
4. № 51/2024 від 04.04.2024 «Кілька українських телеканалів стали 

об’єктами ймовірної російської кібератаки» 

 

Кібератаки – це повноцінна складова війни росії проти України. 
Українські інформаційні ресурси є важливою ціллю для російських 
військових ще з 2014 року. Від початку повномасштабного вторгнення 
російської федерації такі кібератаки здійснюються особливо активно та 
агресивно. Їх метою є пошкодження та руйнування українських 
інформаційних ресурсів, знищення даних, запобігання доступу українських 
громадян до державних сервісів, а також дестабілізація ситуації в країні та 
сіяння паніки й недовіри до влади серед населення. 

Також за допомогою кібератак росія хоче створити в Україні 
гуманітарну катастрофу, адже хакери намагаються перешкоджати роботі 
енергетичного сектору, екстрених служб, зв'язку, логістики, медіа. 

Зокрема, журналісти та суб’єкти у сфері медіа зазнають 
систематичних кібератак з боку підконтрольних російській федерації 
хакерських угруповань, які використовують несанкціонований доступ до 
комп'ютерних систем для проведення інформаційно-психологічних 
спецоперацій. 

Звертаємо увагу, що сигнали українських телеканалів періодично 
зазнають впливу радіоперешкод з боку країни-агресора. 

Зокрема, має тенденцію до зростання кількість фактів постановки 
радіозавад на вхід супутникового ретранслятора «SES ASTRA» (перебуває в 
управлінні швейцарської компанії супутникового зв'язку «SES ASTRA АВ»). 

Якщо до березня 2024 року згадана завада ставилася одним 
передавачем почергово на усі транспондери, якими користуються 
практично усі українські телеканали супутникового мовлення, то з початку 
березня 2024 року - по 2 передавача. 

9 травня 2024 року були здійснені наймасовіші атаки на українські 
телеканали, що транслюються на супутнику «SES ASTRA». З боку російської 
федерації були намагання несанкціонованої підміни українського 
телевізійного контенту, який транслюється через супутникові канали на 
російськомовні телевізійні канали, інформаційний контент котрих не 
відповідає Європейський конвенції про транскордонне телебачення. 

Таким чином, спостерігається тенденція до методичних зусиль 
держави- агресора з блокування супутникового телебачення України 
шляхом постановки завад для нестабільності роботи в усьому 
супутниковому ефірі. 
 
№ 51/2024 “Several Ukrainian TV Channels Targeted in Apparent Russian 

Cyber-Attack” 



 

Cyberattacks are a full-fledged component of russia's war against Ukraine. 
Ukrainian information resources have been an important target for the russian 
military since 2014. Since the beginning of the full-scale invasion of the russian 
federation, such cyberattacks have been particularly active and aggressive. Their 
goal is to damage and destroy Ukrainian information resources, destroy data, 
prevent Ukrainian citizens from accessing public services, as well as destabilize 
the situation in the country and sow panic and distrust in the government 
among the population. 

Russia also wants to create a humanitarian catastrophe in Ukraine 
through cyberattacks, as hackers are trying to interfere with the energy sector, 
emergency services, communications, logistics, and media. 

In particular, journalists and media outlets are subjected to systematic 
cyberattacks by russian federation-controlled hacker groups that use 
unauthorized access to computer systems to conduct information and 
psychological special operations. 

Please note that the signals of Ukrainian TV channels are periodically 
affected by radio interference from the aggressor country. 

In particular, the number of cases of radio interference at the input of the 
SES ASTRA satellite transponder (operated by the Swiss satellite 
communications company SES ASTRA AB) tends to increase. 

Until March 2024, the said interference was caused by one transmitter in 
turn on all transponders used by almost all Ukrainian satellite broadcasting 
channels, but since the beginning of March 2024 - by 2 transmitters each. 

On May 9, 2024, the most massive attacks on Ukrainian TV channels 
broadcast on the SES ASTRA satellite were carried out. The russian federation 
attempted to unauthorizedly replace Ukrainian television content broadcast via 
satellite channels with russian-language television channels whose information 
content does not comply with the European Convention on Transfrontier 
Television. 

Thus, there is a tendency for the aggressor state to make methodical 
efforts to block Ukraine's satellite television by creating instability in the entire 
satellite broadcast. 


