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1 Giris

Siber sug, elektronik kanitlar, sug gelirleri ve kara para aklama konulari; farkl kurumlari
kesmekte ve 06zel olarak da siber suc birimlerini, mali sorusturma birimlerini, Mali
istihbarat Birimlerini (MiB’ler) ve kovusturma hizmetlerini ilgilendirmektedir. Ancak, siber
su¢ sorusturmalarina nadiren mali sorusturmalar, tersinden de mali veya dider ceza
sorusturmalarina nadiren siber sug sorusturmalari eslik etmektedir. Bu bakimdan tim bu
kurumlar arasinda daha etkili bir kurumlar arasi isbirligine ihtiya¢c duyulmaktadir ve soz
konusu isbirliginin internet kaynakli sug gelirlerinin aranmasi, zapt edilmesi ve miisaderesi
Uzerinde en glicli sekilde etkide bulunmasi beklenmektedir.

Siber sug ve internet lzerinde suc olusturan para akislar cografi sinirlara takilmamaktadir.
Dolayisiyla, bu olaylar kapsamli bir bicimde ele alinmak isteniyorsa, sorusturma faaliyetleri
sinirlarin 6tesine dogru yayilmak ve ayni zamanda farkh yargi yetkisi alanlarinda isletilmek
zorundadir. Etkin uluslararasi isbirligi; internet kaynakh suc gelirlerinin aranmasi, zapt
edilmesi ve musaderesi agisindan da c¢ok o©nemlidir. Sug gelirleri izleme, kara para
aklamay! 6nleme ve terdr finansmanina karsi koyma tedbirlerini, siber sug ve adli bilisim
ile alakal sorusturmalarla baglantilandirmak ek firsatlar sunmaktadir. Ornegin, varliklarin
dondurulmasina ydnelik gegici tedbirlere elektronik kanitlarin hizlandinlmis sekilde
muhafaza edilmesi talebi eslik etmelidir.! Mali Eylem Gérev Giici Tavsiye 36; baska
nedenlerin arasinda bir de bu nedenle, Budapeste Siber Suclar Sézlesmesi ile Avrupa
Konseyi Varsova So6zlesmesi'nin uygulanmasini 6nermektedir.

Bilgi teknolojisinin kullanimi ve bilgi teknolojisine yonelik gliven toplumda her gegen gin
daha fazla vyayildikga, bilgisayar sistemlerinin hedef alinmasi ve koétliye kullanimi da
giderek daha yaygin hale gelmistir. Bilgisayarlari iceren suglar hem sayica hem de
karmasiklik dizeyi agisindan hizla gelismistir, ancak etkin karsi dnlemlerin gelistirilmesi
konusunda geriden gelinmektedir. Saldirganlarin adalet karsisina g¢ikarilmasi makul
siphenin o6tesinde sug¢ kaniti gerektirmektedir, ancak elektronik cihazlardan elde edilen
kanitlar ucucu olup ¢ogu zaman elle tutulur olmaktan uzaktir ve olasilikla bir baska yargi
yetkisi alanina girmektedir. Bu da elektronik kanitlarin saptanmasi, toplanmasi ve
muhafaza edilmesine yonelik etkin, hukuki agidan uygun ve saglam usullerin hayati 6neme
sahip oldugu anlamina gelmektedir. Ceza kovusturmalari, giderek artan bicimde, siber
suglarla ya da bilgisayar sistemlerinde veya depolama cihazlarinda bulunan elektronik
kanitlarla iliskilenmek zorunda kalmaktadir.

Dinya genelinde toplumlarin bilgi ve iletisim teknolojilerine ne denli ylksek bir dizeyde
yaslandigi distnildtginde, hakimlerin ve savcilarin siber sug ve elektronik kanitlarla
alakadar olmaya hazir hale gelmesi bir zorunluluk halini almaktadir. Pek gok tlkede kolluk
kuvvetleri siber suglar arastirmak ve elektronik kanitlari korumak konusunda kapasitelerini
kuvvetlendirebilmis olsa da, hdkim ve savcilarin gereksinimlerine daha az odaklaniimistir.
Deneyim gosteriyor ki cogu durumda hakim ve savcilar siber diinyanin yeni gergeklikleri ile
basa cikmakta zorluklarla karsilasmaktadir. Dolayisiyla, hakim ve savcilarin egitim, ag
gelistirme ve uzmanlagsma yoluyla siber suglari hilkme baglamayabilmesini ve elektronik
kanitlardan yararlanabilmesini saglamak igin 6zel gabalar gerekmektedir.

1 Bkz. paragraf 317, internet iizerinde sug olusturan para akislari: yéntemler, egilimler ve cok paydash karsi koyma,
MONEYVAL Arastirma Raporu, Mart, 2012. Ulasmak i¢in bkz.:
http://www.coe.int/t/dghl/monitoring/moneyval /Activities/MONEYVAL(2013)6 Reptyp flows en.pdf
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2009'da ¢ok paydasli bir calisma grubu ve Lizbon kenti yargi egitimi kurumlari ile isbirligi
icerisinde gerceklestirilen Siber Sug Projesi kapsaminda, Avrupa Konseyi tarafindan, bu
tirden cabalarn destekleyecek bir fikir gelistirilmistir.

Fikrin amaci yargl editimi kurumlarinin hakim ve savcilara yonelik olarak siber sug ve
elektronik kanitlar konulu egitim programlari gelistirmesine yardimci olmak ve bu
egitimleri normal baslangig editimi ve hizmet ici editim ile birlestirmekti.

Hakim ve savcilara yonelik egitim fikrindeki amaclar sunlardir:
- Egitim kurumlarinin uluslararasi standartlar temelinde, baslangi¢c ve hizmet igi
diizeyde siber sug egitimi verebilmesini saglamak
- Mumkln olan en fazla sayida gelecedin hdkim ve savcisi ile mesledini icra
etmekte olan hakim ve savciyl siber sug ve elektronik kanitlar konusunda
temel bilgilerle donatmak
- Onemli sayida hakim ve savciya ileri diizey egitim vermek
- Hakim ve savcilarin sliregelen uzmanlasmasini ve teknik editimini desteklemek
- Hakim ve savcilar arasinda ag gelistirme yoluyla bilgilerin artirimasina katkida
bulunmak
- Farkli egitim girisimleri ve aglarina erisimi kolaylastirmak.
Bu badglamda, Avrupa Birligi ve Avrupa Konseyi Ortak Bolgesel Projesi SiberSuc@IPA (Ceza
Yargilamasinda Bélgesel Isbirligi: Siber sugla miicadelede kapasitelerin kuvvetlendirilmesi)
yoluyla, egditim kurumlan tarafindan kullaniimak Uzere, siber sug ve elektronik kanitlar
konulu egitim materyalleri gelistirilmistir.

Avrupa Birligi ve Avrupa Konseyi Ortak Projesi iPROCEEDS? iizerinden siber suc ve
elektronik kanitlar konusunda hakim ve savcilara yénelik temel ve ileri egitimin yakaladigi
basari ve bu editimlerin ispatlanmis dederi g6z 6éninde bulunduruldugunda, iki ek egitim
modull gelistirilmistir: internet kaynaklh sug gelirlerinin sorusturulmasi, aranmasi, zapt
edilmesi ve musaderesi konusunda bir temel ve bir ileri moddl.

Genel olarak, suglularin ve sug 6rgttlerinin faaliyetleri kar yaratacak sekilde tasarlanmistir.
Birlesmis Milletler tahminlerine gore 2009 yilinda sug gelirlerinin toplam miktari 2,1 trilyon
Amerikan Dolari olup bu da kiiresel GSYIH'In % 3,6’sina denk diismektedir; ancak bu
kaynaklarin yalnizca cok kiigiik bir b&limi simdiye dek kurtarilabilmistir®. Ceza
sorusturmasi ile paralel bicimde mali bir sorusturma yurutilmesi yoluyla sug gelirlerinin
hedef alinmasi ayni zamanda kara para aklama sucuna dair kanitlari da acida
cikarabilmektedir. Kara para aklama, sug¢ orgitlerinin yasadisi faaliyetlerinden yarar
saglamalarini ve islerini stirdlirmelerini saglamaktadir.

Siber suglarin mali etkisini ve ilgili gelirlerin blylkligini o6lgmek glvenilir veri ve
arastirmalarin yoklugunda glic olmakla birlikte, vakalar gostermektedir ki siber suglardan
elden edilen gelirler hem geleneksel hem de yeni 6deme ydntemlerini iceren karmasik
dizenler (zerinden aklanmaktadir®. Ancak, siber sug¢ sorusturmalarina nadiren mali
sorusturmalar ve tersinden mali sorusturmalar veya diger ceza sorusturmalarina nadiren
siber sug sorusturmalari eslik etmektedir.

Orgiitlii suc gruplar, varliklar, onlari yaratan sucun islendigi devletten baska devletlerde
saklanmakta ve yeniden yatirrma dokmektedir. Bu da yetkili makamlarin ciddi ve 6rgutlu

2Avrupa Birligi ve Avrupa Konseyi Ortak Projesi “Giineydogu Avrupa ve Tiirkiye’de internet kaynakl sug gelirlerinin
hedef alinmas1” - iGELIRLER; Avrupa Birligi’ne Katilim Oncesi Mali Yardim Araci bélgesindeki yetkililerin, siber su¢
gelirlerinin aranmasi, zapt edilmesi ve miisaderesi konusundaki kapasitesini kuvvetlendirmeyi ve internet tizerindeki
kara para aklamay1 6nlemeyi amaglamaktadir. http://www.coe.int/en/web/cybercrime/iproceeds

3Ceza hukuku ile kara para aklamayla miicadele edilmesi konulu bir AB Direktifi Onerisi’ne aciklayici not (22.12.2016).
Ulasmak i¢in bkz.: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52016PC0826

4Internet iizerinde suc olusturan para akislari: yéntemler, egilimler ve cok paydash kars: koyma, MONEYVAL Aragtirma
Raporu, Mart, 2012.
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sinir 6tesi sucla miicadele etmesini cok daha karmasik hale getirmektedir. Ayni sekilde,
siber sug ve internet Gizerinde sug olusturan para akislari cografi sinirlari tanimamaktadir.
Bu olay! kapsaml bir bicimde ele almak igin sorusturma faaliyetleri sinirlari asacak sekilde
genisletilmeli ve ayni zamanda farkli yargi yetkisi alanlarinda isletiimelidir. Bu nedenle,
etkin uluslararasi isbirligi de sug gelirlerinin aranmasi, zapt edilmesi ve miusaderesi
acgisindan son derece 6nemlidir.

Bu mesleki egitimde sunulan internet kaynakli suc gelirlerini hedef alma fikri; hem
suclunun kovusturulmasi hem de suc gelirlerinin hedef alinmasi bakis acisiyla, ceza
sorusturmalari ile ceza kovusturmalarinin verimliligini ve basarisini artirmak amaciyla,
siber sug sorusturmalari, mali sorusturmalar ve kara para aklama sorusturmalarina iliskin
yaklasimlar bir araya getirmektedir.

1.1 Egitimin Amaci

Bu editim; internet kaynakli sug gelirlerinin sorusturulmasi, aranmasi, zapt edilmesi ve
musaderesi ile ilgili temel editimini tamamlamis olan ve bu alandaki editimine devam
etmek isteyen ilgili hdkim veya savcinin siregelen egitimini kolaylastirmak amacini
tasimaktadir. Burada amag; ilgili hakim veya savcinin yasal ve teknik dizenlemelerle
alakal bilgilerini, s6z konusu bilgiler internet kaynakli sug gelirleri ile alakali oldugu 6lglide
artirmaktir. Bu da; bu alanda segilmis bazi basliklarin daha detayh bir bicimde incelenmesi
sayesinde gercgeklestiriimektedir.

Egitim, asagidaki alanlardaki secili konulari daha detayli bir bicimde inceleyecektir:

- Internet (zerinde suc olusturan para akislan ile alakali yasal ve teknik
sorusturma guglukleri

- Sinir 6tesi sorusturmalarin uygulanabilirligi

- Sanal para birimlerinin sug olusturacak bigimde kullanilmasi ve sanal para
birimleriyle baglantili riskler

Ardindan literatlr taramasi bicimde pratik calisma ve 6grencinin (zerine distnecedi vaka
calismalar gecgeklestirilecektir.

1.2 Hedeflenen Ogrenci Grubu

Bu egitim; halihazirda internet kaynakli sug gelirlerinin sorusturulmasi, aranmasi, zapt
edilmesi ve misaderesi ile ilgili temel egitimini tamamlamis olan hakim ve savcilar igin
tasarlanmistir.  Bu el kitabinin kullanicilarinin  asagidakileri  halihazirda  bildikleri
varsayilmaktadir:

- Siber sugun anlami ve bir siber sug¢ sorusturmasinin niteligi

- Mali sorusturmalarin niteligi

- Kara para aklama sucu ve Mali istihbarat Birimi'nin (MiB) rolii
- 1P adresinin niteligi tiiriinden temel teknik bilgiler

- Elektronik kanitlarin 6zelliklerine dair temel anlayis

Tim bu 6n sartlar Avrupa Konseyi'nin “Internet Sug Gelirlerinin Aranmasi, Zapt Edilmesi ve
Misaderesi Konulu Temel Egitim”in tamamlanmasi yoluyla karsilanabilir.
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1.3 1Icerik Ozeti

1.3.1 Internet Sorusturmalarinda Giicliikler

Temel derste, internet Uzerinde sug¢ olusturan bir dizi para akisi ve kara para aklama
tipolojisi tanitilmistir. Bu bdlimuin amaci; orada tanimlanan tipolojilerden bir secki ile
deneyimlenebilecek sorusturma gucliklerinden bazilarini daha detayh bir bigimde
tartismaktir. Bu da internet U(zerindeki bir failin saptanmasi, internet kaynakli sug
gelirlerinin saptanmasi ile badlantili, ayni zamanda ulusal, uluslararasi ve g¢ok uluslu
internet Servis Saglayicilan (iSS'ler) ile iliskilerle alakali giicliikleri konu alan bir tartismayi
icermektedir.

1.3.2 Sinir Otesi Sorusturmalar

Internet kaynakl suc gelirlerinin hedef alinmasi fikri; hem suglunun kovusturulmasi hem
de sug gelirlerinin hedef alinmasi bakis agisiyla, ceza sorusturmalari ile ceza
kovusturmalarinin verimliligini ve basarisini artirmak amaciyla, siber sug sorusturmalari,
mali sorusturmalar ve kara para aklama sorusturmalarina iliskin yaklasimlari bir araya
getirmektedir.

Yurtdisinda mahkeme kararlarinin uygulanmasinda ve kanit toplanmasinda hukuki
yardimlasma hala baslica arag olarak gortlmekte ise de, prosedlir uzunlugu 6nemli bir
engel olusturmaktadir. Ancak, ortak sorusturmalarin ve ortak sorusturma ekiplerinin
kullanilmasi bazi verimlilik sorunlarina ¢ézim olabilmektedir. Kolluk kuvvetleri (polis ve
savcilar) alanindaki isbirligi ve bilgi aligverisi sinir étesi vakalarin ayrilmaz unsurudur. ilgili
adlar bu bakimdan énemli bir rol oynamaktadir.

Bu ileri editimin amaglari bakimindan, uluslararasi 6rgitlerce saptanmis, ulusal mevzuat ve
uygulamada uluslararasi standartlara basvurulmasi oniindeki engellere iliskin son dénem
bulgularindan kimilerini, ayrica bir esin kaynadi olarak kullanilabilecek ilgili tavsiyeleri
vurgulamak yararl olacaktir.

1.3.3 Sanal Para Birimleri

Giris egitiminde tartisilmis olan sanal para birimleri ile alakal temel terminolojinden devam
ederek, bu egitim, sanal para birimi takaslari, clizdan hizmetleri vs. de dahil olmak lizere
sanal para birimi ekosistemindeki katilimcilar hakkinda daha fazla ayrinti sunmaktadir.
Bitcoin sanal para biriminin isleyisi anlatiimakta ve ardindan sanal para birimi kullanimini
iceren sorusturmalarla baglantih riskler ve meydan okumalar, ayni zamanda bunlarin
aranmasi, zapt edilmesi ve varlik yénetimine tabi tutulmasi konulari agiklanmaktadir.

1.3.4 Pratik Calisma / Vaka Calismalan

Bu egitimde saglanan bilgileri kendi ulusal mevzuatlarina oturtmak konusunda 6grencilere
yardim etmek Uzere, 6grencilerin, burada glindeme getirilen konulari daha ileri diizeyde
arastirabilmesi igin, rehberli bir literatlir taramasi ve bazi vaka galismalari verilmektedir.



iPROCEEDS Sayfa 10

2 Internet Sorusturmalarinda Giicliikler
2.1 Tipolojiler ve Iinternet Uzerinde Kara Para Aklama

Temel derste, internet Uzerinde sug¢ olusturan bir dizi para akisi ve kara para aklama
tipolojisi tanitilmistir. Bu bélumin amaci; orada tanimlanan tipolojilerden bir secki ile
deneyimlenebilecek sorusturma gicliklerinden bazilarini daha detayh bir bigimde
tartismaktir. Bu editimde kendi bolimleri cercevesinde ayri ayr tartisilacak, ¢ok buytk ve
yaygin sekilde karsilasilan iki mesele bulunmaktadir; internet Uzerindeki bir failin
saptanmasi ile baglantili sorusturma guglukleri (bkz. B6lum 2.2) ile sanal para birimlerinin
kullanimiyla iliskili gok sayida guglik (bkz. Bolim Error! Reference source not found.).

2.1.1 internet Bankacihiginin Kullaniimasi

Temel egditimde tartisiimis olan tipolojilerden bazilari bir banka hesabina erisimi olan
sucluya dayanmaktadir. Ozel olarak da banka havaleleri, banka hesabi devralmalari ve
uluslararasi havaleler ile ilgilidir. Misterilere karsi gerekli 6zen, kayitlarin tutulmasi vs.
acisindan mali kurumlar Gzerindeki diizenleyici sartlar iyi anlasiimaktadir®. Ancak suglular,
bu tirden kontrolleri baypas etme girisimlerinde, internet bankaciligi ortaminin ylz yutze
olmayan niteligine yaslanmaktadirlar®. Ornedin bir suglunun, dogrudan miisteri temasina
ihtiyag duyulmaksizin (6rnedin, internet bankacihdr kimlik bilgilerini calarak ya da
kullanarak) mesru bir bankacilik musterisinin kimligine barinmesi mimkindar ve bu bir
mali kurumun tespit etmesi acisindan ¢ok daha blytlk bir zorluk icermektedir.

Bu turden davalar sorustururken izlenecek baslica tg yol bulunmaktadir:

- Banka hesabinin tehlikeye girme bigcimi (6rnedin, sifre avciligi, koéti amagli
yaziim bulastiriimasi). Bu konuda kanitlar blylk bir ihtimalle maddur olan
hesap sahibinden edinilebilir.

- Tehlikeye giren banka hesabinin oturum agma bilgileri. Bu bilgi mali kurum
tarafindan saglanabilir.

- Tehlikeye giren hesaptan para havale etmek igin kullanilan banka
hesabi/hesaplari. Bu bilgi mali kurumun elinde olup slirece dahil olan bireylerin
(para kuryelerinin) saptanmasi ve nihai zapt etme igin paranin izlenmesinde
yardimci olabilir.

Bu bélimin geri kalaninda, internet bankacilik hizmetlerinin kullanimi nedeniyle daha
karmasik hale gelmis olan belirli sorusturma konulari tartisilacaktir.

Ilk olarak, hesap sahibi ile stipheli arasinda bir iliski varsa, bu iliskinin niteligini belirlemek
daha gictir. Ornegin:

1. Banka hesabinin sahibi stiphelinin faaliyetinden haberdar midir?
2. Suphelinin banka hesabi Gzerinde dolaysiz kontroli var mi, yoksa slipheli banka
hesabi sahibinin faaliyetlerini mi yonlendirmekte?

5Kara Para Aklama, Terdrizmin Finanse Edilmesi ve Silahlanma ile Miicadelede Uluslararasi Standartlar, Mali Eylem
Gorev Glicii (MEGG) Tavsiyeleri, 2012. Ulagmak i¢in bkz.:
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html

6MEGG Raporu, Yeni Odeme Yéntemleri Kullanarak Kara Para Aklama, Ekim 2010.Ulasmak icin bkz.: http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20using%20New%20Payment%20Methods.pdf
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3. Hesap lzerinde belirli bir islemi gerceklestiren kisiyi saptamak mimkin madur?
Bu ve diger pek cok sorunun ortaya koydudu gibi, internet bankacilik ortaminin ylz yize
olmayan niteligi bir sorusturmada gergeklerin tespitini gliclestirmektedir.

ikincisi, internet bankacilik hizmetlerinin kullanimi, stipheli faaliyetin kendisinin saptanmasi
bakimindan da bazi guglikler yaratmaktadir. Bir subede, bir sipheli kendisini tanitip islem
yapmaya calistidinda, veznedarin gerceklestiriimekte olan faaliyetin acikca sipheli olup
olmadigini saptamak konusunda en azindan bir sansi vardir. Internet ortaminda islemler
blylk oranda otomatiklestirilmistir. Raporlama sinirlamalarindan kaginmak Uzere fonlarin
yapilandiriimasi edilimiyle ile birlestiginde, bu durum, slpheli islemlerin kacirilabilmesi
riskinin artmasi sonucunu dogurabilmektedir. Bununla miicadele etmek igin, mali kurumlar
cogu zaman otomatiklestirilmis islem izleme yaziimlar kullanmaktadir; bu yazilimlarin
islevi belirli bir hesap Uzerinde genellikle gerceklestirilen islemlerin profilinden sapan
islemleri saptamaktir.

Hepsi olmasa da bazi dolandiricilik izleme yazilimlari, bir internet bankacilik hesabinda
oturum agilirken kullanilan IP adresini de kontrol edecektir. E§er, 6rnedin, IP adresi
hesabin daha 6nce hi¢ oturum agmadidi bir adres ise, bu durum, internet bankacilik
hesabinin  gizliliginin  ihlal edilmis olabilecedi slUphesini gindeme getirmekte
kullanilabilmektedir. Ancak, mali kurumlarin uygulamaya iliskin bakis acisiyla
disltntldiglinde, dolandiriciigr saptamak ve oOnlemek ile kiresel olarak hareketli
musterilerin  mesru bankacilik faaliyetlerini engellememek arasinda ustalik ve dikkat
isteyen bir denge s6z konusudur.

Ayrica, bir musterinin internet bankacihdi hesabinin gizliligi ihlal edilmis olsa bile, bu durum
oturum agmak igin kullanilan IP adresinden her zaman igin goériiniir olmayacaktir. Bunun
nedeni; musteri bilgisayarina kéti amach bir yazim bulasmis olmasi halinde, suglunun
mdisteri bilgisayarn Uzerinde kontrol edinmesinin mimkin hale gelmesidir. Bu sayede
suclu, misterinin bilgisayarinin IP adresinden misteri hesabinda oturum acma islemi
gergeklestirebilir, dolayisiyla beklenmedik bir IP adresinden yapilan oturum acma islemi
nedeniyle aciga gikacak uyarinin tetiklenmesini 6nleyecektir.

Uglinciisii, stiiphelinin faaliyetlerini ispatlamak icin hangi ek kanitlara gereksinim duyuldugu
ve bu kanitlarin erisilebilir olup olmadigi meselesi s6z konusudur. Belirli bir hesap igin
oturum a¢ma islemi yapilan IP adresleri mali kurum tarafindan biylk bir olasilikla kayit
edilmis olacaktir, ancak bu kayitlar her zaman kolaylkla erisilebilir olmayacaktir. Hangi
hesaplar tarafindan hangi oturum agma islemleri igin hangi IP adreslerinin kullanildigini
saptamak ciddi caba gerektirebilir. Bunun nedeni internet bankaciligi altyapisinin
karmasiklik dizeyi ile 6zel olarak da sistem gunliklerinin gerekli bilgilere kolay erisim
saglanacak bir bicimde depolanamamasi ya da iliskilendirilememesidir. Ek olarak, slipheliyi
s6z konusu IP adresi ile baglantilandirmak suretiyle, kullanilmis olan IP adresinin saptanip
saptanamayacad! ve ne zaman saptanabilecedi gliclik iceren ayri bir meseledir.

2.1.2 Diger Finansal internet Hizmetlerinin Kullanilmasi

Dider (bankacilik disi) finansal internet hizmetleri, temel editimde tartisilan tipolojilerin
bircogunda rol oynamaktadir. Bu bakimdan, 6zel olarak da internet 6deme sistemleri,
internet Uzerinden vyapilan satin almalar ve internet kumar/ticaret platformlarinin
kullanimindan s6z edilebilir. Bir kez daha, hizmet ile hizmetin kullanicisi arasindaki iliskinin
ylz ylze olmayan niteligi suglulara bu tirden hizmetleri somiirme sansi tanimaktadir.

Nihayetinde bu hizmetler geleneksel finansal hizmetler sektoriyle bir etkilesim bigimine
sahip olmak zorunda kalacaktir. Bunun en yaygin gergeklesme bigimi, finansal internet
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hizmetleri saglayicisi Gzerinden bir hesabin “doldurulmasi” icin kullanilan 6deme kartlaridir.
Bir 6deme kartindan hizmet sadlayicisina fon aktarildiktan sonra, kullanic ile finansal
internet hizmeti saglayicisi arasindaki takip eden etkilesimlerin niteligi geleneksel finansal
sistem acgisindan opak hale gelmektedir. Dolayisiyla internet 6deme hizmetlerinin uygunluk
ylkumliliklerine ve denetime tabi olmasi énerilmektedir’. Bu diizenlemenin niteligi bir
yargl yetkisi alanindan digerine dedisebilmektedir.

Ornegdin, mikro 6demeler kavramini disinin®. internet édeme hizmetinin her bir mikro
6demeyi derhal kullanicinin  kredi kartina borg kaydetmesi mali olarak anlamli
olmayacaktir; zira 6deme karti Ucretleri islem gdéren 6deme hizmetine ydnelik kari ortadan
kaldiracaktir. Bunun yerine, édeme hizmetleri tipik olarak belirli bir stiire boyunca bir dizi
O0demeyi bir araya getirmekte ve belirli bir slire igin tim kullanici faaliyeti igin tek bir borg
kaydetmektedir. Odeme hizmeti bu nedenle bir miktar sahtecilik riskini kabul etmektedir
ancak bireysel 6demeler kapsamina giren para miktari tipik olarak cok distk oldugundan,
genel kayiplar kigiuk olma edilimindedir.

Bir mikro 6deme modeli kimi zaman da cep telefonu operatérleri tarafindan sunulmaktadir.
Bu orneklerde, kullanici telefonunu veya telefon numarasini kullanarak mikro 6demeler
yapmakta ve borg kayitlari kullanicinin bir sonraki telefon faturasina eklenmektedir.

Bu orneklerde, sug faaliyetini kanitlamak ve para akisinin izini stirmek bakimindan
sorusturma gorevlisi icin en 6nemlisi yasadisi faaliyetin niteligini (dolandirma, yetkisiz
erisim), toplanabilecek verilerin turlerini ve nereden toplanabilecegini aciklida
kavusturmaktir.

Orneklerin biyik bélimiinde magdurlar, banka hesaplarini veya kredi kartlarini ilgilendiren
dolandiricihklarda daha geg bir asamada uyarilmaktadir. Yine de, 6deme hizmetleri
saglayicilari, yasadisi faaliyetleri saptayabilmekte ve verileri muhafaza edebilmekte, bunlari
daha sonra sorusturma gorevlilerine saglayabilmektedir.

internet 6deme hizmetlerinin kullaniimasi nedeniyle ortaya cikan baslica gilik, gerekli
kayitlarin tipik olarak farklh bir yargl yetkisi alaninda bulunmasi ile ilgilidir. Cok uluslu
hizmet sadlayicilarinin ve hukuki yardimlasma sirecinin devreye girmesi bir sorusturmayi
kayda deder bicimde yavaslatip karmasiklik diizeyini artirabilmektedir.

internet Uzerinden yapilan satin almalarn kolaylastiran platformlarin kullanimi ile benzeri
sorunlar ortaya cikmaktadir. Temel editimde tartisildidi Gzere, internet tzerinden mal ve
hizmetlerin satin alinmasi, ardindan bunlarin sugluya veya kuryeye goénderilmesi; calinti
o6deme bilgilerinin gercek dinya dederine dénustlrilmesine iyi bir 6rnektir. Bu o6rneklerde,
sorusturma butlindyle satin alma platformunun kayit tutmasina ve sipheli faaliyetleri
saptama becerilerine yaslanmaktadir. Burada da, sorusturmalarin ¢ogunda, blylk internet
satin alma platformlarinin gogunlugunun bir baska yargi yetkisi alanina girdigi gorilecektir.
Bu kuruluslardan kanit toplamak, s6z konusu yargi yetkisi alanina bir hukuki yardimlasma
anlasmasi talebi sunulmasini gerektirecektir.

Internet kumar platformlari da esas itibariyle diinya genelinde bu kuruluslarin birbirini
tutmayan dlzenlemelere tabi olmasi nedeniyle bazi benzersiz glglikler ortaya
ctkarmaktadir. Ornedin, bazi yargi vyetkisi alanlarinda internet kumarn vyasadigidir,
dolayisiyla bu o6rneklerde bir internet kumar sirketi isletmecisi ile isbirligi yapmak bu
kuruluglarin  tanindidina isaret edebilmekte ve bu nedenle hukuki guglikler

’MEGG Raporu, Yeni Odeme Yéntemleri Kullanarak Kara Para Aklama, Ekim 2010. Ulasmak icin bkz.: http: //www.fatf-
gafi.org/media/fatf/documents/reports/ML%20using%20New%20Payment%20Methods.pdf

8https://en.wikipedia.org/wiki/Micropayment
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yaratabilmektedir. AB cercevesinde, 6rnedin, 20 AB Uyesi devlet internet kumarina izin
verirken, yedisi vermemektedir. Bazilari, son dénemin mevzuatina binaen, internet
kumarina izin vermeye ya da onu yasaklamaya karar vermisken, digerleri geleneksel
kumar icin gogu durumda yillar 6nce olusturulmus olan mevzuati uygulamaya devam
ederek “edilgen bigimde” internet kumarina izin vermekte ya da onu yasaklamaktadir.
internet kumarina izin veren yirmi Uye Devlet arasindan on (gl serbest bir piyasa
isletirken, altisi devletin sahip oldugu tekelleri calistirmaktadir ve biri de 6zel bir tekeli
ruhsatlandirmistir®.

2.1.3 Internet iletisim Hizmetlerinin Kullanilmasi

Internet eninde sonunda bir iletisim platformudur ve suglular faaliyetlerini kolaylastirmak
amaciyla iletisim hizmetlerini kullanmaktadir. Ozel olarak internet lzerinde suc olusturan
para akislari baglaminda, internet Uizerindeki iletisim hizmetleri kurye bulmayi, iletisim ve
yoénetimi kolaylastirmaktadir. internet tizerinden erisilebilir olan e-posta, internet baglantili
sohbet, anlik mesajlasma ve telefon gibi hizmetler suglular tarafindan faaliyetlerini
orgltlemek lzere kullanilabilmektedir.

Gerek bir iletisimin taraflarinin gerekse igeriginin saptanmasi agisindan teknik zorluklar
yasanabilmektedir. Internet (zerinden siiphelilerin kimliginin saptanmasi meselesi Blim
2.2 cergevesinde detayli bir bigimde tartisiimaktadir.

Son vyillarda, internet hizmetleri sadlayicilari arasinda, kullanicilarinin  mahremiyetinin
glivence altina alinmasina yonelik artan bir odaklanma edilimi oldugu gorilmektedir. Bu
egilim, artan sifreleme kullaniminda oldugu gibi, pek gok 6rnekte kendisini gostermektedir.
Sifreleme kabaca (i farkh bicimde kullanilmaktadirt®:

- Tium disk veya cihaz sifrelemesi: Bir dizlisti bilgisayar veya Kkisisel
bilgisayar 6rnedinde, sabit slrlclinin tum igerigini sifrelemeye yo6nelik
teknolojiler bir siredir mevcuttur. Bir stredir akilli telefon gibi mobil bir cihazin
hafizasini  ayni sekilde sifrelemek de mimkin hale gelmistir. 2014
dolaylarinda, Apple ve Google gibi teknoloji sirketleri akilli telefonlarinda cihaz
sifrelemesini fabrika ayar olarak sunmaya baslamistir. Sifreleme ve cihaza
giris tipik olarak bir parola veya PIN gerektirmektedir. Bu tlrden bir
sifrelemenin arkasindaki mesru gereklilik akilli telefon sahibinin kisisel verilerini
cihazin kaybolmasi veya galinmasina karsi korumaktir.

- Ucgtan uca sifreleme: Bu ifade, bir mesajlasma platformu UGzerinden
goénderilen mesajlarin yalnizca goéndericisi ve alicisi tarafindan okunabilecek
bigimde sifrelenmesi igin kullaniimaktadir. iMessage, WhatsApp ve Facebook
Messenger da dahil olmak zere pek gok mesajlasma servisi mesajlarin ugtan
uca sifrelenmesi konusunda cesitli ¢dziimler sunmaktadir. Ornek olarak
iMessage ele alinirsa, ugtan uca sifrelemenin, hizmet saglayicisi olarak Apple
sirketinin dahi mesajlarin icerigine erisimi olmamasi anlamina geldigi goralir.

- Aktarim Sifrelemesi: Bu sifreleme bicimi iki taraf arasindaki aktarim igin
sifrelenen verilere atifta bulunmaktadir. Bu glnlerde en yaygin bigimde,
internet sayfasi trafiginin sifrelenmesine atifta bulunmak igin kullanilmaktadir.
Aktarim sifrelemesi, herhangi bir saldirganin bir misteri ile bir banka veya e-
ticaret sitesi arasindaki iletisimde araya girmesini engelleyerek, modern e-

9Politika Departmani tarafindan hazirlanan AB Parlamentosu Galismasi, Ekonomik ve Bilimsel Politika, “internet Kumari,
biitiinliik ve kumara yo6nelik bir yasa vurgusu”. IP/A/IMCO/FWC/2006-186/C1/SC2. Ulasmak i¢in bkz.:
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2008/408575/IPOL-IMCO ET(2008)408575 EN.pdf
10Bir Insan Haklar1 Meselesi olarak Sifreleme, Uluslararasi Af Orgiitii Raporu, 2016 Marti. Ulagsmak icin bkz.:
http://www.amnestyusa.org/sites/default/files/encryption - a matter of human rights - pol 40-3682-2016.pdf
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ticaret ve e-bankacilik islemlerini olanakh kilan temel glvenlik kontrollerinden
birisini olusturmaktadir.

Aktarim sifrelemesi kullanimini igeren 6rneklerde, iletisimde araya girilmesi turiinden &zel
sorusturma oénlemleri, internet sitesi sahibi ve/veya Internet Servis Sadlayicisi gibi ilgili
taraflarin isbirligi ile teknik olarak yine de mumkin olabilmektedir. Sifrelenmis bir cihaza
veya uctan uca sifreleme yoluyla sifrelenmis bir iletisime erisim saglamak daha gugtir ve
cogu zaman siphelinin cihazina veya bilgisayarina erisim gerektirecektir.

VAKA CALISMASI: APPLE MI FBI MI'!

FBI; Aralik 2015’te 14 6lime neden olan, Kaliforniya, San Bernardino’da yasanan bir silahli
saldirinin faillerinden birisi tarafindan kullanilan bir iPhone 5C marka telefonun Kkilidini
acmak istemistir.

16 Subat 2016'da, ABD Adalet Bakanligi tarafindan yapilan bir talebe cevaben, federal bir
sulh hakimi, Apple sirketinin, dava Uzerinde calisan dedektiflerin telefonun guvenlik
dzelliklerinin etrafindan dolanmalarini sagdlayacak 6zel bir I0S isletim sistemi versiyonu
yaratmasi igin emir ¢ikarmistir. Apple Yonetim Kurulu Baskani Tim Cook acik bir mektupla
cevap vermis ve bu mektupta hikimetin taleplerinin “tlyler Urpertici” sonucglari olan bir
“mahremiyet ihlali” olusturdugunu belirtmistir. Cook séyle demistir:

"FBI bizim maliki oldugumuz bir seyi istediginde, onu sagladik. Apple gecerli celp
ve arama emirlerine uydu, San Bernardino davasinda da boyle oldu. Apple
miihendislerinin FBI'ya tavsiyede bulunmalarini da sagladik ve erisimlerinde olan
bir dizi sorusturma secenegi hakkindaki fikirlerimizi de kendilerine sunduk...
Ancak su anda ABD hiikiimeti basitce sahip olmadigimiz ve yaratilmasinin ¢ok
tehlikeli oldugunu diisiindiigiimiiz bir seyi istiyor bizden. Bizden iPhone’a arka
kapidan giris insa etmemizi istediler.”

Apple mahkeme emrini temyize gotlirmis ve 22 Mart 2016 tarihine bir federal durusma
konmustur. Sayisiz bagimsiz teknoloji uzmani, hukuk profesorl, teknoloji sirketleri ve
insan haklari érgutleri Apple sirketinin bu meseledeki durusunu desteklemistir. Uluslararasi
Af Orgiitii de dahil olmak lzere FBI'nin talebine karsi cikanlar arasinda paylasilan yaygin
bir gorus sudur: eder Apple bu telefonun kilidini kaldiracak sekilde yazilimini degistirmeye
zorlanirsa, ABD hukUmetinin (ve potansiyel olarak diger hikimetlerin) teknoloji sirketlerini
istihbarat ve diger guvenlik orgutlerine bir “arka kapi” saglayarak sifreleme sireglerini
zayiflatmaya ya da bozmaya zorlayabilmesine bir emsal olusturacaktir.

Davaya cevaben, BM Insan Haklari Yilksek Komiserligi su agiklamada bulunmustur:
“ABD’de Apple sirketine karsi kazanilacak bir dava, dinyanin herhangi bir yerinde Apple
veya herhangi bir blylk uluslararasi bilgi teknolojisi sirketinin musterilerinin
mahremiyetini savunmasini imkéansiz hale getirebilecek bir emsal olusturacaktir; sug ile
iliskili bilgisayar korsanlari icin oldugu kadar otoriter rejimler icin de potansiyel bir
hediyedir bu. Diger devletlerdeki makamlarin, Google ve Blackberry gibi bilgi teknolojisi ve
iletisim sirketlerini, musterilerini kitlesel diizeyde izlemeye maruz birakmaya zorlayacak
bazi cok glicli gabalari halihazirda olmustur.”

28 Mart gunl, FBI Uguncl bir tarafin yardimiyla iPhone kilidini agtigini ifade etmis ve
Adalet Bakanligi davayi geri cekmistir.!?

11]bid.
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2.1.4 Kursungegirmez Barindirma

Pek cok internet ve ag barindirma servisinin hizmet sartlari, aglari ya da hizmetleri
Uzerinde yasadigi faaliyetlere miisaade etmemektedir. Dolayisiyla kolluk kuvvetlerinden
gelen bilgi taleplerinde ve yasadisi alanlara ve internet sitelerine erisimin durdurulmasi
konusunda genellikle isbirligi yapacaklardir.

Kursungecirmez barindirma ise kolluk kuvvetlerinden gelen bilgi ya da internet sitelerine
erisimin durdurulmasi talepleriyle isbirligi yapmayan barindirma servislerine verilen isimdir.
Cogu zaman bu servisler (sorusturmanin devam ettigi Ulkeye gore) cografi olarak baska
Ulkelerde yer almaktadir. Orneklerin ¢odunda kursungecirmez barindirma sirketleri,
altyapilarini kullanan musterilerinin yurtttigu suc faaliyetleri konusunda yasal sorumluluk
tasimadiklarini ifade ederek kendilerini savunmaya calisacaklardir.

Bu servisler siklikla yasadisi malzeme dagditiminda, istenmeyen e-posta yaratmak igin, kota
amach yazilimlar ve diger sug altyapisi bigimleri icin komuta ve kontrol sunuculari olarak
kullaniimaktadirt3, 14,13,

Internet bankacilik hizmetlerinin (ve diger internet hizmetlerinin) misterilerini hedef alan,
sifre avciidi siteleri siklkla yasal internet sitelerine benzer gorinen internet siteleri
yaratmak icin kursungecgirmez barindirma kullanmaktadir. Bunlar codgunlukla finansal
kurum markasinin izinsiz kullanimina dayanarak erisime kapatilmakta veya
engellenmektedir. Yasal bir kurulusun markasini kullanmayan internet sitelerine erisimin
durdurulmasi daha zor olabilmektedir.

Bazi Ulkelerdeki mevzuat, cesitli teknik filtreleme yontemleri kullanilarak, yasadisi oldugu
bilinen igerikleri ISS’lerin engellenmesini desteklemektedir!®

Kursungecgirmez barindirma sirketleri tarafindan kullanicilari ve hizmetleriyle ilgili olarak
yetkililere saglanan bilgiler, bir sorusturma siirecinde cok fazla ise yaramamaktadir zira bu
bireylere iliskin detaylar cogu zaman sahtedir. Ancak, kiralanan hizmetler igin kullanilan
6deme yontemi bir sug faaliyetinin kaynadinin saptanmasina yardimci olabilecek énemli bir
ipucu olabilmektedir.

Kanuni acgidan, gergeklestirilen yasadisi faaliyetlere vydnelik yargl vyetkisi alanini
belirlemekte de glglikler vardir, ¢linkl birden fazla kaynak, hedef nokta veya diger
koordinasyon yerleri/kuruluglari s6z konusu olabilmektedir.

Kursungecirmez barindirmanin bulundudu llkelerde, sorusturma sirasinda iletisimde araya
girme yontemine basvurulabilmektedir. Bu, sug faaliyetinin kaynadi, hedefi ve niteligi
konusunda bilgi toplanmasina yardimci olacaktir.

2.1.5 Yeralti Ekonomisi

12FBI Apple yard1mc1 olmaksizin teréristin iPhone’ unu kirdigini soyluyor CNN, 29 Mart 2016
h fbi le-iph .

Lhttp://www. washmg’gonpost com/wp-
dyn/content/article/2008/11/12/AR2008111200658 2.html?sid=ST2008111801165&s pos=

Shttps: //en.wikipedia.org/wiki/Bulletproof hosting

16T-CY(2006)04 Kolluk kuvvetleri ile 6zel sektor arasindaki isbirliginin giiclendirilmesi, 6zel sektoriin ¢ocuk pornografisi
sitelerini nasil engelledigine dair 6rnekler, Subat 2006. Ulasmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e6ed1



http://money.cnn.com/2016/03/28/news/companies/fbi-apple-iphone-case-cracked/index.html
http://www.cio.com/article/2428317/infrastructure/in-china---700-puts-a-spammer-in-business.html
http://www.washingtonpost.com/wp-dyn/content/article/2008/11/12/AR2008111200658_2.html?sid=ST2008111801165&s_pos=
http://www.washingtonpost.com/wp-dyn/content/article/2008/11/12/AR2008111200658_2.html?sid=ST2008111801165&s_pos=
https://en.wikipedia.org/wiki/Bulletproof_hosting
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802e6ed1
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Yeralti ekonomisi suclularin birbirleri ile hizmet ve bilgi alisverisinde bulunmak igin
kullandiklari hizmetlere verilen isimdir. Ipek Yolu ve KaranlikPiyasa (DarkMarket) gibi pek
cok yeralti forum érnedi bulunmaktadir.t’

Yeralti ekonomisi Orgitsel olarak sug islemek Uzere yapilandiriimistir. Cogu zaman Bir-
Hizmet-Olarak-Sug adini tasiyan bir is modeli kullanmaktadirlar.

Elit arastirmalarn

Yetkisiz erigsim gelistiricileri

Sifir giin arastirmacilan

Kotii amach yazilim gelistiricileri
Kimlik toplayicilar
Porgramcilar

Teknoloji uzmanlan

Karmasik /
yilksek diizeyde beceri icerir Yoneticiler

Konu
uzmanlan

“servis olarak” servis saglayicilar
Sanal para kurye hizmetlerd
istenmeyen eposta gindericileri
Zombi bilgisayar agi sahibi

iptal hizmeti

Dafitimolar

Barindirmall  sistem sadlayicilan
Kasalar

Kimlik/mali veri sadlayicilar

Karmasik olabilir
veya olmayabilir

-
-
-
-
L]
*
-
"
-

Kuryeler (kasith)
« alicilar

Karmasgik degil / » Gizlemciler

Daha az beceri igerir

Genel Uyeler

Kuryeler (kasitsiz)

Sekil 1: Karanhik Agda Suc Olusturan iIs Modeli Katilimcilari

Resim Empact egitimi

Adirlikli olarak kredi karti dolandiricilidina ve calinti kredi karti verilerinin satisina adanmig
yeralti forumlari ¢cogu zaman kredi karti ve banka bilgileri dolandiricilik forumlari olarak
anilmaktadir.

Cogu durumda bu forumlar sifre ya da baska glvenlik 6nlemleri kullanimi temelinde
yalnizca sinirh “muasteriler” igin agik olmaktadir.

Bu tirden forumlarin icine dogru genisleyen sorusturma strecleri cogu zaman ¢ok uzun ve
karmasik olmakta, gizli ajanlar cogu zaman bu forumlarin igine yavas yavas sizip forum
yoneticilerine ve isletimcilerine karsi suglamalarin yapilabilmesini sadlayacak sekilde
bilgilere erisim sadlayacaklari yetki pozisyonlarina ilerlemektedirler. Bu tlrden karmasik
sorusturma slreglerinin gerekliligi su anlama gelmektedir; ¢odu sorusturmada tekil bir
internet suc eylemi ya da kara para aklama sorusturmasi icin kanit toplamak Uzere bir
yeralti forumuna sizmak mimkuin olmayacaktir.

Ayrica, sorusturmanin gézinden bakildiginda, bu yasadisi faaliyetlere sug isnat eden, gizli
faaliyetlerin yuritilmesine izin veren ve elde edilen kanitlarin mahkemede kabul edilebilir
olmasini saglayan ilgili mevzuatin ylrirlikte olmasi 6énem tasimaktadir. Bu sorusturma;
klasik sorusturma teknikleri ile internet tekniklerinin bir karisimidir.

Bilinen bir yeralti forumunun sahipleri veya isletimcilerinin ulusal bir yargi yetkisi alani
icerisinde bulundugu ya da yeralti forumunun barindirma servisini ulusal yarg: yetkisi alani
icerisinde aldigi durumlarda, ulusal mevzuattaki ilgili esasa iliskin hikimler bu tirden
davalarda cezai kovusturmanin temeli olarak kullanilabilmektedir. Ilgili hiikkimler davanin

17Karanlik ag piyasalar1 hakkinda bilgi edinmek i¢in bkz.: https://www.deepdotweb.com/
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Ozelliklerine bagh olacaktir ancak 6rnedin Budapeste Soézlesmesi 6. maddesinin esdederi
olabilmektedir.

UZERINE DUSUNULECEK SORULAR

1. Siipheli bir banka hesabinin izlenmesine izin verilmeden ©nce hangi
kosullarin ortaya cikmasi gerekmektedir?

2. Banka hesabinin gizliligi ihlal edilmis, potansiyel olarak masum bir iigiincii
tarafin cikarlarilt  korumak icin nasil bir dengenin izlenmesi
gerekmektedir?

3. Bir siipheliyi sifrelenmis bir cihazin veya dosyanin sifresini ¢ozmeye
zorlamak icin ulusal mevzuatinizda ne tiirden hiikiimler bulunmaktadir?

4. Ulusal bir internet hizmeti saglayicisini yasadisi icerigi engellemeye veya
filtrelemeye zorlamak icin ulusal mevzuatinizda ne tiirden onlemler
bulunmaktadir?

2.2 Fail Kimliginin Saptanmasi

Temel egitimden hatirlayacaginiz gibi internet Uzerindeki bir siphelinin saptanmasinda
kullanilan temel ézellik onun IP adresidir.

Bu bélimin amaci; belirli bir IP adresi ile bir bireyi iliskilendirmeye calisirken ortaya
cikabilecek bazi pratik guglikleri daha detayl bir bigimde anlatmaktir. Bir baska ifadeyle,
bazi internet sug faaliyetlerini belirli bir IP adresi ile iliskilendirebildiginiz ve séz konusu iP
adresinin kontroliini sug faaliyetinin gerceklestigi anda elinde tutan gercek diinya kisisini
saptamaya calistidiniz durumlari ele alacagiz.

Tersinden de elbette gergek dinyadan bir slpheliniz olabilir ve bu birey tarafindan
internette kullanilmakta olan IP adresini saptamaya calisiyor olabilirsiniz. Pek g¢ok
bakimdan bu durumla bas etmesi daha kolay olacak ve geleneksel sorusturma teknikleri
(6zel sorusturma dnlemleri gibi) kullanilabilecektir.

2.2.1 Ag Adresi Cevirisi (NAT)

internet (zerinde iletisim kurmak icin bir kaynak ve hedef IP adresi gerekmektedir.
Gegmiste (NAT gundeme girmeden 6nce), her bir bilgisayarin kendisine atanmis benzersiz
bir IP adresi olmasi gerekiyordu. Buradaki sorun su ki IP adresleri verimsiz sekilde tahsis
edilmekte ve bu nedenle tiikenmekte. IP adreslerindeki darlifa getirilen uzun vadeli ¢dzim
bir IP versiyonunun, IP versiyon 6'nin uygulamaya konmasidir. Bu versiyonda ¢ok daha
fazla erisilebilir iP adresi bulunmaktadir. Bu arada, IP versiyon 4’Gn émriini uzatmak igin
baz teknikler kullanilmaktadir ve bu tekniklerden birisi de NAT tir.

Ayrilmis bazi IP adresi araliklan bulunmaktadir, yani bunlarin internette kullanilmayacagi
varsayllmaktadir. Bunun vyerine, i¢c ofis araliklar tarli o6zel adlarda kullaniimalan

amaglanmaktadir. Ayrilmis araliklar sunlardir:

1. 10.0.0.0 - 10.255.255.255
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a. Bir baska ifadeyle, “10.” ile baslayan tim IP adresleri.
2. 192.168.0.0 - 192.168.255.255
a. Bir baska ifadeyle, “192.168.” ile baslayan tiim IP adresleri.
3. 172.16.0.0 - 172.31.255.255
a. Bir baska ifadeyle, “172.” ile baslayan ve “16” ile “31” arasindaki bir
saylyla devam eden tiim IP adresleri.
b. Ayrilmis bu aralik diger ikisine gére daha az siklikla kullaniimaktadir.

En yaygin NAT uygulamasi bu araliklardan birisinden gelen IP adreslerini tiim ofis
bilgisayarlarina tahsis eden kuruluslar icermektedir. Ardindan, aglarindaki bilgisayarlardan
birisi internet zerindeki bir IP adresi ile iletisim kurmak istediginde, yoénlendiricileri i¢ iP
adresinin yerine, bir dizi gercek, internet iIP adresinden birisini gecirmektedir ve gercek IP
adresleri dizisi dar bir aralik olusturmaktadir. Cogu 6rnekte, bu slirecin ciktisi ofis agindaki
tim bilgisayarlardan gelen IP verilerinin internetin geri kalanina tek bir IP adresinden
geliyor gibi gérinmesidir.

Evlerdeki genis bantli internet kurulumlarinda da NAT kullanimi son derece yaygindir,
aslinda sanal olarak her yerdedir. Bu; bir ev kullanicisinin evdeki agi lzerinde birden fazla
cihaz kullanabilecedi fakat Internet Servis Saglayicisinin baglantisina tek bir iP adresi
tahsis etmesi gerektigi anlamina gelmektedir.

NATIn  nasil isledigine dair pek c¢ok basarii teknik betimleme internette
bulunmaktadir'®,®,2°, ilgili okur eger gerekli ise daha fazla bilgi edinmek icin bu kaynaklari
gbdzden gegirebilir.

NAT kullaniminin internet sorusturmalari acisindan tasidigi sonuclar Gzerinde durmak da
degerlidir. Belirli bir sug faaliyeti sirasinda kullanimda olan ortak IP adresini saptamak
mimkiin olabilmektedir ancak eder NAT kullaniliyorsa, bu IP adresi pek cok bagimsiz
kullanicinin gevrimigci faaliyetini temsil edebilmektedir. Dolayisiyla gevrimigi faaliyet ile NAT
yonlendiricisi gerisinde ayrilmis bir IP adresini kullanan bireysel kullanici bilgisayari
arasindaki badlantiyi kurmak igin ek bir sorusturma adimi gerekmektedir.

NAT kullanan bir kurulusun, sorusturma konusu olan belirli bir akis pargasini tretmekten
sorumlu i¢ IP adresini belirlemede kullanilan ic ve dis akis giinliik kayitlarina sahip olmasi
uzak bir olasilik olarak mevcuttur. Ancak, cok muhtemel dedildir. Ayrica, ISS tarafindan
sadglanan standart ekipman ve hizmetleri kullanan kiglk ofisler ve ev kullanicilar tiri
orneklerde, bu tip kayitlara erisilemez.

Dolayisiyla sorusturma siipheli IP adresi ile belirli bir bilgisayari baglantilandirmak igin
alternatif bir mekanizma kullanmalidir. i¢ IP adresinin saptanabilmesini saglayan belirli akis
dzellikleri olabilir. Ornegin, belirli uygulamalar akis icerisinde akisi olusturan bilgisayarin ig
IP adresini icermektedir. Alternatif olarak, IP adresi disinda, kullanilabilecek farkli ayirt
edici Ozellikler olabilir. Bunlar kullanici adlarini, e-posta adreslerini, kaynak cihazla ilgili
teknik bilgileri vs. icerecektir. Bir uzmanin yapacagi detayl analizler sayesinde bu sekilde
akisin kaynadini saptamak mumkun olabilmektedir.

Eder suc faaliyeti gercek zamanda vuku buluyorsa, disari yondeki akista araya girmek ve
bu yolla i¢ bilgisayar saptamak igin 6zel sorusturma onlemleri uygulanabilir. Bu tirden
durumlarda bir izleme istasyonu kurmak (izere adlar lzerindeki uygun yeri saptamak igin

18http://computer.howstuffworks.com/nat.htm

http://www.fags.org/rfcs/rfc1631.html

20https: //www.youtube.com /watch?v=QBqPzHEDzvo
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kurulusun isbirligi gerekli olabilir. Bu da tipik olarak bilgi teknolojisi/sistem yonetimi
calisanlarinin isbirligini icerecektir ve onceden sliphelinin bilgi teknolojisi/sistem y6netimi
calisanlari arasindan olmadigina emin olmanin herhangi bir yolu bulunmadigini akilda
tutmak gerekir ki eder oyle ise stipheli sorusturmanin farkina varacaktir.

Ozetle NAT, belirli bir IP adresi ile bir gercek diinya kullanicisinin faaliyetini iliskilendirmek
konusunda guglik yaratmaktadir. Tipik olarak, sorusturmanin tamamlanmasi ve siphelinin
saptanmasi icin cevrimici faaliyet analizinden elde edilen (IP adresi disindaki) ek bilgilere
veya alternatif olarak ek sorusturma 6nlemlerine ihtiyac duyulmaktadir.

2.2.2 Tasiyicl Olceginde Ag Adresi Cevirisi (CGN)

Taslyicl Olgedinde ag adresi cgevirisi ya da CGN kullanimi da ek guglikler yaratmaktadir.
CGN bir iSS’nin ¢ok sayida abone IP adresini az sayida gercek internet IP adresine
donistirmek icin NAT kullanabildigi bir tekniktir.

Bu &rneklerde CGN su anlama gelmektedir: akis kiiciik bir ofisten veya evden ISS agina
hareket ederken gerceklesebilecek NAT bir yana, akis internete iletiimeden 6nce ISS'nin
agi icerisinde ikinci bir NAT gerceklesebilir?!, 22,

CGN bir énceki béliimde anlatilan “basit” NATtan farkhidir ¢link(i yalnizca ézel (i¢) IP adresi
bir kamusal (dis) IP adresi ile degistiriimekle kalmaz, ama ayni zamanda 6zel (ig) Aktarma
Kontrol Protokolii/IP baglanti noktasi numarasi bir kamusal (dis) baglanti noktasi numarasi
ile degistirilir. Oziinde CGN; bir i adres alanindan gelen Aktarma Kontrol Protokolii veya
Kullanici Veri Iletisi Protokolii oturumlarini bir dis adres alanina eglemektedir. Bu teknik;
“basit” NAT ile alakali bazi 6lgeklendirme meselelerinin Ustesinden gelinmesine olanak
tanimakta, ancak sorusturmanin bakis acgisindan bakildiginda bir sorun yaratmaktadir.
Orneklerin biyiik gogunlugunda kuruluslar baglanti aldiklari iP adresini sistem ginligiine
kaydedecek fakat gelen baglanti noktasi numarasinin sirali kaydini tutmayacaktir. CGN
potansiyel olarak binlerce kullanicinin ayni kamusal IP adresini kullaniyor olmasina olanak
tanidigi dlglide, tek basina IP adresi faaliyetin belirli bir kullanic ile baglantilandiriimasi igin
yeterli olmayacaktir.

Bu nedenle, baglanti noktasi numarasinin erisilebilir olmadigi varsayildiginda, slphelinin
saptanmasi igin (IP adresinden baska) cevrimigi faaliyet analizinden gelen diger ek bilgilere
gerek olacaktir.

Europol, 2016 Organize iInternet Suclari Tehdidi Dederlendirmesi kapsaminda, CGN
nedeniyle ortaya gikan sorusturma guglikleri ile bas etmeye yodnelik pek gok tavsiyede
bulunmaktadir.?®> Séz konusu tavsiyeler sunlar icermektedir:

- Bireysel son kullanicida CGN kullanan bir agdaki IP adresinin izini bulabilmek
icin, kolluk kuvvetlerinin hukuki sireg Ulzerinden hizmet sadlayicilarindan ek
bilgi talep etmesi gerekmektedir:

- Kaynak ve hedef IP adresi

- Kaynak baglanti noktasi numarasi

- Tam badlanti saati (saniyeli).

21Arka plan bllgllerl icin ek baglantllara ulagmak iizere bkz.: https://en. Wlleedla 0r2/w1k1/Carr1er grade NAT.
kworld. i - -

2016 ve 2017 i¢in bkz.: https: //www euronol europa. eu/actlvmes servlces/maln reDorts/lnternet organlsed crime-
threat-assessment-iocta-2017



https://en.wikipedia.org/wiki/Carrier-grade_NAT.
http://www.networkworld.com/article/2237054/cisco-subnet/understanding-carrier-grade-nat.html
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
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- Ancak Avrupa’da uyumlulastirimis veri saklama standardi gereklilikleri
olmamasi; icerik hizmeti, internet hizmeti ve veri barindirma hizmeti
saglayicilarinin bu tirden bilgileri saklamak bakimindan herhangi bir yasal
ylkamlaluge tabi olmadiklari anlamina gelmektedir ki bunun da anlami kolluk
kurulusundan gelen daha ayrintili bir talebin dahi, saglayicidan kullanilabilir
bilgi gitkarmayacadidir.

- Son kullanicilan saptamak igin kolluk kuvvetlerinin ihtiyac duyduklari gerekli ek
verileri (kaynak badglanti noktasi) icerik hizmeti sadlayicilarinin sistematik
olarak saklamasini temin edecek dlizenleyici/yasal dedisiklikler gerekmektedir.

- Alternatif olarak, elektronik hizmet saglayicilari ile kolluk kuvvetleri arasinda
kurulacak isbirligi Gzerinden pratik goztimler gelistirilebilmektedir. Avrupa’daki
bazi elektronik sadlayicilar, ilgili bilgileri saklamaktadir (kaynak badglanti
noktasi). Avrupa capindaki bir portal, CGN nedeniyle bir sorusturmada hiz
kesilmesi durumunda basvurmak Uzere s6z konusu saglayicilarin gincel bir
listesini ve bir iletisim bilgileri listesini kalicilastirabilir.

2.2.3 IP Numarasini Gizleyen (Anonimlestiren) Yazilimlarin Kullaniimasi

IP numarasini gizleyen yazilim internet (zerindeki faaliyeti izlenemez hale getirmeyi
deneyen bir aractir. Bir bilgisayar ile internetin geri kalani arasindaki bir araci gibi hareket
etmekte ve kullanicinin kimlik bilgilerini saklarken kullanici adina internete erismektedir.

IP numarasini gizleyen yazilimlar iki genis kategori altinda toplanabilmektedir;

- Protokole d6zgii IP numarasini gizleyen yazilimlar: Bunlar sadece belirli
bir protokol ile calismaktadir. imzasiz e-posta géndericisi veya IP numarasini
gizleyen ag vekili 6rnek olarak gosterilebilir.

- Protokolden bagimsiz IP numarasini gizleyen yazilimlar: Bunlar tim
kullanici akisinin iletilecegi bir IP tiineli yaratarak calismaktadir. Alan
kullanicinin  géziinden bakildiginda, IP akisi orijinal géndericiden baska
birisinden geliyor gibi goriinecektir. Bir 6rnek Tor (6nceden “Sogan
Ydnlendirici” idi) olabilir.

Asadidaki vaka galismalarinda bazi 6rnekler tartisilmaktadir.
IP numarasini gizleyen bir yaziimin kullanildi§i ve servis saglayicisinin sorusturmaya

destek sunmak istemedigi veya sunamadidi durumlarda, ilerleme kaydetmek icin alternatif
(teknik olmayan) sorusturma 6nlemleri gerekli hale gelebilir.

VAKA CALISMASI: IMZASIZ E-POSTA GONDERicisi

imzasiz e-posta gondericisinin amaci; mesajlari almak, kimlik tanimlama
bilgilerini ortadan kaldirarak bunlari alicinin bunlarin nereden kaynaklandigini
soyleyemeyecegi bir bicimde amacglanan aliciya nakletmektir.

] Takma isimli e-posta gondericileri: gondericinin e-posta adresini alir,
gondericiye bir takma isim verir ve mesaji amacglanan aliciya gonderir.
Alici takma isme e-posta gondererek cevap verebilecektir, bu cevabi e-
posta géndericisi tekrar orijinal gondericiye iletecektir.
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= Siberpunk (Cypherpunk) e-posta gondericileri (nam-1 diger Tip I): Mesaji
aliciya gonderici adresini ayirarak gonderirler. Alici bu tip bir e-posta
gondericisinden gelen e-postalari yanitlayamaz. Genellikle mesajin
gondericisi mesaj gondericisine mesaji sifrelenmis bicimde iletecektir. E-
posta gondericisi mesajin sifresini ¢ozecek ve mesaji aliciya
gonderecektir. Bu tip e-posta gondericileri islemlerin sirali kayitlarini
tutmamaktadir.

= Mixmaster e-posta gondericileri (nam-1 diger Tip II): Gonderici bir e-posta
olusturur ve onu e-posta gondericisine gonderir. Mesaj; e-posta
gondericilerinin denkler arasi agi iizerinden sonunda aliciya ulasana kadar
birden fazla defa iletilir. Alici e-posta govdesinde bir yanit adresi
verilmedigi siirece e-postaya yanit veremez. Bir mixmaster e-posta
gondericisi kullanmak icin kullanicinin bilgisayarina o6zel yazilim
yiiklenmesi gerekmektedir.

= Mixminion e-posta gondericileri (nam-1 diger Tip III): Bunlar mixmaster e-
posta gondericilerine benzemektedir ancak bazi teknik meseleler ele
alinmistir. Ozel olarak, alicinin, géndericinin kim oldugunu bilmeksizin e-
posta gondericileri agi iizerinden yanit vermesi miimkiindiir.

Cok sayida e-posta gondericisini iceren bir zincir olusturmak ve bu yolla e-posta
gondericilerinin dahi mesaji kimin gonderdigini bilmemesi miimkiindiir. Kullanici
bilgisayarina kurulan standart veya ozellestirilmis bir e-posta uygulamasi yerine,
bir e-posta gondericisine baglanan internet tabanli arayiiz kullanilmasi da
miimkiindiir.

VAKA CALISMASI: ANONIMLESTIREN AG VEKILi

Anonimlestiren bir vekil sunucu bir kullanicinin internet g6z atma faaliyetini
anonimlestirmeye calismaktadir. Tipik olarak anonimlestiren vekil,
kullanicilardan talepleri kabul edip bu talepleri iletecektir. Talebi alan ag
sunucusunun goziinden bakildiginda, talep anonimlestiren vekilden geliyor gibi
goriiniir. Anonimlestiren vekil, disa giden talepleri belirli kaynak IP adresleri ile
iliskilendirecek kayitlara sahip degilse, IP verilerinin analizinden bunu
gercgeklestirmek miimkiin olmayacaktir.

Hemen hemen tiim standart tarayicilarda bir ag sunucusunun kullanilmasi
desteklenmektedir, zira kullanicilarin bir vekil yapilandirmayi istemekte pek cok
mesru nedeni vardir?*. Bu hizmetlerin kullanimi tipik olarak standart tarayici
vazillminda az sayida secgenegin yapilandirilmasindan c¢ok daha fazlasini
gerektirmemektedir.

Ancak, internet akisinin igerigi hala bir siiphelinin saptanmasina yardimci
olabilecek detaylar igerebilir. Ornegin, bir siipheli bir anonimlestiren vekil
araciligiyla bir internet sitesine giris yapacak olsa, giris yaptiklari IP adresi
mevcut olmayabilir, ancak internet akisinin analizi, kullanilan kullanici adi
ve/veya sifreyi ortaya cikarabilir.

**Ornegin, bir kurulus, ¢alisanlarin is saatlerinde belirli internet sitelerini goriintiilemesini engellemek isteyebilir. Bu gibi
durumlarda, ¢alisanlarin bilgisayarlarina bir vekil yapilandirilabilir ve internete dogrudan ag erisimi bu sayede bir
giivenlik duvar tarafindan engellenir. Dolayisiyla tiim ag talepleri vekilden ge¢cmelidir ve kurumsal olarak tanimlanmis
bir politikaya gore talepleri bloke etmek veya taleplere izin vermek bu durumda vekile bagh olacaktir.
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VAKA CALISMASI: TOR (6nceden “Sogan Yonlendirici” idi)

Tor, internet akisini goniillillerin sahip oldugu, iicretsiz olarak calistirilan ve
birkag bin ileti anahtarlamasindan olusan bir bilgisayar agi iizerinden yonlendiren
bir yazilim aracidir. Bunun amaci, internet faaliyetinin orijinal kullaniciya dek geri
izlenmesini zorlastirmaktir.

Yonlendirme, coklu sifreleme katmanlari ve daha sonra coklu, rastgele secilmis
ileti anahtarlamasi yoluyla akisin iletilmesiyle gerceklestirilir. Her ileti
anahtarlamasi, sadece bir sonraki anahtarlama katmanini gosteren ve kalan
sifrelenmis veriyi ona aktaran bir sifreleme katmani sifresini ¢ozer. Son ileti
anahtarlamasi, en icteki sifrelenmis verileri ¢cozer ve bu verileri kaynak IP
adresini gostermeksizin veya bilmeksizin hedeflendigi varis noktasina gonderir.
Dolayisiyla iletisimin yonlendirilmesi, Tor agindaki her sicramada kismen
saklanir, yani iletisim halindeki es diizeylerin, iletisimin kaynagina ve hedefine
dayanan veya onu saptayan bir bicimde izlenebildigi tek bir nokta yoktur.

Tor agi kullanicisi, bilgisayarina, giden ag akisinin bir boliimii veya tamaminda
araya girecek ve bu akisi dogrudan hedeflenen varis noktasina iletmek yerine Tor
agina iletecek o6zel bir yazilim vyiikler. Akis, Tor agi icine girince, (son sifre
cozmenin gerceklestigi ve orijinal akisin gosterildigi) agdaki son yonlendiriciye
ulasincaya kadar yonlendiriciden yonlendiriciye gonderilir. Bu yonlendirici cikis
diigiimii olarak bilinir. Varis noktasinin goziinden bakildiginda, akis cikis
diigiimiinden kaynaklaniyor gibi goriiniir.

Yukaridaki aciklamadan, Tor aginin sadece kullanici tarafindan baslatilan iletisim
anonimlestirmesine izin verdigi diisiiniilebilir. Bununla birlikte, Tor, sunucunun
iP adresi bu sunucunun kullanicilar tarafindan goériilemeyecek bir bicimde Tor
agir lizerinden sunucularin calismasini da destekler. Bunu basarmak igin
sunuculara sogan adresleri olarak bilinen 6zel adresler verilir ve bunlara
sunucunun yerini gostermeyecek bir sekilde Tor agi iizerinden erisilebilir?®. Gizli
bir hizmet varhigini duyurur ve daha sonra Tor agi gizli hizmetler ile kullanicilar
arasindaki baglantilara izin verecek sekilde merkezi olmayan bir bicimde
“randevu noktalari” kurar. Burada gizli hizmetlerle kullanicilar bir digerinin
kimligini bilmez.

Tor agi kullanan bir siiphelinin IP adresinin dogrudan saptanmasi neredeyse
imkansiz olsa da, sorusturmay ilerletebilecek diger bilgileri saptamaya yonelik
uzmanlasmis teknikler bulunmaktadir. Ornegin, sunucu yanhs yapilandirmasinin
gizli hizmetin gercek kaynagi hakkindaki bilgileri agiga cikarmasi miimkiindiir.
Pek cok yaygin ag sunucusu tarafindan liretilen hata sayfalari (yani, istekleri bir
hataya neden oldugunda bir kullaniciya verilen hata mesaji), sunucunun iP
adresini icerir; bir diger deyisle, sunucu iizerinde bir hata durumu olusturarak IP
adresi ortaya cikarilmasi miimkiin olabilmektedir.

25Gizli hizmetlerin isleyisi hakkinda daha fazla detay i¢in bkz.: https://www.torproject.org/docs/hidden-services.html
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2.2.4 Gok Sayida Bilgisayarin bir IP’ye Saldirmasi / Kétii Amach Yazilimlar / Bir
Bilgisayarin Uzaktan Kumanda Edilmesi

Bir kisinin bilgisayarina koti amach yazihm bulastidinda, bilgisayara, slpheli bir sahsin
bilgisayari kontrol edip onu sug olusturan faaliyetlerde bulunmak igin kullanabilmesini
sadlayan yazilim yUtklenmis olmasi ihtimali vardir. Dider ihtimaller arasinda, stpheli gizliligi
ihlal edilmis bilgisayara bir vekil yerlestirebilir ve bu vekil Gzerinden tim akiglarini
gergeklestirebilir.

Bu tir durumlarda, sug faaliyeti ile alakal internet akisi masum tarafin IP adresinden
geliyormus gibi goériinecektir. Ancak, akisin gergek kaynadinin saptanmasina izin verecek
teknik dnlemler alinmasi mimkindir. Ornedin, gizliligi ihlal edilmis bilgisayara gelen ve
bilgisayardan giden IP akisinin izlenmesi yoluyla, bilgisayari kontrol eden siiphelinin IP
adresinin saptanmasi mumkin olabilmektedir. Bu, en fazla, bir suglunun az sayida
bilgisayarin gizliligini ihlal edip bunlarla bireysel olarak iletisim kurdugu durumlarda
olasidir.

Ancak, suglularin gizliligi ihlal edilmis bilgisayar aglarini isletmek icin kullandiklari komuta
ve kontrol altyapisinin karmasiklidi (bunlar kimi zaman blyik zombi bilgisayar agi olarak
bilinirler) hafife alinmamalidir. BlUyiuk zombi bilgisayar adlarinin isleticileri tarafindan
faaliyetlerini gizlemek ve kontrol akislarinin glivenlik duvarlarindan gegmesini saglamak

lizere pek cok teknik uygulanmaktadir?®,?”,28,

Kisinin bilgisayarinin analizi, bilgisayarin Uglinci bir tarafga uzaktan kontrol edilmis
olabilecedi iddiasini destekler sekilde koti amacgh yazihmlari ortaya cikarabilmektedir.
Ancak 6te yandan, bir stphelinin, bilgisayar lGzerinden veya bilgisayar ile gergeklestirilen
eylemlerden sorumlu olmadigina y6nelik bir savunmaya yaslanmak amaciyla bilgisayarina
isteyerek kot amagh yazihm bulastirmasi olasilik disi dedildir. Bu nedenle, “siipheliyi
klavyeye oturtma” glicligii, hangi bireyin hangi eylemleri gerceklestirdiginin ya da esdeger
bir bicimde belirli bir bireyin sug olusturan eylemleri gergeklestirmis olmasi olasiliginin
bulunmadiginin saptanmasi icin, izleme tlriinden teknik olmayan baska onlemlerin
alinmasini gerektirebilmektedir.

Sorusturma goérevlileri, kullanicly! bulasan kéti amacgl yazilimlar hakkinda uyarma yolu ve
kéti amach yazilimlan kaldirmak igin kullanilacak uygun araglar konusunda da gugcliklerle
karsilagsmaktadir. Kullanicllan kéti amacgh yazilim bulasmis bilgisayarlari konusunda
uyarma ani 6nem tasimaktadir ve bu konuya sorusturmanin durumuna bakarak karar
verilmelidir. Koti amacl yazilimlarin bulasmis oldugu makinelerden bunlarin kaldiriimasi,
usuliine uygun riza/yetkilendirme olmaksizin gergeklestirilen yasadisi erisimi ya da
iletisimde araya girilmesini engelleyecek sekilde yapilmahdir.

2.2.5 Acik, Kamusal ya da Calinti Kablosuz Baglanti Kullanilmasi

Acik kablosuz ag baglantilari 6zel olarak herkesin onlara badlanabilmesi ve interneti
kullanabilmesi icin kurulmaktadir. Acik kablosuz ag badlantilari, internete baglanabilirligin
suc olusturacak sekilde kullanilmasi riski olusturmaktadir; éyle ki bu baglantilari kullanan
sug faaliyetlerini agik kablosuz ag kaynadindan baska herhangi bir kisiyle
baglantilandirmak mimkin olmayabilir. Timi olmasa da bazi agik kablosuz ag baglantilari
kayit talep etmekte ve/veya gunlik kaydi tutmaktadir.

26https: //en.wikipedia.org/wiki/Fast flux

27https://en.wikipedia.org/wiki/Domain generation algorithm
28http://www.pcworld.idg.com.au/article/417011/malware _increasingly uses dns command control channel avoid det
ection experts say/



https://en.wikipedia.org/wiki/Fast_flux
https://en.wikipedia.org/wiki/Domain_generation_algorithm
http://www.pcworld.idg.com.au/article/417011/malware_increasingly_uses_dns_command_control_channel_avoid_detection_experts_say/
http://www.pcworld.idg.com.au/article/417011/malware_increasingly_uses_dns_command_control_channel_avoid_detection_experts_say/

iPROCEEDS Sayfa 24

Bir saldirganin kapal kablosuz baglanti aginin kablosuz baglanti sifresini tahmin etmesinin
veya kirmasinin mimkiin oldugu hallerde benzer bir sorun ortaya cikmaktadir. izinsiz
girilen kablosuz baglanti noktalar ve/veya calinti kablosuz baglanti erisimi kullanimindan
dodan ve siklikla atifta bulunulan bir senaryo, bir saldirganin bir ofis binasi disina arabasini
park etmesi ve ofisin kablosuz badlantilarini suc faaliyeti gergeklestirmek Uzere
kullanmasidir. Bu tiar durumlarda, kimlik tespitine olanak taniyan, kablosuz baglanti agina
baglanma kayitlarinin mevcut olmasi pek olasi dedildir (6zellikle kuguk isletmeler
dusundldiginde), dolayisiyla suphelinin  yerini tespit edecek sekilde sorusturmanin
sirdlrdlmesi mimkin olmayacaktir. Bir stiphelinin birden fazla sefer ayni yeri kullanmasi
olasidir, bu durumda mekanin izlenmesi siphelinin saptanmasini saglayabilir.

Internet erisiminin gdreli olarak anonim bir bigimde sunuldugu, kitiiphaneler, (iniversiteler
ve internet kafeler gibi pek cok mekan oldugundan, yukarida anlatilanla baglantili bir sorun
ortaya cikmaktadir.

Bu sorunun tanimlayici 6zelligi, bir stphelinin internete baglanabilirligi ve bazi durumlarda
Uglincl bir tarafa ait bilgisayarlari kullanarak internete sanal olarak anonim erisim
saglayabilmesidir.

Bir onceki bolimin sonunda ortaya atillan sava benzer bir bigimde, kisinin adinin
incelenmesi acik kablosuz agin varligini ortaya koyabilir, bu da kablosuz baglantinin iclinci
bir tarafca kullanilmis olabilecedi iddiasini destekler. Ancak, bir siphelinin kablosuz
bagdlanti tizerinden gergeklestirilen eylemlerden sorumlu olmadigina iliskin bir savunmaya
yaslanmak Uzere kablosuz baglantisini kasten acik birakmasi da olasilik disi dedildir. Bir
kez daha, hangi bireylerin hangi eylemleri gerceklestirdiginin ya da esdeder bir bigimde
belirli bir bireyin sug olusturan eylemleri gergeklestirmis olmasi olasiliginin bulunmadiginin
saptanmasi igin izleme tirlGnden teknik olmayan baska O©nlemlerin alinmasi
gerekebilmektedir.

Suc faaliyetlerine farkh bireylerin dahilini belirlemek Gzere kullanilabilecek bir baska teknik
ise internet iletisiminde araya girilmesidir.

2.2.6 Bir IP Adresi Sahibinin Kimliginin Saptanmasi
WHOIS; ad, soyad: ve iletisim bilgileri de dahil olmak lzere, bir alan adinin sahibi hakkinda
bilgi saglayan Ucretsiz bir hizmettir.

Dinya genelindeki alan adi yéneticisi Internet Tahsisli Sayilar ve Isimler Kurumu’'na
(ICANN)?° gére, “WHOIS hizmeti, kayith alan adi hizmet kaydi yapilmis kisilere iliskin
iletisim bilgileri ve teknik bilgiler iceren, kamuya agik bir rehberdir. Bir internet sitesi alan
adi arkasinda kimin oldugunu bilmek isteyen herkes WHOIS Uzerinden bu bilgiyi talep
edebilmektedir.

Veriler; ICANN ile girdikleri anlasmalarin sartlan cercevesinde, kayit gorevlileri ve kayit
kuruluglan tarafindan toplanmakta ve erisilebilir kilinmaktadir. WHOIS merkezi olarak
yOnetilen, tek bir veri tabani dedildir. Bunun yerine, kayit verileri ayri yerlerde tutulmakta
ve ¢ok sayida kayit kurulusu ve kayit gorevlisi tarafindan idare edilmektedir. ICANN ile
sOzlesmelerinde belirlenen asgari gerekliliklerle tutarh bir bigimde WHOIS hizmetine
yonelik olarak kendi kurallarini olusturmaktadirlar”.

WHOIS, belirli bir iP adresinin kime tahsis edildigini bulmak icin kullaniimaktadir. Sorun,
WHOIS bilgileri veri tabaninin her zaman dodru olmamasidir. Kayit gorevlilerinin,

29Internet Tahsisli Sayilar ve Isimler Kurumu, internet kayit kuruluslari ve kayit gorevlilerine yonelik olarak politikalar1
ve ilgili sozlesmeleri belirlemekle gérevli uluslararasi kurumdur.
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blnyelerinde kayith olan kisilere diizenli araliklarla mesaj yollamalar gerekmektedir, ancak
kayit yapanin saglamis oldugu verilerin dogrulugunu teyit etmek konusunda herhangi bir
mesuliyetleri yoktur. Bu, 6zellikle belirli bir alan adina kimin sahip oldugunu saptamaya
calisirken sorun olmaktadir.

iP adresleri sdz konusu oldugunda, baska bir sistem sorunu saptanmistir ki bu IP
adreslerinin alt-tahsisi konusudur®®. Sorun; bir dizi IP adresinin atanmis oldudu bir
saglayicinin bu IP adreslerinden bazilarini bir alt-sadlayicrya atadigi, ancak IP adreslerini
kimin kullandidina iliskin olarak dodgru veya guncel bilgilerin kaydini tutmadigi durumda
ortaya cikar. Ozellikle saglayici, alt tahsisi, WHOIS veri tabani kaydina her zaman rapor
etmeyebilir; bu da WHOIS veri tabaninin séz konusu IP adresinin nihai denetleyicisi
hakkinda dogru bilgileri icermeyecedi anlamina gelir.

WHOIS verileri, abone bilgileri verileri bakimindan, sinirsiz erisime agik, internet lGzerinde
herkese acik olan 6zel bir bigim olarak gorilebilir. Ancak, 25 Mayis 2018 tarihinde AB
Genel Veri Koruma Yonetmeligi'nin (GVKY) ylrurlide girmesi isiginda, GVKY ile uyumu
giivence altina almak tizere WHOIS'e erisim degisecektir3!

UZERINE DUSUNULECEK SORULAR

1. Bir IP adresinin izlenmesi emri, masum igiincii taraflarin haklarini
etkilemeyecek bir bicimde yazilabilir mi?

2. Belirli bir iP adresi ile baglantili faaliyetin s6z konusu IP adresinin sahibi
tarafindan mi gerceklestirildigini yoksa bilgisayara kotii amach yazihim
bulastigi icin uzaktan mi gercgeklestirildigini belirlemek nasil miimkiin
olabilir?

3. Gergek diinyadan belirli bir siiphelinin kullanmakta oldugu IP adresinin
saptanmasini saglayabilecek bir emir cikarmak icin hangi kosullarin
olusmasi gerekmektedir?

4. Bir suc faaliyetinde kullanilmis olan bir IP adresinin gercek diinyadaki
sahibinin saptanmasini saglayabilecek bir emir c¢ikarmak igin hangi
kosullarin olusmasi gerekmektedir?

2.3 1ISS’ler ile iliskiler

2.3.1 Talep Edilen Verilerin Tiirii

Bir ceza sorusturmasi agisindan, Ug tlr veriye ihtiyag duyulabilmektedir:
- Abone bilgileri
- Akis verileri
- Igerik verileri.

Pek c¢ok yargl yetkisi alaninda, abone bilgilerine erisim sartlari akis verilerine erisim
sartlarindan daha hafiftir ve en kati rejim igerik verilerine uygulanmaktadir. Talep edilen
verilerin tlrl acik ki verilere erisim sadglamak icin c¢ok uluslu bir hizmet saglayicisina
yapilmasi gereken talebin nitelidini etkileyecektir. Tim{ olmasa da bazi ¢ok uluslu hizmet
saglayicilari, resmi yasal slireci beklerken, abone bilgilerini sagladiklari hizlandiriimis bir
gondlla isbirligi bigimini uygulamaktadir.

31 WHOIS e erlslm konusunda daha fazla okuma icin bkz ttps [/www.icann. oranewszblog[data protection-privacy-
update-seeking-input-on-proposed-interim-model-for-gdpr-compliance
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2.3.1.1 Abone bilgileri
Abone bilgileri; yerel sorusturmalarda ve ceza sorusturmalarinda en sik aranan bilgilerdir
ve bu bilgiler olmaksizin bir sorusturmanin ilerlemesi c¢odgu zaman mUumkin
olmamaktadir®2, Abone bilgileri terimi, Budapeste Sézlesmesi'nin 18.3 sayili maddesinde
soyle tanimlanmaktadir:

"Bu maddede, “abone bilgileri” terimi, bir hizmet saglayicisi tarafindan, akis ve icerik
verileri disinda, hizmetlerinin aboneleri ile alakali olarak tutulan bilgisayar verileri
bicimindeki veya baska herhangi bir bicimdeki her tirlli bilgiyi ifade etmektedir ve bu
bilgilerle asagidakiler belirlenebilmektedir:
a. Kullanilan iletisim hizmeti tird, ilaveten alinan teknik sartname ve hizmet dénemi;
b. Hizmet sézlesmesi veya diizenlemesi temelinde erisilebilir olan, abone kimligi,
posta adresi ve cografi adres, telefon ve dider iletisim numaralari, faturalandirma
ve 6deme bilgileri;
c. Hizmet sézlesmesi veya dizenlemesi temelinde erisilebilir olan, iletisim
ekipmanlarinin kurulma yerine iliskin diger bilgiler.”

Abone bilgilerinin hizmet saglayicilar tarafindan muhafaza edilmesi olasidir; ancak s6z
konusu bilgiler fiilen bir baska yargi yetkisi alanindaki sunucularda depolaniyor olabilir.
Dolayisiyla abone bilgileri agisindan bir talebin kime ydnlendirilecedi her zaman acik
olmayabilir.

2.3.1.2 Akis Verileri

Bir bilgisayarin isletim sistemi veya baska yazilim veya bilgisayarlar arasi iletisim
faaliyetlerini kaydeden glnlik kaydi dosyalari siber su¢ davalari acisindan hayati
6nemdedir ve internet kaynakh sug gelirlerini iceren davalarda da ayni derecede 6nemli
olabilmektedir. “Akis verileri” Budapeste Sdzlesmesi'nin 1.d sayili maddesi kapsaminda
soyle tanimlanmaktadir:

“Akis verileri bir bilgisayar sistemi yardimiyla bir iletisim ile iliskilenen, iletisim zincirinde
bir parca olusturan bir bilgisayar sistemi tarafindan dretilen, iletisimin kaynadini, varis
noktasini, yéndnl, saatini, tarihini, blyGkligind, kaliciligini veya altta yatan hizmet tiurind
gosteren her tirll bilgisayar verisi anlamina gelmektedir.”

2.3.1.3 Icerik Verileri
Son olarak igerik verilerine de ceza sorusturmalarinda siklikla ihtiyagc duyulmaktadir.
Budapeste Sézlesmesi‘nin Agiklayici Raporu’nun 209. paragrafina gére:

“[cerik verileri S6zlesme’de tamimlanmamaktadir fakat iletisimin iceri§ine atifta
bulunmaktadir; yani iletisimin anlami veya meali ya da iletisim tarafindan aktarilan (akis
verileri disindaki) mesaji veya bilgileri ifade etmektedir.”

Halihazirda bir bilgisayar sistemi Uzerinde erisilebilir olan “depolanmis” igerik verileri ile
henliz erisilebilir olmayan ve 6rnedin iletisimde araya girilmesi yoluyla “gelecekte ortaya
cikacak” icerik verileri arasinda da bir ayrim yapilmahdir. Iletisimde araya girme bir
mahkeme emrine binaen, polis tarafindan ya da dogrudan uzmanlasmis bir organ
tarafindan ya da hizmet sadlayicisinin yardimiyla gergeklestirilebilmektedir. Kullanimi gogu
zaman ciddi suglarla sinirhidir.

3212. Genel Oturum’da benimsenen, abone bilgilerinin elde edilmesi ile ilgili kurallar konulu Siber Suclar S6zlesmesi
Komitesi Raporu, 2-3 Aralik 2014.Ulasmak i¢in bkz.: https://rm.coe.int/16802e7ad1



https://rm.coe.int/16802e7ad1

iPROCEEDS Sayfa 27

2.3.2 Avrupa Birligi Adalet Mahkemesi Karari ile Gegersiz Ilan Edilen AB Veri
Saklama Direktifi

Yukarida tarif edildigi gibi, siber dinyada faillerin saptanmasi pek ¢ok defa 6zel internet
hizmet sadlayicilarinin elindeki verilere erisime yaslanmaktadir. Bir sahsin (bir IP adresinin,
e-posta veya Facebook hesabinin abonesi) verileriyle bir IP adresinin badlantisi, siiphelinin
diger olasi stphelilerle etkilesimi (akis verileri) ve hatta bu tlUrden etkilesimlerin icerigi,
failin, diger suphelilerin kesfedilmesinin ve bir sucun kanitlarinin gtivence altina alinmasinin
esasli bir kismini olusturmaktadir.

Tum bunlar ancak eder 6zel sirket gerekli verileri (abone verileri, akis verileri ve/veya
igerik verileri) sakliyorsa mumkun olabilmektedir. Kolluk amaglariyla verilerin saklanmasina
yonelik yasal yukimlilige Avrupa Birligi Adalet Mahkemesi nezdinde itiraz edilmistir®.
Birlikte gorilen C-93/12 ve C-594/12 davalarindaki (Digital Rights Ireland ile Seitlinger ve
Digerleri) kararinda, 2006/24/EC3* sayili Verilerin Saklanmasi Direktifi gecersiz ilan
edilmistir. Ardindan, karar, saglayicilarin akis verilerini 6 ay ila 2 yil arasinda bir slre
boyunca saklama yUkUimlaliga tasidigr bazi AB Ulkelerinde ilgili ulusal mevzuatin iptaline
yol agmistir.

Sonug; ISS'lerin, 6nceden ulusal mevzuatin talep ettigi siireler boyunca ve ciddi suglarin
sorusturulmasi amaciyla saklanan akis verilerini artik saklamak (muhafaza etmek) zorunda
olmamasidir, artik verileri yalnizca faturalandirma ve diger ticari kullanimlarin gerektirdigi
sureler boyunca saklamaktadirlar. Bu da pratikte 1-3 ay anlamina gelmektedir. AB henlz
yeni bir yasal arag benimsememistir ve pek ¢ok devlet yasal kaygilar karsisinda uygun
yasal ¢dziimleri tanimlamaya devam etmektedir. Ote yandan, ciddi suglara karsi miicadele
amaci goz o6nidnde bulunduruldugunda, Mahkeme’nin herhangi bir farklilastirma,
sinirlandirma veya istisnaya basvurmaksizin, tim bireylerin, tim elektronik iletisim
araglarinin ve tim akis verilerinin, genellestirilmis bir bicimde kapsanmasindan kaginiimasi
beklentisi 6zellikle gtgtar.

Olasi yaklasimlardan birisi, sinirli bir sire igin hukuki talepte bulunulduktan sonra (akis)
verileri(ni)n depolanmasi emrinin gikarilmasina ydnelik diizenlenme igerebilir.

Kanun tadili nedenlerinden birisi; direktifin, 6zel hayatin korunmasina ve kisisel verilerin
korunmasina yonelik temel haklara ciddi bir bicimde midahale ettigi icin 6lgtllllk ilkesinin
sinirlarini astigina dénik mahkeme gorisiine dayandirildigindan, bu kararin, ozellikle
ulusal mevzuata ulusal anayasa mahkemelerinde itiraz edilmesi veya Avrupa Insan Haklari
Mahkemesi'ne insan Haklari Sézlesmesi'nin 8. maddesinin ihlal edilmesi nedeniyle bireysel
sikayette bulunmasi halinde, AB (iyesi olmayan devletlere de etkisi olabilecektir.

Bu nedenle, mahkeme kararinin ana vurgulari, ulusal yasa koyucularin ilgisini gekebilir.
Mahkeme, direktifin 6zel yasama saygi ve kisisel verilerin korunmasi konusundaki temel
haklara 6zellikle ciddi bir sekilde miidahale ettigini tespit etmistir. Ayrica, direktifin, ilgili
kisilerde 6zel hayatlarinin strekli gézetleme konusu oldugu hissini yaratmasi olasidir.

3Birlikte goriilen C - 293/12 ve C - 594/12 davalarinda Avrupa Birligi Adalet Mahkemesi Hiikmii. Digital Rights Ireland
ile Seitlinger ve Digerleri. Ulasmak i¢in bkz.: http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-
04/cp140054en.pdf

3#Kamusal olarak erisilebilir olan elektronik iletisim hizmetleri veya kamusal iletisim aglar1 sunumu ile baglantil olarak
iretilen veya islenen verilerin saklanmasi hakkinda, 15 Mart 2006 tarihli ve 2006/24/EC sayili Direktif ve degisiklik
getiren, 2002/58/EC sayili Direktif.(Gegersiz)


http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf
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Mahkeme, direktifin, haberlesmenin igerigini diizenlemedigini ve yetkili ulusal makamlara
olasi aktarim amaciyla verilerin saklanmasinin gercekten de genel cikar hedefini, yani ciddi
suclarla mlicadele ve sonugta kamu glvenligi hedefini yerine getirdigini belirtmistir. Ancak,
yasama organi, Olgllulik ilkesine uygunlugun dayattigi sinirlamalari asmis olup yasa
koyucunun takdirine yonelik incelemenin siki olmasi gerektigine dikkat gekilmektedir.

Direktifin gerektirdigi sekilde verilerin saklanmasi, amagladigi hedefe ulasilmasi acisindan
uygun kabul edilebilse bile, direktifin 6zel yasama saygi ve Kisisel verilerin korunmasi
konusundaki temel haklara genis kapsaml ve 6zellikle ciddi bir bicimde muidahale ediyor
olusu, olglltlik ilkesine uygunlugun dayattidi sinirlamalarin asilmasina neden olmustur,
soyle ki:

- S6z konusu mudahalenin kesinlikle gerekli olan seyle sinirli olmasini temin
edecek sekilde yeterince sinirlandiriimis degildir,

- Genel bir sekilde, ciddi suglara karsi micadele amaci g6z onlnde
bulundurularak herhangi bir farklilastirma, sinirlandirma veya istisnaya
basvurmaksizin tim bireyleri, tim elektronik iletisim araglarini ve tim akis
verilerini kapsamaktadir,

- Yetkili ulusal makamlarin verilere erisebilmesinde nesnel bir 6lglit yoktur ve
yalnizca, bu tir mudahaleleri hakl gosterecek kadar ciddi sayilabilecek suglarla
ilgili olarak ©6nleme, tespit veya cezai kovusturma amaglariyla
kullanilabilecekleri belirtilmistir. Basitce "ciddi suclar"a atifta bulunmaktadir,

- Verilere erisim, bir mahkeme veya bagimsiz bir idari organ tarafindan énceden
yapilmis incelemelere dayandirilmamaktadir,

- 1lgili sahislar temelinde veri kategorileri veya verilerin olasi faydalar arasinda
herhangi bir ayrim vyapmaksizin en az alti aylhk bir saklama slresi
dayatmaktadir,

- Sdire en az alti ay ila en fazla 24 ay arasinda bir sire igin belilenmektedir,
ancak saklama siresinin kesin olarak gerekli olan seyle sinirlandirilacak sekilde
belirlenmesine iliskin herhangi bir objektif kriter yoktur,

- Verilerin koétuye kullanilma riskine karsi etkin bir sekilde korunmasini temin
edecek yeterli emniyet tedbirlerinden yoksundur,

- Veri saklama silresinin sonunda verilerin geri donlssuz sekilde yok edilmesini
temin etmemektedir.

Kararin etkisine iliskin olarak daha fazla okuma yapmak isterseniz, Franziska Boehm ve
Mark D. Cole, 30 Temmuz 2014 tarihli, Avrupa Birligi Adalet Mahkemesi Karari sonrasi
Verilerin Saklanmasi baslikl makalelerinde, kimi ilgili noktalarin altini gizmislerdir®.
Mahkemenin beyanlarinin tek basina Direktif 6rnedine atifta bulunmadigini, ayni zamanda
benzeri veri saklama onlemleri igin genel ilkeler de tesis ettigini vurgulamiglardir. S6z
konusu ilkeler asagidaki hususlari kapsamaktadir:

- Verilerin toplanmasi, saklanmasi ve aktarilmasi sireglerinin her birisi 7 ve 8.
maddelere ydnelik ihlal olusturmakta ve kati bir zorunluluk ve dlgulilik testi
gerekmektedir.

- Mahkeme saklanan verilerin sinirsiz sekilde veya hatta uzun sureler boyunca
saklanmasina oldugu kadar sutpheli olmayan kisilerin umumi veri saklama
sureglerine tabi kilinmasina da agikga karsi gikmaktadir.

35Avrupa Birligi Adalet Mahkemesi Karari Sonrasi Verilerin Saklanmasi, Prof. Dr. Franziska Boehm ve dig,,
Munster/Liiksemburg, 30 Haziran 2014.Ulasmak i¢in bkz.:
http://www.janalbrecht.eu/fileadmin/material/Dokumente/Boehm Cole - Data Retention Study - June 2014.pdf


http://www.janalbrecht.eu/fileadmin/material/Dokumente/Boehm_Cole_-_Data_Retention_Study_-_June_2014.pdf
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- Mahkeme, ilk basta farkli amaclarla toplanan verilerin daha sonra kolluk
amaciyla kullanilmasinda hassas bir sorun gormektedir. Kamu givenligine
yoOnelik bir tehdit ile bu tlirden amacglarla saklanan veriler arasinda bir baglanti
aramaktadir.

- So6z konusu badlanti 6zel ve kamusal aktérler arasindaki iliskiyi kayda deder
bigimde etkilemektedir. Kolluk kuvvetlerine sadece belirli durumlarda baska
amaclarla toplanan verilere erisme izni verilmektedir.

- Mahkeme, bagimsiz gozetim ve erisim kontroll gibi etkili usul kurallarini acikca
talep etmektedir.

- Kolluk amaciyla verilerin toplanmasi ve kullaniimasi, kolluk kuruluslarinin veri
tabanlarina verilerin dahil edilmesinden kaynaklanan damgalama riskini
beraberinde getirmektedir. Bu riskin kolluk kuruluglari ve Uye Devletler
dizeyinde mevcut veya planlanan diger veri saklama onlemlerini gozden
gegirirken géz 6nldnde bulundurulmasi ve hesaba katilmasi gerekmektedir.

Avrupa Birligi Adalet Mahkemesi'nin 29 Kasim 2016 tarihli kararinin ortaya cikardigi
meselelerin ele alinabilmesi icin, Ingiltere 2016 tarihli Sorusturma Yetkileri Kanunu’nu
kabul etmistir. Diger énemli tekniklerin yani sira, iSS'lere “baglanti verilerini” 12 ay
boyunca saklama yukumluligu getirmektedir. Bu, tiim g6z atma verilerinin kaydedilmesine
kiyasla daha dusulk bir ihlal bicimidir ve Avrupa Birligi Adalet Mahkemesi'nin 6lglistz ihlal
kaygilarini gidermek Uzere tasarlanmistir. Ayrica, bir mizekkere yetkisiyle, stiphelinin g6z
atma vs. verilerinin yonlendirilmis bir bicimde izlenmesine ve saklanmasina izin veren yeni
yetkiler olusturmaktadir.

2.3.3 Ulusal iSS'ler

internet Hizmet Saglayicilaninin (ISS’lerin) sakladigi veriler failin ve suc ortaklarinin,
zaman ve mekan iginde aralarindaki baglantinin seyrinin saptanmasinda ve iletisim
icerigindeki (e-posta icerigi, Facebook gibi sosyal platformlardaki paylasimlar) kanitlar
acisindan énem tasimaktadir.

iSS’lerin yukumlilikleri; (akis) verileri(ni)n saklanmasina ve ceza sorusturmalarinin
amaglari dogrultusunda bu verilere erisim ve bu verilerin kullanimi kosullarina iliskin ulusal
hikuamler ile dizenlenmektedir. Veriler; abone verileri, akis verileri ve igerik verileri olarak
kategorize edilebilmektedir.

Abone verilerinin akis verileri ve igerik verilerine kiyasla mahremiyet acisindan daha az
hassas oldugu dlstnidlmektedir. Siber suc ve elektronik kanitlar ile iliskili ulusal ve
uluslararasi ceza sorusturmalarinda en fazla aranan bilgiler bunlardir. Bu bilgiler olmadan,
bir sorusturmada ilerlemek genellikle mimkuin olmamaktadir.

Abone verileri genellikle 6zel i1SS’lerin elinde olmakta ve polis veya savcl emriyle elde
edilebilmektedir. Ancak dinamik IP adresleri séz konusu oldugunda, bazi akis verileri isin
icine girdiginden pek cok devlet mahkeme emri istemektedir. Pek cok devlette mahkeme
emri sunlar igin talep edilmektedir: akis verilerine erisim (veri saklama konusu igin dnceki
bélime bakiniz); muhafaza emri (emrin g¢ikarilmasindan itibaren akis verilerinin
depolanmasi); akis verilerinin izlenmesi; igerik verilerine erisim ve Ozel olarak da
iletisimlerde araya girilmesi (sonuncusu en mudahaleci 6nlem olarak gérilmektedir ve bu
nedenle belirli emniyet dnlemlerine, sartlara ve dlgultlik ilkesine tabidir).

Yasal gerekliliklere ek olarak, iSS’ler ile kolluk kuvvetleri arasindaki veri aktarimina yénelik
pratik ve teknik dizenlemeler de, Ozellikle verilerin hizla islenmesine izin veren canli
izleme ve veri aktarimi s6z konusu oldugunda, 6nem tasimaktadir.
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Kolluk kuvvetleri ile ISS’ler arasindaki bir baska isbirligi alani, ceza gerektiren sug veya
ceza derektiren icerik s6z konusu oldujunda, internet sitelerinin engellenmesi ve
kapatilmasi meselesidir. Bu badlamda en fazla gocuk pornografisi malzemelerine atifta
bulunulmaktadir, ancak nefret sOylemi ve terdr suglarinin islenmesi veya fikri mdulkiyet
haklarinin ihlali igin halkin kigkirtilmasi gibi bagka bigimler de s6z konusu olabilmektedir.
Genellikle bu tirden bir 6nlem icin mahkeme emri gerekecekse de, internet sayfasinin
sahibinin veya editérinin ic davranis kurallarinin ihlali gerekcesiyle “génullid” sekilde
Onlem almasi tesvik edilmektedir. Bu yaklasim 6zellikle (pornografi malzeme 6rneginde
oldugu gibi), ilk bakista hakli gérilen ihlallerde en verimli yaklasim olmaktadir; fakat
internet Uzerindeki yasadisi igerigin filtrelenmesi, engellenmesi ve kaldiriimasi ile ilgili,
2016 tarihli Avrupa Konseyi Calismasi’'nda ortaya konuldugu gibi, bu yaklasim, ifade
dzgurligiine olasi midahaleler ile alakal olarak bazi endiselere neden olabilmektedir3®

UZERINE DUSUNULECEK SORULAR

1. “Abone bilgileri” terimi ile ne ifade edilmektedir?

2. “Akis verileri” terimi ile ne ifade edilmektedir?

3. “icerik verileri” terimi ile ne ifade edilmektedir?

4. Verilerin muhafaza edilmesi ile ilgili Avrupa Birligi Adalet Mahkemesi
kararinin, sug faaliyetiyle iliskilendirilen bir IP adresinden yola cikarak
gercek diinyadan bir siiphelinin saptanmasi konusunda getirdigi sonuclar
nelerdir?

2.4 Cok Uluslu Hizmet Saglayicilari

Internet kaynakl sug gelirlerini iceren davalarda, pek cok siber sug ceza sorusturmasinda
oldugu gibi, cok 6nemli kanitlar Facebook, Google, Microsoft, Twitter, Yahoo! vb. turiinden
O0zel sektoér kuruluslarinin elinde olmaktadir. Yetkili makamlar ile bu ¢ok uluslu hizmet
saglayicilan arasindaki isbirligi, bu nedenle, elektronik kanitlarin glivence altina alinmasi
acisindan son derece 6énemli olmaktadir. Elinizdeki el kitabi gibi bir kaynakta, potansiyel
okuyucunun iligkiye girmesi gerekebilecek tim farkl gok uluslu hizmet saglayicilarina dair
bilgi vermek mumkin dedildir; her bir hizmet sadlayicisinin, kolluk taleplerini ele alma
surecine iliskin detaylar genellikle internet sitelerinde bulunabilmektedir. Dolayisiyla, gok
uluslu hizmet sadlayicilarinin kolluk politikalarinin kilit 6zellikleri kategorize edilmeye
cahsiimistir.

Burada amag; gelecekte belirli bir hizmet saglayicisi ile nasil iliski kurulacagina dair
diusiinmeye yénelik bir cerceve sadlamaktir. Ikincil olarak, gelen kolluk taleplerini
incelerken gok uluslu hizmet saglayicilarinin hesaba katacadi faktérlerin, dolayisiyla basarili
bir cikti olasiligini azamilestirmek icin hizmet saglayicisina déniik bir talep olustururken
hesaba katilmasi gereken faktorlerin acikhda kavusturulmasina da yardimci olacaktir.

Bulut Kanitlari Grubu (BKG); cok uluslu hizmet sadlayicilari tarafindan elde tutulan verilere
kolluk kuvvetlerince erisim konusunda kapsaml bir dokiiman hazirlamistir®’. Bélim Error!
Reference source not found. kapsaminda gok sayida ilging baslik daha derinlemesine ele
alinacaktir. Bunlardan bazilarinin altini gizmek gerekirse:

3¢internet tizerindeki yasadisi icerigin filtrelenmesi, engellenmesi ve kaldirilmasi ile ilgili, Avrupa Konseyi Caligmas,
Haziran 2016. Ulasmak icin bkz
b

37 T- CY (2016)5 Buluttakl elektronik kamtlara ceza yargllama51 erisimi: Slber Suglar SOZ](-3$II1(-.‘SI Komitesi dlkkatme
sunulan tavsiyeler, Nihai Rapor, 16 Eyliil 2016. Ulagmak i¢in

bkz.:https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a495e


https://www.coe.int/en/web/cybercrime/-/study-on-filtering-blocking-and-take-down-of-illegal-content-on-the-internet
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a495e
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- BKG, hukuki yardimlasmanin, yerel ceza kovusturmalarinda kullanilacak,
yabanci yargi yetkisi alanlarindan gelen elektronik kanitlarin elde edilmesinde
baslica ara¢ oldugu sonucuna varmaktadir. Icerik verileri icin bu 6zellikle
dogrudur.

- Abone bilgilerine erisim daha dlsik bir midahale dizeyine denk dismektedir
ve hafifletilmelidir. Yurtici emirlere iliskin 18. madde, bir devletin egemenlik
alaninda faaliyet gdsteren cok uluslu ISS’lere yénelik olarak da kullaniimalidir -
abone bilgilerinin gikarilmasi emirleri konulu, 10 numaral taslak Kilavuz notu.

- Hukuki yardimlasma taleplerindeki hizli artis da hesaba katilarak, ABD’li
iSS’lerin yabanci kolluk kuvvetleriyle géniillii dogrudan isbirligi kabul edilmistir.

- BKG bazi mevcut guglikleri ele almak Uzere, yani abone verilerine erismek igin
ve belirli kosullar altinda iSS’lere dogrudan talepte bulunulmasina izin verecek
sekilde rejimin hafifletilmesi icin ek protokol hazirlanmasinin disinilmesini
6nermistir.

2.4.1 Yarg Yetkisi

Gerekli verilerin hangi yargi yetkisi alaninda depolandigi ve/veya verilere hangi yasal
rejimin uygulandigi, bir ceza yargilamasi makami icin cogu zaman belirgin degildir®®. Bir
hizmet sadlayicisinin merkez ofisi bir yargi yetkisi alanindayken, ikinci bir yargi yetkisi
alaninin yasal rejimi gegerli olmakta ve veriler Gglncl bir yargl yetkisi alaninda
depolanmaktadir. Eder verilerin yeri yargi yetkisi alanini belirliyorsa, hizmet sadlayicisinin
verilerin yerini kolaylikla bilememesi de mumkuln olabilmektedir. Verilerin yeri biliniyor olsa
bile, ceza yargilamasi makamlari tarafindan gergeklestirilecek kanuni erisim igin hangi
kurallarin gegerli oldugu acik olmamaktadir. Yargi yetkisi alanini, hizmet saglayicisinin veya
alt kurulusunun merkez ofisinin bulundugu yerin ya da verilerin yerinin ya da suphelinin
s6z konusu hizmete abone oldugu devletin hukukunun ya da stphelinin yerinin veya
yurttashiginin belirleyebilecedi iddia edilebilmektedir3®.

2.4.2 Genel Durum

Tdm oOrneklerde (asagida tartisilan fevkalade hal talepleri disinda), igerik verilerine erisim
saglamak icin Hukuki Yardimlasma slrecinin takip edilmesine gerek olacaktir.

Abone verileri stz konusu oldujunda, c¢ok uluslu ISS’ler kabaca iki kategoriye
ayrilabilmektedir; Birlesik Devletler disindaki yargi yetkisi alanlarindan gelen hukuki
taleplere yanit verecek olanlar ve bir Birlesik Devletler mahkemesi tarafindan kendilerine
gonderilen Hukuki Yardimlasma anlasmasi talebini isteyecek olanlar.

2.4.3 Muhafaza Talepleri

Bazi hizmet saglayicilari muhafaza taleplerini kabul edecek ve bu sayede resmi yasal
dokumanlarin alinmasini bekleyerek, belirli bir stire (genellikle 90 gun civarinda) verileri
muhafaza edecektir. Eger 90 giinden daha uzun siire muhafaza gerekirse, 90 glnlik siire
sona ermeden 6nce, hizmet sadlayicisina bir uzatma mektubu génderilmesi gerekmektedir.

38Siber Suglar Sozlesmesi Komitesi Bulut Kanitlar1 Grubu tarafindan hazirlanan miizakere dokiimani, Buluttaki verilere
ceza yargilamasi erisimi: giigliikler, Mayis 2015. Ulagmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=0900001680304b59

39 T-CY (2016)5, Buluttaki elektronik kanitlara ceza yargilamasi erigimi: Siber Suclar S6zlesmesi Komitesi dikkatine
sunulan tavsiyeler, Nihai Rapor, 16 Eyliil 2016. Ulasmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a495e



https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a495e

iPROCEEDS Sayfa 32

2.4.4 Fevkalade Hal Talepleri

Hasar, 6lim ya da ciddi fiziksel yaralanma riskinin an meselesi oldugu durumlarda, hizmet
sadlayicisinin s6z konusu hasar, 6lim ya da ciddi fiziksel yaralanmayi 6nlemek igin gerekli
olabilecek bilgilere sahip oldugunun kanitlanabildigi hallerde, cogu cok uluslu hizmet
sadlayicisi bilgiye yonelik kolluk talepleriyle isbirligi yapacaktir. Bu bakimdan, bu egitimde
bir baska yerde*® alti cizilen pratik bir gliclik su ki pek cok tlkenin yiriklikte fevkalade
hallerde vyerli ceza yargilamasi makamlarina verilerin ifsa edilmesine izin veren bir
mevzuati bulunmamaktadir. Hususi olarak ABD’de bu tlrden bir hikim oldugunu
belirtmek gerekir; s6z konusu hikiim ABD temelli gok uluslu hizmet saglayicilarinin
fevkalade hal taleplerine yanit vermesine izin vermektedir ancak hizmet saglayicisinin ABD
veya az sayida baska Ulkede yerlesik olmadigi durumlarda, ifsanin yasal temeli ek bir
pratik glglik yaratabilmektedir.

2.4.5 Talep Kapsami

Cogu cok uluslu hizmet sadlayicisi, kapsami gok genis olan bilgi taleplerini reddedecektir.
Kabul edilebilir kapsam tanimi, “asiri genis veya muglak talepler islenmeyecektir” ifadesi
disinda, genellikle saglanmamaktadir. Bu nedenle, olumlu bir yanit almak igin en fazla
sansa sahip olmak adina, talepler, mimkin oldugunca dar bir kapsamda hazirlanmali ve
mimkin olan durumlarda, s6z konusu hususi platformda hangi benzersiz tanimlayici
kullanihyorsa onun yardimiyla dava konusu hesaplara atifta bulunulmaldir.

Belirli bir platformda hangi essiz tanimlayicinin kullanildigi her zaman agik olmayabilir. Her
zaman olmasa da pek ¢ok drnekte, belirli bir hesapla iliskilendirilen kullanici adi ve/veya e-
posta adresi yeterli olmaktadir.

2.4.6 Talep Konusunun Bildirilmesi

Pek cok oOrnekte, gok uluslu bir hizmet sadlayicisi kullanicisi ile ilgili bir kolluk talebi
alindidinda, talebin varligina iliskin olarak talebin konusu olan kisiyi bilgilendirmek hizmet
sadlayicisinin  politikasi olmaktadir. Bildirim kanunen veya mahkeme emri tarafindan
yasaklanmadigi slirece bu yapilacaktir.

Bu nedenle, eder sahsa bildirim yapilmasi sorusturmanin gizliligini ihlal edecekse, hizmet
saglayicisina gonderilen bilgi talebinin temelini olusturan formlar, sahsin talep konusunda
bilgilendirilmesine donlk yasaklama icermelidir.

Ek olarak, bazi hizmet saglayicilari, eder bir kolluk talebi, hizmet sartlarinin siirmekte olan
bir ihlaline dikkat cekerse, kullaniclyl hizmet saglayicisinin davranistan haberdar oldugu
konusunda bilgilendiren 6nlemler de dahil olmak lizere, daha fazla suiistimale engel olmak
adina 6nlem alinabilecegini ifade etmektedir.

UZERINE DUSUNULECEK SORULAR

1. Kanitlan ifsa etmek icin resmi belgelerin alinmasi beklenirken, bir ceza
yargilamasinda, bir hizmet saglayicisina gerekli verileri muhafaza etmesi
emrini ayrica vermek neden dnemlidir?

2. Bir hizmet saglayicisini o hizmet saglayicisinin bir kullanicisina ait bilgileri

40Bkz. Bolim 4.2.2.2.2
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ifsa etmeye zorunlu kilan bir emrin hizmet saglayicisinin, talebin
konusunu (dogrudan veya dolayli olarak) bildirmesini engellemeye doniik
bir hiikiim icerebilmesi icin hangi kosullarin Vvyiiriirliikte olmasi
gerekmektedir?

3. Cok uluslu bir hizmet saglayicisinin bir hesabinin sizin yargi yetkisi
alaninizdaki sug faaliyetiyle baglantih oldugunun bilindigi, fakat hizmet
saglayicisindan bilgi almadan, s6z konusu hesabin sahibinin sizin yargi
yetkisi alaninizda olup olmadigini bilmenin miumkiin olmadigi bir
senaryoda, hangi seceneklerden soz edilebilir?

4. Hukuki yardimlasma siirecindeki gecikmeler goz oniinde
bulunduruldugunda, ¢ok uluslu bir hizmet saglayicisi tarafindan tutulan
icerik verilerine erisimi hizlandirmak konusunda ne tiirden secenekler
(eder varsa) mevcuttur?
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3 Mali Sorusturmalar
3.1 Giris

internet kaynakl sug gelirlerini hedef alma fikri; hem suclunun kovusturulmasi hem de sug
gelirlerinin hedef alinmasi ve misaderesi bakis agisiyla, ceza sorusturmalar ile ceza
kovusturmalarinin verimliligini ve basarisini artirmak amaciyla, siber suc¢ sorusturmalari,
mali sorusturmalar ve kara para aklama sorusturmalarina iliskin yaklasimlari bir araya
getirmektedir.

Temel egitim el kitabi mali sorusturmalara iliskin olarak, kapsam ve unsurlarini da
kapsayacak bir bicimde temel ve detayli aciklamalar icermektedir. Mali sorusturmalarin
tanimi, ayni zamanda unsurlari ve siber sug sorusturmalari da dahil olmak Uzere internet
suclarina iliskin kimi ayrintilar kisaca ele alinacak ve AB'de mali sorusturma kavraminin son
dénemdeki gelisimi hakkinda daha fazla detay verilecektir.

3.2 Mali Sorusturmalar ve Internet Suc Gelirleri

Mali sorusturmanin birden fazla anlami olabilir; mali suglarin arastiriilmasindan tutun,
ornedin, vergilendirme amacgl arastirmalara kadar cesitli anlamlan olabilir. Uluslararasi
yasal araglar mali sorusturma icin bir tanimlama getirmemektedir, ancak sug gelirlerinin
dondurulmasi ve misaderesi gercevesinde, Mali Eylem Goérev Glcli (MEGG) tarafindan
saglanan tanimlama 6rnek olarak kullanilabilir.

Mali sorusturma teriminin ceza yargilamasi gergevesinde sug gelirlerinin hedef alinmasina
yonelik sorusturmalari oldugu kadar, (ayri) medeni (ayni) yargilama cergevesini de
icerebilecedi ayrica not dusilmelidir. Mali sorusturmalarin kara para aklama sorusturmalari
ile cakisabilecegi, ancak ille de cakismasi gerekmedigi de belirtilmelidir.

Mali sorusturma bir sorusturma yontemi olup sug gelirlerinin nihai olarak misadere
edilmesi hedefiyle takip edilmesi ve dondurulmasi ana (fakat minhasir olmayan) amaciyla,
kar getiren bir sugun ceza yargilamasina paralel olarak veya hatta adli siirecte mali
sorusturma yurutilmesi gerekmektedir.

MEGG mali sorusturmayi*! bir sug faaliyeti ile ilgili olarak mali isleri konu alan bir tahkikat
olarak tanimlamistir. Burada amag:

- Sug aglarinin kapsamini ve sucun 6lcedini saptamak,

- Sucg gelirlerini, terér para kaynaklarini veya misadereye konu olan ya da
olabilecek diger tim varliklari saptamak ve bunlarin izini stirmek,

- Ceza kovusturmalarinda kullanilabilecek kanitlari gelistirmektir.

Sug kaynakli karlar en azindan kismen yasallastirlma ve yasal ekonomide yeniden
kullanilma egiliminde oldugu igin, mali sorusturmalar kara para aklama sorusturmalari ile
iliskili olabilir ve/veya bunlara yol acabilir. Mali sorusturma bir kara para aklama sugu
siiphesine yol agabilir veya alternatif olarak bir mali istihbarat birimi (MiB) sipheli islemleri
analiz ederken veya kara para aklama sugunu sorustururken, (musnet) sug kaynakli

4IMEGG (2012), Tavsiye 30’a Yorumlayici Not, 2. paragraf.
Ayrica bkz.: Operasyonel konularla ilgili MEGG Raporu. Mali sorusturma kilavuzu, 2012.
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gelirler misadere konusu haline gelebilmektedir (bir kara para aklama sucu konusu

olarak).

3.2.1 Mali Sorusturma Unsurlari

Mali sorusturma, en iyi, unsurlar*?> tanimlanarak ve pratikte uygulanacak uluslararasi ve
ulusal ilgili kanuni hikimler saptanarak tanimlanabilir.

Temel egitimde anlatildidi gibi, bir mali sorusturmanin unsurlari sunlardir:

.

Sucgun ve failin saptanmasi (ceza sorusturmasina paralel olarak)

Sug gelirlerinin (dederinin) tespiti

Musadere edilebilir mulklerin tespiti

Dondurma emri; misaderenin glivence altina alinmasina ydnelik gegici énlemler

Bir mali sorusturmanin ve potansiyel olarak bir dondurma emrinin sonucu sug gelirlerinin
nihai misaderesi olacaktir.

3.2.2 Mali Sorusturmanin Siber Sug ile ilgili Yonleri

Temel egitimde daha detayl bir bicimde sunuldugu tzere, mali sorusturmanin dért unsuru
siber su¢ ve/veya internet sugu sorusturmalarinda da uygulanabilmektedir ki bunlar
internet Gzerinden elde edilen sug gelirlerini de icermektedir.

internet suglarinin sorusturulmasi ile ilgili, gdéz ®ninde bulundurulmasi gereken bazi
ayrintilar bulunmaktadir:

=  Fail kimdir ve sug kanitlan nerededir?

Bu soru; IP adresi, abone verilerine erisim, elektronik iletisim veya sosyal
ag verileri ve potansiyel olarak akis ve icerik verileri kullanilarak bir
stphelinin saptanmasi, gerek ulusal gerek uluslararasi iSS’ler ile isbirligi,
verilerin muhafazasina yonelik talepler ile elektronik kanitlara el konulmasi
ve bunlarin gikarilmasina ydnelik mahkeme emirlerinin olusturulmasi ile
iliskilidir.

= Sug gelirleri nedir?

Bu soru; e-para, sanal para birimleri (6rnedin Bitcoin) ve internet
bankacilik 6édemeleri tirinden varliklar ile 6deme sistemleri, yurtdisinda
yer alan banka hesaplari, muhtemelen fonlarin kaynadini gizlemek lzere
yapilandirilan farkl tipte goklu islemler, kara para aklama tipolojileri ile
iliskilidir.

= Ne misadere edilebilir/bir stiphelinin mal varligi?

Internet (izerindeki para akislar disinildigiinde, yarg! yetkisi alanina dair
de bir soru ortaya gikmaktadir. Madgdurlar ve failler genelde ayni Ulkede
olmamaktadir. Mali sorusturma ya da kara para aklama vyaklasimi
Uzerinden siber sug gelirlerinin misadere edilmesi distntlmelidir. Odak
noktasi ve hedef; en azindan sugtan dogrudan elde edilen gelirler (6denen
haraglar veya dolandiricilik iglemleri) ve suclarda kullanildigi saptanan
banka hesaplarinin dondurulmasi (internet Uzerinden harag, bilgisayar
dolandiricilig) olmalidir.

42Daha fazla detay icin bkz. Temel Egitim El Kitabi (1.1.3).
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- Siber suc¢ sorusturmalarinda paralel olarak mali sorusturma yiritilmesi,
failin gelirlerinin (banka hesaplan ve para akisi, sanal para transferleri) ve
mevcut mal varliinin saptanmasi acisindan énemlidir.

= Dondurma emri

- E-bankacilik ve genel olarak internet s6z konusu oldugunda hizli hareket
etmek son derece dnemlidir. Kara para aklama suglarinin arastiriimasi ve
Mali Istihbarat Birimi yetkilerinin ve uluslararasi baglantilarinin kullaniimasi
olasi bir ¢6zim olabilmektedir. Slreci hizla mahkeme emri ve hukuki
yardimlasma izlemelidir. Hukuki yardimlasma icin INTERPOL kanalinin
kullanilmasi, Varsova So6zlesmesi ve Budapeste S6zlesmesi'nin getirdigi ek
olanaklar, ikili anlagsmalar ve karsilikhlik yaklasimi g6z &ninde
bulundurulmalidir.

= Milsadere

- Farkli musadere rejimleri ve varlk paylasimi ile alakali olarak hukuki

yardimlasma konusunda uluslararasi davalarda sorular ortaya gikmaktadir.

3.2.3 Avrupa Birligi'nde Mali Sorusturma

AB'nin 2016 Hollanda baskanhdi doénemi, sug gelirlerinin hedef alinmasi ile mali
sorusturmalari, ©6nceliklerinden birisi olarak belirlemistir. Avrupa Birligi'nde mali
sorusturma arag ve yoéntemlerine iliskin bir ihtiyac dederlendirmesinin yani sira “mali
sorusturma konusunda bilinmesi gereken alti sey” brosiirii da hazirlanmistir®®

ihtiyac degerlendirmesi** sunlarin altini gizmistir:

- Mali sorusturma, sug¢ yaratan her tiirlii geliri konu alabilir: Kara para
aklama da dahil olmak (zere mali/ekonomik suglarla micadele veya esas
itibariyle varliklarin geri alinmasi igin kanit toplanmasi ile sinirli degildir.

- Mali sorusturma, ceza sorusturmalarn ile adli muamelelerin tiim
asamalarinda yiiritiilmelidir: sucun saptanmasi, istihbarat gelistiriimesi,
kanitlarin toplanmasi asamalarindan kovusturma, mahk{miyet ve varlik
muisaderesi asamalarina kadar.

“Mali sorusturma konusunda bilinmesi gereken alti sey” brostrinde de vurgulandigi gibi,
suc islemedeki temel motivasyon codu zaman finansal kar oldugundan, gelirler siklikla
mesru sirketler ve yardimci kuruluslar kullanilarak mallara harcanmakta ve ekonomide
aklanmaktadir. Mali sorusturma, kolluk araglari icerisinde ek bir sorusturma aracidir ve bir
su¢ Orgutu icerisindeki lider bireyleri hapse atip onlarin para ve varliklarini almakta
kullanilabilmektedir. Lider kisileri mali durumlarindan yoksun birakmak onlarin sug
faaliyetlerini sirdirmesini gok zorlastiracaktir. Bu da mali sorusturmalari organize suglar
ve terorizmi akamete ugratmakta son derece etkili bir arag haline getirmektedir.

“Bilinmesi gerekenler” brostrld ayrica sunlarin altini gizmektedir:

- Mali sorusturma, her cgesit suca uygulanabilmektedir: Mali sorusturma,
insan kacakgiligi - kagakgilik, dolandiricilik, uyusturucu ve silah kagakgiligi ve

43Brosur Mah sorusturma konusunda bllmme51 gereken alt1 baslik, Subat 2016. Ulasmak 1(;1n bkz.:

nvestlgatlon
4*Avrupa Birligi'nde mali sorusturma arag ve yontemlerine iliskin ihtiya¢ degerlendirmesi, ECORYS, Aralik 2015. Ulasmak

icin bkz.:
https://www.wodc.nl/binaries /2612-summary tcm28-74130.pdf


https://english.eu2016.nl/documents/publications/2016/02/10/brochure-the-6-need-to-knows-about-financial-investigation
https://english.eu2016.nl/documents/publications/2016/02/10/brochure-the-6-need-to-knows-about-financial-investigation
https://www.wodc.nl/binaries/2612-summary_tcm28-74130.pdf
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terérizm gibi her tirli ciddi ve organize suga uygulanabilir ve uygulanmahdir.
Mali sorusturmanin dolandiricilik, vergi suclari, yolsuzluk ya da kara para
aklama gibi ekonomik suclar ile mucadeleyle sinirli oldugu genel bir yanlis
kanidir.

- Ceza kovusturmalarina eslik eden mali sorusturmalar: ideal olarak, mali
sorusturmalar, ceza sorusturmalari ile adli muamelelerin her asamasinda
uygulanmaktadir. Suc¢ veya sug aglarinin proaktif bir sekilde saptanmasindan
turun, dava sorusturmalarina ve kanitlarin toplanmasina kadar; suclularin
kovusturulmasi ile mahkim edilmesinden mal miisaderesine kadar. Ancak pek
cok drnekte, mali sorusturma gorevlileri, sug gelirlerini izlemek, saptamak ve
misadere etmek Uizere ceza sorusturmalarina ancak son asamada dahil
edilmektedirler. Bu firsat kagirilmasi anlamina gelmektedir. Mali sorusturmalar
mUmkun olan en erken sekilde baslamalidir.

- Genis kapsaml finansal farkindalik cok énemlidir: Kolluk sisteminin tim
diizeylerinde mali farkindaliga ihtiyac duyulmaktadir; mahalli polis teskilat
dizeyindeki temel finansal farkindaliktan tutun, karmasik sinir otesi kara para
aklama vyapilarinin arkasindaki “kurumsal o6rti”yd kaldirmak igin ihtiyag
duyulan son derece uzmanlasmis adli muhasebe uzmanligina kadar. Ceza isleri
sorusturma goérevlilerinin, bir sug¢ mahallinde mali kanit toplama ve
gerektiginde Ozellesmis mali uzmanlari cadirma ihtiyacinin farkinda olmalari
Onem tasimaktadir. Ayrica, mali sorusturma goérevlileri tarafindan hazirlanan
dosyalar anlamak ve dederlendirmek bakimindan savci ve hakimler arasindaki
mali uzmanhk ¢ok dnemlidir.

- Mali sorusturmalarda basarinin anahtari sinir Otesi isbirligidir:
Sorusturma gorevlileri sorusturmalari sirdirmek igin enformel bilgi alisverisi
yollarina (CARIN, Europol, INTERPOL) oldugu kadar hukuki yardimlasma
talepleri tirinden formel yollara da asina olmalidir.

- Cok disiplinli igbirliginin 6nemi: En iyi sonuglar; kolluk kuvvetleri, savcilar,
Mali istihbarat Birimleri (MiB) ve vergi makamlari gibi mali sorusturmalara
dahil olan kamu gorevlileri uzmanlhklarini birlestirdiklerinde, birlikte calisarak
bilgi paylastiklarinda ortaya cikmaktadir. Dahasi, bankalar, emlak ofisleri ve
diger profesyonel hizmet saglayicilari gibi 6zel sektér taraflarinin mali
sorusturmalarda dederli girdiler sadlayabildikleri ve saglamalari gerektigi
yonlinde giderek artan bir biling ve isteklilik olusmustur.

UZERINE DUSUNULECEK SORULAR

1. Bir mali sorusturmanin bir siber su¢ sorusturmasina paralel olarak
yiiriitillmesini engelleyebilecek, eger varsa, ne tiir pratik veya yasal
engeller ongorebilirsiniz?

2. Internet veya sanal bicimlerde tutulan suc¢ gelirlerinin saptanmasini
engelleyebilecek, eger varsa, ne tiir pratik veya vyasal engeller
ongorebilirsiniz?

3. Ceza kovusturmalarinda hangi noktada (sorusturma, adli siire¢ vs.) bir
mali sorusturma baslatilabilir?

4. Mallarin dondurulmasina yonelik bir emir verilebilmesi icin hangi
kosullarin gerceklesmesi gerekmektedir?
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4 Sinir Otesi Isbirligi
4.1 Ozet

internet, olumlu yanlariyla birlikte, kimliklerini, su¢ kaynakli gelirlerin kanitlarini ve izlerini
gizleyerek neredeyse goérinmez yollardan, hizla ve imzasiz sekilde hareket edebilen
sucglulara istismar olanaklari sunmaktadir. Bu 06zellik, kolluk kuvvetleri agisindan bir
glcligu temsil ediyor.

internet kaynakli sug gelirleri sorusturmalarinin (ic ydniini birlestirmek yoluyla
gerceklestirilecek farkli isbirligi olasiliklarinin faydalarini anlamak 6nem tasimaktadir: siber
su¢ sorusturmalari, paralel mali sorusturmalar ve kara para aklama sorusturmalari*®.
Avrupa Konseyi Varsova Sézlesmesi ve Budapeste Stzlesmesi bu yonlerin ele alinmasinda
6nemli araclardir.

Temel egitim; uluslararasi isbirliginin baslica yonlerini, siber suc ve elektronik kanitlar
konusunu, ayrica mali sorusturma ve kara para aklamanin dnlenmesi ve sorusturulmasi
alanlarinda uluslararasi isbirligi  yollarini  birlestirmenin  avantajlarini  icermekte,
(operasyonel) bilgilerin dedis tokusunu iceren uluslararasi isbirligini, kanitlara yonelik
hukuki yardimlasma, bilgi dedis tokusuna yonelik ilgili uluslararasi aglar ve kuruluslar,
Budapeste ve Varsova s6zlesmelerinin ilgili hikimleri tzerinden ele almaktadir.

Ayrica, uluslararasi isbirligine ve 6zellikle hukuki yardimlagsmaya iliskin g6z 6ninde
bulundurulmasi gereken bazi zorluklar s6z konusudur.

Budapeste ve Varsova Sozlesmeleri, paralel (siber) sug¢ sorusturmalari ile mali
sorusturmalar birlestirilirken uygulanacak olan uluslararasi isbirligi yollarini tanitmaktadir.
Bununla birlikte, uluslararasi isbirligi, elektronik kanitlarin dogasi, bulut teknolojisi, ayni
zamanda taraflar arasindaki farkli misadere rejimleri ve hukuki farkhhklar dikkate
alindidinda, sug gelirlerinin belirlenmesi, yurtdisindaki milklerin zapt edilmesi ve
misaderesi gibi pratik sartlarin bir sonucu olan, sézlesmelerin her birisine ait 6zel hukuki
ve pratik zorluklarla karsi karsiyadir. Bu zorluklar, Cezai Meselelerde Isbirligine Dair
Avrupa Sézlesmelerinin Isleyisinden Sorumlu Uzmanlar Komitesi (PC-OC) ve Siber Suglar
Soézlesmesi Komitesi gibi ilgili Avrupa Konseyi organlarinca tespit edilmis ve ele alinmistir.

Siber sug sorusturmalan, mali sorusturmalar ve kara para aklamanin 6nlenmesi ve
sorusturulmasi slregleri birlestirilirken, tim bu farkli ydnlerin, Budapeste ve Varsova
sOzlesmelerinin 6nerdigi isbirligi yollarinin faydalarin ve mevcut zorluklarin farkinda olmak
yarar tasimaktadir.

Hukuki yardimlasma halen vyurtdisinda mahkeme kararlarinin icrasi ve kanitlarin
toplanmasi acisindan temel arac¢ kabul edilirken, prosedirin uzunlugu 6énemli bir engel
olusturmaktadir. Ancak, ortak sorusturmalarin ve ortak sorusturma ekiplerinin
kullaniimasi, verimlilik ile iliskili bazi zorluklar karsilayabilmektedir. Kolluk kuvvetleri (polis
ve savcl) arasindaki isbirligi ve bilgi aligverisi sinir étesi davalarda vazgecilmezdir. Ilgili
uluslararasi aglar ve kuruluslar, bu bakimdan 6nemli bir rol oynamakta ve ayrica gliven
insasina yardim etmektedirler. Bunlar tarafindan sunulan isbirligi kanallari ve araglari, sug
sorusturmalarinda bilgi ve kanit alisverisi acisindan esastir.

45 Ancak, mubhtelif iilkelerdeki olas1 6nleme ve miicadele araglarina karsin, kara para aklama sorusturmasi, hala zorlu bir
gorev.
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4.1.1 Bilgi Alisverisine ve Hukuki Yardimlagmaya Yonelik Ilgili Aglar ve Orgiitler

Uluslararasi Isbirligi - (Operasyonel) Bilgi Alisverisi
Polisten polise, savcidan savciya

7/24 Ag Ag (polis ve/veya savci iletisim noktalarr)
Budapeste Sozlesmesi 35. maddesi

EGMONT MiBler adi; kara para aklama onleme, sipheli islemlerin
ertelenmesi.
Varsova Soézlesmesi 46. maddesi

CARIN Varlik Geri Edinimi Kurumlar Arasi Agi
Suc gelirleri misadere uzmanlar agi

INTERPOL Bilgi alisverisi ve hukuki yardimlasma talepleri iletim kanal
Europol (EC3) AB ve AB Uyesi olmayan Ulkelerle yapilan ilgili anlasmalar
Eurojust Avrupa Siber Suglar Yargi Agi (2016)

AB ve AB Uyesi olmayan Ulkelerle yapilan ilgili anlasmalar

Uluslararasi isbirligi — Hukuki Yardimlasma
Resmi isbirligi - kanitlar

Hukuki yardimlasma: Resmi isbirligi, hukuki yardimlasma talebinin sonucu mahkemede
kanit olarak kullanilabilmektedir. Olagan iletisim kanallari, atanmis merkezi makamlari
icermektedir, bunlar gogu zaman Adalet Bakanhgi veya Disisleri Bakanligi'dir.

Dogrudan isbirligi: Hakimden hakime, savcidan savciya (AB, iki tarafli anlagmalar)
Varsova (Madde 34) ve Budapeste (Madde 27/9) sdzlesmeleri de merkezi makamlar
Uzerinden iletilen resmi talep yoluyla, acil durumlarda, sorumlu adli vyetkililer ve
kovusturma yetkilileri arasinda dogrudan isbirligi yapilmasini 6ngérmektedir.

Diger secenekler Ortak Sorusturma Ekipleri
Paralel sorusturma
Gelir aktarimi

Suclular, muilklerini yurtdisinda saklarlar (veya tutarlar). Uluslararasi sug¢ gruplarinin
isledigi suclarin sorusturulmasinda, faillerin yurtdisinda mdlklerinin bulunup bulunmadiginin
dogrulanmasi 6nemlidir. Bu tip durumlarda, polis ve savci isbirligi cok énemlidir. Yabanci
blroda iletisim kurulacak bir kisi; polis isbirligi veya istinabe muzekkeresi ile kamu
kaynaklarindan milk hakkinda hangi verilerin elde edilebilecedi konusunda tavsiyede
bulunabilir. Bu tar bilgiler, verilerin elde edilmesini kayda deder olglide kolaylastirip
hizlandirabilmektedir. Bu tdr igbirlikleri operasyonel olup mahkeme kararlarinin
uygulanmasi kapsam digidir.

Operasyonel temaslar ve isbirligi, ilkesel olarak, daha etkin bir hukuki yardimlasma
yaklasimini  ortaya koyacak olan ortak sorusturma ekiplerinin kurulmasini da
saglayabilmektedir. Ayrica, daha fazla sayida fail ve maddur iceren sinir 6tesi davalarda
paralel sorusturmalarin dizenlenmesini saglayabilmektedir.
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Hukuki yardimlasma resmi isbirligidir ve talebin sonucu mahkemede kanit olarak
kullanilabilmektedir. Olagan iletisim kanallari atanmis merkezi makamlari icermektedir,
bunlar cogu zaman Adalet Bakanliklari olmaktadir. Diger olasi kanallar Disisleri Bakanlidi
veya acil durumlarda INTERPOL, Europol veya Eurojust olabilmektedir.

AB igerisinde hukuki yardimlasma, dogrudan sorumlu makamlar (savci/mahkeme) arasinda
islemektedir. Varsova (Madde 34) ve Budapeste (Madde 27/9) sozlesmeleri de acil
durumlarda merkezi makamlar Uzerinden aktarilan resmi talepleri iceren bu tiirden
yaklasimlari 6ngérmektedir.

4.1.2 Uluslararasi Hukuki Araclar

Siber Suglar Mali Sorusturmalar

Avrupa Konseyi

Budapeste Siber Suglar Soézlesmesi ve | Sug Gelirlerinin Aklanmasi, Zapt Edilmesi ve
Yabanci Dusmanhdi ve Irkcilik Hakkinda | Misaderesi ve TerGrizmin Finanse Edilmesi
Protokol*® Hakkinda Varsova Sézlesmesi*®

1990 Sug Gelirlerinin Aklanmasi, Aranmasi,
Siber Suglar Sézlesmesi Komitesi Kilavuz | Zapt Edilmesi ve Muisaderesi Konulu
Notlar*’ Strazburg Sézlesmesi*®

AB

Bilgi sistemlerine karsi saldirilari konu alan, | Avrupa  Birligi'nde suc vasitalari ve
12 Adustos 2013 tarihli, 2013/40/EU sayili | gelirlerinin dondurulmasi ve musaderesi
Avrupa Parlamentosu ve Konsey Direktifi ve | hakkinda, 2014/42/EU sayili Direktif>!
2005/222/IJHA sayili, dedistiren Konsey
Cerceve Karari *°

Ag ve bilgi sistemlerinde yiksek bir ortak | Kara para aklama, sug vasitalari ve
givenlik seviyesine doénik onlemleri konu | gelirlerinin saptanmasi, izlenmesi,
alan, Temmuz 2016 tarihli, 2016/1148 sayili | dondurulmasi, zapt edilmesi ve misaderesi
Avrupa Parlamentosu ve Konsey Direktifi | konulu, 98/699/JHA sayili Ortak Eylem®3

(NIS Direktifi)®>2

46 Siber Suglar Sozlesmesi, ETS 185, 21.11.2001 ve Bilgisayar sistemleri tizerinden islenen, irk¢i ve yabanci diismani
nitelikli eylemlerin su¢ olarak kabul edilmesine iliskin, Siber Suglar S6zlesmesi Ek Protokolii, ETS 189, 28.01.2003.

47https: / /www.coe.int/en/web /cybercrime /guidance-notes

48Suc Gelirlerinin Aklanmasi, Zapt Edilmesi ve Miisaderesi ve Terorizmin Finanse Edilmesi Hakkinda S6zlesme, CETS 198,
16.05.2005.

49Suc Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve Miisaderesi Konulu S6zlesme, Strazburg, ETS 141, 08.11.1990.

5ODirektifbilgi sistemlerine doniik bir dizi sug i¢in sug kabul edilme sartlarini ve cezalar1 uyumlulastirict yeni kurallar
getirmektedir. Ayrica, AB tilkelerine ileri teknoloji iceren tehditlere hizla reaksiyon gostermek tizere, Avrupa Konseyi ve
G8 tarafindan kullanilan iletisim noktalarinin aynilarini kullanma ¢agrisinda bulunmaktadir. Ulagsmak i¢in bkz.:
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A320131.0040

5 1Ula$mak icin bkz.:http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014L0042

52 NIS Direktifi Ulagmak i¢in bkz.: http://eur-lex.europa.eu/legal-
content/EN/TXT /?uri=uriserv%3A0].L .2016.194.01.0001.01.ENG

53Organize suglarla miicadele alaminda Avrupa Birligi (AB) iilkeleri arasindaki isbirligini iyilestirmek tizere, bu ortak
eylem, Avrupa Yargi Ag1 operasyonlari kapsaminda, sug vasitalari ve gelirlerinin saptanmasi, izlenmesi, dondurulmasi
veya zapt edilmesi ve miisaderesi ile ilgili kullanici dostu kilavuzlarin hazirlanmasini éngérmektedir. Ulasmak i¢in
bkz.:http://eur-lex.europa.eu/legal-content/NLN/TXT/?uri=uriserv:133073



https://www.coe.int/en/web/cybercrime/guidance-notes
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.194.01.0001.01.ENG
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Siber uzayda ceza yargilamasinin | Kara para aklama, sug¢ vasitalar ve
iyilestirilmesi konulu Avrupa Birligi Konsey | gelirlerinin saptanmasi, izlenmesi,
Sonuglari ile Avrupa Siber Suglar Yargl Adi | dondurulmasi, zapt edilmesi ve misaderesi
konulu Sonuglar®*, Haziran 2016 konulu, 2001/500/JHA sayilli  Konsey

Cerceve Karan®

Mali sistemin kara para aklama veya
terdrizmin finansmani amaglariyla
kullanilmasinin onlenmesi hakkinda,
2015/849 sayili Direktifi dedistiren
2009/101/EC sayili Direktif>®

Suc baglantili gelirler, vasitalar ve miulklerin
misaderesi konulu, 2005/212/JHA sayili
Cerceve Karari®’

Mallari veya kanitlari donduran emirlerin
Avrupa Birligi'nde uygulanmasi hakkinda,
2003/577/IHA sayili Cerceve Karari®®

Misadere emirlerinin  karsihikli  olarak
taninmasi ilkesinin uygulanmasi hakkinda,
2006/783/IHA sayili Cerceve Karar>®

Sucg gelirlerinin veya sugla iligkili diger
milklerin izlenmesi ve saptanmasi alaninda
Uye Devletlerin Varlik Geri Kazanimi
Daireleri arasindaki isbirligini konu alan,
2007/845/JHA sayih Konsey Karar (Varhk
Geri Kazanimi Ofis(ler)i kurulmasi
yUkimlGlagiana getirmistir)®°

54Sonuglar sunlara odaklanmaktadir: verilerin hizla ifsa edilmesine izin verecek sekilde hizmet saglayicilari ile igbirligi
kurulmasi; belirli veri kategorilerinin, 6zellikle de abone verilerinin elde edilmesi i¢in daha az siki yasal stiregler
ongorilebilir. Elektronik verilerle ilgili hukuki yardimlasma prosediirleri hizlandirilmal ve kolaylastirilmahdir; hizmet
saglayicilari ile isbirligini genisletmek yoluyla yetkili makamlar arasindaki hukuki yardimlasma talepleri hacmi
azaltilabilir. E-kanitlari etkin sekilde glivence altina alinmasi ve elde edilmesini temin etmek i¢in, karsilikl tanima
prosediirleri verimli sekilde kullanilmalidir. Verilerin yerinin (heniiz) bilinmedigi ya da ugucu oldugu 6rneklerde, siber
uzayda yargl yetkisi alam uygulamaya yonelik baglayici faktorlerin olusturulma51 Ulasmak u;m

55Kara para aklama sug vasnalarl ve gelirlerinin saptanmasi, izlenmesi, dondurulmasi, zapt edilmesi ve musadere51
konulu, 26 Haziran 2001 tarihli, 2001/500/JHA sayil1 Konsey Cerceve Karar1 (Resmi Gazete L 182, 5.7.2001, s.1).
Ulasmak i¢in bkz.: http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32001F0500

s6Takas hizmetleri ve emanet ciizdan saglayicilarimin Ulusal Mali Istihbarat Birimi (MiB) ile bu meyanda isbirliginde
bulunmasini zorunlu kilarak sanal para birimlerini diizenlemeyi de amaglamaktadir. Ulasmak icin bkz.: http://eur-
lex.europa.eu/legal-content/EN/TXT /?uri=COM:2016:0450:FIN%20

57Sug baglantili gelirler, vasitalar ve miilklerin miisaderesi konulu, 24 Subat 2005 tarihli, 2005/212/JHA sayili Konsey
Cerceve Karar1 (Resmi Gazete L 68, 15.3.2005, s.49). Ulasmak i¢in bkz.: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]:1:2005:068:0049:0051:en:PDF

58 Avrupa Birligi'nde miilkleri veya kanitlar1 dondurma emirlerinin uygulanmasi konulu, 22 Temmuz 2003 tarihli ve
2003/755/JHA sayili Konsey Cerceve Karari (Resmi Gazete L 196, 2.8.2003, s.45). Ulasmak i¢in bkz.: http://eur-
lex.europa.eu/legal-content/EN/TXT /?uri=CELEX%3A32003F0577

59Miisadere emirlerinin karsilikh olarak taninmasi ilkesinin uygulanmasi hakkinda, 6 Ekim 2006 tarihli, 2006/783 /JHA
sayili Konsey Cerceve Karar1 (Resmi Gazete L 328, 24.11.2006, 5.59). Ulasmak i¢in bkz.: http://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A32006F0783

60Karar AB iilkelerinde ulusal Varlik Geri Kazanimi Ofisleri kurulmastna yonelik sartlari tespit etmektedir. Ulasmak igin

bkz.: http://eur-lex.europa.eu/legal content/EN/ALL/?uri=CELEX%3A32007D0845



http://www.consilium.europa.eu/en/press/press-releases/2016/06/09-criminal-activities-cyberspace/
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32001F0500
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2016:0450:FIN%20
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2016:0450:FIN%20
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:068:0049:0051:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:068:0049:0051:en:PDF
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32006F0783
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32006F0783
http://eur-lex.europa.eu/legal%20content/EN/ALL/?uri=CELEX%3A32007D0845

iPROCEEDS Sayfa 42

Cezai konularda Avrupa Sorusturma Emri
konulu, 2014/41/EU sayili Direktif®!

BM

Bilgi Teknolojilerinin  Sug  Olusturacak | 1988 Uyusturucu ve Psikotrop Maddelerin
Sekilde istismar Edilmesi ile ilgili Kararlar | Kagakciliina Karsi  Birlesmis  Milletler
(55/63 ve 56/121 sayih Kararlar)®? Sozlesmesi®®

Kiresel bir siber glvenlik  kiltirt | 2000 Sinir Asan Organize Suglara Karsi
yaratilmasi ile ilgili, 64/211 sayili BM Genel | Birlesmis Milletler S6zlesmesi®®
Kurul Karar (Mart 2010)%*

2003 Birlesmis Milletler Yolsuzlukla
Miicadele Sézlesmesi®®

Digerleri (bolgesel anlasmalar)

Siber Guvenlik ve Kisisel Verilerin Kullanimi
konulu Afrika Birligi S6zlesmesi®’

Bilgi Teknolojisi Suglari ile Miicadele konulu
Arap Sézlesmesi®®

Bilgisayar  Bilgileri ile ilgili  Suglarla
Miicadelede Isbirli§i konulu Bagimsiz
Devletler Toplulugu Anlasmasi®®

Uluslararasi Bilgi  Guavenligi  Alaninda
Shanghai isbirligi Orgiti Anlagmasi”®

AB igerisinde, 2003'ten itibaren dondurma kararlarinin uygulanisinda ve 2006’da misadere
kararlari igin, yardimlasma karsisinda, karsilikli tanima ilkesi getirilmistir. Uygulamayi ret
kapsami, ayrica, her iki tarafta da sug olarak kabul edilme ve her iki tarafta da dondurma
ilkelerinin istisnalariyla sinirlandirimistir. AB Avrupa Sorusturma Emri’‘ni getirerek isbirligini
kolaylastirici bagka adimlar da atmistir.

4.1.3 Uluslararasi isbirligi Hiikiimleri

Uluslararasi hukuki araglar, hukuki yardimlasma igin yasal zemin de dahil olmak Uzere
davranisin sug kabul edilmesi, usul (sorusturma araglari) ve uluslararasi igbirligi konulariyla
ilgilenmektedir. Varsova ve Budapeste so6zlesmeleri, paralel mali ve (siber) sug

61Avrupa Sorusturma Emri direktifi, birden fazla tilkenin dahil oldugu ceza davalarinda, AB tilkelerinin diger AB
illkelerinde kanit elde etmesine izin veren, kapsamli, yeni bir sistem olusturmaktadir. Ulasmak i¢in bkz.: http://eur-
lex.europa.eu/legal-content/EN/TXT /?uri=celex%3A320141.0041

62Ulasmak i¢in bkz.: https: //www.itu.int/ITU-D /cyb/cybersecurity/docs/UN resolution 56 121.pdf
63Uyusturucu ve Psikotrop Maddelerin Kagak¢iligina Karsi Birlesmis Milletler Sozlesmesi, Viyana, 19.12.1988 (Madde 5).

64Ulasmak i¢in bkz.: https://ccdcoe.org/sites/default/files/documents /UN-091221-CultureOfCSandCL.pdf
65Sinir Asan Organize Suclara Karsi Birlesmis Milletler S6zlesmesi, New York, 15.11.2000 (12-14. maddeler).

66B1rle$m1$ Mllletler Yolsuzlukla Mucadele Sozle§me51 New York, 31 10.2003 (31, 54-57. maddeler)
1-d

63http.[{1tlaw wikia.com /wiki/Arab Convention on Combatlng Informatlon Technology Offences
6%http://itlaw.wikia.com/wiki/Agreement on Cooperation Among the States Members of the Commonwealth of Indep
endent States in Combating Offences Relating to Computer Information

7Ohttps://ccdcoe.org/sco.html



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32014L0041
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32014L0041
https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_56_121.pdf
https://ccdcoe.org/sites/default/files/documents/UN-091221-CultureOfCSandCI.pdf
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection
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sorusturmalari gergeklestirilirken en etkili

neticelerin elde edilmesini saglamak Uzere

kullanilabilecek ve birlestirilebilecek yollar 6ngdérmektedir. Isbirligi; taleplerin ertelenmesi
ve reddine y6nelik emniyet tedbirleri iceren ulusal hikimlere tabidir (Varsova Sézlesmesi
Bolum 5, Madde 27 ve Budapeste So6zlesmesi, Madde 25/4, 27/4 ve 5). Temel igbirligi

alanlar asagida gosterilmektedir:

Uluslararasi Isbirligi Hiikkiimleri

Budapeste Sozlesmesi

Varsova Sozlesmesi

Temel

ilkeler

(23-25. maddeler)

Taraflar, sunlarla ilgili olarak, sorusturma ve
kovusturmalarda karsilikh yardim
saglayacaktir:

- siber suglar (2-10. maddeler) veya

bir sugla ilgili olarak elektronik kanit
toplanmasi

(15. madde)

Taraflar, vasitalarin ve gelirlerin
misaderesini amaglayan sorusturma ve
kovusturmalarda karsilikh isbirligi

saglayacaktir.

Talepler:

- belli mallarin misaderesi veya

- gelirlerin degerine denk gelen bir miktarin
6denmesi ve

- musadere maksadiyla sorusturma yardimi
yapilmasi ve gecici tedbirler alinmasi

Kendiliginden

Bilgilendirme

(26. madde)
Bir Taraf, vyerel mevzuatinin sinirlari
gercevesinde ve on talep olmaksizin, baska
bir tarafa, kendi sorusturmalarinin cergevesi
icinde edinilen bilgileri, bu bilgilerin ifsasinin
ahci tarafa, bu sézlesme uyarinca belirlenen

suglara yonelik sorusturma veya
kovusturma baslatmakta ya da yuritmekte
yardimci  olabilecedini veya bu bolum

kapsaminda s6z konusu taraftan gelecek bir
isbirligi talebine yol acabilecegini
dusinlyorsa, saglayabilir.

(20. madde)

Benzer hikim

Gegici T

edbirler

(29-30. maddeler)
Depolanan bilgisayar
hizlandirilmis muhafazasi.
Korunan akis verilerinin hizlandiriimis ifsasi.

verilerinin

(21-22. maddeler)
Mulkiyetin alim satimini, devrini ve elden
¢ikarilmasini 6nlemek Uzere dondurulmasi
veya zapt edilmesi ve gegici tedbir igin ilgili
tiim bilgilerin kendiliginden saglanmasi.
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Sorusturma Yardimi

(31-34. maddeler)
Sorusturma yetkilerine iliskin yardimlasma:
- Depolanmis bilgisayar verilerine erisim;

- Depolanmis bilgisayar verilerine nza ile
veya kamuya acik oldugu durumlarda sinir
Otesi erisim;

Akis verilerinin gergek zamanl
toplanmasi; ve

- Icerik verileri ile ilgili olarak iletisimde
araya girme.

olarak

(16-19. maddeler)
Taraflar, yukarida adi gegen mulkian varlidi,
yeri veya hareketi, niteligi, yasal statlsu
veya dederine iliskin kanitlarin glivence
altina alinmasini igerecek sekilde, vasita ve
gelirlerin tespiti ve takibinde
yardimlasacaklardir. Bu yardimlasma su
talepleri de kapsayacaktir:
- banka hesap bilgileri;
- banka islem bilgileri;
- banka islemlerinin izlenmesi.

Miisadere

(23-25. maddeler)
- Misadere kararinin uygulanmasi veya
- Yetkili mercilere muisadere emri almak
amaciyla talepte bulunmak ve bu talebi,
gelirlerin  dederine denk bir meblag
6denmesi veya miulkin belli bir pargasinin

misadere edilmesi talebini de icerecek
sekilde yurirlige konmasi.

(Madde 23/5)
Milsaderenin esdederi olan 6nlemler:
- sugla ilgili olmayan yaptirnmlar
(mahkOmiyete bagli olmayan misadere);
- varliklarin paylasiimasi kurallar

(maddurlara, yasal maliklere telafi).

Isbirligi Aglar
7/24 Ag (35. madde) MiB isbirligi (46-47. maddeler)
Her Taraf, su amaglarla, acil yardim | MiB’ler kendilifinden veya talep (izerine
hikumlerini glvence altina almak dzere | sunlarla alakal olabilecek her tur erisilebilir
7/24 ulasilabilecek bir iletisim noktasi | bilgiyi paylasmaktadir:

belirleyecektir:
- bilgisayar sistem ve verileriyle ilgili bir

sucgu konu alan sorusturma ve
kovusturmalar veya
- bir sug ile iliskili olarak elektronik

kanitlarinin toplanmasi

SO0z konusu vyardim, asadidaki 6nemleri
kolaylastiracak ya da yerel mevzuatin izin
vermesi halinde, bu onlemleri dogrudan
uygulayacaktir:

- teknik tavsiye verilmesi;

- verilerin korunmasi (29 ve 30. maddeler);
- kanitlarin toplanmasi,

- hukuki bilgi saglanmasi,

- Bilgilerin islenmesi veya analizi veya

Kara para aklama ve para aklamaya
karisan gergek veya tuzel kisilerle ilgili mali
islemler konusunda MiB tarafindan
yuritdlen sorusturmalar.

MIB'in sipheli islemleri erteleme yetkisi.

- ve suphelilerin yerlerinin tespit edilmesi.
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UZERINE DUSUNULECEK SORULAR

1. Bilgilerin bir baska vyargi yetkisi alaniyla es zamanh olarak
paylasilabilmesi 6ncesinde hangi kosullar ortaya cikmahdir?

2. Uluslararasi bir yardim talebiyle isbirligi yapmay: reddetmek icin sizin
ulusal mevzuatinizda hangi temeller mevcuttur?

3. Muhafaza edilen akis verilerinin ifsasini hizlandirmak adina bir emir
cikarmak icin hangi kosullarin ortaya cikmasi gerekmektedir?

4. Yiiriirliikte, bir baska yargi yetkisi alaniyla miisadere edilen varliklarin
yonetimine, devrine ve paylasilmasina izin veren hangi pratik onlemler
bulunmaktadir? Burada duruma gore mi diizenleme yapilmahidir?

4.2 Uluslararasi Isbirligi Hiikiimlerinin Uygulanmasi
Hakkinda Degerlendirmeler

Mali sorusturmalar ve siber su¢ sorusturmalari alanindaki uluslararasi isbirligi ile ilgili firsat
ve engeller, uluslararasi kuruluslar tarafindan tanimlandigi haliyle elektronik kanitlar
hakkinda diisinmek ve bunlari anlamak 6nem tasimaktadir.

4.2.1 Sug Gelirlerinin Hedef Alinmasi Hakkinda Degerlendirme

4.2.1.1 GENVAL

AB’de”* “mali suglar ve mali sorusturmalar” karsihkh dederlendirmeleri besinci raundu
baglaminda, Dederlendirmeleri de iceren Genel Meseleler Calisma Grubu (GENVAL), 2012
nihai raporunda’? bu alana ait kilit nitelikteki giigliiklerin altini gizmistir, séyle ki:

1. Dava yo6netimi (zaman ve kaynak yonetimi dahil olmak lzere) ve gerek ulusal
gerekse uluslararasi Olgekte yetkili makamlar arasinda isbirligi,

2. Ulusal dizeyde olsun, AB dlzeyinde olsun, karmasik ve farkh yasal kurallar ve
gelenekler ve kimi zaman bunlarla bir araya gelen zayif uygulama,

3. Kanitlar ve elektronik veriler meselesi,

4. Zaman. Mali sorusturmalar siklikla uzun zaman almakta ve zaman, insan gucl ve
mali araglar bakimindan biiyiik miktarda kaynada mal olmaktadir.

Rapor, ayni zamanda, herhangi bir yarg! yetkisi alani icin gecerli olabilecek, Uye Devletler
ve AB’ye yonelik bir dizi tavsiye igermektedir:

= Mali sorusturma; tek basina ekonomik ve mali suglarin étesinde, (terérizm iceren)
tim ciddi ve organize sug¢ o6rneklerinde yuritilmelidir. Dolayisiyla, mali suclar
alaninda karmasik ve uzun sorusturmalan hizlandirmayl amacglayan, savcilik da
dahil olmak Uzere, ilgili tim makamlari iceren, kapsayici bir mali suglar ve mali
sorusturmalar politikasi hazirlanmalidir. AB dizeyinde lzerinde anlasiimis olan ilgili

71Ayrica bkz.: http:

trafficking/financial- mvesugauon[mdex en. htm
72AB GENVAL 2012 karslhkh degerlendlrme besinci raundu nihai raporu - “Mali Suglar ve Mali Sorusturmalar”. Ulasmak
. ili .

icin bkz.: http:



http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/financial-investigation/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/financial-investigation/index_en.htm
http://register.consilium.europa.eu/doc/srv?l=EN&f=ST%2012657%202012%20REV%202
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dncelikleri yansitmali ve proaktif sorusturmalar icin temel olusturmahdir. Ozellikle
AB seviyesinde, uluslararasi isbirliginden elde edilecek olasi yararlara daha fazla
dikkat edilmelidir.

= Mali suglar ve mali sorusturmalar politikasi uzun vadeli bir ulusal stratejiye
yansimalidir. Mimkiin olan her durumda, analiz Urinleri temelinde proaktif kolluk
onlemleri alinabilmesi igin mali istihbaratin 6nculik ettigi bir polisiye yaklasim
stratejiye dahil edilmelidir. Strateji, dahil olan kuruluslara yo6nelik saglam bir
raporlama mekanizmasi kadar, dizenli inceleme ve dederlendirme metodolojisi ile
de birlestirilmelidir. Boyle bir strateji kurulurken hem secilmis yetkilere haiz farkh
makamlar arasindaki goérev tahsisini hem de ciddi uluslararasi sug davalarini iceren
kilit oncelikleri agiklida kavusturmak igin bazi temel kriterler, kurallar veya
kilavuzlar dustnulmelidir. Strateji, dolayisiyla, proaktif, istihbaratin onculik ettigi
bir yaklasimi tesvik etmek adina, polis icerisinde saglam bir yoOnetimle
desteklenmelidir.

» Uye Devletler, cezai konularda karsilikli tanima ve adli isbirligi ile ilgili tim AB
mevzuatini uygulamalidir. Dahasi, Uye Devletler ve ilgili AB organlari, ilgili Cerceve
Kararlari'nin uygulanmasini ve hukuki yardimlasma mekanizmalarinin uygulanisi
konusunda bir inceleme yapilmasini iistlenmelidir. Uye Devletler, bu yolla, yabanci
kolluk makamlari, AB organlari ve diger ilgili aktérler ile verimli bir proaktif veri
alisverisi 6nlindeki engelleri saptamali ve bunlarin Ustesinden gelmelidir. Sug
kaynakli gelirlerin ya da sug ile alakali diger mulklerin izlenmesi ve saptanmasi
alaninda Uye Devletler’in varlik geri kazanimi daireleri arasindaki isbirligi konulu, 6
Arallk 2007 tarihli ve 2007/845/JHA sayilli Konsey Karari dogrultusunda
gergeklestirilen anlik bilgi alisverisleri daha da genisletiimeli ve Uye Devletler ile
AB’nin kolluk makamlar arasindaki bilgi ve istihbarat alisverisinin basitlestirilmesi
konulu, 18 Aralik 2006 tarihli ve 2006/960/JHA sayili Konsey Cerceve Karari tesvik
edilmelidir.

4.2.1.2 PC-OC Anketi

Avrupa Konseyi'nin Cezai Meselelerde Isbirligine Dair Avrupa Sézlesmelerinin Isleyisinden
Sorumlu Uzmanlar Komitesi (PC-OC) 2014 yilinda dikkatini sug gelirlerinin hedef alinmasi
alanina odaklamistir. PC-OC Anketi'ne’® verilen yanitlar baska seylerin yani sira,
uluslararasi igbirligi ile ilgili, Strazburg ve Varsova s6zlesmeleri hikimlerinin uygulanisi
konusunda Taraflar arasinda farkliliklar oldugunu géstermistir.

Ankette ele alinan konulardan bazilari sunlardir:

= Devletler, deder temelli olarak adlandirilan misadere sistemlerine yaslanan
taleplerin uygulamaya dokilmesini her zaman temin edememektedir. Bu sistem
her iki s6zlesmede de nesne temelli olarak adlandirilan muisadere siteminin yani
sira isbirligi yapilmasi olasi bir sistem olarak tanimlanmaktadir. Her iki sistemde de
bir ceza hiikmu gereklidir. Deder temelli misadere sisteminde, suc kaynakli karlar
hesaplanmaktadir. Nihayetinde hakim, bu hesaplamalara dayanarak, elde edilen
suc kaynakli karlara esdeder bir para miktarinin édenmesini zorunlu kilmaktadir.
Bundan sonra muisadere emri, hikim giyen kisiye ait tum varlklar kapsayacak
sekilde icra edilebilmektedir. Bu bakimdan, s6z konusu varliklarin dogrudan
dogruya ceza gerektiren sugtan elde edilmis oldugunu kanitlamaya gerek yoktur.

73Miisadere edilen mallarin yonetimi ve varlik paylagimi da dahil olmak iizere sug gelirlerinin zapt edilmesi ve
misaderesi alanindaki uluslararasi isbirligi bakimindan Avrupa Konseyi araglarinin kullanimi ve verimliligi anketi, PC-OC
Mod (2015) 06Rev4, 19.5.2016. Ulagmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680666607
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= Bircok Devlet fiili olarak suclanan/hikim giyen kisiye ait olan ancak yasal olarak
Uglincl bir kisiye, cogu durumda paravan bir kisiye ait kabul edilen varliklarin zapt
edilmesi ve misaderesi olasiigini tanimaktadir.

*= Sadece bazi Devletler, hilkme dayanmayan misadere ve diger 6nlemler amaciyla
veya bakimindan hukuki yardimlasma sadglama pozisyonundadir. Bu; suga iliskin
bilgilerin gogu zaman sug gelirlerinin hilkme dayanmayan sekilde kovusturulmasi,
aranmasl ve zapt edilmesi cercevesinde kullaniimak (zere talep edildigi, bilgi
toplama asamasini icermektedir.

= Bazi Devletler sug gelirlerinin zapt edilmesi ve misaderesi amaciyla tlizel kisilerin
mali sorumluluklart ile ilgili cezai, umumi ve idari kovusturmalarda yardim saglama
pozisyonundadir.

= Sadece bazi Devletler, 6zellikle zapt etme ve misadere konularinda Bitcoin gibi
sanal para birimleri ile alakali islemlerde yardim saglama pozisyonundadir.

4.2.1.3 MONEYVAL

Kara Para Aklama Karsiti Onlemler ve Terérizmin Finanse Edilmesi Degerlendirmesinden
Sorumlu Uzmanlar Komitesi - MONEYVAL,’* Avrupa Konseyi’'nin, kara para aklama ve terér
finansmanina karsi koymaya yo6nelik baslica uluslararasi standartlara uygunlugu ve
bunlarin uygulanisinin etkililigini 6lcmek ve ayni zamanda sistemlerine yonelik gerekli
iyilestirmeler konusunda ulusal makamlara 6nerilerde bulunmak goérevi verilmis olan bir
daimi izleme organidir.

MONEYVAL, dinamik bir karsilikli dederlendirmeler slireci, akran denetimi ve raporlarin
dizenli olarak takip edilmesi yoluyla, ulusal makamlarin kara para aklama ve terdrizmin
finanse edilmesi basliklarinda daha etkin micadele etmeleri icin kapasitelerini iyilestirme
amacini gitmektedir.

Degderlendirme raporlar internet lizerinde yayinlanmaktadir.””
4.2.2 Siber Su¢ Hakkinda Degerlendirme

4.2.2.1 GENVAL

AB karsilikli dederlendirmeler yedinci raundu, siber suglarin énlenmesi ve siber suglarla
micadele alanindaki Avrupa politikalarinin pratik uygulanisi ve isleyisine adanmistir. Nihai
olarak ortaya cikan dederlendirme raporlari kamuya agilmistir ve diger ulkelere siber
suclarla ilgili mevzuat ve stratejilerini gézden gecirmekte yardimci olabilir.”®

Ayni zamanda, taslak nihai rapor, uluslararasi isbirlidi ile ilgili bazi sorunlu baslklarin altini
cizmektedir; soyle ki bir hukuki yardimlasma talebine yanit verilen ortalama siire birkag ayi
bulmakta ve hukuki yardimlasmanin bir uluslararasi anlasma temelinde mi yoksa
karsihklihk temelinde mi saglandigina bagl olarak degisebilmektedir. ikinci durumda, yanit
verme slresi daha da uzamaktadir. Ancak, siber sucglarin 6zginligld disintldtginde,
"Hukuki yardimlasma islemlerinin uzunlugu, sorusturma yUritiilmesi ve basarisi agisindan
olumsuz sonuglar doduran hukuki yardimlasma resmi kanallarini gorece etkisiz kilmaktadir,
zira dijital kanitlar ugucudur, hizla ve verimli bigimde ele alinmalari gerekmektedir, glinki
gecikmeler verilerin kaybolmasina yol acgabilmektedir. Dolayisiyla, siber sug
sorusturmalarinda hukuki yardimlasma taleplerinin ele alinisini hizlandirmaya dénuk genel

74 Kara Para Aklama Karsiti Onlemler ve Terérizmin Finanse Edilmesi Degerlendirmesinden Sorumlu Uzmanlar Komitesi
(MONEYVAL): http://www.coe.int/t/dghl/monitoring/moneyval/default en.asp?expandable=0

75 Bkz.: http://www.coe.int/en/web/moneyval/jurisdictions

76Benimsenen raporlara suradan ulagabilirsiniz: http://www.coe.int/da/web/octopus/blog/-/blogs/genval-evalutation-
reports-on-cybercrime
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bir ihtiyac vardir”. Ayrica taslak rapor; Uglncl Devletleri kapsayan hukuki yardimlasma
prosedurlerini iyilestirecek uluslararasi ¢éztmlerin bulunmasi gerektigini not etmektedir;
ornedin, verili bir devlette, hizlandirilmis veri ¢cikarma emri talepleri icin icra makamlarinin
uzlastigi bir formun kullaniimasi bir Uye Devlet'te belirlenen en iyi uygulama olarak
belirtilmistir. Benzer sekilde, bir hukuki yardimlasma talebi géndermeden 6nce UglUncl
Devletlerin yetkili makamlar ile gayri resmi ve kisisel temaslar gelistirilmesi, bu turden
resmi taleplerin yerine getirilmesi sirasinda daha iyi ve daha hizl isbirligi yapilabilmesine
olanak saglayabilecek, yararl bir pratik olarak vurgulanmistir.””

Uye Devletlerin éniine asagidaki tavsiyeler konulmustur:

= Uye Devletler bagka ilkelere goénderdikleri hukuki yardimlasma taleplerinin
kalitesini iyilestirmelidir, 6zel olarak yeterli diizeyde tamamlanmis olmalar temin
edilmeli ve hukuki yardimlasma taleplerine verilen yanitlari hizlandiracak ve
bunlarin kalitesini artiracak yontemler incelenmelidir.

= Hukuki yardimlasma kayit sistemi ve kayittan talepte bulunan devlete yanit
gonderilmesine kadar olan sire boyunca bir davanin izlenmesine imkan taniyacak
hukuki yardimlasma ydnetim sistemi olusturmak yoluyla, Uye Devletlerin, diger
Uye Devletler ve (gincli devletler ile olan iletisim sireglerinin etkililigini
guglendirmesi tavsiye edilmektedir.

» Uye Devletler Eurojust, EIN ve Europol araclarini daha sik kullanmaya ve tglnci
devletlerden hukuki yardimlasma taleplerine daha hizli yanit almak igin yetkili
yabanci makamlar ile gayri resmi temaslar kurmaya tesvik edilmektedir.

= AB, Uye Devletlerinden AB (ilkesi olmayanlara giden hukuki yardimlasma
taleplerinin iletilmesi ve yerine getirilmesi agisindan etkin bir yéntem olusturmaya
déniik cabalar koordine etmeyi veya ilgili AB disi iSS'ler ile dogrudan isbirligi
olusturmaya yonelik bir gergeve olusturmayi disinmelidir.

= AB, Ozellikle operasyonel bilgilerdeki alisveris ve hukuki yardimlasma talepleri ile
bunlarin yerine getiriimesi bakimindan, Uye Devletler ve basta Birlesik Devletler
olmak Uzere UGcglincl devletler arasindaki iletisim sirecini iyilestirecek ve
hizlandiracak gézimler lizerinde galismahdir.

4.2.2.2 Siber Suclar Komitesi

Avrupa Konseyi Siber Suglar Sozlesmesi Komitesi; Budapeste Siber Suglar S6zlesmesi’nin
uygulanigini izlemekte ve daha ileri standartlar ve kilavuz notlar gikarmaktadir; bunlarin
amaci hukuk, politika ve teknoloji alanindaki gelismeler i1siginda, Budapeste Sézlesmesi’nin
etkin sekilde kullanilmasini ve uygulanmasini kolaylagtirmaktir.

4.2.2.2.1 Hukuki yardimlasma

Hukuki yardimlasma; ceza kovusturmalarinda kullanilmak Uzere yabanci yargi yetkisi
alanlarindan kanitlarin alinmasinda baslica arag olmaya devam etmektedir. Aralik 2014'te
Siber Suglar Komitesi, Budapeste Sozlesmesi hukuki yardimlasma hukimlerinin isleyisine
iliskin degerlendirmeyi tamamlamistir.”® Baska seyler yaninda, hukuki yardimlasma
sirecinin hem genel olarak hem de 6zel olarak elektronik kanitlari elde etme bakimindan
verimsiz kabul edildigi sonucuna ulasmistir. Taleplere yanit slrelerinin alti ila 24 ay
arasinda olmasi norm gibi goériinmektedir. Pek ¢ok talepten ve dolayisiyla sorusturmadan

77“Siber sugclarin 6nlenmesi ve siber suglarla miicadele konusundaki Avrupa politikalarinin pratik uygulanisi ve isleyisi”
hakkinda karsilikl degerlendirmeler yedinci raundu taslak nihai raporu”, Haziran 2017. Bkz. s. 82-88. Ulagmak i¢in bkz.:
http://data.consilium.europa.eu/doc/document/ST-9986-2017-INIT/en/pdf

78T-CY(2013)17rev, 3 Aralik 2014, Siber Suglar Komitesi degerlendirme raporu: Budapeste Siber Suglar Sozlesmesi
hukuki yardimlagma hiikiimleri. Ulagsmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e726¢
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vazgegilmistir. Bu da hikimetlerin toplumu ve bireyleri siber suclara ve elektronik
kanitlarin isin icine girdigi didger suclara karsi koruma pozitif yUkimltligini olumsuz
etkilemektedir.

Dederlendirme Raporu, ayrica, tim veri tirlerinin ayni siklikla veya aciliyetle gerekmedigi
sonucuna varmistir: talep edilen veri turleri bakimindan, abone bilgileri en sik istenen bilgi
olarak digerlerinden ayrilmaktadir. Bu turden bilgilere yonelik blylUk talep miktarlari,
hukuki yardimlasma taleplerini isleme almaktan ve yerine getirmekten sorumiu
makamlarin tzerinde adir bir yiuk olusturmakta ve ceza sorusturmalarini yavaslatmaktadir
(ve sik sik engellemektedir). Bu da abone bilgilerine iliskin guUgcliklere getirilecek
¢6zlmlerin hukuki yardimlagsmayi daha verimli hale getirecedini distindtiirmektedir.

Siber Suglar Sozlesmesi Komitesi raporu asadidaki sorunlarla  karsilasildigini
saptamaktadir:

» Hukuki yardimlasma taleplerini hazirlamak veya hukuki yardimlasma taleplerini
yerine getirmek igin gerekli olan prosedurlerin slresi, is yuki ve karmasikligi

= Genel olarak veya belirli Ulkelerle alakali olarak taleplere verilen yanitlardaki
gecikmeler (6 - 24 ay)

= Abone verilerini saglamadaki gecikmeler

= Baaz Ulkelerin “klglk” suglar konusunda isbirligi yapmayi reddetmesi

= Baaz Ulkelerin igbirligi yapmayi reddetmesi veya yanit vermemesi

= 7/24 iletisim noktalari ile isbirligindeki sorunlar

*  Hukuki yardimlasma talebinin alindigina veya verilerin muhafaza edilmis olduguna
dair belge verilmemesi

= “Acil” taleplere ybnelik acik olmayan kriterler

= Kullanilan dil, geviri kalitesi, terminoloji sorunu

= BuylUk miktarda veriye yonelik olarak ¢ok genis aciyla gelen talepler

= Hukuki sistemler arasindaki acilar; 6rnedin sorusturma yetkileri ile alakali agilar

» Yasal sinirlamalar (verilerin korunmasi)

= Hukuki yardimlasma talebi olmaksizin yabanci devletin igbirligini reddetmesi.
Ancak, hukuki yardimlasma vyabanci Devlet'in isbirligi olmaksizin elde
edilemeyecek, yeterli bilgi ve kanitlari gerektirebilmektedir (kisir dongi)

= Talep, talepte bulunulan Devletin vyasal esigini veya resmi sartlarini
karsilamayabilmektedir ya da talep tamamlanmis olmayabilmekte veya
esik/gereken standart cok ylksek olabilmektedir

= Kanunlarin yetersizligi

= Bir eylemin her iki Ulkede de sug sayilmasi sartinin gergeklesmemesi

= Hukuki yardimlasma talebinden 0Once verilerin mevcut olmaya devam etmesini
guvence altina alacak muhafaza talebinin yapilmamis olmasi

= Muhafaza talebine ragmen yabanci Devlet'te verilerin muhafaza edilmemesi

= Yabanci devlette veya kendi devletinizde verilerin artik mevcut olmamasi

= Sadlayicilarin verileri erisilebilir kilmaya yonelik farkh politikalari olmasi

= Yabanci Devlet igerisinde fevkalade hallerde iletisim kurulacak kisinin veya yetkili
makamin bilinmiyor olmasi, ilgili yetkililerin, érnedin internet barindirma hizmeti
saglayicilarinin saptanmasi giic olabilmektedir

= (Cok fazla talep nedeniyle asiri yiklenme

= Elektronik kanitlar konusunda talepte bulunulan Devlet'teki teknik bilgiler ve
anlayisin sinirh olusu

= Adli kollugun sinirh yetkileri olmasi

= “Olasl neden” esigi.
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Siber Suclar Soézlesmesi Komitesi; siber suc ve elektronik kanitlar ile ilgili olarak,
Budapeste Siber Suglar S6zlesmesi ve diger anlasmalarin mevcut hikimlerinin daha etkin
kullanimi Gzerinden hukuki yardimlasma slrecini daha verimli kilacak bir dizi tavsiye
benimsemistir, ama ayni zamanda tavsiyelerini énerdigi ek cdziimlere dayandirmistir’®.
Bunlar 6rnedin sunlari icermektedir:

- Taraflar; Budapeste Sozlesmesi muhafaza yetkilerini eksiksiz sekilde
uygulamalidir (Tavsiye 1), hukuki yardimlasma strecinin etkililigini izlemelidir
(Tavsiye 2), hukuki yardimlasma alanina daha fazla ve daha iyi egitilmis
personel tahsis etmelidir (Tavsiye 3 ve 4), 7/24 iletisim noktalarinin rol ve
kapasitelerini kuvvetlendirmelidir (Tavsiye 5), fevkalade haller igin proseddirler
olusturmalidir (Tavsiye 8) vs.

- Taraflar (muhtemelen Budapeste S6zlesmesi'ne getirilecek bir Protokol yoluyla)
abone bilgilerinin hizlandirilmis ifsasina (Tavsiye 19), uluslararasi bilgi gikarma
emirleri olasiigina (Tavsiye 20), adli makamlar arasinda dolaysiz isbirligine
(Tavsiye 21), yabanci hizmet sadlayicilarindan dolaysiz sekilde bilgi elde etme
pratiginin ele alinmasina (Tavsiye 22), Taraflar arasinda ortak sorusturmalar
ve/veya ortak sorusturma ekipleri kurulmasina (Tavsiye 23), taleplerin
ingilizce dilinde gdnderilmesine (Tavsiye 24) izin vermeyi gézden gecirmelidir.

4.2.2.2.2 Ek pratik guglukler

Uluslararasi isbirligi ile de ilgili olan bazi ek glglikler ve baslklar ayrica
detaylandirilacaktir:

Veriler yurtdisinda depolaniyor olsa bile, acik olan siipheli bilgisayarindan igerik
verilerine erisme kosullari, baglantili riza ve yargi yetkisi alani sorusu

Siber Suglar Sézlesmesi Komitesi Bulut Kanitlari Grubu tarafindan hazirlanan, buluttaki
elektronik kanitlara ceza yargilamasi erisimi ile ilgili nihai rapor: Siber Suglar Sézlesmesi
Komitesi dikkatine sunulan tavsiyeler®® konusunda calisan, Siber Suglar Sézlesmesi
Komitesi Bulut Kanitlarnn Grubu’nun (BKG) nihai raporunda, bir kural olarak kolluk
yetkilerinin Glkelerin egemenlik alanlan ilkesiyle belirlendigi belirtilmistir. Bu ilke
cercevesinde, higbir devlet kendi yargi yetkisini bir baska egemen devletin egemenlik
alaninda tatbik edemez. Baska yargi yetkisi alanlarinda bulunan sunuculardaki veya genel
olarak bilgisayar sistemlerindeki verilere, s6z konusu vyargl yetkisi alanlarindaki
makamlarin dahil olmaksizin, ceza yargilamasi erisimi yapilmasi endise konusudur.

Ancak, bir sug¢ mahallindeki veya sorusturulmakta olan bir kisiye ait bir bilgisayarin “acgik”
(yani calismakta ve aktif) oldugu durumlarda, ceza yargilamasi makamlari, teknik olarak,
sunucunun yer aldigi ve verilerin saklandigi yarg! yetkisi alaninin bilgisi olmaksizin, (bulut
sunucularinda saklananlar da dahil olmak lizere) verilere erisebilmektedir. Budapeste
Sézlesmesi‘nin 32b Maddesi, Aralik 2014’te Siber Suglar Sozlesmesi Komitesi tarafindan
benimsenen Kilavuz Not'ta tanimlanan ancak g¢ok sinirh durumlara bir ¢6zim
dnermektedir.’?

79 Bkz. Siber Suglar S6zlesmesi Komitesi degerlendirme raporu s. 125-127: Budapeste Siber Sug¢ Sozlesmesi hukuki
yardimlagma hiikiimleri.

80 T-CY (2016)5, 16 Eyliil 2016, Buluttaki elektronik kanitlara ceza yargilamasi erisimi: Siber Suglar Sozlesmesi Komitesi
dikkatine sunulan tavsiyeler. Ulasmak i¢in bkz.:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a49 5e

81 Siber Suglar Sozlesmesi Komitesi Sinirlar arasi Erisim hakkinda Kilavuz Not # 3 (Madde 32), 3 Aralik 2014, Ulagsmak
icin bkz.: https://rm.coe.int/16802e726a
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Budapeste Sozlesmesi Madde 32b’nin sinirliliklari nedeniyle (“facik” sistemleri konu alan
sorusturmalar sirasinda e-posta erisimine siiphelinin gondlli rizasi), bazi devletler pratikte
tek tarafli ¢bzimler aramaktadir. Belirli bir ceza sorusturmasinda kolluk kuvvetlerinin
farkl, bilinen bir tlkeye baglandiklarini bilseler dahi, eder cihaz acgiksa ya da erisim bilgileri
kanuni yollardan elde edilmisse, yalnizca suphelinin cihazindaki verilere degil, ama ayni
zamanda e-posta veya diger bulut hizmeti hesaplari tiriinden baglantili araglardaki verilere
de erismeleri yaygin bir pratik gibi gérinmektedir.

BKG; sinir asan AB anti trost yasasi doktrinini arastirmis (Davalar ICI 48/69; Woodpulp
89/85) ve Avrupa Komsiyonu'nun Avrupa Birligi igerisindeki rekabet kurumlarinin anti trost
kovusturmalarda kanit toplamak Uzere dinya genelindeki sunuculara erisim
saglayabilmesini tavsiye ettigini kaydetmistir. Kurumlarin elektronik kanitlari toplamak
konusunda etkin yetkilere sahip olmalar icin inceleme yetkilerinin uygulanisinda, mulkd
incelenmekte olan kurulus veya kisi igin erisilebilir olan dijital bilgileri, bu bilgilerin, ilgili
ulusal rekabet kurumunun topraklari disindaki veya Avrupa Birligi disindaki sunucular veya
diger depolama araclarn da dahil olmak Gzere nerede depolandigindan bagimsiz olarak,
toplayabilmeleri 6nem tasimaktadir. Verilere bu tdrli erisimin kosullari ve emniyet
tedbirleri bir protokolde tanimlanmalidir.

BKG; bir sinirlar arasi erisim cercevesinin, bireylerin haklarinin korunmasi ve diger
hikumetlerin veya tebaalarinin yetkileri veya haklarina halel gelmesinin engellenmesi igin,
verilere bu tirden erisim konusunda sartlari ve emniyet tedbirlerini tanimlamasi
gerekecedi sonucuna varmistir.

Abone verilerine erisim

Abone verileri mahremiyet bakimindan daha az hassasiyet icermekte olup en sik talep
edilenlerdir. Pek cok devlette polis veya savcl emri yeterli olmaktadir, ancak bazi devletler
dinamik IP séz konusu oldugunda, kimi akis verileri de giindeme geldigi icin, mahkeme
emri talep etmektedir.

Dolayisiyla, buluttaki elektronik kanitlara ceza yargilamasi erisimi konulu nihai raporunda
BKG su tavsiyelerde bulunmustur:

- Abone bilgileri, akis verilerine ve igerik verilerine gére mahremiyet bakimindan
daha az hassas olduguna gore, abone bilgilerinin c¢ikarilmasina yoénelik
emirlerde sartlar, diger veri turleri veya diger mldahaleci yetki tlrlerinde
oldugundan daha hafif emniyet tedbirlerine tabi olmaldir.

- Abone bilgilerinin gikarilmasinda uygulanacak daha hafif bir rejim, bulut
baglaminda yuUritilen vyurtici  sorusturmalari  ve uluslararasi isbirligini
kolaylastiracaktir.

Bir devletin egemenlik alani igerisinde hizmet sunan gok uluslu bir hizmet saglayicisinin s6z
konusu oldugu bir 6rnekte, hizmet sadlayicisinin yurtdisindaki merkezinden ve verilerin
bulundugu yerden bagimsiz olarak, abone verilerinin gikarilmasini igceren yurtigi emrinin
kosullar (Budapeste Sézlesmesi Madde 18) arastiriimistir.

Bir ceza vyargillamasi makami, bilgisayar sisteminin veya depolama cihazinin yerine
(Budapeste Sozlesmesi Madde 19 arama ve zapt etme hikimleri bu konuyu
kapsamaktadir) ya da aranan verileri elinde tutan veya kontrol eden (hizmet saglayicilan
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da dahil olmak lzere) gercek veya tlizel kisinin yerine odaklanarak kolluk yetkisi tespiti
yapabilmektedir.®? ikincisi ¢ikarma emirleri ile ilgili 18. Madde kapsamindadir.

Hukuki yardimlasma aranan verilerin yerinin bilindigini, dolayisiyla bir yardimlagsma
talebinin hangi Devlet’e ve hangi yetkili makama iletilecedinin bilindidini ve talebin
gerceklestirilebilir oldugunu varsaymaktadir. Ancak, verilerin hangi yargi yetkisi alaninda
depolandidi ve/veya verilere hangi yasal rejimin uygulandidi, ceza yargilamasi makamlari
icin cogu zaman acik dedildir. Bir hizmet sadlayicisinin merkezi, bir yarg: yetkisi alaninda
iken, ikinci bir yarg: yetkisi alaninin yasal rejimi gecerli olabilmekte ve bu arada veriler
Uglincl bir yargl yetkisi alaninda depolaniyor olabilmektedir. Veriler birden fazla yargi
yetkisi alanina yanslyip bunlar arasinda hareket edebilmektedir. Eger verilerin yeri yargi
yetkisi alanini belirliyor ise, bir bulut hizmet sadlayicisinin ceza yargilamasi erisimini
Onleyecek bicimde sistematik olarak verilerin yerini dedistirmesi akla gelebilmektedir.

Internetin bu agidan sinirlari olmadigi igin, bir sorusturmada ihtiyag duyulan abone bilgileri
bir Taraf'in “egemenlik alaninda hizmet sunan” bir hizmet saglayicisinin elinde olabilmekte,
fakat saglayici fillen baska bir yargi yetkisi alaninda olup aranan bilgiler bir diger yargilama
yetkisi alanindaki sunucularda depolaniyor olabilmektedir.

BKG; Budapeste S6zlesmesi'nin 18.1.b sayili maddesinin mantikh bir yorumunun bir ¢6ziim
sundugu gorislindedir. Bir Tarafin yetkili makamlari, bilgilerin nerede saklandigindan ve
saglayicinin nerede yerlesik oldugundan bagimsiz olarak, kendi egemenlik alani tzerinde
hizmet sunan bir hizmet saglayicisindan abone bilgilerini talep edebiliyor olmalidir. Siber
Suglar S6zlesmesi Komitesi tarafindan benimsenen, abone bilgileri gikarma emirlerini konu
alan Kilavuz Not # 10%° Budapeste Sézlesmesi Madde 18'in bu sekilde yorumlanmasini ve
uygulanmasini tesvik etmektedir. Bu uygulama hukuki yardimlasma talebinden etkin
bigimde kaginmaktadir.

Kilavuz Not; Madde 18.1.b kapsaminda emirlerin, eder hizmet saglayicisi abone bilgilerini
elinde tutuyorsa veya kontrol ediyorsa ve eder hizmet sadlayicisi “Tarafin egemenlik
alaninda hizmet sunuyorsa,” belirtilen abonelere yonelik olarak belirli durumlarda
uygulanabilecedini vurgulamaktadir.” Bu belirli durumlar sunlardir:

- Hizmet saglayicisinin Tarafin egemenlik alanindaki kisilerin hizmetlerine abone
olmasina izin verdigi (ve 6rnedin bu tirden hizmetlere erisimi engellemedigi)
durumlar;

- Hizmet sadlayicisinin faaliyetlerini bu tirden abonelere yonlendirdigi (6rnegin,
yerelde reklam verdigi veya Taraf Ulkenin dilinde reklam vyaptigi) veya
faaliyetleri sirasinda abone bilgilerini (veya baglantili akis verilerini) kullandigi
veya Taraf'taki abonelerle etkilesime girdigi durumlarda;

- GCikarilacak abone bilgilerinin bir saglayicinin Tarafin egemenlik alaninda
sunulan hizmetleri ile iligkili oldugu durumlar.

Ayrica Belgika Yuksek Mahkemesi karari da bir devletin egemenlik alaninda faaliyet
gosteren hizmet saglayicisinin uygulanabilir ulusal mevzuatin konusu oldugu ve s6z konusu
mevzuatla baglandi§i hikmiine vararak bu yorumu teyit etmistir. Yahoo! davasinda®

82 Bkz. 6rnegin 6 Temmuz 2016 tarihli, ag ve bilgi sistemlerinin givenligi konulu, 2016/1148 sayili Avrupa Birligi
Direktifi (“NIS Direktifi”), Madde 18 Yargi yetkisi alan1 ve egemenlik alani.

83 Kilavuz Not #10: 28 Subat 2017’de Siber Suglar Sézlesmesi Komitesi tarafindan ¢ikarilan yazili prosediir ile
benimsenen abone bilgileri ¢cikarma emirleri (Budapeste Sozlesmesi Madde 18). Ulasmak i¢in bkz.:
https://rm.coe.int/doc/09000016806f943e

841 Aralik 2015'te Yahoo! davasinda hiikme varan Belgika Yiiksek Mahkemesi, su nihai karara varmistir: ABD,
California’da kayith bulunan Yahoo! Inc. abone bilgilerini ¢ikarmaya mecburdur ve dolayisiyla Belgika Ceza
Muhakemeleri Usulii Kurallar1 Madde 46 paragraf (§)2 uyarinca alinacak zorlayici tedbirlere tabidir .

Ulasmak i¢in bkz. (Felemenkge): http://jure.juridat.just.fgov.be /pdfapp/download blob?idpdf=N-20151201-1
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Belgika Yiksek Mahkemesi, bir Taraf'in egemenlik alaninda hizmet sunan ve dolayisiyla
“bulunan” bir sadlayiciya yoénelik bir abone bilgileri ¢ikarma emrinin (Madde 18.1.b’de
gectigi haliyle) yurtici nitelikli bir emir oldugunu ve uluslararasi isbirligi konusu ya da
yargilama yetkisinin egemenlik alani disina tasan uygulanisi olmadigini hilkme baglamistir.
Yahoo! Inc. daha 6nceki, 20 Kasim 2013 tarihli Antwerp Temyiz Mahkemesi kararina karsi
temyize gitmis bulunmaktaydi; diger nedenlerin yani sira uluslararasi teamul hukuku
cercevesinde, bir Devletin egemenlik alani disinda yargilama yetkisini uygulayamayacadi
gerekgesini ileri sirmustu.

Belgika Yliksek Mahkemesi sunlari hitkme baglamistir:

- Genel olarak bir Devlet ancak kendi egemenlik alaninda zorlayicl tedbirler
uygulayabilir, aksi halde bir baska Devlet'in egemenligini ihlal etmis olur.

- “Bir Devlet'in kendi egemenlik alaninda zorlayicl tedbirler dayatmasi igin s6z
konusu 6nlemle s6z konusu bolge arasinda yeterli bir mekansal baglanti olmasi
gerekmektedir.”

- Belgika Ceza Muhakemeleri Usulli Kurallari Madde 46, paragraf (§)2'ye kadar;
“Belgika’da faal olan operatér ve tedarikgilere, sadece, sorusturma sireci
Belcika kovusturma makamlarinin yetkisi dahilinde olan sucglar s6z konusu
oldugunda ancak kimlik verileri elde etmek amaciyla tedbir uygulamayi
amaclamaktadir. Bu tedbir Belgika Polisi veya Sulh Yargiglarinin ya da kendi
adlarina hareket eden ajanlarin yurtdisindaki varligini gerektirmemektedir. Bu
tedbir yurtdisinda herhangi bir maddi eylem de gerektirmemektedir.
Dolayisiyla bu 6nlemin sinirli bir kapsami ve dayanadi vardir, uygulanisi Belgika
egemenlik alani disinda herhangi bir miidahale gerektirmemektedir”.

- Yahoo! Inc., “Ucretsiz bir ag postasi hizmeti tedarikgisi olarak, Belgika
egemenlik alaninda varlik gostermekte ve 6zel olarak “www.yahoo.be” alan
adini kullanarak, yerel dil kullanimiyla, hizmetlerinin tanitimini kullanicilarinin
mekani temelinde yaparak ve bu kullanicilar igin bir sikayet kutusu ve Sikga
Sorulan Sorular Masasi kurarak Belgika’da erisilebilir olmasiyla Belgika iktisadi
yasamina aktif olarak katilarak kendisini Belgika hukukuna gontlli olarak tabi
kilmaktadir.”

- "“Saval; Birlesik Devletler’deki herhangi bir Amerikan vatandasindan herhangi
bir sey talep etmemektedir, fakat Belgika topraklarinda hizmet sunan bir
Amerikan vatandasindan Belgika’da bir sey talep etmektedir”.

- Dolayisiyla egemenlik alani disinda yargilama yetkisi kullanimi s6z konusu
degildir.

Cok uluslu hizmet saglayicilari ile dogrudan isbirligi

ABD ile isbirligi ozellikle 6nem tasimaktadir, zira c¢ok uluslu hizmet sadlayicilarinin
bircogunun merkezi oradadir ve hukuki yardimlasma taleplerinin sayisi artmaktadir.
Buluttaki elektronik kanitlara ceza yargilamasi erisimi ile ilgili BKG nihai raporu, Birlesik
Devletler hizmet sadlayicilarinin, yasal talebe istinaden abone bilgileri ve akis verilerini ifsa
edebilecedi ve bunun Budapeste S6zlesmesi’'nin Madde 18.1.b ile uyum iginde oldugunu
vurgulamaktadir. Ancak, saglayici politikalarinin uguculugu® ve ifsanin éngérillemez olusu,
hem musteriler hem de kolluk kuvvetleri acisindan éngérilemez bir durum yaratmakta ve
hukukun Ustlnltgu ile ilgili meseleleri glindeme getirmektedir.

85 Cesitli saglayicilarin politikalarina iliskin bir genel 6zet i¢cin bkz. Buluttaki verilere ceza yargilamasi erisimi: “yabanci”
hizmet saglayicilari ile isbirligi, Siber Suglar S6zlesmesi Komitesi Bulut Kanitlar1 Grubu, Mayis 2016. Ulasmak i¢in bkz.:
https://rm.coe.int/168064b77d
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Avrupali sadlayicilar s6z konusu oldugunda bu tlurden isbirligi veri koruma kurallari
nedeniyle mimkin olmamaktadir ve hukuki yardimlasma talebi sunulmasi gerekmektedir.

ABD’li hizmet sadlayicilari, yabanci makamlardan dolaysiz olarak alinan her turli veri
muhafaza talebini, bu talebi hukuki yardimlasma yoluyla ifsa talebinin izleyecedi
beklentisiyle kabul etmektedirler. Avrupali saglayicilar bagska yargi yetkisi alanlarindaki
kolluk makamlarindan dolaysiz sekilde gelen muhafaza taleplerini kabul etmemektedir.

Fevkalade hal prosediirleri

Siber Suglar S6zlesmesi Komitesi yasal yardimlasma konulu Dederlendirme Raporu Tavsiye
8, Taraflarin, yasam riskleri ve benzeri fevkalade haller ile iliskili taleplere ydnelik olarak
fevkalade hal prosedirleri olusturmaya tesvik edildiklerini belirtmektedir. 2016 yilinda BKG
tarafindan gergeklestirilen ve 33 Devlet’in katildigi bir anket calismasi® géstermektedir ki:

- Taraflarin blylk béliminin ylrirlikte fevkalade hallerde yurtigindeki ceza
yargilamasi makamlarina verilerin ifsa edilmesine izin veren bir mevzuati
bulunmamaktadir;

- % 20’sinden azinin vyiurlrlikte vyurticindeki yetkili makamlarinin yabanci
makamlara hizlandirilmis bir bicimde veri ifsa etmesine izin veren proseddrleri
bulunmamaktadir;

- Yalnizca iki Taraf fevkalade hallerde egemenlik alanlari Uzerindeki hizmet
sadlayicilarinin yabanci yetkili makamlara veri ifsa etmesine izin vermektedir.

BKG, Tavsiye 8'in Budapeste Sozlesmesi’‘ne eklenecek bir Protokol yoluyla ele alinmasini da
6nermigtir.

Budapeste Sozlesmesi’'ne Ek Protokol

BKG; daha etkin bir hukuki yardimlasmaya olanak yaratilmasi, ihtiya¢ halinde ve sartlarla
emniyet tedbirlerine tabi sekilde, diger yargi yetkisi alanlarindaki hizmet saglayicilar ile
dolaysiz isbirliginin kolaylastiriimasi, verilere sinirlar arasi erisim konusunda mevcut
pratikler ile ilgili olarak sartlarla emniyet tedbirlerinin gergevelendirilmesi ve olusturulmasi
ve veri koruma gerekliliklerinin olusturulmasi icin Budapeste Siber Suclar Sézlesmesi‘ne
getirilecek ek bir protokollin muzakeresine baslanmasini tavsiye etmistir.

Budapeste Sozlesmesi‘ne getirilecek bir protokol:

- Diger yargi yetkisi alanlarindaki hizmet sadlayicilari ile dolaysiz isbirligine
yonelik prosedirleri, sartlan ve ceza kovusturmalarinda alinan verilerin kabul
edilebilirligini acikhda kavusturabilir;

- Yabanci hizmet sadlayicilarina yapilacak dolaysiz muhafaza talepleri icin bir
yasal temel olusturabilir. Bu hélihazirda ABD’deki hizmet sadlayicilar
tarafindan kabul edilen bir uygulamadir;

- Belirli fevkalade hallerde yabanci yargi yetkisi alanlarindaki hizmet saglayicilari
ile dolaysiz sekilde isbirligine gidilmesine izin veren fevkalade hal proseddrlerini
6ngorebilir.

86 Hukuki yardimlagma kanallari tizerinden veya hizmet saglayicilarina yapilan dolaysiz talepler ilizerinden bir bagka
yargl yetkKisi alaninda saklanan verilerin derhal ifsa edilmesi icin yapilan fevkalade hal talepleri, Siber Suglar Sozlesmesi
Komitesi Bulut Kanitlar1 Grubu, Mayis 2016
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680651a6f)
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Bir Protokol’lin olasi unsurlari:
= Daha etkin hukuki yardimlasma hikimleri:

- abone bilgilerine yonelik olarak hukuki yardimlasma taleplerinde basitlestirilmis
bir rejim;

- uluslararasi veri cikarma emirleri;

- hukuki yardimlasma taleplerinde adli makamlar arasinda dolaysiz isbirligi;

- ortak sorusturmalar ve ortak sorusturma ekipleri;

- Ingilizce dilinde talepler;

- taniklarin, magdurlarin ve uzmanlarin isitsel/gérsel olarak dinlenmesi;

- Fevkalade hal hukuki yardimlagsma talepleri.

= Abone bilgileri, muhafaza talepleri ve fevkalade hal talepleri ile ilgili olarak diger
yargl yetkisi alanlarindaki hizmet sadlayicilari ile dolaysiz isbirligine izin veren
hikumler.

» Verilere sinirlar arasi erisim konusundaki mevcut uygulamalarda daha acgik bir
gerceve ve daha gulgli emniyet tedbirleri.

= Veri koruma gereklilikleri de dahil olmak lizere emniyet tedbirleri.

Budapeste Siber Suglar Sozlesmesi 2. Ek Protokol taslaginin hazirlanmasina yonelik Gorev
Tanimi, Haziran 2017'de Siber Suglar Sézlesmesi Komitesi'nin 17. Genel Oturumunda
benimsenmistir.%”

4.3 Hukuki Yardimlagsmaya Yonelik Sablon ve Formlarin
Kullanimi

Hukuki yardimlasma talepleri, uluslararasi yasal aracglara dayansalar dahi cesitlilik
sergilemektedirler, zira hem alici Devlet'in mevzuat kaynakli ve pratik beklentilerine hem
de gonderen Devlet'in ulusal mevzuatina bagimhdirlar. Hukuki yardimlasma talebi formlarn
bir dereceye kadar Devletlere yardimci olabilmektedir; bu nedenle model sablonlarin
gelistirilmesi icin bazi gabalarda bulunulmustur.

Avrupa Konseyi Komitesi PC-OC 2016'da cezai konularda yardimlasmaya yénelik bir model
talep formu gelistirmistir®®

Siber Suglar S6zlesmesi Komitesi, Budapeste Siber Suglar Sézlesmesi hukuki yardimlasma
hikamleri ile ilgili 2014 Degderlendirme Raporu Tavsiye 17'de, Avrupa Konseyi'nin (kapasite
gelistirme projeleri cergevesinde) Madde 31 taleplerine vydnelik olarak c¢ok dilli
standartlastiriimis sablonlar gelistirmesi veya bu tip sablonlara badlanmasi gerektigini
belirtmistir®®

87 T-CY(2017)3 Budapeste Siber Suglar Sézlesmesi 2. Ek Protokol taslaginin hazirlanmasina yonelik Gorev Tanimy,
Haziran 2017. Ulagmak i¢in bkz.: https://rm.coe.int/terms-of-reference-for-the-preparation-of-a-draft-2nd-additional-
proto/168072362b

88 69. Toplanti belgeleri (May1s 2016) 191n bkz.: Hukuki yardlmlasma model talep formu taslagl ve uygulay1c1lar icin
uygulama kllavuzlarl http: b 1-

crlmmal matters
89Budapeste Siber Suglar Sozlesmesi hukuki yardimlagma hiikiimleri, 3.12.2014 (T-CY(2013)17rev).
(https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e726c)
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Siber uzayda ceza yargilamasinin iyilestirilmesi hakkinda AB Konseyi sonuglari (Haziran
2016), baska seyler yaninda, Komisyon’a, Uye Devletler, Eurojust ve igiinci dlkeler ile
baglantili olarak, e-kanitlarin glivence altina alinmasi ve elde edilmesi talebinde bulunmak
Uzere kullanilan mevcut standartlastirlmis form ve prosediirlerin, uygun hallerde, nasil
benimsenecedine iliskin dislintp tavsiyelerde bulunmalari gagrisinda bulunmustur.

Bir miisadere emri formu 6rnedi, misadere emirlerinin karsilikli olarak taninmasi ilkesinin
uygulanmasi ile ilgili, 6 Ekim 2006 tarihli, 2006/783/JHA sayili Konsey Cerceve kararinda
bulunabilir®®

Bir baska o6rnek; cezai konularda Avrupa Sorusturma Emri ile ilgili 3 Nisan 2014 tarihli,
2014/41/EU sayili Avrupa Parlamentosu ve Konsey Direktifi‘dir®

Son olarak, Birlesmis Milletler Uyusturucu ve Sug Ofisi, bir Hukuki Yardimlasma Talebi
Yazim Araci gelistirmistir®?

Geleneksel hukuki yardimlasma yaklagimlarinin internet suclarinin oldugu kiresel bir
dinyada artik yeterli olmadigi aciktir. Avrupa Konseyi'nin her iki araci, Budapeste
Sozlesmesi (6rnedin buluttaki verilere erisim) ve Varsova Sozlesmesi (dondurma ve
misadere emirlerinin uygulanmasi) gergevesinde de, olanaklarin ve gugliklerin bilincine
varilmasi, siber sug sorusturmalarini ve paralel mali sorusturmalan birlestirirken, daha iyi
sonuglar alinmasina katkida bulunacaktir.

91http://eur-lex.europa.eu/legal-content/EN/TXT/?uri= celex°o3A32014L0041

92https://www.unodc.org/mla/en/index.html
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5 Sanal Para Birimleri

Kripto para birimleri, 6zellikle de Bitcoin, sug olusturan hizmetlere 6deme yapilmasinda
olsun, harag maddurlarindan ¢deme almakta olsun, siber suglarin gogunda tercih edilen
para birimi olmaya devam etmektedir. Boyle olmasina ragmen, Bitcoin toplulugunun alim-
satimla ugrasanlar tlrlinden kilit Gyeleri, kendilerini, giderek artan bir sekilde siber
suclularin magduru olduklar durumlar icinde bulmaktadir®>. Temel egitimde verilen sanal
para birimlerine giris dersinden devam eden ileri editim, sanal para birimlerinin (6zel
olarak da Bitcoin’in) isleyisi konusunda daha detayli bilgiler ve bu sanal para birimlerinin
kullanimi ile badlantili risklere iliskin bir tartisma sunmaktadir. Bu bolim; sanal para
birimleriyle iligkili olarak deneyimlenmis olan, sorusturma ve dondurma/zapt etme
glgliklerini tanitarak son bulmaktadir.

5.1 Temel Egitim Tekrari

MEGG tanimlan®® temelinde, temel egitim sanal para birimleri ile alakali olarak asagidaki
terim ve kategorileri tanimlamistir:

- Sanal para birimi

- Elektronik para/e-para

- Dijital para birimi

- Donulstlrdlebilir sanal para birimi, dénistlrilemeyen sanal para birimi
- Merkezi sanal para birimi, &demi merkezi sanal para birimi

Bu terimler asadidaki tabloda tekrar 6zetlenmektedir.

Sanal Para Birimi “Sanal para, internet lizerinden alim satimi yapilabilen bir
dijital deger ifadesi olup ve (1) bir degisim araci ve/veya
(2) bir hesap birimi ve/veya (3) bir deger deposu olarak
islev gormektedir; ancak herhangi bir yargi yetkisi
alaninda yasal 6deme araci statiisiine sahip degildir”

Elektronik para / “Sanal para birimi, itibari para birimi cinsinden goésterilen degerin

e-para elektronik olarak transfer edilmesinde kullanilan itibari para
biriminin dijital temsili olan e-paradan da farkhdir.”

Dijital para birimi “Dijital para birimi, sanal para biriminin (itibari olmayan) veya e-

paranin (itibari) dijital gosterimi anlamina gelebilmekte ve bu
nedenle siklikla sanal para birimi terimi ile esanlamliymis gibi
kullaniimaktadir.”
Donustiiriilebilir Donusturilebilir (veya acik) sanal para birimi, gercek para
sanal para birimi, biriminde esdeder bir dedere sahiptir ve gercek para birimi ile iki
doniistiirillemeyen yonli olarak daima takas edilebilmektedir. Donustirilemeyen
sanal para birimi (veya kapall) sanal para biriminin belirli bir sanal alana veya
dinyaya 6zgu olmasi amaglanmistir ve kullanimini dizenleyen
kurallar uyarinca itibari para birimi ile takas edilememektedir.

"3Organlze internet Suclar1 Tehdidi Degerlendlrme51 (lOCTA] 2016, Europol Ulasmak 1§1n bkz.:

2016
94 MEGG Raporu, Sanal Para Birimleri Kilit Tamimlamalari ve Kara Para Aklama Karsiti Onlemler ve Terérizmin Finanse
Edllm651 ile Miicadele Agisindan Ortaya Cikan Potansiyel Rlskler Haziran 2014. Ulasmak icin bkz.:

dia/fatf,

1sks pdf


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016
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Merkezi sanal para
birimi, ademi
merkezi sanal para
birimi

Merkezi sanal para birimlerinin tek bir yo6netici otoritesi
(ybneticisi); vyani sistemi kontrol eden (glincd bir tarafi
olmaktadir. Bir ydnetici para birimini g¢ikanir, kullaniminin
kurallarini belirler, merkezi bir édeme defteri tutar ve para birimini
tekrar satin alma (dolasimdan geri gekme) yetkisine sahiptir.
Merkezi olmayan sanal para birimleri ise herhangi bir merkezi
ybnetim otoritesi ve merkezi izleme ya da gbzetimi olmayan,
dadginik, acik kaynakli ve matematik tabanl esler arasi sanal para
birimleridir.

5.2 Sanal Para Birimlerine Giris

5.2.1 Daha Fazla Sanal para Birimi Terminolojisi®®

Kripto para

Kriptografi ile korunan, matematik tabanli ddemi-merkezi
bir sanal para birimine atifta bulunmaktadir; yani
dagitilmis, ademi-merkezi ve giivenli bir bilgi ekonomisini
uygulamak icin kriptografi ilkelerini icermektedir. Kripto
para birimi, bir kisiden (sahis veya kurulus) digerine deger
aktarmasi yapmak icin kamu ve o6zel anahtarlara
yaslanmaktadir ve her transfer edildiginde kriptografik
olarak imzalanmalidir. Kripto para birimi defterlerinin
giivenligi, biitiinliigii ve dengesi, rastgele dagitilmis bir
licret (Bitcoin’de, az sayida yeni iiretilen, "blok odiili" adini
tasiyan Bitcoin ve ayrica bazi orneklerde kullanicilar
tarafindan bir sonraki bloga kendi islemlerini dahil etmeleri
icin madencilere bir tesvik olarak 6denen islem licretleri)
alma sansi karsiliginda agi koruyan, (Bitcoin’de, madenciler
olarak anilan) karsihikhi olarak giivensiz taraflar agi
tarafindan temin edilmektedir. islemleri dogrulamak ve
blok zincirini korumak igin bir calisma kaniti sistemi
kullanan, cogunlukla Bitcoin’den tiiretilen, yiizlerce kripto
para birimi sartnamesi tanimlanmistir. Bitcoin, eksiksiz
sekilde uygulanan ilk kripto para birimi protokoliini
saglamis olsa da, hisse kanitlarina dayali sistemler gibi
alternatif, potansiyel olarak daha verimli kanitlama
yontemlerinin gelistirilmesine ilgi artmaktadir.

Bitcoin

Etherum

2009 yilinda baslatilan ilk ademi-merkezi, dontstirilebilir sanal
para birimi ve ilk kripto para birimiydi. Bitcoin’ler, para biriminin
birimlerini olusturan ve yalnizca kullanicilar onlar icin édeme
yapmak istediginde dedger tasiyan benzersiz sayi ve harf
dizilerinden olusan hesap birimleridir. Bitcoin’ler, yliksek derecede
anonimlik iceren kullanicilar arasinda dijital olarak islem gormekte
ve ABD Dolari, Avro ve diger itibari veya sanal para birimlerine
dontstiurilebilmektedir (satin alinabilir veya nakde
dontsturdalebilir).

Tam bir programlama dili igeren tek kripto para birimi (onun gatal
Ethereum Classic harig). Akilli s6zlesmeler; dnceden belirlenmis
kosullar yerine getirildikten sonra bir 6demenin gonderildigi kendi
kendine galisan komut dizileri olusturmak icin kullanilabilmektedir.

9SMEGG Raporu, Sanal Para Birimleri Kilit Tammlamalari ve Kara Para Aklama Karsit1 Onlemler ve Terorlzmln Finanse
Edllme51 ile Mucadele Agisindan Ortaya Clkan Potan51yel Riskler, Ha21ran 2014. Ulasmak icin bkz p //www.fatf-
. 1- d- l-aml-cft-
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Altcoin

Monero

Diigiim
Ozel anahtar

Genel anahtar
Bitcoin islemi

Zapt Etme

Gizleyici
(gizleyen arag)

Mikser (camasir
hizmeti, tambur)

Tor (Sogan
Yonlendirici)

Karanhk Ciizdan

Soguk Depolama

Bitcoin disindaki matematik  tabanli, ademi merkezi,
dontstlrdlebilir sanal para birimine, bu tirden para birimlerinin
ilkine atifta bulunmaktadir. Ornekler arasinda Ripple, PeerCoin,
Lite-Coin, zerocoin, anoncoin ve dogecoin bulunmaktadir.

Nisan 2014'te olusturulan, hem génderme hem de alma adresleri
perdelendiginden geleneksel izlemeyi etkisiz kilan cesitli
teknolojileri  kullanarak muhtemelen en yliksek mahremiyet
diizeyini sadlayan, acik kaynakli bir kripto para birimidir. Islem
tutar gizlidir. Islemlerin gizlilik &zellikleri varsayilan olarak
saglanmaktadir.

Islemleri Bitcoin agi Gzerinden diger diglimlere yayan bir istemci.
Gizli anahtar, Bitcoin islemlerini ylrGtmeye izin vermekte ve
islemler icin sahtesi yapilamayacak bir imza olusturmak icin
kullaniimaktadir. Ozel anahtarin sahibi, Bitcoin’leri kontrol
etmektedir.

Ozel anahtardan tiretilmis herkesce bilinen anahtar.

Bitcoin’ler bir adresten digerine tasinmaktadir. Bir islem yaparken,
kullanici, bilgisayarina kurulmus bir Bitcoin clizdani veya ilgili
islevleri sunan bir cevrimici hizmet kullanmaktadir. Bitcoin islemi,
geri alinamayan, bir kerelik bir islemdir. Bitcoin islemleri seffaftir
ve internette cesitli sekillerde  géruntilenebilmektedirler.
Gonderenin Bitcoin adresi, alicinin Bitcoin adresi ve islemde yer
alan Bitcoin miktari gibi veriler géruntulenebilmektedir.
Bitcoin'lerin bir supheli adresinden kolluk kuvvetleri tarafindan
kontrol edilen bir adrese tasinmasi.

Bir Bitcoin isleminin kaynadini gizlemek ve anonimligi
kolaylastirmak icin tasarlanmis araglara ve hizmetlere atifta
bulunmaktadir.

Bu, tim islemleri ayni Bitcoin adresinde birbirine baglayarak ve
onlari baska bir adresten goénderilmis gibi gosterecek sekilde
beraberce gondererek blok zincirindeki islem zincirini gizleyen bir
anonimlestirici turine verilen addir. Bir mikser veya tambur,
islemleri, belirli sanal sikkeleri (adresleri) belirli bir islemle
baglantilandirmayi son derece zorlastiran karmasik, yari rastgele,
aptalca bir islemler dizisi Uzerinden gdndermektedir. Mikser
hizmetleri, bir kullanicidan belirli bir Bitcoin adresine para
gbnderme talimatlari alarak cgalismaktadir. Mikser hizmeti daha
sonra bu islemi diger kullanici islemleriyle “karistirmakta”, oyle ki
kullanicinin  fonlari kime yo6nlendirmeyi istedigi belirsiz hale
gelmektedir.

Internette, yeraltinda, dagitiimis bir bilgisayar agina verilen addir.
Bu ag dinyanin her yerinden c¢ok sayida bilgisayar aracihidiyla
iletisimi yonlendirerek ve bunlari ¢ok sayida sifreleme katmanina
sararak gercek IP adresini ve dolayisiyla adin kullanicilarinin
kimliklerini gizlemektedir.

Su oOzellikleri bir araya getirerek Bitcoin islemlerinin anonimligini
temin etmeyi amacglayan tarayici tabanli bir uzanti clzdanina
verilen isimdir: otomatik anonimlestirici (mikser), ademi merkezi
ticaret, sanslirsliz kalabalik fonlama platformlari, hisse senedi
platformlari, bilgi karaborsalari ve Ipek Yolu'na benzer ademi
merkezi pazar yerleri.

Cevrimdisi bir Bitcoin clizdanina; yani internete bagl olmayan bir
Bitcoin clizdanina atifta bulunmaktadir. Soduk depolama,
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Sicak Depolama

Yerel Takas Ticaret
Sistemi (YTTS)

depolanan sanal para biriminin hekleme ve hirsizliga karsi
korunmasina yardimci olmay! amaclamaktadir.

Soguk Depolama’ya kiyasla, gevrimigi bir Bitcoin clizdanina atifta
bulunmaktadir.

Uyelerin gruptaki diger kisilerle mal ve hizmet alisverisinde
bulunmalarini saglayan, yerel olarak o6rgltlenmis bir ekonomik
kurulustur. YTTS, mal ve hizmet karsihdinda islem vyapilabilen
veya takas edilebilecek deder birimlerini temsil etmek icin yerel
olarak olusturulmus bir para birimi kullanmaktadir. Teorik olarak
Bitcoin'ler bir YTTS ile kullanilan yerel para birimi olarak kabul
edilebilir.

5.2.2 Sanal Para Birimi Katilimcilari

Takasci (sanal para
birimi takasi olarak
da bilinir)

Bir licret (komisyon) karsiliginda gercek para birimi, fonlar
ya da diger sanal para birimleri ve ayni zamanda degerli
metaller karsiliginda sanal para takasini ve bu islemlerin
tersini bir is olarak yapan kisi ya da kurulustur. Takascilar
genellikle nakit, banka havaleleri, kredi kartlari ve diger
sanal para birimleri dahil olmak lizere genis bir 6demeler
yelpazesini kabul etmekte ve yonetici baglantih, bagh
olmayan veya ligiincii taraf saglayicisi olabilmektedirler.
Takascilar, borsa veya doéviz masasi olarak hareket
edebilmektedirler. Bireyler tipik olarak sanal para birimi
hesaplarina para vyatirmak ve sanal para birimi
hesaplarindan para cekmek icin takascilari
kullanmaktadirlar.

Yonetici

Kullanici

Madenci

Sana para birimi
ciizdani (miisteri)
Ciizdan saglayicisi

Merkezi bir sanal para birimi ihrac etme (dolasima sokma),
kullanimi igin kurallar belirleme, merkezi 6deme defteri tutulmasi
isleriyle udrasan ve sanal para birimini tekrar satin alma
(dolasimdan gekilme) yetkisine sahip olan kisi veya kurulustur.
Sanal para elde eden ve bunu gercek veya sanal mal veya
hizmetleri satin almak veya Kkisisel yetkisiyle baska bir kisiye
(kisisel kullanim igin) havaleler gdondermek igin kullanan veya
sanal paray! (kisisel) bir yatinrm olarak elinde tutan kisi veya
kurulustur.

Sanal para birimi sistemindeki islemleri dogrulamak icin kullanilan,
dagitilmis bir calisma kaniti veya baska bir dagitilmis kanit sistemi
Uzerinden karmasik algoritmalari ¢ézmek Ulzere 6zel bir yazihm
calistirarak ademi merkezi bir sanal para birimi adina katilan Kkisi
veya kurulus. Madenciler, kendi kendilerine vyalnizca kendi
amaglari igin donustirilebilir sanal para birimi olusturuyorlarsa
kullanici olabilirler. Madenciler, sanal para birimini itibari para
birimleri veya diger sanal para birimleri karsiliginda satmak tzere
bir is olarak sanal para birimi Ureterek sanal bir para birimi
sistemine takasci olarak da katilabilirler.

Bitcoin'leri veya diger sanal paralar elde tutmak, depolamak ve
aktarmak icin bir aractir (yazihm uygulamasi veya baska bir sey).
Bitcoin'leri veya diger sanal paralari elde tutmak, saklamak ve
aktarmak igin sanal para clizdani saglayan bir kurulustur. Clizdan,
kullanicinin  blok zincirdeki sanal para birimi adresine tahsis
edilmis sanal parayr kullanmasina izin veren 6zel anahtarlarini
tasir. Clizdan sadlayicisi, kullanicilarin, takascilarin ve tliccarlarin
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sanal para birimi islemlerini daha kolay ylridtmesine izin vererek
bir sanal para birimi sistemine katilmay! kolaylastirir. Clizdan
sadlayicisi, misterinin sanal para birimi bakiyesini tutar ve ayrica
genellikle depolama ve islem glivenligi saglar.

Diger cesitli kuruluslar da bir sanal para birimi sistemine katilabilmekte ve takascilar
ve/veya yoneticilere baglh ya da onlardan badimsiz olabilmektedir. Bunlar, digerleri
arasinda, ag yonetim hizmeti sadlayicilarini (yani ag yoneticilerini), (tliccar kabullinu
kolaylastiran) Uglincl taraf 6deme islemcilerini, yazihim gelistiricilerini ve uygulama
sadlayicilarini icermektedir.

5.2.3 Bitcoin

Bitcoin, merkezi bir otorite veya araci olmayan, kullanicilar tarafindan desteklenen, ddemi
merkezi ve esler arasi bir édeme agdidir. Satoshi Nakamoto 2009°® yilinda ilk Bitcoin
sartnamesini ve konsept kanitini bir kriptografi posta listesine yayinlamistir. Temel olarak,
Bitcoin adinin amaci ve galismasi, “blok zincir” olarak bilinen herkese acik bir defterin
ybnetimi ve paylasimi ile ilgilidir. Bu defter, yapilan tim islemleri icermekte ve her islemin
gecerliligini dogrulamak icin kullanilmaktadir®”. Defterdeki islemlerin bitinligi ve
kronolojik siralamasi, kriptografi ile gergeklestirilmektedir. Bitcoin, genellikle bir kripto para
birimi olarak da bilinen dénusttrulebilir, &demi merkezi bir sanal para birimidir.

Bu bolim bitcoin sanal para biriminin nasil isledigine dair bir agiklama sunmaktadir.

5.2.3.1 Deger Aktarimi

Bir sanal para birimi ile ilgili en bariz soru; para birimi kullanicilarinin birbirlerine nasil
deder aktardiklari sorusudur. Bitcoin 6rnedinde, her bir kullanicinin bir ya da daha fazla
Bitcoin adresi vardir. Kullanicilar istedikleri kadar Bitcoin adresi yaratabilmekte, hatta
isterlerse her bir islem igin ayri bir adres yaratabilmektedirler. Pratikte, Bitcoin yazilimi ve
hizmetleri bir kullanicinin Bitcoin’lerini bir “clizdan”da saklaniyormus gibi gosterir. Bir
clizdan s6z konusu yazilim veya hizmetin 6zelliklerine bagli olarak, tek bir Bitcoin adresini
veya cok sayida adresi temsil edebilmektedir. Adres, belirli bir Bitcoin sahipligini temsil
etmek Gzere kullanilan essiz bir tanimlayic deder olarak islev gérmektedir®®. A kisisinin B
kisisine para gonderebilmesi icin, Bitcoin agina, gonderici adresi kimlik numarasini, alici
adresi kimlik numarasini (alici adresi) ve Bitcoin transfer miktarini igceren bir mesaj
gonderirler. Bu mesaji alan, Bitcoin adindaki her bir dagum defter kopyalarini
glincelleyecek ve ardindan islem mesajini diger diaglimlere iletecektir.

Bir saldirgan olan C Kkisisinin, Bitcoin’leri A kisisinin clzdanindan kendi clzdanina
aktarmaya calisan bir mesaji yayinlamasini énlemek igin, islemlerin gergekligi A kisisinin
dijital imzasinin varligi sayesinde givence altina alinmaktadir. A kisisinin clizdanindan
Bitcoin’leri aktaran gegerli bir islem mesaji yaratmak igin, mesaji treten kisi clizdanin 6zel
anahtari ile iliskilendirilmis sifreye sahip olmalidir.

5.2.3.2 Sahipligin Kanitlanmasi

Yukaridaki 6rnekte, alici olan B kisisi, alinan Bitcoin’lerin gercekte A kisisine ait oldugunu
nasil bilebilir? Bitcoin’lerin gdndericisinin Bitcoin’leri aktarmak icin gecerli bir mesaj
Uretmesi igin s6z konusu Bitcoin’lerin mevcut sahibi oldugunu kanitlamasi gerekmektedir.

96 https: //bitcoin.org/en/faq

97 https://bitcoin.org/en/how-it-works

98Kesin olarak, her adres bir kamusal / 6zel anahtar ciftidir. Kamusal anahtar “adres”tir. Ozel anahtar gizli tutulur ve
adresi iceren islemleri dijital olarak imzalamak ve béylece islemin gergekligini dogrulamak i¢in kullanilir.
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A Kkisisinin B kisisine bes Bitcoin gonderdigini varsayalim. A kisisi, kendisinin islemin alicisi
oldugu ve daha o6nceki islemlerin toplam dederinin bes Bitcoin‘den fazla oldugu Onceki
islemlere ait referansi isleme dahil etmek zorundadir. Bunlara iglemin “girdi”leri
denmektedir.

Bitcoin aginin tim kullanicilari, O6nceki tim islemlerin gecmisini iceren defterin (“blok
zinciri”) bir kopyasini muhafaza etmektedir. Ardindan, B kisisi, A kisisinin islemine yapilan
girdilerde atifta bulunulan Bitcoin'lerin, A kisisine ait oldugunu dodgrulayabilir. Bu islemi
basitlestirmek igin, islemlerin birbirini tutmasi kurali vardir. Diger bir deyisle, bir islemde
“girdiler” igindeki Bitcoin sayisl, islemin “giktilarn” icindeki Bitcoin sayisina esit olmalidir. Bir
esitsizlik varsa, A kisisi girdilerin kalan bakiyesini kendilerine aktarabilmektedir.

5.2.3.3 Cifte Harcama

Bitcoin adi gibi esler arasi bir agda, islemlerin agdaki herhangi bir digim tarafindan alinma
sirasinin, olusturulduklar sirayla ayni olasi garantisi yoktur. Pratik agidan bu, A kisisinin B
kisisine Bitcoin gdnderen bir islem mesaji olusturmasini ve daha sonra ayni anda
Bitcoin'leri baska birine gdndermek igin ikinci bir islem mesaji olusturmasini mimkun kilar.
Bu cift harcama olarak bilinmektedir. Bitcoin agindaki bazi digumlerin ilk 6nce ikinci islemi
almasi tamamen olasidir. Bir slire sonra ilk islem bu digtumlere ulastiginda, gegersiz sayilir
cliinkt halihazirda kullanilmis olan girdileri, onlarin perspektifinden, baska bir islemde
tekrar kullanmaktadir. Bitcoin protokoliinin temsil ettigi temel teknolojik ilerleme, bu
sorunun ¢6zuldigli mekanizmadir.

islemler bloklar olarak bilinen gruplar halinde birlestiriimekte ve bloklar bir blok zinciri
olusturmak (zere birbirine badlanmaktadir. Bir blok icerisindeki islemlerin ayni anda
gerceklestigi kabul edilmektedir. Bloklar, her blogun zincirdeki o6nceki blodga atifta
bulunmasi  sayesinde siralanmaktadir. Hélihazirda blokta olmayan islemlere
“onaylanmamis” adi verilmektedir. Addaki herhangi bir digim, bir dizi onaylanmamis
islemi toplayabilir, bunlari bir blok igerisine yerlestirebilir ve bunlar zincirdeki bir sonraki
blok olarak énerebilir. Onerilen blok, hesaplanmasi zor karmasik bir matematik problemine
¢6ziim getirmelidir®®. Bitcoin agdi, matematik probleminin zorlugunu, yeni bir blojun blok
zincirine her on dakikada bir eklenecedi sekilde dinamik olarak ayarlamaktadir®®,

Pek olasi olmamakla birlikte, Bitcoin adindaki birden fazla dGgimin ayni anda bloklar
onermesi durumu yasanabilir. Bu durumda, blok zincir gegici olarak agdaki farkh dagamler
olarak ayrilir, blok zincirine farkh bloklar ekler. Bir sonraki blok zincire eklendiginde durum
¢ozulir. Daha o6nce de belirtildigi gibi, yeni blok, zincirdeki 6nceki bloga bir referans
icerecektir. Bu nedenle, blok zincirindeki iki olasi daldan birine eklenecek ve bir dali
digerinden daha uzun hale getirecektir. Bitcoin aginda dugiimler bir kural olarak mevcut
olan en uzun dala gegmelidir ve sonug blok zincirinin gok hizli bir sekilde dengelenmesidir.
Ayrica, tim dugumler zincirin sonundan biraz geride kalan tim bloklarda hemfikir
olacaktir. Bu nedenle, Bitcoin aktarimina dayali olarak mal génderimi yapmadan evvel bir
stire beklemenin daha glivenli oldugu daslntlmektedir. Her bir blogun zincire eklenmesi
yaklasik olarak on dakika stirdigu igin, alti blogun beklenmesi bir saat beklemek anlamina
gelecektir.

5.2.3.4 Madencilik

99Bloku olusturan diigiim 6yle bir sayisal deger bulmalidir ki, bu deger blokun diger verisiyle birlestiginde sonug olarak
elde dilen birlesik veriye belirli bir sinirin altinda bir kriptografik karma deger vermelidir.

100 Bu, karmasik hesaptaki esik degerinin diisiiriilmesiyle saglanir, yani daha az sayida kabul edilebilir cevap vardir ve
boylece gegerli bir degerin tanimlanmasi daha zor hale gelir.
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Yukarida anlatilan, blok insa etme ve bunlari blok zincirine ekleme slireci madencilik olarak
bilinmektedir. Blogu kim c¢ozer ve onu blok zincirine eklerse, 25 Bitcoin 6ddl
kazanmaktadir. Nihayetinde artik piyasaya Bitcoin sirilmeyene kadar her dort yilda bir
blok 6dalG yariya indirilecektir. Toplam 21 milyon Bitcoin Uretilecektir.

Bitcoin 6duline ek olarak, madenciler islemlere tercihe gdre eklenebilecek olan bir islem
Ucreti de alabilmektedirler. Su anda madenciligin baslica 6dull blok éduladir fakat zaman
icinde islem Ucretleri madenciligin tesvik edicisi haline gelecektir.

Madenciligin blyidk bolimi bireyler tarafindan dedil, madencilik havuzlar olarak bilinen
madenci gruplan tarafindan vyapilmaktadir. Bloklari ¢dézmenin 6dulli, havuz Uyeleri
arasinda, her bir Uyenin havuza sagladidi blok ¢ézme cabasi miktariyla orantili olarak
bélinmektedir.

5.3 Sanal Para Birimi Riskleri

Gercek para ve diger sanal para birimleri ile takas edilebilen dénusttrtlebilir sanal para
birimleri pek cok nedenle kara para aklama ve terdérizm finansmani istismarina potansiyel
olarak aciktir. Bu bélim; mali batinlige dénuk bu iki tehdidin her ikisi ile alakali olarak

siralanan riskleri anlatacaktirt®!.

Birincisi, Geleneksel nakit disi 6deme yéntemlerinden daha buylk bir anonimlige izin
verebilmektedirler. Sanal para sistemleri internet Uzerinden islem gorebilir, genellikle yiz
ylize olmayan mdsteri iliskileri niteliine sahiptir ve anonim fonlamaya izin vermektedir
(finansman kaynadini uygun bir sekilde tanimlamayan sanal takascilar yoluyla nakit
finansmani veya Uglncl taraf finansmani). Gdnderen ve alicl yeterince iyi sekilde
tanimlanmamissa, anonim transferlere de izin verebilirler. Ademi merkezi sistemler
anonimlik ile alakali risklere karsi ézellikle savunmasizdirlar. Ornegdin, tasarimi geredi,
hesaplar olarak islev géren Bitcoin adresleri, isimler veya miusteri kimligine iliskin baska
bilgi tasimaz ve sistemde merkezi bir sunucu veya hizmet saglayicisi yoktur. Bitcoin
protokolli, katilimcilarin  tanimlanmasini  ve dogrulanmasini gerektirmemekte veya
ongormemektedir ya da gergek dlinya kimligiyle baglantilandiriimak zorunda olan islem
gecmis kayitlar olusturmamaktadir.

Supheli islem kaliplarini izlemek ve tanimlamak igin su anda herhangi bir merkezi gézetim
organi ve kara para aklama karsiti yazilim bulunmamaktadir. Kolluk kuvvetleri, sorusturma
veya varlik zapt etme amaglariyla tek bir merkezi konumu veya kurulusu (yonetici) hedef
haline getirememektedir (ancak yetkililer, takascinin toplayabilecedi musteri bilgileri igin
tek tek takascilari hedef alabilmektedir). Dolayisiyla, geleneksel kredi ve banka kartlan
veya PayPal gibi daha yerlesik gevrimici ddeme sistemleri ile mimkin olmayan bir
anonimlik potansiyeli seviyesi tasimaktadirlar. Sanal para birimlerinin klresel erisimi de
tasidigi potansiyel kara para aklama / teror finansmani riskini artirmaktadir.

Sanal para birimi sistemlerine (cep telefonlari da déahil olmak lizere) internet (zerinden
erisilebilmekte ve bunlar sinir oOtesi 6demeler ve kaynak aktarimlari igin
kullanilabilmektedir. Ek olarak, sanal para birimleri, genellikle, kaynak aktarmak ve
o0demeleri gerceklestirmek icin codunlukla birden fazla llkeye yayillmis olan, birden fazla
kurulus iceren karmasik altyapilara yaslanmaktadir. Hizmetlerin bu sekilde bélimlenmesi;
kara para aklama / teror finansmani konusundaki uygunluk ve denetim / icra
sorumluluklarinin agik olmayabilecedi anlamina gelmektedir. Dahasi, misteri ve islem

101Sanal para birimlerinin finansal sisteme iliskin olarak ortaya ¢ikardigi riskleri siralayan Avrupa Bankacilik Otoritesi
tarafindan miitkemmel bir dokiiman hazirlanmigtir. Ulasmak icin bakin.:
https://www.eba.europa.eu/documents/10180/657547 /EBA-Op-2014-08+0pinion+on+Virtual+Currencies.pdf
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kayitlari, cogu zaman farkli yarg! yetkisi alanlarinda bulunan farkli kuruluslar tarafindan
muhafaza edilebilir ki bu da kolluk kuvvetleri ile dlzenleyici kurumlarin s6z konusu
kayitlara ulasmasini zorlastirmaktadir. Sanal para teknolojisi ve is modellerinin hizla
gelisen niteligi, o6rnedin sanal para birimi o6deme sistemlerinde hizmet saglayan
katiimcilarin sayisinin tir ve rollerinin dedismesi sorununu siddetlendirmektedir. Onemli
bir nokta su ki bir sanal para birimi sisteminin bilesenleri, yeterli kara para aklama / terér
finansmani  kontrolleri olmayan vyargi vyetkisi alanlarinda yerlesik olabilmektedir.
Merkezilesmis sanal para sistemleri kara para aklama suclarina katilmis olabilir ve bilerek
zayif kara para aklama / ter6r finansmani rejimlerine sahip yargi yetkisi alanlar
arayabilirler. Anonim kisiler arasi islemlere izin veren, ademi merkezi donustarilebilir sanal
para birimleri herhangi bir Glkenin erisiminin timdyle disinda olan bir dijital evrende var
olmakta gibi gérunebilir.

Sanal para birimlerine iliskin MEGG risk dederlendirmesi®?> en azindan yakin vadede
yalnizca itibari para birimleri ve diizenlemeye tabi tutulan mali sistem ile deder takasi
yapabilen donistirilebilir sanal para birimlerinin kara para aklama / ter6r finansmani
riskleri olusturmasinin olasi oldugunu belirtmektedir. Buna gore, atifta bulunulan raporda
tanimlanan risk temelli yaklasim cergevesinde, llkeler kara para aklama / terér finansmani
ile ilgili cgabalarini riski daha ylksek olan do&nustirilebilir sanal para birimlerine
odaklamalidir.

Risk dederlendirmesi, ayni zamanda, kara para aklama / ter6r finansmani kontrollerinin,
dondstirulebilir finansal para birimi dugimlerini (yani, dlizenlemeye tabi finansal sisteme
gegis saglayan kesisme noktalarl) hedeflemesi gerektigini ve mal veya hizmet satin almak
icin sanal para elde eden kullanicilari dizenlemeye tabi kilmayi amaglamamasi gerektigini
ileri stUrmektedir. Bu dugumler, diderlerinin yani sira, Uglnclu taraflar olarak
doénulstirilebilir sanal para birimi takascilarini da icermektedir. Bu 6rneklerde, MEGG
Tavsiyeleri gercevesinde diizenlenmeye tabi tutulmahdirlari®®. Dolayisiyla, (lkeler,
uluslararasi standartlarda belirtilen ilgili kara para aklama / ter6r finansmani karsiti
gereklilikleri, donasturdlebilir sanal para birimi takascilarina ve dénustirtlebilir sanal para
faaliyetlerinin dlizenlemeye tabi itibari para mali sistemi ile kesistigi dugumler olarak
hareket eden diger kurum tiplerine uygulamayi distinmelidir.

MEGG'in risk temelli yaklasimi cercevesinde, Ulkeler, sanal para gdnderen, alan ve
saklayan, fakat sanal paralar ile itibari paralar arasinda takas veya nakit alim satimi
hizmetlerini sunmayan mali kurumlarn veya dider atanmis kuruluslari dizenlemeyi de
dislnebilir.

Dedistirilen 5. Kara Para Aklama Karsiti Direktif'®* sanal para birimi takas platformlarini ve
clizdan saglayicilarini, “yUkimli kuruluslan” tanimlayan Direktif tarafindan yukimltliagu
getirilen kara para aklama dizenlemeleri sahasina cekecektir.

102Sanal Para Birimleri - Risk Temelh bir Yaklasim i¢in Kilavuz, Mali Eylem Gorev Giici, Hamran 2015. Ulagmak i¢in bkz.:

103Supheye yer blrakmamak adina, MEGG Tavsiyeleri - Kara Para Aklama, Terdrizmin Fmanse Edilmesi ve Silahlanma ile
Miicadelede Uluslararasi Standartlar, Mali Eylem Gorev Giicii, Subat 2012. Ulasmak i¢in bkz.: http://www.fatf-

gafi. orgmubhcatlonsZfatfrecommendatlons[documentszfatf-recommendatlons html
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UZERINE DUSUNULECEK SORULAR

1. Sanal paradan gercek paraya doniisiim nerede gerceklesmektedir?

2. Bitcoin sanal para sisteminde bir islemin taraflari nasil tanimlanmaktadir?

3. Ademi merkezi sanal para birimlerinin hangi temel o6zelligi onlar
diizenlemeyi zorlastirmaktadir?

4. Bitcoin islemlerinin herkese acik defterine ne ad verilmektedir?

5.4 Sorusturmadaki Giicliikler'®®

5.4.1 Sanal Para Birimlerinin Kullanilmis Oldugunu Bilmek

Sanal para birimlerini igeren sorusturmalardaki ilk glglik sanal para birimi kullanimini
ve/veya suc¢ kaynakli varliklarin sanal para birimi bigiminde tutulup tutulmadidini tespit
etmektir. Sanal para birimlerinde, deder ifadesi neredeyse her zaman elektronik bicimde
muhafaza edilmektedir®®,

Bu nedenle, sorusturma goérevlilerinin sug kaynaklarinin sanal paraya gevrilmis olma
ihtimalinin bilincinde olmasi gerekmektedir. Adli dijital analizcilerin de zapt edilen
elektronik depolama ortamlarinda sanal para kullaniminin nerede/nasil aranacagini anlama
kapasitesi ve becerisi olmalidir.

5.4.2 Islemlerin Anonimligi

Daditilmis sanal para birimlerinin baslangicindan beri, isleyislerinin sikga belirtilen bir
ozelligi, islemlerin iddia edilen anonimligidir. Bu nedenle, belki de Bitcoin'i iceren
sorusturmalardaki baslica guglik, belirli bir Bitcoin cizdaninin faaliyetlerini gergek
dunyadaki bir bireyle iliskilendirmektir.

TUm Bitcoin islemleri ve clizdan igerikleri blok zincirinde herkes tarafinda goértlebilmekte
ise de, 0©zel kilide sahip dedilseniz, bir baska hesap sahibine Bitcoin aktarimi
yapamazsinizi®”. Ancak, belirli bir 6zel kilide sahip olan gercek diinyadan bir birey, Bitcoin
aktarim islemi Gzerinden acgida gikmamaktadir.

Belirli durumlarda, belirli islemlerle iliskilenen IP adreslerine yol veren teknikler tespit
edilmistirt®®. Bu tekniklerin en eskilerinden biri, 2014 yilinda Philip ve Diana Koshy
tarafindan yayinlanan bir akademik makalede tanimlanmistir'®. Bitcoin agdindaki her
bilgisayar tarafindan iletilen her bir veri paketinin bir kopyasini indiren kendi Bitcoin
yazilimi strimlerini insa etmislerdir. Bu verilerin analizi sayesinde Koshys, belirli Bitcoin
islemlerinin arkasindaki IP adreslerinin tanimlanmasina izin veren belirli veri kaliplarini
belirleyebilmislerdir. Ancak, simdilik, bu tir tekniklerin, icerdikleri hesaplama zorluklari
nedeniyle ceza sorusturmalarinin gogunludu agcisindan erisilebilir olmalari muhtemel
dedildir.

105Asagidaki tartismanin, merkezi olmayan sanal para birimi 6rnegi olarak Bitcoin'e yer yer atifta bulundugu belirtilmeli.
Burada agiklanan giicliikler, sanal para birimlerinin, 6zellikle Ademi merkezi sanal para birimlerinin biiytik cogunlugu i¢in
gecerlidir.

106Sanal para birimi degerinin fiziksel ifadelerini satan ba21 kuruluslar vardir, ancak bunlar son derece nadirdir ve yaygin

olarak kullamlmamaktadir. Ornegin, bkz. http: .
107Bjtcoin’lerin nasﬂ isledigine iligkin bir a¢iklama i¢in bkz yukarldakl Vaka ga11$ma51

109p2Pp Ag Akis1 Kullanan Bltcom de Anaonimlik Analizi, Koshy ve dig. http: fcl4.1fca.a1 apers/fc14 submission 71.pd


http://www.coindesk.com/10-physical-bitcoins-good-bad-ugly/
http://www.sciencemag.org/news/2016/03/why-criminals-cant-hide-behind-bitcoin
http://fc14.ifca.ai/papers/fc14_submission_71.pdf/
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5.4.3 Kaynaklarin Kaynag: igin Kimlik Saptama

Sanal para birimlerinin kullanildiginin saptandigi sorusturmalarda, bazi durumlarda,
fonlarin yasadisi yollardan elde edilmis oldugunun tespit edilmesi gerekebilmektedir.
Supheli bu hususta sorgulanabilmekte fakat slphelinin isbirliine acik olmadidi ve/veya
sorusturma altinda olduklarini hentiz anlamadigi 6rneklerde, sanal para birimlerinin nasil
satin alindigini tespit etmek gig olabilmektedir.

Bu baglamda, 6zel sektorden gelecek yardim bliylk énem tasimaktadir. Uygunluk gosteren
kuruluglar olan sanal para birimi takascilan'!® bireysel misteriler hakkinda bilgiler
saglayabilecektir; tipik olarak isimleri, dogrulanmis iletisim detaylarini, IP glnlik
kayitlarini, faaliyet kayitlarini, takasta kullanici tarafindan kullanilan tiim sanal para birimi
adreslerini, kisisel mesajlari, ©6deme bilgilerini, kimlik ve ev adresi bilgilerini
saklayacaklardir.

Budapeste So6zlesmesi'nin siber suclarla ilgili olarak 6ngérdtigu usul yetkilerinin kullanimi
da takascilar ve sanal para birimleri ekosistemindeki diger katilimcilar tarafindan
tutulmakta olan verilere erisime izin verecektir (6rnedin muhafaza emirleri, akis verilerinin
gergek zamanh olarak vs.)

Bir Bitcoin isleminde fon kaynaginin tanimlanmasindaki glclik bir mikser hizmetinin
kullanimi ile daha da zorlastirimaktadir. Bu hizmetler birden fazla insandan islem kabul
edip aktarilan kaynaklari klicik meblaglara bdlerek ve bunlar hizmetin diger kullanicilari
tarafindan aktarilan kaynaklarla karistirarak calismaktadir. Bu da su anlama gelmektedir;
kaynaklarin alicisinin géziinden bakildiginda, kaynaklarin orijinal kaynadi en azindan asiri
derecede perdelenmekte ve muhtemelen biitiinliyle anonimlestirilmektedir!?.

5.4.4 Gelirlerin Nakde Cevrilmesi / Tahakkuku ve Tahvili

Sanal para birimleriyle ifade edilen dederin itibari para birimine donlsturildiga noktada,
kolluk kuvvetlerinin devreye girme ihtimali bulunmaktadir. Bu dénistirme tipik olarak bir
sanal para birimi takasinda gerceklesmektedir, dolayisiyla Bolim 5.3 altinda kisaca
tartisilmis olan ve atifta bulunulan sanal para birimleri ile ilgili MEGG tavsiyeleri, sanal para
birimi dugumlerinin dluzenlemeye tabi kilinmasina odaklanmaktadir. Bu baglamda
“diglmler” sanal para diinyasinin geleneksel finans diinyasina dokundugu, baska seylerin
yaninda, sanal para birimi takasini igeren noktalara atifta bulunmaktadir.

Sanal para birimi takaslarinin dizenlemeye tabi kilindigi yerlerde, bu hizmetleri verenlerin
mdisterilerinin kimliklerini tespit etmek igin gerekli 6zeni gdstermesi zorunludur. Bitcoin
0zel 6rneginde, tuim islemler blok zincirinde herkese agiktir. Bu da su anlama gelmektedir;
kolluk kuvvetlerinin bir stpheli kontroll altinda olan belirli bir sanal para birimi adresinin
farkinda oldugu durumlarda, belirli bir sanal para birimi takasinin kullanimini belirlemek,
sipheli tarafindan gerceklestirilen islemlerin analiz edilmesi ile mimkin olabilmektedir. Bu
drneklerde, kolluk kuvvetleri, musteri kimlik bilgileri, ev adresi, IP adresleri, e-posta
adresleri, telefon numarasi, islem gegmisi, para yatirma ve para cekme adresleri, banka
adi, banka hesap numarasi ve islem bilgileri gibi misteri detaylarini ortaya ¢gikarmak tzere
ilgili sanal para birimi takasina mahkeme emri ile gidebilmektedir.

110kara para aklama ve terdr finansmani karsiti mevzuat ¢ercevesinde uygunluk gosteren kuruluslar sanal para birimi
takasgilari, 6deme islemlendirme kurumlari, ¢evrimici clizdanlar, kumar siteleri ile sinirli degildir ve diger internet
hizmetleri de sorusturmalara yardimci olabilmektedir.

11https: //en.bitcoin.it/wiki/Mixing service



https://en.bitcoin.it/wiki/Mixing_service

iPROCEEDS Sayfa 67

Ornegin, Ocak 2016'da, internet U(zerindeki yasadisi uyusturucu pazarlarina yapilan
uluslararasi bir baskinin pargasi olarak Hollanda'da on erkek tutuklanmistir. Bu Kkisiler,
Bitcoin'lerini ticari Bitcoin hizmetleri kullanarak banka hesaplarinda Avro'ya déntstlrip
ardindan ATM'lerden nakit olarak milyonlar gekerken yakalanmiglardir. Bitcoin adreslerinin
izi sUrilerek, bu paralarla FBI ve Interpol tarafindan izlenen internet Uzerindeki yasadisi
uyusturucu satislari arasindaki baglantinin bulundugu iddia edilmistir. MEGG, Sanal Para
Birimleri 2014 raporunda (“Sanal Para Birimleri: Kilit Tanimlamalarn ve Kara Para Aklama
Karsiti Onlemler ve Terdrizmin Finanse Edilmesi ile Miicadele Acisindan Ortaya Cikan
Potansiyel Riskler”), sanal para birimlerini iceren, kamuya gayet iyi anlatiimis, bazi baska
kolluk kuvveti eylemlerine iliskin &rnekler sunmaktadir.!? ilgili okurun, sanal para
birimlerini iceren daha 6nceki sorusturmalarin 6lgedi ve karmasikligi hakkinda daha fazla
bilgi almak igin bu vaka galismalarini gbézden gegirmesi tesvik edilmektedir.

Ancak, bu kilavuzun baska yerlerinde tartisildigi gibi, sanal para birimlerinin kiiresel niteligi
dolayisiyla gulglikler yasanmaya devam etmektedir. Bu guglikler genis bir yelpazeye
yayilmaktadir; diinya genelinde sanal para birimi takaslarinin tutarhlik gésteren bir bicimde
duzenlemeye tabi kilinmamasindan tutun, uluslararasi sorusturmalarla ilgili pratik
zorluklara kadar.

5.5 Dondurma/ Zapt Etme Konusundaki Gugliikler

5.5.1 Suc Gelirleri Olarak Sanal Para Birimleri

Bircok Ulke sug gelirlerinin niteligini belirtmek zorunda dedildir. Bu 6rneklerde, kazanglar
su¢ faaliyetinden tlretilmisse, Bitcoin gibi bir deder deposu suc¢ geliri olarak kabul
edilmelidir. Bununla birlikte, bunun sizin hususi yargl yetkisi alaninizda saptanmasi
gerekmektedir.

5.5.2 Sanal Para Biriminin Varliginin Saptanmasi

ilk zorluk, sanal paranin varlifini tespit etmek ve bunun sipheli tarafindan kontrol
edildigini belirlemektir. Burada ortaya cikan bazi konular Bo6lim 5.4'te halihazirda
tartisiimistir. Sanal paranin varligi ve kontrolli, 6rnegdin, izleme, 6zel arastirma teknikleri ve
hatta kabullerden anlasilabilmektedir.

5.5.3 Sanal Para Biriminin Dondurulmasi / Denetiminin Ele Gegirilmesi

Sug gelirlerinin sanal para birimi seklinde tutuldugunu belirledikten sonra, bir sonraki soru,
sanal para birimini hareketsiz kilmak ve yayilmasini 6nlemektir. Sanal para biriminin
dondurulmasinda karsilasilan glglik bir agidan sanal nitelikli olmalandir; yani sanal para
ciizdaninin birgok kopyasinin var olabilmesidir. Internetteki bir clizdanin veya bir siiphelinin
bilgisayarinda tutulan bir clizdanin zapt edildigi durumlarda bile, sanal paranin stpheli
kontrolliniin disina tasindigindan emin olmak igin yeterli zemine kavusulmus olmamaktadir.
Bir slphelinin bulut (internet depolama alani) Uzerinde, baska yerde tuttugu yedek
anahtarlari / clzdani olmasi nadiren rastlanan bir durum dedildir. Bu nedenle, bir
stphelinin sanal para cuzdaninin kontrolini ele gegirme denemeleri, varliklarin stpheli
kontroliniin disina tasindigi konusunda kesinlik saglayamamaktadir.

Sanal para birimlerinin bu bakimdan bir cihazda saklanmadigi vurgulanmalidir. Bitcoin’ler
ornedinde, kisinin onlari harcamasina izin veren 6zel anahtardir. Bitcoin'leri zapt etmenin

112MEGG Raporu, Sanal Para Birimleri Kilit Tanimlamalari ve Kara Para Aklama Karsit1 Onlemler ve Terérizmin Finanse
EdllmeSI ile Mucadele Agisindan Ortaya Cikan Potan51yel Riskler, Ha21ran 2014. Ulasmak icin bkz ttp //www.fatf-
. Virtual- d- 1-
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baslica iki yolu bulunmaktadir; stiphelinin 6zel kilidine erisim sadglamak ya da slphelinin
Ozel kilidini kontrol eden 6zel sektoér kurulusuyla (6rnedin, takaslar) isbirligi yapmak.
Sorusturma gorevlileri zapt etme islemini tamamlamak igin stpheli 6zel kilidine sahip
olduklarinda, supheli veya 6zel kilidi kontrol eden bir baska kisinin fonlari baska bir adrese
tasiyabilme olasiligi oldugundan, yapilmasi gereken fonlari aktarmak olacaktir. Bunlar,
kolluk kuvvetlerince (sorusturma gorevlileri veya savcilik) kontrol edilen bir Bitcoin
adresine aktarilmalidir. Bu prosediriin mevcut ulusal mevzuata yaslanacadini unutmayin.

Bir savcl, slipheli veya temsilcilerinin sanal para birimini yaymasini engelleyen yasal bir
tedbir veya ayr bir dondurma emri alabilir. Bu, emrin higbir etkisinin olmayacadi denizasiri
Ulkelerde bulunan temsilcileri sanal paranin yerini dedistirmek veya sanal parayl yaymak
icin harekete gegmekten alikoymaz.

Eder mumkinse, kovusturma, sanal para birimi bakiyesini mimkin olan en kisa slrede
likide etmelidir (bkz. B6lim 5.5.4). Bu, bir siphelinin hedef sanal para birimi clizdaninin
bir kopyasina erisimi olmasi durumunda, varlklarin kontrolini ele gegirmek konusunda
islemlerin zamaninda yuUratilmesini zorunlu hale getirmektedir. Ek olarak, sanal para
birimleri genellikle deder bakimindan ucgucudur ve bakiyeyi likide edip bir hikimet
hesabina koyarak, sorusturma sirasinda sanal para biriminin temsil ettigi dederi
koruyacadinizdan ve mahk{miyet durumunda nihai muisadere icin s6z konusu dederin
erisilebilir olacagindan emin olabilirsiniz.

5.5.4 Varlk Yonetimi

Tavsiye edilen en iyi uygulama sanal para birimi deder deposunu likide etmektir. Bunun
nedeni misadere edilen mallarin dederini koruma ihtiyacidir (6rnedin zapt edilen tahviller
ve nakit dovizde ayni durum gegerlidir). Bu, varhigin degerinin korunmasini ve piyasadaki
uguculuga karsi savunulmasini saglamaktadir. Ayrica sanal para biriminin hareket
ettirilemeyecedi, aktarilamayacagi veya mahkemelerin erisimi disina cikarilamayacadi
konusunda yeniden giivence saglamaktadir. Pek cok yargi yetkisi alani, nihai misadere igin
dederlerin korunmasi adina varliklarin likide edilmesini éngéren hiikiimleri mevzuatlarinda
tasimaktadir fakat bunun sizin hususi yargi yetkisi alaninizda belirlenmesi gerekecektir.

AB Miisadere Direktifi'!® zapt edilen ve miisadere edilen varliklarin yénetimi igin bir ofis
kurulmasini tavsiye etmektedir''®, Eger sizin yargi yetkisi alaninizda bu tiirden bir ofis
kurulursa, bu ofisin bir sanal para birimi dederi stokunu nakde cevirme kapasitesi
konusunda bilgi edinmeniz dederli olabilir. Alternatif olarak, eder boyle bir ofis
bulunmuyorsa, sanal para birimi dederini nakde cevirme becerisi, miisadere Oncesi
varliklari yénetmek konusunda yurirlikte olan hangi dizenlemelerse o diizenlemelerin
kapasitesine bagimli olacaktir.

UZERINE DUSUNULECEK SORULAR

1. Sanal para birimini miimkiin olan en kisa siirede nakde gevirmek neden en
iyi uygulamadir?

2. Sizin yargi yetkisi alaninizda belirli sug¢ gelirlerinin yasadisi kaynagini
tespit etmek zorunlu mudur? Eger oyle ise, bu sanal para birimi so6z
konusu oldugunda nasil gerceklestirilebilir?

113Avrupa Birligi'nde sug vasitalarinin ve gelirlerinin dondurulmasi ve miisaderesi ile ilgili, 3 Nisan 2014 tarihli,
2014/42/EU sayili Avrupa Parlamentosu ve Konsey Direktifi.
114]pid Giris paragraf 32.
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3. Sanal para birimini zapt etme emrinin alinabilmesi icin hangi sartlarin
olusmasi gerekmektedir?

4. Sanal para birimlerinin varligini veya kullanimini saptamak igin ne tiirden
onlemler alinabilmektedir? Masum iigiincii taraflarin gikarlarini korumak
icin yiiriirliikte gecerli olan emniyet tedbirleri nelerdir?
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6 Pratik Calisma / Vaka Calismalari
6.1 Literatiir Taramasi

Lutfen, asadidaki hususlari géz oOnidnde bulundurarak, kisa bir agiklamayla, ulusal
mevzuatinizdaki ilgili maddeleri ve ilgili igtihatlar iceren bir referans listesi hazirlayiniz:

1. Ceza Kanunu ve Ceza Muhakemeleri Usul Kanunu / 6zel kanun gercevesinde bir
yukimlulik olarak sug gelirlerinin misaderesi.

2. Mali sorusturmanin tanimi, bir mali sorusturma ne zaman gergeklesmelidir, bir mali

sorusturmayi kim yarattr?

Banka verilerine erisim ve bir banka hesabinin izlenmesi.

Ozel sorusturma énlemlerinin tanimlanmasi ve kullanimi.

Diger mulkiyet veri tabanlarina erisim (tapu kaydi, araba tescili vs.)

Dondurma emri.

Musadere kararl.

Misadere rejimi (ceza vyargilamasi, deder tabanli muisadere, genisletilmis

muisadere, muvazenesizlik varsayimi, mahk({miyet karari (ayni) gerektirmeyen

musadere).

9. Hukuki yardimlasma.

10. Uzmanlasmis kurumlar.

11. Bir Goérev Giicli yaratilmasi (kovusturma, polis, MiB, vergi kurumlari, gimriik).

12. Abone verilerine erisim (IP adresi, internet sayfasi, e-posta hesabi).

13. Akis verilerine ve igerik verilerine erisim.

14. Muhafaza talebi.

15. Elektronik kanitlarin zapt edilmesi.

NN AW

6.2 Vaka calismasi 1: Onlemin Hukuki Temeli Uzerine
Dislinme

Ulusal polisiniz D ve E ahlcilarina blytk miktarlarda esrar satmak igin organize bir sug
grubu kuran A, B ve C slphelilerine karsi bir sorusturma baslatti.

Ortili énlemler kullanarak (6rtili izleme ve telekomiinikasyon izlemesi), 15 Ekim 2016
tarihinde A kisisinin D kisisine 1 kg esrar teslim ettigi saptanmistir. D kisisi, bir canta icinde
1.000 Avro nakit 6demistir. Zapt etme ve tutuklamanin ertelenmesine izin verilmistir. Ayni
glin, A kisisi B kisisine parali gantay! teslim etmistir. Ayrica A kisisinin E kisisiyle telefonda
konusarak ona 2 kg. esrar satmayi kabul ettigi ve bu esrara karsilik 11 numarali banka
hesabina 2.000 Avro havale edildigi saptanmistir.

11 numarali banka hesabinin sahibi ile ilgili verilere, hem hesap sahibi hem de son X aydir
yapilan islemlerle ilgili verilere erismeniz gerektigine karar veriyorsunuz. Ayrica, A, B ve E
kisilerinin hesaplari igin islemlere yo6nelik izleme baglatiimasi gerektigine karar
veriyorsunuz.

SORU: Belirli maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve
banka verilerine, islem verilerine erisim ile hesaplarin izlenmesinin kosullarini
aciklayiniz.
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Bu onlemle A, B ve Enin tamaminin sizin Ulkenizde banka hesaplari oldugunu
saptiyorsunuz. Ayni zamanda B’nin Avusturya’da bir banka hesabi oldugunu saptiyorsunuz.

Banka verileri, islem verileri ve B'nin Avusturya’daki hesabinin izlenmesi igin mahkeme
emri ¢gikarttirmaya ve hukuki yardimlagsma talebinde bulunmaya karar veriyorsunuz.

SORU: Belirli maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve
hukuki yardimlasma kosullarini aciklayiniz.

A, B ve E'nin banka hesaplarinin incelenmesi yoluyla, A ile B arasinda, E’'den B’ye ve B'den
de vyurtdisina (bdlgedeki bir baska Ulkeye ve ayrica Liksemburg’a) sik sik islemler
gerceklestigi aclkca ortaya cikiyor. Ceza sorusturmasinin bulgulaniyla islemlerin
dinamiklerini karsilastiriyor ve iliskilendiriyorsunuz.

Telefon izlemesi, B'nin, sizin Ulkeniz ile bolgedeki bir baska llke arasinda ikamet eden C
ile, bir aylk bir siire zarfinda, 15 Aralik 2016 ginU icin daha ylksek miktarda esrar tedariki
pazarhdi yaptigini ortaya seriyor. C, 22 numarali banka hesabina (tlizel kisi DOO’nun
hesabi), 1 Aralik 2016 6ncesinde Ucretin yarnisini (100.000 Avro) iceren bir 6n édemenin
yapilmasini, geri kalan 100.000 Avro’nun Liksemburg’daki bir bankadaki 33 numarali
banka hesabina 6denmesini istiyor.

C'nin Ulkenizdeki ve bolgedeki diger llkedeki banka hesaplari hakkinda veri edinmeye ve
bir izleme emrini ylrirlide koydurmaya karar veriyorsunuz. Ayrica tizel kisi DOO’nun ve
banka hesaplarinin sahibini saptamaya ve son X aydir gergeklesmis olan islemlerle ilgili
verileri ve DOO’nun hesaplarinin izlemeye alinmasini talep etmeye karar veriyorsunuz.

SORU: Maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve tiizel
kisiler, tiizel kisilerin banka ve islem verileri, tiizel kisilerin vergi kayitlan ile ilgili
verilere erisimin sartlarini aciklayiniz.

Vergi kurumlarinin yardimiyla, DOO’nun nasil is yurittigtint ve is ortaklarinin kimler
oldugunu saptamaya karar veriyorsunuz. DOO’nun sinai kenevir ticareti de yaptigini
kesfediyorsunuz.

Liksemburg’daki 33 numarali banka hesabinin kayitlarini talep ediyorsunuz ve bu hesabin
sizin Ulkenizde ve C'nin milkiyetindeki bir tiizel kisiye ait oldugunu goriyorsunuz.

SORU: Burada kara para aklama siiphesi var mi? Hangi noktada siiphe ortaya
cikiyor? Sorusturma gorev giiciine MiB’i dahil etmeli misiniz? MiB’in ne konuda
yardimi dokunabilir? Burada hangi olasi kara para aklama tipolojileri
giindemdedir? Kara para aklama konusunda, ulusal mevzuatinizdaki yasal temeli,
unsurlari ve sartlann aciklayiniz. MIB ile iliskilenme konusunda, ulusal
mevzuatinizdaki yasal temeli ve sartlan aciklayiniz.

Telefon izlemesi B kisisinin, uyusturucu alisverisgleri ve Bitcoin cinsinden ddemeler ile ilgili
bilgiler iceren, A kisisi ile gerceklestirdigi e-posta iletisimine atifta bulundugunu saptiyor.

A kisisi ve B kisisi tarafindan kullanilmakta olan e-posta adreslerini ve e-postalarin igerigini
saptamaniz gerektigine karar veriyorsunuz. A Kisisinin yerel bir internet hizmeti saglayicisi
tarafindan saglanan bir e-posta adresini kullandigini saptiyorsunuz.

SORU: Maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve iSS’ler
ile isbirligi ve e-posta iceriklerine erisim sartlarini aciklayiniz.
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A'nin e-posta icerigi Uzerinden, D, E ve digerlerine uyusturucu satildidini, ayrica banka
hesaplarina nakit havale ve ayni zamanda Bitcoin cinsinden deder aktarimi yapildigini
saptiyorsunuz.

Banka islemlerini analiz etmek ve baglantilari, yurtdisindaki (Avusturya ve Liksemburg ile
bolgenizdeki dider Ulkelerdeki) ilgili hesaplarin sahipleri hakkindaki verileri arastirmak
izere MiB'in yardimina basvurmaya karar veriyorsunuz.

SORU: Maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve MiB
tarafindan banka verilerine erisim ve uluslararasi MIB isbirligi sartlarini
aciklayiniz.

Sorusturma neticesinde 15 Arallk 2016 tarihinde C kisisinden B kisisine bir 6¢deme
yapilacagini saptiyorsunuz. B'nin Bitcoin clizdaninin Liksemburg’daki bir Bitcoin takasinda
oldugunu saptiyorsunuz.

SORU: Maddelere atifta bulunarak, ulusal mevzuatinizdaki yasal temeli ve bir
Bitcoin takasindan abone bilgisi talep etmenin sartlarini aciklayimiz. Ulkenizdeki
bir Bitcoin takasi verileri tutmaya ve isbirligi yapmaya yiikiimlii olur muydu?

SORULAR:

» Tuzel kisi DOO’nun 22 numaral hesabina 1 Aralik 2016’da yapilmasi planlanan
6deme ile ilgili olarak hangi énlemleri alacaksiniz?

» Onden islem dondurma emri verecek misiniz? Dondurma emri ne zaman ifsa edilir?
DOO’'nun hesabi (zerindeki islemlerin dondurulmasi, 15 Aralik 2016 tarihinde
teslimati 6ngorilen blylk miktarda uyusturucunun ele gegirilmesini tehlikeye
dasurir ma?

= Supheliler tutuklandiktan sonra, 15 Aralik 2016 tarihli nakit ddeme ile ilgili olarak
hangi énlemler alinir?

= A, B ve C grubunun uzun siredir uyusturucu isinde olmasi g6z o6nlnde
bulunduruldugunda, ne tutarda ve hangi varliklar misadere edilebilir? Yanitiniz icin
ulusal mevzuatinizdaki temeli agiklayiniz.

= DOO tuzel kisisi uyusturucu kacakcildi ve/veya kara para aklama ile suclanabilir
mi? EJer Oyleyse, ulusal mevzuatinizdaki yasal temeli ve bir tizel kisiyi cezaya
carptirma sartlarini aciklayiniz. Tlzel bir kisiden misadere yapilmasi ile ilgili bir
karar ve yargilama 6rnedini agiklayiniz.

B ile A arasindaki e-posta iletisimini analiz ederek, grubun karanhk agda belirli bir internet
sayfasi Uzerinden de uyusturucu sattigini kesfediyorsunuz. Bu, alicilardan birisi tarafindan
dogrulaniyor ve alici sorgu sirasinda karanlik agda siparislerin ve uyusturucu sevkiyatinin
naslil isledigini ve 6demelerin banka hesabina veya Bitcoin ile yapilmasinin nasil talep
edildigini ortaya seriyor'*>,

SORU: Karanhk ag faaliyetleri ile ilgili kanitlarla alakal olarak eylemleriniz neler
olur? Bir alici olarak ortiilii sorusturmaya girisip uyusturucu satin alir, ilgili banka
hesaplarini ve Bitcoin ciizdanlarini kesfedip para ve miilkleri dondurabilir
misiniz?

1150rnegin bkz.: https://www.bitstamp.net/help/what-is-bitcoin


https://www.bitstamp.net/help/what-is-bitcoin/
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6.3 Vaka calismasi 2: Mali Istihbarat Birimi / Kolluk
Kuvvetleri Etkilesimi Uzerine Diisiinme

Ulkenizdeki Mali Istihbarat Birimi (MIB) bir bankadan internet bankaciidi (zerinden
gerceklesen bazi islemlerden slphelendiklerini belirten bir rapor aliyor. Kurum, bazi
musteri hesaplarina blyltk meblaglarin havale edildigini ve bu mebladlarin ilgili misteriler
icin tipik sayllamayacadini saptamistir. Ek olarak, mali kurum, musterilerinin Romanya’daki
IP adreslerinden internet bankacilifina giris yapmis goérindiugiuni gdzlemlemistir ki
musterilerden higbirisi daha 6nce bu Ulkeden giris yapmamistir. Bu hareket toplam 20
musteri hesabinda gézlemlenmis ve 20 hesaptan gelen toplam deder 750.000 Avro’dur.

MIB bir analiz gerceklestirip baska bankalarin musterilerinin hesaplarindan gecen siipheli
islemler gdsteren, baska sipheli islem raporlari tespit eder. MIiB bir rapor hazirlayip bu
raporu polise iletir.

Polis istihbarati arastirmasi, sahte kimlik belgeleri ile iliskili olarak Romanyali sahislari
(gergekte Moldovali ama sizin Ulkenizde ikamet ediyorlar) konu alan mevcut bir polis
sorusturmasi saptar.

Polis sahislari tutuklar, kaldiklari binalari arar ve baz dizlistlu bilgisayarlara el koyar.
Dizustu bilgisayarlarin adli incelemesi bunlarin 200’4 askin banka hesabi Uzerinde kontrol
saglamak uzere kullanildigini, bu banka hesaplarinin ise bilgisayarlarina banka hesabi
bilgilerini ele geciren Truva “Dridex”!!® bulasmis bireylerin banka hesaplarindan elde edilen
parayl almak ve aklamak Uzere kullanildigini gozler 6nline serer. Bu hesaplar lizerinden
aklanan toplam meblag 3 milyon Avro’nun Uzerindedir.

Suphelilere dava acilir ve sirasiyla 8 ve 5 yil hapis cezasi alirlar. Herhangi bir sug geliri geri
kazanilmamistir.

SORU: MiB’in durumu polise raporlamasinin yasal temeli nedir?

Bu etkilesimin bir yasal temeli olabilir, ancak pek cok drnekte, polis ve MIB (ve vergi
kurumlari, gimrik vs. tarinden diger kurumlar) bilgi paylasiminin gergeklesebilmesi igin
bir Mutabakat Anlasmasi imzalar. Yasal temel, polise sunulan raporun niteligine de bagl
olabilir. Ornegin, polise gdnderilerin bilgiler (polis tarafindan) istihbarat bilgileri olarak
gorilebilir veya bir sug ihbari olarak gortlebilir.

Lutfen kendi Ulkenizdeki durumu arastirin.

SORU: Sizin ceza muhakemeleri usul kanununuzdaki hangi hiikiimler polis
arastirmasina iliskindir?

Siber suglar, mali sorusturmalar ve kara para aklama alaniyla ilgili olarak, bu 6rnek
senaryoda polisin aldigi bazi 6nlemler bulunuyor; nesneler ve binalar araniyor, dizlsti
bilgisayarlara el konulup bunlar adli olarak inceleniyor, gizliligi ihlal edilmis banka
hesaplarindan kanitlar toplaniyor.

116Dridex esas itibariyle bankacilik bilgilerini ¢almak i¢in kullanilan saldirgan bir truva. Bu kot amagli yazilim 40’1 askin
bolgede yaklasik 300 farkli kurulusun miisterilerini hedef alacak sekilde ayarlanmistir. Dridex agirlikl olarak zengin,
Ingilizce konugulan iilkelerdeki mali kurumlarin miisterilerine odaklanmaktadir, hedefe konulan kuruluslarin biiyiik
cogunlugu bu iilkelerdedir. Saldirganlar Asya-Pasifik cografyasindan bir dizi bélgenin yani sira diger Avrupa uluslarina da
oncelik vermektedir.
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Bu sorunun amaci bu tirden eylemler bakimindan sizin ceza muhakemeleri usul
kanununuzdaki yasal temel (zerine disinmektir.

SORU: Sizin ceza yasanizin hangi hitkiimleri bir miisterinin bilgisayarina viriis
bulastirilmasini sug¢ haline getirmektedir?

Eder Ulkeniz Budapeste Sozlesmesi'ni onaylamissa, o zaman bir bilgisayara virls
bulastiriimasina su¢ muamelesi yapilacaktir. Budapeste Soézlesmesi'nden ilgili maddeyi
aktaran sizdeki Ceza Yasasi hikmi nedir?

Eder Ulkeniz Budapeste Sozlesmesi‘ni onaylamamissa, esdeder hikUmleriniz var mi?
Bilgisayar suglarina nasil sug¢ muamelesi yapiliyor?

SORU: Truva Dridex faaliyetini zanlilara nasil baglarsiniz?

Stpheliler internet bankaciligi bilgilerini toplamak igin kétli amagl bir yazihm kullanmistir.
Ancak, bu bilgiler madgdurlarin bilgisayarlarindan toplanacaktir, stphelilerin bilgisayarindan
dedil. Dolayisiyla, Truva’nin faaliyetini siUphelilere nasil baglayabilirsiniz? Gizliligi ihlal
edilen banka hesabi detaylarina sahip olunmasi (bu, siphelilerin dizistl bilgisayarlarinda
var olmalari Gzerinden saptanabilir) ile bu hesap detaylarinin gizliliginin Truva ile ihlal
edilmesi arasinda nedensel bir baglanti kurabilir misiniz? Eger yanitiniz evet ise, buna nasil
yaklasirsiniz? Eder yanitiniz hayir ise, stphelilerin sorumlu tutulabilecedi suglamalar
acisindan bunun ne gibi sonuglari olur?

SORU: Romanyalilar/Moldovalilar, paranin havale edildigi banka hesaplarini
kontrol edenler ve viriisii yayan kisi arasinda baglantilari nasil kurabilirsiniz?
Siiphelilerin (sizin lilkenizde veya yurtdisinda) miilkleri olup olmadigini nasil
tespit edebilirsiniz?

Bir dnceki sorudan devam edersek, siphelinin dizisti bilgisayarindaki banka hesabi
detaylarinin varhdi, stphelilerin s6z konusu paranin havale edildigi anda banka
hesaplarinin kontroliine sahip oldugunu gésterebilir de gostermeyebilir de. Bunun ayrica mi
tespit edilmesi gerekir, yoksa banka hesaplarina sahip olunmasindan bu sonug cikarilabilir
mi?

SORU: Bilgisayar destekli hirsizlik igin kovusturma yapabilir misiniz?

Bu oOrnekte bilgisayarlar hirsizigin temel bir bileseni olarak kullanilmistir. Ulusal
mevzuatinizda bilgisayarlarin  hirsizlik/dolandiricilik  davalarinda bir arag olarak
kullanilmasina su¢ muamelesi yapan bir hikim bulunuyor mu?

SORU: Ulusal mevzuatinizdaki hangi usul hiikiimleri elektronik kanitlarin
toplanmasini ve kullanilmasini diizenlemektedir?

Bunun gibi davalarda, siphelilerin dizlistl bilgisayarlarindan elde edilen kanitlar son derece
6nemli olabilir. Dolayisiyla, sizin ulusal mevzuatinizdaki elektronik kanitlarin toplanmasini
ve kullanilmasini dizenleyen hikimler nelerdir?

SORU: Ulkenizin bir adli bilgisayar kapasitesi var mi? Adli bilgisayar kapasitesi ile
nasil iliski kuruyorsunuz?

Pratik acidan bakildiginda, elektronik kanitlarin toplanmasi ve yoénetimi 6zellesmis araglar
ve beceriler gerektirir. Bu sizin Ullkenizde nasil diizenleniyor?
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SORU: Bu ornekte bir mali sorusturma vyiiriitiilmeli midir? Mali sorusturma hangi
noktada baslatilmahdir?

Senaryoda betimlendidi haliyle, sliphelilerin faaliyetiyle badlantili agikca gok &nemli mali
sonugclar var. Ulkenizde, bu érnekte bir mali sorusturma yuritilir mi (yiritilmesi gerekir
mi)? Eder evet ise, mali sorusturma hangi noktada baslatiimalidir?

SORU: Bu ornekte ulusal mevzuatinizdaki hangi hiikiimler varliklarin aranmasini,
zapt edilmesini ve miisaderesini diizenlemektedir? Calinan paray! nasil geri
alirsimiz? (MIB veya polis/savci yardimiyla) Dondurabilir misiniz?

Senaryo suUphelilerin hapis cezalari aldiklarini goésteriyor. Ulusal hikimleriniz, ceza
kovusturmasi sonrasinda kovusturmanin varlik misaderesi bilesenini zorunlu kiliyor mu,
yoksa bunlar tek bir kovusturmada mi gergeklesiyor?

Dolandirilan maddurlarin calinan kaynaklarini geri alma ihtimali var mi? Paranin bir
bolumind veya tamamini geri alirsaniz, maddurlari tazmin eder misiniz? Ulusal
mevzuatinizdaki hangi hikimler bunu kolaylastiriyor?

SORU: Ulusal mevzuatinizdaki hangi hiikiimler kara para aklama sugunu
tanimlamaktadir? Bir kara para aklama sucu s6z konusu mudur?

Ulusal mevzuatinizda kara para aklama sugu nasil tanimlaniyor? Senaryoda anlatilan
olgular g6z 6ninde bulunduruldugunda, bir kara para aklama sugu s6z konusu mudur?

SORU: Hirsizlik/dolandiricihigin yani sira kara para aklama sugu igin de
kovusturma yapar misiniz? Neden evet / neden hayir?

Bu dava dlstnildagiande, Hirsizlik/dolandiriciligin yani sira kara para aklama sucu icin de
kovusturma yapar misiniz? Evet ise, neden? Hayir ise, neden?

SORU: Magdurlar birden fazla iilkeye yayilmis durumdadir, sorusturmanizda bu
ulkelerle nasil koordinasyon kurarsiniz?

Internetin sinir tanimayan dogasi nedeniyle, siber sug bileseni olan neredeyse tiim davalar
ayni zamanda bir uluslararasi yan tasimaktadir. Bu oOrnekte, eder birden fazla Ulkede
maddur varsa, s6z konusu dider {Ulkelerle koordinasyon kurar misiniz? Peki vya
sorusturmalariniz Uzerinden daha once bilinmeyen daha fazla maddur oldugunu tespit
ederseniz?

SORU: Kanit sunmak igin siire siniriniz var mi ve hukuki yardimlasma istekleri bu
sinirlari  asiyor mu? Hukuki yardimlasma taleplerinde gecikmeleri nasil
azaltirsiniz?

Eder isin icine karisan bir uluslararasi yén varsa, hukuki yardimlasma sirecine basvurma
ihtiyaci olusabilir, bu da sorusturmada o6nemli gecikmelere neden olabilir. Hukuki
yardimlasma slrecindeki sureler UGlkenizdeki sorusturmalar icin guglik yaratir mi?
Siirelerdeki uzamalar nasil azaltilabilir? Ornedin, ortak sorusturma ekipleri kullanabilir
misiniz? Hukuki yardimlasma istekleri 6ncesinde gayri resmi iletisim kanallarini kullanabilir
misiniz?
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6.4 Vaka calismasi 3: Siber Su¢ / Kara Para Aklama
Etkilesimi Uzerine Diisiinme

Ulkenizdeki pek cok yurttas bilgisayarlarina tiim fotograflarini ve dokiimanlarini sifreleyen,
k6t amach bir yazilim bulastirnldidini bildiriyor. Kotl yazilim ardindan fotograf ve
dokUimanlarin sifresini ¢dzmek icin Bitcoin cinsinden bir 6édeme talep ediyor. Bazi
orneklerde yurttaslar fidyeyi 6demis durumda.

Sorusturma sirasinda, polis, Bitcoin izlenmesine yardimci olmasi icin MIB ile iligkileniyor.
MIB bitcoin’lerin itibari paraya cevrildigi takasa kadar bitcoin’lerin izini siirebiliyor. Bitcoin
takasinin yeri Birlesik Devletler'de.

Birlesik Devletler’e bir hukuki yardimlasma talebi gonderiliyor ve islemleri gergeklestiren
hesaplarin detaylar talep ediliyor. Birlesik Devletler’den yanit alininca, Bitcoin karsiliginin
sizin Ulkenizdeki IP adreslerini kullanan bireyler tarafindan sizin (lkenizdeki banka
hesaplarina havale edildigi ortaya cikiyor.

SORU: Siiphelileri (iP adresini) nasil tespit edersiniz? Bu verileri nasil elde
edersiniz; ulusal diizeyde mi, yurtdisindan mi? iP adresleri sizin iilkenizde degilse
ne olur?

Bir IP adresi ile bir gecek diinya kisisi arasindaki baglanti, internet sorusturmalarinin en
dnemli yonlerinden birisidir. Eger IP adresi Ulkenizde ise, bu veriye erisim saglamak lizere
ulusal internet hizmeti saglayicilar ile nasil iliskilenirsiniz? Hangi yasal hiikimler bu erisimi
olanakli kilar? Bu veriyi muhafaza etmeleri ve erisilebilir kilmalan icin internet hizmeti
sadlayicilarina ytklenen ytukamlulukler nelerdir?

IP adresinin ilkenizde olmadigi durumu disiinin. Farkli olan nedir? Bu drnekte duruma
nasil yaklasirsiniz?

SORU: Banka hesabi sahipleri (senaryoda paragraf iig), Bitcoin ciizdani sahipleri
ve kotii amacgh yazilimi kullanan kisiler arasindaki iliskiyi nasil kurabilirsiniz? Bu
ornekte bir mali sorusturma yiiriitiilmesi gerekir mi?

Hukuki yardimlasma talebine gelen yanit Bitcoin’in itibari paraya doénistirdlmesinde
kullanilan IP adreslerini ve banka hesabi detaylarini gésteriyor. (a) Eder hélihazirda
bilmiyorsaniz, hesabin hangi mali kurumda oldugunu nasil 6grenirsiniz ve (b) banka hesabi
sahibi hakkinda bilgi edinmek icin mali kurum ile nasil iliskiye gegersiniz? Bu erisimi
olanakl kilan hangi yasal hikimlerdir? Bu veriyi muhafaza etmeleri ve erisilebilir kilmalar
igin mali kurumlara yuklenen yukiumlultkler nelerdir?

Tekrar banka hesaplarinin bir bagka tlkede oldugu durumu dislinin. Bu 6rnekte farkli olan
nedir ve duruma nasil yaklasirsiniz?

SORU: Bir mali sorusturma baslatilmali midir, eger baslatilmali ise, hangi noktada
baslatilmahidir?

Senaryoda anlatildigi gibi, slphelilerin faaliyetiyle badlantili 6nemli mali gikarimlar s6z
konusudur. Ulkenizde, bu érnekte bir mali sorusturma yuritilir mi (ve ylritilmesi
gerekir mi)? Eder evet ise, mali sorusturma hangi noktada baslatiimalidir?

SORU: Ulusal mevzuatinizdaki hangi hiikiimler kara para aklama sugunu
tanimhyor? Bir kara para aklama sugu s6z konusu olmus mudur?
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Sizin ulusal mevzuatinizda kara para aklama sugu nasil tanimlaniyor? Senaryoda anlatilan
dava olgularini goz 6niinde bulundurdugunuzda, bir kara para aklama sucunun s6z konusu
oldugunu sdyleyebilir misiniz?

SORU: Senaryo, Bitcoin faaliyetini ¢oziimlemek ve izini siirmek konusunda polis
ve MIB’in ortak faaliyette bulunmasini anlatiyor. Bu tip bir isbirliginin yasal
temeli nedir?

Bu etkilesimin bir yasal temeli olabilir, ancak pek cok érnekte, polis ve MIB (ve vergi
kurumlari, gimrlk vs. tarinden diger kurumlar) bilgi paylasimin gergeklesebilmesi igin bir
Mutabakat Anlasmasi imzalar.

Litfen kendi Glkenizdeki durumu arastirin.

SORU: Ulkenizde sanal para birimleri, 6zel olarak da Bitcoin nasil diizenlenmekte?

Bitcoin ile ilgili olarak dinya genelinde gesitli duzenleyici rejimler bulunmaktadir. Sizin
Ulkenizde durum nedir?

SORU: Ulkenizde sanal para birimleri yiikiimlii kuruluslar mi, siipheli islemleri
raporlama zorunluluklari var mi?

Ozel olarak, takaslar veya cilizdan hizmetleri tiriinden sanal para birimi kuruluslan
Uzerinde supheli faaliyetleri raporlama yukumlultgu var mi?
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7 Ek: Ilgili Okumalar Listesi
7.1 Avrupa Konseyi
- Convention on Cybercrime, ETS 185,

23.11.2001:https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185
[Siber Suclar S6zlesmesi, Avrupa Anlasma Serisi 185, 23.11.2001]

Additional Protocol to the Convention on Cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through
computer systems, ETS 189, 28.01.2003:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
[Bilgisayar sistemleri Uzerinden islenen, irkgi ve yabanci dismani nitelikli
eylemlerin sug olarak kabul edilmesine iliskin, Siber Suglar Sézlesmesi Ek
Protokoll, Avrupa Anlasma Serisi 189, 28.01.2003]

Convention on Laundering, Search, Seizure and Confiscation of the Proceeds
from Crime and on the Financing of Terrorism, CETS 198, 16.05.2005:
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/198

[Suc Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve Mdisaderesive
Terdrizmin Finansmanina Iliskin Sézlesme, Avrupa Konseyi Anlagsma Serisi 198,
16.05.2005]

Convention on Laundering, Search, Seizure And Confiscation of the Proceeds
From Crime, Strasbourg, ETS 141, 08.11.1990:
https://rm.coe.int/168007bd23

[Suc Gelirlerinin Aklanmasi, Aranmasi, Zapt Edilmesi ve Misaderesine iliskin
Soézlesme, Avrupa Anlasma Serisi 141, 08.11.1990]

MONEYVAL/Global Project on Cybercrime, Criminal money flows on the
Internet - Typology research, March 2012:
http://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2013)6
Reptyp flows en.pdf

[MONEYVAL/ Siber Suclar, internet Uzerindeki Suc Kaynakli Para Akiglari
Projesi — Tipoloji arastirmasi, Mart 2012]

European Council Study on filtering, blocking and take-down of Illegal Content
on the Internet, June 2016:
https://www.coe.int/en/web/cybercrime/-/study-on-filtering-blocking-and-
take-down-of-illegal-content-on-the-internet

[internet Uzerindeki Yasadisi Iceriklerin Filtrelenmesi, Engellenmesi ve
Kaldirilmasi Konulu Avrupa Konseyi Calismasi, Haziran 2016]

Questionnaire on the use and efficiency of European Council instruments as
regards international co-operation in the field of seizure and confiscation of
proceeds of crime, including the management of confiscated goods and asset
sharing. PC-OC Mod (2015) 06Rev4, 19.05.2016:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentld=0900001680666607

[Musadere edilmis mallarin yonetimi ve varlik paylasimi da dahil olmak Uizere,
suc gelirlerinin zapt edilmesi ve milisaderesi alanindaki uluslararasi isbirligi
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http://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2013)6_Reptyp_flows_en.pdf
http://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2013)6_Reptyp_flows_en.pdf
https://www.coe.int/en/web/cybercrime/-/study-on-filtering-blocking-and-take-down-of-illegal-content-on-the-internet
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https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680666607
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680666607

iPROCEEDS

Sayfa 79

bakimindan Avrupa Konseyi araclarinin kullanimi ve verimliligi konulu anket.
PC-OC Mod (2015) 06Rev4, 19.05.2016]

Cybercrime Legislation - Country profiles:
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Document
s/CountryProfiles/default en.asp

[Siber Suglar Mevzuati - Ulke profilleri]

The functioning of 24/7 points of contact for cybercrime (discussion paper
prepared by the Project on Cybercrime), April 2009:
https://rm.coe.int/16802fa3be

[Siber suglar igin 7/24 iletisim noktalarinin isleyisi (Siber Suglar Projesi
tarafindan hazirlanan muzakere dokiimani), Nisan 2009]

Electronic Evidence Guide - A basic guide for police officers, prosecutors and
judges(March 2013). Available subject to request at:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/
Electronic%20Evidence%20Guide/default en.asp

[Elektronik Kanitlar Rehberi - Polis memurlarina, savcl ve hakimlere yonelik
temel bir rehber (Mart 2013). Talep lizerine su baglantidan erisilebilir]

T-CY(2006)04 - Strengthening co-operation between law enforcement and the
private sector - examples of how the private sector has blocked child
pornographic sites, 20 February 2006:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentIld=09000016802e6ed1

[T-CY(2006)04 - Kolluk kuvvetleri ile 0zel sektor arasindaki isbirliginin
kuvvetlendiriimesi - 06zel sektdérin g¢ocuk pornografisi sitelerini nasil
engelledigine iliskin 6rnekler, 20 Subat 2006]

T-CY(2013)17rev - T-CY assessment report: The mutual legal assistance
provisions of the Budapest Convention on Cybercrime, 3 December 2014:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentId=09000016802e726¢c

[T-CY(2013)17rev - Siber Sucglar Sozlesmesi Komitesi dederlendirme raporu:
Budapeste Siber Suglar Sézlesmesi'nin hukuki yardimlasma hiktmleri, 3 Aralik
2014]

T-CY(2014)17 - Rules on obtaining subscriber information report, December
2014:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentIld=09000016802e7ad1

[T-CY(2014)17 - Abone bilgileri raporu elde edilmesine iliskin kurallar, Aralik
2014]

T-CY(2015)10 - Criminal justice access to data in the cloud: challenges,
discussion paper prepared by the T-CY Cloud Evidence Group, May 2015:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentIld=0900001680304b59

[T-CY(2015)10 - Buluttaki verilere ceza yargilamasi erisimi: guglikler, Siber
Suglar S6zlesmesi Komitesi Bulut Kanitlari Grubu, Mayis 2015]
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T-CY(2016)13 - Emergency requests for the immediate disclosure of data
stored in another jurisdiction through mutual legal assistance channels or
through direct requests to service providers, T-CY Cloud Evidence Group, May
2016:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentId=0900001680651a6f

[T-CY(2016)13 - Hukuki yardimlasma kanallar yoluyla ya da dogrudan hizmet
saglayicilarina yapilan talepler yoluyla bir baska yargi yetkisi alaninda
depolanan verilerin derhal ifsa edilmesine ydnelik fevkalade hal talepleri, Siber
Suglar Sézlesmesi Komitesi Bulut Kanitlari Grubu, Mayis 2016]

T-CY (2016)2 - Criminal justice access to data in the cloud: cooperation with
“foreign” service providers. Background paper prepared by the T-CY Cloud
Evidence Group, May 2016:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentld=090000168064b77d

[T-CY (2016)2 - Buluttaki verilere ceza yargilamasi erisimi: “yabanci” hizmet
sadlayicilari ile isbirligi. Siber Suglar S6zlesmesi Komitesi Bulut Kanitlari Grubu
tarafindan hazirlanan arkaplan belgeleri, Mayis 2016]

T-CY(2016)7 - Criminal justice access to electronic evidence in the cloud:
Recommendations for consideration by the T-CY, final report of the T-CY Cloud
Evidence Group, September 2016:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentIld=09000016806a495e

[T-CY(2016)7 - Buluttaki elektronik kanitlara ceza yargilamasi erisimi: Siber
Suglar Sozlesmesi Komitesi dikkatine sunulan tavsiyeler, Siber Suglar
Soézlesmesi Komitesi Bulut Kanitlari Grubu’nun nihai raporu, Eylil 2016]

T-CY(2015)16 Adopted Guidance Note on Production Orders (Article 18) -
Version 01 March 2017 (adopted by written procedure on 28 February 2017):
https://rm.coe.int/16806f943e

[T-CY(2015)16 Uretim Talimatlarina iliskin Benimsenmis Kilavuz Notu (Madde
18) - Versiyon 01 Mart 2017 (28 Subat 2017 tarihinde yazili prosedur ile kabul
edilmistir)]

7.2 Avrupa Birligi

Directive 2014/42/EU of the European Parliament and of the Council of 3 April
2014 on the freezing and confiscation of instrumentalities and proceeds of
crime in the European Union OJ L 127/39, 29.4.2014
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014L0042
[Avrupa Birligi'nde sug vasitalari ve gelirlerinin dondurulmasi ve musaderesi
hakkinda, 3 Nisan 2014 tarihli, 2014/42/EU sayili Avrupa Parlamentosu ve
Avrupa Konseyi Direktifi, Resmi Gazete L 127/39, 29.4.2014]

Directive 2015/849 of the European Parliament and of the Council of 20 May
2015 on the prevention of the use of the financial system for the purposes of
money laundering or terrorist financing, amending Regulation (EU) No
648/2012 of the European Parliament and of the Council, and repealing
Directive 2005/60/EC of the European Parliament and of the Council and
Commission Directive 2006/70/EC:


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680651a6f
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=0900001680651a6f
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168064b77d
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168064b77d
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a495e
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a495e
https://rm.coe.int/16806f943e
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014L0042%5bAvrupa%20Birliği'nde%20suç%20vasıtaları%20ve%20gelirlerinin%20dondurulması%20ve%20müsaderesi%20hakkında,%203%20Nisan%202014%20tarihli,%202014/42/EU%20sayılı%20Avrupa%20Parlamentosu%20ve%20Avrupa%20Konseyi%20Direktifi,%20Resmi%20Gazete%20L%20127/39%5d
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014L0042%5bAvrupa%20Birliği'nde%20suç%20vasıtaları%20ve%20gelirlerinin%20dondurulması%20ve%20müsaderesi%20hakkında,%203%20Nisan%202014%20tarihli,%202014/42/EU%20sayılı%20Avrupa%20Parlamentosu%20ve%20Avrupa%20Konseyi%20Direktifi,%20Resmi%20Gazete%20L%20127/39%5d
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32015L0849
[Mali sistemin kara para aklama veya terdrizmin finansmani amaglariyla
kullanilmasinin 6nlenmesi hakkinda, 20 Mayis 2015 tarihli ve 2015/849 sayili
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi, 648/2012 sayili dedisiklik
getiren Avrupa Parlamentosu ve Avrupa Konseyi Yonetmeligi (AB), 2005/60/EC
saylli, iptal eden Avrupa Parlamentosu ve Avrupa Konseyi Direktifi ve
2006/70/EC sayili Komisyon Direktifi]

Joint Action 98/699/JHA of 3 December 1998 adopted by the Council on the
basis of Article K.3 of the Treaty on European Union, on money laundering, the
identification, tracing, freezing, seizing and confiscation of instrumentalities
and the proceeds from crime (OJ L 333, 9.12.1998, p. 1):
http://eur-lex.europa.eu/legal-content/NLN/TXT/?uri=celex:31998F0699

[Kara para aklama, sug vasitalari ve gelirlerinin saptanmasi, izlenmesi,
dondurulmasi, zapt edilmesi ve musaderesi konulu, Avrupa Birligi Anlagsmasi
Madde K.3 temelinde, Konsey tarafindan benimsenen, 3 Aralik 1998 tarihli ve
98/699/JHA sayili Ortak Eylem (Resmi Gazete L 333, 9.12.1998, s. 1)]

Council Framework Decision 2001/500/JHA of 26 June 2001 on money
laundering, the identification, tracing, freezing, seizing and confiscation of
instrumentalities and the proceeds of crime (O] L 182, 5.7.2001, p. 1):
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32001F0500

[Kara para aklama, sug vasitalari ve gelirlerinin saptanmasi, izlenmesi,
dondurulmasi, zapt edilmesi ve muisaderesi konulu, 26 Haziran 2001 tarihli,
2001/500/JHA sayili Konsey Cerceve Karari (Resmi Gazete 182, 5.7.2001, s.
1)]

Council Framework Decision 2005/212/JHA of 24 February 2005 on
confiscation of crime-related proceeds, instrumentalities and property (OJ L
68, 15.3.2005, p. 49):

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:068:0049:0051:en:P
DF

[Suc baglantih gelirler, vasitalar ve milklerin misaderesi konulu, 24 Subat
2005 tarihli, 2005/212/JHA sayili Konsey Cerceve Karari (Resmi Gazete L 68,
15.3.2005, s. 49)]

Council Framework Decision 2003/577/JHA of 22 July 2003 on the execution in
the European Union of orders freezing property or evidence (OJ L 196,
2.8.2003):
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577
content/EN/TXT/?uri=CELEX%3A32003F0577

[Mallari veya kanitlari donduran emirlerin Avrupa Birligi'nde uygulanmasi
hakkinda, 22 Temmuz 2003 tarihli ve 2003/577/JHA sayili Konsey Cergeve
Karari (Resmi Gazete L 196, 2.8.2003)]

Council Framework Decision 2006/783/JHA of 6 October 2006 on the
application of the principle of mutual recognition to confiscation orders (OJ L
328, 24.11.2006):
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32006F0783
[Misadere emirlerinin karsilikh olarak taninmasi ilkesinin uygulanmasi
hakkinda, 6 Ekim 2006 tarihli, 2006/783/JHA sayili Konsey Cerceve Karari
(Resmi Gazete L 328, 24.11.2006)]
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:068:0049:0051:en:PDF
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577%5bMalları%20veya%20kanıtları%20donduran%20emirlerin%20Avrupa%20Birliği'nde%20uygulanması%20hakkında,%2022%20Temmuz%202003%20tarihli%20ve%202003/577/JHA%20sayılı%20Konsey%20Çerçeve%20Kararı%20(Resmi%20Gazete%20L%20196,%202.8.2003)%5d
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577%5bMalları%20veya%20kanıtları%20donduran%20emirlerin%20Avrupa%20Birliği'nde%20uygulanması%20hakkında,%2022%20Temmuz%202003%20tarihli%20ve%202003/577/JHA%20sayılı%20Konsey%20Çerçeve%20Kararı%20(Resmi%20Gazete%20L%20196,%202.8.2003)%5d
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577%5bMalları%20veya%20kanıtları%20donduran%20emirlerin%20Avrupa%20Birliği'nde%20uygulanması%20hakkında,%2022%20Temmuz%202003%20tarihli%20ve%202003/577/JHA%20sayılı%20Konsey%20Çerçeve%20Kararı%20(Resmi%20Gazete%20L%20196,%202.8.2003)%5d
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32003F0577%5bMalları%20veya%20kanıtları%20donduran%20emirlerin%20Avrupa%20Birliği'nde%20uygulanması%20hakkında,%2022%20Temmuz%202003%20tarihli%20ve%202003/577/JHA%20sayılı%20Konsey%20Çerçeve%20Kararı%20(Resmi%20Gazete%20L%20196,%202.8.2003)%5d
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Council Decision 2007/845/JHA of 6 December 2007 concerning cooperation
between Asset Recovery Offices of the Member States in the field of tracing
and identification of proceeds from, or other property related to, crime (L
332/103, 18.12.2007):
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32007D0845
[Suc gelirlerinin veya sucla iliskili diger mulklerin izlenmesi ve saptanmasi
alaninda Uye Devletlerin Varlik Geri Kazanimi Daireleri arasindaki isbirligini
konu alan, 6 Aralik 2007 tarihli, 2007/845/JHA sayili Konsey Karar (L
332/103, 18.12.2007)]

Directive 2013/40/EU of the European Parliament and of the Council of
12 August 2013 on attacks against information systems and replacing Council
Framework Decision 2005/222/JHA:
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
[Bilgi sistemlerine karsi saldirilari konu alan, 12 Adustos 2013 tarihli,
2013/40/EU sayili Avrupa Parlamentosu ve Konsey Direktifi ve 2005/222/JHA
saylli, degistiren Konsey Cergeve Karari]

European Union Directive 2016/1148 on the security of network and
information systems (“NIS Directive”) of 6 July 2016:
http://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv%3A0J.L .2016.194.01.0001.01.ENG

[AG ve bilgi sistemleri glivenligi konulu, 6 Temmuz 2016 tarihli, 2016/1148
sayili Avrupa Birligi Direktifi]

EU GENVAL 2012 Final report on fifth round of mutual evaluation - “Financial
crime and financial investigations”:
http://register.consilium.europa.eu/doc/srv?|=EN&f=ST%2012657%202012%
20REV%202

[Karsilikli dederlendirme besinci raundu hakkinda EU GENVAL 2012 nihai
raporu —"“Mali suglar ve mali sorusturmalar]

Draft Final report of the seventh round of mutual evaluations on "The practical
implementation an operation of the European policies on prevention and
combating cybercrime", June 2017:
http://data.consilium.europa.eu/doc/document/ST-9986-2017-INIT/en/pdf
[“Pratik uygulama, siber suglarin onlenmesi ve siber suglarla miicadele
alanindaki Avrupa politikalarinin isleyisi” konulu, karsilikli degerlendirmeler
yedinci radundu nihai raporunun taslagi, Haziran 2017]

7.3 Birlesmis Milletler

United Nations Convention Against Illicit Traffic In Narcotic Drugs And
Psychotropic Substances, Vienna, 19.12.1988:
https://www.unodc.org/unodc/en/treaties/illicit-trafficking.html

[Uyusturucu ve Psikotrop Maddelerin Kagakgiligina Karsi Birlesmis Milletler
Sozlesmesi, Viyena, 19.12.1988]

United Nations Convention Against Transnational Organized Crime, New York,
15.11.2000:
https://www.unodc.org/unodc/en/treaties/CTOC/
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[Sinirasan Organize Suclara Karsi Birlesmis Milletler Sézlesmesi, New York,
15.11.2000]

United Nations Convention Against Corruption, New York, 31.10.2003:
http://legal.un.org/avl/ha/uncc/uncc.html
[Birlesmis Milletler Yolsuzlukla Micadele S6ézlesmesi, New York, 31.10.2003]

7.4 Mali Eylem Gorev Gilici

International Standards on Combating Money Laundering and the Financing of
Terrorism and Proliferation, the FATF Recommendations, 2012:
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-
recommendations.html

[Kara Para Aklama, Ter6rizmin Finanse Edilmesi ve Silahlanma ile Mlicadelede
Uluslararasi Standartlar, MEGG Tavsiyeleri, 2012]

Money Laundering Using New Payment Methods, October 2010:
http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%?20using%20New%20Payment%?20

Methods.pdf
[Yeni Odeme Yéntemleri Kullanarak Kara Para Aklama, Ekim 2010]

Virtual Currencies Key Definitions and Potential AML/CFT Risks, June 2014:
http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-
definitions-and-potential-aml-cft-risks.pdf

[Sanal Para Birimleri Kilit Tanimlamalari ve Kara Para Aklama Karsiti Onlemler
ve Terdrizmin Finanse Edilmesi ile Micadele Agisindan Ortaya Cikan Potansiyel
Riskler, Haziran 2014]

Virtual Currencies - Guidance for a risk-based approach, Financial Action Task
Force, June 2015:
http://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-
Currencies.pdf

[Sanal Para Birimleri — Risk Temelli bir Yaklasim igin Kilavuz, Mali Eylem Gorev
Glicl, Haziran 2015]

7.5 Ictihat

European Court of Human Rights (ECtHR) Judgement in K.U. v. Finland, 2
December 2008, on the obligation of Governments to protect individuals
against crime, including through criminal law:

http://hudoc.echr.coe.int/eng#{ %22fulltext%22:[%22K.U.%20v.%20Finland

%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMB
ER%22],%22itemid%22:[%22001-89964%22]%}

[K.U. ile Finlandiya arasindaki davada, ceza hukuku yolu da dahil olmak Uzere,
devletlerin bireyleri suga karsi koruma yukumldlagua ile ilgili, 2 Arahk 2008
tarihli Avrupa Insan Haklari Mahkemesi (AIHM) Karari]

ECtHR case law on Personal Data Protection:
http://www.echr.coe.int/Documents/FS Data ENG.pdf
[Kisisel Verilerin Korunmasi ile ilgili AIHM ictihadi]
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ECtHR case law on New Technologies:
http://www.echr.coe.int/Documents/FS New technologies ENG.pdf
[Yeni Teknolojiler ile ilgili AIHM ictihadi]

ECtHR case law on Mass Surveillance:
http://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf
[Kitlesel Gozetleme ile ilgili AIHM ictihadi]

Court of Justice of the European Union Judgement in Joined Cases C-293/12
and C-594/12. Digital Rights Ireland and Seitlinger and Others:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-
04/cp140054en.pdf

[Birlikte GorilenC-293/12 ve C-594/12Davalarinda Avrupa Birligi Adalet
Mahkemesi Karari. Digital Rights Ireland ile Seitlinger ve Digerleri]

EU Court of Justice of the European UnionJudgement in Case C-582/14,

19 October 2016, dynamic IP addresses may qualify as ‘personal data’ under
EU privacy
law:http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668
&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=1034974
[Avrupa Birligi AB Adalet Mahkemesi]

Court of Justice of the European UnionJudgement in Case C-264/14,
22 October 2015, ™Mbitcoin’ virtual currency has no other purpose than to be a
means of payment and that it is accepted for that purpose by certain
operators”:
http://curia.europa.eu/juris/document/document.jsf?text=8&docid=170305&pa
gelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=18&cid=160800
[Avrupa Birligi Adalet Mahkemesi]

Supreme Court of Belgium ruling in the case of Belgium vs.
Yahoo!:http://jure.juridat.just.fgov.be/pdfapp/download blob?idpdf=N-
20151201-1

[Belgika ile Yahoo! Arasindaki davada Belgika Yiksek Mahkemesi hikmi]

US Court of Appeals ruling in the case of Microsoft vs. United States:
http://cases.justia.com/federal/appellate-courts/ca2/14-2985/14-2985-2016-
07-14.pdf?ts=1468508412

[Microsoft ile Birlesik Devletler arasindaki davada ABD Temyiz Mahkemesi
hikmi]

7.6 Diger referanslar

Data Retention after the Judgement of the Court of Justice of the European

Union, Prof. Dr. Franziska Boehm et al., Munster/Luxembourg, 30 June 2014:

http://www.janalbrecht.eu/fileadmin/material/Dokumente/Boehm Cole -
Data Retention Study - June 2014.pdf

[Avrupa Birligi Adalet Mahkemesi'nin Karari sonrasinda Verilerin Saklanmasi,
Prof. Dr. Franziska Boehm ve dig., Munster/Liiksemburg, 30 Haziran 2014]

Encryption a Matter of Human Rights, Amnesty International Report, March
2016. Available at:
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http://www.amnestyusa.org/sites/default/files/encryption -

a_matter of human rights - pol 40-3682-2016.pdf

[Bir Insan Haklari Meselesi olarak Sifreleme, Uluslararasi Af Orglitii Raporu,
Mart 2016. Ulasmak igin bkz.]

“Brochure: The 6 need-to-knows about Financial Investigation”, February
2016:
https://english.eu2016.nl/documents/publications/2016/02/10/brochure-the-
6-need-to-knows-about-financial-investigation

["Brosur: Finansal Sorusturma Hakkinda Bilinmesi Gereken 6 Sey”, Subat
2016]

“"Needs assessment on tools and methods of financial investigation in the
European Union”, ECORYS, Aralik 2015:
https://www.wodc.nl/binaries/2612-summary tcm?28-74130.pdf

["Avrupa Birligi'nde mali sorusturma araglari ve yo6ntemleri ihtiyag
dederlendirmesi”, ECORYS, Aralik 2015]

European Banking Authority Opinion on ‘virtual currencies’, EBA/Op/2014/08,
July 2014:
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+0Opinion+on+Virtual+Currencies.pdf

["Sanal para birimleri” ile ilgili Avrupa Bankacilik Otoritesi Go6risu,
EBA/Op/2014/08, Temmuz 2014]

An Analysis of Anonymity in Bitcoin Using P2P Network Traffic, Koshy et al,
Pennsylvania State University:

http://fcl4.ifca.ai/papers/fc14 submission 71.pdf\

[P2P Ag Trafigi Kullanan Bitcoinda Anonimlik Analizi, Koshy ve dig.,
Pennsylvania Eyalet Universitesi]

The Internet Organised Crime Threat Assessment (IOCTA) 2016, Europol:
https://www.europol.europa.eu/activities-services/main-reports/internet-
organised-crime-threat-assessment-iocta-2016

[Organize Internet Suglan Tehdidi Degerlendirmesi (IOCTA) 2016, Europol]

The Internet Organised Crime Threat Assessment (IOCTA) 2017, Europol:
https://www.europol.europa.eu/activities-services/main-reports/internet-
organised-crime-threat-assessment-iocta-2017

[Organize Internet Suglan Tehdidi Dederlendirmesi (IOCTA) 2017, Europol]
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