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Giriş

Dünyada toplumların bilgi ve iletişim teknolojilerine bağımlı olmaları göz önüne alındığında hakim ve savcılar, sanal suçlarla ve elektronik kanıtlarla uğraşmak için hazırlıklı olmalıdır. Çoğu ülkede emniyet güçleri, sanal suçları araştırma ve elektronik kanıtların güvenliğini sağlamaya yönelik imkanlarını geliştirebilmiştir, ancak, aynısını hakim ve savcılar için söylemek pek mümkün değildir. Deneyimlere göre çoğu durumda hakim ve savcılar, sanal dünyanın yeni gerçeklikleriyle başa çıkmakta zorluklarla karşı karşıya kalmaktadır. Dolayısıyla hakim ve savcıların sanal suçları takip etmesini, bu davalarda hüküm vermesini ve eğitim, paylaşım ve uzmanlaşma yoluyla elektronik kanıtlardan faydalanmasını sağlamak için özel çalışmalara ihtiyaç duyulmaktadır.        

Bu çalışmaları desteklemeye yönelik bir konsept, Avrupa Konseyi tarafından Sanal Suçlar Projesi kapsamında, 2009 yılında Lizbon adli eğitim kurumları ağı ve çok paydaşlı bir çalışma grubu ile işbirliği yapılarak geliştirilmiştir.   

Konseptin amacı, adli eğitim kurumlarının hakim ve savcılara yönelik olarak sanal suçlara ve elektronik kanıtlara dair eğitim programları geliştirmesine yardımcı olmak ve bu eğitimi normalde uygulanan ilk ve kurum içi eğitimlerin kapsamına dahil etmektir.

Hakim ve savcılara yönelik bu eğitim konseptinin amaçları şunlardır:

· Eğitim kurumlarının uluslararası standartlara uygun olarak sanal suçlara dair ilk ve kurum içi eğitimleri vermesini sağlamak  

· Mevcut ve gelecekteki hakim ve savcıların mümkün olduğu kadar fazlasına sanal suçlar ve elektronik kanıtlarla ilgili temel bilgiler kazandırmak 

· Önemli sayıda hakim ve savcıya ileri düzey eğitim vermek

· Hakim ve savcıların sürekli uzmanlaşma ve teknik eğitim çalışmalarını desteklemek

· Hakim ve savcılar arasında bir ağ aracılığıyla bilgilerin artırılmasına katkıda bulunmak

· Farklı eğitim girişimleri ve ağlarına erişimi kolaylaştırmak. 

Avrupa Birliği ve Avrupa Konseyi’nin Katılım Öncesi Mali Yardım Aracı kapsamındaki Sanal Suçlar Bölgesel Ortak Projesi (Ceza Yargılamasında Bölgesel İşbirliği: Sanal suçlarla mücadelede kapasitelerin güçlendirilmesi)
 ile proje bölgelerindeki (Arnavutluk, Bosna Hersek, Hırvatistan, Karadağ, Sırbistan, Makedonya Cumhuriyeti, Türkiye ve Kosova*) eğitim kurumları, bu eğitim konseptini uygulamak üzere desteklenmektedir. 

Bu bağlamda eğitim kurumları tarafından kullanılacak eğitim materyalleri oluşturulmuştur, “Eğitimcilerin Eğitim Programı” gerçekleştirilmiştir ve Hırvatistan’da bölgesel bir merkez kurulmuştur
1       Genel Bakış

1.1 Eğitimin Amacı

Bu eğitim, Avrupa Konseyi’nin Katılım Öncesi Mali Yardım Aracı (IPA) Sanal Suçlar projesi kapsamındaki sanal suçlara ve elektronik kanıtlara ilişkin ve hakim ve savcılara yönelik giriş seviyesindeki eğitimin devamı olarak tasarlanmıştır. Eğitimde, hakim ve savcılara sanal suçlar ve elektronik kanıtlar hakkında ek bilgiler sunulacaktır. Konular hakkında hukuki ve uygulamalı bilgiler sunulacak ve bu konuların, hakim ve savcıların günlük işlerinde nasıl etkiler yarattığına odaklanılacaktır.

· Eğitimin amacı, hakim ve savcıların sanal suç soruşturmaları ile ilgili görevlerini yerine getirmeleri için gerekli bilgi ve becerileri kazanmalarını sağlamaktır.

· Bu eğitim, hakim ve savcılara yönelik temel sanal suç eğitiminin öğrenme çıktılarına dayanılarak tasarlanmıştır ve yalnızca bu eğitimi başarıyla tamamlamış olanların katılımına açıktır.    

Eğitimde şu konular işlenecektir:

· Bir soruşturmanın yürütülmesi, 

· İşlenen suçların türlerinin tespit edilmesi, 

· Kanıt, tanık ve şüphelilerin yerlerinin belirlenmesi, 

· Kanıtların nerede tutulduklarından bağımsız olarak kabul edilebilir bir şekilde ele geçirilmesi,

· Elektronik kanıtlar içeren arama ve el koyma faaliyetlerine hazırlanma,

· Soruşturmanın bir parçası olan dijital cihazlar üzerinde çalışma,

· Adli bilişim uzmanları ve soruşturma safhasında destek sağlamak için gerekli olan diğer kişilerin bilgilendirilmesi,

· Şüphelilerle görüşmelere hazırlanma,

· Sanal suç kanıtlarının sunulması,

· Adli işlemler ve duruşmalar sırasında ilgili yönlerin dikkate alınması.

1.2 Bu eğitim neden gereklidir?

Hakim ve savcılar, suç işleyen şahıs ya da grupların soruşturulması ve yargılanmasında önemli bir rol oynar. Elektronik kanıtların söz konusu olduğu sanal suçları içeren olayların artmasıyla hakim ve savcıların, bu suçların doğasını anlamak ve uluslararası işbirliğinde sanal suç davalarını ele almaya yönelik olarak kullanılabilecek mevzuat ve araçlardan haberdar olmak üzere eğitilmesi gerekliliği de artmıştır.

Suçlular ve suç örgütleri genel olarak kendilerini ve faaliyetlerini ülke sınırları ile kısıtlamaz. Sanal suç, failin bir suç işlemek için bu sınırları aşmak zorunda olmadığı bir suç türüdür ve dolayısıyla bu suçların failinin soruşturulması ve kovuşturulması daha zordur. Bu, sanal suçlarla mücadelede daha güçlü uluslararası/bölgesel işbirliği ve kurumlar arası işbirliği ihtiyacını ortaya koymaktadır.

Sanal suç davaları çoğunlukla hızlı ve çok etkili bir uluslararası ya da bölgesel işbirliği gerektirir. Böylelikle faillerin zamanında soruşturulması ve kovuşturulması sağlanır. Sonuç olarak eğitim kurumları, 7/24 irtibat noktaları, MLA, Adli İşbirliği Faaliyeti, Adli İşbirliği Platformlarının vb. kullanımı dahil olmak üzere sanal suçların soruşturulmasında faydalanılabilecek uluslararası işbirliğinin araçları hakkında talimatlar içeren modülleri eğitim programlarına dahil etmek için çalışmalar yapmalıdır. 

1.3 Eğitim programı

Bu eğitim programı, sanal suçlara ilişkin eğitim çalışmaları yürütülürken eğitim kurumları tarafından dikkate alınacak temel bir araçtır. Bu dokümanın amacı, sanal suç davalarında yargılama ve soruşturma görevlerini yürüten hakim ve savcılara yönelik başlangıç eğitiminin gerçekleştirilmesinde proje ülkelerinde/bölgelerinde kullanılabilecek uyumlu hale getirilmiş derslerin ya da modüllerin oluşturulması ve hazırlanmasına odaklanmaktır.

Eğitime yönelik modül için önerilen şablon, yalnızca hakim ve savcıların eğitimi için bir temel hizmeti görür ve eğitimin nihai amacı değildir. Proje ülkeleri/bölgeleri, ulusal düzeydeki ihtiyaçları tartışmalı ve en kritik olarak belirledikleri sanal suç alanlarında özel ek eğitimler talep etmelidir.  

Hazırlanan dersler, sunumların/oturumların başlıklarını/konularını ve eğitimciler tarafından yapılacak detaylı açıklamaları sunmaktadır. Eğitim, bir yandan eğitimin amaç ve hedeflerinin gerçekleştirilmesini sağlarken diğer yandan ulusal şartları yerine getirmek için tadil edilebilecek şekilde tasarlanmıştır. Bu, eğitim modüllerinin farklı ülkelerde de olsa tutarlı olmasını sağlayacaktır. Eğitimciler, her ülkedeki katılımcıların öğrenme deneyimini kolaylaştıracak çeşitli alıştırma ve tartışmaları kullanmayı düşünmelidir.

Bu Eğitim Modülü, ilk şikayet, soruşturma ve yargılanma sürecini de içerecek şekilde uygulamalı bir vaka senaryosuyla çalışarak, giriş modülünü geçen hakim ve savcıların, sanal suçların doğasına, terimlere ve teknolojiye ilişkin bilgilerini geliştirmelerini sağlayacak şekilde oluşturulmuştur. 

Bu eğitim modülü, bilgisayar ve ağların işleyişi, sanal suçların ne olduğu, sanal suç mevzuatı, yargı alanı, soruşturma araçları, elektronik kanıtlar ve uluslararası işbirliği hakkında pratikte uygulanabilecek ileri düzey bilgileri hakim ve savcılara sunmak amacıyla oluşturulmuştur.

Bu eğitim, dersler ve ilk suç bildiriminden mahkeme için hazırlanmaya kadar olan süreci içeren uygulamalı bir senaryonun bir karışımı olarak tasarlanmıştır. Sunumlar, uygulamalı senaryo sırasındaki öğrenmeyi tamamlamaktadır. Senaryo belirli bir zamanda geçmektedir ve eğitimin verildiği zamana uygun hale getirilmesi için güncellenmesi gerekecektir. Ceza ve usul mevzuatının daha alakalı hale getirilmesi için senaryodaki kurban şirketin, eğitimin verildiği ülkede faaliyet gösteren bir şirket olarak uyarlanması da uygun olabilir.        
2 Eğitmen kılavuzu nasıl kullanılmalıdır?

Bu kılavuzun amacı, eğitimin yapısı ve içeriğine ilişkin bilgileri eğitimcilere sunmaktır. Her bir dersin hedefleri, dersin hangi bilgileri kapsadığını özetlemektedir. Bu eğitim için eğitim metodolojisi hazırlanmıştır ve ilgili tüm eğitim destek materyalleri bu eğitim paketinde yer almalıdır. Bu kılavuzun amacı, eğitimin standardını korumak ve eğitimin verilişi sırasında tutarlılık sağlamaktır.        

Eğitim geliştiricilerinin, hazırladıkları materyallerin mümkün olduğu kadar güncel olmasını sağlaması ve en son teknoloji konularını ve bunların eğitimin verileceği yerdeki yargı alanında hukuki, usul ve kanıtlarla ilgili kararlar üzerindeki etkilerini bu materyallere dahil etmesi tavsiye edilmektedir. Bunlar, eğitim programlarına dahil edilmesi ve daha da yaygınlaştıkça güncellenmesi gereken önemli konular olacaktır.
Diğer programlarda da olduğu gibi, hakim ve savcılar için geliştirilen tüm eğitimler, özgün, ölçülebilir, başarılabilir, ilgili ve zamanlı olan net amaçlara sahip olmalıdır. Amaçların gerçekleştirilebilmesi için bu elzemdir. “Anlama” ve “bilme” gibi kelimelerle amaçların kullanımından kaçının çünkü bunlar kriterleri karşılamaz. Örneğin, bir konunun “bilinmesi” amacının gerçekleştirilip gerçekleştirilmediğini nasıl ölçersiniz? Ölçülebilir olan listeleme ya da tespit etme gibi kelimeleri kullanmak daha iyidir.
Bilgilendirme için vaka çalışmalarının kullanılması, bu tür bir eğitim için uygun görülmektedir ve yetişkinlere yönelik öğretim tarzlarında safi didaktik öğretimden daha faydalıdır. Bu yüzden, bu eğitimin ilk verileceği zamana uygun bir senaryo oluşturulmuştur. Kullanılan e-posta mesajları gerçektir ve gerçeklik algısı sağlamak ve katılımcılara mevcut İnternet kaynaklarını kullanarak gerçek zamanlı soruşturmalar yürütme fırsatı vermek için bir zaman dilimi boyunca oluşturulmuştur. Ayrıca, destekleyici materyal olarak bir dizi banka hesabı oluşturulmuştur. Bunlar, öğrencilerin soruşturmalarını desteklemek üzere fonların çekilişini saptamak için çevrimiçi kaynakları kullanmalarını sağlamak amacıyla gerçek banka ve şubelerdir. Amaç, çevrimiçi kaynakların yanı sıra tamamlanması genellikle çok uzun süren uluslararası işbirliği mekanizmalarını kullanarak soruşturma yürütme becerileri hakkında bir farkındalık oluşturmaktır. Destekleyici materyallerin gelecekte etkili olabilmesi için zamana uygun olarak düzenli aralıklarla güncellenmeleri gerekir. Mevcut materyaller şablon olarak sunulmaktadır.          

Eğitim geliştiricisinin temel rolü, tüm öğrenim etkinliklerinin genel amacının ve özel amaçların gerçekleştirilmesini sağlamaktır. Bu bölümde bu sürece yardımcı olacak bazı bilgiler verilmektedir

Bu eğitim ülkelere özel değil genel kapsamlı bir program olarak geliştirilmiş olmasına rağmen eğitmenlerin eğitim materyallerini daha etkili bir şekilde verebilmesi için bu materyalleri kişiselleştirmeleri önemlidir. Bilgilendirme için vaka çalışmalarının kullanılması, bu tür bir eğitim için uygun görülmektedir ve yetişkinlere yönelik öğretim tarzlarında safi didaktik öğretimden daha faydalıdır.

3 Eğitime Genel Bakış

3.1 Eğitimin süresi ve hitap ettiği grup 

Bu eğitim, hakim ve savcıların başlangıç eğitim programı ya da kurum içi programının bir parçası olarak 2 günlük bir program şeklinde tasarlanmıştır.  

3.2 Eğitimi kim verecek?

Eğitim, ülkelerin adli eğitim merkezlerindeki kurum içi eğitmenler tarafından verilmek üzere geliştirilmiştir. Gerekli durumlarda eğer bu merkezlerde gerekli uzmanlar mevcut değilse özel teknik konuların işlenmesi için konu uzmanlarının davet edilmesi tavsiye edilir. Bu eğitim için bu tür soruşturmalarda deneyimi olan eğitmenlerin programa dahil edilmesi özellikle önemlidir. Bu amaçla, emniyet güçlerinin sanal suçlarla ilgili birimlerinin bilgi ve becerilerinden faydalanmak uygun olabilir.   

3.3 Eğitim nasıl verilecek? 

Bu eğitim mevcut haliyle, sınıf bazlı öğretime uygun olarak ve kağıt üzerinde uygulamalı alıştırmalarla sınıf ortamında verilmelidir. Öğrencilerin tüm eğitim boyunca en fazla 6 kişilik çalışma gruplarına ayrılması tavsiye edilir. Yukarıda Bölüm 1’de açıklandığı gibi eğitmenler, programdaki alıştırmaları ve diğer öğretim yöntemlerini ulusal düzeyde uyarlamalıdır. Bu eğitim çok interaktiftir ve öğrenciler açısından soruşturmaya ilişkin yoğun çalışmalar ve eğitmenler açısından eğitime ilişkin olarak yüksek düzeyde destek gerektirecektir.      

3.4 Eğitimin hedefleri 

Eğitimin hedefleri, eğitimcilerin bu hedefleri gerçekleştirmesi için çeşitli öğretim yöntemlerini kullanmasına olanak tanıyacak geleneksel bir şekilde yazılmıştır. Bu hedeflerin genel özellikleri şunlardır:

· Belirli – Hedefler, neyin gerçekleştirilmek istendiğini belirtmelidir.  

· Ölçülebilir – Hedeflerin yerine getirilip getirilmediği ölçülebilmelidir. 

· Gerçekleştirilebilir – Belirlenen hedefler gerçekleştirilebilir ve ulaşılabilir mi? 

· Gerçekçi – Sahip olduğunuz kaynaklarla hedeflere gerçekçi olarak ulaşılabilir mi? 

· Zamanlı – Belirlenen hedeflere ne zaman ulaşılmak isteniyor? 

Buna dayanarak aşağıdaki eğitim hedefleri belirlenmiştir ve bunlar, eğitimin genel amacı ile birlikte okunmalıdır.

3.5 Hedef öğrenciler ve eğitmenler grubu

3.5.1 Öğrenciler

Bu eğitim, hakim ve savcıların başlangıç eğitimleri sırasında ya da henüz bu eğitimi almamış kişilerin kurum içi eğitimi sırasında verilmek üzere tasarlanmıştır

3.5.2 Deneyim Ön Şartları

Bu eğitim, Avrupa Konseyi tarafından tasarlanmış olan sanal suçlara ve elektronik kanıtlara giriş eğitimini ya da onun ulusal eşdeğeri olan başka bir eğitimi halihazırda tamamlamış olanların katılması için tasarlanmıştır. 

3.5.3 Eğitmenler

Adli eğitim merkezleri bu eğitim için eğitmenler istihdam etmeli ve sanal suç soruşturmalarının yürütülmesi ve bu davalara ilişkin kovuşturma ve yargılama süreçlerinden sorumlu olunmasına ilişkin deneyime sahip eğitmenlerden faydalanmalıdır.

3.5.4 Deneyim Ön Şartları

Eğitimciler, sanal suç konuları/eğilimlerine ve ülkelerindeki sanal suç mevzuatına ilişkin olarak iyi düzeyde bilgiye sahip olmalıdır. Eğitmenlik deneyimi, öğretim bilgisi ve uygulamaları hakkında tecrübe şarttır. 

3.6 Kaynaklar

3.6.1 Eğitim kaynaklarına ilişkin şartlar

· Bu eğitimin bir eğitim sınıfı ortamında verilmesi için aşağıdaki ekipmanlar gereklidir:
· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Bu oda, mümkünse her biri 6 öğrenci içeren ekipler başına bir yuvarlak masa kullanılarak düzenlenmelidir. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC

· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları
· Her çalışma grubu için beyaz tahta

· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden ikişer tane)
· Her çalışma grubu için kağıt tahtası ve yeteri kadar kağıt 

· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas

· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün 
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Özel olarak bu eğitim için hazırlanmış ve kaynak paketine dahil edilmiş sanal makine.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller.
Aşağıdaki kaynaklar, eğitimin verilişini desteklemek için hazırlanmıştır. Hacimli kaynaklar oldukları için elektronik formatta sunulmaktadır. Avrupa Konseyi, tüm kaynakları ülkelere sunacaktır. 

Eğitimden kullanılacak senaryo ve zaman aralıkları hakkındaki temel bilgiler, faaliyetleri ve senaryonun temel noktalarını gösteren tek bir dosyadan verilmektedir. Adı “2012-08-20 am - Scenario and evidence for advanced course.docx” (ileri düzey eğitim için senaryo ve kanıtlar) olan bu dosya, kaynak paketinin Profiller bölümünde bulunmaktadır.   

Aşağıda ilk uygulamalı oturum 1.1.3’te kullanılacak olan dosyaların bir listesi verilmektedir. Bunlar, senaryonun açıklanmasından sonra kağıt çıktı olarak verilmelidir. Görüldüğü gibi dosya adı, e-postanın tarihini, sırasını ve kısa bir açıklamasını içermektedir. İlk olarak yalnızca başlıkları olmayan e-postaların verilmesi gerektiği unutulmamalıdır çünkü öğrenciler, uzun başlıklara olan ihtiyacı fark etmeli ve bunları talep etmelidir.

2012-08-11 - Email 1 - 00007 to Humor products extortion email - no headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıksız)

2012-08-16 - Email 2 - 00007 to Humor products extortion email - no headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıksız)

2012-08-16 - Email 2 - 00007 to Humor products extortion email- headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıklı)

2012-08-17 - Email 3 - Humor to 00007 - We cannot pay criminals email - no headers.pdf (Humor’dan 00007’ye – Suçlulara ödeme yapamayız e-postası - başlıksız)

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - headers.pdf (00007’den Humor Products’a – talimat e-postası ve ekler – başlıklı) 

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - no headers.pdf (00007’den Humor Products’a - talimat e-postası ve ekler – başlıksız)

2012-08-19 - Email 4 - attachment 387_237 pixels.pdf (ek 387_237 piksel)

2012-08-19 - Email 4 - attachment 547_558 pixels.pdf (ek 547_558 piksel)

2012-08-19 - Email 4 - attachment car-original.jpg (ek araba – orijinal)

2012-08-21 - Email 5 - Humor Products to 00007 querying instructions for advertising car- no headers.pdf (Humor Products’tan 00007’ye reklam arabasına yönelik talimatların sorulduğu e-posta – başlıksız)

2012-08-21 - Email 6 - 00007 to Humor Products - Apologies - no headers.pdf (00007’den Humor Products’a – özür – başlıksız)

2012-08-21 - Email 7 - Advert Placed - no headers.pdf (Reklam Yerleştirilmiş – başlıksız)

2012-08-25 - Email 8 - rg realestate to Humor Products  - Mercedes Advert has expired.pdf (rg emlaktan Humor Products’a – Mercedes Reklamı sona erdi)

2102-08-21 - Email 6 - 00007 to Humor Products - Apologies - headers.pdf (00007’den Humor Products’a – Özür – başlıklı)

Aşağıdaki dosya, şantajcının talebi gereği Humor’un açmak zorunda olduğu banka hesaplarını içermektedir. Bunların hepsi HSBC hesaplarıdır ve suç faaliyetinden elde edilen kazançların, Muller’in çalıştırdığı kuryeler tarafından çeşitli ülkelerdeki ATM’lerden çekilmesi için kullanılmıştır. Kullanılan ATM’ler gerçektir ve her ülkede fiili olarak bulunmaktadır. Eğer öğrenciler oturum 1.1.5 itibarıyla bunu talep etmemişse bu onlara verilmelidir.  

2012-10-25 - HSBC Bank Statements - Master Copy Transactions to 28th Oct 2012.pdf (HSBC Banka Hesap Özetleri – 28 Ekim 2012’ye kadar olan işlemlerin ana kopyası) 

Suç faaliyetinden elde edilen kazançların Muller’in kuryeleri tarafından bankadan çekilmesi için Muller’in gönderdiği e-postalar bu eğitim paketinde yer almaktadır. Bu e-postalar, “Kurye E-postaları” başlığı altında 3 kategoriye ayrılır.  
Bu alt kategoriler:

· Ralph Muller’den Kuryelere Davetler

· Bunlar, Muller’in motosiklet kulübündeki ortaklarına gönderdiği ilk e-postalardır. Bunların yalnızca teklifi kabul edenleri değil aynı zamanda reddedenleri de içerdiğini unutmayın. Bunlar, kuryelerin suçluluğunun öğrenciler tarafından değerlendirilmesine yardımcı olacaktır.

· Kuryelerden Ralph Muller’e Cevaplar

· Bunlar, Muller’den gelen daveti kabul eden ya da reddeden cevap mesajlarıdır. 

· Muller’den Kuryelere ATM Talimatları

· Bunlar, Muller’in teklifini kabul edenlere gönderilen ve para çekimine ilişkin talimatları içeren iletilerdir.

· Kuryelerden gelen başlıklı e-postalar

· Bunlar, kuryelerden gelen, genişletilmiş başlıklara sahip olan ve e-postaların nasıl izlendiğinin açıklanmasında eğitmen tarafından kullanılabilecek olan e-posta iletileridir.   

Her kategori altında verilen dosyalar aşağıdaki gibidir:

Ralph Muller’den Kuryelere Davetler

Invite 2 from 00007 to Bertram Klausen - headers.docx (00007’den Bertram Klausen’e Davet 2 – başlıklı) 

Invite 2 from 00007 to Bertram Klausen - no headers.pdf (00007’den Bertram Klausen’e Davet 2 – başlıksız)

Invite 2 from 00007 to Jacob Wright - headers.docx (00007’den Jacob Wright’a Davet 2 – başlıklı)

Invite 2 from 00007 to Jacob Wright - no headers.pdf (00007’den Jacob Wright’a Davet 2 – başlıksız)

Invite 2 from 00007 to Johan Lauritsen - headers.docx (00007’den Johan Lauritsen’e Davet 2 – başlıklı)

Invite 2 from 00007 to Johan Lauritsen - no headers.pdf (00007’den Johan Lauritsen’e Davet 2 – başlıksız)

Invite 2 from 00007 to Khalid Abrahamsson - headers.docx (00007’den Khalid Abrahamsson’a Davet 2 – başlıklı)

Invite 2 from 00007 to Khalid Abrahamsson - no headers.pdf (00007’den Khalid Abrahamsson’a Davet 2 – başlıksız)

Invite 2 from 00007 to Petr Haluza - headers.docx (00007’den Petr Haluza’ya Davet 2 – başlıklı)

Invite 2 from 00007 to Petr Haluza - no headers.pdf (00007’den Petr Haluza’ya Davet 2 – başlıksız)

Invite from 00007 to Alexander Ponomaryov - headers.docx (00007’den Alexander Ponomaryov’a Davet – başlıklı)

Invite from 00007 to Alexander Ponomaryov - no headers.pdf (00007’den Alexander Ponomaryov’a Davet – başlıksız)

Invite from 00007 to Bertram Klausen - headers.docx (00007’den Bertram Klausen’e Davet – başlıklı)

Invite from 00007 to Bertram Klausen - no headers.pdf (00007’den Bertram Klausen’e Davet – başlıksız)

Invite from 00007 to David Boholyubov - headers.docx (00007’den David Boholyubov’a Davet – başlıklı)

Invite from 00007 to David Boholyubov - no headers.pdf (00007’den David Boholyubov’a Davet – başlıksız)

Invite from 00007 to Doreen Kirsch - headers.docx (00007’den Doreen Kirsch’e Davet – başlıklı)

Invite from 00007 to Doreen Kirsch - no headers.pdf (00007’den Doreen Kirsch’e Davet – başlıksız)

Invite from 00007 to Gabriyel Kozlowski - headers.docx (00007’den Gabriyel Kozlowski’ye Davet – başlıklı)

Invite from 00007 to Gabriyel Kozlowski - no headers.pdf (00007’den Gabriyel Kozlowski’ye Davet – başlıksız)

Invite from 00007 to Ivanka Pavlovic - headers.docx (00007’den Ivanka Pavlovic’e Davet – başlıklı)

Invite from 00007 to Ivanka Pavlovic - no headers.pdf (00007’den Ivanka Pavlovic’e Davet – başlıksız)

Invite from 00007 to Jacob Wright - headers.docx (00007’den Jacob Wright’a Davet – başlıklı)

Invite from 00007 to Jacob Wright - no headers.pdf (00007’den Jacob Wright’a Davet – başlıklı)

Invite from 00007 to Johan Lauritsen - headers.docx (00007’den Johan Lauritsen’e Davet – başlıklı)

Invite from 00007 to Johan Lauritsen - no headers.pdf (00007’den Johan Lauritsen’e Davet – başlıksız)

Invite from 00007 to Karel Vachon - headers.docx (00007’den Karel Vachon’a Davet – başlıklı)

Invite from 00007 to Karel Vachon - no headers.pdf (00007’den Karel Vachon’a Davet – başlıksız)

Invite from 00007 to Kensel Duarte - headers.docx (00007’den Kensel Duarte’ye Davet – başlıklı)

Invite from 00007 to Kensel Duarte - no headers.pdf (00007’den Kensel Duarte’ye Davet – başlıksız)

Invite from 00007 to Khalid Abrahamsson - headers.docx (00007’den Khalid Abrahamsson’a Davet – başlıklı)

Invite from 00007 to Khalid Abrahamsson - no headers.pdf (00007’den Khalid Abrahamsson’a Davet – başlıksız)

Invite from 00007 to Kuntz Koppany - headers.docx (00007’den Kuntz Koppany’ye Davet – başlıklı)

Invite from 00007 to Kuntz Koppany - no headers.pdf (00007’den Kuntz Koppany’ye Davet – başlıksız)

Invite from 00007 to Layton Murray - headers.docx (00007’den Layton Murray’ye Davet – başlıklı)

Invite from 00007 to Layton Murray - no headers.pdf (00007’den Layton Murray’ye Davet – başlıksız)

Invite from 00007 to Luka Berggram - headers.docx (00007’den Luka Berggram’a Davet – başlıklı)

Invite from 00007 to Luka Berggram - no headers.pdf (00007’den Luka Berggram’a Davet – başlıksız)

Invite from 00007 to Marija Slatic - headers.docx (00007’den Marija Slatic’e Davet – başlıklı)

Invite from 00007 to Marija Slatic - no headers.pdf (00007’den Marija Slatic’e Davet – başlıksız)

Invite from 00007 to Nadan Sibincic - headers.docx (00007’den Nadan Sibincic’e Davet – başlıklı)

Invite from 00007 to Nadan Sibincic - no headers.pdf (00007’den Nadan Sibincic’e Davet – başlıksız)

Invite from 00007 to Petr Haluza - headers.docx (00007’den Petr Haluza’ya Davet – başlıklı)

Invite from 00007 to Petr Haluza - no headers.pdf (00007’den Petr Haluza’ya Davet – başlıksız)

Invite from 00007 to Ruzena Stepankova - headers.docx (00007’den Ruzena Stepankova’ya Davet – başlıklı)

Invite from 00007 to Ruzena Stepankova - no headers.pdf (00007’den Ruzena Stepankova’ya Davet – başlıksız)

Invite from 00007 to Siiri Hurmerinta - headers.docx (00007’den Siiri Hurmerinta’ya Davet – başlıklı)

Invite from 00007 to Siiri Hurmerinta - no headers.pdf (00007’den Siiri Hurmerinta’ya Davet – başlıksız)

Invite from 00007 to Turner Desilets - headers.docx (00007’den Turner Desilets’e Davet – başlıklı)

Invite from 00007 to Turner Desilets - no headers.pdf (00007’den Turner Desilets’e Davet – başlıksız)

Invite from 00007 to Tyler Metcalfe - headers.docx (00007’den Tyler Metcalfe’ye Davet – başlıklı)

Invite from 00007 to Tyler Metcalfe - no headers.pdf (00007’den Tyler Metcalfe’ye Davet – başlıksız)

Kuryelerden Ralph Muller’e Cevap Mesajları

Reply to 00007 - hushmail - from Layton Murray - no headers.pdf (Layton Murray’den 00007’ye cevap – gizli e-posta – başlıksız)

Reply to 00007 - hushmail bounced message - from Layton Murray - no headers.pdf (Layton Murray’den 00007’ye cevap – geri seken gizli e-posta – başlıksız)

Reply to 00007 from Alexander Ponomaryov - no headers.pdf (Alexander Ponomaryov’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Doreen Kirsch- no headers.pdf (Doreen Kirsch’ten 00007’ye cevap – başlıksız)

Reply to 00007 from Gabriyel Kozlowski - no headers.pdf (Gabriyel Kozlowski’den 00007’ye cevap – başlıksız)

Reply to 00007 from Ivanka Pavlovic - no headers.pdf (Ivanka Pavlovic’den 00007’ye cevap – başlıksız)

Reply to 00007 from Johan Lauritsen - no headers.pdf (Johan Lauritsen’den 00007’ye cevap – başlıksız)

Reply to 00007 from Karel Vachon - no headers.pdf (Karel Vachon’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Kensel Duarte - no headers.pdf (Kensel Duarte’den 00007’ye cevap – başlıksız)

Reply to 00007 from Kuntz Koppany - no headers.pdf (Kuntz Koppany’den 00007’ye cevap – başlıksız)

Reply to 00007 from Luka Berggren - no headers.pdf (Luka Berggren’den 00007’ye cevap – başlıksız)

Reply to 00007 from Marija Slatic - no headers.pdf (Marija Slatic’den 00007’ye cevap – başlıksız)

Reply to 00007 from Ruzena Stepankova - no headers.pdf (Ruzena Stepankova’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Siiri Hurmerinta - no headers.pdf (Siiri Hurmerinta’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Tyler Metcalfe - no headers.pdf (Tyler Metcalfe’den 00007’ye cevap – başlıksız)

Reply to Ralph Muller - Yahoo - from Layton Murray - no headers.pdf (Layton Murray’den Ralph Muller’e cevap – Yahoo – başlıksız)

Muller’den Kuryelere ATM Talimatları

ATM Instructions email - Alexander Ponomaryov - no headers.pdf (Alexander Ponomaryov’a ATM Talimatları e-postası – başlıksız) 

ATM Instructions email - Doreen Kirsch - no headers.pdf (Doreen Kirsch’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Gabriyel Koslowski - no headers.pdf (Gabriyel Koslowski’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Ivanka Pavlovic - no headers.pdf (Ivanka Pavlovic’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Kensel Duarte - no headers.pdf (Kensel Duarte’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Kuntz Koppany - no headers.pdf (Kuntz Koppany’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Marija Slatic - no headers.pdf (Marija Slatic’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Ruzena Stepankova - no headers.pdf (Ruzena Stepankova’ya ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Siiri Hurmerinta - no headers.pdf (Siiri Hurmerinta’ya ATM Talimatları e-postası – başlıksız)

Kuryelerden Başlıklı E-postalar

alexander_ponomaryov.txt

berggrenluka.txt

gabkoz.txt

ivankapav.txt

kenselduarte.txt

kirschdoreen.txt

kuntzkoppany.txt

lauritsenjohan.txt

siirihurmenrinta.txt

slaticmarija.eml

slaticmarija.txt

sruzena.txt

tylermetcalfe12.txt

vachonkarel.txt

Birincil suçlu Ralph Muller’in bilgisayarının bir görüntüsü gibi görünen sanal bir makine oluşturulmuştur. Bu, eğitimin ilk verilişi sırasında gerçekleştirilmiştir ve şantaj mesajlarının gönderilmesi ve alınması için kullanılmıştır. Ayrıca şüphelinin elinde bulundurmasının beklendiği tüm bilgileri içermektedir. Bu sanal makine, adli bilişimin faydalarını göstermek ve öğrencileri adli bilişim araştırmacıları tarafından sunulacak özel bilgileri istemeleri konusunda teşvik etmek için kullanılmalıdır. Bu cihaz, bir USB sürücüsünde mevcuttur ve kullanımına ilişkin açık talimatlar oturum 1.2.2 Bölüm 2’ye yönelik ders planında yer almaktadır. Buna ek olarak, Muller’in bilgisayarının adli bilişim incelemesine tabi tutulmasıyla elde edilen iki ek dosya oluşturulmuştur. Bunlar, öğrencileri ceza davasında kullanılacak olan kanıtlara duyulan ihtiyaca doğru yönlendirmelidir. Bir dosya genişletilmiş başlıklara sahipken diğerinde başlık yoktur.     

Bu dosyalar şunlardır:

mule-tracking-emails-headers.docx (kurye izleme e-postaları – başlıklı)

mule-tracking-emails.docx (kurye izleme e-postaları)

Eğitmenin eğitimi hazırlamasında yardımcı olmak için ek kaynaklar sunulmuştur. Bunlar, profiller adlı genel kategoride yer almaktadır ve kurban ve tüm kuryelerin ve Muller’in üyesi olduğu motosiklet kulübü hakkındaki bilgiler de dahil olmak üzere senaryo hakkında genel bilgiler içermektedir. Ayrıca kurye irtibat listesi ve eğitimin sonraki aşamaları için yedek kuryelerin bir listesi de sunulmaktadır. Bu listeler, senaryolarda güvenli bir şekilde kullanılabilecek şahıslar hakkında kişisel bilgiler içermektedir. Ayrıca senaryo için güncel mesajların oluşturulması amacıyla erişilebilecek ve kullanılabilecek gerçek e-posta adresleri de içermektedirler. Bu dosyalar şunlardır:   

2012-08-20 - Spare Mules.docx (Yedek Kuryeler)

Mule Contact List.docx (Kurye İrtibat Listesi)

Profile - EPIMCA.docx (Profil – EPIMCA)

Profile - Humor Products.docx (Profil – Humor Products)

Senaryo, steganografi kullanılmasını gerektiren bir öğeye sahiptir ve eğitmene yardımcı olmak için ilgili dosyalar eğitim paketine dahil edilmiştir. Bu dosyalar şunlardır:

car-original.JPG (araba-orijinal)

car-original.png (araba-orijinal)


car-original2.jpg (araba-orijinal2)

car-stego-new.png (araba-stego-yeni)

car-stego.png (araba-stego)

Card data for photo.docx (Fotoğraf için kart verileri)

Card stripe information.docx (Kart şerit bilgileri)

creditcards.txt (kredi kartları

Setup-OpenStego-0.5.2.exe (OpenStego kurulum dosyası)

stego-instruction.png (stego-talimatlar)

Yukarıda açıklandığı gibi senaryo, bu eğitimin odak noktasındadır ve konuyla ilgili birkaç sunumla desteklenmektedir. Bu sunumlar, eğitmene yardımcı olmak için slaytlarla beraber notlar da içermektedir. Bu sunumlar şunlardır:

FINAL Presentation - Session 1.1.1 - Course Opening.pptx (FİNAL Sunum Oturum 1.1.1 – Eğitim Açılışı)

FINAL Presentation - Session 1.1.2 - Developing an Investigation plan (FİNAL Sunum Oturum 1.1.2 – Bir Soruşturma Planının Oluşturulması)

FINAL Presentation - Session 1.1.4 - International Cooperation (FİNAL Sunum Oturum 1.1.4 Uluslararası İşbirliği)

FINAL Presentation - Session 1.2.1 - Daily Review (FİNAL Sunum Oturum 1.2.1 – Günlük Değerlendirme)

FINAL Presentation - Session 1.2.2 - Digital Forensics (FİNAL Sunum Oturum 1.2.2 – Adli Bilişim) 

FINAL Presentation - Session 1.2.2 - Digital Forensics – Evidence (FİNAL Sunum Oturum 1.2.2 – Adli Bilişim – Kanıtlar)

FINAL Presentation - Session 1.2.4 - Preparing the Case for Court (FİNAL Sunum Oturum 1.2.4 Davanın Mahkeme için Hazırlanması)

FINAL Presentation - Session 1.2.6 - Course Closure (FİNAL Sunum Oturum 1.2.6 – Eğitimin Kapanışı)

Bu eğitimin yapısı ve senaryonun odak noktasında olması sebebiyle eğitmenin, eğitimin içeriğini öğrenmek ve eğitimi vermek için hazırlanmak üzere yeterli zamanının olması çok önemlidir. Sözü edildiği gibi senaryo kaynakları, 2012’de oluşturulmuştur ve bazı mesajların ve özellikle banka hesap özetlerinin eğitimin verildiği zaman dilimine uygun hale getirilmesi için güncellenmesi gerekli olabilir. Eğitimin katılımcılara uygunluğunu sağlamak eğitmenle birlikte eğitimi düzenleyen eğitim kurumunun sorumluluğundadır.    

3.7 Değerlendirme

Bu pilot eğitimin bir parçası olarak öğrenci bilgilerinin değerlendirilmesi talep edilmemiş ve sunulmamıştır. Bu eğitimi ulusal düzeyde uygulayan ülkeler, değerlendirme yapmak isteyebilir. Her durumda eğitmenler, öğrenme hedeflerinin gerçekleştirilmesini sağlamak için eğitim sırasında sorular, küçük sınavlar ya da başka yöntemlerle öğrencilerin bilgilerini kontrol etmelidir.

3.8 Zaman çizelgesi

Avrupa Konseyi

Hakim ve savcılar için sanal suçlara ilişkin ileri düzey eğitim 

	Zaman Çizelgesi

	 
	09:00 - 10:00
	10:00 - 11:00
	11:00 - 12:00
	12:00 - 13:00
	13:00 - 14:00 
	14:00 - 15:00
	15:00 - 16:00
	16:00 - 17:00

	Gün 1


	1.1.1

Eğitim Açılışı

Öğrenci ve Eğitmenler için Giriş 
	1.1.2

Bir Soruşturmanın Oluşturulması
	1.13

Grup Çalışması

Suçların Tespiti

Bir Soruşturma Planının Oluşturulması
	MOLA
	1.1.4
Uluslararası İşbirliği
	1.1.5

Grup Çalışması

Uluslararası İşbirliği

	1.1.6
Grup Çalışması

Suçluların Tespiti ve Tutuklama Stratejisinin Planlanması

	Gün 2
	1.2.1

Günlük Değerlendirme
	1.2.2

Adli Bilişim
	1.2.3

Grup Çalışması

Dijital Kanıtlara İlişkin İhtiyaçlar

Yargı Alanı ve Uluslararası Meseleler
	MOLA
	1.2.4

Davanın Mahkeme için Hazırlanması
	1.2.5

Grup Çalışması

Davanın Sonlandırılması
	1.2.6

Dava Değerlendirmesi

Katılımcı Geri Bildirimleri ve Eğitimin Kapanışı


Tüm eğitim günlerinde uygun zamanlarda kahve araları ve diğer aralar verilecektir.
3.8 Eğitim ve ders hedefleri

	Ders no.
	Ders Başlığı
	Hedefler

	1.1.1
	Eğitime Giriş
	· Eğitmenlerin ve diğer katılımcıların tanınması

· Eğitimin yapısı ve içeriğinin tanımlanması

· İlgili idari görevlerin tespiti

· Eğitimle ilgili belgelerin dağıtılması 

· Eğitim yeri için sağlık ve güvenlik konuları da dahil olmak üzere imkan ve usullerin açıklanması

	1.1.2
	Sunum –Bir Soruşturmanın Oluşturulması
	· Kurbana ilişkin bilgilerin tespiti

· Bildirilen gerçeklerin kısa bir özetinin hazırlanması

· Kaybın açıklanması, tarifi ve gerekçeleri 

· Kurbanın bilgisayar sistemlerinin ve bunlar hakkında bilgi verebilecek ve bunların bakımından sorumlu kişilerin yerinin tespiti 

· Kurban tarafından gerçekleştirilen doğrulama ve kontrolün tartışılması

· Şüphelilerin bilgilerinin ve şüphelilerle gerçekleştirilen muhtemel iletişimlerin değerlendirilmesi

· İletişim araçları ve kaynağın tespiti 

· Suç faaliyetinin kaynağının tespiti

· Kullanılan mali araçların tespiti

· Tanıkların tespiti

· Gerekli destekleyici kanıtların dikkate alınması

	1.1.3


	Soruşturmaya ilişkin Grup Çalışması
	· Senaryoda işlenen suçların tespiti

· Bir soruşturma planının oluşturulması 

· Soruşturmayı yürütmek için gerekli olan ek bilgilerin tespiti 

· Soruşturmayı yürütmek için gerekli olan kaynakların belirtilmesi



	1.1.4
	Sunum - Uluslararası İşbirliği

	· İşlenmiş olabilecek birçok suçun soruşturulması için uluslararası işbirliğine duyulan ihtiyacın belirlenmesi

· Uluslararası işbirliğine yönelik kanalların ve mevcut araçların, bunların nasıl kullanıldığının, zaman çizelgelerinin ve mevcut işbirliği yöntemlerinin etkinliğinin tespiti 

· Budapeşte Sanal Suçlar Sözleşmesi’nde açıklanan işbirliği mekanizmalarının avantajının tartışılması ve genel ilkelerinin, geçici tedbirlerinin ve 7/24 aktif ağın tespiti

	1.1.5
	Uluslararası İşbirliğine ilişkin Grup Çalışması


	· Uluslararası işbirliği mekanizmalarının senaryoya uygulanması

· Kanıtların korunması ve yurt dışından elde edilmesi için gereken incelemelerin açıklanması

· Kanıtların yurt dışından en etkin şekilde edinilmesine yönelik bir planın oluşturulması 

· Uluslararası işbirliği mekanizmalarındaki gecikmelerin araştırılmasına ilişkin sonuçların dikkate alınması 



	1.1.6
	Şüphelinin tespit edildiği ve bir tutuklama stratejisinin planlandığı grup çalışması 
	· Sunulan kanıtların dikkate alınması

· Davadaki şüphelilerin tespit edilmesi

· Davadaki tanıkların tespit edilmesi

· Şüpheliler için bir tutuklama stratejisinin oluşturulması 

· Kanıt toplama konularının tespiti

· Şüphelinin tutuklanması ve evinin aranmasına hazırlanma

· Tutuklama stratejisine destek sağlamak için uluslararası taleplerin hazırlanması



	1.2.1
	1. Gün Değerlendirmesi
	· Önceki günün faaliyetlerinden anlaşılan alanların tespiti

· Bilgilerini istenen düzeye getirmek için materyalleri değerlendirmeye ihtiyaç duydukları alanların tespiti



	1.2.2
	Sunum – Adli Bilişim
	· Adli Bilişim teriminin açıklanması

· Adli Bilişimin geleneksel adli bilimlerle karşılaştırılması

· Adli Bilişimin en az üç alt branşının tanımlanması

· Adli Bilişim incelemelerindeki dört aşamanın belirtilmesi 

· Dijital izlerin iki kategorisi arasındaki farkın açıklanması

· Adli Bilişimin soruşturmalara nasıl destek sağlayabileceğinin açıklanması

· Steganografinin nasıl kullanıldığının özetlenmesi

· Silinen verilerin nasıl kurtarılacağına dair üç yöntemin karşılaştırılması

· Bellek Boşluğunun farklı türlerinin açıklanması

· Adli Bilişim teorisinin bir senaryoya uygulanması

· Adli Bilişim incelemesinin faydalarının tespiti

· Sanallaştırmanın Adli Bilişime nasıl yardımcı olabileceğinin açıklanması



	1.2.3
	Dijital kanıtlar, kanıt ihtiyaçları, şüpheliler, yargı alanı ve uluslararası konulara dair grup çalışması 
	· Senaryoda sunulan dijital kanıtların dikkate alınması

· Şüpheli ile bir görüşme planının hazırlanması

· Kanıtların sunulması ve yurt dışından elde edilmesine yönelik ilgili belgelerin hazırlanması

· Senaryoda sunulan dijital kanıtların etkisinin tespit edilmesi



	1.2.4
	Sunum – Davanın mahkeme için hazırlanması
	· Kovuşturmaların yürütülmesi
· Karşılıklı Hukuki Yardımlaşma anlaşmaları ile yurt dışından kanıtların toplanması 
· Kanıt talepleri için hiçbir hukuki ya da usule ilişkin engelin olmamasının sağlanması 

· Adli işlemler sırasında diğer yargı alanlarındaki tanıklarla ilgilenme

· İlgili tüm belge ve usullerin doğru bir şekilde tamamlanması veya güncellenmesi

· Gerekli dosyaların ve destekleyici belgelerin hazırlanmasının sağlanması ve ilgili zaman aralıklarında istenen formatta sunulması 

· Kanıtların savunmaya ifşa edilmesi (gerekirse)

· Elektronik ve diğer kanıtların kabul edilebilirliği ile ilgilenilmesi

· Avrupa İnsan Hakları Sözleşmesi’ne ve diğer hükümlere uygunluğun sağlanması

· Bilirkişilerin rolü ve beklentilerinin bilinmesi

· Tüm karar, eylem, seçenek ve gerekçelerin mevcut politika ve mevzuata uygun olarak eksiksiz bir şekilde belgelendirilmesi

· Mahkeme duruşmalarında elektronik kanıtların sunulmasına ilişkin yöntemlerin tespit edilmesi 



	1.2.5
	Davanın sonlandırılmasına dair grup çalışması 
	· Şüpheli hakkında dava açılması için dava dosyasının hazırlanması

· Dijital kanıtların mahkemede nasıl sunulacağına hazırlanılması 

· Dijital kanıtların bilirkişi beyanı gerektirip gerektirmeyeceğinin dikkate alınması

· Soruşturmanın sonlandırılması

· Kanıtlar arasında olabilecek tüm boşlukların tespiti  



	1.2.6
	Eğitimin Kapanışı
	· Eğitim ve eğitimin etkililiği hakkında uygun geri bildirimler sunulması 

· Eğitim değerlendirme formlarının doldurulması 

· Konuya dair bilgi ve becerilerini geliştirmek için ihtiyaç duydukları bir sonraki öğrenim düzeyinin tespit edilmesi.

 


4 Önemli Bağlantılar

Aşağıdaki kişi, eğitim ve içeriği hakkındaki tüm sorular için ulaşılabilecek irtibat noktasıdır:

	Alexander Seger

Veri Koruma ve Sanal Suçlar Dairesi Başkanı
İnsan Hakları ve Hukukun Üstünlüğü Genel Müdürlüğü (DG-I)

Avrupa Konseyi, 
(Head of Data Protection & Cybercrime Division

Directorate General of Human Rights and Rule of Law (DG-I)

Council of Europe)
F-67075 Strasbourg Cedex

Tel. +33 3 90 21 4506

Faks +33 3 90 21 56 50

alexander.seger@coe.int
	 


5 Ders Planları

	Ders: 1.1.1 – Eğitimin Açılışı 
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Windows 7 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Bilgisayar donanımı örnekleri (varsa)

· Beyaz tahta
· Beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Zımba, delgeç ve makas
· Raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün


	Amaç: Katılımcılara bu eğitim, amaç ve hedeflerine duyulan ihtiyaç hakkında bilgi sağlamak. Etkinlik programı ve zaman tablosu hakkında yeterli bilgiye sahip olmalarını sağlamak. Dersin, sağlık, güvenlik ve idari ayrıntıları hakkında bilgi vermek. Katılımcıları eğitmenler ve diğer katılımcılarla tanıştırmak.



	Hedefler:

Bu dersin sonunda öğrenciler:

· Eğitmenleri ve diğer katılımcıları tanıyabilecek,

· Eğitimin genel amacını tartışabilecek,

· Bu eğitimin neden gerekli olduğunu açıklayabilecek,

· Eğitimin zaman çizelgesi ve etkinliklerinin bileşenlerini sayabilecek, 

· Eğitim yeri için sağlık ve güvenlik prosedürlerini sayabilecektir. 



	
	Giriş

Bu, eğitimin açılış oturumudur. Bu oturum boyunca katılımcılar, eğitimciler ve diğer katılımcılar ile tanıştırılacaktır. Eğitimin amaç ve hedefleri öğretim yöntemleriyle beraber açıklanacaktır. 

Eğitimci, katılımcıları eğitime katılmaları ve birbirleriyle kaynaşmaları konusunda teşvik etmek için ilk aşamada bazı kaynaştırma faaliyetleri gerçekleştirebilir.



	Slayt 2

Slayt 4

Slayt 5

Slayt 6

Slayt 8

Slayt 10

Slayt 11

Slayt 13

Slayt 14 - 15

Slayt 16 - 19
	PowerPoint (ya da başka bir tür sunum)

Bu oturum için bir PowerPoint sunum hazırlanmıştır. Bu genel kapsamlı bir sunumdur ve bu eğitim ulusal düzeyde veriliyorken ele alınması gereken ulusal meseleleri dikkate almamaktadır. Eğitimci, bu sunumdaki bilgilerin, verildikleri yerle alakalı olmasını sağlamalıdır.

Bu oturumun amaçları aşağıda belirtilmektedir:

· Katılımcılara bu eğitim, amaç ve hedeflerine duyulan ihtiyaç hakkında bilgi sağlamak. 
· Etkinlik programı ve zaman tablosu hakkında yeterli bilgiye sahip olmalarını sağlamak. 
· Dersin, sağlık, güvenlik ve idari ayrıntıları hakkında bilgi vermek. 
· Katılımcıları eğitmenler ve diğer katılımcılarla tanıştırmak. 

Bu slaytta sağlık ve güvenlik konuları ele alınmaktadır. Bunlar, eğitimin verildiği yere göre farklılık gösterecektir. Katılımcılara doğru bilgiler vermek eğitmenin sorumluluğu altındadır.

Katılımcılara eğitimin arka planı sunulmaktadır. Bu eğitimin adı “Hakim ve Savcılar için Sanal Suçlar ve Elektronik Kanıtlara İlişkin İleri Düzey Eğitim”dir. IPA (Katılım öncesi mali yardım aracı) bölgesinde Sanal Suçlar konusunda Bölgesel İşbirliğine dair Avrupa Birliği/Avrupa Konseyi Ortak Projesi’nin bir ürünü olarak geliştirilmiştir.

Bu eğitim gereklidir çünkü hakim ve savcılar, suç işleyen şahıs ya da grupların soruşturulması ve yargılanmasında önemli bir rol oynar. Elektronik kanıtların söz konusu olduğu sanal suçları içeren olayların artmasıyla hakim ve savcıların, bu suçların doğasını anlamak ve uluslararası işbirliğinde sanal suç davalarını ele almaya yönelik olarak kullanılabilecek mevzuat ve araçlardan haberdar olmak üzere eğitilmesi gerekliliği de artmıştır.

Bu slayt, her ülkenin eğitimi veren kendi eğitmenlerinin isimlerini yazması için boş bırakılmıştır. 

Eğitimin genel amacının katılımcılara başta açıklanması önemlidir. Bu, onların eğitimde bulunma nedenlerini anlamalarını sağlayacaktır. Eğitimin genel amacı, hakim ve savcıların sanal suç soruşturmaları ile ilgili görevlerini yerine getirmeleri için gerekli bilgi ve becerileri kazanmalarını sağlamaktır. Bu eğitim, hakim ve savcılara yönelik temel sanal suç eğitiminin öğrenme çıktılarına dayanılarak tasarlanmıştır ve yalnızca bu eğitimi başarıyla tamamlamış olanların katılımına açıktır.

Eğitimin ayrıntılı hedefleri bu slaytta gösterilmektedir. Bunlar, katılımcılara bu aşamada açıklanmalıdır. Eğitimin temel hususları bu açıklamada yer almaktadır.

Eğitimin metodolojisi ve boyutları bu slaytta yer almaktadır ve bunlar öğrencilere açıklanmalıdır. 

· Sunumlar ve uygulamalı alıştırmalar

· Senaryo odaklı

· Aşamalı kağıt çıktılar

· Belirli konulara ilişkin grup çalışması

· Grup geri bildirimleri

· Yerli eğitmenlerden gruplara destek 

· Grup oturumlarında eğitmenlerden destek 

Eğitimin zaman çizelgesi de öğrencilere bu aşamada açıklanmalıdır. Bu, eğitimin, öğle yemeğinin ve diğer araların saatlerini ve her bir oturumun kısa bir açıklamasını içermelidir. Herhangi bir değerlendirmenin kursun kapsamına dahil edilmesi ya da kapsam dışı bırakılması bu aşamada halledilmelidir. Eğer bir değerlendirme varsa bu ayrıntılı bir şekilde açıklanmalı ve öğrencilerin çalışma açısından beklentileri de dikkate alınmalıdır.

Eğitimci ve öğrencilerin tanışması sonraki aşamadır. Öğrencilerin birbirleriyle ve eğitimcilerle etkileşime girmesini sağlamak için bu fırsatın kaçırılmaması önemlidir. Katılımcılardan, sınıfta tanımadıkları biriyle eşleşmeleri istenmelidir. Daha sonra eşlerinden şu sorulara cevap istemeleri konusunda yönlendirilmelilerdir: 

· İsim ve ülke

· Nerede çalıştıkları

· Ne iş yaptıkları

· Bir eğitimci olarak deneyimleri

· Haklarında ilginç bir şey

· “Bilgi sorularına” cevaplar

“Bilgi soruları”, etkileşim oluşturmak ve eğitimcilerin teknoloji ve sanal suçlar kategorilerinin her birinde katılımcıların bilgi ve deneyimleri hakkında daha fazla bilgiye sahip olmaları için tasarlanmıştır. Bunlar, aşağıdaki slaytta belirtilmektedir. Katılımcılara, her bir kategorideki bilgi düzeylerini en iyi şekilde derecelendirdiği sorulmalıdır.

Eşler, aynı soruyu birbirlerine sormalıdır. Daha sonra yeni çalışma arkadaşlarını sınıfın geri kalanına tanıtmalıdır. Eğitimci, öğrenciler hakkında sunulan bilgileri not almalıdır.



	
	Uygulamalı Alıştırmalar (eğer uygunsa)

Bu oturumdaki tek uygulama alıştırması, öğrencilerin ve eğitimcilerin tanıştırılmasıdır ve bunun şartları önceki bölümde belirtilmektedir.



	
	Bilgi Kontrolü

Bu oturumda bilgi kontrolü yapılmayacaktır.



	Slayt 20
	Özet

Eğitmen oturumun öğrenme amaçlarının öğrenciler tarafından anlaşılmasını sağlamak için aşağıdaki konulardaki bilgileri özetlemelidir / sınamalıdır. Oturum sırasında uygun zamanlarda sorular için zaman ayrılmalıdır.




	Ders: 1.1.2 – Bir Soruşturmanın Oluşturulması 
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Windows 7 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· PowerPoint Sunum

	Amaç: Bu oturumun amacı, yapılandırılmış soruşturmalar kavramını katılımcılara tanıtmak ve şikayetin alındığı andan itibaren soruşturma boyunca dikkate alınacak ilgili hususları ele almaktır.     



	

	Hedefler:

· Kurbana ilişkin bilgilerin tespiti

· Bildirilen gerçeklerin kısa bir özetinin hazırlanması

· Kaybın açıklanması, tarifi ve gerekçeleri 

· Kurbanın bilgisayar sistemlerinin ve bunlar hakkında bilgi verebilecek ve bunların bakımından sorumlu kişilerin yerinin tespiti 

· Kurban tarafından gerçekleştirilen doğrulama ve kontrolün tartışılması

· Şüphelilerin bilgilerinin ve şüphelilerle gerçekleştirilen muhtemel iletişimlerin değerlendirilmesi

· İletişim araçları ve kaynağın tespiti 

· Suç faaliyetinin kaynağının tespiti

· Kullanılan mali araçların tespiti

· Tanıkların tespiti

· Gerekli destekleyici kanıtların dikkate alınması



	Slayt no.
	İçerik:

	Slayt 2

Slayt 3

Slayt 4

Slayt 5

Slayt 6

Slayt 7

Slayt 8

Slayt 9

Slayt 10

Slayt 11

Slayt 12

Slayt 13 ve 14

Slayt 15

Slayt 16


	Bir sanal suç vakası şikayet yoluyla yetkili mercilere bildirildiğinde yapılacak ilk eylemlerden biri, bir soruşturma açmak için yeterli ve gerekli bilgileri içerip içermediğini kontrol etmek amacıyla bu şikayeti analiz etmektir.

Soruşturma bir şikayetten ya da kamuya açık bilgilerden (kitle iletişim araçlarındaki ya da internetteki) veya suç analizlerinden/siber devriye kontrollerinden ya da yabancı bir otoriteden gelen yardım talebinden başlayacaksa bile soruşturma için en iyi yaklaşımı elde etmek amacıyla tüm bilgilere en baştan çok net bir şekilde ulaşmak çok önemlidir.  

Kurbandan şikayeti almaktan sorumlu insanlar, şikayette hangi bilgilere ihtiyaç olduğuna ve soruşturma başlatmak için hangi bilgilerin gerektiğinden haberdar olmalıdır. 

Şikayetin biçimi ve içeriğini aramaya başlamadan önce, bildirilen faaliyetlerin suç olarak nitelendirilip nitelendirilmediğini kontrol etmek önemlidir çünkü bu faaliyetlerin ulusal mevzuatta suç olarak nitelendirilmediği durumlar olabilir (örneğin ifade özgürlüğü). 

Sanal suç vakalarında şikayet, yetkili mercilere iletilmeli ve asgari olarak aşağıdaki veri ve bilgileri içermelidir: 

· Kurbana ilişkin bilgiler (adres, isim, telefon numarası, site, e-posta adresi, çevrimiçi sistem kimlik numarası, tüzel kişilik durumunda faaliyet türü);

· Bildirilen gerçeklerin kısa bir özeti, oluş zamanı, nasıl meydana geldiği, yeri, sonuçları vb.

· Kaybın açıklanması, tarifi ve gerekçeleri 

· Kurbanın bilgisayar sistemlerinin ve bunlar hakkında bilgi verebilecek ve bunların bakımından sorumlu kişilerin yeri

· Olaya ilişkin olarak kurban tarafından gerçekleştirilen araştırma ve kontrollerin sonuçları,

· Şüphelilerin bilgileri ve şüphelilerle gerçekleştirilen muhtemel iletişimler

· İletişim araçları ve kaynağı

· Suç faaliyetinin kaynağı, yeri, bilgisayar, sunucu, site vb.

· Para aktarmak için kullanılan mali araçlar ve aktarma yöntemleri

· Olguları destekleyebilecek ya da bunlardan haberdar olan tanıklar

· Suç faaliyetleri için destekleyici kanıtlar

Şikayete ve içeriğine göre ve sonradan gerçekleştirilecek olan ekli doküman ya da kanıtların analizine bağlı olarak, işlenen suçların tespit edilmesi önem kazanır. Suçların niteliğine göre polis ya da savcılıkta olayı soruşturmakla yetkili birim, kanıtları toplamanın yolları, kullanılacak soruşturma araçları ve duruma göre belirli uluslararası işbirliği araçlarını kullanma ihtiyacı tespit edilecektir.  

Peşin hükmün değeri sebebiyle bir suçun ya da daha ağır bir biçiminin varlığının varsayıldığı durumlar olabilir ve bu yüzden suç faaliyetleri ile peşin hükmün boyutu arasında bir korelasyon olmalıdır. Bu olgu ve ihtiyaç sebebiyle sanal suç birimleri, polis birimleri ve diğer ilgili kurumlar arasında korelasyon metodolojisi geliştirmelidir.   

Suçların tespiti tüm soruşturma veya kovuşturma boyunca devam eden bir süreç olmalıdır çünkü yeni olguların tespit edildiği ve dava için yeni suçların dikkate alınabileceği durumlar olabilir. 

Suç faaliyetlerine karışmış daha fazla şüpheli tespit ettiğimizde bu şüphelilerin her biri, olgulara ve toplanan kanıtlara göre değerlendirilmelidir. Her şüpheli için bilinen tüm bilgilerin listelenmesi ve her şüphelinin suç grubunun diğer üyeleriyle ayrımının yapılması değerlendirme için faydalı olacaktır. 

Soruşturmanın başlangıcında bazı insanların soruşturmaya dahil edilmesi konusu çok net olmayabilir ve bu konuda karar vermek için daha fazla bilgi ve kanıta ihtiyaç duyabilirsiniz.

Tüm kanıtlar toplandıktan ve tüm soruşturma araçları kullanıldıktan sonra şüpheli/şüpheliler tarafından işlenen suçlar ve şüphelilerin durumu hakkında karar verebilirsiniz (tanık, ana fail, suç ortağı vb.) 

Tespit edilmesi ve toplanması gereken tüm veri, bilgi ve kanıtlar genel olarak kurbanlardan, tanıklardan, polis veritabanlarından, açık kaynaklardan veya üçüncü şahıslardan alınabilir.

Bu veri ve kanıtların toplanması ve değerlendirilmesi faaliyetinde bu işleme yönelik araçlara ve bunların toplanacağı yerlere odaklanılmalıdır.  

Veri ve kanıtlar, bildirilen olguları açıklığa kavuşturma, şüphelileri ve suç faaliyetinin gerçekleştirildiği yerleri tespit etme ve kayıpların niteliği ve değerini gösterme amacına sahiptir.

Şikayetin alındıktan sonra soruşturma süreci için gerekli veri ve bilgilerin tespit edilmesi ve bunları elde etmeye yönelik kanal ve araçların belirlenmesi önemlidir. 

Kanıtların toplanması sürecinde temel bir konu, şüphelilerin alarma geçirilmemesidir. Aksi takdirde şüpheliler, başta bilgisayarlarındaki bilgileri içeren dijital kanıtlar olmak üzere kanıtları yok edebilir. 

Soruşturma sırasında atmaya çalıştığının tüm adımlarda sonucun ne olacağını ve bunun nasıl kullanılacağını değerlendirmek zorundasınız.

Şüphelinin motivasyonunu ve davranışını tespit etmek için şüpheli tarafından işlenen tüm eylemler ve toplayabildiğiniz tüm kanıt veya bilgiler değerlendirilmelidir. 

Soruşturma ya da kovuşturma sırasında ortaya çıkan sorulara kısa bir süre içinde en önemli yanıtlarının elde edilmesi için kanıtların tespitine yönelik faaliyetlerin önceliklendirilmesine ihtiyaç duyulur.     

Şikayetin kaydedilmesi sırasında mevcut durumun ve kurbanı, bilgisayar sistemlerini veya diğer ticari mal ve çıkarları etkileyebilecek potansiyel risklerin bir değerlendirmesi kurban ile birlikte gerçekleştirilmelidir.

Suç faaliyeti sırasında kurbanın işi ve mali çıkarlarının yanı sıra kurbanın veya başka bir kişinin bilgisayar sistemlerine yönelik belirli tehditlerin varlığını sürdürmesi mümkündür.

Belirlenen risklere karşı korunmak için gerekli koruma tedbirlerinin tespit edilmesi de gereklidir.  

Bilgisayar sistemleri hakkında konuşurken koruma tedbirleri, sunucuların korunması veya yedek kopyaların oluşturulması gibi teknik konulara işaret edebilir. Ticari çıkarlara ilişkin olarak, oluşturulan maddi ön yargı sınırlanırken bir kişinin şahsi ya da ticari itibarının korunması gerekir. Belirli unsurların gizliliğinin korunmasının sebebi de budur.  

Soruşturmayı başarıyla yürütmek ve şüpheli ve kanıtları doğru bir şekilde tespit edebilmek için olguların niteliğine bağlı olarak kurbanın şüpheliyle temas halinde olmasına ve belirli bir tutum takınmasına ihtiyaç duyabiliriz. Kurbanın daha fazla kanıt toplamak için şüpheliyle temas halinde olması tavsiye edilse de biz tüm adımları koordine etmeli, bunlara ilişkin kararları vermeli ve kurbanın yanlış anlama sonucu yasa dışı faaliyetlere bulaşmasına izin vermemeliyiz.    

Risk değerlendirme ve risklerin ortadan kaldırılmasına yönelik tedbirlerin tespiti sürecinde üçüncü şahıs ya da şirketlerden ek desteğe ihtiyaç duyulabilir.

Dolayısıyla, orada kullanılan yazılım uygulamaları ve bilgisayar araçlarına ilişkin olarak sanal saldırıların değerlendirilmesi için adli bilişim uzmanlarının yardımını isteyebiliriz. 

Belirli verilerin tespiti veya belirli bilgisayar faaliyetlerinin durdurulması için bir siteyi kapatmak ya da şirketin sunucusunda kurulu olan yazılımı kaldırmak amacıyla farklı ülkelerden olan şirketlerden bile destek alabiliriz. 

Tüm soruşturma boyunca kurban ve çıkarlarına yönelik olarak daimi bir risk değerlendirmesi yapmak ve ayrıca gerektiğinde uygun adımların atılması için kurbanla sürekli temas halinde bulunmak önemlidir.

Sanal suç davalarında kanıtlar, yalnızca dijital değil aynı zamanda belge, iletişim, tanık beyanı vb. gibi fiziksel niteliğe de sahiptir. 

Dijital kanıtlara ilişkin olarak, kanıtların nerede olabileceğini bilmek ve güvenliğini sağlamak için olay yeri en baştan tespit edilmelidir. Sanal ortam kanıtlarının sınırlı bir süre boyunca tutulduğu ve hızlı bir şekilde tespit edilememeleri durumunda bunun soruşturmayı olumsuz yönde etkileyebileceği çok iyi bilinmektedir.  

Dijital kanıtların toplanabileceği yerlerin tespitinden sonra bu kanıtların korunması ve güvenliği için uygun tedbirlerin alınması gerekir. Araştırmacıların, arama ve el koyma işleminin uygulanacağı yer hakkındaki bilgilere bilgisayarla ulaşması çok faydalı olacaktır. Bu, adli bilişim birimlerinin hangi donanım, yazılım ve uzmanlardan ne kadar gerekli olacağına karar vermesine yardımcı olur.  

Bir sanal suç soruşturmasında dijital kanıtlar, çeşitli yerlerden toplanabilir, ancak en önemli kaynaklar şunlardır:  

· Suç faaliyetlerinin işlendiği bilgisayar; bu her zaman suçlunun tespiti anlamına gelmez; 

Gizliliği ihlal edilmiş uygulamalar ya da sunucular, suçlunun kimliğini saklamak için kullanılabilir. Dolayısıyla, saldırının kaynağının tespit edilmesi için gerekli olan bilgi ve verilerin ilk aşamadan itibaren toplanması önemlidir. 

· Suçun niteliğine bağlı olarak, saldırıya uğramış ya da gizliliği ihlal edilmiş bilgisayar sistemi. 

Aksi yönde yapılacak bir eylem daha fazla risk içermiyorsa, sunucular/bilgisayarlar, adli bilişim uzmanları tarafından analiz edilmek üzere derhal izole edilip kapatılmalıdır. Gizliliği ihlal edilmiş sunucular üzerinde bulunabilecek bir uygulamanın, web sayfasının vb. düzgün işleyişini sağlamak için bunların kapatılması ve güvenlik kopyalarıyla değiştirilmesi gerekir. Suç faaliyetinden haberdar olduktan sonra gizliliği ihlal edilmiş hiçbir sunucunun/bilgisayarın kullanılmaması tavsiye edilir. Eğer normal bir hata sebebiyle saldırı başarılı olmuşsa güvenlik kopyasında da aynı korumasızlık söz konusu olabilir. Bu yüzden sistemlerin yeniden başlatılmasından önce güvenlik kopyaları analiz edilmeli ve mümkünse gerekli yamalar yapılmalıdır.     

Gizliliği ihlal edilmiş bilgisayar sistemlerinin ve uygulamaların değerlendirilmesinde kullanılacak yöntem, bu sistem ve uygulamalarda yer alan verilerin bütünlüğünü korumalıdır.  

· Herhangi bir biçimde bilgisayar saldırıları gerçekleştirmek için kullanılan diğer bilgisayar sistemleri. 

Dijital kanıtların hizmet sağlayıcılarının ya da üçüncü şahısların elinde bulunduğu durumlarda gerekli verilerin korunması için bu kurum ya da şahıslarla derhal irtibata geçilmelidir.  

Hizmet sağlayıcısı kurumlara koruma talebi göndererek onlardan günlük kayıtlarını depolamalarını isteyebiliriz. Özellikle bu günlük kayıtları ulusal yetki alanının dışında olduğunda ve muhafaza süresi kısıtlı olduğunda bu koruma talebi önemli olacaktır. Bazı yargı alanlarında koruma talebi 7/24 irtibat noktalarına gönderilmelidir. Bu konu, uluslararası işbirliği bölümünde ayrıntılı olarak açıklanacaktır.

Soruşturmada izlenecek yollar hakkında karar verme sürecinde konu dijital kanıtlar olduğunda bunların diğer yargı alanlarından elde edilmesi için gereken zamanın dikkate alınması çok önemli olacaktır. Aynı anda diğer ülkelerden yardım talep etmeye yönelik araç ve kanallar da tespit edilmelidir.     

Suç faaliyetleri için kullanılan elektronik iletişim sistemleri bir soruşturma esnasında büyük öneme sahiptir ve bu yüzden kurban ile şüpheli arasındaki mesajların tespit edilip, kaynağının bulunabileceği şekilde uygun bir formatta sunulması gerekir. 

Normalde fiziksel kanıtların silme ya da imha edilmeye karşı korunmasına ilişkin bir şart yoktur. Bazı kanıtların elde edilmesi sürecine ilişkin kısıtlamalar vardır. Örneğin belirli banka işlemleri, durumları ve bunları elde etmek için kullanılan araçlar (polis raporu, savcı ya da hakim onayı) için banka gizlilik şartları ya da yalnızca uluslararası işbirliği araçları ile elde edilebilecek kanıtlar için yargı alanı kısıtlamaları mevcuttur.      

Fiziksel kanıtların elde edilmesi bazen dijital kanıtların elde edilmesinden daha kolay olabilir ve bunların değerlendirilmesi, soruşturmayı bazı önemli noktalara yönlendirebilir. 

Sanal suç vakalarında bilgisayar sistemlerinin saldırıya uğradığından/gizliliğinin ihlal edildiğinden ve ticari çıkarlarının etkilendiğinden haberdar olmayan kurbanlar olması yaygın bir durumdur. Bilgisayar saldırıları, tek bir suç faaliyetinden birkaç bilgisayarın/sunucunun gizliliğinin ihlal edilmesine yol açabilir; bu yüzden kurbanların tespit edilmesi, durum hakkında kendilerine bilgi verilmesi, bilgisayarlarını ya da çıkarlarını korumaları için tedbir alma imkanının onlara sağlanması ve ayrıca bunlardan soruşturma için destekleyici kanıtların toplanması önemlidir.       

Kurbanlarla temasa geçilmeli, soruşturma hakkında bilgi verilmeli, sahip oldukları veri ve kanıtları sunmaları istenmeli ve şikayette bulunma imkanı kendilerine sunulmalıdır. Tüm iletişimlerde, hem kurban hem de soruşturma için gizlilik sağlanmalıdır.   

Tanıklar tarafından ayrı bir kategori oluşturulur. Tanıklar, suç faaliyetlerini ispatlamak için soruşturma esnasında kullanılacak önemli veri ve kanıtlara sahip olabileceğinden bunların tespit edilmesi gerekir.  

Bunların mümkün olduğu kadar hızlı bir şekilde tespit edilmesi gerekir ve bunlarla irtibata geçmek, bir öncelik olarak düşünülmelidir.

Tanıklarla irtibata geçmek için kullanılan yöntemler ve tanıkların sahip olduğu veri ve kanıtları talep etmenin yolları için geçerli hukuki şartlar ve çalışma prosedürlerine uyulmalıdır.  

Soruşturma sırasında kurban(lar) ile yapılacak işbirliği, kurbanı dava hakkında bilgilendirme, adli usulleri açıklama ve gerektiğinde yardım sağlama gerekliliğine dayalı daimi bir süreç olmalıdır.

Kurbanların, soruşturmanın başlangıcında sunulmamış olan ya da daha sonra akla gelen ve araştırmacılar tarafından kullanılabilecek ek verileri tespit ettiği durumlar olabilir. 

Kurban ve tanıklarla kurulacak irtibat, onların ihtiyaçları ve çıkarlarına uygun olmalı, ırklarına, dinlerine ve insan haklarına saygı gösterilmelidir.

Sanal suçların soruşturulduğu durumlarda yalnızca bilgisayar ve internetle ilgili yeni soruşturma yöntemlerine değil aynı zamanda geleneksel yöntemlere de odaklanmak uygun olacaktır ve olguların tüm ayrıntıları aynı değerle analiz edilmelidir.  

Gerçekleştirilecek tüm soruşturma faaliyetlerinde özellikle şunlar planlanmalıdır:

· Suç faaliyetinin kanıtlanması ve durdurulması,

· Şüphelilerin tespiti ve mahkum edilmesi ve 

· Kesin hükmün verilmesi.

Her saldırıda ve suçta en başta gerçekleştirilecek görevlerden birisinin suçu ve kayıpları durdurmak olduğuna şüphe yoktur. Çok dikkatli bir şekilde analiz yaptığımız ve karar verdiğimiz bazı durumlar vardır ve bu faaliyet, daha fazla zararlı olmadığı sürece soruşturmanın amaçları doğrultusunda belirli bir süre ertelenebilir.

Gerçekleştirilecek faaliyetlerin öncelik sırası, polisin çalışma usullerine ve yasal hükümlere göre belirlenecektir.  

Faaliyetlerin ve bunları gerçekleştirme yollarının tespiti için savcı, kurban, tanıklar ya da diğer destekleyici bölüm ya da kurumlardan insanlara danışılabilir ve bunlarla birlikte karar alınabilir. Durumun niteliğine göre kurbanların çok duygusal olabileceğini unutmamamız gerekir. 

Soruşturma için devamlılık sağlanmalıdır. Dolayısıyla karmaşık bir soruşturmada faaliyetleri gerçekleştirmek için iyi ilişkilere sahip olacak, verileri ve sonuçları üyeler arasında sürekli olarak dağıtacak bir ekibe ihtiyaç duyulur. 

Soruşturma sırasında diğer suç faaliyetleri veya diğer davalarla bağlantılar bulunabilir ve bu durumlarda yetkili birimlere bu bilgilerin gönderilmesi gerekir.

Tespit edilen tüm veri ve kanıtların korelasyonunu sağlamak için dosyanın hazırlanması ve sonuçların ana hatlarıyla belirtilmesi için gerekli dokümanların toplanması, araştırmacıların daimi görevi olmalıdır. 

Başka önemli bir konu da davadaki veri ve kanıtların toplanma yöntemi ve bunların nasıl korunup kullanıldığıyla ilgilidir. Bu amaçla tüm yasal hüküm ve usullere uyulmalı ve kanıtlar doğru ve güvenli bir şekilde saklanmalıdır. 

Ulusal hukuk sistemine göre soruşturma yetkisi polise ya da savcılara aittir ve polis ile savcılar arasındaki işbirliği belirli bir çerçevede yürütülmektedir. 

Dolayısıyla, şikayeti alan kurum tarafından sürdürülecek başlangıç faaliyetlerinin yanı sıra kanıtların bütünlüğünün ya da korunmasının sağlanması, risklerin ortadan kaldırılması ve suç faaliyetlerinin durdurulması için o tarihe kadar alınan tedbirlerle beraber davanın tamamen savcı tarafından sunulması gerekir. 

Emniyet güçlerinin teknik ve insan gücü kapasitesi genellikle savcılığınkinden daha geniş olmasına karşın savcılar kapsamlı hukuki bilgilere ve özel hukuki yetkilere sahiptir. Bu tedbirin sebebi, belirli soruşturma tedbirlerinin, savcılığın onayı olmadan gerçekleştirilememesidir. Diğer yandan belirli soruşturma faaliyetlerine savcı tarafından karar verilebilir; dolayısıyla savcının da soruşturmaya dahil edilmesi gerekir.   

Polis ve savcılar arasındaki işbirliği tüm soruşturma boyunca sürdürülmelidir ve bu işbirliği genellikle şunları içerir: 

· İşlenen suçların tespit edilmesi

· Soruşturma tedbirlerinin belirlenmesi ve

· Sonuçların değerlendirilmesi ve aramalar, şüphelilerin tutuklanması ve onlarla yapılacak görüşmeler hakkında kararların verilmesi.

Bir soruşturmanın önceliklerinden birisi şüphelilerin tespitidir. Şüpheliler, klasik ya da sanal suç faaliyetlerinde bulunurken kimliklerine dair bazı direkt izler bırakabilir ya da aracılar kullanabilir. Şüpheli hakkındaki faydalı bilgiler internette onun suç faaliyetleri ile alakasız ortamlarda da bulunabilir.

Şüphelilerin suç faaliyetlerini nerede gerçekleştirdiklerini ve davaya ilişkin önemli kanıtların nerede bulunduğunu tespit etmek için şüphelilerin yerlerinin tespit edilmesi önemlidir.    

Şüpheli tespit edildikten sonra davaya ilişkin hususların açıklığa kavuşturulması için soruşturma faaliyetlerinin aşağıdaki şekilde yürütülmesi çok önemlidir:    

· Suçları işlemek için kullanılan bilgisayarın yeri; 

· Şüphelinin yeri veya kullanılan diğer adresler;

· Kullanılan internet bağlantısı (kablolu, kablosuz, İSS vb.); 

· Suç faaliyetlerinin bilgisi ve bunlara dahil olma;

· Diğer şüphelilerle işbirliği ve onların dahiliyeti; 

· Banka hesapları.

Mali hususların araştırılması, şüphelilerin tespit edilmesine, yerlerinin bulunmasına ve işlenen suçların mali ürününün geri kazanılmasına yardımcı olabilir. 

Şüpheliyle ilgili tüm soruşturma eylemlerinde, şüphelinin, suç faaliyetlerinden haberdar ya da bu faaliyetlere dahil olmuş diğer kişilerle olan bağlantıları da takip edilmeli ve şüphelinin kendini savunmak için oluşturabileceği diğer potansiyel senaryolar da dikkate alınmalıdır. Bu insanlar, ana şüphelinin tespit edilmesi ve yerinin bulunması için bize önemli kanıtlar sunabilir.   

Bazen şebeke hizmetlerine (elektrik, su, gaz, telefon) ilişkin abonelik bilgilerinin de suçluların tespit edilmesine yardımcı olabileceğini unutmamalıyız.  

Polis veritabanlarının yanı sıra diğer polis departmanları tarafından gerçekleştirilen eski veya mevcut soruşturmalar da şüphelinin ve yerinin tespit edilmesi için incelenebilir. Eğer suç ortamı çevrimiçi bir hizmetse hizmet sağlayıcı, şüphelinin tespit edilmesi için ek faydalı bilgilere sahip olabilir.    

Diğer polis birimleri veya makamları ile işbirliği, soruşturmanın yürütülme biçimi ile yakından ilişkilidir ve süreçte öngörülen tüm hususları içermelidir.

Bu yüzden, aşağıdaki hususların açıklığa kavuşturulması için işbirliği faydalıdır:

· Olgular, şahıslar, operasyon yöntemleri, soruşturmadaki bağlantılar hakkındaki bilgilerin takas edilmesi;

· Veri ve kanıtların toplanması;

· Belirli faaliyetlerin gerçekleştirilmesi için lojistik desteğin sağlanması; 

· Teknik, mali ve diğer hususlar için uzman yardımı. 

İşbirliği faaliyetleri belirli bir düzene sahip olmalı ve işbirliği protokolleri ve prosedürlerine göre soruşturmanın öncelikleri belirlenmelidir. 

Gerçekleştirilen faaliyetlerin, elde edilen sonuçların ve tespit edilen kanıtların değerlendirilmesi, soruşturma sırasında meydana gelen devamlı bir süreçtir ve bu süreçte şunlara odaklanılmalıdır: 

· Faaliyetlerin nasıl yürütüldüğü;

· Alınan kararlara ve atılan adımlara uyulup uyulmadığı;

· Toplanan kanıtların kararlar vermek için yeterli olup olmadığı;

· Yasal usul ve hükümlere uyulup uyulmadığı;

· Tüm hususların soruşturulup soruşturulmadığı;

· Ek soruşturma tedbirleri için talimat verilip verilmediği;

· Suç faaliyetinin durdurulup durdurulmadığı veya devam etmesi durumunda etkisinin ne olduğu.

Bu değerlendirmede ayrıca arama, tutuklama ve görüşmelerin zamanları belirlenmelidir.  

Bu faaliyetlerin gerçekleştirileceği tarih ve yöntem, toplanan kanıtlara, suç faaliyetinin niteliğine ve şüphelilerin kategorisine göre kararlaştırılacaktır.

Başlangıçta eylem halinde yakalanacak şüphelilere karar verilmesi ve daha sonra gerekli aramaların yapılması veya ilk olarak belirli şüphelilerin aranması ve daha sonra ileriki aşamada diğerlerinin aranması ve tutuklanması mümkündür. 

Tüm kararlar soruşturmanın ve kurbanların yararına verilecek ve yasal hüküm ve usullere uygun olacaktır.  

Arama yapma, şüphelileri tespit etme, kanıtlara el koyma ve özel mülk aramaları yapma yolları, bunları gerçekleştirecek insanların, faaliyetlerin gerçekleştirileceği yerin niteliğine, şüphelilerin kimliğine ve bunlarla ilgili risklere ve tespit edilecek kanıtların ve mülkün niteliğine göre özel ve ayrı bir şekilde hazırlanmasını gerektirir. 

Yukarıda sözü edilen faaliyetlere dahil olacak personelin donanımı ve hazırlığı çok önemlidir.

Dava dosyasındaki dokümanların hazırlanmasında ve şüphelilerle görüşülmesi için personele talimat verilmesinde gerçekleştirilmiş olan tüm soruşturma faaliyetleri, işlenen suçlar ve bulunan kanıtlar dikkate alınmalıdır. 

Bir soruşturmanın sonunda davanın tüm olumlu ve olumsuz yönlerinin tespit edilmesi için davanın değerlendirilmesi tavsiye edilir.

Olumsuz yönler, gerçekleştirilen faaliyetlere ilişkin gelecekteki tüm risklerin ortadan kaldırılması için bu davalara yönelik performans, yöntem ve usullerin geliştirilmesine yardımcı olur.

Olumlu yönler, gelecekte personelin eğitiminde kullanılacak özel deneyime, kurbanlarla işbirliği yöntemlerine ve diğer faaliyetlere işaret eder. 

Deneyimler, öğrenme noktaları ve en iyi uygulamalar, departmanda ya da yetkili kanallar aracılığıyla diğer departmanlara yayılabilir. 

Bir soruşturma esnasında karşılaşılan belirli durumlar, bunlara verilecek tepkinin ve gelecekteki eylemlere ilişkin seçeneklerin değerlendirilmesi için sunulabilir ya da tartışılabilir. 

Bu eğitimdeki tüm araştırmacılar sizlersiniz ve verilen senaryoyu bugün ve yarın soruşturmanız gerekmektedir. Grup çalışması sebebiyle siz ve yuvarlak masada sizinle birlikte oturan ekip üyelerinizin davayı araştırması ve suçluları tespit etmesi gerekmektedir.  

Anlamamız gereken ilk şeylerden birisi suç ve icra şeklidir. Eğer saldırı çok fazla teknik bir konu olduğundan size anlaşılmaz geliyorsa suçun ve suçlu modelinin nasıl çalıştığını anlamak için zaman harcamak her zaman iyidir. Verilen senaryodaki DDOS (Dağıtık Hizmet Aksatma) saldırısı, bu tür saldırılara aşina olmayan kişiler için biraz fazla teknik gelebilir. DDOS temel olarak çok fazla miktarda bilgisayar erişimi talebiyle kurbanın sistemine ulaşmaya ve kurbanın sistem kaynaklarını bu taleplerle meşgul etmeye yönelik bir saldırı türüdür. Kurbanın sistemi bu meşru ve doğal erişim taleplerine karşılık veremez ve ulaşılamaz görünür. DDOS saldırısının teknik yolu, bant genişliğine aşırı yükleme yapılmasıdır.     

· Sahip olduğunuz ilk görevlerden birisi, bu saldırının sizin ceza hukukunuzda suç olarak tanımlanıp tanımlanmadığını tespit etmektir. Eğer suç olarak tanımlanıyorsa lütfen bunun detaylarını yazın.  

· Bu senaryodaki ana göreviniz, Humor’u mağdur duruma düşüren suçluyu tespit etmektir. 

· Yapılacaklar listesi hazırlamak her zaman çok faydalı olur. Nelerin mevcut olduğu, çevrimiçi ve açık kaynaklardan neler toplayabileceğimiz, davayı ilerletmek için çevrimdışı veri sağlayıcılarından (İSS, banka, güç tedarikçisi kayıtları, şirketler, uluslararası yardım gibi) istememiz gereken diğer bilgilerin neler olduğunun belirlenmesi gerekir. Lütfen sınıftaki eğitmenlerin çevrimdışı veri sağlayıcıları olduğunu düşünün. Eğer savcı ya da hakim olarak taleplerinizi yazarsanız (küçük not kağıdına) size bazı değerli veriler sunabilirler. Bazı talepleriniz olumlu bir şekilde karşılanacaktır ancak gerçek hayatta olduğu gibi hepsine olumlu bir yanıt alamayabilirsiniz.  

· Bazen ayrıntılı bir şekilde düşünmek ve her verinin anlamını kontrol etmek faydalı olabilir. Diğer yandan bazen durumun genel değerlendirmesini yapmak yardımcı olabilir. Lütfen aynı anda birkaç çalışma birden yürütün. Tüm bilgileri topladığınızda bunların ne anlama geldiğini analiz edebilirsiniz.     

· Suçlunun gözünden düşünmek her zaman iyidir. Eğer bunu yapabilirsek doğru yerleri kontrol edebilir ve suçun arkasında kimlerin olduğunu anlayabiliriz.

· Bunun bir eğitim olduğunu ve eğitmenlerin herhangi bir şüphe ya da soruda size yardımcı olmaya hazır olduğunu unutmayın. 

· Suçlunun tespit edilmesi için aktif katılımınız gerekir ve yapacağınız katkılar takdir edilir.



	
	Uygulamalı Alıştırmalar (varsa)
Bu oturumda uygulamalı alıştırma bulunmamaktadır. 

	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir.


	Ders: 1.1.3 – Grup Çalışması – Soruşturma
	Süre: 90 Dakika

	Gerekli kaynaklar:

· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Odada mümkünse grup başına 6 öğrenci olmak üzere her ekip için bir yuvarlak masa bulunmalıdır. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları

· Her çalışma grubu için beyaz tahta
· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Her çalışma grubu için kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas
· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller.


	Amaç: Bu oturum, uygulamalı senaryonun açılış bölümüdür. Amaç, katılımcıların soruşturma ekibindeki rolleri belirlemesi, görevleri tahsis etmesi ve yürütülecek soruşturmanın parametrelerini ve işlenmiş olabilecek suçları tespit etmesidir. 



	Hedefler:

Bu oturumun sonunda öğrenciler:

· Senaryoda işlenen suçları tespit edebilecek,

· Bir soruşturma planını oluşturabilecek,

· Soruşturmayı yürütmek için gerekli olan ek bilgileri tespit edebilecek, 

· Soruşturmayı yürütmek için gerekli olan kaynakları belirtebilecektir.



	Slayt no.
	İçerik:

	
	Bir sunumun kullanılması bu oturum için isteğe bağlıdır. Eğer gerekirse, kağıt çıktı alıştırmasını desteklemek amacıyla, bir soruşturma başlatmak ve bu oturumun hedeflerini yerine getirmek için öğrencilere yeterli bilgi veren bir sunum kullanılabilir.



	
	Uygulamalı Alıştırmalar (varsa)
Bu oturum tamamen uygulamalı bir alıştırmadır ve suçun kurbanının şikayeti ile başlamaktadır. Suç, Alman vatandaşı olan Ralph Muller’in işlediği bir şantaj suçudur. 

Senaryo aşağıdaki şekildedir:  

Humor Products (Humor), küresel olarak İnternet üzerinden pahalı araba parçaları satan bir Macar şirketidir. Cirosu yıllık 10 milyon €’dur ve bu şirket, gelirleri yılda %250 oranında artan ve hızlı bir şekilde büyüyen ticari bir işletmedir. Humor’un satışlarının en az %85’i İnternet üzerinden gerçekleşmektedir. Çevrimiçi satış kapasitesinde yaşanacak bir kesinti, şirketin işleri üzerinde ciddi bir etki etkiye sahip olacaktır. Humor, yeni bir ardiye ve dağıtım deposu için 5 milyon €’luk bir yatırım yapmıştır ve talebi karşılamak için 20 yeni çalışanı işe almıştır. Maalesef, hızla büyüyen birçok ticari işletmede olduğu gibi felaketten kurtarma prosedürleri, satışlardaki büyüme ile paralel bir şekilde gelişmemiştir ve şirket, felaketten kurtarma ya da iş süreklilik planlarına sahip değildir. İnternet sisteminde yaşanacak bir arıza durumunda işin devam etmesini sağlayacak bir destek tesisi mevcut değildir.             

Ralph Muller, serbest çalışan, Alman vatandaşı bir bilişim uzmanıdır. İşleri iyi gitmemektedir ve bankaya olan mortgage (ipotek) borçlarını ödemek için çabalamaktadır. Borçlu olduğu başka alacaklılar da bu borçlarını tahsil etmek için kendisini aramaktadır. Mayıs 2012’de üyesi olduğu uluslararası bir motosiklet kulübü tarafından ayarlanan bir Ren Nehri gezisine çıkmıştır. Gezi sırasında her biri motosiklet kulübünün üyesi olan, Avrupa’nın çeşitli ülkelerinden insanlarla arkadaş olmuştur (bu insanlardan 8 tanesi daha sonra Humor’a karşı yürütülecek suç faaliyetlerinde kurye olarak görev alacaktır). Gezideki başka bir konuk, Humor’un bilişim müdürü olan Veselko Ivanković idi. Veselko ve Ralph, gezide iyi arkadaş oldular. Veselko, işinden memnun değildi ve Ralph ile konuşmalarında işi ile ilgili anlatmaması gereken şeyler anlatıyordu. Çalışanlarının bilişim güvenliği konusunda hiçbir şeyden anlamadığından ve şirketin sistemlerine bir saldırı olması durumunda bundan kurtulamayacağından bahsediyordu. Veselko’nun daha sonra olan olaylarla herhangi bir dahiliyetinin olduğuna dair hiçbir ima yoktur.          

Ralph Muller, tatilden döndükten sonra borçlarının derhal ödenmesini talep eden birçok mektupla karşılaştı. Tatilde Veselko’dan aldığı bilgilerden faydalanmaya karar verdi ve Humor’dan para sızdırmak için bir plan yaptı.    
Muller, Humor’dan para sızdırmak için bir plan kurar ve e-posta yazışmaları sonucu amacını gerçekleştirerek Humor’u dolambaçlı yollar izlemek suretiyle kendisine para aktarmaya ikna eder. Muller, çeşitli ülkelerden kuryelere kartlar vererek bu ülkelerdeki ATM’lerden para çekmeleri için bu kuryeleri görevlendirir. Bütün hikaye e-posta mesajlarında yer almaktadır ve bu mesajlar davayı desteklemektedir. Ayrıca, para çekme işlemlerini gösteren banka hesap özetleri ve kuryelerin listesi de mevcuttur. Bu senaryodaki oyuncular, orijinal e-posta adreslerine sahiptir. Kullanıcı adları ve şifreler, pakette verilen listelerde mevcuttur ve gerekirse e-posta mesajlarındaki ve banka hesap özetlerinde yer alan tarihlerin, eğitimin verildiği zaman aralığındaki tarihlere uygun olmasını sağlamak için senaryoyu yeniden yapılandırmak amacıyla kullanılabilir. Banka hesap özetleri ilgili zaman aralığında gerçekleştirilen para çekim işlemlerini göstermektedir. Kullanılan ATM’ler orijinaldir ve eğer öğrenciler tarafından talep edilirse çeşitli para çekim işlemlerinin yapıldığı alanları göstermek üzere haritası sunulabilir. Yine tarihleri uygun hale getirmek için banka hesap özetlerini güncellemek gerekli olabilir. Bu senaryoda tek bir çözüm yoktur ve amaç, öğrencilerin çeşitli seçenekleri dikkate almasını, hangi kanıtların gerekli olacağını tespit etmesini ve bu kanıtları hem soruşturma hem de adli işlemler için nasıl elde edeceklerini belirlemesini sağlamaktır. Eğitmenlerin, çok interaktif olması ve öğrencilere destek sağlaması gerekecektir. Bazı durumlarda, zaman çizelgesine uyulmasını ve sonuçların elde edilmesini sağlamak için ek yardım sunmak gerekebilir.                        

Kurban şirket olan Humor Products’ın profili aşağıda verilmektedir. 

Humor Products (Humor), 1 Ocak 1960’ta kurulmuş, küresel olarak İnternet üzerinden pahalı araba parçaları satan bir Macar şirketidir. Cirosu yıllık 10 milyon €’dur ve bu şirket, gelirleri yılda %250 oranında artan ve hızlı bir şekilde büyüyen ticari bir işletmedir. Humor’un satışlarının en az %85’i İnternet üzerinden gerçekleşmektedir. Çevrimiçi satış kapasitesinde yaşanacak bir kesinti, şirketin işleri üzerinde ciddi bir etki etkiye sahip olacaktır. Humor, yeni bir ardiye ve dağıtım deposu için 5 milyon €’luk bir yatırım yapmıştır ve talebi karşılamak için 20 yeni çalışanı işe almıştır. Maalesef, hızla büyüyen birçok ticari işletmede olduğu gibi felaketten kurtarma prosedürleri, satışlardaki büyüme ile paralel bir şekilde gelişmemiştir ve şirket, felaketten kurtarma ya da iş süreklilik planlarına sahip değildir. İnternet sisteminde yaşanacak bir arıza durumunda işin devam etmesini sağlayacak bir destek tesisi mevcut değildir. 
Humor’un İcra Kurulu Başkanı (CEO) ve yöneticisi, şirketi 2004’te babasından devralan Ratimir Novosel’dir. Novosel, bu tarihten beri şirketin hızlı gelişiminde büyük pay sahibidir. Şirketteki yönetim yapısı, şirketin ticari faaliyetleri ile paralel olarak gelişmemiştir. Humor, çevrimiçi iş faaliyetlerindeki başarı sebebiyle bir miktar karmaşa yaşamaktadır.    

5 yıldır şirkette çalışan Vaselko Ivankovic, şirketin bilişim sistemlerini ve çevrimiçi operayonlarını yönetmektedir. Ivankovic, sistemlerin yönetiminden ve çevrimiçi ticari faaliyetlerin güvenliğinden sorumludur. 2 yılı aşkın süredir şirketin sunucularının güvenlik teftişinden geçmesi gerektiği konusunda İcra Kurulu Başkanına (CEO) beyanlarda bulunmaktadır. CEO, işi geliştirmekle meşgul olduğundan bu uyarılarla ilgilenememiştir.         

İrtibat bilgileri:

Humor Products

7782 Sárok

Piroska u. 23. Macaristan

Tel:(69) 912-707
E-posta: humorproducts@gmail.com
Kuruluş Tarihi: 1 Ocak 1960

Aşağıdaki dosyalar, suçlu tarafından kurbana gönderilen ilk e-postaları ve bunlara verilen yanıtları içermektedir. Bunlar, üzerinde çalışmaları için öğrencilere verilmelidir: 

2012-08-11 - Email 1 - 00007 to Humor products extortion email - no headers.pdf (E-posta 1 – 00007’den Humor Products’a şantaj e-postası – başlıksız) 
2012-08-16 - Email 2 - 00007 to Humor products extortion email - no headers.pdf (E-posta 2 - 00007’den Humor Products’a şantaj e-postası – başlıksız)

2012-08-17 - Email 3 - Humor to 00007 - We cannot pay criminals email - no headers.pdf (E-posta 3 - Humor Products’tan 00007’ye– Suçlulara ödeme yapamayız - başlıksız)

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - no headers.pdf (E-posta 4 – 00007’den Humor Products’a – talimat e-postası ve ekleri – başlıksız)

2012-08-19 - Email 4 - attachment 387_237 pixels.pdf (E-posta 4 – ek 387_237 piksel)

2012-08-19 - Email 4 - attachment 547_558 pixels.pdf (E-posta 4 – ek 547_558 piksel)

2012-08-19 - Email 4 - attachment car-original.jpg (E-posta 4 – ek araba – orijinal)

2012-08-21 - Email 5 - Humor Products to 00007 querying instructions for advertising car- no headers.pdf (E-posta 5 – Humor Products’tan 00007’ye reklam arabasına ilişkin sorgulama talimatları – başlıksız) 

2012-08-21 - Email 6 - 00007 to Humor Products - Apologies - no headers.pdf (E-posta 6 – 00007’den Humor Products’a – Özür – başlıksız)

2012-08-21 - Email 7 - Advert Placed - no headers.pdf (E-posta 7 – Verilen reklam – başlıksız) 

2012-08-25 - Email 8 - rg real estate to Humor Products  - Mercedes Advert has expired.pdf (E-posta 8 – rg emlaktan Humor Products’a – Mercedes reklamı sona ermiştir)

Aşağıdaki dosyalar, aynı e-postaları ve uzun başlıkları içermektedir. Uzuzn başlıkları talep ettiklerinde bunlar öğrencilere verilmelidir: 

2012-08-11 - Email 1 - 00007 to Humor products extortion email - headers.pdf (E-posta 1 – 00007’den Humor Products’a şantaj e-postası – başlıklı)

2012-08-16 - Email 2 - 00007 to Humor products extortion email- headers.pdf (E-posta 2 - 00007’den Humor Products’a şantaj e-postası – başlıklı)

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments – headers.pdf (E-posta 4 – 00007’den Humor Products’a – talimat e-postası ve ekleri – başlıklı) 

2102-08-21 - Email 6 - 00007 to Humor Products - Apologies - headers.pdf (E-posta 6 – 00007’den Humor Products’a – Özür – başlıklı)

Eğer öğrenciler soruşturmayı yürütmek için Humor Products’ın banka hesap özetlerine ihtiyaç duydukları kanaatine varırsa bu dosyalar öğrencilere sunulmalıdır. Şuna dikkat edilmesi gerekir ki eğitimin verildiği zaman dilimini yansıtmak için tarihler güncellenmelidir. 

Dosya adı - 2012-10-25 - HSBC Bank Statements - Master Copy Transactions to 28th Oct 2012.pdf (HSBC Banka Özetleri – 28 Ekim 2013 tarihli İşlemlerin Ana Kopyası) 

Eğitim geliştiricisi ve eğitmenler, eğitimin etkili bir şekilde verilmesi için e-posta mesajlarını ve diğer dokümanları okumalı ve senaryoya hakim olmalıdır.

Senaryo basit ve açıktır; ancak öğrencilerin soruşturmayı yürütmek için ihtiyaç duyacakları unsurları tespit edebileceği şekilde tasarlanmıştır. Öğrenmeye yardımcı olmak için bu unsurların başlangıçta asgari düzeyde bilgiyle verilmesi ve daha sonra öğrenciler tarafından tespit edildiğinde kanıtların sunulması gerekir. Örneğin, ilk olarak başlıksız e-postalar verilmelidir ve öğrenciler daha sonra uzun başlıklar gibi ek bilgileri isteyebilir.  

	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders 1.1.4 - Sunum – Uluslararası İşbirliği


	Süre: 30 Dakika

	Hedefler

· Bu oturumda katılımcılar, işlenmiş olabilecek birçok suçun soruşturulması için uluslararası işbirliğine duyulan ihtiyacı belirleyebilecek,

· Uluslararası işbirliğine yönelik kanalları ve mevcut araçları, bunların nasıl kullanıldığını, zaman çizelgelerini ve mevcut işbirliği yöntemlerinin etkinliğini tespit edebilecek, 

· Budapeşte Sanal Suçlar Sözleşmesi’nde açıklanan işbirliği mekanizmalarının avantajını tartışılacak ve genel ilkelerini, geçici tedbirleri ve 7/24 aktif olan karşılıklı adli yardımlaşma ağını tespit edebileceklerdir.



	Slayt numarası
	İçerik:

	Giriş

Slayt 1

Slayt 2

Slayt 3


	Bu oturumda sanal suçlara ilişkin smout olayların soruşturulması için uluslararası işbirliğinin önemi vurgulanacaktır. Başta Budapeşte Sanal Suçlar Sözleşmesi olmak üzere uluslararası işbirliğinin mevcut araçları anlatılacaktır.

Oturum Hedefleri

Bu oturumda katılımcılar:

· İşlenmiş olabilecek birçok suçun soruşturulması için uluslararası işbirliğine duyulan ihtiyacı belirleyebilecek,

· Uluslararası işbirliğine yönelik kanalları ve mevcut araçları, bunların nasıl kullanıldığını, zaman çizelgelerini ve mevcut işbirliği yöntemlerinin etkinliğini tespit edebilecek, 

· Budapeşte Sanal Suçlar Sözleşmesi’nde açıklanan işbirliği mekanizmalarının avantajını tartışacak ve genel ilkelerini, geçici tedbirleri ve 7/24 aktif olan karşılıklı adli yardımlaşma ağını tespit edebilecektir.

Gündem

Sunumdaki Birinci Bölüm, somut davalarda uluslararası işbirliğine duyulan ihtiyaç üzerine odaklanacaktır.

İkinci Bölümde, uluslararası işbirliğinin bazı genel araçları, mekanizmaları ve sanal suç davalarında kullanılan özel araçlar ele alınacaktır.

Üçüncü Bölümde ilk eğitimdeki konuları hatırlatmak için Budapeşte Sözleşmesinin uluslararası işbirliği kurallarına değinilecektir. 

Dördüncü Bölümde somut olaylar daha derinlemesine incelenecek ve uluslararası işbirliğine duyulan somut ve pratik ihtiyaç ele alınacaktır.

Son olarak Beşinci Bölümde tüm sunumun başlıca konularının üzerinden geçilecektir. 



	Slayt 4

Slayt 5

Slayt 6

Slayt 7

Slayt 8

Slayt 9

Slayt 10

Slayt 11

Slayt 12

Slayt 13

Slayt 14

Slayt 15

Slayt 16

Slayt 17

Slayt 18

Slayt 19

Slayt 20


	Birinci Bölüm

Somut davalarda uluslararası işbirliğine duyulan ihtiyaç

İnternetin küresel düzeyde yayıldığı ve dünyadaki hemen hemen herkes tarafından erişilebilir ve kullanılabilir hale geldiği bariz bir olgudur. Dolayısıyla sanal suçlara küresel bir olgu olarak yaklaşılmalıdır. Sanal suçlar, tüm suç türleri içerisinde en ulusaşırı olanıdır. Sanal suçların soruşturulmasında görev alanlar, görevlerinin etkin bir uluslararası işbirliği gerektirdiğinden haberdar olmalıdır. Aslında doğası gereği küresel olan sanal suçlara ilişkin soruşturmaların, uluslararası işbirliği olmaksızın başarılı olması pek olası değildir.
Sanal dünyada bir suç işlendiğinde avukatlar, her şeyden önce çözmek zorunda oldukları zor sorularla karşılaşır. 

İnternetin her yerde olduğu göz önüne alınırsa suçun konumunu tespit etmek her zaman kolay olmaz. Örneğin fail A noktasında eylemde bulunursa ve hedef alınan kurbanın bilgisayarı B noktasında bulunuyorsa ancak suçlu tarafından kullanılan yasa dışı iletişim C noktasında bulunan bir sağlayıcı tarafından gerçekleştiriliyorsa ve tüm bu noktalar farklı yargı alanlarında yer alıyorsa emniyet güçleri yetkililerinin çözmesi gereken ilk sorun yargı alanı açısından suçun hukuki yeridir. Suçun işlendiği yerin hangisi olduğu net bir şekilde anlaşılmalıdır ki böylelikle uygulanabilir maddi hukukun ve yetkili yargı alanının (polis, savcı, hakim) hangisi olduğu olduğu tespit edilebilir.

Araştırmacı, kendi yetki alanı ve kendi bölgesel yetkinliğine göre hareket etmelidir. Bu bakış açısına göre yetki/yargı alanı, suç soruşturmaları için bağlayıcı bir kısıtlama teşkil edecektir. Bu gerçeklik iki çözülmemiş soru ortaya çıkarır.

Bunlardan ilki, sınır ötesi araştırmalar ile ilgilidir: bir emniyet yetkilisi, acil olarak harekete geçmesi gerekiyorsa kendi ülkesinin dışında yasal olarak nasıl araştırma yapabilir? Eğer kanıtların hızla kaybolabileceğini düşünüyorsa başka bir ülkede bulunan kanıtları nasıl elde edip toplayabilir?
İkinci soru, “bulut” hizmetlerindeki araştırmalarla ilgilidir. Eğer veriler bir “bulut” hizmetinde depolanıyorsa bunların fiziksel olarak nerede bulunduğunu kimse bilmez. Bazı verilere ilişkin olarak ulusal yargı alanının hangisi olabileceğini kimsenin bilmemesi de mümkündür. Bir emniyet yetkilisi, “bulut” hizmetinde depolanan verileri, fiziksel olarak nerede olurlarsa olsunlar nasıl elde edip toplayabilir?
Uluslararası sanal suç soruşturmalarına ilişkin bazı pratik hususlar 

Suçların bildirildiği polis memurları ve savcıların bilgi ve deneyim düzeyi, davanın düzgün bir şekilde anlaşılması ve kanıtların elde edilmesi ve korunması amacıyla gerekli adımların zamanında atılması için çok önemli olabilir. 

Polis memurları ve savcılar, gerektiğinde hem kurum içinden hem de davanın çözülmesinden doğal olarak çıkar sağlayacak olan kurbanın işbirliği ve katkıları da dahil olmak üzere dışarıdan ek yardım istemelidir.

Yardım istemek için kullanılan hukuki aracın belirtilmesi – antlaşma, sözleşme veya diğer işbirliği araçları. 

Soruşturmayı/kovuşturmayı kimin yürüttüğünün net bir şekilde belirlenmesi. Gerekli tüm irtibat bilgileri ve tercih edilen iletişim araçlarının sunulması. 

Davanın özetlenmesi – Soruşturmayı/kovuşturmayı destekleyen kanıtların bir özeti de dahil olmak üzere soruşturma ya da kovuşturmanın konusu olan davanın ayrıntılı bir özetinin çıkarılması. Kanıtların ve devam eden soruşturmaya ilişkin olarak yapılmaya çalışılan eylemlerin gerekçelerinin açıklanması.

Yürürlükteki ulusal yasal hükümlere atıfta bulunulması – yürürlükteki ceza hükümleri de dahil olmak üzere soruşturma/kovuşturma kapsamındaki ilgili tüm yasal hükümlerin tam metni. 

İstenen yardımın ve tam olarak ne istediğinizin kesin olarak tespiti. 

Aşağıdaki bilgileri sunun: 

Tanık beyanı/ifadesi için: 

· Şahsın bulunduğu yer

· Tanıkla ilgili ulusal usul kuralları 

· Özel bilgiler ve tanıktan cevabı istenen soruların listesi  

Belgelere dayalı kanıtlar için: 

· Edinilecek belgeleri net bir şekilde belirtin  

· Varlıkların bulunabileceği yeri ya da bunları alıkoyan kişi ya da teşekkülleri net bir şekilde belirtin 

Elektronik kanıtlar için: 

· Edinilecek elektronik kanıtları mümkün olduğu kadar ayrıntılı bir şekilde belirtin, aranan kanıtlara ilişkin olarak gerekli teknik bilgileri sunun (sunucu/sistem zamanı, zaman dilimi, IP ve MAC adresleri gibi kimlik bilgileri, e-posta adresi, kullanıcı hesap bilgileri vb. 

· Varlıkların bulunabileceği yeri ya da bunları alıkoyan kişi ya da teşekkülleri ve bunlara ait bilgileri belirtin.  

Bir arama izninin uygulanması için: 

· Yerel adli otoriteden geçerli bir arama izni alın

· Aranacak yerler ve nesneleri kesin bir şekilde belirtin

· Aramayı gerçekleştirirken izlenecek ayrıntılı kuralları belirtin

· Aranacak kanıtları doğru bir şekilde belirtin.

Ele geçirme/el koyma için: 

· Yerel adli otorite tarafından verilen geçerli el koyma emrinin bir kopyasını sunun

· El koyulacak unsurları kesin bir şekilde belirtin

· Gerekirse aramayı gerçekleştirirken uyulacak özel kuralları belirtin

Özel soruşturma tedbirleri için: 

· Yerel adli otorite tarafından verilen, özel soruşturma tedbirlerine yönelik geçerli iznin bir kopyasını sunun

· Gerçekleştirilecek eylemlerin kapsam ve niteliğini belirtin

· Uyulacak özel şartları belirtin – gizli ajanların kimliği/anonimliği, teknik ve lojistik şartlar, masraf ve giderlerin karşılanması, belirtilen iletişim kanalları vb.

· Gerekirse bir ortak soruşturma ekibi anlaşması imzalayın

Özel gizlilik şartlarının altını çizin. 

Talebin gerçekleştirilmesindeki aciliyet seviyesini ve zaman sınırlamalarını belirleyin ve belirtin.

Şüphelilerin mümkün olduğu kadar doğru ve düzgün bir şekilde tespiti – bunun sanal dünya olduğunu ve kimliklerin kolaylıkla gizlenebileceğini, değiştirilebileceğini, çalınabileceğini unutmayın.

Karşılıklı adli yardımlaşma ile talep edilen kanıtların düzgün bir şekilde tespiti – kanıtlara öncelik sırası verilmesi (önceliklerin belirlenmesi) – yalnızca soruşturma için önemli olanların seçilmesi – kaynakların rasyonelleştirilmesi ve verimliliğin artırılması.   

Diğer ülkelerdeki uygun irtibat noktalarının belirlenmesi – Budapeşte Sözleşmesi, Interpol kanalları vb. ışığında 7/24 irtibat noktaları – özellikle dijital verileri (elektronik kanıtları) korumak ve güvenliğini sağlamak için derhal harekete geçilmesi gereken “sıcak takip” davaları için.    

Gerçekleştirilecek karşılıklı adli yardımlaşma hakkında mevkidaşları bilgilendirmek için resmi yardımlaşma talebi sunulmadan önce bu mevkidaşlarla gayriresmi irtibatlar kurulması, talebi mümkün olduğunca ayrıntılı bir şekilde belirtmek için operasyonel kontroller yapılması 

Elektronik verilerin mülkiyeti, sunucunun/sağlayıcının fiziksel yeri ve sunucu/sağlayıcı sahibinin kanuni ikametgahı gibi tamamen teknolojik konuları göz önünde bulundurarak kanıtların/suçluların/kurbanların nerede bulunduğu açısından yetki alanının düzgün bir şekilde belirlenmesinin sağlanması – yani, bir ülkede yer alan sunucular ya da farklı yargı alanlarında kayıtlı ve faaliyet gösteren sahipleri içeren bulut bilişim olayı.  

Farklı saat dilimleri – modern iletişim araçları (örneğin, telekonferans) kullanırken bile irtibat kurmada yaşanan zorluklar – soruşturmayı/karşılıklı adli yardımlaşma taleplerini geciktirebilir ve masrafları artırabilir – uluslararası telefon aramalarına erişimi olmayan polis karakolları ve savcılıklar hala vardır!

Dokümanların tercümesi – birçok devlet, karşılıklı adli yardımlaşma taleplerinin kendi resmi dillerine tercüme edilmesini şart koşar. 

Emniyet güçleri ve savcılar arasındaki doğrudan ve gayriresmi temaslar sırasındaki dil engelleri.

Farklı ülkelerdeki sanal suç soruşturmalarının farklı önem düzeyleri. Ekonomi ile ilgili sanal suçların öncelik sırası, şiddet suçlarının yaygın olduğu ülkelerde aşağılarda olacaktır ve organize suç ve terör ile ilgili sanal suçlar tamamen farklı bir önem etiketine vb. sahip olabilir. Sonuç olarak, sanal suç davalarında, özellikle tersi durumlarda işbirliği geçmişi olmayan ülkelerden gelen yardım taleplerine düşük öncelik verilebilir.   

Talep gönderilen taraf eğer talebinizi gerçekleştirecek kapasiteye sahip değilse teknik destek ve uzman desteği sağlamayı düşünün.

Mümkün olduğunda geleneksel/klasik soruşturma araçları ve tedbirleri talep etmeyi ve sağlamayı düşünün – buna daha alışık olan polis memurları/savcılar, bazen amaca eşit şekilde hizmet edip başarılı bir soruşturma ve ceza yargılaması için yeterli kanıtlar sunabilir.  
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	İkinci Bölüm

Genel Uluslararası İşbirliği Mekanizmaları

İnternet artık küresel olarak genişlemiştir ve dünyadaki herkes tarafından kullanılmaktadır. Sanal suçlara küresel bir olgu olarak yaklaşılmalıdır. 

Avrupa Konseyi’nin Cezai Konularda Karşılıklı Yardıma Dair Avrupa Sözleşmesi, 1959’dan beri sanal suç konularında bile Avrupa’daki tüm adli uluslararası işbirliğinin arka planını oluşturmaktadır. 

Aslında Budapeşte Sözleşmesi, uluslararası işbirliğine dair tüm mevcut konuları kapsama niyetinde değildir; metin sadece yeni ve önceden var olmayan ya da daha hızlı kanallar ve işbirliği modellerine atıfta bulunur.

Avrupa Konseyi’nin Üye Devletlerinin hepsi (San Marino hariç) bu Sözleşme’yi onaylamıştır ve bu demektir ki Budapeşte Sözleşmesi’nin tüm Taraflarından 1959 Sözleşmesi’nin tek üye olmayan Tarafı Amerika Birleşik Devletleri’dir.   

Bu gerçek, çoğu Avrupa Devleti ve Birleşik Devletler arasında uluslararası

Polis ve adli işbirliğine yönelik ortak bir hukuki çerçevenin ilk kez oluşturulması açısından Budapeşte Sözleşmesi’nin değerini gösterir. Bu özellikle önemli bir konudur çünkü Madde 14, 2, Sözleşme’nin uluslararası işbirliğine dair usulleri, Sözleşme’de Madde 2 ile 11 arasındaki maddelere uygun olarak tespit edilen cezai suçların yanı sıra bir bilgisayar sistemi aracılığıyla işlenen diğer cezai suçlar ve diğer tüm cezai suçların elektronik formattaki kanıtlarının toplanması için de geçerli olacaktır.

Avrupa Birliği, Budapeşte Sözleşmesi’nin büyük bir destekleyicisidir ve hatta Sözleşme’nin tasarlanması sırasında gözlemci olarak katılımda bulunmuştur. O zamandan beri Avrupa Birliği, tüm Üye Devletleri Sözleşme’yi onaylamaları için teşvik etmiştir. 

Ancak tabii ki Avrupa Birliği’nde en güncel yaklaşımların dışında bile karşılıklı tanıma ilkesine dayanan çok çeşitli uluslararası işbirliği araçları mevcuttur. Avrupa sisteminin avantajlarından çoğu, her Üye Devletten adli makamlar arasındaki doğrudan temas imkanı ile ilgilidir. Bu imkana göre her hakim veya savcı, başka bir hakim veya savcıya doğrudan bir talep iletebilir. Bu, sanal suç konularında da kullanıma uygun, soruşturmalarla ilgili çok güçlü bir araçtır.

Bu operasyonel doğrudan irtibatlar, uygulayıcıların karşılıklı adli yardım talebi almak ve uygulamak için her Üye Devletteki yetkili yerel otoriteyi derhal tespit etmesini sağlayan Atlas adındaki organize adli irtibat noktaları yapısı tarafından desteklenmektedir. Atlas, uygulayıcıların ilgili yerel otoriteleri tespit etmesine olanak tanıyan bir bilgisayar aracıdır.

Atlas’ta yer alan irtibat noktaları, Üye Devletler arasında adli işbirliğini kolaylaştırma görevine sahip aktif aracılardır. İrtibat noktalarının, Üye Devletler arasında adli işbirliğinin kolaylaştırılması, buna aracılık edilmesi ve ayrıca bu otoritelerin adli işbirliğine ilişkin talepler hazırlaması için onlara destek sağlanması amacıyla adli otoritelerin irtibata geçebileceği noktalar olduğu varsayılmaktadır.

Sınır ötesi işbirliği talebinde bulunmayı çok kolay ve hızlı hale getiren bu tip bir ağ, elektronik kanıtların toplanmasında çok değerli olabilir.    

İnterpol, tüm kıtalardan 190 üyesi olan uluslararası bir polis kuruluşudur. Amacı, uluslararası polis işbirliğinin güçlendirilmesi ve kolaylaştırılmasıdır. Bu amaçla İnterpol, küresel bir polis iletişim sistemi organize etmiş ve özel veritabanları ve polis bilgisi analizleri geliştirmiştir: Üyelerine sürekli olarak yardım sunmaya çalışan bir irtibat noktası ağı (İnterpol Ulusal Merkezi Referans Noktaları – NCRP).  

NCRP, Eylül 2011 itibarıyla dünyada 120 civarında referans noktasına sahipti. Bu referans noktaları, Budapeşte Sanal Suçlar Sözleşmesi’nin 35. Maddesi ile oluşturulan 7/24 irtibat noktalarının düzenini benimsemiştir.

Bu yapının amacı, polisin bilgisayarla ilgili soruşturmalarda diğer ülkelerdeki uzmanları derhal tespit etmesini, acil yardım almasını ve kanıtları toplamasını sağlamaktır. Bu ağ, haftada yedi gün, günde 24 saat aktiftir. 
NCRP’nin kapsamı, üyeleri arasında polis bilgilerinin ve istihbaratın paylaşılması ve teknik ve operasyonel destek sağlanmasıdır. Aslında NCRP’nin asıl amacı, tipik polis bilgilerinin özel ve uygun İnterpol kanallarıyla mümkün olduğu kadar çabuk paylaşılmasıdır. Bu bilgiler, şüpheli teröristlere, aranan kişilere, parmak izlerine, DNA profillerine, kayıp ya da çalıntı seyahat dokümanlarına, çalıntı motorlu araçlara, çalıntı sanat eserlerine vb. dair olabilir. İnterpol tarafından sağlanan ve potansiyel olarak önemli bu bilgi türleri, somut soruşturmalar için kesinlikle çok faydalıdır. Ancak tamamen ağın kapsamından dolayı ağ, örneğin bilgisayar verilerinin korunmasını, trafik verilerinin korunmasını ya da kanıt elde etmek ve bulunan kanıtları korumak için başka herhangi bir tedbiri acil olarak istemek amacıyla kullanılamaz. Başka bir deyişle bu özel İnterpol ağı tarafından sağlanabilecek işbirliği türü, genel İnterpol işbirliği için geçerli olan aynı ilkelere dayanmaktadır.
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	Üçüncü Bölüm

Budapeşte Sanal Suçlar Sözleşmesi’nin Uluslararası İşbirliği Mekanizmaları 

Sözleşme’nin uluslararası işbirliğine ilişkin hükümleri, Sözleşme’de bölüm III’te açıklanmaktadır. Bu bölümdeki hükümlerin çoğu operasyon ve usule ilişkin kurallardır ve diğer uluslararası sözleşmelerle de ortak yanlara sahiptir. Diğerleriyse çok daha yenilikçidir ve daha ayrıntılı bir şekilde ele alınmalıdır.

Madde 26, bir Tarafın yetkililerinin ulusal bir soruşturma sırasında, elde ettikleri bilgilerden bazılarının başka bir Tarafın yetkililerine, bu devletten herhangi bir talep gelmesini beklemeden iletilmesi gerektiğini fark ettiğinde meydana gelen durumu tarif eder. Eğer bilgiler, Sözleşme çerçevesinde bir suça ilişkin olarak bir soruşturma başlatmak için faydalı ya da gerekli görünüyorsa bu gerçekleştirilebilir. 

Geçmişte karşılıklı yardımlaşmanın genellikle pasif olmasına karşın Sözleşme, daha proaktif bir yaklaşımı teşvik etmektedir. Ancak, Madde 26 paragraf 2’ye göre bilgilerin bu şekilde “kendiliğinden” temin edilmesi, örneğin gizlilik talebi ya da verilerin özel bir kullanımı gibi belirli koşullara tabi kılınabilir.

Madde 29, Budapeşte Sözleşmesi’nin en önemli hükümlerinden birisidir. Madde 29, bir bilgisayar sisteminde depolanan verilerin hızlı bir şekilde korunmasına ilişkin kuralları tanımlar. Verilerin hızlı bir şekilde korunmasına ilişkin yerel hüküm ile paralel bir çerçeveye sahiptir. Genel olarak bu hüküm, yüklenici bir Tarafın bir yandan bir arama, el koyma ya da benzeri bir tedbir için diğer Tarafa resmi bir yardım talebi sunmaya yönelik niyetini ifade ederken aynı zamanda verilerin hızlı bir şekilde korumaya alınmasını istemesine olanak tanır.

Bu durumda talebi alan taraf, kendi ulusal hukukuna uygun olarak istenen verileri korumak için gerekli özeni göstererek uygun bir şekilde hareket etmelidir. Daha önceden de bahsedildiği gibi, bu yeni bir uluslararası işbirliği aracıdır. Şunun hatırlatılması gerekir ki, talebi alan taraf, verilerin korunmasının bir şartı olarak çifte suçluluğu şart koşamaz. 

Bu yeni araç, dijital ortamların özelliğinin sonucudur. Sınır ötesi yardım, herkesin bildiği gibi fazla zaman alır. Tedbirin hızlı özelliği, çok kısa süreler için tamamen silinebilecek bir şeyi koruma gerekliliğinin sebep olduğu bir ihtiyaçtır. 

Şunun belirtilmesi gerekir ki bu, acil sebepler dolayısıyla yalnızca bir koruma tedbiridir ve korunan verilerin otomatik olarak ifşa edilmesini gerektirmez. Aslında ifşaya izin verilen durumlarda, her şeyden önce veriler yalnızca trafik verileri değilse buna olanak tanıyan çok dar kapsamlı kurallar vardır. Uygulamada verilerin hızlı bir şekilde korumaya alınması gerçekleştirilebilir ve daha sonra bu verilerin talebi yönelten tarafa ifşa edilmemesini gerektiren sebepler olduğu ortaya çıkabilir.

Trafik verilerinin ifşası, Budapeşte Sözleşmesi’nde Madde 30 kapsamında açıklanmaktadır. Trafik verilerine ilişkin olarak Sözleşme metninde uluslararası işbirliğini kolaylaştıracak daha kolay bir model tarif edilmektedir. Usul hükümleri bölümünde hızlı ifşaya dair özel kurallar olmadığı gibi yerel düzeyde de hızlı ifşaya dair özel kurallar yoktur. Nitekim, açıkça ifade edilmese de Sözleşme, kanıtların hızlı bir şekilde korumaya alınması ve ifşasına ilişkin yerel hükümlerle uluslararası işbirliğini düzenleyen hükümler arasında bir uyum sağlar.
Sözleşme’nin 31. Maddesinde depolanan bilgisayar verilerine erişime ilişkin karşılıklı yardıma dair genel bir kural tanımlanmaktadır. Bu madde ve bu maddede atıfta bulunulan Madde 23, sanal suçların takibatında tarafların azami seviyede işbirliği yapmasına yönelik genel bir istek ifade etse de yeni işbirliği görevleri oluşturulmamaktadır. Tüm işbirliği, geleneksel soruşturmalarda sınır ötesi işbirliğini düzenleyen mevcut antlaşmalara ve uluslararası dokümanlara tabidir.

Madde 32, herhangi bir uluslararası işbirliği talebi olmadan başka bir Tarafın topraklarında fiziksel olarak bulunan bir bilgisayarda depolanmış kanıtları elde etmek için Sözleşme’ye Taraf bir devletin emniyet güçlerine verilen imkanı tanımlamaktadır.

Açık kaynak bilgilere ilişkin olarak şunun belirtilmesi gerekir ki bu “açık kaynak” araştırma, herhangi bir vatandaşın kendi inisiyatifiyle çoğu ülkede gerçekleştirebileceği bir şeydir.

Ancak, hükmün diğer tarafı çok yeni bir yaklaşım sunar. Fiziksel dünyada bu yeni imkana gerçekten eşdeğer bir unsur bulunmamaktadır: Geçmişte bir yetkili, başka bir ülkeye fiziksel olarak yolculuk yapıp yerel makamların yardımını isterdi. Kendi başına bir şey yapamazdı ve tüm soruşturma eylemleri, bu yabancı ülkenin ulusal makamlarının adına gerçekleştirilirdi.

Madde 32 ise tam tersini belirtmektedir. Buna göre tüm dünyadaki herhangi bir ülkeden herhangi bir emniyet yetkilisi, verileri ifşa etmeye yönelik meşru yetkiye sahip kişi meşru ve gönüllü onayını verirse “açık kaynak olmayan” bilgileri bile başka bir ülkeden alabilir. Bu soruşturma faaliyeti, bilginin depolandığı yerdeki yetki alanına sahip Devletten herhangi bir yetki alınmasını gerektirmez.

Madde 33, iletişimlere müdahaleye dair uluslararası işbirliği ile ilgilidir. Bu, yeni bir uluslararası işbirliği aracı değildir: diğer bağlayıcı uluslararası dokümanlar ona atıfta bulunur. Ancak Madde 33, özel bir kapsama sahiptir: Trafik verilerinin gerçek zamanlı olarak toplanması.

Diğer yandan Madde 33’te belirtilen en önemli kuralda, bu soruşturma tedbirinin uygulanmasının sınırlarından bahsedilir. Sınırlar, iç hukukta öngörülen koşullar ve usullerdir. Bu yüzden bu işbirliği modeli, trafik verilerinin gerçek zamanlı olarak toplanmasının benzer bir yerel davada mümkün olduğu aynı durumlarda her bir Devlet tarafından temin edilecektir.
Madde 35, Sözleşme’nin en önemli operasyonel hükümlerinden birisidir. Madde 35, tüm yüklenici Tarafların kalıcı olarak ulaşılabilir bir irtibat noktası (7/24 irtibat noktaları ağı) oluşturmasını şart koşar. 

Bu irtibat noktalarının genel amacı uluslararası işbirliğini kolaylaştırmaktır. Diğer irtibat noktalarına teknik danışmanlık vererek, verilerin hızlı bir şekilde korunmaya alınması için düzgün bir mekanizmayı hareket geçirerek, acilen kanıtları toplayarak veya şüphelileri tespit ederek ve keşfederek bunu gerçekleştirebilirler.

Bu ağın katma değeri de burada yatar: resmi bir işbirliği talebi de bu gayriresmi yolu izlemek zorunda olsa bile bu ağ, yardım ve işbirliğini çok hızlı bir şekilde temin edebilir.


	Slayt 39 

Slayt 40

Slayt 41

Slayt 42

Slayt 43

Slayt 44


	Dördüncü Bölüm

Somut davalarda uluslararası işbirliğine duyulan ihtiyaç – tartışılan dava

Karşılıklı Adli Yardımlaşma adımları ve tedbirleri:

1. “00007” hesabı için mevcut verileri elde etmek amacıyla www.hushmail.com sitesinin yer aldığı yargı alanının ülkesine yöneltilen talep.

2. Eğer Humor Products’a yapılan DdoS saldırılarının adli bilişim analizi, saldırganların IP’leri hakkında ek bilgiler sağlarsa IP’lerin kaynağının yer aldığı ülkelerdeki yerel İSS’lerden veriler elde etmek için iletilecek karşılıklı adli yardımlaşma talebi.

3. http://hungary.carssale.eu adresinin adli bilişim analizi gerçekleştirildikten ve Humor tarafından yayınlanan fotoğraflara şüphelinin talep ettiği gibi erişen ve bunları indirenlerin IP’leri tespit edildikten sonra IP adresi kullanıcısı/sahibine dair verileri ve kanıtları almak için bu IP’lerin kaynak ülkesine iletilecek karşılıklı adli yardımlaşma talebi.           

4. Kuryeler tespit edildiğinde bunlarla şüphel/tanık olarak görüşülmesi için karşılıklı adli yardımlaşma taleplerini kuryelerin ikamet ettiği ülkelere gönderin, kuryelerin bilgisayarlarını Ralph Muller ile gerçekleştirilen yazışmalara dair kanıtları bulmak için arayın ve kredi kartlarına ve diğer mevcut kanıtlara (ATM makbuzları, ATM izleme kamerası görüntüleri vb.) el koyun.

5. (bazı) kuryelerin suçluluğu tespit edildiğinde bunların ülkeye iadesi (tutuklama izni) için karşılıklı adli yardımlaşma talebi iletmeyi düşünün; ya da suçluların iadesi mümkün değilse davanın ve ceza yargılamasının kuryenin ülkesine/ikamet ettiği bölgeye aktarılmasını sağlayın. 



	Slayt 46 ve 47


	Beşinci Bölüm

Özet

Oturumun sonunda katılımcılar,

· İnternetin küresel boyutunu ve sanal suç alanında uluslararası işbirliğinin önemini anlayabilmeli,

· İşlenmiş olabilecek birçok suçun soruşturulması için uluslararası işbirliğine duyulan ihtiyacı belirleyebilmeli,

· Uluslararası işbirliğine yönelik kanalları ve mevcut araçları, bunların nasıl kullanıldığını, zaman çizelgelerini ve mevcut işbirliği yöntemlerinin etkinliğini tespit edebilmeli, 

· Budapeşte Sanal Suçlar Sözleşmesi’nde açıklanan işbirliği mekanizmalarının avantajını anlayabilmeli ve genel ilkelerini, geçici tedbirleri ve 7/24 aktif olan karşılıklı adli yardımlaşma ağını tespit edebilmelidir.




	Ders: 1.1.5 – Grup Çalışması – Uluslararası İşbirliği
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Odada mümkünse grup başına 6 öğrenci olmak üzere her ekip için bir yuvarlak masa bulunmalıdır. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları

· Her çalışma grubu için beyaz tahta
· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Her çalışma grubu için kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas
· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller.


	Amaç: Bu oturum, öğrencilerin soruşturma planlama aşamasında tespit ettikleri suç kanıtlarını elde etmek için gerçekleştirecekleri uluslararası incelemelerin niteliğini düşünmelerini sağlamak için tasarlanmıştır. Öğrenciler, mevcut işbirliğinin çeşitli düzeylerini dikkate almalıdır.



	Hedefler:

Bu oturumun sonunda öğrenciler:

· Senaryo üzerinde uluslararası işbirliği mekanizmalarını uygulayabilecek 

· Kanıtların korunması ve yurt dışından elde edilmesi için gereken incelemeleri açıklayabilecek,

· Kanıtların yurt dışından en etkin şekilde edinilmesine yönelik bir planı oluşturabilecek, 

· Uluslararası işbirliği mekanizmalarındaki gecikmelerin araştırılmasına ilişkin sonuçları dikkate alabilecektir.



	Slayt no.
	İçerik:

	
	Bu oturumla ilgili bir sunum yoktur. 

	
	Uygulamalı Alıştırmalar (varsa)
Yine bu uygulamalı bir oturumdur ve öğrenciler, senaryo ile ilgili kanıtların elde edilmesi ve güvenliğinin sağlanması açısından soruşturma planlarını dikkate alacaktır. Verilen bilgiler, karşılıklı adli yardımlaşma antlaşması ve sonrasında kanıt şeklinde korunan verilerin elde edilmesinden önce silinmesi muhtemel olan verilerin korunması açısından ilgili hususları öğrencilere halihazırda sunmuş olmalıdır. Önceki oturumda yer alan sunum, en iyi yöntemlerin tespit edilmesi ve bunlara öncelik verilmesi için öğrenciler tarafından kullanılmalıdır. 



	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir.


	Ders: 1.1.6 – Grup Çalışması – Şüphelilerin Tespiti
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Odada mümkünse grup başına 6 öğrenci olmak üzere her ekip için bir yuvarlak masa bulunmalıdır. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları

· Her çalışma grubu için beyaz tahta
· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Her çalışma grubu için kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas
· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller.


	Amaç: Bu oturum, öğrencilere birinci gün içinde verilen tüm kanıtları düzenleme ve bir tutuklama ve kanıt toplama stratejisi geliştirmek için tüm şüphelilerin kimliğini dikkate alma fırsatı sunmaktadır. 



	Hedefler:

Oturumun sonunda öğrenciler:

· Sunulan kanıtları dikkate alabilecek,

· Davadaki şüphelileri tespit edebilecek,

· Davadaki tanıkları tespit edebilecek,

· Şüpheliler için bir tutuklama stratejisi oluşturabilecek,

· Kanıt toplama konularını tespit edebilecek,

· Şüphelinin tutuklanması ve evinin aranmasına hazırlanabilecek,

· Tutuklama stratejisine destek sağlamak için uluslararası talepleri hazırlayabilecektir.



	Slayt no.
	İçerik:

	
	Bu oturumla ilgili bir sunum yoktur. 

	
	Uygulamalı Alıştırmalar (varsa)

Bu oturum, eğitimin birinci günündeki son uygulamalı alıştırmadır. Öğrenciler, mevcut tüm kanıtları derlemiş olacak ve tüm şüphelilerin kimliğini göz önünde bulunduracaktır. Daha sonra bir tutuklama, arama ve el koyma stratejisi geliştirecekler ve uluslararası işbirliğinin gerekli yönlerini tespit edeceklerdir. Oturumun sonunda öğrenciler, birincil suçlunun Ralph Muller olduğu sonucuna varmış olmalıdır. Eğer bu sonuca varmazlarsa eğitmenden yardım almaları gerekir. Eğitmenin de soruşturmanın bu sonuca nasıl varacağını açıklamalıdır.   

Ertesi günün oturumunda Muller’in senaryo içinde tespit edilmesi, ikinci günün başlangıcında tutuklanması, bilgisayarına el konulması ve bir adli bilişim incelemesinin yürütülmesi gerekecektir. Bu inceleme, ikinci günde adli bilişim sunumunun 2. Kısmını oluşturacaktır.



	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders 1.2.1 – Günlük Değerlendirme
	Süre: 15 Dakika

	Gerekli kaynaklar:

· Windows 7 ve Office 2010 kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· PowerPoint Sunum 

	Amaç:

Bu oturumun amacı, önceki günlerde gerçekleştirilen faaliyetleri değerlendirmek, katılımcılardan geri bildirim almak ve oturumun hedeflerinin gerçekleştirilip gerçekleştirilmediğini kontrol etmektir. 

	Hedefler:

Dersin sonunda öğrenciler:

· Önceki günlerde gerçekleştirilen ve anladıkları faaliyetlerin alanlarını tespit edebilecek,
· Bilgilerini istenen düzeye getirmek için gerekli olan materyalleri değerlendirmek için ihtiyaç duydukları alanları tespit edebilecektir. 

	Giriş

Bu oturum, öğrencilerin önceki günlerde öğretilen konuları anlayıp anlamadıklarını ve her bir oturumun her bir hedefini yerine getirip getiremediklerini kontrol etmelerine imkan tanımak için hazırlanmıştır. Ayrıca eğitimciye öğrencilerin bilgi düzeyini kontrol etme ve öğretim materyallerinin geliştirilebileceği alanları tespit etme imkanı vermektedir.

	Slayt no.
	İçerik:

	Slayt

1 - 4


	PowerPoint (ya da başka bir tür sunum)

Bu sunumdaki slaytlar, eğitimcinin ve katılımcıların önceki gün faaliyetlerini değerlendirmelerine yardımcı olmak için verilmektedir. Eğitimci, gündemi ve hedefleri temel ölçüt olarak kullanarak bu faaliyetleri yeniden özetlemelidir

	
	Uygulamalı Alıştırmalar (varsa)

Bu oturum için uygulama alıştırmaları hazırlanmamıştır, ancak eğitmen, Muller’in 2. günün akşamında tutuklandığı, bilgisayarına el konulduğu ve bir adli bilişim incelemesinin gerçekleştirildiği konusunda öğrencileri bilgilendirmelidir. 

	
	Bilgi Kontrolü

Eğitimci, oturumun boyutlarının her birinden ilgili sorular sorarak bilgi kontrolü gerçekleştirmelidir.

	
	Özet

Bu oturum, önceki gün faaliyetlerinin özeti olarak tasarlanmıştır ve ayrı bir özet gerekli değildir. 


	Ders: 1.2.2 – Sunum – Adli Bilişim – Bölüm 1
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Windows 7 ve Office 2010 kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· PowerPoint Sunum


	Amaç: Bu oturumun amacı, adli bilişim alanına ve adli bilişimin ceza soruşturmaları için önemine ilişkin olarak katılımcıların farkındalığını artırmaktır. Ayrıca senaryoya ilişkin olarak bulunan kanıtlar hakkında da bilgiler sunulmaktadır. 



	Hedefler:

Bu oturumun sonunda katılımcılar:

· Adli Bilişim terimini açıklayabilecek,

· Adli Bilişimi geleneksel adli bilimlerle karşılaştırabilecek,

· Adli Bilişimin en az üç alt branşını tanımlayabilecek,

· Adli Bilişim incelemelerindeki dört aşamayı sayabilecek, 

· Dijital izlerin iki kategorisi arasındaki farkı açıklayabilecek,

· Adli Bilişimin soruşturmalara nasıl destek sağlayabileceğini açıklayabilecek,

· Steganografinin nasıl kullanıldığını özetleyebilecek,

· Silinen verilerin nasıl kurtarılacağına dair üç yöntemi karşılaştırabilecek,

· Bellek Boşluğunun farklı türlerini açıklayabilecek,

· Adli Bilişim teorisini bir senaryoya uygulayabilecek,

· Adli Bilişim incelemesinin faydalarını tespit edebilecek,

· Sanallaştırmanın Adli Bilişime nasıl yardımcı olabileceğini açıklayabilecektir.



	Slayt no.
	İçerik:

	Slayt 4

Slayt 5

Slayt 6

Slayt 7

Slayt 8

Slayt 9

Slayt 10

Slayt 11

Slayt 12

Slayt 13

Slayt 14

Slayt 15

Slayt 16

Slayt 17

Slayt 18

Slayt 19

Slayt 20

Slayt 21

Slayt 22

Slayt 23

Slayt 24

Slayt 25

Slayt 26

Slayt 27


	Not: Bu slayt animasyonludur.

Adli bilişim (forensics) terimi nereden gelmektedir?

“Adli Bilişim” (Digital Forensics) terimini açıklamak için önce “Forensics” kelimesinin anlamını açıklamak gerekir.

Forensics, Latince “Forum Romanum” ifadesinden gelmektedir. Bu ifade, Roma İmparatorluğu’nda hayatın merkezini oluşturan yer anlamına gelmekteydi. Latincede “Forum” tam olarak bu kamusal alan anlamına gelmektedir. “Forum Romanum” adlı yerin en kenarındaki binalar, adli yargı mahkemeleri için oturak olarak kullanılmaktaydı. O halde “Forensics” kelimesinin kökeni eski mahkemelere dayanmaktadır. Tıpkı Roma İmparatorluğu’ndaki eski mahkemeler gibi biz de şu an her yargı alanında çeşitli mahkemelere sahibiz. [tıkla] [tıkla]     

Eski mahkemelerde bile bilimsel konuları avukatlara ve jüriye açıklayabilen konu uzmanları vardı. [tıkla] Bu resimdeki arkadaşımız, matematiksel formülleri bir jüriye açıklamaya çalışmaktadır. Bu, o zamanlarda çok karmaşık bir görevdi; muhtemelen bugün bile hala öyledir ;) Bilirkişilerin işlevi, bugünün mahkeme duruşmalarında da farklı değildir. Örneğin, bir adli bilişim uzmanını düşünün [tıkla] [tıkla]. Nasıl eski mahkemelerde karmaşık matematiksel formüller için bilirkişiye ihtiyaç duyuluyordu, bugünün mahkemelerinde de dijital kanıtlar için bilirkişilere ihtiyaç duyulmaktadır. Adli Bilişimin diğer adli bilimlerle olan ilişkisini anlamak için bazı örneklere bakalım.            

Bu odada kimler, bu slaytta sözü edilen adli bilimlerden herhangi birisini içeren mahkeme duruşmalarında deneyim sahibidir?

Peki, başlangıçta gördük ki X kişi, Adli Bilişim içeren duruşma deneyimine sahip ve neredeyse hepiniz, daha geleneksel adli bilimlerden bazılarını içeren mahkeme duruşmaları görmüşsünüz. Bu, Adli Bilişimin oldukça yeni bir bilim dalı olduğunu ve diğer adli bilimlerin daha uzun bir geçmişe sahip olduğunu göstermektedir. Ancak dürüst olalım, dijital kanıtlar içeren davaların sayısı hızla artmaktadır. O halde, bir yanda Adli Bilişim hakkındaki deneyim ve bilgiler ile diğer yanda dijital kanıtlar içeren davaların meydana gelme sıklığı arasında büyük bir boşluk vardır. Bu sebeple çoğu avukat, savcı ve hakim, bu yeni bilim dalına aşina hale getirilmelidir. Bu meslek sahipleri, dijital kanıtların ne olduğunu ve Adli Bilişimin bu davaların çözülmesinde nasıl yardım sağlayabileceğini bilmesi gerekir. İşte bu yüzden buradayız!          

Şimdi izlerin geleneksel olarak soruşturulması ile Adli Bilişim arasında bazı benzerlikler bulup bulamayacağımıza bakalım.  

Not: Bu slayt animasyonludur.

[tıkla] Gerçek dünyada suç mahalinin güvenliğinin sağlanması gerekir, ama bu resimdeki meslektaşımızın ne yaptığından emin değilim ;)

Adli Bilişim Dünyasında aynı suç mahaline tanık olabilirsiniz. O halde, araştırmacıların geleneksel adli olaylarda olduğu gibi suç mahalinin güvenliğini sağlamaları gerekir. Ancak bizim Adli Bilişim dünyamızda ikinci bir suç mahaline sahip olabiliriz [tıkla]. Bir suç işlemek için bir bilgisayar sistemi kullanılabilirdi. Bu, bizim davamız için değerli kanıtlar sunar. Ancak suçu işlemek için bilgisayarın kendisi kullanılmadıysa bile bilgisayarda suç ve suçun hazırlık safhası hakkında önemli bilgiler, hesap tabloları içeren belgeler, kurban ve şüpheli arasındaki sohbet ilişkileri veya suç ile ilgisi olan diğer durumlar yer alabilir.         

Not: Bu slayt animasyonludur.

[tıkla] Suç mahalinin güvenliğini sağlarken her zaman eldivenlerinizi takın. Geleneksel adli bilimlerdeki bu eski ilke, Adli Bilişim alanı için de geçerlidir. Nasıl bir suçta kullanılan silah üzerinde kendi parmak izlerinizi ve DNA’nızı bırakmak istemezseniz, bir sabit disk gibi dijital kanıtlar içeren bir aygıt üzerinde de iz bırakmak istemezsiniz [tıkla]. 

İşte yazma engelleyiciler burada devreye girer. Farklı türlerde yazma engelleyiciler mevcuttur. Bunlardan bazıları, bir diske yazma erişimini devre dışı bırakmaya çalışan küçük yazılımlardır (yazma engelleyici yazılımlar). Bazıları da bir sabit diske yazma komutları göndermekten sorumlu sinyali fiziksel olarak devre dışı bırakan gerçek donanım cihazlarıdır (yazma engelleyici donanımlar). Bu resimde Tableau şirketinin yazma engelleyici bir donanımı görülmektedir. Wiebetech veya MyKey Technologies gibi şirketlerin de bu tip donanımları vardır. Bunların hepsinin ortak özelliği, kaynak sabit diski bağlamak için bazı portlara ve yazma engelleyiciyi incelemecinin adli bilişim cihazına bağlamak için bazı portlara sahip olmalarıdır.       

Not: Bu slayt animasyonludur.

[tıkla] Geleneksel adli bilimlerde suç mahali araştırmacıları, şüphelinin tespit edilmesini sağlayacak ayak izleri, iplik, DNA ve kanıt niteliğindeki diğer izleri bulup bunların güvenliğini sağlayabilir. Dijital kaynaklarda da çok benzer izler bulunabilir: Şüphelinin ziyaret ettiği web siteleri, oluşturduğu dokümanlar, açtığı resimler veya hatta bir sisteme izinsiz giriş yapmış bir saldırganın izleri. Geleneksel adli bilimlerdeki DNA gibi, bazı dijital izler açık bir şekilde görünmez ve bunlardan kanıt içeriğinin çekip çıkarılması için özel tekniklerin kullanılması gerekir [tıkla]. Disklerdeki ayrılmamış alanlarda dosyaların parçaları bunun bir örneğidir. Bazen adli bilişim incelemecileri, davanız için ihtiyacınız olan kanıtları bulmak için disk yapılarını, dosya sistemlerini, bellek boşluklarını ve kişiye özel verileri derinlemesine incelemelidir.       

Not: Bu slayt animasyonludur.

[tıkla] Burada geleneksel adli bilimlerle Adli Bilişim arasında benzerliklere başka bir örnek verilmektedir. Araştırmacılar, bir suç faaliyetinde kullanılan bir alet üzerinde parmak izi bulduğunda aynı parmak izini bulmak için veritabanlarını tararlar. Eğer aramada başarılı olurlarsa alet üzerindeki parmak izinin veritabanlarındaki belirli bir kişiye ait olduğunu kesin bir şekilde söyleyebilirler. Adli bilişimde belirli bir dosyayı karşılaştırmak, bulmak ve aranan dosya ile bulunmuş olan dosyanın tamamen aynı olduğunu kanıtlamak için benzer bir yol vardır. Belki de bazılarınız bu yöntemleri duymuşsunuzdur. Bu konuda fikriniz var mı?...   

[tıkla] Belki şimdi? Aradığım terim kırpmadır (hashing). Bir sağlama analizinde (hash analysis) adli bilişim incelemecisi bir dosyanın ya da diskin sağlama toplamlarını hesaplar. MD5, SHA-1, SHA-256 vb., kriptografik sağlama algoritmalarının yaygın örneklerinden bazılarıdır. Esasen uzun bir sayılar ve harfler dizisi olan bu sağlama değeri hesaplandığında, bu değer bu dosyanın içeriği için benzersizdir. Başka hiçbir dosya, aynı içeriğe sahip olmadıkça aynı sağlama değerine sahip olamaz. Bu sebeple incelemeciler, dikkate değer dosyaları aramak ve bir sabit diskin adli bilişim kopyasının içeriğinin orijinal sabit diskin içeriği ile aynı olduğunu teyit etmek için sağlama değerlerini kullanabilir.          

Olasılıklar açısından düşünürsek: Sizce iki insanın aynı parmak izine sahip olma olasılığı nedir? … 64 Milyarda 1! [tıkla] Peki Euromillions piyangosunda en yüksek sınıfta kazanma olasılığı nedir? … 116 milyonda 1! Peki şimdi bu yüksek sayıları bildiğinize göre sizce iki dosyanın aynı sağlama değerine sahip olma olasılığı nedir? … MD5 algoritmasını kullanarak iki dosyanın aynı sağlama değerine sahip olma olasılığının en az [tıkla] 340 Milyar Milyar Milyar Milyarda 1 (2 üssü 128), SHA-1 algoritmasını kullanarak bu olasılığın en az bin Milyar Milyar Milyar Milyar Milyarda bir (2 üssü 160) olduğunu bulabiliriz. Ancak, sadece bilmeniz için söylüyorum, araştırmacılar bu sağlama değeri çarpışmalarını laboratuvar koşulları altında oluşturmaktadır.   

Şimdi Adli Bilişimin diğer adli bilimlere ne kadar benzediğini gördüğünüz için Adli Bilişimin nasıl tanımlandığına ve nasıl çalıştığına bakacağız.

Tanım:

Adli bilimler, hukuki konularla ilgili alanlar üzerinde yapılan çalışmalardır. Adli kanıt, daha özel olarak, mahkemede kabul edilebilirlik açısından güvenilirlik ve bilimsel bütünlüğe ilişkin katı standartları karşılayan kanıtlara işaret eder. 

Adli Bilişim, bilgisayar sistemlerinde, dijital cihazlarda ve diğer depolama ortamlarında depolanan kanıtların mahkemede kabul edilebilirlik açısından edinilmesi, işlenmesi, analiz edilmesi ve raporlanması ile ilgili adli bilim branşıdır.   

Adli Bilişimin üç ana kategorisi bulunmaktadır.

Bilgisayarlara yönelik Adli Bilişim, bu kategorilerin en eskisidir. Kişisel bilgisayarlar, sunucular ve depolama ortamları ile ilgilenir. Bilgisayarlara yönelik Adli Bilişimin dört alt kategorisi bulunmaktadır. Bunlar:  

· İşlem Sonrası Adli Bilişim, tamamen açık olmayan bilgisayar sistemlerinde depolanan verilerin nasıl edinileceği, işleneceği, analiz edileceği ve raporlanacağı ile ilgilidir. Bu, adli bilişimin en geleneksel kategorisidir. 

· Canlı Verilere yönelik Adli Bilişim, tamamen açık olan bilgisayar sistemlerinde depolanan verilerin nasıl edinileceği, işleneceği, analiz edileceği ve raporlanacağı ile ilgilidir. İşlem Sonrası Adli Bilişim ile kıyaslandığında daha yeni bir alt kategoridir ancak bugünlerde çok fazla miktarda veri geçici olarak, uzaktan ya da şifreli olarak depolandığından önemi giderek artmaktadır.  

· Uygulamalara yönelik Adli Bilişim, binlerce farklı uygulamadan kalan iz ve yapıların analiz edilmesine odaklanan alt kategoridir. 

· Son kategori ise dijital video kaydediciler, yönlendiriciler, oyun konsolları, kart okuma cihazları gibi diğer donanım cihazları ile ilgilenen adli bilişim kategorisidir. Bu cihazların çoğu kendi özel dosya sistemlerine ve işletim sistemlerine sahiptir.

İlk üç kategori, Windows, Linux, Mac OS X gibi farklı işletim sistemleri için alt kategorilere sahiptir.

Mobil Adli Bilişim, daha yeni bir kategoridir ancak hızla yaygınlaşmaktadır, çünkü bir soruşturma için ilgi çekici olabilecek birçok veri, akıllı telefon ya da tablet bilgisayarlar gibi mobil cihazlarda depolanabilir. Alt kategoriler, farklı işletim sistemlerini yansıtır. Şu anda en popüler olanlar Google Android ve Mac için iOS’tur.

Ağlara yönelik Adli Bilişim kategorisi, kablolu ya da kablosuz bir ağ (İnternet ya da bir yerel alan ağı olabilir) üzerinden iletilen elektronik kanıtlarla ilgilenir. Canlı ağlara yönelik Adli Bilişimde araştırmacılar, bir ağ bağlantısını engelledikleri ve o anda veri akışlarını analiz etmeleri gereken durumlarla karşılaşır. Ele geçirilen paketlere yönelik Adli Bilişim ise, kaydedilen ağ trafiğini içeren dosyaların analiziyle ilgilenir.     

Not: Bu slayt animasyonludur.

Adli Bilişim yöntemlerinin kullanılmasını içeren bir davada standart prosedür normalde dört adımdan oluşur:

[tıkla] Edinme: Dijital kanıtların edinilmesi gerekir. Bu,  bir arama ve el koyma senaryosunda el konulan bir bilgisayardan şüphelinin diskini edinmek suretiyle veya bir dava sırasında araştırmacının diğer kaynaklardan adli bilişim yöntemleriyle veri edinmesi gerektiği başka herhangi bir süreçte uçucu verilerin toplanması ile gerçekleştirilir. Bu edinme aşaması çok önemlidir çünkü bu erken aşamada geri döndürülemez birçok hata yapılabilir. Delil zincirini eksiksiz bir şekilde tutmak, tüm adımları belgelendirmek ve edinilen her şeyi teyit etmek önemlidir. 

[tıkla] İşleme: Zaman, etkinlik veya büyük veri hacimleri söz konusu olduğundan işleme adımı önemlidir. Bu adımda, adli bilişim incelemecileri belirli cihaz ya da verilere öncelik verebilir, akıllı ve vakaya özel filtreler (Veri Madenciliği) uygulayabilir ya da sadece normal bir bir araştırmacının analizi gerçekleştirebileceği şekilde görüntüyü işleyebilir (örneğin, silinen dosyaları kurtararak, konteynerleri birleştirerek, şifrelemeyi kırarak, internet geçmişi, sohbet kayıtları vb. gibi uygulama verilerini ayrıştırarak vb.). 

[tıkla] Analiz: Analiz aşamasında incelemeci, fiili olarak görüntüler üzerinde dijital kanıtlar arar. Bu adım, çok zaman alabilir ve izlerin ve yapıların yorumlanması için çok fazla uzmanlık bilgisi gerektirebilir.   

[tıkla] Sunum: Analiz aşamasında tüm kanıtlar bulunduktan sonra incelemecinin, duruşma için bir rapor oluşturması gerekir. İncelemecinin işi, karmaşık teknik içerikleri siz hakim ve savcıların hangi kanıtların bulunduğunu, nerede bulunduğunu, nasıl bulunduğunu ve nasıl oraya geldiğini kolaylıkla anlayabileceğiniz şekilde size göstermek ve tercüme etmektir.    

Şimdi, izlerden bazılarına ve adli bilişimcilerin size nasıl yardımcı olabileceğine bakalım (muhtemelen hepiniz bu oturumda bulunduğunuz için ;))  

İki tür dijital iz vardır:

Önlenebilir izler: Bunlar, işletim sistemi ve uygulamalar tarafından varsayılan olarak depolanan izlerdir ancak depolanmamaları için gerekli konfigürasyon ayarlanabilir. Örneğin tarayıcınızı ele alalım. Favori web sitenizin URL’sini girersiniz. Ertesi gün bu web sitesini yeniden ziyaret etmek istediğinizde ve yine URL’yi yazmaya başladığınızda tarayıcınız URL’yi aniden otomatik olarak tamamlar. O halde sabit diskinizde bu bilgilerin depolandığı bir yer olmalıdır. Başka bir örnek de başlat menünüz ve Ofis programlarınızdır. Bunlar da son olarak hangi dosyaları açtığınızı hatırlar. Sabit diskinizde depolanan bu tür bilgilerin miktarı çok fazladır. Bunlardan bazıları bu slaytta belirtilmektedir. Ancak sisteminize ve program konfigürasyonlarınıza girip bu ayarları değiştirebilirsiniz. Yani bu izlerin saklanmasını önleyebilirsiniz.     

Önlenemeyen izler: Önlenebilir izlerin aksine, önlenemeyen izlerin depolanmaması için konfigürasyon yapılamaz. O halde bu alanlarda istemeden depolanan kanıt niteliğindeki verileri bulma olasılığı, şüpheli tarafından izler temizlenmiş olsa bile oldukça yüksektir. Bellek Boşluğu ve Ayrılmamış Alan terimlerini size birazdan açıklayacağım ancak bu aşamada fazla detaya giremeyeceğiz.

Şimdi Adli Bilişimin bu izler konusunda size nasıl yardımcı olabileceğine bakalım.   

Size bir soru sorabilir miyim? Aranızdan kimler İnternette geziniyor? … Peki, kimler bu slaytta gösterilen tarayıcılardan birisini kullanıyor? … Pekala, o halde İnternet tarayıcılarının bir göz atma geçmişini, ziyaret ettiğiniz web sitelerinin bir yerel ön belleğini, çerez bilgilerini, Google araması gibi alanlara girdiğiniz değerleri ve favori web siteleriniz ve indirme geçmişinize ait bilgileri sakladığının hepiniz tarafından bilindiğini varsayıyorum.  

O halde bu slayt size yeni bir şey katmayacaktır: Bir şüphelinin ziyaret ettiği, bilgiler girdiği ve etkileşime girdiği tüm web siteleri varsayılan olarak izler bırakır. Bazı tarayıcılar tüm bu bilgilerin saklanmaması için konfigüre edilebilir ancak bunların hepsi sözünü tutmaz. Bazen kaydedilmemesi gereken geçmiş, sadece gösterilmemektedir, ancak kaydedilmektedir. 

O halde özellikle hemen hemen herkesin İnternette gezindiği ve birçok suçun İnternet üzerinden işlendiği bu zamanlarda İnternet Geçmişi genellikle bilgi bulmak için iyi bir yerdir. Eğer buradaki adreslerden bazılarına bakarsak bir incelemeciyi meraklandırabilecek URL’lerin bazı örneklerini görebiliriz. Almanya’daki yargı sistemimizi bildiğim için, eğer şüphelinin suçu işlemeden önce bilerek arama yaptığı ve suçu planladığı kanıtlanabilirse bu, duruşmada büyük bir fark yaratabilir. Peki ya sizin yargı sisteminiz?...      

Bir Adli Bilişim incelemesinin ne tür verileri size sunabileceğinin bazı örnekleri burada verilmektedir:

Kullanıcıya özel veriler

Kullanılan programlar, ziyaret edilen web siteleri, yapılan aramalar, açılan/kaydedilen dosyalar

Exif verileri
Bir fotoğrafın nerede, ne zaman çekildiği, kameranın modeli, seri numarası

Uygulama verileri
E-posta alıcıları, sohbet geçmişi, veritabanları, konfigürasyonlar, zararlı yazılım analizi 

Parçalar
Kanıt niteliğindeki resim, doküman, geçmiş, günlük dosyalarının parçaları… 

Kanıt niteliğindeki dokümanlar

Hesap özetleri, şantaj mektupları, yasa dışı resimler, irtibatlar, günlük dosyaları, çalıntı planlar…

Erişilemeyen Veriler
Gizli dosyalar, şifreli dosyalar, silinmiş veriler, gizlenmiş dosyalar, bulut/ağ depolama  

Adli Bilişimin size sunabileceği verilerin bazı örneklerini gördünüz. Oturumumuzu bitirmeden önce kulağa çok karmaşık gelen ama anlaması o kadar da zor olmayan üç kısa konuyu size aktarmak isterim. Amacımız, “steganografi”, “silinen verilerin kurtarılması” veya “bellek boşluğunda bulunan parçalar” konularını duyduğunuzda ya da bunlar hakkında bir şey okuduğunuzda “Ah, evet o kadar da karmaşık değil” diyebilmeniz.      

Not: Bu slayt animasyonludur.

Aranızdan kimse küçük bir çocukken sihirli mürekkep kullandı mı? Limon suyuyla yazı yazdığınızda metni saklayabilirsiniz. Tüm metin kağıt üzerine şifresiz bir şekilde yazılmasına rağmen bu kağıt üzerinde sihirli mürekkep ile yazılmış bir mesaj olduğunu bilmeyen bir kişi tarafından görülemez. Bu kağıdı gönderdiğiniz kişi tabii ki gizli mesajınızı nasıl görülebilir yapacağını bilir. Aranızdan bu tekniği bilenler: Mürekkebin nasıl görünür hale getirilebileceğini hatırlıyor musunuz? [tıkla] Bir mum ya da çakmak kullanmak suretiyle kağıdın dikkatli bir şekilde ısıtılması gerekir.  

Not: Bu slayt animasyonludur.

Peki, söylediğim gibi ilk konu silinen veriler ve bunların kurtarılması ile ilgilidir. 

Bir dosyanın silinmesi kolaydır, klavyenizdeki “Del” tuşuna basarak ya da içerik menüsünden “sil” seçeneğine basarak silme işlemini gerçekleştirebilirsiniz. Bu durumda ne olduğunu bilen var mı?...

[tıkla] Dosya “Geri Dönüşüm Kutusuna” aktarılır. Burada size uzun hikayeler anlatmayacağım. Olan şudur: Bu dosya “Geri Dönüşüm Kutusu” adlı başka bir dizine taşınır. Ortada silme işlemi falan yoktur, işlem sadece taşıma işlemidir. Aynı A dosyasını B klasöründen C klasörüne taşıdığınız gibi.    

Dosyanın geri dönüşüm kutusuna taşınmasına alternatif bir silme işlemi biliyor musunuz? Shift tuşuna basarken “Del” tuşuna basarsanız bir dosyayı “kalıcı olarak silebilirsiniz”. Bunu söylediğim için üzgünüm ama bu da dosyayı silmez. Onun yerine başka bir şey olur. Şimdi bakalım.

Not: Bu slayt animasyonludur.

Bir disk bölümünün dosya sistemini bir kitap olarak düşünün. Bu sistem, tüm dosyalarının izini, tıpkı kitabın bölümlerinin kitabın başındaki içindekiler kısmında listelendiği gibi bir “içindekiler tablosu” içinde saklar. Burada böyle bir içindekiler tablosunun nasıl göründüğünü görüyorsunuz; biraz basitleştirilmiş olarak, ama esasen bu şekildedir. Tüm dosya adları (kitabın bölümleri) ve kitapta bir bölümü bulabileceğiniz sayfalar burada yer almaktadır. Kitaptaki bir sayfa, sabit diskinizdeki bir kümedir. O halde bu örneğimizde Picture.jpg adlı dosyayı Kümede bulabilirsiniz [tıkla]. Ayrıca bu bölümün kaç sayfa uzunlukta olduğuna dair bir değer de bulabilirsiniz. O zaman, Picture.jpg adlı dosyamız boyut olarak 32 kümedir. Bir de atlamamamız gereken ayrılmış değer vardır. 01 değeri dosya sistemi için şu anlama gelir: Bu dosyada sorun yok, ona dokunmayın. 00 değeri [tıkla] şu anlama gelir: Bu dosya silinmiş olarak işaretlenmiştir. Yeni bir dosya oluşturulduğunda dosya sistemi, içindekiler tablosundaki bu girdiyi kullanabilir. Bir dosyayı shift-delete yaparak sildiğimizde olan şey budur.

Adli bilişim incelemecisi şimdi ne yapacak? Tahsis durumunu gözardı eder ve şunu der: İçindekiler tablosunda gördüğüm her dosya benim için vardır. Artık silinen dosyaları geri kazanmak için iki yol biliyoruz [tıkla] -> Geri Dönüşüm Kutusunu kopyalayın ve -> Tahsis Durumunu Gözardı Et                 

Üçüncü yol ise “Oymadır”. Çok zor bir şey değildir. İçindekiler tablosundaki bir dosyanın yeri yeniden kullanıldığında oyma işlemi kullanılabilir. Bu durumda yalnızca içindekiler tablosundaki bilgiler üzerine yazılır, ancak tüm veriler hala sabit disk üzerindedir. Aynı kitapta olduğu gibi. Eğer yalnızca içindekiler tablosundaki bir bölümü çıkarırsanız bölümün metnindeki tüm sayfalar kitapta aynı yerde kalır. O halde yapılacak tek şey kitabı alıp bölüm başlığını bulabilmek için her sayfaya bakmaktır. Oyma araçları aynı şeyi yapar. Bir Başlık (imza olarak da adlandırılır) var mı diye kullanılmayan her kümeye bakarlar. İçindekiler Tablosundaki referans silinmiş olsa bile oyma araçları bu şekilde dosyaları kurtarır. 

Bir kitap okumaktan daha karmaşık mı? Peki o zaman son konuya geçelim.       

Bellek Boşlukları adli bilişim incelemecileri için ilginçtir çünkü kullanıcı, bu boşluklarda nelerin depolandığına dair hiçbir etkiye sahip değildir. Çoğu zaman yalnızca geçici olarak disk üzerinde depolanan veya RAM’den temizlenen eski verilerdir. O halde, bellek boşluğunun aslında ne olduğuna bakalım.        

Dosya sisteminde depolanan bir dosyayı düşünün. Belki de bunun gibi bir metin dokümanı. Sabit diskte belirli bir miktar yer kaplamaktadır. Diyelim ki bu slaytta gördüğünüz gibi 8 sektör. Şimdi bu metin dokümanının silindiğini düşünün. Önceki slaytta öğrendiğimiz gibi yalnızca İçindekiler Tablosundaki girdi silinir, içeriğe bir şey olmaz. ANCAK, yeni verilerin depolanması için içeriği içeren sektörlere er ya da geç ihtiyaç duyulur. Bizim örneğimizde bir resim dosyası bu sektörlerde depolanmak istemektedir.  

Bu yeni resim dosyası depolandığında dosya sistemi içinde yalnızca kümeler olarak bilinen depolama birimleri depolanır. Bir küme, birkaç sektörden oluşur. Çoğu durumda bir dosya, bu resim için geçerli olduğu gibi son kümesini tamamen doldurmayacaktır [tıkla]. Bu resim yalnızca 4 sektör ve beşinci sektörün küçük bir kısmını kaplar. Ancak dosya sistemi, tüm kümeyi bu resim için ayırmalıdır. Burada Bellek Boşluğu devreye girer.  

Kümenin geri kalanı hala dosya için ayrılmıştır ancak dosyaya ait hiçbir içeriğe sahip değildir: Buna Dosya Artık Alanı denir. 

Dosya artık alanı başka iki artık alandan oluşur. Bunlardan ilkine sektör ya da RAM Artık Alanı denir. [tıkla] Bu artık alan yalnızca dosya içeriklerinin sonundan sektörün sonuna kadar olan alanı kaplar. Eski zamanlarda bu artık alan yalnızca RAM’den alınan rastgele verilerden oluşmaktaydı. Bu yüzden RAM artık alanı olarak adlandırılmaktadır. Artık yalnızca sıfırlar yazılmaktadır. Adli bilişim için şaşırtıcı mı? Pek değil.  

Diğer kısım olan Küme ya da Sürücü Artık Alanı [tıkla], bu resimde gördüğünüz gibi daha ilginçtir. Bu artık alan, sektör artık alanından hemen sonra başlar ve kümenin sonuna kadar gider. Tam bu sektörde önceden depolanmış ve silinmiş dosyalardan kalan eski verilerden oluşur. Belki kanıt niteliğindeki bir yazı ya da eski bir internet geçmişi dosyasının kanıt niteliğindeki bir kısmı?       

Bu resim kafanızı karıştırmasın: Küme Artık Alanında bu birkaç kelimeden çok daha fazla bilgi bulunabilir. Bir sektör boyut olarak 512 Bayttır. Yani, 512 karakter içerebilir. O halde bizim örneğimizde 1536 karakterlik bir yazı Küme Artık Alanında depolanabilir. Bu 10 SMS mesajı eder. 

Peki, şimdi bu oturumda neler öğrendiğimize bakalım.



	
	Uygulamalı Alıştırmalar (varsa)
Bu oturumda uygulamalı alıştırma yoktur; ancak eğitmen bazı gösterimlerde bulunacaktır. 



	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders: 1.2.2 – Sunum – Adli Bilişim – Bölüm 2
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Windows 7 ve Office 2010 kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· Bu ders için özel olarak hazırlanmış ve kaynak paketine dahil edilmiş Sanal Makine 

	Amaç: Bu oturumun amacı, adli bilişim alanına ve adli bilişimin ceza soruşturmaları için önemine ilişkin olarak katılımcıların farkındalığını artırmaktır. Ayrıca senaryoya ilişkin olarak bulunan kanıtlar hakkında da bilgiler sunulmaktadır.  

	Hedefler:

Bu oturumun sonunda katılımcılar:

· Adli Bilişim terimini açıklayabilecek,

· Adli Bilişimi geleneksel adli bilimlerle karşılaştırabilecek,

· Adli Bilişimin en az üç alt branşını tanımlayabilecek,

· Adli Bilişim incelemelerindeki dört aşamayı sayabilecek, 

· Dijital izlerin iki kategorisi arasındaki farkı açıklayabilecek,

· Adli Bilişimin soruşturmalara nasıl destek sağlayabileceğini açıklayabilecek,

· Steganografinin nasıl kullanıldığını özetleyebilecek,

· Silinen verilerin nasıl kurtarılacağına dair üç yöntemi karşılaştırabilecek,

· Bellek Boşluğunun farklı türlerini açıklayabilecek,

· Adli Bilişim teorisini bir senaryoya uygulayabilecek,

· Adli Bilişim incelemesinin faydalarını tespit edebilecek,

· Sanallaştırmanın Adli Bilişime nasıl yardımcı olabileceğini açıklayabilecektir.



	Slayt no.
	İçerik:

	Slayt 1
	Eğitmenler için giriş:

Şüphelinin evinde yapılan aramadan sonra bilgisayarına el konuldu ve artık bilgisayar, adli bilişim analizi için hazırdır. Bu oturumda siz bir eğitmen olarak dijital kanıtların soruşturmada nasıl bulunduğunu gösterebilirsiniz. Şüphelinin PC’sinde hangi kanıtları bulabildiğinizi canlı olarak gösterme ya da kanıtların ekran görüntülerinin verildiği slaytları kullanma seçeneklerinden birini tercih edebilirsiniz. Bu sunumun ilk kısmı, cansız kutu adli bilişim yöntemleri açısından kanıtları göstermekteyken ikinci kısmı sanal bir makinede şüphelinin açısından kanıtları göstermektedir. 

Eğer kanıtları slaytların yardımıyla sunmaya karar verirseniz ihtiyacınız olan her şey bu sunumda yer almaktadır. Eğer dijital adli bilişim incelemelerinde deneyimliyseniz ve canlı bir gösterim yapmayı tercih ederseniz şunlara ihtiyacınız olacaktır:            

· Adli bilişim araçlarının (tercihen rahatlıkla kullandığınız araçlar) kurulu olduğu bir adli bilişim çalışma istasyonu.

· Bir sanallaştırma yazılımı olarak VirtualBox.

Cansız kutu adli bilişiminde kanıtlar:

Kanıtları adli bilişim yazılımınız ile göstermek için şüphelinin bilgisayarının imajını yazılıma yükleyin. Eğer adli bilişim yazılımınız Virtual Box imajlarının yüklenmesini destekliyorsa .vdi dosyasını kullanabilirsiniz. İmajı açtıktan sonra adli bilişim aracını izleyicilere tanıtabilir ve izleyicilerin ekranda gördüklerini (örneğin, şüphelinin diskinin dizi yapısı, on altılı (hex) görüntü, galeri görünümü vb.) açıklayabilirsiniz.      

Eğer adli bilişim aracınız, tüm imgelerin galeri görünümünde yinelemeli olarak gösterilmesi imkanını sunuyorsa kullanıcının tüm resimlerini Ralph’in dizininde (C:\Users\Ralph\) ve alt dizinlerinde göstermek isteyebilirsiniz. “C:\Users\Ralph\Documents\humor\” klasöründe ve “C:\Users\Ralph\Downloads\” klasöründe Mercedes arabanın imgesini göreceksiniz.   

Firefox’un İnternet geçmişinde kullanıcının form geçmişi ve göz atma geçmişinden izler bulabilirsiniz. Dosyalar SQLite veritabanları olarak depolanmaktadır ve istediğiniz bir adli bilişim aracıyla ya da bir SQLite tarayıcısı (örneğin Firefox için SQLite Yöneticisi) ile görüntülenebilir. “C:\Users\Ralph\AppData\Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\formhistory.sqlite” dosyasında, kullanılan hushmail kullanıcı hesabı “00007@hushmail.com“  ile ilgili izler ve “ddos nasıl yapılır”, “steganografi” ve “tor tarayıcısı” gibi arama terimleri bulacaksınız. “C:\Users\Ralph\AppData\Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\places.sqlite“ dosyasında hushmail.com’un web sitesi ziyaretlerini bulabilirsiniz.      

Başka bir tarayıcı olan TOR tarayıcı, safe-mail.net hesabına erişmek için kullanılmıştır. Sanal makineyi kullanmak suretiyle hesaba fiili olarak giriş yaparak e-postaları safe-mail.net’ten göstermek en uygun seçenek olur çünkü tarayıcı, kanıt niteliğindeki verileri depolamamaktadır.  

Sanal makine:

Sanal makineyi çalıştırmak için yalnızca “CoE-IPA-Advanced.vbox“ dosyasına çift tıklayın. Sisteminizde VirtualBox’ın kurulu olduğundan emin olun. Ralph adlı kullanıcı hesabının şifresi için “secret” kelimesini girin. Bu şifre, http://ophcrack.sourceforge.net/ adresindeki Ophcrack yazılımıyla “C:\Windows\system\“ dizinindeki imajdan çıkarılan SAM ve SYSTEM dosyalarını kullanmak suretiyle çözülerek elde edilebilir.     

Sanal makinede OpenStego ve TOR-Tarayıcının simgelerini de içeren kullanıcının masaüstü gösterilebilir. TOR-Tarayıcı, safe-mail.net hesabına erişmek için kullanılabilir. Bu hesabın kullanıcı adı 00007security@hushmail.com ve şifresi “secret“tir. Çoğu zaman kullanıcıların aynı şifreyi farklı amaçlar için kullandığından bahsedebilirsiniz. Sunucularda depolanan e-postalar gösterilebilir (ayrıca eğitim paketinde de mevcuttur).    

Kurban tarafından reklam sitesine yüklenen resmi şüphelinin nasıl çözdüğünü göstermek için OpenStego’nun şüpheli tarafından kullanımı sanal makinede gösterilebilir. Programı Masaüstü kısayolundan çalıştırın ve “Extract” (çıkar) tabını seçin. Çözülmüş resim “C:\Users\Ralph\Downloads\192790683.png“ konumunda bulunabilir. Mesaj dosyasına ilişkin çıktı klasörünü istediğiniz gibi tanımlayabilirsiniz. Kredi kartı metin dosyasını çıkarmak için kullanacağınız şifre, kurbana gönderilen senaryo e-postasında belirtilen şifredir.     



	
	Uygulamalı Alıştırmalar (varsa)

Bu oturumda uygulamalı alıştırma yoktur. 

	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders: 1.2.3 – Grup Çalışması – Adli Bilişim
	Süre: 90 Dakika

	Gerekli kaynaklar:

· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Odada mümkünse grup başına 6 öğrenci olmak üzere her ekip için bir yuvarlak masa bulunmalıdır. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları

· Her çalışma grubu için beyaz tahta
· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Her çalışma grubu için kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas
· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller.


	Amaç: Bu oturumun amacı, şüphelinin bilgisayarında nelerin bulunduğu sorusu bağlamında dijital kanıtların sonuçlarının öğrenciler tarafından düşünülmesini sağlamaktır. Öğrenciler ayrıca başka hangi kanıtlara ihtiyaç olduğunu da dikkate alacaktır.   



	Hedefler:

Bu oturumun sonunda öğrenciler:

· Şüphelinin bilgisayarından elde edilmesi gereken kanıtları tespit edebilecek,

· Bu kanıtları desteklemek için başka hangi incelemelere ihtiyaç duyulduğunu belirleyebilecek,

· Senaryoda yer alan diğer kişilerin suçluluğunu değerlendirebilecektir. 



	Slayt no.
	İçerik:

	
	Bu oturum tamamen uygulamalıdır ve sunum içermemektedir. 

	
	Uygulamalı Alıştırmalar (varsa)
Aşağıdaki dosyalar, suçlu ile kuryeler arasındaki e-posta yazışmalarıdır. Bunlar, şüpheli tutuklandıktan sonra onun bilgisayarında bulunmuştur. Bu yazışmalar, öğrencilerin soruşturmaya devam etmesini ve kuryelerin suçluluğunu ve yurt dışından elde etmeye ihtiyaç duydukları kanıtların miktarını değerlendirmesini sağlamak için öğrencilere verilmelidir.    

Bu dosya, şüphelinin bilgisayarından gönderilen ve başlıklara sahip olmayan e-postaları içermektedir ve ilk aşamada verilmelidir: 

Dosya adı - mule-tracking-emails.docx (kurye izleme e-postaları)

Bu dosya, önceki dosyada yer alan e-postaların başlıkları içerir ve öğrenciler tarafından talep edildiğinde verilmelidir:

Dosya adı - mule-tracking-emails-headers.docx (kurye izleme e-postaları başlıklı)

Aşağıdaki dosya, şüphelinin yardım talebi gönderdiği ek kuryelerin isimlerini ve bilgilerini içermektedir. Bu kuryeler, yasa dışı faaliyette bulunmamıştır ancak yine de tanık olabilirler. Dosyadaki kişisel bilgiler, e-posta hesapları oluşturmak ve senaryo için oluşturulanları kullanmak için değerlendirilebilir.  

Dosya adı - 2012-08-20 - Spare Mules.pdf (yedek kuryeler)



	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders: 1.2.4 – Sunum – Davanın Mahkeme için Hazırlanması
	Süre: 45 Dakika

	Gerekli kaynaklar:

· Windows 7 ve Office 2010 kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· PowerPoint Sunum

	Amaç: Bu oturumun amacı, öğrencilerin mahkemeyle ilgili tüm seçenek ve hususları dikkate alarak davanın nasıl hazırlanacağına ve mahkemeye nasıl sunulacağına dair kararlar vermesini sağlamak amacıyla onlara yeterli bilgiler sunmaktır.  



	Hedefler:

Bu oturumun sonunda katılımcılar:

· Kovuşturmaları yürütebilecek,
· Karşılıklı Hukuki Yardımlaşma anlaşmaları ile yurt dışından kanıtlar toplayabilecek,
· Kanıt talepleri için hiçbir hukuki ya da usule ilişkin engelin olmamasını sağlayabilecek, 

· Adli işlemler sırasında diğer yargı alanlarındaki tanıklarla ilgilenebilecek,

· İlgili tüm belge ve usulleri doğru bir şekilde tamamlayabilecek veya güncelleyebilecek,

· Gerekli dosyaların ve destekleyici belgelerin hazırlanmasını sağlayabilecek ve bunları ilgili zaman aralıklarında istenen formatta sunabilecek, 

· Kanıtları savunmaya ifşa edebilecek (gerekirse),

· Elektronik ve diğer kanıtların kabul edilebilirliği ile ilgilenebilecek,

· Avrupa İnsan Hakları Sözleşmesi’ne ve diğer hükümlere uygunluğu sağlayabilecek,

· Bilirkişilerin rolü ve beklentilerini bilecek,

· Tüm karar, eylem, seçenek ve gerekçeleri mevcut politika ve mevzuata uygun olarak eksiksiz bir şekilde belgelendirebilecek,

· Mahkeme duruşmalarında elektronik kanıtların sunulmasına ilişkin yöntemleri tespit edebilecektir.



	Slayt no.
	İçerik:

	Slayt 4

Slayt 6

Slayt 8

Slayt 9

Slayt 11

Slayt 12

Slayt 13

Slayt 14

Slayt 16

Slayt 17

Slayt 18

Slayt 19

Slayt 20

Slayt 21


	Çekişmeli  ve sorgulayıcı yaklaşım
Çoğu kıta Avrupası ülkesi, sorgulayıcı ceza muhakemesi usulünü benimsemiştir. Bu demektir ki gerçeği aramanın özü, soruşturma safhasında yatar.  

Dijital kanıtların yanı sıra diğer kanıtların da mahkemeye gitmeden önce toplanması, ele geçirilmesi ve analiz edilmesi gerekir. İlgili tüm tanıklar soruşturma sırasında dinlenmelidir.  

Bilirkişiler mahkemeye gitmeden önce raporlarını teslim etmelidir. Sorgulayıcı hukuk sisteminde soruşturma normalde soruşturmacı bir hakim ve/veya savcı tarafından yönetilir ve polis tarafından yürütülür. Soruşturmacı hakim ve/veya savcı, soruşturmanın niteliği, bağlılığı ve meşruiyeti için tam sorumluluk alır ve savcılık ve savunma için kanıtları aramakla yükümlüdür.    

Savcının bir mahkeme celbiyle, ihzar emriyle ve/veya iddianameyle davayı mahkeme huzuruna getirmeye karar verdiği andan itibaren, savunmanın avukatlarıyla beraber savunmasını hazırlaması için tüm kanıtlar yasal olarak savunmaya sunulacaktır. Normalde bu noktada, savunmanın hakimi ikna etme hakkına halel getirmeksizin soruşturmanın tamamlandığı kabul edilir. Mahkemede hakim, doğrunun bulunmasında ve sanığın mahkeme huzurunda masumiyeti ya da suçluluğunu ispatlayan tüm kanıtların (soruşturma esnasında toplanan) incelenmesinde merkezi bir rol oynar. Eğer belirli tanık beyanlarının doğruluğu sorgulanırsa tanıklar şahitlik yapmak için mahkemeye çağrılabilir. Hakim tanıkları derinlemesine sorgular ve hatta savcıdan tanıkları mahkeme huzuruna çağırmasını isteyebilir. İddia makamı ve savunma ise tamamlayıcı sorular sorabilir.                

Kıta Avrupa’sında yer alan çoğu ülkede, her duruşmaya tanık ve bilirkişilerin çağrılması standart bir usul değildir. 

Sorgulayıcı bir hukuk sisteminde kanıtların kabul edilebilirliğine dair kurallar, hakimin bir adalet dağıtıcısından ziyade bir sorgulayıcı olarak hareket etmesine olanak tanır.       

Teamül hukuku (örf ve adet hukuku) ülkelerindeki adalet sistemi, çekişmeli modele dayanmaktadır. Çekişmeli sistem, bir şahsın suçluluğu ya da masumiyetinin tartışılmasında iki tarafın karşılıklı konumlar alması ile ilgilidir. Bu senaryoda hakimin, huzurunda meydana gelen çekişmede tarafsız olması gerekir. Bu düzen içinde hakimin rolü, duruşmanın usul kurallarına uygun olarak ve hukuk kuralları gereğince yürütülmesini ve kanıtların belirlenmiş kural ve esaslara uygun olarak sunulmasını sağlamaktır.           

Bu yaklaşımın temeli iki tarafın çekişmeye girdiği ve sanığın masumiyeti ya da suçluluğuna ilişkin olarak tartıştıkları ve mücadele ettikleri ceza hukukuna dair meselelerde yatmaktadır ve her iki taraf da kazanmak istediği için bu çekişme, meselelere eleştirel bir bakış açısı sağlayacak ve her iki tarafın da inceleyeceği kanıtların çağrılmasını gerektirecektir. Tarafların bu tartışmaya katılmasıyla hakim izlerken gerçek ortaya çıkmalıdır. Bu demektir ki çeşitli mahkeme görevlilerinin oynadığı roller çok farklıdır. Çekişmeli taraflardan birisi olarak sanık vekili, müvekkilini savunmak için argümanlarını sunar ve savcı tarafından ileri sürülen kanıtların inanılırlık ve değerliliğine ilişkin eleştirilerde bulunur. Savcı, devlet adına argümanlarını öne sürer ve sanığın suç işlediğine işaret eden kanıtları toplar ve sunar. Hakim, kanunun ne olduğunun açıklığa kavuşturulmasına ilişkin meselelerde hakem ve yargıç olarak hareket eder. Hakim, adil yargılama usulünün taraflardan birisi tarafından tehlikeye atıldığı durumlar haricinde iki tarafa da müdahalede bulunmaz.         

Kanıtlar ve çağrılan tanıklar, tartışan iki taraf olan savunma vekiline ve savcıya bırakılır. Hakim, mahkemeye sunulanlara karışmaz. Eğer savcı, davaya ışık tutulmasına yardımcı olabileceği halde belirli kanıtları ya da tanık olarak belirli şahısları çağırmak istemezse hakim buna müdahale edemez. Bu, davanın sorumluluğunu ve gittiği istikameti iki tarafa bırakır.    
Çekişmeli sistemin avantajları şunları içerir:

· Hakim, iki tarafın sunduğu tüm kanıtları görene kadar yorum yapmaz;  

· Bu, hakimin daha tarafsız görünmesini sağlar çünkü tüm kanıtlar değerlendirilinceye kadar karar verilmemelidir.

Çekişmeli sistemin dezavantajları şunları içerir:

· Kanıtların bulunması iki tarafın kaynaklarına dayanmaktadır ve bu eşitsizlik yaratabilir;

· Taraflar yalnızca kendi argümanlarını destekleyen kanıtları sunar.

Ohalde teamül hukuku ülkelerinde mahkemeye giderken belirli sorumlulukları dikkate almak zorundasınız: 

· Adli işlemler sırasında diğer yargı alanlarındaki tanıklarla ilgilenme;

· Bilirkişilerle ilgilenme;

· İlgili tüm belge ve prosedürleri tamamlama ya da güncelleme;

· Uygun dosyaların ve destekleyici dokümanların hazırlanmasını sağlama ve bunları ilgili zaman aralıklarında istenen formatta sunma;

· Kanıtları savunmaya ifşa etme;

· Jüri yargılamasına tabi tutulacağını dikkate alma.

Söylendiği gibi, çoğu kıta Avrupa’sı hukuk sisteminde bu unsurların çoğunluğu soruşturma aşamasında yer almaktadır.

Kovuşturmanın yönetilmesi
Avrupa Konseyi Elektronik Kanıt Kılavuzunda bölüm 9.2.2’ye bakın. 

Adil yargılanma hakkı kutsaldır ve elektronik kanıtları toplanması, korunması ve bir mahkemeye sunulması açısından savcılık ekibinin sorumluluğu ilk sırada gelir. Savcılık ekibinin her üyesi, açık bir şekilde tanımlanmış bir role sahiptir. Davanın süresi boyunca savcılık ile polis ve diğer ilgili personel arasında dava görüşmeleri düzenli olarak gerçekleştirilmelidir. Kovuşturmanın ardından öğrenilecek tüm derslerin tanımlanmasına ve yayılmasına yardımcı olmak için tüm katılımcıların yer aldığı resmi bilgi alma oturumları düzenlenmelidir.    

Sanal suçlar, coğrafi sınır tanımaz; dolayısıyla savcılar, sınır ötesi irtibatı kolaylaştırmada gittikçe artan öneme sahip bir rol üstlenir. Suçlular suç işlemek için ağlarla bağlı dünyayı kullandığından elektronik kanıtların karşılıklı adli yardımlaşma ile elde edilmesi ve suçluların iadesi de artan öneme sahip bir rol oynamaktadır. Savcılar, verimli olmak ve bağlantılı soruşturma ve kovuşturmaları gerçekleştirmek için etkin bir şekilde ortak takımlar oluşturarak kendi yetki alanlarından araştırmacılarla ve diğer ülkelerden savcı ve araştırmacılarla yan yana çalışmak zorunda olacaktır.  

Savcılar, soruşturma ve kovuşturma süreçleri boyunca araştırmacılara rehberlik ve danışmanlık sağlamalıdır. Bu, sorgulama hatlarını, kanıtlara ilişkin şartları ve tüm suçlama öncesi usulleri içerebilir.

Savcılar, elektronik kanıtlara ilişkin eksiklikleri tespit etmek, mümkün olduğunda düzeltmek ve daha fazla soruşturmayla güçlendirilemeyen davaların geç kalmadan sonuca bağlanmasında proaktif olacaktır. 

Her davanın benzersiz olduğunu ve soruşturmanın sonucunu sağlama almak amacıyla hangi tedbirlere ihtiyaç duyulduğunu belirleyebilmek için kendi gerçekleri ve değerleri ile dikkate alınması gerektiğini akılda tutmak önemlidir.

Etkili ve verimli bir kovuşturma açısından, soruşturma sırasında bulunan kanıtları ve suç miktarlarını değerlendirmeniz çok önemlidir.

Bir savcının yapabileceği en büyük hatalardan birisi kovuşturmayı ayrıntılarla ve önemsiz gerçeklerle doldurmaktır. 

İyi bilinen şu deyişi anlamaya çalışın « De minimis non curat praetor » (Pretor (Eski Roma’da yargıç) önemsiz detaylarla meşgul olmaz.)

Eğer mahkemede 5 suçu hatasız bir şekilde ispatlayabilirseniz, bu 5 suç üzerine odaklanmaya çalışın. Kanıtların çok dolaylı ya da belirsiz olduğu suçlara ilişkin çok karmaşık kovuşturma süreçlerine girmeyin; bu, diğer suçlardaki kanıtların itibarına ve inanılırlığına zarar verir.    

Sanal suçlarda kesinlikle az ve öz olan iyidir.

Kovuşturmanın yönetilmesi, kanıt ve bulguların yalnızca miktarını değil aynı zamanda niteliğini de değerlendirmeniz gerektiği anlamına da gelir.

Önce kendi yargıcınız olun! Kovuşturmayı belirsiz faktörlerle zayıflatmamak çok önemlidir:

· Eğer kendiniz ikna olmadıysanız bir hakimi ikna etmeye çalışmayın; 

· Eğer bazı kanıtların meşruiyetine dair herhangi bir şüphe varsa tüm engellere rağmen bunları davaya dahil etmeye çalışmayın;

Bir kovuşturma planının yapılması
Bir kovuşturma planı yapın. Kovuşturmanızın ana konusu ve temel taşları hakkında düşünün. Temel taşlar üzerine odaklanın.  

Planınıza bağlı kalın ve savunmanın avukatlarının dengenizi bozmasına izin vermeyin. Savunma muhtemelen bir savunma planına sahiptir. Eğer savunma, onların savunma planını takip etmenizi başarırsa işlerinin yarısını halletmiş olurlar. Ana yoldan ayrılmayın, sizi kenara çekmelerine izin vermeyin, aksi takdirde hakimin kafasını karıştıracak alakasız detaylarda kaybolursunuz.   

Sizi kışkırtmalarına izin vermeyin. Sakin kalın ve her zaman planınıza dönün. Yalnızca kesin bir şekilde gerektiğinde planınızda ihtiyaç duyulan düzenlemeleri yapın.

Kanıtların iki defa kontrol edilmesi
Kanıtların bütünlüğü ve doğruluğu çok önemlidir.

Dijital kanıtlar (adli bilişim yedekleri, el konulan donanımlar ve yazılımlar…), mahkemede savunma avukatları tarafında tartışmaya açılmadıkça her zaman gösterilmez ve kullanılmaz. Her halükarda kanıtların bütünlüğünü iki defa kontrol edin. Kanıtlar hala orada mı? Savunma avukatlarının kanıtları tartışmaya açması durumunda adli bilişim yedekleri hala eksiksiz ve bütün mü? Bu sorular gereksiz olmalıdır ancak çoğu zaman hatalar olur. Dijital kanıtlar hassas ve narindir.  

İfşa
Avrupa Konseyi Elektronik Kanıt Kılavuzunda bölüm 7.4 ve 9.2.3’e bakın. 

Her yargı alanı, kanıtların savunmaya ifşa edilmesine yönelik olarak farklı kurallara ve usullere sahiptir. Genellikle araştırmacı, makul tüm soruşturma hatlarını, bunlar şüphelinin lehine mi yoksa aleyhine mi diye takip etme yükümlülüğüne sahiptir. Polisin oluşturduğu materyallerin ya da polisin elinde bulunan üçüncü tarafların materyallerinin ilgili alıkoyma sürelerinden önce silinmesi, bunların ifşa için müsait olmaması durumunda bir ihlal teşkil eder. Pratik bu, polisin oluşturduğu kanıtların ele geçirildiği andan savcılığa iletilene kadar ve tüm yönetim süreci boyunca tam bir denetim izinin olması gerektiği anlamına gelir.
Herhangi bir soruşturmada elektronik kanıtlarda güvenilmeyen materyaller de toplanacaktır. Bir davalı, Avrupa İnsan Hakları Sözleşmesi (AİHS) madde 6’ya göre adil bir şekilde yargılanmalıdır. Araştırmacı, kovuşturma davasını baltalayabilecek ya da savunma davasına yardımcı olabilecek materyalleri tespit etmelidir.
Araştırmacı, arama kelimeleri ya da örnekleme yöntemleri kullanarak bunu yapar ve ifşa programlarındaki materyalleri açıklar ve el konulan dijital materyalin büyük boyutundan dolayı tüm kanıtların tanımlanması mümkün olmayabilir. Bu tür durumlarda ilgili kararlarla birlikte kullanılan yaklaşımın kabul edilmesinin gerekçelerini kaydetmek önemlidir.
Bazı yargı alanlarında ifşa, ceza yargılaması sistemindeki en önemli konulardan bir tanesidir ve düzgün ve adil ifşa, adil bir ceza yargılaması sisteminin hayati öneme sahip bir unsurudur. “Altın kural” şudur ki adil yargılama, savcılığın sahip olduğu tüm materyalin ifşa edilmesini gerektirir: davanın dayanaklarını zayıflatan ve savunmanın elini güçlendiren kanıtlar da dahil.
Araştırmacılar, adil ve tarafsız olmalı ve ifşa yükümlülüklerinin yerine getirilmesini sağlamak için savcılarla birlikte çalışmalıdır. Araştırmacılar, soruşturmayla ilgili olabilecek materyalleri muhafaza etmelidir.
Savcılar, adaletin yararına ve kanunlara uygun bir şekilde, adil ve tarafsız davranmaya ilişkin genel ve kişisel mesleki sorumluluklarının bir parçası olarak düzgün bir şekilde ifşa yapılmasını kolaylaştırmak için elinden geleni yapmalıdır. Savcılar, ifşa yükümlülüklerinin yerine getirilmesini sağlamak için araştırmacılara danışmanlık sağlama ve gerektiğinde araştırmacılar tarafından gerçekleştirilen işlemleri inceleme gerekliliğine ilişkin olarak tetikte olmalıdır.
Dijital kanıtlara ilişkin sorunlar (sonraki slayta da bakın):
Dijital kanıtlara diğer kanıtlar gibi muamele yapılamaz çünkü: 

(1) Uçucudurlar; yani kolaylıkla kaybolabilirler;

(2) Manipüle edilmeleri kolaydır; yani kanıtların kurcalanmadığından her zaman emin olmalıyız ve bu konuda güvence vermeliyiz;

(3) Elde edilmeleri zordur; şifreleme, boyut, yer, bulut depolama vb. gibi şeylerden dolayı;

(4) Kaynakları ve doğruluklarını ispatlamak zordur; çünkü dijital kanıtları çoğunlukla sanal bir şekilde toplarız (her zaman örneğin bir silaha el koyduğumuz gibi klasik bir şekilde el koymayız);

(5) Karasal sınırları tanımazlar; yani hangi kanunların geçerli olduğunu ve bu yabancı kanıtların yasal bir şekilde toplanıp toplanmadığını her zaman bilmeyiz…

Dijital kanıtlar için en iyi uygulamalar
Dijital kanıtları kullanırken mahkeme huzurunda nasıl davranırız? Söylediğimiz gibi, bu kanıtlar özeldir ve özel muamele gerektirir. Bunların kullanımına ilişkin birçok zorluk ve sorun vardır ama birçok sorunun çözüleceğine inanmasak burada olmazdık.  

Uçucu ( Hızlı ve farkında olun ≠ dünya çapında veri muhafaza kuralları
Balta ile işlenen bir cinayeti araştırırken bir noktada baltaya el koyacaksınız ve bu baltanın kaybolmayacağından emin olacaksınız. Dijital kanıtlarda durum böyle değildir. Bunlar elektromanyetik veya optik kanıtlar olduğundan bu kanıtların toplanma şeklinin yanı sıra depolanma şekli de çok önemlidir. 

Ancak, dijital kanıtlarda zorluklar daha da fazladır. Veriler her zaman depolanmadığından veya bazen çok kısa bir süre için depolandığından hızlı davranmalıyız ve mahkemede ihtiyaç duyduğumuz ya da duyabileceğimiz her şeyi toplamalıyız. İkinci bir şansımız ya da zamanda geriye gitme imkanımız olmaz. Birisi silme tuşuna bastığında tüm kanıtlar gider.

Kendi ülkemizin ve birlikte çalışmamız gereken ülkelerin veri muhafaza kurallarını her zaman göz önünde bulundurmalıyız.

Şunun farkında olmalıyız ki Avrupa ülkeleri için bu altı ay ile yirmi dört ay arasındadır (Avrupa Parlamentosu ve Avrupa Konseyi’nin 15 Mart 2006 tarihli Direktifi 2006/24/EC: “Üye Devletler, Madde 5’te beliritilen veri kategorilerinin, iletişim tarihinden itibaren en az altı ay ve en çok iki yıl süre ile muhafaza edilmesini sağlayacaktır.”). Ancak, bir ABD şirketin olan Microsoft’ta bu süre yalnızca doksan gündür (maksimum)!   

Bu demektir ki mahkemede bulunduğunuz andan itibaren suçun işlendiği zamandan kalan dijital kanıtlar ve verilerin çok büyük ihtimalle artık toplanamaz olduğunu bilmelisiniz. Yani soruşturma sırasında ihtiyacınız olan her şeyin zamanında toplandığından emin olmalısınız. Mahkemeye çıktığınızda artık ikinci bir şansınız olmayacaktır.  

Manipüle edilmesi kolay ( Bütünlüğü sağlayın
İnternet, suçlular için bir oyun alanı gibidir:  

· Anonimleştiriciler:

· TOR (www.torproject.org)

· Vekil sunucular (örn. www.proxy4free.com - www.stopkinderporno.com)

= Yerelleştirme zorluğu

· Steganografi:
Gizli mesajlar yazma sanatı ve bilimi 

· Şifreleme:
Çelik kasa içindeki dijital kanıtlar!

En büyük zorluklardan birisi, toplanmış olan kanıtlara hiçbir şeyin olmadığını ve kanıtların (baltada olduğu gibi) el konulduğu andaki halini koruduğunu mahkeme huzurunda ispatlamaktır. Bir bilgisayar korsanının bilgisayarda neler yapabileceğini ve “Photoshop” programı ile dijital bir görüntüye neler yapılabileceğini herkes bilir. Savunma, suçlayıcı kanıtlarla oynandığına dair mahkemeyi inandırmaya çalışacaktır.   

Örneğin ‘kırpma araçlarını’ düşünün: kırpma, bir dizi karakterin genellikle daha kısa ve sabit uzunlukta bir değere ya da orijinal diziyi temsil eden bir anahtara dönüştürülmesidir. Kırpma, bir veritabanındaki öğeleri endekslemek ve elde etmek için kullanılır çünkü orijinal değeri kullanarak bulmaktansa daha kısa olan kırpılmış anahtarı kullanarak öğeyi bulmak daha hızlı bir şekilde gerçekleştirilebilir. Ayrıca birçok şifreleme algoritmasında ve dijital kanıtların doğruluğu ve bütünlüğünü sağlamak için de kullanılmaktadır. Eğer dijital kanıtların el konma anında düzgün bir şekilde kırpılmasını sağlarsanız mahkemede sunulan ve uzmanlar tarafından incelenen dijital kanıtların el konulan kanıtlarla tamamen aynı veriler olduğunu matematiksel bir kesinlikle mahkeme huzurunda ispatlamış olursunuz; çünkü veriler aynı sağlama değerine sahip olacaktır.      

Elde edilmeleri zor ( Ulusal hukuku, karşılıklı adli yardımlaşmayı, Avrupa Adli Ağını, Avrupa Konseyi irtibat noktalarını, Global Savcılar E-suç Ağını (GPEN) vb. kullanın 
Her türlü sanal suç davasında dijital kanıtların, el konulmak için yerel sınırlar içinde beklemesinden ziyade ülke dışında bir yerlerde depolanmasının çok daha muhtemel olduğunu biliyoruz. Veriler bulutta, dünyada herhangi bir yerde olabilecek sunucularda depolanmaktadır…  

İyi bir sanal suç savaşçısı, bu kanıtları her nasıl olursa olsun toplamaya çalışacaktır. Karşılıklı Adli Yardımlaşma antlaşmalarını kullanabilir, İrtibat Görevlisinin ya da Avrupa Adli Ağının yardımından faydalanabilir, 7/24 irtibat noktalarını (Avrupa Konseyi Budapeşte Sanal Suçlar Sözleşmesi) kullanabilir vb. 

Kanıtların nereden geldiğini ve eğer yurt dışından toplandıysa bunun doğru ve yasal bir şekilde gerçekleştirildiğini hakime açıklayabilmek önemli olacaktır. Kanıtların bütünlüğü yurt dışında da korunmuş mudur?   

Tüm bunlar savunmanın itirazlarına konu olacaktır.

Kaynağı ve doğruluğunun ispatlanması zordur ( Tüm eylemleri, talepleri ve adli bilişim yöntemlerini eksiksiz olarak belgelendirin
Eğer bir davanın başarılı bir şekilde sonlandırılmasının bir sırrı varsa bu, soruşturma sırasında olan biten her şeyin eksiksiz olarak belgelendirilmesi ve hiçbir şeyin saklanmamasıdır.

Tüm raporlarda her adımın belirtildiğinden ve soruşturma faaliyetlerinin mantığının açıklandığından emin olun.

Eğer buna uyulursa, AİHS’deki madde 6’ya eksiksiz bir şekilde riayet etmiş oluruz.     

Karasal sınır olmaması ( Sınır ötesi işbirliğinin kurallarına uyun 
Kendiniz elinizden geleni yapın ancak sınır ötesi işbirliğinin imkanlarından da faydalanın. Gerçekleştirilen her eylemin eksiksiz bir şekilde belgelendirilmesi gerektiğini herhalde yeniden söylemeye ihtiyaç bulunmamaktadır.    

Yurt dışından toplanan kanıtların kabul edilebilirliği zorlu bir adli meseledir. 

Bazı ülkeler, kanıtların başka bir ülke tarafından toplandığında bu kanıtlara güvenilebileceği yönünde değerlendirme yapar çünkü diğer ülkenin soruşturmalarını nasıl organize ettiğine dair hiçbir soru sorulamaz (güvene dayalı). Diğer ülkeler ise yabancı kanıtlara itiraz edilmesine izin verir ve kanıtların toplanma şeklini kendi kurallarıyla karşılaştırır. Bunun farkında olun ve buna hazırlıklı olun. Yurt dışından toplanan dijital kanıtların bütünlüğü ve meşruiyetinin sağlanması hakkında daha sonra konuşacağız.

Hakimler dijital kanıtlara alışık değildir
Dijital kanıtlardan ve bir sanal suç davasının mahkeme huzurunda sunulması hakkında konuşurken şunun fark edilmesi gerekir ki bugün bile bu, çoğu savcı ve hakim için yeni bir şey olarak görünmektedir. O halde dikkatli olmalıyız. Sanal suç davaları ve elektronik kanıtların sağlıklı bir şekilde ele alınabilmesi amacıyla polis, savcı, avukat ve hakimlerin eğitilmesi için çok çaba sarf edilmektedir. Bu yalnızca ulusal düzeyde değil aynı zamanda uluslararası düzeyde ve Avrupa düzeyinde organize edilmektedir (burada olmamızın sebebi).               

Maalesef, bugün bir sanal suç davasının eğitimli ve uzman polis tarafından soruşturulmasının, davanın uzman bir savcı tarafından mahkemeye getirileceği ya da uzman bir hakim tarafından görüleceği anlamına gelmediği gerçeğinin farkındayız.  

Çoğu hakim dijital olmayan çağda eğitilmiştir ve harika hukukçular olsalar bile  dijital kanıtların nereden geldiği, nasıl toplandığı ve kısaca bir bilgisayar ya da internetin nasıl çalıştığı hakkında bir fikre sahip olmayabilirler. 

Tabii ki savunma avukatları bu durumdan faydalanmak isteyecektir.

Ancak, bu sanal suç davalarını ele alan kişilere ilişkin olarak meydana gelebilecek sorunlar ve davanın mahkemeye sunulma şekliyle (aşağıda anlatılmaktadır) çözülebilecek sorunların yanında dijital kanıtlar da, mahkemede özel bir şekilde muamele görmelidir. 

Bu, tamamen dijital kanıtların özellikleriyle ilgilidir.

Mahkeme duruşmalarında dijital kanıtların kullanılması 
Avrupa Konseyi Elektronik Kanıt Kılavuzu bölüm 7’ye bakın.

Mahkemeler e-posta, dijital fotoğraf, ATM işlem kayıtları, kelime işlem dokümanları, hızlı mesajlar, hesap çizelgeleri, İnternet tarayıcı geçmişleri, veritabanları, bilgisayar belleğinin içerikleri, bilgisayar yedekleri, bilgisayar çıktıları ve dijital video ve ses dosyaları (dijital veriler) şeklinde elektronik kanıtları kabul ettiğinden elektronik kanıtların kullanımı son yıllarda artmıştır.
Suça karışmış dijital bir cihaz, bir suç mahallinde bulunan diğer türlerden fiziksel kanıtlar gibi sağlama alınmalıdır çünkü tüm bu cihazlar fiziksel kanıt olarak kalır. Parmak izi ve DNA kanıtları gibi dijital kanıtlar da hassastır ve uygun tedbirler alınmazsa kolaylıkla kaybolabilir ya da değişime uğrayabilir. Dijital cihazlarla meşgul olunan ilk zamanlarda emniyet güçlerinin eğitimsiz elemanları, bilgisayarları adli incelemeye teslim etmeden önce kanıt aramak için açmıştır.
Dijital cihazların nerede bulunduğunun ve bunlara nerede el konulduğunun kaydedilmesi önemlidir çünkü bu, şüphelenilen suçlunun niyeti hakkında birçok şeyi açığa çıkarabilir. Arama ve el koyma işlemini kaydetmek iyi bir uygulamadır. Bu, cihazların konumunu gösterecektir ve böylelikle örneğin kablosuz cihazın tavan arasında gizlenmiş bir şekilde mi yoksa oturma odasında erişime açık bir alanda mı bulunduğuna ilişkin tartışmalar yaşanmaz.
Kanıtlarda bulunması zorunlu nitelikler
Kabul edilebilirlik
Bilgisayar Kanıtları eğer mahkemede değerlendirilmelerini sağlayan bir dizi kanun ve kural uygunsa kabul edilebilir olarak nitelendirilir. Kanıtlar elde edilirken ilgili prosedürlere uyulmalıdır. Bunlar Avrupa Konseyi Elektronik Kanıt Kılavuzunda bölüm 4, 5 ve 6’da açık bir şekilde ifade edilmektedir.
Ceza davalarında dijital kanıtlar kabul edilebilir, gerçek, doğru ve eksiksiz olmalıdır. Çeşitli kanun ve kurallara uygun olmalı ve mahkeme açısından kabul edilebilir olmalıdırlar.

Davanın değerlendirilmesinde savcı, dosyaların ve verilerin belirli kişi ve olaylara açık bir şekilde bağlanıp bağlanamayacağını dikkate alacak ve kanıtların bölünmemiş devamlılığını göstererek, yani bir delil zinciri oluşturarak bir delilin nasıl elde edildiğini açıklayacaktır.    

Ceza davalarında savcı, savını şüpheye yer bırakmayacak şekilde ispatlamak için kanıtlar kullanmalıdır. Kanıtlara ilişkin kuralların bir parçası olarak mahkemeye her zaman en iyi kanıtlar sunulmalıdır. Geleneksel olarak, birincil derecede kanıt orijinal dokümandır ancak belirli durumlarda ikincil kanıtlar da kabul edilebilir. İkincil kanıtlar genellikle kopyalardan ya da birincil derece kanıtların alıntılarından oluşur.       

Elektronik kanıtlar üzerinde savcı tarafından yapılacak bir ön değerlendirme, hızlı müdahalede bulunmaya olanak tanır. Bu da diğer yargı alanlarından elde etmek için hala fırsat varken ek elektronik kanıtlara gerek olup olmadığının belirlenmesine yardımcı olur.       

Gerçeklik, doğruluk ve eksiksizlik
Verilerin hakikiliğinin kanıtlarını hazırlamak ve sunmak, kanıtları arayan tarafın sorumluluğundadır. 

Elektronik kanıtlar, bir kağıt parçasına kaydedilmiş bir doküman gibi fiziksel kanıtlardan farklı değildir. Kanıtların gerçek olduğunun temin edilmesi gerekir. Elektronik kanıtlarla fiziksel kanıtlar arasındaki fark genellikle şudur ki elektronik kanıtlar bilerek ya da yanlışlıkla değiştirilebilir ve tadil edilebilir.
Elektronik kanıtlar, belgelere dayanan kanıtlar için geçerli olan aynı kural ve kanunlara tabidir. Belgelere dayanan kanıtların doktrini şöyle açıklanabilir: Kanıtların ilk olarak polis tarafından ele geçirildiği zamanki halinde ne eksik ne de fazla bir şekilde sunulduğunu mahkemeye gösterme ve bunu ispatlama yükümlülüğü savcılığa aittir. İşletim sistemleri ve diğer programlar, elektronik belleklerin içeriğini sıklıkla değiştirir ve içeriğine ekleme yapar. Bu, verilerin değiştiğinden kullanıcının haberi olmadan otomatik olarak gerçekleşebilir   

Mümkün olduğu durumlarda elektronik kanıtların ilkelerine uymak için tüm hedef cihazın bir imajı oluşturulmalıdır. Örneğin imajı alınacak veri miktarı bu işlemin yapılmasını imkansız hale getirirse belirli durumlarda kısmi ya da seçmeli dosya kopyalama da bir alternatif olarak düşünülebilir. Ancak araştırmacılar, eğer bu yaklaşım uygulanırsa ilgili tüm kanıtların elde edilmesini sağlamak için dikkatli olmalıdır.
Daha az sıklıkla karşılaşılan bir durum ise şudur ki bilinen bir görüntüleme cihazı kullanarak bir imaj elde etmek mümkün olmayabilir. Bu durumlarda kanıtları kurtarmak için asıl makineye erişim sağlamak gerekebilir. Bu amaçla uygun niteliklere sahip ve kanıt sunmaya yetkili bir dijital kanıt uzmanının kanıtları elde etmesi gerekir.
Mahkemede objektifliğin yanı sıra kanıtların devamlılığının ve bütünlüğünün gösterilmesi gerekir. Ayrıca kanıtların nasıl toplandığının gösterilmesi ve kanıtların toplandığı her bir işlemin açıklanması da şarttır. Kanıtlar, üçüncü bir tarafın aynı işlemleri tekrarlayabileceği ve mahkemeye sunulan sonucun aynısına ulaşabileceği şekilde muhafaza edilmelidir. 

İnandırıcılık
Kanıt olarak gösterilen elektronik veriler hakkında şüphe olması durumunda bunun kabul edilebilirliğine ilişkin olarak itirazda bulunacak taraf savunmadır. İtiraz edildiğinde savcılık genellikle verilerin bütünlüğünün inanılır olduğuna ve dolayısıyla güvenilir olarak nitelendirilebileceğine dair yeterli kanıt sunarak bu konuyla ilgilenir. Kanıtlar inandırıcı olmalıdır.
Kanıtların başka bir yönü de nasıl elde edildiğiyle ve üzerinde uygulanan yöntemin örneğin bilimsel inceleme ile doğruluğunun ortaya konup konmadığıyla ilgilidir. Örneğin, eğer savcılık, davalının günün belli bir bölümünde İSS’sine bağlanmış olduğunu gösteren bir telefon faturası sunarsa bu genellikle kabul edilecektir. Buna karşılık, eğer savcılık “Davalı, sabit diskindeki tüm dosyaları sildi, diske format attı ve sonra da diski 10. kattan aşağı attı, ancak biz bir veri kurtarma şirketine başvurarak dosyaları yeniden yapılandırdık” şeklinde bir iddiada bulunursa davalı, kanıtların kurtarılma yönteminin geçerliliğini sorgulayabilir. Kanıtları elde etmek için kullanılan yöntemlerin geçerli olduğunu göstermek ve kanıtların kabul edilmesi gerektiği konusunda mahkemeyi ikna etmek savcılığın görevidir.
Doğru dengenin bulunması gerekir. Bir yandan yargıcın (tek bir yargıç ya da jüri üyeleri) küçük detayları anlamasını beklemek makul değildir. Diğer yandan, veri kurtarma tekniklerini “sihir” olarak kabul etmelerini beklemek de uygun düşmez. Bazı ülkelerde bağımsız değerlendirme uygulanır. Eğer alanda çalışan diğer uzmanlar teknik üzerinde çalışır, tekniği test eder ve sonuçları onaylarsa mahkeme kanıtları kabul eder.
Esas olarak, elektronik kanıtlar diğer tüm kanıt türleriyle aynı şekilde ele alınır. Savcılık, dokümanın gerçek olduğunu ve içeriğinin kabul edilebilir olduğunu kanıtlamalıdır. Elektronik kanıtlar üzerinde yapılan tüm işlemler, bu kılavuzun giriş kısmında belirtilen elektronik kanıtların ilkelerine uygun olmalıdır.
Bu ilkeler, elektronik kanıtların kullanımına ilişkin temeli oluşturur ve bu tür kanıtların potansiyel kaynakları ile ilgilenilirken her zaman dikkate alınmalıdır.
Dijital kanıtları 3 gruba ayırın: 
· Bir ya da daha fazla kişi tarafından yazılmış içeriğe sahip faaliyetlerin kayıtları (örneğin, e-postalar, word dosyaları, anlık iletiler). Dokümanın içeriğinin, güvenilebilecek insan beyanının itimat edilir bir kaydı olduğunu göstermek gerekebilir.    

· Bir insandan herhangi bir girdi almamış bir bilgisayarın oluşturduğu kayıtlar (örneğin, veri günlükleri, ATM işlemleri, telefon bağlantıları). Bu kayıtlarla ilgili kanıtlara dayanan konu, kaydı oluşturan bilgisayar programının söz konusu zamanda tutarlı bir şekilde çalıştığının gösterilmesi olabilir.     

· Bir insan tarafından oluşturulan girdi ile bir bilgisayar tarafından oluşturulup depolanan hesaplamalardan oluşan kayıtlar (örneğin, bir mali hesap tablosu). Kaydın kanıtsal değeri açısından bakıldığında mesele, kaydın içeriğinin şahıs ya da bilgisayar tarafından oluşturulup oluşturulmadığı ve içeriğin ne kadarının bilgisayar tarafından ne kadarının şahıs tarafından oluşturulduğudur. Girdinin söylenti olması da mümkündür ve asıl mesele bilgisayar işleminin gerçekliği olabilir.     

Dijital kanıt uzmanları/bilirkişilerinin önemli rolü 
Adli bilişim bilirkişisinin asıl rolü, elde edilen elektronik kanıtlarla ilgili raporların, beyanların sunulması ve uygun durumlarda aksi yöndeki raporların yanlış olduğunun gösterilmesidir. Öne sürülen düşünce süreçlerinin ve argümanların tam olarak neler olduğunun anlaşılmasına imkan tanımak için açık bir şekilde gerçekler ve fikirler olarak ayrılmış kısa beyanları teşvik edin. Gerektiğinde, fuzuli doküman yığınları yerine destekleyici dokümanların ek olarak sunulmasını şart koşun.
Kısa bir rapor, iyi bir rapor olabilir; uzun bir rapor, eğer kimse tarafından baştan sona okunamayacaksa gereksizdir.
Eğer biliniyorsa tanıktan özel bilgiler ve açıklamalar isteyin; eğer bilinmiyorsa beyanın ötesinde rehberlik isteyin ve eğer biliyorlarsa çürütme ya da açıklama gerektiren aksi yöndeki beyanlardan kaynaklanan belirli soruları verin. En önemlisi, tanığın davada kullanılacak bir terimler sözlüğü oluşturmasını ve bunu kabul etmesini sağlayın.
Duruşma öncesi aşamada ve gerekirse ana duruşma sırasında savcılık, kanıtlara dayanan durumu açıklığa kavuşturmak için elektronik kanıtların kapsamına ve kullanılabilirliğine/içeriğine ilişkin olarak bir görüşme yapmak üzere savunma ile buluşması teşvik edilir.
Her iki tarafın temsilcilerinin, adli bilişim bilirkişileri arasında yapılacak bir konferansa katılması çok önemlidir. Adli bilişim bilirkişileri arasında yapılacak bu konferansın bir tutanağı tutulmalı ve her iki taraf da bu tutanağı imzalamalıdır.

Adli bilişim bilirkişisinin verdiği ifadenin, mahkemede  doğru bir şekilde değerlendirilmesinin garanti edilmesi için aşağıdaki özelliklere sahip olması gerekir:  

a. Güvenilir

b. Tarafsız

c. Açık 
Delil zinciri
Avrupa Konseyi Elektronik Kanıt Kılavuzu bölüm 9.4.3’e bakın.

Delil zinciri, adli memurun el koyma işlemini tanımlamasıyla başlatılır ve analiz edilecek elektronik cihaza ilişkin olarak meydana gelen tüm olayları kaydetmeyi amaçlar.
Bir veri depolama cihazı klonlandığında, eğer mümkünse orijinal depolama cihazını adli memurun gözetiminde bırakmak önemle tavsiye edilir. Bunun mümkün olmaması durumunda onun yerine el koyma işlemi esnasında adli memura götürmek üzere orijinal elektronik cihazın ikinci bir kopyasını oluşturmak ve ilk klonlanan depolama cihazının adli bilişim analizinde kullanmak mümkündür. Eğer ek analizler için ya da karşı tarafın uzmanı tarafından incelenmek üzere daha fazla klonlanmış kopyaya ihtiyaç duyulursa bu kopyalar, adli memurun sakladığı klondan oluşturulabilir.
Orijinal cihazı ya da bir kopyasını gözetim altında bırakarak sabit disk içeriğinin, orijinal cihaza ulaşarak ve ikinci bir adli bilişim analizi yapmak için özdeş bir kopya oluşturarak sonuçlarla oynandığını ya da oynanmadığını ispatlaması gereken diğer taraflar tarafından erişilebilir olmasını sağlarız.
Orijinal depolama cihazına adli memurla birlikte el konulması, cihazın el koyma yerinden çıkarılması örneğin ihtiyaç duyulan iş verilerinden şirketi mahrum bırakarak bir ekonomik zarara sebep olmayacaksa ve yalnızca en pragmatik ve davanın şartları ile en orantılı seçenek olduğunda mümkün olabilir. Diğer tüm durumlarda, orijinal depolama cihazına el konulmamalı, onun yerine elektronik depolama cihazlarının içeriğinin korunmasını teminat altına almak için yeterli olacağından özdeş bir kopyası oluşturulmalıdır.
Adli memur, orijinal veri depolama cihazı ya da onun özdeş bir kopyasında olmak üzere el konulan verileri gözetim altında tutacak ve delil zincirini düzgün bir şekilde tarif etmek için verilerin ele alındığı her seferde kim tarafından ve ne amaçla ele alındığının belirtildiği bir doküman oluşturacaktır.
Yurt dışından gelen kanıtların bütünlüğünden emin olun:
Karşılıklı adli yardımlaşma talebinizde tüm eylemlerin ve soruşturma yönteminin eksiksiz bir şekilde belgelendirilmesinin şart koşulması gerekir. 

ABD ve Birleşik Krallık (başlıca internet oyuncularının yer aldığı) gibi birçok ülke, kanıtların ulusal kanunlarınıza uygun olarak toplanmasını sağlamak için özel işlemler ve şartlar uygulamak ister.    

Örneğin, karşılıklı adli yardımlaşma talebinizde el konulan dijital kanıtların yedeklenmesini ve belirli bir şekilde mühürlenmesini istediğinizi belirtebilirsiniz. Hatta tüm dijital kanıların “kırpılmasını” bile isteyebilirsiniz. 

Yurt dışından gelen kanıtların kabul edilebilirliğinden ve meşruiyetinden emin olun:
Yurt dışından gelen tüm kanıtların kabul edilebilir olarak değerlendirilemeyeceğini göz önüne almalısınız. 

Dijital kanıtlar talep etmek istediğiniz tüm ülkeler AİHS’yi imzalamamış olabilir.

Şunlar gibi konuları dikkate almalısınız:

Kendi aleyhinde tanıklık maddesi:

Bazı ülkelerde bir şüphelinin adalet organlarıyla işbirliği yapması yönünde zorlanmasını mümkün kılan kanunlar bulunur (örneğin, bir şifreleme anahtarının veya bir parolanın verilmesi için vb.). Bu sizin ülkenizde kabul edilebilir olmayabilir.    

· Provokasyon kullanımı (ABD’de kabul edilebilir, Avrupa’da kabul edilemez)

· Bir avukatın yardımı (AİHM’nin the Salduz kararı)

· Karşılıklı adli yardımlaşma talebinizde talep gönderilen ülkenin belirli prosedürel yükümlülükleri dikkate almasını istediğinizi belirtebilirsiniz.

Yargı alanı ve kanıtların ulusallığı:
Avrupa Konseyi Elektronik Kanıt Kılavuzunda YARGI ALANI konulu bölüm 8’e bakın.

Sanal suçların uluslararası boyutu
Ağlarla bağlı dünya, suçlular için büyük bir oyun parkı gibidir. Dünya çapında binlerce çocuk ve yetişkin, İnternetin kötüye kullanımı sebebiyle zarar görür. Masum insanların paraları çalınır ve hırsızlar, uluslararası sınırların ötesinde büyük suçlar işler. Bu sebeple, soruşturma makamlarının sınır ötesi irtibatlar sağlaması önemlidir. Karşılıklı hukuki yardımlaşma yoluyla kanıtların elde edilmesi ve suçluların iadesi, emniyet güçlerinin ve savcıların işlerinde önemli bir rol oynar. Savcılar, soruşturma ve kovuşturmaları ileriye taşımak için diğer ülkelerden araştırmacılar ve savcılarla birlikte çalışır. Sanal suçların soruşturulmasına yönelik uluslararası işbirliği çok fazla vurgulanamaz.
Sınır ötesi bir soruşturmada, tek bir önemli konuyla ilgilenilmelidir: bir emniyet teşkilatı ajanının özellikle de acil olarak hareket etmesi gerekiyorsa kendi ülkesi dışında meşru bir şekilde araştırabileceği durumlar (‘bulut’ hizmetinde depolanan ve her yerde olabilecek kanıtlar dahil). Özellikle de elektronik kanıtların kaybolması muhtemelse ülke sınırları dışında bir yerlerde depolanan elektronik kanıtları toplayıp elde etmenin mümkün olup olmadığının bilinmesi önemlidir.
Yargı alanı içinde fiziksel olarak bulunmayan elektronik kanıtlarla meşgul olurken ayırt edilmesi gereken iki durum vardır:
1. Bir araştırmacının, İnternete bağlı bir bilgisayarın kontrolünü ele geçirdiği durumlar. Böyle bir durumda araştırmacı, web sitelerine tıklama ya da diğer yargı alanlarındaki bilgisayarlara girme yetkisine sahip olabilir. Bunu yapma yetkisi, yerel kanunlara ya da yerel kanunlarla Budapeşte Sanal Suçlar Sözleşmesi madde 32’nin hükümlerinin bir kombinasyonuna istinaden araştırmacıya verilebilir. 

2. Elektronik kanıtların ‘bulut’ hizmetinde yer aldığı, yani örneğin bir şüphelinin e-postalarının el konulan ev bilgisayarında değil, farklı bir yerde, örneğin Amerika Birleşik Devletleri’nde ayrı bir sabit diskin içinde saklandığı durumlar. 

Bu iki durum arasındaki farkın anlaşılması önemlidir çünkü soruşturma makamlarının, geçerli olan kanunlara bağlı olarak her durumda farklı adımlar atması gerekecektir. 

Sanal suçlara karşı önlemler 
Sanal suçlara karşı Avrupa’nın almış olduğu çeşitli tedbirler mevcuttur. Bunlardan en önemlileri Interpol’ü, Avrupa Konseyi’ni ve Avrupa Birliği tarafından gerçekleştirilen gelişmeleri (İrtibat Noktası Ağı, Europol, Eurojust ve Cezai Konulara İlişkin Avrupa Yargı Ağı) içerir. Bu kurumların kaynakları, soruşturma ve kovuşturmalarda ceza yargılaması sistemindeki farklı kurumlara yardımcı olmak için bu kurumların kullanımına sunulabilir.  

Karşılıklı Adli Yardımlaşma 
Egemen devletler her zaman, uluslararası unsurlar içeren suçlarda kanıtların toplanmasına ilişkin olarak diğer egemen devletlerden taleplerde bulunma ihtiyacı içinde olmuştur. Bu durumlarda Karşılıklı Adli Yardımlaşma (KAY) için ya da başka bir çeşit işbirliği talep etmek için yardım başvurusunda bulunulabilir. Yardım için sınır ötesi talepler, elektronik kanıt içeren davalar için özellikle önemlidir çünkü kanıtların değiştirilme ya da silinme potansiyeli vardır. Bu davalarda asıl mesele yeterince hızlı hareket edebilmektir.
KAY için bir talepte bulunurken, savcılık makamı ya da bazen adli makamlar tarafından yöneltilen resmi bir talebin işleme konması gerekir. Ancak, böyle bir talebin başarısı çoğunlukla hem talep eden hem de talebi alan makamların iyi niyetine ve uzmanlık düzeyine bağlıdır. Ayrıca, talebin tamamlanması biraz zaman alabilir. 

Bu sebeple, soruşturma ve kovuşturma makamları, daha iyi bir sonuç almak için elektronik kanıtlar içeren davalarda farklı bir rota izleyerek kanıtları elde etmeye çalışabilir.
Sınır ötesi davalar 
Bir dava birkaç yargı alanını ilgilendiriyorsa maddi hukukun yanı sıra her bir yargı alanında suçları soruşturmaktan sorumlu çeşitli kurumlar arasındaki tüm görüşmeler de dikkate alınacaktır. Bu karmaşık bir alandır ve bazen bir yargı alanındaki tek bir araştırmacılar ekibinin suçların soruşturulmasında ve kovuşturulmasında liderlik etmesine olanak sağlayacak bir karar alınır. Diğer yargı alanlarındaki ilgili kurumlar, kendi yargı alanlarındaki kanıtların güvenliğini sağlamak için lider soruşturma kurumu ile işbirliği yapmayı kabul eder.
Budapeşte Sözleşmesinin 35. Maddesi, sözleşmeyi imzalayan her bir tarafın ‘haftada yedi gün, günde 24 saat müsait olacak bir irtibat noktası belirlemesini’ şart koşması açısından araştırmacılara bir miktar tatbiki yardım sunmaktadır. Bunun amacı, ‘bilgisayar sistemleri ve verileri ile ilgili cezai suçlara dair soruşturmalar veya kovuşturmaların amaçları doğrultusunda ya da cezai bir suçun elektronik biçimdeki kanıtlarının toplanması için acil yardım’ tedbirinin sağlanmasıdır.
Sözleşmenin Taraflarının, yerel kanun ve uygulamaların imkan tanıması kaydıyla aşağıdaki gibi çeşitli tedbirler alması gerekir:
1. Teknik danışmanlık verilmesi; 

2. Madde 29 ve 30 uyarınca verilerin korunması; 

3. Kanıtların toplanması, hukuki bilgilerin verilmesi ve şüphelilerin tespiti.’ 

Bu, yargı alanları arasında elektronik kanıt unsurları içeren suçlarla ilgilenen soruşturmaların etkin ve verimli işini kolaylaştırmanın önemli bir kısmıdır.
Sanal alandaki bölgesel yetkinlik (kanıt toplama yetkinliği):
Bir çözüme yönelik Belçikalı girişimi ve herkesin derinlemesine düşünmesi için bir davet 
Sanal suçlara karşı mücadeleden korkuyor musunuz? 
İlk olarak bazı problemlere dikkat çekmek için gerçek hayattan bir hikaye.
Brüksel’de Avrupa Parlamentosu’nun binasının yanındaki binada yaşayan Christian B., Avrupa Birliği kurumlarından hoşlanmamaktadır ve yalnızca Belçikalıların yaşadığı bir Brüksel kurmak istemektedir. Bir terör kampanyası başlatmaya karar verir ve Avrupalı gurbetçileri korkutmak istemektedir. Çeşitli e-postalar göndermeye başlar ve bu e-postalarda daha küçük bir Avrupa Birliği için mücadele eden Alman bir örgüte üye olduğundan ve diğer üyelerle beraber bu nihai amacı gerçekleştirmek için çeşitli yerlere bombalar koymaya hazırlandığından bahseder.    

Christian bir bilgisayar dahisi değildir ancak internette ücretsiz araçlar kullanarak neredeyse tamamen anonim kalabileceğini öğrenmiştir.  

E-postaları, hotmail hesabı olan bessermit8@hotmail.com’dan gönderilmiştir; bu demektir ki e-posta hesabı muhtemelen ABD’deki hotmail sunucularında depolanmaktadır (Christian, polis içerik almak istediğinde özel “geçerli sebep” maddesi sebebiyle ABD ile işbirliğinin yavaş ve etkisiz olduğunu duymuştur). Hotmail hesabı, TOR (Soğan Halkası Yönlendiricisi) ağı kullanılarak oluşturulmuştur ve bundan sonraki her bağlantı da TOR ağ kullanılarak gerçekleştirilmiştir. E-postanın başlığındaki teknik verilerden ve Microsoft’taki kayıt verilerinden polise öyle görünmektedir ki e-postalar gerçekten Almanya’dan gönderilmiştir ama hesap Kazakistan’da oluşturulmuştur.        

Belçika polisi soruşturmaya devam etmenin mümkün olup olmadığını merak etmektedir çünkü bunun Alman polisini ilgilendiren bir dava olduğunu (adam Alman bir örgüte üye olduğunu belirtmekte ve e-postaların Almanya’dan gönderildiği görünmektedir) düşünmekte ve ayrıca ABD ve Kazakistan’a istinabe talepleri göndermek istememektedir, çünkü oralardan muhtemelen bir cevap alamayacaklarını ya da internet servis sağlayıcılarındaki dijital kanıtların ortalama 12 aylık bir süre sonunda silinebileceğini belirten Avrupa’daki veri muhafaza kurallarına göre çok geç cevap alacaklarını bilmektedirler.   

Belçika hükümeti, Belçika emniyet güçleri ve adli organlarını harekete geçmek için zorlamıştır.  

Ancak nereden başlamak gerekirdi?

Belçika polisi bölgesel olarak yetkin midir?

Belçika polisi Almanya, ABD, Kazakistan veya başka herhangi bir ülkedeki kanıtları toplama yetkisine sahip midir?  

Bir sanal suç davasını ele almaya ilişkin bölgesel yetkiye ne zaman sahip oluruz?
Belçika Ceza Kanunu’nun 3. Maddesi, Belçika mahkemelerin Belçika topraklarında Belçikalılar ya da yabancılar tarafından işlenen tüm suçlara ilişkin yetkiye sahip olduğunu belirtmektedir (bölgesel yetki).    

Madde 4, yalnızca Belçika Ceza Usulü Kanunu’nun öngördüğü durumlarda yurt dışında işlenen suçlar için Belçika mahkemelerinin ilgili yetkiye sahip olacağını belirtmektedir (örneğin, Belçika Ceza Kanunu’nun İlk Başlığındaki Madde 10: cinsel istismar, tecavüz, cinsel saldırı, terörizm) (ülke sınırları dışında yetki). Birçok ülke, bölgesel yetkiye ilişkin benzer hükümlere sahiptir.       

Kendimizi bölgesel olarak yetkili olarak addettiğimizde bu bölgesel yetkinin avantajları çoktur: ulusal egemenliğe dayanmaktadır, yetkili olmak için hiçbir şart yoktur, suçlunun ya da kurbanın milliyeti alakasızdır (her ikisi de yabancı olduğunda bile ya da başka bir ülkede cezalandırılabilir olmadığında bile (örneğin, çift eşlilik)), başka bir ülkedeki aynı olgulara dayanan bir karar bir engel teşkil etmez ve yabancı mevzuatın dikkate alınması gerekmez (çifte suçluluk gerekmez).    

Sanal suçların yargılanmasında temel soru, sanal suçun yerelleştirilmesi olarak kalmaktadır. Bugüne kadar hiç kimse sanal uzaya bir bayrak dikmemiştir (henüz). Kimse sanal uzayın nerede olduğunu ve adaletteki “sanal gerçeklik olayı” ile nasıl başa çıkılacağını gerçekten bilmemektedir. Yargı çevreleri çoğu zaman geleneksel maddi düşünce tarzlarını sanal ortamlara uygulamak için hazır görünmemektedir. Sanal uzay hiçbir sınıra sahip değildir ve sanal suçların hududu yoktur. Bu gerçeği, dar adli ve ulusal yetki kurallarımızla nasıl bağdaştırabiliriz? Bir sanal uzay suçu ile bir ulusun ulusal toprakları arasında nasıl bağlantı kurabiliriz?      

Belçika’da diğer birçok ulusta olduğu gibi bir suçun yerinin belirlenmesi meselesi kanunlarla değil hukuki doktrin ile düzenlenmektedir. Bir suçun yerini tespit etmek için farklı teoriler öne sürülmektedir. Örneğin suç eylemi teorisine göre suçun ya da suç yolunun nerede başladığı kesin görünmektedir. Alet teorisine göre suç eyleminin gerçekte nerede meydana geldiği ve yürütüldüğü önemli görünmektedir. Doğrudan sonuç teorisi ise suçun sonucuna (akıbet) vurgu yapmaktadır.    

Sanal uzaydaki sanal suçlar için uygulandığından bu, alet teorisine göre bilgisayar korsanının ikamet ettiği (ve bilgisayarının bulunduğu) yerin, yetkili savcı ve mahkemeyi belirlediği anlamına gelir. Alet teorisine göre bilgisayar korsanlığının gerçekleştirildiği sunucunun yeri kesin olacaktır. Ve son olarak doğrudan sonuç teorisine göre yargı yetkisi kurbanın bilgisayar korsanlığı eylemi ile karşılaştığı ülkede olacaktır.    

Çoğu ülke bu teorilerin bir karışımını uygular. Örneğin ABD’de mahkemeler, kendilerini yetkili ilan etmek için uzak etkileri de içeren etki teorisini kapsamlı bir şekilde uygulamaktadır.  

Belçika’da bu teorilerin bir karışımı olan “objektif her yerde bulunma teorisi” (“théorie de l’ubiquité objective”) kullanılmaktadır. Buna göre suç, ihlalin asli bir unsurunun olduğu her yerdedir. Bu teori, mahkemelerin kendilerini yetkili ilan etmek için Belçika’daki bir suçla bölünemez bir şekilde bağlı tüm unsurları dikkate almasına olanak tanıyan “bölünemezlik teorisi” ile tamamlanmaktadır. Bu, etki teorisi ile kıyaslanabilir. Belçika teorisi, Belçika Temyiz Mahkemesi (Yüce Divan) tarafından 23 Ocak 1979 tarihinde oluşturulmuştur (Ghavami-Lahidji davasında). Tahran’da karşılıksız bir çek yazılmış ve verilmiştir ancak bu çekle para çekilmeye çalışılan hesap (tahran’da) bir Belçika bankasına ait bir hesaptı. Belçika Temyiz Mahkemesi Belçika mahkemelerinin yetkili olduğu kararını vermiştir.            

Bu 1979’daydı; yani sanal uzay keşfedilmeden ve sanal suçlar doğmadan çok önceydi. Şimdi bu kural ve teorileri sanal suç meselelerinde nasıl uygulamak gerekir?

2008’de Belçika’nın Dendermonde şehrindeki asliye mahkemesinde bir dava görüldü. Bir kadın, eski ve onu aldatmış olan sevgilisinin hotmail hesabını ve diğer web tabanlı hesaplarını bilgisayar korsanlığı ile ele geçirmekten yargılanıyordu. Pek büyük bir mesele değildi. Ancak sorun şuydu ki metres başka bir yargı çevresinde (kaza dairesi) yaşıyordu ve bilgisayar korsanlığını bu yargı çevresinde yer alan bilgisayarından ve ABD, Hollanda ve başka ülkelerde yer alan sunucular üzerinden yapmıştı. Kurbanın ilk olarak Dendermonde şehrinde hotmail hesabını ve diğer web hesaplarını kontrol ederken bilgisayar korsanlığına maruz kalmış olması sebebiyle hakim, 29 Eylül 2008’de kendisinin yetkili olduğuna karar verdi. Anlaşıldığı kadarıyla, bu karara göre bilgisayarınızı çalıştırmak ve sanal suça maruz kalmak, yargılama yetkisi istemek için yeterlidir. Görünüşe göre hakim, gerçek ve sanal dünya arasındaki bir yol kesişimini kendi şehrinde bulmuştur.                

Belçika’da belirli bir yerde bir bilgisayarı çalıştırmak ve internete girmek, yetkili olmak için yeterli görünmektedir. Bu, Belçika’nın sanal suç olaylarında bir çeşit küresel bir yetkinlik iddia ettiği anlamına gelebilir. Bu ayrıca, başka herhangi bir ulusun da eşit bir şekilde yetkili olabileceği anlamına da gelir. İlk başta ne kadar saçma görünürse görünsün aslında sanal uzayın bir çeşit global yetkinlik gerektirme ihtimalini dikkate almalıyız.    

Yukarıda sözü edilen davanın hakimi 2 Mart 2009 tarihinde YAHOO Inc.! şirketinin sanal ve ekonomik olarak Belçika’da olduğuna (internet aracılığıyla) ve dolayısıyla YAHOO Inc.! şirketinin adalet ile işbirliği yapmak için savcının direkt emrine uymasını gerektirecek şekilde adli olarak orada mevcut olduğu yönünde değerlendirilmesi gerektiğine karar verdi. Şunun da belirtilmesi gerekir ki savcı, işbirliği talebini YAHOO Inc.! şirketine internet aracılığıyla göndermişti (!). Daha sonra YAHOO Inc.! şirketi, Ghent temyiz mahkemesi tarafından beraat ettirildi ve bu beraat kararı Belçika Yargıtayı tarafından bozuldu. Bunun üzerine YAHOO Inc.! şirketi Brüksel temyiz mahkemesi tarafından yine beraat ettirildi. Dava ikinci kez Yargıtaya gitti. Bu arada, bilgisayarınızı çalıştırdığınızda ve YAHOO Inc.! ile karşılaştığınızda YAHOO Inc.! şirketinin sanal olarak Belçika’da mevcut olduğu yönünde değerlendirilebilmesine rağmen YAHOO Inc.! şirketine beraat veren temyiz mahkemeleri bile YAHOO Inc.! şirketinin davasını görmek için kendilerini yetkili ilan etti. Görünüşe göre mahkemeler, savcının YAHOO Inc.! ile ofisinde karşılaştığını kabul etmektedir. 4 Eylül 2012’de Yargıtay şu kararı verdi: “Belçika Ceza Usulü Kanununun 46/2 no’lu maddesinde belirtildiği gibi Savcının Belçika’dan yazılı talep göndererek Belçika toprakları dışında yer alan bir elektronik iletişim ağının operatörünün ya da bir elektronik iletişim hizmetinin sağlayıcısının işbirliğini istemesi bu talebi geçersiz kılmaz.”                  

Geniş yetki kurallarını ve bölgesel yetkinliğe ilişkin klasik ilkeleri geçersiz kılan kararları destekliyoruz. Sanal gerçeklikle ve adalet meselelerinde sanal uzayla başa çıkmak için düşünme tarzı vazgeçilmezdir.

Verilen örnekte Belçika polisini bölgesel olarak yetkili görüyoruz.   

Başka bir ülkedeki kanıtları toplamak için yetkili miyiz? 
Bir davayı soruşturmak ve mahkeme huzuruna getirmek için kendimizi yetkili ilan ettiğimizde davanın desteklenmesi için dijital kanıtların toplanabilir olması önemlidir.  

Çoğu sanal suçlu sınır ötesi faaliyetlerde bulunduğundan ya da suç işlemek istedikleri ülke dışında bulunan bilgisayarlarla bu vakalara karıştığından sanal suçluları mahkeme huzuruna çıkarmak isteyen ülkenin dışındaki ülkelerde birçok kanıtın bulunacağı açıktır. 

Uluslararası işbirliğini daha kolay hale getirmek için gösterilen tüm çabalara rağmen gerçek hayatta çoğunlukla sınır ötesi suç vakalarıyla karşılaşılmakta ancak karşılıklı adli yardımlaşma çok yavaş bir şekilde gerçekleşmektedir.    

Şu ana kadar istinabe talepleri birçok evrak işi anlamına gelmekte ve çoğunlukla bu belgelerin tercüme edilmesini gerektirmektedir. Ancak dijital kanıtların çok uçucu olduğu sanal uzayda (silme tuşuna basıldığında her şey kaybolur) her saniye önemlidir. 

Ayrıca istinabe talepleri, yalnızca yabancı bir otoritenin irtibat kurulabilir olmasını (tercihen 7/24) değil aynı zamanda hızlı ve kapsamlı bir müdahalenin uygulanmasını da gerektirir. Maalesef, bugün çoğu davada durum bu değildir. 

Avrupa emniyet güçleri çoğunlukla özgürlükler ülkesi olan ABD’de yer alan şirketler ve sunucularla karşılaşır. Hem birçok servis sağlayıcı (Yahoo!, Google, Microsoft...) ABD’de faaliyet göstermekte hem de ifade özgürlüğünü içeren ABD anayasasının 1. ek maddesi, birçok insanın içeriklerini (yasal ya da yasalara aykırı) ABD’de yer alan sunuculara koyması için cezbetmektedir.   

Yalnızca abone bilgileri veya sadece iletişim verileri (içeriksiz) gerektiğinde yerel emniyet güçleri ile ABD’de yer alan şirketler arasındaki tek taraflı anlaşmalar, minnetle kullanılan bir kısayol teşkil eder. Ancak içerik verileri gerektiğinde normal diplomatik kanalların izlenmesi ve “geçerli bir sebebin” (çoğu Avrupa ülkesinde bilinmeyen adli bir şart) kanıtlanması gerekir. Birçok istinabe talebi gönderilmekte ancak başarılı bir şekilde yanıt alan taleplerin sayısı çok az olmaktadır.      

Erişilmesi zor olan diğer birçok yabancı ülkeyle işbirliğinde de aynı zorluklara rastlanmaktadır. 

Dolayısıyla sanal uzayda internetten kendi ülkendeki verileri ele geçirmek çok daha kolaydır çünkü tüm bu farklı karşılıklı yardım türleri ile uğraşmak zorunda kalınmaz.  

Budapeşte Sanal Suçlar Sözleşmesi, henüz bu kadar mesafe almak istememektedir ancak diğer üye devletlerin de bu şekilde düşünmesini engellememektedir. Belçika meclisi, yenilikçi olan ve yurt dışından kanıtlar elde etmeye yardımcı olan bir kanun yapmıştır. Belçika’nın hukuki çözümü, dijital kanıtların nasıl hızla ele geçirilebileceğini ve sanal suçluların nasıl mahkemeye getirileceğini göstermektedir. Belçika’nın çözümü genellikle kullanılmaktadır ve şu ana kadar mahkemede hiç itirazla karşılaşmamıştır.     

Budapeşte Sanal Suçlar Sözleşmesi
Budapeşte Sanal Suçlar Sözleşmesi’nde madde 19,2 şu şekildedir:

“Her bir anlaşma tarafı, kendi yetki alanında aranan bir verinin başka bir bilgisayar sisteminde veya parçasında saklandığına inandırıcı sebepler varsa ve hukuka uygun bir ulaşımı olan ya da mevcut olan bir başlangıç sistemi ise 1. paragraf a bendine uygun olarak, yetkili makamın aradığı benzer şekilde ulaştığı özel bilgisayar sistemleri ya da onların parçalarında, bu makamların kolaylaştırılmış bir sınırda diğer sistemlerde araştırma yapmasının ya da ulaşmasının garantilenmesi gerektiğinden gerekli hukuksal düzen ve önlemlerin uyumunu sağlanmalıdır.”

Bu maddeyle Avrupa Konseyi, verilerin çoğunlukla şüpheli tarafından kullanılan bilgisayarda saklanmadığını ancak şüphelinin bilgisayarının, başka bir bilgisayarda (sistemde) saklanan verilere bir erişim noktası teşkil ettiğini kabul etmektedir. Avrupa Konseyi, bu davalarda ve yalnızca veriler davayı inceleyen üye devletin kendi topraklarında saklandığında yeni bir talimat verilinceye kadar ilk bilgisayarın aranmasının hızlı bir şekilde diğer bağlı bilgisayarı (sistemi) da kapsayacak şekilde genişletilmesinin mümkün olması gerektiğini belirtmektedir.  

Bu faydalıdır ancak veriler başka bir ülkede saklanıyorken bu pek de bir şey ifade etmez.

O halde Budapeşte Sanal Suçlar Sözleşmesi’ndeki madde 19.2 yalnızca ülkenin kendi toprakları hakkında hüküm içerirken Sözleşme’deki madde 32 bir adım daha ileride görünmektedir:

Bir taraf devlet, başka bir taraf devletin onayı olmadan

a) Saklanmış bilgisayar verisinin coğrafi olarak nerede yer aldığına bakılmaksızın kamuya açık (açık kaynak) verilere ulaşabilir.

b) Kendi yetki alanındaki bilgisayar sistemleri aracılığıyla, başka bir taraf devlette bulunulan bilgisayar verilerinin eğer bilgisayar verilerini açıklamaya yetkili kimseden gönüllü iznini resmen almışsa, bu bilgisayar verilerine ulaşabilir ya da gönderildiğinde alabilir.

Başka bir (üye) devlette erişilen bilgi ya da verilerin yalnızca (1) kamuya açık olduğunda ya da (2) (i) verileri ifşa etme yetkisine sahip kişi tarafından (ii) meşru ve (iii) gönüllü bir izin verildiğinde diğer Tarafın izni olmadan kullanılabileceği açık bir şekilde ifade edilmektedir.    

Üzücü olan şu ki bu durumlar ceza soruşturmalarında sıklıkla meydana gelmez. Suçlular, kendilerini hapse sokacak kanıtları gönüllü olarak ifşa etme eğiliminde değildir. Ayrıca emniyet güçlerinin ilgilendikleri bilgilerin neredeyse hiçbir zaman kamuya açık olmadığını söylemeye gerek yoktur.  

Şu açıktır ki sanal suçlara karşı mücadelede kullanılabilir bir araç elde etmek için Avrupa Konseyi, yurt dışından verileri elde etmeye ilişkin imkanları geliştirmeliydi. Görünüşe göre, bu tartışıldı ancak bir sonuç alınamadı.

Açıklayıcı raporda sınır ötesi yetkinliğin tesis edilmesine ilişkin tartışmalardan bir parça verilmektedir: 

“293. Bir Tarafın karşılıklı adli yardımlaşma talep etmeden diğer Tarafta saklanan bilgisayar verilerine tek taraflı olarak erişim sağlamasına izin verilmesi meselesi, Sözleşme’nin tasarlayıcılarının kapsamlı bir şekilde tartıştığı bir konuydu. Devletlerin tek taraflı olarak hareket etmesinin kabul edilebileceği ve edilemeyeceği durumlar ayrıntılı bir şekilde değerlendirildi. Tasarlayıcılar sonunda bu alanı düzenleyen kapsamlı ve yasal olarak bağlayıcı bir rejim hazırlamanın mümkün olmadığına karar verdi. Bu kısmen bugüne kadar karşılaşılan bu tür durumlardaki somut deneyim eksikliğinden ve kısmen de uygun çözümün çoğunlukla tekil davanın kesin koşullarını etkileyerek genel kurallar oluşturulmasını zorlaştırdığı bir anlayıştan kaynaklanmaktaydı. Sonunda tasarlayıcılar, Sözleşme’de yalnızca Madde 32’de tek taraflı eylemin izin verilebilir olduğu durumları belirtmeye karar verdi. Ek deneyimler elde edilene ve bunların ışığında ek durumlar değerlendirilene kadar diğer durumlarda düzenleme yapmamayı kabul ettiler. Bu açıdan, Madde 39 paragraf 3, diğer durumlara ne izin verildiğini ne de bunların yasaklandığını ifade eder.”                           

Sınır ötesi yetkinliğe olan ihtiyacın kabul edildiği ancak üye devletler arasında bir anlaşma sağlamanın henüz mümkün olmadığı ve deneyim eksikliği ve tartışmak için zaman olmaması sebebiyle henüz bunun için çok erken olduğu açık bir şekilde belirtilmektedir.

Bu soruna yönelik olarak üye devletler tarafından aranan ve belki de bulunan olası çözümlere ilişkin olarak, diğer çözümlere o zaman içinde ne izin verildiği ne de bunların engellendiği yazılmıştır.      

Belçika çözümü: Belçika Ceza Muhakemeleri Usulü Kanunu Madde 88/3
23 Kasım 2001’de imzalanan Budapeşte Sanal Suçlar Sözleşmesi’nden neredeyse bir yıl önce, Belçika meclisi, 28 Kasım 2000’de Belçika Bilişim Suçları Kanunu ile birlikte Belçika Ceza Muhakemeleri Usulü Kanunu (BCMUK) madde 88/3’ü kabul etti.     

Belçika’nın 2000 tarihli yasası, Belçika mevzuatını imzalanacak olan Budapeşte Sanal Suçlar Sözleşmesi ile uyumlu hale getirirken BCMUK’deki madde 88/3, Budapeşte Sanal Suçlar Sözleşmesi’nin yukarıda belirtilen maddeleri 19.2 ve 32’ye verilen bir karşılıktı.         

BCMUK’deki madde 88/3, Soruşturmacı Hakimin (bu, soruşturmayı yönetme görevine ve özel soruşturma yetkilerine sahip bir Hakimdir) bir bilgisayar sisteminde bir arama yapılması talimatı verdiğinde aramanın kapsamını başka bir yerde bulunan başka bir bilgisayarı ya da başka bir bilgisayar sisteminin bir parçasını da içerecek şekilde genişletebilmesine olanak tanır.  

Bu yetki, koşullara bağlıdır. Soruşturmacı Hakim, bu kapsam genişletme kararını yalnızca (1) soruşturmada bir gerçeği bulmak için gerekli olduğunda ve (2) (i) diğer soruşturma tedbirleri orantılı olmadığında (örneğin, farklı yerler/binalar için farklı arama izinlerinin verilmesi gerekir) veya (ii) delillerin kaybolmasına dair açık bir risk bulunduğunda (sanal suç davalarında neredeyse her zaman geçerli olan bir koşuldur çünkü dijital kanıtlar çok uçucudur (silme tuşu)) verir.  

Belçika meclisi, polisin kolaylıkla fazla ileri gidebileceği gerçeğinden (örneğin, bir şüphelinin banka hesabından aynı bankanın tüm hesaplarına) endişelendiği için, ek bir koşul eklenerek Soruşturmacı Hakimin kapsamı genişletilmiş aramayı, ancak ilk sistemin kullanıcılarının erişiminin olduğu başka bir bilgisayar sisteminin parçalarını kapsayabilecek şekilde kısıtlaması gerektiği şart koşulmuştur (Soruşturmacı Hakim polisin başka bir bilgisayara şüphelinin kullanıcı adı ve şifresi ile birlikte gitmesine izin verdiğinde bu koşul çoğu zaman karşılanır, bu kullanıcı adı ve şifre, erişimin kısıtlamasını tanımlar).     

Kapsamı genişletilmiş aramadan sonra bilgisayar sisteminden sorumlu şahıs, makul bir şekilde tespit edilip edilemeyeceğine dair Soruşturma Hakimi tarafından bilgilendirilmelidir (birçok davada durum bu değildir). 

Ancak BCMUK’deki madde 88/3’ün en yenilikçi kısmı, maddenin 3. paragrafının son bendinde bulunmaktadır. Bu bentte, bulunan verilerin Belçika topraklarında depolanmadığı anlaşıldığında verilerin yalnızca kopyalanacağı ifade edilmektedir. Bu gerçekleştiğinde Soruşturmacı Hakim, yalnızca Savcılık aracılığıyla Adalet Bakanlığını bilgilendirmelidir. Bunun üzerine Adalet Bakanlığı, verilerin yer aldığı devlet makul bir şekilde belirlenebilirse bu devleti bilgilendirecektir (çoğunlukla böyle olmaz).

BCMUK’deki madde 39/2’ye uygun olarak bu kopyalanan veriler, mahkeme huzurunda orijinal verilerle aynı kanıt değerine sahiptir (verilere fiziksel olarak el konulmamıştır ancak el konulduğu kabul edilmektedir).

Örnek olarak verilen davada bu, Belçika polisinin Belçika’daki bilgisayarlardan (ille de şüphelinin bilgisayarı olması gerekmez) başlayarak Almanya, ABD, Kazakistan ve dünyanın geri kalanındaki sunuculardan kanıtlar toplayabileceği anlamına gelir. Şifre ve kullanıcı adını buldukları anda bessermit8@hotmail.com hesabını inceleyerek başlayabilirler.      

Değerli zamandan tasarruf etmek ve evrak işlerini yürütürken dijital kanıtları kaybetmemek için bu önemli bir avantajdır. 

Ancak şunun belirtilmesi gerekir ki BCMUK’deki madde 88/3 ilk bakışta ne kadar güçlü görünürse görünsün klasik polis işleri de bir o kadar önemlidir. Örneğin telefon dinlemesi ile öğrenilen kullanıcı adı ve şifrelerin izleri olmadan bessermit8@hotmail.com hesabı, hesabın ele geçirilmesine ilişkin yasal imkan kanun tarafından öngörülmedikçe erişilebilir olmayacaktır.     

Her durumda Belçika çözümü, “bulut” hizmetlerinde depolanan verileri ele almak için büyük fırsatlar sunmaktadır. Şirketler ve özel şahıslar bulutta yalnızca verilerini değil aynı zamanda işlem sistemlerini de depoladığından ve sonuç olarak verilerin tam olarak nerede veya hangi ülkede depolandığını bilmediklerinden Belçika çözümü, verilerin nerede olduğunu değil nereden erişilebilir olduğunu bilmenin önemli olduğunu açıklığa kavuşturmaktadır.     

Kanıtları elde etmeye ilişkin bölgesel yetkinliğe dair klasik bir yaklaşım da, şüphelinin verilerinin nerede depolandığını bilmediğine dair beyanının gerçekleştirilecek tüm eylemleri durdurabileceği bir durumda tüm soruşturmayı tamamen felce uğratacaktır.          

Sonuçlar?
Şu çok açıktır ki internetle birlikte (sanal) suçlar da küreselleşmiştir. Eğer yetkili otoriteler sanal suçlarla mücadele etmek istiyorsa ve her varsayılan sınırda durmak zorunda olmak istemiyorsa geniş yetkinlik kuralları gereklidir. Bu, eğer birden fazla ülke mahkemeye gitmek için kendini yetkili görüyorsa ne yapılacağına dair açık uluslararası anlaşmalar yapılmasını elzem kılar.   

Ayrıca, yurt dışında depolanan kanıtların hızla elde edilebilmesi için açık hukuki kurallara da ihtiyaç vardır. Bugünün günlük kişisel deneyimleri, pek umut verici görünmemektedir. Bu sebeple Budapeşte Sanal Suçlar Sözleşmesi’ndeki madde 19.2 ve 32’nin daha detaylı bir şekilde yapılandırılması gerekmektedir. Bu arada üye devletlerin çözüm önerileri de faydalı olabilir. BCMUK’deki madde 88/3’ye yer alan Belçika çözümü, dijital kanıtların hızlı bir şekilde elde edilmesine ilişkin bir örnek olarak kullanılabilir.    

Sanal suçlar bağlamında başka bir yaklaşımın uygulanması gerektiği açıktır. Sanal uzay hiçbir sınıra sahip değildir. Bulut bilişim ve bulut depolama, verilerin (parçalarının) nerede depolandığını bulmayı daha da zor hale getirir. Somut duvarlar olarak dikkate alınması gereken egemenlik ve sınırlara ilişkin klasik bir yaklaşım, sanal suçlarla mücadeleyi imkansız hale getirir. Siyasi tercihlerin yapılması gerekmektedir. 

RUFR8?

Belçika, Nisan 2012 (Eylül 2012’de güncellenmiştir)

Eğer avukatlar, hakimler ve savcının bakış açısıyla daha da önemlisi jüri, bilirkişi beyanına hak ettiği değeri verecekse sunum önemlidir. Savcılar, mahkemede müvekillerinin çıkarlarını savunmak için kanıt olarak kullanacakları materyallerin niteliği, yeri ve hacmini dikkate almalı, bu materyalleri nasıl sunacaklarını planlamalı ve son olarak duruşmanın idare edilebilir olması için prosedürün başlamasından önce tüm meseleleri sunmalıdır.    

Elektronik kanıtların hakime ve jüriye sunumunun (çekişmeli hukuk sistemlerinde) görsel olması ve bilgisayar gösterimleri, video gösterimleri, bilgisayar grafikleri, çizelgeler ve şemaların kullanılması gerekmektedir. Savcılar, bu teknolojileri kullanmanın sebep olabileceği yanlılığın farkında olmalı ve savunmanın bu teknolojilerin kullanılmasına itiraz etmesi halinde bu meseleleri ilgili makamla tartışmaya hazırlıklı olmalıdır. 

Araştırmalar göstermektedir ki insanlar, duyduklarından çok gördüklerine dikkat eder. Bir savcının görevi, kovuşturma davasını mümkün olan en açık şekilde sunmak olduğundan özellikle karmaşık davalarda kanıtların, örneğin bilgisayar gösterimleri kullanmak suretiyle görsel olarak sunulması uygulamasına geçmemiz gerekir.   

Kanıtlara itiraz edilecektir: hazırlıklı olun
Bilinmesi gereken en ilginç şeylerden birisi, tüm kanıtlara itiraz edileceğidir. Bu itirazlar yalnızca savunma avukatları tarafından değil aynı zamanda hakimin etraflıca düşünmesi sonucu da yöneltilecektir. Hakim, kanıtların doğru bir şekilde toplandığından, güvenilir olduğundan ve yargı kararının verilmesinde kanıtların göz ardı edilmesini gerektiren hiçbir yasal dayanak olmadığından emin olmalıdır.        

Mahkemede tüm kanıtların kullanılmasına izin verilmez. Çoğu şey, hukuk sisteminizdeki kanıtların toplanmasına dair kanunlara ve ülkenizdeki bu konuya dair içtihata dayanmaktadır. Bazı ülkelerin Ceza Usulü Kanununda, kanıtların geçersiz olmasına sebep olabilecek açık kurallar yer alır. Bazı ülkelerdeyse ceza hukukuna dair meselelerde deliller tamamen serbesttir ve kanıtlar, kanıtların ne anlama geldiği ve hakimin bu kanıtlara ilişkin olarak ne yapması gerektiğini hakimin huzurunda tartışmak davanın taraflarına kalmıştır. Bazı ülkeler ise kanıtlara gösterilecek muameleye ilişkin bu iki yöntemin bir birleşimini kullanır.        

Tabii savunma avukatlarının da kanıtların güvenilir olmadığını ya da yasa dışı bir şekilde elde edildiğinin hakime açıklamak için ellerinden geleni yapacağını söyleyebiliriz. Bu şekilde hareket etmek onların görevidir. Savunma tarafından dile getirilen meselelerin kendimizi mahkemede bulduğumuz anda kolaylıkla çözülebileceğini düşünmek de pek akıllıca olmaz. Tabii ki mahkemeye gitmek için hazırlanmak ve olayların mantık ve meşruiyetini ve kanıtların yasalara uygun bir şekilde elde edildiğini gösterebilmek ve bunun için hazırlıklı olmak önemlidir. Dava mahkemeye yansımadan önce bile savunma avukatlarının tartışmaya açabileceği tüm itiraz konularının yanıtlanması için hazırlıklı olmak daha da önemlidir. Polislerin ve tanıklıkta/beyanda bulunmak için çağrılan bilirkişilerin de savunmanın tüm sorularını yanıtlamak için hazırlıklı olduğundan emin olun. Mahkemede şans yalnızca hazırlıklı olanların yanındadır.   

Savcının sunulan kanıtların her türlü zayıflığı ve kısıtlamalarından haberdar olması çok önemlidir. Savcının, yalnızca en iyi ya da duymayı beklediği açıklamalardan değil aynı zamanda tüm alternatif açıklamalardan haberdar olması gerekir.  

Ayrıca savcı ve hakimlerin, en azından savunma avukatları tarafından dile getirilen hususlarla başa çıkabilmesi için teknik konularda adli bilişimin temelleri hakkında bilgi sahibi olması teşvik edilmelidir.  

Araştırmacılar, savcılar, savunma vekilleri, hakimler ve jürilerin hepsinin bilişim ve teknolojiden anlaması gerekir. Eğer savcı davada karar verilmesi gereken konuları tespit edemezse ve özellikle teknik hususların yer aldığı bir davada davayı basit ve öz bir şekilde mahkemeye sunamazsa dava başarısızlıkla sonuçlanabilir. Savcı ve araştırmacıların özellikle teknik hususların yer aldığı davaları soruşturması ve kovuşturması için eğitilmesi ve uzmanlık becerileriyle donatılması gerekir.   

Savcılar bilgisayarların ve İnternetin nasıl çalıştığını öğrenmeli, bilirkişilerin raporlarını anlamalı, soruşturmada polise danışmanlık vermeli (bazı yargı alanlarında soruşturmayı yönetmeli) ve yargı alanının hem içinde hem de dışında dijital kanıtlara el konulmasına ilişkin ilkelere uygun olarak dijital kanıtların toplanmasını ve bütünlüğünün korunmasını denetlemelidir.    

İyi hazırlanmış bir dava, çeşitli faydalar getirir; davanın tam olarak ne olduğunun hem savcı hem de araştırmacı tarafından anlaşılması çok önemlidir.

Ancak o zaman savcı, mahkemede itiraz edilen kanıtları savunabilecektir. 

Eğer kanıtlara itiraz edilemezse kanıtları toplamış olan kişiye ve kanıtların toplanma şekline itiraz edilecektir.

Mahkemede tanıklık yapması gereken polis memurları, her şeyin net olmasını sağlayacak şekilde güçlü kanıtların olduğu ve bu kanıtların şüpheliyi suçlu duruma düşürdüğü davalarda savunmanın kullanabileceği son kaçış yolunun doğrudan kanıtları toplamış olan kişiye ya da bu kişinin kanıtları toplama şekline saldırmak olduğunu unutmamalıdır.   
Tabii ki daha Anglo Sakson temelli hukuk sistemlerinde polis memurlarının çapraz sorgulaması, mahkeme huzurunda yapılacak kanıtlamanın önemli bir parçasıdır. Kıta temellik hukuk sistemlerinde ise buna daha az rastlanır. Şunun kesinlikle farkında olmalıyız ki ne kadar çok delile itiraz edilebilirse incelemecilerin bu incelemesinin gerçekleştirilmesi o kadar olasıdır.        

Ayrıca bu sunumda dijital kanıtların özel niteliklerini ele alacağız. Ve bu noktada, itiraz edilecek çok şey olduğu daha belirgin bir şekilde anlaşılacaktır…

AİHS Madde 6 – Adil yargılanma hakkı
Avrupa İnsan Hakları Sözleşmesi’nin 6. Maddesi, herkesin adil yargılanma hakkının olması gerektiğini öngörür ve bunun ne anlama geldiğini maddeler halinde açıklar.  

AİHS MADDE 6: Adil Yargılanma Hakkı:

1. Herkes davasının, medeni hak ve yükümlülükleriyle ilgili uyuşmazlıklar ya da cezai alanda kendisine yöneltilen suçlamaların esası konusunda karar verecek olan, yasayla kurulmuş, bağımsız ve tarafsız bir mahkeme tarafından, kamuya açık olarak ve makul bir süre içinde görülmesini isteme hakkına sahiptir. Karar alenî olarak verilir. Ancak, demokratik bir toplum içinde ahlak, kamu düzeni veya ulusal güvenlik yararına, küçüklerin çıkarları veya bir davaya taraf olanların özel hayatlarının gizliliği gerektirdiğinde veyahut, aleniyetin adil yargılamaya zarar verebileceği kimi özel durumlarda ve mahkemece bunun kaçınılmaz olarak değerlendirildiği ölçüde, duruşma salonu tüm dava süresince veya kısmen basına ve dinleyicilere kapatılabilir.

2. Bir suç ile itham edilen herkes, suçluluğu yasal olarak sabit oluncaya kadar masum sayılır.

3. Bir suç ile itham edilen herkes aşağıdaki asgari haklara sahiptir:

a) Kendisine karşı yöneltilen suçlamanın niteliği ve sebebinden en kısa sürede, anladığı bir dilde ve ayrıntılı olarak haberdar edilmek;

b) Savunmasını hazırlamak için gerekli zaman ve kolaylıklara sahip olmak;

c) Kendisini bizzat savunmak veya seçeceği bir müdafinin yardımından yararlanmak; eğer avukat tutmak için gerekli maddî olanaklardan yoksun ise ve adaletin yerine gelmesi için gerekli görüldüğünde, resen atanacak bir avukatın yardımından ücretsiz olarak yararlanabilmek;

d) İddia tanıklarını sorguya çekmek veya çektirmek, savunma tanıklarının da iddia tanıklarıyla aynı koşullar altında davet edilmelerinin ve dinlenmelerinin sağlanmasını istemek;

e) Mahkemede kullanılan dili anlamadığı veya konuşamadığı takdirde bir tercümanın yardımından ücretsiz olarak yararlanmak.

Kısaca bu demek oluyor ki birisi hakkında bir kovuşturma açıldığında ve bu kişi mahkemede yargılandığında bu şahıs, kovuşturmanın ne hakkında olduğunu anlama ve sunulan kanıtları tartışabilme imkanına sahip olması gerekir. Şahsın bilgilendirilmesi, savunmasını hazırlamak için yeterli zamana ve imkanlara sahip olması ve yalnızca tanıklara değil aynı zamanda ona karşı sunulan kanıtlara da karşı çıkabilmesi gerekir.

Bunun nasıl organize edileceği ve kanıtların savunmaya (savunma avukatına) ne zaman sunulacağı ülkeden ülkeye değişmektedir.     

Kanıtlar mahkemeye nasıl sunulmalıdır?
Duruşma stratejisinin temel noktalarını izlediğinizde bile önceden de belirttiğimiz gibi mahkeme salonundaki herkesin aynı uzmanlık derecesine sahip olmadığını unutmamalısınız.

Davanızı sunmaya başladığınızda kanıtlarınızı sağlam bir temele oturtmalısınız: her adımınızı belgelendirdiğinizden emin olun ve kanıtları hakime sunmadan önce olayların mantığını gösterin. Adli bilişim konularını herkesin anlayabileceği şekilde tercüme edebilecek bilirkişiler çağırmayı göz önünde bulundurun. Hatırlatma olarak bu, AİHS’nin 6. Maddesinin tüm şartlarını karşılamaktadır.          

Koşmadan önce ilk olarak yürümeyi öğrenmeyi asla unutmayın. İlk olarak temel noktaları açıklayın (belki bir PowerPoint sunum ya da bir sözlük kullanarak) ve sonra da adli bilişimin daha ayrıntılı konularına geçin (IP adresinin ne anlama geldiğini bilmeyen bir hakimi yüksek teknolojili kanıtlar hakkında ikna etmeye çalışmanın hiçbir faydası olmayacaktır). 

Davayı hakimin seviyesine göre yapılandırın. 

Kışkırtıcı argümanlar kullanmayın
Çoğu kıta Avrupa’sı ülkesinde kovuşturmanın meşru olduğu farz edilir. Bu, Anglo Sakson ülkelerde farklı olabilir. 

Tabii ki hakim, kovuşturmanın kabul edilebilirliğinin tüm yönlerini resmi olarak incelemelidir.

“Kanıt” ve “ispat” hakkındaki ulusal kanunlara bağlı olarak kanıtların kabul edilebilirliği ve meşruiyetinin her zaman iddianamede yer alması gerekmez.

Eğer ulusal hukukunuz, kanıtların ya da kanıtların toplanmasının meşruiyeti ve kabul edilebilirliğini ispatlamanızı şart koşmuyorsa bunu gündeme getirmeyin; aksi takdirde savunma avukatlarının bunu tartışmaya açması için onlara ilham verebilirsiniz.    

Tempoyu siz belirleyin
Bir kovuşturma planı yapın. Kovuşturmanızın ana konusu ve temel taşları hakkında düşünün. Temel taşlar üzerine odaklanın.  

Planınıza bağlı kalın ve savunmanın avukatlarının dengenizi bozmasına izin vermeyin.

Savunma muhtemelen bir savunma planına sahiptir. Eğer savunma, onların savunma planını takip etmenizi başarırsa işlerinin yarısını halletmiş olurlar.

Ana yoldan ayrılmayın, sizi kenara çekmelerine izin vermeyin, aksi takdirde hakimin kafasını karıştıracak alakasız detaylarda kaybolursunuz.   

Sizi kışkırtmalarına izin vermeyin. Sakin kalın ve her zaman planınıza dönün. Yalnızca kesin bir şekilde gerektiğinde planınızda ihtiyaç duyulan düzenlemeleri yapın.

Tempoyu siz belirleyin. Prosedürün uyumunu yönetmeye çalışın. Tempoyu belirlemeye çalışın ve prosedürel gündemi yönetin.

Örneğin, eğer savunma son anda yazılı bir beyan teslim ederek bir erteleme almaya çalışırsa onların beyanı üzerinde çalışmak için erteleme istemeyi düşünmemelisiniz. Yarın asla gelmez.  

Adli bilişim bilirkişileri 
Soruşturmacı ya da savcı, bir soruşturma sırasında bir adli bilişim uzmanı görevlendirme ihtiyacı duyabilir. Bu, örneğin belirli bir işletim sistemi ya da İnternet uygulamasına dair bilgiler gibi özel bir tür uzmanlığa ihtiyaç duyulduğunda gerekli olabilir.

Bir bilirkişi seçmeye ilişkin olarak cevaplanması gereken temel soru, bu kişinin, meselelerin çözülmesinde fikirlerini değerli kılabilecek, çalışma ya da deneyimle edinilmiş gerekli bilgiye sahip olup olmadığıdır.  

Bir çeşit akreditasyon faydalı olabilir çünkü bu, hem savcılık hem de savunma tarafından çağrılan adli bilişim bilirkişilerinin güvenilirliklerini artırır ve mahkemenin itimat edeceği uzmanların güven belgesinin objektif ve bağımsız bir şekilde değerlendirilmesini sağlar.
Başarılı bir soruşturma ve takibat için soruşturmada yer alan görevliler, adli bilişim bilirkişileri ve savcı arasında geç olmadan istişare yapılması elzemdir. Polis ve savcılar, adli bilişim müfettişine açık talimatlar verilmesini sağlamalıdır. Soruşturmacılar ayrıntılı ve düzgün programlar sunmalıdır.  

Dışarıdan tutulacak danışman bilirkişilerin seçilmesi, özellikle daha alışılmadık veya yüksek teknik içeren alanlarda soruşturmacı için bir problem teşkil edebilir. Seçim süreci gelişigüzel olmamalı ve başlangıçtan itibaren etkin ve yapılı bir şekilde gerçekleştirilmelidir. Bilgisayar suç birimleri, seçim kriterlerine dair daha fazla tavsiyede bulunabilir.  
Bir seçim yaparken aşağıdaki rehberlik dikkate alınmalı ve aşağıdaki alanlar, bağımsız danışman bilirkişi becerilerinin temeli olarak değerlendirilmelidir. 

Uzmanın ihtisası
Bu, belirli bir işi yapmak için gerekli olan beceri ya da yeterliktir ve aşağıdaki konuları içerir: 

a. Şahsın ilgili yeterlikleri.

b. Bu işte yer alan kişinin becerisi.

c. Sahip olduğu özel beceriler.

d. Becerinin teknik yeterliklere mi, deneyim miktarına mı yoksa her ikisine birden mi bağlı olduğu. 
Uzmanın deneyimi
a. Şahsın sahip olduğu ve bu iş tipine ilişkin deneyimin niteliği.

b. Geçmişte görev aldığı davaların sayısı.

c. Şahsın görev aldığı davaların türleri.

d. Şahsın bu alanda çalıştığı sürenin uzunluğu.

e. Deneyimini ispatlayacak kanıtlar. 
Soruşturma bilgileri
Gizlilik, alakalılık ve aşağıdakiler arasındaki ayrım açısından soruşturmaların niteliğinin anlaşılması:

a. Bilgi

b. İstihbarat

c. Kanıt 
Bağlamsal bilgi
Mahkemede elektronik kanıtların işleme konmasını güvence altına almak için polisin ve kanunların farklı yaklaşımlarını, dilini, felsefelerini, uygulamalarını ve rollerini ve Bilişim Teknolojisinin teknik bilgilerini anlamak elzemdir. Bunun için esas olan, en geniş anlamıyla olasılığın ve bilimsel kanıt ile hukuki kanıt arasındaki farkların anlaşılmasıdır. 

Hukuk bilgisi
Hukuki kavramlar ve aşağıdakilere ilişkin prosedürler gibi hukukun ilgili yönlerinin anlaşılması: 

a. Beyanlar

b. Süreklilik

c. Mahkeme usulleri
d. Uzman tanığın rol ve sorumluluklarının net bir şekilde anlaşılması elzemdir. 
İletişim becerileri
Hem sözel hem de yazılı olarak gündelik dilde ifade etme ve açıklama becerisi:

a. Uzmanlığın niteliği 

b. Kullanılan teknik ve ekipmanlar

c. Yorumlama yöntemleri 

d. Kanıtların güçlü ve zayıf yönleri 

e. Alternatif açıklamalar 
Genel 
a. Kanıt materyallerinin ele alınması için uygun güvenlik düzeyinin sağlanması 

b. İlgili pedofilik materyal talimatlarından haberdar edilme 

c. Bu materyallerin çalışanlar üzerindeki etkisinden haberdar edilme ve riskin uygun bir şekilde değerlendirilmesi. 
Bilirkişinin rolü 
Avrupa Konseyi Elektronik Kanıt Kılavuzu bölüm 9.3.2’ye bakın.

Ceza davalarında mahkemenin hakkında karar vermesi gereken konuların, yargıcın deneyim ve bilgileri ile uyuşmaması halinde bir bilirkişinin görüşünün alınması mümkündür. Bir konunun böyle bir tanıklık gerektirdiği durumlarda yalnızca uygun niteliklere sahip bir uzman bunu temin edebilir.   

Bilirkişilerin niteliklere sahip olmasına ilişkin olarak özel şartlar yoktur. Gerekli olan şey, mahkemenin kendisinin çözemediği bir meselede bilirkişinin deneyimleri, çalışmaları ya da ikisinin birleşimi sebebiyle değerli görüşünü sunabilmesidir (Bazı Avrupa ülkelerinde farklılık pozisyonla ilgilidir). 

Bir bilirkişi ayrıca bağımsız ve tarafsız olmalıdır. Bir bilirkişinin, müvekkile karşı değil mahkemeye karşı görevleri vardır. Sunulan kanıtlara ilişkin tüm güçsüz yanları veya kısıtlamaları tespit etmeli ve bunlara dikkat çekmelidir. Savcının, yalnızca en iyi açıklamalar ya da duymayı umduğu açıklamaları değil aynı zamanda alternatif açıklamaların da farkında olması gerekir. Bilirkişilerin beyanları, tıpkı fotoğraflarda olduğu gibi mümkün olduğu kadar basit olmalıdır.
Adli bilişim bilirkişisi, yargıç tarafından tanıkların nitelikleri ya da deneyimine dair beyanlar dinlendikten sonra bu şekilde kabul edilirse bilirkişi olur. Davanın hangi tarafı tarafından talimat verilmiş olduğundan bağımsız olarak adli bilişim bilirkişisi, mahkemenin bir görevlisidir ve mahkemenin normal deneyim alanı dışında olan karmaşık kanıtları mahkemenin anlamasına yardımcı olmak için oradadır.

Hem iddia makamı hem de savunma bir adli bilişim bilirkişisine sahip olduğunda tanıklara normalde davanın gerçeklerine ilişkin olarak uzman görüşü sunmalarına izin verilecektir. Bu, yalnızca kişisel olarak gözlemlemiş oldukları şeylere dair ifade verebilen diğer tüm tanıkların durumundan farklıdır. Bilirkişilere normalde onları çağıran taraf ödeme yapar ve bunların raporları takas etmesi, tartışmalı olmayan tüm konuları kabul etmesi ve bir terimler sözlüğü üzerinde anlaşma sağlaması beklenecektir.
Bilgisayar sistemlerinde ve diğer cihazlarda depolanan elektronik kanıtları içeren davaların sayısı giderek artmaktadır. Hakimler (savcılar ve araştırmacılar gibi) sanal suçlarla ve elektronik kanıtlarla meşgul olmaya hazırlanmalıdır. Çoğu durumda hakimler (savcılar ve araştırmacılar gibi), sanal dünyanın yeni gerçeklikleriyle başa çıkmakta zorluklarla karşılaşır ve sanal suçlara ve elektronik kanıtlara ilişkin bilgi ve anlayış kazanmaları için eğitilmeleri gerekir. Ayrıca mesleki gelişimlerini bağımsız bir şekilde sürdürmeleri de beklenmelidir. Bu sebeple, hakimler ve savcılar, diğer hakim ve savcılarla hem yerel hem de uluslararası düzeyde ağlar kurarak bilgi ve deneyimlerinin artırılmasına katkıda bulunmaları için teşvik edilmelidir.
Sunum yöntemlerini düşünün
Bir sanal suç savcısı ya da araştırmacısı olarak bilgi ve iletişim teknolojilerinin bize sağladığı faydalı araçlardan yararlanmayı unutmayın.

Davayı “tüketime hazır” hale getirmek için Powerpoint sunum kullanmayı düşünün, teknik ve özel terimlerin hepsinin tanımlandığı bir sözlük oluşturup sunun, hikayeyi okunabilir hale getirmek için davayı özetleyin ve son olarak kanıtları sunun. Ayrıca, davayla ilgili elektronik kanıtlara/teknolojiye dair kısa açıklamalarda bulunun. En azından onlara davayı anlama şansı sunmak için tüm bunlara yönelik olarak mahkemede temel bir standart belirleyin.

Hukuk sisteminiz ve araçlarınız izin verdiğinde dikkat alınacak hususlar 
Önceden de bahsedildiği gibi sorgulayıcı hukuk sistemi ile çekişmeli hukuk sistemi arasında büyük bir fark vardır. Çekişmeli hukuk sisteminde her şey mahkemede, hakim ve jürinin huzurunda olur; bunlar muhtemelen dava hakkında ön bilgiye sahip değildir. Duruma göre sunum yöntemlerinizde ayarlama yapmanız gerekebilir.   

Mahkemede kanıtların sistem içindeki varlığını ya da suçun nasıl işlendiğini göstermek için şüphelinin cihazını/cihazın imajını çalıştırın 

Önerilen bazı sunum yöntemleri, sorgulayıcı bir mahkemede nadiren kullanılmakta ya da hiç kullanılmamaktadır. Sorgulayıcı bir muhakemede tüm kanıt toplama işlemleri ve kanıt örnekleri polis raporlarında gösterilmekte ve açıklanmaktadır. Eğer bir avukat raporlara itirazda bulunmak isterse sicil memuruna giderek el konulan kanıtlara erişim talep eder. Bu talebi olumlu karşılanacaktır. Avukat, buradan herhangi bir argüman çıkarıp çıkaramayacağına bakacaktır. Eğer bulamazsa kanıtların gösterilmesini mahkemede asla gündeme getirmeyecektir. Sorgulayıcı hukuk sistemi usulünde normalde şüphelinin el konulan cihazını içinde neler olduğunu ya da suçun nasıl işlendiğini göstermek için mahkemede çalıştırmayı düşünmeyiz; bunlar dosyadaki polis raporlarında yer alır ve ikna etmeniz gereken ve dava hakkında ön bilgiye sahip olmayan bir jüri de yoktur.         

Kanıtları taraflara bilgisayar ekranlarında sunun 
Mahkemede herkesin önünde bilgisayar ya da bilgisayar ekranları olması hayal gibi olabilir ancak sorgulayıcı hukuk sistemi mahkemelerinde şimdilik böyle bir gerçeklik yoktur. Davanın/kanıtların sunumu, önceki slaytlarda belirtildiği gibi daha geleneksel araçlarla gerçekleştirilir (davanın bir özetini ya da genel açıklamasını sunmak için katma değer oluşturacaksa bir Powerpoint sunumu ve/veya projektör (eğer gösterecek bir çekim varsa)). Çoğu davada savcı davayı sözlü olarak sunar. Sorgulayıcı bir hukuk sisteminin mahkemesinde bazen öğleden önce 20 davanın görülmesi gerekebilir…            



	
	Uygulamalı Alıştırmalar (varsa)
Bu oturumda uygulamalı alıştırma yer almamaktadır. 

	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders: 1.2.5 – Grup Çalışması – Davanın Sonlandırılması
	Süre: 60 Dakika

	Gerekli kaynaklar:

· Beklenen sayıda öğrenci için uygun büyüklükte bir oda. Odada mümkünse grup başına 6 öğrenci olmak üzere her ekip için bir yuvarlak masa bulunmalıdır. 

· Windows 7 ya da 8 ve MS Office Professional kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör ve perde
· İnternet erişimi (varsa) 
· Avrupa Konseyi Elektronik Kanıt Kılavuzunun kopyaları

· Her çalışma grubu için beyaz tahta
· Her çalışma grubu için beyaz tahta kalemleri (mavi, siyah, kırmızı ve yeşilden en az 2’şer tane)
· Her çalışma grubu için kağıt tahtası ve yeterli kağıt
· Öğrenci not kağıdı ve kalemler
· Her çalışma grubu için zımba, delgeç ve makas
· Her çalışma grubu için raptiye ya da kağıtların duvarlara geçici olarak tutturulacağı başka bir ürün
· Her çalışma grubu için eğitmenin PC’sine benzer ayarlara ve araştırmaların yapılabilmesi için İnternet erişimine sahip birer dizüstü bilgisayar.
· Bu eğitim paketi ile birlikte sunulan tüm destekleyici materyaller


	Amaç: Bu oturum, öğrencilerin, savunmaya karşı zorlayıcı bir dava sunacak şekilde tüm kanıtlar üzerinde birlik içinde çalışmasını sağlamak üzere tasarlanmıştır. Öğrenciler, toplanan tüm kanıtların kabul edilebilirliğini inceleyecek ve kanıtların ulusal ve uluslararası kanunlara ve iyi uygulama ilkelerine uygun olarak elde edilmesini sağlayacaktır. 



	Hedefler:

Bu oturumun sonunda katılımcılar:

· Kovuşturmaların yönetimindeki tüm hususları değerlendirebilecek,

· Yurt dışından elde edilen kanıtların bütünlüğünü sağlayabilecek,

· Elde edilen kanıtların kabul edilebilirliğinin önünde hiçbir engel olmadığını tespit edebilecek,

· Adli işlemler sırasında diğer yargı alanlarından tanıklarla ilgilenebilecek,

· AİHS’ye ve diğer yasal hükümlere uygunluğu sağlayabilecektir.



	Slayt no.
	İçerik:

	
	Bu oturumla ilgili hiçbir sunum yoktur.  

	
	Uygulamalı Alıştırmalar (varsa)
Bu oturum tamamen uygulamalı niteliktedir ve ekipler, eğitim ekibine sunmak üzere bir dava dosyası hazırlamak için elde edilmiş tüm kanıtlar üzerinde birlikte çalışacaktır. Eğitmen, öğrencilerin tüm kanıtları dikkate almasını ve ilgilenilmesi gereken, göze çarpan hususları tespit etmesini sağlamalıdır.      

Öğrenciler soruşturma sırasında kanıtların bazı kısımlarını tespit etmemiş olsalar bile tüm kanıtlar bu oturumda öğrencilerin kullanımına sunulmalıdır. Kullanılabilir olan süreye bağlı olarak her ekip, kısa bir rapor hazırlamalı ve bu raporda bulgularını açıklamalıdır. Her durumda her ekip, diğerlerine bir sunum vermeli ve bu sunumda uygulamalı alıştırmaların sonucunda öğrenilen temel hususları ve tüm dersleri ayrıntılı bir şekilde açıklamalıdır.   

	
	Bilgi Kontrolü

Bu ders için yukarıda belirtilenlere ek olarak şu anda hiçbir bilgi kontrolü öngörülmemektedir. Hiçbir resmi değerlendirme talep edilmemiştir. 


	Ders No: 1.2.6 – Eğitimin Kapanışı
	Süre 60 Dakika

	Gerekli Kaynaklar:

· Windows 7 ve Office 2010 kurulu olan bir dizüstü bilgisayar ya da PC 
· Projektör
· PowerPoint Sunum 
· Katılımcı değerlendirme formları



	Amaç: 

Bu oturum, katılımcıların eğitime dair olarak geri bildirimler sunmasına ve eğitimcinin yapılabilecek iyileştirmeleri tespit etmesine yardımcı olmak üzere tasarlanmıştır. Ayrıca eğitimcinin, amaç ve hedeflere değinerek eğitimin içeriğini yeniden özetlemesi amaçlanmaktadır.  



	Hedefler:

Oturumun sonunda katılımcılar:

· Eğitime ve etkinliğine ilişkin olarak uygun geri bildirimler sunabilecek,

· Avrupa Konseyi eğitim değerlendirme formlarını doldurabilecek,

· Konuya ilişkin bilgi ve becerilerini geliştirmek için almaları gereken bir sonraki eğitim düzeyini tespit edebilecektir.



	Giriş

Bu eğitimin önemli bir bölümüdür ve eğitimin içeriği ve eğitimin verilmesi için kullanılan metodolojiye ilişkin olarak öğrencilerden geri bildirim almak için kullanılmalıdır. Tüm değerlendirme formları, bu oturum sırasında doldurulmalı veya kesinleştirilmelidir. Eğitimci, eğitimin tüm oturumlarını yeniden özetlemeli ve hedeflerin gerçekleştirilip gerçekleştirilmediğini kontrol etmelidir. Oturum sona erdiğinde eğitimci, tüm geri bildirimlerin verilmesini ve gerekli olan tüm değişikliklerin eğitimde devam eden küçük bir düzeltme olarak ya da programlı ve büyük bir değişiklik güncellemesi sırasında uygulanmasını sağlamaktan sorumlu olacaktır.



	Slayt 1

Slayt 

2 - 6

Slide 7
	PowerPoint (ya da başka bir tür sunum)

PowerPoint sunumu eğitmene eğitimin tüm oturumları hakkında tartışmayı teşvik etmesine destek olmak amacıyla sağlanmıştır. Eğitmenin bu oturum başlamadan önce değerlendirme formlarını dağıtması gerekir. Bazı durumlarda değerlendirme formlarını eğitimin başında dağıtmak, eğitim ilerledikçe oturumlar hala katılımcıların zihinlerinde tazeyken doldurabilmeleri amacıyla uygun olabilir. Ayrıca, katılımcıların dersin sonunda bu formları tamamen doldurmama eğilimleri de söz konusu olabilmektedir. 

Daha önceki tüm derslerde olduğu gibi bu derste de dersin başında belirlenen gündem ve oturum hedefleriyle benzer bir yol izlemelidir.

Zaman çizelgesi, eğitimin içeriğinin katılımcılara hatırlatılması için faydalı bir yoldur ve eğitmene yardımcı olmak için dahil edilmiştir.

Eğitmen, oturumların her biri için gündem ve oturum hedeflerini tekrarlamalıdır.  Katılımcıların geri bildirim ve önerileri ileride kullanılmak üzere not edilmelidir. 

Katılımcıların değerlendirme formlarını doldurmalarını sağlamak eğitmenin sorumluluğundadır. 

	
	Uygulamalı Alıştırmalar (vara)

Avrupa Konseyi değerlendirme formunun doldurulmasının dışında bu oturumla ilgili uygulamalı alıştırma mevcut değildir.



	
	Bilgi Kontrolü

Oturum, eğitimcinin geri bildirim aşamasında sorular sorarak öğrenciler tarafından edinilen bilgileri kontrol etmesi için uygundur.



	
	Özet

Eğitimciler, öğrencilerin geri bildirimler sunması için yeterli fırsatın verilmesini ve geri bildirimlerin toplanmasını sağlamalıdır.  




6 Değerlendirme

Değerlendirme, bir eğitimin önemli bir bölümüdür ve katılımcıların öğrenme deneyimleri ile ilgili önemli geri bildirimlerini sunması gereken zamanda gerçekleştirilmelidir.

Bu eğitim, genel kapsamlı bir eğitim olarak geliştirilmiştir ve bu yüzden öğretim materyallerinin çoğu PowerPoint formatındadır ve bu tür bir eğitim ile normalde ilişkili olabilecek uygulamalı alıştırmalar düzeyinden yoksundur.

Bir değerlendirme formu hazırlanmıştır ve bundan sonraki bölümde yer almaktadır. Eğitimciler, eğitimin ileride verileceği zamanlar için iyileştirmelerin yapılabilmesi için formların doldurulmasını ve Avrupa Konseyi’ne gönderilmesini sağlamalıdır.

7 Nihai Değerlendirme
Bu eğitim için hiçbir nihai değerlendirme talep edilmemiştir ancak özellikle eğitimin, nihai olarak değerlendirilen bir programın parçası olabileceği ülkelerde gelecekte materyalleri teslim edecek olanlar, bu konuyu yeniden gözden geçirebilirler. Nihai değerlendirmenin dahil edilmesi halinde o ülkedeki metodolojiler kullanılmalıdır.

Ekler

Eğitim materyalleri ve öğrenci materyalleri

Sunumlar

FINAL Presentation - Session 1.1.1 - Course Opening.pptx (FİNAL Sunum Oturum 1.1.1 – Eğitim Açılışı)

FINAL Presentation - Session 1.1.2 - Developing an Investigation plan (FİNAL Sunum Oturum 1.1.2 – Bir Soruşturma Planının Oluşturulması)

FINAL Presentation - Session 1.1.4 - International Cooperation (FİNAL Sunum Oturum 1.1.4 Uluslararası İşbirliği)

FINAL Presentation - Session 1.2.1 - Daily Review (FİNAL Sunum Oturum 1.2.1 – Günlük Değerlendirme)

FINAL Presentation - Session 1.2.2 - Digital Forensics (FİNAL Sunum Oturum 1.2.2 – Adli Bilişim) 

FINAL Presentation - Session 1.2.2 - Digital Forensics – Evidence (FİNAL Sunum Oturum 1.2.2 – Adli Bilişim – Kanıtlar)

FINAL Presentation - Session 1.2.4 - Preparing the Case for Court (FİNAL Sunum Oturum 1.2.4 Davanın Mahkeme için Hazırlanması)

FINAL Presentation - Session 1.2.6 - Course Closure (FİNAL Sunum Oturum 1.2.6 – Eğitimin Kapanışı)

Profiller

2012-08-20 am - Scenario and evidence for advanced course.docx” (ileri düzey eğitim için senaryo ve kanıtlar)
2012-08-20 - Spare Mules.docx (yedek kuryeler)

Mule Contact List.docx (kuryelerin irtibat listesi)

Profile - EPIMCA.docx (EPIMCA profili) 

Profile - Humor Products.docx (Humor Products profili)

Şantaj E-postaları

2012-08-11 - Email 1 - 00007 to Humor products extortion email - no headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıksız)

2012-08-16 - Email 2 - 00007 to Humor products extortion email - no headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıksız)

2012-08-16 - Email 2 - 00007 to Humor products extortion email- headers.pdf (00007’den Humor Products’a şantaj e-postası – başlıklı)

2012-08-17 - Email 3 - Humor to 00007 - We cannot pay criminals email - no headers.pdf (Humor’dan 00007’ye – Suçlulara ödeme yapamayız e-postası - başlıksız)

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - headers.pdf (00007’den Humor Products’a – talimat e-postası ve ekler – başlıklı) 

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - no headers.pdf (00007’den Humor Products’a - talimat e-postası ve ekler – başlıksız)

2012-08-19 - Email 4 - attachment 387_237 pixels.pdf (ek 387_237 piksel)

2012-08-19 - Email 4 - attachment 547_558 pixels.pdf (ek 547_558 piksel)

2012-08-19 - Email 4 - attachment car-original.jpg (ek araba – orijinal)

2012-08-21 - Email 5 - Humor Products to 00007 querying instructions for advertising car- no headers.pdf (Humor Products’tan 00007’ye reklam arabasına yönelik talimatların sorulduğu e-posta – başlıksız)

2012-08-21 - Email 6 - 00007 to Humor Products - Apologies - no headers.pdf (00007’den Humor Products’a – özür – başlıksız)

2012-08-21 - Email 7 - Advert Placed - no headers.pdf (Reklam Yerleştirilmiş – başlıksız)

2012-08-25 - Email 8 - rg realestate to Humor Products  - Mercedes Advert has expired.pdf (rg emlaktan Humor Products’a – Mercedes Reklamı sona erdi)

2102-08-21 - Email 6 - 00007 to Humor Products - Apologies - headers.pdf (00007’den Humor Products’a – Özür – başlıklı)

Humor Products’ın Banka Hesap Özetleri

2012-10-25 - HSBC Bank Statements - Master Copy Transactions to 28th Oct 2012.pdf (HSBC Banka Hesap Özetleri – 28 Ekim 2012’ye kadar olan işlemlerin ana kopyası)

Kurye E-postaları

Ralph Muller’den Kuryelere Davetler

Invite 2 from 00007 to Bertram Klausen - headers.docx (00007’den Bertram Klausen’e Davet 2 – başlıklı) 

Invite 2 from 00007 to Bertram Klausen - no headers.pdf (00007’den Bertram Klausen’e Davet 2 – başlıksız)

Invite 2 from 00007 to Jacob Wright - headers.docx (00007’den Jacob Wright’a Davet 2 – başlıklı)

Invite 2 from 00007 to Jacob Wright - no headers.pdf (00007’den Jacob Wright’a Davet 2 – başlıksız)

Invite 2 from 00007 to Johan Lauritsen - headers.docx (00007’den Johan Lauritsen’e Davet 2 – başlıklı)

Invite 2 from 00007 to Johan Lauritsen - no headers.pdf (00007’den Johan Lauritsen’e Davet 2 – başlıksız)

Invite 2 from 00007 to Khalid Abrahamsson - headers.docx (00007’den Khalid Abrahamsson’a Davet 2 – başlıklı)

Invite 2 from 00007 to Khalid Abrahamsson - no headers.pdf (00007’den Khalid Abrahamsson’a Davet 2 – başlıksız)

Invite 2 from 00007 to Petr Haluza - headers.docx (00007’den Petr Haluza’ya Davet 2 – başlıklı)

Invite 2 from 00007 to Petr Haluza - no headers.pdf (00007’den Petr Haluza’ya Davet 2 – başlıksız)

Invite from 00007 to Alexander Ponomaryov - headers.docx (00007’den Alexander Ponomaryov’a Davet – başlıklı)

Invite from 00007 to Alexander Ponomaryov - no headers.pdf (00007’den Alexander Ponomaryov’a Davet – başlıksız)

Invite from 00007 to Bertram Klausen - headers.docx (00007’den Bertram Klausen’e Davet – başlıklı)

Invite from 00007 to Bertram Klausen - no headers.pdf (00007’den Bertram Klausen’e Davet – başlıksız)

Invite from 00007 to David Boholyubov - headers.docx (00007’den David Boholyubov’a Davet – başlıklı)

Invite from 00007 to David Boholyubov - no headers.pdf (00007’den David Boholyubov’a Davet – başlıksız)

Invite from 00007 to Doreen Kirsch - headers.docx (00007’den Doreen Kirsch’e Davet – başlıklı)

Invite from 00007 to Doreen Kirsch - no headers.pdf (00007’den Doreen Kirsch’e Davet – başlıksız)

Invite from 00007 to Gabriyel Kozlowski - headers.docx (00007’den Gabriyel Kozlowski’ye Davet – başlıklı)

Invite from 00007 to Gabriyel Kozlowski - no headers.pdf (00007’den Gabriyel Kozlowski’ye Davet – başlıksız)

Invite from 00007 to Ivanka Pavlovic - headers.docx (00007’den Ivanka Pavlovic’e Davet – başlıklı)

Invite from 00007 to Ivanka Pavlovic - no headers.pdf (00007’den Ivanka Pavlovic’e Davet – başlıksız)

Invite from 00007 to Jacob Wright - headers.docx (00007’den Jacob Wright’a Davet – başlıklı)

Invite from 00007 to Jacob Wright - no headers.pdf (00007’den Jacob Wright’a Davet – başlıklı)

Invite from 00007 to Johan Lauritsen - headers.docx (00007’den Johan Lauritsen’e Davet – başlıklı)

Invite from 00007 to Johan Lauritsen - no headers.pdf (00007’den Johan Lauritsen’e Davet – başlıksız)

Invite from 00007 to Karel Vachon - headers.docx (00007’den Karel Vachon’a Davet – başlıklı)

Invite from 00007 to Karel Vachon - no headers.pdf (00007’den Karel Vachon’a Davet – başlıksız)

Invite from 00007 to Kensel Duarte - headers.docx (00007’den Kensel Duarte’ye Davet – başlıklı)

Invite from 00007 to Kensel Duarte - no headers.pdf (00007’den Kensel Duarte’ye Davet – başlıksız)

Invite from 00007 to Khalid Abrahamsson - headers.docx (00007’den Khalid Abrahamsson’a Davet – başlıklı)

Invite from 00007 to Khalid Abrahamsson - no headers.pdf (00007’den Khalid Abrahamsson’a Davet – başlıksız)

Invite from 00007 to Kuntz Koppany - headers.docx (00007’den Kuntz Koppany’ye Davet – başlıklı)

Invite from 00007 to Kuntz Koppany - no headers.pdf (00007’den Kuntz Koppany’ye Davet – başlıksız)

Invite from 00007 to Layton Murray - headers.docx (00007’den Layton Murray’ye Davet – başlıklı)

Invite from 00007 to Layton Murray - no headers.pdf (00007’den Layton Murray’ye Davet – başlıksız)

Invite from 00007 to Luka Berggram - headers.docx (00007’den Luka Berggram’a Davet – başlıklı)

Invite from 00007 to Luka Berggram - no headers.pdf (00007’den Luka Berggram’a Davet – başlıksız)

Invite from 00007 to Marija Slatic - headers.docx (00007’den Marija Slatic’e Davet – başlıklı)

Invite from 00007 to Marija Slatic - no headers.pdf (00007’den Marija Slatic’e Davet – başlıksız)

Invite from 00007 to Nadan Sibincic - headers.docx (00007’den Nadan Sibincic’e Davet – başlıklı)

Invite from 00007 to Nadan Sibincic - no headers.pdf (00007’den Nadan Sibincic’e Davet – başlıksız)

Invite from 00007 to Petr Haluza - headers.docx (00007’den Petr Haluza’ya Davet – başlıklı)

Invite from 00007 to Petr Haluza - no headers.pdf (00007’den Petr Haluza’ya Davet – başlıksız)

Invite from 00007 to Ruzena Stepankova - headers.docx (00007’den Ruzena Stepankova’ya Davet – başlıklı)

Invite from 00007 to Ruzena Stepankova - no headers.pdf (00007’den Ruzena Stepankova’ya Davet – başlıksız)

Invite from 00007 to Siiri Hurmerinta - headers.docx (00007’den Siiri Hurmerinta’ya Davet – başlıklı)

Invite from 00007 to Siiri Hurmerinta - no headers.pdf (00007’den Siiri Hurmerinta’ya Davet – başlıksız)

Invite from 00007 to Turner Desilets - headers.docx (00007’den Turner Desilets’e Davet – başlıklı)

Invite from 00007 to Turner Desilets - no headers.pdf (00007’den Turner Desilets’e Davet – başlıksız)

Invite from 00007 to Tyler Metcalfe - headers.docx (00007’den Tyler Metcalfe’ye Davet – başlıklı)

Invite from 00007 to Tyler Metcalfe - no headers.pdf (00007’den Tyler Metcalfe’ye Davet – başlıksız)

Kuryelerden Ralph Muller’e Cevap Mesajları

Reply to 00007 - hushmail - from Layton Murray - no headers.pdf (Layton Murray’den 00007’ye cevap – gizli e-posta – başlıksız)

Reply to 00007 - hushmail bounced message - from Layton Murray - no headers.pdf (Layton Murray’den 00007’ye cevap – geri seken gizli e-posta – başlıksız)

Reply to 00007 from Alexander Ponomaryov - no headers.pdf (Alexander Ponomaryov’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Doreen Kirsch- no headers.pdf (Doreen Kirsch’ten 00007’ye cevap – başlıksız)

Reply to 00007 from Gabriyel Kozlowski - no headers.pdf (Gabriyel Kozlowski’den 00007’ye cevap – başlıksız)

Reply to 00007 from Ivanka Pavlovic - no headers.pdf (Ivanka Pavlovic’den 00007’ye cevap – başlıksız)

Reply to 00007 from Johan Lauritsen - no headers.pdf (Johan Lauritsen’den 00007’ye cevap – başlıksız)

Reply to 00007 from Karel Vachon - no headers.pdf (Karel Vachon’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Kensel Duarte - no headers.pdf (Kensel Duarte’den 00007’ye cevap – başlıksız)

Reply to 00007 from Kuntz Koppany - no headers.pdf (Kuntz Koppany’den 00007’ye cevap – başlıksız)

Reply to 00007 from Luka Berggren - no headers.pdf (Luka Berggren’den 00007’ye cevap – başlıksız)

Reply to 00007 from Marija Slatic - no headers.pdf (Marija Slatic’den 00007’ye cevap – başlıksız)

Reply to 00007 from Ruzena Stepankova - no headers.pdf (Ruzena Stepankova’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Siiri Hurmerinta - no headers.pdf (Siiri Hurmerinta’dan 00007’ye cevap – başlıksız)

Reply to 00007 from Tyler Metcalfe - no headers.pdf (Tyler Metcalfe’den 00007’ye cevap – başlıksız)

Reply to Ralph Muller - Yahoo - from Layton Murray - no headers.pdf (Layton Murray’den Ralph Muller’e cevap – Yahoo – başlıksız)

Muller’den Kuryelere ATM Talimatları

ATM Instructions email - Alexander Ponomaryov - no headers.pdf (Alexander Ponomaryov’a ATM Talimatları e-postası – başlıksız) 

ATM Instructions email - Doreen Kirsch - no headers.pdf (Doreen Kirsch’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Gabriyel Koslowski - no headers.pdf (Gabriyel Koslowski’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Ivanka Pavlovic - no headers.pdf (Ivanka Pavlovic’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Kensel Duarte - no headers.pdf (Kensel Duarte’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Kuntz Koppany - no headers.pdf (Kuntz Koppany’ye ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Marija Slatic - no headers.pdf (Marija Slatic’e ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Ruzena Stepankova - no headers.pdf (Ruzena Stepankova’ya ATM Talimatları e-postası – başlıksız)

ATM Instructions email - Siiri Hurmerinta - no headers.pdf (Siiri Hurmerinta’ya ATM Talimatları e-postası – başlıksız)

Kuryelerden Başlıklı E-postalar

alexander_ponomaryov.txt

berggrenluka.txt

gabkoz.txt

ivankapav.txt

kenselduarte.txt

kirschdoreen.txt

kuntzkoppany.txt

lauritsenjohan.txt

siirihurmenrinta.txt

slaticmarija.eml

slaticmarija.txt

sruzena.txt

tylermetcalfe12.txt

vachonkarel.txt 

Şüphelinin Bilgisayarından Kanıtlar

Birincil suçlu Ralph Muller’in bilgisayarının bir görüntüsü gibi görünen sanal bir makine oluşturulmuştur. Bu cihaz USB bellekte bulunmaktadır. 

Ek dosyalar:

mule-tracking-emails-headers.docx (kurye izleme e-postaları – başlıklı)

mule-tracking-emails.docx (kurye izleme e-postaları)

Steganografi Dosyaları

car-original.JPG (araba-orijinal)

car-original.png (araba-orijinal)


car-original2.jpg (araba-orijinal2)

car-stego-new.png (araba-stego-yeni)

car-stego.png (araba-stego)

Card data for photo.docx (Fotoğraf için kart verileri)

Card stripe information.docx (Kart şerit bilgileri)

creditcards.txt (kredi kartları

Setup-OpenStego-0.5.2.exe (OpenStego kurulum dosyası)

stego-instruction.png (stego-talimatlar)

� Katılım Öncesi Mali Yardım Aracı Kapsamında Avrupa Birliği/Avrupa Konseyi Sanal Suçlar Ortak Projesi (Ceza Yargılamasında Bölgesel İşbirliği: Sanal suçlarla mücadelede kapasitelerin güçlendirilmesi), sanal suçlara karşı etkili bir şekilde işbirliği yapmak için Batı Balkanlar ve Türkiye’nin ceza yargılaması makamlarının kapasitelerinin artırılmasını amaçlamaktadır.


* Bu metinde bölgesine, kurumlarına ya da nüfusuna olmak üzere Kosova’ya yapılan tüm atıflar, Birleşmiş Milletler Güvenlik Konseyi Kararı no. 1244’e tam uygunluk içinde ve Kosova’nın statüsüne halel getirmeksizin anlaşılacaktır.
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