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RESUMEN EJECUTIVO

ste estudio explora la medida en que dos tratados internacionales, el Convenio del Consejo de Europa

sobre prevencion y lucha contra la violencia contra las mujeres y la violencia doméstica (Convenio de

Estambul) y el Convenio del Consejo de Europa sobre la Ciberdelincuencia (Convenio de Budapest),
pueden contribuir a combatir la violencia contra las mujeres en linea y facilitada por la tecnologia mediante
politicas coordinadas, prevencién, proteccion, enjuiciamiento y cooperacién internacional.

La violencia contra las mujeres en linea y facilitada por la tecnologia forma parte del continuo de las diferentes
formas de violencia contra las mujeres que tienen lugar fuera de linea. La mayoria de las formas de violencia
contra las mujeres en linea y facilitada por la tecnologia son crimenes y delitos ya existentes, pero ampliados,
amplificados o generalizados por Internet. El impacto en las victimas y en la sociedad en general es grave; con
todo, laimpunidad es mas bien la regla que la excepcién.

El Convenio de Estambul puede ser un instrumento especialmente relevante para abordar la violencia contra
las mujeres en linea y facilitada por la tecnologia, ya que es el tratado de derechos humanos juridicamente
vinculante de mayor alcance que abarca todas las formas de violencia contra las mujeres y la violencia domés-
tica. Por su parte, el Convenio de Budapest es el tratado internacional juridicamente vinculante mas relevante
en materia de ciberdelincuencia y pruebas electrénicas y, por lo tanto, ofrece la posibilidad de enjuiciar la
violencia contra las mujeres en linea y facilitada por la tecnologia.

Este estudio establece una categorizacidn y definiciones de las diferentes formas de violencia contra las mujeres
en lineay facilitada por la tecnologia y hace referencia explicitamente a los articulos 33, 34 y 40 del Convenio de
Estambul, complementados por las disposiciones pertinentes del Convenio de Budapest. A continuacion, ana-
liza las disposiciones del Convenio de Estambul relativas a las politicas integradas, la prevencion, la proteccion
y el enjuiciamiento, y comenta su aplicacion en relacion con los distintos aspectos del fendmeno de la violencia
contra las mujeres en linea y facilitada por la tecnologia.

Este estudio sostiene que el Convenio de Estambul y el Convenio de Budapest pueden complementarse de
manera dindmica: la fuerza del Convenio de Estambul radica en que la violencia contra las mujeres se reconoce
como un tipo de violencia que afecta a las mujeres por el hecho de ser mujeres. El Convenio de Budapest
aporta medios de gran alcance para la investigacién y la obtencién de pruebas electrénicas concernientes a
los delitos cometidos en linea y facilitados por nuevas tecnologias, asi como a todo otro delito que entrane
pruebas electrénicas.

Sin embargo, hasta el dia de hoy, el ambito de la ciberdelincuencia sigue siendo, en gran medida, neutro en lo
que al género se refiere, al punto de que los delitos contra las mujeres perpetrados en linea no estan concep-
tualizados en los marcos de lucha contra la ciberdelincuencia, aunque ha habido algunas iniciativas para incor-
porar la nocion de igualdad de género. Debido a suamplio alcance y enfoque integral, el Convenio de Estambul
puede ser un instrumento vital para potenciar esos empefos y servir de base para incorporar en el dmbito de la
ciberdelincuencia un reconocimiento mas sistematico de la exposicién de las mujeres a la violencia.
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INTRODUCCION

a violencia contra las mujeres y las nifias ha adquirido nuevas dimensiones con el aumento de las tasas

de acceso a Internet y el uso mas amplio de las tecnologias digitales en todo el mundo. La violencia fisica,

sexual y psicoldgica que tiene lugar fuera de linea, incluso en la calle, en el hogar o en el lugar de trabajo,
resuena, se amplifica, se propaga y se exacerba con las tecnologias de la informacion y la comunicacion (TIC).
Asimismo, han surgido nuevas formas de violencia. La violencia contra las mujeres afecta a las mujeres debido
a su género y al entrelazamiento de sus identidades; el continuo de la violencia se amplia, resuena y exacerba
en linea (Kelly, 1988).

La violencia contra las mujeres en linea y facilitada por la tecnologia se produce en diferentes plataformas e
implica las mas diversas vias, tanto publicas como privadas, como las redes sociales, las aplicaciones de men-
sajeria privada, los correos electrénicos, las aplicaciones de citas, los foros, las secciones de comentarios de los
medios de comunicacién, los videojuegos o las plataformas de videoconferencia. La violencia suele ser visible
para el publico y se difunde sin limitaciones constantemente por multiples medios, proceso que lleva a la
victimizacion repetida de las victimas. Esas formas de violencia suelen manifestarse en multiples jurisdicciones,
sin consideracion de la responsabilidad de los intermediarios ni de los autores de la violencia. Por lo tanto, es
dificil comprender el fendmeno y sus consecuencias; los autores de la violencia gozan de aparente impunidad,
mientras que las victimas se sienten indefensas y faltas de apoyo en cada etapa de su victimizacién. La violencia
en linea y facilitada por las nuevas tecnologias tiene graves consecuencias para la vida de las mujeres, su salud
fisica y psicoldgica y la de las personas a su cargo, sus medios de vida, su reputacién, su participacion politica
y su presencia en linea.

A pesar del creciente niumero de estudios en que se han documentado esos efectos, la inmensa mayoria de
los delitos permanecen impunes. Este estudio tiene la finalidad de explorar hasta qué punto dos tratados del
Consejo de Europa, el Convenio de Estambul y el Convenio de Budapest, pueden contribuir a combatir la vio-
lencia contra las mujeres en linea y facilitada por la tecnologia mediante la adopcién de politicas, la prevencion,
la proteccion, el enjuiciamiento y la cooperacién internacional.

El Convenio de Estambul es el primer instrumento juridicamente vinculante en Europa que ofrece un marco
integral para poner fin a la violencia contra las mujeres y la violencia doméstica, y es el instrumento de mayor
alcance para combatir la violencia contra las mujeres. Es un texto emblematico de derechos humanos que
abarca todas las formas de violencia contra las mujeres. El Convenio reconoce el caracter estructural de la
violencia contra las mujeres como violencia de género y reafirma que las mujeres y las niflas corren un mayor
riesgo de violencia de género que los hombres. Por consiguiente, el Convenio se aplica a todas las formas de
violencia contra las mujeres, incluida la violencia doméstica, y se propone brindarles proteccién y prevenir,
sancionar y eliminar esas formas de violencia, incluida la violencia en el entorno familiar.

Las Partes en el Convenio deberan incorporarlo a su legislacién nacional para prevenir la violencia contra las
mujeres, brindarles proteccion y enjuiciar adecuadamente a los autores de esa violencia. El Grupo de Expertos
en la lucha contra la violencia contra las mujeres y la violencia doméstica (GREVIO), 6rgano de expertos inde-
pendientes encargado de supervisar la aplicacién del Convenio de Estambul, y el Comité de las Partes velan por
la aplicacién efectiva del Convenio, y preparan informes de evaluacién, recomendaciones a los Estados Partes
y medidas de seguimiento.

El Convenio sobre la Ciberdelincuencia del Consejo de Europa (Convenio de Budapest; Consejo de Europa,
2001a) es un tratado juridicamente vinculante que se centra en la ciberdelincuencia y las pruebas electrénicas.
Exige a las Partes la penalizacion de los delitos perpetrados contra datos y sistemas informaticos, o por medio
de ellos, incluidos los delitos relacionados con la produccién, difusién o posesiéon de materiales de abuso
sexual de nifos y nifas' asi como las infracciones de los derechos de propiedad intelectual y otros derechos
conexos. Asimismo, las Partes en el Convenio deberan establecer facultades y procedimientos para obtener
pruebas electronicas a los efectos de investigaciones penales especificas, no sélo para los delitos mencionados,
sino también para todo delito en el que las pruebas estén en forma electrénica. Asimismo, deberan facilitar de
manera eficaz la cooperacion internacional y la asistencia judicial mutua en relacion con la investigacion o los
procedimientos penales de esos delitos. El Convenio de Budapest se complementa con un Protocolo adicional
relativo a la penalizacidon de actos de indole racista y xenéfoba cometidos a través de sistemas informaticos

1. Alfinal del documento hay un glosario de términos.
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(Consejo de Europa, 2003). EI Comité del Convenio sobre la Ciberdelincuencia (T-CY) vela por la aplicacién
efectiva del Convenio y de su Protocolo adicional.

Los Convenios de Estambul y de Budapest pueden complementarse mutuamente para abordar de forma mas
eficaz y eficiente la violencia contra las mujeres en linea y facilitada por la tecnologia en los Estados Parte. La
finalidad de este estudio es analizar y evaluar la proteccidon que ambos instrumentos ofrecen a las victimas, asi
como determinar su dmbito de aplicacion y su posible complementariedad por lo que se refiere a ciertos tipos
de violencia contra las mujeres en linea y facilitada por la tecnologia.?

En la primera parte de este estudio se define el fendémeno de la violencia contra las mujeres en linea y facilitada
por la tecnologia, se exploran las diferentes formas y caracteristicas de su victimizaciéon y se subrayan las nume-
rosas dificultades a las que se enfrentan las victimas para obtener reparacién. En la segunda parte se presenta
el Convenio de Estambul, su alcance y funcionamiento. La tercera parte estd dedicada al Convenio de Budapest
sobre la Ciberdelincuencia, sus normas conexas y el funcionamiento de su mecanismo de seguimiento. En
la cuarta parte se expone el panorama normativo general de los instrumentos internacionales y regionales
que abordan, de forma parcial, algunas de esas formas especificas de violencia. La quinta parte se propone
categorizar y definir las diferentes formas de violencia contra las mujeres en linea y facilitada por la tecnologia
en el marco de los articulos 33, 34 y 40 del Convenio de Estambul, complementados, cuando procede, por
disposiciones del Convenio de Budapest. En la sexta parte de este estudio se analiza la posibilidad de utilizar,
y de qué manera, las normas juridicas existentes del Convenio de Estambul relativas a integracion de politicas,
prevencion, proteccién y enjuiciamiento, para combatir la violencia contra las mujeres en linea y facilitada
por la tecnologia. Asimismo, se analizaran paralelamente disposiciones complementarias del Convenio de
Budapest. En la conclusién, se presenta un conjunto de recomendaciones. Este estudio incluye dos anexos en
que se analizan formas especificas de violencia, asi como un glosario de términos.

En lo que respecta a la violencia contra los nifios y las nifias perpetrada en linea y facilitada por las nuevas
tecnologias, y a la trata de personas con fines de explotacién sexual facilitada por la tecnologia, este estudio
adoptara el mismo enfoque que el Convenio de Estambul:

Los redactores decidieron que este Convenio debia evitar abarcar los mismos comportamientos que ya
cubren otros convenios del Consejo de Europa, en particular el Convenio sobre la lucha contra la trata de
seres humanos (STCE n° 197) y el Convenio para la protecciéon de los nifios contra la explotacién sexual y
el abuso sexual (Convenio de Lanzarote) (STCE n° 201).

Por consiguiente, este estudio excluira los tipos de violencia que requieren un enfoque centrado en un solo
aspecto. Con todo, son necesarias mas investigaciones sobre la interrelacion de la violencia contra las mujeres,
la explotacion y el abuso de niflos y nifias en linea y la trata de personas con fines de explotacién sexual, tres
fendmenos que se han intensificado por las nuevas tecnologias y que en muchos sentidos forman parte del
mismo continuo de violencia contra las mujeres y las nifas y las estructuras patriarcales (European Women's
Lobby 2017). Entre los mds importantes recursos sobre estos temas a nivel del Consejo de Europa cabe destacar
la reciente declaracién del Presidente del Comité de Lanzarote, “La proteccion de los nifios contra la explota-
ciény el abuso sexual en tiempos de la pandemia de COVID-19" (Consejo de Europa, 2020d); el proyecto “Poner
fin a la explotacién y el abuso sexual infantil en linea en Europa” (EndOCSEA@Europe) llevado a cabo por la
Division de Derechos del Nifio del Consejo de Europa, en cooperacion con la Oficina del Programa de Lucha
contra la Ciberdelincuencia del Consejo de Europa (C-PROC), sin olvidar los recursos sobre la dimensién digital
de la trata de personas, incluido el “Estudio del Consejo de Europa de 2007 sobre el usoilicito de Internet para la
captacion de victimas de la trata de seres humanos” asi como el estudio, de préxima publicacién, sobre la trata
de seres humanos en linea y facilitada por la tecnologia.

Por otra parte, se debe destacar que este estudio se focaliza en las victimas. Aunque aborda cuestiones cru-
ciales como la proteccién de datos, la intimidad, la vigilancia, el modelo comercial centrado en la publicidad y
la responsabilidad de las empresas de Internet, esas cuestiones interrelacionadas no son el eje central de este
trabajo.

En dltima instancia, el objetivo de este estudio es explicar la manera en que las victimas de la violencia contra
las mujeres en linea y facilitada por la tecnologia podrian acogerse a la proteccion juridica existente que las
Partes de ambos Convenios estan obligadas a garantizar a las personas sujetas a su jurisdiccion.

2. Véase Consejo de Europa 2018¢; el estudio sistematico del T-CY sobre la ciberviolencia analiza las respuestas internacionales en el
marco del Convenio de Budapest y otros tratados, en particular el Convenio de Estambul.
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CAPITULO 1.

DEFINICION DE LA VIOLENCIA
CONTRA LAS MUJERES EN LINEA
Y FACILITADA POR LA TECNOLOGIA

El fendmeno: ;qué, como y donde?

Definir el fendmeno es crucial para comprender mejor las posibilidades que existen para prevenir todas las
formas de violencia contra las mujeres y las nifias, los medios para brindarles mejor proteccién y la manera de
enjuiciar esos tipos de violencia. En esta primera seccidn, se presentan y analizan varias formas muy especificas
de violencia contra las mujeres en linea y facilitada por la tecnologia que tienen importantes consecuencias
para las victimas.

La violencia contra las mujeres en linea y facilitada por la tecnologia forman parte del continuo de diversas
formas de violencia contra las mujeres que ya existian fuera de linea. La mayoria de las formas de violencia
contra las mujeres en linea y facilitada por la tecnologia son crimenes y delitos ya existentes, que se ven amplia-
dos, amplificados o generalizados por la Internet y las tecnologias digitales, como es el caso de la violencia
domeéstica:

El troleo, el abuso verbal, la sextorsion, el intercambio no consentido de imagenes intimas, la manipula-
cion de fotos, el ciberacoso, el doxeo, la pirateria informatica, las infracciones de la propiedad intelectual
y los ataques DDoS pueden ocurrir exclusivamente en linea, pero también pueden tener lugar en relacién
con hechos fuera de linea, y casi siempre tienen repercusiones que se experimentan tanto en linea como
fuera de linea. (Ging y Siapera, 2018)

Sin embargo, algunas formas también son especificas de las plataformas y herramientas digitales, debido sobre
todo a sus efectos, a su permanencia y al nimero de autores de la violencia involucrados, y “guardan relacién
con las posibilidades tecnolégicas de los nuevos medios de comunicacién, las politicas en materia de algorit-
mos de ciertas plataformas, las culturas del lugar de trabajo que producen esas tecnologias y los individuos y
comunidades que las utilizan” (ibid.).
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La violencia contra las mujeres en linea y facilitada por la tecnologia tiene lugar en las mas diversas plataformas,
principalmente en las redes sociales y en sus innumerables caracteristicas y espacios, pero también en paginas
web y foros; motores de busqueda; aplicaciones de mensajeria; blogs; sitios web; aplicaciones de citas; seccio-
nes de comentarios en los medios; salas de chat de videojuegos en linea; plataformas de descarga continua
(streaming); aplicaciones de videojuegos; herramientas de realidad virtual y aumentada; aplicaciones de chat;
herramientas de videoconferencia, aplicaciones y sitios web profesionales, etc.

La violencia facilitada por la tecnologia es invasiva y omnipresente; no se limita a un solo ambito... En
cualquier caso, la brecha entre lo publico y lo privado, si es que existe, puede verse aiun mas difuminada y
diluida por la tecnologia. Debido a la“difuminacién de los contextos” entre esas zonas (y las profesionales/
personales)... resulta dificil, si no imposible, diferenciar entre el tipo de violencia y el ambito en el que
tiene lugar. (Harris 2020b).

Formas de violencia contra las mujeres facilitada por la tecnologia

Las formas de violencia contra las mujeres facilitada por la tecnologia incluyen pero no se limitan a las siguientes:

1. El acoso sexual en linea (que incluye el exhibicionismo cibernético [cyberflashing], o envio de imagenes
sexuales no solicitadas; los comentarios sexualizados; la difamacion sexualizada; la suplantacion de
identidad con fines sexuales; el doxeo [doxing]; el troleo [trolling] sexualizado y basado en el género, el
flameo [flaming], los ataques de pandillas [mob attacks]; el acoso sexual basado en imagenes, como las fotos
rastreras [creepshots] (fotos sexualmente sugerentes o intimas tomadas sin consentimiento y difundidas en
linea); las fotos debajo de la falta [upskirting] (fotos sexuales o intimas tomadas debajo de la falda o el vestido
sin consentimiento y difundidas en linea); el abuso sexual basado en imédgenes (difusion no consentida
de imagenes, videos o imagenes intimas; la “pornografia de venganza”; los “ultrafalsos” [deepfakes]; las
agresiones sexuales y las violaciones grabadas, incluidas las “videoagresiones” [happy slapping] transmitidas
en vivo o distribuidas en sitios pornograficos; las amenazas y la coercién como el sexteo forzado [forced
sexting], la sextorsion; las amenazas de violacion, y la incitacién a cometer una violacion.

2. Formas de acoso, vigilancia o espionaje en linea empleando redes sociales o mensajeria; robo de contrasefas;
descifrado o pirateria de dispositivos; instalacién de software espia; suplantacion de identidad con fines
de acoso; geolocalizacion o localizacion mediante GPS; intimidacién; amenazas, y el control mediante
cerraduras inteligentes o electrodomésticos inteligentes.

3. Formas de violencia psicolégica como el discurso de odio sexista en linea; la incitacién a las autolesiones
o al suicidio; las agresiones verbales; los insultos; las amenazas de muerte; las presiones; el chantaje, y el
revelar el nombre anterior [deadnaming], es decir, emplear en contra de su voluntad el nombre con que
fue bautizada una persona trans con el fin de perjudicarla.

Un informe reciente de Plan International sobre la violencia en linea contra las nifias sefala que “el tipo mas
comun de ataque es el lenguaje ofensivo e insultante, denunciado por el 59 por ciento de las nifias que han
sido objeto de acoso, seguido por la humillacién deliberada (41 por ciento), la desvalorizacion del cuerpo
[body shaming] y las amenazas de violencia sexual (ambos 39 por ciento)” (Plan International, 2020).

Caracteristicas de la victimizacion

Las nifias son un grupo vulnerable y se ven afectadas por formas especificas de violencia infantil en linea y faci-
litada por la tecnologia, con caracteristicas especificas de género. Es importante sefalar que el riesgo es mayor
para las mujeres con identidad entrecruzada como las lesbianas, bisexuales, queer y trans, las mujeres de color,
las mujeres migrantes, las mujeres que viven con discapacidades o enfermedades crénicas, las mujeres en
contextos especificos, como las que viven en situacion de violencia doméstica o las mujeres en situacion de
pobreza. Asimismo, las mujeres que son personajes publicos, como las politicas, las periodistas, las defensoras
de los derechos humanos o las activistas estan mas expuestas a ser objeto de esos tipos de violencia: el 53 por
ciento de las periodistas europeas han sido victimas de ciberacoso segun un estudio del Consejo de Europa de
2017 (Consejo de Europa 2017a). En la UE, al menos el 58,2 por ciento de las parlamentarias han sido blanco de
ataques sexistas en linea en las redes sociales (IPU, 2018).

En el informe de Plan International citado en el parrafo anterior se sefala que:

Mas de un tercio (37 por ciento) de las chicas que pertenecen a una minoria étnica y han sido objeto de
abusos dicen que han sido blanco de ataques debido a su raza u origen étnico, mientras que mas de la
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mitad (56 por ciento) de las que se identifican como LGBTQI dicen que han sido acosadas debido a su
identidad de género u orientacion sexual.

Varias caracteristicas constituyen la especificidad de la victimizacidn por esos tipos de violencia de género en
linea y facilitada por la tecnologia.

1. La primera caracteristica es la relaciéon o ausencia de relacién entre la victima y el agresor, asi como el
tipo de relacion. A guisa de ejemplo, una encuesta britadnica de 2011 revelé que mas de la mitad (54
por ciento) de las encuestadas habian conocido por primera vez en la vida real a su agresor (en linea)
(Maple, Shart y Brown 2011). Desde el inicio de la pandemia de Covid-19, a medida que aumenta la
interaccion en linea de las mujeres, éstas parecen ser objeto de abuso por extraflos con mayor frecuencia:
una encuesta realizada durante la pandemia por Glitch UKy End Violence Against Women revel6 que “el
84 por ciento de las encuestadas experimentaron abuso en linea por parte de desconocidos -- cuentas
que no conocian antes del incidente; el 16 por ciento de las encuestadas fueron objeto de abuso por un
conocido y el 10 por ciento por una pareja o ex pareja ... El 9 por ciento de las victimas fueron victimas
de abuso por parte de un companiero o superior en el trabajo” (Glitch y End Violence against Women
2020).

2. La segunda caracteristica es el nUmero de plataformas y de herramientas utilizadas por quienes cometen
actos de violencia. La mayoria de las formas de violencia tienen lugar en diferentes tipos de plataformas,
tanto publicas como privadas; el ataque puede ocurrir simultdneamente en todas esas plataformas o el
autor de la violencia puede valerse de diferentes herramientas. Una victima puede ser objeto de abuso al
mismo tiempo en todas sus redes sociales y plataformas de mensajeria; también puede recibir mensajes
ofensivos en su correo electrénico, y mas tarde ser objeto de ataques fuera de linea, por teléfono o por
parte de agresores reales en su domicilio, en el trabajo, etc. La reciente ley francesa contra la violencia
sexual y sexista tiene en cuenta, por ejemplo, el hecho de que los “ataques de pandillas” [mob attacks]
son un comportamiento tipico; la ley tiene en cuenta el aspecto repetitivo del acoso, la multiplicidad
de lugares y el hecho de que varios agresores pueden acosar a la misma victima simultaneamente
(Legifrance, 2018).

3. De hecho, la tercera caracteristica de esos tipos de violencia es el nimero de agresores y el perfil de los
mismos. Ciertos tipos de violencia contra las mujeres en linea y facilitada por la tecnologia son realizados
simultdaneamente por varios agresores, como es el caso de los ataques de pandillas, la intimidacién en linea
(en el caso de los nifos y las nifas) o el acoso sexual por parte de todo un grupo o comunidad.? La difusion
no consentida de imagenes también es propiciada por docenas, cientos o a veces miles de personas. El
comportamiento denominado “mentalidad de pandilla” es una caracteristica de las redes sociales: los
agresores se ocultan tras perfiles anédnimos, tienen una sensacién de impunidad, se sienten apoyados por
su comunidad o, cuando no ocultan sunombre real, no relacionan la persona atacada con una persona real.
El diseno de algoritmos permite la formacién de pandillas, ya que los algoritmos favorecen ante todo la
participacion y el incremento del nimero de miembros. A pesar de los esfuerzos por identificar el lenguaje
ofensivo y el contenido visual, los algoritmos promueven la visibilidad de los contenidos, que pueden
ser brutales e incluso violentos, lo que facilita la polarizacién. Ademas, “esto puede verse amplificado por
caracteristicas que enlazan contenidos abusivos, como ocurre con las etiquetas (hashtags) que conectan
diferentes casos de misoginia dando lugar a una campafia” (Harris y Megarry, 2014). Zarizana Abdul Aziz,
directora del Due Diligence Project, establece una distincién entre agresores primarios y agresores secundarios.
El agresor primario es quien origina y sube el contenido abusivo mientras los agresores secundarios lo
difunden (Abdul Aziz, 2017).

4. La cuarta caracteristica de la violencia contra las mujeres en linea y facilitada por la tecnologia es la incidencia
de la violencia en linea. ;Cuanto tiempo durd el abuso, con qué frecuencia ocurrié, cuan permanentes
son los datos perjudiciales? En la mayoria de los casos de abuso basados en imagenes siempre existe
la posibilidad de que la victima vuelva a ser victimizada repetidamente, ya que las imagenes han sido
difundidas en linea por miles de cuentas en todas partes. De hecho, las formas tipicas de violencia en linea
incluyen un aspecto repetitivo y la permanencia de los contenidos dafinos.

5. Debido a su incidencia y permanencia, las repercusiones para la vida de las victimas son considerables.
La magnitud de la violencia puede marcar a las victimas de por vida. Esas formas de violencia tienen
consecuencias negativas para sus familias, sus hijos e hijas, sus empleos, sus relaciones, su salud mental

3. Véase, por ejemplo, el GamerGate, una campana de acoso en linea contra una disefiadora de videojuegos que incluia doxeo, difusiéon
no consentida de imagenes intimas, violaciéon y amenazas de muerte.

Definicion de la violencia contra las mujeres en linea y facilitada por la tecnologia » Pagina 11



y fisica y, en definitiva, su esperanza de vida. Un reciente estudio de la UE sobre este fenémeno estima
que el coste anual global del ciberacoso contra las mujeres oscila entre 49.000 y 89.300 millones de euros,
incluidos los costes de la atencién médica, los costes juridicos, los costes del mercado laboral y los costes
asociados a una menor calidad de vida (Servicio de Estudios del Parlamento Europeo, 2021).

Dificultades a las que se enfrentan las victimas

Por otra parte, las victimas experimentan diferentes tipos de dificultades para obtener reparacion.

o v o

1.

A menudo resulta dificil identificar el tipo de violencia, ya que la mayoria de las formas de violencia en
linea no tienen una definicion juridica clara y muchas formas se traslapan. La mayoria de las plataformas
de redes sociales ofrecen a sus usuarios definiciones muy limitadas, casi nunca hacen mencion a las leyes,
y la informacién relativa a la denuncia de abusos puede ser limitada e incompleta. Ademas, las paginas
en que el usuario puede presentar denuncias suelen carecer de una perspectiva interseccional sobre los
tipos de violencia.

Documentar la violencia es un elemento crucial; con todo, la mayoria de las victimas desconocen que
tienen la posibilidad y, en la mayoria de los casos, la responsabilidad de conservar el contenido ofensivo (si
estuviera disponible), para poder presentar cargos. De hecho, las pruebas pueden desaparecer, ser borradas
por los agresores o no ser del conocimiento de la victima. Por otra parte, las pruebas contra los agresores
pueden estar almacenadas en la nube, en otros paises o en dispositivos privados desconectados. Reunir
el mayor nimero posible de pruebas de los abusos puede facilitar su enjuiciamiento.

. Por lo general, las mujeres victimas de violencia de género enfrentan muchas dificultades para presentar

denuncias. En los casos de violencia contra las mujeres en linea y facilitada por la tecnologia, en muchos
paises resulta dificil lograr presentar su queja ante agentes de la ley capacitados que den crédito a su
denuncia. Incluso cuando ello es posible en ciertas localidades de un pais, puede seguir siendo bien dificil
en zonas mas remotas. La mayoria de los agentes del orden no han recibido formacién para reconocer
los diferentes tipos de violencia en linea que afectan a las mujeres y las nifias, y muchos de ellos no saben
como proceder en esos casos. Esa falta de formacion reduce las posibilidades de las mujeres para presentar
denuncias de manera eficaz. Ademads, durante la tramitacion de las denuncias, la culpabilizacién de las
victimas suele ser algo omnipresente. Para citar a una abogada: “No cabe esperar que un policia tipico de
la comisaria de tu barrio pueda atender a las 11 de la noche una denuncia por abuso sexual basado en
imagenes”* Por otra parte, puede ocurrir que solo ciertos cuerpos de policia estén facultados para investigar
tales delitos, por lo que las victimas podrian simplemente desconocer a qué unidad deben dirigirse para
presentar la denuncia (Consejo de Europa, 2018c).

Este tipo de casos supone un ingente trabajo de investigacion. “Hay un elevado niumero de denuncias y
mensajes; la identificacién de las personas puede tomar mucho tiempo: la solicitud de informacién a los
proveedores de servicios consume muchos recursos. Cuando se trata de un Unico agresor la situacién es
sencilla, pero imaginense lo que ocurre si se trata de 500, o incluso de 3.000. Hay que pedir informacién a los
proveedores de servicios sobre cada uno de ellos. De no haber un investigador comprometido e interesado
en el caso, nadie hard ese trabajo y este tipo de casos guardan relacion con una investigacion preliminar”?
Por otra parte, las pruebas del delito se almacenan cada vez mas en servidores situados en jurisdicciones
extranjeras multiples, variables o desconocidas, es decir, en la nube, por lo que las competencias de las
fuerzas policiales estan limitadas por las fronteras territoriales. Por consiguiente, la cooperacion internacional
es primordial.

. A dia de hoy, son contadas las leyes que abarcan de forma exhaustiva todos los tipos de abusos de que

son objeto las mujeres en linea. Las sanciones, cuando se aplican, pudieran no reflejar los efectos de la
violencia en la vida de la victima, ni el componente de género de un delito que tiene lugar en linea o
facilitada por la tecnologia. La Secretaria del Convenio de Budapest ha calculado que sélo el 1 por ciento
de los ciberdelitos se denuncian a las fuerzas del orden y que menos del 1 por ciento de las denuncias
conduce realmente a un resultado de justicia penal. Por lo tanto, de hecho se imponen sanciones solo en
un nimero muy reducido de casos de ciberdelincuencia.®

Entrevista con Maitre Frety, abogado, septiembre de 2020, traducida por la autora, www.frety-avocats.fr/.

1bid.

Entrevista con Alexander Seger, Jefe de la Divisién de Ciberdelincuencia y Secretario Ejecutivo del Comité del Convenio sobre
Ciberdelincuencia, septiembre de 2020.
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6. La dimension transversal de la culpabilizacién de las victimas y la normalizacién de la violencia en los
medios de comunicacién y en la sociedad en general, que influye en la comprensién y criminalizacién de
todas las formas de violencia de género contra las mujeres, también estd presente en los casos de violencia
contra las mujeres en linea y facilitada por la tecnologia: “Sin programas de apoyo y educacion sobre la
culpabilizacion de las victimas, las victimas de pornografia de venganza pueden experimentar niveles
elevados de problemas emocionales al tratar de hacer frente a la situacion. Incluso cuando han presentado
su denuncia a la policia, algunas victimas de la pornografia de venganza han informado que los agentes
les han echado la culpa a ellas y que les han negado asistencia ya que los policias opinaban que la victima
era la culpable del incidente (Citron y Franks, 2014; Wolak y Finkelhor, 2016). Algo similar ocurre con las
victimas de violacidn, a las que a veces se reprocha su victimizacién a pesar de la formacion que reciben
los agentes de policia especializados (Sleath y Bull, 2012). Por lo tanto, por lo que se refiere al creciente
delito de la pornografia de venganza es importante tener en cuenta el papel de la culpabilizacién de las
victimas” (Tegan, Starr y Lavis, 2018).
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CAPITULO 2.

EL CONVENIO DE ESTAMBULY LA
VIOLENCIA CONTRA LAS MUJERESEN
LINEAY FACILITADA PORLA TECNOLOGIA

de Europa el 7 de abril de 2011. El Convenio se abri6 a la firma el 11 de mayo de 2011 con motivo de la

1212 Sesién del Comité de Ministros en Estambul. Entré en vigor el 1 de agosto de 2014 y, en octubre de
2021, treinta y cuatro Estados eran Partes en el Convenio. El Convenio estd abierto a la adhesién de cualquier
pais que esté dispuesto a aplicar sus disposiciones.

E | Convenio de Estambul y su Informe explicativo fueron adoptados por el Comité de Ministros del Consejo

El Convenio de Estambul, tratado emblematico en materia de derechos de la mujer, consagra el conjunto mas
completo de medidas que permiten a los gobiernos prevenir y combatir todas las formas de violencia contra
la mujer y la violencia doméstica. Plantea que esa violencia es una violacion de los derechos humanos y una
forma de discriminacién contra la mujer y vincula firmemente su erradicacion con el logro de la igualdad entre
hombres y mujeres. En su predmbulo (Consejo de Europa 2011a), el Convenio recuerda el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales, la Carta Social Europea y
el Convenio del Consejo de Europa sobre la lucha contra la trata de seres humanos, asi como el Convenio
del Consejo de Europa para la proteccion de los nifios contra la explotacién y el abuso sexual. Asimismo, el
Convenio de Estambul evoca la Convencidn de las Naciones Unidas sobre la eliminacién de todas las formas
de discriminacién contra la mujer (CEDAW) y sus posteriores recomendaciones generales, la Convencion de las
Naciones Unidas sobre los Derechos del Nifio y la Convencién de las Naciones Unidas sobre los Derechos de
las Personas con Discapacidad.

El texto reafirma la naturaleza estructural y de género de la violencia contra las mujeres y propone un marco
integral para poner fin a la violencia contra las mujeres y la violencia doméstica. El convenio se estructura
en torno a las “4 P”: prevencién; proteccion y apoyo a las victimas; persecucién de los agresores, y politicas
coordinadas (Consejo de Europa, 2020¢).
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Ambito de aplicacién

En cuanto a su dmbito de aplicacién (articulo 2) (Consejo de Europa, 2011a), el Convenio de Estambul “se aplicara a
todas las formas de violencia contra las mujeres, incluida la violencia doméstica”y “se aplicara en tiempos de paz 'y
en situaciones de conflicto armado’, abarcando todas las situaciones en las que las mujeres son objeto de violencia.

El Convenio establece una serie de definiciones y conceptos y define la violencia contra las mujeres como “una
violacion de los derechos humanos y una forma de discriminacion contra las mujeres” y una forma de actos
de violencia basados en el género “que implican o pueden implicar para las mujeres dafios o sufrimientos de
naturaleza fisica, sexual, psicoldgica o econdmica” (articulo 3a), dirigidos contra la mujer en razén de su género
y por los “los papeles, comportamientos, actividades y atribuciones socialmente construidos” (articulo 3c).

Ademés, el articulo 3a también establece que “las amenazas de realizar dichos actos, la coaccion o la privacién
arbitraria de libertad, en la vida publica o privada” se consideran “violencia contra las mujeres por razones de
género”. El término “mujer”incluye a las nifas menores de 18 afios (articulo 3f).

En el articulo 4, el Convenio estipula que “Las Partes adoptaran las medidas legislativas o de otro tipo necesarias
para promover y proteger el derecho de todos, en particular de las mujeres, a vivir a salvo de la violencia tanto en
el ambito publico como en el dmbito privado”. En el articulo 5, el Convenio integra las normas de diligencia debida
exigidas a las Partes: “Las Partes tomaran las medidas legislativas y otras necesarias para actuar con la diligencia
debida para prevenir, investigar, castigar y conceder una indemnizacién por los actos de violencia incluidos en el
ambito de aplicacion del presente Convenio cometidos por actores no estatales’, recordando asi a las Partes en el
Convenio que tienen la obligacién de elaborar politicas integradas para prevenir, proteger y perseguir todas las
formas de violencia que afecten a las mujeres y las nifias, tanto en la vida publica como en la privada.

Este principio no impone una obligacion de resultado, sino una obligacion de medios. Se pide a las Partes
que organicen su respuesta a todas las formas de violencia contempladas en este Convenio de manera
que las autoridades competentes puedan prevenir dichos actos de violencia o realizar investigaciones,
sancionar a los agresores y conceder reparaciones por dichos actos de violencia. El incumplimiento de
esta obligacién compromete la responsabilidad del Estado por un acto que, de otro modo, sélo seria
atribuible a un agente no estatal. (Consejo de Europa, 2011b)

El Convenio aspira a poner coto a las actitudes que condonan la violencia contra las mujeres y las nifas, o
contribuyen a perpetuarla. Incluye obligaciones precisas para dar pasos encaminados a prevenir todas las
formas de violencia contra las mujeres mediante la sensibilizacion y la educacién, incluida la formacion de
profesionales y la labor con los agresores. Las medidas de proteccién y apoyo a las victimas y a las personas
en situacion de riesgo deberdn ser comprensibles para todos, centrarse en las victimas, e ir dirigidas a lograr
su empoderamiento. Deberan llevarse a cabo investigaciones e incoarse procedimientos penales con el fin de
llevar ante la justicia a los agresores y garantizar que rindan cuenta de sus actos. Todo lo anterior debe formar
parte de una respuesta integral a las diferentes formas de violencia contra las mujeres, caracteristica que des-
taca el caracter singular de este importante tratado juridico.

Aunque el Convenio de Estambul no contiene una referencia explicita a la dimensién digital de la violencia
contra las mujeres, su ambito de aplicacién, tal como se define en el articulo 2, abarca la violencia cometida en
el espacio digital, como lo previeron sus redactores. De hecho, varios articulos del Convenio de Estambul son
aplicables en el contexto digital y se abordan en detalle en este estudio. Por ejemplo, el articulo 40 es aplicable
al acoso sexual en linea y facilitado por la tecnologia con arreglo a su definicion: “toda forma de comporta-
miento no deseado, verbal, no verbal o fisico, de caracter sexual, que tenga por objeto o resultado violar la
dignidad de una persona, en particular cuando dicho comportamiento cree un ambiente intimidatorio, hostil,
degradante, humillante u ofensivo”.

La disposicion del Convenio en materia de acoso (articulo 34) también se aplica al acoso en linea y facilitado
por la tecnologia, ya que en ese documento el acoso se define como “el hecho, cuando se cometa intencio-
nadamente, de adoptar en varias ocasiones un comportamiento amenazador contra otra persona, que lleve
a ésta a temer por su seguridad”. La ampliacidon del ambito de aplicacion del articulo 34 a la esfera digital se
ha confirmado en el Informe explicativo del Convenio (ibid.), que clasifica explicitamente como contacto no
deseado en el sentido de dicha disposicién “la busqueda de cualquier contacto activo con la victima a través
de cualquier medio de comunicacion disponible, incluidas las herramientas modernas de comunicacién y las
TIC" En vista de las graves consecuencias psicoldgicas que muchas formas de violencia en linea y facilitada por
la tecnologia pueden tener para las mujeres y las nifnas, el requisito del Convenio de Estambul de tipificar como
delito la violencia psicolégica (articulo 33) reviste un sentido importante.

El Convenio de Estambul y la violencia contra las mujeres en linea y facilitada por la tecnologia » Pagina 15



Mecanismos de seguimiento

Dos 6rganos de seguimiento distintos, pero interrelacionados, garantizan el seguimiento del Convenio de
Estambul.

El Grupo de Expertos en la lucha contra la violencia contra las mujeres y la violencia doméstica (GREVIO),
organo de expertos independientes, vela por la aplicacién del Convenio. En la actualidad, el GREVIO cuenta
con 15 expertos que poseen conocimientos multidisciplinarios “en materia de derechos humanos, igualdad
entre mujeres y hombres, violencia contra la mujer y violencia doméstica o en asistencia y proteccion a las
victimas”. El GREVIO lleva a cabo procedimientos de evaluacién en los distintos paises y supervisa la aplicacién
efectiva del Convenio de Estambul en los Estados Partes.” Esos procedimientos de evaluacién pais por pais se
traducen en orientaciones especificas para cada pais destinadas a potenciar el nivel de aplicacion e incluyen
una evaluacion de referencia de las medidas adoptadas para dar sentido a todas las obligaciones del Convenio.
Los informes de evaluacién de referencia del GREVIO, incluidos los comentarios de la Parte, se hacen publicos.?
El GREVIO cumple una funciéon unica

En el seguimiento de la aplicacién de un instrumento tan exhaustivo... El GREVIO se considera una plata-
forma de referencia y se espera que genere datos inestimables derivados de su analisis en profundidad
de la normativa legal nacional e internacional respecto de la violencia contra las mujeres. Asimismo, se
espera que facilite el intercambio de buenas practicas entre los Estados en relacién con los empefos
orientados a erradicar la violencia contra las mujeres (Guney, 2020).

El Comité de las Partes es el 6rgano politico encargado de supervisar la aplicacion del Convenio. La funcién
del Comité se describe en el articulo 67 del Convenio. Estd integrado por representantes de las Partes en el
Convenio.

Sobre la base de los informes elaborados por el GREVIO, el Comité de las Partes adopta recomendaciones en
las que se destacan las medidas que deben adoptarse “para aplicar las conclusiones del GREVIO,... destinadas a
promover la cooperacion con esa Parte para la correcta aplicacion del Convenio” (Consejo de Europa, 2015a). El
Comité supervisa la aplicacion de esas recomendaciones al cabo de un periodo de tres afnos.

En el marco de su procedimiento de evaluacién de referencia, el GREVIO ha venido aplicando los articulos
mencionados del Convenio de Estambul en el contexto digital y supervisado su aplicacion en relacién con
determinados aspectos de la violencia en linea y facilitada por la tecnologia, incluidos el ciberacoso y el acoso
sexual en linea. En sus informes de evaluacién de referencia, el GREVIO ha destacado las buenas practicas
de los Estados Parte. Por ejemplo, en el informe de evaluacion sobre Francia se elogio la incorporacién de
nuevos delitos penales en el sistema juridico francés, incluido el ciberacoso contra mujeres y nifas. Asimismo,
el GREVIO elogié las enmiendas introducidas en los codigos penales de Eslovenia y Polonia, que amplian el
alcance de los delitos de acoso para incluir sus manifestaciones en linea. En su procedimiento de evaluacién
de referencia, el GREVIO también examinoé las practicas educativas de los Estados Parte en el Convenio de
Estambul: en Portugal se acogié con satisfaccion la adopcién de un conjunto completo de guias sobre género
y ciudadania, que incluyen directrices sobre la seguridad en Internet, en todos los niveles de educacién, desde
la ensefanza preescolar hasta la secundaria. Los esfuerzos de Mdnaco por prevenir el ciberacoso en todas
las clases, desde el sexto al décimo afo, fueron bien recibidos en la evaluacién del pais por parte del GREVIO.
Asimismo, se tomd nota con satisfaccion de los esfuerzos de Eslovenia destinados a sensibilizar a los jévenes
acerca de la violencia en las citas, incluida su dimension en linea, y a mejorar los conocimientos y la sensibilidad
de los profesionales pertinentes, incluidos los maestros y los trabajadores sociales, para proteger a nifas y
mujeres y prevenir eficazmente la violencia y el acoso en linea.

Ademas de destacar las buenas practicas, los informes de evaluaciéon de referencia del GREVIO también llaman
la atencidn sobre los aspectos a que deben prestar mayor atencién los Estados miembros. Por ejemplo, en el
informe de evaluacion de referencia sobre Francia se pedia que se llevaran a cabo actividades de sensibiliza-
ciény promocion en relacion con la ciberviolencia verbal y sexual contra las nifias. Asimismo, en el informe de
evaluacioén de referencia correspondiente a los Paises Bajos se sefialé la falta de formacion de los profesionales
acerca de la dimension digital de la violencia contra las mujeres. A su vez, en el informe de Espaia se alento

7. Losinformes estan disponibles en: www.coe.int/en/web/istanbul-convention/country-monitoring-work
8. Para mas informacién sobre los mecanismos de seguimiento del Convenio de Estambul véase: www.coe.int/en/web/istanbul-
convention/about-monitoring1
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a las autoridades a que intensificaran las actividades de formacion de grupos profesionales como los agentes
del orden, los maestros, las enfermeras y otros profesionales de la salud sobre las diversas formas de violencia
contra las mujeres, incluida su dimensién digital.

El GREVIO ha elogiado la adopcién de leyes nacionales que abordan la dimensién digital de la violencia contra
las mujeres, pero también ha identificado las deficiencias comunes que imperan en la mayoria de los paises.
Por ejemplo, las sanciones suelen centrarse en garantizar la seguridad, la reputacion o la propiedad de una
persona; sin embargo, no prestan la debida atencidn a otras consecuencias de ese tipo de violencia, incluidos
los perjuicios sociales, econdmicos y psicoldgicos, ni a los efectos sobre la participacion. Y lo que es ain mas
importante: la mayoria de las leyes nacionales no contemplan todavia la violencia contra las mujeres cometida
por medios digitales dentro del continuo de formas de violencia que afectan a mujeres y nifas en todos los
ambitos de la vida.

La primera recomendacién general adoptada por el GREVIO en octubre de 2021 respecto del articulo 69 del
Convenio de Estambul aclara aiin mas la aplicacion de ese Convenio en lo que se refiere a las expresiones digi-
tales de la violencia contra las mujeres. Propone una interpretacién exhaustiva del Convenio en el contexto de
la violencia en linea y facilitada por la tecnologia; aclara, en términos practicos, las obligaciones de los Estados
miembros al respecto y hace recomendaciones concretas. Al igual que la violencia contra las mujeres cometida
fuera de linea, la dimension digital de la violencia contra las mujeres es muy compleja y pluridimensional. La
recomendacién general presenta un enfoque integral y multisectorial para abordar el problema en relacién
con los cuatro pilares (“las 4 P”) del Convenio de Estambul.

Relacion con otros instrumentos

El Convenio de Estambul también evalta y explica la relacién del Convenio con otros instrumentos existentes
y futuros, tanto nacionales como internacionales, en el Capitulo X, Relacién con otros instrumentos internacio-
nales (Consejo de Europa 2011b).

En el Informe explicativo del Convenio se subraya que el Convenio coexiste armoniosamente con otros
tratados, tanto multilaterales como bilaterales... El objetivo principal del Convenio es potenciar la pro-
teccién de las victimas garantizandoles el mayor grado de proteccion posible... Es importante destacar
“el mayor grado de proteccion”. Se puede sostener que debera prevalecer el criterio que brinde el mayor
grado de proteccion, tratese del Convenio de Estambul o de cualquier otro instrumento. Ello esta en
consonancia con el enfoque centrado en las victimas adoptado en el Convenio de Estambul, en el que se
da prioridad al interés superior de las victimas. (Guney, 2020)

De hecho, el articulo 71 subraya que “el presente Convenio no afectard a las obligaciones derivadas de otros
instrumentos internacionales en los que las Partes en el presente Convenio sean o serdn Partes y que conten-
gan disposiciones relativas a las materias que abarca el presente Convenio’, lo que recuerda a las Partes que
también siguen teniendo las obligaciones establecidas en otros tratados sobre derechos de la mujer que hayan
ratificado o que puedan ratificar en el futuro.

El articulo 73 aflade que“las disposiciones del presente Convenio no afectaran a las disposiciones de la legisla-
cién interna ni a las de otros instrumentos internacionales vinculantes vigentes o que puedan entrar en vigor y
en cuya aplicacién se reconozcan o puedan ser reconocidos a las personas derechos mas favorables en mate-
ria de prevencion y de lucha contra la violencia contra las mujeres y la violencia doméstica’, lo que reconoce
que otros instrumentos podrian garantizar mayor proteccion a las victimas de la violencia de género contra
las mujeres y complementar asi el Convenio de Estambul. Ademads, el articulo 72 estipula que otros acuerdos
concertados sobre la cuestion de la proteccion de las mujeres contra la violencia, tanto bilaterales como multi-
laterales, pueden servir para complementar o reforzar el Convenio de Estambul.

En la siguiente parte de este estudio se presentard el Convenio de Budapest y sus caracteristicas especificas y
se examinaran concretamente otros instrumentos existentes ademds del Convenio de Estambul y su cobertura
de algunos tipos de violencia contra las mujeres en linea y facilitada por la tecnologia.
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CAPITULO 3.
EL CONVENIO DE BUDAPEST

El texto y su ambito de aplicacion

El Convenio del Consejo de Europa sobre la Ciberdelincuencia (el Convenio de Budapest) es el primer y mas
importante tratado internacional juridicamente vinculante que se centra en la ciberdelincuencia y las pruebas
electrénicas.

El Convenio y su Informe explicativo fueron adoptados por el Comité de Ministros del Consejo de Europa en
noviembre de 2001. Se abrio a la firma en Budapest y entré en vigor el 1 de julio de 2004. En junio de 2021,
66 Estados eran Parte en el Convenio. El Convenio estd abierto a la adhesiéon de cualquier pais dispuesto a
aplicar las disposiciones de ese tratado y a participar en la cooperacién internacional en la lucha contra la ciber-
delincuencia. Es importante destacar que sirve de guia para cualquier pais que elabore una legislacién nacional
integral contra la ciberdelincuencia y todos los delitos que entrafen pruebas electrénicas; gran numero de
Estados ya se han acogido al mismo.’

El Convenio exige a las Partes la penalizacién de los delitos perpetrados contra datos y sistemas informaticos
o por medio de ellos; de los delitos relacionados con el contenido concernientes a la produccion, difusion o
posesion de materiales de abuso sexual de nifios y ninas; y de las infracciones de los derechos de propiedad
intelectual. Asimismo, las Partes en el Convenio deberan reforzar sus competencias en cuanto al derecho pro-
cesal penal interno y dotar a su sistema judicial de los medios necesarios para obtener pruebas electrénicas
en relacién con cualquier delito. Las Partes deberadn también facilitar eficazmente la cooperacién internacional
y la asistencia judicial mutua en lo que respecta a la investigacién y el enjuiciamiento de la ciberdelincuencia
y otros delitos que entrafian pruebas electrénicas. Los objetivos principales del Convenio son: 1) armonizar
los elementos del derecho penal sustantivo nacional respecto de los delitos y las disposiciones conexas en el
ambito de la ciberdelincuencia; 2) establecer los poderes y procedimientos del derecho procesal nacional que
sean necesarios para la investigacion y el enjuiciamiento de dichos delitos, asi como de otros delitos en que se

9. Consejo de Europa, “The global state of cybercrime legislation 2013-2020: A cursory overview’, disponible en: https://rm.coe.
int/3148-1-3-4-cyberleg-global-state-feb2020-v1-public/16809cf9a9.
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emplee un sistema informatico o en que las pruebas de esos delitos estén en formato electronico; 3) establecer
un régimen rapido y eficaz de cooperacién internacional (Consejo de Europa, 2001a).

El éxito y la legitimidad del Convenio de Budapest se deben, en muchos sentidos, a que las medidas previstas
permiten conciliar una respuesta eficaz de la justicia penal con las garantias del estado de derecho.

Protocolos adicionales al Convenio de Budapest

El primer Protocolo Adicional

El Protocolo Adicional al Convenio sobre la Ciberdelincuencia relativo a la penalizaciéon de actos de indole
racista y xenofoba cometidos por medio de sistemas informaticos fue adoptado por el Comité de Ministros del
Consejo de Europa en noviembre de 2002 y entré en vigor el 1 de marzo de 2006. En junio de 2021, 33 Estados
eran Parte en el Protocolo Adicional.

El Protocolo reconoce que los sistemas informaticos facilitan la comunicacién y la libertad de expresién, pero
también la difusion de materiales racistas y xendéfobos, y exige a las Partes la tipificacion penal de la difusién
de esos materiales.

El Protocolo se centra en la difusién de material racista y xenéfobo mediante sistemas informaticos, las amena-
zas e insultos de caracter racista y xenéfobo y la negacion, la minimizacién burda y la aprobacién o justificacion
del genocidio o de los crimenes contra la humanidad.

El Protocolo supone una ampliacién del ambito de aplicacién del Convenio, incluidas sus disposiciones sus-
tantivas, de procedimiento y de cooperacién internacional, para abarcar también los delitos de propaganda
racista y xenéfoba. Por tanto, ademads de armonizar los elementos de derecho sustantivo de tales conductas, el
Protocolo tiene por objeto potenciar la capacidad de las Partes para hacer uso de los medios y vias de coopera-
cién internacional establecidos en el Convenio en esa esfera (Consejo de Europa, 2003).

El proximo Segundo Protocolo Adicional

En septiembre de 2017 comenzé la preparacion de un Segundo Protocolo Adicional al Convenio de Budapest,
que abordara los problemas relativos a la justicia penal en el ciberespacio y establecera una cooperacién mas
eficaz en materia de ciberdelincuencia y pruebas electrénicas. Las pruebas electrénicas revisten suma impor-
tancia para la investigacion no solo de los delitos cibernéticos, sino también de todo otro tipo de delito. Las
competencias de las autoridades de justicia penal se ven limitadas por las fronteras territoriales; sin embargo,
los agresores, las victimas y las pruebas electrénicas pueden encontrarse en multiples jurisdicciones y, en
muchos casos, no esta claro qué leyes se aplican ni la manera de obtener esas pruebas.

Esto tiene efectos negativos para el estado de derecho y las obligaciones de los gobiernos de proteger a las
personas en el ciberespacio. Al igual que ocurre con el Convenio de Budapest, las medidas del Protocolo estan
concebidas Unicamente para investigaciones penales especificas y estan sujetas al respeto del estado de dere-
choy a las salvaguardias de la proteccién de datos.

Estd previsto que el Segundo Protocolo Adicional se adopte y se abra a la firma a fines de 2021.

Ese instrumento tiene por objeto facilitar la cooperacion en lo que se refiere a la ciberdelincuencia y la obten-
cién de pruebas electronicas mediante la adopcién de instrumentos adicionales que promoverdn una asis-
tencia mutua mas eficaz y nuevas formas de cooperacion entre las autoridades competentes. Asimismo, se
fortalecera la cooperacion en situaciones de emergencia, es decir, en situaciones en las que exista un riesgo
significativo e inminente para la vida o la seguridad de cualquier persona fisica. Por otra parte, se reforzara la
cooperacion directa entre las autoridades competentes y los proveedores de servicios y otras entidades que
posean o controlen la informacion pertinente para la identificacion de los delincuentes.’

Por consiguiente, el Segundo Protocolo vendrd a complementar el Convenio y el Primer Protocolo Adicional.
Sus disposiciones seran utiles desde el punto de vista operativo y politico y garantizaran la pertinencia cons-
tante del Convenio de Budapest.

10. Comité del Convenio sobre la Ciberdelincuencia (T-CY) (2020),“Preparation of the 2nd Additional Protocol to the Budapest Convention
on Cybercrime, State of play’, disponible en: https://rm.coe.int/t-cy-2020-32-protocol-tor-chair-state-of-play/1680a06a83%200r%20
just%20a%20general%20page:%20Protocol%20negotiations%20(coe.int)www.coe.int/en/web/cybercrime/t-cy-drafting-group.
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Comité de Seguimiento y Oficina del Programa contra la Ciberdelincuencia

El Comité del Convenio sobre la Ciberdelincuencia (T-CY) vela por la aplicacién efectiva del Convenio de
Budapest y representa a los Estados Parte en el mismo.

El articulo 46 del Convenio de Budapest define las funciones del Comité. EI T-CY facilita el uso y la aplicacién
efectivos del Convenio. Ademas, el Comité facilita el intercambio de informacion pertinente entre las Partes en
el dmbito de la ciberdelincuencia y la obtencion de pruebas en formato electrénico. Por ultimo, el T-CY también
es responsable de preparar las posibles enmiendas al Convenio."

Como complementoalalabordel T-CY se ha creado la Oficina del Programa de Lucha contra la Ciberdelincuencia
del Consejo de Europa (C-PROC) en Bucarest, Rumania. La tarea de C-PROC es dotar a los paises de todo el
mundo de los medios necesarios para fortalecer sus sistemas judiciales y juridicos para que puedan hacer
frente de manera eficaz a la ciberdelincuencia y a los delitos que entrafan pruebas electrénicas, tanto a nivel
nacional como internacional. C-PROC se centra especificamente en asesorar a los Estados en la redaccion de
nuevas leyes, o en su actualizacién, sobre la base del Convenio de Budapest y las normas conexas. Asimismo,
brinda asistencia destinada a fortalecer la capacidad de la justicia penal para responder a los desafios plantea-
dos por la ciberdelincuencia y las pruebas electronicas y para mejorar la cooperacién internacional, interins-
titucional y entre los sectores publico y privado. Si bien el Consejo de Europa puede apoyar a cualquier pais
en el fortalecimiento de su legislacién nacional en materia de ciberdelincuencia, la adhesién de un gobierno
al Convenio de Budapest representa un compromiso politico y permite brindar todo tipo de asistencia para
reforzar las capacidades de la justicia penal. C-PROC obra también para proteger a los nifos y las nifas contra
la violencia sexual en linea y, a través de una serie de actividades sobre la violencia cibernética, explora las
sinergias entre el Convenio de Estambul y el Convenio de Budapest, y otros instrumentos.'? El desarrollo de
capacidad ha demostrado ser eficaz para ayudar a las sociedades a afrontar el creciente reto planteado por la
ciberdelincuencia y las pruebas electrdnicas, incluso en relacion con la investigacion, el enjuiciamiento y las
sanciones de la violencia contra las mujeres en linea y facilitada por la tecnologia.

Por consiguiente, el Convenio de Budapest y sus protocolos adicionales, tanto el actual como el futuro, repre-
sentan un marco muy interesante para reflexionar sobre el fenémeno de la violencia contra las mujeres en linea
y facilitada por la tecnologia, en relacién con el Convenio de Estambul. El Convenio de Budapest, mediante una
serie de disposiciones de Derecho penal sustantivo, aborda directa e indirectamente algunos tipos de violencia
contra las mujeres en linea y facilitada por la tecnologia. Otras disposiciones abordan los actos que facilitan ese
tipo de violencia. Las competencias procesales y las disposiciones en materia de cooperacién internacional del
Convenio sobre la Ciberdelincuencia revisten interés para la investigacién de los actos de violencia contra las
mujeres en linea y facilitada por la tecnologia y para la obtencién de pruebas electrénicas.

En los dos capitulos anteriores se ha sefialado que el ambito de aplicaciéon del Convenio de Estambul abarca
todas las formas de violencia contra las mujeres, que reafirma el caracter estructural y de género de la violencia
contra las mujeres y que el Convenio esta estructurado en torno a la prevencién, la proteccién y el apoyo a
las victimas, el enjuiciamiento de los delincuentes y el desarrollo de politicas coordinadas. Se ha destacado
también que las Partes estan obligadas a ofrecer la debida diligencia a sus ciudadanos en relacién con esos
cuatro pilares.

También hemos visto que el Convenio sobre la Ciberdelincuencia del Consejo de Europa abarca los delitos
penales perpetrados por medio de ordenadores; por otra parte, las disposiciones procesales y de cooperacion
internacional se aplican a cualquier delito que implique pruebas electrénicas, lo que complementa las disposi-
ciones del Convenio de Estambul relativas a la cuestion especifica de la violencia contra las mujeres en linea y
facilitada por la tecnologia y, por lo tanto, facilita la investigacién de ese tipo de violencia.

Existen muchos otros instrumentos internacionales que abarcan partes del fenémeno de la violencia contra
las mujeres en linea y facilitada por la tecnologia. El Convenio de Estambul reconoce que, en relacién con
algunas cuestiones especificas, otros instrumentos juridicos pueden ofrecer un mayor grado de proteccioén, y
afirma expresamente que tendran prioridad. Con todo, esos instrumentos no coinciden necesariamente para
responder al creciente fenémeno de la violencia contra las mujeres en linea y facilitada por la tecnologia.

11. Para mas informacion sobre el Comité del Convenio sobre la Ciberdelincuencia (T-CY) véase: www.coe.int/en/web/cybercrime/tcy
12. Mas informacién sobre la Oficina del Programa de Lucha contra la Ciberdelincuencia (C-PROC) esta disponible en: www.coe.int/en/
web/cybercrime/cybercrime-office-c-proc-
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CAPIiTULO 4.

INSTRUMENTOS INTERNACIONALES Y
REGIONALES QUE ABARCAN LA CUESTION
DE LA VIOLENCIA CONTRA LAS MUJERES EN
LINEAY FACILITADA PORLA TECNOLOGIA

que abarcan cuestiones relacionadas con la violencia de género contra las mujeres, incluidos la Convencién

sobre la Eliminacion de todas las formas de discriminacién contra la mujer (CEDAW), el Convenio para la
Proteccién de los Derechos Humanos y de las Libertades Fundamentales, la Carta Social Europea, el Convenio
del Consejo de Europa sobre la Lucha contra la Trata de Seres Humanos y el Convenio del Consejo de Europa
para la proteccion de los nifios contra la explotacion y el abuso sexual.

c omo se menciona en su preambulo, el Convenio de Estambul se basa en instrumentos existentes y futuros

Existen también otros instrumentos, acuerdos y politicas a nivel internacional y regional que tratan mas especifi-
camente de la cuestién de la violencia contra las mujeres en linea y facilitada por la tecnologia (Simonovic, 2020).

Algunos instrumentos, textos y declaraciones recientes han ampliado la definicion de violencia de género
contra las mujeres o de sexismo para reconocer las formas especificas que se dan en linea y con el empleo de
las nuevas tecnologias.

Recomendacion General n° 35 del Comité de la CEDAW

La Recomendacion General n° 35 adoptada por el Comité para la Eliminacion de la Discriminacién contra la
Mujer (CEDAW) respecto de la violencia de género contra las mujeres, que actualiza la Recomendacion General
n° 19 (Comité para la Eliminacién de la Discriminacién contra la Mujer 2017), define la violencia de género
contra las mujeres como la que “se manifiesta en una serie de formas multiples, interrelacionadas y recurrentes,
en diversos dmbitos, del privado al publico, incluidos entornos mediados por la tecnologia, y trasciende las
fronteras nacionales en el mundo globalizado contemporaneo’, y afnade que

la violencia por razdn de género contra la mujer se produce en todos los espacios y esferas de la inte-
raccién humana, ya sean publicos o privados, entre ellos los contextos de la familia, la comunidad, los
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espacios publicos, el lugar de trabajo, el esparcimiento, la politica, el deporte, los servicios de salud y los
entornos educativos, y en la redefinicién de lo publico y lo privado a través de entornos tecnoldégicos ,
como las formas contemporaneas de violencia que se producen en linea y en otros entornos digitales.

Elinforme de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias, en relaciéon con
la violencia contra las mujeres en linea define el fenémeno como

Todo acto de violencia por razén de género contra la mujer cometido, con la asistencia, en parte o en su
totalidad, del uso de las TIC, o agravado por éste, como los teléfonos méviles y los teléfonos inteligentes,
Internet, plataformas de redes sociales o correo electrénico, dirigida contra una mujer porque es mujer o
que la afecta en forma desproporcionada.(A/HRC/38/47)

Recomendacion del Consejo de Europa sobre la prevencion y la lucha contra
el sexismo

En marzo de 2019, el Comité de Ministros del Consejo de Europa adopté una nueva recomendacion sobre la
prevencion y la lucha contra el sexismo que contiene la primera definicién de sexismo acordada internacional-
mente, que incluye las nuevas tecnologias en linea y a través de ellas, y reafirma la existencia de un continuo
de formas de violencia que afecta a las mujeres y las nifias (Consejo de Europa, 2019). A los efectos de esa
Recomendacion, se entiende por sexismo:

Cualquier acto, gesto, representacion visual, manifestacién oral o escrita, practica o comportamiento,
basado en la idea de que una persona o grupo de personas es inferior por razén de su sexo, que tenga
lugar en el dmbito publico o privado, en linea o fuera de ella, cuyo propésito o efecto sea:

i. Vulnerar la dignidad intrinseca o los derechos de una persona o grupo de personas; o

ii. Provocar dafio o sufrimiento fisico, sexual, psicolégico o socioecondmico a una persona o grupo de
personas; o

iii. crear un entorno intimidatorio, hostil, degradante, humillante u ofensivo; o
iv. constituir un obstaculo a la autonomia y la plena realizacién de los derechos humanos de una per-

sona o grupo de personas; o

v. preservary reforzar los estereotipos de género.

La recomendacion afiade que “los comportamientos sexistas, como, en particular, el discurso de odio sexista,
pueden aumentar hasta desembocar o incitar la realizacion de acciones manifiestamente ofensivas y amena-
zantes, incluidos el abuso o violencia sexual, la violacién o incluso acciones potencialmente letales. También
pueden provocar la pérdida de recursos, las autolesiones o el suicidio”, y subraya que “el sexismo y los com-
portamientos sexistas se producen en todos los aspectos de la actividad humana, incluido el ciberespacio
(Internet y redes sociales). Una persona o grupo de personas puede experimentarlo individual o colectiva-
mente, incluso si no son objeto directo de tales comportamientos”. La recomendaciéon también afirma que
“Internet ha proporcionado un nuevo espacio para la expresion y transmision del sexismo, especialmente
el discurso de odio sexista, a un amplio publico, a pesar de que el origen del sexismo no se encuentra en
la tecnologia, sino en las persistentes desigualdades de género.” Por Ultimo, la recomendacion reafirma la
dimensidn interseccional del sexismo y subraya circunstancias agravantes como las relaciones de podery el
alcance y la repeticion del abuso. Esta definicion de sexismo en el contexto de las comunicaciones digitales
es Unica hasta la fecha.

Estrategia de Igualdad de Género del Consejo de Europa

La Estrategia de Igualdad de Género 2018-2023 del Consejo de Europa reafirma la existencia de formas de
discriminacion y violencia que afectan a los derechos, la seguridad y la proteccion de las mujeres tanto en linea
como fuera de ella.

Los contenidos digitales violentos y degradantes, también en la pornografia, asi como la normalizacion

de la violencia sexual, en especial, la violacién, refuerzan la idea de la sumision de las mujeres y fomentan
que se las trate como miembros subordinados de la familia y de la sociedad. Se nutren de ellos la violencia
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contra la mujer, la incitacion sexista al odio centrada en las mujeres, en especial, las feministas, y contribu-
yen a mantener y reforzar los estereotipos de género y el sexismo. (Consejo de Europa, 2018b)

De hecho, la Estrategia destaca la idea de un continuo de formas de violencia contra las mujeres, que se ali-
menta de estereotipos degradantes y comportamientos normalizados que se manifiestan tanto en linea como
fuera de ella:

también ha quedado demostrado que las redes sociales, en concreto, son objeto de uso abusivo y que,
a menudo, mujeres y nifias sufren amenazas violentas y sexualizadas en la red. Las redes sociales y los
videojuegos figuran entre las plataformas concretas que actian como transmisores de la incitaciéon
sexista al odio. Con frecuencia, la libertad de expresion se desvirtla como excusa para amparar conductas
inaceptables y ofensivas. Al igual que sucede con otras formas de violencia contra la mujer, sigue sin
denunciarse la incitacion sexista al odio, pero sus efectos para la mujer, ya sean emocionales, psicoldgicos
o fisicos, pueden ser desoladores, en especial, para las chicas y mujeres jévenes. Con el sexismo sucede
lo mismo.

Varios elementos de la politica de la UE también se centran en la cuestién de la violencia contra las mujeres en
linea y facilitada por la tecnologia, reconociendo el problema y elaborando hojas de ruta para luchar contra
ella.

Estrategia de Igualdad de Género de la UE

La Estrategia de Igualdad de Género 2020-2025 de la UE reconoce la violencia contra las mujeres en linea y
facilitada por la tecnologia y al respecto sefala que:

La violencia en linea dirigida a las mujeres ha proliferado, con consecuencias concretas alarmantes. Esto
es inaceptable. Supone un obstaculo a la participacién de las mujeres en la vida publica. El acoso, la
intimidacion y los insultos en las redes sociales tienen repercusiones profundas en la vida cotidiana de las
mujeres y las nifas. La Comision propondra la norma de servicios digitales para esclarecer las responsa-
bilidades de las plataformas en linea con respecto a los contenidos difundidos por los usuarios. La norma
de servicios digitales aclarard qué medidas se espera que apliquen las plataformas a la hora de atajar las
actividades ilicitas en linea, al tiempo que protegen los derechos fundamentales. Los usuarios también
tienen que ser capaces de actuar ante otros tipos de contenidos abusivos y nocivos, que no siempre se
consideran ilicitos pero que pueden tener consecuencias devastadoras. Con objeto de proteger la sequ-
ridad en linea de las mujeres, la Comisién facilitara el desarrollo de un nuevo marco de cooperacién entre
las plataformas de internet. (Comision Europea, 2020a).

En su respuesta a una pregunta parlamentaria del 13 de agosto de 2020, Helena Dalli, Comisaria de Igualdad,
anadié que “de conformidad con la Estrategia Europea de Género, la Comision facilitara el desarrollo de un
marco de cooperacién entre las plataformas y otras Partes interesadas para luchar contra la violencia de género
en linea” (Parlamento Europeo, 2020).

Estrategia de la UE sobre los Derechos de las Victimas

La Estrategia de la UE sobre los Derechos de las Victimas define la ciberdelincuencia como “cualquier tipo de
delito que se cometa en linea o con el uso de herramientas informaticas o en linea”. Ademas, afade:

La ciberdelincuencia puede consistir en delitos graves contra las personas, como los delitos sexuales en
linea (incluidos los delitos contra los menores), la usurpacién de identidad, los delitos de odio en linea. ...
Las victimas de ciberdelincuencia no siempre encuentran la asistencia adecuada para reparar los dafos
sufridos y, a menudo, no denuncian los delitos. ... Debe facilitarse ain mas la denuncia de la ciberdelin-
cuencia y debe proporcionarse a las victimas la ayuda que necesitan. (Comision Europea, 2020b)

Esa definicién es interesante ya que plantea que la ciberdelincuencia es un problema que puede afectar a
cualquier persona en linea, a través de cualquier medio.

Gran numero de instrumentos entran en juego por lo que se refiere a la cuestion de la ciberdelincuencia en
general y de la ciberdelincuencia contra las mujeres en particular, asi como a cuestiones conexas que influyen
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en los posibles remedios para la violencia contra las mujeres en linea y facilitada por la tecnologia, tales como
la proteccion de la intimidad, la responsabilidad de los intermediarios y la obtencién de pruebas digitales.
Algunos instrumentos y reglamentos de la UE, como el Reglamento General de Proteccion de Datos (RGPD),
la Ley de Servicios Digitales (DSA), y el Reglamento sobre pruebas electrénicas son y seguiran siendo juridica-
mente vinculantes para los Estados miembros. Otros instrumentos, que tratan de la cooperacién con el sector
privado, por ejemplo, como el Cédigo de Conducta para la lucha contra la incitacién ilegal al odio en Internet,
se consideran instrumentos de autorregulacion; con todo, en la practica han sido eficaces hasta cierto punto
para poner freno al fendmeno (el Codigo de Conducta mencionado ha sido util para luchar contra la incitacion
ilegal al odio en las redes sociales).

El Convenio 108+ del Consejo de Europa y el RGPD

El objetivo del Convenio 108 original del Consejo de Europa sobre proteccién de datos es “garantizar, en el
territorio de cada Parte, a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el res-
peto de sus derechos y libertades fundamentales, concretamente su derecho a la intimidad, con respecto al
tratamiento automatizado de los datos de caracter personal”. Modernizado en 2018, y conocido ahora como el
“Convenio 108+, Convenio para la proteccién de las personas con respecto al tratamiento de datos personales’,
garantiza que toda persona estd cubierta por su proteccion, independientemente de su nacionalidad, siempre
que se encuentre dentro de la jurisdiccion de una de las Partes que han ratificado el Convenio (Consejo de
Europa, 2018a). El dmbito de aplicacion de la proteccién incluye tanto el tratamiento automatizado como el
no automatizado de los datos personales y garantiza la proteccién de los datos sensibles, como los genéticos y
biométricos, asi como el “derecho de supresion”.

El Reglamento General de Proteccién de Datos (RGPD) de la Unién Europea (Reglamento (UE) 2016/679), que
entré en vigor el 25 de mayo de 2018, regula la recogida y el tratamiento por parte de personas, empresas u
organizaciones de los datos personales de los individuos en la UE. El Reglamento mejora los derechos de las
personas respecto del control, la supresién, la rectificacion, la restriccion o la objecién al tratamiento de datos
personales y facilita el acceso y la transferencia de sus datos personales, incluidos los datos de imagen como
las imagenes intimas no consentidas. El Reglamento también obliga a las empresas y entidades que procesan
datos a solicitar el consentimiento explicito del usuario. “El consentimiento debe darse mediante un acto afir-
mativo claro que refleje una manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado
de aceptar el tratamiento de datos de caracter personal que le conciernen”.

El Reglamento se aplica si el responsable del tratamiento de los datos (una organizacién que recoge datos
de residentes en la UE), el encargado del tratamiento (una organizaciéon que procesa datos en nombre de un
responsable del tratamiento, como los proveedores de servicios en la nube) o el interesado (persona fisica)
tiene su sede en la UE.

Como tal, ofrece posibilidades para frenar algunos aspectos de la violencia contra las mujeres en linea y faci-
litada por la tecnologia; por ejemplo, exige que las empresas integren el respeto de la intimidad en el disefio
de sus productos (sobre la cuestion del software de acoso, véase Citizen Lab, 2020). Asimismo, dispone que las
personas responsables de subir material de abuso sexual basado en imagenes, asi como los editores de dicho
material, son considerados de manera conjunta controladores de datos y que, por lo tanto, estaran sujetos a las
obligaciones y sanciones impuestas por el RGPD (Van der Wilk, 2018). Por otra parte, el RGPD incluye también
el“derecho de borrado” mas conocido como el derecho al olvido:

Las disposiciones incluyen un nuevo derecho para los interesados que ya no desean que sus datos sean
procesados, los que podran solicitar su supresion definitiva, si no existen motivos legitimos para conser-
varlos ... Este derecho de supresion es de aplicacion general, y no esta restringido solo a los motores de
busqueda; por lo tanto, las nuevas disposiciones de la legislacién de proteccién de datos de la UE propor-
cionan ahora a las victimas de la pornografia de venganza no solo una forma de eliminar los enlaces a las
imagenes difundidas, sino también un medio para eliminar las imagenes de los sitios web de origen, al
menos dentro de la jurisdiccion de la UE. (Setterfield, 2019)

La Ley de Servicios Digitales de la UE

La Directiva sobre el comercio electrénico, que entré en vigor el 8 de junio de 2000, establecié normas armo-
nizadas para el comercio electrénico, incluidas las relativas a la responsabilidad de los proveedores de servi-
cios, como las plataformas de comercio electrénico y las redessociales, por ejemplo. Incluye exenciones de
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responsabilidad para determinados proveedores de servicios en linea teniendo en cuenta que desempefian
un papel neutral en relacién con los contenidos transmitidos y/o alojados. Los proveedores de servicios tie-
nen la obligacién de eliminar o impedir el acceso a los contenidos ilegales alojados en sus plataformas tan
pronto como reciban una notificacién al respecto. Asimismo, el texto permite a los Estados miembros exigir a
los proveedores de servicios la eliminacion de los contenidos ilegales. Por lo tanto, la Ley proporciona una base
juridica para la denuncia y la retirada de contenidos ilegales en linea (Van der Wilk, 2018).

En 2019, se abrieron a revision las principales disposiciones de la Directiva sobre el comercio electrénico y la
Comision Europea propuso la nueva Ley de Servicios Digitales con el fin de modernizar el marco juridico de los
servicios digitales.

La propuesta de la Ley de Servicios Digitales (DSA por sus siglas en inglés) se publicé en diciembre de 2020
y se espera que su adopcion tome aproximadamente un afio y medio. La propuesta establece “obligaciones
claras de diligencia debida para determinados servicios intermediarios, como procedimientos de notificacién
y accion en relacion con los contenidos ilicitos y la posibilidad de impugnar las decisiones de moderacién de
contenidos de las plataformas; la propuesta trata de mejorar la seguridad de los usuarios en linea en toda la
Unidn y reforzar la proteccion de sus derechos fundamentales” (Comisién Europea, 2020d).

La propuesta establece normas para las plataformas de muy gran tamafo, como los gigantes de las redes
sociales, y aclara las “responsabilidades de los servicios digitales para abordar los riesgos a los que se enfrentan
sus usuarios y proteger sus derechos”. Mantiene el régimen de responsabilidad heredado de la Directiva sobre
el comercio electrénico: las empresas que alojan contenidos no son responsables de los mismos a menos que
tengan conocimiento de su aspecto ilegal. Si se presenta una objecién, la propuesta actual obliga a las empre-
sas a retirar el contenido rapidamente. Por otra parte, la DSA incluye propuestas presentadas por grupos de
derechos humanos para que en cada Estado miembro sea designado un “Coordinador de Servicios Digitales”,
que serd la autoridad responsable de supervisar el cumplimiento de la normativa y de establecer mecanismos
de reclamacion y reparacion y de resolucion extrajudicial de litigios en los casos en que el contenido haya sido
eliminado de manera injustificada.

La propuesta solo exigira la retirada de contenidos ilicitos e impondra salvaguardias obligatorias cuando
se retire informacién de los usuarios, que incluirdn ofrecer explicaciones al usuario, unos mecanismos de
reclamacion facilitados por los prestadores de servicios y un mecanismo de resolucién extrajudicial
de litigios. Ademas, garantizara que los ciudadanos de la UE también estén protegidos cuando utilicen
los servicios prestados por prestadores no establecidos en la Unién pero activos en el mercado interior,
dado que esos prestadores también estan cubiertos. (Comision Europea, 2020d)

Por ultimo, la propuesta menciona la obligacién de que las mayores plataformas en linea permitan el acceso a
los datos a investigadores acreditados, bajo la supervision del Coordinador de Servicios Digitales.

La propuesta en materia de pruebas electronicas

Segun la Comisién Europea, “més de la mitad de todas las investigaciones penales actuales incluyen una
solicitud transfronteriza de acceso a pruebas electronicas como textos, correos electrénicos o aplicaciones de
mensajeria” (Comision Europea, 2019).

En 2019, la Comision Europea propuso iniciar negociaciones internas sobre el acceso transfronterizo a las
pruebas electrénicas y emitié una “Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre
las érdenes europeas de presentacion y conservacion de pruebas electronicas en materia penal”y la corres-
pondiente “Directiva del Parlamento Europeo y del Consejo por la que se establecen normas armonizadas
sobre la designacion de representantes legales a efectos de la obtencién de pruebas en los procesos penales”.
Ambas propuestas legislativas pretenden aportar mas claridad juridica y acelerar el proceso de obtencion de
pruebas electrénicas, “con la obligacion de que los proveedores de servicios respondan en un plazo de diez
dias y hasta de seis horas en casos de urgencia (frente a una media de diez meses en el procedimiento de
asistencia judicial mutua)”. Este Reglamento permitiria a los organismos de aplicacion de la ley de cualquier
Estado miembro de la UE acceder mas rapidamente a la informacién electrénica. Podran pedirla directa-
mente o solicitar su conservacién a los proveedores de servicios en linea de otros paises de la UE, en los
casos en que la investigacion de un delito esté contemplada en el Reglamento. La informacion o los datos
electrénicos pueden ser textos, mensajes, correos electrénicos o informacién que permita la identificacién
del agresor, como su direccién IP. Asimismo, los instrumentos legislativos obligarian a los proveedores de
servicios a “designar un representante legal en la Unién: para garantizar que todos los proveedores que
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ofrecen servicios en la Unidn estén sujetos a las mismas obligaciones, incluso si su sede se encuentra en un
tercer pais” (Comision Europea, 2019).

El Reglamento propuesto permitird atender los casos urgentes y acelerara los procesos para acceder a las prue-
bas en otros Estados miembros de la UE.

Aligual que el proximo Segundo Protocolo Adicional al Convenio de Budapest, el valor afiadido de la Propuesta
de Reglamento sobre las érdenes europeas de entrega y conservacion de pruebas electronicas consiste en
tomar en cuenta el hecho de que hoy en dia la mayoria de los delitos tienen una dimension electrénica y que
las pruebas y la informacién estan almacenadas a veces fuera del pais de residencia de la victima.

La contraparte estadounidense de la Propuesta de Reglamento sobre las pruebas electrénicas, la Clarifying
Lawful Overseas Use of Data Act (CLOUD Act), es una ley que permite a los paises asociados de los Estados
Unidos obtener directamente la cooperacion de los proveedores de servicios de un pais asociado. Hasta la
fecha, solo el Reino Unido retne los requisitos de pais asociado.

Ademads de los instrumentos citados, el futuro Plan de Accion Europeo para la Democracia y la Estrategia de la
UE para una Unidn de la Seguridad también contienen referencias a los contenidos perjudiciales y/o ilegales en
linea.

Otro instrumento, adoptado hace ya algunos afios, ha permitido alcanzar algunos resultados en la lucha contra
la incitacién ilegal al odio en linea.

El Codigo de conducta de la UE para la lucha contra la incitacion ilegal al odio
en Internet

En mayo de 2016, Facebook, Microsoft, Twitter y YouTube subscribieron el “Cédigo de conducta para la lucha
contra la incitacion ilegal al odio en internet” de la Comisién Europea. Instagram, Snapchat y Dailymotion lo
subscribieron en 2018, Jeuxvideo.com, en 2019 y TikTok, en septiembre de 2020.

Los signatarios del Cédigo de conducta se han comprometido a examinar las denuncias de incitacion al odio en
sus plataformas y a responder a los contenidos ilicitos en un plazo de 24 horas. Las Partes definen la incitacién
ilegal al odio sobre la base de la “Decision marco del Consejo relativa a la lucha contra determinadas formas
y manifestaciones de racismo y xenofobia mediante el Derecho penal” (Unién Europea 2008). La definicion
abarca la incitacién publica a la violencia o al odio dirigida contra un grupo de personas o un miembro de ese
grupo, definido por referencia a la raza, el color, la religion, la ascendencia o el origen nacional o étnico. La
quinta ronda de control del Cédigo de conducta (2019-20) arroja que el 90 por ciento de las notificaciones se
examinan en un plazo de 24 horas y que el 71 por ciento de los contenidos se eliminan. El motivo mas comun
del discurso de odio en linea en 2020 fue la orientacion sexual, que representé un 33 por ciento de las notifica-
ciones. Esto se explica en parte por el hecho de que “las organizaciones que trabajan por los derechos LGBTQI
han sido mas activas a la hora de sefalar contenidos” (Comisién Europea, 2020c¢).

Las principales deficiencias de esta actividad de vigilancia son la falta de un desglose de los datos y la falta de
transparencia general acerca de las denuncias y las eliminaciones. No se tienen en cuenta los ataques intersec-
cionales, lo que complica la plena comprensién del fenémeno del discurso de odio en linea, que contiene una
fuerte dimensidn interseccional y, por lo tanto, trivializa la experiencia de muchas usuarias.” Asimismo, en el
estudio del Consejo de Europa “Modelos de Gobernanza del Discurso de Odio en Linea’, Alexander Brown ha
sefalado que este ejercicio de vigilancia presenta dos problemas principales:

A las plataformas de Internet se les comunica las fechas del periodo de control. Debido a ello, no esta
claro si las variaciones de los porcentajes representan auténticas mejoras de la tasa de eliminacion de la
incitacion ilegal al odio durante todo el afo o si, por el contrario, reflejan una mayor capacidad de las pla-
taformas de Internet para manipular el proceso de control, mejorando de modo apreciable las tasas de
eliminacién solamente durante el periodo en que se lleva a cabo la supervisiéon. (Consejo de Europa, 2020a).

Por otra parte, el autor sefiala que las plataformas de Internet ofrecen “subvenciones publicitarias” a organiza-
ciones activas que participan en las sesiones y reuniones de formacién en materia de vigilancia (permitiéndoles,

13.  Amnistia Internacional informa, por ejemplo, que las mujeres politicas y periodistas negras corren un 84 por ciento mas de riesgo de recibir
comentarios abusivos en Twitter que las mujeres blancas. Allen, K., Amnistia Internacional Reino Unido (2020), “UK: Online Abuse against
Black Women MPs ‘Chilling”, disponible en: www.amnesty.org.uk/press-releases/uk-online-abuse-against-black-women-mps-chilling.
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por ejemplo, organizar campanas gratuitas en las plataformas); ello plantea dudas al respecto sobre laindepen-
dencia, neutralidad y transparencia de esas organizaciones.

La dimension digital de la violencia se toma cada vez mas en cuenta en todo el mundo. La“Observacion General
25 del Comité de los Derechos del Nifio de la ONU sobre los derechos del nifio en relacion con el entorno
digital” es un ejemplo reciente de la manera en que los tratados de derechos humanos estan respondiendo a
un nuevo entorno de amenazas.'* A nivel de la UE, en la actualidad se da prioridad a la ratificacion del Convenio
de Estambul, pero la Presidenta Von der Leyen también ha anunciado varias iniciativas clave para 2021 que
podrian responder a las formas de violencia contra las mujeres en linea y facilitada por la tecnologia. En estos
momentos se esta estudiando una propuesta legislativa para prevenir y combatir formas especificas de violen-
cia de género, asi como propuestas para ampliar la lista de delitos de la UE a todas las formas de delitos de odio
y de incitacion al odio.' Algunos grupos de defensa de los derechos de las mujeres también han abogado por
un marco juridico integral y una directiva sobre la prevencion y la lucha contra la violencia contra las mujeres
gue permita una concertacion entre los instrumentos existentes, reconozca la violencia en linea y defina expli-
citamente los tipos de violencia contra las mujeres en linea y facilitada por la tecnologia.®

A continuacion exploraremos hasta qué punto los dos tratados del Consejo de Europa, el Convenio de Estambul
y el Convenio de Budapest, pueden contribuir a abordar la violencia contra las mujeres en linea y facilitada por la
tecnologia mediante las politicas, la prevencion, la proteccion, el enjuiciamiento y la cooperacién internacional.

De hecho, a nivel del Consejo de Europa, las sinergias entre los tratados ofrecen la posibilidad de desarrollar
respuestas coordinadas a este fenémeno. En la siguiente parte exploraremos mas a fondo esa complemen-
tariedad; para ello, se definiran las formas de violencia en linea, se las relacionara con las disposiciones del
Convenio de Estambul, y en la medida de lo posible, se las complementard con las disposiciones sustantivas
del Convenio de Budapest. Se exploraran tres amplias categorias de violencia en linea, con arreglo al articulo 40
(acoso sexual), al articulo 34 (acoso) y al articulo 33 (violencia psicolégica) del Convenio de Estambul: 1) acoso
sexual y de género en linea; 2) acoso en linea y facilitado por la tecnologia, y 3) formas de violencia psicoldgica
en linea y facilitada por la tecnologia, incluida la incitacion al odio sexista.

14. Convencion de las Naciones Unidas sobre los Derechos del Nifio (2021), Comité de los Derechos del Nifio, “Observaciéon general
n° 25 (2021) sobre los derechos del nifio en relacién con el entorno digital’, disponible en: https://docstore.ohchr.org/SelfServices/
FilesHandler.ashx?enc=6QkG1d%2fPPRiICAqhKb7yhsqlkirKQZLK2M58RF%2f5FOVEG%2bcAAx34gC78FwvnmZXGFO6kx0VqQkedN
AZTPSRNXOn7GJ58W3UK1vGY9AULNbeXIno%2f66dzxFq8S5kEpb2Uv .

15. VonderLeyenU.ySef¢ovieM.,ComisionEuropea(2020),EstadodelaUnién2020,"Cartadeintenciénal Presidente David MariaSassoliyala
Canciller Angela Merkel’, disponible en: https://ec.europa.eu/info/sites/info/files/state_of_the_union_2020_letter_of_intent_en.pdf.

16. Entrevista con Asha Allen, European Women's Lobby, septiembre de 2020, https://womenlobby.org/?lang=en.

Instrumentos internacionales y regionales que abarcan la cuestion de la violencia contra las mujeres » Pigina 27


https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2f5F0vEG%2bcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0n7GJ58W3UK1vGY9AULNbeXIno%2f66dzxFq8S5kEpb2Uv
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2f5F0vEG%2bcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0n7GJ58W3UK1vGY9AULNbeXIno%2f66dzxFq8S5kEpb2Uv
https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhsqIkirKQZLK2M58RF%2f5F0vEG%2bcAAx34gC78FwvnmZXGFO6kx0VqQk6dNAzTPSRNx0n7GJ58W3UK1vGY9AULNbeXIno%2f66dzxFq8S5kEpb2Uv
https://ec.europa.eu/info/sites/info/files/state_of_the_union_2020_letter_of_intent_en.pdf
https://womenlobby.org/?lang=en

CAPITULO 5.

EXAMEN DE LOS ARTICULOS 33, 34
Y 40 DEL CONVENIO DE ESTAMBUL

n este capitulo se presentara una categorizacion de los tipos de violencia contra las mujeres en linea y facil-

itada por la tecnologia, sobre la base de investigaciones recientes en este campo. Existen varios tipos de

categorizacion que son igualmente validos para comprender el fenémeno.'” En algunos casos, las formas
de violencia contra las mujeres en linea y facilitada por la tecnologia se han clasificado y planteado atendiendo a
la relacién entre la victima y el agresor; en otros, la clasificacion ha estado basada en las modalidades de la conducta
de abuso, o en los medios empleados para perpetrar los actos de violencia sexual. Algunas clasificaciones juridi-
cas se centran en la dimensién informatica del abuso, no toman en cuenta la dimensién de género ni contemplan
esos tipos de violencia en el marco de las violaciones de derechos como el derecho a la intimidad o los derechos
de propiedad intelectual. A continuacion se propone una categorizacion que define cada tipo de violencia con
arreglo al marco del Convenio de Estambul y a las disposiciones aplicables del Convenio de Budapest.

De hecho, los articulos 33, 34 y 40 del Convenio de Estambul abarcan gran numero de formas de violencia
perpetradas en linea y facilitadas por el uso de nuevas tecnologias. A continuacidn se define cada una de
las categorias, se indica el vinculo a la definicién del Convenio de Estambul y se afiaden otras definiciones
cuando estan disponibles. Ademas, se presenta una definicién exhaustiva de cada forma de violencia, seguida
de ejemplos, y se examinan los articulos aplicables del Convenio de Budapest.

Acoso sexual y de género en linea

Nota sobre el ciberacoso escolar [cyberbullying]

Por ciberacoso escolar se entiende una forma de acoso cibernético que suele afectar a los menores,
independientemente de su género. Consiste en un comportamiento agresivo en linea de manera
reiterada que persigue atemorizar y socavar la autoestima o la reputacién de alguien y puede provocar
depresion en personas vulnerables o incluso llevarlas a considerar el suicidio.

El Convenio de Estambul define el acoso sexual en su articulo 40 como “toda forma de comportamiento no
deseado, verbal, no verbal o fisico, de caracter sexual, que tenga por objeto o resultado violar la dignidad de
una persona, en particular cuando dicho comportamiento cree un ambiente intimidatorio, hostil, degradante,

17. Véase, por ejemplo, Consejo de Europa 2018c; Harris 2020b; Hinson et al.,, 2018.
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humillante u ofensivo”. EI Convenio establece que el acoso sexual debe ser objeto de sanciones penales u
otras sanciones legales. Ademas, el Convenio contempla en el articulo 46 circunstancias agravantes cuando “el
delito se haya cometido contra un cdnyuge o pareja de hecho actual o antiguo, de conformidad con el derecho
interno, por un miembro de la familia, una persona que conviva con la victima o una persona que abuse de su
autoridad” (46a); “el delito, o los delitos conexos, se haya cometido de forma reiterada (46b); “el delito se haya
cometido contra una persona que se encuentre en situacion de vulnerabilidad por la concurrencia de particu-
lares circunstancias” (46¢);” el delito se haya cometido por dos 0 mds personas actuando conjuntamente” (46¢)
y “el delito haya provocado graves dafios fisicos o psicolégicos a la victima” (46h).

En cuanto a otras definiciones, la encuesta mas reciente sobre la violencia contra las mujeres llevada a cabo por
la Agencia de la Union Europea para los Derechos Fundamentales (2014) define el acoso sexual en linea como
“correos electronicos o mensajes SMS sexualmente explicitos no deseados que ofenden, insinuaciones inapro-
piadas que ofenden en sitios web de redes sociales como Facebook, o en salas de chat de Internet”. Los resulta-
dos de la encuesta muestran que en 2014, el 20 por ciento de las mujeres jovenes de la Unién Europea habian
sufrido ciberacoso sexual. El proyecto de investigacion DeShame (centrado en los menores), financiado por la
UE, propone una definicién exhaustiva del acoso sexual en linea: “conducta sexual no deseada que tiene lugar
en cualquier plataforma digital” (Childnet/Save the Children/UCLan 2019). Se reconoce como una forma de
violencia sexual y abarca una “amplia gama de comportamientos que utilizan contenidos digitales (imagenes,
videos, publicaciones, mensajes, paginas) en diversas plataformas (privadas o publicas) que pueden hacer que
una persona se sienta amenazada, explotada, coaccionada, humillada, molesta, sexualizada o discriminada”. En
si misma, esa definicion retoma la del Convenio de Estambul, pero afade los ambitos en que puede darse ese
tipo de conducta. El grupo de investigadores que participa en el proyecto ha presentado una interesante cate-
gorizacion del acoso sexual en linea: 1) difusién no consentida de imagenes o videos; 2) explotacion, coaccién
y amenazas; 3) ciberacoso escolar sexualizado. Esas tres categorias engloban la gran mayoria de los casos de
violencia en linea de que son victimas las mujeres. A continuacién se adoptara esa categorizacion para agrupar
las diferentes formas de acoso sexual y de género en linea.

Difusion no consentida de imagenes o videos

La difusion no consentida de imagenes o videos o la difusion no consentida de material explicito, que puede
manifestarse de muchas formas diferentes, es una forma generalizada y cada dia mas frecuente de violencia en
linea y facilitada por las nuevas tecnologias.

En un estudio internacional sobre las victimas y los autores de abuso sexual basado en imagenes, el conjunto
de delitos se define como “la toma de imagenes (fotos o videos) de desnudos o de caracter sexual de una
persona, su difusién no consentida o las amenazas de diseminarlas. Esto también incluye imdgenes alteradas
digitalmente en las que el rostro o el cuerpo de una persona se superpone o se “cose” en una foto o un video
pornografico, lo que se conoce como “pornografia falsa” (incluidos los “ultrafalsos”, imagenes sintéticas creadas
utilizando inteligencia artificial)”. Los autores sefialan que “una de cada tres encuestadas informé que alguien
les habia tomado una imagen desnuda o de caracter sexual sin su consentimiento; una de cada cinco informé
que alguien habia distribuido una imagen suya desnuda o de caracter sexual sin su consentimiento (20,9 por
ciento), y casi una de cada cinco informd que alguien la habia amenazado con difundir una imagen desnuda o
de caracter sexual de ellas (18,7 por ciento)”. El estudio también llegé a la conclusién de que esa forma de vio-
lencia “abarca muy diversos contextos relacionales y perjuicios, asi como una multitud de efectos diferenciales
para las victimas. El estudio reveld que las mujeres experimentan el abuso sexual basado en imagenes de dis-
tintas maneras en el contexto de multiples experiencias de dafos interpersonales y de victimizacién, incluidos
el acoso fisico, la violencia sexual y/o las situaciones de abuso por parte de la pareja” (Powell et al., 2020).

Imagenes/videos sexuales tomados sin consentimiento y difundidos en linea o voyeurismo digital

Esta forma de comportamiento violento incluye las “imagenes rastreras” [creepshots] (fotos sexuales o intimas
tomadas en entornos publicos o privados sin consentimiento ni conocimiento de la victima y difundidas en linea)
y las fotos debajo de las faldas [upskirting] (fotos sexuales o intimas tomadas debajo de la falda o el vestido de la
victima, sin su consentimiento y difundidas en linea). En relacion con las fotos debajo de las faldas se suele men-
cionar el caso de Gina Martin, joven britanica que asistia a un festival y que fue fotografiada debajo de su falda
mientras hacia cola para ir al bafio. Mas tarde elevé su caso al Parlamento. En la actualidad, el tomar fotos debajo
de las faldas se considera un delito en el Reino Unido; los culpables se enfrentan a hasta dos afnos de carcel.’

18. Ministerio de Justicia del Reino Unido (2019), “Upskirting: Know Your Rights’, disponible en: www.gov.uk/government/news/upskirting-
know-your-rights.
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Imagenes/videos sexuales tomados de forma consentida pero difundidas sin consentimiento™

La difusion deimagenesy videos sexuales de las victimas sin su consentimiento constituye abuso sexual basado
en imagenes (McGlynn, Rackley y Houghton, 2017). El abuso sexual basado en imagenes se ha denominado
también “explotacion sexual basada en imagenes” (Powell y Henry, 2016); “intercambio de imagenes o videos
no consentidos’, 0 “imagenes intimas no consentidas”® (NClI por su sigla en inglés); pornografia no consentida
(Citron y Franks, 2014), o “pornografia vengativa” o “pornografia de venganza" De hecho, en muchos estudios
se hace hincapié en la necesidad de redefinir el término “pornografia de venganza” utilizado en los medios de
comunicacion, ya que describe la experiencia del agresor en lugar del maltrato incesante de que es objeto la
victima.

El agresor (ex pareja o pareja actual, amigo, pariente, conocido o desconocido) obtiene imagenes o videos en
el transcurso de una relacién, o las piratea o roba del ordenador, las cuentas de redes sociales o el teléfono de la
victima. Mas tarde, el agresor difunde en linea las fotografias/videos, lo que da lugar a su difusién posterior por
muchos agresores secundarios, que a veces se cuentan por millares. Las imagenes a veces van acompafadas
de la direccién y los datos de contacto de la victima, asi como los de su familia 0 empleador; este fendmeno se
ha denominado “doxeo” [doxing].

Ultrafalsos

Los “ultrafalsos” [deepfakes] son el resultado de un proceso que utiliza algoritmos y aprendizaje profundo para
transformar digitalmente un rostro en un video, y para manipular el sonido, con el fin de crear la ilusiéon de que
se trata de otra persona (Langlais-Fontaine, 2020). Los “ultrafalsos” no estdan comprendidos en las categorias
propuestas por el proyecto DeShame; con todo, en su estudio transnacional sobre el abuso sexual basado en
imagenes Powell et al. (2020) han clasificado los “ultrafalsos” en la categoria de acoso sexual en linea.

Segun un informe elaborado por la empresa holandesa Sensity (Ajder et al., 2019), el 96 por ciento de los videos
ultrafalsos analizados eran videos pornograficos:

La pornografia ultrafalsa es un fenémeno dirigido exclusivamente contra las mujeres, que se ven perju-
dicadas. En cambio, la mayoria de los videos ultrafalsos no pornograficos analizados en YouTube tenian
sujetos masculinos. ... El ecosistema de la pornografia ultrafalsa se sustenta casi por completo en sitios
web dedicados a la pornografia ultrafalsa, que albergaban 13.254 del total de videos [que] descubrieron;
por el contrario, los sitios web de pornografia convencional sélo albergaban 802 videos.

La mayoria de las mujeres victimas de ataques son personas famosas, principalmente actrices y cantantes, que
representan el 81 por ciento de las victimas. El resto de las victimas de pornografia ultrafalsa son victimas de lo
que lainvestigadora Claire Langlais-Fontaine ha denominado abuso sexual basado en imagenes en el contexto
de relaciones (anteriores) (Langlais-Fontaine, 2020).

Exhibicionismo cibernético

El exhibicionismo cibernético [cyber flashing] consiste en el envio de fotos sexuales no solicitadas e impuestas
utilizando aplicaciones de citas, aplicaciones de mensajeria o textos. También se emplea Bluetooth y Airdrop
(combinacion de Bluetooth y Wi-Fi, que crea un canal bidireccional entre teléfonos que se encuentran a menos
de 10 metros de distancia). Este tipo de exhibicionismo prolifera en las redes sociales, las aplicaciones de men-
sajeriay las aplicaciones de citas; también puede manifestarse en el transporte publico, por ejemplo, cuando se
recurre a Airdrop/Bluetooth. Esta forma especifica de acoso sexual, tanto por parte de desconocidos como de
personas conocidas, puede ser clasificada como acoso en el ambito de la violencia doméstica; acoso sexual en
la calle; exhibicionismo y acoso sexual por parte de desconocidos o compareros (BBC 2019a).

Acoso sexual en linea con explotaciéon, coaccién y amenazas

La segunda categoria, correspondiente al acoso sexual en linea de mujeres y nifas, incluye explotacién, coac-
cién y amenazas. Esta segunda categoria de acoso sexual en linea abarca las diferentes formas de violencia que
se enumeran a continuacion.

19. Elabuso sexual basado en imagenes se examina en el primer andlisis sobre términos especificos (véase el Anexo 1).
20. Clasificado como tal por Facebook (s.f.).
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Sexteo forzado

El sexteo [sexting] forzado consiste en acosar o presionar a una victima en linea para que comparta imagenes
sexuales de si misma o participe en un comportamiento sexual en linea (o fuera de ella).

Investigaciones recientes demuestran que

Las jovenes consienten el sexteo debido a la presién ejercida por sus parejas o posibles parejas (Doring,
2012; Lippman y Campbell, 2014). En el contexto de las relaciones amorosas, suelen producirse situacio-
nes en las que uno de los miembros de la pareja exige a la persona con la que mantiene relaciones intimas
que envie contenido sexualmente explicitos, o incluso que participe en intercambios mutuos de ese tipo
de contenidos (Ddring, 2012; Lippman y Campbell, 2014).

Algunas chicas dan su consentimiento al sexteo “no deseado’, porque creen que es un tipo de “acuerdo
sexual”o el“precio indeseable” que deben pagar para mantener una buena relacién (Drouin y Tobin, 2014;
Lippman y Campbell, 2014; Renfrow y Rollo, 2014). Por lo general, las chicas experimentan mayor presién
para consentir al sexteo que los varones (Lippman y Campbell, 2014; Ringrose et al., 2012; Walker et al.,
2013; Walgrave et al., 2013). (Dodaj y Sesar, 2020).

El sexteo forzado puede convertirse en sexteo violento en el contexto de la violencia doméstica, y también
llegar a constituir abuso sexual basado en imagenes o sextorsion.

Sextorsion

La sextorsion, o/y el chantaje por webcam, es una forma de violencia en linea cada dia mas frecuente que con-
siste en amenazar con la publicacién de contenidos sexuales (imagenes, videos, ultrafalsos, rumores sexuales)
para amenazar, coaccionar o chantajear a una persona, ya sea para obtener contenido sexual adicional, o a
cambio de dinero, y a veces por ambas cosas.

Roberta Liggett O'Malley y Karen M. Holt clasifican los diferentes tipos de sextorsiéon en cuatro categorias:
la sextorsiéon cibernética centrada en menores; la sextorsién cibernética que constituye delito cibernético; la
sextorsion cibernética intima con violencia, y la sextorsién cibernética delictiva transnacional (Liggett O'Malley
2020). Cuando los niflos y las nifias se ven afectados, Europol recomienda emplear el término “coercién sexual
y extorsion de nifos y nifas en linea’, ya que el término sextorsion “no refleja que el acto en cuestion implica el
abuso y la explotacién sexual de un nifio, con consecuencias sumamente graves para la victima”

En Francia, por ejemplo, este delito estd penado desde 2014 (2018) por el articulo 11 de la Ley sobre la violencia
sexual y sexista (Loi no. 2018-703 du 3 aout 2018 renfor¢ant la lutte contre les violences sexuelles et sexistes) que
sanciona el acoso sexual en linea, y por el articulo 312-1 relativo a la extorsién. En Suiza, por el contrario, no
esta tipificado como delito; los delitos de extorsién sexual pueden ser enjuiciados en virtud del articulo 156
del Cédigo Penal (extorsién y chantaje), del articulo 174 del Cédigo Penal (calumnia), del articulo 179 (quater)
del Codigo Penal (violacién de la intimidad) o del articulo 197 del Cédigo Penal (pornografia)?', sin que se tenga
en cuenta necesariamente el aspecto de género del delito.

En el marco del Convenio de Estambul, la sextorsion de que son objeto las mujeres y las nifias puede clasificarse
como una forma de acoso sexual en linea, con arreglo a su definicion: “toda forma de comportamiento no
deseado, verbal, no verbal o fisico, de caracter sexual, que tenga por objeto o resultado violar la dignidad de
una persona, en particular cuando dicho comportamiento cree un ambiente intimidatorio, hostil, degradante,
humillante u ofensivo”; entre las posibles circunstancias agravantes se destaca “que el delito se haya cometido
contra un cényuge o pareja de hecho actual o antiguo, de conformidad con el derecho interno, por un miem-
bro de la familia, una persona que conviva con la victima o una persona que abuse de su autoridad” o/y “que el
delito haya provocado graves dafos fisicos o psicoldgicos a la victima”

Amenazas de violacion

Las amenazas en linea de violencia sexual, como las amenazas de violacion dirigidas a la victima o a sus
parientes, incluidos sus hijos, hijas, miembros de su familia, amigos, etc., son una de las formas mas comunes
de violencia que experimentan las mujeres en linea. Segun el informe Toxic Twitter publicado por Amnistia
Internacional, “las amenazas de violencia en linea contra las mujeres suelen estar sexualizadas e incluyen

21. Cédigo Penal Suizo, disponible en: www.admin.ch/opc/fr/classified-compilation/19370083/index.html#a156.
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referencias especificas al cuerpo de las mujeres. El objetivo de la violencia y del abuso es crear un entorno en
linea hostil para las mujeres con el fin de avergonzarlas, intimidarlas, degradarlas, menospreciarlas o silenciar-
las” (Amnistia Internacional, 2018). En el informe, Amnistia sefial6 que el 25 por ciento de las encuestadas, todas
activas en Twitter, habian recibido amenazas dirigidas contra ellas y su familia, que incluian violencia sexual,
dolor fisico, incitacion al suicidio y muerte. Esas amenazas suelen ir acompafadas de otras formas de expresiéon
del odio basadas en la identidad percibida de la victima.

Doxeo sexualizado/de género

Al igual que en otras formas de doxeo, la informacidn personal se divulga en linea sin consentimiento para
fomentar el acoso sexual. En Francia, el abuso sexual basado en imdagenes relacionado con el doxeo se ha
multiplicado durante los periodos de cuarentena de la Covid-19, habiendo aparecido nuevos tipos de cuentas
de Snapchat o Telegram para ridiculizar en publico denominadas “ficha” (término derivado del verbo francés
“afficher”, con el sentido de “ridiculizar en publico”) (Khouiel/Vice, 2020). Esas cuentas locales reenvian des-
nudos de mujeres jovenes, algunas menores de edad, revelando su identidad y su informacién de contacto,
dirigiendo contra ellas a pandillas que cometen abusos sexuales en su entorno local. Las cuentas “fichas” estan
tipificadas como difusiéon no consentida de imégenes, y los culpables pueden enfrentar hasta dos afos de
carcel y una multa de 60.000 euros.

Ciberacoso acoso sexualizado

La tercera subcategoria de acoso sexual en linea incluye comportamientos como la difusién de chismes o
rumores sobre el presunto comportamiento sexual de la victima; la publicacién de comentarios sexualizados
al pie de las publicaciones o las fotos de la victima; el hacerse pasar por la victima; la difusion de contenido
sexual o el acoso sexual de otras personas, con el consiguiente dafo a su reputacidn y/o su modo de vida; el
“sacar del armario” [outing] a alguien sin su consentimiento, o el “revelar el nombre anterior” [deadnaming]
de una persona trans, empleando su nombre de nacimiento, con el propdsito de asustar, intimidar o causar
desvalorizacién del cuerpo [bodyshaming].

Como se ha visto, el acoso sexual en linea adopta muchas formas que, en algunos casos se solapan con el
discurso de odio sexista y de género y con otros tipos de discurso de odio y acoso como los basados en la orien-
tacién sexual y las identidades de género. Esos diferentes tipos de violencia no son todos posibles infracciones
penales per se. Con todo, la mayoria de ellos estan normalizados y las victimas deben valerse por si mismas.

Disposiciones aplicables del Convenio de Budapest

Los articulos del Convenio de Estambul sobre el acoso sexual y las circunstancias agravantes enumerados
anteriormente pueden enriquecerse y aclararse con una serie de disposiciones del Convenio de Budapest. A
continuacion se presenta una lista no exhaustiva, que sirve de ejemplo de las disposiciones sustantivas del
Convenio de Budapest, y se destacan los aspectos fundamentales que guardan relacién con el acoso sexual en
linea.

Articulo 2 del Convenio de Budapest (Acceso ilicito)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno el acceso deliberado e ilegitimo a todo o parte de un sistema informatico.
Las Partes podran exigir que el delito se cometa infringiendo medidas de seguridad, con la intencion de
obtener datos informaticos u otra intencion delictiva, o en relacion con un sistema informatico conectado
a otro sistema informatico.

Esta disposicion describe el acceso ilicito al sistema de una victima, elemento comun de las ciberamenazas,
el ciberacoso, la sextorsién y otras formas de violacion de la intimidad consideradas ciberviolencia. Se puede
acceder de maneraiilicita al sistema de un tercero con el fin de utilizarlo como plataforma para enviar mensajes,
hacer ataques o robar datos intimos.

Articulo 3 del Convenio de Budapest (Interceptacion ilicita)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la interceptacion deliberada e ilegitima por medios técnicos de datos
informaticos en transmisiones no publicas dirigidas a un sistema informatico, originadas en un sistema
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informatico o efectuadas dentro del mismo, incluidas las emisiones electromagnéticas provenientes de
un sistema informatico que transporte dichos datos informaticos. Las Partes podran exigir que el delito
se cometa con intencion delictiva o en relacion con un sistema informatico conectado a otro sistema
informatico.

Esta disposicion describe la interceptacién de datos sin derecho.?? Esta relacionada relaciona con la escucha,
el seguimiento o la vigilancia del contenido de las comunicaciones con el fin de obtener o grabar los datos
personales (no publicos) de una victima, empleando medios técnicos. El trafico entrante o saliente puede ser
interceptado de manera ilegal para dificultar la comunicacién con las fuerzas del orden o para mostrar a la
victima que el atacante estd al tanto de todo lo que hace la victima. El trafico también puede ser interceptado
para cometer violaciones de la intimidad, como ocurre en los casos de y abuso sexual y de acoso basado en
imagenes.

Articulo 8 del Convenio de Budapest (Fraude informatico)

Las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno los actos deliberados e ilegitimos que causen perjuicio patrimonial a otra
persona mediante: a. la introduccion, alteracion, borrado o supresiéon de datos informaticos; y b. cualquier
interferencia en el funcionamiento de un sistema informatico, con la intencién, dolosa o delictiva, de
obtener de forma ilegitima un beneficio econémico para uno mismo o para otra persona.

Algunas formas de sextorsién pueden interpretarse como fraude informético, ya que los agresores pueden
extorsionar imagenes intimas o amenazar con hacerlo para exigir dinero a sus victimas, a veces utilizando
estrategias de pirateria informatica (CBC, 2017).

Articulo 10 del Convenio de Budapest (Delitos relacionados con infracciones de la propiedad intelectual
y de los derechos afines)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno las infracciones de la propiedad intelectual,... a excepcion de cualquier dere-
cho moral otorgado por dichos Convenios, cuando tales actos se cometan deliberadamente, a escala
comercial y por medio de un sistema informatico.

El Informe explicativo del Convenio examina en mayor detalle los casos en que debe penalizarse las infracciones
de la propiedad intelectual: “Cada Parte tiene la obligacion de tipificar como delito las infracciones deliberadas
de la propiedad intelectual y otros derechos conexos, a veces denominados derechos afines, derivados de los
acuerdos enumerados en el Articulo, “cuando tales actos se cometan deliberadamente, a escala comercial y por
medio de un sistema informatico”.

En los paises en que no existe una ley sobre el abuso sexual basado en imagenes, las leyes de derechos de
propiedad intelectual pueden ser la mejor herramienta disponible para las victimas (O’Connell y Bakina, 2020).

Acoso en linea y facilitado por la tecnologia

El Convenio de Estambul define el acoso en su articulo 34 como “el hecho, cuando se cometa intencionada-
mente, de adoptar, en varias ocasiones, un comportamiento amenazador contra otra persona que lleve a ésta
a temer por su seguridad” El Convenio pide a las Partes que tipifiquen como delito ese comportamiento. El
Informe explicativo del Convenio define con mas detalle el acoso y la utilizacién de las TIC para perpetrar ese
tipo de abuso:

El comportamiento amenazante puede consistir en sequir repetidamente a otra persona, entablar una
comunicaciéon no deseada con otra persona, o hacerle saber que esta siendo observada. Esto incluye
perseguir fisicamente a la victima; presentarse en su lugar de trabajo, instalaciones deportivas o edu-
cativas, asi como seguir a la victima en el mundo virtual (salas de chat, sitios de redes sociales, etc.).

22. “Sin derecho”se define de la siguiente manera en el Informe explicativo del Convenio de Budapest“Conducta realizada sin autoridad
(ya sea legislativa, ejecutiva, administrativa, judicial, contractual o consensual) o conducta que no esta cubierta por defensas legales
establecidas, excusas, justificaciones o principios relevantes en el derecho interno”. Véase Consejo de Europa (2001b).
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La comunicacién no deseada implica la busqueda de cualquier contacto activo con la victima a través de
cualquier medio de comunicacién disponible, incluidas las modernas herramientas de comunicacion y
las TIC. (Consejo de Europa, 2011b).

Las amenazas en linea (sexuales, econdmicas, fisicas o psicoldgicas), el intento de empanar la reputacién de la
victima; el monitoreo de las actividades en linea de la victima para recoger informacion intima; el robo de
identidad; la solicitud de actos sexuales haciéndose pasar por la victima, y la realizacién de una campana de
acoso colectivo para aislar a la victima son ejemplos de practicas de acoso que tienen lugar en la esfera digital.
Para llevar a cabo tales violaciones de la intimidad los agresores suelen vigilar o espiar a la victima en diversas
plataformas de Internet o recurrir al empleo de herramientas digitales. En un estudio alemdan a gran escala
sobre el ciberacoso, los autores descubrieron que la mayoria de las victimas eran mujeres, que la mayoria de
los agresores eran hombres, y que el ciberacoso se producia principalmente en el contexto de la violencia
doméstica (DreBing et al., 2014). La ultima encuesta de la FRA sobre la violencia contra las mujeres revel que el
14 por ciento de las mujeres de la UE han sido objeto de acoso, habiendo recibido comunicaciones ofensivas o
amenazantes desde la edad de 15 afios (acoso por medio de correo electrénico, mensajes de texto o Internet).
Las principales victimas son las mujeres jévenes: El 4 por ciento de todas las mujeres de la UE entre los 18 y 29
anos habian sido victimas de ciberacoso durante los 12 meses anteriores a la entrevista, frente al 0,3 por ciento
de las mujeres mayores de 60 anos (FRA, 2014). Esas cifras se actualizardn una vez concluido el préximo estudio
de la FRA sobre la violencia contra las mujeres que se realizara entre 2020y 2022.

Por otra parte, un reciente informe encargado por Women's Aid muestra que el 45 por ciento de las victimas de
la violencia doméstica informaron haber sufrido algun tipo de abuso en linea durante su relaciéon y el 48 por
ciento informd haber sufrido acoso o abuso en linea por parte de su ex pareja una vez que la relacion tocé a su
fin. Un 38 por ciento declaré haber sufrido acoso en linea una vez que habia concluido la relacién, y el 75 por
ciento manifestod su preocupacion por el hecho de que la policia no haya sabido cémo responder mejor a los
abusos o al acoso en linea. Esa cifra incluye al 12 por ciento que habia presentado denuncias a la policia y no
habia recibido ayuda (Laxton/Women'’s Aid, 2014).

El objetivo general del acoso en linea y facilitado por la tecnologia es atemorizar a la victima y generar en ella
un sentimiento de impotencia. Es una cuestion de poder y de control:

Las supervivientes han descrito que sus parejas actuales o anteriores han activado los servicios de loca-
lizacién en sus dispositivos, y que sus hijos e hijas se han visto obligados a activar las funciones de video
durante las llamadas telefénicas con sus padres. En si mismos, son actos que pueden parecer anodinos.
Sin embargo, en realidad estaban encaminados a ejercer control: para acosar y localizar a una mujer, o
conocer la direccion del centro de acogida o de su nueva residencia. Por lo tanto, Woodlock y yo propo-
nemos que se utilice el término de control coercitivo en el marco digital para aludir al “uso de dispositivos
y medios digitales para acosar, amenazar y maltratar a las parejas o ex parejas y a los hijos e hijas” (Salter
etal., 2018)

En su estudio sobre lo que denomina violencia familiar y doméstica facilitada por la tecnologia (VFDT), la Dra.
Bridget Harris describe a los agresores que utilizan “dispositivos fisicos... cuentas virtuales o electrénicas..., y
software o plataformas..” para maltratar y coaccionar a las victimas, que pueden ser “parejas intimas actuales
o anteriores, sus hijos, hijas, parejas sentimentales posteriores, amigos y familiares” (Harris, 2020a). La autora
sefiala que “la VFDT es un término general que abarca una serie de comportamientos, incluido el uso de la
tecnologia para llevar a cabo otras formas de abuso (como el abuso sexual y el abuso financiero) y para facilitar
el acoso tradicional (en persona)”

Algunos agresores recurren a la vigilancia o al espionaje en las redes sociales o de mensajeria, creando cuentas
falsas y “haciéndose amigos” o siguiendo a su victima anénimamente, o incluso solicitando acceso a contra-
senas. En un estudio estadistico sobre el acoso mediante el empleo de las nuevas tecnologias en el contexto
de la violencia doméstica, los investigadores descubrieron que el agresor les habia exigido sus contrasefas al
17 por ciento de las victimas (Woodlock, 2017). Otros recurren a soluciones mas refinadas de “alta tecnologia”
para amedrentar, amenazar y maltratar a sus victimas, lo que se aborda en la siguiente seccidn. Con todo, las
soluciones de bajo nivel tecnolégico, como el acoso en las redes sociales o en las aplicaciones de mensajeria,
no son necesariamente menos dafinas que las que emplean tecnologia avanzada:

Se ha puesto de manifiesto que el contacto y el acoso abusivo y obsesivo con el empleo de la tecnologia

es una tendencia cada vez mas frecuente en los casos de homicidio y filicidio relacionados con la violencia
doméstica y familiar ... En un estudio reciente del Equipo de Evaluacion de los Decesos del estado de
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Nueva Gales del Sur (2017, 134) se puso de manifiesto que los maltratadores acechaban a las victimas en
el 39 por ciento de los casos, antes de la agresion final, y que en mas del 50 por ciento de los casos el agre-
sor habia recurrido a medios tecnoldgicos para acosar a la victima de violencia doméstica, por ejemplo,
enviando constantemente mensajes de texto, revisando el teléfono de la victima, e interactuando con la
victima en las redessociales o en sitios de citas recurriendo a una identidad falsa. (ibid.)

Por otra parte, algunas caracteristicas de las redes sociales que podrian parecer inofensivas en situaciones no
coercitivas son utilizadas para perpetrar ataques:

Las plataformas suelen suponer que los posibles contactos son amistosos, si no neutrales, y que la amplia-
cién del nimero de contactos es algo positivo. Facebook, con su lista de “personas que quizas conozcas’,
Twitter con sugerencias de “a quién seguir” e Instagram con su lista de “sugerencias para ti’, animan a los
usuarios a hacer amigos o a seguir a otros, sobre la base de asociaciones mutuas. Esto puede ser una fun-
cién util de las redes sociales; sin embargo, tiene implicaciones y podria representar una provocacion para
mujeres que han estado expuestas a la violencia por personas en circulos sociales mas amplios. Bivens
(2015) ha documentado cdmo esas herramientas han puesto en contacto, inadvertidamente, a supervi-
vientes de violencia sexual con los agresores, y la angustia resultante que experimentan las mujeres. De
manera similar, las supervivientes de violencia doméstica han descrito factores desencadenantes cuando
han sido invitadas a conectarse con miembros de la red social del agresor que han apoyado al agresor o
participado con él para perjudicarlas (Harris y Woodlock, de préxima publicacion). No cabe duda de que
la tecnologia puede ayudar a crear redes de agresores. DeKeseredy y Schwartz, 1993; y DeKeseredy, 1990
explican que, en las sociedades patriarcales, quienes ejercen la violencia pueden tener aliados de ideas
afines que desarrollan, comparten y refuerzan los valores e ideologias que apoyan, justifican y normalizan
la violencia. En el pasado, esas redes de apoyo de pares estaban conectadas en el mundo real, pero ahora
estan fomentadas por la tecnologia. (ibid.)

A continuacion se define un pequero conjunto de medios de “alta tecnologia” utilizados por los agresores para
acosar, vigilar y controlar a las mujeres en linea y mediante el empleo de las nuevas tecnologias.

Software espia/de acoso y seguimiento por GPS o geolocalizacion

En una encuesta estadounidense realizada en 70 centros de acogida para victimas de violencia doméstica,
la National Public Radio (NPR) descubrio que “el 85 por ciento de los centros de acogida (habian informado)
que trabajaban directamente con victimas cuyos maltratadores les habian seguido la pista mediante GPS...
Unos pocos centros de acogida (dijeron) que los agresores regalaban iPhones a sus hijos e hijas, durante la
separacion de los padres, con el fin de localizar a la madre” (NPR 2014).

En un reciente estudio francés sobre la prevalencia de la ciberviolencia en el contexto de la violencia domés-
tica, los investigadores descubrieron que las formas mds frecuentes de violencia en linea y facilitada por la
tecnologia experimentadas por las victimas eran el “cibercontrol”y el “ciberacoso”:?® seis o siete de cada diez
encuestadas habian sido objeto de esos tipos de violencia. Un 29 por ciento de las encuestadas dijo tener
la sensacién de que su (ex) pareja las habia vigilado empleando GPS o un software espia (Centre Hubertine
Auclert, 2018). Ademas, el 41 por ciento de las exparejas de las victimas habian intentado ponerse en contacto
con ellas para humillarlas, acosarlas o controlarlas a través del teléfono de sus hijos e hijas (ibid.).

El software espia (spyware) es un software o una aplicacion empleada para seguir la pista de “otra persona
convirtiendo su teléfono inteligente, tableta u ordenador en un espia” (NPR 2014). “Disefadas para ser insta-
ladas en el dispositivo movil de otra persona, las aplicaciones de software espia (...) se consideran “software
de acoso” en el contexto del abuso por parte de la pareja intima y del abuso basado en el género. ... Ademas
de ese tipo de software, existe una serie de aplicaciones concebidas para la vigilancia de los hijos e hijas y
para el control de los empleados que suelen ser utilizadas para controlar a la pareja intima.”** Accesibles en
las tiendas de aplicaciones a un coste anual que no supera los 200 ddlares estadounidenses, esas aplicaciones
pueden instalarse en cualquier teléfono inteligente con unas pocas manipulaciones técnicas (instalacion de
aplicaciones de terceros). Esas aplicaciones permiten al agresor controlar o acosar directamente a la victima;
penetrar y vigilar el teléfono de la victima; acceder a las comunicaciones de la victima, y conocer su paradero.

23. Datos recogidos de 212 encuestadas.
24. Guzman, L., Datos Responsables (2019),“Abordar el acoso y el abuso de género a través de la ley de proteccion de datos’, disponible en:
https://responsibledata.io/rd-reflection-stories/addressing-stalkerware-and-gender-based-abuse-through-data-protection-law/.
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El agresor tiene acceso al historial de navegacion; los mensajes de texto; los correos electrénicos; las llamadas;
las redes sociales; los medios como videos y fotos; las contrasefas, incluidas las contrasefias de cuentas banca-
rias y la localizacién de la victima en tiempo real mediante GPS.

Desde un punto de vista juridico, la penalizacién de esos tipos de abuso varia de un pais a otro. Algunos con-
sideran que el cibercontrol y la vigilancia mediante el empleo de programas espia constituye una violacién de
las comunicaciones privadas y de la intimidad en general. Por ejemplo, esos delitos han sido tipificados asi en
Francia. Con todo, sélo en contados casos se toman en cuenta las circunstancias agravantes en el contexto de
la violencia doméstica. Francia ha actualizado recientemente su ley en materia de violencia doméstica para
incluir, entre otras cosas, la vigilancia mediante GPS (Legifrance, 2020). En Espafa, el acceso al teléfono movil
de una pareja 0 amigo sin su consentimiento esta tipificado en el articulo 197 del Codigo Penal como delito de
descubrimiento y revelacion de secretos.

Las sanciones impuestas en estos casos son penas de prision de tres a cinco anos. Esas penas pueden aumen-
tarse si se trata de una relacién intima (hasta cinco anos de prisién).? El Cédigo Penal de Alemania contiene un
apartado sobre el acoso (articulo 238.2) que toma en cuenta ese aspecto:

“Intentar establecer contacto con la otra persona por medio de las telecomunicaciones u otros medios
de comunicacion o a través de terceros’, 238.3. “Utilizar indebidamente los datos personales de la otra
persona con el fin de a) encargar bienes o servicios para esa persona, o b) inducir a terceros a ponerse
en contacto con esa persona”y 238 4. “Amenazar a la otra persona, a uno de sus familiares o a alguien
cercano con causar dafos a la vida, la integridad fisica, la salud o la libertad. (Cédigo Penal de Alemania
1998/2019).

Por lo general, la opinién publica considera ciberdelito toda violaciéon del teléfono o del ordenador de una
persona con el empleo de una aplicaciéon o un programa informético como un virus, un malware o un troyano.
Europol ha adoptado la misma posicion respecto de la instalacion de software de acoso en los aparatos de la
victima; con todo, en esos marcos juridicos el contexto de la violencia doméstica no se considera circunstancia
agravante (Europol s.f.).

Las disposiciones del Convenio de Estambul sobre el acoso se aplican tanto al acoso en linea como al facilitado
por la tecnologia; el Convenio tipifica como delito de acoso “el hecho, cuando se cometa intencionadamente,
de adoptar, en varias ocasiones, un comportamiento amenazador contra otra persona que lleve a ésta a temer
por su seguridad”. Asimismo, incluye una disposicién sobre la violencia psicoldgica para tipificar como delito “el
hecho, cuando se cometa intencionadamente, de atentar gravemente contra la integridad psicolégica de una
persona mediante coaccién o amenazas”. Las circunstancias agravantes establecidas en los apartados a, b, ¢, d y
h del articulo 46 podrian aplicarse también al acoso cometido en linea o con el empleo de medios digitales. Por
otra parte, en las situaciones de peligro para la vida que impliquen el uso de esas herramientas tecnoldgicas,
podria aplicarse también el articulo 52 sobre Ordenes urgentes de prohibicion:

Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que las autoridades compe-
tentes dispongan de la facultad de ordenar, en situaciones de peligro inmediato, que el autor del acto
de violencia doméstica abandone la residencia de la victima o de la persona en peligro por un periodo
de tiempo determinado y de prohibir que el agresor entre en el domicilio de la victima o de la persona en
peligro o contacte con ella. Las medidas adoptadas de conformidad con el presente articulo deberan dar
prioridad a la seguridad de las victimas o personas en peligro.

Amedrentar, amenazar y controlar por medio del Internet de los objetos (loT)

En 2020, habia ya 50.000 millones de dispositivos conectados en todo el mundo, como los electrodomésticos
automatizados y las herramientas domésticas inteligentes que permiten controlar diferentes dispositivos en el
hogar, como los termostatos, las bombillas, los mandos a distancia o los altavoces de musica inalambricos. Otros
ejemplos de dispositivos conectados son los automoviles; las cdmaras de seguridad; los drones domésticos; los
monitores de bebés; los dispositivos médicos inteligentes empleados para vigilar la actividad fisica o la inyeccién
de medicamentos, como las bombas de insulina; los dispositivos corporales [wearables] como los Fitbit, los cascos
conectados, los relojes o las gafas de realidad virtual, etc. Todos esos instrumentos y aparatos tienen en comun el
hecho de que estan conectados a Internet y que, por tanto, pueden ser activados y controlados a distancia.

25. Cédigo Penal de Espafia, disponible en: www.boe.es/buscar/act.php?id=BOE-A-1995-25444.
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El andlisis juridico identifica cuatro tipos de lagunas juridicas respecto de la Internet de los objetos: cuestio-
nes de discriminacion implicita; cuestiones de privacidad; fallas de seguridad, y necesidad de consentimiento
(Peppet, 2014). Aunque las cuestiones de discriminacion, privacidad y consentimiento afectan a las mujeres de
manera especifica, en este estudio se examinaran solamente los problemas estructurales de la seguridad de los
aparatos e instrumentos de la Internet de los objetos que representan un peligro para las mujeres cuando son
empleados como medio de acoso y hostigamiento en el contexto de la violencia doméstica.

La investigacion sobre el impacto del acoso, el control y el abuso facilitados por la Internet de los objetos en el
contexto de la violencia doméstica estd apenas en sus comienzos. Con todo, segun algunas previsiones, para
2030 habra 125.000 millones de instrumentos y aparatos conectados a la Internet de los objetos (Markit, 2017).
Por lo tanto, existe una necesidad cada vez mayor de tomar en cuenta esos tipos de violencia y el empleo de
los instrumentos y dispositivos del Internet de los objetos a la hora de obtener datos y penalizar la violencia
doméstica.

Una investigacion del New York Times en la que participaron 30 victimas de violencia doméstica, abogados y
abogadas, trabajadores de centros de acogida y personal de emergencia revelé que:

Una mujer habia encendido su aire acondicionado, pero dijo que luego se habia apagado sin haberlo
tocado. Otra dijo que los nimeros del cédigo de la cerradura digital de su puerta de entrada cambiaban
a diario y que no podia comprender a qué se debia. Otra le dijo a una linea de ayuda contra el maltrato
que el timbre de la puerta sonaba continuamente, pero que no habia nadie... Los agresores utilizan apli-
caciones en sus teléfonos inteligentes, que comunican con los dispositivos conectados a Internet para
controlar a distancia los objetos de uso cotidiano en el hogar --a veces para vigilar y escuchar a la victima
y otras veces para atemorizarla o demostrar su poder. Los dispositivos solian permanecer en el hogar
incluso después de la partida de la pareja, que los seguian utilizando con el fin de intimidar y confundir.

Por consiguiente, no es necesaria la presencia fisica del agresor para que éste pueda seguir conectado a su vic-
timay ejercer control, coaccion y abuso. Por lo que se refiere a la victima, el hecho de que puede ser observada
y vigilada constantemente y de que los objetos que la rodean pueden contribuir a su sensacion de privacién de
libertad y a sus dificultades fisicas, econémicas y emocionales puede tener un tremendo impacto psicolégico
causante de ansiedad, depresion e incluso psicosis, y que puede llevar al suicidio. En efecto,

Las cerraduras conectadas a Internet pueden restringir los movimientos en determinadas habitaciones,
o incluso impedir que alguien salga de su casa. Los asistentes virtuales controlados por la voz pueden
informar acerca de todas las preguntas que se le han planteado y del historial de busquedas ... Asimismo,
esos sistemas suelen requerir una cuenta de administracién, por lo que una sola persona en un hogar
tiene una forma protegida por contrasefa para controlar el sistema. (BBC, 2020)

Por lo tanto, es imprescindible que la industria tome en cuenta las cuestiones relativas a la seguridad y la pro-
teccion de laintimidad desde la etapa de disefio, y también que garantice que en la concepcion de esos objetos
e instrumentos se tome en cuenta el interés de los usuarios mas vulnerables. Con todo, segun la Dra. Leonie
Tanczer, Profesora de Seguridad Internacional y Tecnologias Emergentes y Directora del proyecto Gender and
loT (#GloT):%

Los medios técnicos no bastan para resolver los problemas sociales. Ademas, es necesario que en el
disefio de esos sistemas participen los servicios oficiales, como las fuerzas del orden, los responsables
politicos y los centros educativos, asi como las organizaciones de mujeres y los centros de acogida, que
deberan ser conscientes de esos riesgos. (Morrow, 2019).

Disposiciones aplicables del Convenio de Budapest

Los articulos del Convenio de Estambul relativos al acoso y a las circunstancias agravantes presentados ante-
riormente pueden verse reforzados por un conjunto de disposiciones del Convenio de Budapest. Algunas de
las disposiciones que se enumeran a continuacién tienen una relacion mas directa con la violencia contra las
mujeres en linea y facilitada por la tecnologia y el ciberacoso en particular, mientras que otras disposiciones
sustantivas penalizan actos que podrian estar vinculados con el ciberacoso, pero la relacion es menos directa

26. Género e Internet de los objetos: www.ucl.ac.uk/steapp/research/digital-technologies-policy-laboratory/gender-and-iot.
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(Consejo de Europa, 2018c). Tales actos podrian facilitar la violencia y podrian llevar a acciones judiciales; con
todo, las disposiciones presentadas a continuaciéon no bastarian por si solas para penalizar la violencia descrita.

Articulo 2 del Convenio de Budapest (Acceso ilicito)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno el acceso deliberado e ilegitimo a todo o parte de un sistema informatico.
Las Partes podran exigir que el delito se cometa infringiendo medidas de seguridad, con la intencion de
obtener datos informaticos u otra intencion delictiva, o en relacién con un sistema informéatico conectado
a otro sistema informatico.

Por lo tanto, el acceso a los instrumentos digitales de la victima (ordenador, tableta o teléfono o aparatos conec-
tados) con el empleo de software de acoso o mediante pirateria informatica puede ser interpretado en el marco
de esa disposicion. En el Informe explicativo del Convenio, el “acceso ilicito” se define de la siguiente manera:

Las amenazas peligrosas y los ataques a la seguridad (es decir, contra la confidencialidad, la integridad y
la disponibilidad) de los sistemas y datos informaticos... El término “acceso” abarca la entrada a un sistema
informatico o a alguna parte del mismo (hardware, componentes, datos almacenados del sistema insta-
lado, directorios, datos relativos al trafico y datos relacionados con los contenidos).

Articulo 3 del Convenio de Budapest (Interceptacion ilicita)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la interceptacion deliberada e ilegitima por medios técnicos de datos
informaticos en transmisiones no publicas dirigidas a un sistema informdtico, originadas en un sistema
informatico o efectuadas dentro del mismo, incluidas las emisiones electromagnéticas provenientes de
un sistema informatico que transporte dichos datos informaticos. Las Partes podran exigir que el delito
se cometa con intencion delictiva o en relacién con un sistema informéatico conectado a otro sistema
informatico.

Esa disposicién describe la interceptacion sin derecho de los datos personales (no publicos) de una victima, ya
sea mediante la instalacion en sus dispositivos de software destinado a interceptar esos datos, o mediante el
empleo de medios técnicos que permitan penetrar en sus dispositivos. De hecho, en el Informe explicativo del
Convenio de Budapest se explica que:

La interceptacion por “medios técnicos” se refiere a escuchar, monitorear o vigilar el contenido de las
comunicaciones, a adquirir los contenidos de datos, ya sea en forma directa, mediante el acceso y uso del
sistema informatico, o en forma indirecta, mediante el uso de dispositivos electrénicos para escuchar en
forma secreta o de dispositivos para intervenir conversaciones. La interceptacion puede implicar también
la grabacién.

Porlo tanto, ese articulo tiene una conexion con la facilitacion del ciberacoso, ya que penaliza actos que podrian
estar implicados en ese tipo de violencia, pero que en si mismos no serian suficientes para la penalizacion del
ciberacoso en todas sus dimensiones.

Articulo 4 del Convenio de Budapest (Ataques a laintegridad de los datos)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno todo acto deliberado e ilegitimo que dafie, borre, deteriore, altere o suprima
datos informaticos. 2) Las Partes podran reservarse el derecho a exigir que los actos definidos en el parrafo
1 comporten dafos graves.

En el contexto de la violencia doméstica, como un ejemplo de esa forma de abuso podriamos poner el caso
de una pareja o ex pareja abusiva que destruye o elimina las herramientas, dispositivos o contenidos de la
victima por afan de poder o deseos de venganza. La nocion de “dafio grave” debe entenderse en el contexto
mas amplio de la violencia doméstica y debe ser siempre una circunstancia agravante. Ese articulo tiene una
conexion tanto directa como con la facilitacién de la violencia, similar a la del articulo 5 que se examina a
continuacion (ya que los ataques a la integridad de los datos pueden causar la muerte o lesiones tanto fisicas
como psicoldgicas).
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Articulo 5 del Convenio de Budapest (Ataques a laintegridad del sistema)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la obstaculizacién grave, deliberada e ilegitima del funcionamiento de un
sistema informatico mediante la introduccion, transmision, daio, borrado, deterioro, alteracién o supre-
sion de datos informaticos.

En el caso de las tacticas de acoso implicadas en la violencia doméstica, la interferencia y la destruccion, sin
derecho, de los datos de una victima por parte de un agresor, podria estar comprendida en esas dos disposi-
ciones. El“dano grave” resultante de esa accion y la “obstaculizacién grave” deberdn valorarse atendiendo a sus
consecuencias para la victima en el dmbito de la violencia doméstica.

Articulo 6 del Convenio de Budapest (Abuso de los dispositivos)

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno la comision deliberada e ilegitima de los siguientes actos: a. la produccion,
venta, obtencién para su utilizacion, importacion, difusién u otra forma de puesta a disposicion de: i)
cualquier dispositivo, incluido un programa informatico, concebido o adaptado principalmente para
la comisién de cualquiera de los delitos previstos en los articulos 2 a 5 del presente Convenio; ii. una
contrasena, codigo de acceso o datos informaticos similares que permitan acceder a todo o parte de
un sistema informatico, con intencién de que sean utilizados para cometer cualquiera de los delitos
contemplados en los articulos 2 a 5; y b. la posesion de alguno de los elementos contemplados en los
incisos i) o ii) del apartado a. del presente articulo con intencién de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Las Partes podran exigir en su derecho interno
la posesién de un numero determinado de dichos elementos para que se considere que existe respon-
sabilidad penal.

Esta disposicion reviste especial interés por lo que se refiere al software de acoso, cuando el agresor posee “un
elemento... con la intencién de utilizarlo para cometer los delitos descritos anteriormente, como el acceso y la
intromision ilegales y la interferencia de sistemas y datos” (Consejo de Europa, 2001a).

Formas de violencia psicologica en linea y facilitada por la tecnologia

Los tipos de violencia descritos anteriormente también pueden guardar relacion con la violencia psicolégica.
El Convenio de Estambul describe la violencia psicolégica como “el hecho, cuando se cometa intencionada-
mente, de atentar gravemente contra la integridad psicoldgica de una persona mediante coaccidon o amena-
zas". Asimismo, el Informe explicativo del Convenio define la violencia psicolégica:

El ambito de aplicacién del delito se limita a las conductas intencionadas que, por diversos medios y
métodos, socavan y dainan gravemente la integridad psicoldgica de una persona. El Convenio no define
lo que constituye un daio grave. Para que la conducta quede comprendida en esta disposicion, debe
utilizarse la coaccion o las amenazas. ... Esta disposicion se refiere al comportamiento y no a un hecho
puntual. Su objetivo es captar el caracter delictivo de los comportamientos violentos que se producen a
lo largo del tiempo, dentro o fuera de la familia. (Consejo de Europa, 2011b).

Todas las formas de violencia contra las mujeres en linea y facilitada por la tecnologia tienen repercusiones
psicoldgicas y podrian clasificarse como violencia psicoldgica ejercida en linea y facilitada por la tecnologia.
De hecho, las caracteristicas especificas de la violencia contra las mujeres en linea y facilitada por la tecnologia
enumeradas en el primer capitulo aumentan las repercusiones para las victimas. Por otra parte, los autores de la
violencia doméstica pueden hacer un uso inapropiado de las tecnologias digitales para intensificar la gravedad
de la violencia psicoldgica de que es objeto la victima (véanse las secciones sobre el acoso sexual y el acoso en
linea). Boukemidja (2018) anade lo siguiente acerca de estas formas de violencia:

En cuanto a la violencia psicoldgica, ésta consiste en denigrar, humillar y degradar a la mujer en su valor
humano. Se manifiesta mediante ataques verbales, insultos, escenas de celos, amenazas, presiones,
chantajes; control de sus actividades; aislamiento de sus familiares, amigos y del mundo exterior. ... El
maltrato verbal consiste en la repeticién constante de palabras insultantes o injuriosas hacia una mujer. ...
El maltrato verbal puede provocar una serie de problemas de comportamiento, emocionales vy fisicos.
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En este contexto, el maltrato verbal implica el uso de palabras hirientes o humillantes como, por ej.,
poner un apodo ridiculo, insultar a la mujer, hacer comentarios racistas o hacerla objeto de burlas
constantemente.

La incitacion al suicidio o a las autolesiones mediante el uso de las comunicaciones digitales es otro fenémeno
que va en aumento; sus repercusiones se ven intensificadas por el anonimato de que disfrutan los autores de
violencia en linea, la perdurabilidad de los contenidos y la facilidad para reunir a un gran nimero de compin-
ches para cometer un ataque masivo contra la victima. Los ataques en linea, a veces en sitios web dedicados
y en las redes sociales pueden llevar a las victimas a autolesionarse e incluso al suicidio. Las nifias son mas
propensas a autolesionarse que los varones (Morgan et al., 2017). Por consiguiente, las etiquetas especificas
(dedicated hashtags) en las redes sociales pueden llevar a chicas vulnerables a autolesionarse para obtener
visibilidad o aumentar el nimero de sus seguidores (BBC, 2019b).
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CAPITULO 6.

DISPOSICIONES PERTINENTES DE LOS
CONVENIOS DE ESTAMBUL Y BUDAPEST

coordinadas, constituyen la especificidad del enfoque global e integral adoptado en el Convenio. Esos
pilares permiten a las Partes formular un conjunto exhaustivo de mecanismos de respuesta a todos los
aspectos de la violencia contra las mujeres y la violencia doméstica.

I os cuatro pilares del Convenio de Estambul, a saber, prevencion, proteccién, enjuiciamiento y politicas

A continuacién se presentan comentarios y analisis de las disposiciones del Convenio de Estambul cuando ello
sea pertinente para la plena comprensién del fenémeno de la violencia contra las mujeres en linea y facilitada
por la tecnologia. En el comentario se incluiran las disposiciones del Convenio de Budapest cuando éstas pue-
dan complementar de modo eficiente el Convenio de Estambul. Esto se aplica esencialmente a las disposicio-
nes del Convenio de Budapest en materia de derecho procesal y cooperacion internacional.

Politicas integradas

Politicas globales y coordinadas (Articulo 7)

El articulo 7 dispone que:

1. Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para adoptar y poner en practica
politicas nacionales efectivas, globales y coordinadas, incluyendo todas las medidas pertinentes para pre-
venir y combatir todas las formas de violencia incluidas en el dmbito de aplicacion del presente Convenio,
y ofrecer una respuesta global a la violencia contra las mujeres;

2. Las Partes velaran por que las politicas mencionadas en el apartado 1 pongan los derechos de la victima
en el centro de todas las medidas y se apliquen por medio de una cooperacién efectiva entre todas las
agencias, instituciones y organizaciones pertinentes;

3. Las medidas tomadas... deberan implicar, en su caso, a todos los actores pertinentes como las agencias
gubernamentales, los parlamentos y las autoridades nacionales, regionales y locales, las instituciones
nacionales de derechos humanos y las organizaciones de la sociedad civil.
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Las politicas efectivas, globales y coordinadas que las Partes deberan adoptar para prevenir y responder a la
violencia contra las mujeres también deberan tener en cuenta de manera integral las formas de acoso en linea
y facilitadas por la tecnologia, el acoso y la violencia psicolégica.

La respuesta integral a esa violencia requiere la actualizacion peridédica de las iniciativas de prevencion y
del marco normativo, tanto civil como penal, para tener en cuenta los tipos especificos e incipientes de
violencia contra las mujeres en linea y facilitada por las nuevas tecnologias, especialmente en el ambito
de la violencia doméstica (incluidos los niflos y nifias como victimas o testigos de la violencia en el hogar)
o cuando esos tipos de violencia estan dirigidos contra grupos de mujeres que ya se ven afectadas por
amenazas interseccionales.

Los érganos de gobierno nacionales y locales y las instituciones juridicas, sociales y de salud deberan contar
con suficientes recursos financieros y humanos para responder a esas formas de violencia, en particular para
promover el didlogo interinstitucional y para establecer mecanismos de seguimiento y evaluacién que permi-
tan verificar los avances y los efectos de las politicas y las iniciativas coordinadas entre organismos y sectores.

Recursos financieros (Articulo 8)

Las Partes dedicaran recursos financieros y humanos adecuados para la correcta aplicacion de politicas
integradas, medidas y programas dirigidos a prevenir y combatir todas las formas de violencia incluidas
en el ambito de aplicacién del presente Convenio, incluidos los que realicen las organizaciones no guber-
namentales y la sociedad civil.

La prevencion, proteccion y adecuada respuesta a las formas de violencia contra las mujeres en linea y facili-
tada por la tecnologia requieren disponer de suficientes recursos financieros y humanos a nivel nacional y local.
Asimismo, deberan estar disponibles recursos financieros y humanos para la coordinacion intersectorial a nivel
nacional y local.

Debe alentarse la elaboracion de presupuestos claros, transparentes, pertinentes y sensibles a las cuestio-
nes de género en los que estén claramente definidas las sumas asignadas especificamente a la prevencion,
proteccion y enjuiciamiento de todas las formas de violencia contra las mujeres. Por consiguiente, esos pre-
supuestos también deberian incluir la asignacion de recursos para dar una respuesta integral a las formas
de acoso en linea y facilitadas por la tecnologia, y a la violencia psicolégica que afectan a las victimas y a
sus familiares a cargo. Asimismo, deberian asignarse recursos financieros y humanos a la tarea de obtencién
de datos y a la investigacidn sobre esos tipos de violencia (véase también el articulo 11 del Convenio de
Estambul).

Organizaciones no gubernamentales y sociedad civil (Articulo 9)

Las Partes reconoceran, fomentaran y apoyaran, a todos los niveles, el trabajo de las organizaciones no
gubernamentales pertinentes y de la sociedad civil que sean activas en la lucha contra la violencia contra
las mujeres y establecerdn una cooperacién efectiva con dichas organizaciones.

Las organizaciones de la sociedad civil, las organizaciones de derechos de la mujer y las organizaciones no
gubernamentales han sido responsables tradicionalmente de gran nimero de iniciativas de respuesta des-
tinadas a las victimas de la violencia de género contra las mujeres, iniciativas que en muchos casos siguen
estando a cargo de esas organizaciones. A pesar de que en muchos paises pueden recibir financiacion publica,
la seguridad financiera de esas organizaciones y la calidad y cantidad de los servicios destinados a las victimas
se ven amenazadas muchas veces por la escasez de recursos, la falta de oportunidades de financiacién a largo
plazo o los cambios en el panorama politico, entre otras cosas.

Por lo tanto, los marcos y programas de respuesta de las organizaciones responsables de luchar contra la
violencia doméstica y otras formas de violencia que afectan a las mujeres deberian contar con financiacion
adecuada que les permitan dar respuesta también a las formas de acoso en linea y facilitado por la tecnologia,
y a la violencia psicolégica. Debe fomentarse un mayor nivel de cooperacién, consulta y gobernanza entre este
sector y los organismos publicos responsables de la proteccién de los derechos de las mujeres con el fin de pro-
mover la creacién y el mantenimiento del mayor nimero posible de iniciativas de respuesta, y la cooperacién
con las mismas. Cabe destacar, en particular, las medidas de prevencién, como las campanas de sensibilizacién,
la obtencion de pruebas y los mecanismos de investigacion y proteccién de las victimas de la violencia contra
las mujeres en linea y facilitada por la tecnologia, especificamente en los casos de violencia doméstica, y en los
casos de amenazas entrelazadas.
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Organo de coordinacién (Articulo 10)

1) Las Partes designaran o crearan una o varias entidades oficiales responsables de la coordinacién,
aplicacién, seguimiento y evaluacion de politicas y medidas tomadas para prevenir y combatir todas las
formas de violencia incluidas en el presente Convenio. Estas entidades coordinaran la recogida de datos
a que se refiere el articulo 11, y analizaran y difundiran los resultados.

2) Las Partes velaran por que las entidades designadas o creadas con arreglo al presente articulo reciban
informaciones de naturaleza general relativas a las medidas tomadas conforme al capitulo VIII.

3) Las Partes velaran por que las entidades designadas o creadas con arreglo al presente articulo tengan
capacidad para comunicar directamente y fomentar relaciones con sus homdélogos de las otras Partes.

Es importante la creacion de érganos de coordinacion especificos para abordar todos los aspectos del fené-
meno de la violencia de género contra las mujeres, en todos los sectores. Asimismo, es importante que su
mandato incluya no sélo la violencia contra las mujeres fuera de linea, sino también las formas de violencia
en linea y facilitadas por la tecnologia. Para cumplir su cometido pueden apoyarse en los observatorios
nacionales u otros mecanismos encargados de la recogida de datos y de la vigilancia de la violencia contra
las mujeres en linea y facilitadas por la tecnologia. Las observaciones de cada una de las Partes podrian
contribuir a establecer instrumentos de referencia que permitan evaluar el progreso y comparar la situacién
de los derechos de las mujeres y la seguridad de las mujeres en linea, haciendo uso también de las nuevas
tecnologias.

Recogida de datos e investigacion (Articulo 11)

El articulo 11 dispone que las Partes se comprometen:

a recoger los datos estadisticos detallados pertinentes, a intervalos regulares, sobre los asuntos relativos
a todas las formas de violencia incluidas en el ambito de aplicacién del presente Convenio; a apoyar la
investigacion en los ambitos relativos a todas las formas de violencia incluidas en el &mbito de aplica-
cién del presente Convenio, con el fin de estudiar sus causas profundas y sus efectos, su frecuencia y los
indices de condena, asi como la eficacia de las medidas tomadas para aplicar el presente Convenio; .... a
realizar encuestas basadas en la poblacidn, a intervalos regulares, para evaluar la amplitud y las tenden-
cias de todas las formas de violencia incluidas en el ambito de aplicacién del presente Convenio; .... a
proporcionar las informaciones recogidas ... al grupo de expertos, ... con el fin de estimular la cooperacion
internacional y permitir una comparacion internacional, ... y a velar por que las informaciones recogidas
con arreglo al presente articulo se pongan a disposicion del publico.

La recogida de datos desglosados y la investigacién revisten especial importancia cuando se trata de nuevas
formas de violencia que tienen lugar en linea o estan mediadas por la tecnologia. De hecho, como se sefial6
al categorizar los tipos de violencia en el marco del Convenio de Estambul, algunas formas de acoso requieren
definiciones especificas y un andlisis exhaustivo con el fin de diferenciarlas de otros tipos de violencia que no
presentan un componente de género. La recogida de datos es esencial para comprender el contexto de la
violencia con vistas a orientar la elaboracion de politicas y las modificaciones legislativas. Por ejemplo, por lo
que se refiere a la violencia doméstica, es especialmente importante registrar la relacion entre el autor de la
violencia y la(s) victima(s) y las posibles circunstancias agravantes (nUmero de autores del delito, duracién de
los abusos, permanencia de los datos, superposicién simultanea de varios tipos de violencia, implicacion de los
hijos y las hijas de la victima y efectos para ellos, etc.). Asimismo, la obtencion de datos sobre las tasas de inci-
denciay de condena, incluidos los datos de la justicia civil (como las 6rdenes de alejamiento), es imprescindible
para evaluar las repercusiones a nivel social de esos tipos de violencia y acopiar pruebas para formular politicas
eficaces. Los datos sobre suicidios o intentos de suicidio, feminicidios y filicidios podrian incluir informacién
sobre el acoso previo o la violencia psicoldgica perpetrada con el uso de las nuevas tecnologias, a los fines de
la penalizacién y la evaluacion de la prevalencia y el papel de esas formas de violencia en los delitos. Deberia
alentarse encarecidamente el acceso de la ciudadania a esos datos con el fin de sensibilizarla acerca de esas
formas de violencia.

Los datos sobre el acceso a los centros de acogida, los centros de salud, los centros de recursos para mujeres
y los servicios de salud y sociales deberian desglosarse para tomar en cuenta esas formas de violencia en el
historial de la victima y de las mujeres. Deberia ser posible preguntar a los nifios y las nifias solicitantes de asilo
si han sido objeto de esos tipos de violencia antes o durante su viaje.
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Asimismo, deberia fomentarse la planificacién de encuestas, métodos de recogida de datos e iniciativas de
investigacion para determinar las consecuencias de esos tipos de violencia, con el fin de proceder a su medi-
cion, incluido su aspecto financiero, ya que se trata de un paso importante para incluir esos tipos de violencia
en los marcos juridicos generales, tanto a nivel nacional como internacional. En todos los casos, la recogida
de datos deberia adoptar una perspectiva interseccional a fin de que el desglose sea lo mas granular posible.

Todos estos datos deberan ser recogidos y tratados de conformidad con las obligaciones de la Parte con rela-
cién a la proteccion de datos. Ademas, en lo que respecta a los datos especificos sobre la violencia que tiene
lugar en las redes sociales, se deberia alentar a las Partes a exigir mayor transparencia y rendicién de cuentas a
las redes sociales, y también a los registradores de dominios y a los propietarios o administradores de foros, en
lo que respecta a la disponibilidad de datos pormenorizados sobre la violencia de que son objeto las mujeres
en esas plataformas (Algorithm Watch, 2020; Amnistia Internacional, 2020).

Prevencion

Obligaciones generales (Articulo 12)

1) Las Partes tomaran las medidas necesarias para promover los cambios en los modos de comporta-
miento socioculturales de las mujeres y los hombres con vistas a erradicar los prejuicios, costumbres,
tradiciones y cualquier otra practica basada en la idea de la inferioridad de la mujer o en un papel este-
reotipado de las mujeres y los hombres.

2) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para prevenir todas las formas
de violencia incluidas en el ambito de aplicacién del presente Convenio por toda persona fisica o juridica.

3) Todas las medidas tomadas conforme al presente capitulo tendrén en cuentay trataran las necesidades
especificas de las personas que sean vulnerables debido a circunstancias particulares, y pondran en su
centro los derechos humanos de todas las victimas.

4) Las Partes tomaran las medidas necesarias para animar a todos los miembros de la sociedad, en parti-
cular los hombres y los nifios, a contribuir activamente a la prevencion de todas las formas de violencia
incluidas en el dmbito de aplicacién del presente Convenio.

5) Las Partes velaran por que no se considere que la cultura, las costumbres, la religion, la tradicion o el
supuesto “honor”justifican actos de violencia incluidos en el ambito de aplicacién del presente Convenio.

6) Las Partes tomardn las medidas necesarias para promover programas y actividades para la autonomia
de la mujer.

Los estereotipos y prejuicios, incluidas las costumbres, la religién y la tradicion, o el lamado “honor’, son el
nucleo del continuo de formas de violencia contra las mujeres propagada en linea. Ademas, las mujeres con
identidades entrelazadas, como las lesbianas, bisexuales y queer, y las mujeres trans, las mujeres negras, las
mujeres musulmanas o percibidas como musulmanas, las mujeres migrantes, las mujeres con discapacidades
y enfermedades croénicas, las mujeres con dificultades econémicas y las niflas menores de 18 afos, corren
el riesgo especifico de ser objeto de estereotipos nocivos que conducen a pautas de violencia en linea y
facilitadas por el empleo de nuevas tecnologias. Por consiguiente, las iniciativas destinadas a modificar los
estereotipos perjudiciales y promover cambios a nivel de la sociedad que lleven a una mayor igualdad de
género tendran efectos positivos en los comportamientos en linea y fuera de linea. Asimismo, deberian gene-
ralizarse las iniciativas y los programas que apoyan el empoderamiento y las representaciones positivas de
las mujeres en linea. Esas iniciativas, cuando son numerosas, contribuyen a combatir los estereotipos nocivos
que pueden propagarse en las redes sociales y afectar a las mujeres, especialmente a aquellas con vulnerabi-
lidades entrelazadas.

Mas alla de los cambios culturales y sociales en el dmbito de la igualdad de género, es crucial que los marcos
juridicos tengan en cuenta todas las formas de violencia contra las mujeres, incluidos los tipos de acoso, vio-
lencia psicoldgica e incitacién al odio examinados en apartados anteriores. Si las leyes y reglamentos no se
modifican, los nuevos casos de violencia mediada por la tecnologia seguirdn gozando de impunidad. Ademas
de la evolucion juridica, el papel del sistema judicial es crucial para incorporar la perspectiva de género en las
leyes existentes mediante la jurisprudencia.

Por otra parte, es esencial que se adopte una perspectiva interseccional en los proyectos, las iniciativas, los
programas, las politicas y las leyes destinadas a prevenir y combatir todas las formas de violencia en linea y
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facilitada por la tecnologia. La atencién deberd centrarse en las victimas y, en particular, en el disefio de esos
mecanismos deberan tomarse en cuenta las vulnerabilidades especificas e interrelacionadas.

Asimismo, los hombres y los niflos deberian participar en la lucha contra los estereotipos nocivos y recibir
formacion, con el fin de fomentar comportamientos positivos en linea como el de “espectador activo’, espe-
cialmente en dmbitos dominados por los hombres, como las comunidades de videojuegos (Active Bystander
UK (s.f.); Glitch UK (s.f.)) o en lo que se refiere a formas especificas de violencia en linea, como los ataques de
pandillas y el acoso selectivo. Por otra parte, la generalizacién de la educacion digital podria contribuir a elimi-
nar la posible “captacién” de hombres y nifios jovenes por parte de grupos extremistas que operan en linea 'y
que promueven estereotipos negativos sobre las mujeres, e incluso instigan la violencia contra ellas, como la
subcultura “incel” (celibato involuntario), que en el pasado ha provocado feminicidios masivos en la vida real y
que sigue fomentando a diario actos de violencia que van desde el acoso hasta las agresiones.

Sensibilizacion (Articulo 13)

1) Las Partes promoveran o dirigirdn, regularmente y a todos los niveles, campaias o programas de sensi-
bilizacién, incluso en cooperacién con las instituciones nacionales de derechos humanos y las entidades
competentes en materia de igualdad, la sociedad civil y las organizaciones no gubernamentales, en par-
ticular las organizaciones de mujeres, en su caso, para incrementar la concienciacién y la comprensién
por el publico en general de las distintas manifestaciones de todas las formas de violencia incluidas en el
ambito de aplicacién del presente Convenio y sus consecuencias en los niflos y las nifas, y de la necesidad
de prevenirlas.

2) Las Partes garantizaran la amplia difusion entre el publico en general de informacién sobre las medi-
das disponibles para prevenir los actos de violencia incluidos en el ambito de aplicacion del presente
Convenio.

Deberan fomentarse campanas de sensibilizacion sobre los diferentes tipos de violencia contra las mujeres
en linea y facilitada por la tecnologia, en todos los sectores de la sociedad, incluso en la industria durante la
concepcion de los productos. Asimismo, la ciudadania debera tener conocimiento de las leyes que sancionan
esas formas de violencia, de los servicios especializados de que pueden valerse las victimas y de las directrices
sobre la manera de combatir esa violencia. Debe darse prioridad a la cooperacién con los participantes que
operan en la esfera digital de modo que las campanas de sensibilizacion encuentren eco también en linea.

Educacion (Articulo 14)

1) Las Partes emprenderan, en su caso, las acciones necesarias para incluir en los programas de estudios
oficiales y a todos los niveles de ensefianza material didactico sobre temas como la igualdad entre muje-
res y hombres, los papeles no estereotipados de los géneros, el respeto mutuo, la solucién no violenta
de conflictos en las relaciones interpersonales, la violencia contra las mujeres por razones de género, y el
derecho a la integridad personal, adaptado a la fase de desarrollo de los alumnos.

2) Las Partes emprenderan las acciones necesarias para promover los principios mencionados en el apar-
tado 1 en las estructuras educativas informales asi como en las estructuras deportivas, culturales y de
ocio, y en los medios de comunicacion.

La educacién, incluida la educacion digital impartida desde una temprana edad, es cada vez mds crucial en
nuestras democracias para contrarrestar la desinformacién y la informacion errénea que conducen a la explo-
tacién, la manipulacion, la polarizacion politica y la desconfianza en las instituciones democraticas. Ademas,
esos empenfos deben incluir la educacion acerca de los nuevos medios de comunicacion y las redes sociales,
incluidas las estructuras y caracteristicas de los mismos que hacen posible la visibilidad de los contenidos
extremos y la propagacion de la violencia. Asimismo, como ya se ha sefialado, el sexismo y la misoginia van a
menudo acompanados de contenidos politicos extremistas, teorias conspiratorias y posiciones racistas que, en
ultima instancia, conducen a la difusion tanto de representaciones como de comportamientos nocivos en linea
dirigidos contra las mujeres. Se debe conceder méxima importancia no solo a la educacién juridica orientada a
hacer frente a la violencia contra las mujeres en linea y facilitada por la tecnologia, sino también a la inclusién
de la educacion digital en los programas de estudios sobre la igualdad entre mujeres y hombres. Ello contri-
buira a que se comprenda mejor cémo se desarrollan los estereotipos sobre las mujeres y las nifas en Internet,
y también a educar a los usuarios acerca del origen de los contenidos que encuentran en linea y acerca de la
manera de eliminar los estereotipos y comportamientos perniciosos.
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Formacion de profesionales (Articulo 15)

1) Las Partes impartiran o reforzaran la formacion adecuada de los profesionales pertinentes que traten
con victimas o autores de todos los actos de violencia incluidos en el ambito de aplicacién del presente
Convenio, en materia de prevencion y deteccién de dicha violencia, igualdad entre mujeres y hombres,
necesidades y derechos de las victimas, asi como sobre la manera de prevenir la victimizaciéon secundaria.

2) Las Partes fomentaran la inclusién en la formacién a que se refiere el apartado 1 de una formacion
en materia de cooperacién coordinada e interinstitucional con el fin de permitir una gestién global y
adecuada de las directrices en los asuntos de violencia incluidos en el ambito del presente Convenio.

La obligacion de brindar formacion a los profesionales reviste suma importancia cuando se trata de prevenir las
formas de acoso sexual y de violencia psicoldgica en linea y facilitada por la tecnologia. Como se ha sefalado en
la seccion 1.4, las victimas encuentran diversos tipos de dificultades cuando intentan obtener reparacién por
la violencia de que han sido objeto. De hecho, una de las dificultades generales que confrontan las victimas es
la falta de informacion sobre donde pueden encontrar ayuda, lo que genera en las victimas un sentimiento de
impotencia que acrecienta las consecuencias de la violencia. Las principales dificultades con las que chocan las
victimas son la dificultad de encontrar profesionales capacitados que puedan brindar asesoramiento y la falta
de formacidn de los profesionales de los sistemas de justicia penal y de aplicacion de la ley. Es de suma impor-
tancia desarrollar las mejores practicas en materia de formacidn profesional en los campos social, educativo y
de la salud, asi como en los sectores de la justicia penal y la aplicacién de la ley. En concreto, los profesionales
de la justicia penal y las fuerzas del orden deberian recibir una formacién inicial que los haga sensibles a las
cuestiones de género, asi como formacién continua durante su carrera profesional que les permita mante-
nerse al corriente de las leyes mds recientes aplicables a esas formas de violencia, a la recogida y proteccién
de las pruebas, incluidas las pruebas electrénicas, y a los procedimientos para tomar declaraciones y reunir
los antecedentes de las victimas sin una ulterior victimizacion. Por otra parte, los profesionales encargados
de la tramitacién de los expedientes de asilo de las mujeres deberian recibir una formacién con perspectiva
de género acerca de las formas de violencia en linea y facilitadas por la tecnologia que pueden conducir a la
migracion forzada, especialmente en el contexto de la violencia doméstica.

Programas preventivos de intervencion y tratamiento (Articulo 16)

1) Las Partes tomaran medidas legislativas u otras para crear o apoyar programas dirigidos a ensefar
a quienes ejerzan la violencia doméstica a adoptar un comportamiento no violento en las relaciones
interpersonales para prevenir nuevas violencias y cambiar los esquemas de comportamiento violentos.

2) Las Partes tomaran medidas legislativas u otras necesarias para crear o apoyar programas de trata-
miento dirigidos a prevenir la reincidencia de los autores de delitos, en particular los autores de delitos
de caracter sexual.

3) Al tomar las medidas mencionadas en los apartados 1y 2, las Partes velaran por que la seguridad, el
apoyo y los derechos humanos de las victimas sean una prioridad y que, en su caso, se creen y apliquen
esos programas en estrecha coordinacion con los servicios especializados en el apoyo a las victimas.

Cuando existan mecanismos para la prevencién y el tratamiento de los autores de actos de violencia, esos
mecanismos deberian enriquecerse mediante una formacién, con perspectiva de género, acerca de los tipos
de violencia digital y los estereotipos nocivos que los sustentan, asi como sobre las estructuras y caracteristicas
tecnoldgicas que los promueven. Cuando no existan esos mecanismos, deberian formularse planes para su
creacion que incluyan descripciones de las formas de violencia digital y los efectos especificos de esa violencia,
asi como mddulos sobre el coste y las especificidades de los actos perpetrados en la esfera digital.

Participacion del sector privado y los medios de comunicacion (Articulo 17)

1) Las Partes animaran al sector privado, al sector de las tecnologias de la informacién y de la comunica-
ciény alos medios de comunicacion, respetando la libertad de expresién y su independencia, a participar
en la elaboracién y aplicacion de politicas, asi como a establecer lineas directrices y normas de autorregu-
lacién para prevenir la violencia contra las mujeres y reforzar el respeto de su dignidad.

2) Las Partes desarrollardn y promoverdan, en cooperacién con los actores del sector privado, las capaci-
dades de ninos, padres y educadores para hacer frente a un entorno de tecnologias de la informaciéon y
de la comunicacién que da acceso a contenidos degradantes de caracter sexual o violento que pueden
ser nocivos.
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En el documento“Fomentar la participacién del sector privado y de los medios de comunicacién en la prevencién
de la violencia contra las mujeres y la violencia doméstica: Articulo 17 del Convenio de Estambul’, publicado por
el Consejo de Europa como parte de una coleccién de documentos que explican las diferentes disposiciones
del Convenio de Estambul, se exponen los cuatro pilares que sirven de sustento de las medidas que deberan
aplicar los Estados, junto con el sector privado y los medios de comunicacion, para prevenir la violencia contra
las mujeres: 1) mejorar la formacidn de los profesionales de los medios de comunicacién acerca de las cuestiones
relacionadas con la igualdad de género y la violencia contra las mujeres; 2) promover la autorregulacion de los
medios de comunicaciény la regulacién de los contenidos discriminatorios y violentos; 3) establecer asociaciones
para aumentar la cobertura de los medios de comunicacién respecto de la igualdad de género y la violencia con-
tra las mujeres; y 4) promover la cooperacién en materia de alfabetizacién mediética (Consejo de Europa, 2015b).

La funcién del sector privado, del sector de las tecnologias de la informacién y la comunicacién y de los medios
de comunicacion es realmente fundamental para garantizar la erradicacion efectiva de las formas de violencia
contra las mujeres en linea y facilitada por la tecnologia en todas las plataformas y en todos los instrumentos en
que puede perpetrarse. Las Partes deberan establecer mecanismos de seguimiento para velar por la inclusién
efectiva de perspectivas centradas en las victimas en la concepcion de productos inteligentes conectados a la
Internet de los Objetos, con el fin de mitigar los riesgos potenciales desde la etapa de disefio. Ademas, las Partes
deberian dar prioridad a la cooperacion efectiva con el sector de las TIC, sobre todo mediante los mecanismos de
cooperacion existentes, como el Cédigo de conducta de la UE para luchar contra la incitacién al odio en Internet
y la asociacion del Consejo de Europa con las empresas digitales en el marco del plan del Consejo de Europa de
cooperacién con las empresas. Asimismo, se podria adoptar un cédigo de conducta especifico sobre la violencia
contra las mujeres en linea y facilitada por la tecnologia, y también crear observatorios nacionales sobre la vio-
lencia contra las mujeres que incluirian programas e iniciativas especificos (Consejo de Europa, 2017b).

Se debe alentar a las plataformas en linea a que adopten los marcos internacionales de derechos humanos,
incluidos marcos y normas sobre los derechos de las mujeres, y se las debe inducir a que mejoren su rendicidn
de cuentas en lo que respecta a las iniciativas de prevencién y las medidas de reparacion disponibles para los
usuarios y las victimas. Una notable iniciativa en este sentido es el ya mencionado Plan del Consejo de Europa
de Cooperacién con las empresas, que permite a las empresas y a los gobiernos aunar esfuerzos para elaborar
politicas basadas en los derechos humanos en la esfera digital. Las Partes deberian insistir especialmente en
la transparencia y la disponibilidad de datos granulares sobre cada tipo de violencia contra las mujeres perpe-
trada en las plataformas en linea.

Asimismo, las Partes deben estimular al sector de las TIC para que sea mas inclusivo y aumente sobre todo la
presencia de mujeres con identidades entrelazadas que aporten una perspectiva mas matizada en la concep-
cién de productos e instrumentos y en la gobernanza de esas empresas.

En cuanto a los medios de comunicacion, las Partes deben velar por que éstos respeten los principios de la digni-
dad humana y prohiban toda discriminacion por razén de sexo, asi como la incitacion al odio y todas las formas
de violencia de género contra las mujeres. Por lo que respecta a las formas de violencia en linea, los medios
de comunicacion deben evitar la difusion de perspectivas de culpabilizacion de las victimas. Ademas, las Partes
podrian estimular la aparicién de iniciativas intersectoriales entre el sector privado, los medios de comunicaciény
el sector de las TIC con el fin de combatir todas las formas de violencia contra las mujeres en linea y facilitada por
la tecnologia. Esas iniciativas deberian centrarse principalmente en la lucha contra los estereotipos y comporta-
mientos perniciosos en linea y facilitados por las nuevas tecnologias dirigidos contra las mujeres y las nifias.

Proteccion

Para alcanzar el objetivo del Convenio de Estambul, una Europa libre de todas las formas de violencia contra las
mujeres y de la violencia doméstica, es necesario que las victimas puedan acceder a una serie de mecanismos
de proteccién que las Partes tienen la obligacion de proporcionar. En lo que respecta a las victimas de la vio-
lencia en linea y facilitada por la tecnologia, hay una serie de soluciones que podrian proporcionar proteccién
y apoyo a las victimas.

Obligaciones generales (Articulo 18)

1) Las Partes tomaran las medidas legislativas u otras necesarias para proteger a todas las victimas contra
cualquier nuevo acto de violencia.

2) Las Partes tomaran las medidas legislativas u otras necesarias, conforme a su derecho interno, para
velar por que existan mecanismos adecuados para poner en practica una cooperacién eficaz entre todos
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los organismos estatales pertinentes, incluidas las autoridades judiciales, los fiscales, las fuerzas y cuerpos
de seguridad, las autoridades locales y regionales, asi como las organizaciones no gubernamentales y las
demads organizaciones o entidades pertinentes para la proteccion y el apoyo a las victimas y testigos de
todas las formas de violencia incluidas en el ambito de aplicacién del presente Convenio, remitiéndose
incluso a los servicios de apoyo generales y especializados a que se refieren los articulos 20 y 22 del
presente Convenio.

3) Las Partes velaran por que las medidas tomadas conforme al presente capitulo: se basen en una com-
prensién fundamentada en el género de la violencia contra las mujeres y la violencia doméstica, y se
concentren en los derechos humanos y la seguridad de la victima; se basen en un enfoque integrado que
tome en cuenta la relacion entre las victimas, los autores de los delitos, los niflos y las nifas, y su entorno
social mas amplio; estén dirigidas a evitar la victimizacién secundaria; estén dirigidas a la autonomia e
independencia econémica de las mujeres victimas de violencia; permitan, en su caso, el establecimiento
de un conjunto de servicios de proteccion y apoyo en los mismos locales; respondan a las necesidades
especificas de las personas vulnerables, incluso los hijos y las hijas de las victimas, y sean accesibles para
ellos.

4) La prestacion de servicios no debe depender de la voluntad de las victimas de emprender acciones
legales ni de testimoniar contra cualquier autor de delito.

5) Las Partes tomaran las medidas adecuadas para garantizar la protecciéon consular u otra, y un apoyo
a sus nacionales y a las demas victimas que tengan derecho a la proteccion conforme a las obligaciones
derivadas del derecho internacional.

Este articulo estipula que las Partes deben disefar y aplicar leyes y politicas destinadas a evitar nuevas victimi-
zaciones, lo que es especialmente relevante cuando se trata de la violencia en linea y facilitada por la tecnologia.
Se debe alentar a las Partes a que adopten leyes, o interpreten la legislacion existente, de manera que puedan
dar respuesta a las amenazas que las mujeres experimentan en linea, y a que velen por que la legislacién y la
gobernanza nacionales promuevan el mejor didlogo posible, formal e informal, entre los organismos respon-
sables de combatir los delitos en linea y facilitados por la tecnologia. Esa respuesta debe tener una perspectiva
de género e incorporar las caracteristicas especificas de esos tipos de violencia. Debera tomar en cuenta que
el abuso puede ocurrir en el ambito de la violencia doméstica; que puede haber maltratos; que puede ser
repetitivo y continuo; que puede haber varios autores de actos de violencia; y que repercute en el modo de
vida de la victima y de las personas a su cargo, que incide en su salud psicoldgica y a veces en su integridad
fisica. Asimismo, esos mecanismos coordinados de respuesta deberian reflejar el hecho de que las victimas de
la violencia en linea y facilitada por la tecnologia pueden ser victimizadas una y otra vez ya que los contenidos
delictivos perjudiciales podrian seguir siendo visibles y accesibles en linea.

Informacion (Articulo 19)

Las Partes tomaran las medidas legislativas u otras necesarias para que las victimas reciban una informa-
cién adecuada y en el momento oportuno sobre los servicios de apoyo y las medidas legales disponibles
en una lengua que comprendan.

En el contexto de las nuevas e incipientes formas de violencia, como las ya sefaladas, la existencia y accesibili-
dad de la informacion, tanto juridica como en materia de proteccién y apoyo, es fundamental para el porvenir
de muchas victimas. Si no cuentan con esa informacién, en un idioma que comprendan y en un formato y
presentacion, tanto en linea como fuera de linea, que contemplen requisitos como el lenguaje de signos, el
braille, etc., las victimas permanecen a menudo en el limbo, sin saber qué hacer y a quién acudir.

Servicios de apoyo generales (Articulo 20)

1) Las Partes tomaran las medidas legislativas u otras necesarias para que las victimas tengan acceso a ser-
vicios que faciliten su restablecimiento. Estas medidas deberian incluir, en caso necesario, servicios como
el asesoramiento juridico y psicolégico, la asistencia financiera, los servicios de alojamiento, la educacion,
la formacidn y la asistencia en materia de bisqueda de empleo.

2) Las Partes tomaran las medidas legislativas u otras necesarias para que las victimas tengan acceso
a servicios de salud y servicios sociales, que los servicios dispongan de recursos adecuados y que los
profesionales estén formados para proporcionar una asistencia a las victimas y orientarlas hacia servicios
adecuados.
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Las Partes tienen la obligacién de ofrecer servicios de apoyo para las victimas de la violencia contra las mujeres,
incluida la violencia en linea y la facilitada por la tecnologia. El asesoramiento juridico y psicolégico reviste
suma importancia para las victimas de estas formas nuevas e incipientes de violencia, para evitar su culpabili-
zacion; para proporcionarles medios que les permitan presentar denuncias si estan dispuestas a hacerlo; para
aportar pruebas, y para encontrar apoyo y proteccion que facilite su recuperacion. En el caso de las formas de
acoso y violencia psicoldgica facilitadas por la tecnologia que ocurren en el dmbito de la violencia doméstica,
las victimas y también las personas a su cargo deberian poder disfrutar de los mismos servicios de apoyo y
proteccion previstos para las victimas de violencia doméstica en que no existe un componente digital. En par-
ticular, deberian poder tener acceso a servicios de apoyo y proteccion que tengan en cuenta la especificidad de
ese tipo de victimizacion, que a veces incluye la imposibilidad de permanecer en el hogar cuando los agresores
controlan los aparatos domésticos conectados a Internet. Asimismo, deberian poder recurrir a profesionales
capacitados que presten atencidn a los efectos que pueden tener en su seguridad los software espia o de acoso
y el acoso en linea.

Apoyo en materia de denuncias individuales/colectivas (Articulo 21)

Las Partes velaran por que las victimas se beneficien de informacién sobre los mecanismos regionales e
internacionales de demandas individuales/colectivas aplicables y del acceso a mecanismos. Las Partes
promoverdn la puesta a disposicién de un apoyo sensible y consciente a las victimas en la presentacion
de sus demandas.

Las victimas de la violencia contra las mujeres en linea y facilitada por la tecnologia deben recibir informacién y
orientacion acerca de la posibilidad de recurrir a mecanismos de denuncia individuales o colectivos, regionales
o internacionales, una vez agotados los instrumentos nacionales.

Servicios de apoyo especializado (Articulo 22)

1) Las Partes tomaran las medidas legislativas u otras necesarias para suministrar y adecuar, segin un
reparto geografico adecuado, servicios de apoyo especializado inmediatos, a corto o largo plazo, a toda
victima que haya sido objeto de cualquier acto de violencia incluido en el dmbito de aplicacién del pre-
sente Convenio.

2) Las Partes suministraran o adecuaran servicios de apoyo especializados para todas las mujeres victimas
de violencia y sus hijos e hijas.

Este articulo, que complementa el articulo 20, afirma que todas las victimas deben poder disfrutar de pro-
teccidon y apoyo urgente, incluido asesoramiento acerca de su caso especifico. De hecho, las victimas de la
violencia contra las mujeres en linea y facilitada por la tecnologia deben poder recibir proteccion inmediata,
especialmente cuando esos delitos ocurren en el dmbito de la violencia doméstica y provocan un sentimiento
de inseguridad en la victima o en las personas a su cargo. Las victimas deberian recibir protecciéon y apoyo
inmediatos cuando el agresor emplea contra ellas geolocalizacién, coercion y control en linea a través de las
redes sociales; cuando recurre a programas de acoso instalados en el teléfono, la tableta o el ordenador de
la victima, o cuando se vale de herramientas tecnoldgicas, como cerraduras inteligentes u otros dispositivos
conectados a la Internet de los objetos. Deberan garantizarse servicios de asesoramiento que cuenten con los
recursos humanos, financieros y técnicos necesarios para ofrecer un asesoramiento dedicado y especifico a
las mujeres y nifas afectadas. En este sentido, algunas organizaciones abogan incluso por “la posibilidad de
que las victimas de acoso en linea o facilitado por la tecnologia y/o de violencia psicoldgica, en casos graves
de violencia doméstica/de género que no les permiten escapar del control ejercido por el agresor, tengan la
posibilidad de acogerse al cambio de identidad (por ej., el cambio de nombre)”

Guardias telefdonicas (Articulo 24)

Las Partes tomaran las medidas legislativas u otras necesarias para establecer a nivel nacional guardias
telefonicas gratuitas, accesibles las 24 horas del dia, siete dias por semana, para proporcionar a las perso-
nas que llamen, confidencialmente y respetando su anonimato, consejos relativos a todas las formas de
violencia incluidas en el dmbito de aplicacién del presente Convenio.

27. Entrevista con Floriane Volt y Louise Beriot de “Force Juridique de la Fondation des Femmes” (https://fondationdesfemmes.org/),
24 de septiembre de 2020, traducida por la autora.
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En lo que se refiere a la violencia contra las mujeres en linea y facilitada por la tecnologia, es de suma importancia
que las victimas puedan acceder a las lineas de ayuda, ya sea por teléfono, por chat o por mensajeria instantanea,
las 24 horas del dia los 7 dias de la semana, desde su propio pais y desde el extranjero, para recibir asesoramiento
acerca del maltrato de que han sido objeto, asi como informacion sobre los primeros pasos que deben dar de inme-
diato (como conservar pruebas mediante capturas de pantalla o grabaciones) y la manera de encontrar remedios.

Apoyo a las victimas de violencia sexual (Articulo 25)

Las Partes tomaran las medidas legislativas u otras necesarias para permitir la creacién de centros de
ayuda de emergencia para las victimas de violaciones o de violencias sexuales, apropiados, facilmente
accesibles y en numero suficiente, para realizarles un reconocimiento médico y médico forense, un apoyo
vinculado al traumatismo y consejos.

En los centros u oficinas de orientacion para casos de violencia sexual, deberia preguntarse de forma siste-
matica a las victimas si en el pasado habian sido objeto de formas de acoso o violencia psicoldgica en linea'y
facilitada por la tecnologia, a fin de poner de relieve el potencial facilitador de las tecnologias digitales en los
casos de violacién y violencia sexual. Los servicios asistenciales que ofrecen asesoramiento inmediato o a mas
largo plazo deberian estar equipados para brindar ayuda y apoyo en el caso de experiencias como la violacién
filmada, en reconocimiento del elemento adicional de trauma y victimizacion que ello puede conllevar.

Proteccion y apoyo a los niios testigos (Articulo 26)

1) Las Partes tomaran las medidas legislativas u otras necesarias para que, en la oferta de servicios de
proteccion y apoyo a las victimas, se tengan en cuenta adecuadamente los derechos y necesidades de los
nifos y ninas testigos de todas las formas de violencia incluidas en el dmbito de aplicacién del presente
Convenio.

2) Las medidas tomadas con arreglo al presente articulo incluirdn los consejos psicosociales adaptados a
la edad de los niflos y nifas testigos de todas las formas de violencia incluidas en el dmbito de aplicacién
del presente Convenio y tendrdn en cuenta debidamente el interés superior del nifo.

Este articulo puede complementar el articulo 31 del Convenio de Estambul sobre Custodia, derecho de visita
y seguridad (Capitulo V, Derecho material).

Como ya se ha sefalado, en muchos casos los teléfonos personales o tabletas de los nifios y las nifias se con-
vierten en instrumentos del acoso en linea contra sus madres. Asimismo, durante la cuarentena de la Covid-19,
ha aumentado el nimero de visitas digitales de padres sin custodia. Ese tipo de encuentro conlleva el riesgo de
revictimizacién para las victimas y sus hijos e hijas, ya que el ex pareja, segundo progenitor o padre abusador
puede obtener “pistas sobre la vida de su ex pareja a partir de lo que pueden ver en segundo plano durante las
videollamadas y aprovechar esa informacién para hacer preguntas a los nifos y las niflas que podrian poner en
peligro la seguridad de sus madres” (Klein, 2020). Los nifios y nifas testigos y covictimas de la violencia deben
recibir asesoramiento psicosocial que tenga en cuenta esos riesgos especificos de revictimizacion. De hecho, el
articulo 31 anade que “las Partes tomaran las medidas legislativas u otras necesarias para que, en el momento
de estipular los derechos de custodia y visita relativos a los hijos y las hijas, se tengan en cuenta los incidentes
de violencia incluidos en el ambito de aplicacién del presente Convenio”.

Denuncia y Denuncia por profesionales (Articulos 27 y 28)

Las Partes tomaran las medidas necesarias para alentar a toda persona testigo de la comision de cualquier
acto de violencia incluido en el ambito de aplicacién del presente Convenio, o que tenga serias razones
para creer que se podria cometer algln acto o que hay riesgo de que se produzcan nuevos actos, para
que lo denuncie a las organizaciones u autoridades competentes (Articulo 27).

Las Partes tomaran las medidas necesarias para que las normas de confidencialidad impuestas por sus
legislaciones internas a ciertos profesionales no impidan, en condiciones apropiadas, hacer una denuncia
a las organizaciones u autoridades competentes si tienen razones serias para creer que se ha cometido
un acto grave de violencia incluido en el &mbito de aplicacién del presente Convenio y que hay riesgo de
que se produzcan nuevos actos graves de violencia (Articulo 28).

Por lo que se refiere a las formas de acoso y violencia psicoldgica en linea tipificadas como delito en su pais, los
usuarios de las plataformas de Internet deberian poder acceder de inmediato a mecanismos de denuncia tanto en
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las plataformas de los proveedores de servicios como en las plataformas policiales. Los profesionales que descu-
bran casos de violencia en linea y facilitada por la tecnologia al consultar fuentes de acceso publico deberian poder
denunciarlos en una plataforma de aplicacion de la ley y/o directamente a las fuerzas del orden en una comisaria.

Las victimas de violencia en linea y facilitada por la tecnologia y sus abogadas o abogados se enfrentan a
menudo a numerosos obstaculos a la hora de interponer una accién judicial, o durante el proceso. Algunas
dificultades obedecen a la inexistencia de un marco juridico adecuado para hacer frente a un nuevo tipo de
violencia. Otras radican en la falta de formacién de los funcionarios del sector de la justicia penal y en la falta
de voluntad y de incentivos para recurrir a la jurisprudencia para introducir una perspectiva de género en las
leyes vigentes aplicables a la ciberdelincuencia o a los delitos relacionados con la intimidad. El enjuiciamiento
efectivo de la violencia contra las mujeres en linea y facilitada por la tecnologia se ve dificultado por el reducido
numero de investigadores especializados que son necesarios para obtener el nUmero de pruebas requerido.

Ciertas dificultades obedecen también a la indole del espacio en linea, al hecho de que gran cantidad de
pruebas son ahora electrénicas y a que basta un clic para copiar o distribuir esas pruebas o, por el contrario,
borrarlas o modificarlas. Ademas de los problemas relativos a la admisibilidad de las pruebas electrénicas en
los tribunales, la obtencién de pruebas cruciales de otro pais o de un proveedor de servicios suele resultar muy
dificil para las autoridades policiales, si no imposible. Asimismo, las pruebas pueden estar almacenadas en la
nube, con los consiguientes problemas de jurisdiccion.

Dado que... la delincuencia en el mundo fisico implica cada vez mas pruebas electrénicas, el estado de
derecho se ve amenazado no sélo en el ciberespacio, sino también en el mundo fisico. En ultima instancia,
esa disminucion de la capacidad de investigacion y de defensa de la seguridad publica y de los derechos
humanos se traducird en vigilantismo o en un mayor nimero de victimas que no obtienen justicia.?®

Existen multiples marcos juridicos que regulan, o rechazan, el acceso a las pruebas electrénicas. Como ejemplo
cabe mencionar la Cloud Act, |a ley estadounidense que regula el acceso a las pruebas electrénicas almacena-
das en Estados Unidos. Debido a la complejidad de los procedimientos entre los Estados, entre las Partes de los
acuerdos internacionales, entre las Partes y los Estados que no son Partes, y entre los Estados y las empresas, a
la mayoria de las victimas les resulta sumamente dificil obtener los resultados apetecidos. El proximo Segundo
Protocolo Adicional al Convenio de Budapest contempla abordar algunos de esos problemas relativos al
acceso a las pruebas electrénicas y la cooperacién internacional de conformidad con el estado de derecho y
las normas de derechos humanos, y garantizard que los gobiernos cumplan con su obligacién de proteger a
las personas y sus derechos en el ciberespacio.

La mayor contribucién del Convenio de Estambul es el reconocimiento de la violencia de género contra las
mujeres como una violencia que afecta a las mujeres por el hecho de serlo. El Convenio de Budapest comple-
menta esa labor brindando a las Partes en ambos Convenios, y a las Partes en el Convenio de Budapest en los
casos de doble incriminacion, los medios para procesar eficazmente esos delitos. El proximo Segundo Protocolo
Adicional al Convenio de Budapest propone acelerar los procedimientos de asistencia mutua en materia penal
(que en la actualidad pueden tomar hasta 18 meses). Esto redundara en un acceso mas eficiente de las fuerzas
del orden a las pruebas electrénicas almacenadas en otra Parte, incluidos los medios de cooperacién en situa-
ciones de emergencia, y la cooperacion directa entre una Parte y un proveedor de servicios de Internet situado
en otra Parte. Asimismo, el Segundo Protocolo facilitara la divulgacion de la informacion sobre el registro de
nombres de dominio (lo que a veces es vital para identificar a los autores del delito y aclarar la responsabilidad)
y aportara soluciones para algunos problemas planteados en materia de jurisdiccién y territorialidad.?

Esas iteraciones facilitaran gran nimero de procedimientos, incluidos los concernientes a las mujeres victimas.

A continuacién se evaluara un conjunto de disposiciones del Convenio de Estambul relativas a los procedimien-
tos judiciales, complementadas con clausulas del Convenio de Budapest (cuando proceda) que enriquecen las
disposiciones del Convenio de Estambul en relacién con la violencia contra las mujeres en linea y facilitada por

28. Comité del Convenio sobre la Ciberdelincuencia (T-CY), Acceso de la justicia penal a las pruebas electrénicas en la nube:
Recomendaciones para la consideracion del T-CY, Informe final del Grupo de pruebas en la nube del T-CY, 2016, disponible en:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a495¢.

29. Entrevista con Alexander Seger, Jefe de la Division de Ciberdelincuencia y Secretario Ejecutivo del Comité del Convenio sobre la
Ciberdelincuencia, septiembre de 2020, www.coe.int/en/web/cybercrime/tcy.
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la tecnologia. Asimismo, se analizaran otras disposiciones del Convenio de Budapest cuando sean pertinentes
para abordar la ciberdelincuencia que afecta a las mujeres por razén de su género.

Investigacion, enjuiciamiento, derecho procesal y medidas de proteccion

En la siguiente seccién se evaltay se hace un comentario sobre la pertinencia de las disposiciones del Convenio
de Estambul que guardan relacion con el enjuiciamiento de la violencia contra las mujeres en linea y facilitada
por la tecnologia, complementadas con cldusulas del Convenio de Budapest en materia de investigacion y
derecho procesal. A continuacién, se evallian las condiciones relativas a la cooperacién internacional.

Obligaciones generales (Articulo 49)

1) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que la investigacion y los
procedimientos judiciales relativos a todas las formas de violencia incluidas en el dmbito de aplicacién
del presente Convenio se lleven a cabo sin demoras injustificadas, sin perjuicio del derecho de la victima
a todas las fases del proceso penal.

2) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias, de conformidad con los princi-
pios fundamentales de los derechos humanos y teniendo en cuenta la perspectiva de género en este tipo
de violencia, para garantizar una investigacién y un procedimiento efectivos por los delitos previstos en
el presente Convenio.

Esta disposicion pone de relieve la importancia de tomar en cuenta la necesidad urgente de enjuiciar todas las
formas de violencia contra las mujeres para evitar dar “poca prioridad a las investigaciones y a los procedimien-
tos judiciales, lo que contribuye de manera significativa a un sentimiento de impunidad entre los autores de la
violencia y ha contribuido a perpetuar los altos niveles de aceptacion de dicha violencia” (Consejo de Europa,
2011b). Esto también es cierto por lo que se refiere a las formas de violencia nuevas e incipientes, como la
violencia contra las mujeres en linea y facilitada por la tecnologia. Esta disposicién también podria servir para
“incorporar una perspectiva de género” en el texto del Convenio de Budapest al reconocer la importancia de
investigar y enjuiciar la violencia que afecta a las mujeres en linea.

Respuesta inmediata, prevencién y proteccion (Articulo 50)

1) Las Partes adoptarédn las medidas legislativas o de otro tipo necesarias para que las fuerzas y cuerpos de
seguridad competentes respondan de forma rapida y eficaz a todas las formas de violencia incluidas en el
ambito de aplicacion del presente Convenio ofreciendo proteccion adecuada e inmediata a las victimas.

2) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que las fuerzas y cuerpos de
seguridad competentes tomen de forma rapida y adecuada medidas de prevencién y proteccién frente
a todas las formas de violencia incluidas en el ambito de aplicacién del presente Convenio, incluidas las
medidas operativas preventivas y la recogida de pruebas.

Las fuerzas y cuerpos de seguridad deben ser capaces de reaccionar con rapidez y de brindar adecuada protec-
cién a las victimas, asi como de participar en iniciativas de prevencién y proteccién, como las medidas operati-
vas preventivas y la recogida de pruebas. Por lo que se refiere a las formas de violencia en linea y facilitadas por
la tecnologia, el reconocimiento temprano y rapido de ese tipo de violencia por parte de las fuerzas del orden
contribuye al establecimiento de procesos 6ptimos para la recogida de pruebas.

A este respecto, los articulos 16 a 21 del Convenio de Budapest podrian complementar el articulo 50 del
Convenio de Estambul en lo que se refiere al enjuiciamiento de la violencia contra las mujeres en linea y faci-
litada por la tecnologia. Asimismo, esos articulos darian a las Partes una orientacién mds precisa sobre las
medidas que deben adoptarse para obtener las pruebas electrénicas en los procedimientos penales en los
territorios de las Partes.

Articulo 16 del Convenio de Budapest (Conservacion rapida de datos informaticos almacenados)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para permitir a sus
autoridades competentes ordenar o imponer de otro modo la conservacién rapida de datos electrénicos
especificos, incluidos los datos relativos al trafico, almacenados por medio de un sistema informatico,
en particular cuando existan motivos para creer que dichos datos son particularmente susceptibles de
pérdida o de modificacién.
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2) Cuando una Parte aplique lo dispuesto en el parrafo 1 anterior por medio de una orden impartida a una
persona de que conserve determinados datos almacenados que se encuentren en poder o bajo el control
de esa persona, la Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
obligar a dicha persona a conservar y a proteger la integridad de los datos durante el tiempo necesario,
hasta un maximo de noventa dias, con el fin de que las autoridades competentes puedan obtener su
revelacién. Las Partes podran prever la renovacion de dicha orden.

3) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para obligar a la
persona que custodia los datos o a otra persona encargada de su conservacién a mantener en secreto la
ejecucion de dichos procedimientos durante el tiempo previsto en su derecho interno.

El Informe explicativo del Convenio de Budapest destaca que:

Las medidas contenidas en los Articulos 16 y 17 se aplican a los datos almacenados ya obtenidos y con-
servados por los titulares de los datos, como, por ej., los proveedores de servicios. ... debido a la volatilidad
de los datos informaticos, éstos son facilmente objeto de manipulaciones y modificaciones. Por lo tanto,
valiosas pruebas de un delito pueden desaparecer facilmente debido a negligencias en el manejo o las
practicas de almacenamiento; a la manipulacién o borrado deliberados de los datos con el fin de destruir
las pruebas, o a la eliminacion sistemética de datos cuya conservacién no se requiere por mas tiempo. Un
método de preservar la integridad de los datos es que las autoridades competentes registren, o accedan
de manera similar, y confisquen, o consigan de manera similar, los datos necesarios. ... (los delitos infor-
maticos y los delitos relacionados con el uso de los ordenadores son cometidos en gran medida como
resultado de la transmisiéon de comunicaciones a través de un sistema informatico. ... Determinar el origen
o el destino de esas comunicaciones pasadas puede contribuir a determinar la identidad de los autores
de los delitos. (Consejo de Europa, 2001b).

Articulo 17 del Convenio de Budapest (Conservacion y revelacion parcial rapidas de los datos relativos
al trafico)

1) Con el fin de garantizar la conservacién de los datos relativos al trafico, en aplicacién del articulo 16,
cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias para: a. garantizar la
conservacion rapida de los datos relativos al trafico, ya sean uno o varios los proveedores de servicios
que hayan participado en la transmisiéon de dicha comunicacién; y b. asegurar la revelacion rapida a
la autoridad competente de la Parte, 0 a una persona designada por dicha autoridad, de un volumen
suficiente de datos relativos al trafico para que dicha Parte pueda identificar tanto a los proveedores de
servicios como la via por la que la comunicacion se ha transmitido.

2) Los poderes y procedimientos mencionados en el presente articulo estardn sujetos a lo dispuesto en
los articulos 14y 15.

“La obtencion de los datos relativos al trafico almacenados correspondientes a comunicaciones pasadas puede
ser esencial para determinar el origen o el destino de las comunicaciones realizadas” (ibid.). Por lo tanto, este
acceso es crucial para identificar a los agresores, incluso si

En muchos casos no hay ningun proveedor de servicios que posea la suficiente cantidad de datos esen-
ciales relativos al trafico para poder determinar el origen real o el destino de la comunicacién. Cada uno
posee una parte del rompecabezas, y es necesario examinar cada una de estas Partes para identificar el
origen o el destino de la comunicacién ... El articulo 17 garantiza que pueda llevarse a cabo la conserva-
cién répida de los datos relativos al trafico, ya sean uno o varios los proveedores de servicios que hayan
participado en la transmisién de una comunicacion. (ibid.)

Articulo 18 del Convenio de Budapest (Orden de presentacion)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a ordenar: a.a una persona presente en su territorio que comunique determi-
nados datos informaticos que obren en su poder o bajo su control, almacenados en un sistema informa-
tico o en un dispositivo de almacenamiento informatico; y b. a un proveedor que ofrezca sus servicios en
el territorio de dicha Parte, que comunique los datos que obren en su poder o bajo su control relativos a
los abonados en relacion con dichos servicios.
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Este articulo es importante, ya que permite a las Partes en investigaciones y procedimientos penales especifi-
cos ordenar a una persona que comunique determinados datos informaticos cuando la persona esté presente
en el territorio de esa Parte (articulo 18.1a); y ordenar a un proveedor de servicios que comunique los datos
relativos a los abonados, cuando el proveedor de servicios ofrezca sus servicios en el territorio de la Parte
sin estar necesariamente situado en el territorio (articulo 18.1b).>° La informacidn sobre el abonado suele ser
una pieza clave de informacién en una investigacion penal, ya que puede contener, entre otra informacion, la
direccion IP del presunto autor del delito (o de los autores secundarios).?' El Segundo Protocolo Adicional esta-
blecerd procedimientos para mejorar la cooperacion directa con los proveedores y entidades de otras Partes,
con sujecion a las salvaguardias adecuadas para tener en cuenta los requisitos Unicos que se derivan de la
cooperacion directa entre las autoridades de una Parte con los proveedores de servicios ubicados en otra Parte.

Articulo 19 del Convenio de Budapest (Registro y confiscacién de datos informaticos almacenados)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para facultar a sus
autoridades competentes a registrar o a tener acceso de un modo similar a: a. todo sistema informatico o
a parte del mismo, asi como a los datos informaticos en él almacenados; y b. todo dispositivo de almace-
namiento informatico que permita almacenar datos informéticos en su territorio.

Ese articulo exige a las Partes la creacién de leyes que permitan a las autoridades competentes acceder a los
sistemas y servidores informaticos situados en su territorio. “Este articulo tiene como finalidad modernizar y
armonizar las leyes nacionales sobre registro y la confiscacion de los datos informaticos almacenados con el
fin de obtener pruebas relacionadas con investigaciones y procedimientos penales especificos” (Consejo de
Europa, 2001b)

Articulo 20 del Convenio de Budapest (Obtencion en tiempo real de datos relativos al trafico)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para facultar a sus
autoridades competentes: a. a obtener o grabar con medios técnicos existentes en su territorio; y b. a
obligar a cualquier proveedor de servicios, en la medida de sus capacidades técnicas: i. a obtener o a
grabar con medios técnicos existentes en su territorio, o ii. a ofrecer a las autoridades competentes su
colaboracion y su asistencia para obtener o grabar en tiempo real los datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su territorio por medio de un sistema informatico.

Los datos de trafico son importantes para las investigaciones, ya que indican el nimero de visitantes de un sitio
web y otros elementos de informacién de los presuntos sospechosos que se conectan al proveedor de servicios
(servidor de correo electrénico, fecha, hora, alias).

Dichas técnicas a menudo revisten una importancia crucial para la investigacion de algunos de los delitos
establecidos en el Convenio, tales como los relacionados con el acceso ilicito a sistemas informéticos, y
la distribucién de virus y de pornografia infantil. Por ejemplo, en algunos casos no es posible determinar
la fuente de la intrusion o la distribucién sin obtener en tiempo real datos relativos al trafico. En algunos
casos, no es posible descubrir la naturaleza de la comunicacién sin la interceptacién en tiempo real de los
datos relativos al contenido. (ibid.)

Articulo 21 del Convenio de Budapest (Interceptacion de datos relativos al contenido)

1) Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para facultar a
sus autoridades competentes en lo que respecta a un repertorio de delitos graves que debera definirse
en su derecho interno a: a. obtener o grabar con medios técnicos existentes en su territorio; y b. obli-
gar a un proveedor de servicios, en la medida de sus capacidades técnicas, a: i. obtener o grabar con

30. Consejo de Europa, (2017) T-CY Guidance Note #10 on Production orders for subscriber information, disponible en: https://rm.coe.
int/16806f943¢.

31. “En el curso de una investigacion penal, la informacién sobre los abonados puede ser necesaria principalmente en dos situaciones
especificas. En primer lugar, la informacién sobre el abonado es necesaria para identificar qué servicios y medidas técnicas conexas
han sido utilizados o estan siendo utilizados por un abonado, como el tipo de servicio telefénico utilizado (por ejemplo, mévil), el tipo
de otros servicios asociados utilizados (por ejemplo, desvio de llamadas, correo de voz, etc.), el nimero de teléfono u otra direccion
técnica (por ejemplo, direccién de correo electrénico). En segundo lugar, cuando se conoce una direccidn técnica, la informacién sobre
el abonado es necesaria para ayudar a establecer la identidad de la persona en cuestién. Otra informacién sobre el abonado, como la
informacién comercial sobre los registros de facturacion y pago del abonado, también puede ser relevante para las investigaciones
penales, especialmente cuando el delito investigado implica fraude informatico u otros delitos econdmicos” (Consejo de Europa 2001b).
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medios técnicos existentes en su territorio; o ii. prestar a las autoridades competentes su colaboracién y
su asistencia para obtener o grabar, en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.

Los datos de contenido son la forma de datos més confidencial, ya que incluyen informacién como texto, ima-
genes, fotos, videos, sonido, etc. Por tanto, se aplican normas de protecciéon de datos mas estrictas que a otras
formas de datos. Incluso en el contexto de una investigacion penal, “debido al mayor interés por el respeto de
la intimidad, tratandose de datos de contenido la diligencia indagatoria se limita a “una serie de delitos graves,
que debera determinar el derecho interno” (ibid.).

Como ya se ha sefalado, los articulos 16 a 21 del Convenio de Budapest son complementarios del articulo 50
del Convenio de Estambul.

Cabe analizar otras disposiciones del Convenio de Estambul en materia de procesamiento penal relacionadas
con estos tipos de violencia.

Articulo 51 del Convenio de Estambul (Valoracién y gestion de riesgos)

1) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que todas las autoridades
pertinentes puedan llevar a cabo una valoracion del riesgo de letalidad, de la gravedad de la situacion
y del riesgo de reincidencia de la violencia a efectos de gestionar el riesgo y garantizar, en su caso, la
coordinacion de la seguridad y el apoyo.

2) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que la valoracién men-
cionada en el apartado 1 tenga debidamente en cuenta, en todas las fases de la investigacion y de la
aplicacién de las medidas de proteccion, el hecho de que el autor de actos de violencia incluidos en el
campo de aplicacion del presente Convenio posea o tenga acceso a armas de fuego.

De hecho, muchas formas de violencia contra las mujeres en linea y facilitada por la tecnologia podrian preci-
pitar situaciones potencialmente mortales. Como ya se ha senalado, la violencia sexual puede ir precedida de
amenazas y comportamientos de acoso en linea y facilitados por la tecnologia. Esto es ain mas generalizado
en el ambito de la violencia doméstica. Por lo tanto, las victimas de violencia doméstica deben disponer de
mecanismos coordinados que les brinden apoyo y seguridad, incluso en los casos de abuso perpetrado en
linea o facilitado por las nuevas tecnologias.

Articulo 52 del Convenio de Estambul (Ordenes urgentes de prohibicién) y Articulo 53 (Mandamientos
u 6rdenes de proteccion)

Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que las autoridades compe-
tentes dispongan de la facultad de ordenar, en situaciones de peligro inmediato, que el autor del acto
de violencia doméstica abandone la residencia de la victima o de la persona en peligro por un periodo
de tiempo determinado y de prohibir que el autor entre en el domicilio de la victima o de la persona en
peligro o contacte con ella. Las medidas adoptadas de conformidad con el presente articulo deberan dar
prioridad a la seguridad de las victimas o personas en peligro. (Articulo 52)

1) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que las victimas de todas
las formas de violencia incluidas en el ambito de aplicacién del presente Convenio puedan beneficiarse
de mandamientos u érdenes de proteccion adecuados.

2) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para que los mandamientos u
ordenes de protecciéon mencionados en el apartado 1: ofrezcan una proteccion inmediata y no supongan
una carga econémica o administrativa excesiva para la victima; tengan efecto por un periodo determi-
nado o hasta su modificacion o revocacién; en su caso, se dicten sin audiencia a la otra parte y con efecto
inmediato; puedan disponerse de forma independiente o acumulable a otros procedimientos judiciales,
puedan introducirse en procesos judiciales subsiguientes. (Articulo 53)

Las autoridades que emiten érdenes urgentes de prohibicidon y de proteccion deberian ser receptivas a las for-
mas de violencia doméstica perpetrada en linea y facilitada por las nuevas tecnologias. De hecho, las 6rdenes
de prohibicién o de proteccion en muchos casos no mencionan la comunicacién electronica debido a la falta
de comprension por parte de las fuerzas del orden de las numerosas formas de violencia mediadas por las
nuevas tecnologias (Asociacion para el Progreso de las Comunicaciones/ACNUDH (s.f.)). En algunos paises, se
conceden excepciones especificamente en cuanto a la comunicacién con los nifnos, incluso por teléfono mévil
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o por medios digitales, por lo que las distinciones resultan ain menos nitidas. Ademds, como los medios de
comunicacion electréonica se han ampliado y son ahora mas variados y menos claros y directos, algunas carac-
teristicas de las redes sociales tienen que ver ahora menos con la comunicacién (intercambio de mensajes o de
contenidos) que con la visualizacion (ver de forma pasiva el contenido producido por alguien, sin interaccion),
o incluso a veces con el acoso, por ejemplo, el visualizar las “historias” de alguien en linea o el “orbitar’, com-
portamiento que consiste en no responder a los mensajes de alguien pero seguir observando visiblemente sus
contenidos en linea. Por todo ello, resulta ain mas dificil establecer una definicién clara de lo que constituye
contacto entre un agresor y una victima (Fetters/The Atlantic, 2018).

Creo que lo que consideramos, y lo que nuestros clientes consideran, ser acciones intimidatorias y acoso
no se traduce necesariamente. ... Aunque nuestras clientas se sienten abrumadas y acosadas y que los
hechos son obviamente una violaciéon de la orden de proteccion - por lo que se refiere a la intencién
de acosar, intimidar y coaccionar — es mas dificil establecer que los hechos constituyen realmente una
violacién desde el punto de vista juridico (ibid.).

Articulo 56 del Convenio de Estambul (Medidas de proteccion)

1) Las Partes adoptaran las medidas legislativas o de otro tipo necesarias para proteger los derechos e
intereses de las victimas, incluidas sus necesidades especificas cuando actiden en calidad de testigos, en
todas las fases de las investigaciones y procedimientos judiciales, en especial:

a. velando por que tanto ellas como sus familiares y testigos de cargo estén al amparo de los riesgos
de intimidacién, represalias y nueva victimizacion;

b. velando por que las victimas sean informadas, al menos en los casos en que las victimas y sus
familiares podrian estar en peligro, cuando el autor del delito se evada o salga en libertad de
forma temporal o definitiva;

¢. manteniéndolas informadas, segun las condiciones establecidas en su derecho interno, de sus
derechos y de los servicios existentes a su disposicion, asi como del curso dado a su demanda, de
los cargos imputados, del desarrollo general de la investigacion o del procedimiento y de su papel
en el mismo, y de la resolucién recaida;

d. dando a las victimas, de conformidad con las normas procedimentales de su derecho interno, la posi-
bilidad de ser oidas, de presentar elementos de prueba y de exponer sus puntos de vista, necesidades
y preocupaciones, directamente o a través de un intermediario, y de que éstos sean examinados;

e. proporcionando a las victimas una asistencia adecuada para que sus derechos e intereses sean
debidamente expuestos y considerados;

f. velando por que se puedan adoptar medidas para proteger la vida privada y la imagen de la victima;

g. velando por que, siempre que sea posible, se evite el contacto entre las victimas y los autores de
los delitos en la sede de los tribunales o de los locales de las fuerzas y cuerpos de seguridad;

h. proporcionando a las victimas intérpretes independientes y competentes, cuando las victimas
sean parte en el procedimiento o cuando aporten elementos de prueba;

i. permitiendo a las victimas declarar ante el tribunal, de conformidad con las normas de su derecho
interno, sin estar presente, o al menos sin que el presunto autor del delito esté presente, especial-
mente recurriendo a las tecnologias de la comunicaciéon adecuadas, si se dispone de ellas.

2) Se deberan disponer, en su caso, medidas de proteccidon especificas que tengan en consideracion el
interés superior del menor que haya sido victima y testigo de actos de violencia contra la mujer y de
violencia doméstica.

El articulo 56 es crucial ya que enumera las necesidades de las victimas en todas las fases del proceso judicial.
El tomar en cuenta las necesidades especiales de las victimas cuando son testigos, y el brindar proteccién a sus
familias y testigos contra la revictimizacidn y las represalias en linea y facilitadas por la tecnologia puede eliminar
gran numero de amenazas vehiculadas por esos medios. A pesar de que su supervisién es generalmente cosa
facil, esos medios pueden tener profundos efectos negativos para las victimas y sus testigos, lo que a veces
entorpece el proceso judicial. Ademas, se debe tomar en cuenta el papel de las victimas de la violencia en linea
y facilitada por la tecnologia a la hora de aportar pruebas, en vista de la especificidad de las pruebas electrénicas
(por ejemplo, instantdneas de mensajes, fotos o grabaciones de videos ya borrados por el agresor o agresores).
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Cooperacion internacional

En lo que respecta a la cooperacion entre las Partes en el Convenio de Estambul, el articulo 62 estipula que las
Partes cooperaran “en la medida mas amplia posible” a los fines de “prevenir, combatir y perseguir todas las
formas de violencia incluidas en el ambito de aplicacién del presente Convenio’, asi como de “aplicar las sen-
tencias civiles y penales pertinentes, incluidas las 6rdenes de protecciéon” El Informe explicativo del Convenio
explica que las Partes deben “reducir, en la medida de lo posible, los obstaculos a la rapida circulacién de infor-
macion y pruebas” (Consejo de Europa, 2011b).

La cooperacién entre las Partes también se aplica cuando una victima que vive en la jurisdiccién de una Parte
presenta una denuncia acerca de un delito perpetrado en otra Parte. En el Informe explicativo se explica que
“estas autoridades pueden iniciar un procedimiento si su legislacion lo permite o transmitir la denuncia a las
autoridades del Estado en el que se cometio el delito, de conformidad con las disposiciones pertinentes de los
instrumentos de cooperacion aplicables a los Estados en cuestion” (ibid.).

Por ultimo, el Convenio incluye el hecho de que las medidas de asistencia juridica mutua también pueden encontrar
un fundamento en el Convenio de Estambul, aunque los Estados no hayan firmado otro tratado centrado especifica-
mente en la asistencia juridica mutua, lo que estimula la cooperacion juridica entre las Partes en el Convenio.

En lo referente a la cooperacién internacional, la asistencia juridica mutua y el acceso a las pruebas electré-
nicas en entornos transfronterizos, los articulos 25y 29 a 35 del Convenio de Budapest aportan informacion
complementaria.

Articulo 25 del Convenio de Budapest (Principios generales relativos a la asistencia mutua)

1) Las Partes se prestaran toda la ayuda mutua posible a efectos de las investigaciones o de los proce-
dimientos relativos a los delitos relacionados con sistemas y datos informaticos o con el fin de obtener
pruebas en formato electrénico de un delito.

3) Cada Parte podr4, en caso de urgencia, formular una solicitud de asistencia mutua, o realizar las comunica-
ciones relativas a la misma a través de medios de comunicacién rapidos, como el fax o el correo electrénico,
siempre que esos medios ofrezcan niveles suficientes de seguridad y de autenticacion (incluido el criptado,
en caso necesario), con confirmacioén oficial posterior si el Estado requerido asi lo exige. El Estado requerido
aceptara la solicitud y respondera a la misma por cualquiera de esos medios rapidos de comunicacién.

El Informe explicativo explica que “la obligacion de cooperar se aplica, en principio, tanto a los delitos penales
relacionados con sistemas y datos informaticos..., como a la obtencion de pruebas en formato electrénico de
una infraccion penal”.

En efecto, debido a la volatilidad de los datos electrénicos (faciles de duplicar o borrar):

El objetivo del parrafo 3 es, por lo tanto, facilitar la aceleracion del proceso de obtencién de asistencia
mutua de manera tal que la informacion o las pruebas esenciales no se pierdan debido a que han sido
eliminadas antes de que pudiera prepararse, transmitirse y dar respuesta al pedido de asistencia.

Los articulos 29 a 30 del Convenio de Budapest se refieren a la asistencia juridica mutua en relacion con las
medidas provisionales.

Articulo 29 del Convenio de Budapest (Conservacion rapida de datos informaticos almacenados)

El articulo 29 define las condiciones en las que una Parte puede solicitar a otra Parte la conservacién de datos
almacenados por medios de sistemas informéaticos en el contexto de una investigacion penal.?? Este articulo
retoma en el contexto de la cooperacion internacional lo dispuesto en el articulo 16 (a nivel nacional) (Consejo
de Europa, 2001b).

Como hemos visto, las formas de violencia contra las mujeres en linea y facilitadas por la tecnologia estan
parcialmente cubiertas por los articulos sustantivos 2 a 11 del Convenio de Budapest. Para que la preserva-
cion funcione en esos casos, a) las Partes deben aplicar con flexibilidad la doble incriminacién; o b) las Partes

32. Los datos informaticos se definen en el Preambulo del Convenio de Budapest como “toda representacion de hechos, informacién o
conceptos expresados de cualquier forma que se preste a tratamiento informatico, incluidos los programas disefiados para que un
sistema informatico ejecute una funcion”
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solicitantes deben pedir la preservacion sobre la base de uno de los delitos facilitadores de los articulos 2 a
7 y 11. Por ejemplo, una Parte podria solicitar la preservaciéon en un caso de ciberamenaza baséndose en el
articulo 2, acceso ilicito al ordenador de la victima (Consejo de Europa, 2018c¢).

Articulo 30 del Convenio de Budapest (Revelacion rapida de datos conservados)

El articulo 30 es equivalente al articulo 17 (nivel nacional) en el contexto de la cooperacién internacional.

Los articulos 31 a 34 abarcan la asistencia mutua en relacién con los poderes de investigacion.

Articulo 31 del Convenio de Budapest (Asistencia mutua en relacion con el acceso a datos almacenados)

El articulo 31 retoma el articulo 19 (nivel nacional) y explica ademas que una Parte podra solicitar a otra Parte
el registro o el acceso de un modo similar a los datos almacenados por medio de un sistema informatico que
se encuentre en el territorio de esa otra Parte, asi como protegerlos y divulgarlos. Debera darse respuesta a
la solicitud lo mas rdpidamente posible cuando existan motivos para creer que los datos pertinentes estan
particularmente expuestos al riesgo de pérdida o de modificacion, o cuando los tratados, acuerdos o leyes
aplicables prevean una cooperacion rapida.

Articulo 32 del Convenio de Budapest (Acceso transfronterizo a datos almacenados, con consentimiento
o cuando sean accesibles al ptiblico)

El articulo 32 menciona situaciones en las que las fuerzas del orden de una Parte pueden actuar sin autorizacion
de otra en circunstancias limitadas para tener acceso a datos informaticos almacenados si esa Parte obtiene
el “consentimiento licito y voluntario de la persona legalmente autorizada a reveldrselos” (que podria ser el
presunto sospechoso) o cuando son accesibles al publico. Con arreglo a la Nota orientativa del articulo 32, “en
general, se considera que el personal policial puede acceder a todos los datos disponibles publicamente, y que
para ello pueden registrarse o suscribirse a servicios disponibles al publico”.“Conforme a la Nota Orientativa, se
reconoce que las disposiciones del articulo 32 constituyen excepciones al principio de territorialidad, porque
permite, sin necesidad de asistencia mutua, el acceso a datos almacenados en el extranjero” (Verdelho, 2019).

Articulo 33 del Convenio de Budapest (Asistencia mutua para la obtencion en tiempo real de datos
relativos al trafico)

En virtud del articulo 33, las Partes estan obligadas, en el marco de la asistencia judicial mutua y en el contexto de
una investigacion penal, a recoger datos relativos al trafico para otras Partes “al menos en relacion con los delitos
para los cuales seria posible la obtencién en tiempo real de datos relativos al trafico en situaciones andlogas a
nivel interno”, para evitar que los proveedores de servicios borren o eliminen datos de trafico importantes.

Articulo 34 del Convenio de Budapest (Asistencia mutua en relaciéon con la interceptacion de datos
relativos al contenido)

El articulo 34 define en qué condiciones pueden solicitarse los datos de contenido. Como éstos son el tipo de
datos mas confidenciales (y estan sujetos a las disposiciones sobre proteccion de la intimidad), esas solicitudes
dependen de “los regimenes de asistencia mutua existentes y las leyes nacionales relativas al alcance y la limi-
tacion de la obligacién de asistencia” (Consejo de Europa, 2001b). Es posible que la legislacién nacional vigente
de un pais no cubra per se los delitos en linea y facilitados por la tecnologia. En ese caso, para poder brindar
su cooperacion, el pais requerido puede seleccionar elementos de la presentacion del pais que presenté la
solicitud. Por ejemplo, un pais podria basarse en el hecho de que se han enviado amenazas, sin tener en cuenta
el hecho de que fueron enviadas electrénicamente. Con todo, si la legislaciéon nacional no contempla un delito
per sey si no se pueden extraer elementos utilizables de una solicitud de asistencia judicial mutua, la coopera-
cion internacional para obtener datos de trafico o de contenido puede quedar bloqueada (Consejo de Europa,
2018c). No obstante, es importante sefalar que los datos de contenido pueden constituir una prueba clave en
muchas investigaciones penales, incluso en casos de violencia contra las mujeres.

Como ya se ha senalado, muchas disposiciones de ambos tratados pueden coincidir en lo que concierne al
procesamiento de la violencia contra las mujeres en linea y facilitada por la tecnologia. Los articulos 16 a 21 del
Convenio de Budapest complementan el articulo 50 del Convenio de Estambul en lo que se refiere al acceso y
la obtencién de pruebas a nivel nacional. Los articulos 25 y 29 a 35 del Convenio de Budapest amplian la capa-
cidad de las Partes en el Convenio de Budapest para conseguir y proteger las pruebas electrénicas, y amplian
las facultades de investigacion en el contexto de la asistencia juridica mutua y la cooperacién internacional.
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CAPITULO 7.
OBSERVACIONES FINALES Y RECOMENDACIONES

Observaciones finales

Este estudio se ha centrado en definir el fendmeno de la violencia contra las mujeres en linea y facilitada por
la tecnologia, sus causas y efectos; los puntos en que ocurren esos tipos de violencia, a saber, en todas las
plataformas en linea; y los medios empleados, es decir, los instrumentos tecnoldgicos conectados a Internet
controlados por los agresores. La violencia contra las mujeres en linea y facilitada por la tecnologia es la per-
petuacion de las diferentes formas de violencia contra las mujeres que existe fuera de linea, como en la calle,
en la oficina, en la escuela y la universidad, en el hogar y en todos los ambitos de la vida. La mayoria de las
formas de violencia contra las mujeres en linea y facilitada por la tecnologia ya existian, pero se han ampliado,
amplificado y generalizado gracias a Internet, como es el caso de la violencia doméstica, incluidos el abuso y el
acoso posterior a la separacion.

La violencia en linea y facilitada por la tecnologia también tiene una serie de especificidades: la victimizacion se
ve agravada por el nUmero de agresores, la multiplicidad de los canales utilizados, la imposibilidad de escapar
y la dificultad para eliminar los contenidos de Internet. Esas caracteristicas agravan las repercusiones negativas
de esa forma de violencia para las victimas.

Por otra parte, las victimas se enfrentan a numerosas dificultades para obtener reparacion, entre las que desta-
can la volatilidad de las pruebas y las dificultades experimentadas para encontrar asistencia y asesoramiento.
Sigue siendo dificil interponer acciones judiciales, ya que las leyes no van necesariamente a la par de los avan-
ces tecnoldgicos y los funcionarios encargados de hacer cumplir la ley carecen de la formacion, los recursos y
el equipo necesarios para asesorar a las victimas.

El Convenio de Estambul es el instrumento de derechos humanos de mayor alcance centrado en la violencia
contra las mujeres y la violencia doméstica. Tiene un amplio alcance y abarca todas las formas de violencia
contra las mujeres y la violencia doméstica en todos los ambitos de la vida, por lo que se aplica también a la
violencia contra las mujeres y las nifias en linea y facilitada por la tecnologia.
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El Convenio de Budapest sobre la Ciberdelincuencia y sus protocolos adicionales (el Primer Protocolo Adicional,
que abarca el racismo y la xenofobia en linea, y el préximo Segundo Protocolo Adicional, centrados en mejorar
la cooperaciény la divulgacion de pruebas electrénicas en las investigaciones penales) abarcan muchos delitos
perpetrados con el uso de un ordenador o contra sistemas informaticos. Las Partes en el Convenio deberan
reforzar su derecho procesal penal interno y fortalecer su capacidad en materia de justicia penal para obtener
pruebas electrénicas y facilitar de manera eficaz la cooperacién internacional y la asistencia judicial mutua en
lo tocante a la investigacion y el enjuiciamiento de la ciberdelincuencia y otros delitos que entrafien pruebas
electrénicas.

Ademds, el fendmeno es abordado parcialmente también por un gran nimero de instrumentos internaciona-
les y regionales normativos, entre ellos la Recomendacién General n° 35 de la CEDAW; la Recomendacién del
Consejo de Europa sobre la prevencion y la lucha contra el sexismo; la Estrategia de Igualdad de Género; varios
articulos de politicas de la UE, incluida la Estrategia de Igualdad de Género de la UE y la Estrategia de la UE
sobre los Derechos de las Victimas; el Reglamento General de Proteccién de Datos de la UE; la Ley de Servicios
Digitales; la Propuesta relativa a las pruebas electrénicas, y varios acuerdos de cooperacion como el Cédigo de
Conducta de la UE para la lucha contra la incitacion ilegal al odio en Internet. Con todo, es necesario lograr una
mayor concertacion entre esos instrumentos a fin de poder brindar una respuesta integral a las diversas formas
de violencia contra las mujeres en linea y facilitada por la tecnologia.

El estudio ha establecido una categorizacion y definiciones de las diferentes formas de violencia contra las
mujeres en linea y facilitada por la tecnologia y las ha analizado a la luz de los articulos 33, 34 y 40 del
Convenio de Estambul, complementados por disposiciones del Convenio de Budapest. Han sido objeto del
estudio las formas de acoso sexual que tienen lugar en linea y mediante el empleo de las nuevas tecnologias,
como la difusion no consentida de imagenes o videos. Este rubro abarca el abuso sexual basado en iméagenes;
las imagenes rastreras; los ultrafalsos; el exhibicionismo cibernético; las formas de acoso sexual que implican
coaccidon o amenazas, como el sexteo forzado, la sextorsidon, las amenazas de violacién, el doxeo sexualizado
y el ciberacoso escolar sexualizado. Se han analizado las disposiciones de los articulos 3, 8 y 10 del Convenio
de Budapest a titulo complementario. Se han examinado los articulos 2, 3, 5 y 6 del Convenio de Budapest en
relacion con formas de acoso en linea y facilitado por la tecnologia, como la instalacién de software espia o
de acosoy el abuso facilitado por la Internet de los objetos. Por ultimo, se han abordado formas de violencia
psicoldgica ejercida en linea, incluida la incitacion al odio sexista. La expresion del odio sexista se analiza con
mas detalle en el Apéndice 2 en el contexto de la recomendacién del Consejo de Europa sobre la preven-
cion y la lucha contra el sexismo y el Primer Protocolo Adicional al Convenio de Budapest. El andlisis de las
disposiciones del Convenio de Budapest demuestra que el marco de la ciberdelincuencia puede aplicarse
al fenémeno de la violencia contra las mujeres en linea y facilitada por la tecnologia, y que las definiciones
contenidas en el Convenio sobre la Ciberdelincuencia enriquecen las definiciones de violencia del Convenio
de Estambul.

En la tltima seccién se analizaron las aplicaciones de las disposiciones del Convenio de Estambul en materia de
politicas integradas, prevencion, proteccidn y enjuiciamiento con respecto a esas formas de violencia. Se ana-
lizé el articulo 50 del Convenio de Estambul en términos de su relacién con los articulos 16 a 21 del Convenio
de Budapest, y se examiné el articulo 62 del Convenio de Estambul sobre cooperacion internacional a la luz de
los articulos 25, 29,30 y 31 a 34 del Convenio de Budapest.

En conclusion, este estudio ha demostrado que ambos tratados pueden complementarse de forma dina-
mica. El valor singular del Convenio de Estambul radica en su reconocimiento de la violencia contra las
mujeres como violencia que afecta a las mujeres debido a su género y establece claramente que un Estado
tiene la obligacion de combatirla, incluso recurriendo a los respectivos marcos de justicia penal de las
Partes. El Convenio de Budapest aporta importantes elementos en cuanto a las tareas de investigacion,
obtencién de pruebas y cooperacién internacional, en relacién no solo con los delitos cometidos en
linea y facilitados por las nuevas tecnologias, sino también con cualquier delito que implique pruebas
electrénicas.

En lo que respecta a la coordinacion de politicas y los esfuerzos de prevencién y proteccién, el Convenio
de Estambul es crucial para establecer una respuesta decidida ante todas las formas de violencia contra las
mujeres. El Convenio de Budapest incluye instrumentos y metodologias de referencia para las Partes que
permiten enjuiciar los casos de violencia contra las mujeres en linea y facilitada por la tecnologia, incluso en
un contexto transfronterizo. Con todo, hasta la fecha, el ambito de la ciberdelincuencia sigue siendo neutro
por lo que se refiere a las cuestiones de género, al punto de que los delitos contra las mujeres perpetrados
en linea no estan contemplados en los marcos aplicados a la ciberdelincuencia; por lo que se refiere a los
ciberdelitos existentes, la perspectiva de género no se ve reflejada en las politicas. Por lo tanto, debido a su
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amplio alcance y enfoque integral, el Convenio de Estambul podria servir de base para introducir la perspec-
tiva de género en el campo de la ciberdelincuencia; asimismo, podria servir de modelo para la adopcién de
politicas sensibles a las cuestiones de género para luchar contra los ciberdelitos que afectan a las mujeres.

Ademas del didlogo sensu stricto entre los instrumentos, a continuacion se presenta una serie de recomendaciones.

Recomendaciones

A nivel del Consejo de Europa

» Seria valioso incrementar la cooperacién entre el mecanismo de seguimiento del Convenio de Estambul
y el T-CY, asi como promover una mayor cooperacion con la ECRI y otros organismos de lucha contra la
discriminaciéon del Consejo de Europa, como el Comité Directivo sobre la antidiscriminacion, la diversidad
y la inclusion (CDADI).* Esa cooperacion podria adoptar la forma de un intercambio de puntos de vista y
de ideas; por ejemplo, la cuestion de la violencia contra las mujeres en linea y facilitada por la tecnologia
podria abordarse de una manera mutuamente enriquecedora y complementaria con el fin de conceptualizar
una respuesta normalizada.®*

» Como segundo paso, podrian organizarse actividades de capacitacion para las Partes centradas en ambos
Convenios con el fin de aumentar el nivel de competencias y la focalizacién de la respuesta de las Partes
en el Convenio de Estambul y de las Partes en el Convenio de Budapest para combatir la violencia en linea
y facilitada por la tecnologia.

A nivel del Mecanismo de Seguimiento del Convenio de Estambul

» La primera recomendacion general del GREVIO, centrada en la dimensién digital de la violencia contra las
mujeres, incluye una lista exhaustiva de medidas de orientacion para las Partes por lo que se refiere a sus
respuestas ante las formas de violencia contra las mujeres en linea y facilitada por la tecnologia. En sus
procedimientos de evaluacién, el GREVIO deberia centrar su atencién en esas cuestiones.

A nivel de la secretaria del Convenio de Budapest y del T-CY

» EIT-CY deberia seguir reconociendo la naturaleza de género de la violencia contra las mujeres perpetrada
en linea, incluida la ciberdelincuencia de género, en su labor posterior a su Estudio sistematico sobre la
ciberviolencia elaborado en 2018;

» El punto focal para la integracién de la perspectiva de género designado por la Oficina del Programa de
Lucha contra la Ciberdelincuencia (C-PROC) deberia garantizar la integracion de la perspectiva de género
en la conceptualizacién y ejecucién de todas las actividades de cooperacién.

» EIT-CY podria contemplar la posibilidad de redactar una recomendacién general al Convenio de Budapest
acerca de la violencia contra las mujeres en linea y facilitada por la tecnologia, con vistas a complementar
la recomendacion general del GREVIO sobre esa cuestion.

A nivel del sector privado

» Se debe alentar a las plataformas a que adopten los marcos internacionales en materia de derechos
humanos, incluidos los marcos y normativas sobre los derechos de las mujeres, y a que demuestren una
mayor responsabilidad en cuanto a las iniciativas de prevencion y reparacion disponibles para las victimas.

» Los Estados deben insistir especialmente en la transparencia y la disponibilidad de datos granulares sobre
todo tipo de violencia contra las mujeres perpetrada en esas plataformas.

» Los usuarios de las plataformas de Internet deberian poder acceder a mecanismos directos de denuncia tanto
en las plataformas de los proveedores de servicios como en las de las fuerzas del orden; los mecanismos
de denuncia deberian tener una perspectiva interseccional.

33. La Comision Europea contra el Racismo y la Intolerancia (ECRI) es un organismo Unico de vigilancia de los derechos humanos espe-
cializado en cuestiones relacionadas con la lucha contra el racismo, la discriminacién (por motivos de “raza’, origen étnico/nacional,
color, ciudadania, religién, lengua, orientacion sexual, identidad de género y caracteristicas sexuales), la xenofobia, el antisemitismo
y la intolerancia en Europa: www.coe.int/en/web/european-commission-against-racism-and-intolerance.

34. Entrevista con el Dr. Gizem Guney, septiembre de 2020.
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» Todas las plataformas deberian poner a disposicion de los usuarios informacién juridica, con arreglo a su
pais de residencia.

» Las practicas de moderacion deberian tomar en cuenta todas las formas de violencia contra las mujeres
perpetrada en linea.

» Enlo querespecta a la violencia contra las mujeres facilitada por la Internet de los objetos, los constructores
de esos dispositivos deberian aprovechar la experiencia de quienes responden a los casos de violencia
doméstica y de las expertas en ciberseguridad e incorporar sus recomendaciones en materia de seguridad
en la fase de fabricacion.
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APENDICE 1:

ANALISIS DEL ABUSO SEXUAL BASADO EN
IMAGENES COMO UN CIBERDELITO SEXUALY
DE GENERO Y UNA FORMA DE ACOSO SEXUAL
EN LINEA CON CIRCUNSTANCIAS AGRAVANTES.

o videos intimos, ya sea que hayan sido obtenidos con consentimiento durante una relaciéon romantica o

P or abuso sexual basado en imagenes se entiende la distribucion y difusién no consentida en linea de imagenes
robados o pirateados de los dispositivos de la victima, lo que a veces va acompanado de tacticas de doxeo.

El abuso sexual basado en imégenes se conoce también como ‘explotacién sexual basada en imagenes’ (Powell
y Henry, 2016); ‘difusion no consentida de imagenes, videos o imagenes intimas (NClI; véase Facebook (s.f.), por
ejemplo); pornografia no consentida (NCP; véase Citron y Franks, 2014) o “pornografia de venganza"”. De hecho,
en muchos estudios se hace hincapié en la necesidad de reemplazar el término “pornografia de venganza’,
utilizado por los medios de comunicacion, con el fin de dar prioridad a la victima.

En la actualidad, varios autores clasifican esos delitos como una forma de ciberdelincuencia que afecta a las
mujeres.

Mary Rogers, por ejemplo, aboga por la inclusién en el Convenio de Budapest del abuso sexual basado en
imagenes, y califica ese hecho delictivo como ciberdelito basado en el género. La autora analiza los marcos
juridicos de los Estados Unidos en cuanto a la pornografia no consentida (PNC):

Los Estados comienzan a incorporar en sus codigos penales leyes sobre PNC, pero el proceso ha sido lento
y carece de uniformidad. Para muchas victimas, el Unico recurso es la ley de propiedad intelectual, que es
un recurso civil y, en la mayoria de los casos, no puede poner freno a la difusion ulterior de una imagen
que ya estd en linea. Por lo tanto, la inclusion de la PNC en el Convenio proporcionaria una orientacién
global muy necesaria y fomentaria normativas uniformes en materia de criminalizacién. (Rogers, 2018)

Miha Sepec, de la Facultad de Derecho de la Universidad de Maribor en Eslovenia, sefiala la existencia de una
relacién dialéctica entre los marcos juridicos respecto de esta cuestion. Algunos paises contemplan el abuso
sexual basado en imagenes como un delito sexual, mientras que otros lo consideran un delito que afecta a la
intimidad de la victima. En opinién de Sepec, el abuso sexual basado en imagenes es un“ciberdelito relacionado
con el contenido’, similar a los materiales de pornografia infantil. Como ejemplo, destaca el Cédigo Penal de
Eslovenia (2017), que tipifica como delito el abuso sexual basado en imagenes si su difusion afecta gravemente
a la intimidad de la persona. Sepec explica que este planteamiento del tema debe: 1) incluir la intencién de
causar sufrimiento y 2) causar graves perjuicios a la intimidad de la victima. La autora opina que todo enfoque
que no tome en cuenta las innumerables consecuencias que tiene para la victima el abuso sexual basado en
imagenes (por diversion, por fanfarroneria, con fines de lucro, etc.) constituye una vision juridica limitada:

Muchos autores han propuesto contemplar la pornografia de venganza como violencia sexual facilitada
por la tecnologia (Henry y Powell, 2016), violencia cibersexual (Cripps y Stermac, 2018), abuso sexual
(Citrony Franks, 2014), delito sexual (McGlynn, Rackley y Houghton, 2017) o incluso como “ciberviolacién”
y que, por lo tanto, lo que se ve atacada es la identidad sexual y la integridad sexual de una persona.
Podriamos decir que esa posicion es el enfoque moderno, que considera la pornografia de venganza
como un delito sexual grave. Por otra parte, la concepcion tradicional del derecho penal continental esta
firmemente anclada en la nocién segun la cual la pornografia de venganza es un ataque contra el dere-
cho a la intimidad de una persona, su derecho a la dignidad y su buena reputacién. Por lo tanto, en la
Europa continental, los cédigos penales suelen definir la pornografia de venganza como un delito contra
la intimidad, la dignidad y la integridad personal de un individuo, es decir, solamente como un delito
de violacién de la intimidad. Por consiguiente, en esos paises el delito no se toma tan en serio como en
aquellos en que se considera delito sexual. (Sepec, 2019)

La autora aboga por que, en ultima instancia, el abuso sexual basado en imagenes se considere “un delito
sexual, ya que las consecuencias para la propia integridad sexual guardan mayor relacién con las de otros
delitos sexuales (especialmente la pornografia infantil o la violencia y el abuso sexuales) que con los delitos
contra la intimidad. (Sepec, 2019).
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De hecho, muchas Partes en el Convenio de Estambul cuentan con leyes aplicables al abuso sexual por medio
de imdgenes. Algunas lo consideran un atentado contra la intimidad de la persona, mientras que otras contem-
plan la dimensién sexual del delito.

» Enel Codigo Penal de Andorra, el abuso esta tipificado como delito contra el honor (capitulo IX) o violacién
de la intimidad (capitulo X).

» En Austria, estd contemplado en el derecho penal como“Acoso persistente con sistemas de telecomunicacion
o informaticos” (articulo 107¢) y “Grabaciones de imagenes no autorizadas” (articulo 120a).

» Croacia tipifica como delito la creacién, el uso o la difusién de imégenes intimas en el articulo 144 (Grabacion
de imagenes no autorizadas) del capitulo XIV del Cédigo Penal, “Delitos contra la intimidad”.

» Estonia tipifica como delito la divulgacién ilegal de datos personales y la divulgacion ilegal de datos
personales sensibles en los articulos 157 y 157-1 de su Codigo Penal. No se hace mencién especifica a las
posibles circunstancias agravantes sexuales y de género cuando afectan a personas mayores de 18 aios.

» En Francia, la cuestion cae bajo el articulo 226-2-1 del Coédigo Penal; se considera violacion de la intimidad
con una dimensidn sexual agravante, y el culpable es sancionado con dos aios de prisién y una multa de
60 000 euros.

» En Alemania, el articulo 201a del Cédigo Penal contempla la“violacién de la intimidad mediante la toma
de fotografias u otras imagenes”

» En Polonia, el delito de acoso persistente a otra persona, o a una persona que tiene relaciones estrechas con
la victima, esta recogido en el articulo 190a del Cédigo Penal, que incluye también algunas manifestaciones
importantes de ese comportamiento en linea. A este respecto, la ley tipifica especificamente como delito la
suplantacién de identidad en linea con el fin de causar un perjuicio econémico o personal a otra persona.

» En Eslovenia se incorporé en el Coédigo Penal el delito especifico de acoso que incluye la geolocalizacién
de personas, asi como el acoso con el empleo de medios electrénicos de comunicacién (articulo 134a).

» En Suiza, la ley no contempla el delito especifico de abuso sexual basado en imagenes. El Cédigo Penal
contempla el delito de pornografia (articulo 197) o la violacién de la intimidad (articulo 179) que tiene en
cuenta la dimensién no consentida del delito.

» EnEspana, el articulo 197 del Cédigo Penal, en su version actualizada, contempla los delitos de descubrimiento
y revelaciéon de secretos. La pena tiene en cuenta ese tipo de delitos cuando se producen en el contexto
de una (ex) relacién intima.

El marco del Convenio de Estambul, enriquecido por una perspectiva feminista del Convenio de Budapest,
permite abordar la cuestion del abuso sexual basado en imagenes como una forma de acoso sexual que se
produce en lineay es facilitado por las nuevas tecnologias. Tiene la ventaja de que toma en cuenta la dimension
sexual del delito, la dimensidn repetitiva del acoso y las consecuencias para la victima, ya que el acoso sexual
se define como “toda forma de comportamiento no deseado, verbal, no verbal o fisico, de caracter sexual, que
tenga por objeto o resultado violar la dignidad de una persona, en particular cuando dicho comportamiento
cree un ambiente intimidatorio, hostil, degradante, humillante u ofensivo”. Al igual que ocurre con otros tipos
de violencia que tienen lugar en el ambito de la violencia doméstica, el Convenio de Estambul permite tipifi-
carla como un delito mas grave al incluir, en su conjunto de circunstancias agravantes (articulo 46), el hecho
de que “el delito se haya cometido contra un conyuge o pareja de hecho actual o antiguo, de conformidad con
el derecho interno, por un miembro de la familia, una persona que conviva con la victima o una persona que
abuse de su autoridad”.
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APENDICE 2:

ANALISIS DE LOS MARCOS EXISTENTES
SOBRE EL DISCURSO DE ODIO SEXISTA EN
LINEAY LAS RESPUESTAS CONCOMITANTES
EN LA LEGISLACION Y EN LA PRACTICA

DE LAS PLATAFORMAS DE INTERNET

La reciente recomendacién del Consejo de Europa sobre la prevencion y la lucha contra el sexismo lo define
como:

Cualquier acto, gesto, representacién visual, manifestacion oral o escrita, practica o comportamiento,
basado en la idea de que una persona o grupo de personas es inferior por razén de su sexo, que tenga
lugar en el ambito publico o privado, en linea o fuera de ella, cuyo propdsito o efecto sea: vulnerar la dig-
nidad intrinseca o los derechos de una persona o grupo de personas; provocar daio o sufrimiento fisico,
sexual, psicolégico o socioecondmico a una persona o grupo de personas; crear un entorno intimidatorio,
hostil, degradante, humillante u ofensivo; constituir un obstaculo a la autonomia y la plena realizacién
de los derechos humanos de una persona o grupo de personas, y preservar y reforzar los estereotipos de
género (Consejo de Europa, 2019).

El discurso de odio sexista en linea implica el uso de palabras, insultos, blasfemias y, a menudo, imagenes
para comunicar la hostilidad contra las nifias y las mujeres por el hecho de ser mujeres. Los acosadores suelen
recurrir a insultos e incluyen comentarios sobre la apariencia fisica de las mujeres, como su forma o silueta y su
conformidad o no con los estereotipos de género y su sexualidad.

La recomendacidn del Consejo de Europa sobre el sexismo destaca que “internet ha proporcionado un nuevo
espacio para la expresién y transmision del sexismo, especialmente el discurso de odio sexista, a un amplio
publico, a pesar de que el origen del sexismo no se encuentra en la tecnologia, sino en las persistentes des-
igualdades de género”.

El discurso de odio sexista en linea tiene el mismo objetivo que otras formas de discurso de odio, tanto fuera
de linea como en linea: disminuir la presencia de una persona en un espacio publico, humillarla o ningunearla,
imponer su dominacion y autoridad, intimidar y atemorizar a una persona para silenciarla y hacerla “invisible”.

Un aspecto de la reflexién sobre el discurso de odio sexista en linea es la relacion dialéctica entre el discurso de
odioy la libertad de expresion.

Las iniciativas para hacer frente al fendmeno de la violencia contra las mujeres (en linea y facilitada por la
tecnologia) se han visto frenadas por la yuxtaposicién de argumentos de igualdad de género con consi-
deraciones relativas a la libertad de expresion, lo que hasta ahora ha dado como resultado un statu quo
en el que las mujeres son objeto de violencia y odio en linea, y sus voces son silenciadas, lo que ha sido
destacado por los Relatores Especiales de las Naciones Unidas. (Barker y Jurasz, 2019)

Cabe senalar que la cuestion del discurso de odio fue planteada y definida inicialmente en el contexto del
racismo y el antisemitismo y que el discurso de odio sexista también tiene un fuerte componente racial.
De hecho, la Recomendacién n° R (97) 20 del Comité de Ministros del Consejo de Europa sobre el “discurso del
odio” lo define como:

Toda forma de expresion que propague, incite, promueva o justifique el odio racial, la xenofobia, el antise-
mitismo y cualquier otra forma de odio fundado en la intolerancia, incluida la intolerancia que se exprese
en forma de nacionalismo y etnocentrismo agresivo, y de discriminacion y hostilidad contra las minorias,
los migrantes y las personas de origen inmigrante.

La Recomendacion de politica general n° 15 de la Comisién Europea contra el Racismo y la Intolerancia (ECRI),
de diciembre de 2015, define la incitacion al odio como:

El fomento, la promocién o instigacion, en cualquiera de sus formas, del odio, la humillacion o el menos-
precio de una persona o grupo de personas, asi como el acoso, descrédito, difusion de estereotipos
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negativos, estigmatizacién o amenaza con respecto a dicha persona o grupo de personas y la justifica-
cion de esas manifestaciones por razones de “raza’, color, ascendencia, origen nacional o étnico, edad,
discapacidad, lengua, religion o creencias, sexo, género, identidad de género, orientacién sexual y otras
caracteristicas o condicion personales.®

Por otra parte, el Protocolo Adicional al Convenio del Consejo de Europa sobre la Ciberdelincuencia, relativo
a la penalizacion de actos de indole racista y xenéfoba cometidos por medio de sistemas informéticos, exige
a los Estados Partes que promulguen la legislacion adecuada y garanticen su aplicacion efectiva. Ademas, los
Estados deben adoptar legislacidon y otras medidas que penalicen “la difusion o la puesta a disposicion del
publico de otro modo material racista y xen6fobo por medio de un sistema informatico” (Consejo de Europa,
2020b).

En su articulo “#MasculinitySoFragile: culture, structure, and networked misogyny’, Sarah Banet-Weiser y Kate
Miltner (2016) se preguntan“por qué este momento histérico concreto acoge una cepa especialmente virulenta
de violencia y hostilidad hacia las mujeres”. Segun las autoras, esas formas de violencia“no sélo tienen que ver
con el género, sino que a menudo también son racistas, y van dirigidas especialmente contra las mujeres de
color”. Las autoras proponen el concepto de “misoginia en red”, y destacan las dimensiones culturales y estruc-
turales que se entrelazan para crear ese nivel de odio en linea contra las mujeres, y especificamente contra las
mujeres de color. Algunos grupos propagan esa particular mezcla de sexismo, racismo y violencia; algunos de
ellos utilizan la retdrica tradicional de extrema derecha para racionalizar la violencia y otros inventan nuevas
formas de narrativas de extrema derecha adaptadas a los espacios en linea (Hampton/Slate, 2019; Lavin, 2020).

Esta es una de las razones por las que la autora Margarita Salas se refiere a la relacidn dialéctica entre el discurso
de odio sexista en linea y la libertad de expresién como “la falsa paradoja”y pide que se reconozca el discurso
de odio sexista como una forma de violencia similar al racismo y la xenofobia.

Cuando hablamos de libertad de expresion nos situamos en el paradigma de los derechos humanos. Los
derechos humanos son indivisibles, interrelacionados e interdependientes, lo que significa que el avance
de un derecho facilita el progreso de los demas, y que la privacién de un derecho tiene efectos adversos
sobre los demas. Esto significa también que los derechos humanos no deben jerarquizarse, que la libertad
de expresion no es mas importante que el derecho a vivir una vida exenta de violencia. Asimismo, signi-
fica que existen limites legitimos a la libertad de expresion con el fin de lograr un equilibrio con los demas
derechos humanos. (Salas/GenderlT, 2013)

El Consejo de Europa viene trabajando desde hace muchos afos en el tema de la incitacién al odio, habiéndose
explorado muchos aspectos, incluida, recientemente, la incitacién al odio en linea. “Debido a la proliferacién
del discurso de odio en linea, se han realizado esfuerzos especificos para comprender su naturaleza peculiar
y para hacer frente a sus numerosos desafios. Aunque la incitacién al odio en linea no es intrinsecamente
diferente, la naturaleza de los entornos en linea dificulta la asignacién de responsabilidades y el desarrollo de
medidas juridicas adecuadas” (Consejo de Europa, 2020b).

Un estudio del Consejo de Europa de 2020 sobre la cuestion del discurso de incitacion al odio en linea ha pro-
puesto un modelo de 30 indicadores para la aplicacién y evaluacién de buenas politicas destinadas a prevenir
y combatir el discurso de incitacion al odio en linea mediante medidas de proteccién y de reparacién, por
ejemplo. Ese estudio destaca que multiples Partes interesadas fomentan ya de facto respuestas al discurso de
odio en linea a diferentes niveles como, por €j,, en organizaciones internacionales o regionales, en los acuerdos
entre Estados y empresas tecnoldgicas, y en organizaciones de derechos de la mujer y la sociedad civil. Segun
el autor del estudio, “es correcto que los organismos gubernamentales, las plataformas de Internet y las organi-
zaciones civiles reclamen, y acepten, un reparto equitativo de la carga practica y de la responsabilidad juridica
que supone hacer frente a la incitacién al odio en linea” (Consejo de Europa, 2020a).

Por lo que se refiere a las plataformas de Internet, existen dos tipos de instrumentos para identificar y eliminar
el discurso de odio ilegal y el contenido que infringe las politicas de una empresa. Se emplean sistemas desti-
nados a controlar los contenidos de los mensajes, que aplican una lista de reglas y directrices acerca de lo que
los usuarios publican (en particular, texto) para determinar si es aceptable o si infringe los términos de servicio
de la plataforma (incluida toda infraccion de la legislacion nacional). Para ello se emplean algoritmos de extrac-
cion de texto y aprendizaje automatico pero también intervienen moderadores humanos). Las soluciones

35. ECRI(2015), Recomendacién de politica general n° 15 relativa a la lucha contra el discurso de odio y su Memorandum explicativo, dis-
ponible en https://rm.coe.int/ecri-general-policy-recommendation-n-15-on-combating-hate-speech-adopt/16808b7904.
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algoritmicas son objeto de muchas criticas (no son lo suficientemente granulares; no prestan atencion al con-
texto; dependen demasiado del conjunto de datos — potencialmente sesgados — empleados para “calibrar” las
herramientas o los algoritmos de aprendizaje automatico; la responsabilidad es reducida en caso de cuestiones
problematicas, etc.). El empleo de moderadores humanos es también objeto de criticas (malas condiciones de
trabajo, ya que estos empleos suelen subcontratarse a paises con leyes laborales menos estrictas; formacién
inadecuada; riesgo de trastornos de estrés postraumatico, etc.) (Cambridge Consultants/OfCom, 2019; Sinders,
2017; Breslow, 2018). El contenido se envia mas tarde al personal encargado de determinar la conformidad
juridica, que analiza y elimina el contenido ilegal con arreglo a la legislacion local.

El segundo mecanismo adoptado por las plataformas de Internet para combatir la presencia del discurso de
odio enlinea eslaimpugnacién de contenidos. Cada plataforma de redes sociales ofrece un conjunto de medios
destinados a responder a las denuncias de incidentes de violencia en linea. Los usuarios deben denunciar los
contenidos que infringen las politicas de la empresa o las leyes nacionales en ciertos casos. Los contenidos
ilicitos son denunciados también por organizaciones de probada fiabilidad, o por los érganos de supervision.
Algunas plataformas han realizado grandes progresos al respecto, habiendo elaborado paginas que permiten
recoger denuncias con todo lujo de detalles e incluyen definiciones de los tipos de violencia y medidas de
sensibilizacion. Otras no han avanzado mucho por lo que a los usuarios les resulta menos facil denunciar casos
de violencia. Cabe sefalar que la mayoria de las definiciones de violencia contenidas en las plataformas son
neutrales en cuanto al género y distan mucho de incluir un marco interseccional.?®

Por otra parte, las plataformas estan estableciendo estructuras de supervision, incluidas las consultas publicas
sobre las politicas de contenido de las plataformas y las directrices y procesos relativos a la moderacién de
los contenidos --una forma de supervisién que Alexander Brown ha caracterizado como “el minimo de lo que
podria considerarse supervision” (Consejo de Europa, 2020a); procesos de apelacién internos establecidos a
nivel de la plataforma de Internet, utilizados para apelar contra las decisiones de eliminar o no eliminar conte-
nidos; y consejos de supervision, comités directivos o juntas de supervision cuyo objetivo es tomar decisiones
sobre los casos problematicos.

En lo que respecta a una respuesta conjunta, coordinada y basada en la autorregulacién, por parte del sector
privado y de los Estados, cabe mencionar el Cédigo de conducta para combatir la incitacion ilegal al odio en
linea, adoptado por la Comisién Europea y suscrito por la mayoria de las plataformas de redes sociales (ya
mencionado).

Por dltimo, en Europa comienza a aparecer legislacién para combatir las formas de incitacién al odio en linea.
Esos marcos legislativos disponen que las plataformas tienen la obligacidon de eliminar toda incitacién ilegal
al odio dentro de plazos especificos (24 horas o siete dias, segun el tipo de contenido), pero adolecen de una
serie de vulnerabilidades inherentes. La legislacién sobre la incitacién al odio suele prever multas para los casos
de incumplimiento reiterado de la obligacion de eliminar contenidos en un plazo determinado, por lo que las
plataformas prefieren pagar multas en lugar de adaptar sus practicas. Los especialistas en materia de libertad
de expresion senalan los riesgos que lleva aparejado poner las competencias judiciales en manos de actores
privados y de permitir que las plataformas tomen decisiones sobre la supresién de la incitacion al odio sin un
escrutinio externo, o incluso sobre la eliminacién de contenidos para evitar responsabilidades, especialmente
contenidos especificos como los periodisticos (ibid.).

De hecho, la actual Ley sobre la Seguridad de la Red (Ley NetzDG) en Alemania, que aborda el discurso de odio
ilegal, ha sido objeto de criticas por los especialistas en temas de libertad de expresion y proteccién de datos ya
que laresponsabilidad legal que se exige a las plataformas “es problematica porque efectivamente se externali-
zan poderes cuasi judiciales o de justicia penal a las plataformas de Internet, a pesar de que esas plataformas se
caracterizan por carecer de la capacidad y la experiencia necesarias para garantizar los altos niveles de debido
proceso que ofrecen los procedimientos judiciales” (ibid.). Esta prevista la actualizacion en breve de esta Ley.

En Francia, el “proyecto de ley Avia“, concebido para obligar a las plataformas a eliminar el discurso de odio
“a todas luces ilicito” en un plazo de 24 horas, y suprimir en el plazo de una hora la propaganda terrorista, los
materiales sefialados como propaganda terrorista o los materiales de abuso sexual de nifios y nifas, o de lo
contrario enfrentarse al riesgo de ser multadas, fue anulado por el Consejo Constitucional en junio de 2020 por
las mismas razones:

36. Véanse, por ejemplo, los centros de ayuda de Facebook (disponible en: www.facebook.com/help/1126628984024935?helpref=hc_
global_nav), Twitter (disponible en: https://help.twitter.com/en/rules-and-policies/twitter-report-violation), Snapchat (disponible
en: https://support.snapchat.com/fr-FR) y TikTok (disponible en: https://support.tiktok.com/en/).
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Dada la dificultad para determinar dentro del plazo fijado si los contenidos sefialados son claramente
ilicitos, debido a la sancion en que se incurre a partir de la primera infraccién, y en ausencia de una causa
especifica que exima de responsabilidad, [la legislacién] no puede sino incitar a los operadores de pla-
taformas en linea a retirar los contenidos sehalados, sean o no manifiestamente ilicitos. (Politico, 2020).

Como concluye Alexander Brown, “se recomienda que los organismos estatales, las plataformas de Internet
y las organizaciones de la sociedad civil, incluidos los 6rganos de supervision, utilicen la sensibilidad hacia
las victimas como indicador o medida del éxito o del progreso de los instrumentos de gobernanza” (Consejo
de Europa, 2020a). Por otra parte, la categorizacién del discurso de odio sexista en el marco del Convenio
de Estambul, como una forma de violencia psicolégica acompanada de circunstancias agravantes (como, por
ejemplo, el nimero de agresores implicados), podria contribuir a generalizar este enfoque centrado en la legis-
lacion de lucha contra el discurso de odio, especialmente cuando se trata de victimas del discurso de odio
sexista e interseccional.
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APENDICE 3:
GLOSARIO DE TERMINOS

Abuso sexual basado en imagenes

El abuso sexual basado en imagenes es la obtencién por parte de un agresor de imagenes o videos sexual-
mente explicitos en el curso de una relacién, o el pirateo o robo de los mismos del ordenador, las cuentas de
redes sociales o el teléfono de la victima, con el fin de difundirlos en linea.

Airdrop

Airdrop es un servicio creado por Apple que permite a los usuarios intercambiar contenidos con un usuario de
otro producto Apple que se encuentre cerca.

Algoritmo

Un algoritmo es un conjunto o secuencia de instrucciones utilizadas para realizar una tarea automatizada en un
sistema informatico, o para hallar la solucién de un problema.

Ataque DDoS (denegacion de servicio distribuido)

Un ataque DDoS es un intento de interrumpir el trdfico normal de un servicio o de un servidor abrumandolo
con trafico de Internet.

Ciberacoso escolar [Cyberbullying]

El ciberacoso escolar consiste en la intimidacién que tiene lugar utilizando herramientas digitales y en entor-
nos digitales, y que suele afectar a los menores.

Desvalorizacion del cuerpo

La desvalorizacién del cuerpo implica el avergonzar o burlarse de la apariencia, la forma o el tamafo corporal
de alguien.

Direccion IP (direccion de protocolo de Internet)

Una direccion IP es el nimero asignado a cada uno de los dispositivos conectados a Internet que permite su
identificacién y localizacion.

Dispositivos corporales [Wearables]

Los dispositivos corporales son dispositivos inteligentes que se llevan en el cuerpo y que recogen, analizan y
difunden informacion fisica con el fin de monitorear los habitos o la salud de la persona.

Doxeo [Doxing]

El doxeo es el acto de difundir en linea la informacién personal de una victima (nimero de teléfono, direcciéon
de correo electrénico, direccion del domicilio, contacto profesional, etc.), sin su consentimiento, para fomentar
el abuso.

Exhibicionismo cibernético [Cyber flashing]

El exhibicionismo cibernético consiste en el envio de fotos sexuales no solicitadas empleando aplicaciones de
citas, aplicaciones de mensajes o textos, o mediante Airdrop o Bluetooth.

Flamear [Flaming]

El flamear (o incendiar) consiste en la publicacién de mensajes ofensivos u hostiles, incluidos los insultos, en
redes sociales o foros.

Fotos rastreras [Creepshots]
Las fotos rastreras son fotos sexualmente sugerentes de mujeres tomadas sin su consentimiento.

Geolocalizacion

La geolocalizacién es una funcién de un dispositivo capaz de deducir su posicién geografica mediante sefiales
GPS o alguna otra caracteristica de conectividad.
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Internet de los objetos [Internet of things] (10T por sus siglas en inglés)

La Internet de los objetos es la red de objetos fisicos que estan conectados entre si y con Internet, lo que
permite el registro y la transmision de datos sobre su uso.

Levantar la falda [Upskirting]

Levantar la falda (o “Falda arriba”) consiste en tomar fotos sexuales o intimas bajo la falda o el vestido de una
victima, sin su consentimiento, a menudo con la intencion de difundir ese contenido en linea.

Nube (la)

El término “nube” hace referencia a una forma alternativa de almacenar datos informaticos, en la que los datos
digitales no se almacenan en la unidad de almacenamiento fisico del usuario, sino en servidores externos,
situados a veces en multiples sitios, propiedad de una empresa de alojamiento y gestionados por ella.

Orbitar [Orbit]

“Orbitar” implica no responder a los mensajes de una persona, 0 no comunicarse directamente con ella, pero
seguir observando visiblemente sus contenidos en linea (seleccionar “me gusta’, ver historias, etc.).

Pirateo [Hacking]
El pirateo es el proceso de entrar en un sistema informatico o en una red de forma ilegal o no consentida.

Pruebas electronicas

Las pruebas electrénicas son todas las derivadas de los datos contenidos o producidos por cualquier disposi-
tivo digital o tecnolégico.

Revelar el nombre anterior [Deadnaming]

El revelar el nombre anterior es el acto intencionado de llamar a una persona trans por su nombre de naci-
miento (que no corresponde a su género) con el fin de avergonzarla, amenazarla, intimidarla o maltratarla.

Sacar del armario [Outing]

El sacar del armario consiste en revelar, sin su consentimiento, la orientacion sexual o la identidad de género de
una persona, a menudo publicamente.

Sexteo [Sexting]

El sexteo consiste en el intercambio, envio o recepcion de mensajes sexualmente explicitos, a menudo acom-
pafnados de fotos o videos, mediante mensajes de texto o un chat.

Sextorsion

La sextorsion es el acto de utilizar la amenaza de publicar contenido sexual (imagenes, videos, ultrafalsos,
rumores sexuales) para amenazar, coaccionar o chantajear a alguien, ya sea para obtener mas contenido sexual
o reclamar dinero, y a veces ambas cosas.

Software espia [spyware] o software de acoso [stalkerware]

El software espia es, por lo general, una aplicacion descargada en el teléfono o dispositivo de una persona, que
se utiliza para monitorear las actividades de ese dispositivo. El software espia se considera sofware de acoso en
el ambito de la violencia doméstica.

Troleo [Trolling]
Trolling es el acto de entrar en linea para causar discordia.

Ultrafalsos [Deepfakes]

Los ultrafalsos son videos en los que un rostro ha sido sustituido a la perfeccién por otro, utilizando algoritmos
y aprendizaje profundo, y manipulando el sonido, para crear la ilusiéon de que se esta mostrando a otra persona.

Videoagresiones [Happy slapping]

Las videoagresiones consisten en atacar a una victima (agresion fisica o sexual) con el objetivo de grabar la
agresion y difundirla en linea.
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