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1. Introducere si metodologie

Internetul isi are originea in comunitatea academica si de cercetare, o lume
apartinand integral adultilor. Cu toate acestea, internetul a devenit, printre multe
altele, un mijloc de comunicare pentru familii, un mijloc de comunicare pentru copii.

in cea mai mare parte a Europei, unul din cinci utilizatori de internet este copil,
adica o persoana cu varsta sub 18 ani.' In intreaga lume, proportia este de unul
din trei, iar in unele tari, aproximativ cincizeci la sutd din toate fiintele umane care
utilizeaza internetul sunt copii.

In Republica Moldova nu sunt disponibile date fiabile la nivel macro privind numarul
de copii care utilizeaza internetul si in ce categorii de varsta. Cu toate acestea, este
extrem de probabil ca, in timp, poate chiar foarte curand, nivelurile de utilizare in
randul copiilor din Republica Moldova sa reflecte nivelurile de utilizare in randul
copiilor din alte parti ale Europei. In timp ce datele la nivel macro privind utilizarea
nu sunt disponibile in acest moment, datorita studiilor individuale orientate, se
cunosc totusi foarte multe despre modul in care copiii moldoveni utilizeaza efectiv
tehnologiile digitale, ce beneficii obtin de pe urma acestora, precum si ce probleme
intampina. Nu este surprinzator faptul ca experienta copiilor moldoveni reflecta
mai mult sau mai putin exact experientele copiilor de pretutindeni in Europa si
chiar din intreaga lume.?

Extinderea si transformarea pe pietele in care copiii sunt prezenti in numar
substantial nu sunt lipsite de consecinte pentru toate partile lantului valoric digital,
atat in Republica Moldova, cat si la nivel global.

In timp ce copiii au fost beneficiarii principali ai tehnologiilor digitale care
permit conectarea la internet sau utilizarea acestuia, prea multi au fost, de
asemenea, afectati de acestea. Abuzul sexual si exploatarea sexuald a copiilor
pe internet continud sa reprezinte un motiv de ingrijorare majord.> Acesta este
principalul obiectiv al prezentului raport. Prezentul raport oferd o imagine de
ansamblu, orientata spre Europa, a sigurantei online pentru copii, cu accent
pe prevenirea, identificarea si raportarea abuzurilor sexuale asupra copiilor si a

' https://www.unicef-irc.org/publications/795-one-in-three-internet-governance-and-childrens-
rights.html

2 https://lastrada.md/pic/uploaded/COS%20Research%202021_summary.pdf
3 https://www.weprotect.org/global-threat-assessment-21/
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exploatarii sexuale a copiilor online, adesea denumite ,grooming” (ademenire),
precum si pe prevenirea, identificarea, raportarea si eliminarea materialelor de
exploatare sexuala a copiilor (CSAM), tinand seama de standardele relevante
ale Consiliului Europei si internationale, cum ar fi Conventia Consiliului Europei
privind protectia copiilor impotriva exploatarii sexuale si a abuzului sexual*
Conventia privind criminalitatea informatica® si Recomandarea CM/Rec(2018)7
a Comitetului de Ministri,® precum si directivele si regulamentele adoptate
de Uniunea Europeana.

Auto-reglementarea internetului a esuat.” In prezent, in numeroase jurisdictii,
intreprinderile nu au nicio obligatie de a detecta in mod proactiv si de a incerca
sa previna sau sa devieze comportamentele de ademenire. De asemenea, acestea
nu sunt obligate sa detecteze CSAM deja stocate pe serviciul lor sau sa impiedice
incarcarea sau schimbul de CSAM prin intermediul unuia dintre dispozitivele sau
serviciile lor. Adesea, nu exista nicio obligatie de a fi proactivi in ceea ce priveste
raportarea oricarui CSAM pe care il descoperd. Asteptarea ca orice CSAM descoperit
sd fie sters la sursa este un corolar logic al legilor care interzic posesia acestuia, dar
siin acest caz noile legi si reglementari care apar acum vor oferi o mai mare claritate
in ceea ce priveste ceea ce se asteapta de la intreprinderi in aceasta privinta, de
exemplu in ceea ce priveste termenele operationale acceptabile.

Toti acestifactori suntin schimbare in multe tari. Directia politica, in special in cadrul
Uniunii Europene, dar si in numeroase jurisdictii din afara UE, este de a impune
obligatii obligatorii furnizorilor de servicii electronice, atat de a lua masuri active
pentru a detecta materialele de exploatare sexuald a copiilor, cat si de a le raporta
autoritatilor, in asa fel incat sa faciliteze identificarea victimei si a editorului. in
plus, exista un nivel ridicat de asteptdri in ceea ce priveste detectarea si prevenirea
comportamentului de ademenire. A fost dezvoltata o serie de instrumente noi,
automatizate, pentru a ajuta furnizorii de servicii electronice sa indeplineasca astfel
de sarcini la scara larga si cu costuri minime. Aceste instrumente vor fi discutate in
acest raport.

Noile medii de reglementare obligatorii la care se face referire si care sunt dezvoltate
de guverne silegiuitori de toate culorile politice, in tari de toate marimile de pe toate
continentele, prevad noi standarde si obligatii minime pe care furnizorii de servicii
electronice (ESP) vor trebui sa le adopte. Aceste standarde si obligatii se refera la
responsabilitati ESP atat in ceea ce priveste entitatile cu care au relatii contractuale
directe care decurg din produsele sau serviciile pe care le vand sau le furnizeaza, de
exemplu, pdrintii, dar si in ceea ce priveste toti utilizatorii finali ai acestor produse

Disponibil online la https://rm.coe.int/16800d3832
Disponibil online la https://rm.coe.int/1680081561
ibid.
https://home-affairs.ec.europa.eu/system/files/2020-07/20200724_com-2020-607-commission-
communication_en.pdf

N o v s
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si servicii, in special copiii. In aceasta masura, ESP incep sa faca obiectul unor forme
de supraveghere reglementara comune in mai multe tipuri diferite de industrii care
opereaza pe o gama diversa de piete orientate catre consumatori, unde accentul
pe siguranta utilizatorului final este de o importanta capitald, mai degrabd decat pe
cea exclusiva sau simpla a entitatii care plateste initial pentru produsul sau serviciul
respectiv sau care il plateste in mod continuu.

Noile standarde si obligatii la care se face referire acopera mai multe subiecte
interconectate, dar, in toate cazurile, se pune un accent puternic pe abordarea
abuzului si exploatarii sexuale a copiilor.

Prezentul raport se concentreaza asupra dimensiunii online a abuzului sexual
asupra copiilor si a exploatarii sexuale a copiilor; cu toate acestea, in mai multe
puncte se face referire si se recunoaste pe deplin importanta vitala a masurilor
luate in lumea offline pentru a reduce incidenta abuzului sexual asupra copiilor
si a exploatarii sexuale a copiilor in primul rand sau pentru a rdspunde nevoilor
victimelor din lumea fizica. Acestea sunt vitale pentru succesul general al oricarei
initiative. Consiliul Europei a elaborat o serie de recomandari care pot ajuta la
orientarea factorilor de decizie politica la nivel national si international in ceea
ce priveste abuzul sexual asupra copiilor si exploatarea sexuala a copiilor, atat
online, cat si offline.®

Metodologie

Raportul a fost redactat in urma unei consultari si a unei discutii in plen cu o gama
largd de actoriimportanti din sectorul public si privat, urmate de intrebari structurate
si nestructurate si de interviuri individuale cu persoane-cheie din guvernul si
din industria moldoveneasca, completate de o analiza a lacunelor din legislatia
moldoveneasca actuala in raport cu standardele internationale stabilite. Exemple
de intrebdri utilizate in cadrul interviurilor structurate sunt prezentate in anexa 1.

Analiza lacunelor

Analiza si corelarea cu standardele internationale au fost efectuate in perioada
octombrie-noiembrie 2022 in cadrul proiectului Consiliului Europei privind
prevenirea si protectia copiilor impotriva violentei, inclusiv in mediul digital in
Republica Moldova. Aceasta face parte dintr-un program continuu de sprijin pe care
Consiliul Europei il ofera in legatura cu aceste probleme vitale.

8 Disponibil online la https://rm.coe.int/publication-it-handbook-for-policy-makers-final-eng/1680a069f8
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2. Concluzii si rezumat executiv

2

1. Este evident ca, in pofida unei perioade sustinute de activitate pe aceste teme
din partea Guvernului Republicii Moldova, este inca necesara prioritizarea
protectiei online a copiilor in cadrul industriilor digitale locale.

2. De exemplu, o parte dintre partile interesate intervievate pareau sa nu stie cine,
in cadrul companiei lor, avea responsabilitatea de a aborda problemele legate
de siguranta online a copiilor. De asemenea, exista in continuare un atasament
puternic fata de ideea ca responsabilitatile si relatiile primare ale companiilor
de tehnologie sunt mai degraba cu persoanele care platesc pentru produsele si
serviciile lor decat cu cele care le utilizeaza. Copiii vor fi rareori clienti platitori,
dar ei constituie un numar substantial de utilizatori finali. Pe langa acest punct
de vedere, in ceea ce priveste copiii, exista ideea ca este de datoria parintilor sa
asigure siguranta copiilor lor si, intr-adevar, asa este. Dar este, de asemenea, o
obligatie etica din partea fiecarei intreprinderi active pe o piata de consum care
se adreseazd copiilor, de a usura cat mai mult posibil sarcina parintilor, facand
ca toate dispozitivele si serviciile sa fie cat mai sigure posibil la prima utilizare.
Este in detrimentul sigurantei copiilor sa transferam responsabilitatea pe umerii
altor persoane intr-o masura atat de semnificativa.

3. In majoritatea jurisdictiilor din intreaga lume, ideea de autoreglementare a fost
sau este in curs de abandonare. Cu toate acestea, se pare cd ea continua sa aiba
un numar de adepti in randul industriilor digitale din Republica Moldova.

4. Din acest motiv, recomandarea cea mai puternica pe care o facem este ca
guvernul sa isi intensifice programul legislativ pentru a stabili tipul de regim
obligatoriu care este favorizat acum de UE, de Regatul Unit si de alte cateva
jurisdictii. Cu toate acestea, ar putea exista un motiv intemeiat pentru a stabili
prioritati:

a. Toate societatile care isi desfasoara activitatea in Republica Moldova si
care vand sau promoveaza servicii sau produse online care se pot conecta
la internet ar trebui sa aiba obligatia legala de a desemna un membru al
conducerii superioare care sa aiba responsabilitatea de a coordona toate
aspectele politicii privind utilizarea produselor si serviciilor lor de cdtre copii.

b. Ar trebui sa se adopte o noua lege care sa oblige companiile sa raporteze
toate cazurile de ademenire (grooming) si toate cazurile in care se descopera
materiale de abuz sexual asupra copiilor catre un organism desemnat prin
reglementari.
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5. Intr-un astfel de nou cadru, se sugereaza cu tarie sa se puna un accent deosebit
pe importanta evaluarilor de risc care, la randul lor, vor conduce la stabilirea
unor standarde adecvate varstei si la obligatii mai mari de a include siguranta
prin proiectare si securitatea in mod implicit.

6. Pentru a asigura si a mentine increderea publicului in noile acorduri, trebuie
sa se acorde o atentie deosebita elabordrii unor standarde de transparenta
adecvate care, la randul lor, sunt legate de obligatii solide si obligatorii in materie
de confidentialitate, supravegheate de o parte de incredere.®

® La 15 decembrie 2022, guvernul australian a publicat primele rapoarte majore de transparenta din
istoria sa, in conformitate cu legislatia recent adoptata https://www.esafety.gov.au/newsroom/
media-releases/world-first-report-shows-leading-tech-companies-are-not-doing-enough-
tackle-online-child-abuse. Acesta arata o imagine foarte inegald in ceea ce priveste companiile
care abordeazd sau nu abordeazd exploatarea sexuala a copiilor online.
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3. Contextul din Republica Moldova

Republica Moldova este una dintre cele mai conectate tari din lume, cu o rata de
penetrare a internetului de 76,1% din totalul populatiei la inceputul anului 2022.
18,3% din intreaga populatie, care este estimata la 4,02 milioane de persoane,
sunt copii. Cercetari recente efectuate in tard aratau ca 60% dintre copii pot accesa
internetul oricand doresc, fara nicio limita, iar, odata cu cresterea varstei copiilor,
numarul de utilizatori de internet devine mai mare."

Situatia de pandemie, restrictiile impuse si migrarea procesului educational pe
platforme online i-au determinat pe copii sa petreaca mai mult timp pe internet.
Din pacate, tendintele globale si datele nationale furnizate de liniile nationale
de asistenta online, cum ar fi www.siguronline.md, indicd un nivel ridicat de
vulnerabilitate a copiilor la riscurile online, iar in ultimii trei ani s-au inregistrat mai
multe experiente nepldcute si cazuri de abuz sexual online.

12% dintre copiii cu varste cuprinse intre 9 si 17 ani au primit propuneri sexuale
explicite pe chat. 1 din 100 de copii a trimis continut sexual explicit care ii reprezinta
pe ei insisi unei persoane cu care au discutat online. La nivel mondial, criza COVID-19
a dus la o crestere brusca a distributiei online de materiale de abuz sexual asupra
copiilor, care era deja la niveluri ridicate inainte de pandemie." Potrivit EUROPOL, au
existat cresteri semnificative ale activitatii legate de abuzul sexual asupra copiilor
si de exploatarea sexuala a copiilor, atat pe web de suprafata, cat si pe dark web,
in perioada de izolare a pandemiei COVID-19. Numarul sporit de infractori care fac
schimb de CSAM online poate avea un impact asupra cererii pentru acest tip de
materiale online si poate stimula cererea de astfel de materiale online. In acelasi
timp, nivelurile constante de activitate ale infractorilor pe dark web in timpul
perioadei de izolare reflecta modelul de activitate organizata care a evoluat si nivelul
de amenintare pe care il reprezinta pentru copii.

in perioada 2020 - 2021, procurorul general a instrumentat 105" cazuri de abuz si
exploatare sexuald a copiilor in mediul online. De asemenea, unitatea de combatere
a criminalitatii cibernetice a politiei a investigat 81 de cazuri, reprezentand diverse
forme de abuz si exploatare sexuala online: ademenire (grooming), sextortion,
pornografie infantila etc.

19 https://lastrada.md/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf

" ibidem

2 Date interne comunicate de Procuratura Generala si de unitatea de combatere a criminalitatii
informatice a politiei.
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3.1. Contextul politic si coordonarea

E]

Raspunsul national la combaterea exploatarii sexuale a copiilor si a abuzului sexual
online este inca fragmentar, lipsind o abordare sistemica si cuprinzitoare. In plus,
lipseste un organism guvernamental care sa fie mandatat sa coordoneze politicile,
orientdrile si programele referitoare la drepturile copiilor in mediul digital. Prima
incercare de a pune subiectul pe agenda unei anumite autoritati a fostin 2016, cand,
la initiativa Consiliului National pentru Protectia Copilului, a fost elaborata prima
politica de promovare a sigurantei copiilor in mediul online. Anterior, Ministerul
Tehnologiei Informatiei si Comunicatiilor a devenit responsabil de coordonarea
implementarii Planului national de actiune.

Dupa reforma de optimizare din 2018, subiectul sigurantei online a copiilor a ajuns
pe agenda Ministerului Economiei si Infrastructurii. in cadrul reformei administratiei
publice centrale dinaugust 2021, responsabilitatile in domeniul TICau fostimpartite
intre doud ministere: Ministerul Infrastructurii si Dezvoltarii Regionale - problemele
legate de infrastructura de comunicatii electronice si politicile de reglementare in
domeniu, iar Ministerul Economiei - legislatia in domeniul comertului electronic.
Dezvoltarea societatii informationale - e-guvernare - este responsabilitatea
viceprim-ministrului pentru digitalizare.

in anul 2022, Guvernul Republicii Moldova a creat un organ de coordonare in
domeniul exploatdrii sexuale a copiilor si a abuzurilor sexuale asupra copiilor -
Comisia specializata mandatata sa coordoneze si sa monitorizeze implementarea
Conventiei de la Lanzarote™ . Comisia serveste drept mecanism de coordonare intre
diferite agentii in ceea ce priveste implementarea politicilor legate de protectia
copiilorimpotriva abuzului si exploatarii sexuale, online si offline. Fiind co-prezidata
de Ministerul Afacerilor Interne si de Ministerul Muncii si Protectiei Sociale, aceasta
reuneste reprezentanti ai autoritatilor publice, inclusiv ai Ministerului Economiei si
Infrastructurii si Dezvoltarii Regionale, responsabili de elaborarea politicilor legate
de digitalizare si de dezvoltarea industriei tehnologiei informatiei.

Pana in 2022, siguranta online a copiilor era un subiect de interes pe mai multe
platforme nationale de politici publice: protectia copilului, securitatea cibernetica,
Moldova digital3, securitatea informationala si siguranta online. in plus, lipsea un
angajament ferm de implementare a masurilor menite sa promoveze siguranta
online a copiilor, din cauza lipsei resurselor financiare si a personalului specializat.
Un numar mare de activitati/actiuni planificate nu au fost realizate sau au fost
anulate sau amanate din diverse motive."

3 Hotdrarea Guvernului cu privire la instituirea Comisiei specializate pentru coordonarea si
monitorizarea implementdrii Conventiei Consiliului Europei pentru protectia copiilor impotriva
exploatarii sexuale si a abuzului sexual si aprobarea Regulamentului acesteia, nr. 66-d din
19.05.2022.

* https://lastrada.md/pic/uploaded/A_Research_Child_online_safety_2020.pdf

Contextul din Republica Moldova » Pagina 11



In prezent, nu exista o politicd unica la nivel national care sa reflecte masuri care sa
abordeze mediul digital si responsabilitatile pentru industrie, coduri sau standarde
de proiectare. De asemenea, nu exista o intelegere clara cu privire la rolul industriei
in asigurarea protectiei online a copiilor, deoarece politicile anterioare in domeniu
nu au reflectat masuri cuprinzatoare pentru industrie.

Noul document de politica privind protectia copilului elaborat pentru perioada
2022-2026 trebuia sa integreze un set complet de masuri menite sa asigure
protectia online a copiilor. Cu toate acestea, Programul national de protectie
a copilului pentru 2022-2026 si Planul de actiuni'® pentru punerea in aplicare a
acestuia, aprobat de Guvernul Republicii Moldova, nu reflecta obiective specifice
legate de protectia online a copiilor. Au fost incluse unele actiuni privind revizuirea
cadrului normativ pentru a asigura o interventie prompta a sistemului de protectie
adaptatd la necesitatile fiecarui copil si cresterea gradului de constientizare a
impactului negativ al tuturor formelor de violenta impotriva copiilor (inclusiv in
mediul online), crearea unui mecanism de raportare a materialelor privind abuzul
sexual asupra copiilor. In plus, Guvernul a planificat sa elaboreze un Plan national
de actiune pentru promovarea sigurantei copiilor in mediul online (pana la sfarsitul
anului 2023).

3.2. Cadrul legislativ

in plus, cadrul juridic national nu este pe deplin aliniat la standardele internationale.
Chiar daca Republica Moldova a ratificat tratate-cheie privind protectia copiilor
impotriva abuzului si exploatarii sexuale, cum ar fi Conventia de la Lanzarote,
Conventia de la Budapesta si Conventia ONU privind drepturile copilului, se
inregistreaza blocaje.

In urma ratificarii Conventiei de la Lanzarote, autoritatile nationale au revizuit
legislatia pentru a incrimina diferite forme de abuz si exploatare sexuala, inclusiv
infractiunile facilitate de TIC. Cu toate acestea, cadrul juridic national prezintd mai
multe deficiente in ceea ce priveste administrarea probelor in format electronic,
care nu respectd standardele Conventiei de la Budapesta. In prezent, in legislatia
procesual penald lipsesc masurile de conservare rapida a datelor informatice stocate,
masura de punere la dispozitie a datelor care se afla in posesia sau sub controlul unei
persoane sau a datelor despre abonati, masura de perchezitie si confiscare a datelor
informatice, dar si mdsura de colectare in timp real a datelor informatice.

In anul 2016, prin proiectul de lege nr. 161 din 13.04.2016, in scopul armonizarii
cadrului legal national cu reglementarile internationale care vizeaza securitatea
informationala si investigarea criminalitatii cibernetice si a exploatdrii sexuale

> Hotdrarea Guvernului nr. 347 din 01.06.2022 cu privire la aprobarea Programului national de
protectie a copilului pentru anii 2022-2026 si a Planului de actiuni pentru implementarea
acestuia.
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online a copiilor, au fost propuse modificari la o serie de prevederi legale, sianume:
Codul penal, Legea cu privire la Serviciul de Informatii si Securitate al Republicii
Moldova, Codul de procedura penala, Legea comunicatiilor electronice, Codul
contraventional etc. Cu toate acestea, acest proiect a fost criticat, considerandu-se ca
unele prevederi ar fi putut afecta libertatea de exprimare si dreptul la viata privata.
La 14 iunie 2018, acesta a fost retras de la examinarea in Parlament.

In anul 2020, Legea nr. 20-XVI din 03.02.2009 privind prevenirea si combaterea
criminalitatii informatice a fost completata cu art. 7 lit. e1) privind eliminarea
si blocarea accesului la continutul infractional, care este atribuit si materialelor
ce reprezintd exploatarea sexuald a copilului. Potrivit legii, furnizorii de
servicii se obliga ,sa opreascd” accesul din propriul sistem informatic la toate
adresele IP pe care se afla pagini web, inclusiv cele gazduite de furnizor, care
contribuie astfel la savarsirea de infractiuni sau la fincalcarea prevederilor
legislatiei in vigoare ori contin/difuzeaza instructiuni privind modalitatea
de comitere a acestora”.

Blocarea continutului ilegal se realizeaza la cererea autoritdtilor (Serviciul de
Informatii si Securitate, Agentia Nationala de Reglementare pentru Comunicatii
Electronice si Tehnologia Informatiei sau politia). Legea nr. 20-XVI din 03.02.2009
la art. 7 reglementeaza obligatiile furnizorilor de servicii legate de prevenirea si
combaterea criminalitatii cibernetice. Una dintre responsabilitatile acestora este de
a opri accesul la toate adresele IP pe care se afla pagini web, inclusiv cele gazduite
de furnizor, care contribuie la comiterea de infractiuni sau la incalcarea legii.

Industria nu are obligatia de a verifica sau de a monitoriza continutul partajat sau
stocat pe serverele sale, deoarece acest lucru este considerat o intruziune in viata
privata si o limitare a libertatii de exprimare. in conformitate cu Legea nr. 284/2004
privind comertul electronic, art. 15 alin. 1, furnizorul de servicii nu este responsabil
pentru informatiile transmise prin intermediul retelei de comunicatii electronice.
Mai mult, furnizorul de servicii nu este responsabil pentru stocarea automata,
intermediara si temporard a informatiilor transmise si trebuie sa actioneze cu
promptitudine pentru a elimina informatiile care au fost stocate sau pentru a bloca
accesul la acestea de indata ce ia cunostinta de faptul cd accesul la aceste informatii
transmise a fost eliminat, accesul la acestea a fost blocat sau ca o autoritate publica
a autorizat eliminarea sau blocarea informatiilor.

De asemenea, legislatia nationala stipuleaza ca societatile de gazduire nu raspund
la informatiile stocate pe serverele lor, cu exceptia cazurilor in care furnizorul de
servicii stie ca activitatea sau informatiile stocate sunt ilegale sau are cunostinta
de circumstante care indica faptul ca activitatea informatiilor este ilegala. Odata
ce compania de gdzduire este informatd despre activitatea ilegala sau despre
informatiile stocate pe serverele sale, este obligata sa actioneze prompt pentru a
elimina sau a bloca accesul la acestea.
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Furnizorul de servicii poate fi informat cu privire la continutul ilegal stocat pe
serverele sale prin intermediul:

e unei dispozitii scrise din partea unei instante sau a unei autoritati publice
care sa ateste caracterul ilegal al informatiilor sau al activitatii stocate pe
serverele furnizorului de servicii;

e unei notificdri scrise (in original) din partea unei persoane interesate, care
declara pe propria raspundere cd o activitate sau o informatie care este
stocata pe serverele furnizorului de servicii este ilegala;

Furnizoriide servicii de internet sicompaniile de gazduire sunt obligate sa informeze
Ministerul Afacerilor Interne cu privire la materialele de ademenire (grooming) sau
de abuz sexual asupra copiilor realizate prin intermediul serviciilor furnizate. De
asemenea, la cererea Ministerului Afacerilor Interne, a Serviciului de Informatii si
Securitate si a Procuraturii Generale, furnizorii de servicii sunt obligati sa furnizeze
informatii care sa permita identificarea utilizatorilor, destinatarii serviciilor cu care
acesti furnizori au incheiat contracte privind stocarea permanenta a informatiilor.
Aceste informatii pot fi solicitate numai in cazul in care acestia dispun de dovezi
care conduc la concluzia ca serviciile oferite de furnizor sunt utilizate pentru a
desfasura activitati ilegale.

In ultimii ani, autoritatile nationale au promovat autoreglementarea, ca abordare
pentru prevenirea si combaterea abuzului sexual asupra copiilor si a exploatdrii
sexuale a acestora pe internet. Astfel, conform Legii nr. 30 din 07.03.2013, art. 5
alin (8), furnizorii de servicii ar trebui sa ofere utilizatorilor posibilitatea de a instala
aplicatii de filtrare a continutului cu impact negativ asupra copiilor si ar trebui sa
includa pe site-urile lor un capitol referitor la siguranta online. De obicei, utilizatorii
trebuie sd plateasca pentru aceste servicii o taxa suplimentara, iar filtrarea nu se
face automat pentru toti utilizatorii, implicit.

3.3. Practicile din sectorul TIC

Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei a aprobat un set de recomandari privind autoreglementarea serviciilor
de filtrare a continutului online care poate avea un impact negativ asupra copiilor,
furnizate de catre furnizorii de servicii de internet sau de servicii de comunicatii
electronice.’® De asemenea, ISP au fost incurajati sa mediatizeze programele de
filtrare pe site-urile lor.

Companiile TIC au oferit mai multe optiuni pentru filtrarea continutului si
monitorizarea activitatii copiilor online. Kaspersky safe kids a fost una dintre
optiunile mentionate de catre industrie. Din pacate, numarul de solicitari din partea

16 https://www.anrceti.md/files/filefield/HCA%20nr.%2015%20din%2004.05.2018.pdf
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parintilor a fost foarte mic, ceea ce aratd o lipsa de intelegere a riscurilor specifice la
care pot fi expusi copiii lor si a valorii adadugate a programelor de control parental.in
prezent, acest program de control parental nu mai este disponibil pentru Moldova,
deoarece parteneriatul cu Kaspersky a incetat. Una dintre companiile participante
la intalnirile bilaterale a mentionat initiativa lor de a oferi programe de control
parental, care a necesitat autorizarea din partea Centrului National pentru Protectia
Datelor cu Caracter Personal, dar nu a fost autorizata. Din motive de securitate,
ISP oferd, de asemenea, software antivirus si aplicatii pentru filtrarea continutului,
contra cost, la cererea utilizatorului.

Au fost stabilite obligatii specifice pentru institutiile de invatamant. Standardele
minime pentru dotarea scolilor primare, gimnaziale si liceale cu mijloace TIC
reglementeaza obligatia institutiilor de invatdamant de a dispune de software
specializat pentru filtrarea continutului de pe internet.”” Desi este reglementata
obligatia de a dispune de software specializat pentru filtrarea continutului pe
internetin scolile primare, gimnaziale siliceale, aceastd norma nu esteimplementata
in toate scolile.

Industria din Republica Moldova nu utilizeaza niciun instrument de detectare a
continutului si a comportamentelor ilegale. Companiile TIC raspund, de obicei, la
cererea politiei si nu iau masuri proactive pentru a combate exploatarea sexuala a
copiilor online. Companiile nu dispun de politici de securitate by-design sau de alte
orientdri care vizeaza combaterea continutului ilegal online.

Companiile de telecomunicatii nu aplica nicio masura de siguranta obligatorie
in ceea ce priveste copiii. Chiar dacd acestea vand dispozitive telefonice,
responsabilitatea pentru utilizarea dispozitivului revine parintilor sau persoanei
care a cumpdrat dispozitivul. De asemenea, nu au fost luate initiative pentru
a evalua varsta clientilor sau pentru a colecta date despre utilizatorii finali ai
dispozitivelor.

Companiile private de TIC au inclus securitatea clientilor, a adultilor si a copiilor in
politicile lor de responsabilitate sociala. Chiar daca subiectul este perceput ca fiind
optional, fiind mandatul si responsabilitatea departamentului de RSI, nu a intregii
companii. in unele cazuri, personalul unei companii TIC private nici macar nu stia
daca politica sa de RSI reflectd masuri de siguranta online pentru copii. Cu toate
acestea, au fost identificate cateva exemple bune de implicare a sectorului TIC in
prevenirea riscurilor online, cum ar fi organizarea de evenimente de sensibilizare
cu privire la siguranta online a copiilor sau educatia digitala si codarea/robotica
pentru copii.

7 MECR nr. 581 din 24.06.2015 privind aprobarea Standardelor minime pentru dotarea scolilor
primare, gimnaziilor si liceelor cu mijloace TIC.
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4. Definitii

ariera lingvistica este o problema frecventd atunci cand se incearca orice fel

de discutie sau comparatie internationala in numeroase domenii de politici
publice. Cu toate acestea, obstacolele lingvistice pot, de asemenea, sa reflecte
sau sa aibd adesea radacini in traditii sau norme culturale si juridice diferite.
Domeniul politicii de protectie online a copiilor nu face exceptie. Doua persoane
care au o intelegere comuna si profunda a principalelor caracteristici ale unei
probleme pot discuta impreuna despre aceasta in cadrul a ceea ce fiecare dintre
ele considera a fi parametri bine definiti, doar pentru a descoperi ca existd
diferente importante, nuantate, care pot conta foarte mult atunci cand incearca
sa foloseasca cuvantul scris sau vorbit pentru a descrie problema sau concluziile
sau rezultatele dorite.

Astfel, un punct de referinta cheie pentru orice discutie despre politica viitoare in
Republica Moldova in ceea ce priveste abuzul sexual asupra copiilor si exploatarea
sexuala a copiilor trebuie sa fie definitiile oferite de tratatele si conventiile
internationale relevante, unde, in mod obisnuit, se depune mult efort si timp
pentru a produce traduceri convenite, menite in mod expres sa armonizeze intrarile
si iesirile politicii. Aceste tratate si conventii vor fi mentionate in diferite puncte ale
prezentului raport, in functie de context.

4.1. Liniile directoare de la Luxemburg

in plus, sub auspiciile si conducerea INTERPOL si ECPAT International, Liniile
directoare de la Luxemburg au fost elaborate de o coalitie neobisnuit de largd de
agentiide aplicare alegii, de protectie a copilului, de agentii de bunastare a copilului,
de cadre universitare si de organisme guvernamentale si interguvernamentale
interesate de sandtatea, siguranta si bundstarea copiilor in lumea online. Liniile
directoare de la Luxemburg ofera un context cuprinzator pentru o mare parte
din terminologia utilizata in prezent sau recent. La momentul redactarii acestui
document (decembrie 2022), Liniile directoare suntin curs de revizuire si actualizare
pentru a tine seama de schimbadrile recente din domeniul tehnologiei, dar si in
legatura cu intelegerea noastrda mai buna a modului in care se manifesta sau se
comite abuzul sexual asupra copiilor online. Cu toate acestea, este posibil ca multi
sd gaseasca in continuare utile si informative orientarile actuale.
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Dupda cum s-a mentionat mai sus, prezentul raport se concentreaza asupra
exploatarii sexuale a copiilor sub doud forme principale, provocarile legate de
imagine si manipularea sexuala a copiilor.

4.2, Provocari legate de imagine

Este unanim inteles si acceptat faptul ca CSAM consta in imagini fixe sau video ale
oricarei persoane sub 18 ani implicate in activitati sexuale reale sau simulate.”®in mod
obisnuit, in prezent, pseudo-imaginile sunt tratate ca si cum ar fi reale.” in definitia
CSAM pot fiincluse si reprezentari audio si alte tipuri de reprezentari non-fotografice,
de exemplu, desene si schite.’® De asemenea, este unanim inteles si acceptat faptul
cd, indiferent de varsta de consimtamant sexual, CSAM nu ar trebui sa fie publicate
sau distribuite?' si, de asemenea, este o infractiune detinerea unor astfel de imagini.??

Faptul ca posesia este o infractiune are o importanta fundamentald. Daca simpla
posesie este o infractiune, rezulta ca nicio entitate juridica sau de alta natura
nu ar trebui sa ajute sau sa permitd cu buna stiintd ca cineva care utilizeaza
serviciile sau proprietatea sa sa le stocheze sau sa le transmitd. Pana in prezent,
o provocare majora a fost modul in care se poate face acest lucru la scard larga.
Aceastd problema a fost rezolvata prin dezvoltarea siimplementarea unei serii de
instrumente tehnice.?

4.3. Imagini autogenerate

Recent, in multe jurisdictii, s-a inregistrat o crestere semnificativa a fenomenului
Lmaginilor autogenerate’, fotografii sau videoclipuri care par sa fi fost create in
mod voluntar de un copil care actioneaza singur. Cu toate acestea, este probabil
ca cel putin o parte dintre acestea sa fi fost generate in urma unui proces de
ademenire sau sa fie rezultatul unei coercitii. Din aceste motive, chiar daca imaginile
vor fi totusi ilegale, este important sd se tina seama de acest context atunci cand
se decide cum sa se abordeze si sa se ajute cel mai bine copilul. Copilul este in
continuare o victima.

'® Articolul 20.2. Conventia de la Lanzarote.

' Conventia de la Budapesta Articolul 9,2, c.

2 ibid.

21 Sunt permise exceptii in scopuri educationale, medicale sau de aplicare a legii legitime sau in
cazul in care persoanele din imagine au depadsit varsta de consimtamant sexual si au consimtit ca
imaginea sa fie detinuta in mod privat. Articolul 3 20.3, Conventia de la Lanzarote.

2 A se vedea capitolul de mai jos Cadrul juridic si politic international.

% A se vedea capitolul de mai jos Cadrul juridic si politic international.
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4.4. Ademenirea

Exploatarea sexuala a copiilor pe internet nu se limiteaza doar la aspecte legate de
imagine. Existd, de asemenea, provocarea reprezentatd de ,grooming’, denumita
uneori si ,ademenire”?* Aceasta se refera la procesele prin care, de obicei, un copil
care nu are varsta de consimtamant sexual este ademenit sau presat sd intre intr-o
relatie care are ca rezultat intalnirea in lumea fizica pentru a se angaja intr-un
comportament sexual ilegal sau pentru a desfasura acte sexuale online.n acest din
urma caz, deoarece aceste acte au loc online, ele pot fi inregistrate si transformate
in CSAM care este ulterior publicat sau distribuit fara consimtamantul sau chiar
fara stirea copilului.”® Autorul infractiunii sexuale va fi adesea un adult, dar este, de
asemenea, din ce in ce mai frecvent ca acesta sa fie un alt copil.?®

** Orientadrile de la Luxemburg, p. 52, H. 4. ii.

% In orice caz, un copil nu poate fi niciodatd de acord cu crearea, publicarea sau distribuirea de
CSAM.

%6 https://defendinnocence.org/child-sexual-abuse-risk-reduction/sexual-development-at-all-
ages/concerning-behavior/5-facts-child-child-sexual-abuse/
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5. Context istoric~

Dacé ar trebui sa alegem un ,an zero” pentru internetul modern, am putea spune
ca acesta ar f1 1995.% Dupd cum arata multe grafice, in 1995 a inceput cresterea
exploziva a utilizarii internetului in tarile OCDE.?® Natiunile mai putin bogate nu au
ramas prea mult in urma, iar astazi internetul este din ce in ce mai bine integrat in
viata publica, privata si de afaceri a fiecarei tari.

Dar de ce 1995 ca Anul Zero? Acesta a fost anul in care Microsoft a integrat un
browser web in Windows, pe atunci de departe cel mai utilizat sistem de operare
din lume. Practic, acest lucru a facut ca browser-ul sa para ,gratuit”. Browser-ul
s-a numit ,Windows Explorer”. Deoarece folosea o interfata grafica intuitiva, era
suficient sa dai clic cu mouse-ul pe o pictograma pentru a face ceea ce majoritatea
oamenilor aveau nevoie sau doreau sa faca cu ajutorul calculatoarelor sau atunci
cand intrau pe internet. Nu mai era necesar sa ai o diploma in cibernetica sau sa
memorezi si sa executi comenzi obscure la o interogare DOS. Totul a devenit mai usor,
deschizand lumea internetului cdtre un grup cu totul nou - publicul larg - si acest
lucru s-a intamplat cam in acelasi timp in care preturile hardware-ului si costurile de
conectivitate au scazut. La fel de important este faptul ca vitezele de conectare s-au
fmbunatatit substantial, pe masura ce modem-urile dial-up au inceput sa fie inlocuite
cu forme de banda larga® . In loc sa fie nevoie de o eternitate pentru a descérca o
imagine staticd, mica si granulatd, cu o paleta limitata de culori, in curand, imagini
in miscare de buna calitate, cu sunet hifi, puteau fi vizualizate si stocate in cateva
secunde. Acoperirea mediatica inexacta a internetului i-a facut pe utilizatori sa creada
in mod constant ca sunt de negasit,>' ceea ce, la randul sdu, a contribuit la ideea ca
internetul este un nou,Vest Salbatic” complex, ale carui calitati aproape magice erau
prost intelese de guverne si de autoritatile de aplicare a legii. Acest lucru, la randul
sau, a condus la o incredere in autoreglementare ca fiind cea mai buna modalitate
de a face fata provocarilor care au aparut dupa ce internetul a devenit un produs
de consum de masa. Marile intreprinderi de internet au promis guvernelor ca vor

% Pentru mai multe informatii in acest sens, consultati Oxford University Press Handbook on Cyber
Security, capitolul 23,0nline Child Safety” de John Carr.

28 Unii ar putea sustine 1957, anul in care a fost lansat ,Sputnik”. Aceasta a declansat o investitie
majord in inovatie tehnologica din partea guvernului american, din care a apdrut in cele din urma
internetul.

2 https://www.internetworldstats.com/emarketing.htm

30 Lainceput ADSL fiind cea mai comuna.

31 Aceasta intrebare a revenit in actualitate odata cu discutiile contemporane despre rolul criptarii.
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Jrezolva” toate problemele care deveneau evidente, dacd acestea le vor permite sa
faca acest lucru. La inceput, aceasta abordare pdrea sa functioneze, dar nu a trecut
mult timp pana cand a devenit evident ca, desi unele intreprinderi faceau eforturi
de buna-credintd, nu era cazul tuturor, si chiar si cele care faceau eforturi erau
inconsecvente si lipsite de transparenta. Dar toate acestea au fost pentru viitor.

,Child Safety on the Information Highway” (Siguranta copiilor pe autostrada
informationald)?® a fost publicat in 1994, cu putin timp inainte de boom-ul care avea
sa inceapa in anul urmator. A fost scrisa de Larry Magid, un jurnalist de tehnologie
din Silicon Valley. Acesta avea sa infiinteze mai tarziu ,Connect Safely”. La acea
vreme, se presupunea ca parintii vor aduce un singur calculator in casa familiei si
le vor permite copiilor lor sa il foloseasca pentru a-si face temele sau pentru a se
bucura de numarul inca limitat de site-uri web care deveneau disponibile.

Deoarece,inacelezile deinceput, mai mult de jumatate dintre utilizatorii de internet
din lume se aflau in SUA,* publicatia lui Magid s-a adresat in principal parintilor
americani, cu scopul de a-i ajuta sa inteleaga ce riscuri pentru copii deveneau
deja evidente in noua lume virtuala pe care internetul o crea. Cu toate acestea,
domeniile, pe care Magid le-a identificat ca fiind ingrijoratoare pentru parintii
americani in 1994, sunt inca in atentia pdrintilor din intreaga lume in prezent:

e Bullying (intimidare);
e expunerea la materiale neadecvate varstei si ddunatoare.

Astazi am adduga preocupari legate de:
e utilizarea excesivd;
e exploatarea comerciala;
e confidentialitate;
e informare eronata si dezinformare.

Fiecare dintre aceste subiecte continua sa fie extrem de important in contextul
elabordrii unei strategii sau abordari nationale cuprinzatoare a tuturor aspectelor
legate de siguranta si bundstarea online a copiilor. Un studiu international de
anvergura, EU Kids Online,* realizat de London School of Economics and Political
Science, a subliniat, de asemenea, ca, din perspectiva copiilor, existd o gama larga
de aspecte care ii preocupa pe copii si care depdsesc cu mult simpla abordare a
continutului infractional si a abuzurilor infractionale. Cu toate acestea, cu exceptia
cazuluiin care se face referire in mod limitat in text, chestiunile de acest tip depasesc
sfera de aplicare a prezentului raport. Dupd cum s-a mentionat deja, cercetdrile
efectuate cu copii din Republica Moldova au reflectat foarte mult constatarile
internationale din studiul LSE.*

32 https://www.safekids.com/child-safety-on-the-information-highway/.

3 https://www.internetworldstats.com/emarketing.htm

3 https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online
3 https://lastrada.md/pic/uploaded/COS%20Research%202021_summary.pdf
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Ademenirea (grooming) a fost denumita de Magid ,molestare fizicd’, iar mass-
media s-a concentrat atunci foarte mult pe ,pericolul strainului’, desi, de fapt,
majoritatea abuzurilor sexuale asupra copiilor sunt si au fost intotdeauna comise
de membri ai familiei sau de alte persoane aflate in contact apropiat si de incredere
cu copilul victima.’s 37

Ceea ce nu a figurat in mod proeminent in activitatea de pionierat a lui Magid a
fost un accent major pe CSAM. O parte din CSAM a fost creata atunci ca rezultat
al activitatii de ademenire, dar ideea este cd, la acea vreme, aceasta nu a fost
inregistrata ca o problema majora sau distincta in SUA. Acest lucru avea sa vind
in curand, dar mai tarziu. Primele linii telefonice de urgenta®® din lume au fost
infiintate in 1995-1996 in Olanda, Norvegia si Regatul Unit, unde o serie de cazuri
au beneficiat de o acoperire mediatica substantiald. Statele Unite ale Americii si-au
infiintat linia telefonica directa in 1998.%. Asociatia internationala a liniilor telefonice
de urgenta, INHOPE, a fost infiintata in 1999 cu finantare din partea UE.*° INHOPE
joaca un rol important in stabilirea si monitorizarea standardelor operationale si in
colectarea rapoartelor de la liniile fierbinti din intreaga lume, eliminand dublurile
si transmitandu-le catre INTERPOL.

5.1. Cresterea ponderii CSAM si a altor forme de abuz sexual
asupra copiilor online

in primele zile ale internetului, cea mai mare parte a CSAM a fost distribuita
prin intermediul grupurilor de stiri Usenet, FTP, IRC si tehnologii similare care au
precedat web-ul mondial.*’ Bulletin Boards si e-mailul au jucat, de asemenea,
un rol important, iar mai tarziu retelele peer-to-peer au devenit, de asemenea,
proeminente.*? Darknet sau Darkweb este o alta sursa importanta de CSAM,* dar,
desi esteimposibil de dovedit intr-un fel sau altul, este foarte probabil ca orice CSAM
care apare sau este distribuit pe Darknet sa fi provenit sau sa fi ajuns pe internetul
»deschis”. Multi sunt de parere ca investigatiile privind abuzurile asupra copiilor
pe Darknet si pe retelele Peer-to-Peer ar trebui sa fie in principal de competenta
organelor de aplicare a legii* si nu a furnizorilor individuali de servicii electronice
si, prin urmare, nu intrd in sfera de aplicare a prezentului raport.

36 https://www.csacentre.org.uk/resources/key-messages/intra-familial-csa/#the-prevalence-of-
intra-familial-csa

3 https://www.ywca.org/wp-content/uploads/WWV-CSA-Fact-Sheet-Final.pdf

3 0 linie telefonicd de urgentd este un mecanism de primire a rapoartelor privind CSAM si de

asigurare a elimindrii acestora de pe internet.

https://www.missingkids.org/gethelpnow/cybertipline

https://www.inhope.org/EN/articles/annual-reports INHOPE are in prezent 50 de linii telefonice

de urgentd in 46 de tari. O linie telefonica de urgenta este in curs de infiintare in Republica

Moldova.

Web-ul mondial a aparut la CERN in 1990, iar primele browser-e web usor accesibile publicului au

aparutin 1993.

https://inhope.org/EN/articles/what-are-peer-to-peer-networks

https://www.theguardian.com/technology/2014/dec/31/dark-web-traffic-child-abuse-sites

https://www.vice.com/en/article/bvzxww/europol-took-down-dark-web-child-porn-site-boystown
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in primele zile, numarul de imagini gasite si raportate era relativ mic. in 2008, de
exemplu, numadrul de raportdri facute la cea mai mare linie telefonica de urgenta
din Europa, Internet Watch Foundation din Marea Britanie, a fost de numai 33 947,
in usoara scadere fata de anul precedent.” Recent, in 2017, INHOPE, cu membri in
43 de tari, a raportat cd membrii sdi au procesat 259 000 de rapoarte confirmate.*
Chiar daca Republica Moldova nu este membra a INHOPE, NCMEC, una dintre cele
mai mari linii de asistentd telefonica membre ale INHOPE, a inregistrat in perioada
2019-2020 un numar de 16 509 rapoarte care indica incarcarea de CSAM din
Republica Moldova. Cu toate acestea, fiecare tard isi aplica propriile legi nationale
atunci cand evalueaza continutul raportat, astfel incat aceste cifre nu indica nivelul
de abuz sexual asupra copiilor intr-o anumita tara.”

in ianuarie 2017 a aparut o schimbare de situatie, gratie Centrului canadian
pentru protectia copilului. Intr-o perioada de sase sdptamani, Proiectul Arachnid
a scanat proactiv 230 de milioane de pagini web, identificand 5,1 milioane de
pagini web unice care gazduiesc CSAM, detectand in acest proces peste 40 000 de
imagini unice.®® In prezent, canadienii identificd 80 000 de noi imagini unice in
fiecare luna.* Operatiunile la aceastd scara si cu aceasta viteza au devenit posibile
deoarece Centrul canadian a imbinat tehnologia de cautare pe internet cu o baza
de date cu hash-uri de CSAM deja cunoscute.®® De atunci, pe baza de voluntariat,
liniile telefonice de urgentd britanice, americane si altele au copiat exemplul
canadienilor si folosesc tehnici proactive similare, dar, in mod esential, la fel au
facut si numeroase companii de tehnologie. in 2021, NCMEC a primit 29 397681
de rapoarte care contineau inca 39,9 milioane de imagini, dintre care 16,9 milioane
erau unice, si 44,8 milioane de videoclipuri, dintre care 5,1 milioane erau unice.
1.800 de companii sunt inregistrate pentru a raporta la NCMEC, iar numele fiecdrei
companii care face un raport este publicat pe site-ul web al NCMEC.*"

Este posibil ca masurile Covid si restrictiile sa fi avut un anumit efect in ceea ce
priveste cresterea acestor cifre, dar este la fel de clar ca avem de-a face cu un
model de comportament stabilit de mult timp. Din aceste date se poate observa
ca volumele de CSAM in circulatie sunt substantiale si nu se reduc. Indiferent de
ceea ce ar fi trebuit sd faca autoreglementarea, este clar cd aceasta nu a functionat
suficient de bine, suficient de rapid sau suficient de consecvent, si tocmai de
aceea se dezvolta acum noi abordari politice. Accentul se deplaseaza spre a face
proactivitatea obligatorie.

4 https://www.iwf.org.uk/media/wbzeqk2h/2008-annual-report.pdf

4 https://www.inhope.org/media/pages/articles/annual-reports/a90273c07e-1647828763/
inhope-annual-report-2017.pdf

4 https://www.missingkids.org/content/dam/missingkids/pdfs/2020-reports-by-country.pdf

“ https://www.cbc.ca/news/canada/manitoba/project-arachnid-cybertip-child-sexual-
abuse-1.3938998

“ https://www.protectchildren.ca/pdfs/C3P_Arachnid_PressKit_en.pdf

0 Hash-urile au fost create cu ajutorul PhotoDNA. Consultati sectiunea privind instrumentele de
detectare si raportare din acest raport.

51 https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
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5.2. Victimele

Circulatia continua a CSAM nu este doar o infractiune in sine, ci si o incalcare grava
a dreptului copilului la intimitate si la demnitate umand. Aceasta expune victima
descrisa la riscul de a fiabuzata si in mdsura in care incurajeaza sau sustine activitatea
sau retelele de pedofilie, reprezinta, de asemenea, o amenintare pentru alti copii din
intreaga lume. In plus, faptul de a sti ca imaginile CSAM ale dumneavoastra circula
pe internet, putand fi vazute de oricine si de toata lumea, se adauga si agraveaza
rdul deja provocat de actele abuzive initiale. Din acest motiv, victimele abuzurilor in
cazul in care imaginile au fost publicate online au inceput sa devina mai vocale atat
in ceea ce priveste natura raului care le-a fost facut, cat si importanta localizarii cat
mai rapide a imaginilor si a inldturarii lor de pe domeniul public.>? Astfel, desi niciun
furnizor de servicii electronice nu ar dori sa faca nimic pentru a ingreuna identificarea
si arestarea de cdtre organele de aplicare a legii a oricarei persoane identificate in
lantul de infractori, aceasta este o chestiune complet diferita de provocarea de a
asigura eliminarea initiald cat mai repede posibil. Copiii nu ar trebui sa fie obligati sa
astepte pana cand politia are timp de cdutare, pentru a-i face sa fie mai in siguranta.

O alta caracteristica esentiala a imaginilor gasite online este faptul ca victimele
sunt din ce in ce mai tinere, unele sunt bebelusi sau copii mici, iar infractiunile
comise impotriva lor sunt din ce in ce mai violente si mai extreme.>®

Dupa cum s-a mentionat mai sus, a existat, de asemenea, o crestere semnificativa a
ceea ce pare a fi imagini ,autogenerate” care au ajuns pe internet. Desi pare foarte
probabil ca o parte din imaginile considerate,,autogenerate”sa fie, de fapt, produsul
unei constrangeri sau manipulari, in special dacd victimele sunt copii foarte
mici, nu exista nicio indoiala ca multe dintre ele au fost produse in mod complet
consensual, prezentand forme de comportament offline adecvate din punctul de
vedere al dezvoltarii, ca 0 modalitate de a-si arata dragostea sau afectiunea pentru
cineva care crede ca este prietenul sau prietena sa. Astfel, chiar daca imaginea, din
punct de vedere tehnic, este ilegala si trebuie sa fie scoasa din domeniul public, copiii
implicati nu ar trebui sa fie atrasi in justitia penala si ar trebui, in schimb, sa fie ajutati
sd inteleaga riscurile si pericolele asociate cu producerea unor astfel de imagini.

Pe masura ce disponibilitatea benzii largi a devenit tot mai raspandita, a crescut
si numarul de transmisiuni in direct a activitatilor de abuz sexual asupra copiilor.>*
In acest caz, de obicei, copiii din tara A, unde exista un nivel ridicat de saracie,
sunt platiti de cineva din tara B, mai bogata, pentru a desfasura acte sexuale in
direct, pentru ca persoana din tara B si le vada sau chiar sa le dirijeze. In Filipine, in
perioada de izolare din martie pana in mai 2020, a fost raportatd o crestere de 256%
a cazurilor de transmisiune in direct. Intrucat majoritatea transmisiunilor in direct
au loc in cadrul unor fluxuri criptate, acest lucru complica substantial problema
detectarii si a interdictiei.

52 https://projectarachnid.ca/en/phoenix11-advocacy-statement/
53 https://annualreport2021.iwf.org.uk/trends/
5 https://www.weprotect.org/issue/livestreaming/
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6. Instrumente de detectare
si raportare

xistd doua clase de instrumente care sunt cel mai frecvent utilizate de furnizorii
de servicii electronice in ceea ce priveste protectia online a copiilor. Una dintre
clase se refera la CSAM. Cealalta se refera la ademenire (grooming).

6.1. Instrumente de abordare a CSAM

Exista doua tipuri de imagini care sunt de interes in aceasta categorie. Primul este
reprezentat de imaginile care au fost deja vazute si clasificate ca fiind CSAM de catre
o autoritate competenta. Al doilea este reprezentat de imagini care nu au fost inca
clasificate, dar care sunt susceptibile de a fi CSAM. in mod obisnuit, este probabil ca
acestea sa fie imagini mai noi, ceea ce sugereaza posibilitatea ca copilul reprezentat
sa fi fost abuzat recent si, prin urmare, sa fie subiectul unui abuz continuu. Acest
lucru sporeste importanta localizarii acelui copil si a obtinerii ajutorului de care
are nevoie pentru a scapa de situatia abuziva si pentru a se recupera de efectele
negative ale acesteia.

in ceea ce priveste imaginile care au fost deja clasificate ca fiind CSAM, in mod
traditional, autoritatile de aplicare a legii si companiile individuale au folosit o
varietate de forme de hash-uri* pentru a le permite sa identifice repetari ale imaginii
fara a fi nevoie sa intervind manual pentru a cauta din nou. Acest lucru economiseste
timp si bani si, de asemenea, ii scuteste pe indivizi de stresul de a fi nevoiti sa caute.

Problema era ca, daca cineva edita sau modifica chiar si cel mai mic detaliu al
imaginii sau, de exemplu, Ti schimba formatul, aceasta devenea un fisier complet nou.
Hash-ul original nu-i mai corespundea. in 2009, Microsoft a lansat PhotoDNA,*¢ care
folosea o tehnica de distribuire perceptuala pentru a elimina aceastd problemd, cu
o rata de eroare estimata la aproximativ 1 la 50 de miliarde.”” Corelarea PhotoDNA
cu tehnologia de crawling este ceea ce a facut posibil experimentul canadian si a
generat volumul substantial de rapoarte primite de NCMEC mentionat mai sus.*®

%5 Orice element care poate fi stocat sau transmis de un computer trebuie sa fie digital. Aceasta
fnseamna cd este alcdtuit dintr-un anumit model sau colectie de 1 si 0. Un hash utilizeaza o
formuld matematicd pentru a reprezenta analiza si acel model.

% https://www.microsoft.com/en-us/photodna

57 https://www.congress.gov/116/meeting/house/110075/witnesses/HHRG-116-IF16-Wstate-
FaridH-20191016.pdf

8 Sectiunea privind cresterea CSAM si a altor forme de abuz sexual asupra copiilor online.
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Instrumente similare au fost dezvoltate acum de alte companii si organizatii.>
Acestea pot permite companiilor sd detecteze la scara larga imaginile ilegale
deja cunoscute si clasificate, impiedicand reincdrcarea acestora sau, alternativ, sa
gaseascad rapid astfel de imagini in cazul in care acestea s-au strecurat deja prin
plasa sau erau deja prezente inainte de lansarea noii abordari.

Inainte ca o imagine sa intre intr-o baza de date ADN sau in alte baze de date similare,
standardul industrial prevede acum ca aceasta trebuie sa fie verificata de cel putin
trei persoane. Acest lucru este menit sa asigure ca doar continutul ilegal ajunge in
baza de date, dar a creat o problema cu o intarziere substantiala.®® O serie de linii
telefonice de urgenta si altele colaboreaza pentru a reduce numarul de intarzieri.

in plus, in fiecare zi apar noi imagini. Acest lucru inseamna ca acestea nu se pot
regasi in nicio baza de date existenta, astfel incat PhotoDNA si altele similare nu le
pot detecta. In prezent, au fost dezvoltate instrumente care pot identifica imagini
noi si pot determina daca este posibil sa fie sau nu CSAM. Aceste instrumente se
numesc,clasificatoare”. in cazul in care un clasificator detecteaza o imagine, aceasta
poate fi scoasa din linia de clasificare si trimisa pentru analiza umana, astfel incat sa
se poata lua o decizie cu privire la posibilitatea de a permite sau nu publicarea sau
distribuirea ei.In cazul in care se decide sa nu se permita publicarea sau distribuirea
imaginii, aceasta va fi trimisa pentru o examinare umana in cadrul procesului,celor
trei perechi de ochi” mentionat anterior.

6.2. Instrumente de abordare a ademenirii (grooming)

Dupa cum s-a mentionat mai sus, ademenirea se refera la procesele prin care, de
obicei, un copil care nu are varsta consimtamantului sexual este ademenit sau
presat sa intre intr-o relatie care are ca rezultat intalnirea in lumea fizica pentru a
se angaja intr-un comportament sexual ilegal sau pentru a efectua acte sexuale
online®. In acest din urma caz, tocmai pentru ca aceste acte au loc online, ele pot
fi inregistrate si transformate in CSAM, care este ulterior publicat sau distribuit fara
consimtamantul sau chiar fara stirea copilului.s?

Din cauza diferentelor mari in ceea ce priveste definitiile juridice aplicate in ceea
ce priveste ademenirea, nu exista statistici cuprinzatoare care sa permita realizarea
unor comparatii internationale fiabile. Cu toate acestea, de exemplu, datele
NCMEC pentru anul 2021 au aratat ca a primit rapoarte privind 44 155 de cazuri
de ademenire online in vederea unor acte sexuale si 12 458 de rapoarte privind
molestarea sexuald a copiilor.®®

% https://www.thorn.org/blog/safer-impact-report/

80 https://globalnews.ca/news/8517340/online-tool-cracks-down-on-child-sexual-abuse-images/

¢ A se vedea capitolul de mai jos privind Cadrul juridic si politic international.

62 Tn orice caz, un copil nu poate fi niciodata de acord cu crearea, publicarea sau distribuirea de
CSAM.

& https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
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In cadrul legislatiei aflate in curs de adoptare la nivelul Uniunii Europene, un nou
centru european va stabili o lista aprobata de instrumente care respectd viata
privata si care pot fi utilizate in mod proactiv pentru a detecta CSAM, pentru a
detecta imaginile susceptibile de a fi CSAM si pentru a detecta activitatile de
ademenire.®

6.3. Implementarea

In mod evident, pentru ca instrumentele de tipul celor descrise mai sus sa poata fi
utilizate, un ESP trebuie mai intai sa dobandeasca codul sau programele necesare.
Unele dintre acestea vor fi la un cost redus sau chiar gratuit pentru o licenta.
Costurile mai mari vor fi asociate cu integrarea sistemelor intr-o infrastructurd
existenta sau vor aparea din necesitatea de a adapta aceasta infrastructura, de a
forma personalul si de a gestiona procesele asociate cu utilizarea instrumentelor.

O parte din procesele asociate fiecaruia dintre cele trei tipuri diferite de instrumente
vor aborda dimensiunile de raportare. Acestea ar putea fi fie in ceea ce priveste
escaladarea lor pentru a fi analizate si pentru a se lua masuri in cadrul intreprinderii,
fie In ceea ce priveste raportarea lor catre o agentie externd, de exemplu, cétre
autoritatile de aplicare a legii.

In ceea ce priveste in mod specificimaginile, in mod obisnuit, va exista un organism,
cum ar fi o linie telefonica de urgentd, care va fi autorizat sa primeasca rapoarte,
sd confirme ca imaginile sunt intr-adevar ilegale inainte de a emite o notificare
prin care se solicita tuturor ESP-urilor din jurisdictie sa le stearga si, in acelasi timp,
sd informeze atat reteaua globala de linii telefonice de urgenta, cat si agentia de
politie relevanta. Republica Moldova nu are in prezent o linie telefonica de urgenta,
dar aceasta este in curs de infiintare. Se preconizeaza cd aceasta va fi operationald
la inceputul anului 2023.

Instrumentele care pot detecta comportamente de ademenire se bazeaza, de obicei,
pe analiza unor anumite tipare de cuvinte sau a altor forme de comportament,
de exemplu, cereri neobisnuite de prietenie. In acest caz, masurile care ar putea fi
necesare sunt probabil mai complexe, de la un simplu avertisment adresat uneia
sau mai multor parti sau o sesizare a organelor de aplicare a legii, sau chiar ambele.
Unele linii telefonice de urgentd acceptd, de asemenea, sesizari privind presupusele
cazuri de manipulare. Altele nu. In Republica Moldova, o linie telefonicd de urgenta
deja existenta accepta raportari cu privire la manipularea sexuald.®®

¢ A se vedea capitolul de mai jos privind Cadrul juridic si politic international.
¢ www.siguronline.md
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6.4. Provocarea criptarii

Datele NCMEC confirma faptul ca un numar mare de imagini CSAM sunt schimbate
prin intermediul aplicatiilor de mesagerie necriptate detinute de Meta, in special
Facebook Messenger si Instagram. In schimb, WhatsApp, detinuta tot de Meta,
Nnu genereaza aproape niciun raport, dar, in acest caz, WhatsApp este deja criptat.
Principala aplicatie de mesagerie a Apple este deja criptata si, de asemenea, nu
genereaza aproape niciun raport de schimb de CSAM. Apple a recunoscut cd
aceasta este o problema si a publicat un plan de introducere a scandrii pe partea
clientului ca modalitate de rezolvare a acesteia. Aceasta ar implica scanarea
continutului de pe dispozitiv inainte de a intra in fluxul criptat. in decembrie 2022,
in timp ce anunta o serie de masuri suplimentare de protectie a copiilor, Apple a
anuntat cd nu intentioneazad sa puna in aplicare planul sau initial in ceea ce priveste
scanarea. Motivele acestei decizii raman neclare, dar poate ca cel mai important
lucru de remarcat este ca Apple nu a spus ca solutia lor anterioara nu functioneaza
intr-un mod care sa protejeze confidentialitatea.®

Nu intra in sfera de aplicare a prezentului raport discutarea provocarilor asociate
cu disponibilitatea si utilizarea pe scara largd a criptarii in aplicatiile de mesagerie
in masa, dar ar putea fi util de remarcat ca, de exemplu, abordarea avuta in vedere
de Regatul Unit si UE ar fi aceea de a lasa la latitudinea proprietarilor aplicatiilor sa
demonstreze ca au gasit modalitati de a permite utilizarea criptarii in moduri care,
protejand in acelasi timp algoritmii de criptare, nu pun copiii in pericol.

% https://www.forbes.com/sites/emmawoollacott/2022/12/09/apple-expands-icloud-encryption-
moves-away-from-client-side-scanning/
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7. Cadrul juridic si politic
international

n

I n aceasta sectiune sunt analizate publicatiile si recomandarile mai multor
organismeinternationale siale mai multor instrumente juridice sau de alta natura.
Gradul de convergenta dintre acestea este foarte frapant. Experienta comunad a
copiilor si a familiilor din intreaga lume in ceea ce priveste utilizarea internetului si
a tehnologiilor digitale asociate a fost motorul care a produs aceastd convergenta.

7.1. Organizatia Natiunilor Unite

Conventia ONU cu privire la drepturile copilului este instrumentul juridic
fundamental, care a fost semnat de aproape toate tarile din lume, inclusiv de
Moldova.?” De cand a fost adoptata, nu au existat addaugiri sau modificari substantiale
la CNUDC. Cu toate acestea, in 2021, Adunarea Generala a adoptat Comentariul
general 25, care a oferit sfaturi detaliate cu privire la modul de interpretare a CNUDC
si a protocoalelor sale in contextul aparitiei internetului si a tehnologiilor digitale.®®

7.2. Comentariul general 25 privind CNUDC

in 2009, UIT a publicat o serie de note de orientare, printre altele, pentru factorii
de decizie politica si industrie si, cu ajutorul UNICEF, acestea au fost actualizate si
revizuite in 2020.%° Comentariul general 25 inlocuieste notele de consiliere ale UIT.

Printre altele, CNUDC si Comentariul general subliniaza responsabilitatea juridica
globala a guvernelor nationale de a asigura conducerea in domeniul politicii online
privind copiii. Comentariul general subliniaza, in special, ca interesul superior al
copilului este de o importanta preeminenta in stabilirea politicii in acest domeniu.
Punctul 14 din sectiunea Ill C prevede:

JStatele pdrti ar trebui sd ia toate mdsurile adecvate pentru a proteja copiii de
riscurile la adresa dreptului lor la viatd, supravietuire si dezvoltare. Riscurile legate de
continut, comportament si contract cuprind, printre altele, continutul violent si sexual,
agresiunea si hdrtuirea ciberneticd, jocurile de noroc, exploatarea si abuzul, inclusiv
exploatarea si abuzul sexual...”

7 UNCRC, semnata in ianuarie 1993, cele trei protocoale optionale in 2004, 2007 si 2010.

% https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-
comment-no-25-2021-childrens-rights-relation

% https://www.itu.int/en/mediacentre/Pages/pr10-2020-Guidelines-Child-Online-Protecion.aspx
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In sectiunea B, punctul 24 si urmatoarele, apare urmatorul text:

< Statele pdrti ar trebui sa se asigure cd politicile nationale referitoare la drepturile
copilului abordeazd in mod specific mediul digital si ar trebui sa pund in aplicare
reglementdri, coduri industriale, standarde de proiectare si planuri de actiune in
consecintd, toate acestea trebuind sa fie evaluate si actualizate periodic. Astfel de
politici nationale ar trebui sd aibd ca scop sa le ofere copiilor posibilitatea de a beneficia
de implicarea in mediul digital si de a le asigura accesul in siguranta la acesta.

Protectia online a copiilor ar trebui sa fie integratd in politicile nationale de protectie
a copiilor. >.

In plus, sectiunea C, punctul 27, prevede ca:

< Pentru a cuprinde consecintele transversale ale mediului digital asupra drepturilor
copilului, statele pdrti ar trebui sa identifice un organism guvernamental care sa fie
mandatat sd coordoneze politicile, orientdrile si programele referitoare la drepturile
copilului intre departamentele guvernamentale centrale si diferitele niveluri de
guvernare.”’ Un astfel de mecanism national de coordonare ar trebui sd se angajeze
cu scolile si cu sectorul tehnologiei informatiei si comunicatiilor si sG coopereze cu
intreprinderile, societatea civild, mediul academic si organizatiile pentru a realiza
drepturile copiilor in legatura cu mediul digital la nivel intersectorial, national, regional
si local.”" Acesta ar trebui sd se bazeze pe expertiza tehnologicd si pe alte expertize
relevante din cadrul si din afara guvernului, dupd cum este necesar, si s fie evaluat in
mod independent in ceea ce priveste eficacitatea sa in indeplinirea obligatiilor sale. >.

70 Observatia generald nr. 5 (2003), alin. 37.
71 Ibidem, alin. 27 si 39.
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8. Consiliul Europei

8.1. Consiliul Europei: Conventia de la Budapesta

Republica Moldova este semnatara a Conventiei Consiliului Europei privind
criminalitatea cibernetica (Conventia de la Budapesta).> Articolul 9 foloseste
un limbaj care acum pare a fi invechit, dar defineste ,pornografia infantild” si, de
asemenea, interzice utilizarea computerelor pentru producerea si distribuirea
acesteia. Posesia de pornografie infantila este, de asemenea, consideratd o
infractiune si, dupa cum s-a mentionat anterior, infractiunea de posesie este o
piatra de temelie a tuturor politicilor din acest domeniu.

8.2. Consiliul Europei: Conventia de la Lanzarote

Conventia Consiliului Europei privind protectia copiilor impotriva exploatarii
sexuale si a abuzurilor sexuale (Conventia de la Lanzarote’) a fost o conventie
de referinta de importanta globald, deoarece, pe baza Conventiei ONU privind
drepturile copilului si a protocoalelor sale aditionale, conventia a codificat si a
solicitat statelor parti sa incrimineze o serie de comportamente in vederea reducerii
violentei sexuale impotriva copiilor. In plus, aceasta a oferit consiliere si indrumare
statelor parti cu privire la modul in care, in detaliu si in practica, acestea ar putea sa-
si indeplineascd obligatiile mai largi fata de copii in contextul sanatatii, bunastarii
si dezvoltarii personale a acestora, in special a copiilor care au fost victime ale
violentei sexuale.

Un aviz interpretativ privind aplicabilitatea Conventiei de la Lanzarote la
infractiunile sexuale impotriva copiilor facilitate prin utilizarea tehnologiilor
informatiei si comunicatiilor (TIC) a fost adoptat de Comitetul de la Lanzarote in
2017.7* Acesta stipuleaza cd infractiunile existente in Conventia de la Lanzarote
rdman incriminate de legislatia nationald in acelasi mod, indiferent de mijloacele
utilizate de infractorii sexuali pentru a le comite, fie ca sunt sau nu prin utilizarea
TIC, chiar si atunci cand textul Conventiei de la Lanzarote nu mentioneaza in mod
specific TIC. De asemenea, la punerea in aplicare a Conventiei de la Lanzarote,
partile ar trebui sa asigure raspunsuri adecvate la evolutiile tehnologice si sa

2 https://rm.coe.int/1680081561
73 https://www.coe.int/en/web/children/lanzarote-convention
74 https://rm.coe.int/t-es-2017-03-en-final-interpretative-opinion/168071cb4f
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utilizeze toate instrumentele, masurile si strategiile relevante pentru a preveni si a
combate in mod eficient infractiunile sexuale impotriva copiilor care sunt facilitate
prin utilizarea TIC.

Republica Moldova a ratificat Conventia de la Lanzarote in 2012, luandu-si
angajamentul de a implementa un raspuns holistic la violenta sexuala impotriva
copiilor, prin intermediul abordarii ,4 P": Prevenire, Protectie, Urmarire penald
(Prosecution) si Promovarea cooperarii nationale si internationale. in cadrul celei
de-a doua runde de monitorizare efectuate de Comitetul Lanzarote privind
protectia copiilor impotriva exploatarii sexuale si a abuzului sexual, facilitat de
tehnologiile informatiei si comunicatiilor (TIC),”® a fost furnizata o gama larga de
recomandari pentru a imbunatati punerea in aplicare efectiva a Conventiei de la
Lanzarote, care ar trebui sa fie luate in considerare si de autoritatile moldovenesti.

8.3. Manualul pentru factorii de decizie politica
privind drepturile copilului in mediul digital

Acest manual este primul si cel mai detaliat document de acest gen publicat
vreodatd de o institutie guvernamentala internationald. Recomandarile continute
in manual sunt in mare masura aliniate la Comentariul general 25 al CNUDC. in
special in capitolul 2, se recomanda ca statele parti sa elaboreze un cadru national
pentru dezvoltarea politicii si se spune in continuare:

< Un prim pas in punerea in aplicare a recomanddrii este desemnarea unei autoritati
sau crearea unui mecanism de coordonare care sG urmeze o abordare transversald (de
exemplu, Ministerul Educatiei sau al Familiei (pornind de la ministerele de resort), sau
Ministerul Media sau al Agendei Digitale (adoptdnd o viziune mai largad), autoritdtile
de protectie a datelor, sau Ombudsmanul pentru copii, sau altele similare). Apoi, este
esential sd se cartografieze si sd se identifice organismele de stat relevante la nivel
national, regional si local. In aceste procese trebuie sd fie atrasi si alti actori (2.3).

5 https://rm.coe.int/implementation-report-on-the-2nd-monitoring-round-the-protection-of-
ch/1680a619¢4
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9. Uniunea Europeana

UE a fost deosebit de activa in domeniul protectiei online a copiilor si s-a impus ca
lider mondial in acest domeniu. Temeiul juridic al politicilor sale in ceea ce priveste
aspectele discutate in acest raport a fost continut intr-o directiva din 201176 privind
~Combaterea abuzului sexual si a exploatdrii sexuale a copiilor si a pornografiei
infantile”. Printre altele, fiecarui stat membru al UE i se cerea:

sd interzica toate formele de abuz sexual (articolul 3);

sd interzica toate formele de exploatare sexuala (articolul 4);

sa interzica pornografia infantila si toate activitatile asociate cu crearea,
distribuirea si stocarea acesteia (articolul 5);

sa interzicd toate formele de solicitare in scopuri sexuale (grooming)
(articolul 6);

sd interzicd incitarea, complicitatea, instigarea si tentativa la astfel de
infractiuni (articolul 7);

sa promoveze initiativele educationale si de formare privind aceste obiective
(articolul 23);

sa prevada dispozitii privind asistenta acordata victimelor (articolele 18 si 19);
sd ia masuri pentru a se asigura ca paginile web care contin pornografie
infantila sunt eliminate si ca accesul la acestea este blocat atat in propria
jurisdictie, cat si in alte parti (articolul 25).

In urma adoptarii directivei, printre altele, in fiecare stat membru al UE a fost
infiintata una sau mai multe linii telefonice de urgenta.

Legislatia nationala nu este aliniata la directiva din 2011. Directiva 2011/92/UE,
art. 5 stabileste o pedeapsa minima pentru fiecare dintre modalitatile normative
ale infractiunii de pornografie infantila:

cumpararea sau detinerea de pornografie infantila se pedepseste cu o
pedeapsa maxima de cel putin un an de inchisoare;

obtinerea cu buna stiintd a accesului la pornografie infantila prin intermediul
tehnologiei informatiei si comunicatiilor se pedepseste cu o pedeapsa
maxima de cel putin un an de inchisoare;

cumpdrarea sau detinerea de pornografie infantila se pedepseste cu o
pedeapsa maxima de cel putin un an de inchisoare;

furnizarea sau punerea la dispozitie de pornografie infantila se pedepseste
cu o pedeapsa maxima de cel putin doi ani de inchisoare;

producerea de pornografie infantila se pedepseste cu o pedeapsa maxima
de cel putin trei ani de inchisoare.

76 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
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Legislatia nationala nu delimiteaza pedepsele pentru modalitatile normative ale
infractiunii de pornografie infantila. Sarcina individualizarii pedepsei este lasata la
aprecierea instantei de judecata, in baza criteriilor generale de individualizare a
pedepsei, dar si a prevederilor capitolului VIII, Cod penal.

In prezent, politica emblematica a UE in acest domeniu este gestionata sub titlul
,Un internet mai bun pentru copii””” in plus, masurile adoptate recent, cum ar fi
Legea privind serviciile digitale’® si Legea privind pietele digitale,”® au, de asemenea,
implicatii pentru copii in calitate de utilizatori ai internetului. Legea relativ noua
privind confidentialitatea datelor, GDPR, recunoaste in mod specific faptul ca copiii
sunt un grup protejat in care trebuie sa se acorde o atentie sporita pentru a le
asigura siguranta.®® Desi aceste masuri nu abordeaza in principal aspecte legate
de protectia copiilor, in masura in care abordeaza comportamente ilegale sau
continuturi care ameninta copiii, ele au o anumita relevanta.

in conformitate cu Legea nationald privind protectia datelor cu caracter personal
nr. 133 din 08.07.2011, art. 5 alin (3), consimtamantul privind prelucrarea datelor
cu caracter personal se acorda in forma scrisa de catre reprezentantul legal al
minorului. Asadar, toate obligatiile legate de GDPR trebuie asumate de catre
parintii sau reprezentantii legali ai minorilor.

Din punct de vedere istoric, in ceea ce priveste comportamentul intreprinderilor,
in cadrul directivei din 2011, autoreglementarea a fost baza pe care s-a desfasurat
politica privind internetul in UE in general si, in special, in ceea ce priveste copiii.
Aceasta a fost inteleasa ca insemnand ca intreprinderile nu erau obligate sa
intreprinda actiuni specifice pentru a asigura siguranta copiilor, ci astfel de actiuni
erau permise pe baza voluntara. in acest sens, o serie de companii, in special cele mai
mari, au anuntat ca adopta in mod voluntar o serie de masuri care vizeaza elemente
deja clasificate ca fiind CSAM, elemente care ar putea fi CSAM si comportamente
de ademenire. Masurile de acest tip au inceput sa fie puse serios in aplicare in urma
lansarii in 2009 de catre Microsoft a PhotoDNA?®' pe care I-a furnizat la cost zero
partilor calificate.®2 Toate acestea au continuat fara a fi contestate din punct de vedere
juridic pana cand, in 2018, a reiesit ca un nou regulament privind confidentialitatea
in mediul electronic va pune sub semnul intrebarii functionarea legala continuad a
acestor masuri.®® Pentru a ocoli aceasta dificultate si pentru a elimina orice indoialad

77 https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2825

8 https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package

7 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-
act-ensuring-fair-and-open-digital-markets_en

8 https://ec.europa.eu/info/law/law-topic/data-protection_en

8 https://www.microsoft.com/en-us/photodna

82 Acest lucru nu inseamna ca implementarea unui sistem care utilizeaza PhotoDNA nu ar costa
nimic, deoarece, pentru a-l implementa la nivel intern, o companie ar trebui sa cheltuiasca bani
pentru integrarea sistemului, formare si gestionare.

8 De indatd ce a aparut aceasta amenintare, iar regulamentul a devenit operational in decembrie
2020, unele companii, de exemplu Facebook, au incetat orice activitate voluntara de acest tip.
Altele, de exemplu Google si Microsoft, nu au facut acest lucru.
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juridica, a fost adoptata o ,derogare provizorie”® pentru a restabili status quo ante,
moment in care intreprinderile si-au reluat practicile anterioare sau au rasuflat
usurate si au continuat.® Cu toate acestea, derogarea provizorie este limitata in
timp. Aceasta va expira in 2024, acesta fiind unul dintre motivele pentru care UE se
afla in prezent in faza avansatd de elaborare a unor noi reglementari.

9.1. Un nou regulament UE privind combaterea
abuzului sexual asupra copiilor®

Noul regulament va pastra si va dezvolta toate punctele-cheie ale directivei din
2011, dar le va completa in mod considerabil, atat prin crearea de noi mecanisme
institutionale la nivel national si la nivelul UE, cat si prin extinderea legislatiei in
mai multe moduri importante. in plus, deoarece este vorba de un regulament si nu
de o directivd, se asteapta ca acesta sa fie aplicat in mod uniform in toate statele
membre. In special, noul requlament va introduce:
e masuri obligatorii de evaluare si de reducere a riscurilor, cu noi agentii

nationale insdrcinate cu examinarea acestora;

ordine obligatorii de eliminare a continutului;

obligatii de raportare obligatorie;

reguli care vor afecta App Stores in ceea ce priveste ademenirea.

O parte a noii abordari este menita sa incurajeze firmele sa gandeasca in mod
sistemic modul in care, in primele etape ale ciclului de dezvoltare a produsului,
acestea integreaza siguranta prin proiectare si securitatea in mod implicit.

9.2. Un nou Centru European

Va fi infiintat un nou Centru European care va deveni un centru de excelenta si
de expertiza in ceea ce priveste prevenirea abuzului sexual asupra copiilor, atat
online, cat si in afara acestuia, precum si in ceea ce priveste acordarea de asistenta
victimelor. Unul dintre rolurile sale va fi acela de a disemina cunostintele privind
cele mai bune practici.?’

Centrul va colabora indeaproape cu Europol si, printre altele, va contribui la
dezvoltarea unor procese si proceduri standardizate pentru raportarea si eliminarea
CSAM. Este probabil ca va dezvolta o baza de date axata pe UE cu privire la CSAM,
care va fi utilizata impreuna cu instrumente care pot detecta CSAM.

O alta evolutie importanta este faptul ca, in timp ce, in prezent, companiile pot alege
ce instrumente folosesc pentru a aborda CSAM sau pentru a detecta practicile de
manipulare, in viitor, centrul va evalua si va intocmi o lista de instrumente aprobate.

8 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0568

85 Facebook a reluat activitatea atunci cand derogarea provizorie a devenit lege.

8 https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2976

8 Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor, Strategia UE pentru o luptd mai eficienta impotriva abuzului
sexual asupra copiilor, Bruxelles, 24.07.2020.
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10. Alianta globala We Protect
si modelul de raspuns national

lianta globala We Protect®® este o asociatie voluntard globala de guverne

nationale, companii de tehnologie, ONG-uri si organizatii neguvernamentale
internationale. Republica Moldova este membru. Alianta se axeaza in mod special
pe combaterea exploatarii sexuale a copiilor pe internet. Prin colaborarea stransa
cu organisme precum UNICEF si cu o serie de donatori filantropici, Alianta este o
parte esentiald a uneiretele de organizatii care ofera fonduri pentru proiecte si pentru
cercetare. O publicatie cheie a Aliantei este ,Modelul de rdspuns national”? Acesta
oferd o prezentare foarte succintd a gamei de mdsuri pe care o tara ar trebui sa aiba in
vedere adoptarea ca parte a unei strategii cuprinzatoare de combatere a exploatdrii
sexuale online a copiilor. Recomandadrile sale sunt, in linii mari, in concordanta cu
Manualul Consiliului Europei mentionat mai sus, cu CNUDC si cu Comentariul general
25, precum si cu noul regim emergent din cadrul Uniunii Europene.

Republica Moldova este membru al Aliantei Globale WeProtect si si-a asumat
angajamentul de a proteja copiii impotriva exploatarii sexuale si a abuzului online
prin intermediul unui raspuns national cuprinzator care ar trebui sa fie orientat
spre 7 domenii de interventie:

- Politica si legislatie,

- Justitie penalg,

- Industria tehnologica,

- Participarea copiilor si a supravietuitorilor,

- Societate si culturd,

- Cercetare si informatii,

- Colaborare internationala.

Modelul de raspuns national ofera o gama completa de activitati privind modul in
care industria tehnologica poate contribui la combaterea abuzului sexual asupra
copiilor in mediul online, prin intermediul:

- procedurilor de retragere si raportare presupunand: eliminarea si blocarea
la nivel local a materialelor online privind abuzurile sexuale asupra copiilor,
proceduri pentru eliminarea in timp util a materialelor privind abuzurile

8 https://www.weprotect.org/
8 https://www.weprotect.org/framing-the-future/
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sexuale asupra copiilor atunci cand o companie confirma prezenta acestora,
protectii legale pentru ca industria sa raporteze abuzurile sexuale asupra
copiilor, inclusiv transmiterea continutului catre autoritatile de aplicare a
legii sau catre o agentie desemnata, colaborare globala si intersectoriala;

- solutiilor tehnologice pentru prevenirea si combaterea exploatarii sexuale
a copiilor si a abuzurilor sexuale online;

- conduitei comerciale responsabile, prin politici de protectie si de
salvgardare a copiilor, prin masuri de precautie si de remediere care sa
abordeze problema exploatarii sexuale a copiilor si a abuzurilor online.
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11. Concepte-cheie si recomandari

?

pentru furnizorii din sectorul privat

11.1. Siguranta prin proiectare, siguranta implicita
Acest concept presupune ca orice intreprindere care construieste sau furnizeaza
un produs sau un serviciu sa aiba in vedere, inca din primele etape ale ciclului de
proiectare sau de furnizare, intregul spectru de nevoi ale utilizatorilor finali, in special,
in acest caz, ale copiilor. Astfel se vor evita costurile inutile legate de ,stabilirea
ulterioard” a unor caracteristici de sigurantad si, de asemenea, se vor evita costurile si
impedimentele legate de retragerea sau rambursarea produselor, sau ambele.

Astfel, pe langa furnizarea de note explicative si sfaturi de siguranta usor de inteles
pentru oricine, cumpdra produsul sau serviciul, la prima utilizare, daca exista
optiuni sau alegeri care trebuie facute, acestea ar trebui sa fie activate la niveluri
maxime de siguranta. Parintii nu trebuie sa se confrunte cu dificultati pentru ca un
dispozitiv sau un serviciu sa fie cat mai sigur posibil pentru copilul lor. in cazul in
care exista modalitati de relaxare sau de liberalizare a setarilor de sigurantd, acestea
ar trebui sa necesite o autentificare puternica din partea unui adult responsabil.*°

11.2. Importanta evaluarii riscurilor

Evaludrile de risc ridica probleme similare, in sensul ca impun ca oricine vinde sau
furnizeaza un anumit produs sau serviciu sa fi efectuat o analiza completad a tuturor
riscurilor inerente utilizarii acestuia si sa actioneze pentru a minimiza orice risc
identificat. Acest lucru presupune cunoasterea clientilor si a utilizatorilor finali. n
unele jurisdictii, este posibil ca evaludrile de risc sa trebuiasca sa fie prezentate unui
organism de reglementare sau cel putin sa fie disponibile pentru a fi inspectate
de catre acesta, indiferent dacad a aparut sau nu un caz. in unele jurisdictii exista
o sugestie conform careia evaludrile de risc sau un rezumat adecvat al acestora
ar trebui sa fie documente publice, pe site-ul web al fiecarui furnizor. Modele de
evaluare a riscurilor sunt disponibile in numeroase sectoare, desi, din cauza naturii
unice a spatiului online, nu a aparut un formular standard pentru evaluarile de risc.
Acesta ar trebui sa fie foarte strans legat de produsul sau serviciul individual®' .

% https://www.esafety.gov.au/industry/safety-by-design/principles-and-background

9 https://www.taylorwessing.com/en/interface/2022/the-online-safety-bill---the-uks-answer-to-
addressing-online-harms/dl-risk-assessments-under-the-online-safety-bill pentru o discutie
despre modul in care se va dezvolta probabil evaluarea riscurilor in Regatul Unit, desi este foarte
probabil ca UE sa dezvolte modele similare.
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11.3. Transparenta

Transparenta a devenit un domeniu critic de dezbatere, nu doar in ceea ce priveste
modul in care algoritmii gestioneaza sau manipuleazad o mare parte din viata
noastrd online, i si pentru cd exista o lipsa de incredere masurabila in intreprinderile
online in sine. Din aceste motive, dar si din altele, se va pune din ce in ce mai mult
accent pe elaborarea unor regimuri de transparentd, gestionate de parti terte de
incredere, pentru a reasigura publicul ca spatiul online nu mai este ca un fel de
Vest Salbatic” nereglementat® . Multe dintre instrumentele de protectie a copiilor
la care se face referire in corpul principal al prezentului raport utilizeaza algoritmi si
diverse instrumente de invdtare automata. Nici acestea nu vor scapa si nu ar trebui
sa scape controlului.,,Lumina soarelui este cel mai bun dezinfectant”.*?

11.4. Recomandari pentru factorii de decizie politica

Coordonare

Guvernul ar trebui sa instituie un cadru national de coordonare, cu un mandat clar
si suficientd autoritate pentru a coordona toate activitatile legate de siguranta
copiilor online si masurile de prevenire si combatere a exploatarii sexuale a
copiilor sau a abuzului sexual online. Subiectul trebuie sa se afle pe agenda unei
platforme multilaterale care sa reuneasca reprezentanti ai autoritdtilor relevante
din sectoarele educatiei, TIC, justitie, sdnatate sau social, institutii nationale pentru
drepturile omului, societatea civild, industria si alte asociatii relevante. Comisia
recentinfiintata pentru monitorizarea Conventiei de la Lanzarote ar trebui explorata
ca o platforma potentiald pentru coordonarea agendei digitale pentru copii.

Politici

Guvernul trebuie sa acorde prioritate elabordrii unui nou plan de actiune pentru
promovarea sigurantei online a copiilor, care sa includa prioritati-cheie menite sa
echilibreze oportunitatile online ale copiilor si potentialele riscuri online. Aceasta
politica ar trebui sa integreze masuri care vizeaza sectorul industrial si revizuirea
cadrelor legislative si de reglementare. Planul de actiune trebuie sa {ind seama de
initiativele si reglementarile UE care stabilesc un regim de monitorizare obligatorie
pentru industria TIC si obligatia de a intreprinde procese de diligenta in ceea ce
priveste drepturile copilului. in cadrul acestui nou cadru, se sugereaza cu tarie sa
se pund un accent deosebit pe importanta evaludrilor de risc care, la randul lor,
vor conduce la stabilirea unor standarde adaptate varstei si la obligatii mai mari
de a include siguranta prin proiectare si securitatea implicita. Pentru a asigura si
a mentine increderea publicului in noile dispozitii, trebuie sa se acorde o atentie

92 https://www.weforum.org/agenda/2022/06/eu-digital-service-act-how-it-will-safeguard-
children-online/
% Cu multumiri catre judecatorul Brandeis de la Curtea Suprema a SUA.
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deosebita elaborarii unor standarde de transparentd adecvate care, la randul lor,
sunt legate de obligatii puternice si obligatorii in materie de confidentialitate,
supravegheate de o parte de incredere.

Legislatie

Legislatia nationala trebuie sa prevada dispozitii clare cu privire la responsabilitatile
furnizorilor de servicii si la modul in care acestia fac schimb de informatii cu
autoritatile de aplicare a legii. Legislatia actuala este neclara si poate genera
numeroase interpretari. O posibilitate ar fi ca Ministerul Economiei sa preia
initiativa de a asigura alinierea legislatiei nationale privind implicarea sectorului TIC
la standardele internationale reflectate in Conventia de la Budapesta, Conventia
de la Lanzarote si alte orientdri. De asemenea, ar trebui revizuita legislatia privind
blocarea continutului ilegal online.

Mecanisme

Ar trebui dezvoltat un mecanism national de raportare a materialelor de abuz sexual
asupra copiilor, consolidand cooperarea nationald intre autoritatile de aplicare a
legii si industrie si cooperarea internationala cu alte linii telefonice de urgenta din
intreaga lume. Guvernul trebuie sa se asigure ca exista procese nationale care sa
garanteze ca toate CSAM-urile gdsite in tara sunt canalizate spre o resursa nationald
centralizatd, care are puterea legislativda de a determina companiile sa elimine
continutul. In plus, este necesar s se asigure un numar suficient de functionari de
aplicare a legii care sa fie instruiti in investigarea criminalitatii informatice si sa se
confrunte cu accesul la instrumente criminalistice care sa le permita sa extraga si sa
interpreteze in mod eficient datele digitale.

De asemenea, industria ar trebui sa le ofere utilizatorilor posibilitatea de a raporta
preocupari si probleme utilizatorilor si de a rdspunde in consecinta.

Guvernul trebuie sa ia masuri pentru a incuraja intreprinderile comerciale sa fsi
stabileasca propriile mecanisme de remediere si de solutionare a plangerilor, in
conformitate cu criteriile de eficacitate stabilite in Principiile directoare ale ONU
privind intreprinderile si drepturile omului. Agentia Nationala de Reglementare
trebuie sa aprobe orientdri specifice pentru sectorul TICin ceea ce priveste masurile
pe care ar trebui sa le ia aceste intreprinderi pentru a preveni si a combate abuzul
sexual asupra copiilor si exploatarea sexuala a copiilor online.

Implicarea in sectorul TIC

Ar trebui organizate mai multe activitati de sensibilizare pentru sectorul TIC cu
privire la riscurile cu care se confrunta copiii online si la masurile care ar trebui luate
pentru a le preveni, in conformitate cu standardele internationale. De asemenea,
factorii de decizie politica trebuie sa fie informati cu privire la rolul Guvernului in
implicarea sectorului TIC si la actiunile care pot fi intreprinse in conformitate cu
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angajamentele asumate de Republica Moldova, prin ratificarea Conventiei de la
Lanzarote, a Conventiei de la Budapesta, a Modelului de raspuns national elaborat
de Alianta Globala WeProtect sau prin calitatea de membru al UIT.

Guvernul trebuie sd ia mdsuri pentru a se asigura ca intreprinderile TIC aplica listele
hash si iau prompt toate masurile pentru a asigura disponibilitatea metadatelor
referitoare la materialele privind abuzurile sexuale asupra copiilor, pentru a le
pune la dispozitia organelor de aplicare a legii, pentru a le elimina sau pentru a
restrictiona accesul pana la eliminare. Autoritatile trebuie sa ia toate masurile
pentru a se asigura ca intreprinderile TIC efectueaza evaluari periodice ale riscurilor
legate de drepturile copilului si iau masuri rezonabile pentru a reduce riscurile.
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Anexa 1. Intrebari si parti interesate intervievate

Ghid de interviu

Companii TIC

1. Operati doar in Republica Moldova sau sunteti o filialda a unei alte persoane
juridice cu sediul in strainatate?

2. In ceea ce priveste operatiunile dumneavoastrda din Republica Moldova,
normele pe care le aplicati sunt identice cu cele aplicate in alte jurisdictii in
care isi desfdsoara activitatea societatea dumneavoastrd? Gestionati aplicatii
sau programe a caror proprietate intelectuala o detineti si o controlati
dumneavoastra insiva? Au fost luate in considerare aspectele legate de siguranta
copiilor in cazul functionarii aplicatiei sau programului? Aveti reguli declarate
cu privire la tipul de materiale pe care utilizatorii au voie sa le posteze sau sa le
schimbe prin intermediul serviciilor dumneavoastra?

3. Cum incercati sa puneti in aplicare aceste reguli, de exemplu, angajati
moderatori de continut? In caz afirmativ, cine ii gestioneazd, unde isi au sediul,
cine fi instruieste si le supravegheaza sau verifica activitatea?

4. Implementati in retea instrumente pentru a detecta CSAM sau imagini care ar
putea constitui CSAM?

5. Folositi instrumente in reteaua dumneavoastra pentru a detecta eventualele
activitati de ademenire a copiilor?

6. Aveti un singur punct de contact cu autoritatile de aplicare a legii pentru
raportarea activitatilor suspecte si au autoritatile de aplicare a legii un singur
punct de contact cu compania dumneavoastra?

A

7. Considerati ca in cadrul companiei dumneavoastra exista o intelegere si
acceptare suficienta a importantei protectiei copilului atat din punctul de
vedere al legislatiei moldovenesti, cat si din punct de vedere etic?

8. Sunteti la curent cu resursele disponibile pentru a va ghida in luarea deciziilor
in cadrul companiei dumneavoastra in ceea ce priveste problemele legate de
protectia online a copiilor? Aplicati limite de varsta sau restrictii similare pentru
orice parte a serviciilor pe care le furnizati in calitate de intreprindere (problema
furnizarii accesului la aplicatiile si serviciile altor persoane ridica probleme diferite)?

9. Aveti vreun mecanism de control sau de aplicare a acestor restrictii de varsta?

Ministerul Infrastructurii si Dezvoltarii Regionale si Ministerul Economiei

1. Care sunt politicile actuale implementate in domeniu legate de tehnologia
informatiei sicomunicatiilor, infrastructurade comunicatii, securitatea cibernetica?

Cum este inclusa protectia online a copiilor in politicile nationale legate de TIC?

Care este rolul ministerelor pe care le reprezentati in domeniul protectiei online
a copiilor?
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4.

Care sunt provocdrile legate de implicarea sectorului TIC in prevenirea si
protectia copiilor impotriva exploatdrii sexuale online a copiilor?

Care sunt prioritatile actuale ale ministerului pe care il reprezentati in domeniul
protectiei online a copiilor?

Care sunt urmatoarele actiuni planificate in acest domeniu si de ce tip de
sprijin aveti nevoie pentru a asigura o dezvoltare/implementare mai eficienta a
politicilor in domeniul protectiei online a copiilor?

Ministerul Afacerilor Interne

1.

Care sunt politicile actuale implementate in domeniu in ceea ce priveste
protectia online a copiilor/infractiunea cibernetica?

Care sunt provocdrile legate de implicarea sectorului TIC in prevenirea si
protectia copiilor impotriva exploatdrii sexuale online a copiilor?

Care sunt lacunele legislative/initiativele legislative menite sa faciliteze
cooperarea dintre autoritatile de aplicare a legii si sectorul TIC?

Care sunt prioritatile actuale ale ministerului pe care il reprezentati in domeniul
protectiei online a copiilor?

Care sunt urmdtoarele planuri/actiuni planificate in acest domeniu si de ce tip
de sprijin aveti nevoie pentru a asigura o dezvoltare/implementare mai eficienta
a politicilor in domeniul protectiei online a copiilor?

Directia de investigare a criminalitatii informatice

1.

Cum colaborati cu sectorul TIC in cadrul investigatiilor privind exploatarea
sexuald a copiilor online?

Care sunt provocdrile actuale legate de cooperarea dintre sectorul TIC si
autoritatile de aplicare a legii in cazurile de exploatare sexuala a copiilor online?

Care sunt barierele identificate in cooperarea cu sectorul TIC in cadrul
investigatiilor privind cazurile de exploatare sexuala a copiilor online?

Care sunt lacunele legislative in domeniu?

Care sunt masurile necesare pentru a asigura o colaborare mai eficienta intre
sectorul TIC si autoritatile de aplicare a legii?

Cum ar putea contribui sectorul TIC la o investigare mai eficienta a infractiunilor
de exploatare sexuald a copiilor online?

Asociatie a sectorului TIC

1.
2.

Cum activati in tard si care este mandatul Asociatiei sectorului TIC?

Aveti o politicd corporativd si cum integrati protectia copilului in aceasta
politica?

Cum vedeti rolul sectorului TIC in combaterea CSAM (sau in prevenirea abuzului
sexual asupra copiilor online)?
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4. Aveti vreun standard de protectie a copiilor online recomandat pentru toti
membrii Asociatiei sectorului TIC?

5. Care sunt masurile luate pentru a asigura protectia copiilor de catre companiile TIC?

6. Care este rolul Asociatiei sectorului TIC in promovarea/asigurarea protectiei
online a copiilor? (sau cum vedeti rolul dumneavoastra)

Partile interesate intervievate

Ministerul Infrastructurii si Dezvoltarii Regionale
Ministerul Economiei

Ministerul Afacerilor Interne

Moldcell

Orange

A O o

Asociatia sectorului TIC
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Anexa 2. Acronime si abrevieri

TIC - Tehnologia informatiei si comunicatiilor

CSAM
ONU

materiale privind abuzul sexual asupra copiilor
Organizatia Natiunilor Unite

CNUDC - Conventia Natiunilor Unite privind drepturile copilului

ISP
OCDE
ESP
GDPR
ONG
OING

Internet Service Provider — Furnizor de servicii Internet
Organizatia pentru Cooperare si Dezvoltare Economica
Electronic Service Providers - Furnizori de servicii electronice
Regulamentul general privind protectia datelor

organizatie neguvernamentala

organizatie internationala neguvernamentala
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RON

Consiliul Europei este cea mai importanta organizatie
europeand pentru drepturile omului de pe continent.
Aceasta cuprinde 46 de state membre, inclusiv toti
membrii Uniunii Europene. Toate statele Consiliului
Europei sunt semnatare ale Conventiei Europene a
Drepturilor Omului, un Tratat menit sd protejeze
drepturile omului, democratia si statul de drept.
Curtea Europeand a Drepturilor Omului supravegheazd
punerea in aplicare a Conventiei in statele membre.

www.coe.int

COUNCIL OF EUROPE

CONSEIL DE 'EUROPE




