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Учитывая зависимость мирового сообщества от информационных и коммуникационных технологий, судьи и прокуроры должны иметь подготовку, которая бы позволила им вести дела, связанные с киберпреступностью, и использовать в этих целях электронные доказательства. В то время как правоохранительные органы многих стран смогли повысить свои умения и навыки в деле расследования киберпреступлений и использования электронных доказательств, это, судя по всему, в меньшей степени коснулось судей и прокуроров. Опыт показывает, что при ведении большинства дел судьи и прокуроры сталкиваются с трудностями при взаимодействии с новыми реалиями компьютерного мира. В связи с этим необходимо предпринять особые усилия в деле повышения квалификации, сетевого взаимодействия и специализации кадров, чтобы судьи и прокуроры могли вести судебное преследование и выносить постановления в отношении киберпреступлений, используя при этом электронные доказательства. 

Концепция настоящего учебного пособия состоит в том, чтобы оказать поддержку таким усилиям. Она была разработана Советом Европы в рамках проекта по борьбе с киберпреступностью в сотрудничестве с Лиссабонской сетью юридических учебных заведений и многосторонней рабочей группой в течение 2009 года.

Целью концепции является оказание помощи указанным учебным заведениям в разработке программ тренинга судей и прокуроров по вопросам киберпреступности и использования электронных доказательств и включение таких программ в традиционные курсы начальной подготовки, переподготовки и повышения квалификации.

Концепция тренинга судей и прокуроров преследует достижение следующих целей:

· Дать учебным заведениям возможность осуществлять программы начальной подготовки и переподготовки по вопросам киберпреступности, основанные на международных стандартах; 
· Вооружить максимально возможное количество будущих и практикующих судей и прокуроров базовыми знаниями по вопросам киберпреступности и электронных доказательств; 
· Провести продвинутые тренинг-курсы для значительного количества судей и прокуроров; 
· Стимулировать дальнейшую специализацию и техническую подготовку судей и прокуроров; 
· Содействовать расширению знаний с помощью сетевого взаимодействия между судьями и прокурорами; 
· Облегчить доступ к различным учебным инициативам и сетям. 

В рамках Совместного регионального проекта Европейского Союза и Совета Европы, получившего название CyberCrime@IPA (Региональное сотрудничество в области уголовного правосудия: Укрепление потенциала в борьбе с киберпреступностью)[footnoteRef:1], учебные учреждения стран, охваченных проектом (Албания, Босния и Герцеговина, Хорватия, Черногория, Сербия, «бывшая югославская Республика Македония», Турция и Косово*), получают необходимую поддержку в реализации концепции тренинга.  [1:  Совместный проект Европейского союза / Совета Европы CyberCrime@IPA (Региональное сотрудничество в области уголовного правосудия: Укрепление потенциала в борьбе с киберпреступностью) направлен на укрепление потенциала органов уголовного правосудия Западных Балкан и Турции с тем, чтобы эффективно сотрудничать в вопросах борьбы с киберпреступностью. 
* Все ссылки на Косово, идет ли речь о территории, учреждениях или населении, в этом тексте следует понимать в полном соответствии с Резолюцией Совета Безопасности Организации Объединенных Наций № 1244 и без ущерба для статуса Косово.] 


В частности, для ряда учебных заведений были разработаны учебные материалы, реализована «Программа тренинга тренеров», а в Хорватии был создан региональный координационный центр. 



1 Общие сведения

1.1 Цель курса

Этот курс был разработан таким образом, чтобы его реализация осуществлялась на основе курса начальной подготовки для судей и прокуроров, созданного в рамках проекта Совета Европы по борьбе с киберпреступностью CyberCrime@IPA. Он призван обеспечить судей и прокуроров дополнительными знаниями о киберпреступности и электронных доказательствах. Курс даст правовую и практическую информацию о предметах изучения и позволит сосредоточить внимание на том, какое место занимают эти вопросы в повседневной работе судей и прокуроров.

· Цель курса состоит в том, чтобы судьи и прокуроры овладели знаниями и навыками, которые позволят им эффективно выполнять свои функции, связанные с расследованием киберпреступлений. 
· Этот курс разработан с учетом результатов обучения судей и прокуроров на базовом учебном курсе по вопросам киберпреступности, и в нем могут участвовать только те специалисты, кто успешно завершили базовый курс. 

Курс будет охватывать следующие темы:

Проведение расследования, 
Выявление и определение типов совершенных преступлений, 
Выявление местонахождения доказательств, свидетелей и подозреваемых, 
Получение доказательной базы приемлемым образом, независимо от того, где она находится или хранится, 
Подготовка к поиску и изъятию инструментов деятельности, связанных с электронными доказательствами, 
Работа с цифровыми устройствами, имеющими отношение к расследованию, 
Постановка задачи перед криминалистами и другими специалистами, которые должны принимать участие в расследовании, 
Подготовка к допросу подозреваемых, 
Представление доказательств киберпреступления, 
Рассмотрение соответствующих аспектов в ходе судебного процесса и суда.

1.2 Почему этот курс необходим

Судьи и прокуроры играют важную роль в расследовании и вынесении судебных решений по отдельным лицам или группам лиц, совершивших преступления. С увеличением числа дел, в которых эти преступления имеют цифровую составляющую, возрастает потребность в судьях и прокурорах, которые будут должным образом обучены, чтобы понять природу этих преступлений и хорошо разбираться в вопросах законодательства и инструментах международного сотрудничества, касающихся киберпреступности.

Преступники и преступные группы в целом не ограничивают себя и свою деятельность пределами одного государства, при этом киберпреступность является одним из видов преступлений, при которых самому злоумышленнику не требуется пересекать границы для совершения преступления. Понятно, что в подобных случаях гораздо сложнее проводить расследование и судебное преследование субъектов преступления, что подчеркивает необходимость улучшения международного и регионального сотрудничества и межведомственного взаимодействия при ведении дел, связанных с киберпреступностью.

Киберпреступления часто требуют быстрого и очень эффективного международного или регионального сотрудничества для своевременного расследования и судебного преследования виновных. Поэтому учебные учреждения должны включать в свои программы учебные модули, содержащие инструкции об инструментах международного сотрудничества, которые могут быть использованы при расследовании дел в этой сфере, – таких, например, как Взаимная правовая помощь, Деятельность в сфере судебного сотрудничества, Судебные платформы сотрудничества, документы, предусматривающие создание круглосуточных пунктов контакта, и т.д. 

1.3 Учебный план

Учебный план является инструментом, который должен использоваться в учебных заведениях в ходе подготовки специалистов по борьбе с киберпреступностью. Цель данного документа состоит в том, чтобы сконцентрировать усилия на создании и разработке согласованных курсов или модулей, которые будут использоваться в странах и регионах, охваченных проектом, для осуществления начальной подготовки судей и прокуроров, участвующих в преследовании или вынесении судебных решений по киберпреступлениям. 

Предлагаемый образец обучающего модуля призван служить лишь в качестве основы для тренинга судей и прокуроров, но не претендует на то, чтобы выступать в роли конечной цели их подготовки. Вовлеченные в проект страны и регионы должны обсудить свои потребности на национальном уровне и запросить дополнительный специальный тренинг в области тех киберпреступлений, которые, по их мнению, являются наиболее важными. 

Разработанные уроки предлагают названия / темы презентаций / занятий, а также подробные объяснения, которые должны быть даны тренерами. Курс разработан таким образом, что в него можно внести поправки с учетом национальных потребностей, сохраняя при этом гарантии того, что цели и задачи курса будут достигнуты. Это обеспечит согласованность учебных модулей при их использовании в разных странах и регионах. В каждой стране тренеры должны будут рассмотреть вопрос о внесении в курс ряда упражнений и тем обсуждений, которые бы учитывали национальную специфику и опыт обучения участников проекта. 

Настоящий курс построен таким образом, что он позволит судьям и прокурорам, которые ранее прошли начальную подготовку, повысить уровень их знаний о природе киберпреступности, овладеть терминологией и освоить соответствующие технологии в ходе ведения конкретного дела от поступления первоначальной жалобы до расследования и судебного процесса. 

Цель этого курса состоит в том, чтобы вооружить судей и прокуроров дополнительными знаниями, которые могут быть использованы в практической работе с компьютерами и сетями, объяснить, что такое киберпреступность, и рассмотреть такие вопросы, как законодательство и юрисдикция, следственные средства, электронные доказательства и международное сотрудничество в этой сфере.

Этот курс был разработан в виде комбинации учебных занятий и работы по практическому сценарию, охватывающему весь процесс от первого сообщения о преступлении до подготовки дела к суду. Процесс обучения дополняют презентации, созданные в ходе разработки и создания практического сценария. Сценарий относится к конкретному временному моменту, и поэтому его необходимо будет доработать, чтобы он соответствовал дате проведения занятий. Он также может быть адаптирован таким образом, чтобы компания, являющаяся – по сценарию – жертвой преступления, находилась в стране, в которой проводится курс обучения, с тем, чтобы курс был увязан с уголовным и процессуальным законодательством данной страны.

2 Как пользоваться руководством для тренера

Данное руководство призвано обеспечить тренеров информацией о структуре и содержании курса. Цели, сформулированные для каждого занятия, указывают лишь в общих чертах ту информацию, которая должна быть доведена до слушателей. В учебный комплект входит краткое методическое пособие по данному курсу и все необходимые вспомогательные учебные средства. Цель данного руководства состоит в том, чтобы добиться соответствия курса стандартным требованиям и обеспечить логичность и связность его реализации. 

Желательно, чтобы разработчики учебных средств позаботились о том, чтобы подготовленные ими материалы не были устаревшими и были созданы с использованием новейших технических достижений с тем, чтобы показать, как они влияют на преступное поведение злоумышленников. Следует учитывать и соответствие материалов правовым, процедурным и доказательным нормам юрисдикции страны или региона, в котором будет проводиться обучение. Эти важные вопросы обязательно должны найти отражение в учебных программах, поскольку необходимость их учета обусловлена тем, что изменения в указанных нормах становятся все более распространенными. 

Как и любая другая программа, учебный курс, разработанный для судей и прокуроров, должен иметь четкие цели, отвечающие требованиям, изложенным в формуле SMART (Specific, Measurable, Achievable, Relevant and Time Bound): то есть, они должны быть конкретными, измеримыми, достижимыми, актуальными и иметь срок исполнения. Чрезвычайно важно добиться достижения этих целей. При определении целей избегайте использования таких слов, как «понять» или «познать», так как они не отвечают критериям определенности. Например, как можно оценить, что цель «познать» предмет изучения достигнута? Лучше использовать такие слова и понятия, которые измеримы. 

Использование метода кейсов (англ. case studies) или метода изучения конкретных ситуаций можно считать вполне приемлемым для данного вида обучения, поскольку этот метод гораздо больше подходит для обучения взрослых, чем традиционный дидактический стиль преподавания. Следуя этому методу, был создан подробный сценарий, построенный в форме хронологической цепочки событий, соответствующей времени первого проведения данного курса. Используемые в сценарии сообщения электронной почты являются подлинными, причем для создания эффекта подлинности они охватывают конкретный временной промежуток, что дает слушателям возможность работать с ними в режиме реального времени расследования, используя доступные Интернет-ресурсы. Кроме того, в качестве вспомогательных материалов специально был создан ряд банковских счетов. Они используют подлинные банки и их филиалы, чтобы студенты могли снова использовать онлайн-ресурсы для отправки сообщений с целью вывода средств из системы с тем, чтобы осуществлять свое расследование. Цель данного метода состоит в том, чтобы развить у слушателей умение проводить расследования, используя Интернет-ресурсы, и помочь им овладеть механизмами международного сотрудничества, на что часто уходит слишком много времени. Чтобы подобные вспомогательные учебные материалы были эффективными и не теряли своей актуальности в будущем, они должны будут регулярно обновляться. Предлагаемые материалы включены в данное пособие в качестве образца.

Ключевая роль разработчика методики обучения состоит в том, чтобы обеспечить достижение общей цели, которое складывается из решения конкретных задач на каждом этапе обучения. В этой главе можно найти информацию, которая поможет успешно пройти процесс обучения. 

Хотя этот курс был разработан в качестве универсальной – то есть, не ориентированной на конкретную страну – программы, важно, чтобы тренеры могли в каждом случае адаптировать учебные материалы с целью достижения наибольшей эффективности курса. Еще раз подчеркнем, что метод кейсов считается оптимальным для данного вида обучения, поскольку он больше подходит для взрослой аудитории, чем традиционная, чисто дидактическая манера преподавания. 

3 Обзор курса

Как долго длится курс и кому он адресован 

Этот курс задуман как двухдневная программа, осуществляемая в рамках начальной подготовки или переподготовки судей и прокуроров в тех странах, где прежде не было возможности ознакомиться с преимуществами данного типа тренинга. 

Кто должен вести курс 

Курс был разработан таким образом, чтобы его могли проводить местные преподаватели, работающие в юридических учебных центрах своих стран. Если какие-то учебные центры не располагают персоналом с необходимым опытом, желательно, чтобы к работе по конкретным техническим дисциплинам привлекались специалисты по тем или иным предметам. Исключительно важно привлекать тренеров, имеющих определенный опыт проведения такого рода расследований. С этой целью будет целесообразно использовать знания и навыки работников правоохранительных органов, имеющих опыт борьбы с киберпреступными сообществами.

Как должно проходить обучение 

Структура курса разработана таким образом, чтобы обучение проводилось в аудитории, при этом основными формами учебной работы должны стать объяснения преподавателя и практические упражнения с раздаточным материалом. Рекомендуется делить класс на рабочие группы не более 6 человек на весь период обучения. Как было подробно описано выше в разделе 1, тренеры должны рассмотреть возможность адаптации упражнений и других методов обучения к условиям конкретной страны. Этот курс предполагает очень высокий уровень интерактивности в ходе его проведения и потребует интенсивной работы по проведению расследований от студентов и высокого уровня поддержки со стороны тренеров.

Задачи курса 

Задачи курса изложены в традиционной манере, что позволит тренерам использовать различные методы обучения. Достижению задач способствует тот факт, что все они соответствуют требованиям формулы SMART (Specific, Measurable, Achievable, Relevant and Time Bound). Для тех, кто незнаком с моделью СМАРТ-целей и задач, ниже приводится краткая мнемосхема:

Specific (Конкретные) – При постановке целей необходимо четко указывать, что именно планируется достичь. 
Measurable (Измеримые) - Вы должны быть в состоянии измерить степень достижения целей. 
Achievable (Достижимые) – При формулировке целей вы должны быть уверенными в том, что они являются достижимыми. 
Realistic (Реалистичные) - Можете ли вы реально достичь поставленных целей, исходя из тех ресурсов, которыми вы располагаете? 
Time (Срок исполнения) – Вы должны указать, когда вы хотите достичь поставленных целей.

Исходя из этого, были поставлены и сформулированы специфические задачи курса, значение которых следует понимать в свете общей цели обучения.

Целевая аудитория и тренерский состав

Студенты 

Этот курс разработан с учетом его проведения в рамках начальной подготовки или переподготовки судей и прокуроров при условии, что они не проходили такого обучения ранее.

Наличие у студентов предварительного опыта обучения

Предполагается, что в изучении этого курса примут участие только те судебные работники, которые ранее прошли вводный курс по вопросам киберпреступности и использования электронных доказательств, разработанный Советом Европы, или аналогичный курс, предложенный на национальном уровне.

Тренеры

В тренерский состав юридических или судебных учебных центров, отобранных для проведения настоящего курса, должны входить специалисты, имеющие опыт работы по расследованию киберпреступлений, а также по уголовному и судебному преследованию и вынесению судебного решения по таким делам.

Требования к тренерам

Òðåíåðû äîëæíû îáëàäàòü õîðîøèìè çíàíèÿìè î êèáåðïðåñòóïíîñòè, òåíäåíöèÿõ â äàííîé ñôåðå è çàêîíîäàòåëüñòâå ïî âîïðîñàì êèáåðïðåñòóïíîñòè, äåéñòâóþùåì â ñòðàíå èõ ïðîèñõîæäåíèÿ. Â êà÷åñòâå äîïîëíèòåëüíîãî òðåáîâàíèÿ ê êàíäèäàòàì íà ìåñòî òðåíåðà ñëåäóåò óêàçàòü çíàíèå òåîðèè è ïðàêòèêè ïðåïîäàâàíèÿ è íàëè÷èå ïðåäûäóùåãî îïûòà ðàáîòû â êà÷åñòâå ïðåïîäàâàòåëÿ. 


Учебные материалы и технические средства обучения 

Учебные материалы и технические средства обучения (ТСО), необходимые для проведения курса

Для проведения настоящего курса необходимы следующее оборудование и технические средства обучения: 
Помещение подходящего размера для предполагаемого числа студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера голубого, черного, красного и зеленого цвета) для каждой рабочей группы
Äîñêà Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Òåòðàäè äëÿ çàïèñåé è ðó÷êè 
Ñòåïëåð, äûðîêîë è íîæíèöû äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå íà êàæäóþ ðàáî÷óþ ãðóïïó 
Îäèí íîóòáóê íà êàæäóþ ðàáî÷óþ ãðóïïó ñ òàêèì æå, êàê ó ÏÊ ïðåïîäàâàòåëÿ, ïðîãðàììíûì îáåñïå÷åíèåì è ñ äîñòóïîì â Èíòåðíåò äëÿ îáåñïå÷åíèÿ ó÷àñòèÿ ñòóäåíòîâ â êîìïüþòåðíîì ðàññëåäîâàíèè.
Âèðòóàëüíàÿ ìàøèíà, ïîäãîòîâëåííàÿ ñïåöèàëüíî äëÿ ýòîãî êóðñà è âêëþ÷åííàÿ â ïàêåò ÒÑÎ. 
Âñå âñïîìîãàòåëüíûå ìàòåðèàëû, ïîñòàâëÿåìûå ñ ó÷åáíûì êîìïëåêòîì.

Ниже дается краткое описание учебных материалов, которые подготовлены для обеспечения учебного процесса по данному курсу. В силу их большого объема они представляются в электронном виде. Все ТСО и учебные материалы будут предоставлены Советом Европы странам, которые участвуют в проекте.

Основная информация о сценарии и сроках выполнения процедур и упражнений в ходе проведения курса представлена в одном файле, в котором описаны виды деятельности и ключевые моменты сценария. Этот файл называется «2012-08-20 am - Сценарий и доказательства для продвинутого курса.docx», и он находится в разделе «Профили» пакета учебных материалов.

Перечень учебных материалов открывает список файлов, которые должны быть использованы в ходе первого практического занятия 1.1.3. Они должны быть розданы участникам курса после того, как тренер завершит объяснения по сценарию. Как видно из списка, имя файла содержит дату письма, его порядковый номер и описание. Важно помнить, что сначала студенты получают только письма без заголовков, а потом они должны будут прийти к выводу о необходимости длинных заголовков и попросить тренера предоставить их.

2012-08-11 – Сообщение 1 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – без заголовка.pdf
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – без заголовка.pdf 
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – заголовок.pdf 
2012-08-11 – Сообщение 3 – От: Humor; Кому: 00007 – Мы не можем платить преступникам - без заголовка.pdf 
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенный файл - заголовок.pdf 
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенный файл – без заголовка.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл 387_237 пикселей.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл 547_558 пикселей.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл: автомобиль-оригинал.jpg 
2012-08-21 – Сообщение 5 – От: Humor Products; Кому: 00007 – Запрос инструкций для рекламы автомобиля – без заголовка.pdf 
2012-08-21 - Сообщение 6 – От: 00007; Кому: Humor Products - Извинения – без заголовка.pdf 
2012-08-21 – Сообщение 7 – Реклама размещена – без заголовка.pdf 
2012-08-25 – Сообщение 8 – От: rg realestate; Кому: Humor Products – Срок рекламы Мерседес истек.pdf 
2102-08-21 – Сообщение 6 – От: 00007; Кому: Humor Products - Извинения - headers.pdf 

Следующий файл представляет собой подборку банковских счетов, которые компания Humor Products открыла по требованию вымогателя. Все счета открыты в банке HSBC (Hongkong and Shanghai Banking Corporation) и были использованы для того, чтобы преступным путем снимать средства в банкоматах разных стран. Эту операцию проводят так называемые «денежные мулы», завербованные Мюллером. Используемые банкоматы являются подлинными и действительно существуют в каждой стране. Студенты должны выполнять эти действия как часть своего расследования, – например, путем процедуры управления снятием денежных сумм. Если студенты не просили этот файл для занятия 1.1.5, он должен быть им предоставлен.

2012-10-25 – Информация банка HSBC о состоянии счета – Мастер-копия транзакции от 28 октября 2012 г.pdf 

Электронные письма, отправленные Мюллером для вербовки мулов, которые должны были оказывать ему содействие в получении доходов от преступления, также включены в комплект учебных материалов. Они делятся на 3 категории и хранятся под общим заголовком «Письма мулам».

Этими категориями являются:

Приглашения мулам от Ральфа Мюллера
Это первые электронные письма, которые Мюллер отправил своим соратникам по мотоклубу. Пожалуйста, помните, что в их число входят не только те, кто принял его предложение, но и те, кто отказался. Эти послания должны помочь студентам оценить виновность мулов.
· 
Ответы мулов Ральфу Мюллеру
В эту категорию входят ответы мулов, принявших или отклонивших приглашение Мюллера.

Инструкции Мюллера для мулов по работе с банкоматами
Это серия сообщений с инструкциями для снятия средств со счетов, отправленных Мюллером тем, кто принял его предложение.

Письма с заголовками от мулов
Здесь представлены письма от мулов, которые имеют расширенные заголовки и могут быть использованы тренером, чтобы объяснить, как прослеживаются электронные письма.

Подборка сообщений в рамках каждой категории:

Приглашения мулам от Ральфа Мюллера
Приглашение 2 от 00007 Бертраму Клаузену - заголовок.docx
Приглашение 2 от 00007 Бертраму Клаузену - без заголовка.pdf
Приглашение 2 от 00007 Джейкобу Райту - заголовок.docx
Приглашение 2 от 00007 Джейкобу Райту – без заголовка.pdf
Приглашение 2 от 00007 Йохану Лауритсену - заголовок.docx
Приглашение 2 от 00007 Йохану Лауритсену – без заголовка.pdf
Приглашение 2 от 00007 Халиду Абрахамсону - заголовок.docx
Приглашение 2 от 00007 Халиду Абрахамсону – без заголовка.pdf
Приглашение 2 от 00007 Петру Галузе - заголовок.docx
Приглашение 2 от 00007 Петру Галузе – без заголовка.pdf
Приглашение от 00007 Александру Пономареву - заголовок.docx
Приглашение от 00007 Александру Пономареву – без заголовка.pdf
Приглашение от 00007 Бертраму Клаузену - заголовок.docx
Приглашение от 00007 Бертраму Клаузену – без заголовка.pdf
Приглашение от 00007 Давиду Боголюбову - заголовок.docx
Приглашение от 00007 Давиду Боголюбову – без заголовка.pdf
Приглашение от 00007 Дорин Кирш - заголовок.docx
Приглашение от 00007 Дорин Кирш – без заголовка.pdf
Приглашение от 00007 Габриэлю Козловски - заголовок.docx
Приглашение от 00007 Габриэлю Козловски – без заголовка.pdf
Приглашение от 00007 Иванке Павлович - заголовок.docx
Приглашение от 00007 Иванке Павлович – без заголовка.pdf
Приглашение от 00007 Джейкобу Райту - заголовок.docx
Приглашение от 00007 Джейкобу Райту – без заголовка.pdf
Приглашение от 00007 Йохану Лауритсену - заголовок.docx
Приглашение от 00007 Йохану Лауритсену – без заголовка.pdf
Приглашение от 00007 Карелу Вашону - заголовок.docx
Приглашение от 00007 Карелу Вашону – без заголовка.pdf
Приглашение от 00007 Кенселю Дуарте - заголовок.docx
Приглашение от 00007 Кенселю Дуарте – без заголовка.pdf
Приглашение от 00007 Халиду Абрахамсону - заголовок.docx
Приглашение от 00007 Халиду Абрахамсону – без заголовка.pdf
Приглашение от 00007 Кунцу Коппани - заголовок.docx
Приглашение от 00007 Кунцу Коппани – без заголовка.pdf
Приглашение от 00007 Лейтону Мюррею - заголовок.docx
Приглашение от 00007 Лейтону Мюррею – без заголовка.pdf
Приглашение от 00007 Луке Бергграму - заголовок.docx
Приглашение от 00007 Луке Бергграму – без заголовка.pdf
Приглашение от 00007 Марии Златич - заголовок.docx
Приглашение от 00007 Марии Златич – без заголовка.pdf
Приглашение от 00007 Надану Сибиничу - заголовок.docx
Приглашение от 00007 Надану Сибиничу – без заголовка.pdf
Приглашение от 00007 Петру Галузе - заголовок.docx
Приглашение от 00007 Петру Галузе – без заголовка.pdf
Приглашение от 00007 Ружене Степанковой - заголовок.docx
Приглашение от 00007 Ружене Степанковой – без заголовка.pdf
Приглашение от 00007 Сиири Хурмеринта - заголовок.docx
Приглашение от 00007 Сиири Хурмеринта – без заголовка.pdf
Приглашение от 00007 Тернеру Дезилетсу - заголовок.docx
Приглашение от 00007 Тернеру Дезилетсу – без заголовка.pdf
Приглашение от 00007 Тайлеру Меткалфу - заголовок.docx
Приглашение от 00007 Тайлеру Меткалфу – без заголовка.pdf

Ответы мулов Ральфу Мюллеру
Ответ на имя 00007 – hushmail (почтовый сервис) – от Лейтона Мюррея – без заголовка.pdf
Ответ на имя 00007 - возвращенное сообщение от hushmail – от Лейтона Мюррея – без заголовка.pdf
Ответ на имя 00007 от Александра Пономарева – без заголовка.pdf
Ответ на имя 00007 от Дорин Кирш – без заголовка.pdf
Ответ на имя 00007 от Габриэля Козловски – без заголовка.pdf
Ответ на имя 00007 от Иванки Павлович – без заголовка.pdf
Ответ на имя 00007 от Иохана Лауритсена – без заголовка.pdf
Ответ на имя 00007 от Карела Вашона – без заголовка.pdf
Ответ на имя 00007 от Кенселя Дуарте – без заголовка.pdf
Ответ на имя 00007 от Кунца Коппани – без заголовка.pdf
Ответ на имя 00007 от Луки Берггрена – без заголовка.pdf
Ответ на имя 00007 от Марии Златич – без заголовка.pdf
Ответ на имя 00007 от Ружены Степанковой – без заголовка.pdf
Ответ на имя 00007 от Сиири Хурмеринта – без заголовка.pdf
Ответ на имя 00007 от Тайлера Меткальфа - no headers.pdf
Ответ на имя Ральфа Мюллера – Yahoo – от Лейтона Мюррея – без заголовка.pdf

Электронные письма мулам от Мюллера с инструкциями по работе с банкоматами
Инструкции по работе с банкоматами – Александр Пономарев – без заголовка.pdf
Инструкции по работе с банкоматами – Дорин Кирш – без заголовка.pdf
Инструкции по работе с банкоматами – Габриэль Козловски – без заголовка.pdf
Инструкции по работе с банкоматами – Александр Пономарев – без заголовка.pdf
Инструкции по работе с банкоматами – Кенсель Дуарте – без заголовка.pdf
Инструкции по работе с банкоматами – Кунц Коппани – без заголовка.pdf
Инструкции по работе с банкоматами – Мария Златич – без заголовка.pdf
Инструкции по работе с банкоматами – Ружена Степанкова – без заголовка.pdf
Инструкции по работе с банкоматами – Сиири Хурмеринта – без заголовка.pdf)

Письма с заголовками от мулов
alexander_ponomaryov.txt
berggrenluka.txt
gabkoz.txt
ivankapav.txt
kenselduarte.txt
kirschdoreen.txt
kuntzkoppany.txt
lauritsenjohan.txt
siirihurmenrinta.txt
slaticmarija.eml
slaticmarija.txt
sruzena.txt
tylermetcalfe12.txt
vachonkarel.txt

Для настоящего курса была разработана и создана виртуальная машина, которая призвана стать образом компьютера первичного преступника Ральфа Мюллера. Она была создана перед первым опытом проведения этого курса и была использована для отправки и получения электронной почты с целью вымогательства денежных средств. Она также содержит всю информацию, которая, как ожидается, будет в распоряжении подозреваемого злоумышленника. Эта виртуальная машина должна будет использована для демонстрации преимуществ цифровой криминалистики и для того, чтобы пробудить у студентов интерес к поиску специфической информации, которая может быть получена судебными следователями, работающими с цифровыми данными. Данная машина доступна на диске USB, а четкие инструкции по ее использованию включены в план урока 1.2.2, Часть 2. В дополнение к этому были созданы два дополнительных файла, на которых представлены результаты криминалистического анализа компьютера Мюллера. Содержание этих файлов должно убедить студентов в необходимости электронных доказательств, которые будут использованы для ведения уголовного дела. Один файл имеет расширенные заголовки, а другой – простые.

Заголовки этих файлов имеют следующий вид:

электронные-письма-слежения-мулов-заголовки.docx
электронные-письма-слежения-мулов.docx

Для оказания помощи тренерам в подготовке к проведению курса были разработаны дополнительные вспомогательные материалы. Они входят в общую категорию профилей и предлагают справочную информацию о сценарии, включая сведения о пострадавшем и о мотоклубе, с которым связаны все мулы и Мюллер. Здесь же представлен список контактов задействованных мулов и список запасных мулов для дальнейшего развития курса. Эти списки содержат личную информацию о лицах, которые могут быть безопасно использованы в сценариях. Важно отметить, что они также содержат подлинные адреса электронной почты, к которым можно получить доступ и использовать для создания новых сообщений для включения их в сценарий. Эти адреса имеют следующий вид:

2012-08-20 - Spare Mules (Запасные мулы).docx
Mule Contact List (Список контактов с мулами).docx
Profile (Профиль) - EPIMCA.docx
Profile (Профиль) - Humor Products.docx

Сценарий учебного расследования разработан с использованием элементов стеганографии, и поэтому в учебный комплект вспомогательных материалов включены соответствующие файлы, которые призваны стать хорошим подспорьем для тренеров. Этими файлами являются следующие:

car-original (автомобиль-оригинальный).JPG
car-original (автомобиль-оригинальный).png
car-original (автомобиль-оригинальный)2.jpg
car-stego-new (автомобиль-стего-новый).png
car-stego (автомобиль-стего).png
Card data for photo (Данные карты для фото).docx
Card stripe information (Информация полосы карты).docx
Creditcards (Кредитная карта).txt
Setup-OpenStego (Настройка-OpenStego)-0.5.2.exe
stego-instruction (стего-инструкция).png

Как было отмечено выше, сценарий является центральным узлом этого курса, и его развитие обеспечивается демонстрацией целого ряда важных тематических презентаций. В состав презентаций входят не только слайды, но и примечания и комментарии, которые призваны оказать помощь тренеру в проведении занятий. В состав курса входят следующие презентации:

Финальная презентация - Урок 1.1.1 – Инаугурация курса.pptx
Финальная презентация - Урок 1.1.2 - Разработка плана расследования
Финальная презентация - Урок 1.1.4 – Международное сотрудничество
Финальная презентация - Урок 1.2.1 – Подведение итогов первого дня работы
Финальная презентация - Урок 1.2.2 – Цифровая криминалистика
Финальная презентация - Урок 1.2.2 - Цифровая криминалистика – Электронные доказательства
Финальная презентация - Урок 1.2.4 - Подготовка дела к слушанию в суде
Финальная презентация - Урок 1.2.6 – Закрытие курса

Принимая во внимание характер настоящего курса и его зависимость от динамики сценария, жизненно важно, чтобы у тренера было время для знакомства с содержанием курса и подготовки к его проведению. Как уже отмечалось, материалы сценария были разработаны в 2012 году, и в связи с этим возникает необходимость обновления отдельных сообщений и, в частности, банковских выписок, чтобы привязать их ко времени проведения курса. Именно тренер совместно с учебным центром, координирующим подготовку курса и его проведение, несет ответственность за то, чтобы итоги работы курса оправдали надежды его участников.

Оценивание знаний студентов

Проектом настоящего пилотного курса не предусматривалось использовать оценивание знаний студентов в качестве одного из его элементов. Страны, осуществляющие такой тренинг на национальном уровне, возможно, пожелают пересмотреть это положение и введут оценку знаний участников. Однако отказ от формального оценивания знаний студентов не должен помешать тому, чтобы тренеры проверяли знания студентов по ходу занятий, используя тестирование, опросы и другие методы для того, чтобы убедиться в том, что поставленные цели обучения успешно достигаются.



	Тренинг судебных работников - Продвинутый курс - Пособие и руководство для тренеров
	
	Стр. 20
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Расписание занятий
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Цели курса и уроков

	Номер урока
	Название урока
	Цели

	1.1.1
	Краткое введение в курс
	· Проверить явку тренеров и студентов; 
· Определить структуру и содержание курса; 
· Решить вопросы административного характера; 
· Раздать студентам необходимую документацию; 
· Представить студентов друг другу и тренерам; 
· Предоставить участникам курса информацию о месте его проведения, правилах внутреннего распорядка и требованиях техники безопасности и охраны труда.

	1.1.2
	Презентация: Разработка расследования
	· Установить личность потерпевшего; 
· Подготовить краткое изложение полученных фактов; 
· Описать ущерб, дать его толкование и обоснование; 
· Установить местонахождение компьютерных систем потерпевшего, технических работников, ответственных за их содержание, которые могут предоставить необходимую информацию; 
· Обсудить информацию потерпевшего об обнаружении и первичной проверке факта хищения; 
· Оценить информацию о подозреваемых и о возможных контактах с ними; 
· Определить средства связи и источник, из которого была установлена связь; 
· Установить источник преступной деятельности; 
· Установить финансовые механизмы, связанные с событием; 
· Установить свидетелей; 
· Рассмотреть вопрос о необходимых доказательствах, подтверждающих хищение.


	1.1.3

	Групповая работа по проведению расследования
	· Определить тип преступления, совершенного в ходе развития сценария; 
· Разработать план расследования; 
· Определить дополнительную информацию, необходимую для проведения расследования; 
· Составить список средств и оборудования, необходимых для проведения расследования.


	1.1.4
	Презентация: Международное сотрудничество

	· Определить необходимость международного сотрудничества в расследовании многих преступлений, которые могли быть совершены; 
· Определить каналы международного сотрудничества, доступные механизмы и способы их использования, сроки и эффективность доступных методов сотрудничества; 
· Обсудить преимущества механизмов сотрудничества, описанных в Будапештской конвенции о компьютерных преступлениях, их общие принципы, временные меры и сетевые круглосуточные контакты.


	1.1.5
	Групповая работа по международному сотрудничеству

	· Применить механизмы международного сотрудничества в работе по сценарию; 
· Детально проработать запросы, которые необходимо отправить для сохранения и получения доказательств за границей; 
· Разработать план действий для скорейшего получения доказательств за границей; 
· Рассмотреть последствия для расследования, к которым могут привести задержки в механизмах международного сотрудничества.


	1.1.6
	Групповая работа по выявлению подозреваемого и планированию стратегии ареста
	· Рассмотреть полученные доказательства; 
· Установить подозреваемых по данному делу; 
· Определить свидетелей по делу; 
· Разработать стратегию ареста подозреваемых; 
· Установить необходимость возврата или восстановления доказательств; 
· Подготовиться к розыску и аресту подозреваемых; 
· Подготовить международные запросы для поддержки стратегии ареста.


	1.2.1
	Обзор итогов 1-го дня работы 
	· Выявить темы и разделы материалов 1-го дня работы, которые поняли студенты; 
· Выявить те разделы, по которым они должны освежить информацию, чтобы довести свои знания до необходимого уровня.


	1.2.2
	Презентация: Цифровая криминалистика
	Объяснить термин «цифровая криминалистика»; 
Сравнить цифровую криминалистику с традиционной; 
Выделить, по меньшей мере, три подраздела цифровой криминалистики; 
Назвать четыре фазы цифровой криминалистической экспертизы; 
Дифференцировать две категории цифровых следов; 
Рассказать, как цифровая криминалистика может помочь проведению расследования; 
Описать в общих чертах, как работает стеганография; 
Сравнить три метода восстановления удаленных файлов; 
Дать характеристику различных типов слак-пространства; 
Применить теорию цифровой криминалистики в работе по практическому сценарию; 
Назвать преимущества цифровой криминалистической экспертизы; 
Рассказать, как виртуализация может помочь цифровой криминалистике. 


	1.2.3
	Групповая работа по темам: электронные доказательства, необходимость доказательств, подозреваемые, юрисдикция и международное сотрудничество
	· Рассмотреть электронные доказательства, представленные в ходе развития сценария; 
· Подготовить план допроса подозреваемого; 
· Подготовить документацию для сохранения и представления доказательств, полученных из-за рубежа; 
· Определить значение электронных доказательств, представленных по сценарию расследования.


	1.2.4
	Презентация: Подготовка дела к слушанию в суде
	· Осуществлять руководство преследованием; 
· Собрать доказательства из-за рубежа с использованием механизмов Взаимной правовой помощи; 
· Убедиться в том, что нет никаких правовых или процедурных препятствий для запроса доказательств; 
· В ходе разбирательства проводить работу со свидетелями в других юрисдикциях; 
· Аккуратно комплектовать и обновлять всю необходимую документацию и соблюдать все процедуры; 
· Убедиться, что соответствующие файлы и подтверждающие документы готовы, и представить их в требуемом формате и в назначенный срок; 
· Раскрыть доказательства перед защитой (в случае необходимости); 
· Рассмотреть вопрос о допустимости электронных и других доказательств; 
· Обеспечить соблюдение положений ЕКПЧ и других установлений; 
· Учитывать роль свидетелей-экспертов и ожидаемый результат от их показаний; 
· Подтверждать документально все решения, действия, альтернативы и разумные обоснования в соответствии с действующей политикой и законодательством; 
· Определить методы представления электронных доказательств в судебном разбирательстве.


	1.2.5
	Групповая работа по окончательному оформлению дела
	· Подготовить материалы дела для предъявления обвинения подозреваемому; 
· Подумать о том, как цифровые доказательства будут представлены в суде; 
· Подумать, потребуется ли подкрепить цифровые доказательства показаниями эксперта; 
· Провести окончательное оформление расследования; 
· Найти малейшие пробелы в данных, если таковые имеются.


	1.2.6
	Закрытие курса
	· Обеспечить необходимую обратную связь со студентами по содержанию курса и определить его эффективность; 
· Раздать студентам формы оценки курса для их заполнения; 
· Определить следующий уровень обучения, в котором нуждаются студенты, чтобы улучшить свои знания и навыки. 





1.1.1. 
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4 Контактная информация

Для получения более подробной информации о настоящем курсе и его содержании обращайтесь к следующему специалисту:

	Александр Сегер 
Руководитель отдела защиты данных и киберпреступности 
Генеральная дирекция по правам человека и верховенству права 
Совет Европы, 
F-67075 Страсбург, Франция
Тел. +33 3 88 41 21 03
Факс +33 3 90 21 56 50
alexander.seger@coe.int

	 






5 Планы уроков

	Урок: 1.1.1 – Введение в курс 
	Продолжительность: 60 мин.

	Необходимые материалы и технические средства обучения (ТСО):
ПК / ноутбук с операционной системой Windows 7 и с пакетом офисных приложений MS Office Professional; 
Проектор и проекционный экран; 
Доступ в Интернет (желательно); 
Образцы аппаратного компьютерного обеспечения (желательно); 
Интерактивная доска Whiteboard; 
Маркеры для интерактивной доски (по крайней мере, по 2 маркера голубого, черного, красного и зеленого цветов); 
2 äîñêè Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè; 
Тетради для записей и ручки; 
Ñòåïëåð, äûðîêîë è íîæíèöû; 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå. 


	Цель: Довести до слушателей информацию о необходимости тренинга и о его целях и задачах. Убедиться в том, что они хорошо осведомлены о программе курса и о расписании занятий. Довести до студентов правила внутреннего распорядка, техники безопасности и охраны труда. Познакомить студентов с тренерами и их коллегами по курсу. 


	Задачи:
К концу урока слушатели должны быть способны:
Знать поименно своих тренеров и коллег; 
Обсуждать и высказывать свое мнение об общих целях курса; 
Объяснить, почему этот курс необходим; 
Перечислить составные части расписания и структуру курса; 
Перечислить весь перечень мер, принятых на месте проведения занятий с целью обеспечения техники безопасности и охраны труда. 


	
	Введение
Данное занятие представляет собой своеобразную инаугурацию курса. В ходе занятия студенты будут представлены тренерам курса и друг другу. Наряду с целями и задачами курса студентам будут даны пояснения по методам преподавания.

В ходе занятия тренер может использовать короткие задания – так называемые «ледоколы» (англ. ice-breakers), – позволяющие снять напряжение, повысить концентрацию и стимулировать студентов к активному участию в учебном процессе уже на ранней стадии тренинг-курса.


	






Слайд 2








Слайд 4




Слайд 5







Слайд 6







Слайд 8


Слайд 10








Слайд 11



Слайд 13









Слайды 14-15






Слайды 16-19
	Презентация PowerPoint (или другой тип презентации)
Для данного занятия была подготовлена презентация PowerPoint. Она дает лишь общее представление о содержании занятия и не учитывает особенности страны, в которой проводится курс. Поэтому, возможно, потребуется ввести необходимые коррективы. Задача тренера состоит в том, чтобы обеспечить актуальность данной презентации с учетом места проведения курса.

Цели занятия:
Довести до слушателей информацию о необходимости учебного курса и о его целях и задачах. 
Убедиться в том, что они хорошо осведомлены о программе курса и о расписании занятий. 
Проинформировать студентов по вопросам, касающимся правил внутреннего распорядка, техники безопасности и охраны труда. 
Познакомить студентов с тренерами и их коллегами. 

В этом слайде рассматриваются вопросы техники безопасности и охраны труда. В каждом конкретном случае они будут иметь свои особенности. Обеспечить актуальность и корректность данной информации с учетом места проведения курса – задача тренера.

Студентам предоставляется краткая информация по истории вопроса. Название данного курса: «Продвинутый курс для судей и прокуроров по вопросам киберпреступности и использования электронных доказательств». Курс разработан в рамках совместного проекта Европейского союза и Совета Европы по вопросам регионального сотрудничества в борьбе против киберпреступности с целью укрепления потенциала органов уголовного правосудия Западных Балкан и Турции.

Этот курс необходим, поскольку судьи и прокуроры играют важную роль в деле преследования и осуждения отдельных лиц или групп лиц, совершивших преступления. С увеличением количества деяний с элементами киберпреступности растет потребность в судьях и прокурорах, которые будут должным образом обучены, чтобы понять природу этих преступлений, быть в курсе законодательства и владеть механизмами международного сотрудничества с целью успешного расследования киберпреступлений.

На этом слайде оставлено место для имен тренеров, которые будут вести курс в той или иной стране.

Важно, чтобы общая цель курса была изложена в самом его начале. Это позволит студентам оценить глубинный смысл предстоящей подготовки. Цель курса состоит в развитии знаний и навыков, которые позволят судьям и прокурорам выполнять свои функции, связанные с расследованием киберпреступлений. Этот курс разработан с учетом результатов обучения судей и прокуроров на базовом учебном курсе по вопросам киберпреступности, и в нем должны участвовать только те лица, которые успешно завершили базовый курс. 

На этом слайде подробно изложены задачи курса. Они должны быть доведены до слушателей именно на данном этапе. Основные положения курса даются в пояснениях тренера.

Этот слайд содержит информацию о методике работы и других аспектах курса, которые должны быть объяснены студентам.
Презентации и практические занятия; 
Организация курса на основе сценария; 
Последовательная постановка новых задач; 
Групповая работа по конкретным вопросам; 
Использование метода обратной связи; 
Участие в работе национальных тренеров; 
Резервная поддержка тренеров в групповых занятиях.

На данном этапе работы следует довести до студентов расписание курса. Оно должно включать время и длительность занятий, перерывы на обед и для иных целей, а также краткое описание каждого занятия. Использование оценивания знаний или отказ от него должны быть оговорены на данном этапе. Если знания оцениваются, то система оценивания должна быть подробно изложена, и слушателям должно быть четко разъяснено, что они могут ожидать от участия в подготовке с элементами оценивания.

Следующий шаг – представление тренеров и студентов друг другу. Важно воспользоваться этой ранней возможностью, чтобы побудить их взаимодействовать друг с другом и с тренерами. Слушатели должны будут разбиться в классе по парам, выбирая в качестве партнеров тех, с кем они не были знакомы ранее. Затем каждый из слушателей должен попросить своего партнера ответить на такие вопросы: 
· Имя, фамилия и страна происхождения
· Место работы
· Род занятий или занимаемая должность
· Наличие опыта преподавания
· Рассказать о себе что-то интересное
· Ответить на так называемые «вопросы о знаниях и умениях»

«Вопросы о знаниях и умениях» предназначены для создания взаимодействия и для того, чтобы тренеры узнали больше о знаниях и опыте слушателей в работе с различными технологиями, связанными с киберпреступностью. О них пойдет речь на следующем слайде. Следует попросить слушателей ответить на вопрос, как они сами оценивают уровень своих знаний в каждой из категорий.

Партнеры должны задавать друг другу одни и те же вопросы. Затем каждый из них должен представить своего нового коллегу всему классу. Тренеру следует взять эту информацию на заметку, так как она поможет ему лучше узнать своих студентов.


	
	Практические упражнения (в случае необходимости)
Единственным практическим упражнением в этом занятии является взаимное представление студентов и преподавателей, и требования к нему изложены в предыдущем разделе. 


	
	Проверка знаний
На данном занятии проверка знаний не проводится.


	
Слайд 20
	Резюме / Выводы
Тренер должен подвести итоги и задать студентам ряд вопросов, чтобы убедиться, что студенты усвоили цели и содержание занятия. В ходе занятия следует выделять время на вопросы студентов.








	[bookmark: _Toc361847763]Урок: 1.1.2 – Разработка расследования 
	Продолжительность: 60 мин.

	Необходимые учебные материалы и ТСО:
ПК / ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010;
Проектор;
Презентация PowerPoint. 

	Цель: Ознакомить студентов с концепцией и структурой расследования и выделить его важнейшие элементы, которые будут рассматриваться с момента получения жалобы. 


	Задачи:
Установить личность потерпевшего; 
Подготовить краткое изложение полученных фактов; 
Описать причиненный ущерб, дать его толкование и обоснование; 
Установить местонахождение компьютерных систем потерпевшего, технических работников, которые отвечают за их обслуживание и могут предоставить необходимую информацию; 
Обсудить поступившую от потерпевшего информацию об обнаружении и проверке свершившихся фактов; 
Оценить информацию о подозреваемых и о возможных контактах с ними; 
Определить средства связи и источник, из которого была установлена связь; 
Установить источник преступной деятельности; 
Установить финансовые инструменты, использованные для хищения денег; 
Выявить свидетелей; 
Рассмотреть вопрос о необходимых доказательствах, которые могут подтвердить факт преступного деяния.


	Номер слайда
	Содержание:

	Слайд 2




















Слайд 3























Слайд 4






































Слайд 5




























Слайд 6














































Слайд 7





















































































Слайд 8

































Слайд 9




















































Слайд 10

























Слайд 11











































Слайд 12
















Слайды 13-14








































Слайд 15


















Слайд 16




















	Всякий раз, когда в компетентные органы поступает сообщение в форме жалобы о совершении киберпреступления, одно из первых действий состоит в анализе этой жалобы с тем, чтобы проверить, содержит ли она необходимые и достаточные данные, чтобы начать расследование.

Даже если расследование начнется на основе жалобы или публичной информации (полученной из СМИ или Интернета), анализа преступления, проведенного кибер-патрулем, или просьбы о помощи, поступившей в форме запроса от зарубежных источников, очень важно с самого начала добиться полной ясности в изложении фактов с тем, чтобы определить наилучший подход к расследованию.

Лица, ответственные за регистрацию жалоб от потерпевших, должны быть осведомлены о том, что именно следует запрашивать от потерпевшего и какая информация требуется, чтобы начать расследование.

Прежде чем приступить к рассмотрению формы и содержания жалобы, важно проверить, считаются ли заявленные виды деятельности преступлениями, потому что не исключены ситуации, когда по национальному законодательству совершенные факты не инкриминируются (напр., свобода слова).

Когда речь идет о киберпреступлениях, жалоба должна быть адресована в компетентные органы и включать, по крайней мере, следующие данные и информацию:
Идентификационные реквизиты потерпевшего (адрес, имя и фамилия, номер телефона, адрес сайта, адрес электронной почты, идентификационный номер компьютерной системы, вид исполняемой деятельности в случае юридических лиц);
Краткое изложение событий, время и обстоятельства их совершения, место, результаты событий и т.п.;
Объяснение и обоснование ущерба;
Местонахождение компьютерных систем потерпевшего, технические работники, которые их обслуживают и могут предоставить необходимую информацию;
Результаты исследования и проверки свершившихся фактов, проведенные потерпевшим (если таковые имеются); 
Информация о подозреваемых и о возможных контактах с ними;
Средства связи и источник;
Источник преступной деятельности, местонахождение, компьютер, сервер, сайт и т.п.;
Финансовые инструменты, использованные для перевода денежных сумм, и методы их перевода;
Свидетели, которые могут подтвердить факты или знают о фактах;
Доказательства, подтверждающие преступное деяние. 

После того как изучено содержание жалобы и проведен анализ прилагаемых документов или доказательств, важно определить тип совершенного правонарушения. На основании типа и характера правонарушения принимается решение о том, какое подразделение полиции или прокурорской службы компетентно расследовать такие дела, какие способы сбора доказательств и следственные инструменты должны использоваться. В зависимости от обстоятельств дела, возможно, возникнет необходимость использования определенных инструментов международного сотрудничества.

Могут возникнуть ситуации, когда тяжесть ущерба дает основание предположить, что имеет место преступление в отягчающей форме, и именно поэтому требуется учитывать соотношение между фактом преступного деяния и размером ущерба. В связи с этим подразделения, специализирующиеся по киберпреступлениям, должны разработать методы согласования действий между полицейскими подразделениями и другими соответствующими учреждениями. 

Работа по определению типа правонарушения и его окончательной идентификации не должна прекращаться в течение всего расследования или уголовного преследования, потому что бывают ситуации, когда в деле выявляются новые факты и классификация правонарушения может быть пересмотрена.

Когда в ходе расследования выявляются новые подозреваемые в преступной деятельности, участие в деле каждого из них должно быть оценено, исходя из фактов и собраных доказательств. В этом случае будет полезно сопоставить показания всех свидетелей и участников опознания по каждому из подозреваемых, чтобы дифференцировать деяния каждого из членов преступной группы. 

В начале расследования вовлеченность некоторых лиц в совершение преступления может быть не очень явной, и для принятия решения может потребоваться дополнительная информация и новые доказательства. 

После того как будут собраны все доказательств по делу и будут использованы все следственные инструменты, вы сможете принять решение о квалификации преступлений, совершенных подозреваемым или подозреваемыми, и о степени их участия в преступных деяниях (свидетель, главный преступник, соучастник и т.д.).

Всю информацию, доказательства и другие данные, которые необходимо выявить и собрать при расследовании дела, можно получить в основном от потерпевших, свидетелей, полицейских баз данных, из открытых источников или от третьих лиц.

Вся работа по сбору и оценке указанных данных и доказательств должна преследовать одну цель: выбор средств для их поиска и нахождения.

Цель собранных данных и доказательств состоит в том, чтобы уточнить факты, изложенные в жалобе, определить подозреваемого и место, где совершилось преступление, а также оценить характер и тяжесть причиненного ущерба.

Сразу после получения жалобы важно определить перечень необходимых данных и информации для ведения процесса расследования и установить каналы и средства их получения.

В процессе сбора доказательств важно не потревожить подозреваемого / подозреваемых, исключив их подозрения о проведении расследования, потому что они могут уничтожить доказательства и особенно электронные доказательств, хранящиеся на их компьютерах. 

Предпринимая любые действия в ходе расследования, вы должны постоянно помнить о том, каков будет результат каждого вашего действия и как он будет в дальнейшем использован. 

Все действия, совершенные подозреваемым, и все доказательства или информация, которые вы можете получить, должны стать предметом анализа с целью выявления мотивации и поведения подозреваемого.

При осуществлении различных мероприятий по идентификации доказательств очень важно расставить приоритеты, чтобы в короткий промежуток времени получить наиболее важные ответы на вопросы, поставленные в ходе расследования или уголовного преследования.

В момент регистрации жалобы необходимо совместно с потерпевшим провести оценку сложившейся ситуации и потенциальных рисков, которые могут распространяться на потерпевшего, на компьютерные системы или другие коммерческие товары и интересы.

Вполне возможно, что после совершения преступной деятельности остается опасность новых угроз для деловых и финансовых интересов потерпевшего, а также для компьютерных систем потерпевшего или другого лица. 

Необходимо также определить меры безопасности, которые следует принять для защиты от выявленных рисков.

Говоря о компьютерных системах, отметим, что меры безопасности могут касаться технических аспектов – защиты серверов или создания резервных копий. Что касается коммерческих интересов, следует помнить о том, что в защите нуждается как личная, так и деловая репутация человека, и в то же время следует принимать меры для предотвращения дальнейшего роста материального ущерба. При всем этом важно сохранять конфиденциальность определенных элементов.

В зависимости от ситуации, возможно, потребуется, чтобы потерпевший сохранял контакт с подозреваемым и вел себя соответствующим образом для достижения успеха в проведении расследования, выявлении подозреваемых и поиске доказательств. В тех случаях, когда мы советуем потерпевшему поддерживать контакт с подозреваемым, чтобы собрать больше доказательств, мы должны четко координировать все наши действия, чтобы не позволить потерпевшему неправильно истолковать рекомендации и совершить противоправные действия.

В процессе оценки рисков и определения мер по устранению рисков, может потребоваться дополнительная поддержка от третьих лиц или компаний. 

Так, например, для исследования кибератак, осуществляемых с использованием определенных компьютерных систем и программного обеспечения, можно запросить поддержку экспертов по вопросам электронной криминалистики.

Когда возникает потребность в закрытии сайта или удаления программного обеспечения, установленного на компьютере определенной компании, можно обращаться в сами компании, даже если они подпадают под другие юрисдикции, с просьбой об идентификации определенных данных или о прекращении работы некоторых компьютерных систем.

Важно в течение всего расследования постоянно оценивать риски для потерпевшего и его интересов, а также поддерживать с ним постоянный контакт, чтобы в случае необходимости принять соответствующие меры.

Когда речь идет о киберпреступлениях, доказательства могут носить не только электронный, но и вещественный характер (документы, связи, свидетельские показания и т.д.) 

Что касается электронных доказательств, то в самом начале расследования необходимо принять меры для того, чтобы выяснить, где находятся доказательства, и обеспечить их сохранность. Хорошо известно, что доказательства, носящие виртуальный характер, хранятся в течение ограниченного периода времени, и если они не идентифицируются в кратчайшие сроки, это может отрицательно повлиять на ход расследования.

После идентификации места, где могут быть собраны цифровые доказательства, должны быть приняты меры для их защиты и безопасности. Очень полезно, когда в операции по выяснению места обыска и изъятия доказательств следователи могут рассчитывать на содействие опытного специалиста по компьютерной технике. Его участие может оказать помощь подразделениям электронной криминалистики при решении вопросов, касающихся типов и количества компьютерного оборудования, программного обеспечения и характера необходимой экспертизы.

При расследовании киберпреступления, цифровые доказательства могут быть собраны из разных мест, но наиболее важными источниками являются следующие:
Компьютер, с помощью которого были совершены преступные деяния, хотя это не всегда означает возможность идентификации преступника.

Взломанные приложения или серверы могут быть использованы для сокрытия личности преступника, поэтому важно уже на первом этапе расследования собрать все данные и информацию, необходимые для идентификации источника атаки.
Компьютерная система, которая стала объектом атаки или взлома, также, в зависимости от характера преступления, может стать местом получения электронных доказательств.

Серверы / компьютеры должны быть немедленно изолированы и отключены от сети для того, чтобы их изучили эксперты по электронной криминалистике, если иные меры не могут снизить степень риска. Для обеспечения надлежащего функционирования приложений, веб-страниц и т.п., которые могут находиться на взломанных серверах, их следует заменить безопасными копиями. После получения сообщения о факте преступного деяния запрещается использовать взломанный сервер / компьютер. Если атака стала успешной благодаря общей ошибке, безопасная копия также может иметь такую же уязвимость. Именно поэтому безопасные копии должны быть проанализированы и исправлены, если это возможно, до повторного запуска систем в работу.

Чтобы сохранить целостность содержащихся данных, следует провести соответствующую проверку взломанных компьютерных систем и приложений.
Местом получения электронных доказательств могут быть и другие компьютерные системы, использованные для выполнения компьютерных атак в любой иной форме. 

Когда к цифровым доказательствам имеют доступ поставщики услуг и третьи лица, с ними надо немедленно связаться, чтобы сохранить необходимые данные.

Мы можем обратиться к поставщикам услуг с просьбой сохранить журналы регистрации данных, особенно тогда, когда такие журналы находятся за пределами национальной юрисдикции и срок их хранения ограничен. В некоторых юрисдикциях запрос о сохранении данных должен быть направлен через пункты круглосуточного контакта, вопрос о которых будет рассмотрен более подробно на занятии о международном сотрудничестве. 

В случае электронных доказательств, когда идут поиски путей, по которым должно идти расследование, очень важно учитывать время, необходимое для получения данных от других юрисдикций, если это необходимо. Вместе с тем важно знать механизмы и каналы, которые необходимо использовать для получения помощи из других стран.

При проведении расследования с целью поиска источника преступной деятельности важно знать электронные системы связи, использовавшиеся для осуществления преступной деятельности, и формат сообщений, которыми обменивались потерпевший и подозреваемый.

Что касается вещественных доказательств, то, как правило, не существует каких-то особых требований относительно их защиты от удаления или уничтожения. Но по некоторым доказательствам могут быть ограничения, усложняющие процесс их получения. Это касается банковской тайны конкретных операций, статуса и механизмов, установленных для их получения (полицейский доклад, одобрение прокурора или судьи), или норм юрисдикции, требующих запроса вещественных доказательств только по каналам международного сотрудничества.

В некоторых случаях вещественные доказательства оказывается легче получить в дополнение к цифровым доказательствам, и их совместное рассмотрение и оценка могут позволить сделать важные выводы для расследования в целом.

В делах по киберпреступлениям часто бывает, что пострадавшие не знают, что их компьютерные системы были атакованы или взломаны или их бизнес-интересы были затронуты. Компьютерные атаки могут привести к одновременному взлому нескольких компьютеров или серверов в ходе одного преступного деяния. Поэтому становится важным не только выявить пострадавших, проинформировать их о возникшей ситуации и дать им возможность принять все меры для защиты своих компьютеров и интересов, но и собрать с их помощью доказательства, необходимые для проведения расследования.

Специалисты, ведущие расследование, должны связаться с потерпевшими и сообщить им о ходе расследования, а затем попросить их предоставить любые данные и доказательства, которыми они располагают, и дать им возможность подать жалобу. При этом используемые формы коммуникации должны обеспечить конфиденциальность совершаемых действий как для самих потерпевших, так и для расследования.

Отдельную группу составляют свидетели. Они должны быть обязательно выявлены, так как в их распоряжении могут находиться важные данные и доказательства, которые могут быть использованы в ходе расследования для доказательства преступной деятельности. 

Выявление свидетелей должно проходить как можно скорее, и задача установления с ними контакта должна рассматриваться в качестве приоритетной. 

При этом должны быть соблюдены требования закона и рабочие процедуры, касающиеся методов контактирования со свидетелями и средств и способов получения данных и доказательств, которыми они располагают.

Сотрудничество с потерпевшим / потерпевшими должно рассматриваться как постоянный процесс, основанный на необходимости информирования потерпевшего о ходе расследования, объяснения судебных процедур и оказания помощи в случае необходимости.

Могут быть случаи, когда потерпевшие выявляют дополнительные данные, которые не были получены в начале расследования, а также данные, которые появились в более поздние сроки и потому не были известны и использованы следователями.

Контакты с потерпевшими и свидетелями должны осуществляться в соответствии с их потребностями и интересами и при соблюдении уважения по отношению к принципам расового равенства, религиозной терпимости и правам человека. 

При расследовании киберпреступлений очень важно не ограничиваться исключительно «новыми методами» следствия, связанными с компьютером и Интернетом, а использовать и традиционные методы расследования, и при анализе различных аспектов дела уделять одинаковое внимание всем фактам и доказательствам – как электронного, так и вещественного характера.

Все следственные действия должны быть нацелены на достижение следующих результатов:
Доказательство и прекращение преступной деятельности, 
Выявление подозреваемых и их осуждение, и 
Возмещение ущерба.

Нет никаких сомнений, что в каждом акте преступления одна из самых первых задач состоит в том, чтобы пресечь преступную деятельность, а также предотвратить нанесение ущерба. Есть некоторые ситуации, когда мы можем анализировать и тщательно готовить их решение, и какая-то форма работы может быть отложена на какой-то период времени в целях проведения расследований, если есть опасения, что иные действия могут привести к более тяжким последствиям. 

Первоочередность следственных мероприятий должна определяться в соответствии с их приоритетом и значением для целей расследования на основе рабочих полицейских процедур и правовых положений.

Специалист, ведущий расследование, устанавливает необходимость проведения следственного мероприятия и способ его выполнения в ходе консультаций с прокурором, потерпевшими, свидетелями и сотрудниками других подразделений, департаментов и институтов, то есть решение принимается совместно и коллегиально. Следует также иметь в виду, что потерпевшие могут вести себя очень эмоционально в связи с характером ситуации, в которой они оказались.

Следует добиться, чтобы расследование проводилось без перерывов, поэтому для комплексного выполнения следственных мероприятий необходимо создавать команду. Многое зависит от налаживания в команде хороших рабочих отношений и от взаимного – на постоянной основе – обмена данными и результатами работы. 

Если при проведении расследования будут выявлены другие факты преступной деятельности или установлена связь с другими уголовными делами, информация об этом должна быть направлена в компетентные инстанции.

Подготовка дела к суду и составление проектов необходимых документов, направленных на получение конкретных результатов, должны стать постоянной заботой следователей с тем, чтобы согласовывать между собой все выявленные данные и доказательства.

Другой важный аспект – это методы сбора данных и доказательств по данному конкретному делу, а также способы их хранения и использования. При этом должны быть соблюдены все правовые положения и процедуры, а также должно быть обеспечено аккуратное и безопасное хранение доказательств.

В зависимости от особенностей национальной правовой системы, расследование находится в компетенции полиции или прокуратуры, и в каждой стране сотрудничество между полицией и прокуратурой осуществляется в рамках, определенных традициями и законом.

Поэтому в ряде стран с самого начала следственных действий, которые проводит учреждение, куда поступила жалоба, с тем, чтобы обеспечить целостность и сохранность доказательств, исключить риски и остановить преступную деятельность, следователи должны представить начатое дело в прокуратуру в полном виде вместе с изложением мер, принятых на дату представления.

В то время как правоохранительные органы, как правило, располагают более мощным техническим и кадровым потенциалом по сравнению с прокуратурой, прокуроры имеют более высокий уровень правовых знаний и обладают специфической юридической силой. В силу сложившейся ситуации некоторые из розыскных мероприятий не могут быть выполнены без санкции прокурора. С другой стороны, определенные следственные действия могут быть приняты по решению прокурора, поэтому прокурор должен быть причастен к ведению расследования. 

Сотрудничество между полицией и прокуратурой необходимо в течение всего расследования, и в основном оно касается:
Установления факта свершения преступления, 
Назначения следственных мероприятий и 
Оценки результатов и принятия решений о поиске, аресте и допросах подозреваемых.

Одной из приоритетных задач расследования является выявление подозреваемого / подозреваемых. Они могут оставить некоторые прямые следы своей причастности к деянию или могут пользоваться услугами посредников при совершении классических или виртуальных преступных деяний. Полезные данные о подозреваемых (причем не только в связи с их преступной деятельностью) можно узнать в Интернете.
Установление местонахождения подозреваемых является важным условием определения того пространства, где они совершают свои преступные деяния и где находятся важные доказательства по делу.

После установления подозреваемого очень важно предпринять следственные действия с целью уточнения следующих аспектов дела:
Местонахождение компьютера, использованного для совершения преступления; 
Местонахождение подозреваемого и другие адреса, которые он использует; 
Способ подключения к Интернету, использованный подозреваемым (кабель, беспроводной способ, поставщик Интернет-услуг и т.д.) 
Знание подозреваемого о преступлении и степень его участия в преступной деятельности; 
Сотрудничество с другими подозреваемыми и степень их участия в преступной деятельности; 
Банковские счета.

Расследование финансовых аспектов преступления может помочь выявить и найти подозреваемого / подозреваемых, а также восстановить финансовые потери, причиной которых стало совершенное преступление, с целью покрытия ущерба.

Действия следствия по отношению к подозреваемому должны включать такие меры, как установление его связи с другими лицами, которые знают о преступлении или участвуют в преступной деятельности, а также выявление других возможных действий, которые он мог бы запланировать в целях собственной защиты. Указанные лица могут предоставить нам важные доказательства в целях выявления и розыска главного подозреваемого. 

Мы не должны забывать, что абонентские данные по коммунальным услугам (электричество, вода, газ, телефон) также могут иногда помочь идентифицировать преступника / преступников.

Следует также изучить базы данных полиции, а также выполненных ранее или текущих расследований, проведенных другими департаментами, с тем, чтобы установить и найти подозреваемого. Если среда преступления имеет отношение к Интернету, провайдер Интернет-услуг также может предоставить дополнительные полезные данные для идентификации подозреваемого.

Расследование проводится в тесном сотрудничестве с другими подразделениями полиции или органами власти и должно охватывать все аспекты, предусмотренные при реализации этого процесса.

Таким образом, сотрудничество полезно для выяснения следующих аспектов расследования:
Обмен информацией о фактах, лицах, методах деятельности, связях в расследованиях; 
Сбор данных и доказательств; 
Предоставление материально-технического обеспечения для выполнения определенных видов деятельности; 
Специальная помощь по техническим, финансовым и другим вопросам.

Работа с использованием ресурса сотрудничества должна идти по определенному порядку в соответствии с приоритетами, установленными для успешного проведения расследования, и на основании протоколов и процедур сотрудничества. 

Оценка проведенных мероприятий, достигнутых результатов и полученных доказательств представляет собой непрерывный процесс, идущий параллельно с расследованием, и она должна дать ответы на следующие вопросы:
Как были выполнены эти мероприятия; 
Были ли исполнены все решения и фазы расследования; 
Достаточно ли собранных доказательств для принятия решения; 
Были ли соблюдены юридические процедуры и положения; 
Все ли аспекты дела были расследованы; 
Даны ли распоряжения о дополнительных розыскных мероприятиях; 
Была ли пресечена преступная деятельность и каковы будут последствия, если она не будет прекращена.

При оценке хода расследования также необходимо установить время для проведения обысков, арестов и допросов.

Время и методы выполнения этих мероприятий должны быть определены на основе собранных доказательств, характера преступной деятельности и категории подозреваемых.

Первоначально может быть принято решение об аресте одних подозреваемых на месте преступления, а затем продолжить розыскную работу по другим или, напротив, выполнить розыскную работу по одним подозреваемым, провести обыски и аресты, а затем уже провести обыски и аресты по другим.

Все решения должны приниматься в интересах следствия и пострадавших, с соблюдением законодательных норм и процедур.

Осуществление поиска, выявление подозреваемых, изъятие доказательств и проведение обыска помещений и имущества требуют особой и специальной подготовки людей, задействованных в этих операциях, причем в своей работе они должны учитывать особенности места проведения операции, риски и отличительные особенности личности подозреваемых, характер доказательств и имущества, которые являются предметом розыска.

Исходя из того, что было сказано выше, можно сделать вывод о том, насколько важными являются материальное обеспечение и подготовка персонала, который должен участвовать в указанных мероприятиях.

Подготовка документов для их включения в дело и инструктаж персонала для проведения допроса подозреваемых должны учитывать все следственные действия, которые были выполнены ранее, совершенные преступления и принятые к рассмотрению доказательства.

В конце расследования рекомендуется дать оценку делу в целом для выявления всех его позитивных и негативных аспектов.

Негативные аспекты дела помогают улучшить эффективность работы участников расследования, методы и процедуры ведения подобных дел с тем, чтобы в будущем устранить любые ошибки при проведении аналогичных мероприятий.

К положительным аспектам относятся приобретенный опыт и практические навыки, которые будут использованы в будущем для подготовки кадров, совершенствования методов сотрудничества с потерпевшими и в других видах деятельности.

Обретенный опыт, полученные новые знания и освоенная передовая практика должны получить распространение в отделе или в других подразделениях через авторизованные каналы.

Некоторые ситуации, с которыми следователям пришлось столкнуться в ходе расследования, могут быть в дальнейшем рассмотрены и обсуждены с тем, чтобы оценить их значение и разработать варианты будущих действий.

В рамках нашего курса все вы являетесь следователями, и в течение двух дней – сегодня и завтра – вам предлагается провести расследование заданной ситуации. Надеемся, что благодаря хорошо поставленной групповой работе, вы сами и члены вашей команды, сидящие с вами вокруг вашего круглого стола, сможете успешно расследовать дело и установить правонарушителей.

Первое, что мы должны сделать, – это понять, в чем состоит преступление и в чем состоит modus operandi (в переводе с латинского: образ действия), то есть способ совершения преступления. Если правонарушение – в нашем случае атака на компьютерные системы – совершено на очень высоком техническом уровне и нам не ясно, как оно произошло, нет ничего лучшего, чем потратить время на то, чтобы разобраться, что представляет собой преступление и как работает преступная модель. В предложенном вам сценарии используется DDOS-атака (англ. Distributed Denial Of System – «Отказ от обслуживания»), которая может показаться технически сложной для тех, кто не знаком с этим типом атаки. DDOS-атака – это тип атаки на вычислительную систему выбранной жертвы, которая ведется одновременно с большого числа компьютеров, и в результате огромного количества запросов доступа к компьютеру жертвы его системные ресурсы оказываются занятыми. В результате законный и естественный запрос доступа к этой системе не находит ответа, и система оказывается недоступной. Техническая особенность DDOS-атаки состоит в перегрузке пропускной способности системы. 

Одна из ваших первых задач состоит в том, что вы должны сказать, является ли эта атака преступлением согласно уголовному праву, и дать этому преступлению определение. Если ваш ответ «да», пожалуйста, напишите его толкование. 
Ваша главная задача в работе по этому сценарию состоит в выявлении правонарушителя, который виктимизировал, то есть подвергал преследованию пользователя Интернет-услуг, зарегистрированного под именем Humor Products. 
Всегда очень полезно иметь под рукой подготовленный список дел или план действий. В этот список надо внести имеющиеся у нас данные, а также данные, которые мы можем собрать из Интернета и открытых источников, данные, которые следует запросить у оффлайн-поставщиков (таких, как ISP (англ. Internet Service Provider, поставщик Интернет-услуг), банки, поставщики питания, компании, центры оказания международной помощи), чтобы начать расследование дела. Считайте, пожалуйста, что тренеры в вашем случае являются поставщиками оффлайн-данных. Если вы адресуете им свои пожелания (на небольшом листке бумаги для заметок) в форме запроса от прокурора или судьи, они смогут предоставить вам некоторые ценные данные. Некоторые из ваших запросов дадут положительный результат, но не все: то есть все будет, как в реальной жизни. 
В нашей работе результат иногда приходит после тщательного обдумывания деталей и проверки сути и смысла каждого слова или сообщения, но в других случаях оказывается более эффективной общая оценка ситуации. Пожалуйста, сделайте несколько попыток решения по каждому пункту. Когда вы соберете всю информацию, тогда вы сможете заново проанализировать все частности и понять их значение.
Всегда хорошо думать так, как думает преступник. Если мы сможем сделать это, то нам удастся выявить места совершения преступления и понять, кто стоит за ними. 
Пожалуйста, не забывайте, что вы проходите курс подготовки и ваши тренеры готовы помочь вам развеять ваши сомнения и ответить на любой ваш вопрос. 
И помните: ваше активное участие и ваш вклад в выявление правонарушителя будут оценены.


	
	Практические упражнения
Это занятие не предполагает выполнение практических упражнений.

	
	Проверка знаний
Никаких конкретных проверок знаний в дополнение к перечисленным выше для данного курса не предусмотрено. Никаких официальных форм оценки знаний не предлагается. 







	[bookmark: _Toc361847764]Урок: 1.1.3 – Групповая работа – Расследование
	Продолжительность: 90 мин.

	Необходимые учебные материалы и ТСО:
Помещение подходящего размера в расчете на предполагаемое число студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера синего, черного, красного и зеленого цвета) для каждой рабочей группы
Äîñêà Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Òåòðàäè äëÿ çàïèñåé è ðó÷êè 
Ñòåïëåð, äûðîêîë è íîæíèöû äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå íà êàæäóþ ðàáî÷óþ ãðóïïó 
Îäèí íîóòáóê íà êàæäóþ ðàáî÷óþ ãðóïïó ñ òàêèì æå, êàê ó ÏÊ ïðåïîäàâàòåëÿ, ïðîãðàììíûì îáåñïå÷åíèåì è ñ äîñòóïîì â Èíòåðíåò äëÿ îáåñïå÷åíèÿ ó÷àñòèÿ ñòóäåíòîâ â êîìïüþòåðíîì ðàññëåäîâàíèè
Âñå âñïîìîãàòåëüíûå ìàòåðèàëû, ïîñòàâëÿåìûå ñ ó÷åáíûì êîìïëåêòîì.


	Цель: Этим занятием начинается практическая работа по сценарию. Его цель состоит в том, чтобы студенты распределили роли в следственной группе, сформулировали задачи и определили рамки предстоящего расследования, а также определили типы преступлений, которые могли быть совершены.


	Задачи:
По завершении занятия студент должен быть способен:
Квалифицировать преступления, совершенные по представленному сценарию; 
Разработать план расследования; 
Определить, какая дополнительная информация необходима для проведения расследования; 
Составить список средств, необходимых для проведения расследования.


	№ слайда
	Содержание:

	

	
Использование презентации не является обязательным на этом занятии. Ее можно будет использовать в случае необходимости для поддержки основного раздаточного материала, который дает студентам достаточно информации для того, чтобы начать расследование и последовательно решать задачи занятия.


	
	Практические упражнения (в случае необходимости) 
Это занятие носит полностью практичный характер и начинается с поступления жалобы потерпевшего. Преступление состоит в вымогательстве, совершенном гражданином Германии Ральфом Мюллером. 
В основу сценария положена следующая концепция:
Венгерская компания Humor Products (Хьюмор Продактс) продает дорогие автозапчасти по всему миру – главным образом через Интернет. Ее оборот составляет 10 млн. евро в год, и она является примером быстро развивающегося бизнеса, доходы которого растут ежегодно на 250%. Более 85% своих продаж Humor Products осуществляет через Интернет. Любой перерыв или остановка онлайновых продаж могут поставить под серьезную угрозу жизнеспособность бизнеса. Компания только что инвестировала 5 млн. евро в новый транзитный склад-распределитель и приняла на работу 20 новых сотрудников, чтобы справиться с растущим спросом. К сожалению, как это бывает со многими быстро растущими бизнесами, работы по аварийному восстановлению онлайновых операций не поспевают за ростом продаж, и у них просто нет никаких планов восстановления деятельности в случае аварии. Нет у них и резервных средств, которые позволили бы продолжать свою экономическую деятельность после сбоя в соединениях с сетью Интернет.
Ральф Мюллер – немецкий гражданин, который является специалистом в области информационных технологий. Дела у него идут неладно, и он изо всех сил пытается оплатить ипотеку и долги перед банком. Несколько его кредиторов преследуют его за долги. В мае 2012 года он отправился в круиз по Рейну, организованный международным мотоклубом, членом которого он является. Во время круиза он подружился со многими людьми из разных стран Европы, также членами мотоклуба (8 из них впоследствии выступили в роли денежных мулов в преступной деятельности Мюллера против компании Humor Products). Другим участником круиза был Веселко Иванкович, ИТ-директор компании Humor. За время поездки Веселко и Ральф стали хорошими друзьями. Веселко разочаровался в своей работе и был очень неосторожен в разговорах с Ральфом, рассказывая ему о том, что его работодатели ничего не понимают в вопросах ИТ-безопасности и что их бизнес не выживет в случае онлайн-атаки на его компьютерные системы. Отметим, однако, что нет и намека на то, что Веселко принял какое-то участие в событиях, которые произошли позже.
Ральф Мюллер вернулся из отпуска домой, где его ожидало большое количество писем с требованием немедленного погашения его долгов. Он решил, что стоит воспользоваться информацией, которую он получил от Веселко в отпуске, и разработал план вымогательства денег у его компании. 
Мюллер разрабатывает план вымогательства денег от компании Humor, и в результате обмена сообщениями по электронной почте с компанией он, наконец, достигает своей цели и убеждает руководство компании использовать окружные пути, чтобы передать ему деньги. В то же время он организует группу денежных мулов из разных стран и снабжает их банковскими карточками, чтобы снимать деньги с банкоматов. Вся история изложена в электронных письмах, входящих в пакет учебных материалов настоящего курса. Кроме того, там же представлены банковские выписки, подтверждающие снятие денежных сумм, и списки мулов. Все игроки в этом сценарии имеют подлинные адреса электронной почты. В учебный пакет также входят имена пользователей и пароли, которые могут быть использованы, если будет сочтено необходимым воссоздать сценарий и согласовать даты на электронных письмах и банковских выписках со временем проведения курса. Банковские выписки показывают, что снятие денег проходило в определенный период времени. Использованные банкоматы являются подлинными и могут, если студенты посчитают целесообразным, быть использованы, чтобы показать, где проходили различные процедуры снятия денег. Опять же, возможно, потребуется обновить даты банковских выписок, чтобы согласовать их со сроками проведения курса. В работе по данному сценарию не существует одного единственного решения, ибо смысл учебного расследования в том и состоит, чтобы дать студентам возможность рассмотреть различные варианты и установить, какие доказательства нужны и как их можно найти в интересах расследования и судебного разбирательства. Тренеры должны быть очень внимательны, чтобы в нужный момент оказать студентам необходимую помощь; в ряде случаев может потребоваться дополнительная работа с тем, чтобы обеспечить достижение результатов в соответствии с планом и расписанием курса.
Ниже дается краткая характеристика компании Humor Products.
Это венгерская компания, созданная 1 января 1960 г., которая продает дорогие автозапчасти по всему миру главным образом через Интернет. Ее оборот составляет 20 млн. евро в год, и она является примером быстро развивающегося бизнеса, доходы которого растут ежегодно на 250%. Более 85% своих продаж Humor Products осуществляет через Интернет. Любой перерыв в работе или остановка онлайновых продаж могут поставить под серьезную угрозу жизнеспособность бизнеса. Компания только что инвестировала 5 млн. евро в новый транзитный склад-распределитель и приняла на работу 20 новых сотрудников, чтобы справиться с растущим спросом. К сожалению, как это бывает со многими быстро растущими бизнесами, работы по аварийному восстановлению онлайновых операций не поспевают за ростом продаж, и у них просто нет никаких планов в случае такой аварии. Нет у них и резервных средств, которые позволили бы продолжать свою экономическую деятельность после сбоя в соединениях с сетью Интернет.
Генеральным директором компании является Ратимир Новосел, который принял этот пост от своего отца в 2004 г. Именно ему компания обязана своим быстрым развитием. Однако развитие структуры управления компанией отставало от темпов роста деловой активности. Компания Humor Products в определенном смысле была «сокрушена» успехами своего бизнеса в Интернете.
Веселко Иванкович, работающий в компании последние 5 лет, отвечает за работу ИТ-систем и операции в Интернете. В его ведении находятся компьютерные системы и электронное оборудование, а также аспекты безопасности онлайн-бизнеса. На протяжении последних двух лет он неоднократно докладывал генеральному директору о том, что серверы компании не отвечают требованиям безопасности и нуждаются в капитальной ревизии и обновлении. Генеральный директор был слишком занят развитием бизнеса, чтобы реагировать на эти предупреждения. 
Контактная информация:
Humor Products (Хьюмор Продактс)
7782 Сарок
Ул. Пироска. 23. Венгрия
Тел. (69) 912-707
Электронная почта humorproducts@gmail.com
Дата основания: 1 января 1960 г.

Следующие файлы отражают начальный этап обмена сообщениями по электронной почте, включая первые письма правонарушителя в адрес компании и ответы на них. Они должны быть доведены до студентов для их изучения: 
2012-08-11 – Сообщение 1 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – без заголовка.pdf
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – без заголовка.pdf
2012-08-11 – Сообщение 3 – От: Humor Products; Кому: 00007 – Мы не можем платить преступникам - без заголовка.pdf
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенные файлы – без заголовка.pdf
2012-08-19 – Сообщение 4 – Вложенный файл 387_237 пикселей.pdf
2012-08-19 – Сообщение 4 – Вложенный файл 547_558 пикселей.pdf
2012-08-19 – Сообщение 4 – Вложенный файл: автомобиль-оригинал.jpg
2012-08-21 – Сообщение 5 – От: Humor Products; Кому: 00007 – Запрос инструкций для рекламы автомобиля – без заголовка.pdf
2012-08-21 - Сообщение 6 – От: 00007; Кому: Humor Products - Извинения – без заголовка.pdf
2012-08-21 – Сообщение 7 – Реклама размещена – без заголовка.pdf
2012-08-25 – Сообщение 8 – От: rg realestate; Кому: Humor Products – Срок рекламы Мерседес истек.pdf 

Далее идут те же письма, но с расширенными заголовками. Их нужно дать студентам, когда они будут запрашивать расширенные заголовки:
2012-08-11 – Сообщение 1 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – заголовок.pdf
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor Products – Письмо с целью вымогательства – заголовок.pdf
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенные файлы – заголовок.pdf
2012-08-21 - Сообщение 6 – От: 00007; Кому: Humor Products - Извинения – заголовок.pdf
Если студенты приходят к выводу, что для проведения расследования им нужны банковские выписки о состоянии счетов Humor Products, им надо будет предоставить следующий файл. Пожалуйста, обратите внимание, что в даты документов должны быть внесены поправки, соответствующие времени проведения курса обучения.
Полное имя или название - 2012-10-25 – Справка банка HSBC о состоянии счета - Мастер-копия транзакции от 28 октября 2012 г.pdf
Чтобы работа студентов в ходе занятий была эффективна, разработчик курса и преподаватели должны проследить за тем, чтобы они хорошо изучили содержание электронной почты и других документов.
Сценарий достаточно прост, но он разработан таким образом, что для его выполнения студенты должны уметь выделять элементы, из которых состоит расследование. Важно, чтобы они себе хорошо уяснили, что в начале им предоставляется минимум информации, но затем им будут даны инструкции, как и где найти доказательства преступления. Так, например, сначала студенты будут получать письма без заголовков, а затем они смогут запросить дополнительную информацию о расширенных заголовках.

	
	Проверка знаний
Никаких конкретных проверок знаний в дополнение к перечисленным выше для данного курса не предусмотрено. Никаких официальных форм оценки знаний не предлагается.








	
Урок 1.1.4 – Презентация: Международное сотрудничество

	Продолжительность: 30 мин.

	
Цели
Определить необходимость международного сотрудничества в расследовании многих преступлений, которые могли быть совершены; 
Определить каналы международного сотрудничества, доступные механизмы и способы их использования, сроки и эффективность доступных методов сотрудничества; 
Обсудить преимущества механизмов сотрудничества, описанных в Будапештской конвенции о компьютерных преступлениях, их общие принципы, временные меры и систему сетевых круглосуточных контактов.


	№ слайда
	Содержание:

	
Слайд 1
Введение



Слайд 2










Слайд 3

	
Это занятие призвано обосновать важность международного сотрудничества в расследовании киберпреступлений на примере конкретных дел. В нем также будут описаны механизмы международного сотрудничества в этой сфере и, в первую очередь, Будапештская конвенция о компьютерных преступлениях.

Задачи урока
По итогам данного урока студенты должны быть способны:
Уяснить необходимость международного сотрудничества при расследовании многих преступлений; 
Определить каналы международного сотрудничества и доступные механизмы, способы их использования, сроки и эффективность методов сотрудничества; 
Обсудить преимущества механизмов сотрудничества, описанных в Будапештской конвенции о компьютерных преступлениях, их общие принципы, временные меры и сетевые круглосуточные контакты.

План
Первая часть презентации будет посвящена вопросу о необходимости международного сотрудничества. 
Во второй части будут рассмотрены некоторые общие механизмы и инструменты международного сотрудничества, наряду с теми, которые используются в случае совершения киберпреступлений. 
В третьей части будут кратко рассмотрены правила международного сотрудничества, установленные Будапештской конвенцией, подробно изученные студентами в ходе их начальной подготовки. 
Четвертая часть будет посвящена глубокому анализу конкретного дела, являющегося предметом рассмотрения, с точки зрения практической необходимости международного сотрудничества в данном конкретном случае. 
Наконец, пятая часть будет посвящена подведению итогов и обзору основных тем презентации.
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	Первая часть 
Необходимость международного сотрудничества при расследовании конкретных дел
Общеизвестно, что распространение Интернета по всему миру делает его доступным во всех уголках планеты. К киберпреступности нужно подходить как к глобальному явлению. Киберпреступность является наиболее транснациональной формой среди всех преступлений. И каждый, кто хочет расследовать дела с элементами киберпреступности, должен знать, что его работа требует использования механизмов эффективного международного сотрудничества. Действительно, поскольку киберпреступность глобальна по своей природе, вряд ли она может быть успешно побеждена без международного сотрудничества.

Когда преступление совершено в киберпространстве, юристы ставят сложные вопросы на самом предварительном этапе расследования. 
Интернет есть везде, и задача определения юридически обоснованного места преступления далеко не проста. Если, например, злоумышленник действует в месте А, целевой компьютер потерпевшего находится в месте B, а противозаконная связь, использованная преступником, была совершена при помощи провайдера, находящегося в месте C, и все эти места принадлежат к разным юрисдикциям, первый вопрос, который должен решить сотрудник правоохранительных органов, касается юридически обоснованного места совершения преступления. Уточнение юридически обоснованного места, где было совершено преступление, является первостепенной задачей, так как от этого зависит, какое материальное право может быть применено в данном случае и под какую юрисдикцию (полиция, прокурор, судья) подпадает данное дело.
Следователь должен уважать свою собственную юрисдикцию и должен находиться в рамках своей собственной территориальной компетенции. Согласно этой точке зрения, юрисдикция будет обязательным и сдерживающим пределом уголовного расследования. Эта реальность ставит два вида нерешенных вопросов.
Первый касается трансграничных расследований: как сотрудник правоохранительных органов может на законных основаниях проводить расследование за пределами его собственной страны, если он должен действовать безотлагательно? Как он может получить и собрать доказательства, хранящиеся «по соседству», в другой стране, если он чувствует, что они могут очень быстро исчезнуть?
Второй вопрос касается расследования в так называемых виртуальных «облаках». Никто не знает, где могут (физически) находиться какие-то данные, якобы хранящиеся дистанционно – в «облаке». Возможно, никто не знает, где начинается и где заканчивается национальная юрисдикция на данные, хранящиеся в «облаке». Каким образом сотрудник правоохранительных органов может получить и собрать данные, хранящиеся в «облаке», где бы оно физически не находилось?

Некоторые практические вопросы, касающиеся международных аспектов расследования киберпреступлений
Уровень знаний и опыт сотрудников полиции и прокуратуры, которые готовят доклады и документы с целью предъявления обвинения, могут иметь решающее значение для правильного понимания дела и для принятия своевременных и адекватных действий в целях сохранения и получения доказательств. 

Полицейские и сотрудники прокуратуры должны иметь возможность получать, когда это необходимо, дополнительную помощь как «дома», то есть в своей стране, так и за рубежом, и в том числе они вправе расчитывать на сотрудничество и вклад со стороны потерпевшего, который, естественно, заинтересован в решении дела.

Умение находить правовые инструменты, которые могут быть полезными в работе: договора, конвенции или другие документы о сотрудничестве.

Четкое определение, кто именно проводит данное расследование и/или преследование. Обеспечение всех необходимых контактных данных и наилучших средств связи. 

Подготовка краткой справки по данному делу: Обеспечить подробный план расследования или уголовного преследования, в том числе резюме фактических данных, обосновывающих это расследование / преследование. Дать разумное объясние доказательств и планируемых действий в рамках проводимого расследования. 

Ссылка на применимые в деле национальные правовые положения: Полный текст соответствующих правовых положений по расследованию / уголовному преследованию, в том числе положений о вынесении приговоров. 

Точная формулировка форм необходимого содействия в проведении розыска: Нужно точно назвать, что именно вы ищете. 

Предоставьте следующую информацию: 
Для опроса свидетелей и оформления показаний: 
Местонахождение лица; 
Национальные процессуальные нормы, касающиеся работы со свидетелями; 
Специальная информация и перечень вопросов, которые необходимо поставить перед свидетелями.
Для документальных доказательств: 
Полный перечень необходимых документов; 
Четкое указание мест, где могут быть найдены документы / предметы / доказательства или удерживающие эти активы лица или организации. 
Для электронных доказательств: 
Опишите как можно более подробно искомые электронные доказательства, предоставьте всю необходимую для этого техническую информацию, которой вы располагаете (сервер / система, период их использования, идентификационные данные, такие как IP-адреса (айпи-адрес, сокращение от англ. Internet Protocol Address) и MAC-адреса (от англ. Media Access Control — управление доступом к среде, уникальный идентификатор, присваиваемый каждой единице активного оборудования компьютерных сетей), адреса электронной почты, детали учетных записей пользователей и т.д.). 
Предоставьте подробное описание места, где могут быть найдены активы или удерживающие эти активы лица или организации. 
Для исполнения ордера на обыск: 
Приложите действительный ордер на обыск, выданный национальной судебной инстанцией. 
Дайте точные указания относительно мест и предметов поиска.
Изложите подробные правила, которым надо следовать при выполнении поиска. 
Дайте точные указания по поиску доказательств. 
Для изъятия и/или конфискации: 
Предоставьте копию действительного ордера на проведение изъятия или конфискации приказом национальной судебной власти. 
Дайте точное описание предметов, подлежащих изъятию / конфискации. 
Сообщите, в случае необходимости, какие особые правила следует соблюдать при выполнении операции. 

Для специальных следственных мероприятий: 
Предоставьте копию действительного ордера для SIM-карт, выданного органом национальной судебной власти. 
Опишите масштабы и характер предпринимаемых действий. 
Оговорите особые условия, которые должны соблюдаться (личность / анонимность тайных агентов, требования технического и логистического характера, формы покрытия издержек и расходов, каналы специальных форм коммуникации и т.д.). 
В случае необходимости, подпишите соглашение об образовании Совместной группы расследования. 

Оговорите особые требования конфиденциальности. 

Укажите и обоснуйте уровень срочности в исполнении просьбы, а также сами сроки. 

Дайте как можно более точную информацию для идентификации подозреваемого / подозреваемых, при этом имейте в виду, что речь идет о виртуальном мире, где идентичность может быть легко скрыта, изменена, украдена. 

Предоставьте достоверное описание доказательств, которые будут затребованы на основе Конвенции о взаимной правовой помощи, соблюдая при этом приоритетность доказательств – принцип создания приоритетов, – и выбирая только жизненно важные из них для расследования и учитывая необходимость рационального использования ресурсов и повышения эффективности расследования.

Определите подходящую точку круглосуточного контакта в другой стране в свете Будапештской конвенции, каналы Интерпола и т.д., специально предусмотренные для работы по «горячим следам», когда должны предприниматься неотложные действия в целях обеспечения и сохранения цифровых данных (электронных доказательств).

Установите неофициальные контакты с соответствующими коллегами до подачи официального запроса о взаимной правовой помощи с тем, чтобы проинформировать их о предстоящем запросе и попросить о проведении оперативных проверок с целью уточнения деталей, необходимых для подготовки официального запроса.

Убедившись в том, что границы юрисдикции по вопросам доказательств / правонарушителей / потерпевших определены должным образом, займитесь решением чисто технологических вопросов – таких, как право собственности на электронные данные, физическое местонахождение сервера / провайдера и легальное место проживания владельца сервера / провайдера (то есть, находится ли сервер в стране, где зарегистрирован его владелец, или сервер и владелец пребывают в пределах действия разных юрисдикций, и мы имеем дело с технологией компьютерных «облаков»).

Даже если используются современные средства связи (например, телеконференции), разные часовые пояса создают трудности при установлении контактов, которые могут привести к задержке в расследовании и подаче запросов о взаимной правовой помощи и увеличении расходов, поскольку есть еще сотрудники полиции и прокурорской службы, не имеющие доступа к международной телефонной связи!

Позаботьтесь о переводе документов – многие страны требуют запросы о правовой помощи в переводе на их официальный язык (или языки).

Не забывайте о том, как преодолевать языковые барьеры при прямых и неформальных контактах с сотрудниками правоохранительных органов и прокуратуры других стран.

В разных странах существуют различные уровни приоритетности при расследовании киберпреступлений. Киберпреступления, связанные с экономикой, находятся как бы на дне приоритетов в тех странах, где превалируют насильственные преступления; организованная преступность и терроризм с элементами киберпреступности также могут иметь в разных странах совершенно иную значимость, и т.д. В результате может получиться, что каким-то просьбам о помощи в борьбе с киберпреступлениями дается низкий приоритет, особенно в тех случаях, когда запросы поступают из стран, с которыми нет опыта сотрудничества в подобных ситуациях, или он совсем незначителен. 

Подумайте о предоставлении технической и экспертной поддержки, если запрашиваемая сторона не имеет собственных ресурсов для выполнения вашего запроса.

Подумайте о включении в ваши запросы просьб об использовании конвенциональных / традиционных следственных инструментов и мер в тех случаях, когда это возможно, поскольку сотрудники полиции или прокурорских служб отдают им большее предпочтение, а это обстоятельство иногда может помочь добиться цели и обеспечить достаточные доказательства для успешного расследования и уголовного судопроизводства.
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Вторая часть
Общие механизмы международного сотрудничества
Интернет в настоящее время охватил весь мир и стал доступен едва ли не каждому человеку, живущему на нашей планете. Поэтому к киберпреступности следует подходить как к глобальному феномену. 

Европейская конвенция о взаимной правовой помощи по уголовным делам, принятая Советом Европы в 1959 г., является хорошей основой для международного сотрудничества в Европе в различных сферах судебной деятельности и в том числе по вопросам киберпреступности.
Что же касается Будапештской конвенции 2001 г., она не претендует на то, чтобы охватить все аспекты международного сотрудничества, а ставит перед собой задачу рассмотрения новых, ранее не существовавших каналов и форм сотрудничества.
Все государства-члены Совета Европы (за исключением Сан-Марино) ратифицировали Конвенцию 1959 г., а это означает, что из всех стран-участников Будапештской конвенции только Соединенные Штаты Америки не являются участником Конвенции 1959 г.
Этот факт свидетельствует об особом значении Будапештской конвенции, которая впервые заложила общую правовую основу для международного полицейского и судебного сотрудничества между большинством европейских государств и США. Это особенно важный аспект, поскольку Статья 14, пункт 2 Будапештской конвенции предусматривает, что процедуры по международному сотрудничеству в рамках Конвенции применяются к уголовным преступлениям, предусмотренным Статьями 2-11 данной Конвенции, а также к другим уголовным преступлениям, совершенным посредством компьютерной системы и к сбору доказательств по уголовному преступлению в электронной форме.

Европейский Союз является большим поборником Будапештской конвенции: он даже участвовал, в качестве наблюдателя, в работе над проектом Конвенции. С тех пор Европейский союз призывает все государства-члены ратифицировать Конвенцию.

Но, конечно, в рамках Европейского Союза, на основе принципа взаимного признания, действует самый широкий спектр инструментов международного сотрудничества даже за пределами самых последних подходов. 
Одно из преимуществ европейской системы основано на возможности прямых контактов между судебными органами всех государств-членов. Согласно этому положению, каждый судья или прокурор может непосредственно направлять запрос другому судье или прокурору. Это очень сильный инструмент расследования, который распространяется и на дела, касающиеся киберпреступности.

Эти оперативные прямые контакты осуществляются при поддержке организованной системы судебных контактных пунктов (так называемый «Атлас»), что позволяет практикующим судьям и прокурорам немедленно определить компетентный местный орган в каждом государстве-члене, чтобы получать и выполнять запрос о взаимной правовой помощи. Атлас является, таким образом, компьютерным инструментом, который позволяет специалистам определить и находить органы местной судебной власти.
Контактные пункты, включенные в Атлас, играют роль активных посредников в деле развития судебного сотрудничества между государствами-членами. Предполагается, что эти пункты будут обеспечивать сотрудничество между судебными органами государств-членов, а также оказывать поддержку этим органам при подготовке их запросов о судебном сотрудничестве.
Такая сетевая структура, как Атлас, позволяющая очень быстро и легко осуществлять трансграничное сотрудничество, может быть очень ценным инструментом по сбору электронных доказательств.

Интерпол – это международная полицейская организация, насчитывающая 190 членов на всех континентах. Для достижения своей цели, которая состоит в оказании содействия международному сотрудничеству и повышении его эффективности, Интерпол создал глобальную полицейскую систему коммуникаций и разработал специальную базу данных и систему анализа информации через Сеть национальных контактных пунктов связи (СНКП), которая осуществляет оказание помощи своим членам на постоянной основе.

К сентябрю 2011 г. во всем мире было около 120 национальных контактных пунктов связи. Основной системой связи между ними является глобальная телекоммуникационная система круглосуточной связи 24/7, созданная в соответствии со Статьей 35 Будапештской конвенции о компьютерных преступлениях. 
Цель этой системы состоит в том, чтобы дать полицейским органам возможность немедленно находить экспертов в других странах и получать безотлагательную помощь в расследовании и сборе доказательств по киберпреступлениям. Эта система доступна 24 часа в сутки семь дней в неделю. 

Целью Системы национальных контактных пунктов связи (СНКП) является обеспечение обмена информацией между полицейскими и следственными органами и оказание технической и оперативной поддержки. По своей сути главная цель СНКП состоит в том, чтобы по каналам Интерпола можно было осуществлять безотлагательный обмен типичной полицейской информацией: сведения о подозреваемых в терроризме, розыске правонарушителей, отпечатки пальцев, профили ДНК, информация об утерянных или украденных проездных документах, автомашинах, произведениях искусства и т.п. 
Этот тип потенциально важной информации, предоставляемой Интерполом, безусловно, очень полезен для конкретных расследований. Тем не менее, именно из-за глобальных масштабов сети СНКП она не всегда может быть использована для того, чтобы срочно сделать, например, запрос о сохранении компьютерных данных или данных трафика, о принятии любого рода мер в целях получения или сохранения доказательств. Другими словами, формы сотрудничества, которые могут быть предоставлены этой сетью Интерпола, базируются на тех же принципах, которые применимы к общей системе сотрудничества Интерпола.


	
Слайд 28








Слайд 29
















Слайд 30 


















Слайд 31















Слайд 32











Слайд 33










Слайд 34

























Слайд 35












Слайды 36-37
	
Третья часть
Механизмы международного сотрудничества, предусмотренные Будапештской конвенцией о компьютерных преступлениях
Общие принципы механизмов международного сотрудничества описаны в 3-й части Конвенции. Большую их часть составляют оперативные и процессуальные нормы, которые являются общими для международных конвенций. Другие же носят более инновационный характер, и поэтому должны быть изучены более подробно.

Статья 26 (Добровольное предоставление информации) описывает ситуацию, которая возникает, когда власти одной из Сторон, во время внутреннего расследования уголовного дела, обнаруживают, что часть полученной ими информации должна быть направлена властям другого государства без предварительного запроса с его стороны. Это может быть сделано, если окажется, что данная информация будет способствовать возбуждению и проведению получателем расследования или судебного преследования уголовных преступлений, установленных согласно Конвенции.
В то время как в прошлом взаимопомощь носила, как правило, сравнительно пассивный характер – государство В оказывало помощь только в ответ на запрос государства А, – Конвенция поощряет более активный подход к вопросам взаимопомощи. Однако это «спонтанное» добровольное предоставление информации, в соответствии с пунктом 2 Статьи 26, может быть сделано при соблюдении определенных условий – таких, например, как соблюдение конфиденциальности и использование данных только по назначению. 

Статья 29 Будапештской конвенции является одной из наиболее важных. Она определяет правила, касающиеся незамедлительного сохранения данных, хранящихся в компьютерной системе, расположенной на территории страны, куда поступает запрос. Она устанавливает структуру, которая будет действовать параллельно с внутренними установлениями, касающимися оперативного обеспечения сохранности данных. В целом, эта Статья устанавливает, что любая из Сторон вправе запросить другую Сторону добиться незамедлительного сохранения данных, если одновременно с этим она выражает намерение направить официальный запрос о содействии с целью поиска, изъятия данных или принятия иных подобных мер. 
По получении запроса от другой Стороны, запрашиваемая Сторона обязана принять все надлежащие меры по незамедлительному сохранению указанных данных, в соответствии со своим национальным законодательством. 
Как уже было сказано, Статья 29 устанавливает новый инструмент международного сотрудничества. 
Важно учитывать, что в данном случае обоюдное признание соответствующего деяния преступлением не является обязательным условием. 

Этот новый инструмент сотрудничества является результатом осознания специфики цифровой среды. Трансграничная взаимопомощь, как известно, отнимает много времени. Ускоренный характер меры – незамедлительного предоставления компьютерных данных – продиктован необходимостью сохранить то, что в очень короткое время может быть полностью удалено.

Уместно отметить, что это положение касается лишь безотлагательного сохранения данных на основании серьезных причин и не подразумевает автоматического раскрытия сохраненных данных. Для тех случаев и прежде всего для ситуаций, когда данные не являются простыми данными трафика, установлены очень четкие правила, позволяющие их раскрытие. 
С практической точки зрения, в первую очередь следует обеспечить незамедлительное сохранение данных, а уже затем, позже, можно говорить о том, что есть основания не раскрывать эти данные для запрашивающей стороны.

Раскрытие данных трафика рассматривается в Статье 30 Будапештской конвенции. Что касается этого вопроса, текст Конвенции запрещает использование более легких процедур содействия международному сотрудничеству. Статья 30 не устанавливает конкретных правил незамедлительного предоставления данных трафика, поскольку в национальных процессуальных нормах не существует никаких определенных правил ускоренного раскрытия на национальном уровне. На деле, не высказываясь эксплицитно по этому вопросу, Конвенция гармонизирует национальные правила незамедлительного сохранения доказательств и раскрытия информации, приводя их в соответствие с положениями, которые регулируют международное сотрудничество.

Статья 31 Будапештской конвенции определяет общие принципы содействия в отношениях доступа к компьютерным данным. Хотя и данная Статья, и Статья 23, на которую она ссылается, выражают общее стремление к тому, чтобы Стороны осуществляли «самое широкое сотрудничество» в целях расследования или судебного преследования преступлений в электронной форме, они не устанавливают новых обязательных инструментов сотрудничества. Все сотрудничество в этой сфере осуществляется в соответствии с положениями существующих договоров и международных документов, регулирующих трансграничное сотрудничество при проведении традиционных расследований.

Статья 32 устанавливает правила, в соответствии с которыми правоохранительные органы государства-участника Конвенции могут получить доступ к электронным данным, хранящимся на компьютере, который физически находится на территории другой Стороны, без запроса о международном сотрудничестве. 
Что касается данных из открытых источников, находящихся в системах общего доступа, следует отметить, что расследование с использованием данных «из открытых источников» – это то, что любой гражданин по собственной инициативе может сделать в большинстве стран.

Но есть и другая сторона положений Статьи 32, превращающая ее в инновационный инструмент расследования, не имеющий эквивалента в физическом мире. Ведь традиционная методология расследования за пределами какой-то страны предполагает, что сотрудник правоохранительных органов этой страны должен физически отправиться в другую страну и обратиться к местным властям с просьбой о помощи. Он ничего не может сделать самостоятельно, ибо каждый следственный акт должен осуществляться от имени местных органов власти.
Статья 32 устанавливает иное: любой сотрудник правоохранительных органов может получать информацию из другой страны, даже если она не является данными «из открытых источников», если человек, который имеет законные полномочия раскрывать эти данные, дает на это свое законное и добровольное согласие. Причем это может быть сделано даже без разрешения государства, в юрисдикции которого находится то место, где хранится информация.

Статья 33 касается международного сотрудничества в области перехвата сообщений и сбора данных трафика в режиме реального времени. На самом деле это не новый инструмент: другие международные документы также относятся к этому вопросу. Однако Статья 33 имеет особое значение, поскольку в ней идет речь о сборе данных о трафике в режиме реального времени.
С другой стороны, самое важное правило, которое устанавливает Статья 33, касается пределов применения данной следственной меры. И этими пределами являются условия и процедуры, установленные в национальном законодательстве. Таким образом, содействие в сборе данных трафика в режиме реального времени оказывается каждым государством в порядке и на принципах, предусмотренных в национальном законодательстве.

Одним из наиболее важных положений Будапештской конвенции, имеющих практический характер, является Статья 35, накладывающая на все Договаривающиеся Стороны обязательства по организации и функционированию круглосуточной сети постоянно доступных точек контакта (так называемый сети контактных пунктов 24/7).

Общей целью этих контактных пунктов является оказание содействия международному сотрудничеству посредством предоставления технических консультаций другим контактным пунктам, приведения в действие надлежащих механизмов для незамедлительного сохранения данных, срочного сбора доказательств, или выявления и обнаружения подозреваемых. 
Особая ценность этой сети состоит в том, что она может обеспечить помощь и сотрудничество незамедлительно, даже если просьба об этом будет высказана неформальным образом, а собственно формальный запрос о сотрудничестве будет направлен позже.


	
Слайд 39 
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Слайд 44


	
Четвертая часть
Необходимость международного сотрудничества в конкретных случаях: Настоящее дело, являющееся предметом рассмотрения.

Меры и шаги по оказанию взаимной правовой помощи (ВПП):

1. Запрос в страну, в юрисдикции которой находится сайт <www.hushmail.com>, для получения данных аккаунта «0007».

2. Если криминалистический анализ DDoS-атаки / атак на Humour Products дает дополнительную информацию об IP-адресах нападавших, направляется запрос по линии ВПП с целью получения данных от местного провайдера в странах, где были созданы IP-адреса.

3. После криминалистического анализа сайта <http://hungary.carssale.eu> и выявления IP-адресов тех, кто по просьбе подозреваемого зашел на этот сайт и загрузил оттуда фотографии, выложенные Humour Products, направляется запрос по линии ВПП в страну происхождения этих IP-адресов с тем, чтобы получить данные и доказательства на их пользователей / владельцев.

4. После выявления и идентификации «денежных мулов» отправляется запрос по линии ВПП в страны их проживания с тем, чтобы допросить их в качестве подозреваемых или свидетелей, проверить их компьютеры на предмет наличия доказательств о переписке с Ральфом Мюллером и изъять их кредитные карты и другие имеющиеся доказательства (чеки о проведении банковских операций с кредитной карты, записи камер скрытого видеонаблюдения и т.д.).

5. После того, как виновность (некоторых) мулов установлена, рассматривается принятие мер по линии ВПП для их экстрадиции (ордера на арест) или, когда экстрадиция не представляется возможной, для передачи дела на уголовное расследование в стране происхождения / проживания денежного мула.


	
Слайды 46-47


	
Пятая часть
Выводы
По итогам занятия студенты должны: 
Понимать глобальный характер Интернета и важность международного сотрудничества в области киберпреступности; 
Осознать необходимость международного сотрудничества для расследования многих преступлений, которые могли быть совершены; 
Получить знания о каналах международного сотрудничества и доступных инструментах, способах их использования, сроках и эффективности доступных методов сотрудничества; 
Осознать преимущества механизмов сотрудничества, описанных в Будапештской конвенции о компьютерных преступлениях, и овладеть информацией о его общих принципах, временных мерах и сетевых круглосуточных контактных пунктах.







	[bookmark: _Toc361847765]Урок: 1.1.5 – Групповая работа: Международное сотрудничество
	Продолжительность: 60 мин.

	Необходимые учебные материалы и ТСО:
Помещение подходящего размера в расчете на предполагаемое число студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера синего, черного, красного и зеленого цвета) для каждой рабочей группы
Äîñêà Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Òåòðàäè äëÿ çàïèñåé è ðó÷êè 
Ñòåïëåð, äûðîêîë è íîæíèöû äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå íà êàæäóþ ðàáî÷óþ ãðóïïó 
Îäèí íîóòáóê íà êàæäóþ ðàáî÷óþ ãðóïïó ñ òàêèì æå, êàê ó ÏÊ ïðåïîäàâàòåëÿ, ïðîãðàììíûì îáåñïå÷åíèåì è ñ äîñòóïîì â Èíòåðíåò äëÿ îáåñïå÷åíèÿ ó÷àñòèÿ ñòóäåíòîâ â êîìïüþòåðíîì ðàññëåäîâàíèè
Âñå âñïîìîãàòåëüíûå ìàòåðèàëû, ïîñòàâëÿåìûå ñ ó÷åáíûì êîìïëåêòîì.


	Цель: На этом занятии студенты должны изучить особенности международных запросов, которые они должны делать для того, чтобы получить доказательства преступлений, выявленные на этапе планирования расследования. При этом следует иметь в виду, что существуют различные уровни доступного сотрудничества.


	Задачи:
В конце этого занятия студенты должны быть способны:
Применить механизмы международного сотрудничества для работы по сценарию конкретного расследования; 
Изучить все детали подготовки запросов, необходимых для обеспечения сохранения и получения доказательств за границей; 
Разработать максимально эффективный план запроса и получения доказательств за границей; 
Осознать последствия для расследования, к которым могут привести задержки в применении механизмов международного сотрудничества.


	№ слайда
	Содержание:

	

	
На данном занятии не планируется использование презентации.

	
	Практические упражнения
Еще раз отметим, что данный урок представляет собой практическое занятие, на котором студенты будут рассматривать план своего расследования с точки зрения обеспечения безопасности и получения данных, связанных с работой по настоящему сценарию. Информация, полученная ими ранее, дает им основание считать, что, по всей видимости, данные могут быть удалены, и поэтому необходимо предпринять меры по линии ВПП для сохранения и последующего получения сохраненных данных в виде доказательств. При выборе приоритетов и наилучших методов работы студенты должны опираться на презентацию предыдущего занятия.


	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется.




	[bookmark: _Toc361847766]Урок: 1.1.6 – Групповая работа: Выявление подозреваемых
	Продолжительность: 60 мин.

	Необходимые учебные материалы и ТСО:
Помещение подходящего размера в расчете на предполагаемое число студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера синего, черного, красного и зеленого цвета) для каждой рабочей группы
Äîñêà Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Òåòðàäè äëÿ çàïèñåé è ðó÷êè 
Ñòåïëåð, äûðîêîë è íîæíèöû äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå íà êàæäóþ ðàáî÷óþ ãðóïïó 
Îäèí íîóòáóê íà êàæäóþ ðàáî÷óþ ãðóïïó ñ òàêèì æå, êàê ó ÏÊ ïðåïîäàâàòåëÿ, ïðîãðàììíûì îáåñïå÷åíèåì è ñ äîñòóïîì â Èíòåðíåò äëÿ îáåñïå÷åíèÿ ó÷àñòèÿ ñòóäåíòîâ â êîìïüþòåðíîì ðàññëåäîâàíèè
Âñå âñïîìîãàòåëüíûå ìàòåðèàëû, ïîñòàâëÿåìûå ñ ó÷åáíûì êîìïëåêòîì.


	Цель: Этот урок предоставляет студентам возможность собрать воедино и сопоставить все доказательства, изученные в ходе первого дня, для установления личности подозреваемых и разработки стратегии ареста и получения или восстановления доказательств.


	Задачи:
По итогам этого занятия студенты должны быть способны:
Оценить полученные доказательства; 
Определить подозреваемых по делу; 
Определить свидетелей по делу; 
Разработать стратегию ареста подозреваемых; 
Рассмотреть вопросы восстановления доказательств; 
Подготовить все необходимое для наложения ареста и обыска помещений; 
Подготовить международные запросы в целях обеспечения поддержки стратегии ареста.


	№ слайда
	Содержание:

	

	
На данном занятии не планируется использование презентации.

	
	Практические упражнения 

Это последнее практическое занятие первого дня работы. Студенты собрали все имеющиеся доказательства и должны рассмотреть вопрос выявления личности подозреваемых. В ходе данного занятия они должны разработать стратегию поиска, ареста, обыска и изъятия данных, а также рассмотреть вопросы необходимого международного сотрудничества. В конце занятия студенты должны придти к выводу, что основным правонарушителем является Ральф Мюллер. Если они не приходят к такому выводу, им потребуется помощь тренера, который должен объяснить, что нужно сделать, чтобы расследование привело к нужному результату.

Занятия, запланированные на следующий день, исходят из того, что Мюллер, изобличенный в качестве главного правонарушителя по сценарию, в начале 2-го дня будет арестован, его компьютер будет изъят и будет проведена криминалистическая экспертиза. Этой экспертизе посвящена вторая часть презентации цифровой экспертизы, запланированной на 2-й день работы курса.


	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний, в дополнение к оговоренным ранее, не предусмотрено. Никакого официального оценивания знаний не требуется.







	[bookmark: _Toc361847767]Урок: 1.2.1 – Обзор: Итоги первого дня занятий
	Продолжительность: 15 мин.

	Необходимые учебные материалы и ТСО:
Ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010; 
Проектор; 
Презентация PowerPoint. 


	Цель:
Цель этого занятия состоит в том, чтобы подвести итоги первого дня работы, получить обратную связь от делегатов и убедиться в том, что цели, поставленные на занятиях первого дня, были достигнуты.


	Задачи:
По итогам данного занятия студенты должны быть способны:
Определить разделы курса, изученные в первый день занятий, которые они хорошо усвоили; 
Определить разделы курса, материал которых они должны повторить, чтобы довести свои знания до необходимого уровня.


	Введение
Это занятие было задумано таким образом, чтобы студенты могли проверить, что они освоили материал предыдущего дня обучения и что они способны решать задачи, вытекающие из целей каждого занятия. Оно также дает тренеру возможность проверить уровень знаний студентов и выявить те области, учебный материал которых должен быть повторен для лучшего усвоения.


	Слайды 1-4

	Презентация PowerPoint (или другой тип презентации)
Слайды в этой презентации подготовлены таким образом, чтобы помочь тренеру и студентам в подведении итогов предыдущего дня обучения. Тренер должен остановить свое внимание на отдельных видах деятельности, используя планы и цели уроков в качестве ориентира.


	
	Практические упражнения (в случае необходимости)
Практические упражнения к этому занятию специально не разрабатывались, однако тренер должен сообщить слушателям, что Мюллер был арестован в ночь на 2, его компьютер был изъят и сейчас проводится криминалистическая экспертиза. Это станет своеобразным ключом или мостиком, ведущим во 2-й день обучения.


	
	Проверка знаний
Преподаватель должен проверять уровень знаний студентов по ходу занятия, задавая соответствующие вопросы по каждому из его разделов.


	
	Резюме
Все это занятие в целом разработано как сводный обзор или повторение первого дня обучения, и поэтому никакого отдельного резюме не требуется.







	[bookmark: _Toc361847768]Урок: 1.2.2 – Презентация: Цифровая криминалистика. Часть 1
	Продолжительность: 60 мин.

	Необходимые учебные материалы и ТСО:
Ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010; 
Проектор; 
Презентация PowerPoint. 


	Цель: Цель этого урока состоит в том, чтобы повысить уровень информированности студентов о цифровой криминалистике как науке и подчеркнуть ее значение для успешного проведения уголовного расследования. На этом занятии студенты также получают информацию о доказательствах, найденных в ходе работы по сценарию.


	Задачи:
По итогам данного занятия студенты должны быть способны:
Объяснить термин «цифровая криминалистика» (англ. digital forensic); 
Сравнить цифровую криминалистику с традиционной; 
Выделить, по меньшей мере, три подраздела цифровой криминалистики; 
Рассказать о четырех фазах цифровой криминалистической экспертизы; 
Дифференцировать две категории цифровых следов; 
Рассказать, как цифровая криминалистика может помочь проведению расследования; 
Описать в общих чертах, как работает стеганография; 
Сравнить три метода восстановления удаленных файлов; 
Дать характеристику различных типов слак-пространства; 
Применить теорию цифровой криминалистики в практическом сценарии; 
Назвать преимущества цифровой криминалистической экспертизы; 
Описать, как виртуализация может помочь цифровой криминалистике. 


	№ слайда
	Содержание:
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Слайд 27


	
Примечание: В этом слайде использованы элементы анимации.
Откуда пришел термин «криминалистика» (англ. forensic)? 
Чтобы объяснить термин «цифровая криминалистика» (digital forensic), мы должны понять смысл входящих в его состав двух слов. Начнем с последнего слова: «криминалистика» (forensic).
Английский термин «forensic» происходит от латинского словосочетания «Forum Romanum» (Римский форум), который был своеобразным общественным центром Римской империи. Слово «Forum» в переводе с латыни означает именно это: общественное место. Буквально рядом с Римским форумом находилось несколько зданий, в которых располагались суды гражданской юрисдикции. Таким образом, английское слово «forensic» ведет свое начало от древних римских судов[footnoteRef:2]. Так же, как у древних судов в Римской империи, у нас сегодня существует широкий спектр различных судов в каждой юрисдикции [нажмите] [нажмите]. [2:  Что касается русского термина «криминалистика», его прямым предшественником является немецкое «Kriminalistik», восходящее к латинскому слову «criminalis» (преступный, относящийся к преступлению). Примечание переводчика.] 

Даже в составе древних судов можно было найти экспертов по конкретным вопросам, которые могли дать разъяснение юристам и членам суда по вопросам научного характера. [нажмите] Наш друг вот здесь в этой картинке пытается объяснить членам суда математические формулы (математика была очень сложной наукой в те времена — возможно, для кого-то она остается таковой и сегодня). Функция свидетелей-экспертов в сегодняшних судебных слушаниях осталась практически прежней: возьмем в качестве примера эксперта по цифровой криминалистике [нажмите] [нажмите]. Подобно тому, как в древних судах требовалось экспертное свидетельство или заключение по сложным математическим формулам, в сегодняшних судах необходимо экспертное свидетельство по цифровым доказательствам. 
Чтобы понять связь цифровой криминалистики с другими ее разновидностями, обратимся к нескольким примерам.

Кто из присутствующих в этой аудитории имел опыт участия в судебных заседаниях, к которым привлекались представители любой из криминалистических наук, упомянутых на этом слайде?
Хорошо, вижу, что кто-то уже знаком с цифровой криминалистикой, и почти все из вас бывали на судебных слушаниях с участием специалистов традиционных форм криминалистики. Это отражает тот факт, что цифровая криминалистика является довольно новой научной дисциплиной, а другие судебные науки и в том числе традиционная криминалистика имеют более длинную историю. Но давайте будем честными: количество дел, которые связаны с цифровыми доказательствами, стремительно растет. Таким образом, существует огромный разрыв между опытом и знаниями о цифровой криминалистике, с одной стороны, и растущим количеством дел, которые связаны с цифровыми доказательствами, с другой. Именно поэтому большинство адвокатов, прокуроров и судей должны быть ознакомлены с основами этой новой науки. Они должны знать, что такое цифровые доказательства и как цифровая криминалистика может помочь им в разрешении дел, которые связаны с такими доказательствами. И именно для этого мы с вами здесь сегодня собрались! 
Давайте посмотрим, сможем ли мы найти некоторое сходство между традиционными методами изучения следов и цифровой криминалистикой.

Примечание: В этом слайде используются элементы анимации.
[нажмите] В реальном мире у вас есть сцена преступления, сохранность и безопасность которой вы должны обеспечить (хотя я не уверен, что коллега в этой картине сделал это). 
В мире цифровой криминалистики вы также можете иметь то же самое место преступления. И здесь следователи должны обеспечить сохранность этой сцену так же, как это было бы сделано специалистами по традиционной криминалистике. Но в нашем мире цифровой криминалистики мы также можем иметь второе место или сцену преступления [нажмите]. Возможно, что для совершения преступления была использована компьютерная система. Это делает ее ценным доказательством для нашего дела. Но даже если сам компьютер не был использован для совершения преступления, она может содержать важную информацию о преступлении, о фазе подготовки преступления, содержать документальный отчет в виде электронной таблицы, интерактивную переписку между пострадавшим и подозреваемым или другие обстоятельства, которые имеют отношение к преступлению.

Примечание: В этом слайде использованы элементы анимации.
[нажмите] Всегда носите перчатки, чтобы сохранить в первозданном виде место преступления, – этот старый принцип традиционной криминалистики справедлив и по отношению к цифровой криминалистике. Точно так же, как вы не хотели бы, чтобы ваши собственные отпечатки пальцев и ДНК оказались на оружии, которое было использовано при совершении преступления, вы не захотите оставить ваши следы на таком носителе цифровых доказательств, каким является жесткий диск. [нажмите] 
И вот тут вступают в игру блокаторы записи. Существуют различные типы блокаторов записи. Некоторые из них представляют собой небольшие программы, которые пытаются отключить запись на диск (программное обеспечение блокаторов записи). Другие же фактически являются особыми аппаратными устройствами, которые физически отключают сигнал, отвечающий за отправку команд записи на жесткий диск (блокатор записи в виде аппаратного устройства). На этой картинке вы можете видеть аппаратный блокатор записи от компании Tableau. Есть и другие аппаратные устройства блокаторов записи от компаний Wiebetech или MyKey Technologies. Объединяет их то, что все они имеют порты для подключения к жесткому диску источника (являющегося вещественным доказательством) и другие порты для подключения блокатора записи к аппаратуре эксперта-криминалиста. 

Примечание: В этом слайде использованы элементы анимации.
[нажмите] Специалисты по традиционной криминалистике должны найти и сохранить в неизменном виде на месте преступления отпечатки пальцев, волокна, ДНК и другие следы, как физические доказательства, которые могут привести к подозреваемому. Очень похожие следы можно найти и на цифровых источниках: сайты, которые посещал подозреваемый, документы, которые он создал, фотографии, которые он открывал, или даже следы злоумышленника, который взламывал систему. Подобно ДНК в традиционной криминалистике, некоторые цифровые следы также не очевидны и не доступны невооруженному взгляду, и чтобы их увидеть, нужны специальные методы для их извлечения и получения доступа к доказательствам в виде содержания файлов. [нажмите] В качестве примера неочевидных следов могут служить фрагменты файлов на невыделенных участках диска. Иногда эксперты по цифровой криминалистике должны глубоко проникать в дисковые структуры, файловые системы, слак-пространства и в системы данных владельца компьютера, чтобы найти доказательства, которые вам понадобятся в суде.

Примечание: В этом слайде используются элементы анимации.
[нажмите] Вот еще один пример сходства традиционной и цифровой криминалистики. Когда следователям нужно найти отпечатки пальцев на инструменте преступления, они просматривают свои базы данных, чтобы найти точно такие же отпечатки пальцев. Если им удается это сделать, они могут определенно сказать, что, согласно их базе данных, найденные отпечатки пальцев принадлежит конкретному человеку. В цифровой криминалистике тоже есть сходный способ, который позволяет найти файл, сравнить его с уже известным файлом и доказать, что файлы идентичны. Может быть, кто-то из вас слышал уже о таких методах. У кого-нибудь есть идеи на этот счет?...
[нажмите] Попробуем еще раз. Вот: «hashing» (хэширование) – это тот термин, который я искал. Хэширование означает преобразование входного массива данных произвольной длины (англ. hash) в другие данные. При анализе данных, находящихся в памяти компьютера, специалист по цифровой криминалистике вычисляет объем случайных данных, содержащихся на файле или диске. MD5, SHA-1, SHA-256, и т.д. – это лишь некоторые из наиболее распространенных криптографических алгоритмов преобразования данных. После того, как объем случайных данных, которые выглядят как длинный набор цифр и букв, просчитан, он приобретает уникальное значение (так называемое хэш-значение или хэш-функция) для содержания этого файла. Ни один другой файл не будет иметь тот же самый объем случайных данных или то же самое хэш-значение, кроме тех файлов, которые имеют то же самое содержание. Именно поэтому эксперты могут использовать метод хэширования или использования хэш-значений для поиска нужных файлов и проверять, является ли содержание судебной копии жесткого диска идентичным содержанию оригинального жесткого диска. 
Посмотрим на это с точки зрения теории вероятности. Как вы думаете, какова вероятность того, что у двух человек могут быть одинаковые отпечатки пальцев? ... Вероятность этого – 1 случай из 64 миллиардов! [нажмите] А хотите знать, какова вероятность выигрыша суперприза в лотерее Euromillions? ... 1 из 116 миллионов! Теперь, когда вы знаете эти высокие цифры, как вы думаете, насколько высока вероятность существования двух разных файлов, имеющих одинаковое хэш-значение?... При использовании алгоритма MD5 вероятность двух разных файлов, имеющих одинаковое хэш-значение, составляет… [нажмите] 1 из более чем 340 миллиардов миллиардов миллиардов миллиардов (2 в 128-й степени), в то время как вероятность, рассчитанная при помощи алгоритма SHA-1, составляет 1 из более чем тысяча миллиардов миллиардов миллиардов миллиардов миллиардов (2 в 160-й степени). Тем не менее – и я говорю это вам, чтобы вы это услышали, – исследователям удалось произвести сопоставление одинаковых «хэш-функций» в лабораторных условиях. 

Теперь, после того, как вы увидели, что цифровая криминалистика имеет сходство с традиционной криминалистикой, мы рассмотрим, как цифровая криминалистика определяется и как она работает.

Определение:
Криминалистика – это наука, предметом изучения которой является любая область, имеющая какое-либо отношение к правовым вопросам. Термин «криминалистические доказательства» применяется к тем доказательствам, которые отвечают строгим стандартам надежности и научной целостности с точки зрения их приемлемости в суде. 
В цифровой криминалистике, которая является разделом общей криминалистики, используются методы сбора, обработки и анализа доказательств, которые хранятся на компьютерных системах, цифровых устройствах и других носителях, с целью выяснения их допустимости к представлению в суде. 

Есть три основные категории цифровой криминалистики. Старейшей из них является компьютерная криминалистика. Предмет ее интересов составляют персональные компьютеры, серверы и носители информации. Существуют четыре подкатегории компьютерной криминалистики: 
Компьютерная криминалистика выключенных устройств (англ. Post Mortem Forensics) занимается тем, как получить, обработать, проанализировать и представить в суд данные, хранящиеся на компьютерах, которые не включены в сеть. Это наиболее традиционная подкатегория компьютерной криминалистики. 
Онлайновая компьютерная криминалистика (англ. Live Forensics) занимается сбором, обработкой, анализом и представлением данных, хранящихся на компьютерных системах, которые включены в сеть. Это довольно молодая подкатегория, но она становится все более и более важной, так как большое количество данных в настоящее время хранятся временно, дистанционно или в зашифрованном виде. 
Прикладная компьютерная криминалистика специализируется на анализе следов и артефактов, оставленных или созданных тысячами различных приложений. 
Последняя подкатегория компьютерной криминалистики занимается изучением других аппаратных устройств – таких, как цифровые видеомагнитофоны, маршрутизаторы, игровые приставки, скимминг-устройства и многое другое. Многие из этих устройств имеют собственные файловые и операционные системы. 

Первые три подкатегории делятся на классы в зависимости от используемых в компьютерных системах операционных систем, таких как Windows, Linux или Mac OS X.

Так называемая «мобильная» криминалистика (англ. Mobile Forensics), или криминалистика мобильных устройств, является довольно молодой категорией криминалистики, но в последнее время она приобретает все большую популярность, так как многие данные, которые представляют интерес для расследования, могут быть сохранены на мобильных устройствах, таких как смартфоны и планшетные компьютеры. В ее составе выделяются подкатегории в зависимости от используемых в устройствах операционных систем, среди которых самыми популярными на данный момент являются Google Android и IOS от Mac. 

Сетевая криминалистика (англ. Network Forensics) или криминалистика сетевых ресурсов изучает электронные доказательства, которые передаются по сети, будь то беспроводная или проводная, Интернет или локальные сети. Специалисты по онлайновой криминалистике сетевых ресурсов занимаются перехватом сетевых соединений, и поэтому им приходится анализировать потоки данных буквально на лету. После этого другие эксперты имеют дело с перехваченными пакетами данных и осуществляют анализ файлов, которые содержат данные записанного сетевого трафика. 

Примечание: В этом слайде используются элементы анимации.
Если в расследовании дела принимают участие специалисты по цифровой криминалистике, обычно их работа состоит из четырех этапов:
[нажмите] Сбор данных. Сначала необходимо собрать цифровые доказательства. Это может произойти путем сбора неустойчивых данных в ходе операции по их поиску и изъятию, путем овладения диском подозреваемого из изъятого компьютера или любым другим способом, когда в ходе работы по делу следователь должен получить данные из других источников. Этап сбора данных очень важен, поскольку именно на раннем этапе расследования совершается много необратимых ошибок. Важно также обеспечить режим хранения данных с самого начала расследования, документировать все действия и проверять все, что было получено.
[нажмите] Обработка данных. Этап обработки особенно важен, когда нужно эффективно и в срок обработать большие объемы данных. На этом этапе эксперты могут расставить приоритеты в отношении тех или иных устройств или данных. Важно также использовать в каждом конкретном случае подходящие фильтры для анализа данных (напр., Data Mining), а обработку изображений выполнить таким образом, чтобы обычный следователь мог затем сделать необходимый анализ (например, путем восстановления удаленных файлов, монтажа контейнеров, взлома шифров, анализа данных различных приложений – таких, как Интернет-истории, логи чатов и т.д.).
[нажмите] Анализ данных. В нашем случае эксперт-криминалист осуществляет поиск цифровых доказательств по изображениям. Эта процедура может занять очень много времени, и может потребовать большого объема экспертных знаний для интерпретации следов и артефактов. 
[нажмите] Представление доказательств. После того как доказательства были найдены и проанализированы, эксперту необходимо подготовить доклад для представления доказательств в суде. Его работа состоит в том, чтобы объяснить данные и перевести сложные технические термины на такой язык, чтобы вы, судьи и прокуроры, могли легко понять, о каких именно доказательствах идет речь, как и где они были выявлены, идентифицированы и как они были получены. 

Теперь давайте рассмотрим некоторые виды следов и узнаем, как цифровая криминалистика может помочь вам: ведь, вероятно, именно для этого вы и пришли на это занятие. 

Есть два вида цифровых следов:
Предотвратимые или устранимые следы (англ. Avoidable traces). Это следы, которые хранятся операционной системой и приложениями по умолчанию, но могут быть сконфигурированы так, чтобы они не хранились. Возьмите ваш веб-браузер в качестве примера. Вы вводите адрес ссылки (так называемый единый указатель ресурсов URL, от англ. Uniform Resource Locator,) на ваш любимый сайт и заходите на него. Когда через день вы снова хотите посетить этот сайт и опять начинаете вводить адрес ссылки, ваш браузер автоматически завершает работу за вас. Поэтому должно быть точное место на жестком диске, где хранится эта информация. Другой пример – ваши программы Office и, в частности, меню Пуск: они помнят, какие файлы вы недавно открыли. Есть много подобной информации, которая хранится на жестком диске. Об этом идет речь на нашем слайде. Однако вы можете углубиться в системные и программные конфигурации вашего компьютера и изменить их. Таким образом, вы можете «устранить» такие следы, то есть избавиться от этих следов. 
Неизбежные следы: В отличие от предотвратимых следов неизбежные не могут быть сконфигурированы таким образом, чтобы можно было убрать их. Поэтому вероятность найти непреднамеренно хранящиеся данные является довольно высокой, даже если подозреваемый пытался очистить свои следы. Позднее я объясню вам значение терминов Slack Space (слак-пространство) и Unallocated Space (нераспределенное пространство), но, к сожалению, на данном этапе мы не можем вдаваться в такие детали. 
Давайте посмотрим, как цифровая криминалистика может помочь вам с анализом таких следов. 

Могу я задать вам вопрос? Кто из вас любит гулять по Интернету?... Хорошо, а кто из вас использует один из браузеров, показанных на этом слайде?... Молодцы! В этом случае все вы, наверное, знаете, что браузеры хранят историю ваших посещений, локальный кэш сайтов, данные о предыстории ваших обращений к конкретному веб-серверу, а также ваши записи в строках запросов поисковых систем, подобных Google, информацию о ваших любимых веб-сайтах и загрузках и т.д. 
В таком случае этот слайд не скажет вам ничего нового. Все сайты, которые посещал подозреваемый, фиксируют его посещения и оставляют следы по умолчанию. Некоторые из браузеров могут быть настроены так, чтобы вся эта информация не сохранялась, но не все они держат свое слово. Иногда история, которая не должна быть записана, просто не показывается, но это не значит, что она не записывается. 
Так что Интернет часто является хорошим местом для поиска информации – особенно в наше время, когда почти каждый путешествует по Интернету и когда многие преступления совершаются через Интернет. Давайте посмотрим на некоторые из адресов: здесь мы можем видеть примеры адресов ссылок, которые для эксперта-криминалиста могут показаться по крайней мере любопытными. Насколько мне знакома немецкая юрисдикция, для судебного разбирательства в Германии принципиально важно, если будет доказано, что подозреваемый намеренно обдумывал и планировал свое преступление перед тем, как он его совершил. А что по этому поводу говорит юрисдикция вашей страны?...

Вот некоторые другие примеры, какого рода данные могут предоставить вам эксперты по цифровой криминалистике:
Пользовательские данные
Используемые программы, посещенные веб-сайты, поисковые запросы, открытые / сохраненные файлы 
Скрытая информация о фотографии
Когда и где была снята фотография, модель и серийный номер камеры 

Данные приложений
Адреса электронной почты, история чатов, базы данных, конфигурации, вредоносное ПО
Фрагменты
Фрагменты доказательных фотографий, документов, историй, лог-файлов…

Доказательные документы
Выписки счетов, письма с целью вымогательства, незаконные фотографии, контакты, лог-файлы (файлы регистрации), украденные чертежи,…
Недоступные данные 
Скрытые файлы, зашифрованные файлы, удаленные данные, файлы, обработанные с использованием методов стеганографии, хранение в «облаке» / сетевое хранение данных…

Вы познакомились с примерами некоторых данных, которые вам может предоставить цифровая криминалистика. Прежде, чем мы закончим наше занятие, я хотел бы ознакомить вас с тремя маленькими темами, которые кажутся очень сложными, но на самом деле понять их не так уж и трудно. Наша цель состоит в том, чтобы в следующий раз, когда вы услышите или прочтете такие слова и фразы, как «Стеганография», «Восстановление удаленных данных» или «Фрагменты, найденные в слак-пространстве», вы могли сказать: «О, да, я это знаю, это не сложно». 

Примечание: В этом слайде используются элементы анимации.
Кто-нибудь из вас пользовался в детстве магическими чернилами? Суть в том, что вы можете скрыть текст, написав его соком лимона. Хотя весь ваш текст написан на бумаге без использования шифра, человек, который не знает, что на бумаге есть сообщение, написанное с помощью этой волшебной краски, его попросту не может видеть. Но человек, которому вы отправляете эту бумагу, конечно, знает, как сделать видимым ваше скрытое сообщение. Я обращаюсь к тем, кто знает секрет: Вы помните, как сделать запись видимой? [нажмите] Правильно: осторожно нагревая бумагу при помощи свечи или зажигалки.

Примечание: В этом слайде используются элементы анимации.
Хорошо, как я уже сказал, первая наша тема – удаление данных и их восстановление. Удалить файл легко: вы просто нажимаете на клавиатуре клавишу «Del» или выбираете «Удалить» в контекстном меню. Кто-нибудь знает, что происходит в этом случае?...
[нажмите] Файл удаляется в корзину. Я не стану вам рассказывать длинные истории, но факт состоит в следующем: этот файл перемещается в другой каталог, который называется «Корзины». Там нет никакого удаления, просто состоялось перемещение – такое же, как при перемещении файла из папки А в папку B или C. 
Знаете ли вы другие варианты удаления файла в корзину? [нажмите] Удерживая клавишу «Shift» при нажатии на кнопку удаления, вы можете «навсегда удалить» файл. Я сожалею, что должен вам это сказать, но это тоже не поможет вам удалить файл. Вместо удаления произойдет что-то другое. Давайте посмотрим. 

Примечание: В этом слайде используются элементы анимации.
Представим себе файловую систему деления пространства в виде книги. Она отслеживает все свои файлы в оглавлении подобно тому, как все главы перечислены в начале книги. Здесь вы можете оценить, как выглядит такая таблица содержания, – немного упрощенно, но в основном это именно так. Здесь у вас находятся все имена ваших файлов (глав), как у вас в книге есть страница, на которой вы можете найти главу; странице в книге соответствует кластер на жестком диске, так что в нашем примере вы можете найти файл Picture.jpg в нужном кластере. [нажмите] Вы также можете узнать, сколько страниц в этой длинной главе, а наш файл picture.jpg имеет размер в 32 кластера. И у вас есть очень важная цифра, которую мы едва не пропустили, выделенная или распределенная цифра. Цифра 01 для файловой системы означает: «Этот файл в порядке, не трогайте его». Цифра 00 [нажмите] означает: «Этот файл помечается как удаленный, когда в следующий раз будет создан новый файл, файловая система сможет использовать эту запись в оглавлении». Именно это произойдет, если вы удалите файл, удерживая клавишу «Shift». 

А что теперь делает эксперт-криминалист? Он просто игнорирует статус распределения или статус файловой группы и говорит: «Для меня существует каждый файл, который я вижу в оглавлении». Теперь мы уже знаем два пути восстановления удаленных файлов [нажмите] -> Copy out of Recycle Bin (Копировать из корзины) и -> Ignore Allocation Status (Игнорировать статус распределения). 

Третий способ – выделение и поиск однородных массивов данных (англ. file carving, data carving или просто carving). Это не очень сложно. Этот способ может быть использован, когда место файла в оглавлении используется повторно. В этом случае перезаписана только информация в оглавлении, но все данные все еще находятся на жестком диске. Как и в случае с книгой. Если вы удалите упоминание о главе из оглавления, то все страницы с текстом главы будут по-прежнему на том же месте в книге. Так что единственное, что нужно сделать, это перелистать книгу и посмотреть, на какой странице находится заголовок главы. Инструменты «карвинга» позволяют нам делать то же самое: они ищут в каждом неиспользуемом кластере, находится ли там заголовок (также называется «подпись») из серии, скажем, изображений JPEG. То есть, с их помощью вы можете восстановить файлы, даже если ссылки на них в оглавлении будут удалены. 
Получается сложнее, чем читать книгу? Ну что ж, тогда давайте перейдем к последней теме.

Слак-пространства (англ. Slack spaces). Слак-пространство — это избыточное пространство на диске компьютера, которое интересно для экспертов по цифровой криминалистике, так как пользователь ничего не может сделать с тем, что на нем хранится. Часто это старые данные, которые хранились на диске только временно или были перегружены из оперативной памяти. Итак, давайте посмотрим, что на самом деле представляет собой слак-пространство. 
Подумайте о файле, который хранился в файловой системе. Может быть, это текстовой документ, подобный нашему документу. Он занимает участок на жестком диске размером, скажем, в 8 секторов, как это можно видеть на слайде. Теперь представьте, что этот документ удаляется. Как мы узнали ранее, удаляется только запись в оглавлении, а не само содержание документа. Но, внимание: рано или поздно сектора с содержанием снова понадобятся для хранения новых данных. В нашем случае файл с рисунком хочет сохраниться в этих секторах. 

Когда этот новый файл с рисунком отправляется на хранение, файловая система может хранить его только в единицах хранения, то есть в кластерах. Кластер состоит из нескольких секторов. В большинстве случаев файл не сможет заполнить его последний кластер полностью, как в случае с этой картинкой [нажмите]. Он занимает всего 4 сектора и крошечную часть пятого. Но файловая система должна выделить весь кластер для этой картинки. Именно здесь вступает в игру слак-пространство. 

Остальная часть кластера до сих пор распределена для файла, но не имеет содержания, принадлежащего файлу: Эта часть кластера называется слак файла (англ. File Slack). 
Слак файла состоит из двух других слаков. Первый называется слак сектора (англ. Slack Sector) или слак оперативной памяти (англ. Slack RAM). [нажмите] Этот слак занимает площадь от конца содержания файла до конца сектора. В прежние времена этот слак состоял из случайных данных, взятых из оперативной памяти, поэтому его назвали слак оперативной памяти. В нашем примере там записаны одни нули. Какой интерес они представляют для криминалистики? Никакого. 
Другая часть – слак кластера (англ. Cluster Slack) или диска (англ. Drive Slack) [нажмите] – нам гораздо интереснее, как это можно видеть на картинке. Этот слак начинается сразу после слака сектора и идет до конца кластера. Он состоит из старых данных из удаленных файлов, которые ранее были сохранены в этом самом секторе. Может быть, это фрагмент письма, имеющего доказательную силу, или доказательная часть старого файла Интернет-истории?
Пусть эта картинка не приведет вас в ловушку: в слаке кластера может быть гораздо больше информации, чем эти два слова. Размер одного сектора составляет 512 байт, то есть он может вместить до 512 символов, поэтому в нашем примере 1536 символов могут храниться только в слаке кластера, а это 10 SMS сообщений. 

Итак, давайте подведем краткие итоги. Что нового мы узнали на этом занятии?


	
	Практические упражнения (в случае необходимости)
На данном занятии не предусмотрены практические упражнения, однако они подспудно присутствуют в самой демонстрации слайдов и в объяснениях преподавателя.


	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется. 



	[bookmark: _Toc361847769]Урок: 1.2.2 – Презентация: Цифровая криминалистика – Часть 2
	Продолжительность: 60 мин.

	Необходимые учебные материалы и ТСО:
Ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010; 
Проектор; 
Презентация PowerPoint. 


	Цель: Цель этого занятия состоит в том, чтобы повысить осведомленность участников о цифровой криминалистике и осознать ее значение для уголовного расследования. Студенты также получают на этом занятии информацию о доказательствах, найденных в ходе расследования по настоящему сценарию.


	Задачи:
По итогам данного занятия студенты должны быть способны:
Объяснить термин «цифровая криминалистика»; 
Сравнить цифровую криминалистику с традиционной; 
Выделить, по меньшей мере, три подраздела цифровой криминалистики; 
Назвать четыре фазы цифровой криминалистической экспертизы; 
Дифференцировать две категории цифровых следов; 
Описать, как цифровая криминалистика может помочь проведению расследования; 
Описать в общих чертах, как работает стеганография; 
Сравнить три метода восстановления удаленных файлов 
Дать характеристику различных типов слак-пространства; 
Применить теорию цифровой криминалистики в работе по практическому сценарию; 
Назвать преимущества цифровой криминалистической экспертизы; 
Рассказать, как виртуализация может помочь цифровой криминалистике. 


	№ слайда
	Содержание:

	
Слайд 1
	
Введение для тренеров:
После обыска помещения подозреваемого был изъят его компьютер, и теперь он готов для криминалистического анализа. На этом уроке вы, как тренер, можете показать, как в ходе расследования были найдены цифровые доказательства. У вас есть выбор: либо продемонстрировать «вживую», какие доказательства вы можете найти на компьютере подозреваемого, либо использовать слайды, где представлены скриншоты (от англ. screenshot, мгновенный снимок экрана монитора) доказательств. Первая часть этой презентации показывает доказательства с точки зрения криминалистики выключенных устройств, в то время как вторая часть показывает доказательства «с точки зрения подозреваемого», изнутри виртуальной машины. 
Если вы решили показать доказательства с помощью слайдов, в данной презентации вы найдете все необходимое. Если у вас есть опыт проведения цифровой криминалистической экспертизы, и вы предпочитаете живую демонстрацию, для этого требуется следующее:
· Мощный настольный компьютер, разработанный для проведения криминалистической экспертизы (англ. Forensic Workstation) с соответствующим программным обеспечением (предпочтительно это должны быть программы, которые вам удобно использовать). 
· Программа VirtualBox для решения задач виртуализации.
Доказательства с точки зрения криминалистики выключенных устройств:
Чтобы показать доказательства с помощью вашего программного обеспечения, загрузите образ компьютера подозреваемого. Вы можете использовать .vdi файл, если ваша программа обеспечивает решение задач виртуализации подобно программе VirtualBox. Открыв изображения на своем компьютере, вы можете объяснить аудитории принципы работы криминалистических инструментов, комментируя то, что зрители могут увидеть на экране (например, структуры каталогов диска подозреваемого, данные «в сыром виде» (англ. hex view), представленные как последовательность байтов, или в галерее просмотра (англ. gallery view) и т.д.). 
Если ваш криминалистический компьютер дает возможность рекурсивно показать все изображения в галерее просмотра, вы можете показать все фотографии пользователя из каталога «Ральф»: (C:\Users\Ralph\) и из подкаталогов. Вы увидите изображение автомобиля Mercedes в папке "C:\Users\Ralph\Documents\humor\" и в папке „C:\Users\Ralph\Downloads\" 
В Интернет-истории браузера Firefox вы можете найти следы истории пользователя и истории просмотра. Файлы хранятся в виде баз данных SQLite (компактная реляционная база данных) и могут просматриваться при помощи инструментов эксперта или при помощи инструментов SQLite (например, SQLite Manager для Firefox). В файле "C:\Users\Ralph\AppData \Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\formhistory.sqlite" вы найдете следы использования учетной записи пользователя HushMail: <00007@hushmail.com>, а также следы набора поисковых фраз «как осуществлять DDoS-атаки», «стеганография» и «тор-браузер» (англ. tor, сокр. от The Onion Router, программное обеспечение для так называемой луковой маршрутизации). В файле "C:\Users\Ralph\AppData\ Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\places.sqlite" вы можете найти следы визитов на сайты <hushmail.com>. 
Другой браузер – TOR-Browser – был использован для доступа к учетной записи безопасной электронной почты <safe-mail.net>. Чтобы показать письма, отправленные и полученные через <safe-mail.net>, удобнее использовать виртуальную машину, так как браузер не сохраняет доказательные данные.
Виртуальная машина:
Чтобы запустить виртуальную машину, просто щелкните дважды по названию файла <СЕ-IPA-Advanced.vbox>. Заранее убедитесь, что программа VirtualBox установлена на вашей системе. Пароль для учетной записи пользователя Ральф «засекречен». Но этот пароль можно получить, взломав его, используя файлы SAM и SYSTEM, извлеченные из изображения в папке <C:\Windows\System\> с программным обеспечением для взлома паролей Ophcrack: <http://ophcrack.sourceforge.net/>. 
Виртуальная машина может показать рабочий стол пользователя, в том числе «иконки» в приложениях OpenStego и TOR-браузера. ТОR-браузер может быть использован для доступа к учетной записи в безопасной почте <safe-mail.net>. Имя пользователя для этой учетной записи – <00007security@hushmail.com>, пароль «засекречен». Вы можете вспомнить, что пользователи, как правило, применяют один тот же пароль для разных целей. Слушателям можно показать и электронные письма, которые хранятся на серверах (также доступны в учебном комплекте). 
При помощи виртуальной машины можно показать, что подозреваемый пользовался приложением OpenStego, чтобы расшифровать с его помощью изображение, которое потерпевший загрузил на рекламный сайт. Запустите эту программу с рабочего стола и выберите вкладку «Extract» (Извлечь). Зашифрованные с помощью методов стеганографии фото можно найти в папке: <C:\Users\Ralph\Downloads\192790683.png>. Папку вывода файла сообщения вы можете определить сами. Паролем для извлечения текстового файла кредитной карты является тот же, что упоминается в описании сценария – в разделе писем, адресованных пострадавшему. 



	
	Практические упражнения (в случае необходимости)
На данном занятии не предусмотрено выполнение каких либо практических упражнений.

	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется. 



	[bookmark: _Toc361847770]Урок: 1.2.3 – Групповая работа: Цифровая криминалистика
	Продолжительность: 90 мин.

	Необходимые учебные материалы и ТСО:
Помещение подходящего размера для ожидаемого числа студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера синего, черного, красного и зеленого цвета) для каждой рабочей группы
Äîñêà Ôëèï÷àðò ñ êîìïëåêòîì ïåðåêèäíîé áóìàãè äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Òåòðàäè äëÿ çàïèñåé è ðó÷êè 
Ñòåïëåð, äûðîêîë è íîæíèöû äëÿ êàæäîé ðàáî÷åé ãðóïïû 
Ïëàñòèëèí Áëþ-Òàê èëè àíàëîãè÷íûé ïðîäóêò äëÿ êðåïëåíèÿ áóìàãè ê ñòåíå íà êàæäóþ ðàáî÷óþ ãðóïïó 
Îäèí íîóòáóê íà êàæäóþ ðàáî÷óþ ãðóïïó ñ òàêèì æå, êàê ó ÏÊ ïðåïîäàâàòåëÿ, ïðîãðàììíûì îáåñïå÷åíèåì è ñ äîñòóïîì â Èíòåðíåò äëÿ îáåñïå÷åíèÿ ó÷àñòèÿ ñòóäåíòîâ â êîìïüþòåðíîì ðàññëåäîâàíèè
Âñå âñïîìîãàòåëüíûå ìàòåðèàëû, ïîñòàâëÿåìûå ñ ó÷åáíûì êîìïëåêòîì.


	Цель: Это занятие должно позволить студентам оценить значение цифровых доказательств и результатов их экспертизы, на примере тех данных, что были обнаружены на компьютере подозреваемого. Они также должны будут определить, какие дополнительные доказательства необходимы для дальнейшего расследования. 


	Задачи:
В конце занятия студенты должны быть способны:
Определить, какие доказательства требуется найти на исследуемом компьютере; 
Установить, какие дополнительные данные необходимы для поддержки полученных доказательств; 
Рассмотреть степень уголовной виновности других лиц, причастных к совершению преступления.


	№ слайда
	Содержание:

	

	Это занятие носит абсолютно практический характер и поэтому не имеет презентации.

	
	Практические упражнения (при необходимости)
Следующие файлы дают представление о переписке между правонарушителем и денежными мулами. Они найдены на компьютере подозреваемого после его задержания. Эти файлы должны быть продемонстрированы студентам с тем, чтобы они могли продолжить расследование дела и рассмотреть степень виновности мулов, а также объем и характер доказательства, которые им потребуется получить из-за рубежа.

Этот файл, найденный на исследуемом компьютере, содержит электронные письма без заголовков и должен быть рассмотрен в первую очередь: 
Имя файла – сообщение-контроль-над-мулами.docx 

Этот файл содержит заголовки писем, приведенных в предыдущем файле, и с ним следует ознакомить студентов по их просьбе: 
Имя файла - сообщение-контроль-над-мулами-заголовки.docx

Следующий файл содержит информацию об именах дополнительных мулов, к которым подозреваемый отправлял просьбы о помощи. Эти мулы не участвовали в противозаконной деятельности, но, тем не менее, могут быть свидетелями. Личные данные в файле могут быть использованы для создания учетных записей электронной почты и использовать те записи, которые были созданы для сценария. 
Имя файла - 2012-08-20 - запасные мулы.pdf 


	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется. 






	[bookmark: _Toc361847771]Урок: 1.2.4 – Презентация: Подготовка дела к слушанию в суде
	Продолжительность: 45 мин.

	Необходимые учебные материалы и ТСО:
Ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010; 
Проектор; 
Презентация PowerPoint. 


	Цель: Обеспечить студентов достаточной информацией, чтобы они были способны принимать решения по вопросам подготовки дела для его представления в суде, рассматривая при этом все варианты и вопросы, которые могут возникнуть при слушании дела в суде.


	Задачи:
По итогам этого занятия студенты должны быть способны:
· Осуществлять руководство судебным преследованием; 
· Собрать доказательства из-за рубежа, используя инструменты Взаимной правовой помощи; 
· Удостовериться в том, что нет никаких правовых или процедурных препятствий для направления запроса о предоставлении доказательств; 
· В ходе разбирательства проводить работу со свидетелями в других юрисдикциях; 
· Аккуратно оформлять и обновлять всю соответствующую документацию и соблюдать процедуры; 
· Удостовериться в том, что соответствующие файлы и подтверждающие документы готовы, и представить их в требуемом формате и в назначенный срок; 
· Раскрывать доказательства перед защитой (в случае необходимости); 
· Рассмотреть вопрос о допустимости электронных и других доказательств; 
· Обеспечить соблюдение положений ЕКПЧ и других установлений; 
· Учитывать роль свидетелей-экспертов и ожидаемый результат от их показаний; 
· Подтверждать документально все решения, действия, альтернативы и разумные обоснования в соответствии с действующей политикой и законодательством; 
· Определить методы представления электронных доказательств в судебном разбирательстве.


	№ слайда
	Содержание:

	Слайд 4














































































































































































Слайд 6











































































Слайд 8
















Слайд 9



































































































































Слайд 11























































































































































































Слайд 12






























































Слайд 13









































Слайд 14






















































































































































































































































































































































































































































































































































































































Слайд 15























Слайд 16








































































































































Слайд 17






























































Слайд 18








































































































Слайд 19





















































Слайд 20















Слайд 21






	Состязательный и обвинительный подходы к отправлению правосудия
Большинство континентальных европейских стран исповедуют обвинительный подход к процессу отправления правосудия, что означает, что эпицентр поисков истины располагается в стадии расследования. 
Цифровые, а также любые другие доказательства должны быть собраны, изъяты и проанализированы до обращения в суд. Все имеющие отношение к делу свидетели должны быть заслушаны в ходе расследования. 
Эксперты должны представить свои доклады до обращения в суд. В правовой системе, использующей обвинительный подход, расследование обычно проводит полиция и его возглавляет судебный следователь и/или прокурор. Судебный следователь и/или прокурор несут полную ответственность за качество, соблюдение законности расследования, и они обязаны искать доказательства для обвинения и для защиты. 
С того момента, как прокурор решает довести дело до суда и вызывает подозреваемого в суд повесткой и/или предъявляет ему обвинение, все доказательства становятся юридически доступными для подсудимого с тем, чтобы он вместе со своими адвокатами приступил к подготовке своей защиты. В этот момент, как правило, расследование считается завершенным, что не исключает, естественно, права защиты убедить судью в обратном. После того, как дело поступило в суд, судья играет центральную роль в поиске истины и рассмотрении всех доказательств (которые были собраны в ходе расследования), и суд либо доказывает невиновность, либо устанавливает вину обвиняемого. Если какие-то показания свидетелей ставятся под сомнение, свидетели могут быть вызваны в суд для рассмотрения их показаний в ходе судебного разбирательства. Именно судья, с целью углубления в существо дела, может поставить под сомнение показания свидетелей и может даже попросить прокурора вызвать свидетелей в суд для того, чтобы выслушать их показания, и в ходе их опроса сторона обвинения и сторона защиты могут задавать уточняющие вопросы. 
В большинстве стран континентальной Европы такая процедура вызова в суд свидетелей и экспертов-свидетелей все же не является стандартной для каждого судебного заседания. 
В правовой системе, исповедующей обвинительный подход, правила допустимости доказательств также могут позволить судье выступать скорее в роли обвинителя, чем арбитра правосудия. 
Система правосудия в странах общего права основывается на модели состязательности. Принцип состязательности подразумевает, что обе стороны занимают противоположные позиции в вопросе виновности или невиновности того или иного лица. В этом случае судья обязан быть нейтральным по отношению к прениям, которые разворачиваются перед ним в ходе судебного процесса. При таком подходе роль судьи состоит в том, чтобы обеспечить проведение судебного заседания суда в соответствии с действующими процессуальными нормами судебного разбирательства и надлежащей правовой процедуры и удостовериться в том, что представленные доказательства получены в соответствии с установленными принципами и правилами. 
В основе этого подхода лежит следующая идея: если, при рассмотрении уголовных дел, в дебатах и сражениях о виновности или невиновности обвиняемого участвуют две стороны и каждая из них хочет победить, то дискуссия будет способствовать усилению критического взгляда на предмет спора и привлечению доказательств с целью их рассмотрения обеими сторонами. Когда дискуссия пойдет в этом ключе, судье не останется ничего другого, как внимательно следить за тем, как правда всплывет на поверхность. Это означает, что роли, которые играют разные участники судебного разбирательства, могут значительно различаться. Адвокат, выступающий в этом состязании в качестве одной из сторон, собирает аргументы в защиту своего клиента и ставит под сомнение правдивость и значимость доказательств, представленных прокурором. Прокурор выдвигает аргументы от имени государства и собирает и представляет доказательства, подтверждающие, что обвиняемый совершил преступление. Судья выступает в роли арбитра по вопросам дискуссии, с целью выяснения того, что гласит по этому поводу закон. Судья не вмешивается в дискуссию в пользу какой-либо из сторон, за исключением тех случаев, когда ставятся под угрозу интересы процессуальной справедливости. 
Затребованные судом доказательства и показания свидетелей суть предмет разбирательства между противоборствующими сторонами, защитником и прокурором. Судья не причастен к тому, что представлено в суд. Если прокурор не желает затребовать определенные доказательства или вызывать определенных лиц в качестве свидетелей, даже если это может помочь пролить свет на дело, судья не может вмешиваться. Это делает обе стороны ответственными за судьбу дела и за то направление, которое оно получает. 
Преимущества состязательного подхода состоят в следующем:
Судья оставляет за собой право не выступать с комментариями до тех пор, пока обеими сторонами не будут изложены все доказательства и аргументы; 
Это позволяет судье сохранять нейтральную позицию, так как принятие решения должно быть отложено до тех пор, пока не будут выслушаны все доказательства.
К недостаткам состязательного подхода следует отнести следующее:
Нахождение доказательств зависит от ресурсов обеих сторон, которые могут быть неравными; 
Стороны представляют только те доказательства, которые подтверждают их доводы.

Поэтому, при представлении дела в суд в странах общего права, вам придется обращать внимание на следующие обстоятельства: 
Обеспечить сотрудничество в ходе судебного разбирательства со свидетелями других юрисдикций; 
Обеспечить сотрудничество со свидетелями-экспертами; 
Аккуратно оформлять и обновлять всю необходимую документацию и соблюдать все процедуры; 
Удостовериться в том, что соответствующие файлы и подтверждающие документы подготовлены в должном виде с тем, чтобы представить их в требуемом формате и в нужные сроки; 
Раскрывать доказательства по просьбе защиты; 
Знать, придется ли вам иметь дело с судом присяжных.
Выше уже было сказано, что в большинстве правовых систем континентальной Европы основная масса перечисленных аспектов относится к этапу расследования.
Руководство расследованием
См. раздел 9.2.2. Руководства СЕ по электронным доказательствам.
Право на справедливое судебное разбирательство является неприкосновенным, и ответственность стороны обвинения в плане сбора, сохранения и представления электронных доказательств суду остается чрезвычайно высокой. Каждый прокурорский работник в составе команды обвинения должен иметь четко определенную роль. На протяжении всех этапов развития дела прокурорская группа должна проводить регулярные тематические совещания с полицией и другими службами. После завершения преследования необходимо провести официальный брифинг с участием всех его участников с тем, чтобы извлечь из него уроки и сделать соответствующие выводы. 
Киберпреступность не знает географических границ; именно поэтому прокурорские службы играют такую большую роль в деле содействия трансграничным контактам. Преступники будут все чаще использовать сетевой мир для совершения преступлений, и все большую роль будут играть механизмы взаимной правовой помощи для получения электронных доказательств и обеспечения экстрадиции. Прокуроры должны работать плечом к плечу со следователями из их собственной страны и прокурорами и следователями из других стран; фактически они должны стать совместными группами, чтобы работать эффективно и доводить до конца связанные между собой расследования и судебные преследования. 
В ходе всего процесса, включающего этапы расследования и судебного преследования, прокуроры должны давать следователям необходимые указания и рекомендации. Эти рекомендации могут касаться хода и направления расследования и затребования необходимых доказательств и могут быть вызваны необходимостью оказания помощи в проведении любых досудебных процедур. 
Прокуроры должны проводить активную упреждающую работу по выявлению и, по возможности, исправлению недостатков электронной доказательной базы и содействовать более раннему завершению тех дел, которые не нуждаются в проведении дальнейших расследований. 
Важно иметь в виду, что каждое дело уникально, а потому должно рассматриваться, исходя из конкретных фактов и деяний, чтобы можно было точно определить, какие именно меры необходимы для обеспечения его успешного расследования. 
Очень важно, чтобы доказательства и количество преступлений, которые были вскрыты в ходе расследования, оценивались с точки зрения перспективы проведения эффективного и действенного преследования. 
Одна из самых больших ошибок, которую может совершить прокурор, – это перегружать преследование избытком деталей и мелких фактов. 
Старайтесь следовать известной латинской поговорке: «De minimis non curat praetor» (Претор не занимается пустяками). 
Если вы в состоянии безупречно доказать в суде совершение 5-и преступлений, попробуйте сосредоточиться на этих 5-и преступлениях. Не поддавайтесь искушению провести массовое преследование за преступления, по которым вы располагаете косвенными или неточными доказательствами; это подорвет ваш авторитет и снизит степень доверия к вашим доказательствам по другим преступлениям. 
«Меньше» значит «больше», и этот постулат имеет прямое отношение к киберпреступности. 
Руководство и надзор за судебным преследованием также означает, что вы должны оценить не только количество, но и качество доказательств и выводов.
Будьте своим собственным первым судьей! Очень важно не сорвать преследование, представляя в суд неопределенные факты и доводы: 
· Если вы не уверены в себе, не пытайтесь убедить судью; 
· Если есть сомнения по поводу законности некоторых доказательств, не пытайтесь привлекать их к делу несмотря ни на что.
Составьте план обвинения
Составьте план обвинения. Подумайте о главном направлении обвинения и о его основополагающих моментах. Сосредоточьтесь на них.
Придерживайтесь своего плана, и не давайте адвокатам вывести вас из равновесия. У защиты, скорее всего, есть свой план действий. Если защите удастся заставить вас следовать этому плану, их работа будет наполовину сделана. Не сбивайтесь с главного пути, не позволяйте им вытолкнуть вас на обочину, так как вы заблудитесь и застрянете в несущественных деталях, которые запутают и судью. 
Не попадайтесь на провокации. Сохраняйте спокойствие и всегда возвращайтесь к своему плану; вносите в него поправки только в том случае, когда это становится остро необходимым. 
Дважды проверяйте доказательства
Решающее значение имеют целостность и аутентичность доказательств. 
Цифровые доказательства (резервные криминалистические копии, изъятый жесткий диск и программное обеспечение...) не предъявляются и не используются в суде, пока до них не доходит дело на стадии выступления адвокатов. На всякий случай, еще раз проверьте наличие и целостность доказательств. Они все еще на месте? Остаются ли резервные копии нетронутыми на тот момент, когда адвокаты приступают к их обсуждению? Эти вопросы могут показаться ненужными, но очень часто случаются всякого рода ошибки. Ведь цифровые доказательства очень хрупки. 
Раскрытие доказательств
См. раздел 7.4 и 9.2.3 Руководства СЕ по электронным доказательствам.
Каждая юрисдикция имеет свои правила и процедуры раскрытия доказательств для их предъявления защите. Как правило, следователь, прокурор и судебный следователь обязаны предпринять в ходе расследования все разумные меры с тем, чтобы определить, ведет оно к подозреваемому или уводит от него. Удаление любых материалов, добытых полицией, или стороннего материала, находящегося в распоряжении полиции, ранее соответствующих сроков их хранения, могут представлять собой нарушение, если они окажутся недоступными для раскрытия. На практике это означает, что все доказательства, добытые полицией, должны сопровождаться полным объемом записей аудита, на протяжении всего процесса преследования с момента изъятия доказательств до их передачи обвинению. 
В любом расследовании, в случае, если имеющаяся материальная доказательственная база не представляется достоверной, необходимо получить как минимум электронные доказательства. Подсудимый должен иметь право на справедливое судебное разбирательство в соответствии со Статьей 6 Европейской конвенции по правам человека (ЕСПЧ). Следователь должен определить материал, который может либо подорвать и нанести вред версии обвинения, либо помочь защите. 
Для этого следователь использует соответствующие приемы или выборочный метод обработки информации и описывает весь материал на графиках раскрытия информации, но может оказаться, что, в связи с большим объемом изъятых цифровых данных, не все доказательства могут быть идентифицированы. В таких случаях важно записать соответствующие решения и обосновать применение такого подхода. 
В некоторых юрисдикциях раскрытие доказательств является одним из наиболее важных вопросов в работе системы уголовного правосудия, а использование правильных и справедливых методов раскрытия является жизненно важным компонентом справедливой системы уголовного правосудия. «Золотое правило» состоит в том, чтобы полное раскрытие распространялось на все материалы, которыми располагает обвинение, включая те доказательства, которые ослабляют его позицию и укрепляют позицию защиты. 
Следователи должны быть справедливыми и объективными и работать вместе с прокуратурой, чтобы гарантировать, что обязательства по раскрытию доказательств выполняются. Следователи должны сохранять все материалы, которые могут иметь отношение к расследованию. 
Прокуроры должны сделать все, что в их силах, чтобы облегчить надлежащее раскрытие, как часть их общей и личной профессиональной ответственности за то, чтобы действовать справедливо и беспристрастно, в интересах правосудия и в соответствии с законом. Прокуроры также должны быть готовы предоставлять консультации и, при необходимости, проверять, как выполняются меры, предпринятые следователями для раскрытия доказательств. 
Проблемы цифровых доказательств (см. также следующий слайд):
Цифровые доказательства отличаются от любых других, потому что они:
(1) Неустойчивые, что означает, что они могут легко исчезнуть;
(2) Ими легко манипулировать, что означает, что мы всегда должны быть уверены и, если надо, в состоянии перепроверить, что доказательства не были подделаны;
(3) Их трудно получить, поскольку это связано с шифрованием, размером, расположением, удаленным хранением данных...;
(4) Трудно доказать их происхождение и подлинность, потому что мы часто собираем их виртуальным образом (мы не можем изъять их обычным способом, как, например, мы изымаем пистолет);
(5) Они не знают территориальных границ, что означает, что мы не всегда знаем, какие законы можно применить для их сбора, и, если речь идет об иностранных доказательствах, были ли они собраны законным путем…
Советы и рекомендации по цифровым доказательствам 
Как мы должны вести себя перед судом, когда мы используем цифровые доказательства? Как мы уже говорили, эти доказательства носят особый характер, а потому нуждаются в специальном подходе. В этом деле есть немало трудностей и проблем, но нас бы здесь не было, если бы мы не знали, что многие проблемы могут быть решены. 
Они неустойчивы  Работайте быстро и со знанием дела ≠ правила хранения данных по всему миру
Когда вы расследуете убийство с использованием топора, в определенный момент вы изымаете топор и обретаете уверенность, что этот топор не исчезнет. С цифровыми доказательствами такого не бывает. Так как речь идет о доказательствах электромагнитной или оптической природы, прежде чем подумать о сборе этих данных, очень важно знать, каким образом они хранятся. 
Но только этим трудности не ограничиваются. Поскольку данные не всегда сохраняются, а иногда сохраняется только в течение очень короткого времени, мы должны действовать быстро и собирать все, что нам нужно и что нам может потребоваться для дебатов в суде. У нас не будет второго шанса или возможности вернуться назад во времени. Как только кто-то нажал кнопку удаления, все доказательства исчезли. 
Мы всегда должны принимать во внимание правила хранения данных в нашей собственной стране и в странах, с которыми мы должны работать вместе. 
Мы должны знать, что для европейских стран существуют правила хранения данных в течение срока от шести до двадцати четырех месяцев (Директива 2006/24/EC Европейского Парламента и Совета Европы от 15 марта 2006 г.: «Государства-члены должны гарантировать, что категории данных, указанные в Статье 5, сохраняются в течение периодов не менее шести месяцев и не более двух лет с даты получения сообщения.»), но вот, например, компания Microsoft, основанная в США, установила срок хранения данных в девяносто дней (максимальный)! 
Это означает, что вы должны знать, что с того момента, как вы предстанете в суде, цифровых доказательств и данных на дату совершения преступления, скорее всего, нельзя будет больше собрать. Это означает, что еще в ходе расследования вы должны убедиться, что вы собрали все, что вам в свое время понадобится. Когда вы уже находитесь в суде, второго шанса у вас не будет. 
Ими легко манипулировать  Обеспечьте их целостность
Интернет – это площадка для преступников: 
· Анонимайзеры:
· TOR (сокр. от англ. The Onion Router) (www.torproject.org)
· Прокси (от англ. proxy ‒ «представитель, уполномоченный») (ex. www.proxy4free.com ‒ www.stopkinderporno.com)
= Задача локализации:
· Стеганография: 
Искусство и наука скрытой записи сообщений; 
· Шифрование:
Цифровые доказательства в сейфе!
Одна из самых больших проблем состоит в том, чтобы суметь доказать перед судом, что с найденными доказательствами ничего не случилось и что (как в случае с топором) они находятся в том же состоянии, в каком находились в момент изъятия. Все знают, что хакер может сделать с помощью своего компьютера, и что может сделать с цифровым изображением программа Photoshop. Защита постарается убедить всех в том, что компромат был подделан. 
Рассмотрим, например, метод «хэширования». Хэширование (иногда «хеширование», англ. hashing) ‒ преобразование массива данных произвольной длины в строку с коротким значением фиксированной длины или ключ (хэш-ключ), который представляет исходный массив. Хэширование используется для создания индекса и для извлечения элементов из базы данных, потому что, оказывается, быстрее найти элемент, используя короткий хэш-ключ, чем найти его, используя сохраненное значение. Он также используется во многих алгоритмах шифрования и для обеспечения подлинности и целостности цифровых доказательств. Если вы убедитесь, что ваши цифровые доказательства были правильно обработаны методом хэширования в момент захвата, вы можете доказать в суде с математической точностью, что цифровые доказательства, представленные в суде и изученные экспертами, ‒ это те же самые данные, которые были изъяты. В этом случае и те, и другие данные будут иметь одинаковое значение хеш-функции. 
Их трудно получить  Используйте возможности национального законодательства, MLA (ВПП), LO (Офицеры связи), EJN (Европейская судебная сеть), Круглосуточные пункты контакта, (GPEN) Глобальная сеть преследования цифровых преступлений, …
Мы знаем, что цифровые доказательства в делах о преступлениях любого рода, совершенных с использованием цифровых устройств, хранятся, скорее всего, где-то за пределами нашей собственной страны, а там их получить гораздо труднее, чем у себя дома. Данные хранятся в системах удаленного доступа – в «облаках», – на серверах, которые могут находиться во всем мире... 
Хороший борец с киберпреступностью в любом случае будет пытаться собрать эти доказательства. Он может использовать инструменты международных договоров о взаимной правовой помощи, обратиться за помощью к своему офицеру связи, в Европейскую судебную сеть, в круглосуточные пункты контакта (Будапештская конвенция Совета Европы о киберпреступности), и так далее. 
Очень важно иметь возможность объяснить судье, откуда прибыли доказательства, были ли они собраны за границей, было ли это сделано в рамках прав и законным способом. Была ли обеспечена целостность данных за рубежом...? 
Ибо все это будет оспорено стороной защиты.
Трудно доказать их происхождение и подлинность  Полностью протоколируйте все ваши действия, запросы и доклады криминалистической экспертизы
Если и существует секрет успешного закрытия дела, то он состоит в полном документировании – ничего не скрывать! – всего, что произошло в ходе расследования. 
Убедитесь, что все доклады отмечают каждый шаг и предъявляют доказательства логики следственных мероприятий. 
Если это будет сделано, мы будем полностью соответствовать требованиям Статьи 6 ЕКПЧ. 
Для них не существует территориальных границ  Соблюдайте правила трансграничного сотрудничества 
Старайтесь сделать самостоятельно все, что в ваших силах, но не забывайте о механизмах трансграничного сотрудничества. Излишне напоминать, что любое ваше действие должно быть оформлено протоколом. 
Допустимость доказательств, собранных за границей, – трудный судебный вопрос. 
Некоторые страны считают, что, когда доказательство собирали в другой стране, они могут полагаться на эти данные, так как не может быть никаких вопросов по поводу того, как другая страна организует свои расследования (действует принцип доверия). Другие страны позволяют себе ставить под сомнение доказательства из-за рубежа и проводят сравнение использованных способов сбора доказательств со своими собственными правилами. Будьте в курсе всех этих обстоятельств и будьте готовы к их преодолению. Позднее мы еще вернемся к вопросу об обеспечении целостности и законности цифровых доказательств, собранных за рубежом. 

Судьи не привыкли иметь дело с цифровыми доказательствами 
Следует понимать, что когда речь идет о цифровых доказательствах и о представлении дел о киберпреступлениях в суде, то даже сегодня для большинства прокуроров и судей это представляется чем-то новым. Поэтому надо проявлять осторожность. Сегодня многое делается для того, чтобы обеспечить подготовку полицейских, прокуроров, адвокатов и судей, чтобы они были в состоянии справиться с делами о киберпреступлениях, в которых приходится использовать электронные доказательства. Эта работа проводится не только на национальном, но и на международном и на европейском уровне (и это объясняет, почему мы с вами находимся здесь). 
К сожалению, мы знаем, что если расследование дел, совершенных с использованием цифровых устройств, ведут сегодня хорошо обученные и получившие специальную подготовку офицеры полиции, это еще не означает, что они будут переданы в суд специально подготовленными прокурорами и рассмотрено специально обученными судьями. 
Большинство судебных работников получили юридическое образование до наступления цифровой эры, и даже если сегодня они стали большими юристами и правоведами, они могут не иметь ни малейшего понятия, что такое цифровые доказательства, как они могут быть собраны, и даже не могут толком рассказать, как работает компьютер или Интернет. 
Конечно, адвокаты попытаются воспользоваться этой ситуацией. 
Но кроме проблем, которые могут возникнуть, так сказать, из-за лиц, рассматривающих дела о киберпреступлениях, – проблем, которые можно решить, выбрав оптимальный способ представления дела в суде (см. ниже), – существует еще и вопрос о том, каким образом должны быть представлены перед судом цифровые доказательства. 
Это имеет прямое отношение к особенностям цифровых доказательств. 
Использование цифровых доказательств в судебном разбирательстве 
См. Главу 7 Руководства Совета Европы по цифровым доказательствам. 
За последние несколько лет использование электронных доказательств значительно возросло. Произошло это после того, как суды признали допустимыми цифровые доказательства в виде сообщений электронной почты, цифровых фотографий, журналов транзакций банкоматов, текстовых документов, мгновенных сообщений, электронных таблиц, Интернет-историй, баз данных, содержания памяти компьютера, компьютерных резервных копий, компьютерных распечаток и цифровых видео- и аудио-файлов, то есть всего, что состоит из цифровых данных. 
Цифровое устройство, использованное в преступном деянии, подлежит изъятию и хранению так же, как и другие виды вещественных доказательств, найденные на месте преступления, потому что любое такое устройство есть не что иное, как вещественное доказательство. Как отпечатки пальцев и данные ДНК-экспертизы, цифровые доказательства очень хрупки, их так же легко потерять или изменить, если не принять соответствующих мер предосторожности. С первых дней работы с цифровыми доказательствами сотрудники правоохранительных органов, не прошедшие специальной подготовки, с легкостью включают компьютеры, чтобы просмотреть доказательства прежде, чем отправить их на судебно-техническую экспертизу. 
Очень важно запротоколировать, где было обнаружено и изъято цифровое устройство, потому что это может многое рассказать о намерениях предполагаемого преступника. Хорошо, когда обыск и изъятие такого устройства записывается на видео. Это дает возможность показать реальное местонахождение цифрового устройства, потому что одно дело, когда беспроводное устройство было найдено, например, спрятанным на чердаке, и другое, когда оно открыто находилось в гостиной. 
Высший уровень качества (тройное А) является обязательным 
Допустимость доказательств
Компьютерное доказательство является допустимым, если оно соответствует требованиям ряда законов и правил, гарантирующих его приемлемость в суде. При получении доказательств должны быть соблюдены определенные процессуальные требования. Они сформулированы в Главах 4, 5 и 6 Руководства СЕ по электронным доказательствам. 
Цифровые доказательства, используемые в уголовном судопроизводстве, должны быть допустимыми, достоверными, точными и полными. Они должны соответствовать требованиям ряда законов и правил, и суд должен признать их приемлемыми. 
В ходе выполнения надзора за производством дела, прокурор должен изучить, можно ли установить явную связь между полученными данными, с одной стороны, и конкретными лицами и событиями, с другой, и можно ли объяснить, как эти данные стали вещественными доказательствами, выявляя при этом непрерывную преемственность доказательств, которая образует тем самым цепь доказательств. 
Во время уголовного судопроизводства, прокурор должен использовать доказательства, чтобы иметь право утверждать, что дело «не оставляет никаких сомнений». В рамках правил представления доказательства, суд всегда имеет право требовать, чтобы ему были представлены наилучшие доказательства. По традиции, наилучшим доказательством считается оригинальный документ, но, при определенных обстоятельствах, может быть принято к рассмотрению и вторичное доказательство. Обычно в роли вторичных доказательств выступают копии или выписки из оригинала, то есть наилучшего доказательства. 
Прокурорский надзор за производством дела на его раннем этапе – в момент появления первых электронных доказательств – позволяет своевременно определить, нужны ли дополнительные электронные доказательства, и выиграть время в случае, если их придется запрашивать в других юрисдикциях. 
Подлинность, точность и полнота 
Все эти вопросы должна решать сторона, которая работает над тем, чтобы подготовить и представить доказательства подлинности данных. 
Электронные доказательства ничем не отличаются от вещественных доказательств – таких, как документ, записанный на листке бумаги. Необходимо убедиться в том, что доказательства являются подлинными. Отличие электронных доказательств от вещественных, состоит обычно в том, что первые могут быть легко заменены и изменены, причем это может быть сделано намеренно или непреднамеренно. 
На цифровые доказательства распространяются те же правила и законы, которые применяются в отношении документальных доказательств. Учение о документальных доказательствах можно объяснить таким образом: ответственность стороны обвинения состоит в том, чтобы доказать суду, что предъявленные доказательства имеют тот же самый вид – не больше и не меньше, – какой они имели тогда, когда ими завладела полиция. Операционные системы и компьютерные программы часто изменяют содержание электронного хранения, добавляя к нему новые элементы. Это может произойти автоматически, и сам пользователь не всегда может знать, что на его устройстве произошло изменение данных. 
В целях соблюдения принципов работы с цифровыми доказательствами необходимо, по мере возможности, представлять копию полного объема данных целевого устройства. В некоторых случаях в качестве альтернативы может быть рассмотрен вариант частичного или выборочного копирования файлов, когда, например, количество данных, хранящихся на устройстве, таково, что все их представить просто невозможно. Тем не менее, при использовании такого подхода следователи должны действовать осторожно, чтобы быть уверенными в том, что собраны все значимые и необходимые доказательства. 
В редких случаях бывает невозможно получить копию данных, используя общепризнанные устройства копирования. В этих условиях необходимо получить доступ к оригинальной машине, чтобы восстановить данные. В этом случае важно, чтобы задача получения доказательств была поручена соответствующему квалифицированному эксперту по цифровым доказательствам, который компетентен работать с такого рода материалами. 
Важно, чтобы в суде были продемонстрированы объективность, а также непрерывность и целостность данных. Необходимо также продемонстрировать, как были получены доказательства, показывая при этом все детали процедуры их получения. Надежность процесса получения и сохранения доказательств должна находиться на таком уровне, чтобы третья сторона была способна повторить этот же процесс и прийти к тому же результату, который представлен в суде. 
Доказательства должны быть убедительными 
В случае возникновения сомнений по поводу электронных данных, представленных в качестве доказательств, защита может поставить вопрос об их допустимости. Как только защита ставит этот вопрос, обвинение должно дать на него ответ, как правило, путем предоставления достаточных доказательств того, что «целостность данных является заслуживающей доверия, и, следовательно, данные следует считать надежными». Доказательства должны быть убедительными. 
Другим важным аспектом является способ получения доказательств, при этом нужно показать не только то, как они были получены, но и то, что метод их получения является объективным и научно обоснованным. Например, если обвинение может представить телефонный счет, показывающий, что ответчик связывался с его провайдером в определенное время суток, то это доказательство, как правило, принимается. В отличие от этого, если обвинение утверждают, что «подсудимый удалил все файлы на жестком диске его компьютера, переформатировал его, а затем выбросил его из окна 10-этажного дома, но мы смогли реконструировать файлы, обратившись в компанию, специализирующуюся в восстановлении данных», то защита может поставить под сомнение результаты такого метода восстановления доказательств. Именно обвинение обязано доказать, что методы, использованные для восстановления данных, были юридически правомерными, и убедить суд в том, что доказательства являются допустимыми. 
Необходимо искать и находить правильный баланс. С одной стороны, трудно ожидать, чтобы суд (члены жюри в целом или отдельный судья), понимал технические мелочи. С другой стороны, также неуместно ожидать, что члены суда будут принимать методы восстановления данных, как некую «магию». В некоторых странах в поисках решения принято обращаться к экспертной оценке: если другие специалисты в данной области изучили технику, провели ее тестирование и подтвердили результаты, то суд примет эти доказательства. 
По сути, цифровые доказательства рассматриваются так же, как и любые другие данные, независимо от их формы. Обвинение обязано доказать, что документ является подлинным, а его содержание – допустимым. Все действия и операции с цифровыми доказательствами должны отвечать принципам работы, изложенным во введении к данному руководству. 
Эти принципы закладывают основу для использования электронных доказательств и должны соблюдаться в течение всего периода работы с потенциальными источниками таких доказательств. 

Три категории цифровых доказательств: 
· Документы, которые содержат тексты, написанные одним или более людьми (напр., электронные письма, текстовые файлы, мгновенные сообщения). Они необходимы, чтобы доказать, что содержание документа является надежной записью утверждения или заявления человека и что этой записи можно доверять. 
· Документы, генерируемые компьютером без участия человека (напр., журналы данных, транзакции банкоматов, телефонные соединения). Основная доказательная сила таких записей состоит в том, чтобы продемонстрировать, что компьютерная программа, которая их генерировала, на тот момент функционировала стабильно. 
· Документы смешанного характера, представляющие собой элементы содержания, созданные человеком, и расчеты, выполненные и сохраненные с помощью компьютера (напр., финансовые электронные таблицы). С точки зрения их доказательной силы, вопрос состоит в том, кто создал эти документы – человек или компьютер, – и что из их содержания было создано компьютером, а что – человеком. Вполне возможно, что входные данные этих документов могли быть введены с чужих слов, и в этом случае подлинность их компьютерной обработки может быть проблемой. 
Важная роль специалистов / экспертов по цифровым доказательствам 
Важнейшая роль специалистов по цифровым доказательствам, как свидетелей и экспертов, состоит в подготовке докладов и заявлений по полученным в ходе расследования электронным доказательствам, и в опровержении, в случае необходимости, докладов и заявлений другой стороны. Чтобы обеспечить правильное понимание доводов и аргументов, рекомендуется делать короткие заявления, в которых четко изложены факты и сформулированы мнения. В случае необходимости, сопроводительную документацию следует представлять в виде приложений, а не в качестве самостоятельных излишне объемных документов. 
Краткий доклад может быть вполне хорошим докладом; нет никакой необходимости в объемном докладе или заключении, если никто не сможет прочитать их с начала до конца. 
Попросите свидетелей-экспертов предоставить известную им конкретную информацию и дать по ней пояснения; в случае необходимости, попросите у них совета или рекомендации относительно тех конкретных вопросов, которые вытекают из заявлений противоположной стороны, требующих опровержения или разъяснения. Очень важно, чтобы свидетели-эксперты согласовали глоссарий терминов, которые будут использоваться в деле. 
Рекомендуется проводить регулярные встречи свидетелей-экспертов, представляющих обвинение и защиту, с тем, чтобы они находили общий язык и договаривались об устранении разногласий и сближении позиций в интерпретации тех или иных цифровых доказательств; также полезно добиваться согласия в толковании терминов. 
Очень важно, чтобы представители обеих сторон принимали участие во всех совещания свидетелей-экспертов. Во время проведения таких встреч необходимо вести протокол, и по завершении совещания обе стороны должны его подписать. 
Правильная оценка судом доказательств во многом зависит от работы свидетелей-экспертов. Эту работу можно будет считать успешной, если по ее завершении цифровые доказательства обретут следующие характеристики: 
a. Достоверность, 
b. Беспристрастность,
c. Ясность.

Система охраны доказательств при их передаче
См. раздел 9.4.3 Руководства Совета Европы по цифровым доказательствам.
Система охраны доказательств при их передаче начинается с момента описания процедуры изъятия доказательства служащим судебного ведомства и предназначен для записи всех событий, которые происходят с цифровым устройством, которое является предметом анализа. 
После того как с устройства хранения данных снимается копия-клон (то есть абсолютная копия, практически идентичная оригиналу), настоятельно рекомендуется, если это возможно, передать оригинальное устройство хранения под охрану служащего судебного ведомства. В случае если такое невозможно, то можно вместо этого сделать вторую абсолютную копию оригинала в процессе изъятия, чтобы передать ее служащему судебного ведомства, в то время как первое устройство хранения будет использоваться для проведения цифровой криминалистической экспертизы. Если возникнет необходимость в новых копиях для дополнительного анализа или для передачи специалистам другой стороны, такие копии могут быть сделаны из образца, хранящегося у служащего судебного ведомства. 
Отправляя на хранение оригинал или копию, мы позволяем, чтобы содержание жесткого диска было доступно другим лицам, которые, возможно, нуждаются в доказательстве манипулирования или не-манипулирования представленными данными путем доступа к оригиналу и создания идентичной копии для проведения второй компьютерной экспертизы. 
Изъятие оригинального устройства хранения служащим судебного ведомства возможно только тогда, когда его удаление с места изъятия не нанесет экономического ущерба, например, путем лишения бизнеса необходимых данных, и только тогда, когда это является наиболее практичным вариантом, соразмерным с обстоятельствами дела. Во всех других случаях оригинальное устройство хранения не подлежит изъятию, а вместо этого должна быть сделана точная копия, что будет достаточной гарантией защиты содержания, хранившегося на данном устройстве. 
Служащий судебного ведомства должен будет хранить изъятые данные, оригинальное устройство хранения данных или его идентичную копию, и вести документальную запись, в которой он должен фиксировать каждый раз когда, кем и с какой целью обрабатываются данные, чтобы должным образом описать всю цепь или систему хранения доказательств при их передаче. 

Обеспечение целостности доказательств, доставленных из-за рубежа: 
При оформлении вашего запроса по линии взаимной правовой помощи не забудьте внести в текст запроса требование о том, чтобы все действия и методы исследования были полностью документированы. 
Многие страны, например, США и Великобритания (где находятся основные Интернет-игроки), готовы принять во внимание особые процедуры и требования и обеспечить сбор доказательств в соответствии с вашим национальным законодательством.
Например, вы можете указать в вашем запросе по линии взаимной правовой помощи, что вы хотите, чтобы с изъятых цифровых доказательств была сделана резервная копия и чтобы эта копия была запечатана определенным образом. Вы даже можете попросить, чтобы было проведено хэширование всех цифровых доказательств. 
Убедитесь в допустимости и законности доказательств, поступивших из-за рубежа: 
Вы должны иметь в виду, что не все доказательства из-за рубежа могут быть признаны допустимыми. 
Не все страны, из которых вам нужно получить цифровые доказательства, ратифицировали ЕСПЧ. 
Вы должны принимать во внимание такие вопросы, как:
Условие самооговора или дачи невыгодных для себя показаний: В некоторых странах существует законодательство, которое дает возможность заставить подозреваемого сотрудничать с правосудием (напр., предоставить ключ шифрования, пароль и т.п.). В вашей стране это может быть неприемлемо.
Использование провокации (допустимо в США, не допустимо в Европе); 
Помощь адвоката (См. Постановление ЕСПЧ по делу Сальдуза); 
Вы можете оговорить в своем запросе, что вы хотели бы, чтобы запрашиваемая страна приняла во внимание определенные обязательства процедурного характера.

Юрисдикция и гражданство доказательств: 
См. Главу 8 Руководства СЕ по цифровым доказательствам. 
Международный размах киберпреступности 
Мир Интернет-сетей – отличная игровая площадка для преступников. Многие тысячи детей и взрослых по всему миру страдают каждый день в результате неправильного использования Интернета; невинные люди теряют свои деньги, а воры совершают крупные преступления, невзирая на существование границ. Поэтому очень важно, чтобы между следственными органами существовала эффективная трансграничная связь. Получение доказательств через систему взаимной правовой помощи и экстрадиции играет важную роль в работе полиции и прокуратуры. Прокуроры работают со следователями и прокурорами других стран, чтобы успешно проводить расследование и судебное преследование. Невозможно переоценить значение международного сотрудничества в расследовании киберпреступлений. 
В ходе трансграничного расследования приходится решать особенно важный вопрос: речь идет об обстоятельствах, при которых сотрудник правоохранительных органов может законно проводить расследование за пределами своей собственной страны (включая поиск доказательств, хранящихся дистанционно в так называемых «облаках», которые могут находиться где угодно), особенно в тех случаях, когда нужно действовать быстро. Очень важно знать, можно ли получить электронные доказательства, хранящиеся где-то за пределами границ вашей страны, особенно, если эти доказательства могут скоро исчезнуть. 
Есть два набора обстоятельств, которые важно различать, когда речь идет о цифровых доказательствах, физически находящихся за пределами юрисдикции вашей страны: 
1. Когда следователь берет под свой контроль компьютер, подключенный к Интернету. При таких обстоятельствах следователь может иметь право зайти на веб-сайты или войти в компьютеры, находящиеся в других юрисдикциях. Это право может быть ему дано в силу внутреннего законодательства или комбинации положений внутреннего законодательства и положений Статьи 32 Будапештской конвенции о киберпреступности. 
2. Когда электронные доказательства хранятся дистанционно в «облаках» – то есть, когда электронные письма подозреваемого, например, хранится не на диске домашнего компьютера, который был изъят, а в другом месте, на отдельном жестком диске, находящемся, например, в Соединенных Штатах Америки. 
Важно понимать разницу между этими двумя наборами обстоятельств, потому что следственные органы должны будут принимать различные меры в каждом частном случае, в зависимости от действующих законов. 
Ответ общества на вызовы киберпреступности 
В Европе были разработаны и приняты различные меры, чтобы ответить на вызовы киберпреступности. К наиболее значимым из них относятся Интерпол, Совет Европы и институты, разработанные и созданные Европейским союзом (Сеть круглосуточных пунктов связи, Европол, Евроюст и Европейская судебная сеть по уголовным делам). Ресурсы этих институтов доступны для различных работников системы уголовного правосудия и могут помочь им в проведении расследования или уголовного преследования. 
Взаимная правовая помощь 
Суверенные государства всегда нуждались в том, чтобы по их просьбе другие суверенные государства оказывали им содействие в сборе доказательств по тем преступлениям, которые включают международную составляющую. В настоящее время заявление о содействии может быть направлено по линии взаимной правовой помощи (ВПП) или с использованием других форм сотрудничества. Трансграничные запросы о помощи особенно важны в делах, связанных с цифровыми доказательствами, поскольку есть опасность их изменения или удаления. В этих случаях суть проблемы состоит в том, чтобы иметь возможность действовать достаточно быстро. 
Для официального оформления такого запроса необходимо, чтобы он инициировался органами прокуратуры, а иногда и судебными органами. Однако успех такого запроса часто зависит от доброй воли и уровня знаний тех, кто участвует в этом процессе – как со стороны запрашивающих органов, так и со стороны запрашиваемых властей. Кроме того, на оформление может уйти определенное время. 
По этой причине, чтобы добиться действенных результатов по делам, связанным с цифровыми доказательствами, органы расследования и судебного преследования иногда пытаются использовать другие пути и механизмы. 
Трансграничные дела 
Когда дело переходит из одной юрисдикции в другую, возникают вопросы по материальному праву, а также необходимость проведения переговоров между различными учреждениями, которые отвечают за расследование преступлений в каждой юрисдикции. Эти вопросы могут носить комплексный характер, и иногда принимается решение, в соответствии с которым создается единая группа следователей в одной юрисдикции, которая берет на себя инициативу в расследовании и уголовном преследовании преступлений. Соответствующие органы в других странах дают согласие сотрудничать с ведущим следственным органом для обеспечения поиска и получения доказательств в их собственной юрисдикции. 
Статья 35 Будапештской конвенции предлагает следователям практическую помощь, ибо она требует от каждой подписавшей ее страны «назначить коммуникационный пункт, доступный 24 часа в сутки, 7 дней в неделю». Целью этих пунктов является оказание «незамедлительного содействия в проведении расследования или разбирательства в отношении уголовных преступлений, связанных с использованием компьютерных систем или данных, и в сборе доказательств по уголовным преступлениям в электронном виде». 
Стороны Конвенции обязаны осуществлять ряд мер, которые предусмотрены их внутренним законодательством и проверены опытом работы. Среди этих мер можно выделить следующие: 
1. Предоставление технических консультаций; 
2. Сохранение данных в соответствии с положениями Статей 29 и 30; 
3. Сбор доказательств, предоставление правовой информации и локализация подозреваемых лиц. 
Эти меры составляют важную часть обеспечения эффективной работы по проведению расследований, связанных с преступлениями, которые включают использование элементов электронных доказательств в различных юрисдикциях. 
Территориальная компетенция (по вопросам сбора доказательств) в киберпространстве: 
О Бельгийской попытке решения этого вопроса и приглашение к совместному размышлению 
Вы боитесь бороться с киберпреступностью? 
Для начала пусть реальная жизненная история поможет нам выявить некоторые проблемы. 
Кристиан Б., живущий рядом со зданием Европарламента в Брюсселе, не любит все эти европейские институты и хочет вернуть старый Брюссель, в котором жили бы одни бельгийцы. Он решает начать кампанию террора и хочет распугать европейских мигрантов. Он начинает с отправки нескольких сообщений электронной почты, пытаясь заверить их получателей, что он представляет немецкую организацию, которая борется за меньший Европейский союз, что он не одинок и даже готов взрывать бомбы, чтобы добиться конечной цели. 
Кристиан далеко не мастер в компьютерном деле, но он узнал из Интернета, что можно остаться практически полностью анонимным, используя свободно доступные инструменты. 
Его электронные сообщения были отправлены с адреса <bessermit8@hotmail.com>, что означает, что учетная запись электронной почты хранится, вероятно, на серверах Hotmail в США (Кристиан слышал, что сотрудничество с США осуществляется медленно и не эффективно, когда полиция хочет получить хранящееся на дисках содержание, исходя из специальных правил «возможных причин»). Учетная запись Hotmail была создана при помощи сети TOR (см. выше: The Onion Router), и каждое соединение также происходило с помощью этой сети. На основе анализа технических данных заголовка электронного сообщения и данных реестра Microsoft, полиция определила, что письма действительно были отправлены из Германии, но учетная запись была создана в Казахстане. 
В бельгийской полиции подумали: а стоит ли вообще продолжать расследование, если это дело касается немецкой полиции (мужчина утверждает, что он входит в состав немецкой организации, и электронные письма он, кажется, послал из Германии). Они не горели особым желанием отправлять судебные поручения в США и в Казахстан, так как знали, что они, скорее всего, не получат никакого ответа, а если и получат, то слишком поздно, если иметь в виду правила хранения данных в Европе, которые гласят, что цифровые данные провайдеров о доступе в Интернет должны быть выброшены по истечении среднего периода в 12 месяцев. 
Однако бельгийское правительство потребовало от бельгийских правоохранительных и судебных органов предпринять меры. 
Но с чего следует начать? 
Является ли бельгийская полиция территориально компетентной? 
Компетентна ли бельгийская полиция самостоятельно собирать доказательства в Германии, США, Казахстане или в любой другой стране? 
Когда мы территориально компетентны, чтобы расследовать дела о киберпреступности? 
Статья 3 Уголовного кодекса Бельгии гласит, что бельгийские суды компетентны в отношении всех преступлений на территории Бельгии, совершенных бельгийцами или иностранцами (территориальная компетенция). 
Статья 4 провозглашает, что суды могут быть компетентны в отношении преступлений, совершенных за границей, только тогда, когда это определяет бельгийский Уголовно-процессуальный кодекс (например, Статья 10 из Преамбулы бельгийского уголовного кодекса: сексуальная эксплуатация, изнасилование, непристойное нападение, терроризм являются предметом экстерриториальной компетенции). Многие страны имеют сходные положения территориальной компетенции. 
Когда мы считаем себя территориально компетентными, преимущества нашей территориальной компетенции многочисленны: она основана на нашем национальном суверенитете, нет никаких условий, ограничивающих нашу компетентность, гражданство преступника или жертвы не имеют к этому никакого отношения (даже если оба они иностранцы или данное деяние не наказывается в другой стране – например, двоеженство), приговор, основанный на тех же фактах в другой стране, не обязательно является препятствием, а зарубежное законодательство не должно приниматься во внимание (не требуется двойной криминализации). 
Ключевым вопросом осуждения киберпреступности остается, тем не менее, локализация киберпреступления. До сегодняшнего дня никто (пока) не установил свой флаг в киберпространстве. Никто не знает, где находится киберпространство, и никто не знает, как совладать с «предметом виртуальной реальности». Судебные умы очень часто оказываются не готовы применить их традиционный материализованный образ мышления к виртуальной среде. Киберпространство не имеет границ и киберпреступность не имеет границ. Как примирить этот факт с нашими узкими судебными и национальными правилами компетенции? Как увязать киберпреступление, то есть преступление, совершенное в киберпространстве, с национальной территорией государства? 
В Бельгии, как и во многих других странах, вопрос о локализации преступления регулируется не законом, а правовой доктриной. Для того чтобы локализовать преступление, были извлечены на свет различные теории. Существует теория преступного события, в соответствии с которым оказывается решающим тот факт, где началось преступление или iter criminis (лат.: совершение правонарушения). Согласно теории инструмента представляется важным, где преступное деяние действительно произошло и свершилось. Теория прямого следствия делает акцент на результате (завершении) преступления. 
В переводе на язык киберпреступности в киберпространстве это будет означать, что в соответствии с теорией инструмента преступления, местоположение резиденции (и компьютера) хакера определяют компетентный прокурор и суд. Согласно теории инструмента, местоположение сервера, при помощи которого был произведен взлом, будет решающим. И, наконец, в соответствии с теорией прямого следствия, компетентной должна быть страна, в которой пострадавший стал жертвой взлома. 
В большинстве стран применяется комбинация из указанных теорий. В США, например, суды очень широко используют теорию эффектов, которая включает и отдаленные последствия, и делается это для того, чтобы объявить себя компетентными. 
В Бельгии утвердилось сочетание всех перечисленных доктрин под названием «теория объективной вездесущности» (франц. théorie de l’ubiquité objective), в соответствии с которой преступление локализуется повсюду, где есть конститутивный элемент нарушения. Эта теория была дополнена «теорией неделимости», дающей судам возможность принимать во внимание все элементы, которые неразрывно связаны с преступлением в Бельгии, с тем, чтобы объявлять себя компетентными. Это вполне сопоставимо с теорией эффектов. Ее бельгийская версия была хорошо обоснована бельгийским Кассационным судом (Верховным судом Бельгии) 23 января 1979 г. (при рассмотрении дела Гавами-Лахиджи). Суть дела состояла в том, что неправильно оформленный банковский чек был выписан и выдан в Тегеране, но счетом, на который пытались выставить этот чек (тоже в Тегеране), был бельгийский банковский счет. Бельгийский кассационный суд постановил, что бельгийские суды компетентны рассматривать это дело. 
Это было в 1979 году, задолго до того, как было открыто киберпространство и на свет появилась киберпреступность. Так как же применять эти правила и теории в делах о киберпреступности? 
В 2008 году в суд первой инстанции судебного округа Дендермонде в Бельгии поступило очередное дело. Уголовное дело было возбуждено против некой женщины на том основании, что она взломала учетную запись ее бывшего любовника, оказавшегося неверным, на hotmail.com и несколько других записей на других адресах. Можно подумать, что дело совсем простое. Проблема, однако, заключалась в том, что дама жила в другом судебном округе, и в том, что она произвела взлом со своего компьютера, находившегося в этом другом округе, но сделала это на серверах, которые были расположены в США и Нидерландах, среди прочих адресов. 29 сентября 2008 г. судья постановил, что он компетентен рассматривать это дело, потому что, когда потерпевший проверял свой счет на hotmail.com и на других адресах и в результате обнаружил взлом, он находился в Дендермонде. В соответствии с этим постановлением выходит, что, когда вы активируете свой компьютер и сталкиваетесь с киберпреступностью, этого достаточно, чтобы вызвать дух юрисдикции. Судья, видимо, обнаружил в своем округе перекресток, где реальный мир сходится с виртуальным. 
В Бельгии, оказывается, достаточно активировать компьютер и войти в Интернет в определенном месте для того, чтобы быть компетентным. Это может означать, что Бельгия утверждает принцип некой глобальной компетенции в киберпреступности. Но это означает, что и любая другая страна также может быть одинаково компетентной. Как ни нелепо это может показаться на первый взгляд, мы должны рассмотреть возможность того, что на самом деле киберпространство влечет за собой некую форму глобальной компетенции. 
Тот же самый судья, который вел вышеупомянутое дело, 2 марта 2009 г. установил, что компания YAHOO Inc.! виртуально и экономически находится в Бельгии («присутствует» в Бельгии через Интернет) и, следовательно, это присутствие должно рассматриваться как судебное присутствие, и потому компания YAHOO Inc.! должна подчиняться прямому приказу прокурора сотрудничать с правосудием. Обратите внимание, что свой запрос о сотрудничестве прокурор направил в компанию YAHOO Inc.! через Интернет (!). Впоследствии компания YAHOO Inc.! была оправдана апелляционным судом Гента, этот оправдательный приговор был аннулирован бельгийским Кассационным судом, и после этого YAHOO Inc.! была снова оправдана апелляционным судом Брюсселя. Дело было повторно направлено в Кассационный суд. При этом важно отметить, что даже апелляционные суды, которые оправдали компанию YAHOO Inc.!, объявили себя компетентными, чтобы судить преследование YAHOO Inc.!, хотя компанию YAHOO Inc.! можно считать только виртуально присутствующей в Бельгии, когда вы, находясь в Бельгии, активируете свой компьютер и «встречаетесь» с ней в Интернете. Видимо, суды соглашаются с прокурором в том, что он встретился с YAHOO Inc.! в своем кабинете. 4 сентября 2012 года суд кассационной инстанции постановил: «То обстоятельство, что прокурор направляет из Бельгии свой письменный запрос, как это предусмотрено Статьей 46-бис Уголовно-процессуального кодекса (Бельгии), с просьбой о сотрудничестве с ним оператора электронной сети связи или поставщика электронного сервиса связи, находящегося вне территории Бельгии, на иностранный адрес, не отменяет запрос.» 
Мы находимся во власти широких правил компетенции и судебных постановлений, которые дематериализуют классические принципы территориальной компетенции. Такой способ мышления оказывается необходимым для того, чтобы совладать – в вопросах правосудия – с виртуальной реальностью и киберпространством. 
Что касается приведенного выше примера, то мы считаем, что бельгийская полиция была территориально компетентной. 
Компетентны ли мы самостоятельно осуществлять сбор доказательств в другой стране?
После того, как мы объявили себя компетентными, чтобы расследовать дело и довести его до суда, важно, чтобы по этому делу могли быть собраны необходимые цифровые доказательства. 
Так как большинство киберпреступников действуют за пределами своих стран или чаще всего используют для этих целей компьютеры, расположенные за пределами стран, в которых они хотят совершить преступление, то становится ясно, что большую часть доказательств можно найти в других странах, а не в стране, которая хочет, чтобы киберпреступник предстал перед судом. 
Несмотря на все усилия, направленные на то, чтобы сделать международное сотрудничество более легким, когда в реальной жизни совершаются трансграничные преступления, взаимная правовая помощь работает слишком медленно, а иногда она совсем не работает. 
До сих пор, чтобы отправить судебное поручение, требуется в первую очередь заполнить большое количество документов и выполнить их перевод на другой язык. А в киберпространстве, где цифровые доказательства очень неустойчивы (одно нажатие на кнопку удаления, и все исчезло), на счету каждая секунда. 
Более того: чтобы судебные поручения имели смысл, необходимо, чтобы иностранные органы власти были не только доступны (предпочтительно 24 часа в сутки и на протяжении 7 дней в неделю), но и способны дать быстрый и тщательно подготовленный ответ. К сожалению, сегодня в большинстве случаев этого не происходит. 
В этой работе европейские правоохранительные органы в основном сталкиваются с компаниями и серверами, расположенными в США, стране свободы. В США не только имеется много поставщиков услуг (Yahoo!, Google, Microsoft и т.д.), но и действует первая поправка, которая провозглашает свободу слова и привлекает много людей, желающих сохранять (легальное и нелегальное) содержание своих документов на американских серверах. 
Когда нужна одна лишь информация об абоненте или элементарные данные связи (без содержания), соглашения между местными правоохранительными органами и находящимися в США компаниями дают очень быстрый результат. Но когда требуются данные контента, приходится действовать по нормальным дипломатическим каналам и представлять доказательства так называемых «вероятных причин» (судебная фигура, не известная в большинстве стран Европы). Многие судебные поручения уходят по своим адресам, но немногие из них успешно выполняются. 
Сотрудничество со многими другими зарубежными странами, с которыми иной раз очень трудно установить связь, судя по всему, обнаруживает те же трудности. 
Поэтому было бы гораздо легче осуществить захват данных в киберпространстве из своей собственной страны через Интернет, без необходимости иметь дело со всеми этими различными типами взаимной помощи. 
Будапештская конвенция о компьютерной преступности не хотела бы заходить так далеко, но она не исключает, чтобы государства-члены думали таким образом. Бельгийский законодатель создал закон, который является инновационным и помогает получить доказательства за рубежом. Бельгийское правовое решение открывает дискуссию и показывает, как оперативно могут быть изъяты цифровые доказательства, а киберпреступники могут быть привлечены к суду. Бельгийское решение часто используется, и до сих пор не было никаких проблем с его обжалованием в суде. 
Будапештская конвенция о компьютерных преступлениях 
Статья 19, пункт 2 Будапештской конвенции о компьютерных преступлениях гласит следующее: 
«Каждая из Сторон должна принять такие меры законодательного и иного характера, которые могут понадобиться для того, чтобы гарантировать, что в случаях, когда ее органы производят обыск или сходным образом получают доступ к определенной компьютерной системе или отдельной ее части в соответствии с пунктом 1(a), а также имеют основания полагать, что искомые данные хранятся в другой компьютерной системе или какой-либо ее части на территории этой Стороны, и такие данные законным образом доступны из изначальной системы или же доступны ей, то такие органы должны быть в состоянии быстро распространить сферу обыска на другую систему или сходным образом получить доступ к такой системе.»
В этой статье Совет Европы признал, что зачастую данные не хранятся на компьютере, используемом подозреваемым, потому что компьютер подозреваемого – это всего лишь точка доступа к фактическим данным, которые хранятся на другом компьютере (системе). Совет Европы отметил, что в этих случаях и без дальнейшего уведомления – при условии, что данные хранятся на собственной территории государства-участника, рассматривающего дело, – должна быть возможность того, чтобы сфера поиска была оперативно распространена с первого компьютера на другие – связанные с ним – компьютеры (системы). 
Это может оказаться полезным, но когда данные хранятся в другой стране, дело так далеко не заходит. 
Поэтому, если Статья 19, пункт 2 Будапештской конвенции о компьютерных преступлениях касается только собственной территории государства-участника, то Статья 32 этого же документа, делает, судя по всему, еще один шаг вперед: 
«Любая из Сторон имеет право, без согласия другой Стороны:
(a) получать доступ к компьютерным данным из открытых источников, находящихся в системах общего доступа, независимо от территориального местонахождения этих данных;
(b) посредством компьютерной системы на своей территории получать доступ к компьютерным данным, расположенным на территории другой Стороны, при получении правомерного и добровольного согласия со стороны лица, обладающего законным правом на предоставление данных этой Стороне посредством вышеупомянутой компьютерной системы.»
Здесь ясно написано, что информация или данные, находящиеся у другого (участника) государства, могут быть использованы без разрешения этой другой Стороны только тогда, когда (1) данные являются общедоступными, когда (2) данные являются (I) законными и когда (II) дано добровольное согласие человека, который имеет (III) законное право на их разглашение. 
Печально, что подобные ситуации редко встречаются в уголовных расследованиях. Преступники не склонны добровольно раскрывать доказательства, которые могут посадить их в тюрьму. Само собой разумеется, что информация, в получении которой заинтересованы правоохранительные органы, почти никогда не бывает публично доступной. 
Понятно, что для того, чтобы создать полезный инструмент для борьбы с киберпреступностью, Совет Европы должен был бы расширить возможности сбора данных за рубежом. Видимо, эти вопросы обсуждались, но пока безрезультатно. 
В Пояснительном докладе к Будапештской конвенции появляется проблеск обсуждения положений трансграничной компетенции:
«293. Вопрос о том, когда одной из Сторон разрешается в одностороннем порядке получить доступ к компьютерным данным, хранящимся на территории другой Стороны, без запроса о взаимной помощи, был подробно обсужден составителями Конвенции. Были детально рассмотрены как те случаи, в которых государства могут действовать в одностороннем порядке, так и те, в которых они этого делать не могут. Составители, в итоге, согласились, что еще нет возможности подготовить всеобъемлющий, юридически обязательный режим, регулирующий эту сферу. Отчасти это связано с отсутствием на сегодняшний день конкретного опыта работы в таких ситуациях; и, отчасти, с пониманием того, что правильное решение часто зависит от конкретных обстоятельств конкретного дела, поэтому трудно сформулировать общие правила. В конечном счете, составители решили изложить ниже в Статье 32 те ситуации, по которым все пришли к соглашению, что одностороннее действие допустимо. Составители согласились не регулировать другие ситуации до тех пор, пока не будет накоплен дальнейший опыт, и в свете его могут быть проведены дальнейшие обсуждения. В связи с этим, Статья 39, пункт 3 предусматривает, что другие ситуации не регулируются, но и не исключаются.» 
Здесь ясно написано, что потребность в трансграничной компетенции признается, но что пока еще нет возможности найти соглашение между государствами-членами, и делать это еще слишком рано из-за отсутствия опыта и времени для обсуждения. 
Что касается возможных решений этой проблемы, которые искали и, возможно, нашли государства-участники, было отмечено, что другие решения на тот момент не были приняты, но не были исключены. 
Бельгийское решение: Статья 88 Уголовно-процессуального кодекса Бельгии 
За год до Будапештской конвенции о киберпреступности, которая была подписана 23 ноября 2001 года, 28 ноября 2000 года бельгийские законодатели приняли Закон о преступности в сфере информатики и утвердили Статью 88 Уголовно-процессуального кодекса Бельгии (УПКБ). 
Если бельгийский закон 2000 г. привел бельгийское законодательство в соответствие с еще не подписанной Будапештская конвенция о компьютерных преступлениях, то Статья 88 УПКБ была ответом на вышеуказанные Статьи 19.2 и 32 Будапештской конвенции. 
Статья 88 УПКБ позволяет судебному следователю (судебный следователь –судья с особыми правами по руководству расследованием и со специальными следственными полномочиями), когда он заказывает поиск в компьютерной системе, расширять сферу поиска и получать доступ к другой компьютерной системе или к части другой компьютерной системы, которая находится в другом месте. 
Эта компетенция ограничена определенными условиями. Судебный следователь может расширить сферу поиска только тогда, (1) когда эта мера является необходимой для поиска истины в расследовании и (2) когда (I) другие следственные мероприятия не являются соразмерными ситуации (например, разные ордера на обыск должны быть выписаны для различных помещений) или (II) существует явный риск, что доказательство исчезнет (в делах о киберпреступлениях это условие почти всегда реально, поскольку цифровые доказательства очень изменчивы: достаточно нажать на кнопку удаления). 
Поскольку бельгийские законодатели были обеспокоены тем, что полиция сможет зайти слишком далеко и слишком легко (например, при наличии банковского счета подозреваемого получить доступ ко всем банковским счетам в том же банке), было добавлено дополнительное условие в том смысле, что судебный следователь должен ограничить расширенный поиск теми частями другой компьютерной системы, к которым имеют доступ пользователи исходной системы (это условие, в основном, касается тех случаев, когда судебный следователь предоставляет полиции доступ к другому компьютеру с логином и паролем подозреваемого; логин и пароль определяют границы доступа). 
После завершения расширенного поиска лицо, отвечающее за компьютерную систему, должно быть проинформировано судебным следователем, есть ли основания для его идентификации (во многих случаях это требование не выполняется). 
Но самая инновационная часть Статьи 88 УПКБ заключена в последнем подпункте пункта 3 этой Статьи, который гласит, что, когда окажется, что обнаруженные данные не хранятся на территории Бельгии, достаточно эти данные просто скопировать. Когда это происходит, судебный следователь должен всего лишь проинформировать Министерство юстиции через органы прокуратуры; Министерство юстиции сообщит о случившемся государствам, которых это касается, если это будет признано разумным (зачастую это требование не выполняется). 
В соответствии со Статьей 39-бис УПКБ эти скопированные данные имеют перед судом такую же доказательную ценность, как и исходные оригинальные данные (сами данные физически не были изъяты, но они считаются как бы изъятыми). 
В приложении к делу из примера, который был приведен выше, это означает, что бельгийская полиция может собирать доказательства, начиная с бельгийских компьютеров (и они не обязательно должны принадлежать подозреваемому) и переходя затем к серверам, расположенным в Германии, США, Казахстане, далее везде... Они могут начинать с изучения учетной записи <bessermit8@hotmail.com>, как только им в руки попадают логин и пароль. 
Здесь мы видим явное преимущество, позволяющее сэкономить драгоценное время, которое могло бы уйти на оформление и обработку документов, и не потерять цифровые доказательства. 
Следует отметить, что какими бы мощными на первый взгляд ни казались инструменты Статьи 88 УПКБ, по-прежнему остается важной роль традиционной полицейской работы. Без логина и пароля, например, обнаруженных при помощи устройства для перехвата телефонных разговоров, учетная запись пользователя электронной почты <bessermit8@hotmail.com> так и оставалась бы недоступной до тех пор, пока закон не будет предлагать правовую возможность взлома. 
В любом случае бельгийское решение предлагает большие возможности для обработки данных, хранящихся в «облаке», то есть дистанционно. Поскольку компании и частные лица используют не только дистанционные методы для хранения данных, но и системы их обработки и, следовательно, сами не знают, где именно и в какой стране эти данные хранятся, бельгийское решение ясно показывает, что важно знать, не где хранятся данные, а откуда к ним можно получить доступ. 
Использование классического подхода к территориальной компетенции для поиска доказательств способно полностью парализовать любое расследование, поскольку одно лишь заявление подозреваемого о том, что он сам не знает, в какой стране хранятся его данные, может остановить все дальнейшие действия. 
Выводы? 
Сегодня уже абсолютно ясно, что с Интернетом пришла глобализация киберпреступности. Если компетентные органы хотят бороться с киберпреступностью и не желают остановиться на каждой пресловутой границе, необходимы широкие правила компетентности. Сегодня стало жизненно необходимым иметь четкие международные соглашения о том, что следует делать, если более чем одна страна считает себя компетентной, чтобы идти в суд. 
Кроме того, существует потребность в четких правовых нормах, которые бы дали возможность быстро получать доказательства, хранящиеся за рубежом. Сегодняшний личный опыт не представляется ни многообещающим, ни перспективным. По этой причине дальнейшая разработка Статей 19.2 и 32 Будапештской конвенции о киберпреступности просто необходима. Тем временем конкретные решения государств-участников могут оказать нам помощь. Бельгийское решение, предложенное в Статье 88 УПКБ, может быть использовано в качестве примера того, как оперативно получить цифровые доказательства. 
Понятно, что, в отличие от традиционной преступности, в контексте борьбы с киберпреступностью следует использовать другой подход. Киберпространство не имеет границ. При использовании так называемой «облачной» обработки данных и «облачных» систем хранения данных трудно даже понять, где хранятся данные или часть данных. Классический подход к суверенитету и понимание границ, как несокрушимых бетонных стен, делают борьбу с киберпреступностью невозможной. Пришло время принимать политические решения. 
RUFR8?
Бельгия, апрель 2012 г. (доработано в сентябре 2012 г.)
Представление доказательств в суде заслуживает особого внимания, если мы хотим, чтобы адвокаты, судьи и, что более важно с прокурорской точки зрения, члены жюри присяжных оценили представленные экспертами доказательства во всей их полноте. Прокуроры должны учитывать характер, местонахождение и объем материала, который они собираются использовать в качестве доказательств, чтобы защитить интересы своих клиентов в суде, спланировать, как они собираются представить этот материал, и, наконец, подготовить все необходимое до начала процедуры с тем, чтобы судебный процесс был управляемым. 
Презентация электронных доказательств перед судьей и присяжными (в правовых системах состязательного характера) должна быть визуальной, а для этого следует использовать компьютерные презентации, видео, компьютерную графику, таблицы, графики и диаграммы. Прокуроры должны осознавать, что использование таких технологий может вызвать возражение со стороны некоторых участников процесса, и быть готовыми к обсуждению этих вопросов, если защита станет оспаривать их применение. 
Исследования показали, что люди уделяют больше внимания тому, что они видят, а не тому, что они слышат. Поскольку долг прокуратуры состоит в том, чтобы представить версию обвинения в самом лучшем свете, мы должны перейти к визуальному представлению доказательств, особенно в сложных случаях, ‒ например, с помощью компьютерных презентаций. 

Доказательства будут оспорены: будьте к этому готовы 
Самое важное, что следует знать, ‒ это тот непреложный факт, что любые доказательства будут оспорены. Причем делать это будут не только адвокаты, но и судья – постановкой вопросов в ходе рассмотрения дела. Судья должен убедиться в том, что доказательства достоверны и были получены правильно, и, если будет обнаружено, что у каких-то доказательств нет юридических оснований, он не должен принимать их во внимание при подготовке решения. 
Не всякое доказательство разрешается использовать в суде. Многое зависит от особенностей вашей правовой системы, от законов, регулирующих сбор доказательств, и от судебной практики по этим вопросам, сложившейся в вашей стране. В ряде стран Уголовно-процессуальный кодекс содержит четкие правила, которые определяют недействительность доказательств. В других странах доказывание вины в уголовных делах происходит совершенно свободно, и это дает право всем сторонам, участвующим в деле, разбирать перед судьей представленные доказательства и давать судье советы относительного того, что он с ними должен делать. В некоторых странах существует комбинация двух указанных методов рассмотрения доказательств. 
Само собой разумеется, что адвокаты сделают все, что в их силах, чтобы объяснить судье, что доказательства не заслуживают доверия или были получены незаконным путем. Это их работа, на то они и адвокаты. Было бы неразумно думать, что вопросы, на которые ссылается защита, могут быть легко решены, как только мы окажемся в суде. Конечно, важно ощущать свою готовность к суду, чувствовать себя способным продемонстрировать логику и законность своих действий и убедить суд в том, что доказательства были получены на законных основаниях. Еще более важно ‒ до того, как дело дойдет до суда, ‒ предусмотреть и даже предугадать все возражения, которые в ходе судебного процесса могут высказать адвокаты. Убедитесь и в том, что полицейские и эксперты, которые вызываются в качестве свидетелей, также готовы ответить на все вопросы защиты. В суде удача благоволит только подготовленному уму. 
Очень важно, чтобы прокурор знал слабые места и недостатки представляемых доказательств. Прокурор должен предвидеть все альтернативные интерпретации и толкования, а не ограничиваться только самыми лучшими или теми, которые он хотел бы услышать. 
Следует поощрять, чтобы прокуроры и судьи также владели основами криминалистики и разбирались в технических вопросах в такой степени, чтобы они были в состоянии, по крайней мере, справиться с теми вопросами по делу, которые могут поднять адвокаты. 
Следователи, прокуроры, представители защиты, судьи и присяжные ‒ все должны иметь необходимую подготовку по основам информационных технологий. Дело может быть проиграно, если прокурор не разбирается в вопросах, которые должны решаться в суде, и не может представить существо дела просто и лаконично, особенно если в деле есть технические аспекты. Прокуроры и следователи должны пройти тренинг на соответствующих курсах и овладеть специальными навыками и знаниями для проведения расследования и судебного преследования, особенно когда речь идет о новых технологиях. 
Прокуроры должны знать, как работают компьютеры и как работает Интернет, должны понимать доклады свидетелей-экспертов и консультировать (а в некоторых юрисдикциях руководить) работу полиции по расследованию, а также осуществлять надзор за сбором и обеспечивать защиту целостности цифровых доказательств в соответствии с принципами их изъятия в пределах и за пределами национальной юрисдикции. 
Хорошо подготовленное дело имеет больше шансов на успех; очень важно, чтобы прокурор и следователь понимали все его тонкости. 
Ведь только в этом случае прокурор сможет защитить доказательства, когда они будут оспорены в суде. 
Если не могут быть оспорены сами доказательства, то будет оспорен человек, который их собирал, и будет оспорено то, каким образом это было сделано
Сотрудники полиции, которым предстоит давать показания в суде, должны понимать, что в тех случаях, когда доказательства говорят сами за себя и уличают подозреваемого, в качестве последнего шанса на спасение защита, конечно, выберет прямую атаку на человека, который собирал эти доказательства, и на то, как он сделал это. 
Так сложилось, что перекрестный допрос полицейских является важной частью доказывания перед судом в правовых системах, ориентированных на англосаксонскую традицию. В континентальных правовых системах это менее распространено. Мы, конечно, должны понимать, что чем больше доказательств может быть обжаловано, тем более вероятно, что будут подвергнуты этому своеобразному экзамену сами «экзаменаторы», то есть полицейские и свидетели-эксперты. 
В этой презентации мы также затронем вопрос о специфических характеристиках цифровых доказательств. И в этот момент станет еще более ясно, что есть много вопросов, которые можно оспорить... 

Статья 6 ЕКПЧ - Право на справедливое судебное разбирательство 
Статья 6 Европейской конвенции по правам человека устанавливает, что каждый должен иметь право на справедливое судебное разбирательство, и перечисляет, что это означает. 
СТАТЬЯ 6 ЕКПЧ: Право на справедливое судебное разбирательство:
1. Каждый в случае спора о его гражданских правах и обязанностях или при предъявлении ему любого уголовного обвинения имеет право на справедливое и публичное разбирательство дела в разумный срок независимым и беспристрастным судом, созданным на основании закона. Судебное решение объявляется публично, однако пресса и публика могут не допускаться на судебные заседания в течение всего процесса или его части по соображениям морали, общественного порядка или национальной безопасности в демократическом обществе, а также когда того требуют интересы несовершеннолетних или для защиты частной жизни сторон, или – в той мере, в какой это, по мнению суда, строго необходимо – при особых обстоятельствах, когда гласность нарушала бы интересы правосудия.
2. Каждый обвиняемый в совершении уголовного преступления считается невиновным до тех пор, пока его виновность не будет установлена законным порядком.
3. Каждый обвиняемый в совершении уголовного преступления имеет как минимум следующие права:
(a) быть незамедлительно и подробно уведомленным на понятном ему языке о характере и основании предъявленного ему обвинения;
(b) иметь достаточное время и возможности для подготовки своей защиты;
(c) защищать себя лично или через посредство выбранного им самим защитника или, при недостатке у него средств для оплаты услуг защитника, пользоваться услугами назначенного ему защитника бесплатно, когда того требуют интересы правосудия;
(d) допрашивать показывающих против него свидетелей или иметь право на то, чтобы эти свидетели были допрошены, и иметь право на вызов и допрос свидетелей в его пользу на тех же условиях, что и для свидетелей, показывающих против него;
(e) пользоваться бесплатной помощью переводчика, если он не понимает языка, используемого в суде, или не говорит на этом языке.
Если говорить коротко, это означает, что каждый, кто подвергается уголовному преследованию и сталкивается с судебным решением, должен понимать суть предъявленного ему обвинения и должен иметь возможность обсудить представленные против него доказательства. Он должен быть уведомлен о характере предъявленного ему обвинения, иметь достаточное время и возможности, чтобы подготовить свою защиту и оспорить не только свидетелей, но и все улики против него. 
Каждая страна самостоятельно определяет, как должно проходить представление доказательств в суде и в какой момент эти доказательства должны быть предъявлены защите (адвокату). 

Как представить доказательства в суде? 
Даже если вы будете следовать основам процессуальной стратегии, вам все равно следует иметь в виду, что, как мы уже отмечали, не все в зале суда располагают вашим опытом.
Когда вы начнете представлять ваше дело, старайтесь выстраивать свои доказательства на твердой основе: позаботьтесь, чтобы каждый ваш шаг был подкреплен документами, и изложите логику событий, прежде чем представить доказательства судье. Рассмотрите необходимость вызова свидетелей-экспертов, которые в состоянии перевести результаты криминалистической экспертизы на понятный людям язык. Напомним, что это отвечает всем требованиям Статьи 6 ЕКПЧ. 
Никогда не забывайте правило: прежде чем бежать, сначала научитесь ходить. Для начала объясните основы (можно использовать презентацию PowerPoint или объяснить терминологию), а затем переходите к сложным судебным темам (вряд ли будет какой-то смысл в том, чтобы попытаться убедить судью в достоверности высокотехнологичных доказательств, если он не знает, что означает IP-адрес (айпи-адрес, сокращение от англ. Internet Protocol Address)). 
Выстраивайте дело в соответствии с уровнем вашего судьи. 
Не провоцируйте дискуссий 
Законность судебного преследования презюмируется, то есть предполагается истинной, пока не доказано обратное, в большинстве стран континентальной Европы. Но степень этой презумпции может быть разной в англо-саксонских странах. 
Конечно, судья официально должен изучить все аспекты допустимости обвинения. 
В зависимости от национального законодательства о «свидетельствах» (англ. evidence) и «доказательствах» (англ. proof), допустимость и законность доказательств не всегда должны оговариваться в обвинительном заключении. 
Если национальное законодательство не требует, чтобы вы доказали законность и/или допустимость доказательств или сбора доказательств, не касайтесь этого вопроса; иначе вы можете вдохновить адвокатов на то, чтобы сделать его предметом обсуждения. 
Задайте темп слушания дела 
Составьте план обвинения. Продумайте главное направление и основные пункты вашего преследования. Сосредоточьтесь на этих пунктах. 
Придерживайтесь своего плана и не позволяйте адвокатам вывести вас из равновесия. 
У защиты, скорее всего, есть свой собственный план. Если защите удастся заставить вас следовать ее плану, ее работа будет наполовину сделана. 
Следуйте по своему главному маршруту, не позволяйте вытолкнуть вас на обочину, так как вы заблудитесь и запутаетесь в несущественных деталях, которые собьют с толку и судью. 
Не позволяйте себя спровоцировать. Сохраняйте спокойствие и всегда возвращайтесь к своему плану; вводите в него поправки только тогда, когда это станет остро необходимым. 
Задайте темп слушания дела. Попробуйте овладеть тональностью процедуры. Старайтесь выдерживать темп и контролировать повестку дня судебного заседания. 
Например: если защита провоцирует отсрочку, вручая судье письменное заявление / выводы в последний момент, вы должны отклонить отсрочку и требовать рассмотрения этого заявления. Завтра никогда не наступит. 

Свидетели-эксперты по цифровой криминалистике 
Следователю или прокурору, возможно, потребуется обеспечить участие специалиста по криминалистике в ходе расследования. Это может быть необходимо в силу того, что зачастую требуется какой-то особый тип специализации, например, знание конкретной операционной системы или Интернет-приложения. 
При выборе свидетеля-эксперта, который мог бы высказать авторитетное мнение по обсуждаемым вопросам, очень важно выяснить, получил ли он необходимые для этого знания в результате обучения или эти знания были им приобретены в результате опыта работы в данной сфере. 
Пригодится любая форма аккредитации знаний, потому что наличие документа повышает доверие к экспертам по криминалистике, вызванным обвинением и защитой, и дает объективную и независимую оценку полномочий экспертов, на которую суд может положиться. 
Проведение консультаций между следователями, свидетелями-экспертами и прокурором на ранних этапах расследования имеет большое значение для успешного проведения расследования и судебного преследования. Полиция и прокуратура должны гарантировать, что криминалисты получают четкие инструкции для проведения экспертизы. Следователи должны предоставлять подробные и правильно оформленные графики экспертизы. 
Выбор внешних свидетелей-консультантов, являющихся специалистами в более необычных или особо сложных технических областях, может стать для следователя серьезной проблемой. Процесс отбора не должен быть случайным, а, напротив, активным и целенаправленным с самого начала. Свои рекомендации о критериях отбора таких свидетелей могут предложить подразделения по борьбе с компьютерными преступлениями. 
При отборе свидетелей-консультантов в качестве ориентира следует иметь в виду следующие положения и пункты, касающиеся знаний и навыков, а также областей и сфер деятельности, в которых формируются независимые свидетели-консультанты. 
Опыт работы кандидата 
Речь идет о навыках и умении делать конкретную работу, что подразумевает такие качества, как: 
a. Соответствующий уровень квалификации. 
b. Профессиональные умения и навыки, необходимые для выполнения данной конкретной работы. 
c. Специальные навыки, которыми обладает кандидат. 
d. Обусловлен ли уровень мастерства кандидата его технической квалификацией, опытом или тем и другим. 
Опыт работы кандидата в данной области 
a. Характер и особенности опыта работы кандидата в данной области. 
b. Число дел, по которым кандидат привлекался к подобной работе. 
c. Типология дел, по которым кандидат привлекался к подобной работе. 
d. Время работы кандидата в этой области. 
e. Свидетельства, подтверждающие этот опыт. 
Знание природы расследования 
Понимание природы расследования с точки зрения конфиденциальности, релевантности и различий между такими понятиями, как: 
a. Информация. 
b. Интеллект, умственные способности. 
c. Улики, доказательства. 
Знания, связанные с широким контекстом 
Понимание различных подходов, языка, философии, роли и практической работы полиции, права, а также технические знания в области информационных технологий являются жизненно необходимыми, поскольку все это вместе взятое гарантирует жизнеспособность электронных доказательств в суде. Принципиальное значение имеет понимание вероятности в самом широком смысле и различий между научным доказательством и юридическими доказательствами. 
Юридические знания
Понимание основополагающих вопросов права, включая юридические понятия и процедуры: 
a. Заявление, свидетельство. 
b. Непрерывность, преемственность. 
c. Судебные процедуры. 
d. Большое значение имеет четкое понимание роли и обязанностей свидетеля-эксперта. 
Навыки общения 
Способность выразить и объяснить простым языком как в устной, так и в письменной форме: 
a. Характер работы, в которой кандидат является специалистом. 
b. Технические приемы, оборудование и приспособления, которые он использует. 
c. Методы и приемы толкования. 
d. Сильные и слабые стороны доказательств. 
e. Альтернативные объяснения. 
Требования общего характера 
a. Умение обеспечить соответствующий уровень безопасности при обращении с материалами доказательства. 
b. Знание принципов должного обращения с материалами, имеющими отношение к педофилии. 
c. Осведомленность о влиянии подобных материалов на персонал, принимающий участие в расследовании, и способность оценить этот риск соответствующим образом. 

Роль эксперта 
См. раздел 9.3.2 Руководства СЕ по цифровым доказательствам.
Если в судебном процессе по уголовному делу суд должен принимать решение по вопросам, далеким от опыта и знаний судьи, то становится целесообразным выслушать мнение эксперта. Там, где дело касается цифровых доказательств, это мнение может высказать только специалист соответствующей квалификации. 
Что касается квалификации свидетелей-экспертов, конкретных требований по этому вопросу не существует. От эксперта требуется, чтобы он, на основе своего опыта, образования или комбинации того и другого, мог высказать ценное мнение по вопросу, который суд не может решить самостоятельно. (В ряде европейских стран существуют различные позиции по данной проблеме.) 
Свидетель-эксперт также должен быть независимым и беспристрастным. Свидетель-эксперт обязан служить суду, а не клиенту. Он должен выявить и привлечь внимание суда к слабым местам или недостаткам представленных доказательств. Прокурор должен быть осведомлен обо всех альтернативных интерпретациях, а не только о лучших или о тех, которые он надеялся услышать. Эксперты должны излагать свои объяснения как можно более простым языком и иллюстрировать их фотографиями. 
Направленный в суд в качестве свидетеля специалист по криминалистике признается свидетелем-экспертом, если это сочтет судья после того, как он рассмотрит доказательства или свидетельства его квалификации и/или опыта. Независимо от того, какая сторона в разбирательстве дала ему поручение, свидетель-криминалист является слугой суда и находится в суде, чтобы помочь ему разобраться в сложных доказательствах, которые выходят за пределы его опыта. 
В случае если обвинение и защита имеют разных свидетелей-экспертов, им, как правило, разрешается давать свои заключения или показания в форме мнения по всем фактам дела. В этом состоит их отличие от всех остальных свидетелей, которые, как правило, могут давать показания только по тем событиям, которые они лично наблюдали. Свидетели-эксперты, как правило, оплачиваются вызывающей их стороной, и было бы желательно, чтобы свидетели-эксперты разных сторон обменивались своими докладами и согласовывали те вопросы, которые не являются предметом спора, включая глоссарий терминов. 
Количество дел, связанных с электронными доказательствами, хранящимися на компьютерных системах или других устройствах, стремительно растет. Судьи (а также прокуроры и следователи) должны быть готовы иметь дело с киберпреступностью и электронными доказательствами. В большинстве случаев судьи (а также прокуроры и следователи) сталкиваются с трудностями перед лицом новых реалий виртуального мира и нуждаются в тренинге, который бы помог им понять этот мир и овладеть необходимыми знаниями о киберпреступности и электронных доказательствах. Ожидается также, что они продолжат самостоятельно повышать свою профессиональную квалификацию. В частности, следует поощрять, чтобы судьи и прокуроры использовали сетевые ресурсы и обменивались через них своими знаниями и опытом на национальном и на международном уровне. 

Подумайте о методах презентации 
В борьбе с киберпреступностью прокурорам и следователям не стоит забывать о прекрасных инструментах, которые подарили нам ИКТ (информационно-коммуникационные технологии). 
Полезно обратиться к презентации PowerPoint, чтобы представить дело «готовым к употреблению», предложить глоссарий, в котором определены все технические и специальные термины, представить краткое изложение дела, чтобы оно выглядело понятным, и, наконец, показать доказательства. Кроме того, презентации PowerPoint помогают дать краткие объяснения по электронным доказательствам и технологиям, имеющим отношение к делу, чтобы установить базовый стандарт знаний для всех, кто находится в суде, чтобы они имели, по крайней мере, какую-то возможность разобраться в деле. 

Некоторые вопросы, которые следует принять во внимание, если ваша правовая система и средства позволяют это
Как уже упоминалось, есть большая разница между обвинительным и состязательным подходом к отправлению правосудия. В состязательной правовой системе все происходит в суде, в присутствии судьи и присяжных; у последних, вероятно, нет способности предвидения результатов дела. Вам следует выбрать методы презентации в соответствии с ситуацией. 
Доставьте в суд виртуальную машину (образ подозреваемого), чтобы продемонстрировать наличие доказательств в компьютерной системе или показать, как было совершено преступление 
Некоторые из предложенных методов презентации не используются вовсе или используются редко в суде, являющемся частью обвинительной правовой системы. В процедуре, отвечающей требованиям обвинительного подхода, все собранные доказательства и улики показаны и описаны в докладах полиции. Если адвокат хочет оспорить доклады, он идет с соответствующим заявлением к судебному регистратору или распорядителю и получает к ним доступ. Если адвокат найдет какую-то зацепку, он будет проверять доказательства. Если же он ничего не найдет, то он никогда не будет настаивать на «показе и демонстрации» доказательств в суде. В процедуре, отвечающей требованиям обвинительного подхода, мы, как правило, не рекомендуем запускать виртуальную машину подозреваемого, чтобы показать, что находится в этом устройстве, или показать, как было совершено преступление; все находится в файле с полицейскими докладами, и нет членов жюри, которых вы должны убедить. 
Представляйте доказательства на мониторах компьютеров 
Было бы здорово, если бы все в суде имели компьютеры или компьютерные мониторы, но в действительности это пока не так. Любая презентация дела / доказательств осуществляется с использованием довольно обычных инструментов, как было описано в предыдущих слайдах (презентация PowerPoint и/или проектор (если у вас есть что показать), если вы посчитаете, что они будут хорошим дополнительным ресурсом для того, чтобы дать общий обзор или резюме всего дела). В большинстве случаев прокурор представляет дело в устной форме. В суде, являющемся частью обвинительной правовой системы, в первой половине дня иногда может быть рассмотрено 20 дел... 


	
	Практические упражнения (в случае необходимости)
На данном занятии не предусмотрено выполнение каких либо практических упражнений.

	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется.






	[bookmark: _Toc361847772]Урок: 1.2.5 – Групповая работа: Завершение дела
	Длительность: 60 мин.

	Необходимые учебные материалы и ТСО:
Помещение подходящего размера в расчете на предполагаемое число студентов. В аудитории должно быть установлено необходимое количество круглых столов из расчета один стол на группу из 6 человек. 
ПК / ноутбук с операционной системой Windows 7 или 8 и с пакетом офисных приложений MS Office Professional 
Проектор и проекционный экран 
Доступ в Интернет (желательно) 
Копии Руководства Совета Европы по электронным доказательствам 
Интерактивная доска Whiteboard на каждую рабочую группу 
Маркеры для интерактивной доски (минимум по 2 маркера синего, черного, красного и зеленого цвета) для каждой рабочей группы
Доска Флипчарт с комплектом перекидной бумаги для каждой рабочей группы 
Тетради для записей и ручки 
Степлер, дырокол и ножницы для каждой рабочей группы 
Пластилин Блю-Так или аналогичный продукт для крепления бумаги к стене на каждую рабочую группу 
Один ноутбук на каждую рабочую группу с таким же, как у ПК преподавателя, программным обеспечением и с доступом в Интернет для обеспечения участия студентов в компьютерном расследовании
Все вспомогательные материалы, поставляемые с учебным комплектом.


	Цель: Цель этого занятия состоит в том, чтобы по его завершении студенты могли собрать воедино все наличные доказательства и представить их таким образом, чтобы они сыграли роль убедительных и неопровержимых аргументов против подсудимых. Студенты должны изучить вопрос допустимости всех собранных доказательств, а также задачу обеспечения того, что все они получены в соответствии с национальными и международными законами и с достижениями передовой практики. 


	Задачи:
По итогам данного занятия студенты должны быть способны:
Овладеть всеми аспектами руководства уголовным преследованием; 
Обеспечить целостность данных, полученных из-за рубежа; 
Установить, что нет препятствий для допустимости полученных доказательств; 
Работать в ходе разбирательства со свидетелями из других юрисдикций; 
Обеспечить соблюдение положений ЕКПЧ и других установлений.


	№ слайда
	Содержание:

	

	
На данном занятии презентация не используется.

	
	Практические упражнения (в случае необходимости)
Это занятие носит полностью практический характер, и студенты должны будут работать по группам со всеми полученными доказательствами, чтобы подготовить дело для его презентации перед всей аудиторией. Тренер должен позаботиться о том, чтобы в ходе подготовки дела студенты принимали во внимание все доказательства без исключения, и выявлять любые нерешенные вопросы, которые потребуют внимания с его стороны. 

На этом занятии все доказательства должны быть предоставлены в распоряжение студентов, даже если они еще не выявили или не установили некоторые из них во время расследования. Нужно рассчитать время таким образом, чтобы каждая команда смогла подготовить краткий доклад о полученных ею результатах и рассказать о найденных доказательствах. В любом случае, каждая группа должна представить итоги своей работы перед другими студентами, с подробным описанием основных проблем и тех уроков, которые они извлекли из практических упражнений. 


	
	Проверка знаний
В концепции данного курса никаких особых проверок знаний в дополнение к перечисленным выше не предусмотрено. Никакого официального оценивания знаний не требуется.



	Урок: 1.2.6 – Закрытие курса
	Продолжительность 60 мин.

	Необходимые учебные материалы и ТСО:
Ноутбук с операционной системой Windows 7 и с пакетом приложений Office 2010; 
Проектор; 
Презентация PowerPoint; 
Форма оценки курса его участниками. 


	Цель: Цель этого занятия состоит в том, чтобы студенты в форме обратной связи могли высказать свои мнения о курсе в целом и помочь тренеру в разработке рекомендаций в целях его дальнейшего совершенствования. Тренер, со своей стороны, должен подвести итоги и сделать краткий обзор содержания курса в свете его целей и задач. 


	Задачи:
По итогам этого занятия студенты должны быть способны:
Установить надлежащую обратную связь с организаторами курса, предоставив им свою оценку эффективности его проведения; 
Заполнить формы оценки курса, разработанные СЕ; 
Определить следующий уровень обучения, который, по их мнению, им следует пройти, чтобы повысить уровень своих знаний и навыков по изученным предметам.


	Введение
Это занятие является очень важным в составе программы курса, и оно должно быть использовано для установления обратной связи со студентами, которые должны высказать свое мнение о содержании курса и методике его проведения. В ходе этого занятия студенты должны заполнить формы оценки курса. Тренер должен подвести итоги кратким резюме и убедиться в том, что цели курса были достигнуты. После завершения занятия тренер должен обобщить все отзывы и замечания; те же рекомендации, которые будут признаны необходимыми, должны быть реализованы в будущем в форме незначительной модификации курса или во время его планового капитального обновления. 


	Слайд 1










Слайды 
2-6





Слайд 7
	Презентация PowerPoint (или другой тип презентации)
Презентации PowerPoint предоставляются тренеру в качестве инструмента, который на всех занятиях побуждает и стимулирует дискуссии и обсуждение содержания. Формы оценки курса тренер должен раздать студентам до начала занятия. В некоторых случаях, может быть целесообразным выдавать формы оценки в начале курса для того, чтобы студенты могли заполнять их по мере того, как курс развивается, и когда содержание занятий еще свежо в их памяти. К тому же существует известная тенденция, что если формы оценки раздают в конце курса, то некоторые участники не успевают заполнить их полностью. 

Как и на всех предыдущих уроках, это занятие должно следовать принятой форме, в соответствии с которой план занятия и его цели оглашаются в начале урока. 

Расписание занятий по-прежнему остается хорошим помощником тренера и полезным способом напомнить студентам о содержании курса. 

Теперь тренер должен сделать краткий обзор всех занятий и взять на заметку предложения и замечания студентов в расчете на то, что некоторые из них могут быть использованы, чтобы усовершенствовать в будущем содержание курса. 

Тренер обязан позаботиться о том, чтобы студенты заполнили формы оценки курса. 


	
	Практические упражнения (по мере необходимости)
Кроме заполнения бланков оценки курса, других практических упражнений на этом занятии не предусмотрено.


	
	Оценка знаний
Это занятие дает тренеру возможность проверить знания, полученные студентами, формулируя им вопросы на этапе установления обратной связи и развития диалога со слушателями.



	
	Подведение итогов
Тренеры должны обеспечить, чтобы студентам были предоставлены все возможности для активного участия на этапе обратной связи в форме изложения предложений и замечаний, а также обязаны взять их на заметку для дальнейшего обобщения. 








6 Оценка курса его участниками 

Оценка курса его участниками является важной частью его концепции, и поэтому слушателям курса должно быть предоставлено время, чтобы они высказались в письменной форме об опыте своего участия в данном тренинге. 

Этот курс был разработан как типичный курс общего характера, в котором в качестве учебного материала широко используются презентации PowerPoint, но без обращения к практическим упражнениям, которые обычно ассоциируются с данным типом учебных курсов. 
Форма оценки курса его участниками был подготовлена в виде шаблона, который может быть адаптирован к местным условиям. Тренеры должны позаботиться о том, чтобы эти формы были заполнены и переданы в соответствующие национальные инстанции с тем, чтобы предложенные студентами замечания и рекомендации способствовали дальнейшему совершенствованию данного курса. 

7 Оценивание знаний 

Проектом разработки данного курса оценивание знаний его участников не предусматривалось; однако в будущем этот подход может быть пересмотрен, особенно в тех странах, где он может стать частью общей программы обучения, которая предполагает такое оценивание. Если оценивание вводится в качестве инструмента учебной работы, обучение должно проходить в соответствии с методикой, принятой в конкретной стране.




Приложения
Учебные материалы 
Презентации
Финальная презентация - Урок 1.1.1 – Инаугурация курса.pptx
Финальная презентация - Урок 1.1.2 - Разработка плана расследования
Финальная презентация - Урок 1.1.4 – Международное сотрудничество
Финальная презентация - Урок 1.2.1 – Обсуждение итогов первого дня работы
Финальная презентация - Урок 1.2.2 – Цифровая криминалистика
Финальная презентация - Урок 1.2.2 - Цифровая криминалистика – Электронные доказательства
Финальная презентация - Урок 1.2.4 - Подготовка дела к судебному рассмотрению
Финальная презентация - Урок 1.2.6 – Закрытие курса

Профили
2012-08-20 am - Сценарий и доказательства для продвинутого курса.docx
2012-08-20 - Запасные мулы.docx
Список контактов с мулами.docx
Профиль - EPIMCA.docx
Профиль - Humor Products.docx

Электронные сообщения с целью вымогательства
2012-08-11 – Сообщение 1 – От: 00007; Кому: Humor products – Письмо с целью вымогательства – без заголовка.pdf
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor products – Письмо с целью вымогательства – без заголовка.pdf 
2012-08-11 – Сообщение 2 – От: 00007; Кому: Humor products – Письмо с целью вымогательства – заголовок.pdf 
2012-08-11 – Сообщение 3 – От: Humor; Кому: 00007 – Мы не можем платить преступникам - без заголовка.pdf 
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенный файл - заголовок.pdf 
2012-08-19 – Сообщение 4 – От: 00007; Кому: Humor Products – Письмо с инструкциями и вложенный файл – без заголовка.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл 387_237 пикселей.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл 547_558 пикселей.pdf 
2012-08-19 – Сообщение 4 – Вложенный файл: автомобиль-оригинал.jpg 
2012-08-21 – Сообщение 5 – От: Humor Products; Кому: 00007 – Запрос инструкций для рекламы автомобиля – без заголовка.pdf 
2012-08-21 - Сообщение 6 – От: 00007; Кому: Humor Products - Извинения – без заголовка.pdf 
2012-08-21 – Сообщение 7 – Реклама размещена – без заголовка.pdf 
2012-08-25 – Сообщение 8 – От: rg realestate; Кому: Humor Products – Срок рекламы Мерседес истек.pdf 
2102-08-21 – Сообщение 6 – От: 00007; Кому: Humor Products - Извинения - headers.pdf 

Информация о банковских счетах компании Humor Products
2012-10-25 – Информация банка HSBC о состоянии счета – Мастер-копия транзакции от 28 октября 2012 г.pdf 

Электронная переписка с денежными мулами
Приглашения мулам от Ральфа Мюллера
Приглашение 2 от 00007 Бертраму Клаузену - заголовок.docx
Приглашение 2 от 00007 Бертраму Клаузену - без заголовка.pdf
Приглашение 2 от 00007 Джейкобу Райту - заголовок.docx
Приглашение 2 от 00007 Джейкобу Райту – без заголовка.pdf
Приглашение 2 от 00007 Йохану Лауритсену - заголовок.docx
Приглашение 2 от 00007 Йохану Лауритсену – без заголовка.pdf
Приглашение 2 от 00007 Халиду Абрахамсону - заголовок.docx
Приглашение 2 от 00007 Халиду Абрахамсону – без заголовка.pdf
Приглашение 2 от 00007 Петру Галузе - заголовок.docx
Приглашение 2 от 00007 Петру Галузе – без заголовка.pdf
Приглашение от 00007 Александру Пономареву - заголовок.docx
Приглашение от 00007 Александру Пономареву – без заголовка.pdf
Приглашение от 00007 Бертраму Клаузену - заголовок.docx
Приглашение от 00007 Бертраму Клаузену – без заголовка.pdf
Приглашение от 00007 Давиду Боголюбову - заголовок.docx
Приглашение от 00007 Давиду Боголюбову – без заголовка.pdf
Приглашение от 00007 Дорин Кирш - заголовок.docx
Приглашение от 00007 Дорин Кирш – без заголовка.pdf
Приглашение от 00007 Габриэлю Козловски - заголовок.docx
Приглашение от 00007 Габриэлю Козловски – без заголовка.pdf
Приглашение от 00007 Иванке Павлович - заголовок.docx
Приглашение от 00007 Иванке Павлович – без заголовка.pdf
Приглашение от 00007 Джейкобу Райту - заголовок.docx
Приглашение от 00007 Джейкобу Райту – без заголовка.pdf
Приглашение от 00007 Йохану Лауритсену - заголовок.docx
Приглашение от 00007 Йохану Лауритсену – без заголовка.pdf
Приглашение от 00007 Карелу Вашону - заголовок.docx
Приглашение от 00007 Карелу Вашону – без заголовка.pdf
Приглашение от 00007 Кенселю Дуарте - заголовок.docx
Приглашение от 00007 Кенселю Дуарте – без заголовка.pdf
Приглашение от 00007 Халиду Абрахамсону - заголовок.docx
Приглашение от 00007 Халиду Абрахамсону – без заголовка.pdf
Приглашение от 00007 Кунцу Коппани - заголовок.docx
Приглашение от 00007 Кунцу Коппани – без заголовка.pdf
Приглашение от 00007 Лейтону Мюррею - заголовок.docx
Приглашение от 00007 Лейтону Мюррею – без заголовка.pdf
Приглашение от 00007 Луке Бергграму - заголовок.docx
Приглашение от 00007 Луке Бергграму – без заголовка.pdf
Приглашение от 00007 Марии Златич - заголовок.docx
Приглашение от 00007 Марии Златич – без заголовка.pdf
Приглашение от 00007 Надану Сибиничу - заголовок.docx
Приглашение от 00007 Надану Сибиничу – без заголовка.pdf
Приглашение от 00007 Петру Галузе - заголовок.docx
Приглашение от 00007 Петру Галузе – без заголовка.pdf
Приглашение от 00007 Ружене Степанковой - заголовок.docx
Приглашение от 00007 Ружене Степанковой – без заголовка.pdf
Приглашение от 00007 Сиири Хурмеринта - заголовок.docx
Приглашение от 00007 Сиири Хурмеринта – без заголовка.pdf
Приглашение от 00007 Тернеру Дезилетсу - заголовок.docx
Приглашение от 00007 Тернеру Дезилетсу – без заголовка.pdf
Приглашение от 00007 Тайлеру Меткалфу - заголовок.docx
Приглашение от 00007 Тайлеру Меткалфу – без заголовка.pdf

Ответы мулов Ральфу Мюллеру
Ответ на имя 00007 – hushmail (почтовый сервис) – от Лейтона Мюррея – без заголовка.pdf
Ответ на имя 00007 - возвращенное сообщение от почтового сервиса hushmail – от Лейтона Мюррея – без заголовка.pdf
Ответ на имя 00007 от Александра Пономарева – без заголовка.pdf
Ответ на имя 00007 от Дорин Кирш – без заголовка.pdf
Ответ на имя 00007 от Габриэля Козловски – без заголовка.pdf
Ответ на имя 00007 от Иванки Павлович – без заголовка.pdf
Ответ на имя 00007 от Иохана Лауритсена – без заголовка.pdf
Ответ на имя 00007 от Карела Вашона – без заголовка.pdf
Ответ на имя 00007 от Кенселя Дуарте – без заголовка.pdf
Ответ на имя 00007 от Кунца Коппани – без заголовка.pdf
Ответ на имя 00007 от Луки Берггрена – без заголовка.pdf
Ответ на имя 00007 от Марии Златич – без заголовка.pdf
Ответ на имя 00007 от Ружены Степанковой – без заголовка.pdf
Ответ на имя 00007 от Сиири Хурмеринта – без заголовка.pdf
Ответ на имя 00007 от Тайлера Меткальфа - no headers.pdf
Ответ на имя Ральфа Мюллера – Yahoo (почтовый сервис) – от Лейтона Мюррея – без заголовка.pdf

Письма мулам от Мюллера с инструкциями по работе с банкоматами
Инструкции по работе с банкоматами – Александр Пономарев – без заголовка.pdf
Инструкции по работе с банкоматами – Дорин Кирш – без заголовка.pdf
Инструкции по работе с банкоматами – Габриэль Козловски – без заголовка.pdf
Инструкции по работе с банкоматами – Александр Пономарев – без заголовка.pdf
Инструкции по работе с банкоматами – Кенсель Дуарте – без заголовка.pdf
Инструкции по работе с банкоматами – Кунц Коппани – без заголовка.pdf
Инструкции по работе с банкоматами – Мария Златич – без заголовка.pdf
Инструкции по работе с банкоматами – Ружена Степанкова – без заголовка.pdf
Инструкции по работе с банкоматами – Сиири Хурмеринта – без заголовка.pdf)

Электронные письма с заголовками от мулов
alexander_ponomaryov.txt
berggrenluka.txt
gabkoz.txt
ivankapav.txt
kenselduarte.txt
kirschdoreen.txt
kuntzkoppany.txt
lauritsenjohan.txt
siirihurmenrinta.txt
slaticmarija.eml
slaticmarija.txt
sruzena.txt
tylermetcalfe12.txt
vachonkarel.txt 

Данные из компьютера подозреваемого 
Для проведения курса была создана виртуальная машина, которая представляет собой образ компьютера первичного преступника Ральфа Мюллера. Это устройство доступно на диске USB. 
Дополнительные файлы:
электронные-письма-слежения-мулов-заголовки.docx
электронные-письма-слежения-мулов.docx

Стеганографические файлы
car-original (автомобиль-оригинальный).JPG
car-original (автомобиль-оригинальный).png
car-original (автомобиль-оригинальный)2.jpg
car-stego-new (автомобиль-стего-новый).png
car-stego (автомобиль-стего).png
Card data for photo (Данные карты для фото).docx
Card stripe information (Информация полоса карты).docx
Creditcards (Кредитная карта).txt
Setup-OpenStego (Настройка-OpenStego)-0.5.2.exe
stego-instruction (стего-инструкция).png
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