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1. Uvod
S obzirom na to koliko se društva širom sveta oslanjaju na informacionu i komunikacinu tehnologiju, sudije i tužioci moraju biti spremni da se uhvate u koštac s visokotehnološkim kriminalom i elektronskim dokazima. Iako su u mnogim zemljama organi reda uspeli da pojačaju svoje kapacitete za istraživanje visokotehnološkog kriminala i obezbeđivanje elektronskih dokaza, čini se da to u manjoj meri važi za sudije i tužioce. Iskustvo ukazuje na to da se u većini slučajeva sudije i tužioci suočavaju s teškoćama kada treba da izađu na kraj s novom realnošću kibernetičkog sveta. Stoga je potrebno uložiti posebne napore da bi se sudijama i tužiocima omogućilo da budu kadri da gone i presuđuju dela iz oblasti visokotehnološkog kriminala i da koriste elektronske dokaze što im omogućava obuka, umrežavanje i specijalizacija. 
Savet Evrope je u sklopu Projekta borbe protiv visokotehnološkog kriminala u saradnji s Lisabonskom mrežom institucija odgovornih za obuku sudija i tužilaca i s radnom grupom sastavljenom od predstavnika više različitih aktera razradio tokom 2009. godine koncept podrške tim naporima.
Osnovna svrha tog koncepta jeste da se pomogne institucijama za obuku sudija i tužilaca da izrade programe za borbu protiv visokotehnološkog kriminala i postupanje sa elektronskim dokazima za sudije i tužioce i da te programe uvrste u redovne početne programe obuke i programe daljeg redovnog stručnog usavršavanja.
Ciljevi programa obuke za sudije i tužioce su sledeći:
· Omogućiti institucijama za obuku da održavaju početne i redovne programe obuke za borbu protiv visokotehnološkog kriminala zasnovane na međunarodnim standardima;
· Opremiti najveći mogući broj budućih i sadašnjih sudija i tužilaca osnovnim znanjem o visokotehnološkom kriminalnu i elektronskim dokazima;
· Omogućiti naprednu obuku značajnom broju sudija i tužilaca;
· Podržati trajnu (stalnu) specijalizaciju i tehničku obuku sudija i tužilaca;
· Doprineti povećanju znanja zahvaljujući mrežnom povezivanju među sudijama i tužiocima;
· Omogućiti pristup raznim inicijativama na planu obuke i mrežama koje postoje u tom domenu.
Kroz regionalni projekat Evropske unije i Saveta Evrope CyberCrime@IPA (Regionalna saradnja u krivičnom pravosuđu: Jačanje kapaciteta u borbi protiv visokotehnološkog kriminala)
, institucije za obuku sudija i tužilaca iz oblasti obuhvaćenih projektom (Albanija, Bosna i Hercegovina, Hrvatska, Crna Gora, Srbija, Bivša Jugoslovenska Republika Makedonija, Turska i Kosovo*) uživaju podršku u realizaciji programa obuke.
U tom kontekstu, razrađen je didaktički materijali koji institucije za obuku sudija i tužilaca treba da koriste u programu obuke, kao i Program obuke instruktora. Ova završna verzija paketa materijala za obuku uzima u obzir i sve povratne informacije dobijene od sudija i tužilaca koji su učestvovali u „Programu obuke instruktora” i održali kurs u sopstvenim institucijama za obuku. Pored toga, o ovoj završnoj verziji vodili su raspravu članovi radne grupe specijalizovane za obuku sudija i tužilaca i instruktora na događaju koji je organizovan upravo u te svrhe. 

2. Opšti pregled
2.1 Cilj kursa
Cilj ovog kursa je da sudijama i tužiocima prenese uvodni nivo znanja o visokotehnološkom kriminalu i elektronskim dokazima. Na kursu ćemo im predočiti pravničke i praktične informacije o predmetima proučavanja da bismo se potom usredsredili na to na koji način sva ta pitanja utiču na njihov svakodnevni rad.
Na kraju kursa sudije i tužioci će imati osnovno znanje iz sledećih oblasti:

· visokotehnološki kriminal i elektronski dokazi,
· kako se sudije i tužioci mogu uhvatiti u koštac s njima,
· koji se suštinski i procesni zakoni i tehnologije mogu primeniti, 

· koliko su hitne i delotvorne mere koje se primenjuju i koliko je obimna međunarodna saradnja koju je mogućno ostvariti.
Na kursu se obrađuju sledeći predmeti:

· Uvod u visokotehnološki kriminal – tendencije i pomagala;
· Tehnologija u visokotehnološkom kriminalu;
· Visokotehnološki kriminal kao krivično delo u domaćem zakonodavstvu;
· Elektronski dokazi: praksa, postupak i zakonodavstvo;
· Procesno pravo / istražne mere u domaćem zakonodavstvu;
· Međunarodna saradnja.
2.2 Zašto je potrebna ova obuka?
Sudije i tužioci imaju važnu ulogu u istrazi zločina i suđenju pojedincima ili grupama koji su počinili krivična dela. Pošto se povećava broj krivičnih dela koja u sebi sadrže element visokotehnološkog kriminala ili elektronskih dokaza, tako se povećava i potreba za tužiocima i sudijama koji su valjano obučeni, u tom smislu da mogu spoznati prirodu tih krivičnih dela i da istovremeno budu upućeni u podrobnosti zakonodavstva i instrumente međunarodne saradnje koji im stoje na raspolaganju za rešavanje tih predmeta.
Kriminalci i kriminalne grupe po pravilu nisu aktivni samo u nacionalnim granicama, a visokotehnološki kriminal je takva vrsta kriminala koja potpuno isključuje potrebu da počinilac fizički putuje preko granice da bi izvršio delo, što znatno otežava istragu i krivično gonjenje počinioca. To dodatno naglašava potrebu za poboljšanom međunarodnom/regionalnom saradnjom, kao i za međuresornom saradnjom kada su u pitanju predmeti iz oblasti visokotehnološkog kriminala.
Slučajevi visokotehnološkog kriminala često zahtevaju brzu i veoma efikasnu međunarodnu ili regionalnu saradnju, takvu koja je u stanju da obezbedi blagovremenu istragu i krivično gonjenje počinilaca. Upravo zbog toga institucije za obuku sudija i tužilaca treba da ulože napor i u svoje nastavne planove i programe uključe module koji sadrže poduku o instrumentima međunarodne saradnje koji se mogu koristiti prilikom istrage predmeta iz oblasti visokotehnološkog kriminala, uključujući korišćenje mesta za kontakt dostupnih 24 sata dnevno sedam dana u nedelji, međunarodnu pravnu pomoć (MPP), aktivnost na planu pravosudne saradnje, platforme za pravosudnu saradnju itd.
2.3 Nastavni program
Ovaj nastavni program predstavlja osnovno sredstvo koje institucije za obuku sudija i tužilaca treba da razmotre kada organizuju obuku iz oblasti visokotehnološkog kriminala. Ovaj dokument je usredsređen na pokretanje i izradu standardizovanih kurseva ili modula koji bi se mogli koristiti u zemljama/područjima koji učestvuju u projektu za organizovanje početnog kursa za sudije i tužioce angažovane na krivičnom gonjenju i suđenju u predmetima visokotehnološkog kriminala.
Predloženi obrazac modula za obuku sudija treba da posluži samo kao osnova za obuku sudija i tužilaca, a ne kao krajnji cilj njihove obuke. Zemlje i oblasti koji su uključeni u projekat treba da razmotre svoje potrebe na nacionalnom nivou i da zatraže dodatnu specijalizovanu obuku za one oblasti visokotehnološkog kriminala za koje sami utvrde da su najkritičnije.
Nastavne jedinice koje su pripremljene sadrže naslove/teme izlaganja/predavanja i podrobna objašnjenja koja instruktori treba da iznesu. Kurs je tako koncipiran da ga je mogućno ispravljati i menjati da bi se izišlo u susret nacionalnim zahtevima, a da se istovremeno obezbedi ostvarenje osnovnog cilja samog kursa. To svuda obezbeđuje konzistentnost nastavnih modula. Instruktori treba da razmotre mogućnost da uvedu izvestan broj vežbi/diskusija koje će olakšati učenje polaznicima kursa u svakoj zemlji.
Osnovni modul obuke koncipiran je tako da sudije i tužioci koji su pohađali predavanja iz tog modula steknu osnovna znanja o prirodi visokotehnološkog kriminala, predstavu o stručnim izrazima i tehnologiji. Pored toga, ovaj modul sadrži osnovne informacije o međunarodnoj saradnji, elektronskim dokazima, procesnom pravu i istražnim merama itd.
Biće organizovan i napredni edukativni modul, koji predstavlja nastavak i nadogradnju osnovnog modula i pruža polaznicima detaljnije informacije i znanje o razmatranim temama koristeći analize slučaja i produbljuje ono što je naučeno na predavanjima koja su održana u okviru osnovnog modula. Napredni modul biće koncipiran da bi se sudijama i tužiocima obezbedio viši nivo znanja koji se može primeniti u praksi kada je reč o načinu funkcionisanja kompjutera i mreža, kao i o tome šta je stvarno visokotehnološki kriminal, čime se odlikuje zakonodavstvo koje se bavi visokotehnološkim kriminalom, koje su nadležnosti, istražna sredstva i elektronski dokazi, kao i kakve su mogućnosti međunarodne saradnje.
3. Kako koristiti Vodič za instruktore 
Osnovna svrha ovog Vodiča( jeste da se instruktorima pruže informacije o strukturi i sadržaju samog kursa. U ciljevima utvrđenim za svaku pojedinačnu nastavnu jedinicu naglašava se koje informacije treba da budu obuhvaćene. Metodologija nastave za ovaj kurs unapred je pripremljena, a sva nastavna sredstva treba da budu u okviru ovog paketa za obuku. Osnovni cilj ovog vodiča jeste da se održi visok standard kursa i da se obezbedi konzistentnost tokom  svih predavanja.
Sam Vodič je koncipiran tako da pruži izvestan uvid i uputstvo u to koji je tip znanja i nivo poznavanja tehnologije potreban za sudije i tužioce da bi oni mogli efikasno da ispune svoju ulogu. Ne pretendujemo na to da ovo bude kompletna analiza svih obrađenih pitanja, već, tamo gde je to relevantno, ukazujemo gde je mogućno pribaviti dodatne informacije.
Preporučujemo da se organizatori kursa postaraju da materijal koji spremaju bude ažuriran i da sadrži sva najnovija pitanja u oblasti razvoja tehnologije koja utiču na kriminalno ponašanje; bitno je sagledati uticaj razvoja tehnoloških dostignuća na zakonodavna, procesna i dokazna pravila u okviru jurisdikcije u kojoj se organizuje obuka. Postoje tehnološke promene koje utiču na krivičnopravni sistem, kao što je skladištenje podataka na poluprovodničkim diskovima/silikonskim mikročipovima (solid state storage – SSS) i Web 2.0. To će biti važna pitanja koja treba uvrstiti u programe obuke i kako se njihov značaj bude povećavao, tako će oni postepeno zauzimati sve značajnije mesto u tim programima.
Kao i  svi ostali nastavni programi, tako i kursevi za sudije i tužioce treba da imaju jasne ciljeve, koji moraju biti  SMART (Specific, Measurable, Achievable, Relevant and Time Bound – Konkretni/Jasni, Merljivi, Ostvarljivi, Relevantni i Oročeni). Suštinski je značajno da ciljevi zaista budu pametno postavljeni (SMART) da bi se obezbedilo njihovo ostvarivanje. Treba izbeći opisivanje ciljeva rečima poput „razumeti” ili „znati” zato što oni ne ispunjavaju kriterijume. Kako biste mogli, na primer, da izmerite postignuto ako je cilj da se „spozna” neki predmet?  Bolje je da se upotrebljavaju reči pobrojati ili identifikovati, zato što je tu reč o merljivim kategorijama.
Upotreba analiza slučaja da bi se učenje upotpunilo dodatnim informacijama smatra se pogodnim za ovaj tip obuke i mnogo je primerenija načinu učenja odraslih nego što je to slučaj s klasičnom didaktičkom nastavom.
Ključna uloga onoga ko koncipira ceo kurs jeste da se postara da budu ostvareni i ukupni cilj svake pojedinačne obuke i posebni, konkretni ciljevi koji se pritom postavljaju. U ovom poglavlju naći ćete neke informacije koje će biti od pomoći u tom procesu.
Iako je ovaj kurs osmišljen kao generički program, a ne program karakterističan za određenu zemlju, važno je da instruktori personalizuju celokupan nastavni materijal kako bi obezbedili njegovo efikasnije prenošenje polaznicima. Studije slučajeva koriste se da bi se u učenju dobile i neke praktične informacije, što se smatra pogodnim za ovaj tip obuke i primerenijim vidom nastave za podučavanje odraslih polaznika nego što je to slučaj s klasičnom didaktičnom nastavom. Korišćenje konkretnih fizičkih primera tehnologije i interneta takođe može doprineti procesu učenja. Lekcije o supstancijalnom i procesnom pravu u kontekstu domaćeg zakonodavstva koncipirane su kao primeri za tip informacija koje bi valjalo uvrstiti na nacionalnom nivou. Odgovornost za to da unutrašnje pravo njihove zemlje bude uključeno u ta predavanja snose sami instruktori.
4.  Opšti pregled kursa
4.1 Koliko je dugačak kurs i kome je namenjen?
Ovaj kurs je planiran kao trodnevni program početne obuke za sudije i tužioce.
4.2 Ko drži kurs?
Kurs je koncipiran tako da ga drže domaći instruktori koji su već angažovani u pravosudnim centrima za obuku u svojim zemljama. Tamo gde je to potrebno, preporučuje se da se angažuju specijalisti za pojedine teme koji će se baviti posebnim tehničkim temama, ako u pravosudnim centrima nema odgovarajućih stručnjaka na raspolaganju. Pošto je ovde reč o osnovnom, početnom kursu, očekuje  se da će njegovi polaznici biti sve nove sudije i tužioci.
4.3 Kako se kurs održava?
Prema sadašnjem stanju, kurs je strukturisan tako da bude održan u učionici, uz korišćenje osnovnih uputstava za rad instruktora u okruženju koje predstavlja učionica. Nema nikakvog razloga zbog koga ovaj materijal ne bi mogao da bude transponovan u module za daljinsko ili e-učenje ako se ukaže takva potreba. Kao što je bliže objašnjeno gore, u Odeljku 1, instruktori bi trebalo da razmotre mogućnost da uključe vežbe i druge nastavne metode u program na nacionalnom nivou.
4.4 Ciljevi kursa
Ciljevi kursa su formulisani na tradicionalan način, što će omogućiti instruktorima da koriste različite nastavne metode da bi ih ostvarili. Svi ciljevi su „pametno postavljeni” (SMART) da bi ta teza mogla i praktično da se podrži.  Za one kojima još nije poznat koncept „pametno postavljenih” ciljeva (SMART), dajemo sledeće objašnjenje nadajući se da će moći da ga koriste kao mnemotehničko pomagalo:
· Konkretni, jasni ciljevi – mora se jasno precizirati šta je to što treba da bude ostvareno.
· Merljivi – treba da budete u stanju da izmerite da li ispunjavate ili ne ispunjavate ciljeve.
· Ostvarljivi – ciljevi koje postavljate treba da budu ostvarljivi i dokučivi.
· Realistični – navedene ciljeve treba da možete realno da ostvarite pomoću resursa kojima raspolažete.
· Oročeni – treba da utvrdite vreme, rok u kojem se žele ostvariti utvrđeni ciljevi.
Na osnovu svega navedenog, utvrđeni su sledeći ciljevi kursa i njih treba čitati i tumačiti zajedno sa opštim ciljem kursa.

4.5 Ciljne grupe polaznika i instruktora
4.5.1 Polaznici
Kurs je koncipiran tako da bude održan sudijama i tužiocima u njihovoj početnoj obuci.
4.5.2 Preduslovi u pogledu iskustva
Ne polazi se ni od kakvog prethodnog poznavanja ove oblasti.
4.5.3 Instruktori
Instruktori koji će držati ovaj kurs treba da budu radno angažovani u pravosudnim nastavnim centrima, u kojima će biti održavan ovaj kurs.
4.5.4 Preduslovi u pogledu iskustva
Instruktori treba da poseduju solidan nivo znanja o pitanjima/tendencijama u oblastima visokotehnološkog kriminala i zakonodavstva kojim se uređuje oblast visokotehnološkog kriminala u njihovim zemljama. Potrebno je da imaju prethodno iskustvo na poslovima instruktora i poznavanje teorije i prakse metodike nastave.
4.6 Resursi
4.6.1 Šta je sve potrebno za kurs?
Da bi se ovaj kurs držao u okruženju koje predstavlja učionica, potrebno je sledeće:

· prostorija odgovarajuće veličine za pretpostavljeni broj polaznika,
· PC/laptop sa sistemom Windows 7 koji koristi MS Office Professional,
· projektor i odgovarajući ekran,
· pristup internetu (ako postoji takva mogućnost),
· primere kompjuterskog hardvera (ako ih ima na raspolaganju),
· video-clip Warriors of the Net  (Ratnici na mreži),
· Budimpeštanska konvencija o visokotehnološkom kriminalu s komentarom i objašnjenjima,
· primerak Vodiča za elektronske dokaze, koji je finansirao program EC OISIN,( 
· bela magnetna tabla,
· markeri za pisanje po beloj magnetnoj tabli (barem po dva plava, crna, crvena i zelena),
· dve stojeće flipčart table sa odgovarajućim papirom,
· beležnice i olovke za polaznike,
· heftalica, bušač i makaze,
· blu tack ili slične nalepnice koje omogućuju da se papir privremeno pričvrsti za zid.
4.7 Ocena
U ovom pilot kursu nije ni tražena ni ponuđena ocena znanja polaznika. Zemlje koje primenjuju ovaj kurs na nacionalnom nivou mogu da uvedu i ocenjivanje. U svakom slučaju, instruktori bi trebalo da proveravaju znanje polaznika tokom kursa, tako što će im postavljati pitanja, organizovati kvizove i koristiti druge  metode, kako bi se uverili da se ciljevi podučavanja zaista ostvaruju.

4.8 Ciljevi celog kursa i pojedinačnih lekcija
	Broj lekcije
	Naziv lekcije
	Ciljevi

	1.1.1
	Uvod u kurs
	· Predstaviti instruktora i kolege polaznike
· Definisati strukturu i sadržaj kursa
· Ispuniti potrebne administrativne zadatke
· Podeliti dokumenta potrebna za kurs
· Dati potrebna objašnjenja i ukazati na predviđene procedure na mestu održavanja kursa, uključujući odgovore na pitanja koja se tiču zdravstvene zaštite i zaštite na radu

	1.1.2
	Uvod u visokotehnološki kriminal
	· Identifikovati različite tipove visokotehnološkog kriminala i njihovog uticaja

· Nabrojati pretnje, tendencije i sredstva koja koristi visokotehnološki kriminal i odgovore na tu pojavu

· Objasniti pojmove karakteristične za visokotehnološki kriminal koji se u većini zakonodavstava, kao i prema važećim međunarodnim standardima smatraju vrstom krivičnih dela

· Analizirati potrebe i pogodnosti usaglašavanja domaćeg zakonodavstva s međunarodnim instrumentima, posebno s Budimpeštanskom konvencijom


	1.1.3

1.2.2

1.2.5
	Uvod u tehnologiju
	· Pobrojati delove kompjuterskog sistema

· Identifikovati različite vrste uređaja za skladištenje podataka

· Razmotriti krivičnopravne implikacije eksponencijalnog kapaciteta skladištenja podataka

· Identifikovati različite računarske operativne sisteme

· Objasniti osnove funkcionisanja mreža

· Opisati funkciju interneta

· Identifikovati bar pet najvažnijih internet aplikacija

· Objasniti kako se internet razvijao od početka do danas
· Utvrditi razlike između raznih internet aplikacija
· Pokazati kako kriminalci koriste različite internet aplikacije

	1.2.3
	Visokotehnološki kriminal kao krivično delo u domaćem zakonodavstvu

	· Pobrojati materijalne odredbe krivičnog prava i ukazati na neke ključne činioce koji se koriste da bi se opisala krivična dela na osnovu Budimpeštanske konvencije

· Pobrojati materijalne odredbe krivičnog prava i ukazati na neke ključne činioce koji se koriste za opisivanje krivičnih dela na osnovu postojećeg unutrašnjeg prava

· Analizirati potrebe i prednosti usklađivanja domaćeg zakonodavstva s međunarodnim instrumentima, posebno s Budimpeštanskom konvencijom

· Identifikovati materijalne odredbe krivičnog prava na osnovu analize predočenih slučajeva


	1.2.4
	Procesnopravne/
istražne mere u domaćem zakonodavstvu

	· Objasniti procesne odredbe Budimpeštanske konvencije

· Objasniti postojeće procesne odredbe saglasno unutrašnjem pravu
 

	1.3.3

1.3.4
	Prikupljanje elektronskih dokaza; procesne i istražne mere
	· Razmotriti razne vrste elektronskih dokaza

· Objasniti načela najbolje prakse u vezi sa zaplenom elektronskog dokaznog materijala i rukovanje tim materijalom

· Ukazati na izazove koje predstavljaju izvori elektronskih dokaza s „mrtve kutije”, „živi podaci” (podaci koji se prenose i sakupljaju uživo) i internet izvori elektronskih dokaza

· Identifikovati izazove za pribavljanje dokaza iz druge jurisdikcije

· Razmotriti pitanje prihvatljivosti elektronskih dokaza u pravosudnim postupcima, u smislu njihove verodostojnosti, tačnosti i potpunosti 

· Objasniti procesne odredbe Budimpeštanske konvencije



	1.3.4
	Međunarodna saradnja
	· Ukazati na globalne dimenzije interneta i međunarodnu dimenziju visokotehnološkog kriminala
· Objasniti važnost međunarodne saradnje i ukazati na raspoložive instrumente za međunarodnu saradnju u oblasti visokotehnološkog kriminala

· Ukazati na potrebu za veoma brzim i efikasnim kanalima međunarodne saradnje i identifikovati raspoložive instrumente, načine na koje se oni koriste, pitanje pravovremenosti i delotvornosti

· Opisati napore međunarodnih organizacija u vezi s primenom novih modaliteta međunarodne saradnje

· Razmotriti Budimpeštansku konvenciju o visokotehnološkom kriminalu – identifikovati njena osnovna načela, privremene mere i mrežu međusobne pravne pomoći koja je aktivna 24 sata dnevno sedam dana u nedelji


	1.3.5
	Zatvaranje kursa
	· Pružiti odgovarajuće povratne informacije o kursu i njegovoj delotvornosti

· Ispuniti formulare Saveta Evrope za ocenu  samog kursa

· Identifikovati sledeći nivo nastave koju bi polaznici trebalo da pohađaju kako bi unapredili svoja znanja i veštine u toj oblasti
 


	Savet Evrope
Visokotehnološki kriminal – Kurs za sudije i tužioce


	Raspored časova – Modul 1

	 
	9.00–10.00
	10.00–11.00
	11.00–12.00
	12.00–13.00
	13.00–14.00 
	14.00–15.00
	15.00–16.00
	16.00–17.00

	Prvi dan

	1.1.1

Otvaranje kursa i uvodna izlaganja
	1.1.2

Uvodno izlaganje o opasnostima od visokotehnološkog kriminala, tendencijama njegovog razvoja i izazovima koje predstavlja
	PAUZA
	1.1.3
Uvod u tehnologiju
Prvi deo

	Drugi dan
	1.2.1

Dnevni pregled
	1.2.2
Uvod u tehnologiju
Drugi deo
	1.2.3

Visokotehnološki kriminal kao krivično delo u domaćem zakonodavstvu
	PAUZA
	1.2.4

Procesnopravne i istražne mere u domaćem zakonodavstvu
	1.2.5
Uvod u tehnologiju
Treći deo


	Treći dan

	1.3.1

Dnevni pregled
	1.3.2
Elektronski dokazi
Praksa i postupak
	1.3.3

Elektronski dokazi

Procesno i istražno pravo
	PAUZA
	1.3.4

Međunarodna saradnja
	1.3.5

Povratne informacija polaznika kursa i zatvaranje kursa


Napomena – Pauze za kafu i ostale pauze koristiće se u odgovarajuće vreme tokom svakodnevne nastave
5. Ključni kontakti
Sledeća lica su glavne osobe za kontakt ako želite da postavite bilo kakvo pitanje o samom kursu i njegovom sadržaju:

	Alexander Seger

Načelnik Odeljenja za zaštitu podataka i visokotehnološki kriminal
Generalni direktorat za ljudska prava i vladavinu prava (DG-I)

Savet Evrope 

F-67075 Strasbourg Cedex

Tel. +33 3 90 21 4506

Fax +33 3 90 21 56 50

alexander.seger@coe.int
	Mustafa Ferati

Programski službenik
Odeljenje za zaštitu podataka i visokotehnološki kriminal
Generalni direktorat za ljudska prava i vladavinu prava (DG-I)
Savet Evrope
67075 Strasbourg Cedex, FRANCE
Tel.: 
+33 (0)3 90 21 45 50
Fax: 
+33 (0)3 90 21 56 50

Mustafa.Ferati@coe.int  


6. Planovi za svaku lekciju
	6.1 Lekcija 1.1.1 Uvod u kurs
	Trajanje: 90 minuta

	Potrebna učila i oprema:

· PC/laptop sa ugrađenim sistemom Windows 7 i MS Office Professional

· Projektor i odgovarajući ekran
· Pristup internetu (ako je dostupan)
· Primerci kompjuterskog hardvera (ako su dostupni)
· Bela magnetna tabla
· Markeri za belu magnetnu tablu (barem po dva plava, crna, crvena i zelena)
· Dve flipčart table sa odgovarajućim papirom
· Beležnice i olovke za polaznike kursa
· Heftalica, bušač i makaze
· Blu tack ili neka slična nalepnica koja će omogućiti da se papiri privremeno prikače za zidove.

	Cilj: Pružiti polaznicima informacije o potrebi za održavanjem kursa obuke i ciljevima kursa. Obezbediti da svi imaju dovoljno informacija o programu i rasporedu aktivnosti. Obezbediti informacije o zdravstvenim, bezbednosnim i administrativnim podrobnostima kursa. Upoznati polaznike sa instruktorima i drugim polaznicima.

	Ciljevi:

Do kraja ove lekcije polaznici će biti u stanju da:

· Identifikuju instruktore i kolege-polaznike;
· Raspravljaju o opštem cilju kursa;
· Objasne zbog čega je kurs potreban;
· Nabroje raspored časova i aktivnosti tokom kursa;
· Pobroje sve zdravstvene i bezbednosne procedure utvrđene za mesto održavanja kursa.

	Broj slajda
	Sadržaj:

	Slajdovi 1–23
	Uvod
Ovo je uvodna sesija kursa. Tokom ove sesije polaznici se upoznaju sa instruktorima i kolegama polaznicima. Objašnjava im se osnovni cilj kursa i nastavne metode.

Instruktor može izabrati da uvede nešto za „probijanje leda” da bi ohrabrio polaznike i podstakao ih da već u početnoj fazi kursa budu aktivni na kursu i u kontaktu s kolegama.

	
	PowerPoint (ili neki drugi tip prezentacije)
Za ovu sesiju može biti pripremljena PowerPoint prezentacija. To je generička prezentacija i ona ne uzima u obzir specifično nacionalna pitanja koja će možda zahtevati raspravu kada se kurs bude pozabavio nacionalnom problematikom. Instruktor je dužan da se postara da informacije u navedenoj prezentaciji budu one koje su značajne za mesto na kojem se održava kurs.

	Slajd 2
	Na ovom slajdu se ukazuje na zdravstvena i bezbednosna pitanja. Moguće su razlike, zavisno od mesta održavanja kursa. Dužnost instruktora je da se postara da polaznicima budu predočene tačne informacije.

	Slajd 3
	Polaznicima se objašnjava pozadina kursa. Naslov ovog kursa glasi: „Uvodna obuka o visokotehnološkom kriminalu i elektronskim dokazima za sudije i tužioce”. Kurs je nastao kao rezultat zajedničkog projekta Evropske unije i Saveta Evrope o regionalnoj saradnji u oblasti visokotehnološkog kriminala u regionu koji je obuhvaćen Instrumentom za pretpristupnu pomoć (IPA).

	Slajd 4


	Ciljevi sesije su sledeći:
· Pružiti polaznicima informacije o potrebi za održavanjem kursa i njegovim ciljevima;
· Obezbediti da svi imaju dovoljno informacija o programu i aktivnostima;
· Pružiti informacije o zdravstvenim, bezbednosnim i administrativnim specifičnostima kursa;
· Upoznati polaznike sa instruktorima i drugim polaznicima.

	Slajd 5


	Pojedinačni ciljevi su ono što bi polaznici trebalo da savladaju do kraja sesije. Ti ciljevi se mogu koristiti za testiranje znanja koje su polaznici stekli, kao i za evaluaciju kursa koju mogu da obave sami polaznici. Kada je reč o ovoj sesiji, polaznici bi trebalo da budu u stanju da:

· Prepoznaju instruktore i ostale polaznike;
· Raspravljaju o opštem cilju kursa;
· Objasne zašto je kurs potreban;
· Pobroje raspored časova i aktivnosti tokom kursa;
· Pobroje sve zdravstvene i sigurnosne procedure utvrđene za mesto održavanja kursa.

	Slajd 6

	Ovaj kurs je potreban zato što sudije i tužioci igraju važnu ulogu u istraživanju i procesuiranju pojedinaca ili grupa koji su počinili krivična dela. Kako raste učestalost krivičnih dela s nekim elementom visokotehnološkog kriminala ili elektronskih dokaza, tako se uvećava i potreba da sudije i tužioci budu valjano obučeni da bi mogli shvatiti prirodu tih krivičnih dela i da bi istovremeno bili bliže upoznati sa zakonodavstvom i instrumentima međunarodne saradnje koji im stoje na raspolaganju za rešavanje predmeta iz oblasti visokotehnološkog kriminala.

	Slajd 7

	Važno je da se opšti cilj kursa objasni polaznicima još na samom početku. To će im omogućiti da shvate suštinski, najvažniji razlog zbog koga su došli na kurs. Opšti cilj kursa je sledeći:
Pružiti sudijama i tužiocima početni stepen znanja o visokotehnološkom kriminalu i elektronskim dokazima.  Kurs će im pružiti pravne i praktične informacije o pomenutim temama, a pažnja će se posebno usredsrediti na to kako ta pitanja utiču na svakodnevni rad polaznika.

	Slajd 8

	U ovoj fazi polaznicima treba objasniti raspored kursa. To treba da obuhvati raspored časova, pauzu za ručak i ostale pauze, kao i kratak opis svake sesije. U ovoj fazi treba se pozabaviti i pitanjem uključivanja ili isključivanja ocenjivanja. Ako se uvede ocenjivanje, onda to treba podrobno objasniti, uključujući pitanje šta je to što se od polaznika očekuje da nauče.

	Slajdovi 
9–17
	Na slajdovima su bliže objašnjeni ciljevi svake pojedinačne sesije. To nalaže objašnjenje polaznicima u ovoj fazi. U objašnjenje su uključeni osnovni elementi koji čine svaku pojedinačnu lekciju.

	Slajd 20


	U narednoj fazi sledi predstavljanje instruktora i polaznika kursa. Važno je da se iskoristi ta rana prilika da se polaznici podstaknu na interakciju, kako između sebe, tako i sa instruktorima. Polaznike treba zamoliti da izaberu partnera među ostalim polaznicima, i to nekog koga dotad nisu poznavali. Potom ih treba uputiti da od svog „partnera” saznaju:
· Kako se zove i preziva i iz koje zemlje potiče
· Gde radi
· Čime se bavi
· Ima li iskustva u ulozi instruktora
· Šta je posebno zanimljivo u vezi s njim
· Koja znanja poseduje.

	Slajd 21


	„Pitanja o znanju“ su tako koncipirana da se uspostavi interakcija i da instruktori saznaju nešto više o tome kolikim znanjem i iskustvom raspolažu polaznici u svakoj kategoriji tehnologije i visokotehnološkog kriminala. Ta pitanja su pobrojana na narednom slajdu. Polaznike treba zamoliti da navedu koji broj najviše odgovara njihovom dosadašnjem znanju u svakoj od navedenih kategorija.

Partneri treba da postave ista pitanja jedni drugima, potom svako od njih treba da predstavi „svoga para” ostalim polaznicima. Instruktor bi trebalo da vodi beleške i sačuva informacije koje se dobijaju u toj fazi, jer će na taj način steći bolji uvid u znanje polaznika.

	
	Praktične vežbe (ako je to primenljivo)
Jedina praktična vežba na ovoj sesiji jeste predstavljanje polaznika i instruktora i svi zahtevi u tom pogledu su utvrđeni u prethodnom odeljku.

	
	Provera znanja
Na ovoj sesiji nema provere znanja.

	Slajd 23


	Rezime/rekapitulacija
Instruktor bi trebalo da rekapitulira/testira znanje o sledećim stvarima kako bi utvrdio da li su polaznici shvatili koji su ciljevi učenja na ovoj sesiji. Trebalo bi omogućiti dovoljno vremena za postavljanje pitanja u odgovarajuće vreme tokom svake sesije.


	6.2 Lekcija 1.1.2 Uvod u visokotehnološki kriminal
	Trajanje: 120 minuta

	Potrebna oprema i učila:

· Laptop ili desktop opremljen sistemom Windows 7 i sistemom Office 2010

· Projektor
· PowerPoint prezentacija

	Svrha: 

Osnovna svrha ove lekcije jeste da polaznici steknu opšti uvid u visokotehnološki kriminal, kako sa zakonskog stanovišta, tako i u smislu perspektive novih realnosti. Biće objašnjen osnovni scenario karakterističan za različite zemlje i pravni okvir na međunarodnom nivou.

	Ciljevi:

· Tokom predavanja polaznicima se objašnjava šta je to visokotehnološki kriminal i zbog čega je on razlog za zabrinutost. Govori se o pretnjama, opasnostima, tendencijama i sredstvima kojima se koristi visokotehnološki kriminal, kao i o izazovima za sudije i tužioce. Pored toga, tokom predavanja se opisuju i nacionalni i međunarodni odgovori na tu pojavu. 

· Na kraju ove lekcije polaznici treba da su u stanju da identifikuju pojave koje su obuhvaćene izrazom „visokotehnološki kriminal” i da shvate pojmove visokotehnološkog kriminala koji se u većini zemalja i saglasno međunarodnim standardima smatraju oblicima krivičnih dela. 

· Na predavanju se govori o supstancijalnim krivičnopravnim odredbama, o najnovijim zbivanjima u vezi s razvojem koncepcije krivičnih dela u oblasti visokotehnološkog kriminala i polaznicima se ukazuje na neke ključne činioce koji se koriste u opisu krivičnih dela, na osnovu Budimpeštanske konvencije i u relevantnim pravnim okvirima na nivou Evropske unije.
· U vezi s tom poslednjom tačkom govori se o potrebi za usaglašavanjem nacionalnih zakonodavstava s međunarodnim instrumentima i prednostima koje to donosi, posebno u pogledu Budimpeštanske konvencije.

	Slajd broj
	Sadržaj:

	
	Uvod
Konkretna svrha ove sesije jeste da se polaznicima pruži opšti pregled visokotehnološkog kriminala, kako sa zakonskog stanovišta, tako i u perspektivi praktične stvarnosti. Obuhvata se osnovni scenario u različitim zemljama i govori se o zakonskom okviru na međunarodnom nivou.

	Slajd 2


	Plan rada
U prvom delu prezentacije opisuju se nove realnosti informacionog društva i posebno se govori o novim protivzakonitim aktivnostima na mrežama.

U drugom delu se govori o nekim ranijim pristupima visokotehnološkom kriminalu, onako kako su te pristupe zastupale pojedine međunarodne organizacije.
U trećem delu se pokušava objasniti realnost onako kako je danas obuhvata pojam visokotehnološkog kriminala.
U četvrtom delu se objašnjava šta je Budimpeštanska konvencija o visokotehnološkom kriminalu i posebno se naglašava značaj tog jedinog međunarodnog obavezujućeg instrumenta u borbi protiv visokotehnološkog kriminala.
U petom delu govori se o nekim važnijim protivzakonitim aktivnostima koje se danas obavljaju onlajn.

U šestom delom se rekapituliraju sve najvažnije teme celokupnog izlaganja.

	Slajd 3


	Ciljevi sesije
Cilj ove sesije jeste da se sa opšteg stanovišta ili u vidu uvoda prezentiraju teme koje su u neposrednoj vezi s visokotehnološkim kriminalom.
Objašnjava se pojam visokotehnološkog kriminala i istovremeno se razmotraju razlozi zbog kojih on izaziva i treba da izaziva zabrinutost. Ovde se objašnjavaju neke ključne opasnosti, tendencije i instrumenti visokotehnološkog kriminala, kao i neki odgovori na tu pojavu.
Iznosi se opšti pregled onoga što je obuhvaćeno izrazom „visokotehnološki kriminal”. Pored toga razmatraju se i opisuju neki pojmovi koji se smatraju vidovima visokotehnološkog kriminala u većini zakonodavstava i saglasno međunarodnim standardima.

Jedna od najvažnijih tema koje treba razmotriti odnosi se na materijalne krivičnopravne odredbe i neke ključne činioce koji se koriste u opisu krivičnih dela iz oblasti visokotehnološkog kriminala, na temelju Budimpeštanske konvencije i saglasno pravnom okviru Evropske unije.
Takođe, važno je da se naglasi potreba za usaglašavanjem domaćeg zakonodavstva s međunarodnopravnim instrumentima, posebno s Budimpeštanskom konvencijom, kao i sve prednosti koje to usaglašavanje donosi.

	Slajd 4
	Prvi deo – Informaciono društvo i visokotehnološki kriminal

	Slajdovi 
5–7


	Informaciono društvo, kao socijalni i ekonomski razvojni model zasnovan na pribavljanju i širenju informacija korišćenjem komunikacionih mreža prožeo je sve pore svakodnevnog života građana, ustalio se na njihovim radnim mestima, u njihovim domovima i u mnogim aktivnostima kojima se oni u dokolici bave.
U takvom socijalnom i ekonomskom okruženju ne postoje fizičke udaljenosti između ljudi koji se zapravo nalaze na različitim mestima u svetu. Uz nekoliko dobro poznatih izuzetaka, u ovom novom „otvorenom svetu” potencijalno nema političkih granica (državnih granica) između onih koji surfuju internetom. Tu svako može demokratski da stekne informacije i znanje, bez obzira na to gde se oni skladište. To takođe podrazumeva i konkurenciju između svih ekonomskih aktera.
Informacije su na raspolaganju svima, besplatno i na otvoren način. Korisnici interneta osećaju da ne postoji suverenitet nad mrežama.

	Slajd 8


	Kako internet stiže na svako mesto, do svakog čoveka na ovom svetu i kako se njegova upotreba uvećava, tako se uvećava i kriminal, a kriminalci otkrivaju mogućnosti za nove protivzakonite aktivnosti. Krivična dela počinjena pomoću komunikacionih mreža predstavljaju onaj vid kriminalne aktivnosti koji je ponajviše transnacionalan.
Ta transnacionalnost kao osnovna karakteristika tih dela izaziva posebne teškoće svima onima koji istražuju te vidove kriminalne aktivnosti: na drugoj strani sveta dokazni materijal može nestati ako se ne sačuva odmah, a pripadnici organa reda moraju poštovati političke granice. Sem toga, oni su dužni da slede zakonske procedure i javne kanale kada traže međunarodnu pomoć u krivičnim istragama. 

	Slajd 9


	U tom kontekstu, presudno je značajan međunarodni pristup. Multinacionalni ili međunarodni pristup bogatiji je od pukog nacionalnog pa čak i od regionalnog pristupa, a globalno poimanje te pojave omogućuje da se ona sagleda šire, u celoj svojoj višedimenzionalnosti. Međunarodna saradnja između službi i agencija organa reda – među policijskim organima ili među tužilaštvima – suštinski je značajna za postizanje rezultata u krivičnim istragama.

	Slajd 10


	Opšte je mišljenje da je visokotehnološki kriminal globalna pojava i da jedini odgovarajući pristup za hvatanje u koštac s bezgraničnom prirodom globalnih mreža predstavlja zajednički pristup, onaj u kome se domaći napori dopunjuju konkretnim oblicima i kanalima međunarodne saradnje, što omogućuje da se pitanju visokotehnološkog kriminala pristupi globalno, imajući u vidu potencijalne posledice u bilo kom delu sveta.
Potpuno je jasno da je visokotehnološki kriminal globalna pojava koja ima globalne dimenzije. Svaka ilegalna aktivnost, po pravilu, ima višestruke teritorijalne veze: uobičajeno je da počinioci budu stacionirani u jednoj nacionalnoj jurisdikciji, ali njihovi postupci sežu do kompjutera i žrtava u mnogim drugim zemljama.

To je zajednička karakteristika i drugih modernih oblika kriminala, ali je, upravo kada je reč o visokotehnološkom kriminalu i elektronskom dokaznom materijalu (e-evidence) ona inherentna samoj njegovoj prirodi. Zbog širenja komunikacionih mreža, pre svega interneta, nije mogućno da se ijedna zemlja sveta sama uhvati u koštac s problemom tog vida kriminaliteta.

	Slajd 11
	Moderna društva zavise od informacionih tehnologija. Države, građani i privrede povezani su preko interneta. To je veoma plodno tle za nove protivzakonite aktivnosti koje se odvijaju na komunikacionim mrežama, pomoću tih mreža ili protiv njih. 

	Slajd 12


	Svuda u svetu visokotehnološki kriminal se identifikuje sa pojavama kao što su hakovanje (hacking) ili širenje proizvoda zlonamernih aktivnosti (malware) (mahom virusa ili parazitskih programa – crva) ili, ono što je medijski popularno, kompjuterski napadi (DoS ili DDos). Danas je, međutim, čak i prosečan građanin svestan i mnogih drugih kriminalnih aktivnosti na mrežama, od kojih većina biva preduzeta u svrhu sticanja zarade (npr. obične prevare i kompjuterske prevare). Isto tako, danas je svako svestan velikih mogućnosti korišćenja kibernetičkog okruženja, ili kibernetičkog eko-sistema, za izvršenje ili omogućavanje lakšeg izvršavanja standardnih krivičnih dela.

	Slajd 13
	Izraz „kibernetičko okruženje”, i pored toga što još nije definisan ni u pravu ni u akademskoj literaturi, svakog dana postaje sadržajno sve bogatiji i složeniji. Tehnologija se razvija tako da povećava broj i vrstu uređaja koji mogu komunicirati s mrežama i preko kojih je mogućno preneti podatke ili ih pak samo zabeležiti i sačuvati. 

	Slajdovi 
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	Drugi deo – Međunarodne organizacije i visokotehnološki kriminal
Već godinama se mnoge međunarodne organizacije bave pitanjem visokotehnološkog kriminala i elektronskih dokaza.

	Slajdovi 
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	Ujedinjene nacije su jedan od foruma na kojima se razmatraju pitanja visokotehnološkog kriminala. Generalna skupština Ujedinjenih nacija je od 2000. godine usvojila formalne rezolucije o borbi protiv kriminalne zloupotrebe informacionih tehnologija (prva među njima bila je Rezolucija 55/63, koju je Generalna skupština UN usvojila na svom 81. plenarnom zasedanju, 4. decembra 2000, i bila je posvećena upravo borbi protiv kriminalne zloupotrebe informacionih tehnologija).

U svim tim rezolucijama ukazuje se na potrebu da se obezbedi da zemlje ugovornice usvoje odgovarajuće domaće zakonske propise na temelju kojih će određene aktivnosti biti proglašene krivičnim delima i na taj način eliminišu mogućnost stvaranja takozvanih utočišta za lica koja se bave visokotehnološkim kriminalom.
Rezolucija Generalne skupštine UN 64/211 (mart 2010)  bavi se „stvaranjem globalne kulture kibernetičke sigurnosti” i sadrži dobrovoljno sredstvo za samoevaluaciju nacionalnih napora za zaštitu presudno značajne informacione infrastrukture. Tom rezolucijom se, između ostalog, predlaže da države donesu krivičnopravne zakonske propise uzimajući u obzir takve pravne okvire, kakav je Budimpeštanska konvencija o   visokotehnološkom kriminalu.

Svakih pet godina Ujedinjene nacije organizuju Kongres UN o sprečavanju kriminala i krivičnom pravosuđu. Na kongresu koji je održan u Bangkoku 2005. i  na onom održanom u Salvadoru (Brazil) 2010. godine, postignut je dogovor o potrebi za uzajamnim pružanjem tehničke pomoći i izgradnji i jačanju kapaciteta.
Nije, međutim, bilo opšte saglasnosti u vezi s predlozima o sklapanju novih međunarodnih ugovora.

	Slajd 21


	OECD – Organizacija za ekonomsku saradnju i razvoj deli zabrinutost Ujedinjenih nacija zbog pojave kibernetičkog kriminala. Ta organizacija je, međutim, razradila drugačiji pristup. Od 1983. godine OECD se bavi proučavanjem postojeće potrebe za izradom zakona koji bi uredili oblast visokotehnološkog kriminala i donosi preporuke o tome. OECD navodi da od međunarodnog do nacionalnog nivoa iste činjenice koje se odnose na oblast kriminala mogu biti okarakterisane i procenjene u sličnim krivičnopravnim okvirima.

	Slajd 22


	Pristup država-članica Grupe 8 (G8) ide nekoliko koraka dalje, jer su se članice te grupe opredelile za nešto proaktivniji stav. G8 je formirala mrežu mesta za kontakt koja je postala referenca u scenariju međunarodne saradnje. Ta mreža, u suštini, predstavlja imenik u kome su pobrojana imena svih lica s kojima je mogućno stupiti u kontakt kada je potrebna neka hitna akcija, što takvu akciju olakšava.

G8 je, pored Saveta Evrope, pionir u oblasti borbe protiv visokotehnološkog kriminala i sve do danas aktivnost tih dveju organizacija predstavlja najvažnije što je postignuto na međunarodnom nivou na planu borbe protiv visokotehnološkog kriminala.

	Slajdovi 
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	Evropska unija (EU) takođe je, po svemu sudeći, svesna opasnosti od visokotehnološkog kriminala. EU je 2005. godine donela obavezujući instrument – Okvirnu odluku Saveta EU 2005/222/JHA
 od 24. februara 2005. godine, posvećenu pitanju napada na informacione sisteme. Ta okvirna odluka nametnula je svim zemljama-članicama obavezu kriminalizacije nekih od pobrojanih krivičnih dela: protivzakonit pristup informacionim sistemima, protivzakonit upad u sistem i protivzakonito mešanje u podatke. Ta odluka takođe sadrži pravila koja se odnose na podsticanje, pomaganje ili pokušaj izvršenja krivičnog dela iz te oblasti.
Pored toga, kada je reč o međunarodnoj saradnji, u toj okvirnoj odluci utvrđeno je da su sve zemlje-članice Evropske unije dužne da osiguraju korišćenje mreže operativnih mesta za kontakt koja su dostupna 24 sata dnevno, sedam dana u nedelji.
Okvirna odluka 2005/222/JHA se revidira – od januara 2011. godine (prvi javni predloženi nacrt objavljen je u oktobru 2011).

	Slajd 25


	Takođe, važno je razmotriti aktivnost OEBS-a, Organizacije za evropsku bezbednost i saradnju, u oblasti visokotehnološkog kriminala.

OEBS izdaje preporuke zemljama-članicama te organizacije. Svojom Odlukom br. 7/06, OEBS je saopštio da zemlje-članice treba da razmotre mogućnost pristupanja Budimpeštanskoj konvenciji o visokotehnološkom kriminalu. Tom odlukom su takođe podstaknute zemlje-članice OEBS-a da se priključe Mreži za borbu protiv visokotehnološkog kriminala 24/7, kojom upravljaju zemlje-članice grupe G8 i da odrede odgovarajuće mesto za kontakt u cilju poboljšanja međunarodne saradnje organa reda u borbi protiv krivičnih zloupotreba kibernetičkog prostora.

	Slajd 26
	Savet Evrope se pitanjem visokotehnološkog kriminala bavi još od osamdesetih godina 20. veka.  Obavljeni su pripremni radovi i preporuke blažih zakonskih mera koje su potom dovele do pregovora o pravno obavezujućem međunarodnom ugovoru: Budimpeštanskoj  konvenciji o visokotehnološkom kriminalu (o samom ugovoru biće govora kasnije).

Pristup Saveta Evrope svodi se na trougao čije uporišne tačke predstavljaju:

1. Standardi, kao što je Budimpeštanska konvencija;
2. Dalje praćenje (monitoring) sprovođenja odredaba dogovora; za praćenje je nadležan Komitet za sprovođenje konvencije o visokotehnološkom kriminalu (T-CY);
3. Programi tehničke saradnje radi pružanja pomoći zemljama u uspostavljanju krivičnopravnih kapaciteta u ovoj oblasti.

	Slajdovi 
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	Treći deo – Šta je visokotehnološki kriminal?

	Slajd 30


	Tehnologija kao žrtva
Tehnologija kao meta ili žrtva krivičnog dela – tradicionalno se smatra istinskim „kompjuterskim kriminalom” i obuhvata krivična dela kao što su hakovanje, napadi uskraćivanja servisa (DoS) i širenje virusa.

	Slajd 31


	Tehnologija kao pomoćno sredstvo u izvršenju krivičnog dela
Tehnologija kao pomoćno sredstvo u izvršenju krivičnog dela postoji tamo gde se kompjuteri i drugi uređaji koriste kao pomagala u izvršenju tradicionalnih krivičnih dela, na primer prilikom izrade falsifikovanih dokumenata, upućivanja pretnji smrću ili ucenjivačkih zahteva, ili kada se pomoću novih tehnoloških dostignuća stvara i distribuira ilegalni materijal, kao što su fotografije zlostavljanja dece.

	Slajd 32
	Tehnologija kao sredstvo za komunikaciju
Tehnologija kao sredstvo za komunikaciju koristi se tamo gde kriminalci koriste tehnologiju da komuniciraju međusobno na načine koji smanjuju mogućnost njihovog otkrivanja, tako što, na primer, koriste tehnološke mogućnosti za šifrovanu komunikaciju.

	Slajd 33


	Tehnologija kao sredstvo za skladištenje
Tehnologija se koristi kao sredstvo ili prostor za skladištenje u onim slučajevima kada se namerno ili nenamerno informacije skladište na uređajima koji se koriste u nekoj od drugih kategorija i to se po pravilu odnosi na podatke koji se čuvaju na kompjuterskim sistemima žrtava, svedoka ili osumnjičenih.

	Slajd 34
	Tehnologija u ulozi svedoka izvršenja krivičnog dela
Tehnologija može imati ulogu svedoka izvršenja krivičnog dela – tamo gde se dokazi koji su sadržani u nekom IT uređaju mogu koristiti da bi se potkrepili dokazi s kojima ne mora postojati očigledna neposredna veza – na primer da bi se dokazao ili osporio alibi na koji se pozvalo osumnjičeno lice ili neka tvrdnja koju je izneo svedok.

	Slajd 35


	Tehnologija kao krivično delo
Ovaj slajd može poslužiti za rekapitulaciju i proveru šta je to što su polaznici shvatili od onoga što im je do datog trenutka ispredavano. Preporučujemo da instruktor počne tako što će navesti samo naslov i da potom zatraži od polaznika da identifikuju vrste krivičnih dela koja se mogu označiti kao visokotehnološki kriminal. Bilo bi korisno, ako je sam instruktor već spoznao različite vrste krivičnih dela koje su pobrojane u Budimpeštanskoj konvenciji, da upravo njih koristi kao primere ili da odgovori na pitanja koja mu postave polaznici. 

	Slajd 36


	Od 1984. godine, kada je romanopisac Vilijam Gibson prvi put upotrebio izraz kibernetički prostor (cyberspace) u naučnofantastičnom romanu Neuromancer, govoreći o internetu i drugim komunikacionim mrežama, znatno je povećan broj sličnih izraza sa istovetnim prefiksom. Jedan od takvih izraza je, razume se, i izraz visokotehnološki kriminal, odnosno Cybercrime. Posle gotovo tri decenije autori još nisu postigli konsenzus o preciznoj definiciji izraza visokotehnološki kriminal uprkos sve brojnijoj i bogatijoj literaturi koja se tom temom bavi.
Isto tako, nema ni opšte saglasnosti o tome da li visokotehnološki kriminal zaista predstavlja novo i sasvim zasebno područje krivičnog prava ili je to samo niz pojedinačnih krivičnopravnih odredaba koje se igrom slučaja odnose na digitalno okruženje. 

	Slajdovi 
37–44
	Međutim, sa sociološkog stanovišta, krivično delo u kibernetičkom okruženju već predstavlja važnu i autonomnu realnost. Širom Evrope postoje posebne istražne jedinice u policiji i neka posebna odeljenja u tužilaštvu koja se time bave. Međunarodne javne organizacije i privatne organizacije su u sve većoj meri zabrinute zbog posledica protivzakonitih i štetnih akata počinjenih korišćenjem komunikacionih mreža ili unutar samih tih mreža. 

Nema opšte saglasnosti o samom izrazu visokotehnološki kriminal ili kibernetički kriminal kada pravnici žele da se pozabave tom novom realnošću. Neki autori govore o kompjuterskom kriminalu ili o informatičkom kriminalu. Drugi se radije opredeljuju za izraz visokotehnološki kriminal (high-tech crime). Sve je to, međutim, bremenito opasnošću ili da se samo pitanje isuviše proširi ili da se nepotrebno suzi.

Krivična dela u kojima se koriste kompjuteri ne moraju nužno biti „visokotehnološka”. Većina kriminalnih aktivnosti u kibernetičkom prostoru bazira se na relativno jednostavnim metodima i otvara relativno malo tehnoloških problema u smislu istrage. Međutim, to je možda lažno pitanje zato što se danas svi slažu da postoji nova socijalna/kriminalna realnost koja je počinjena unutar kompjuterskog sistema ili pomoću kompjuterskog sistema. 

Visokotehnološki kriminal se obično definiše i u užem i u širem smislu: uobičajeno je da se izraz koristi restriktivno da bi se opisala kriminalna aktivnost u kojoj kompjuter ili komunikaciona mreža predstavljaju suštinski značajan element krivičnog dela; međutim, izraz visokotehnološki kriminal se koristi i kada se opisuju drugi tradicionalni vidovi krivičnih dela u kojima se isti ti kompjuteri ili komunikacione mreže koriste da bi se omogućila protivzakonita aktivnost.
Saglasno toj perspektivi, govorimo o visokotehnološkom kriminalu onda kada je kompjuter poslužio kao sredstvo za izvršenje kriminalne aktivnosti (npr. spamming, kriminalna dela u oblasti povrede kopirajta izvršena pomoću peer-to-peer mreža [P2P - veza jedan na jedan] itd.); visokotehnološki kriminal u tom smislu da su kompjuter ili mreža zapravo meta samog krivičnog dela, kao što je neovlašćeni pristup, zlonamerni kod itd.; visokotehnološki kriminal je na delu tamo gde kompjuter ili komunikaciona mreža predstavljaju mesto na kome se odvija kriminalna aktivnost, kao što su prevare u oblasti telekomunikacija; konačno, tu je i visokotehnološki kriminal koji je omogućen zahvaljujući upotrebi kompjutera ili komunikacionih mreža (npr. Nigerijska prevara, hakovanja, lov na ulazne šifre, odnosno mrežna krađa identiteta (phishing), rasturanje dečje pornografije, krađa identiteta itd.) – u prvoj kategoriji, kompjuter je nezaobilazan u izvršenju krivičnog dela; u poslednjoj kategoriji, reč je o krivičnom delu koje se može počiniti i drugim sredstvima, ali je kompjuterima to znatno lakše.

Sasvim blizu toj realnosti pojavljuju se i neka krivična dela karakteristična za novo doba (new age crimes), koja zapravo predstavljaju samo nove modalitete tradicionalnih krivičnih dela koja sada kao karakterističnu odliku imaju činjenicu da mogu biti počinjena samo u digitalnom okruženju.

U suštini, ta krivična dela se, već po samoj svojoj prirodi, ne mogu dogoditi van tog virtuelnog sveta, već nastaju isključivo u njemu. To je, na primer, slučaj s kompjuterskom prevarom ili s kompjuterskim falsifikovanjem. 

Postoje i neka druga krivična dela počinjena upotrebom kompjuterskog sistema koja se, uprkos tome što su  kompjuteri tu korišćeni kao medijum, ne mogu teorijski razlikovati od iste vrste krivičnih dela počinjenih na drugi način. Čak i ako je reč o onlajn krivičnim delima, ta odlika ih sama po sebi ne transformiše u novi tip krivičnih dela. Tako bi se dogmatski moglo reći da ih ništa ne razlikuje od tradicionalnih krivičnih dela. Kao primer može se navesti kleveta koju je izvršio neki elektronski list, ili pretnja poslata elektronskom poštom, ili čak i pranje novca pomoću on-lajn banke. 

U tom kontekstu, postoji jedna elementarnija kategorija: tradicionalna  of-lajn krivična dela za koja se ipak pojave digitalni dokazi (tokom čijeg se izvršenja stvaraju digitalni dokazi) – na primer, siledžija mobilnim telefonom snima svoj „fizički napad radi slikanja” (happy slapping) i potom video-snimak postavi na youtube. Čak i ako se za taj incident ne bi moglo ni reći da je u pitanju kibernetički ili visokotehnološki kriminal, njime se otvaraju ista ona dokazna i istražna pitanja kakva bi se otvarala da se radi o pravom visokotehnološkom kriminalu. 

Uobičajeno je, međutim, da vrsta kriminaliteta koja se poistovećuje s visokotehnološkim kriminalom predstavlja onu kategoriju krivičnih dela koja se mogu okarakterisati kao dela usmerena protiv kompjuterskog okruženja ili eko-sistema. Klasični primeri te kategorije krivičnih dela mogu se naći u slučajevima neovlašćenog intervenisanja u podacima, mešanja u sistem, kao što su napadi uskraćivanja servisa (vidi prethodno) ili čak protivzakonitog pristupa sistemima. Sve su to krivična dela protiv samih kompjuterskih sistema, budući da se na taj način ugrožavaju poverljivost, integritet i dostupnost kompjuterskih podataka ili kompjuterskog sistema.
Često u „realnom” kriminalnom scenariju na delu u isti mah postoji nekoliko takvih kriminalnih kategorija. Kriminalac može, na primer, zapretiti nekoj kompaniji da će izvršiti napad uskraćivanja servisa na njen zvanični veb-sajt (to je krivično delo protiv kompjuterskog sistema) ako mu ne isplate određenu svotu novca (radi se, dakle, o novoj verziji ucene u kojoj se kompjuter koristi kao sredstvo za izvršenje dela), a tu svoju pretnju dostavlja elektronskom poštom, mada ju je, razume se, isto tako mogao poslati i tradicionalnim pismom). 

Međutim, u praktičnom smislu, postoji širok dijapazon krivičnih dela, a pritom se neprestano pojavljuju novi modaliteti: tipična dela visokotehnološkog kriminala, kao što je phishing ili korišćenje botneta postaju sve brojnija, isto onako kao što je sve veća i sve kreativnija zbirka krivičnih dela izvršenih radi sticanja profita. Takođe, značajan je udeo softverske piraterije i drugih kršenja prava intelektualne svojine. Sve je veći i broj slučajeva širenja dečje pornografije preko interneta, baš kao i pranja novca, takođe preko interneta. U celini gledano, svakog dana sve je veći broj slučajeva u kojima organizovani kriminal i ilegalne organizacije, poput onih terorističkih, koriste kibernetičke uređaje i mogućnosti koje oni pružaju.
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	Četvrti deo – Budimpeštanska konvencija o visokotehnološkom kriminalu

	
	Konvencija Saveta Evrope o visokotehnološkom kriminalu (ETS 185), poznata i kao Budimpeštanska konvencija, otvorena je za potpisivanje 23. novembra 2001. godine u Budimpešti, a stupila je na snagu u julu 2004. godine.
Do aprila 2013. godine 39 zemalja je postalo visoka strana ugovornica Budimpeštanske konvencije (evropske zemlje, Australija, Dominikanska Republika, Japan i SAD), njih deset ju je potpisalo (evropske zemlje, Kanada i Južna Afrika, a još osam je pozvano da joj pristupi (Argentina, Čile, Kostarika, Meksiko, Maroko, Panama, Filipini i Senegal). Zahtevi još nekih zemalja za pristupanje Konvenciji su u postupku.
Mnoge druge zemlje koristile su i koriste Budimpeštansku konvenciju kao svojevrsnu smernicu za razvoj domaćeg zakonodavstva.
Ugovor za pristupanje je otvoren svakoj zemlji koja je spremna da ga primeni u unutrašnjem pravu i da sarađuje s drugim visokim stranama ugovornicama na tom planu. 
Konvencija nalaže državama da učine sledeće:
· Da kao krivično delo u unutrašnjem pravu propišu dela protiv kompjuterskih sistema (protivpravno pristupanje, presretanje podataka, neovlašćeno ometanje rada sistema itd.) i dela počinjena pomoću kompjutera (ka što su prevara, dečja pornografija i kršenje autorskih i srodnih prava). Važno je naglasiti da je Ugovor tehnološki neutralan i da obuhvata ponašanje, a ne tehnologiju ili tehnike (prevare, a ne phishing; nezakonito pristupanje, a ne hakovanje; ometanje sistema, a ne napade uskraćivanjem servisa itd.).
· Da obezbede nadležnim organima sredstva kojima mogu da osiguraju elektronske dokaze (pretraživanje i zaplena, hitna zaštita sačuvanih računarskih podataka itd.). Važno je naglasiti da se te mere ne primenjuju samo na visokotehnološki kriminal već na sva krivična dela u kojima postoje elektronski dokazi na kompjuterskom sistemu.

· Da se angažuju u delotvornoj međunarodnoj saradnji kroz kombinaciju neposrednih, privremenih mera i zvanične međusobne pomoći, kao i u radu mesta za kontakt dostupnih 24 sata dnevno sedam dana u nedelji.

Sve navedene mere – posebno procesnopravna sredstva – treba da ispunjavaju sve zahteve koji se postavljaju u pogledu poštovanja ljudskih prava i vladavine prava. Stoga je posebno važan član 15. Konvencije (uslovi i ograničenja).

Ukupno uzev, Budimpeštanska konvencija omogućuje vladama da ispune svoje pozitivne obaveze u pogledu zaštite pojedinaca od (visokotehnološkog) kriminala i da u isto vreme poštuju prava pojedinaca kada same preduzimaju akcije protiv visokotehnološkog kriminala.

Dosad postignuti rezultati i dostignuća su sledeći:

· Proces zakonodavnih reformi širom sveta

· Pojačane krivičnopravne mere

· Osnaženo poverenje i saradnja stranaka

· Globalni domet i učinak: 56 zemalja je ratifikovalo, ili potpisalo Konvenciju, ili je pozvano da joj pristupi. Saradnja s još barem 50 zemalja

· Katalizator za izgradnju kapaciteta

· Povećana pravna pouzdanost i poverenje privatnog sektora

· Bitan element normi ponašanja u kibernetičkom prostoru

· Doprinos ljudskim pravima i vladavini prava u kibernetičkom prostoru
· Štiti vas i vaša prava

	Slajd 51


	Peti deo - Neke protivzakonite on-line aktivnosti
Osnovna je svrha ovog dela da se sasvim sažeto opišu neke kriminalne radnje koje su se razvile na mrežama.

	Slajd 52


	Phishing („lov na ulazne šifre”, mrežna krađa identiteta) jeste tehnika koja se koristi kada se pokušava da se neko uveri da pošalje ličnu informaciju drugim ljudima, a ta informacija se kasnije može koristiti za krađu ili prevaru. Uobičajeno je da počinioci koriste poruke poslate elektronskom poštom da bi prevarili žrtve, od kojih pribavljaju podatke o ličnosti, uključujući ulazne šifre ili neke druge poverljive podatke koji omogućuju pristup. Ponekad se ta tehnika koristi za preusmeravanje korisnika na zlonamerne i lažne veb-sajtove.

	Slajd 53


	SPAM je veoma rasprostranjen problem. Reč je o tome da se neželjene poruke elektronskom poštom šalju u milionima primeraka. Oni koji dobiju te poruke to ne mogu da izbegnu. Ponekad poruke imaju isključivo marketinšku namenu. Međutim, često su to vektori za malver, pomoću kojih se kompjuteri „inficiraju”.
Po pravilu je pošiljalac neko koga žrtva ne poznaje, od koga nije tražila da joj šalje poruke niti ga je za to ovlastila.

	Slajd 54


	Kombinacijom izraza „maliciozan” i „softver” dobijen je izraz „malver” (malware), koji generički označava softver kreiran radi neovlašćenog pristupa kompjuterskom sistemu, bez dozvole vlasnika ili korisnika tog sistema, ili u cilju nanošenja štete tom sistemu. Žrtva i ne znajući može da dobije malver, preko atačmenta uz elektronsku poštu ili slika u porukama. 

Taj softver je po pravilu neprijateljski softver i on se ubacuje u kompjuter žrtve bez njenog pristanka, a konstruisan je tako da obavlja neprijateljske funkcije ili aktivnosti.

	Slajd 55


	Virusi su specifični primeri malvera. Po pravilu, virus je softver koji ima sposobnost da se replicira iz jednog fajla u drugi i da se ugradi u određeni sistem – bilo da je reč o hard disku, bilo da je reč o nekom  drugom mediju za skladištenje podataka. Uobičajeno je da se virusi šire samo onda kada se „inficirani” fajl kopira ili otvori. Razume se, sve se to odvija bez pristanka, pa čak i bez znanja žrtve, a u cilju nanošenja štete kompjuterskom sistemu.

	Slajd 56


	Crv je veoma sličan virusu. Kao i virus, crv je softver koji ima sposobnost da se replicira i da se ugradi u određeni sistem, trošeći njegove resurse. Crv se, međutim, razlikuje od virusa po tome što se širi neposredno kroz mrežu i ne mora da se veže ni za jedan fajl.

	Slajd 57


	Adver (adware) takođe predstavlja malver. To je softver koji automatski prikazuje ili skida reklamne poruke, bez saglasnosti ili intervencije korisnika. Adver se ponekad distribuira u vezi s drugim softverom – takođe ga je mogućno preuzeti besplatnim skidanjem (daunloudovanjem) materijala. 

Neki tipovi advera su opasniji, zato što se pomoću njih nadzire ceo sistem, pa se tako evidentira koji su sajtovi posećeni na internetu i kakve su sklonosti korisnika.

	Slajd 58


	Jedan od najintruzivnijih oblika malvera predstavlja spajver (spyware), tj. softver koji je instaliran na sistemu bez saglasnosti korisnika, a u cilju nadziranja i praćenja načina na koji korisnik koristi taj sistem. Spajver sa sistema prikuplja informacije o korisniku. Posle praćenja neke aktivnosti, spajverski softver automatski šalje te informacije trećim stranama – njegov konkretan cilj jeste da se sakrije u kompjuterskom sistemu žrtve i da odatle nekome dostavlja informacije.

	Slajd 59


	Trojanci (trojanski konji) dobili su ime po uzoru na čuvenog konja koji je napravio Grk Odisej i ponudio ga stanovnicima Troje da bi mu otvorili kapije grada. To je istovremeno i ime zlonamernog softvera koji bez znanja korisnika obavlja funkcije koje taj korisnik nikako ne želi. Takva vrsta malvera može prouzrokovati uništenje podataka, onesposobiti bezbednosni softver, olakšati pristup kompjuteru sa udaljenosti (čime se nekome dopušta neovlašćeni pristup kompjuteru) ili preuzeti i instalirati druge vidove malvera.

Kao i legendarni konj iz Trojanskog rata, i taj softver je projektovan zato da bi se pomoću njega tajno otvorio kompjuter radi neovlašćenog prodora spolja.

	Slajd 60


	Botnet je takođe skraćenica (nastala spajanjem početnih delova reči robot networks) kojom je označeno umrežavanje kompromitovanih kompjutera (zombija) koje kontroliše jedno lice ili organizacija u nameri da pomoću tako umreženih kompjutera počine protivzakonita dela.
Botnet se ugrađuje kada se kompjuter inficira malverom čiji je pošiljalac vlasnik botneta. Svi „inficirani” kompjuteri kontrolišu se pomoću softvera koji omogućuje automatsko odvijanje operacija širom cele mreže. Vlasnik mreže kontroliše celokupnu aktivnost i može izdati nalog mreži da ostane u fazi mirovanja (inaktivnosti) sve dok ne nastupi trenutak kada je vlasniku potrebno da se pokrene.

Botnet se može sastojati od nekoliko miliona kompjutera zombija kojima je izdato uputstvo da pošalju spamove ili malver pojedincima ili da napadnu infrastrukturu. Botneti imaju višestruku kriminalnu namenu, pa se stoga za njih koristi i naziv „švajcarski džepni nož”.

	Slajd 62
	Šesti deo – Rezime

	Slajd 63


	Šta je visokotehnološki kriminal i zbog čega on treba da nas zabrine?
Pretnje, tendencija i sredstva koja koristi visokotehnološki kriminal i odgovori na tu pojavu.
Realnost obuhvaćena izrazom visokotehnološki ili kibernetički kriminal i pojmovi koji se smatraju vrstama tog kriminala u većini zakonodavstva i saglasno međunarodnim standardima. 

Potreba za usaglašavanjem nacionalnog zakonodavstva s međunarodnim instrumentima, posebno s Budimpeštanskom konvencijom, i prednosti koje takvo usaglašavanje donosi.

	
	Praktične vežbe (ako su primenljive)

U ovoj sesiji nisu predviđene praktične vežbe zato što se ne može sa sigurnošću očekivati da će na svim mestima gde se kurs održava postojati isti tehnološki nivo i pristup internetu neophodan za odvijanje takvih vežbi. 

Instruktori bi mogli da nastoje da kasnije dopune nastavu tako što će uključiti praktične vežbe, ukoliko se predavanja odvijaju u okruženju u kome za to postoje odgovarajuće tehničke mogućnosti.

	
	Provera znanja
Pored onoga što je dosad navedeno nije predviđena nikakva posebna provera ili test znanja za ovaj kurs. Nije zatraženo zvanično ocenjivanje.


	6.3 Lekcija 1.1.3, 1.2.2 i 1.2.5 - Tehnologije
	Trajanje: 330 minuta

	Potrebna učila i uređaji: 

· Laptop ili desktop sa instaliranim programom Windows 7 i Office 2010; 
· Projektor;
· Pristup internetu (ako postoji mogućnost); 
· PowerPoint prezentacija;
· Primerci kompjuterskog hardvera (ako su na raspolaganju); 
· Video-klip Warriors of the Net „Ratnici na mreži”.

	Svrha: Ova sesija pruža informacije o tehnologiji s kojom će se sudije i tužioci suočavati u svome radu i koju kriminalci koriste za izvršenje krivičnih dela, dok je organi reda koriste da bi ta dela otkrili. Svrha same sesije jeste da omogući polaznicima da steknu dovoljno znanja o tehnologija koja će im omogućiti da efikasnije obavljaju poslove koji su im povereni.

	Ciljevi:

Na kraju ove lekcije polaznici treba da budu u stanju da: 

· Objasne različite uticaje koje tehnologija ima na kriminal;
· Pobroje sastavne delove kompjuterskog sistema;
· Identifikuju različite tipove uređaja za skladištenje podataka;
· Razmotre krivičnopravne implikacije eksponencijalnih kapaciteta za skladištenje podataka;
· Identifikuju različite kompjuterske operativne sisteme;
· Objasne osnovne elemente funkcionisanja kompjuterskih mreža;
· Opišu funkcije interneta;
· Identifikuju barem pet vodećih internet aplikacija;
· Objasne kako se internet razvijao od svojih početaka do danas;
· Uoče razliku između raznih internet aplikacija;
· Identifikuju način na koji kriminalci koriste različite internet aplikacije.

	Vreme
	Sadržaj:

	30 minuta 

60 minuta

60 minuta 

60 minuta 

60 minuta 

30 minuta 

30 minuta 
	· Uvod i otvaranje (dnevni red i ciljevi sesije) 
· Prvi deo – Kako funkcionišu kompjuteri
· Drugi deo – Kako radi internet
· Treći deo – Internet servisi
· Četvrti deo – Ostale relevantne internet aplikacije
· Peti deo – Internet krivična dela
· Šesti deo – Rezime

	Slajd br.
	Sadržaj:

	
	Uvod

Tehnologija za sudije i tužioce

Ova sesija je tako koncipirana da instruktorima pruži okvir za razvoj nastavnog materijala koji treba preneti u okviru šireg programa. Sesija ne može da bude sveobuhvatna i iscrpna, zato što se tehnologija toliko brzo menja da bi sve podrobne tehničke specifikacije bile zastarele praktično u trenutku štampanja materijala. Zbog toga je od presudnog značaja za ispravno funkcionisanje svakog pravosudnog sistema obezbediti da sudije i tužioci u dovoljnoj meri razumeju tehnička pitanja na kojima počiva predmet koji se nađe pred njima. Na ovoj sesiji polaznici dobijaju opšti pregled relevantnih aspekata informacione tehnologije i ukazuje im se na važnost svakog od tih aspekata za krivičnopravni sistem. Kao pomagalo za instruktore kojim se mogu poslužiti ako nađu za shodno da to učine pripremljena je i PowerPoint prezentacija. 
Kao dodatni resurs obezbeđen je video-klip Warriors of the Net („Ratnici na mreži”) da bi polaznici stekli jasnu predstavu o tome kako mreže funkcionišu. Taj video klip može se naći na adresi www.warriorsofthe.net a jezici na kojima se može koristiti su sledeći: engleski, nemački, francuski, hebrejski, holandski, švedski, italijanski, portugalski, danski, norveški, mađarski, češki, španski i ukrajinski. 
Polaznici na ovoj sesiji dobijaju i informacije o vidovima tehnologije s kojima će se kao sudije i tužioci sretati u svome radu i to su oni vidovi tehnologije koje kriminalci koriste za izvršenje krivičnih dela, dok ih organi reda koriste za otkrivanje istih tih krivičnih dela. 

	
	PowerPoint 

PowerPoint prezentacija sa instruktorskim beleškama pripremljena je da posluži kao dopuna ovom planu rada i da samom instruktoru ukaže na primere toga kako može da razradi vlastiti materijal i na taj način ostvari ciljeve lekcije. Važno je imati na umu da je instruktor dužan da razvije edukativni materijal i da ono bude blagovremeno dostavljen polaznicima, ažuriran i relevantan za polaznike, a ne da se samo osloni na materijal koji je pripremio neki drugi instruktor. 

	Slajdovi 
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	Plan rada

Slajdovi plana rada sadrže spisak delova sesije, i instruktor bi trebalo da ih predstavi polaznicima i, gde je potrebno, istakne posebne aspekte koji su značajni za određene grupe polaznika. Instruktor bi trebalo da objasni kako će materijal biti dostavljen i da naglasi da će biti dovoljno vremena za interakciju i pitanja. Treba da istakne da je obuka osmišljena tako da bude interaktivna i da se od polaznika očekuje da aktivno učestvuju u njoj celim njenim tokom. Instruktor takođe treba da objasni da li će biti procene znanja i u kakvom obliku, uključujući podatak o prolaznoj oceni, ako će procene biti. (U ovom pilot programu nije predviđeno ocenjivanje). 

	Slajd 4 


	Ciljevi sesije 

Veoma je važno da polaznici shvate koji su ciljevi sesije. To bi trebalo da budu SMART ciljevi, koje polaznicima valja do detalja objasniti pre početka sesije, koristeći podatke navedene na slajdu.

 

	Slajdovi 
5–54 

	Prvi deo – Kako funkcionišu kompjuteri?
Na kraju ove sesije učesnici treba da budu u stanju da:

· Pobroje sastavne delove kompjuterskog sistema;
· Identifikuju različite tipove uređaja za skladištenje podataka;
· Razmotre sve implikacije koje po sistem krivičnog pravosuđa ima eksponencijalno širenje kapaciteta za skladištenje podataka;
· Identifikuju različite kompjuterske operativne sisteme.

	Slajd 5


	Da bi sudije i tužioci u potpunosti spoznali uticaj tehnologije na kriminalitet, neophodno je da steknu uvid u osnove tehnoloških funkcija. To se posebno odnosi na predmete u kojima je na delu digitalna forenzika u najširem smislu te reči, zato što će im upravo to znanje omogućiti da sagledaju kontekst i da donose stručne odluke na osnovu valjanih informacija kojima raspolažu. Ova sesija im omogućava da steknu osnovna saznanja o kompjuterima, njihovim delovima, načinu skladištenja podataka, kao i o uticaju velike količine podataka uskladištenih na pojedinačnim uređajima. Ponovo naglašavamo da instruktor treba da se potrudi da ova sesija bude u najvećoj mogućoj meri interaktivna i da instruktor koristi sve informacije koje mu pruža ovaj Vodič kako bi ohrabrio polaznike da počnu da razmatraju pitanje uticaja tehnologije na ulogu koju oni sami imaju u pravosudnom sistemu, kao i na razna pitanja s kojima se suočavaju i da pokušaju da sagledaju kako je mogućno upravljati tako velikim količinama podataka i kako je mogućno sve njih delotvorno uvesti u krivičnopravni sistem i efikasno ih iskoristiti. 

Ako je mogućno, instruktor treba da pribavi primerke računarske opreme o kojoj se govori na ovoj sesiji da bi mogao da ih prikaže polaznicima i omogući im neposredan kontakt s njima. 

Postoji mnogo drugih kompjuterskih komponenata koje se koriste, ali se ne pominju na ovoj sesiji; međutim, one najvažnije su pobrojane i uključene u predavanja. U cilju razvoja programa za obuku preporučujemo da polaznicima budu objašnjene i one komponente koje ovde nisu izričito pomenute, ali to zavisi od nivoa znanja svakog pojedinca. Može se očekivati da većina polaznika kursa razume, na primer, šta su tastatura i miš, ali instruktori ipak ne treba da precenjuju znanje slušalaca. Stavke koje bi se mogle uvrstiti na gornji spisak mogu obuhvatiti sledeće: štampače, skenere, veb-kamere, modeme, zvučnike, kompjuterske i video-slušalice, kao i različite uređaje za skladištenje i mrežne konekcije i eksterne portove, kao što su Firewire i USB. 

Treba obratiti posebnu pažnju na adresu http://computer.howstuffworks.com/computer- hardware-channel.htm gde je mogućno naći bliže informacije o kompjuterskom hardveru; to obuhvata i fotografije koje će bitno olakšati upoznavanje polaznika sa svim tim pojmovima. Ne treba smetnuti s uma da treba dobiti dozvolu vlasnika informacija ako se predlaže da se neke od njih koriste u programima obuke.

 

	Slajd 6 

	Svrha ovog slajda jeste da pokaže da ni ljudi koji su u tehnološkom smislu najpismeniji nisu mogli da zamisle promene koje će tehnologija doneti. Polaznici nisu usamljeni u svom eventualnom nerazumevanju dejstva tehnologije na ulogu koju oni sami imaju, a citati koji su ovde dati mogli bi da ih uvere kako zaista nema potrebe za strahom od tehnologije u sistemu krivičnog pravosuđa, već da tehnologiju treba prihvatiti sa ugrađenim svim neophodnim mehanizmima zaštite. 

	Slajd 7 

	Instruktor treba da ukratko objasni razvoj računara, od onih izolovanih preko centralnih pa sve do sveta umrežavanja, kao uvod u početak opisa delova računara.

	Slajd 8 

	Delovi kompjutera
Instruktor treba da objasni polaznicima da se računar sastoji od velikog broja delova, a da je za sudije i tužioce važno da znaju nazive i funkcije tih delova, jer će svi oni biti pominjani u izjavama svedoka i u dokaznom materijalu. 

Sledi kratko objašnjenje svake kompjuterske komponente: 

	Slajdovi 
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	· Matična ploča – Matična ploča se još naziva i glavna ploča ili sistemska ploča kompjutera. Matična ploča je centralna ploča sa integralnim kolima računara. Svi drugi delovi i periferne jedinice uključuju se u matičnu ploču. Osnovni je posao matične ploče da prenosi informacije između svih tih delova. Na matičnoj ploči nalazi se BIOS (Osnovni sistem za unos i iznošenje), jednostavni softver koji računar primenjuje čim se uključi. Drugi delovi neposredno se uključuju u matičnu ploču, i to su, na primer, memorija, CPU (procesor), grafička kartica, zvučna kartica, hard-disk memorija, disk memorije, kao i drugi spoljni portovi i periferne jedinice. 
· Portovi/slotovi za ekspanziju – To su slotovi na zadnjoj strani računara, gde se mogu povezati zvučne kartice, video-kartice, bežični adapteri itd. 

	Slajdovi 11–13 

	· CMOS i BIOS – CMOS i BIOS su pojmovi koji se često koriste jedan umesto drugog; BIOS možete posmatrati kao softver, a CMOS kao hardver koji upravlja BIOS-om. CMOS je zapravo skraćenica od Complementary Metal Oxide Semiconductor, što znači komplementarni metaloksidni poluprovodnik. CMOS je kompjuterski hardver koji obavlja funkcije veoma niskog nivoa i osnovne početne rutine u radu računara. Tako CMOS obavlja rutinske poslove, kao što je održavanje sata računara i obezbeđuje interfejs za ostatak kompjuterskog hardvera da bi BIOS mogao da obavi svoju funkciju. Tu je potrebno jako malo snage za funkcionisanje. BIOS, što se obično izgovara kao „bajos” skraćenica je od Basic Input/Output System, što znači osnovni input/autput sistem. BIOS je interfejs koji omogućava korisniku da pravi izmene niskog stepena na matičnoj ploči, centralnoj jedinici, memoriji i drugim uređajima. Difolt vrednosti BIOS-a su obično postavljene tačno onako kako treba. Jedna od najčešćih izmena koja se radi na BIOS-u u forenzičkom poslu jeste promena redosleda u kome računar traži uređaje od kojih započinje rad (startuje). Uobičajeni forenzički istražitelj najčešće koristi softver na kompakt disku (CD-u) i menja BIOS tako da kompjuter pokreće sa CD-a, a ne sa hard diska, što bi inače izmenilo podatke samim tim što se pristupilo hard disku i startovalo s njega.

	Slajd 14 

	· Napajanje – Uređaj za napajanje (Power Supply Unit – PSU) u kompjuteru reguliše i šalje struju uređajima koji se nalaze u kućištu računara. Standardni uređaji za napajanje pretvaraju naizmeničnu struju od 110V ili 220V u odgovarajući napon jednosmerne struje potreban za napajanje računarskih komponenata. Uređaji za napajanje imaju potrošnju koja se meri vatima; standardni uređaj za napajanje troši oko 350 W. Što je više komponenata u računaru, to je više snage potrebno iz uređaja za napajanje. 

	Slajd 15 

	· Procesor – Procesor (Central Processing Unit – CPU) jeste centralna procesorska jedinica kompjuterskog sistema. Ljudi ponekad pogrešno smatraju da celo kućište računara predstavlja njegov procesor. Međutim, procesor je unutrašnja komponenta kompjutera, koja se izvan sistema ne može videti. Prvi procesori su korišćeni još početkom šezdesetih godina 20. veka. Uvođenjem integralnog kola krajem sedamdesetih godina omogućena je proizvodnja malih procesora. Zahvaljujući tome bilo je mogućno smanjiti veličinu računara tako da su oni umesto nekadašnjih uređaja koji su zauzimali cele prostorije umanjeni do mnogo manjih i prenosivih desktop i laptop modela. Kakav god da je model računara u pitanju, procesor funkcioniše tako da izvršava niz uskladištenih naredaba koje se nazivaju programima. Najveći broj procesora projektovan je po takozvanom Fon Nojmanovom modelu, po kome procesor mora relativno brzo da pribavi, pročita, izvrši (realizuje) i napiše podatke. Za laika procesor nije ništa drugo do mozak računara, odnosno, sve ono što računar radi u osnovi je urađeno pomoću procesora.

	Slajd 16 


	· RAM memorija – Tehnički gledano, kompjuterska memorija je bilo koji oblik elektronskog skladištenja podataka, mada se taj pojam obično koristi za opisivanje privremenih oblika skladištenja kojima se može brzo pristupiti. Postupak bi bio veoma spor ako bi procesor morao da uzima podatke sa hard diska svaki put kada izvršava naredbu; upravo zbog toga velika količina podataka skladišti se u privremenoj memoriji, da bi im se moglo znatno brže pristupiti. To je memorija koju obično nazivamo Random Access Memory – RAM memorija. Procesor traži podatke od RAM memorije, obrađuje te podatke i upisuje ih nazad na RAM. To se događa nekoliko miliona puta u sekundi. Razumevanje privremene memorije veoma je važno u oblasti forenzičkog skidanja podataka s kompjutera, jer se ti podaci ne skladište ako se zaustavi napajanje računara, što je standardni problem kod pretrage i zaplene računarskih sistema. Danas je uobičajeno da organi reda pokušavaju da skinu podatke s RAM memorije pre nego što isključe napajanje tokom pretrage kompjutera. Taj postupak se naziva forenzičko analiziranje živih podataka (Live Data Forensics). Reč je o aktivnosti koja se obavlja sve češće, zato što je količina podataka koji bi mogli biti izgubljeni veća od najvećeg hard diska od pre samo nekoliko godina. 

	Slajd 17 

	· USB priključak – USB priključci se mogu naći na većini kompjutera i omogućuju jednostavno povezivanje velikog broja uređaja sa samim kompjuterom, kao što su miševi, štampači, spoljne memorije i mobilni telefoni. Danas je povezivanje pomoću USB priključka najrašireniji oblik povezivanja spoljnih uređaja i računara. Istorijski gledano, postojali su drugi metodi povezivanja kao što su paralelni ili serijski portovi koji su stvarali mnogo više problema nego što to čini USB priključak, zato što je uvek postojalo ograničenje broja uređaja koji u istom trenutku mogu biti povezani, a sama brzina prenosa podataka bila je znatno manja nego što je to sa USB konekcijom. Pomoću USB priključka mogućno je povezati do 127 uređaja sa računarom. lakoća korišćenja USB uređaja znači da oni mogu biti od velike koristi u mnogim digitalnim forenzičkim istragama.

	Slajdovi 
18–20 


	· Hard Disk – Većina kompjutera ima barem jedan hard disk, a mnogi imaju više od jednog. Veći računari, kao što je centralni kompjuter (mainframe), po pravilu imaju mnogo hard diskova. Danas je uobičajeno da drugi uređaji kao što su CCTV (zatvorena televizijska kola – sistemi kamera za nadzor) i muzički plejeri takođe imaju hard diskove na kojima je mogućno uskladištiti ogromne količine podataka. Ti diskovi imaju tvrde ploče na kojima se skladište informacije i ti podaci se lako mogu brisati ili upisati, dok se struktura diska pamti, tako da su oni veoma dugo održivi. Podaci se skladište na površini ploče u stazama i sektorima. Staze su koncentrični krugovi, dok su sektori trouglasti delovi staze. Podaci se skladište na hard diskovima kao fajlovi (datoteke) koje jednostavno predstavljaju grupe „bajtova”. Programi su takođe datoteke i njih takođe poziva procesor da bi mogao da ih koristi.

	Slajd 21 


	· Poluprovodničko memorisanje (SSS) – Poluprovodnička memorija (SSD - Solid State Storage), koja se ponekad naziva i elektronski ili čvrsti disk, predstavlja uređaj za skladištenje podataka koji koristi poluprovodničku memoriju za skladištenje podataka da bi se pristup omogućio na isti način na koji je moguć s tradicionalnim blokom, odnosno klasičnim hard diskom. SSD memorije se razlikuju od klasičnih magnetnih diskova, kao što su hard diskovi (HDD) ili diskete koje su elektromehanički uređaji s rotirajućim diskovima i pokretnim glavama za čitanje, odnosno pisanje. Nasuprot njima, SSD memorije koriste mikročipove koji zadržavaju podatke u dugotrajnim memorijskim čipovima [1] i pritom ne sadrže nijedan pokretni deo [1]. U poređenju sa elektromehaničkim HDD, SSD memorije su po pravilu znatno manje podložne fizičkim udarima, nečujne su, vreme pristupa im je brže, a kašnjenje manje, ali su skuplje po gigabajtu (GB). SSD memorije koriste isti interfejs kao hard diskovi, pa ih je lako zameniti u većini aplikacija.
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	· CD/DVD/Blu-Ray diskovi – Na tim diskovima mogu se uskladištiti različite količine podataka, i oni se obično koriste za skladištenje muzičkih i video-sadržaja, kao i računarskih datoteka za distribuciju. Jedan DVD je, na primer, iste veličine kao CD, a nosi oko sedam puta više podataka nego CD. Blu-ray disk koji se može koristiti za skladištenje sadržaja visoke rezolucije, sada je u stanju da uskladišti preko deset puta više sadržaja nego DVD. Drugačije rečeno, na njima je mogućno uskladištiti više podataka nego što je bilo mogućno na hard disku još pre samo nekoliko godina. Na svima njima podaci se skladište na drugačiji način nego na hard disk, tako da podaci koji su na njima uskladišteni nisu onako nepostojani kao što su nepostojani podaci na hard disku. 

	Slajd 23 


	Skladištenje podataka

Svakodnevna je praksa da se u krivičnim i parničnim postupcima prikupljaju dokazi sa kompjutera ili drugih digitalnih uređaja, kao što su mobilni telefoni. Kako se tehnologija razvija i širi u društvu, tako će postati uobičajeno da se sa sve više elektronskih uređaja uzimaju digitalni dokazi koji se mogu koristiti u pravosudnim postupcima. Već smo svedoci istraživanja uređaja za ličnu upotrebu i kućnu upotrebu u cilju pribavljanja te vrste dokaza.

Stoga je od ključnog značaja da sudije i tužioci zaista razumeju sva ta pitanja koja utiču na integritet i prihvatljivost digitalnih dokaza. Kao polazište, za njih je korisno da razumeju kako se podaci skladište, i kako ih istražitelji pronalaze, odnosno rekonstruišu. 

Elektronski i digitalni podaci skladište se na mnoštvo različitih načina, od kojih je najrašireniji i koji se umnogome najlakše potvrđuje način koji podrazumeva skladištenje na hard disku. Tipični pristupi čuvanju i izvođenju digitalnih dokaza zavise od posmatranja uređaja u statičnom stanju. Drugačije rečeno, treba videti kako stoje stvari kada je računar isključen, a podaci nisu u zaista nepostojanom stanju. Digitalnim forenzičarima dobro su poznati zahtevi i uslovi utvrđeni u međunarodnim i nacionalnim smernicama kojima je uređeno rukovanje takvim podacima. Jedan takav vodič Seizure of E-Evidence (zaplena elektronskih dokaza) razvijen je uz finansijsku podršku programa Oisin Evropske komisije i može se naći na adresi: http://www.e-evidence.info. Taj vodič promoviše opšta načela na temelju kojih radi većina organa reda. Važno je da sudije jasno sagledaju način na koji se podaci skladište i kako se izvode dokazi u postupku koji se odvija pred sudom. To zahteva dobro poznavanje pojmova digitalnih podataka, skladištenja, pretraživanja i sredstava i procedura koji se koriste za uvođenje tih dokaza u krivičnopravni sistem. Postoji mnoštvo informativnih materijala o skladištenju podataka na hard disku i sve te materijale mogu da koriste lica koja razvijaju programe obuke. Jedan takav primer mogućno je naći na adresi: http://www.storagereview.com/hard_disk_drive_reference_guide. Tu se uglavnom radi o trajnom skladištenju, kao što je skladištenje na magnetskim medijima, medijima za optičko skladištenje, fleš memorije itd.
Sada je uobičajenije da se dokazi spasavaju i rekonstruišu i sa nepostojanih izvora kao što su RAM uređaji ili takvi uređaji kao što su mobilni telefoni, gde su podaci znatno nepostojaniji. Sudije treba da shvate razlike u načinu na koji se rekonstruišu podaci i da sagledaju kako to može uticati na integritet dokaza. Važnost rekonstrukcije nepostojanih podataka ogleda se u tome da se ti podaci jednostavno gube ako se uređaj isključi, tako da je lako mogućno propustiti priliku da se rekonstruiše velika količina podataka dragocenih u dokaznom smislu. Tehnike koje se koriste za rekonstrukciju tih informacija treba da budu u skladu sa opštim načelima očuvanja i rekonstrukcije takvih podataka. Takođe, tipično je da se nepostojani podaci rekonstruišu sa umreženih sistema koji se ne mogu zatvoriti da bi se obavila statička analiza.
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	Memorija i skladištenje podataka – na ovom slajdu dat je opšti pregled izraza koji se koriste prilikom opisivanja podataka i njihove veličine; to je uvod koji polaznici treba da shvate da bi mogli da razumeju drugi deo sesije u kome se govori o različitim uređajima za skladištenje podataka i o njihovim kapacitetima. 

	Slajd 25


	Operativni sistemi

Da bi kompjuteri i ostali digitalni uređaji mogli da funkcionišu, potreban im je operativni sistem. Operativni sistem je softverski program koji dozvoljava hardveru da komunicira sa softverskim programima. Kompjuter ne bi mogao da radi bez operativnog sistema. Postoje različite vrste operativnih sistema na kojima rade različite vrste računara ili kakvog drugog digitalnog uređaja. 

Najčešći operativni sistemi koji se danas koriste poznati su pod sledećim nazivima: Windows, Unix/Linux i Apple Mac. Postoje i drugi sistemi koji se koriste, naročito za druge tipove uređaja, kao što su lični digitalni planeri ili rokovnici (personal digital assistants) i mobilni telefoni. To su često verzije koje su izvedene iz verzija za velike sisteme, mada je danas češća pojava da se razvijaju posebni sistemi za neke manje uređaje.

Većina aplikacija napisanih za računare napisana je za određene operativne sisteme, mada je danas češći slučaj da se one mogu koristiti na više od jedne platforme.

Važno je da sudije i tužioci shvate važnost operativnih sistema i da se upoznaju sa činjenicom da se različiti operativni sistemi ponašaju na različite načine. Postoji mnoštvo referenci koje omogućuju instruktoru ili onome ko razvija program i plan kursa da u njega uvrsti dovoljno informacija o operativnim sistemima kako bi se ostvarili ciljevi zadati za ovu sesiju. Među tim resursima su i oni koji se mogu naći na sledećoj adresi: http://en.wikipedia.org/wiki/Operating_systems

	Slajdovi 
26–28
	Operativni sistemi – ovi slajdovi sadrže objašnjenje svrhe operativnih sistema, na njima su identifikovani najuobičajeniji operativni sistemi koji se danas koriste i navedeni su statistički podaci o pretežnom korišćenju tih sistema. Instruktori treba stalno da imaju na umu to da im je zadatak da predočavaju ažurirane informacije, što posebno važi za informacije na slajdu 38, koje bi valjalo ažurirati jednom godišnje. 
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	Digitalni uređaji
Sesija o digitalnim uređajima planirana je tako da obezbedi da sudije i tužioci budu kadri da prepoznaju različite vrste uređaja koji potencijalno sadrže dokazni materijal. To nas vodi kasnije u raspravi o tome koliko podataka može biti uskladišteno u uređajima i o izazovu koji količine podataka same po sebi predstavljaju za krivičnopravni sistem.

	Slajdovi 
30–38


	Slajdovi koji su uvršteni u ovu sesiju veoma su bogati i sadržajni, pa bi sami instruktori trebalo da razmisle koliko je takvih slajdova dovoljno da bi se postigao cilj. Međutim, ova sesija se ne bavi razlikama između uređaja kao što su mobilni telefoni, male USB memorije ili računari, u tom smislu da ne razjašnjava kakve izazove oni predstavljaju za pretrage, zaplenu i ispitivanje dokaza stvorenih na tim uređajima. Instruktori treba da razmotre mogućnost korišćenja primera, kako bi podržali ostvarenje ciljeve učenja.

Razume se, polaznici su već upoznati s mnogim tehničkim aspektima, pa se smatra da će im neki slajdovi pomoći da steknu određenu perspektivu koja nije preterano teška za razumevanje, a usmerava njihovu pažnju na neke zanimljive primere. 

Posebno važne tačke koje ovde treba obuhvatiti odnose se na različitu prirodu uređaja u kojima podaci mogu da se skladište i količinu izazova koje to donosi krivičnopravnom sistemu. Instruktori treba da razmotre mogućnost korišćenja primera u kojima su neobični uređaji predstavljali ključni izvor dokaza u krivičnim predmetima.

	Slajd 39


	Neki drugačiji računari
Ovaj kratki odeljak naslanja se na prethodni i zapravo predstavlja produžetak rasprave o digitalnim uređajima. I ovde instruktor može da koristi onoliko slajdova koliko smatra prikladnim za prenošenje poruke da se dokazi mogu naći na velikom broju uređaja, te da nisu svi uređaji s kojima se sretnemo ono što nam se u prvi mah učini. 

Važnu odliku ove sesije predstavlja lakoća pristupa uređajima na kojima se mogu nalaziti i stotine hiljada stranica dokumenata koji, sami po sebi, mogu biti dokazni materijal. 

	Slajdovi 
40–45


	Važna pitanja koja ovde treba obrazložiti odnose se na različitu prirodu uređaja na kojima se podaci mogu skladištiti, kao i na razmere izazova koje to donosi u krivičnopravni sistem. Instruktori treba da razmotre mogućnost korišćenja primera krivičnih predmeta u kojima su krunski dokazi potekli upravo od neuobičajenih uređaja. 

	Slajdovi 
46–54


	Koliko podataka mogu da uskladište
Ovo je važna sesija na kojoj se tehnički podaci koje smo već izneli o digitalnim uređajima transponuju u stvarnost i govori se o tome koliko informacija ti uređaji mogu da ponesu i šta to znači u pogledu količine dokumentacije koja može biti proizvedena. To predstavlja uvod u rasprave koje slede o integritetu i prihvatljivosti digitalnih dokaza i njihovih proizvoda.

Prikazana fotografija polaznicima može da posluži kao primer na osnovu koga bi mogli da shvate koja je to količina podataka koja može da stane na različite uređaje. Preporučuje se instruktorima da koriste i druge primere koji su u njihovim zemljama možda relevantniji. 

Drugo što je važno da se polaznicima objasni to je da ti uređaji više nisu skupi, kao i da se na različitim uređajima može uskladištiti ogromna količina podataka. 

Instruktori takođe treba da naglase sve izazove koji mogu nastati ako sudije i tužioci donesu odluke zbog kojih bi bilo gotovo nemoguće rukovati ogromnom količinom podataka i štampanog materijala. 

	Slajdovi 
55–81


	Drugi deo - Kako funkcioniše internet?
Do kraja ove sesije učesnici treba da budu u stanju da:

· Objasne kako se internet razvio od svojih početaka do danas;

· Objasne kako funkcioniše internet; 

· Uoče i objasne razlike između raznih internet aplikacija;
· Identifikuju barem pet najvažnijih internet aplikacija;
· Identifikuju načine na koje bi kriminalci mogli da koriste različite internet aplikacije. 

	Slajd 55


	Ova sesija pruža osnovne informacije o istorijatu, funkcionisanju i uslugama koje postoje na internetu, kao i informacije koje treba da omoguće polaznicima da razlikuju i jasno definišu delove interneta i da shvate kako se to odražava na sistem krivičnog pravosuđa. Instruktori treba da se postaraju i pronađu praktične primere koji bi mogli da uvećaju vrednost tehničkih podataka koji su već uključeni u prezentaciju. 

	Slajdovi 
56–57


	Izraz internet nastao je sažimanjem početnih slogova reči INTERconnected, što znači međupovezan, i reči NETwork, što znači mreža. Mnoge kriminalne aktivnosti obuhvataju upotrebu interneta i to se odnosi na specifične kategorije kriminaliteta, kao što su hakovanje, širenje virusa i phishing napadi, kao i tradicionalni vidovi krivičnih dela, poput klasičnih prevara. Da bi sudije mogle delotvorno da upravljaju takvim predmetima, neophodno je da razumeju osnovne osobine interneta i njegove aplikacije, kao što su World Wide Web i e-mail, tj. elektronska pošta. U ovom delu teksta sledi uvod u tu tematiku i obrazac za uspešan modul obuke.

	Slajdovi 
58–59


	Istorijat interneta

Internet je započeo svoj život kao ARPANET, šezdesetih godina prošlog veka. Relevantnost ovog podatka možda nije na prvi pogled očigledna; međutim, činjenica da internet nikada nije bio projektovan da bude bezbedan može da objasni zašto je kriminalcima relativno lako da zloupotrebljavaju taj sistem. Prve fizičke veze uspostavljene su 1969. godine, kada su se čvorišta nalazila na četiri univerziteta. Prva elektronska poruka poslata je 1972. godine, da bi naredne godine bio stvoren novi komunikacioni protokol TCP/IP, koji sada predstavlja osnovu na kojoj se odvija komunikacija na internetu. U početku nije pridavan veliki značaj razvoju interneta jer su postojale nepovezane odvojene mreže između kojih su bile uspostavljene samo ograničene veze. To je vodilo primeni paketnog prenosa, kako bi se razvio protokol za umrežavanje, gde su različite mreže mogle da se spajaju u jedan superokvir raznih mreža.

To je omogućilo dalju interkonekciju, i stvari su se ubrzao odvijale u naprednim mrežama na Zapadu, da bi potom počele da prodiru i u ostatak sveta. Disparitet između rasta interneta u razvijenim zemljama i zemljama u razvoju prouzrokovao je pojavu digitalnog jaza koji postoji i danas. 

Potom je nastupila komercijalizacija interneta i uvedeni su privatni provajderi (Internet Service Providers, ISP) osamdesetih godina prošlog veka. To je omogućilo lakši i širi pristup internetu, što je sve dostiglo vrhunac devedesetih godina. Internet ima ogroman uticaj kako na trgovinu, tako i na kulturu. Sada postoji gotovo trenutna komunikacija elektronskom poštom preko društvenih mreža, na forumima zasnovanim za razmenu tekstualnih poruka, a postoji i World Wide Web. Internet i dalje raste, podstaknut trgovinom, sve većom količinom onlajn informacija i znanja. Predstoji nam uvođenje naredne verzije mreže – Web2.0.
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	Instruktor treba da se postara da polaznicima budu obezbeđene sve one informacije koje će im pomoći da razumeju osnove umrežavanja i ograničenja mreže. Trebalo bi da mogu da uoče razliku između lokalnih mreža i mreža koje pokrivaju veliki prostor. Na ovim slajdovima navedeni su ti osnovni podaci. Instruktori treba da razmotre mogućnost da navedu primere i podstaknu polaznike na diskusiju o različitim vrstama mreža i o tome kako se razvio internet. To je trenutak kada treba objasniti neke uobičajene pojmove karakteristične za mreže, kao što su portovi ili propusni opseg. Polaznike bi valjalo ohrabriti da razmatraju vlastita iskustva; mogli bi, na primer, da govore o tome kako kod kuće ili na radnom mestu pristupaju internetu. 
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	Lokalna kompjuterska mreža (Local Area Network – LAN) jeste kompjuterska mreža koja pokriva mali geografski prostor, kao što je nečiji dom, kancelarija ili grupa zgrada (na primer, škola). Lokalne mreže imaju mnogo veću brzinu prenosa podataka, manji geografski domet i nisu im potrebne iznajmljene telekomunikacione linije.

Regionalna kompjuterska mreža (Wide Area Network – WAN) jeste kompjuterska mreža koja pokriva veliki prostor (to jest, to je svaka mreža čije komunikacione veze prelaze gradske, regionalne ili državne granice). Jednostavnije rečeno, to je mreža koja koristi rutere i javne komunikacione veze. 

Uporedite to sa personalnim kompjuterskim mrežama (Personal area network – PAN), računarskim mrežama koje obuhvataju prostor kampusa (CAN) ili mrežama koje pokrivaju metropolu (MAN), što su sve mreže koje su po pravilu ograničene na jednu prostoriju, jednu zgradu, kampus ili određenu gradsku oblast (na primer, jedan veći grad). Najveći i najpoznatiji primer regionalne računarske mreže (WAN) jeste internet. 

	Slajd 62
	Portovi – predstavljaju krajnje tačke ili „kanale” za mrežne komunikacije. Više portova omogućuje raznim aplikacijama na jednom istom računaru korišćenje mrežnih aplikacija bez uzajamnog ometanja. Portovi su virtuelni - oni NISU utičnice! 

Propusni opseg – predstavlja količinu podataka koja se može prenositi preko telefonske ili kablovske linije, satelitske veze itd. Što je propusni opseg širi, to je veća i brzina konekcije, pa se, samim tim, iskustvo sa internetom utoliko više približava iskustvu instant TV prijema. 

	Slajd 63


	Mrežni adapter (Network Interface Controller – NIC) jeste kolo ili kartica ugrađena u računar koja omogućuje povezivanje s mrežom. 

MAC adresa (Media Access Control – MAC) jeste kvazijedinstveni identifikacioni broj koji proizvođač dodeljuje većini mrežnih adaptera radi identifikacije; taj broj ima jedinstvenu vrednost.

Hab (Network Hub) mrežni uređaj ili koncentrator jeste uređaj koji služi za povezivanje višestrukih upredenih parica Eternet uređaja sa optičkim vlaknima, tako da povezani funkcionišu kao jedinstveni segment mreže. Habovi funkcionišu na fizičkom sloju (sloj 1) modela OSI, pa se često umesto pojma hab koristi pojam prekidač sloja 1. To znači da je taj uređaj zapravo jedna vrsta repetitora sa više ulaza. Habovi takođe imaju zadatak da prosleđuju „džem” (jam) signale svim portovima, ako otkriju da je došlo do sudara.

	Slajd 64


	Svič (Network Switch) jeste mrežni uređaj računara koji povezuje mrežne segmente. Ranije je bilo brže da se koristi sloj 2 tehnike za svičovanje, kada su se MAC adrese mogle tražiti samo u CAM memoriji (Content addressable memory – CAM). Kada se pojavio TCAM, postalo je jednako brzo tražiti IP adresu i MAC adresu.

Ruter (Router) jeste uređaj koji određuje sledeću tačku na mreži preko koje se paket šalje na destinaciju. On mora da bude povezan s barem dve mreže. U pitanju je inteligentan uređaj koji radi sa ruting tabelama. Nalazi sa na kapiji mreže. Izraz „svič trećeg nivoa” se često koristi kao zamena za izraz ruter, ali je svič (prekidač) u stvarnosti opšti pojam bez precizne tehničke specifikacije. 

Server – računar ili uređaj koji snabdeva podacima ili uslugama druge računare u mreži. Ako se ugradi odgovarajući softver, svaki kompjuter koji je povezan s mrežom može se konfigurisati kao server. U najvećem broju slučajeva to je odabrani snažan računar određen da bude „uvek na raspolaganju”. Jedan kompjuter može da obavlja nekoliko različitih servisa – da radi kao internet server, kao server za elektronsku poštu, server za datoteke, server za štampanje itd. U poslovnoj praksi često ima smisla da se različite usluge (servisi) obavljaju sa različitih mašina, iz razloga bezbednosti, kao i za to da bi se uticaj eventualnog kvara sveo na najmanju moguću meru. 

	Slajdovi 
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	Osnovna načela interneta

Internet se može sagledati i kao infrastruktura na kojoj je istovremeno mogućno upravljati sa više različitih aplikacija. Ako bilo koji deo interneta neispravno funkcioniše ili bude uništen, komunikacija može uprkos tome da se nastavi. Internet nije ni u čijem vlasništvu – ne postoji nijedna organizacija, korporacija ili vlada kojoj bi on pripadao. On se u najvećoj mogućoj meri samostalno uređuje. Ceo internet koristi jednu istu tehnologiju konekcije.

Većina savremenih mreža podataka, kao što je internet, opisuju se kao „mreže bez konekcije” ili „paketne mreže” (packet switched). Reč je o tome da se saobraćaj, tj. promet na mreži deli na male pakete koji sami prelaze put od pošiljaoca do primaoca. Ne slede svi paketi isti put, a spajaju se ponovo u jednu celinu tek kada stignu na odredište.
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	Instruktori treba da jano objasne polaznicima različite aplikacije koje se mogu naći na internetu, ukazujući im pritom na očigledne primere tih aplikacija. Pritom bi valjalo razmotriti mogućnost da se, pored primera datih u pregledu na ovom slajdu navedu i dodatni primeri svake aplikacije. 

Postoji mnoštvo različitih internet protokola, a među njima je najvažniji Internet Protokol (IP). Svaki kompjuter koji je povezan sa internetom MORA da koristi IP protokol. IP adresa je „telefonski broj” na internetu, i bez IP adrese ne bi mogao uopšte da se koristi internet. Postoje različite aplikacije i servisi koji koriste različite protokole za komunikaciju između mreža, a neki među njima su: HTTP – HyperText Transfer Protocol; SMTP – Simple Mail Transfer Protocol; FTP – File Transfer Protocol; NNTP – Network News Transfer Protocol. Za njih kažemo da teku „preko” IP (a ne umesto IP). 

	Slajdovi 
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	Najveći broj ljudi se sa internetom povezuje preko ISP (Internet Service Provider – ISP). To su komercijalne organizacije koje iznajmljuju prostor. One čuvaju dokumentaciju... ali pitanje je koliko dugo. Postoje pitanja u vezi s pravnom zaštitom podataka na nacionalnom i međunarodnom nivou ili u vezi sa zaštitom podataka o ličnosti, i načini rešavanja tih pitanja mogu uticati na to koliko dugo ISP provajderi mogu da čuvaju podatke. Razume se, to utiče na mogućnost nosilaca pravosudnih funkcija u krivičnom pravosuđu da obezbede dokaze iz tih izvora. Konekcija se obično ostvaruje pomoću jednog od sledećih metoda: Dial-up, Broadband (ADSL) (širokopojasni internet), ISDN, kablovska veza, bežični prenos (Wireless hotspot) i satelitska veza.

Polaznicima kursa treba predočiti kako se uspostavljaju veze sa internetom i ohrabriti ih da diskutuju o vlastitim iskustvima. Treba objasniti da internet provajderi zaista čuvaju evidenciju, ali da zakonski propisi o zaštiti podataka ograničavaju rokove u kome oni mogu da čuvaju sve te podatke.

Treba objasniti ulogu provajdera, objasniti njihov pravni status i izneti odgovarajuće brojke. To je dobra prilika da se razgovara o važnosti odnosa sa internet servis provajderima u pogledu mogućnosti pristupa podacima i organizovanja zakonitog presretanja podataka.

Jednostavno rečeno, internet provajderi iznajmljuju ljudima mogućnost pristupa internetu – bilo da je reč o fizičkim ili pravnim licima.

Svaki internet provajder čuva određene podatke o svojim klijentima. Stepen podrobnosti i količina podataka zavise od toga o kom je internet provajderu reč, a ti podaci se čuvaju zavisno od potrebe – nekoliko sati ili nekoliko dana.

Trebalo bi da bude mogućno dobiti sledeće podatke:
Ime, adresu i druge informacije korišćene za registraciju;
Datum registracije i način na koji se lice registrovalo;
Jedinstvene e-mail adrese ili imena koja na internetu koristi pretplatnik;
Finansijske podatke, kao što su brojevi kreditnih kartica korišćenih za plaćanje internet provajderu;
Eventualno neke bliže softverske podatke o korisniku.

Što je najvažnije, podatke o istorijatu korisnikovih onlajn aktivnosti – datum, vreme i trajanje svake aktivnosti.

PODACI O VREMENU SU OD KLJUČNOG ZNAČAJA (kasnije u toku sesije biće govora o problemu vremenskih zona). Ovde treba naglasiti da je mogućno koristiti lažne podatke da bi se otvorio račun. 

Da li internet provajder može da presretne sumnjivi internet saobraćaj? DA, može – ali to zavisi od posebne opreme koja snima korišćenje i prati šta se događa – tako da je potrebna odgovarajuća radna snaga – a to otvara pitanje troškova. Isto tako, treba razmotriti ovlašćenje koje je za to potrebno. U svakom slučaju, neophodno je da se sa internet provajderom u sasvim ranoj fazi istrage uspostavi odgovarajući kontakt.

Prevod/prenos mrežne adrese (Network Address Translation) – tehnika kojom se IP adrese pošiljaoca i/ili primaoca prerađuje kada prolazi kroz „fajervol” ili ruter. Ta tehnika se najčešće primenjuje kada treba omogućiti višestrukim korisnicima privatne mreže da preko jedne IP adrese pristupe internetu. 

Preporučuje se da se na svakom kursu iznese relativno detaljno objašnjenje mrežnog adresovanja, a posebno činjenica da su u verziji četiri PI adrese u četiri grupe po tri cifre (32-bitno adresovanje) pri čemu je svaka grupa numerisana od 0 do 255, što podrazumeva maksimum od 256 izbora. Svaka grupa se naziva Oktet (28), a neke vrednosti su rezervisane. Trebalo bi izneti objašnjenje o tome kako se stvaraju IP adrese. Možda bi bilo bolje da se to uradi vizuelnim predstavljanjem binarnog brojanja, od koga IP adrese i vode poreklo. Treba dati dopunska objašnjenja o razlici između statičkih i dinamičkih IP adresa i uticaja koji to može imati na istrage. Takođe, treba objasniti promene u verziji šest IP, kao i potrebu za promenom verzija, zbog toga što postepeno ponestaje IP adresa na internetu. 
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	Značajan podatak predstavlja podatak o razmerama korišćenja interneta u celom svetu. Na ova dva slajda pre svega se vide dva različita načina predočavanja informacija, a potom se vidi i prodor različitih jezika u korišćenje interneta i promene koje su nastupile u relativno kratkom vremenu. Kao i kada je reč o drugim vremenski relevantnim podacima i ovde instruktor mora da se postara za maksimalnu ažurnost informacija i za navođenje svih izvora.

	Slajd 73


	Internet - Kako funkcioniše?
Ova sesija je tako koncipirana da omogući polaznicima da shvate na koji način podaci prolaze internetom. Informacije su pritom svedene na ono što je najosnovnije, jer je upravo to potrebno ovoj ciljnoj grupi.

	Slajd 74


	Za IP, paketi podataka se razlikuju po veličini. Bilo koja dva paketa ne moraju da putuju istom trasom od pošiljaoca do primaoca. Računar koji je primalac „prikuplja” saobraćaj, pa ako neki paketi nedostaju, zahteva da budu ponovo poslati.

Prednost takvog aranžmana ogleda se u tome što je mreža sredstvo koje istovremeno koristi više korisnika i koje se može dinamički dodeljivati, zavisno od potreba u datom trenutku. Mana je u tome što je teško jemčiti kvalitet usluge, zato što ne postoji samo jedna pojedinačna veza. Taj problem se međutim stalno rešava tako da neki audio servisi (voice over IP – VOIP) nude izvanredan kvalitet zvuka. 

	Slajdovi 
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	Ilustracije na ovim slajdovima treba da omoguće instruktoru da bez teškoća objasni kako se odvija saobraćaj na internetu.
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	Odlično sredstvo za objašnjavanje interneta je film Warriors of the Net. („Ratnici na mreži”). On je savršeno učilo za upoznavanje sa internetom onih korisnika koji o njemu nemaju nikakva prethodna znanja. Na taj način pridošlice mogu da vizualizuju kako funkcioniše internet. Dužina filma iznosi oko 12 minuta. Prikazano je putovanje IP paketa kroz mrežu, rutere, „fajervolove” i podmorske kablove. Film se može skinuti sa interneta za nekomercijalno korišćenje sa adrese www.warriorsofthe.net a dostupan je (januar 2012) na sledećim jezicima: engleski, nemački, španski, hebrejski, holandski, švedski, francuski, italijanski, portugalski, danski, norveški, mađarski i češki. Još korisnih izvora koji mogu da posluže da se utvrdi nivo prodora interneta i njegovog rasta u zemljama ili regionima može se naći na adresi http://www.internetworldstats.com/ Preporučuje se da se u sklopu obuke polaznicima predoče i statistički podaci, kako bismo bili sigurni da oni mogu da procene na koji način internet deluje na njihovu zemlju.
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	Veoma je važno da polaznici shvate pojam IP adrese i spoznaju ograničenja IPv4. To će biti od pomoći kada se kasnije budu razmatrala pitanja u vezi s dinamičkim i statičkim IP adresovanjem. Te jednostavne informacije vode u sledeći deo ove sesije koji se bavi budućnošću interneta. 

	Slajd 79


	Većina internet provajdera ima manje IP adresa nego klijenata – pritom se oslanjaju na činjenicu da nisu svi klijenti konektovani u isto vreme. Koriste se dinamičke IP adrese da bi se omogućilo recikliranje adresa.

Budući da postoji velika verovatnoća da različiti ljudi istog dana koriste istu IP adresu, od presudnog je značaja podatak o datumu i vremenu (i vremenskoj zoni) kada se obavlja ISP provera osumnjičenih.

Internet provajderi će ponuditi statičke IP adrese (što je jasan zahtev kada je reč o veb-sajtu, na primer), ali će pritom tražiti i višu cenu. 
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	Budućnost interneta sastoji se u nezadrživim promenama, ali je izvesno da će dolazak IPv6 uneti mnoge promene u naš svakodnevni život, kao i u sistem krivičnog pravosuđa. Instruktor treba da objasni kako će IPv6 omogućiti da gotovo svaki pojedinačni uređaj ima vlastitu IP adresu i na kako će to uticati na metod odvijanja istraga u budućnosti.

Polaznicima bi valjalo ukazati na za njih bitne promene koje se stalno odvijaju na internetu i posledice tih promena na način vođenja istrage. Korisni su primeri efekata propusnog opsega, trgovine i bežičnog interneta. 

	Slajdovi 
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	Treći deo – Internet usluge, odnosno servisi

	Slajd 83
	U okviru ove sesije bliže se obrađuju servisi koji su dostupni na internetu, pre svega WWW i e-mail.

	Slajd 84


	Pre no što se pristupi bližem objašnjenju raznih usluga koje su dostupne na internetu, treba razmotriti pitanje u kojoj se meri zemlje danas oslanjaju na te usluge. Instruktori treba da ponude pregled ključno značajne državne infrastrukture u vlastitim zemljama da bi polaznici mogli da shvate koliko je internet postao važan u državnoj infrastrukturi i to u kratkom periodu.

	Slajd 85


	World Wide Web (WWW) 

Svetska mreža, tj. World Wide Web (WWW) praktično je rođena 1991. godine, kada je ser Tim Berners-Li otkrio HTML – Hyper Text Markup Language, jezik za označavanje hiperteksta. HTML je platforma za kombinovanje reči, slike i zvuka na stranicama interneta. Mrežne standarde utvrđuje konzorcijum WWW (W3C). Iz sledećeg objašnjenja donekle se može razumeti naziv svetske mreže: „WWW je pogled na svet čiju osnovu predstavljaju dokumenti koji su međusobno povezani. Pošto vizuelno podseća na paukovu mrežu, ceo taj svet je nazvan mreža” (Tim Berners-Lee, Robert Cailliau; WorldWide Web; septembar 1992).
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	Do www stiže se pomoću brauzera, što je ime za softverski program koncipiran tako da može da locira i prikaže veb-stranice. Prema stanju u januaru 2012. godine, najčešće korišćeni brauzeri su: Mozilla Firefox, Google Chrome, Internet Explorer, Safari i Opera. Instruktori treba da se postaraju da se redovno ažuriraju svi statistički podaci koji su ovde navedeni.
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	Mrežni protokol http (Hyper-Text Transfer Protocol) zajednički je jezik koji pretraživači i serveri koriste da bi međusobno komunicirali na internetu.

Iako WWW brauzeri podržavaju mnoštvo različitih protokola, npr. FTP, NNTP, SMTP itd. HTTP je najčešće korišćeni protokol u kombinaciji s veb-brauzerima. HTTP je jednostavan protokol koji se zasniva na zahtevu i odgovoru (request/response – RR) preko TCP. 
Mnogi ljudi pogrešno misle da je www u stvari internet, a tu grešku verovatno čine zato što je upravo www aplikacija koju većina koristi. Uobičajeno je da i kriminalci koriste www.

Prilikom razvoja programa obuke, valjalo bi razmotriti mogućnost da se u program uvrste i oni primeri kriminalne aktivnosti na www koji su relevantni upravo za jurisdikciju u kojoj se obuka odvija.

	Slajd 90


	Imena domena i IP adresovanje

Namena je ovog odeljka da polaznicima omogući osnovno razumevanje IP adresa, bez preteranih detalja o tome kako se IP adrese i imena domena odnose jedni prema drugima. Smatra se da tehnički detalji prevazilaze potrebe ovog kursa. Važno je da instruktor maksimalno pojednostavi objašnjenje tog aspekta. To pojednostavljivanje trebalo bi postići upravo pomoću prezentovanog materijala. 
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91–93


	Postoje tri ključne stvari koje polaznicima treba omogućiti da nauče u sklopu ovog odeljka:

1. Prvo treba objasniti jednoobrazni lokator resursa (Uniform resource locator – URL) i način na koji je on strukturisan;

2. Potom sledi objašnjenje statičkog i IP adresovanja – statičke IP adrese su trajno dodeljene i one su praktično uvek u onlajn statusu. 

Dinamičke IP adrese dodeljuju se svaki put kada se korisnik uključi na mrežu ali, svega nekoliko trenutaka pošto ste izloguje, IP adrese mogu biti realocirane nekom drugom. Upravo je zbog toga od presudnog značaja da se uvek utvrdi tačno vreme pristupa internetu.

3. Objašnjenje odnosa između IP adrese i URL. Imena domena i IP adrese mogu se zameniti jedna drugim; ako je poznata neka IP adresa, može se otkucati u red namenjen adresi i odmah se povezati s tim sajtom.
U praksi je uobičajeno da ljudi otkucaju jednostavniji naziv domena, na primer www.open.gov.uk, a serveri u internet sistemu to onda prevedu i pošalju ih na traženi sajt.

U IP adresama naziv domena se konvertuje u jedinstveni 32-bitni broj, koji je obično napisan u sistemu od 12 cifara s tačkama, dok je serija osmobitnih brojeva napisana u decimalnom sistemu s tačkama između brojeva. Kao što je gore prikazano, 212.140.189.10, svi brojevi moraju da budu između 0 i 255 (što znači da postoji 256 alternativa). Očigledno je da bi u datom primeru poslednji broj trebalo da bude 010, međutim, dogovor je da 0 može da se izbaci, tako da ostaje 10.

	Slajd 94


	Tragovi

U borbi protiv visokotehnološkog kriminala veoma je važno da se shvati kakve tragove mogu da ostave istražitelji koji koriste internet za obavljanje istraga. To nije važno samo za istražitelja već i za tužioca koji može da odredi istragu i za sudiju iz perspektive prihvatljivosti dokaza. U ovom odeljku treba ponuditi osnovno znanje koje će polaznicima omogućiti da shvate opasnosti koje se mogu javiti po istragu uključivanjem na internet.

	Slajdovi 
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	Na ovim slajdovima dati su osnovni podaci koje treba preneti polaznicima, obrazlažući slajdove jedan po jedan da bi se pokazalo kakve informacije ostavlja svako lice, uključujući istražitelje, kada poseti neki sajt na internetu. Uz to treba ukazati na to koliko je važno da istražitelji zaštite svoj identitet u takvim okolnostima; valjalo bi takođe ukazati i na to da u nekim jurisdikcijama mogu postojati zakonski uslovi koje treba ispuniti da bi se takve istrage uopšte mogle odvijati.

	Slajdovi 101–104


	Imejl
Elektronska pošta (Electronic Mail ili e-mail) predstavlja metod razmene digitalnih poruka. Korisniku izgleda kao da imejlprelazi direktno sa uređaja pošiljioca na uređaj (računar) primaoca; međutim, svaka poruka po pravilu prođe barem kroz četiri kompjutera tokom svog putovanje.

1. Poruka je sastavljena na kompjuteru korisnika, potom je poslata mejl serveru provajdera* (Simple Mail Transfer Protocol – SMTP). 

2. ISP potom odašilje (forvarduje) elektronsku poštu do CMPT mejl servera* primaoca (SMTP – SMTP) .

3. Mejl server primaoca pronalazi server za dolazeću poštu (Post Office Protocol odnosno POP3) i dostavlja poštu u „poštansko sanduče primaoca”.

4. Primalac se uloguje na svoj račun i poruka se prosleđuje u inbox primaoca, s tim što se obično u isto vreme briše s mejl servera.
* Mejl server – računar koji samo rukuje poštom.

	Slajd 105


	Postoje različiti tipovi elektronske pošte; imejl – klasični Outlook oblik pošte – šalje se preko SMTP – prikuplja preko POP3, a kada se skine ta pošta, ipak ostaje u računaru primaoca. 

Postoji i pošta zasnovana na internetu – POP3 mejl – na primer koristeći Outlook Express – kada se korisnik uloguje, obično skine svu novopristiglu poštu u inbox na svome uređaju; postoji i IMAP mejl – „prava” pošta preko interneta – koju korisnik može čitati na svome uređaju, ali koja ostaje na udaljenom serveru; ona se može organizovati u foldere itd., ali je korisnik može videti samo onda kada je onlajn, tj. kada je priključen na internet. 

	Slajdovi 106–109


	Zaglavlja mejla

Često je lakše uporediti mejl s pismom i na taj način objasniti suštinu e-poruke. E-poruke imaju zaglavlje (koverat) i glavni deo (samo pismo) s dodacima, odnosno atačmentima. Zaglavlje je glavna tačka interesa istražitelja jer sadrži podatke o pošiljaocu, primaocu, IP adrese, mejl servere, podatke o vremenu slanja itd. Ti podaci se koriste da bi se ušlo u trag pošiljaocu poruke kada to nije odmah jasno, na primer u slučaju zahteva za otkupninu koji je poslat elektronskom poštom. Puno zaglavlje od ključnog je značaja za pronalaženje izvora poruke, to je zato veoma važno da sudije shvate razliku između zaglavlja koje se vidi kada je poruka isporučena i proširenog zaglavlja koje sadrži sve relevantne podatke. Elektronska pošta spada među najraširenije aplikacije s kojima će se u svome radu sretati sudije, pa zato oni koji koncipiraju program i sadržaj obuke treba da se postaraju da obezbede koliko je god to mogućno ažurirane podatke o različitim oblicima imejla i o tome kako se dokazi u vezi s tim porukama ispravno pribavljaju iz samih poruka, kao i od internet provajdera preko kojih se te poruke šalju i primaju. Dodatne informacije o načinu na koji funkcioniše imejl mogu se naći na adresi 

 http://www.learnthenet.com/english/html/20how.htm 

	Slajdovi 112–159


	Četvrti deo – Ostale relevantne internet aplikacije

Ovaj odeljak kursa projektovan je tako da polaznici steknu opšti uvid u razne internet aplikacije o kojima nije bilo posebno govora u prethodnim odeljcima. To je neophodno zato što će se sudije i tužioci susretati s tim internet aplikacijama tokom svojih uobičajenih aktivnosti. Sve te informacije predstavljaće podršku ostvarenju ciljeva celokupnog kursa. Smatra se da je predviđena količina detalja primerena traženom stepenu obuke. Instruktori treba da vode računa o tome da ne iznose previše posebno komplikovanih podataka jer to sledi tek u narednom kursu, koji je upravo u fazi razvoja.

	Slajdovi 113 i 114


	Onlajn skladištenje

Računarstvo u oblaku (Cloud Computing)


Računarstvo u oblaku je marketinški izraz kojim se označavaju tehnologije koje pružaju računarske usluge, softver, pristup podacima i usluge skladištenja za koje nije potrebno da krajnji korisnik poznaje fizičku lokaciju i konfiguraciju sistema koji pruža te usluge. Primer za takvu koncepciju predstavlja električna mreža, gde korisnici troše struju ne razumevajući pritom koji su sastavni delovi te elektrodistributivne mreže ili infrastrukture potrebne da bi se usluga pružila. Računarstvo u oblaku opisuje novi dodatni model potrošnje i isporuke IT usluga zasnovan na internet protokolima i obično podrazumeva korišćenje dinamički i količinski promenljivih i često virtualizovanih resursa. Računarstvo u oblaku je nusprodukt lakoće pristupa udaljenim računarskim sajtovima koji internet omogućava. To može da ima oblik internet alata ili aplikacija koje korisnici mogu da pronađu i koriste preko pretraživača, kao da su ti programi ugrađeni u njihove računare. Provajderi računarstva u oblaku isporučuju aplikacije preko interneta, a njima se pristupa preko pretraživača i desktop i mobilnih aplikacija, dok se poslovni softver i podaci nalaze na serveru smeštenom na udaljenoj lokaciji. U nekim slučajevima, aplikacije se isporučuju pomoću tehnologije zajedničkog korišćenja ekrana, dok su računarski resursi konsolidovani na udaljenoj centralnoj lokaciji za podatke; u drugim slučajevima, čitave poslovne aplikacije kodirane su pomoću tehnologija zasnovanih na internetu kao što je AJX. U središtu računarstva u oblaku nalazi se širi pojam prikupljanja infrastrukture i zajedničkog korišćenja usluga. Taj oblik okruženja podataka omogućuje kompanijama da svoje aplikacije brže i lakše priključuju i koriste uz manje održavanja. To omogućuje informacionoj tehnologiji da brže prilagođava IT resurse (kao što su serveri, uređaji za skladištenje i umrežavanje) da bi se izašlo u susret fluktuirajućim i neočekivanim poslovnim zahtevima. Većina infrastruktura računarstva u oblaku sastoji se od usluga isporučenih preko zajednički korišćenih centara za podatke (data-centara) koji izgledaju kao pojedinačne tačke pristupa za računarske potrebe korisnika. Komercijalne ponude mogu biti potrebne da bi se izašlo u susret ugovorima na nivou usluga, ali se ređe događa da se male kompanije dogovaraju o posebnim uslovima. Usled ogromnog uticaja računarstva u oblaku na poslovni svet, američke savezne vlasti su bile podstaknute na to da razmotre taj oblik računarstva kao način reorganizacije IT infrastrukture i smanjenja budžeta za IT. (Izvor www.wikipedia.com) 

Pitanje u vezi sa identifikovanjem i prikupljanjem podataka sa oblaka i u vezi s pravnim implikacijama takvih akcija biće zasebno razmotrena tokom ovog kursa. 

	Slajdovi 115 i 116 


	Instruktor može da ponudi informacije o tome šta je najzastupljenije kada je reč o onlajn skladištenju i, kao primer, o gugl pretraživanju i povećanju broja pretraga tokom vremena; na taj način mogućno je steći predstavu o stepenu zainteresovanosti za takvo skladištenje. Trebalo bi ponuditi i informacije o različitim oblicima onlajn skladištenja, ukazujući pritom na razliku između besplatnih i komercijalnih usluga. Treba jasno ukazati na činjenicu da i kriminalci mogu da koriste taj vid skladištenja. 

	Slajdovi 117 i 118


	Za polaznike kursa trebalo bi da budu posebno zanimljivi različiti načini na koje kriminalci koriste internet usluge. Jedan takav vid je pomoću „mrtvog poštanskog sandučeta”. Instruktor to može da objasni prilično jednostavno, zato što je lako shvatiti kako se taj metod komunikacije koristi uz minimalan rizik od otkrivanja.

	Slajdovi 119 i 120


	Peer to Peer (P2P – spojevi jedan na jedan) 

Peer to Peer (Pir tu Pir) servisi godinama su omogućavali prenos ilegalnih datoteka kao i datoteka za koje bi morali da važe zakonski propisi o intelektualnoj svojini. To je vrsta servisa popularna među kriminalnim grupama koje se bave takvim aktivnostima i tu imaju mnoštvo klijenata. Arhitektura P2P prve generacije funkcionisala je na principu korišćenja centralnog servera na koji su se ljudi priključivali kako bi sami skidali datoteke. To je bitno olakšalo identifikaciju i zatvaranje onih koji su nudili protivzakonite usluge. Klijenti P2P druge generacije koriste drugačije vrste povezanosti – od onih koje drže spiskove datoteka stavljenih na raspolaganje da bi se pojednostavile pretrage, do onih koje funkcionišu kao superčvorišta koja identifikuju gde mogu da se nađu datoteke. Sudije će morati da budu upoznate sa aktivnošću u oblasti P2P zato što to može biti značajno za mnoge vrste krivičnih i parničnih postupaka. Nije im, međutim, potrebno detaljno poznavanje te problematike, pa bi oni koji planiraju programe obuke trebalo da razmotre mogućnost korišćenja takvih sajtova kao što je http://ezinearticles.com/?How-Peer-to-Peer-(P2P)-Works&id=60126 , kako bi slušaocima predočili najnovije informacije. 

	Slajdovi 121 i 122


	Diskusione grupe (Newsgroups)

Izraz diskusiona grupa, odnosno Newsgroup na engleskom jeziku, unekoliko zbunjuje zato što se tu radi o stvarnim diskusijama, a ne samo o razmeni vesti, što bi se moglo zaključiti iz engleskog izraza. U tehničkom smislu se razlikuju, ali funkcionišu na način sličan onome na koji funkcionišu diskusioni forumi na www mreži. Serveri diskusionih grupa smešteni su (hosted by) kod različitih organizacija koje sa drugima sklapaju dogovor o tome da će redovno sinhronizovati informacije. To omogućuje korisnicima da stavljaju poruke na jedan server i da te poruke vidi znatno širi auditorijum.

	Slajdovi 123 i 124


	Protokol za prenos datoteka (FTP – File Transfer Protocol) 

FTP je snažan protokol koji omogućuje prenos datoteka (fajlova) s jednog računara na drugi. On funkcioniše na osnovi klijent/server s tim što je kod klijenta instaliran FTP program koji omogućava korisniku da stupi u interakciju sa serverom kako bi stekao mogućnost pristupa uslugama i informacijama na samom serveru. Kada korisnik želi da prenese fajl, stvara se TCP veza sa ciljnim sistemom. Dozvoljeno je da se prenesu ID i šifra korisnika pored toga što je korisniku dopušteno da precizira tražene fajlove i postupak. Kada dobije odobrenje za prenos datoteka, formira se druga TCP veza za podatke koje treba preneti. Zbog čega je sudijama potrebno da budu upoznati sa činjenicom postojanja FTP servisa? Odgovor leži u tome što se mogu susresti s takvim datotekama onda kada kriminalci razmenjuju fajlove međusobno ili kada drugi protokoli, kao što je internet ćaskanje (Internet relay Chat – IRC) koriste FTP kao metod prenosa.

	Slajdovi 125 i 126


	Internet ćaskanje (IRC) 

Internet ćaskanje (IRC) u suštini predstavlja telekonferencijski sistem koji je donekle prevaziđen, ali ga kriminalci još koriste za komunikaciju i razmenu datoteka. On funkcioniše pomoću niza međusobno povezanih servera koji dele poruke postovane u „kanalima”, što su tekstuelne virtuelne konferencijske dvorane. Teme za diskusiju pobrojane su na spisku i korisnici koji imaju IRC klijenta mogu da se povežu na jedan ili više kanala istovremeno da bi učestvovali u raspravi s ljudima slične orijentacije. IRC nije najjednostavniji servis za korišćenje na internetu i uglavnom se njime služe iskusniji i potencijalno stariji korisnici. To je protokol koji koriste kriminalci i upravo je stoga sudijama i tužiocima potrebno makar osnovno poznavanje njegovih funkcija. 

	Slajdovi 127–132


	Instant poruke (Instant Messaging – IM) i društvene mreže

Instant poruke i društvene mreže su poslednjih godina preuzele primat kao najpopularnija sredstva za komunikaciju, tako da je mogućno navesti mnoštvo i inače poznatih primera na osnovu kojih se vidi koliko je trenutan i jednostavan pristup drugim korisnicima širom sveta. Glavna odlika tih sajtova je mogućnost stvaranja ličnog profila, plasiranje i razmena ličnih informacija o korisnicima i upoznavanje novih ljudi. Mogućno je razmenjivati fotografije, muzičke i video sadržaje. Količina podataka o ličnosti koju pojedinci postave na svoje profile može ih učiniti metom za kriminalce, na primer za one kriminalce koji se bave krađom identiteta ili one koji žele da „neguju prijateljstvo” s decom. Dodatne informacije koje mogu biti od pomoći u razradi edukativnog materijala za ovaj kurs mogu se naći na adresi http://communication.howstuffworks.com/how-social-networks- work.htm 
Instant poruke (instant messaging) oblik je ćaskanja u realnom vremenu između dva ili više pojedinaca koji pritom koriste zajedničke klijente. Takav oblik ćaskanja podrazumeva kontakte ljudi koji se poznaju među sobom, za razliku od drugih oblika ćaskanja koji omogućuju komunikaciju između lica koja se uopšte ne poznaju. Poznato je da kriminalci koriste taj metod za komunikaciju među sobom.

Instruktor može predočiti polaznicima i dodatne informacije, u vidu statističkih podataka o povećanju stepena korišćenja društvenih mreža. Ovde su navedeni primeri rasta korišćenja određenih društvenih mreža i njihovog globalnog uticaja.

Instruktor treba da razmotri mogućnost da navede primera onog tipa informacija koji je na raspolaganju istražiteljima. Neki korisni primeri mogu se naći i u ovoj prezentaciji, mada instruktori treba da se postaraju da pronađu primere koji su relevantni za geografsko područje u kome žive polaznici kursa.

	Slajdovi 133–136


	Onlajn igre na internetu

Onlajn igra je igra koja se odvija na nekom vidu kompjuterske mreže. To gotovo uvek označava internet ili ekvivalentnu tehnologiju, mada se u igrama uvek koristila upravo ona tehnologija koja u tom trenutku predstavlja najnoviju reč tehnike; pre interneta korišćeni su modemi, dok su pre modema u upotrebi bili kablovski terminali.

Širenje igara preko interneta odražava sveobuhvatno povećanje računarskih mreža od malih lokalnih mreža do interneta, kao i rast pristupa samom internetu. Igre koje se odvijaju na društvenim mrežama mogu se kretati u rasponu od jednostavnih igara zasnovanih samo na tekstu do igara koje povezuju složenu grafiku i virtuelne svetove u kojima istovremeno „živi” veliki broj igrača.

Mnoge igre koje se igraju preko interneta imaju i povezane onlajn zajednice, tako da onlajn igre u tom smislu možemo smatrati specifičnim oblikom društvene aktivnosti.

Instruktor treba da se postara da pronađe primere krivičnih dela povezanih sa igrama koje se igraju preko interneta. To sada postaje sve izraženija pojava, pa bi bilo korisno razmotriti kakve su pravne implikacije u različitim zemljama.

	Slajdovi  137–146


	Anonimnost i mogućnost pronalaženja na internetu 

Anonimnost na internetu je važna tema koju treba obraditi na osnovnom nivou ovog kursa. Sudije i tužioci će u svome radu redovno nailaziti na navedene pojmove. Treba izneti primere anonimnih usluga i objasniti kako one funkcionišu. Takođe, treba objasniti razliku između anonimnog i transparentnog prenosa. Slajdovi koji su ponuđeni u ovoj prezentaciji mogli bi pomoći instruktorima kada pripremaju vlastiti materijal. Instruktor treba da navede primere anonimnosti kod usluga na mreži, ali i anonimnosti kod usluga elektronske pošte.

	Slajdovi  147–159


	Peti deo - Kriminal na internetu

Kao poslednji suštinski važan deo lekcije, instruktor treba da objasni i način na koji se predočena tehnologija koristi za izvršenje krivičnih dela. U praksi, SAD je jedina država koja vodi evidenciju o prijavama krivičnih dela počinjenih preko interneta. Statistički podaci koje daje Centar za pritužbe o krivičnim delima počinjenim preko interneta (Internet Crime Complaint Center) daju makar izvesnu predstavu o razmerama problema. Instruktor treba da koristi te podatke i da ih povremeno ažurira. 

	
	Investicione sheme (prevare sa ulaganjima)
Korišćenje interneta za dobijanje novčane podrške visokotehnološkim projektima, kao što su sajtovi za virtuelnu kupovinu ili novi provajderi usluga.

Prevare s kreditnim karticama
Korišćenje nezakonito pribavljenih podataka o kreditnim karticama da bi se preko interneta kupovala skupa roba.

Mogućnosti za zapošljavanje / rad od kuće
Internet se koristi za reklamiranje radnih mesta tako što žrtva plaća za informacije ili proizvode neposredno povezane s radom kod kuće.

Prevare 419 
Ovo su zapadnoafričke prevare, samo se način isporuke promenio: sada se to radi elektronskom, a ne klasičnom poštom ili faksom, mada je sve drugo ostalo isto, što znači da se spamovanjem omogućava potencijalno ogroman pristup.

Internet bankarstvo
Jednostavno se prekopira sajt neke banke, unesu sitne izmene u internet adresu banke, ubace linkovi za zakonite bankarske usluge i jedan ili dva linka za izuzetno profitabilna ulaganja koja zahtevaju prenos velikih iznosa novca da bi se dobila prilika za učešće u istinski neverovatnoj mogućnosti ulaganja.

Pozivi za pomoć u nevolji prouzrokovanoj elementarnom nepogodom
U roku od jednog sata pošto se pre nekoliko godina dogodio cunami, već se pojavilo nekoliko sajtova sa pozivima za pomoć žrtvama; mnogi među tim sajtovima (ako ne i svi u tom trenutku) bili su lažni.

Biljna vijagra
U oblasti alternativne medicine koja se potrošačima nudi kao onlajn usluga, najveći broj proizvoda nema nikakvo korisno dejstvo (ako ih kupac ikada i primi), a neka su direktno štetna i opasna.

Neveste iz Rusije
Sajtovi koji nude kontakte s lepim ženama iz Istočne Evrope i jeftine posete ruskim republikama.

Dobici na lutriji
Pozivi da se izvrši uplata kako bi bilo mogućno naplatiti dobitak na lutriji ili nuđenje pomoći da bi se ostvario dobitak (često su u pitanju inostrane lutrije).

Phishing (Lov na ulazne šifre, krađa identiteta na mreži)
E-poruke navodno iz dobro poznatog izvora (neka banka ili ISP provajder) u kojima se od korisnika traži da potvrdi neke podatke o ličnosti.

Instruktor treba da se postara da identifikuje relevantne slučajeve iz regiona u kome se kurs održava i da ih koristi kao primere. Na kraju sesije, instruktor treba da podstakne polaznike na to da iznesu i podele s kolegama svoja znanja i iskustva u pogledu krivičnih dela počinjenih preko interneta.

	
	Praktična vežba (ako je primenljivo)


U ovoj fazi nisu predviđene praktične vežbe, zato što nema jemstva da će odgovarajući nivo tehnologije i pristup internetu neophodni za organizovanje takvih vežbi biti dostupni na svim mestima gde se kursevi održavaju.

Ubuduće instruktori bi mogli da pokušaju da dopune predavanja raznim vežbama, ako se kurs odvija u okruženju u kome za to postoje odgovarajuće tehničke mogućnosti.

	
	Provera znanja

Za ovaj kurs nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje.

	Slajdovi 160–162
	Šesti deo – Rezime/rekapitulacija

	
	Instruktor treba da na kraju rekapitulira/testira znanje koje su polaznici stekli o sledećim oblastima, kako bi mogao da bude siguran da su, zahvaljujući stečenom znanju u stanju da: 

· Objasne različite uticaje koje tehnologija ima na kriminal
· Pobroje delove računarskog sistema;
· Objasne kako se podaci skladište na kompjuterskom sistemu;
· Prepoznaju različite kompjuterske operativne sisteme;
· Objasne osnove funkcionisanja mreža;
· Opišu funkcije interneta; 
· Prepoznaju barem pet glavnih internet aplikacija;
· Objasne kako se internet razvijao od svojih početaka do danas;
· Objasne razliku između različitih internet aplikacija;
· Identifikuju način na koji kriminalci koriste razne internet aplikacije.
To se može ostvariti kroz diskusiju vođenu u grupi, postavljanje pitanja učesnicima, organizovanje kviza ili nekim drugim priznatim metodom.

U sklopu ove lekcije nastojali smo da pružimo podatke o vrsti i stepenu poznavanja tehnologije koji su neophodni sudijama i tužiocima kako bi mogli da delotvorno obave svoje radne zadatke. Nije postojala namera da se predoči kompletna analiza svih pitanja, a tamo gde je to relevantno, izneti su podaci o tome gde je mogućno pribaviti dodatne informacije.

Preporučuje se da tvorci programa obuke obezbede da sav materijal koji pripremaju bude u potpunosti ažuriran i da sadrži najnovija tehnološka znanja i informacije o uticaju tih tehnoloških dostignuća na razvoj kriminala; valja ukazati i na uticaj na pravna i procesna pravila, kao i pravila dokazivanja u jurisdikciji u kojoj se obuka organizuje. Neke tehnološke promene utiču na krivičnopravni sistem, kao što su promene u domenu skladištenja podataka na „čvrstim” memorijama ili elektronskim diskovima (solid state storage of data) i Web 2.0. To su važna pitanja koja treba uvrstiti u programe obuke u meri u kojoj njihova praktična zastupljenost bude sve veća.

Kao i kada je reč o svim drugim nastavnim programima, i ovaj kurs obuke pripremljen za sudije treba da ima jasne ciljeve koji su „pametno postavljeni” (SMART – konkretni, merljivi, ostvarljivi, relevantni i oročeni). To je od presudnog značaja da bi se moglo osigurati da će svi ti ciljevi biti ispunjeni. Treba izbeći korišćenje onih ciljeva koji se opisuju rečima „razumeti” ili „znati”, jer oni ne ispunjavaju zadate kriterijume. Kako će se, na primer, izmeriti ostvarenost cilja ako je određeno da je cilj „poznavanje” neke teme? Bolje je koristiti izraze kao što su nabrojati ili prepoznati, jer su to merljive kategorije. Uputstvo za određivanje ciljeva može se naći na adresi www.sheffield.ac.uk/.../Guide%20to%20setting%20objectives.doc 

U ovoj vrsti obuke korisno je osloniti se na upotrebu analiza ili studija slučajeva, i to je mnogo primerenije načinu učenja odraslih nego nastavi koja se svodi samo na didaktiku.

Ključni zadatak onih koji razvijaju i planiraju nastavni program jeste da obezbede da budu ostvareni kako ukupni cilj celog kursa, tako i pojedinačni ciljevi svake lekcije. Ovo poglavlje sadrži neke podatke koji mogu pomoći u ostvarivanju tog procesa.


	Potencijalni dodatni resursi

Sledi spisak publikacija iz organizacija/zemalja koje mogu biti od koristi instruktorima kada razrađuju nastavni materijal u vezi sa elektronskim dokazima.

	Organizacija
	Zemlja porekla
	Primer dokumentacije



	Međunarodna organizacija za standardizaciju (ISO) i Međunarodna elektrotehnička komisija (IEC)
	Međunarodna organizacija
	ISO/IEC 17025:2005 Opšti zahtev za stručnost laboratorija za testiranje i kalibriranje (18.10 klase elektronskih dokaza, 01 očuvanje podataka, .02 analiza podataka)

ISO/IEC CD 27037 Informaciona tehnologija – Bezbednosne tehnike – Smernice za identifikaciju, prikupljanje, pribavljanje i očuvanje digitalnih dokaza

ISO/IEC 9797-2:2011 Informaciona tehnologija – Bezbednosne tehnike – Šifre za potvrđivanje autentičnosti poruka (MACs) – Drugi deo: Mehanizmi kod kojih se koristi ciljana haš funkcija

	Evropska mreža forenzičkih instituta (ENFSI)
	EC
	EA-5/03 Vodič za primenu standarda ISO/IEC 17020 u oblasti istraživanja mesta zločina

	Udruženje načelnika policije (Association of Chief Police Officers – ACPO)

PCeU

Policija Velsa 

Odeljenje za visokotehnološki kriminal u Velsu


	Engleska, Vels i Severna Irska

Vels
	Vodič dobre prakse za kompjuterske elektronske dokaze

Vodič za prvi odgovor: Vodič za istražitelje kada je reč o početnom odgovoru na incidente u vezi s kompjuterima

	ACPO
	Engleska, Vels i Severna Irska


	Saveti i vodič dobre prakse: za rukovodioce odeljenja za visokotehnološki/kompjuterski kriminal

	ACPO
	Engleska, Vels i Severna Irska


	Vodič za rukovodioce: Primeri dobre prakse i saveti za rukovodioce istražnih odeljenja za visokotehnološki kriminal

	Britanska ustanova za standarde (BSI)
	Ujedinjeno Kraljevstvo
	ASTM E1732 – 11 Standardna terminologija u vezi s forenzičkom naukom

ASTM E1492 – 11 Standardna praksa za skladištenje i rekonstrukciju dokaza u forenzičkoj laboratoriji

	Akreditaciona agencija Ujedinjenog Kraljevstva (UKAS)
	Ujedinjeno Kraljevstvo
	Publikacije u vezi s potvrdama akreditacionog tela

	Forenzičko regulatorno telo (FSR)
	Ujedinjeno Kraljevstvo (Ministarstvo unutrašnjih poslova)
	Kodeksi prakse i ponašanja provajdera u oblasti forenzičke nauke i svih onih koji obavljaju funkcije u sistemu krivičnog pravosuđa

Zapisnici digitalne forenzičke grupe

	Ustanova za inženjering i tehnologiju (IET) 
	Međunarodna ustanova (IET obuhvata IEE – ustanovu elektroinženjera – i IIE – ustanovu Inc. inženjera)
	Razvoj standarda u novim i već utvrđenim tehnološkim oblastima

	Evropska grupa za obrazovanje i obuku u oblasti visokotehnološkog kriminala (ECTEG)
	EC (Evropol)
	Zapisnici sa sastanaka ECTEG 

	Britansko kompjutersko društvo, specijalistička grupa za forenziku u oblasti visokotehnološkog kriminala
	Ujedinjeno Kraljevstvo
	Dokumenti iz oblasti sektorske politike

	Američko ministarstvo pravde
	SAD
	Forensic Examination of Digital Evidence: A Guide For Law Enforcement (Forenzičko ispitivanje digitalnih dokaza: Vodič za organe reda)

	FBI/SWGDE
	SAD
	Digital Evidence: Standards and Principles (Digitalni dokazi: Standardi i načela)

	Američko ministarstvo trgovine
	SAD
	Guidelines on Cellphone Forensics (Smernice za forenziku u oblasti mobilnih telefona)

	Međunarodna organizacija za kompjuterske dokaze
	Međunarodna organizacija
	Smernice za digitalne dokaze

	Savet Evrope
	EC
	Zakonodavni i procesni zahtevi u oblasti visokotehnološkog kriminala za zemlje koje žele da ratifikuju Konvenciju o visokotehnološkom kriminalu

	Interpol
	Međunarodna organizacija
	Priručnik u oblasti visokotehnološkog kriminala

	Skills for Justice
(Veština za pravosuđe)
	Ujedinjeno Kraljevstvo
	Nacionalni profesionalni standardi za borbu protiv visokotehnološkog kriminala, standardi veštine i znanja za rukovanje digitalnim dokazima, digitalna forenzika i istrage predmeta iz predmeta visokotehnološkog kriminala.

	Američka tajna služba (odeljenje za domovinsku bezbednost SAD)
	SAD
	Najbolja praksa za pribavljanje elektronskih dokaza

v.3A Džepni vodič za prvi odgovor

	Evropska komisija
	EC
	Pribavljanje elektronskih dokaza Oisin Project 2002/OIS/014



	Nacionalni pravosudni institut (NIJ) (Nacionalni institut za standarde u oblasti tehnologije NIST)
	SAD
	Electronic Crime Scene Investigation A guide for first responders (2nd Edition)

Istraga na mestu elektronskih zločina – Vodič za prvi odgovor (drugo izdanje)


	6.4 Lekcija 1.3.1 – Dnevni pregled
	Trajanje: 30 minuta

	Potrebna oprema i učila:

· Laptop ili desktop opremljen sistemima Windows 7 i Office 2010; 
· Projektor;
· PowerPoint prezentacija.

	Svrha
Osnovna svrha ove sesije jeste rekapitulacija aktivnosti od prethodnog dana, dobijanje povratnih informacija od polaznika kursa i provera da li su ispunjeni svi pojedinačni ciljevi prethodnih sesija.

	Ciljevi
Do kraja ove lekcije polaznici treba da budu u stanju da:
· Identifikuju sve oblasti i aktivnosti od prethodnog dana koje su razumeli;

· Identifikuju one oblasti u kojima im je potrebno da još jednom razmotre predočeni materijal da bi njihovo znanje doseglo željeni nivo.

	Uvod
Ova sesija je koncipirana tako da se polaznicima omogući da provere šta su sve zaista shvatili od onoga što su učili prethodnog dana i da im se omogući da ispune svaki cilj postavljen za pojedinačnu sesiju. Ova sesija takođe pruža mogućnost instruktoru da proveri nivo znanja polaznika i utvrdi koje su to oblasti u kojima treba poboljšati nastavni materijal.

	Slajd br.
	Sadržaj:

	Slajdovi

1–12


	PowerPoint (ili neki drugi tip prezentacije).
Slajdovi u ovoj prezentaciji treba da pomognu instruktoru i polaznicima u analizi aktivnosti od prethodnih dana. Instruktor treba da rekapitulira sve te aktivnosti po utvrđenim dnevnim planovima i zadatim ciljevima koji mu služe kao merila, odnosno standardi.

	
	Praktične vežbe (ako je to primenljivo)

Za ovu sesiju nisu predviđene praktične vežbe.

	
	Provera znanja
Instruktor treba da proveri znanje polaznika tako što će im postavljati pitanja koja su relevantna sa aspekta svake pojedinačne sesije.

	
	Rezime/rekapitulacija
Cela ova sesija namenjena je rekapitulaciji svih aktivnosti od prethodnih dana i to je jedina potrebna celovita rekapitulacija.


	6.5 Lekcija 1.2.3 Visokotehnološki kriminal kao krivično delo – domaće zakonodavstvo
	Trajanje: 90 minuta

	Potrebna oprema i učila:

· Laptop ili desktop opremljen sistemima Windows 7 i Office 2010; 
· Projektor;
· PowerPoint prezentacija. 

	Svrha
Osnovna svrha ove sesije jeste upoznavanje polaznika s nacionalnim zakonodavnim odredbama o visokotehnološkom kriminalu, vrstama opisanih krivičnih dela i relevantnim i primenljivim međunarodnopravnim okvirom.

	Ciljevi
Na kraju ove lekcije polaznici treba da budu u stanju da:
· Identifikuju nacionalne zakonske propise o visokotehnološkom kriminalu;

· Identifikuju vrste krivičnih dela opisanih u domaćem zakonodavstvu;

· Identifikuju izvesne specifičnosti domaćeg zakonodavstva u vezi s visokotehnološkim kriminalom, a u kontekstu scenarija koji bi se odvijali prema međunarodnopravnim okvirima.

	Uvod
Osnovni cilj ove sesije jeste pružanje svih potrebnih informacija o predistoriji ove oblasti da bi sudije i tužioci mogli oni na osnovu tih podataka da delotvorno koriste zakonske odredbe domaćeg zakonodavstva u istragama i presuđivanju u predmetima iz domena visokotehnološkog kriminala. Na kraju sesije polaznici treba da budu u stanju da identifikuju zakonske odredbe u domaćem zakonodavstvu koje se odnose na:

· Krivična dela protiv poverljivosti, integriteta i dostupnosti računarskih sistema i podataka;
· Krivična dela izvršena pomoću računarskih podataka i sistema;
· Krivična dela u vezi sa sadržajem podataka itd.

Ova sesija je koncipirana tako da polaznicima kursa bude predočen primer načina na koji je Budimpeštanska konvencija inkorporirana u unutrašnje pravo jedne zemlje, u ovom slučaju Portugala. Instruktori treba da zamene informacije koje se odnose na Portugal odgovarajućim zakonodavnim detaljima iz vlastite zemlje.

	Slajd br.
	Sadržaj:


	Slajdovi 

1–66


	PowerPoint (ili neki drugi tip prezentacije).
Sadržaj slajdova u ovom odeljku samo je primer onoga šta se može opisati u sklopu svake lokalne obuke.
Idealno bi bilo da na sesiji o supstancijalnom (materijalnom) unutrašnjem pravu budu pomenuti i međunarodnopravni instrumenti koji su potpisani ili ratifikovani i da se pritom ukaže na rezultat njihovog transponovanja u unutrašnje pravo.

Pored toga, treba opisati vrste krivičnih dela saglasno domaćem zakonodavstvu i, na samom kraju, ako je to uopšte primenljivo, opisati sve moguće specifičnosti domaćeg zakonodavstva.

	Slajd 2


	Plan rada
Predviđeno je da ova sesija ima četiri dela:
1. Prvi deo gde je u žiži pažnje materijalno krivično pravo Budimpeštanske konvencije o visokotehnološkom kriminalu.

2. Supstancijalno, odnosno materijalno krivično pravo u sklopu unutrašnjeg prava predstavlja glavnu temu drugog dela sesije.

3. U trećem delu potrebno je usredsrediti se na studije, odnosno analize slučajeva.

4. Na kraju, u četvrtom delu, rezimiraju se svi prethodni odeljci.

	Slajd 3


	Instruktor treba da obuhvatiti sledeće tačke:
· Odredbe materijalnog krivičnog prava i neke ključne činioce koji se koriste u opisu krivičnih dela, a temelje se na Budimpeštanskoj konvenciji; 

· Odredbe materijalnog krivičnog prava i neke ključne činioce koji se koriste u opisu krivičnih dela, a temelje se na postojećem domaćem zakonodavstvu;
· Potrebu za usaglašavanjem domaćeg zakonodavstva s međunarodnopravnim instrumentima, pre svega s Budimpeštanskom konvencijom.

	Slajd 4


	· Relevantne materijalne odredbe zasnovane na diskusijama o prezentiranim studijama slučajeva.

	Slajdovi 

5 i 6


	Prvi deo – Budimpeštanska konvencija o visokotehnološkom kriminalu – materijalno krivično pravo
Kao prvom međunarodnom ugovoru o visokotehnološkom kriminalu, Budimpeštanskoj konvenciji je cilj da ukloni prepreke na putu razvoja međunarodne saradnje u krivičnim istragama.

Osnovni cilj je usaglašavanje materijalnog prava među zemljama potpisnicama da bi se omogućila saradnja. Stoga Budimpeštanska konvencija definiše:
· Dela protiv poverljivosti, celovitosti i dostupnosti računarskih podataka i sistema;
· Dela učinjena preko računara.

	Slajd 7


	Ovaj odeljak se odnosi na jednu od najvažnijih kategorija visokotehnološkog kriminala: krivična dela protiv poverljivosti, celovitosti i dostupnosti računarskih podataka i sistema. To je ono što se može nazvati visokotehnološkim kriminalom ili sajber kriminalom, odnosno kibernetičkim kriminalom u užem smislu te reči.

	Slajdovi 

8 i 9


	Krivično delo nezakonitog pristupa izvrše ona lica koja protivpravno pristupe računarskom sistemu kao celini ili nekom njegovom delu, kada je to učinjeno s namerom. Taj čin je opisan u članu 2. Budimpeštanske konvencije.

O tome se veoma često govori kao o hakovanju računarskih sistema, i to je jedan od najuobičajenijih vidova visokotehnološkog kriminala. Postoje, međutim, i druge pojave pored hakovanja koje se mogu oklasifikovati kao nezakoniti  pristup – u suštini, izraz hakovanje se uobičajeno koristi da se njime opiše čin protivpravnog pristupa računarskom sistemu pomoću tehnoloških sredstava. Međutim, nezakoniti, tj. protivpravni pristup obuhvata i svaki neovlašćeni ulazak u sistem, bez obzira na to koja se tehnologija koristi, čak i da li se uopšte koristi neka tehnologija. To bi, na primer, bilo na delu ako bi počinilac nezakonito pribavio ulaznu šifru. Tu je zaštićeni interes poverljivost računarskog sistema i podataka.

	Slajdovi 

10 i 11


	Nezakonito presretanje, koje je opisano u članu 3. Budimpeštanske konvencije, takođe je povezano s nečasnom namerom. To je delo koje počine oni koji, nemajući pravo na to, presretnu pomoću tehničkih uređaja prenose računarskih podataka koji nisu javne prirode ka računarskom sistemu, od računarskog sistema ili unutar samog računarskog sistema .

Ova odredba štiti celovitost prenosa računarskih podataka koji nisu javne prirode, inkriminišući njihovo neovlašćeno presretanje.

Prenos računarskih podataka ka računarskom sistemu, od računarskog sistema ili unutar samog računarskog sistema predstavlja najrelevantniju stvarnost svakodnevice koja se danas odvija na mrežama.

Tehnički gledano, može biti vrlo lako da se presretnu komunikacije ako sama mreža i komunikacija nisu valjano zaštićene. Presretanjem komunikacija može se, na primer, otkriti koje je veb-sajtove neko posetio ili koje je elektronske poruke poslao ili primio.

S tih razloga, cilj inkriminacije nezakonitog presretanja jeste ukazivanje na ranjivost komunikacione tehnologije i zaštita tajnosti komunikacija koje nisu javne prirode.

	Slajdovi 

12 i 13


	Oni koji namerno i nemajući pravo na to oštete, izbrišu ili na neki drugi način pogoršaju, menjaju ili prikriju računarske podatke, čine krivično delo ometanja podataka, opisano u članu 4. Budimpeštanske konvencije.

Inkriminacijom ometanja podataka štiti se celovitost podataka od neovlašćenog mešanja. Vlasnik podataka ima pravo da ih čuva onakvima kakvi oni jesu, kao što vlasnik bilo kakvog dobra, tj. imovine u praktičnom životu ima pravo da čuva svoju imovinu od mešanja drugih. U nekim jurisdikcijama  odredbama o redovnoj i klasičnoj šteti obuhvaćeno je i pitanje ometanja podataka; u drugim jurisdikcijama postoji potreba da se zasebno opiše delo nanošenja štete računarskim podacima, odnosno ometanja podataka.

Inkriminacija tog dela ukazuje na sve veću važnost relevantnih podataka (računarskih podataka) za savremeni život. Računarski podaci su izuzetno ranjivi i lako ih je uništiti ili manipulisati njima. Tom krivičnopravnom normom štiti se celovitost i dostupnost kompjuterskih podataka.

Jedan od najčešćih slučajeva ometanja podataka posledica je delovanja virusa – virusi se bespravno instaliraju u kompjuter žrtve i oni, na primer, brišu podatke koji su tamo pohranjeni.

	Slajdovi 

14 i 15


	Ometanje sistema je ometanje funkcionisanja računarskog sistema – i to je ozbiljno protivpravno ometanje: članom 5. Budimpeštanske konvencije nije obuhvaćeno ono ometanje rada koje se ne bi moglo oceniti kao ozbiljno. Takvo delovanje može nastati unošenjem, prenošenjem, oštećenjem, brisanjem, pogoršanjem, menjanjem ili prikrivanjem računarskih podataka ako je učinjeno namerno i bespravno. Taj konkretan aspekt po pravilu ne obuhvata, odnosno isključuje testove bezbednosti koje organizuje i sprovodi administrator mreže. Ometanje sistema obuhvata čitav niz različitih akata koji mogu onemogućiti normalno i valjano funkcionisanje mreže. U suštini, Budimpeštanska konvencija priznaje značaj komunikacionih sistema i kompjuterske tehnologije u svakodnevnom životu – dostupnost tih sistema od ključnog je značaja za redovno funkcionisanje javnih, ekonomskih i socijalnih aktivnosti. Međutim, ta vrsta krivičnih dela ne obuhvata samo ometanje u velikim razmerama, kao što su napadi u cilju uskraćivanja servisa. Čak i manje radnje, kojima je meta samo jedan računar, mogu predstavljati ometanje sistema – to je, na primer, slučaj sa „bombardovanjem poštanskim porukama” (mail bombing) jedne jedine imejl adrese. U suštini, uvek je reč o krivičnom delu ometanja sistema onda kada meta računarski sistema, a počinilac pritom postavlja više zahteva nego što sam sistem može da obradi.
To delo je inkriminisano radi zaštite komunikacionih mreža, i to tako što se štite i operateri sistema i krajnji korisnici.

	Slajdovi 

16–19


	Jedan od najsloženijih vidova ometanja opisan u iz članu 6. Budimpeštanske konvencije jeste krivično delo zloupotrebe uređaja.

Kao i u ostalim krivičnim delima utvrđenim Konvencijom, i tu radnja počinioca mora biti namerna i bespravna. Inkriminacijom je obuhvaćen širok opseg različitih aktivnosti, koje su sve povezane sa uređajima koji mogu biti zloupotrebljeni.

To je „novo” krivično delo koje nije bilo sadržano u Preporuci iz 1989. godine. Ono takođe sadrži vrlo izražen element inovativnosti – činjenice koje su tu opisane ranije nisu bile inkriminisane u mnogim domaćim zakonodavstvima.

U suštini, tim članom je zabranjena proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi oblici stavljanja na raspolaganje uređaja, uključujući i računarske programe namenjene ili prilagođene prvenstveno za izvršenje bilo kog drugog supstancijalnog krivičnog dela utvrđenog u Konvenciji.

Isto tako, inkriminisana je prodaja računarskih lozinki, pristupnih šifara ili sličnih podataka pomoću kojih se može pristupiti računarskom  sistemu kao celini ili nekom njegovom delu. Tom odredbom, Budimpeštanska konvencija uočava potrebu za inkriminacijom prosperitetnog i u ekonomskom smislu sve važnijeg „sekundarnog tržišta” „opremom kojom je mogućno počiniti krivično delo”: hakeri onlajn prodaju svoje alatke, u onlajn prodaji široko su rasprostranjeni i lako dostupni kompleti računarskih virusa kućne proizvodnje i na veliko se vrši prodaja kompleta lozinki ukradenih delovanjem trojanaca i drugih sličnih programa. To znači da hakovanje računarskog sistema više nije rezervisano samo za posebno vešte i stručne programere. Svaki „običan” kriminalac lako može da kupi potrebne alatke ili da direktno pribavi ukradene lozinke – često se dešava da kriminalac koji prodaje lozinke ponudi i svojevrsnu „uslugu klijentu” i pomogne klijentu da svoj kompjuter nasetuje tako da se njime lako može izvršiti krivično delo.

Jedna od najčešće razmatranih podrobnosti u vezi s formulacijom člana 6. odnosi se na stav 1. tačku b), kojom se (i dalje uz nameru, a protivpravno) inkriminiše posedovanje uređaja kada postoji namera da se on koristi u svrhu izvršenja nekog od dela propisanih u članovima 2–5. Konvencije (nezakonit pristup, nezakonito presretanje, ometanje podataka i ometanje sistema). 

Ta opcija je slična onome što se u nekim jurisdikcijama naziva „pripremnim radnjama” koje su, u ovom slučaju, same po sebi i samostalno inkriminisane.

	Slajd 20


	Krivična dela u vezi s kompjuterima su ona dela koja su počinjena pomoću računarskih sistema. To su novi modaliteti tradicionalnih krivičnih dela, ali mogu biti počinjena samo u digitalnom okruženju i ne mogu se dogoditi van virtuelnog sveta.

	Slajd 21


	Falsifikovanje u vezi s računarima, koje je opisano u članu 7. Budimpeštanske konvencije, predstavlja poseban oblik falsifikovanja. U većini zemalja falsifikovanje je tradicionalno krivično delo. Tu je po pravilu reč o konkretnim, fizički opipljivim predmetima, tako da se postojeće definicije u krivičnom zakonodavstvu ponekad ne mogu koristiti kada je reč o kompjuterskom falsifikovanju ili falsifikovanju računarskih podataka. Upravo zbog toga to delo uvodi Konvencija, u svom članu 7.

Konvencija tu nastoji da uvede krivično delo koje je pandan tradicionalnom falsifikovanju dokumenata (fizičkih, opipljivih dokumenata). Međutim, predmet krivičnog dela su računarski podaci. To je krivično delo koje počine oni koji unesu, menjaju, brišu ili prikrivaju računarske podatke, a posledica toga je neverodostojnost podataka, a da bi se oni smatrali verodostojnim i da bi se s njima u pravnom saobraćaju postupalo kao da su verodostojni.

Razume se, i za to krivično delo potrebno je postojanje namere za obmanu.

	Slajd 22


	Prevara u vezi s računarima, koja je opisana u članu 8. Budimpeštanske konvencije, predstavlja  takvu vrstu krivičnog dela koje je, dogmatski gledano, teško razlučiti od tradicionalne, odnosno  klasične prevare kao krivičnog dela. Međutim, prevara u vezi s računarima u suštini predstavlja nov i autonoman vid tog tradicionalnog krivičnog dela i može biti počinjena samo u digitalnom okruženju.

Većina domaćih zakonodavstava inkriminiše tradicionalnu (klasičnu) prevaru,  ali su te definicije, po pravilu, takve da ih nije mogućno koristiti za prevare u vezi s računarima. Da bi nešto bilo prevara, potrebno je da postoji element lažnosti, neispravnosti, odnosno namerne greške koju je neko lice počinilo. Međutim, u većini slučajeva, u prevari u vezi s računarima nema direktne intervencije lica koje je počinilac, već postoje samo posledice manipulisanja računarskim sistemom. Upravo zbog toga se u opisu tog tipa krivičnog dela – prevare pomoću računara – intervencija nekog lica koje je počinilac zamenjuje nepropisnim manipulisanjem podacima, u nameri da se pribavi protivpravna imovinska korist za sebe ili za drugoga. Na taj način nije utvrđeno da mora postojati obmana ili dovođenje u zabludu drugog lica kao jedan od bitnih elemenata prevare.

	Slajd 23
	Krivična dela u vezi sa sadržajem obuhvataju ona dela koja je lakše počiniti uz korišćenje računara ili mreža. To je vrsta dela koja može biti počinjena i drugim sredstvima, ali je to lakše učiniti pomoću računara ili mreža.
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	Članom 9. Budimpeštanske konvencije utvrđena je jedna od najvećih novina koje taj ugovor donosi: njime se inkriminišu dela u vezi  s dečjom pornografijom počinjena preko računarskog sistema.

Usponom interneta enormno je pojačana trgovina dečjom pornografijom. Komunikacione i informacione mreže nude veliki broj pogodnosti i mogućnosti onima koji tragaju za takvom vrstom sadržaja. Pored toga, na internetu korisnici mogu da ostanu anonimni dok onlajn pristupaju materijalu o zlostavljanju dece.

Kada je reč o delima u vezi s dečjom pornografijom, jedan aspekt mora biti posebno podrobno razmotren zato što je upravo taj aspekt široko obrazložen u tekstu Konvencije: to je kažnjavanje za samo posedovanje dečje pornografije kao materijala. U članu 9. stav 1. definiše se kao krivično delo posedovanje dečje pornografije u računarskom sistemu ili na medijumima za čuvanje računarskih podataka, kao i nabavljanje takvog materijala preko računarskog sistema, za ličnu upotrebu. Takav pristup sada je uobičajen i prihvaćen i na drugim međunarodnim forumima koji se bave tom temom.
Podjednako kontroverzna bila je i inkriminacija „pseudoslika”. Članovi Konvencije ne obuhvataju samo one situacije u kojima je reč o slikama na kojima je stvarno dete fotografisano prilikom seksualnog čina već se odnose i na lažna prikazivanja dece, na primer, slike dece koja su u celosti napravljene na kompjuteru (tako što je, recimo, glava deteta nalepljena na telo odraslog u fazi seksualnog čina) ili na slike odraslih lica koja se (uverljivo) pretvaraju (glumom ili odećom) da su zapravo deca.

Zahvaljujući inkriminaciji samog posedovanja materijala s dečjom pornografijom znatno je lakše sprovesti krivičnu istragu u toj oblasti, budući da je, saglasno toj odredbi, svako ko ima u posedu tu vrstu materijala podložan krivičnom gonjenju, i nema potrebe da se dokazuje konkretna namera da slike o kojima je reč koristi na određeni način (na primer, tako što će ih prodati) niti je neophodno dokazivati da je to lice učestvovalo u izradi slika o kojima je reč. To takođe znači da lica koja su osumnjičena za pedofiliju mogu biti kažnjena bez dokaza da su preduzela neku konkretnu radnju na osnovu svojih impulsa (instinkata) prema detetu. Razume se, policija i sudovi mogu vršiti istragu i na taj način osuditi lica koja su osumnjičena da su nekoga snabdela dečjom pornografijom (čak i ako je reč samo o posedovanju), uz dokaze da je trgovina obavljena ili bez takvih dokaza.

U tom smislu, važno je razmotriti i pravne mogućnosti Evropske unije. Ima dosta godina otkako je Evropska unija odlučila da inkriminiše već samo posedovanje dečje pornografije – to je učinjeno Odlukom Saveta od 29. maja 2000. godine. Nešto skorije, 2011, doneta je Direktiva 2011/92/EU Evropskog parlamenta i Saveta od 13. decembra 2011, o borbi protiv seksualnog zlostavljanja i seksualne eksploatacije dece i dečje pornografije, kao i o zameni Okvirne odluke Saveta 2004/68/JHA, u kojoj je utvrđeno da zemlje-članice Evropske unije treba da, između ostalih vidova nezakonitog ponašanja, inkriminišu i pribavljanje ili posedovanje dečje pornografije (član 5, stav 2). Međutim, u istom tom dokumentu dopušta se diskreciono pravo svakoj zemlji-članici da odluči da li se ta inkriminacija odnosi na slučajeve u kojima proizvođač poseduje takav pornografski materijal isključivo za ličnu upotrebu (ako za izradu tog materijala nisu korišćeni pornografski sadržaji i ako sporni čin ne sadrži element rizika od rasturanja tog materijala).

Takva opcija Evropske unije u potpunosti je u skladu s članom 9. Budimpeštanske konvencije, kojim se inkriminiše proizvodnja, nuđenje  ili činjenje dostupnim, distribucija ili prenošenje, nabavljanje ili samo posedovanje dečje pornografije u računarskom sistemu ili na medijumima za čuvanje računarskih podataka. Međutim,  kada je reč o „nabavljanju” ili „posedovanju”, tu je mogućno da visoke strane učesnice Konvencije izraze rezerve.

Ta opcija je dodatno osnažena Konvencijom o zaštiti dece (CETS 201), koju je doneo Savet Evrope i 2007. godine otvorio za potpisivanje. Cilj tog ugovora jeste usaglašavanje krivičnopravnih odredaba u domaćim zakonodavstvima visokih strana ugovornica, a sve radi zaštite dece od seksualne eksploatacije. Saglasno članu 20, između ostalog treba inkriminisati nabavljanje dečje pornografije za sebe ili za drugo lice i posedovanje dečje pornografije.
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	Budimpeštanska konvencija ne sadrži nijednu odredbu koja se konkretno odnosi na krivično delo povrede kopirajta.

Međutim, o tome je bilo govora u članu 10, iako nema formulacije koja bi ukazivala na donošenje koncepcijski novih odredaba o toj temi. Pre bi se moglo reći da Konvencija samo naglašava ono što je i ranije utvrđeno – da se autorska i srodna prava u realnom svetu moraju čuvati i onlajn, odnosno da njihova povreda mora biti zabranjena. Kršenje autorskih i srodnih prava onlajn ili delo počinjeno preko računarskog sistema mora biti kažnjeno isto onako kao što bi bilo kažnjeno da je to delo izvršeno u stvarnom svetu. Zbog toga Konvencija se poziva na postojeće međunarodne ugovore i sporazume o tom pitanju (Pariski ugovor od 24. jula 1971. godine, Bernsku konvenciju za zaštitu književnih i umetničkih dela i WIPO ugovore(). 
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	U ovoj fazi treba razmotriti dva poslednja pitanja koja se odnose na materijalno krivično pravo – kažnjavanje pomaganja ili podstrekavanja, s jedne strane, i krivičnu odgovornost pravnog lica, s druge strane.

U članu 11. Budimpeštanske konvencije opisana su dela pomaganja ili podstrekavanja koja sve strane ugovornice treba da urede u svom domaćem pravu. Priznaje se, međutim, da je visokotehnološko krivično delo često „višestrano” (multi-party), gde je često nejasan stepen doprinosa svakog pojedinačnog učesnika, što može otežati istragu.
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	Konačno, u članu 12. Konvencije zahteva se od svih strana ugovornica da inkriminišu dela pravnih lica. To je važno pitanje. U suštini, u Evropskoj uniji inkriminacija dela pravnih lica predstavlja važnu i veoma kontroverznu temu, te se stoga o njoj govori i u Savetu Evrope.

I perspektive Evropske unije i perspektive Saveta Evrope sadrže bar jednu vrstu odgovornosti preduzeća i drugih pravnih lica za krivična dela koja počine njihovi predstavnici (svejedno da li je ona krivična ili nije), postupajući u njihovo ime i u njihovom interesu. Pored toga, u Konvenciji se navodi da odgovornost pravnog lica postoji i onda kada fizičko lica koje deluje kao pravni zastupnik kompanije ili drugo pravno lice ne nadzire ili ne kontroliše nekog ko je pod njegovim nadzorom.

Neke evropske zemlje radije se opredeljuju za građanske pravne lekove, a ne za krivična rešenja kada uređuju oblast odgovornosti pravnog lica.
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	Drugi deo – Domaće materijalno krivično pravo

	Slajdovi 
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	Instruktori treba da dodaju reference na odredbe domaćeg zakonodavstva.


	Slajd 44 i dalje
	Treći deo – Analize slučajeva
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	1. Analiza slučaja 1
· Činjenice/scenario
Bobi je policajac. Jedne večeri je na dužnosti i vidi da je pred njegovom kućom parkiran mercedes. Ne prepoznaje automobil, ali sumnja da je vlasnik automobila šef njegove žene. Bobi telefonira u policijsku stanicu i zamoli Meri, operatera na računaru, da mu kaže ko je vlasnik mercedesa, navodeći pritom da je automobil upravo prošao kroz crveno svetlo. Meri potvrđuje da automobil zaista pripada šefu njegove žene.

Da li je Bobi počinio krivično delo?
· Tematska pitanja
Da li je Bobi pristupio računarskom sistemu? 

Da li je to bio neovlašćeni pristup?

· Tačke za raspravu
Kompjuteru je pristupila Meri, a ne Bobi; ona ima ovlašćenje da pristupi podacima na kompjuteru i ona je nevina. Bobi je bio taj koji je, postupajući preko nevinog lica, prouzrokovao da se pristupi podacima. On je slagao Meri (ilustracija socijalnog inženjeringa) i da li to znači da je prekršio zakon?

I Bobi i Meri imaju pravo pristupa policijskom kompjuteru, ali uz poštovanje strogih uslova koji se tiču legitimne pretrage u vezi s policijskom aktivnošću. Da li je zakon prekršen onda kada se pristupom kompjuteru prekorači to ovlašćenje?

Šta ako Bobi ode u policijsku stanicu i pođe mu za rukom da pogleda preko Merinog ramena (surfovanje preko ramena) dok ona obavlja legitimnu pretragu kako bi utvrdila ko je vlasnik mercedesa?

Tim „surfovanjem preko ramena” Bobi je dobio pristup podacima s računara. Može se postaviti pitanje u vezi s njegovom „namerom” i izvesno je da on nije upravljao kompjuterskim sistemom da bi stekao pristup podacima, ali je ipak dobio pristup iako na to nije imao prava (mada je reč o nečemu što bi bilo veoma teško dokazati). Ova analiza slučaja koncipirana je tako da polaznici razmotre pitanje ovlašćenja (neovlašćeni pristup).

Polaznike bi isto tako instruktor mogao da zamoli da razmotre šta bi se dogodilo da je Bobi otišao u policijsku stanicu i potražio informacije o tome ko je vlasnik mercedesa u kartoteci registrovanih vozila – ta informacija je istovetna sa onom koja se čuva u kompjuteru. Ovde je bitno to da nije zaštićen sam taj podatak (iako on može biti zaštićen na osnovu nekog drugog zakonskog propisa o zaštiti podataka, pa bi Bobijev čin takođe predstavljao kršenje zakona), već je zaštićen medijum na kome je podatak uskladišten.
Policijski računarski sistemi sadrže ogromnu količinu podataka o ličnosti i mnoštvo osetljivih informacija. Pristup takvim podacima trebalo bi da bude omogućen samo onima koji imaju legitimni interes da ih saznaju. U Velikoj Britaniji često se otkriva da policajci i kompjuterski operateri u policiji nezakonito pristupaju policijskim sistemima u lične svrhe, to jest zato da bi došli do informacija koje bi mogle biti od interesa za štampu ili, ako je reč o korumpiranim policajcima, da otkriju koje informacije postoje o određenoj ličnosti ili grupi ili o tome da li su određena ličnost ili grupa ljudi pod istragom.
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	2. Analiza slučaja 2

· Činjenice/scenario

Grupa kriminalaca priđe čuvaru u banci i traži od njega da postavi uređaj koji se naziva „ki-loger” na nekoliko terminala u banci. Ki-loger (key logger) je softverski uređaj koji snima sve što korisnik kuca na tastaturi, između ostalog ulazne šifre i lozinke i druge podatke koji mogu da omoguće licu koje ima pristup terminalu da se uloguje kao da je službenik banke.

Dodatnu odliku ki-logera predstavlja to što je u stanju da beleži skajp telefonske pozive koje ostvari korisnik terminala.

Kriminalci su na radni sto postavili i bubicu za snimanje zvuka, između ostalog za snimanje svih telefonskih poziva korisnika terminala.

Da li je tu bilo nezakonitog presretanja?

· Tematska pitanja

Da li je tu bilo presretanja?

Da li je to presretanje ostvareno tehničkim sredstvima?

Da li su podaci prenošeni ka računarskom sistemu ili od njega?

· Tačke za raspravu

Ki-loger je tehnički uređaj koji „hvata” podatke emitovane s terminala. To je presretanje i očigledno je da je reč o bespravnom presretanju.

A kako stoje stvari s pozivima preko skajpa? U ovom scenariju, kako se čini, podaci putuju istom „linijom” kojom putuju i ostali podaci kada se prenose s računara, ali šta bi bilo da korisnik ima telefon s pristupom skajpu? Da li bi takav telefon predstavljao računarski sistem? U Budimpeštanskoj konvenciji računarski sistem se definiše kao „svaki uređaj ili grupa međusobno povezanih ili zavisnih uređaja, od kojih jedan ili više njih, na osnovu programa, vrši automatsku obradu podataka”; dok se „računarski podatak“ označava kao svako predstavljanje činjenica, informacija ili koncepata u obliku koji je podesan za njihovu obradu u računarskom sistemu, uključujući i odgovarajući program na osnovu koga računarski sistem obavlja svoju funkciju.

Može se pokazati da je malo teže rešiti problem upotrebe zvučne bubice. Da li to predstavlja „presretanje”? U Ujedinjenom Kraljevstvu sudovi su stali na stanovište da se, kako bi se moglo utvrditi da je bilo presretanja, mora ustanoviti da je postojao neki vid mešanja ili apstrakcije signala u vreme njegovog prenosa na mrežu; tu se snimanje odvija nezavisno od prenosa, bez obzira na činjenicu da se iste te informacije mogu dobiti i kada je uređaj montiran na „liniju”.

Šta bi bilo da je sama kompanija postavila ki-loger na sistem, u silnoj želji da obezbedi da njeni zaposleni ne koriste internet u nedolične svrhe? 

Većina telekomunikacionih sistema prenosi se i preko javnih i preko privatnih mreža. U trenutku kada komunikacija „napusti” imovinu pojedinca, ona prelazi s privatnog na javni sistem. Onaj ko kontroliše privatni sistem ima pravo pristupa komunikacijama koristeći taj sistem; tako, na primer, pojedinac može pratiti razgovore na svojoj kućnoj telefonskoj liniji, ako je tehnički uređaj koji koristi, kakav god on bio, povezan s privatnim delom sistema.

Ovaj scenario je koncipiran tako da polaznici kursa razmotre svaki element presretanja da bi utvrdili da li je bilo bespravnog presretanja kompjuterskih podataka tokom njihovog prenosa tehničkim sredstvima.

Polaznici treba jasno da shvate da je prilikom donošenja te odredbe namera bila da se zaštiti sadržaj komunikacija, a ne informacije u vezi sa adresovanjem poruke ili cenom usluge.
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	3. Analiza slučaja  3
· Činjenice/scenario
Banda kriminalaca komunicira koristeći internet mejl sistem kome je mogućno pristupiti preko interneta na ma kom mestu u svetu.  Umesto da razmenjuju poruke koje bi policija mogla da presretne ili koje bi njih same mogle inkriminisati ako bi bile pronađene na njihovim računarima, oni koriste sistem takozvanog „mrtvog poštanskog sandučeta”.  To znači da pišu poruke na nacrtima koji se ne šalju (draft), dok u isto vreme drugi članovi bande imaju šifre pomoću kojih pristupaju mejlu, čitaju te poruke i odgovaraju na njih.
Ako bi policija mogla da dođe do nacrta u memoriji mejla, da li bi to predstavljalo presretanje?
· Tematska pitanja
Da li je poruka u fazi prenosa?
· Tačke za raspravu
U većini država zahteva se da policija utvrdi visok prag sumnje pre no što se izda dozvola za presretanje sadržaja komunikacija. Ako se dokazi pribavljaju bez odgovarajućih ovlašćenja, ceo predmet može da se odbaci zbog neprihvatljivosti dokaza.
Računari i internet olakšavaju izvestan broj različitih oblika komunikacije, na primer, komunikaciju mejlom, slanje instant poruka, tviter i tako dalje. Poruke se često skladište pre no što ih pokupi i otvori primalac kome su namenjene. Treba li poruku koja još nije preuzeta i otvorena i dalje smatrati porukom u fazi prenosa? Ne postoji način da se utvrdi da li je ciljani primalac pročitao nacrt poruke. Da li zakon treba da pruži istu zaštitu onima koji svesno odaberu da izvitopere i samim tim podriju uobičajeni način slanja poruka mejlom, onako kako je projektovano da on bude korišćen?
To je prilično uobičajen metod komunikacije među kriminalcima. Da li će  nastojanje da se pristupi takvim porukama predstavljati ili neće predstavljati presretanje zavisi od domaćeg zakonodavstva i od stava domaćih sudova, ali bi polaznicima kursa moglo biti od koristi kada treba da se oslone na pravnu pomoć radi dobijanja takvih podataka od države koja može smatrati da je reč o presretanju makar zbog toga što se traži pristup sadržaju komunikacije, za šta je u toj državi potreban viši zakonski prag koji se mora utvrditi da bi bilo mogućno dobiti potrebno sudsko ovlašćenje.
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	4. Analiza slučaja 4
· Činjenica/scenario
Policajac Bobi je uzeo telefon od svoje žene, pronašao je njenu lozinku i preslušao uskladištenu glasovnu poruku koju ona još nije bila otvorila.
Da li je to presretanje?
· Tematska pitanja
Da li je glasovna poruka još u fazi prenosa?

Da li su presretnuti računarski podaci?
· Tačke za raspravu
Dok poruka ne stigne na odredište, ona je verovatno još u fazi prenosa, iako je uskladištena u sistemu. Poruka je verovatno digitalno uskladištena na serveru telefonske kompanije i na taj način je Bobi pristupio računarskim podacima. Da li je telefon računar? Verovatno jeste, budući da obavlja automatsku obradu podataka. Policajci koji obavljaju pretrese i nađu telefone mogli bi imati tu činjenicu na umu da bi bili sigurni da imaju potrebna ovlašćenja za pristup takvim porukama. Situacija bi bila drugačija da je primalac preslušao poruku i odlučio da je uskladišti. Ovaj scenario otvara pitanja slična onima koja su otvorena u prethodnom scenariju. On služi kao ilustracija za nešto što bi moglo predstavljati prilično uobičajenu situaciju u kojoj bi se podjednako mogli naći policajci koji izvršavaju nalog za pretres i zaplene kompjuter koji sadrži otvorenu i neotvorenu elektronsku poštu. On takođe služi kao ilustracija da se krivično delo utvrđeno saglasno članu 3. odnosi na sve oblike elektronskog prenosa podataka, bilo da se prenos odvija preko telefona, faksa, elektronske pošte ili transfera datoteka.
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	5. Analiza slučaja 5
· Činjenice/scenario
Bobi je zainteresovan za NLO i uveren je da je ruska vlada zarobila vanzemaljski vasionski brod koji se spustio u Sibiru u prvoj polovini 20. veka. On posećuje jedan ruski vojni sajt za regrutaciju, a taj sajt ima link za sajt koji kontroliše rusko ratno vazduhoplovstvo. Za sajt vazduhoplovstva potrebna je lozinka, ali Bobi uspeva da se uloguje, koristeći alatku za penetraciju lozinki. On provodi neko vreme istražujući sistem i kopira nekoliko datoteka. Takođe, pokušava da obriše log datoteke u kome su podaci o njegovim ulascima na sajt da Rusi ne bi mogli da ga identifikuju. Menja prvu stranu sajta i postavlja sliku NLO umesto zvanične stranice sa znakom ruskog ratnog vazduhoplovstva.
Da li je Bobi izvršio krivično delo?
· Tematska pitanja
Da li neovlašćeni pristup, sam po sebi, može predstavljati krivično delo ometanja podataka ili ometanja sistema?
Da li brisanje dokaza o neovlašćenom pristupu predstavlja krivično delo?
Da li mora biti naneta ozbiljna šteta funkcionisanju kompjutera da bi to podrazumevalo krivičnu odgovornost?
· Tačke za raspravu
Cilj ovih odredaba jeste pružanje zaštite računarskim podacima i računarskim programima koja je slična onoj koja je pružena fizičkoj imovini od namernog oštećenja i hotimičnog nanošenja štete.
Bobi nije bio ovlašćen da pristupi sajtu ruskog ratnog vazduhoplovstva jer je taj sajt bio zaštićen lozinkom. Prema tome, pristup sajtu predstavlja krivično delo nezakonitog pristupa.
Bobi je izbrisao podatke, izbrisao je log datoteke o vlastitim aktivnostima i izbrisao je znak i simbole ruskog ratnog vazduhoplovstva. Iako je on možda stvorio log datoteke, sistem koji nije njegov konfigurisan je tako da beleži takve aktivnosti. On nije imao nikakvo pravo da izbriše podatke. Vazduhoplovstvo ima pravo da zna ko pristupa njegovom sistemu.
Time što je promenio vizuelni sadržaj na prvoj stranici on je istovremeno izbrisao postojeće i uneo nove podatke u sistem; iako nema izgleda da je zbog toga izgubljena bilo koja važna informacija, to je neprijatnost za ratno vazduhoplovstvo. Međutim, važnije je to što, iako Bobi može da tvrdi da je sistemu pristupio samo da bi pronašao neke informacije i da  je izbrisao datoteke ili neke druge beznačajne podatke, postavlja se pitanje da li ijedan administrator sistema može imati poverenja u celovitost podataka posle jednog takvog neovlašćenog upada?
Da li je u takvim okolnostima reč o krivičnom delu zavisi od lokalnog tumačenja. Može se dogoditi da nije utvrđen prag ozbiljnosti. Međutim, administrator sistema će verovatno smatrati da mu je obaveza da skine sajt i tako, dok je on u oflajn fazi, utvrdi sve posledice upada, posebno ako sajt kome je na taj način pristupljeno sadrži poverljive ili osetljive podatke koji se koriste u operacijama koje bi, ako bi u njima nešto pošlo naopako, ugrozilo javnost, kao što je recimo sistem kome je stavljeno u zadatak upravljanje nuklearnom elektranom.
Ako,  samo rasprave radi, pretpostavimo da je sistem kome je Bobi na taj način pristupio zaista korišćen za upravljanje nuklearnom elektranom, da li bi krivična dela utvrđena u članovima 4. i 5. bila odgovarajuća, to jest, da li bi ona zaista odrazila težinu jednog takvog upada koji nije ništa drugo do napad na  životno značajnu nacionalnu infrastrukturu?
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	6. Analiza slučaja 6
· Činjenice/scenario
Automatizovani mejl program za spamove svakodnevno šalje netraženu poštu korisnicima širom sveta. Ako korisnik otvori mejl, on infiltrira taj softver u svoj računar. Softver o kome je reč ni na koji način ne utiče na funkcionisanje računara, ne krade podatke iz računara niti briše podatke ili nanosi kakvu drugu vrstu štete; međutim, korisnikov računar je postao „zombi” i deo „botneta” koji „bot kontrolor” može da koristi za preduzimanje različitih vrsta aktivnosti.
Da li je lice koje je poslalo taj spam izvršilo delo suprotno odredbama članova 4. i 5?
· Tematska pitanja
Da li je bilo neovlašćenog pristupa korisničkom uređaju?

Da li su menjani podaci na korisničkom uređaju?

Da li je naneta neka šteta korisničkom uređaju?
· Tačke za raspravu
Iako nije naneta nikakva šteta, softver o kome je reč donosi jednu promenu podataka na korisničkom kompjuteru. Ta promena je neovlašćena, budući da korisniku nije dato čak ni upozorenje niti je na bilo koji način zatražen njegov pristanak za promenu u njegovom kompjuteru. Da li je slanje spama samo po sebi nezakoniti čin ili je to samo smetnja (uznemiravanje)? Da li takav čin postaje nezakonit tek ako ima negativne posledice?
Šta bi bilo da je mejl sa spamom sadržao atačment i poziv korisniku da otvori atačment uz napomenu „to će vam se dopasti”?
Moglo bi se tvrditi da je sam primalac odabrao da otvori atačment čime je pristao da daunlouduje podatke na svoj računar. U stvarnosti, međutim, pristanak koji je on dao nije mogao biti pristanak na osnovu odgovarajuće količine informacija („informisani pristanak”) mada je mogućno tvrditi da oni koji odaberu da otvore atačmente primljene od nepoznatog pošiljaoca to čine na sopstveni rizik.
Da li ima razlike ako korisnik ne haje za to da li će njegov kompjuter postati deo „botneta” ili se to neće dogoditi?
Dok putuje internetom, korisnik posećuje razne sajtove i daunlouduje podatke ne razmišljajući dublje o prirodi materijala koji na taj način može naći svoj put do njegovog računara, već imajući poverenja u nazive koje veb-sajtovi sami sebi daju, nazive datoteka ili rezultate koje dobija pretragom da bi na osnovu tih rezultata donosio određene odluke. Kada pritisne na neku umanjenu sliku da bi je video u punoj veličini, to ukazuje na svest o podatku koji nastoji da dobije i o „potpuno informisanom pristanku” na prirodu tih podataka. Ako pritisne na umanjenu sliku automobila da bi, kad mu se slika pokaže u punoj veličini, shvatio da nije dobio sliku automobila nego aviona, onda se ne može reći da je pristanak koji je dao za preuzimanje tih podataka bio „informisani pristanak”.
Ako odluči da otvori link prema nekom veb-sajtu, daunloudovaće veliku količinu podataka. Ako je to legitiman sajt, glavnina tih podataka verovatno će se odnositi na sadržaj veb-sajta mada se jedan deo može sastojati od reklama koje su postavila treća lica. 

I tu je reč o „informisanom izboru” i o implicitnom pristanku korisnika da dobije neke reklame jer je svestan da je to uobičajena praksa na internetu. Uobičajena praksa u internet industriji jeste da se daunlouduju podaci na internet pretraživač korisnika, takozvani kolačići. 
„Kolačići” obavljaju čitav niz različitih funkcija, uključujući, između ostalog, snimanje istorijata pretrage i surfovanja korisnika. Korisniku će biti stavljena na raspolaganje opcija koja omogućuje deaktiviranje aplikacije „kolačići” na pretraživaču ali se postavlja pitanje da li je takva opcija dovoljna da se na osnovu nje može zaključiti da je korisnik dao pristanak za daunloudovanje takvih podataka. 
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	7. Analiza slučaja 7
· Činjenice/scenario
Bobi je bivši policajac koji je dobio otkaz zbog nepropisnog korišćenja računarskog sistema policije. Odlučuje da se osveti policiji. Koristi mejl program koji  omogućava da pošalje 70.000 mejlova na sat na svoje ranije radno mesto. On menja zaglavlje mejlova tako da izgleda da stižu od načelnika policije i time vara mejl server policije da poveruje da sve te poruke stižu iz legitimnog izbora. Server nije bio u stanju da se izbori s tolikom količinom pošte i zablokirao je.
Da li je ovde reč o krivičnom delu ometanja sistema?
· Tematska pitanja
Slanje mejla podrazumeva pristup ili traženje pristupa računarskom sistemu, mejl serveru. U kojoj meri vlasnik tog servera daje ovlašćenje za takav pristup?
Ako korisnik ima elektronsku adresu, znači li to da poziva druge da mu šalju poruke elektronskom poštom? 

· Tačke za raspravu 

Ovo je pitanje prava. Bobi je pristupio sistemu i prouzrokovao njegov kolaps, zato što je ubacio toliku količinu podataka da je sistem zablokirao. Time što sebi otvori elektronsku adresu koja je dostupna javnosti, vlasnik adrese  implicitno daje pristanak za prijem poruka. Bobi bi mogao da tvrdi da je policija pristala na prijem svake pojedinačne elektronske poruke i da nije njegova  greška to što njen sistem nije imao dovoljno kapaciteta da obradi tako mnogo poruka. Međutim, da li se tu zaista može govoriti o pristanku? Vlasnik kuće daje podrazumevani pristanak poštaru da ubacuje pisma u poštansko sanduče ako je reč o pošiljkama koje su adresovane na tog vlasnika. Takođe, postoji i podrazumevani pristanak da se dobija „džank” pošta, kao što su razni reklamni flajeri za pice, recimo. Međutim, vlasnik kuće ne daje pristanak za to da dobije toliku količinu flajera za pice da od nje ne može da otvori ulazna vrata.
Zar se ne bi moglo reći i da se, kada je promenio neke detalje u vezi s pristupom pošiljaoca mejl serveru, Bobi nešto na prevaru dobio? Nije, naime, dat pristanak za dobijanje mejlova u kojima su zaglavlja promenjena (spoofed e-mail).
Iako se ovaj scenario odnosi na elektronske poruke, on je u načelu dobar za sve one koji nastoje da izazovu kolaps veb-sajtova napadima uskraćivanja servisa, tako da sajt nije u stanju da obradi količinu poruka koje su ka njemu usmerene. Povezivanje s veb-sajtom podrazumeva razmenu podataka između korisničkog računara i samog veb-sajta. Slična pitanja u pogledu podrazumevanog pristanka na povezivanje sa sajtom iskrsavaju i u vezi s mejlovima.
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	8. Analiza slučaja 8
· Činjenice/scenario
Svojoj ženi s kojom je u svađi i s kojom ne živi Bobi šalje mejl na njeno radno mesto. Menja zaglavlje tako da izgleda kao da je mejl stigao od nekog njenog prijatelja. Mejl sadrži program pod nazivom „pristupi svim područjima” pomoću koga Bobi može da ostvari kontrolu računara svoje žene. Pre no što Bobi bude imao priliku da koristi taj program, njegovo prisustvo otkriva sistemski administrator koji isključuje sistem da bi mogao da  proceni obim upada.
Da li je Bobi izvršio delo koje je suprotno odredbama člana 5?
· Tematska pitanja
Da li je Bobi izazvao prikrivanje podataka uskladištenih u sistemu?

Da li je Bobi omeo funkcionisanje računarskog sistema?

Da li je bilo kakvo prikrivanje podataka ili ometanje funkcionisanja računarskog sistema bilo bespravno?
· Tačke za raspravu

Odgovor administratora sistema na Bobijev mejl znači da je korisnicima sistema bila uskraćena usluga. Pristup podacima uskladištenim u sistemu samim tim je bio onemogućen, odnosno, podaci su bili prikriveni, iako je to ograničenje pristupa verovatno bilo privremeno. Da bi nešto bilo utvrđeno kao krivično delo, nije potrebno da podaci budu trajno nedostupni.
Razmotrili smo razmere u kojima vlasnik elektronske adrese daje pristanak na prijem podataka od drugih.
Članom 5. uređeno je pitanje računarskih sistema, to jest jednog ili više računara koji su međusobno povezani. Da li usamljeni kompjuter koji je povezan sa internetom predstavlja deo sistema?
Po svoj prilici, kompjuter na radnom mestu Bobijeve žene jeste deo sistema, verovatno u sklopu LAN (lokalna kompjuterska mreža) ili WAN (regionalna kompjuterska mreža) ili intraneta. Da li je Bobi omeo funkcionisanje celog sistema?

Bobi bi mogao da tvrdi da on nije odgovoran za uskraćivanje servisa i da nije nameravao da izazove takav događaj, već je, u suštini, želeo sasvim suprotno, da sistem nastavi da funkcioniše da bi on mogao da utvrdi kakve su namere njegove žene. Često se događa da napadi uskraćivanjem servisa nisu dovoljni da se veb-sajt skine s mreže, ali će provajderi usluga skinuti sajt s mreže da bi posledice napada po svoje sisteme sveli na najmanju moguću meru i da bi što je mogućno više umanjili neprijatnosti koje to izaziva njihovim klijentima.
U takvom scenariju, čini se da kod Bobija nije mogućno utvrditi postojanje potrebne namere da bi se moglo govoriti  o stvarnom kršenju člana 5, iako to, razume se, ne znači da on automatski izbegava krivičnu odgovornost.
Ovo je primer dejstva trojanca kojim lica koja se bave visokotehnološkim kriminalom često pristupaju kompjuterima drugih ljudi.
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	9. Analiza slučaja br. 9
· Činjenice/scenario
Grupa „haktivista” (skraćenica od haker i aktivista) koja protestuje protiv korišćenja životinja za testiranje kozmetičkih proizvoda organizuje DDOS (distribuirane napade uskraćivanja servisa – Distributed Denial of Service) napade na veb-sajtove kozmetičkih kuća i ženskih časopisa. Preko svog sajta ta grupa šalje softver koji naziva „supertop” (Supergun) i taj softver joj omogućuje da koordiniše napade na sajtove, čime do krajnjih granica povećava količinu saobraćaja porukama koje traže pristup sajtu u određeno vreme. „Supertop” softver su inače razvili administratori sistema radi ispitivanja bezbednosti tih sistema. Međutim, iako taj softver još funkcioniše na potpuno isti način, interfejs korisnika je tako obrađen da ga je mnogo lakše koristiti, i on sada nosi logo pomenute grupe.

Da li je krivično delo to što je „supertop” ponuđen za skidanje sa interneta?

Da li je krivično delo posedovanje „supertopa”?
· Tematska pitanja
Da li činjenica da se „supertop” može koristiti u legitimne svrhe znači da tu nema mesta za krivično gonjenje?
Da li to što je omogućeno da se „supertop” preuzme (daunlouduje) s mreže može da se okarakteriše kao distribucija?
· Tačke za raspravu

Krivična dela o kojima se tu radi jesu neovlašćen pristup, nezakonito presretanje, ometanje podataka i sistema.
Dok je izvorno taj softver imao dvostruku namenu, to jest dok je imao jednu legitimnu funkciju, sada kada je korisnički interfejs modifikovan, da li to znači da je samo posedovanje tog softvera krivično delo?
Ako bismo se osvrnuli na prethodne studije slučaja, videli bismo da softver koji omogućuje „pristup svim područjima”, a koji je Bobi koristio da bi stekao pristup kompjuteru svoje žene na radnom mestu, ima legitimnu namenu. Programi kao što je taj omogućuju korisnicima da vlastitim kompjuterima priđu s daljine. Kako stoje stvari s činjenicom da je Bobi posedovao softver koji omogućuje razbijanje lozinki; da li to samo po sebi predstavlja krivično delo? Ili se tu radi o pitanju namere, odnosno, koji je legitimni razlog zbog kojeg on poseduje takav softver? Ima li dokaza da je on nastojao da upotrebi taj softver da bi pomoću njega izvršio krivično delo?
To krivično delo nije koncipirano tako da se inkriminišu provajderi i korisnici legitimnog softvera. Ako postoje – a ovde postoje – dokazi zle namere, onda možda i ne iskrsava problem. Međutim, oni koji su umešani u visokotehnološki kriminal često se bave i legitimnim aktivnostima na internetu i lako se može dogoditi da su to zapravo profesionalci u datoj  industrijskoj grani koji koriste i razrađuju takav softver, ali koji su, kad im se pruži prilika, spremni da taj softver iskoriste za svoje nezakonite aktivnosti. Kako stoje stvari s vlasnicima prodavnica? Kako oni mogu da znaju kakvu nameru neki kupac može imati u odnosu na određeni deo hardvera ili softvera? Da li su možda granice obima tog krivičnog dela isuviše nejasno postavljene?
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	10. Analiza slučaja br. 10
· Činjenice/scenario
Provajder softvera je napravio softver za šifrovanje. Taj softver deli sadržaj hard diska na dva dela i za svaki deo je potrebna lozinka za pristup; međutim, običan korisnik može da vidi samo jedan deo, a postojanje onog skrivenog dela nije mogućno otkriti pomoću forenzičkog softvera koji se danas koristi.
Proizvođač tvrdi da bi softver mogao biti od koristi licima koja bi se eventualno našla u situaciji da su izložena pritisku da otkriju svoju lozinku. To bi značilo da podaci na skrivenom segmentu ostaju bezbedni čak i ako lice oda lozinku vidljivog foldera.

· Tematsko pitanje
Da li izrada, proizvodnja, distribucija, upotreba ili posedovanje tog softvera predstavljaju krivično delo?
· Tačke za raspravu

Na sve nas se neprestano apeluje da čuvamo bezbednost svojih podataka. Takav program je očigledno koristan za one koji se bave kriminalom i pre svega one koji strahuju da bi ih sam sadržaj njihovih kompjutera mogao inkriminisati,  sam taj program oni ne koriste za izvršenje krivičnog dela, nego za prikrivanje dokaza.

Lica koja se bave visokotehnološkim kriminalom mogu koristiti i druge programe ili sisteme da izbegnu otkrivanje, uključujući programe za anonimizaciju koji im omogućuju da surfuju internetom, a da pritom ne obelodane svoju pravu IP adresu ili programe koji služe za eliminaciju dokaza i mogu da izbrišu sadržaj hard drajva. 
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	11. Analiza slučaja 11
· Činjenice/scenario 
Nik radi u IT odeljenju jedne velike  kompanije koja ima intranet. Kompanija zabranjuje zaposlenima da koriste računare firme i njene internet veze za onlajn kupovinu. U slobodno vreme Nik počinje da radi na softveru koji bi kompaniji omogućio da otkrije one zaposlene koji vrše onlajn plaćanja na radnom mestu i da skine sve te informacije da bi se one potom mogle koristiti u disciplinskim  postupcima. Pošto nije dovoljno vešt, Nik stupa u internet vezu sa izvesnim Jupiterom. Njih dvojica zajedno razvijaju softver koji, kada se ubaci u računar, stupa u dejstvo onog trenutka kada korisnik počne da ispunjava onlajn formular, kao što je  formular za onlajn plaćanja, i skida sve podatke koje korisnik tako unese. Nikova firma je veoma zadovoljna,  a Jupiter počinje da koristi taj softver ubacujući trojance.
Da li je Nik počinio krivično delo?

Da li je kompanija počinila krivično delo?

Da li je Jupiter počinio krivično delo?
· Tematsko pitanje
Da li je uređaj konstruisan ili adaptiran prvenstveno u nameri da se izvrši određeno krivično delo?
· Tačke za raspravu

Lica koja se bave visokotehnološkim kriminalom u stanju su da pristupe mnoštvu alatki koje će im omogućiti da izvrše krivična dela ili koja će im biti od pomoći prilikom izvršenja tih dela. Mogućno je kupiti šifru koja omogućuje da korisnik konstruišete sopstveni „bot” ili da kupi „botnet” ili da kupi pristup botnetu koji će mu omogućiti da se upusti u razne vidove krivičnih dela, kao što je phishing.

Jupiter će upotrebiti taj program da pribavi finansijske informacije od korisnika i te informacije kasnije može da koristi ili on sam, ili drugi kojima će ih dati na korišćenje. Kompanija je verovatno smatrala da je Nik to napravio na svome poslu. Nik je nevin i nesvesno je pomogao Jupiteru da konstruiše moćnu alatku za izvršenje krivičnih dela. Ni Nik ni kompanija nemaju potrebnu kriminalnu nameru. Da li bi stvari bile drugačije da je Jupiter izašao na tržište sa svojim programom i ponudio ga drugim kompanijama koje žele da nadziru aktivnost svojih zaposlenih na intranetu? Da li bi Jupiter mogao da tvrdi da taj softver ima legitimnu nameru uprkos tome što je privlačan za kriminalce?
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	12. Analiza slučaja 12
· Činjenica/scenario
Stefan koristi komercijalni softver za obradu fotografija za izradu realističnih bankarskih čekova na svom kućnom kompjuteru. On odnosi te čekove u banku koja ih prihvata kao stvarne i prebacuje novčana sredstva na Stefanov račun.
Koje je krivično delo Stefan izvršio?
· Tematska pitanja
Da li izrada falsifikovanih bankarskih čekova predstavlja falsifikovanje u vezi s računarima?

Da li je krivično delo izvršeno tek onda kada službenik u banci prihvati taj ček kao autentičan?
· Tačke za raspravu

Izrada takvog čeka podrazumeva unošenje neautentičnih podataka u kompjuter, to jest, ček je tako napravljen da donese korist Stefanu. Međutim, da li je to urađeno bespravno ili Stefan ima pravo da napravi jedan takav dokument na svom kompjuteru? Stefan je možda nameravao da iskoristi taj ček da prevari banku, ali se moglo dogoditi da on iz nekog razloga nikada ne odštampa taj ček. Ima li razlike u pogledu Stefanove odgovornosti u slučaju da je dokument odštampan na papiru i u slučaju da on nikada nije odštampan na papiru?

To krivično delo nije stvarno zamišljeno kao delo koje će pomoći u rešavanju ovog tipa scenarija, iako može poslužiti ako domaće zakonodavstvo na neki drugi način inkriminiše izradu falsifikovanih bankarskih čekova. Ta dela je bolje sagledati u smislu sekundarne odgovornosti, kao što je pokušaj.

To delo je u suštini tako koncipirano da se na udaru nađu oni koji računar koriste kao mehanizam za izvršenje krivičnog dela, tako da bankarski službenik, kada postupa u dobroj veri, unosi podatke dobijene od Stefana, prihvatajući da su oni autentični.
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	13. Analiza slučaja 13
· Činjenice/scenario
Stefan se oduvek hvalio prijateljima da je bio izvrstan sportista u mladosti. Njegovi prijatelji mu ne veruju. Stefan uspeva da upadne u banku podataka svoje srednje škole i izmeni evidenciju, pa ona sada prikazuje da je on bio kapiten atletičarske ekipe i da je osvojio izvestan broj medalja.
Da li je tu reč o falsifikovanju u vezi s računarima?
· Tematsko pitanje
Podaci koji su izmenjeni neće poslužiti kao osnov ni za kakav pravni postupak.
· Tačke za raspravu 

Stefan je izmenio podatke i uneo neautentične podatke. Jasno je da je njegov pristup podacima i izmena podataka izvedena bespravno. Ako ostavimo po strani ostala krivična dela koja je Stefan možda počinio, nema mnogo izgleda da je u tom slučaju počinio i falsifikovanje u vezi s računarom, budući da se s tim podacima neće postupati u pravnom saobraćaju.

Krivično delo u vezi s falsifikovanjem tu se ne bavi sticanjem finansijske ili kakve druge dobiti; ta dela spadaju u opseg prevare u vezi s računarima. Ovaj član nastoji da osigura bezbednost i pouzdanost elektronskih podataka koji mogu imati posledice po pravne odnose. Izraz „postupati s njima u pravnom saobraćaju” odnosi se na transakcije i dokumente koji su pravno relevantni.
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	14. Analiza slučaja 14
· Činjenice/scenario

Pošto je izgubio posao u policiji i pošto plaća alimentaciju ženi jer su se razveli, Bobi traži načine da zaradi novac. Oduvek su ga interesovali poslovi s deonicama i on kupuje 1.000 deonica za po jedan evro u kompaniji Flanders majning Inc, koja ima ekskluzivno pravo da iskopava rudu urana u Belgiji. Bobi je član internet foruma čiji su članovi, kao i on, zainteresovani za berzansko poslovanje. Bobi ostavlja na forumu poruku da ga je prijatelj iz belgijske vlade obavestio da su u Belgiji otkrivena bogata nalazišta rude urana. Posle toga do kraja nedelje cena deonica kompanije Flanders majning skače na vrednost od 1.000 evra. Bobi sada prodaje svoje deonice.
Da li je Bobi počinio krivično delo?
· Tematska pitanja

Da li je poruka koju je Bobi ostavio na forumu neistinita?

Ako je poruka neistinita, da li je neko drugo lice usled toga izgubilo imovinu?

Da li je Bobi stekao ekonomsku korist?
· Tačke za raspravu

Ako je poruka koju je Bobi ostavio na forumu neistinita, onda je on možda izvršio krivično delo. Uneo je netačne podatke u kompjuter i za sebe je ostvario ekonomsku korist zahvaljujući naglom skoku cena deonica.

Da li je uzročnoposledična veza između ostavljanja podataka na forumu i njihovih posledica isuviše daleka i labava?

Da li je Bobi prouzrokovao gubitak za druge? Po svemu sudeći jeste, zato što su deonice nepropisno dobile na ceni i u nekom trenutku će, sva je prilika, ta njihova cena pasti. Međutim, mora se priznati da je tržište deonica izuzetno nemirno,  i nije li, uostalom, vrednost deonica upravo ona cena koju je neko u datom trenutku spreman da plati za nju? Da li je neko zaista bio prevaren, i ne postoji li mnoštvo takvih vrsta glasina i poruka na internetu? Da li će neko stvarno poverovati u poruku koja je na taj način ostavljena na forumu i zar neće videti da je to samo nezgrapni pokušaj manipulisanja cenom deonica? Znači li to da uopšte nismo u stanju da prepoznamo laž na internetu?
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	15. Analiza slučaja 15
· Činjenice/scenario
Stefan odlazi u banku. Na parkiralištu vidi da nema sitnine. Ubacuje šajbnu u parking sat i dobija karticu.
Da li je Stefan izvršio krivično delo?
· Tematska pitanja
D li je parking sat (parkometar) računar?

Da li je bitno to da li parking sat automatski izdaje kartice, što znači da nijedan čovek nije prevaren?

Kakav je status parking kartice?
· Tačke za raspravu

Parking sat jeste računar, budući da obrađuje podatke izračunavajući količinu novca uplaćenog po određenoj tarifi za parkiranje i na osnovu toga  izdaje parking karticu za odgovarajuće vreme. Stefan je uneo neverodostojne podatke, to jest ubacio je šajbnu umesto novčića koji je trebalo da ubaci. Član 7. ne nalaže da neko ljudsko biće mora da bude prevareno i navedeno na to da pomisli da su podaci verodostojni.

Parking kartica je falsifikovana, jer su podaci koji su korišćeni da bi se ona dobila bili neverodostojni i uneti zato da bi određeno lice, čuvar parkinga, poverovalo da su oni verodostojni i izdalo Stefanu parking karticu.
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	16. Analiza slučaja 16
· Činjenice/scenario
Pošto ga uhapse, policajci otkrivaju da Stefan poseduje podatke o kreditnim karticama velikog broja trećih lica.
Da li je posedovanje tih podataka samo po sebi krivično delo?
· Tematska pitanja
Koji status imaju računarske datoteke? Da li su to „stvari” u pravnom saobraćaju uprkos činjenici da se sve one sastoje od niza binarnih kodova?
· Tačke za raspravu

U Velikoj Britaniji predstavlja supstancijalno krivično delo kada neko poseduje predmet radi korišćenja u prevari. Kompjuterska datoteka spada u takve predmete. Razume se, treba dokazati potrebnu nameru, ali je teško naći legitimni razlog za posedovanje podataka takvog tipa. Može se dogoditi da se to tretira kao priprema krivičnog dela.
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	17. Analiza slučaja 17
· Činjenice/scenario
Adam je član ekskluzivne onlajn grupe koja razmenjuje fotografije  seksualno zlostavljene dece. Adam je takođe član P2P grupe za slanje datoteka i on postavlja  fotografije zlostavljene dece koje je dobio od onlajn grupe u svoje P2P foldere koje mogu da otvaraju svi članovi P2P mreže.

Koja je krivična dela počinio Adam?
· Tematska pitanja
Definicije proizvodnje, nabavljanja i distribucije.

Adam je preuzeo (daunloudovao) datoteke s fotografijama sa interneta. Da li je to preuzimanje isto što i proizvodnja takvih slika? Preuzimanje i posebno čuvanje slike na kompjuteru nije isto što i gledanje televizije. Činom daunloudovanja nastaje jedna nova stvar, kompjuterska datoteka, što znači da posmatranje slika na internetu podrazumeva i stvaranje novih slika. Taj pojam bi mogao biti od koristi tužiocima.

P2P mreže za podelu i razmenu datoteka omogućuju članovima da pristupe fajlovima koje im stavljaju na raspolaganje drugi pripadnici te mreže. Međutim, time što stavlja slike u zajednički folder Adam omogućuje njihovu distribuciju.
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	18. Analiza slučaja 18
· Činjenice/scenario
Bili je uhapšen na aerodromu po povratku iz Kambodže. Na laptopu koji ima kod sebe nalazi se veliki broj fotografija na kojima se vidi on u seksualnim radnjama s decom koja su, ako je suditi po izgledu, sva iz jugoistočne Azije.

Može li Bil da bude krivično gonjen zbog tih slika?
· Tematska pitanja
Nadležnost

Izbor supstancijalnog krivičnog dela, posedovanja slika ili pravljenja slika.
· Tačke za raspravu

Tu mogu iskrsnuti pitanja u vezi s nadležnošću kada je reč o pravljenju slika, budući da su te slike, po svemu sudeći, snimljene u inostranstvu.

Posedovanje ne bi trebalo da se postavi kao problem.

Šta bi bilo da su sve fotografije nađene na nekom (forenzički) nealociranom mestu za skladištenje?

Za posedovanje su potrebni i znanje i kontrola. Bili je mogao ili nije morao da zna da su fotografije koje su  izbrisane  još dostupne na hard drajvu, ali on, ako ne raspolaže odgovarajućim tehničkim sredstvima i ako nema dovoljno tehničko znanje, nikada neće moći da ih rekonstruiše. Ipak, ostaje zadatak tužioca (zavisno od pitanja nadležnosti) da odluči da li će ga goniti zbog snimanja fotografija ili zbog toga što je posedovao te fotografije.

Šta bi bilo da se radilo o fotografijama gole dece uzrasta tri do sedam godina kako se igraju na plaži i da je Bil pritom objasnio da je on nudista, ali da je priznao da oseća seksualno zadovoljstvo kada posmatra te fotografije?

To da li su takve fotografije protivzakonite ili nisu protivzakonite stvar je lokalnog tumačenja. U Velikoj Britaniji po pravilu se traži da slike imaju jasan seksualni element i motivi fotografa smatraju se nebitnim.

Ko odlučuje koje fotografije su nezakonite? Da li je opseg tog krivičnog dela dovoljno jasno utvrđen?
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	19. Analiza slučaja 19
· Činjenice/scenario
www.iuvfishin.com je sajt o  pecanju na rekama. Sajt se nalazi na serverima u SAD. Vlasnici sajta otkrivaju da je sajt hakovan i da je na njega ubačeno hiljade slika zlostavljanja dece.  Način na koji je to urađeno znači da slike ne mogu da vide obični korisnici sajta. Sajt inače beleži IP adrese onih koji su ostvarili pristup fotografijama.

IP adresa koja se pripisuje Džonu data je policiji u vašoj zemlji. Policija pretraži Džonov dom, oduzima njegov računar i pronalazi hiljade slika zlostavljanja dece. Iz istorijata ponašanja na internetu i podataka u tim datotekama jasno je da je većina tih fotografija skinuta (daunloudovana) sa interneta.
· Tematska pitanja
Kako dokazati da je Džon odgovoran za slike?

Uticaj na osumnjičene za krivična dela iz oblasti pedofilije.
· Tačke za raspravu

Metod prikrivanja slika nije neuobičajen. Grupe postavljaju linkove do slika. Međutim, može biti opasno oslanjati se samo na IP adrese da bi se dobio nalog za pretres, ako se pritom ne razume kako je ta IP adresa logovana na sajt, jer je mogućno da je adresa postavljena bez ikakve krivice zato što se odnosi na drugi sajt i njeni nosioci nisu pristupili nijednoj spornoj fotografiji otkako su shvatili šta je na tim fotografijama prikazano. Razume se, mogućno je i da su vlasnici adresa posetili te fotografije više od jednog puta ili da su pristupili izvesnom broju slika.

Ovo se može iskoristiti za raspravu o tome koliko je pažnje i brige potrebno uložiti pre no što se pojedinac optuži za pedofiliju. Među licima optuženim za ta krivična dela postoji visoka stopa samoubistava. Budući da kod dela iz oblasti visokotehnološkog kriminala osumnjičenog treba postaviti za tastaturu u relevantnom vremenu, ne sme se gubiti iz vida da IP adresu može koristiti izvestan broj pojedinaca u isto vreme ili da se može dogoditi da je neko sa bežične mreže neovlašćeno uzeo tu adresu. Takve optužbe mogu pogubno delovati na nevine pojedince.
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	20. Analiza slučaja 20
· Činjenice/scenario
Američka policija je zatvorila sajt koji služi kao domaćin sajtovima sa slikama zlostavljanja dece za one koji plaćaju mesečnu pretplatu. Vlasti su došle do podataka o onima koji su platili pristup, uključujući tu njihove IP adrese, brojeve kreditnih kartica, elektonske adrese, adrese za slanje računa i lozinke. Osvald je jedan od tih klijenata. Njegov računar je pregledan pošto je odobren nalog za pretres. Nije nađeno ništa što bi ga inkriminisalo, jer je Osvald koristio program pod nazivom „eliminisanje dokaza”.

Da li je Osvald izvršio krivično delo?
· Tematska pitanja
Da li je Osvald počinio supstancijalno krivično delo ili je reč o sekundarnoj odgovornosti? Da li se postavljaju pitanja u vezi s nadležnošću?

Da li je bitno to što je američki veb-sajt bio u potpunosti automatizovan?

Šta možemo reći o korišćenju programa za „eliminisanje dokaza”?
· Tačke za raspravu

Osvald nema u svom posedu nijednu fotografiju i ne može se dokazati da je on ikada ostvario pristup veb-sajtu da bi posmatrao takve fotografije, ali  možemo da dokažemo da je platio pretplatu koja mu omogućuje da to uradi. Međutim, Osvald je uplatio novac u želji da ubedi drugo lice, vlasnika veb-sajta u SAD, da distribuira ili stavi na raspolaganje za distribuciju fotografije zlostavljene dece. Da li to onda predstavlja krivično delo.

To što je američki veb-sajt u potpunosti automatizovan znači da nijedan čovek nije stvarno uključen u obradu bližih podataka s kreditnih kartica. Ipak, uprkos tome, ceo proces je formulisan, njime upravlja i održava ga lice koje od toga ostvaruje finansijsku korist.

Upotreba programa za „eliminisanje dokaza” sama po sebi nije nezakonita. Jedino ako je uspeo da aktivira program tokom same policijske istrage, Osvald je počinio krivično delo ometanja pravosuđa. Međutim, ako Osvald bude krivično gonjen, onda sud može smatrati da korišćenje takvih programa predstavlja otežavajuću okolnost.

	
	Praktične vežbe (ako je to primenljivo)
Za ovu sesiju nisu pripremljene praktične vežbe.

	
	Provera znanja
Instruktor treba da proveri znanje polaznika tako što će im postaviti relevantna pitanja sa aspekta svakog dela sesije.
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	Rezime/rekapitulacija
Instruktor trebalo da izvrši rekapitulaciju/testira znanje u sledećim oblastima:
· Odredbe materijalnog krivičnog prava i neki ključni činioci koji se koriste za opisivanje krivičnih dela saglasno Budimpeštanskoj konvenciji;
· Odredbe materijalnog krivičnog prava i neki ključni činioci koji se koriste za opisivanje krivičnih dela saglasno domaćem zakonodavstvu.

· Potrebe za usaglašavanjem domaćeg zakonodavstva s međunarodnim instrumentima, pre svega s Budimpeštanskom konvencijom i prednosti koje to usaglašavanje donosi.
· Relevantne materijalnopravne odredbe sa stanovišta rasprava vođenih o studijama slučajeva.


	6.6 Lekcija 1.2.4 Domaće procesno pravo
	Dužina: 90 minuta

	Potrebna učila i oprema:
· Laptop ili desktop sa sistemima Windows 7 i Office 2010; 
· Projektor;
· PowerPoint prezentacija.

	Svrha:
Osnovna svrha ove sesije jeste upoznavanje polaznika kursa iz svake zemlje sa istražnim radnjama koje predviđa njihovo domaće zakonodavstvo i sa domaćim, tj. unutrašnjopravnim propisima o elektronskim dokazima.

	Ciljevi:
Do kraja lekcije polaznici treba da budu u stanju da:

· Identifikuju propise domaćeg zakonodavstva kojima se uređuje oblast elektronskih dokaza;

· Identifikuju istražne mere koje dopušta domaće zakonodavstvo i vrednost i zahteve skupljanja i čuvanja elektronskih dokaza;

· Identifikuju izvesne specifičnosti u domaćem postupku koje se odnose na elektronske dokaze, u kontekstu međunarodnopravnih okvira.

	Uvod
Ova sesija je tako koncipirana da polaznicima na njoj bude predočen primer načina na koji je Budimepštanska konvencija inkorporirana u pravo jedne zemlje, u ovom slučaju Portugala. Instruktori moraju da zamene informacije o Portugalu odgovarajućim zakonodavnim detaljima karakterističnim za njihove zemlje.

	Slajd broj
	Sadržaj

	Slajdovi 

1–29


	PowerPoint prezentacija (ili neki drugi vid prezentacije)

Sadržaj slajdova prikazanih u ovom odeljku predstavlja primer onoga što se može opisati u svakoj lokalnoj obuci.

U idealnoj situaciji, na sesiji posvećenoj elektronskim dokazima valja ukazati na međunarodnopravne instrumente koje je potpisala ili ratifikovala svaka država potpisnica, kao i na konkretan rezultat koje ima to transponovanje međunarodnopravnih instrumenata u domaće zakonodavstvo.

Pored toga, treba opisati i vrste istražnih mera i radnji koje dopušta domaće zakonodavstvo, a valjalo bi objasniti i važnost prikupljanja i očuvanja elektronskih dokaza, kao i zahteve koji se u tom pogledu postavljaju.

Na kraju, ako je to u datoj situaciji primenljivo, treba ukazati na izvesne specifičnosti nacionalnog postupka u vezi sa elektronskim dokazima.
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	Program rada
Ova prezentacija ima tri dela:
· U prvom delu se govori o procesnim odredbama Budimpeštanske konvencije;
· U drugom delu se opisuju procesne odredbe saglasno unutrašnjem pravu;

· U trećem delu se rezimiraju dva prethodna odeljka.
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	Na kraju ove sesije polaznici treba da budu u stanju objasne procesne odredbe Budimpeštanske konvencije i procesne odredbe domaćeg zakonodavstva.
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	Prvi deo – Procesne odredbe Budimpeštanske konvencije
Jedan od najvažnijih aspekata Konvencije, koji se uvek mora snažno naglasiti, jeste upravo njena procesna dimenzija.
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	Član 14. otvara široko područje primene procesnih pravila Budimpeštanske konvencije. Saglasno tom članu, Konvencija se primenjuje – što je očigledno – kad god je delo koje je predmet istrage jedno od dela predviđenih Konvencijom.
Međutim, ovaj član ima i dva veoma dalekosežna proširenja:
· procesna pravila mogu da se koriste u istrazi bilo kog krivičnog dela ako je ono izvršeno pomoću računarskog sistema;

· Ta procesna pravila takođe mogu da se primene na prikupljanje dokaza u bilo kojoj istrazi ako se dokazi u datom predmetu čuvaju u bilo kakvoj vrsti digitalne evidencije. To znači da svako krivično delo potencijalno potpada pod dejstvo procesnih pravila Konvencije o visokotehnološkom kriminalu.
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	U članovima 16. i 17. utvrđena je hitna zaštita računarskih podataka i hitna zaštita i otkrivanje računarskih podataka. Obe odredbe su izrazito inovativne i veoma značajne.

Tradicionalni dokazi ostaju na mestu izvršenja krivičnog dela, ponekad i veoma dugo, ali je digitalne podatke – elektronske dokaze – teško povratiti jer su veoma nepostojani i lako i brzo mogu da nestanu.

Stoga se članom 16. uvodi koncept „hitne zaštite” kao momentane privremene mere koja se preduzima da bi se sačuvali dokazi i da bi se obezbedilo vreme za pribavljanje sudskih naredbi kojima se obezbeđuje zaplena ili obelodanjivanje podataka. To mogu da budu podaci o saobraćaju ili podaci o sadržini.

U komunikaciju na internetu može biti uključeno više provajdera, a ne samo jedan. Zato je važno da organi reda budu u stanju da svakom provajderu koji učestvuje u komunikaciji nalože da sačuva podatke koji su njima potrebni. Stoga, saglasno članu 17, svakom provajderu (davaocu usluga) može biti naloženo da otkrije količinu podataka o saobraćaju koja je dovoljna da se identifikuju klijent i putanja kojom je saobraćaj (komunikacija) ostvaren.

Članovi 16. i 17. odnose se na konkretne podatke koji su potrebni u konkretnim istragama. To ne treba brkati s propisima o čuvanju podataka koji nalažu provajderima da čuvaju sve podatke o saobraćaju u određenom roku, ako se pokaže da su ti podaci potrebni organima reda. Budimpeštanska konvencija ne sadrži takvu odredbu o obaveznom čuvanju podataka (retention).
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	Veoma je zanimljiva i odredba sadržana u članu 18. Saglasno toj odredbi, svaka strana ugovornica dužna je da utvrdi zakonodavne mere kojima će svoje nadležne organe ovlastiti da izdaju „naloge za pokazivanje” (da narede predaju određenih računarskih podataka). Tu naredbu mogu izdati organi reda građanima i provajderima internet usluga da bi oni nadležnim organima predočili podatke uskladištene u računarskom sistemu za koji su sami odgovorni ili da bi prikazali podatke o pretplatnicima.

Saglasno Konvenciji, u naredbi za predaju računarskih podataka mora biti tačno navedena priroda i obim traženih podataka: sasvim je jasno da podaci koje istraga zahteva moraju biti unapred određeni, što znači da je zabranjen „lov u mutnom”. Svrha tog zakonskog ograničenja jeste sprečavanje organa reda da zloupotrebe ta nova istražna ovlašćenja. I u stvarnom svetu, nalog za pretres ili oduzimanje stvari ili isprava obično se odnosi samo na stvari ili isprave koje su u neposrednoj vezi s predmetom istrage. U digitalnom svetu, ako bi pravilo podrazumevalo potpunu dozvolu pristupa svim informacijama koje se nalaze na nekom hardveru, time bi se dozvolio pristup svim vrstama podataka uskladištenih u tom kompjuteru, iako često ti podaci nemaju nikakve veze s delom koje je predmet istrage i odnose se i na treća lica (na primer komunikacija mejlovima).

Ako član 16. predstavlja prvi korak (u smislu zaštite i čuvanja podataka), onda je član 18. drugi korak koji se preduzima kada na taj način zaštićeni podaci moraju biti predočeni vlastima.
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	U članu 19. Budimpeštanske konvencije utvrđeni su pretraživanje i zaplena.
Većina procesnih pravila u domaćim zakonodavstvima obuhvata opšte odredbe kojima se uređuje pitanje pretraživanja i zaplene, ali nemaju svi posebna pravila kojima se uređuju pretraživanje i zaplena računarskih podataka. U mnogim jurisdikcijama dovoljne su klasične odredbe o pretraživanju i zapleni. Međutim, stvarni svet nas uči da se u digitalnim istragama suočavamo sa izazovima koji ranije nisu bili poznati, a koji, na primer, proističu iz međusobne povezanosti računarskih sistema.

Suočeni s tom novom vrstom pitanja, tvorci Budimpeštanske konvencije su doneli konkretna pravila o pretraživanju i zapleni u digitalnom svetu.

Tako, na primer, u članu 19. tačka 2. postoji posebno pravilo u vezi s hipotetičkim proširenjem istrage kada, pretražujući računarski sistem, istražitelji zaključe da postoji potreba za proširenjem te istrage na drugi računarski sistem. Saglasno Konvenciji, kada nadležni organi propisno pristupe nekom računarskom sistemu i imaju osnove da veruju da su podaci koje traže sačuvani u drugom računarskom sistemu ili njegovom delu koji se nalazi na njihovoj teritoriji, ti nadležni organi mogu odmah da prošire svoju pretragu ili da na drugi način pristupe drugom računarskom sistemu.

Posebno kada je reč o zapleni, postoje konkretna pitanja koja se moraju naglasiti jer su karakteristična za novo digitalno okruženje: to su razne mogućnosti fizičkog oduzimanja računarskih podataka. Budući da većina zakonodavstava ima samo propise o pretragama u stvarnom svetu, u njima ne postoje posebne odredbe o novim i efikasnijim načinima oduzimanja računarskih podataka. 

Tu konkretno Budimpeštanska konvencija nalaže da zemlje potpisnice donesu zakonodavstvo koje će omogućiti da se u postupku zakonite zaplene računarskih podataka: 
a) fizički zapleni, tj. oduzme računarski sistem,
b) napravi i zadrži kopija tih računarskih podataka (što je važno ako su podaci uskladišteni na velikom serveru, odakle nije mogućno njihovo fizičko oduzimanje, kao i kada bi fizička zaplena predstavljala preveliko mešanje u prava drugih ljudi koji imaju pravo pristupa tom uređaju – na primer kada se radi o velikom kompanijskom serveru),
c) održi celovitost bitnih sačuvanih računarskih podataka; 
d) računarski podaci učine nedostupnim ili uklone iz računarskog sistema kojem je pristupljeno.
Ova poslednja odredba relevantna je, na primer, kada je fizička zaplena nemoguća, ali bi stvarna šteta mogla da bude prouzrokovana ako bi treće lice pristupilo podacima.

Sa izuzetkom obične zaplene podataka i originalne evidencije, sve te procesne mogućnosti predstavljaju posebne mere karakteristične za digitalno okruženje.

	Slajd 20


	Istražitelju su ponekad potrebne svežije informacije, a ne one koje su već uskladištene u kompjuterskom sistemu. Zbirka podataka o saobraćaju u realnom vremenu omogućuje istražiteljima da vode istrage živih podataka ona je opisana u članu 20. Budimpeštanske konvencije. Za takvu vrstu intruzivne mere potrebna je odgovarajuća zakonska odredba koja će oranima reda omogućiti da prikupljaju ili snimaju, na svojoj teritoriji, primenjujući tehnička sredstva, podatke u realnom vremenu, a potrebno je i da se obavežu davaoci usluga da u okviru svojih normalnih aktivnosti, u realnom vremenu, prikupljaju ili snimaju podatke o saobraćaju svojih klijenata.

Ta vrsta istražnog sredstva može biti veoma važna da bi se, na primer, utvrdio izvor komunikacije radi prepoznavanja izvršioca, u realnom vremenu.

	Slajd 21


	Na kraju, ali nikako na poslednjem mestu po važnosti, nalazi se član 21, koji opisuje presretanje podataka o sadržaju. Pored podataka o saobraćaju, organima reda je ponekad potrebno da znaju i sadržaj komunikacija lica koja su osumnjičena za izvršenje krivičnih dela. Neke zemlje već imaju odredbe o presretanju telefonskih razgovora, ali ne dopuštaju sve zemlje nadležnim organima da, konkretno, presreću i druge komunikacije, sem onih koje se odvijaju u telefonskom saobraćaju.

To je razlog zbog koga član 21. Budimpeštanske konvencije sadrži odredbe koje omogućuju istražiteljima da presretnu i snime komunikacije.

Osim što je ovde reč o veoma moćnom istražnom sredstvu, presretanje komunikacija takođe predstavlja i izrazito intruzivnu meru i, shodno Budimpeštanskoj konvenciji, ono je dopušteno samo kada je reč o teškim krivičnim delima utvrđenim na osnovu domaćih propisa.

	Slajd 23
	Drugi deo – Procesne odredbe u domaćem pravu

	Slajdovi 

24–31
	Ovde instruktori treba da dodaju reference na domaće pravo.

	
	Praktične vežbe (ako je primenljivo)
Za ovu sesiju nisu pripremljene nikakve praktične vežbe.

	
	Provera znanja
Instruktor treba da proveri znanje polaznika tako što će im postavljati relevantnih pitanja u vezi sa svim aspektima sesije.

	Slajdovi 

33 i 34


	Rezime/rekapitulacija
Instruktor treba da izvrši rekapitulaciju/testira znanje polaznika iz sledećih oblasti:

· Domaći propisi o elektronskim dokazima;

· Pomenuti međunarodni okvir, ako je primenljiv

· Vrste istražnih mera koje su dopuštene saglasno unutrašnjem pravu i vrednost i zahtevi koji se postavljaju u pogledu prikupljanja i zaštite elektronskih dokaza;

· Izvesne specifičnosti domaćih procesnih pravila u vezi sa elektronskim dokazima u kontekstu međunarodnopravnog okvira.


	6.7 Lekcija 1.3.1 Dnevni pregled
	Dužina: 30 minuta

	Potrebna učila i oprema:
· Laptop ili desktop sa  sistemima Windows 7 i Office 2010; 
· Projektor;
· PowerPoint prezentacija. 

	Svrha:

Svrha ove sesije jeste rekapitulacija aktivnosti iz prethodnih dana, dobijanje povratne informacije od polaznika i provera da li su ispunjeni ciljevi postavljeni za svaku pojedinačnu sesiju.

	Ciljevi:

Do kraja ove lekcije polaznici treba da budu u stanju da:

· Identifikuju oblasti koje su bile obuhvaćene aktivnostima prethodnih dana, a koje su oni razumeli;

· Identifikuju oblasti u kojima je potrebno dodatno preispitati predočeni materijal kako bi njihovo znanje doseglo traženi nivo.

	Uvod
Ova sesija je tako koncipirana da se polaznicima omogući da provere šta su sve shvatili od predavanja održanih proteklih dana i da budu u stanju da ostvare cilj postavljen za svaku pojedinačnu sesiju. Ova sesija takođe omogućava instruktoru da proveri nivo znanja polaznika i utvrdi koje su to oblasti za koje bi trebalo poboljšati nastavni materijal.

	Slajd broj
	Sadržaj

	Slajdovi

1–12


	PowerPoint (ili neki drugi vid prezentacije)

Slajdovi su osmišljeni tako da pomognu instruktoru i polaznicima da rezimiraju aktivnosti od prethodnih dana. Instruktor bi trebalo da rekapitulira te aktivnosti oslanjajući se na planove i program rada koji će im poslužiti kao standard, ili merilo.

	
	Praktične vežbe (ako je primenljivo)

Za ovu sesiju nisu pripremljene nikakve praktične vežbe.

	
	Provera znanja
Instruktor treba da proveri znanje polaznika tako što će im postavljati relevantna pitanja o svakom od obrađenih aspekata sesije.

	
	Rezime/rekapitulacija
Cela ova sesija zamišljena je kao rekapitulacija aktivnosti od prethodnih dana i stoga nije potrebna nikakva zasebna rekapitulacija.


	6.8 Lekcije 1.3.2 i 1.3.3 Elektronski dokazi
	Dužina: 120 i 90 minuta

	Potrebna učila i oprema:
· Laptop ili desktop sa sistemom Windows 7 i Office 2010; 
· Projektor;
· Pristup internetu (ako postoji mogućnost);
· PowerPoint prezentacija;
· Primerci kompjuterskog hardvera (ako su dostupni); 
· Primerak Vodiča za elektronske dokaze izrađenog uz finansijsku pomoć EC OISIN. 

	Svrha: Osnovna svrha ove sesije jeste da sudije i tužioci steknu znanje o pitanjima koja se odnose na elektronske dokaze, kao što su razne vrste tih dokaza s kojima se oni mogu sresti u svome radu, načinima pribavljanja i spasavanja, tj. rekonstrukcije tih dokaza i rukovanja njima tokom istrage, kao i njihovog izvođenja u krivičnim postupcima. Takođe, polaznicima treba omogućiti da steknu dodatna znanja o tome s kakvim se izazovima suočavaju oni koji takve dokaze pribavljaju u drugim jurisdikcijama.

	Ciljevi:
Do kraja ove lekcije, polaznici treba da budu u stanju da:

· Razmotre različite vrste elektronskih dokaza;

· Objasne načela najbolje prakse u vezi sa zaplenom elektronskih dokaza i kako se rukuje tim dokazima;

· Identifikuju izazove koje predstavljaju „mrtvo poštansko sanduče”, „živi podaci” i internet izvori elektronskih dokaza;

· Identifikuju izazove s kojima se suočavaju oni koji pribavljaju dokaze u drugoj jurisdikciji;

· Razmotre pitanja prihvatljivosti elektronskih dokaza u sudskim postupcima, sa stanovišta njihove verodostojnosti, tačnosti i potpunosti. 

	Vreme 
	Sadržaj:

	30 minuta
30 minuta 

60 minuta 

60 minuta 

30 minuta 
	· Uvod i otvaranje (program rada i ciljevi sesije);
· Prvi deo – Šta su elektronski dokazi?
· Drugi deo – Procedure i dobra praksa;
· Treći deo – Pravna pitanja;
· Rezime/rekapitulacija.

	Uvod
Osnovni cilj ove sesije da instruktorima obezbedi okvir za izradu materijala za obuku koji će biti predočeni u širem programu. Sama sesija ne može da bude potpuno iscrpna i sveobuhvatna, jer se tehnologija menja toliko brzo da bi bilo kakve detaljne specifikacije bile prevaziđene ubrzo posle objavljivanja dokumenta. Treba se postarati da sudije i tužioci razumeju tehnička pitanja u meri u kojoj su ta pitanja povezana s problemima s kojima se oni sami suočavaju,  a to je od ključnog je značaja za valjano funkcionisanje svakog pravosudnog sistema. Ova sesija nudi pregled relevantnih aspekata tehnologije i njene važnosti za krivičnopravni sistem. PowerPoint prezentacija ovde služi kao sredstvo koje instruktori mogu da koriste, ako to smatraju prikladnim.

U sklopu sesije sudije i tužioci treba da dobiiju informacije o tehnologiji s kojom će se suočavati u svome radu; to je ista ona tehnologija koju kriminalci koriste za izvršenje krivičnih dela, a organi reda za njihovo otkrivanje.

Najveći deo materijala koji je poslužio kao izvor za ovu sesiju potiče iz dokumenta o „zapleni elektronskih dokaza”. Reč je o dokumentu koji je nastao zahvaljujući finansijskoj pomoći Evropske komisije, u sklopu njenog programa OISIN, na osnovu odredbe 2002/OIS/014
. Taj dokument je nastao pre nekoliko godina i neki njegovi delovi hronološki potiču iz tog perioda. Tamo gde je to bilo bitno, informacije su ažurirane da bi mogle da budu uvrštene u program ovog kursa. Dokument je prvenstveno bio namenjen organima reda; međutim, i drugi u krivičnopravnom sistemu mogu primeniti navedena načela i procedure. Taj dokument se može primeniti na sve slučajeve u kojima je reč o pribavljanju elektronskih dokaza.

Svaka zemlja-članica treba da uzme u obzir sopstvene pravne dokumente i zakonske odredbe kada tumači mere predložene u tom dokumentu. Pored toga, svaka zemlja-članica treba da doda i informacije koje se odnose na kontakte s njenim ekspertskim jedinicama.
Organizacija ili agencija koja želi da primeni predložene procedure treba da utvrdi ko je odgovoran za koje pojedinačne korake/radnje u skladu sa svojom internom strukturom.


	Slajd broj
	Sadržaj:

	Slajd 1
	PowerPoint (ili neki drugi tip prezentacije).

	Slajd 2
	Program rada
Na slajdovima o programu rada pobrojani su odeljci sesije, a instruktor treba da ih pomene pojedinačno i da detaljno objasni, gde god je to potrebno, posebne aspekte koji su važni za određene grupe polaznika. Instruktor treba da objasni kako će materijali biti predočeni i da naglasi da će biti dovoljno vremena za raspravu i pitanja. Sem toga, on treba da naglasi da je obuka koncipirana tako da bude interaktivna, kao i da se od polaznika očekuje da učestvuju u svim njenim delovima. Instruktor treba da kaže polaznicima i to da li postoji procena znanja i u kakvom obliku, uključujući podatak o prelaznoj oceni, ako će takve ocene biti. (U ovom pilot programu nije predviđena procena stečenog znanja).

	Slajd 3
	Važno je da polaznici shvate šta su ciljevi ove lekcije. Ti ciljevi treba da budu pametno postavljeni (SMART) i detaljno objašnjeni polaznicima pre početka sesije; za to detaljno objašnjenje treba koristiti informacije sadržane na slajdu.

	Slajd 6
	Prvi deo – Šta su elektronski dokazi?

	
	Vrste i izvori elektronskih dokaza
Primeri
Instruktor treba da započne raspravu s grupom polaznika nabrajanjem različitih oblika elektronskih dokaza i pozivanjem slušalaca da detaljno iznesu šta i koliko znaju o tom pitanju. Potom, instruktor treba da pobroji najvažnije vrste na beloj magnetnoj tabli ili flipčartu i da kompletira spisak ako polaznici ne nabroje posebno određene vrste dokaza. Taj spisak treba da obuhvati sve vrste dokaza, tj. „mrtvo poštansko sanduče”, „žive podatke”, memorije, internet, kao i izvore dokaza kao što su oni koji se proučavaju u delu kursa posvećenom tehnologiji. 

	Slajd 8


	Definicija
Definicija dokaza obično je utvrđena u domaćem zakonodavstvu. Budući da je ovo međunarodni kurs, navodimo opštu definiciju iz Blekovog pravnog rečnika (Black’s Law Dictionary). Instruktori treba da zamene tu definiciju definicijom iz domaćeg zakonodavstva kada drže kurs u lokalnim uslovima.

„To su sve vrste dokaza ili dokaznih materijala koji su pravno izvedeni na suđenju u vezi s nekim pitanjem, delovanjem stranaka u sporu i preko medijuma, kao što su svedoci, evidencija, isprave, dokazni predmeti, konkretni objekti itd. u svrhu podsticanja sudija ili porote na to da veruju u iznetu tvrdnju. Elektronske informacije su u celini gledano prihvatljive kao dokazi u pravnom postupku.”

	Slajdovi 

9 i 10


	Ne postoji međunarodno prihvatljiva definicija elektronskih dokaza. Međutim, u svim zemljama postoje propisi koji sadrže pravila koja se na određeni način odnose na elektronske dokaze.

Koristan primer takve „definicije” glasi:

„Informacije ili podaci koji imaju istražnu vrednost, a uskladišteni su u elektronskom uređaju ili se prenose njime.”

www.nij.gov

HYPERLINK "http://www.nij.gov/topics/forensics/evidence/digital/digital-glossary.htm"
/topics/forensics/evidence/digital/digital-

HYPERLINK "http://www.nij.gov/topics/forensics/evidence/digital/digital-glossary.htm"
glossary.htm 

I ovde treba pomenuti da je instruktor dužan da se postara da se sve postojeće domaće definicije iznesu na kursu koji se održava u nacionalnom okruženju.

Za borbu protiv modernih oblika kriminaliteta potrebna je podrška stručnjaka i specijalizovanih pripadnika organa reda:
· Radi analize dokaza i njihovog preciznog tumačenja;

· Tokom istraga i u fazi glavne rasprave.

	Slajd 12


	Izvori i vrste elektronskih dokaza
Nije potrebno ponavljati ceo spisak vrsta i izvora dokaza koji su pomenuti u odeljku kursa posvećenom tehnologiji. Instruktor to treba da ponovi samo u sažetoj formi, koristeći spisak s početka ove sesije.

Izvori obuhvataju sve elektronske uređaje. U ovoj fazi, instruktor može da govori o važnosti elektronskih dokaza s različitih uređaja i o ulogama koje su ti dokazi igrali u raznim sudskim predmetima. Vrste dokaza koje treba obraditi obuhvataju sledeće:
· statičke podatke;

· žive podatke;

· podatke sa interneta.

	Slajd 13


	Odlike elektronskih dokaza
Postoje mnoge odlike elektronskih dokaza koje same po sebi predstavljaju dodatne izazove u pogledu njihove prihvatljivosti, sem standardnih izazova koji postoje u vezi s tradicionalnim dokazima. U većini slučajeva, sa elektronskim dokazima postupa se na isti način kao i s drugim dokazima i tu je ključni činilac mera u kojoj sudije i tužioci razumeju pitanja koja mogu da iskrsnu, posebno u vezi sa elektronskim dokazima, kao i njihova sposobnost da se uhvate u koštac sa elektronskom prirodom tog dokaznog materijala. 

Kao što se može videti na osnovu primera predočenih na kursu, mnoga pobrojana pitanja odnose se kako na elektronske, tako i na tradicionalne dokaze; postoje, međutim, izvesne razlike i upravo bi na te razlike u ovoj fazi trebalo obratiti posebnu pažnju.

To su sledeća pitanja:
· Krhkost, nepostojanost
· Dokazi se mogu lako menjati

· Može se dogoditi da ne budu dugo na raspolaganju
· Priroda
· Za pristup elektronskim dokazima može biti potrebna posebna veština i znanje

· Za tumačenje elektronskih dokaza može biti potrebno svedočenje veštaka

· Za pribavljanje elektronskih dokaza i pristup tom dokaznom materijalu može biti potrebna primena sile, ili njihovo korišćenje može biti ograničeno
· Lokacija
· Mogu biti neraskidivo povezani s materijalom koji nije dokazne prirode

· Mogu se nalaziti van određene jurisdikcije
· Obim
· Identifikovanje dokaznog materijala

· Identifikovanje neiskorišćenog materijala.

	Slajd 14


	Pitanja u vezi s dokazima
Osobine elektronskih dokaza otvaraju nekoliko pitanja na koja treba posebno ukazati. Instruktor treba da navodeći primere obrati naročitu pažnju na ta pitanja.

To su sledeća pitanja:
· glasine, prepričavanje (rekla-kazala);
· poslovne knjige;

· automatizovani procesi;

· izmešani dokazni materijali;

· obim podataka;

· svedočenja veštaka.

· Krhkost. Neki digitalni podaci koje obrađuje računarski sistem mogu biti veoma krhki i lako ih je menjati ili brisati. Taj aspekt nije relevantan samo za procenu digitalnih dokaza već i za postupak njihovog prikupljanja. Podaci koji su isključivo uskladišteni u RAM memoriji uglavnom će biti izgubljeni kada se ceo sistem isključi, osim ako se ne primene posebne tehničke mere da bi se to sprečilo. Budući da informacije koje su uskladištene u memoriji sistema mogu biti od velikog značaja za istragu, tehnika prikupljanja tih dokaza može da se razlikuje od tehnike koja se primenjuje u postupku prikupljanja klasičnih dokaza.
· Osetljivost na promene na menjanje. Digitalni podaci su podložni menjanju. Jedno od najosnovnijih načela kompjuterske forenzike jeste potreba za očuvanjem celovitosti digitalnih dokaza. Od ključnog jznačaja je da se potpuno dokumentuje proces i primena metoda za održavanje celovitosti računarskih podataka da bi se izbegla situacija u kojoj osumnjičeni tvrdi da se s dokazima manipulisalo. Posledica takvog stanja jeste to što računarski forenzičari nastoje da istražne postupke koje vode menjanju datoteka na računaru osumnjičenog lica zamene postupcima koji su u većoj meri sofisticirani.
· Decentralizovano skladištenje. Dostupnost širokopojasnog pristupa i servera za daljinsko skladištenje uticala je na način skladištenja i čuvanja informacija. Dok su istražitelji ranije radili u prostorijama osumnjičenog kada su tražili računarske podatke, danas moraju da uzmu u obzir da digitalne informacije mogu da budu uskladištene u stranoj zemlji, pa im osumnjičeni pristupa samo onda kada je to neophodno, i to sa udaljenosti.
· Brzina razvoja tehnologije. Tehnologija se i dalje razvija velikom brzinom. Značajan broj tehnoloških novina otvara nove izazove u pogledu forenzičkih istraga. Tehnološki razvoj nalaže stalnu obuku svih onih koji rade na prikupljanju dokaza, kao i neprestano ažuriranje forenzičke opreme. Nove verzije operativnih sistema i drugih softverskih proizvoda mogu da stvore različite podatke koji bi mogli da budu relevantni za istragu. Situacija se na sličan način razvija i kada je reč o hardveru. Ranije su se podaci skladištili na disketama, a danas istražitelji moraju da uzmu u obzir da svi relevantni podaci mogu da se uskladište na MP3 plejerima ili ručnim satovima sa USB memorijom. 

	Slajdovi 
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	Drugi deo – Postupci i dobra praksa

	
	U ovom delu lekcije veoma je izraženo oslanjanje na pitanja koja su obrađena u Vodiču za elektronske dokaze. Izneto je mnoštvo detalja da bi se pomoglo instruktoru da osmisli lekciju. Sve to je bliže objašnjeno u vodiču za instruktore i rezimirano po tačkama na odgovarajućim slajdovima. Instruktor treba sam da razmotri koliko mnogo podrobnosti treba da iznese slušaocima, s obzirom na njihove potrebe, da bi se obezbedilo ostvarivanje zadatih ciljeva.

Vodič se može primeniti na sve slučajeve u kojima treba prikupiti ili zapleniti elektronske dokaze.

Svaka zemlja-članica treba da uzme u obzir svoje zakone i propise kada tumači mere predložene u ovom dokumentu. Pored toga, svaka zemlja treba da navede i informacije o tome kako će se kontaktirati s njenom ekspertskom jedinicom.

Organizacija ili agencija koja želi da primeni predložene procedure treba da utvrdi ko je odgovoran za pojedinačne korake/radnje, u skladu sa svojom internom strukturom.

	Slajd 20


	OPŠTA NAČELA
Prilikom rukovanja elektronskim dokazima, od presudnog je značaja da se poštuju sledeća opšta načela:
21. obezbeđivanje svedoka na licu mesta,

22. celovitost podataka,

23. trag revizije,

24. podrška veštaka,

25. obuka pripadnika organa reda, 

26. zakonitost i pridržavanje načela.

Navedena načela objašnjena su u sledećim odeljcima.

	Slajd 21


	1. Obezbeđivanje svedoka na licu mesta 
Načelo: Službeno lice koje vodi postupak nikada ne sme da bude samo na licu mesta.
U toj vrsti aktivnosti treba da učestvuju barem dva službena lica. To s jedne strane omogućuje samozaštitu, dok s druge strane pomaže u uočavanju i skupljanju više detalja na licu mesta. Pripadnici organa reda treba da planiraju i koordinišu svoje aktivnosti. Ako iskrsnu neočekivani problemi, lakše ih je rešavati udvoje, jer su „dve glave pametnije od jedne”.

	Slajd 22


	2. Celovitost podataka   
Načelo: Nijedna aktivnost organa reda ili njihovih pripadnika ne sme da dovede do promene elektronskih uređaja ili medijuma na koje bi se kasnije moglo pozvati pred sudom.

Prilikom rukovanja elektronskim uređajima i podacima, oni se ne smeju menjati; to važi kako za softver, tako i za hardver. Službeno lice koje vodi postupak odgovorno je za celovitost materijala pribavljenog na licu mesta, pa samim tim i za otpočinjanje forenzičke evidencije dokaza hronološkim sledom (trag dokaza).

	Slajd 23


	3. Trag revizije   
Načelo: Trebalo sačiniti i sačuvati trag revizije ili drugu evidenciju svih aktivnosti preduzetih prilikom rukovanja elektronskim dokazima. Nezavisno treće lice treba da može da ispita te aktivnosti i postigne isti rezultat

Od nezaobilaznog je značaja da se precizno evidentiraju sve aktivnosti da bi treće lice moglo da rekonstruiše aktivnosti prvog lica koje je reagovalo na licu mesta, jer će se na taj način osigurati dokazna vrednost pred sudom. Sve aktivnosti u vezi sa zaplenom elektronskih dokaza, pristupom tim dokazima, njihovim skladištenjem i prenosom moraju biti u potpunosti dokumentovane, zaštićene i dostupne za pregled i preispitivanje.

	Slajd 24


	4. Podrška veštaka 
Načelo: Ako se pretpostavlja da je moguće pronaći elektronske dokaze prilikom policijskih aktivnosti, odgovorno službeno lice treba o tome da blagovremeno obavesti stručnjake/spoljne savetnike.

Za istrage koje se odnose na pretraživanje i zaplenu elektronskih dokaza mogu biti neophodne konsultacije sa spoljnim savetnicima. Ti spoljni savetnici treba da budu obavešteni o načelima koja su navedena u ovom dokumentu i sličnim relevantnim dokumentima. Stručnjak pritom treba da poseduje:
· Neophodno specijalističko znanje i iskustvo u datoj oblasti;

· Neophodno poznavanje istrage i prava;

· Neophodno kontekstualno i pravno znanje; 

· Odgovarajuće komunikacione veštine (kako za usmeno, tako i za pismeno objašnjenje i obrazloženje).

	Slajd 25


	5. Obuka članova tima za zaplenu 
Načelo: Lica koja prva dođu na lice mesta moraju biti na odgovarajući način obučena da bi mogla izvršiti pretraživanje i zaplenu elektronskih dokaza, ako na mestu događaja nema veštaka.

U izuzetnim okolnostima, kada je neophodno da lice koje prvo stigne na lice mesta prikupi elektronske dokaze i/ili pristupi izvornim podacima uskladištenim na elektronskom uređaju ili digitalnoj spravi za skladištenje, to lice mora da bude obučeno da to propisno uradi i da objasni relevantnost i implikacije svojih postupaka.

	Slajd 26


	6. Zakonitost i pridržavanje načela  
Načelo: Službeno lice i organ zaduženi za slučaj odgovorni su da obezbede da se svi pridržavaju zakona, opštih forenzičkih i procesnih načela i svih prethodno pomenutih načela. To se odnosi na posedovanje elektronskih dokaza i pristup tim dokazima. 

Svaka zemlja-članica treba da uzme u obzir sopstvene zakone i propise prilikom tumačenja mera koje su predložene u ovom dokumentu.
Jedan od pravnih dokumenata koji je važan međunarodnim razmerama, Konvencija Saveta Evrope o visokotehnološkom kriminalu, otvorena je za potpisivanje zemalja-članica i država koje su učestvovale u njenoj razradi, kao i za pristupanje drugih država.

	Slajd 28


	Vrste zaplene
Različite mogućnosti zaplene elektronskih dokaza predstavljaju važan aspekt ovog kursa; svaka od tih opcija ima različite karakteristike, nosi sobom različite rizike i njome se postižu različiti rezultati. Instruktor treba da se postara da sve to bliže objasni polaznicima da bi oni mogli da shvate kako te različite opcije zaplene utiču na njihove sudijske, odnosno tužilačke poslove. Pripremljene su sledeće informacije na osnovu kojih instruktori treba da razrade pogodan materijal.

Postoje četiri opšta tipa zaplene elektronskih dokaza:
1. Konfiskovanje elektronske opreme i medijuma za skladištenje podataka;

2. Kopiranje celokupnog memorijskog sadržaja („preslikavanje” ili „odraz u ogledalu”);

3. Konfiskovanje rezervnih (bekap) medijuma za skladištenje;

4. Selektivno kopiranje podataka; 

5. Zaplena dokaza sa interneta.
Te razne vrste zaplene biće razmotrene u narednim odeljcima. Treba obratiti pažnju na to da je mogućno kombinovati različite tipove zaplene u jednom istom postupku. Na primer, može se pokazati da je potrebno konfiskovati i elektronsku opremu i bekap medijume za skladištenje podataka.

	Slajd 29


	1. Zaplena elektronske opreme i medijuma za skladištenje 
To je tip zaplene koji može biti pogodan u sledećim slučajevima:
· ako ima relativno malo opreme za konfiskaciju, na primer, to je jedan zaseban PC ili jedna manja mreža (npr., u stanu osumnjičenog);

· ako nema opasnosti od velikog finansijskog ili kakvog drugog gubitka koji bi mogao nastati usled nefunkcionisanja/nedostupnosti konfiskovane opreme;

· ako je konfiskacija apsolutno neophodna zbog prirode konkretnog krivičnog dela;

· ako je potrebno/traženo da prestanu sve aktivnosti koje su podržane opremom koja treba da bude konfiskovana.

Prednosti takvog tipa konfiskacije su sledeće:

· mogućno ju je obaviti bez podrške veštaka na licu mesta;

· obično ne oduzima mnogo vremena;

· preuzima se kontrola nad elektronskim dokazima; 

· elektronski dokazi se mogu pregledati u kontrolisanom okruženju.

Negativne strane tog tipa zaplene su sledeće:

· postoji opasnost od oštećenja opreme;

· postoji opasnost od nanošenja štete licima koja nemaju veze s krivičnim delom koje je predmet istrage; 

· postoji opasnost od ometanja aktivnosti koje nemaju nikakve veze s krivičnim delom o kome je reč.
2. Kopiranje celokupnog memorijskog sadržaja 
U ovoj vrsti zaplene koristi se posebna oprema za izradu preciznog duplikata sadržaja memorije elektronske opreme (ili digitalnog medijuma za skladištenje podataka) na spoljnom medijumu za skladištenje podataka (eksterna memorija).

Takav tip zaplene može se pokazati pogodnim u sledećim slučajevima:

· postoji velika količina opreme koju treba uzeti u obzir (npr. u malim i srednjim preduzećima);

· postoji opasnost od velikog novčanog ili drugog gubitka koji bi mogao nastati usled kvara/nepristupačnosti zaplenjene opreme (npr. može se smatrati da je informaciona tehnologija (IT) od ključnog značaja za osumnjičenog ili za treće lice); 

· zaplena se ne smatra neophodnom zbog prirode konkretnog krivičnog dela.

Prednosti takvog vida zaplene su sledeće:

· mala je opasnost od oštećenja opreme;

· mala je opasnost od nanošenja štete licima koja nisu povezana s krivičnim delom o kome je reč;

· mala je opasnost od ometanja aktivnosti koje nemaju veze s tim krivičnim delom;

· elektronski dokazi se mogu pregledati u kontrolisanom okruženju.

Negativne strane tog tipa zaplene su sledeće:

· na licu mesta je obično potrebna specijalizovana oprema;

· na licu mestu je obično potrebna podrška veštaka;

· postoji opasnost da se prenebregne neki deo dokaza;

· postupak zaplene odnosi mnogo vremena; 

· istražni organ ne preuzima kontrolu nad relevantnom opremom.

3. Konfiskacija rezervnih (bekap) medijuma za skladištenje  
Ova vrsta zaplene može biti prikladna slična zapleni ili kopiranju celokupne memorije, posebno ako se radi o izuzetno velikoj količini opreme i podataka (na primer, velike mreže, centralni kompjuteri i okruženja). 

Prednosti su slične prednostima zaplene preslikavanjem koja je opisana u drugom odeljku (praktično nema rizika od nanošenja štete ili štetnih radnji). Postoje i dodatne prednosti, a one se ogledaju u sledećem:
· nije potrebna nikakva posebna oprema na licu mesta; 

· na licu mesta nije potrebno obaviti nijednu operaciju koja zahteva mnogo vremena.

Negativne strane tog tipa zaplene su sledeće:
· obično je na licu mesta potrebna podrška stručnjaka;
· takođe, obično je potrebna pomoć lokalnog administratora kompjuterskog sistema;
· postoji opasnost od prenebregavanja dela dokaza (zato što obično nije mogućno unapred znati koliko su kompletni bekap podaci); 
· istražni organi ne preuzimaju kontrolu nad relevantnom opremom.

4. Zaplena selektivnim kopiranjem podataka
Ovu vrstu zaplene trebalo bi koristiti samo u izuzetnim okolnostima – ako nije moguć nijedan od prethodno pomenutih vidova zaplene, tj. ako je za kasniju analizu mogućno kopirati samo izabrane podatke (tj. one podatke koji su najrelevantniji). Obično je neophodna stručna podrška na licu mesta.

Prednosti i mane tog tipa zaplene slične su kao i kada je reč o zapleni kopiranjem bekapa s rezervnim podacima. Postoji još jedna mana, a ona se ogleda u tome da je u tom slučaju onemogućena bilo kakva „istorijska rekonstrukcija” sistema. Pored toga, treba preduzeti posebne mere opreza da bi se sačuvala dokazna vrednost informacija koje su na taj način zaplenjene.
5. Zaplena dokaza sa interneta  
Zaplena dokaza sa interneta od presudnog je značaja za mnoge vidove istrage i za njeno delotvorno sprovođenje su potrebni stručno znanje, veština i odgovarajući resursi. Na ovom kursu se ne ulazi u detalje takvog prikupljanja podataka, već samo ukazuje na to da se na takav način postupanja u zapleni podataka primenjuju ista ona opšta načela koja važe i za ostale vidove zaplene podataka. Postoje razni vidovi prikupljanja podataka sa interneta i mogu se grubo podeliti na dve kategorije: 1) prikupljanje podataka iz otvorenih izvora i 2) tajno prikupljanje podataka. Postoje mnoga pravna i procesna pitanja koja se odnose na taj aspekt i o njima se dalje ne govori. Pretpostavlja se da će taj aspekt biti obuhvaćen naprednim modulom obuke.

	Slajdovi 
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	POSTUPAK ZAPLENE ELEKTRONSKIH DOKAZA

Kao što je već pomenuto u uvodnom delu, u žiži pažnje ovog dokumenta je postupak zaplene elektronskih dokaza, koji se sastoji od pretrage, pronalaženja, prikupljanja i dokumentovanja elektronskih dokaza. Postupak obuhvata sledeće faze, koje su opisane u narednim odeljcima:

1. Priprema za zaplenu (prvi odeljak);

2. Obezbeđivanje mesta pretraživanja (drugi odeljak);

3. Dokumentovanje mesta pretraživanja (treći odeljak);

4. Prikupljanje dokaza (četvrti odeljak);

5. Pakovanje, transport i skladištenje dokaza (peti odeljak).

Ključna načela pretraživanja informacionotehnološkog okruženja preporučio je Savet Evropske unije i sva su ona uzeta u obzir prilikom utvrđivanja postupaka opisanih u sledećim odeljcima.

1. Priprema za zaplenu  
Tokom prethodnih istraga čiji je cilj dobijanje naloga za pretres, trebalo bi utvrditi kolika je mogućnost da budu pronađeni elektronski dokazi koji su relevantni za predmet. Ako takva verovatnoća postoji, odgovorno lice treba da obavesti lokalnu jedinicu za prikupljanje podataka i/ili spoljne veštake, i to što je pre moguće. Prva odluka koju treba doneti odnosi se na to koje vrste ili koju vrstu zaplene treba preduzeti (vidovi zaplene opisani su na slajdu 28). Treba unapred i uz stručnu pomoć prikupiti što je mogućno više informacija o informacionotehnološkom sistemu koji treba zapleniti, kao što su, na primer, sledeće informacije:

· informacije o računarskom hardveru / operativnom sistemu / softveru / aplikacijama i uređajima za skladištenje podataka,

· informacije u vezi s komunikacijama i mrežom (ISP
, telefon, faks, modem, LAN
, mrežna oprema itd.),

· ko je odgovoran za kompjuterski sistem i/ili mrežu (na primer, da li postoji lokalni administrator ili računarskim sistemom upravlja neka spoljna kompanija),

· koliko opreme se očekuje da će biti zaplenjeno (što je relevantno za vid zaplene iz prvog odeljka),

· koliko podataka treba prekopirati (relevantno za vidove zaplene opisane u drugom i četvrtom odeljku), 

· postoji li rezervni (bekap) sistem na medijima za skladištenje (relevantno za vid zaplene opisan u trećem odeljku).

Faza pripreme obuhvata sledeće korake:

· Obezbediti da za zaplenu elektronskih dokaza postoji propisno ovlašćenje (npr. nalog za pretres dobijen u saglasnosti sa zakonom);

· Pribaviti što je mogućno više informacija o informacionotehnološkom sistemu koji treba zapleniti (vidi gore);

· Odabrati članove tima (uključujući, ako je potrebno, i spoljne stručnjake);

· Odrediti individualne zadatke za svakog člana tima;

· Obavestiti članove tima o tome kako treba da obavljaju svoje zadatke (trebalo bi da su svi oni već prošli odgovarajuću osnovnu obuku); 

· Snabdeti članove tima potrebnom opremom i alatkama za zaplenu (logistika).

Kao što je ranije već istaknuto, sve aktivnosti koje se na tom planu odvijaju treba da budu usklađene sa sektorskom politikom službe o kojoj je reč i propisima EU, državnim i lokalnim propisima.

Članovi tima za zaplenu

Ako nije poznato koji sve elektronski dokazi mogu biti pronađeni na licu mesta, u timu za zaplenu treba da se nalaze lica koja su specijalno obučena za zadatke pretraživanja i zaplene IT opreme i elektronskih dokaza. U nekim slučajevima možda je čak potrebno da se konsultuje nezavisni stručnjak (vidi, takođe, četvrti odeljak). Na primer, ako sistemom upravlja neka spoljna kompanija ili spoljni administrator sistema, može se razmotriti mogućnost da se on angažuje kao veštak (ako lice nema status osumnjičenog i ako se ne razmatra takva mogućnost). Minimalni zahtev koji se postavlja jeste da oni koji se prvi nađu na mestu događaja budu lica koja su već prošla osnovnu obuku za prikupljanje elektronskih dokaza.

Članove tima treba da izabere i zadatke im rasporedi službeno lice koje je zaduženo za tu fazu postupka zaplene (vidi takođe početak slajda br. 30). Faze i zadaci koji odgovaraju svakoj pojedinačnoj fazi opisane su u sledećim odeljcima (odeljci od 2 do 5).

Svi članovi tima treba da su prošli odgovarajuću obuku tako da znaju kako da obave svoje zadatke. Na primer, treba tačno da znaju kada da primene ista ona načela kada rukuju elektronskim dokazima kakva bi primenili u rukovanju drugim fizičkim dokazima, a kada treba da preduzmu neke posebne mere (na primer, ne treba da koriste prah aluminijuma da bi uzimali otiske prstiju sa elektronskih uređaja). Takođe, treba da znaju da u nekim slučajevima moraju stupiti u kontakt sa stručnom jedinicom i stoga se postarati da unapred dobiju informacije o tome kako je mogućno ostvariti taj kontakt.

Oprema i alat za zaplenu

Za prikupljanje elektronskih dokaza mogu biti potrebni posebna oprema i alat. Tehnološki napredak i tehnološka dostignuća diktiraju promene kada je reč o alatu i opremi koji su za to potrebni.

Sledeća oprema/kompleti, odnosno torbe sa osnovnim alatom mogu biti od koristi u toku pretresa i zaplene i onaj član koji je odgovoran za logistiku trebalo bi da ih obezbedi za ostale članove tima:

· Alat za demontažu i uklanjanje:

· Odvrtke (s ravnom glavom i krstaste, kao i one koje su specifične za određenog proizvođača, na primer Compaq, Macintosh);

· Nasadni ključevi (šestougaoni, zvezdasti i sa sigurnosnom čivijom);

· Klešta (standardna i sa igličastim vrhom);

· Sekači žice (za uklanjanje kablovskih veza);

· Male pincete;

· Dokumentacija:
· Evidencija pretresa i zaplene (registar imovine);

· Etikete i traka (za obeležavanje i identifikaciju sastavnih elemenata sistema, uključujući izvode i priključke);

· Kablovske oznake;

· Etikete za označavanje dokaznog materijala (one koje se vezuju i one koje se lepe);

· Ostali potrebni obrasci;

· Neizbrisivi markeri u boji (za kodiranje i identifikaciju skinutih elemenata);

· Kamera i/ili video-kamera (za fotografisanje mesta događaja i svih prikaza na ekranu);

· Oprema za pakovanje i transport:

· Antistatičke kese (za zaštitu opreme koja se uklanja, kao što su štampane ploče; treba izbegavati svaki materijal koji može da proizvede statički elektricitet, kao što su polietilenske kese);

· Antistatička folija s mehurićima za pakovanje;

· Kablovske veze (za fiksiranje kablova);

· Kese i trake za pakovanje dokaza;

· Kutije za pakovanje disketaa, JAZ/ZIP-kartridža, DVD-ijeva ili CD-ova;

· Materijal za pakovanje (treba izbegavati materijal koji može da izazove statički elektricitet, kao što je stiropor u pločama ili kuglice stiropora);

· Rasklopive ili čvrste kutije raznih veličina za pakovanje (gde god postoji, treba koristiti originalnu ambalažu);

· Oprema za komunikaciju:

· Mobilni telefon ili neki drugi komunikacioni uređaj preko koga je mogućno dobijati savete (ne treba ga koristiti u blizini računarske opreme);

· Informacije za kontakt radi dobijanja pomoći (na primer, brojevi telefona specijalizovane jedinice)

· Ostali predmeti:

· Mala baterijska lampa sa držačem;

· Rukavice;

· Ručna kolica;

· Široke gumene trake;

· Lupa;

· Papir za štampač;

· Disk/CD za zaplenu (ako su ljudi obučeni da ih koriste u forenzičke svrhe);

· Nekorišćene diskete;

· Transport (da bi se do mesta događaja i od njega transportovali članovi tima, oprema i alati za zaplenu i zaplenjeni dokazi).

2. Obezbeđivanje mesta na kome se vrši pretraživanje  
Službeno lice koje prvo stigne na mesto događaja treba da osigura bezbednost svih prisutnih lica i celovitost svih dokaza, kako klasičnih, tako i elektronskih. 

Ta faza obuhvata sledeće korake:

· Pratiti sektorsku politiku u datoj jurisdikciji u pogledu obezbeđivanja mesta izvršenja krivičnog dela

· ukloniti sva lica s mesta na kome će se prikupljati dokazi (uključujući opremu i sistem za napajanje električnom energijom);

· Zaštiti fizički i elektronske podatke koji bi mogli nestati

· identifikovati, obezbediti, dokumentovati i fotografisati svaki uređaj koji sadrži takve podatke koji bi mogli da nestanu,

· posmatrati potencijalne osumnjičene i druga lica da bi se onemogućili u eventualnom nastojanju da promene ili unište dokaze,

· posmatrati sastavne delove informacionotehnološke opreme kako bi se sprečilo menjanje ili uništavanje dokaza;

· Identifikovati i dokumentovati povezane elektronske komponente koje nisu predmet zaplene;

· Identifikovati telefonske i mrežne kablove povezane sa uređajima, dokumentovati ih i označiti;

· Odlučiti da li su potrebni i neki drugi dokazi koje bi trebalo zapleniti s nekog uređaja (npr., DNK, otisci prstiju, tragovi droge, akceleranti)

· ako treba zapleniti i neke druge dokaze, postupati saglasno opštem postupku za rukovanje tom vrstom dokaza koji je izložen u odgovarajućem priručniku,

· odložiti primenu destruktivnih tehnika sve do faze koja nastupi posle spasavanja odnosno rekonstrukcije elektronskih dokaza;

· Prikupiti latentne otiske prstiju pošto se završi sa spasavanjem elektronskih dokaza (zato što tastature, miš, diskete, CD-ovi ili druge komponente mogu na sebi da imaju i latentne otiske prstiju ili druge fizičke dokaze koje treba sačuvati);

· Ne treba koristiti aluminijumski prah za uzimanje otisaka prstiju s mesta događaja, zato što on može da ošteti opremu i podatke.

· Izvršiti pretres mesta događaja u potrazi za neelektronskim, ali povezanim dokazima, kao što su

· pisane lozinke i druge rukom napisane beleške,

· prazne beležnice sa otiscima pisanja na prethodnoj stranici,

· priručnici za hardver i softver,

· kalendari ili dnevnici,

· kompjuterski odštampani tekstovi ili grafički prikazi,

· fotografije, 

· informacije o ličnim sklonostima koje bi mogle biti od koristi za potonje razbijanje lozinke/šifre za ulazak (većina lozinki u neposrednoj je vezi s ličnim okruženjem, kao što su registarske tablice, stvari vezane za partnere/decu, telefonski brojevi, hobiji itd.)

· Obaviti preliminarne informativne razgovore

· razdvojiti i identifikovati sva lica (svedoke, subjekte ili ostale) na mestu događaja i zapisati gde su se tačno nalazili u trenutku ulaska;

· koristiti obrasce/kontrolne spiskove ili nešto slično za prikupljanje i evidentiranje informacija od tih pojedinaca;

· saglasno sektorskoj politici datog organa i zakonima, pribaviti od tih pojedinaca informacije kao što su

· svrha datog uređaja/sistema (na primer, knjigovodstvo),

· vlasnici i/ili korisnici uređaja/sistema koji su nađeni na mestu događaja, kao i lozinke (vidi niže), korisnička imena i provajderi internet usluga,

· sve lozinke koje su potrebne za pristup sistemu, softveru ili podacima (pojedinac može da ima više lozinki, na primer BIOS, prijavu za ulazak u sistem, na mrežu ili ISP, prijavu za datoteke s aplikacijama, frazu za prolazak za šifrovanje, kao što je fraza za PGP, mejl, pristupni token, planer ili listu kontakata),

· sve jedinstvene bezbednosne planove ili destruktivne uređaje,

· sve vidove eksternog skladištenja podataka,

· svu dokumentaciju sa objašnjenjima za hardver ili softver koji su instalirani na datom sistemu.

3. Dokumentovanje mesta događaja  
Dokumentovanje mesta događaja se odvija tokom celokupnog postupka zaplene. Od presudnog je značaja da se tačno dokumentuje data lokacija i stanje računara, medijuma za memorisanje i ostalih uređaja, kako elektronskih, tako i onih konvencionalnih. U prethodnim i narednim odeljcima nultog poglavlja navodi se više bližih uputstava o tome šta treba dokumentovati. U ovom odeljku daje se samo rezime tih uputstava.

U celini gledano, mora se dokumentovati sledeće, s tim što u fazi prikupljanja može nastati i dodatna dokumentacija:

· Fizičko mesto događaja

· Skicirati plan datog sistema uključujući, na primer, položaj miša i lokaciju komponenata sistema;

· Fotografisati/napraviti video-snimak/dokumentovati čitavu scenu6 (ako je mogućno, raditi u punom krugu, to jest pod uglom od 360 stepeni);

· Računarski sistemi i elektronske komponente/uređaji/oprema

· Dokumentovati sledeće
· Podrobnosti u vezi s celokupnom relevantnom opremom koja je tu pronađena, na primer, naziv proizvođača, model, serijski broj,

· Stanje i lokaciju svakog računarskog sistema koji sadrži ili sam po sebi predstavlja elektronske dokaze, uključujući stanje napajanja (računar uključen, isključen ili u režimu „spavanja“);

· Dokumentovati sve veze (kablovske ili bežične) od računarskog sistema ka drugim uređajima ili od drugih uređaja ka računarskom sistemu;

· Označiti nalepnicom sve portove i kablove (uključujući i veze s perifernim uređajima), čime se omogućuje potonje precizno ponovno sklapanje,

· Označiti nalepnicom nekorišćene portove za vezu upravo tako, kao „nekorišćene”. Identifikovati priključne stanice laptop računara radi identifikacije ostalih memorijskih medijuma;

· Dokumentovati sve detalje o monitoru u trenutku intervencije

· Fotografisati prednju stranu kompjutera i ekran monitora, kao i druge komponente,

· Napraviti pismene beleške o tome šta se tačno javlja na ekranu monitora,

· Napraviti video-snimak aktivnih programa ili sačiniti opsežniju dokumentaciju o aktivnosti ekrana monitora;

· Dokumentovati relevantne elektronske komponente koje neće biti predmet zaplene;

· Informacije koje potiču od lica zatečenih na mestu događaja:

· Obaviti informativni razgovor sa svim licima i dokumentovati njihove odgovore/ispuniti formulare;

· Dokumentovati sledeće

· Bliže podatke o svim licima prisutnim u prostorijama u kojima se vrši pretres,

· Bliže podatke o svim licima koja su koristila relevantni računarski sistem/opremu,

· Opaske, komentare i informacije koje iznesu svedoci/korisnici/vlasnici računara;

· Radnje preduzete na mestu događaja

· Sačiniti zapisnik o svim aktivnostima preduzetim na licu mesta (trag/dnevnik zaplene).

4. Prikupljanje dokaza  

Informacionotehnološki sistem ne bi smeo da bude zaplenjen kao dokazni materijal samo zato što je pronađen na mestu događaja. Jedna takva mera mora biti opravdana i srazmerna krivičnom delu o kome je reč, pa stoga službeno lice koje izda naredbu za pretres mora doneti svesnu odluku o tome da li istražni organ treba da zapleni neki predmet.

Sa elektronskim dokazima, kao i sa svim ostalim dokaznim materijalom, mora se postupati pažljivo i na način koji omogućuje očuvanje dokazne vrednosti tog materijala. To se ne odnosi samo na fizičku celovitost nekog predmeta ili uređaja već i na elektronske podatke koje on sadrži. Određene vrste elektronskih dokaza nalažu da se njima posebno rukujue, da se posebno pakuju i transportuju. Elektronski dokazi koji su osetljivi na oštećenje ili promene prouzrokovane dejstvom elektromagnetskih polja (kao što su polja koja stvaraju statički elektricitet, radijski odašiljači, magneti i drugi uređaji) treba da imaju odgovarajuću zaštitu. Elektronske dokaze treba pleniti u skladu sa smernicama nadležnih organa i zakonom. O sledećim vrstama elektronskih dokaza kasnije će biti više govora:

· Računarski sistem;

· Drugi elektronski uređaji;

· Mediji za digitalno skladištenje;

· Informacije koje se odnose na mrežu (konfiguracija i servisi/aplikacije).

Spasavanje dokaza koji nisu elektronske prirode (ili konvencionalnih dokaza), takođe može biti od presudnog značaja u istragama čiji su predmet krivična dela iz oblasti elektronskog/kompjuterskog, odnosno visokotehnološkog kriminala. Treba se propisno pobrinuti da se svi takvi dokazi spasu i sačuvaju. Sve one stvari koje su relevantne za naknadno ispitivanje elektronskih dokaza mogu postojati i u drugim oblicima (npr. rukom napisane šifre, tj. lozinke i druge rukom vođene beleške, prazne beležnice s tragovima od pisanja na prethodnoj strani, priručnici za hardver i softver, kalendari, literatura, kompjuterski odštampani tekst ili tehnički prikazi i fotografije) treba obezbediti i zaštititi za buduću analizu. Te stvari se često nalaze veoma blizu datog računara ili povezanih elemenata hardvera. Svi dokazi treba da budu identifikovani, obezbeđeni i sačuvani u skladu s politikom nadležnog organa i važećim zakonima.

5. Pakovanje, transport i skladištenje 

Računari i s njima povezani uređaji i oprema predstavljaju krhke elektronske instrumente osetljive na temperaturu, vlagu, statički elektricitet, izvore namagnetisanja, čak i na neke postupke (npr. uključivanje/isključivanje). Stoga treba preduzeti posebne mere predostrožnosti prilikom pakovanja, transporta i skladištenja elektronskih dokaza. Da bi se vodila precizna evidencija (trag) o čuvanju dokaza, treba na odgovarajući način dokumentovati pakovanje, transport i skladištenje dokaza.

U celini gledano, svim računarskim komponentama i memorijskim medijima mora se rukovati s najvećom mogućom pažnjom, zato što se nestručnim rukovanjem mogu oštetiti ili uništitit elektronski dokazi:

· Pakovanje

· Treba obezbediti da se svi prikupljeni elektronski dokazi propisno dokumentuju i označe nalepnicama pre nego što se spakuju;
· Kad god je to moguće, prikupljene elektronske dokaze treba transportovati u originalnoj ambalaži;
· Ako nema originalne ambalaže, treba koristiti antistatičku ambalažu (na primer papirnate ili antistatičke plastične kese), treba izbeći korišćenje materijala koji bi mogao da izazove statički elektricitet, kao što su standardne plastične kese;
· Ne smeju se savijati, kriviti ili grebati memorijski mediji, kao što su diskete, CD-ovi i trake;
· Lepljive etikete nikako ne treba pričvršćivati na površinu memorijskog medijuma; kad god je to moguće treba koristiti kutije ili koverte za pakovanje memorijskih medijuma;
· Treba se postarati da svi kontejneri u kojima se drže dokazi budu propisno označeni;
· Ako se yaplenjuje više računarskih sistema, svaki sistem treba zasebno označiti tako da može ponovo da se sklopi, u stanju u kome je zatečen;
· Transport

· Elektronske dokaze treba držati što dalje od magnetskih izvora; radio-odašiljači, magneti zvučnika i zagrejana sedišta predstavljaju primer onih stvari koje bi mogle da oštete elektronske dokaze;

· Treba se postarati da sva ta oprema bude zaštićena od udara i trešenja (to jest, mehaničkog oštećenja), toplote i vlage;

· Treba se postarati da računari i ostali uređaji koji nisu upakovani u odgovarajuće kontejnere budu pričvršćeni u vozilu kojim se transportuju da bi se izbegli udari i prekomerno truckanje; na primer računare treba smestiti na pod vozila, a monitore postaviti na sedište sa ekranom okrenutim nadole i pritom ih osigurati sigurnosnim pojasom sedišta;

· Nikako ne treba stavljati teške predmete na manje komade opreme / memorijske medijume;

· Kad god je to moguće, elektronske dokaze ne treba ostavljati u vozilima;

· Skladištenje

· Treba se postarati da svi dokazi budu popisani u skladu sa odgovarajućom poslovnom politikom nadležnog organa;

· Dokaze treba uskladištiti na bezbednom mestu, daleko od ekstremnih temperatura i vlage;

· Dokaze treba zaštititi od magnetnih izvora, vlage, prašine i drugih štetnih čestica ili zagađivača;

· Za skladištenje elektronskih dokaza treba koristiti prostoriju koja je na primeren način obezbeđena i koja ima odgovarajuću

· kontrolu pristupa,

· protivpožarnu zaštitu (npr. alarm, aparate za gašenje požara, u čijem je skladišnom prostoru ili u njegovoj neposrednoj blizini zabranjeno pušenje),

· temperaturu i vlažnost vazduha, 

· zaštitu od izvora namagnetisanja (na primer, nalazi se dovoljno daleko od usmerenih radio-uređaja);

· Ne smeju se skladištiti zapaljivi proizvodi u istoj prostoriji ili u neposrednoj blizini dokaza (na primer, supstance za čišćenje ili gomila papira);
· Treba koristiti odgovarajuću pokrivku za pod da bi se izbeglo pražnjenje statičkog elektriciteta;
· Elektronske dokaze ne treba skladištiti u prostorijama u kojima se nalaze cevi za vodu, posebno one koje su postavljene duž tavanice;
Treba voditi računa o tome da potencijalni dokazi, kao što su datum, vreme i konfiguracija sistema mogu da budu izgubljeni usled dugotrajnog skladištenja; pošto baterije imaju ograničen rok trajanja, ako one otkažu, mogli bi da se izgube podaci; zato zaposleni koji se time bave treba da budu obavešteni o tome da neki uređaj radi na baterije (npr. PDA, ili PC/CMOS), što znači da on automatski zahteva da mu se bez odlaganja posveti pažnja.

	Slajdovi 
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Kompjuterska forenzika

Izraz kompjuterska ili računarska forenzika koristi se da bi se opisala sistematska analiza informacionotehnološke opreme radi traganja za digitalnim dokazima. Forenzička analiza se obično odvija po izvršenju krivičnog dela. U poređenju s klasičnim istragama, forenzička analiza donosi jedinstvene izazove, budući da se kompjuterska tehnologija stalno menja pa se sve više informacija skladišti u digitalnim formatima, što povećava ukupnu količinu potencijalnih dokaza. To znači da je težište stavljeno na mogućnost da se dokazi koriste u sudskim postupcima. U izvesnoj meri, to ograničava sposobnost za obavljanje forenzičkih istraga, budući da su one ograničene pravnim standardima. Čak i kada bi nove tehnologije omogućile nove forenzičke istrage, njihova primena je ograničena uslovom, a to je da svi novi instrumenti budu uklopljeni u postojeće zakonske okvire.
Faze angažovanja forenzičkih stručnjaka
Forenzički stručnjaci nisu uključeni samo u krivične postupke već imaju važnu ulogu i u parničnim postupcima, u razvoju i razradi strategije zaštite i odgovarajućeg obrazovanja. Kada je reč o krivičnom postupku, njihov angažman se odvija u četiri faze:
· Identifikovanje relevantnih dokaza. Forenzički stručnjaci imaju važnu ulogu u koncipiranju istražne strategije. Oni mogu pružiti podršku organima reda u određivanju najbolje istražne tehnike pre no što se ona realizuje. Pored toga, konsultantske usluge forenzičkih stručnjaka mogu imati aktivnu ulogu u istrazi, tako što će se, na primer, analizirati infrastruktura mreže u prostorijama osumnjičenog da bi se utvrdile moguće lokacije za uređaje koji se koriste za skladištenje;
· Zaštita/zaplena/prikupljanje dokaza. Prikupljanje digitalnih (elektronskih) dokaza može se odvijati na fizičkoj lokaciji na kojoj su oni uskladišteni, ali se to može obaviti i daljinski. Istražitelji koji preduzimaju prve korake u prikupljanju dokaza (oni koji se prvi pojave na mestu događaja) snose veoma veliku odgovornost za celokupan istražni proces. Ako oni donesu loše odluke u vezi sa zaštitom i očuvanjem podataka, mogu se izgubiti važni tragovi. Jedan primer izazova koji taj zadatak predstavlja jeste pitanje upravljanja uključenim kompjuterima osumnjičenog. Po pravilu, električno napajanje treba da se prekine umesto da se kompjuter isključi pomoću komandi na operativnom sistemu. Međutim, kada je počinilac koristio tehnologiju za šifrovanje, obustava električnog napajanja može izazvati dekripciju datoteke. Stoga službeno lice koje se prvo pojavljuje na mestu događaja mora doneti valjanu odluku, zavisno od toga gde je težište istrage.
Forenzička ekspertiza nije važna samo kada je reč o istragama koje se odvijaju na mestu na kome su uskladišteni relevantni podaci. Forenzički stručnjaci mogu podržati istragu i tako što će pripremiti zahtev koji se dostavlja provajderima i što će pomoći istražiteljima da se utvrdi odgovarajuća predistorije slučaja, što je sve neophodno da bi se dokazala pouzdanost prikupljenih dokaza.
· Analiza kompjuterske tehnologije i digitalnih (elektronskih) dokaza. Sledeća faza obuhvata sve aspekte koji se odnose na analizu digitalnih dokaza i zaplenjenog hardvera. U celini gledano, to je najsloženija faza u celokupnom istražnom postupku. Službena lica koja prva dođu na mesto događaja često zaplene nekoliko uređaja za skladištenje podataka. Svaki od tih uređaja za skladištenje podataka može sadržati po nekoliko hiljada fajlova. Sama količina podataka koje treba analizirati već suočava istražitelje sa ogromnim izazovima. Stoga je jedan od ključnih zadataka forenzičkih stručnjaka upravo identifikacija onih informacija koje su relevantne za istragu. Rad stručnjaka odvija se u širokom dijapazonu od traganja za nezakonitim sadržajem na računarskom sistemu do analize zapisa i datoteka. Ne može se očekivati da su svi koraci koje je počinilac preduzeo tokom izvršenja dela iz oblasti visokotehnološkog kriminala ostavili trag. Analizom raspoloživih dokaza forenzički stručnjaci ipak mogu da rekonstruišu način na koji je krivično delo počinjeno. Treća faza takođe obuhvata i izradu celovitog izveštaja koji, između ostalog, sadrži opis svih koraka preduzetih u toku istrage i metoda koji su korišćeni za pribavljanje dokaza.
Primeri forenzičkih analiza
U sklopu četiri faze (posebno u trećoj fazi) mogućne su višestruke forenzičke analize. Izbor prave istražne tehnike zavisi od raznih činilaca – posebno od vrste krivičnog dela koje je u žiži pažnje istrage.

Među najuobičajenijim tehnikama su:
· Analiza hardvera. Ako istražitelji zaplene računarski hardver, forenzički stručnjaci mogu da analiziraju taj hardver da bi prikupili informacije koje se odnose na računarski sistem. Takva istraga može, na primer, da bude relevantna kada treba pokazati da je izvršilac mogao da poveže računarski sistem sa internetom. Pored toga, analiza hardvera može da bude relevantna ako je – usled prenosa informacija koje se odnose na sistem tokom postupka registracije – poznato da je osumnjičeni koristio određenu konfiguraciju hardvera.
· Analiza funkcije računarskog softvera. Pored hardvera, i računarski softver igra značajnu ulogu u funkcionisanju računarskog sistema. Tako, na primer, forenzički stručnjaci mogu da odrede funkcije kompjuterskog virusa ili drugih oblika štetnog softvera. Sem toga, oni mogu da rekonstruišu procese funkcionisanja softvera. Analiza softvera takođe može biti od značaja da se odredi da li je inkriminisana prodaja softvera koji se može koristiti kako u zakonite, tako i u protivzakonite svrhe (dvojno korišćenje).
· Analiza softvera ugrađena u računarski sistem osumnjičenog. Analiza softvera koji je ugrađen u računarski sistem osumnjičenog može pružiti istražiteljima vredne informacije za dalju istragu. To posebno važi kada je reč o softveru za šifrovanje i o sredstvima koja se koriste za pouzdano brisanje podataka iz datoteka. Ako je takav softver instalisan u računaru osumnjičenoga, onda se ta pitanja mogu konkretno obraditi u daljoj istrazi.
· Identifikacija relevantnih digitalnih/elektronskih informacija. Računarski podaci mogu da budu uskladišteni na raznim vrstama uređaja za skladištenje. Razne mogućnosti za čuvanje datoteka postoje čak i na hard disku. Stoga je identifikacija lokacije na kojoj su uskladišteni relevantni dokazi pravi izazov.
Jedna od novih tendencija koja donosi krupne izazove u prepoznavanju relevantnih digitalnih podataka jeste sve veće korišćenje daljinskog skladištenja. Kao što je gore već naglašeno, dostupnost pristupa širokog opsega i servera za daljinsko skladištenje utiče na način skladištenja informacija. Korišćenjem takvog daljinskog skladištenja osumnjičeni može da osujeti zaplenu svog hardvera i na taj način onemogući organe reda da pristupe informacijama koje su uskladištene na daljinskim uređajima za skladištenje. U tom slučaju, može se koristiti forenzička analiza kako bi se proverilo da li je osumnjičeni zaista koristio metode daljinskog skladištenja podataka.

Identifikacija relevantnih digitalnih informacija nije ograničena samo na datoteke. Banke podataka softverskih alata koje je osumnjičeni koristio da bi pronašao informacije na svome računaru takođe mogu sadržati relevantne informacije. Dokazi za krivični postupak mogu se naći čak i u privremenim datotekama koje stvara sam sistem.
· Identifikacija skrivenih datoteka. Izvršioci krivičnih dela mogu da koriste tehniku koja podrazumeva skrivanje datoteka u uređaju za skladištenje ne bi li na taj način sprečili organe reda da analiziraju sadržaj datoteke. To je posebno relevantno ako su predmet istrage nezakoniti sadržaji datoteka. Forenzičke istrage mogu da identifikuju skrivene datoteke i tokom analize ih učine pristupačnima.
· Spasavanje obrisanih datoteka. Ako izvršioci krivičnih dela koriste alate kojima se datoteke sigurno brišu, onda uglavnom nije mogućno vraćanje podataka. Međutim, kada izvršioci ne znaju za postojanje takvih alata, brisanje digitalnih podataka ne mora nužno da ih učini potpuno nepristupačnim organima reda, jer datoteke mogu da se spasu (povrate) korišćenjem posebnih forenzičkih softverskih alata.
· Dekripcija (dešifrovanje) šifrovanih datoteka i vraćanje lozinki. Kriminalci sve više koriste tehnologiju šifrovanja podataka. Ta tehnologija donosi krupne izazove organima reda jer ih onemogućava da pristupe šifrovanim podacima i izvrše njihovu analizu. Tokom forenzičke analize može se pokušati da se dešifruju šifrovane datoteke i uređaji za skladištenje. Pored toga, forenzički stručnjaci mogu da podrže organe reda u razvoju strategija za pristupanje šifrovanim fajlovima – na primer, pomoću ki-logera.
Počinioci krivičnih dela ne sprečavaju pristup informacijama samo šifrovanjem već koriste i sisteme zaštite lozinkama. Forenzička analiza može da primeni metode „vraćanja” lozinki da bi omogućila organima reda pristup tako zaštićenim sistemima.
· Analiza datoteka. Datoteke (fajlovi) uskladištene na uređajima za skladištenje mogu se na različite načine analizirati. Tako se, na primer, forenzička istraga može usredsrediti na sadržaj datoteka. Pored ručnog pretraživanja sumnjivih datoteka, u forenzičkoj istrazi mogu da se koriste i automatske pretrage ključnih reči, kada je reč o tekstualnim datotekama, i alati koji vrše automatsko pretraživanje, ako se radi o slikama na računaru osumnjičenog.
Kao što je ranije već istaknuto, prilično se lako može manipulsati računarskim podacima. Forenzičke istrage mogu da dokažu izmene i falsifikovanje digitalnog dokumenta.

Pored toga, istrage mogu da uzmu u obzir i metapodatke. Tim tipom analize mogućno je utvrditi vreme kada je poslednji put otvoren ili modifikovan neki dokument. Pored toga, analiza metapodataka koristi se da bi se identifikovao autor datoteke s pretećom porukom ili serijski broj kamere korišćene za snimanje sadržaja s dečjom pornografijom.
· Analiza autorstva. Ako se na blogovima ili forumima na internetu pojave preteći tekstovi ili jezik mržnje, analiza datoteka logovanja možda neće dovesti istražitelja pravo do autora teksta, ako je osumnjičeni delovao iz internet kafea ili ako je koristio anonimne komunikacione servise. Sofisticirana lingvistička analiza može biti od pomoći da se utvrdi da li je osumnjičeni već pisao članke i ostavio podatke koji pomažu u prepoznavanju izvršioca u tom kontekstu.
· Održavanje celovitosti podataka. Kao što je ranije već istaknuto, zaštita celovitosti elektronskih dokaza od presudnog je značaja za njihovu prihvatljivost pred sudom. Forenzički stručnjaci mogu tokom prikupljanja dokaza da obezbede celovitost datoteka. To omogućuje organima reda da u nekim slučajevima izbegnu zaplenu hardvera, a se umesto toga pozovu na kopiranje relevantnih datoteka, štiteći njihovu celovitost od bilo kakvog menjanja tokom istražnog postupka. To posebno važi za slikanje medija za skladištenje.
· Traganje za IP adresom. Izvršioci krivičnih dela koji koriste internet za ta dela (na primer, skidanje slika dečje pornografije ili organizovanje napada na kompjuterske sisteme) ostavljaju tragove za sobom. Analiza podataka o saobraćaju, kao što je ispitivanje datoteka o logovanju koje drže internet serveri, omogućuje istražiteljima da utvrde vezu koju je izvršilac koristio da bi se ulogovao na internet. Takve istrage mogu da predstavljaju izazov ako izvršioci koriste anonimnu komunikacionu tehnologiju. Međutim, čak i u takvim slučajevima istraga nije nemoguća. Jedan primer predstavlja forenzička alatka CIPAV (Computer and Internet Protocol Address Verifier – verifikator kompjuterskih i IP adresa), koja je korišćena u SAD radi identifikacije osumnjičenih koji koriste anonimne komunikacione usluge.
· Analiza imejla. Imejl je postao veoma popularan oblik komunikacije i on igra značajnu ulogu u kompjuterskoj forenzici. S obzirom na to da je relativno lako prepoznati pošiljaoca imejla s pretećom porukom ili priloženim nezakonitim sadržajem, izvršioci veoma često koriste besplatne imejl adrese koje registruju lažnim ličnim podacima. Međutim, čak i u takvim situacijama ispitivanje podataka u zaglavlju i datoteka o logovanju imejl provajdera može u određenim okolnostima da omogući identifikaciju osumnjičenog.
· Praćenje novčanih transakcija. Čitav niz krivičnih dela – uključujući prodaju dečje pornografije – obuhvata i element finansijske transakcije. Korišćenjem podataka iz komercijalnih sistema i institucija uključenih u finansijske transakcije mogućno je identifikovati izvršioca. Jedan takav primer je istraga vođena u Nemačkoj gde su izvršioci koji su skidali dečju pornografiju s komercijalnog sajta identifikovani tako što su kompanije za kreditne kartice analizirale evidenciju klijenata da bi identifikovale one među njima koji su pomoću kreditnih kartica kupovali dečju pornografiju na određenim sajtovima. Takve istrage su izazovnije ako počinioci koriste anonimne metode plaćanja.
· Prikupljanje podataka o saobraćaju u realnom vremenu i presretanje podataka o sadržaju. Forenzičke istrage mogu da obuhvate praćenje prenosa podataka u realnom vremenu. Projekat o visokotehnološkom kriminalu Saveta Evrope www.coe.int/cybercrime omogućuje istražiteljima da reaguju na procese upravo u trenutku kada osumnjičeni koji je predmet istrage stupi u akciju.
· Praćenje aktivnosti u vezi s javno dostupnim uslugama. Usluge koje su javno dostupne mogu se koristiti za razmenu zaštićenog autorskog materijala ili nezakonitih sadržaja. Forenzički stručnjaci mogu u istragama da prate takve javne servise. To obuhvata, na primer, praćenje foruma za četovanje.
· Daljinska forenzika. Danas se razmatra potreba za daljinskim forenzičkim alatima. To bi omogućilo daljinsko prikupljanje živih dokaza i daljinsko praćenje, i to tako da osumnjičeni ne bude svestan da je njegov sistem predmet istrage.
Za sprovođenje takvih istraga potrebna je posebna obuka, kao što su potrebne i precizno utvrđene procedure zasnovane na široko prihvaćenim standardima i metodologijama.
Kako se obavljaju forenzička ispitivanja? 

Postoje dva načina na koja se mogu obaviti forenzička ispitivanja:
· Ručno ispitivanje. Uprkos tome što postoji tehnologija koja automatizuje istragu, računarska forenzika u velikoj meri ostaje posao koji se obavlja rukama. Posebno u onim istragama u kojima se radi s velikom količinom podataka, takvav način ispitivanja može biti relevantan onda kada alati za analizu nisu prikladni.
· Alati za analizu. Neki od postupaka mogu da se automatizuju pomoću naprednih alata za analizu; to naročito važi za pretragu po ključnoj reči, rekonstrukciju izbrisanih datoteka ili dešifrovanje šifrovanog materijala.
U većini istraga kombinuju se manuelne radnje sa upotrebom forenzičkog softvera koji automatizuje istragu.
· Izvođenje dokaza pred sudom. Nije uobičajeno da forenzički stručnjaci izvode dokaze pred sudom, ali oni mogu igrati značajnu ulogu u krivičnom postupku. Forenzički stručnjaci mogu biti svedoci-veštaci koji pomažu onima koji su uključeni u sudski postupak da razumeju procese sklapanja dokaznog materijala, postupke koji su korišćeni za pribavljanje dokaza i za vrednovanje dokaznog materijala.

	Slajdovi 
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	Treći deo – Pravna pitanja

	
	POSEBNA PITANJA U VEZI S PRIKUPLJANJEM DIGITALNIH DOKAZA
Savremeni oblici kriminaliteta koji se ispoljavaju na mrežama, kriminalnim radnjama protiv mreža ili unutar njih, zahtevaju da se angažuju stručnjaci i specijalizovana službena lica na prikupljanju i analizi dokaza tih radnji i pravilnom tumačenju tih dokaza pred sudom.

Razume se, to nije ništa novo: već vekovima stručnjaci pomažu sudijama, tužiocima i advokatima da shvate tehnička pitanja. Na primer, već stolećima su lekari od ključnog značaja kada pred sudom treba utvrditi, razjasniti i vrednovati verovatni uzrok smrti u medicinskom smislu. Međutim, činjenica je da digitalno okruženje otvara nova i potpuno drugačija pitanja, na koja je još uvek veoma teško naći odgovore.

U suštini, stalni tehnički razvoj nije uvek propraćen neprestanim revidiranjem i ažuriranjem pravnih (zakonskih) instrumenata i procesnih pomagala za prikupljanje elektronskih dokaza.

S druge strane, početna i stalna obuka organa reda, tužilaca i sudija ne prati u stopu razvoj tehnike; tu obično ima izvesnog kašnjenja.

U takvim okolnostima pojavljuje se sve veći broj novih krivičnih dela, za čije je razumevanje potrebno posebno znanje. Poznavanje tehnike nije potrebno samo za dokazivanje krivičnih radnji; ono je potrebno i da bi se shvatilo u čemu se tačno sastoji krivično delo. Svi razumeju šta znači „ubistvo”, a lekari-veštaci samo ustanovljavaju uzrok smrti; s druge strane, „onemogućavanje usluge” je krivično delo koje je definisano određenim tehničkim poimanjem načina funkcionisanja kompjutera.

Širom sveta u većini zemalja ne postoje posebne odredbe kojima bi konkretno bilo uređeno pitanje elektronskih dokaza. U nekim zemljama postoje posebna pravila kojima se, na primer, uređuje pitanje presretanja komunikacija. Međutim, u celini gledano, pravni sistemi zasnivaju prikupljanje elektronskih dokaza na pravilima koja odranije postoje i odavno su primenljiva na oflajn svet. U nekim slučajevima, sudovi prihvataju novu stvarnost u vezi s dokazima i sami prilagođavaju klasična pravila; u drugim slučajevima nema ni tog prihvatanja, ni tog prilagođavanja. U takvim situacijama potrebno je u postojeći pravni okvir uneti i nove zakonske odredbe.

Mnoge evropske zemlje još nisu donele zakone kojima bi se uredilo pitanje elektronskih dokaza, kao što nisu utvrdile ni kriterijume koje sudovi treba da primenjuju u ispitivanju i vrednovanju elektronskih dokaza. Prikupljanje i vrednovanje elektronskih dokaza predstavlja delikatnu aktivnost zato što zadire u neka osnovna ljudska prava, kao što su pravo na privatnost i na tajnost telekomunikacija. Ponekad ni sudiji nije jasno da li su ta prava poštovana.

Visokotehnološki kriminal predstavlja globalnu pojavu. Reč je o kriminalnim činjenicama koje se mogu dogoditi istovremeno u više zemalja i jurisdikcija. Po samoj svojoj prirodi, visokotehnološki kriminal je nadnacionalni. Krivična dela počinjena preko informacionih i komunikacionih mreža stvaraju ozbiljne probleme kada je reč o tome da treba tačno utvrditi mesto na kome se krivično delo dogodilo i ko je nadležan za gonjenje tog dela. Budimpeštanskom konvencijom o visokotehnološkom kriminalu nije bilo mogućno rešti sve probleme s tim u vezi, ali ona predstavlja pokušaj da se nađu izlazi iz nekih teških situacija.

Visoke strane ugovornice Budimpeštanske konvencije će, kao što je to uobičajeno i u drugim slučajevima, voditi istragu o delima počinjenim na teritoriji svake od njih ponaosob. U Konvenciji je, međutim, pored toga utvrđeno da visoke strane ugovornice treba da se proglase nadležnima za gonjenje i suđenje u slučajevima koje su njihovi državljani počinili u inostranstvu, ako su radnje o kojima je reč kažnjive i prema lokalnim zakonima u području gde se radnja dogodila.

To je veoma važno praktično pitanje. Iako neke zemlje imaju zakonske odredbe kojima se definiše njihova univerzalna nadležnost, to nije opšteprihvaćeno niti univerzalno priznato načelo.

Međutim, u mnogim situacijama može biti teško utvrditi koji sud ima nadležnost saglasno opštim pravilima. Na primer, neko kompjutersko krivično delo može savršeno biti počinjeno u nekoliko zemalja nad nekoliko žrtava u isti mah ili ga može u isti mah, s različitih lokacija, počiniti nekoliko različitih počinilaca.

Budući da pravila o krivičnoj nadležnosti nisu usaglašena u svim zemljama, lako se može dogoditi da dva suda u različitim zemljama tvrde da imaju nadležnost u odnosu na jedno isto delo, uprkos opštim pravilima utvrđenim u Konvenciji o visokotehnološkom kriminalu. U Evropskoj uniji doneta je važna direktiva kojom se uređuje isključivo pitanje prikupljanja digitalnih (elektronskih) dokaza: Direktiva 2006/24/EC, Evropskog parlamenta i Saveta, od 15. marta 2006. prvi je obavezujući dokument u Evropskoj uniji kojim se uređuje pitanje zaštite podataka koji su prikupljeni ili obrađeni u vezi s pružanjem javnih usluga elektronskih komunikacija ili javnih komunikacionih mreža.

	
	Praktične vežbe (ako je primenljivo)

Za ovu sesiju nisu predviđene nikakve praktične vežbe zato što se ne može jemčiti da će na svim mestima održavanja kursa biti obezbeđen onaj nivo tehnologije i pristupa internetu koji je neophodan za obavljanje takvih vežbi. 

Instruktori mogu nastojati da ubuduće prošire program nastave uključivanjem takvih vežbi onda kada se obuka održava u okruženju koje sadrži odgovarajuće pogodnosti za njihovo izvođenje.

	
	Provera znanja
Nije predviđena nikakva posebna provera znanja pored one koja je već planirana u ovom kursu. Nije zatraženo zvanično ocenjivanje.

	Slajdovi
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	Rezime/rekapitulacija
Instruktor treba da rekapitulira/proveri znanje da bi utvrdio da li su tokom sesije ostvareni utvrđeni ciljevi, da li su polaznici u stanju da:
· Razmotre različite vrste elektronskih dokaza;

· Objasne načela najbolje prakse u vezi sa zaplenom elektronskih dokaza i rukovanje tim dokazima;

· Identifikuju izazove „mrtvog poštanskog sandučeta”, „živih podataka” i izvora elektronskih dokaza koji se nalaze na internetu;

· Identifikuju izazove pribavljanja dokaza iz druge jurisdikcije;

· Razmotre pitanja prihvatljivosti elektronskih dokaza u sudskim postupcima, u smislu njihove verodostojnosti, tačnosti i celovitosti.
Sve navedeno je mogućno ostvariti kroz diskusiju u grupi, postavljanje pitanja polaznicima, organizovanje kviza ili primenom drugih priznatih metoda.

U ovoj lekciji nastojali smo da damo izvesne smernice u pogledu vrste i nivoa znanja u oblasti elektronskih dokaza koji su potrebni da bi sudije i tužioci efikasno obavljali svoje radne zadatke. Ne pretendujemo na to da je ovo potpuna analiza svih pomenutih pitanja, a tamo gde je to relevantno, ukazano je na to gde je mogućno pribaviti bliže informacije o tim pitanjima.

Preporučuje se da se oni koji se bave izradom plana i programa kursa postaraju da materijal koji pripremaju bude ažuran i da obuhvati i najnovija pitanja u meri u kojoj ona utiču na ponašanje kriminalaca; treba takođe obraditi i njihov uticaj na pravna, procesna i dokazna pravila u jurisdikcijama u kojima se kurs održava. Postoje tehnološke promene koje će neminovno uticati na krivičnopravni sistem, kao što je skladištenje podataka na poluprovodničkim diskovima i web 2.0. To su važna pitanja koja će, kako budu još više dobijala na značaju i zastupljenosti, morati da budu uključena u buduće programe obuke.


	6.9 Lekcija 1.3.4 Međunarodna saradnja
	Trajanje: 90 minuta

	Potrebna učila i oprema:
· Laptop ili desktop opremljeni sistemom Windows 7 i Office 2010;
· Projektor;
· PowerPoint prezentacija;

	Svrha
Osnovna svrha ove sesije jeste da se iznova ukaže na važnost međunarodne saradnje i da se iznese opšti pregled raspoloživih instrumenata za međunarodnu saradnju u oblasti visokotehnološkog kriminala, pre svega Budimpeštanske konvencije o visokotehnološkom kriminalu; to će biti uvod u raspoložive instrumente, način na koji se oni koriste, njihovu blagovremenost i delotvornost.

	Ciljevi
Do kraja ove sesije, polaznici treba da budu u stanju da:
· Shvate globalne dimenzije interneta i međunarodnu dimenziju visokotehnološkog kriminala;

· Objasne važnost međunarodne saradnje i znaju raspoložive instrumente međunarodne saradnje u oblasti visokotehnološkog kriminala;

· Identifikuju potrebu za postojanjem veoma brzih i efikasnih kanala međunarodne saradnje i raspoloživih instrumenata, načina na koji se oni koriste, njihove blagovremenosti i delotvornosti;

· Opišu napore međunarodnih organizacija u vezi s primenom novih vidova međunarodne saradnje;

· Diskutuju o Budimpeštanskoj konvenciji o visokotehnološkom kriminalu – identifikuju njena opšta načela, privremene mere i mrežu kontakata za ostvarivanje međusobne pravne pomoći koja radi 24 sata dnevno sedam dana u nedelji.

	Slajd broj
	Sadržaj:

	
	Uvod
Na ovoj sesiji posebno se ukazuje na važnost međunarodne saradnje za istragu konkretnih slučajeva izvršenja krivičnih dela iz oblasti visokotehnološkog kriminala. Posebno se opisuju instrumenti koji stoje na raspolaganju za međunarodnu saradnju, prvenstveno Budimpeštanska konvencija o visokotehnološkom kriminalu.

	Slajd 2


	1. U prvom delu izlaganja treba se usredsrediti na međunarodnu dimenziju visokotehnološkog kriminala. Budući da je o tome već bilo govora na drugim sesijama, ovde se time treba samo kratko pozabaviti.

2. U drugom delu treba pobrojati neke odgovore na visokotehnološki kriminal koji su dati na međunarodnom nivou.

3. U trećem delu, koji se bavi međunarodnim odgovorom na visokotehnološki kriminal, posebno treba naglasiti ulogu Budimpeštanske konvencije o visokotehnološkom kriminalu.

4. Konačno, u četvrtom delu, u žiži pažnje treba da budu instrumenti za međunarodnu saradnju koji su opisani u Budimpeštanskoj konvenciji.

5. U petom delu se rekapituliraju glavne teme celokupne prezentacije.

	Slajd 3


	Ciljevi sesije
U celini gledano, osnovni cilj ove sesije jeste da se spozna globalna dimenzija interneta i međunarodna ili nadnacionalna dimenzija visokotehnološkog kriminala.

Takođe, govori se o međunarodnoj saradnji i raspoloživim instrumentima za ostvarivanje međunarodne saradnje u oblasti visokotehnološkog kriminala.

Naglašava se potreba za veoma brzim i efikasnim kanalima međunarodne saradnje, pored toga što se opisuju svi raspoloživi instrumenti te saradnje.

Opisuju se napori koje međunarodne organizacije ulažu u vezi s primenom novih oblika međunarodne saradnje.

Posebno se govori o Budimpeštanskoj konvenciji i o visokotehnološkom kriminalu – identifikuju se njena opšta načela, privremene mere koje ona predviđa i mreža za pružanje međusobne pravne pomoći koja radi 24 sata dnevno sedam dana u nedelji.

	Slajd 4


	Prvi deo – Međunarodna dimenzija visokotehnološkog kriminala

U veoma kratkom izlaganju se rekapitulira ono što je rečeno o međunarodnoj dimenziji visokotehnološkog kriminala.

	Slajd 5


	Očigledna je činjenica da je internet globalno proširen i da mu može pristupiti i da ga može koristiti gotovo svaki čovek na planeti.

Kriminal postaje sve izraženiji na mrežama. Samim tim, visokotehnološkom kriminalu mora se pristupati kao globalnoj pojavi. Celina visokotehološkog kriminala kao pojave ne može biti shvaćena ako se ne spozna ta međunarodna dimenzija.

	Slajd 6


	U tom kontekstu, visokotehnološki kriminal je u najvećoj meri nadnacionalan u odnosu na sve ostale vidove kriminaliteta. Oni koji žele da istražuju visokotehnološki kriminal moraju biti svesni da njihov zadatak nalaže da se upostavi delotvorna međunarodna saradnja. U suštini, budući da je globalan po svojoj prirodi, visokotehnološki kriminal nema izgleda da bude uspešno istražen bez međunarodne saradnje.

	Slajd 7


	Konkretno govoreći, kada se dogodi krivično delo u kibernetičkom prostoru, krivičnopravni organi suočeni su sa izuzetno teškim pitanjima koja moraju da reše pre nego što pristupe svim drugim potrebnim radnjama.

S obzirom na sveprisutnost interneta, nije uvek lako utvrditi pravno relevantno mesto izvršenja krivičnog dela. Ako, na primer, počinilac deluje na mestu A, a kompjuter ciljane žrtve nalazi se na mestu B, a ilegalna komunikacija koju kriminalac koristi ostvarena je preko provajdera čije se sedište nalazi u mestu C, i ako sva ta mesta pripadaju različitim jurisdikcijama, onda prvo pitanje koje službeno lice mora da reši jeste koja je stvarna zakonski relevantna lokacija tog krivičnog dela, sa stanovišta nadležnosti. Mora biti potpuno jasno koje je to mesto na kome je krivično delo izvršeno da bi se moglo utvrditi koje je materijalno pravo primenljivo i čiji su organi nadležni (kao policija, tužilac, sudija).

Istražitelj mora poštovati sopstvenu jurisdikciju – sopstvenu mesnu nadležnost. Saglasno tom stanovištu, jurisdikcija predstavlja obavezujuće ograničenje za krivičnu istragu.

Takva realna situacija otvara dve vrste nerešenih pitanja:
· Prvo pitanje tiče se prekograničnih istraga: kako jedan agent, policajac može zakonito voditi istragu van svoje zemlje ako treba da postupa hitno? Kako može pribaviti i sakupiti dokaze koji se nalaze uskladišteni u „neposrednom komšiluku”, u drugoj zemlji, ako je ubeđen da ti dokazi mogu veoma brzo da nestanu.

· Drugo pitanje odnosi se na istragu „u oblaku”. Niko ne zna gde (u fizičkom smislu) mogu biti uskladišteni neki podaci, ako su uskladišteni „u oblaku”. Da li je mogućno da niko ne zna ko ima nacionalnu jurisdikciju nad nekim podacima ako su oni uskladišteni u oblaku? Kako neko službeno lice može da pribavi podatke koji su uskladišteni u oblaku, gde god da su oni fizički stvarno uskladišteni?
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	Drugi deo – Međunarodni odgovor na visokotehnološki kriminal

Budući da se internet proširio u globalnim razmerama i da ga danas bar potencijalno svako na planeti može koristiti, visokotehnološkom kriminalu se mora pristupati kao globalnoj pojavi. Svrha drugog dela jeste da se opišu neki od najvažnijih koraka koji se preduzimaju u odgovor na visokotehnološki kriminal, u sklopu praktičnog pristupa u Evropi.

	Slajdovi 

11–13


	Interpol je veoma poznata međunarodna organizacija u koju su učlanjeni policijski organi iz celog sveta. Prema stanju u januaru 2012, Interpol je imao 190 članica sa svih kontinenata. Cilj te organizacije jeste da se osnaži i pojednostavi međunarodna policijska saradnja. U te svrhe, Interpol je organizovao globalni sistem policijske komunikacije i razradio posebnu bazu podataka i sistem analize policijskih informacija.

Interpol je bio jedna od prvih međunarodnih institucija koje su ispoljile zabrinutost u vezi s pitanjima visokotehnološkog kriminala i jedan je od prvih koji je organizovao diskusione grupe stručnjaka koje su se bavile tom temom, još 1995. godine. Od tog vremena Interpol ulaže napore ne bi li pomogao policijama i drugim organima reda širom sveta da pojačaju svoju sposobnost za borbu protiv visokotehnološkog kriminala.
Radi ostvarenja tog cilja, Interpol je izgradio mrežu mesta za kontakt (Interpol National Central Reference Points – NCRP), u nameri da ta mreža na trajnoj osnovi pruža pomoć članicama Interpola. Prema stanju u septembru 2011, mreža NCRP je imala oko 120 referentnih mesta za kontakt širom sveta. Te referentne tačke uspostavljene su po obrascu koji je usvojen u članu 35. Budimpeštanske konvencije o visokotehnološkom kriminalu, kao Mreža 24/7. U nekim zemljama koje su potpisnice Budimpeštanske konvencije referentno mesto Interpola istovremeno je određeno i za mesto za kontakt G8. Sva mesta za kontakt G8 uključena su u tu mrežu. Cilj cele te strukture jeste da se policiji omogući da bez odlaganja identifikuje stručnjake u drugim zemljama i dobije trenutnu pomoć u istragama koje su vezane za kompjutere i u prikupljanju dokaza. Ta mreža je dostupna 24 sata dnevno, sedam dana u nedelji.

NCRP je tako koncipirana da obezbeđuje razmenu policijskih i obaveštajnih podataka među članicama i omogućuje pružanje tehničke i operativne podrške. U suštini, glavna svrha NCRP jeste da obezbedi da tipično policijske informacije mogu biti razmenjene na najbrži mogući način, posebnim i primerenim kanalima Interpola; to obuhvata informacije o licima koja se sumnjiče za terorizam, licima s poternica, otiscima prstiju, DNK profilima, izgubljenim ili ukradenim putnim ispravama, ukradenim motornim vozilima, ukradenim umetničkim delima itd. Nema sumnje da je takav tip potencijalno važnih informacija koje obezbeđuje Interpol veoma koristan za konkretne istrage. Međutim, upravo zbog obima mreže, ona se ne može koristiti za to da se, na primer, hitno uputi zahtev za zaštitu kompjuterskih podataka, ili zaštitu podataka o saobraćaju, ili preduzimanje bilo kakve mere u cilju pribavljanja ili očuvanja dokaza. Drugačije rečeno, vrsta saradnje koja se može obezbediti preko te posebne mreže Interpola zasnovana je na istim onim načelima koja se i inače primenjuju na opštu saradnju u okviru Interpola.
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	Evropska unija podržava Budimpeštansku konvenciju – ona je čak učestvovala, u statusu posmatrača, u izradi Nacrta konvencije. Otada Evropska unija podstiče sve svoje zemlje-članice da ratifikuju Konvenciju. U suštini, veliki broj zemalja-članica EU zaista je ratifikovao Budimpeštansku konvenciju, a sve članice su je dosad već potpisale.

Razume se, u samoj Evropskoj uniji na raspolaganju je mnoštvo različitih sredstava za ostvarivanje međunarodne saradnje, zasnovanih na načelu uzajamnog priznavanja; ta sredstva za ostvarivanje saradnje nisu sva utemeljena na najnovijim pristupima kriminalitetu. Većina prednosti evropskog sistema bazira se na mogućnosti neposrednih kontakata između pravosudnih organa zemalja-članica. Saglasno toj mogućnosti, svaki sudija ili tužilac može neposredno da uputi zahtev drugom sudiji ili tužiocu. To je izuzetno moćno sredstvo kada je reč o istrazi, i pogodno je za primenu i u predmetima iz oblasti visokotehnološkog kriminala.
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	Pored toga, Evropska unija je 2005. godine usvojila obavezujući instrument koji se, između ostalog, tiče mreže kontakt mesta 24/7 u vezi sa istragama u predmetima visokotehnološkog kriminala – reč je o Okvirnoj odluci Saveta 2005/222/JHA od 24. februara 2005. o napadima na informacione sisteme. Ta okvirna odluka pre svega sadrži pravila koja se odnose na „postojeću mrežu mesta za kontakt” – član 11. tačka 1, u kome se navodi da su sve zemlje-članice Evropske unije dužne da obezbede da postojeća mreža operativnih tačaka ili mesta za kontakte bude na raspolaganju 24 sata dnevno i sedam dana u nedelji. To je odredba kojom se uređuje razmena informacija o nekim od pobrojanih krivičnih dela (nezakonit pristup informacionim sistemima, nezakonito ometanje sistema, nezakonito ometanje podataka i pokušaj, podsticanje i pomaganje ili podstrekavanje na izvršenje takvih dela).

To nije izričito navedeno u članovima Okvirne odluke, ali je jasno da postojeća mreža označava mrežu G8/Saveta Evrope.
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	Evropol je autonomna organizacija Evropske unije kojoj je cilj poboljšanje efikasnosti saradnje između organa reda svih zemalja-članica EU. Aktivnosti Evropola od 1999. godine obuhvataju i omogućavanje analize informacija o kriminalu i razmenu podataka među zemljama-članicama. Visokotehnološki kriminal predstavlja jednu od najvažnijih oblasti aktivnosti Evropola. Pored mnogih drugih mogućnosti, Evropol može biti i izuzetno pogodan kanal za jačanje efikasnosti odredaba člana 26. Budimpeštanske konvencije, kojima se uređuje pitanje slučajnih informacija, onih do kojih se dođe slučajno u okviru istrage.

U januaru 2013. godine u okviru Evropola formiran je Evropski centar za visokotehnološki kriminal (EC3).
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	Niko ne zna tačno u šta će se u budućnosti razviti Evrojust, ali je već sada to važna agencija Evropske unije, koja je posvećena pravosudnoj saradnji (na nivou tužilaštava i sudova) zemalja-članica Evropske unije. Polje dejstva Evrojusta obuhvata međunarodnu saradnju u borbi protiv važnih vidova kriminaliteta, kroz koordinaciju aktivnosti nacionalnih organa čiji je zadatak krivično gonjenje takvih dela.

U tom kontekstu, Evrojust je nadležan da podstiče na saradnju između nadležnih organa vlasti raznih zemalja-članica i da olakša primenu međunarodne međusobne pravne pomoći i izvršenje zahteva za izručenje.

Evrojust je formiran u decembru 2000. godine i dobio je status pravnog lica, saglasno preporuci Evropskog saveta čiji je sastanak održan u Tampereu; u sastav Evrojusta ušao je po jedan predstavnik svake od 27 zemalja-članica. Jedna od oblasti nadležnosti Evrojusta je i visokotehnološki kriminal, odnosno „kompjuterski kriminal”.
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	I dalje u cilju borbe protiv organizovanog kriminala i terorizma u Evropskoj uniji, i to tako što će se osnažiti i u isti mah pojednostaviti saradnja među pravosudnim organima, u Evropskoj uniji je u junu 1998. godine formirana Evropska pravosudna mreža u krivičnim stvarima.

U suštini, to je mreža pravosudnih mesta za kontakt zasnovanih na centralnim organima svake zemlje-članice koji su odgovorni za međunarodnu pravosudnu saradnju, nacionalnim mestima za kontakt u svakoj zemlji-članici i, konačno, sudijama za vezu (Liaison Magistrates).

Jedna od oblasti delovanja Evropske pravosudne mreže u krivičnim stvarima jeste obezbeđivanje širih informacija o predistoriji pojedinačnih slučajeva, a koje se stavljaju na raspolaganje sudijama da bi se olakšala međunarodna saradnja između raznih pravosudnih organizacija i između različitih unutrašnjih pravnih poredaka. U tom kontekstu, Evropska pravosudna mreža u krivičnim stvarima kreirala je Atlas, kompjuterski alat koji omogućuje nosiocima pravosudnih funkcija da lako identifikuju nadležni lokalni organ u svakoj zemlji-članici kako bi mogli da dobiju i izvrše zahtev za međusobnu pravnu pomoć.

Pretpostavlja se da su sva mesta za kontakt stalno na raspolaganju pravosudnim organima čime se olakšava pravosudna saradnja među zemljama-članicama i pomaže tim organima da propisno pripreme zahteve za međusobnu pravnu pomoć. 

Takva vrsta mreže, koja omogućuje veoma brzo i jednostavno dostavljanje zahteva za prekograničnu saradnju, može biti dragocena kada je reč o pribavljanju elektronskih dokaza.
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	Očigledno je da je kao prethodnica Budimpeštanskoj konvenciji o visokotehnološkom kriminalu poslužila Evropska konvencija o međusobnom pružanju pravne pomoći u krivičnim stvarima Saveta Evrope iz 1959. godine. U suštini, Budimpeštanska konvencija nema ambiciju da obuhvati sva postojeća pitanja međunarodne saradnje; njen tekst se odnosi samo na nove ili brže kanale i modalitete saradnje, one koji ranije nisu postojali.

Sve zemlje-članice Saveta Evrope (sa izuzetkom San Marina) ratifikovale su tu konvenciju, što znači da su Sjedinjene Američke Države, među svim potpisnicama Budimpeštanske konvencije, jedina zemlja koja nije strana ugovornica Konvencije iz 1959. godine.

Već sama ta činjenica još jače svedoči o vrednosti koju Budimpeštanska konvencija ima u tom smislu da je njome, prvi put, uspostavljen zajednički pravni okvir međunarodne policijske i pravosudne saradnje između većine evropskih država i Sjedinjenih Američkih Država. To je posebno važan aspekt zbog toga što se u članu 14. tačka 2. navodi da se postupak međunarodne saradnje predviđen Konvencijom, pored krivičnih dela predviđenih saglasno članovima od 2. do 11. Konvencije, primenjuje i na druga krivična dela izvršena korišćenjem računarskog sistema, kao i na prikupljanje dokaza koji se odnose na bilo koje drugo krivično delo, ako su ti dokazi u elektronskom vidu.
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	Treći deo – Međunarodni odgovor na visokotehnološki kriminal: Budimpeštanska konvencija o visokotehnološkom kriminalu
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	Kao što je već naglašeno u drugim lekcijama, Budimpeštanska konvencija je otvorena za potpisivanje 23. novembra 2001. godine i stupila je na snagu u julu 2004. Prema stanju u aprilu 2013, 57 država su ili njene strane ugovornice, ili su potpisale tu Konvenciju, ili su pozvane da joj pristupe.

U konkretnim slučajevima istrage u oblasti visokotehnološkog kriminala, strane ugovornice Budimpeštanske konvencije imaju mogućnost da koriste, pre svega onda kada je potrebna međunarodna saradnja, nove i veoma inovativne istražne metode i alate. Te nove mogućnosti mogu se koristiti kad god je delo koje je predmet istrage jedno od onih dela koja su opisana u Konvenciji, ali i u drugim slučajevima ako je reč o delu izvršenom pomoću računarskog sistema ili ako su dokazi vezani za to delo snimljeni ili uskladišteni u digitalnoj formi. To je utvrđeno članom 14. Konvencije.

To je prvi put da je međunarodna zajednica uložila ciljane napore u nastojanju da postigne saglasnost o jednom univerzalnom međunarodnom ugovoru kojim se uređuje pitanje u vezi s visokotehnološkim kriminalom i elektronskim dokazima, s nadom da će se na kraju oko tog cilja okupiti većina država. Do dana-današnjeg to je ostao prvi i jedini obavezujući međunarodni instrument o visokotehnološkom kriminalu. 

Svaka zemlja koja ratifikuje Budimpeštansku konvenciju i postane njena strana ugovornica stiče pravo na veoma važan pristup univerzalnom forumu saradnje, kako među policijskim snagama, tako i među pravosudnim organima.

Konvencija uvodi nove kanale međunarodne saradnje. Neke njene odredbe predstavljaju istinsku novinu i izuzetak u dosadašnjoj praksi, ali se mogu smatrati primerenim i neophodnim odgovorom na novu realnost visokotehnološkog kriminala.

Ipak, konvencija o visokotehnološkom kriminalu ne nastoji da bude jedini obavezujući međunarodni instrument kojim se uređuje međunarodna saradnja. U članu 23. Konvencije utvrđeno je da strane ugovornice međusobno sarađuju u najširem mogućem obimu, kroz primenu odgovarajućih međunarodnih instrumenata o međunarodnoj saradnji u krivičnim stvarima. Saglasno tome, u članu 27. opisana su opšta načela koja treba poštovati ako ne postoje važeće međunarodne konvencije ili sporazumi.

S druge strane, mora se naglasiti da pravila koja su uvedena odredbama Budimpeštanske konvencije uspostavljaju nove vidove saradnje stvarajući nove instrumente i kanale za saradnju među zemljama ugovornicama, koji ranije nisu postojali na osnovu prethodnih instrumenata.
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	Četvrti deo – Budimpeštanska konvencija – Sredstva i instrumenti međunarodne saradnje

Pravila Konvencije u pogledu međunarodne saradnje opisana su u trećoj glavi Konvencije. Većina tih pravila zapravo su operativna i procesna pravila, kakva su uobičajena i za druge međunarodne konvencije. Međutim, ostala pravila su znatno više inovativna i moraju se detaljnije ispitati.
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	U članu 26. opisana je situacija koja nastaje kada nadležni organi jedne visoke strane ugovornice tokom vođenja nacionalne istrage otkriju da bi neke informacije do kojih su u toj istrazi došli mogli biti od pomoći vlastima druge strane ugovornice – a da pritom nisu dobili zahtev te strane ugovornice za uzajamnu saradnju. To se može uraditi ako izgleda da bi informacija mogla biti od koristi ili da je potrebna za pokretanje istrage u odnosu na krivično delo u okviru Konvencije. Ranije je međusobna pomoć po pravilu bila pasivna, što znači da je država A zahtevala pomoć od države B; sada, međutim, Budimpeštanska konvencija podstiče pristup koji je u većoj meri proaktivan. Međutim, to „spontano” dostavljanje slučajno otkrivenih informacija saglasno članu 26. stav 2. može biti podvrgnuto dejstvu određenih uslova, kao što je zahtev da se poštuje poverljivost ili da se dobijeni podaci koriste isključivo u određene svrhe.
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	Član 29. sadrži jednu od najvažnijih odredaba Budimpeštanske konvencije. Tu su definisana pravila kojima se uređuje hitna zaštita sačuvanih računarskih podataka. Na taj način se utvrđuje paralelni okvir uz unutrašnjopravnu odredbu koja se tiče hitne zaštite podataka. U celini gledano, ta odredba omogućuje visokoj strani ugovornici da od druge visoke strane ugovornice zatraži hitnu zaštitu podataka, ako u isti mah izrazi nameru da podnese formalni zahtev za pretragu, zaplenu ili bilo kakvu drugu sličnu meru.

U takvom slučaju zamoljena strana dužna je da preduzme sve odgovarajuće mere da bi se hitno, u skladu s domaćim pravom, zaštitili traženi podaci. Kao što je već istaknuto, to je nov instrument međunarodne saradnje. Taj novi instrument posledica je specifičnosti digitalnog okruženja. Za prekograničnu saradnju potrebno je jako mnogo vremena. Hitni karakter te mere izraz je potrebe da se sačuva nešto što bi, u veoma kratkom vremenu, moglo da bude u potpunosti izbrisano.

Važno je da se naglasi da je to samo mera zaštite koja se preduzima zbog hitnosti, i to ne znači automatski da se obelodanjuju svi zaštićeni i tako sačuvani podaci. U suštini, u slučajevima u kojima je dopušteno otkrivanje podataka, postoje vrlo uska i striktna pravila kojima je to uređeno, posebno onda kada podaci o kojima je reč nisu puki podaci o saobraćaju. U praktičnom smislu, hitna zaštita podataka može biti sprovedena da bi se kasnije pokazalo da postoje razlozi koji nalažu da se ne otkriju ti podaci strani molilji.

Važno je imati na umu da zamoljena strana ne može da se pozove na načelo dvojne inkriminacije, kao na uslov za zaštitu podataka.
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	Otkrivanje podataka o saobraćaju opisano je u članu 30. Budimpeštanske konvencije. Kada je reč o podacima o saobraćaju, tekstom Konvencije propisan je jednostavniji model kojim se olakšava međunarodna saradnja. Ne postoje posebna pravila za hitno otkrivanje, kao što ne postoje posebna ni na domaćem nivou, u poglavlju o procesnim pravilima. Zaista, iako to u njoj nije izričito rečeno, Budimpeštanska konvencija usaglašava domaća pravila kojima se uređuje pitanje hitne zaštite podataka i njihovo obelodanjivanje s pravilima kojima je uređena međunarodna saradnja u istoj oblasti.
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	Članom 31. Budimpeštanske konvencije utvrđeno je opšte pravilo o uzajamnoj pomoći u odnosu na pristupanje sačuvanim računarskim podacima. Iako se tim članom, kao i članom 23, na koji se član 31. poziva, izražava opšta težnja da strane ugovornice sarađuju u istrazi visokotehnološkog kriminala „u najširem mogućem obimu”, nijednom navedenom odredbom se ne uspostavljaju nove obaveze i dužnosti saradnje. Celokupna saradnja je predmet postojećih ugovora i međunarodnih instrumenata kojima je uređeno pitanje prekogranične saradnje u tradicionalnim istragama.

U praktičnom smislu, član 31. samo uvodi u kibernetičko okruženje opšta pravila koja su već godinama primenljiva u stvarnom životu.
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	Članom 32. utvrđena je mogućnost koja se pruža organima reda zemlje potpisnice Konvencije da pristupe sačuvanim računarskim podacima koji su dostupni javnosti, a nalaze se u računaru koji je fizički lociran na teritoriji druge strane ugovornice, ne podnoseći zahtev za međunarodnu saradnju. To se može uraditi ako tokom konkretne istrage službenim licima koja su zadužena za istragu bude potrebno da pribave informaciju iz otvorenih izvora s računara koji se nalazi u stranoj zemlji ili s računara kome može da pristupi lice koje ima zakonsko ovlašćenje za to.

Kada je reč o informacijama iz otvorenih izvora, mora se naglasiti da je ta istraga iz „otvorenog izvora” nešto što u većini zemalja može, na sopstvenu inicijativu, da uradi svaki građanin. Toj odredbi, dakle, cilj je samo da se ovlaste i pripadnici organa reda da to učine i da se, u isto vreme, dokazi koji su na taj način pribavljeni kvalifikuju kao valjani.

Međutim, druga strana te odredbe sadrži potpuno nov pristup. U fizičkom svetu ne postoji ekvivalent toj novoj mogućnosti: ranije je policajac morao fizički da otputuje u drugu državu i da zatraži pomoć lokalnih vlasti. Ništa nije mogao da uradi sam i svaka istražna radnja morala je biti sprovedena u ime nacionalnih organa na datoj lokaciji. U članu 32. navodi se suprotno. Saglasno tom članu, svaki pripadnik organa reda iz bilo koje zemlje u celom svetu može da dobije informacije iz druge zemlje, čak i ako nije reč o informacijama „iz otvorenog izvora”, ako pribavi zakonsku i dobrovoljnu saglasnost od lica koje ima zakonsko ovlašćenje za to. Za tu istražnu aktivnost nije potrebna dozvola države koja ima mesnu nadležnost tamo gde je informacija uskladištena. Neke države ne prihvataju rado Konvenciju upravo zbog te formulacije. One tvrde da je to protivno načelu suvereniteta. Međutim, nema nijednog drugog predloga ili nekog drugog rešenja za složene probleme koje otvaraju te prekogranične istrage ili istrage „u oblaku”. Stvarni život pokazuje da, u većini slučajeva, nije mogućno istraživati visokotehnološki kriminal ili prikupljati elektronske dokaze na međunarodnom nivou koristeći tradicionalne kanale. To nije mogućno zato što vreme koje je za te tradicionalne kanale potrebno nije nikako u skladu s nepostojanošću i krhkošću elektronskih dokaza. Upravo zbog toga bi bile efikasnije prekogranične istrage koje sprovodi samo službeno lice kome je taj slučaj stavljen u zadatak.

S druge strane, međutim, ponekad stvarno nije mogućno koristiti redovne kanale saradnje – kada je, recimo, reč o uslugama „u oblaku”, korisnici (a ni istražitelj) ne znaju tačno gde su fizički uskladišteni podaci koje policija traži.

	Slajdovi 

39 i 40


	Član 33. odnosi se na međunarodnu saradnju u presretanju komunikacija. To nije novo sredstvo međunarodne saradnje: o tome se govori i u drugim međunarodno obavezujućim instrumentima. Međutim, član 33. ima jednu specifičnost: prikupljanje podataka o saobraćaju u realnom vremenu.

S druge strane, najvažnije pravilo utvrđeno članom 33. odnosi se na ograničenje primene te istražne mere. Ta ograničenja zapravo su uslovi i postupci propisani domaćim pravom. Na taj način svaka strana ugovornica treba da pruži takvu pomoć bar u slučaju onih krivičnih dela za koje bi prikupljanje podataka o saobraćaju u realnom vremenu bilo mogućno u sličnom domaćem predmetu.

	Slajdovi 

41–43


	Član 35. sadrži jednu od najvažnijih operativnih odredaba Budimpeštanske konvencije. Taj član svim stranama ugovornicama nalaže da odrede mesto za kontakt koje će biti trajno dostupno (takozvana mreža 24/7).

Opšti cilj tih mesta za kontakt dostupnih 24 sata dnevno sedam dana u nedelji jeste da se olakša međunarodna saradnja. To je mogućno postići tako što će mesta za kontakt davati tehničke savete drugim mestima za kontakt, aktivirati propisne mehanizme za hitnu zaštitu podataka, hitno prikupljanje dokaza ili identifikovanje i otkrivanje osumnjičenih lica.

Ta operativna mreža eksperata za pitanja visokotehnološkog kriminala koncipirana je u svrhu pomoći drugim ekspertima, iz drugih zemalja ili jurisdikcija, u krivičnim istragama predmeta s međunarodnom povezanošću. Namera je da se na taj način krene u susret novim izazovima koje donosi brzi visokotehnološki kriminal. Ponekad je za istrage slučajeva iz oblasti visokotehnološkog kriminala potrebno da se veoma brzo zaštite i sačuvaju elektronski podaci da bi uopšte bilo moguće da se lociraju i krivično gone osumnjičeni. Ta nova potreba ne može biti zadovoljena nijednim tradicionalnim kanalom međunarodne saradnje. Upravo to predstavlja dodatnu vrednost te mreže: ona može pružiti pomoć i uspostaviti saradnju veoma brzo, čak i ako posle tih neformalnih koraka mora da usledi zvanični zahtev za saradnju.

	
	Praktične vežbe (ako je primenljivo)

Za ovu sesiju nisu predviđene praktične vežbe.


	
	Provera znanja

Instruktor treba da proveri znanje tako što će postaviti relevantna pitanja iz svake oblasti obrađene na sesiji.

	Slajdovi 
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	Rezime/rekapitulacija
Instruktor bi trebalo da rekapitulira/proveri znanje polaznika o sledećem:
· Saznanje o globalnoj dimenziji interneta i međunarodnoj dimenziji visokotehnološkog kriminala;

· Objašnjenje značaja međunarodne saradnje i znanje raspoloživih instrumenata međunarodne saradnje u oblasti visokotehnološkog kriminala

· Identifikovanje potrebe za veoma brzim i efikasnim kanalima međunarodne saradnje i sagledavanje raspoloživih instrumenata, načina na koji se oni koriste i (objašnjenja) njihove pravovremenosti i efikasnosti;

· Opisivanje napora međunarodnih organizacija u vezi s primenom novih modaliteta međunarodne saradnje;

· Razmatranje Budimpeštanske konvencije o visokotehnološkom kriminalu – identifikovanje njenih opštih načela, privremenih mera koje su njome predviđene i mreže međusobne pravne pomoći 24/7.


	6.10 Lekcija 1.3.5 Zatvaranje kursa
	Trajanje: 90 minuta

	Potrebna učila i sredstva:

· Laptop ili desktop opremljen sistemima Windows 7 i Office 2010;

· Projektor;

· PowerPoint prezentacija;

· Obrasci za ocenu koje popunjavaju polaznici.

	Svrha

Osnovna svrha ove sesije jeste omogućavanje polaznicima da pruže povratne informacije o toku kursa i da pomognu instruktoru u identifikovanju oblasti koje treba eventualno poboljšati. Ova sesija pruža i priliku instruktoru da rekapitulira sadržaj celokupnog kursa tako što će ukazati na njegovu osnovnu svrhu i pojedinačne ciljeve.

	Ciljevi

Na kraju ove sesije, polaznici treba da budu u stanju da:

· Pruže odgovarajuće povratne informacije o kursu i njegovoj delotvornosti;

· Popune obrasce za ocenu kursa Saveta Evrope;

· Identifikuju naredni nivo učenja koji treba da pohađaju da bi poboljšali svoje znanje i veštine u ovoj oblasti.

	Uvod
Ovo je važna sesija u programu celokupnog kursa i treba je iskoristiti za dobijanje povratnih informacija od polaznika koje se odnose na sadržaje kursa i metodologiju koja je korišćena da bi im se predočila određena saznanja. Treba se postarati da tokom ove sesije budu popunjeni obrasci za ocenu. Instruktor treba da izvrši rekapitulaciju celokupnog gradiva ispredavanog tokom kursa i da proveri da li su ostvareni zadati ciljevi. Kada sesija bude završena, instruktor je taj koji je odgovoran za to da sve povratne informacije, u delu u kome je u njima ukazano na potrebne promene, budu sprovedene u delo, bilo u sklopu manjih tekućih modifikacija, bilo kroz predviđenu fazu obimne modifikacije i ažuriranja.

	Slajd broj
	Sadržaj:

	Slajd 1


	PowerPoint (ili neki drugi tip prezentacije)

PowerPoint prezentacija treba da pomogne instruktoru da podstakne polaznike na diskusiju o svim sesijama održanim tokom kursa. Instruktor treba da pre početka sesije podeli polaznicima obrasce za ocenu. U nekim okolnostima, može se pokazati korisnim da se obrasci za ocenu podele na samom početku kursa da bi ih polaznici popunjavali tokom kursa, dok im je svaka sesija još sveža u sećanju. Takođe, pokazalo se da, ako se sve to ostavi za kraj kursa, polaznici ne popune obrasce u celosti.

	Slajdovi 

2 i 3
	Kao i u svim prethodnim lekcijama, i ovde treba poštovati sličnu formu, tako da na samom početku lekcije budu jasno navedeni plan i program rada i ciljevi date sesije.



	Slajdovi 

4–21


	Program rada je koristan kada treba podsetiti polaznike na sadržaj kursa, a ovde je uvršten i kao pomoć instruktoru.

Instruktor treba da rekapitulira program rada i ciljeve svake pojedinačne sesije. Treba da pribeleži povratne informacije i sugestije polaznika da bi kasnije bile od koristi.

	Slajd 22


	Instruktor je dužan da se postara da svi polaznici popune obrasce za ocenu. Instruktor treba da pokupi ispunjene obrasce i preda ih predstavniku Saveta Evrope na samom kursu, ili da ih, čim to bude mogućno, dostavi Savetu Evrope.

	
	Praktične vežbe (ako je primenljivo)
Nikakve praktične vežbe nisu vezane za ovu sesiju, sem popunjavanja obrazaca za ocenu Saveta Evrope.

	
	Provera znanja

Na ovoj sesiji instruktor ima mogućnost da proveri znanje polaznika tako što će im dok dobija od njih povratne informacije postaviti odgovarajuća pitanja.

	
	Rezime/rekapitulacija

Instruktor treba da se postara da pruži polaznicima odgovarajuće mogućnosti i prilike da iznesu povratne informacije i da potom prikupi sve te povratne informacije.


7. Ocena kursa (evaluacija)

Evaluacija je važan deo kursa i trebalo bi za nju izdvojiti odgovarajuće vreme da bi svi polaznici mogli da iznesu povratne informacije o iskustvu koje su stekli na ovom kursu.

Ovaj kurs je koncipiran kao generički kurs i zato je najveći deo nastavnog materijala zasnovan na PowerPoint prezentaciji, bez nivoa praktičnih vežbi koji bi se uobičajeno mogao povezati sa ovakvim tipom kursa.

Pripremljen je i obrazac za ocenu i priložen u ovom odeljku. Instruktori treba da se postaraju da svi obrasci za ocenu budu popunjeni i vraćeni Savetu Evrope, kako bi za buduće ovakve kurseve bilo mogućno predvideti izvesna poboljšanja.

8. Ocenjivanje (znanja) polaznika 

Nije bilo zahteva za davanje ocena polaznicima na ovom kursu, ali to može biti preispitano prilikom pripreme materijala za kasnije kurseve, naročito u onim zemljama u kojima kurs može predstavljati deo programa koji se ocenjuje. Ako bude uvedeno ocenjivanje, treba primeniti važeću metodologiju ocenjivanja u toj zemlji.
Prilog
Nastavni materijal i materijal za polaznike
� Zajedničkom projektu Evropske unije i Saveta Evrope (Joint Project CyberCrime@IPA  - Regionalna saradnja u oblasti krivičnog pravosuđa: Jačanje kapaciteta u borbi protiv visokotehnološkog kriminala) cilj je jačanje kapaciteta organa krivičnog pravosuđa na Zapadnom Balkanu i u Turskoj kako bi mogli delotvornije da sarađuju u borbi protiv visokotehnološkog kriminala.


* Svako pominjanje Kosova, bilo u smislu teritorije, institucija ili stanovništva u ovom tekstu treba shvatiti potpuno u skladu s Rezolucijom 1244. i bez prejudiciranja statusa Kosova.


( U prevodu Vodiča na srpski jezik korišćeni su stručni izrazi upotrebljeni u Zakonu o potvrđivanju Konvencije o visokotehnološkom kriminalu, objavljenom u Sl. glasniku RS br. 19. od 19. marta 2009. godine (Budimpeštanska konvencija). U tekstu slajdova korišćeni su, radi kratkoće, i drugi izrazi, kao što je sajber-kriminal, umesto visokotehnološkog kriminala - (prim. prev). 


( EC OISIN – Program inicijativa, razmene, obuke i saradnje organa reda uspostavljen na osnovu Odluke Saveta EU, od 28. juna 2001, Official Journal L186, 7.jul 2001. – prim. prev.


�http://eur-lex.europa.eu/LexUriServ/site/en/oj/2005/l_069/l_06920050316en00670071.pdf


( WIPO – World Intelectual Property Organization – Svetska organizacija za intelektualnu svojinu – prim. prev.


� http://register.consilium.europa.eu/pdf/en/03/st14/st14583.en03.pdf


� Provajder internet usluga – Internet Service Provider.


3 LAN – Lokalna kompjuterska mreža – Local Area Network.
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