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Hibridni okrugli sto ,digitalna dimenzija nasilja nad zenama:

prepoznavanje i suzbijanje ovog fenomena”

Ambasada Italije u Pristini (predstavlja italijansko predsednistvo Komiteta ministara Saveta Evrope) i
kancelarija Saveta Evrope u Pristini obeleZili su 11. godisnjicu Konvencije Saveta Evrope o spre¢avan-
ju i borbi protiv nasilja nad Zenama i nasilja u porodici (Istambulska konvencija) organizovanjem
okruglog stola o digitalnoj dimenziji nasilja nad zenama.

Okrugli sto je imao trostruki cilj:

- Podid¢i svest o prepoznavanju i identifikovanju alarmantnog fenomena digitalne dimenzije nasilja
nad Zenama u njegovim razli¢itim oblicima.

- Pokrenuti dijalog medu zainteresovanim stranama kako bi se preduzele akcije u obezbedivanju
holistickog odgovora na digitalno nasilje nad zenama.

- Dati konkretne preporuke i najbolje prakse o merama za borbu protiv digitalne dimenzije nasilja nad
Zenama.

Hibridni okrugli sto okupio je oko 30 ucesnika koji su ostvarili licno prisustvo i 20 ucesnika sa
daljinskim pristupom, predstavnike lokalnih vlasti, lokalnog civilnog drustva, stru¢njake, akademike
i medunarodne organizacije.

Istambulska konvencija je najdalekosezniji medunarodni ugovor za borbu protiv nasilja nad zenama.
On definise razlicite oblike nasilja ukljucujuci fizicko, seksualno, psihicko i ekonomsko nasilje, koje
izmedu ostalog uklju¢uje uhodenje, seksualno uznemiravanje, sakacenje zenskih genitalija, prisilni
brak, prisilni abortus i prisilnu sterilizaciju. Napredak tehnologije omogucio je nove vidove ispolja-
vanja ovih oblika nasilja nad Zenama. Izvestaj koji je objavila Laxton/Women'’s Aid pokazuje da je 45%
Zrtava nasilja u porodici prijavilo da su doziveli neki oblik zlostavljanja na mrezi tokom svoje veze, a
48% je prijavilo da su doziveli uznemiravanje ili zlostavljanje na mrezi od svog bivieg partnera nakon
$to su raskinuli vezu.

Nasilje u digitalnoj dimenziji pogada zene i devojcice neproporcionalno, sto ¢esto ostaje neprimece-
no i nedovoljno se prijavljuje. Grupa eksperata za borbu protiv nasilja nad zenama i nasilja u porodici
(GREVIO) usvaoijila je svoju prvu opstu preporuku o digitalnoj dimenziji nasilja nad zenama 20. okto-

bra 2021. GREVIO poziva drzave ¢lanice Konvencije da priznaju rodnu prirodu nasilja i zZloupotreba
kroz tehnologiju, $to zahteva holisti¢ki odgovor.



https://1q7dqy2unor827bqjls0c4rn-wpengine.netdna-ssl.com/wp-content/uploads/2015/11/Women_s_Aid_Virtual_World_Real_Fear_Feb_2014-3.pdf
https://rm.coe.int/grevio-rec-no-on-digital-violence-against-women/1680a49147
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10:00 | Pozdravne reci

Tankut Soykan | zamenik Sefa kancelarije, Kancelarija Saveta Evrope u Pristini

Gospodin Soykan je pozeleo dobrodoslicu ucesnicima, izrazio
zahvalnost svima koji su se pridruzili okruglom stolu i predstavio cilj
dogadaja koji je zajedno organizovala Ambasada Italije u Pristini pod
italijanskim predsednistvom Komiteta ministara Saveta Evrope, i
Kancelarija Saveta Evrope u Pristini u okviru projekta,Jacanje borbe

Ill

protiv nasilja nad zenama i nasilja u porodici na Kosovu*! - faza llI”,

~Napredak tehnologije omogucio nam je da se povezemo, razmenjuje-
mo vazne informacije, progovorimo i podignemo svest o krsenju ljud- ¢ |
skih prava. Ali to je takode obezbedilo dodatno plodno tle za alarmantno visok nivo rodno zasnovanog
nasilja nad Zenama i devojc¢icama, uz malo odgovornosti. Zbog toga je ove godine Grupa eksperata za
borbu protiv nasilja nad Zenama i nasilja u porodici (GREVIO) usvojila prvu opstu preporuku za onlajn
nasilje nad Zenama”

Gospodin Soykan je predstavio panel eksperata i panel za diskusiju ovog okruglog stola i njegove
ciljeve.

10:05 | Kljuéni govornici

Njegova Ekselencija Antonello De Riu | Ambasador Italije u Pristini

Ambasador De Riu je zahvalio svima na u¢e$¢u na okruglom stolu i
istakao brzu evoluciju svih oblika nasilja nad Zenama, ukljucujuci
njegovu digitalnu dimenziju kojoj je potrebna nasa paznja i brza
reakcija.

Ambasador De Riu je naglasio ,Svaka druga Zena u EU dozZivela je
fizicko ili seksualno nasilje od svoje 15. godine, svaka druga seksualno
uznemiravanje, svaka dvadeset peta je silovana, a svaka peta Zena
iskusila je uhodenje.”

Ambasador De Riu je istakao da se multidimenzionalni aspekt ovog fenomena moze efikasno resiti
samo kroz meduinstitucionalno partnerstvo i saradnju izmedu vladinih i nevladinih aktera koji deluju
na svim teritorijalnim nivoima.

Dr Nita Shala | zamenik ministra pravde/nacionalni koordinator za borbu protiv
nasilja u porodici

Dr Shala je izrazila veliko postovanje za dogadaj a posebno za temu, uzimajudi u obzir povec¢ano
prisustvo nasilja nad Zenama u digitalnoj dimenziji, posebno tokom pandemije virusa Kovid-19. Dr
Shala je naglasila posvecenost podizanju svesti o ovoj dimenziji nasilja, potrebu za povecanjem
ogranicenih informacija koje imamo o tome, i preduzimanjem koordinisanijih inicijativa za identifik-
aciju problema pre pojave Stete uz primenu lokalnog zakonodavstva. Dr Shala je |stakla daje sarad-
saradnja institucija sa drugim akterima i dalje od najvece vaznosti. [

»~Nacionalna strategija zastite od nasilja u porodici i nasilja nad Zenama
2022-2026, usvojena u januaru ove godine, obuhvata nekoliko aktivno-
sti koje ukljucuju medije u prevenciju i identifikaciju nasilja. Samo zajed-
ni¢kim radom mozemo okoncati nasilje nad Zenama na mrezi i van
mreze.”




10:20 | Panel prezentacije eksperata

Maria-Andriani Kostopoulou | ¢clan GREVIO:

Opsta preporuka GREVIO br. 1 o digitalnoj dimenziji nasilja nad Zzenama

GREVIO je nezavisno stru¢no telo odgovorno za pracenje sprovodenja Konvencije Saveta Evrope o
prevenciji i borbi protiv nasilja nad zenama i nasilja u porodici (Istambulska konvencija).

U novembru 2021. GREVIO je objavio Opstu preporuku o digitalnoj dimenziji nasilja nad Zenama,
nudedi nov i specifican set preporuka. Preporuka je ukorenjena u Istambulskoj konvenciji i predlaze
konkretne radnje koje treba preduzeti na osnovu Cetiri stuba Istambulske konvencije - prevencija,
zastita, krivicno gonjenje i koordinisane politike. Pored toga, mnogi oblici nasilja nad Zenama pocin-
jeni digitalnim sredstvima moraju biti kriminalizovani, uklju¢ujuci uhodenje.

Gospoda Kostopoulou je naglasila da je psihicko nasilje (obuhvaéeno ¢lanom 33 Istambulske
konvencije) veoma povezano sa svim oblicima digitalne i onlajn psihicke Stete. Izvestaj koji je objavi-
la Laxton/Women'’s Aid pokazuje da je 45% zrtava nasilja u porodici prijavilo da su doziveli neki oblik
zlostavljanja na mrezi tokom svoje veze, a 48% je prijavilo da su doziveli uznemiravanje ili zlostavljan-
je na mrezi od svog bivseg partnera nakon 3to su napustili vezu. Oko 38% prijavilo je uhodenje na
mrezi nakon $to su napustili vezu, a 75% je izjavilo da policija nije znala kako da reaguje na onlajn
zlostavljanje i uznemiravanje.

Uhodenje (obuhvaéeno ¢lanom 34 Istambulske konvencije) u digitalnoj dimenziji vrsi se Spijuniran-
jem, kradom lozinki zrtava ili hakovanjem njihovih naloga. Savremeni oblik uhodenja je instaliranje
$pijunskog softvera ili koris¢enje povezanih uredaja za uhodenje zrtve.

Neke od predlozenih akcija iz Opste preporuke GREVIO br. 1 o digitalnoj dimenziji nasilja nad Zenama
ukljucuju:

Prevencija: Edukacija i obuka profesionalaca, borba protiv stereotipa i Stetnih praksi; poboljSanje nivoa
digitalne pismenosti u drustvu, ali posebno medu Zenama i devojcicama; izgradnja kapaciteta zdravst-
venih radnika i sudija i tuZilaca za slucajeve ispoljavanje nasilja na internetu; preduzimanje radnji za
razvoj kampanja za podizanje svesti; podsticanje medijskih organizacija i novinara da zabranjuju stav
okrivljavanja Zrtava.

Zastita: Dostupnost usluga Sirom zemlje; razvoj i Sirenje informacija o pravnim mehanizmima za borbu
protiv digitalnog nasilja; opremanje sluzbi za podrsku Zenama finansijskim i ljudskim resursima, ukljucu-
juci psiholosko savetovanje i pravne savete; uspostavljanje mehanizama koji ¢e obezbediti snazno mod-
eriranje sadrzZaja koji je u suprotnosti sa principima Istambulske konvencije. Na primer, mehanizama za
uklanjanje sadrzaja ili naloga.

Kriviéno gonjenje: Medunarodnu saradnju i kapacitete za medusobnu pravnu pomo¢ aktera krivicnog
pravosuda u pitanjima koja se odnose na digitalnu dimenziju nasilja nad Zenama takode treba poboljsati
u cilju obezbedivanja pojednostavljenog pristupa dokazima koje poseduju pruzaoci usluga, sto obuhvata
i informacije o pretplatnicima za potrebe identifikacije vliasnika naloga ili IP adrese koja je koris¢ena u
izvrsenju krivicnog dela; podsticanje privatnog i IKT sektora da ucestvuju u osmisljavanju i implementaciji
politika i postavljanju smernica i samoregulatornih standarda u skladu sa relevantnim odredbama o
ljudskim pravima za spre¢avanje i borbu protiv nasilja nad Zenama koje se desava u digitalnoj sferi.



Koordinisane politike: osmisljavanje i sprovodenje sveobuhvatnih i koordinisanih politika na svim
nivoima vlasti i od strane svih relevantnih agencija i institucija, ukljucujuci vladine agencije, nevladine
organizacije, nacionalne, regionalne i lokalne parlamente i viasti; dodeljivanje odgovarajucih ljudskih i
finansijskih resursa drZavnim i lokalnim organima uprave, kao i institucijama pravne pomoci, zdravst-
vene i socijalne zastite, ukljucujuci Zenske organizacije, kako bi se efikasno sprecilo, kako bi se pruZila
zastita i krivicno gonilo nasilje nad Zenama koje se vrsi na mrezi i putem tehnologije.

Kompletnu Opstu preporuku GREVIO o digitalnoj dimenziji nasilja nad zenama mozete pronadi ovde.

Olivia Soave | viSi menadzer za spoljne odnose u kompaniji Kaspersky:

Tehnoloska resenja za borbu protiv rodno zasnovanog nasilja na internetu

Gospoda Soave je predstavila tehnoloska reSenja, navodeci primere iz perspektive bezbednosne
kompanije Kaspersky. Kaspersky blisko saraduje sa javnim i privatnim sektorom i angazuje vise
ucesnika u svojim aktivnostima. Kompanija se bavi zloupotrebom uz pomoc¢ tehnologije, a posebno
~stokerverom”, koji omogucava pociniocu da tajno 3Spijunira privatni Zivot druge osobe. Ona je
naglasila da tehnoloske kompanije mogu i treba da budu deo resenja u borbi protiv digitalne dimen-
zije nasilja nad zenama.

Stokerver je popularan softver koji se koristi za Spijuniranje i sajber uhodenje. lako je nezakonit u
vecini zemalja, ipak ga je lako kupiti, instalirati i koristiti. Coalition Against Stalkerware (Koalicija
protiv stokervera) procenjuje da njegova upotreba prelazi milion slu¢ajeva godisnje.

Cilj Koalicije protiv stokervera je da reSava probleme i odgovori na stokerver kombinovanjem eksper-
tize svojih partnera u podrsci Zrtvama nasilja u porodicii rad sa pociniocima, zagovaranjem digitalnih
prava i sajber-bezbednosti radi borbe protiv kriminalnog ponasanja putem stokervera. Koalicija se
bavi ovim pitanjem sa vise od 40+ ¢lanova iz celog sveta, stvarajudi saradnju sa razli¢itim igracima,
uklju¢ujuc¢i kompanije za IT bezbednost, akademske istrazivace, organe za sprovodenje zakona,
Interpol i podizanjem svesti o ovom pitanju.

Koalicija protiv stokervera radi u tri pravca:

1. Podizanje svestii obuka: deljenjem znanja, prikupljanjem podataka i diskusijom o terminologiji
sa nevladinim organizacijama i drugim akterima. Prosle godine, kompanija Kaspersky je obezbe-
dila tehnicku obuku za viSe od 20 sluZzbenika organa za sprovodenje zakona, u saradnji sa Interpo-
lom. Kompanija Kaspersky i drugi ¢lanovi Koalicije su takode deo projekta DeStalk, istrazivackog
projekta koji finansira Evropska unija. U okviru projekta razvijena je obuka o stokerveru i sajber
nasilju za javne subjekte i organizacije koje pruzaju podrsku Zzrtvama nasilja u porodici.

2. Tehnoloska resenja za borbu protiv stokervera: primer je besplatan alat za otkrivanje stoker-
vera otvorenog koda pod nazivom Tiny Check. Cilj alata Tiny Check je da pomogne neprofitnim
organizacijama da podrze Zrtve nasilja nad zenama ili nasilja u porodici i zastite njihovu privat-
nost. Alat ne obavestava pocinioca o skeniranju, proverava sve moguce uredaje i pristupacan je i
otvorenog koda. Takode ga koriste organi za sprovodenje zakona, pravosudni organi i drugi Sirom
sveta.

3. Dostavljanje upozorenja o privatnosti: Pruzanje detaljnijih upozorenja korisnicima putem
antivirusnih resenja.


chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/rm.coe.int/grevio-rec-no-on-digital-violence-against-women/1680a49147htmlfile\Shell\Open\Command

11:00 | Panel diskusija:, Kako se boriti protiv
digitalne dimenzije nasilja nad zenama - put napred”

Nazlie Bala | politicki savetnik ministra pravde

Gospoda Bala je naglasila da su svi oblici nasilja sankcionisani zakonom i kriminalizovani Krivi¢nim
zakonikom, ukljucujuci i one koji se deSavaju u digitalnoj dimenziji. Baza podataka o nasilju u porodi-
ci u Ministarstvu pravde nema posebnu kategoriju za nasilje na internetu, tako da nema dostupnih
podataka o slu¢ajevima niti o broju kazni.

Nacionalna strategija za zastitu od nasilja u porodici i nasilja nad Zenama 2022-2026, koja je zasnova-
na na Istambulskoj konvenciji, bavi se pitanjem digitalnog nasilja u svom akcionom planu.

Sevdije Morina | zamenik glavnog tuZioca, Drzavno tuzilastvo

Gospoda Morina izrazila je zabrinutost zbog ovog kompleksnog fenomena i istakla da nesrazmerno
pogada Zene i devojke. Ona je napomenula da su ¢ak i njene koleginice deo napada uvredljivih
komentara na drustvenim mrezama, zbog ¢ega se ustrucavaju da ucestvuju u medijima.

Rec ,digitalno” se u Krivicnom zakoniku retko koristi, ali uznemiravanje putem interneta, nasilje
putem interneta, zastrasivanje koje se vrsi reCima, radnjama i gestovima, ucene i drugi oblici telefon-
skog uznemiravanja Cestim pozivanjem, porukama i pismima i uznemiravanje su poznata krivi¢na
dela. Kada se takvi slucajevi prijave i istraga pocne, prvi korak je nabavka elektronske opreme pocin-
ioca. Kao izazov je navela da se slucaj ne moze procesuirati ako ne odgovara u potpunosti opisu
krivicnog dela.

Gospoda Morina je takode izrazila zabrinutost zbog nedostatka dostupnih psihologa specijalizo-
vanih za nasilje u porodici u ovakvim slucajevima, koji su od najvece vaznosti tokom ispitivanja.

Edi Gusia | izvr$ni direktor, Agencija za rodnu ravnopravnost

Odsustvo zena u politickom i javnom Zivotu, rodno zasnovani stereotipi i patrijarhalni mentalitet
uticali su da nasilje nesrazmerno pogada zene i devojcice. Edukacijom mladih o prevenciji nasilja
treba se baviti ve¢ od osnovne 3kole, pri ¢emu je cilj da se nasilje spreci, a ne da se leci.

Agencija za rodnu ravnopravnost (AGE) sprovela je istraZivanje o ulozi medija i uticaju stereotipa na
podsticanje seksizma, a rezultati pokazuju mnoge situacije u kojima su Zene Zrtve medijskih napada.
AGE je takode odrzala posebne obuke o osnovnim konceptima za prevenciju seksistickih pristupa i
informacijama zasnovanim na principima rodne ravnopravnosti sa centralnim i lokalnim sluzbenici-
ma za informisanje, medijskim kompanijama i studentima Zurnalistike.

Mediji se mogu koristiti za informisanje mladih o zakonskom okviru koji obezbeduje rodnu ravno-
pravnost. Gospoda Gusia je napomenula da nedostaju indikatori UNESKA koji bi informisali medije o
eliminaciji seksisti¢ckog jezika prema Zenama.

AGE je takode izradila priru¢nik o obrazovanju mladih generacija u duhu rodne ravnopravnosti i
sprovela istrazivanje za poboljsanje obrazovnih programa koji sadrZe seksisticki jezik.

»Lokalne institucije sporo funkcioniSu u slucajevima prijavljivanja digitalnog nasilja nad Zenama, sto
izaziva strah i nesigurnost kod Zena prilikom prijavijivanja nasilja.”



Luljeta Demolli | izvrsni direktor, Centar za rodne studije

NVO ,Centar za rodne studije” sprovela je istrazivanje 2012. i pitala mlade o tome koliko kontrolisu
jedni druge na internetu, a nalazi su alarmantni. Upotreba tehnologije je veoma rasprostranjena,
prema podacima Kosovske agencije za statistiku, preko 93% domacinstava redovno koristi internet.

Gospoda Demolli je naglasila da su Zene srednjih godina koje koriste drustvene mreze posebno
ranjive. One su manje informisane o bezbednom koris¢enju interneta i vrlo ¢esto mogu biti Zrtve
onlajn nasilja. Drugi veliki razlog za zabrinutost je nasilje i uznemiravanje Zena u politici. Ove Zene su
predmet napada sajber maltretiranjem i o tome se ne govori dovoljno.

Institucionalna saradnja je klju¢na u spreavanju ove pojave, a lokalne vlasti treba da unaprede
saradnju sa civilnim drustvom. Zenske NVO se ¢esto smatraju kredibilnijim od Zrtava i vrlo ¢esto
prijave nasilje direktno NVO pre nego 3to odu u policiju. Stavise, NVO sprovode istraZivanja i raspo-
lazu sa znacajnim podacima iz ove oblasti koje bi lokalne vlasti mogle da iskoriste.

Lokalne vlasti moraju ozbiljnije da shvate pretnje na internetu i da na njih brzo reaguju. Ako neko na
mrezi preti da ¢e vam oduzeti Zivot, veliki je rizik da ¢e ta osoba to uciniti u stvarnom Zivotu. Moramo
imati u vidu brzu cirkulaciju putem interneta i nasilje u digitalnom obliku moze se vrlo brzo proSiriti,
pa bi reakcija trebalo da bude mnogo brza.

Mentor Hoxhaj | predsednik NVO ,Sajber bezbednost i privatnost (CSP)”

G. Hoxhaj je istakao politicke izazove u koris¢enju onlajn platformi i drustvenih mreza i negativan
uticaj koji one donose u sprecavanju i borbi protiv nasilja putem digitalnih platformi. Zbog ¢injenice
da Kosovo* nije priznato od strane digitalnih platformi, niti su ga priznale kompanije Google ili
Microsoft, moguénost prijave nasilja na mrezi koje ove platforme nude ne postoji.

Moramo da zabranimo digitalne platforme na kojima se fotografije i video snimci distribuiraju
izuzetno velikom brzinom. Drustvene mreze nisu bezbedne, ¢ak ni one poput Snapchata koje
reklamiraju momentalno unistavanje fotografija i video snimaka, sto nije tac¢no. TikTok platformu je
veoma tesko kontrolisati i Cesto je koriste tinejdzeri, pa ¢ak i deca. Policiji Kosova je ponuden softver
koji identifikuje slike golotinje i prekida Sirenje identifikovanih fotografija na internetu, ali nema
informacija o koris¢enju ovog softvera.

~Najvazniji deo u prevenciji je edukacija i postojanje potrebe za kontinuiranom institucionalnom saradn-
jom na nacionalnom i lokalnom nivou.”




Preporuke i naredni koraci za lokalne vlasti
identifikovane tokom panela i otvorene diskusije:

OPSTE:

o Unaprediti meduagencijsku i multiinstitucionalnu saradnju u borbi protiv digitalnog nasilja
nad Zenama.

o Ukljuciti digitalnu komponentu nasilja nad zenama u sve povezane zakone i mehanizme, i
uspostaviti nacionalni forum koji bi se bavio nasiljem na mrezi.

o Obezbediti opseznu edukaciju na lokalnom nivou koja je usmerena na mlade generacije o
bezbednoj upotrebi tehnologija i interneta.

o Ukljuciti obucene psihologe specijalizovane za nasilje nad zenama i nasilje u porodici u sudove
i tuzilastva tokom ispitivanja.

SPECIFICNE:

o Razviti protokol o slu¢ajevima nasilja na mrezi kako bi se efektivno prikupili onlajn dokazi.

o Sprovesti kampanju za podizanje svesti o digitalnom nasilju nad Zenama, ciljajuci na nosioce
duznosti kao $to su obrazovne, zdravstvene i socijalne sluzbe.

o Ukljuciti onlajn nasilje u besplatnu podrsku putem telefonske linije, Sto bi ubrzalo reakciju na
pojavu, umesto odlaska u policiju i dugih procedura.

o Ukljuciti onlajn nasilje u postojecu politiku ,nulte tolerancije na uznemiravanje” u okviru loka-
Inih vlasti. Svaka institucija treba da ima adresu e-poste na koju se Zalbe mogu uputiti anonim-
no ili neanonimno.

o Goniti verske licnosti sa uticajem koje podsticu mrznju ili nasilje nad zenama (uglavnom preko
Youtube kanala).
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Tankut Soykan | zamenik Sefa kancelarije, Kancelarija Saveta Evrope u Pristini

Upecatljiva diskusija koja se vodila tokom ovog hibridnog okruglog stola pokazuje da je ovo veoma
prisutan fenomen i da mu je potreban holisti¢ki odgovor. Mnogo smo naucili tokom ove diskusije i
identifikovali konkretne korake u resavanju i borbi protiv nasilja nad Zenama u digitalnoj dimenziji.

Gospodin Soykan je izrazio zahvalnost svim ucesnicima koji su prisustvovali i doprineli diskusiji.



Projekat Saveta Evrope ,Pojacavanje borbe protiv nasilje nad zenama
i nasilje u porodici na Kosovu* - lll faza” ima za cilj definisanje
konkretne mape puta za jacanje pravni okvira i politika na Kosovu*,
kao i izgradnja institucionalni kapaciteta za prevenciju i borbu protiv
nasilja nad Zenama i nasilje u porodici u skladu sa standardima
Istanbulske Konvencije.

Savet Evrope je vodeca organizacija za ljudska prava na kontinentu.
Ona obuhvata 46 zemaljaclanica, ukljucujuci sve ¢lanice Evropske
. unije. Sve zemlje-¢lanice Saveta Evrope pristupile su Evropskoj
www.coe.int konvenciji za zastitu ljudskih prava, ugovoru koji ima za cilj zastitu
ljudskih prava, demokratije i vladavine prava. Evropski sud za ljudska

prava nadzire sprovodenje Konvencije u zemljama-c¢lanicama.
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