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RESUME

L'ampleur de I’exploitation et des abus sexuels d’enfants en ligne augmente a un rythme alarmant.
D’aprés I’Evaluation de la menace que représente la criminalité organisée sur l’internet (Europol,
2020), les chiffres découlant des activités de détection de matériels d’abus sexuels sur des enfants
augmentaient déja chaque année mais ils se sont brusquement envolés au plus fort de la crise de la
covid-19.

En 2020, par exemple, les signalements recus par CyberTipline, un service de signalement aux Etats-
Unis, concernaient notamment 33,6 millions d’images, dont 10,4 millions inédites, et 31,6 millions de
vidéos, dont 3,7 millions inédites. En 2020, CyberTiplinearegu 21,7 millions de signalements, soit 28 %
de plusqu’en 2019. Selonle réseau INHOPE, 60 % de toutes les URL évaluées en 2020 contenaient du
matériel déja analysé, ce qui signifie que les mémes contenus sont diffusés et signalés a maintes
reprises, et que les enfants concernés subissent de nouvelles victimisations du fait de la circulation
ininterrompue des images des abus qu’ils ont endurés.

Face a cette tendance des plus préoccupantes, il faut adopter des techniquesinnovantes. A ce jour, la
réponse ace grave probléme passe essentiellement parles mesuresqu’appliquent volontairement les
acteursdu secteur privé qui, a I’aide de technologies automatisées, peuvent détecter, puis signaler et
retirer, le matériel d’abus sexuels sur des enfants ainsi que les menaces par textos, comme la
sollicitation a des fins sexuelles (également appelé « grooming »).

La détection automatique de contenu et/ou de comportements repose sur trois grandes familles de
technologies: la plus élémentaire estle hachage de fichiers (« hashing »), I'intermédiaire estlavision
par ordinateur, et la plus innovante repose sur l'intelligence artificielle et notamment sur son
application la plus avancée : I’apprentissage en profondeur.

S’il estessentiel de trouver des méthodes pouridentifieretaiderasecourirles enfants victimes, pour
enquétersurlesinfractions et pour stopperla circulation du matériel d’abus sexuels sur des enfants,
le recours a une technologie automatisée peut avoir un impact sur la confidentialité — que les
fournisseurs de service doivent assurer —du contenu des communications et des données relatives au
trafic. Ces méthodes peuventdoncentrainer une ingérencedans le droitaurespectde lavie privée et
de lavie familiale et dans la protection des données a caractére personnel des personnes concernées.

En septembre 2020, la Commission européenne a proposé une dérogation temporaire a certaines
dispositions de ladirective vie privée et communication électronique afin de permettre le traitement
desdonnéesacaractére personnel etautres donnéesdansle but de lutter contre I’exploitation et les
abus sexuels d’enfants enligne. Le débat qu’asuscité cette propositionillustre bien lacomplexité des
enjeux.

Les Etats ont ’obligation positive de protégerles enfants contre |’exploitationet les abus sexuels. Pour
ce faire, ils doivent toutefois tenir compte d’'un environnement complexe et évolutif, tant du point de
vue technologique que juridique. En décembre 2020, les Etats Parties ala Convention de Lanzarote sur
la protection des enfants contre I’exploitationetles abus sexuels, ont demandéau Conseilde I’Europe
de réunirles expertsde I’Organisation afin que ceux-ciles aident atrouverdes solutions appropriées
pour concilier les différents droits humains en jeu tout en assortissant de garanties les dispositions
prises dans |'intérét public.



Le présentrapport constitue la premiere étape de laréponse du Secrétaire généralal’appeldu Comité
de Lanzarote.

Ce rapport est basé sur les contributions individuelles et I’effort collectif d’'un groupe d’experts
indépendants dans les domaines des droits humains, de la protection de I’enfance, de la protection
des données et de la lutte contre la cybercriminalité. Le groupe était dirigé par Linos-Alexandre
Sicilianos, ancien président de la Cour européenne des droits de I’"homme, avec le soutien du
Secrétariat du Conseil de I’Europe.

Tout en évoquant les avantages que pourraient apporter des dispositions obligatoires, ce rapport se
concentre sur la mise en place volontaire de mécanismes de détection et de signalement des cas
d’exploitation et d’abussexuels d’enfants en ligne quisoient principalementfondés surl’intérét public
tel que décrit dans les cadres juridiques en vigueur. C'est ce qui a dicté le choix des solutions
technologiques analysées dans le présent document.

Apres avoir évoqué le volume considérable de contenus d’abus sexuels d’enfantsenligne et I'intérét
de leur détection automatique, les experts décrivent les technologies utilisées, leurs limites et leur
potentiel. L'enjeu principalreste de déterminer quels sontles moyens les moins restrictifspermettant
de détecterlescas d’exploitation et d’abus sexuels d’enfants en ligne tout en protégeantdiimentles
victimes. Pouryrépondre, il fautcomprendre trés précisément I’objectif recherché et |’environnement
pour lequel telle ou telle technologie sera sélectionnée. Selon les experts, le choix devrait étre guidé
par la complexitéde I’objectif, de I’environnement et de latechnologie ainsi que parlamaturité de la
technologie (une technologie bien éprouvée, bien documentée et stable est un choix plus sirpourles
décideurs, alors qu’il sera plus difficile de définirle niveau approprié de garanties pour une technologie
qui en est aux premiers stades de son développement).

Les experts mettront en outre I’accent sur le cadre juridique applicable et décriront les principales
normes internationales concernées (a I’échelon mondial, a celui du Conseil de I’Europe et a celui de
I’UE). Jouent un role particulierement important :

e |a Convention des Nations Unies relative aux droits de I’enfant et son Protocole facultatif
concernantlavente d’enfants, la prostitutiondes enfants etla pornographie mettant en scéne
des enfants ;

e laConventiondu Conseil de I’Europesurlesdroits del’homme, la Charte sociale européenne
etles conventionssurlaprotection des enfants contre I’exploitation et les abus sexuels, surla
cybercriminalité, et sur la protection des données (également appelée Convention 108+) ;

e ladirective de I’UE 2002/58/CE du Parlement européen et du Conseil (directive vie privée et
communications électroniques) ainsi que le Code européen des communications
électroniques.

L'importance de la jurisprudence européenne ressort par ailleurs de I’analyse d’arréts de la Cour
européenne des droits de ’lhomme et de la Cour de justice de I’Union européenne.

Le rapport contient neuf recommandations portant surdes sujets telsque lanécessité de s’adapterau
rythme de I’évolution technologique, d’accroitre la transparence et la responsabilité, de coordonner
les efforts et de renforcerledialogue entrele secteur privé et les décideurs/régulateurs, d’intégrer des
garanties des les premiéres étapes du développement technologique, d’accorder I'importance



nécessaire a |I’obligation positive de protéger les enfants contre la violence sexuelle et de définir un
cadre juridique offrant une sécurité juridique aux fournisseurs de services et tenant compte des
évolutions technologiques futures. Les experts appellent également a la mise en place d’un cadre
fondé sur l'intérét public, ancré dans la Convention de Lanzarote, permettant aux fournisseurs de
services de détecter automatiquement, puis de supprimer, de signaler et de transférer les contenus
d’exploitation et d’abus sexuels enligne, dans le respect des conditions et des garanties décrites dans
le rapport en matiere de protection des données et de respect de la vie privée.

Ce rapport est un incontournable pourtoute personne soucieuse de la protection des enfants contre
la violence sexuelle et active dans ce domaine. Les expertsontveillé arendre le contenu accessiblea
la plupart des lecteurs, malgré la complexité de la question.

Le rapport devrait par ailleurs contribuer a la consultation lancée par la Commission européenne en
décembre 2020 au sujetd’une proposition de reglement du Parlement européen et du Conseil sur la
détection, la suppression et le signalement des abus sexuels d’enfants en ligne.

1. INTRODUCTION

1.1 Objet du présent document

L'ampleurde I’exploitation et des abus sexuels d’enfants en lighe augmente —dans |’absolu aussi bien
gu’en termes de quantité de signalements aux forces de I’ordre et a la société civile —a une vitesse
alarmante? et appelle a I’adoption de nouvelles techniques de lutte, innovantes. Cet appel a été
renforcé parune publication stratégique phare d’Europol?—I’Evaluation de lamenace que représente
la criminalité organisée surl’internet (IOCTA, 2020)® — dont il ressort qu’alors que les principales
menaces liéesal’exploitation etaux abus sexuels d’enfantsenligne étaient restées assez stables ces
derniéresannées, lapandémie de covid-19a changé la donne. Selon les résultats de cette évaluation,
de plus en plus de matériels d’abus sexuels sur des enfants en ligne étaient déja détectés chaque année
mais les chiffres ont brutalement augmenté au plus fort de lacrise, sous I’effet de I’intensification des
échanges en ligne de matériels d’abus sexuels sur des enfants qui s’est produite lors des restrictions
de contacts et de déplacements. Il devrait en outre y avoir, dansle sillage de lapandémieainsi que du
confinement et des restrictions de déplacement qu’elle a entrainés, un accroissement des
signalements de cas d’exploitation et d’abus sexuels d’enfants en ligne, carles abus commis durant la
pandémie de covid-19 pourraient n’étre signalés aux autorités que bien aprés les faits. De méme, la

1 WePROTECT Global Alliance, Global Threat Assessment 2019, ‘Working together to end the sexual exploitation
of children online’, p. 2, (consultable a I'adresse :

https://www.end-
violence.org/sites/default/files/paragraphs/download/Global%20Threat%20Assessment%202019.pdf).

2 ’Agence de I’Union européenne pour la coopération des services répressifs, mieux connue sous I’acronyme
Europol, anciennement Office européen de police et Unité Drogues Europol, est I’agence de police de I’Union
européenne (UE) créée en 1998 pour faciliter le traitement du renseignement en matiére pénale et combattre
la criminalitéinternationaleetleterrorismea I’aide d’une coopération entre les autorités compétentes des Etats
membres de I’UE. Son siége est a La Haye.

3 |OCTA 2020, p. 35, (consultable & [Iadresse : https://www.europol.europa.eu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2020).
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guantité de matériels indécents autoproduits devrait augmenter considérablement, entrainant
probablement une hausse de la sollicitation et de I’exploitation en ligne®.

A ce jour, lesmesures envigueur pour lutter contre le probléme que posent I’exploitation et les abus
sexuels d’enfants en ligne sont essentiellement celles qu’appliquent volontairement les acteurs du
secteur privé al’aide de technologies de détection automatique® pour détecter, signaler et supprimer
le matériel d’abus sexuels sur des enfants ainsi que les menaces par textos, comme la sollicitation a
des fins sexuelles (le « grooming »). Il existe une exception, aux Etats-Unis, ou la |égislation fédérale
impose aux fournisseurs de services basés dans le pays® de signaler a CyberTipline, qui reléve du
National Center for Missing & Exploited Children (NCMEC), les cas de « pornographie enfantine »’
apparents qu’ils découvrent dans leurs systémes®. Ces signalements, que le NCMEC communique
ensuite aux services répressifs du monde entier®, forment une part considérable des affaires sur
lesquelles des enquétes approfondies doivent étre menées.

Les signalements faits par les acteurs du secteur privé sontindispensables pour permettre d’identifier
les enfantsvictimes et de lessoustraireaux abus qu’ils subissent ainsi que pourstopper la diffusion du
matériel d’abus sexuels sur des enfants, mais deux problémes se posent en I’état actuel des choses.
Premiérement, il existe un décalage notable entre le recours a des technologies de détection
automatique et la quantité d’informations publiées sur I’adoption de ces technologies. De par ce
décalage, lesdécideurs et régulateurs ont du mal a définirune approche cohérente pourréglementer
ces technologies etveillera ce que des garanties adéquates soient offertes. Deuxiemement, le cadre
juridique régissant le comportement des fournisseurs de services peut sembler inadéquat car |l
s’appuie sur I’adoption volontaire par ces derniers de technologies de détection de I’exploitation et
desabus sexuels d’enfants en ligne, et car mémelorsque les réglessont impératives, comme aux Etats-
Unis, lesfournisseurs de servicesne sont pas obligés de rechercher ce phénomenede f acon proactive.
Pour ce quiestdessignalements,laplupartdes payss’enremettentaleurtransmission volontaire aux
forces de I'ordre car vu les volumes concernés, il est concretement exclu que celles-ci doivent
systématiquement soumettre une demande impérative. En conséquence, comme il n’existe
actuellement pas de cadre ad hoc fondé sur I'intérét public qui permettrait aux acteurs du secteur
privé d’adopter des pratiques visant a répondre efficacement aux graves problémes que posent

4 1bid, p. 41.

5> Voir section 2, « Tour d’horizon technique ».

6 Un fournisseur de services est un « prestataire de services de communications électroniques ou de services
informatiques a distance » (18 USC § 2258E(6)).

7 La législation fédérale des Etats-Unis définit la « pornographie enfantine » comme « toute représentation
visuelle d’'un comportement sexuellement explicite impliquant un mineur (une personne de moins de 18 ans) ».
Allantplus loin que la définition |égale, le NCMEC choisitde qualifier ces images de matériel d’abus sexuels sur
des enfants afin de mieux rendre compte de ce qui est représenté : I’abus sexuel etl’exploitation d’enfants. Pour
en savoir plus, voir : https://www.missingkids.org/theissues/csam

8 Gérée par le National Center for Missing & Exploited Children. Le National Center for Missing & Exploited
Children (NCMEC) est une organisation de droit privé a but non lucratif dontla mission est d’aider a retrouver
les enfants disparus, deréduirel’exploitation sexuelle des enfants et d’empécher la victimisation des enfants. Le
NCMEC travaille avec les familles, les victimes, le secteur privé, les forces de I'ordre et le public pour aider a
prévenir les enlévements d’enfants et a retrouver les enfants disparus, et pour fournir des services visant a
empécher I'exploitation sexuelle des enfants et a la combattre. Voirsection2.2.1, « Réle spécifique du National
Center for Missing & Exploited Children (NCMEC, Etats-Unis) ».

9 Les rapports de 2019 et 2020 par pays peuvent @&tre consultés a |'adresse:
https://www.missingkids.org/gethelpnow/cybertipline.
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I’exploitation et les abus sexuels d’enfants en ligne, ces acteurs n’ont aucune sécurité juridique pour
ce faire etlesinitiativesprises pour combattre ce phénomene sontsouvent fragmentées et font double
emploi.

Le présentdocument adonc pour objet de donnerdes orientations aux Etats membres du Conseil de
I’Europe™® afin qu’ils puissent veiller au respect des droits humains et de I’Etat de droit lorsqu'ils
emploient une technologie automatisée pour détecter I’exploitation et les abus sexuels d’enfants en
ligne. Ces orientations ont été déclarées nécessaires a la 30° réunion du Comité de Lanzarote!?, dont
le Secrétariat a été invité a vérifier s’il était envisageable d’établir un avis exhaustif du Conseil de
I’Europe qui serait fondésurles droits humainset évoquerait toutes lesdimensions susmentionnées*?.
Elles devraient en outre venir contribuer aux travaux de la Commission européenne sur un projet de
solution a long terme alI’été 20213,

Cesorientationsavaient notamment pourantécédentledébattenuauseinde I’Union européenne sur
une dérogation temporaire!* aux articles 5, paragraphe 1, et 6 de la Directive 2002/58/CE (directive
vie privée et communications électroniques)’® en ce qui concerne |'utilisation volontaire de
technologies pardes fournisseurs de services de communicationsinterpersonnelles nonfondés surla
numérotation, par exemple la voix sur protocole internet (VOIP) ou les services de messagerie et de
courrier électronique par internet, pour le traitement de données a caractere personnel et d’autres
données aux fins de la lutte contre les abus sexuels commis contre des enfants en ligne.

Tout en évoquant les avantages que pourraient apporter des dispositions obligatoires, en termes de
clarté et de sécurité juridiques, de processus démocratiques inclusifs ainsi que de reconnaissance et
de soutien généralisés, ce rapport se concentre surla mise en place volontaire, parles fournisseurs de
services, de mécanismes de détection et de signalement des cas d’exploitation et d’abus sexuels
d’enfantsenligne, principalementfondéssurl’intérét publictel que décrit dans les cadres juridiques
en vigueur. C'est ce qui a dicté le choix des solutions technologiques analysées dans le présent
document.

Vu le contexte, il est par ailleurs important de rappeler que la terminologie utilisée dans les
instruments du Conseil de I'Europe et de I’UE n’est pas toujours harmonisée. Aux fins du présent
document, il convient notamment de préciser que dans ses dispositions, la directive vie privée et
communications électroniques fait référence aux « services de communications électroniques », notion
plus étroite que celle de « fournisseurs de services » qu’emploie la Convention de Budapest?®'’. En

10 https://www.coe.int/fr/web/portal/home

11 https://www.coe.int/fr/web/children/lanzarote-committee

12 |iste des décisions adoptées par le Comité de Lanzarote le 10 décembre 2020 (consultable a I’adresse :
https://rm.coe.int/liste-des-decisions-30eme-reunion-comite-de-lanzarote/1680a0blec).

13 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Lutte-contre-les-abus-
sexuels-concernant-des-enfants-detection-suppression-et-signalement-des-contenus-illicites-en-ligne_fr

14 https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:52020PC0568

15 Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des
données a caractere personnel etla protection de la vieprivéedans lesecteur des communications élec troniques
(directivevieprivéeet communications électroniques).Journal officiel del’Union européenne, L 201,31/07/2002
P. 0037-0047, (consultable a I’adresse: https://eur-lex.europa.eu/legal-
content/FR/TXT/HTML/?uri=CELEX:3200210058&from=FR).

16 https://rm.coe.int/168008156d

17 Voir section 3.2.1, La notion de « fournisseur de services ».
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Lutte-contre-les-abus-sexuels-concernant-des-enfants-detection-suppression-et-signalement-des-contenus-illicites-en-ligne_fr
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Lutte-contre-les-abus-sexuels-concernant-des-enfants-detection-suppression-et-signalement-des-contenus-illicites-en-ligne_fr
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32002L0058&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32002L0058&from=FR
https://rm.coe.int/168008156d

outre, siles notions de protection de lavie privée et de protection des données so ntinextricablement
liées dans la Convention européenne des droits de I’homme (CEDH)!%, la Charte des droits
fondamentauxlesdistingue entant que droits. C’est ainsique la directive vie privée et communications
électroniques reposesurle droita la protectionde lavie privée alors que le Reglement général surla
protection des données (RGPD)?!° repose quant a lui sur le droit a la protection des données. Il faut
garder ces divergences a I’esprit a la lecture du présent document.

Enfin, il faut souligner que laquestion —qui mérite un avis a elle seule —de |la portée extraterritoriale
des obligations positives relatives a la lutte contre I’exploitation et les abus sexuels d’enfants en ligne
n’est pas traitée de maniere exhaustive dans le présent document.

1.2 Meéthodologie

Les informations présentées dans ce document reposent sur les diverses contributions d’un groupe
d’expertsindépendants invité parle Secrétariat du Conseilde I’Europe. Liora Lazarus, Jean -Christophe
Le Toquin, Manuel Aires Magrico, Francisco Nunes, Katarzyna Staciwa (apportant également son
concours a lI’expert principal), Gert Vermeulen et lan Walden, sous la direction de Linos-Alexandre
Sicilianos, ancien Président de la Cour européenne des droits de I’homme. Lorsqu’il y avait lie u, des
documents publics disponibles au moment de la rédaction sont venus compléterleurs contributions,
par exemple desinformations provenant d’autres sources spécialisées, d’entreprises du secteur privé
et de diverses organisations et institutions.

Le documentestscindé en deuxparties : lapremiere propose un tourd’horizon technique et explique
le réle que jouent actuellement les technologies automatisées pour lutter efficacement contre
I’exploitation et les abus sexuels d’enfants en ligne, une analyse simplifiée des solutions
technologiques concernées ainsi que des exemples de leurs applications concretes. Dans sa seconde
partie, le document donne un apercu du cadre juridique applicable : il décrit le débat relatif a la
proposition de la Commission européenne de déroger temporairement a certaines dispositions de la
directive vie privée et communications électroniques, il explique la notion de « fournisseur de
services » et en décrit le comportement, et il informe les lecteurs au sujet des propositions de
réglementation concernant les fournisseurs de services annoncées par la Commission dans le
processus de consultation publique. Il se concentre ensuite surles obligations positives liées ala lutte
contre I’exploitation etles abus sexuels d’enfants en ligne, en particulier sur celles qui découlent de la
jurisprudence de la Cour européenne des droits de |’homme2° (la Cour) ainsi que des conventionsdu
Conseilde I’Europe : en matiére de protection des enfants contre I’exploitation etles abus sexuels (la
Convention de Lanzarote), en matiére de cybercriminalité (la Convention de Budapest) et en matiere
de protection des données (la Convention 108+).2! 22

18 https://www.echr.coe.int/documents/convention_fra.pdf

19 https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679&from=EN
20 https://www.echr.coe.int/Pages/home.aspx?p=home&c=fre

21 https://www.coe.int/fr/web/children/lanzarote-convention

22 https://www.coe.int/fr/web/data-protection
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1.3  Description du phénoméne

Le phénomene de I’exploitation et des abus sexuels d’enfants est en constante évolution.L'on compte
a I’heure actuelle au moins deux fois plus de formes d’exploitation et d’abus sexuels d’enfants par
rapport a la fin des années 1990. A cette époque, des matériels tels que des copies numériques
d’images commerciales plus anciennes représentant des enfants victimes et montrant que |’on avait
affaire a des productions familiales, ont commencé a circuler en ligne, a c6té de diverses vidéos
commerciales produites pour la vente.

L'arrivée des technologies de I'information et de la communication (TIC) dans notre quotidien a créé
un lien indestructible entre les environnements hors ligne et en ligne ou les enfants peuvent étre
exposés aux mémes risques, et par exemple étre poussés a s’engager dans un comportement sexuel
explicite (réel ou simulé), étre recrutés pour participer a des spectacles pornographiques ou étre
contraints d’y participer ou d’assistera des activités ou abus sexuels. De nombreux enfants sont
victimes d’exploitation et d’abus sexuels de multiples facons :ils sont victimes a lafois des délinquants
gui commettent des abus sexuels physiques a leur encontre et des délinquants qui produisent,
diffusent, exigent, commandent, vendent ou achetent, échangent, téléchargent ou diffusent en
streaming du contenurelatif a de I’exploitation sexuelle et a des abus sexuelsal’encontre d’enfants,
ou qui, par le biais d’autres TIC, assistent et contribuent a I’exploitation sexuelle et aux abus sexuels
contre ces enfants?3. Il ressort clairement de recherches soigneusement menées a partir de divers
éléments probants que les infractions a caractére sexuel commises contre des enfants, notamment
celles quisont facilitées par I’ utilisation des TIC, ont un impact préjudiciable durable surles victimes.
C’est particulierement le cas lorsque des matériels —images ou vidéos représentant les victimes —
circulent bien aprés que les abus sexuels physiques ont été commis.

Les enfants subissent de nouvelles victimisations du fait de la circulation ininterrompue des images
des abus qu’ils ont endurés. La technologie qui sert a identifier ces images est par conséquent
essentielle a leur protection. Etant donné que les autorités répressives du monde entier sont
confrontées a une immense quantité de matériels en ligne d’abus sexuels sur des enfants, il est
indispensable que des solutions technologiques permettant de combattre efficacement ce
phénomeéne soient mises en ceuvre pour apporter une réponse adaptée, notamment en donnant
rapidement la priorité a ces affaires.

Pourréussirapréveniretcombattre I’exploitation et les abus sexuels d’enfants en ligne, il faut se tenir
au courant de I’évolution constante de ce domaine et y réagir, évolution que facilite notamment
I’utilisation prédominantedes TIC, qui ne cessent de se développer. L'un des éléments capitaux d’une
telle approche, essentielle ala protection efficace des enfants contre I’exploitation et les abus sexuels
en ligne dans le monde d’aujourd’hui, consiste a adopter des solutions technologiques dans ce
domaine, susceptibles —selon lasolutionchoisie —de soutenirou, tout en faisant toujours appela une
intervention humaine, de remplacer dans une certaine mesurele facteur humain pour diverses taches.
Toutefois, ce choix doit étre faitdans le respect des droits fondamentaux des enfants, notammentle
droit au respect de la vie privée ou a la liberté d’expression.

23 Avis interprétatif sur I’applicabilité de la Convention de Lanzarote aux infractions sexuelles commises a
I’encontre des enfants et facilitées par |'utilisation des technologies de lI'information et de la communication
(TIC), adopté par le Comité de Lanzarote le 12 mai 2017, p. 5 (consultable a I'adresse :
https://rm.coe.int/t-es-2017-03-fr-final-avis-interpretatif/168071cb5e).
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2. TOUR D’HORIZON TECHNIQUE

2.1  Les trois grandes familles d’outils de détection automatique de l'exploitation et
des abus sexuels d’enfants en ligne?*

La présente section propose un tour d’horizon schématique des principales technologies automatisées
permettant de détecterl’exploitationetlesabus sexuels d’enfants en ligne. La détection automatique
de contenu et/ou de comportements repose sur trois grandes familles de technologies : la plus
élémentaire estle hachage de fichiers, l'intermédiaire est la vision par ordinateur, etla plusinnovante
est l'intelligence artificielle et notamment I’apprentissage en profondeur, qui est la forme la plus
avancée d’intelligence artificielle, susceptible d’arriver a traiter les scénarios les plus complexes.

Le tableau ci-apres offre un tour d’horizon des trois principales familles d’outils de détection
automatique du contenu et/ou des comportements et en décrit la complexité.

Fichier---->Image ---->Contenu spécifique de I'image >Comportements ---—>

Personnes

Contenu connU ------==-===----—=- oo oo e - >N OUVEAU CONtENU OU
comportement

Maturité Technologie mature -------—-—————————eeee——-->Technologie en phase de
recherche

Qualité Données homogénes provenant de sources crédibles -------------------———-->
Données hétérogenes

Technologies | Hachage

.
fichiers

Types DT SDescripteurs  |[Apprentissage Apprentissage en

- globaux locaux automatique profondeur

e e i i i i i i i e i i i o i i i i o i D

Intelligence artificielle
(comportements et personnes)

Simple Complexe
Les principales questions relatives au choix de la technologie sontliées aune compréhension prédse
des objectifs et de I’environnement pour lequel la technologie choisie est utilisée. Elles sont les
suivantes :

e Facteur lié a la cible — Qu’est-ce qui doit étre détecté : un fichier, du contenu ou une
personne ? Par exemple, il est bien plus simple de repérer un fichier connu de type
« csaml.jpg » que d’identifier une personne al’aide de la reconnaissance faciale.

24 0n trouvera en annexe un autregraphiquedonnantun apercu des technologies de détection du contenu visuel
des images et vidéos.
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e Facteurlié a un contenu/comportement (in)connu —Qu’est-ce qui doit étre détecté : un
contenu et/ouun comportementconnuouinconnu ? La tiche la plus difficile ne consiste
pas tant a rechercher du contenu déja connu qu’a détecter du contenu inédit et/ou des
comportements nouveaux: du matériel inédit d’abus sexuels sur des enfants ou des cas
d’adultes sollicitant des enfants a des fins sexuelles. Par exemple, un fournisseur
d’hébergement ou de réseaux sociauxpeut décider de détecter du matériel d’abus sexuels
surdes enfants de facon réactive, apres avoir recu une notification, ou il peut agir de fagon
proactive etanalysertous les contenus téléchargés sursesserveurs. Dansles deux cas, la
technologie de détection utilisée reste la méme.

e Facteurlié a la maturité — La technologie de détection est-elle mature ou en est-elle au
stade de la recherche ? Une technologie mature peut étre définie comme étant stable,
bien documentée et testée au fil des ans; elle est plus facile a comprendre et a
réglementer, et ses résultats sont nettement plus fiables.

e Facteurlié ala qualité — Quel estle degré de fiabilité de labase de données de référence ?
La technologie de détection automatique s’appuie souvent sur un jeu de données
préexistant :plusla base de données de référence est fiable, meilleure est I’efficacité.

2.1.1 Hachage de fichiers

Le hachage de fichiersrepose surun algorithme mathématique danslequel unfichierestréduita une
signature, par exemple : 3CBCFDDEC145E3382D592266BE193E5BE53443138EE6AB6CAO9FF20DF 60
9E268%°. Cette technologie, qui permet de détecter un fichier identique, est capable d’interroger
d’'importantes bases de données de signatures avec peu de ressources informatiques. Sa limite tient
au fait qu’elle est trompée par la modification du moindre bit ou pixel : celle-ci entraine la création
d’une signature différente et il n’est plus possible de comprendre si les deux fichiers sont identiques
ou non. D’aucuns soulignent parfois que le hachage de fichiers ne renvoie pas de faux positifs, c'est-a-
dire que deux images différentes ne peuvent pas avoirlaméme signature. Si c’est exact, c’est alors un
avantage dans le cadre des enquétes et des proces, principalement lorsque les éléments de preuve
sontuniquementfondéssurle hachage sansinterventionhumaine.Toutefois, unerecherchea montré
gu’il existait un risque infime que deux fichiers différents renvoient a une méme image: c’est ce qui
s’appelle le « risque de collision »*®.

Les algorithmes les plus fréquents sont le MD5 et le SHA-1, que de nombreux services répressifs ont
adopté ainsi que des entreprises et quelques services de signalement, dont CyberTipline (Etats-Unis),
Internet Watch Foundation (IWF) (R.-U.)?, Expertisebureau Online Kindermisbruik (EOKM) (Pays-
Bas)?® et Point de Contact (France)?°.

25 https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-
filehash?view=powershell-7.1

26 https://en.wikipedia.org/wiki/MD5#Collision_vulnerabilities et https://en.wikipedia.org/wiki/SHA-1
27 https://www.iwf.org.uk/

28 https://www.eokm.nl/

29 https://www.pointdecontact.net/
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2.1.2  Vision par ordinateur

Deux exemples de cette technique sont examinésdans cette catégorie : les descripteurs globauxet les
descripteurs locaux.

Descripteurs globaux

La technologie des descripteurs globaux repose surun processus dans lequel I'image est transformée
en un quadrillage dont chaque carré est traduiten une signature. Elle compare lesimages identiques
et peutdétecterune similitude méme ss’ilya euun légerrecadrage (jusqu’a 20 %). Cette technologie
ne reconnait toutefois pas les images si elles ont été considérablement modifiées : orientation
modifiée, retournement, étirement, gros plan, recadrage supérieura 20 %, insertiond’une autre photo
ou d’une vidéo, etc. Les algorithmes les plus fréquemment utilisés sont : PhotoDNA (Microsoft),*°
pHash (source ouverte)3! et TMK PDQF (Facebook).3?2 PhotoDNA est employé par certains numéros
d’urgence, comme CyberTipline, par Cybertip, I'lWF ainsi que I'EOKM et ses partenaires.

Descripteurs locaux

Cette technologie mesurele nombre de détails que partagent deuximages ou vidéos et identifie ceux
qui sonttres similaires. Elle reconnaitlesimages méme si elles ont été considérablement modifiées :
orientation modifiée, retournement, étirement, gros plan, recadrage supérieura 20 %, insertion d’une
autre photo oud’unevidéo, etc. Il esten outre possible de rechercher une correspondance exacteou
partielle, et, en option, de reconnaitre le contenu d’une image ou d’une vidé o : batiments, pieces,
objets identiques, image similaire incrustée dans une autre image ou vidéo. La limite de cette
technologie, sil’on peutdire, estde reposer surun algorithme trésriche, susceptible d’étre complexe
a utiliser a grande échelle. L'algorithme le plus fréquent est SIFT (domaine public), employé par la
technologie Videntifier’® (breveté). Se servent notamment de cette technologie : INTERPOL,3*
Facebook (pourlesdroits d’auteur) et certains services de signalement, comme CyberTipline (pour les
vidéos), ou Point de Contact.

Détection de vidéos

Les principes décrits ci-dessus (hachage de fichiers, vision par ordinateur a I’aide de descripteurs
globaux / descripteurs locaux) permettent aussi d’identifier des vidéos, la principale différence entre
I'identification d’images et de vidéos étant toutefois que cette derniere technologie fait appel a
d’énormesressourcesinformatiques. Sil’algorithme et le systéme de labase de données ne sont pas
congus pour une efficacité maximale, latechnologie de détection pourrafonctionnera petite échelle
mais pas traiter d’importants volumes.

30 https://www.youtube.com/watch?v=NORISXfcWlo

31 https://www.phash.org/

32 https://about.fb.com/news/2019/08/open-source-photo-video-matching/

33 http://www.videntifier.com/

34 QOrganisation internationale de police criminelle (INTERPOL) Dirigée par son Secrétaire Général, INTERPOL
dispose d’un personnel composé de policiers et de civils, d’un siége a Lyon, d’un complexe mondial pour
I'innovation, a Singapour, et de plusieurs bureaux satellites dans diverses régions.
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L'organigramme ci-aprés décrit la solution vidéo PhotoDNA de Microsoft, qui repose sur des
descripteurs globaux3*.

PhotoDNA Video Solution

Using an existing PhotoDNA technology solution for images and applying it to key frames of a video
Q Existing image PhotoDNA hashes
Q Internet Watch Foundation is creating more hashes from videos specifically

2.1.3 Intelligence artificielle

La troisiéme technologie, et a ce jour la moins utilisée mais aussi la plus prometteuse dans la lutte
contre I’exploitation et les abus sexuels d’enfants en ligne, est I'intelligence artificielle (1A). Mise au
point dans les années 1950, cette technologie a évolué dans les années 1980 vers |’apprentissage
automatique, ou les algorithmes peuvent étre « entrainés » a partir de jeux de données. Depuis les
années 2010, elle a évolué vers un autre sous-domaine : I’apprentissage en profondeur?®.

Le schéma ci-dessous offre un apercu simplifié des trois familles d’IA.

Artificial Intelligence:
Mimicking the intelligence or
behavioural pattern of humans

or any other living entity.

Machine Learning:
A technique by which a computer
can "learn" from data, without
using a complex set of different
rules. This approach is mainly
based on training a model from
datasets.

Deep Learning:
A technique to perform
machine learning

inspired by our brain's
own network of
neurons.

37

35 https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-
online-child-exploitation/

36 https://master-iesc-angers.com/artificial-intelligence-machine-learning-and-deep-learning-same-context-
different-concepts/

37 https://en.wikipedia.org/wiki/Deep_learning#Deep |learning_revolution

15


https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/
https://news.microsoft.com/on-the-issues/2018/09/12/how-photodna-for-video-is-being-used-to-fight-online-child-exploitation/
https://master-iesc-angers.com/artificial-intelligence-machine-learning-and-deep-learning-same-context-different-concepts/
https://master-iesc-angers.com/artificial-intelligence-machine-learning-and-deep-learning-same-context-different-concepts/
https://en.wikipedia.org/wiki/Deep_learning#Deep_learning_revolution

Comme I'lAimite le fonctionnement du cerveau humain, elle pourrait permettre a des ordinateurs de
détecter de fagon autonome des cas d’exploitation et d’abus sexuels d’enfants en ligne puis de les
signaler aux autorités compétentes. Toutefois, la réglementation de I’utilisation de I'lA est un vaste
domaine de recherche, complexe, qui fait appel a des mécanismes différents de ceux qui servent a
contréler la technologie de vision par ordinateur®. Deux éléments devraient entrer en ligne de
compte :

e laqualité du jeu de données — L’ origine du jeu de données, a savoirlafacon dontil a
été créé: est-ce qu’il concerne des conversations publiques ou privées, quelles
organisations ont pris part a sa création, le secteur privé ou les forces de I'ordre en
ont-ils rassemblé les éléments et gérent-ils ce jeu de données ?

e Les caractéristiques du jeu de données — Contient-il uniguement des conversations
textuelles ou aussi des métadonnées, par exemple la durée et la fréquence des
communications, quelle langue a été choisie pour le jeu de données, contient-il
d’autres informations contextuelles, par exemple la date de création d’un compte,
I’activité d’'un compte d’utilisateur, le recours a un VPN pour créer un compte ?

2.14 Enseignements aux fins du présent rapport

L'un des grands problémes consiste a déterminer quels sont les moyens les moins restrictifs
permettant de détecterles cas d’exploitation et d’abus sexuels d’enfants en ligne tout en protégeant
diment les victimes. Pour y répondre, il faut comprendre trés précisément I’objectif recherché et
I’environnement pour lequel telle ou telle technologie sera sélectionnée.

Les éléments ci-apres pourraient permettre d’orienter ce processus :

e La complexité de I'objectif — Détecter une image identique connue est moins complexe
que rechercher des images similaires. Détecter des images similaires associées a une
image connue, montrant par exemple la méme scéne de crime, est moins complexe que
de détecterune méme personne. Plus|’objectif est complexe, pluslatechnologie le sera
aussi.

e Complexité dela technologie — 1l est possible d’employer des technologies complexes pour
atteindre des objectifs simples et d’employer par exemple la technologie de
I’apprentissage en profondeur pour rechercher des images identiques alors que des
solutions moins complexes conviendraient aussi.

e Maturité de la technologie — S’agissant de définir des garanties, il est plus sir, pour les
décideurs, d’opter pour une technologie bien éprouvée, bien documentée et stable. Il est
en effet plusdifficile de définirun niveauapproprié de garanties lorsque d’une technologie
en est aux premiers stades de son développement.

e Complexité de I'environnement — Le contexte dans lequel latechnologie est déployée
importe vraiment car une méme technologie pourrait ne pas étre déployable avec les
mémes garanties. Tout dépend principalement de I’audience cible du service : s’agit-il
d’enfants uniquement, de professionnels, du publicau senslarge, d’adultes uniquement ;

38 hitps://www.forbes.com/sites /cognitiveworld/2020/05/23/towards -a-more-transparent-ai/
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la technologie est-elle déployée dans un environnement public ou privé ; a quel endroit
sera-t-elle déployée et quel y est le cadre juridique applicable ?

2.2  Exemples concrets de I'utilisation de technologies automatisées pour détecter
des cas d’exploitation et d’abus sexuels d’enfants en ligne

Comme déja indiqué, la technologie sera choisie dans une large mesure en fonction de I’objectif
recherché. La distinction entre les différentes formes connues d’exploitation et d’abus sexuels
d’enfants en ligne est liée soit au contenu, par exemple du matériel d’abus sexuels sur des enfants,
soitau comportement, le « grooming » (sollicitation d'enfants a des fins sexuelles) étant par exemple
ciblé, soitaufait que latechnologie soitutilisée de fagcon proactive (prévention) ouréactive (détection).

Le tableau ci-aprés résume et schématise lafagon dontles solutions technologiquesdécrites plus haut
sontapplicablesaux principales formes d’exploitationet d’abus sexuels d’enfants en ligne. Il en ressort
gue la gamme de solutions technologiques applicable a la prévention des principales formes
d’exploitation et d’abus sexuels d’enfants en ligne est pratiqguement la méme que celle qui est
applicable a la détection. Le choix d’une solution technologique doit étre fondé sur un examen
approfondi de la question de savoir laquelle — dans la gamme — est la plus efficace pour I’objectif
recherché. C’'est ainsi que la disponibilité en ligne de matériel d’abus sexuels sur des enfants, qui est
I’'une des formes d’exploitation et d’abus sexuels d’enfants en ligne, pe ut étre détectée a l’aide des
trois familles d’outils de détection automatique : le hachage de fichiers, la vision par ordinateur et
I'intelligence artificielle. Toutefois, ces outils peuvent avoir un mode d’application sensiblement
différent en fonction de I’objectif visé.

1
Forme d’exploitation |Prévention Détection

et d’abus sexuels

d’enfantsen ligne

Disponibilité en ligne de |Hachage de fichiers Hachage de fichiers
matériel d’abus sexuels

D GRS R Vision par ordinateur, par ex. PhotoDNA] Vision par ordinateur, par ex. PhotoDNA

Intelligenceartificielle Intelligenceartificiel le

« Grooming » (mise en |Hachage de fichiers Hachage de fichiers
confiance) / - . - :
Sollicitation d’enfants a Vision par ordinateur, par ex. PhotoDNA| Vision par ordinateur, par ex. PhotoDNA

des fins sexuelles n - . . e .
Intelligenceartificielle, par ex. outils Intelligenceartificielle, par ex. outils

« anti-grooming » (texte, métadonnées, |« anti-grooming » (texte, métadonnées,
contenu visuel) contenu visuel)

Images et/ou vidéos Hachage de fichiers Hachage de fichiers

sexuellement

suggestives ou Vision par ordinateur, par ex. PhotoDNA] Vision par ordinateur, par ex. PhotoDNA
explicites d’enfants
produites, partagées et

regues par des enfants

Intelligenceartificielle, par ex. outils Intelligenceartificielle, par ex. outils
« anti-grooming » (texte, métadonnées, |« anti-grooming » (texte, métadonnées,
contenu visuel) contenu visuel)
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Contrainte et extorsion Hachage de fichiers Hachage de fichiers

sexuelles
Vision par ordinateur, par ex. PhotoDNAY Vision par ordinateur, par ex. PhotoDNA

Intelligenceartificielle, par ex. outils Intelligenceartificielle, par ex. outils
« anti-grooming » (texte, métadonnées, J« anti-grooming » (texte, métadonnées,
contenu visuel) contenu visuel)

Abus d’enfants en Hachage de fichiers

direct et a distance o : o )
la vision par ordinateur vision par ordinateur (avec

descripteurs locaux) est iblefdescripteurs locaux) est susceptible
d’aider a identifier une scene de crimejd’aider a identifier une scene de crime
(piece ou batiment connus) (piéce ou batiment connus)

Intelligence artificielle (texte, Intelligenceartificielle (texte,
métadonnées, contenu visuel) métadonnées, contenu visuel)

2.2.1 Activités axées sur le contenu

International Association of Internet Hotlines (INHOPE)

Les activités de |'International Association of Internet Hotlines (INHOPE), qui a été créée en 1999, offre
un bon exemple d’utilisation des technologies de hachage de fichiers et de vision par ordinateur.
INHOPE, qui réunit a I’heure actuelle 47 services de signalement dans le monde entier, est présente
dans 43 pays. Chacun de ces services permetauxinternautes de signalerenligne, anonymement, du
contenu qu’ils soupgonnent d’étre illégal et tout particulierement du matériel d’abus sexuels sur des
enfants®®,

Afinde collecter, d’échanger et de classerles signalements de matériel d’abus sexuels sur des enfants,
les services de signalement utilisent une plateformesécurisée appelée ICCAM (en anglais, « I see Child
Abuse Material » : je vois du matériel d’abus sur des enfants)?*?, qui facilite en outre les technologies
de hachage de fichiers d’images/de vidéo, d’empreinte numérique et d’indexation. Lorsqu’un service
recoitun signalement public, un analyste examine le matérielen question ets’il est établique la page
indiquée contient du matérielillégal, I’'URL (Uniform Resource Locator)*! estinscrite surl’ICCAM, dont
la principale caractéristique estI’automatisation. Le systéme quiindexe ensuite toutes les informations
trouvées sur cet URL attribue une valeur de hachage a chacune des images/vidéos et il localise
I’hébergeur. Lavaleur de hachage est comparée aux listes de valeurs de hachage des matériels d’abus

39 La description de cette procédure est tirée du rapport INHOPE 2020, (consultable a I’adresse :
https://inhope.org/media/pages/the-facts/download-our-whitepapers/c16bc4d839-1620144551/inhope-
annual-report-2020.pdf).

40 |a plateforme ICCAM a été développée par INHOPE et Ziuz Forensics avec un financement de |la Commission
européenne dans le cadredes programmes Safer Internet et Connecting Europe Facility. Elle permet de mettre
en place une collaboration multipartite entre les services de signalement, les forces de I'ordre (notamment
INTERPOL) et le secteur privé.

41 ’URL est une référence qui permet d’identifier une ressourcedu web parson emplacement et de préciser le
protocole internet pour la récupérer. Voici ce a quoi peut ressembler une URL classique:
http://www.example.com/index.html.
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sexuelssurdesenfantsrépertoriés dans Baseline (liste de matérielsillégaux al’écheloninternational
selonlescriteres d’INTERPOL)*?, et aux listes nationales (selon lalégislation nationale applicable dans
le pays receveur et le pays hote) pour que les matériels inédits ou déja répertoriés puissent étre
repérés. Sile contenu estinédit (non trouvé dans uneliste devaleurs de hachage), I’analyste peut alors
classer chaque image/vidéoindexée séparément : dans Baseline, dans les basesnationales concemées
de contenu illégal, ou en tant que contenu non illégal.

L'organigramme ci-aprés décritlafacon dont se déroule habituellementla suppression des matériels
d’abus sexuels sur des enfants.

42 Le systéme Baseline permet aux partenaires des secteurs public et privé de reconnaitre, de signaler et de
supprimer deleur réseau du matériel d’abus sexuels sur des enfants. Pour cefaire, il doiventcomparer les images
et vidéos en question avec celles qui sont répertoriées dans |la liste Baseline d'INTERPOL, qui contient la
« signature numérique » de certaines des pires images et vidéos représentant des abus sexuels sur des enfants.
Pour étre incluses dans cette liste Baseline, les images et vidéos représentant des abus sexuels sur des enfants
doivent étre identifiées comme telles par un réseau d’enquéteurs spécialisés et remplir des critéres précis en
termes de gravité du contenu, par exemple la mise en scene d’enfants agés de 13 ans ou moins. Ces critéres
stricts permettent de garantir que la liste Baseline répertorie uniquement les images et vidéos considérées
comme illégales dans tout pays. Pour en savoir plus, voir :
https://www.interpol.int/fr/Infractions/Pedocriminalite/Blocage-et-classement-de-contenu.
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Content on URL assessad
as noi illegal

Sent 1o Law Enforcement Agency
for documentation purposes

When classified, if images and
videos are hosted in the same
country, analyst nofifies National
Law Enforecement and Hosting

Providers

In there is no hotline in the hosting
couniry, there is no analyst to confirm
illegality and issue a nofification fo
Mational Law Enforcement and the
Hosting Providers

Content not removed from

the Intermnat

Pubilic finds CSAM Online

URL(S) is reported to Hotline

Hotline analyst assess illegality of
confent according o infernational
and national law

Content on URL assessed as
CSAM by Hoiline analyst

Hotline analyst inserts URL in ICCAM

If content is unique (not found in
hashlistY), analyst classifies each
crawled image/video as baseline®,
national® or not illegal

‘When classified, ICCAM sends the
illegal images and videos (basaline®
or nationaF) to the hotline in the
hosting country

Analyst in hosting couniry

confirms illegality

Allimages and videos classified as
baseling' or national® ilegal are sent to
INTERPOL for insertion in the International
Child Sexual Exploitation (ICSE) database
for victim and perpetrator identification
purposes.

*Baseline Hash# list - illegal in every country
National Hash# list — illegal in that country

Hotline sends the report to a
Classification Board or Law Enforcement
Agency to confirm illegality

ICCAM crawls all images/videos
found on URL, assigns a hash value
1o each image/video and fraces its

hosting location

Hash value is compared to existing
hash lists of baseline* CSAM, national
CSAM (receiving country & hosting
country) and idenfifies unique
material / already classified material

If already classified, the CSAM
is sent via ICCAM to the hotline
in the hosting country.

Analyst in hotline in hosting
couniry nofifies National Law
Enforcemement Agency

Analyst in hetline in hosting country
nofifies Hosfing Providers for
content removal

Ce processus automatique réduit la quantité de matériels d’abus sexuels sur des enfants auxquels les
analystes sontexposés et il évitela duplication du travail. En 2020, par exemple, les signalementsregus
par CyberTipline, un service de signalement aux Etats-Unis, comprenaient notamment 33,6 millions
d’images, dont 10,4 millionsinédites (détectées aveclavision parordinateursur base de descripteurs
globaux), et 31,6 millions de vidéos, dont 3,7 millions inédites (détectées aveclavision parordinateur
sur base de descripteurs locaux)*3. Selon le réseau INHOPE, 60 % de toutes les URL vérifiées en 2020
contenaient du matériel déja analysé, ce qui signifie que le méme contenu est diffusé et signalé a

maintes reprises*.

43 https://www.missingkids.org/gethelpnow/cybertipline

44 Rapport INHOPE 2020, p. 28.
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La plupartdu temps, le service qui recoit le signalementinforme les servicesrépressifs locauy, il notifie
le fournisseur d’hébergement et lui envoie une injonction de suppression® si le matériel est illégal.
Toutes les images et les vidéos qui sont estampilléesillégales a I’écheloninternational et a I’échelon
national sont mises aladisposition d’'INTERPOLvia un portail ICCAM spécifiquement concu a cet effet.
INTERPOL télécharge alors ce matériel et le transfere dans sa base de données internationale sur
I’exploitation sexuelle des enfants (ICSE)*®.

L'une des caractéristiques majeures des processus décrits ci-dessus est le niveau de connaissance des
analystes des services de signalement, qui évaluent I’'illégalité du contenu faisant I’objet d’un
signalement, puis décidents’ilfaut ajouterle signalementala plateforme ICCAMet —si le contenu est
inédit (absent des listes de hachage) — ils classent I'image/la vidéo indexée dans Baseline, dans les
bases nationales concernées ou en tant que contenu non illégal. Il s’agit d’une lourde responsabilité
car sidu contenuincorrectementclassé sert de référence lors de futures vérifications, il peut renvoyer
des faux positifs. Certains des services de signalement membres d’'INHOPE, par exemple I'IWF,
emploient une méthode de vérificationdite des « trois paires d’yeux » : trois analystes diment formés
examinent et évaluent chaque image avant d’inclure son hachage dans la liste .

Réle spécifique du National Center for Missing & Exploited Children (NCMEC, Etats-Unis)

La loi fédérale des Etats-Unis impose aux fournisseurs de services basés dans le pays de signaler a
CyberTipline, le service de signalement du NCMEC, tout matériel apparent d’abus sexuels sur des
enfants qu’ils découvrent dans leurs systéemes*®. A ce jour, plus de 1 400 entreprises sontinscrites en
tant que contributrices a CyberTipline*; leurs signalements sont indispensables pour aider a
soustraire des enfants a des situations dangereuses et empécher une nouvelle victimisation.

En 2020, CyberTipline arecu plusde 21,7 millions de signalements, soit 28 % de plus qu’en 2019 (ouil
y en avait eu 16,9 millions). Alors que la majorité (21,4 millions) des signalements provenait de
fournisseurs de services électroniques (FSE), 303 299 émanaient du public, soit deux fois plus qu’'en
2019 (ol il y en avait eu 150 667)°°. NCMEC estime que la hausse du nombre de signalements peut

45 La procédure de notification etd’injonction de suppression (décritedans lerapport d’INHOPE de 2020) vise a
demander a un fournisseur d’hébergement ou a un moteur de recherche de retirer immédiatement ou de
désactiver I’accés aux informations illégales, non pertinentes ou dépassées qu’ils hébergent sur leurs services.
Les services de signalement d’INHOPE envoient des notifications et des injonctions de suppression aux
fournisseurs d’hébergement lorsque quelqu’un leur envoie une URL contenant des images et des vidéos illégales,
montrant des enfants victimes d’exploitation et abus sexuels.

46 |3 basede données internationalesur I’exploitation sexuelle des enfants (ICSE) est un outil de renseignement
et d’enquéte avec lequel les enquéteurs spécialisés de plus de 60 pays peuvent échanger des informations sur
des affaires d’abus pédosexuels. Cette base de données limite la duplication des initiatives et fait gagner un
temps précieux aux enquéteurs qui peuvent savoir si certaines images ont déja été découvertes ou identifiées
dans un autre pays, ou si elles présentent des caractéristiques similaires a d’autres images. Forte de plus de
2,7 millionsd’images et de vidéos, elle a permis d’identifier 23 500 victimes dans le monde. Pour en savoir plus,
voir: https://www.interpol.int/fr/Infractions/Pedocriminalite/Base-de-donnees-internationale-sur-
exploitation-sexuelle-des-enfants.

47 https://annualreport2020.iwf.org.uk/tech/keyservices/hash

48 18 US.C. § 2258A

49 https://www.missingkids.org/theissues/csam#bythenumbers

50 https://www.missingkids.org/gethelpnow/cybertipline
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indiquer plusieurs choses, dont I’'augmentation du nombre d’utilisateurs sur une plateforme ou le
degré de détermination d’un FSE a détecter et supprimer tout contenu illicite®:.

Plus de 30 sociétés ontacces ala plateforme du NCMEC, qui contient actuellement plus de 7,1 millions
de hachages de matériels d’abus sexuels sur des enfants. L'IWF>2 et le Centre canadien pour la
protection de I’enfance fournissent également (via la plateforme de hachages du NCMEC) une liste de
hachages aux entreprises basées aux Etats-Unis. A titre d’exemple, la liste de hachages du NCMEC
contient a elle seule 3,5millions d’images et 385 000 vidéos. En outre, les entreprises elles-mémes
créentdeslistes de hachage de matériels d’abus sexuels surdes enfants et les partagent les unes avec
les autres (via une plateforme que le NCMEC met a leur disposition), ce qui signifie que du matériel
d’abus sexuels sur des enfants est souvent détecté et retiré avant que le publicou les services de
signalement en aient découvert I’existence. Le NCMEC n’utilise alors pas la plateforme ICCAM car le

oz

contenu a déja été supprimé d’internet.

L'organigramme ci-apres décrit la facon dont CyberTipline traite habituellement les signalements et
partage les hachages.

CYBERTIPLINE REPORT PROCESSING & HASH SHARING

Files Received & Report Made Hash Sharing Hash Sharing
Visually Available to Law Platform Updated Files Located by
Reviewed Enforcement Company
s CyberTipline + Company- * NCMEC may + Visually similar « Company
Report initiated reported files conduct company- locates files on
by company reviewed by additional reported files service using
through a analysts and analysis to automatically various
variety of tagged for locate prior added to Hash matching
factors, content and related reports Sharing list technologies
including hash context and open source through « Company may
sharing lists, « Images and information image/video review files to
proactive videos eligible e Jurisdiction matching determine
efforts, for Hash Sharing determined technology reporting
user/public initiatives through report * Image and video protacol
reporting, etc. located and analysis hashes made « Company may
# CyberTipline added to NGO « Report made available report files and
Report Received Hash Sharing available to through NGO subject
by NCMEC lists appropriate law Hash Sharing information
* Report * CyberTipline enforcement Platform back to NCMEC
information report agency + Companies may through
reviewed and categorized by ingest NGO List CyberTipline
triaged for type of content (along with
priority depicted within others) for use
on their service

S {

Service de Vérification des hachages — Expertisebureau Online Kindermisbruik (EOKM, Pays-Bas)

Le service de signalement néerlandais EOKM offre un autre exemple d’utilisation des technologies dont
traite ce rapport. Depuis 2019, EOKM propose un service de vérification des hachages : il s’agit d’'un
outil qui comprend une base de données de plusieurs millions de hachages d’images d’exploitation
sexuelle d’enfants. Via une interface de programme d’application, les utilisateurs peuvent vérifier si
desimages figurentdanslabase de données. En 2020, le service de vérification des hachages atraité
18,2 milliards d’images, pourlesquellesilyaeu 7,4 millionsde correspondances®?, ce qui a permis aux
fournisseurs d’hébergement de supprimer les images de leurs serveurs.

51 hitps://www.missingkids.org/content/dam/missingkids/gethelp/2020-reports-by-esp.pdf
52 https://www.iwf.org.uk/our-services /hash-list
53 EOKM rapport2020, p. 10, (consultabled I’adresse :
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Selon EOKM, les chiffres sont élevés car de nombreux utilisateurs ont des le départ vérifié tout leur
matériel d’un coup pour voir s’il contenait des images illicites. La quantité d’images vérifiées devrait
donc baisser a I’avenir. Toutefois, comme de nouveaux utilisateurs continuent de s’inscrire sur le
service de vérification des hachages, il est difficile de faire des prévisions précises a ce stade >*.

Courant 2021, EOKM lancera deux nouveaux projets : le premier visea en savoir plus surle nombre de
résultats positifs obtenus. Comme il s’agit de hachages et non réellement d’images, il n’est pour
I’instant pas possible d’analyser suffisamment le type d’images trouvées : des données plus précises
permettront donc d’obtenir de meilleures réponses. Le second est un projet pilote en collaboration
avec Web-1Q% visant a analyser en quoi I’effet du serveur de vérification des hachages est différent
pour les parties inscrites et pour celles qui ne le sont pas.

L’organigramme ci-aprées décrit le fonctionnement du service de vérification des hachages :

EOKM Dutch Haotline INHOPE

Management

Usage statistics

Web Hosting Providers Hash Check

Service
Hash Check integrated Salted hash list

into upload process

- 5d85f2b0ffe318d2877e
- ec2f63ba3115deBafda
- 21cf83a1357eefbBbdi
- cf83e1357eefbdbdi154
- 2850d615dcB34a821d

Kown hash?
(cf83e1357eefl

Compute hash
for upload - 36cefced7d0d 13c56d8
Perform hash checks for file /
Gall Hash Check image uploads
service
Hosting Hosted on secure servers
Delivery of salted hashes
to Hash Check Service
Other hash
list providers
Salted hash list
- 5d8512h0ff831 Bd287 7e
Supported by - ec2fB3b93115dc83fda

- 21cf83e135TeafbBbdi

Dutch Ministry of Justice and Security

: PGLITIE
Dutch Public Prosecution Office

https://www.eokm.nl/wp-content/uploads/2021/04/EOKM-Jaarveslag-2020-DEF-ENG.pdf).
54 1bid.
55 https://web-ig.com/
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Internet Watch Foundation (IWF, R.-U.)

L'IWF a adopté une autre approche en matiére d’utilisation de la technologie en question : au lieu
d’offrirun service de vérification de hachages, elle partage saliste de hachagesavecses membres dans
le cadre d’une licence. Pour plus de facilité, chaque hachage est évalué au regard des normes
internationales afin que les entreprises technologiques aient confiance dans les données qui leur sont
fournies. L'IWF a mis au point une méthode efficace d’évaluation et de hachage de millions d’images
d’abus sexuels sur des enfants : un outil d’évaluation d’images qui identifie les hachages et images
multiples etles déduplique. Celasignifie qu’il peut en outrerepérerles hachages ou les imagesd’autres
organisations etles dédupliquerautomatiquement avecceux quifigurent déja dans le systeme. Cette
solution permet d’économiser du temps et de I’argent, et de protéger le bien-étre de personnes qui
auraient sinon d{ voir ces images>®.

Exemples d’innovations

Ces dernieres années, les services de signalement ont redoublé d’efforts et mené des recherches
proactiveslorsque lalégislation nationale les y autorisait. Il faut toutefois noter que les signalements
par le publicaménent surtout a découvrir du matériel inédit, tandis que ces recherches proactives
visent surtout a aider a retirer du matériel déja connu qui réapparait sur internet>®’.

Auseinduréseaud’INHOPE, seule I'lWFs’estinvestie dans larecherche proactive de matériels d’abus
sexuelssurdesenfantsenligneen 20208, Cette tache a été rendue possible parlacréation d’un robot
d’indexation intelligent®®, contenant plus de 566 000 hachages d’images connues d’abus sexuels sur
desenfants, quia été déployé pour consulter méthodiquement des zones cibles surinternet. Ce robot
d’indexation est utilisé a des fins tactiques dans une suite d’outils congus pour trouver et supprimer
les matériels d’abus sexuels surdes enfants eten perturber|’offre. Outre la création de signalements
proactifs al’intention des analystes de I'lWF, il sertaussiavérifierlesdomaines d’'unnombre croissant
de Membres qui se sont engagés a prendre des mesures préventives pour empécher leurs services
d’étre utilisés ades finsabusives. Il ressort des statistiques que les recherches proactives permettent
d’identifierun bien plus grand nombre de matériels d’abus sexuels sur des enfants. En 2020, elles ont
permis d’indexer 42 millions de pages web et plus d’'un demi-milliard d’'images. Les recherches
proactives ontdébouché sur 154 311 signalements, soit 52 % du nombre total de signalements regus
par IWF®°,

Autre exemple d’innovation dans le domaine considéré : le projet Arachnid®!, mené depuis 2016 par
le Centre canadien. La plateforme détermine la présence de matériels d’abus sexuels sur des enfants
dans une adresse URL en comparant les images qui s’y trouvent avec une banque de signatures

6 Rapport IWF 2020, (consultablea I’adresse : https://annualreport2020.iwf.org.uk/tech/keyservices/hash).

57 « Study on framework of best practices to tackle child sexual abuse material online », réalisée pour la
Commission européenne par ICF S.A, Wavestone et Grimaldi Studio Legale, p. 5, (consultable a I’adresse :
https://www.researchgate.net/publication/343813142 Study_on_Framework of best practices to tackle ch
ild_sexual _abuse _material _online EXECUTIVE_ SUMMARY_English).

58 Rapport INHOPE 2020, p. 33.

59 https://annualreport2020.iwf.org.uk/tech/new/crawlers

60 |bid.

61 https://projectarachnid.ca/fr/#de-quoi-agit-il et https://www.protectchildren.ca/fr/zone-
medias/communiques/2021/projet-arachnid-accessibilite-images-abus-pedosexuels
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connues et déja identifiées par des analystes comme constituant du matériel d’abus sexuels sur des
enfants. Lorsque des matériels d’abus sexuels sur des enfants sont détectés, une demande de retrait
estenvoyée al’hébergeur.Le projet Arachnid, qui traite des dizaines de milliers d’images par seconde,
détecte du contenu a une vitesse largement supérieure a celle des méthodes traditionnelles
permettant de détecter et de traiter ces matériels préjudiciables.

Le projet Arachnid détecte a I’heure actuelle plus de 100 000 images uniques par mois, qui doivent
étre vérifiées par un analyste et dont le nombre augmente tous les mois. Les conclusions du projet
sont donc évidentes. Au 1* juin 2021, plus de 127 milliards d’images avaient été traitées, dont
39 millions retenues pour étre soumises a un analyste, plus de 7,5 millions de demandes de retrait
avaient été envoyées a des fournisseurs, dont 85 % au sujet de victimes inconnues des services de
police®2. Avecuntel nombre d’images retenues pourexamen parun analyste, une collaboration avec
desservices de signalement du monde entiers’avérait nécessaire. En 2017, le Centre canadien a créé
Arachnid Orb, un appareil grace auquel les services de signalement d’autres pays peuvent collaborer
dansle cadre du projet Arachnid. Arachnid Orb permet aux analystes du monde entier de mettre leurs
compétences en commun afin de réduire les doubles emplois et d’envenir, a terme, a augmenter le
nombre de demandes de retrait susceptibles d’étre envoyées par I’entremise du projet Arachnid. A
mesure que le nombre d’empreintes numériques vérifiées augmentera, le projet Arachnid deviendra
de plus en plus efficace pour détecter les matériels d’abus sexuels sur des enfants et pour intervenir
rapidement aupres des fournisseurs afin de leur demander de retirer ces photos et/ou ces vidéos
nocives.

Au départ, la plateforme a été congue pour explorer les liens trouvés sur des sites ou la présence de
matériels d’abus sexuels sur des enfants avait déja été signalée a Cyberaide.ca, et pour détectera quels
endroits cesimages et/ou vidéos étaient misesala disposition du public. A I’heure actuelle, les activités
d’exploration du projet Arachnid se poursuivent, mais celui-ci ne cesse d’évoluer et de s’adapter pour
améliorer les capacités de lutte contre les matériels d’abus sexuels sur des enfants. Par exemple,
« Shield » a été mis a la disposition des FSE dans le cadre du projet Arachnid pour améliorer et
accélérer la détection de ces matériels préjudiciables, et pour en faciliter le retrait rapide.

Enfin, ausujetdesinitiatives en matiere de partage des données de hachage, il convient de noter que
la DG CONNECT a récemment attribué un marché (CNET/LUX/2020/0P/0059) %3 pour un projet dont le
butestde faciliter|’éliminationrapide desmatériels enligne d’abus sexuels sur desenfants. La solution
de validation de principe, qui sera mise au point par les services de PwC UE® en coopération avec
I’EOKM, European Service Network (ESN) et Web-IQ, devrait faciliter le retrait volontaire et rapide du
matériel d’abus sexuelssurdes enfants en améliorant I'interopérabilité, I’interconnectivité et la qualité
des jeux de données. Précisément, elle contribuera a I’identification proactive de supports hébergés
qui correspondent a du matériel connu d’abus sexuels sur des enfants. L'outil offre en outre la
possibilité, moins invasive pour le secteur privé, de filtrer le matériel inacceptable a la source en
I’analysant préventivement,au moment du téléchargement. Cela permet de mettreen place une base
harmonisée et globale a partir de laquelle tous les acteurs concernés pourront recueillir, partager et
utiliserles précieuses bases de données de hachage répertoriant tout le matériel connu d’abus sexuels

62 1pid.
63 https://etendering.ted.europa.eu/cft/cft-display.html?cftld=6634&locale=fr
64 https://www.pwc.com/gx/en/services/european-union.html
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sur des enfants. Cette initiative vise en outre a renforcerlatransparence des mesures de lutte contre
I’offre en ligne de matériel d’abus sexuels sur des enfants.

Un dernierexemple d’innovation concerne I’ utilisation, parl’IWF, de I'|A pour renforcer les capacités
des analystes en créant un classificateur qui les aide a trier les images®®. Cette technologie utilise
I’apprentissage automatique pour indiquer quels signalements sont les plus susceptibles de contenir
du matériel d’abus sexuels surdes enfants et lesquels pourraient ne pas en conte nir. Cela permet aux
analystesde classer leurs tachesparordre de priorité et de se concentrer sur les signalements d’images
montrant de tres jeunes enfants victimes d’abus sexuels. Il faut toutefois souligner qu’en termes
d’identification de victimes, il est indispensable que le contenu soit soumis a |I’évaluation et au
jugement d’humains, I'lA n’étant pas arrivée au stade ou elle peut procéder a des distinctions
granulaires®®. Des projets similaires sont actuellement entrepris pard’autres acteurs, parex. le projet
APAKT, qui est mené par un service de signalement polonais : Dyzurnet.pl®.

2.2.2  Activités axées sur le comportement

Outil « anti-grooming »

Pour réussira lutter contre certaines des formes existantes d’exploitation et d’abus sexuels d’enfants
en ligne, il faut faire appel a d’autres solutions technologiques et pas uniquement aux technologies
axéessurle contenu qui sont décrites danslasection précédente. Latechniquerécemment présentée
de détection du « grooming », autrement dit de lasollicitation d’enfantsa des fins sexuelles, fait appel
a I'lA et cible les comportements, par exemple ceux qu’adoptent habituellement les prédateurs en
ligne qui tententd’attirerdes enfants adesfins sexuelles. On peut déduire de la description offidelle
du fonctionnement de cette technique qu’elle n’utilise pas I’apprentissage en profondeur. Le jeu de
donnéessemble en effettrop réduit pourl’apprentissage en profondeur, qui requiert des milliards de
données.

Le développement de cette technique/cet outil a démarré en novembre 2018 et depuis janvier 2020
c’est Thorn qui se charge de son adoption et des licences d’exploitation®®. La technique peut étre
utilisée gratuitement par les entreprises technologiques proposant un service de messagerie
instantanée qui cherchent a protéger les enfants face au risque de prédation en ligne sur leurs
plateformes; les forces de I’ordre et les organisations non gouvernementales (ONG) remplissant les
conditions requises peuvent aussi s’en servir.®® D’aprées le brevet de Microsoft pour la technologie de
« détection et de quantification du comportementdes prédateurs sur les systémes de communication »,
« la technique s’applique a I'historique des conversations par messagerie instantanée. Elle évalue et
« cote » les caractéristiques des conversations puis elle leur attribue un coefficient global de

65 https://annualreport2020.iwf.org.uk/tech/new/classifiers et https://www.blog.google/around-the-
globe/google-europe/using-ai-help-organizations-detect-and-report-child-sexual-abuse-material-online/

66 |bid.

67 https://www.nask.pl/pl/dzialalnosc/nauka-i-biznes/projekty-badawcze/4100,System-reagujacy-na-
zagrozenia-bezpieczenstwa-dzieci-w-cyberprzestrzeni-ze-szcze.html?search=382648399

68 Thorn : les défenseurs numériques des enfants, anciennement DNA Foundation, est une organisation
internationale de lutte contre |la traite des étres humains qui combat I’exploitation sexuelle des enfants. Les
principales activités de programmation de I’organisation sontaxées sur la technologie internet et la fagon dont
ellefacilitela pornographieenfantineet I’esclavage sexuel des enfants a I’échelle mondiale. L'organisation a été
fondée par les acteurs américains Demi Moore et Ashton Kutcher.

69 https://www.thorn.org/blog/what-is-project-artemis-thorn-microsoft-grooming/
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probabilité. Celui-ci peut ensuite servir de déterminateur et étre programmé par chacune des
entreprises utilisatrices de la technique pour appeler I’attention de modérateurs humains sur une
conversation. Les modérateurs humains sontensuite en mesure de déceler des menaces imminentes
et de les signaler aux forces de I'ordre ainsi que d’informer le NCMEC de tout cas de soupgon
d’exploitation sexuelle d’enfants »°,

Aumomentde larédaction du présentrapport, trés peu d’informations avaient été publiées sur |’ état
du déploiementde cette technologie parle secteur privé et lesforces de I’ordre. On sait que Microsoft
utilise cette technique dans divers programmes de sa plateforme Xbox depuis plusieursannéeseten
étudie I'utilisation dans des services de messagerie instantanée, notamment Skype ’*.

L’agent conversationnel reThink d’IWF

Dernier exemple de solutions technologiques ciblant les comportements en ligne : I’agent
conversationnel interactif mis au point par I'lWF dans le cadre d’un projet sur deux ans financé parle
fonds End Violence’2. L’agent conversationnel vise a enrayer la demande de matériel en ligne d’abus
sexuels sur des enfants en stoppantles personnes quitentent d’avoir acces a ce type d’images et en
lesempéchantde commettre une infraction pénale. L'agent conversationnel reThink d’IWF interagira
avec les utilisateurs d’internet qui semblent étre a la recherche d’images d’abus sexuel d’enfants. |l
tentera d’engager avec eux une conversation cordiale et positive puis, au moment opportun, les
aiguilleravers|’aide etlI’accompagnementdontils ont besoin. Un pilote devrait étre lancé fin 2021 et
le projet devrait étreentierement opérationnelen 2022. Ce projet, dont on estime quele potentiel est
énorme, contribueraa lutter de maniére proactive contre |I’exploitation etles abus sexuels d’enfants
en ligne.

2.2.1 Enseignements aux fins du présent rapport

Les exemples concrets d’utilisationdes technologiesautomatisées de détection de I’exploitation et des
abus sexuels d’enfants en ligne permettent d’observer un élément important : la présence d’un
décideur humain est une condition sine qua non du contréle des solutions technologiques.
L'intervention humaine reste primordiale a tous les niveaux, qu’il s’agisse de choisir les jeux de
données qui servirontaentrainerlesalgorithmesou de soumettrelescontenusillicitesqui font I'objet
d’un signalement a des yeux humains pour analyse et décision.

Dans certains cas, comme dans celui du « grooming », avec le risque inhérent de prolifération sur
toutesles plateformes offrant des services de messagerie instantanée, il est essentiel d’avoirrecours
aux technologies automatisées car elles sont actuellement les seulescapables de contréler d’é normes
volumes de données et de porter secours a un enfant avant qu’il ne soit victime d’exploitation.

Si le fonctionnement de certaines entreprises du secteur privé suscite des inquiétudes a |’échelon
mondial, il semblerait, selon divers spécialistes de la lutte contre I’exploitation et les abus sexuels
d’enfants en ligne que celles-ci n’aient pas lieu d’étre en ce qui concerne les mesures de hachage ou
anti-grooming qui sont prises pour lutter contre ce phénomeéne. Dans leurs lettres aux députés du
Parlementeuropéen apropos del’examen du projet de dérogation temporaire a certaines dispositions

70 https://blogs.microsoft.com/on-the-issues/2020/01/09/artemis-online-grooming-detection/
71 1bid.
72 https://annualreport2020.iwf.org.uk/tech/new/chatbots
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de la directive vie privée et communications électroniques, les représentants du NCMEC se sont
exprimés commesuit : « La technologie du hachage est utilisée dans la lutte contre I'exploitation et les
abus sexuels d’enfantsen ligne depuis prés de 20 ans et, d’apres I'expérience acquise, on peut affirmer
que le hachage et les nouveaux indicateurs relatifs au « grooming » ne servent, lorsqu’ils sont utilisés
dans la lutte contre ce phénomeéne, ni a suivre une activité en ligne sans rapport avec ce phénomene,
ni a en établir le profil, et ils sont toujours associés a un certain niveau d’analyse humaine ou
secondaire. La technologie de hachage qu’emploient des services pour détecter en ligne des abus
sexuels d’enfants ne catalogue pas et ne comprend pas non plus les contenus qu’elle analyse : elle se
contente de rechercher les images spécifiques d’abus sexuels d’enfants qu’elle a été entrainée a
reconnaitre. Tout autre contenu passe inapercu : elle ne les reconnait pas ni ne les catalogue. Les
indicateurs anti-grooming fonctionnent de facon similaire a cette différence prés que I'association de
certains facteurs déclenche une alerte ».

L'avis des spécialistesde lalutte contre I’exploitation etles abus sexuels d’enfants en ligne joue certes
unrole trésimportantdans le discours public, maisune plus grande transparence dans I’ utilisation des
technologies de détection automatique améliorerait la mise au point des mécanismes de
responsabilité. L'amélioration du niveau de transparence et de la responsabilité devrait passer avant
tout par la cartographie des divers types d’applications existants et notamment par la description des
réles et responsabilités de tous les acteurs concernés.

3. CADREJURIDIQUE

3.1 La directive vie privée et communications électroniques et le code des
communications électroniques européen

Le contexte dans lequel se sont déroulés les débats au Parlement européen a propos du projet de
dérogation temporaire a certaines dispositions de la directive vie privée et communications
électroniques, évoquéau début de ce document, servirade point de départ a cette section consacrée
al’analyse du cadre Iégal applicable.

Le 10 septembre 2020, la Commission européenne a publié une « Proposition concernant une
dérogation temporaire a certaines dispositions de la directive 2002/58/CE du Parlement européen et
du Conseil en ce qui concerne ['utilisation de technologies par des fournisseurs de services de
communications interpersonnelles non fondés sur la numérotation pour le traitement de données a
caractére personnelet d’autres données aux fins de la lutte contre les abus sexuels commis contre des
enfants en ligne »”3. La Commission estimait qu’une telle dérogation était nécessaire car dés la mise
en application du Code des communications électroniques européen (CCEE), a compter du
21 décembre 2020, les fournisseurs de certains services de communication en ligne, notamment de
services de communications interpersonnelles non fondés sur la numérotation (par exemple
téléphonieinternet, messagerieinstantanée et courrier électronique web), seraient alors couverts par
la directive vie privée et communications électroniques’.

73 https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3 A52020PC0568

74 Directive (UE) 2018/1972 du Parlement européen et du Conseil du 11 décembre 2018 établissantlecode des
communications électroniques européen. Journal officiel de I’Union européenne, L 321, 17/12/2018,
(consultable a I’adresse : https://eur-lex.europa.eu/eli/dir/2018/1972/0j).
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Le CCEE avait pour principale conséquence de modifier la situation juridique de certains services de
communication en ligne.Avantson entréeen vigueur, ces services étaient couverts par la directive sur
le commerce électronique, dont I'application est liée au pays d’origine, les fournisseurs de services
établis dans un Etat membre étant libres d’offrir des services dans les autres Etats membres sans
restriction’®. Malgré certaines dérogations, notamment pour « la prévention, les investigations, la
détection et les poursuites en matiére pénale, notamment la protectiondes mineurs »’¢, dansla plupart
des Etats membres les textes permettant aux forces de I’ordre de solliciter des données auprés des
fournisseurs de services étaient liés a leur statut de fournisseurs de « services de communications
électroniques » et cette prérogative n’était donc généralement pas exercée a l’encontre des
fournisseurs de communication en ligne””. Depuis I’entrée en vigueur du CCEE, ces fournisseurs de
services sont désormais couverts par un régime réglementaire axé sur le principe du pays de
destination, c’est-a-dire qu’ils sont soumis au droit de chacun des Etats membres dans lesquels ils
proposent leurs services. De par cette évolution réglementaire, les fournisseurs de services de
communication en ligne sont globalement couverts par les régles nationales de procédure pénale
relatives al’interception et aux donnéesde communication ainsi qu’aux dispositions de la directive vie
privée et communications électroniques, qui sont applicables aux fournisseurs de « services de
communications électroniques ».

La proposition de dérogation temporaire était essentielle pour queles fournisseurs puissent continuer,
apres le 21 décembre 2020, de procéder volontairement a des activités impliquant I’utilisation de
technologies automatisées pour détecter le matériel d’abus sexuels sur des enfants, le signaler et le
retirer. La proposition était par ailleurs nécessaire pour que les Etats membres aient le temps
d’adopter la législation sectorielle permettant de lutter plus efficacement contre |’exploitation et les
abus sexuels d’enfants en ligne tout en respectant les droits fondamentaux, en particulierle droitau
respect de la vie privée et la liberté d’expression.

Lesenjeuxinhérentsal’équilibreentre le respect de lavie privée etla protection des enfants qui sont
évoqués dans la proposition de la Commission européenne, ont suscité un important débat entre
plusieurs acteurs, notamment ceux qui sont tres impliqués dans la lutte contre ce phénomene. I
convient de noter que des entreprises du secteur privé, par exemple Google, LinkedIn, Microsoft,
Roblox et Yubo, se sont engagées publiquement a poursuivre leurs activités proactives de détection et
de signalement des cas d’exploitation et d’abus sexuels d’enfants en lighe pendant que I’'UE examine
la voie a suivre’®,

Trois avis sur ce point sont examinés ci-apres : ceux du Contréleur européen de la protection des
données, de la commission des libertés civiles et du Comité économique et social européen.

75 Directive 2000/31/CE relative a certains aspects juridiques des services de la société de I'information, et
notamment du commerce électronique, dans le marché intérieur (« directive sur le commerce électronique »),
JOL178 du 17/7/2000.

76 1bid., art. 3(4)(a)(i).

77 |.e. Google LLC c. Bundesrepublik Deutschland (C-193/18)[2019] 1 W.L.R. 6044.

78 https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety

29


https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety

3.1.1 Controleur européen de la protection des données

Le Contrbleur européen de la protection des données (CEPD) a publié, le 10 novembre 2020,
I’avis 7/2020 sur la proposition de la Commission européenne’. Il a indiqué ce qui suit: « La
confidentialité des communications est un élément essentiel des droits fondamentauxau respect de la
vie privée et familiale » et « les mesures envisagées par la proposition constitueront une ingérence dans
les droits au respect de la vie privée et a la protection des données des personnes concernées
(utilisateurs, auteurs d’abus présumés et victimes) ». Par ailleurs, le CEPD a estimé que « I'analyse
générale, indifférenciée et automatisée de toutes les communications textuelles transmises par
I'intermédiaire de services de communications interpersonnelles non fondés sur la numérotation en vue
de détecter de nouvelles infractions potentielles ne respecte pas les principes de nécessité et de
proportionnalité. Méme si la technologie utilisée se limite a I'utilisation d’« indicateurs clés », le CEPD
estime que le déploiement d’unetelle analyse générale et indifférenciée est excessif ». Il fait en outre
observerque « I'analyse automatisée d’un discours ou d’un texte en vue d’identifier des cas potentiels
de sollicitation d’enfants est susceptible de constituer une ingérence plus importante que la mise en
correspondance d’images ou de vidéos sur la base de cas de pédopornographie précédemment
confirmés ».

En termes de nécessité et de proportionnalité, le CEPD a souligné qu’en « I"absence d’une analyse
d’impact accompagnant la proposition, la Commission n’a pas encore démontré que les mesures
envisagées par cette proposition sont strictement nécessaires, efficaces et proportionnées pour
atteindre I'objectif visé ». Le CEPD a appelé la Commission, a fournir dans un premier temps, des
informations supplémentaires pour permettre au co-législateur d’étudier si les mesures envisagées
répondent effectivement aux exigences de nécessité, d’efficacité et de proportionnalité. Il a indiqué
dansson avis qu’afin de pouvoirévaluerl’incidence d’'une mesuresurles droits fondamentaux a la vie
privée et a la protection des données a caractére personnel, il était essentiel de déterminer
précisément®° :

e |a portée de la mesure, y compris le nombre de personnes concernées et le risque éventuel
d’«intrusion collatérale » (c’est-a-dire d’ingérencedanslavie privée de personnes autres que
les personnes concernées par la mesure) ;

e [étendue de la mesure, y compris la quantité d’informations collectées ; la durée de la
collecte ; le besoin ou non, dans le cadre de la mesure examinée, de collecter et traiter des
catégories particulieres de données ;

o le degré d’intrusion, ens’interrogeant : sur la nature de I’activité surlaquelle porte lamesure
(sielle affectedes activitéssoumisesa une obligation de confidentialité telles que les relations
entre un avocat et son client, les activités médicales) ; sur le contexte ; sur le fait qu’il puisse
s’agir en réalité de profilage des individus concernés ; sur le fait que le traitement puisse
supposer|’utilisation de systémes de prise de décision automatisés (entiérement ou en partie)
comportant un « taux d’erreur » ;

e silamesure concerne des personnes vulnérables ou non ;

79 Contrdleur européen de |a protection des données, « Avis 7/2020 sur la proposition de dérogations
temporaires a la directive 2002/58/CE aux fins de la lutte contre les abus sexuels commis contre des enfants en
ligne », (consultablea l’adresse:
https://edps.europa.eu/system/files/2021-03/20-11-10_opinion_combatting_child abuse fr 3.pdf).

80 |bid.
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e silamesure porte également sur d’autres droits fondamentaux.

Le CEPD s’esten outre particulierementinquiété du fait que la proposition n’expliquait pas le modéle
de gouvernance desfournisseurs de services électroniquesayant recours a cette dérogation, et qu’elle
ne précisait ni la maniére dont ils effectueraient le signalement, ni a qui, ni qui serait chargé de la
maintenance et de la mise a jour des bases de données pertinentes pour détecter les futurs cas
d’exploitation et d’abus sexuels d’enfants enligne. Le CEPD a par ailleurs recommandé que lavalidité
de toute mesure transitoire ne dépasse pas deux ans.

3.1.2 Rapport de la commission des libertés civiles, de la justice et des affaires intérieures

La commission des libertés civiles, de la justice et des affaires intérieures (LIBE), du Parlement
européen, apubliéle 11 décembre 2020 un rapportsur la proposition de laCommission européenne?®?.
Dans I’ensemble, la LIBE estime que « la proposition de réglement ne prévoit en soi aucune base
juridique applicable au contréle des communications par les fournisseurs. Au lieu de cela, elle prévoit
une limitation de certains droits et obligations énoncés dans la directive 2002/58/CE et établit des
garanties supplémentaires auxquelles doivent se conformer les fournisseurs s’ils souhaitent se fonder
sur ce reglement »#2,

La LIBE a par ailleurs précisé la portée des mesures et déclaré que la proposition de la Commission
européenne« nedevrait s’appliquer qu’aux vidéos ou images échangées via des services de messagerie
et de courrier électronique ». En effet, [elle] ne devrait pas s’appliquer au contréle des communications
texte ou audio, qui reste entiérement soumis aux dispositions de la directive relative a la vie privée et
aux communications électroniques ». Compte tenu de son caractére temporaire, le champ
d’application matériel du réglement devrait étre limité a la définition établie de Ia
« pédopornographie » dans la directive 2011/93/UE et du « spectacle pornographique » dans cette
méme directive (directive relative aux abus sexuels commis contre des enfants) 2.

La LIBE estime®* qu’afin de garantir la proportionnalité de la limitation des droits fondamentaux, les
fournisseurs de services de communications interpersonnelles non fondés sur la numérotation
désireux de se prévaloir de ce reglement devraient remplir certaines conditions :

e |’obligationde procédera une analyse d’'impactrelative ala protection des donnéeseta une
consultation préalable, visées respectivement aux articles 35et 36 du RGPD, avant de recourir
atoute nouvelle technologie ;

81 parlement européen — Commission des libertés civiles, de la justice et des affaires intérieures (LIBE). Rapport
sur la proposition de réglement du Parlement européen et du Conseil concernant une dérogation temporaire a
certaines dispositions de la directive 2002/58/CE du Parlement européen et du Conseil en ce qui concerne
l'utilisation de technologies par des fournisseurs de services de communications interpersonnelles non fondés sur
la numérotation pour le traitement de données a caractéere personnel et d’autres données aux fins de la lutte
contre les abus sexuels commis contre des enfants en ligne, (COM(2020)0568 — (9-0288/2020 —
2020/0259(COD)), (consultable a I’adresse : https://www.europarl.europa.eu/doceo/document/A-9-2020-
0258 FR.html).

82 Comme indiqué au paragraphe a) de I’exposé des motifs.

83 Directive2011/93/UE du Parlement européen et du Conseil du13 décembre 2011 relativea la lutte contre les
abus sexuels etl’exploitation sexuelle des enfants, ainsi quela pédopornographieetremplagantla décision-cadre
2004/68/JAl du Conseil (consultable a I’adresse :
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A320111L0093).

84 Comme indiqué au paragraphe c) de I’exposé des motifs.
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e utiliser|’article 6, paragraphe 1, point d) ou e), du RGPD comme base juridique ;

e unesupervisionetune interventionhumaines sont garantiesdansle cadre de tout traitement
de données a caractére personnel et aucun résultat positif n’est transmis aux autorités
répressives et aux organismes qui agissent dans |’intérét publicsans avoir été d’abord analysé
par un humain ;

e desprocédures etdes mécanismesde recours appropriés sonten place ; aucune interférence
dansles communications protégées parle secret professionnel ; une base juridique appropriée
pour les transferts en dehors de I’UE conformément au chapitre V du RGPD ;

e recours effectifs mis en place par les Etats membres au niveau national.

En termes de délai, la LIBE estime que la période d’application du réglement de la Commission
européennedevrait étre limitéeau 31 décembre 2022, et que silafuture législationalongterme était
adoptée et entraitenvigueur avant cette date, elle devrait entrainer I’abrogation dudit réglement.

3.1.3 Avis duComité économique et social européen

Dans son avis publié le 11 janvier 2021, le Comité économique etsocial européen (CESE)?®® a souligné
gue, dansl’ensemble, ilapprouvait la proposition deréglement concernant une dérogation temporaire
et strictement limitée a I'article 5, paragraphe 1, et a l'article6 de la directive vie privée et
communications électroniques. Il a déclaré que pour préserver la vie privée et protéger les données
personnelless® :

e |e traitement des données doit étre proportionné et limité aux technologies bien établies
régulierement utilisées a cette fin par des services de communicationsinterpersonnellesnon
fondés sur la numérotation avant I’entrée en vigueur du réglement,

e latechnologie utilisée doit étre conforme a I’état de la technique dans le secteur et étre la
moins intrusive possible dans la vie privée,

e latechnologie utiliséedoit étre en elle-méme suffisammentfiable, limiter autant que possible
le taux d’erreurs et rectifier sans délai les erreurs occasionnelles qui pourraient survenir,

e ladétectionde la«sollicitation d’enfants » doit se limiter al’utilisation d’« indicateurs clés »,

e |e traitement se limite a ce qui est strictcement nécessaire a cette fin, et les données sont
effacéesimmédiatement, sauf si un abus sexuel contre des enfants en ligne a été détecté,

e lefournisseural’obligation de publier chaque année unrapportsurle traitement des données
en question.

Le CESE n’était toutefoispas favorable aladurée d’application dela dérogation (jusqu’au 31 décembre
2025) et a déclaré que la Commission devraitveiller a ce que des garanties en matiére de protection
de lavie privée des enfants soient établies et mises en ceuvre avant cing ans.

85 Avis du Comité économique et social européen sur la proposition de réglement du Parlement européen et du
Conseil concernant une dérogation temporaire a certaines dispositions de la directive 2002/58 /CE du Parlement
européen et du Conseil en ce qui concerne [utilisation de technologies par des fournisseurs de services de
communications interpersonnelles non fondés sur la numérotation pour le traitement de données a caractére
personnel et d’autres données aux fins de la lutte contre les abus sexuels commis contre des enfants en ligne
(consultable a I’'adresse :
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52020AE4192&rid=2).

86 |bid, paragraphe 2.5.
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3.1.4 Enseignements aux fins du présent rapport

D’aprés les chiffres récemment publiés par le NCMEC, la situation examinée plus haut a eu des
incidencessurle niveau de signalement des cas d’exploitation et d’abus sexuels d’enfants en ligne. Le
Centre a enregistré une baisse de 58 % des signalements de tels cas en provenance de I’UE depuis le
21 décembre 2020, date d’entrée en vigueur de la nouvelle réglementation®’.

Ilestdonctresimportant de noter que le 29 avril 2021, I’UE est parvenue a un accord provisoire surla
législation temporaire évoquée plus haut. Il a été convenu d’un certain nombre de garanties, et le
processus d’adoption de lalégislationalong terme a démarré, laCommission europée nne devanten
rédiger un projet pour I’été 2021. Selon le communiqué de presse du Parlement européen?®s, « les
modifications convenues prévoient une dérogation aux articles de la réglementation relative a la
protection de la vie privée dans le secteur des communications électroniques qui portent sur la
confidentialité des données relatives a la communication et au trafic, et elles permettent aux
fournisseurs de services de courrier électronique web, de clavardage et de messagerie instantanée de
détecter, de supprimer et de signaler volontairement les cas d’abus sexuel d’enfants en ligne ainsi que
d’utiliser des technologies permettant de détecter la sollicitation d’enfants en ligne a des fins sexuelles.
[...] les négociateurs du Parlement se sont assurés que les autorités nationales chargéesde la protection
des données pourront exercer un contréle renforcé des technologies utilisées, ils ont amélioré le
mécanisme de plainte et les recours, et ils ont veillé a ce que les données traitées soient d’abord
analysées parune personne avantde faire I'objet d’un signalement. Les fournisseurs de services devront
pas ailleurs améliorer les statistiques qu’ils communiquent. Cette législation temporaire devrait
s’appliquer pendant maximum trois ans ou moins si de nouvelles régles, permanentes, sur la lutte
contre les abus sexuels d’enfants en ligne devaient étre approuvées dans l'intervalle ».

Au moment de la rédaction du présent rapport, le texte définitif approuvé de la proposition de la
Commission européenne n’avait pas encore été publié.

3.2 Comportement des fournisseurs de services

Cette section examine lanature juridique du fournisseur de services, les complexités juridictionnelles
découlantde lafourniture de services transfrontaliers et la base |égale concernantla surveillance et le
signalement de la disponibilité en ligne de matériel d’abus sexuels sur des enfants.

3.2.1 La notion de « fournisseurs de services »
La Convention de Budapest définit la notion de « fournisseur de services » comme suit :

e touteentité publique ou privée qui offre aux utilisateurs de ses services la possibilité
de communiquer au moyen d’un systéme informatique, et

87 https://www.missingkids.org/blog/2020/we-are-in-danger-of-losing-the-global-battle-for-child-safety

88 Commission des libertés civiles, de la justice et des affaires intérieures. Communiqué de presse ‘Provisional
agreement on temporary rules to detect and remove online child abuse’, 30 avril 2021, (consultable, en anglais
uniquement, a lI’adresse :
https://www.europarl.europa.eu/news/en/press-room/202104301PR03213/provisional -agreement-on-
temporary-rules-to-detect-and-remove-online-child-abuse).
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e toute autre entité traitant ou stockant des donnéesinformatiques pour ce service de
communication ou ses utilisateurs®®,

Cette définition était volontairement large pour s’appliquer non seulementaux fournisseursclassiques
de services de télécommunication mais aussi a une large gamme de fournisseurs de services en ligne
qui stockent du contenu pour leurs utilisateurs, par exemple les fournisseurs de médias sociaux®®. La
Convention deBudapest, qui vaplusloinque le CCEE, pourrait s’appliquer a des entités qui fournissent
ce qui s’appelle en droit de I’UE des « services de la société de I'information »°* et des « services de
médias audiovisuels »°2, a condition que soient proposésdes « services de communication ou d’autres
services de traitement des données »°3.

Il est par ailleursimportant de noter que la définition du fournisseur de services qui est donnée a des
fins réglementaires dans les textes nationaux relatifs a la fourniture de services n’est pas forcément
alignée surcelle quienestdonnéeen procédure pénale, laquelle peut étre plus large que la définition
réglementaire, comme c’est par exemple le cas au Royaume-Uni®* et en Belgique®®.

3.2.2 Cadrejuridique

Mettre en ceuvre des systémes de lutte contre I’exploitation et les abus sexuels d’enfants en ligne
implique pourlesfournisseurs de services deux activités principales :1adétection (retrait compris) et
le sighalement. La détection impliquele suivi etl’analyse des données des utilisateurs, habituellement
rangées dans trois grandes catégories :

e |e contenu, transmis ou au repos ;

e les données relatives au trafic, qui apportent des informations détaillées sur les activités de
communication des utilisateurs®® ;

e les données relatives aux abonnés, qui sont transmises au fournisseur de services lors de la
création de la relation client®’.

89 Article 1c.

90 Rapport explicatif, paragraphe 27.

°1 Directive 2015/1535/UE prévoyant une procédure d’information dans le domaine des réglementations
techniques et des régles relatives aux services de la société de l’'information, Journal officiel de I’Union
européenne J L241/1 du 17 septembre 2015 (consultable a I’adresse :
https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=0J:L:2015:241:FULL&from=R0O).

92 Directive 2010/13/UE du Parlement européen et du Conseil du 10 mars 2010 visant & la coordination de
certaines dispositions | égislatives, réglementaires et administratives des Etats membres relatives a la fourniture
de services de médias audiovisuels (directive « Services de médias audiovisuels ») (JO L 95/1 du 15 avril 2010,
modifiée par la directive (UE) 2018/1808 (consultable a I’adresse: https://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX%3A32010L0013&langl=FR&from=EN&lang3=choose&lang2=choose& csrf=16065
21a-f6éc6-4bac-96d4-73d5aea78fe9).

93 Rapport explicatif, paragraphe 27.

94 Investigatory Powers Act 2016, s. 261(11) et (12). (consultable a I’adresse :
https://www.legislation.gov.uk/ukpga/2016/25/section/261).

95 Procureur-Generaal Bij Het Hof van Beroep te Gent c.Yahoo! Inc.,, Cour de cassation de Belgique,
n° P.10.1347.N, 18 janvier 2011.

96 Convention de Budapest, article 1d.

97 Convention de Budapest, article 18, paragraphe 3.
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La « licéité » du traitement des données est liée a des obligations négatives aussi bien qu’a des
positives : négatives carle traitement ne doitvioleraucune impositionlégale commela confidentialité
etlesinterceptionsillégales, et positives car un motif |égal estrequisconformément a lalégislation sur
la protection des données®®. Labase légale surlaquelle reposele traitement peut en outre différer en
fonction du type de données traitées®.

Pour ce qui estdu signalement des cas d’exploitation et d’abus sexuels d’enfants en ligne, que ce soit
auprés d’une autorité répressive publique ou d’un service de signalement autorisé, il peut
correspondre grosso modo a I’'un des quatre scénarios suivants :

1. le signalement est volontaire — un fournisseur de services peut effectuer un signalement sur
base tout a fait volontaire. Il faudra généralement qu’il y soit autorisé par certaines des
dispositions contractuelles régissant sarelation avec|’utilisateur. Toutefois, la validité de cette
autorisation pourrait étre contestée dans la mesure ol le consentement de I'utilisateur a
s’engagerarespecterde telles conditions serait susceptible d’étre invalidé en raison du statut
de I'utilisateur (par exemple si c’est un enfant) ou de la facon dont le consentement a été
obtenu, ou encore car la condition elle-méme pourrait étre déclarée contraire a des regles
obligatoires ;

2. le signalement volontaire est autorisé — le signalement volontaire peut étre autorisé par un
cadre légal permettant expressément au fournisseur de services de divulguer les données
concernées et précisant souvent dans quelles circonstances et conditions particuliéres il peut
le faire tout en jouissant d’une immunité de responsabilité % ;

3. le signalementest imposé par la loi —un fournisseur de services peutsignaler proactivement
les cas qu’il détecte d’exploitation et d’abus sexuels d’enfants en ligne car la loi I'oblige a
signaler un tel matériel et en cas de non-respect de cette obligation, sa responsabilité peut
étre engagée et il peut écoper d’'une amende administrative ; il peut aussi étre déclaré
coresponsable (soit en qualité d’agent principal de I'infraction soit de complice)°!;

4. le signalement est imposé par une autorité — un fournisseur de services peut recevoir une
demande de divulgation de données qui aura été autorisée par un tribunal ou une autorité
administrative indépendante, dans le cadre d’une enquéte surune infraction pénale commise
par un utilisateur.102

Pour ce qui est de faciliter le déploiement par les FSE de systémes de détection automatique de
I’exploitation et des abus sexuels d’enfants en ligne, ni le premier ni le quatriéme scé nario ne semblent
fournirune base Iégale convenable. Dans le premier, |labase |égalereleve avant tout du droit privé, ce
qui pose d’importants risques aussi bien pour les intéréts des fournisseurs de services que pour les
droits des utilisateurs. Le quatriéme scénario est peut-étre celuiquiinstaure le cadre juridique le plus
solide maisle signalement estalors réactif, vu qu’il consiste ademander les données aux fournisseurs
de services, ce qui est inadapté aux volumes de données concernés. Quant au troisieme scénario, le
fait que ladivulgation desdonnées soit un enjeu entermes de responsabilité du fournisseur de services

98 RGPD, art. 6.

93 Voir : directive vie privée et communications électroniques, art. 6 Données relatives au trafic.

100 \oir : loi britannique de 2018 sur |la protection des données, Sch. 2, Pt. 1, paragraphe 2.

101 voir : US (18 U.S.C. § 2258A) et droititalien.

102 Tele2 Sverige AB c. Post-och Telestyrelsen [2017] 2 C.M.L.R 30. Voir aussi Szabd et Vissy c. Hongrie (2016) 63
E.H.R.R 3, paragraphe 77.
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peutavoirdes conséquences préoccupantes surle comportement de celui-ci, qui risque alors de faire
trop de signalements, avec toutes les répercussions négatives que cela pourrait avoir sur les
utilisateurs, les services de signalement et les forces de |'ordre.

Si ces scénarios présentent les diverses possibilités a I’échelon national, les compétences
juridictionnelles sont bien plus complexes dans un environnement transfrontiere. Du point de vue du
fournisseur de services, lorsqu’il est établi surun territoire, le respect d’une obligation imposée surun
autre, sur lequel il offre des services, peut lui sembler « volontaire » ou du moins « inopposable »°3.
La réponse a la question de savoir s’il a raison ou pas, sur le fond ou sur la forme, peut exiger un
reglement judiciaire, ce qu’aucune des parties ne pourrait souhaiter.

3.2.3 Proposition de reglement de I'UE relatif a la détection, a |a suppression et au
signalement des cas d’abus sexuels d’enfants en ligne

A propos du comportement des fournisseursde services, il esttrés utilede présenter les scénariosque
laCommission européenneaproposés dans|’initiative qu’ellealancée pour définirles responsabilités
de divers fournisseurs de services en ligne leurimposant de détecter les abus sexuels d’enfants en
ligne ainsi que de signaler ce type de matériel aux pouvoirs publics.

En décembre 2020, la Commission européenne alancé une consultation publique a propos d’une
proposition de réglement du Parlement européen et du Conseil sur la détection, la suppression et le
signalement du matériel d’abus sexuels sur des enfants en ligne. Selon I’analyse d’impact initiale
relative a cette initiative, « les actions menées dans I'UE pour lutter contre les abus sexuels d’enfants
sont fragmentées, font double emploi et/ou sont insuffisantes dans certains domaines, comme le
montre en particulier le suivide la mise en ceuvre de la directive relative aux abus sexuels commis contre
des enfants. Ce sonten particulier les actions visant a prévenir ces abus dans I'UE, en ligne et hors ligne,
qui sont insuffisantes, non coordonnées et d’une efficacité incertaine ; quant a I'efficacité de I'action
que ménentles Etats membres pour venir en aide aux enfants victimes d’abus sexuels, elle est limitée
car ils ne s’appuient pas systématiquement sur les meilleures pratiques et enseignements tirés dans
d’autres Etats membres ou a I’échelon mondial [...] ». 104

En s’appuyant sur des analyses plus approfondies, la Commission européenne proposera plusieurs
types de |égislations possibles, axées en particulier sur les diverses mesures ci-apres a I’échelon de
I”UE :

e Un cadre légal instaurant une base juridique claire permettant aux fournisseurs de services
d’opterpourdes mesures volontaires visant a détecter, signaler et supprimerles abus sexuels
d’enfants qui sont commis sur leurs services ainsi que le matériel, aussi bien inédit que déja
connu, etles menaces partextos. Ce cadre pourrait aussi déterminer auprés de quelle/quelles

103 |e Cloud Act des Etats-Unis supprime par exemple la clause de « blocage » que prévoit le Stored
Communications Act pour les demandes émanant des forces de I’ordredes pays avec lesquels les Etats-Unis ont
conclu un accord bilatéral (18 U.S.C 2511(2)(j)). Il n'impose pas pour autantla divulgation de données.

104 Analysed'impact initiale. Réglement du Parlement européen et du Conseil surla détection, la suppression et
lesignalementdes cas d’abus sexuels d’enfants enligne, et sur la création d’un centrede I’'UE chargéde prévenir
et de combattre les abus sexuels d’enfants en ligne (consultable a [I’adresse:
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Lutte-contre-les-abus-
sexuels-concernant-des-enfants-detection-suppression-et-signalement-des-contenus-illicites-en-ligne_fr).
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autorité(s) publique(s) les signalements doivent étre faits, que ce soita I’échelonde|’UEou a
I’échelon national.

e Un cadre Iégal qui, en plus d’instaurer une base juridique claire comme dans la premiéere
possibilité, contraindrait les fournisseurs de services concernés a détecter, signaler et
supprimer de leurs services tout matériel connu d’abus sexuels sur des enfants. Avec cette
deuxieme possibilité, lesfournisseursde services concernés pourraientaussi choisir d’adopter
en outre des mesures visant a détecter, signaler et supprimer tout nouveau contenu et/ou
menaces par textos mais sans que ce soit pour autant obligatoire.

e Uncadre légal contraignant les fournisseurs de services a détecter, signaler et supprimer de
leurs services tout cas d’abus sexueld’enfants, qu’ils’agisse de matériel connu ou inédit ou de
menaces par textos comme le « grooming ». Comme avec la premiere possibilité, ce cadre
pourrait aussi déterminer auprés de quelle/quelles autorité(s) publique(s) les signalements
doivent étre faits, que ce soit al’échelon de I'UE ou a I’échelon national .

Suite a cette consultation publique, la Commission a recu 41 avis'®® émanant de représentants des
divers environnements concernés, notamment d’entités du secteur privé et d’ONG. Si les points de
vue exprimés n’étaient ni homogénes ni univoques, ils montraient toutefois que la démarche suivie a
I’échelonde I’UE pour prévenir et combattre I’exploitationet les abus sexuels d’enfants ne permet pas
de lutter correctement contre les problémes qui se posent et qu’il faut de toute urgence définir un
cadre juridique cohérent dans I’ UE.

3.2.4 Enseignements aux fins du présent rapport

Aveclalibéralisation du secteur des communications ces 40derniéres années, associée a une évolution
technologique rapide, par exemple avec l'informatique en nuage, la complexité du marché peut en
outre poser d’autres difficultés empéchant de comprendre et de réglementer le comportement des
fournisseurs de services. Le marché des communications est a la fois fortement interconnecté mais
aussi tres stratifié, avec des chaines logistiques de trés grande envergure, aussi bien du point de vue
physique, que logique et opérationnel.

La complexitédes chaines logistiques peut avoir desincidences en termes de transparence, de légalité
et de responsabilité. Si les dispositions légales ou réglementaires peuvent permettre de déterminer
qguel fournisseur de services est |également responsable, lerespect d’'un devoirou d’uneobligationest
susceptibled’étre transféré a un autre fournisseur de services enapplication d’uncontrat. L’attribution
de responsabilités qui en résulte de par le mélange de mécanismes de droit public et de droit privé,
peut obscurcir les questions de responsabilité pour les systémes de détection automatique. Le point
essentiel a retenir est que lorsqu’il est question du comportement d’un « fournisseur de services »,
I’idée d’'uneentité unique ne tientabsolument pas compte de lacomplexité de lachaine logistique de
laquelle dépend le « service » lui-méme.

Autre conséquence : lesfournisseurs de services peuvent avoiracces aux marchés d’autres pays tout
en opérant a partir d’un seul territoire. Du fait de cette souplesse, ils peuvent relever du ressort de

105 pid.
106 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Lutte-contre-les-abus-

sexuels-concernant-des-enfants-detection-suppression-et-signalement-des-contenus-illicites-en-
ligne/feedback fr?p id=16375286
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diverses juridictions, a la fois celles du territoire sur lequel ils se trouvent mais aussi celles des
territoiressurlesquelsils « proposent leurs services »'°7. Ce conflit de compétencesaun « codt » pour
le fournisseurde services, aussi bienen termes de respect de la loi, puisqu’il doit respecter plusieurs
régimes législatifs et réglementaires différents, que de conflits de lois, puisqu’une mesure conformea
laloi d’unterritoire est susceptible de constituer une infractionsurun autre. Sile respect de laloi peut
étre considéré commeun « codt » normal lié al’exercice d’une activité économique, les conflits de lois
peuventavoirdesincidencesplus graves en ce sensqu’ils engagent laresponsabilité du fournisseur de
services, aussibien en tant que personne morale qu’en tant que personne physique, et qu’il est difficile
de s’assurer que I'ingérence dans I’exercice d’un droit est bien « prévue par la loi »°8,

3.3 Obligations positives au titre du droit international et européen des droits
humains en matiére de protection des enfants contre |’exploitation et les abus
sexuels en ligne

Le droitinternational et européendes droits humains prévoit des droits dont |’exercice impose a divers
acteurs aussi bien des obligations négatives que des positives. A I’échelon international, les acteurs
concernés s’accordent maintenant globalement a dire que « les droits ne sont pas juste des facultés
individuelles subjectives imposant des limites a I'Etat ou & d’autres détenteurs d’obligations, ils sont
liés a I'idée que les Etats ou d’autres acteurs ont le devoir de respecter et de protéger les droits et pas
simplementde s’abstenirde les enfreindre »'°°. Cette théorie de départest au cceur de I'idée que les
Etats doivent protéger les personnes risquant de subir un préjudice de la part d’acteurs de droit
privé1® Parconséquent, lesjuridictions nationales,dans le mondeentier, et les juridictionsrégionales
des droits humains ont confirmé et renforcé au pénal le devoir de protection, notamment face a
I’exploitation et aux abus sexuels d’enfants en ligne. S’ilest nécessaire de surveiller en permanence de
prés cette tendance pour éviter des mesures « trop coercitives »'1, il est maintenant bien établi en
droitinternational et européen des droits humains que les Etats ont le devoir de protégerles victimes
ou victimes potentielles d’un préjudice.

3.3.1 Droits des enfants et obligations positives au titre du droit international et européen
des droits humains

Nations Unies

Dans le systéme des Nations Unies, la protection face al’exploitation et aux abus sexuels d’enfants en
ligne repose avant tout sur la Convention des Nations Unies relative aux droits de I’enfant (CIDE).
L'article 3 de la CIDE exige que « dans toutes les décisions qui concernent les enfants, qu’elles soient le

107 proposition de la Commission européenne concernant un réglement du Parlement européen et du Conseil
relatif aux injonctions européennes de production et de conservation de preuves électroniques en matiére
pénale COM(2018) 225 définitif (17.4.2018), art.1(1), (consultable a [|’adresse: https://eur-
lex.europa.eu/resource.html?uri=cellar:639¢80c9-4322-11e8-a9f4-
0laa75ed71a1.0002.02/DOC_1&format=PDF).

108 \/oir : CEDH , art. 8, paragraphe 2.

109 |, Lazarus et al, ‘The Evolution of Fundamental Rights Charters and Case Law’, Parlement européen, Direction
générale des politiques internes de |I’Union, Direction des droits des citoyens et des affaires constitutionnelles,
2011, 34.

110 voir en général L Lazarus, 'The Right to Security' in (ed), Max Planck Encyclopedia of Comparative
Constitutional Law (Oxford University Press 2017).

11| Lavrysen and N Mavronicola (eds), ‘Coercive Human Rights’, Hart 2020.
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fait des institutions publiques ou privées de protection sociale, des tribunaux, des autorités
administratives ou des organes législatifs, I'intérét supérieur de I'enfant doit étre une considération
primordiale ». || affirme en outre que « les Etats parties s’engagent & assurer & I'enfant la protection
et les soins nécessaires a son bien-étre », « et ils prennent a cette fin toutes les mesures législatives et
administratives appropriées ». Au paragraphe 1, I’article 19 de la CIDE impose aux Etats de « prendre
toutes les mesures législatives adaptées pour protéger les enfants contre toutes les formes de violence
physique ou psychologique, de brutalité ou d’atteinte a leur intégrité physique, [...] de mauvais
traitements ou d’exploitation, y compris d’abus sexuels », et au paragraphe 2 il impose aux Etats de
prendre des « mesures de protection » portant notamment|[...] sur « d’autres formes de prévention, et
aux fins d'identification, de rapport, de renvoi, d’enquéte, [...] et des procédures d’intervention
judiciaire ». 'article 34 de la CIDE exige que « les Etats parties s’engagent a protéger 'enfant contre
toutes les formes d’exploitation sexuelle et de violence sexuelle ». Il leur impose de prendre « toutes
les mesures appropriées sur les plans national, bilatéral et multilatéral pour empécher : a) Que des
enfants ne soientincités ou contraints a se livrer a une activité sexuelle illégale ; b) Que des enfants ne
soient exploités a des fins de prostitution ou autres pratiques sexuelles illégales ; c) Que des enfants ne
soient exploités aux fins de la production de spectacles ou de matériel de caractére pornographique ».
Enfin, I’article 36 de la CIDE affirme que « les Etats parties protégent I'enfant contre toutes autres
formes d‘exploitation préjudiciables a tout aspect de son bien-étre ».

La CIDE est complétée par le Protocole facultatif a la Convention relative aux droits de I’enfant,
concernant la vente d’enfants, la prostitution des enfants et la pornographie mettant en scene des
enfants (OPSC)!!2 : uninstrumentqui appelle davantage I’attention sur I’obligationde I’Etat de prendre
des mesures en matiére de pénalisation, de prévention, d’enquéte, de poursuites, de peines et de
coopération internationale pour empécher la vente d’enfants, la prostitution d’enfants et la
pédopornographie aussi bien a I’intérieur de leurs frontiéres qu’a I’étranger?s,

La violence sexuelle, I’exploitation et les abus sexuels d’enfants sont par ailleurs traités dans des
instruments complémentaires des Nations Unies, par exemple le « Protocole additionnel a la
Convention des Nations Unies contre la criminalité transnationale organisée, visant a prévenir,
réprimer et punir la traite des personnes, en particulier des femmes et des enfants »''*, ainsi que des
textes dudroit international souple, notamment : ’Agenda des Nations Unies pour le développement
durable''® (objectifs 5, 8 et 16), la Déclaration et 'appel a 'action de Rio de Janeiro pour prévenir et
éliminer I'exploitation sexuelle des enfants et des adolescents?’®, la publication récente intitulée

112 Assemblée générale des Nations Unies, volume 2171, A-27531, adopté le 25 mai 2000 (en juillet 2019,
176 Etats avaient ratifié le Protocole facultatif ou y avaient adhéré)
https://www.ohchr.org/FR/Professionallnterest/Pages/OPSCCRC.aspx

113 Asa 81esession (13-31 mai 2019), le Comité des droits de I’enfant (UNCRC) a adopté les lignes directrices sur
la mise en ceuvre de I’OPSC. Le rapport explicatif des lignes directrices sur la mise en ceuvre de I’'OPSC fait
référence aux normes internationales et régionales relatives aux questions que traite I’OPSC, a diverses
Observations générales sur la CIDE, et aux recommandations d’autres organes concernés, par exemple le Comité
des Parties a la Convention du Conseil de I’Europe sur la protection des enfants contre |’exploitation etles abus
sexuels, autrement dit le « Comité de Lanzarote ».

114 https://www.ohchr.org/fr/professionalinterest/pages/protocoltraffickinginpersons.aspx

115 https://www.un.org/sustainabledevelopment/fr/objectifs -de-devel oppement-durable/

116 https://www.ecpat.org/wp-content/uploads/2016/04/WClII_Outcome_Document_Final.pdf
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« Guide de terminologie pour la protection des enfants contre I'exploitation et 'abus sexuels »''7, et la
résolution de laCommission pourla prévention du crime etlajustice pénale intitulée : « Lutter contre
I'exploitation et les abus sexuels d’enfants en ligne »'8. Par ailleurs, des orientations ont été données
dans les rapports de la Rapporteuse spéciale des Nations Unies sur la vente et I’exploitation sexuelle
d’enfants, y compris la prostitution des enfants et la pornographie mettant en scéne des enfants et
autres contenus montrant des violences sexuelles sur e nfant*®,

Conseil de I'Europe

Convention de Lanzarote

Dans le systéeme du Conseil de I’Europe, la Convention de Lanzarote oblige a ériger en infractions
pénales toutes les formes d’abus sexuels a I’égard des enfants. En outre, elle « constitue un cadre
globalet cohérent, couvrantla prévention, la coopération entre les différents acteurs, la protection et
I'assistance apportées aux victimes, la criminalisation généralisée des diverses formes d’abus et
d’exploitation, [et] des régles et instruments visant a faciliter les enquétes, les poursuites et le droit
procédural ».

Plusieurs des articles de la Convention de Lanzarote sont liés au theme du présent rapport, en
particulierlesarticles 18 (abus sexuels), 20 (infractions se rapportant a la pornographie enfantine), 21
(infractions se rapportant a la participation d’un enfant a des spectacles pornographiques), 22
(corruption d’enfants) et 23 (sollicitation d’enfants a des fins sexuelles). Toutes ces dispositions
imposent aux Etats Parties de « prendre les mesures législatives ou autres nécessaires pour ériger en
infraction pénale les comportements prohibés ». Il est précisé ce qui suit dans I’Avis interprétatif,
évoqué dansl’introductiondu présent document : « les infractions mentionnées dans la Convention de
Lanzarote restent érigées en infractions pénales par le droit interne de la méme maniére, quels que
soient les moyens utilisés par les délinquants sexuels pour les commettre, que ce soit par I'utilisation
des TIC ounon, méme lorsque le texte de la Convention de Lanzarote ne mentionne pas expressément
les TIC »12°,

Par ailleurs, I’Avis interprétatif appelle les Etats Parties & « assurer une réponse appropriée aux
développements technologiques et utiliser tous les outils, mesures et stratégies appropriés pour
prévenir et combattre efficacement les infractions sexuelles a I'encontre d’enfants qui sont facilitées
par 'utilisation des TIC » ; a allouer des ressources aux autorités responsables des enquétes et des
poursuites « pour que les enquétes et les poursuites en matiére d’infractions sexuelles commises a

117 Guide de terminologie pour la protection des enfants contre 'exploitation et I'abus sexuels, adoptées par
I’Interagency Working Group (Groupe de travail interinstitutionnel), Luxembourg, 28 janvier 2016 (consultablea
I’adresse :

http://luxembourgguidelines.org/fr/version-francaise/).

118 https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ Sessions/CCPCJ 28/ECN152019 L3REvl e
V1903716.pdf

119 Voir lerapportrécemment publiéparla Rapporteusespécialesur la vente et I’exploitation sexuelle d’enfants,
y compris la prostitution des enfants et la pornographie: « Vente et exploitation sexuelle d’enfants »,
A/HRC/43/40, 21 janvier 2020.Voir aussi: Rapporteusespécialesurla venteet I’exploitation sexuelle d’enfants,
y compris la prostitution des enfants et la pornographie: « 25 ans de lutte contre la vente et I'exploitation
sexuelle d’enfants : relever les nouveaux défis », 2016 (consultable, en anglais uniquement, a I’adresse :
https://www.ohchr.org/Documents/Issues/Children/SR/25Years Mandate.pdf).

120 Avis interprétatif, paragraphe 12.
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I'encontre d’enfants facilitées par I'utilisation des TIC soient efficaces »*?'; et a « encourage[r] le
secteur privé travaillant dans le domaine des TIC a contribuer a la prévention et a la lutte contre
I'exploitation et les abus sexuels des enfants qui sont facilités par I'utilisation des TIC »'22.

Particulierementintéressant aux fins du présentrapport, I’article 10, paragraphe b), de la Convention
de Lanzarote exige « des mécanismes de recueil de données ou des points d’information, au niveau
nationalou local et en coopération avec la société civile, permettant, dansle respect des exigences liées
a la protection des données a caractére personnel, 'observation et I'évaluation des phénomeénes
d’exploitation et d’abus sexuels concernant des enfants ». L'Avis interprétatif encourage par
conséquent « lacoopération entre les pouvoirs publics compétents, lasociétécivileetle secteur privé
afin de mieux préveniret combattre |’exploitation et les abus sexuels des enfants qui sont facilités par
I"utilisation des TIC ».

Les exigences de la Convention de Lanzarote en matiere d’enquéte, de poursuites et de droit procédural
entrent également en ligne de compte dans le présent rapport. Aux termes de I’article 30,
paragraphe 5, les Etats Parties prennent « les mesures législatives ou autres nécessaires pour,
conformément aux principes fondamentaux de son droit interne : garantir des enquétes et des
poursuites efficaces des infractions établies conformément a la présente Convention, permettant, s’ily
a lieu, la possibilité de mener des enquétes discrétes ; permettre aux unités ou services d’enquétes
d’identifier les victimes des infractions établies conformément a I'article 20, notamment gréce a
I'analyse des matériels de pornographie enfantine, tels que les photographies et les enregistrements
audiovisuels, accessibles, diffusés ou transmis par le biais des technologies de communication et
d’information ».

Enfin, I’article 38 de la Convention de Lanzarote, quiprésente également unintérét aux finsdu présent
rapport, définit des principes généraux et des mesures de coopération internationale. Au
paragraphe 3, il prévoit une base juridique pour l'entraide judiciaire en matiere pénale ou
d’extradition. LAvis interprétatifappelle en outre les Etats a coopérer « afin de faire face au caractére
transnational fréquent des infractions sexuelles commises a I’encontre d’enfants facilitées par
Iutilisation des TIC»123,

D’autresinstruments du Conseilde I’Europeviennentcompléter la Convention de Lanzarote en ce sens
gu’ils prévoient certaines protections, a savoir, notamment : I’article 7de la Charte sociale européenne
(protection spéciale contre les dangers physiques et moraux auxquels les enfants et les adolescents
sont exposés)'?*, I'article 17 de la Charte sociale révisée (droit des enfants a une protection sociale,
juridique et économique appropriée) et son article 17, paragraphe 1, alinéab (obligation de prendre
toutes les mesures nécessaires et appropriées pour protéger les enfants et les adolescents contre la
négligence, la violence ou I'exploitation), les Lignes directrices sur une justice adaptée aux enfants,

121 |bid, paragraphe 14.

122 |bid, paragraphe 17.

123 |bid, paragraphe 19.

124 Conseil del’Europe, Série des traités européens —n° 35, Turin 18 octobre 1961.Selon le Comité européen des
droits sociaux, cette disposition protege les enfants contre « toutes les formes d’exploitation sexuelle a des fins
commerciales » a savoir : « la prostitution enfantine, la pornographie impliquant des enfants et la traite des
enfants » (Comité européen des droits sociaux, Les droits des enfants dans la Charte sociale européenne,
Document d’information).
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adoptées par le Comité des Ministres du Conseil de I’Europe en novembre 2010'%°, et la Convention

d’Istanbull2®. Plus récemment, le Comité des Ministres du Conseil de I’Europe a publié la
« Recommandation sur les Lignes directrices relatives au respect, a la protection et a la réalisation des
droits de I'enfant dans I'environnement numérique », soulignant les obligationsdes Etats et desacteurs
non étatiques (notamment les entreprises) et qui affirment le droit des enfants « d’étre protégés
contre toute forme de violence, d’exploitation et d’abus dans I'environnement numérique »*?’. Les
Lignes directrices reconnaissent notamment que « toutes les mesures de protection devraient tenir
compte de l'intérét supérieur de I'enfant et du développement de ses capacités, et ne pas restreindre
indiiment I'exercice d’autres droits »*?2,

Convention de Budapest

La Convention du Conseil de I'Europe sur la cybercriminalité (Convention de Budapest) !2° revét un
intérét particulierauxfins du présentrapport. Son article 9 impose aux Parties d’ériger en infractions
pénaleslescomportements « serapportantala pornographie enfantine », qui vontde la production,
de I'offre et de la diffusion, au faitde se procurerou de procurer et de posséderce type de matériel.
Qui plus est, laConvention de Budapest prévoitles pouvoirset procédures en matiére d’enquéte et de
conservation des preuves non seulement liées a des actes de cybercriminalité mais aussi a toute
infraction dontles éléments de preuve sont stockés au moyen d’un systémeinformatique. Les mémes
dispositions s’appliqguent en matiére de coopération internationale.

Les Parties a la Convention de Budapest négocient actuellement — dans le cadre du Comité de la
Convention surlacybercriminalité (T-CY)—un deuxieme protocole additionnel, relatifau renforcement
de lacoopération etde la divulgation des preuves électroniques. Le projet de texte 130 a été approuvé
le 28 mai 2021 par le T-CY. Ce protocole offrira des outils novateurs, qui n’existaient pas encore dans
les accords de droit pénal international, notamment la coopération directe avec les fournisseurs de
services situés sur le territoire d’un autre Etat Partie pour la divulgation des données rel atives aux
abonnés (article 7), avec les entités fournissant des services d’enregistrement de noms de domaine
pour la communication d’informations sur la personne ayant enregistré un nom de domaine
(article 6); la divulgation accélérée de données informatiques stockées en situation d’urgence
(article 9) et une demande d’entraide urgente (article 10) ; et la protection des données transférées
en vertu de ce protocole (article 14).

Le deuxiéme protocole additionnel présente un intérét a plusieurs titres pour ce qui concerne les
mesures de lutte contre le matériel d’abus sexuels sur des enfants mais aussi le présent rapport.
Premiérement, laConvention de Budapest compte actuellement 66 Etats Parties, dont les Etats-Unis,
ou sont basés bon nombre de fournisseurs de services. Deuxiéemement, les dispositions de cette

125 Voir aussi : Convention du Conseil de I’Europe sur la prévention et la lutte contre la violence a I’égard des
femmes et la violence domestique (Convention d’Istanbul) ; Convention du Conseil del’Europe sur la lutte contre
la traite des étres humains ; et Convention de Budapest.

126 Convention du Conseil de I’Europe sur la prévention et la lutte contre la violence a I’égard des femmes etla
violence domestique (Convention d’Istanbul), consultable a I’adresse :
https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/210).

127 CM/Rec(2018)7.

128 |bid, paragraphe 50, p. 7. On trouvera davantage d’informations dans I’annexe.

129 https://rm.coe.int/168008156d

130 https://rm.coe.int/t-cy-2020-7-fr-pdp-protocol-v3t-approuve-par-le-tcy-/1680a2bb10
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Convention relatives aux pouvoirs et procédures et a la coopération internationale sont applicables
aux enquétes et a la collecte de preuves électroniques, non seulement pour les infractions se
rapportant a la pornographie enfantine (article 9de la Convention de Budapest) mais aussi les autres
infractions couvertes par la Convention de Lanzarote. Troisiemement, il est possible de coopérer
directementavecdesfournisseursde services pour obte nir des informationssurles abonnés (article 18
de la Convention de Budapest et articles 6 et 7 du futur protocole), afin d’identifier les utilisateurs
d’une adresse IP, d’une adresse e-mail ou d’un compte sur des médias sociaux, ou la personne ayant
enregistré un nom de domaine. Quatriemement, le nouveau protocole comportera des mesures
d’urgence qui permettront de venir en aide a des enfants victimes. Par conséquent, en bref, les
mesures que contiennentla Convention de Budapest et son nouveau protocole permettronten outre
d’assurer le suivi des signalements de matériel d’abus sexuels sur des enfants envoyés par des
fournisseurs de services.

La négociation de ce deuxiéme protocole a par ailleurs toutefois fait ressortir la nécessité d’adopter
des garanties, en particulier dans le cadre de la coopération transfrontaliére. Les diverses mesures
gu’énonce le protocole s’appliquent par exemple uniguement a des enquétes et poursuites pénales
spécifiques et ne prévoient pas une surveillance générale des communications. Par ailleurs, les Etats
Parties devront établir une base juridique en droitinterne pourl’exécutiondes mesures que prévoit le
protocole. A cet égard, le protocole permet aux Etats Parties de formulerune série de réserves et de
déclarations pour satisfaire aux exigences spécifiques de leur droit interne. Ills peuvent par exemple
exiger d’étre notifiés lorsqu’un autre Etat Partie envoie directement une injonction a un fournisseur
de servicessurleurterritoire. D’autres garanties sont prévues : limitation de I’ utilisation, exigence de
confidentialité ou motifs de refus ; des modalités précises en matiére de protection des donnéesa
caractére personnel (article 14) ont été prévues pour veiller a ce que le transfert international de
données a caractere personnel bénéficie d’une norme de protection jugée appropriée par tous les
Etats Parties, notamment les membres de I’Union européenne. Enfin, les fournisseurs de services et
les entités proposant des services d’enregistrement de noms de domaine répondro nt aux injonctions
ou demandes relevant du deuxieme protocole additionnel, qui précise en outre quels renseignements
ces injonctions ou demandes doivent donner et quelles informations complémentaires elles doivent
fournir.

Union européenne

Dans I’Union européenne, le point de départ en matiéere de protection contre I’exploitationet|es abus
sexuelsd’enfantsenligne estl’article 24 de la Charte des droits fondamentauxde I’Union européenne
(Charte de I’UE). L"article 24 de la Charte de I’UE indique dans son paragraphe 1 que « les enfants ont
droit a la protection et aux soins nécessaires a leur bien-étre », et dans son paragraphe 2, que « dans
tous les actes relatifs aux enfants, qu’ils soient accomplis par des autorités publiques ou des institutions
privées, l'intérét supérieur de I'enfant doit étre une considération primordiale ». Les « droits de
I'enfant» sont en outre expressément protégés au titre de I'article 3, paragraphe 3, du Traité de
I’Union européenne. Par ailleurs, I'article 83, paragraphe 1, du Traité sur le fonctionnement de |I'UE
range « I'exploitation sexuelle des femmes et des enfants » parmi les « infractions pénales [...]
particulierement graves revétant une dimension transfrontiére résultant du caractére ou des incidences
de ces infractions ou d’un besoin particulier de les combattre sur des bases communes ».
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Directive relative a la lutte contre les abus sexuels et I'exploitation sexuelle des enfants, ainsi que la
pédopornographie

A I’heure actuelle, I'instrument |égislatif majeur de I’UE au sujet de I’exploitation et des abus sexuels
d’enfants en ligne est la directive relative a la lutte contre les abus sexuels et |’exploitation sexuelle
des enfants, ainsi que la pédopornographie (directive relative aux abus sexuels commis contre des
enfants), que le Parlement européen etle Conseilont adoptée le 13 décembre 2011131, Ce texte vise a
protéger les droits de I'enfant et a veiller a ce que « l'intérét supérieur de I'enfant » soit une
« considération primordiale » des « autorités publiques ou des institutions privées »*32. Par ailleurs, il
« établit des regles minimales relatives a la définition des infractions pénales et des sanctions dans le
domaine des abus sexuels et de I'exploitation sexuelle des enfants, de la pédopornographie et de la
sollicitation d’enfants a des fins sexuelles. Il introduit également des dispositions afin de renforcer la
prévention de ce type de criminalité et la protection de ceux qui en sont victimes »*33. La directive
relative aux abus sexuels commis contre des enfantsa été « le premier instrument juridique global de
I'UE » couvrant « la prévention, les enquétes et les poursuites concernant les infractions, ainsi que
I'assistance et la protection des victimes »*3*. Elle affirme dés le départ que les abus sexuels et
I’exploitation sexuelle des enfants, en ligne et hors ligne, « constituent des violations graves des |[...]
droitsdel'enfant a la protection et aux soins nécessaires d son bien-étre »3°. Elle affirme expressément
que « l'intérét supérieur de I'enfant doit étre une considération primordiale », conformément a
I’article 24, paragraphe 2, de la Charte de I'UE, et a I’article 3 de la CIDE*3®,

L'article 25 de la directive relative aux abus sexuels commis contre des enfants, qui impose aux Etats
membres deuxobligations majeures, est une disposition importante qui présente un trés grand intérét
aux fins du présent rapport. L'article 25, paragraphe 1, impose aux Etats membres de prendre « les
mesures nécessaires pour faire rapidement supprimer les pages internet contenant ou diffusant de la
pédopornographie qui sont hébergées sur leur territoire » et de s’efforcer « d’obtenir la suppression

131 |3 directive relative aux abus sexuels commis contre des enfants découle en partie du programme de
Stockholm visanta lutter contre les « menaces transnationales » pesant surla sécurité intérieure de I’UE, et elle
contribue au projet de reconnaissance mutuelle conforme a I’article 83, paragraphe 1, du TFUE (Le Programme
de Stockholm — Une Europe ouverte et s(ire qui sert et protége les citoyens, 2010 /C 115/01, 4 mai 2010). Elle
coincide en outre avec la réalisation du Programme de I’UE en matiére de droits de I’enfants (Programme de
I’lUnion européenne en matiére de droits de I'enfant, Bruxelles, 15 février 2011, COM/2011/0060 final). Le
Programme a réaffirmél’engagement de |’UE en faveur de I’élimination detoutes |es formes de violence a I’égard
des enfants, notamment la violence sexuelle (p. 7). Parallélement, des objectifs complémentaires ont été fixés
dans lecadre du Programme de I'UE pour un internet plus sdr, dont I’une des activités visea « réduire le volume
de contenus illicites distribués en ligne et a s’attaquer d’'une maniére adéquate aux comportements
préjudiciables en ligne, en se concentrant notamment sur la distribution en ligne de matérie
pédopornographique » (Proposition de décision du Parlement européen et du Conseil instituantun progra mme
communautairepluriannuel visanta protéger les enfants lors del’utilisation del’internet et d’autres technologies
de communication, 27 février 2008, COM/2008/0106 final). Cette évolutionauseindel’UE a suscité uneréforme
décisive de la décision-cadre2004/68/JAl et I’adoption de |la directive relative aux abus sexuels commis contre
des enfants (voir considérants 6 et 48 de la directive en question).

132 Considérants 1, 2 et 6 de la directive relative aux abus sexuels commis contre des enfants.

133 Article 1 de la directive relative aux abus sexuels commis contre des enfants.

134 Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social
européen et au Comité des régions, « Stratégie de I'UE en faveur d’une lutte plus efficace contre les abus sexuels
commis contre des enfants », 24 juillet 2020 COM(2020) 607 final (stratégie de lutte contre les abus sexuels
commis contre des enfants).

135 Considérant 1 de la directive relative aux abus sexuels commis contre des enfants.

136 Assemblée générale des Nations Unies, résolution 44/25 du 20 novembre 1989.
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des pages hébergées en dehors de celui-ci ». Le paragraphe 2 de cet article estquant a lui une clause
facultative autorisant les Etats membres a « bloguer I'accés » a ces pages. |l exige que des mesures
soient « établies par le biais de procédures transparentes » etfournissent « des garanties suffisantes,
en particulier pour veiller a ce que les restrictions soient limitées a ce qui est nécessaire et
proportionnées, et que les utilisateurs soientinformés de la raison de ces restrictions ». |l exige en outre
que « ces garanties incluent aussila possibilité d’un recours judiciaire ». Il est par ailleurs indiqué dans
le 47¢ considérantde la directive relative aux abus sexuels commis contre des enfants que le respect
de Iarticle 25 ne doit pas forcément passer par des mesures législatives. « [...] Les mesures prises par
les Etats membres conformément a la présente directive pour supprimer ou, le cas échéant, bloquer les
sites internet contenant de la pédopornographie pourraient se fonder sur diverses formes d’action
publique, comme des mesures Iégislatives, non législatives, judiciaires ou autres. Dans ce contexte, la
présente directive s’entend sans préjudice des mesures volontaires adoptées par le secteur de l'internet
afin de prévenir tout détournement de leurs services ou du soutien que les Etats membres peuvent
apporter a de telles mesures ».

En 2016, la Commission européenne etle Conseil ont publiéunrapport évaluantlamise en ceuvre de
I’article 25 de la directive relative aux abus sexuels commis contre des enfants (le rapport sur
I"article 25)%7. Il y est indiqué que « la coopération entre le secteur privé, y compris l'industrie et la
société civile, et les autorités publiques, notamment les services répressifs et le pouvoir judiciaire, est
cruciale pour mettre en ceuvre les mesures prévues a I'article 25 »*38. Par ailleurs « les mesures non
législatives sont donc considérées comme transposant la directive de maniere satisfaisante si elles
permettent d’atteindre dans la pratique les résultats visés a I'article 25. »'3°. Aprés un tour d’horizon
des mesures detransposition adoptées, le rapport surl’article 25 conclut qu’il faut encourager les Etats
membres a en faire concrétement davantage pour respecter cet article. Les « principaux défis »
recensés consistent a supprimer le matériel d’abus sexuels sur des enfants et a ce que des garanties
soientfournieslorsque I’accés parles internautes a des pages internetest bloqué. Le rapport a donc
appelé a renforcer la collaboration entre les multiples acteurs concernés a I’échelon de I’UE4°,

La résolution du Parlement européen relative aux abus sexuels commis contre des enfants « déplore
que seule la moitié des Etats membres aient incorporé dans leur législation des dispositions permettant
de bloquer l'accés » et appelle a davantage utiliser « les mesures de retrait », qui « sont plus
efficaces »*1. En outre, elle inviteinstamment les Etats membres et les institutions de I’UE & coopérer
avecle secteurde l'internet, Europol/le Centre européen de lutte contre la cybercriminalité, Eurojust,
Interpol et des pays tiers, et dans le cadre de diverses initiatives telles que celles d'INHOPE et de
Connecting Europe Facility, pour atteindre les objectifs de 'article 2542,

137 Rapport de la Commission au Parlement européen et au Conseil évaluantla miseen ceuvredes mesures visées
a l’article 25 de la directive 2011/93/UE du 13 décembre 2011 relative a la lutte contre les abus sexuels et
I’exploitation sexuelle des enfants, ainsiquela pédopornographie, COM(2016) 872 final, Bruxelles 16 décembre
2016 (rapportsur l’article 25).

138 Rapport sur I’article 25, p. 4.

139 |bid.

140 |pid.

141 Résolution du Parlementeuropéen du 14 décembre 2017 surla mise en application dela directive 2011/93/UE
du Parlement européen et du Conseil du 13 décembre 2011 relative a la lutte contre les abus sexuels et
I’exploitation sexuelle des enfants, ainsi que la pédopornographie (2015/2129(INI)) (résolution du Parlement
européen relative aux abus sexuels commis contre des enfants), paragraphes 40 et 44.

142 Résolution du Parlement européen relativeaux abus sexuels commis contre des enfants, paragraphes 45, 46,
47,48, 49.
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Plus récemment, ces appelsont donné lieu a I’adoption de la Stratégie de I’'UE en faveur d’une lutte
plus efficace contre les abus sexuels commis contre des enfants*3, et ils ont été réaffirmés dans
I’initiative de la Commission européenne intitulée : « Delivering for children: an EU Strategy on the
Rights of the Child »**. 1l ressort de ces deux documents que la directive relative aux abus sexuels
commis contre des enfants devra étre modifiée ou remplacée afin de resteradaptée ala lutte contre
I’exploitation etles abussexuels d’enfants enligne, en particulier compte tenudu fait que « les auteurs
d’abus ne cessent de perfectionner leur utilisation des technologies et leurs capacités techniques,
notamment en matiére de chiffrement et d’anonymat »*°,

3.3.2 Jurisprudence en matiére de protection des enfants contre I'exploitation et les abus
sexuels en ligne

Cette section se concentrera plus précisément sur la jurisprudence relative aux obligations positives
des Etats en matiére de protection des enfants contre I’exploitation et les abus sexuels en ligne.

Cour européenne des droits de I'homme (la Cour)

Depuisle milieu desannées 1980, la Cour juge qu’il existe des obligations positives relatives aux abus
sexuels d’enfants, et elleen aénoncé plusieurs?*®. Ces obligationsdécoulaient au départ de|’artide 84’
de la CEDH. Dans MCc. Bulgarie'*®, toutefois, le violainsi que |’exploitation et les abus sexuels ont été
considérés comme des violations de |'interdiction absolue des traitements inhumains et dégradants
qui est énoncée al’article 3 de la CEDH. Depuis lors, dans la jurisprudence relative a I’exploitation et
aux abus sexuels concernantles enfants, les cas d’abus graves sont considérés comme des violations
de I'article 3 de la CEDH, tandis que la Cour peut aussi traiter les moins graves comme des violations
de 'article 8.

Amesure que les sensibilités ont évoluéal’égard delagravité des abus sexuelsconcernant les enfants,
la Cour a interprété de facon plus restrictive la marge d’appréciation des Etats quant au respect de
leurs obligations positives. C’était déja évident dans I’arrét KU c. Finlande, dans lequel elle décrivait
I’exploitation etles abus sexuels d’enfants en ligne comme « un type odieux de méfaits qui fragilisent
lesvictimes »%°. La Cour s’estde plusen plus appuyée surla Convention de Lanzarote et sur la CIDE,

143 Stratégie de I’UE en faveur d’une lutte plus efficace contre les abus sexuels commis contre des enfants,
Bruxelles, 24 juillet 2020 COM(2020) 607 final, (consultable a I’adresse: https://ec.europa.eu/home-
affairs/sites/default/files /what-we-do/policies/european-agenda-security/20200724_com-2020-607-
commission-communication_fr.pdf).

144 commission européenne, La stratégie de I’UE sur les droits de I’enfant, réf. : Ares(2020)3149750 — 17 juin
2020, (consultable a I’adresse : https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12454-Strategie-de-I"UE-sur-les-droits-de-I"enfant-2021-2024-_fr).

145 Stratégie de I’UE en faveur d’une lutte plus efficace contre les abus sexuels commis contre des enfants, p. 6,
caractéres gras dans la version originale.

146 X et Y c. les Pays-Bas, requéte n° 8978/80, 26 mars 1985 ; Stubbings c. Royaume-Uni, requéte n°22083/93,
22 octobre 1996 ; MC c. Bulgarie, requéte n° 39272/98, 4 décembre 2003 ; K.U. c. Finlande, requéte n® 2872/02,
2 mars 2009 ; O’Keeffe c. Irlande [GC],n° 35810/09, CEDH 2014 ;Y. c. Slovénie, n° 41107/10,§ 101, CEDH 2015 ;
M.G.C c. Roumanie, n°® 61495/11,15 mars 2016 ; Trabajo Rueda c. Espagne, requéte n° 32600/12,30 mai 2017 ;
Aet Bc. Croatie, GC, requéte n° 7144/15, définitifle4/11/2019 ;X etautres c. Bulgarie, GC, requéte n° 22457/16,
2 février 2021.

147 X et Y c. les Pays-Bas, requéte n° 8978/80, 26 mars 1985, voir paragraphe 23; Stubbings c. Royaume-Uni,
requéte n° 22083/93, 22 octobre 1996, paragraphes 62 - 64.

148 MIC c. Bulgarie, requéte n° 39272/98, 4 décembre 2003.

149 K U. c. Finlande, requéte n° 2872/02, 2 mars 2009, paragraphe 46.
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enparticulierausujetde « la protection del'intérét supérieur de 'enfant », pour préciser lateneur des
obligations de protection et d’enquéte en ce qui concerne les abus sexuels d’enfants®°°,

Ces trois derniéres années, la Grande Chambre de la Cour s’est penchée sur les obligations positives
des Etats en ce qui concerne les abus sexuels commis al’égard d’enfants dans deux arréts majeurs : A
et B c. Croatie (2019) et X et autres c. Bulgarie (2021)°!. Cesarréts marquent|’aboutissement de plus
de 25 ans de jurisprudence de la Cour dans ce domaine et donnent des orientations faisant autorité
quant aux obligations qui incombent aux Etats membres en la matiére.

Dans A et B c. Croatie'®?, la Cour devait se prononcer sur la décision prise face aI’agression sexuelle
présumée d’'une victime dgée de quatre ans et demi par son pére. Elle a d’abord d(i vérifiersi le cadre
juridique régissant’action des autorités en matiere d’enquéte etde poursuites dans les affaires d’abus
sexuels d’enfants était satisfaisant. Ensuite, elle s’est concentrée sur la question de savoir « si les
autorités compétentes avaient rapidement et diment mené une enquéte approfondie ». Pour terminer,
elle avérifié « siles autorités avaient suffisamment protégé le droit de la requérante au respect de sa
vie privée et tout particulierement de son intégrité personnelle, en tenant compte de la vulnérabilité de
la requérante due a son jeune Gge et aux abus sexuels présumés, et si l'intérét supérieur de I'enfant
avait été leur considération primordiale ». Le probléme n’était donc « pas uniquement I'efficacité de
I'enquéte mais aussil’absence ou l'insuffisance présumées des mesures visanta protéger, dans le cadre
des poursuites pénales, les droits de I'enfant qui avait été la victime présumée d’abus sexuels »53,

La Cour a noté que Iarticle 3(combiné al’article 8) de la CEDH « impose a I'Etat de protéger I'intégrité
physique et psychologique d’une personne », d’autant plus que « les enfants et toute autre personne
vulnérable ont tout particulierement droit a une protection efficace »***. La Coura jugé qu’en vertu de
I’article 3« les autorités avaient une obligation positive » et notamment « le devoir de mettre en place
et d’appliquer un cadre juridique approprié pour protéger les victimes contre les actes de violence
commis par des particuliers »*°° ainsi que celle de « menerune enquéte effective »>. Par conséquent,
les Etats membres doivent « veiller a ce qu’il existe en droit pénal des dispositions permettant de
diment punir les abus sexuels commis a I'égard d’enfants et a ce qu’elles se traduisent concretement
par des enquétes et des poursuites effectives »**’. Pour ce qui concerne la marge d’appréciation de
I’Etat lorsqu’il s’acquitte de ses obligations, la GC a noté que « lorsqu’un volet particuliérement
important de I'existence ou de I'identité d’une personne esten jeu, ot lorsque les activités considérées
portent sur les aspects les plus intimes de la vie privée, la marge d’appréciation de I'Etat est alors
réduite »*°8,

150 sgderman c. Suéde, requéte n° 5786/08, 12 novembre 2013, paragraphe 80 - 82.

151 A et B c. Croatie, GC, requéte n° 7144/15, définitif le 4 novembre 2019 ; X et autres c. Bulgarie, GC, requéte
n° 22457/16, 2 février 2021.

152 MC c. Bulgarie, requéte n° 39272/98, 4 décembre 2003. Voir aussi : O’Keeffe c. Irlande [GC], n° 35810/09,
CEDH 2014 ;Y. c. Slovénie, n° 41107/10, § 101, CEDH 2015 ; M.G.C c. Roumanie, n° 61495/11, 15 mars 2016.
153 A et B c. Croatie, paragraphe 105.

154 paragraphe 106, citant O’Keeffe c. Irlande paragraphe 144 ;X et Y c. les Pays-Bas, paragraphes 23-24 et 27, et
M.C. c. Bulgarie, paragraphe 150.

155 paragraphe 107, citant Séderman c. Suéde [GC], n° 5786/08, paragraphe 80, CEDH 2013 et autres références.
156 paragraphe 108.

157 paragraphe 110, citant MC c. Bulgarie, paragraphe 153.

158 A et B c. Croatie, paragraphe 113.
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La GC aconclusonappréciation générale parlesparagraphesimportants ci-aprés, montrant |a position
actuelle de la Cour et, sur base notamment de la Convention de Lanzarote, le poids qu’elle accorde
aux obligations positives relatives aux abus sexuels d’enfants® :

La Cour rappelle que dans les affaires d’abus sexuels, les enfants sont particulierement
vulnérables [..] La Cour rappelle aussi que le droit a la dignité humaine et a lintégrité
psychologique requiert une attention particuliére lorsqu’un enfant est victime de violence [...] Elle
rappelle que selon les obligations incombant & I’Etat au titre des articles 3 et 8 de la Convention
dans de tels cas, ol un enfant est impliqué ou concerné en tant que victime présumée d’abus
sexuels, il faut que le droit de I'enfant de voir son intérét supérieur primer soit respecté [...] et les

autorités nationales doivent diiment tenir compte de la vulnérabilité propre a cet enfant et de ses
besoins.

Au vu de ce qui précéde, la Cour estime que les Etats sont obligés, en vertu des articles 3 et 8,
d’adopter des dispositions permettant d’ériger en infractions pénales les abus sexuels d’enfants
et de les appliquer en procédant a des enquétes et des poursuites effectives [...] prenant ainsi en
considération la vulnérabilité particuliére des enfants, leur dignité et leurs droits en tant
qu’enfants et que victimes. En outre, ces obligations découlent d’autres instruments
internationaux, comme la Convention du Conseil de I'Europe sur la protection des enfants contre
I'exploitation et les abus sexuels et la Convention du Conseil de I’Europe sur la prévention et la
lutte contre la violence a I’égard des femmes et la violence domestique [...]

Dans X et autres c. Bulgarie'®®, la GC a estimé que I’Etat avait échoué a protéger des enfants d’un
orphelinat de Bulgarie, avant leur adoption en Italie, contre des abus sexuels, et a enquéter sur les
faits. Les faits de I’espéce exigeaient une coopérationinternationale entre les autorités italiennes et
bulgares dans le cadre de I'enquéte sur les abus présumés. La GC a présenté une synthese de la
jurisprudencede laCoureténoncé les principes générauxapplicables, faisant écho a ceux qu’elle avait
définis dans A et B c. Croatie. Sur cette base, la GC a affirmé ce qui suit!®!:

« Il ressort de la jurisprudence de la Cour [...] que les obligations positives qui pésent sur les autorités
en vertu de I'article 3 de la Convention comportent, premiérement, I'obligation de mettre en place
un cadre législatif et réglementaire de protection, deuxiémement, dans certaines circonstances bien
définies, I'obligation de prendre des mesures opérationnelles pour protéger des individus précis face
a un risque de traitements contraires a cette disposition et, troisiemement, l'obligation de mener
une enquéte effective sur des allégations défendables d’infliction de pareils traitements. De
maniere générale, les deux premiers volets de ces obligations positives sont qualifiés de
« matériels », tandis que le troisiéme correspond a l'obligation positive « procédurale » quiincombe
a l'Etat ».

A propos de I’exigence d’effectivité de I’enquéte pénale, laGCa indiqué que celle-ci pouvait « inclure
dans certaines circonstances pour les autorités qui en sont chargées une obligation de coopérer avec
les autorités d’un autre Etat, impliquant une obligation de solliciter une assistance ou une obligation
de préter son assistance ». Notant en outre que la nature et I’étendue de cette obligation de
coopération dépendrontinévitablement des circonstances de chaque espéce, laGCa ajouté que « les
Etats concernés doivent prendre toutes les mesures raisonnables envisageables pour coopérer les uns
avec les autres et épuiser de bonne foi les possibilités que leur offrent les instruments internationaux
applicables relatifs a I'entraide judiciaire et a la coopération en matiere pénale ». Par ailleurs, la Cour

159 A et B c. Croatie, paragraphes 111 et 112.
160 X et autres c. Bulgarie, GC, requéte n° 22457/16, 2 février 2021.
161 |bid, paragraphe 178.
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« vérifie normalement dans ce contexte sil’Etat défendeur a fait usage des possibilités que lui offraient
ces instruments »'¢2,

De plus, la Cour a noté que I’obligation positive découlant de |’article 3 de la CEDH, qui commande
I’instauration d’un cadre législatif et réglementaire « efficace » permettant de mettre les individus
suffisammental’abri desabus sexuels et dont I’application soit « effective » en pratique, est renforcée
« par les articles 18 a 24 de la Convention de Lanzarote »%3, En outre, « a cet égard, la Cour rappelle
que la Convention doit s’appliquer en accord avec les principes du droit international, en particulier
ceux relatifs a la protection internationale des droits de 'homme » (179)%4. Enfin, I’influence générale
des principes fondateurs de la Convention de Lanzarote dans |'interprétation des obligations positives
a été réaffirmée parla GC dans la conclusion de son analyse des normes juridiques applicables :

Il ressort enfin de la jurisprudence de la Cour que, dans les cas ol des enfants ont été
potentiellement victimes d’abus sexuels, le respect des obligations positives découlant de I'article 3
requiert, dans le cadre des procédures internes engagées, la mise en ceuvre effective du droit des
enfants a ce que leur intérét supérieur prime, ainsi que la prise en compte de leur particuliére
vulnérabilité et de leurs besoins spécifiques (A et B c. Croatie, précité, § 111, et M.M.B. c. Slovaquie,
n°6318/17,§ 61,26 novembre 2019 ; voir également M.G.C. c. Roumanie, précité, §§ 70 et 73). Ces
exigences sont également énoncées dans d’autres instruments internationaux pertinents en
I'espéce, tels que la CIDE, la Convention de Lanzarote et les instruments adoptés dans le cadre de
I’'Union européenne (voir les paragraphes 124-127 et 135-137 ci-dessus). D’une maniére plus
générale, la Cour estime que l'obligation procédurale de mener une enquéte effective découlant
de l'article 3 de la Convention doit étreinterprétée, lorsque des abus sexuels sur des mineurs sont
potentiellement en jeu, a la lumiére des obligations découlant des autres instruments
internationaux applicables et, plus particuliérement, de la Convention de Lanzarote.15>

Cour de justice de I’'Union européenne (CJUE)

La CJUE ararementeul’occasion d’examiner la questionde |’exploitationet des abus sexuels d’enfants
en ligne. Néanmoins, deux arréts relatifs aux infractions interdites par la directive relative aux abus
sexuels commis contre des enfants montrent le poids qui est accordé aux droits des enfants victimes
d’abus sexuels, d’exploitation et de pornographie.

Le premier arrét, P.I c. Oberbiirgermeisterin der Stadt Remscheid'®®, a été prononcé peu apres
I’adoption de ladite directive. Il s’agissait de savoir si I’infraction d’exploitation sexuelle commise a
I’encontre d’enfants par une personne du cercle de confiance tel que définiaux articles 3et9 de la
directive relative aux abus sexuels commis contre des enfants, était suffisamment grave pourtomber
sous le coup de la notion de « raisons impérieuses de sécurité publique », susceptible de justifier une
mesure d’éloignement au sens de |’article 28, paragraphe 3, de la directive 2004/38/CE. Dans son
arrét, laCJUE a souligné lagravitédesinfractionsaladirectiverelative aux abus sexuels commiscontre
des enfants et estimé que ces infractions constituaient « une atteinte particulierement grave a un
intérét fondamental de la société, susceptible de représenter une menace directe pourla tranquillité et

162 |bid, paragraphe 191.

163 |bid, paragraphe 179.

164 |bid.

165 |bid, paragraphe 192.

166 p |, c. Oberbiirgermeisterin der Stadt Remscheid, affaire C-348/09, 22 mai 2012.
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la sécurité physique de la population », et présentaient « des caractéristiques particulierement
graves »'®7, Pour arriver a cette conclusion, la CJUE a indiqué que I’exploitation sexuelle des enfants
faisait partie « des domaines de criminalité particulierement grave revétant une dimension
transfrontaliere dans lesquels I'intervention du Iégislateur de I'Union est prévue », conformément a
I’article 83, paragraphe 1, du TFUE®. La CJUE a par ailleurs rappelé le premier considérant de la
directive relative aux abus sexuels commis contre des enfants, qui souligne que les abus sexuels et
I’exploitation sexuelle des enfants constituent des violations graves des droits de I’enfanta la
protection et aux soins nécessaires a son bien-étre, tels qu’ils sont consacrés dans la CIDE et dans la
Charte desdroitsfondamentaux de I’Union européenne®., Enfin, elle s’est appuyée surl’interdiction
dans ladite directive des peines minimales!’? :

« La gravité de ce type d’infractions ressort également de I'article 3 de la directive 2011/93, qui
dispose, a son paragraphe 4, que le fait de se livrer a des activités sexuelles avec un enfant quin’a
pas atteint la majorité sexuelle doit étre passible d’une peine maximale d’au moins cing ans
d’emprisonnement, alors que, en vertu du paragraphe 5, sous i), du méme article, le fait de se
livrer a de telles activités en abusant d’une position reconnue de confiance, d’autorité ou
d’influence sur un enfant doit étre passible d’une peine maximale d’au moins huit ans
d’emprisonnement. Selon le méme paragraphe 5, sous iii), cette peine doit étre de dix ans au
moins en cas d’usage de la contrainte, de la force ou de menaces. Conformément a I'article 9,
sousb) et g), de la méme directive, doivent étre considérées comme aggravantes les circonstances
que l'infraction a été commise par un membre de la famille de I'enfant, une personne quicohabite
avec I'enfant ou une personne ayant abusé de sa position reconnue de confiance ou d’autorité et
la circonstance que l'infraction a été commise en ayant recours a des actes de violence grave ou
a causé un préjudice grave a I'enfant ».

En quelques mots, I'arrét P.I c. Oberbiirgermeisterin der Stadt Remscheid réaffirme la gravité des
crimes énumérés dans ladirective relative aux abus sexuels commis contre des enfantsetlesconsidére
comme des atteintes graves aux droits fondamentaux des enfants.

Le deuxiéme arrét portant sur I’exploitation et les abus sexuels d’enfants en ligne est I'arrét La
Quadrature du Net et autres c. Premier ministre et autres, prononcé par la GC le 6 octobre 2020,
Dans cette affaire, la directive relative aux abus sexuels commis contre des enfantsa été évoquée a
propos de la question de « la conservation préventive des adresses IP et des données relatives a
I'identité civile aux fins de la lutte contre la criminalité et de la sauvegarde de la sécurité publique »72.

A propos de la conservation des données relatives a I’adresse IP, la CJUE a noté qu’eu égard au
caractere grave de l'ingérence dans les droits consacrés aux articles 7et 8 de laCharte de I’ UE, « seule
la lutte contre la criminalité grave et la prévention des menaces graves contre la sécurité publique sont
de nature, a l'instar de la sauvegarde de la sécurité nationale, a justifier cette ingérence ». La CJUE a

167 |bid, paragraphe 28

168 |bid, paragraphe 25.

169 |bid, paragraphe 26: « En exprimant ledit objectif, le premier considérant de la directive 2011/93
souligne que les abus sexuels et I'exploitation sexuelle des enfants constituent des violations graves des
droits fondamentaux, en particulier des droits de I'enfant a la protection et aux soins nécessaires a son
bien-étre, tels qu’ils sont consacrés dans la Convention des Nations unies relative aux droits de I'enfant du
20 novembre 1989 et dans la Charte des droits fondamentaux de I"'Union européenne ».

170 |bid, paragraphe 27.

171 |3 Quadrature du Net et autres c.Premier ministre et autres, affaires jointes C-511/18, C-512/18 et
C-520/18, 6 octobre 2020.

172 |bid, paragraphe 152.
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estimé que les mesures prises conformément a la directive relative aux abus sexuels commis contre
des enfants entraient dans cette catégorie et relevaient de I’article 15, paragraphe 1, de la directive
vie privée et communications électroniques, « pourvu que cette possibilité soit soumise au strict
respect des conditions matérielles et procédurales devant régir I'utilisation de ces données »*73.

Le raisonnement de la CJUE dans cette affaire donne de précieuxindicessur le poids a attribuer aux
impératifs de protection contre I’exploitation et les abus sexuels d’enfants en ligne, qui vont a
I’encontre des droits relatifs a la protection des données :

154. Or, aux fins de la conciliation nécessaire des droits et des intéréts en cause [...], il y a lieu de
tenir compte du fait que, dans le cas d’une infraction commise en ligne, I'adresse IP peut
constituer le seul moyen d’investigation permettant I'identification de la personne alaquelle cette
adresse était attribuée au moment de la commission de cette infraction. A cela s’ajoute le fait que
la conservation des adresses IP par les fournisseurs de services de communications électroniques
au-dela de la durée d’attribution de ces données n’apparait, en principe, pas nécessaire aux fins
de la facturation des services en cause, de telle sorte que la détection des infractions commises
en ligne peut, de ce fait, comme I'ont indiqué plusieurs gouvernements dans leurs observations
soumises a la Cour, s’avérer impossible sans avoir recours a une mesure législative au titre de
I'article 15, paragraphe 1, de la directive 2002/58. Tel peut notamment étre le cas, ainsi que I'ont
fait valoir ces gouvernements, des infractions particuliérement graves en matiére de
pédopornographie, telles que I'acquisition, la diffusion, la transmission ou la mise a disposition
en ligne de pédopornographie, au sens de Iarticle 2, sous c), de la directive 2011/93/UE du
Parlement européen et du Conseil, du 13 décembre 2011, relative a la lutte contre les abus sexuels
et I'exploitation sexuelle des enfants.

155. Dans ces conditions, s’il est vrai qu’une mesure législative prévoyant la conservation des
adresses IP de I'ensemble des personnes physiques propriétaires d’un équipement terminal a
partir duquel un accés a Internet peut étre effectué viserait des personnes qui ne présentent, de
prime abord, pas de lien, [...], avec les objectifs poursuivis et que les internautes disposent, [...],
du droit de s’attendre, en vertu des articles 7 et 8 de la Charte, a ce que leur identité ne soit, en
principe, pas dévoilée, une mesure Iégislative prévoyant la conservation généralisée et
indifférenciée des seules adresses IP attribuées a la source d’une connexion n’apparait pas, en
principe, contraire a l'article 15, paragraphe 1, de la directive 2002/58, lu a la lumiére des
articles 7, 8 et 11 ainsi que del’article 52, paragraphe 1, de la Charte, pourvu que cette possibilité
soit soumise au strict respect des conditions matérielles et procédurales devant régir I'utilisation
de ces données.

156. Eu égard au caractére grave de l'ingérence dans les droits fondamentaux consacrés aux
articles 7 et 8 de la Charte que comporte cette conservation, seule la lutte contre la criminalité
grave et la prévention des menaces graves contre la sécurité publique sont de nature, a l'instar
de la sauvegarde de la sécurité nationale, a justifier cette ingérence. En outre, la durée de
conservation ne saurait excéder celle qui est strictement nécessaire au regard de l'objectif
poursuivi. Enfin, une mesure de cette nature doit prévoir des conditions et des garanties strictes
quant a I'exploitation de ces données, notamment par un tragage, a I'égard des communications
et des activités effectuées en ligne par les personnes concernées ».

3.3.3 Enseignements aux fins du présent rapport

L'évolution de la jurisprudence internationale relative aux obligations positives au fil des derniéres
décenniesestalléede pairavecun renforcement des normes et instruments juridiques internationaux

173 |bid, paragraphe 155.
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et régionaux. Cela a permis de mettre en place un ensemble d’obligations en matiere de droits
humains, tirées de textes internationauxet européens, en vertu desquelles les Etats doivent ériger en
infraction pénale touteviolation des droits fondamentauxdes personnes, enquéter sur ces violations,
engagerdes poursuites eten sanctionnerlesauteurs.Outre la protectiondu droitalavie, alasécurité
etcontre laviolence fondéesurle genre, la protection des enfants contre lesabus sexuels est I’'un des
objectifs essentiels de ce domaine du droit.

L'intérétsupérieurde |’enfant, considération primordiale de tous les pouvoirs publics, et la protection
contre la violence, I’exploitation et les abus sexuels, sont inscrits dans la CIDE et dans son Protocole
facultatif concernant la vente d’enfants, la prostitution des enfants et la pornographie mettant en
scene des enfants. Cesinstruments sontlefondement d’autresinstruments de droit international, plus
récents, ayant pour objet de protégerlesdroits fondamentaux des enfants'’4. Au Conseil de I’Europe,
la Convention de Lanzarote est le traité spécialisé phare qui « constitue sans doute la norme
internationale la plus élevée pour ce qui est de la protection des enfants contre I'exploitation et les abus
sexuels »*7>. Cetinstrumentvient compléter une sériede normes du Conseilde I’Europe, en particulier
laConvention deBudapest, dont|’objet estla protection des enfantscontre I’exploitation et |a violence
sexuelles aussi bien horsligne qu’enligne'’®. Dansle droitde I’UE, I'article 24 de la Charte de I’UE, et
I’article 3, paragraphe 3, du Traité de I’'UE, garantissentles droits de I’enfant et le principe selonlequel
« les enfants ont droit a la protection et aux soins nécessaires a leur bien-étre »*’7. Par ailleurs,
I’article 83, paragraphe 1, du TFUE range « I'exploitation sexuelle des femmes et des enfants » parmi
les « infractions pénales [...] dans des domaines de criminalité particulierement grave revétant une
dimension transfrontiére ». Enfin, la directive relative aux abus sexuels commis contre des enfants est
un instrument |égislatif spécialement congu pourintégrerdansle droitde I’UE les protections prévues
dans la Convention de Lanzarote. Comme la Convention de Lanzarote, la directive relative aux abus
sexuels commis contre des enfants comprend des obligations spécifiques incombant & I’Etat et
destinées a protéger les enfants contre I’exploitation et les abus sexuels en ligne.

Dans lajurisprudence de laCour, la protection des enfants contre I’exploitation et les abus sexuels est
une obligation positive découlant des articles 3 et8 de |la CEDH. La portée et la structure de cette
obligation généraleont été définies au fil de 25 ans de jurisprudence et leur évolution asuivi celle des
normes internationales et européennes. La Cour souligne que la réalisation de cette obligation
générale doit étre « concréte et effective ». Les Etats doivent par conséquent atteindre concrétement
I’objectif qu’ils se sont fixés et pas juste théoriqguement ou de fagon illusoire. Comme récemment

174 protocole visant & prévenir, réprimer et punir la traite des personnes, en particulier des femmes et des
enfants, additionnel a la Convention des Nations Unies contrela criminalitétransnationale (15 novembre 2000) ;
Agenda des Nations Unies pour le développement durable (objectifs 5,8 et 16); Déclaration et appel a I’action
de Riode Janeiro pour prévenir et éliminer I’exploitation sexuelledes enfants et des adolescents (2008) ; Guide
de terminologie pour la protection des enfants contre I'exploitation et I'abus sexuels ; Conseil économique et
social des Nations Unies, Commission pour la prévention du crime et la justice pénale : « Lutter contre
I'exploitation et les abus sexuels d’enfants en ligne » (24 mai 2019).

175 Proposition de directive du Parlement européen et du Conseil relative a I’exploitation et aux abus sexuels
d’enfants en ligne et a la pédopornographie, abrogeant la décision cadre 2004/68/JAl /* COM/2010/0094 final,
p. 2.

176 Article7 de la Charte sociale européenne ; article17 de la Charte sociale européenne révisée; Lignes
directrices du Conseil de I’Europe sur une justice adaptée aux enfants (2010) ; Recommandation sur les Lignes
directrices relatives au respect, a la protection et a la réalisation des droits de I’enfant dans I’environnement
numérique (CM/Rec(2018)). Voir annexe.

177 Article 24, paragraphe 1, de la Charte des droits fondamentaux de I’Union européenne.
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indiqué dans deux arréts de principe?’8, cette obligation entraine « le devoir de mettre en place et
d’appliquer un cadre juridique approprié pour protéger les victimes contre les actes de violence
commis par des particuliers ». Il en découle que les Etats doivent adopter des dispositions de droit
pénal permettantde didmentsanctionnerles abus sexuels d’enfants, cela se traduisant concretement
par des enquétes et des poursuites effectives. En outre, les Etats sont tenus de coopérer avec les
autorités d’autres Etats pour solliciter une entraide ou préterassistance, et d’épuiser « de bonne foi »
les possibilités que leur offrent tous « les instruments internationaux applicables relatifs a I'entraide
judiciaire et a la coopération en matiere pénale »'7°,

La CJUE reconnait le poids de I'interdiction des abus sexuels d’enfants dans le droit de I’"UE et précise
gue la gravité de I'infraction constitue « une atteinte particulierement grave a un intérét fondamental
de la société »*®, pose des « menaces graves contre la sécurité publique »*®', et « présente des
caractéristiques particulierement graves »82, La CJUE, qui estime que les abus sexuels d’enfants sont
une atteinte grave aleurs droits fondamentaux, a intégré leur protection contre I’exploitation et les
abus sexuels enligne dans le principe de l'intérét supérieur de I’enfant tel qu’il est énoncé dans
I’article 24 de |la Charte de I’UE, dans la CIDE et dans la directive relative aux abus sexuels commis
contre des enfants83,

Il ressort clairement de la jurisprudence concernant les obligations positives que | es Etats ont une
marge d’appréciation quant aux moyens de respecterles obligations de protection. Lorsque la marge
d’appréciation des Etats est réduite parce que liée aun droit absolu, il ya une forte présomption que
I’obligation positive doive étre respectée grace a des moyens pratiques, effectifs et adéquats. C'est
clairementle cas avecle respect de la protection contre I’exploitation et les abus sexuels d’enfants en
ligne, qui ont toujours été jugés comme une atteinte aux droits les plus fondamentaux garantis dans
lestextesinternationaux eteuropéens portant sur les droits humains. Si, dans ce contexte, la portée
de la marge d’appréciation de I’Etat est restreinte 184, |a Cour n’a toutefois pas encore exigé des Etats
gu’ils adoptent un systéme obligatoire de signalement par les parties de droit privé. Par ailleurs, il
ressort clairementde la jurisprudence de laCour et de celle de la CJUE qu’il ne peut pas étre imposé
aux Etats d’aller a I’encontre de I’exercice des droits, concurrents, au respect de la vie privéeetala
protection des données'®, Les Etats membres doivent par conséquent trouver le meilleur équilibre
possible entre le respect des obligations négatives liées au respect de la vie privée et a la protection
desdonnéestout ensatisfaisant aux normes minimales qu’entrainent les obligations positives qui leur
incombent.

178 A et B c. Croatie, GC, requéte n° 7144/15, définitif, 4 novembre 2019 ; X et autres c. Bulgarie, GC, requéte
n° 22457/16, 2 février 2021.

179 X et autres c. Bulgarie, paragraphe 191.

180 p |, v Oberbiirgermeisterin der Stadt Remscheid, paragraphe 28

181 |3 Quadrature du Net et autres c. Premier Ministre et autres, paragraphe 152.

182 p |, v Oberbiirgermeisterin der Stadt Remscheid, paragraphe 28.

183 p |, v Oberbiirgermeisterin der Stadt Remscheid, paragraphe 32.

184 K U. c. Finlande, requéte n° 2872/02, 2 mars 2009 ; Séderman c. Suéde, requéte n°5786/08, 12 novembre
2013; A et B c.Croatie, requéte n°7144/15, définitif le 4/11/2019; X et autres c. Bulgarie, GC, requéte
n° 22457/16, 2 février 2021.

185 CJUE : La Quadrature du Net et autres c. Premier ministre et autres; la Cour: Trabajo Rueda c. Espagne,
requéte n° 32600/12, 30 mai 2017.
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3.4 Conditions et garanties en matiére de protection des données

La détection et |le signalement volontaires, par les fournisseurs de services, des cas d’exploitation et
d’abus sexuels d’enfants en ligne se caractérisent souvent par la restriction illicite du droit des
personnes au respect de la vie privée, cette restriction étant donc inacceptable car contraire a la
législation applicable en matiére de protection des données. Bien que ce traitement de données
entraine incontestablement une ingérence prononcée dans les droits au respect de la vie privée et a
la protection des données a caractére personnel, cette section offre des orientations quant a la
guestion de savoir dans quelles conditions et avec quelles garanties en matiére de protection des
données la détection et le signalement volontaires pourraient avoir lieu. Elle offre plus précisément
des orientationsquant au contenu (images, vidéos et texte) ou aux données relatives au trafic qui sont
susceptibles d’étre analysés aux fins de la détection automatique des cas d’exploitation et d’abus
sexuels d’enfants en ligne, et du signalement volontaire de ces cas aux autorités compétentes en
matiére pénale et/ou a des services de signalement autorisés ou autres organisations luttant contre
ce phénomene dans l'intérét public. La protection des données et les garanties évoquées ci-aprés
visent lesfournisseurs de services, comme indiqué dans |’introductiondu présent rapport, c’est-a-dire
les fournisseurs de services de communications, dont ceux qui offrent desservices de communications
interpersonnelles non fondés sur la numérotation, mais aussi les intermédiaires offrant des services
publics de stockage, de transmission ou de communication d’informations viainternet (hébergement,
transmission, espace de stockage (cloud) avectéléchargement de contenu).Parailleurs, sans s’écarter
du théme global du présent rapport, cette section se concentre surlamise en place volontaire, parles
fournisseurs de services, d’'un mécanisme de détection et de signalement volontaires des cas
d’exploitation et d’abus sexuels d’enfants en ligne qui soit principalement fondé sur I'intérét public,
tel que décrit dans les cadres juridiques applicables en vigueur.

3.4.1 Jurisprudence de la Cour relative a I'article 8 de la CEDH

Les conditions dans lesquelles les exceptions peuvent étre |également appliquées ont été d’abord
définies par la Cour dans des affaires relatives a la surveillance des communications par I’ Etat, par
exempledans|’affaire Malone c. Royaume-Uni, pour la prévisibilité des mesures*®, Huvig c. France et
Kruslin c. France, pour|’exigence de régles suffisamment claires'®”, Weber & Saravia c. Allemagne pour
les garanties minimales, 8 et Zakharov c. Russie et Szabé c. Hongrie pour le soupgon raisonnable, la
nécessité absolue et I’autorisation judiciaire®. Dans des affaires comme K.U c. Finlande, «les
obligations positives », en vertu desquelles I’Etat doit prévoir des moyens efficaces pour protéger les
enfants contre I’exploitation etles abus sexuelsenligne, se sontvues accorder un poids considérable
face aux conditions de protection de la confidentialité des communications®°°. Mais dans Trabagjo
Rueda c. Espagne, la Cour a jugé que les mesures prises pourrechercher et saisirdes preuves afin de
lutter contre I'exploitation et les abus sexuels d’enfants en ligne étaient disproportionnées et
entrainaient une violation de I’article 8, et, dans Benedik c. Slovénie, elle a jugé que le respect des

186 Malone c. Royaume-Uni, requéte n° 8691/79, 2 ao(it 1984.

187 Kruslin c. France, requéte n° 11801/85, 24 avril 1990 ; Huvig c. France, requéte n° 11105/84, 24 avril 1990.
188 \Weber et Saravia c. Allemagne, requéte n° 54934/00, 29 juin 2006.

189 7akharov c. Russie, requéte n° 47134/06,4 décembre 2015 ; Szabd et Vissyc. Hongrie, requéte n°37138/14,
6 juin 2016.

190 K.U. c.Finlande, requéte n°2872/02, 2 mars 2009. Voir aussi la section 3.3 plus haut sur les obligations
positives de protection contre |I’exploitation et les abus sexuels d’enfants en ligne.
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garanties procédurales et |a recevabilité des preuves en justice primaient par rapport aux poursuites
engagées dans des cas d’exploitation et d’abus sexuels d’enfants en ligne 1.

34.2 Protection générale des données par le Conseil de I'Europe

Les regles et garanties en matiere de protection des données qui sont évoquées ci-aprés et sur
lesquelles les fournisseurs de services peuvent s’appuyer lorsqu’ils détectent et signalent
volontairement des cas d’exploitation et d’abus sexuels d’enfants en ligne, sont fondées sur les
obligations découlant de la Convention pour la protection des personnes a I’égard du traitement
automatisé des données a caractere personnel (STEn® 108, ci-aprés : Convention 108, telle qu’elle sera
modifiée par I’entrée en vigueur du protocole d’amendement STCE n° 223 (ci-aprés, Convention
108+)) : il s’agit du cadre général du Conseil de I’'Europe en matiéere de protection des données. Ces
textes sonten outre conformesad’autres cadres potentiellement applicablesen matiere de protection
des données, par exemple ceux de I’Union européenne. Les lignes directrices ne s’appliquent que si
des données a caractere personnel sont réellement traitées lorsque des cas d’exploitation et d’abus
sexuels d’enfants en ligne sont détectés et signalés puis le matériel supprimé ou lors de toute autre
procédure ultérieure connexe. Il est important de noter que bien que le recours aux technologies de
hachage pour la pseudonymisation non réversible d’images et de vidéos soit considéré comme une
garantie importante — en vue de la comparaison anonymisée de ce matériel avec du matériel
d’exploitation et d’abus sexuels d’enfants déja vérifié qui figure dans des registres ou des bases de
données fiables et de qualité — les processus de détection n’en sont pas pour autant dispensés de
respecter les exigences découlant de la législation sur la protection des données. Le hachage n’est
gu’une technique de protection de lavie privée et I’anonymisation des données a caractére personnel,
par exemple dans du contenutel que desimages et desvidéos, implique elle-méme le traitement de
donnéesacaractere personnel, qui restent soumises ala législation surla protection des données. En
outre, tout signalement fondé sur une correspondance trouvée par comparaison ou fondé sur un
soupcon raisonnable apres détection d’une tendance (par I’lA) dans des données textuelles ou des
donnéesrelatives au trafic,al’aide, dans certains cas, desdonnéesd’historique, impliquera le transfert
de donnéesacaractere personnel(informations surl’utilisateuroul’IP) et seradoncsoumisalaloi sur
la protection des données.

Basejuridique

Pourque lesfournisseurs de services présents dans les Etats membresdu Conseil de I’ Europe puissent
détecter automatiquement et signaler volontairement les cas d’exploitation et d’abus sexuels
d’enfantsenligne lorsque celaimplique le traitement de données a caractére personnel, celadoit se
faire dansle respectdes conditionsénoncées al’article 8de la CEDH ainsi que desregles applicables a
I’échelon national en matiére de protection des données, en ce compris les obligations découlant de
la Convention 108+.

Sil’article 11de laConvention 108+ autorise desexceptionsa un nombre limité de principesen matiere
de protection des données, dans le respect de conditions strictes, aucune exception n’est autorisée
aux paragraphes 2 et 3 de I’article 5de la Convention 108+, qui exige que tout traitement de données
repose sur un fondement légitime prévu par la loi.

191 Trabajo Rueda c. Espagne, requéte n°32600/12, 30 mai 2017 ; Benedik c. Slovénie, requéte n°62357/14,
8 avril 2015.
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Si le paragraphe 3 de I'article 5 de la Convention 108+ exige que les données a caractere personnel
faisantl’objetd’un traitement soient traitées licitement, le paragraphe 2limite quanta lui labase sur
laquelleles fournisseurs de services pourraient s’appuyer pour détecter automatiquement et signaler
volontairement des cas d’exploitation et d’abussexuels d’enfants en ligne : ce serait soit surlabase du
consentement libre, spécifique, éclairé et non-équivoque des utilisateurs concernés, soit « en vertu
d’autres fondements Iégitimes prévus parlaloi », ce qui,d’aprésle paragraphe 46 du rapport explicatif
de la Convention 108+ englobe notamment le traitement de données b) réalisé pour les intéréts
légitimes prédominants du responsable du traitement ou d’un tiers ou c) pour des motifs d’intérét
public?®?,

N

Le bien-fondé des trois motifs permettant de procéder a la détection automatique des cas
d’exploitation et d’abus sexuels d’enfants en ligne et a leur signalement volontaire est examiné ci-
apres.

Consentement

A la question de savoir si les fournisseurs de services peuvent simplement s’appuyer sur le
consentement de |’ utilisateur pour procédera la détection automatique et au signalement volontaire
des cas d’exploitation et d’abus sexuels d’enfants en ligne — par exemple en indiquant dans leurs
termes et conditions que lorsque |'utilisateur accepte ceux-ci, il accepte que le contenu de ses
communications ou les données relatives au trafic soient automatiquement analysés a des fins de
détection et de signalement aux autorités, a des centres de signalement autorisés ou a d’autres
organisations agissantdans|’intérét public—Ila réponse doit étre forcément négative. Afin de pouvoir
étre considéré comme une base valide pour le traitement des données a caractére personnel, le
consentement de |'utilisateur doit non seulement étre spécifique et éclairé (comme ce pourrait étrele
cas s’il était énoncé comme indiqué ci-dessus dans les termes et conditions) mais il doit aussi étre
donné librement. Selon le paragraphe42 du rapport explicatif de la Convention 108+, «le
consentement doit représenter la libre expression d’un choix intentionnel [...] qui indique clairement
dans ce contexte spécifique I'acceptation du traitement des données d caractere personnel proposé »,
de telle sorte que le « consentement ne doit pas étre considéré comme libre si [la personne concernée]
n’a pasde véritable choix ou de liberté de choix ». Lorsque |’acceptation des termes et conditions est
obligatoire, lapersonne n’a par définition ni véritablementle choix ni la liberté de choix. Parailleurs,
comme les actes d’exploitation et d’abus sexuels d’enfantsen ligne qui ont été détectés doivent étre
signalés — éventuellement par I'intermédiaire de services de signalement autorisés ou d’autres
organisations agissant dans I’intérét public —aux autorités compétentes en matiere pénale afin que
celles-cipuissentenquéter et engager des poursuites, leconsentement obligatoire de |’ utilisateur peut
d’autant moins étre accepté comme base légale du traitement des données.

Intérét légitime
La question de savoir si les fournisseurs de services peuvent baser leurs activités de traitement de

données aux fins de la détection automatique et du signalement volontaire des cas d’exploitation et
d’abussexuelsd’enfantsenligne, surdes « intéréts légitimes prédominants » (voir paragraphe 46 du

192 Rapportexplicatifdu Protocole d’amendement a la Convention pour la protection des personnes a I’égard du
traitement automatisé des données a caractere personnel (STCE n°223) Strasbourg, 10 octobre 2018,
paragraphe 46.
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rapport explicatif de la Convention 108+), qu’il s’agisse de leurs intéréts en tant que responsable du
traitement des données ou de ceux d’un tiers, est plus complexe.

Si les autorités compétentes en matiére pénale, auxquellesles cas d’exploitation et d’abus sexuels
d’enfants enligne doiventétre signalés ou divulgués volontairement, ontunintérétarecevoirdetelles
informations, I'intérét des « tiers » (en ce qui concerne les enquétes et les poursuites) aura du mal a
servirde base légitimeauxtermesde |'article 5, paragraphe 2, de laConvention 108+. Il vaudra mieux
dans ce cas que les Etats membres fassent reposer le traitement des données a caractére personnel
sur l’intérét public, comme évoqué plus bas.

Pour ce qui concerne l'intérét Iégitime des fournisseurs de services, la réponse dépend des regles
nationales qui leur sont applicables et/ou de la question de savoir s’ils remplissent les conditions
requises pour étre considérés comme des fournisseurs de services de communication électronique.
Dans I’'UE, par exemple, les fournisseurs de services de communication électronique sont
impérativement obligés de veilleralaconfidentialité du contenu des communications et de s données
connexes relatives au trafic, en application des articles5 et6 de la directive vie privée et
communications électroniques, dont aucune dérogation n’est autorisée sur la base de leur propre
intérét légitime. Conformément a I’article 15 de la directive vie privée et communications
électroniques, leurs obligations découlant des articles 5 et 6 ne peuvent étre limitées que sur |la base
de mesures législatives adoptées parles Etats membres. Par conséquent, les fournisseurs quirelévent
du champ d’application géographique et matériel de la directive vie privée et communications
électroniques, qui, depuis le 21 décembre 2021, couvre les fournisseurs de services de
communications interpersonnelles non fondés sur la numérotation, sont uniquement autorisés a
analyser automatiquement les contenus poury rechercher des cas d’exploitation et d’abus sexuels
d’enfantsenligne, etasignalercesdernierss’ils peuvent se prévaloir d’une base |égale adoptée dans

I’intérét public. Une telle baselégale doit servir a atteindreles objectifs des instruments internationaux
applicables, comme la Convention de Lanzarote (voir plus bas), et étre conforme aux dispositions
spécifiques qu’ils contiennent. Lorsque les fournisseurs de services sont impérativement obligés
d’analyser les contenus a la recherche de cas d’exploitation et d’abus sexuels d’enfants en ligne, les
modalités de ces régimes obligatoires offrent une base légale.

Quantaux fournisseurs deservicesqui nesont pas soumisa une telle obligation, ils peuvent |également
se prévaloirde leur propreintérét légitime pour mettre enplace un systeme de détectionautomatique
etde signalementdes cas d’exploitation et d’abus sexuels d’enfants en ligne, par exemple au titre des
conditions et limitations. S’il est économiquement légitime pour les fournisseurs de services de
souhaiteréviterque leursservices véhiculent du contenu et du matérielqu’ils jugent nocifs, ou s'ils ne
souhaitent pas faciliterladisponibilité en ligne d’un tel matériel (susceptible, en plus d’étreillicite, de
releverde |’exploitation et des abus sexuels d’enfants en ligne), celane les autorise pas a se réserver
le droit, sans conditions ni limites (par ex. dans leurs termes et conditions), d’analyser
automatiquementle contenu des communications ou les données relatives au trafic pour détecter de
tels contenus ou matériels et pour les supprimer ou, dans les cas d’exploitation et d’abus sexuels
d’enfants en ligne, de les signaler.

L'analyse automatiqueetle signalement sont des opérations de traitement des données qui, méme si
ellessontfondées surl’intérét |égitime de I’entreprise du fournisseur de services, exigent de ménager
un équilibre. Selon le paragraphe 48 du rapport explicatif de la Convention 108+, « la légitimité d’une
finalité dépendra des circonstances, le but étant de garantir dans chaque cas un juste équilibre entre
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les droits, libertés et intéréts en jeu : le droit a la protection des données a caractére personnel, d’une
part, et la protection d’autres droits, d’autre part. Un juste équilibre doit ainsi étre ménagé entre les
intéréts de la personne concernée et ceux du responsable du traitement ou de la société ». Le
paragraphe 46 du rapport explicatif de la Convention 108+, déja cité plus haut, est encore plus strict
en ce sens qu’il exige que I'intérét |égitime du controleur des données soit « prédominant », ce qui
signifie qu’il doit I'emporter sur les intéréts ou les libertés et les droits fondamentaux des personnes
dont les données sont concernées, et notamment leur droit a la protection des données, au respect
delavie privée etalaconfidentialité de leur correspondance. L’analyse des contenus visanta détecter
descas d’exploitation et d’abus sexuels d’enfantsenligne etle signalement de ces derniers touchent
I’ensemble des utilisateurs, dontle controle systématique et généralisé des contenus et des données
relatives au trafic ne sera acceptable que s’il est encadré par des conditions et garanties strictes en
matiere de respect de lavie privée.

Utilité publique

Selon le paragraphe 47 du rapport explicatif de laConvention 108+, le traitement des données fondé
sur des motifs d’intérét publicdoit étre prévu par la loi et peut, entre autres, étre réalisé adesfins de
prévention, d’enquéte, de détection et de poursuites d’infractionspénales, par exemple I’exploitation
et les abus sexuels d’enfants en ligne. Comme indiqué plus haut, un cadre 1égal fondé sur I'intérét
publicoffriraade nombreux fournisseurs, en fonctiondes régles auxquellesils sont soumis al’échelon
national, I’assise juridique la plus solide pour |’analyse automatique des contenus et matériels a la
recherche de cas d’exploitation et d’abus sexuels d’enfants en ligne et pour d’éventuels signalements
volontaires. Il est par conséquent fortement recommandé aux Etats membres du Conseil de I’Europe,
conformément aleurs obligations positives énoncées danslajurisprudence de la Cour?®3, quidécoulent
desarticles 3 et8 dela CEDH et visenta protégerles enfants contre I’exploitation etles abus sexuels
en ligne, d’établirun cadre juridique ad hoc, fondé surl’intérét publicet permettant aux fournisseurs
de services de détecter automatiquement et de signaler volontairement les cas d’exploitation et
d’abus sexuels d’enfants en ligne, dans lerespect d’un certainnombre de conditions et garanties. Dans
ce contexte, ladéfinition de cet intérét public pourraitreposersur les normes communes qu’énonce
la Convention de Lanzarote.

Données sensibles

Lorsque desimages et des vidéos sont analysées pour détecter des cas d’exploitationet d’abus sexuels
d’enfantsenligne et que cette opération dévoile lavie etles préférences sexuelles des personnes, et
notamment d’enfants, les données concernées devraient étre considérées comme étant sensibles.
Celasignifie,conformémental’article 6de laConvention 108+, que le traitement des données ne sera
autorisé que si des garanties appropriéesinscrites danslaloiviennent compléter celles que prévoit la
Convention 108+. Ces garanties devraient protégerles personnes concernéescontre lesrisques quele
traitement de leurs données pourrait entrainer pour leurs intéréts, leurs droits et leurs libertés
fondamentales.

La protection desintéréts, desdroits et deslibertés fondamentales des enfants oblige les fournisseurs
de services, dans le cadre des activités qu’ils meénent pour détecter automatiquement, supprimer et
signaler volontairement les cas d’exploitation et d’abus sexuels d’enfants en ligne, a éviter toute

193 Voir la Section 3.3 ci-dessus.
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ingérence inutile dans les droits des adolescents qui arborent un comportement sexuellement
explicite, et notamment dans leur droit au respect de la vie privée et dans I’exploration de leur
sexualité, quifait partie de ce dernier. Malgré les défistechnologiques et juridiques qui se posent pour
distinguer qualitativement les images, la protection du droit des enfants au respect de la vie privée
devrait comprendre celle du droit a découvrir leur identité sexuelle dans un environnement sir et
privé. Parailleurs, lesfournisseurs de services devraient protéger|’épanouissementde |'identité et des
expériences sexuelles des enfants ainsi que I'intimité des photos ou vidéos explicites dans lesquelles
ils se représentent et qu’ils envoient a d’autres enfants, ol, lorsqu’ils ont atteint I’age du
consentement sexuel en droit national, qu’ils partagent plus largement. Les fournisseurs de services
devraientaussi éviter de signaler aux autorités compétentes en matiére pénale des cas de sollicitation
lorsque les utilisateurs et les personnes représentées ont atteint|’age du consentement sexuel prévu
en droit national.

Par ailleurs, la comparaison des images et des vidéos devrait se faire sans que les données
biométriques soient traitées par des moyens techniques et légaux permettant I'identification ou
I’authentification uniques d’une personne physique. Il faut, a cet effet, analyser les données traitées
pour déterminer s’il s’agit de données biométriques.

3.4.3 Conditions et garanties!®*

Indépendamment du fait que d’autres garanties importantes doivent étre adoptées, notamment en
matiére d’Etat de droit, de droit pénal et de procédure, les conditions et garanties ci-aprés sont des
normes minimales relatives a la protection des données, sans préjudice de |’application de I’article 8
dela CEDH, desreglesde droitinterne applicables ala protection des données et des obligations liées
ala Convention 108 et, dés son entrée en vigueur, a la Convention 108+.

Il faut par ailleurs noter qu’outrelesregles de détection automatique et de signalement volontaire des
cas d’exploitation et d’abus sexuels d’enfants en ligne susceptibles d’étre fondées sur un intérét
légitime, aucune exception ala Convention 108+ n’est autorisée (voir plus haut). Lorsquele traitement
des données est fondé sur un tel intérét, la régle devrait étre celle de I’équilibre entre, d’une part,
I'intérét |égitime prédominant du controleur des données et, d’autre part, les droits et intéréts des
personnes dont les données sont concernées, sous réserve que les garanties appropriées soienten
place. Les exceptions de I’article 11 de la Convention 108+ ne seront autorisées que si elles sont
énoncées dans une loi et si elles ne portent que sur un nombre limité de principes en matie re de

194 Tirées a la fois dela Convention 108+et de la proposition deréglement du Parlement européen et du Conseil
concernant une dérogation temporaire a certaines dispositions de la directive 2002/58/CE du Parlement
européen et du Conseil en ce qui concerne I'utilisation de technologies par des fournisseurs de services de
communications interpersonnelles non fondés sur la numérotation pour le traitement de données a caractere
personnel et d’autres données aux fins de la lutte contre les abus sexuels commis contre des enfants en ligne,
les conditions et garanties suggérées renvoient a des extraits de la proposition de reglement et notamment aux
modifications proposées par la LIBE dans la version la plus récente consultable en ligne au moment de la
rédaction du présent rapport: Conseil de I’Union européenne, proposition de réglement du Parlement européen
et du Conseil concernant une dérogation temporaire a certaines dispositions de la directive 2002/58/CE du
Parlement européen et du Conseil en ce qui concerne |'utilisation de technologies par des fournisseurs de
services de communications interpersonnelles nonfondés sur la numérotation pour le traitement de données a
caractérepersonnel et d’autres données aux fins de la lutte contre les abus sexuels commis contre des enfants
en ligne. Etat d’avancement des réunions techniques avec le Parlement européen et des débats sur les
modifications proposées, Bruxelles, 26 janvier 2021, 5616/21.
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protection des données. Quoi qu’ilen soit, toute restriction doit reposer sur des motifsd’intérét public
inscrit dans la législation, poursuivre une finalité Iégitime et constituer « une mesure nécessaire et
proportionnée dans une société démocratique », conformément a la jurisprudence de la Cour en
matiére de protection des données.

Limites poursuivant une finalité stricte

SelonI’article 5, paragraphe 4, alinéa b, de la Convention 108+, les données a caractére personnel qui
sont traitées par les fournisseurs de services lorsqu’ils analysent les communications et les données
correspondantes relatives au trafic, ne doivent I’étre qu’a la seule finalité de détecter les cas
d’exploitation et d’abus sexuels d’enfants en ligne pour les supprimer et/ou procéder a leur
signalement ou leur divulgation volontaires aux autorités compétentes en matiére pénale et/ou aux
services de signalement autorisés ou ad’autres organisations agissant dans|’intérét public pour lutter
contre ce phénomene.

Quantité minimale de données et proportionnalité

Les donnéesacaractere personnel qui sonttraitéesadesfins de détection et de sighalement ou
divulgation volontaires doivent étre limitées au strict nécessaire, conformémental’article 5,
paragraphe 4, alinéab, de laConvention 108+, afin que la proportionnalité, qui est|’un des principes
majeurs de la protection des données, soit respectée.

Protection des données dés la conception

Comme définial’article 10, paragraphe 2, de laConvention 108+, lesfournisseurs de services doivent
concevoirle traitement des données de facon a éviterou alimiterle risque d’ingérence dans les droits
et dansleslibertés fondamentales des personnes dontles données sont concernées. Par conséquent,
les technologies qu’ils utilisent pour la détection automatique :

e doiventétre lesmoinsintrusivespossibles en matiérede vie privée et correspondre al’état de
la technique dans le secteur ;

e doivent, lorsqu’elles servent a analyser le contenu d’images ou de vidéos, utiliser de
préférence le hachage pourlapseudonymisation nonréversible d’'images et de vidéos en vue
de leur comparaison anonymisée avec du matériel d’exploitation et d’abus sexuels sur des
enfants qui a été vérifié et qui figure dans desregistres ou des bases de donnéesfiables et de
qualité ;

e sontincapables, lorsqu’elles sont utilisées pour analyser des communications contenant du
texte, d’en comprendre la teneur et peuvent seulement étre en mesure de détecter des
tendances indiquant d’éventuels cas d’exploitation et d’abus sexuels d’enfants en ligne, a
I’aide des principaux indicateurs pertinents et des facteurs de risquerecensés objectivement ;

e doiventétre suffisamment fiables pourlimiterle taux d’erreur et éviter de renvoyerdes faux
positifs, qu’ils’agisse de contenus ou detendances (c.-a-d. identification ou suspicion erronées
de cas d’exploitation et d’abussexuels d’enfants en ligne), et doivent correspondre dans toute
la mesure du possible a I’état de la technique dans le secteur, et, si de telles erreurs se
produisent, leurs conséquences doivent étre rectifiées sans attendre ;
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e ne doivent pas, lorsque c’est techniquement possible, entrainer une ingérence dans toute
communication protégée parle secret professionnel, parexemple entre des médecins et leurs
patients, des journalistes et leurs sources, ou des avocats et leurs clients.

Analyse d’impact

Les fournisseurs de services doivent analyser I'impact que le traitement des données est susceptible
d’avoir sur les droits et sur les libertés fondamentales des personnes concernées avant de lancer ce
processus, et doiventavoirindiqué que ce traitement n’entrainerait pas un risque élevé pourles droits
etleslibertésfondamentales de ces personnes, ou qu’ils ont pris des mesures pour atténuer le risque.

Transparence

Les fournisseurs de services doivent faire savoirdansleurs termes et conditions, aux personnes dont
les données sont concernées, qu’ils limitent la confidentialité de leurs communications et des
informations correspondantes relatives au trafic uniquement aux fins de la détection des cas
d’exploitation et d’abus sexuels d’enfants en ligne, en vue de leur suppression et/ou du signalement
ou de la divulgation volontaires de tels cas aux autorités compétentes en matiére pénale et/ou ades
services de signalement autorisés ou autres organisations luttant contre ce phénomeéne dans I’intérét
public.

Par ailleurs, en cas de résultat positif suite alacomparaison avecdu matériel d’exploitation et d’abus
sexuels surdesenfants qui a été vérifié et qui figure dansdes registresou des basesde donnéesfiables
etde qualité, ouen casde soupgon raisonnable suitealadétection d’'unetendance (au moyende I'lA)
dans du contenu textuel ou dans des données relatives au trafic, sur base, dans certains cas, des
données d’historique, les personnes concernées doivent recevoir les informations suivantes :

e les autorités compétentes en matiere pénale et les services de signalement autorisés, ou
autres organisations luttant dans I’intérét public contre les cas d’exploitationet d’abus sexuels
d’enfants en ligne, avec lesquels leurs données a caractére personnel ont été partagées ;

e les possibilités d’'indemnisation par les fournisseurs de services ;

e |la possibilité de déposer une plainte auprés des autorités de contréle compétentes, et
d’intenter un recours judiciaire, et I’identité desdites autorités.

La communication desdites informations peut étre retardée si elle est susceptible de nuire a une
enquéte en cours, auquel cas ce retard ne devra pas dépasser le strict nécessaire et les personnes
concernées devront étre informées sans attendre une fois I’'enquéte achevée.

Signalement des cas d’exploitation et d’abus sexuels d’enfants en ligne aprés une détection automatique

Comme le signalement des cas d’exploitation et d’abus sexuels d’enfants en ligne susceptible
d’intervenir suite a une détection automatique peut considérablement affecter la personne dont les
données sont concernées, il ne sera jamais uniquement fondé sur le résultat de la procédure
automatique. Les fournisseurs de services doivent veiller a ce que le traitement automatique des
donnéesacaractere personnel fasse |I’objet d’une intervention et d’un contréle humains. Parailleurs,
aucun signalement ou aucune divulgation aux autorités compétentes en matiére pénale et/ou a des
services de signalement autorisés ou autres organisations luttant dans l’intérét public contre
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I’exploitation etles abus sexuels d’enfants enligne, ne peutintervenirtant qu’un résultat positifou un
soupcon légitime n’a pas été analysé et confirmé par un humain.

Sécurnté des données

Les fournisseurs de services doivent établir des procéduresinternes pour prévenir les abus ainsi que
I’acces, |"utilisation, la suppression ou les transferts non autorisés.

Conservation limitée

Siaucun cas d’exploitation et d’abus sexuels d’enfants enligne n’a été détecté et confirmé, toutesles
donnéesrelatives au contenu et au trafic, et tous les résultats obtenus ala suite du traitement doivent
étre effacés immédiatement apres avoir été traités.

Lorsque des cas d’exploitation etd’abus sexuels d’enfants enligne ont été détectés et confirmés, les
données strictement nécessaires relativesau contenu etau traficetles donnéesa caractere personnel
générées par le traitement sont conservées uniqguement aux fins des objectifs énumérés ci-apres et
seulement pendant le délai striccement nécessaire, aprés quoi elles devront étre supprimées
immédiatement et de facon permanente :

- pour signaler et transférer des données dans un délai raisonnable aux autorités compétentes en
matiére pénale et/ou adesservices de signalement autorisés ou autres organisations luttant dans
Iintérét public contre I'’exploitation et les abus sexuels d’enfants en ligne ;

- pourbloquerle compte de I'utilisateur concerné ou pour suspendre un service qui lui est proposé ;
- pourcréerunhachage aux fins de comparaisons futures, lorsque les données a caractére personnel
sont incontestablement liées a des cas d’exploitation et d’abus sexuels d’enfants en ligne ;

- pourgu’une plainte puisse étre déposée ainsiqu’aux fins des sanctions et/ou recours judiciaires et
extrajudiciaires.

Mécanismes de plainte et recours effectifs

Sans préjudice de leur droit de recours en cas de violation des régles de protection des données, les
utilisateurs qui onteu a patirde |'utilisation de technologies spécifiques pour le traitement de données
a caractere personnel aux fins de la détection, de la suppression ou du signalement de cas
d’exploitation et d’abus sexuels d’enfants en ligne, doivent avoir la possibilité de déposer plainte
contre les mesures prises par un fournisseur de services et ont droit a un recours effectif si le matériel
supprimé ou signalé ne constitue pas un tel cas. Par conséquent, les fournisseurs de services doivent
mettre en place des mécanismes de plainte accessibles et effectifs et les membres du Conseil de
I’Europe doivent quant a eux adopter des procédures de recours effectives, notamment dans les cas

N

ou:

e |econtenudesutilisateurs aété supprimé ouleurcompte a été bloqué, ou bienle service qui
leur est proposé a été suspendu ;

e lecontenuoul’identitédes utilisateurs ont été signalés aux autorités compétentesen matiere
pénale et/ou a des services de signalement autorisés ou autres organisations luttant dans
I’intérét public contre I’exploitation et les abus sexuels d’enfants en ligne.
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Flux transfrontiéres d’informations

Durantle processus automatique de comparaison du contenud’imagesou de vidéos avecdes registres
ou bases de données externes et/ou le signalement ou la divulgation de cas d’exploitation et d’abus
sexuels d’enfants en ligne aux autorités compétentes en matiére pénale et/ou a des services de
signalement autorisés ou autres organisations agissant dans I'intérét public, les fournisseurs de
services doivent pleinement respecterles conditions applicablesaux fluxtransfrontieres de données a
caractére personnel, parexemple celles qui sonténoncées dans le chapitre Il de la Convention 108+.

IIs pourraient donc se prévaloir de I'article 14 de la Convention 108+ une fois que le protocole
d’amendement STCE n° 223 entrera en vigueur, et envoyer des données a caractére personnel sans
autres conditions a d’autres Parties a ce protocole si aucune des exceptions énoncées a |'article 14,
paragraphe 1, ne s’applique a ce transfert de données précis. Comme ¢a ne sera gueére le cas dans
I'immédiat ni certainement avant 2023, ni probablement non plus apres cette date pour I’ensemble
desgrandsterritoiresimpliqués dans les transferts de données aux finsde lalutte contre I’exploitation
et lesabus sexuels d’enfants enligne, I’article 14, paragraphe 3, de la Convention 108+ pourrait aussi
s’appliquer a un fournisseur de services souhaitant envoyer des données a caractére personnel a un
autre Etat ou territoire.

Bien que ca ne soit pas encore contraignant, « un niveau approprié de protection fondé sur les
dispositions de laprésente Conventionest garanti » lors du transfert et dans I’Etat destinataire, lequel
devraitrassurersuffisamment toute partie privée pour pouvoir coopérer et envoyer des données avec
I’'une des méthodes décrites ci-aprés. Selon I'article 14, paragraphe 3, de la Convention 108+, « un
niveau de protection desdonnées approprié peut &tre garanti par: a) lesrégles de droit de cet Etat ou
de cette organisation internationale, y compris les traités ou accords internationaux applicables ; ou
b) des garanties ad hoc ou standardisées agréées, établies par des instruments juridiquement
contraignants et opposables, adoptés et mis en ceuvre par les personnesimpliquées dans le transfert
etle traitementultérieurdes données ». Il faut par conséquent poursuivre le travail d’analyseet, s'ily
alieu, mettre en place de telles garanties provisoires.

Les termes et conditions de I’article 14 du deuxieme protocole additionnel a la Convention de
Budapest (voir section 3.3.1 plus haut) pourraient également jouer un réle capital dans la décision a
prendre au sujetde la condition a (déterminersile droit d’un pays offre un niveau de protection des
personnes approprié lors des transferts transfrontiéres de données). Conformémenta la Convention
108+ — et tout particulierementala premiere exception décrite sous sonarticle 11, paragraphe 1—et
au systeme de protection des données de I’Union européenne et des Etats Parties a la Convention de
Budapest (dontles Etats-Unis, le Canada, I’Australie et le Japon), ces termes et conditions pourraient
&tre examinés lorsqu’un Etats’engage dans une coopération en matiére de justice pénale impliquant
le traitement de preuves électroniques et qu’il cherche a mettre en place un niveau de protection
approprié durantle transfert de données entre autorités dans le cadre des enquétes en cours surdes
donnéesdéjadisponibles et souvent détenuespardesfournisseursde services. Le deuxieme protocole
additionnelala Convention de Budapestseraouvertala signature au printemps 2022. Le mécanisme
de transfert qu’il permettra de mettre en place dés son entrée en vigueur impliquera pour les
fournisseurs de services que le pays ou ils sont établis prendra une série de mesures, notamment
législatives, des laratification du texte, et qu’ilsdevront continuer de respecter les regles de protection
desdonnéesde ce pays.ll estdoncprobable quelesentitésprivéesse prévaudront pendantun certain
temps de la condition b (niveau de protection approprié avec des garanties ad hoc ou standardisées
agréées, établies par des instruments juridiquement contraignants et opposables).
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Pour contribueralavérificationdu niveaude protection qu’un Etat ou une organisation internationale
pourraient garantiren droit, les acteursintéressés, entitésprivées ou publiques mondiales, pourraient
étreinvités, et soutenus a cet effet, a étofferles « registres d’importateurs de données » et les « poles
de signalement par pays » déja utilisés ou a en mettre en place. Parmi ces outils, il y a des listes de
pays, établies surla base d’une analyse juridique approfondie, vers lesquels des données a caractere
personnel pourraient étre envoyées sans réduire le niveau de protection de ces données qu’assurele
pays ol le fournisseur de services estinstallé ou offre ses services. Les analyses réalisées par desentités
publiques, parexemple les décisions de laCommission européennerelatives al’adéquation du niveau
de protection des données, ou les évaluations que réalise le Comité de laConvention 108 au sujet des
pays qui demandent a adhérerau texte, ou, a I’avenir, les évaluations du niveau de protection offert
conformément a l’article 23, alinéas e et f, pourraient aussi fournir des orientations.

S’agissant de la conformité a la condition b de Iarticle 14, paragraphe 3, de la Convention 108+, il
existe déja plusieurs possibilités susceptibles d’offrir des orientations quant aux modalités de transfert
de données a caractere personnel d’un territoire a I’autre avec le méme niveau de protection offert,
notamment : les clauses contractuelles types pourle transfert de données a caractére personnel entre
pays de I’UE et pays tiers, clauses qui peuventaussi étre utilisées en toute sécurité dans un contexte
non-UE ou pas exclusivement UE ; les dispositions des Recommandations 01/2020 sur les mesures qui
complétent les instruments de transfert destinés a garantir le respect du niveau de protection des
donnéesacaractére personnelde |I’'UE, et les Recommandations 02/2020 sur les garanties essentielles
européennes pourles mesures de surveillance, adoptées parle Comité européen de la protection des
données.

Toutefois, lesclauses contractuelles types et les recommandationsdoivent étre analysées alalumiere
de l'arrét de la CJUE Commissaire a la protection des données c. Facebook Irlande et Maximilian
Schrems (« Schrems Il »)19°. ’arrét Schrems I1, qui invalide une deuxiémefois I’instrument de transfert
bilatéral entrel’Unioneuropéenne et les Etats-Unis, porte sur deux exigences spécifiques. La premiére
est I’existence nécessaire de recours juridiques et doncde droits effectifs et opposables aun recours
devant un tribunal indépendant et impartial. La deuxiéme, qui concerne I'ampleur de certains
programmes de surveillance, est1’absence de limites d’acces parles autorités nationales aux données
a caractere personnel, ce qui porteatteinteau principede lastricte nécessité. Il ressort de I’arrét gu’un
nouvel accord, plus durable etviable, qui esten cours de négociation entre I’Union européenne et les
Etats-Unis, pourrait aussi avoirdesincidences surles transferts de données aux fins de lalutte contre
I’exploitation et les abus sexuels d’enfants en ligne, et qu’il a déja eu des conséquences directes sur
les clauses contractuelles types actualisées que la Commission européenne a récemment publiées
(4juin2021)'%, Par ailleurs, cetarréta déjaincité le Comité européen de laprotection des données a
résumer les exigences essentielles qu’un contréleur de données doit respecter lors d’un transfert de
données a caractére personnel d’un Etat membre de I’UE vers un Etat non-membre de I'UE. Les
conditions sont tres similaires a celles qu’énonce I’article 11 de la Convention 108+, sur la base de la
jurisprudence de la Cour décrite plus haut.

195 Commissaire a la protection des données c. Facebook Irlande et Maximilian Schrems, affaire C-311/18,
16 juillet 2020.

196 Clauses contractuelles types pour le transfert de données a caractére personnel vers des pays tiers |
Commission européenne (europa.eu)
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Divers modeles quiont été créés (et publiés) dans le secteur, par exemple les « analyses d’impactdu
transfertdes données », mérite également un examen pluspoussé. La méthode utilisée pour procéder
a ces analyses ne peut pas étre décrite ici dans son intégralité mais certains de ses élémentsclés
pourraient jeter les bases de nouvelles réflexions. Généralement, une fois toutes les opérations de
transfert cartographiées, des solutions techniques sont recommandées a titre de garanties venant
s’ajoutera cellesdontlestransferts sont déja assortis (concernant lasécurité des données, la qualité
des données, la transparence, la base juridique appropriée, la diligence requise avec les données
sensibles, les exigences en matiére de responsabilité, etc.). Il s’agit parexemple du cryptage avecladé
gue détient le personnel du pays expéditeur, et du fait de rapatrier les transferts stratégiques. En
outre, les analyses recommandent habituellement que I'entreprise établisse des régles
contraignantes, pourvalidationparl’autorité locale de protection des données et, in fine, parle CEPD.
Enfin, pour le long terme, les analyses recommandent de faire en sorte que le stockage et
I’hébergement des données soient locaux pour pouvoir utiliser des solutions techniques plus
astucieuses, par exemple des services du Cloud facilités par des fournisseurs locaux, une chaine de
blocs, les fiducies de données, etc.

3.4.4 Enseignements aux fins du présentrapport

La détection automatique et le signalement volontaire des cas d’exploitation et d’abus sexuels
d’enfantsenligne ontdesincidences surla confidentialité du contenu des communications et sur les
données connexes relatives au trafic, or les fournisseurs de services doivent veiller a cette
confidentialité. La détection etle signalement entrainent une ingérence dansle droitau respectde la
vie privée etde laviefamiliale, et dans la protection des données a caractére personnel des personnes
concernées, a savoir, notamment, les utilisateurs, parmi lesquels les contrevenants potentiels, mais
aussi les enfants qui apparaissent dans le matériel d’exploitation et d’abus sexuels en ligne et qui
doiventaussi avoir la possibilité de communiquer en toute confidentialité avec un adulte de confiance,
avec les organisations actives dans la lutte contre ce phénomeéne, et avec leur avocat.

Bien que le recours aux technologies de hachage pourla pseudonymisationnon réversible d’images et
devidéos—envue de leurcomparaison anonymisée avecdu matérield’exploitation et d’abus s exuels
sur des enfants qui a été vérifié et qui figure dans des registres ou des bases de données fiables et de
gualité —soit considéré comme une garantieimportante, les processus de détectionn’ensont pas pour
autant dispensés de respecter les exigences découlant de lalégislation surla protection des données.
Le hachage n’est qu’une technique de protection de la vie privée et I'anonymisation des données a
caractére personnel, par exemple dans du contenu tel que des images et des vidéos, implique elle-
méme le traitement de données a caractere personnel, qui restent soumises a la législation sur la
protection des données. En outre, tout signalement fondé sur une correspondance trouvée par
comparaison ou fondé surun soupgon raisonnable aprés détection d’ une tendance (parl’lA) dans des
données textuelles ou des données relatives au trafic, a I’aide, dans certains cas, des données
d’historique, impliquera le transfert de données a caractére personnel (informations sur |’ utilisateur
ou I'lP) et sera donc soumis a la loi sur la protection des données.
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4. PRINCIPALES CONCLUSIONS ET RECOMMANDATIONS

Par rapport a la fin des années 1990, il existe a I’heure actuelle au moins deux fois plus de formes
d’exploitation et d’abus sexuels d’enfants. A cause de I'utilisation prédominante des technologies de
I’'information et de la communication (TIC), les enfants peuvent étre confrontés en grande partie aux
mémes risques en ligne que hors ligne. L'appel a une action concertée visant a les protéger contre
I’exploitation etlesabus sexuels enligne estencore plus fort vu les effets que la pandémie de covid-
19 a eus sur les principales menaces liées a ce phénoméne.

Recommandation n°1: pour réussir a prévenir et combattre les formes actuelles
d’exploitation et d’abus sexuels d’enfants en ligne, les pouvoirs publics doivent suivre
I’évolution technologique constante dans ce domaine et y réagir, celle-ci étant notamment
facilitée par I'utilisation prédominante des TIC, qui ne cessent d’évoluer. Le recours a des
technologies automatisées dans la lutte contre I’exploitation et les abus sexuels d’enfants en
ligne est en I’occurrence essentiel.

Il'y a un décalage entre le recours aux technologies de détection automatique et le niveau des
informations publiées surl’adoption de ces technologies. En raison de ce manque d’informations, les
décideursetlesrégulateurs ont du mal ase faire une opinion correcte surlafacon de réglementer ces
technologies et a proposer des garanties adéquates.

Recommandationn® 2 : pour assurer un juste équilibre entre le respect de la vie privée et la
protection des enfants contre I’exploitation et les abus sexuels, il est de la plus haute
importance de favoriser un dialogue entre les entreprises du secteur privé et les
décideurs/régulateurs. Ce dialogue devrait avant tout viser principalement a diiment
garantirla transparence quant au choix technologique et aux processus dont la technologie
choisie est assortie.

Actuellement, le niveauinsuffisant detransparence quantalaqualité etalatailledeslistes de hachage
du matériel connu d’abus sexuels surdes enfants limitedans une certaine mesurele potentiel de telle
ou telle solution technologique en termes de retrait rapide dudit matériel.

Recommandation n®3 : les initiatives destinées a améliorerla coordination dans ce domaine
devraient étre répertoriées et soutenues car elles sont indispensables a la fiabilité des bases
de données de référence. A ce propos, il est en outre nécessaire de veiller & davantage de
clarté sur la facon dont les mécanismes de responsabilité sont gérés, notamment le
recrutement et la formation des personnes employées par les entreprises du secteur privé
pour analyser du contenu illicite, comme le matériel d’abus sexuels sur des enfants.

S’agissant de définir des garanties, il est plussdr, pour les décideurs et les régulateurs, d’opter pour
une technologie bien éprouvée, bien documentée et stable. Toutefois, face aux défis que pose
actuellement la lutte contre I'exploitation et les abus sexuels d’enfants en ligne, il pourrait étre
judicieux ou nécessaire d’utiliser des technologies plus puissantes qui en sont aux premiers stades de
développement.

Recommandation n°4 : pour mieux préserver I’équilibre entre respect de la vie privée et
protection des enfants contre I’exploitation et les abus sexuels, il faudrait définir le niveau
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approprié de garanties le plus tét possible durant le processus de développement d’une
technologie. Les décideurs et les régulateurs devraient se concentrer tout particuliérement
sur le jeu de données qu’utilise cette technologie pour définir des associations complexes
d’algorithmes.

Chaque outil de détection descas d’exploitation et d’abus sexuels d’enfants en ligne est différent et
comporte ses propres objectifs. Pour définirles moyens de détection les moins restrictifs, il faut bien
comprendre I’objectif de chaque technologie et I’environnement pour lequel elle est choisie.

Recommandationn®5 : pour améliorer le respect de la vie privée tout en donnant la priorité
a la protection des enfants contre I’exploitation et les abus sexuels, il est nécessaire de
favoriserles solutions technologiques qui sont les plus efficaces pour les objectifs recherchés.

Le nombre d’experts dans chacun des domaines concernés étant limité, les débatsont lieu en vase dos
alors que la controverse suscitée parla proposition de laCommissioneuropéenne a montré qu’il fallait
proposerdessolutionsefficacespour préveniret combattre I’exploitation et les abus sexuels d’enfants
enligne.

Recommandation n°6 : il faudrait recenser et soutenir les initiatives axées sur un dialogue
transversal.

Il convient de noter que diversesinstances internationales, la Cour européenne desdroits de I’homme
et la Cour de justice de I’UE accordent une grande importance a la nécessité de protéger les enfants
contre lesinfractions a caractére sexuel, toutcomme la Convention de Lanzarote et la directive relative
aux abus sexuels commis contre des enfants, lorsqu’il s’agit de concilier le droit des enfants a une
protection et le droit a la protection des données.

Recommandation n° 7 : il faut diiment tenu compte, dans le débat législatif a venir, de
I'importance accordée en droit international et européen des droits humains aux obligations
positives dans la lutte contre I’exploitation et les abus sexuels d’enfants en ligne, ainsiqu’a
Iintérét supérieur de I’enfant.

Les textes juridiques, en évolution constante, qui régissent a I’heure actuelle les technologies de
détection automatique n’abordent pas suffisammentles défis que pose le fait de chercher a protéger
les enfants contre I’exploitationetles abus sexuels enligne et a prévenir ce phénomene tout en veillant
au maximum au respect de la vie privée dans les communications en ligne.

Recommandation n® 8 : compte tenu des lacunes juridiques actuelles, les Etats membres du
Conseil de I’Europe devraient examiner la nécessité de définir un cadre juridique harmonisé
et durable, susceptible d’offrir une sécurité juridique aux fournisseurs de services en tenant
compte des progres technologiques futurs.

Il ressortde I’analyse des normes du Conseil de I’Europe relatives a la protection desdonnéesetdela
jurisprudencede laCourenla matiére, qu’un cadre juridiquead hocfondé surl’intérét public offrirait
I’assise juridiquela plus solide pourladétection automatique des cas d’exploitation et d’abus sexuels
d’enfants en ligne, les signalements volontaires et les flux transfrontieres de données a caractéere
personnel,etqueladéfinition del’intérétpublic pourrait reposer surles normes communesqu’énonce
la Convention de Lanzarote.
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Recommandationn®9 : les Etats membres du Conseil de I’Europe sont vivement encouragés,
conformément aux obligations positives qui leur incombent de protéger les enfants contre
I’exploitation et les abus sexuels en ligne, @ mettre en place un cadre juridique axé sur
I’intérét publicselon la Convention de Lanzarote, qui permettrait aux fournisseurs de services
de détecter automatiquement, de supprimer et de signaler les cas d’exploitation et d’abus
sexuels d’enfants en ligne puis de transférer des informations sur ces cas tout en respectant
les conditions et garanties énumérées dans la section 3.4 en matiére de protection des
données et de respect de la vie privée.

5. GLOSSAIRE

IA — Intelligence artificielle

VO - Vision parordinateur

CE — Commission européenne

CEPD — Contréleureuropéen de la protection des données

CCEE — Code des communications électroniques européen

CESE — Comité économique et social européen

EOKM — Expertisebureau Online Kindermisbruik

ESN — European Service Network

EUROPOL—-Agencede I’'Union européenne pourla coopération des services répressifs
HF — Hachage de fichiers

SVH- Service de vérification des hachages

ICCAM — « | see Child Abuse Material »

IP - Protocole internet

ICSE— Base de données internationale sur 'exploitation sexuelle des enfants
TIC —Technologies de I'information et de la communication

INHOPE — International Association of Internet Hotlines

INTERPOL— Organisation internationale de police criminelle

IOCTA - Evaluation de la menace que représente la criminalité organisée sur l'internet
IWF —Internet Watch Foundation

LIBE — Commission des libertés civiles, de la justice et des affaires intérieures
MVNO - Opérateurde réseau mobile virtuel

NCMEC— National Center for Missing & Exploited Children
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OPSC- Protocole facultatif a la Convention relative aux droits de I'enfant, concernant la vente
d’enfants, la prostitution des enfants et la pornographie mettant en scéne des enfants

OTT — Services parcontournement

6. ANNEXE

1. Tourd’horizon schématique destechnologies de détection du contenuvisuel dans des

imagesetdesvidéos.
Same or Same Sal Same room Same Same image or object | Same person
almost modified background object inserted
a o ”
Y ""“ - | 4

. - et ufj = o 4 .4 ==

Use cases

File 0 Artificial Intelligence
Hashing { 5| (Behaviors & Persons)
Local descriptors Machine Deep

Learning Learning

>
Simple Complex
How to read this diagram: File hashing technology applies only to detect the same file, this is why the arrow in blue applies only to detect "same or almost”. As the file hashing technology

cannot detect images with minor changes (change of 1 pixel), the arrow is short. * " applies well to detect same images and can also detect images with partially the same

content. “Local descriptors® is efficient to detect all the scenarios (same, similar, modified etc.). "Artificial intelligence® can cover many use cases, more than what is shown on this diagram,
but it is also more complex to use than computer vision technolcgyj

- Videos partially similar Image <-> Video Object, Room...

Tecno- File Artificial Intelligence

logies Hashing (Behaviors & Persons)

Global descriptors Local descriptors Machine Deep

Learning Learning

Simple Complex

How to read this diogram: Same as in section 3. The range of application of each of these technologies is indicative. Also, the range is not indicative of the level of adoption. For instance, file
hashing is shown with the smallest range on this table, but it is in practice much more broadly used than the other technologies.
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Sources complémentaires :
https://www.culture.gouv.fr/ ou https://www.culture.gouv.fr/Sites-thematiques/Propriete-
litteraire-et-artistique/Conseil-superieur-de-la-propriete-litteraire-et-

artistigue/Travaux/Missions/Mission-du-CSPLA-sur-les-outils-de-reconnaissance-des-

contenus-proteges-par-les-plateformes-de-partage-en-ligne-etat-de-l-art-et-propositions  —
Rapport publié en 2020 par le ministere francais de la Culture a propos de la directive sur le
droit d’auteur; la vision par ordinateur y est décrite comme une technologie mature et
abordable pour les organisations de toute taille.

Lignes directrices concernant|’application du Protocole facultatif ala Convention relative aux
droits de I’enfant, concernant lavented’enfants, la prostitution des enfants et la pornographie
mettantenscene des enfants ; dispositions surle « recueil de données » etla« prévention ».

B. Recueil de données

20. Le Comité engage vivement les Etats parties a se doterd’un mécanisme chargé de recueillir des données sur toutes
les situations relevant du Protocole facultatif, d’analyser les informations ainsi obtenues, de suivre I’évolution des
situations observées etde réaliser des études d'impact.

Il est important que la collecte d’informations soit le fruit d’'une collaboration entre toutes les parties intéressées,
notammentles bureaux nationaux de statistique etles organismes de protection de I’enfance, et que les données
soient centralisées afin qu'il n’yait pas d’incohérences ou de contradictions dans les informations dontdisposent les
différents organismes publics. Le Comité recommande en particulier aux Etats parties :

a) De ventilerles données pourfaire apparaitre commentdifférents groupes d’enfants sonttouchés par les infractions
visées. Au minimum, les données devraient étre ventilées parsexe et dge de la victime et par type d’exploitation ;

b) De recueillir des données sur la maniére dont les enfants accédentaux médias numériques etsociaux et les utilisent,
sur les incidences que ces médias ont sur leurvie et leur sécurité, etsur les facteurs quiinfluentsurleur capacité de
faire faceauxdangers que I’ utilisation des TIC leur font courir;

c)De recueillirdes données surle nombre d’infractions signalées, le nombre de personnes poursuivies, déclarées
coupables etcondamnées, et aussi, de préférence, sur les réparations accordées, en les ventilant par nature de
I’infraction (infractions commises en ligne etinfractions commises hors ligne), catégorie a laquelle I'auteur appartient,
relation entre I'auteuret la victime, et sexe et age delavictime ;

d) De faire en sorte, siles données sont recueillies au niveaurégional ou local (parexemple, parles municipalités), que
les mémes indicateurs et le méme systéme soient utilisés.

21. Les données devraienttoujours étre recueillies dans le respect dudroit des enfants a la vie privée.

C. Prévention de lavente et de I’exploitation sexuelle d’enfantsen ligne

37. Les Etats parties devraient prendre des mesures pour prévenir et combattre la vente, I’exploitation sexuelle et les
abus sexuels surenfants commis en ligne. Ils devraient notamment s’assurer que les lois et politiques nationales couvrent
comme il se doit toutes les manifestations de la vente, de I’exploitation sexuelle et des abus sexuels dontles enfants
peuvent étre victimes, y compris les infractions commises au moyen des TIC ou facilitées par ces technologies.

38. Les Etats parties devraient faire des analyses et menerdes recherches surlesinfractions commises en ligne, suivre
I’évolutiondu probleme afin de mieux le comprendre et décider des mesures a prendre en étroite collaboration avec les
industries et les organisations concernées.

41. Etant donné que lesimages, vidéos et autres contenus représentantdes abus pédosexuels peuvent rester en ligne
indéfiniment, le Comité appelle I'attention des Etats partiessur le fait que la diffusion de ce type de matériel, outre
qu’elle prolonge le tort causé aux victimes, contribue a présenterl’enfantcomme un objet sexuel etrisque de conforter
les personnes qui ont une attirance sexuelle pour les enfants dans|’idée que cette attirance est « normale » puisque
beaucoup la partagent. Le Comité demande doncinstamment aux Etats parties de veiller, dans le cadre de leurs mesures
de prévention, a ce que les fournisseurs d’acces a Internet contrélent ce qui est publié en ligne et bloquent et suppriment
les contenus incriminés.

42.Le Comité appelle I'attention des Etats parties sur la nécessité de lutter contre la pratique du « sexting » (envoia des
tiers de messages sexuellement explicites et autoproduits au moyen d’untéléphone portable) parles enfants. Dans bien
des cas, c’est la pression de leurs pairs qui pousse lesjeunes ase livrer a cette pratique, que les adolescents considerent
de plus en pluscomme « normale ». Or, si en soi le sexting n’est pas nécessairement illégal, ni méme répréhensible, il
n’est passans risques. Les contenus sexualisés envoyés par « sexto » peuvent facilement se propager en ligne et hors
ligne sans le consentement de I’enfant ou contre son gré, peuvent étre tres difficiles a faire disparaitre, et sont
susceptibles d’étre utilisés a des fins d’intimidation et d’extorsion sexuelle, et doncd’avoirsur I'enfant des conséquences
graves et traumatisantes pouvant aller jusqu’au suicide. Le sexting doit faire I’objet d’une attention particuliere, et le
Comité engage les Etats parties a se doterd’une législation qui protége clairement les enfants eta mettre I’accentsurla
préventionensensibilisantceux-ci aux gravesconséquencesquepeutavoirladiffusiond’imagesd’autruiet de soi méme.
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e La Recommandation Environnement numérique (CM/Rec(2018)7, paragraphes 51 a 66)
comprend les mesures ci-apres relatives aux matériels d’abus sexuels sur des enfants :

Mesures relatives aux matériels d’abus sexuels sur des enfants

61. Les interventions en matiere de politiques relatives aux matériels d’abus sexuels d’enfants devraient étre axéessur les
victimes, la priorité absolue devant étre d’identifier, de localiser et de protéger les enfants qui figurent sur ce type de
matériels, et de leur proposer des services de réadaptation.

62. Les Etats devraient menerune action de surveillance permanente pour vérifiersi des matériels d’abus sexuels d’enfants
sont hébergéssur le territoire relevant de leur juridictionet la maniére dont ils sonthébergés, et charger leurs services
répressifs d’établir des bases de données d’empreintes numériques ou « hashes » , dans le butd’accélérer I'identification
et la localisationdes enfants victimes d’exploitation ou d’abus sexuels, et d’appréhender les auteurs de ces actes.
63. Les Etats devraient amenerles entreprises commerciales a apporter une assistance technique aux services répressifs,
notammenten fournissant!’équipement et I’aide technique nécessaires, pour les aider a identifier les auteurs de crimes
contre les enfants et a rassembler les preuves nécessaires pour les poursuites pénales.

64. Compte tenudestechnologies existantes et sans préjudice de la responsabilité des intermédiaires internet, et de leur
exemption des obligations générales de surveillance, les Etats devraient exiger des entreprises commerciales qu'elles
prennentdes mesures raisonnables, proportionnées et efficaces pour s’assurer que leurs réseaux ou services en ligne ne
sont pas détournés a des fins criminelles ou a d’autres fins illégales pouvant nuire aux enfants, en relation, par exemple,
avec la production, la diffusion, I'offre, la publicité oule stockage en ligne de matériels d’abus sexuels d’enfants ou d'autres
formes d’abus en ligne sur des enfants.

65. Les Etats devraient obliger les entreprises comme rciales concernées a recourir a des listes d’empreintes numériques
pour s’assurer que leurs réseaux ne sont pas détoumés pourstocker ou diffuser des images d’abus sexuels d’enfants.
66. Les Etats devraient obliger les entreprises commerciales et les autres parties prenantes concernées a prendre
rapidement toutes les mesures nécessaires pour garantir la disponibilité des métadonnées relatives a tout contenu ayant
trait a I’exploitation et aux abus sexuels concernant des enfants trouvé surdes serveurs locaux, a les tenira la disposition
des services répressifs, a supprimer ces contenus et a restreindre I’acces a ces contenus localisés sur des serveurs situés
hors de leur juridiction en attendant qu’ils soient supprimés.
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