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Bu raporda dile getirilen goriis ve diisiinceler yazarlarin kisisel gériisleri olup Avrupa Birligi, Avrupa
Konseyi, Adalet Bakanhgi veya projenin diger paydas kurumlarinin resmi g6riisii olarak
algilanmamalidir.

Bu rapor Avrupa Birligi ve Avrupa Konseyi tarafindan birlikte finanse edilen ve Avrupa Konseyi
tarafindan vyiiriitilen Tiirkiye’de Ceza Adalet Sisteminin Giiclendirilmesi ve Avrupa insan Haklari
Soézlesmesi ihlallerinin Onlenmesi icin Yargi Mensuplarinin Kapasitesinin Artinlmasi Avrupa Birligi -
Avrupa Konseyi Ortak Projesi kapsaminda hazirlanmistir.

Projenin Sdzlesme Makami Merkezi Finans ve ihale Birimidir.
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A. ARKA PLAN

Bu rapor, Tiirkiye’de Ceza Adalet Sisteminin Giiclendirilmesi ve Avrupa insan Haklari
Soézlesmesi ihlallerinin Onlenmesi icin Yargi Mensuplarinin Kapasitesinin Artirilmasi Ortak
Projesi kapsaminda gerceklestirilen Usuli Glvenceler Saglanirken Siber Suclarla Etkili
Miicadelede Karsilasilan Zorluklara iliskin 26-27 Subat 2020 tarihlerinde izmir'de
gerceklesen Yuvarlak Masa Toplantisi’na iliskindir.

Projenin ana faaliyet alanlari agagida belirtilmektedir:
e Ceza adaleti alaninda ihtiyag analizi,
e insan haklari alaninda ceza adaleti kapasitesinin gelistirilmesi,

e insan haklari alaninda gesitli farkindalik arttirici etkinliklerin diizenlenmesi.

B. Giris

Bu rapor, ceza adalet sisteminin giiclendirilmesi ve Avrupa insan Haklari Sozlesmesi
ihlallerinin 6nlenmesi icin yargl mensuplarinin kapasitesinin artirilmasi baglaminda siber
suglarin sorusturulmasi ve kovusturulmasi ile dijital delillerin elde edilmesi 6zelinde,
uygulamada hem sorusturma, hem de karar verme siirecinde ortaya ¢ikan sorunlarin,
ihtiyaclarin ve ¢6zim 6nerilerinin analiz edilmesi amaciyla kaleme alinmistir.

Bu rapor, Esther George, Hasan Sinar, Maria Andriani Kostopoulou, Murat Volkan Diilger
ve Veli Ozer Ozbek tarafindan yukarida bahsi gecen yuvarlak masa toplantisi siiresince
tutulan notlara dayanmaktadir. Bu notlar, Murat Volkan Diilger tarafindan bir araya
getirilip, bu ortak raporu meydana getirmistir. Bu nedenle, raporda sunulan bulgular da
ekte sunulan toplanti programinda dile getirilen konular ve katilimcilardan edinilen bilgiler
ile sinirhdir.

Toplanti, Adalet Bakanhgi Ceza isleri Genel Miidiirligii, Turkiye’nin gesitli illerinde gérev
yapan bilisim suclari konusunda ¢alisan Cumhuriyet savcilari, bélge adliye mahkemesi
hakimleri, Yargitay savci ve hakimleri, emniyet ve jandarma mensuplari, Tirkiye Bankalar
Birligi, Bilisim Teknolojileri ve iletisim Kurumu ile diger paydas kurum calisanlari ve Avrupa
Konseyi uzmanlarindan olusan elli bir kisinin katihmi ile gerceklestirilmistir.

C. TopLANTI HAKKINDA GENEL DEGERLENDIRMELER

Ulasilan bulgulari 4 ana baslik altinda toplamak mimkiinddr:
1. Bilisim Suglarinin Sorusturulmasi ve Dijital Delillerin Elde Edilmesi ve Kullanilmasi

J Tum savcilar, polisler ve Avrupa Konseyi danismanlari CMK m. 134’(in
(Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma) yetersiz oldugu konusunda hem fikirdir.
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J Polisin topladigi kanitlar kolaylikla hukuka aykiri hale gelebilmektedir. Uyulmasi
gereken usullere uygulamada dikkat edilmemektedir.

J Sorusturma asamasinda is ylku fazlahigl (dosya sayilarinda son yillarda meydana
gelen biyik artislar) dogru ve eksiksiz sorusturma yapilmasini engellemektedir.

] ilk ifadeyi miiracaat savcisinin almasi, polisin yetenek ve imkanlarinin geri plana
atilmasina yol agiyor. Bu ise magdura dogru sorularin sorulmasini, dogru bilgilerin
elde edilmesini ve hizli hareket edilmesini engellemektedir. Dolayisiyla 6zellikle
bilisim suclarinda ilk ifade ve temas polis tarafindan yapiimalidir.

J Sorusturma asamasinda bilgi toplanacak kurumlarin iletisim ve is birliginin
kolaylastiriimasi gerekiyor. Ornegin bankalardan yazisma yapilmak suretiyle islem
yapilmasi isleri cok uzatiyor. Bankacilik sisteminin UYAP’a acilmasi ise Bankacilik
Kanunu geregince yasak. Bunun icin Adalet Bakanligl ile BDDK arasinda bir
protokol yapilabilir.

J Bankalardan c¢ekim vyapan failler igin ylz tanima sistemlerinin getirilip
getirilemeyecegi Gizerine distnceler olsa da simdilik bu tarz sistemlerin cok pahall
oldugu ve yalnizca polis tarafindan kullanildigi dile getirilmistir. Ayrica kisisel
verilerin korunmasi hukuku agisindan da sorunlu bir alan olusturabilecegi
distnilmektedir.

J Sorusturma asamasinda heniiz inceleme asamasina gelmedigi dile getirilen bilisim
sugu dosyalari igin savcilik tarafindan resmi bilirkisi bulunamamakta ya da polis is
yuklinin fazla oldugu gerekgesiyle islemleri ¢ok ge¢ yapmaktadir. Bu nedenle
savcilik tarafindan Ucreti karsiiginda bilirkisiye basvuruldugunda, bu bilirkisilerin
de siber suclarda gorevli olan polis memurlari oldugu gorilmektedir. Dolayisiyla
polisin gorevi geregi yapmasi gereken islemleri bilerek geciktirmek suretiyle
dosyalarin bilirkisilere génderilmesini sagladiklari tespit edilmektedir. Bunun bir
kazan¢ kapisi haline geldigi ve hukuk dizeni icerisinde dogru olmadigi
gorulmektedir.

) Vergi suclarindaki inceleme sartinin (veri sucu raporu) bilisim suclarinda da dava
acilmasi igin bir 6n sart olarak getirilmesi uygun olabilir; bu rapor olmadan dava
aclimamasi saglanabilir.

2. Bilisim Suglarinin Nitelendirilmesi

J Yargitay’'in kararlarinda istikrar olmamasi, ictihat birligine varilmamis olmasi en
cok elestirilen konulardan birisini olusturuyor.

J Ozellikle ilk derece mahkemelerinde uzmanlasma olmamasi elestiriliyor. Ciinkii
bilhassa TCK 245/2. ve 3. fikralar, 245/A, 136 ve 158. maddelerinde sugun
nitelendirilmesi farkl sonuclarin dogmasina sebep oluyor.

J Son (g yildir bliylk artis gosteren sucglardan birini yasa disi bahis olusturmakta ve
polis bu sucun 6rgiitlii olarak islendigi konusunda emin. Dolayisiyla diizenleme ve
onlemlerin buna uygun hazirlanmasi gerekiyor.

J Bazi suclar icin temel cezadaki makas araliginin degismesi gerekiyor. Haksizlik
icerigine bakilmadan yapilan dizenlemeler elestiri konusu yapilmakta.
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J Ozel hayatin gizliliginin ihlali sugunun kapsamina giren konularin cesitliligi ve
goreceliligi nedeniyle hukuki givenligin ve uygulamadaki birligin saglanmasinda
sorunlar yasanmaktadir.

3. Kisisel Verilerin Korunmasinin Bilisim Suglariyla Miicadelede Etkisi

] internet dolandiricilig sucunun islenme sayisi, yayinlanan Interpol istatistiklerine
gore her gegen glin artmaktadir.

] Bulut bilisim aracglarinin ve hizmetlerinin yayginlasmasi kisisel verilerin ele
gecirilmesi ve yayllmasi konusunda bliyik problemleri beraberinde getirmistir.

] Magdurlarin kisisel verilerinin 6nemi ve bunlarin korunmasi gerektigine iliskin
farkindaliklarinin olmamasi sug sayisinin artmasina yol agmaktadir.

J 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile TCK birbirine uyumlu degildir.
4. internet Araciligiyla islenen Cinsel istismar Suglari

J Cocuk pornografisinde ozellikle Whatsapp Uzerinden c¢ocuklarin paylasimda
bulundugu gorilmektedir.

J Polis Deepweb konusunda bir¢ok llkenin polis teskilatindan daha iyi durumda
oldugunu ifade etmektedir.

J TCK m. 226/3 mistehcenlik sugu ile m. 103 cinsel istismar sugu arasinda bir iliski
kurulmasinin  zorunlu oldugunu distnilmektedir. Direkt olarak g¢ocuk
pornografisine dair diizenleme olmamasi bir eksikliktir.

J Cevrimici cinsel istismar ve somiri suglarinin tanimlarinin, i¢ hukukta, bu
konudaki Avrupa Konseyi standartlarini tam olarak yansitmadigi gériinmektedir.

J Emniyet Genel Mudirlugi nezdinde Avrupa Siber Suclar S6zlesmesi (Budapeste
Sozlesmesi) kapsaminda calisan 7/24 iletisim noktasinin varligi, gorevleri ve
sorusturmalarda nasil yardimci olabilecegi konusunda uygulamacilarda biyuk bir
bilgi eksikliginin bulundugu gozlemlenmektedir.

D. ONERILER

Onerileri de tipki yukarida kategorilere ayrilan bulgular gibi ayni bagliklar altinda toplamak
mumkanddr:

1. Bilisim Suglarinin Sorusturulmasi ve Dijital Delillerin Elde Edilmesi ve Kullanilmasi

1.1. Polisin elinde bilisim sucuyla karsilastiklarinda kullanabilecekleri yapilmasi
gerekenlere iliskin bir “kontrol listesi” olmasi ve en temel diizeyde yapilmasi
gerekenlerin bu sayede gozden kagmamasi saglanmalidir.

1.2. Suphelinin/sanigin ve miidafinin 6niinde belirli dijital kanitlarin ne zaman agilacagi
ve bunlarin toplanma sekli cok 6nemlidir. Hukuka uygun delil toplama icin yol
haritasi belirlenmeli ve kesin olarak uygulanmahdir. Elektronik delillerin nasil ele
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alinacagi ve sanik ile avukatina nasil gosterilecegine dair polisler icin bir
protokol/kontrol listesinin olusturulmasi ele alinabilir.

1.3. CMK m. 134 icin en kisa stirede katalog suclar diizenlenmeli ve madde Budapeste
Konvansiyonuna uygun hale getirilmelidir. Her sug icin delil toplama farkli
ozellikler gosterdiginden, diizenlemede bunun dikkate alinmasi gerekir.

1.4. Agiris yuki sorunlarinin ¢éziilmesi igcin hem kolluk hem yargi asamasinda goreuvli
personelin bu konuda egitilmis insanlar olmalarn ve yargida kapasitenin
arttirilmasina yonelik projelerin yuratilmesi gerekmektedir.

1.5. Siber suglara bakan savciliklarin is ylkiinin ¢ok fazla olmasi nedeniyle, bu
makamlarda gorev yapan savci ve diger personel sayisinin artirilmasi ve yine bu
birimlerdeki tim ¢alisanlara gerekli teknik bilisim egitiminin verilmesi gereklidir.
Siber suglara iligkin savcilik islemlerinin uzmanhk ve buylk bir deneyim
gerektirmesi sebebiyle Hakim ve Savcilar Kurulu tarafindan yapilan rotasyonlara
bu alanda calisan savcilarin miimkiin oldugunca dahil edilmemesi ve savcilarin bu
pozisyonlarda uzun sire gorev almasinin faydal olacagi dustiniilmektedir. Hakim
ve savcilara yonelik egitim modilleri hazirlanmasi gerekir. Bu egitimlerin kisa, 6z
ve aciklayici olmasi gerekir (Bilisim savcilari, bilisim ihtisas mahkemesi vs.).

1.6. Bu suclarla micadelelerde alaninda uzmanlasmis kisilere yer verilmekle beraber
devletin bu mesleklere tesvik etmesi de olumlu sonuglar doguracaktir.

1.7. Emniyet teskilatinda siber suglara bakan birimlerinin teknik altyapi hizmetleri
acisindan gliclendirilmesi de 6ncelikli olarak ele alinmalidir.

1.8. Sorusturma asamasinda bilgi toplanacak kurumlarin iletisim ve is birliginin
kolaylastirilmasi gerekmektedir. Bu noktada 6Ozellikle Turkiye Bankalar Birligi ve
Adalet Bakanhgi is birligine gitmelidir.

1.9. Alaninda uzman bankacilar tarafindan hakim ve savcilara yonelik egitim
verilmelidir. Bankacilik Griin ve hizmetlerinin tanitimi ve bilinen sug tiplerinin
tespitiile ilgili bilgiler paylasilmalidir. Adli siireclerde bankalardan beklenen destek
ve bilgilerin de paylasilmasi faydali olacaktir. Bu egitimler sayesinde ihtiyag
duyulan anlik bilgilere ulasma konusunda da gelisim saglanabilir.

1.10. Kamu / Ozel sektér is birliginin 6zendirilmesi gerekmektedir. Savcilarin
bankalardan bilgi almalarini kolaylastirmak icin “Sahteciligi Onleme Calisma
Grubu, Turkiye Bankalar Birligi” ile temas halinde olmalari saglanabilir.

1.11. Emniyet Genel Midurligl nezdinde Avrupa Siber Suclar S6zlesmesi (Budapeste
Sozlesmesi) kapsaminda calisan 7/24 iletisim noktasinin varhgi, goérevleri ve
sorusturmalarda nasil yardimci olabilecegi konusunda uygulamacilarda biiyuk bir
bilgi eksikliginin bulundugu gozlemlenmektedir. Bunun giderilmesi icin 6zellikle
savcilara bilgilendirme yapilmasi gerekir. Ayrica, siber suglara bakan savciliklar ile
polis arasinda bir isbirligi anlasmasi yapilmahdir.
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2. Bilisim Suglarinin Nitelendirilmesi

2.1.

2.2.

2.3.

2.4.
2.5.

2.6.

Bilisim sug tiplerinin tespiti ile ilgili bilgiler kurumlar (Tiirkiye Bankalar Birligi, polis
siber suglar daire baskanhgi, jandarmanin ilgili birimleri ve kovusturma makamlari)
arasinda detayl bir sekilde paylasiimahdir.

Bulut bilisimde islenen suglarda failinin tespiti icin, eger eylem bilisim sistemine
yonelik olarak gerceklestirilmisse sistemin kendisinin, bilisim sisteminin icerdigi
verilere yonelik gergeklestiriimisse bu verilerin, hem bilisim sistemine hem de
verilere karsi gergeklestirilmisse her ikisinin ayri ayri mulkiyet, kullanim ve tasarruf
haklarinin kime ait oldugu ve zarari kimin meydana getirdigi acikca ortaya
konulmahdir.

Dizenli araliklarla hakim ve savcilar, hatta siber suglari kovusturan kolluk
gorevlileri arasinda toplantilar yapilarak bilgi paylasimi saglanmalidir.

Suglarin temel cezalarinda yaptirimlarin gesitlendirilmesi gerekmektedir.
Avrupa’daki uygulamalar da 6rnek alinarak ceza yargilamasindaki dosya yukinu
dengelemek ve ciddi meselelere gereken 6nemi verebilmek icin hakaret ve iftira
suglarinda cezai takibat yolu yerine hukuki tazminat yoluna gidilmesi, bu
eylemlerin sug olmaktan gikariimasi gerekmektedir.

“Bilisim Mahkemeleri” seklinde siber suglar ve kisisel veriler alaninda ihtisas
mahkemelerinin kurulmasi biyik bir 6nem arz etmektedir.

3. Kisisel Verilerin Korunmasinin Bilisim Suglariyla Miicadelede Etkisi

3.1.

3.2.

3.3.

3.4.

Ozellikle genclerin ve ergenlik cagindaki cocuklarin kendi kisisel verileri hakkinda
bilgilendirilmesi icin okullarda egitim programlari planlanmasi olumlu sonuglar
doguracaktir.

Yargl ve kollukta 6nerilen egitim modidilleri gibi, 6zel ya da devlet kurum ve
kuruluslarinda calisan tim personel igin de kisisel verilere dair egitim
ongorilmelidir. Bu egitim ile kisilerin hukuki ve cezai sorumluluklari bildirilmelidir.
Devlet eliyle yurutulen bir sorusturma dahi olsa, kisisel verilerin veri havuzlarindan
kullanilmasina engel olunmali, korunmasi ve kisilerden riza alinmasi noktasinda
kesin uygulama olmalidir.

Hakim ve savcilarin dahi verileri diizglin bir sekilde glivence altina alamamalarinin
dolayisiyla kendilerini savunmasiz duruma getirmelerinin online gecilmeli, bu
konuda veri korumaya dair egitim verilmelidir.

4. internet Araciligiyla islenen Cinsel istismar Suglar

4.1.

4.2.

Bilisim suclariyla miicadelede, 6zellikle ¢ocuklarla ilgili hassas konularda, bu
suglarin niteligi itibariyle sinirlari ve Ulkeleri asan bir yapida olmasi nedeniyle
uluslararasi is birligi cercevesinde bu suglarin kovusturulmasinda uluslararasi yetki
sorununun ¢ozilmesi ve is birliginin gliclendirilmesi gerekmektedir.

Cocuk pornografisinin ayri bir su¢ olarak degerlendiriimesi ve Lanzarote
Komisyonunun da gorisitine uygun olarak, istismarin sahsen bulusmanin dtesinde
cevrimici gerceklestigi durumlari da kapsayacak sekilde dizenleme yapilmasi
gerekmektedir. Haziran 2015 tarihinde Lanzarote Komitesi, bu dogrultuda
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4.3.

4.4.

4.5.

4.6.

4.7.

Ulkelere cocuklarin cinsel amaclarla kandirilmasi (grooming) sugcunun kapsaminin
sadece ylz ylze bulusma sonucu gergeklesen cinsel istismar durumlarini degil,
internet Uzerinden islenen cinsel istismarlari da kapsayacak sekilde genisletme
¢agrisinda bulunmustur.

Daha net ve dogrudan bir midahale igin ayrica TCK m. 226 ile m. 103 arasinda bir
iliski kurulmasi gerekmektedir.

Cocuklara yonelik bu suglarin cezai takibati boyunca tanik ve magdurlarin
korunmasina yonelik usul ve esaslar belirlenmeli ve uygulanmalidir.

Bir baska sorun ise cocuk pornografisi iceren deliller elde edilirken
karsilasilmaktadir. Bu baglamda, CMK’nin 134. maddesinin icrasina dayali olarak
yasanan sorunlarin ortadan kaldirilmasi gereklidir.

ic hukukun Avrupa Konseyi standartlari 1siginda yorumlanmasini saglamak
amaciyla, AIHM ictihatlarinin da analizleri eklenmek suretiyle, Ullkeye 6zgii
materyaller gelistirilebilir ve ¢evrimigi ¢ocuk istismari ile ilgili davalarda bir
uygulama rehberine donustlrulebilir.

Ebeveynler ve bakicilarin da bilisim suglari noktasinda genel, ¢ocuklar 6zelinde de
derinlemesine bilgilendirilip egitiimeleri gerekmektedir.

5. Somut Tavsiyeler

Bu boliimde yukaridaki bulgular 1siginda proje kapsaminda elde edilebilecek somut ¢iktilara
iliskin tavsiyelere yer verilmektedir.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Siber suclar ve elektronik deliller hakkinda biyiik bir egitim eksikliginin oldugu
gozlemlenmektedir. Bu sorunun Ustesinden gelmek igin egitici egitimlerinin
diizenlenmesi tavsiye edilmektedir. ilerde bu egitimi alacak kisilere kendi
bolgelerinde egitim verilebilir.

Egitici egitimleri ve siral egitimler igin ayri ayri egitim modillerinin hazirlanmasi
faydali olacaktir.

Proje kapsaminda egitim modiilleri ve kilavuzlar hazirlandiktan sonra (lkenin
cesitli  bolgelerindeki hakim ve savcilarin  katiimiyla egitim faaliyetleri
yaritulebilir.

Projenin en énemli giktilarindan biri olarak, 2014 yilinda tamamlanan “Uygulama
Kilavuzu”, son gelismeler ve mevzuat degisiklikleri 1siginda glincellenebilir. Bu
kilavuzun kendisi ve kilavuza ek olarak sunulan yazisma 6érnekleri UYAP sistemi
vasitasiyla hakim ve savcilarin erisimine sunulabilir. Bu da projenin en énemli
ciktilarindan birisi olabilir.

Avrupa Konseyi tarafindan hazirlanmis olan e-delil kilavuzunun Tirkge’ye
cevrilmesi ve Turkiye baglamina uyarlanmasi faydali olacaktir.

Adli bilisim uzmanlarinin destegi ile (6zellikle emniyet ve adli tip gorevlilerinin),
egitim modadlleri ve uygulama kilavuzunda temel adli bilisim bilgilerine de yer
verilebilir.

Proje kapsaminda kurulacak bir calisma grubu vasitasiyla CMK m. 134 kapsaminda
yapilacak degisiklik o6nerileri gelistirilebilir. Bu ©6neriler, dogrudan Adalet
Bakanligi’'na sunulabilir.

Daha o6nceden bilisim sucglari icin hazirlanan ve kullanilan kontrol listesi
glincellenebilir. Bu kontrol listesi, UYAP lzerinden tim hakim ve savcilarin
erisimine sunulabilir.
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5.9. Siber suclar alaninda calisan ve bu suclarla ilgilenen savcilar, polisin 7/24 calismasi
hakkinda bilgilendirilebilir; bu konuda bir brostr hazirlanabilir ve gerekli bilgilere
UYAP Uzerinden erisim sunulabilir.

5.10. Genel Veri Koruma TlzlUgli (GDPR) ve KVKK baglaminda kisisel verilerin
korunmasina dair kitapgik hazirlanarak UYAP lzerinde tim hakim ve savcilarin bu
kitapgiga erismesi saglanabilir. Ayrica, egitim modiilleri, bu konu hakkinda egitimi
kapsayacak sekilde de dizenlenebilir.

5.11. ilgili Yargitay daireleri ile birlikte bir seminer diizenlenerek, bilisim suclarina dair
ictihadinin yeknesaklastiriimasi ve igtihat birliginin saglanarak uygulanmasi
saglanabilir. Bunun sonuglari da bir kitapgik haline getirilerek UYAP lzerinden
erisim saglanabilir.

5.12. Gocuklarin cinsel istismarina iliskin brosirler hazirlanarak Milli Egitim Bakanhgi
isbirligi ile bu brosdrlerin okullarda dagitimi saglanabilir.

5.13. Gocuklarin gevrimigi cinsel istismari ve sémdirisine iliskin ulusal mevzuat ve
uygulamalarda karsilagilan eksiklikler ile zorluklarin tanimlanmasi ve bu
zorluklarin nasil asilacaginin tanimlanmasi igin (6rn. ulusal mevzuatin Avrupa
Konseyi standartlari 1si8inda yorumlanmasi) galistaylar diizenlenebilir. Buna ek
olarak, Tirkiye baglaminda gecerli olan Avrupa Konseyi standartlarina dair tlkeye
0zgl materyallerin gelistiriimesi de faydali olacaktir. Cocuklarin gevrimigi istismari
davalarina bakan adli makamlarin somut ve usulii zorunluluklari agisindan daha
acik bir rehberlik saglanmasi icin AIHM ictihadinin detayli bir analizi de
saglanabilir. Bunun igin, gerekli kilavuz, kontrol listesi veya diger materyallerin
hazirlanmasi ele alinabilir.

5.14. Siber suglarin 6nlenmesi ve siber suclar hakkinda egitim stratejisinin olusturulmasi
gereklidir. Bu sekilde siber suglar baglaminda karsi karsiya kalabilecekleri
tehlikeler hakkinda toplumun bilinci artirilabilir. Cocuklar ve gengler icin siber
suglarin  6nlenmesi ve siber glivenlik hususlarinda egitim programlarinin
dizenlenmesi gereklidir. Tirkiye’de zamanla siber suglar hakkinda egitimli bir
isgliclinlin olusmasi icin Universitelerde siber suglarin dnlenmesi ve siber glivenlik
hususlarinda egitim verilmesi tesvik edilmelidir.

5.15. Hakim ve savcilar tarafindan ¢evrimigi veri glivenligi derslerinin dizenlenmelidir

5.16. Kamu/6zel sektor isbirliginin desteklenmesi. Savcilarin bankalardan bilgi edinme
noktasinda bazi zorluklar ile karsilastiklari ifade edilmistir. “Dolandiriciigin
Onlenmesine Yénelik Calisma Grubu, Tiirkiye Bankalar Birliginin” bankalardan bilgi
edinmek isteyen savcilar igin irtibat noktasi haline getirilmesine yonelik ¢alismalar
yapilmalidir. Tirkiye Bankalar Birligi, savcilik ve polis arasinda bir igbirligi
anlasmasi yapilabilir.

5.17. Siber suclara bakan savcilik birolariyla polis arasinda bir isbirligi anlasmasi
yapilmalidir. irtibat noktalarinin belirlenmesi icin proje kapsaminda koordinasyon
toplantilarinin yapilmasi faydali olacaktir.
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26 Subat 2020

Carsamba

09.00
09.30

09.45

10.15

10.30

12.00

12.30

EK: TOPLANTI PROGRAMI

Grand Efes 2

Kayit
Agis Konugsmalari

Elena Jovanovska-Brezoska, Proje Koordinatérii, Avrupa Konseyi, insan Haklari Ulusal
Uygulamalar Bélimii

Kamil Erkut Giire, izmir Cumhuriyet Bassavcisi

Senol Tas, Ceza Isleri Genel Miidiir Yardimcisi, Adalet Bakanligi

Sunug Konugmalari

Bilisim Suglari ve Internet Yoluyla islenen Suglarla Miicadelede Karsilasilan Temel
Zorluklar, Tiirk Ceza Hukuku Uygulamasi ve iyi Uygulama Ornekleri

Mahmut Kaan Yiksel, Ankara Cumhuriyet Savcisi

Kahve Arasi

Birinci Oturum: Elektronik Delillerin Degerlendirilmesi ve Kabul Edilebilirligi - Iyi Uygulama
Ornekleri ve Karsilasilan Zorluklar

Oturum Baskani: Dog. Dr. Hasan Sinar, Ulusal Danisman, Avrupa Konseyi
Konusmacilar:

Esther George, Uluslararasi Danisman, Avrupa Konseyi

Dog. Dr. Murat Volkan Diilger, Ulusal Danisman, Avrupa Konseyi

Furkan Yilmaz, Baskomiser, Ankara Emniyet Genel Miidiirliigi

Ahmet Gul, Yargitay Cumhuriyet Savcisi

Tartisma, Soru—Cevap

Ogle Yemegi
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26 Subat 2020 Grand Efes 2

Carsamba Salonu

13.30  ikinci Oturum: internet Uzerinden islenen Dolandiricilik Suglan
Oturum Baskani: Dog. Dr. Murat Volkan Diilger, Ulusal Danisman, Avrupa Konseyi
Konusmacilar:
Dog. Dr. Hasan Sinar, Ulusal Danisman, Avrupa Konseyi
Fatma Aydin Khalil, Dolandiriciliklarin Onlenmesi Calisma Grubu Baskan, Tiirkiye Bankalar
Birligi

Erden Sahin, Emniyet Amiri, Ankara Emniyet Genel Miidlirliigii, Sorusturma Sube Miidiirligi

14.30 Tartisma, Soru—Cevap
15.00 Kahve Arasi

15.20  Ugiincii Oturum: internet lizerinden gocuk istismari ve tacizi (Uluslararasi standartlar,
ulusal uygulamalar, sorusturmada yasanan zorluklar)

Oturum Baskani: Dog. Dr. Hasan Sinar, Ulusal Danisman, Avrupa Konseyi
Konusmacilar:

Dr. Maria Andriani Kostopoulou, Uluslararasi Danisman, Avrupa Konseyi
Prof. Dr. Veli Ozer Ozbek, Ulusal Danisman, Avrupa Konseyi

Adem Can, Ankara Cumhuriyet Savcisi

16.20  Tartisma, Soru—Cevap

17:00 Birinci Giin Sonu
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Persembe Salonu
09.30  Dordiincii Oturum: Siber Suglarla Miicadelede Kisisel Verilerin Korunmasi
Oturum Baskani: Dog. Dr. Murat Volkan Diilger, Ulusal Danisman, Avrupa Konseyi
Konusmacilar:
Esther George, Uluslararasi Danisman, Avrupa Konseyi
Dog. Dr. Hasan Sinar, Ulusal Danisman, Avrupa Konseyi
Mahmut Esat Yildirim, Siber Giivenlik Uzmani, Bilgi Teknolojileri ve iletisim Kurumu,
Bilgi Teknolojileri Daire Baskanligi
10.45  Kahve Arasi

11.00 Tartisma, Soru — Cevap

12:00 Gelisime yonelik tavsiyeler

Dog. Dr. Volkan Diilger, Ulusal Danisman, Avrupa Konseyi

12.45 Kapanis Konusmalari

Senol Tas, Ceza Isleri Genel Miidiir Yardimcisi, Adalet Bakanligi

13.00  Ogle Yemegi

14.00 Program sonu
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