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El Convenio de Budapest representa el primer y
mayor esfuerzo a nivel global para proteger a las
personas frente a los delitos informaticos vy
delitos en internet.

El Segundo Protocolo Adicional del Convenio de
Budapest busca mejorar la cooperacion directa e
internacional y la divulgacion de pruebas
electronicas.



La cooperaciony la
divulgacion de pruebas
electronicas so6lo son
realizables en la medida en
gue permitan la realizacion
de otros derechos humanos
y libertades fundamentales

Principios de universalidad,

interdependencia,
indivisibilidad
progresividad de
derechos humanos.

y
los



Preambulo del Segundo Protocolo
Adicional

- Toma en consideracion el Convenio para la proteccion de las personas con
respecto al tratamiento de datos de caracter personal (Convenio 108) y su
Protocolo de enmienda (Convenio 108+).

- Reconoce “que la recogida de pruebas electronicas para las investigaciones
penales a menudo afectan a datos personales”.

- Enfatiza la necesidad de garantizar que las medidas efectivas de la justicia
penal en materia de ciberdelincuencia y la recogida de pruebas en forma
electronica estén sujetas a condiciones y salvaguardias que prevean la
adecuada proteccion de los derechos humanos y las libertades fundamentales.



Capitulo lll = Condiciones y
salvaguardias del Segundo Protocolo
Adicional

Articulo 13.- Condiciones y salvaguardias

De conformidad con el articulo 15 del Convenio, cada Parte velara por que el
establecimiento, la ejecucion y la aplicacion de las facultades y los procedimientos
previstos en el presente Protocolo, estén sujetos a las condiciones y salvaguardias
previstas en su derecho interno, que debera garantizar la proteccion adecuada de los
derechos humanos vy las libertades.

Articulo 14.- Proteccion de datos personales

[...].



National Comprehensive Data Protection/Privacy Laws and Bills 2022

Divid Banisar . b Blue - Comprehensive Data Protection Law Enacted (148:128 UMD self gov)
N Red - Pending Bill or Initiative Tor DP Law (28/7)

August 2022 White - Na current law or known bills/initiatives (36 UN)




Marco normativo internacional (vinculante y no vinculante)
en Mexico en materia de privacidad y proteccion de datos

personales

UNIVERSAL

O Declaracion Universal de los Derechos Humanos

O Pacto Internacional de Derechos Civiles y Politicos

O Convencion sobre los Derechos del Nifo

O Convencion Internacional sobre la proteccion de los
derechos de todos los trabajadores migratorios y sus
familiares

REGIONAL

U Convencion Americana sobre Derechos Humanos (Pacto
de San Jose)

O Directrices de la OCDE sobre protecciéon de la
privacidad y flujos transfronterizos de datos
personales

U Marco de Privacidad APEC

O Principios Actualizados CJl de la OEA

O Estandares Iberoamericanos de Proteccion de Datos

Personales (RIPD)

CON VOCACION UNIVERSAL — ESTANDAR GLOBAL

L Convenio 108 del CE para la proteccion con respecto
al tratamiento automatizado de datos de caracter
personal [Convenio 108 Modernizado]

ESTANDARES COMUNES QUE PERMITAN EL LIBRE
FLUJO TRANSFRONTERIZO DE DATOS PERSONALES -

PRINCIPIO DE CONTINUIDAD DE LOS DATOS
PERSONALES



Marco normativo nacional en materia de privacidad y
proteccion de datos personales

[ Constitucion Politica de los Estados Unidos Mexicanos (arts. 6 y 16)
 Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados

 Ley Federal de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados

32 leyes locales en materia de datos personales en posesion de sujetos
obligados

1 Otras disposiciones sectoriales (telecomunicaciones, financiera, salud, entre

otras).



Implicaciones del marco normativo (nacional e
Internacional)

 Reconocimiento del derecho a la proteccion de patos personales como un derecho
humano (interrelacionado con el derecho a la vida privada)

 Autoridades (federal y estatales) con autonomia constitucional

Q Inclusion de los principios basicos de proteccion de datos personales

 Adopcion de garantias reforzadas para datos personales sensibles

Q Incluye el deber de adoptar medidas de seguridad (fisicas, técnicas y
organizacionales)

] Reconocimiento de los derechos de acceso, rectificacion, cancelacion y oposicion
(asi como el derecho a la portabilidad de datos en el sector publico)

O Regimen de notificacion por vulneraciones para casos que interfieran seriamente con
los derechos de las personas



Implicaciones del marco normativo (nacional o
Internacional)

d Régimen de excepciones a los principios, derechos y obligaciones por intereses
legitimos — v.gr. seguridad y procuracion de justicia- (1) previstas en ley y (2) sujeto a
criterios de proporcionalidad (idoneidad, necesidad y proporcionalidad)

 Régimen de transferencias internacionales — flexible y adaptable a distintos sistemas
juridicos bajo criterios de continuidad en la proteccion:

- Reconocimiento de nivel adecuado de proteccion

- Garantias suficientes por parte del receptor - que asume el mismo nivel
de garantias que el transferente — instrumentos juridicos o clausulas
contractuales; esquemas de autorregulacion vinculante o mecanismos de
certificacion; autorizacion por parte de la autoridad de datos personales.



¢,Por gué importa la privacidad y la proteccion de datos
personales para la cooperacion transfronteriza y la
divulgacion de pruebas electronicas?

O Proteccion de la persona desde una perspectiva de derechos humanos compartida
por los Estados constitucionales y democraticos de Derecho

d Confianza en los Estados o autoridades requirentes y para los proveedores de
Servicios y sus usuarios

 Facilita el flujo transfronterizo de datos personales a través de estandares
compartidos

Q Integridad, disponibilidad y accesibilidad de informacion a traves de las medidas de
seguridad fisicas, técnicas y organizacionales (enfoque preventivo)

O Promueve el acercamiento y colaboracion entre autoridades (nacionales e
Internacionales), proveedores de servicios, OSC y academia bajo mecanismos de
gobernanza

iLos regimenes de proteccion de datos personales no deben ser un obstaculo sino
aliados en la defensa de las personas en el entorno digital, con una influencia reciproca!



i MUCHAS GRACIAS POR SU
ATENCION!
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