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Préambule

1. Conformément a la Convention de sauvegarde des droits de I'homme et des
libertés fondamentales (STE n° 5, ci-aprés « la Convention ») tel gu’interprétée par la
Cour européenne des droits de I'hnomme (ci-aprés « la Cour »), les Etats membres du
Conseil de I'Europe sont tenus de reconnaitre a toute personne relevant de leur
juridiction les droits et libertés définis dans la Convention, tant en ligne qu’hors ligne.
L'accés a l'internet est un préalable indispensable a l’'exercice en ligne des droits et
libertés protégés par la Convention dans un environnement numérique.

2. En améliorant la possibilité pour le public de chercher, de recevoir et de
communiquer des informations sans ingérence et sans considération de frontiére,
I'internet joue un rble particulierement important pour la liberté d’expression. C’est en
outre un élément clé permettant |'exercice d’autres droits protégés par la Convention et
ses protocoles, tels que le droit a la liberté de réunion et d’association, le droit a
I’éducation, I'accés a la connaissance et a la culture, ainsi que la participation au débat
public et politique et a la gouvernance démocratique. Cependant, discours et actions
incompatibles avec les valeurs consacrées par la Convention ne sont pas protégés par
I'article 10 ou par d’autres dispositions, en vertu de l'article 17 de la Convention.

3. La protection de la vie privée et des données a caractére personnel est |'un des
éléments constitutifs de la jouissance et de l’'exercice de la plupart des droits et des
libertés garantis dans la Convention. Cependant, l'internet a également contribué a une
augmentation des risques d’atteinte a la vie privée et de non-respect de la vie privée, et
a favorisé la propagation de certaines formes de harcelement, de haine et d’incitation a
la violence fondées en particulier sur le genre, la race et la religion, qui restent
insuffisamment signalées et donnent rarement lieu a réparation ou a des poursuites. En
outre, l'essor d’internet et les évolutions technologiques connexes sont a l'origine de
défis considérables pour le maintien de I'ordre public et de la sécurité nationale, pour la
prévention et la répression de la criminalité, ainsi que pour la protection des droits
d'autrui, y inclus les droits de propriété intellectuelle. Des campagnes ciblées de
désinformation en ligne, congues spécifiqguement pour semer la méfiance et la confusion
et pour renforcer les divisions existantes dans la société, peuvent également avoir des
effets déstabilisateurs sur les processus démocratiques.
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4. Une large diversité d’acteurs, communément appelés « intermédiaires d’internet » et
dont le nombre ne cesse de s’étendre, facilite les interactions sur l'internet entre les
personnes physiques et entre les personnes physiques et morales en exercant des
fonctions diverses et en proposant des services divers. Certains connectent les
utilisateurs a l'internet, assurent le traitement d’informations et de données ou hébergent
des services en ligne, y compris pour du contenu généré par les utilisateurs. D'autres
agrégent des informations et permettent de faire des recherches ; ils donnent acces a
des contenus et des services congus ou gérés par des tiers, les hébergent et les
indexent. Certains facilitent la vente de biens et de services, notamment de services
audiovisuels, et rendent possibles d’autres transactions commerciales, y compris les
paiements.

5. Les intermédiaires sont susceptibles de remplir plusieurs fonctions en paralléle. II
arrive également qu’ils contrélent les contenus et les classent au moyen, par exemple, de
techniques de traitement automatisé des données et, ‘partant, peuvent exercer certaines
formes de contrble qui influencent I'accés des utilisateurs aux infermations en ligne, a
I'instar des médias, ou encore qu’ils assurent’d‘autres fonctions quidse rapprochent de
celles des éditeurs. Les services d’intermédiaires peuvent aussi étrenfournis par les
médias traditionnels, par exemple, lorsqde, de I'espace pour’les contenus'générés par les
utilisateurs est proposé sur leurs plateformes. [e ‘cadre réglementaire régissant la
fonction d'intermédiaire ne porte pas atteinte @aux cadresapplicables,aux autres fonctions
proposées par la méme entité.

6. L'Etat de droit est une dondition indispensable &la protection et la promotion de
I'exercice des droits de I'homme en ligneyainsi qu‘a une démocratie pluraliste et
participative. Les Etats membres ont I'obligation de 8‘abstenir de violer la liberté
d’expression et d’autres, droits‘fondamentaux sur l'internet. Ils ont également I'obligation
positive de protéger les droits' de I'homme dans l'environnement numérique. Cette
obligation positive de garantir I'exercice et la jouissance des droits et des libertés
comprend, de par les effets horizontauxmdes droits de I'homme, la protection des
individus contre les actesde parties privées, en s'assurant du respect des cadres légaux
et réglémentaires)applicables. Il ‘estipar ailleurs indispensable de mettre en place des
garanties, procédurales et“de, faciliter 1‘accés a des recours effectifs a la fois contre les
Etats et cohtre les intermédiairés au regard des services en question.

7. De multiplesdeffets de résealiet de fusions ont conduit a l'existence d’entités plus
grandes et en“nombre plus restreint qui dominent le marché au risque de priver de
débouchés les petits intermédiaires ou les « start-ups » et qui sont en position
d’'influencer, voire de eontroler, les principaux modes de communication publique. Le
pouvoir de ces intermédiaires en tant que protagonistes de I'expression en ligne impose
de clarifier leur role et leur impact sur les droits de I'homme, ainsi que leurs devoirs et
responsabilités correspondants, y compris le risque d'abus des services et de
I'infrastructure des intermédiaires par des criminels.

8. Il est en outre essentiel de soutenir les initiatives visant au développement des
compétences en termes de compréhension des médias et de l'information pour I'accés a
I'espace numérique et sa gestion. Ces mesures devraient étre mises en ceuvre par des
moyens divers, notamment via I’éducation formelle et non formelle, afin de promouvoir
la jouissance effective, dans des conditions d'égalité des droits consacrés par la
Convention sans aucune distinction. Eu égard au nombre particulierement élevé
d’enfants et de jeunes utilisateurs d’internet, la protection et la responsabilisation des
enfants pour un accés informé et en toute sécurité des enfants et pour un exercice des
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droits dans I’'environnement numérique doit étre garanti en permanence. A cet effet, un
engagement continu est nécessaire afin de renforcer parmi les filles et gargons, parents
et éducateurs les compétences cognitives, techniques, sociales et critiques relatives a la
maniére de faire face a un environnement comprenant toute sorte d'informations et de
messages et rendant accessible un contenu dégradant de nature sexuelle ou violente.

9. Le cadre réglementaire régissant les services assurés directement ou indirectement
par les intermédiaires est divers, complexe et en constante évolution. Les Etats font face
au défi complexe que représente la réglementation d’un environnement dans lequel des
acteurs privés jouent un rble essentiel dans la prestation de services qui ont une
importante valeur de service public. La nature mondiale_ des réseaux et services
d'internet, la diversité des intermédiaires, le volume des communications d’internet et Ia
vitesse a laquelle elles sont produites et traitées compligdent encore davantage le travail
de réglementation. Etant donné que les intermédiairesfopérent dans de nombreux pays,
y compris dans un environnement de l'informatique “en nuagep leurs activités peuvent
aussi relever simultanément de plusieurs 10iS, parfois en“conflit, de différentes
juridictions.

10. Les intermédiaires d’internet développent, également leurs < propres regles,
généralement établies sous la forme de conditionsydé service ou de standards de la
communauté, et incluant fréguemment desypolitiques en matiere de restriction des
contenus. De plus, les intermédiaires collectent, génerent, consefwent et traitent une
guantité considérable d'informations et de données émanantf des utilisateurs et les
concernant. Ces activités peuvent porten, atteinte a, d’autres droits des utilisateurs,
notamment leurs droits a la liberté d’expression et auirespect de leur vie privée. Les
mécanismes effectifs de controle et de plainte sent parfois inexistants ou insuffisamment

transparents et efficaces ou encore limités a des procédés automatisés.

11. Conformémeént aux Principes directeurs relatifs aux entreprises et aux droits de
I'hnomme et au cadre de référence «protéger, reSpecter et réparer» des Nations Unies, les
intermédiaires devraient, dans,toutes leurs actions, respecter les droits de I'homme des
utilisatedrs et des parties affectées. Cela inclut la responsabilité d’agir dans le respect
des lgis et des cadres réglementaires.applicables. En raison du caractére multifonctionnel
des intermédiaires, )\ leurs “résponsabilités et devoirs correspondants ainsi que leur
protection‘en,vertu de la loi doivent étre définis en fonction des services spécifiques qu'’ils
fournissent et des fonctions spécifiques qu'ils exercent.

12. Compte tenu'des considérations ci-dessus et dans le but de donner des orientations a
tous les acteurs concernés qui sont confrontés a la tache complexe que représentent la
protection et le respect des droits de I'homme dans l’environnement numérique, le
Comité des Ministres, agissant en vertu de l'article 15.b du Statut du Conseil de I’'Europe,
recommande aux Etats membres :

- de mettre en ceuvre les lignes directrices figurant dans la présente
recommandation, lors de I'élaboration et de I'application de cadres législatifs concernant
les intermédiaires d’internet conformément a leurs obligations pertinentes découlant de
la Convention, de la Convention pour la protection des personnes a I'égard du traitement
automatisé des données a caractére personnel (STE n 108, ci-aprés dénommée « la
Convention 108 »), la Convention sur la cybercriminalité (STE n° 185, « la Convention de
Budapest »), la Convention du Conseil de I'Europe sur la protection des enfants contre
I’'exploitation et les abus sexuels (STCE n° 201, ci-aprés « la Convention de Lanzarote »)
et la Convention sur la prévention et la lutte contre la violence a I'’égard des femmes et
la violence domestique (STCE n° 210, « la Convention d'Istanbul »), et de les promouvoir
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dans les enceintes internationales et régionales qui traitent des roles et responsabilités
des intermédiaires d'internet et de la protection et la promotion des droits humains dans
I’environnement numérique ;

- de prendre toutes les mesures nécessaires pour que les intermédiaires d’internet
assurent leurs responsabilités en matiere de respect des droits de I'homme,
conformément aux Principes directeurs de I'ONU relatifs aux entreprises et aux droits de
I'hnomme et & la Recommandation CM/Rec (2016)3 du Comité des Ministres aux Etats
membres sur les droits de I'homme et les entreprises ;

- de prendre en compte, pour la mise en oeuvre des lignes directrices, les
recommandations suivantes du Comité des Ministres : la Recommandation 2016/5 sur la
liberté d’internet, la Recommandation 2016/3 sur lesf droits de I'homme et les
entreprises, la Recommandation 2016/1 sur la protection et la promotion du droit a la
liberté d’expression et du droit a la vie privée en lién avec la neutralité du réseau, la
Recommandation 2015/6 sur la libre circulationftransfrontiérey des informations sur
Iinternet, la Recommandation 2014/6 sur undGuide des droitside I'homme pour les
utilisateurs d’internet, la Recommandation 2013/1 sur I’'égalité entre les femmes et les
hommes et les medias, la Recommandation 2012/3 suh, la protectionydes droits de
I'homme dans le contexte des moteurs derecherche; la Recommandationi2012/4 sur la
protection des droits de I'homme dans le cadre des services de réseaux sociaux, la
Recommandation 2011/7 sur une nouvelle conception ‘des. médiasfhila Recommandation
(2010)13 sur la protection dés persennes a |'égard du ‘traitement automatisé des
données a caractére personnel dans le“cadre du profilage, |la.Recommandation 2007/16
sur des mesures visant a promouvoir la valeur de service public de l'internet, les Lignes
directrices sur la protection des personnes. a I'égard du traitement des données a
caractére personnel_agl’ére des mégadonnées(2017), et les Lignes directrices pour la
coopération entreforganesyde répression et fournisseurs de services internet contre la
cybercriminalité (2008) ;

- mettre en ceuwre les Lignes directrices ci-aprés en s’accordant sur le fait que,
s’agissant des responsabilités desafournisseurs de services internet qui ont évolué au
coursddes dix dernieres années, elles'sefondent et renforcent les Lignes directrices visant
a aiderles,fournisseurs de services internet, élaborées en 2008 par le Conseil de I'Europe
en coopératien avec I’Associatiomeuropéenne des fournisseurs de services internet ;

- de dialoguer régulierement, de maniére inclusive et transparente, avec tous les
acteurs concernés)y compris du secteur privé, des médias de service public, de la
société civile, des“établissements scolaires et des milieux universitaires, en vue de
partager et d‘examiner des informations et de promouvoir |'utilisation responsable des
derniéres évolutions technologiques liées aux intermédiaires d’internet qui ont des
répercussions sur l‘exercice et la jouissance des droits de I'homme, ainsi que leurs
aspects juridiques et politiques ;

- d’encourager et de promouvoir la mise en ceuvre de programmes d’éducation aux
médias et a l'information, efficaces et différenciés en fonction de I'dge et du genre, afin
de permettre a tous les adultes, jeunes et enfants de bénéficier des avantages de
I'environnement des communications en ligne et de réduire les risques qui y sont
associés, en coopération avec les parties prenantes concernées du secteur privé, de la
société civile, de I’éducation et des milieux universitaires et techniques ;

- de réexaminer périodiguement les mesures prises pour mettre en osuvre la
recommandation en vue d’améliorer leur efficacité.
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Lignes directrices concernant les roles et Iles
responsabilités des intermédiaires d’internet

I - Obligations des Etats eu égard a la protection et la promotion
des droits de I'homme et des libertés fondamentales dans
I’environnement numérique

1.1 Légalité

1.1.1. Toute requéte, demande ou autre action des autorités publiques adressée a des
intermédiaires d’internet qui constitue une ingérence dans |’exercice des droits
de I'hnomme et des libertés fondamentales doit étre prévue par la loi, étre exercé
dans les limites légalement fixées et constituer une mesure nécessaire et
proportionnée dans une société démoecratique. Les Etatshne devraient pas
exercer de pression sur des intermédiaires par des moyens non-légaux.

1.1.2. Indépendamment de leur objectif et de leur'ehamp d’application, ‘€téendus ou non
aux activités commerciales et mon, commerciales, les lois, réglements et
politiques applicables aux intermédiaires, d’internet doiventagarantir la protection
effective des droits dedl'homime et deslibertés fondamentales consacrés par la
Convention, et maintenir des garanties' suffisantes contre une application
arbitraire en pratique.

1.1.3. Les Etats ont I'obligation fondamentale de garantir le respect des droits de
I'hnomme etgdésylibertés fondamentales dans l‘environnement numérique. Tous
les cadrés reglementaires,hy compris les modes d'autoréglementation ou de
corégulation, doivent prévoir des mécanismes de surveillance efficaces pour étre
conformes ancette jobligation et doivent étre assortis de possibilités de recours
satisfaisantes.

1.1.4( La procédure aboutissant a. des dispositions législatives ou réglementaires
applicables aux intermédiaires d’internet devrait étre transparente et inclusive.
Les BEtats devraient ‘consulter régulierement toutes les parties prenantes
concernées pour s’assurer qu’un équilibre approprié est garanti entre l'intérét
général, les intéréts des utilisateurs et des parties concernées, ainsi que l'intérét
de l'intermédiaire. Avant |'adoption d’une loi ou d’un texte réglementaire, les
Etats devraient) réaliser des études d’impact du point de vue des droits de
I'homme pour en évaluer les effets négatifs potentiels sur les droits de I'homme
afin de les prévenir et de les réduire.

1.1.5. Les Etats doivent veiller & ce que les dispositions législatives et réglementaires
ainsi que les politiques relatives aux intermédiaires d’internet soient
interprétées, appliquées et mises en ceuvre sans aucune distinction, y compris
sans forme de discrimination multiple ou croisée. L'interdiction des
discriminations pourra amener dans certains cas les intermédiaires a devoir
prendre des dispositions spéciales afin de répondre a des besoins spécifiques ou
de corriger des inégalités existantes. Dans |'élaboration, l'interprétation et
I'application du cadre législatif, les Etats devraient en outre prendre en compte
les différences notables de taille, de nature, de fonction et de structure
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organisationnelle des intermédiaires afin d’empécher de potentielles
conséquences discriminatoires.

Les Etats devraient veiller & ce que les dispositions |égislatives et réglementaires
ainsi que les politiques relatives aux intermédiaires d’internet soient
effectivement applicables et exécutables, et qu’elles ne restreignent pas
indiment le fonctionnement et la circulation des communications transfrontiéres.

1.2. Sécurité juridique et transparence

Toute Iégislation applicable aux intermédiaires d’internet et a leurs relations avec
les Etats et les utilisateurs doit étre accessible et prévisible. Toutes les lois
devraient étre claires et suffisamment préciSes pour permettre aux
intermédiaires, aux utilisateurs et aux parties concernées de régler leur conduite
en conséquence. La législation devrait créer uA environnement en ligne sdr, qui
soit propice aux communications privées_et au débat public et devrait étre
conforme aux normes internationales pertinentes.

Toute législation doit encadrer clairement les pouvoirs aceordés aux autorités
publiques a l'égard des intermédiaires_d'internety, en particulien, lorsqu’ils sont
exercés par les forces de l'ordre. La loi 'doit préciser la portée du pouvoir
discrétionnaire pour éviter toute application arbitraire.

Les Etats devraient rendre.publiquementidisponibles et defmaniére réguliére des
informations complétés sur léynombre, la naturenet la base juridique des
restrictions des contenus ou des'divulgations de donneées permettant d’identifier
des personnes qu'ils ont appliquées.dans des périodes données par le moyen de
demandes adressées a\ des intermédiaires, notamment celles fondées sur des
traités internationaux d‘entraide judiciaire\et surdes mesures prises a la suite de
ces dem@ndes. Pah soudi de transparence, les Etats devraient demander aux
intermeédiaires de \divulguer des donmées claires (simples et lisibles par un
ordinateur), dans un format accessible et utiles sur les ingérences dans l’'exercice
des droits et libertés dansilienvironnement numérique, que ces ingérences soient
la conséquence d’erdonnancespjudiciaires ou administratives, de demandes de
plaignants ou de“l‘application” de leurs propres politiques de controle des
contenus.

En vueld’@viter I'insécurité juridique et les conflits de lois, les Etats devraient
s’‘engageria coopérer entre eux et avec tous les acteurs concernés dans les
situations “oly, des lois différentes s’appliquent; ils devraient soutenir le
développement) d'approches et de principes d‘attribution de compétences
communs, notamment par le biais de structures non étatiques appropriées.

1.3. Protection de la liberté d'expression

Toute requéte, demande ou autre action des autorités publiques adressée a des
intermédiaires d’internet pour restreindre un accés (y compris le blocage ou la
suppression de contenus), ou toute autre mesure qui pourrait entrainer une
limitation de l'exercice de la liberté d’expression, doit étre prévue par la loi,
poursuivre I'un des buts Iégitimes énoncés a l'article 10 de la Convention, étre
nécessaire dans une société démocratique et proportionnée au but poursuivi. Les
autorités doivent évaluer soigneusement les répercussions potentielles, vy
compris non intentionnelles, de toute restriction avant d’y avoir recours et aprés
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les avoir appliquées, tout en cherchant a appliquer la mesure la moins restrictive
pour atteindre I'objectif visé.

Pour exiger d’un intermédiaire la restriction de l'accés a des contenus illégaux,
les autorités nationales doivent chercher a obtenir une ordonnance d’une
autorité judiciaire ou d’une autre instance étatique indépendante, dont les
décisions font I'objet d’'un contréle juridictionnel pour exiger des intermédiaires
d’internet gqu'ils limitent I'accés a des contenus. Cela ne s’applique pas aux cas
concernant des contenus illégaux quel que soit le contexte, comme le matériel
portant sur des abus sexuel d’enfants, ou dans les cas ou les mesures
expéditives s'imposent, conformément aux conditions prescrites a I'article 10 de
la Convention.

Les autorités publiques devraient veiller a ce gue les intermédiaires d’internet,
lorsqu’ils restreignent I'accés a des contenusdde tiers sur ordre d’un Etat, offrent
des mécanismes de recours appropriés etdrespectent les'garanties procédurales.
Lorsque les intermédiaires supprimentfun contenu sur lexfondement de leurs
propres conditions de service, le§ autorités publiques® ne devraient pas
considérer que cela constitue une forme de contréle qui les rendrait responsables
du contenu d’un tiers auquel ils oant,donné‘acees.

Les autorités nationales devraient envisager d‘adopter une |égislation appropriée
pour prévenir les contentieux stratégiques, contre layparticipation du public ou les
litiges abusifs et vexatoires utilisés dans le but de restréindre le droit a la liberté
d’expression des utilisateurs, desfournisseurs de contenus et des intermédiaires.

Les autorités nationales ne devraient pas \imposer aux intermédiaires,
directement_ou indirectement, une obligation générale de surveiller, par un
moyen audtomatisé, ou non, les contenus \auxquels ils donnent accés, ou qu'’ils
transmeéttent ou stockent. Lersqu’une /demande quelconque est adressée aux
intermédiaires d’internet ou“ quand’ est encouragée, l'adoption par lesdits
intermédiairesidesmodeés,de corégulation, les autorités nationales, seules ou avec
d’autres Etats ou des organisations internationales, devraient éviter toute action
susceptiblend’entrainer une surveillance générale des contenus. Tous les modes
d’autorégulation doivent étre conformes aux principes de |'état de droit et de la
transparence.

Les autorités nationales devraient veiller a ce que les sanctions qu’elles imposent
aux intermédiaires pour non-respect des cadres réglementaires soient
proportionnées;, car des sanctions disproportionnées pourraient entrainer une
restriction excessive de tout contenu légal et avoir un effet dissuasif sur le droit
a la liberté d’expression.

Les Etats devraient veiller en droit et en pratique & ce que les intermédiaires ne
puissent étre tenus responsables des contenus de tiers auxquels ils donnent
simplement accés, ou qu’ils se contentent de transmettre ou de stocker. Les
autorités nationales peuvent tenir les intermédiaires pour coresponsables des
contenus qu’ils stockent si ceux-ci n‘agissent pas avec la diligence voulue pour
restreindre l'accés au contenu ou aux services dés qu'ils ont connaissance de
leur caractere illégal, notamment par le biais de procédures reposant sur la
notification. Les autorités nationales devraient veiller a ce que les procédures de
notification et retrait ne soient pas congues de telle maniére qu’elles incitent les
intermédiaires a retirer des contenus légaux, en raison par exemple de délais
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trop courts. Les notifications devraient contenir suffisamment d‘informations
pour permettre aux intermédiaires de prendre des mesures. Les notifications
soumises par les Etats devraient reposer sur leur propre évaluation du caractére
illégal du contenu signalé, en conformité avec les normes internationales. Toute
procédure de restriction d’accés a un contenu devrait pouvoir étre notifiée des
que possible a son producteur/son émetteur, sauf si cela perturbe des activités
en cours des services de répression. Les informations devraient également étre
accessibles aux utilisateurs qui souhaitent accéder au contenu, conformément
aux lois sur la protection des données.

Afin d’empécher efficacement le nouvel accés a un contenu déterminé comme
illégal soit par la loi soit par une autorité judiciaire ou une autre instance
administrative indépendante dont les décisions font |‘objet d'un contréle
juridictionnel, les Etats devraient coopérer étfoitement avec les intermédiaires
pour assurer la restriction de tels contenus,” conformément aux principes de
légalité, de nécessité et de proportionnalité. Elles devraienty, par ailleurs, prendre
en considération le fait que les moyens automatisés qui pourraient étre utilisés
pour l'identification de contenu illégal ont actuellement des‘capacités limitées
pour évaluer les contextes. Deftelles restrictions 'ne devraient pas empécher
I'utilisation légitime de contenus) identiques ou similaires dans d’autres
contextes.

Lorsque la fonction desfintermédiaires consiste a produiré ou gérer des contenus
disponibles sur leurs/plateformes, eu encore lersque ‘des intermédiaires exercent
des fonctions de conservation ou \d'édition, 'en appliquant notamment des
algorithmes, les autorités nationales‘devraient appliquer I'approche graduelle et
différenciée_décrite dans la Recommandation €M/Rec(2011)7 du Comité des
Ministresqaux Etats.membres sur une nouvelle conception des médias. Les Etats
devraient déterminer des niveaux de protection adéquats, ainsi que les devoirs
et les responsabilités découlant dusrole que jouent les intermédiaires dans la
production et la, diffusionade contenus, tout en portant une attention particuliére
a leur-abligation de protégeriet de promouvoir le pluralisme et la diversité dans
la diffusion en ligne des contenus.

Lesh Etats devraient. ‘encourager I'adoption de mesures d'autorégulation
appropriées ou le développement de mécanismes de corégulation, en tenant
diment compte du role des intermédiaires dans la prestation a valeur de service
public et 'dans la favorisation du discours public et du débat démocratique tels
que protégés par l'article 10 de la Convention.

1.4. Garanties en matiére de protection de la vie privée et de protection
des données a caractére personnel

Toute demande ou requéte adressée par les autorités nationales/étatiques a des
intermédiaires d’internet sollicitant l'accés a des informations a caractére
personnel relatives a leurs utilisateurs, y compris a des fins de justice pénale, la
collecte ou l'interception de telles informations, ou toute autre mesure qui
entrainerait une ingérence dans l'exercice du droit au respect de la vie privée,
doit étre prévue par un texte de loi, poursuivre I'un des buts Iégitimes énoncés a
I'article 8 de la Convention et a I'article 9 de la Convention 108, et ne peut étre
prise que si elle est nécessaire et proportionnée dans une société démocratique.
La garantie du droit au respect de la vie privée et a la protection des données a
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caractére personnel couvre également les dispositifs utilisés pour accéder a
I'internet ou aux données conservées.

Les autorités nationales devraient s’assurer que leur cadre réglementaire et les
politiques et pratiques mises en place sur cette base par les intermédiaires
soient conformes aux principes régissant le traitement des données (légalité,
équité et transparence, limitation de la finalité, minimisation des données,
exactitude, durée limitée de conservation et sécurité des données, notamment
intégrité et confidentialité) et protégent les droits de la personne concernée dans
le plein respect de la Convention 108.

Les autorités nationales devraient protéger le droit agla confidentialité de toutes
les communications privées facilitées par les intermédiaires d’internet et étendre
la protection au contenu de la communication et aux métadonnées; elles
devraient veiller a ce que des niveaux de protection des données et de respect
de la vie privée soient garantis aussi dan$iles situationsyde flux transfrontieres
de données, conformément a la Convention 108.

Les mesures de surveillance mises en'place par les Etats, en ‘€oopération ou non
avec les intermédiaires d’intermet, doivent étré ciblées, définies, de maniére
précise, soumises a une supervisiomyeffectiveét externe et conforme a l'article 8
de la Convention et Ilarticle 9 et \d'autres dispositions pertinentes de la
Convention 108. Elles doivent également eomportendes garanties pour I'exercice
des droits des personfnes concernées et des dispositifsieffectifs de recours.

Y

Les autorités étatiques devraient veiller ha I'application de garanties
complémentaires appropriées, commeile consentement exprés de la personne
concernée, lors du traitement automatique de catégories spéciales de données
définies adl’article'6 de la Convention 108.

1.5. Ae€ces a un Kecours effectif

Les.Etats devraient garantir des procédures judiciaires et non judiciaires faciles
d’acces et efficaces qui assurent un examen impartial de toutes les allégations
de violation, en ligne,des droits protégés par la Convention dans I’'environnement
numérique, comme le'droit a la vie, le droit a la liberté et la sécurité, le droit au
respect de la vie privéenet de la protection des données, le droit a la liberté
d’expression, ou le droit de ne pas faire I’'objet de discrimination, conformément
a l'article 6,de la Convention.

Les Etats devkaient garantir que toute violation des droits de I'homme et des
libertés fondamentales de la part des intermédiaires d’internet puisse faire
I'objet d'un recours effectif, conformément a l'article 13 de la Convention. Ils
devraient en outre veiller a ce que les intermédiaires donnent accés rapidement
a un examen transparent et efficace des plaintes formulées par les utilisateurs
ou par les parties affectées et des allégations de non-respect des conditions de
service, et offrent des voies de recours effectives pouvant étre de différentes
formes, comme la restauration du contenu, un démenti, une rectification et un
dédommagement. Un contréle judiciaire doit étre possible lorsque les
mécanismes internes de reglement des litiges et autres systemes alternatifs
s'averent insuffisants ou lorsque les parties concernées choisissent cette voie ou
font appel.
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Les Etats devraient prendre l'initiative de chercher a éliminer tous les obstacles
juridiques, pratiques et autres qui pourraient conduire a priver les utilisateurs,
les parties affectées et les intermédiaires d’internet d'un recours effectif.

Les Etats devraient soutenir les initiatives de promotion de I'éducation aux
médias et a l'information qui soient différenciées en fonction de I'age et du
genre, pour faire en sorte que tous les utilisateurs aient effectivement
connaissance de leurs droits et libertés, en particulier pour ce qui est de leur
droit d'un recours effectif contre les autorités nationales et les intermédiaires
d'internet. La promotion des compétences en termes de compréhension des
médias et de l'information devrait inclure I’éducation aux droits de toutes les
parties prenantes, y compris les autres utilisateurs rties concernées.
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II - Responsabilités des intermédiaires d’internet en matiére de
droits de I'homme et de libertés fondamentales

2.1.1.

2.1.2.

2.1.3.

2.1.4

2.1. Respect des droits de I’homme et des libertés fondamentales

Dans toutes leurs actions, les intermédiaires d’internet devraient respecter les
droits de I'nomme et les Ilibertés fondamentales qui sont reconnus
internationalement a leurs utilisateurs et aux autres parties concernées par leurs
activités. Cette responsabilité, conforme aux Principes directeurs relatifs aux
entreprises et aux droits de I'homme de I'ONU, existe indépendamment de la
capacité ou de la volonté des Etats de satisfaire a leurs propres obligations en
matiére de droits de I'homme.

La responsabilité qui incombe aux intermédidires \de respecter les droits de
I'hnomme et d’utiliser des mesures adaptées vaut quels gque soient leur taille, leur
secteur d'intervention, leur contexte opérationnel, leur régime de propriété ou
encore leur nature. L'ampleur et la gomplexité des moyens qu’ils mettent en
ceuvre pour assumer cette responsabilité peuvent cependantvasier, compte tenu
de la gravité de l'incidence sugr les droits dedl’homme que‘des prestations
assurées par l'intermédiaire peuvent aveiridPlus l'impact et les dommages
potentiels causés aux objets de la“photection juridique et la valeur de service
public sont importants pour |'exercice des,droits‘de,l’'hommie,»plus 'intermédiaire
doit prendre de précaltions dans le cadre de |'élaboration et de I'application de
leur conditions de service, de standards de la ecommunauté et de codes d’éthique
visant notamment a prévenir la diffusion d’abus de langage et d'images, du
discours de haine et de\l’incitation a la violence

Toute ingérence 'des intermédiaires dans les communications et les échanges
libres et gratuits“d’informatiens et d’idées, par un moyen automatisé ou non,
doit reposer, sur une politique claire €t transparente et étre limitée a des buts
légitimes speécifiques,spar exemple‘empécher I'accés a des contenus déterminés
comme illégaux soit pariailei soit par une autorité judiciaire ou par une autre
instance" étatique indépendante» dont les décisions font l'objet d'un contréle
juridictionnel, ou conformément a leurs propres politiques de controle des
contenus_ou codes d’éthigque qui peuvent comprendre des mécanisme d’alerte.

Les intermédiaires d’internet devraient controler régulierement et avec diligence
qu’ils s’acquittent bien de leur responsabilité de respecter les droits de I'homme
et les libertés fondamentales et se conforment aux obligations qui leur
incombent. Cela implique notamment d’évaluer les incidences directes et
indirectes, du point de vue des droits de I'homme, de leurs politiques, produits et
services envisagés, tant sur les utilisateurs que sur les personnes qui en sont
affectées, et de donner a ces évaluations le suivi qu'elles appellent par des
mesures fondées sur les constatations ainsi relevées et en s'attachant a vérifier
et jauger l'efficacité des réponses déterminées. Les intermédiaires devraient
mener ces évaluations de la maniere la plus ouverte possible et encourager les
utilisateurs a y participer activement. Dans toutes leurs actions, ils devraient
avoir conscience de l'importante valeur de service public des prestations qu’ils
assurent et s’efforcer d’éviter ou d’‘atténuer tout effet négatif sur l’'exercice
effectif des droits des utilisateurs ou des parties affectées.
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Les intermédiaires d’internet devraient s’efforcer de fournir leurs produits et
services sans aucune discrimination. Ils devraient veiller a ce que leurs actions
n‘aient pas de conséquences discriminatoires directes ou indirectes pour leurs
utilisateurs ou d’autres parties concernées, notamment ceux qui ont des besoins
particuliers ou un handicap ou qui pourraient présenter des désavantages
structurels dans leur acces aux droits de 'homme. Les intermédiaires devraient
en outre prendre des mesures raisonnables et proportionnées pour s‘assurer que
leurs conditions de service, normes collectives et codes d’éthique soient
appliqués et mis en ceuvre de maniere cohérente, et conforme aux garanties
procédurales applicables. L'interdiction de toute discrimination pourra amener les
intermédiaires, dans certaines circonstances, a4'prendre des dispositions
spéciales a I'égard de certains utilisateurs ou greupes d'utilisateurs de facon a
corriger les inégalités existantes.

2.2. Transparence et responsabilité

Les intermédiaires d’internet devraient s'assurer que tous‘les,accords relatifs aux
conditions de service et les politiqués qui précisent les droits, des utilisateurs,
ainsi que toutes les autres normes et pratiquesdeoncernant la modération des
contenus, le traitement et la divulgation“de, données relatives aux utilisateurs
soient rédigés en des termes simples, et clairs et mis a la disposition du public
dans des formats accessibles. Les intermédiaires, qui opérent dans le monde
entier devraient traduire ces documents'dans les [angues que comprennent leurs
utilisateurs et les parties concernées. Les utilisateurs devraient étre avertis au
préalable de toutes| les modifications apportées aux politiques concernant les
conditions de service\ des intermediaires, sans délai et dans des formats
aisément accessibles et compréhensibles,\y compris les guides explicatifs.

L'élaboration et l'application,des accords relatifs aux conditions de service, des
standards 'de la communauté ainsi qué des politiques en matiére de restriction
des contenus, devraient se faire_de maniére transparente, inclusive et avec
I‘obligation d‘en’ rendre 'ecompte. Les intermédiaires devraient chercher a
collaborer et negocier avec leshassociations de consommateurs, les défenseurs
des droits de I'hnomme et autres organismes de défense des intéréts des
utilisateurs et des parties affectées, ainsi que les autorités chargées de la
protection des données, avant d’adopter et de modifier leurs politiques. Les
intermédiaires devraient s’efforcer de donner a leurs utilisateurs les moyens
d’apprécier, \wérifier et réviser, le cas échéant, leurs politiques et pratiques.

Les intermédiaires d’internet devraient clairement et de maniére transparente
fournir des informations publiques utiles sur la fagon dont ils exploitent, dans
|'exercice de leurs fonctions, les techniques de traitement automatisé des
données, notamment les algorithmes facilitant les recherches fondées sur les
profils des utilisateurs ou sur la diffusion de contenus personnalisés qui seraient
sélectionnés a l'aide d’algorithmes. Ces informations devraient inclure des
informations sur la maniére dont les données sont traitées, le temps des
traitements, les critéres utilisés et la finalité du traitement des données.

Les intermédiaires devraient réguliéerement publier des rapports de transparence
rendant compte, a travers des informations claires (simples et lisibles par un
ordinateur), facilement accessibles et utiles, de toute limitation des échanges
libres d’informations et d’idées et de toute demande d’une telle limitation, ainsi
que de toute demande liée a l'accés aux données et a leur conservation, qu’elle
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résulte d’'une décision de justice, de traités internationaux d’entraide juridique,
d’une requéte formée par un plaignant a titre privé ou de la mise en ceuvre de
leurs propres politiques en matiére de restriction de contenus.

2.3. Modération des contenus

Les intermédiaires d’internet devraient respecter les droits des utilisateurs de
recevoir, de produire et de communiquer des informations, des opinions et des
idées. Toute mesure prise pour restreindre l'accés a un contenu (y compris la
suppression ou le blocage) sur ordre ou requéte d’un Etat devrait étre exécutée
par les moyens les moins restrictifs.

Lorsqu’ils sont amenés a restreindre l'acces a des contenus conformément a
leurs politigues en la matiére, les intermédiair€s devraient le faire de fagon
transparente, sans aucune discrimination. Todtes les restrictions d’accés a un
contenu doivent étre exécutées par les' moyensh techniques les moins
contraignants, et étre limitées, dans ledr ampleur et leur durée, a ce qui est
strictement nécessaire pour éviter toute restriction ou suppréssion collatérale de
contenu légal.

Toute restriction de contenu doityavoir ‘une, portée limitée a I"objet précis de
I'ordre ou de la demande et étre 'accompagnée d’une information au public
expliquant quel contenu a fait I'objet d'une restriction etgquel en est le motif
juridique. Sauf si cela pérturbe,des activités en cours, des services de répression,
I'utilisateur et les autres parties concernées devraient étre informés, notamment
des garanties procédurales, des peossibilités deyprocédures contradictoires pour
les deux parties le cas échéant,” ainsi que des mécanismes de recours
disponibles.

Les intermediaires \devraient adéquatement former, initialement et en continu,
tous lessmembres du\personnehparticipant a la modération des contenus aux lois
applicables, aux normes internationales des droits de I'homme applicables, a leur
lien avec les conditions de. service et les normes internes des intermédiaires,
ainsi qu‘aux mesures a prendre,en cas de conflit. Une telle formation peut étre
fournie de 'maniére jinterne ou externe, y compris au moyen d‘associations
dintermédiaires, et “devrait dans son champ d‘application correspondre a
I'impoktance du role destintermédiaires et des implications que leurs actions sont
susceptibles d’avoir sur l'exercice par les utilisateurs de leur droit a la liberté
d’expression. Le personnel devrait par ailleurs bénéficier de conditions de travail
satisfaisantes.nCela inclut l'allocation d'un temps suffisant pour évaluer des
contenus et des possibilités de bénéficier d’'un soutien professionnel et de
conseils juridiques qualifiés en cas de besoin.

Les moyens automatisés d’identification de contenu sont utiles pour empécher la
réapparition d’éléments spécifiques de contenus restreints. Du fait de leur
capacité limitée actuelle a évaluer le contexte, les intermédiaires devraient
mesurer minutieusement les incidences qu‘une gestion automatisée des
contenus peut avoir sur le plan des droits de I’'homme et procéder a un controle
humain si nécessaire. Ils devraient tenir compte de la capacité limitée des
algorithmes a évaluer le contexte, du risque qui en découle de procéder a des
blocages insuffisants ou excessifs, et de ses effets potentiels sur les services

fournis pour alimenter le débat public. Les restrictions d’accés a un contenu
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identique ne devraient pas empécher I'utilisation légitime d’un tel contenu dans
un autre contexte.

Dans le cas ou, conformément a leurs propres politiques de restriction des
contenus, des intermédiaires limitent le contenu au motif qu’il contient une
indication d’une infraction grave, la restriction doit étre accompagnée de
mesures appropriées pour que des preuves soient conservées dans un objectif
d’efficacité des enquétes pénales. Si les intermédiaires ont spécifiquement
connaissance d’un tel contenu restreint, ils devraient en informer les autorités de
répression sans retard injustifié.

2.4. Utilisation des données a caractére personnel

Les intermédiaires ne devraient pas divulguer deddonnées a caractére personnel
a des tiers, sauf si la loi I’exige ou sur demandé d‘une,autorité judiciaire ou d’une
autre instance étatique indépendante dont lesidécisionsifont I’'objet d’un contréle
juridictionnel, ayant établi que leur divulgation est conforme a la législation et
aux normes applicables, nécessair@ dans une sociétéy démocratique et
proportionnée au but Iégitime poursuivi.

Les intermédiaires d’internet dewraient“limiter le traitement “de& données a
caractere personnel des utilisateurs 'aux infermations qui leur sont directement
nécessaires dans le cadre d'un objectif clairement défini et expressément
communiqué a tous gl@s utilisateurs “de, maniere) proactive. Le traitement,
notamment la collecte, 1a conservation, la“compilation, |'adaptation, |'altération,
le dépot, la mise en relation ou le partage dexdonnées a caractére personnel,
doit obéir a un intérét Iégitime et ‘suppose le consentement libre, spécifique,
éclairé et sans équivoque de l'utilisateur suf¥ l‘objectif spécifique poursuivi, ou
selon und autre fondement |égitime prévu par la loi, conformément a la
Convention 108." Des garanties supplémentaires, comme le consentement
explicite, I'anonymisation et l“encedage devraient étre appliquées au traitement
automatique des catégories de données particuliéres, conformément a l'article 6
dela"Convention 108.

L‘agrégation, des ‘données des utilisateurs et leur migration au travers de
services ou de dispositifs, multiples ne devraient intervenir qu’apres obtention du
consentement libre, spécifique, éclairé et sans équivoque des intéressés. Les
utilisateurs devraient avoir la possibilité d’utiliser un service sans consentir a
I'agrégationhde leurs données. Les principes de « respect de la vie privée par
défaut » et“de, « respect de la vie privée dés la conception » devraient étre
appliqués a toutes les étapes afin de prévenir ou de minimiser tout risque
d’interférence avec les droits et les libertés fondamentales des utilisateurs.

Les utilisateurs ont le droit d’accés a leurs données a caractére personnel et d’en
obtenir la rectification, la suppression et le blocage. Pour cette raison, les
intermédiaires devraient les informer a tous les stades du traitement dans un
langage clair et simple, notamment quand l'information s’adresse aux enfants.
Les intermédiaires devraient en outre explicitement avertir les utilisateurs des
conditions dans lesquelles ils peuvent exercer leur droit de supprimer des
données a caractére personnel et de s’‘opposer a leur traitement, ainsi que de
leur droit de retirer leur consentement, auquel cas il conviendrait de mettre fin a
tout traitement de données personnelles reposant sur ce consentement.

14/16



2.4.5.

2.4.6.

2.5.1.

2.5.2

2.5.3.

2.5.4.

MSI-NET(2016)05rev?7

Les intermédiaires devraient opérer conformément aux conditions et garanties
juridiques, quel que soit I’endroit ou les données ont été collectées et y compris
du point de vue des flux transfrontieres de données.

Toute action de suivi ou de profilage des utilisateurs menée par des
intermédiaires devrait étre totalement transparente pour les utilisateurs. Afin de
protéger l'identité en ligne de leurs utilisateurs, les intermédiaires d’internet ne
devraient pas employer de techniques de profilage ou de suivi numérique qui
portent atteinte a I'exercice de leurs droits de I'homme, y compris le droit a la
liberté d’expression et le droit a la vie privée. Les intermédiaires devraient
s’efforcer de protéger leurs utilisateurs contre de telles pratiques par des tiers.
Du personnel diment formé devrait superviser todtes les questions liées a la
divulgation de données des utilisateurs a .des tiers, conformément aux
responsabilités et obligations des intermédiaires, en vertu des normes
internationales de protection des données a, caractére personnel et de respect de
la vie privée. Toute personne dont lesddroits humains sent considérablement
touchés par une décision prise sur Ja base d'un profilage ou affectée par les
répercussions juridiques découlant de“cette décision devrait pouvoir s'opposer a
cette décision.

2.5. Acces a un recours effectif

Les intermédiaires d’'internet devraient'mettre en place -n ligne et hors ligne -
des voies de recours et des systemes denreglementfdes litiges efficaces qui
offrent aux utilisateurs, aux fournisseurs de‘contenus et aux parties concernées
la possibilité d’'un recours rapide et'direct en cas\de grief. Si les mécanismes de
plainte et leurs procédures de mise‘en ceuvie peuvent varier selon la taille,
I'impact etfle t6le de' l'intermédiaire ‘dinternet, toutes les voies de recours
doiventdpermettre hun examen impartiall et indépendant des allégations de
violation. En fonction de l'infraction, celles-ci devraient entrainer une enquéte,
des explications, une.réponse, une rectification, des excuses, le rétablissement
d‘un statut, I'effacement, leyrétablissement d’'une connexion ou une réparation.

Tous lesimécanismes de plaintes, y compris les procédures reposant sur la
notification, devraient étre assortis de garanties procédurales applicables et étre
accessibles, équitables, ecompatibles avec les droits, d'un colt abordable et
transparents. Ils devraient, en outre, comporter des garanties intégrées (par
exemple, Une structure de controle) en vue d’éviter les conflits d’intérét lorsque
I'entreprise’_géere directement le mécanisme. Ces mécanismes de plaintes
devraient étre 'conduits sans retards injustifiés et ne devraient pas avoir
d’incidence négative sur la possibilité pour les plaignants d’exercer des recours
indépendants auprés de dispositifs de controle nationaux, y compris judiciaires.

Les intermédiaires devraient veiller a ce que tous les utilisateurs ainsi que les
autres parties concernées par leurs actions puissent avoir pleinement et
aisément accés a des informations transparentes, dans une langue claire et
aisément compréhensible, relatives aux mécanismes en vigueur pour la
réception et le traitement des plaintes, aux différentes phases de la procédure, a
un calendrier indicatif et aux résultats attendus.

Les intermédiaires ne devraient pas prévoir dans leurs conditions de service de
possibilité de renonciation aux droits ni de régles entravant 'accés effectif a des
voies de recours, telles que I'attribution impérative de compétence dans un pays
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autre que celui de résidence de l'utilisateur, ou encore des clauses obligatoires
de recours a l'arbitrage.

Les intermédiaires devraient chercher a donner accés a des dispositifs de
controle alternatifs qui puissent faciliter le réglement des litiges pouvant opposer
des utilisateurs. Ils ne devraient toutefois pas les rendre obligatoires pour en
faire les seuls moyens de réglement des litiges.

Les intermédiaires devraient engager un dialogue avec les associations de
consommateurs, les défenseurs des droits de I'homme et autres organismes de
défense des intéréts des utilisateurs et des parties concernées, ainsi que les
autorités de protection des données personnelles et d‘autres autorités
indépendantes ou réglementaires, afin de s’'assurer’que la conception, la mise en
ceuvre, |'évaluation et I'amélioration de leursdmécanismes de réception et de
traitement des plaintes reposent sur un processus participatif. Ils devraient, en
outre, analyser régulierement la fréquenceles profils‘eties causes des plaintes
regues et en tirer les enseignements afin daméliorer leurs pelitiques, procédures
et pratiques, et d’en éviter la répétition.

Les intermédiaires devraient s‘engager. dans, et> promouvoir, des initiatives
prenant en compte les facteurs d“age et de'genre, pour développer chez tous les
utilisateurs la connaissance de leurs droits et libertés dans un environnement
numérique, vis-a-vis desgktats commendes intermédiaifes, et en particulier
I'information sur les’ dispositifs, et procédures deygplaintes en vigueur. La
promotion des compétences en‘termes de. cempréhension des médias et de
I'information devrait \inclure I’éducation aux ‘droits de toutes les parties
prenantes, y compris'les autres utilisateurs et lés parties affectées.
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