PRIRUCNIK ZA ZASTITU LJUDSKIH PRAVA
TOKOM VANREDNIH OKOLNOSTI







PRIRUCNIK ZA ZASTITU LJUDSKIH PRAVA
TOKOM VANREDNIH OKOLNOSTI

Savjet Evrope



PRIRUCNIK ZA ZASTITU LJUDSKIH PRAVA
TOKOM VANREDNIH OKOLNOSTI

The opinions expressed in this work are
the responsibility of the author(s) and
do not necessarily reflect the official
policy of the Council of Europe.

The reproduction of extracts (up to 500 words) is
authorised, except for commercial purposes as long
as the integrity of the text is preserved, the excerpt is
not used out of context, does not provide incomplete
information or does not otherwise mislead the reader
as to the nature, scope or content of the text. The
source text must always be acknowledged as follows
“© Council of Europe, 2021" All other requests
concerning the reproduction/translation of all or

part of the document, should be addressed to the
Directorate of Communications, Council of Europe
(F-67075 Strasbourg Cedex or publishing@coe.int).

All other correspondence concerning this document
should be addressed to the Human Rights National
Implementation Unit, Avenue de I'Europe F-67075
Strasbourg Cedex, France, Tel. +33 (0)3 88 41 20 00
E-mail: Horizontal.Facility@coe.int

© Council of Europe, June 2021. All rights reserved.
Licensed to the European Union under conditions.

Priprema za Stampu:
3M Makarije doo Podgorica

Fotografije: Council of Europe, ©shutterstock
Council of Europe Publishing

F-67075 Strasbourg Cedex
http://book.coe.int

Printed at the Council of Europe
Stampa 3M Makarije Podgorica



Sadrzaj

uvoD 5

| POGLAVLIJE 7
PRAVO NA SLOBODU | SIGURNOST LICA | PRAVO NA PRAVICNO SUBENJE

Opsta razmatranja 7
Sloboda i sigurnost 8
Pravi¢no sudenje 12
Preporuke 16
Il POGLAVLIJE 19

PRAVO NA ZASTITU PRIVATNOSTI, UKLJUCUJUCI ZASTITU LICNIH PODATAKA

OpSsta razmatranja 19
Zastita podataka 20
Preporuke 25
11l POGLAVLJE 29

SLOBODA IZRAZAVANJA

OpSsta razmatranja 29
Protiv dezinformacija 30
Medijska sloboda i pandemija 31
Preporuke 35

»» Strana3



»» Strana4



UvOD

U sklopu zajednic¢kog programa Evropske unije i Savjeta Evrope pod nazivom ,Ho-
rizontal Facility za Zapadni Balkan i Tursku 2019-2022" realizuje se projekat Unap-
redenje procesnih garancija u pravosudnom sistemu Crne Gore (u daljem tekstu:
projekat), Ciji je cilj pruzanje podrske crnogorskim nadleznim organima u daljem
uskladivanju nacionalnog pravnog okvira sa pravnom tekovinom Evropske unije,
osiguravajuci na taj nacin djelotvornu zastitu ljudskih prava u sudskom postupku.
Pomenuti projekat doprinosi, izmedu ostalog, sprovodenju prava Evropske unije
(transpozicija direktiva EU) i relevantne sudske prakse Evropskog suda za ljudska

prava (u daljem tekstu: ESLJP).

Poput mnogih drugih zemalja u svijetu, Crna Gora se suocila sa izazovima u na-
porima da zastiti stanovnistvo od prijetnji nastalih pandemijom bolesti COVID-19.
Mjere zastite koje su neophodne u borbi protiv virusa nesporno ugrozavaju prava i
slobode koje su sastavni i nuzni dio demokratskih drustava koja se temelje na vla-
davini prava. Najvedi izazov sa kojim su se suocile sve zemlje pogodene pandemi-
jom je pronalaZenje ravnoteze izmedu mjera zastite, sa jedne strane, i zastite ljud-
skih prava, sa druge. Ucedi iz ovog iskustva, projektom se pruza podrska drzavnim
organima u obezbjedenju daljeg postovanja ljudskih prava i vladavine prava u bilo
kojim vanrednim okolnostima do kojih moze do¢i u buducnosti. Stoga se kroz ovaj
projekat drzavnim organima i gradanima obezbjeduju korisni instrumenti, poput
ovog priruc¢nika, kako bi pronasli najbolji i najodrziviji nacin zastite javnog zdravlja,
¢uvajuci istovremeno demokratske vrijednosti i postujuci ljudska prava.

Prirucnik za postovanje Ijudskih prava tokom vanrednih okolnosti pravnicima

pruza vrijedne smjernice za obezbjedivanje postovanja vladavine prava i ljudskih

prava tokom vanrednih okolnosti. Glavni fokus je na zastiti prava ogranicenih za-

stitnim mjerama, kao $to su pravo na slobodu i sigurnost i pravo na pravi¢no su-

denje, pravo na zastitu privatnosti i podataka, kao i pravo na slobodu izrazavanja.

U tom smislu, ovaj dokument se sastoji od tri poglavlja ciji su autori medunarodni

eksperti, a od kojih svako obuhvata odredenu oblast zastite ljudskih prava:

I.  Pravo na slobodu i sigurnost lica i pravo na praviéno sudenje, ¢iji je autor g.
Dzeremi Mekbrajd (Jeremy McBride);

Il. Pravo na zastitu privatnosti, ukljucujudi zastitu licnih podataka, cija je autor-
ka gda Teresa Alegra Kintel (Teresa Alegra Quintel);

Ill. Pravo na slobodu izrazavanja, cija je autorka gda Dominika Buhavska (Do-
minika Bychawska).
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Nacionalna konsultantkinja gda Jelena Durisi¢ pruzila je sveobuhvatnu podrsku u
sprovodenju istrazivanja i obezbjedivanju uskladenog pristupa u postupku izrade
dokumenta.

Ovaj priruc¢nik je koncizan i sveobuhvatan dokument, ,okrenut ka buduénosti’, i
sadrzi detaljan presjek postojecih zakonskih propisa i praksi Evropske unije, kao
i relevantne preporuke za svako poglavlje. Osim $to se njime daje struc¢ni pregled
vazeceg zakonodavstva Evropske unije, Siroko rasprostranjenih praksi i preporu-
ka za rjeSavanje potencijalnih problema, ovaj priru¢nik treba da sluzi i kao vodi¢
pravnicima za postupanje u vanrednim situacijama koje mogu nastati u buducnos-
ti u pogledu postovanija ljudskih prava i sloboda koje postoje u svakom demokrat-
skom drustvu.
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| POGLAVLIE
PRAVO NA SLOBODU | SIGURNOST LICA | PRAVO
NA PRAVICNO SUBENJE

Opsta razmatranja

Vanredne okolnosti - kao $to su one nastale izbijanjem pandemije COVID-19, prirod-
ne katastrofe, oruzani sukobi i teroristicko djelovanje - cesto mogu dovesti do ogra-
nicenja prava na slobodu i sigurnost lica i prava na pravi¢no sudenje u skladu sa ¢l. 5
i 6 Evropske konvencije o ljudskim pravima (u daljem tekstu: Konvencija), na na¢ine
koji nijesu uobicajeni u redovnim okolnostima.

Osim prakti¢nih poteskoca koje takve okolnosti mogu izazvati u pogledu ispunjenja
uslova za primjenu i postovanje ljudskih prava (npr. neophodni kadar ili prostorni
kapaciteti koji mozda nijesu raspolozivi ili dostupni), moze doci do dodatnih ogra-
nicenja prava usljed uvodenja razlicitih mjera u nastojanju da se eliminisu ili ublaze
stanja ili posljedice vanrednih okolnosti (npr. radi sprecavanja Sirenja bolesti, zastite
zZivota ili o¢uvanja reda i mira).

Takva ograni¢enja nijesu nuzno u suprotnosti sa pravima iz ¢l. 5 i 6 Konvencije. Razlog
moze biti to $to pojedina ograni¢enja — ¢ak i kada se uop3teno ne primjenjuju — i
dalje mogu ostati u domenu slobodne procjene koja se odnosi na ostvarivanje prava
koja nijesu apsolutna ili zato 5to ih je odstupanje predvideno ¢lanom 15 Konvencije
ucinilo prihvatljivim, uprkos tome 3to to ne bi bio slu¢aj u redovnim okolnostima.

Ipak, u svim slucajevima od kljucne je vaznosti da postoji pravni osnov za svako ogra-
nicenje ovih prava, bilo da su takva ogranicenja rezultat nemogucnosti ispunjavanja
posebnih uslova ili usvajanja odredenih mjera. Pored toga, sve preduzete mjere mora-
ju biti srazmjerne u svom dejstvu i — u slucaju da su donijete po osnovu odstupanja — ne
smiju se primjenjivati u vecem obimu nego sto je to striktno neophodno u datim okol-
nostima. Osim toga, mora se izbjeci svaka proizvoljnost u primjeni tih mjera.

Stoga je uvijek poZeljino unaprijed imati plan djelovanja u slucaju vanrednih okolnosti
- bilo u pogledu organizacije posla sa manjim brojem zaposlenih ili smanjenim pro-
stornim kapacitetima, bilo u pogledu mjera koje ¢e mozda biti potrebno usvojiti. Do-
datno, revizija postojecih zakonskih rijesenja i praksi u redovnim okolnostima moze, u
odredenim slu¢ajevima, biti dovoljna da se osigura postovanje pojedinih elemenata
tih prava i u vanrednim okolnostima.

lako ove mogucnosti nece uvjek biti primjenjive na sve specifi¢cne okolnosti, prilikom

donosenja mjera u vanrednim okolnostima uvijek treba sagledati uslove za primjenu ova
dva prava, te razmotriti da li uopste ima potrebe za odstupanjem shodno ¢lanu 15.
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Pored toga, uvijek ¢e postojati potreba za odgovaraju¢om obukom lica nadleznih za
sprovodenje mjera — idealno bi bilo prije njihovog usvajanja, ali svakako nakon toga -
kako bi se osiguralo da na njihovo sprovodenje negativno ne uticu strahovi ili panika
koji se mogu javiti u vanrednim situacijama.

Ne postoje konkretni standardi Evropske unije u pogledu vanrednih okolnosti. Me-
dutim, znacenje, smisao i obim prava zajemcenih Poveljom EU o osnovnim pravima,
koji korespondiraju sa onima iz Evropske konvencije o ljudskim pravima - ukljucujuci
pravo na slobodu i sigurnost (¢lan 6) i pravo na djelotvoran pravni lijek i pravi¢no
sudenje (¢lan 47) — isti su kao i oni propisani Konvencijom. Odredbe Povelje odnose
se na drzave ¢lanice jedino kada one primjenjuju pravo Evropske unije. Stoga bi bile
narocito vazne u aktuelnom kontekstu za mjere koje pogadaju slobodu kretanja gra-
dana Evropske unije i postupke azila.

Sloboda i sigurnost

Kao sto se moglo vidjeti u odgovoru na pandemiju COVID-19, razli¢ite mjere i ak-
tivnosti koje su preduzete - bilo u smislu ograni¢avanja boravka lica na odredenim
mjestima, preduzimanja koraka za sprovodenje tih i drugih ogranicenja i aktivnosti,
bilo u smislu raspolozivosti djelotvornih pravnih ljekova - potencijalno su mogle ne-
gativano uticati na ostvarivanje prava na slobodu i sigurnost lica iz ¢lana 5 Konvenci-
je, ¢aki da se to nije nuzno i dogodilo.

Ovakav nepovoljni uticaj bi takode mogao nastati i u slu¢aju drugih vanrednih okol-
nosti koje mogu dovesti do usvajanja i preduzimanja takvih mjera odnosno radniji.
Stoga je vazno da uc¢imo iz iskustva koje imamo sa pandemijom COVID-19, kako bi se
povrede ¢lana 5 mogle preduprijediti u slicnim okolnostima u budu¢nosti.

Ogranicavanje boravka lica na odredenim mjestima javljalo se u cetiri oblika, i to kao:
zabrana napustanja objekta stanovanja u odredenom vremenskom intervalu tokom
dana; izricanje mjere obavezne samoizolacije (Sto je u sustini znacilo ostajanje kod
kuce tokom cijelog dana u propisanom vremenskom periodu); prinudni karantin (u
posebno u za tu svrhu namjenjenim objektima); i institucionalna izolacija (sprovede-
na u ustanovama pod nadzorom zdravstvenih radnika).

Prva mjera odnosila se na opstu populaciju, dok se druga primjenjivala na lica koja
su bila pozitivna na koronavirus - bilo da su imala blazu klinicku sliku ili su bili asimp-
tomatski nosioci virusa, kao i na ona lica koja su bila u rizicnom kontaktu sa osobom
kod koje je potvrdena infekcija koronavirusom. Tre¢a mjera primjenjivala se na putni-
ke iz medunarodnog saobracaja, kao i na lica koja su prekrsila mjeru obavezne samo-
izolacije (Sto je povlacilo i krivicnu odgovornost), a posljednja, Cetvrta, odnosila se na
lica koja su zbog infekcije koronavirusom bila hospitalizovana.

Svakako, zabrana napustanja objekta stanovanja (ili zatvaranje u zdravstvenoj usta-
novi) — iako su uslovi tamo mozda mnogo bolji nego u zatvoru - potencijalno moze
predstavljati lisenje slobode u smislu ¢lana 5 (vidjeti Buzadiji protiv Republike Moldavi-
je[G(C], br.23755/07, 5. jul 2016. godine).
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Ipak, Evropski sud za ljudska prava (ESLJP) je prepoznao razliku izmedu potpune za-
brane napustanja objekta stanovanja (ili zdravstvene ustanove) i nemoguénosti da se
to ucini, osim u slucaju nuzde tokom odredenog vremenskog intervala. Ovo drugo
se ipak ne bi smatralo lisenjem slobode u smislu ¢lana 5 (kao u slu¢aju De Tommaso
protiv Italije [GC], br. 43395/09, 23. februar 2017. godine), iako bi predstavljalo ograni-
Cenje prava na slobodu kretanja, za $ta je neophodno dati odgovarajuce obrazlozenje.

Ukoliko takvo organicenje slobode kretanja predstavlja lisenje slobode, ESLJP je sma-
trao da bi se to moglo opravdati u slucajevima kada je zarazna bolest u vezi sa od-
stupanjem koje je predvideno ¢lanom 5 stav 1 tacka (e), a koje se odnosi na zakonito
lisenje slobode radi spre¢avanja Sirenja zarazne bolesti (vidjeti Enhorn protiv Svedske,
br. 56529/00, 25. januar 2005. godine).

Medutim, da bi takvo lisenje slobode bilo opravdano, mora se jasno ukazati na to da
je Sirenje odredene zarazne bolesti opasno po javno zdravlje ili bezbjednost. Osim
toga, pritvaranje lica mora biti posljednje sredstvo u sprecavanju Sirenja bolesti, i to
tek nakon sto su razmotrene druge, manje restriktivne mjere, a za koje je utvrdeno da
bi ipak bile nedovoljne za o¢uvanje javnog interesa. Dodatno, nakon $to prestanu da
postoje razlozi koji zadovoljavaju oba ova kriterijuma, prestace da postoji i osnov za
lisenje slobode u skladu sa ¢lanom 5.

Takode, vazno je razmotriti da li okolnosti zaista nalaZzu potpuno zatvaranje radi spre¢a-
vanja Sirenja zarazne bolesti odnosno da li se Zeljeni cilj moZe postici i primjenom manje
restriktivnih mjera u pogledu ogranicenja slobode.

Na primjer, zahtjevi poput nosenja licne zastitne opreme na odredenim mjestima
mogli bi biti dovoljni da se sprijeci ili makar znatno ogranici Sirenje zarazne bolesti.
Kao hitna mjera, narocito u slucaju kada takva oprema nije neposredno dostupna,
neka vrsta policijskog ¢asa mogla bi se ¢initi neophodnom, ali bi ovakvu mjeru, kao i
njen uticaj na druga prava, trebalo kontinuirano procjenjivati kako bi ostala srazmjer-
na u svom dejstvu.

Malo je vjerovatno da bi se u buducnosti mogao opravdati bilo koji oblik lisenja slo-
bode pozivanjem na odstupanje predvideno ¢lanom 5 stav 1 tacka (b) kako bi se
osiguralo ispunjenje zakonom propisane obaveze iz bilo kog drugog razloga osim
sirenja zarazne bolesti (npr. zastite javnog reda i mira ili zastite Zivota u slucaju neke
prirodne katastrofe).

To je zato $to ,obaveza propisana zakonom” mora biti ,precizna i konkretna“ i mora
se odnositi na doti¢no lice. Lisenje slobode mora imati za cilj da osigura izvrSenje
takve obaveze, a ne da bude obaveza sama po sebi, dok je pritvoreno lice prvo mo-
ralo imati priliku da tu konkretnu obavezu i izvrsi (vidjeti Ostendorf protiv Njemacke,
br. 15598/08, 7. mart 2013. godine i Rozhkov protiv Rusije (br. 2), br. 38898/04, 31.
januar 2017. godine). Nadalje, liSenje slobode shodno ¢lanu 5 stav 1 tacka (b) moze,
uopsteno gledano, trajati samo kraci vremenski period (vidjeti Vasileva protiv Danske,
br. 52792/99, 25. septembar 2003. godine).
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Osim u situacijama u kojima bi se moglo pozivati na ¢lan 5 stav 1 tacka (e), odstupanje
iz ¢lana 15 vjerovatno bi opravdalo svako lisenje slobode do kojeg bi doslo usljed krse-
nja mjera donijetih u odgovoru na vanredne okolnosti. Ipak, i dalje bi postojala potreba
da se dokaze da je svako takvo liSenje slobode bilo izricito neophodno kao odgovor na
vanredne okolnosti, na sta se pozivalo prilikom navedenog odstupanja. Svakako, to ne
bi bilo moguce ukoliko bi neko manje restriktivno ogranicenje bilo dovoljno za tu svrhu
(npr. zabrana boravka na odredenom mijestu ili policijski cas koji vazi samo za odredeni
period dana).

Nametanje potpunog zatvaranja na odredenom mijestu nije jedina situacija u kojoj
bi se moglo smatrati da je doslo do lienja slobode. Do toga dolazi i u slucaju pri-
mjene mjera preduzetih kako bi se osiguralo ispunjenje odredenih obaveza, ali i da
bi se pokrenuo postupak kada postoji sumnja da je doslo do krSenja onih obaveza
koje povlace krivicnu odgovornost. Stoga, u slucaju kada su uvedena ogranicenja u
pogledu mogucnosti lica da se nalaze na odredenim mjestima ili da vrse odredene
aktivnosti, ovlas¢enje da se neko lice nakratko zaustavi kako bi se provjerilo da liima
pravo da bude na odredenom mjestu ili preduzima odredenu aktivnost vjerovatno
bi potpadalo pod izuzetak iz ¢lana 5 stav 1 tacka (b) koji se odnosi na liSenje slobode
u cilju osiguranja izvr$enja obaveze propisane zakonom (vidjeti npr. McVeigh i drugi
protiv Ujedinjenog Kraljevstva (Rep.), br. 8022/77, 18. mart 1981. godine i Baisuev i An-
zorov protiv Gruzije, br. 39804/04, 18. decembar 2012. godine). Ipak, takvu provjeru
trebalo bi vrsiti samo u slucaju kada nije jasno da li lice postuje relevantnu obavezu
(uporediti Baisuev i Anzorov protiv Gruzije, br. 39804/04, 18. decembar 2012. godine)
ili kada ista nije preduzeta radi legitimnog cilja (vidjeti npr. Shimovolos protiv Rusije,
br.30194/09, 21. jun 2011. godine).

Takode, potrebno je osigurati da obaveza podvrgavanja takvoj provjeri bude precizna i
konkretna, ukljucujuci i sredstva kojima treba da bude izvrsena. Pored toga, potrebno je
dati odgovarajuce smjernice licima koja vrse takve provjere, a njihovo sprovodenje pa-
Zljivo pratiti.

Osim toga, iako bi bilo legitimno izre¢i kazne za nepostovanje mjera donijetih kako bi
se odgovorilo na vanredne okolnosti (poput onih kojima se nalaze noSenje maski za
lice, postovanje policijskog ¢asa, zabrana posjeta odredenim mjestima ili nepreduzi-
manje pojedinih aktivnosti), iz toga nuzno ne proizilazi da bi hap3enje ili zatvaranje
lica zbog nepostovanja mjera bilo odgovarajuce.

Stoga bi u nekim slucajevima cilj borbe sa vanrednim okolnostima mogao biti efi-
kasnije ostvaren nepokretanjem krivi¢nih postupaka uopste, ve¢ jednostavno olak-
$avanjem postovanja relevantnih mjera (npr. jednostavnim vra¢anjem lica koje krsi
policijski ¢as njegovom/njenom domu; up. Litwa protiv Poljske, br. 26629/95, 4. april
2000. godine). To moze posebno vaziti u slu¢aju kada bi liSavanje lica slobode moglo
npr. izloziti to lice bolesti usljed prenatrpanih kapaciteta prostorija za zadrzavanje
lica liSenih slobode. U takvim okolnostima, ESLJP bi liSenje slobode koje nije zaista
neophodno mogao smatrati proizvoljnim.
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Prakti¢nost takvog pristupa moze, naravno, biti ograni¢ena nac¢inom na koji se karak-
teriSe krSenje odgovarajucih obaveza. Naime, ¢injenica da se to moze smatrati iskljuci-
vo krivi¢nim djelom - a ne prekrsajem — moze dovesti do nepotrebnih postupaka lise-
nja slobode, kao 5to je, ini se, bio slu¢aj tokom pandemije COVID-19. Ipak, to ne znadi
da ne treba imati izdiferenciran pristup prema licima koja iznova krie odredene mjere.

Zato sa posebnom pazZnjom treba osigurati da se prilikom izricanja kazni za nepostova-
nje mjera u borbi protiv koronavirusa uzmu u obzir specificnosti svakog pojedinacnog
slucaja i okolnosti usljed kojih je doslo do nepostovanja.

Istovremeno, kao odgovarajuce treba prepoznati odredeno diskreciono pravo u pogledu
pokretanja postupaka, pri cemu sluZbenici treba da dobiju jasne smjernice o nacinu na
koji to diskreciono pravo treba primjenjivati.

Nadalje, odluke o nepokretanju postupaka, kao i one o njihovom pokretanju, treba da
budu evidentirane na odgovarajuci nacin kako bi se primjena takvog diskrecionog prava
mogla adekvatno pratiti i kontrolisati.

Sudska kontrola nad liSenjem slobode je sustinski vazna garancija protiv zloupotre-
be. Kada nije predvideno izuzece od primjene, ne smije biti odstupanja od uobicaje-
nih rokova za izvodenje lica liSenog slobode pred sud koji je nadlezan da odluci da li
to lice treba pustiti na slobodu (vidjeti Brogan i drugi protiv Ujedinjenog Kraljevstva [P],
br. 11209/84, 29. novembar 1988. godine).

Ipak, ¢ak i u slucaju izuzeéa koje bi moglo opravdati odredeno odlaganje (poput
znatnog manjka odgovarajuceg kadra zato $to su mnogi od njih podlegli bolesti ka-
kva je COVID-19 ili su pod rizikom da budu Zivotno ugrozeni), malo je vjerovatno da
bi kasnjenje duze od sedam dana prije izvodenja pred sud bilo prihvatljivo (vidjeti
Aksoy protiv Turske, br. 21987/93, 18. decembar 1996. godine i Sakik i drugi protiv Tur-
ske, br. 23878/94, 26. novembar 1997. godine).

Osim toga, ¢ak ni u hitnoj situaciji ne smije biti odstupanja od zahtjeva da se licima
ne odreduje pritvor bez ¢vrstih dokaza da su ucinili odredeno krivi¢no djelo (vidjeti
Mehmet Hasan Altan protiv Turske, br. 13237/17, 20. mart 2018. godine). Sli¢no vazi i
za liSenje slobode po osnovu tvrdniji da je to potrebno radi sprecavanja Sirenja zara-
zne bolesti ili zastite javnog reda i mira (Enhorn protiv Svedske, br. 56529/00, 25. januar
2005. godine).

Stoga postoji potreba da sudije ¢vrstim dokazima potkrijepe rjesenja o odredivanju pri-
tvora, kao i da budu spremni da uzmu u obzir i razmotre dokaze koji idu u prilog suprot-
nim tvrdnjama.

Nadalje, vjerovatno bi bilo tesko obrazloZiti derogaciju prava iz ¢lana 5 stav 4 da bi
se osporila zakonitost pritvora (Cini se da prihvatanje jednog takvog odstupanja u
predmetu Irska protiv Ujedinjenog Kraljevstva [P], br. 5310/71, 18. januar 1978. godine
nije u skladu sa kasnijim trendovima u medunarodnom pravu u oblasti ljudskih prava
koji bi onemogucili da procesne garancije poput ¢lana 5 stav 4 budu podvrgnute
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mjerama kojima bi se zaobisla zastita prava koja se ne mogu derogirati, kakvo je
ono u ¢lanu 3; vidjeti Opsti komentar Komiteta Ujedinjenih nacija za ljudska prava
br. 29 - Vanredna stanja (¢lan 4), CCPR/C/21/Rev.1/Add.11, 31. avgust 2001. godine,
stav 15). Ipak, postupak u kojem se osporava zakonitost pritvora ne bi morao biti
jednako brz kao $to bi se to ocekivalo u redovnim okolnostima (vidjeti Mehmet
Hasan Altan protiv Turske, br. 13237/17, 20. mart 2018. godine).

Ove garancije mogu biti djelotvorne samo u slu¢aju kada pritvorena lica imaju ade-
kvatan pristup pravnim savjetima i pravnoj pomod¢i (vidjeti Khodorkovskiy protiv
Rusije, br. 5829/04, 31. maj 2011. godine).

Uvanrednim okolnostima narocito treba osigurati da sudska kontrola nastavi da funk-
cionise u skladu sa uslovima za primjenu &lana 5 st. 3 i 4, Sto se moZe olaksati odr-
Zavanjem saslusanja putem video linka u slucaju da postoje prakticne smetnje da se
pritvoreno lice izvede pred sud.

U tom smislu, trebalo bi osposobiti policijske stanice, zatvore i druge prostorije za pri-
tvor za koris¢enje takvih linkova. Kroz sprovodenje neophodnih tehnickih priprema za
instaliranje i upotrebu linkova potrebno je obezbjediti ne samo da postoji dobra dvo-
smjerna komunikacija izmedu pritvorenika i suda, vec i da postoji poseban povjerljivi
link izmedu pritvorenog lica i njegovog advokata prije, tokom i nakon odgovarajuceg
postupka.

U odsustvu odredenih zakonskih izmjena ili izuzetaka, ne bi bilo moguce zanemariti
bilo koja vaZeca ogranic¢enja u pogledu duZine trajanja bilo kog oblika lisenja slobo-
de propisanog Zakonikom o krivicnom postupku ili drugim propisima. Stavise, mora-
lo bi biti ¢vrsto argumentovano da je svako produZenje postojecih rokova do kojih bi
doslo usljed izmjena i dopuna zakona ili po osnovu odredenih izuzetaka nuzno od-
nosno strogo zahtijevano usljed vanrednih okolnosti. Dok bi se samo kratko probija-
nje postojecih rokova u slucaju prije prvog pojavljivanja pred sudom donekle moglo
smatrati opravdanim, manje je vjerovatno da bi se svako produzenje trajanja lisenja
slobode moglo opravdati ako je lice vec liseno slobode na duzi vremenski period.

Stoga, potrebno je osigurati ne samo da se ogranice bilo kakva produZenja procesnih
rokova u pogledu trajanja lisenja slobode, ve¢ i da se poseban prioritet da odlucivanju
u postupku u slucajevima gdje je predmetno lice vec liSeno slobode na duzi vremenski
period.

Pravi¢no sudenje

Briga o zastiti zdravlja svih lica uklju¢enih u rad pravosudnih organa za vrijeme van-
rednih okolnosti sa implikacijama po zdravlje i bezbjednost neizostavno ¢e uticati i
na vodenje sudskih postupaka. U odredenim slu¢ajevima moZzda nece biti dovoljno
operativnog kadra ili prostornih kapaciteta kako bi se sudovima omogucilo redov-
no funkcionisanje.
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U najvecem broju slucajeva, vanredne okolnosti ¢e vjerovatno uticati na kasnjenje
u saslusavanju lica u predmetima, to potencijalno moze dovesti do povrede prava
iz ¢lana 6 stav 1, a koja se odnose na pristup sudu i na sudenje u razumnom roku.
Nijedno od ovih prava nije apsolutno i spoljasnji faktori koji mogu izazvati smet-
nje u funcionisanju sudova ne mogu se pripisati drzavi sve dok ona preduzima sve
korake koje je ima na raspolaganju kako bi ublazila njihovo dejstvo (up. situaciju
razmatranu u predmetu Khlebik protiv Ukrajine, br. 2945/16, 25. jul 2017. godine,
proisteklu iz nemogucnosti pristupa ispravama sustinski bitnim za postupak zato
sto dio teritorije drzave vise nije bio pod njenom kontrolom, kao i u predmetu Agga
protiv Grcke (br. 1), br. 37439/97, 25. januar 2000. godine, gdje je izostalo preduzi-
manje mjera za neutralisanje efekata strajka advokata).

Kada postoje smetnje u radu za koje se ne ocekuje da budu dugotrajane, odgo-
varajuce rjeSenje moze biti usmjeravanje resursa samo na hitne slucajeve, sto se
desilo nakon izbijanja pandemije COVID-19. Medutim, postoji potreba za odrede-
nom precizno$¢u u pogledu predmeta koji bi se u tim slu¢ajevima smatrali hitnim.
Svakako, to ne bi trebalo da bude pitanje o kojem bi odlucivale sudije pojedinac¢no,
a $to bi moglo dovesti do razlicitih ishoda u medusobno sli¢nim slu¢ajevima.

Nesumljivo, hitnim predmetima bi trebalo smatrati one koji ukljucuju lisenje slobo-
de (razmatrano u gornjem tekstu), kao i one slucajeve u kojima je potrebno voditi
ra¢una o vazeéim procesnim rokovima koji isticu. Osim toga, trebalo bi tretirati kao
hitne i one postupke koji se odnose na zastitu pojedinaca, npr. od nasilja u poro-
dici ili porodi¢noj zajednici i seksualnog zlostavljanja, bududi da bi nemogu¢nost
blagovremenog dobijanja zastite i izricanja adekvatnih mjera i zabrana od strane
suda moglo voditi kr$enju ¢l. 2 i 3 (up. Opuz protiv Turske, br. 33401/02, 9. jun 2009.
godine).

Stoga je potrebno utvrditi, po mogucnosti unaprijed, kriterijume po kojima bi odrede-
ne predmete trebalo smatrati hitnima i time im dati prioritet u sudskom odlucivanju o
njima.

U tom smislu, dodjeljivanje prioriteta odredenoj vrsti predmeta zaista nije nista
vise od kratkoro¢nog odgovora na otezane uslove rada do kojih moZze doci usljed
pojave vanrednih okolnosti. Zato je pozeljno traziti druge nacine vodenja postupa-
ka - u mnogim, ako ne i svim predmetima - a koji ne zavise od klasi¢nih procesnih
pravila i formi koje podrazumijevaju fizicko prisustvo u sudnici.

Sve navedeno najbolje se mozZe postici planiranjem, izmjenama procesnih pravi-
la i obezbjedivanjem odgovarajucih kapaciteta prije nego $to nastupe vanredne
okolnosti. Rjesenja koja proisteknu iz toga mozda nece biti potrebno u potpunosti
primjenjivati i za vrijeme redovnih okolnosti - iako se za mnoga koja se trenutno
primjenjuju u odredenim drzavama ispostavlja da njihova primjena i u redovnim
okolnostima predstavlja prednost. Samim svojim postojanjem ucinice vjerovatni-
jim da ¢e se sudski postupci moci voditi bez znacajnijih smetnji i u slucaju da zaista
nastupe vanredne okolnosti.
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Iskustvo u mnogim uporedno-pravnim sitemima i prije i tokom pandemije CO-
VID-19 pokazalo je da se postupci i dalje mogu efikasno voditi uz koris¢enje dokaza
u digitalnom formatu umjesto u fizickom, kroz unaprijedeni prethodni postupak,
kao i virtuelni postupak uz upotrebu razlicitih formata, pri ¢emu neki ili svi ucesnici
u njima ucestvuju putem interneta.

Uzimanje u obzir svih ili nekih predloZenih mogucnostivazno je kako bi se pokazalo da su
preduzete raspoloZive mjere u cilju ublaZavanja dejstva vanrednih okolnosti, te kako se
ne bi moglo smatrati da je doslo do povrede prava na pravicno sudenje.

Uspostavljanje sistema kako bi se osiguralo da dokazi, u mjeri prakti¢nog, budu pri-
kupljani u digitalnom formatu i/ili prebacivani u digitalni format ve¢ je videno u arbi-
traznim i parni¢nim postupcima u mnogim uporedno-pravnim sistemima, a postaje
sve ¢esce i u krivicnim.

Digitalizacija olakSava spremnost da se dokazi razmjenjuju izmedu svih u¢esnika u
postupku i omogucava uvid u njih bez ogranicenja pristupa koji je tipi¢an za fizicke
spise predmeta. Ona takode ima potencijal da osigura da postupci ne budu prekida-
ni dogadajima koji vode do ostecenja dokaza u fizickoj formi ili do njihove nedostu-
pnosti usljed vanrednih okolnosti (situacija videna u predmetu Khlebik protiv Ukraji-
ne, br. 2945/16, 25. jul 2017. godine).

Kako bi se omogucilo izvodenje dokaza u digitalnom formatu u svim vrstama sudskih
postupaka, potrebno je usvojiti odgovarajuci pravni osnov za njihovu upotrebu. Istovre-
meno, morale bi se obaviti odgovarajuce prakti¢ne pripreme. To se ne odnosi samo na
proces digitalizacije, ukljucuju¢i neophodne garancije za njegovu pouzdanost, ve¢ i na
fizicku opremu i softvere potrebne za njihovo koris¢enje od strane ucesnika u postupci-
ma. Softver bi trebalo da obuhvati zahtjeve za autorizaciju kojima bi se uredivao pristup
razli¢itih ucesnika.

Cak i ukoliko se postupci vode u virtuelnom formatu, postojanje vanrednih okolnosti
moze oteZati odrzavanje dugih rasprava u svim predmetima. DuZina trajanja mnogih
postupaka cesto se moze skratiti putem prethodnog postupka, kojim se omogucava
ucesnicima da unaprijed identifikuju konkretne tacke sporenja ¢ime bi se izbjeglo
iznosenje dokaza i po pitanjima koja nisu predmet spora.

Ovakva praksa sve je zastupljenija u arbitraznim i parni¢nim postupcima, ali je u po-
jedinim jurisdikcijama zastupljena i u krivi¢nim postupcima. Takav proces mogao bi
se olaksati ranim iznoSenjem dokaza i/ili klju¢nih argumenata stranaka u postupku. U
nekim slu¢ajevima bi takvo iznoSenje moglo dovesti i do spemnosti da se prizna op-
ravdanost pojedinih potrazivanja ili optuzbi, sto znaci da bi se u tim slucajevima ra-
sprava mogla usmjeriti isklju¢ivo na pitanja koja se odnose na pravni lijek ili sankciju.

Neophodne pripreme za takav prethodni postupak zahtijevale bi odgovarajuce izmjene i
dopune relevantnih procesnih zakona.
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ESLJP je prepoznao da upotreba neke vrste video linka za uces¢e pojedinca u po-
stupku nije sama po sebi nekompatibilna sa pojmom pravi¢ne i javne rasprave (vidje-
ti Marcello Viola protiv Italije, br. 45106/04, 5. oktobar 2006. godine i Sakhnovskiy pro-
tiv Rusije [GC], br. 21272/03, 2. novembar 2010. godine). Medutim, takode je naglasio
da pojedinac mora biti u mogucnosti da prati postupak i da se njegov iskaz cuje bez
tehnickih poteskoca, te da je obezbijedena djelotvorna i povjerljiva komunikacija sa
advokatom.

Jos nije bilo slucaja pred ESLJP u kom su sve stranke ili vecina njih ucestvovala u po-
stupku putem neke vrste video linka. Ipak, nema razloga smatrati da Sud ne bi i takve
postupke smatrao kompatibilnim sa pojmom pravi¢ne i javne rasprave ukoliko bi sve
bilo pripremljeno na nacin da svi mogu djelotvorno da ucestvuju i da je, uz to, obez-
bijedeno njihovo pracenje od strane predstavnika javnosti i medija.

Prilikom odlucivanja o vrsti ili vrstama video linka koji ¢e se koristiti, trebalo bi uzeti u
obzir resurse koji su na raspolaganju ne samo u sudovima, tuzilastvima i advokaturi,
vec i kod ostalih koji bi mogli biti uklju¢eni u postupak, ukljuc¢ujuci svjedoke, kao i
lica i medije koji zele samo da prate postupke. Takode, link bi trebalo da bude takav
da omogucava efikasno usmeno prevodenje u predmetima gdje je to potrebno za
nekog od ucesnika u postupku.

Zatim, trebalo bi izvrsiti pripreme u pogledu nacina na koji ¢e se osigurati vjerodo-
stojnost iskaza svjedoka i prakti¢ni preduslovi za njihovo unakrsno ispitivanje.

Nadalje, malo je vjerovatno da ce djelotvorno ucesée biti obezbijedeno bez izrade
smjernica za koris¢enje video linka, u vezi sa razli¢itim potrebama i mogucnostima
onih koji u¢estvuju u postupcima. U vezi sa tim, narocitu paznju treba posvetiti pi-
tanjima koja su vezana za potrebe ranjivih kategorija lica i poteSko¢ama koje mogu
proistedi iz priviemenog prekida u radu linka.

Pored toga, javna priroda postupaka zavisila bi od uspostavljanja sistema kojim bi
se ne samo omogucilo njihovo pracenje, vec i osiguralo da javnost i mediji budu
obavijesteni o njihovom odrzavanju u ta¢no odredeno vrijeme (up. Riepan protiv Au-
strije, br. 35115/97, 14. novembar 2000. godine i Hummatov protiv Azerbejdzana, br.
9852/03, 29. novembar 2007. godine). Pra¢enje postupka moglo bi se vrsiti putem
direktnog prenosa (live streaming), ali bi se takode isto moglo postici i snimanjem
postupka, pri ¢emu bi se snimku moglo pristupiti naknadno. U svakom slucaju, takav
snimak bio bi koristan i neophodan u svim predmetima ukoliko bude izjavljena zalba.
Kao s$to je ve¢ pomenuto u prethodnom dijelu, bi¢e potrebno obezbijediti djelotvor-
nu i povjerljivu komunikaciju izmedu stranke i njenog advokata u svim virtuelnim
postupcima, narocito u slu¢aju kada oni ucestvuju u postupku sa razlicitih lokacija.

Takode, bi¢e potrebno izvrsiti odredena prilagodavanja u pogledu procesnih pravila
za odrzavanje samog rocista. Naime, pri uspostavljanju ovakvog sistema potrebno je
obezbijediti tehnicke mogucnosti da svi ucesnici u postupku mogu intervenisati ili
biti prekinuti. | na kraju, treba razmotriti u kojoj mjeri je postupak pogodan za virtu-
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elno vodenje - bilo u ¢jelini ili djelimi¢no — za pojedine vrste predmeta. Rana iskustva
pokazuju da takav pristup dobro funkcionise u predmetima koji nijesu narocito slo-
Zeni, ali bi se i to moglo promijeniti sa razvojem tehnologije.

Vanredne okolnosti koje su nastupile usljed izbijanja pandemje COVID-19 dovele su do
primjene virtuelnih postupaka u odredenoj mjeri, pri ¢emu su iskustva koja su vec stecena
u arbitraznim i parnicnim postupcima ponekad prilagodavana za primjenu i u krvicnim
postupcima.

Ipak, pitanje obima gore navedenih razmatranja moglo bi se riesavati samo na veoma
eksperimentalnoj osnovi. To ukazuje na potrebu da se stekne vece iskustvo u smislu ono-
ga Sto dobro funkcionise u redovnim okolnostima prilikom vodenja postupaka u virtu-
elnoj sredini — u pocetku se oslanjajuci na pristup usvojen u drugim jurisdikcijama, ¢&ime
bi se stvorio bolji temelj za njihovo sprovodenje onda kada vanredne okolnosti to ucine
neophodnim.

Preporuke

U svim predmetima u kojima se ogranicavaju prava na slobodu lica i na pravi¢no sudenje
u skladu sa ¢l. 5 i 6 Evropske konvencije o ljudskim pravima, od sustinske je vaznosti da
postoji pravni osnov za bilo kakvo ograni¢avanje tih prava.

Sve preduzete mjere moraju biti srazmjerne u svom dejstvu i ne smiju prevazilaziti ono sto
je striktno neophodno usljed date situacije.

Mora se izbjeci proizvoljnost u primjeni svih mjera.

Lisenje slobode mora biti posljednje sredstvo za spre¢avanje Sirenja bolesti, a nakon sto
su razmotrene sve ostale, manje restriktivne mjere, i nakon sto je utvrdeno da su one ne-
dovoljne za zastitu javnog interesa.

Treba razmotriti da li okolnosti zaista namecu potrebu potpunog zatvaranja kako bi se
sprijecilo Sirenje zarazne bolesti odnosno da li bi se taj cilj mogao postici primjenom mje-
ra koje bi manje restriktivno uticale na ograni¢avanje slobode.

Osim u slu¢ajevima u kojima bi se moglo pozivati na ¢lan 5 stav 1 tacka (e), izuzece pred-
videno ¢lanom 15 vjerovatno bi opravdalo svako lisenje slobode do kojeg bi doslo uslijed
krsenja mjera donijetih u odgovoru na vanredne okolnosti.

Potrebno je osigurati da obaveza podvrgavanja odredenoj provijeri, u smislu utvrdivanja
da li neko lice postuje sve vaZzece mjere, bude precizna i konkretna, ukljucujuci sredstva
kojima se takva provjera ostvaruje. Osim toga, odgovarajuce smjernice treba da budu
date onima koji spovode takve provjere, a njihovo sprovodenje treba paZljivo nadgledati.

U pojedinim slucajevima, Zeljeni ciljevi bi se efikasnije mogli postici tako Sto se krivicni
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postupak nece uopste ni pokretati, ve¢ ¢e se umjesto toga jednostavno pomagati da se
relevantne obaveze postuju. To moZe posebno vatziti u slucaju gdje bi liSavanje lica slo-
bode moglo npr. izloZiti to lice bolesti, usljed pretrpanih kapaciteta u prostorijama za
zadrZavanje lica lisenih slobode. U takvim okolnostima, lisenje slobode koje nije zaista
neophodno moglo bi se smatrati proizvoljnim.

Posebnu paznju treba usmjeriti na to da se prilikom izricanja kazni za nepostovanje mje-
ra koje su usvojene kao odgovor na vanredne okolnosti osigura dovoljna diferencijacija u
pogledu raZzlicite prirode slucajeva u kojima se moze javiti njihovo krsenje.

Po potrebi bi trebalo dati odredeno diskreciono pravo pri pokretanju postupaka, pri emu
bi nadleznim sluzbenim licima trebalo pruZiti jasne smjernice o nacinu na koji se takva
diskreciona prava mogu primjenjivati. Odluke da se ne pokrenu postupci, kao i odluke da
seisti pokrenu, treba propisno evidentirati kako bi se primjena takvog diskrecionog prava
mogla adekvatno pratiti i kontrolisati.

Sudska kontrola nad lisenjem slobode sustinski je vazna garancija protiv zloupotrebe.
MoZe se olaksati odrzavanjem saslusanja putem video linka u slucaju da postoje praktic-
ne poteskoce u dovodenju pritvorenika fizicki pred sud.

Treba osposobiti policijske stanice, zatvore i druge prostorije za pritvor za koris¢enje lin-
kova. Uspostavljanjem sistema za upotrebu takvih linkova treba da se osigura ne samo
da postoji dobra dvosmjerna komunikacija izmedu pritvorenika i suda, vec i da postoji
poseban povjerljivi link izmedu tog lica i njegovog advokata prije, tokom i nakon pred-
metnog postupka.

Potrebno je da sudije ¢vrstim dokazima potkrijepe rieSenja o odredivanju pritvora, kao i
da budu spremni da uzmu u obzir i razmotre dokaze koji idu u prilog suprotnom.

Za svako prekoracenje procesnih rokova u pogledu trajanja lisenja slobode potrebno je
dati jasne razloge da je to bilo striktno neophodno usljed vanrednih okolnosti. Poseban
prioritet treba dati odlucivanju u predmetima gdije je lice vec liseno slobode na znatan
period.

Briga o zastiti svih koji su ukljuceni u rad pravosudnih organa za vrijeme vanrednih okol-
nosti sa implikacijama po zdravlje i bezbjednost neizostavno ¢e imati uticaj na vodenje
postupaka pred sudovima. Kada postoje smetnje u radu za koje se ne ocekuje da budu
dugotrajane, moZda bi bilo primjereno usmjeriti resurse samo na hitne slucajeve.

Bez sumnje, hitnim slucajevima bi trebalo smatrati one koji ukljucuju liSenje slobode i
druge u kojima su procesni rokovi blizu isteka.

Pored toga, prikladno bi bilo tretirati kao hitne i one postupke koji su potrebni za zastitu
pojedinaca, npr. od nasilja u porodici ili porodicnoj zajednici i seksualnog zlostavljanja,
buduci da bi nemogucnost blagovremenog reagovanja i izricanja odgovarajucih mjera i
zabrana od strane suda mogla voditi povredi ¢l. 2 i 3 Konvencije.

»» Strana 17



Stoga postoji potreba za utvrdivanjem, po mogucnosti unaprijed, kriterijuma po kojima
bi se slucajevi smatrali hitnim i time dobili prioritet u sudskom odlucivanju o njima.

Da bi se sprijecio znacajniji prekid u vodenju sudskog postupka u slucaju pojave vanred-
nih okolnosti, neophodno je obaviti planiranje, procesne izmjene i obezbjedivanje kapa-
citeta prije nego sto dode do bilo kakvih vanrednih okolnosti.

Postupci se i dalje mogu voditi efikasno uz koris¢enje dokaza u digitalnom formatu umje-
sto u fizickom, uz unaprijedeni prethodni postupak i virtuelni postupak uz upotrebu razli-
citih formata, pri Cemu neki ili svi ucesnici u njima ucestvuju sa daljine.

Digitalizacija olaksava spremnost za razmjenu dokaza izmedu svih ucesnika u postupku
iomogucava uvid u njih bez ogranicenja pristupa koji je tipican za fizicke spise predmeta.
Kako bi se omogucilo dokazivanje u digitalnom formatu u svim vrstama sudskih postu-
paka, potrebno je usvojiti odgovarajuci pravni osnov za takvo koris¢enje. Istovremeno,
moralo bi da se uspostave odgovarajuci prakticni sistemi.

Duzina mnogih postupaka Cesto se moze skratiti putem prethodnog postupka, kojim se
omogucava ucesnicima da utvrde tacke sporenja, na nacin da nema potrebe iznositi do-
kaze o stvarima koje nijesu osporavane.

Pri donosenju odluke o vrstiili vrstama video linka koji Ce se koristiti trebalo bi uzeti u obzir
resurse koji su na raspolaganju ne samo u sudovima, tuzilastvima i advokatima, vec i
kod ostalih koji bi mogli biti ukljuceni u postupak, ukljucujuci sviedoke, kao i lica i medije
koji Zele samo da prate postupke. Link bi takode trebalo da omoguci djelotvorno usmeno
prevodenje u predmetima gdje je to potrebno za nekog od ucesnika u postupku.

Trebalo bi izvrsiti adekvatne tehnicke pripreme u pogledu nacina na koji Ce se osigurati
vjerodostojnost iskaza svjedoka i prakticne pretpostavke za njihovo unakrsno ispitivanje.
Osim toga, javna priroda postupaka zavisila bi od tehnickih mogucnosti u pogledu funk-
cionisanja video linka, koje bi ne samo omogucile pracenje postupka od strane ucesnika
samog postupka vec bi i osigurale da javnost i mediji budu obavijesteni o njihovom odr-
Zavanju u tac¢no odredeno vrijeme.

Djelotvornu i povjerljivu komunikaciju izmedu stranke i njenog advokata potrebno je
obezbijediti u svim virtuelnim postupcima, narocito u slucaju kada oni uéestvuju u njima
sa dvije razlic¢ite lokacije.

MoZda Ce, takode, biti potrebno izvrsiti odredene izmjene i dopune procesnih pravila za
odrzavanje rocista. Naime, pri uspostavljanju sistema potrebno je povesti racuna o teh-
nickim sredstvima kako bi svi ucesnici u postupku imali moguénost da intervenisu ili da
budu prekinuti.
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Il POGLAVLJE
PRAVO NA ZASTITU PRIVATNOSTI, UKLJUCUJUCI
ZASTITU LICNIH PODATAKA

Opsta razmatranja

Pravo na zastitu privatnosti, ukljucujuci zastitu licnih podataka, u Crnoj Gori uredeno
je primarnim zakonodavstvom.' Pored toga, Crna Gora je ¢lanica Savjeta Evrope (SE)
i potpisnica Konvencije o zastiti lica u odnosu na automatsku obradu li¢nih podata-
ka (Konvencija 108). Konvencija je osavremenjena 2018. godine i preimenovana u
Konvenciju 108+. Takode, SE je donio formalno neobavezujuce (soft law) instrumente
koji su konkretno usmjereni na obradu li¢nih podataka u oblasti sprovodenja zako-
na. S druge strane, Preporuka br. R (87) 152 sluZila je kao opsta smjernica za obradu
licnih podataka u kontekstu sprovodenja zakona. Na drugoj strani, u februaru 2018.
godine, SE je izdao prakti¢ni vodic za upotrebu li¢nih podataka u policijskom sektoru
(,Smjernice Savjeta Evrope namijenjene policiji”),? koji je neobavezujuceg karaktera,
ali ipak moze posluziti kao korisno uputstvo prilikom obrade li¢nih podataka od stra-
ne policije i drugih organa zaduZenih za sprovodenje zakona. Crna Gora postala je
¢lanica SE u maju 2007. godine kao 47. drzava ¢lanica, nakon 5to je jos 2005. godine
potpisala i ratifikovala Konvenciju 108. | Evropska konvencija o ljudskim pravima* i
Konvencija 108° stupile su na snagu u Crnoj Gori 6. juna 2006. godine.

U junu 2020. godine, Crna Gora je otvorila posljednje poglavlje u pregovorima za
pristupanje EU, $to znaci da bi nivo usaglasenosti crnogorskih zakona sa pravom EU
trebalo da bude relativno visok. Ve¢ 2013. godine otvoreno je Poglavlje 24 - Prav-
da, sloboda i bezbjednost, koje obuhvata i pravo na privatnost i zastitu podataka.
%Dakle, Crna Gora treba da je vec¢ usvojila svoje nacionalno zakonodavstvo iz oblasti

1 Ustav Crne Gore, SI. list Crne Gore, br. 1/2007 i 38/2013 - Amandmani I-XVI, dostupno na: https://
www.paragraf.me/propisi-crnegore/ustav-crne-gore.html.

2 Preporuka br. R (87) 15 Komiteta Ministara drzavama ¢lanicama kojom se ureduje upotreba
licnih podataka u policijskom sektoru, a koju je Savjet Ministara usvojio 17. septembra 1987.
godine na 410. sastanku zamjenika ministara. Za potrebe dublje analize, vidjeti Cannataci, J. A.,
& Caruana, M. M. (2013) Izvjestaj: preporuka R (87) 15 — dvadeset pet godina kasnije (eng. Report:
recommendation R (87) 15 — twenty—five years down the line), dostupno na: https://www.um.edu.
mt/library/oar/handle/123456789/26402.

3 Prakti¢ni vodi¢ o upotrebi licnih podataka u policijskom sektoru, 15. februar 2018. godine
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-
/16807927d5.

4 Podaci o zemlji https://rm.coe.int/168070975a.

5 Tabela potpisa i ratifikacija Ugovora 108, stanje od 1. avgusta 2020. godine, dostupno na:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures.

6  Evropska komisija, Evropska politika prosirenja i pregovori o prosirenju — Crna Gora (eng. Europe-
an Neighbourhood Policy and Enlargement Negotiations — Montenegro); https://ec.europa.eu/
neighbourhood-enlargement/countries/detailed-country-information/montenegro_en;  pri-
stupljeno 2. avgusta 2020. godine.
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zastite podataka koje bi vise ili manje bilo u saglasju i sa Regulativom (EU)2016/679
(Opsta regulativa o zastiti podataka (eng. General Data Protection Regulation) GDPR’
i Direktivom (EU) 2016/6808, koja se odnosi na rad policije i pravosudnih organa u
slu¢ajevima kada nadlezni organi obraduju licne podatke u cilju spre¢avanja izvrie-
nja krivi¢nih djela, sprovodenja istrage, otkrivanja i gonjenja ucinilaca krivi¢nih djela
(Direktiva o sprovodenju zakona (eng. Law Enforcement Directive — LED).?

Kao $to se vidjelo u odgovoru na pandemiju COVID-19, u Crnoj Gori su preduzete
razli¢ite mjere i radnje — bilo u vidu objavljivanja spiska lica kojima je izrecena mjera
obavezne samoizolacije na Vladinoj internet stranici ili koris¢enja li¢nih podataka sa
tog spiska za kreiranje aplikacije za pracenje, pri ¢emu su ove radnje mogle nega-
tivno uticati na pravo na privatnost i zastitu licnih podataka. Navedene radnje bice
uporedene sa utvrdenim standardima o zastiti podataka i predstavljene u nastavku.

Zastita podataka

Svako ima pravo na postovanje privatnog i porodi¢nog Zivota, doma i prepiske. Po-
Stovanje klju¢nih nacela zastite podataka, ukljucujuci adekvatni pravni osnov, jasno
definisane aktivnosti na obradi podataka, postovanje prava lica Ciji se podaci obraduju
i strogi nadzor od strane nezavisnog organa, od sustinskog su znacaja za osiguravanje
standarda u oblasti temeljnih prava.

Klju¢na nacela zastite podataka navedena u Konvenciji 108+, GDPR i LED su sljedeca:

« li¢ni podaci se obraduju zakonito, pravi¢no i na transparentan nacin [zakoni-
tost, pravicnost i transparentnost];

« li¢ni podaci prikupljaju se u odredene, izri¢ite i legitimne svrhe i ne obraduju se
dalje na nacin koji je nekompatibilan sa tom namjenom [ograni¢enje namjene]; '°

+ li¢ni podaci su relevantnii nijesu obimniji nego sto je to dovoljno za namjenu za
koju se obraduju [minimizacija podataka];

« li¢ni podaci su tacni i, po potrebi, azurirani [tacnost podatakal;

« li¢ni podaci se ¢uvaju u obliku koji omogucava identifikaciju lica ciji se podaci
obraduju, ne duze nego sto je to neophodno za namjenu za koju se li¢ni podaci
obraduju [ograni¢enje Cuvanja].

7 Regulativa (EU) 2016/679 Evropskog parlamenta i Savjeta od 27. aprila 2016. godine o zastiti
fizickih lica u odnosu na obradu podataka o li¢nosti i o slobodnom kretanju takvih podataka, i o
stavljanju Direktive 95/46/EC van snage (Opsta regulativa o zastiti podataka) [2016] OJ L 119/1.

8 Direktiva (EU) 2016/680 Evropskog parlamenta i Savjeta od 27. aprila 2016. godine o zastiti fizickih
lica u vezi sa obradom li¢nih podataka od strane nadleznih organa u svrhe sprecavanja, istrage, ot-
krivanja ili gonjenja krivi¢nih djela ili izvrdenja krivi¢nih kazni, i u vezi sa slobodnim kretanjem takvih
podataka, i o prestanku vazenja Okvirne odluke Savjeta 2008/977/JHA [2016] OJ L 119/89.

9 Nadalje, Crna Gora je ¢lanica UN, te stoga treba da postuje smjernice UN o privatnosti. Ipak, te
smjernice nijesu obavezujuce, a ovo poglavlje ce se usredsrediti na detaljnija pravila SE i EU i sud-
sku praksu. Pored toga, u skladu sa ¢lanom 17 Medunarodnog pakta o gradanskim i politickim
pravima (eng. International Covenant on Civil and Political Rights (ICCPR)), ¢ija je Crna Gora potpi-
snica, niko ne bi trebalo da bude podvrgnut proizvoljnom i nezakonitom mijesanju u privatnost.

10 Vidjeti, na primjer: Radna grupa za zastitu podataka iz ¢lana 29, Misljenje 03/2013 o ogranice-
nju namjene (eng. Opinion 03/2013 on purpose limitation), usvojeno 2. aprila 2013. godine.
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Vazno je da svi koji obraduju licne podatke, ukljucujuci javne organe, vode racuna o
postovanju svih nacela o zastiti podataka. Nadalje, svako ko obraduje licne podatke
mora da ima valjan pravni osnov da bi te podatke obradivao.”

Pravni osnovi zahtijevaju da obrada podataka bude neophodna za neku konkretnu
namjenu. Ukoliko se svrha koju treba posti¢i obradom moze na razuman nacin po-
sti¢i i bez takve obrade, zakonitost pravnog osnova u tom slucaju postaje upitna.
Pravni osnov se mora ustanoviti prije samog vrsenja obrade podataka i mora biti
dokumentovan. Ukoliko se svrha obrade podataka promijeni, moglo bi se nastaviti
sa takvom obradom u skladu sa prvobitnim pravnim osnovom, ali samo ukoliko je
nova svrha kompatibilna sa pocetnom.

Cak i ako bi se objavljivanje imena lica kojima je naloZzena samoizolacija moglo poka-
zati kao djelotvorna mjera, koriscenje takvih informacija moZda ne bi bilo u skladu sa
zahtjevom neophodnosti. Osim toga, ne bi trebalo da bude moguce dalje koriscenje
licnih podataka za druge, nekompatibilne namjene.

Svako ko vrsi obradu li¢nih podataka trebalo bi da uspostavi odgovarajuce sigur-
nosne mehanizme kako bi zastitio licne podatke od rizika poput slu¢ajnog ili neo-
vlas¢enog pristupa, unistenja, gubitka, upotrebe, izmjene ili objelodanjivanja. Sve
ovo se u jo$ vecoj mjeri odnosi na informacije koje se ti¢u zdravlja, $to ¢ini tzv. po-
sebne kategorije li¢nih podataka. Podaci o zdravlju obuhvataju informacije koje se
ticu proslog, sadasnjeg i buduceg, fizickog i mentalnog zdravlja pojedinca, i mogu
se odnositi na lice koje je bolesno ili zdravo.

Bududi da zloupotreba posebnih kategorija li¢nih podataka moze proizvesti i po-
sljedice u smislu klevete ili diskriminacije lica na koja se podaci odnose, obrada tih
vrsta licnih podataka zahtijeva dodatne garancije zastite i jae sigurnosne mjere.

Slicno tome, ESLIJP je saopstio da pravo na privatnost narocito vazi kada je rije¢ o
zastiti povjerljivih podataka vezanih za zdravlje lica, bududi da objavljivanje takvih
informacija moze imati Stetan uticaj na privatni i porodicni zivot lica i njegove od-
nosno njene socijalne i profesionalne okolnosti, ukljucujudi izlozenost stigmi (vi-
djeti Z protiv Finske, br. 22009/93, 25. februar 1997. godine i Mockute protiv Litvanije,
br. 66490/09, 27. maj 2018. godine).

PruZanje odgovarajucih garancija u pogledu zastite prava moglo bi obuhvatiti mo-
gucnost prikupljanja posebnih kategorija licnih podataka koja su iskljucivo vezana za
dodatne, posebne podatke o doti¢nim fizickim licima, te mogucnost njihovog adekvat-
nog osiguravanja, strozim pravilima o pristupu zaposlenih i zabrani prenosenja istih.

11 Dok se shodno ¢lanu 5.2 Konvencije 108+ ,0brada moze vrsiti na osnovu slobodne, konkretne,
upucujuce i nedvosmislene saglasnosti lica ciji se podaci obraduju ili nekog legitimnog osnova
propisanog zakonom’, GDPR propisuje Sest zakonskih osnova u ¢lanu 6.

12 Eksplanatorni izvjestaj uz Protokol o izmjenama i dopunama Konvencije o zastiti lica u odnosu
na automatsku obradu li¢nih podataka, Strazbur, 10. oktobar 2018. godine, Serija medunarod-
nih ugovora Savjeta Evrope - br. [223], [Eksplanatorni izvjestaj uz Konvenciju 108 izmijenjenu
Protokolom o izmjenama i dopunama] 10.
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Kori$¢enje podataka o lokaciji za potrebe aplikacije za pra¢enje namijenjene spre-
¢avanju Sirenja bolesti moze pokrenuti brojna pitanja u pogledu privatnosti. U
slucaju kada se li¢ni podaci obraduju bez znanja lica o tome, kao i u slu¢aju kada
se time omogucava njihova identifikacija, javljaju se ozbiljne sumnje u zakonitost
takve obrade podataka.

Upotreba aplikacija za pracenje kontakata trebalo bi da funkcionise na dobrovoljnoj
osnovi, a licne podatke koriscene za takve aplikacije ne bi trebalo koristiti u neke druge
svrhe. Pored toga, svaka aplikacija za pracenje trebalo bi da automatski obuhvata i
najvise mjere sigurnostii privatnosti. Gdje god je to moguce, licne podatke treba uciniti
anonimnim ili makar kriptovanim.

Pravo na privatnost i pravo na zastitu licnih podataka nijesu apsolutna prava. Ona
se moraju dovesti u ravnotezu sa drugim ljudskim pravima (uz izuzetak zabrane
mucenja i prava na ljudsko dostojanstvo, koji su apsolutna prava) i mogu podlijega-
ti specifi¢cnim izuzecima radi zakonite obrade li¢nih podataka koja se vrsi u vaznom
javnom ili privatnom interesu.

Ne bi trebalo biti blanko ili nepotrebnih izuzetaka od bilo kog prava na privatnost i
zastitu podataka.

U skladu sa objektivnim kriterijumima, svi izuzeci moraju se propisati zakonom,
moraju teziti ispunjenju legitimnog cilja, moraju postovati temeljna prava i slobo-
de i moraju biti neophodni i srazmjerni u demokratskom drustvu.

Preduslov kvaliteta zakona je neodvojivo vezan za uslov propisanosti zakonom, sto
je preduslov da bi se dozvolilo neko ogranicenje prava u skladu kako sa EKLJP tako
i sa Poveljom EU.” ESLJP je u vise prilika presudio da zakonska odredba treba da
ispunjava nekoliko kriterijuma kako bi zadovoljila uslov kvaliteta zakona, i to: zakon
treba da bude jasan, predvidiv i adekvatno dostupan (vidjeti Del Rio Prada protiv
Spanije, br. 42750/09, 21. oktobar 2013. godine; S.W. protiv Ujedinjenog Kraljevstva,
br. 20166/92, 22. novembar 1995. godine ili MM protiv Ujedinjenog Kraljevstva, br.
24029/07, 13. novembar 2012. godine). Dakle, mora biti dovoljno predvidiv i preci-
zno formulisan kako bi lica bila u mogu¢nosti da postupaju u skladu sa njim (vidjeti
Malone protiv UK, br. 8691/79, 2. avgust 1984. godine i Lebois protiv Bugarske, br.
67482/14, 19. oktobar 2017. godine). Cinjenica da neka mjera nije bila u skladu sa
zakonom je dovoljna da ESLJP zauzme stav da je doslo do povrede ¢lana 8 EKLJP i
nepotrebno je naknadno cijeniti da li je do takvog mijesanja doslo zarad ostvariva-
nja legitimnog cilja (vidjeti M.M. protiv Holandije, br. 39339/98, 8. april 2003. godine
ili Solska i Rybicka protiv Poljske, br. 30491/17 1 31083/17, 20. decembar 2018. godi-
ne). Sud pravde Evropske unije (SPEU) je odobrio takvo tumacenje u svojoj sudskoj
praksi."

13 Koen Lenaerts, Istrazujuci granice Povelje EU o osnovnim pravima (2012) 8. Revija za evropsko
ustavno pravo 375 (eng. Exploring the Limits of the EU Charter of Fundamental Rights' (2012) 8
European Constitutional Law Review 375).

14 Misljenje 1/15 (Ugovor o evidenciji imena putnika izmedu EU i Kanade), 26. jul 2017. godine,
EU:C:2017:592, stav 146.
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Clan 8 stav 2 EKLJP navodi legitimne ciljeve zbog kojih se moZe opravdati ograni-
Cavanje prava zasticenih ¢lanom 8 EKLJP. To su interesi nacionalne bezbjednosti,
javne bezbjednosti ili ekonomske dobrobiti zemlje, sprecavanje nereda ili krimi-
nala, zastita zdravlja, odnosno zastita prava i sloboda drugih (vidjeti MM protiv
Ujedinjenog Kraljevstva, br. 24029/07, 13. novembar 2012. godine; Handyside protiv
Ujedinjenog Kraljevstva, br. 5493/72, 7. decembar 1976. godine; S & Marper protiv
Ujedinjenog Kraljevstva, br. 30562/04 i 30566/04, 4. decembar 2008. godine) ili Khe-
lili protiv Svajcarske, br. 16188/07, 18. oktobar 2011. godine).

Kako bi se utvrdila neophodnost i srazmjernost mijesanja ustanovljenog nekim
zakonskim aktom, treba razmotriti da li je to mijeSanje bilo odgovarajuce za po-
stizanje legitimnog cilja i da li je to najmanje intruzivna mjera da bi se takav cilj
ostvario.

Kontrolor podataka mora biti u stanju da opravda svako ogranicavanje prava na zasti-
tu podataka i da pokaZe da je ono i neophodno i srazmjerno, u skladu sa jurisprudenci-
jom ESLJP SPEU. Neophodnost, kako je tumace i ESLIP i SPEU, podrazumijeva da mjere
moraju biti najmanje intruzivne, u poredenju sa drugim opcijama za postizanje istog
cilja.'s Srazmjernost znaci da prednosti koje proisticu iz izuzetka treba da nadmase ne-
dostatke koje taj izuzetak moZe izazvati u pogledu ostvarivanja temeljnih prava koja se
dovode u pitanje.”” Da bi se smanijili nedostaci i rizici po uzivanje prava na privatnost i
zastitu podataka, vazno je da takvi izuzeci u sebi sadrZe i odgovarajuce mjere zastite.’

Upotreba li¢nih podataka od strane policije i drugih organa za sprovodenje zakona
treba da bude vodena preporukama iz Smjernica Savjeta Evrope namijenjenih poli-
ciji i odredbama iz Direktive o sprovodenju zakona (LED), jer se one mogu pokazati
korisnim za strukturirani rad organa za sprovodenje zakona, kao i za postovanje
klju¢nih standarda za zastitu podataka. Kad god policija i drugi organi za sprovo-
denje zakona obraduju li¢cne podatke, treba osigurati da su ti podaci tacni, da se
¢uvaju na siguran nacin i da postoji vremenski rok nakon kojeg se brisu.

15 Evropski supervizor za zastitu podataka, Smjernice Evropskog supervizora za zastitu licnih poda-
taka za procjenu proporcionalnosti mjera kojima se ogranic¢avaju temeljna prava na privatnost i
na zastitu licnih podataka (eng. EDPS Guidelines on Assessing the Proportionality of Measures That
Limit the Fundamental Rights to Privacy and to the Protection of Personal Data)(2019) <https://
edps.europa.eu/sites/edp/files/publication/19-12-19_edps_proportionality_guidelines2_
en.pdf> pristupljeno 8. maja 2020. godine.

16 Presude od 16. decembra 2008. godine, Satakunnan Markkinapérssi i Satamedia, C 73/07,
EU:C:2008:727, stav 56; od 9. novembra 2010. godine, Volker und Markus Schecke i Eifert, C 92/09
i € 93/09, EU:C:2010:662, stav 77; presuda o Digitalnim pravima u Irskoj, stav 52, i od 6. oktobra
2015. godine, Schrems, C 362/14, EU:C:2015:650, stav 92, Objedinjeni predmeti C 203/15 i C
698/15 od 21. decembra 2016. godine, Tele2 Sverige AB (C 203/15) protiv Post- och telestyrelsen i
Drzavni sekretar unutrasnjih poslova (C 698/15) protiv Tom Watson, stav 96, Misljenje 1/15 od 26.
jula2017. godine, st. 140 141.

17 Evropski supervizor za zastitu podataka, Alati za procjenu neophodnosti mjera kojima se ogra-
nicava temeljno pravo na zastitu licnih podataka (eng. Necessity toolkit on assessing the necessity
of measures that limit the fundamental right to the protection of personal data), 11. april 2017.
godine, dostupno na https://edps.europa.eu/data-protection/our-work/publications/papers/
necessity-toolkit_en.

18 Agencija Evropske unije za temlja prava, Prirucnik za evropski zakon o zastiti podataka (eng. Han-
dbook on European Data Protection Law), izdanje iz 2018. godine, 46.
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Kako bi se osigurala ta¢nost licnih podataka u kontekstu sprovodenja zakona, li¢ni
podaci zasnovani na cinjenicama treba da budu odvojeni od li¢nih podataka koji
se odnose na subjektivne ocjene. Nadalje, treba definisati kategorije lica koja mogu
postati predmet mijeSanja (vidjeti Roman Zakharov protiv Rusije, br. 47143/06, 4.
decembar 2015. godine). Treba utvrditi jasnu proceduru brisanja podataka (vidje-
ti S. i Marper protiv Ujedinjenog Kraljevstva, br. 30562/04 i 30566/04, 4. decembar
2008. godine ili Gaughran protiv Ujedinjenog Kraljevstva, br. 45245/15, 13. jun 2020.
godine). Osim toga, kontrolori podataka treba da vode evidenciju o radnjama koje
preduzimaju u sklopu obrade, a koje treba da budu dostavljene nadzornom orga-
nu za zastitu podataka, na zahtjev.

To bi omogucilo bolje strukturirane datoteke, povecano povjerenje u organe nadlezne
za sprovodenje zakona i djelotvoran nadzor nad procedurama obrade podataka. Sva-
ko lice ciji se podaci obraduju treba da ima mogucnost da trazi od nadzornog organa
za zastitu podataka da preduzme radnje u cilju ispitivanja navoda iz prigovora koji se
ticu prava tog lica u vezi sa obradom njegovih licnih podataka.

GDPR, LED i Konvencija 108+ stavljaju veci naglasak na ulogu nadleznih nadzornih
organa nego $to je to bio slucaj sa dokumentima koji su im prethodili. Njima se
konstatuje da moze biti potrebno vise od jednog organa da bi se odgovorilo na
konkretne okolnosti u drugacijem pravnom sistemu. Pored toga, mogu se uspo-
staviti posebni nadzorni organi za zastitu podataka, a Cije su aktivnosti ograni¢ene
na neku specificnu oblast (na primjer, u sektoru elektronskih komunikacija, sektoru
zdravstva, javnom sektoru itd.).

Svi nadzorni organi za zastitu podataka treba da imaju neophodne infrastrukturne i
finansijske, tehnicke i ljudske resurse za neodlozno i efikasno djelovanje. Prikladnost tih
resursa treba stalno da bude predmet revizije. Nadzorni organ za zastitu podataka ne
moze efikasno da stiti prava i slobode pojedinaca ukoliko svoje funkcije ne obav-
lja potpuno nezavisno.™ Vise je cinilaca koji doprinose garantovanju nezavisnosti
nadzornog organa u vrsenju njegovih funkcija.?*® Pored toga, sustinski je vazno da
nadzorni organ proaktivno obezbjeduje vidljivost svojih aktivnosti, funkcija i ovla-
$¢enja. Time se, takode, osigurava transparentnost prema javnosti i povecava po-
vjerenje u njegov rad.

Osim ostvarivanja svojih prava kod kontrolora podataka, lica ciji se podaci obraduju
takode imaju na raspolaganju nekoliko pravnih ljekova protiv neodgovarajuceg po-
stupanja kontrolora podataka. Najcesci pravni lijek u upravnom postupku je prigovor
nadzornom organu za zastitu podataka, a u sudskom — odstetni zahtjev protiv kon-

19 Vidjeti i: Sud pravde Evropske unije, Presuda Suda (Velikog vije¢a) od 9. marta 2010. godine u
predmetu C -518/07, Komisija protiv Savezne Republike Njemacke, ECLI:EU:C:2010:125.

20 1) sastav organa; 2) nacin imenovanja njegovih ¢lanova; 3) duzina mandata i uslovi prekida
njihovih funkcija; 4) moguénost da ucestvuju na relevantnim sastancima bez neprimjerenih
ograni¢enja; 5) mogucnost konsultovanja tehnickih i drugih stru¢njaka ili odrzavanja eksternih
konsultacija; 6) da organ ima dovoljno resursa na raspolaganju; 7) mogucnost da samostalno
zaposljavaju sopstveni kadar; ili dono3enje odluka bez uplitanja spolja, bilo neposrednog ili
posrednog. Vdijeti i: Cl. 52 do 54 GDPR o nezavisnosti, opstim uslovima za ¢lanove nadzornog
organa i pravilima o osnivanju nadzornog organa.
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trolora. Ostali pravni ljekovi ukljucuju Zalbe na odluke nadzornog organa za zastitu
podataka i upravne postupke protiv kontrolora.

Nadzorni organ za zastitu podataka treba da obavjestava javnost o svojim aktivnosti-
ma, na primjer putem godisnjih izvjestaja, kako bi se podigla svijest o tome i izgradilo
povjerenje kod gradana.

IzvrSavanje zadataka nadzornog organa za zastitu podataka ukljucuje opstu zabra-
nu trazenja ili prihvatanja uputstava spolja - npr. od vlade. Medutim, to ne sprecava
nadzorne organe da zatraZe savjet stru¢njaka ukoliko se to smatra potrebnim. Ipak,
to je dozvoljeno samo u mjeri u kojoj nadzorni organ za zastitu podataka moze da
odlucuje nezavisno.”!

Bez obzira na njegovu nezavisnost, treba obezbijediti mogucnost podnosenja Zalbe
protiv odluka nadzornog organa o zastiti podataka pred sudovima, u skladu sa nace-
lom vladavine prava.

Preporuke

Potrebno je podizati svijest gradana o njihovim pravima. To se odnosi, na primjer, na
pravo da neciji licni podaci ne budu javno dostupni na internet stranici.

Svaka obrada licnih podataka vrsena radi suzbijanja pandemije kakva je COVID-19
mora biti srazmjerna njenom dejstvu. U slucaju onih koje se vrse po osnovu odstupa-
nja, iste ne treba da traju duZe nego sto je striktno neophodno usljed date situacije.
U svim slucajevima je od sustinske vaZnosti da postoji pravni osnov za svako ograni-
cavanje prava na privatnost i zastitu podataka. Nadalje, treba uspostaviti adekvatne
garancije zastite kako bi se izbjegla svaka proizvoljnost u primjeni mjera koje zadiru u
prava na privatnost i zastitu podataka.

Obrada posebnih kategorija licnih podataka zahtijeva dodatne garancije zastite i jace
sigurnosne mjere kako bi se lica zastitila pred rizikom od posljedica klevete ili diskrimi-
nacije.

U pogledu prikladnih i konkretnih mjera kojima se stite prava lica ¢iji se podaci obra-
duju, preporucljivo je da se pri evidentiranju licnih podataka koriste pseudonimi i en-
kripcija. Pristupne kljuceve treba davati fragmentirano, samo onima koji su zaduzeni
za pracenje postovanja mjere. Kako bi se verifikovao pristup informacijama koje se ti¢u
zdravlja lica, zapisi o pristupu treba da dokumentuju svaku obradu licnih podataka o
kojima je rijec. Niko ko nema dozvolu za pristup ne smije biti u mogucnosti da pristupi
podacima.

21 Vidjeti: Eksplanatorni izvjestaj uz Protokol o izmjenama i dopunama Konvencije o zastiti lica
u odnosu na automatsku obradu li¢nih podataka, Strazbur, 10. oktobar 2018. godine, Serija
medunarodnih ugovora Savjeta Evrope - br. [223], [Eksplanatorni izvjestaj uz Konvenciju 108
izmijenjenu Protokolom o izmjenama i dopunama], 20-22.
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Sistematsko i obimno pracenje lokacije i/ili kontakata posredstvom aplikacija za prace-
nje predstavlja teSko zadiranje u privatnost lica. Ono se moZe opravdati iskljucivo ako
korisnici dobrovoljno pristanu na takvo pracenje.?

«  Prije pocetka primjene aplikacije za pracenje koja ukljucuje obradu velikog broja
licnih podataka treba izvrsiti procjenu uticaja na zastitu podataka,”

«  Kontrolor podataka za svaku aplikaciju za pracenje kontakta treba da bude jasno
definisan;

« Svrha aplikacije mora biti dovoljno precizna da iskljuci svaku dalju obradu za na-
mjene koje nijesu povezane sa njom;

« Pazljivo treba razmotriti nacela minimizacije podataka, tacnosti podataka i ogra-
nic¢avanja njihovog ¢uvanja;

- Svaka aplikacija za pracenje treba da primjenjuje visoko-sigurnosne mjere i ade-
kvatne garancije zastite;

« Mora postojati jasan pravni osnov za obradu/¢uvanje/pristup licnim podacima.**
Za svaku operaciju obrade koja nije striktno neophodna, kontrolor treba da traZi
dodatnu saglasnost od korisnika.”®

Uskladenost aplikacija za pracenje i njihovih algoritama sa pravilima treba da bude
podlozZna reviziji, kao i da strucna lica redovno vrse potrebne kontrole. Li¢ni podaci tre-
ba da budu kriptovani, pod pseudonimima ili anonimni, ukoliko je moguce. Koncept
anonimizacije se Cesto pogresno razumije i mijesa se sa pseudonimizacijom.®

22 Evropski odbor za zastitu podataka, Smjernice 04/2020 o upotrebi alatki za pracenje na osnovu
podataka o lokaciji i kontaktima u kontekstu izbijanja Kovida-19 (eng. Guidelines 04/2020 on the
use of location data and contact tracing tools in the context of the COVID-19 outbreak), usvojene
21. aprila 2020. godine, 7.

23 O sprovodenju Procjene uticaja na zastitu podataka, vidjeti npr. Radna grupa za zastitu poda-
taka iz ¢lana 29, Smjernice za procjenu uticaja na zastitu podataka i utvrdivanje mogu li postupci
obrade ‘vjerovatno prouzrokovati visok rizik’ u smislu Regulative 2016/679 (eng. Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is ‘likely to result
in a high risk’ for the purposes of Regulation 2016/679), donesene 4. aprila 2017. godine, te po-
sljednji put revidovane i donesene 4. oktobra 2017. godine. Vidjeti i: Evropski odbor za zastitu
podataka, Preporuka 01/2019 o nacrtu liste Evropskog supervizora za zastitu podataka u vezi
sa operacijama obrade koje podlijezu zahtjevu za procjenu uticaja na zastitu podataka (¢lan
39.4 Regulative (EU) 2018/1725) (eng. Recommendation 01/2019 on the draft list of the Eu-
ropean Data Protection Supervisor regarding the processing operations subject to the requ-
irement of a data protection impact assessment (Article 39.4 of Regulation (EU) 2018/1725)
od 10. jula 2019. godine. Napominjemo da se djelokrug regulative (EU) 2018/1725 odnosi
samo na institucije, tijela i agencije EU. Ipak, mogu se izvudi sli¢nosti kod obrade izvrsene
shodno GDPR i, na osnovu toga, lista operacija obrade koje podlijezu zahtjevu za procjenu
uticaja na zastitu podataka. Na listi koju je izdao Evropski supervizor za zastitu podataka,
vidjeti: Odluka o Evropskom supervizoru za zastitu podataka od 16. jula 2019. godine o lista-
ma za procjenu uticaja na zastitu podataka izdatim shodno ¢lanu 29 st. 4 i 5 Regulative (EU)
2018/1725, 16. jul 2019. godine.

24 Pravniosnov ili zakonodavna mjera koja pruza legitiman osnov za upotrebu aplikacija za prace-
nje kontakata treba da ukljuci smislene garancije zastite.

25 Sama Cinjenica da se koris¢enje aplikacija za pracenje kontakata odvija na dobrovoljnoj osnovi
ne znadi da ¢e obrada licnih podataka obavezno biti zasnovana na saglasnosti. Kada javni or-
gani pruzaju uslugu na osnovu mandata koji im je dodijeljen na osnovu i u skladu sa uslovima
propisanim zakonom, ¢ini se da je najrelevantniji pravni osnov za obradu neophodnost radi
izvrSenja zadatka u javnom interesu.

26 Naime, brojna istrazivanja su pokazala da podaci o lokaciji za koje se smatralo da su podvrgnuti
anonimizaciji mozda zapravo nijesu bili u potpunosti anonimizovani. Razlog je u tome $to su
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Nadalje, koris¢enje aplikacije za borbu protiv pandemije moZe dovesti do prikupljanja
podataka o zdravlju lica. Obradu podataka o zdravlju bi trebalo dozvoliti jedino kada
je takva obrada neophodna zarad javnog interesa u oblasti javnog zdravlja i kada is-
punjava prethodno navedene zahtjeve koji se odnose na obradu posebnih kategorija
licnih podataka.

Uopsteno gledano, o povredama licnih podataka trebalo bi obavijestiti barem nadzor-
ni organ za zastitu podataka. Zavisno od okolnosti koje su dovele do povrede, trebalo
bi obavijestiti i lice ili lica ciji se podaci obraduju. U slucaju da je nadzorni organ za
zastitu podataka obavijesten, takvo obavjestenje treba da obuhvati barem opis karak-
tera povrede i mjere koje su preduzete za ublazavanje rizika po lica.

Nadzorni organ za zastitu podataka igra presudnu ulogu u obavjestavanju lica na koja
se podaci odnose i opste javnosti o povredama podataka. Medutim, bez obzira na to
da li je obavezno o nekoj povredi obavijestiti nadzorni organ ili ne, kontrolor treba sve
povrede da dokumentuje.?”

Nadzorni organi za zastitu podataka sluZe kao nezavisni upravni organi i jedinstvene
organizacije koje obavljaju centralnu funkciju u definisanju temeljnih prava pojedina-
ca.” Treba konsultovati nadzorne organe prije odredenih vrsta obrade, kada kontrolori
ili obradivaci vrse procjenu uticaja na licne podatke i kada treba primijeniti odgovara-
juce sigurnosne mjere.

Pored toga, nadzorni organ za zastitu podataka treba da usmjerava kontrolore, na pri-
mjer, izradom liste visokorizi¢nih operacija obrade za koje je potrebna procjena uticaja
na zastitu podataka.

Konacno, nadzorni organ za zastitu podataka treba da pomogne pojedincima da
ostvare svoja prava. Za te zadatke, nadzornom organu treba da budu data dovoljna
istrazna, korektivna i savjetodavna ovlaséenja, jer bi u suprotnom njegova uloga osta-
la mrtvo slovo na papiru. Medutim, jos je vaznije da nadzorni organ za zastitu podata-
ka djeluje u potpunosti nezavisno.

tragovi mobilnosti pojedinaca samom svojom prirodom medusobno povezani i jedinstveni.
Stoga mogu biti ranjivi, u smislu pokusaja ponovne identifikacije pod odredenim okolnostima.
Vidjeti: de Montjoye et al. (2013) Jedinstveni u masi: Granice privatnosti ljudske mobilnosti (eng.
Unique in the Crowd: The privacy bounds of human mobility) i Pyrgelis et al. (2017) Kuc, kuc, ko je?
Izvodenje zakljucka o pripadnosti na osnovu agregatnih podataka o lokaciji (eng. 'Knock Knock,
Who's There? Membership Inference on Aggregate Location Data).

27 Vidjeti npr. ¢lan 33(5) Regulative (EU) 2016/679. Radna grupa za zastitu podataka iz ¢lana 29
Smijernice za obavjestavanje o povredi licnih podataka shodno Regulativi 2016/679 (eng. Guide-
lines on Personal data breach notification under Regulation 2016/679), usvojene 3. oktobra 2017.
godine, te posljednji put revidirane i usvojene 6. februara 2018. godine. Vidjeti i: Evropski supervizor
za zastitu podataka, Smjernice o obavjestavanju o povredi licnih podataka, namijenjene institucija-
ma i tijelima Evropske unije (eng. Guidelines on personal data breach notification For the European
Union Institutions and Bodies), 7. decembar 2018. godine.

28 Paul de Hert i Juraj Sajfert, Uloga organa za zastitu podataka u nadziranju policije (eng. The Role
of the Data Protection Authorities in Supervising Police), Chloé Briére i Anne Weyembergh (2017)
Neophodne ravnoteZe u krivicnom pravu EU: Proslost, sadasnjost i buducnost (eng. The Needed Ba-
lances in EU Criminal Law: Past, Present and Future), 246.
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Za sve buduce aplikacije za pracenje moZe biti korisno uzeti u obzir druge aplikaci-
je koje su razvijene. Na primjer, za aplikaciju ,,Corona app’ koju je izradila njemacka
vlada, pretpostavlja se da je podesna za zastitu podataka, jer ne dozvoljava nikakvo
geolociranje, izbjegava se centralno ¢uvanje bilo kakvih podataka i bazira se na blu-
tutu (Bluetooth). Pored toga, aplikacija je razvijena na nacin zasnovan na otvorenim
izvorima i bazirana na preporukama stru¢njaka za zastitu podataka.?® Uz to, Evropska
komisija je izdala Smjernice o aplikacijama koje pomazu u borbi protiv pandemije Ko-
vid 19 u vezi sa zastitom podataka.*

I na kraju, Prirucnik SE o Postovanju demokratije, vladavine prava i ljudskih prava u
okviru zdravstvene krize izazvane pandemijom COVID-19 moZe se pokazati kao kori-
san alat za pruZanje smjernica u vremenima pandemije.’’ Kao sto navodi Evropski od-
bor za zastitu podataka, ,licni podaci i tehnologija koji se koriste da pomognu u borbi
protiv pandemije COVID-19 treba da se koriste za osnaZivanje, a ne za kontrolisanje,
stigmatizovanje ili represiju usmjerenu ka pojedincima”*?

29 https://www.bundesregierung.de/breg-de/themen/corona-warn-app.

30 Kominike iz Smjernica Komisije o aplikacijama koje pomazu u borbi protiv pandemije Kovid 19
u vezi sa zastitom podataka (2020/C 124 1/01) [2020] OJ C 124/1, dostupno na: https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=CELEX:52020XC0417(08).

31 Generalna sekretarka SE o postovanju demokratije, vladavini prava i ljudskim pravima u okviru
zdravstvene krize Kovid 19 - Alati za drzave ¢lanice, SG/Inf(2020)11, 7. april 2020. godine, do-
stupno na: https://rm.coe.int/sg-inf-2020-11-respecting-democracy-rule-of-law-and-human-
rights-in-th/16809e1f40.

32 Evropski odbor za zastitu podataka, Smjernice 04/2020 o upotrebi alatki za pracenje na osnovu
podataka o lokaciji i kontaktima u kontekstu izbijanja Kovida-19 (Guidelines 04/2020 on the use
of location data and contact tracing tools in the context of the COVID 19 outbreak), usvojene 21.
aprila 2020. godine, 3.
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I POGLAVLIJE
FREEDOM OF EXPRESSION

Opsta razmatranja

»Slobodno i kvalitetno novinarstvo je tekovina demokratije. Pandemija nas je pod-
sjetila na sustinsku ulogu koju imaju novinari i medijski profesionalci, kroz pruzanje
pouzdanih informacija, suprotstavljanje dezinformacijama koje mogu izazvati pa-
niku i kroz trazenje odgovornosti donosilaca odluka pred javnosc¢u“3?

Obezbjedivanje postovanja prava na informisanje je neophodan odgovor na pan-
demiju COVID-19. Vlade Sirom svijeta donose teske odluke o nacinima reagovanja
na COVID- 19. Zadrzavanje otvorenosti pomaZe da se osigura povjerenje javnosti
i odgovornost u djelovanju vlade. To takode javnost ¢ini svjesnijom situacije, te u
skladu sa tim ljudi i djeluju kako bi zastitili sebe i svoje zajednice.

Nadalje, to ljudima omogucava da razumiju donijete odluke; nauc¢nicima i drugim
stru¢njacima da ih temeljno analiziraju i predlazu njihovo unapredivanje; novinarima i
izabranim predstavnicima da preispituju zvani¢ne izjave i aktivnosti iz perspektive koja
je utemeljena na informacijama; a zemljama da razmjenjuju iskustva i uce iz iskustava
drugih. Pravo na informisanje je presudno za izgradivanje povjerenja izmedu vlade i
javnosti. Kada javnost zna sta vlada radi kako bi se izborila sa pandemijom, to gradi po-
vjerenje, doprinosi ve¢em stepenu svijesti i otvara dijalog sa institucijama koji ¢e uroditi
boljim obrascima ponasanja drustva. Ovo je izuzetno vazno zato sto intruzivne mjere
usmjerene ka ograni¢avanju slobodnog kretanja i udruzivanja i ka spre¢avanju drus-
tvenih okupljanja nece biti prihvacene osim ukoliko se jasno i brzo ne objasne javnosti.

Specijalni izaslanik UN za ljudska prava konstatovao je da su drzave u obavezi da u
hitnim situacijama koje se odnose na javno zdravlje obavjestavaju javnost, bududi
da se od svakog djelotvornog sistema reagovanja u hitnim situacijama zahtijeva da
javnost raspolaze korisnim, blagovremenim, istinitim, dosljednim i odgovaraju¢im
informacijama, bez odlaganja i tokom cijelog njihovog trajanja.

Kao sto se moglo vidjeti Sirom Evrope, pristup pouzdanim informacijama igrao je
znacajnu ulogu u suzbijanju pandemije. Istovremeno, sloboda izrazavanja postala

33 lzjava gde Dunje Mijatovi¢, Komesarke Savjeta Evrope za ljudska prava, uoci Svjetskog dana
slobode medija.

34 Savjet UN za ljudska prava, lzvjestaj specijalnog izvjestioca o pravu svih na uzZivanje najviseg
dostiznog standarda fizickog i mentalnog zdravlja, Annad Grover. Dodatak: Misija u Japanu, A/
HRC/23/41/Add.3, 31. jul 2013. godine, https://www.ohchr.org/Documents/HRBodies/HRCo-
uncil/RegularSession/Session23/A-HRC-23-41-Add3_en.pdf.
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Vlade treba da osiguraju slobodan, neogranicen pristup informacijama, kao i da se
uzdrZe od uvodenja ogranicenja na slobodan protok informacija. Javni pristup infor-
macijama olaks$ava sposobnost javnosti da procjenjuje i raspravlja o procesima odluci-
vanja koji uticu na njihove Zivote, tako sto podstice svjesno ucesce i debatu.

Protiv dezinformacija

Lazne tvrdnje su postale toliko rasprostranjene tokom pandemije da je Svjetska
zdravstvena organizacija to nazvala,infodemijom” Izlazenje na kraj sa dezinforma-
cijama tokom pandemije je, ¢ini se, od presudne vaznosti za blagostanje gradana.
Kao $to je Evropska komisija istakla u martu 2020. godine, vlade treba da poveca-
ju napore usmjerene ka rjesavanju problema laznih informacija.* Ipak, preduzete
mjere takode treba da uzmu u obzir standarde slobode izrazavanja.

Prvo, vazno je napraviti razliku izmedu nezakonitog sadrZaja i sadrZaja koji je Stetan,
ali ne i nezakonit. Zatim, nejasne su granice izmedu razlicitih vidova laznog ili obma-
njujuceg sadrZaja: od dezinformacije, sto se definise kao namjerno, do pogresne infor-
macije, koja moZe biti nenamjerna. Motivacija se moZe kretati od operacija stranih ak-
tera sa ciljanim uticajem do cisto ekonomskih motiva. Potreban je kalibrisani odgovor
na svaki od ovih izazova. Osim toga, potrebno je izloZiti vise informacija sudu javnosti
i unaprijediti analiticke kapacitete.

Kao sto je istakla Evropska komisija®, borba protiv dezinformacija treba da se sastoji
od koordinisanog djelovanja razli¢itih vladinih tijela. Takode treba da obuhvati i on-
lajn platforme. Nadalje, potrebni su dodatni napori, povecana transparentnost i veca
odgovornost na onlajn platformama. Osiguravanje slobode izraZzavanja i pluralisticke
demokratske debate treba da budu glavno sredstvo za odgovor na dezinformacije.
Odgovor na dezinformacije takode treba da znaci osnaZivanje gradana; podizanje
svijesti gradana i povecanje otpornosti drustva podrazumijeva omogucavanje gra-
danima da ucestvuju u demokratskoj raspravi kroz ocuvanje pristupa informacijama
i slobode izrazavanja, unapredivanjem medijske i informaticke pismenosti gradana,
ukljucujuci kriticko misljenje i digitalne vjestine. To se moze postici kroz projekte me-
dijske pismenosti i kroz podrsku organizacijama civilnog drustva.

Medijska sloboda i pandemija

Sloboda izraZzavanja je jedan od sustinskih temelja svakog slobodnog i demokrat-
skog drustva¥, i to je jedan od osnovnih uslova za samoispunjenje svakog Covje-
ka.*®To pravo je neophodno za ostvarenje transparentnosti i odgovornosti, i sustin-

35 Dostupno na: https://ec.europa.eu/commission/presscorner/detail/en/ip_20_1006.

36 Zajednicko saopstenje Evropskom parlamentu, Evropskom savjetu, Savjetu, Evropskom eko-
nomskom i socijalnom komitetu i Komitetu regiona Borba protiv dezinformacija o COVID-19
- Prepoznavanije ¢injenica JOIN/2020/8.

37 The Sunday Times (Br. 2) protiv Ujedinjenog Kraljevstva, Predstavka br. 13166/87 (26. novembar
1991. godine), stav 71; Komitet UN za ljudska prava, Opsti komentar br. 34, ¢lan 19, Slobode
misljenja i izrazavanja, 12. septembar 2011. godine, UN Doc. CCPR/C/GC/34, stav 2.

38 Kardcsony i drugi protiv Madarske, Predstavka br. 42461/13 i 44357/13 (17. maj 2016. godine),
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ski je vazno za unapredenje i zastitu ljudskih prava.** Budu¢i da se vecina sudskih
predmeta proisteklih iz ¢lana 398 Krivicnog zakonika odnosila na onlajn sadrzaje,
treba napomenuti da je ESLJP po prvi put konstatovao da se ¢lan 10 Konvencije
mora tumaciti tako da drzavama nalaze pozitivhu obavezu uspostavljanja odgo-
varajuceg regulatornog okvira kako bi se osigurala efikasna zastita slobode izra-
Zavanja novinara na internetu.”’ Sud od tada na onlajn sadrzaje primjenjuje opsta
nacela koja proizilaze iz sudske praske u vezi sa ¢clanom 10.4!

Vlada treba da uspostavi requlatorni okvir kako bi osigurala zastitu slobode izraZzava-
nja, ukljucujuci slobodu izrazavanja na internetu.

Treba naglasiti da standardi za zastitu slobode izraZzavanja vaze ne samo za infor-
macije ili ideje na koje se gleda blagonaklono ili se smatraju neuvredljivim ili na-
ilaze na ravnodusnost, vec¢ vaze i za one koje vrijedaju, zapanjuju ili uznemiruju
drzavu ili bilo koji dio njenog stanovnistva.*> Pored toga, u korist navedenog ide i
zastita shodno ¢lanu 10 Evropske konvencije o ljudskim pravima. U predmetu Salov
protiv Ukrajine, ESLJP je konstatovao da ,¢lan 10 [EKLJP] kao takav ne zabranjuje
raspravu o primljenim informacijama ili njihovo Sirenje ¢ak ni kada se uveliko sum-
nja da bi informacija mogla biti neistinita. Ukoliko bi se sugerisalo drugacije, to bi
moglo pojedince da lisi prava na izraZzavanje svojih stavova i misljenja o izjavama
koje se objave posredstvom masovnih medija, te bi stoga nametnulo nerazumno
ograni¢enje na slobodu izrazavanja propisanu u ¢lanu 10 Konvencije”*

Sloboda izraZzavanja obuhvata i informacije na koje se ne gleda blagonaklono ili koje
cak mogu biti lazne. Vlade treba da se suzdrze od ograni¢avanja takvih informacija.

Sloboda izrazavanja, uklju¢ujuci i kada se upraznjava na internetu, od klju¢ne je
vaznosti tokom medunarodnih vanrednih situacija koje se odnose na zdravlje, kao
$to je globalna pandemija COVID-19. Specijalni izvjestilac UN za unapredenje i
zastitu prava na slobodu misljenja i izrazavanja Devid Kaje (David Kaye) nedavno
je istakao da sloboda izrazavanja ide ,ruku pod ruku” sa javnim zdravstvom.** U
njegovom nedavnom izvjestaju upu¢enom Savjetu UN za ljudska prava, primije-
tio je da se ,za vrijeme globalne pandemije, slobodan protok informacija, koji nije
ometen prijetnjama, zastrasivanjem i kaznama, Stiti Zivote i zdravlje, te omogucava
i unapreduje kriticke socijalne, ekonomske, politicke i druge rasprave o javnim po-
litikama, kao i odlucivanje”*

stav 132; Komitet UN za ljudska prava, Opsti komentar br. 34, ¢lan 19, Slobode misljenja i izra-
Zavanja, 12. septembar 2011. godine, UN Doc. CCPR/C/GC/34, stav 2.

39 Komitet UN za ljudska prava, Opsti komentar br. 34, ¢lan 19, Slobode misljenja i izrazavanja, 12.
septembar 2011. godine, UN Doc. CCPR/C/GC/34, stav 3.

40 Urednistvo Pravoye Delo i Shtekel protiv Ukrajine, Predstavka br. 33014/05 (5. maj 2011. godine),
stavovi 61-64.

41 Npr. Magyar Jeti ZRT, Predstavka br 11257/16 (4. decembar 2018. godine).

42 The Sunday Times (Br. 2) protiv Ujedinjenog Kraljevstva, Predstavka br. 13166/87 (26. novembar
1991. godine), stav 50.

43 Salov protiv Ukrajine, Predstavka br. 65518/01 (6. septembar 2005. godine), stav 113.

44 Specijalniizvjestilac UN za unapredenje i zastitu prava na slobodu misljenja i izrazavanja, |zvjestaj
Specijalnog izvjestioca za unapredenje i zastitu prava na slobodu misljenja i izrazavanja: Pande-
mije bolestii sloboda misljenja i izrazavanja, UN Doc. A/HRC/44/49, 23. april 2020. godine, stav 10.

45 |bid, stav 6.
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Stoga ¢e zadiranje u pravo na slobodu izraZzavanja, poput postupaka koji su pokre-
nuti zbog izazivanja panike i nereda, biti opravdano samo ako je ,propisano zako-
nom’, ako tezi ostvarenju,legitimnog cilja’, i ako je,neophodno”i,srazmjerno”. Kao
sto je istakao Specijalni izvjestilac UN, ova nacela ,se primjenjuju na sve; ona se ne
odbacuju tek tako u kontekstu napora za rjeSavanje prijetnje javnom zdravlju zbog
pandemije COVID-19"4

U tom kontekstu, slucajeve iz Crne Gore treba razmatrati u skladu sa testom koji se
sastoji od 3 koraka, a koji primjenjuje ESLJP. Najrpije treba naglasiti da se cilj ¢lana 398
Krivicnog zakonika Crne Gore ¢ini jasnim i da je vezan za zastitu od dezinformacija i
laZnih vijesti. Stoga ¢e u narednim odjeljcima biti rijeci o jasnoci zakona i srazmjernosti.

Svako ometanje slobode izraZavanja od strane vlasti bilo bi opravdano jedino ako je
propisano zakonom, ako tezi letigimnom cilju i ako bi bilo neophodno i srazmjerno.

Propisano zakonom - lako su krivi¢ni postupci pokrenuti na osnovu ¢lana 398
Krivicnog zakonika Crne Gore, taj zakonski osnov moze izazvati sumnje, gledano
iz perspektive medunarodnih standarda. ESLJP je dosljedno tvrdio da mjera koja
ogranicava slobodu izrazavanja, osim $to mora imati zakonski osnov u domacem
zakonodavstvu, mora biti donijeta na osnovu zakona koji je dostupan datom licu
i ¢iji su efekti predvidivi.*” Sud je razradio koncept ,predvidivosti’, navodeci da se
»,norma ne moze smatrati zakonom u smislu [¢lana 10(2) EKLJP], osim ako je formu-
lisana sa dovoljno preciznosti kako bi svaki gradanin mogao usmijeriti svoje pona-
$anje; odnosno da onili ona moraju biti u stanju — ako je potrebno uz odgovarajuce
savjete - da predvide, u mjeri koja je razumna u datim okolnostima, posljedice do
kojih ih preduzimanje odredene radnje odnosno ponasanja moze dovesti“* Na-
dalje, Sud je saopstio da zakon mora da bude uskladen i sa ,vladavinom prava’,
$to znadi da,u domacem zakonodavstvu moraju postojati odgovarajuce garancije
zastite protiv proizvoljnih uplitanja drzavnih organa“*

Zakon na kom se zasnivaju bilo kakva ogranicenja slobode izrazavanja moraju biti do-
stupni, predvidivi i formulisani sa dovoljnom preciznoscu.

Treba napomenuti da su krivi¢ni predmeti formirani po osnovu krsenja ¢lana 398
tokom pandemije COVID-19 pokazali da ¢lan 398 Krivicnog zakonika Crne Gore na-
vodi na sumnju u pogledu postovanja nacela zakonitosti. Porducje primjene pred-
metne zakonske norme je nejasno, a znacenje izraza nerazumiljiivo, $to sve ukupno
sprecava lica da postupaju na nacin kojim nece krsiti zakon. Na primjer, pojmovi
kao sto su,panika”i,lazne vijesti” nijesu jasno definisani, $to bi moglo biti predmet
zloupotrebe od strane onih koji su nadlezni za sprovodenje te odredbe. Kao Sto je
istaknuto u izvjestajima nevladinih organizacija, nedostatak jasnosti i preciznosti
dovodi do kontroverzne primjene zakona.*® Na primjer, u predmetu gospodina R.,

46 Ibid, stav 6. 16.Vidjeti i Ibid, stav 10 (,Ova nacela ne isparavaju tek tako pri suoc¢avanju sa zarazom.).

47 Npr. Gaweda protiv Poljeske, Predstavka br. 26229/95 (14. mart 2002. godine), stav 39; i ESLJP,
Maestri protiv Italije, Predstavka br. 39748/98 (17. februar 2004. godine), stav 30.

48 Centro Europa 7 S.r.l. i Di Stefano protiv Italije, Predstavka br. 38433/09 (7. jun 2012. godine), stav 141.

49 Npr. Magyar Kétfarku Kutya Pdrt protiv Madarske, Predstavka br. 201/17 (20. januar 2020. godi-
ne), stav 93.

50 Johnathan McCully, Stefan Sljukic, op. cit., str. 28.
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dva drzavna tuzioca su na osnovu istog niza ¢injenica imala dijametralno suprotne
stavove o tome da li je moglo biti u¢injeno krivi¢no djelo iz ¢lana 398 Krivicnog
zakonika. Takva nejasnoca ostavlja nadleznim organima neprimjerenu granicu tu-
macenja koja im omogucava mijesanje u pojedinana prava, dok istovremeno ne-
iskreno tvrde da se pridrzavaju zakona.”'

Pojmove kao sto su ,panika” i ,laZne vijesti” treba dodatno precizirati tako da postanu
dovoljno jasni gradanima.

Neophodnost i srazmjernost - Mjera koja uti¢e na pravo na slobodu izraZzavanja
bi¢e opravdana samo ukoliko je ,neophodna” u demokratskom drustvu i ,srazmjer-
na“ cilju koji se tezi postici. Ova nacela nalazu da, u sluc¢aju da se drzava (drzavno tuzi-
lastvo, sudovi) poziva na,legitiman cilj“ kao Sto je zastita javnog redaili zdravlja, mora
pokazati na,konkretan i individualizovan nacin preciznu prirodu prijetnje”’> Nadalje,
mora uspostaviti,direktnu i neposrednu vezu izmedu izrazavanja i prijetnje”*

Odluka o srazmjernosti zasniva se na nacelima koja ureduju demokratsko drustvo.
Kako bi se dokazalo da je mijesanje bilo ,neophodno u demokratskom drustvu’,
domaci sudovi, kao i Sud u Strazburu, moraju biti uvjereni u postojanje ,neodlozne
drustvene potrebe’, koja je zahtijevala konkretno ogranic¢enje u pogledu ostvariva-
nja slobode izrazavanja. U predmetu Observer i Guardian protiv Ujedinjenog Kraljev-
stva, Sud je saopstio da,,pridjev neophodni, u smislu ¢lana 10 stav 2, podrazumije-
va postojanje neodlozne drustvene potrebe”>*

Uvodeciogranicenja za autore komentara, na osnovu ¢lana 398 Krivicnog zakonika, sudovi
treba da ocijene da li je postojala neodloZna drustvena potrebal i da li je to bilo neophodno.

lako je cilj ¢lana 398 Krivicnog zakonika da $titi drustvo od izazivanja panike, u razma-
tranim slu¢ajevima nije bilo dokaza o ozbiljnim prijetnjama po javno zdravlje ili opa-
snosti po javni red u vezi sa inkriminisanim objavljivanjima. Objavama na stranicama
drustvenih mreza, poput Fejsbuka i Instagrama, narocito onim koje postavljaju fizic¢-
ka lica, ne bi trebalo davati isti znacaj i nivo ozbiljnosti kao kada je rije¢ o zvani¢nim
saopstenjima ili novinarskim prilozima. ESLJP je saopstio da se ,mora imati obzira
prema specifi¢cnostima stila komunikacije na odredenim portalima na internetu. Za
Sud, izrazi koji se koriste u komentarima, ¢ak i ako pripadaju niskom stilskom registru,
uobicajeni su u komunikaciji na mnogim portalima — ¢ime se smanjuje uticaj koji se
tim izrazima moze pripisati“*® U svjetlu tih argumenata, u navedenim slu¢ajevima
namecu se sumnje u pogledu postojanja neodlozne drustvene potrebe.

51 Specijalni izaslanik UN, Izvjestaj Specijalnog izaslanika za unapredenje i zastitu prava na slo-
bodu misljenja i izrazavanja: Pandemije bolesti i sloboda misljenja i izrazavanja, UN Doc. A/
HRC/44/49, 23. april 2020. godine, stav 14.

52 Komitet UN za ljudska prava, Opsti komentar br. 34, ¢lan 19, Slobode misljenja i izraZzavanja, 12.
septembar 2011. godine, UN Doc. CCPR/C/GC/34, stav 35.

53 Isto.

54 Observer i Guardian protiv Ujedinjenog Kraljevstva, Predstavka br. 13585/88 (26. novembar 1991.
godine), stav 59(c).

55 Magyar Tartalomszolgdltatok Egyestilete i Index.hu Zrt protiv Madarske, Predstavka br. 22947/13
(2. februar 2016. godine), stav 77.
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Nadlezni organi ne bi trebalo da pripisuju objavama fizickih lica na drustvenim mrezZa-
ma isti znacaj i ozbiljnost kao zvani¢nom objavljivanju novinarskih priloga.

Osim toga, radnje preduzete u ovim predmetima ne mogu se smatrati,srazmjer-
nim” bilo kom legitimnom cilju koji se tezi ostvariti. Ustanovljeno je nacelo medu-
narodnog prava da ograni¢enje slobode izrazavanja mora biti,najmanje intruzivno
sredstvo medu onim sredstvima kojima bi se mogao postici Zeljeni rezultat”*® Sta-
vise, sama prijetnja krivicnom odgovornos¢u moze obeshrabriti druge da ucestvu-
ju ujavnoj debati o pandemiji COVID-19, te time imati odvracajuci efekat. Odvraca-
juci efekat zaprije¢ene krivi¢ne sankcije je narocito opasan u slucajevima politickog
govora i debate o javnom interesu.””

Krivicna odgovornost treba da bude posljednje utociste kad god je rijec o slobodi izra-
Zavanja. Prvo treba razmotriti druge, manje restriktivne mjere.

Cini se da su pitanja vezana za zdravstvenu njegu tokom pandemije od sustinske
vaznosti za javnu debatu. Stoga, izjave na tu temu, narocito na temu medicinske
njege, treba da uzivaju Siru zastitu, jer ¢ine dio unaprijedene javne debate.®®

Izjave date u okviru javne debate treba da uZivaju siru zastitu. Cini se da je tema vezana
za zdravlje od vitalnog znalaja tokom borbe nadleZnih sa pandemijom.

Osim toga, lisavanje pojedinaca slobode i pokretanje krivicnog postupka protiv
njih predstavljaju narocito nesrazmjerna ograni¢enja slobode izrazavanja u tim
predmetima. U gotovo svim slu¢ajevima zasnovanim na ¢lanu 398 Krivi¢nog za-
konika naredeno je hap3enje osumnjic¢enih. ESLJP je saopstio da Ce izricanje kazne
zatvora zbog izrazavanja li¢nih stavova biti kompatibilno sa ¢lanom 10 Konvencije
samo u ,izuzetnim okolnostima“, gdje su druga temeljna prava ozbiljno ugrozena,
kao, na primjer, u slu¢aju govora mrznje ili podsticanja na nasilje.> Specijalni iza-
slanik UN konstatovao je da ,u slucaju djela kakvo je...objavljivanje ili emitovanje
‘laznih’ili‘alarmantnih’informacija, zatvorske kazne zasluzuju osudu i nesrazmjerne
su Steti koju trpi zrtva. U svim takvim sluc¢ajevima, zatvaranje kao kazna za mirno
izraZzavanje nekog misljenja predstavlja ozbiljno krsenje ljudskih prava“®®

Nadalje, kao sto je istakla generalna sekretarka Savjeta Evrope, kriminalizacija in-
formacija vezanih za pandemiju moZe imati dejstvo suprotno od promovisanja
pouzdanih i istinitih informacija. Umjesto toga, to moze stvoriti nepovjerenje u
institucionalne informacije, zakasnjeli pristup pouzdanim informacijma i moze
imati odvracajuci efekat u odnosu na slobodu izrazavanja.®’ Zlonamjerno Sirenje

56 Goodwin protiv Ujedinjenog Kreljevstva, Predstavka br. 17488/90 (27. mart 1996. godine), stav.

57 Lewandowska-Malec protiv Poljske, Predstavka br. 39660/07 (18. septembar 2012. godine), stav 70.

58 Ibid.

59 Cumpana i Mazare protiv Rumunije, Predstavka br. 33348/96 92004 (17. decembar 2004. godi-
ne), stav 115.

60 Specijalniizaslanik UN, Izvjestaj Specijalnog izaslanika za unapredenje i zastitu prava na slobo-
du misljenja i izrazavanja, UN Doc. E/CN.4/2000/63, 18. januar 2000. godine, stav 205.

61 Postovanje demokratije, vladavine prava i ljudskih prava u okviru zdravstvene krize Kovid 19.
Alatka za drzave clanice, 7. april 2020. godine, Informativna dokumenta, SG/Inf(2020)11, str. 7.
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dezinformacija moze se rjesavati ex post sankcijama, kao i putem vladinih infor-
mativnih kampanja. Drzave treba da saraduju sa onlajn platformama i medijima u
cilju specavanja manipulisanja javnim mnjenjem, kao i da daju istaknutije mjesto
izvorima vijesti i informacija kojima se uopsteno vjeruje, posebno onih sa kojima
komuniciraju organi javnog zdravstva.®

U svjetlu ostre krivicne odgovornosti, kao i naredbe za hapsenje, treba iskazati
sumnju u srazmjernost ¢lana 398 Krivicnog zakonika i njegove primjene u konkret-
nim slu¢ajevima tokom pandemije Kovid 19.

Pritvor u pretkrivicnom postupku i sloboda izrazavanja - LiSenje slobode mora
se primjenjivati jedino onda kada manje restriktivne mjere nijesu dovoljne da se
postigne kontrola nad osumnji¢enim i garantuje njegovo prisustvo na sudenju
(dakle, kao krajnje sredstvo). Uopsteno gledano, nacelo supsidijarnosti se mora
primjenjivati tako da osumnjiceni ili optuzeni mogu da ¢ekaju sudski postupak u
uslovima neogranicene slobode odnosno, kada je to opravdano, pod preciziranim
ogranicenjima. Pritvor mozZe biti mjera neophodna zbog visokog rizika da lice izvr3i
(druga, nova) krivi¢na djela teze prirode. TeSko je opravdati pritvor u situaciji kada
se radi o govoru, a kada osumnjiceni nije koristio izraze govora mrznje odnosno
podstrekavanja na nasilje, a $to bi predstavljalo direktnu prijetnju.5®* Odluka o odre-
divanju pritvora treba da bude opravdana stvarnom prijetnjom koju su osumniji-
¢eni predstavljali za javni red.** Treba ista¢i da bi nesrazmjerna reakcija nadleznih
oragana prema govoru mogla da ima odvracajuci efekat kod komentatora, zbog
¢ega mozda ubuduce nece izraZavati svoje razloge za zabrinutost.®

Osumnijiceni, narocito onaj koji ne predstavlja opasnost, treba da ceka sudenje u uslovi-
ma neogranicene slobode. Kad god je rijec o govoru, krivicno-pravne mjere, ukljucujuci
pritvor u pretkrivicnom postupku, treba primjenjivati samo u izuzetnim okolnostima.

Preporuke

Dijeljenje informacija je urodeni ljudski odgovor na krizne dogadaje. Platforme drus-
tvenih medija omogucavaju ljudima da se okupljaju i dijele informacije u do sada
nevidenoj razmjeri — i na nove nacine. Cenzura odredenih sadrZaja od strane drZzave
i onlajn platformi mogla bi da gusi kolektivni osjecaj ostvarivanja napretka, koji je od
klju¢nog znacaja kako za prenos informacija tako i za psiholoski aspekat borbe sa uti-
cajima pandemije. Tokom dogadaja kao sto je ovaj, stanovnistvo treba da bude u mo-
gucnosti da kritikuje reakcije vlasti i da osporava tvrdnje vlasti koje se kose sa drugim
dokazima. Vlada treba da uspostavi regulatorni okvir kako bi osigurala zastitu slobode
izraZavanja, ukljucujuci slobodu izraZavanja na internetu, i treba da se suzdrzi od mi-
jesanja u legitiman govor.

62 Ibid.

63 Npr. Ahmet Sik protiv Turske, Predstavka br. 53413/11 (8. jul 2014. godine) i Nedim Sener protiv
Turske, Predstavka br. 38270/11 (8. jul 2014. godine).

64 Zalba protiv hap$enja za lazne vijesti na drustvenim mrezama, Akcija za ljudska prava u Crnoj
Gori, 13. mart 2020. godine.

65 Npr. Maciejewski protiv Poljske, Predstavka br. 34447/05 (13. januar 2015. godine).
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U skladu sa izjavama generalne sekretarke Savjeta Evrope i specijalnog izaslanika UN,
borba protiv dezinformacija mogla bi se zasnivati na gradanskom pravu i treba prven-
stveno da se sastoji od tjesSnje saradnje sa onlajn platformama i medijima;

Vazno je napraviti razliku izmedu nezakonitog sadrZaja i sadrZaja koji je Stetan, ali ne
i nezakonit. Nejasne su granice izmedu razli¢itih vidova laznog ili obmanjujuceg sadr-
Zaja: od dezinformacije, koja se definise kao namjerna, do pogresne informacije, koja
moZe biti nenamjerna. Motivacija se moZe kretati od operacija stranih aktera sa cilja-
nim uticajem do cisto ekonomskih motiva. Potreban je kalibrisani odgovor na svaki od
ovih izazova. Osim toga, potrebno je izloziti viSe informacija sudu javnostii unaprijediti
analiticke kapacitete, kako bi se izborili sa problemom dezinformacija;

Vlade treba da osiguraju slobodan, neogranicen pristup informacijama, kao i da se
uzdrZe od uvodenja ogranicenja na slobodan protok informacija. Javni pristup infor-
macijama olaksava sposobnost javnosti da procjenjuje i raspravlja o procesima odluci-
vanja koji uticu na njihove Zivote, tako sto podstice informisano ucesce i debatu;

Organivlasti na drzavnom nivou treba da uzimaju u obzir standarde proistekle iz sud-
ske prakse ESLJP koja se tice ¢lana 10 Konvencije. U svjetlu gore opisanih standarda,
treba posebno istaci nekoliko preporuka:

Standarde zastite slobode izrazavanja koji su obavezujuci za komunikaciju mimo in-
terneta treba takode primjenjivati i kod komunikacije na internetu, ukljucujuci drustve-
ne mreZe. Stavise, zvanic¢nici ne bi trebalo da objavama fizi¢kih lica na drustvenim mre-
Zama pripisuju istu vaznost i ozbiljnost kao zvani¢cnom objavljivanju novinskih priloga;

Sloboda izraZavanja obuhvata i informacije koje nijesu blagonaklone ili koje cak mogu biti
lazne. Takve izjave zvanicnici treba da tolerisu i ne treba da pokrecu pitanje odgovornosti;

Svako ometanje slobode izraZavanja od strane vlasti bilo bi opravdano jedino ako je pro-
pisano zakonom, ako teZi letigimnom cilju i ako bi bilo neophodno i srazmjerno. Stoga,
uvodeci ogranicenja za autore komentara na osnovu ¢lana 398 Krivicnog zakonika, sudovi
treba da ocijene da li je postojala neodlozna drustvena potreba i da li je to bilo neophodno;

Zakon na kom se zasnivaju ogranicenja slobode izrazavanja treba da bude dostupan,
predvidiv i formulisan sa dovoljno preciznosti. Stoga, pojmove kao sto su ,panika” i
Jlazne vijesti” treba dodatno precizirati u domacem pravu, tako da postanu dovoljno
jasni gradanima, kako bi se osigurala pravna sigurnost;

Umijesto krivicno-pravnog reagovanja, nadlezZni organi treba da odgovaraju na lazne
komentare i daih ispravljaju, buduci da je domet uticaja zvani¢nika mnogo veci od do-
meta uticaja pojedinaca. NadleZni organi treba da se suzdrZe od pritvaranja odnosno
lisavanja slobode lica u slucajevima koji se ticu slobode izrazavanja, osim ukoliko je
rije¢ o govoru mrznje ili podstrekavanju na nasilje, a pritvor u pretkrivicnom postupku
treba da bude tek krajnje sredstvo;

Debatu o pandemiji i zdravstvenoj njezi treba uveliko tolerisati, narocito u vremenima

pojacane borbe sa pandemijom. Drzave treba da se suzdrZe od kaZnjavanja disident-
skih glasova i onih koji preispituju djelovanje vlasti.
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Ovaj Prirucnik je nastao uz finansijsku podrsku Evropske unije i Savjeta Evrope. Stavovi iskazani u ovom
dokumentu se ni na koji nacin ne mogu smatrati odrazom zvani¢nog misljenja bilo koje od tih strana.

Savjet Evrope je vodeca organizacija

za ljudska prava na kontinentu.
Obuhvata 47 drzava, ukljucujuci sve
¢lanice Evropske unije. Sve drzave
¢lanice Savjeta Evrope potpisale su
Evropsku konvenciju o ljudskim pravima,
sporazum ciji je cilj zastita ljudskih prava,
demokratije i vladavine prava. Evropski
sud za ljudska prava nadgleda primjenu
Konvencije u drzavama ¢lanicama.

www.coe.int

Finansirano
od strane Evropske
unije i Savjeta Evrope

EUROPEAN UNION

Zemlje ¢lanice Evropske unije odlucile
su da udruze svoja znanja, resurse

i sudbine. Zajedno su izgradile

zonu stabilnosti, demokratije i
odrzivog razvoja, zadrzavajudi
kulturnu raznolikost, toleranciju i
individualne slobode. Evropska unija
poklanja posebnu paznju razmjeni
postignuca i vrijednosti sa zemljama

i narodima izvan svojih granica.

wWww.europa.eu

COUNCIL OF EUROPE

Implementirano
od strane Savjeta Evrope

CONSEIL DE 'EUROPE

CNR




