
Protection  
de la vie privée et  

des données personnelles
Donner aux enfants les moyens de protéger 

leur propre vie privée et celle des autres

Le Conseil de l’Europe est la principale organisation de 
défense des droits de l’homme du continent. Il comprend 
46 États membres, dont l’ensemble des membres de 
l’Union européenne. Tous les États membres du Conseil 
de l’Europe ont signé la Convention européenne des 
droits de l’homme, un traité visant à protéger les droits 
de l’homme, la démocratie et l’État de droit. La Cour 
européenne des droits de l’homme contrôle la mise en 
œuvre de la Convention dans les États membres.

www.coe.int

Donner aux enfants les moyens de 
protéger leur vie privée et celle des autres 

dans le monde réel et virtuel.

Autres publications du Conseil de l’Europe sur l’éducation 
à la citoyenneté numérique 

    Educating for a video game culture – A map for 
teachers and parents (2021)

    Digital citizenship education - Trainers’ Pack (2020)

   Digital Citizenship Education – Lesson plans for 
educators available at https://www.coe.int/en/web/
education/new-materials

    Digital Citizenship Education Handbook (2019)

    Bullying: perspectives, practice and insights (2017)

   Internet Literacy Handbook (2017)

De plus amples informations sont disponibles 
à l’adresse suivante : 
www.coe.int/education

ÉDUCATION À LA DÉMOCRATIE

Sensibilisation des consommateurs
Pour naviguer judicieusement sur les sites de commerce 
électronique, les consommateurs doivent comprendre 
comment vérifier la fiabilité d’un site web et comment 

divulguer un minimum de données personnelles. 

   Les enfants ne devraient pas être autorisés à faire des 
achats sans la présence d’un adulte. 

   Apprenez-leur à éviter les sites web, les jeux, les quiz et 
autres plateformes qui demandent trop d’informations 
personnelles ou qui les incitent à cliquer sur un lien ou à 
télécharger un fichier pour pouvoir utiliser leurs services. 

  Droits en ligne
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Pour les parents
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e-Présence et communication
Il est important que les enfants apprennent à maintenir 

une e-présence saine et qu’ils soient pleinement conscients 
des données personnelles qu’ils doivent protéger dans leurs 

actions et communications en ligne. 

  

  Être en ligne   Bien-être en ligne   Droits en ligne

Accès et Inclusion 
Les enfants ont le droit de se sentir en sécurité et de voir 

leur vie privée protégée lorsqu’ils sont en ligne.

Apprentissage et créativité
Les enfants doivent comprendre comment utiliser 

l’internet de manière créative sans mettre en péril leur vie 
privée en divulguant trop de données personnelles.

Éducation aux médias et à l’information
L’éducation aux médias et à l’information consiste 
notamment à savoir ce que sont les informations 
personnelles et comment utiliser les technologies 

en ligne sans sacrifier notre vie privée.

    Montrez à vos enfants comment être créatifs en 
ligne et comment publier des textes et des images 
sans divulguer trop d’informations personnelles et 
sans mettre en péril leur vie privée.

   Apprenez à vos enfants à utiliser les technologies 
numériques de manière responsable1. 

   Lorsqu’ils publient des photos ou des vidéos en ligne, 
ils doivent apprendre à toujours réfléchir à l’impact 
possible sur leur propre vie privée et celle des autres. 

  

    Aidez vos jeunes enfants à créer une liste de leurs 
sites Web favoris adaptés à leur âge dans le menu 
Signets de leur navigateur. De cette façon, ils 
pourront facilement accéder aux sites que vous avez 
choisis avec eux, sans se retrouver accidentellement 
sur des sites inappropriés.

Éthique et empathie 
La protection des données à caractère personnel 

comprend également la sauvegarde de la 
vie privée des personnes avec lesquelles nous 
communiquons, tant hors ligne qu’en ligne.

  

     Demandez à vos enfants comment ils se sentiraient 
si quelqu’un publiait en ligne quelque chose de 
privé sur eux ou leur famille. 

     Expliquez qu’il est important de respecter la vie 
privée des autres de la même manière que nous 
attendons d’eux qu’ils respectent la nôtre. 

Santé et bien-être
Lorsque des plateformes ou des entreprises collectent des données 
personnelles, les utilisateurs ont le droit de savoir comment leurs 

données sont utilisées. Nous avons tous le droit de faire effacer nos 
données personnelles lorsqu’elles ne sont plus nécessaires aux fins 

convenues ou si elles sont utilisées de manière illégale.

  

    Demandez aux enfants de venir vous voir lorsqu’ils 
ont l’impression que leur vie privée a été violée. 

    Vérifiez avec eux comment faire supprimer les 
données personnelles sur les plateformes en ligne 
qu’ils utilisent, et comment joindre l’autorité de 
protection des données en cas de non suppression.

Participation active
Les enfants doivent être informés de leur droit à la vie privée d’une 

manière adaptée à leur âge et à leur degré de maturité. Leur 
capacité à exercer leurs droits et à agir de manière autonome ne 

l’emporte pas sur le pouvoir des parents d’exercer ces mêmes droits au 
nom de leur enfant, et de leur fournir un soutien pendant le processus.

  

    Discutez en famille de vos préoccupations, idées et  
attentes concernant la vie privée et les moyens de protéger 
les données personnelles.

    Créez une charte familiale, dans laquelle vous dressez une 
liste des mesures que votre famille prendra pour protéger 
la vie privée de chacun, hors ligne et en ligne.

Vie privée et sécurité
Les enfants doivent apprendre à se méfier lorsque  
des services en ligne ou hors ligne leur demandent  

des données personnelles. 

   Donnez à vos enfants des exemples clairs des types de 
données qu’il vaut mieux ne pas divulguer en public, et 
pourquoi. 

   Rappelez-leur qu’ils doivent toujours vous demander avant 
de publier des informations personnelles en ligne, du moins 
jusqu’à ce qu’ils montrent qu’ils comprennent suffisamment 
la vie privée pour agir de manière autonome.

   Consultez avec vos enfants les conditions générales 
d’utilisation de l’une de leurs applications ou de leurs 
réseaux sociaux préférés. 

   Comprennent-ils ce qu’ils acceptent et les choses 
(photos, textes...) qu’ils abandonnent en les acceptant ? 
Comprennent-ils qu’ils assument également des 
responsabilités telles que le respect des restrictions d’âge ?

    L’empreinte numérique est la trace des données que 
nous laissons derrière nous lorsque nous utilisons 
l’internet. Elle nous suit tout au long de notre vie.

    Expliquez cela à vos enfants et rappelez-leur combien 
il est important de ne révéler qu’un minimum 
d’informations sur eux-mêmes lorsqu’ils sont en ligne.  

1.    https://rm.coe.int/easy-steps-to-help-your-child-become-a-digital-
citizen/16809e2d1d

Droits et responsabilités
Les jeunes étant souvent les utilisateurs les plus avides et les premiers 

à adopter les technologies en ligne, il convient de les encourager à 
exprimer leur opinion sur les droits et responsabilités en ligne. 

 Que savent-ils et que pensent-ils du RGPD ? 
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