—n

a Drets en linia

Proteccio de la privadesa
Conscienciacio del Consumidor i Ies dades personals

els consumidors han d'entendre com comprovar la fiabilitat POte n Ciar e | s estu d ia nts per \Ye! |Vag Ua rdar
d'un lloc web i com revelar un minim de dades personals. Ia seva pr(‘)pla privadesa | Ia dels a Itres

a Tots rebem correus electronics temptadors de phishing o frau
electronic a la nostra bustia en un moment o altre, sovint amb
una oferta per guanyar un premi que és “massa bo per perdre’s”.

{2 Mostra alguns exemples de phishing a classe i recorda als
alumnes que no obrin mai aquests correus electronics, encara

que sembli que provenen d'amics o familiars. Es millor estar Authors:
segur que lamentar-ho! Janice Richardson
Veronica Samara

Amb especial agraiment a Pascale Serrier

Potenciar els estudiants per salvaguardar la seva
propia privadesa i la dels altres

Altres publicacions del Consell d’Europa
sobre Educaci6 sobre Ciutadania Digital
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» Educating for a video game culture — A map for
teachers and parents (2021)

» Digital citizenship education - Trainers’ Pack (2020)

» Digital Citizenship Education - Lesson plans for

educators available at https://www.coe.int/en/web/ Sl (f__‘onse” (ZErrgpa é; @ prmccijp‘?l Org?mtzaclb : Per d mestres
education/new-materials efensora dels drets humans del continent. Inclou

- o . . 46 Estats membres, entre ells tots els membres
» Digital Citizenship Education Handbook (2019) de la Uni6 Europea. Tots els Estats membres del

Bullying: perspectives, practice and insights (2017) www.coe.int Consell d'Europa han signat el Conveni Europeu de
: Drets Humans, un tractat establert per a protegir

> Internet Literacy Handbook (2017) els drets humans, la democracia i I'estat de dret.

El Tribunal Europeu de Drets Humans supervisa

I'aplicacié del Conveni en els Estats membres.
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www.coe.int/education
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= Ser en linia
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Accés i Inclusio

Els infants tenen dret a sentir-se segurs i a tenir la seva
privadesa protegida quan estan en linia.

“=" Assegureu-vos que els vostres alumnes utilitzin només
eines i plataformes en linia aprovades per I'escola per a

les activitats de classe.

No feu ni difongueu fotos o videos d’alumnes tret que
tingueu el consentiment previ per escrit dels seus pares
K o, en funcio de la seva edat, dels mateixos alumnes. j

Aprenentatge i Creativitat
Els infants han d'entendre com utilitzar Internet

de manera creativa sense posar en perill la seva
privadesa donant massa dades personals.
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Feu que els vostres alumnes crein una imatge,
dibuix o text per al bloc de I'escola.

Abans de publicar les seves creacions, ajudeu-los a
configurar una llista de verificacié per tal d'assegurar-

vos que no estan donant dades privades.
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Alfabetitzacio Mediatica i Informativa
Lalfabetitzacié mediatica i informativa inclou saber que és
la informacié personal i com podem utilitzar les tecnologies

en linia sense posar en perill la nostra privadesa.

=" Comenteu el significat de les dades personals i

sensibles amb els vostres alumnes.

;Coneixen les dades personals que poden estar
revelant quan creen comptes o perfils en linia per
accedir a les seves plataformes preferides?
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ié Benestar en linia

Etica i Empatia
La proteccio de dades personals també inclou la

salvaguarda de la privadesa de les persones amb qui
ens comuniquem, tant en linia com fora de linia.

1) Comenteu amb els vostres alumnes la importancia
de 'etiqueta, és a dir, utilitzar Internet de manera
justa i etica, actuant amb cortesia i respectant les
altres persones i la seva privadesa
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Quan les plataformes o empreses recullen dades personals,
els usuaris tenen dret a saber com s'utilitzen les seves
dades. Tots tenim dret a que s'esborrin les nostres dades
personals quan ja no siguin necessaries per a la finalitat
acordada, o si sestan utilitzant de manera il-legal.

e Assegureu-vos que totes les dades personals dels
alumnes i del personal es tracten al vostre centre educatiu
d'acord amb la normativa de protecci6 de dades.

1) L'accés no autoritzat o la filtracié de dades podria

posar en perill la privadesa i el benestar tant dels
\__ alumnes com del personal. )

Preséncia Digital i Comunicacio

Es important que els infants aprenguin a mantenir una
presencia electronica saludable i siguin plenament
conscients de quines dades personals han de protegir
en les seves accions i comunicacio en linia.

() ‘Pensa abans de publicar: comenta amb els teus
alumnes que significa realment aixo.

1) Gairebé qualsevol persona pot accedir al que
publiquem en linia i fer-ne un mal Us, per la qual cosa
hem de tenir molta cura de no revelar informacio

K privada sobre nosaltres mateixos i els altres. j

Participacio Activa

Els infants han de ser informats sobre els seus drets a la privadesa
d’'una manera adequada a la seva edat i nivell de maduresa. La seva
capacitat deexercir els seus drets i d'actuar de manera autobnoma
no anul-la la facultat dels pares d'exercir aquests mateixos drets
en nom dels seus fills i de donar-los suport durant el procés.

Digues la teva: fes que els teus alumnes parlin sobre
maneres de protegir la seva privadesa, les seves
dades i els seus drets en linia.

Demaneu-los que crein mems o posters divertits
sobre la proteccié de les dades personals i publiqueu
les seves creacions al mur de la classe o de I'escola.

Drets i Responsabilitats

Com que els joves s6n sovint els usuaris més avids i
els primers en adoptar la tecnologia en linia, se’ls ha
d'animar a expressar la seva opinié sobre els drets i les
responsabilitats en linia. Qué saben i qué pensen del RGPD?

Les escoles tenen la responsabilitat de demostrar el
compliment del RGDP i ensenyar als estudiants qué significa
aixo en termes de privadesa i proteccié de dades..
Col-laboreu amb el personal de I'escola i/o els alumnes més
grans per crear un poster adaptat als nens sobre els drets i les
responsabilitats que preveu el RGPD. Comenteu el tema a classe
i exposeu el poster en un lloc accessible al public de I'escola.

Privadesa i Seguretat

Els infants han d’aprendre a tenir cura quan els serveis en
linia o fora de linia els sol-liciten dades personals.

Informeu-vos sobre la Politica de privadesa de la
vostra escola per assegurar-vos que heu pres les
mesures de seguretat correctes per evitar atacs
maliciosos i fuites de dades que puguin posar en
perill la informacié personal dels alumnes.



