Politika yapicilar i¢gin
diizenlenmis, dijital
ortamdaki cocuk haklarina
iliskin el kitabi

www.coe.int/children | Cocuklarla ¢ocuklar
: icin Avrupa’nin insasi

COUNCIL OF EUROPE

CONSEIL DE U'EUROPE




Politika yapicilar igin
diizenlenmis, dijital ortamdaki
cocuk haklarina iliskin el kitabi

Avrupa Konseyi Bakanlar Komitesinin,

dijital ortamda ¢ocuk haklarina saygi,

¢ocuk haklarinin korunmasi ve bu haklarin hayata
gecirilmesine iliskin Kilavuz ilkelerle ilgili
CM/Rec(2018)7 sayili Tavsiye Kararinin
uygulanmasini desteklemek amaciyla

El kitabini hazirlayanlar:
Sonia Livingstone

Eva Lievens

John Carr

Avrupa Konseyi



Orjinal Baslik:

Handbook for policy makers on the rights of
the child in the digital environment

© Avrupa Konseyi, Kasim 2020

Bu belge Avrupa Konseyi tarafindan olusturulmus ve
Avrupa Konseyinin izniyle kullanilmistir.

Bu belge Avrupa Konseyi ile yapilan anlagsma uyarinca
yayinlanmaktadir ve yalnizca gevirmen(ler)in/yayinci(lar)in
sorumlulugundadir.

Bu calismada ifade edilen gorusler yazarlarin sorumlulugundadir
ve Avrupa Konseyi resmi politikasini yansittigi anlamina
gelmemektedir.

Bu belgenin tamaminin veya bir kisminin gogaltiimasiyla ya da
cevrilmesiyle ile ilgili tiim talepler Avrupa Konseyi iletisim
Midurlugiine (F-67075 Strasbourg Cedex veya
publishing@coe.int) génderilmelidir.

Bu belgeyle ilgili diger tiim yazismalar Demokrasi ve insan Onuru
Genel Mudurlagayle yapilmalidir.

Kapak tasarimi ve diizeni: Dokiimanlar ve Yayinlar Uretim Dairesi
(SPDP) Avrupa Konseyi

Fotograf: Shutterstock

Bu yayin, yazim ve dilbilgisi hatalarini diizeltmek amaciyla SPDP
Yayin Birimi tarafindan yeniden diizenlenmemistir.

Etkiniz AB Programi tarafindan ingilizce'den Tiirkge'ye cevrilen bu
belge resmi geviri niteligi tasimamaktadir. Bu belge Avrupa

Birligi'nin gorislerini yansittigi seklinde yorumlanamaz.

© Etkiniz AB Programi, Eylul 2024, Tirkge geviri

Bu el kitabi, asagidaki yazarlar tarafindan Avrupa Konseyi
Cocuk Haklari Bolumu Sekretaryasi ile yakin isbirligi iginde
hazirlanmistir:

Sonia Livingstone, Sosyal Psikoloji Profeséri, Medya ve
iletisim Béliimii, London School of Economics and Political
Science (LSE), Birlesik Krallik

Eva Lievens, Hukuk ve Teknoloji Profesori, Ghent
Universitesi, Belgika

John Carr, Cocuklarin internet Giivenligi ve Emniyeti
konusunda Uluslararasi Danisman, Birlesik Krallik

Bu el kitabinin hazirlanmasi sirasinda gorislerini paylasma
nezaketi gosterenler:

Laura Ferola, italyan Veri Koruma Kurumu Yetkilisi, Roma,
italya

Profesdr Cristiana Carletti, Uluslararasi Kamu Hukuku
Profesdrii, Roma Tre Universitesi, Roma - italya

Avrupa Konseyi Cocuk Haklari Gegici Komitesi Belgika
Delegasyonu (CAHENF (2019))


mailto:publishing@coe.int

ICINDEKILER

ONSOz
POLITIKA YAPICILAR iCIN CM/REC (2018)7 SAYILI TAVSIYE KARARINA iLiSKiN KISA BiR REHBER
BiRiNCi BOLUM -TAVSIYE KARARI VE KILAVUZ HAKKINDA BiLGi

1. Bu el kitabinin konusu nedir?
2. Neden bir Tavsiye Kararina ihtiyag duyuldu?
3. Avrupa Konseyinin Tavsiye Kararlari nedir ve nasil hazirlanir?

4. Tavsiye Kararinin uluslararasi hukuk ve Avrupa hukuku standartlariyla nasil bir iliskisi
bulunmaktadir?

5. Bu el kitabinin amaci nedir?

6. Onemli terimlerin agiklanmasi

7. Hangi bilgi ve iletisim teknolojileri cocuk haklariyla ilgilidir?
8. Cocuklar bu konuda ne diisiiniiyor?

9. Kanitlar neyi gosteriyor?

10. Bu el kitabi nasil diizenlenmistir?

iKINCi BOLUM - ULUSAL CERCEVELER

1. Hukuki Cerceveler
2. Politik ve Kurumsal Cergeveler
3. Ulusal diizeyde isbirligi ve koordinasyon

4. Genel ilkeler

UCUNCU BOLUM - UYGULAMADA OPERASYONEL iLKELER

1. Dijital ortama erisim

2. ifade ve bilgi edinme 6zgiirliigi hakki

3. Katilim, oyun oynama hakki ve toplanma ve érgiitlenme hakki
4. Ozel yasamin gizliligi ve verilerin korunmasi

5. Egitim hakki

6. Korunma ve giivenlik hakki

7. Basvuru yollari

DORDUNCU BOLUM - ULUSLARARASI iSBiRLiIGi VE KOORDINASYON

1. BM/CoE Sézlesmelerinin onaylanmasi ve uygulanmasi
2. Diger Devletlerle isbirligi
3. Avrupa Konseyi ile isbirligi

4. HukiGmetler arasi organlar, ulus 6tesi aglar ve diger uluslararasi kuruluslarla isbirligi

BESINCi BOLUM - TiCARI iSLETMELERi DAHIL ETMEK
OZEL KONU: YAPAY ZEKA ALANINDAKi GELISMELER VE COCUK HAKLARI ACISINDAN GETIRDiKLERi

O O VU N wum

10

10
11
12
13
14
15
17
19
19
22
27
30
37
37
40
43
45
53
56
62
65
65
65
66
67
69
75






ijital ortamda ¢ocuk haklarina saygi, ¢ocuk haklarinin korunmasi ve bu haklarin hayata

gegirilmesine iliskin Kilavuz ilkeler", 2018 yilinda Avrupa Konseyi Bakanlar Komitesi

tarafindan kabul edilmesinden bu yana, bu alandaki en kapsamli standartlari ve kilavuz
ilkeleri ortaya koyan belgelerden biri olarak 6évgiiyle karsilanmaktadir. Bu Kilavuz ilkeler, cocuklarin
dijital diinyada korunmasi ile dijital teknolojilerin son kullanicilari olarak sahip olduklari pozitif
haklarin desteklenmesi arasinda bir denge kurmaktadir.

Modern bilgi ve iletisim teknolojilerinin gocuklarin hayatinda giderek daha dnemli bir rol oynadigi goz
onilinde bulunduruldugunda, bu teknolojilere esit ve giivenli sekilde erisimi glivence altina alacak
tedbirlere ihtiyag duyulmaktadir. Dijital teknolojiler, akillica kullanildiklari takdirde, g¢ocuklarin
egitimi, bos zaman aktiviteleri, bilgiye erisimleri ve kendilerini etkileyen kararlara katilimlari
bakimindan muazzam firsatlar ve faydalar sunmaktadir.

Bu el kitabi, dijital ortamda ¢ocuk haklariyla ilgilenen politika yapicilari desteklemeyi amaglamaktadir.
Ev, okul veya kamusal alanda siyasi veya stratejik kararlar alinirken dengeli goris ve yaklasimlar
benimsenmesini tesvik etmektedir. Kilavuz ilkelerin kabuliinden iki yil sonra hazirlanan bu el kitabiyla,
Kilavuz ilkelerin verdigi gliclii mesajlarin ve yol gostericiligin stirdiriilmesi ve ilgili tim paydaslara
yasama ve politika olusturma siireglerinde hicbir 6nemli hususun ihmal edilmedigini veya
edilmeyecegini gosteren araglarin ve kontrol listelerinin saglanmasi amacglanmaktadir.

2018'de yayinlanan Kilavuz ilkeler ile bu Kilavuz ilkelerin Mayis 2020'de yayinlanan "Dijital ortamda
haklarinizi 6grenin" baslkli cocuk dostu baskisini tamamlayan bu el kitabi, tim kamu kurumlarinin,
sivil toplumun ve 6zel sektor paydaslarinin ortak bir yaklasim benimsemesinin ne kadar énemli
oldugunun altini ¢izmektedir. Cocuklarin dijital ortamdaki esenligi, ister ulusal mevzuatlar ister
stratejik ortakliklar yoluyla desteklensin, 21. ylzyilda tiim paydaslar tarafindan ortaklasa takip
edilecek bir hedef haline gelmelidir.

GUnUmuzan c¢ocuklari ve gengleri, kendilerinden o6nceki tiim nesillerden daha fazla dijital
vatandaslardir ve hig kimse "dogustan dijital" olmasa da, tim ¢ocuklar ve gencler "dijital agidan bilge"
olmalar icin desteklenmelidir. Bu nedenle dijital ortamda c¢ocuk haklari, Avrupa Konseyi Cocuk
Haklari Stratejisinin (2016-2021) temel temalarindan biridir ve su anda Avrupa Konseyi Cocuk Haklari
Yonlendirme Komitesi (CDENF) tarafindan hazirlanmakta olan yeni Stratejide (2022-2027) de ana
hedeflerden biri olmaya devam edecektir.

Bircok uzmanin ve kurulusun katkilariyla hazirlanan bu el kitabi, farkh kesimlerden karar alicilarin
dijital ortamda cocuk haklarina gercekten saygi duyan, bu haklari koruyan ve hayata gecirilmesine
olanak taniyan bir dijital diinya yaratmalarina yardimci olacaktir.
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Bu alandaki temel zorluklardan biri, teknolojinin slrekli olarak gelismesidir. Mevzuat ve politikalar
teknolojinin hizina yetismekte zorlanirken, en iyi strateji, bir yandan ¢ocuk haklarini teknolojinin
gelisimine ve uygulanmasina dahil etmek, diger yandan da ortaya ¢ikan gliglikler karsisinda gerekli
yanitlari verebilmek icin gelismeleri stirekli olarak gbzden gecirmektir.

Bu disiinceyle el kitabinda, Kilavuz ilkelerin kabul edilmesinden bu yana énem kazanan yapay zeka
gibi konular da ele alinmigstir.

Bu el kitabinin, bu alanda calisan veya kararlar dijital ortamdaki cocuklari etkileyen herkesin her
zaman kullanabilecegi bir kaynak olmasini umuyorum. Son Covid-19 krizi bize dijital teknolojilerin
cocuklarin hayatindaki 6nemini hatirlatti. Bu kriz, ayni zamanda g6z ardi edilemeyecek esitsizlikleri
ortaya cikardi ve daha da kotlestirdi.

Tim c¢ocuklar korunma, katilim ve hizmetlerden yararlanma konusunda yasal haklara sahiptir ve bu
haklari dijital ortam da dahil olmak (zere her ortamda hayata gecirmek hepimizin ortak
sorumlulugudur!

SneZana Samardzi¢-Markovié
Demokrasi Genel Miidiiri
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vrupa Konseyine Uye devletlerin politikalarini koordine etmek, degerlendirmek ve
uygulamak amaciyla kapsamli ve stratejik bir ulusal cerceve olusturmasi 6nemlidir.

Dijital ortamin ¢ocuk haklari lizerindeki etkileri ¢ok yonladir. Bir dizi kamu kurumu ve kurulusu,
cocuk haklarini ve dijital ortami dogrudan etkileyen farkh politika alanlarindan sorumludur. Bu
¢ahsmalarin etkin bir sekilde koordine edilmesini ve karsilikh olarak birbirini gliclendirmesini ve
Devletin ilgili tim kamu ve 6zel sektor paydaslariyla dogrudan iliski kurmasini saglamak icin bir merci
tayin etmek veya bir koordinasyon mekanizmasi olusturulmasi cok dnemlidir.

Bolgesel ve yerel yetkililer de dahil olmak lizere Devletlere yol gostermek agisindan, asagidaki
ilkelerin ve haklarin (bu ilkeler ve haklar kismen BM Cocuk Haklari S6zlesmesi'nde belirtilmistir)
Kilavuz ilkelerin tiim bdliimleri iin gegerli olduguna dikkat edilmelidir:

Tim eylem ve kararlar gocugun yiiksek yararina olacak sekilde yénlendirilmelidir;
Tim eylem ve kararlar cocugun gelisen kapasitesini dikkate almalidir;
Tim eylem ve kararlar ¢cocuga karsi ayrimcilik yapilmamasini saglamalidir;
Cocuklar kendilerini etkileyen konularda katiim hakkina sahiptir.
Dijital ortamda ¢ocuk haklarina saygi gosterilmesi, bu haklarin korunmasi ve hayata gegirilmesi igin

Devlet onciiliigiinde vyapilacak ¢alismalarin diizenlenmesine yardimci olacak alti 6nemli
operasyonel ilke

GCocuklarin tiim haklarini kullanabilmeleri igin ve 6zellikle de egitilmeleri, topluma dahil
edilmeleri ve gelismeleri icin dijital teknolojiye erisime ihtiyac¢ vardir;

ifade 6zgiirligli, cocugun yaratma, yayinlama ve cesitli bilgilere erisme hakkini igerir;

Oyun oynama hakkiyla birlikte, 6rglitlenme ve toplanma 6zgirligi cocuklarin vatandashgi

ogrenmesi, gelistirmesi ve diger temel haklarini kullanmasi agisindan hayati 6nem
tasimaktadir;

Cocuklarin kisa ve uzun vadeli gikarlarini ve gelisimlerini giivence altina almak igin kisisel
verileri de dahil olmak tizere mahremiyetleri korunmalidir;

GuUnlUmiuzde egitim hakki, dijital okuryazarligi ve dijital ortamda 6grenmeye yonelik firsat ve
kaynaklari da icermektedir;

» Sayfa 7



Dijital ortamda korunma ve giivenlik hakki tiim ¢cocuk haklarinin temelini olusturmaktadir, zira
dijital ortamda zarar gérme riski cocugun esenligi acisindan 6nemli sonuglar dogurmaktadir.

Devlet, is diinyasi ve diger ilgili aktorler de dahil olmak lizere gorevli taraflarin sorumluluklari
kapsaminda, hak sahipleri olarak ¢ocuklar icin gerekli diizenlemeleri yapmali ve basvuru yollari
saglanmalidir

Alti operasyonel ilkenin pratikte uygulanabilmesi icin, cocuk haklarinin dijital ortamda tehlikeye
girdigi veya ihlal edildigi kosullara yonelik bir dizi basvuru yolu gelistiriimelidir. Bazi olasi ihlaller igin
en iyi ¢6zUm onleyici faaliyetlerdir (bunlar arasinda bilgi toplumu hizmetlerine ve cihazlarina giivenlik
ve gizliligin dahil edildigi tasarimlar ve egitimler sayilabilir). Digerleriise ihlal karsisinda yapilabilecek
olanlardir; énemli olan ¢ocuk dostu ve erisilebilir telafi mekanizmalarinin saglanmasidir. ihtiyatlilik
ilkesini g6z 6niinde bulundurmakla birlikte, tedbirler mimkin oldugunca kanita dayandiriimali ve
¢ocuklarla dogrudan istisare edilerek olusturulmahdir.

Biiyiik uluslararasi kuruluslar ve ticari isletmelerle isbirligi yapmak 6nemlidir

Her (lkede ve baglamda farkli tezahiirleri olsa da dijital ortam ag baglantili ve kireseldir. Cocuk
haklarinin glvence altina alinmasina yonelik etkili eylemlerde bulunabilmek icin Devletlerin,
uluslararasi kuruluslarin ve ticari isletmelerin ciddi caba géstermesine ihtiyac vardir. Ulkeler arasi,
sektorler arasi ve uluslararasi isbirligi hem Devletlerin blinyesindeki kaynaklari gliclendirecek hem de
uluslararasi alanda katma deger saglayacaktir.
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BAlim 1

Avrupa Konseyi Bakanlar Komitesi 2018 Temmuz ayinda dijital ortamda ¢ocuk haklarina saygi, cocuk
haklarinin korunmasi ve bu haklarin hayata gecirilmesine iliskin Kilavuz ilkelerle ilgili CM/Rec(2018)7
saylli Tavsiye Kararini (bundan béyle "Tavsiye Karari" olarak anilacaktir) kabul etmistir. Bu belge,
diinyada ilk kez, cocuklarin dijital ortamdaki haklari konusunda Devletlere yonelik kapsamli kilavuz
ilkeleri icermektedir.

Tavsiye Karari, Avrupa Konseyinin Cocuk Haklari Stratejisi (2016-21) calismasinin dnemli bir ¢iktisidir.
Stratejide soyle bir tespitte bulunulmustur: “Dijital diinya ¢ocuklara sinirsiz 6grenme ve baglanti kurma
firsatlari sunarken ayni zamanda gergek bir endiseye yol acan ve tiye Devletlerce bitlnlesik bir sekilde
ve Avrupa Konseyi 2016-2021 internet Yoénetisim Stratejisine uygun olarak ele alinmasi gereken
gliclikleri de beraberinde getirmektedir Avrupa Konseyi lye Devletlere cocuklarin dijital ortama
katilimi, bu ortamda korunmalari ve haklarinin saglanmasi konusunda kilavuzluk ve destek
saglayacaktir.”! Buradan yola cikarak hazirlanan bu el kitabi, farkli kesimlerdeki politika yapicilara
rehberlik ve destek saglamaktadir.

Dijital ortam karmasik ve siliratle ve kimi zaman beklenmedik sekilde degisebilen bir ortamdir.
Cocuklarin hayatina pek ¢ok sekilde yon vermekte, bunun sonucunda da, ¢ocuklarin esenligine ve insan
haklarindan yararlanmalarina yonelik firsatlar ve riskler ortaya cikmaktadir.? Tavsiye Kararinin giris
boliminde Avrupa Konseyi, bilgi ve iletisim teknolojilerinin (BT) c¢ocuklarin hayatinda egitim,
sosyallesme, kendini ifade etme ve dahil olma agisindan 6nemli bir vasita oldugunu, anlaminda 6nemli
bir vasita oldugunun ama bu vasitanin ayni zamanda, siddet, istismar ve suiistimal dahil, riskler
olusturabilecegini kabul etmektedir.3

1. Avrupa Konseyi Cocuk Haklari Stratejisi 2016-2021, s. 20
2. Onséz
3. Onséz
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Tavsiye Kararinda, Devletlerin, cocuklarin dijital ortami kesfederken ve kullanirken, haklari olan destegi
ve rehberligi, haklarina ve onurlarina saygi gosterilerek almalarini nasil saglayabileceklerini belirten
kapsaml kilavuz ilkeler yer almaktadir. Kilavuz ilkelerde, her yastan ¢ocugun (18 yasina kadar) diger
kisi ve kurumlarin bilgi ve iletisim teknolojilerini kullanma sekillerinden etkilendigi kabul edilmistir.
Kilavuz ilkelerde, Devletlerin ytkiamlilliklerine ve uluslararasi, ulusal, bolgesel, yerel kurumlar ve
isletmeler de dahil olmak Uzere diger paydaslarin sorumluluklarina yer verilmistir.

CM/Rec(2018)7 sayil Tavsiye Karari, Avrupa Konseyinin ana karar alma organi olan Bakanlar Komitesi
tarafindan kabul edilmistir. Tavsiye Kararlari Avrupa Konseyinin 46 lye Ulkesi agisindan baglayici
degildir, ancak hiikiimetlerin ulusal dlizeyde uygulamasi gereken bir cerceve ve 6neriler sunar. Tavsiye
kararlari, tim Uye devletlerin dahil oldugu resmi ve kapsamli bir miizakere siirecinin sonucunda alinir.
Mizakere sonucunda Tavsiye Karari konusunda fikir birligine varilir ve Tavsiye Kararini uygulama
taahhidinde bulunulur.

Tavsiye Kararinin esas metni Cocuk Haklari Gegici Komitesi (CAHENF) ve Cocuklar ve Dijital Ortam
Uzmanlar Grubu (CAHENF-IT) tarafindan hazirlanmistir. Bu slirecte uluslararasi kuruluslara ve
isletmelere danisilmistir. Ayrica, daha da énemlisi, cocuklarin kaygilarini yansitabilmek ve bu kaygilar
gosterebilmek icin Avrupa genelinde yedi Ulkeden c¢ocuklara ve cocuk haklari ve sosyal yardim
kuruluslarina dogrudan danisilmistir. Tavsiye Karari Cocuk Haklari Yonlendirme Komitesi (CDENF)
tarafindan takip edilmektedir.

Tavsiye Karari, liye devletlerin her ¢cocugun sirasiyla Birlesmis Milletler Cocuk Haklari S6zlesmesi
(BMCHS), Avrupa Konseyi insan Haklari ve Temel Ozgiirliiklerin Korunmasi Sézlesmesi (AAS No. 5) ve
ek protokollerinde yer alan haklarinin tamamindan yararlanmasini saglama taahhidiini yeniden teyit
etmektedir.*

Ayrica, diger ilgili uluslararasi s6zlesmelerde ve Avrupa Konseyi seviyesindeki diger s6zlesmelerde,
ornegin gbzden gegirilmis Avrupa Sosyal Sarti (Avrupa Antlagsmalar Serisi [AAS] No. 163), Kisisel
Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Kisilerin Korunmasi Sézlesmesi (AAS No. 108),
Siber Sug¢ Sozlesmesi (AAS No. 185) ve ayni s6zlesmenin bilgisayar sistemleri Gzerinden islenmis irkgl
veya yabanci dismanligi iceren mahiyetteki eylemlerin sug sayllmasina dair Ek Protokoli (AAS No.189),
Avrupa Konseyi insan Ticaretine Karsi Eylem Sozlesmesi (Avrupa Konseyi Antlasmalar Serisi [AKAS]
No0.197), Cocuklarin Cinsel Suiistimal ve Cinsel istismara karsi Korunmasina iliskin Avrupa Konseyi
Sozlesmesi (AKAS No. 201) ile Kadinlara Yonelik Siddet ve Aile ici Siddetin Onlenmesi ve Bunlarla
Mucadeleye Dair Avrupa Konseyi Sozlesmesinde (AKAS No.210) yer alan yikimliltkleri ve taahhtleri
de dikkate almaktadir.

4. Onséz
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Diger bir ifadeyle, Tavsiye Kararinin kendisi baglayici olmamakla birlikte, bircok hikmi Avrupa
Konseyinin halihazirda baglayici olan yasal S6zlesmelerine dayanmakta veya bunlari yansitmaktadir.
Hiklmlerinin bircogu da ilgili Devletin ulusal yasa ve yonetmeliklere dayanmaktadir. Son olarak
Tavsiye Kararinda, Bakanlar Komitesi ve Avrupa Konseyi Parlamenterler Meclisinin bu alandaki karar
ve bildirileri dikkate alinmistir.

Bu el kitabi, Avrupa Konseyi liye devletlerini, 6zellikle de yasa koyuculari ve diger "politika yapicilar
(merkezi, bolgesel ve yerel diizeylerdeki hikliimetler ve meclisler dahil), akademiyi, insan haklar
kurumlarini ve ilgili sivil toplum kuruluslarini CM/Rec(2018)7 sayil Tavsiye Kararinin ve dijital ortamda
¢ocuk haklarina saygi, cocuk haklarinin korunmasi ve bu haklarin hayata gegirilmesine iliskin Kilavuz
ilkelerin uygulanmasinda desteklemeyi amaglamaktadir. Farkli diizeylerdeki Devlet makamlarinin,
cocuklarin dijital ortamdaki haklarina iliskin politikalarin ve uygulamalarin olusturulmasi sirasinda
isletmeler ve ilgili uluslararasi kuruluslar da dahil olmak lzere pek ¢ok baska aktorle birlikte calistig
kabul edilmektedir. Bu nedenle bu el kitabinda, liye devletlerin kilavuz ilkeleri uygulamak igin isbirligi
yapabilecekleri veya yapmalari gereken diger paydaslar belirlenmis ve devletlerin paydaslarla isbirligi
yapmasina ve sorumluluklarini yerine getirmesine yardimci olacak somut eylem noktalari sunulmustur.

El kitabinin kullanici dostu ve pratik olmasi amaglanmistir. Devletlerin halihazirda bir dizi faaliyet
yurutuyor olabilecegi kabul edilmekte ve hizla gelisen dijital cagda cocuk haklarina saygi gésterilmesi,
bu haklarin korunmasi ve hayata gegirilmesi icin ele alinmasi gereken ¢ok ¢esitli konularin tutarh ve
kapsamli tek bir belgede bitlnlestiriimesinin getirdigi "katma degeri" sunmaktadir. Ulusal cercevelerin
ve politikalarin nasil formile edilebilecegi aciklanmis, Gnemli operasyonel ilkelerin ve tedbirlerin nasil
uygulamaya konulabilecegi konusunda tavsiyelerde bulunulmus ve uluslararasi isbirliginin nasil
gelistirilebilecegi vurgulanmistir. Her bolimde, gecerli yasal standartlar belirtilmistir. Kontrol listeleri,
uygulama siirecinin Devletler tarafindan ayrintili bir sekilde degerlendirilmesine ve dlglilmesine olanak
saglayacaktir.

Tavsiye Kararinin temelinde, liye devletlerin hilkimetlerinden (i¢ temel beklenti yatmaktadir: bunlar
su sekilde siralanabilir:®
"mevzuatini, politikalarini ve uygulamalarini bu tavsiye kararinin ekinde yer alan tavsiyelere,
prensiplere ve diger kilavuz ilkelere uygunlugunu saglayacak sekilde gozden gecirmek, bunlarin
ilgili bitln alanlarda uygulanmasini yayginlastirmak ve alinan tedbirlerin etkililigini, ilgili
paydaslarin da katilimiyla diizenli araliklarla degerlendirmek; " (Tavsiye Karari 1)

“isletmelerin dijital ortamda ¢ocuk haklarina saygl gosterme sorumlulugunu vyerine
getirmelerini ve bununla ilgili uygulama tedbirlerini almalarini istemek ve isletmeleri ilgili
uluslararasi standartlari ve Avrupa standartlarini ve kilavuz ilkelerini dikkate alarak, ilgili devlet
paydaslariyla, sivil toplum 6rgltleriyle ve cocuklarla isbirligi yapmaya tesvik etmek” (Tavsiye
Karari 3)

"cocuklarin dijital ortamda haklarina saygi gosteren, bu haklari koruyan ve bu haklarin
gerceklestirilmesini saglayan stratejileri ve programlari yaratarak, uygulayarak ve izleyerek
Avrupa Konseyiyle isbirligi yapmak ve bu tavsiye kararinin uygulanmasiyla ilgili stratejileri,
eylem planlarini, mevzuati ve iyi uygulama érneklerini diizenli bir bicimde paylasmak." (Tavsiye
Karari 4)

5. Onséz
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Bu el kitabi, politika yapicilara yol gostermenin yani sira, dijital ortamda cocuk haklarinin
desteklenmesinin ¢ok zor olmasindan ya da Devletin bu konudaki eylemlerinin etkisiz, orantisiz, cok
¢abuk modasi ge¢mis ya da istenmeyen olumsuz sonuglar dogurma riski tasimasindan korkanlarin
endiselerine de cevap vermeyi amaglamaktadir. Bu amagla, uygulamaya yénelik rehberlik ve tavsiyeler
(kontrol listeleri de dahil olmak lizere) sunmanin yani sira kabul edilmis ve ilgili yasal standartlar ile bu
standartlarin yorumlanmasina ve uygulanmasina iliskin bir dizi degerli kaynak referans gosterilmistir.

Kilavuz ilkelerde tanimlandigi Gzere, "¢ocuk" kelimesi 18 yasin altindaki herkesi ifade eder. Bu tanim
BM Cocuk Haklari S6zlesmesinin 1. Maddesi ile uyumludur. BM Cocuk Haklari S6zlesmesinde, daha
erken yasta resit olunan Devletlerin hari¢c oldugu belirtmisse de Avrupa Konseyi liye Devletlerinde
olagan resit olma yasi 18'dir.° Bununla birlikte, farkli Devletler ergenlik yillarina iliskin ¢esitli olgunluk
gostergeleri uygulamaktadir.”

Tavsiye Kararinda ve kilavuz ilkelerde, dijital ortamda ¢ocuk haklari, bélim 1.4'te belirtildigi gibi temel
insan haklariyla iliskilendirilmektedir. Bu haklar, halk arasinda "dijital haklar" olarak adlandirilan
haklardan farklidir (arama motoru tarafindan "unutulma hakki" veya "internet erisim hakki" gibi).

Tavsiye Kararinda, Devletlerin dijital ortamda ¢ocuk haklarina saygi gdsterme, bu haklarin koruma ve
hayata gecirme yukimluligu belirtilirken uluslararasi insan haklari  hukukunun dilinden
yararlanilmistir:®

"Uluslararasi insan haklari hukuku, Devletlerin uymakla yiikiimlii oldugu yiikiimliiliikleri ortaya
koymaktadir. Devletler, uluslararasi s6zlesmelere taraf olmakla, uluslararasi hukuk uyarinca insan
haklarina saygi gésterme, bu haklari koruma ve hayata gecirme yiikiimliiliigiinii ve gérevini
tistlenmis olurlar. Devletlerin insan haklarina saygi gdsterme yiikiimliiliigi, insan haklarindan
yararlaniilmasina miidahale etmekten veya bu haklari kisitlamaktan kacinmasi gerektigi anlamina
gelir. Koruma yiikiimliiliigi, Devletlerin bireyleri ve gruplariinsan haklari ihlallerine karsi korumasini
gerektirir. Hayata gegirme yiikiimliiliigi, Devletlerin temel insan haklarindan yararlaniimasini
kolaylastirmak icin olumlu adimlar atmasi gerektigi anlamina gelmektedir."

Dijital ortamin basit bir tanimi yoktur. Bunun nedeni, dijital ortamin giderek genislemesi ve ¢esitlilik
kazanmasi, degismeye ve yenilenmeye devam etmesi ve Ulkeden (lkeye ve kosullara gore farkh
sekillerde tezahiir etmesidir. Kilavuz ilkelerde, internet, mobil teknolojisi ve ilgili teknolojiler ve
cihazlarin yani sira dijital aglar, veri tabanlari, icerik ve hizmetler de dahil olmak lzere bilgi ve iletisim

6. Avrupa Konseyi Bakanlar Komitesinin tye Ulkelere génderdigi, 18 yasindan kiigiik ¢ocuklarin ve genglerin katilimina iligkin
CM/Rec(2012)2 sayili Avrupa Konseyi Tavsiye Karari (Bakanlar Komitesi tarafindan 28 Mart 2012 tarihinde Bakan Vekillerinin
1138. toplantisinda kabul edilmistir).

7. Avrupa Konseyinin, Tam hukuki ehliyet yasinin dustiriilmesine iliskin (72) 29 sayili Karari (BK tarafindan 19 Mart 1972 tarihinde
Bakan Vekillerinin 213. toplantisinda kabul edilmistir). Ayrica FRA'nin su yayinina da bakiniz: Minimum age requirements in the
EU

8. Birlesmis Milletlerin Uluslararasi insan Haklari hukuku konusundaki web sayfasina bakiniz.
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teknolojilerini kapsayan genis bir tanim yapilmistir.® Bu tanim, bazilari heniz icat edilmemis, bazilari da
zaman icinde isimleri ve isleyisleri degisebilecek olan bir dizi spesifik olguyu icerecek sekilde yapiimistir.
Tavsiye Kararinin mimkin oldugunca gelecege doniik hale getirilmesi amacglanmistir. 'Ortam' kavrami,
bilgi ve iletisim teknolojilerinin ¢cocuklarin glindelik yasamlarina dahil olmasiyla birlikte bu teknolojilerin
yayginligini ve birbiriyle baglantisini yansitmaktadir.

2017 yilinda, ¢ocuklu haneler de dahil olmak lizere, Avrupa'da internete bagli hanelerin sayisi diinyanin
geri kalanindan daha fazlaydi; ancak hem llke icinde hem de Ulkeler arasinda erisim ve kullanim
acisindan 6nemli farkhliklar ve esitsizlikler s6z konusuydu.'® ITU'nun belirttigi Gzere, "Yetiskinler
arasinda oldugu kadar c¢ocuklar arasinda da beceri esitsizlikleri vardir... eldeki veriler dijital
esitsizliklerin yalnizca bir nesil meselesi olmadigini ve gelecekte de devam edecegini gbstermektedir."

Bilgisayardan erisim giderek daha fazla akilli telefondan erisimle desteklenmekte ve hatta ikame
edilmektedir. Bu arada, cesitli akilli ev cihazlari (Nesnelerin interneti), internete bagli oyuncaklar ve
kiyafetler ile diger glnlik nesneler de dahil olmak (zere internete bagh cihazlar giderek
yayginlasmaktadir. Artinlmis ve sanal gergeklik basliklari, robotik ve diger teknolojik yenilikler
cocuklarin hayatinda giderek daha 6nemli hale gelmektedir. internete erisim, liclincii taraflardan
olusan karmasik bir ag ekonomisi ile desteklenen ve hizla genisleyen bir dizi icerige ve hizmete erisim
anlamina gelmektedir. Bu igerik ve hizmetler de algoritmik isleme veya veri analitigi, yapay zeka ve ulus
oOtesi islemlerin yani sira kisisel profilleme ve pazarlama faaliyetlerine dayanmaktadir. Hangi bilgi ve
iletisim teknolojilerinin ¢cocuk haklariyla ilgili oldugu degerlendirilirken, sadece ¢ocuklarin kullandigi
teknolojiler degil, ister bireyler ister kurumlar olsun, baskalarinin kullandigi teknolojiler de dikkate
alinmahdir.

Tum bu kullanimlar birlikte degerlendirildiginde, cocuklarin icinde buyidigi kosullari etkilemekte,
esenlikleri agisindan karsi karsiya kaldiklar riskleri ve onlerindeki sayisiz firsati degistirmektedir.
Ornegin, bir cocugun akranlarinin ¢ogu tarafindan kullanilan teknolojilere erisimi yoksa ya da bir kres
baktigl bebeklerin kisisel verilerini isliyorsa veya potansiyel istismarcilar cocugun farkinda olmadigi
teknolojileri kullaniyorsa, ¢cocugun haklari ihlal edilebilir.

Uzerinde diisiiniilmesi gereken sorular:

Ulkenizde ¢ocuklar tarafindan en ¢ok hangi bilgi ve iletisim teknolojilerini kullaniliyor?

Farkh cocuk gruplarinin bu teknolojilere erisimi ve bunlari kullanmasi konusunda (6rnegin
gocugun yasl ve ¢ocugun veya ebeveynlerinin ya da yasal vasilerinin irki, rengi, cinsiyeti, dili,
dini, siyasi veya diger gorusleri, ulusal, etnik veya sosyal kokeni, mulkiyeti, engelliligi, dogumu
veya diger statilerine gore) ne gibi esitsizlikler mevcut?

Cocuklar tarafindan kullanilan tesislerde veya hizmetlerde (6rnegin, kres, okul, kiitiphane, tip
merkezi) hangi bilgi ve iletisim teknolojileri kullaniliyor?

9. Kilavuz ilkeler, 1. Bélim
10. Kaynak: ITU (2018) Measuring the information society 2018. ITU'nun 'Avrupa' taniminin, Avrupa Konseyi tyesi Devletlerle blyik
olglide ortusen 50 ulkeyi icerdigi dikkate alinmalidir.
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Ufukta hangi yeni veya gelismekte olan bilgi ve iletisim teknolojileri var ve bunlarin nasil
yayildigini, benimsendigini ve olasi sonuglarini izlemek ve degerlendirmek igin yeterli kanit
mevcut mu?

Dijital ortamin ¢ocuk haklarini olumlu ya da olumsuz etkileyebilecegi baska yollar var mi?

Tavsiye Karari hazirlanirken, BM Cocuk Haklari S6zlesmesinin 12. maddesi ve Avrupa Konseyinin 18
yasindan kuglk cocuk ve genglerin katihmina iliskin CM/Rec(2012)2 sayili Tavsiye Karari uyarinca
cocuklarin gorisleri dikkate alinmistir. Masa basinda yapilan incelemenin ardindan, ¢ocuklarla dijital
ortamdaki haklarina iliskin dogrudan yapilan goériismelere dayanan sekiz rapor (Hirvatistan, Kibris, Cek
Cumbhuriyeti, Almanya, Macaristan, italya, Romanya ve Ukrayna) analiz edilmistir.'! Sonuc raporunda
da belirtildigi Gzere, " Cocuklar ¢cok cesitli ve farkl gegmislere sahip olmalarina ragmen... birgok konuda
benzer gorisler ifade etmis ve ayni tavsiyelerde bulunmustur." Cocuklarin gériislerine 6rnek olarak
sunlar verilebilir:

“Biiytidiikce daha akilli oluyoruz ve interneti daha iyi anliyoruz ve internette daha iyi haklara
sahip oluyoruz" (Hirvatistan)

"Internet erisimi bir ayricalik dedil, ortak bir fayda olmalidir.” (italya) "Yasa gére ayrimciliga
karsiyiz." (Ukrayna)

"Sadece giinliik hayata katilma degil, ayni zamanda internete, ézellikle de arkadaslarimizla
iletisim halinde oldugumuz sosyal sitelere katilma firsatina sahip olmak bizim i¢in gergcekten ¢cok
énemli." (Cek Cumhuriyeti)

"Cocuklarin oyun oynama, arkadaslariyla konusma ve yasamlarini kesfetme hakki var" (Ukrayna)

Sekiz lilkede yapilan istisarelere gore ¢ocuklarin endiseleri ve tavsiyeleri

Cocuklar, herkesin internete erisim imkanina sahip olmasi, erisimin bir kisminin Ucretsiz
olmasi ve bu konuda ayrimcilik yapilmamasi gerektigi konusunda hemfikir.

Cocuklar 6grenmek, oyun oynamak, sosyallesmek ve kendilerini ifade etmek acisindan
internete erisimin 6nemine inaniyor.

Cocuklarin en sik yaptigi devlet miifredatinda dijital okuryazarlik egitimine yer verilmesi
¢agrisinda bulunmasi da bu durumu destekliyor.

Cocuklar, herkesin internete erisim imkanina sahip olmasi, erisimin bir kisminin Ucretsiz
olmasi ve bu konuda ayrimcilik yapilmamasi gerektigi konusunda hemfikir.

Cocuklar 6grenmek, oyun oynamak, sosyallesmek ve kendilerini ifade etmek acisindan
internete erisimin Gnemine inaniyor.

Cocuklarin en sik yaptigi devlet miifredatinda dijital okuryazarlik egitimine yer verilmesi
¢agrisinda bulunmasi da bu durumu destekliyor.

Cocuklar oyun oynama haklarinin farkinda ancak hangi tiir oyunlarin ve ne kadar oyunun
cevrimici olarak tavsiye edilebilecegi konusundaki gorusleri farkhlik gésteriyor.

11. Avrupa Konseyi (2017) It’s our world: children’s views on how to protect their rights in the digital environment.
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Cocuklar, kendi kapasitelerinin gelismekte oldugunun ve biyidikge dijital ortami daha iyi
anladiklarinin farkinda.

Esitlik, cocuklar agisindan ¢ok 6nemli, 6zellikle 6grenme glicliigli cekenler, etnik azinliklar ve
refakatsiz cocuklar gibi ayrimciliga maruz kalma ihtimali olan ve daha savunmasiz gruplar bu
konuya 6ncelik veriyor

Ozel hayata ve aile hayatina sayg 6zellikle savunmasiz gruplar tarafindan vurgulaniyor -
ornegin siginmaci ¢ocuklar iletisimde kalmanin ne kadar dnemli oldugunu dile getiriyor

Temel kaygilardan biri verileri korunmasi ve 6zel hayatin gizliligiyle ilgili.

Bunu glvenlikle iliskilendiren cocuklar, fotograflarinin kéttiye kullanilabileceginden veya
kisisel bilgilerinin kotuye kullanilmasinin gevrimdisi, 'gercek hayatlarinda' zarar gérmelerine
yol acabileceginden endise duyuyor.

Cocuklar, web siteleri ve uygulamalarla etkilesime ge¢me konusunda kendi kararlarini
verebilmek icin ¢cocuk dostu, kolay anlasilir hiikiim ve kosullarin yani sira baska énlemlerin
alinmasi ¢agrisinda bulunuyor.

Cocuklar ebeveynlerin ve bakicilarin destegine ve rehberligine deger veriyor, ancak asiri
koruyucu olmayan dengeli tedbirler alinmasinin da 6nemli olduguna inaniyor.

Siber zorbalik, cinsel amaglar icin hazirlama ve nefret séylemi gibi cevrimigi risklerin farkinda
olan c¢ocuklar, ihtiya¢ duyduklarinda yardim icin nereye basvuracaklarini bilmedikleri igin
daha fazla bilgi ve daha iyi destek kaynaklari ¢agrisinda bulunuyor.

Dijital ortamda cocuk haklarina saygl gosterilmesi, bu haklarin korunmasi ve hayata gecirilmesi icin

yapilacak c¢alismalar saghkli ve glincel kanitlara dayanmalidir. Bu tir kanitlar her zaman yeterli

olmamakla birlikte, bu el kitabi mevcut en iyi kanitlardan ve deneyimlerden vyararlanilarak

hazirlanmistir. Dijital ortam yenilemeye ve gelismeye devam etse de, bir dizi arastirma bulgusunun

oldukga istikrarli oldugu anlasilmakta ve bu bulgular politikalari ve uygulamalarin olusturulmasi

acisindan makul bir temel sunmaktadir. Ornegin, 2014 yilinda 33 ilkeden olusan EU Kids Online aginin

bes ana bulgusu?? soyledir:

1.

Cocuklar interneti ne kadar ¢ok kullanirsa, o kadar cok dijital beceri kazanir ve faydalarindan
yararlanmak igin '¢cevrimigi firsatlar merdiveninde' o kadar yiksege tirmanirlar.

Her internet kullanimi fayda saglamaz: bir ¢cocugun fayda elde etme sansi yasina, toplumsal
cinsiyetine ve sosyo-ekonomik durumuna, ebeveynlerinin onlari ne sekilde destekledigine ve
kendisine sunulan olumlu icerige baghdir.

Cocuklarin internet kullanimi, becerileri ve firsatlari da ¢evrimigi risklerle baglantihdir; bunlar
ne kadar fazlaysa zarar gérme riski de o kadar fazladir; dolayisiyla internet kullanimi arttikca
riskin de artmasini dnlemek icin daha fazla caba sarf edilmesi gerekir.

Her risk zararla sonuglanmaz: bir cocugun ¢evrimici deneyimlerinden dolayi Gzilme veya zarar
gorme olasiligl kismen yasina, toplumsal cinsiyetine ve sosyo-ekonomik durumuna ve ayrica

12. EU Kids Online Final Report (2014). Bu bulgular EU Kids Online'in 2020 raporu ile de desteklenmistir.
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internette olanlarla basa ¢ikabilme konusunda ne olglde direncli olduguna ve basa ¢ikabilmek
icin sahip oldugu kaynaklara baglidir.

5. Ayrica ebeveynlerin, okulun ve akranlarin roliiniin yani sira ulusal diizenlemeler, icerigin

saglanmasi, kiltlrel degerler ve egitim sistemi de dnemlidir.

Sorun, mevcut kanitlarin genellikle yoksul {lkelerden ziyade zengin llkelerde yasayan yasca daha
bliyik cocuklarin deneyimlerine dayanmasi ve her zaman yeterince giincel olmamasidir. Bununla
birlikte, yeni arastirmalar yapilmaya devam etmekte ve kanitlar artmaktadir.t?

Kanit elde edilmesi, politikalarin etkili bir sekilde hazirlanmasi ve uygulanmasi icin gereklidir

¢linkii bu kanitlar sayesinde
Sorunlarin yayginhgi, dogasi ve dagilimi belirlenebilir
Mevcut durum tespit edilip, degisimin 6l¢lsi ve niteligi izlenebilir
Mudahalelerin faydal olup olmadigi ve nedenleri degerlendirilebilir

Varsayimlarin dogru olup olmadigi anlasilabilir, sdylencelere ve yanlis anlasiimalara karsi
cikilabilir

Kaynaklarin demografik, cografi veya diger faktorlere gére dagitilmasi miimkiin olabilir

Kamu politikalarinda sesleri yeterince duyulmayan Kkisilerin gorusleri alinabilir ve bu
gorislerin temsil edilmesi saglanabilir

Sakli kalmis deneyimler ya da gorus farkhliklari ortaya gikarilabilir

Karar verme sireci icin gereken bilgiler elde edilebilir ve sonuglari degerlendirmek igin
gostergeler belirlenebilir

Sorunlar elestirel olarak incelenebilir ve alternatif ¢dziimler onerilebilir.

ilgili arastirma kanitlarini lireten baslica kuruluslar sunlardir:
Avrupa Komisyonunun Better Internet for Kids (Cocuklar icin Daha lyi internet) programi
EU Kids Online ve Global Kids Online projeleri
ICMECY
Uluslararasi Telekomiinikasyon Birligi (istatistik Dairesi; Cevrimici Cocuk Koruma)
OECD
UNESCO

UNICEF

Bu el kitabinin baslica kisimlari asagidaki gibidir:

ikinci bolimde, ulusal, bélgesel ve yerel makamlar da dahil olmak {izere Devletlerin dijital ortamda

13. Faydal 6rnekler arasinda Avrupa Konseyi (2016) yer almaktadir. Mapping of media literacy practices and actions in EU-28;
Birlesmis Milletler (Ed.), Ending the torment: tackling bullying from the schoolyard to cyberspace (pp.115-122), New York: Genel
Sekreterin Cocuklara Yénelik Siddet Ozel Temsilciligi; UNICEF (2017). State of the World’s Children: Children in a digital world.
New York: UNICEF Deloitte ve Ipsos MORI (2019) 2nd Survey of Schools: ICT in Education. Briksel: Avrupa Komisyonu.

14. Ornegin bkz, Studies in Child Protection (2018).

» Sayfa 16


https://www.betterinternetforkids.eu/policy/better-internet
http://www.eukidsonline.net/
http://globalkidsonline.net/eu-kids-online/
https://www.itu.int/en/Pages/default.aspx
https://www.oecd.org/
https://www.unesco.org/en
https://www.unicef.org/
https://www.icmec.org/wp-content/uploads/2018/10/Sexual-Extortion_Nonconsensual-Pornography_final_10-26-18.pdf

cocuk haklarina saygi gostermesini, bu haklari korumasini ve hayata gegirmesini saglayacak kapsamli
ve stratejik bir ulusal cerceve olusturulmasinin ne kadar énemli oldugu aciklanmistir. Kilavuz ilkelerin
dordiincl bélimiine (Ulusal cergeveler) eslik etmektedir ve bu bélimle birlikte okunmahdir.

Uglincti bolimde, kilavuz ilkelerin ana béliimiinii olusturan operasyonel ilkelerin her birine iliskin
yorumlayici ve uygulamaya yonelik rehberlik sunulmustur. Kilavuz ilkelerin Gglncli bolimiine
(Operasyonel ilkeler ve tedbirler) eslik etmektedir ve bu bélimle birlikte okunmahdir.

Dordiinci bolimde, Devletleri eylemlerini destekleyecek ve isbirligi yapmalari gereken baslica
uluslararasi kuruluslara yonlendirmek icin faydalanabilecekleri daha genis uluslararasi cerceve
aciklanmustir. Kilavuz ilkelerin besinci bolimiine (Uluslararasi isbirligi ve koordinasyon) eslik etmektedir
ve bu boéliimle birlikte okunmalidir.

Besinci bolimde, is diinyasinin dijital ortam acgisindan ¢ok énemli bir unsur oldugu kabul edilmistir.
Devletlerin cocuklarin dijital ortamdaki haklarina iliskin yikimlaliklerini yerine getirmelerine yardimci
olmak amaciyla is diinyasinin sorumluluklari bir araya getirilmistir.

Kismen BM Cocuk Haklari S6zlesmesinin temel ilkelerine dayanan ve tim bolimlerle ilgili olan dort
kesisen tema vardir:

Tiim eylem ve kararlar ¢cocugun yiiksek yararina olacak sekilde yonlendirilmelidir
Tum eylem ve kararlar cocugun gelisen kapasitesini dikkate almalidir
Tiim eylem ve kararlar ¢cocuga karsi ayrimcilik yapilmamasini saglamalidir

Cocuklar kendilerini etkileyen konularda katilim hakkina sahiptir

Bolimlerin ¢ogunda, c¢ocuk haklarini tam olarak dikkate alan kanunlarin, politikalarin ve
mekanizmalarin olusturulmasi sirasinda karar alicilar tarafindan ele alinmasi gereken belirli sorular
kontrol listesi halinde sunulmustur ve bu sayede farkli kesimlerdeki karar alicilar igin son derece pratik
araglar gelistirilmistir.

Son olarak, Devletler bir dizi ¢ozlilmemis veya ihtilafli sorunla karsi karsiyadir. Bu sorunlar, zorluklari
vurgulayan ve bu konuda rehberlik veya daha fazla bilgi kaynagi saglayan metin kutularinda
sunulmustur.
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Bolim 2

Tavsiye Kararinda Uye devletler, cocuklarin dijital ortamdaki haklarina saygi gésterilmesini, bu haklarin
korunmasini ve hayata gecirilmesini saglamak lzere mevzuatlarini, politikalarini ve uygulamalarini
gozden gecirmeye tesvik edilmektedir. Bu bolimde, hukuki cerceveler, ulusal politikalar ve
koordinasyon mekanizmasiyla ilgili uygulamaya yonelik yol gosterici bilgiler yer almakta ve Devletlerin
tiim eylemlerinde hangi temel, kesisen ilkelerin dikkate alinmasi gerektigi agiklanmaktadir. Bir sonraki
bolimde, Tavsiye Kararinda yer alan operasyonel ilkelerin ve tedbirlerin nasil hayata gecirilebilecegi
ele alinmaktadir.

Ulusal yasal, politik ve kurumsal ¢ercevelerin sekillendirilmesi icin hiikimetin tim kademelerinin bu
sirece katilmasi gereklidir. Ulusal yonetisim ve idare yapilarindaki farkhliklar nedeniyle, hangi
bakanliklarin, kurumlarin, dairelerin ve diger idari birimlerin dahil olmasi gerektigini belirlemek zor
olabilir (2.1. ve 2.2.). Tavsiye Kararinin uygulanmasinda ilk adim, capraz bir yaklasim izleyerek bir
makam belirlemek veya koordinasyon mekanizmasi olusturmaktir (6rnegin, (icraci bakanliklardan
baslayarak) Egitim veya Aile Bakanliklari veya (daha genis bir bakis acisiyla) Medya veya Dijital Glindem
Bakanliklari, veri koruma kurumlari veya Cocuk Ombudsmani vb). Bu durumda ulusal, bolgesel ve yerel
diizeyde ilgili devlet kurumlarinin haritalanmasi ve belirlenmesi hayati 6nem tasimaktadir. Diger
paydaslarin bu siireclerin icine dahil edilmesi gerekmektedir (2.3.).

Dijital cagda cocuk haklarina saygi duymak, bu haklar korumak ve hayata gecirmek icin, bazi
durumlarda ¢ocuk haklarinin genel nifusa yonelik mevcut politika alanlarinda anaakimlastiriimasi, >
paydaslarin ¢cocuk haklarinin neden bu alanlara dahil edildigini anlamalarinin saglanmasi en etkili
yontem olacaktir; baska durumlarda ise, bu yeni ve zorlayici ortamda ¢ocuk haklarinin korunmasi igin
Ozel eylemler tasarlanmasi veya 6zel kuruluslar tesis edilmesi daha etkili olacaktir.

Tavsiye Kararinda Ulye devletlerden hukuki cercevelerini dizenli araliklarla gézden gecirmeleri ve
gerektiginde cocuk haklarinin dijital ortamda tam olarak hayata gecirilmesini destekleyecek sekilde
glncellemeleri istenmektedir. Dolayisiyla, Devletler dncelikle hangi kanunlarin halihazirda yirurlikte
oldugunu, hukuki cercevede bir bosluk veya mikerrerlik olup olmadigini ve hangi kurumlarin bu
kanunlari uygulama yetkisine sahip oldugunu tespit etmelidir. Ayrica, dijital ortamdaki her seyin
(geleneksel) mevzuat yoluyla diizenlenemeyecegi ya da dizenlenmemesi gerektigi de kabul
edilmelidir. Ozel aktérler tarafindan alinan géniillii tedbirler veya kamu ve &zel aktérler arasindaki
isbirligi ile desteklenen tedbirler de bu konuda bir rol Ustlenebilir.'® Devletler, ticari isletmelerden,
dijital Grtnlerin ya da hizmetlerin cocuklara ulasmasindan ya da ¢ocuklari etkilemesinden 6nce dizenli

15. Bkz. Avrupa Komisyonu “Introduction to Child Rights Mainstreaming”.

16. Onséz: "Bu alandaki politikalarin kamu ve 6zel, hukuki ve goniillii girisim tedbirlerinin bir bilesimini gerekli kildiginin ve ilgili tim
kamu ve Ozel paydaslarin dijital ortamda ¢ocuk haklarini saglamada ortak bir sorumluluk tasidiklari ve bunlar arasindaki
girisimlerin koordinasyonunun gerekli oldugunun bilincinde olarak;"
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olarak cocuk haklari risk degerlendirmelerine (¢ocuk haklar etki degerlendirmeleri olarak da
adlandinilir) tabi tutulmalarini talep etmelidir.

Uye Devletler igin sorular/ konular listesi

Dijital ortamda ¢ocuk haklarinin gergeklestirilmesi (daha agik bir ifade ile bu haklarin korunmasi
ve hayata gecirilmesi) ile ilgili hangi kanunlar yirarlikte? Mevcut hukuki cercevede bosluk ya
da zayiflik var mi? Mevcut kanunlari uygulayan yetkili kurumlar hangileri?

Dijital ortamla ilgili olarak kabul edilmis (edilecek) (yeni) kanunlari ve politikalari
degerlendirmek icin cocuk haklar etki degerlendirme siirecgleri uygulaniyor mu??’

Cocuk Haklari Etki Degerlendirmesinin gergeklestirilmesi icin gerekli adimlar®
Cocuk Haklari Etki Degerlendirmesinin gergeklestirilmesi icin bes adim

KAPSAM BELIRLEME

Tim cocuklar ya da belirli ¢cocuk gruplarini etkileyebilecek faktorlerin tamamini
degerlendirin, ilgili devlet kurumlarinin ya da kuruluslarinin roliinii ve kapasitesini

1 arastirin ve degerlendirmenin karar alma stirecini nasil etkileyecegini belirleyin. Etki
degerlendirmesinin objektif ve anlamli bir sekilde yapilabilmesi igin Ust dizey
yonetimden destek alinmasini, yeterli gozetimin ve yeterli insan ve mali kaynagin
mevcut olmasini saglayin.

VERi TOPLAMA

Devlet daireleri, sivil toplum kuruluslari ve ¢cocuklar veya temsilcileri dahil olmak tzere

2 kilit paydaslara danisin. ilgili akademik arastirmalari, resmi verileri ve istatistikleri ve
baglantisal kanitlari toplayin. Verileri diizenlemek, analiz agisindan 6nemli konulari
ortaya koymak ve daha fazla bilgiye ihtiya¢ duyulan alanlari belirtmek icin kontrol
listeleri ve matrisler gibi araglar hazirlayin ve kullanin.

ANALIz

Onerilen degisikliklerin niteligini ve hedeflerini; bu degisikliklerin gerceklesecegi sosyal,

3 hukuki ve siyasi ortamlari; uygulamanin onlndeki idari, mali ve diger zorluklari,
hedeflenen sonuglari sekillendirebilecek dis etkileri ve olasi alternatif yollari
degerlendirin.

TAVSIYE VE EYLEM

Tim uygun secenekleri degerlendirin ve gerektiginde ¢ocuklar izerindeki olasi olumsuz

4 etkileri azaltmak veya ortadan kaldirmak icin etki azaltici tedbirler Onerin ve
benimseyin. Gerektiginde, birbirleriyle catisan riskleri ve faydalari tartmak icin
bagimsiz bir teknik uzman gorevlendirin.

YAYIMLAMA VE TAKIP

Degerlendirme sonuglarini yayinlayin ve bunlari géris alinan tiim paydaslarla dogrudan

5 paylasin. Etkilerin izlenmesini ve gerektiginde yeniden degerlendirilmesini saglamak
icin takip faaliyetleri planlayin. Etki degerlendirme sirecini iyilestirecek firsatlari
arastirin.

17. Ornegin, bkz: FRA'nin "Cocuk Haklari Etki Degerlendirmesi”konulu web sayfasi;

18. Kaynak: Birlesmis Milletler Cocuklara Yardim Fonu (UNICEF) ve Uluslararasi Hukukgular Komisyonu (ICJ) (2015)
Obligations and Actions on Children’s Rights and Business: A practical guide for States on how to implement the United Nations
Committee on the Rights of the Child’s General Comment No. 16.
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Uye Devletler igin sorular / kontrol listesi

Hukuki cercevenin, cocuk haklarinin dijital ortamda tam olarak gerceklestirilmesini
destekleyecek sekilde dizenli olarak gézden gecirilmesini ve glincellenmesini saglayan ulusal
bir mekanizma var mi?

Ulusal hukuki cercevenizde
- dijital ortamla ilgili 6nleyici ve koruyucu tedbirler dngoriliyor mu?

- olumlu hizmetler (diger bir ifadeyle, egitim miifredatlarinin hedefleriyle, kamu yayincilarinin
programlariyla ya da yenilik¢ci medyaya saglanan fonlarla desteklenen, cocuklarin refahini
artiran icerik ve hizmetler) tesvik ediliyor mu?

- ebeveynler ve cocugun bakimindan sorumlu olanlar icin destek tedbirleri 6ngoriliyor mu?
- her tirli siddet, somiri ve istismari yasaklanmis mi?

- etkili bagvuru yollari ve kolay erisilebilir iyilestirme ve topluma yeniden kazandirma hizmetleri
yer aliyor mu?

- ¢cocuklara ve toplumsal cinsiyete duyarli danisma, raporlama ve sikdyet mekanizmalarin
kurulmasi 6ngoériliyor mu?

- istisare ve katilim i¢in cocuk dostu mekanizmalari yer aliyor mu?

- kanunlardaki bosluklari veya aciklari kapatarak cezasizlikla micadele etmek igin hesap
verebilirlik mekanizmalari kurulmasina imkan taninmis mi?

- dijital ortamda akranlarinin haklarina saygi gostermeyen c¢ocuklar igin egitim tedbirleri
ongoriliyor mu?

- dijital ortamda islenebilecek hukuka aykiri eylemlerin tamamini ele almayl amaglayan ve
teknolojiden bagimsiz bir sekilde formiile edilmis hukuki cerceve mevcut mu?

Bu hukuki cerceve suc¢ tanimlarini, gercek ve tlizel kisilerin cezai, hukuki veya idari
sorumluluklarini ve bunlara uygulanacak yaptirimlari ve ¢ocuklara yonelik hizmet olanaklarini
iceriyor mu?

Ulusal hukuki ¢erceveniz, akranlar arasi ¢evrimici siddet veya istismar da dahil olmak Uzere
cocuklar tarafindan islenen siddet s6z konusu oldugunda cocuklarin suclu ilan edilmesini
engelliyor mu? Bu tir durumlarla ilgili olarak 6nleyici ve onarici yaklasimlar (egitim tedbirler
dahil) benimseniyor mu?

Asagidaki belgeler onaylanmis ve uygulaniyor mu?

- Cocuklarin Cinsel Sémiirii ve Cinsel istismara Karsi Korunmasina iliskin Avrupa Konseyi
Sozlesmesi (AKAS No. 201)?

- Avrupa Konseyi Siber Suglar S6zlesmesi (AAS No. 185)?

- Birlesmis Milletler Cocuk Haklari S6zlesmesinin ¢ocuklarin satilmasi, ¢ocuk fuhsu ve ¢ocuk
pornografisine iliskin ihtiyari Protokolii (2000)?1°

19. Bkz. BM Cocuk Haklari Komitesinin (2019) ihtiyari Protokoliin uygulanmasinailiskin kilavuz ilkeleri.
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- Birlesmis Milletler Cocuk Haklari Sdzlesmesinin Ek iletisim Usuliine iliskin ihtiyari Protokolii
(2011)?

Cocuklarin kisisel verilerinin islenmesi konusunda ulusal bir verilerin korunmasi kanunu var mi?
Bu kanun Modernize Edilmis 108 Sayili S6zlesme ile uyumlu mu?

Cocuklarin ve/veya yasal temsilcilerinin sikayetlerini degerlendirmeye ve gocuklarin veri sahibi
olarak haklarini kullanmasini saglayacak etkili ve kolay erisilebilir mekanizmalar olusturmaya
yetkili, verilerin korunmasindan sorumlu ulusal bagimsiz bir kurum var mi?

Yararlukteki ulusal hukuki cerceve, isletmelerin ve diger paydaslarin faaliyetlerinde dijital
ortamda c¢ocuk haklarina saygi gosterme sorumluluklarini yerine getirmesine yardimci olan
ongorulebilir bir diizenleyici ortam saglyor mu?

Ulusal hukuki cerceve, cocuklarin ve/veya yasal temsilcilerinin ¢ocuklara haklarinin ihlali ve
istismari karsisinda tazminat talep etmelerine izin veriyor mu? Cocuk magdurlara tazminat
o6denen bir fon var mi? Terapi destegi veya baska destekler saglayan tedbirler var mi?

Ulusal hukuki cergeve, genel ya da llke kodlu bir (st diizey alan adi i¢in kayit kurulusu olmak
isteyen kuruluslarin cocuklarin yiiksek yararini gézetmesi sartini iceriyor mu? Ulusal hukuki
cercevede, cocuklarin cinsel istismarina iliskin materyallerin bulunabilecegini ima eden veya
reklamini yapan alan adlarinin tescil edilmesini veya kullaniimasini yasaklayan bir hiikiim var
mi?

Ulusal hukuki ¢erceve, ¢ocuklari hedefleyen veya dnemli sayida ¢ocuk tarafindan kullanilan
(genel veya ulke kodlu bir alan adi1 dahilinde) bir web sitesi kurmak veya hizmet baslatmak veya
mevcut olanlari yenilemek isteyen tescil sahiplerinin uygun cocuk koruma politikalarini
uygulamaya koymasini sart kosuyor mu?

Kapsamli ulusal stratejik yaklasimlar, politikalarin ve tedbirlerin tutarli olmasini ve karsilikli olarak
birbirini glclendirmesini saglayarak, koordinasyonu destekler ve politikalarin daha uyumlu hale
getirilmesine yardimci olur. Paydas katilimi, bilgiye dayal hazirlanan sektérel politikalar, ¢ocuk riski
degerlendirmeleri ve her tarli cocuga duyarhh kurum ve mekanizmalar (farkindalik yaratma,
kampanyalar diizenleme, danisma ve katilim, danismanlik verme, raporlama ve sikayet vb.) yoluyla bu
basarilabilir. Politik ve kurumsal ¢ergevelerin etkin bir sekilde uygulanabilmesi igin yeterli diizeyde
yatirim yapilmasi, kaynak saglanmasi ve profesyonellerin yeterli diizeyde egitilmesi cok 6nemlidir.

Uye Devletler igin sorular / kontrol listesi

Genel strateji ve politikalarin tutarliligi

Dijital ortamda cocuklarin haklarina saygi gosterilmesini, bu haklarin korunmasini ve hayata
gecirilmesini saglamaya yonelik kapsamli stratejik ulusal yaklasim var mi? Dijital ortamda ¢ocuk
haklarina yonelik bir strateji veya eylem plani ya da dijital ortamda ¢ocuk haklarinin mevcut
eylem planlarina, stratejilere ve politikalara bltincil bir sekilde dahil edilmesini saglayacak bir
mekanizma var mi?
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Kapsamli stratejik ulusal yaklasim:

Dijital ortamda ¢ocuk haklarina iliskin eylemlerin gelistirilmesine ve koordine edilmesine
onciilik edecek makamin belirlenmesi veya bir koordinasyon mekanizmasinin
olusturulmasi da dahil olmak Uzere, eylemleri uygulama sorumluluguna ve yetkisine sahip
yetkili organlari belirliyor mu?

gercekgi ve belirli bir zamana yonelik hedefler iceriyor mu?

yeterli insan kaynagi ve mali kaynak saglayarak yeterli destegi sagliyor mu?

devam eden ve yeterince kaynak ayrilmis arastirmalara ve iyi uygulamalara dayanan mevcut
bilimsel bilgileri dikkate aliyor mu?

¢ocuklari haklari ve mevcut basvuru yollari hakkinda bilgilendirmek icin araglar ve tedbirler
ongoriyor mu?

cocuklarin baskalarinin haklarinin ihlal edilmesinden kaynaklanan sonuclar hakkinda
bilinclendirilmesine yonelik eylemler ve kampanyalar 6ngoriiyor mu?

ilgili paydaslar ulusal bir strateji veya eylem planinin tasarlanmasinda, hazirlanmasinda,

uygulanmasinda ve degerlendirilmesinde yer aliyor mu/aldi mi?

ilgili paydaslar sunlardir:

konuyla ilgili bakanlklar (6rnegin ¢cocuklar, gencler, aile, sosyal isler, medya, adalet, dijital
guindem, yenilikgilik, bakim/esenlik vb.)

¢ocuk ombudsmanlari

diger bagimsiz insan haklari kurumlari

konuyla ilgili dijital, medya ve bilgi okuryazarligi kuruluslari

genclere yonelik bilgi ve danismanlik kuruluslari da dahil olmak (izere egitim paydaslari
veri koruma kurumlari

ticari isletmeler

cocuk ve genclik 6rgltleri de dahil olmak lzere sivil toplum

aglar

uzmanlar

koordinasyon mekanizmalari

Cocuklar

dijital ortamdaki haklari ve mevcut ¢6ziim yollari hakkinda bilgilendirildi mi?

ulusal politika ve kurumsal cercevelerin hazirlanmasina katkida bulunmasi icin,
bilgilendirilmis rizalari alinarak ve gelisen kapasitelerine gore kendilerine danisildi ve
yetkelendirildi mi?

gorislerinin nasil dikkate alindigi ve bu gorislerin karar alma sirecini nasil etkiledigi
konusunda bilgilendirildi mi?

yeterli kaynaklarin saglanmasi sayesinde anlamli katilim strecleri araciligi ile dahil edildi mi?
¢ocuk koruma politikalarinin bir pargasi olarak belirlenen gocuk katilim siiregleri aracihgiyla
dahil edildi mi?

» Sayfa 23



Cocuklar da paydastir

Ulusal cocuk katilimi mekanizmalarinda ve uygulamalarinda kullanilacak 6z degerlendirme
gostergelerini iceren Avrupa Konseyi Cocuk Katilimi Degerlendirme Araci (CPAT) hakkinda bilginiz
var mi; bu aragtan yararlandiniz mi?

Ulusal stratejide veya eylem planinda 6ngoriilen eylemlerin her diizeyde ve tiim paydaslar
tarafindan degerlendirilmesini ve ilerlemenin 6lgliimesini saglayacak bir metodoloji var mi
(kullanima hazir koordine edilmis sablonlar dahil)?

Dijital ortamda ¢ocuk haklarina saygi gosterilmesi, bu haklarin korunmasi ve hayata
gecirilmesi konusunda uygun ve etkili politikalarin ve tedbirlerin belirlenmesi amaciyla
diizenli degerlendirmeler yapiliyor mu?

Kabul edilen stratejilere veya eylem planlarina ve bunlarin uygulanmasina iliskin bilgiler
yaygin bir sekilde dagitiliyor mu?

Farkl yas gruplarina gore ¢cocuklarin 6niindeki firsatlari ve riskleri haritalandirmak, ortaya ¢ikan
egilimleri belirlemek ve politikalarin ve kaynaklarin ¢ocuklarin dijital ortamda esenligini
saglayacak sekilde yonlendirilmesine yardimci olmak amaciyla, politikalar ve girisimler
cocuklarin dijital ortamdaki deneyimleri hakkinda titiz ve giincel kanitlarla destekleniyor mu?

Egitim, kaltlr, kamu yayin kuruluslari ve ¢ocuklar icin faydal kaynaklar sunan diger kurumsal
saglayicilarin bu kaynaklari dijital ortamda cocuklarin, ebeveynlerin ve ¢ocugun bakimiyla
sorumlu olanlarin kullanimina sunmasini destekleyen politikalar mevcut mu?

Dizenleyici kurumlara dijital ortamda cocuk haklariyla ilgili standartlarin ve rehberlerin
hazirlanmasi, uygulanmasi ve yuriatilmesi konusunda sorumluluk veriliyor mu?

Yetki alanlarindaki ticari isletmeler arasinda ¢ocuk haklarina dair gérevleri, sorumluluklari ve
bu haklar tizerindeki etkileri ve ilgili paydaslarla isbirlikleri konusunda farkindalik yaratmak ve
destek almak icin tedbirler (6rnegin politikalar, operasyonel kilavuz ilkeler ve/veya davranis
kurallari) aliniyor mu?

Tedbirler ve eylemler farkli yas araliklarindaki gocuklara goére mi hedefleniyor?

Cocuklarin korunmasina yonelik ulusal cerceve kapsaminda, dijital ortamin acgikca ele alindigi
kapsamh bir koruma ve gilvenlik politikasi olusturuldu mu? Cocuklar da dahil olmak tzere ilgili
tim paydaslar boyle bir politikaya katkida bulundu mu? Politika, Avrupa Konseyinin ¢cocuklarin
siddetten korunmasina yonelik bitlnlesmis ulusal stratejilere iliskin Politika Kilavuzlari (2009)
gibi mevcut standartlari ve kilavuzlari dikkate aliyor mu?

Vatandaslarin diger yargi cevrelerinde depolanan c¢ocuk cinsel istismari materyallerine
erisimini engelleyecek stratejiler mevcut mu?

Ticari isletmeler ve diger ilgili paydaslar sektorel politikalarin uygulanmasina katiliyor mu?

Cocuklarin ve gocuklara bakim vermekle sorumlu olanlarin erisebilecegi, yaratici firsatlar
sunan, elestirel farkindalik ve davranislari lizerine dlisinmelerini saglayan bir dijital ve medya
okuryazarligi politikasi var mi?
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Ticari isletmelerin ve diger paydaslarin dijital ortamda g¢ocuk haklari Uzerindeki olumsuz
etkilerini tespit etmek, 6nlemek, azaltmak ve olumlu etkilerini en (st diizeye ¢ikarmak icin
gerekli incelemeyi yapmalarini nasil talep ediyorsunuz?

Ticari isletmelerin dijital teknolojiler, Urinler, hizmetler ve politikalarla ilgili olarak dizenli
cocuk haklari risk degerlendirmeleri yapmalarini ve bu riskleri yénetmek ve azaltmak icin makul
ve orantili tedbirler aldiklarini gostermelerini nasil zorunlu kiliyorsunuz?

Ticari isletmeleri, dijital ortamdaki firsatlari en st dizeye ¢ikarmak ve risklerin Ustesinden
gelmek icin cocuk odakli endistri politikalari, standartlari ve davranis kurallari olusturmaya,
bunlari uygulamaya ve diizenli olarak gbdzden gegirip degerlendirmeye nasil tesvik
ediyorsunuz?

Ticari isletmelerden, hizmet hikim ve kosullarinin ulusal mevzuata uygun olmasini ve
uygulanmasini saglamak icin makul, oranti ve etkili tedbirler almalarini nasil talep
ediyorsunuz?

insan ve gocuk haklarinin giivence altina alinmasindan sorumlu kurumlar, kendi yetkileri
dahilinde dijital ortamla iliskili olarak ¢ocuk haklarini ele aliyor mu? Bu tir kuruluslara 6rnek
olarak sunlar verilebilir:

- ¢ocuk ombudsmanlari/cocuk haklari komiserleri
- bagimsiz insan haklari kurumlari

- veri koruma kurumlari

- medya ve iletisim diizenleme kurumlari

Dijital ortamla ilgili insan haklari ihlalleri veya istismarlari hakkinda c¢ocuklardan,
ebeveynlerinden veya yasal temsilcilerinden gelen sikayetleri kabul etmeye, sorusturmaya ve
degerlendirmeye yetkili kurumlar veya organlar var mi? Bu kurum veya kuruluslar, ¢ocugun
Ozel hayatinin gizliligi hakkini glivence altina alan ve izleme ve takip saglayan, cocuga duyarli
prosedirler uyguluyor mu?

Erisilebilir, glivenli, gizlilige 6nem veren, yasa uygun ve toplumsal cinsiyete duyarli danismanlik,
raporlama ve sikdyet mekanizmalari mevcut mu? Ornek olarak sunlar verilebilir:

- Cocuklarin cinsel istismarina iliskin materyallerin bildirilmesi ve kaldiriimasi icin yardim
hatlari

- cocuklar (ve halk) icin yardim hatlari
- cocuk yardim hatlari tarafindan yonetilen (icretsiz sohbet uygulamalari

- ¢ocuk destek hizmetlerine ve kolluk kuvvetlerine uygun sekilde baglantilar iceren ve uygun
oldugunda dis paydaslarla yakin isbirligi icinde ¢alisan ¢evrimigi platformlar

- c¢ocuklarin dijital ortamdaki siddet, somira ve istismari ilgili makamlara bildirmeleri icin
glivenli, cocuk dostu, licretsiz iletisim noktalari ve prosediirler.
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Telekominikasyon sirketleri cocuk yardim hatlarina yapilan aramalardan Gcret almamaya
tesvik ediliyor mu?

Basta cocuklarin cinsel istismarina yonelik materyaller olmak Uzere, internette yasa disl
oldugundan sliphelenilen materyallerin varligini isteyen herkesin anonim olarak bildirmesine
olanak taniyan etkili bir mekanizma var mi?

Yeterli ve toplumsal cinsiyete duyarli destek hizmetlerine erisim saglaniyor mu ve dijital
ortamda haklar ve 6zel hayatinin gizliligi ihlal edilen cocuklara, (6rnegin cinsel gorintilerin
Uretildigi ve dagitildigi durumlar da dahil olmak lizere) maruz kaldiklari siddet, cinsel sémdri
veya istismar nedeniyle yardim saglaniyor mu? Cocugun fiziksel ve psikolojik iyilesmesini ve
topluma yeniden dahil edilmesini saglayacak ve yeniden magdur olmasini 6nleyecek hizmetler
ve mekanizmalar mevcut mu?

Dijital ortamda cocuklarin dahil oldugu cinsel suglardan hikim giyen kisiler icin cinsel suglu
tedavi programlari mevcut mu?

Dijital ortam da dahil olmak tizere, bir ¢cocuga yonelik cinsel sug isleme olasiligindan endise
duyan herkes igin tedavi hizmeti mevcut mu?

Geng suclular icin ve g¢ocuklar tarafindan veya akranlari arasinda islenen siddet veya zararl
cinsel davranislar ("akran siddeti") konusunda farkh programlar veya hizmetler mevcut mu?

Devlet, 6grenmeyi desteklemek icin okullarda bilgi islem teknolojisi donanimina, yazilimina,
baglantiya, yeterli bant genisligine ve 6gretmen egitimine yatirim yapiyor mu?

Egiticilere ise baslarken ve hizmet iginde verilen egitimler, ¢cocuklarin dijital ortamda haklarini
kullanabilmeleri icin gereken becerileri ve okuryazarligi edinmelerine destek olabilmeleri
konusunda egitimcileri bilgilendiriyor ve giiclendiriyor mu?

Egitim kurumlarina, okuldaki cocuklar da dahil olmak tzere, cocuklara yonelik siddete ve dijital
medya istismarlarina karsi 6nleyici ve koruyucu tedbirleri, bu tiir eylemlerden etkilenen ve bu
tur eylemlere karisan cocuklara uygun destegin verilmesini, telafi saglanmasini ve direnclilik
olusturulmasini saglayacak sekilde almalari icin gereken kaynaklari, egitimi ve destegi saglayan
politikalar ve tedbirler mevcut mu?

Sabika kaydi olan bireylerin ise alinmasini ya da c¢ocuklarin gilvenebilecegi bir goreve
getirilmesini 6nlemek ve bu riski azaltmak amaciyla, ¢ocuklarla galisacak (dijital ortamdaki
calismalar dahil) personeli ya da gondillileri ise alan tim kurum ya da isverenlere, tarama
sureclerinin uygulanmasi ve rehberlik, tavsiye ve yardim saglanmasi konusunda yeterli
diizenlemelerin yapilmasini saglayan tedbirler var mi?

Ulusal, bolgesel ve yerel diizeylerde cocuklarla ve ¢ocuklar icin galisan kolluk kuvvetleri
personeli, yargl mensuplari ve profesyoneller igin yeterli kaynak ayriliyor mu ve ise baslama
egitimi ve hizmet ici egitim veriliyor mu? Bu tir egitimler, dijital ortamda cocuk haklari,
¢ocuklarin ¢evrimici ortamda karsilastiklari riskler, cocuklarin (hem yetiskinler hem de diger
cocuklar eliyle) cevrimici zarar, siddet, istismar ve somiri magduru olabilecegine dair sinyalleri
nasil fark edecekleri ve buna karsilik olarak hangi adimlari atacaklarina dair bilgi ve becerilerini
gelistirmelidir.
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Dijital ortamda c¢ocuk haklari alaninda ¢ocuk ve genclerin katiimi da dahil olmak lizere
arastirma ve bilgi gelistirmeye yatirim yapiliyor mu? Arastirmalar, cocuklarin deneyimlerini yas,
cinsiyet, sosyo-ekonomik durum ve c¢ocuklari dijital ortamda savunmasiz veya direncli kilan
diger faktorlere gore farkhlastirmak icin ilgili ilgi alanlarindan bagimsiz ve yeterince ayrintili
sekilde yurutiliyor mu? Devlet, engelli ¢ocuklara bakim veren kurumlardaki ya da aile
kosullarinin olumsuz olmasi ya da sug teskil eden davranislari nedeniyle veya refakatsiz milteci
cocuk oldugu icin ev disina yerlestirilen cocuklara bakim veren kurumlardaki bilgi islem
teknolojisi donanimina, yaziimina, baglantisina, yeterli bant genisligine ve egiticilerin
egitimine yatirim yapiyor mu?

Genglere bakim hizmeti veren profesyonellere yonelik baslangic ve hizmet ici egitimler,
cocuklarin dijital ortamda haklarini kullanabilmeleri icin gereken becerileri ve okuryazarlgi
edinmelerine destek olabilmelerini saglayacak sekilde bu profesyonelleri bilgilendiriyor ve
glclendiriyor mu?

lyi uygulama drnegi - Cinsel saldirganhigin 6nlenmesi icin Flag Sistemi2®

Flag Sistemi, cinsel saldirganligin 6nlenmesinde ve saglikli cinsel gelisimin desteklenmesinde

kullaniimaktadir: cinselligi, arzulari, sinirlari, cinsel davranis olgltlerini ve derecelerini anlasilir

kilmakta ve cinsel davranislar hakkinda konusmayi kolaylastirarak tartisma konusu haline

getirmektedir. Bircok profesyonel, neyin kabul edilebilir olup neyin kabul edilemez oldugu

konusunda kararsizdir. "Cocuklarin ve genclerin cinsel davranislarin uygun olup olmadigini

degerlendirmelerine nasil yardimci olabilirim?" ve "Kabul edilemez davranislara nasil karsilik

veririm?" sorulari bugiinlerde ¢ok 6nemlidir. Flag Sistemi bu sorulara bir yanit sunmaktadir.

Her Devlet, faaliyetleri dijital ortamda c¢ocuk haklarini etkileyen cok cesitli paydaslarla birlikte

¢ahsmal

kurulus"

idir. Devletlere bu konuda bir otorite atamalari veya bir koordinasyon mekanizmasi ("lider
) olusturmalari siddetle tavsiye edilir.?! Paydaslarin kimler olacagi muhtemelen tlkeden dlkeye

degisecektir, bu nedenle oncelikle ilgili paydas gruplarinin belirlenmesi 6nemli olacaktir. Paydaslar

yerel di

zeyde oldugu kadar ulusal, bélgesel ve uluslararasi diizeylerde de faaliyet géstermektedir ve

cocuklarin yasamlari da genellikle yerel diizeydeki eylemler ve hikiimlerle sekillenmektedir. Bolim

2.4'te ayrintih olarak aciklandigl Uzere, c¢ocuklara danismak ve onlari dinlemek hayati 6nem

tasimaktadir. Ayrica, Devletler paydaslar olarak ebeveynlerin, ¢ocuga bakim vermekle sorumlu

olanlarin ve ailelerin oynadigi roli anlamali, desteklemeli ve ele almalidir.??

20.
21.

22.

Daha fazla bilgi i¢in Rutgers ve Sensoa (Hollanda) tarafindan bu konuda hazirlanmis Flagsystem isimli web sitesine bkz.

Avrupa Komisyonunun "Gocuklar igin daha iyi bir internet "e yonelik politikalara ve uygulamalara iliskin ¢ikardigi haritada da
ortaya konuldugu uzere, ulusal koordinasyon kurumunun bulunmamasi ilerleme kaydedilmesini biyiik 6lglide engellemektedir.
Bkz. O’Neill, B., Dinh, T. (2018). The Better Internet for Kids Policy Map: Implementing the European Strategy for a Better
Internet for Children in European member States

Bkz Avrupa Konseyi Digital Parenting Guide.
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Ebeveynlerin roliiz

Ebeveynler ve cocugun bakimiyla sorumlu olanlar, dijital ortam da dahil olmak lizere genel olarak
cocuk haklarinin hayata gecirilmesinde hayati bir rol oynamaktadir. Bu nedenle, devletin
ebeveynlere bilgi, kaynak ve yardim hizmetleri sunmanin yani sira ebeveynlerle iletisim kuran
profesyonellere de ilgili egitimleri vererek ebeveynleri, dijital ortamla ilgili olarak cocuklarina

bakmalarinda desteklemesi cok 6nemlidir.

Bununla birlikte, g6z 6niinde bulundurulmasi gereken bazi zorluklar vardir:

Ebeveynler, cocuklarina ayak uydurmak, cocuklarini desteklemek ve ¢evrimici ortamda
glvende tutmak icin gereken dijital becerilerden ve bilgiden yoksun olabilirler. (kendilerini
oyle hissedebilirler)

Ebeveynlerin bilgilendirilmesi ve bilinglendirilmesi icin pahali iletisim araglarina ihtiyag
oldugundan, devletin ebeveynlere ulasmasi zor olabilir.

Ebeveynler riskten kacinma egilimindedir ve ¢ocuklarin kendilerini ifade etme, baskalariyla
tanisma veya c¢evrimici oyun oynama haklarini kolaylastirmaktan c¢ok ¢ocuklarin
korunmasina odaklanir.

Ozellikle ¢ocuklarinin zarar gérme riskinden endise duyan ebeveynler, ¢ocuklarinin &zel
hayatin gizliligi hakkina saygi gostermekte zorlanabilirler.

Ebeveynlerin pek azi ¢ocuklarin glivenligi ve esenligi agisindan dogrudan veya dolayli bir
tehdit olusturmaktadir.

ilgili paydaslarin hem amaclari agikga cocuklarla ilgili olanlari, hem de amaclari dogrudan cocuklarla

ilgili olmasa da eylemleri yine de g¢ocuklar etkileyebilecek olanlari icerecegini unutmayin. ilgili tiim

paydaslarin cocuklarla ilgili sorumluluklarinin bilincinde olmalarini saglamak icin, cocuk haklarinin

genel nifusa yonelik mevcut politikalarda anaakimlastirilmasi cok 6nemlidir.

Devletler, her bir paydas grubunun sorumluluklarini yerine getirmesini saglamak amaciyla, olumlu bir
yon belirlemek ve desteklemek i¢in her biriyle birlikte calismali, sinerjileri gliclendirmek igin eylemlerini

koordine

etmeli ve hizmetlerde bosluklarin veya uyusmazliklarin ortaya ¢ikmamasini saglamalidir.

Uye Devletler icin sorular / kontrol listesi

Kapsamli, stratejik ve esgiidimli ¢cok paydasli bir yaklasim uygulaniyor mu?

ilgili tim paydaslar bilgilendirildi ve katilimlari saglandi mi? Bu paydaslar sunlardir:

ulusal, bolgesel ve yerel kolluk kuvvetleri ve diger yetkililer
egitim ve sosyal hizmet kurumlari

bagimsiz insan haklari kurumlari

veri koruma kurumlari

medya ve iletisim diizenleme kurumlari

gocuklar igin ve ¢ocuklarla galisan profesyoneller

ilgili STK'lar ve ¢ocuk ve genglik 6rgiitleri de dahil olmak lizere sivil toplum

23.

Ayrica bakiniz: Parenting in Digital Age, Avrupa Konseyi tarafindan 2020 yilinda yayinlanmistir.
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- ticariisletmeler

- sanayi dernekleri

- arastirma kurumlari
- siyasi partiler

- sendikalar

- meslek orgutleri

- aileler

- gocuklar

Dijital ortamda c¢ocuk haklarini etkileyebilecek gelismeleri degerlendirmek ve ulusal
politikalarin bu gelismeleri yeterince dikkate almasini saglamak lzere belirlenmis, karar alma
sureglerine ¢ocuklari da dahil eden bir makam veya koordinasyon mekanizmasi var mi?

Yetkili Devlet makamlari, bagimsiz kurumlar, sivil toplum ve ticari isletmeler arasinda, bunlarin
gorevleri ve sorumluluklari, kapasiteleri ve kaynaklari dikkate alinarak isbirligi cerceveleri,
proseddrleri ve siregleri olusturuldu mu?

Platformlarin veya iletisim hizmeti saglayicilarinin, yetiskinlerin veya cocuklarin ( akranlar arasi
dahil) cevrimigi siddet veya istismara veya diger hak ihlallerine iliskin sikayetleri karsisinda hizh
ve etkili bir sekilde harekete ge¢cmeleri ve ulusal makamlarla isbirligi yapmalari zorunlu mu?

internet hizmet saglayicilari ve sosyal ag saglayicilari gibi ticari isletmeler, kanunlar marifetiyle
veya adli ya da baska bir yetkili makam tarafindan belirlenen veya cocugun kendisi tarafindan
bildirilen yasa disi icerigin 6nlenmesi ve silinmesinde aktif bir rol oynuyor mu?

Dijital ortamin insan haklari boyutunun tesvik edilmesinde temel katalizor gorevi goren sivil
toplum paydaslari, cocuklarin becerilerini, esenligini ve diger paydaslar tarafindan yiritdlen
eylemler de dahil olmak (izere, bilgi konusundaki okuryazarlk ve egitim girisimlerini aktif bir
sekilde izlemeye, degerlendirmeye ve tesvik etmeye ve bulgularini ve sonuglarini paylasmaya
tesvik ediliyor mu?

Profesyonel medya kuruluslari ve 6zellikle de devlet medyasi, dijital ortamda ¢ocuk haklariyla
ilgili olarak ¢ocuklara, ebeveynlere veya ¢ocugun bakimiyla sorumlu olanlara ve egitimcilere
yonelik 6nemli bir bilgi ve referans kaynagi olarak Ustlendikleri rol konusunda, ifade ve bilgi
edinme 06zglirlGgl ile medyanin 6zglr kullanimina iliskin uluslararasi ve Avrupa standartlari
cercevesinde 6zenli davranmaya tesvik ediliyor mu?

Devletin, temel dijital erisimden, becerilerden ve tutumlardan dislanan ailelere ve ¢ocuklara
erisim ve destek saglayan bir dijital icerme politikasi var mi? Devlet bunun icin kiitliphaneleri,
yoksulluk orgitlerini ve dijital ve medya okuryazarligi 6rgitlerini stirece dahil ediyor mu?

Farkl sektorleri ve bunlarin birbirleriyle iligkilerini belirlemek igin ilgili paydaslarin haritasini ¢ikarmak
faydali olabilir.
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4. Genel ilkeler

Cocugun yiiksek yarari

BM Cocuk Haklari Komitesine gére, BM Cocuk Haklarina Dair S6zlesmenin 3. Maddesinde yer verilen
'yiksek yarar ilkesi', her yasama, idare ve yargi organinin veya kurumunun, karar ve eylemlerinin
cocuklarin hak ve cikarlarinin nasil etkiledigini veya etkileyecegini dizenli sekilde degerlendirmesini
gerektirmektedir.?>

Komite, 14 No'lu Genel Yorumunda, “cocugun yiiksek yararinin” iig¢ yonli bir kavram oldugunun altini
gizmistir:

» asli bir hak: Giindemdeki herhangi bir konuda karara varmak lzere farkl yararlar géz 6niinde
bulunduruluyorsa, ¢ocugun yilksek yarari neyse onun birinci planda dikkate alinmasi ve ne
zaman belirli bir cocuga, belirlenmis ya da belirlenmemis bir grup cocuga veya genel olarak
cocuklara iliskin bir karar alinacaksa bu hakkin mutlaka gozetileceginin glivence altina alinmasi

» temel yorumlara isik tutacak bir hukuk ilkesi: Yasal bir hikmin birden ¢ok yoruma agik olmasi
durumunda, ¢ocugun yiiksek yarari agisindan en uygun olan yorum segilmelidir ve

24. Bkz. Media@LSE.
25. BM Gocuk Haklari Komitesi (2003) Genel Yorum No. 5 Gocuk Haklar Sézlesmesi'nin uygulanmasina iligkin genel tedbirler.
CRC/GC/2003/5.
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usul kurali: Ne zaman belirli bir cocugu, bir grup ¢ocugu ya da genel olarak ¢ocuklari etkileyecek
bir karar alinacaksa, karar alma siirecinde bu kararin ilgili cocuk ya da cocuklar tizerindeki olasi
etkisi de (olumlu ya da olumsuz) degerlendirilmelidir.2¢

Bu nedenle, dijital ortamda farkli ¢cocuk haklari Gizerinde etkileri olabilecek her karar ve eylemde,
¢ocugun yiiksek yarari etkin bir sekilde dikkate alinmalidir. Dijital ortam ¢ocuklarin yasamlarinin dogal
bir parcasi oldugundan ve haklarini hem olumlu hem de olumsuz yonde etkileme potansiyeli
tasidigindan, politikalar olusturulurken ve kararlar alinirken ¢ocuklarin yararlarinin dengeli bir sekilde
degerlendirilmesi gerekmektedir.

Cocugun yiksek yararini degerlendirirken ve belirlerken dikkate alinmasi gereken unsurlarin
6nem sirasina gore siralanmamis ve eksiksiz olmayan listesi ¥’

Cocugun gorisleri

Cocugun kimligi: cocuklar homojen bir grup degildir; dolayisiyla ¢ocugun yiiksek yarari
degerlendirilirken gesitlilik dikkate alinmalidir

Aile ortaminin korunmasi ve iliskilerin stirdtirilmesi
Cocugun bakimi, korunmasi ve gilivenligi
Savunmasizlik durumu

Cocugun saghk hakki

Cocugun egitim hakki

BM Cocuk Haklari Komitesi de Devletlerin, 6zel sektoriin her kararinda ve eyleminde ¢ocugun yliksek
yararinin degerlendirilip, birinci planda géz Online alinmasini saglamakla yikimli oldugunu
belirtmektedir (bkz. 5. B6lim).%

ilgili belgeler
Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 3

BM Cocuk Haklari Komitesi (2013) Cocugun yiksek yararinin 6ncelikli olarak dikkate alinmasi hakkina
iliskin 14 No'lu Genel Yorum (madde. 3, para. 1). CRC/C/GC/14

Avrupa Konseyi, The best interests of the child — A dialogue between theory and practice

26. BM Gocuk Haklari Komitesi (2013) Cocugun yiiksek yararinin 6ncelikli olarak dikkate alinmasi hakkina iliskin 14 No'lu Genel
Yorum (madde. 3, para. 1). CRC/C/GC/14

27. BM Gocuk Haklari Komitesi (2013) Cocugun yiiksek yararinin éncelikli olarak dikkate alinmasi hakkina iliskin 14 No'lu Genel
Yorum (madde. 3, para. 1). CRC/C/GC/14 "Temel yiksek yarar degerlendirmesi, ocugun yuksek yarariyla iligkili tim 6gelerin
genel bir degerlendirmesidir ve burada her 6genin agirhigi diger 6gelere baghdir. Bu 6gelerin hepsi her 6zel durumda ayni 6nemi
tasimayabilir; farkh durumlarda, farkli yollardan olmak tzere farkh 6geler 6ne gikarilabilir.”

28. BM Gocuk Haklari Komitesi (2013) Cocugun yuiksek yararinin dncelikli olarak dikkate alinmasi hakkina iliskin 14 No'lu Genel
Yorum (madde. 3, para. 1). CRC/C/GC/14, para. 14).
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Cocuk haklarinin dijital ortamda da uygulanmasi sirasinda ¢ocuklarin gelisimi ve gelisen kapasiteleri
dikkate alinmalidir. Ornegin, BM Cocuk Haklari Komitesi, "ergenlerin haklarinin hayata gegcirilmesini
saglamak icin benimsenen yaklasimlarin yasca daha kiglik cocuklar icin benimsenenlerden énemli
6lciide farkli oldugunu" belirtmistir.?° Komite, gelisen kapasiteler kavramini "¢ocuklarin sorumluluk
almak ve haklarini kullanmak icin asamali olarak yetkinlik, anlayis ve artan dizeyde eylemlilik kazandigi
olgunlasma ve 6grenme stiirecini ele alan kolaylastirici bir ilke" olarak tanimlamaktadir.3

Kanunlar ve politika acisindan bakildiginda, cocuklar (¢ogunlukla) kronolojik yaslarina gore
tanimlanmaktadir ve segilen yas esigi s6z konusu kanunun veya politikanin amacina gére degismektedir
(6rnegin, cinsel faaliyete riza gosterme yasi, alkol ve tltln tiketimi yasl, askere gitme veya okuldan
ayrilma yasi). Genellikle, bu tiir kanun ve politikalari hazirlama gérevini Gstlenenler, belli amaglar igin
belli yas esiklerinin secilmesinin ardindaki gercek gerekceleri ayrintili olarak agiklamamaktadir ve bu
konuda bir agiklama olmamasindan dolayi yapilan segimler keyfi gériinebilmektedir. Cocuklarin belirli
medya igeriklerine erisimini (belirli bir yasa ulasmamis c¢ocuklar igin zararh oldugu gerekgesiyle)
kisitlayan kanun ve politikalar, cocuklarin ifade ve bilgi edinme 6zglrligli haklarini kullanmalarini
etkilemektedir ve bu nedenle uygulanan yas sinirlamalari gerekgelendirilmeli ve kanita dayali olmalidir.
Cocuklarin dijital ortamin dogasini ve isleyisini anlamalari yalnizca gelisen kapasitelerine degil, ayni
zamanda bu ortamin seffafligina ve tasarimina da baghdir.3!

BMCHS, madde 2.1, ¢cocuk haklarinin higbir ayrim gozetilmeksizin tiim g¢ocuklar icin gecerli oldugunu
belirtmektedir. Ozellikle, "¢ocugun veya ebeveynlerinin ya da yasal vasilerinin sahip olduklari, irk, renk,
cinsiyet, dil, siyasal ya da baska dislinceler, ulusal, etnik ve sosyal koken, milkiyet, sakatlk, dogus ve
diger statiiler nedeniyle (kasitl ya da kasitsiz) hicbir ayrim gézetilmemesi gerektigini belirtmektedir.
Tavsiye Karari hazirlanirken, ayrimcilik bigimlerinin bu listeyle sinirh olmadigi ve belirli baglamlarda
baska ayrimcilik bicimlerinin de ortaya cikabilecegi kabul edilmistir.

Ayrimcilik yapmama ilkesi, "ayni durumda olan kisi veya gruplara farkli, farkli durumda olan kisi veya
gruplara ise ayni muamelenin yapildig1" durumlarn yasaklamaktadir.32 Bu, benzer durumdaki kisilerin
sadece sahip olduklari belirli bir 'korunan' 6zellik nedeniyle daha az elverisli muam gérmesi anlamina
gelen 'dogrudan ayrimciligl' ve goriiniste tarafsiz bir kurala dayali muamelenin bir kisiyi veya bir grubu
belirli 6zelliklerinin sonucu olarak dezavantajli hale getirdigi 'dolayli ayrimciligi' icerir.3® Tavsiye
Kararinda ayrica ¢cocugun yasl temelinde ayrimcilik yapilmamasi gerektiginin belirtildigine de dikkat
edilmelidir.

29. BM Gocuk Haklari Komitesi (2016) Ergenlikte ¢ocuk haklarinin uygulanmasina dair 20 No'lu Genel Yorum, CRC/C/GC/20, para 1.

30. BM Cocuk Haklari Komitesi (2016) Ergenlikte cocuk haklarinin uygulanmasina dair 20 No'lu Genel Yorum, CRC/C/GC/20, para 18.

31. Dijital ortamla baglantili olarak gocuk gelisimine iliskin agiklama igin bkz. Kidron ve Rudkin Digital Childhood'a (2018) bakiniz;
gocuklarin anlayisinin hizmet seffafligi ve tasarimina nasil bagh olduguna dair aciklama igin, bkz. Stoilova, M., Livingstone, S. and
Nandagiri, R. (2019) Children’s data and privacy online: Growing up in a digital age.

32. Avrupa Birligi Temel Haklar Ajansi ve Avrupa Konseyi (2018) Handbook on European non-discrimination law.

33. Avrupa Birligi Temel Haklar Ajansi ve Avrupa Konseyi (2018) Handbook on European non-discrimination law.
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Cocugun ayrimciliga ugramama hakkinin hayata gecirilmesi icin Gye Devletler

dijital ortamda her bir cocugun haklarina saygi gosterilmesi, bu haklarin korunmasi ve hayata
gecirilmesi icin her tirli cabayi géstermelidir

kendi llkeleri veya kiltlrleriyle ilgili belirli ayrimcilik bigimlerini tanimlamalidir

dijital ortamin hem g¢ocuklarin savunmasizligini artirma hem de ¢ocuklari giiglendirme, koruma
ve destekleme potansiyeline sahip oldugunu kabul ederek, savunmasiz durumdaki ¢cocuklar
icin gerektiginde hedefe yonelik tedbirler uygulamalidir.3* BM Cocuk Haklari Komitesi,
"ayrimcilik yapmama ylikiimliiliigiiniin, Devletlerin, haklarinin taninmasi ve hayata gecirilmesi
icin 6zel tedbirler alinmasi gerekebilecek cocuklari ve ¢cocuk gruplarini etkin bir sekilde tespit
etmesini gerektirdigini" belirtmistir.3

ilgili belgeler
Birlesmis Milletler Cocuk Haklarina Dair S6zlesme, madde 2

Avrupa Konseyi insan Haklari Sozlesmesi, madde 14

BMCHS'nin 12. maddesinde yer alan katilim hakki, BMCHS'nin dort genel ilkesinden bir digeridir ve
¢ocuklara, kendilerini ilgilendiren her konuda goéruslerini ifade etme ve goéruslerinin ciddiye alinmasi,
yasamlarini etkileyen tim karar alma sireclerine katilma ve yaslarina ve olgunluk derecelerine uygun
olarak bu tir kararlari etkileme hakkini atfetmektedir. Bu hak, Devletlere, ¢ocuklari kendilerini
etkileyen tim konulara gergek anlamda dahil etme yukimluliga getirmektedir.

Birlesmis Milletler Cocuk Haklari Komitesine gore

“Cocuklar tarafindan ifade edilen gériisler konu ile ilgili bakis agilari ve deneyim katabilir; bunlar
karar verme siireglerinde, politika  belirlemede, yasalarin  hazirlanmasinda ve
degerlendirilmesinde dikkate alinmalidir. [...] Katihm kavrami, ¢ocuklarin siireglere ddhil
edilmesinin yalnizca o ana mahsus bir sey olmayip, yasamlari boyunca ¢ocuklarin kendileri ve
yetiskinler arasinda, ¢ocuklarla ilgili bir takim politikalar, programlar ve tedbirler gelistirilirken
bir baslangi¢ noktasi olmasi gerektigine vurgu yapar. ” 3¢

BMCHS'den, kendi standartlarindan ve 6nceki uygulamalardan hareketle, bu El Kitabinin temelini
olusturan Tavsiye Kararinin hazirlanmasinda ¢ocuklara da danisilmistir. Uye Devletlerin hiikiimetleri
ve diger tim paydaslar, cocuklarin dijital ortamla ilgili politika olusturma siireclerine katilmasina izin
vermelidir. Tavsiye Kararinin gocuk dostu bir versiyonu yayimlanmis olup, Haziran 2020'de (internet de
dahil olmak tzere) yaygin olarak erisime sunulacaktir.

35. BM Gocuk Haklari Komitesi (2003) Genel Yorum No. 5 Cocuk Haklari Sézlesmesi'nin uygulanmasina iliskin genel tedbirler.
CRC/GC/2003/5.
36. BM Cocuk Haklari Komitesi, Cocugun katilim hakkina iliskin 12 No'lu Genel Yorumu
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Cocugun katilimi: Avrupa Konseyi'nden faydali referanslar
Avrupa Konseyinin 18 yasindan kii¢lik cocuklarin ve genglerin katiimina iliskin Tavsiye Karari
Avrupa Konseyi Cocuk Katilimi Degerlendirme Araci (CPAT) & Uygulama Rehberi (2016)

Daha fazla bilgi icin bkz. Avrupa Konseyinin ¢ocuklarin katilimina iliskin web sayfasi

Kullanilabilecek somut katim mekanizmalari arasinda asagidakiler sayilabilir:
genclik konseyleri, forumlari veya meclisleri

cocuklarin goruslerini paylasabilecekleri, bildirileri oylayabilecekleri, teklifler hakkinda goris
bildirebilecekleri ¢cevrimici platformlar

profesyonel moderatorler tarafindan kolaylastirilan ortak yaratim veya ortak tasarim atolyeleri

Avrupa Konseyi Genglik Danigma Konseyi

Genglik Danisma Konseyi, ortak yonetim yapisinda yer alan, Avrupa Konseyi genglik sektorinin
standartlarini ve c¢alisma onceliklerini belirleyen ve gelecekteki oOnceliklere, programlara ve
biitcelere iliskin tavsiyelerde bulunan hikimet disi ortaktir. Avrupa'daki genglik STK'lari ve
aglarindan 30 temsilciden olusmaktadir ve esas gorevi Bakanlar Komitesine genclikle ilgili tim
konularda tavsiyelerde bulunmaktir.

Katilim asagida siralanan 6zelliklere sahip olmalidir:
seffaf ve bilgilendirici
gonalli
saygili
ilgili
cocuk dostu
kapsayici
etik
yetiskinler icin egitim ile desteklenen
cocuklari riske atmayan, giivenli

hesap verilebilir3’

37. Avrupa Konseyi Cocuk Katimi Degerlendirme Araci (CPAT) & Uygulama Rehberi, Ek, s.28 Cocugun katilimina iligkin faaliyetler,
onde gelen kuruluslarca olusturulan bir gocuk koruma politikasi kapsaminda gergeklestirilmelidir.
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Onemli! Cocuklarla etkilesim ve ¢ocugun giivenligi

Cocuklarla temas halinde olan kuruluslar, ¢ocuklarin her tiirli somiriiye karsi korunmasini
saglamalidir. UNICEF'e gore cocuk glivenligi "Organizasyonlarin dogrudan veya dolayli herhangi bir
temasi sonucu g¢ocuklarin zarar gérmelerini engellemek igin uygulamaya konulan proaktif énlemler
dahil bir kurulusun temas hdlinde bulundudgu tiim cocuklari glivende tutmak icin éne stirdiigi biitiin
eylemler igerir. Cocuk Giivenligi; fiziksel, duygusal ve cinsel istismar ve sémiiriiniin 6nlenmesini ve
isverenler, is ortaklari, tesis ziyaretgileri ve géniilliiler dahil kurulusun sorumlu oldugu tiim kisiler
tarafindan ¢ocuklarin ihmal ve kétii muamelesinin 6nlenmesini kapsar.3®

Goruslerini almak da dahil olmak lzere gocuklarla temas halinde olan kuruluslarin bir ¢ocugun
glivenligine iliskin bir politikasi olmalidir.

ilgili belgeler
Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 12

Birlesmis Milletler Cocuk Haklari Komitesi, Cocugun katilim hakkina iliskin 12 No'lu Genel Yorum
(2009)

UNICEF (2018) isletmeler icin cocuk giivenligine dair arac kiti

38. UNICEF (2018) Child safeguarding toolkit for business.
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Bolim 3

u bolimde, Tavsiye Kararinin ekinde yer alan alti operasyonel ilke ve tedbir alaninin nasil
uygulamaya gegcirilebilecegine dair fikir verilmektedir.

insan haklari béliinmez ve birbiriyle baglantilidir. Bu nedenle, bu haklar éncelikler agisindan
siralanmamalidir; bunun yerine Tavsiye Kararinda, dijital ortamda ¢ocuk haklarinin tamaminin hayata
gecirilmesi icin bitlincil ve esgiidiimlii bir yaklasimin 6nemine isaret edilmistir. Ornegin, cocugu zarar
gorme riskinden korumak icin tedbir alinirken ayni zamanda ifade 6zgirligli hakki da goz 6ninde
bulundurulmazsa, ifade hakkini asiri derecede kisitlayan koruyucu tedbirler alinabilir.

internet siirekli ve hizli bir sekilde degistiginden, neyin ise yarayip neyin yaramadigina dair ¢ok az
bagimsiz degerlendirme yapildig1 da akilda tutulmahdir. Bu nedenle, bu el kitabinda, Devletler kendi iyi
uygulamalarini tesis etmek Uzere calismaya davet edilmektedir; iyi uygulama o6rneklerine ise
gelecekteki bir yayinda yer verilecektir.3?

Uye Devletler igin sorular / kontrol listesi
Her bir operasyonel ilke kapsaminda alinan tedbir alirken ve ¢ocuklar lehine politika olusturulurken
dikkate alinmasi gereken ve birbiriyle kesisen konulari ele alan asagidaki sorulara yanit aramalisiniz:

cocuklara danisildi mi?

kanitlari incelediniz mi?

ilgili paydaslari siirece dahil ettiniz mi?
savunmasiz gruplari dikkate aldiniz mi?
cocuklar icin 6zel basvuru yollari sundunuz mu?

ilgili kanunu / cerceveyi / eylem planini belirlediniz mi?

Dijital ortama erisim ve dijital ortamin kullanimi, ¢ocuk haklarinin ve temel 6zgirliklerinin hayata
gecirilmesi, cocugun topluma dahil edilmesi, egitimi, gelisimi, katilimi ve aile ve sosyal iliskilerinin
surdirilmesi agisindan 6nemlidir. Cocuklarin dijital ortama erisiminin olmadigi veya baglantinin
yetersiz olmasi nedeniyle bu erisimin sinirli oldugu durumlarda, insan haklarini tam olarak kullanma
becerileri etkilenebilir.

Cocuklarin kendileriyle yapilan gériismelerden ¢ikan sonug, dijital ortama erisimi esenlikleri agisindan
hayati 6nem tasiyan bir unsur olarak gordikleri yonlindedir. Genel insan haklari belgelerinde internete
erisim heniliz 6zel bir hak olarak taninmamis olsa da, Birlesmis Milletler biinyesinde gerceklestirilen
goriismelerde Devletlerin 'ifade 6zgirligli hakkini ve bu hakkin kullanilmasi icin gerekli olan ve
interneti de iceren araglari tesvik etme veya kolaylastirma yoninde pozitif bir yukimluligi bulundugu

39. UNICEF'in Cocuk Haklarina Dair S6zlesme Uygulama El Kitabini degerlendirmek faydali olabilir.
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kabul edilmistir.° Bu yaklasim, devletlerin hayati 6neme sahip kamu hizmetlerini dncelikli olarak
¢evrimici sunma kararlari ve dijital dislanmanin daha da koétilestirdigi sosyal esitsizliklere iliskin
kanitlarla glic kazanmaktadir.

Erisime iliskin politikalar ve dizenlemeler genellikle sanayi, ticaret ya da altyapi bakanliklarinin
sorumlulugundadir. Devletlerin, ilgili bakanligin cocuklarin ihtiyaglari ve haklari konusunda yeterince
bilgi sahibi olmasini saglamasi énemlidir; yapilacak diizenlemelerin istenmeyen sonuglara yol agarak
cocuklar agisindan riskleri ve esitsizlikleri arttirma olasilig da dikkate alinmaldir. Teknolojiyi akillica,
glivenli ve anlaml bir sekilde kullanmak icin gereken dijital beceriler ve okuryazarlik olmaksizin
teknolojiye erismek pek anlaml degildir.*! Bu da erisimin, 3.5. Bélimde ifade edildigi Gzere egitim ve
ogretimle birlikte ele alinmasi gerektigi anlamina gelmektedir.

Gegmisteki teknolojik yeniliklere bakildiginda, her toplumda en zenginlerin genellikle en yeni
teknolojilere ve bunlar kullanacak bilgiye ilk dnce eristigi goriilmektedir. Bilhassa ¢ocuklar agisindan,
dislanmislik veya dezavantaja yol acan bir unsur digerini pekistirme egilimindedir; bu da en fazla
otekilestirilen gocuklarin erisimi iyilestirmeye yonelik politikalara 6zellikle dahil edilmesini daha da
onemli kilmaktadir. Dijital ortama erisim, diger haklarin yani sira ¢cocuklarin bilgiye ve egitime erisimine
aracilik ettiginden, devletler erisimle ilgili karar alirken ve diizenlemeler yaparken ayrimcilik yasagini
on planda tutmalidir. Bircok cocuk icin erisim kisisel olabilir veya evde ya da okulda saglanabilir. Evde
ya da okulda internete erisimi olmayan ¢ocuklar bakimindan internet kafeler dnemli olabilir, ancak bu
yerler ¢ocuklar i¢in her zaman glivenli olmayabilir; kiitiiphaneler, genglik kullipleri ve diger halka agik
yerler erisim saglamada dnemli bir rol oynayabilir.

Okullarda dijital ortama erisim, ornegin siniflara bilgisayar ve tablet koyarak veya kendi cihazini
(6rnegin tabletler, akilli telefonlar, oyun cihazlari veya sanal gergeklik basliklari) getirme politikalari
benimseyerek cesitli sekillerde saglanabilir. Bu tir cihazlarin belirli ortamlarda nasil kullanilabilecegine
iliskin politikalar faydalidir ve bu politikalar gocuklarin katilimiyla olusturulmalidir.

Dahasi dijital ortamdaki hizmetlere erisim, giderek artan bir sekilde, kisisel verilerin verilmesi kosuluyla
sunulmaktadir. Bu gibi durumlarda, 3.4.'te acgiklanan verilerin korunmasi ilkelerine uyulmahdir.
Devletler, 6deme giici olanlarin kisisel verilerini vermek zorunda olmayacagi, olmayanlarin verecegi
yeni bir toplumsal béliinmeye dogru ilerleyen gelismelere karsi dikkatli olmalidir. Ornegin Avrupa Veri
Koruma Denetmeni "kisisel verilerin korunmasi hakki gibi temel haklarin basit tiiketici menfaatlerine
indirgenemeyecegini ve kisisel verilerin yalnizca bir meta olarak degerlendirilemeyecegini" ifade
etmistir.4?

Uye Devletler igin sorular / kontrol listesi

Tiim ¢ocuklarin 6zellikle cocuklar igin tasarlanmis cihazlara, baglantilara, hizmetlere ve icerige
yeterli, makul fiyatli ve glivenli bir sekilde erismesini saglamak igin uygun diizenlemeler var mi?

Dijital ortama erisim, cocuklarin kullanabilecegi 6zel kamusal alanlarda glivenli ve licretsiz
sekilde saglaniyor mu?

40. Diisiince ve ifade 6zgiirligi hakkinin desteklenmesine ve korunmasina iliskin Ozel Raportdr (Frank La Rue),'Tim bireylerin
internet araciligiyla her tirli bilgi ve fikri arama, edinme ve verme hakkina iliskin baglica egilimler ve zorluklar hakkinda rapor’
(2011) UN Doc A/66/290.

41. Anlamli erisim konusunda bkz. UNICEF (2017) internete Erisim ve Dijital Okuryazarlik.

42. Avrupa Veri Koruma Denetmeni, Dijital icerik temin edilmesine iliskin sézlesmelerin belirli unsurlarina dair Direktif Onerisi
hakkindaki Gorls 4/2017.
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Egitim kurumlarinda ve ¢ocuklara yonelik bakim verilen diger yerlerde dijital ortama erisim
saglaniyor mu?

Basta engelli cocuklar, alternatif bakim hizmeti alan c¢ocuklar, 6zglrligiinden mahrum
birakilan veya ebeveynleri 6zgirligiinden mahrum birakilan g¢ocuklar, uluslararasi gog
surecindeki cocuklar, sokakta yasayan cocuklar, kirsal topluluklardaki ¢ocuklar ve sinirli
ekonomik kaynaklarla yasayan ¢ocuklar olmak lizere savunmasiz durumdaki cocuklar igin ozel
onlemler alinlyor mu?

Cevrimici hizmet saglayicilar, hizmetlerinin (zihinsel veya fiziksel) engelli cocuklarin erisimine
uygun olmasini saglamakla yukimli ma?

Baglanabilirlik ve cihazlara, hizmetlere ve icerige erisim, cocuklarin teknolojiye erismesini ve
teknolojiyi kullanmasini sinirlandirabilecek toplumsal cinsiyet kalip yargilarini veya sosyal
normlari ele alanlar da dahil olmak tzere uygun egitim ve okuryazarlik 6nlemleriyle birlikte
sunuluyor mu?

internete baglanabilen bir cihazin kullanimina iliskin ya da ¢evrimici hizmetlerin veya icerigin
saglanmasina yonelik hikiim ve kosullarin erisilebilir, adil, seffaf, anlasilabilir, ¢ocugun
anlayacagi dilde mevcut olmasini ve uygun oldugu durumlarda agik, cocuk dostu ve yasa uygun
bir dille formile edilmesini saglayan tedbirler mevcut mu?

Cocuklarin kaliteli bilgiye ve egitici dijital icerige ve hizmetlere ulasabilecegi cok sayida kaynak
olmasini saglayacak tedbirler var mi?

Kamu ihale prosediirlerinde, sdzgelimi egitim araclari icin yapilan ihalelerde, dijital hizmetlere
ve icerige erisimin ve bunlarin kullaniminin ticari ¢ikarlar veya filtreler tarafindan haksiz yere
kisitlanmamasi igin gocuk haklari dikkate aliniyor mu?

"Ekran siiresi" iizerine tartigmalar

Kamuoyunda ve uzmanlar arasinda dijital teknolojilere, 6zellikle de ekran tabanli medyaya "c¢ok
fazla" erisimin ¢ocuklar agisindan sorun teskil edip etmedigi konusunda tartismalar yasanmaktadir.
Bircok tlkede, cocuklarin erisiminin (6zellikle okul 6ncesi cocuklar icin) yasa gore, glinlin saatine gére
(6zellikle geceleri) veya belirli yerlere gore (6zellikle okulda) sinirlandirilip sinirlandiriimamasi
konusunda calismalar yapilmaktadir. Devletler, dijital teknolojileri kullanmanin cocuklarin fiziksel ve
ruhsal sagligi Gzerindeki etkisine iliskin en son kanitlari gozden gecirmelidir. Buradaki zorluk,
cocuklarin ekran basinda gecirdikleri zamanin niceligi ile niteligini tartmakta yatmaktadir. Ekran
basinda gecirilen zamanin niteligi, cocugun, bu sire icerisinde kimlerle, hangi kosullar altinda ve
hangi faaliyetlerde bulunduguna ve bu faaliyetlerin ne gibi yararli ya da zararli etkileri olduguna
baglidir.

ilgili baglayici ve baglayici olmayan belgeler
Tavsiye, Boliim 3.1.
Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 17

Bakanlar Komitesinin internet Kullanicilari i¢in insan Haklari Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014)6 sayili Tavsiye Karari
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Dijital ortam, her tirlu bilgi ve fikri arama, alma ve verme de dahil olmak lzere cocuklarin ifade
0zglirligl hakkinin hayata gegirilmesini destekleyecek dnemli bir potansiyele sahiptir. Cocuklar sosyal
medya hesaplari, gruplari ve sayfalari, bloglar, (haber) web siteleri, genglik veya ilgi gruplarinin dijital
iletisim kanallar, video paylasim platformlari, cevrimici danismanlik veya yardim hatlari, saglikla ilgili
cevrimici bilgi kaynaklari vs. araciligiyla kendilerini ifade edebilir ve bilgi alabilirler.

Avrupa Konseyinin (2016) internet Yénetisimi Stratejisi su hususa dikkat gekilmistir:

"Bireyler giinliik faaliyetlerini yiiriitmek igin interneti kullaniyor ve her gegcen giin daha fazla insan
cevrimici hizmetlere erisiyor. Internet, cocuklar ve gencler de déhil olmak lizere pek cok kisi icin
birincil bilgi kaynadi ve ifade aracidir. Bu nedenle internet, ifade ve bilgi edinme 6zglirliigi gibi
temel haklarin kullanilmasi icin paha bicilmez bir alandir.”

ifade 6zgiirligl hakki mutlak bir hak degildir. Beraberinde gérev ve sorumluluklar da vardir. Bu hak
ayni zamanda kisitlanabilir, ancak her tirli kisitlama (1) kanunla 6ngoérilmeli, (2) mesru bir amag
tasimali ve (3) demokratik bir toplumda gerekli olmalidir.*® Dolayisiyla, cocuklarin ifade ve bilgi edinme
Ozglrlugl, kendi menfaatlerini korumak amaciyla (6rnegin, internet filtreleri veya yas dogrulama
sistemleri yoluyla cocuklar agisindan zararli oldugu disunulen iceriklere erisimin kisitlanmasi) veya
baskalarinin menfaatlerini korumak amaciyla (6rnegin, baskalarina yonelik ¢evrimigi nefret séyleminin
kisitlanmasi) kisitlanabilir. Bu kisitlamalar yukarida belirtilen t¢ kosulu yerine getirmelidir.

Cocuklarin kendileri igin zararli oldugu distnilen igeriklerle karsilasmamalarini saglamak igin 6nerilen
ve alinan tedbirler mesru olabilir ancak dikkatle degerlendirilmelidir. Cocugun yasi ve olgunluk diizeyi
ile tedbirin etkinligi dikkate alinarak tedbirin ne olglide orantili oldugu degerlendirilmelidir.

Onemli!
Cocuklar kisitlamalardan haberdar edilmelidir.

Cocuklar, internetteki davranislarinin akranlari (zerindeki sonuglarindan haberdar
edilmelidir.

Cocuklar, mantiksiz kabul ettikleri kisitlamalara karsi bir basvuru yoluna sahip olmalidir
(6rnegin, bir resmin gerekgesiz olarak kaldiriimasina iliskin bir sikayette bulunmak).

BM Cocuk Haklari Komitesi bilgi edinme hakki ile ilgili olarak (CRC/C/GC/12 2009) sunlari belirtmistir:

"Cocuklar, kendilerini ilgilendiren tiim konularda yaslarina ve kapasitelerine uygun formatlarda
bilgiye erisebilmelidir. Bu durum, érnedin haklariyla, kendilerini etkileyen her tiirlii islemle, ulusal
mevzuat, yénetmelikler ve politikalarla, yerel hizmetlerle ve itiraz ve sikdyet prosediirleriyle ilgili
bilgiler igin gegerlidir."

isletmeler, gocuklar agisindan deger tasiyan ¢ok sayida bilgi kaynagini halihazirda biyiik 6lciide
sunuyor olabilir ve isletmeler bu konuda cesaretlendirilmelidir. Ornegin tesvikler vererek bu
saglanabilir. Bununla birlikte, az sayida insanin konustugu dil topluluklari ya da belirli niifus kesimleri
acisindan bu bilgi kaynaklar yetersiz kalabilir. Bazi durumlarda, mevcut bilgiler yeterince cesitli
olmayabilir, asiri derecede ticarilestirilmis olabilir veya cocuk dostu bir sekilde sunulmayabilir. Ayrica,

43. AIHS Madde 10.
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cocuklar yiiksek kaliteli icerigi her zaman kolayca bulamayabilir. Arama islevleri ve algoritmalari, daha
az popller veya yeterince endekslenmemis ancak degerli bilgilerin bulunmasini engelleyebilecek
Olclide 6nyargili veya kisisellestirilmis olabilir.

Bu nedenle, kamu medya kuruluslarinin veya diger kamu veya sivil toplum kuruluslarinin, cocuklarin
bilgi edinme haklarini temin etmek icin halihazirda mevcut olan kaynaklari gliclendirmeleri gerekebilir.
Bu tiir eylemler, kamu finansmani ya da belirli tiirde iceriklerin saglanmasina yonelik tesvikler seklinde
olabilir. Cocuklarin kaliteli icerige kolayca ulasabilmesi icin ¢ocuk dostu arama olanaklarinin veya
portallarin desteklenmesini de icerebilir. Bununla birlikte, cocuklarin bilgiye erisimi belirli portallari
veya hizmetleri kullanmakla sinirlandiriimamalidir.

Cocuklarin cinsellik ve iliskiler hakkinda bilgi edinme hakki

Bazi kiiltiirlerde gocuklarin cinsel saglik, cinsel deneyimler veya cinsel kimlikle ilgili bilgilere erisimi
tartismali bir meseledir. Dijital ortamda, ¢ocuklar i¢in zararli olan cinsel icerikler ile bilgi veren veya
g¢ocugun kendini ifade etmesine olanak taniyan igerikleri birbirinden ayirmak zor olabilir.
Dizenlemeler yapilirken ¢ocuklarin goriislerinin ve gelisen kapasitelerinin yani sira, 6zellikle ergenlik
doneminde ihtiya¢ duyulan cinsel bilgilere erisimin kisitlanmasinin ¢ocuklarin esenligi bakimindan
dogurabilecegi bedellere iliskin kanitlarin da dikkate alinmasi énemlidir. Cinsel riza yasina yaklasan
genclerin haklarina 6zel 6Gnem verilmesi gerekmektedir. Dijital ortam da dahil olmak lzere, cinsellik
ve iliskiler egitimine yonelik programlar, zorunlu resmi okul mifredatinin bir pargasi olarak
belirlenmelidir.*

Uye Devletler igin sorular / kontrol listesi

Cocugun kendisi icin 6nem tasiyan konularda, goriis ve dislncelerinin Devlet ya da diger
paydaslar tarafindan olumlu karsilanip karsilanmadigina bakilmaksizin, kendi sectigi medya
aracihgiyla her turlG goriis ve disiinceye sahip olma ve bunlari ifade etme hakkini glivence
altina alan bir gerceve var mi?

Dijital ortamda c¢ocugun ifade 6zgirligline getirilen kisitlamalar kanunla 6ngorilmis m,
mesru bir amaca ulasmayi hedefliyor mu ve demokratik bir toplumda gerekli mi?

Cocuklar, yarirlikte olan kisitlamalar hakkinda gelisen kapasitelerine uygun bir sekilde
bilgilendiriliyor mu? (Orn. internet filtreleri veya yas dogrulama sistemleri)

Kaynaklar, Avrupa Konseyinin gecmisteki Pestalozzi Programi kapsaminda hazirlanmistir.

Cocuklara, nasil ve kime sikdyette bulunacaklari, istismari bildirecekleri veya nasil ve kimden
yardim ve danismanlk talep edecekleri de dahil olmak (zere, ifade 6zglrligi haklarina
getirilen kisitlamalarla ilgili uygun basvuru yollari konusunda yol gosteriliyor mu? Ebeveynler
bu konuda bilgilendiriliyor mu?

Cocuklara, ifade 6zglirlGgi haklarini baskalarinin haklarina ve onuruna saygi gosterecek sekilde
nasil kullanabilecekleri konusunda yol gésteriliyor mu? ifade dzgiirliigii haklarinin bagkalarinin
fikri milkiyet haklari nedeniyle veya kullandiklari ifadelerin nefret veya siddete tesvik etmesi
nedeniyle kisitlanabilecegi konusunda bilgilendiriliyorlar mi?

44. Kaynaklar, Avrupa Konseyinin gegmisteki Pestalozzi Programi kapsaminda hazirlanmistir.
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Devlet, cocuklarin gelisimini ve topluma katilimini desteklemek amaciyla, sosyal ve kiltirel
fayda saglayan cesitli ve yliksek kaliteli cevrimigi icerik ve hizmetler sunuyor ve bu hizmetlerin
sunulmasini tesvik ediyor mu? Cocuklar icin 6zel olarak kendi dillerinde hazirlanmis, bulmalari
ve anlamalari kolay, yaslarina ve olgunluk seviyelerine gére uyarlanmis kaliteli icerik var mi?

Cocuklar dijital ortamdaki haklari dahil olmak tizere ¢cocuk haklari, haberler, saglik, cinsellik ve
iliskiler konularinda kaliteli bilgiye kolayca ulasabiliyor mu?

Kamu medyasinda ¢ocuklara yonelik kaliteli icerik mevcut mu?

Medya icin diizenleme yapildiginda, ¢ocuklar aktif iletisim bicimlerine dahil ediliyor mu,
kullanici tarafindan olusturulan igerigin saglanmasi tesvik ediliyor mu ve diger katihmci planlar
yapiliyor mu?

Cocuklarin gevrimici medyaya erisimine ve bu medyadaki mevcudiyetlerine ve tasvirlerine
dikkat ediliyor mu?

ilgili yasama araglari

Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 13 ve Madde 17

Avrupa Konseyi, insan Haklari ve Temel Ozgiirliiklerin Korunmasina iliskin S6zlesme, madde 10

Bakanlar Komitesinin medya ¢ogulculugu ve medya sahipliginin seffafligina iliskin, liye devletlere
yonelik CM/Rec(2018)1 sayil Tavsiye Karari

Bakanlar Komitesinin internet 6zgiirligii konusunda tiye devletlere yénelik CM/Rec(2016)5 sayili
Tavsiye Karari

Bakanlar Komitesinin internet Kullanicilari i¢in insan Haklari Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014)6 sayili Tavsiye Karari

Bakanlar Komitesinin kamu hizmeti medya yonetisimi Gizerine Giye devletlere yonelik CM/Rec(2012)1
sayili Tavsiye Karari

Avrupa insan Haklari Mahkemesi'nin ilgili igtihad\
Bilgi formu: internet Erisimi
Bilgi formu: Nefret soylemi

Bilgi formu: itibarin korunmasi
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Dijital ortam, ¢ocugun katilim, oyun oynama ve ¢evrimigi iletisim, oyun, ag olusturma ve eglence dahil
olmak Gzere bariscil bir sekilde toplanma ve bir araya gelme haklariigcin benzersiz firsatlar sunmaktadir.
Ozellikle dijital ortamda, oyun ve birliktelik cocugun kimligi ve saglikh gelisimi icin cok 6nemlidir ve bu
nedenle cocuklarin kendi dillerinde, kiltirlerini ve miraslarini onaylayan ve taniyan ve aidiyeti
destekleyen firsatlar sunulmalidir. Bu nedenle, dijital ortamda oyun ve birliktelik tim c¢ocuklar igin
erisilebilir hale getirilmelidir. Ayni zamanda, Avrupa Konseyinin yeni Dijital Ebeveynlik Rehberinde de
aciklandigi gibi, cocuklarin gevrimici ve cevrimdisi faaliyetleri arasinda saglikli bir denge kurulmalidir.>

Cocugun katilimi kavrami karmasik ve ¢ok yonlidir: okullarda ve diger yerlerde, yargi sireclerinde
veya kendilerini etkileyen siyasi kararlarda seslerini duyurma hakkinin yani sira sosyoekonomik katilim
ve dahil edilme ve esit firsatlara erisme haklarini da kapsar. Tim bunlar, cocuklarin olgunluk ve anlayis
seviyesine uygun bir hizda demokratik vatandas olma bilincini gelistirmesine ve benimsemesine imkan
tanir. Dijital teknolojiler sadece ¢ocuklarin belirli baglamlarda seslerini duyurma sanslarini artirmakla
kalmaz, ayni zamanda g¢ocuklara sosyal faaliyetlere ve diger faaliyetlere katilmalari igin yeni firsatlar
sunar.

BM Cocuk Haklari Sézlesmesi'nin iki temel hilkmU bu kavramin temelini olusturmaktadir:

BMCHS Madde 12'ye gore "Taraf Devletler, gorislerini olusturma yetenegine sahip ¢cocugun kendini
ilgilendiren her konuda goruslerini 6zgirce ifade etme hakkini bu goriislere cocugun yasi ve olgunluk
derecesine uygun olarak, gereken 6zeni gosterilmek suretiyle tanirlar."

BMGCHS Madde 15'e gore, " Taraf Devletler, cocugun 6rgiitlenme ve barisgil toplanma 6zglrliklerine
iliskin haklarini kabul ederler.

Avrupa Konseyinin internet Kullanicilari icin insan Haklari Rehberinde, bu haklarin dijital ortamlarda -
aslinda tiim kullanicilar icin - nasil gegerli oldugu aciklanmistir:

1. “Kamu yetkililerince resmen taninmis olsun ya da olmasin, sosyal gruplar ve topluluklar olusturma,
bunlara katilma, harekete gecirme ve bunlarda yer alma amaciyla herhangi bir web sitesini,
uygulamayi ya da baska bir hizmeti segme ézgiirliigiine sahipsiniz. Ayni zamanda is¢i sendikasi
kurma ve bunlara katilma hakkinizi kullanmak igin interneti kullanabilmelisiniz;

2. “Internet iizerinde baris¢il bir bicimde protesto etme hakkina sahipsiniz. Ancak, protesto eyleminiz
tikaniklara, hizmetlerin sekteye ugramasina ve/baskalarinin malina zarar verilmesine neden
olursa, bunun yasal sonuglariyla karsilasabileceginizi bilmelisiniz.

3. “Dilekg¢elerimzalamak ve internetin nasil yénetilecegine dair politikalar olusturmasina katilmak da
dahil, yerel, ulusal ve kiiresel kamu politikasi tartismalarina, yasamayla ilgili inisiyatiflere ve karar
verme slireglerinin kamu tarafindan incelenmesine katilmak (lizere mevcut ¢evrimigi araglar
kullanma 6zgiirliigiine sahipsiniz."

Uye Devletler igin sorular / kontrol listesi

Cocuklarin katilimi, kapsayiciligl, dijital vatandashg ve direncliligi hem c¢evrimici hem de
cevrimdisi tesvik edebilecek bu tir faaliyetlere erisimini saglamak ve bdylece cocuklarin gelisen
kapasitelerine gore sivil ve demokratik katiimlarini tesvik etmek icin diger paydaslarla isbirligi
yaplyor musunuz?

45. Parenting in the Digital Age - Positive parenting strategies for different scenarios, Agustos 2020.
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Tim cocuklar icin sosyal, sivil, sanatsal, kiltirel, egitsel ve eglence amach dijital icerik ve
hizmetlerin Gretilmesine ve dagitiimasina yonelik bir dizi tesvik, yatirim firsati, standart ve
teknik rehberlik saglaniyor mu? Yaraticilik, ekip ¢alismasi ve sorun ¢cozme gibi becerileri tesvik
eden, cocuklarin gelisen kapasitelerine uygun ve savunmasiz durumdaki cocuklarin
ihtiyaglarina o¢zellikle dikkat eden interaktif egitim ve oyun temelli araglar 6rnek olarak
verilebilir.

Savunmasiz ¢ocuk gruplarinin (6rnegin engelli ¢ocuklar dahil) katihmina 6zel 6nem veriliyor
mu?

Cocuklara, basta katilim haklari olmak Uzere haklari konusunda, yaslarina ve olgunluk
diizeylerine uygun bilgiler, yazili olmayan formlar ve sosyal aglar ve diger medya araciligiyla da
saglaniyor mu?

Cocuklar kendilerine sunulan firsatlar ile bu firsatlardan yararlanmak icin nereden destek
alabilecekleri konusunda yeterince bilgilendiriliyor mu?

Cocuklarin dijital icerigin, hizmetlerin veya araglarin olusturulmasina veya Uretilmesine
katildigr durumlarda, ¢cocugun fikri milkiyet haklarini korumak icin gereken tedbirler aliniyor
mu?

Cocuklarin yerel, bolgesel, ulusal diizeydeki ve Avrupa diizeyindeki veya uluslararasi diizeydeki
kamu politikalarina ve siyasi tartismalara etkin bir sekilde katilabilmesini saglamak ve
katilimlarini ve toplanma ve orgltlenme hakkindan vyararlanmalarini kolaylastirmak,
demokratik vatandaslik ve siyasi farkindalik kapasitelerini giiclendirmek icin ¢cevrimigi sivil ve
sosyal platformlarin gelistiriimesini destekleyecek tedbirler aliniyor mu?

Cocuklarin dijital ortama katilimi, gocuk katilimina yénelik mevcut iyi uygulamalara ve mevcut
degerlendirme araglarina dayanilarak anlamli bir sekilde ele aliniyor ve degerlendiriliyor mu?

Dijital ortamda bariscil toplanma ve 6rgiitlenme haklarini kullanan ¢ocuklari, ister dogrudan
Devlet yetkililerinin ister 6zel sektor kuruluslariyla isbirligi icinde gerceklestirdigi gozleme ve
dinlemeden korumak icin tedbir alinlyor mu?

Bu tir tedbirlerin cocuklarin haklarini kullanmasina miidahale etmesi durumunda, bu
tedbirlerin kotlye kullanilmamasi icin uluslararasi ve Avrupa insan haklari sdzlesmelerine ve
standartlarina uygun kosullar ve glivenceler saglaniyor mu? Bu tedbirler erisilebilir, kesin, agik
ve Ongorilebilir bir kanunla 6ngoérilmis mi, mesru bir amag glidliiyor mu, demokratik bir
toplumda gerekli mi ve izlenen mesru amagla orantili mi ve etkili ¢6ziim yollarina izin veriyor
mu?

Cocuklarin katihm, oyun oynama, toplanma ve 6rgitlenme haklarini destekleyen eylemler,
uygun ¢ocuk koruma politikalarinin yani sira degerlendirme ve katilimci ¢ocuklardan geri
bildirim alma yontemlerini iceriyor mu?
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iigili baglayici ve baglayici olmayan belgeler
3.3 Numarali Tavsiye

Birlesmis Milletler, Cocuk Haklari S6zlesmesi (CHS), Madde 12 (katilim hakki), Madde 15 (toplanma)
& Madde 31 (oyun))

Birlesmis Milletler, cocugun dinlenme, bos zaman degerlendirme, oynama ve yasina uygun eglence
(etkinliklerinde) bulunma ve kiiltlirel ve sanatsal yasama serbestce katilma hakkina dair 17 No'lu
Genel Yorum (2013) (Madde 31)

Avrupa Konseyi, insan Haklari ve Temel Ozgiirliiklerin Korunmasina iliskin Sozlesme, madde 11
(toplanma ve orglitlenme)

Bakanlar Komitesinin internet Kullanicilari icin insan Haklari Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014)6 sayili Tavsiye Karari

Cocuklar, dijital ortamda 6zel yasamin ve aile yasaminin gizliligine saygi gosterilmesi hakkina sahiptir;
bu hak, kisisel verilerinin korunmasini ve yazismalarinin ve 6zel iletisimlerinin gizliligine saygi
gosterilmesini de icerir. AB Temel Haklar Ajansi'nin 'Cocuk haklarina iliskin Avrupa hukuku el kitabinda'
(2015) su tespit yapilmistir:

"Uluslararasi hukuka gére, verilerin korunmasi hakki, CHS'nin 16. Maddesinde yer alan ¢ocugun
6zel yasaminin korunmasi hakkinin bir pargasidir. Bu maddeye gére higcbir ¢ocugun 6zel
yasamina, aile yasamina, konut ve haberlesme hakkina keyfi ya da hukuka aykiri bir bicimde
miidahalede bulunulamaz ve onur ve jtibarina da haksiz olarak saldirilamaz. Bu hakka, ¢ocugun
yasal temsilcisi de ddhil olmak iizere herkes tarafindan saygi gésterilmelidir. (s. 193; vurgular
eklenmistir)

Cocugun 6zel yasaminin gizliliginin ve verilerinin korunmasi hakkina saygi géstermek, bu
hakki korumak ve yerine getirmek Devletin birincil yukimlaligadar. Bu yukdmlalik, hukuki
cercevenin tesis edilmesini de icermektedir. Boyle bir cergeve sunlari icerebilir:

Verilerin korunmasini ve 6zel yasamin gizliligini glivence altina alan ve ¢ocuklar icin de gecerli
olan (BMCHS madde 16, AIHS madde 8, ABTHS madde 7 ve ABTHS madde 8'e atfen) ve bu
haklarin ancak hukuka uygun olmasi, mesru bir amag giitmesi ve demokratik bir toplumda
gerekli olmasi halinde kisitlanabilmesini saglayan anayasal bir hiikiim,

verilerin korumasina iliskin ulusal bir kanun/cerceve.

Kisisel veriler nelerdir?
Kisisel veri = kimligi belli olan veya belirlenebilir bir kisiye ("veri sahibi") iliskin her tiirli bilgi
Kisisel veri ornekleri:

isim ve soy isim

ev adresi veya telefon numarasi;

e-posta adresi;
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kimlik karti numarasi;
konum verileri (6rnegin bir cep telefonundaki konum verileri islevi);
internet Protokol (IP) adresi;
cerez kimligi.
Bazi veri kategorileri 6zel nitelikli veri olarak kabul edilir ve daha kati kurallara tabidir:

genetik veriler, cocugu benzersiz bir sekilde tanimlayan biyometrik veriler, sabika kayitlarina iliskin
kisisel veriler ve irksal veya etnik kékenler, siyasi gériisler, dini veya diger inanglar, ruhsal ve fiziksel

saglik veya cinsel yasamla ilgili kisisel veriler.

Cocuklar veri toplama uygulamalarina giderek daha fazla konu olmaktadir. Asagidaki infografik,
verilerin toplandigi ¢esitli alanlari ve hangi aktorlerin dahil oldugunu gorsellestirmektedir.
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Uye Devletler icin kontrol listeleri

Verilerin korunmasina iliskin (ulusal) kanunda sunlar yer almaldir:

cocuklarin kisisel verilerinin adil, hukuka uygun, dogru ve glvenli bir sekilde, belirli amaclar icin

ve cocuklarin ve/veya ebeveynlerinin, cocuga bakim vermekle sorumlu olanlarin veya yasal

temsilcilerinin 6zgir, acik, bilgilendirilmis ve muglak olmayan rizasiyla veya kanunla belirlenmis

baska bir mesru temele uygun olarak islenmesini saglamaya yonelik tedbirler;

kisisel verilerin islenme amacina gore yeterli, ilgili ve gerekli olanla sinirli bir sekilde islenmesi

gerektigi anlamina gelen veri minimizasyonu ilkesi;

amaclanan veri islemenin cocugun haklari Gizerindeki olasi etkisinin degerlendirilmesini ve veri

islemenin bu haklara miidahale riskini 6nleyecek veya en aza indirecek sekilde tasarlanmasini

saglayan verilerin korunmasina iliskin etki degerlendirme mekanizmalari.

Verilerin Korunmasina iliskin Etki Degerlendirmesi

Veri islemeyi tanimlamak, veri islemenin gerekliligini ve orantiliigini degerlendirmek ve kisisel verilerin

islenmesinden kaynaklanan gergek kisilerin hak ve oOzgirliklerine yonelik riskleri (bu riskleri

degerlendirerek ve bunlara yonelik tedbirleri belirleyerek) yonetmeye yardimci olmak Gzere

tasarlanmis bir siregtir.

Dokiimantasyon

Riskler konusunda
alinmasi planlanan
tedbirler

Planlanan veri
islemenin tarifi

Gerekliligin ve
orantiiligin
degerlendirilmesi

Uyumu gostermek
icin kullanilmasi
planlanan odlgiimler

Haklar ve ozgiirliikler
agisindan risklerin
degerlendirilmesi

Kaynak: Veri Koruma Etki Degerlendirmesi (DPIA) ve isleme faaliyetinin 2016/679 sayili Yénetmelige
gore "yiiksek riske yol agip agmayacaginin" belirlenmesine iliskin Kilavuz ilkeler, Madde 29 WP (2017).
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Verilerin korunmasina iliskin (ulusal) kanunda sunlar yer almahdir:

ozel nitelikteki verilerin (6rnegin, genetik veriler, cocugu benzersiz bir sekilde tanimlayan
biyometrik veriler, sabika kayitlarina iliskin kisisel veriler ve irksal veya etnik kdkenler, siyasi
gorisler, dini veya diger inanclar, ruhsal ve fiziksel saglk veya cinsel yasamla ilgili kisisel veriler)
islenmesine iliskin kisitlamalar

veri sahiplerinin kisisel verilerinin islenmesine verdikleri onayi geri ¢ekme, kisisel verilerine
erisme ve Ozellikle verilerin islenmesinin hukuka aykiri oldugu veya onurlarini, givenliklerini
veya mahremiyetlerini tehlikeye attigi durumlarda bu verilerin diizeltilmesini veya silinmesini
talep etme hakki gibi haklari

cocuklara verilerin nasil toplandigi, saklandigi, kullanildigi ve aciklandigi, verilerine erisme, bu
verileri diizeltme veya silme ya da islenmesine itiraz etme haklari ile bu haklarini nasil
kullanacaklari konusunda kolay erisilebilir, anlamli, ¢ocuk dostu ve yaslarina uygun bilgi
saglama zorunlulugu

¢ocugun yuksek yararini dikkate alarak, gizlilik tedbirlerinin varsayilan yontemlerle ve tasarim
yoluyla uygulanmasina iliskin gereklilikler

yalnizca ¢ocugun yiksek yarari ya da agir basan bir kamu yarari s6z konusu oldugunda ve kanun
tarafindan uygun givencelerin saglanmasi kosuluyla izin verilmesi haricinde, ¢ocuklarin
profillerinin ¢ikariimasinin (diger bir ifadeyle, kisisel verilerin, 6zellikle ¢cocukla ilgili kararlar
almak veya kisisel tercihlerini, davranislarini ve tutumlarini analiz etmek veya tahmin etmek
amaciyla cocugun bir "profile" oturtulmasini iceren her tirli otomatik isleme tabi
tutulmasinin), yasaklanmasi

verilerin korunmasina iliskin bagimsiz bir kurumun tesis edilmesi

Profilleme

Profilleme, bir kisiyle ilgili kararlar almak veya bu kisinin kisisel tercihlerini, davranislarini ve
tutumlarini analiz etmek veya tahmin etmek amaciyla o kisinin belli bir 'profile' oturtturulmasindan
olusan otomatik bir veri isleme teknigidir. Profilleme, saglik nedenleri veya pazarlama veya reklam
amagclari gibi cesitli nedenlerle yapilabilir.

Kimi zaman, bir kisi hakkinda otomatik kararlar almak icin profillemeye basvurulur. Bununla birlikte,
108+ sayili S6zlesme uyarinca, her bireyin, gorusleri dikkate alinmaksizin yalnizca verilerin otomatik
olarak islenmesine dayali olarak kendisini 6nemli dlclide etkileyen bir karara tabi tutulmama hakki
vardir.

Bakanlar Komitesi, Tavsiye Kararinda, ¢ocuklarin profillemesinin yasamlari boyunca kendileri icin
ciddi sonuglar dogurabilecegi ve kisisel verilerin profilleme amaciyla toplanmasi durumunda kendi
adlarina 6zgiir, spesifik ve bilgilendirilmis riza veremeyecekleri g6z 6niine alindiginda, ¢ocugun
yuksek yararinin ve kisiliginin gelisiminin BMCHS'ye uygun olarak dikkate alinmasi icin ¢ocuklarin
korunmasina yénelik 6zel ve uygun tedbirlerin alinmasinin gerekli oldugunu kabul etmistir.4®

46. Bakanlar Komitesinin, profilleme kapsaminda kisisel verilerin otomatik olarak islenmesine iliskin olarak bireylerin korunmasina
dair lye devletlere yonelik CM/Rec(2010)13 sayili Tavsiye Kararl.
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Devletler, verilerin korunmasina iliskin ulusal bir cerceve olustururken ya da mevcut cerceveyi gbzden
gecirirken ozellikle

¢ocuklarin tasarim veya gozden gegirme sirecine katilmasini saglamaya

bir cocugun kisisel verilerinin islenmesine riza gosterebilecegi yasi belirlemeye (bu yasa karar
verilirken cocuklarin haklari, gorisleri, yliksek yarari ve gelisen kapasiteleri géz o6nlinde
bulundurulmalidir; gocuklarin veri toplama uygulamalarini ve teknolojik gelismeleri ne kadar
anladiklari g6z 6niinde bulundurularak bu durum izlenmeli ve degerlendirilmelidir)

cocuklara haklari, sorumluluklari, riskleri ve haklarinin ihlal edilmesi durumunda
basvurabilecekleri yollar hakkinda yeterli bilgi verilmesini saglamaya

cocuklarin riza gésteremeyecek kadar kigik kabul edildigi ve bu nedenle ebeveyn rizasinin
gerektigi durumlarda, rizanin cocugun ebeveyni veya yasal temsilcisi tarafindan verildiginin
dogrulanmasi icin makul ¢cabanin gésterilmesini saglamaya

cocuklara yonelik anonimlik, takma ad veya sifreleme teknolojilerinin kullanilmasinin kanunen
veya uygulamada yasaklanmasindan kaginmaya

mevcut ¢ercevenin, cocuklara yonelik veya ¢cocuklarin yakininda kullanilan akilli ve baglantili
oyuncaklar ve cihazlar veya giderek yayginlasan algoritma kullanimi ve yapay zeka kullanimi
gibi yeni veya gelismekte olan teknik olgulara uygulanip uygulanamayacagini ve nasil
uygulanacagini belirlemeye ve saglamaya 6zellikle dikkat etmelidir.

internet Kullanicilan igin insan Haklar Kilavuzunun Aciklayici Notunda, " Avrupa Konseyi iiyesi
Devletlerin, ¢evrimici takibe karsi koruma saglamak ve ifade ézglirliigiinii gelistirmek amaciyla,
internet kullanicilarinin kimliklerini aciklamama isteklerine saygi gésterilmesi gerektigi" ifade
edilmistir. Bununla birlikte, anonimlige saygi gésterilmesi, iiye devletlerin, ulusal hukuk, AiHS ve
adalet ve polis konularindaki diger uluslararasi sézlesmelere uygun sekilde, su¢ teskil eden
eylemlerden sorumlu olanlarin izini siirmek icin tedbir almalarini engellemez." 4’

Kimliklerinin gizli kalmasi, 6zellikle ¢ocuklarin gelisimleri ve kimliklerinin sekillenmesi acisindan,
ornegin cinsellik hakkinda bilgi ararken ¢ok 6nemli olabilir. Bu, Devlet, hizmet saglayicilar veya
ebeveynlerden gizlilik anlamina gelebilir. Ayrica, cocuklar 6zel yasamlarinin gizliligine ve kimliklerinin
gizli kalmasina gereken 0zen gosterilerek, zarar verme riski tasiyan icerik ve davranislari
bildirebilmeli ve tavsiye ve destek alabilmelidir.*® Ote yandan takma ad kullanimi, 6rnegin cocuklarin
gercek isimleriyle baglantili olmayan kullanici adlari kullanarak dijital ortamda gezinmeleri icin yararli
bir strateji olabilir.

47. Bakanlar Komitesinin internet Kullanicilari igin insan Haklari Kilavuzuna iliskin Giye devletlere yénelik CM/Rec(2014)6 sayili
Tavsiye Karari - Agiklayici Not, madde 59.

48. Bakanlar Komitesinin internet Kullanicilari igin insan Haklari Kilavuzuna iligkin Giye devletlere yénelik CM/Rec(2014)6 sayili
Tavsiye Karari - Agiklayici Not, madde 95.
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Akilli ve baglantili oyuncaklar ve cihazlar

Yeni ortaya ¢ikan bir endise, Nesnelerin internetinin (1oT) ve 6zellikle de Oyuncaklarin internetinin
cocuklari nasil etkiledigiyle ilgilidir. Cocuklara yoénelik yeni akilli ve baglantili oyuncaklar (bebekler,
robotlar ve saatler gibi) ¢ocuklar icin eglence, keyif ve glivence, (gayri resmi) 6grenme, kimlik
olusturma ve kisisel gelisim gibi bircok olumlu firsat sunmaktadir. Bununla birlikte, bu tir cihazlar
cocuklarin 6zel yasamlarinin gizliligine saygi gosterilmesi ve verilerinin korunmasi haklari agisindan
da ciddi riskler olusturabilir. Bu riskler arasinda sirketlerin ve devletlerin izlemesi, verilerin gizliligi ve
glvenlik sorunlari, cografi konum takibi, teknolojilerin uzaktan kontroli ve givenlik hatalari yer
almaktadir. Dahasli, baglantili oyuncaklar gliniimiizde c¢ocuklarin kullandigi tek internete bagli
cihazlar degildir. Dogrudan c¢ocuklari hedeflemeyen ancak ev ortamlarinda bulunan akilli ev
asistanlari gibi cocuklarin yasamlarini ve haklarini etkileyen diger Nesnelerin interneti cihazlarinin
da mevzuata uygunluk kontrolline tabi tutulmasi gereklidir.

Uye Devletlerin yapmasi gereken bir diger sey de farkindalik yaratmadir:

Cocuklara yonelik olarak: ¢ocuklarin 6zel yasamlarinin gizliliginin ve verilerinin korunmasi
haklarini, gelisen kapasiteleri ile tutarll bir sekilde ve yaslari ve olgunluk diizeyleri dikkate
alinarak ve uygun olan durumlarda ebeveynlerinin, bakimindan sorumlu olanlarin kisilerin,
yasal vasilerinin veya cocuktan yasal olarak sorumlu olan diger kisilerin yonlendirmesi ve
rehberliginde nasil kullanabileceklerini bilmelerinin saglanmasi

Ebeveynlere yonelik: Ebeveynlerin kendi becerilerini gelistirmek {izere tavsiye ve egitim alma
imkanina sahip olmasini saglamak icin gincel bilgilere (6rnegin, ¢ocuklar tabletler ve akilli
telefonlar gibi kolayca tasinabilir cihazlar kullandigindan, bilgisayarin oturma odasinda
tutulmasiyla ilgili tavsiyeler glinUmiizde daha az gegerlidir), bir yardim hattina veya benzerine
ulasmasinin saglanmasi

Sharenting (Paylasimli Ebeveynlik)

Ebeveynler ¢cocuklarinin gevrimigi gizliligini korunmasi agisindan ¢ok énemlidir ama ayni zamanda
onlarin gizliligi agisindan da risk olusturabilirler. Sharenting (paylasimh ebeveynlik), sharing’
(paylasim) ve ‘parenting’ (ebeveynlik) kelimelerinden olusan bir kelimedir. Ebeveynlerin ¢cocuklariyla
ilgili bilgileri, 6érnegin fotograflar bloglarda veya Facebook, Instagram veya YouTube gibi sosyal
medyada paylasmasi anlamina gelir. Elbette ¢cogu ebeveyn bunu iyi niyetle, cocuklariyla gurur
duyduklari ya da ebeveyn olmanin harika ama bazen de zor yonleriyle ilgili deneyimlerini diger
ebeveynlerle paylasmak istedikleri icin yapmaktadir. Bazi ebeveynler sadece ara sira paylasimda
bulunurken, bazi ebeveynler ise neredeyse giinliik yasamlarindaki her seyi paylasmaktadir. Cocuklar,
ozellikle de blylidiikce, ebeveynlerinin paylastigl bilgiler konusunda rahatsizlik duyabilir. Bazen
cocugun 6zel yasamin gizliligi hakki ile ebeveynin ifade 6zgirliigi hakki arasinda ¢atismalar ortaya
¢ikabilir. Kosullar ne olursa olsun, ebeveynler cocugun yiiksek yararini g6z oniinde bulundurmali ve
cocuklariyla neyi neden paylastiklari konusunda konusmalidir.
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Ticari isletmelere yonelik olarak:*° Gye Devletler, cocuklarin 6zel yasamin gizliligi ve verilerin
korunmasi haklarina saygi duyan ve bu haklari destekleyen bir is kiltliri gelistirmeli, ticari
isletmeleri sorumluluklarini i¢ tiztklerine ve prosediirlerine, temel degerlerine, politikalarina
ve stratejilerine dahil etmeye tesvik etmelidir. Bu sayilanlar, sirketlerle dogrudan veya ticaret
odalari, sektor gruplari, meslek orgltleri ve diger is dernekleri gibi kanallar araciligiyla proaktif
bir sekilde iletisime gegilerek yapilabilir (UNICEF & ICJ, 2015)

ilgili baglayici ve baglayici olmayan belgeler

Tavsiye, Boliim 3.4.

Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 16

Avrupa Konseyi, insan Haklari ve Temel Ozgiirliiklerin Korunmasina iliskin S6zlesme, madde 8

Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108 sayili
Avrupa Konseyi Sozlesmesi

Bakanlar Komitesinin internet Kullanicilari i¢in insan Haklar Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014)6 sayili Tavsiye Karari

Profillemeyle ilgili Olarak Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasina iliskin CM/Rec(2010)13 sayili Tavsiye Karari

Bakanlar Komitesinin algoritmik stireclerin manipilasyon kabiliyetlerine iliskin bildirisi

Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi S6zlesmesi Danisma
Komitesi, Yapay Zeka ve Verilerin Korunmasina iliskin Kilavuz ilkeler

Avrupa Birligi, Genel Veri Koruma Yonetmeligi
Genel Veri Koruma TiizlGgi

Genel Veri Koruma Tizugu 2016 yilinda Avrupa Birligi tarafindan kabul edilmistir ve 25 Mayis 2018
tarihinden itibaren uygulanmaktadir. Bu Tlzlk, gercek kisilerin kisisel verilerin islenmesiyle ilgili
olarak korunmasina iliskin kurallari ve kisisel verilerin serbest dolasimina iliskin kurallari
belirlemektedir. Tlizik, 108 (+) sayili S6zlesmede yer alan ilkeler, ylikiimlillikler ve haklar tzerine
insa edilmistir

Ayrica AB'de Veri Koruma ve AB Veri Koruma Kurallari hakkindaki bilgilere de bakiniz.

Avrupa insan Haklari Mahkemesi'nin ilgili igtihad\
Bilgi formu, Kisisel verilerin korunmasi

Bilgi formu, Kisinin imajini koruma hakki

ilgili ek kaynaklar
FRA (2018) AvrupaVerilerin korunmasi kanununa iliskin el kitabi

HELP Kursu, Verilerin Korunmasi ve Ozel Yasamin Gizliligi Haklar

49. Ayrica bakiniz 5. Bolum: Ticari isletmeleri dahil etmek.
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Devletler, cocuklarin egitim hakkinin hayata gecirilmesi icin dijital ortamin sundugu firsatlara aktif bir
sekilde yatirrm yapmali ve bunlari tesvik etmelidir. Egitimin amaci, cocugun kisiliginin, yeteneklerinin,
zihinsel ve fiziksel becerilerinin tam potansiyeline ulasacak sekilde gelistiriimesi ve cocugun 6zgiir bir
toplumda sorumluluk bilinciyle yasamaya hazirlanmasidir. Bu hedefe ulasmak igin, dijital ortamdaki
bilgi ve kaynaklar, cocuklarin gelisen kapasitelerini ve savunmasiz durumdaki cocuklarin 6zel kosullarini
dikkate alacak ve kapsayici olacak sekilde tiim ¢ocuklarin kullanimina sunulmalidir (Kilavuz ilkeler,
madde 40). Cocuklarin dijital ortamda ve dijital ortamla ilgili egitimi, cok gesitli 6rglin, yaygin ve serbest
ogrenme kuruluslarinin faaliyetleriyle saglanabilir. Cocuklar dijital ortamdaki haklari konusunda da
egitilmelidir.
“Bilgiye erisim hakki da ddhil olmak lizere egitim hakkina sahipsiniz. Bunun anlami sudur:

1. “Resmi dillerde, egitime ve Kkiiltiirel, bilimsel, akademik ve diger igerige ¢evrimigi
erisebilmelisiniz. Fikri miilkiyet hakki sahiplerine eserleri karsiliginda 6deme yapilabilmesi icin bu
erisim bazi kosullara bagh olabilir. Ayni zamanda, mevcut oldugu hallerde, internetteki kamuya
actk alanda kamu fonlariyla olusturulmus arastirma ve kiiltiir eserlerine serbestce erisim
saglayabilirsiniz.

2.“Internet ve medya okuryazarhginin bir pargasi olarak internetteki hak ve ézgdirliiklerinizi
kullanmak lizere dijital egitime ve bilgiye erisim saglayabilmelisiniz. Bunlar, ¢ok genis bir yelpazeyi
kapsayan internet araglarini anlamaya, kullanmaya ve bunlari kullanarak ¢alismaya yénelik
becerileri de icermektedir. Bu sayede erisim sagladidiniz veya erismek istediginiz icerik,
uygulamalar ve hizmetlerin dogrulugunu ve givenilirligini elestirel bir bicimde analiz
edebilmelisiniz.

(Avrupa Konseyi internet Kullanicilari icin insan Haklari Kilavuzu)

Uye Devletler igin sorular / kontrol listesi

Cocuklarin dijital ortamla akillica etkilesimde bulunma yetkinligine ve dijital ortamla iliskili
risklerle basa ¢ikma direncine sahip olmalarini saglamak icin medya ve bilgi okuryazarliklari ile
dijital vatandaslik egitimi de dahil olmak tzere dijital okuryazarligin gelistirilmesini tesvik eden
bir politika mevcut mu?

Dijital okuryazarlk egitimi, en erken yaslardan itibaren ve gocuklarin gelisen kapasitelerini
dikkate alarak herkese yonelik temel egitim mifredatina dahil ediliyor mu?

Dijital okuryazarlik egitimi sunlari iceriyor mu:

- farkli cevrimici araclari ve kaynaklari kullanmak icin teknik veya islevsel yeterlilikler;
- icerik olusturma ve ifade etme ile ilgili beceriler ve
- dijital ortami, firsatlari ve riskleri elestirel bir sekilde anlama

- c¢ocugun kendi davranislari, baskalarinin davranislari ve bir bitiin olarak toplumda dijital
medyanin kullanimi Gizerine dislinme, etkilesime girme, bilgi edinme, yaratma, katilma ve
bos zamanlari degerlendirme icin dijital medyayi kullanirken en yapici yaklasimi segme
kapasitesi

Dijital okuryazarlik, basta okullar ve cocuklarla ve ¢ocuklar icin ¢alisan kuruluslar olmak lizere

cocuklarin interneti kullandig1 ortamlarda destekleniyor mu?
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Ebeveynlerin veya ¢ocuga bakim vermekle sorumlu olanlarin dijital okuryazarhgi, Devletin
ebeveynlere ulasmak icin olusturdugu mekanizmalar araciligiyla tesvik ediliyor ve
destekleniyor mu?

Orgiin ve yaygin 6grenimi birbirine baglamak icin dijital aglari kullanan egitim politikalari, evde
yeterli kaynaga sahip olmayan veya yatili kurumlarda kalan ¢ocuklari dezavantajli duruma
distirmiyor mu?

Devletler ve diger ilgili paydaslar tarafindan, egitim ve kiltir sistemi araciligiyla,

- sosyo-cografi veya sosyo-ekonomik nedenlerin yani sira bazen de ikamet ettigi yer
nedeniyle dijital teknolojiye erisimi olmayan ya da ¢ok az olan

- dijital teknolojiye erisimi olan ancak kullanmayan;

- engelli cocuklar basta olmak Ulzere, savunmasiz durumda oldugu icin dijital teknolojiyi
kullanma becerileri olmayan ya da dijital teknolojiyi yetersiz kullanan ¢ocuklarin dijital
okuryazarligini desteklemek ve tesvik etmek icin 6zel ¢aba sarf ediliyor mu?

Devletler kiz gocuklarinin bilgi ve iletisim teknolojisi daha fazla kullanmasini saglamak ve tiim
cocuklara firsat ve kazanim esitligi sunmak i¢in ¢aba sarf ediyor mu?

Bkz: Avrupa Komisyonu'nun Dijital Yetkinlik Cercevesi 2.0°°

DigiComp 2.0 Dijital yetkinligin ana bilesenlerini asagida 6zetlenen bes alanda
tanimlamaktadir

1) Bilgi ve veri okuryazarligi: Bilgi ihtiyaglarini ifade etmek, dijital veri, bilgi ve icerigi
bulmak ve almak. Kaynagin ve igerigin uygunlugunu degerlendirmek. Dijital veri,
bilgi ve rizayi depolamak, yonetmek ve diizenlemek

2) lletisim ve isbirligi: Kiltiirel ve kusaksal cesitliligin farkinda olarak dijital
teknolojleri kullanarak etkilesime girmek, iletisim kurmak ve isbirligi yapmak

3) Dijital icerik yaratmak: Dijital icerik hazirlamak ve diizenlemek. Telif haklarinin ve
lisanslarin nasil uygulanacagini anlayarak, bilgi ve icerigi iyilestirmek ve var olan
bilgiler ile birlestirmek. Bilgisayar sistemine anlasilabilir talimatlari nasil verecegini
bilmek.

4) Giivenlik: Dijital ortamlarda cihazlari, igerigi, kisisel verileri ve gizliligi korumak.
Fiziksel ve zihinsel saghgl korumak ve sosyal esenlik ve kapsayicilik igin
kullanilabilecek dijital teknolojilerden haberdar olmak. Dijital teknolojilerin ve
bunlarin kullaniminin ¢evresel etkisinden haberdar olmak.

5) Sorun ¢ozme: Dijital ortamlarda ihtiyaglari ve sorunlari tespit etmek ve kavramsal
sorunlari ve sorunlu durumlar ¢oziimlemek. Sirecglerde ve Urinlerde yenilik
yapmak icin dijital araglari kullanmak. Dijital evrimi takip etmek.

50. Bkz: Avrupa Komisyonu'nun Dijital Yetkinlik Cercevesi 2.0
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Cocuklarin dijital ortamda galismasina yardimci olmak ve 6rgiin, yaygin ve serbest egitimlerini
desteklemek icin yeterli yiksek kaliteli egitim kaynaklarinin, fiziksel cihazlarin ve altyapilarin
bulunmasini saglayan tedbirler mevcut mu?

Cocuklarin katilmiyla ¢ocuklar, ebeveynler veya ¢ocugun bakimiyla sorumlu olanlar ve
cocuklarla calisan egitimciler ve gonulliler icin egitim ve farkindalik artirma girisimleri ve
programlari ile kullanici araglari gelistirildi ve gliglendirildi mi? Bu tiir programlar su konularda
bilgi icermelidir:

- dijital ortamin dogasi ve isleyisi,

onleyici tedbirler,

- dijital ortamdaki haklar ve sorumluluklar,

- ihlallerin tespit edilmesi ve raporlanmasi,

- karsilagilan ihlallere karsi bagvuru yollari ve mevcut telafiler,

- ¢ocuklara, yaslarina ve gelisen kapasitelerine uygun olarak

- riza vermenin ne anlama geldigini,

- kendilerinin ve baskalarinin diger temel haklarina saygi gdstermeyi,
- gerektiginde telafi talep etmeyi,

- dijital ortamda haklarini korumak ve yerine getirmek icin mevcut araglari kullanmayi
O0gretmek

- Cocuklarin

- potansiyel olarak zararli igeriklerin (siddet ve kendine zarar verme, yetiskinlere yonelik
pornografi, cocuklarin cinsel istismarina yonelik materyaller, ayrimcilik ve irkgilik, nefret
soylemi gibi) ve davranislarin (¢ocuklarin cinsel amaclarla tesvik edilmesi veya cinsel
amaglarla hazirlanmasi (grooming), zorbalik veya taciz, kisisel verilerin hukuka aykiri
sekilde islenmesi, fikri milkiyet haklarinin ihlali gibi) ve

- ¢ocuklar hakkinda veya ¢ocuklar tarafindan paylasilan bilgilerin farkl ortamlarda ve
baskalari tarafindan daha fazla yayilmasinin sonuglarinin farkinda olmalarini ve basa
¢tkmalarini saglamak.

Orgiin ve yaygin egitim kurumlari ve kiltir kuruluslari (arsivler, kiitiiphaneler, miizeler, cocuk
ve genglere yonelik kuruluslar ve diger 6grenim kurumlari dahil) cesitli dijital ve interaktif
o0grenim kaynaklari gelistirme ve kullanima sunma ve dijital ortamla ilgili 6grenme firsatlarini
optimize etme konusunda kurumsal sinirlarinin 6tesinde isbirligi yapmak icin destekleniyor ve
tesvik ediliyor mu?

Yararli Avrupa Konseyi kaynaklari:

Avrupa Konseyi (2017) internet Okuryazarligi El Kitabinda, diinyanin bircok yerinde insanlarin biiyiik
¢ogunlugunun hayatinda bu kadar blyiik bir rol oynayan dijital ve medyayla ilgili faaliyetlerle 6ziinde
baglantili olan bazi daha karmasik etik, sosyolojik ve kiiltiirel konular hakkinda bilgiler verilmekte ve
bu konular tizerinde diisliniilmesi tesvik edilmektedir.
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Bu el kitabi, Bilgi Formlarini her bir ayri temayi ele alan alti bélim halinde bir araya getirmektedir.
Bu sayede kullanicilar diledikleri bolimi tek tek ya da boélimler halinde daha kolay indirip
yazdirabilmektedir.

Ayrica bakiniz:

Dijital vatandaslik egitim projesi

AB-28’de medya okuryazarligi uygulamalarinin ve eylemlerinin haritalandiriimasi
iigili baglayici ve baglayici olmayan belgeler

3.5 Numarali Tavsiye

Birlesmis Milletler, Cocuk Haklari S6zlesmesi, Madde 28 ve Madde 29

Bakanlar Komitesinin internet Kullanicilari icin insan Haklari Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014) 6 sayili Tavsiye Karari

Yeni teknolojilerin gelisimi dikkate alindiginda, ¢ocuklar dijital ortamdaki faaliyetleri sirasinda veya
sonucunda her tirli siddet, somiiri ve istismardan korunma hakkina sahiptir. Devletler, teknolojik
yeniliklerin ve teknolojiyle ilgili yeni uygulamalarin ne kadar hizli ortaya gikabilecegini g6z onlinde
bulundurarak, bu uygulamalarin cocuklarin zihinsel ve fiziksel esenligine ve haklarina saygi
gosterilmesi, bunlarin korunmasi ve haklarinin hayata gecirilmesine zarar verme riskini givenilir
kanitlara dayanarak diizenli olarak degerlendirmelidir. Yeni riskler, ebeveynler, cocuga bakim vermekle
sorumlu olanlar veya 6gretmenler bunlardan haberdar olmadan ya da bunlara karsi hazirlikh olmadan
once ¢ocuklarin glivenligini tehdit edebileceginden boyle bir degerlendirme yapilmasi ok 6nemlidir.

Onleyici tedbirler genellikle miidahaleci tedbirlere tercih edilse de her ikisi de hayati 6nem
tasimaktadir. Her tiirli 6nleyici veya koruyucu tedbir, cocugun yliksek yararini ve gelisen kapasitesini
g6z onldnde bulundurmali, diger haklarin kullanimini gereksiz yere kisittamamali ve ¢ocuklar (akranlari
dahil) tarafindan islenen ihlaller s6z konusu oldugunda iyilestirici amaglar glitmelidir. Cocuklarin dijital
ortam kullanimindan dolayi zarar gérme riskleri AB Cevrimici Cocuklar agi tarafindan dort gruba (4 C)
ayrilmistiri>!

icerik riskleri: cocuk 6nceden hazirlanmis medya iceriginin alicisidir ve bundan olumsuz
etkilenebilir - 6rnegin pornografi, siddet iceren gorintiler, irkgi icerik

Temas riskleri: cocuklar kendilerini (genellikle) yetiskinlerin baslattigi ve kendilerini risk altina
sokan etkilesimlere katilirken bulabilirler - 6rnegin, cinsel amaglarla hazirlama, taciz, somiri

Davranis riskleri: cocuklar (genellikle) akranlar arasindaki etkilesimlere (fail veya magdur olarak
veya her ikisi birden, ¢lnkii bu gruplar o6rtisebilir) katilabilirler (6rnegin, siber zorbalik,
cevrimigci itibar saldirilari, kendine zarar vermeye tesvik, kimlik avi, bilgisayar korsanhgi ve
dolandiricilik)

51. Bkz. “What are you concerned about?”, Hans-Bredow-Institute (D), 2018.
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Sozlesme riskleri: ¢ocuklar (yaslarina uygun olmadigl icin veya sitenin tasarimindan veya
iceriginden dolayi®?) anlamadiklari ve ticari acidan somurici veya gereksiz yere ikna edici
sozlesmeleri kabul edebilir veya yaslarina uygun olmayan mal veya hizmetlere (bigak,
uyusturucu, kumar vb.) ¢cevrimici erisim saglayabilir.

Cocuklara yonelik cevrimigi zarar risklerinin siniflandirilmasi - AB Cevrimigi Cocuklar agindan
4C'ler

igerik riskleri

Medya icerigi

Sozlesme riskleri

iletisim riskleri
iletisim Platformlan

Davranis riskleri

S,

I www eumssnont

Ayrica, Kilavuz ilkelerde (para 51) saglik risklerinin (uyku yoksunlugu, obezite, sosyal yabancilasma ve
asiri internet kullanimi dahil olmak Gzere zihinsel ve fiziksel) de bulundugu kabul edilmektedir.

ilgili yargi cevresine bagli olarak, bu zarar gérme risklerinin bazilari yasa disi, bazilari ise yasaldir. Cinsel
icerikli mesajlasma gibi bazi riskler s6z konusu oldugunda, mevcut hukuki cerceve muglak olabilir ve
insanlarin gelisim slirecinde cinselligin normal kesfinin ayrilmaz bir pargasi olabilecek davranislarin ele
alinmasina uygun olmayabilir.>®> Mesru davranislarin sug haline getirilmemesini saglamak icin ulusal
hukuki cercevelerin gbzden gecirilmesi gerekebilir. Ayrica, ¢ocuklar tarafindan uygulanan siddet veya
istismar vakalarinda, 6rnegin siber zorbalik vakalarinda, bir yandan g¢ocuklarin suglu ilan edilmesini
onlenirken, diger yandan da uygun ve yeterli 6nleyici ve onarici yaklasimlarin izlenebilmesi igin hukuki
cercevenin gozden gecirilmesine ihtiya¢ duyulabilir. Birgok tlkede siber zorbalik, kisiye karsi islenen
suclar kapsaminda ceza hukukunu ilgilendirebilir, ancak bu durumda kolluk kuvvetlerinin veya
mahkemelerin devreye girmesi sadece nadir vakalarda yerinde olacaktir.

Dijital ortamdaki gelismelerden dolayi daha fazla sayida ¢ocuk, satilma ve cinsel sémdri riskine maruz
kalmaktadir.>* Cocuklarin ve genglerin cinsel somurisinin 6nlenmesi séz konusu oldugunda, Devlet,
"bu Protokolde tanimlanan ihlallerin 6nlenmesi amaciyla yasalar, idari dnlemler, sosyal politikalar ve
programlari" gelistirerek, var olanlar giclendirerek, uygulayarak ve yayginlastirarak cocuklarin ve

52. Bkz. Sosyal medya, gevrimici oyunlar ve mobil uygulamalar araciligiyla yapilan pazarlamanin gocuklarin davraniglari Gizerindeki
etkisine iliskin calisma (AB, 2016).

53. Bakiniz Lanzarote Komitesi, cocuklar tarafindan cekilen, paylasilan ve alinan cinsel icerikli veya mustehcen goérinti ve/veya
videolara iligkin gorus, 2019.

54. BMCHS Komitesi, Cocuk Haklarina dair Sézlesmenin ¢ocuklarin satiimasi, cocuk fuhsu ve cocuk pornografisine iliskin ihtiyari
Protokoliiniin uygulanmasina iliskin Kilavuz ilkeleri, 2019.
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genclerin korunmasini saglamalidir (bkz. BMCHS'nin c¢ocuklarin satiimalari, ¢ocuk fuhsu ve cocuk
pornografisine iliskin ihtiyari Protokoliiniin 9(1) maddesi). Bununla birlikte, ihtiyari Protokolde ayrica
su hiikiimler de (madde 9(2)'de) mevcuttur:

“Taraf Devletler, bu Protokol’de tanimlanan ihldllerin zararli sonuglarina ve bu tiir ihldlleri
Onleyecek girisimlere iliskin bilgilendirme ve egitim yoluyla c¢ocuklar déhil olmak (izere genel
kamuoyunda bu konuya iliskin biling ve duyarlilik olusmasini saglayacaklardir. Taraf Devletler, bu
madde altindaki yiikiimliiliiklerini yerine getirirken, basta ¢ocuklar ve ¢ocuk magdurlar olmak
lizere genel olarak toplumun séz konusu bilgilendirme ve egitim ¢alismalarina uluslararasi diizeyde
olanlar dahil katilmasini tesvik edecektir.” [Vurgu eklenmistir]

Cocuklarin ve genclerin bu alandaki politika olusturma siirecine daha fazla 'katilmasina’ ihtiya¢ oldugu
aciktir. Cocugun bilgi edinme hakki (BMCHS'nin 17. maddesinde yer almaktadir) cinsel konularda
(cinsel saglik, cinsel suglar vb.) uygun bilgilere erisim hakkini da icermektedir. Bu durum 6zellikle biiytk
cocuklar icin gecerlidir. 2015 yilinda, ¢ocuklarin satilmasi, cocuk fuhsu ve cocuk pornografisi Ozel
Raportord, bilgi ve iletisim teknolojileri ile cocuklarin satilmasi ve cinsel somiiriisii konusunda tematik
bir calisma iceren bir rapor yayinlamistir ve bu raporda "Cocuklarin Giglendirilmesi" baslikli bir bolim
yer almaktadir. Bu bolimde bilgi saglanmasi ve (aktif ve anlamli bir sekilde) katihm firsati, genel olarak
koruma agisindan 6nemli olarak kabul edilmektedir. Bu husus, BMCHS Komitesinin Cocuk Haklarina
dair Sézlesmenin cocuklarin satilmasi, gocuk fuhsu ve cocuk pornografisine iliskin ihtiyari Protokoliiniin
uygulanmasina iliskin 2019 Kilavuz ilkelerinde de vurgulanmistir.

Uye Devletler icin sorular / kontrol listesi

Ticari isletmeleri, cocuklar tarafindan kullanilan veya ¢ocuklara yonelik sunulan Urin ve
hizmetlerin 6zellikleri ve islevleri agisindan, giivenlik ve 6zel yasamin gizliligini tasarima ve
varsayilan ozelliklere dahil etmeleri konusunda destekliyor ve tesvik ediyor musunuz?

Ticari isletmelerin dijital ortamda cocuklara yonelik riskleri azaltmak amaciyla ebeveyn
kontrolleri gelistirmesi, Uretmesi ve diizenli olarak giincellemesi tesvik edildiginde, bu
kontroller ¢ocuklarin gelisen kapasiteleri géz onlinde bulundurularak, ayrimci tutumlari
glclendirmeden, ¢ocuklarin 6zel hayatin gizliligi ve verilerin korunmasi hakkini ihlal etmeksizin
veya cocuklarin bilgi edinme hakkini reddetmeksizin, yaslarina ve olgunluk diizeylerine uygun
sekilde mi gelistiriliyor ve uygulaniyor?

Bebeklerin 6zel fiziksel, psikolojik, sosyal ve uyarilma ihtiyacglari bakimindan sagladig faydalar
sinirh oldugundan, bebekleri dijital ortama erken maruz kalmaktan korumaya yonelik tedbirler
ve politikalar uygulaniyor mu?

Cocuklarin dijital ortamda kanunen belli yaslarla sinirli olan {rlin, hizmet ve iceriklerden
korunmasini saglamak igin veri minimizasyonu ilkeleriyle tutarli yéntemlerin izlenmesi yoluyla
etkili yas dogrulama sistemlerinin kullanilmasi zorunlu mu?

Cocuklarin yaslarina uygun olmayan reklam ve pazarlama bigimlerine maruz kalmaya karsi
korunmasi da dahil olmak lzere dijital ortamda ticari istismardan korunmalarini saglayacak
tedbirler mevcut mu? Ticari isletmelerin (6rnegin, uygulama ici satin almalarla ilgili yaniltici
bilgilere yer vererek), ¢ocuklara yonelik haksiz ticari uygulamalarda bulunmamasi saglaniyor
ve cocuklara yonelik dijital reklam ve pazarlamanin agikca ayirt edilebilir olmasi ve ilgili tim
paydaslarin cocuklarin kisisel verilerinin ticari amaclarla islenmesine sinir getirmesi sart
kosuluyor mu?
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Cocuklarr zararh icerikten korumayi ve yasadisi ¢evrimici faaliyetlere katilmalarini 6nlemeyi
amaclayan bilinclendirme programlari hazirlamak lzere medya 6zglirligiine gereken saygi
gosterilerek medyayla, egitim kurumlariyla ve diger ilgili paydaslarla isbirligi yapiliyor mu?

Ticari isletmeleri ve diger ilgili paydaslari dijital ortamda siber zorbalik, taciz ve nefret ve
siddete tesvik konularinin Gizerine giden politikalar gelistirmeye ve uygulamaya tesvik edecek
tedbirler mevcut mu? Bu tir politikalar kabul edilemez davranislar, bildirim mekanizmalari ve
bu tir eylemlere karisan ¢ocuklara yonelik anlamli destek konularinda net bilgiler iceriyor mu?

Dijital ortamdaki risklerin ortadan kaldirilmasina yonelik tedbirlere ve basvuru yollarina iliskin
iyi uygulamalar paylasiliyor mu?

Danisma, bildirim ve sikdayet mekanizmalar hakkinda kamuoyunu bilinglendirici énlemler
aliniyor mu?

Cocuklarin cinsel istismariyla iliskili materyallere yonelik polislik faaliyetleri magdur odakli mi
ve en yiksek oncelik bu tir materyallerde tasvir edilen ¢ocugun tespit edilmesi, yerinin
belirlenmesi, korunmasi ve sagaltici hizmetlerin sunulmasina mi veriliyor?

Yargl cevrenizde cocuk cinsel istismari materyallerinin barindirilip barindirilmadigl ve nasil
barindinldigina dair siirekli izleme yapiliyor mu ve kolluk kuvvetlerinin cinsel sémiriye veya
istismara maruz kalan cocuklarin tespit etmek, yerlerini belirlemek, bu tir icerikleri kaldirmak
veya bunlara erisimi kisitlamak ve failleri yakalamak icin yapilacak islemleri hizlandirmak
amaciyla "hash" veri tabanlari olusturmalari zorunlu mu?

Hash (Goriintiiniin Dijital Parmak izi)

Hash, cocuk cinsel istismarina yonelik malzemeleri temsil eden dosyalar da dahil olmak tzere dijital
dosyalara atanan benzersiz dijital parmak izidir. “Hash”ler ¢ok bliylik miktarlarda verinin siratle
analizini mimkin kilarak, ¢ocuk suiistimaliyle ilgili potansiyel goriintilerin tek tek incelenmesi
ihtiyacini ortadan kaldirir. “Hash”ler goriintliniin bizzat kendisini temsil etmez ve bunlar kullanilarak,
ters miihendislik yontemiyle ¢cocuk suiistimaliyle ilgili gortintiler olusturulamaz.

Cocuklara karsi islenen sugclarin faillerinin tespit edilmesine destek olmak, cezai kovusturmalar
icin gerekli kanitlari toplamak amaciyla uygun teknik destek ve ekipmanin verilmesi de dahil
olmak tzere kolluk kuvvetlerine yardim etmek icin ticari isletmelerle isbirligi yapiyor musunuz?

Mevcut teknolojileri géz 6niinde bulundurarak ve internet aracilarinin mesuliyet ilkelerine ve
genel izleme ylkimliltiklerinden muafiyetlerine halel getirmeksizin, ticari isletmelerin, kendi
aglarinin veya cevrimici hizmetlerinin, ¢ocuklara zarar verebilecek sekilde suc teskil eden
eylemler (6rnegin, cocuk cinsel istismari materyallerinin veya diger ¢evrimigi ¢ocuk istismari
bicimlerinin hazirlanmasi, dagitilmasi, bunlara erisim saglanmasi, bunlarin reklaminin
yapilmasi veya saklanmasi) veya diger yasadisi amacglar igin kotiye kullanilmamasini saglamak
amaciyla makul, orantili ve etkili tedbirler almasini sart kosuyor musunuz?

ilgili ticari isletmelerin, aglarinin g¢ocuklarin cinsel istismari gorintilerini saklamak veya
dagitmak igin kotlye kullanilmamasini saglamak amaciyla hash listeleri uygulamasini zorunlu
tutuyor musunuz?

Ticari isletmelerin ve diger ilgili paydaslarin, yerel sunucularda bulunan her tirli ¢ocuk cinsel
somrlsi ve istismari materyaline iliskin meta verilerin kullanilabilirligini glivence altina almak
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icin gereken tim adimlari derhal atmasini, bunlari kolluk kuvvetlerine vermesini, bu
materyalleri kaldirmasini ve kaldirilana kadar kendi yargi cevreleri disindaki sunucularda
bulunan bu materyallere erisimi sinirlamasini zorunlu tutuyor musunuz?

Kamuoyunda farkindalik yaratmak icin her yil diizenlenen Daha Giivenli internet Giinii, Avrupa
Medya Okuryazarligi Haftasi, Avrupa Konseyi Veri Koruma Guni, Avrupa Cocuklari Cinsel
Sémurtden Koruma Gund, Tim Dijital Hafta etkinliklerine ve diger etkinliklere katiliyor
musunuz?

Lilksemburg Kilavuz ilkeleri nelerdir?

Cesitli sozlesmelerde ve diger yasal belgelerde '¢cocuk pornografisi' gibi kavramlar kullanilsa da, son
bir kac yildir bu kavram hakkinda tartisiimaktadir. Bircok paydas, cocuklarin cinsel somiurisi ve
cinsel istismari konusunda ortak bir anlayisa ulasilmasina, kavramlarin belirlenmesine, taniminin
yapilmasina ve bu tanimin ¢evrilmesine ihtiya¢ oldugu sonucuna varmistir; zira bu boyle bir calisma
bu tir ¢ocuk haklari ihlallerinin ortadan kaldiriimasina yonelik kiiresel ¢abalar agisindan 6nem
tasimaktadir. Dilin ve terimlerin tutarsiz sekilde kullanilmasi ve yorumlanmasi, ayni konuda tutarsiz
kanunlarin ve politikalarin olusturulmasiyla sonuglanabilir.

Cocuklara yonelik cinsel somiri ve cinsel istismarin farkli bigimlerini tanimlamak igin hangi
terimlerin kullanilacagi konusunda bir fikir birligine varilmasi amaclanmistir. Kurumlar arasi bir
Calisma Grubu tarafindan terminoloji ve tanimlar ayrintil bir sekilde incelenmis ve bu konuda bir
tartisma baslatilmistir. Bu calisma grubuna BM Cocuk Haklari Komitesi eski Baskani Profesor Jaap
Doek baskanlk etmistir. Calisma grubu, Ocak 2016'da Liiksemburg'da "Cocuklarin Cinsel S6miiri ve

Cinsel istismardan Korunmasina Yénelik Terminoloji Kilavuz ilkelerinin kabul edilmesiyle

calismalarini resmen tamamlamistir.
Liksemburg Kilavuz ilkelerine su adresten ulasilabilir http://luxembourgguidelines.org/

Bu baglamda tamamlayici bir referans, Cocuk Haklari Komitesinin Mayis 2019'daki 81. oturumunda
kabul ettigi Cocuk Haklarina Dair Sozlesmenin cocuklarin satilmasi, ¢ocuk fuhsu ve c¢ocuk
pornografisine iliskin ihtiyari Protokoliiniin uygulanmasina iliskin Kilavuz ilkelerdir.>°

55. Resmi BMCHS Kilavuz ilkeleri (2019).
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Lanzarote Sozlesmesi

Avrupa Konseyi Cocuklarin Cinsel Sémiirii ve Cinsel istismara Karsi Korunmasi Sézlesmesinin amaci,
fail kim olursa olsun cocuklarin cinsel somiriisini ve cinsel istismarini énlemek ve bunlarla
miicadele etmek, magdurlarin haklarini korumak ve onlara yardim temin etmek ve bu alanda ulusal
ve uluslararasi isbirligini tesvik etmektir.

Lanzarote Sozlesmesi, Devletlerin cocuklarin cinsel istismarina karsi etkili tedbirler almasini glivence
altina almayi amaglayan, cocuklarin siddetten korunmasina yonelik bltlincil ulusal stratejilere iliskin
politika kilavuzlari gibi, yasal baglayiciligi olmayan gesitli belgelerle desteklenmektedir.

Lanzarote Sozlesmesi, Devletlerin onleyici tedbirler almasini, bu konuda uzmanlasmis yetkililer ve
koordinasyon birimleri gorevlendirmesini, koruma tedbirleri almasini ve magdurlara yardim
saglamasini, mudahale programlari veya tedbirleri belirlemesini, belirli suglarin ulusal ceza
mevzuatina dahil edilmesi i¢in tedbir almasini, sorusturma, kovusturma ve usul hukukuna iliskin
glivenceler saglamasini, verileri kaydetmesini ve saklamasini ve uluslararasi diizeyde isbirligi
yapmasini gerektirmektedir. S6zlesme bir izleme mekanizmasi da tesis etmektedir.

internet, cocuklarin cinsel sémiiriisii ve istismari amaciyla, 6rnegin cocuklara yénelik cinsel istismar
materyallerinin ticaretini yapmak veya cocuklari internet tzerinden cinsel amaglarla tesvik etmek
icin giderek daha fazla kullanilan bir ortamdir. Lanzarote S6zlesmesi, Devletlerin bu tir eylemleri,
ozellikle de ¢evrimici 'cocuk pornografisini' (veya cocuklarin cinsel istismarina yonelik materyalleri)>®
ve ¢ocuklarin cinsel amaglarla internet lizerinde tesvik edilmesini (grooming) agik¢a sug saymasini
gerektirmektedir.

Lanzarote Sozlesmesinin 20. Maddesinin Uglincli paragrafina gore taraflar, (ulusal) cinsel riza yasina
ulasmis c¢ocuklarin yer aldigi pornografik materyallerin Uretimini ve bulundurulmasini, bu
gorintulerin kendi rizalariyla ve yalnizca kendi 6zel kullanimlari igin Uretildigi ve bulunduruldugu
durumlarda, su¢ saymama hakkini sakli tutma imkanina sahiptir. Bu hikiim tye Devletlere, cinsel
icerikli mesajlasma gibi uygulamalari gocuklarin cinsel istismarina iliskin materyallerin sug sayllmasi
kapsami disinda tutma segenegi sunmaktadir.

Lanzarote Komitesinin ikinci izleme turu ‘cocuklarin cinsel istismara karsi BiT (bilgi ve iletisim
teknolojileri) tarafindan kolaylastirilan cinsel istismara karsi korunmasi’ konusuna odaklanmaktadir.
Bu izleme turunun sonuglari hakkinda daha fazla bilgiye su adresten ulasilabilir:
https://www.coe.int/en/web/children/2nd-monitoring-round>’

Ulusal Miidahale Modeli
2015 yilinda olusturulan Ulusal Miidahale Modeli,*® WePROTECT Kiiresel ittifakinin calismalari

sonucunda hazirlanmistir. Bu Model, 6zellikle ¢evrimigi gcocuk cinsel sémiirisi ve istismarini ele alan
ayrintili bir cerceve sunmaktadir.

56. Siber Sug Sozlesmesinin 9. maddesinin gocuk pornografisiyle ilgili suglari da kapsadigi dikkate alinmalidir.

57. Bkz: Cergeveleme Uygulamasina iligkin IMEC kilavuzu (2017).
58. Bkz: WeProtect Model National Response.
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Ayrintili 6neri ve tavsiyeler, Avrupa Konseyinin Tavsiye Kararinin ilgili bolimleriyle yakindan
uyumludur.

Model, bir tlkenin (baslangi¢ noktasi ne olursa olsun) kapasitesindeki bosluklari tespit etmesini ve
bu bosluklari gidermek icin plan yapmaya baslamasini saglayacaktir. Modelin kullaniimasi, basta 16.2
sayili hedef (Cocuklara yonelik her tirli siddet ve iskencenin sona erdirilmesi) olmak tGzere Birlesmis
Milletler Surdirilebilir Kalkinma Amaglarinin gergeklestiriimesine katkida bulunacak eylemlerin
belirlenmesinde (lkelere yardimci olabilir. Ayrica 8.7 ve 5.2 numarali hedeflere ulasilmasina da
yardimci olabilir.

iigili baglayici ve baglayici olmayan belgeler
3.6 Numarali Tavsiye

Birlesmis Milletler Cocuk Haklari S6zlesmesi, Madde 34

Cocuk Haklari Sézlesmesinin ¢cocuklarin satilmasi, cocuk fuhsu ve cocuk pornografisine iliskin ihtiyari
Protokolii

Birlesmis Milletler Cocuk Haklari Komitesi, Genel Yorum No. 13, ¢ocuklarin her tiirlii siddete karsi
korunmasina yonelik tedbirleri agiklamaktadir

Avrupa Konseyi Siber Sug Sozlesmesi (AAS No. 185) ve bilgisayar sistemleri araciligiyla islenen irkgi
ve yabanci dismani nitelikteki eylemlerin sug sayilmasina iliskin Ek Protokoll (AAS No. 189)

Avrupa Konseyi insan Ticaretine Karsi Eylem Sézlesmesi (AKAS No. 197)

Cocuklarin Cinsel Sémiirii ve Cinsel istismara Karsi Korunmasina iliskin Avrupa Konseyi Sézlesmesi
(AKAS No. 201) (Lanzarote Sozlesmesi)

Cocuk haklarinin gergek ve etkili bir sekilde kullanilabilmesi icin, bu haklarin ihlali durumunda basvuru
yollari bulunmalidir. Bir cocugun haklarinin dijital ortamda ihlal edilmesi durumunda da basvuru yollari
mevcut olmalidir. Bu nedenle, ¢ocuklarin yani sira ebeveynlerinin veya yasal temsilcilerinin de
sikayetlerini iletebilecekleri ve ¢6zim arayabilecekleri mevcut, bilinen, erisilebilir, makul fiyath ve
¢ocuk dostu yollar saglanmalidir.

Olasi yollar sunlardir: hukuk ve ceza mahkemelerinde dava agmak, cocuk ombudsmanlarina, ulusal
insan haklari kurumlarina ve verilerin korunmasi ile ilgili mercilere sikayette bulunmak veya sirketler
tarafindan sunulan sikayet mekanizmalarina basvurmak. Dijital ortamda, platformlarinda barindirilan

olabilir ve hizli bir sekilde telafiye imkan taniyabilir.
Uye Devletler igin sorular / kontrol listesi

Cocuklarin yani sira ebeveynlerinin veya yasal temsilcilerinin de sikayetlerini iletebilecekleri ve
¢O6zUm arayabilecekleri mevcut, bilinen, erisilebilir, makul fiyath ve ¢cocuk dostu yollar mevcut
mu? Etkili basvuru yollari arasinda ihlalin niteligine baglh olarak, sorusturma, agiklama, cevap,
diizeltme, yargilama, hukuka aykiri igerigin derhal kaldiriimasi, 6zlr, eski hale getirme, tekrar
baglanti kurma ve tazminat yer alabilir.
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Cocuk dostu sikayet prosediirleri

CPAT aracina gore, bir sikdyet prosedtriniin ¢ocuk dostu olabilmesi icin asagidaki unsurlari icermesi
gerekmektedir:

Guvenli ve erisilebilirdir.

Cocuklara sikayette bulunabilmeleri ve sikayetlerini takip edebilmeleri icin bilgi ve yardim
saglanir

Bilgiler, el ilanlari, brosirler, okullara asilan posterler ve 6zel web siteleri de dahil olmak lzere
yasa ve engellilige uygun formatlarda hazirlanir ve ¢ocuklarin bulabilecegi yerlerde dagitilir

Takip, yonlendirme ve miidahale mekanizmalari iyi kurulmus ve etkilidir ve mesru sikayetlere
yanit olarak degisikliklerin uygulandigini gésterebilir

Bu tiir sikayetlere iliskin geri bildirim, makul bir siire icinde, yaslarina ve anlayis seviyelerine
uygun bir sekilde ¢ocuklara dogrudan iletilir

Cocuklara, yaslarina ve olgunluk seviyelerine uygun bir sekilde, anlayabilecekleri bir dilde,
toplumsal cinsiyete ve kiiltiire duyarl bir yaklasimla, ulusal diizeyde mevcut olan basvuru
yollari hakkinda bilgi ve tavsiye veriliyor mu? Yirirlikte olan mekanizmalar ve siregler,
basvuru yollarina erisimin hizlh ve ¢ocuk dostu olmasini ve c¢ocuklara uygun telafiler
saglanmasini temin ediyor mu?

Avrupa Konseyi Bakanlar Komitesinin ¢ocuk dostu adalete iliskin Kilavuz ilkelerinde belirtilen
ilkelere uygun sekilde, her durumda mahkemelere erismek ya da idari basvuru yollarinin ve
diger usullerin yargisal denetimine basvurmak mimkiin ma?

Cocuklara ve/veya ebeveynlerine veya yasal temsilcilerine, cocuk ombudsmanlari ve diger
ulusal insan haklar kurumlari ve kisisel verileri koruma kurumlari gibi adli olmayan
mekanizmalar, idari veya baska tiirl( basvuru yollari sunuluyor mu?

Dijital ortamda ¢ocuk haklari konusunda ¢alisan tiim gorevliler yeterli egitim ve 6gretime sahip
mi?

Dijital ortamda cocuk haklarinin ihlali veya istismari vakalarinin ele alinmasina yonelik bu
mekanizmalarin mevcudiyeti, yeterliligi ve etkinligi diizenli olarak gézden gegiriliyor mu?

Ticari isletmeleri kendi telafi ve sikdyet mekanizmalarini BM is Diinyasi ve insan Haklari Rehber
ilkelerinde belirtilen etkililik 6lcitlerine uygun olarak kurmaya tesvik etme ve bu
mekanizmalarin ¢ocugun Devlet temelli adli veya adli olmayan mekanizmalara erisimini
engellememesini saglama amacini giiden politikalar ve tedbirler uygulaniyor mu?

Ticari isletmeler, sikayetlerin nasil iletilecegi ve telafi ve sikdyet mekanizmalari yoluyla nasil
giderilecegi konusunda erisilebilir, yasa uygun ve ¢ocugun anlayacagi dilde bilgi saglamaya
tesvik ediliyor mu?

Ticari isletmelerin, platformlarinda veya hizmetlerinde, basta ¢ocuklar olmak lzere bireylerin
endise duyduklari materyalleri ya da faaliyetleri bildirmeleri icin kolay erisilebilir yollar

sunmalari ve gelen bildirimlerin etkin bir sekilde ve makul sireler icinde degerlendirilmesi
zorunlu mu?

» Sayfa 63


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806482d9

ilgili baglayici ve baglayici olmayan belgeler

3.7 Numarah Tavsiye

Birlesmis Milletler Cocuk Haklari S6zlesmesinin Ek iletisim Usuliine iliskin ihtiyari Protokolii
Avrupa insan Haklari Sézlesmesi (AAS No. 5), madde 6 ve 13

Bakanlar Komitesinin internet Kullanicilari i¢in insan Haklari Rehberine iliskin tiye devletlere yonelik
CM/Rec(2014)6 sayili Tavsiye Karari

Avrupa Konseyi Bakanlar Komitesinin ¢ocuk dostu adalete iliskin kilavuz ilkeleri
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Bolim 4

Uluslararasi orgitler hizla degisen, teknolojik acidan yenilik¢i, klresel dijital ortamda bilginin

paylasiimasi, etkili isbirliginin saglanmasi ve gelecege odaklaniimasi agisindan ¢ok 6nemli bir rol

oynayabilir. Hem Birlesmis Milletler hem de Avrupa Konseyi dizeyinde, ¢cocuk haklarinin dijital ortam

da dahil olmak (izere hayata gecirilmesiyle ilgili 5nemli baglayici yasal diizenlemeler mevcuttur.

Uye Devletler igin sorular / kontrol listesi

Dijital ortamda cocuk haklarinin desteklenmesiyle ve korunmasiyla ilgili asagidaki uluslararasi

belgeleri onayladiniz ve uyguladiniz mi?

Birlesmis Milletler Cocuk Haklari S6zlesmesinin ¢ocuklarin satilmasi, gocuk fuhsu ve ¢ocuk
pornografisine iliskin ihtiyari Protokolii (2000)?

Birlesmis Milletler Cocuk Haklari S6zlesmesinin Ek iletisim Usuliine iliskin ihtiyari Protokolii
(2011)?

Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina. iliskin
Avrupa Konseyi S6zlesmesi (AAS No.108)?

Avrupa Konseyi Siber Sug¢ Sozlesmesi (AAS No. 185) ve bilgisayar sistemleri araciligiyla
islenen irkgi ve yabanci diismani nitelikteki eylemlerin sug¢ sayllmasina iliskin Ek Protokolii
(AAS No. 189),

Avrupa Konseyi insan Ticaretine Karsi Eylem S6zlesmesi (AKAS No. 197)

Cocuklarin Cinsel Sémiirii ve Cinsel istismara Karsi Korunmasina iliskin Avrupa Konseyi
Sozlesmesi (AKAS No. 201)?

S6zlesmenin tam anlamiyla uygulanmasini engelleyebilecek ¢ekinceler belirlediniz mi ve/veya

cekinceleri kaldirdiniz mi?

Dijital ortamda ¢ocuk haklarina saygi gésterilmesi, bu haklarin korunmasi ve hayata gegirilmesi

amaciyla ilgili uluslararasi ve boélgesel belgeleri ve diizenlemeleri miimkiin olan en genis 6l¢lide

uygulayarak diger Devletlerle veya uluslararasi kurumlarla/Avrupa kurumlariyla isbirligi
yaplyor musunuz?

Yardim saglamak i¢in yeterli yasal dayanak var mi?

Diger devletlerle etkin isbirligini mimkin kilacak anlasmalar, diizenlemeler veya diger

mekanizmalar mevcut mu?
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Yetkili makamlarin etkili bir sekilde bilgi ve diger yardim taleplerinde bulunabilmesi ve gelen
talepleri yerine getirmesi icin belirli kanallari veya mekanizmalari hizli, yapici ve etkili bir sekilde
kullanabilmelerini sagliyor musunuz?

Taleplerin 6ncelik sirasinin belirlenmesi ve zamaninda yerine getirilmesi icin net ve etkin
suregler mevcut mu?

Yardim ya da isbirliginin saglanmasini yasaklayan ya da makul olmayan veya gereginden fazla
kisitlayici kosullar koymaktan kaginilyor musunuz?

Basarili egitim ve bilinglendirme araclarinin bir havuzda toplanmasi ve paylasiimasi da dahil
olmak (zere, dijital ortamda ¢ocuk haklarina saygi gosterilmesi, bu haklarin korunmasi ve
hayata gecirilmesi amacini gliden politikalarin ve operasyonel tedbirlerin iyilestirilmesine
yonelik boélgesel ve uluslararasi kapasite gelistirme ¢abalarini destekliyor musunuz?

Cocuklar icin neyin uygun neyin uygunsuz oldugunu tanimlayan icerik siniflandirmasinin ve
tavsiye etiketlerinin Ulkeler arasinda ve paydas gruplar arasinda standartlastiriimasini tesvik
etmek amaciyla isbirligi yapiyor musunuz?>°

Kilavuz ilkelerdeki 4 sayili Tavsiyeye gére liye Devletler "cocuklarin dijital ortamda haklarina saygi
gésteren, bu haklari koruyan ve bu haklarin gergeklestirilmesini saglayan stratejileri ve programlari
yaratarak, uygulayarak ve izleyerek Avrupa Konseyiyle isbirligi yapmali ve bu tavsiye kararinin
uygulanmasiyla ilgili stratejileri, eylem planlarini, mevzuati ve iyi uygulama érneklerini diizenli bir
bigimde paylasmalidir."

ilgili belgeler arasinda sunlar yer almaktadir:

Bakanlar Komitesinin internet Kullanicilari igin insan Haklari Rehberine iliskin Giye devletlere
yonelik CM/Rec( 2014)6 sayili Tavsiye Karari

internet yonetisimi Avrupa Konseyi stratejisi 2016-2019, Dijital diinyada demokrasi, insan
haklari ve hukukun Gstlnliga

Avrupa Konseyi raporu DGI (2017)09, Bilgi Kirliligi: arastirma ve politika yapmak igin disiplinler
arasl bir cerceveye dogru

Bakanlar Komitesinin medya c¢ogulculugu ve medya sahipliginin seffafligina iliskin, Gye
devletlere yonelik CM/Rec(2018)1 sayili Tavsiye Karari

Bakanlar Komitesinin internet aracilarinin rol ve sorumluluklarina iliskin tGye devletlere yénelik
CM/Rec(2018)2 sayil Tavsiye Karari

Yapay zekanin gelisiminin insan haklari, demokrasi ve hukukun tstinltgi Gizerindeki etkilerine
iliskin Kavram belgesi dahil olmak Gizere Avrupa Konseyinin yapay zeka konusundaki ¢calismalari
ve Bakanlar Komitesinin algoritmik sistemlerin insan haklar (izerindeki etkilerine iliskin
CM/Rec(2020)1 sayih Tavsiye Karar®

59. Ornegin, bkz. PEGI (Pan European Game Information) calismalari.
60. Bkz: Avrupa Konseyi ve Yapay Zeka
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4. Hiikiimetler arasi organlar, ulus 6tesi aglar ve diger uluslararasi

kuruluglarla isbirligi

HikUmetler arasi organlar, ulus 6tesi aglar ve diger uluslararasi kuruluslarla isbirligi yapiyor
musunuz?
» Kolluk kuvvetleri ¢ocuk cinsel istismari materyalleriyle ilgilenen INTERPOL veri tabanina
baglanabiliyor mu?

» Cocuk cinsel somirlisii veya gocuk cinsel istismari materyalleri konusunda yargi ¢evreleri
arasinda karsilikh kanit alisverisini kolaylastiriyor musunuz?

» Ozellikle cocuklara yénelik cinsel istismar materyallerinin veya cocuklara yénelik diger suclarin
acikca reklamini yapan veya tesvik eden web adreslerinin tespit edilip kaldiriimasini veya tescil
edilmesine izin verilmemesini saglayarak c¢ocuk haklarini glglendirecek veya sirdirecek
politikalarin etkili bir sekilde uygulanmasi yéniinde baski yapmak amaciyla internet Tahsisli
Sayilar ve isimler Kurumu (ICANN) ile aktif bir sekilde isbirligi yapryor musunuz?

» Bu alandaki kamu politikalarina yon vermeyi amaclayan en son uluslararasi faaliyetleri ve
yayinlari takip ediyor musunuz?

ilgili uluslararasi kuruluslar sunlardir (tiim kuruluslari icermemektedir):

Avrupa Birligi Birlesmis Milletler

» All Digital » GapMIL UNESCO Medya ve
Bilgi Okuryazarligi Ortakliklari

» BEUC Kiresel ittifaki)

> Avrupa Konseyi » Uluslararasi

» COFACE Aileleri Avrupa Telekomunikasyon Birligi
(ITU)

» Avrupa Komisyonu
UNICEF

» Avrupa Parlamentosu BM Ozel Raportérleri
» Eurochild » UNESCO
» Avrupa Okul Ag

» Avrupa Veri Koruma Kurulu

» ENISA
» ENOC
» Europol

» Medya & Ogrenme
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Uluslararasi

>
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Cocuk Haysiyet ittifaki

Uluslararasi Cocuk Yardim Hatti
CRIN

ECPAT International

ENOC

ICANN

IAME (Uluslararasi Medya Egitimi Dernegi)
ICMEC

INHOPE

Insafe

Uluslararasi Veri Koruma ve Gizlilik
Komiserleri Konferansi

vV VvV vV VvV VvV VY
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Uluslararasi Adalet Misyonu
internet Yénetisim Forumu
INTERPOL

NCMEC

OECD

Plan International

Save the Children
International

Terre des Hommes
Sanal Kiiresel Gorev Gucl
WeProtect Global Alliance
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Bolim 5

akanlar Komitesinin dijital ortamda cocuk haklarina saygi, cocuk haklarinin korunmasi ve bu

haklarin kullaniimasina iliskin Kilavuz ilkelerle ilgili CM/Rec(2018)7 sayili Tavsiye Karari lye

Devletlere yénelik hazirlanmistir. Uye Devletler, cocuklar da dahil olmak iizere kendi yetki
cevreleri icinde bulunan herkesin uluslararasi sézlesmelerde ve Avrupa sozlesmelerinde yer alan hak
ve Ozglrliklerini glivence altina almakla yakimladdr. Ticari isletmeler de bu hak ve 6zglrliklere saygi
gostermekle sorumludur. Devletler ve ticari isletmeler birlikte, cocuklarin korunmasiile dijital diinyada
tim cocuklarin esit erisim ve firsatlara sahip olmasi arasinda dogru dengeyi saglamayi hedeflemelidir.
Devletler, isletmeler igin net ¢erceveler belirlemeli, ancak ayni zamanda isletmelerin haklarin hayata
gecirilmesine katkida bulunmasi icin alan birakmalidir.

Bu ortak sorumluluk, BM is Diinyasi ve insan Haklari Rehber ilkelerinde, Avrupa Konseyinin insan
haklari ve is diinyasina iliskin Tavsiye Kararinda ortaya konmus ve BM Cocuk Haklari Komitesinin is
diinyasinin ¢ocuk haklari tizerindeki etkisine iliskin Devlet ylkimliltkleri hakkindaki 16 No.lu Genel
Yorumunda (2013) ve UNICEF, UN Kiiresel ilkeler Sézlesmesi ve Save the Children tarafindan gelistirilen
Cocuk Haklari ve is Diinyasi ilkelerinde gocuk haklarina iliskin olarak acikliga kavusturulmustur.

Avrupa Konseyinin insan haklari ve is diinyasina iliskin Tavsiye Karari, BM is Diinyasi ve insan Haklari
Kilavuzunu temel almakta ve li¢ temel lizerine oturmaktadir:

Devletlerin insan haklarina ve temel 6zglrliklere saygl gosterme, bu haklari koruma ve
hayata gecirme konusundaki mevcut ylkimlilGgi ("Devletin insan haklarini koruma
yukamlalaga");

ticari isletmelerin, toplumun 6zel islevler yerine getiren, yurirlikteki tim kanunlara uymasi
ve insan haklarina saygl gostermesi gereken uzmanlasmis organlari olarak Ustlendigi rol
("insan haklarina saygi gostermeye yonelik kurumsal sorumluluk");

hak ve yukiamliliklerin ihlal edildiginde uygun ve etkili basvuru yollarina kavusturulmasi
ihtiyaci ("basvuru yoluna erisim").

Avrupa Konseyi Bakanlar Komitesinin insan haklari ve is diinyasina iliskin Tavsiye Kararina gore (2016):
"Uye Devletler, ticari isletmelerin kendi yargi cevrelerinde faaliyet gésterirken ve duruma gére,
kendi yargi gevrelerinde yerlesik olmalari halinde yurt disindaki faaliyetleri boyunca ¢ocuk
haklarina saygi géstermelerini sart kosmalidir".
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Ulkesel kapsam

Tavsiye Kararinda, ticari isletmeler sadece bir lGiye devlette yerlesik olduklarinda degil, ayni zamanda
bu devletin yargl cevresinde faaliyet gosterdiklerinde de ¢ocuklarin haklarina saygi géstermeleri
gerektigi vurgulanmistir. Ornegin, hizmetlerin sd6z konusu lye devletin vatandaslarina sunulmasi
halinde bu durum s6z konusu olabilir.

Dijital ortamda ¢ocuk haklarina saygi, cocuk haklarinin korunmasi ve bu haklarin kullanilmasina iliskin
Kilavuz ilkelerde, liye Devletlerin ticari isletmelerle ilgili almasi gereken belirli tedbirlere yer verilmistir.
Kilavuz ilkelerde yer alan ve iiye Devletlerin yetkili makamlarinin ticari isletmelerle hangi sekillerde
etkilesime girmesi gerektigine dair tavsiyeler asagidaki tabloda gosterilmistir.

Devletler ve is diinyasi: Kilavuz ilkelerde tavsiye edilen farkl etkilesim tiirleri

insan haklarina iliskin sorumluluklarina saygi géstermesini ve bu sorumluluklariyla ilgili
hesap verebilmesini

Cocuklarin gelisen kapasitelerini dikkate alarak ve cocuk haklarina uygun bir sekilde ebeveyn
kontrolleri olusturmasini ve uygulamasini

Cocuklara yonelik haksiz ticari uygulamalarda bulunmamasini, ticari reklamlari agik¢a ayirt
etmesini ve gocuklarin verilerinin ticari olarak islenmesini sinirlandirmasini

Aglarinin veya hizmetlerinin ¢ocuklara zarar verebilecek sug isleme amaciyla veya diger yasa
dist amaglarla kullanilmamasini saglamak icin makul, orantili ve etkili tedbirler almasini

Hash listeleri uygulamasini (ilgili isletmeler)

Cocugun cinsel istismarina iliskin materyallerle ilgili meta verileri glivence altina almasini,
bunlari kolluk kuvvetlerine temin etmesini, bunlari sunucularindan kaldirmasini ve
kaldirilincaya kadar erisimi yasaklamak icin gerekli tim adimlari derhal atmasini (ilgili
isletmeler)

Endiseye neden olan materyallerin ya da faaliyetlerin bildirilmesi icin kolay erisilebilir yollar
sunmasini ve yapilan bildirimleri etkin bir sekilde ve zamaninda almasini ve isleme koymasini

Cocuk haklariyla ilgili durum tespiti yapmasini

Dizenli cocuk haklari risk degerlendirmeleri yapmasini ve riskleri yonetmek ve azaltmak igin
makul ve orantili tedbirler alindigini géstermesini

Hizmet kosul ve kurallarinin uygulanmasi icin makul, orantili ve etkili tedbirler almasini
zorunlu kilmali veya saglamalidir.

ilgili paydaslarla isbirligi yapmaya

Cocuklara yonelik veya ¢ocuklar tarafindan kullanilan Griin ve hizmetlerde glivenlik ve 6zel
yasamin gizliligini tasarima ve varsayilan 6zelliklere dahil etmeye
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Dijital ortamda siber zorbalik, taciz ve nefret ve siddete tesvik konularinin izerine giden
politikalar gelistirmeye ve uygulamaya

Basvuru ve sikayet mekanizmalari olusturmaya

Nasil sikayette bulunulacagi ve telafi istenecegi konusunda ¢ocugun kendi dilinde erisilebilir,
yasina uygun bilgiler saglamaya

cocuk odakh endustri politikalari, standartlari ve davranis kurallari olusturmaya, bunlari
uygulamaya ve dlzenli olarak goézden gecirip degerlendirmeye tesvik etmeli, sayilanlarin
yapilmasi konusunda desteklemeli veya tesvikler sunmalidir.

Ulusal stratejinin ya da eylem planinin tasarlanmasina, hazirlanmasina, uygulanmasina
Sektorel politikalarin uygulanmasina
Cok paydash bir yaklasimla ve isbirligi cerceveleri, prosediirleri ve siregleri olusturarak

internet hizmet saglayicilarinin ve sosyal ag saglayicilarinin yasa disi icerigin énlenmesi ve
silinmesinde aktif bir rol oynamasini saglayarak dahil etmelidir.

Acik ve ongorilebilir hukuki ve diizenleyici cerceve olusturarak

Gorevleri, sorumluluklari ve ¢cocuk haklari Gzerindeki etkileri ve ilgili paydaslarla isbirlikleri
konusunda farkindaliklarini ve desteklerini artirarak isletmelerin ¢ocuk haklarina saygi
gosterme sorumluluklarini yerine getirmesine yardim etmelidir.

(Kaynak: Kilavuz ilkelerin ilgili kisimlari Temmuz 2020)

Kilavuz ilkelerde yer alan olasi tedbirler yelpazesinden hareketle, ticari isletmelerin dijital ortamda
cocuk haklarina saygi gostermelerini saglamak, desteklemek ve talep etmek icin ¢esitli mekanizmalar
kullanilabilir:

is Dlinyasi ve insan Haklari Ulusal Eylem Planinin hazirlanmasi:

BM insan Haklari Konseyi, tiim liye devletlere Birlesmis Milletlerin is diinyasi ve insan haklarina iliskin
rehber ilkelerinin uygulanmasini desteklemek lizere Ulusal Eylem Planlari hazirlamasi ¢agrisinda
bulunmustur.

Araclar, rehberlik ve ulusal 6rnekler Danimarka insan Haklar Enstitiisii tarafindan bir araya
getirilmistir. UNICEF'in de Ulusal Eylem Planlarinda Cocuk Haklarina iliskin bir araci bulunmaktadir
ve bu aracta ¢ocuk haklari ve medya ile ilgili bir bolim 6zellikle 6Gnemlidir (Bolim 3.7).

Avrupa Konseyi de insan haklari ve is diinyasina iliskin Tavsiye Kararinda lye devletleri boyle bir
Eylem Plani hazirlamaya, tim paydaslarin katilimiyla bu Planin nasil uygulandigini izlemeye,
degerlendirmeye ve Plani glincellemeye, ayrica Ulusal Eylem Planlarinda ¢ocuk haklarini 6zellikle
dikkate almaya davet etmistir.6*

61. Avrupa Konseyinin (2016) insan haklari ve is diinyasina iligkin CM/Rec (2016)3 sayil Tavsiye Karari
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Avrupa Konseyi Hukuk Uygulayicilari icin is Diinyasi ve insan Haklari El Kitabinda, ulusal eylem
planlari hakkinda daha fazla bilgiye ulasilabilir.

isletmelerin, is iliskileri ve kiiresel operasyonlari da dahil olmak {izere gocuk haklari iizerindeki
etkilerini belirlemesi, 6nlemesi ve azaltmasi icin cocuk haklari konusunda ayrintili inceleme
yapmasinin zorunlu kilinmasi.%? isletmeler ayrica ¢ocuk haklari iizerindeki etkilerine iliskin
raporlarini kamuoyuyla paylasmalidir.®3

Etki degerlendirmeleri ve ¢cocuk haklarini desteklemeye yonelik diger tedbirler de dahil olmak
Uzere, ticari isletmelerin gocuk haklari konusundaki politika taahhiitlerinin tesvik edilmesi,
kolaylagtirilmasi ve izlenmesi (6rnegin sosyal yatirimlar, savunuculuk ve kamu politikasi
katilimi, gonilli davranis kurallari, cocuk haklari temelli yenilikgilik, hayirseverlik ve diger
kolektif eylemler).

UNICEF, isletmelerin dijital ortamda ¢ocuk haklarini hayata gecirmelerini desteklemek icin bu tir
araglar ve baska ilgili kaynaklar gelistirmistir:

Cocuk Haklarini isinize Entegre Etmek icin UNICEF Arag Kiti

UNICEF Cevrimici Cocuk Guvenligi Degerlendirme araci (COSA)

UNICEF Mobil Operatér Cocuk Haklari Oz Etki Degerlendirme Araci

UNICEF ITU Cocuklarin Cevrimici Korunmasina iliskin Sektér icin Kilavuz ilkeleri

UNICEF Cocuklarin Cevrimici Gizliligi ve ifade Ozgiirliigiine iliskin Sektér Arag Kiti

Yuvarlak masa toplantilari veya ¢ok paydasli forumlar diizenlenmesi gibi yollarla isletmelerle
diyalog kanallarinin olusturulmasi

Hangi tir ticari isletmelerle iliski kurmak uygun olabilir?

cihaz ureticileri (bilgisayarlar / dizistu bilgisayarlar, tabletler, akilli telefonlar, bagl
oyuncaklar, akilli ev asistanlari gibi)

internet Hizmeti Saglayicilari

mobil baglanti saglayicilar

hizmet ve uygulama gelistiricileri & saglayicilari (sosyal medya, oyun, web sitesi)
veri komisyonculari

bulut hizmet saglayicilari

analitik hizmeti saglayicilari

o6grenme platformu hizmeti saglayicilari

glvenlik hizmeti saglayicilari

finansal kurumlar.

62. BM Cocuk Haklari Komitesi (2013) is sektériiniin gocuk haklari izerindeki etkisine iliskin Devlet yiikiimliilikleri hakkinda Genel
Yorum No. 16 (2013). CRC/C/GC/16, para. 62).

63. BM Cocuk Haklari Komitesi (2013) is sektériiniin ¢cocuk haklari Gizerindeki etkisine iliskin Devlet yiikiimliilikleri hakkinda Genel
Yorum No. 16 (2013). CRC/C/GC/16, para. 64).
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Ticaret, is veya sanayi birlikleri, ticaret odalar, mesleki egitim kuruluslar, kodlayicilar /
mihendisler ile isbirligi yapiimasi

ilgili birlikler sunlardir:
EurolSPA
ICT Coalition
GSMA
ISPA
Technology Coalition

insan haklari standartlarinin uygulanmasi konusunda egitim almak isteyen farkli alanlardan gelen
hukukgular igin Avrupa Konseyinin HELP online kurslari (HELP = Human Rights Education for Legal
Professionals — Hukukcular icin insan Haklari Egitimi) gercekten de ¢ok yardimci olmaktadir. Dijital
ortamla ve is diinyasiyla isbirligi yapiimasiyla ilgili olabilecek egitimleri arasinda asagida siralanan
konulardaki egitimleri bulunmaktadir: Ayrimcilikla miicadele, is diinyasi ve insan haklari, Cocuk
dostu adalet, Verilerin korunmasi ve 6zel yasamin gizliligi haklari, Aile hukuku, Irkcilik, Yabanci
Dismanhgl, Homofobi ve Transfobi ile Miicadele, ifade 6zgiirliigii, Nefret sucu ve nefret sdylemi,
Miilteci ve gé¢cmen cocuklar, Ozel hayata ve aile hayatina saygi hakk.

Blyilik olgekli farkindahk kampanyalarinin olusturulmasi ve uygulanmasi icin isletmelerle
ishirligi yapilmasi

Kitle iletisim araglarinin rolii

BM Genel Kurulu (2002), kitle iletisim araglarinin kamuoyunun riskler hakkinda egitilmesi ve
bilgilendirilmesi agisindan ¢ok 6nemli bir role sahip oldugunu belirtmistir:

"Kitle iletisim araglari ve kuruluslari, ¢cocuklarin durumu ve karsilastiklari zorluklar hakkinda
farkindalik yaratma konusunda ¢ok énemli bir role sahiptir. Ayrica, ¢cocuklarin, ebeveynlerin,
ailelerin ve genel olarak kamuoyunun c¢ocuk haklarini koruyan ve destekleyen girisimler
hakkinda bilgilendiriimesinde daha aktif bir rol (stlenmeli ve c¢ocuklara yénelik egitim
programlarina katkida bulunmalidir. Bu baglamda medya, ¢ocuklar (izerindeki etkisine dikkat
etmelidir."

GUnUmuzde sosyal ve cevrimici medya platformlari ve saglayicilari da bu sorumlulugu
paylasmaktadir, zira tim cocuklara ve ailelerine olmasa bile bilylik ¢ogunluguna farkindalig
artiracak mesajlarla ulasmak igin ellerinde yeterli imkanlar bulunmaktadir.

iigili uluslararasi ve bolgesel belgeler

BM Cocuk Haklari Komitesi (2013) is sektoriiniin gocuk haklari tizerindeki etkisine iliskin Devlet
yuktumlalikleri hakkinda Genel Yorum No. 16 (2013). CRC/C/GC/16, PARA. 64).

BM insan Haklar Konseyi (2011) BM is Diinyasi ve insan Haklari Rehber ilkeleri
Avrupa Konseyinin (2016) insan haklari ve is diinyasina iliskin CM/Rec (2016)3 sayili Tavsiye Karari

UNICEF, Save the Children, Birlesmis Milletler Kiiresel ilkeler Sézlesmesi (2012) Cocuk haklari ve is
prensipleri
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Bu boliimde, Avrupa Konseyinin Kilavuz ilkelerinin kabuliinden iki yil sonra Yapay Zeka (Al) ve bunun
cocuk haklari tGzerindeki etkileri hakkinda daha fazla bilgi verilmektedir. Avrupa Konseyinde kullanilan
bir tanima gore yapay zeka, amaci bir insanin bilissel yeteneklerini bir makine tarafindan yeniden
tretmek olan bir dizi bilim, teori ve teknigi ifade etmektedir.5* Bazilari, makinelerin yalnizca insanlarin
verdigi talimatlara gore hareket ettigini ve insanlarin sahip oldugu kavrama yetisine sahip olmadigini
g6z onlinde bulundurarak, yapay zekay! "gorsel algilama, konusma tanima ve dil gevirisi gibi insan
zekas! gerektiren gorevleri yerine getirme becerisine sahip teknolojiler" seklinde tanimlamay tercih
etmektedir.5°

Bu tanima bagh kalmaksizin, yapay zekanin cocuklarin yasamini ¢cok yonliu etkileyebilecek farkh
sektorlerde gelistirilip, farkh Grinlerde kullanildigi bir gercektir. Akilli telefonlardan sosyal medyadaki
algoritmalara ve hedefli reklamciliga kadar farkli alanlarda karsimiza ¢ikan yapay zeka artik fUtiristtik
bir beklenti degil, modern yasamin dnemli bir parcasidir.

Dijital ortamin diger birgok alaninda oldugu gibi, yapay zeka da ¢ocuklarin egitim ve oyun faaliyetlerine
ve kiltlrel faaliyetlere katilimini bliytk ol¢lide artirabilir ve zenginlestirebilir. Cevrimici ortamin daha
glvenli olmasinda ya da ¢ocuk haklarinin farklh yonlerinin desteklenmesinde kullanilabilir. Yapay zeka
giderek yayginlastigindan, cocuklarin da yapay zekanin ne oldugunu anlamasi cok 6nemlidir.

Ancak, yapay zeka, ayrimciliktan korunma haklari da dahil olmak lizere ¢cocuk haklari acisindan bazi
zorluklari da beraberinde getirebilir. Bunun nedeni, yapay zeka sistemlerinin bir programci tarafindan
kendilerine verilen talimatlar temelinde calismasi ve bu talimatlarin da ¢esitli kaynaklardan elde edilen
verilere dayanmasidir. Bu verilerin 6nceden var olan ényargilari veya hatalari yansitmasi durumunda,
bu 6n yargi ve hatalar yapay zekanin cocuklarla etkilesim biciminde tekrarlanacaktir.®® Dahasi, yapay
zekaya biyldk miktarlarda (kisisel) verilerin aktarilmasi nedeniyle, bireylerin 6zel yasamlarinin
gizliliginin ihlal edilmesine ve son derece kisisellestirilmis maniptlasyon olasiliginin artmasina iliskin
endiseler ortaya ¢cikmaktadir.®”

64. Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi Danisma Komitesi, Yapay Zeka ve
Verilerin Korunmasina iliskin Kilavuz ilkeler.

65. ingiltere is, Enerji ve Endistriyel Strateji Bakanliginin yaptigi ve Londra Belediye Baskaninin 2018 tarihinde “Zeka Biiyiime
Baskenti"3 raporunda kullanilan tanima bkz.

66. Bkz: Report on Artificial Intelligence and Data Protection: Challenges and Possible Remedies.

67. Bakanlar Komitesinin algoritmik sistemlerin insan haklari Gzerindeki etkilerine iliskin Tavsiye Karari (CM/Rec(20201).
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Bakanlar Komitesi, algoritmik sistemlerin insan haklari Gizerindeki etkilerine iliskin 2020 tarihli Tavsiye
Kararinda, otomatik veri toplama, analitik, karar verme, optimizasyon veya makine o6grenimi
kapasitesine sahip algoritmik sistemlerin uygulanmasinin tiim insan haklarinin ve temel 6zgtirliiklerin
kullanilmasi, bunlardan yararlanilmasi ve bunlarin korunmasi tzerindeki olumlu ya da olumsuz etkiler
ile ve ginlik yasamda algoritmik sistemlere giderek daha fazla bel baglanmasinin demokratik
toplumlar ve hukukun Gstlinligi agisindan da yarattigi 6nemli zorluklara atifta bulunmustur.

Bu kilavuzun okuyuculari ve kullanicilari da yapay zekd hakkinda daha genis bir baglamda ve elestirel
diisiinmeye davet edilmektedir. Ornegin, yapay zeka sistemleri bircok alanda biiyiik umut vaat etse de,
sifrelemenin ¢ok yaygin kullaniimasi yapilabilecekleri kisitlayabilir.®® Su anda, akilli araglarin "perdenin
arkasini goérmesine" ve sifreli mesajlasma ve diger uygulamalar araciligiyla gerceklesen sug
davranislarini tespit etmesine olanak taniyacak olgekte ¢alisabilen bilinen giglii sifreleme bigimleri
bulunmamaktadir.

Cocuk haklarini yapay zeka baglaminda en (st diizeye c¢ikarmak icin genellikle karar vericiler ve
isletmelerden ebeveynlere, bakicilara ve gocuklara kadar tiim taraflarin dengeleyici bir rol oynamasi
gerekecektir. Yapay zekanin cocuklar ve haklari Gizerindeki etkisi, dijital ortamda ¢ocuk haklariyla ilgili
politikalarin, kanunlarin ve uygulamalarin her asamasinda dikkate alinmaldir.

Bir baska ifade ile bu hususlar ana akimlastirilmalidir.

Kilavuz ilkeler, tiye devletlerin yapay zeka ve cocuk haklarina iliskin ulusal hukuki cercevelerine ve
politikalarina dahil etmeleri gereken kapsaml bir dizi tedbir sunmaktadir: uygulandigi takdirde, bu
tedbirler yalnizca ¢ocuklarin icinde bulundugumuz dijital devrim, buyik veri ve makine 6grenmesi
sistemleri ¢aginda gelismelerine yardimci olmakla kalmayacak, ayni zamanda haklari igin hesap
verebilirligi ve haklarinin korunmasini da saglayacaktir.

Yapay zekanin hizla ilerledigi g6z oniline alindiginda, cocuk haklarinin ve esenliginin hangi sekillerde
etkilenebilecegine dair kapsamli bir genel degerlendirme yapmak faydali gériinmemektedir. Bunun
yerine, Kilavuz ilkelerin temel ve operasyonel ilkeleri dogrultusunda yapay zekdnin sundugu firsat ve
risklere iliskin bazi 6rnekler asagidaki tabloda sunulmustur.

Uye Devletler igin sorular / kontrol listesi

Bu el kitabinin diger béliimlerinde yer alan kontrol listelerine/sorulara verdiginiz yanitlar yapay
zekanin ¢ocuklar ve cocuk haklari tizerindeki etkisini dikkate aliyor mu?

Ozellikle 5. Béliimle (Ticari isletmeleri dahil etmek) ilgili olarak:

- lisletmeler, yapay zeka teknolojilerini gelistirirken veya kullanirken ¢ocuk haklarini ve
cocuklarin esenligini saglamaya zorunlu tutuluyor ve tesvik ediliyor mu?

- Devlet, yapay zeka teknolojilerini gelistiren veya kullanan isletmelerle ¢ocuk haklari
konularinda isbirligi yapiyor mu ve sorumluluklarini yerine getirmelerine yardimci oluyor
mu?

68. Bilginin, dzellikle sadece yetkisi olanlarin okuyup, anlayabilecegi sekilde bir koda dénusturiimesi.
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ilgili baglayici ve baglayici olmayan belgeler

Algoritmik sistemlerin insan haklari Gizerindeki etkilerine iliskin Bakanlar Komitesi Tavsiye Karari
(CM/Rec(2020)1

Bakanlar Komitesinin algoritmik siireglerin maniptilasyon kabiliyetlerine iliskin bildirisi
(13/02/2019)1

Bakanlar Komitesinin internet Filtreleri ile ilgili olarak ifade ve bilgi edinme 6zgiirligiine saygiyi
tesvik edecek tedbirlere iliskin Tavsiye Karari(CM/Rec(2008)6)

Avrupa Konseyi Parlamenterler Meclisinin teknolojik yakinsama, yapay zeka ve insan haklarinailiskin
2102 (2017) sayili Tavsiye Karari

Yararl Avrupa Konseyi kaynaklari:

Avrupa Konseyi insan Haklari Komiseri (2019) Unboxing artificial intelligence: 10 steps to protect
human rights, step 10 ("Yapay zeka okuryazarliginin" tesvik edilmesi)

Avrupa Konseyi Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi Danisma Komitesi (2019) Yapay Zeka ve Verilerin Korunmasina iliskin Kilavuz ilkeler.

Frederik Zuiderveen Borgesius (Avrupa Konseyi, 2018) Ayrimcilik, yapay zeka ve algoritmik karar
verme

Avrupa Konseyi ve Yapay Zeka

Avrupa Konseyinin (2017) internet Okuryazarligi El Kitabinda etiketleme ve filtreleme; nesnelerin
interneti; yapay zeka, otomasyon ve yikici teknolojiler; sanal ve artirilmis gergeklik; buyutk veri, veri
madenciligi ve gizlilik konularinda bilgi formlari ve kontrol listeleri yer almaktadir (bilgi formlar 20,
23-26).

Bunlar yapay zeka ile ilgili konularda egitim kaynaklari olarak kullanilabilir
ilgili ek kaynaklar

UNICEF Yapay Zeka Kusagi projesi
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https://www.coe.int/en/web/artificial-intelligence/home
https://rm.coe.int/internet-literacy-handbook/1680766c85.%20The%20Handbook
https://www.unicef.org/innovation/GenerationAI

“igsps
14893 ysi4 uepuiside pey wisyad ‘ndnjundzo asunsSnp ‘ndnpundzo ewede oA
awuIpa 13]1q ‘Uejewo8|e uspa Y IAS3] 1814951 SiwewuejseAn eAsn ueAew|o un8An
eseA ep eA 1311351 Siwi11383|9SIS) BASA ZIS21|BY ‘UDAS WIS MI|1|HSSS Yede|o IjeAep
eJejueje uaua|diiaq ndnpAnp 131 oA esejejAes 131pajnNIuNIOs 9151WSa3 uiudIue| Ny

“Ji[iqednseloz iuisawisiia aAid|iq 19111ey (1iejwesdoud/isifojouyal a)ejdaaq,

“A11192A3]|98ud 1wisiie 9814331
a1 13119 149 Wd1SIS dWd|34314

uejeueA ug@Aexiy 1o1j1ueA eAaa Sijueh -uig) 13111141y 13]1q ua|iL4n ejAeyaz Aede) “A1]102J1puUd|uUQA ey
*A1110241398 1upsSl 9jeyepnwi zisyey aungdn|unszo 9314931 151w1uA5 undAn SiwuejueAn 2103 ngnlunszo J9]41qpa33
awuIpa 13]1q oA apeyl apuliagelaq Isewsijed 9408 esejewll o3|e 9A 943]49114Y eunie|deAiyr eAaa eursejueje 3|1 11eN203 awuIpa ELWETENI!
ueAew|o Je}Jas apyj1||auas ‘ISew |0 }11eWO010 UIULID|W1SIS SWa|a4)|1) exaz Aede) ‘l19|w1sIS swa|a41|1) Bxaz Aede) 18119 9 apey| |ouoAsesado
“A1119241389)1A1 lwiSus eweo |eylip
ljiqejo J3141qpa}
uapau euisewue|Sip ejzey eyep (43]1]j98ua ‘ae[ns)oA uigauu) uiuiieldnid Ul TR | B S [ e U wisiie ELWEIENT!
%N203 1141199 epwiello [eufip Isew|o ljeyed 3035 uju|ifojousal exaz Aede dijiqeuerieAn 1jedep  eAeysz - Aedej eweo [eafig |suoAsesado
J1]1g241359)1A1 1wi1S119 eweo [enfip
uld1 Jepinoo? 1193ua 311920 ‘43)ifojoux D}
JljiqeuejseAn ijeAep eAeyaz Aedep
“J1JIgej0 uapaU J111g3]1pa YiAsa) Isowi|lnsia3
ulurie|eyyljod aA uluLIR|IdWZIY
euisewewun|ng utuayusedey [14919A u1d1 ISSW|I4IPUISNS SA ISBWUNIOY ULIE|YNJ0S ‘uiuia|ifo]ouysy exaz AedeA 1N9403
epeyes ‘Isswaw|Ipa |iyep (wnjdoy [IAIs ‘dejionjeq/1ajuAsnaga) ulieiSepAed 1981 ueAe|ges 1uisaw| 11528 ejeAey an ueAn.ioy ewe|ges
“111g9|141351198 uepewulje 1e3YIp IS PApulIazn ‘ueAnp 18Aes euliepyjey 3nd05 epwelo e
Jen203 1a)ifojouxal ez AedeA isswsw|Ipa |1yep ulia|awWid)|s! 14edl | |eulip :1sawIpa |lyep usRewiId|S! 1uedl| ulieSepAed
jigsps
IpJe zo8 Iuuepeid ‘aijiqaAs|8us uejewUR|INY IUDPBY  WI[I3EY UlIEPNd03 “AiiqednnsejAe|oy
Isew|nini$njo uepewuile 14139|$NJQS UIUIIBINDNUNABS LIEPEY }NJ0S BA ULIEPN203 uwise aA13|1q uLiepn203
‘ulsejewe|n8An an exijod ‘unueyl upiSij sulia|ifojouy 21 exaz AedeA on eyaz Aede) wnl a4szn ewjo |iyep ep epeH Y Wijiey
“Aljigeanie eAsa JijiqesnnsejuidAeA Lspyzisuss ingedeiiedn 2108
eurie|deAnyl 4o81p oA |9sy1zly ‘Dwusido ey
‘a1j1qejo usapau eAidueAuo 9s41usudo, uspJia|luaA ueAew|o 1jiIswal eASA 1181eAuQ .
[9sAaJ1q ulIepN203 3jUNJN ‘e)az ewewesgn
e)9z AedeA eAan esuiuejiesey ap|1)as ¥229pa IpJte 203 1uejdnJad 1j4119q Jejewiod|y Aede A :IsawIpua3NS uLIEPN205 135U eSIWLAY
*19d1j1qe(ey znaew 33149351 eASA 249)18|1q znsun3An “alj1qeAe|des wnAn uased /
‘a9141j1qeAeseA ngnjioz wiueny :(14ejzeyid exaz AedeA 1NOpAS ‘uIQ) SpuLISPINS auisayisedes] aA auIsaAIASS Jnjung|o 1ieaeA yasynA Jepjey
sew?) a|ALa|ifojouyal exaz AedeA Siwuejiesel uspawunsnp LIS|IPUSY ‘4epNd0) uLien203 1a|ifojouy 9l e)az Aede, ungnao) CLWETEN TINEIMEY
MIVH/IN|
(43TIINYQ) HIMISIY 11D VIAVYIIZ AVdAVA (431IINYQ) UVILYSHIA [1191] VIAVIIZ AVdVA 1ol NYNL NI¥Igail

J9]ISM OA Jepresaiy unysij eAeyaz AedeA epuiwe|deq 1aepjey xniol epwelso jeuliq

» Sayfa 78



DIUSANS 9A BWINJOY, “23q) IULIBJUNJOS BWNJOY J23IP

3|1 43314 YI[SUQA eu ey ISBLIUNIOY ULIS|IISA 3pulIagesaq ep nq
aA Jljigejiuelny uiueyaz AedeA uid yewueyid (uijiyosd uliepn20’
‘Aijiqejiuelny (lyep Jewsisi 1iedn) ejejSewe %293]iqaA9|Id
zZnswin|o 1gpn2od  ‘diug|$i desejo MIIBWOIO JSJIIBA  |3SISIY
J1igspa

|1$93 )s1 uepuiside ppjey wis a3 ‘ppjey eweweadn egijpwiAe

‘uepley 131111218 uiweseA |9z0 SA BWNJOY 1UDA ULIB|YNJ03 ISSW|IPD

zl|eue aA Isewue|doy , ulId[149A YNANg,, 949zN Yew o [1yep J3|14aA
ueue|do) epuriejueje diy 3A wiNSd 3|1 43|149A ueue|do] ISIWIIADY
li93]ipa |ejy!
18 utweseA |9zo epunwnunp

14 BY ISBWIUNJIOY ULID[I4DA BN |

Isowawua|$1 ap|as undAn euriejeseA ewnuoy 149A ulId|I8|Iq Nq
‘aeyes aA Jejdoy 1ua3)13)1q |3sISP| ulienNd03 1uejzeyld exaz Aedey

J119241381198 nunq e1ey aA Jijigeun|ng
epIY1e) BUISEWIUNJIOY| ULID|IJ9A A
ui81)11z18 epweo 151WIAIS (1Isewue|des
uju18I)11z13 Y ede|o ¥13eW 030 UlID|IIIA
ejAiijioeae s waisis Jehesi3|iq ‘OjAspey
J1q 1381p) Issw s eWO30 UIBI|IZID

ISewun.Ioy
ULI3|I3A

oA Igl]l|z]
uiweseA [azQ

J1]192A3]1%39 3p|3s znswn|o
Iue|wWNIN} 9A Iulde|Siuesaep ‘1wisi98 uluepN205 epunwininp
iIsewjo diyes aJspsapesey ISIp , deJejo IpjidiISe ulejzeyn
apjI|9z0 ‘1iejzeyd exaz AedeA uaunSsjuple LISIWS/IIR[INWOY

J1]Ige|O UDPAU dUISAW|IPd

||yl UlULIBPBY ISBWUNJIOY UlI|I49A A uluidI|lZIS uiweseA

[920 “JijiqeAe|3es yeue|o auISOWS[19Z08 ‘DUISOWI|ZI SA JUISDWID
1dsa1 nunwNUoY ungnd03 ulIBIBWIS|SI 14e213 DA ULIDJUDIDA
wnjeq/ulis|uAanaga ‘dejzeyd 4a3ip oA 1iepeaunio ex)az Aedej
Jljiqe|o uspau ,2Asw|Ipa |0J3U0y,

uepuijesel 1iig 9|Aoq oA eAeweladn euisiiip|es ululig uepliesip
1Jejzeyd 4231p 113eq 219uJ4alul 9A liepjeaunAo exaz Aedep
Jljiged15 eAeyuo Jenios

A8 upy
1439|149/ uejeseA unios uepuiside 131juaAnd ungnaod ulsPwWId|SI

euidipew|o dnjo ngninjwnynA ewsejAed an swuip|iq

“a1j1geieseA ysia (181juesaoy) JeAesi3|iq) uepuiside yijuaAnd

elo

DwipJeA suisaw|13s123 ulepjueysije
I1)1|Ses eAan (,14eeaunAo ewe|poy,
uigauu0) swiigs uidAeA ‘suisswunisi a3
ul49|14923q |eAsos ‘U1j1ga.118193

AA J1[19241383||9sIS1Y IulwiAsuap eweuAo

ey
awusInNdio
oA

ewue|do} aA

/ 19]41qpa1

3A ISEWIUNIOY| ULIS|LISA IsSWiqeAe|odap 1ula|iS)iq [9s1SI unAo uiiepina03 ‘gxaz AedeA pyepJejzeyio ppey eweuko an 131

1111835 uliePN203 ulie|Zeyd J38Ip 9A ululeedUNAO eYaz Aede 4381p A pjepaepeounio (wis|i3 unAo ‘wiey [suoAsesado
AVH/DI|

(4I1NINYQ) HINSIY IO VIAYNIZ AVAVA |  (4ITHINYQ) HVILVSHIA 1ID1] VIAYNIZ AVAVA Mol |  nYNLNNIEaaL

» Sayfa 79



Jljigese|oz 1saw|ipa 1dsol
ulenpgew ‘epJejwninp 18ipjiuelny uluisifojouyas 2 ejdasp,
U3l >PWSI|zajuads  143INIUNJQS UeO JeA U3padUQ  ‘uigaulQ

((1ej30qou/4312gaq yeaunho ‘, Jejunho,, 1wiss|1s "uJIQ)
nuoAse|nwis ululie|0AJBUSS JBWSIIS] ‘1SAW|1394N UlulI3]|eAialew
1JewWsSIIS! [9SUId 3N203 15495193 92949p UOS Ud|Igele|ie

9P 1ULIB|WASIS ysey ‘(43)[1304d 1I51WIIASS 21Yes 121pa euy|l "uJQ)
ewejJdizey uld| JejSewe [asuld) Jijigejiue|iny 1ajifojouyal exaz
AedeA ud) yowu1359)95438 1ulIBWSIASI DA NSNINWIOS [ISUID 3NI0Y
J1jiqejo

uapau eJepjijueysije zisyi|8es aA ewiue||ny 14ISe 3juspau nq
‘a1j1qejiue)ny udl JyawiaJn ‘sA JepieaunAo ‘Jejeweln8An ‘aejunAo
D29j1gedeA yijijwideq,, aA 191395 92949p uos ez Aede,
JiigepdeA 1sswa)|iyo0.d 3n20%

uid1 yew|iy unjwnuw  IAswsajjapay onjiw,, ePjIjIdWeyaJ 1edl
ep eA J1j1g3j1pa sndiuew ulejewsiuod|e uidl yewunsejuidAeA
us|WIdIg Siwua|yapay/Siwua|zid ulweyal/uidiiadl 1iedl|

JljigeAe|des (uissawuo8 Jelez

ze eyep uepide |esn3Anp oA IuIsew|ey
ZnJew ze eyep 349|113 Zznswin|o
ul43[|duoAsajoud 1]1S|1 ‘ISeW|O IjWIJBA DA
11214 eYep :J1jiqe|o PwWIpJeA sulsaw|Ipa
1dsa1 ulie|RIewWSS! 9A uLelnpSew
3N203 eudis lueA uluisewuejdoded

9A ISeW|Ip[ey ‘ISawua|adul ‘ISDW|Ipa
1dsa1 uluIs|WISIg JewsIs! A NINWOS

|asul 1JA33 1331p oA uluId|eAalew
1IBWSIISI [9SUID }N20) ‘exaz Aedep
A11g2A3||98ud 1wisiua 9814931 151p eseA

eASA 1139A1U NIOY 119 WIDISIS SW|D43|I4

ey
JIuaAng
9A BLIUNIOY

J1|iqe|o uspau euiseweweue|ieleA yele|o we)
uepe)az AedeA aA euisew|ey zniew 2J43[)SI UIIBYNI0S ‘ISew|O
yIsya/isewo yiAez uuiwinigs oA uluigijuezeAinyo exaz Aedep

Jiiqednyie/aijiqeanse|uidAeA uspjzisusa

Isew|liepie 13)1q 1jeAep esejidieAug ep eA ese|iSieA dijey

J1igejo

USpAU SUISSWI|IPS [B]Y! UIUI)eY ISBLIUNIOY ULIS|II9A ISewue|dol
ulI3|I4aA |9sISp ejAIijIoeae LigSede wigd 1p91sap ez Aede)
geJny

JljiqeAe|ges

1UISSWUS|Y21S9P OA luIsaW|Ipua|dnd
epunsnuoy ewue||ny ap|ixas

J1q 1juanng 1Aeyaz AedeA uiienaos
‘Isew|iue||ny exaz AedeA epunejwesdoud
/epuLis|wisiig yijaezeAinyo exulig
Jijiqeiue|ny g9z AedeA apulis|walugA
wi19430 9A 1wIHZS uswial30

“aj1qejuinie 1ssysedey uajuswiaIZO
JijiqedeA

wineA eAeyaz AedeA epaejjiuis “a11gajipa
9p|2 IwiAsuap swuaigo Siw|unsieo
JI[1g2A8|4119q LIejuE|O BISI Bw|LIAe
U3PULIB|WISIS |NYO 9408 eunwininp
ul43|pua4do ‘exaz Aedey :uijige|o
pDwipJeA euliejwesdoad sjeyepnw uayJ3

1U[}9JES32 BPUNSNUOY WIS SPEJI IUIID|IPUDY A SWIS I1XaJey JijigeuejieAn J9jIgpa}

924n8zQ uliePN203 aA J1jigapa |yt ey 13111z18 uiweseA 9ulI9|9AINSS Y njund|o aA eulie|deAly! £\ SEIEY]!

|9ZQ UlIeIN20Y [SWUI|Z| UISUBWJIO0}IDd 3A ulie|SiueiAep 151 JIUIS UIJEN0S 1I3|WalsIs dwua43Q pley wingdy |9uoAsesado
IVH/INI

(43TIINYQ) HIMISIY 11191] VIAVIIZ AVAVA (431IINYQ) UVILYSHI4 [1191] VIAVIIZ AVdVA 1ol NYNL NINHIga3L

» Sayfa 80



A

(0z0Z znwwiay ‘Snjeq |9uas ueAew|o ljwesdey ‘Opuidi|a11u 98491508 - NWINUNS 3A 1ISAWB4AP 1A3sU0) edniay Hjeuhe))

“IjigaAs|1e 1uneA
139AINISBW ‘143]421Y OA 1B|eWI0S|e SWJSA JeJey ueAew|o

) DW1D ZeJl} eJR|IRIRY BASA/IA

Je4438 ‘1|e1ey “UijiqeAew|o 3113 IWiiese} Waisls :epJejwninp
181pj1ue| ny utuexaz AedeA epuliejewziueyaw 19Aex1§
JijigeAew|o 1I3|WalsIS/IIejewziueyaw

12A1S 11151 3|1 *sA 113]ifojouda) ‘11aIBWIZIY BX9Z Aede)

Jlliqeue|ges

1Je|3] 1]Z1Y BYEP A JI|I03|I14DA Jeaey|

111y eyep :J1jigejo 1dwipJeA sudains
SW.ISA JeJB) 9A BUISSWUI|Ul ‘(148]30g04
19qyos eAan ewse|lesaw) euisewue|dol
ua32Ae1S ‘19)ifojoux a1 )9z Aede,

» Sayfa 81



www.coe.int

Avrupa Konseyi, 2016 yilindan bu yana dijital ortamda ¢ocuk haklarinin
gelistirilmesi icin Cocuk Haklar Stratejisi (2016-2021) araciligiyla
calismaktadir. Bakanlar Komitesinin dijital ortamda ¢ocuk haklarina
saygl, cocuk haklarinin korunmasi ve bu haklarin kullanilmasina iliskin
Kilavuz ilkelerle ilgili CM/Rec(2018)7 sayili Tavsiye Karari bu konuda
cok énemli bir aractir. Bu Kilavuz ilkelerin, bugiine kadar bu alanda
hazirlanmis en kapsamli standartlar oldugu ovgilyle dile
getirilmektedir. Ozellikle, cocuklarin dijital diinyada korunmasi ile
dijital teknolojilerin son kullanicilari olarak sahip olduklari pozitif
haklarin desteklenmesi arasinda bir denge kurdugu igin takdir
edilmektedir.

Politika yapicilar icin hazirlanmis olan, Kilavuz ilkeler ile bu Kilavuzu
ilkelerin Mayis 2020'de yayinlanan "Dijital ortamda haklarinizi
ogrenin" baslikli gocuk dostu baskisini tamamlayan bu el kitabi, tiim
kamu kurumlarinin, sivil toplumun ve 6zel sektor paydaslarinin ortak
bir yaklasim benimsemesinin ne kadar 6nemli oldugunun altini
cizmektedir. ister ulusal mevzuatlar yoluyla ister stratejik ortakliklar
gelistirerek desteklensin, cocuklarin dijital ortamdaki esenligi, 21.
ylzyilda tim paydaslar tarafindan ortaklasa takip edilecek bir mesele
olarak kabul edilmelidir. Bu el kitabi, cocuk haklarina gergekten saygi
duyan, bu haklari koruyan ve hayata gegiren bir dijital diinya yaratarak
cocuklari destekleme konusunda farkli alanlarda c¢alisan karar
vericilere yardimci olacaktir.

Bu el kitabi, karar vericilere yapay zeka gibi yeni gelisen kosullari ve
zorluklari diizenli olarak ele almalari gerektigini hatirlatmakta ve
ulusal mevzuatin ve politikalarin kapsamli ve giincel olup olmadigini
kontrol etmeleri icin ¢ok sayida kaynak ve uygulamali arag
onermektedir.

Avrupa Konseyi Avrupa kitasinin 6nde gelen insan haklari
kurulusudur. Avrupa Konseyi, Avrupa Birligi'nin tiim Gyeleri dahil
olmak Uzere, 46 Uye Ullkeden olusmaktadir. Tim Avrupa Konseyi
Uyeleriinsan haklari, demokrasi ve hukukun Ustiinligini korumaya
yonelik Avrupa Insan Haklar Sézlesmesini imzalamistir. Avrupa
insan  Haklari  Mahkemesi Sézlesmenin iiye lkelerdeki
uygulamasini denetler.
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