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Komissio

Yleissopimus 108+

CSO:t
DMA
DPA
DPIA
DSA
EB
ECRI

ETA
Equinet

EU
FARI

Puiteyleissopimus

FRIA

automaattinen paatoksenteko

Algorithmic fairness for asylum seekers
and refugees -tutkimushanke

tekoaly

Euroopan parlamentin ja neuvoston asetus (EU)
2024/1689, annettu 13 paivana kesakuuta 2024,
tekoalya koskevista yhdenmukaistetuista sdanndista

audiovisuaalisia mediapalveluja
koskeva direktiivi (2010/13/EU)

kameravalvonta
Euroopan unionin tuomioistuin

La Commission nationale de l'informatique et des
libertés (Ranskan tietosuojaviranomainen)

Euroopan komissio

Euroopan neuvoston uudistettu yleissopimus nro 108
yksildiden suojelusta henkilotietojen késittelyssa

kansalaisjarjestot

digimarkkinasaados
tietosuojaviranomainen

tietosuojaa koskeva vaikutustenarviointi
digipalvelusaados

yhdenvertaisuuselin

Euroopan rasismin ja suvaitsemattomuuden
vastainen komissio

Euroopan talousalue

kansallisten yhdenvertaisuuselinten
eurooppalainen verkosto

Euroopan unioni
Al for the Common Good Institute -aloite

tekoalya ja ihmisoikeuksia, demokratiaa ja
oikeusvaltioperiaatetta koskeva Euroopan
neuvoston puiteyleissopimus (CETS nro. 225)

perusoikeusvaikutusten arviointi
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yleinen tietosuoja-asetus (asetus (EU) 2016/679)

menetelmd, jolla arvioidaan tekoalyjarjestelmista
aiheutuvia ihmisoikeuksiin, demokratiaan ja
oikeusvaltioperiaatteeseen kohdistuvia riskeja ja vaikutuksia

lainvalvontaviranomainen

direktiivi lainvalvontatarkoituksessa
kasiteltyjen henkilGtietojen suojasta

Euroopan parlamentin ja neuvoston asetus (EU) 2017/745,
annettu 5. paivana huhtikuuta 2027, 1aakinnallisista laitteista

markkinavalvontaviranomainen
kansallinen/kansalliset ihmisoikeustoimija/-toimijat
optinen merkintunnistus

littovaltion yhdenvertaisuuskeskus

Le Pole d'expertise de la régulation numérique
(Digitaalisten alustojen sadntelyn asiantuntijakeskus)

biometrinen etatunnistusjarjestelma

luonnontieteet, matematiikka, tekniikka ja teknologiat

Katso sanasto EU:n tekodlyasetuksen madritelmia koskevasta 3 artiklasta
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32024R1689#art_3

Kiitokset

Tama raportti laadittiin hankkeen "Upholding equality and non-discrimination by
Equality bodies regarding the use of artificial intelligence in public administrations”
yhteydessa. Hankkeen rahoittajina toimivat Euroopan unioni teknisen tuen vélineen
kautta seka Euroopan neuvosto. Hankkeen toteuttamisesta vastaa Euroopan neuvosto
yhteistydssa Euroopan komission, Belgian yhdenvertaisuustyohon erikoistuneen
instituution (Interfederal Centre for Equal Opportunities, Unia), Suomen yhden-
vertaisuusvaltuutetun (YVV) ja Portugalin kansalaisuuksien ja sukupuolten tasa-arvoa
kasittelevan komission (Commission for Citizenship and Gender Equality, CIG) kanssa.

Raportin ovat laatineet Kris Shrishak (kansainvalinen konsultti, Euroopan neuvosto)
ja Soizic Pénicaud (kansainvalinen konsultti, Euroopan neuvosto).

Euroopan neuvosto haluaa kiittda hankkeeseen osallistuneita instituutioita ja Euroopan
komissiota jatkuvasta sitoutumisesta raportin laatimisprosessin ajan seka erityisesti
seuraavia henkildita: Nele Roekens ja Nadine Brauns (Belgian Interfederal Centre
for Equal Opportunities, Unia); Tiina Valonen ja Ville Rantala (Suomen yhdenvertai-
suusvaltuutettu, YVV); Carla Peixe, Ana Martinho Fernandes, Alexandra Andrade ja
Susana Miguel (Portugalin Commission for Citizenship and Gender Equality, CIG)
ja Massimiliano Santini (Euroopan komission uudistus- ja investointitydryhman
paasihteeristd) sekd Menno Ettema, Sara Haapalainen, Ayca Dibekoglu ja Delfine
Gaillard (Euroopan neuvoston syrjinndn ehkaisemista kasitteleva osasto).

Erityiskiitokset kuuluvat Louise Hooperille (kansainvélinen konsultti, Euroopan neu-
vosto) hanen asiantuntijapanoksestaan ja luonnoksen vertaisarvioinnista seka Milla
Vidinalle (Equinet, kansallisten yhdenvertaisuuselinten eurooppalainen verkosto)
hanen antamastaan rakentavasta palautteesta.

Raportissa hyddynnettiin myos haastatteluihin kevaalla 2025 osallistuneiden yhden-
vertaisuuselinten ja kansalaisjarjestojen kansallisten asiantuntijoiden panosta. Heidan
nakemyksensa rikastuttivat ndiden suuntaviivojen analyyttisia ja toiminnallisia osia.

m YHDENVERTAISUUSVALTUUTETTU
NON-DISCRIMINATION OMBUDSMAN CIG
COMISSAO PARA A CIDADANIA
E A IGUALDADE DE GENERO
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Tiivistelma

Tekodlya ja algoritmiperusteista syrjintaa koskevissa eurooppalaisissa poliittisissa
suuntaviivoissa esitetadn, miten yhdenvertaisuuselimet ja tarvittaessa muut kansalliset
ihmisoikeustoimijat voivat kayttaa EU:n lainsaadantokehyksen - erityisesti tekoalya
koskevista yhdenmukaistetuista sdédnndista annetun asetuksen (EU) 2024/1689 (EU:n
tekoalyasetus) — mukaisia valtuuksiaan perusoikeuksien turvaamiseksi ja syrjinta-
riskien torjumiseksi tekodlyn ja automaattisten paatoksentekojarjestelmien (ADM)
kayttdonotossa erityisesti julkisella sektorilla. N&illa instituutioilla on ratkaisevan tarkea
rooli perusoikeuksien turvaamisessa ja syrjinnan riskien torjumisessa aikana, jolloin
tallaisia jarjestelmia otetaan yha enemman kayttoon julkisella ja yksityisella sektorilla.

Suuntaviivat on jaettu kahteen pddosaan. Ensimmaisessa osassa keskitytadan EU:n
tekodlyasetuksen keskeisiin saéannoksiin, jotka ovat olennaisimpia yhdenvertaisuus-
elinten ja kansallisten ihmisoikeustoimijoiden kannalta, ja selitetddn, miten niita
voidaan soveltaa kdytannossa:

1. Kielletyt tekodlyjarjestelmat: Suuntaviivoissa selitetdan 5 artiklassa kielletyt teko-
alyyn liittyvat kdaytannot, joiden katsotaan olevan ristiriidassa unionin arvojen
ja perusoikeuksien, kuten oikeuden syrjimattdmyyteen, kanssa. Kiellot koskevat
muun muassa ja tietyin edellytyksin tekodlyjarjestelmid, jotka manipuloivat,
huijaavat, hyodyntavat haavoittuvuuksia, harjoittavat sosiaalista pisteytysta tai
rikosriskien arviointia ja jotka haravoivat kuvia kasvontunnistustietokantojen
luomiseksi tai laajentamiseksi, seka jarjestelmid, joilla tunnistetaan tunteita, luoki-
tellaan biometrisia tietoja ja suoritetaan reaaliaikaista biometristd etatunnistusta.

2. Suuririskiset tekoalyjarjestelmat: Suuntaviivoissa selvitetdadn, miten tekoaly-
jarjestelmat, joita kdytetaan kriittisilla aloilla, kuten biometriikassa, lainvalvon-
nassa, sosiaaliturvassa, tyollisyydessa, koulutuksessa ja keskeisten palvelujen
saatavuudessa, voidaan luokitella “suuririskisiksi” jarjestelmiksi, ja miten niihin
voidaan ndin ollen soveltaa tiukkoja riskinhallintaa, tietohallintoa, dokumen-
taatiota, ihmisen suorittamaa valvontaa ja perusoikeusvaikutusten arviointia
koskevia vaatimuksia. Suuntaviivoissa esitetaan, mita yhdenvertaisuuselinten ja
kansallisten ihmisoikeustoimijoiden tulisi ottaa huomioon, kun ne kasittelevat
luokituspaatoksia ja tarkastelevat ndiden velvoitteiden noudattamista yhden-
vertaisuuden ja syrjimattomyyden ndakokulmasta.

3. Avoimuus ja tietokannat: Suuntaviivoissa kuvataan, miten uudet avoimuus-
vaatimukset ja EU-tason tietokannat - erityisesti EU:n tiettyja suuririskisia teko-
alyjarjestelmia koskeva tietokanta — voivat luoda valvontamahdollisuuksia.
Rekisterdinti- ja kirjaamisvelvoitteet voivat auttaa yhdenvertaisuuselimia ja
kansallisia ihmisoikeustoimijoita tunnistamaan, missa tekodlyjarjestelmid kdyte-
tdan, niiden seurantaa ja tutkintaa varten seka tukemaan henkil6itd, joihin nama
jarjestelmat ovat saattaneet vaikuttaa.

4. Taytantoonpano: Suuntaviivoissa tarkastellaan tekodlyasetuksen 77 artiklassa
lueteltujen perusoikeuksia suojelevien elinten roolia, yksildiden kaytettavissa
olevia oikeussuojakeinoja seka yhdenvertaisuuselinten, tietosuojaviranomaisten,
markkinavalvontaviranomaisten ja muiden valvontaviranomaisten ja toimijoiden
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vdlilla olevia yhteistydmekanismeja ja -mahdollisuuksia. Suuntaviivoissa annetaan
poliittisia suosituksia siitd, miten yhdenvertaisuuselimet ja kansalliset ihmisoi-
keustoimijat voivat kdyttaa kantelujen kasittelyyn, tutkimuksiin, oikeudenkayn-
teihin, neuvontaan ja tietoisuuden lisdéamiseen liittyvia valtuuksiaan algoritmisen
syrjinnan ehkaisemiseksi,

Ensimmaisessa osassa maaritelladn yhdenvertaisuuselinten ja kansallisten ihmisoi-
keustoimijoiden tehtavat ja vastuut sekd annetaan kohdennettuja toimintapoliittisia
suosituksia siitd, miten ndma elimet voivat ehkaista ja havaita algoritmista syrjintaa
jareagoida siihen esimerkiksi edistamalld yhdenvertaisuutta, lisddmalla tietoisuutta,
tukemalla valituksia, ryhtymalla oikeustoimiin ja tekemalla tiivista yhteistyota
tekodlyn laajempaan valvontajarjestelmaan kuuluvien kansallisten toimivaltaisten
viranomaisten kanssa.

Suuntaviivojen toinen osa koostuu kahdesta pilarista. Ensimmaisend analysoidaan
EU:n uusia yhdenvertaisuuselinten normeja koskevia direktiiveja ("direktiivit ynden-
vertaisuuselimia koskevista normeista”) ja selitetaan, miten niiden toimivaltaa,
riippumattomuutta, resursseja ja valtuuksia (mukaan lukien edistamistd, oikeus-
suojan saatavuutta ja tiedonkeruuta koskevia valtuuksia) koskevia saannoksia voi-
daan hyddyntaa tekoaly- ja ADM-jarjestelmiin liittyvien syrjintariskien torjumiseksi.
Toiseksi se tarjoaa temaattisia lahtokohtia tekodlyn kaytolle aloilla, jotka usein
kuuluvat yhdenvertaisuuselinten toimivallan piiriin: lainvalvonta, maahanmuutto,
turvapaikka-asiat ja rajavalvonta, sosiaaliturva, tyollisyys ja koulutus. Suuntaviivoissa
yhdistetdaan konkreettiset tekodlyn kdyttotapaukset tekodlyasetuksen sovellettaviin
saannoksiin (kiellot, suuren riskin luokitukset, avoimuus- ja rekisterdintivaatimukset)
kunkin alan osalta ja hahmotellaan, missa tapauksissa alakohtaiset suojatoimet seka
yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden osallistuminen on
olennaisen tarkeda.

Suuntaviivat on suunniteltu mukautettaviksi erilaisiin kansallisiin olosuhteisiin ja
tukemaan yhdenvertaisuuselimia ja kansallisia ihmisoikeustoimijoita poliittisten
paattdjien ja valvontaviranomaisten neuvonnassa, Euroopan neuvoston standar-
dien, kuten yleissopimuksen 108+ ja tekoalya ja ihmisoikeuksia, demokratiaa ja
oikeusvaltioperiaatetta koskevan Euroopan neuvoston puiteyleissopimuksen, nou-
dattamisessa sekd sen varmistamisessa, etta tekoaly- ja ADM-jarjestelmia kehitetaan
ja kdytetaan eurooppalaisen yhdenvertaisuus-, tasa-arvo- ja syrjimattomyyslainsaa-
dannon mukaisesti.
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Johdanto

Suuntaviivojen tausta

Julkishallinnot eri puolilla Eurooppaa kayttavat tekoalyjarjestelmia ja/tai automaattista
paatoksentekoa (ADM) hyodyntavia jarjestelmia monilla eri toiminta-alueilla, kuten
maahanmuuton, hyvinvoinnin, oikeuden, koulutuksen, tyéllisyyden, verotuksen,
lainvalvonnan tai terveydenhuollon apuna. Tallaisia jarjestelmia kaytetaan myos
yksityisen sektorin kriittisilla aloilla, kuten pankki- (esimerkiksi luottopisteytys) ja
vakuutusalalla. Vaikka tekodly- ja ADM-jarjestelmiin liittyy merkittavia syrjintariskeja,
ndiden riskien tunnistamisessa ja lieventamisessa on edelleen haasteita. Hiljattain
julkaistussa raportissa “Legal protection against algorithmic discrimination in
Europe: Current frameworks and remaining gaps” (Xenidis 2025), joka on laadittu
osana Euroopan unionin ja Euroopan neuvoston hanketta, nostetaan esiin kriittisia
ongelmia: syrjintariskeihin liittyva tietoisuuden puute, avoimuuden ja merkityk-
sellisen tiedon puute viranomaisten tekodly-/ADM-jarjestelmien kdyttda koskien,
oikeussuojan kaytettdavyyden haasteet seka standardoitujen hallintokaytantojen
puute. Ndin ollen yhdenvertaisuuselimilla (EB:t) ja muilla kansallisilla ihmisoikeustoi-
mijoilla (NHRS:t) on keskeinen rooli tekodly- ja ADM-jarjestelmien perusoikeuksien
mukaisessa kayttoonotossa julkisen sektorin organisaatioissa.
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Uusilla oikeudellisilla kehyksilla, kuten tekodlya ja ihmisoikeuksia, demokratiaa ja
oikeusvaltioperiaatetta koskevalla Euroopan neuvoston puiteyleissopimuksella’
ja Euroopan unionin tekodlyasetuksella,? pyritdén suojelemaan perusoikeuksia
ja estamaan tekoalyjarjestelmien harjoittamaa syrjintaa. Lisaksi Euroopan unioni
on antanut kaksi uutta direktiivia, joilla otetaan kaytt6on vahimmaisvaatimukset
yhdenvertaisuuselinten aseman ja valmiuksien vahvistamiseksi Euroopassa (jal-
jempana "direktiivit yhdenvertaisuuselimia koskevista normeista”).? Naiden uusien
saaddsten asianmukainen taytantdonpano on avainasemassa niiden tehokkuuden
varmistamisessa.

Suuntaviivojen tavoite

Tata taustaa vasten ndilla suuntaviivoilla pyritddn antamaan yhdenvertaisuuselimille
ja muille kansallisille ihmisoikeustoimijoille, erityisesti Euroopan unionin sisdisille
elimille, valmiudet puuttua tekoaly- ja ADM-jarjestelmien harjoittamaan syrjintaan

» tiedottamalla niille niiden tekodlya koskevan saantely-ymparistdn luomista
muuttuvista velvoitteista, mukaan lukien siita, miten muutokset vaikuttavat
suoraan tai valillisesti niiden toimivaltaan

» tarjoamalla niille erityisia ohjeita, suosituksia ja esimerkkeja hyvista kaytannoista
uusien asetusten soveltamisen ja tadytantdonpanon valvomiseksi ja yhdistamalla
ne olemassa oleviin saadoksiin

» toimimalla yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden
tukena, joka auttaa ja neuvoo kansallisia sidosryhmid, kuten poliittisia paattajia
ja valvontaviranomaisia, ihmisoikeuksiin, yhdenvertaisuuteen ja syrjimatto-
myyteen liittyvissa kysymyksissa.

Ndissda suuntaviivoissa keskitytadn erityisesti julkisen sektorin tekodly- ja
ADM-jdrjestelmiin.

1. Tekodlyad ja ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta koskeva Euroopan neuvoston
puiteyleissopimus (Vilna, 5. syyskuuta 2024), jaljempana "Euroopan neuvoston puiteyleissopimus”.

2. Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 pdivdna kesdkuuta 2024,
tekodlya koskevista yhdenmukaistetuista saanndista ja asetusten (EY) N:o 300/2008, (EU) N:o
167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien
2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta, jaljempdna "tekodlyasetus”.

3. Neuvoston direktiivi (EU) 2024/1499, annettu 7 pdivdana toukokuuta 2024, normeista tasa-arvoelimille,
jotka toimivat asioissa, jotka koskevat henkildiden rodusta tai etnisestd alkuperdsta riippumatonta
yhdenvertaista kohtelua, uskonnosta tai vakaumuksesta, vammaisuudesta, idstd tai seksuaalisesta
suuntautumisesta riippumatonta yhdenvertaista kohtelua tydssd ja ammatissa ja naisten ja miesten
yhdenvertaista kohtelua sosiaaliturvaa koskevissa asioissa ja tavaroiden ja palvelujen saatavuuden
ja tarjonnan osalta seka direktiivien 2000/43/EY ja 2004/113/EY muuttamisesta, ja Euroopan parla-
mentin ja neuvoston direktiivi (EU) 2024/1500, annettu 14 pdivana toukokuuta 2024, tasa-arvoelimia
koskevista normeista naisten ja miesten yhdenvertaiseen kohteluun ja yhtaldisiin mahdollisuuksiin
tydssd jaammatissa liittyvissa asioissa sekd direktiivien 2006/54/EY ja 2010/41/EU muuttamisesta,
jaljempana "direktiivit yhdenvertaisuuselimia koskevista normeista”.
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Naissa suuntaviivoissa annetaan yleiskatsaus yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden uusien sadaddsten mukaisiin uusiin tehtaviin, toimivaltuuksiin
ja mahdollisuuksiin, seka laajat suuntaviivat, joita voidaan mukauttaa kansallisten
olosuhteiden mukaan.

Suuntaviivat perustuvat seuraaviin:
» asiakirjatutkimus ja oikeudellinen analyysi

» Euroopan unionin ja Euroopan neuvoston hankkeen yhteydessa laaditun
raportin tulokset (Xenidis 2025)

» viisi kansalaisjarjestdjen ja yhdenvertaisuuselinten edustajien osittain jasen-
neltya haastattelua, joissa haastateltavat valittiin aiheeseen liittyvan asiantun-
temuksensa perusteella.

EU on hiljattain antanut muitakin digitaalisen hallintoon liittyvid asetuksia. Esimerkkina
verkkopalvelujen saantelyyn keskittyva digitaalisia palveluita koskeva saaddspaketti,
joka koostuu digipalvelusadadoksesta* (DSA) ja digimarkkinasaadoksestd® (DMA).
Naissa asetuksissa ja erityisesti digipalvelusadadoksessa kasitelladn myos tarvetta
suojella perusoikeuksia digitaalialalla riskien tunnistamisen ja lieventamisen suhteen.
Esimerkiksi sekd digipalvelusaaddksen 34 artikla, jossa kasitelladn erittdin suurten
verkkoalustojen ja erittdin suurten verkossa toimivien hakukoneiden tarjoajien
suorittamaa riskinarviointia, etta 35 artikla, jossa kdsitellddn ndiden riskien véhenta-
mista, sisaltavat syrjinndsta johtuvat riskit. Digipalvelusaadoksessa ja digimarkkina-
saadoksessa ei kuitenkaan kasitelld tekodlyjarjestelmien kdyttoa julkisella sektorilla.
Koska naissa suuntaviivoissa keskitytdan erityisesti julkisen sektorin tekodly- ja ADM-
jarjestelmien kayttdon, ne eivat ole suorassa yhteydessa digipalvelusaadokseen tai
digimarkkinasaadokseen.

4.  Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 pdivdna lokakuuta 2022,
digitaalisten palvelujen sisamarkkinoista ja direktiivin 2000/31/EY muuttamisesta, jdljempana
"digipalvelusaados”.

5. Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdivana syyskuuta 2022,
kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja
(EU) 2020/1828 muuttamisesta, jdljempdna "digimarkkinasaados”.
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Suuntaviivojen ensimmainen osa on jasennelty niiden tekodlyasetuksen artiklojen
ympdrille, jotka ovat yhdenvertaisuuselinten ja muiden kansallisten ihmisoikeustoi-
mijoiden kannalta kriittisimpia joko siksi, etta ne vaikuttavat suoraan tai valillisesti
niiden toimivaltaan, tai siksi, etta ne muodostavat merkittavia muutoksia muille ins-
tituutioille, valvontaviranomaisille tai hallintorakenteille. Kullakin artiklalla on yhteys
voimassa oleviin tietosuoja-asetuksiin (Euroopan unionin yleinen tietosuoja-asetus®,
Euroopan unionin lainvalvontadirektiivi’ ja Euroopan neuvoston yleissopimus 108+
yksildiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa) seka
Euroopan neuvoston puiteyleissopimukseen.

Suuntaviivojen toisessa osassa esitetdan yleiskatsaus direktiiveistd, jotka kasittavat
yhdenvertaisuuselimia koskevia normeja. Nama direktiivit ovat yhdenvertaisuuselinten
kannalta merkityksellisia mitd tulee tekoalyjarjestelmien yhdenvertaisuuteen. Lisdksi
toisessa osassa kasitellddn asiaa lainvalvonnan, maahanmuuton, turvapaikanhaun ja
rajavalvonnan, hyvinvoinnin ja sosiaaliturvan, tyollisyyden seka koulutuksen alojen
kannalta, missa tekoalyjarjestelmien kaytto aiheuttaa merkittavia syrjintariskeja.
Kunkin aihealueen yhteydessa mainitaan alan kannalta merkitykselliset tekoaly-
asetuksen artiklat.

6. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen kdsittelyssa sekd ndiden tietojen vapaasta
liilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta, jdljempana "yleinen tietosuoja-asetus” tai
"GDPR".

7. Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia
tai rikosoikeudellisten seuraamusten taytantdonpanoa varten seka ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtdksen 2008/977/YOS kumoamisesta, jaljempana "direktiivi
lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojasta” tai “LED".
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1. Tekodlyasetuksen
yleinen tausta

Tekodlyasetuksen tarkoituksena on “parantaa sisamarkkinoiden toimintaa vahvista-
malla yhtendinen oikeudellinen kehys erityisesti unionin arvojen mukaiselle teko-
alyjarjestelmien kehittamiselle, markkinoille saattamiselle, kdyttoonotolle ja kdytolle
unionissa, edistad ihmiskeskeisen ja luotettavan tekoalyn kadyttdonottoa varmistaen
samalla Euroopan unionin perusoikeuskirjassa vahvistettu terveyden, turvallisuuden
ja perusoikeuksien, mukaan lukien demokratia, oikeusvaltio ja ymparistonsuojelu,
suojelun korkea taso”

Tekodlyasetus astui voimaan 2. elokuuta 2024, ja sen eri vaatimuksia sovelletaan asteit-
tain, kunnes ne pannaan taysimaaraisesti taytantdon vuonna 2030. Koska kyseessa
on asetus, se on sovellettavissa sellaisenaan, eika siita tarvitse saataa kansallisella
lainsdadannolla. Monien vaiheiden, kuten kansallisen hallinto- ja valvontajarjestelman
perustamisesta, on kuitenkin paatettava kansallisen taytantdonpanolainsdddannon
kautta. Tata kirjoitettaessa tekodlyasetuksen taytantdonpano on vasta alkuvaiheessa,
ja sen suhteen tulee tehda vield paljon selvitystyota.

8.  Tekodlyasetus, johdanto-osan 1 kohta.
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Vaikka tekodlyasetus tarjoaa yhdenvertaisuuselimille ja kansallisille ihmisoikeustoi-
mijoille uusia mahdollisuuksia ehkaista ja korjata syrjintaa tekoalyjarjestelmissa, naita
suuntaviivoja lukiessa on syyta pitdaa mielessa useita sen ominaispiirteita.

Ensiksi on syytd kasitelld tekodlyjarjestelmien maaritelmaa. Komissio antoi 6. helmi-
kuuta 2025 suuntaviivat tekodlyasetuksen mukaisen tekoalyjarjestelman tulkinnasta.
Kuten useat kommentoijat ovat todenneet, ndma suuntaviivat eivat ole sitovia
ja saattavat taten aiheuttaa sekaannuksia.® Organisaatiot saattavat vaittaa, etta
jotkin julkisella sektorilla kdytettavat ADM-jarjestelmat’® jadvat tekodlyasetuksen
soveltamisalan ulkopuolelle, vaikka niihin liittyykin syrjimattomyyteen kohdistu-
via riskeja." Tallaiset vditteet saattavat perustua madritelman vaaraan tulkintaan.
Tekodlyasetuksessa todetaan esimerkiksi, etta tekodlyjarjestelmassa “voi ilmeta
mukautuvuutta’;'? ettd ne "on suunniteltu toimimaan kdyttoonoton jalkeen vaihte-
levilla autonomian tasoilla”? ja ettd "yksi tekodlyjdrjestelmien keskeisistd piirteista
on niiden paattelykyky”'* Yhdenvertaisuuselimia ja kansallisia ihmisoikeustoimijoita
kehotetaan vahvasti kdyttamaan tekodlyjarjestelmien maaritelmaa, joka tulkitsee
niiden olevan riippumattomia tietystd tekoalytekniikasta (kuten koneoppimisesta
tai luonnollisen kielen kasittelystd) ja joka katsoo niiden itsendisyyden ja mukautu-
vuuden valinnaisiksi ominaisuuksiksi."

Toiseksi tutkimus ja kehittaminen eivat kuulu tekodlyasetuksen soveltamisalaan:
"Tata asetusta ei sovelleta mihinkaan tekodlyjdrjestelmia tai tekodlymalleja koskevaan
tutkimus-, testaus- ja kehittdmistoimintaan ennen niiden markkinoille saattamista
tai kdyttoonottoa”'® Ndin ollen jopa kiellettyja tekodalyyn liittyvia kdytantoja voidaan
tutkia, testata ja kehittda, kunhan niita ei saateta markkinoille tai oteta kayttéon. Kun
tekoalyyn liittyva kaytanto on saatettu markkinoille tai otettu kdyttdon, se kuuluu
kuitenkin tdaman asetuksen soveltamisalaan. Pelkka kdyttoonoton lokeroiminen
kokeiluksi tai tutkimukseksi ei kuitenkaan riita tutkimus- ja kehittamispoikkeuksen
soveltamiseen. Suuririskisten tekodlyjarjestelmien - ei kiellettyjen tekodlyyn liittyvien
kdytantdjen - "testaus todellisissa olosuhteissa”'’ tekodlyn saantelyn testiymparistéjen
ulkopuolella voidaan tilapaisesti sallia, eika tallaista testausta pideta markkinoille
saattamisena tai kdyttoonottona, jos tietyt edellytykset tayttyvat.'® Ndin ollen on

9. Kris Shrishak (2025), EU’s Al Act: Tread the Guidelines Lightly, Tech Policy Press, saatavilla
osoitteessa www.techpolicy.press/eu-ai-act-tread-the-guidelines-lightly/; Algorithm Audit
(helmikuu 2025) ‘Implementation of the Al Act: definition of an Al system; saatavilla osoitteessa
https://algorithmaudit.eu/knowledge-platform/knowledge-base/guidelines_ai_act_implementation/.

10. Lighthouse Reports (2023), France’s Digital Inquisition, saatavilla osoitteessa
www.lighthousereports.com/investigation/frances-digital-inquisition/, viitattu 7. marraskuuta 2025.

11.  Yksityiskohtainen analyysi aiheesta; ks. Xenidis 2025.

12. Tekodlyasetus, 3 artiklan 1 kohta.

13. Tekodlyasetus, 3 artiklan 1 kohta.

14. Tekodlyasetus, johdanto-osan 12 kohta.

15.  Kris Shrishak (2025), EU’s Al Act: Tread the Guidelines Lightly, Tech Policy Press, saatavilla osoitteessa
www.techpolicy.press/eu-ai-act-tread-the-guidelines-lightly/; katso myds Algorithm Audit (2025), Al Act
ImplementationTool, saatavilla osoitteessa https://algorithmaudit.eu/technical-tools/implementation-tool/.

16. Tekodlyasetus, 2 artiklan 8 kohta.

17. Tekodlyasetus, 3 artiklan 57 kohta.

18. Tekodlyasetus, 60 artiklassa madritetadn kaikki ehdot, joiden on tdytyttdva ennen testausta todellisissa
olosuhteissa.
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tarkeda, etta yhdenvertaisuuselimet kasittelevat suuririskisten tekodlyjarjestelmien
testausta jo olemassa olevan oikeudellisen tyokalupakin pohjalta.

Kolmanneksi tekodlyasetusta sovelletaan ainoastaan jarjestelmiin, jotka on saatettu
markkinoille tai otettu kdyttoon asetuksen yleisen soveltamispdivan jalkeen, ja se
estdd jo kaytossa olevien tekodlyjarjestelmien "merkittdvan muutoksen”. Poikkeuksena
ovat suuririskiset tekoalyjarjestelmat, jotka on tarkoitettu viranomaisten kdyttoon ja
joiden osalta toimijoiden tulee noudattaa tekodlyasetuksen vaatimuksia 2. elokuuta
2030 mennessa.”

Neljanneksi tekodlyasetuksen riskiperusteisessa lahestymistavassa maaritetaan eri-
laiset saannot ja velvoitteet tekodlyjdrjestelmien riskitasosta riippuen. Kaytannossa
jotkin kdytannot ovat kiellettyja (katso 5 artikla), joitakin tekodlyjarjestelmia pidetaan
suuririskisind ja niiden toimijoihin sovelletaan sen vuoksi uusia velvoitteita (katso
6 artikla), ja avoimuusvaatimuksia sovelletaan tiettyihin tekoalyjarjestelmiin (katso
50 artikla). Taman soveltamisalan ulkopuolelle jadviin jarjestelmiin ei sovelleta samoja
vaatimuksia, jolloin on vaarana, etta tekoalytoimijat voivat hyodyntaa "etiikkapesun”
(Equinet 2025) ja "riskien véhentamisen” (Xenidis 2025) kdytantoja valttadkseen ndi-
den vaatimusten soveltamisen. Tata riskiperusteista ldhestymistapaa olisi kuitenkin
tarkasteltava tekodlytoimijoiden perusoikeuksien ja syrjinndnvastaisen lainsdddannon
kunnioittamisvelvoitteen valossa.

19. Tekodlyasetus, johdanto-osan 177 kohta.
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2. Kiellot

2.1. Kiellettyjen tekoalyyn liittyvien kaytdntojen johdanto

2.1.1. Tausta ja merkitys

Asetuksen 5 artiklassa luetellaan tekodlyasetuksen nojalla kielletyt tekoalyjarjestelmat,
koska “ne ovat ihmisarvon kunnioittamista, vapautta, tasa-arvoa, demokratiaa ja
oikeusvaltiota koskevien unionin arvojen seka perusoikeuskirjassa vahvistettujen
perusoikeuksien vastaisia, mukaan lukien oikeus syrjimdttomyyteen, tietosuoja ja
yksityisyyden suoja seka lapsen oikeudet”?° Sellaiset tekoalyyn liittyvat kaytannot,
joita ei pideta tekodlyasetuksen nojalla kiellettyind, voivat olla sitd unionin muun
lainsdadannon nojalla.”!

Nama kiellot ovat olleet voimassa 2. helmikuuta 2025 alkaen. Euroopan komissio
julkaisi 6. helmikuuta 2025 suuntaviivat tallaisiin kiellettyihin kdytantoihin liittyen

20. Tekodlyasetus, johdanto-osan 28 kohta [korostus liscitty].
21. Tekodlyasetus, 5 artiklan 8 kohta.
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tekodlyasetuksen 96 artiklan 1 kohdan b alakohdan mukaisesti.?? Vaikka suuntaviivoissa
voidaan antaa ohjeita siita, mitka kdaytannot olisi kiellettava ja mitka ei, suuntaviivoja
on kritisoitu niiden epdselvyydestd.” Epaselvyyksien riskind on se, etta tekodlytoimijat
hyodyntavat “riskien vahentamisen strategioita”eli epaselvissa tapauksissa katsovat,
etta tiettya kdytantoa ei ole kielletty. Lisaksi tallaiset suuntaviivat eivat ole sitovia, ja
vasta oikeustapaukset mahdollistavat kieltojen selkeyttamisen.

Markkinavalvontaviranomaiset raportoivat vuosittain Euroopan komissiolle (jaljem-
pana "komissio”) kyseisend vuonna esiintyneista kielletyista kdytannoista ja toteu-
tetuista toimenpiteistd.* Komissio arvioi kerran vuodessa "kiellettyjen tekodlyyn
liittyvien kaytantojen luettelon muutostarpeen”” ja toimittaa tulokset Euroopan
parlamentille ja neuvostolle.?®

Euroopan komission yhteyteen perustetun tekodlytoimiston odotetaan kehittavan
"puolueettoman ja osallistavan menetelman riskitason arvioimiseksi asiaankuuluvissa
artikloissa esitettyjen perusteiden pohjalta ja uusien jarjestelmien sisallyttamiseksi”
5 artiklaan.?”

Yhteys muihin asetuksiin

Euroopan neuvoston puiteyleissopimuksessa maarataan myds, etta puiteyleis-
sopimuksen sopimuspuoli voi asettaa lykkayksen tai kiellon, "jos se katsoo, etta
tallaiset kayttotavat ovat ristiriidassa ihmisoikeuksien kunnioittamisen, demokratian
toiminnan tai oikeusvaltioperiaatteen kanssa”. %

22. Euroopan komissio (2025), "Komission suuntaviivat asetuksella (EU) 2024/1689
(tekodlysadadds) kielletyistda tekodlyyn liittyvistd kdytdnnoistd’, saatavilla osoitteessa
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-
intelligence-ai-practices-defined-ai-act, viitattu 11. marraskuuta 2025. Jaljempana “tekodlyasetuksen
kieltosuuntaviivat”.

23. Katso esim. Autoriteit Persoonsgegevens (2025), "Summary and next steps call for input on prohibition
on Al systems for emotion recognition in the areas of workplace or education institutions’, saatavilla
osoitteessa www.autoriteitpersoonsgegevens.nl/en/documents/summary-and-next-steps-call-for-input-on-
prohibition-on-ai-systems-for-emotion-recognition-in-the-areas-of-workplace-or-education-institutions
(2025), viitattu 11. marraskuuta 2025.

24. Tekodlyasetus, 74 artiklan 2 kohta.

25. Tekoalyasetus, 112 artiklan 1 kohta.

26. Vaikka tekodlyasetuksessa sadadetddn, ettd Euroopan komissio voi arvioida tarvetta muuttaa kiel-
lettyjen kdytantojen luetteloa, se ei anna komissiolle mahdollisuutta pdivittaa tekodlyasetuksen
kyseista luetteloa. Téllaisen pdivityksen tekeminen edellyttdisi erillistd lainsaadantdmenettelya.

27. Tekodlyasetus, 112 artiklan 11 kohdan b alakohta.

28. Euroopan neuvoston puiteyleissopimus, 16 artiklan 4 kohta.
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2.1.2. Yhdenvertaisuuselinten ja muiden kansallisten
ihmisoikeustoimijoiden rooli kiellettyjen tekodlyyn liittyvien
kaytdntojen kasittelyssa

Tassa osassa kasitellaan yhdenvertaisuuselinten ja kansallisten ihmisoikeustoi-
mijoiden mahdollista roolia kiellettyjen tekoalyyn liittyvien kaytantojen suhteen.
Seuraavissa osissa korostetaan toimia, joita yhdenvertaisuuselimet ja kansalliset
ihmisoikeustoimijat voivat toteuttaa tiettyjen kieltojen osalta.

Yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat voivat kaikkien kieltojen
osalta

» valvoa kiellettyja kdytantoja kokoamalla yhteen esimerkkeja tapauksista, jotka
on arvioitu tai jotka olisi arvioitava 5 artiklan nojalla. Nama esimerkit auttavat
havainnollistamaan nykyisten kiellettyjen kaytantdjen merkitysta ja mahdollista
tarvetta laajentaa kieltoa muihin kaytantdihin niiden perusoikeuksiin, erityi-
sesti yhdenvertaisuuteen ja syrjimattdmyyteen, kohdistuvien riskien vuoksi.
Esimerkkeja voidaan kerdta tekemalla yhteistyota kansalaisjarjestojen ja tallaisia
jarjestelmia tutkineiden tutkijoiden kanssa, analysoimalla yhdenvertaisuus-
elinten ja kansallisten ihmisoikeustoimijoiden vastaanottamia valituksia seka
seuraamalla riita-asioita, mukaan lukien yksityisia oikeudenkdynteja. Yhteistyota
EU:n perusoikeusviraston kanssa voi myos harkita.

» osallistua 112 artiklan mukaiseen komission vuosittaiseen arviointiin.
Osallistuminen voi tapahtua jakamalla komissiolle nayttoa kielletyista kay-
tanndista ja vaarallisista tekodlyjarjestelmistd, joita ei ole viela kielletty
tekoalyasetuksella.

» osallistua tekodlytoimiston osallistavaan riskitasojen arviointimenetelmaan.

» edistad markkinavalvontaviranomaisten kieltojen toimeenpanoa muun muassa
kayttamalla valvonnan kautta kerattyja esimerkkeja.

» tarjota yhdenvertaisuuteen ja syrjimattomyyteen liittyvaa asiantuntemusta
markkinavalvontaviranomaisille, joiden on arvioitava perusoikeuksiin koh-
distuvien haittojen vuoksi asetettuja kieltoja.

> vastaanottaa yleisolta valituksia, jotka voivat koskea yksityisten toimijoiden
kayttoonottoja.
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2.2. Tekoilyjarjestelmat, jotka manipuloivat, harhaanjohtavat
tai hyodyntavat ihmisten haavoittuvuuksia

2.2.1.Tausta ja merkitys

Tekodlyasetuksen 5 artiklan 1 kohdan a ja b alakohdassa kielletaan haitalliset teko-
alyjarjestelmat, jotka manipuloivat, harhaanjohtavat tai hyddyntavat ihmisten haa-
voittuvuuksia. Tama kielto suojaa monia vaarassa olevia perusoikeuksia: oikeutta
ihmisarvoon, yksildiden itsemaaraamisoikeutta, vammaisten oikeuksia seka iasta
(lapsen oikeudet, ikaantyneiden henkildiden oikeudet) tai sosioekonomisesta tilan-
teesta johtuvaa oikeutta syrjimattomyyteen.

On epatodenndkdista, ettd julkisen sektorin organisaatiot ottaisivat tarkoituksellisesti
kayttoonsa manipuloivia tekoalyjarjestelmid. Nain voi kuitenkin vahingossa kdyda
esimerkiksi kdyttdonotettavien chattibottien myo6ta.

Esimerkkeja

Chattibotteja kdytetadn yha enenevassa maarin julkisella sektorilla, muun muassa
julkisten palveluiden tiedottamistarkoituksiin. Vuonna 2024 New Yorkin kaupun-
gin kdyttama chattibotti antoi virheellista tietoa ty6lainsadadannosta.?’ Tallaisia
valineita kdytetaan todennakoisesti myos pankki- ja vakuutusalalla.

Tama chattibotti voitaisiin kieltda 5 artiklan 1 kohdan a ja/tai b alakohdan nojalla:

» Jos téllainen chattibotti erehdyttda ihmisia antamalla harhaanjohtavaa tietoa,
minka seurauksena henkilo tekee paatoksen, joka aiheuttaa haittaa, kuten
rohkaisee henkilda tekemaan itsemurhan,®® chattibotti voitaisiin kieltéda
5 artiklan 1 kohdan a alakohdan nojalla.

» Jos chattibotti taas kayttaa hyvakseen henkilon sosioekonomista asemaa eika
anna tietoa (tai antaa virheellisia tietoa) tietyista olennaisista palveluista, kuten
tarveharkintaisten sosiaalietuuksien saamisesta, mika johtaa taloudellisiin
vaikeuksiin, se voitaisiin kieltaa 5 artiklan 1 kohdan b alakohdan nojalla, koska
kyseinen tekodlyjarjestelma hyddyntda henkilon sosioekonomista tilannetta
(ks. jaljempaa). Olosuhteista riippuen jalkimmaiseen tilanteeseen voidaan
soveltaa myos 5 artiklan 1 kohdan a alakohtaa.

Naita kahta kieltoa tarkastellaan yhdessd, koska 5 artiklan 1 kohdan b alakohtaa
voidaan pitaa erityissdannoksend, kun silla on paallekkaisyyksia 5 artiklan 1 kohdan
a alakohdan kanssa.?'

29. Offenhartz J.(2024), "NYC's Al chatbot was caught telling businesses to break the law. The city isn't
taking itdown’, AP News, saatavilla osoitteessa https://apnews.com/article/new-york-city-chatbot-
misinformation-6ebc71db5b770b9969c906a7ee4fae21, viitattu 10. marraskuuta 2025.

30. Walker, L. (2023), “Belgian man dies by suicide following exchanges with chatbot’, Brussels Times,
saatavilla osoitteessa www.brusselstimes.com/430098/belgian-man-commits-suicide-following-
exchanges-with-chatgpt, viitattu 10. marraskuuta 2025.

31. Tekoalyasetuksen kieltosuuntaviivat.
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5 artiklan 1 kohdan a ja b alakohtien
mukaisten kieltojen arviointi

Sen arvioiminen, onko tekodlyjarjestelma 5 artiklan 1 kohdan a alakohdan nojalla
kielletty, edellyttaa viisivaiheista arviointia, joka tdyttaa kaikki seuraavat vaiheet:

1. Onko tekodlyjarjestelma saatettu markkinoille, otettu kayttoon tai kaytossa?®?

2. Kayttaako tekoalyjarjestelma “subliminaalisia tekniikoita, joita henkil6 ei havaitse
tietoisesti, tai tarkoituksellisesti manipuloivia tai harhaanjohtavia tekniikoita” tai
ndiden yhdistelmaa?

3. Onko tekoalyjarjestelman kayttoonoton “tavoitteena vaaristaa tai [se] olennaisesti
vaaristaa henkilon tai henkiloryhman kayttaytymista”?

4. Onko tekodlyjdrjestelma kayttaytymista vaaristamalla saanut henkilon tai henkil6-
ryhman "tekemdan paatoksen, jota tama ei olisi muussa tapauksessa tehnyt”?

a. Onko henkilén/ryhman itsendisyytta merkittavasti heikennetty (muutenkin
kuin lailliseen suostutteluun perustuvan vaikuttamisen kautta)?

5. Onko tdma henkilon tai henkiloryhman paatods aiheuttanut tai “kohtuullisella
todenndkoisyydelld aiheuttaa kyseiselle henkil6lle, toiselle henkildlle tai henkil6-
ryhmalle merkittavaa haittaa”?

a. Millaista haittaa heille aiheutui? Fyysista, psykologista, taloudellista?

b. Oliko haitta merkittava®*? Vakavuus perustuu haittojen yhdistelmaan, kumu-
latiivisiin vaikutuksiin, laajuuteen, palautettavuuteen ja kestoon.*

Sen arvioiminen, onko tekodlyjarjestelma 5 artiklan 1 kohdan b alakohdan nojalla
kielletty, edellyttaa nelivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1. Onko tekodlyjarjestelma saatettu markkinoille, otettu kayttdon tai kaytdssa?

2. Hyodyntaako tekoadlyjarjestelma “luonnollisen henkiln tai tietyn henkiléryhman
haavoittuvuuksia, jotka liittyvat heidan ikdansa, vammaansa tai erityiseen sosi-
aaliseen tai taloudelliseen tilanteeseensa”?

a. Ika: lapset ja ikdantyneet henkilot.

b. Vamma: kasittaa fyysiset, henkiset, alylliset ja aistivammat, jotka estavat yksilon
taysimaaradisen osallistumisen yhteiskuntaeldamaan.®

32. Tekoadlyasetus, 3 artiklan 9-11 kohta. Katso komission tulkinta "markkinoille saattamisesta,
kayttoonotosta tai kaytdstd” Sinisen opas — EU:n tuotesaantdjen taytantddnpano-oppaan 2022,
2022/C247/01 kohdasta 2.

33. Unionin tuomioistuin, 7.9.2004, Waddenvereniging ja Vogelbeschermingsvereniging, C-127/02,
EU:C:2004:482, ja 11.4.2013, Sweetman ja muut., C-258/11, EU:C:2013:220.

34. Tekodlyasetuksen kieltosuuntaviivat, 92 kohta.

35. Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 paivand huhtikuuta 2019,
tuotteiden ja palvelujen esteettdomyysvaatimuksista (EUVL L 151, 7.6.2019, s. 70).
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4.

c. Sosiaalinen tai taloudellinen tilanne: kattaa darimmaisessa kdyhyydessa elavat
henkildt, etniset tai uskonnolliset vahemmistot.®

Onko tekodlyjdrjestelman kdyttéonoton “tavoitteena vadristaa tai [se] olen-
naisesti vadristaa henkilon tai kyseiseen henkiléryhmaan kuuluvan henkilon
kayttaytymista”?

Onko tekodlyjarjestelma kayttaytymista vadristamalld aiheuttanut "tai kohtuul-
lisella todenndkdisyydelld aiheuttaa kyseiselle henkil6lle tai toiselle henkildlle
merkittavaa haittaa”?

Mita tulee 5 artiklan 1 kohdan a alakohtaan, jotkin tarkedt konseptit eivat ole itsestaan
selvia. Tekodlyasetuksessa ei ole maaritelty “subliminaalisia tekniikoita, joita henkil® ei

"o

havaitse tietoisesti’, “tarkoituksellisesti manipuloivia”ja "harhaanjohtavia tekniikoita”

36.

37.
38.
39.

40.
41.

» Subliminaaliset tekniikat, joita henkilo ei havaitse tietoisesti, voivat olla arsyk-

keita, joita ihmiset eivat tietoisesti havaitse, mutta joita aivot kuitenkin kasit-
televat ja jotka voivat vaikuttaa heidan kayttaytymiseensa. Tallaiset arsykkeet
voivat olla dani- tai ndkoarsykkeita tai aikakasityksida muuttavia drsykkeita.*’”
Subliminaalisia tekniikoita voisivat olla esimerkiksi “aivojen ja tietokoneen
rajapinnat tai virtuaalitodellisuus”3 Mitd tulee audiovisuaaliseen kaupalliseen
viestintdan,*® audiovisuaalisia mediapalveluja koskeva direktiivi (AVMSD)
kieltdd jo ennestdan subliminaalisten tekniikoiden kdytdn.* Nain ollen teko-
alyasetuksessa asetettu kielto, jota sovelletaan vain silloin, kun kyseessa on
tekoalyjarjestelmad, on AVMSD:n kiellon erityistapaus. Subliminaalisia tekniikoita
voidaan pitaa esimerkkeina manipulatiivisista tekniikoista.

» Tarkoituksellisesti manipuloivia tekniikoita voidaan kayttaa “taivuttelemaan

henkil6ita haitallisiin kdyttaytymismalleihin’, hyddyntamalla heiddn ennakko-
luulojaan tai tunnetilaansa "suuntaamalla heitd tekemaan paatoksia tavalla, joka
horjuttaa ja heikentda heidan itsendisyyttaan, paatoksentekoaan ja valinnan-
vapauttaan”*' Tallaista manipulointia voi olla henkil6tietojen hyodyntaminen
personoitujen viestien, kuten kohdennettujen mainosten, ldhettamiseksi.

» Harhaanjohtavilla tekniikoilla esitetdaan vaaria ja harhaanjohtavia tietoja.

Harhautus voi tapahtua audiovisuaalisen sisallon, kuten syvavadrennosten
tai harhaanjohtavien chattibottien kautta. Tekniikan harhaanjohtavuutta
arvioitaessa tulee ottaa huomioon 50 artiklan avoimuusvelvoitteet, koska
niiden avulla harhaanjohtaminen voidaan estaa ilmoittamalla kayttdjille, etta

Tekodlyasetus, johdanto-osan 29 kohta: “Lisdksi tekodlyjarjestelmissa voidaan myds muutoin
hyodyntda henkilon tai tietyn henkiléryhman haavoittuvuuksia, jotka liittyvat heidan ikaansa,
Euroopan parlamentin ja neuvoston direktiivissa (EU) 2019/882 tarkoitettuun vammaan tai eri-
tyiseen sosiaaliseen tai taloudelliseen tilanteeseen, joka todenndkdisesti saattaa ndma henkilot
haavoittuvammiksi hyvaksikaytolle, kuten ddrimmdisessd kéyhyydessd eldivdit henkil6t tai etniset tai
uskonnolliset véihemmistdt” (korostus liscitty).

Tekoalyasetuksen kieltosuuntaviivat, 64-66 kohta.

Tekodlyasetus, johdanto-osan 29 kohta.

Euroopan parlamentin ja neuvoston direktiivi 2010/13/EU, annettu 10 pdivand maaliskuuta 2010,
audiovisuaalisten mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten
ja hallinnollisten madardysten yhteensovittamisesta (EUVL L 95, 15.4.2010, s. 1); AVMSD:n 1 artiklan
h alakohta.

AVMSD:n 9 artiklan 1 kohdan b alakohta.

Tekodlyasetus, johdanto-osan 29 kohta.
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he ovat vuorovaikutuksessa tekoalyjarjestelman kanssa. Avoimuusvelvoitteista
huolimatta tekniikat voivat kuitenkin edelleen olla manipuloivia.

Kieltoa sovelletaan silloin, kun tekodlyjarjestelman kdyttéonoton "tavoitteena on
vadristaa tai jotka olennaisesti vadristavat henkilon tai henkiloryhman kayttayty-
mistd”. Tama tarkoittaa, ettd kayttdytymisen olennaisen vaaristamisen aikomus ei ole
valttamaton, vaan sen vaikutus riittda. Euroopan komissio toteaa suuntaviivoissaan,
ettd jo vaikutuksen todennakoisyys*, joka johtuu esimerkiksi tietojen esittamisesta,*
ilman todisteita vaikutuksesta sen jalkeen, kun haitta on toteutunut, riittda. Komission
mukaan vaikutus tai vaikutuksen todenndkaisyys voi kohdistua

1. keskivertokuluttajaan,* mukaan lukien sen tunnustaminen, etta hdnen paatoksen-
tekokykyaan voivat heikentaa rajoitukset, kuten kognitiiviset ennakkoluulot,* ja

2. yksiloihin tai ryhmiin, jotka ovat saattaneet joutua erityiseksi kohteeksi tai joita
on syrjitty.

On kuitenkin valttamatonta, etta tekniikoiden, joiden "tavoitteena on vadristaa tai
jotka olennaisesti vaaristavat” ja subliminaalisten, tarkoituksellisesti manipuloivien
tai harhaanjohtavien tekoalyjarjestelman kayttamien tekniikoiden valilld on uskot-
tava todennakdisyys.

Merkittavan haitan kohtuullisen todenndkoisyyden arvioimiseksi on otettava huo-
mioon fyysisten, psykologisten ja taloudellisten vahinkojen eri muodot.* Lisaksi on
arvioitava haittojen merkittavyyttd;* esimerkiksi haittojen yhdistelmaan perustuvaa
vakavuutta, haittojen kumulatiivisia vaikutuksia, haittojen laajuutta (esimerkiksi kan-
sallisella tasolla julkisella sektorilla kdyttddnotetut chattibotit, jolloin on todennakdista,
ettd niita kayttavat useat ihmiset), haittojen palautettavuutta ja haittojen kestoa.*®

42. Unionin tuomioistuimen tuomio (viides jaosto) 26.10.2016. Canal Digital Danmark A/S. EU:C:2016:800,
tapaus C-611/14, 73 kohta.

43. Unionin tuomioistuimen tuomio 19.12.2013, Trento Sviluppo ja Centrale Adriatica, C-281/12,
EU:C:2013:859.

44, Komission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien valisista kau-
pallisista menettelyista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin
2005/29/EY tulkintaa ja soveltamista varten (EUVL C 526, 29.12.2021, s. 1). Ks. my&s keskivertoku-
luttajan maaritelma direktiivin 2005/29/EY johdanto-osan 18 kohdasta: "valistunut, kohtuullisen
tarkkaavainen ja huolellinen keskivertokuluttaja, ottaen huomioon sosiaaliset, kulttuuriset ja
kielelliset tekijat".

45. Compass Banca SpA vs. Autorita Garante della Concorrenza e del Mercato (AGCM), tapaus C-646/22,
EU:C:2024:957.

46. Tekodlyasetus, johdanto-osan 29 kohta.

47. Unionin tuomioistuin, 7.9.2004, Waddenvereniging ja Vogelbeschermingsvereniging, C-127/02,
EU:C:2004:482, ja 11.4.2013, Sweetman ja muut., C-258/11, EU:C:2013:220.

48. Tekodlyasetuksen kieltosuuntaviivat, 92 kohta.

Kiellot » Sivu 27



2.2.2. Yhdenvertaisuuselinten ja muiden kansallisten
ihmisoikeustoimijoiden rooli sellaisten tekoalyjarjestelmien
kasittelyssa, jotka manipuloivat, harhaanjohtavat tai kayttavat
hyvéksi henkilon haavoittuvuutta

» Lisata tietoisuutta tasta kiellosta ja korostaa henkilolle aiheutuvaa haittaa
kuluttajan sijasta, silla henkilon oikeudet ulottuvat kuluttajan oikeuksia laa-
jemmalle, kun taas komission suuntaviivoissa viitataan nimenomaan taman
kiellon osalta "keskivertokuluttajaan” (katso kohta 2.2 edelld). Tahan voidaan
ryhtyd yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden julkisen
viestinnan seka niiden ja markkinavalvontaviranomaisten valisen viestinnan
kautta.

» Varmistaa ennakoivasti, etta haitan "merkittavyydessa” otetaan huomioon perus-
oikeudet ja erityisesti yhdenvertaisuus ja syrjimattomyys. Yhdenvertaisuuselimet
voivat arvioida haitan “merkittavyytta” syrjimattomyytta koskevan, voimassa
olevan oikeuskaytannon perusteella. Rajaa, jonka jalkeen vahinkoa pidetaan
riittavan merkittavana kiellon asettamiseksi, tulee arvioida.

« Ontdrkeds, ettd yhdenvertaisuuselimet kerdavat esimerkkeja. Kansalaisjarjestot
(CSO:t) voivat olla téssa hyodyllisend apuna. Lisdksi yhdenvertaisuuselinten
on seurattava siviilioikeudenkdynteja.

» Varmistaa, etta haavoittuvuuksien "hyddyntamisessa” otetaan huomioon
perusoikeudet ja erityisesti yhdenvertaisuus ja syrjinta laatimalla ohjeita ja
toimittamalla ne markkinavalvontaviranomaisille, jotka vastaavat haittojen
arvioinnista. Erityista huomiota tulee kiinnittaa siihen, voidaanko naihin kri-
teereihin sisallyttaa valillinen syrjinta.

2.3. Sosiaalinen pisteytys

2.3.1.Tausta ja merkitys

Tekodlyasetuksen 5 artiklan 1 kohdan c alakohdassa kielletdan julkisia ja yksityisia
toimijoita suorittamasta ihmisten sosiaalista pisteytystd, koska se voi johtaa "syrjiviin
tuloksiin ja tiettyjen ryhmien syrjaytymiseen” ja koska se loukkaa oikeutta ihmis-
arvoon ja syrjimattomyyteen.

Esimerkkeja sosiaaliseen pisteytykseen perustuvista jarjestelmista

Tama kielto on erityisen tarkea julkisella sektorilla, jolla luokittelu ja arviointi on
yleistd, esimerkiksi tyollisyyden ja sosiaaliturvan, verotuksen, maahanmuuton,
lainvalvonnan tai oikeuslaitoksen aloilla. Luokitus- ja arviointijarjestelmia kdytetaan

49. Tekodlyasetus, johdanto-osan 31 kohta.
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myos vakuutus- ja pankkialalla. Esimerkiksi Saksassa kaytetaan Schufa-jarjestelmas,
jonka avulla ihmisille annetaan luottopisteytys.*

Esimerkiksi Itavallassa tydvoimatoimisto kehitti algoritmin, jonka avulla tyollistymis-
mahdollisuuksia voidaan ennustaa ja tukiresursseja jakaa tydnhakijoille. Prototyypin
osoitettiin syrjivan naisia (erityisesti yksinhuoltajaditejd) ja maahanmuuttaja-
taustaisia tyonhakijoita.”’ Alankomaissa havaittiin, etta petosten ennustamiseen
kaytetty jarjestelma oli syrjinyt edunsaajia etnisen alkuperdn ja kansalaisuuden
perusteella.? Puolassa tydvoimatoimiston kayttamasta jarjestelmasta luovuttiin
lopulta, koska sita pidettiin perustuslain vastaisena.”® ADM- ja tekodlyjarjestelmia
kaytetddn tai kdytettiin myds edunsaajien valvontaan useissa maissa (esimerkiksi
Ranska,** Alankomaat,* Tanska,* Belgia®’), ja ne ovat olleet syrjivid ja ylivalvoneet
haavoittuvassa tilanteessa olevia henkiloita. Tallaiset jarjestelmat perustuvat
yleensa henkilokohtaisien ominaisuuksien ja persoonallisuusominaisuuksien
sekd edunsaajien ja julkisten tydvoimatoimistojen valisid vuorovaikutussuhteita
koskevien tietojen ja joskus yksityisyrityksilta (kuten sahkoyhtidiltd) saatujen
tietojen yhdistelmaan.

Luokittelu- ja arviointijarjestelmat voivat perustua myods muunlaisiin tietoihin.
Esimerkiksi pakolaisleirin osittain automatisoitu valvontajarjestelma voi analysoida
kameroista ja liiketunnistimista saatuja tietoja ja selvittaa, ovatko tietyt henkilot
(kuten siirtolaiset) vaarassa yrittda poistua leirilta.>®

50. AlgorithmWatch (2018), "SCHUFA, a black box: OpenSCHUFA results published’, saatavilla osoitteessa
https://algorithmwatch.org/en/schufa-a-black-box-openschufa-results-published/, ja C-634/21
SCHUFA Holding (Scoring) EU:C:2023:957.

51. Allhutter D. et al. (2020), "Algorithmic profiling of job seekers in Austria: How austerity politics are
made effective’, Frontiers in Big Data, 3, saatavilla osoitteessa https://doi.org/10.3389/fdata.2020.00005,
viitattu 11. marraskuuta 2025.

52. De Rechtspraak (2019), "SyRI legislation in breach of European Convention on Human Rights”,
De Rechtspraak, saatavilla osoitteessa www.rechtspraak.nl/Organisatie-en-contact/Organisatie/
Rechtbanken/Rechtbank-Den-Haag/Nieuws/Paginas/SyRI-legislation-in-breach-of-European-
Convention-on-Human-Rights.aspx, viitattu 11. marraskuuta 2025. SyRl-jdrjestelman katsottiin
my0s loukanneen kohtuuttomasti loppukayttdjien oikeutta yksityisyyteen, koska se kasitteli eri
valtion virastoilta saatuja henkil6tietoja.

53. Szymielewicz K. et al. (2015), "Profiling the unemployed in Poland: social and political
implications of algorithmic decision making’, Fundacja Panoptykon, saatavilla osoitteessa
https://en.panoptykon.org/profiling-unemployed-poland-report, viitattu 11. marraskuuta 2025.

54. Romain et al. (2023).

55. Mehrotra D. et al. (2023), "Inside the suspicion machine”, WIRED, saatavilla osoitteessa
www.wired.com/story/welfare-state-algorithms/.

56. Geiger G.(2023), "How Denmark’s welfare state became a surveillance nightmare’, WIRED, saatavilla
osoitteessa www.wired.com/story/algorithms-welfare-state-politics/ and Amnesty International
(2024),"Denmark: Al-powered welfare system fuels mass surveillance and risks discriminating against
marginalized groups - report’, saatavilla osoitteessa www.amnesty.org/en/latest/news/2024/11/
denmark-ai-powered-welfare-system-fuels-mass-surveillance-and-risks-discriminating-against-
marginalized-groups-report/.

57. DegraveE.(2020), "The use of secret algorithms to combat social fraud in Belgium’, European Review
of Digital Administration & Law 1-2: 167-78.

58. Tekodlyasetuksen kieltosuuntaviivojen 155 kohdassa annettu esimerkki.
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Kieltojen arviointi 5 artiklan 1 kohdan c alakohdan nojalla

Sen arvioiminen, kuuluuko tekoalyjarjestelma 5 artiklan 1 kohdan c alakohdan sovel-
tamisalaan, edellyttaa viisivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1.
2.

Onko tekodlyjarjestelma saatettu markkinoille, otettu kdyttoon tai kdytossa?

Onko tekoalyjarjestelman tarkoituksena “"luonnollisten henkiléiden tai henkil6-
ryhmien arvioiminen tai luokitteleminen” tai kaytetaanko sita siihen?

Onko arviointi tai luokittelu tapahtunut “tiettyna ajanjaksona”?

a. Kertaluontoista luokittelua ei ole kielletty, mutta kieltoa sovelletaan, jos kerran
analysoidut tiedot kattavat tietyn ajanjakson.*

Perustuuko arviointi tai luokittelu
a. luonnollisten henkildiden tai henkiloryhmien sosiaaliseen kayttaytymiseen tai

b. "tunnettuihin, paateltyihin tai ennakoituihin henkilokohtaisiin ominaisuuksiin
tai luonteenpiirteisiin”?%°

Johtaako arviointi tai luokittelu sosiaaliseen pisteytykseen, joka johtaa "tietty-
jen luonnollisten henkildiden tai henkiloryhmien haitalliseen tai epdedulliseen
kohteluun

a. sosiaalisissa yhteyksissa, jotka eivét liity siihen asiayhteyteen, jossa tiedot alun
perin tuotettiin tai kerattiin” ja/tai

b. "joka on perusteetonta tai suhteetonta heidan sosiaaliseen kayttaytymiseensa
tai sen vakavuuteen nahden”?¢’

Luokittelu on arviointia laajempaa, ja se voi perustua tunnettuihin ominaisuuksiin,
kuten ikaan, sukupuoleen ja pituuteen, joiden perusteella luokittelu ei valttamatta
ole profilointia.®? Arviointi liittyy ldheisemmin “profilointiin’, joka tarkoittaa:®®

59.

60.

61.

62.

63.

Tekodlyasetuksen kieltosuuntaviivat, 155 kohta. Kohta perustuu pakolaisleirilld kdytetyn jarjestelman
esimerkkiin, jossa analysoidut tiedot kattavat tietyn ajanjakson.

Tekodlyasetuksen kieltosuuntaviivat, 158 kohta: ""Henkil6kohtaisiin ominaisuuksiin” voi kuulua
monia erilaisia henkilodn liittyvid tietoja, kuten sukupuoli, seksuaalinen suuntautuminen tai suku-
puoliominaisuudet, sukupuoli, sukupuoli-identiteetti, rodullinen tai etninen alkupera, perhetilanne,
osoite, tulot, kotitalouden jasenet, ammatti, tydsuhde tai muu oikeudellinen asema, tydsuoritus,
taloudellinen tilanne, maksukyky, terveys, henkilokohtaiset mieltymykset, kiinnostuksen kohteet,
luotettavuus, kdyttdytyminen, sijainti tai liikkkuminen, velan maara ja auton tyyppi.”
Alankomaiden lapsilisaskandaali on esimerkki, jossa molemmat 5 artiklan 1 kohdan c alakohdan
vaatimukset tdyttyvat. Ks. de Nationale ombudsman, “Belastingdienst treft 232 gezinnen met
onevenredig harde actie”, 27. marraskuuta 2019 [hollanniksil. Ks. my&s ibid."Geen powerplay maar
fair play. Onevenredig harde aanpak van 232 gezinnen met kinderopvangtoeslag’, 9. elokuuta 2017,
s.32.

29 artiklan mukainen tietosuojatyéryhmad. Suuntaviivat automatisoiduista yksittdispaatoksista ja
profiloinnista asetuksen (EU) 2016/679 taytdntoon panemiseksi, WP251rev.01,6.2.2018, s. 7. Katso
my6s GDPR:n 4 artiklan 4 kohta.

Ibid.
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tietojen keraamistd yksilosta (tai ihmisryhmastd) ja heiddan ominaisuuksiensa tai kdyt-
taytymismalliensa arvioimista, jotta heidat voidaan sijoittaa tiettyyn kategoriaan tai
ryhmaan ja erityisesti analysoida ja/tai tehda ennusteita esimerkiksi heidan

» kyvystdan suoriutua tehtdvdsta

» kiinnostuksenkohteista

» todenndkoisesta kdyttaytymisesta.

Esimerkiksi Saksassa kdytdssa oleva luottopisteytysjdrjestelma Schufa, joka tuottaa
"todenndkdisyyspisteytyksen”henkilén maksukyvystd, on Euroopan unionin tuomio-
istuimen (EUT) mukaan "profilointia”®*

Pisteytyskaytanto voi johtaa epaedulliseen kohteluun, vaikka siita ei aiheutuisikaan
erityista haittaa (esimerkiksi yksilon erottaminen ylimaaraisten tarkastusten kohteeksi,
kun taas haitallinen kohtelu johtaa haittaan). Sekd haitallinen etta epaedullinen kohtelu
voidaan jo kieltaa EU:n syrjimattomyyslainsaadanndn nojalla, jolla suojellaan tiettyja
suojattuja ryhmia esimerkiksi idn, etnisen ja rodullisen alkuperan®, sukupuolen ja
uskonnon perusteella. Tekodlyasetuksen kieltojen soveltamisala on kuitenkin laa-
jempi, ja sitd sovelletaan kohteluun, joka ylittda EU:n syrjimattomyyslainsadadannon.s

Jos pisteytys johtaa "haitalliseen tai epaedulliseen kohteluun’, kieltoa sovelletaan,
vaikka pisteytyksen tuottaisi muu organisaatio (yksityinen luottokelpoisuutta arvioiva
yritys) kuin sitd kayttava organisaatio (viranomainen).” Tama kielto ei myoskaan
rajoitu pelkastaan tekodlyjarjestelman suorittamaan arviointiin tai luokitteluun.
Kiellon soveltamisalaan kuuluvat pisteytyskaytannot, joihin voi sisaltya ihmisen
tekemid arviointeja, kunhan tekodlyjarjestelman tuotoksella on "riittdvan merkittava
rooli sosiaalisen pisteytyksen tuottamisessa”®® Esimerkiksi kdytto, jossa viranomainen
kayttaa tekodlyjarjestelmaa pisteytykseen ja yhdistaa taman pisteytyksen tuloksen
ihmisen suorittamaan lisatietojen arviointiin, olisi kielletty, jos tuloksena on haital-
linen tai epaedullinen kohtelu.

2.3.2. Yhdenvertaisuuselinten ja muiden kansallisten
ihmisoikeustoimijoiden rooli sosiaaliseen pisteytykseen
liittyvien kieltojen kasittelyssa

» Seurata ja arvioida EU:n syrjimattomyyslainsaadannon ylittavia pisteytys-
kaytantoja, jotka johtavat epdedulliseen ja haitalliseen kohteluun.
Yhdenvertaisuuselinten on kehitettava lisdasiantuntemusta, jotta ne voivat
suorittaa tehokasta valvontaa.

64. Unionin tuomioistuimen tuomio 7.12.2023, SCHUFA Holding (Scoring), C-634/21, EU:C:2023:957,
47 kohta.

65 Koska kaikki ihmiset kuuluvat samaan lajiin, Euroopan neuvoston ministerikomitea hylkaa teoriat,
jotka perustuvat eri "rotujen” olemassaoloon. Tassa julkaisussa termid "rotu” kdytetdan kuitenkin sen
varmistamiseksi, etteivat henkil6t, joita yleisesti ja virheellisesti rodullistetaan, jaa lainsaddannon
tarjoaman suojan ja politiikan tdytantéonpanon ulkopuolelle.

66. Tekodlyasetuksen kieltosuuntaviivat, 165 kohta.

67. Unionin tuomioistuimen tuomio 7.12.2023, SCHUFA Holding (Scoring), C-634/21, EU:C:2023:957,
42-51 ja 60-61 kohdat.

68. Tekodlyasetuksen kieltosuuntaviivat, 161 kohta.
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2.4. Rikokseen syyllistymisen riskinarviointi

2.4.1.Tausta ja merkitys

Tekodlyasetuksen 5 artiklan 1 kohdan d alakohdassa kielletaan yksilon rikokseen
syyllistymisen riskin arviointi ja ennustaminen, joka “perustuu yksinomaan luon-
nollisen henkilon profilointiin tai hdnen persoonallisuuspiirteidensa ja persoonal-
lisuusominaisuuksiensa arviointiin”® Talla kiellolla pyritdan rajoittamaan haittoja,
jotka kohdistuvat oikeuteen ihmisarvoon, syrjimattomyyteen, oikeudenmukaiseen
oikeudenkayntiin, syyttdmyysolettamaan, puolustukseen, tehokkaisiin oikeussuoja-
keinoihin, yksityisyyteen ja tietosuojaan.”

Sen arvioiminen, sovelletaanko 5 artiklan 1 kohdan d alakohtaa tekodlyjarjestelmaan,
edellyttda kolmivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1. Onko tekoadlyjarjestelma saatettu markkinoille, otettu kayttoon tai kaytdssa?

2. Onko tekodlyjarjestelmdn tarkoituksena tehda luonnollisia henkil6itd koskevia
riskinarviointia "jotta voidaan arvioida tai ennustaa sen riskid, etta luonnollinen
henkild syyllistyy rikokseen”?

3. Perustuuko arvio tai ennuste ainoastaan
a. profilointiin,”" ja/tai

b. persoonallisuuspiirteiden ja persoonallisuusominaisuuksien, kuten kansal-
lisuuden, syntymdpaikan, asuinpaikan, lasten lukumaaran, velkatason tai
autotyypin, arviointiin.”?

Esimerkiksi lainvalvontaviranomaisen kayttama tekodlyjarjestelma, jolla voidaan
ennustaa rikollista kayttaytymista esimerkiksi terrorismirikosten suhteen pelkdstaan
henkilon idn, kansallisuuden, osoitteen, autotyypin ja siviilisaddyn perusteella, olisi
kielletty.”

Esimerkkeja ei-kielletyista kaytoista:
» ryhman riskinarviointi (yksittaisen henkilon sijasta)’

» kaikki muut ennakoivan poliisitoiminnan ldhestymistavat, jotka eivat perustu
yksinomaan profilointiin tai persoonallisuuspiirteiden ja persoonallisuusomi-
naisuuksien arviointiin

69. Tekodlyasetus, 5 artiklan 1 kohdan d alakohta.

70. Tekoadlyasetus, johdanto-osan 48 kohta.

71. Vililliseen tai vélittdmaan syrjintaan johtava profilointi on jo kielletty LED:n 11 artiklan 3 kohdassa.
Ks. my6s: 29 artiklan mukainen tyéryhma. Suuntaviivat automatisoiduista yksittaispaatoksista ja
profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev.01, 6.2.2018, s.7; Euroopan
unionin perusoikeusvirasto, Preventing unlawful profiling today and in the future: a guide, Handbook,
2018, 5. 138.

72. Tekodlyasetus, johdanto-osan 42 kohta.

73. Tekodlyasetuksen kieltosuuntaviivat, 202 kohta.

74. Tekoalyasetuksen kieltosuuntaviivat, 196 kohta. On huomattava, etta jos ryhméprofiilia kdytetaan
yksittdisen henkilon samankaltaiseen rikokseen syyllistymisen riskin arviointiin ja ennustamiseen,
tama lasketaan profiloinniksi ja taten se kuuluu kiellon soveltamisalaan.
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> tekodlyjarjestelmat, joita kdytetdaan tukemaan ihmisen tekemaa arviointia, joka
perustuu objektiivisiin ja todennettavissa oleviin tosiseikkoihin, jotka liittyvat
suoraan rikolliseen toimintaan”

» sijaintiin perustuva ennakoiva poliisitoiminta’®

» tekodlyjdrjestelmat, jotka tekevat yksittdisia ennusteita, jotka ovat kansallisen
ja EU:n lainsad@d@nnon sallimia ja jotka liittyvat hallinnolliseen rikkomukseen
(eivatka rikokseen), vaikka seurauksena "kerattaisiin tietoja luonnollisten hen-
kildiden mahdollisesta osallistumisesta rikoksiin"””

Tama kielto on soveltamisalaltaan rajallinen, eika se koske ennakoivaa poliisitoimin-
taa kokonaisuudessaan. Kun kieltoa sovelletaan, se on laajempi sen suhteen, milloin
ja keneen sita sovelletaan. Tekodlyasetus tdydentda direktiivia (EU) 2016/343, jolla
suojataan oikeutta olettaa syyttomyys, kunnes syyllisyys on todistettu, ennen kuin
virallinen rikostutkinta aloitetaan.”® Direktiivia (EU) 2016/343 sovelletaan vain silloin,
kun henkiloa epaillaan tai syytetdan rikoksesta.

On tarkeda huomata, etta kielto ei rajoitu lainvalvontaviranomaisiin tai niiden puo-
lesta toimiviin tahoihin. Kaikki tahot, joilla on lakisaateinen velvollisuus "arvioida tai
ennustaa sen riskia, etta luonnollinen henkilo syyllistyy rikokseen”, kuuluvat kiellon
soveltamisalaan. Veroviranomainen, joka luo profiileja henkildistd kansalaisuuden
tai muiden tekoalyjarjestelmien avulla saatujen ominaisuuksien perusteella, kuuluu
taman kiellon soveltamisalaan.”” Myds pankkilaitos, joka on yksityinen taho ja jonka
tehtavana on lain mukaan seuloa asiakkaita rikoksen, kuten rahanpesun, varalta,
kuuluisi tdman kiellon soveltamisalaan, jos se kadyttaa tekoalyjarjestelmia eika nou-
data asetusta (EU) 2024/1624.%°

On myos tarkeda korostaa, ettd "ryhmaprofiloinnin“®' kohdentaminen yksildihin
kuuluu tdman kiellon soveltamisalaan. Ryhmaprofiloinnissa luodaan profiili tietysta
ryhmastd, johon voi kuulua esimerkiksi terroristeja ja jengildisia. Tallaisia profiileja
voidaan kayttda arvioitaessa ja ennustettaessa muiden henkildiden riskia syyllistya
samanlaisiin rikoksiin. Tama on kiellettya.

75. Tekoalyasetuksen kieltosuuntaviivat, 214 kohta.

76. Tekoalyasetuksen kieltosuuntaviivat, 212-13 kohta. Tama tarkoittaa sitd, etta partioita voitaisiin
sijoittaa runsaasti alueille sellaisten ennustavien algoritmien paatoksen perusteella, jotka perus-
tuvat historiatietoihin ja jotka yllapitavat lainvalvonnan syrjintaa ja eriarvoisuutta. Ks. myds "Cop
out: automation in the criminal legal system”, Georgetown Law Centre on Privacy & Technology,
saatavilla osoitteessa https://copout.tech/, viitattu 10. marraskuuta 2025.

77. Tekodlyasetuksen kieltosuuntaviivat, 217 kohta. Ks. myds tekodlyasetuksen kieltosuuntaviivojen
alaviite 143, jossa kasitelldan kriteereja, joiden perusteella arvioidaan, onko rikkomus rikosoikeu-
dellinen vai ei.

78. Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/343, annettu 9 pdivana maaliskuuta 2016,
erdiden syyttdmyysolettamaan liittyvien ndakokohtien ja ldsndoloa oikeudenkdynnissa koskevan
oikeuden lujittamisesta rikosoikeudellisissa menettelyissa.

79. Kieltoa ei sovelleta, kun veroviranomainen arvioi oikeushenkilon, kuten yrityksen, riskia.

80. Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624, annettu 31 pdivana toukokuuta 2024,
rahoitusjdrjestelman kdyton estamisesta rahanpesuun tai terrorismin rahoitukseen, 20 artikla ja 76
artiklan 5 kohdan b alakohta.

81. EU:n perusoikeusvirasto (2018), Preventing unlawful profiling today and in the future: a guide, kasikirja,
s.21.
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2.4.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli rikokseen syyllistymisen
riskinarviointiin liittyvien kieltojen kasittelyssa

» Tutkia kiellon koko soveltamisalaa suorittamalla tai teettamalla tutkimuksia
kiellon soveltamisalaan kuuluvista kdyttokohteista, jotka eivat koske lainvalvon-
taviranomaisten riskinarvioinnin kayttoa yksittdisten rikosten ehkaisemiseksi
(esimerkiksi veroviranomaiset tai rahanpesusta vastaavat laitokset).

» Edistaa kiellon taytantoonpanoa kouluttamalla ja valistamalla asianomaisia
toimivaltaisia viranomaisia, jotka eivat valttamatta ole tekodlyasetuksen mukai-
sia toimivaltaisia viranomaisia, jotta ne voivat puuttua syrjinnan aiheuttamiin
haittoihin.

2.5. Kasvokuvien haravointi kasvontunnistustietokantojen
luomiseksi tai laajentamiseksi

2.5.1.Tausta ja merkitys

Tekodlyasetuksen 5 artiklan 1 kohdan e alakohdassa kielletdan tarjoajia ja kayt-
toonottajia kehittamasta ja laajentamasta kasvontunnistustietokantoja "haravoi-
malla kasvokuvia kohdentamattomasti internetista tai valvontakamerakuvista”®?,
koska se loukkaa oikeutta ihmisarvoon, syrjimattdmyyteen, yksityisyyteen ja tie-
tosuojaan.® Kieltoa sovelletaan tietokannan tallennusrakenteesta riippumatta.
Kasvontunnistustietokantaa ei tarvitse keskittda yhteen sijaintiin tai yhden oikeus-
henkilon valvontaan. Tietokanta voi olla hajautettu. Kieltoa sovelletaan myds, jos
tietokanta on vdliaikainen tai lyhytaikainen.

Kasvokuvien kohdentamaton haravoiminen on kuitenkin jo nyt EU:n tietosuoja-
lainsdddannon perusteella laitonta.®* Haasteena on kuitenkin ollut kiellon taytén-
toonpano, erityisesti ylikansallinen taytantdonpano. Esimerkiksi yhdysvaltalaisen
Clearview Al -yrityksen kaupallistaman kasvontunnistussovelluksen, joka perustui
sosiaalisen median kasvokuvien kohdennettuun haravoimiseen, kerrottiin olevan
useiden lainvalvontaviranomaisten kdytossa eri puolilla Eurooppaa.®

Sen arviointi, soveltuuko tekodlyjarjestelma 5 artiklan 1 kohdan e alakohdan sovel-
tamisalaan edellyttda nelivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1. Onko tekodlyjarjestelma saatettu markkinoille, otettu kayttdon tai kaytdssa?

82. Tekodlyasetus, johdanto-osan 43 kohta.

83. Tekodlyasetuksen kieltosuuntaviivat, 226 kohta.

84. De Autoriteit Persoonsgegevens (2024), "Dutch DPA imposes a fine on Clearview because of illegal data
collection for facial recognition’; saatavilla osoitteessa www.autoriteitpersoonsgegevens.nl/en/current/
dutch-dpa-imposes-a-fine-on-clearview-because-of-illegal-data-collection-for-facial-recognition, viitattu
10. marraskuuta 2025.

85. Euroopan tietosuojaneuvosto (10. kesdkuuta 2020), kirje Euroopan parlamentin jasenille, saatavilla
osoitteessa www.edpb.europa.eu/sites/default/files/files/file1/edpb_letter_out_2020-0052_
facialrecognition.pdf, viitattu 10. marraskuuta 2025.
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2. Suorittaako tama tekodlyjarjestelma "kohdentamatonta haravointia” (katso
jaljempaa)?
3. Ovatko "kasvokuvat” peraisin “internetista tai valvontakamerakuvista”?

4. Kaytetdanko tekodlyjarjestelmaa "kasvontunnistustietokantojen luomiseen tai
laajentamiseen”?

Tekoadlyasetus ei kiella kaikkea haravointia. Se ei myoskaan kiella tietokantojen luo-
mista muista tiedoista kuin kasvokuvista. Tallaista toimintaa, erityisesti biometrisiin
tietoihin liittyvaa toimintaa,® rajoitetaan jo EU:n tietosuojalainsaadannolla.®”

Se, kunnioittaako verkkosivuja haravoiva yritys teknisia estomekanismeja® ei vaikuta
siihen, onko haravointi kohdentamatonta vai ei. Vain tiettyjen henkildiden tai ennalta
maaritellyn henkiloryhman kasvoja sisaltavien kuvien tai videoiden kohdennettu
haravointi ei ole kiellettya.?* Jos téllaista kohdennettua haravointia kuitenkin suori-
tetaan useiden henkildiden tai ryhmien osalta tietyn ajanjakson aikana, haravointi
vastaa kohdentamatonta haravointia ja on siten kiellettyd.*

Lisaksi EU:n tietosuojalainsaddanto suojaa julkisesti saatavilla olevia tietoja, vaikka
henkilo olisi julkaissut kasvokuvansa sosiaalisen median verkkosivustolla. "Pelkastaan
se, ettd henkilotiedot ovat julkisesti saatavilla, ei kuitenkaan tarkoita, etta rekisterdity
on nimenomaisesti saattanut kyseiset tiedot julkisiksi.”*!

2.5.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli kasvontunnistustietokantojen
luomiseen tai laajentamiseen liittyvaan haravointiin liittyvien

kieltojen kasittelyssa

» Tukea taman kiellon tdytantoonpanoa erityisesti EU:n ulkopuolella sijaitsevissa
yrityksissd, jotka haravoivat kasvokuvia EU:n alueella asuvista henkil6ista,
tekemalld jatkuvaa yhteistyota markkinavalvontaviranomaisten ja tietosuoja-
viranomaisten kanssa.

86. Huomaa, ettd tekodlyasetuksen "biometristen tietojen” maaritelma poikkeaa GDPR:n ja LED:n
maaritelmista. Tekoalyasetus, 3 artiklan 34 kohdassa "biometrisilla tiedoilla” tarkoitetaan
"kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liit-
tyvalla tekniselld kasittelylld saatuja henkil6tietoja, kuten kasvokuvia tai sormenjalkitietoja”
GDPR:n 4 artiklan 14 kohdassa ja LED:n 3 artiklan 13 kohdassa "biometrisilla tiedoilla” tarkoitetaan
"kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liitty-
valla tekniselld kasittelylld saatuja henkilStietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden
perusteella kyseinen luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen
voidaan varmistaa”.

87. EDPB (2024), lausunto 28/2024 tietyista henkilotietojen kasittelyyn tekodlymallien yhteydessa
liittyvista tietosuojandkokohdista. Annettu 17. joulukuuta 2024, kohta 104-106.

88. Koster M. et al. (2022), "Robots Exclusion Protocol”, RFC 9309, DOI 10.17487/RFC9309, saatavilla
osoitteessa www.rfc-editor.org/info/rfc9309, viitattu 10. marraskuuta 2025.

89. Tekodlyasetuksen kieltosuuntaviivat, 229 kohta.

90. Tekodlyasetuksen kieltosuuntaviivojen 230 kohta.

91. EDPB (2024), "Report of the work undertaken by the ChatGPT Taskforce”. Annettu 23. toukokuuta
2024, 18 kohta.
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2.6. Tunteentunnistus

2.6.1. Tausta ja merkitys

"Erittdin epadtoivotuista syrjivista ja ihmisarvoa loukkaavista seurauksista ja mani-
puloivista vaikutuksista”? ja siitd, etta tunteiden tunnistamisen toimivuudesta ei
ole tieteellistd ndytt6a®, huolimatta,® tekodlyasetuksen 5 artiklan 1 kohdan f ala-
kohdassa tunteiden tunnistus kielletaan vain typaikoilla ja oppilaitoksissa. Kaikkia
muita tunteiden tunnistuksen kayttotarkoituksia pidetdan suuririskising,®® mutta
niita ei kielleta.

Esimerkkeja

Tunteiden tunnistus kasittaa "erilaisia teknologioita ja kasittelytoimintoja, joilla
voidaan havaita, kerdtd, analysoida, luokitella ja oppia tuntemaan henkiléiden
tunteita, reagoida niihin ja olla vuorovaikutuksessa niiden kanssa”*¢ Tallaista
teknologiaa voidaan kayttaa tydelamassa rekrytointiprosessin aikana tai tyonte-
kijoiden tunteiden seuraamiseen, terveydenhuollossa itsemurhien ehkdisemiseen
tai lainvalvonnassa "valheenpaljastimina” rajatarkastuksissa.”’

Sen arviointi, soveltuuko tekodlyjarjestelma 5 artiklan 1 kohdan f alakohdan sovelta-
misalaan edellyttaa kolmivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1.
2.

3.

Onko tekoalyjarjestelma saatettu markkinoille, otettu kdyttoon tai kdytossa?

Tunnistaako tai paatteleekd tekodlyjarjestelma tunteita tai pystyyko se paatte-
lemaan henkildiden tunteita tai aikomuksia biometristen tietojen perusteella?

Onko tekoalyjarjestelma kdytossa “tyopaikoilla ja oppilaitoksissa”?

On tarkeda huomata, ettd tunteiden tunnistuksen kasitettd on rajoitettu
tekodlyasetuksessa:

92.

93.

94.

95.
96.
97.

Tunteilla tai aikomuksilla tarkoitetaan tassa yhteydessa esimerkiksi onnellisuutta, surua,
vihaa, yllattyneisyyttd, inhoa, hdpedd, kiihtyneisyyttd, halveksuntaa, tyytyvaisyytta ja
huvittuneisuutta. Ne eivdt sisdlld fyysisié olotiloja, kuten kipua tai vasymystd, mukaan

Codagnone C. et al. (2022), Identification and assessment of existing and draft EU legislation in the
digital field. Tekoélya digitaalisella aikakaudella kasittelevan erityisvaliokunnan (AIDA) puolesta
toteutettu tutkimus, talous-, tiede- ja elamanlaatupolitiikasta vastaava osasto, Euroopan parlamentti,
Luxemburg, s. 62.

Tekodlyasetus, 3 artiklan 39 kohta: "tunteentunnistusjarjestelmalld” [tarkoitetaan] tekodlyjarjestel-
mad, jonka avulla luonnollisten henkildiden tunteita tai aikomuksia voidaan tunnistaa tai paatella
heidan biometristen tietojensa perusteella”

Barrett L. F. et al. (2019), "Emotional expressions reconsidered: challenges to inferring emotion
from human facial movements’, Psychological Science in the Public Interest, 20(1), 1-68, saatavilla
osoitteessa https://doi.org/10.1177/1529100619832930, viitattu 10. marraskuuta 2025.
Tekoalyasetus, liitteessa Ill olevan 1 kohdan c alakohta.

Tekodlyasetuksen kieltosuuntaviivat, 240 kohta.

Boffey D.(2018), "EU border lie detector’system criticised as pseudoscience’, The Guardian, saatavilla
osoitteessa www.theguardian.com/world/2018/nov/02/eu-border-lie-detection-system-criticised-
as-pseudoscience, viitattu 10. marraskuuta 2025.

",
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lukien esimerkiksi jarjestelmat, joita kdytetdan ammattilentdjien tai -kuljettajien vasy-
myksen havaitsemiseen onnettomuuksien ehkdisemiseksi. Silla ei myéskddn viitata
pelkkdcdin ilmeisen selvien ilmeiden, eleiden tai liikkeiden havaitsemiseen, ellei niita kayteta
tunteiden tunnistamiseen tai paattelemiseen. Tallaiset ilmeet voivat olla perusilmeita,
kuten rypistynyt otsa tai hymy, tai eleitd, kuten kasien, kasivarsien tai paan liikkeita, tai
henkildn danen piirteitd, esimerkiksi korotettua aanta tai kuiskaamista.”®

Edelld oleva kohta ei tarkoita, etta ndma ovat laillisia kdytantoja. Tunteiden tunnista-
minen edellyttda biometristen tietojen kasittelyd, joka ilman patevaa oikeusperustaa
on EU:n tietosuojalainsadadannon perusteella laitonta.*

Vaikka tyopaikan kasite sisaltaa rekrytointiprosessin ja suojaa tyontekijoita seka
itsendisia ammatinharjoittajia, Euroopan komission suuntaviivojen mukaan se ei
sisdlla muita henkil6ita. Esimerkiksi “verkkokameroiden ja danentunnistusjarjestel-
mien kdyttaminen puhelinpalvelukeskuksessa asiakkaiden tunteiden, kuten vihai-
suuden tai kdrsimattdémyyden, seuraamiseksi ei ole kiellettyd” ja "supermarketissa
tyontekijoiden tunteiden” seuraaminen on kiellettyd, mutta asiakkaiden tunteiden
seuraaminen ei puolestaan ole.’®

Oppilaitoksen kasite koskee kaikkia julkisen tai yksityisen oppilaitoksen tasoja, jotka
ovat "asianomaisten kansallisten koulutusviranomaisten tai vastaavien viranomaisten
akkreditoimia tai hyvaksymia” Kielto koskee tunteiden tunnistuksen kayttda oppilai-
toksissa, my0s sisadnpaasyprosessien ja kokeiden aikana, mutta se ei koske kursseja,
mukaan lukien verkkokursseja, joita tarjoavat yksikot, joita ei pidetd oppilaitoksina.’

Tyopaikoilla ja oppilaitoksissa tunteiden tunnistaminen on sallittua ladketieteel-
lisista tai turvallisuussyistd, jos se on ehdottoman valttdmatonta ja suhteellista.
Laaketieteellisiin tarkoituksiin kaytettdvien tunteentunnistusjarjestelmien tulee olla
asetuksen (EU) 2017/745 (ladkinnallisista laitteista annettu asetus) sekd unionin ja
kansallisen tyolainsaadannon mukaisia, mukaan lukien tydterveytta ja -turvallisuutta
koskevat lait, jotka saattavat rajoittaa jarjestelmien kdyttoa. Toisin sanoen CE-merkinta
(Conformité Européenne)'®?, joka koskee lddkinnallisista laitteista annetun asetuk-
sen mukaista tunteiden tunnistusjdrjestelmad, on valttamaton mutta ei riittava
edellytys kyseisen jdrjestelman tekodlyasetuksen mukaiselle kdytolle tydpaikoilla
ja oppilaitoksissa.

Lisaksi tallainen kaytto edellyttda "tiettya kdyttotapausta varten etukdteen annettavalal
kirjalli[sta] ja perusteltula] asiantuntijalausuntol[a, jonka] tarvetta tulisi arvioida
objektiivisesti suhteessa ladketieteelliseen ja turvallisuuteen liittyvaan tarkoitukseen
sen sijaan, ettd viitataan tydnantajan tai oppilaitoksen "tarpeisiin”. Arvioinnissa olisi
selvitettava, onko olemassa vahemman yksityisyyteen puuttuvia vaihtoehtoisia
keinoja, joilla saavutettaisiin sama lopputulos.”'®

98. Tekodlyasetus, johdanto-osa, 18 kohta (korostus lisdtty).

99. GDPR, 6 artikla (kasittelyn lainmukaisuus) ja 9 artikla (erityiset henkildtietoryhmat).

100. Tekodlyasetuksen kieltosuuntaviivat, 254 kohta.

101. Tekodlyasetuksen kieltosuuntaviivat, 257 kohta.

102. Euroopan komissio (n.d.), CE Marking, saatavilla osoitteessa https://single-market-economy.ec.europa.eu/
single-market/ce-marking_en, viitattu 10. marraskuuta 2025.

103. Tekodlyasetuksen kieltosuuntaviivat, 259 kohta.
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Liitteessa lll olevan 1 kohdan c alakohdan mukaan ei-kielletyt tunteidentunnistus-
jarjestelmat katsotaan suuririskisiksi tekoalyjarjestelmiksi. Esimerkkeina voidaan
mainita,’® jos ja vain jos jarjestelman kaytolle on olemassa pateva oikeusperusta:

» tilastoviranomaiset, jotka kayttavat tunteiden tunnistusta danestyskopeissa sel-
vittddkseen ihmisten suhtautumista demokratiaan (esimerkiksi viha, tyytyvaisyys)

> yritys, joka kdyttaa tunteiden tunnistusta kdyttavaa chattibottia reagoidakseen
asianmukaisesti erittain tyytymattomiin asiakkaisiin

» lainvalvontaviranomainen, joka kayttda tunteiden tunnistusjarjestelmaa epail-
lyn kuulustelussa.

Huomaa, etta kaikissa tapauksissa tama viittaa biometristen tietojen kayttamiseen
tunteiden paattelyyn tai tunnistamiseen.

2.6.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli tunteiden tunnistamiseen
liittyvien kieltojen kasittelyssa

> Kerdtd ndyttda syrjinnan aiheuttamista haitoista ja riskeistd, jotka johtu-
vat tunteiden tunnistamisesta muualla kuin tydpaikoilla ja oppilaitoksissa.
Yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat voivat erityisesti
valvoa tekodlyasetuksen liitteessa Il olevan 1 kohdan c alakohdan mukaisia
suuririskisina tekoalyjdrjestelmina pidettyja tunteentunnistusjarjestelmia, jotka
rekisterdidaan suuririskisten tekoalyjarjestelmien tietokantaan (katso 49 artikla).

> Kerdtad ndyttoa tekodlytoimijoiden perusteluista, joiden mukaan tunteiden
tunnistuksen kaytto ladketieteellisista ja turvallisuussyista on valttamatonta
ja suhteellista lainsdadannon noudattamisen varmistamiseksi.

> Suojata asiakkaita ja muita ihmisid, jotka ovat vuorovaikutuksessa muiden
ihmisten kanssa heidan tyopaikallaan, koska tata ei ole kielletty 5 artiklan 1 koh-
dan f alakohdassa.

2.7. Biometrinen luokittelu

2.7.1.Tausta ja merkitys

Tekoadlylain 5 artiklan 1 kohdan g alakohdassa kielletdan luonnollisten henkildiden
yksilollinen luokittelu "heidan biometristen tietojensa perusteella rodun, poliittisten
mielipiteiden, ammattiliiton jasenyyden, uskonnollisen tai filosofisen vakaumuksen,
seksuaalisen kdyttaytymisen tai seksuaalisen suuntautumisen perusteella’,'®® koska
tallainen luokittelu loukkaa oikeuksia ihmisarvoon, syrjimattdmyyteen, yksityisyyteen

104. Wendehorst C. and Duller.Y (2021), Biometric Recognition and Behavioural Detection: Assessing the
ethical aspects of biometric recognition and behavioral detection techniques with a focus on their
current and future use in public spaces. Oikeudellisten asioiden valiokunnan ja vetoomusvaliokunnan
puolesta suoritettu tutkimus, Euroopan parlamentti, s. 66.

105. Tekodlyasetus, 5 artiklan 1 kohdan g alakohta.
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ja tietosuojaan. On huomattava, etta jaljempana selitetty biometrinen luokittelu
eroaa biometrisesta (etd)tunnistuksesta, jota kdytetdaan henkildiden tunnistamiseen
(katso kohta 2.8).

Termistd "biometrinen luokittelujarjestelma” poiketen termia "biometrinen luokit-
telu” ei ole madritelty tekodlyasetuksessa, mutta se voidaan ymmartaa seuraavasti:

Prosessi, jossa madritetdan, kuuluvatko yksilon biometriset tiedot ryhmaan, jolla on jokin
ennalta madritelty ominaisuus, jotta tietty toimenpide voidaan toteuttaa. Tassa tapauk-
sessa ej ole tdrkedd tunnistaa tai todentaa henkiléd, vaan luokitella hdnet automaattisesti
tiettyyn luokkaan. Esimerkiksi mainostaulu voi ndyttda erilaisia mainoksia sen katsojan
ian tai sukupuolen perusteella.® [korostus liscitty]

Esimerkkeja

Muita esimerkkeja biometrisesta luokittelusta ovat ohjelmistojen kdyttd ihmisten
automaattiseen luokitteluun etnisen alkuperan tai sukupuolen mukaan tai teko-
alyjarjestelma, joka analysoi henkilon sosiaalisen median kuvia ja olettaa niiden
perusteella hdanen poliittisen suuntautumisensa ja lahettda hanelle kohdennettuja
viesteja tai olettaa niiden perusteella hdnen seksuaalisen suuntautumisensa ja
ldhettda hanelle kohdennettua mainontaa.

Biometrinen luokittelu on profiloinnin muoto.’” GDPR:n 22 artiklan 1 kohdassa
seka lainvalvontadirektiivin (LED) 11 artiklan 3 kohdassa kielletdaan jo ennestaan
profilointiin perustuva valillinen tai véliton syrjinta.

Sen arvioiminen, kuuluuko tekodlyjarjestelma 5 artiklan 1 kohdan g alakohdan
soveltamisalaan, edellyttda viisivaiheista arviointia, jossa arvioidaan seuraavat:

1. Onko tekodlyjarjestelma saatettu markkinoille, otettu kayttdon tai kaytossa?
2. Perustuuko tekodlyjarjestelma "biometrisiin tietoihin”?

3. Onko tekodlyjarjestelma "biometrinen luokittelujarjestelma” sellaisena kuin se
on madritelty 3 artiklan 40 kohdassa?

4. Luokitellaanko henkil6ita tdman "biometrisen luokittelujarjestelman” avulla?

a. Onko tekoalyjarjestelman ensisijainen tarkoitus "luokitella luonnollisia hen-
kiloita heidan biometristen tietojensa perusteella tiettyihin ryhmiin”?

5. Kaytetdanko tekodlyjarjestelmaa luokittelemaan ihmisia “rodun, poliittisten mieli-
piteiden, ammattiliiton jasenyyden, uskonnollisen tai filosofisen vakaumuksen,
seksuaalisen kayttaytymisen tai seksuaalisen suuntautumisen perusteella”?

106. 29 artiklan mukainen tietosuojatyéryhma. Opinion 3/2012 on developments in biometric technologies,
WP193, 27. huhtikuuta 2012, s. 6.

107. 29 artiklan mukainen tietosuojatyéryhmad. Suuntaviivat automatisoiduista yksittdispaatoksista ja
profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi, WP251rev.01,6.2.2018, s. 7. Katso
my6s GDPR:n 4 artiklan 4 kohta.
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Kiellon soveltamisalan ulkopuolelle jaavat seuraavat liitteessa Ill olevan 1 kohdan b
alakohdan mukaiset suuririskiset toimet:

» “laillisesti hankittujen biometristen tietoaineistojen, kuten kuvien, merkitse-
mista tai suodattamista biometristen tietojen perusteella lainvalvonta-alalla”’®®

» biometrinen luokittelu, joka on “toisen kaupallisen palvelun oheistoiminto ja
se on ehdottoman valttdmaton objektiivisista teknisista syista"'*

On kuitenkin huomattava, etta tallainen kaytto voi kuitenkin olla kiellettya GDPR:n
ja LED:n nojalla, jos kasittelyn tarkoitus ei ole laillinen tai jos biometristen tietojen
kasittelysta johtuva ihmisten perusoikeuksiin puuttuminen ei ole vélttamatonta ja
suhteellista.

2.7.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli biometriseen luokitteluun
liittyvien kieltojen kasittelyssa

» Koota nadyttoa biometrisesta luokittelusta johtuvista syrjinnan haitoista ja jakaa
ne markkinavalvontaviranomaisten ja Euroopan komission kanssa 5 artiklan
ja liitteen Il vuosittaiseen arviointiin osallistumiseksi 112 artiklan mukaisesti
konkreettisten esimerkkien avulla. Erityisesti yhdenvertaisuuselimet ja kan-
salliset ihmisoikeustoimijat voivat tehda yhteisty6ta kansalaisjarjestdjen ja
markkinavalvontaviranomaisten kanssa kiinnittadakseen erityista huomiota
lainvalvonnan alalla tapahtuvaan suuririskisten jarjestelmien kdytt6on, jotka
rekisterdidaan suuririskisten tekoalyjarjestelmien tietokannan ei-julkiseen
versioon (katso 49 artikla).

2.8. Biometrinen etatunnistus

2.8.1. Tausta ja merkitys

Tekodlyasetuksen eri artikloissa kasitelladn biometrisid etatunnistusjarjestelmia (RBI).""°
Liitteessa Ill olevan 1 kohdan a alakohdan mukaan kaikkia kansallisen tai unionin
lainsdadanndn nojalla sallittuja biometrisia etdtunnistusjarjestelmida'' pidetdaan
suuririskisina tekoalyjarjestelmind. Koska biometriset etdtunnistusjarjestelmat kasit-
televat biometrisia tietoja, jotka "kaikissa tilanteissa puuttuvat vakavasti [Euroopan
unionin perusoikeuskirjassa taattuihin oikeuksiin]’,''? téllainen puuttuminen edellyttaa

108. Tekodlyasetus, 5 artiklan 1 kohdan g alakohta.

109. Tekodlyasetus, 3 artiklan 40 kohta.

110. Tekodlyasetus, 3 artiklan 41 kohta: "’biometriselld etatunnistusjarjestelmalld” [tarkoitetaan] teko-
alyjarjestelmad, jonka avulla luonnolliset henkilot voidaan tunnistaa ilman heidan aktiivista
osallistumistaan — tyypillisesti etdalta — vertaamalla henkilon biometrisid tietoja viitetietokantaan
sisdltyviin biometrisiin tietoihin” Katso myds tekodlyasetuksen 3 artiklan 35 kohta ja tekodlyasetuksen
kieltosuuntaviivojen 306 kohta.

111. Tallaisia jérjestelmia voivat olla esimerkiksi kasvojen etdtunnistusjarjestelmat, ddnen etdtunnistus-
jarjestelmat ja kdvelyntunnistusjarjestelmat.

112. EDPB (2022), Ohjeet 05/2022 kasvojentunnistusteknologian kdytosta lainvalvonnan alalla, s. 5.
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oikeusperustaa. Kasvon- ja puheentunnistustekniikat ovat kaksi yleista esimerkkia
biometrisista etatunnistusjarjestelmista. Biometrisen tunnistuksen kayttd muihin
tarkoituksiin kuin lainvalvontaan on jo nyt yleisesti kielletty.'

Lainvalvontatarkoituksessa oikeusperustan luomiseksi ei riitd, jos “lainvalvontadirek-
tiivin 10 artiklan yleinen lauseke vain saatettaisiin osaksi kansallista lainsaadantoa” ™.
Mydskaan tekodlyasetus ei muodosta oikeusperustaa tallaiselle puuttumiselle.'> Nain
ollen biometristen tietojen kasittely, myds biometristen etdtunnistusjarjestelmien
suorittama kasittely lainvalvontatarkoituksiin, on kielletty EU-maissa, ellei erityista
oikeusperustaa ole. Ainakin kahdessa maassa, Alankomaissa''® ja Italiassa'"’, ei ole
viela muodostettu tallaista oikeusperustaa.

Reaaliaikaiset biometriset etatunnistusjarjestelmat

Tekodlyasetuksessa erotetaan toisistaan reaaliaikaiset biometriset etatunnistus-
jarjestelmat ja jalkikateiset biometriset etatunnistusjdrjestelmat.’® Jalkimmainen
madritelladn biometriseksi etdtunnistusjarjestelmaksi, joka ei ole reaaliaikainen
jarjestelma. Reaaliaikaisten biometristen etatunnistusjarjestelmien kaytto voi "syn-
nyttda tunteen jatkuvasta valvonnasta ja estdad vdilillisesti kokoontumisvapauden ja
muiden perusoikeuksien kdyttdmisen’, ja se voi johtaa ikdan, etniseen tai rodulliseen
alkuperaan, sukupuoleen tai vammaisuuteen perustuvaan syrjintaan.'"®

Ongelman ratkaisemiseksi 5 artiklan 1 kohdan h alakohdassa kielletdan reaaliaikaisen
biometrisen etdtunnistusjarjestelman kayttd lainvalvontatarkoituksiin julkisissa
tiloissa. Tama tarkoittaa, etta kieltoa ei sovelleta ainoastaan silloin, kun lainvalvonta-
viranomaiset'?® kdyttavat reaaliaikaista biometrista etatunnistusjarjestelmaa, vaan
sitd sovelletaan myds silloin, kun jokin muu taho, kuten julkista lilkennettd harjoit-
tava yritys tai urheiluseura, kdyttaa sita lainvalvontatarkoituksiin. Téllainen tilanne
on kyseessg, jos lainvalvontaviranomainen delegoi kdyttéonoton ndille tahoille.™

113. Tekodlyasetus, johdanto-osa, 39 kohta. Ks. myds GDPR:n 9 artiklan 1 kohta ja EUDPR:n 10 artiklan
1 kohta.

114. EDPB (2022), Ohjeet 05/2022 kasvojentunnistusteknologian kdytosta lainvalvonnan alalla, s. 5.

115. Tekodlyasetus, johdanto-osa, 38 kohta.

116. Gali¢ M. and Stevens L. (2023), “Regulating police use of facial recognition technology
in the Netherlands: The complex interplay between criminal procedural law and data
protection law’, New Journal of European Criminal Law 14(4), 459-78, saatavilla osoitteessa
https://doi.org/10.1177/20322844231212834, viitattu 10. marraskuuta 2025.

117. "Garante per la protezione dei dati personali” (2021), Riconoscimento facciale:
Sari Real Time non é conforme alla normativa sulla privacy, saatavilla osoitteessa
www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9575842, viitattu 10. marraskuuta 2025.

118. Tekodlyasetus, 3 artiklan 42 ja 43 kohta. 3 artiklan 42 kohdassa todetaan, etta "reaaliaikaisella
biometriselld etatunnistusjarjestelmalld” [tarkoitetaan] biometristd etdtunnistusjarjestelmag, jossa
biometristen tietojen kerddminen, vertailu ja tunnistaminen tapahtuvat ilman merkittavaa viivetta
ja joka kattaa valittdman tunnistamisen lisdksi my6s vahdiset viiveet, joilla pyritddn ehkdisemaan
harhaanjohtamista”.

119. Tekodlyasetus, johdanto-osa, 32 kohta (korostus liscitty)

120. Tekodlyasetus, 3 artiklan 45 kohta.

121. Tekodlyasetus, 3 artiklan 46 kohta: "lainvalvonnalla” [tarkoitetaan] toimia, joita lainvalvonta-
viranomaiset toteuttavat tai joita toteutetaan niiden puolesta rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntéonpanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien
ehkaisy”.
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Taman kiellon osalta tekodlyasetusta sovelletaan erityissadannoksena LED-direktiivin
10 artiklaan.'?

Sen arviointi, soveltuuko tekodlyjdrjestelmad 5 artiklan 1 kohdan h alakohdan sovel-
tamisalaan edellyttaa viisivaiheista arviointia, joka tayttaa kaikki seuraavat vaiheet:

1. Onko tekodlyjarjestelma 3 artiklan 41 kohdan mukainen biometrinen
etatunnistusjarjestelma?

2. Onko biometrinen etatunnistusjarjestelma kaytossa?

« Talla viitataan siihen, etta kielto koskee ainoastaan kayttoonottajia (eika toi-
mijoita, kuten muut kiellot).

3. Kaytetaankd biometrista etdtunnistusjarjestelmaa "julkisissa tiloissa”?
4. Onko biometrinen etatunnistusjarjestelma “reaaliaikainen”?

5. Kdytetddnko reaaliaikaista biometristd etatunnistusjarjestelmaa lainvalvonta-
tarkoituksiin?

Tama kielto ei kuitenkaan ole ehdoton. Reaaliaikaisten biometristen etdatunnistus-
jarjestelmien kaytto lainvalvontatarkoituksiin voitaisiin sallia, jos se on ehdottoman
valttdmatonta seuraaviin tarkoituksiin:

1. kolmen erityisen vakavan rikoksen uhrien kohdennettu etsintd' ja kadonneiden
henkildiden kohdennettu etsinta

2. ihmishenkeen tai fyysiseen turvallisuuteen kohdistuvan vélittéman uhan tai
todellisen terrori-iskun uhan torjuminen

3. tiettyihin rikoksiin syyllistyneiden epadiltyjen ja rikoksentekijoiden paikantaminen
tai tunnistaminen.'*

Tekoélyasetus ei muodosta oikeusperustaa tallaiselle kaytolle. Ndissa poikkeus-
tapauksissa reaaliaikaista biometristd etatunnistusjarjestelmaa voidaan kayttaa
lainvalvontatarkoituksiin vain seuraavissa tapauksissa:

» Annettu kansallinen laki muodostaa oikeusperustan reaaliaikaisen biometri-
sen etdtunnistusjarjestelman kaytolle ja sallii yhden tai useamman kolmesta
tapauksesta.

» Lainvalvontaviranomainen on suorittanut 27 artiklan mukaisen perus-
oikeusvaikutusten arvioinnin (FRIA) vélttamattdmyyden ja suhteellisuuden
arvioimiseksi.'®

122. Tekodlyasetus, johdanto-osa, 38 kohta.

123. Nama kolme vakavaa rikosta ovat kaappaus, ihmiskauppa ja seksuaalinen hyvaksikaytto.

124. Tekodlyasetus, 5 artiklan 1 kohdan h alakohdaniiii alakohta: Rikokset kuuluvat soveltamisalaan, jos
ne tdyttavat seuraavat edellytykset: (1) rikos on lueteltu tekodlyasetuksen liitteessa ll, ja (2) “ndista
rikoksista voi asianomaisessa jdsenvaltiossa seurata vapaudenmenetyksen kasittdva rangaistus tai
turvaamistoimenpide, jonka enimmadisaika on vdhintdan neljd vuotta.”

125. Tekodlyasetus, 5 artiklan 2 kohta.
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» Jos lainvalvontaviranomainen (tai sen puolesta toimiva taho) haluaa kayttaa
reaaliaikaista biometrista etatunnistusjarjestelmaa, sen on kunkin kaytto-
tarkoituksen osalta taytettava seuraavat vaatimukset:'?

« Se on hankkinut luvan oikeusviranomaiselta tai riippumattomalta hallinto-
viranomaiselta, jonka pdatos on sitova kyseisessa EU-maassa (paitsi hata-
tilanteessa, jolloin tarvitaan jalkikateinen hyvaksynta).

« Se ilmoittaa asiasta markkinavalvontaviranomaiselle (MSA) ja tietosuoja-
viranomaiselle (DPA).

« Se lisaa kayttotiedot ei-julkiseen EU:n tietokantaan 49 artiklan 4 kohdan
mukaisesti.

» Tietosuojaviranomaisen ja markkinavalvontaviranomaisen tulee toimittaa
Euroopan komissiolle vuosiraportti, jossa ilmoitetaan muun muassa reaali-
aikaisen biometrisen etatunnistusjarjestelman kayttotiheys maassa. Nama
tahot voivat halutessaan lahettaa yhteisen raportin.’”’

» Euroopan komission tulee julkaista tietosuojaviranomaisten ja markkina-
valvontaviranomaisten raportteihin pohjautuvat vuosiraportit.’?

Jos oikeusperustan muodostamiseksi laaditaan kansallinen laki, suuririskisia teko-
alyjarjestelmia koskevia saantoja sovelletaan tallaiseen lainvalvontatarkoituksiin
kaytettavaan kayttoon.

Jos kansallinen lainsaadanto ei muodosta oikeusperustaa biometrisen etdtunnis-
tusjarjestelman kaytolle, joka edellyttda ensin oikeusperustaa biometristen tietojen
kasittelylle, reaaliaikaisen biometrisen etdtunnistusjarjestelman kaytto julkisissa
tiloissa lainvalvontatarkoituksiin on kielletty yleiskiellolla 2. helmikuuta 2025 alkaen.
Jasenvaltioilla ei ole maardaikaa tallaisen kansallisen lain saatamiselle. Taman raportin
kirjoitushetkeen mennessa yksikaan EU-maa ei ole sdatanyt téllaista kansallista lakia.
EU:n jasenvaltiot voivat tukea yleiskieltoa siten, ettd ne eivat sddda asiaa koskevaa
kansallista lakia.

Yhteenvetona voidaan todeta, ettd reaaliaikaiset biometriset etatunnistusjarjestelmat
ovat kiellettyja, ellei kansallinen laki salli niiden kayttoa lainvalvontatarkoituksiin.
Tallaisessa laissa kdytto sallitaan tiettyja tavoitteita varten, ja kdyton suhteellisuutta ja
valttamattomyytta tulee tarkastella. Muutoin kaytto on kiellettya, koska se puuttuu
useisiin perusoikeuksiin, kuten oikeuteen syrjimattémyyteen.

126. Tekodlyasetus, 5 artiklan 2-5 kohta.
127. Tekodlyasetus, 5 artiklan 6 kohta.
128. Tekodlyasetus, 5 artiklan 7 kohta.

Kiellot » Sivu 43



Esimerkkitapaus Euroopan ihmisoikeustuomioistuimesta: Glukhin v. Vendija
- hakemusnro 11519/20 (2023)

Poliisi I0ysi rutiininomaisen Internet-valvonnan aikana julkisella Telegram-kanavalla
julkaistuja valokuvia ja videota, joissa kantaja piti yksin mielenosoitusta Moskovan
metrossa. Kantajan mukaan poliisi kdytti kasvontunnistusteknologiaa hanen
tunnistamiseensa kanavan kuvakaappauksista, kerasi videotallenteita Moskovan
metroasemille asennetuista valvontakameroista, joiden ohi han oli kulkenut, ja
useita pdivia myohemmin kaytti reaaliaikaista kasvontunnistusteknologiaa hanen
paikallistamiseensa ja pidattamiseensa kantajan matkustaessa metrossa.

Kuvakaappauksia kaytettiin todisteina hallinnollista rikkomusta koskevissa oikeu-
denkdynneissa kantajaa vastaan. Kantaja tuomittiin oikeudenkdynneissa.

Euroopan ihmisoikeustuomioistuin totesi, etta tapauksessa oli rikottu 10 ja 8
artiklaa.

Kasvontunnistusteknologian kayttd hallinnollisissa oikeudenkdynnissa rauhan-
omaisen mielenosoittajan tunnistamiseksi, paikantamiseksi ja pidattamiseksi oli
omiaan vaikuttamaan lamaannuttavasti sananvapauteen ja oikeuteen kokoon-
tua rauhanomaisesti (10 artikla). Kasvontunnistusteknologian kdyttdonotossa
tarvitaan seuraavat:

> toimenpiteiden soveltamisalaa ja kdyttoa koskevat tarkat saannot
» vahvat suojatoimet vaarinkdytdsten ja mielivaltaisuuden riskia vastaan.

Tuomioistuin totesi, etta tama tarve lisdantyi, kun kaytettiin reaaliaikaista kasvon-
tunnistusteknologiaa. Vaikka tuomioistuin ei sulkenut pois tallaisen teknologian
kayttoa taysin, se totesi, etta Glukhinia koskevassa asiassa teknologian kaytto
Glukhinin Ioytamiseksi, paikantamiseksi ja pidattamiseksi ei vastannut “pakottavaa
yhteiskunnallista tarvetta” eika sita voitu pitaa "demokraattisessa yhteiskunnassa
valttamattomana”.

Tuomioistuimen New technologies -tiedote:
https://www.echr.coe.int/d/fs_new_technologies_eng
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Jalkikateiset biometriset etatunnistusjarjestelmat (RBI)

Biometrisia etatunnistusjarjestelmia, joita ei ole kielletty tekodlyasetuksessa tai
muussa kansallisessa tai unionin lainsdadanndssd, pidetadn suuririskisind. Maaritelman
mukaan ndihin kuuluvat kaikki kansallisen tai unionin lainsaadannon nojalla sallitut
jalkikateiset biometriset etatunnistusjarjestelmat (sallittujen reaaliaikaisten biomet-
risten etatunnistusjarjestelmien lisaksi).

Naihin jalkikateisiin biometrisiin etdtunnistusjarjestelmiin sovelletaan kaikkia suuri-
riskisia tekoalyjarjestelmia koskevia sadntoja. Jalkikateisten biometristen etatun-
nistusjarjestelmien kdytto lainvalvonnassa sisaltaa kayttoonottajille lisdvelvoitteen.

Jalkikateisten biometristen etatunnistusjdrjestelmien, jotka on tarkoitettu "[rlikoksesta
epaillyn tai tuomitun henkilon kohdennett[uun] etsintda[n]”'?, kayttéonottajien
on saatava lupa jarjestelman kayttéon oikeusviranomaiselta tai riippumattomalta
hallintoviranomaiselta, jonka paatos on sitova kyseisessa EU-maassa. Tallainen lupa
on hankittava vahintaan 48 tuntia ennen jokaista jarjestelman kayttdkertaa. Kukin
tallainen kayttokerta on “rajoitettava siihen, mikd on ehdottoman valttamatonta
kyseessa olevan rikoksen tutkintaa varten”.'*

2.8.2. Yhdenvertaisuuselinten ja muiden kansallisten
ihmisoikeustoimijoiden rooli biometriseen etdtunnistukseen
liittyvien kieltojen kasittelyssa

» Hallituksia on kannustettava pitdmaan voimassa yleinen kielto kayttaa reaali-
aikaisia biometrisia etatunnistusjarjestelmia lainvalvontatarkoituksiin.

129. Tekodlyasetus, 26 artiklan 10 kohta.
130. Tekodlyasetus, 26 artiklan 10 kohta.
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3. Suuririskiset
tekoalyjarjestelmat

3.1. Suuririskisten tekodlyjarjestelmien luokittelu

3.1.1. Tausta ja merkitys

Tekodlyasetuksen 6 artiklassa kuvataan saannét asetuksen soveltamisalaan kuu-
luvien suuririskisten tekoalyjdrjestelmien luokitteluun. Erityisen merkityksellisia
yhdenvertaisuuselinten kannalta ovat liitteessa lll luetellut sovellukset, jotka kattavat
seuraavat alat:

» biometriikka'

» kriittinen infrastruktuuri (digitaalinen infrastruktuuri, tieliikenne ja vesi-, kaasu-
ja sahkohuolto)'*2

» yleissivistava ja ammatillinen koulutus'*?

131. Tekodlyasetus, liitteessa lll oleva kohta 1 ja johdanto-osan kappale 54.
132. Tekodlyasetus, liitteessa Il oleva kohta 2 ja johdanto-osan kappale 55.
133. Tekodlyasetus, liitteessa lll oleva kohta 3 ja johdanto-osan kappale 56.
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» tydllistaminen, henkildstohallinto ja itsendisen ammatinharjoittamisen
mahdollistaminen*

» valttamattomien yksityisten palvelujen ja valttamattomien julkisten palvelujen
ja etuuksien saatavuus ja kayttd (esimerkiksi sosiaaliturva, luottopisteytys,
vakuutukset, terveydenhuolto ja hatapalvelut)'*

» lainvalvonta'®
» muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta'’
» oikeudenhoito ja demokraattiset prosessit.’®

Tekodlyasetuksen nditd aloja koskevissa johdanto-osan kappaleissa korostetaan, etta
riskin kasite ei rajoitu pelkastaan teknologisiin ominaisuuksiin, vaan se on tiiviisti
sidoksissa yhteiskunnalliseen kontekstiin, ja varoitetaan mahdollisuudesta lisata
rakenteellista eriarvoisuutta.

Muihin tekoalyjarjestelmiin verrattuna suuririskisiin tekoalyjarjestelmiin sovelletaan
enemman dokumentointi-, laadunvarmistus- ja avoimuusvelvoitteita, joiden tarkoi-
tuksena on torjua syrjintaa.

Naiden alojen tekodlyjarjestelmien tarjoajat voivat kuitenkin luokitella jarjestelman
muuksi kuin suuririskiseksi, jos katsotaan, etta jarjestelma ei aiheuta "merkittavaa
riskid” (katso jaljempaa). Nain ollen jarjestelyn ulkopuolelle jattaytyvien tarjoajien ei
tarvitse noudattaa suuririskisia jarjestelmia koskevia velvoitteita.

Tama poisjattaytyminen perustuu tarjoajien itsearviointeihin, joita tarjoajat eivat ole
velvollisia julkaisemaan (katso jaljempaa). Tama aiheuttaa riskin siitd, etta tiettyja
saantelemattomia suuririskisia tekoalyjarjestelmia kaytetaan virheellisesti muina
kuin suuririskisina.

Liitteessa lll luetelluilla aloilla kdytettavia tekodlyjarjestelmia koskevat suuririskisten
tekodlyjarjestelmien sdadnnot tulevat voimaan elokuussa 2026. Tekodlytoimiston
odotetaan laativan suuntaviivat tekoalyjarjestelmien luokittelulle suuririskisiksi
jarjestelmiksi 2. helmikuuta 2026 mennessa.'*® Suuntaviivojen tulisi sisdltaa "kay-
tanndn esimerk[kejd] sellaisten tekodlyjarjestelmien kdyttotapauksista, jotka ovat
suuririskisid ja muita kuin suuririskisia”'*® Suuririskisten tekodlyjarjestelmien luo-
kittelusaantoja koskevan 6 artiklan 6-8 kohdan mukaan delegoiduilla séadoksilla
voidaan lisatd, poistaa tai muuttaa 6 artiklan 3 kohdan ehtoja, mutta ne "eivat saa
heikentda tdssd asetuksessa saddetyn terveyden, turvallisuuden ja perusoikeuksien
suojelun yleista tasoa”'"

134. Tekodlyasetus, liitteessa Ill oleva kohta 4 ja johdanto-osan kappale 57.
135. Tekodlyasetus, liitteessa Ill oleva kohta 5 ja johdanto-osan kappale 58.
136. Tekodlyasetus, liitteessa Ill oleva kohta 6 ja johdanto-osan kappale 59.
137. Tekodlyasetus, liitteessa Ill oleva kohta 7 ja johdanto-osan kappale 60.
138. Tekodlyasetus, liitteessa Ill oleva kohta 8 ja johdanto-osan kappale 61.
139. Tekodlyasetus, 6 artiklan 5 kohta.

140. Ibid.

141. Tekodlyasetus, 6 artiklan 8 kohta.
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Merkittava riski ja poisjattaytymisen ehdot

Vaikka termia "merkittava riski” ei ole maaritelty tekodlyasetuksessa, sen voidaan
tulkita vaikuttavan haitallisesti perusoikeuksiin, joihin kuuluvat “oikeus ihmisarvoon,
yksityis- ja perhe-elaman kunnioittaminen, henkil6tietojen suoja, sananvapaus ja
tiedonvalityksen vapaus, kokoontumis- ja yhdistymisvapaus, oikeus syrjimattomyy-
teen, oikeus koulutukseen, kuluttajansuoja, tyontekijoiden oikeudet, vammaisten
oikeudet, sukupuolten tasa-arvo, teollis- ja tekijanoikeudet, oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, oikeus puolustukseen ja
syyttomyysolettama seka oikeus hyvaan hallintoon”'*? seka lasten oikeudet ja oikeus
korkeaan ymparistonsuojelun tasoon.' Arvioinnissa voidaan ottaa huomioon haitan
vakavuus ja todenndkaisyys.

"Merkittavaa riskia” on arvioitava erityisesti niiden neljan ehdon suhteen, joihin
tekoalyjdrjestelmien tarjoajat voivat vedota jattdessaan jarjestelman vaatimusten
ulkopuolelle:™

a. tekoadlyjarjestelman tarkoituksena on suorittaa suppea menettelyllinen tehtava
(esimerkiksi tekodlyjarjestelma, joka luokittelee saapuvat asiakirjat eri luokkiin)

b. tekodlyjarjestelman tarkoituksena on parantaa aiemmin suoritetun ihmisen toi-
minnan tulosta (esimerkiksi tekoalyjarjestelma, jonka tarkoituksena on parantaa
aiemmin laadituissa asiakirjoissa kaytettya kieltd)

c. tekoalyjarjestelman tarkoituksena on havaita paatoksentekotapoja tai poikkeamia
aiemmista paatoksentekotavoista, eika sen tarkoituksena ole korvata aiemmin
tehtyd ihmisen tekemaa arviota tai vaikuttaa sithen ilman asianmukaista ihmisen
suorittamaa arviota (esimerkiksi tekodlyjarjestelmat, joiden avulla voidaan "tietyn
opettajan arvostelutapojen pohjalta tarkistaa jalkikdteen, onko kyseinen opettaja
mahdollisesti poikennut arvostelutavoista”)

d. tekoalyjarjestelma on tarkoitettu suorittamaan valmistelutehtava, joka koskee
liitteessa lll lueteltujen kayttotapausten kannalta merkityksellista arviointia (esi-
merkiksi alkuperdisten asiakirjojen kadantamiseen kaytettavat tekoalyjarjestelmat).

EU:n tietosuojalainsaddannodssa madriteltya “profilointia”'* pidetdan jo nyt "merkit-
tavana riskind”. Liitteen lll mukaisia tekoalyjdrjestelmia, joita kdytetaan profilointiin,
pidetdan aina suuririskisina.'®

Suuririskisten tekodlyjarjestelmien jarjestelyn
ulkopuolelle jattdaytymisen seuraukset

1. Jos tekodlyjarjestelmien tarjoajat paattavat itse jattaytya jarjestelyn ulkopuolelle,
niiden on

142. Tekodlyasetus, johdanto-osan kappale 48. (Korostus liscitty)

143. EU:n perusoikeuskirja, 37 artikla.

144. Tekodlyasetus, 6 artiklan 3 kohta ja johdanto-osan kappale 53. Ndméd ehdot eivat estd tekoaly-
jarjestelman kieltamista.

145. GDPR, 4 artiklan 4 kohta, ja direktiivi lainvalvontatarkoituksessa kasiteltyjen henkiltietojen suojasta,
3 artiklan 4 kohta.

146. Tekodlyasetus, 6 artiklan 3 kohdan kolmas alakohta.
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» dokumentoitava tiivistelma syistd, joiden perusteella tekodlyjarjestelman ei
katsota olevan suuririskinen, ennen jarjestelman saattamista markkinoille tai
kayttoonottoa

rekisteroitava jarjestelma EU:n tietokantaan 49 artiklan 2 kohdan, 71 artiklan
ja liitteessa VIl olevan B jakson tietojen mukaisesti. Vaaditut tiedot eivat ole
yhta yksityiskohtaisia kuin liitteessa Vlll olevassa A jaksossa (49 artiklan 1 koh-
dan mukaisesti) vaaditut tiedot suuririskisille jarjestelmille. Tietoihin sisaltyy
kuitenkin "[t]amadn asetuksen 6 artiklan 3 kohdan mukainen edellytys tai sen
mukaiset edellytykset, joiden perusteella tekodlyjarjestelman ei katsota olevan
suuririskinen”.#’

2. Tekoédlyjarjestelmien tarjoajien ei tarvitse julkaista itsearviointejaan. Niita pyy-
detdan kuitenkin toimittamaan arviointiasiakirjat pyynnosta kansallisille toimi-
valtaisille viranomaisille.'®

3. Markkinavalvontaviranomaiset voivat arvioida tekoalyjarjestelmia maarittaak-
seen, ovatko tekoalyjdrjestelmat suuririskisia, ja tarvittaessa vaatia tarjoajaa
toteuttamaan korjaavia toimia.’* Markkinavalvontaviranomainen voi sakottaa
tarjoajaa, jos tarjoaja luokittelee tekodlyjarjestelman virheellisesti muuksi kuin
suuririskiseksi jarjestelmaksi tekodlyasetuksen vaatimusten kiertamiseksi.”® (Katso
77 artikla.)

Riskien vahentamiskaytantoihin liittyvat ongelmat

Jarjestelyn ulkopuolelle jattaytymisen itsearvioinnin, “merkittavan riskin” maaritelman
puuttuminen ja 6 artiklan 3 kohdassa kuvattujen ehtojen yhdistelma luo riskin, etta
tarjoajat ryhtyvat "riskien vahentamiskdytantoihin” Tama tarkoittaa, etta tarjoajat
jattaytyvat suuririskisten jarjestelmien luokittelun ulkopuolelle, vaikka jarjestelmat
todellisuudessa aiheuttavat merkittavan riskin, ja valttavat siten suuririskisille teko-
alyjarjestelmille asetetut velvoitteet.

Kaytannon esimerkkien kattavan luettelon puuttuminen talla hetkella lisaa tata
riskid. Esimerkiksi ansioluetteloiden analysointiin kdytettavat tekodlyjarjestelmat,’’
jotka voivat vaikuttaa siihen, kuka padsee ty6haastatteluun, voivat jadda saantele-
mattd, jos niitd pidetdan suppeana menettelyllisend tai valmistelevana tehtavana.
Sama koskee tekodlyjarjestelmas, jota kdytetadn turvapaikkahakemuksiin liittyvien
asiakirjojen kaantamiseen. Tallaiset jarjestelmat eivat valttamatta kadnna kaikkia
kielia riittavan hyvin, mika voi johtaa vadrinkasityksiin ja haitallisiin vaikutuksiin

147. Liite VIII, jaksossa B oleva 6 kohta.

148. Tekodlyasetus, 6 artiklan 4 kohta. Yhdenvertaisuuselimia ei pideta tekodlyasetuksen 6 artiklan
4 kohdassa tarkoitettuina kansallisina toimivaltaisina viranomaisina. Yhdenvertaisuuselimilld on
kuitenkin mahdollisuus saada samat tiedot niiden valtuuksien nojalla, jotka on kuvattu tekodly-
asetuksen 77 artiklassa. Lisaksi yhdenvertaisuuselimien normeja koskevien direktiivien 8 artiklassa
niille annetaan tutkintavaltuudet ja oikeus saada tietoja toimeksiantonsa tayttamiseksi.

149. Tekodlyasetus, 80 artiklan 1-2 kohta.

150. Tekodlyasetus, 80 artiklan 7 kohta.

151. HrFlow.ai, saatavilla osoitteessa https://hrflow.ai/parsing/, viitattu 12. marraskuuta 2025.
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turvapaikanhakijoiden kannalta.’ Nadin ollen yhdenvertaisuuselimet ja kansalliset
ihmisoikeustoimijat ovat keskeisessa asemassa varmistettaessa, ettei suuririskisia
tekoalyjarjestelmia koskevia velvoitteita kierreta. Naiden elinten on osallistuttava
tulevien suuntaviivojen ja delegoitujen saaddsten laadintaan.

3.1.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli suuririskisten
tekoalyjarjestelmien luokittelussa

» Arvioida suuririskisten jarjestelmien jarjestelyn ulkopuolelle jadvien tarjoajien
itsearvioinneissa annettuja tietoja sen varmistamiseksi, voidaanko annettujen
tietojen perusteella analysoida asianmukaisesti yhdenvertaisuuteen ja syrji-
mattomyyteen kohdistuvia vaikutuksia.

> Laatia luettelo tekodlyjarjestelmistd, joiden tarjoajat ovat jattaytyneet 6 artiklan
3 kohdan mukaisen suuririskisten jarjestelmien jarjestelyn ulkopuolelle mutta
joihin liittyy merkittava riski. Tallaisia esimerkkeja voidaan kerata suuririskisten
tekoalyjarjestelmien EU:n tietokannasta,'*® yhdenvertaisuuselinten saamista
valituksista ja kansalaisjarjestdjen kanssa tehdysta yhteistydsta saaduista
tiedoista (katso yhteistyota koskeva kohta).

» Julkaista tama luettelo ja viestia siita suoraan markkinavalvonta- ja tietosuoja-
viranomaisille seka Euroopan komissiolle tietoisuuden lisadmiseksi ja Euroopan
komission suuntaviivojen kehittamiseksi.

> Kehittda ohjeita tekodlyjarjestelmien aiheuttamista syrjinta- ja yhdenvertaisuus-
riskeista. Ohjeet voidaan laatia edelld mainitun esimerkkiluettelon perusteella.

» Yhdenvertaisuuselinten on tehtava yhteisty6ta markkinavalvontaviranomaisten
kanssa ja avustettava niitd, kun arvioidaan, aiheuttaako suuririskisten jarjes-
telmien jarjestelyn ulkopuolelle jatetty tekoalyjarjestelma merkittavan riskin
perusoikeuksille.

3.2. Suuririskisten kdyttotapausten luettelon muuttaminen

3.2.1.Tausta ja merkittavyys

Tekodlyasetuksen 7 artiklan mukaisesti Euroopan komissiolla on valta antaa dele-
goituja saadoksia

1. liitteen lll muuttamiseksi lisadmalla siihen suuririskisia tekodlyjarjestelmia koskevia
kayttotapauksia tai muokkaamalla niita'*

152. Bhuiyan J. (2023), “Lost in Al translation: growing reliance on language apps
jeopardizes some asylum applications’, The Guardian, saatavilla osoitteessa
www.theguardian.com/us-news/2023/sep/07/asylum-seekers-ai-translation-apps,
viitattu 10. marraskuuta 2025.
153. On epaselvaa, onko yhdenvertaisuuselimilla oikeus tarkastella tietokannan ei-julkista osaa.
154. Tekodlyasetus, 7 artiklan 1 kohdan ensimmadinen alakohta.
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2. liitteessa Il olevan luettelon muuttamiseksi poistamalla siitd suuririskisia
tekoalyjarjestelmia.'>®

Néaiden kahden vaihtoehdon valisen eron ymmartamiseksi voi olla hyodyllista tar-
kastella liitteessa lll olevaa esimerkkid:'>

Tyollistaminen, henkilostohallinto ja itsendisen ammatinharjoittamisen mahdollistaminen:

(a) Tekodlyjarjestelmat, jotka on tarkoitettu kdytettdviksi luonnollisten henkildiden
rekrytoinnissa tai valinnassa, erityisesti kohdennettujen tydpaikkailmoitusten esitta-
miseen, tydhakemusten analysointiin ja suodattamiseen seka hakijoiden arviointiin.
(b) Tekodlyjarjestelmat, jotka on tarkoitettu kdytettaviksi tydsuhteen ehtoja, uralla
etenemistd ja tyohon liittyvien sopimussuhteiden paattamista koskevien paatosten
tekemiseen, tehtdvien jakamiseen yksilollisen kdytoksen tai personallisuuspiirteiden
tai henkilon ominaisuuksien perusteella tai téllaisissa suhteissa olevien henkildiden
suorituksen ja kdyttaytymisen seurantaan ja arviointiin.

Tassa esimerkissa tekoalyjarjestelma katsotaan suuririskiseksi "tyollistami[sen], hen-
kilostdhallin[non] ja itsendisen ammatinharjoittamisen mahdollistami[sen]” alalla
kahdessa a ja b alakohdassa olevassa kayttotapauksessa.

Suuririskisten kdyttotapausten lisdys tai muuttaminen

Komissio voi delegoiduilla saadoksilla muuttaa mitd tahansa a ja b alakohdissa esite-
tyista kayttotapauksista tai lisata uusia kayttotapauksia lisaamalla ¢, d jne. alakohtien
jarjestelmia tekoalyjarjestelmiin, jotka “aiheuttavat terveys- ja turvallisuushaitan riskin
tai perusoikeuksiin kohdistuvan kielteisen vaikutuksen riskin, joka on vahintaan yhta
suuri kuin liitteessa lll jo tarkoitettujen suuririskisten tekoadlyjarjestelmien aiheutta-
man haitan tai kielteisen vaikutuksen riski”.'*” Komissio ei kuitenkaan voi lisata uutta
alaa liitteessa lll lueteltuihin kahdeksaan suuririskisten tekojarjestelmien aloihin.

Suuririskisten kayttotapausten poisto

Jos komissio katsoo delegoidussa sadadoksessa, etta tekodlyjarjestelmien kayttod
"ty6llistami[sen], henkilostohallin[non] ja itsendisen ammatinharjoittamisen mahdol-
listami[sen]”alalla ei endd aiheuta merkittavia riskeja eikd heikennd perusoikeuksien,
terveyden tai turvallisuuden suojelua,’® talla alalla kdytetyt tekodlyjarjestelmat ja
kaikki kayttotapaukset voidaan poistaa liitteesta Ill.

Jos komissio haluaa lisata tai muuttaa kdyttotapauksia tai poistaa suuririskisia
tekoalyjarjestelmia liitteesta lll, sen on otettava huomioon monia kriteereja. Naita
ovat seuraavat:™®

> "tekoadlyjarjestelman kasittelemien ja kdyttamien tietojen luonne ja maara”

» "missda madrin ihmisen on mahdollista kumota [tekoalyjdrjestelman] paatos tai
suositukset, jotka voisivat aiheuttaa mahdollista haittaa”

155. Tekodlyasetus, 7 artiklan 3 kohdan ensimmadinen alakohta.
156. Tekodlyasetus, liitteessa Ill oleva 4 kohta.

157. Tekodlyasetus, 7 artiklan 1 kohdan b alakohta.

158. Tekodlyasetus, 7 artiklan 3 kohdan a ja b alakohta.

159. Tekodlyasetus, 7 artiklan 2 kohta.
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» nykyinen ndytto tai "missa maarin tekoalyjarjestelman kaytto on... herattanyt
merkittavaa huolta tallaisen haitan tai kielteisen vaikutuksen todennakoisyy-
destd” perusoikeuksille, "mika kay ilmi esimerkiksi kansallisille toimivaltaisille
viranomaisille toimitetuista raporteista tai dokumentoiduista vaitteista taikka
muista asianmukaisista raporteista”

» mahdollinen haitallinen vaikutus perusoikeuksiin ja “tédllaisen haitan tai tallai-
sen haitallisen vaikutuksen mahdollinen laajuus, erityisesti sen voimakkuus
ja kyky vaikuttaa useisiin henkildihin tai vaikuttaa suhteettomasti erityiseen
henkiloryhmaan”

» riippuvuuden laajuus: "missd maarin henkilot, joille mahdollisesti aiheutuu
haittaa tai joihin mahdollisesti kohdistuu kielteinen vaikutus, ovat riippuvaisia
tekodlyjarjestelman tuottamasta tuloksesta, erityisesti koska kaytannéllisista
tai oikeudellisista syista ei ole kohtuudella mahdollista olla noudattamatta
tatd tulosta”

» vallan epatasapaino: "missa maarin henkilot, joille mahdollisesti aiheutuu
haittaa tai kohdistuu kielteinen vaikutus, ovat haavoittuvassa asemassa teko-
alyjarjestelman kayttdoonottajaan ndhden, erityisesti aseman, valta-aseman,
tietdmyksen, taloudellisten tai sosiaalisten olosuhteiden tai idn vuoksi”

» tekoalyjdrjestelman avulla tuotetun tuloksen korjattavuus tai peruutettavuus,
"kun otetaan huomioon korjaukseen tai peruuttamiseen kdytettavissa olevat
tekniset ratkaisut, jolloin tulosten, joilla on haitallisia vaikutuksia terveyteen,
turvallisuuteen tai perusoikeuksiin, ei katsota olevan helposti korjattavissa tai
peruutettavissa”

» missa maarin voimassa olevassa unionin oikeudessa (ei kansallisessa lainsda-
dannossa) saddetaan "tekoalyjarjestelman aiheuttamiin riskeihin liittyvista
tehokkaista oikeussuojakeinoista, lukuun ottamatta vahingonkorvausvaateita’,

ja "tehokkaista toimenpiteista kyseisten riskien ehkdisemiseksi tai vahentami-

seksi merkittavasti”

Nama kriteerit osoittavat selvasti, etta perusoikeudet ja syrjimattomyys ovat keskeisia
kaikissa liitteen Ill muutoksissa.

3.2.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli suuririskisten kidyttotapausten
luettelon muuttamisessa

» Dokumentoida ja julkaista raportteja, joissa tuodaan esiin tekoalyjarjestelmien
haitalliset vaikutukset perusoikeuksiin. Raporteissa on erotettava toisistaan
1. tekodlyjarjestelmat, jotka on jo luokiteltu liitteessa Ill suuririskisiksi

2. kayttotarkoitukset, joita ei ole viela lueteltu liitteessa lll, mukaan lukien
6 artiklan 3 kohdan mukaiset vapautetut kayttotarkoitukset.

» Kohdan 1 ndytt6 korostaa, etta on tarkeaa sailyttaa liitteessa lll olevat suuri-
riskisten tekojarjestelmien alueet eikd poistaa niitd. Kohdan 2 naytto korostaa
tarvetta muuttaa liitteessa Il olevia kadyttotapauksia tai lisata niita siihen.
Kohdan 2 osalta yhdenvertaisuuselinten on priorisoitava tekoalyjarjestelmat,
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joiden kayttotapauksissa on vallan tasapainoa kadyttoonottajien, kuten viran-
omaisten, ja asianosaisten henkildiden valilla. Tama tarkoittaa tilannetta, jossa
henkildilla ei ole mahdollisuutta olla kayttamatta jarjestelmia (esimerkiksi
muuttoliikkeen hallinta tai maan sosiaaliturvajarjestelma) ja jossa perusoikeuksia
loukkaavien paatosten lopputulosta ei voida helposti peruuttaa. Tallaiset
raportit voivat perustua kansalaisjarjestojen keradmadn nayttoon erityisesti
jarjestelmista, joita ei vield ole lueteltu liitteessa lll. Kansalaisjarjestoista voi
olla apua my®ds ensisijaisten tutkimus- ja selvitysalueiden maarittamisessa.

Lahettad nama raportit jasenvaltioiden kansallisille toimivaltaisille viranomai-
sille tietoisuuden lisaamiseksi seka Euroopan komissiolle, jotta ne otetaan
huomioon, kun komissio suunnittelee delegoitujen saaddsten laatimista ja
hyvaksymista.

Suorittaa tai teettdaa tutkimusta, jossa tuodaan esiin unionin lainsadadannon
puutteet tekoalyjarjestelmien kaytosta johtuvien syrjintariskien “ehkaisemiseksi
tai vdhentdmiseksi merkittavasti”'®® sekd tehokkaiden oikeussuojamekanismien
tarjoamiseksi henkilGille, joita tekoalyjarjestelman aiheuttamat riskit koskevat,
komission huomioitavien kriteerien mukaisesti. Tallaista tutkimusta voidaan
tehda yhteistyOssa eri yhdenvertaisuuselinten kesken kansallisten tasa-arvo-
elinten eurooppalaisen verkoston (Equinet) mahdollisen koordinoinnin kautta.

3.3. Riskinhallintajarjestelman vaatimukset

3.3.1.Tausta ja merkitys

Tekodlyasetuksen 9 artiklassa edellytetdan, ettd suuririskisten tekoalyjarjestelmien
tarjoajat perustavat ja panevat taytantdon riskinhallintajarjestelman seka dokumen-
toivat ja pitdvat sita ylla "suuririskisen tekodlyjarjestelman koko elinkaaren ajan’, ja
jarjestelmaa "on saanndllisesti ja jarjestelmallisesti tarkastettava ja saatettava ajan
tasalle”'®’ Tdman on sisdllettdva seuraavat:

» “[NJiiden tunnettujen ja kohtuudella ennakoitavissa olevien riskien tunnis-

>

160.
161.
162.
163.
164.
165.
166.

taminen ja analysointi’,'®? joita suuririskinen tekodlyjarjestelma voi aiheuttaa
perusoikeuksille, ja erityisesti "haitallinen vaikutus alle 18-vuotiaisiin henkil6i-
hin ja tarvittaessa muihin haavoittuvassa asemassa oleviin ryhmiin”'%> Myds
kayttoonoton jalkeen syntyvat riskit on arvioitava.'®*

"[Slellaisten asianmukaisten ja kohdennettujen riskinhallintatoimenpiteiden
hyvaksyminen, joiden tarkoituksena on puuttua... tunnistettuihin riskeihin”'®®
siten, ettd "suuririskisten tekoalyjarjestelmien kokonaisjaanndosriskin katsotaan
olevan hyvaksyttavalla tasolla”'® Naihin toimenpiteisiin kuuluvat seuraavat:

Tekoalyasetus, 7 artiklan 2 kohdan k alakohdan ii alakohta.
Tekodlyasetus, 9 artiklan 1 kohta.

Tekodlyasetus, 9 artiklan 2 kohdan a alakohta.
Tekodlyasetus, 9 artiklan 9 kohta.

Tekoalyasetus, 9 artiklan 2 kohdan c alakohta.
Tekoalyasetus, 9 artiklan 2 kohdan d alakohta.
Tekoalyasetus, 9 artiklan 5 kohdan ensimmainen alakohta.
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» "madritettyjen ja arvioitujen riskien poistaminen tai vdhentaminen siind maarin
kuin se on teknisesti mahdollista suuririskisen tekoalyjarjestelman asianmu-
kaisella suunnittelulla ja kehittamisella”'®

 "asianmukaisten riskinvahentamis- ja valvontatoimenpiteiden toteuttaminen
sellaisiin riskeihin puuttumiseksi, joita ei voida poistaa”’®

» avoimuus ja tiedotus kayttoonottajille.'®

On tarkeaa korostaa, ettd 9 artiklassa "tarkoitetut riskit koskevat ainoastaan niitd, joita
voidaan kohtuudella lieventaa ja poistaa suuririskisen tekoalyjarjestelman kehitta-
misen tai suunnittelun avulla tai asianmukaisten teknisten tietojen antamisella”.'”®
EU:n perusoikeuskirjan 52 artiklan 1 kohdassa todetaan kuitenkin, etta "[t]éssa perus-
oikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttamistd voidaan rajoittaa
ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennaista sisaltéd noudattaen”
ja "[s]luhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehda ainoastaan, jos ne
ovat valttamattomia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia”
Kaiken kaikkiaan on mahdollista, ettd syrjintaan liittyvia haittoja ei voida perustellusti
sisallyttad 9 artiklan mukaisiin riskinhallintajarjestelmiin, jos niita ei voida lieventaa
tai poistaa teknisin keinoin. Lieventamattomat ja jatkuvat riskit on kuitenkin sisal-
lytettdava tekniseen dokumentaatioon tekodlyasetuksen 11 artiklan mukaisesti.'’
N&in on erityisesti siksi, ettd syrjinndn jaannosriski ei valttamatta ole hyvaksyttava.
Yhteys muihin oikeudellisiin kehyksiin

Euroopan neuvoston puiteyleissopimuksen 16 artiklassa maarataan myos riskin-
ja vaikutustenhallintajdrjestelmdn kdyttoonotosta ja yllapitamisesta. Tata varten
Euroopan neuvosto on kehittanyt “menetelmaln], jolla varmistetaan yhdenmukai-
nen lahestymistapa [tekodlyjarjestelmien] riskien tunnistamiseen, analysointiin ja
arviointiin seka vaikutusten arviointiin ihmisoikeuksien toteutumisen, demokratian
toiminnan ja oikeusvaltioperiaatteiden noudattamisen kannalta”. Tahan menetelmaan
viitataan nimella HUDERIA."”2 HUDERIA-menetelmassa ehdotetaan kontekstiin perus-
tuvan riskianalyysin ja sidosryhmien sitouttamisprosessin kautta tehtavaa riskien ja
vaikutusten arviointia, jossa kdytetdan erilaisia elementteja "riskien ja vaikutusten
tunnistuksen, arvioinnin, ehkaisyn ja lieventamisen porrastetulla ja eriytetylla
lahestymistavalla suhteessa siihen, kuinka vakavia ja todennakaisia ihmisoikeuksiin,
demokratiaan ja oikeusvaltioperiaatteeseen kohdistuvat riskit ja vaikutukset ovat”.

167. Tekodlyasetus, 9 artiklan 5 kohdan a alakohta.

168. Tekodlyasetus, 9 artiklan 5 kohdan b alakohta.

169. Tekodlyasetus, 9 artiklan 5 kohdan c alakohta.

170. Tekodlyasetus, 9 artiklan 3 kohta.

171. Tekodlyasetus, 11 artikla ja liitteessd IV olevan 2 kohdan g alakohta ja kohta 3.

172. Euroopan neuvoston tekodlykomitea (2022), Outline of Huderia risk and impact assessment
methodology, Strasbourg, saatavilla osoitteessa https://rm.coe.int/cai-bu-2022-03-outline-of-
huderia-risk-and-impact-assessment-methodolo/1680a81e14, viitattu 10. marraskuuta 2025; ja
Euroopan neuvoston tekoélykomitea (2024), "Methodology for the risk and impact assessment of
artificial intelligence systems from the point of view of human rights, democracy and the rule of law
(Huderia methodology)’, Euroopan neuvosto, Strasbourg, saatavilla osoitteessa https://rm.coe.int/cai-
2024-16rev2-methodology-for-the-risk-and-impact-assessment-of-arti/1680b2a09f, viitattu 10.
marraskuuta 2025.
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Menetelmdssa my0s edellytetaan arvioinnin iteratiivista tarkistusta. Se ei kuiten-
kaan ole oikeudellisesti sitova eika puiteyleissopimuksen tulkintaohjeiden lahde,
eikd HUDERIAN noudattaminen ole pakollista puiteyleissopimuksen velvoitteiden
tayttamiseksi.

3.3.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli riskinhallintajdrjestelmien
vaatimuksissa

> Tehda yhteisty6ta oikeustieteilijdiden kanssa sen selvittamiseksi, kuuluvatko
syrjintdhaitat 9 artiklan soveltamisalaan, kun otetaan huomioon viittaukset
hyvaksyttavaan jaannosriskiin ja riskeihin, joihin voidaan puuttua teknisin
keinoin. Tallainen yhteistyd on hyddyllista siihen saakka, ettd unionin tuomio-
istuin antaa asiasta oikeudellisesti sitovan tulkinnan.

» Laatia valiaikaiset ohjeet siitd, onko syrjinnan riski sisallytettava 9 artiklan
mubkaiseen riskinarviointiin. Tallaiseen ohjeeseen voi sisaltya vaatimus selittaa
riskin tunnistus, riskin arviointi ja asianmukaisten riskinhallintatoimenpiteiden
toteuttaminen.

» Valiaikaisissa ohjeissa on selvennettava, etta suuririskisen tekoalyjarjestelman
tunnistetut syrjintariskit on sisallytettava tekniseen dokumentaatioon, vaikka
niita ei voitaisi lieventaa.

3.4. Datanhallinnan vaatimukset

3.4.1. Tausta ja merkitys

Data on olennainen osa tekoalyjarjestelmien kehittamista. Asetuksen 10 artiklassa
saadetaan suuririskisten tekoalyjarjestelmien tarjoajien datanhallintavelvoitteista.
Tarjoajat voivat tayttaa nama velvoitteet suunnittelemalla oman ldhestymistapansa,
tekninen toteutus mukaan luettuna. Valitusta lahestymistavasta riippumatta ndiden
velvoitteiden tdyttaminen on valttamatontd, mutta se ei kuitenkaan yksin riita teko-
alyjarjestelmien syrjimattomyysriskien rajoittamiseen. Tama johtuu siita, etta data on
vain yksi tekoalyjarjestelmien vinoumien ja syrjinnan lahteista. Tekoalyjarjestelmat
voivat olla syrjivia seka algoritmien etta niiden arviointien vuoksi.'”

Suuririskisten tekoalyjdrjestelmien tarjoajien on seurattava vinoumia ja toteuttava
"asianmukaiset toimenpiteet... mahdollisten vinoutumien havaitsemiseksi, ehkaise-
miseksi ja lieventamiseksi”'7* datajoukoissa,’”” jotka todenndkdisesti “vaikuttavat

173. Shrishak K. (2025), “Bias evaluation, Al-complex algorithms and effective data protection supervision’,
EDPB, saatavilla osoitteessa www.edpb.europa.eu/our-work-tools/our-documents/support-pool-
experts-projects/ai-complex-algorithms-and-effective-data_en, viitattu 10. marraskuuta 2025.

174. Tekodlyasetus, 10 artiklan 2 kohdan g alakohta.

175. Tekodlyasetuksen 3 artiklan 29-33 kohdassa maaritelld@n koulutus-, validointi- ja testausdatajoukot.
Tekodlyjdrjestelmid voidaan kehittdd kdyttamalla kaikkia kolmea datajoukkoa tai vain yhta niista
tekniikasta riippuen. Kummassakin tapauksessa 10 artiklan 1 ja 6 kohdan ja 10 artiklan 2-5 kohdan
velvoitteita sovelletaan.
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kielteisesti perusoikeuksiin tai johtavat unionin oikeudessa kiellettyyn syrjintaan”.'”s
Taman velvoitteen tayttamiseksi on olennaisen tarkeas, etta tarjoajat toimivat
seuraavasti:

» tekevat "asiaankuuluvat suunnitteluvalinnat”””

» kerddvat ja kdyttavat laadukasta dataa, joka perustuu hyvin muotoiltuihin
oletuksiin'”®

> varmistavat, ettd datajoukot ovat "riittavan edustavia”'’® "niiden henkildiden
tai henkiléryhmien osalta, joihin liittyen suuririskista tekoalyjdrjestelmaa on
tarkoitus kdyttaa”'® , ja etta niissa otetaan huomioon “ominaisuudet tai osa-
tekijat, jotka ovat ominaisia sille maantieteelliselle, viitekehyksena olevalle,
kayttaytymiseen liittyvalle tai toiminnalliselle ymparistdlle, jossa suuririskista
tekodlyjdrjestelmaa on tarkoitus kdyttaa”'®'

» suorittavat "asiaankuuluvat tietojenkasittelytoimet, kuten huomautusten ja
tunnisteiden liséaminen, puhdistus” ja niin edelleen.'®

On tarkeaa korostaa, etta monien tekodlyjarjestelmien suorituskyvylle olennaisen
tarkedt huomautusten ja tunnisteiden lisdystoimet ulkoistetaan usein nimettomille
toimijoille, jotka eivat edusta tekoalyjarjestelman kayttoonottopopulaatiota.’?
Nain ollen ei ole harvinaista, etta datajoukoissa on virheellisia tunnisteita. Joissakin
tapauksissa tunnisteiden lisdysprosessin aikana datajoukkoon lisataan rasistisia her-
jauksia ja halventavia ilmaisuja.’® Tata ongelmaa voi esiintya myos yleiskadyttoisissa
tekodlyjarjestelmissa ja tilanteissa, joissa niita kdytetdan tiettyihin sovelluksiin.™®
Nain ollen huomautusten ja tunnisteiden lisdys voi olla tekodlyjarjestelmien kehit-
tamisessa kaytetyn datan vinoumien lahde.

Vaikka erilaisten teknisten ldhestymistapojen kayttdé "mahdollisten vinoutumien
havaitsemiseksi, ehkdisemiseksi ja lieventamiseksi”'® ei kuulu tdman raportin piiriin,'®’
on tarkeda korostaa seuraavaa:

176. Tekodlyasetus, 10 artiklan 2 kohdan f alakohta.

177. Tekodlyasetus, 10 artiklan 2 kohdan a alakohta.

178. Tekodlyasetus, 10 artiklan 2 kohdan d alakohta.

179. Tekodlyasetus, 10 artiklan 3 kohta.

180. Ibid.

181. Tekodlyasetus, 10 artiklan 4 kohta.

182. Tekodlyasetus, 10 artiklan 2 kohdan c alakohta.

183. C. G. Northcutt et al. (2021), "Pervasive label errors in test sets destabilize machine learning
benchmarks’, saatavilla osoitteessa https://labelerrors.com, viitattu 10. marraskuuta 2025.

184. Birhane A. ja Prabhu V. U. (2021), “Large image datasets: A pyrrhic win for computer vision?” WACV
(2021 IEEE Winter Conference on Applications of Computer Vision), 1536-46; Crawford K. ja Paglen T.
(2021), "Excavating Al: The politics of images in machine learning training sets’, Al & SOCIETY 36,
1105-16.

185. Vaikka yleiskayttoisiin tekoalyjarjestelmiin ei lisattdisi tunnisteita alkuvaiheen koulutuksen aikana,
jotkin yritykset luottavat kehitysprosessin myohemmassa vaiheessa ihmispalautteeseen perustuvaan
vahvistavaan oppimiseen, mikd luo vinoumia jarjestelmaan.

186. Tekodlyasetus, 10 artiklan 2 kohdan g alakohta.

187. Jos haluat lisatietoja vinoumien arvioinnista, katso Shrishak K. (2025), “Bias evaluation, Al-complex
algorithms and effective data protection supervision’, EDPB.
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» Tekodlyjdrjestelmat ovat sosioteknisiad, eivatka puhtaasti tekniset lahestymis-
tavat pysty tdysin puuttumaan vinoumiin.'

» Arkaluontoisten muuttujien poistaminen datajoukoista ei yksin riita, koska data
sisdltaa yleensa sijaismuuttujia, jotka voivat edelleen aiheuttaa vinoumia.'®

Tekodlyasetuksen 10 artiklan 5 kohta

Yleinen tietosuoja-asetus kieltda yleisesti henkiltietojen erityisryhmien kasitte-
lyn,'° ellei poikkeusta sovelleta. Tekodlyasetuksen 10 artiklan 5 kohdassa kuvataan
yleisen tietosuoja-asetuksen poikkeus, jossa "kasittely on tarpeen tarkeaa yleista
etua koskevasta syysta"'?! Tekodlyasetuksen mukainen tarkea syy on “vinoutumien
havaitsemisen ja korjaamisen varmistami[nen]"'??

Tekodlyasetuksen 10 artiklan 5 kohtaa sovelletaan ainoastaan tekoalyjarjestelmien
tarjoajiin, ei kayttdonottajiin tai muihin kolmansiin osapuoliin. Seuraavassa on kaksi
esimerkkitilannetta, jotka auttavat ymmartamaan taman seurauksia:

» Viranomainen tarjoajana ja kdyttoonottajana: Jos viranomainen kehittaa
(tarjoajana) tekoalyjarjestelman itse ja kdyttaa sitad sosiaaliturvaetuuksien
arviointiin, se voi tarjoajana vedota 10 artiklan 5 kohtaan.

» Viranomainen vain kdyttoonottajana: Jos yritys (tarjoaja) kehittaa tekoaly-
jarjestelmia, joita kdytetdan sosiaaliturvaetuuksien arviointiin, ja viranomainen
(kayttoonottaja) ostaa taman tekodlyjarjestelman ja kayttaa sitd, vain yritys
voi vedota 10 artiklan 5 kohtaan. Eri viranomaiset voivat kayttaa yrityksen
kehittamaa tekoalyjarjestelmaa sosiaaliturvaetuuksien arviointiin useissa eri
maissa. Viranomaiset, joilla voi olla enemman maantieteellista ja asiayhtey-
teen liittyvaa tietoa, eivat kuitenkaan pysty keradamaan ja kasittelemaan eri-
tyisryhmiin kuuluvia tietoja, jotta vinoumat voitaisiin havaita ja korjata. Tama
tarkoittaa, etta viranomaisia saatetaan kannustaa olemaan kehittamatta itse
suuririskisia tekoalyjarjestelmid, koska tama asettaisi niille suuremman vastuun
(jarjestelman tarjoajana).

Tekodlyjarjestelmien tarjoajat voivat vedota 10 artiklan 5 kohtaan vain silloin, kun
erityisryhmdan kuuluvien tietojen kasittely on ehdottoman vélttdméatonta vinou-
mien havaitsemiseksi ja korjaamiseksi ja muut kuin erityisryhmien tiedot ovat
tehottomia.'®® Tarjoajien lahestymistapaa “olisi tarkasti rajoite[ttava] saannoksillg,

188. Buyl M. ja De Bie T. (2024), “Inherent limitations of Al fairness’, Communications of the ACM, 67(2),
48-55, saatavilla osoitteessa https://doi.org/10.1145/3624700, viitattu 10. marraskuuta 2025; Schwartz
R. et al. (2022). "Towards a standard for identifying and managing bias in artificial intelligence”
(National Institute of Standards and Technology, Special Publication 1270).

189. Dwork C. et al. (2012), "Fairness through awareness”, Proceedings of the 3rd Innovations in Theoretical
Computer Science Conference, 214-26; Kamiran F. ja CaldersT. (2012), "Data preprocessing techniques
for classification without discrimination’, Knowledge and Information Systems, 33(1), 1-33.

190. GDPR, 9 artiklan 1 kohta, ja Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, 10 artiklan
1 kohta.

191. GDPR, 9 artiklan 2 kohdan g alakohta, ja Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725,
10 artiklan 2 kohdan g alakohta.

192. Tekodlyasetus, 10 artiklan 5 kohdan ensimmadinen alakohta.

193. Tekodlyasetus, 10 artiklan 2 kohdan a ja f alakohta.
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joilla voidaan taata, etta se todella rajoitetaan taysin valttamattomaan”'** Tahan
voi sisdltya dokumentointi, josta kay ilmi, miten erityisryhmiin kuuluvien tietojen
kasittelylla varmistetaan vinoumien havaitseminen ja korjaaminen seka ehkaistaan
tehokkaasti syrjintaa.

Lisdksi tarjoaja ei saa kdyttaa tata henkilotietojen erityisryhmaa muihin tarkoituksiin,
sen on sailytettdva tietoja turvallisesti, eikd se saa jakaa tietoja muiden osapuolten
kanssa tai antaa niitd muiden osapuolten kdytt66n ja sen on poistettava tiedot, "kun
vinoutuma on korjattu tai kun henkil6tietojen sdilytysaika on paattynyt, sen mukaan
kumpi ajankohdista on aikaisempi”'®> Tama tarkoittaa myos sitd, etta tallaiset tiedot
eivat ole yhdenvertaisuuselinten tai kansallisten ihmisoikeustoimijoiden saatavilla
ainakaan 10 artiklan 5 kohdan perusteella.

On kuitenkin tarkeda korostaa, ettd yleisen tietosuoja-asetuksen erityiset henkil6tieto-
ryhmat ovat paallekkaisia vain neljan syrjinnan vastaisella lainsaadannolla kielletyn
syrjintdperusteen kanssa: (1) vammaisuus, (2) uskonto tai vakaumus, (3) rodullinen
tai etninen alkuperd ja (4) seksuaalinen suuntautuminen. Yleinen tietosuoja-asetus
ei kielld tarjoajia ja kdyttdonottajia kerdaamasta tietoja muista ominaisuuksista, kuten
idsta ja sukupuolesta.

Lisaksi tarjoajat voivat jo nyt kasitelld erityisryhmiin kuuluvia tietoja, jos "rekisteroity
on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen kasittelyyn”#
Tekodlyasetuksen 10 artiklan 5 kohta on hyodyllinen vain, kun tarjoaja ei voida saada
nimenomaista suostumusta rekisterdidylta.

Yhteys muihin oikeudellisiin kehyksiin

Vaikka tekodlyasetuksen 10 artiklan 5 kohtaa sovelletaan vain tarjoajiin, yhden-
vertaisuuselimet voivat hyodyntaa yhdenvertaisuuselimien normeja koskevien
direktiivien 21 artiklaa,’ jonka mukaan yhdenvertaisuuselimet saavat kasitella
henkildtietojen erityisryhmia. Jotta yhdenvertaisuuselimet voivat kayttaa tata mah-
dollisuutta, on valttamatonta, ettd elinten jasenvaltio saattaa yhdenvertaisuuselinten
normeja koskevan direktiivin osaksi kansallista lainsddadantdaan panemalla taytantoon
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdassa saadetyn poikkeuksen
edellyttden, etta tata poikkeusta ei ole jo taattu kansallisessa tietosuoja- tai muussa
lainsaadanndssa. Vaikka direktiivit yhdenvertaisuuselimia koskevista normeista sallii
yhdenvertaisuuselinten kasitella erityisia henkilotietoryhmia, tekodlyasetus ja direk-
tiivit yhdenvertaisuuselimia koskevista normeista eivat kuitenkaan nimenomaisesti
salli yhdenvertaisuuselinten kerata tallaisia tietoja tekodlyn tarjoajilta.

194. Unionin tuomioistuimen tuomio, 8. huhtikuuta 2014, Digital Rights Ireland Ltd, C-293/12, ja C-594/12,
ECLI:EU:C:2014:238, kohta 65.

195. Tekodlyasetus, 10 artiklan 5 kohdan e alakohta.

196. GDPR, 9 artiklan 2 kohdan a alakohta, ja Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725,
10 artiklan 2 kohdan a alakohta.

197. Direktiivit yhdenvertaisuuselimid koskevista normeista, 21 artikla ja johdanto-osan kappale 48.
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3.4.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli datanhallinnan vaatimuksissa

» Olla tietoinen vinoumien havaitsemiseen ja korjaamiseen liittyvien teknisten
lahestymistapojen rajoituksista suuririskisten tekoalyjarjestelmien syrjintariskien
arvioinneissa. Tekodlyasetuksen ja sen 10 artiklan noudattaminen ei valttamatta
riitd poistamaan suuririskisten tekoalyjarjestelmien aiheuttamaa syrjintariskia.
Tallaisissa tilanteissa, kun 82 artiklan 1 kohdan mukaisia valtuuksiaan kayttava
markkinavalvontaviranomainen konsultoi yhdenvertaisuuselimia, yhden-
vertaisuuselimet voisivat pyytda valvontaviranomaista pakottamaan yritykset
"toteuttamaan kaikki asianmukaiset toimenpiteet sen varmistamiseksi, etta
kyseinen tekodlyjarjestelma ei... enaa aiheuta kyseista riskia”'#®

» Varmistaa, etta EU:n yhdenvertaisuuselimien normeja koskevien direktiivien
21 artikla, jonka nojalla yhdenvertaisuuselimet saavat kasitella henkilGtietojen
erityisryhmia, saatetaan osaksi kansallista lainsaadant64d, jos muu kansallinen
lainsaadanto ei viela salli tata.

3.5. Perusoikeusvaikutusten arviointi (FRIA)

3.5.1. Tausta ja merkitys

Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on pidettava FRIA-
arviointia lahtdkohtana, kun arvioidaan tekoélyjarjestelmid, joita julkishallinnot
ottavat kdyttoon tai joita otetaan kayttdon julkishallinnon puolesta. FRIA-arvioinnin
on sisallettava erilaisia tietoja, jotka tuovat esiin mahdollisia puutteita ja haittoja
oikeuksille, kuten syrjimattomyydelle. Suuririskisen tekoalyjarjestelman kayttoon-
ottajan, ei tarjoajan, olisi tehtdva FRIA, koska oletetaan, etta kayttoonottajalla on
tdman arvioinnin kannalta olennaiset taustatiedot.

FRIA-arvioinnin on sisdllettava tiedot siitd, miten kdyttéonottaja aikoo kayttaa
suuririskista tekoalyjarjestelmaa tarjoajan tarkoittamalla tavalla, kuinka kauan ja
kuinka usein tekodlyjarjestelmaa kaytetaan ja miten ihmisten suorittamat valvonta-
toimenpiteet toteutetaan.’ lhannetapauksessa tdma edellyttaisi, etta kdyttdonottaja
selittdisi tarjoajalta saatujen asiakirjojen perusteella ymmadrrettavin sanoin, miten
tekoalyjarjestelma toimii, ja etta tiedot linkitettdisiin EU:n tietokantaan rekisterdi-
tyyn suuririskiseen tekodlyjarjestelmaan. Viranomaisten ei tule kdyttaa suuririskisia
tekoalyjdrjestelmia, joita tarjoajat eivat ole rekisterdineet EU:n tietokantaan.?®

Lisaksi FRIA-arvioinnissa on kuvattava®'

» "niiden luonnollisten henkildiden ja ryhmien luokat, joihin jarjestelman kaytto
todenndkdisesti vaikuttaa”

198. Tekodlyasetus, 82 artiklan 1 kohta.

199. Tekodlyasetus, 27 artiklan 1 kohdan a ja e alakohta.

200. Tekodlyasetus, 26 artiklan 8 kohta. Tama koskee my®s Euroopan unionin toimielimid, elimid, toimistoja
ja virastoja.

201. Tekodlyasetus, 27 artiklan 1 kohdan ¢, d ja f alakohta.
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» "erityiset sellaisen haitan riskit, joka todennakdisesti kohdistuu” henkilon
perusoikeuksiin, mukaan lukien syrjimattomyyteen, ottaen huomioon tarjoajan
antamat tiedot

» tarjoajan toimenpiteet, "jotka on toteutettava kyseisten riskien toteutuessa,
mukaan lukien sisdista hallintoa ja valitusmekanismeja koskevat jarjestelyt”.

Kun henkilotietoja kasitelldaan, FRIA tdydentda tietosuojaa koskevia vaikutus-
tenarviointeja (DPIA), jotka tehddan EU:n tietosuojalainsdddanndn mukaisesti.?’?
Kayttdonottajien voidaan odottaa yhdistavan FRIA- ja DPIA-arvioinnit.

Tekoalyasetuksen johdanto-osan kappaleessa 96 todetaan, etta “suuririskisten teko-
alyjarjestelmien kayttoonottajat voisivat ottaa asiaankuuluvat sidosryhmat, mukaan
lukien sellaisten henkiléryhmien edustajat, joihin tekodlyjarjestelma todennakai-
sesti vaikuttaa, riippumattomat asiantuntijat ja kansalaisjarjestot, mukaan tallaisen
vaikutustenarvioinnin toteuttamiseen seka riskien toteutuessa toteutettavien
toimenpiteiden suunnitteluun, etenkin jos tekoalyjarjestelmia kaytetaan julkisella
sektorilla” (korostus lisdtty).

Yhteys muihin oikeudellisiin kehyksiin

Tietosuojalainsaadanndssa sadadetaan tekoalyjarjestelmien vaikutustenarvioin-
tien tekemisesta. EU:n tietosuojalainsaadannossa saddetaan DPIA-arvioinneista.?®
Euroopan neuvoston uudistetussa yleissopimuksessa yksildiden suojelusta henkilo-
tietojen automaattisessa tietojenkasittelyssa (yleissopimus 108+) maarataan yleisesta
velvollisuudesta tutkia tietojenkasittelyn todennakoisia vaikutuksia yksildiden
oikeuksiin ja perusvapauksiin ennen niiden kaytt6a.2*

Tekodlyasetuksen perusoikeusvaikutusten arviointia koskevat sddannokset voidaan
liittda riskinarviointia koskeviin velvoitteisiin, jotka on kuvattu Euroopan neu-
voston puiteyleissopimuksessa ja HUDERIA-menetelmdssa. Euroopan neuvoston
puiteyleissopimuksessa edellytetddn, ettd kukin sopimuspuoli "ottaa kdyttoon tai
pitda voimassa toimenpiteet, joilla tunnistetaan ja arvioidaan tekoalyjarjestelmien
aiheuttamat riskit ja ehkaistaan ja lievennetdan niita ottamalla huomioon todelliset
ja mahdolliset vaikutukset ihmisoikeuksiin, demokratiaan ja oikeusvaltioperiaat-
teeseen.!? Puiteyleissopimuksen 16 artiklan 2 kohdan f alakohdassa edellytetdan
"riskien, todellisten ja mahdollisten vaikutusten seka riskinhallintaan sovellettavan
ldhestymistavan dokumentointi”. Lisaksi tallaisissa riskinarviointitoimenpiteissa on
"otettava tarvittaessa huomioon asiaankuuluvien sidosryhmien ja erityisesti niiden
henkildiden nakékulmat, joiden oikeuksiin voi kohdistua vaikutuksia’?% ja “niitd on
sovellettava iteratiivisesti koko tekodlyjdrjestelman elinkaareen kuuluviin toimiin””

202. Tekodlyasetus, 27 artiklan 4 kohta. Katso myds GDPR, 35 artikla, ja LED, 27 artikla. Yleisen tietosuoja-
asetuksen 35 artiklassa todetaan, ettd DPIA-arviointi on suoritettava, kun henkil6tietojen kasittely
todenndkdisesti “aiheuttaa... luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
riskin’, ja varsinkin, jos se “perustuu automaattiseen kasittelyyn, kuten profilointiin”.

203. GDPR, 35 artikla, ja LED, 27 artikla.

204. Euroopan neuvoston uudistettu yleissopimus yksildiden suojelusta henkiltietojen automaattisessa
tietojenkasittelyssd, 10 artiklan 2 kohta.

205. Euroopan neuvoston puiteyleissopimus, 16 artiklan 1 kohta.

206. Euroopan neuvoston puiteyleissopimus, 16 artiklan 2 kohdan c alakohta.

207. Euroopan neuvoston puiteyleissopimus, 16 artiklan 2 kohdan d alakohta.
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FRIA-arviointien rajoitukset

Rajoitettu soveltamisala: FRIA-arvioinnin mahdollisesta tarkeydesta huolimatta
velvollisuus suorittaa FRIA ennen kayttoonottoa koskee vain tiettya suuririskisten
tekodlyjarjestelmien kayttoonottajien joukkoa:

1. Muilla kuin kriittisen infrastruktuurin alan suuririskisilla tekoalyjarjestelmilla20
velvoite koskee seuraavia kayttoonottajia:

« julkisoikeudelliset laitokset
« julkisia palveluja tarjoavat yksityiset yksikot.2*®

2. Kahteen kayttotarkoitukseen — luonnollisten henkildiden luottokelpoisuuden
arviointiin tai heidan luottopisteytyksensa madrittamiseen?'° ja riskinarviointiin ja
hinnoitteluun sairaus- ja henkivakuutusten tapauksessa?'" - tarkoitettujen suuri-
riskisten tekodlyjarjestelmien osalta tama velvoite koskee kaikkia kayttéonottajia.

Kaytanndssa tama tarkoittaa, etta yksityisten tahojen (jotka tdssa tapauksessa
olisivat kayttoonottajia) tyollistamissektorilla kdyttamat jarjestelmdt vapautetaan
FRIA-velvoitteesta.

Lisaksi kayttoonottaja ei valttamatta tee FRIA-arviointia, koska tarjoaja on jattayty-
nyt suuririskisten jarjestelmien jarjestelyn ulkopuolelle. On myds mahdollista, etta
"[klayttoonottaja voi samanlaisissa tapauksissa tukeutua aiemmin tehtyyn perus-
oikeusvaikutusten arviointiin tai tarjoajan tekemaan olemassa olevaan vaikutustenar-
viointiin”?'? Tata ei kuitenkaan pida tulkita siten, etta se vapauttaisi kayttoonottajat
velvollisuudestaan tehda FRIA-arviointi; se tarkoittaa vain, etta kdyttoonottajat voivat
hyodyntaa aiemmin suoritettua FRIA-arviointia sen sijaan, etta aloittaisivat sen alusta.

Julkisen tiedon puute

Viranomaisten tai niiden puolesta toimivien henkildiden, jotka ottavat kdyttoon
suuririskisia tekoadlyjarjestelmia, "on rekisterdidyttava, valittava jarjestelma ja rekis-
terditava sen kaytto... EU:n tietokantaan”' ja liitettavda mukaan yhteenveto FRIA-
arvioinnin havainnoista.?™

Kuitenkin "lainvalvonnan, muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan
aloilla”?' sovelletaan seuraavia:

» EU:ntietokanta ei ole julkinen, ja sithen on paasy vain Euroopan komissiolla ja
tietosuojaviranomaisilla.?'s

208. Tekodlyasetus, liitteessa Ill oleva 2 kohta.

209. Tekoalyasetus, 27 artiklan 1 kohdan ensimmadinen alakohta.

210. Tekoalyasetus, liitteessa Ill olevan 5 kohdan b alakohta.

211. Tekoalyasetus, liitteessa lll olevan 5 kohdan c alakohta.

212. Tekodlyasetus, 27 artiklan 2 kohta. Tarjoaja voi myds olla kehittdmansa tekodlyjarjestelman
kayttoonottaja. Tallaisessa tapauksessa tarjoaja on voinut tehda FRIA-arvioinnin.

213. Tekodlyasetus, 49 artiklan 3 kohta.

214. Liite VIII, jaksossa C oleva 4 kohta.

215. Tekoalyasetus, 49 artiklan 4 kohdan ensimmadinen alakohta.

216. Tekodlyasetuksen 74 artiklan 8 kohdassa todetaan, ettd kansallisen viranomaisen tulee olla GDPR:n
tai LED:n mukainen toimivaltainen viranomainen tai “mikd tahansa muu viranomainen, joka on
nimetty samoin edellytyksin, jotka on maaritelty... [LED:n] 41-44 artiklassa".
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» FRIA-arvioinnin havaintoja ei sisallyteta EU:n tietokantaan.?'’

Lisaksi, vaikka kaikki luonnollisten henkildiden luottokelpoisuuden arvioinnin
tai heidan luottopisteytyksensa madrittamisen?'® ja sairaus- ja henkivakuutusten
riskinarvioinnin ja hinnoittelun kayttdtapausten?' kayttdonottajat ovat velvollisia
tekemaan FRIA-arvioinnin (katso jdljempaa), ainoastaan "kdyttoonottajien, jotka ovat
viranomaisia, unionin toimielimia, elimia, toimistoja tai virastoja tai niiden puolesta
toimivia henkil6itd"??® on rekisterditava tekodlyjarjestelman kaytto tietokantaan.
Yksityisten yritysten, jotka kdyttavat tekodlyjarjestelmia ndihin kayttotarkoituksiin, ei
siis tarvitse rekisterdida jarjestelmia tietokantaan. Nain ollen niiden FRIA-arviointien
yhteenvetoja ei ole saatavilla.

Syrjimattomyyteen kohdistuvien riskien
arvioinnin tehottomuus

Vaikka kayttoonottajien on ilmoitettava FRIA-arviointien tuloksista markkinavalvon-
taviranomaisille, arviointi itsessdan saattaa olla vain ruutujen rastittamista ilman mer-
kityksellista vaikutustenarviointia, koska kdyttodnottaja voi tayttaa "kyselylomakkeen
mallin”, jonka tekodlytoimisto laatii.??' Yksi riski on, ettd FRIA-arvioinnit eivdt anna
riittdvan tarkkoja tietoja, jotta voitaisiin arvioida, miten syrjintaa on ehkdisty ja/tai
lievennetty, mita syrjintdperusteita on testattu ja miten mahdolliset oikeudellisesti
suojellut ryhmat on maaritelty riskinarviointimenettelyjen aikana.

3.5.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli perusoikeusvaikutusten
arvioinnin (FRIA) vaatimuksissa

» Kayttaa EU:n tietokannassa olevia FRIA-yhteenvetoja lihtokohtana
tekodlyjarjestelmien tutkimiselle. Yhdenvertaisuuselinten on kartoitettava
suuririskisten tekodlyjarjestelmien kayttoa EU:n tietokannan perusteella ja
arvioitava FRIA-arviointien yhteenvetoja. Taman jalkeen yhdenvertaisuuselimet
voivat pyytda markkinavalvontaviranomaisilta FRIA-tulosten kayttooikeutta.
Naiden tietojen perusteella yhdenvertaisuuselimet voivat tehda alustavan
arvion syrjinndn vastaisen lainsaadannon rikkomuksista ja siita, onko ryh-
dyttava taysimittaiseen tutkintaan, mika edellyttaisi arviointia kdayttdonoton
jalkeen (jota FRIA ei tarjoa).

» Osallistua FRIA-arvioinnin kyselylomakkeen mallin laatimiseen.
Tekodlytoimiston on laadittava malli FRIA-arvioinnin kyselylomaketta varten.
On tarkeaa, etta tassa mallissa esitetaan asianmukaisia, tarkkoja kysymyksia
yhdenvertaisuuden ja syrjimattomyyden eri ulottuvuuksista, jotta annetut
tiedot ja analyysi tarjoavat asianmukaisen arvioinnin ja riittavat suojatoi-
met sen sijaan, etta kysymyksiin vastaaminen olisi vain “ruutujen rastitusta”.

217. Tekoalyasetus, 49 artiklan 4 kohdan c alakohta.

218. Tekoalyasetus, liitteessa lll olevan 5 kohdan b alakohta.
219. Tekoalyasetus, liitteessa Ill olevan 5 kohdan c alakohta.
220. Tekodlyasetus, 49 artiklan 3 kohta.

221. Tekodlyasetus, 27 artiklan 3 ja 5 kohta.
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Tekodlytoimistolla ei ole madrdaikaa mallin laatimiselle. Yhdenvertaisuuselimet
ja kansalliset ihmisoikeustoimijat voivat edistaa ennakoivasti tallaista taytan-
téonpanoa laatimalla tahan erityisohjeita. Ohjeet voidaan laatia Euroopan
neuvoston kehittdaman HUDERIA-menetelman pohjalta.

» Laatia seuraavia koskevia ohjeita:
« Mita merkitykselliset FRIA-arviointien tiivistelmat sisaltavat?

« Kenen tulisi tehda FRIA-arviointeja? Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden on korostettava perusoikeusasiantuntemuksen
merkitysta ja tarpeellisuutta perusoikeusvaikutusten arviointeja tekevissa
organisaatioissa.

» Julkaista tapaustutkimuksia, joissa tuodaan esiin syrjinndsta johtuvat "erityi-
set sellaisen haitan riskit’, jotka on arvioitava osana FRIA-arviointeja. Tallaisissa
tutkimuksissa on keskityttava tarkkoihin esimerkkeihin, joissa kasitelldan
haittojen vakavuuteen ja laajuuteen liittyvia kysymyksia. Tallaisia tutkimuksia
voidaan tehda yhteistydssa halukkaiden viranomaisten kanssa.

3.6. EU:n tietokanta liitteessa lll luetelluista
suuririskisista tekoalyjarjestelmista

3.6.1. Tausta ja merkittavyys

Tekodlyasetuksen 71 artiklan 1 kohdassa edellytetaan, etta komissio “perustaa
yhteistydssa jasenvaltioiden kanssa EU:n tietokannan... ja pitaa sita ylla”. Tietokannan
tulisi sisaltda seuraavat tiedot:

1. liitteessa Ill luetellut suuririskiset tekoalyjarjestelmat

2. tekodlyjarjestelmat, jotka eivdt tarjoajien itsearviointien mukaan ole 6 artiklan
3 kohdan mukaisia suuririskisia jarjestelmia.

Tietokannan sisaltamien tietojen tulee olla "helposti selattavia ja koneluettavia’,
ja tietokannan julkisen osion tulee myds olla “julkisesti saatavilla kayttajaystaval-
lisella tavalla”??? Saavutettavuuden laaja tulkinta merkitsisi, etta tietojen tulisi olla
toimintarajoitteisten kayttadjien kadytettavissa ja johdanto-osan kappaleen 72 (joka
koskee tekodlyn tarjoajien kayttoohjeita, jotka laaditaan tekoalyn kayttdonottajille)
mukaisesti myds merkityksellisia, kattavia, helposti saatavilla olevia ja ymmarrettavia
erilaisille yleisoille.?

Mahdollisuus avoimuuteen

Rekisterdintivelvoitteet ja EU:n tietokanta suuririskisista tekoalyjarjestelmistd ovat
erityisen hyodyllisia yhdenvertaisuuselimille ja kansallisille ihmisoikeustoimijoille, jotta

222. Tekodlyasetus, 71 artiklan 4 kohta.

223. Equinet (2025) korostaa, ettd johdanto-osan kappaleessa on kyse tekodlyn tarjoajien avoimuus-
vaatimuksista tekodlyn kdyttéonottajille (tekodlyasetus, 13 artikla), ja “ndin ollen tatd maaritelmaa
ei valttamatta voida soveltaa tassa yhteydessd”. Se huomauttaa kuitenkin, ettd kyseessa on "ainoa
selitys siitd, mita "saavutettavuus” tarkoittaa tekodlyasetuksen dokumentaation kontekstissa”.
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ne voivat saada yleiskuvauksen julkisten elinten kdyttamista tekoalyjarjestelmista,
koska sellaista ei talla hetkelld ole (Xenidis, 2025). Monet sidosryhmat ovat yhta mielta
siitd, etta tallaiset tietokannat ovat valttamattomia, vaikka ne eivat yksin riita sen
varmistamiseksi, etta tekodlyjarjestelmat kunnioittavat perusoikeuksia ja erityisesti
oikeutta syrjimattomyyteen.?**

EU:n tietokannasta on hydtya yhdenvertaisuuselimille ja kansallisille ihmisoikeus-
toimijoille, jotka voivat seurata tekodlyjarjestelmien markkinoille saattamista tai
kayttoonottoa, sekd kansalaisjarjestoille ja toimittajille, jotka tydskentelevat ndiden
kysymysten parissa, ja muille asianomaisille, jotta he voivat luoda yhteyksida oman
tilanteensa ja tekoalyjdrjestelmien mahdollisen kdyton valille.??

Rekisteroitavat jarjestelmatyypit

Tekoalyjarjestelmat on rekisteroitava EU:n tietokantaan seuraavassa neljassa
tapauksessa:

Rekisteréintivelvollinen taho Rekisteréitdvien tietojen yleiskuvaus®

1. Sellaisten liitteessa Il lueteltu- | Tarjoajan nimi, osoite ja yhteystiedot.
jen alojen suuririskisten tekoaly-
jarjestelmien tarjoajat (tai tarvittaessa
valtuutettu edustaja), lukuun ottamatta | Yleisluontoinen ja lyhyt kuvaus tekni-
liitteessa Ill olevassa 2 kohdassa tarkoi- | sista tiedoista.

tettuja suuririskisia tekoalyjarjestelmia
("kriittinen infrastruktuuri”), jotka rekis-
terdidaan kansallisella tasolla,?” ennen
jarjestelman markkinoille saattamista
tai kdyttédnottoa. 28 Sahkoiset kayttoohjeet, jotka tarjoaja
antaa kdyttoonottajille 13 artiklan 2 koh-
dan mukaisesti (mukaan lukien “omi-
naisuudet, valmiudet ja suorituskyvyn
rajoitukset”, kuten "tarkkuuden... taso”
ja ihmisten suorittaman valvonnan
toimet?®),

Jarjestelman ja sen osien kdyttotarkoitus.

Jarjestelman tila (esimerkiksi onko jar-
jestelma kaytossa vai onko se vedetty
pois markkinoilta).

224. |A Ciudadana (2025), "Making algorithm registers work for meaningful transparency’, saatavilla osoitteessa
https://iaciudadana.org/2025/03/13/making-algorithm-registers-work-for-meaningful-transparency/; Ada
Lovelace Institute (2020), "Meaningful transparency and (in)visible algorithms: Can transparency
bring accountability to public-sector algorithmic decision-making (ADM) systems?’; saatavilla osoitteessa
www.adalovelaceinstitute.org/blog/meaningful-transparency-and-invisible-algorithms/; lisaksi
C. Cath ja F. Jansen (2022), "Dutch comfort: the limits of Al governance through municipal
registers”, Techné Research in Philosophy and Technology, 26(3), pp. 395-412, saatavilla osoitteessa
https://doi.org/10.5840/techne202323172, kaikki viitattu 10. marraskuuta 2025.

225. |A Ciudadana (2025), "Making algorithm registers work for meaningful transparency’, saatavilla osoitteessa
https://iaciudadana.org/2025/03/13/making-algorithm-registers-work-for-meaningful-transparency/.

226. Tekodlyasetus, liitteet VlIl ja IX, jotka sisaltavat kattavan luettelon.

227. Tekodlyasetus, 49 artiklan 5 kohta.

228. Tekodlyasetus, 49 artiklan 1 kohta.

229. Tekodlyasetus, 13 artiklan 2 kohta.
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Rekisterdintivelvollinen taho

Rekisterditdvien tietojen yleiskuvaus®®

2. Sellaisten tekodlyjarjestelmien
tarjoajat (tai tarvittaessa valtuutettu
edustaja), joiden on todettu olevan
muita kuin suuririskisia, vaikka ne liit-
tyvat liitteessa lll lueteltuihin aloihin
(6 artiklan 3 kohdan mukaisesti), ennen
jarjestelman markkinoille saattamista
tai kayttoonottoa.

Samankaltaiset tiedot kuin suuririskisilla
tekodlyjarjestelmilla mutta suppeam-
mat vaatimukset. Esimerkiksi “séhkoisia
kayttoohjeita” ei tarvitse rekisterdida.

Tietoihin sisaltyy myos lyhyt yhteenveto
perusteista, joiden nojalla tekoalyjarjes-
telmaa ei pideta 6 artiklan 3 kohdassa
tarkoitettua menettelya sovellettaessa
suuririskisena.

3. Liitteessa lll lueteltujen alojen suuri-
riskisten tekoalyjarjestelmien kayt-
toonottajat (lukuun ottamatta kriittisen
infrastruktuurin suuririskisia tekoaly-
jarjestelmid), jotka ovat "viranomaisia,
unionin toimielimig, elimid, toimistoja
tai virastoja tai niiden puolesta toimivia
henkil6itd”, ennen jarjestelman kayt-
toonottoa tai kayttoa.?!

Kayttoonottajan nimi,

yhteystiedot.

osoite ja

Tekoadlyjarjestelman tarjoajan jarjes-
telmasta EU:n tietokantaan kirjaamien
tietojen URL-osoite.

Yhteenveto 27 artiklan mukaisesti suo-
ritetun perusoikeusvaikutusten arvioin-
nin tuloksista.

Yhteenveto tietosuoja-asetuksen mukai-
sesti tehdysta DPIA-arvioinnista.

4, Liitteessa lll kuvattujen suuririskisten
tekodlyjarjestelmien tarjoajat, jotka
suorittavat testauksen tosielaman
olosuhteissa tekodlyn saantelyn testi-
ympadristojen ulkopuolella.?®

Tosielaman olosuhteissa tapahtuvaan
testaukseen osallistuvien tarjoajan
tai mahdollisen tarjoajan ja kdyttoon-
ottajien nimi ja yhteystiedot.

Lyhyt kuvaus tekoalyjarjestelmasta,
sen kdyttotarkoituksesta ja muista tie-
doista, jotka ovat tarpeen jarjestelman
tunnistamiseksi.

Yhteenveto tosielaman olosuhteissa
tapahtuvaa testausta koskevan suun-
nitelman keskeisista ominaisuuksista.

Tiedot tosielaman olosuhteissa tapah-
tuvan testauksen keskeyttamisesta tai
paattamisesta.

230. Tekodlyasetus, 49 artiklan 2 kohta.

231. Tekodlyasetus, 49 artiklan 3 kohta. Katso my0s tekodlyasetus, liitteessa Ill olevat kohdat 1, 6 ja 7.

232. Tekodlyasetus, 60 artiklan 4 kohdan c alakohta.
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Tekoadlyjarjestelmien kayttoonottajilla, joita velvoitteet eivat koske, “olisi oltava
oikeus” rekisteroida jarjestelmansa tietokantaan vapaaehtoisesti, ja tama koskee
my®ds yksityisia kayttoonottajia.>*?

Kayttdonottajina toimivien viranomaisten on tarkistettava, onko tarjoaja rekisterdinyt
suuririskisen jarjestelman tietokantaan. Jos jarjestelmaa ei ole rekisteroity, sitd ei saa
kayttaa ja siitd on ilmoitettava tarjoajalle tai jakelijalle.?**

Tietokannan julkinen ja ei-julkinen osio

Tietokannassa on kaksi osiota: julkinen ja "suojattu, ei-julkinen” osio.?* Tietokannan
ei-julkinen osio sisaltda tietoja seuraavista:

» suuririskiset tekodlyjadrjestelmat, joita kdytetdan biometriikassa, lainvalvonnassa
seka muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan hallinnassa?*®

» suuririskiset tekodlyjarjestelmat, joita testataan 60 artiklan mukaisesti tosi-
eldaman olosuhteissa (ellei tarjoaja ole suostunut antamaan naita tietoja jul-
kisesti saataville).?”

Perustamisen ja taytantoonpanon aikataulu

» Komissio vastaa tietokannan toiminnallisten eritelmien laatimisesta kuullen
"asianomaisia asiantuntijoita”. Tietokannan toiminnallisten eritelmien paivit-
tamisesta vastaa komissio kuullen tekodlyneuvostoa.>*®

» Taman raportin laatimishetkelld Euroopan komissio ei ole vield perustanut
tietokantaa.

> Rekisterdityminen tietokantaan tulee pakolliseksi 2. elokuuta 2026.
Rekisterdityminen ennen 2. elokuuta 2026 on vapaaehtoista mutta
suositeltavaa.?*

Yhteys muihin oikeudellisiin kehyksiin

Tekodlyasetuksen rekisterdintivelvoitteet voidaan liittda Euroopan neuvoston puite-
yleissopimuksen 8 artiklaan, jonka mukaan sopimuspuolten on toteutettava tai pidet-
tdva voimassa "riittdvat avoimuus- ja valvontavaatimukset” varmistavat toimenpiteet,
sekd 9 artiklaan, jonka mukaan kukin sopimispuoli “ottaa kdyttoon tai pitda voimassa
toimenpiteet varmistaakseen vastuuvelvollisuuden ja vastuun ihmisoikeuksiin,
demokratiaan ja oikeusvaltioperiaatteeseen kohdistuvista haitallisista vaikutuksista”
Lisaksi puiteyleissopimuksen 14 artiklassa vaaditaan, etta "asiaankuuluvat tiedot
tekoalyjarjestelmistd, jotka voivat vaikuttaa merkittavasti ihmisoikeuksiin, ja niiden
merkityksellisestd kaytosta dokumentoidaan, toimitetaan elimille, joilla on valtuudet
tutustua kyseisiin tietoihin, ja tarvittaessa ja soveltuvin osin asetetaan asianomaisten
henkildiden saataville tai annetaan heille tiedoksi”.

233. Tekodlyasetus, johdanto-osan kappale 131 (korostus liscitty).

234. Tekodlyasetus, 26 artiklan 8 kohta.

235. Tekodlyasetus, 49 artiklan 4 kohta, ja tekodlyasetus, 71 artiklan 4 kohta.
236. Tekodlyasetus, 49 artiklan 4 kohta.

237. Tekodlyasetus, 60 artiklan 4 kohdan c alakohta.

238. Tekodlyasetus, 71 artiklan 1 kohta.

239. Tekodlyasetus, johdanto-osan kappale 179.
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Puiteyleissopimuksen selitysmuistiossa tunnustetaan, etta "sopimuspuolten on
I6ydettava asianmukainen tasapaino [avoimuuden] ja erilaisten kilpailevien int-
ressien’,?*® kuten "yksityisyyden, luottamuksellisuuden (mukaan lukien esimerkiksi
liikkesalaisuudet), kansallisen turvallisuuden, kolmansien osapuolten oikeuksien
suojelun, yleisen jarjestyksen ja oikeuslaitoksen riippumattomuuden’, vdlille. Termi
"riittava” viittaa kuitenkin siihen, etta avoimuuden vahimmaistaso on huomioitava
erityisesti suuren yleison kannalta ja myos sellaisten tekodlyjarjestelmien osalta,
joiden tietyt tiedot on pidettava yksityisina.

Haasteet

Tietokantaan liittyy useita rajoituksia, jotka voivat haitata sen hyodyllisyytta teko-
alyjarjestelmissa esiintyvan syrjinnan tunnistamisessa ja lieventamisessa.

> Osa tiedoista on tietokannan ei-julkisessa osiossa:

» tiedot tekodlyjarjestelmistd, joita kdytetadan biometriikassa, lainvalvonnassa
seka muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan hallinnassa

> tiedot tosieldman olosuhteissa testatuista tekodlyjdrjestelmista.

» Joitakin tietoja ei tallenneta tietokantaan lainkaan:

» Tietokanta on rajattu koskemaan suuririskisia tekodlyjdrjestelmia. Taten se ei
valttamatta sisalla kaikkia viranomaisten kayttamia sovelluksia, kuten chatti-
botteja tai suoraan kansalaisten kanssa vuorovaikutuksessa olevia sovelluksia.

» Biometriikkaan, lainvalvontaan ja muuttoliikkeen, turvapaikka-asioiden ja raja-
valvonnan hallintaan liittyvien suuririskisten tekodlyjarjestelmien tarjoajien ja
kayttoonottajien on rekisterditdva vahemman tietoja tekodlyjarjestelmistaan.
Tarjoajien ei esimerkiksi tarvitse rekisterdida sahkoisia kdyttdohjeita, jotka
annetaan kayttoonottajille. Kayttddnottajien ei tarvitse rekisterdida FRIA-
arviointien yhteenvetoja.

» Jos tekodlyjarjestelmien tarjoajat eivat pida jarjestelmia 6 artiklan 3 kohdan
mukaisina suuririskisina jarjestelmind, niiden kayttodnottajien ei tarvitse rekis-
terdida niiden kayttoonottoa tai testausta tietokantaan.

» Vain kayttoonottajien, "jotka ovat viranomaisia, unionin toimielimia, elimia,
toimistoja tai virastoja tai niiden puolesta toimivia henkil6ita”?*' on rekisterdi-
dyttava. Joidenkin suuririskisten tekoalyjarjestelmien kdyttoonottajat voivat
kuitenkin olla yksityisia tahoja, kuten vakuutusyhtidita, ja tallaisten kayttoon-
ottajien ei tarvitse rekisteroida tekoalyjarjestelmaansa EU:n tietokantaan.
Tama tarkoittaa, etta kaikkia tietoja, kuten FRIA-arvioinnin yhteenvetoa, ei ole
saatavilla naista suuririskisista tekoalyjarjestelmista.

» Edes tietokannan julkiseen osioon rekisterdityjen suuririskisten tekoaly-
jarjestelmien osalta ei ole taattua, etta rekisterditavat tiedot ovat riittavia

240. Euroopan neuvosto (2024), tekodlya ja ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta
koskeva puiteyleissopimus, selitysmuistio, kohta 62.
241. Tekodlyasetus, 49 artiklan 3 kohta.
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syrjinnan arviointiin. Kdyttdonottajien on esimerkiksi toimitettava vain yhteen-
veto FRIA-arvioinneista, ei taydellisia FRIA-arviointeja.

» Rekisteroityminen tietokantaan tulee pakolliseksi vasta 2. elokuuta 2026. Tama
tarkoittaa, ettd ennen kyseistd paivamaaraa kayttoon otettuja tekodlyjarjestelmia
ei ole pakko kirjata tietokantaan, ellei niissa tapahdu "huomattavia muutoksia”?*

Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden
paasy tietokannan ei-julkisessa osiossa oleviin tietoihin

Lainvalvonnassa seka muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan hallin-
nassa kaytettavilla tekoalyjarjestelmilla on ollut syrjivia vaikutuksia ihmisiin (katso
kohta 7.1: Temaattinen painopiste lainvalvonnassa ja muuttoliikkeen, turvapaikka-
asioiden ja rajavalvonnan hallinnassa), ja paasy tietokannan ei-julkiseen osioon
sisdltyvaan dokumentaatioon on valttamatonta, jotta yhdenvertaisuuselimet ja
kansalliset ihmisoikeustoimijat voivat tehokkaasti tayttaa tehtavansa. llman paasya
naihin tietoihin yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat eivat saa
yleiskuvaa ndilla alueilla kdytetyista suuririskisista tekoalyjarjestelmista. On kuitenkin
epaselvad, missa maarin yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat
voivat kdyttaa tietokannan ei-julkisessa osiossa olevia tietoja.

Tekodlyasetuksen 71 artiklan 4 kohdassa todetaan, ettd "edelld olevan 60 artiklan
mubkaisesti rekisterdityjen [sddntelyn testiymparistdjen ulkopuolella olevien suuri-
riskisten tekodlyjarjestelmien] tietojen on oltava ainoastaan markkinavalvonta-
viranomaisten ja komission saatavilla, paitsi jos mahdollinen tarjoaja tai tarjoaja
on antanut suostumuksensa ndiden tietojen asettamiseen myos yleison saataville”.
Rekisterdintia koskevassa 49 artiklan 4 kohdassa sdadetaan myds, etta “[alinoastaan
komissiolla ja 74 artiklan 8 kohdassa tarkoitetuilla kansallisilla viranomaisilla on paasy”
tietoihin, jotka koskevat biometriikassa, lainvalvonnassa seka muuttoliikkeen, turva-
paikka-asioiden ja rajavalvonnan hallinnassa kaytettyja suuriskisia tekoalyjarjestelmia.

Tekoadlyasetuksen 77 artiklan 1 kohdassa todetaan, etta “"[k]ansallisilla viranomaisilla
tai elimill3, jotka valvovat tai panevat taytantoon perusoikeuksien, mukaan lukien
oikeus syrjimattdmyyteen, suojelua koskevan unionin oikeuden mukaisia velvoitteita
liitteessa Ill tarkoitettujen suuririskisten tekoalyjarjestelmien kayton yhteydessa,
on oltava valtuudet pyytaa ja saada kdyttoonsa taman asetuksen nojalla luotu tai
yllapidetty dokumentaatio ymmarrettavalla kielelld ja saavutettavassa muodossa,
kun dokumentaation kdytto on tarpeen, jotta ne voisivat suorittaa tehokkaasti teh-
tavansa omalla lainkayttoalueellaan” (katso 77 artikla).

Jos yhdenvertaisuuselinten / kansallisten ihmisoikeustoimijoiden, markkinavalvonta-
viranomaisten ja muiden 77 artiklan mukaisten elinten valiselle tietojen jakamiselle
luodaan oikeusperustat (katso yhteistyota koskeva kohta), yhdenvertaisuuselimet ja
kansalliset ihmisoikeustoimijat voivat saada padsyn markkinavalvontaviranomaisten
71 artiklan 4 kohdan ja 49 artiklan 4 kohdan nojalla saamiin tietoihin.

242. Tekodlyasetus, johdanto-osan 177 kohta.
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3.6.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli liitteessa Ill lueteltujen
suuririskisten tekoalyjarjestelmien EU:n tietokannassa

Tietokannan perustamisen aikana

» Osallistua asianomaisina asiantuntijoina®®* (mahdollisesti Equinetin kautta tai

muulla tavoin) tietokannan perustamiseen, mukaan lukien sen varmistaminen,
etta tietokanta tayttaa esteettomyysvaatimukset.

Tietokannan kayttoonoton jalkeen

» Kannustaa viranomaisia rekister6imaan jarjestelmia tietokantaan vapaaehtoi-

sesti, kun viranomaiset toimivat sellaisten tekoalyjarjestelmien kayttéonottajina,
joita ei pideta suuririskisind. Tama rekisterointisuositus koskee myds yksityisia
tahoja, jotka toimivat suuririskisten tekoalyjarjestelmien kayttéonottajina
(erityisesti vakuutus- ja pankkitoimintasektoreilla).

Laatia koordinointimalli sellaisten kansallisten toimivaltaisten viranomaisten
kanssa, joilla on paasy tietokannan ei-julkiseen osioon.

Edistaa sitd, etta tekodlyasetuksen taytantéonpanon kansallisessa lainsaadan-
nossa todetaan selkedsti, ettd yhdenvertaisuuselinten ja kansallisten ihmisoi-
keustoimijoiden tulee saada paasy kansallisille viranomaisille annettuihin ja
EU:n tietokannan ei-julkisen osion tietoihin.

Seurata tietokantaan rekisteroityja tekoalyjarjestelmia sellaisten suuririskisten
tekodlyjarjestelmien tunnistamiseksi, joita joko yhdenvertaisuuselinten tai
markkinavalvontaviranomaisten on tutkittava tarkemmin niiden syrjintariskin
vuoksi (mahdollisesti yhteistydssa muiden sidosryhmien, kuten kansalaisjar-
jestojen, kanssa).

Seurata rekisteroityja tekodlyjarjestelmia, joita ei ole pidetty 6 artiklan 3 koh-
dan mukaisesti suuririskising, ja kayttaa itsearviointien yhteenvetoja sen
maarittamiseksi, olisiko tallaisia jarjestelmia pidettava suuririskisina. Jos nain
on, asiasta on ilmoitettava markkinavalvontaviranomaiselle, ja sitéa on pyydet-
tava suorittamaan arviointi 80 artiklan mukaisessa menettelyssd, joka koskee
tarjoajien muuksi kuin suuririskiseksi luokittelemia jarjestelmia.

Seurata tarjoajien rekisterdimia luottopisteytyksiin ja vakuutuksiin liittyvia
tekoadlyjdrjestelmia ja tarvittaessa pyytaa kayttoonottajilta tietoja, joita ei ole
tietokannassa, kuten FRIA-arviointeja.

Kayttaa tietokannan julkista osiota tietoisuuden lisddmiseen siitd, miten teko-
alyjarjestelmia kdytetaan julkisella sektorilla.

Seurata, miten kansalaisjarjestot, toimittajat, yksityishenkil6t ja muut asiaan-
kuuluvat instituutiot kadyttavat tietokantaa, ja ehdottaa paivityksia komissi-
olle ja tekodlyneuvostolle. Erityisesti on seurattava, ovatko FRIA-arviointien
yhteenvetojen sisaltamat tiedot riittavia syrjimattomyyteen kohdistuvien
riskien arvioimiseksi.

243. Tekodlyasetus, 71 artiklan 1 kohta.

Suuririskiset tekoalyjarjestelmat » Sivu 69



4, Tekodlyjarjestelmien
vaatimusten avoimuus

4.1.Tausta ja merkittavyys

Tekodlyasetuksen 50 artiklassa saddetaan tekodlyjdrjestelmien tarjoajien ja kdyttoon-
ottajien avoimuusvelvoitteista. Sen mukaan tiedot on "annettava asiaankuuluville
luonnollisille henkildille selkedlld ja selvdsti erottuvalla tavalla viimeistdan ensimmaisen
vuorovaikutuksen tai altistumisen yhteydessd’,*** ja tietojen on oltava sovellettavien
esteettdmyysvaatimusten mukaisia.

Kayttoonottajien on ilmoitettava luonnollisille henkildille, kun kayttéon otetaan
» tunteentunnistusjarjestelma?* tai biometrinen luokittelujarjestelma
» syvavadrennoksid tuottava tekoalyjarjestelma?’

244. Tekodlyasetus, 50 artiklan 5 kohta.

245. Tekodlyasetus, 3 artiklan 39 kohta.

246. Tekodlyasetus, 3 artiklan 40 kohta.

247. Tekodlyasetus, 3 artiklan 60 kohta: "syvavddrenndkselld” [tarkoitetaan] tekoalylld tuotettua tai kdsi-
teltya kuva-, dani- tai videosisdltod, joka muistuttaa olemassa olevia henkil6itd, esineitd, paikkoja,
toimijoita tai tapahtumia ja joka antaa henkil6lle valheellisen vaikutelman siitd, etta se on aito tai
totuudenmukainen”.
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» tekoadlyjarjestelmad, "joka tuottaa tai manipuloi tekstia, jonka julkaisemisen
tarkoituksena on tiedottaa yleisolle yleista etua koskevista asioista.”>*

Kun tarjoajat suunnittelevat ja kehittavat luonnollisten henkil6iden kanssa vuorovai-
kutuksessa olevia tekodlyjarjestelmia, luonnollisten henkildiden tulee olla tietoisia
tasta vuorovaikutuksesta eikd heille voi luoda olettamaa, ettd he ovat vuorovaiku-
tuksessa ihmisen kanssa. Tata velvoitetta sovelletaan, “ellei tama ole ilmeista sellaisen
luonnollisen henkilon ndkokulmasta, joka on suhteellisen valistunut, tarkkaavainen
ja huolellinen ottaen huomioon olosuhteet ja kdyton asiayhteys."**°

Kun tekoadlylla tuotetaan sisalt4d, tekoalyjarjestelmien tarjoajien on tarjottava "tehok-
kaita, yhteentoimivia, vakaita ja luotettavia”*° teknisid ratkaisuja, joiden koneluetta-
vien merkint6jen avulla voidaan havaita, etta sisaltd on keinotekoisesti tuotettua tai
manipuloitua. Tama velvoite riippuu kuitenkin teknisestd toteutettavuudesta, yleisesti
tunnustetusta alan viimeisimmasta kehityksesta ja tuotetun sisallon tyypeista. Tama
velvoite koskee myds yleiskayttoisten tekodlyjarjestelmien tarjoajia.”’

Euroopan komission yhteydessa toimiva Euroopan tekodlytoimisto voi myods "kan-
nustaa ja helpottaa kdytannesaantojen laatimista unionin tasolla”*? keinotekoisesti
tuotetun tai manipuloidun sisallén tunnistamista ja merkintaa varten seka antaa
taytantoonpanosaadoksia kyseisten kaytdnnesaantojen hyvaksymiseksi. Syyskuun
4. paivana 2025 kaynnistettiin kuuleminen, jonka tarkoituksena on aloittaa suunta-
viivojen ja kdytdannesadntdjen laatimisprosessi.?>* Jos tulevat kdytannesaannot eivat
ole riittavia, komissio voi antaa taytantoonpanosaadoksia, joissa tdsmennetaan
yhteiset saannot.

Kolme tarkeaa seikkaa, jotka on muistettava:

1. tekodlyasetuksen 50 artiklaa sovelletaan kaikkiin tekodalyjarjestelmiin riippumatta
siitd, ovatko ne suuririskisia jarjestelmia vai eivat®>*

2. tekoadlyasetuksen 50 artiklan noudattaminen ei tee tekoalyjarjestelman kaytosta
tai tuotoksesta laillista;?*> esimerkiksi jotkin tekodlyjarjestelmat ovat kiellettyja
5 artiklan nojalla

3. tekodlyasetuksen 50 artiklan velvoitteita "ei sovelleta tekodlyjarjestelmiin, joita on
lain mukaan sallittua kayttaa rikosten paljastamiseen, estamiseen tai tutkimiseen
ja rikoksiin liittyviin syytetoimiin”2>¢

248. Tekodlyasetuksen 50 artiklan 4 kohdan toisessa alakohdassa selvennetaan, etta kayttdonottajien
ei tarvitse ilmoittaa yleisolle keinotekoisesti tuotetusta sisallostd, “jos tekoalyn tuottama sisaltd on
ldpikdynyt ihmisen suorittaman arviointiprosessin tai toimituksellisen valvonnan ja jos luonnollisella
henkil6lla tai oikeushenkildlld on toimituksellinen vastuu sisallon julkaisemisesta.”

249. Tekodlyasetus, 50 artiklan 1 kohta.

250. Tekodlyasetus, 50 artiklan 2 kohta.

251. Tekodlyasetus, 3 artiklan 66 kohta.

252. Tekodlyasetus, 50 artiklan 7 kohta.

253. "Commission launches consultation to develop guidelines and Code of Practice on transparent Al
systems”, 4. syyskuuta 2025, saatavilla osoitteessa https://digital-strategy.ec.europa.eu/en/news/
commission-launches-consultation-develop-guidelines-and-code-practice-transparent-ai-systems,
viitattu 11. marraskuuta 2025.

254. Tekodlyasetus, 50 artiklan 6 kohta ja johdanto-osan kappale 132.

255. Tekodlyasetus, johdanto-osan kappale 137.

256. Tekodlyasetus, 50 artiklan 1 kohta.
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Yhteys muihin oikeudellisiin kehyksiin

Avoimuus ja valvonta kuuluvat Euroopan neuvoston puiteyleissopimuksen periaat-
teisiin.®’ Puiteyleissopimuksen 15 artiklan 2 kohdassa maarataan, etta "[k]ukin sopi-
muspuoli pyrkii varmistamaan, sikali kuin se on asiayhteyden kannalta asianmukaista,
ettd tekoalyjarjestelmien kanssa vuorovaikutuksessa oleville henkildille ilmoitetaan,
ettd he ovat vuorovaikutuksessa tallaisten jarjestelmien eivatka ihmisen kanssa.”

4.1.1. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli tekoalyjarjestelmien
vaatimusten avoimuudessa

Tata artiklaa voidaan tarkastella 5 artiklassa lueteltujen kiellettyjen kayttotarkoi-
tusten nakokulmasta:

» Kun 50 artiklaa tarkastellaan yhdessa 5 artiklan 1 kohdan a ja b alakohdan
kanssa, voidaan puoltaa ndiden alakohtien mukaisia kieltoja, kun artiklan
mukainen avoimuusvelvoite on riittamaton perusoikeuksiin kohdistuvien
haitallisten vaikutusten ehkadisyyn. Tama pitdisi sisaltaa myos tilanteet, joissa
tekoalylla tuotetun ja manipuloidun sisallon tekniset ratkaisut ja yleisesti tun-
nustetun viimeisimman kehityksen mukaiset tunnisteet eivat ole "tehokkaita,
yhteentoimivia, vakaita ja luotettavia”>®

» Tekoadlyasetuksen 50 artiklaa voidaan myos tarkastella yhdessa seuraavien
kanssa: 5 artiklan 1 kohdan f alakohta, jossa kielletdan tunteiden paattele-
miseen tyopaikalla ja oppilaitoksissa kdytettavat jarjestelmat, seka 5 artiklan
1 kohdan g alakohta, jossa kielletaan biometriset luokittelujarjestelmat, jos
"luonnolliset henkil6t luokitellaan heidan biometristen tietojensa perusteella
rodun, poliittisten mielipiteiden, ammattiliiton jasenyyden, uskonnollisen
tai filosofisen vakaumuksen, seksuaalisen kadyttaytymisen tai seksuaalisen
suuntautumisen perusteella”?? Asetuksen 50 artikla ei tee kielletyista teko-
alyjarjestelmista laillisia.

> "Riskien vahentamiseen” liittyvia strategioita voidaan ehkaistd tekemadlld tai
teettamalla sellaisia tilanteita ja olosuhteita koskevia oikeudellisia tutkimuksia,
joissa 50 artiklan mukaisia avoimuusvelvoitteita saatetaan kdyttaa 5 artiklan
kieltojen kiertamiseen. Tallaiset tutkimukset olisi julkaistava, jotta tarjoajille
ja kayttoonottajille voidaan tiedottaa, ettei heidan tule yrittaa kiertaa kieltoja.
Tutkimuksia voidaan koordinoida yhdessa erilaisten yhdenvertaisuuselinten
ja/tai kansallisten ihmisoikeustoimijoiden kanssa.

257. Euroopan neuvoston puiteyleissopimus, 8 artikla.
258. Tekodlyasetus, 50 artiklan 2 kohta.
259. Tekodlyasetus, 5 artiklan 1 kohdan g alakohta.
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5. Taytantoonpano

5.1. Perusoikeuksia suojelevien viranomaisten valtuudet

5.1.1.Tausta ja merkittavyys

Tekodlyasetuksen 77 artiklassa annetaan yhdenvertaisuuselimille uusia valtuuksia
arvioida tekoadlyjarjestelmien kautta tapahtuvaa syrjintaa. Nama valtuudet sisaltavat
oikeuden saada dokumentaatio kayttoon, oikeuden testata jarjestelmia ja oikeuden
tehda yhteistyota markkinavalvontaviranomaisten ja tekodlyjarjestelmiin liittyvien
toimijoiden kanssa. Yhdenvertaisuuselimia ei kuitenkaan automaattisesti pideta 77
artiklassa tarkoitettuina asiaankuuluvina elimina.

Kumulatiiviset edellytykset sille, ettd yhdenvertaisuuselin
voi olla 77 artiklan mukainen viranomainen

1. Niitd on pidettdvana "[k]ansallis[ina] viranomaisi[na] tai elimi[nd], jotka valvovat tai
panevat tdytantdon perusoikeuksien, mukaan lukien oikeus syrjimattomyyteen,
suojelua koskevan unionin oikeuden mukaisia velvoitteita”.®°

260. Tekodlyasetus, 77 artiklan 1 kohta.
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2. Jasenvaltion on pitdanyt nimenomaisesti nimeta yhdenvertaisuuselin tai muu
perusoikeuksia valvova elin tallaiseksi elimeksi, sisdllyttaa se komissiolle ja muille
jasenvaltioille ilmoitettavaan luetteloon ja julkaista luettelo 2. marraskuuta 2024
mennessa. Jasenvaltioiden on "pidettava [luettelo] ajan tasalla’;*' mika osoittaa,
etta luetteloon voidaan myéhemmin lisata yhdenvertaisuuselimia tai muita
perusoikeuksia valvovia elimia, joita jasenvaltiot eivat ole listanneet ensimmaisen
ilmoituksen maaraaikaan mennessa. Luettelosta voidaan myds poistaa yhden-
vertaisuuselimia ja muita elimia.

Kun tdssd osiossa ja muualla tassa asiakirjassa viitataan yhdenvertaisuuselimiin, termilla
tarkoitetaan nimenomaan yhdenvertaisuuselimid, jotka on nimetty sovellettavassa
jasenvaltiossa tekodlyasetuksen 77 artiklan mukaisiksi elimiksi.

Yhdenvertaisuuselinten rooli Euroopan neuvoston puiteyleissopimuksessa

Euroopan neuvoston puiteyleissopimuksen mukaan yhdenvertaisuuselimet
ja ihmisoikeustoimijat ovat toimivaltaisia toimimaan osana valvontatoimenpi-
teitd, joilla varmistetaan puiteyleissopimuksen velvoitteiden noudattaminen.?®?
Puiteyleissopimuksessa todetaan my0ds, etta "[kJukin sopimuspuoli varmistaa, ettd
tallaiset mekanismit hoitavat tehtavansa riippumattomasti ja puolueettomasti
ja ettd niilla on tarvittavat valtuudet, asiantuntemus ja resurssit, jotta ne voivat
tehokkaasti hoitaa tehtavansa valvoa taman yleissopimuksen velvoitteiden nou-
dattamista”?$3Tama on merkittava ero Euroopan neuvoston puiteyleissopimuksen
jatekodlyasetuksen valilla: tekodlyasetuksen mukaan valvonta ja taytantddnpano
kuuluvat markkinavalvontaviranomaisten tehtavaan, kun taas yhdenvertaisuus-
elimet ja kansalliset ihmisoikeustoimijat on tunnustettu 77 artiklan mukaisiksi
elimiksi, mutta ne eivat osallistu valvontatoimenpiteisiin. Euroopan neuvoston
puiteyleissopimuksen mukaan yhdenvertaisuuselimet ja kansalliset ihmisoikeus-
toimijat voidaan kuitenkin nimeta osaksi valvonta- ja taytantdonpanoviranomaisia.

Yhdenvertaisuuselinten valtuudet 77 artiklan nojalla

Oikeus pyytaa ja saada kayttoon dokumentaatio

Yhdenvertaisuuselimilla ja kansallisilla ihmisoikeustoimijoilla on oltava "liitteessa Il
tarkoitettujen suuririskisten tekoalyjarjestelmien kayton yhteydessa... valtuudet pyytaa
ja saada kayttoonsa taman asetuksen nojalla luotu tai yllapidetty dokumentaatio
ymmarrettavalla kielelld ja saavutettavassa muodossa“?®* Yhdenvertaisuuselinten ja
kansallisten ihmisoikeustoimijoiden tulisi tulkita ja testata taman artiklan kayttoa,
jotta ne voivat pyytda kayttoonsa tehtaviensa toteuttamiseen tarvittavaa teko-
dlyasetuksen mukaista dokumentaatiota. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden on ilmoitettava maansa markkinavalvontaviranomaisille,

261. Tekodlyasetus, 77 artiklan 2 kohta.

262. Euroopan neuvosto (2024), tekodlya ja ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta
koskeva puiteyleissopimus, selitysmuistio, kohta 63.

263. Euroopan neuvoston puiteyleissopimus, 26 artikla.

264. Tekodlyasetus, 77 artiklan 1 kohta.
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kun ne pyytavat dokumentaatiota. Tata dokumentaatiota voidaan kayttaa yksildihin
tai ryhmiin kohdistuvien syrjintdhaittojen tunnistamiseen. Yksi esimerkki tasta on
tilanne, jossa tekoalyjarjestelma toimii tummaihoisilla naisilla muita heikommin ja
estaa heitd saamasta sosiaaliturvaetuuksia, vaikka tekodlyjarjestelma toimisi tumma-
ihoisilla henkil6illa muuten hyvin.?%

Oikeus testaukseen

Jos dokumentaatio on riittdamatonta “sen selvittamiseen, onko perusoikeuksia suojaa-
van unionin oikeuden mukaisia velvoitteita rikottu,””® yhdenvertaisuuselimet ja kan-
salliset ihmisoikeustoiijat voivat pyytaa markkinavalvontaviranomaisia “jarjesta[maan]
suuririskisen tekoadlyjarjestelman testau[ksen] teknisin keinoin... kohtuullisen ajan
kuluessa“?®’ Tallaisiin puutteisiin voi kuulua esimerkiksi se, etta tarjoajat jattavat
raportoimatta useiden oikeudenmukaisuusmittareiden tulokset tai maarittelevat
vaikutusten piiriin kuuluvat ryhmat suppeasti, jolloin tiettyjen syrjinndn muotojen,
erityisesti intersektionaalisen syrjinnan, arviointi on mahdotonta (Equinet, 2025).
Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on suositeltavaa
tehda tiivista yhteisty6ta markkinavalvontaviranomaisten kanssa testauksen aikana.

Oikeus yhteistyohon markkinavalvontaviranomaisten ja
tekoalyjarjestelmiin liittyvien toimijoiden kanssa

» Kun suuririskisten tekodlyjarjestelmien tarjoajat ilmoittavat markkinavalvon-
taviranomaisille vakavista vaaratilanteista,*® jotka rikkovat perusoikeuksien,
kuten oikeuden syrjimattomyyteen, suojaamiseen tarkoitettua unionin lain-
saadantod,* markkinavalvontaviranomaisten on ilmoitettava siitd yhden-
vertaisuuselimille ja kansallisille ihmisoikeustoimijoille.?”

» Markkinavalvontaviranomaisten on arvioitava perusoikeuksille “riskin aiheut-
tavat tekoalyjarjestelmat”?’’, mukaan lukien jarjestelmat, joiden riski kohdistuu
haavoittuvassa asemassa oleviin ryhmiin.

« Kun arviointeja tehdaan, markkinavalvontaviranomaisten “on ilmoitettava
asiasta”?? yhdenvertaisuuselimille ja kansallisille ihmisoikeustoimijoille “ja
tehtdva tiivista yhteistyota niiden kanssa”.

265. Jos tarvitset kattavamman analyysin siitd, 1) mita asiakirjoja yhdenvertaisuuselimet voivat saada
kayttoonsa ja 2) miten sovellettujen teknisten standardien perusteella kootun teknisen dokumen-
taation perusparametreja voidaan ymmartaa, katso Equinet, 2025.

266. Tekodlyasetus, 77 artiklan 3 kohta.

267. lbid.

268. Tekodlyasetus, 73 artiklan 1 kohta.

269. Tekodlyasetus, 3 artiklan 49 kohta. Vakavalla vaaratilanteella tarkoitetaan "vaaratilannetta tai tekoaly-
jarjestelman toimintahairiotd, joka suoraan tai valillisesti johtaa... ¢) perusoikeuksien suojaamiseen
tarkoitettujen unionin oikeuden mukaisten velvoitteiden rikkomi[seen]".

270. Tekodlyasetus, 73 artiklan 7 kohta.

271. Tekodlyasetus, 79 artiklan 1 kohta, ja Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020,
3 artiklan 19 kohta.

272. Tekodlyasetus, 79 artiklan 2 kohta.
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« My0s asianmukaisten tekoalyjarjestelmiin liittyvien toimijoiden on tehtava
yhteistyota markkinavalvontaviranomaisten, yhdenvertaisuuselinten ja
kansallisten ihmisoikeustoimijoiden kanssa.?”?

« Markkinavalvontaviranomaiset voivat arviointinsa perusteella vaatia teko-
alyjarjestelmiin liittyvia toimijoita ryhtymaan korjaaviin toimiin, vetamaan
tekodlyjarjestelman pois markkinoilta tai soveltamaan palautusmenettelya.?”

» Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on tehtava
yhteisty6td markkinavalvontaviranomaisten kanssa ja avustettava niitd, kun
arvioidaan, aiheuttaako suuririskisten jarjestelmien jarjestelyn ulkopuolelle
jatetty tekoalyjarjestelma merkittavan riskin perusoikeuksille.

» Markkinavalvontaviranomaisten on arvioitava, onko "tekodlyjarjestelma,
jonka tarjoaja on luokitellut 6 artiklan 3 kohdan mukaisesti ei-suuririski-
seksi... tosiasiassa suuririskinen”?’> perusoikeuksiin kohdistuvan riskin vuoksi.
Yhdenvertaisuuselimet voivat auttaa markkinavalvontaviranomaisia tassa
arvioinnissa.

» Markkinavalvontaviranomaisten on konsultoitava yhdenvertaisuuselimia ja kan-
sallisia ihmisoikeustoimijoita my®s silloin, kun suuririskinen tekodlyjdrjestelma
on tekodlyasetuksen mukainen mutta aiheuttaa silti riskin perusoikeuksille.?”s

Nain ollen yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat voivat osallistua
markkinavalvontaviranomaisten tutkimuksiin ja mahdollisesti ehdottaa asiaankuu-
luvia korjaavia toimia, kuten tekoadlyjarjestelman poistamista markkinoilta, koska ne
voivat olla mukana avustamassa markkinavalvontaviranomaisia sen selvittamisessa,
onko mahdollisesti syrjiva tekoalyjarjestelma tekodlyasetuksessa saadettyjen vel-
voitteiden vastainen.

Kun nditd valtuuksia kdytetdan, ne voivat olla tehokkaita tekodlyjarjestelmiin liittyvan
syrjinndn arvioinnissa ja korjaamisessa.

Lisaksi on tarkeda korostaa, etta tekodlyasetus "ei rajoita perusoikeuksien suojelusta
annetun unionin oikeuden soveltamista valvovien asiaankuuluvien kansallisten
viranomaisten tai elinten, mukaan lukien tasa-arvoelimet..., toimivaltaa, tehtavia,
valtuuksia ja riippumattomuutta.’?”” Toisin sanoen tutkimukset, joissa arvioidaan
tekodlyasetuksen noudattamista, eivat vaikuta tutkimuksiin, joissa arvioidaan yhden-
vertaisuuslainsdaadannon noudattamista.?’® Samoin asianomaisilla henkil6illa on
oikeus tehda valitus seka tekodlyasetuksen 85 artiklan etta yhdenvertaisuuslain-
saadannon nojalla.

273. Ibid.

274. Huomautus: Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, 18 artikla: tekodlyjarjestelmiin
liittyville toimijoille on annettava mahdollisuus tulla kuulluksi ennen tallaisia toimia.

275. Tekodlyasetus, 80 artiklan 1 kohta.

276. Tekodlyasetus, 82 artiklan 1 kohta.

277. Tekodlyasetus, johdanto-osan kappale 157.

278. Katso my0s tekodlyasetuksen johdanto-osan kappale 45: tekodlyasetus ei vaikuta unionin
syrjimattéomyyslainsaadannon mukaisiin kieltoihin.
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5.1.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli tekodlyasetuksen 77 artiklassa

» Puoltaa nimitysta 77 artiklan mukaisiksi elimiksi.

» Asetuksen 77 artiklan mukaisina elimina kdyttamalla oikeutta pyytaa ja saada
kayttoon dokumentaatio:

« Laatia Equinetin tyon pohjalta vankkoja perusteluja, jotka tukevat oikeutta
saada tietoja kdyttoon (katso Equinet, 2025). Muutoin yritykset ja viranomaiset
todenndkoisesti haastavat yhdenvertaisuuselimet ja kansalliset ihmisoikeus-
toimijat pyrkiessaan estamaan paasyn tietoihin.

« Kehittaa kaytettavissa olevien tietojen perusteella testitapauksia, joiden
avulla voidaan selvittad, ovatko tiedot asianmukaisia toimeksiannon toteut-
tamisen kannalta.

» Kayttaa saatua dokumentaatiota syrjinnan aiheuttamien haittojen tutkimiseen.

» Seurata mahdollista etiikkapesua ja arvioida, kuinka tekoalyjarjestelmiin
liittyvat toimijat ovat maarittaneet ryhmat vinoumien testauksessa.

» Asetuksen 77 artiklan mukaisina elimina testauksen kontekstissa:

« Varmistaa, ettd niilld on riittavat resurssit tehokkaaseen yhteistyohon testausta
johtavien markkinavalvontaviranomaisten kanssa. Tama voi tarkoittaa sisdista
teknistd asiantuntemusta, muun kuin teknisen henkil6ston koulutusta yhteis-
tyohon teknisten asiantuntijoiden kanssa tai kumppanuuksien luomista
ulkopuolisten toimijoiden kanssa (katso lisatietoja yhteistyota koskevasta
kohdasta).

« Laatia malleja yhteisty6hon markkinavalvontaviranomaisten kanssa.

» Asetuksen 77 artiklan mukaisina elimina markkinavalvontaviranomaisten
taytantdonpanotoimien kontekstissa:

« Lisata tietoisuutta tekodlyjarjestelmien syrjintariskeista esimerkiksi julkai-
semalla paatoksia.

« Seurata jajulkaista toimia, jotka liittyvat rooliin 77 artiklan mukaisina eliming,
jotta voidaan lisata yleista tietoisuutta roolista ja havainnollistaa elinten
tarpeellisuutta tekoalyjarjestelmiin liittyvan yhdenvertaisuuden ja syrjimat-
tomyyden edistamisessa.

> Antaa ohjeita ja edistda sitd, ettd Euroopan komissio huomioi perusoikeudet:

« Euroopan komissio “laatii yksinkertaistetun teknisen dokumentaatio-
lomakkeen, joka on suunnattu pienten ja mikroyritysten tarpeisiin."?° lhmisten
oikeuksiin kohdistuvat haitat eivat korreloi suuririskisia tekoalyjarjestelmia
kehittavien yritysten koon kanssa. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden on korostettava, etta valttamattomia tietoja ei saa
jattaa pois dokumentaatiosta.

« Euroopan komissiolle siirretaan valta antaa delegoituja saadoksia 97 artiklan
mukaisesti (vallan siirto) liitteen IV muuttamiseksi (suuririskisten tekoaly-
jarjestelmien tekninen dokumentaatio).

279. Tekodlyasetus, 11 artiklan 1 kohdan toinen alakohta.
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« Osallistua vakavien vaaratilanteiden raportointia koskevien Euroopan komis-
sion ohjeiden laatimiseen. Euroopan komission odotetaan laativan ohjeet
vakavien vaaratilanteiden raportointiin 2. elokuuta 2025 mennessa.?®° Naihin
ohjeisiin sisaltyy todenndkdisesti koordinointi ja menettelyt tietojen siirtoon
markkinavalvontaviranomaisilta yhdenvertaisuuselimille ja kansallisille
ihmisoikeustoimijoille. Yhdenvertaisuuselinten tulisi harkita ndiden ohjeiden
laadintaan osallistumista Equinetin tai muiden elinten kautta.

» Katso myo6s ndiden suuntaviivojen yhteydessa luetellut suositukset, jotka liitty-
vat esimerkiksi luokitteluun, suuririskisten ja kiellettyjen tekoalyjarjestelmien
luettelon muuttamiseen ja perusoikeusvaikutusten arviointiin.

5.2. Oikeussuojakeinot

5.2.1. Tausta ja merkitys

Tekodlyasetus tarjoaa luonnollisille henkilGille ja oikeushenkildille oikeuden tehda
valituksia markkinavalvontaviranomaisille ja luonnollisille henkil6ille oikeuden saada
selvitys. Kumpaakaan naista ei kuitenkaan voida sellaisenaan pitaa tosiasiallisena
oikeutena.

Oikeus tehda valitus

Asianomainen henkil6 voi tehda valituksen markkinavalvontaviranomaiselle
(85 artikla). Valitus "on otettava huomioon markkinavalvontatoimien toteuttami-
sessa”?®! ja kasitelldadn "markkinavalvontaviranomaisten sitd varten kdytt6on ottamien
menettelyjen mukaisesti”?®? Markkinavalvontaviranomaisilla ei kuitenkaan ole yleista
velvollisuutta ryhtya toimiin asianomaisen henkilon tekeman valituksen perusteella.
Valituksen tekijalla ei ole asiavaltuutta prosessissa, vaikka valitus otetaan "huomioon
markkinavalvontatoimien toteuttamisessa”?3 Nain ollen tekodlyasetuksen mukaista
valitusoikeutta voidaan pitda parhaimmillaankin vain osittaisena oikeutena. Tama
oikeus ei kuitenkaan rajoita muiden kansallisissa ja unionin lainsdddannoissa saa-
dettyjen oikeussuojakeinojen kaytt6a.?®*

Jos tekoadlyjarjestelmad loukkaa henkildn perusoikeuksia, henkildn on harkittava vali-
tuksen tekemista perusoikeuksia valvovalle elimelle, kuten yhdenvertaisuuselimelle,
jos kyseessa on syrjintd. Kun kyse on henkilotiedoista, asianomaisella henkil6lla voi
olla myds mahdollisuus tehda valitus sovellettavalle tietosuojaviranomaiselle.?®

280. Tekodlyasetus, 73 artiklan 7 kohta.

281. Tekodlyasetus, 85 artikla.

282. Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, 11 artiklan 7 kohdan a alakohta.

283. Tekodlyasetus, 85 artikla. Asianosainen osapuoli voi my6s harkita muita muutoksenhakukeinoja,
kuten Euroopan parlamentin ja neuvoston direktiivid (EU) 2020/1828, annettu 25 pdivand marras-
kuuta 2020, kuluttajien yhteisten etujen suojaamiseksi nostettavista edustajakanteista ja direktiivin
2009/22/EY kumoamisesta. Katso my0s tekoalyasetus, 110 artikla.

284. Tekodlyasetus, johdanto-osan kappale 170.

285. GDPR, 77-79 artikla.
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Oikeus saada selvitys

Tekodlyasetus tarjoaa asianomaisille henkil6ille myds oikeuden selvitykseen
(86 artikla), kun kayttoonottaja tekee paatoksen “liitteessa Ill luetellun suuririskisen
tekodlyjarjestelman tuotoksen perusteella ... ja [paatoksella] on oikeusvaikutuksia
tai... kyseiseen henkiloon vastaavanlainen merkittava vaikutus, jonka kyseinen
henkilo katsoo vaikuttavan haitallisesti hanen terveyteensa, turvallisuuteensa tai
perusoikeuksiinsa.”*® Selvityksen on sisallettava “selkeat ja merkitykselliset selityk-
set tekoadlyjarjestelman roolista paatoksentekomenettelyssa ja tehdyn paatoksen
padkohdista."%”

Milloin tekoalyasetuksen mukaista
oikeutta selitykseen sovelletaan?

Tekodlyasetuksen mukaista oikeutta selitykseen sovelletaan kuitenkin vain, jos
samasta oikeudesta "ei ole muuta saddetty unionin oikeudessa”?® Kun henkil6-
tietojen kasittelyyn kdytetaan suuririskista tekoalyjarjestelmaa, sovelletaan GDPR:n
15 artiklan 1 kohdan h alakohdassa saadettya oikeutta saada tietoja, jotka sisaltavat
"merkitykselliset tiedot kasittelyyn liittyvasta logiikasta"?®°.

Liséksi on tarkeaa korostaa, etta GDPR:n 22 artiklan 1 kohdassa maarataan rekis-
terdidyn oikeudesta olla joutumatta “sellaisen paatoksen kohteeksi, joka perustuu
pelkadstddan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koske-
via oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti”.
Tama tarkoittaa, ettd henkiltietoja kayttavia suuririskisia tekodlyjarjestelmia, jotka
tuottavat "oikeusvaikutuksia tai... vaikutta[vat] asianomaisiin henkildihin vastaavasti
merkittavasti tavalla” voidaan kayttda vain tietyissa GDPR:n 22 artiklan 2 kohdan
poikkeustilanteissa, kun kaytto

(a) on valttamaton([td] rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai
taytantdonpanoa varten

(b) on hyvéksytty[d] rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdaddnndssa, jossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien sekéd oikeutettujen etujen suojaamiseksi

(c) perustuu rekisterdidyn nimenomaiseen suostumukseen.

Lisaksi sanaa "yksinomaan”on tulkittu Schufa-tapauksessa siten, etta se kattaa myos
automaattisen kasittelyn, joka saattaa olla vain osa paatosta, mutta jolla on silti
"olennainen vaikutus”?®°

286. Tekodlyasetus, 86 artiklan 1 kohta. (Korostus lisdtty.)

287. Tekodlyasetus, 86 artiklan 1 kohta.

288. Tekodlyasetus, 86 artiklan 3 kohta.

289. GDPR, 15 artiklan 1 kohdan h alakohta: "Rekisterdidylld on oikeus saada rekisterinpitajalta vahvistus
siitd, ettd hanta koskevia henkiltietoja kasitellddn tai etta niita ei kasitelld, ja jos naita henkilo-
tietoja kasitellddn, oikeus saada padsy henkil6tietoihin sekd seuraavat tiedot... h) automaattisen
paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo,
sekd ainakin ndissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin
kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset rekisterdidylle”

290. Unionin tuomioistuimen tuomio 7 pdivana joulukuuta 2023, SCHUFA Holding (Scoring), C-634/21,
EU:C:2023:957, 50 kohta.
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Nain ollen tekodlyasetuksen 86 artikla voi olla tarpeen kahdessa tilanteessa:

1. kun henkilotietoja ei kdyteta suuririskisessa tekoalyjarjestelméassa (muutoin
sovellettaisiin GDPR:n 15 artiklan 1 kohdan h alakohtaa)

2. kunkasittelyyn liittyy henkilGtietoja ja suuririskista tekoadlyjarjestelmaa hyodynta-
valla automaattisella kasittelylla ei ole "olennaista vaikutusta” paatokseen (katso
edelld oleva EUT:n Schufa-paatos).

Mika on merkityksellinen selitys?

Tekodlyasetuksessa vaaditaan "selkedt ja merkitykselliset selitykset tekodlyjarjestelman
roolista paatoksentekomenettelyssa ja tehdyn paatoksen padakohdista.">' Tapauksessa
CKv. Dun & Bradstreet annetusta tuomiosta voi olla tassa kohtaa hyotya. Tuomiossa
selvennettiin, ettd GDPR:ssa mainitut "merkitykselliset tiedot kasittelyyn liittyvasta
logiikasta”?*? tarkoittavat menettelyn periaatteita "tiiviisti esitetyssa, lapinakyvassa
sekd ymmarrettavassa ja helposti saatavilla olevassa muodossa..., joita tosiasiallisesti
sovelletaan kyseisen henkilon henkildtietojen hyddyntamiseen automatisoidusti
tietyn tuloksen... saavuttamiseksi kyseisten henkil6tietojen perusteella”?* Kuitenkaan
"monimutkaista selitysta siind kdytettavista algoritmeista tai koko algoritmin paljas-
tamista ei valttamatta edellytetd”?**

Liikesalaisuuksien suoja

Tekodlyasetuksessa todetaan, etta "[o]ikeutta selvityksen saamiseen ei pitaisi soveltaa
sellaisten tekoalyjdrjestelmien kayttoon, joita koskevat poikkeukset tai rajoitukset
johtuvat unionin oikeudesta tai kansallisesta lainsaadannosta”? Yksi tallainen
poikkeus voisi olla liikesalaisuuksien suoja.?®® Oikeutta selitykseen on punnittava
kuitenkin tapauksen CKv. Dun & Bradstreet tapaan immateriaalioikeuksien, mukaan
lukien liikesalaisuuksien, suojan suhteen. Kyseisessa tapauksessa tuomioistuin katsoi,
ettd oikeuksien punnitseminen kuuluu valvontaviranomaiselle tai toimivaltaiselle
tuomioistuimelle eika yritykselle.?” Tekodlyasetuksen osalta voidaan esittda saman-
lainen analoginen perustelu.

291. Tekodlyasetus, 86 artiklan 1 kohta.

292. GDPR, 15 artiklan 1 kohdan h alakohta.

293. Yhteistjen tuomioistuimen tuomio (ensimmadinen jaosto) 27 paivana helmikuuta 2025. CK'v Dun
& Bradstreet Austria GmbH ja Magistrat der Stadt Wien, C-203/22, ECLI:EU:C:2025:117, 66 kohta.

294. lbid., 60 kohta.

295. Tekodlyasetus, johdanto-osan kappale 171.

296. Direktiivin 2016/943 2 artiklan 1 kohta.

297. Yhteisojen tuomioistuimen tuomio (ensimmadinen jaosto) 27 paivana helmikuuta 2025. CK'v Dun
& Bradstreet Austria GmbH ja Magistrat der Stadt Wien, C-203/22, ECLI:EU:C:2025:117, 76 kohta.
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5.2.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli oikeussuojakeinojen osalta

» Tiedottaa kansalaisille heidan oikeuksistaan. Osana velvollisuuttaan avustaa
syrjinnan uhreja (direktiivit yhdenvertaisuuselimia koskevista normeista mukai-
sesti) yhdenvertaisuuselinten on tiedotettava ihmisille heidan oikeudestaan
selitykseen ja oikeudestaan tehda valitus markkinavalvontaviranomaiselle teko-
alyasetuksen nojalla ja tietosuojaviranomaiselle EU:n tietosuojalainsaadannon
nojalla. Tama edellyttaa henkil6ston kouluttamista, jotta he osaavat tunnistaa
tapaukset, joissa oikeutta selitykseen sovelletaan.

» Henkil6ille on tiedotettava, etta tama oikeus on lisdatoimenpide eika korvaa
oikeudellisiin toimiin ryhtymista.

5.3. Yhteistyomekanismit

5.3.1. Tausta ja merkitys

Jotta yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat voisivat toimia tehok-
kaasti ja kayttaa tekodlyasetuksen mukaisia valtuuksiaan, niiden on tehtéva yhteistyo6ta
oman maansa markkinavalvontaviranomaisten sekd muiden 77 artiklan mukaisten
elinten, kuten tietosuojaviranomaisten, kanssa. Lisdksi kansalaisjarjestojen kuule-
minen hyodyttad yhdenvertaisuuselinten ty6ta.

5.3.2. Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden rooli yhteistyossa eri sidosryhmien
kanssa

77 artiklan mukaisten elinten valinen yhteistyo

Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on vakuutettava
jasenvaltioilleen, ettd 77 artiklan mukaisten elinten valiselle tietojenvaihdolle on
muodostettu selked oikeusperusta, jos niin ei ole vield tehty. Tekodlyasetuksessa
saadetdan tietojen jakamisesta markkinavalvontaviranomaisten ja yhdenvertaisuus-
elinten/kansallisten ihmisoikeustoimijoiden valilla.**® Tietyissa tilanteissa yhden-
vertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on kuitenkin tehtava
yhteisty6ta myods muiden maansa 77 artiklan mukaisten elinten kanssa, joka
edellyttaa erillistd oikeusperustaa tietojen jakamista varten.

298. Tekoalyasetus, 73 artiklan 7 kohta ja 79 artiklan 2 kohta.
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Yhteistyo markkinavalvontaviranomaisten kanssa

Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden tulee niiden nimedmisen
jalkeen luoda laheinen yhteistydsuhde markkinavalvontaviranomaisiin. Hallintorakenne
voi vaihdella jasenvaltioittain. On mahdollista, etta jotkin maat valitsevat markkina-
valvontaviranomaiseksi yhden valvontaviranomaisen, kun taas toiset valitsevat useita
valvontaviranomaisia. Sekd Alankomaissa etta Irlannissa suositaan useista valvontavi-
ranomaisista koostuvaa karrynpyoramallia, jossa johtava valvontaviranomainen tukee
muita valvontaviranomaisia. Ranskassa puolestaan on otettu kayttoon koordinoitu
hallintojarjestelma: kilpailupolitiikan, kuluttaja-asioiden ja petostentorjunnan paa-
osasto (Direction générale de la concurrence, de la consommation et de la répression
des fraudes) vastaa toiminnan koordinoinnista ja tekee yhteisty6ta yritysasioista
vastaavan padosaston kanssa strategisen koordinoinnin osalta. Yli kymmenen muuta
tahoa, kuten kansallinen tietosuojaviranomainen CNIL (Commission nationale de
l'informatique et des libertés) ja mediasadntelyviranomainen Arcom (katso Direction
générale des Entreprises 2025), vastaavat tekoalyasetuksen eri sdannoksista. Tallaisessa
tilanteessa yhdenvertaisuuselinten on tehtava yhteisty6ta kaikkien markkinavalvonta-
viranomaisten kanssa ja asetettava etusijalle johtava markkinavalvontaviranomainen.

Muodostaa oikeusperusta tietojen jakamiselle

Yhdenvertaisuuselinten ja kansallisten ihmisoikeusrtoimijoiden tulee vakuuttaa
jasenvaltioidensa hallinto ja varmistaa, etta jasenvaltio on muodostanut laa-
jan oikeusperustan tietojenvaihdolle 77 artiklan mukaisten elinten valilla seka
markkinavalvontaviranomaisten ja 77 artiklan mukaisten elinten valilla.** Tallaisten
oikeusperustojen olemassaolo on edellytys kahden- ja monenvalisten yhteistyo-
sopimusten solmimiselle tietojen jakamiseksi. Tallaiset sopimukset on laadittava
laaja-alaisesti siten, etta ne kattavat 77 artiklan mukaisten elinten ja markkina-
valvontaviranomaisten mandaatin. Naiden sopimusten on mahdollistettava tar-
vittaessa tapauskohtaisten kahdenvalisten lisasopimusten solmiminen.3®

Muodostaa yhdenvertaisuuteen keskittyvia tyoryhmia

Yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden on yhdessa markkina-
valvontaviranomaisten kanssa perustettava tyoryhmia, jotka voivat vaihtaa kes-
kenaan asiantuntemustaan tiettyihin aiheisiin liittyen. Aluksi tallaiset tyoryhmat
voivat pyrkia luomaan yhteista ymmarrysta organisaatioiden valille. Tydryhma
voi esimerkiksi keskittya kasittelemaan tekoalyjarjestelmien aiheuttaman syr-
jinnan aiheuttamiin haittoihin liittyvia parhaita kaytantoja. Tasta voi olla apua
yhdenvertaisuuselimille, kun ne laativat markkinavalvontaviranomaisille ohjeita
syrjintaan liittyvien haittojen tunnistamiseksi, jotta yhdenvertaisuuselimille voi-
daan ilmoittaa niista.

299. De Autoriteit Persoonsgegevens (2024), Final recommendation on supervision of Al: sector and centrally
coordinated, 37 kohta, saatavilla osoitteessa www.autoriteitpersoonsgegevens.nl/en/current/final-
recommendation-on-supervision-of-ai-sector-and-centrally-coordinated, viitattu 11. marraskuuta
2025.

300. Ibid.
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Luoda selkedt automaattiset laukaisevat tekijat, jotka velvoittavat
markkinavalvontaviranomaisen tekemaan yhteistyota
yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden kanssa

On tarkeaa, ettd markkinavalvontaviranomaisille tiedotetaan yhdenvertaisuus-
elinten ja kansallisten ihmisoikeustoimijoiden esimerkiksi syrjimattomyyteen ja
yhdenvertaisuuteen liittyvdsta asiantuntijuudesta. Markkinavalvontaviranomaisten
tulisi automaattisesti ilmoittaa yhdenvertaisuuselimille, kun 73 artiklan 7 kohdan
mukaisesta syrjimattomyyden vaarantavasta tapauksesta on ilmoitettu. Jos markkina-
valvontaviranomaiset ovat epdvarmoja siitd, onko syrjinnan riski olemassa, niiden
tulee kuulla valittomasti yhdenvertaisuuselimid, esimerkiksi tekodlyasetuksen 79
ja 80 artiklaan liittyvissa tapauksissa, jotta yhdenvertaisuuselin voi tarjota asian-
tuntemustaan. Vaarien ilmoitusten tekeminen on parempi vaihtoehto kuin jattaa
huomiotta rikkomukset, jotka markkinavalvontaviranomaiset ovat jattaneet huo-
miotta asiantuntemuksen puutteen vuoksi.

Muiden EU-maiden vaatimustenvastaisuuksista ilmoittaminen

Jos markkinavalvontaviranomaiset havaitsevat vaatimustenvastaisuuksia, jotka eivat
rajoitu niiden kansalliselle alueelle, niiden on “ilman aiheetonta viivytysta ilmoi-
tettava komissiolle ja muille jasenvaltioille arvioinnin tuloksista ja toimenpiteista,
jotka se ovat vaatinut toimijaa toteuttamaan”®”' ja ilmoitettava yksityiskohtaisesti,
jos toimija ei noudata vaadittuja toimia.>* Yhdenvertaisuuselinten ja kansallisten
ihmisoikeustoimijoiden tulee korostaa markkinavalvontaviranomaisille ja EU:n teko-
dlylautakunnalle, ettd muiden jasenvaltioiden yhdenvertaisuuselimille ja kansallisille
ihmisoikeustoimijoille on tiedotettava ja ilmoitettava, kun vaatimustenvastaisuuden
arviointiin liittyy perusoikeuksia, kuten syrjimattomyytta, koskevia riskeja.

Oikeus tutustua asiakirjoihin

Yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat voivat pyytaa asiakirjoja
suuririskisten tekodlyjarjestelmien toimittajilta.3® Yhdenvertaisuuselimet voivat
saada asiakirjat myds markkinavalvontaviranomaisilta, jos markkinavalvonta-
viranomainen on jo saanut ne palveluntarjoajalta. Tama voisi nopeuttaa asiakirjoihin
tutustumista yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden osalta.
Kummassakin tapauksessa on tarkeda korostaa, etta yritykset eivat voi estaa
markkinavalvontaviranomaisia jakamasta asiakirjoja yhdenvertaisuuselimien ja
kansallisten ihmisoikeustoimijoiden kanssa liikesalaisuuden suojaan vedoten.
Tuore tuomio osoittaa, etta yritys ei voi paattaa, voidaanko asiakirjoja jakaa vai
ei, erityisesti silloin, kun yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat
pyytdvat asiakirjoja markkinavalvontaviranomaisilta.3* Tallaisen paatoksen teke-
minen kuuluu valvontaviranomaiselle tai tuomioistuimelle.

301. Tekodlyasetus, 79 artiklan 3 kohta.

302. Tekoalyasetus, 79 artiklan 5-6 kohta.

303. Tekodlyasetus, 77 artiklan 1 kohta.

304. Yhteisojen tuomioistuimen tuomio (ensimmainen jaosto) 27 pdivand helmikuuta 2025. CK'v. Dun
& Bradstreet Austria GmbH ja Magistrat der Stadt Wien, C-203/22, ECLI:EU:C:2025:117, 5. 76.
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Osallistuminen testaukseen

Kun yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat katsovat, ettd palve-
luntarjoajien toimittamat asiakirjat eivat riita varmistamaan, onko perusoikeuksia
suojaavaa unionin lainsaddantoa rikottu, ne voivat pyytaa markkinavalvonta-
viranomaista “jarjesta[maan] suuririskisen tekoalyjarjestelman testaulksen] tek-
nisin keinoin ... kohtuullisen ajan kuluessa”3® Tekodlyasetuksessa todetaan, etta
markkinavalvontaviranomaisten on vastattava testien jarjestamisestd. Tama jattaa
varaa sille, etta testit voi suorittaa kolmas osapuoli tai asiantuntija. Testaus on
suoritettava yhdenvertaisuuselimien ja/tai kansallisten ihmisoikeustoimijoiden
"tiiviilla myotavaikutuksella”3%

On tarkeda, ettd yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat maarit-
tavat seuraavat:

» Kuka suorittaa testin?
» Mita testataan?

» "Kohtuullisen ajan”tarkka maaritelma. Tama on madritettava mahdollisimman
varhaisessa vaiheessa eika vasta tapauksen syntyessa.

» Tasmallinen keskindinen yhteisymmarrys yhdenvertaisuuselimien/kansal-
listen ihmisoikeustoimijoiden ja markkinavalvontaviranomaisten "tiiviista
mydotavaikutuksesta” Onko tapauksessa yhteyshenkild, joka osallistuu suoraan
testaukseen? Kuullaanko yhdenvertaisuuselimid/kansallisia ihmisoikeustoimi-
joita testien vaiheista a priori?

> Kehitetdaanko toimijoiden valista yhteistyota varten suunnitelma?
Esimerkkeja ja hyvia kdytantoja

Inspiraatiota voidaan ottaa yhdenvertaisuuselinten, kansallisten ihmisoikeustoimi-
joiden ja tietosuojaviranomaisten aiemmin tekemasta yhteistyosta. Yhdistyneessa
kuningaskunnassa yhdenvertaisuus- ja ihmisoikeuskomissio Equality and Human
Rights Commission tydskenteli paikallisen tietosuojaviranomaisen kanssa osana
Fairness and Innovation Challenge -kilpailua korkeakoulutuksen, rahoituksen,
terveydenhuollon ja rekrytoinnin testitapauksissa |6ytddkseen uusia tapoja puuttua
tekodlyjarjestelmien tilastollisiin, inhimillisiin ja rakenteellisiin vinoumiin ja syrjin-
taan. Kilpailun rahoitti Yhdistyneen kuningaskunnan tiedeministerio.*” Norjassa
yhdenvertaisuuselin on tehnyt yhteistyota tietosuojaviranomaisen kanssa osana
tekoalyn sadntelyn testiymparist6a.>®®

305. Tekodlyasetus, 77 artiklan 3 kohta.

306. Ibid.

307. Gov.uk (2024), lehdistotiedote: "Al Fairness Innovation Challenge winners announced’, saatavilla
osoitteessa www.gov.uk/government/news/ai-fairness-innovation-challenge-winners-announced,
viitattu 11. marraskuuta 2025.

308. Ks. www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/, viitattu 11.
marraskuuta 2025.
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Ranskassa Defender of Rights -yhdenvertaisuuselimen ja CNIL-tietosuojaviranomaisen
valista yhteistyota helpottavat useat mekanismit: osapuolet ovat laatineet yhteys-
ymmarryssopimuksena tehdyn poytakirjan ja Defender of Rights on my6s CNIL:n
hallituksen jasen. Taman rakenteellisen yhteyden ansiosta Defender of Rightsille
ilmoitetaan kaikista CNIL:n vastaanottamista tapauksista.3®®

Yhteistyé muiden julkisten virastojen kanssa

Yhteistyota on harkittava myos keinona yhdistaa tiettyja resursseja. Esimerkiksi
Ranskassa on perustettu PEReN (Le Pble d’expertise de la régulation numérique)
-niminen datatieteen tydryhmg, joka koostuu noin 20 datatieteilijastd ja jota johtaa
elinkeinoministerio. Tydryhma on kuitenkin kaikkien keskusvirastojen ja valvonta-
viranomaisten kaytettavissa. Nain siis Ranskan Defender of Rights -yhdenvertai-
suuselimelld on kaytettavissaan uusinta teknista tietoa ja taitoa. On tarkeaa, etta
tallaisessa yhteisty0ssa kdytetaan selkeita yhteistydomekanismeja, joilla varmistetaan,
etta yhdenvertaisuuselinten tarpeet taytetdan ja niiden riippumattomuus turvataan.

Yhteistyo kansalaisjarjestojen ja muiden ulkoisten sidosryhmien kanssa

Perustaa kuhunkin jasenvaltioon neuvoa-antava foorumi, joka koostuu kansa-
laisjarjestojen jasenistd, ruohonjuuritason jarjestoista seka akateemikoista, jotka
yhdessa yhdistavat kentalta saadun kokemuksensa ja asiantuntemuksensa yhden-
vertaisuus- ja syrjimattomyyslainsaadannosta seka digitaalisista oikeuksista. Tama
neuvoa-antava foorumi voi tuoda esiin tekodlyn haitallisia kdyttotapoja, joita
jasenvaltioiden yhdenvertaisuuselimet voivat tutkia ensisijaisesti. Foorumin tulee
kokoontua sadnndllisesti ja vaihtaa nakemyksia yhdenvertaisuuselinten kanssa.

Jatkaa ja syventaa nykyista yhteistyota kansalaisjarjestojen kanssa

Equinet ja joidenkin jasenvaltioiden yhdenvertaisuuselimet (esimerkiksi belgia-
lainen Unia) ovat olleet sadnndllisesti yhteydessa kansalaisjarjestoihin kutsumalla
niita tapahtumiin ja keskusteluihin. Tallaiset tapaamiset tarjoavat mahdollisuuden
vaihtaa tietoja, jotka voivat hyodyttaa molempia osapuolia. Naita yhteyksia voidaan
syventaa tekoalyyn liittyvien nakdkohtien osalta muodostamalla yhteyksia muiden
jasenvaltioiden kansalaisjarjestoihin ja yhdenvertaisuuselimiin. Tama edellyttaisi
kuitenkin todennakoisesti lisahenkildstoresursseja. Yksi keino tahan olisi laajentaa
muissa sadntely-ymparistoissa jo olemassa olevia virallisia yhteistyorakenteita.

309. Tiedot perustuvat Defender of Rights -yhdenvertaisuuselimen haastatteluun.
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Parantaa valitusten kasittelya

Luoda selkea ja suoraviivainen valitusten kasittelyprosessi tekodlyjarjestelmista
aiheutuvia syrjinnan haittoja varten.?'* Kertoa yhdenvertaisuuselinten/kansallisten
ihmisoikeustoimijoiden prosessista, jolla ne vastaanottavat kanteluja toimivaltansa
mukaisesti, ja kantelijan oikeuksista koko prosessin ajan. Kasvattaa kansalais-
yhteiskunnan tietoisuutta prosessista ja jakaa esimerkkeja tapaustutkimuksista,
jotka selventavat, millaisia valituksia yhdenvertaisuuselimet ja kansalliset ihmis-
oikeustoimijat voivat kasitella toimivaltuuksiensa puitteissa. Voi olla hyodyllista
tuoda esiin my0s tapauksia, jotka kuuluvat valvontaviranomaisten toimivaltaan
tekodlyasetuksen ja/tai GDPR:n nojalla, seka naiden lakien mukaisista kantelijoi-
den oikeuksista. Kannustaa kansalaisjarjestoja jakamaan tata tietoa ihmisille, jotka
ovat kokeneet haittaa tekoalyjarjestelmien vuoksi, ja tdten rohkaisemaan heita
tekemaan valituksen.

Ulkopuoliset asiantuntijat voivat myos tarjota teknista asiantuntemustaan

Al Equality by Design -hankkeessa professorit antoivat akateemista neuvontaa
tekoalya ja syrjintaa koskevissa tapauksissa®''. Rahoitusta saattaa olla tarpeen hakea
hallitukselta, akateemisten tutkimusaloitteiden kautta, oikeudenkdynteja rahoit-
tavilta tahoilta tai muualta asiantuntijatodisteiden tai -neuvojen hankkimiseksi.

310. Ks. my&s Equinet (2023), Minimal guidelines on improving complaints data collection by equality
bodies, saatavilla osoitteessa https://equineteurope.org/wp-content/uploads/2024/01/Minimal-
Guidelines-on-Improving-Complaints-Data-Collection-by-Equality-Bodies-1.pdf, viitattu 11.
marraskuuta 2025.

311. Equinet (2025), Embedding equality safeguards into technical standards for the EU AIA and
empowering equality defenders: Equinet’s participation in the project“Equality by Design, Deliberation
and Oversight’, saatavilla osoitteessa https://equineteurope.org/latest-developments-in-ai-equality/,
viitattu 11. marraskuuta 2025.

Sivu 86 » Tekodlya ja algoritmiperusteista syrjintda koskevat eurooppalaiset suuntaviivat


https://equineteurope.org/wp-content/uploads/2024/01/Minimal-Guidelines-on-Improving-Complaints-Data-Collection-by-Equality-Bodies-1.pdf
https://equineteurope.org/wp-content/uploads/2024/01/Minimal-Guidelines-on-Improving-Complaints-Data-Collection-by-Equality-Bodies-1.pdf
https://equineteurope.org/latest-developments-in-ai-equality/

OSAIl




6. Direktiivit
yhdenvertaisuuselimia
koskevista normeista

6.1.Yleinen tausta

Toukokuun 7. pdivana 2024 annettiin kaksi uutta direktiivia, joiden tarkoituksena
on taata yhdenvertaisuuselinten tehokkuus ja riippumattomuus ja siten vahvistaa
"yhdenvertaisen kohtelun periaatteen soveltamista”?'> Ne ovat jatkoa Equinetin,'3
Euroopan rasismin ja suvaitsemattomuuden vastaisen komission (ECRI)*'* ja Euroopan
komission standardointitydlle.3™

Niissa vahvistetaan yhdenmukaiset vahimmaisvaatimukset:

312. Direktiivit yhdenvertaisuuselimia koskevista normeista, 1 artikla.

313. Equinet (2016), Developing Standards for Equality Bodies: An Equinet Working Paper.

314. Euroopan rasismin ja suvaitsemattomuuden vastaisen komission ECRI:n yleissuositus n:o 2
(tarkastettu): Equality Bodies to Combat Racism and Intolerance at National Level, joulukuu 2017.

315. Komission suositus (EU) 2018/951, annettu 22 péivana kesdkuuta 2018, tasa-arvoelimia koskevista
normeista.
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» direktiivi 2024/1500 koskee naisten ja miesten yhdenvertaista kohtelua ja
yhtéldisia mahdollisuuksia tydssa ja ammatissa

» direktiivi 2024/1499 koskee henkildiden rodusta tai etnisesta alkuperasta riippu-
matonta yhdenvertaista kohtelua, uskonnosta tai vakaumuksesta, vammaisuu-
desta, idsta tai seksuaalisesta suuntautumisesta riippumatonta yhdenvertaista
kohtelua tydssa jaammatissa sekd naisten ja miesten yhdenvertaista kohtelua
sosiaaliturvaa koskevissa asioissa ja tavaroiden ja palvelujen saatavuudessa ja
tarjonnassa.

Direktiivit yhdenvertaisuuselimia koskevista normeista®'® voivat auttaa yhden-
vertaisuuselimid ehkdisemaan ja paljastamaan tekoalyjarjestelmiin liittyvaa syrjin-
taa, ja niiden johdanto-osissa mainitaan nimenomaisesti tekoaly ja automatisoidut
jarjestelmat:
On tarkeda kiinnittdd huomiota automatisoitujen jarjestelmien, kuten tekodlyn, kayton
tarjoamiin mahdollisuuksiin ja riskeihin. Yhdenvertaisuuselimilld olisi erityisesti oltava
kdytettdvissaan sopivat henkildsto- ja tekniset resurssit. Kyseisten resurssien olisi etenkin
mahdollistettava se, ettd yhdenvertaisuuselimet seka kdyttavat automatisoituja jarjestel-
mid tydssaan etta arvioivat kyseisten jarjestelmien syrjimattdomyyssaantéjen mukaisuutta.
Jos yhdenvertaisuuselin on osa elintd, jolla on useita tehtdvid, sen tasa-arvotehtdvan
hoitamiseen tarvittavat resurssit olisi varmistettava.?'’

Direktiivit yhdenvertaisuuselimia koskevista normeista on saatettava osaksi kansallista
lainsaadantoa kesakuuhun 2026 mennessa.

6.2. Toimivaltuuksien ja resursoinnin muutokset

6.2.1. Toimivallan laajuuden laajentaminen

Yhdenvertaisuuselimien normeja koskevilla direktiiveilla laajennetaan yhden-
vertaisuuselinten toimivaltuuksia. Erityisesti niiden valtioiden, jotka eivat vield ole
nain tehneet, olisi laajennettava yhdenvertaisuuselinten toimivaltaa sukupuolten
vélisen tasa-arvon periaatteen toteutumiseen sosiaaliturvaa koskevissa kysymyksissa
liittyvan direktiivin (79/7/ETY) ja tyollisyytta koskevan puitedirektiivin (2000/78/EY)
kattamiin perusteisiin ja elamanalueisiin ja annettava niille enemman toimivaltaa
uskonnon tai vakaumuksen, ian, vammaisuuden ja seksuaalisen suuntautumisen
perusteiden kattamiseksi tyollisyyden alalla seka biologisen ja sosiaalisen suku-
puolen perusteiden kattamiseksi sosiaaliturvan alalla.3'® Tama on tarkeaa, koska
sosiaaliturvan parissa kaytettyjen automaattisen paatoksenteon (ADM) jarjestelmien

316. Equinet (2024) ja Euroopan neuvoston kehittama kaikille avoin verkkokurssi tarjoavat kattavan
yleiskatsauksen asetuksesta.

317. Direktiivi 2024/1500, johdanto-osan 21 kohta ja direktiivi 2024/1499, johdanto-osan 22 kohta.

318. Direktiivi 2024/1499, 1 artiklan 2 kohta. Kéytanndssa monien yhdenvertaisuuselinten toiminta-alue
ulottuu jo EU:n syrjintdlainsaddanndn vahimmaisvaatimuksia laajemmalle. Ks. Equinet 2024: 24.
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on usein todettu olevan vinoutuneita naisia kohtaan, kuten Itavallassa, Ranskassa
ja Ruotsissa on havaittu.?'

On tarkedaa huomata, etta direktiivien soveltamisala rajoittuu edelleen EU:n
syrjimattomyyslainsaddannon kattamiin perusteisiin ja eldméanalueisiin.??
Yhdenvertaisuuselimien normeja koskevat direktiivit asettavat kuitenkin vahim-
maisvaatimukset, ja kansallisella tasolla yhdenvertaisuuselinten toimivalta saattaa
olla laajempi.

Lisaksi kyseisissa direktiiveissa viitataan nimenomaisesti intersektionaaliseen syrjin-
tdan mitd tulee yhdenvertaisuuselinten edistaviin ja ehkaiseviin toimiin. Direktiiveissa
saadetdan, ettd tassa yhteydessa yhdenvertaisuuselimet “voivat ottaa huomioon
epaedulliset erityistilanteet, jotka perustuvat intersektionaaliseen syrjintaan”3?'
Direktiivien johdanto-osissa sanotaan myds, etta "[o]n tarkedd, ettd tasa-arvoelimet
yhdenvertaisen kohtelun edistamisessa, syrjinnan ehkaisemisessd, syrjintaa kos-
kevien tietojen kerddmisessa ja tdman direktiivin mukaisessa uhrien auttamisessa
kiinnittavat erityista huomiota intersektionaaliseen syrjintaan”3%

Koska tekodlyjarjestelmat ja erityisesti ennustava analytiikka todennakoisesti syn-
nyttavat intersektionaalisen syrjinnan eri muotoja, on erityisen tarkead, etta yhden-
vertaisuuselimet hyddyntavat ndita uusia valtuuksiaan aloittaen tyonsa edistavista
ja ehkaisevista toimista (Xenidis 2020).

6.2.2. Velvollisuus tarjota riittavia resursseja

Direktiivin 4 artiklan mukaan valtioiden on "varmistettava, etta kullakin tasa-arvo-
elimelld on kaytettavissaan tarvittavat henkilosto-, tekniset ja taloudelliset resurssit,
jotta se voi hoitaa kaikki tehtdvansa ja kdyttaa kaikkia toimivaltuuksiaan tuloksellisesti".
Edelld mainituissa johdanto-osissa resurssikysymys yhdistetddn nimenomaisesti
tekodly- ja ADM-jdrjestelmien ongelmiin,*> joiden kasittely saattaa edellyttda uusia
ja ylimaaradisia teknisia ja henkilostoresursseja.

Mita tama tarkoittaa kaytannossa?

Henkilostoresurssit

Yhdenvertaisuuselimilld on oltava "pateva[d] henkildst6[4] ..., jotta ne voivat suorit-
taa kaikki tehtdvansa tehokkaasti’,*** “"palkata riittavasti ihmisia, joilla on erilaisia ja
toisiaan tdydentdvia taitoja, jotta ne voivat suorittaa kaikki tehtdvansa tehokkaasti

319. Allhutter D. et al. (2020), "Algorithmic profiling of job seekers in Austria: How austerity politics are
made effective’, Frontiers in Big Data, 3, saatavilla osoitteessa https://doi.org/10.3389/fdata.2020.00005,
viitattu 11. marraskuuta 2025; Romain et al. (2023); Amnesty International (2024), "Sweden:
Authorities must discontinue discriminatory Al systems used by welfare agency’, saatavilla osoitteessa
www.amnesty.org/en/latest/news/2024/11/sweden-authorities-must-discontinue-discriminatory-
ai-systems-used-by-welfare-agency/, viitattu 11. marraskuuta 2025.

320. Direktiivit 2024/1499 ja 2024/1500, johdanto-osan 15 kohta.

321. Direktiivit 2024/1499 ja 2024/1500, 5 artiklan 2 kohta.

322. Direktiivi 2024/1499, johdanto-osan 16 kohta; direktiivi 2024/1500 johdanto-osan 15 kohta, ks.
my0s direktiivi (EU) 2023/970 (samapalkkaisuus), johdanto-osan 15 kohta.

323. Direktiivi 2024/1499, johdanto-osan 22 kohta ja direktiivi 2024/1500, johdanto-osan 21 kohta.

324, Direktiivi 2024/1499, johdanto-osan 21 kohta ja direktiivi 2024/1500, johdanto-osan 20 kohta.
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ja tuloksellisesti” ja "tarjota kilpailukykyista palkkaa ja tydolot”3? Tekoalyn ja ADM-
jarjestelmien ongelmien kasittelyn yhteydessa tama edellyttaa seuraavia toimia:

» Teknologia-asiantuntijoita, mukaan lukien datatutkijoita, tulee palkata ja
heille tulee tarjota kilpailukykyista palkkaa yhdenvertaisuuselinten sisdisen
teknisen asiantuntijuuden rakentamiseksi. Vaihtoehtoisesti voidaan varmis-
taa (palkkaamalla tai taydennyskouluttamalla), etta yhdenvertaisuuselimilla
on sisaiset valmiudet valita ulkopuolisia teknisia asiantuntijoita, esimerkiksi
markkinavalvontaviranomaisten tai muiden 77 artiklan mukaisten elimien
tutkijoita tai asiantuntijoita, ja tehda yhteisty6ta heidan kanssaan.

» On varmistettava (palkkaamalla tai tdydennyskouluttamalla), etta riittava
maara yhdenvertaisuuselinten oikeudellisia ja poliittisia asiantuntijoita tun-
tee ADM-/tekodlyjarjestelmien toiminnan (vahintddn niiden tekniset perus-
toiminnot) seka tekodly- ja ADM-jdrjestelmiin liittyvan lainsdadannon, erityisesti
tekodlyasetuksen.

» Valitusten kasittelysta vastaavaa henkilostda tulee kouluttaa sen suhteen,
miten ADM-/tekoalyjarjestelman mahdollinen kayttd voidaan havaita yhden-
vertaisuuselimille tehtavissa valituksissa, ja valituksien tutkimiseen ja mah-
dollisten jatkokysymysten esittamiseen tulee palkata riittavasti henkildstoa.

Alankomaalainen ihmisoikeusinstituutti Netherlands Institute for Human Rights
suoritti menestyksekkadsti oma-aloitteisen tutkimuksen liittyen mahdolliseen raken-
teelliseen syrjintaan, joka koski lastenhoitoetuusjarjestelman toimintaa, ja se aikoo
ottaa kdyttdon puitteet teknologiaan perustuvien tietotapausten kasittelya varten.
Kun otetaan huomioon tallaiseen tapaukseen tarvittavien resurssien maara, instituutti
katsoo, etta ihanteellisessa tapauksessa tama kasittely tulisi hoitaa kouluttamalla
instituution sisdisia lakimiehia ja palkkaamalla datatieteilijoita (Ilieva 2024: 73).

Monet koulutukseen ja tdydennyskoulutukseen liittyvista suosituksista ovat Euroopan
neuvoston puiteyleissopimuksen 20 artiklan mukaisia. Kyseinen artikla koskee
"kaikkien vaestoryhmien riittavaa digitaalista lukutaitoa ja digitaitoja, myos erityisia
ammatillisia taitoja niille, jotka vastaavat tekoalyjarjestelmien aiheuttamien riskien
tunnistamisesta, arvioinnista, ehkdisemisesta ja lieventamisesta”.

Tekniset resurssit

Teknisid resursseja voidaan pitaa resursoinnin "kolmantena osa-alueena” yhden-
vertaisuuselinten henkildston ja rahoituksen lisdksi (Equinet 2024). Tama kattaa
toimitilat, infrastruktuurin ja riittavat resurssit tietotekniikkatarpeiden tayttamiseksi,
mukaan lukien tiedonkeruujarjestelmat ja verkkokonsultointivalineet.3 Tekoaly- ja
ADM-jarjestelmien osalta seuraavat toimenpiteet saattavat olla tarpeen:

» Varmistaa, etta valituksia kasitteleva tietotekniikkajarjestelma antaa henkilstolle
mahdollisuuden helposti merkita ja havaita valitukset, joiden suhteen epdillaan,
ettd tekodly- ja ADM-jarjestelmia on saatettu kdyttaa. Eri valitusten valilla pitdisi
olla havaittavissa kuvioita, jotka saattavat viitata tekoaly- ja ADM-jarjestelmien

325. Equinet (2023), Measuring Standards for Equality Bodies: Indicators for Self-Assessment, Resources-
kappale, kohdat 2.2.1.1 ja 2.2.1.2.
326. Equinet (2023), Measuring Standards for Equality Bodies: Indicators for Self-Assessment.
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kayttoon. Tama auttaisi ratkaisemaan yhden tekodly- ja ADM-jarjestelmista
johtuvan syrjinnan tunnistamisen kaytannon esteen, jonka Unia on todennut:
"valitusten kasittelyyn liittyva tydmaara tarkoittaa, etta tekniseen jarjestel-
maan jatettyjen valitusten perusteella ei ole aina helppo havaita, ettda samaa
organisaatiota koskevia valituksia on tullut useita. Teknisessa jarjestelmassa on
parannettavaa myos siind, etta vaikka jarjestelmassa on kenttd, johon voidaan
kirjata, onko tapaukseen liittynyt tekodly- tai ADM-jarjestelmd, tama kentta on
piilotettu syvalle lomakkeisiin, jotka kdyttajien on taytettava valituksen tekemista
varten, joten ne jaavat helposti huomaamatta.” (Xenidis 2025)

» Asianmubkaisesti suojattu IT-infrastruktuuri, jotta data-analyyseja voidaan tehda
tekoaly- ja ADM-jarjestelmien tutkimisen yhteydessa. Kun otetaan huomioon
valitusten arkaluonteisuus ja ihmisten henkilotiedot, yhdysvaltalaisten tek-
nologiayritysten tarjoamien pilvipalvelujen kayttoa ei voida pitaa turvallisena
[T-infrastruktuurina.??

Tarvittavien resurssien maddran osalta Equinet korostaa, ettd "yhdenvertaisuuselimet
voivat itse parhaiten maaritelld, mita resursseja tarvitaan 'kunkin tehtavan tehok-
kaaseen hoitamiseen kohtuullisessa ajassa; perustuen niiden arvioon ratkaistavista
ongelmista sekad toteuttavista toimista ja toimenpiteistd” (Equinet, 2024). Vilineita
koskevia keskusteluja voidaan kdyda myos kollektiivisella tasolla esimerkiksi Equinetin
kautta, koska silla on foorumi tallaisille keskusteluille monivuotisen standardihankkeen
kautta. Hankkeeseen sisdltyy vuosittaisia tapaamisia, joissa asianomaiset jasenet
keskustelevat kaikista yhdenvertaisuuselinten resursseihin, riippumattomuuteen
ja valtuuksiin liittyvista ndakokohdista.

Direktiiveissa, jotka kasittavat yhdenvertaisuuselimia koskevia normeja, todetaan,
ettd yhdenvertaisuuselimet voivat kayttaa tekoaly- ja ADM-tydkaluja toimeksiantonsa
hoitamiseen. Vaikka yhdenvertaisuuselimet voivat ndin tehostaa toimintaansa (esi-
merkiksi havaitsemalla eri valitusten valisia kuvioita), nama valineet on hankittava,
arvioitava ja otettava kdyttoon huolella ja niiden kdyttdohjeita noudattaen.

327. Katso Yhdysvaltojen Cloud Act-ja Foreign Surveillance Intelligence Act -lait. Tutustu myds viimeaikaiseen
raportointiin, jonka mukaan Microsoft on saattanut sulkea kansainvalisen rikostuomioistuimen
padsyyttdjan sahkopostitilin reaktiona Yhdysvaltojen presidentin Trumpin asetukseen. Molly
Quell (2025), Trump’s sanctions on ICC prosecutor have halted tribunal’s work, saatavilla osoitteessa
https://apnews.com/article/icc-trump-sanctions-karim-khan-court-a4b4c02751ab84c09718b1b95cbd5db3,
viitattu 11. marraskuuta 2025.
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6.2.3. Yhdenvertaisuuselinten rooli niiden toimeksiannon ja
resursoinnin osalta ADM- ja tekodlyjarjestelmien kontekstissa

Elinten toimeksiannon ja erityisesti intersektionaalisen syrjinnan kasitteen
osalta

» Hyodyntaa viittauksia intersektionaalisuuteen, jotta tutkimuksissa ja viestin-
ndssa voidaan puuttua ADM- ja tekoalyjarjestelmiin mahdollisesti siséltyvaan,
usein intersektionaaliseen syrjintaan.

» Edistaa yhdenvertaisuuselinten toimeksiannon laajentamista kattamaan
muutkin kuin EU:n syrjinndn vastaisen lainsaadannon mukaiset perusteet.

» Edistaa intersektionaalisuuden laajempaa soveltamista, silla talla hetkella
direktiiveissa "intersektionaalinen tyd” rajataan ehkaisy- ja edistamistoimiin.

Resursoinnin osalta

> Arvioida tekodly-/ADM-jarjestelmien kasittelyyn tarvittavia teknisia ja
henkilostoresursseja.

» Edistaa tekniseen ja henkilostoon liittyvaa lisdaresurssointia myos osana yhden-
vertaisuuselimien normeja koskevien direktiivien kansallisen lainsadadannon
saattamisen kontekstissa.

» Tunnistaa, millaiset tekniset valineet ovat hyoddyllisia, ja tehda kansainvalista
yhteisty6ta niiden hankkimiseksi tai kehittamiseksi. Esimerkiksi valituksia
kasittelevien ohjelmistojen kontekstissa on priorisoitava avoimen lahdekoodin
ohjelmistoja, joita eri yhdenvertaisuuselimet voivat kayttaa ja joita voidaan
tarvittaessa muokata tiettyjen tarpeiden mukaan. Toinen esimerkki voisi olla
sellaisten tutkimusvalineiden kehittaminen, joita useat yhdenvertaisuuselimet
voivat kayttaa, sen sijaan, etta kukin kehittaisi saman valineen alusta asti.3*®

6.3. Valtuuksien muutokset

Yhdenvertaisuuselimien normeja koskevissa direktiiveissa asetetaan yhdenmukais-
tetut vahimmaisstandardit sille, millaisia valtuuksia yhdenvertaisuuselimilla on, ja
annetaan niille uusia valineitd algoritmisen syrjinnan torjumiseksi kahdella rintamalla:

» syrjinnan ehkaisya ja yhdenvertaisen kohtelun edistamista koskevat valtuudet

» tutkintaa ja korvausten hakemista koskevat valtuudet.

Osiossa 6.3 tarkastellaan, mita direktiivien sdannokset tarkoittavat tekodly- ja ADM-
jarjestelmien kontekstissa.

Yhdenvertaisuuselimien normeja koskevien direktiivien saadetyt valtuudet liittyvat
Euroopan neuvoston puiteyleissopimuksessa asetettuihin velvoitteisiin ottaa kayttoon

328. Samankaltaisia aloitteita voidaan havaita esimerkiksi tietosuojan alalla. Katso EDPB:n verkkosivustojen
tarkastustydkalu, saatavilla osoitteessa www.edpb.europa.eu/our-work-tools/our-documents/
support-pool-experts-projects/edpb-website-auditing-tool_en, viitattu 11. marraskuuta 2025.
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tai pitaa voimassa oikeussuojakeinoja,** suojatoimia®*° ja valvontamekanismeja.®*'
Naihin velvollisuuksiin sisaltyvat "nykyisten kehitysvalmiuksien jatkuva seuranta ja
auditointi, julkiset kuulemiset ja sitouttaminen, riskien ja vaikutusten hallintakehykset
ja ihmisoikeusvaikutusten arviointikehykset, tekniset standardit, koulutus ja tietoi-
suuden lisdamisohjelmat”332

6.3.1. Yhdenvertaisen kohtelun edistaminen ja syrjinnan
ehkadiseminen

Yhdenvertaisuuselimien normeja koskevien direktiivien mainittu yhdenvertaisuus-
elinten toimivalta "edistaa tasa-arvoista kohtelua” edellyttas, etta "jasenvaltiot
mahdollistavat yhdenvertaisuuselinten siirtymisen reaktiivisesta, korjaavasta lahes-
tymistavasta ennakoivaan, ennaltaehkdisevaan ja edistavaan lahestymistapaan”
(Equinet, 2024). Tama muutos on kriittinen automaattisen paatoksenteon ja teko-
alyjarjestelmien yhteydessa, silla tietoisuuden ja tiedon puute ovat kaksi haastetta,
jotka liittyvat syrjinnan ehkdisemiseen ja sovitteluun.

Tietoisuuden lisaaminen

Yhdenvertaisuuselimien normeja koskevien direktiivien 5 artiklan 1 kohdassa saa-
detdan yhdenvertaisuuselinten uudesta yleisesta valtuudesta lisata tietoisuutta.
Tekodly- ja ADM-jarjestelmien kontekstissa tama tarkoittaa tietoisuuden lisaamista
tekodly- ja ADM-jdrjestelmien aiheuttamista syrjintdriskeistd, olemassa olevista syrji-
mattomyysoikeuksista seka mahdollisista muutoksenhaku- ja oikeussuojakeinoista,
kuten yhdenvertaisuuselinten olemassaolosta. Tietoisuuden lisdédmistoimien tulisi
olla helposti saatavilla,?* ja erityistd huomiota on kiinnitettdva haavoittuvassa ase-
massa oleviin henkildihin, joihin tekodly- ja ADM-jarjestelmien vaikutukset usein
kohdistuvat. Tama tietoisuuden lisddminen liittyy markkinavalvontaviranomaisten
vaatimuksiin kiinnittaa erityistd huomiota tekoalyjdrjestelmiin, jotka aiheuttavat riskin
haavoittuvassa asemassa oleville ryhmille, ja ilmoittaa yhdenvertaisuuselimille, jos
perusoikeuksiin kohdistuva riski havaitaan.®4

329. Euroopan neuvoston puiteyleissopimus, 14 artikla.

330. Euroopan neuvoston puiteyleissopimus, 15 artikla.

331. Euroopan neuvoston puiteyleissopimus, 9 artikla.

332. Euroopan neuvosto (2024), tekodlya ja ihmisoikeuksia, demokratiaa ja oikeusvaltioperiaatetta
koskeva puiteyleissopimus, selitysmuistio, kohta 63.

333. Direktiivit yndenvertaisuuselimia koskevista normeista, 12 artikla.

334. Tekodlyasetus, 79 artiklan 2 kohta.

Sivu 94 » Tekodlya ja algoritmiperusteista syrjintda koskevat eurooppalaiset suuntaviivat



Ennakoiva ehkaisy

Yhdenvertaisuuselimien normeja koskevien direktiivien 5 artiklan 2 kohta tuo
toisen muutoksen yhdenvertaisuusdirektiiveihin®> nahden, silla siind annetaan
yhdenvertaisuuselimille valtuudet toimia ennakoivasti syrjinnan ehkaisemisessa.
Tallaisiin toimiin kuuluvat muun muassa “positiivisten toimien ja sukupuolten
tasa-arvon valtavirtaistamisen edistaminen julkisten ja yksityisten yhteisojen keskuu-
dessa, asianmukaisen koulutuksen, neuvonnan ja tuen tarjoaminen niille, julkiseen
keskusteluun osallistuminen, yhteydenpito asiaankuuluvien sidosryhmien, myos
tyomarkkinaosapuolten, kanssa ja hyvien kaytantjen vaihdon edistaminen”33¢

Yhdessa yhdenvertaisuuselimien normeja koskevien direktiivien 4 artiklan kanssa
tulkittuna tama tarkoittaa, ettd yhdenvertaisuuselimilld tulee olla riittavat resurssit
tallaisten toimien toteuttamiseen.

Kuuleminen

Yhdenvertaisuuselimien normeja koskevien direktiivien 15 artiklassa edellytetdan, etta
jasenvaltiot kuulevat yhdenvertaisuuselimia lainsdddannosta, politiikasta, menette-
lyista ja ohjelmista, jotka liittyvat yhdenvertaisuusdirektiiveista johtuviin oikeuksiin
ja velvollisuuksiin. Tata artiklaa voidaan tulkita suppeasti siten, etta se rajoittuu
yhdenvertaisuuslainsaadantoon ja -politiikkaan. Johdanto-osan kappaleissa esitetyn
kuulemisen tarkoituksena on kuitenkin antaa yhdenvertaisuuselimille mahdollisuus
osallistua "yhdenvertaisuuden valtavirtaistami[seen]”3*” Yhdenvertaisuuselinten
on ndin ollen osallistuttava digitaalisia palveluita koskevaan lainsaadantdon ja
politilkkaan, mukaan lukien tekoalyasetuksen taytantéonpanoon tai tekoaly- ja
ADM-jarjestelmien erityiskdyttoa koskevaan kansalliseen lainsadadantoon.

Tama saannds on myds Euroopan neuvoston puiteyleissopimuksen 19 artiklan mukai-
nen. Siind maarataan, etta "tekoalyjarjestelmiin liittyv[istd] tarke[ista] kysymyks[ista]”
on jarjestettava julkisia ja eri sidosryhmien valisia kuulemisia.

335. Tassa raportissa "yhdenvertaisuusdirektiiveilla” tarkoitetaan seuraavia EU:n lainsaadannon keskeisia
direktiiveja: Neuvoston direktiivi 2000/43/EY, annettu 29 paivana kesakuuta 2000, rodusta tai etnisesta
alkuperasta riippumattoman yhdenvertaisen kohtelun periaatteen taytantdénpanosta (direktiivi
2000/43/EY); neuvoston direktiivi 2000/78/EY, annettu 27 padivand marraskuuta 2000, yhdenvertaista
kohtelua tydssa ja ammatissa koskevista yleisista puitteista (direktiivi 2000/78/EY); Euroopan
parlamentin ja neuvoston direktiivi 2006/54/EY, annettu 5 pdivana heindkuuta 2006, miesten ja
naisten yhtdldisten mahdollisuuksien ja yhdenvertaisen kohtelun periaatteen taytantdénpanosta
tyohon jaammattiin liittyvissa asioissa (uudelleenlaadittu toisinto) (direktiivi 2006/54/EY); neuvoston
direktiivi 2004/113/EY, annettu 13 pdivana joulukuuta 2004, miesten ja naisten yhdenvertaisen
kohtelun periaatteen tdytantdonpanosta tavaroiden ja palvelujen saatavuuden ja tarjonnan alalla
(direktiivi 2004/113/EY); Euroopan parlamentin ja neuvoston direktiivi 2010/41/EU, annettu 7 pdivana
heindkuuta 2010, miesten ja naisten tasa-arvoisen kohtelun periaatteen soveltamisesta itsendisiin
ammatinharjoittajiin sekd neuvoston direktiivin 86/613/ETY kumoamisesta (direktiivi 2010/41/
EU); Euroopan parlamentin ja neuvoston direktiivi (EU) 2023/970, annettu 10 pdivana toukokuuta
2023, miesten ja naisten samapalkkaisuuden periaatteen soveltamisen lujittamisesta palkkauksen
ldpindkyvyyden ja tdytantdonpanomekanismien avulla (direktiivi 2023/970/EU); neuvoston direktiivi
79/7/ETY, annettu 19 pdivand joulukuuta 1978, miesten ja naisten tasa-arvoisen kohtelun periaatteen
asteittaisesta toteuttamisesta sosiaaliturvaa koskevissa kysymyksissa (direktiivi 79/7/ETY).

336. Direktiivit yndenvertaisuuselimia koskevista normeista, 5 artiklan 2 kohta.

337. Samankaltaista sdédnndksen analyysia varten katso Equinet (2024).
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Tiedonkeruu, paasy yhdenvertaisuustietoihin
jaraporttien laatiminen

Yhdenvertaisuuselimien normeja koskevien direktiivien 16 artiklassa annetaan
yhdenvertaisuuselimille valtuudet kerdta tietoja (painottaen niiden erittelyd),** tehda
selvityksia,** saada paasy muiden keraamiin tilastoihin®* ja antaa suosituksia kerat-
tavista yhdenvertaisuustiedoista.?*' Tama valtuus on nimenomaisesti sidottu yhden-
vertaisuuselinten raportointivelvoitteisiin, joihin kuuluvat raportit “yhdenvertaisen
kohtelun ja syrjinnan tilasta jasenvaltiossa”"**> Johdanto-osan kappaleissa annetaan
my0s tarkempia tietoja tiedonkeruun tarkoituksista. Tallaisia ovat esimerkiksi toimet,
joilla voidaan "arvioida syrjintaa madrallisesti’, "arvioida yhdenvertaisuutta koskevan
lainsdddannon taytantdonpanoa”ja "edistda ndyttdoon perustuvaa paatdksentekoa”

Naita valtuuksia voidaan soveltaa tekodly-/ADM-jarjestelmien alalla erityisesti siksi,
ettd voitaisiin ymmartaa paremmin, missd vaiheessa tekoaly-/ADM-jarjestelmien
kayttoonotto on virastoissa.

Tietosuojalainsdaadantda ei tule pitad esteend yhdenvertaisuustietojen kerdamiselle
(EU:n perusoikeusvirasto, 2021). Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan a,
g ja j alakohdassa sallitaan henkil6tietojen erityisryhmien kerdaminen ja kasittely
tietyin edellytyksin esimerkiksi tilasto- tai tutkimustarkoituksiin. Euroopan komis-
sion syrjimattomyyttd, yhdenvertaisuutta ja moninaisuutta kasittelevan korkean
tason ryhman yhdenvertaisuustietoja kasitteleva alaryhma on hyvaksynyt erilaisia
suuntaviivoja ja julkaissut ohjeita yhdenvertaisuustietojen kerddmisesta ja kaytosta.
Maaliskuussa 2025 alaryhma julkaisi yhdenvertaisuustietojen kerdamista ja kayttoa
koskeva asiakirjan "Collecting and using equality data in full compliance with EU
General Data Protection Regulation and national data protection rules’, jossa tuodaan
esille useiden Euroopan unionin jasenvaltioiden parhaita kdytantoja seka perus-
oikeusviraston ja alaryhman jasenten jakamia kokemuksia (yhdenvertaisuustietoja
kasitteleva alaryhma, 2025; katso my®os llieva, 2024).

6.3.2. Yhdenvertaisuuselinten rooli yhdenvertaisen kohtelun
edistimisessa ja syrjinnan ehkaisemisessa

Tietoisuuden lisdédminen

> Lisata tietoisuutta asianosaisten uusista oikeuksista: osana tietoisuuden lisaa-
miseen liittyvia valtuuksiaan yhdenvertaisuuselinten on lisdttava tietoisuutta
asianosaisten tekoalyjarjestelmiin liittyvista oikeuksista, kuten oikeudesta
tehda valitus ja oikeudesta saada selvitys, tekodlyasetuksen ja EU:n tietosuoja-
lainsaadannon mukaisesti.

338. Direktiivit yndenvertaisuuselimia koskevista normeista, 16 artiklan 1 kohta.
339. Direktiivit yndenvertaisuuselimia koskevista normeista, 16 artiklan 2 kohta.
340. Direktiivit yndenvertaisuuselimia koskevista normeista, 16 artiklan 3 kohta.
341. Direktiivit yndenvertaisuuselimia koskevista normeista, 16 artiklan 4 kohta.
342. Direktiivit yhdenvertaisuuselimia koskevista normeista, 17 artiklan c kohta.
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» Lisata tietoisuutta perusoikeuksiin kohdistuvista riskeista hyodyntamalla
olemassa olevaa tekoalyjarjestelmia koskevaa ndyttoa kansallisella ja Euroopan
tasolla.

» Toiminta median ja toimittajien kanssa uusien tutkimusten ja ndita asioita
koskevan raportoinnin lisaamiseksi.

> Yhteistyd olemassa olevien aloitteiden kanssa tietoisuuden lisadmiseksi:
yleis6lle suunnattu tietoisuuden lisddminen voi tarkoittaa sellaisiin paikkoihin
menoa, joissa yleiso jo on. Esimerkiksi meneillddn olevassa eurooppalaisessa
AlgolLit-hankkeessa,** joka kdsittelee algoritmista sovittelua, pyritddn teke-
maan yhteisty6ta sovittelijoiden ja sosiaalityontekijoiden kanssa tietoisuuden
lisadmiseksi tekoaly- ja ADM-jarjestelmiin liittyvista kysymyksista julkisella
sektorilla. Yhdenvertaisuuselimet voivat harkita yhteistyota tallaisten hankkei-
den kanssa varmistaakseen, etta syrjintdriskeja kasitellaan riittavasti tallaisissa
ohjelmissa, ja edistadkseen yhdenvertaisuuselinten roolia syrjimattomyys-
oikeuksien kaytossa. Tama on erityisen tarkeda, koska tekoalyn haasteisiin
liittyvassa koulutuksessa kaytetdan usein pikemminkin “etiikkaan perustuvaa”
lahestymistapaa perusoikeuksiin pohjautuvan sijaan (Xenidis, 2025).

> Seurata tekoalyjdrjestelmien tarjoajien ja kdyttoonottajien strategioita, mukaan
lukien tekodly-/ADM-jarjestelmien tarjoajien ja kayttdonottajien "riskien vahen-
tamiseen”liittyvia strategioita (Xenidis, 2025) ja "etiikkapesua” (Equinet, 2025)
(esimerkiksi suuririskisten jarjestelmien jarjestelyn ulkopuolelle jattaytyminen
tai 5 artiklan mukaisten kiellettyjen jarjestelmien maaritelmien kierto).

Ennakoiva ehkaisy

» Tarjota koulutusta tekodly-/ADM-jarjestelmien yksityisille ja julkisille kdyttoon-
ottajille (mukaan lukien julkishallinnon virastoille) seka lainsaadanto- ja tuo-
miovallan insituutioille. Esimerkiksi Euroopan neuvosto tarjoaa erilaisten
kansallisten kontekstien tekoalya ja syrjinnan torjumista kasittelevan kurs-
sin yhteistydssa yhdenvertaisuuselinten (kuten Suomen yhdenvertaisuus-
valtuutetun, Ranskan Défenseur des droits -viraston, Portugalin Comissao
para a Cidadania e a Igualdade de Género -komission ja Belgian Unian) kanssa.

» Edistaa osallisuutta ja yhdenvertaisuutta luonnontieteiden, matematiikan,
tekniikan ja teknologian aloilla (STEM-tieteet).

Tiedonkeruu, paasy yhdenvertaisuustietoihin ja raporttien laatiminen

» Tunnistaa tekodly-/ADM-jarjestelmiin liittyva syrjintd ja tekodlyasetuksen
taytantdonpano julkisen raportoinnin prioriteeteiksi.

» Laatia raportteja, jotka perustuvat kansallisiin katsauksiin tekoaly-/ADM-
jarjestelmien kaytosta tietylla alalla, keskittyen erityisesti aloihin, joita pidetaan
tekoalyasetuksen liitteen Ill mukaisesti suuririskisina. Naissa asiakirjakatsauksissa
voidaan hyddyntaa tietoja, jotka ovat saatavilla EU:n tietokannassa, mutta niissa
voidaan myos menna pidemmalle ja analysoida jarjestelmia, joita ei pideta
suuririskisina tai jotka eivat ole julkisessa tietokannassa (kuten lainvalvonnan
tai muuttoliikkeen ja rajavalvonnan hallinnan jarjestelmat), jotta voidaan

343. FARI (2025), "ALGO-LIT (Erasmus+ -hanke)", saatavilla osoitteessa
www.fari.brussels/research-and-innovation/project/algo-lit, viitattu 11. marraskuuta 2025.
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osoittaa, ettda myos muihin kuin suuririskisiin tekoalyjarjestelmiin on kiinni-
tettdva huomiota. Tallaisia raportteja voidaan laatia myos useiden eri maiden
valisena yhteistyona yleisten kuvioiden ja trendien tunnistamiseksi.

» Toteuttaa kyselytutkimuksia tekoadlya ja ADM-jarjestelmia koskevista yleison
kasityksista ja syrjintdriskien ymmartamisesta. Ihannetapauksessa tama tehtai-
siin useissa eri maissa, jotta tilanteita ja vastauksia voitaisiin vertailla. Ruotsissa
hallitus antoi yhdenvertaisuusvaltuutetulle toimeksiannon parantaa tietdmysta
syrjinnan riskeista, joita liittyy tekodlyn ja muun automaattisen paatoksenteon
kayttéon ammatillisissa konteksteissa (Ruotsin tydministerid, hallituksen paatos
07/06/2022, A2022/00877), ja tyon tuloksista julkaistiin raportti marraskuussa
2023. Raportissa arvioitiin tydnantajien tietdmyksen tasoa tekoalyn kaytosta ja
kavi ilmi, etteivat tydnantajat olleet tietoisia siitd, etta he kayttivat jo tekoalya
ja muuta automaattista paatoksentekoa.>*

> Tehda tiivista yhteistyota tilastovirastojen kanssa sen varmistamiseksi, etta
eriteltyja tietoja keratdan ja niita voidaan kdyttaa tekoaly-/ADM-jarjestelmien
vinoumien tekniseen analysointiin.

6.3.3. Oikeussuojan ja oikeussuojakeinojen saatavuus

Yhdenvertaisuuselimien normeja koskevilla direktiiveilld pyritddn vastaamaan haas-
teeseen, joka liittyy yhdenvertaisuuselinten nykyisiin eroihin siind, miten ne edistavat
oikeussuojan saatavuutta, antamalla yhdenvertaisuuselimille nimenomaiset valtuudet
tukea uhreja ja helpottaa oikeussuojan saatavuutta. Naihin valtuuksiin sisaltyvat
uhrien auttaminen,** vaihtoehtoinen riidanratkaisu,** selvitysten tekeminen ¥
lausuntojen ja padtdsten antaminen3* ja oikeus toimia oikeudenkdynneissa.>*® Ndita
saannoksia kdsitelldan tarkemmin tdssa osiossa.

Uhrien auttaminen ja valitusten vastaanottaminen

Yhdenvertaisuuselimien normeja koskevien direktiivien 6 artiklassa sdadetaan, etta
yhdenvertaisuuselinten "on annettava uhreille apua tiedottamalla heille aluksi seu-
raavista seikoista: a) oikeudellinen kehys, mukaan lukien heidan erityistilanteeseensa
kohdennettu neuvonta; b) tasa-arvoelimen tarjoamat palvelut ja niihin liittyvat
menettelylliset ndkdkohdat; c) kadytettavissa olevat oikeussuojakeinot, mukaan
lukien mahdollisuus saattaa asia tuomioistuimen kasiteltavaksi; d) sovellettavat
luottamuksellisuutta koskevat sa@nnot ja henkilGtietojen suoja; ja e) mahdollisuus
saada psykologista tai muunlaista tukea muilta elimilta tai organisaatioilta.”

Tekodly-/ADM-jarjestelmien yhteydessa tama tarkoittaa, etta uhreille on kerrottava
heidan oikeuksistaan tekodlyasetuksen ja EU:n tietosuojalainsaddannon mukaisesti.

344, Diskrimineringsombudsmannen (2023), "Al och risker for disrkiminering | arbetslivet’, saatavilla osoitteessa
www.do.se/rattsfall-beslut-lagar-stodmaterial/publikationer/2023/ai-och-risker-for-diskriminering-i-arbetslivet
[ruotsiksi], viitattu 11. marraskuuta 2025.

345. Direktiivit yhdenvertaisuuselimia koskevista normeista, 6 artikla.

346. Direktiivit yndenvertaisuuselimia koskevista normeista, 7 artikla.

347. Direktiivit yhdenvertaisuuselimia koskevista normeista, 8 artikla.

348. Direktiivit yndenvertaisuuselimia koskevista normeista, 9 artikla.

349. Direktiivit yndenvertaisuuselimia koskevista normeista, 10 artikla.
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Selvitykset

Yhdenvertaisuuselimien normeja koskevien direktiivien 8 artiklassa annetaan yhden-
vertaisuuselimille valtuudet tehda selvityksia joko valituksen perusteella tai suo
moto (omasta aloitteestaan, jos elimet tutkivat yhdenvertaista kohtelua koskevan
oikeuden mahdollisia loukkauksia). Kuten ECRI korostaa, "nama selvitystoimet ovat
tarkeita muutoksenhakuprosessiin kuuluvassa ndyton keraamisessa seka syrjinnan tai
suvaitsemattomuuden osoittamisessa”>*° Jalkimmadinen toimintamuoto on erityisen
tarkea silloin, kun tekodly-/ADM-jdrjestelma on vaikeasti ymmarrettava ja tuntematon.

Yhdenvertaisuuselimien normeja koskevien direktiivien 8 artiklan 2 kohdassa yhden-
vertaisuuselimille annetaan tehokkaat oikeudet saada paasy tietoihin ja asiakirjoihin.
Tama on merkityksellistd tekodlyasetuksen kannalta kahdesta eri syysta:

» Jos yhdenvertaisuuselimet eivét (vield) ole 77 artiklan mukaisia elimia, tata
sdannosta voidaan tutkia elinten keinona saada kayttoon luottamuksellisuus-
saantojen piiriin kuuluvia tietoja ja asiakirjoja, kuten teknistd dokumentaatiota
tai perusoikeusvaikutusten arviointien taydellisia versioita.

» Oikeutta saada paasy tietoihin ja asiakirjoihin haittaa usein se, ettd ymmarret-
tavassa muodossa olevaa tietoa on vaikea saada. Koska tekodlyasetuksessa
sdadetaan, ettd asetuksen nojalla laadittujen tietojen tulee olla helposti saa-
tavilla, yhdenvertaisuuselimet voivat hyddyntaa tata ja keskittya pyytamaan
tietoja ja asiakirjoja, jotka on laadittu tekodlyasetuksen nojalla. Nain ne voivat
varmistaa, ettd ne saavat ymmadrrettavassa muodossa olevaa ja hyodyllista tietoa
(edellyttden, etta saavutettavuusvaatimusta selvennetdan ja noudatetaan).

Yhdenvertaisuuselimien normeja koskevien direktiivien 8 artiklan 3 kohdan mukaan
yhdenvertaisuuselimet voivat kansallisen lainsaadannon ja kdytannon mukaisesti
antaa edella mainitut valtuudet muulle toimivaltaiselle elimelle. Artikla avaa mah-
dollisuuden yhteistydhon muttei syrjayta yhdenvertaisuuselimia, silld artiklan sana-
muodosta kay ilmi, etta toinen elin voi kayttaa tata valtuutta yhdenvertaisuuselimen
"lisaksi” eika "sijasta”' Tata sdannosta voidaan tutkia keinona kehittaa virallista
yhteistyota muiden elinten kanssa.

Lausunnot ja padtokset

Yhdenvertaisuuselimien normeja koskevien direktiivien 9 artiklassa annetaan myds
keinoja lisata julkisen sektorin tekodly-/ADM-jarjestelmiin liittyvaa yleistd ymmarrysta
ja tuntemusta. Siind saddetaan, etta "[s]eka ei-sitoviin lausuntoihin etta sitoviin paa-
toksiin on tarvittaessa sisallyttava erityisia toimenpiteitd havaittujen yhdenvertaisen
kohtelun periaatteen rikkomisten korjaamiseksi ja niiden toistumisen estamiseksi”ja
ettd yhdenvertaisuuselinten on “julkaistava vahintdan tiivistelma niistd lausunnoista
ja paatoksista, joiden ne katsovat olevan erityisen merkityksellisid”.

350. ECRI, yleissuositus n:o 2.
351. Samankaltaista sdédnndksen analyysia varten katso Equinet, s. 84 (2024).
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Oikeudenkaynti

Yhdenvertaisuuselimien normeja koskevien direktiivien 10 artiklassa annetaan
yhdenvertaisuuselimille ei-siirtokelpoinen valtuus toimia oikeudenkdynneissa.
Oikeus sisaltaa myos "vahintaan yhden seuraavista: a) oikeus panna vireille oikeuden-
kayntimenettely yhden tai useamman uhrin puolesta; b) oikeus osallistua oikeu-
denkdyntimenettelyyn yhden tai useamman uhrin tukena; tai c) oikeus kdynnistaa
oikeudenkayntimenettelyja omissa nimissaan yleisen edun puolustamiseksi”.

Tekodly- ja ADM-jarjestelmiin liittyvia oikeudenkdynteja on vield vahan, ja yhden-
vertaisuuselinten aloitteita tai tukea talla alalla tarvitaan.

6.3.4. Yhdenvertaisuuselinten rooli oikeussuojan ja
oikeussuojakeinojen saatavuudessa

Uhrien auttaminen ja valitusten vastaanottaminen

» Varmistaa, ettd uhrien auttamisesta vastaava yhdenvertaisuuselinten henkilsto
on ajan tasalla tekoalyd koskevista asetuksista, jotta uhreille voidaan tiedottaa
asianmukaisesti heidan oikeuksistaan.

» Koordinoida toimintaa markkinavalvontaviranomaisten (MSA) kanssa sen
varmistamiseksi, ettd uhreja, jotka tekevat valituksia markkinavalvontaviran-
omaisille, voidaan auttaa tekemaan valituksia myos yhdenvertaisuuselimille.

Selvitykset
» Tehda suo moto -selvityksia tietyista tekoaly-/ADM-jarjestelmista.

» Tutkia yhdenvertaisuuselimien normeja koskevien direktiivien 8 artiklan
saattamista osaksi kansallista lainsaadantoa keinona saada kdyttoon tekoaly-
asetuksen nojalla tuotettuja tietoja.

Lausunnot ja paatokset

» Ehdottaa lausuntojen ja paatosten yhteydessa toimenpiteitd, joilla pyritaan
levittdmaan jarjestelmia koskevaa tietoa. Esimerkiksi Bolognan tuomioistuin
antoi 31. joulukuuta 2020 tuomion nro 2949/2020, jossa se maarasi Deliveroon
maksamaan 50 000 euron korjaukset kantajalle, ja maarasi sitten tuomion
tekstin julkaisemisen kansallisessa sanomalehdessa mahdollisimman suuren
nakyvyyden takaamiseksi.?>?

» Julkaista jarjestelmallisesti tekodly-/ADM-jarjestelmia koskevia lausuntoja ja
paatoksia, jotta niiden kayttoa ja riskeja koskevaa tietamysta voidaan jakaa
julkisesti.

Oikeudenkaynti
» Toimia oikeudenkaynneissa tekodly-/ADM-jarjestelmiin liittyvissa asioissa.

352. Fernandez Sanchez S. F. (2021), “Frank, el algoritmo consciente de Deliveroo. Comentario a la
Sentencia del Tribunal de Bolonia 2949/2020, de 31 de diciembre”, Revista De Trabajo Y Seguridad
Social CEF, s. 179-93, saatavilla osoitteessa https://doi.org/10.51302/rtss.2021.2374 [espanjaksi],
viitattu 11. marraskuuta 2025.
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7. Temaattiset painopisteet

Tassa osiossa kasitellaan tekoalyn kayttoa viidella eri aihealueella, jotka perustuvat
yhdenvertaisuuselinten ja kansallisten ihmisoikeustoimijoiden yleisimmin kasittele-
miin sektoreihin: lainvalvonta, muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan
hallinta, koulutus, tyollisyys seka sosiaaliturva- ja tydnvalityspalvelut. Kullakin aihe-
alueella kasitellaan esimerkkeja tekodlyn kaytdsta ja luetellaan EU:n tekodlyasetuksen
sovellettavat artiklat, jotka on otettava huomioon kyseisella sektorilla.

7.1. Temaattinen painopiste: lainvalvonta ja muuttoliikkeen,
turvapaikka-asioiden ja rajavalvonnan hallinta

7.1.1.Tausta
Tekoalyjarjestelmien kaytto lainvalvonnassa ja muuttoliikkeen,
turvapaikka-asioiden ja rajavalvonnan hallinnassa

Tekodly- ja ADM-jarjestelmia kaytetdan erilaisissa yhteyksissa lainvalvonnan, muutto-
liikkeen, turvapaikka-asioiden ja rajavalvonnan aloilla.

Lainvalvonnassa aiemmat tutkimukset ovat tuoneet esille kayttotarkoituksia, jotka
vaihtelevat aiempiin rikostietoihin perustuvasta kuvioiden kartoittamisesta ja
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laittomien esineiden satelliittikuvista havaitsemisesta aina verkossa tapahtuvan
vihapuheen havaitsemiseen,3 vankien valiaikaista vapautta koskeviin paatoksiin*
tai sukupuoleen perustuvan vakivallan riskien arviointiin.?**

My6s kuvantunnistusta ja biometriikkaa kdytetdan laajalti. Suomessa poliisi voi
kayttaa kuvantunnistusta muiden kuin biometristen piirteiden, kuten vaatteiden ja
autojen rekisterikilpien, tunnistamiseen (Xenidis, 2025). Ranska kaytti etdkayttoista
videovalvontaa Pariisin vuoden 2024 kesdolympialaisten ja paralympialaisten aika-
na.>*¢ Yhdysvaltalaisen Clearview Al -yrityksen kaupallistaman kasvontunnistus-
sovelluksen, joka perustuu sosiaalisen median kasvokuvien kohdentamattomaan
haravoimiseen, on kerrottu olevan useiden lainvalvontaviranomaisten kdytdssa eri
puolilla Eurooppaa (Veld et al., 2020).

Tutkimukset osoittavat kuitenkin, ettd kasvontunnistusteknologioissa voi esiintya syr-
jivid vinoumia.**” Vaikka tekodly- ja ADM-jarjestelmien ei itsessaan ilmoitettaisi olevan
vinoutuneita, niiden kdyttda arvostellaan siitd, ettd ne kohdistuvat suhteettomasti
vahemmistdihin ja vahemmistdjen valvontaan seka kayttavat etnista profilointia.
N&in voi tapahtua, kun tiettyjen sijaintien tai vdestoryhmien ylivalvonta luo vahvis-
tavan palautesilmukan tydkaluihin ja vahvistaa ndiden yhteisdjen massavalvontaa
tai riskipisteytysta entisestadn. Toinen mahdollinen esimerkki tastd on tilanne, jossa
jarjestelmia kdytetaan eri tavoin henkilén ihonvarin mukaan, eli jos poliisit esimerkiksi
tulkitsevat jarjestelman tuloksia eri tavoin epaillyn ihonvarin perusteella.

Tekoaly- ja ADM-jarjestelmia kaytetadn myos erilaisilla muuttoliikkeen, turvapaikka-
asioiden ja rajavalvonnan hallinnan aloilla (Dumbrava 2025, Jones et al,, 2023, ja
McGregor, 2023).Vuonna 2023 AFAR-hankkeeseen (Algorithmic Fairness for Asylum
Seekers and Refugees) kuuluvassa raportissa kartoitettiin tekoalyteknologian kayttoa
muuttoliike- ja turvapaikka-asioissa Euroopassa ja tunnistettiin seuraavat kayttotavat:
tulevan maahanmuuton ja pakkomuuton ennustaminen; riskinarvioinnit ja luokit-
telu; viisumien, matkustuslupien ja kansalaisuushakemusten kasittely; asiakirjojen
todentaminen henkildllisyyden vahvistamista ja petosten havaitsemista varten;

353. Katso Euroopan unionin perusoikeusvirasto (2022), Bias in Algorithms: Artificial Intelligence and
Discrimination, Luxemburg: Euroopan unionin julkaisutoimisto, s. 28-49.

354. GarciaT.etal. (2025), "Spanish prisons use a 30-year-old algorithm to decide on temporary releases’,
Civio, saatavilla osoitteessa https:/civio.es/justicia/2025/03/12/spanish-prisons-use-a-30-year-old-
algorithm-to-decide-on-temporary-releases/, viitattu 11. marraskuuta 2025.

355. Public Sector Tech Watch (2025), "Viogen 5.0: discovering Spain’s risk assessment system of gender-
based violence’, saatavilla osoitteessa https://interoperable-europe.ec.europa.eu/collection/public-
sector-tech-watch/viogen-50-discovering-spains-risk-assessment-system-gender-based-violence,
viitattu 11. marraskuuta 2025.

356. Ministere de I'Intérieur (2025), Expérimentation, en temps réel, de caméras « augmentées », saatavilla
osoitteessa www.interieur.gouv.fr/actualites/actualites-du-ministere/experimentation-en-temps-
reel-de-cameras-augmentees, viitattu 11. marraskuuta 2025.

357. CSO Liberty arvosteli Eteld-Walesin poliisin kdyttamaa kasvontunnistussovellusta esimerkiksi
sukupuoleen ja/tai etniseen alkuperddn perustuvasta syrjinndstd, koska positiivisten tulosten
suhde oli suurempi naisten ja/tai tummaihoisten ja etnisiin védhemmistdihin kuuluvien henkiléiden
kasvojen kohdalla. Katso Englannin ja Walesin muutoksenhakutuomioistuimen pdatds asiassa
R (Bridges) v. Chief Constable of South Wales Police ([2020] EWCA Civ 1058), jossa korostettiin, etta
Eteld-Walesin poliisin "yhdenvertaisuusvaikutusten arviointi oli ilmeisen puutteellinen ja perustui
oikeuserehdykseen (koska siind ei tunnistettu vdlillisen syrjinnan riskid)” ja ettd sen “my&hempi
ldhestymistapa automaattisen kasvontunnistuksen kdyttoon liittyvan vilillisen syrjinnan arviointiin
on virheellinen”. Katso Xenidis, 2025.
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puheentunnistus (turvapaikanhakijoiden alkuperamaan selvittamiseksi tai kielitaidon
arvioimiseksi kansalaisuushakemuksissa); sahkoinen valvonta (kuten jalkapannat);
sosiaaliturvaetuuksien jakaminen; yhteensovittamistyokalut (esimerkiksi vastaan-
ottokeskusten kohdistuksissa); ja matkapuhelintietojen poiminta henkilllisyyden
ja kertomusten vahvistamista varten (Ozkul, 2023).

Tallainen kaytto aiheuttaa riskeja perusoikeuksille. Nama riskit johtuvat osittain
valineisiin mahdollisesti sisaltyvista epatarkkuuksista, vinoumista ja stereotypioista,
vaikutuksista oikeudenmukaisuuteen ja oikeudenmukaiseen menettelyyn seka
yksityisyyteen ja tietosuojaan liittyvista kysymyksista (Dumbrava, 2025, ja McGregor,
2023).Vuonna 2020 Foxgloven ja Joint Council for the Welfare of Immigrants -jarjeston
tekeman riitautuksen jalkeen Yhdistyneen kuningaskunnan siséministerio lopetti
datavirtojen kasittelyyn tarkoitetun algoritmin kdyton viisumihakemuksissa. Tama
algoritmi antoi "punaisen”liikennevalon riskipisteytyksen tiettyjen kansallisuuksien
hakijoille (BBC, 2020). Equinetin tapaustutkimuksessa, joka koski ADM-jdrjestelman
kayttoa Yhdistyneessd kuningaskunnassa pysyvan oleskelustatuksen maaritykseen
jaYhdistyneessa kuningaskunnassa Brexitin jalkeen asuvien EU:n, Euroopan talous-
alueen (ETA) ja Sveitsin kansalaisten seka heidan perheidensd aseman laillistamiseen,
tuotiin esille useita jarjestelmaan liittyvia huolenaiheita. Téllaisia olivat esimerkiksi
jarjestelman lapindkymaéttomyys, epavarmuus ihmisten harkintavallasta ja tiettyjen
tietokantojen tarkastuksien puute, jotka johtivat naisiin kohdistuviin haitallisiin
vaikutuksiin (Allen ja Masters, 2020). Huhtikuussa 2024 Kreikan tietosuojaviran-
omainen maarasi maahanmuutosta ja turvapaikanhausta vastaavalle ministeriolle
175 000 euron sakon, koska se oli rikkonut yleistd tietosuoja-asetusta kehittdessaan
ja kdyttaessaan Centaur- ja Hyperion-ohjelmia turvapaikanhakijoiden vastaanotto- ja
majoituskeskuksissa. Centaur oli osittain automaattinen valvontajarjestelmd, jonka
tarkoituksena oli ennakoida ja merkitad "uhkia” muun muassa valvontakameroiden
ja droonien avulla, kun taas Hyperion oli maahantulon ja maasta poistumisen
valvontajarjestelma (Kreikan tietosuojaviranomainen, 2024).

Erilaisia vapautuksia

Yksi tekodlyasetuksen ominaispiirre on, ettd se myontaa lainvalvonnassa ja muutto-
liikkeen, turvapaikka-asioiden ja rajavalvonnan hallinnassa kaytettaville tekoaly-
jarjestelmille monenlaisia vapautuksia velvoitteista. Esimerkiksi tietyissa kaytto-
tarkoituksissa kiellettyja tekodlyjarjestelmia pidetdan suuririskisind vain lainvalvonnan
yhteydessa. Yksi esimerkki tdsta on biometrista luokittelua koskeva kielto.3*® Lisdksi
niitd koskevat muita suuririskisia tekoalyjarjestelmia lievemmat rekisterdinti- ja tiedos-
tusvelvoitteet (katso 49 artikla), mikd aiheuttaa jatkuvasti kysymyksia avoimuudesta.

Lainvalvontaan keskittyvien yhdenvertaisuuselinten ryhmien on kiinnitettava erityista
huomiota seuraaviin tekoalyasetuksen saannoksiin.

358. Tekodlyasetus, 5 artiklan 1 kohdan g alakohta ja liitteessd lll olevan 1 kohdan b alakohta.
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7.1.2. Kielletyt tekodlyjarjestelmat

5 artikla: kielletyt tekoalyjarjestelmat

» 5 artiklan 1 kohdan c alakohdan mukaiset luokittelu- ja arviointijarjestelmien
sosiaaliset pisteytykset. Arviointia ja luokittelua voi tapahtua esimerkiksi vanki-
loissa tai pakolaisleireilld videovalvontakuvien perusteella. Tallaisia kdytantoja
voidaan tietyissa olosuhteissa pitaa sosiaalisena pisteytyksena.

» 5 artiklan 1 kohdan d alakohdan mukainen luonnollisen henkilon rikokseen
syyllistymisen riskin arviointi. Tima kattaa osan ennakoivasta poliisitoiminnasta.

» 5artiklan 1 kohdan e alakohdan mukainen kasvontunnistustietokantojen luonti
tai laajennus haravoinnilla.

» 5 artiklan 1 kohdan h alakohdan mukainen biometristen etatunnistusjarjes-
telmien kaytto lainvalvontatarkoituksiin.

Useat kiellot eivat koske lainvalvonnassa tapahtuvaa kayttd4, jota kuitenkin pidetaan
litteen Ill mukaisesti suuririskisena:

» 5artiklan 1 kohdan g alakohta: biometristd luokittelua koskeva kielto ei koske
lainvalvontakayttoad, jota kuitenkin pidetdan liitteessa Ill olevan 1 kohdan b
alakohdan mukaisesti suuririskisena.

» 5 artiklan 1 kohdan f alakohta koskee tunteiden pdattelya, mutta kieltoa ei
sovelleta lainvalvontaan tai muuttoliikkeen ja rajavalvonnan hallintaan. Sita
pidetdan kuitenkin liitteessa Ill olevan 1 kohdan c alakohdan mukaan suuririski-
send. Tunteiden paattelya voidaan kayttaa esimerkiksi osana valheenpaljastimia
epailtyjen kuulusteluissa.

7.1.3. Liitteen lll mukaiset suuririskiset tekoalyjarjestelmat
» Biometriikkaa koskeva liitteessa Ill oleva 1 kohta:

« biometriset etatunnistusjarjestelmat, elleivat kyseessa ole jarjestelmat, joiden
ainoana "tarkoituksena on vahvistaa, etta tietty luonnollinen henkil6 on se
henkild, joka han vaittaa olevansa”*°

« biometrinen luokittelu arkaluonteisten tai suojattujen ominaisuuksien tai
ominaispiirteiden mukaisesti kyseisten ominaisuuksien tai ominaispiirteiden
paattelyn perusteella®®

 tunteiden tunnistaminen3®'

» Liitteessa lll olevan 1 kohdan 6 alakohta, joka koskee kayttoa “lainvalvonta-
viranomaisten toimesta tai niiden puolesta tai unionin toimielinten, elinten,
toimistojen tai virastojen toimesta lainvalvontaviranomaisten tueksi tai niiden
puolesta” Tallaisia kayttotarkoituksia ovat seuraavat:

« Tilanteet, joissa arvioidaan "luonnollisen henkilon riskia joutua rikoksen
uhriksi” Yksi téllainen esimerkki voi olla edelld mainittu VioGen-jarjestelma,
jota kdytetaan Espanjassa sukupuoleen perustuvan vékivallan yhteydessa.>s?

359. Tekoadlyasetus, liitteessa lll olevan 1 kohdan a alakohta.
360. Tekodlyasetus, liitteessa lll olevan 1 kohdan b alakohta.
361. Tekoalyasetus, liitteessa lll olevan 1 kohdan c alakohta.
362. Tekodlyasetus, liitteessa Ill olevan 6 kohdan a alakohta.
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"Valheenpaljastim[et] ja vastaav[at] valine[et]">¢*

"Tekoalyjarjestelmat, joita on tarkoitus kayttaa... todistusaineiston luotetta-
vuuden arvioinnissa rikostutkinnassa tai rikosoikeudellisissa menettelyissa”>¢*

Tekodlyjarjestelmat, joita on tarkoitus kayttaa rikokseen tai rikoksen uusi-
miseen syyllistymisen riskin arvioinnissa “muutenkin kuin luonnollisten
henkildiden profiloinnin perusteella” (muistutus: pelkastdaan profilointiin
perustuvat riskinarvioinnit on kielletty 5 artiklan 1 kohdan d alakohdan
mukaan) tai "luonnollisten henkildiden tai ryhmien persoonallisuuspiirteiden
ja persoonallisuusominaisuuksien tai aiemman rikollisen kdyttaytymisen
arvioinnissa“3¢>

"Tekoalyjarjestelmat, joita on tarkoitus kdyttaa... luonnollisten henkildiden
profiloinnissa rikosten paljastamisen, tutkimisen tai rikoksiin liittyvien syyte-
toimien yhteydessa”3¢¢

» Muuttoliikkeen hallintaa, turvapaikka-asioita ja rajavalvontaa koskeva liitteessa

[l olevan 1 kohdan 7 alakohta:
« "Valheenpaljastim[et] ja vastaavl[at] valine[et]">¢

 "Tekoalyjarjestelmat, joita on tarkoitus kdyttaa... arvioitaessa luonnollisen
henkilon, joka aikoo tulla tai on tullut jasenvaltion alueelle, aiheuttamaa
riskid, mukaan lukien turvallisuusriski, saéantdjenvastaisen maahanmuuton
riski ja terveysriski”3%®

« "Tekoalyjarjestelmat, joita on tarkoitus kayttaa... turvapaikka-, viisumi- ja
oleskelulupahakemusten ja niihin liittyvien valitusten kasittelyssa asemaa
hakevien luonnollisten henkildiden kelpoisuuden tarkastamiseksi, mukaan
lukien todistusaineiston luotettavuuden arviointi"3%°

« "Tekoalyjdrjestelmat, joita on tarkoitus kdyttda... luonnollisten henkildiden
havaitsemiseen, tunnistamiseen tai henkil6llisyyden maarittamiseen..., pois
lukien matkustusasiakirjojen tarkastaminen”37°

Muistutus: kaikki nama kayttotarkoitukset ovat sallittuja, “jos niiden kaytto on sallit-
tua asiaa koskevan unionin tai kansallisen lainsédadannon nojalla” Jos kaytto loukkaa
ihmisoikeuksia ja/tai on syrjivaa, on tutkittava, ovatko toteutetut toimenpiteet
oikeasuhteisia ja tarpeellisia demokraattisessa yhteiskunnassa. Euroopan ihmis-
oikeustuomioistuin on aiemmin todennut, ettd uusien teknologioiden kayttoa poliisi-
toiminnassa ei voida pitda valttamattdmana demokraattisessa yhteiskunnassa, kun

363.
364.
365.
366.
367.
368.
369.
370.

Tekoalyasetus, liitteessa Ill olevan 6 kohdan b alakohta.
Tekoalyasetus, liitteessa Ill olevan 6 kohdan c alakohta.
Tekoalyasetus, liitteessa Ill olevan 6 kohdan d alakohta.
Tekoalyasetus, liitteessa Ill olevan 6 kohdan e alakohta.
Tekoalyasetus, liitteessa Ill olevan 7 kohdan a alakohta.
Tekoalyasetus, liitteessa Ill olevan 7 kohdan b alakohta.
Tekoalyasetus, liitteessa Ill olevan 7 kohdan c alakohta.
Tekoalyasetus, liitteessa Ill olevan 7 kohdan d alakohta.
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on kyse DNA-profiloinnista®" ja reaaliaikaisesta kasvontunnistuksesta®’2. Tuomioistuin
totesi asiassa S. ja Marper seuraavaa:

Yleissopimuksen 8 artiklan tarjoama suoja heikkenisi kohtuuttomasti, jos nykyaikaisten
tieteellisten tekniikoiden kaytto rikosoikeusjarjestelmadssa sallittaisiin hinnalla milla
hyvdnsa ja ilman, etta téllaisten tekniikoiden laajamittaisesta kaytostd mahdollisesti
saatavat hyodyt tasapainotettaisiin huolellisesti tarkeiden yksityisyyteen liittyvien etujen
kanssa... Tuomioistuin katsoo, ettd valtioilla, jotka pyrkivat toimimaan edelldkavijoina
uusien teknologioiden kehittdmisessd, on erityinen vastuu oikean tasapainon 18ytami-
sestd tassa suhteessa.

Joidenkin tekodlyjarjestelmien osalta on mahdollista, ettd tarjoajat voivat itse jat-
taytya pois suuririskisten jarjestelmien jarjestelysta 6 artiklan 3 kohdan mukaisesti.
Esimerkkind voidaan mainita turvapaikkahakemusten kasittelyyn kaytetyt tekoaly-
kaannostyokalut. Tatad valinettd saatetaan pitaa arvioinnin "valmistelutehtavalna]’,
jolloin se jaisi suuririskisten tekoalyjadrjestelmien maaritelman ulkopuolelle. Koska
nama tyokalut toimivat tietyilld kielilla muita heikommin,?”® niilla on todennakdisesti
syrjivia vaikutuksia tiettyja kielia puhuviin henkil6ihin.

7.1.4. Rekisterointivelvoitteet ja EU:n tekodlyasetuksen
tietokanta

Lainvalvonnan ja muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan hallinnan
aloilla kaytettyihin suuririskisiin tekoalyjarjestelmiin sovelletaan tekoalyasetuksen
mukaan lievempia rekisterdintivelvoitteita. Niiden kaytto rekisterdiddaan nimen-
omaan EU:n tietokannan ei-julkiseen osioon, eika FRIA-arviointien yhteenvetoja
rekisterdida tietokantaan.

On suositeltavaa, ettd yhdenvertaisuuselimet ja kansalliset ihmisoikeustoimijat
priorisoivat mekanismien luomisen tallaisten kdyttotapojen jatkuvaa seurantaa varten
77 artiklan mukaisten valtuuksien avulla (tarvittaessa) tai yhteistydona markkina-
valvontaviranomaisten kanssa.

7.2. Temaattinen painopiste: koulutus

7.2.1.Tausta

Tekodly- ja ADM-jarjestelmid voidaan kayttaa koulutuksen eri aloilla, kuten sisaanpaa-
syssa (katso Ranskassa kdytetty Parcousup-jarjestelma, jolla hakijat asetetaan parem-
muusjarjestykseen ja kysynta ja tarjonta sovitetaan yhteen korkeakoulutuksessa)®”*

371. S.ja Marper v. Yhdistynyt kuningaskunta, tuomio nro 30562/04 ja nro 30566/04 (2008),
katso https://hudoc.echr.coe.int/fre?i=001-90051, viitattu 11. marraskuuta 2025.

372. Glukhinv. Vendjd, tuomio nro 11519/20 (2023), katso https://hudoc.echr.coe.int/eng?i=001-225655,
viitattu 11. marraskuuta 2025.

373. Bhuiyan J. (2023), “Lost in Al translation: growing reliance on language apps
jeopardizes some asylum applications’, The Guardian, saatavilla osoitteessa
www.theguardian.com/us-news/2023/sep/07/asylum-seekers-ai-translation-apps,
viitattu 11. marraskuuta 2025.

374. Al Law Hub (2020), French Parcoursup decision, saatavilla osoitteessa
https://ai-lawhub.com/2020/04/16/french-parcoursup-decision/, viitattu 11. marraskuuta 2025.
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tai oppimistulosten arvioinnissa (esimerkiksi vuonna 2020 Yhdistyneen kuningas-
kunnan yleissivistavan koulutuksen paattokokeissa)®”®, hallinnollisissa tarkoituksissa,
luokkaopetuksessa ja opiskelijoiden seurannassa. Erityisopetusta tarvitsevia oppilaita
varten kehitetddan yha enemman teknologioita, ja lisaksi luodaan hallintojarjestelmia,
joiden tarkoituksena on havaita esimerkiksi itsemurhariskeja tai terroristisympatiaa.
Vuonna 2023 Alankomaiden ihmisoikeusinstituutti totesi, ettei alankomaalainen
yliopisto syrjinyt opiskelijaa etnisen alkuperan perusteella kdyttamalla huijausten
estoon tarkoitettua ohjelmistoa.?”¢ Opiskelija vaitti, etta ohjelmisto oli syrjiva, koska
kasvontunnistus toimi teknisten rajoitusten vuoksi tummaihoisilla opiskelijoilla
muita heikommin.

Koulutusympdristoissa kdytetdaan myds muita teknologioita. Ranskassa tietosuoja-
viranomainen vastusti kasvontunnistuskokeilua kahden ylemman perusasteen
oppilaitoksen sisaankdynneilla silld perusteella, ettd kasvontunnistuksen kaytto
ei ollut tietosuojalainsdadannon kannalta oikeasuhteista eikd valttamatonta.?””
Ruotsissa kouluissa kdytetyn kasvontunnistuksen todettiin rikkovan tietosuojaa
koskevia oikeuksia ja laajempia oikeuksia yksityisyyteen ja henkilokohtaiseen kos-
kemattomuuteen.?”® Vastaavasti vaatimus biometristen tietojen antamisesta tun-
nistamista ja lounasmaksuja varten todettiin laittomaksi Puolassa, koska toimille ei
ollut oikeusperustaa.’”®

7.2.2. Kielletyt kayttotarkoitukset

Seuraavat kielletyt kdyttotarkoitukset ovat erityisen merkityksellisia koulutuksen
kannalta:

» 5 artiklan 1 kohdan a ja b alakohtien mukaiset harhaanjohtavat tekniikat
» 5 artiklan 1 kohdan c alakohdan mukainen sosiaalinen pisteytys

» 5 artiklan 1 kohdan f alakohdan mukaan kielletty tunteiden paattely
koulutuslaitoksissa

» 5 artiklan 1 kohdan g alakohdan mukaan kielletyt biometriset luokittelu-
jarjestelmat, "joissa luonnolliset henkilot luokitellaan heidan biometristen tie-
tojensa perusteella rodun, poliittisten mielipiteiden, ammattiliiton jasenyyden,

375. Office for Statistics Regulation Authority (2021), Ensuring statistical models command public
confidence: Learning lessons from the approach to developing models for awarding grades in the UK
in 2020, saatavilla osoitteessa https://osr.statisticsauthority.gov.uk/publication/ensuring-statistical-
models-command-public-confidence/, viitattu 11. marraskuuta 2025

376. Racism and Technology Center (2023), "Judgement of the Dutch Institute for Human Rights
shows how difficult it is to legally prove algorithmic discrimination”, saatavilla osoitteessa
https://racismandtechnology.center/2023/10/17/judgement-of-the-dutch-institute-for-human-
rights-shows-how-difficult-it-is-to-legally-prove-algorithmic-discrimination/, viitattu 11. marraskuuta
2025.

377. CNIL (2022), "Expérimentation de la reconnaissance faciale dans deux lycées: la CNIL précise sa
position’, saatavilla osoitteessa www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-
deux-lycees-la-cnil-precise-sa-position, viitattu 11. marraskuuta 2025.

378. KamR Stockholm, asia nro 5888-20, saatavilla osoitteessa
https://gdprhub.eu/index.php?title=KamR_Stockholm_-_Case_No._5888-204,
viitattu 11. marraskuuta 2025.

379. EDPB (5. maaliskuuta 2020), “Fine for processing student’s fingerprints imposed on a school”. Katso
https://edpb.europa.eu/news/national-news/2020/fine-processing-students-fingerprints-imposed-
school_en, viitattu 11. marraskuuta 2025.

Temaattiset painopisteet » Sivu 107


https://osr.statisticsauthority.gov.uk/publication/ensuring-statistical-models-command-public-confidence/
https://osr.statisticsauthority.gov.uk/publication/ensuring-statistical-models-command-public-confidence/
https://racismandtechnology.center/2023/10/17/judgement-of-the-dutch-institute-for-human-rights-shows-how-difficult-it-is-to-legally-prove-algorithmic-discrimination/
https://racismandtechnology.center/2023/10/17/judgement-of-the-dutch-institute-for-human-rights-shows-how-difficult-it-is-to-legally-prove-algorithmic-discrimination/
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-posi
https://www.cnil.fr/fr/experimentation-de-la-reconnaissance-faciale-dans-deux-lycees-la-cnil-precise-sa-posi
https://gdprhub.eu/index.php?title=KamR_Stockholm_-_Case_No._5888-20#
https://edpb.europa.eu/news/national-news/2020/fine-processing-students-fingerprints-imposed-school_en
https://edpb.europa.eu/news/national-news/2020/fine-processing-students-fingerprints-imposed-school_en

uskonnollisen tai filosofisen vakaumuksen, seksuaalisen kayttaytymisen tai
seksuaalisen suuntautumisen perusteella”

7.2.3. Suuririskiset tekoalyjarjestelmat
» Biometriikkaa koskeva liitteessa Il oleva 1 kohta ja erityisesti seuraavat:

« liitteessa lll olevan 1 kohdan a alakohdan mukaiset biometriset
etatunnistusjarjestelmat3°

« liitteessa Ill olevan 1 kohdan b alakohdan mukainen biometrinen luokittelu
arkaluonteisten tai suojattujen ominaisuuksien tai ominaispiirteiden mukai-
sesti kyseisten ominaisuuksien tai ominaispiirteiden paattelyn perusteella
(ja tdma on laajempi luokitus kuin 5 artiklan 1 kohdan g alakohdan mukaan
kielletyt kdytannot).

> Yleissivistdvada ja ammatillista koulutusta koskeva liitteessa Il oleva 3 kohta,
joka kattaa seuraavat:

« "Tekodlyjdrjestelmat, jotka on tarkoitettu kdytettaviksi maaritettdessa luon-
nollisten henkildiden paasya tai hyvaksymista yleissivistaviin jaammatillisiin
oppilaitoksiin kaikilla tasoilla tai osoitettaessa luonnollisia henkildita niihin”.

» "Tekodlyjdrjestelmat, jotka on tarkoitettu kdytettaviksi arvioitaessa
oppimistuloksia”.

» "Tekoalyjarjestelmat, jotka on tarkoitettu kaytettaviksi sen asianmukaisen
koulutustason arviointiin, jonka henkilo saa tai johon han voi paasta”.

« "Tekoalyjarjestelmat, jotka on tarkoitettu kdytettaviksi opiskelijoiden tarkkai-
luun ja kielletyn kayttdytymisen havaitsemiseen kokeiden aikana”

7.2.4. Avoimuusvaatimukset

» Avoimuusvaatimuksia koskeva 50 artikla on erityisen merkityksellinen koulutus-
kontekstin kannalta, koska generatiivista tekodlya ja koulutusteknologioita
kdytetdan yha useammin luokkahuoneessa suorassa vuorovaikutuksessa
oppilaiden kanssa.

7.2.5. Rekisterointivaatimukset

Koulutuksen alalla tarjoajien ja kdyttoonottajien on rekisteroditdva suuririskiset
tekoalyjarjestelmat tietokannan julkiseen osioon. Rekisterdityihin tietoihin sisaltyvat
kayttoonottajien tekemien FRIA-arviointien yhteenvedot.

7.3. Temaattinen painopiste: tyollisyys

7.3.1.Tausta

Tekodly- ja ADM-jarjestelmia voidaan kayttaa rekrytointi- ja tyollisyysprosessien
eri vaiheissa aina tyopaikkailmoitusten kirjoittamisesta ja niiden lukijoiden koh-
dentamisesta itse rekrytointiprosessiin (esimerkiksi ansioluetteloiden kasittelyyn,

380. Tekodlyasetus, liitteessa lll oleva 1 kohta.
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haastattelujen tekemiseen tai hakijoiden ja tydpaikkojen yhteensovittamiseen) tai
johtamiseen ja tyOsuorituksien arviointiin.3®' Vuonna 2024 Fortune 500 -yrityksista
98,4 prosenttia kaytti tekodlya tai datapohjaisia jarjestelmia palkkausvaiheessa.?®?

Usein tyonantajat kdyttavat tekodlyjarjestelmia ihmisten valvonnassa. Tata vaitetta
on tarkasteltava huolella, silld ihmisten valvonnan on taytettava tietyt edellytykset
ollakseen tehokasta, eika se koskaan ole yksin riittava perusoikeuksien suojatoimi.®3

7.3.2. Kielletyt kdaytannot

» 5 artiklan 1 kohdan f alakohdan mukainen tunteiden paattely tyopaikalla,
jota voi tapahtua esimerkiksi rekrytointiprosessin aikana tai tyontekijoiden
tunteiden valvonnassa.

» 5 artiklan 1 kohdan g alakohdan mukainen biometrinen luokittelu, jossa
"luonnolliset henkilot luokitellaan heidan biometristen tietojensa perusteella
rodun, poliittisten mielipiteiden, ammattiliiton jasenyyden, uskonnollisen tai
filosofisen vakaumuksen, seksuaalisen kayttaytymisen tai seksuaalisen suun-
tautumisen perusteella” Rekrytoijat tai tydnantajat saattavat olla kiinnostuneita
tallaisista tiedoista.

7.3.3. Suuririskiset kdaytannot
» Biometriikkaa koskeva liitteessa Ill oleva 1 kohta ja erityisesti seuraavat:

« liitteessa lll olevan 1 kohdan a alakohdan mukaiset biometriset
etatunnistusjarjestelmat

« liitteessa lll olevan 1 kohdan b alakohdan mukainen biometrinen luokittelu
arkaluonteisten tai suojattujen ominaisuuksien tai ominaispiirteiden mukai-
sesti kyseisten ominaisuuksien tai ominaispiirteiden paattelyn perusteella
(ja tdma on laajempi luokitus kuin 5 artiklan 1 kohdan g alakohdan mukaan
kielletyt kdytannot).

» Liitteessa Ill olevan 4 kohdan mukaiset tyollistamisen, henkildstohallinnon ja
itsendisen ammatinharjoittamisen mahdollistamisen alat. Tama kattaa seu-
raavat jarjestelmat:

 "Tekoalyjdrjestelmat, jotka on tarkoitettu kdytettdviksi luonnollisten henki-
I6iden rekrytoinnissa tai valinnassa, erityisesti kohdennettujen tyopaikka-
ilmoitusten esittamiseen, tydhakemusten analysointiin ja suodattamiseen
seka hakijoiden arviointiin”384

« "Tekoalyjarjestelmat, jotka on tarkoitettu kaytettaviksi tydsuhteen ehtoja,
uralla etenemistd ja tydhon liittyvien sopimussuhteiden paattdmista koskevien

381. Simons J. (2020), "Machine learning: case studies, Institute for the Future of Work’, saatavilla
osoitteessa www.ifow.org/publications/2020/2/24/machine-learning-case-studies, viitattu 11.
marraskuuta 2025.

382. Jobscan (2024), "2024 Applicant Tracking System (ATS) usage report: key shifts and strategies for job
seekers’, saatavilla osoitteessa www.jobscan.co/blog/fortune-500-use-applicant-tracking-systems,
viitattu 11. marraskuuta 2025.

383. Green B. (2022), "The flaws of policies requiring human oversight of government
algorithms’, Computer Law & Security Review, 45, artikkeli 105681, saatavilla osoitteessa
https://doi.org/10.1016/j.clsr.2022.105681, viitattu 11. marraskuuta 2025.

384. Tekodlyasetus, liitteessa lll olevan 4 kohdan a alakohta.
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paatdsten tekemiseen, tehtavien jakamiseen yksilollisen kdytoksen tai per-
sonallisuuspiirteiden tai henkilén ominaisuuksien perusteella tai tallaisissa
suhteissa olevien henkildiden suorituksen ja kdyttaytymisen seurantaan ja
arviointiin”.

On todenndkdistd, etteivat tarjoajat pida kaikkia ndilla alueilla kaytettyja jarjes-
telmia suuririskisind 6 artiklan 3 kohdan mukaan. Esimerkiksi ansioluetteloiden
ja motivaatiokirjeiden arviointiin kdytettavaa tekoalyjarjestelmaa saatetaan pitaa
arvioinnin "valmistelutehtava[nal”

7.3.4. Avoimuusvaatimukset

» 50 artikla avoimuusvaatimuksista on erityisen merkityksellinen ty6llisyyden
kontekstissa ja varsinkin rekrytointivaiheessa, silla tekoalytyokaluja kdytetdan
yha enemman palkkausprosessissa.

7.3.5. Rekisterointi- ja tiedotusvelvollisuudet

Tekodlyasetuksen 26 artiklan 7 kohdassa saddetdan tydnantajina toimivien kayttoon-
ottajien tiedotusvelvollisuudesta. Ennen kuin ne ottavat kdyttoon tai kdyttavat
tyopaikalla suuririskista tekoalyjarjestelmaa, niiden "on ilmoitettava tyontekijoiden
edustajille ja asianomaisille tyontekijoille, ettd heihin sovelletaan suuririskista
tekodlyjarjestelmaa”ss

Tyollistamiseen, henkildstdhallintoon ja itsendisen ammatinharjoittamisen mahdol-
listamiseen liittyvien tekodlyjarjestelmien tarjoajien (liitteessa lll oleva 4 kohta) on
rekisteroitava jarjestelmansa EU:n tietokantaan. Tama velvoite ei kuitenkaan koske
kayttdonottajia, jotka ovat yksityisia tahoja. Kayttoonottajilla ei mydskaan ole velvol-
lisuutta tehda perusoikeusvaikutusten arviointia. Tama velvoitteiden puuttuminen
saattaa johtaa kaytdssa olevien jarjestelmien ja niiden vaikutusten nakyvyyden
puutteeseen esimerkiksi suuryrityksissa.

7.4.Temaattinen painopiste: sosiaaliturva-
ja tyonvalityspalvelut

7.4.1.Tausta

Lukuisat virastot kayttavat tekoaly- ja ADM-jarjestelmia sosiaaliturva- ja tyonvalitys-
palvelujen alalla esimerkiksi tukikelpoisuuden maarittdmiseen, sosiaaliturvaetuuksien
laskemiseen, valvonnan kohdentamiseen petosten ja virheiden havaitsemisessa
sekd tuensaajien resurssien jakamiseen. Tekoalyjdrjestelmia tarjotaan tapauksia
kasitteleville ja tydonhakijoita tukeville tyontekijoille, ja tekodlyyn perustuvia chatti-
botteja kdytetddan yhd useammin vuorovaikutuksessa edunsaajien kanssa. Ranskan
tyovoimatoimisto France Travail on kehittdnyt useita tekodlyjarjestelmia osana
Intelligence Emploi -ohjelmaansa, mukaan lukien MatchFT-chattibotin, jolla ldhetetddn
tyotarjouksia potentiaalisille tydnhakijoille ja varmistetaan heidan kiinnostuksensa
ja kelpoisuutensa, seka ChatFT-chattibotin, jota tapauksia kasittelevat tyontekijat

385. Tekodlyasetus, 26 artiklan 7 kohta.
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voivat kayttaa tietojen hakemiseen viraston tietokannoista (info.gouv.fr, 2025). FARI-
instituutin (Al for the Common Good Institute) ja Brysselin julkisen tyévoimatoimiston
Actirisin yhteistyona toteuttamassa IA-NAVIGATE-hankkeessa kartoitettiin Brysselin
tyonhakijoita tukevien ammattilaisten tekodlytyokalujen kdyttda ja todettiin, etta
noin 60 prosenttia oli jo kdyttanyt tekodlytydkaluja tydssaan. Useimmiten tydkaluja
kaytettiin raporttien kirjoittamiseen, tydpajojen suunnitteluun, ansioluetteloiden
muokkaamiseen ja tydhaastatteluihin valmistautumiseen. Tutkimuksessa kavi myds
ilmi, etta yli 80 prosenttia vastaajista ei ollut saanut tekodlytyokalujen kayttoa kos-
kevia ohjeita tydnantajiltaan (Xenidis, 2025).

Osa naista jarjestelmistd on jo todettu syrjiviksi. Esimerkiksi Alankomaissa havaittiin,
ettd petosten ennustamiseen kaytetty jarjestelma oli syrjinyt tuensaajia etnisen
alkuperdn ja kansalaisuuden perusteella.®® Itdavallassa tyovoimatoimisto kehitti
AMS-algoritmin, jonka avulla ty6llistymismahdollisuuksia voitiin ennustaa ja tuki-
resursseja jakaa tyonhakijoille. Prototyypin osoitettiin syrjivan naisia (erityisesti
yksinhuoltajaditejd) ja maahanmuuttajataustaisia tyonhakijoita.*®” Puolassa tyo-
voimatoimiston kayttamasta jarjestelmasta luovuttiin lopulta, koska sitad pidettiin
perustuslain vastaisena.’®® ADM- ja tekodlyjarjestelmia kadytetdan tai kdytettiin
myds sosiaaliturvan tuensaajien valvontaan useissa eri maissa, kuten Ranskassa,
Alankomaissa, Tanskassa ja Belgiassa - syrjivin lopputuloksin.®°

Kansalaisjarjestot ovat vieneet Ranskan korkeimman hallinto-oikeuden (Conseil
d’Etat) kasiteltavaksi tapauksen, joka koskee Ranskan sosiaaliviraston riskipisteytys-
jarjestelman kayttoa mahdollisten petosten ja virheiden ennustamiseen ja koh-
dennettuun valvontaan.?*® Kansalaisjarjestot ovat tuoneet esille muun muassa
sukupuoleen, perhetilanteeseen, ikddn ja vammaisuuteen perustuvaa syrjintaa.
Asianosaiset pyysivit Conseil d’Etat'ta esittimaan Euroopan unionin tuomioistuimelle

386. De Rechtspraak (13. helmikuuta 2019) “SyRl legislation in breach of European Convention on
Human Rights", De Rechtspraak, saatavilla osoitteessa www.rechtspraak.nl/Organisatie-en-contact/
Organisatie/Rechtbanken/Rechtbank-Den-Haag/Nieuws/Paginas/SyRI-legislation-in-breach-of-
European-Convention-on-Human-Rights.aspx, viitattu 11. marraskuuta 2025. SyRl-jarjestelman
katsottiin my&s loukanneen kohtuuttomasti loppukdyttajien oikeutta yksityisyyteen, koska se
kdsitteli eri valtion virastoilta saatuja henkilGtietoja.

387. Allhutter D et al. (2020) "Algorithmic profiling of job seekers in Austria: How austerity politics are made
effective’, Frontiers in Big Data, 3, saatavilla osoitteessa https://doi.org/10.3389/fdata.2020.00005,
viitattu 11. marraskuuta 2025.

388. Szymielewicz K. et al. (2015), "Profiling the unemployed in Poland: social and political
implications of algorithmic decision making’, Fundacja Panoptykon, 2015, saatavilla osoitteessa
https://en.panoptykon.org/profiling-unemployed-poland-report, viitattu 11. marraskuuta 2025.

389. Romain et al. (2023); Mehrotra D. et al. (2023), "Inside the suspicion machine’, WIRED, saatavilla
osoitteessa www.wired.com/story/welfare-state-algorithms/, viitattu 11. marraskuuta 2025;
Geiger G. (2023), "How Denmark’s welfare state became a surveillance nightmare’, WIRED, 7.
maaliskuuta, saatavilla osoitteessa www.wired.com/story/algorithms-welfare-state-politics/,
viitattu 11. marraskuuta 2025; Amnesty International (2024), "Denmark: Al-powered welfare system
fuels mass surveillance and risks discriminating against marginalized groups - report’, saatavilla
osoitteessa www.amnesty.org/en/latest/news/2024/11/denmark-ai-powered-welfare-system-
fuels-mass-surveillance-and-risks-discriminating-against-marginalized-groups-report/, viitattu
11. marraskuuta 2025; Degrave E. (2020), “The use of secret algorithms to combat social fraud in
Belgium”, European Review of Digital Administration & Law 1-2: 167-78.

390. Amnesty International (2024), France: CNAF State Council Complaint, saatavilla osoitteessa
www.amnesty.org/fr/documents/eur21/8795/2024/en/, viitattu 11. marraskuuta 2025.
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kysymyksia, jotka koskivat muun muassa algoritmista syrjintaa.**' Kysymys valillisesta
syrjinndsta ja tosiasiallisesta yhdenvertaisuudesta on erityisen merkityksellinen
sosiaaliturvajdrjestelmissa.>*?

Toinen keskeinen asia on arvioida, mitka jarjestelmat kuuluvat tekoalyasetuksen
mukaisen tekodlyjarjestelman maaritelman piiriin, silld monet sosiaaliturvan jar-
jestelmat ovat vield teknisesti suhteellisen yksinkertaisia, vaikka ne aiheuttavatkin
merkittdvan riskin perusoikeuksille.

7.4.2. Kielletyt tekodlyjarjestelmat

» 5 artiklan 1 kohdan c alakohdan sosiaalista pisteytystd koskeva saannos on
ratkaisevan tarkea sosiaaliturva- ja tyonvélityspalvelujen alalla, jolla on kaytdssa
monia jdrjestelmid esimerkiksi tuensaajien valvontaa tai ohjaamista varten
(katso aiempi).

» 5 artiklan 1 kohdan f alakohdan mukainen tunteiden paattely tyopaikalla.
Tallaista voi tapahtua esimerkiksi rekrytointiprosessin aikana.

7.4.3. Suuririskiset tekoalyjarjestelmat

Liitteessa lll oleva 5 kohta koskee valttamattomien yksityisten ja julkisten palvelujen
ja etuuksien saatavuutta ja kayttoad ja kattaa “tekodlyjarjestelmat, jotka on tarkoitettu
kaytettaviksi viranomaisten toimesta tai viranomaisten puolesta sen arviointiin,
ovatko luonnolliset henkil6t oikeutettuja valttamattomiin julkisen avun etuuksiin
ja palveluihin, kuten terveydenhuollon palveluihin, seka tallaisten etuuksien ja pal-
velujen myodntdamiseen, vahentamiseen, peruuttamiseen tai takaisin perimiseen”3%

Virastot kayttavat laskentajarjestelmia ja usein saantopohjaisia jarjestelmia edun-
saajien etuuksien laskemiseen. Tassa yhteydessa on kyse siitd, mitka laskentajarjes-
telmat kuuluvat tekodlyasetuksen tekoalyjarjestelmien maaritelman piiriin.

Tekodlyasetuksen 6 artiklan mukaan tarjoajat voivat tietyin ehdoin jattaytya suuri-
riskisten jarjestelmien jarjestelyn ulkopuolelle. Joitakin ndista ehdoista sovelle-
taan todennakdisesti hyvinvointi- ja sosiaaliturvajarjestelmiin. Esimerkkeja tasta
ovat luonnollisen kielen kasittelyn (NLP) kdyttd tyonhakijoiden sahkdpostiviestien

391. Kysymys on seuraava: "Jos kasiteltdvien henkiltietojen rekisterinpitaja on julkinen sosiaalihallinto,
jolle on uskottu julkisen palvelun tehtdvd, ja tietojen kasittelyn tarkoituksena on laatia julkisen pal-
velun kayttdjien riskipisteytys, jota hallinto kdyttda kohdennettuun valvontaan, eikd henkilétietojen
kasittely aiheuta talléin vdlillista syrjintda neuvoston direktiivin 2000/43/EY, annettu 29 pdivana
kesdkuuta 2000, ja neuvoston direktiivin 79/7/ETY, annettu 19 paivdna joulukuuta 1978, tarkoituksen
mukaisesti, kun niitd tulkitaan perusoikeuskirjan 20 ja 21 artiklan mukaan, ottaen huomioon, etta
tama kasittely on johtanut alle 30-vuotiaiden, opiskelijoiden, pienituloisten, tydvoimaan kuulumat-
tomien, yksinhuoltajien (joista 95 % on naisia) tai sosiaalitukia saavien henkildiden tarkastusten
madran merkittavaan lisadntymiseen?” (Amnesty Internationalin englanninkielisen kddnnoksen
kaannos). Amnesty International (2024), France: CNAF State Council Complaint, kohta 71, saatavilla
osoitteessa www.amnesty.org/fr/documents/eur21/8795/2024/en/, viitattu 11. marraskuuta 2025.

392. Wachter S., Mittelstadt B., Russell C. (2020), “Bias preservation in machine learning: the legality of
fairness metrics under EU non-discrimination law’, West Virginia Law Review, 123(3), 735.

393. Tekoadlyasetus, liitteessa lll olevan 5 kohdan a alakohta.
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sisallén analysointiin,** mitd saatetaan pitda "valmistelutehtava[nal’, tai optisen
merkintunnistuksen (OCR) kayttdé hakemusten rajaamisessa, kadntamisessa ja
siivoamisessa,**® mitd saatetaan pitaa "suppealnal menettelylli[send] tehtava[nal”.
Kuten muualla naissa suuntaviivoissa kuitenkin todetaan, nama maaritelmat ovat
edelleen epamaaradisia, ja oikeuskaytannon puuttuessa niita on tarkkailtava tarkasti.

7.4.4. Rekisterointivelvoitteet

Sosiaaliturvan alalla tarjoajien ja kayttoonottajien on rekisterditava suuririskiset
tekoalyjarjestelmat tietokannan julkiseen osioon. Rekisterdityihin tietoihin sisaltyvat
kayttoonottajien tekemien FRIA-arviointien yhteenvedot.

394. Euroopan unionin perusoikeusvirasto (2020), Getting the Future Right: Artificial Intelligence and
fundamental rights, Luxemburg: Euroopan unionin julkaisutoimisto, s. 32.
395. Ibid,, s. 33.
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Julkishallinnot ympari Eurooppaa kayttavat tekodlya ja/tai automatisoituja
paatoksentekojarjestelmia (ADM) monilla politiikan aloilla, kuten maahan-
muutto, sosiaaliturva, oikeus, koulutus, tyollisyys, verotus, lainvalvonta ja
terveydenhuolto. Tallaisia jarjestelmia kaytetdadan myos yksityisen sektorin
kriittisilla aloilla, kuten pankki- ja vakuutusalalla. Vaikka tekodly- ja ADM-
jarjestelmat aiheuttavat merkittavia syrjintariskeja, naiden riskien tunnis-
taminen ja lieventaminen on edelleen haasteellista. Siksi yhdenvertaisuus-
elinten ja muiden kansallisten ihmisoikeustoimjoiden rooli on keskeinen,
kun edistetdaan tekoaly- ja ADM-jarjestelmien perusoikeuksien mukaista
kayttoa erityisesti julkisella sektorilla. Ohjeiden tarkoituksena on antaa tasa-
arvoelimille ja muille kansallisille ihmisoikeustoimijoille, erityisesti Euroopan
unionissa, valmiudet torjua syrjintaa tekoaly- ja ADM-jarjestelmissa. Niis-
sa padivitetaan tasa-arvo- ja yhdenvertaisuuselinten vastuut muuttuvassa
saantely-ymparistossa — mukaan lukien Euroopan unionin tekodlyasetus
ja Euroopan neuvoston puiteyleissopimus tekoalysta ja ihmisoikeuksista,
demokratiasta ja oikeusvaltioperiaatteesta — annetaan suosituksia ja esi-
merkkeja uusien saanndsten soveltamisesta ja tarjotaan apua ja neuvoja
kansallisille sidosryhmille, kuten ihmisoikeuksia, tasa-arvoa ja syrjimatto-
myytta koskevien paatosten tekijoille ja valvontaviranomaisille.
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Euroopan unionin jasenvaltiot ovat pdattaneet Euroopan neuvosto on maanosansa johtava

yhdistad osaamisensa, voimavaransa ja ihmisoikeusjarjestd. Silld on 46 jasenvaltiota, mukaan
kohtalonsa. Yhdessa he ovat luoneet vakauden, lukien kaikki Euroopan unionin jasenet. Kaikki
demokratian ja kestavin kehityksen alueen, jossa Euroopan neuvoston jasenvaltiot ovat allekirjoittaneet
pidetdan ylla kulttuurista monimuotoisuutta, inmisoikeuksien, demokratian ja oikeusvattion
suvaitsevaisuutta ja yksilon vapauksia. Euroopan suojaamiseksi tehdyn Euroopan ihmisoikeussopimuksen.

unioni on sitoutunut jakamaan saavutuksensa ja Euroopan ihmisoikeustuomioistuin valvoo
arvonsa muiden maiden ja kansojen kanssa. ihmisoikeussopimuksen téytdntdonpanoa jasenvaltioissa.
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