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Öğrencilerin hem kendi hem de başkalarının 
mahremiyetini korumalarını sağlamak

Dijital Vatandaşlık Eğitimi ile ilgili  
diğer Avrupa Konseyi yayınları 

�    �Educating for a video game culture  –  
A map for teachers and parents (2021)

   ��Easy steps to help your children become  
a Digital Citizen (2020)

   ��Keeping young citizens busy at home  
during the Corona crisis (2020)

   ��Parenting in the digital age – positive parenting  
strategies for different scenarios (2020)

   ��Digital Citizenship Education Handbook (2019)

   ��Bullying: perspectives, practice and insights (2017)

   ��Internet Literacy Handbook (2017)

Daha fazla bilgi şurada mevcuttur: 
www.coe.int/education

EDUCATION FOR DEMOCRACY

Tüketici Farkındalığı
Tüketicilerin e-ticaret sitelerinde akıllıca gezinmek 

için bir web sitesinin güvenilirliğini nasıl kontrol 
edeceklerini ve kişisel verilerinin paylaşımını nasıl 

en aza indireceklerini anlamaları gerekir.

  �Hepimiz, zaman zaman posta kutumuzda, genellikle 
«kaçırılamayacak kadar iyi» bir ödül kazanma teklifiyle 
birlikte, baştan çıkarıcı kimlik avı e-postaları alırız. 

  �Sınıfta bazı kimlik avı örnekleri gösterin ve öğrencilere 
arkadaşlarından veya ailelerinden geliyormuş gibi görünseler 
bile bu tür e-postaları asla açmamalarını hatırlatın. Sonradan 
üzülmektense öncesinde önlemini almak daha iyidir.
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e-Mevcudiyet ve İletişim
Çocukların sağlıklı bir çevrim içi görünürlük edinmeyi 
öğrenmeleri ve çevrim içi eylemleriyle iletişimlerinde 

de hangi kişisel verileri korumaları gerektiğinin 
tam olarak farkında olmaları önemlidir.

  

Erişim ve Dahil Edicilik
Çocuklar çevrim içi olduklarında kendilerini 

güvende hissetme ve mahremiyetlerinin 
korunması hakkına sahiptir.

Öğrenme ve Yaratıcılık
Çocukların çok fazla kişisel bilgi girip de mahremiyetlerini 

tehlikeye atmadan interneti yaratıcı bir şekilde 
nasıl kullanacaklarını anlamaları gerekir.

Medya ve Bilgi Okuryazarlığı
Medya ve bilgi okuryazarlığı, kişisel bilgilerin ne 

olduğunu ve gizliliğimizden ödün vermeden çevrim içi 
teknolojileri nasıl kullanabileceğimizi bilmeyi içerir.

  ��Öğrencilerinizin okul blogu için bir resim, çizim 
veya metin oluşturmasını sağlayın.

  �Tasarımlarını yayınlamadan önce, herhangi bir özel 
veriyi paylaşmadıklarından emin olmak için bir 
kontrol listesi oluşturmalarına yardımcı olun.

  �Öğrencilerinizle kişisel ve hassas verilerin anlamını 
tartışın. 

  �Favori platformlarına erişmek için hesaplar veya 
çevrim içi profiller oluştururken farkında olmadan 
açık edebilecekleri kişisel verilerin farkındalar mı?

  

  ��Öğrencilerinizin sınıf etkinlikleri için yalnızca okul onaylı 
çevrim içi araçları ve platformları kullandığından emin olun.

 � �Ebeveynlerinden veya yaşlarına bağlı olarak 
öğrencilerin kendilerinden önceden yazılı izin 
almadığınız sürece, öğrencilerin fotoğraflarını veya 
videolarını çekmeyin veya yaymayın.

Etik Değerler ve Empati 
Kişisel verilerin korunması, hem çevrim dışı 

hem de çevrim içi olarak iletişim kurduğumuz 
kişilerin de gizliliğinin korunmasını içerir.

  

�   ��İnterneti adil ve etik bir şekilde kullanmak, 
diğer insanlara ve onların mahremiyetine saygı 
duymak anlamına gelen netiquette’in önemini 
öğrencilerinizle tartışın.

Sağlık ve Esenlik
Kullanıcıların platformlar veya şirketler tarafından 

kişisel verileri toplanırken, verilerinin nasıl kullanıldığını 
bilme hakkı vardır. Kararlaştırılan amaç için artık ihtiyaç 

duyulmadığında veya yasalara aykırı olarak kullanıldığında 
kişisel verilerimizin silinmesini sağlama hakkına sahibiz.

  

�   �Öğrenci ve personele ait tüm kişisel verilerin 
okulunuzda veri koruma yönetmeliklerine uygun 
olarak işlenmesini sağlayın. 

�   �Verilerin yetkisiz erişimi veya sızdırılması, hem 
öğrencilerin hem de personelin mahremiyetini ve 
esenliğini tehlikeye atabilir.

Aktif Katılım
Çocuklar, yaşlarına ve olgunluk düzeylerine uygun bir şekilde 
mahremiyet hakları konusunda bilgilendirilmelidir. Onların 

haklarını kullanabilmeleri ve özerk hareket edebilmeleri, 
ebeveynlerin aynı hakları çocukları adına kullanma ve süreç 

boyunca destek sağlama yetkisini geçersiz kılmaz.

  

�   �Söz hakkı verin: Öğrencilerinizin gizliliklerini, verilerini 
ve çevrim içi haklarını korumanın yolları hakkında 
konuşmasını sağlayın.

�   �Kişisel verilerin korunmasıyla ilgili komik görseller 
veya posterler oluşturmalarını isteyin ve tasarımlarını 
sınıfa veya okul duvarına asın.

Özel Yaşamın Gizliliği ve Güvenlik
Çocuklar, çevrim içi veya çevrim dışı hizmetler onlardan 

kişisel veri istediğinde dikkatli olmayı öğrenmelidir.

  �Öğrencilerin kişisel bilgilerini tehlikeye atabilecek 
kötü niyetli saldırıları ve veri sızıntılarını önlemek 
için doğru güvenlik önlemlerini aldığınızdan emin 
olmak için okulunuzun Gizlilik Politikası hakkında 
bilgi edinin.

Haklar ve Sorumluluklar
Gençler genellikle çevrim içi teknolojinin en hevesli kullanıcıları ve 

erken benimseyenleri olduklarından, çevrim içi haklar ve sorumluluklar 
hakkında görüşlerini ifade etmeye teşvik edilmelidirler. “GDPR - Genel 

Veri Koruma Yönetmeliği” hakkında ne biliyorlar ve düşünüyorlar?

   

  �Okulların GDPR uyumluluğunu gösterme ve öğrencilere 
bunun gizlilik ve veri koruması açısından ne anlama geldiğini 
öğretme sorumluluğu vardır.

  �GDPR’nin sağladığı haklar ve sorumluluklar hakkında çocuk-
dostu bir poster oluşturmak için okul personeli ve/veya daha 
büyük öğrencilerle birlikte çalışın. Konuyu sınıfta tartışın ve 
posteri okulda herkesin erişebileceği bir yerde sergileyin

�   �“Yayınlamadan önce düşün!”: Öğrencilerinizle bunun 
gerçekten ne anlama geldiğini tartışın. 

�   �Çevrim içi yayınladığımız içeriklere hemen hemen 
herkes erişebilir ve bunları kötüye kullanabilir, bu 
nedenle kendimiz ve başkaları hakkında özel bilgileri 
ifşa etmemek için çok dikkatli olmalıyız.

  ��Çevrim İçi  
Ortamda Olma

  Çevrim İçi Esenlik   Çevrim İçi Haklarımız


