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Pristup i ukljucivanje
Djeca imaju pravo osjecati se sigurno i njihova
privatnost online treba biti zasticena.

= Omogucite u¢enicima koristenje alata i platformi koje
su odobrene od strane skole.

’;.;\ Ne koristite fotografije ni video uratke bez pisanog
pristanka roditelja ili same djece ovisno koliko su stari.
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Ucenje i kreativnost

Djeca moraju razumjeti kako kreativno koristiti
internet bez ugroZavanja svoje privatnosti
otkrivanjem previse osobnih podataka.

=" Zadajte u¢enicima da nacrtaju crtez, sliku ili napisu
tekst za Skolski blog.

=" Prije objavljivanja njihovih uradaka, pomozite im
da sastave popis kako biste bili sigurni da ne odaju
nikakve privatne podatke. j

Mediji i informaticka pismenost
Medijska i informaticka pismenost ukljucuju poznavanje
osobnih podataka i toga kako mozemo koristiti online
tehnologiju bez Zrtvovanja privatnosti.

= Razgovarajte s u¢enicima o osobnim i osjetljivim
podacima.

=" Jesu li svjesni osobnih podataka koje mozda

otkrivaju kada stvaraju racune ili online profile za

pristup svojim omiljenim platformama?
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i@ Online dobrobiti

Etika i empatija
Zastita osobnih podataka ukljucuje zastitu
privatnosti ljudi s kojima komuniciramo,
kako izvan mreZe tako i na mrezi.

1) Razgovarajte s ucenicima o vaznosti mreznog
bontona, odnosno postenog i eti¢nog koristenja
interneta, postivanja drugih ljudi i njihove
privatnosti.
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Zdravlje i dobrobit A

Kada platforme ili tvrtke prikupljaju osobne podatke, korisnici
imaju pravo znati kako se njihovi podaci koriste. Sviimamo
pravo na brisanje nasih osobnih podataka kada vise nisu
potrebniili ako se koriste nezakonito.
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1) Osigurajte da se osobni podaci ucenika i osoblja u
vasoj skoli obraduju u skladu s propisima o zastiti
podataka.

1) Neovlasteni pristup ili dijeljenje podataka moglo bi
ugroziti privatnost i dobrobit studenata i osoblja.

e-prisutnost i komunikacija
Vazno je da djeca nauce odrzavati zdravu e-prisutnost i da
budu potpuno svjesna koje osobne podatke trebaju zastititi
u svojim online aktivnostima i komunikaciji.

) +Razmislite prije nego $to objavite”. Razgovarajte sa
svojim ucenicima Sto to zapravo znadi.
s Ono sto objavljujemo na internetu moze vidjeti i

zloupotrijebiti gotovo svatko, stoga moramo biti
oprezni da ne otkrijemo privatne podatke o sebi

\ i drugima. /



https://ec.europa.eu/info/law/law-topic/data-protection_en
https://ec.europa.eu/info/law/law-topic/data-protection_en

Aktivno sudjelovanje
Djeca bi trebala biti informirana o svojim pravima na privatnost
na nacin primjeren njihovoj dobi i stupnju zrelosti. Njihova
sposobnost da ostvaruju svoja prava i samostalno djeluju
ne prevladava ovlasti roditelja da ostvaruju ta ista prava u
ime svog djeteta i da im pruze podrsku tijekom procesa.

Izrecite svoje misljenje. Razgovarajte s u¢enicima
o nac¢inima na koje mogu zastititi svoju privatnost,
podatke i online prava.

Zamolite ih da naprave smijeSne memove ili postere
0 zastiti osobnih podataka i objave ih u razredu ili
negdje u skoli.

Prava i odgovornosti

Buduci da su mladi ljudi cesto najces¢i korisnici internetske
tehnologije i rano ju usvajaju, trebalo bi ih potaknuti
da izraze svoje misljenje o pravima i odgovornostima

na internetu. Sto oni znaju i misle o GDPR-u?

Skole imaju odgovornost pokazati uskladenost s GDPR-om
i nauciti ucenike Sto to znaci u smislu privatnosti i zastite
podataka.

Suradujte sa stru¢nom sluzbom i starijim ucenicima

kako biste izradili djeci prilagoden plakat o pravima i
odgovornostima koje obuhvaca GDPR. Raspravite o toj
temi i izlozZite plakat na javno dostupno mjesto.

Privatnost i sigurnost

Djeca bi trebala nauciti kako biti oprezni kada online ili
offline usluge zatraze njihove osobne podatke.

Informirajte se o Pravilima privatnosti vase skole
kako biste bili sigurni da ste poduzeli ispravne
sigurnosne mjere i na taj nacin sprijecili zZlonamjerne
napade i dijeljenje podataka koji bi mogli ugroziti
osobne podatke ucenika.



a Online prava

Svijest potrosaca
Kako bi se mudro koristili web stranicama
e-trgovina, potrosaci moraju razumjeti kako
provjeriti pouzdanost web-mjesta i kako otkriti
drugima minimum svojih osobnih podataka.

& svi primamo primamljive phishing e-poruke u svoj

postanski sanduci¢, esto s ponudom za osvajanje
nagrade koja je ,predobra da bi je propustili”.

& Pokazite neke primjere krade identiteta u razredu

i podsjetite ucenike da nikada ne otvaraju takve
e-poruke, ¢ak i ako izgledaju kao da dolaze od prijatelja
ili obitelji. Bolje je biti siguran nego kasnije Zaliti!

Poticanje ucenika da Stite svoju i tudu privatnost

Druge publikacije Vije¢a Europe na temu
Obrazovanja o Digitalnom Gradanstvu
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Educating for a video game culture — A map for
teachers and parents (2021)

Digital citizenship education - Trainers’ Pack (2020)

Digital Citizenship Education — Lesson plans for
educators available at https://www.coe.int/en/web/
education/new-materials

Digital Citizenship Education Handbook (2019)
Bullying: perspectives, practice and insights (2017)
Internet Literacy Handbook (2017)

Ostale informacije dostupne su na:
www.coe.int/education


https://rm.coe.int/educating-for-a-video-game-culture-a-map-for-teachers-and-parents/1680a28f24
https://rm.coe.int/educating-for-a-video-game-culture-a-map-for-teachers-and-parents/1680a28f24
https://rm.coe.int/educating-for-a-video-game-culture-a-map-for-teachers-and-parents/1680a28f24
https://rm.coe.int/educating-for-a-video-game-culture-a-map-for-teachers-and-parents/1680a28f24
https://rm.coe.int/digital-citizenship-education-trainers-pack/16809efd12
https://www.coe.int/en/web/education/new-materials
https://www.coe.int/en/web/education/new-materials
https://rm.coe.int/educating-for-a-video-game-culture-a-map-for-teachers-and-parents/1680a28f24
https://rm.coe.int/168093586f
https://rm.coe.int/090000168078a78d
https://rm.coe.int/090000168078a78d
https://rm.coe.int/internet-literacy-handbook/1680766c85
http://www.coe.int/education
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Vijece Europe vodeca je organizacija za

zastitu ljudskih prava na nasem kontinentu.
Broji 46 drzava ¢lanica, ukljucujudi sve ¢lanice
Europske unije. Sve drzave ¢lanice Vijeca Europe
potpisale su Europsku konvenciju o ljudskim
pravima, medunarodni ugovor kojemu je cilj
zastita ljudskih prava, demokracije te vladavine
prava. Europski sud za ljudska prava nadgleda
provedbu Konvencije u drzavama ¢lanicama.
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