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= Cevrim I¢i

Ortamda Olma

Erisim ve Dahil Edicilik
Cocuklar ¢cevrim ici olduklarinda kendilerini
glivende hissetme ve mahremiyetlerinin
korunmasi hakkina sahiptir.

"..? Ogrencilerinizin sinif etkinlikleri icin yalnizca okul onayl
cevrim ici araclari ve platformlari kullandigindan emin olun.

"..? Ebeveynlerinden veya yaslarina bagli olarak
ogrencilerin kendilerinden nceden yazli izin
almadiginiz suirece, 6grencilerin fotograflarini veya

K videolarini cekmeyin veya yaymayin. j

Ogrenme ve Yaraticaihk

Cocuklarin ok fazla kisisel bilgi girip de mahremiyetlerini

tehlikeye atmadan interneti yaratici bir sekilde
nasil kullanacaklarini anlamalan gerekir.

= Ogrencilerinizin okul blogu icin bir resim, ¢izim
veya metin olusturmasini saglayin.

=" Tasanimlarini yayinlamadan 6nce, herhangi bir 6zel
veriyi paylasmadiklarindan emin olmak icin bir
kontrol listesi olusturmalarina yardimci olun.
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Medya ve Bilgi Okuryazarhgi
Medya ve bilgi okuryazarligi, kisisel bilgilerin ne
oldugunu ve gizliligimizden &diin vermeden ¢evrim igi
teknolojileri nasil kullanabilecegimizi bilmeyi icerir.

= Ogrencilerinizle kisisel ve hassas verilerin anlamini
tartisin.

“=" Favori platformlarina erismek icin hesaplar veya

cevrim ici profiller olustururken farkinda olmadan

aclk edebilecekleri kisisel verilerin farkindalar mi?
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Etik Degerler ve Empati

Kisisel verilerin korunmasi, hem ¢evrim disi
hem de cevrim i¢i olarak iletisim kurdugumuz
kisilerin de gizliliginin korunmasini icerir.

1) interneti adil ve etik bir sekilde kullanmak,
diger insanlara ve onlarin mahremiyetine saygi
duymak anlamina gelen netiquette’in dnemini
ogrencilerinizle tartisin.
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C Saglik ve Esenlik N

Kullanicilarin platformlar veya sirketler tarafindan
kisisel verileri toplanirken, verilerinin nasil kullanildigini
bilme hakki vardir. Kararlastirilan amac icin artik ihtiya¢

duyulmadiginda veya yasalara aykiri olarak kullanildiginda
kisisel verilerimizin silinmesini saglama hakkina sahibiz.

l‘ Ogrenci ve personele ait tiim kisisel verilerin
okulunuzda veri koruma yonetmeliklerine uygun
olarak islenmesini saglayin.

b Verilerin yetkisiz erisimi veya sizdirlmasi, hem
ogrencilerin hem de personelin mahremiyetini ve
\ esenligini tehlikeye atabilir.

e

e-Mevcudiyet ve iletisim
Cocuklarin saglikl bir cevrim ici goriindirliik edinmeyi
o6grenmeleri ve cevrim ici eylemleriyle iletisimlerinde
de hangi kisisel verileri korumalari gerektiginin
tam olarak farkinda olmalari 6nemlidir.

) “Yayinlamadan énce disiin!”: Ogrencilerinizle bunun
gercekten ne anlama geldigini tartisin.

) Cevrim ici yayinladigimiz iceriklere hemen hemen
herkes erisebilir ve bunlar kétiye kullanabilir, bu
nedenle kendimiz ve bagskalar hakkinda 6zel bilgileri

\ ifsa etmemek icin cok dikkatli olmaliyiz. /




Aktif Katilim

Cocuklar, yaslarina ve olgunluk diizeylerine uygun bir sekilde
mahremiyet haklari konusunda bilgilendirilmelidir. Onlarin
haklarini kullanabilmeleri ve 6zerk hareket edebilmeleri,
ebeveynlerin ayni haklari cocuklari adina kullanma ve siire¢
boyunca destek saglama yetkisini gecersiz kilmaz.

S6z hakki verin: Ogrencilerinizin gizliliklerini, verilerini
ve ¢evrim ici haklarini korumanin yollarn hakkinda
konusmasini saglayin.

Kisisel verilerin korunmasiyla ilgili komik gorseller
veya posterler olusturmalarini isteyin ve tasarimlarini
sinifa veya okul duvarina asin.

Haklar ve Sorumluluklar

Gengler genellikle cevrim ici teknolojinin en hevesli kullanicilar ve
erken benimseyenleri olduklarindan, cevrim ici haklar ve sorumluluklar
hakkinda goriislerini ifade etmeye tesvik edilmelidirler. “GDPR - Genel
Veri Koruma Yénetmeligi” hakkinda ne biliyorlar ve disiiniiyorlar?

Okullarin GDPR uyumlulugunu gésterme ve 6grencilere
bunun gizlilik ve veri korumasi agisindan ne anlama geldigini
6gretme sorumlulugu vardir.

GDPR'nin sagladigi haklar ve sorumluluklar hakkinda ¢ocuk-
dostu bir poster olusturmak icin okul personeli ve/veya daha
buytk 6grencilerle birlikte calisin. Konuyu sinifta tartisin ve
posteri okulda herkesin erisebilecedi bir yerde sergileyin

Ozel Yasamin Gizliligi ve Giivenlik

Cocuklar, cevrim ici veya cevrim disi hizmetler onlardan
kisisel veri istediginde dikkatli olmayi 6grenmelidir.

Ogrencilerin kisisel bilgilerini tehlikeye atabilecek
koti niyetli saldirilan ve veri sizintilarini dnlemek
icin dogru giivenlik 6nlemlerini aldiginizdan emin
olmak icin okulunuzun Gizlilik Politikasi hakkinda
bilgi edinin.



a Cevrim I¢i Haklarimiz

Tiiketici Farkindaligi

Tiiketicilerin e-ticaret sitelerinde akillica gezinmek
igin bir web sitesinin gtivenilirligini nasil kontrol
edeceklerini ve kisisel verilerinin paylasimini nasil
en aza indireceklerini anlamalari gerekir.

a Hepimiz, zaman zaman posta kutumuzda, genellikle
«kaginlamayacak kadar iyi» bir 6dil kazanma teklifiyle
birlikte, bastan cikarici kimlik avi e-postalari aliriz.

& Sinifta bazi kimlik avi drnekleri gosterin ve 6grencilere
arkadaglarindan veya ailelerinden geliyormus gibi gériinseler
bile bu tirr e-postalari asla agmamalarini hatirlatin. Sonradan
izlilmektense dncesinde dnlemini almak daha iyidir.

Ogdrencilerin hem kendi hem de baskalarinin
mahremiyetini korumalarini saglamak

Dijital Vatandashk Egitimi ile ilgili

diger Avrupa Konseyi yayinlari

» Educating for a video game culture -
A map for teachers and parents (2021)

» Easy steps to help your children become
a Digital Citizen (2020)

» Keeping young citizens busy at home
during the Corona crisis (2020)

» Parenting in the digital age - positive parenting
strategies for different scenarios (2020)

» Digital Citizenship Education Handbook (2019)
» Bullying: perspectives, practice and insights (2017)
» Internet Literacy Handbook (2017)

Daha fazla bilgi surada mevcuttur:
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https://rm.coe.int/info-sheet-keeping-young-citizens-busy-english/16809e2217
https://rm.coe.int/info-sheet-keeping-young-citizens-busy-english/16809e2217
https://rm.coe.int/publication-parenting-in-the-digital-age-2020-eng/1680a0855a
https://rm.coe.int/publication-parenting-in-the-digital-age-2020-eng/1680a0855a
https://rm.coe.int/168093586f
https://rm.coe.int/090000168078a78d
https://rm.coe.int/internet-literacy-handbook/1680766c85
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Avrupa Konseyi Avrupa kitasinin énde gelen
insan haklar kurulusudur. Avrupa Konseyi, Avrupa
Birligi'nin tUm Uyeleri dahil olmak Uzere, 46 Uye
tlkeden olusmaktadir. Tim Avrupa Konseyi
Uyeleri insan haklar, demokrasi ve hukukun
Ustinligund korumaya yonelik Avrupa insan
Haklan Sézlesmesini imzalamistir. Avrupa insan
Haklan Mahkemesi Sézlesmenin tye tlkelerdeki
uygulamasini denetler.
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