
Gizlilik ve Kişisel  
Verileri Koruma 

Çocukların hem kendi hem de başkalarının 
mahremiyetini korumalarını sağlamak
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Ebeveynler İçin



Erişim ve Dahil Edicilik
Çocuklar çevrim içi olduklarında kendilerini 

güvende hissetme ve mahremiyetlerinin 
korunması hakkına sahiptir.

Öğrenme ve Yaratıcılık
Çocukların çok fazla kişisel bilgi girip de mahremiyetlerini 

tehlikeye atmadan interneti yaratıcı bir şekilde 
nasıl kullanacaklarını anlamaları gerekir.

Medya ve Bilgi Okuryazarlığı
Medya ve bilgi okuryazarlığı, kişisel bilgilerin ne 

olduğunu ve gizliliğimizden ödün vermeden çevrim içi 
teknolojileri nasıl kullanabileceğimizi bilmeyi içerir.

  �Çocuklarınıza çevrim içi ortamda nasıl yaratıcı 
olabileceklerini ve çok fazla kişisel bilgi vermeden 
ve mahremiyetlerini tehlikeye atmadan nasıl 
metinler ve resimler yayınlayacaklarını gösterin1.

  �Çocuklarınıza dijital teknolojileri duyarlı bir şekilde 
nasıl kullanacaklarını öğretin.1

  �Çevrim içi fotoğraf veya video gönderirken, 
çocuklar her zaman hem kendi hem de başkalarının 
mahremiyetine zarar verebilme olasılığı hakkında 
iki kez düşünmeyi öğrenmelidirler.

  

  ��Küçük çocuklarınıza tarayıcılarının Yer İmleri 
menüsünde yaşlarına uygun favori web 
sitelerinin bir listesini oluşturmalarında yardımcı 
olun. Böylece yanlışlıkla uygunsuz sitelere 
düşmeden, kolayca kendileriyle birlikte seçmiş 
olduğunuz web sitelerine erişeceklerdir.

1.   �https://rm.coe.int/easy-steps-to-help-your-child-become-a-digital-
citizen/16809e2d1d

  ��Çevrim İçi  
Ortamda Olma
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e-Mevcudiyet ve İletişim
Çocukların sağlıklı bir çevrim içi görünürlük edinmeyi 
öğrenmeleri ve çevrim içi eylemleriyle iletişimlerinde 

de hangi kişisel verileri korumaları gerektiğinin 
tam olarak farkında olmaları önemlidir.

  

  Çevrim İçi Esenlik

Etik Değerler ve Empati 
Kişisel verilerin korunması, hem çevrim dışı 

hem de çevrim içi olarak iletişim kurduğumuz 
kişilerin de gizliliğinin korunmasını içerir.

  

�   ��Çocuklarınıza, birileri kendilerinin veya ailelerinin 
hakkında internette özel bir şey yayınlasa nasıl 
hissedeceklerini sorun. 

�   ��Diğer insanların mahremiyetine tam olarak bizimkine 
saygı duymalarını beklediğimiz şekilde saygı 
duymamızın ne kadar önemli olduğunu açıklayın.

Sağlık ve Esenlik
Kullanıcıların platformlar veya şirketler tarafından 

kişisel verileri toplanırken, verilerinin nasıl kullanıldığını 
bilme hakkı vardır. Kararlaştırılan amaç için artık ihtiyaç 

duyulmadığında veya yasalara aykırı olarak kullanıldığında 
kişisel verilerimizin silinmesini sağlama hakkına sahibiz.

  

�   �Çocukların, mahremiyetlerinin ihlal edilmiş 
olabileceğini düşündüklerinde size gelmelerini sağlayın. 

�   �Çocuklarınıza kullandıkları çevrim içi platformlarda 
kişisel verilerinin nasıl silineceğini gösterin ve 
silinememesi durumunda Veri Koruma Kanunu’ndan 
nasıl faydalanılacağını anlatın.

�   �Dijital ayak izi, interneti kullanırken geride bıraktığımız 
verilerin izidir. Hayatımız boyunca bizi takip eder.

�   �Bunu çocuklarınıza açıklayın ve çevrim içi 
olduklarında kendileri hakkında yalnızca minimum 
bilgileri açıklamanın ne kadar önemli olduğunu 
hatırlatın.



Aktif Katılım
Çocuklar, yaşlarına ve olgunluk düzeylerine uygun bir şekilde 
mahremiyet hakları konusunda bilgilendirilmelidir. Onların 

haklarını kullanabilmeleri ve özerk hareket edebilmeleri, 
ebeveynlerin aynı hakları çocukları adına kullanma ve süreç 

boyunca destek sağlama yetkisini geçersiz kılmaz.

  

�   �Gizlilikle ilgili endişelerinizi, fikirlerinizi ve 
beklentilerinizi ve kişisel verilerin nasıl korunması 
gerektiğini bir aile olarak tartışın.

�   �Ailenizin çevrim dışı ve çevrim içi olarak herkesin 
gizliliğini korumak için yapacağı eylemlerin bir 
listesini yazdığınız bir aile sözleşmesi oluşturun.

Özel Yaşamın Gizliliği ve Güvenlik
Çocuklar, çevrim içi veya çevrim dışı hizmetler onlardan 

kişisel veri istediğinde dikkatli olmayı öğrenmelidir.

  �Hangi tür verilerin kamuya açıklanmaması gerektiğine 
ve bunun nedenine dair çocuklarınıza net örnekler verin. 

  �Herhangi bir kişisel bilgiyi çevrim içi olarak yayınlamadan 
önce, en azından özerk bir şekilde hareket etmek için 
gizliliği yeterince anladıklarını gösterene kadar, her 
zaman size sormaları gerektiğini onlara hatırlatın.

Haklar ve Sorumluluklar
Gençler genellikle çevrim içi teknolojinin en hevesli kullanıcıları ve 

erken benimseyenleri olduklarından, çevrim içi haklar ve sorumluluklar 
hakkında görüşlerini ifade etmeye teşvik edilmelidirler. “GDPR - Genel 

Veri Koruma Yönetmeliği” hakkında ne biliyorlar ve düşünüyorlar?

   

  �Çocuklarınızla birlikte en sevdikleri uygulamalardan veya 
sosyal ağlardan birinde Şartlar ve Koşullar’a bakın.

  �Neyi kabul ettiklerini ve kabul ettiklerinde verdikleri 
verileri (fotoğraflar, metinler…) anlıyorlar mı? Yaş 
sınırlamalarına uymak gibi sorumluluklara da imza 
attıklarını anlıyorlar mı?

  Çevrim İçi Haklarımız



Çocukların hem kendi hem de başkalarının 
mahremiyetini korumalarını sağlamak 

Dijital Vatandaşlık Eğitimi ile ilgili  
diğer Avrupa Konseyi yayınları 

�    �Educating for a video game culture  –  
A map for teachers and parents (2021)

   ��Easy steps to help your children become  
a Digital Citizen (2020)

   ��Keeping young citizens busy at home  
during the Corona crisis (2020)

   ��Parenting in the digital age – positive parenting  
strategies for different scenarios (2020)

   ��Digital Citizenship Education Handbook (2019)

   ��Bullying: perspectives, practice and insights (2017)

   ��Internet Literacy Handbook (2017)

Daha fazla bilgi şurada mevcuttur: 
www.coe.int/education

Tüketici Farkındalığı
Tüketicilerin e-ticaret sitelerinde akıllıca gezinmek 

için bir web sitesinin güvenilirliğini nasıl kontrol 
edeceklerini ve kişisel verilerinin paylaşımını nasıl 

en aza indireceklerini anlamaları gerekir.

  �Yanında bir yetişkin olmadan çocukların alışveriş 
yapmasına izin verilmemelidir. 

  �Onlara, hizmetlerini kullanabilmek için çok fazla kişisel 
bilgi isteyen veya bir bağlantıya tıklamalarını veya bir 
dosya indirmelerini isteyen web sitelerinden, oyunlardan, 
sınavlardan ve diğer platformlardan kaçınmalarını öğretin.

  Çevrim İçi Haklarımız
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https://rm.coe.int/info-sheet-keeping-young-citizens-busy-english/16809e2217
https://rm.coe.int/info-sheet-keeping-young-citizens-busy-english/16809e2217
https://rm.coe.int/publication-parenting-in-the-digital-age-2020-eng/1680a0855a
https://rm.coe.int/publication-parenting-in-the-digital-age-2020-eng/1680a0855a
https://rm.coe.int/168093586f
https://rm.coe.int/090000168078a78d
https://rm.coe.int/internet-literacy-handbook/1680766c85


Avrupa Konseyi Avrupa kıtasının önde gelen 
insan hakları kuruluşudur. Avrupa Konseyi, Avrupa 
Birliği’nin tüm üyeleri dahil olmak üzere, 46 üye 
ülkeden oluşmaktadır. Tüm Avrupa Konseyi 
üyeleri insan hakları, demokrasi ve hukukun 
üstünlüğünü korumaya yönelik Avrupa İnsan 
Hakları Sözleşmesini imzalamıştır. Avrupa İnsan 
Hakları Mahkemesi Sözleşmenin üye ülkelerdeki 
uygulamasını denetler.
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