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Multumiri

Textul prezentei brosuri a fost elaborat de Dr. Elizabeth Milovidov, D.J. Dr. Milovidov
este consultant in domeniul sigurantei in mediul online, avand o experientd de peste
20 de ani in calitate de avocat si profesor de drept, precum si sustinator al drepturilor
copilului. Misiunea acesteia este de a responsabiliza parintii si copiii in privinta
problemelor in materie de internet, tehnologie si retele sociale si este, de asemenea,
fondatorul DigitalParentingCoach.com.

Tutorialele video ale acesteia, care insotesc prezenta brosurd, sunt disponibile pe
www.coe.int/children sau pe canalul de YouTube al Consiliului Europei in lista de
redare privind Drepturile copiilor.



INTRODUCERE

data cu raspandirea internetului, a telefoanelor mobile si a dispozi-

tivelor conectate prin Wi-Fi, copiii si tinerii au posibilitatea de a accesa

platforme si continut aproape in orice moment din zi sau din noapte si
din aproape orice locatie, cu conditia sa fie conectati.

mm= In cea mai mare parte a timpului, aceastd conectivitate la internet prezinta
oportunitati si beneficii pozitive, iar copiii nostri folosesc internetul pentru a-si
face temele, a discuta cu prietenii, a relationa social, a distribui fotografii, a
face videoclipuri muzicale, aincarca videoclipuri, a juca jocuri, a vizita camere
virtuale de discutii, a utiliza pagini de distribuire a fisierelor si multe altele.

mmm Dar mai stim de asemenea, ca in mediul online copiii se confrunta cu
riscuri. Acestea pot fi, de exemplu, de natura sexuala, precum vizionarea de
imagini sexuale, primirea de mesaje sexuale, expunerea la pornografie, vizarea
in scopuri de exploatare si abuz sexual si altele.

mmm Statele joaca un rol esential in asigurarea protectiei copilului atat in
mediul online, cat si in mediul offline, precum si in orientarea parintilor si a
ingrijitorilor cdtre resursele disponibile si cele mai bune practici in vederea
navigarii in siguranta a mediului digital.
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mmm Scopul acestui manual este de a informa parintii si ingrijitorii cu privire la
cinci riscuri actuale de natura sexuald care exista in mediul online si de a furniza
resurse si bune practici parintilor si ingrijitorilor pentru a preveni exploatarea
sexuala si abuzul sexual asupra copiilor.

m Exploatarea sexuala si abuzul sexual asupra copiilor pot avea
' consecinte grave si adesea daunatoare asupra copiilor pentru
intreaga lor viata. Statele trebuie sa se asigure ca parintii, educa-

torii si factorii de decizie nu ignora aceasta problema, ci o aduc

in prim plan si discuta modalitati de solutionare a problemelor.

mmm Prezentul manual este impartit in sase sectiuni
» Protectia copiilor in mediul online

» Exploatarea sexuala a copiilor in mediul online
(,sextortion” — santaj cu tenta sexuald)

» Imaginile si materialele cu caracter sexual explicit auto-
generate care implica copii (,sexting” - trimiterea
de fotografii nud pe telefonul cuiva)

» Discutiile pe teme sexuale (,sexchatting” -
discutii prin internet cu tenta sexuala)

» Ademenirea copilului pentru a fi supus abuzului sexual (,grooming”)

» Imaginile cu caracter sexual utilizate in scopul
rdzbunarii (rdzbunarea porno)

mmm Consiliul Europei a elaborat videoclipuri pentru fiecare dintre aceste
teme, care pot fi accesate la www.coe.int/children.
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1. PROTECTIA COPIILOR
iN MEDIUL ONLINE

leme, deoarece copiii si tinerii devin tot mai experimentati in folosirea

P arintii si ingrijitorii se confrunta in mod regulat cu noi provocari si prob-
internetului, tehnologiei si retelelor sociale.

)

|
A

Parentajul digital reprezinta:

» comunicarea deschisa cu copilul dumneavoastrg;

» implicarea periodica in activitatile pe internet
ale copilului dumneavoastra;

» protectia activa a reputatiei digitale si a identitatii
digitale a copilului dumneavoastra;

» invdtarea impreuna cu copilul dumneavoastra a
oportunitatilor pe care le poate prezenta internetul;

» protejarea copilului dumneavoastra de pericolele
pe care le poate prezenta internetul;

» aducerea abilitatilor dumneavoastra
de parinte in mediul online.
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mmm Copiii si tinerii utilizeaza telefoane inteligente, tablete, console de jocuri,
camere foto digitale si alte dispozitive inteligente - si adesea fara supravegherea
parentald sau indrumarea parentala. Indiferent de varsta copilului, provocarile
pe care le presupune internetul sunt prezente.

mmm Este posibil ca copiii cu varste sub 8 ani sa nu fie la fel de activi in mediul
online ca si copiii mai mari, insa, in ciuda acestui fapt, parintii trebuie totusi sa
fie vigilenti in ceea ce priveste luminozitatea ecranului si site-urile si jocurile
adecvate.

= Sfaturi rapide de parentaj digital - Copiii cu varsta sub 8 ani

» Stati cu copilul dumneavoastra atunci cand acesta este in mediul
online, astfel incat sa invatati impreuna si sa discutati.

» Asigurati-va ca calculatorul este actualizat cu cel mai recent
program firewall’, ,antivirus” si ,antispyware”.

» Daca optati pentru controalele si filtrele parentale, maximizati
functiile.

» Asigurati-va ca setdrile de confidentialitate se afld la nivelul maxim
pe toate dispozitivele pe care copilul dumneavoastra le utilizeaza.

mmm Copiii cu varste cuprinse intre 9 si 12 ani se aventureaza in mediul online,
iar indrumarea parintilor este extrem de binevenitd la aceasta varsta, iar parintii
pot avansa pentru a se asigura ca copiii lor utilizeaza internetul si tehnologia
in conditii de siguranta si in mod responsabil prin conversatii permanente.

= Sfaturi rapide de parentaj digital - Copiii cu varste intre
9-12 ani

» Nu interziceti copilului sa acceseze mediul online, deoarece o va
face oricum si nu veti fi informat, fapt ce implica si mai multe
riscuri.
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» Discutati cu copilul dumneavoastra cu privire la ceea ce face in
mediul online, ce pagini de internet viziteaza, cu cine vorbeste si
cand acceseaza mediul online.

» Invatati-l sa isi protejeze confidentialitatea in mediul online si sa
nu distribuie niciodata informatii de identificare personala.

» Aratati-i cum sa blocheze si sa raporteze persoanele.

» Consolidati increderea cu copilul dumneavoastrd, astfel incat
acesta sa vina la dumneavoastra in cazul in care se intampla ceva.

mmm Copiii cu varste intre 13 si 17 ani s-ar putea confrunta cu mai multe
probleme in mediul online, deoarece acestia utilizeaza mai mult internetul si
intdmpind mai multe riscuri, dar din nou, in acest caz, indrumarea si sustinerea
parentald pot fi foarte eficiente in ceea ce priveste protectia copiilor in mediul
online.

= Sfaturi rapide de parentaj digital — Copiii cu varste intre
13-17 ani

» Incurajati-va adolescentul sa va vorbeasca despre orice probleme
cu care se confruntd in mediul offline si online.

» Creati un acord media de familie cu adolescentul dumneavoastra
privind utilizarea platformelor, pentru a incuraja echilibrul si
utilizarea adecvata a tehnologiei. In acest acord, prezentati-va
asteptarile cu privire la utilizarea tehnologiei.

» Fiti constienti de modul in care adolescentul dumneavoastra
interactioneaza cu tehnologia - este agitat, ursuz, furios sau
secretos? Fiti pregatit sa interveniti cu sustinere. Dacd observati
orice modificdri de comportament, discutati cu adolescentul
dumneavoastra si, in cele din urmd, cautati sprijin din partea altor
parinti, a scolii sau a profesionistilor din domeniul sanatatii.
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mmm Din pdcate, nu exista o solutie rapida pentru cresterea si educarea unui
copil in mediul digital, dar cercetarea a demonstrat faptul ca copiii care sunt
rezistenti pot fi mai capabili sa faca fata riscurilor pe care le poate prezenta
conectivitatea online.

mmm Provocarea pentru parinti, educatori si factorii de decizie de astazi este
identificarea si mentinerea bunelor practici in domeniul protectiei copiilor in
mediul online si al parentajului digital.

m=m [n numeroase tari europene, exista linii de asistenta telefonica si linii
telefonice de urgenta, la care parintii se pot adresa pentru a pune intrebari,
pentru a vedea paginile de internet pentru a ramane la curent cu problemele
sau pentru a descarca ghidurile pentru parinti pentru lectura suplimentara.
In general, personalul unei linii telefonice de urgenta consta din consilieri
care sunt disponibili sa discute cu parintii, profesorii, elevii si copiii — oricine
se confruntd cu o problema in mediul online.

= Sfaturi rapide de parentaj digital - Liniile de asistenta
telefonica si liniile telefonice de urgenta

» Exista numeroase linii telefonice de asistenta si linii telefonice de
urgenta nationale afisate pe pagina de internet,Un internet mai
bun pentru copii’, dezvoltat - de ,European Schoolnet” sau pe
pagina de internet a,,INHOPE”.

» Daca tara dumneavoastra nu este listatd, va recomandam sa
efectuati o cautare online utilizand termeniin limba dumneavoastra
autohtona precum,siguranta in mediul online”sau,siguranta pe
internet”.

» De asemenea, va recomandam sa consultati prestatorul
dumneavoastra de servicii de internet (PSI) cu privire la serviciile
de asistenta din comunitatea dumneavoastra si, de asemenea,
cele furnizate de PSI-ul dumneavoastra.
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2. EXPLOATAREA
SEXUALA A COPIILOR

IN MEDIUL ONLINE
(,SEXTORTION” - SANTA)J
CU TENTA SEXUALA)

T

ermenul ,sextortion” (sau,santaj cu tenta sexuald”) este foarte dezbatut
in domeniul protectiei copilului, deoarece termenul nu indicd in mod
clar ca este vorba de exploatare sexuala. Termenul folosit de Consiliul

Europei si de alte agentii este constrangere si extorcare sexuala.

Constrangerea si extorcarea sexuala: un infractor va santaja un
copil cu ajutorul imaginilor auto-generate ale respectivului co-
pil pentru a obtine favoruri sexuale, bani sau alte beneficii de la
copil. Infractorul va ameninta sa posteze imaginile pe retelele
sociale sau sd le trimita familiei si prietenilor respectivului copil.
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m In mediul online, sunt vizate victime cu varsta de chiar si
pana la sapte ani, iar infractorii au doua motivatii principale
atunci cand iau in vizor un copil:

» un interes economic, caz in care infractorul doreste sa faca bani
din extorcare, sau

» un interes sexual in privinta copiilor, caz in care infractorul doreste
sd obtina material sexual (fotografii si/sau videoclipuri cu copilul)
sau chiar mai mult: infractorul doreste sa initieze o intalnire offline.

Raport Europol ,Constrangerea si extorcarea sexuala in mediul
online este o infractiune”. In prezent, raportul este disponibil
numaiin limba engleza, insa videoclipul campaniei este disponibil
in mai multe limbi.

mmm Aceastd constrangere si extorcare a copiilor in mediul online este deseori
denumitd ,santaj prin camera web’, iar datele arata ca acest santaj digital al
copiilor a crescut rapid in ultimii ani, insd acesta rdmane in mare parte neraportat
din cauza jenei sau a lipsei de constientizare din partea acestor tinere victime.

mmm Daca cineva va amenintd copilul cu distribuirea de fotografii sau vide-
oclipuri ale copilului dumneavoastra cu caracter sexual, cu exceptia cazuluiin
care copilul dumneavoastra le mai trimite si altele sau le achita sume de bani:
nu platiti si nu va simtiti jenat sa raportati cazul la politie.

= Sfaturi rapide de parentaj digital — Ce trebuie sa faceti in
cazul in care copilul dumneavoastra este victima a constran-
gerii si a extorcarii sexuale

v

Nu distribuiti si altele. Nu achitati nicio suma de bani.
» Cautati ajutor. Nu sunteti singur.

v

Pastrati dovezile. Faceti fotografii ale ecranului. Nu stergeti nimic.

v

Intrerupeti comunicarea. Blocati persoana.

v

Raportati cazul politiei locale.
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3.IMAGINI S| MATERIALE
CU CARACTER SEXUAL
EXPLICIT AUTO-GENERATE
CARE IMPLICA COPII
(,SEXTING” - TRIMITEREA
DE FOTOGRAFII NUD PE
TELEFONUL CUIVA)

prietenii, intretinerea prieteniilor si a face fata primelor relatii romantice.

Cu toate acestea, aparitia internetului, a tehnologiei si a retelelor sociale
atransformat problemele simple ale trecerii de la o varsta la alta, in provocari
coplesitoare, deoarece copiii si tinerii trimit si distribuie imagini si mesaje de
naturd sexuald.

c opiii si tinerii se confrunta mereu cu provocari precum legarea de noi
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LSexting” (trimiterea de fotografii nud pe telefonul cuiva) consti-
tuie trimiterea si primirea de mesaje sexuale explicite (cuvinte,
fotografii, videoclipuri, imagini etc.), de obicei prin intermediul
telefonului mobil, a tabletelor, a laptopurilor sau al oricarui dis-
pozitiv care permite distribuirea de media si mesaje.

m Sondajele si rapoartele din intreaga Europa au demonstrat ca
copiii trimit si primesc imagini cu caracter sexual si ca acestia
devin din ce in ce mai indrazneti si mai expliciti si, adesea, mai
complici in ceea ce priveste imaginile cu caracter sexual explicit
auto-generate.

mmm Tinerii pot crede ca trimiterea de fotografii nud pe telefonul cuiva este o
activitate inofensiva sau ca este lipsita de importanta deoarece toata lumea
o practica, dar realitatea este sumbra: realizarea, distribuirea sau primirea
de imagini poate afecta stima de sine a copilului, poate provoca suferinta
emotionala si poate fi, de asemenea, foarte tulburatoare.

mmm Trimiterea de fotografii nud pe telefonul cuiva reprezinta o provocare
pentru parinti si pentru expertii in domeniul protectiei copilului, deoarece,
pe de o parte, exista continut creat in contextul unei relatii intre adolescenti
care consimt asupra unui fapt si, pe de alta parte, existd continut care prezintd
copii mai mici.

mmm Pentru oricare dintre aceste situatii, odata ce un copil posteaza sau trimite
o imagine cu propria persoana, acesta isi pierde controlul asupra ei pentru
totdeauna. Copilul risca apoi sa fie supus santajului, hartuirii, constrangerii
si extorcarii sexuale, ademenirii pentru a fi supus abuzului sexual sau altor
manipulari.

= Sfaturi rapide de parentaj digital - Cum sa va comportati cu
copilul dumneavoastra pentru a limita riscurile
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» Explicati care sunt regulile dumneavoastra in cazul in care oferiti
copilului dumneavoastra un telefon mobil, o tabletd sau un telefon
inteligent. Explicati copilului dumneavoastra cum sa utilizeze in
mod responsabil aceasta tehnologie.

» Conveniti asupra a ceea ce este acceptabil sa posteze si sa trimita.

» Pentru copiii mai mari, ar fi bine sa utilizati exemple din viata reala
de la stiri, care ilustreaza riscurile, pericolele si problemele juridice
ale trimiterii de fotografii nud pe telefonul cuiva.

» Daca doriti ca copilul dumneavoastra sa aiba incredere in
dumneavoastra si sa va impartdseasca lucrurile care il stanjenesc
sau il sperie, sau chiar greselile pe care le-a facut, trebuie sa fiti
dispus sa il ascultati si sa il sustineti.

» Daca descoperiti ca copilul dumneavoastra a fost implicat in
trimiterea de fotografii nud pe telefonul cuiva, utilizati acest
eveniment ca o oportunitate de a discuta despre sex, de a va face
cunoscute opiniile si valorile si de a-l ajuta pe copilul dumneavoastra
sd ia decizii bune in viitor.
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4. DISCUTII PRIN
INTERNETCU
TENTA SEXUALA
(,SEX-CHATTING”)

N

7]

»Sex-chatting” (discutiile prin internet cu tentd sexuald) constituie
distribuirea de imagini sau materiale sexuale intre un copil si un
adult. Discutiile prin internet cu tentd sexuald pot constitui, de
asemenea, primul pas spre ademenirea copilului pentru a fi supus
abuzului sexual si/sau spre crearea de pornografie infantild si/sau
constrangere sexuala.

Studiile arata ca, in prezent, infractorii isi aleg victimele foarte
repede, deoarece discutiile in mediul online capdta imediat un
caracter sexual. Cercetarile, cum ar fi cele din Proiectul European
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+~Ademenirea copilului in mediul online pentru a fi supus abuzului
sexual’, aratd cd pedofilii din mediul online poarta conversatii cu un
caracter sexual extrem de ridicat cu copiii, in camere de discutii, in
doar doud minute de la inceperea conversatiei. Infractorii utilizeaza
site-urile de socializare, platformele de jocuri si, practic, orice forum
unde copiii se aduna si discuta in mediul online.

mmm Acest tip de exploatare sexuald incepe prin simple discutii, iar copiii pot
fi convinsi sd trimita imagini, sa participe la activitati sexuale prin intermediul
unei camere web sau sa aiba conversatii pe teme sexuale prin text sau online.

mmm Odata ce infractorul a inceput, acesta va face orice pentru a tine copilul
sub controlul sdu si acesta poate ameninta ca va trimite materialele prietenilor
si familiei copilului, cu exceptia cazului in care copilul continua sa faca ceea
ce cere infractorul.

m Informatii rapide cu privire la discutiile prin internet cu
tenta sexuala

» Tinerii au o viziune stereotipicd cu privire la infractorii care initiaza
discutii prin internet cu tenta sexuald siii considerd a fi barbati in
varstd, supraponderali.

» Infractorii care initiaza discutii prin internet cu tenta sexuala pot
fi de orice varsta.

» Infractorii care initiaza discutii prin internet cu tenta sexuala fsi
pot schimba identitatea pentru a castiga increderea copilului.

» Infractorii care initiazd discutii prin internet cu tenta sexuala
sexualizeaza relatia cu copilul.

= Sfaturi rapide de parentaj digital - Cum sa va comportati cu
copilul dumneavoastra pentru a limita riscurile
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» Asigurati-va cd copiii dumneavoastra nu adauga persoane straine
ca ,prieteni” pe retelele de socializare si nu distribuie informatii
de identificare personala.

» Observati cum interactioneaza copilul dumneavoastra cu
tehnologia: se schimba comportamentul acestuia atunci cand
intrati in camera? Schimba imaginea pe ecran sau opreste repede
calculatorul?

» Mentineti cele mai stricte setari de confidentialitate pe toate
dispozitivele si platformele. Verificati aceste setdri in mod periodic,
deoarece acestea se pot reseta uneori atunci cand platformele
efectueaza actualizari sau isi schimba termenii si conditiile.

» Invatati-i pe copiii dumneavoastra sa gandeasca foarte bine inainte
de a posta sau de a distribui informatii. Gandirea critica este
cruciala in abordarea noilor tehnologii, a internetului si a retelelor
sociale. Tn loc s& distribuie si sa dea clic in mod automat, copiii si
tinerii trebuie sa facad o pauza si sa reflecteze.

» Asigurati-va ca copilul dumneavoastra stie ca poate sd va abordeze
si sa discute cu dumneavoastra intotdeauna cu privire la orice se
intampla.
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5. ADEMENIREA
COPILULUI PENTRU A
FISUPUS ABUZULUI
SEXUAL (,GROOMING")

usor sa gasesti victime copii in spatiul cibernetic si aceasta sectiune

este dedicata exploatarii si abuzului sexual asupra copiilor prin inter-
mediul retelelor sociale, camerelor de discutii, mediilor de jocuri si a altor
platforme online.

M ulti rdufacatori sunt acum prezenti in mediul online, deoarece este

Faptuitorii abuzului sexual asupra copiilor formeaza relatii cu
copiii prin acostarea copiilor in scopuri sexuale prin intermediul
tehnologiilor de informare si comunicare, stabilind o legatura
emotionala pentru a le castiga increderea.
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@ Infractorii sexuali din mediul online isi ascund adevaratele intentii
si pot petrece mult timp pentru a castiga increderea unui copil,
desi, dupa cum am vazut in cercetari precum cel al Proiectului
European,Ademenirea copilului in mediul online pentru a fi supus
abuzului sexual’, ademenirea copilului in mediul online este, de
obicei, mult mai rapida.

mmm Deseori, infractorii pretind cd au aceeasi varsta ca si copilul si folosesc
camerele de discutii sau mediile de jocuri din mediul online care se concentreaza
asupra intereselor copiilor si tinerilor. Acestia pot juca rolul unui prieten care
ii sustine, le pot cumpara cadouri sau ii pot lingusi pentru a incerca sa fsi
izoleze victima.

mmm Faptuitorii care ademenesc in mediul online potincerca sa isi exploateze
sexual tinerele victime, convingandu-le sa participe la activitate sexuala in
mediul online. Acestia le pot cere sa se angajeze in conversatii cu caracter
sexual sau le pot cere copiilor sa trimita fotografii sau videoclipuri cu propria
persoana.

mmm In cele din urma, faptuitorii care ademenesc pot cere copilului s se
intalneasca cu eiin lumea real3, iar copilul ar putea fi supus violentei sexuale
sau traficului de fiinte umane.

= Sfaturi rapide de parentaj digital - Cum sa va comportati cu
copilul dumneavoastra pentru a limita riscurile

» S - SIGURANTA (SAFE); Asigurati-va ca sunteti in sigurantg, fiind
atenti sa nu dezvdluiti informatii personale.

» M - INTALNIRE (MEETING); Intalnirea cu o persoana cu care ati
luat legatura doar in mediul online poate fi periculoasa.

» A — ACCEPTARE (ACCEPTING); Acceptarea e-mail-urilor, IM-urilor
sau a mesajelor instantanee sau deschiderea de fisiere de la
persoane pe care nu le cunoasteti sau in care nu aveti incredere,
poate fi periculoasa.

» R - CREDIBILITATE (RELIABLE); O persoana in mediul online poate
minti cu privire la propria identitate.
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» T— RELATARE (TELL) Relateaza parintelui, ingrijitorului tau sau
unui adult de incredere daca cineva sau ceva te face sa te simti
inconfortabil sau te ingrijoreaza.

Regulile SMART, Childnet

mmm Ca in cazul trimiterii de fotografii nud pe telefonul cuiva, périntii ar trebui
sa fie constienti de modul in care copilul lor interactioneaza cu tehnologia: este
secretos cu privire la persoana cu care vorbesc, schimba imaginea pe ecran?
Foloseste un limbaj cu caracter sexual, pe care nu v-ati astepta sa il cunoasca?
Are cadouri si gadgeturi noi pe care nu i le-ati cumparat?

mmm Pentru copiii mai mari, parintii trebuie sa se asigure, de asemenea, ca
copilul lor este bine informat cu privire la faptul ca persoanele care ademe-
nesc pot utiliza retelele sociale, aplicatiile de mesagerie instantanee, inclusiv
aplicatiile destinate intalnirilor intre adolescenti sau platformele de jocuri online.
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6. IMAGINI CU
CARACTER SEXUAL
UTILIZATEIN )
SCOPUL RAZBUNARII
(RAZBUNAREA PORNO)

R

etelele sociale le permit oamenilor sd creeze si sd distribuie informatii,
idei, fotografii si alte forme de exprimare, cu toate acestea retelele sociale
sitehnologiile internetului pot fi, de asemenea, utilizate pentru a hartui

sau a santaja sexual alte persoane.

Dezvaluirea neconsimtita a imaginilor cu caracter sexual, sau
informal ,razbunarea porno’, defineste imaginile si materialele
auto-generate (de obicei intime sau explicite din punct de vedere
sexual) care sunt distribuite in contextul unei relatii. Imaginile sunt
apoi distribuite altor persoane dupa incheierea relatiei.
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M De exemplu Germania, Franta, Malta si Regatul Unit au creat legi
care fi sanctioneaza pe cei care distribuie imagini si materiale fara
consimtamantul persoanei implicate. Regatul Unit a creat chiar o
Linie de asistenta pentru razbunarea porno, o linie de asistenta
care ofera consultanta juridica gratuita esentiala cu privire la
modul de scoatere a fotografiilor de pe Internet.

. A

= Sfaturi rapide de parentaj digital - Ce trebuie sa faceti in
cazul in care copilul dumneavoastra primeste o imagine cu
caracter sexual a unui alt copil?

» Spuneti copilului dumneavoastra sa nu distribuie imaginea. Nu
o distribuiti nici online, nici offline.

» Solicitati companiei Google sau Microsoft sa elimine link-urile
catre razbunarea porno.

= Sfaturi rapide de parentaj digital — Ce trebuie sa faceti in ca-
zul in care copilul dumneavoastra a creat imagini sau video-
clipuri cu caracter sexual explicit despre el insusi si afla ca
materialele sunt distribuite in mediul online?

» Nu dati vina pe copilul dumneavoastra pentru ca a realizat o astfel
de fotografie si sustineti-va copilul in aceasta situatie stresanta si
jenantd. Amintiti-va ca acesta se poate simti tradat.

» Pastrati dovezile facand fotografii ale ecranului cu continutul
online si incercati sd includeti adresa paginii de internet.

» Raportati continutul platformelor retelelor sociale si persoanelor
autorizate in aplicarea legii.
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= Sfaturi rapide de parentaj digital - Ce ii puteti spune copi-
lului dumneavoastra pentru ca acesta sa evite sa devina o
victima a razbunarii porno?

» Spuneti copilului dumneavoastra sa nu faca niciodata fotografii
sau videoclipuri cu caracter sexual explicit pentru un iubita,
iubita - sau pentru oricine.

» Dacauniubitsauoiubita face o fotografie cu copiluldumneavoastra,
copilul dumneavoastra trebuie sa ceara persoanei respective sa
o steargd imediat. Spuneti copilului dumneavoastra sa se asigure
ca vede ca aceasta a fost stearsa.

mmm Ca in cazul tuturor problemelor privind exploatarea si abuzul sexual in
mediul online, este esential ca parintii si ingrijitorii s inceapa respectivele
conversatii intr-un mod neconflictual.
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Observatiile dumneavoastra




www.coe.int

Parentajul in secolul XXI este, in cel mai bun caz, o
provocare. Copiii de astazi cresc in aceastad era digitala
aflata intr-o continua schimbare, o lume noua in care
parintii pot fi slab echipati sau in care de abia daca
mai tin pasul.

Aceastd brosurd, care poate fi parcursa impreund
Cu sase tutoriale video scurte atasate (www.coe.
int/children), are scopul de a oferi pdrintilor si
ingrijitorilor instrumente utile si sfaturi folositoare
privind protectia copiilor in mediul online.

In aceste tutoriale, consilierul pe probleme de paren-
taj digital Dr Elizabeth Milovidov, D.J. ofera con-
sultantd practica directd asupra subiectului deosebit
de delicat al protectiei copiilor in mediul online im-
potriva exploatdrii sexuale si a abuzului sexual, ex-
plicand terminologia si oferind thdrumari solide cu
privire la aspectele de care sa se fereasca si cum sa
gestioneze si sa evite capcanele. Cele sase subiecte
abordate in aceste tutoriale sunt: protectia copiilor in
mediul online, santajul cu tenta sexuala, trimiterea de
fotografii nud pe telefonul cuiva, discutiile prin inter-
net cu tenta sexuald, ademenirea copilului pentru a fi
supus abuzului sexual si razbunarea porno.

Consiliul Europei este organizatia lider in domeniul
drepturilor omului pe continentul european. Aceasta
include 47 de state membre, inclusiv toate statele
membire ale Uniunii Europene. Toate statele membre
ale Consiliului Europei au semnat Conventia Europeand
a Drepturilor Omului, un tratat conceput sa protejeze
drepturile omului, democratia si preeminenta dreptului.
Curtea Europeana a Drepturilor Omului supravegheaza
punerea in aplicare a Conventiei in statele membre.

COUNCIL OF EUROPE

CONSEIL DE LEUROPE
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