CONFERENCIA SOBRE COOPERACION MEJORADA Y DIVULGACION DE PRUEBAS
ELECTRONICAS

COOPERACION EN SITUACIONES DE EMERGENCIA: EL PAPEL DE LOS PUNTOS DE
CONTACTO 24/7

Estrasburgo, 13 de mayo de 2022

Lizet Nancy Rodriguez Rocha
Fiscal Adjunta Provincial
Oficina de Cooperacidn Judicial Internacional y Extradiciones-
Ministerio Publico y punto de contacto alterno de la Red 24/7 de
Peru

www.coe.int/cybercrime



LA RED 24/7 DEL CONVENIO SOBRE LA CIBERDELINCUENCIA Y LA EXPERIENCIA PERUANA

RED 24/7 RECAE EN LA OCJIE-MINISTERIO PUBLICO

En el literal a del numeral 2 del articulo 35 se ha previsto que
“El punto de contacto de una Parte dispondra de los medios
para comunicarse con el punto de contacto de otra Parte
siguiendo un procedimiento acelerado.”

Permite comunicacion entre los puntos de contacto de los 66
Estados Parte del Convenio de Budapest.

« Punto de contacto titular: Rocio Gala Galvez, Fiscal
Superior y Jefa de la OCJIE.

 Punto de contacto alterno: Lizet Rodriguez Rocha, Fiscal
Adjunta Provincial de la OCJIE.

PRINCIPALES FUNCIONES:

a. Asesoramiento técnico;

b. Conservacion _de datos, de conformidad con
los articulos 29 y 30; y

c. Obtencion de pruebas, suministro de informacion
de caracter juridico y localizacion de sospechosos.

CANAL DE REMISION DE LOS PEDIDOS AL PERU

\ 4

Mesa de Partes Virtual OCJIE

\ 4

mesadepartesucjieperu@mpfn.gob.pe



mailto:mesadepartesucjieperu@mpfn.gob.pe

EL SEGUNDO PROTOCOLO ADICIONAL AL CONVENIO SOBRE CIBERDELINCUENCIA REFERENTE A

COOPERACION REFORZADA Y DIVULGACION DE PRUEBAS ELECTRONICAS

Regulacién del procedimiento de
emergencia

Solicitudes de emergencia

formato electronico

{ Regulacién de la remision en ]

Procedimiento relativo a la
asistencia mutua de emergencia




EL PAPEL DE LOS PUNTOS DE CONTACTO ANTE LAS SOLICITUDES DE EMERGENCIA:

EXPERIENCIA PERUANA

El 21.04.2022 Se orienté la sobre el
CASO DELITO DE personal fiscal de uso de las plataformas La fiscalia logré

SECUESTRO una Fiscalia del Lay Enforcement de los obtener el mismo
interior del pais proveedores 21.04.2022
consulté sobre la Facebook y WhatsApp informacion de
forma de obtener y la entrega de la ambos
informacién de informacién de proveedores.
suscriptor y de IP’s. emergencia

Records Request

@ WhatsApp WHATSAPPWEB  FUNCIONES ~ DESCARGAR  SEGURIDAD  CENTRODE AYUDA

Piease complete all fields below and be sure o attach all relevant documentation. AU S. search warrant, Mutual Legal Assistance Treaty (MLAT) or Jetter rogatory is generally
required 10 compel disciosure of user content

The Law Enforcoment Response Team reviews each request separalely and discloses account records solely in accordance with our terms of service and appiicable law. Addsional

Information can be found in the Facebook of Instagram Law Enforcement Guidolines
Flease note that a1l times are recorded in UTC and adjust your request parameters sccordingly.

Please note that all times are recorded in UTC and adjust your request parameters accordingly.
Internal Case Reference Number

Internal Case Reference Number
Legal Process SEIect One
Legal Process m
Hature of Case . Select One

Nature of Case | v Select One
Legal Process Signed Date Freservation

Legal Process Signed Date Preservation
Request Due Date

Request Due Date
Court Order/Request (Outside US) Court Order/Request (Outside US)
Accounts Accounts
Regulatory/Electoral Regulatory/Electorsl
Instagram user names and Facebook vanities are not
parmanently tied to an account and can be changed over time o Aoo
In order to select the correct account, please provide the date
for which you observed the activity related to your legal WhatsApp phone numbers are not permanently tied to an
process account and can be changed over time. In order to select the
correct account, please provide the date for which you
Requesting Records Between Select v observed the activity related to your legal process.
[V} Seleccionar archivo | Sin archivos seieccionados
Seleccionar archivo | Sin archivos seleccionados Requesting Records Between Select v
Seleccionar archivo | Sin archivos seleccionados Documentation | Examinar...| Mo se ha seleccionade ningdn archive.

Seleccionar achivo | Sin archivos seleccionados
Seleccionar archivo | Sin archivos seleccionddos

| Esxcaminar... | Me se ha seleccionzde ningdn archive.

Additional Context




L)) MINISTERIO PUBLICO

GUIA PRACTICA PARA
REQUERIR INFORMACION A
PROVEEDORES
INTERNACIONALES DE
SERVICIOS DE INTERNET

3. Consignar correo electronico instituconal

4. Ingresar al Ink de acceso que fue erviado al correo insStucional (Dicho link
Sene una duracion de 1 hora, por o Que se recomenda proceder a ingresar al
portal de Facebook de manera nmediata, luego de ser enviado el link de

aCCes0)
i

X

snapchatJ

% Dropbor
yahoo!

NETFLIK|




BOLETIN INFORMATIVO N°01

MIMISTER 2 ERACIOMN JUDICIAL
i i ]
BOLETIN INFORMATIVO N°D1

FRAL Y EX THADICOMES

Limna, haillo de 3521

LA CONSERVACION DE DATOS INFORMATICOS

EL US0O DE LAS REDES INTERMACIONALES 247 Y Gf7

LA SOUCITUD DE ASISTENCIA JUDICIAL INTERMACIOMAL EM EL
MARCO DE LA CIBERDELINCLUEMNCLA

Madlante el presenie docwmeanto, la Unidad de Cooparacitn Judicial Intemacional y
Extradickones de |a Fiscalla de la Mackin, en cumpimienio de la= funciones esiablecidas
en el articuly 512 del Comgo Procesal Penal, ¥y en i3 Resolcion o2 @ Fiscalla oe a
Macion N° 124-2005-MP-FH, brinda Bneamlenios basicos para afeciuar la consanaclon
de gatos en el marco de Investigaciones de cibendelncuenda, ya sea de manera direcia
mediante 35 plalatimas en linea o meante I35 redes Intemacionales; asl como
desamolla los requisiios necesarios para |a formulacidn e una solichud de asistancla
Judicial intemacional en esta matera.

Para ello, s2 necomilenda segulr los siguieniss pasos:

T= PASD . Efechuar |3 consenvackn de los datos Informaticos.
2* PASD: Reguenr 3 informackin de abonado o de swscripior.
JF= PASD: Fomular una solichud de asisiencia Judicial Internacional.

I"",—EI Convenle de Budapast, vigents en 2l Pem,
gesde & 1 de diclembre de 2015, establecs en &
articulo 23, que |3 cooperacion entre los pakses
52 realizarda para las Invesligacionss o los
procedmienios  relatvos 3  los deitos
relaclonados con sisiemas y datos Informaticos o
para ootener pruebas en fommato elecironico de

I"a_hs deitos.

£QUE ES LA CONSERVACION DE DATOS INFORMATICOS?

Es la medida que Bene como finalidad realizar el aseguramients de datos de Informackan
que 58 eNcuentran amacenados en un siSiema Infommatco y respecto de oS cuales,
posterimente 6 requenra su revelacion por |a auiondad competenbe, con
posteriondad. Se justfica por |a aia volatipllidad de los datos Informaticos.

La medida 58 encuentira rcoglda en &l atlmln:.?gde-l;\'

4
Convencitn de Sudapest, y establecs que una Farte - §
podra soliita a oiro Estado Fare que ordene la i
CONSSrvacion rEpita de dales AMacenados por medio
de sisiemas Informaticos que se encueniren en dicho i %

tmﬂ? en nelacion con las cuales la Paris I'Eq..I'El'I'E'
fenga Ia Intencion de presentar una sollciud judiclal o
que pueda oblener |a revelacion de dichos S3ins.

MINISTERIO PUBLICD
FISCA i

2. Medlants al uao de las Redes Intemaclonalas: Actualments existen dos redas
Intemacionales que brndan apoyoe para requerr k3 consenvaclon de datos
Informabicos: La RED 247 DEL CONVENID DE BUDAPEST y la RED DE
CRIMENES DE ALTA TECHOLOGLA- GT, 3 ka5 que 52 pusde acudir cuando s
proveedares de sarviclos de Internet no fengan hablitados os mecanksmos para
efeciuar 3 consarvacion de datos.

LA RED 24/7 DEL COMVENIO DE BUDAPEST

La Red 247 fus creada en vinud de ko establecido en & Convenio de
Budapest y puese ser ubtilizada en lus 65 Estados Parte® entre elios el
Penl. Se requiers la designacion de un punto da contacto locallzabia las
24 horas oel dia, los 7 dias ala semana’. En el caso pefuana, = [H.II'I'ID
de comtacio recae en la Autordad Cendral. La Fiscalla de @ Nackin
designd como puntos de contacto del Penl:

¥ Puecde onocer |2 Bsia achailizada de ios £5 Estados Farie en of siguienie link:

Fipsswww. coe. Inbien e oomventions Rl sy-\onmrendons ety 18 S signatures Tmocule=sionature s-y-
reaty Bimeabyrume=185

A En & articuo 35 del Cormenio de Budapest se esiabiere gue “Cada Farfe desipnard o punio de

contaco  locallmdls lax 24 hores g dia, chefe diss 8 o samans, oon & 80 e parandrar wns ssicenoly

Dara iones ¢ delfins winculados 2 Ssfemas ¥ oafos infemdtioos, o pare ohiener
S prUEhEs en ATEID leCrONicD Ot UN gD, SRSeNCE GUT COMDIEndend SSeSOmTESTD SEChco;
consenacion ge um:mm-mw:ﬂnyummmmnmwmm




DESAFIOS

1. Lograr la suscripcion del Il Protocolo Adicional del
Convenio de Budapest con el fin de reforzar la
cooperacion en materia de ciberdelincuencia 'y
obtencion de pruebas de delitos en formatos electronicos
para lograr una asistencia mutua mds eficiente, asi como
la cooperacion directa entre las autoridades competentes
y los proveedores de servicios y el procedimiento de
emergencia.

2. Efectuar modificaciones normativas a nivel procesal de
nuestra legislacion con el fin de lograr la regulacidon de las
medidas reconocidas en el Convenio de Budapest y a
futuro del Il Protocolo Adicional.

3. Lograr la estandarizacion de las politicas de las empresas
proveedoras y su compromiso con las investigaciones en el
marco de la ciberdelincuencia.

4. Llevar a cabo mesas de trabajo y protocolos de actuacion
conforme se vienen realizando en otros paises.

5. Continuar con las capacitaciones transversales (peritos,
fiscales).



Ministerio Publico
Pagina de la UCJIE: https://www.mpfn.gob.pe/ucjie/
Mesa de partes virtual: mesadepartesucjieperu@mpfn.gob.pe
Correo electrénico: Irodriguez@mpfn.gob.pe
Teléfono: +51949195348

Direccion de la UCJIE: Av. General Trinidad Moran 990- Lince- Peru
Central Telefénica (+511) 6255555 anexos 6020 - 6797- 6180 - 5012.



mailto:lrodriguez@mpfn.gob.pe

