Gamers, Smears, and
Memes

Understanding Closed Networks and
Their Impact on the French Election

storyful



“We actually elected a meme as president’




Falling trust in traditional media

International

ACross age groups

Siloed approach to news consumption

Opportunity for manipulation
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Reportthe content.of the rumour

Reporting the rumour itself, without investigating its
provenance - incomplete and irresponsible

Try to analyse - and report:
Origin
Spread

- Agenda




French elections

'‘Raids’, smears, and targeted campaigns across

platforms
4chan /pol/
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JeuxVideo: French Instagram

gaming chat app Twitter




Discor
d and
4chan

- Meme creation

- Highlighting content to share

- Twitter “raid” coordination

- Guides on setting up ghost Twitter accounts

* Provision of resources: meme banks, discussion of themes

* Discord servers: The Great Liberation of France and La Taverne des
Patriotes




Anti-Macron Themes

Vague policy platform
Lack of engagement with working class
Claim to be political outsider

Inability to understand everyday concerns

1. Société Civile ? Haut-fonctionnaire, Emmanuel Macron n'est
pas issu de la société civile et ce ne sont pas les quelques mois
passés dans une banque d’affaire qui ont pu lui faire prendre
conscience de ce que peut vivre un entrepreneur, un salarié ou un
chdmeur avec les difficultés du quotidien.

2. Antisystéme ? Enarque, inspecteur des finances, membre de |a
commission Attali, membre de I'équipe de campagne de F
Hollande en 2011/2012, secrétaire général adjoint de |la présidence
avec Francois Hollande puis Ministre des Finances, il ne semble
pas étre le stéréotype du profil d'un candidat antisystéme, mais
plus celui de I'enfant du systéme dopé au marketing politique.

3. Déconnexion ? C'est ce que nous critiquons le plus chez les
politiques de carriére. A titre d’'exemples, le fait de dire lors d'un
déplacement en province qu'il allait rencontrer "les vrais gens” ou,
les propos qu'il a pu tenir a I'égard de certains ouvriers ou
personnes a la recherche d'emploi en les rabaissant, semblent
acter sa déconnexion avec ce que nous sommes, nous les “vrais
gens”, nous citoyens

4. Le projet ? Difficile de I'analyser car hormis quelques
propositions éparses et non financées, il n'existe pas a ce stade.
Etant issus de la société civile, nous jugeons sur pieces, et non sur
de belles paroles ou promesses faites depuis toujours par
beaucoup de politiques.
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Coordination/tactics

Ce soir nous lancons une petite opération
tranquillou afin de renforcer le présentiel sur twitter, si vous n'avez

pas de compte, créez-en un, on va vous apprendre a maitriser le
truc.

Départ a 18h30 en mode posé.

#OPatriosphere

Cette opération s'inspire de |I' #OPSkynet utilisée durant le
#GamerGate.

Il s'agit de créer un réseau twitter de patriotes afin de rester tous
en contact, d'échanger et de grandir

Vous pouvez tweeter en incluant le hashtag #OPatriosphére

Famlllarlty Wlth hOW SUCh Exemple de tweet (a copier/coller sur twitter)

Je suis Patriote sur twitter #0Patriosphére

4

en retour ceux qul vous suivent, (attention aux fakes, certains de

cam palgns have been Carrled Il faut suivre les personnes qui tweetent sous ce hashtag, et suivre
nos amis les mélenchonistes retweet avec le méme hashtag)
out in the past
Filtrez le hashtag pour grossir votre compte twitter et ainsi avoir
|l|l|'- de poids

Voir ce lien

Vous pouvez régulierement visiter twitter et RT les tweets des

patriotes afin qu'ils puissent avoir une meillet

n
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Influencers

w  Lucidus_DLNF

MARINE

Luc il dusVBIoLusious France < Feb ;

m Ersembie nous sommes une force mméprochable
EX ce sor nous je montrerons |
Fler @' étre Patriote

O Tarmiate b

PResistanceFRA

#OPatriosphere
- Tweetez avec le #tag

|
#O0Patriosphére ; ‘
- Suivez les patriotes

- Tweetez avec le #tag
Sulvez les patriotes




William Craddick

9.
@williamcraddick & Follow

Hearing that there is further content from
Macron/his team circulating at the moment,
working to verify if this is legit

HLLINEEXE

2 3

5:46 PM - 5 May 2017

Disobedient Media

§-
@DisobedientNews L Follow

Prepare for a major leak on Emmanuel

Macron and his close associates. This is very

big, folks.
s o« DNRGEERE:

6:37 PM - 5 May 2017

More on #MacronLeaks: ,

#MacronLeaks

File: plavagame jpg (15 KB, 1280x720)

L) Correspondence, documents and
photos from Macron and his team
Anonymous (ID: (EEED) =
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SHALL HME PLAY A GAME?

Are you ready /pal/?
https://pastebin.com/bL JKFpH1
http://archive.is/eQtrm

In this pastehin are links to torrents of emails between Macron, his team and
other officials, politicians as well as original documents and photos

This was passed on to me today so now | am giving it to you, the people. The
leak is massive and releazed in the hopes that the human search engine here
will be able to start sifting through the contents and figure out exactly what we
have here.

inbd fake news this was verified by people at THOTCON

m Jack Posobiec E & —
i | @JackPosobiec A+ Follow

Massive doc dump at /pol/

"Correspondence, documents, and photos
from Macron and his team"

boards.4chan.org/pol/thread/124...

#MacronLeaks
0 s BANMDDEEE:

7:49 PM - 5 May 2017

WikiLeaks &
@wikileaks

!u»

2 Follow

Alleged multi-GB team Macron email
archives. Could be a 4chan practical joke. We
are examining

T —
EMLEAKS - Pastebin.com

""" ... archived 5 May 2017 18:0212 UTC
: archive.is

ae e MELTMULLE

8:31 PM - 5 May 2017


http://www.liberation.fr/elections-presidentielle-legislatives-2017/2017/05/08/le-premier-internaute-a-avoir-relaye-les-macronleaks-est-en-fait-william-craddick_1568096
http://www.lemonde.fr/pixels/article/2017/05/11/macronleaks-compte-offshore-d-emmanuel-macron-l-ombre-des-neonazis-americains_5126389_4408996.html
https://medium.com/dfrlab/macronleaks-campaign-hits-resistance-4fa490e4ae55

Use of bots

“Whenever people write that Marine
le Pen has a huge Twitter army, |

don’t think she does - | think she’s got
a small but very skilled one”

- Ben Nimmo



Properties, use & effect

. Can be fully or partially automated

- Used to amplify themes and memes

. Often timed for most effect

- One analysis - 40% of tweets relating to
#MacronGate from 5% of accounts

- Most prolific - 1,668 in 24 hours




ldentifying
bots

- Automated (Botometer)

- Manual

- Profile info
- Content of tweets
- Frequency of tweets



‘Operation Baguette’

Crapulerie - DabraBéné




Bonjour, je ne sais pas si je dois poster ca ici mais sur 4chan ca coordonne une opération pour

promouvoir un clip représentant la divers cité et dont, apparemment, les auteurs ont fini en prison,

voila le lien:

If French people see this video, they'll want to vote for Le Pen.
We need to spread this on French social media

https://www.youtube.com/watch?v=VS7ZBffSMGk [Embed]

Share the video on Twitter under these tags:
#ToutAfrique

#Minikeums

or mentioning "Veélib" in your post (copy with accent)

Your message should be along the lines of France losing it's culture, and the viclence migrants are bringing to France.
MAKE SURE TO POST IN FRENCH! USE GOOGLE TRANSLATE

Some common examples to post with are:

"Notre culture est endommagée” (Our culture is damaged)

"Quand cela s'arrétera-t-il? La violence est horrible” (When will this stio? the violence is horrible"




‘News’ sites ready to cover

There are plenty of sites willing to report misinformation, even if you're
not

C | ® resistancerepublicaine.eu/2017/04/30/brigitte-m

Quisommesnous?  Nos propositions sur lislam  BoutiqueRR ~ Matériel militant ~ Modéles de lettres ~ Archives  Adhérer ou renouveler l'adhesion  Don  Contad C | ® lagauchematuer.r/2017/05
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Brigitte Macron a recu une belle claque avec On lance un pete sondage 1 : 5 SSES . .
son sondage en ligne... semaine avant le 7 mai ! Qui T MARIE o On lance un petit sondage 1 semaine avant le
0% Aw 2017 & Fllci BLes Résitats soutenez Yous pour ce second tour ? 3 LE Pg‘ TAIN 7 mai ! Qui soutenez vous pour ce second tour
‘ o] 'y i ? #ElectionPresidentielle2017
L Brigitte Macron : & Tonsat o e
@BMacronOff Ememanued Macson a ! 32% Emmanuel Macron
g . £t oot Socabiles Locee! aw 68% Marine LePen @
On lance un petit sondage 1 Marine Lo Pen @ L sy b Al gt e
semaine avant le 7 mai! Qui
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soutenez vous pour ce second tour ?
#ElectionPresidentielle2017

%0 15 LkBE - NAR

Emmanuel Macron 27%

Marine Le Pen @ 73%




iy MARINE

Procurgtions
B <
Présidente ACTUALITES AU NOM DU PEUPLE ! MON PROJET MES CARNETS BOUTIQUE

MARINE LE PEN REMERCIE LA
PA RIVePHERE

24 avril 2017




Lessons
learned

- Nature of campaign makes message discipline difficult

- International dimension creates cultural problems

- Result - often clumsy, sometimes counterproductive

- Relatively recent phenomenon, so likely to learn and refine

 Affects political and non-political stories




Question
S

Why was the outcome different in France and the US?

- Sociological factors (culture, education)
- Media culture

- CrossCheck collaborative effort

- Information consumption habits

- Digital literacy

- Status of Trump vs Le Pen

Is such a disinformation campaign likely to be influential elsewhere?

- Do prevailing media/cultural factors resemble France/US?
- |Is there a sleeping online threat that has been overlooked?




Affects political and non-
political stories - eg
ethereum

QI Lidlauers ITIU = FITNes
[Return] [Catalog] [Bottom]

File: vitalik-buterin jpg (29 KB, 544x544)

| Vitalik Buterin confirmed dead. Insiders unloading ETH. Anonymous (ID- @SiE») 06/25/17(Sun)21:31-59 No 2603931 B » ==2608001 ==2¢
==2609347 >>2609497 >=2609544 >=2603949 >>2609958 >>2610077 >>2611073 >=2611199 ==2611232 =>2615161

Fatal car crash. And now we have our answer. He was the glue. It will be difficult for ETH to recover and the entire crypto sphere is in big trouble.

I Anonymous (ID: ‘qRdYigSZ ) 06/25/17(Sun)21:32:51 No.2608994 » =>2609019

This is so ridiculous. Seurce plz

' Anonymous (ID: GEZZEID) 06/25/17(Sun)21:33:37 No_ 2609001 b
22608981 (OP)

just saw the news in the slack channel, ETH will never recover

| Anonymous (ID: GIMEHTY) 06/25/17(Sun)21:33:43 No.2609003 » >=2612542

press F to pay respects

Vitalik Buterin © 'f'ﬁ'mﬁ |
@VitalikButerin sl g1d?

Another day, another blockchain use case.
1:01 AM - 26 Jun 2017
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QUARTZ

PROOF OF LIFE

Fake news of a fatal car crash wiped out $4
billion in ethereum’s market value
yesterday




Implications

Who is your newsroom’s “4chan correspondent™?

How will you deal with closed networks?

IS your reporting correct but incomplete?

What are your guidelines for reporting on leaks?

How are you measuring the impact of misinformation?
* Wil platforms allow access to data? Can this be done

responsibly, while being concerned about privacy?




When iIs the time to

act?




