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2016

PAIS/ICOUNTRY
ARGENTINA
BELIZE

BRASIL
CANADA
COSTARICA
ECUADOR
GRENADA
GUATEMALA
HONDURAS
JAMAICA
MEXICO
PANAMA
PARAGUAY
PERU
REPUBLICA DOMINICANA
SURINAME
URUGUAY

REMIJA | Grupo de Trabajo en Delito Cibernético | Cybercrime Working Group
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2022

PAIS/ICOUNTRY
ANTIGUA AND BARBUDA
ARGENTINA

BELIZE

BOLIVIA

BRASIL

CANADA

CHILE

COLOMBIA

COSTARICA

DOMINICA

ECUADOR

GUATEMALA
HONDURAS

JAMAICA

EL SALVADOR

MEXICO

PANAMA

PARAGUAY

PERU

REPUBLICA DOMINICANA
ST. LUCIA

ST. VINCENT AND THE GRENADINES
SURINAME

TRINIDAD AND TOBAGO
URUGUAY

USA

Més derechos
para mas gente




LEGISLACION/LEGISLATION
Tipificacion de delitos cibernéticos/ Criminalization of cybercrimes

Ilicit Access/Acceso llicito

lllegal Interception/Interceptacién ilicita

Data Interference/Ataques a la integridad de Datos
System Interference/Ataques a la integridad de Sistemas
Misuse of Devices/Abusos de dispositivos

Computer Related Forgery/Falsificacion Informatica
Computer Related Fraud/Fraude Informatico

Child Pornography/Pornografia Infantil

Copyright Infringements/Delitos contra la propiedad intelectual y derechos
afines
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mYes mNo mN/R
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LEGISLACION/LEGISLATION
Tipificacion de delitos cibernéticos/ Criminalization of cybercrimes

Acoso cibernético/ a)
Cyber-bullying

Pornografia por

Venganza/b) Revenge W SI/YES
pornography
mNO
Asedio cibernético/c) m NR/NA

Cyber-stalking

Ingenieria social/d) Social
engineering

.
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COOPERACION INTERNACIONAL/INTERNATIONAL COOPERATION
Dificultades. Solicitudes de pruebas electrdnicas/ Difficulties. Requesting electronic evidence.

4 N
mSI/YES mNO mN/R

65,3%

Las evidencias ya no estan disponibles/ Evidence is
no longer available

7,7%

27%

34,6%

Ya transcurrio el periodo de prescripcion/ Statute of
limitations expired.

19,2%

46,2%

19,2

Se liberé al acusado/ Defendant freed.

30,8%
50%
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DESAFIOS/CHALLENGES

Obstaculos juridicos y practicos/ Legal And Practical Obstacles.

4 N
73,1% mSI/YES ENO m=EN/R
66%
61.6%
50% 46,2%
(]
42,3% 38,5% ’
38,5%
34.7 30,8%
27%
23% 23% 23% 23% 23%
- l . I I
Legislacion débil u Falta de recursos Falta de recursos Falta de experiencia  Falta de parametros Conocimientos Conocimientos
obsoleta/Weak or humanos/.Lack of tecnolégicos/Lack of técnica/Lack of estandarizados para limitados sobre las limitados sobre las
outdated legislation. human resources. technological technical expertise. analizar y preservar herramientas de herramientas de
resources. evidencias cooperacion cooperacion
electrénicas/Lack of internacional/Limited internacional/Limited
standardized knowledge of knowledge of
parameters to analyze international international
and preserve electronic  cooperation tools. cooperation tools.
evidence.
o /




JUZGADOS, CORTES Y TRIBUNALES/COURTS

Desafios mas comunes que se enfrentan en los juzgados , cortes o tribunales/ Most common challenges encountered
in the court of law

4 )
69,2% 69,2% 69,2% 73,1%
69,2% 69,2%
23,1%
19,2% 19,2% 19,2%
15,4% 15,4% 15,4% 15,4%
11, 6/: 11, 6/:
| | 7 7% | | 7 7%
SI/YES NO N/R SI/YES NO N/R SI/YES NO SI/YES NO SI/YES NO N/R SI/YES NO
Legislacion débil o Falta de apoyo para la cadena  Falta de conocimientos Falta de experiencia Falta de parametros Preocupacion respecto a la
inexistente/Lack or weak de custodia de las evidencias tecnolégicos/Lack of técnica/Lack of technical | estandarizados para analizar privacidad frente a la
legislation. electrénicas/Lack of support | technological knowledge. expertise. y preservar evidencias seguridad/Concerns of
for the chain of custody of electrénicas/Lack of privacy versus security.
electronic evidence. standardized parameters to
analyze and preserve
I\ electronic evidence. y
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