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BUDAPEST CONVENTION DOMESTIC LEGISLATION
Chapter I - Use of terms

Article 1 - “"Computer system”, “computer data”, “service provider”,
“traffic data”:

For the purposes of this Convention:

a "computer system" means any device or a group of interconnected or
related devices, one or more of which, pursuant to a program, performs
automatic processing of data;

b “computer data” means any representation of facts, information or
concepts in a form suitable for processing in a computer system, including a
program suitable to cause a computer system to perform a function;

(o “service provider” means:

i any public or private entity that provides to users of its service the
ability to communicate by means of a computer system, and

i any other entity that processes or stores computer data on behalf of
such communication service or users of such service;

d “traffic data” means any computer data relating to a communication
by means of a computer system, generated by a computer system that formed
a part in the chain of communication, indicating the communication’s origin,
destination, route, time, date, size, duration, or type of underlying service

Chapter II - Measures to be taken at the national level

Section 1 - Substantive criminal law

Title 1 — Offences against the confidentiality, integrity and availability of computer data and systems

Article 2 - Illegal access Codigo Penal (modificado por la Ley n°1273 de 2009)
Each Party shall adopt such legislative and other measures as may be|LIBRO SEGUNDO

necessary to establish as criminal offences under its domestic law, when | PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR
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committed intentionally, the access to the whole or any part of a computer
system without right. A Party may require that the offence be committed by
infringing security measures, with the intent of obtaining computer data or
other dishonest intent, or in relation to a computer system that is connected
to another computer system.

TITULO VII BIS DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS

Articulo 269A.

ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en cont

ra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en pena
de prisidon de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios m inimos legales mensuales vigentes.

Article 3 - Illegal interception

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the interception without right, made by technical
means, of non-public transmissions of computer data to, from or within a
computer system, including electromagnetic emissions from a computer
system carrying such computer data. A Party may require that the offence be
committed with dishonest intent, or in relation to a computer system that is
connected to another computer system.

Codigo Penal (modificado por la Ley n°1273 de 2009)
LIBRO SEGUNDO

PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR

TITULO VII BIS DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS

ARTICULO 269C

INTERCEPTACION DE DATOS INFORMATICOS.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino
o en el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los trasporte incurrird en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

Article 4 - Data interference

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the damaging, deletion, deterioration, alteration or
suppression of computer data without right.

2 A Party may reserve the right to require that the conduct described in
paragraph 1 result in serious harm.

Codigo Penal (modificado por La ley n°1273 de 2009)
LIBRO SEGUNDO

PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR

TITULO VII BIS DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS

ARTICULO 269D

DANO INFORMATICO.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacién o sus
partes o componentes ldgicos, incurrird en pena de prisidon de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.
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Article 5 - System interference

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the serious hindering without right of the functioning
of a computer system by inputting, transmitting, damaging, deleting,
deteriorating, altering or suppressing computer data

Codigo Penal (modificado por La ley n°1273 de 2009)
LIBRO SEGUNDO

PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR

TITULO VII BIS DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS

ARTICULO 269B

OBSTACULIZACI()N ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informatico, a los datos informaticos alli contenidos,
0 a una red de telecomunicaciones, incurrird en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

ARTICULO 269D

DANO INFORMATICO

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacion o sus
partes o componentes ldgicos, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

Article 6 - Misuse of devices

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right:

a the production, sale, procurement for use, import,
otherwise making available of:

i a device, including a computer program, designed or adapted primarily
for the purpose of committing any of the offences established in accordance
with the above Articles 2 through 5;

i a computer password, access code, or similar data by which the whole
or any part of a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences
established in Articles 2 through 5; and

distribution or

b the possession of an item referred to in paragraphs a.i or ii above, with
intent that it be used for the purpose of committing any of the offences

Codigo Penal (modificado por la Ley n°1273 de 2009)
LIBRO SEGUNDO

PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR

TITULO VII BIS DE LA PROTECCION DE LA INFORMACION Y DE LOS
DATOS

ARTICULO 269E

USO DE SOFTWARE MALICIOSO

El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u
otros programas de computacion de efectos dafinos, incurrird en pena de prisidn
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

ARTICULO 2692

ACCESO ABUSIVO A UN SISTEMA INFORMATICO

El que, sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se
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established in Articles 2 through 5. A Party may require by law that a number
of such items be possessed before criminal liability attaches.

2 This article shall not be interpreted as imposing criminal liability where the
production, sale, procurement for use, import, distribution or otherwise
making available or possession referred to in paragraph 1 of this article is not
for the purpose of committing an offence established in accordance with
Articles 2 through 5 of this Convention, such as for the authorised testing or
protection of a computer system.

3 Each Party may reserve the right not to apply paragraph 1 of this article,
provided that the reservation does not concern the sale, distribution or
otherwise making available of the items referred to in paragraph 1 a.ii of this
article.

mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios m inimos legales mensuales
vigentes.

ARTICULO 269F

VIOLACION DE DATOS PERSONALES

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte,
divulgue, modifique o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes

ARTICULO 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES

El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe o envie paginas electrénicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas
grave.

ARTICULO 269H
CIRCUNSTANCIAS DE AGRAVACION PUNITIVA
Las penas imponibles de acuerdo con los ARTICULOs descritos en este titulo, se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:
1. Sobre redes o sistemas informaticos o de comunicaciones estatales u
oficiales o del sector financiero, nacionales o extranjeros.
2. Por servidor publico en ejercicio de sus funciones.
3. Aprovechando la confianza depositada por el poseedor de la informacion
0 por quien tuviere un vinculo contractual con este.
4. Revelando o dando a conocer el contenido de la informacién en perjuicio
de otro.
5. Obteniendo provecho para si o para un tercero.
6. Con fines terroristas o generando riesgo para la seguridad o defensa
nacional.
7. Utilizando como instrumento a un tercero de buena fe.
8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademas se le impondra hasta por tres
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afnos, la pena de inhabilitacién para el ejercicio de profesidn relacionada con
sistemas de informacion procesada con equipos computacionales.

Title 2 — Computer-related offences

Article 7 - Computer-related forgery

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the input, alteration, deletion, or
suppression of computer data, resulting in inauthentic data with the intent
that it be considered or acted upon for legal purposes as if it were authentic,
regardless whether or not the data is directly readable and intelligible. A Party
may require an intent to defraud, or similar dishonest intent, before criminal
liability attaches.

Ley 599 de 2000, Cédigo Penal (Law 599 of 2000, Criminal Code)
LIBRO PRIMERO, PARTE GENERAL, TITULO I, CAPITULO UNICO

ARTICULO 286. FALSEDAD IDEOLOGICA EN DOCUMENTO PUBLICO. El servidor
publico que en ejercicio de sus funciones, al extender documento publico que
pueda servir de prueba, consigne una falsedad o calle total o parcialmente la
verdad, incurrird en prision de sesenta y cuatro (64) a ciento cuarenta y cuatro
(144) meses e inhabilitacion para el ejercicio de derechos y funciones publicas de
ochenta (80) a ciento ochenta (180) meses.

ARTICULO 289. FALSEDAD EN DOCUMENTO PRIVADO. El texto con las penas
aumentadas es el siguiente:> El que falsifigue documento privado que pueda
servir de prueba, incurrird, si lo usa, en prision de dieciséis (16) a ciento ocho
(108) meses.

ARTICULO 269D. DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un
sistema de tratamiento de informacion o sus partes o componentes ldgicos,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

LEY 1273 DE 2009

Articulo 2. Adicionese al ARTICULO 58 del Cédigo Penal con un numeral 17, asi:
ARTICULO 58. Circustancias de mayor punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera:

(...)

17. Cuando para la realizacion de las conductas punibles se utilicen medios
informaticos, electrénicos o telematicos.
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Article 8 - Computer-related fraud

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the causing of a loss of property to
another person by:

a any input, alteration, deletion or suppression of computer data;

b any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic
benefit for oneself or for another person.

LEY 1273 DE 2009

ARTICULO 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrird en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes

ARTICULO 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. El que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electrdnicas,
enlaces o ventanas emergentes, incurrird en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave.

ARTICULO 2691: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El que,
superando medidas de seguridad informaticas, realice la conducta sefialada en el
Articulo 239 manipulando un sistema informatico, una red de sistema electrénico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas
de autenticacion y de autorizacidn establecidos, incurrird en las penas senaladas
en el Articulo 240 de este Cddigo.

ARTICULO 2693: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS El que, con
animo de lucro y valiéndose de alguna manipulacién informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en perjuicio
de un tercero, siempre que la conducta no constituya delito sancionado con pena
mas grave, incurrird en pena de prisidon de cuarenta y ocho (48) a ciento veinte
(120) meses y en multa de 200 a 1.500 salarios minimos legales mensuales
vigentes. La misma sancidn se le impondra a quien fabrique, introduzca, posea o
facilite programa de computador destinado a la comision del delito descrito en el
inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior
a 200 salarios minimos legales mensuales, la sancidon alli sefialada se
incrementara en la mitad.

Title 3 — Content-related offences
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Article 9 — Offences related to child pornography

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the following conduct:

a producing child pornography for the purpose of its distribution
through a computer system;

b offering or making available child pornography through a
computer system;

C distributing or transmitting child pornography through a computer
system;

d procuring child pornography through a computer system for
oneself or for another person;

e possessing child pornography in a computer system or on a

computer-data storage medium.

2 For the purpose of paragraph 1 above, the term “child pornography” shall
include pornographic material that visually depicts:

a a minor engaged in sexually explicit conduct;

b a person appearing to be a minor engaged in sexually explicit
conduct;

C realistic images representing a minor engaged in sexually explicit
conduct

3 For the purpose of paragraph 2 above, the term “minor” shall include all
persons under 18 years of age. A Party may, however, require a lower age-limit,
which shall be not less than 16 years.

4 Each Party may reserve the right not to apply, in whole or in part, paragraphs
1, sub-paragraphs d. and e, and 2, sub-paragraphs b. and c.

Codigo Penal (modificado por la Ley n°1336 de 2009)

ARTICULO 218. Pornografia con personas menores de 18 aiios.

El que fotografie, filme, venda, compre, exhiba o de cualquier manera
comercialice material pornografico en el que participen menores de edad, incurrira
en prision de seis (6) a ocho (8) anos y multa de cien (100) a mil (1.000) salarios
minimos legales mensuales vigentes.

Igual pena se aplicara a quien alimente con pornografia infantil bases de datos de
Internet, con o sin fines de lucro.

La pena se aumentara de una tercera parte a la mitad cuando el responsable sea
integrante de la familia de la victima.

LEY 679 DE 2001

ARTICULO 2. DEFINICION. Para los efectos de la presente ley, se entiende por
menor de edad la persona que no ha cumplido los dieciocho afios.

Ley 765 de 2002

ARTICULO 2°. A los efectos del presente Protocolo:
()
c) Por pornografia infantil se entiende toda representacion, por
cualquier medio, de un nifo dedicado a actividades sexuales explicitas,
reales o simuladas, o toda representacion de las partes genitales de un
nifio con fines primordialmente sexuales.

LEY 1273 DE 2009

ARTICULO 20. Adiciénese al ARTICULO 58 del Cédigo Penal con un numeral 17,
asi:ARTICULO 58. Circustancias de mayor punibilidad. Son circunstancias de
mayor punibilidad, siempre que no hayan sido previstas de otra manera:
(...)
17. Cuando para la realizaciéon de las conductas punibles se utilicen
medios informaticos, electrénicos o telematicos.

Title 4 — Offences related to infringements of copyright and related rights

Article 10 - Offences related to infringements of copyright and related
rights

Codigo Penal
LIBRO SEGUNDO
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1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the
infringement of copyright, as defined under the law of that Party, pursuant to
the obligations it has undertaken under the Paris Act of 24 July 1971 revising
the Bern Convention for the Protection of Literary and Artistic Works, the
Agreement on Trade-Related Aspects of Intellectual Property Rights and the
WIPO Copyright Treaty, with the exception of any moral rights conferred by
such conventions, where such acts are committed wilfully, on a commercial
scale and by means of a computer system.

2 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law the
infringement of related rights, as defined under the law of that Party, pursuant
to the obligations it has undertaken under the International Convention for
the Protection of Performers, Producers of Phonograms and Broadcasting
Organisations (Rome Convention), the Agreement on Trade-Related Aspects
of Intellectual Property Rights and the WIPO Performances and Phonograms
Treaty, with the exception of any moral rights conferred by such conventions,
where such acts are committed wilfully, on a commercial scale and by means
of a computer system.

3 A Party may reserve the right not to impose criminal liability under
paragraphs 1 and 2 of this article in limited circumstances, provided that other
effective remedies are available and that such reservation does not derogate
from the Party’s international obligations set forth in the international
instruments referred to in paragraphs 1 and 2 of this article.

PARTE ESPECIAL DE LOS DELITOS EN PARTICULAR

TITULO VII BIS DE LOS DELITOS CONTRA LOS DERECHOS DE AUTOR
ARTICULO 270.

VIOLACION A LOS DERECHOS MORALES DE AUTOR.

Incurrird en prision de dos (2) a cinco (5) afios y multa de veinte (20) a doscientos
(200) salarios minimos legales mensuales vigentes quien:

1. Publique, total o parcialmente, sin autorizacidon previa y expresa del titular del
derecho, una obra inédita de caracter literario, artistico, cientifico,
cinematografico, audiovisual o fonograma, programa de ordenador o soporte
l6gico.

2. Inscriba en el registro de autor con nombre de persona distinta del autor
verdadero, o con titulo cambiado o suprimido, o con el texto alterado, deformado,
modificado o mutilado, o mencionando falsamente el nombre del editor o
productor de una obra de caracter literario, artistico, cientifico, audiovisual o
fonograma, programa de ordenador o soporte ldgico.

3. Por cualquier medio o procedimiento compendie, mutile o transforme, sin
autorizacion previa o expresa de su titular, una obra de caracter literario, artistico,
cientifico, audiovisual o fonograma, programa de ordenador o soporte ldgico.
Paragrafo. Si en el soporte material, caratula o presentacién de una obra de
caracter literario, artistico, cientifico, fonograma, videograma, programa de
ordenador o soporte légico, u obra cinematografica se emplea el nombre, razén
social, logotipo o distintivo del titular legitimo del derecho, en los casos de cambio,
supresion, alteracion, modificacion o mutilacién del titulo o del texto de la obra,
las penas anteriores se aumentaran hasta en la mitad.

LEY 1273 DE 2009

ARTICULO 20. Adiciénese al ARTICULO 58 del Cddigo Penal con un numeral 17,
asi:ARTICULO 58. Circustancias de mayor punibilidad. Son circunstancias de
mayor punibilidad, siempre que no hayan sido previstas de otra manera:

(...)

17. Cuando para la realizacion de las conductas punibles se utilicen medios
informaticos, electrénicos o telematicos.

Title 5 — Ancillary liability and sanctions

Article 11 - Attempt and aiding or abetting
1 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when

Codigo Penal
LIBRO PRIMERO PARTE GENERAL

TITULO III
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committed intentionally, aiding or abetting the commission of any of the
offences established in accordance with Articles 2 through 10 of the present
Convention with intent that such offence be committed.

2 Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, an attempt to commit any of the offences established
in accordance with Articles 3 through 5, 7, 8, and 9.1.a and c. of this
Convention.

3 Each Party may reserve the right not to apply, in whole or in part, paragraph
2 of this article.

CAPITULO UNICO DE LA CONDUCTA PUNIBLE

ARTICULO 27

Tentativa

El que iniciare la ejecucidon de una conducta punible mediante actos idéneos e
inequivocamente dirigidos a su consumacion, y ésta no se produjere por
circunstancias ajenas a su voluntad, incurrird en pena no menor de la mitad del
minimo ni mayor de las tres cuartas partes del maximo de la sefialada para la
conducta punible consumada.

ARTICULO 30.

Participes.

Son participes el determinador y el complice. Quien determine a otro a realizar la
conducta antijuridica incurrird en la pena prevista para la infraccion.

Quien contribuya a la realizacién de la conducta antijuridica o preste una ayuda
posterior, por concierto previo o concomitante a la misma, incurrird en la pena
prevista para la correspondiente infraccidon disminuida de una sexta parte a la
mitad.

Al interviniente que no teniendo las calidades especiales exigidas en el tipo penal
concurra en su realizacion, se le rebajara la pena en una cuarta parte.

Article 12 - Corporate liability

1 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that legal persons can be held liable for a criminal offence
established in accordance with this Convention, committed for their benefit by
any natural person, acting either individually or as part of an organ of the
legal person, who has a leading position within it, based on:

a a power of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
C an authority to exercise control within the legal person.

2 In addition to the cases already provided for in paragraph 1 of this article,
each Party shall take the measures necessary to ensure that a legal person
can be held liable where the lack of supervision or control by a natural person
referred to in paragraph 1 has made possible the commission of a criminal
offence established in accordance with this Convention for the benefit of that
legal person by a natural person acting under its authority.

3 Subject to the legal principles of the Party, the liability of a legal person may
be criminal, civil or administrative.

Codigo Penal
LIBRO PRIMERO PARTE GENERAL

TITULO III

CAPITULO UNICO DE LA CONDUCTA PUNIBLE

ARTICULO 29

Autores.

Es autor quien realice la conducta punible por si mismo o utilizando a otro como
instrumento.

Son coautores los que, mediando un acuerdo comun, actdan con division del
trabajo criminal atendiendo la importancia del aporte.

También es autor quien actla como miembro u o6rgano de representacion
autorizado o de hecho de una persona juridica, de un ente colectivo sin tal
atributo, o de una persona natural cuya representacién voluntaria se detente, y
realiza la conducta punible, aunque los elementos especiales que fundamentan la
penalidad de la figura punible respectiva no concurran en él, pero si en la persona
0 ente colectivo representado.
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4 Such liability shall be without prejudice to the criminal liability of the natural
persons who have committed the offence.

El autor en sus diversas modalidades incurrird en la pena prevista para la conducta
punible.

Article 13 - Sanctions and measures

1 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that the criminal offences established in accordance with
Articles 2 through 11 are punishable by effective, proportionate and dissuasive
sanctions, which include deprivation of liberty.

2 Each Party shall ensure that legal persons held liable in accordance
with Article 12 shall be subject to effective, proportionate and dissuasive
criminal or non-criminal sanctions or measures, including monetary sanctions.
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Codigo Penal

LIBRO PRIMERO PARTE GENERAL

TITULO III

CAPITULO UNICO DE LA CONDUCTA PUNIBLE

ARTICULO 3

PRINCIPIOS DE LAS SANCIONES PENALES.

La imposicion de la pena o de la medida de seguridad respondera a los principios
de necesidad, proporcionalidad y razonabilidad.

El principio de necesidad se entendera en el marco de la prevencion y conforme
a las instituciones que la desarrollan.

ARTICULO 4

FUNCIONES DE LA PENA. La pena cumplira las funciones de prevencion general,
retribucién justa, prevencion especial, reinsercién social y proteccion al
condenado.

La prevencion especial y la reinsercion social operan en el momento de la
ejecucién de la pena de prision.

LEY 906 DE 2004

LIBRO I DISPOSICIONES GENERALES

TITULO O II ACCION PENAL

CAPITULO II Comiso

ARTICULO 91

SUSPENSION Y CANCELACION DE LA PERSONERIA JURIDICA.

En cualquier momento y antes de presentarse la acusacion, a peticion de la
Fiscalia, el juez de control de garantias ordenara a la autoridad competente que,
previo el cumplimiento de los requisitos legales establecidos para ello, proceda a
la suspension de la personeria juridica o al cierre temporal de los locales o
establecimientos abiertos al publico, de personas juridicas o naturales, cuando
existan motivos fundados que permitan inferir que se han dedicado total o
parcialmente al desarrollo de actividades delictivas.

Las anteriores medidas se dispondran con caracter definitivo en la sentencia
condenatoria cuando exista convencimiento mas alld de toda duda razonable
sobre las circunstancias que las originaron.
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Section 2 - Procedural law

Article 14 - Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may be
necessary to establish the powers and procedures provided for in this section
for the purpose of specific criminal investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall apply
the powers and procedures referred to in paragraph 1 of this article to:

a the criminal offences established in accordance with Articles 2
through 11 of this Convention;

b other criminal offences committed by means of a computer
system; and

(o the collection of evidence in electronic form of a criminal offence.

3 a Each Party may reserve the right to apply the measures referred to in
Article 20 only to offences or categories of offences specified in the
reservation, provided that the range of such offences or categories of offences
is not more restricted than the range of offences to which it applies the
measures referred to in Article 21. Each Party shall consider restricting such
a reservation to enable the broadest application of the measure referred to in
Article 20.
b  Where a Party, due to limitations in its legislation in force at the time of
the adoption of the present Convention, is not able to apply the measures
referred to in Articles 20 and 21 to communications being transmitted within
a computer system of a service provider, which system:
i is being operated for the benefit of a closed group of users,
and
does not employ public communications networks and is
not connected with another computer system, whether
public or private,
that Party may reserve the right not to apply these measures to such
communications. Each Party shall consider restricting such a reservation to
enable the broadest application of the measures referred to in Articles 20 and
21

[Las normas sefialadas en el ARTICULO anterior, también prevén disposiciones
procedimientales.]

Paragrafo agregado por el articulo 4° de la Ley 2111 de 2021:

Cuando se hubiese suspendido o cancelado la personeria juridica de que trata este articulo,
la persona natural o juridica estara inhabilitada para constituir nuevas personerias juridicas,
locales o establecimientos abiertos al publico, con el mismo objeto o actividad econémica a
desarrollar, hasta que el Juez de Conocimiento tome una decisién definitiva en la sentencia
correspondiente.

Article 15 - Conditions and safeguards
1 Each Party shall ensure that the establishment, implementation and
application of the powers and procedures provided for in this Section are

CONSTITUCION POLITICA DE 1991
ARTICULO 29. El debido proceso se aplicard a toda clase de actuaciones
judiciales y administrativas.
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subject to conditions and safeguards provided for under its domestic law,
which shall provide for the adequate protection of human rights and liberties,
including rights arising pursuant to obligations it has undertaken under the
1950 Council of Europe Convention for the Protection of Human Rights and
Fundamental Freedoms, the 1966 United Nations International Covenant on
Civil and Political Rights, and other applicable international human rights
instruments, and which shall incorporate the principle of proportionality.

2 Such conditions and safeguards shall, as appropriate in view of the nature
of the procedure or power concerned, inter alia, include judicial or other
independent supervision, grounds justifying application, and limitation of the
scope and the duration of such power or procedure.

3 To the extent that it is consistent with the public interest, in particular the
sound administration of justice, each Party shall consider the impact of the
powers and procedures in this section upon the rights, responsibilities and
legitimate interests of third parties.

Nadie podra ser juzgado sino conforme a leyes preexistentes al acto que se le
imputa, ante juez o tribunal competente y con observancia de la plenitud de las
formas propias de cada juicio.

En materia penal, la ley permisiva o favorable, aun cuando sea posterior, se
aplicara de preferencia a la restrictiva o desfavorable.

Toda persona se presume inocente mientras no se la haya declarado judicialmente
culpable. Quien sea sindicado tiene derecho a la defensa y a la asistencia de un
abogado escogido por él, o de oficio, durante la investigacion y el juzgamiento; a
un debido proceso publico sin dilaciones injustificadas; a presentar pruebas y a
controvertir las que se alleguen en su contra; a impugnar la sentencia
condenatoria, y a no ser juzgado dos veces por el mismo hecho.

Es nula, de pleno derecho, la prueba obtenida con violacion del debido proceso.

LEY 906 DE 2004

ARTICULO 1

DIGNIDAD HUMANA.

Los intervinientes en el proceso penal seran tratados con el respeto debido a la
dignidad humana.

ARTICULO 2

LIBERTAD.

Toda persona tiene derecho a que se respete su libertad. Nadie podra ser
molestado en su persona ni privado de su libertad sino en virtud de mandamiento
escrito de autoridad judicial competente, emitido con las formalidades legales y
por motivos previamente definidos en la ley.

El juez de control de garantias, previa solicitud de la Fiscalia General de la Nacidn,
ordenara la restriccion de la libertad del imputado cuando resulte necesaria para
garantizar su comparecencia o la preservacion de la prueba o la proteccion de la
comunidad, en especial, de las victimas. Igualmente, por peticiéon de cualquiera
de las partes, en los términos sefialados en este cédigo, dispondréa la modificacién
o revocacion de la medida restrictiva si las circunstancias hubieren variado vy la
convirtieren en irrazonable o desproporcionada.

En todos los casos se solicitara el control de legalidad de la captura al juez de
garantias, en el menor tiempo posible, sin superar las treinta y seis (36) horas
siguientes.
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ARTICULO 3

PRELACION DE LOS TRATADOS INTERNACIONALES

En la actuacidon prevalecerd lo establecido en los tratados y convenios
internacionales ratificados por Colombia que traten sobre derechos humanos y
que prohiban su limitacion durante los estados de excepcidn, por formar bloque
de constitucionalidad.

ARTICULO 4.

IGUALDAD.

Es obligacion de los servidores judiciales hacer efectiva la igualdad de los
intervinientes en el desarrollo de la actuacion procesal y proteger, especialmente,
a aquellas personas que por su condicidn economica, fisica o mental, se
encuentren en circunstancias de debilidad manifiesta.

El sexo, la raza, la condicidn social, la profesidn, el origen nacional o familiar, la
lengua, el credo religioso, la opinién politica o filoséfica, en ningln caso podran
ser utilizados dentro del proceso penal como elementos de discriminacion.

ARTiICULO 5

IMPARCIALIDAD

En ejercicio de las funciones de control de garantias, preclusién y juzgamiento,
los jueces se orientaran por el imperativo de establecer con objetividad la verdad
y la justicia.

ARTICULO 6

LEGALIDAD.

Nadie podra ser investigado ni juzgado sino conforme a la ley procesal vigente al
momento de los hechos, con observancia de las formas propias de cada juicio.

La ley procesal de efectos sustanciales permisiva o favorable, aun cuando sea
posterior a la actuacion, se aplicara de preferencia a la restrictiva o desfavorable.
Las disposiciones de este codigo se aplicaran Unica y exclusivamente para la
investigacion y el juzgamiento de los delitos cometidos con posterioridad a su
vigencia.

ARTICULO 7

PRESUNCION DE INOCENCIA E IN DUBIO PRO REO.

Toda persona se presume inocente y debe ser tratada como tal, mientras no
quede en firme decisidn judicial definitiva sobre su responsabilidad penal.
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En consecuencia, correspondera al érgano de persecucion penal la carga de la
prueba acerca de la responsabilidad penal. La duda que se presente se resolvera
a favor del procesado.

En ningln caso podra invertirse esta carga probatoria.

Para proferir sentencia condenatoria deberd existir convencimiento de la
responsabilidad penal del acusado, mas alla de toda duda.

ARTiICULO 8
DEFENSA
En desarrollo de la actuacidn, una vez adquirida la condiciéon de imputado, este
tendra derecho, en plena igualdad respecto del drgano de persecucion penal, en
lo que aplica a:
a) No ser obligado a declarar en contra de si mismo ni en contra de su
conyuge, compafiero permanente o parientes dentro del cuarto grado de
consanguinidad o civil, o segundo de afinidad;
b) No autoincriminarse ni incriminar a su conyuge, compafiero
permanente o parientes dentro del cuarto grado de consanguinidad o civil,
0 segundo de afinidad;
c) No se utilice el silencio en su contra;
d) No se utilice en su contra el contenido de las conversaciones tendientes
a lograr un acuerdo para la declaracién de responsabilidad en cualquiera
de sus formas o de un método alternativo de solucién de conflictos, si no
llegaren a perfeccionarse;
e) Ser oido, asistido y representado por un abogado de confianza o
nombrado por el Estado;
f) Ser asistido gratuitamente por un traductor debidamente acreditado o
reconocido por el juez, en el caso de no poder entender o expresarse en
el idioma oficial; o de un intérprete en el evento de no poder percibir el
idioma por los érganos de los sentidos o hacerse entender oralmente. Lo
anterior no obsta para que pueda estar acompafado por uno designado
por él;
g) Tener comunicacion privada con su defensor antes de comparecer
frente a las autoridades;
h) Conocer los cargos que le sean imputados, expresados en términos
que sean comprensibles, con indicacion expresa de las circunstancias
conocidas de modo, tiempo y lugar que los fundamentan;
i) Disponer de tiempo razonable y de medios adecuados para la
preparacién de la defensa. De manera excepcional podra solicitar las
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prorrogas debidamente justificadas y necesarias para la celebracion de
las audiencias a las que deba comparecer;

j) Solicitar, conocer y controvertir las pruebas;

k) Tener un juicio publico, oral, contradictorio, concentrado, imparcial,
con inmediacidn de las pruebas y sin dilaciones injustificadas, en el cual
pueda, si asi lo desea, por si mismo o por conducto de su defensor,
interrogar en audiencia a los testigos de cargo y a obtener la
comparecencia, de ser necesario aun por medios coercitivos, de testigos
o peritos que puedan arrojar luz sobre los hechos objeto del debate;

I) Renunciar a los derechos contemplados en los literales b) y k) siempre
y cuando se trate de una manifestacion libre, consciente, voluntaria y
debidamente informada. En estos eventos requerirda siempre el
asesoramiento de su abogado defensor.

ARTICULO 10

ACTUACION PROCESAL

La actuacién procesal se desarrollara teniendo en cuenta el respeto a los derechos
fundamentales de las personas que intervienen en ella y la necesidad de lograr la
eficacia del ejercicio de la justicia. En ella los funcionarios judiciales haran
prevalecer el derecho sustancial.

Para alcanzar esos efectos seran de obligatorio cumplimiento los procedimientos
orales, la utilizaciéon de los medios técnicos pertinentes que los viabilicen y los
términos fijados por la ley o el funcionario para cada actuacion.

El juez dispondra de amplias facultades en la forma prevista en este cédigo para
sancionar por desacato a las partes, testigos, peritos y demas intervinientes que
afecten con su comportamiento el orden y la marcha de los procedimientos.

El juez podra autorizar los acuerdos o estipulaciones a que lleguen las partes y
que versen sobre aspectos en los cuales no haya controversia sustantiva, sin que
implique renuncia de los derechos constitucionales.

El juez de control de garantias y el de conocimiento estarén en la obligacién de
corregir los actos irregulares no sancionables con nulidad, respetando siempre los
derechos y garantias de los intervinientes.

Article 16 - Expedited preservation of stored computer data

1 Each Party shall adopt such legislative and other measures as may be

necessary to enable its competent authorities to order or similarly obtain the

LEY 906 DE 2004

LIBRO II TECNICAS DE INDAGACION E INVESTIGACION DE LA PRUEBA Y
SISTEMA PROBATORIO

TITULO I LA INDAGACION Y LA INVESTIGACION
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expeditious preservation of specified computer data, including traffic data,
that has been stored by means of a computer system, in particular where
there are grounds to believe that the computer data is particularly vulnerable
to loss or modification.

2 Where a Party gives effect to paragraph 1 above by means of an order to a
person to preserve specified stored computer data in the person’s possession
or control, the Party shall adopt such legislative and other measures as may
be necessary to oblige that person to preserve and maintain the integrity of
that computer data for a period of time as long as necessary, up to a maximum
of ninety days, to enable the competent authorities to seek its disclosure. A
Party may provide for such an order to be subsequently renewed.

3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige the custodian or other person who is to preserve the
computer data to keep confidential the undertaking of such procedures for the
period of time provided for by its domestic law.

4 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizacion

ARTICULO 233

RETENCION DE CORRESPONDENCIA

El Fiscal General o su delegado podra ordenar a la policia judicial la retencion de
correspondencia privada, postal, telegrafica o de mensajeria especializada o
similar que reciba o remita el indiciado o imputado, cuando tenga motivos
razonablemente fundados, de acuerdo con los medios cognoscitivos previstos en
este cddigo, para inferir que existe informacion util para la investigacion.

En estos casos se aplicardn analdgicamente, segun la naturaleza del acto, los
criterios establecidos para los registros y allanamientos. Asi mismo, podra
solicitarse a las oficinas correspondientes copia de los mensajes transmitidos o
recibidos por el indiciado o imputado.

Similar procedimiento podra autorizarse para que las empresas de mensajeria
especializada suministren la relacion de envios hechos por solicitud del indiciado
o imputado o dirigidos a él.

Las medidas adoptadas en desarrollo de las atribuciones contempladas en este
ARTICULO no podran extenderse por un periodo superior a un (1) ano.

ARTICULO 236.

RECUPERACION DE INFORMACION PRODUCTO DE LA TRANSMISION DE
DATOS A TRAVES DE LAS REDES DE COMUNICACIONES.

El nuevo texto es el siguiente:> Cuando el fiscal tenga motivos razonablemente
fundados, de acuerdo con los medios cognoscitivos previstos en este codigo, para
inferir que el indiciado o imputado estd transmitiendo o manipulando datos a
través de las redes de telecomunicaciones, ordenara a policia judicial la retencion,
aprehension o recuperacién de dicha informacién, equipos terminales, dispositivos
o servidores que pueda haber utilizado cualquier medio de almacenamiento fisico
o virtual, andlogo o digital, para que expertos en informatica forense, descubran,
recojan, analicen y custodien la informacién que recuperen; lo anterior con el fin
de obtener elementos materiales probatorios y evidencia fisica o realizar la
captura del indiciado, imputado o condenado.

En estos casos seran aplicables analdgicamente, segun la naturaleza de este acto,
los criterios establecidos para los registros y allanamientos.
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La aprehensidon de que trata este articulo se limitara exclusivamente al tiempo
necesario para la captura de la informacion en él contenida. Inmediatamente se
devolveran los equipos incautados, de ser el caso.

Paragrafo adicionado por el articulo 14 de la Ley 1908 de 2018

PARAGRAFO. Cuando se trate de investigaciones contra miembros de Grupos Delictivos
Organizados y Grupos Armados Organizados, la Policia Judicial dispondra de un término de
seis (6) meses en etapa de indagacion y tres (3) meses en etapa de investigacion, para que
expertos en informatica forense identifiquen, sustraigan, recojan, analicen y custodien la
informacién que recuperen.

Article 17 - Expedited preservation and partial disclosure of traffic
data
1 Each Party shall adopt, in respect of traffic data that is to be preserved under
Article 16, such legislative and other measures as may be necessary to:
a ensure that such expeditious preservation of traffic data is available
regardless of whether one or more service providers were involved in the
transmission of that communication; and

b ensure the expeditious disclosure to the Party’s competent authority,
or a person designated by that authority, of a sufficient amount of traffic data
to enable the Party to identify the service providers and the path through
which the communication was transmitted.

2 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

LEY 906 DE 2004

LIBRO II TECNICAS DE INDAGACION E INVESTIGACION DE LA PRUEBA Y
SISTEMA PROBATORIO

TITULO I LA INDAGACION Y LA INVESTIGACION

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizacion

ARTICULO 235.

INTERCEPTACION DE COMUNICACIONES.

El fiscal podra ordenar, con el objeto de buscar elementos materiales probatorios,
evidencia fisica, busqueda y ubicacién de imputados, indiciados o condenados,
que se intercepten mediante grabacidn magnetofénica o similares las
comunicaciones que se cursen por cualquier red de comunicaciones, en donde
curse informacion o haya interés para los fines de la actuacion. En este sentido,
las autoridades competentes seran las encargadas de la operacion técnica de la
respectiva interceptacion asi como del procesamiento de la misma. Tienen la
obligacién de realizarla inmediatamente después de la notificacidon de la orden y
todos los costos seran a cargo de la autoridad que ejecute la interceptacion.

En todo caso, debera fundamentarse por escrito. Las personas que participen en
estas diligencias se obligan a guardar la debida reserva.

Por ninguin motivo se podran interceptar las comunicaciones del defensor.

La orden tendra una vigencia maxima de seis (6) meses, pero podra prorrogarse,
a juicio del fiscal, subsisten los motivos fundados que la originaron.

La orden del fiscal de prorrogar la interceptaciéon de comunicaciones y similares
deberd someterse al control previo de legalidad por parte del Juez de Control de
Garantias.
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PARAGRAFO. Los funcionarios de Policia Judicial deberédn rendir informes
parciales de los resultados de la interceptacion de comunicaciones cuando dentro
de las mismas se establezcan informaciones que ameriten una actuacion
inmediata para recolectar evidencia o elementos materiales probatorios e impedir
la comision de otra u otras conductas delictivas. En todo caso, el fiscal
comparecera ante el juez de control de garantias a efectos de legalizar las
actuaciones cuando finalice la actividad investigativa.

DECRETO 1078 DE 2015

ARTICULO 2.2.2.6.2.

DEBER DE LOS PROVEEDORES DE
TELECOMUNICACIONES.

Los proveedores de redes y servicios de telecomunicaciones que desarrollen su
actividad comercial en el territorio nacional deberan implementar y garantizar en
todo momento la infraestructura tecnoldgica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones que cursen
por sus redes, para que los organismos con funciones permanentes de Policia
Judicial cumplan, previa autorizacion del Fiscal General de la Naciéon o su
delegado, con todas aquellas labores inherentes a la interceptacion de las
comunicaciones requeridas.

REDES Y SERVICIOS DE

Los proveedores de redes y servicios de telecomunicaciones deberan atender
oportunamente los requerimientos de interceptacion de comunicaciones que
efectle el Fiscal General de la Nacidn, de conformidad con lo establecido en el
presente decreto y en el régimen legal vigente, para facilitar la labor de
interceptacion de los organismos permanentes de policia judicial.

Article 18 - Production order

1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to order:

a a person in its territory to submit specified computer data in that
person’s possession or control, which is stored in a computer system or a
computer-data storage medium; and

b a service provider offering its services in the territory of the Party to
submit subscriber information relating to such services in that service
provider’s possession or control.

2 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

LEY 906 DE 2004

LIBRO II TECNICAS DE INDAGACION E INVESTIGACION DE LA PRUEBA Y
SISTEMA PROBATORIO

TITULO I LA INDAGACION Y LA INVESTIGACION

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizacion

ARTICULO 235.

INTERCEPTACION DE COMUNICACIONES.

El fiscal podra ordenar, con el objeto de buscar elementos materiales probatorios,
evidencia fisica, busqueda y ubicacién de imputados, indiciados o condenados,
que se intercepten mediante grabacidn magnetofénica o similares las
comunicaciones que se cursen por cualquier red de comunicaciones, en donde
curse informacién o haya interés para los fines de la actuacidn. En este sentido,
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3 For the purpose of this article, the term “subscriber information” means any
information contained in the form of computer data or any other form that is
held by a service provider, relating to subscribers of its services other than
traffic or content data and by which can be established:

a

b

the type of communication service used, the technical provisions
taken thereto and the period of service;

the subscriber’s identity, postal or geographic address, telephone
and other access number, billing and payment information,
available on the basis of the service agreement or arrangement;
any other information on the site of the installation of
communication equipment, available on the basis of the service
agreement or arrangement.

las autoridades competentes seran las encargadas de la operaciéon técnica de la
respectiva interceptacion asi como del procesamiento de la misma. Tienen la
obligacién de realizarla inmediatamente después de la notificacion de la orden y
todos los costos seran a cargo de la autoridad que ejecute la interceptacion.

En todo caso, debera fundamentarse por escrito. Las personas que participen en
estas diligencias se obligan a guardar la debida reserva.

Por ninglin motivo se podran interceptar las comunicaciones del defensor.

La orden tendra una vigencia maxima de seis (6) meses, pero podra prorrogarse,
a juicio del fiscal, subsisten los motivos fundados que la originaron.

La orden del fiscal de prorrogar la interceptacién de comunicaciones y similares
debera someterse al control previo de legalidad por parte del Juez de Control de
Garantias.

PARAGRAFO.

Los funcionarios de Policia Judicial deberdn rendir informes parciales de los
resultados de la interceptacion de comunicaciones cuando dentro de las mismas
se establezcan informaciones que ameriten una actuaciéon inmediata para
recolectar evidencia o elementos materiales probatorios e impedir la comision de
otra u otras conductas delictivas. En todo caso, el fiscal comparecera ante el juez
de control de garantias a efectos de legalizar las actuaciones cuando finalice la
actividad investigativa.

ARTICULO 244.

BﬁSQUEDA SELECTIVA EN BASES DE DATOS.

La policia judicial, en desarrollo de su actividad investigativa, podra realizar las
comparaciones de datos registradas en bases mecanicas, magnéticas u otras
similares, siempre y cuando se trate del simple cotejo de informaciones de acceso
publico.

Cuando se requiera adelantar busqueda selectiva en las bases de datos, que
implique el acceso a informacién confidencial, referida al indiciado o imputado o,
inclusive a la obtencidon de datos derivados del analisis cruzado de las mismas,
deberd mediar autorizacién previa del fiscal que dirija la investigacion y se
aplicaran, en lo pertinente, las disposiciones relativas a los registros vy
allanamientos.
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En estos casos, la revisidn de la legalidad se realizara ante el juez de control de
garantias, dentro de las treinta y seis (36) horas siguientes a la culminacion de la
busqueda selectiva de la informacién.

PARAGRAFO 1o0. Los términos para la blsqueda selectiva en base de datos en
las investigaciones que se adelanten contra miembros de Grupos Delictivos
Organizados y Grupos Armados Organizados en etapa de indagacion seran de seis
(6) meses y en investigacion de tres (3) meses, prorrogables hasta por un término
igual.

PARAGRAFO 20. En las investigaciones que se sigan contra Organizaciones
Criminales, el Juez de Control de Garantias podra autorizar el levantamiento de
la reserva y el acceso a la totalidad de bases de datos en las cuales pueda
encontrarse el indiciado o imputado, cuando asi se justifique por las circunstancias
del caso y el tipo de conducta punible que se investiga. Esta autorizacidon se
concedera por un término igual al contemplado en el paragrafo primero, al
término del cual, dentro de las treinta y seis horas siguientes al Gltimo acto de
investigacion se debe acudir nuevamente ante el juez de control de garantias, con
el fin de solicitar sea impartida legalidad a la totalidad del procedimiento.

DECRETO 1078 DE 2015

ARTICULO 2.2.2.6.4.

INFORMACION DE LOS SUSCRIPTORES.

Los proveedores de redes y servicios de telecomunicaciones, una vez cumplidos
los requisitos legales a que haya lugar, deberan suministrar a la Fiscalia General
de la Naciéon o demas autoridades competentes, a través del grupo de Policia
Judicial designado para la investigacion del caso, los datos del suscriptor, tales
como identidad, direccién de facturacidon y tipo de conexién. Esta informacién
debe entregarse en forma inmediata.

Los proveedores de redes y servicios de telecomunicaciones deberdn mantener
actualizada la informacion de sus suscriptores y conservarla por el término de
cinco afios.

ARTICULO 2.2.2.6.5.

INFORMACION DE UBICACION.

Los proveedores de redes y servicios de telecomunicaciones, siempre que asi se
requiera para efectos propios de la interceptacién de comunicaciones, deberan
suministrar a la Fiscalia General de la Nacion, a través de los organismos con
funciones permanentes de policia judicial, la informacién especifica contenida en
sus bases de datos, tal como sectores, coordenadas geograficas y potencia, entre
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otras, que contribuya a determinar la ubicacidon geografica de los equipos
terminales o dispositivos que intervienen en la comunicacidn. Esta informacion
deberd suministrarse en linea o en tiempo real en los casos que asi se requiera.

Article 19 - Search and seizure of stored computer data
1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to search or similarly access:
a a computer system or part of it and computer data stored therein;
and
b
stored

a computer-data storage medium in which computer data may be

in its territory.

2 Each Party shall adopt such legislative and other measures as may be
necessary to ensure that where its authorities search or similarly access a
specific computer system or part of it, pursuant to paragraph 1.a, and have
grounds to believe that the data sought is stored in another computer system
or part of it in its territory, and such data is lawfully accessible from or
available to the initial system, the authorities shall be able to expeditiously
extend the search or similar accessing to the other system.
3 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to seize or similarly secure
computer data accessed according to paragraphs 1 or 2. These measures shall
include the power to:

a seize or similarly secure a computer system or part of it or a
computer-data storage medium;

b make and retain a copy of those computer data;
C maintain the integrity of the relevant stored computer data;
d render inaccessible or remove those computer data in the accessed

computer system.

4 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to order any person who has
knowledge about the functioning of the computer system or measures applied
to protect the computer data therein to provide, as is reasonable, the
necessary information, to enable the undertaking of the measures referred to
in paragraphs 1 and 2.

5 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

Codigo Penal
LIBRO PRIMERO PARTE GENERAL

TITULO IV DE LAS CONSECUENCIAS JURIDICAS DE LA CONDUCTA
PUNIBLE

CAPITULO SEXTO DE LA RESPONSABILIDAD CIVIL DERIVADA DE LA
CONDUCTA PUNIBLE

ARTICULO 100.

COMISO. Los instrumentos y efectos con los que se haya cometido la conducta
punible o que provengan de su ejecucidn, y que no tengan libre comercio, pasaran
a poder de la Fiscalia General de la Nacidén o a la entidad que ésta designe, a
menos que la ley disponga su destruccion.

Igual medida se aplicara en los delitos dolosos, cuando los bienes, que tengan
libre comercio y pertenezcan al responsable penalmente, sean utilizados para la
realizacion de la conducta punible, o provengan de su ejecucion.

En las conductas culposas, los vehiculos automotores, naves o aeronaves,
cualquier unidad montada sobre ruedas y los demas objetos que tengan libre
comercio, se someterdn a los experticios técnicos y se entregaran
provisionalmente al propietario, legitimo tenedor salvo que se haya solicitado y
decretado su embargo y secuestro. En tal caso, no procedera la entrega, hasta
tanto no se tome decision definitiva respecto de ellos.

La entrega sera definitiva cuando se garantice el pago de los perjuicios, se hayan
embargado bienes del sindicado en cuantia suficiente para atender al pago de
aquellos, o hayan transcurrido diez y ocho (18) meses desde la realizacién de la
conducta, sin que se haya producido la afectacién del bien.

LEY 906 DE 2004

LIBRO II TECNICAS DE INDAGACION E INVESTIGACION DE LA PRUEBA Y
SISTEMA PROBATORIO

TITULO I LA INDAGACION Y LA INVESTIGACION

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizacion

ARTICULO 219.

PROCEDENCIA DE LOS REGISTROS Y ALLANAMIENTOS.
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El fiscal encargado de la direccién de la investigacion, segun lo establecido en los
ARTICULOs siguientes y con el fin de obtener elementos materiales probatorios y
evidencia fisica o realizar la captura del indiciado, imputado o condenado, podra
ordenar el registro y allanamiento de un inmueble, nave o aeronave, el cual sera
realizado por la policia judicial. Si el registro y allanamiento tiene como finalidad
Unica la captura del indiciado, imputado o condenado, sdlo podra ordenarse en
relacion con delitos susceptibles de medida de aseguramiento de detencidn
preventiva.

ARTICULO 236

RECUPERACION DE INFORMACION PRODUCTO DE LA TRANSMISION DE
DATOS A TRAVES DE LAS REDES DE COMUNICACIONES.

Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los
medios cognoscitivos previstos en este cédigo, para inferir que el indiciado o
imputado esta transmitiendo o manipulando datos a través de las redes de
telecomunicaciones, ordenara a policia judicial la retencidén, aprehensidén o
recuperacion de dicha informacién, equipos terminales, dispositivos o servidores
que pueda haber utilizado cualquier medio de almacenamiento fisico o virtual,
analogo o digital, para que expertos en informatica forense, descubran, recojan,
analicen y custodien la informacion que recuperen; lo anterior con el fin de
obtener elementos materiales probatorios y evidencia fisica o realizar la captura
del indiciado, imputado o condenado. En estos casos seran aplicables
analégicamente, segun la naturaleza de este acto, los criterios establecidos para
los registros y allanamientos. La aprehension de que trata este ARTICULO se
limitara exclusivamente al tiempo necesario para la captura de la informacién en
él contenida. Inmediatamente se devolveran los equipos incautados, de ser el
caso.

Paragrafo adicionado por el articulo 14 de la Ley 1908 de 2018

PARAGRAFO. Cuando se trate de investigaciones contra miembros de Grupos
Delictivos Organizados y Grupos Armados Organizados, la Policia Judicial
dispondra de un término de seis (6) meses en etapa de indagacién y tres (3)
meses en etapa de investigacion, para que expertos en informatica forense
identifiquen, sustraigan, recojan, analicen y custodien la informacién que
recuperen.

ARTICULO 244

BUSQUEDA SELECTIVA EN BASES DE DATOS

La policia judicial, en desarrollo de su actividad investigativa, podra realizar las
comparaciones de datos registradas en bases mecanicas, magnéticas u otras
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similares, siempre y cuando se trate del simple cotejo de informaciones de acceso
publico. Cuando se requiera adelantar blsqueda selectiva en las bases de datos,
que implique el acceso a informacion confidencial, referida al indiciado o imputado
0, inclusive a la obtencidn de datos derivados del analisis cruzado de las mismas,
deberd mediar autorizacién previa del fiscal que dirija la investigacion y se
aplicardn, en lo pertinente, las disposiciones relativas a los registros y
allanamientos44/45. En estos casos, la revision de la legalidad se realizara ante
el juez de control de garantias, dentro de las treinta y seis (36) horas siguientes
a la culminacion de la busqueda selectiva de la informacion.

Paragrafos adicionados por el articulo 18 de la Ley 1908 de 2018

PARAGRAFO 1. El nuevo texto es el siguiente:> Los términos para la busqueda
selectiva en base de datos en las investigaciones que se adelanten contra
miembros de Grupos Delictivos Organizados y Grupos Armados Organizados en
etapa de indagacion serdn de seis (6) meses y en investigacion de tres (3) meses,
prorrogables hasta por un término igual.

PARAGRAFO 2. El nuevo texto es el siguiente:> En las investigaciones que se
sigan contra Organizaciones Criminales, el Juez de Control de Garantias podra
autorizar el levantamiento de la reserva y el acceso a la totalidad de bases de
datos en las cuales pueda encontrarse el indiciado o imputado, cuando asi se
justifique por las circunstancias del caso y el tipo de conducta punible que se
investiga. Esta autorizacion se concedera por un término igual al contemplado en
el paragrafo primero, al término del cual, dentro de las treinta y seis horas
siguientes al Ultimo acto de investigacion se debe acudir nuevamente ante el juez
de control de garantias, con el fin de solicitar sea impartida legalidad a la totalidad
del procedimiento.

Article 20 - Real-time collection of traffic data

1 Each Party shall adopt such legislative and other measures as may be
necessary to empower its competent authorities to:
a collect or record through the application of technical means on
the territory of that Party, and
b compel a service provider, within its existing technical capability:

i to collect or record through the application of technical
means on the territory of that Party; or

ii to co-operate and assist the competent authorities in the
collection or recording of,

LEY 906 DE 2004

LIBRO II TECNICAS DE INDAGACION E INVESTIGACION DE LA PRUEBA Y
SISTEMA PROBATORIO

TITULO I LA INDAGACION Y LA INVESTIGACION

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizaciéon

ARTICULO 235.

INTERCEPTACION DE COMUNICACIONES TELEFONICAS Y SIMILARES.

El fiscal podra ordenar, con el Unico objeto de buscar elementos materiales
probatorios y evidencia fisica, que se intercepten mediante grabaciones
magnetofénicas o similares las comunicaciones telefénicas, radiotelefénicas y
similares que utilicen el espectro electromagnético, cuya informacién tengan
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traffic data, in real-time, associated with specified
communications in its territory transmitted by means of a
computer system.
2 Where a Party, due to the established principles of its domestic legal
system, cannot adopt the measures referred to in paragraph 1.a, it may
instead adopt legislative and other measures as may be necessary to ensure
the real-time collection or recording of traffic data associated with specified
communications transmitted in its territory, through the application of
technical means on that territory.
3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige a service provider to keep confidential the fact of the
execution of any power provided for in this article and any information relating
to it.
4 The powers and procedures referred to in this article shall be subject
to Articles 14 and 15.

interés para los fines de la actuacion. En este sentido, las entidades encargadas
de la operacion técnica de la respectiva interceptacion tienen la obligacion de
realizarla inmediatamente después de la notificacion de la orden.

En todo caso, deberd fundamentarse por escrito. Las personas que participen en
estas diligencias se obligan a guardar la debida reserva.

Por ninglin motivo se podran interceptar las comunicaciones del defensor.

La orden tendra una vigencia maxima de tres (3) meses, pero podra prorrogarse
hasta por otro tanto si, a juicio del fiscal, subsisten los motivos fundados que la
originaron.

La orden del fiscal de prorrogar la interceptacion de comunicaciones y similares
deberd someterse al control previo de legalidad por parte del Juez de Control de
Garantias.

Paragrafo adiconado por el articuolo 13 de la Ley 1908 de 2018.

PARAGRAFO. Los funcionarios de Policia Judicial deberan rendir informes parciales de los
resultados de la interceptacion de comunicaciones cuando dentro de las mismas se
establezcan informaciones que ameriten una actuacion inmediata para recolectar evidencia
0 elementos materiales probatorios e impedir la comisién de otra u otras conductas delictivas.
En todo caso, el fiscal comparecera ante el juez de control de garantias a efectos de legalizar
las actuaciones cuando finalice la actividad investigativa.

ART.244

BUSQUEDA SELECTIVA EN BASES DE DATOS.

La policia judicial, en desarrollo de su actividad investigativa, podra realizar las
comparaciones de datos registradas en bases mecanicas, magnéticas u otras
similares, siempre y cuando se trate del simple cotejo de informaciones de acceso
publico.

Paragrafos adicionados por el articulo 18 de la Ley 1908 de 2018

PARAGRAFO 1. El nuevo texto es el siguiente:> Los términos para la busqueda
selectiva en base de datos en las investigaciones que se adelanten contra
miembros de Grupos Delictivos Organizados y Grupos Armados Organizados en
etapa de indagacion seran de seis (6) meses y en investigacion de tres (3) meses,
prorrogables hasta por un término igual.
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PARAGRAFO 2. El nuevo texto es el siguiente:> En las investigaciones que se
sigan contra Organizaciones Criminales, el Juez de Control de Garantias podra
autorizar el levantamiento de la reserva y el acceso a la totalidad de bases de
datos en las cuales pueda encontrarse el indiciado o imputado, cuando asi se
justifigue por las circunstancias del caso y el tipo de conducta punible que se
investiga. Esta autorizacion se concedera por un término igual al contemplado en
el paragrafo primero, al término del cual, dentro de las treinta y seis horas
siguientes al Ultimo acto de investigacion se debe acudir nuevamente ante el juez
de control de garantias, con el fin de solicitar sea impartida legalidad a la totalidad
del procedimiento.

DECRETO 1078 DE 2015

ARTICULO 2.2.2.6.2. DEBER DE LOS PROVEEDORES DE REDES Y
SERVICIOS DE TELECOMUNICACIONES.

Los proveedores de redes y servicios de telecomunicaciones que desarrollen su
actividad comercial en el territorio nacional deberan implementar y garantizar en
todo momento la infraestructura tecnoldgica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las comunicaciones que cursen
por sus redes, para que los organismos con funciones permanentes de Policia
Judicial cumplan, previa autorizaciéon del Fiscal General de la Nacién o su
delegado, con todas aquellas labores inherentes a la interceptacion de las
comunicaciones requeridas.

Los proveedores de redes y servicios de telecomunicaciones deberan atender
oportunamente los requerimientos de interceptacion de comunicaciones que
efectle el Fiscal General de la Nacién, de conformidad con lo establecido en el
presente decreto y en el régimen legal vigente, para facilitar la labor de
interceptacidn de los organismos permanentes de policia judicial.

ARTICULO 2.2.2.6.3.

TRANSPORTE DE LA INFORMACION.

La autoridad que ejecute la interceptacion asumira los costos de transporte de la
informacién desde los puntos de conexién acordados con los proveedores de redes
y servicios de telecomunicaciones hasta el sitio que para tal fin se disponga.

Los proveedores de redes y servicios de telecomunicaciones adoptaran las
medidas necesarias para que la interceptacion y transporte de las comunicaciones
se adelanten en condiciones 6ptimas, agiles, oportunas y seguras.

Article 21 - Interception of content data
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1 Each Party shall adopt such legislative and other measures as may be
necessary, in relation to a range of serious offences to be determined by
domestic law, to empower its competent authorities to:
a collect or record through the application of technical means on the
territory of that Party, and
b compel a service provider, within its existing technical capability:

ito collect or record through the application of technical means on the
territory of that Party, or

iito co-operate and assist the competent authorities in the collection or
recording of, content data, in real-time, of specified communications in its
territory transmitted by means of a computer system.
2 Where a Party, due to the established principles of its domestic legal system,
cannot adopt the measures referred to in paragraph 1.a, it may instead adopt
legislative and other measures as may be necessary to ensure the real-time
collection or recording of content data on specified communications in its
territory through the application of technical means on that territory.
3 Each Party shall adopt such legislative and other measures as may be
necessary to oblige a service provider to keep confidential the fact of the
execution of any power provided for in this article and any information relating
to it.
4 The powers and procedures referred to in this article shall be subject to
Articles 14 and 15.

TITULO I LA INDAGACION Y LA INVESTIGACION

CAPITULO II Actuaciones que no requieren autorizacion judicial previa
para su realizacion

ARTICULO 235.

INTERCEPTACION DE COMUNICACIONES TELEFONICAS Y SIMILARES.

El fiscal podra ordenar, con el Unico objeto de buscar elementos materiales
probatorios y evidencia fisica, que se intercepten mediante grabaciones
magnetofdnicas o similares las comunicaciones telefénicas, radiotelefénicas y
similares que utilicen el espectro electromagnético, cuya informacién tengan
interés para los fines de la actuacion. En este sentido, las entidades encargadas
de la operacion técnica de la respectiva interceptacion tienen la obligacion de
realizarla inmediatamente después de la notificacion de la orden.

En todo caso, deberd fundamentarse por escrito. Las personas que participen en
estas diligencias se obligan a guardar la debida reserva.

Por ninglin motivo se podran interceptar las comunicaciones del defensor.

La orden tendra una vigencia maxima de tres (3) meses, pero podra prorrogarse
hasta por otro tanto si, a juicio del fiscal, subsisten los motivos fundados que la
originaron.

La orden del fiscal de prorrogar la interceptacion de comunicaciones y similares deberéa
someterse al control previo de legalidad por parte del Juez de Control de Garantias.

Paragrafo adicionado con el articulo 13 de la ley 1908 de 2018.

PARAGRAFO. Los funcionarios de Policia Judicial deberan rendir informes parciales de los
resultados de la interceptacion de comunicaciones cuando dentro de las mismas se
establezcan informaciones que ameriten una actuacion inmediata para recolectar evidencia
o0 elementos materiales probatorios e impedir la comision de otra u otras conductas delictivas.
En todo caso, el fiscal comparecera ante el juez de control de garantias a efectos de legalizar
las actuaciones cuando finalice la actividad investigativa.

Section 3 - Jurisdiction

Article 22 - Jurisdiction
1 Each Party shall adopt such legislative and other measures as may be
necessary to establish jurisdiction over any offence established in accordance
with Articles 2 through 11 of this Convention, when the offence is committed:
a in its territory; or
b on board a ship flying the flag of that Party; or

Codigo Penal
LIBRO PRIMERO PARTE GENERAL

TITULO II DE LA APLICACION DE LA LEY PENAL

CAPITULO UNICO APLICACION DE LA LEY PENAL EN EL ESPACIO
ARTICULO 14.

TERRITORIALIDAD.
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©
d

on board an aircraft registered under the laws of that Party; or
by one of its nationals, if the offence is punishable under criminal
law where it was committed or if the offence is committed outside
the territorial jurisdiction of any State.

2 Each Party may reserve the right not to apply or to apply only in specific
cases or conditions the jurisdiction rules laid down in paragraphs 1.b through
1.d of this article or any part thereof.

3 Each Party shall adopt such measures as may be necessary to establish
jurisdiction over the offences referred to in Article 24, paragraph 1, of this
Convention, in cases where an alleged offender is present in its territory and
it does not extradite him or her to another Party, solely on the basis of his or
her nationality, after a request for extradition.

4 This Convention does not exclude any criminal jurisdiction exercised by
a Party in accordance with its domestic law.

When more than one Party claims jurisdiction over an alleged offence
established in accordance with this Convention, the Parties involved shall,
where appropriate, consult with a view to determining the most appropriate
jurisdiction for prosecution.

La ley penal colombiana se aplicara a toda persona que la infrinja en el territorio
nacional, salvo las excepciones consagradas en el derecho internacional.

La conducta punible se considera realizada:

1. En el lugar donde se desarrolld total o parcialmente la accion.

2. En el lugar donde debid realizarse la accién omitida.

3. En el lugar donde se produjo o debié producirse el resultado.

ARTICULO 15.

TERRITORIALIDAD POR EXTENSION.

La ley penal colombiana se aplicara a la persona que cometa la conducta punible
a bordo de nave o aeronave del Estado o explotada por este, que se encuentre
fuera del territorio nacional, salvo las excepciones consagradas en los tratados o
convenios internacionales ratificados por Colombia.

Se aplicara igualmente al que cometa la conducta a bordo de cualquier otra nave
0 aeronave nacional, que se halle en altamar, cuando no se hubiere iniciado la
accidon penal en el exterior.

ARTICULO 16.

EXTRATERRITORIALIDAD.

La ley penal colombiana se aplicara:

1. El nuevo texto es el siguiente: > A la persona que cometa en el extranjero delito
contra la existencia y seguridad del Estado, contra el régimen constitucional,
contra el orden econdmico social excepto la conducta definida en el ARTICULO
323 del presente Cddigo, contra la administracion publica, o falsifique moneda
nacional o incurra en el delito de financiacion de terrorismo y administracion de
recursos relacionados con actividades terroristas, aun cuando hubiere sido
absuelta o condenada en el exterior a una pena menor que la prevista en la ley
colombiana.

2. A la persona que esté al servicio del Estado colombiano, goce de inmunidad
reconocida por el derecho internacional y cometa delito en el extranjero.
Jurisprudencia Vigencia

3. A la persona que esté al servicio del Estado colombiano, no goce de inmunidad
reconocida por el derecho internacional y cometa en el extranjero delito distinto
de los mencionados en el numeral 10., cuando no hubiere sido juzgada en el
exterior.

4. Al nacional que fuera de los casos previstos en los numerales anteriores, se
encuentre en Colombia después de haber cometido un delito en territorio
extranjero, cuando la ley penal colombiana lo reprima con pena privativa de la
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libertad cuyo minimo no sea inferior a dos (2) afos y no hubiere sido juzgado en
el exterior.

Si se trata de pena inferior, no se procedera sino por querella de parte o peticion
del Procurador General de la Nacidn.

5. Al extranjero que fuera de los casos previstos en los numerales 1, 2 y 3, se
encuentre en Colombia después de haber cometido en el exterior un delito en
perjuicio del Estado o de un nacional colombiano, que la ley colombiana reprima
con pena privativa de la libertad cuyo minimo no sea inferior a dos afios (2) y no
hubiere sido juzgado en el exterior.

En este caso sdélo se procedera por querella de parte o peticiéon del Procurador
General de la Nacion.

6. Al extranjero que haya cometido en el exterior un delito en perjuicio de
extranjero, siempre que se rednan estas condiciones:
a) Que se halle en territorio colombiano;
b) Que el delito tenga sefialada en Colombia pena privativa de la libertad
cuyo minimo no sea inferior a tres (3) afos;
c) Que no se trate de delito politico, y
d) Que solicitada la extradicion no hubiere sido concedida por el
gobierno colombiano. Cuando la extradicidn no fuere aceptada habra
lugar a proceso penal.
En el caso a que se refiere el presente numeral no se procedera sino
mediante querella o peticién del Procurador General de la Nacién y
siempre que no hubiere sido juzgado en el exterior.

Chapter III - International co-operation

Article 24 - Extradition LEY 906 DE 2004

1a This article applies to extradition between Parties for the criminal | LIBRO V COOPERACION INTERNACIONAL
offences established in accordance with Articles 2 through 11 of this| CAPITULO II La extradicion

Convention, provided that they are punishable under the laws of both Parties ARTICULO 490.

R, . : . LA EXTRADICION.
concerned by deprivation of liberty for a maximum period of at least one year, o . .
La extradicion se podra solicitar, conceder u ofrecer de acuerdo con los tratados
or by a more severe penalty.

publicos y, en su defecto con la ley.

Ademas, la extradicidon de los colombianos por nacimiento se concedera por los
b~ Where a different minimum penalty is to be applied under an | delitos cometidos en el exterior, considerados como tales en la legislacién penal
arrangement agreed on the basis of uniform or reciprocal legislation or an | colombiana.

extradition treaty, including the European Convention on Extradition (ETS No.
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24), applicable between two or more parties, the minimum penalty provided
for under such arrangement or treaty shall apply.

2 The criminal offences described in paragraph 1 of this article shall be deemed
to be included as extraditable offences in any extradition treaty existing
between or among the Parties. The Parties undertake to include such offences
as extraditable offences in any extradition treaty to be concluded between or
among them.

3 If a Party that makes extradition conditional on the existence of a treaty
receives a request for extradition from another Party with which it does not
have an extradition treaty, it may consider this Convention as the legal basis
for extradition with respect to any criminal offence referred to in paragraph 1
of this article.

4 Parties that do not make extradition conditional on the existence of a treaty
shall recognise the criminal offences referred to in paragraph 1 of this article
as extraditable offences between themselves.

5 Extradition shall be subject to the conditions provided for by the law of the
requested Party or by applicable extradition treaties, including the grounds on
which the requested Party may refuse extradition.

6 If extradition for a criminal offence referred to in paragraph 1 of this article
is refused solely on the basis of the nationality of the person sought, or
because the requested Party deems that it has jurisdiction over the offence,
the requested Party shall submit the case at the request of the requesting
Party to its competent authorities for the purpose of prosecution and shall
report the final outcome to the requesting Party in due course. Those
authorities shall take their decision and conduct their investigations and
proceedings in the same manner as for any other offence of a comparable
nature under the law of that Party.

7 a Each Party shall, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, communicate to
the Secretary General of the Council of Europe the name and address of each
authority responsible for making or receiving requests for extradition or
provisional arrest in the absence of a treaty.

b The Secretary General of the Council of Europe shall set up and keep
updated a register of authorities so designated by the Parties. Each Party shall
ensure

La extradicién no procedera por delitos politicos.

No procedera la extradicion de colombianos por nacimiento cuando se trate de
hechos cometidos con anterioridad al 17 de diciembre de 1997.

ARTICULO 491.

CONCESION U OFRECIMIENTO DE LA EXTRADICION.

Corresponde al gobierno por medio del Ministerio del Interior* y de Justicia,
ofrecer o conceder la extradicion de una persona condenada o procesada en el
exterior, salvo en los casos contemplados en el ARTICULO anterior.

(*Ministerio de Justicia y el Derecho).

ARTICULO 492.

EXTRADICION FACULTATIVA.

La oferta o concesion de la extradicidon es facultativa del gobierno; pero requiere
concepto previo y favorable de la Corte Suprema de Justicia.

ARTICULO 493.

REQUISITOS PARA CONCEDERLA U OFRECERLA.

Para que pueda ofrecerse o concederse la extradicion se requiere, ademas:

1. Que el hecho que la motiva también esté previsto como delito en Colombia y
reprimido con una sancién privativa de la libertad cuyo minimo no sea inferior a
cuatro (4) afios.

2. Que por lo menos se haya dictado en el exterior resolucion de acusacion o su
equivalente.

ARTICULO 494.

CONDICIONES PARA EL OFRECIMIENTO O CONCESION.

El gobierno podra subordinar el ofrecimiento o la concesién de la extradicidn a las
condiciones que considere oportunas. En todo caso debera exigir que el solicitado
no vaya a ser ju zgado por un hecho anterior diverso del que motiva la extradicion,
ni sometido a sanciones distintas de las que se le hubieren impuesto en la
condena.

Si segun la legislacion del Estado requirente, al delito que motiva la extradicion
corresponde la pena de muerte, la entrega sélo se hara bajo la condicién de la
conmutacién de tal pena, e igualmente, a condicién de que al extraditado no se
le someta a desaparicion forzada, a torturas ni a tratos o penas crueles,
inhumanos o degradantes, ni a las penas de destierro, prisién perpetua o
confiscacion.
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ARTICULO 499.

ENVIO DEL EXPEDIENTE A LA CORTE SUPREMA DE JUSTICIA.

Una vez perfeccionado el expediente, el Ministerio del Interior y de Justicia lo
remitira a la Corte Suprema de Justicia, Sala de Casacion Penal, para que esta
Corporacion emita concepto.

ARTICULO 503.

RESOLUCION QUE NIEGA O CONCEDE LA EXTRADICION.

Recibido el expediente con el concepto de la Corte Suprema de Justicia, habra un
término de quince (15) dias para dictar la resolucion en que se conceda o se
niegue la extradicion solicitada.

Article 25 - General principles relating to mutual assistance

1 The Parties shall afford one another mutual assistance to the widest extent
possible for the purpose of investigations or proceedings concerning criminal
offences related to computer systems and data, or for the collection of
evidence in electronic form of a criminal offence.

2 Each Party shall also adopt such legislative and other measures as may be
necessary to carry out the obligations set forth in Articles 27 through 35.

3 Each Party may, in urgent circumstances, make requests for mutual
assistance or communications related thereto by expedited means of
communication, including fax or e-mail, to the extent that such means provide
appropriate levels of security and authentication (including the use of
encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and respond
to the request by any such expedited means of communication.

4 Except as otherwise specifically provided in articles in this chapter, mutual
assistance shall be subject to the conditions provided for by the law of the
requested Party or by applicable mutual assistance treaties, including the
grounds on which the requested Party may refuse co-operation. The requested
Party shall not exercise the right to refuse mutual assistance in relation to the
offences referred to in Articles 2 through 11 solely on the ground that the
request concerns an offence which it considers a fiscal offence.

LEY 906 DE 2004

LIBRO V COOPERACION INTERNACIONAL

CAPITULO I En materia probatoria

ARTICULO 484

PRINCIPIO GENERAL

Las autoridades investigativas y judiciales dispondran lo pertinente para cumplir
con los requerimientos de cooperacion internacional, por conducto del Ministerio
de Relaciones Exteriores, que les sean solicitados de conformidad con la
Constitucién Politica, los instrumentos internacionales y leyes que regulen la
materia.

PARAGRAFO. El requerimiento de una persona, mediante notificacion roja, a
través de los canales de la Organizacién Internacional de Policia Criminal, Interpol,
tendra eficacia en el territorio colombiano. En tales eventos la persona retenida
sera puesta a disposicién del despacho del Fiscal General de la Nacién, en forma
inmediata.

ARTICULO 485.

SOLICITUDES DE COOPERACION JUDICIAL A LAS AUTORIDADES
EXTRANJERAS. Los jueces, fiscales y jefes de unidades de policia judicial podran
solicitar a autoridades extranjeras y organismos internacionales, directamente o
por los conductos establecidos, cualquier tipo de elemento material probatorio o
la practica de diligencias que resulten necesarias, dentro del &mbito de sus
competencias, para un caso que esté siendo investigado o juzgado en Colombia.
Las autoridades concernidas podran comunicarse directamente a fin de
determinar la procedencia de las actuaciones relacionadas en la solicitud.
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5 Where, in accordance with the provisions of this chapter, the requested Party
is permitted to make mutual assistance conditional upon the existence of dual
criminality, that condition shall be deemed fulfilled, irrespective of whether its
laws place the offence within the same category of offence or denominate the
offence by the same terminology as the requesting Party, if the conduct
underlying the offence for which assistance is sought is a criminal offence
under its laws.

En la solicitud de asistencia se informara a la autoridad requerida los datos
necesarios para su desarrollo, se precisaran los hechos que motivan la actuacion,
el objeto, elementos materiales probatorios, normas presuntamente violadas,
identidad y ubicacion de personas o bienes cuando ello sea necesario, asi como
las instrucciones que conviene observar por la autoridad extranjera y el término
concedido para el diligenciamiento de la peticion.

ARTICULO 489.

LIMITE DE LA ASISTENCIA.

Se podra prestar asistencia judicial penal, incluso si la conducta por la cual se
solicita no se encuentra tipificada por el derecho interno, salvo que resulte
contraria a los valores y principios consagrados en la Constitucion Politica de
Colombia.

PARAGRAFO. La extincién del derecho de dominio o cualquier otra medida que
implique la pérdida o suspension del poder dispositivo sobre bienes, declarada por
orden de autoridad extranjera competente, podra ejecutarse en Colombia.

La decision que ordena la extincion del derecho de dominio, comiso o cualquier
medida definitiva, sera puesta en conocimiento de la Fiscalia General de la Nacion.
Esta determinara si procede la medida so licitada, caso en el cual la enviara al
juez competente para que decida mediante sentencia.

El Fiscal General de la Nacion podrd crear un fondo de asistencia judicial
internacional al que se lleven estos recursos, sin perjuicio de lo que corresponda
al Fondo para la inversion social y lucha contra el crimen organizado.

Article 26 - Spontaneous information

1 A Party may, within the limits of its domestic law and without prior request,
forward to another Party information obtained within the framework of its own
investigations when it considers that the disclosure of such information might
assist the receiving Party in initiating or carrying out investigations or
proceedings concerning criminal offences established in accordance with this
Convention or might lead to a request for co-operation by that Party under
this chapter.

2 Prior to providing such information, the providing Party may request that it
be kept confidential or only used subject to conditions. If the receiving Party
cannot comply with such request, it shall notify the providing Party, which
shall then determine whether the information should nevertheless be

N/A
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provided. If the receiving Party accepts the information subject to the
conditions, it shall be bound by them.

Article 27 - Procedures pertaining to mutual assistance requests in
the absence of applicable international agreements

1 Where there is no mutual assistance treaty or arrangement on the basis of
uniform or reciprocal legislation in force between the requesting and requested
Parties, the provisions of paragraphs 2 through 9 of this article shall apply.
The provisions of this article shall not apply where such treaty, arrangement
or legislation exists, unless the Parties concerned agree to apply any or all of
the remainder of this article in lieu thereof.

2 a Each Party shall designate a central authority or authorities responsible
for sending and answering requests for mutual assistance, the execution of
such requests or their transmission to the authorities competent for their
execution.

b The central authorities shall communicate directly with each other;

(o Each Party shall, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, communicate to
the Secretary General of the Council of Europe the names and addresses of
the authorities designated in pursuance of this paragraph;

d The Secretary General of the Council of Europe shall set up and keep
updated a register of central authorities designated by the Parties. Each Party
shall ensure that the details held on the register are correct at all times.

3 Mutual assistance requests under this article shall be executed in
accordance with the procedures specified by the requesting Party, except
where incompatible with the law of the requested Party.

4 The requested Party may, in addition to the grounds for refusal
established in Article 25, paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party considers a
political offence or an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

5 The requested Party may postpone action on a request if such action
would prejudice criminal investigations or proceedings conducted by its
authorities.

6 Before refusing or postponing assistance, the requested Party shall,
where appropriate after having consulted with the requesting Party, consider

LEY 906 DE 2004

LIBRO V COOPERACION INTERNACIONAL

CAPITULO I En materia probatoria

ARTICULO 485.

SOLICITUDES DE COOPERACION JUDICIAL A LAS AUTORIDADES
EXTRANJERAS. Los jueces, fiscales y jefes de unidades de policia judicial podran
solicitar a autoridades extranjeras y organismos internacionales, directamente o
por los conductos establecidos, cualquier tipo de elemento material probatorio o
la practica de diligencias que resulten necesarias, dentro del édmbito de sus
competencias, para un caso que esté siendo investigado o juzgado en Colombia.
Las autoridades concernidas podran comunicarse directamente a fin de
determinar la procedencia de las actuaciones relacionadas en la solicitud.

En la solicitud de asistencia se informard a la autoridad requerida los datos
necesarios para su desarrollo, se precisaran los hechos que motivan la actuacion,
el objeto, elementos materiales probatorios, normas presuntamente violadas,
identidad y ubicacion de personas o bienes cuando ello sea necesario, asi como
las instrucciones que conviene observar por la autoridad extranjera y el término
concedido para el diligenciamiento de la peticion.

ARTICULO 486.

TRASLADO DE TESTIGOS Y PERITOS.

Una vez agotados los medios técnicos posibles tales como el dispositivo de
audiovideo u otro similar, la autoridad competente solicitara la asistencia de los
testigos o peritos que sean relevantes y necesarios para la investigacion y el
juzgamiento, pero la parte interesada correra con los gastos.

Los testigos y peritos declararan en el juicio oral, con sujecién a las disposiciones
de este cddigo.

PARAGRAFO. Los fiscales o jueces, conforme a las reglas del presente cédigo y
con observancia de los conductos legalmente establecidos, podran solicitar el
traslado a territorio extranjero para la practica de actuaciones de su competencia.
Para tal efecto se procederd una vez agotados los medios técnicos posibles
previstos en el inciso anterior. En todos los casos debera solicitarse el traslado,
previa autorizacidon de las autoridades extranjeras legitimadas para otorgarla.

Igualmente los jueces y fiscales, en la investigacién y juzgamiento y dentro del
ambito de su competencia, podran requerir directamente a los funcionarios
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whether the request may be granted partially or subject to such conditions as
it deems necessary.

7 The requested Party shall promptly inform the requesting Party of the
outcome of the execution of a request for assistance. Reasons shall be given
for any refusal or postponement of the request. The requested Party shall also
inform the requesting Party of any reasons that render impossible the
execution of the request or are likely to delay it significantly.

8 The requesting Party may request that the requested Party keep
confidential the fact of any request made under this chapter as well as its
subject, except to the extent necessary for its execution. If the requested
Party cannot comply with the request for confidentiality, it shall promptly
inform the requesting Party, which shall then determine whether the request
should nevertheless be executed.

9 a In the event of urgency, requests for mutual assistance or
communications related thereto may be sent directly by judicial authorities
of the requesting Party to such authorities of the requested Party. In any such
cases, a copy shall be sent at the same time to the central authority of the
requested Party through the central authority of the requesting Party.

b Any request or communication under this paragraph may be made
through the International Criminal Police Organisation (Interpol).

(o Where a request is made pursuant to sub-paragraph a. of this article
and the authority is not competent to deal with the request, it shall refer the
request to the competent national authority and inform directly the requesting
Party that it has done so.

d Requests or communications made under this paragraph that do not
involve coercive action may be directly transmitted by the competent
authorities of the requesting Party to the competent authorities of the
requested Party.

e Each Party may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, inform the
Secretary General of the Council of Europe that, for reasons of efficiency,
requests made under this paragraph are to be addressed to its central
authority.

diplomaticos y consulares de Colombia en el exterior para la obtencién de
elementos materiales probatorios o realizar diligencias que no resulten
incompatibles con los principios expresados en este codigo.

El Fiscal General de la Nacidén podra autorizar la presencia de funcionarios
judiciales extranjeros para la practica de diligencias en el territorio nacional, con
la direccion y coordinacion de un fiscal delegado y la asistencia de un
representante del Ministerio Publico.

ARTICULO 487.

DELITOS TRANSNACIONALES.

Cuando se trate de delitos que revistan una dimension internacional, la Fiscalia
General de la Nacién podrd hacer parte de una comisidn internacional e
interinstitucional destinada a colaborar en la indagacién o investigacion.

El Fiscal General de la Nacién podra celebrar con sus homologos de otras naciones
actos dirigidos a fortalecer la cooperacidn judicial, asi como intercambiar
tecnologia, experiencia, capacitacién o cualquier otra actividad que tenga
propositos similares.

ARTICULO 488.

FACULTADES PARA EVITAR DILACIONES INJUSTIFICADAS.

Las autoridades encargadas de la investigacion y el juzgamiento, tendran amplias
facultades para evitar dilaciones durante el tramite de las solicitudes de asistencia
judicial, tomando las decisiones que sean necesarias.

ARTICULO 489.

LIMITE DE LA ASISTENCIA.

Se podra prestar asistencia judicial penal, incluso si la conducta por la cual se
solicita no se encuentra tipificada por el derecho interno, salvo que resulte
contraria a los valores y principios consagrados en la Constitucidon Politica de
Colombia.

PARAGRAFO. La extincién del derecho de dominio o cualquier otra medida que
implique la pérdida o suspensidn del poder dispositivo sobre bienes, declarada por
orden de autoridad extranjera competente, podra ejecutarse en Colombia.

La decisiéon que ordena la extincién del derecho de dominio, comiso o cualquier
medida definitiva, sera puesta en conocimiento de la Fiscalia General de la Nacién.
Esta determinara si procede la medida so licitada, caso en el cual la enviara al
juez competente para que decida mediante sentencia.
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El Fiscal General de la Nacion podra crear un fondo de asistencia judicial
internacional al que se lleven estos recursos, sin perjuicio de lo que corresponda
al Fondo para la inversion social y lucha contra el crimen organizado

Article 28 - Confidentiality and limitation on use

1 When there is no mutual assistance treaty or arrangement on the basis of
uniform or reciprocal legislation in force between the requesting and the
requested Parties, the provisions of this article shall apply. The provisions of
this article shall not apply where such treaty, arrangement or legislation
exists, unless the Parties concerned agree to apply any or all of the remainder
of this article in lieu thereof.

2 The requested Party may make the supply of information or material in
response to a request dependent on the condition that it is:

a kept confidential where the request for mutual legal assistance could
not be complied with in the absence of such condition, or

b not used for investigations or proceedings other than those stated in
the request.

3 If the requesting Party cannot comply with a condition referred to in
paragraph 2, it shall promptly inform the other Party, which shall then
determine whether the information should nevertheless be provided. When
the requesting Party accepts the condition, it shall be bound by it.

4 Any Party that supplies information or material subject to a condition
referred to in paragraph 2 may require the other Party to explain, in relation
to that condition, the use made of such information or material.

LEY 906 DE 2004

LIBRO V COOPERACION INTERNACIONAL

CAPITULO I En materia probatoria

ARTICULO 489.

LIMITE DE LA ASISTENCIA.

Se podra prestar asistencia judicial penal, incluso si la conducta por la cual se
solicita no se encuentra tipificada por el derecho interno, salvo que resulte
contraria a los valores y principios consagrados en la Constitucién Politica de
Colombia.

PARAGRAFO. La extincién del derecho de dominio o cualquier otra medida que
implique la pérdida o suspensidn del poder dispositivo sobre bienes, declarada por
orden de autoridad extranjera competente, podra ejecutarse en Colombia.

La decisiéon que ordena la extincidén del derecho de dominio, comiso o cualquier
medida definitiva, sera puesta en conocimiento de la Fiscalia General de la Nacidn.
Esta determinara si procede la medida so licitada, caso en el cual la enviara al
juez competente para que decida mediante sentencia.

El Fiscal General de la Nacion podra crear un fondo de asistencia judicial
internacional al que se lleven estos recursos, sin perjuicio de lo que corresponda
al Fondo para la inversion social y lucha contra el crimen organizado

Article 29 - Expedited preservation of stored computer data
1 A Party may request another Party to order or otherwise obtain the
expeditious preservation of data stored by means of a computer system,
located within the territory of that other Party and in respect of which the
requesting Party intends to submit a request for mutual assistance for the
search or similar access, seizure or similar securing, or disclosure of the data.
2 A request for preservation made under paragraph 1 shall specify:

a the authority seeking the preservation;

b the offence that is the subject of a criminal investigation or
proceedings and a brief summary of the related facts;

(o the stored computer data to be preserved and its relationship to
the offence;
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d any available information identifying the custodian of the stored
computer data or the location of the computer system;

e the necessity of the preservation; and

f that the Party intends to submit a request for mutual assistance

for the search or similar access, seizure or similar securing, or disclosure of
the stored computer data.

3 Upon receiving the request from another Party, the requested Party
shall take all appropriate measures to preserve expeditiously the specified
data in accordance with its domestic law. For the purposes of responding to a
request, dual criminality shall not be required as a condition to providing such
preservation.

4 A Party that requires dual criminality as a condition for responding to a
request for mutual assistance for the search or similar access, seizure or
similar securing, or disclosure of stored data may, in respect of offences other
than those established in accordance with Articles 2 through 11 of this
Convention, reserve the right to refuse the request for preservation under this
article in cases where it has reasons to believe that at the time of disclosure
the condition of dual criminality cannot be fulfilled.

5 In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party
considers a political offence or an offence connected with a political offence,
or

b the requested Party considers that execution of the request is
likely to prejudice its sovereignty, security, ordre public or other essential
interests.

6 Where the requested Party believes that preservation will not ensure
the future availability of the data or will threaten the confidentiality of or
otherwise prejudice the requesting Party’s investigation, it shall promptly so
inform the requesting Party, which shall then determine whether the request
should nevertheless be executed.

4 Any preservation effected in response to the request referred to in paragraph
1 shall be for a period not less than sixty days, in order to enable the
requesting Party to submit a request for the search or similar access, seizure
or similar securing, or disclosure of the data. Following the receipt of such a
request, the data shall continue to be preserved pending a decision on that
request.
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Article 30 - Expedited disclosure of preserved traffic data

1 Where, in the course of the execution of a request made pursuant to Article
29 to preserve traffic data concerning a specific communication, the requested
Party discovers that a service provider in another State was involved in the
transmission of the communication, the requested Party shall expeditiously
disclose to the requesting Party a sufficient amount of traffic data to identify
that service provider and the path through which the communication was
transmitted.

2 Disclosure of traffic data under paragraph 1 may only be withheld if:

a the request concerns an offence which the requested Party considers a
political offence or an offence connected with a political offence; or

b the requested Party considers that execution of the request is likely to
prejudice its sovereignty, security, ordre public or other essential interests.

Article 31 - Mutual assistance regarding accessing of stored computer
data
1 A Party may request another Party to search or similarly access, seize or
similarly secure, and disclose data stored by means of a computer system
located within the territory of the requested Party, including data that has
been preserved pursuant to Article 29.
2 The requested Party shall respond to the request through the application of
international instruments, arrangements and laws referred to in Article 23,
and in accordance with other relevant provisions of this chapter.
3 The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable
to loss or modification; or
b the instruments, arrangements and laws referred to in paragraph 2
otherwise provide for expedited co-operation.

Article 32 - Trans-border access to stored computer data with consent
or where publicly available
A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data,
regardless of where the data is located geographically; or
b access or receive, through a computer system in its territory, stored

computer data located in another Party, if the Party obtains the lawful and
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voluntary consent of the person who has the lawful authority to disclose the
data to the Party through that computer system.

Article 33 - Mutual assistance in the real-time collection of traffic data
1 The Parties shall provide mutual assistance to each other in the real-time
collection of traffic data associated with specified communications in their
territory transmitted by means of a computer system. Subject to the
provisions of paragraph 2, this assistance shall be governed by the conditions
and procedures provided for under domestic law.

2 Each Party shall provide such assistance at least with respect to criminal
offences for which real-time collection of traffic data would be available in a
similar domestic case.

Article 34 - Mutual assistance regarding the interception of content
data

The Parties shall provide mutual assistance to each other in the real-time
collection or recording of content data of specified communications
transmitted by means of a computer system to the extent permitted under
their applicable treaties and domestic laws.

Article 35 - 24 /7 Network

1 Each Party shall designate a point of contact available on a twenty-four hour,
seven-day-a-week basis, in order to ensure the provision of immediate
assistance for the purpose of investigations or proceedings concerning
criminal offences related to computer systems and data, or for the collection
of evidence in electronic form of a criminal offence. Such assistance shall
include facilitating, or, if permitted by its domestic law and practice, directly
carrying out the following measures:

a the provision of technical advice;

b the preservation of data pursuant to Articles 29 and 30;

C the collection of evidence, the provision of legal information, and
locating of suspects.

2 a A Party’s point of contact shall have the capacity to carry out

communications with the point of contact of another Party on an expedited
basis.
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b If the point of contact designated by a Party is not part of that Party’s
authority or authorities responsible for international mutual assistance or
extradition, the point of contact shall ensure that it is able to co-ordinate with
such authority or authorities on an expedited basis.

3 Each Party shall ensure that trained and equipped personnel are available,
in order to facilitate the operation of the network.

Article 42 - Reservations

By a written notification addressed to the Secretary General of the Council of
Europe, any State may, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, declare that it
avails itself of the reservation(s) provided for in Article 4, paragraph 2, Article
6, paragraph 3, Article 9, paragraph 4, Article 10, paragraph 3, Article 11,
paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2, Article 29,
paragraph 4, and Article 41, paragraph 1. No other reservation may be made.

En el Instrumento de Adhesidn al Convenio sobre la Ciberdelincuencia (Budapest,
2001), firmado el tres (3) de febrero de 2020, el cual fue depositado ante el
Secretario General del Consejo de Europa, el 16 de marzo de 2020, de
conformidad con el ARTICULO 36 del Convenio, se presento la siguiente reserva:
“De conformidad con el ARTICULO 14, parrafo 3, y frente a los ARTICULOs 20 y
21 del Convenio, Colombia se reserva el derecho de aplicar las medidas referidas
en los mencionados ARTICULOs, de conformidad con su normativa interna en
materia de habeas data y proteccion del derecho a la intimidad.”
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