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Serija ugovora Savjeta Evrope - [br. ...]

Drugi dodatni protokol uz Konvenciju o raGunarskom kriminalu o unaprijedenoj
saradnji i otkrivanju elektronskih dokaza

Loeoreen, R 2022]

Preambula

Drzave Clanice Savjeta Evrope i ostale drzave Strane Konvencije o racunarskom kriminalu (ETS
br. 185, u daljem tekstu: Konvencija), otvorene za potpisivanje u Budimpesti dana 23. novembra
2001. godine, potpisnice ovog protokola,

imajuci u vidu domasa;j i uticaj Konvencije u svim regionima svijeta;

podsjecajuéi da je Konvencija ve¢ dopunjena Dodatnim protokolom o inkriminaciji akata rasizma i
ksenofobije u€injenih putem racunarskih sistema (ETS br. 189), otvorenim za potpisivanje u
Strazburu 28. januara 2003. godine (u daljem tekstu: Prvi protokol), za Strane tog Protokola;

uzimajuéi u obzir postoje¢e ugovore Savjeta Evrope o saradnji u kriviénim stvarima, kao i druge
sporazume i dogovore o saradniji u krivicnim stvarima izmedu Strana Konvencije;

uzimajuéi u obzir i Konvenciju za zastitu lica u odnosu na automatsku obradu li¢nih podataka (ETS
br. 108) kako je izmijenjena njenim Protokolom o izmjeni (CETS br. 223), otvorenim za potpisivanje
u Strazburu 10. oktobra 2018. godine, kojoj svaka drzava moze biti pozvana da pristupi;

prepoznajuci sve vecu upotrebu informacione i komunikacione tehnologije, ukljuCujuci internet
usluge, i rastuci racunarski kriminal koji predstavlja prijetnju demokratiji i vladavini prava i koji
mnoge drzave smatraju i prijetnjom ljudskim pravima;

prepoznajudi i sve veci broj Zrtava raunarskog kriminala i vaznost ostvarivanja pravde za te Zrtve;

podsjecajuéi na to da su vlade odgovorne da za$tite drustvo i pojedince od kriminala ne samo van
interneta nego i na internetu, izmedu ostalog i djelotvornim kriviénim istragama i gonjenjem;

svjesne da se dokazi o bilo kom krivicnom djelu sve viSe pohranjuju u elektronskom obliku na
raCunarskim sistemima u stranim, viSestrukim ili nepoznatim jurisdikcijama, i uvjerene da su
potrebne dodatne mjere da bi se zakonito pribavili takvi dokazi kako bi se omogucio djelotvoran
odgovor kriviénog pravosuda i podrzala vladavina prava;

prepoznajuéi potrebu za povec¢anom i efikasnijom saradnjom drzava i privatnog sektora i da je u
tom kontekstu potrebna veca jasnoéa odnosno pravna sigurnost za pruzaoce usluga i druge
subjekte u pogledu okolnosti u kojima mogu da odgovore na direktne zahtjeve organa krivi¢énog
pravosuda drugih Strana za otkrivanje elektronskih podataka;

nastojeci stoga da dodatno unaprijede saradnju u oblasti raunarskog kriminala i prikupljanja
dokaza u elektronskoj formi za bilo koje krivicno djelo za potrebe konkretnih kriviénih istraga ili
postupaka putem dodatnih alata koji se odnose na efikasniju uzajamnu pomo¢ i druge oblike
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saradnje izmedu nadleznih organa, saradnju u hitnim situacijama i direktnu saradnju nadleznih
organa i pruzalaca usluga i drugih subjekata koji posjeduju ili kontroli§u relevantne informacije;

uvjerene da su za djelotvornu prekograni¢nu saradnju za potrebe krivicnog pravosuda, izmedu
ostalog i izmedu javnog i privatnog sektora, korisni djelotovorni uslovi i mjere za zastitu ljudskih
prava i osnovnih sloboda;

prepoznajuc¢i da se prikupljanje elektronskih dokaza za krivicne istrage ¢esto odnosi na licne
podatke i prepoznajuéi da je u mnogim Stranama propisano da se $tite privatnost i liéni podaci
kako bi ispunile svoje ustavne i medunarodne obaveze; i

imajuci u vidu potrebu da se obezbijedi da djelotvorne krivicnopravne mjere u vezi sa racunarskim
kriminalom i prikupljanjem dokaza u elektronskoj formi podlijezu uslovima i zastitnim mjerama koje
obezbjeduju odgovarajuéu zastitu ljudskih prava i osnovnih sloboda, ukljuéujuéi prava koja
proizilaze iz obaveza koje su drzave preuzele u okviru vazeéih medunarodnih dokumenata o
ljudskim pravima, kao Sto su Konvencija za za$titu ljudskih prava i osnovnih sloboda iz 1950.
godine (ETS br. 5) Savjeta Evrope, Medunarodni pakt o gradanskim i politiCkim pravima
Ujedinjenih nacija iz 1966. godine, Africka povelja o ljudskim pravima i pravima naroda iz 1981.
godine, Ameri¢ka konvencija o ljudskim pravima iz 1969. godine i drugi medunarodni ugovori o
ljudskim pravima;

sporazumijele su se o sljede¢em:
Poglavlje | - Opste odredbe
Clan 1 - Svrha
Svrha ovog protokola je da dopuni:
a  Konvenciju za Strane ovog protokola; i
b Prvi protokol za Strane ovog protokola koje su ujedno Strane Prvog protokola.
Clan 2 — Podrugéje primjene
1 Ako u ovom protokolu nije navedeno drukdije, mjere opisane u ovom protokolu primjenjuju se:

a izmedu Strana Konvencije koje su Strane ovog protokola, na konkretne krivi¢ne istrage ili
postupke koji se odnose na krivicna djela povezana sa raCunarskim sistemima i podacima, i
na prikupljanje dokaza o krivicnom djelu u elektronskom obliku; i

b  izmedu Strana Prvog protokola koje su Strane ovog protokola, na konkretne krivi¢ne istrage
ili postupke koji se odnose na krivi¢na djela utvrdena u skladu sa Prvim protokolom.

2 Svaka Strana donosi zakonodavne i druge mjere koje su potrebne za izvrSavanje obaveza
utvrdenih ovim protokolom.
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Clan 3 — Znaéenja izraza
1 Znacenjaizraza iz ¢lana 1 i ¢lana 18 stav 3 Konvencije primjenjuju se na ovaj protokol.
2 U smislu ovog protokola primjenjuju se sljede¢a dodatna znacenja izraza:

a ,centralni organ” je organ ili organi odredeni ugovorom ili dogovorom o uzajamnoj pomoci ha
osnovu jednoobraznog ili reciproénog zakonodavstva koje je na snazi izmedu predmetnih
Strana ili, u odsustvu toga, organ ili organi koje je Strana odredila u skladu sa ¢lanom 27 stav
2 tatka a Konvencije;

b  ,nadlezni organ” je pravosudni, upravni ili drugi organ za sprovodenje zakona koji je domacim
zakonom ovlas¢en da nalozi, odobri ili preduzme izvrSenje mjera na osnovu ovog protokola
radi prikupljanja ili podnoSenja dokaza u vezi sa konkretnim krivicnim istragama ili
postupcima;

¢ yhitha situacija” je situacija u kojoj postoji znatna i neposredna opasnost po zivot ili
bezbjednost bilo kojeg fizi¢kog lica;

d liéni podaci” su svaka informacija koja se odnosi na identifikovano fizicko lice ili fizicko lice
koje se moze identifikovati;

e ,Strana prenosilac”’ je Strana koja prenosi podatke kao odgovor na zahtjev ili kao dio
zajedniCkog istraznog tima ili, u smislu odjeljka 2 Poglavlja Il, Strana na €ijoj se teritoriji nalazi
pruzalac usluge prenosa ili subjekt koji pruza usluge registracije naziva domena.

Clan 4 - Jezik

1 Zahtjevi, nalozi i prate¢e informacije dostavljene Strani moraju biti na jeziku prihvatljivom
zamoljenoj Strani ili Strani koja je obavijeStena u skladu sa ¢lanom 7 stav 5 ili se uz njih prilaze
prevod na taj jezik.

2 Nalozi na osnovu €lana 7 i zahtjevi na osnovu €lana 6, kao i sve prate¢e informacije:

a dostavljaju se na jeziku druge Strane na kojem ih pruzalac usluga ili subjekt prihvata u
uporedivom domacem postupku;

b  dostavljaju se na drugom jeziku koji je prihvatljiv pruzaocu usluga ili subjektu; ili
¢ praceni su prevodom na jedan od jezika iz stava 2 ta¢. a ili b.

Poglavlje Il — Mjere za unapredenje saradnje

Odjeljak 1 — Opsta nacela koja se primjenjuju na Poglavlje Il
Clan 5 — Opsta naéela koja se primjenjuju na Poglavlje Il

1 Strane saraduju u skladu sa odredbama ovog poglavlja u najveé¢oj moguéoj mjeri.

2 Odjeljak 2 ovog poglavlja sastoji se od €l. 6 i 7. Njime su predvideni postupci kojima se unapreduje
neposredna saradnja sa pruzaocima i subjektima na teritoriji druge Strane. Odjeljak 2 primjenjuje
se nezavisno od toga da li postoji ugovor ili dogovor o uzajamnoj pomo¢i na osnovu jednoobraznog
ili recipro€nog zakonodavstva koje je na snazi izmedu predmetnih Strana.

3 Odjeljak 3 ovog poglavlja sastoji se od &l. 8 i 9. Njime su predvideni postupci za unapredenje
medunarodne saradnje izmedu organa u otkrivanju pohranjenih racunarskih podataka. Odjeljak 3

3



[CETS ...] — Racunarski kriminal (Drugi dodatni protokol), [.... 2022]

primjenjuje se nezavisno od toga da li postoji ugovor ili dogovor o uzajamnoj pomoc¢i na osnovu
jednoobraznog ili recipro€nog zakonodavstva koje je na snazi izmedu Strane molilje i zamoljene
Strane.

4  QOdjeljak 4 ovog poglavlja sastoji se od ¢lana 10. Njime su predvideni postupci koji se odnose na
uzajamnu pomo¢ u hitnim situacijama. Odjeljak 4 primjenjuje se nezavisno od toga da li postoji
ugovor ili dogovor o uzajamnoj pomoc¢i na osnovu jednoobraznog ili reciproénog zakonodavstva
koje je na snazi izmedu Strane molilje i zamoljene Strane.

5  Odjeljak 5 ovog poglavlja sastoji se od ¢l. 11 i 12. Odjeljak 5 primjenjuje se kada ne postoji ugovor
ili dogovor o uzajamnoj pomoc¢i na osnovu jednoobraznog ili reciproénog zakonodavstva koje je na
snazi izmedu Strane molilje i zamoljene Strane. Odredbe Odjeljka 5 ne primjenjuju se ako takav
ugovor ili dogovor postoji, osim ako je to predvideno ¢lanom 12 stav 7. Medutim, predmetne Strane
mogu uzajamno da odlu¢e da se umjesto toga primjenjuju odredbe Odjeljka 5 ako to ugovorom ili
dogovorom nije zabranjeno.

6  Ako je, u skladu sa odredbama ovog protokola, zamoljenoj Strani dozvoljeno da uslovi saradnju
postojanjem dvostruke inkriminacije, taj uslov smatra se ispunjenim bez obzira na to da li je njenim
zakonima to kriviéno djelo stavljeno u istu kategoriju krivicnog djela ili se u nazivu krivi¢nog djela
koristi ista terminologija kao i u Strani molilji ako je postupanje na kojem se zasniva krivi¢no djelo
za koje se trazi uzajamna pomo¢ krivic¢no djelo po njenim zakonima.

7 Odredbama ovog poglavlja ne ograni¢ava se saradnja izmedu Strana, iliizmedu Strana i pruzalaca
usluga ili drugih subjekata, u okviru drugih vazecih sporazuma, dogovora, praksi ili domaceg prava.

Odjeljak 2 —Postupci kojima se unapreduje neposredna saradnja sa pruzaocima i subjektima u
drugim Stranama

Clan 6 — Zahtjev za informacijama o registraciji naziva domena

1 Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da se njeni nadlezni organi
ovlaste, za potrebe konkretnih kriviénih istraga ili postupaka, za izdavanje zahtjeva subjektu koji
pruzZa usluge registracije naziva domena na teritoriji druge Strane za informacijama koje taj subjekt
posjeduje ili kontroliSe, radi identifikacije ili kontaktiranja registranta naziva domena.

2 Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da se subjektu na njenoj teritoriji
omogudi otkrivanje informacija kao odgovor na zahtjev iz stava 1, uz postovanje opravdanih uslova
predvidenih domacim pravom.

3 Zahtjev iz stava 1 ukljuéuje:
a  datum izdavanja zahtjeva i identitet i kontakt podatke nadleznog organa koji je izdao zahtjev;

b naziv domena o kojem se traze informacije i detaljnu listu trazenih informacija, uklju€ujudi i
odredene elemente podataka;

¢ izjavu da se zahtjev izdaje u skladu sa ovim protokolom, da potreba za informacijama
proizilazi iz njihove vaznosti za konkretnu kriviénu istragu ili postupak i da ¢e se informacije
upotrebljavati samo za tu konkretnu kriviénu istragu ili postupak; i

d  vremenski okvir i nagin na koji treba otkriti informacije i sva druga posebna procesna uputstva.

4  Ako je to prihvatljivo subjektu, Strana moze podnijeti zahtjev iz stava 1 u elektronskom obliku.
Mogu se zahtijevati odgovarajuéi nivoi sigurnosti i autentifikacije.

5 U slu€aju izostanka saradnje subjekta opisanog u stavu 1, Strana molilja moze zahtijevati da
subjekt navede razlog zbog kojeg ne otkriva trazene informacije. Strana molilja moZe zatraziti
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konsultacije sa Stranom u kojoj se subjekt nalazi, u cilju utvrdivanja dostupnih mjera za pribavljanje
informacija.

Svaka Strana u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, ili u bilo kojem drugom trenutku, obavjestava generalnog
sekretara Savjeta Evrope o organu odredenom za potrebe konsultacija u skladu sa stavom 5.

Generalni sekretar Savjeta Evrope uspostavlja i redovno azurira registar organa koje su Strane
odredile u skladu sa stavom 6. Svaka Strana duzna je da obezbijedi da su podaci koje je dostavila
za registar u svakom trenutku tacni.

Clan 7 — Otkrivanje podataka o pretplatnicima

Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da se njeni nadlezni organi
ovlaste za izdavanje naloga koji se dostavlja direktno pruzaocu usluga na teritoriji druge Strane
kako bi se pribavilo otkrivanje odredenih pohranjenih podataka o pretplatnicima koje posjeduje ili
kontroliSe taj pruzalac usluga, ako su podaci o pretplatnicima potrebni za konkretne krivi¢ne istrage
ili postupke Strane izdavaoca.

a  Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da bi pruzalac usluga na
njenoj teritoriji otkrio podatke o pretplatnicima kao odgovor na nalog iz stava 1.

b U trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o potvrdivanju,
prihvatanju ili odobrenju, Strana moze — u odnosu na naloge izdate pruzaocima usluga na
njenoj teritoriji — dati sljedecu izjavu: ,Nalog iz ¢lana 7 stav 1 mora biti izdat od strane ili pod
nadzorom tuZzioca ili drugog pravosudnog organa ili se mora izdati na neki drugi nacin pod
nezavisnim nadzorom®.

U nalogu iz stava 1 navode se:

organ izdavalac i datum izdavanja;

izjava da je nalog izdat u skladu sa ovim protokolom;

naziv i adresa pruzaoca odnosno pruzalaca usluga kojima treba uruciti nalog;

krivicno djelo odnosno djela koja su predmet krivicne istrage ili postupka;

organ koji trazi konkretne podatke o pretplatnicima, ako nije rije€ o organu izdavaocu; i
detaljni opis konkretnih podataka o pretplatnicima koji se traze.

- ® O 0O T o

Uz nalog iz stava 1 prilazu se sljede¢e dopunske informacije:
a  domaci pravni osnov na osnovu koga je organ ovlasc¢en za izdavanje naloga;

b upucivanje na zakonske odredbe i propisane kazne za krivi¢no djelo koje se istraZuje ili za
koje se krivi¢no goni;

¢ kontakt podaci organa kojem pruzZalac usluga treba da po3alje podatke o pretplatnicima, od
kojeg moze da zahtijeva dodatne informacije ili kojem na neki drugi nacin treba da odgovori;

d  vremenski okvir i na€in na koji treba poslati podatke o pretplatnicima;

e dalijeveézatrazeno Cuvanje podataka, ukljucujuéi datum Guvanja i svaki primjenjivi referentni
broj;

f  sva posebna procesna uputstva;

g ako je primjenjivo, izjava da je istovremeno poslato obavjestenje u skladu sa stavom 5; i
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h  sve druge informacije koje mogu pomoc¢i u pribavljanju otkrivanja podataka o pretplatnicima.

a  Strana moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, ili u bilo kojem drugom trenutku, obavijestiti generalnog
sekretara Savjeta Evrope da, kada se u skladu sa stavom 1 izdaje nalog pruzaocu usluga na
njenoj teritoriji, Strana zahtijeva, u svakom slu€aju ili u odredenim okolnostima, istovremeno
obavjestenje o nalogu, dopunske informacije i sazetak €injenica koje se odnose na istragu ili
postupak.

b  Bez obzira na to da li Strana zahtijeva obavjestenje u skladu sa stavom 5 tacka a, moze od
pruzaoca usluga zatraziti da se u odredenim okolnostima prije otkrivanja konsultuje sa njenim
nadleznim organima.

¢ Organi koji su obavijesteni u skladu sa stavom 5 tacka a ili koji su konsultovani u skladu sa
stavom 5 tacka b mogu bez nepotrebnog odlaganja naloziti pruzaocu usluga da ne otkriva
podatke o pretplatnicima ako:

i otkrivanje bi moglo ugroziti krivicne istrage ili postupke u toj Strani; ili

i uslovi ili razlozi za odbijanje bi se primjenjivali u skladu sa ¢lanom 25 stav 4 i €lanom 27
stav 4 Konvencije da su podaci o pretplatnicima bili trazeni u okviru uzajamne pomoci.

d  Organi koji su obavijesteni u skladu sa stavom 5 tacka a ili koji su konsultovani u skladu sa
stavom 5 tacka b:

[ mogu zahtijevati dodatne informacije od organa iz stava 4 taCka ¢ za potrebe primjene
stava 5 tacka c i ne smiju ih otkriti pruzaocu usluga bez saglasnosti tog organa; i

i duzni suda odmah obavijeste organ iz stava 4 taCka c ako je pruzaocu usluga nalozeno
da ne otkriva podatke o pretplatnicima i da navedu razloge za to.

e Strana odreduje jedan organ za primanje obavjeStenja iz stava 5 tatka a i vrSenje radniji
opisanih u stavu 5 ta€. b, ci d. U trenutku prvog obavjestavanja generalnog sekretara Savjeta
Evrope u skladu sa stavom 5 tacka a, Strana saopStava generalnom sekretaru kontakt
podatke tog organa.

f Generalni sekretar Savjeta Evrope uspostavlja i redovno azurira registar organa koje su
Strane odredile u skladu sa stavom 5 tacka e i u njemu navodi da li i u kojim okolnostima
zahtijevaju obavjeStenje u skladu sa stavom 5 tacka a. Svaka Strana duzna je da obezbijedi
da su podaci koje dostavlja za registar u svakom trenutku tacni.

Ako je to prihvatljivo pruZzaocu usluga, Strana moZe dostaviti nalog iz stava 1 i dopunske
informacije iz stava 4 u elektronskom obliku. Strana moze dostaviti obavjeStenje i dodatne
informacije iz stava 5 u elektronskom obliku. Mogu se zahtijevati odgovarajuéi nivoi sigurnosti i
autentifikacije.



[CETS ...] — Racunarski kriminal (Drugi dodatni protokol), [.... 2022]

7 Ako pruzalac usluga obavijesti organ iz stava 4 tatka c da nece otkriti trazene podatke o
pretplatnicima ili ako ne otkrije podatke o pretplatnicima kao odgovor na nalog iz stava 1 u roku od
trideset dana od prijema naloga ili u roku odredenom u stavu 4 tacka d, zavisno od toga koji je rok
od ta dva duzi, nadlezni organi Strane izdavaoca mogu nakon toga zatraziti izvr§enje naloga samo
na osnovu ¢lana 8 ili drugih oblika uzajamne pomo¢i. Strane mogu zahtijevati da pruzalac usluga
navede razlog za odbijanje otkrivanja podataka o pretplatnicima koje se trazi nalogom.

8  Strana moZe, u trenutku potpisivanja ovog protokola ili priikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da Strana izdavalac mora od pruzaoca usluga traziti
otkrivanje podataka o pretplatnicima prije nego $to ih zatrazi u skladu sa ¢lanom 8, osim ako Strana
izdavalac dostavi opravdano objasnjenje zasto to nije ucinila.

9 U trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o potvrdivanju,
prihvatanju ili odobrenju, Strana moze:

a  zadrzati pravo da ne primjenjuje ovaj ¢lan; ili

b  ako otkrivanje odredenih vrsta pristupnih brojeva na osnovu ovog ¢lana ne bi bilo u skladu sa
osnovnim nacelima njenog domaéeg pravnog sistema, zadrzati pravo da ne primjenjuje ovaj
¢lan na takve brojeve.

Odjeljak 3 —Postupci kojima se unapreduje medunarodna saradnja izmedu organa u otkrivanju
pohranjenih racunarskih podataka

Clan 8 — Izvr$avanje naloga druge Strane za ubrzano podnosenje podataka o
pretplatnicima i podataka o saobraéaju

1 Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da se njeni nadlezni organi
ovlaste za izdavanje naloga koji se kao dio zahtjeva dostavlja drugoj Strani kako bi se pruzalac
usluga na teritoriji zamoljene Strane natjerao da dostavi navedene i pohranjene

a  podatke o pretplatnicima, i
b  podatke o saobracaju

koje posjeduije ili kontrolise taj pruzalac usluga, a koji su potrebni za konkretne kriviéne istrage ili
postupke Strane.

2 Svaka Strana donosi zakonodavne i druge mjere koje su potrebne za izvr§avanje naloga iz stava
1 koji je dostavila Strana molilja.

3 U svom zahtjevu Strana molilja dostavlja nalog iz stava 1, prate¢e informacije i sva posebna
procesna uputstva zamoljenoj Strani.

a U nalogu se navode:

i organ izdavalac i datum izdavanja naloga;

i izjava da je nalog izdat u skladu sa ovim protokolom;

i naziv i adresa pruzaoca odnosno pruzalaca usluga kojima treba uruditi nalog;
iv kriviéno djelo odnosno djela koja su predmet krivi€ne istrage ili postupka;

v organ koji traZi informacije ili podatke, ako nije rije€ o organu izdavaocu; i

vi  detaljni opis konkretnih informacija ili podataka koji se traze.

b U prate¢im informacijama, koje su dostavljene kako bi se zamoljenoj Strani pomoglo u
izvrSenju naloga i koje se pruzaocu usluga ne smiju otkriti bez saglasnosti Strane molilje,
navode se:

[ domacdi pravni osnov na osnovu koga je organ ovlasc¢en za izdavanje naloga;

7
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i zakonske odredbe i propisane kazne za krivicno djelo odnosno djela koja se istrazuju ili
za koja se kriviéno goni;

i razlog zbog koga Strana moliljia smatra da pruzalac usluga posjeduje ili kontroliSe
podatke;

iv  sazetak Cinjenica koje se odnose na istragu ili postupak;
v relevantnost informacija ili podataka za istragu ili postupak;
vi  kontakt podaci jednog ili viSe organa koji mogu pruziti dodatne informacije;

vii dali je ve¢ zatrazeno Cuvanje informacija ili podataka, ukljucujuéi datum ¢uvanja i svaki
primjenjivi referentni broj; i

vii da li su informacije ili podaci veé¢ zatrazeni drugim sredstvima i, ako jesu, na koji nacin.
¢ Strana molilja moze zahtijevati da zamoljena Strana sprovede posebna procesna uputstva.

Strana moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, i u bilo kojem drugom trenutku, izjaviti da su za izvrSenje
naloga iz stava 1 potrebne dodatne pratece informacije.

Zamoljena Strana prihvata zahtjeve u elektronskom obliku. Prije nego $to prihvati zahtjev, moze
zahtijevati odgovarajuce nivoe sigurnosti i autentifikacije.

a Zamoljena Strana, od datuma prijema svih informacija navedenih u st. 3 i 4 preduzima
razumne napore da bi pruzaocu usluga urucila zahtjev u roku od najkasnije Cetrdeset pet dana
i nalaze da se zahtijevane informacije ili podaci posalju najkasnije:

i u roku od dvadeset dana za informacije o pretplatnicima; i
i u roku od Cetrdeset pet dana za podatke o saobracaju.

b  Zamoljena Strana duzna je da obezbijedi, bez nepotrebnog odlaganja, prenos dostavljenih
informacija ili podataka Strani molilji.

Ako zamoljena Strana ne moze da postupi u skladu sa uputstvima iz stava 3 tacka c na zahtijevani
nacin, odmah obavjeStava Stranu molilju i, ako je primjenjivo, navodi sve uslove pod kojima bi
mogla da postupi u skladu sa tim uputstvima, nakon &ega Strana molilja odlu€uje da li zahtjev ipak
treba izvrsiti.

Zamoljena Strana moze odbiti da izvrSi zahtjev na osnovu razloga utvrdenih u ¢lanu 25 stav 4 ili
¢lanu 27 stav 4 Konvencije ili moZe odrediti uslove koje smatra potrebnim da dozvoli izvrSenje
zahtjeva. Zamoljena Strana moZe odloZiti izvrSenje zahtjeva iz razloga utvrdenih u &lanu 27 stav
5 Konvencije. Zamoljena Strana Sto je prije moguce obavjeStava Stranu molilju o odbijanju,
uslovima ili odlaganju. Zamoljena Strana obavjeStava Stranu molilju i o drugim okolnostima koje
¢e vjerojatno znatno odloziti izvrSenje zahtjeva. Na ovaj ¢lan primjenjuje se ¢lan 28 stav 2 tacka b
Konvencije.

a  Ako Strana molilja ne moze da ispuni uslov koji je odredila zamoljena Strana u skladu sa
stavom 8, odmah obavjeStava zamoljenu Stranu. Zamoljena Strana nakon toga odluéuje da
li ipak treba dostaviti informacije ili materijale.

b Ako Strana molilja prihvati uslov, obavezana je tim uslovom. Zamoljena Strana koja dostavlja
informacije ili materijale pod takvim uslovom moZe od Strane molilje zahtijevati da u vezi sa
tim uslovom objasni upotrebu takvih informacija ili materijala.
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Svaka Strana, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, generalnom sekretaru Savjeta Evrope saop$tava i redovno
azurira kontakt podatke organa odredenih za:

a  podnoSenje naloga u skladu sa ovim ¢lanom; i
b primanje naloga u skladu sa ovim &lanom.

Strana moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da zahtijeva da joj zahtjeve drugih Strana u skladu
sa ovim ¢lanom podnosi centralni organ Strane molilje ili drugi organ koji su uzajamno odredile
predmetne Strane.

Generalni sekretar Savjeta Evrope uspostavlja i redovno azurira registar organa koje su Strane
odredile u skladu sa stavom 10. Svaka Strana duzna je da obezbijedi da su podaci koje je dostavila
za registar u svakom trenutku tacni.

U trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o potvrdivanju,
prihvatanju ili odobrenju, Strana moze zadrzati pravo da ne primjenjuje ovaj ¢lan na podatke o
saobracaju.

Clan 9 — Ubrzano otkrivanje pohranjenih raéunarskih podataka u hitnoj situaciji

a  Svaka Strana donosi zakonodavne i druge mjere koje su potrebne, u hitnoj situaciji, da njena
kontakt tacka za mrezu dostupnu 24 sata dnevno sedam dana u nedjelji iz ¢lana 35
Konvencije (u daljem tekstu: kontakt tacka) poSalje zahtjev kontakt tacki i primi zahtjev od
kontakt tacke u drugoj Strani kojim se trazi momentalna pomo¢ da se od pruzaoca usluga na
teritoriji te Strane obezbijedi ubrzano otkrivanje navedenih pohranjenih rac¢unarskih podataka
koje posjeduje ili kontroliSe taj pruzalac usluga, bez zahtjeva za uzajamnu pomo¢.

b  Strana moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave 0
potvrdivanju, prihvatanju ili odobrenju, izjaviti da nec¢e izvrSavati zahtjeve iz stava 1 tacka a
kojima se trazi samo otkrivanje informacija o pretplatnicima.

Svaka Strana donosi zakonodavne i druge mjere koje su potrebne da se, u skladu sa ¢lanom 1,
omoguci:

a  nhjenim organima da traze podatke od pruzaoca usluga na njenoj teritoriji nakon zahtjeva iz
stava 1,

b pruzaocu usluga na njenoj teritoriji da otkrije zahtijevane podatke njenim organima kao
odgovor na zahtjev iz stava 2 tacka a; i

¢ hjenim organima da pruze zahtijevane podatke Strani molilji.
U zahtjevu iz stava 1 navode se:

a  nadlezni organ koji trazi podatke i datum izdavanja zahtjeva;
b  izjava da je zahtjev izdat u skladu sa ovim protokolom;

¢ haziv i adresa pruzaoca odnosno pruzalaca usluga koji posjeduju ili kontroliSu trazene
podatke;

d  krivicno djelo odnosno djela koja su predmet krivi€ne istrage ili postupka i upuéivanje na
odgovarajuce zakonske odredbe i propisane kazne;
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e dovoljne ¢injenice koje dokazuju da postoji hitna situacija i objasnjenje kako su trazeni podaci
sa hjom povezani;

f detaljni opis trazenih podataka;
g sva posebna procesna uputstva; i
h  sve druge informacije koje mogu pomo¢i u pribavljanju otkrivanja zahtijevanih podataka.

4  Zamoljena Strana prihvata zahtjev u elektronskom obliku. Strana moZze prihvatiti i zahtjev poslat
usmenim putem i moze zahtijevati potvrdu u elektronskom obliku. Prije nego Sto prihvati zahtjev,
moZze zahtijevati odgovarajuce nivoe sigurnosti i autentifikacije.

5  Strana moZe, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da zahtijeva da Strane molilje, nakon izvrSenja
zahtjeva, zahtjev i sve dopunske informacije koje su poslate u prilog tog zahtjeva predaju u formatu
i putem kanala, koji moze ukljucivati i uzajamnu pomoé¢, koje odredi zamoljena Strana.

6  Zamoljena Strana po ubrzanom postupku obavjestava Stranu molilju o svojoj odluci o zahtjevu iz
stava 1 i, ako je primjenjivo, navodi sve uslove pod kojima bi pruzila podatke i sve druge oblike
saradnje koiji bi bili dostupni.

7 a Ako Strana molilja ne moze da ispuni uslov koji je odredila zamoljena Strana u skladu sa
stavom 6, odmah obavjeStava zamoljenu Stranu. Zamoljena Strana nakon toga odluéuje da
li ipak treba dostaviti informacije ili materijale. Ako Strana molilja prihvati uslov, obavezana je
tim uslovom.

b  Zamoljena Strana koja dostavlja informacije ili materijale pod takvim uslovom moze od Strane
molilje zahtijevati da u vezi sa tim uslovom objasni upotrebu takvih informacija ili materijala.

Odjeljak 4 —Postupci koji se odnose na uzajamnu pomo¢ u hitnim situacijama
Clan 10 - Uzajamna pomoé¢ u hitnim situacijama

1 Svaka Strana moze po ubrzanom postupku zatraziti uzajamnu pomo¢ ako smatra da postoji hitna
situacija. Zahtjev u skladu sa ovim ¢lanom uklju€uje, uz ostali propisani sadrzaj, opis €injenica koje
dokazuju da postoji hitna situacija i na koji nacin se trazena pomo¢ odnosi nha tu situaciju.

2 Zamoljena Strana prihvata takav zahtjev u elektronskom obliku. Prije nego Sto prihvati zahtjev,
moze zahtijevati odgovarajuce nivoe sigurnosti i autentifikacije.

3  Zamoljena Strana moze po ubrzanom postupku zatraziti dopunske informacije kako bi ocijenila
zahtjev. Strana molilja po ubrzanom postupku pruza takve dopunske informacije.

4 Nakon §to se uvjeri da postoji hitna situacija i da su ispunjeni ostali uslovi za uzajamnu pomo¢,
zamoljena Strana po ubrzanom postupku odgovara na zahtjev.

5  Svaka Strana duZna je da obezbijedi da jedno lice iz njenog centralnog organa ili drugih organa
odgovornih za odgovaranje na zahtjeve za uzajamnu pomo¢ bude dostupno dvadeset Cetiri sata,
sedam dana u nedjelji, za potrebe odgovaranja na zahtjev u skladu sa ovim ¢lanom.

6  Centralni organ ili drugi organi odgovorni za uzajamnu pomo¢ Strane molilje i zamoljene Strane
mogu uzajamno odrediti da se rezultati izvrSenja zahtjeva u skladu sa ovim &lanom, ili njihov rani
primjerak, mogu dostaviti Strani molilji putem kanala koji nije upotrijebljen za podnosenje zahtjeva.

10



[CETS ...] — Racunarski kriminal (Drugi dodatni protokol), [.... 2022]

7 Ako ne postoji ugovor ili dogovor o uzajamnoj pomoc¢i na osnovu jednoobraznog ili recipro¢nog
zakonodavstva koje je na snazi izmedu Strane molilje i zamoljene Strane, na ovaj ¢lan primjenjuje
se Clan 27 stav 2 taCka b i st. 3 do 8 i €lan 28 st. 2 do 4 Konvencije.

8  Ako takav ugovor ili dogovor postoji, ovaj ¢lan dopunjava se odredbama takvog ugovora ili
dogovora, osim ako predmetne Strane zajednicki odlu¢e da umjesto toga primijene bilo koju ili sve
odredbe Konvencije iz stava 7 ovog ¢lana.

9  Svaka Strana moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave
o potvrdivanju, prihvatanju ili odobrenju, izjaviti da se zahtjevi mogu poslati i direktno njenim
pravosudnim organima ili kanalima Medunarodne organizacije kriminalisti¢ke policije (INTERPOL)
ili njenoj kontakt tacki dostupnoj 24 sata dnevno sedam dana u nedjelji, uspostavljenoj u skladu sa
¢lanom 35 Konvencije. U takvim slu€ajevima jedan primjerak Salje se istovremeno i centralnom
organu zamoljene Strane preko centralnog organa Strane molilje. Ako je zahtjev poslat direktno
pravosudnom organu zamoljene Strane, a taj organ nije nadlezan za postupanje po zahtjevu,
zahtjev upucuje nadleznom domaéem organu i o tome direktno obavjestava Stranu molilju.

Odjeljak 5 —Postupci koji se odnose na medunarodnu saradnju ako nema vazecih
medunarodnih sporazuma

Clan 11 - Videokonferencije

1 Strana molilja moze zatraziti, a zamoljena Strana moze dozvoliti uzimanje iskaza i izjave svjedoka
ili vjeStaka putem videokonferencije. Strana molilja i zamoljena Strana se konsultuju kako bi se
olak$alo rjeSavanje svih pitanja koja se mogu pojaviti u vezi sa izvrSenjem zahtjeva, uklju€ujuci,
prema potrebi: koja Strana predsjedava; organi i lica koji treba da budu prisutni; da li ¢e jedna ili
obje Strane traziti od svjedoka ili vjeStaka da polozi zakletvu, dati mu upozorenja ili uputstva; nacin
ispitivanja svjedoka ili vieStaka; nacin na koji se propisno obezbjeduju prava svjedoka ili vjestaka;
postupanje u slu¢aju pozivanja na privilegiju ili imunitet; postupanje sa prigovorima na pitanja ili
odgovore; i da li jedna ili obje Strane pruzaju usluge pisanog i usmenog prevodenja i prepisa.

2 a Centralni organi zamoljene Strane i Strane molilie medusobno direktno komuniciraju za
potrebe ovog Clana. Zamoljena Strana moze prihvatiti zahtjev u elektronskom obliku. Prije
prihvatanja zahtjeva, moze zahtijevati odgovarajuc¢e nivoe sigurnosti i autentifikacije.

b  Zamoljena Strana obavjeStava Stranu molilju o razlozima za neizvrSenje ili odlaganje
izvréenja zahtjeva. Clan 27 stav 8 Konvencije primjenjuje se na ovaj ¢lan. Ne dovodeéi u
pitanje nijedan drugi uslov koji zamoljena Strana moze odrediti u skladu sa ovim ¢lanom, na
ovaj ¢lan primjenjuje se ¢lan 28 st. 2 do 4 Konvencije.

3 Zamoljena Strana koja pruza pomo¢ u skladu sa ovim ¢lanom nastoji da obezbijedi prisustvo lica
Ciji se iskaz ili izjava trazi. Prema potrebi, zamoljena Strana moze, u mjeri u kojoj je to moguce u
skladu sa njenim zakonodavstvom, preduzeti potrebne mjere da se svjedok ili vieStak natjera da
se pojavi u zamoljenoj Strani u utvrdeno vrijeme na utvrdenom mjestu.

4  Postupa se u skladu sa postupcima koji se odnose na odrzavanje videokonferencije koje je
odredila Strana molilja, osim ako nijesu u skladu sa domacéim pravom zamoljene Strane. U slucaju
neuskladenosti ili ako Strana molilja nije odredila postupak, zamoljena Strana primjenjuje postupak
u skladu sa svojim domaéim pravom, ako nijesu drukgije uzajamno odredile Strana molilja i
zamoljena Strana.

5  Ne dovodeci u pitanje bilo koju nadleznost u skladu sa domac¢im pravom Strane molilje, ako tokom
videokonferencije svjedok ili vjeStak:

a namjerno da laznu izjavu nakon §to je zamoljena Strana, u skladu sa domaéim pravom
zamoljene Strane, obavezala to lice da istinito svjedoci;
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b  odbije da svjedoli nakon $to je zamoljena Strana, u skladu sa domac¢im pravom zamoljene
Strane, obavezala to lice da svjedodi; ili

¢ ucini drugu povredu duznosti koja je zabranjena domaéim pravom zamoljene Strane tokom
takvog postupka;

to lice moze se kazniti u zamoljenoj Strani na isti nac¢in kao da je takva radnja ucinjena u njenom
domacem postupku.

a  Ako Strana molilja i zamoljena Strana nijesu uzajamno odredile drukdije, zamoljena Strana
snosi sve troSkove povezane sa izvr§enjem zahtjeva na osnovu ovog ¢lana, osim:

[ naknada vjestaka;
i troSkova pisanog i usmenog prevodenja i prepisa; i
i vanrednih troskova.

b Ako biizvrSenje zahtjeva prouzrokovalo vanredne troSkove, Strana molilja i zamoljena Strana
medusobno se konsultuju kako bi odredile uslove pod kojima se zahtjev moze izvrsiti.

Ako se Strana molilja i zamoljena Strana medusobno dogovore:
a  odredbe ovog ¢lana mogu se primjenjivati za potrebe odrzavanja audiokonferencija;

b  tehnologija za videokonferencije moze se upotrebljavati u svrhe, ili za saslusanja, koje nijesu
opisane u stavu 1, izmedu ostalog i za potrebe identifikacije lica ili predmeta.

Ako zamoljena Strana odlu¢i da dozvoli saslusanje osumnijiCenog ili optuzenog lica, moze
zahtijevati posebne uslove i zastitne mjere u pogledu uzimanja iskaza ili izjave od tog lica ili
dostavljanja obavjeStenja tom licu ili primjene procesnih mjera na to lice.

Clan 12 - Zajedniéki istrazni timovi i zajedniéke istrage

Nadlezni organi dviju ili viSe Strana mogu na osnovu uzajamnog sporazuma uspostaviti i voditi
zajednicki istrazni tim na svojim teritorijama kako bi se olakSale krivi¢ne istrage ili postupci ako se
smatra da je pojatana koordinacija od posebne koristi. Predmetne Strane odreduju nadlezne
organe.
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2 Postupci i uslovi kojima se ureduje rad zajednickih istraznih timova, kao $to su njihove posebne
svrhe; sastav; funkcije; trajanje i svako produzenje; lokacija; organizacija; uslovi prikupljanja,
prenosa i upotrebe informacija ili dokaza; uslovi povjerljivosti; i uslovi za uklju€ivanje organa
uCesnika jedne Strane u istrazne aktivnosti koje se odvijaju na teritoriji druge Strane, bic¢e u skladu
sa sporazumom tih nadleznih organa.

3 Strana mozZe, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da njen centralni organ mora da bude potpisnik
sporazuma o uspostavljanju tima ili se sa njim saglasiti na drugi nagin.

4  Tinadlezni organi i organi uéesnici komuniciraju direktno, s tim da Strane mogu uzajamno odrediti
druge odgovarajuc¢e kanale komunikacije kad izuzetne okolnosti iziskuju vecéu centralnu
koordinaciju.

5  Ako je potrebno preduzeti istrazne mjere na teritoriji jedne od predmetnih Strana, organi u¢esnici
iz te Strane mogu zatraziti od svojih organa da preduzmu te mjere, a da pri tom druge Strane ne
moraju da podnesu zahtjev za uzajamnu pomoé¢. Te mjere sprovode organi te Strane na njenoj
teritoriji pod uslovima koji se primjenjuju na osnovu domaceg prava u domacoj istrazi.

6  Upotreba informacija ili dokaza koje organi u¢esnici jedne Strane dostavljaju organima u€esnicima
drugih predmetnih Strana moze se odbiti ili ograni¢iti na nacin utvrden sporazumom opisanim u st.
1i 2. Ako tim sporazumom nijesu utvrdeni uslovi za odbijanje ili ograni€avanje upotrebe, Strane
mogu upotrijebiti dostavljene informacije ili dokaze:

a  zapotrebe za koje je sporazum sklopljen;

b  za otkrivanje, istrazivanje i gonjenje krivicnih djela koja nijesu krivicna djela za koja je
sporazum sklopljen, uz prethodnu saglasnost organa koji su dostavili informacije ili dokaze.
Medutim, saglasnost nije potrebna ako je osnovnim pravnim nacelima Strane koja
upotrebljava informacije ili dokaze propisano otkrivanje informacija ili dokaza radi zastite
prava optuzenog lica u krivicnom postupku. U tom slu€aju, ti organi bez nepotrebnog
odlaganja obavjestavaju organe koji su dostavili informacije ili dokaze; ili

¢ za spreCavanje hitne situacije. U tom slu€aju organi u€esnici koji su primili informacije ili
dokaze obavjeStavaju bez nepotrebnog odlaganja organe ucCesnike Kkoji su dostavili
informacije ili dokaze, osim ako je uzajamno odredeno drukgdije.

7 Ako ne postoji sporazum opisan u st. 1 i 2, zajednicke istrage mogu se preduzeti pod uzajamno
dogovorenim uslovima koji se utvrduju za svaki pojedinacni slu€aj posebno. Ovaj stav primjenjuje
se nezavisno od toga da li postoji ugovor ili dogovor o uzajamnoj pomoc¢i ha osnovu jednoobraznog
ili recipro€nog zakonodavstva koje je na snazi izmedu predmetnih Strana.

Poglavlje Il — Uslovi i zastitne mjere
Clan 13 — Uslovi i zastitne mjere

U skladu sa ¢lanom 15 Konvencije svaka Strana obezbjeduje da uspostavljanje, sprovodenje i
primjena ovlaSéenja i postupaka predvidenih ovim protokolom bude u skladu sa uslovima i
zastitnim mjerama predvidenim njenim domacim pravom, ¢ime ¢e se obezbijediti odgovarajué¢a
zastita ljudskih prava i sloboda.
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Clan 14 — Zastita liénih podataka
Podrucje primjene

a  Ako nije drukgcije predvideno u stavu 1 tacke b i ¢, svaka Strana obraduje licne podatke koje
primi na osnovu ovog protokola u skladu sa st. 2 do 15 ovog ¢lana.

b Ako su u trenutku prijema li€nih podataka na osnovu ovog protokola Strana prenosilac i Strana
primalac uzajamno obavezane medunarodnim sporazumom o uspostavljanju sveobuhvatnog
okvira izmedu tih Strana za zastitu licnih podataka, koji se primjenjuje na prenos li¢nih
podataka u svrhu spre€avanja, otkrivanja, istrage krivic¢nih djela i gonjenja za krivicna djela i
kojim je predvideno da je obrada liénih podataka na osnovu tog sporazuma u skladu sa
odredbama zakonodavstva predmetnih Strana o zastiti podataka, uslovi takvog sporazuma
primjenjuju se, za mjere koje su obuhvaéene podru¢jem primjene takvog sporazuma, na licne
podatke primljene na osnovu Protokola umjesto st. 2 do 15, osim ako su se predmetne Strane
sporazumijele drukgdije.

¢ Ako Strana prenosilac i Strana primalac nijesu uzajamno obavezane sporazumom opisanim
u stavu 1 tacka b, mogu uzajamno odrediti da se prenos li¢nih podataka na osnovu ovog
protokola moze izvrsiti na osnovu drugih sporazuma ili dogovora izmedu predmetnih Strana
umjesto st. 2 do 15.

d  Svaka Strana smatra da obrada li¢nih podataka u skladu sa stavom 1 taé. a i b ispunjava
odredbe njenog pravnog okvira o zastiti liCnih podataka za medunarodne prenose li¢nih
podataka i da se ha osnovu tog pravnog okvira nec¢e zahtijevati dalje odobrenje za prenos.
Strana moze odbiti ili sprije€iti prenos podataka drugoj Strani na osnovu ovog protokola samo
zbog zastite podataka u skladu sa uslovima iz stava 15 kad se primjenjuje stav 1 tacka a; ili
u skladu sa uslovima sporazuma ili dogovora iz stava 1 tag. b ili ¢ kad se primjenjuje jedna od
tih tacaka.

e Nista u ovom ¢&lanu ne spre€ava Stranu da primijeni stroze zastitne mjere na obradu li¢nih
podataka od strane njenih organa koji su primljeni na osnovu ovog protokola.

Svrha i upotreba

a  Strana koja je primila licne podatke obraduje ih u svrhe opisane u ¢lanu 2. Ne smije dalje
obradivati licne podatke u neodgovarajuéu svrhu i ne smije dalje obradivati podatke kad to
nije dopusteno njenim domacim pravnim okvirom. Ovim ¢lanom ne dovodi se u pitanje
moguénost Strane prenosioca da u odredenom slu€aju odredi dodatne uslove u skladu sa
ovim protokolom, medutim, takvi uslovi ne uklju€uju opste uslove zastite podataka.

b  Strana koja prima podatke obezbjeduje, u skladu sa svojim domacim pravnim okvirom, da su
trazeni i obradeni li¢ni podaci relevantni i da nijesu pretjerani u odnosu na svrhe takve obrade.

Kvalitet i integritet

Svaka Strana preduzima razumne korake kako bi obezbijedila da se li¢ni podaci Euvaju tacno i
potpuno i da su azurirani u mjeri u kojoj je to potrebno i prikladno za zakonitu obradu li€nih
podataka, imajuci u vidu svrhe u koje se obraduju.
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Osjetljivi podaci

Obrada od strane Strane liénih podataka koji otkrivaju rasno ili etni¢ko porijeklo, politicka misljenja
ili vierska ili druga uvjerenja ili €lanstvo u sindikatima; genetskih podataka; biometrijskih podataka
koji se smatraju osjetljivima imajuéi u vidu rizike koji su s njima povezani; ili licnih podataka koji se
odnose na zdravlje ili seksualni zivot, vrsi se isklju€ivo uz odgovarajuée zastitne mjere kako bi se
sprijecio rizik od neopravdanog Stetnog uticaja upotrebe takvih podataka, narocito od nezakonite
diskriminacije.

Periodi Cuvanja

Svaka Strana €uva licne podatke samo onoliko dugo koliko je to potrebno i primjereno imajuéi u
vidu svrhe obrade podataka u skladu sa stavom 2. Kako bi ispunila tu obavezu, duzna je da svojim
domacim pravnim okvirom predvidi posebne periode €uvanja ili periodi€¢no preispitivanje potrebe
za daljim Cuvanjem podataka.

Automatizovane odluke

Odluke koje proizvode znatne negativne posljedice za relevantne interese pojedinca na koga se
odnose li¢ni podaci ne smiju se zasnivati isklju€ivo na automatizovanoj obradi li¢nih podataka,
osim ako je to dopusteno na osnovu domaceg prava i uz odgovaraju¢e zastitne mjere koje
uklju€uju moguénost ljudske intervencije.

Bezbjednost podataka i bezbjednosni incident

a  Svaka Strana duzna je da obezbijedi da ima uspostavljene odgovarajuce tehnoloske, fizicke
i organizacione mjere za zastitu li€nih podataka, naroCito od gubitka ili slu€ajnog ili
neovlaséenog pristupa, otkrivanja, izmjene ili unidtenja (u daljem tekstu: bezbjednosni
incident).

b Nakon otkrivanja bezbjednosnog incidenta u kojem postoji znatan rizik od materijalne ili
nematerijalne Stete pojedincimaili drugoj Strani, Strana koja prima podatke odmah procjenjuje
njegovu vjerovatnoéu i opseg i odmah preduzima odgovaraju¢e mjere za ublaZavanje takve
Stete. Takve mjere ukljuCuju obavjeStavanje organa koji vrsi prenos ili, u smislu odjeljka 2
Poglavija II, jednog ili viSe organa odredenih u skladu sa stavom 7 ta¢ka c. Medutim,
obavjeStenje moZe ukljuCivati odgovaraju¢a ograniCenja u pogledu daljeg prenosa
obavjeStenja; moze se odloziti ili izostaviti ako bi takvo obavjeStenje moglo da ugrozi
nacionalnu bezbjednost ili odloziti ako bi takvo obavjestenje moglo da ugrozi mjere za zastitu
javne bezbjednosti. Takve mjere ukljuuju i obavjeStavanje pojedinca o kome je rije€, osim
ako je Strana preduzela odgovaraju¢e mjere kako viSe ne bi postojao znatan rizik.
Obavjestavanje pojedinca moze se odloziti ili izostaviti pod uslovima iz stava 12 tacka a
podtacka i. ObavijeStena Strana moze zahtijevati konsultovanje i dodatne informacije o
incidentu i odgovoru na taj incident.

¢ Svaka Strana, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, obavjestava generalnog sekretara Savjeta Evrope o
organu ili organima koje treba obavijestiti na osnovu stava 7 tacka b u smislu odjeljka 2
Poglavlja II: dostavljene informacije mogu se naknadno izmijeniti.

Vodenje evidencije

Svaka Strana vodi evidenciju ili raspolaZze drugim odgovaraju¢im sredstvima da pokaze na koji
nacin se u nekom konkretnom slu€aju pristupa podacima pojedinca, kako se upotrebljavaju i
otkrivaju.
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Dalje dijeljenje unutar Strane

Ako organ Strane dostavi licne podatke koje je prvobitno primio na osnovu ovog protokola
drugom organu te Strane, taj drugi organ obraduje ih u skladu sa ovim ¢lanom, uz postovanje
stava 9 tacka b.

Izuzetno od stava 9 taCka a, Strana koja je izrazila rezervu u skladu sa ¢lanom 17 moze svojim
konstitutivnim drzavama ili sliénim teritorijalnim jedinicama dostaviti licne podatke koje je
primila pod uslovom da je Strana uspostavila mjere kako bi organi koji ih primaju nastavili
djelotvorno da stite podatke obezbjedujuci nivo zastite podataka uporediv sa onim koji se
pruza ovim ¢lanom.

U slu€aju naznaka o nepravilnom sprovodenju ovog stava Strana prenosilac moze zatraziti
konsultovanije i relevantne informacije o tim naznakama.

Dalji prenos drugoj zemlji ili medunarodnoj organizaciji

Strana koja prima podatke moze prenijeti licne podatke drugoj zemlji ili medunarodnoj
organizaciji samo uz prethodno odobrenje organa koji vrsi prenos ili, u smislu odjelika 2
Poglavlja Il, jednog ili viSe organa odredenih u skladu sa stavom 10 tacka b.

U trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o potvrdivanju,
prihvatanju ili odobrenju, svaka Strana obavjeStava generalnog sekretara Savjeta Evrope o
organu ili organima koji daju odobrenje u smislu odjeljka 2 Poglavlja Il; dostavljene informacije
mogu se naknadno izmijeniti.

Transparentnost i obavjeStavanje

Svaka Strana duzna je da, objavljivanjem opstih obavjeStenja ili li€nim obavjeStenjem
pojedincu ¢€iji su li€ni podaci prikupljeni, obavijesti o:

[ pravnom osnovu i svrsi odnosno svrhama obrade;

i svim periodima Cuvanja ili preispitivanja u skladu sa stavom 5, kako je primjenjivo;
i primaocima ili kategorijama primalaca kojima se takvi podaci otkrivaju; i

iv  dostupnim mogucnostima pristupa, ispravke i pravne zastite.

Strana mozZe za svako propisano li€no obavjeStenje primijeniti razumna ograni¢enja na
osnovu svog domacéeg pravnog okvira u skladu sa uslovima utvrdenim u stavu 12 tacka a
podtacka i.

Ako se domacim pravnim okvirom Strane prenosioca propisuje davanje licnog obavjestenja
pojedincu €iji su podaci dostavljeni drugoj Strani, Strana prenosilac preduzima mjere kako bi
druga Strana u trenutku prenosa bila obavijeStena o tom uslovu i odgovarajuéim kontakt
podacima. Li€no obavjeStenje ne daje se ako je druga Strana zahtijevala da pruZanje
podataka ostane povijerljivo, u slu€aju da se primjenjuju uslovi za ograni¢enja iz stava 12 tacka
a podtacka i. Nakon Sto se ta ograniCenja ne budu viSe primjenjivala i kad se li¢no
obavjeStenje moZe dostaviti, druga Strana preduzima mjere kako bi se Strana prenosilac
obavijestila. Ako jo$ uvijek nije obavijedtena, Strana prenosilac ima pravo da uputi zahtjeve
Strani primaocu koja ¢e informisati Stranu prenosioca da li treba zadrzati ograni€enje.

Pristup i ispravka

Svaka Strana duzna je da obezbijedi da svaki pojedinac Ciji su liéni podaci primljeni na osnovu
ovog protokola ima pravo da trazi i dobije, u skladu sa postupcima utvrdenim njenim domacim
pravnim okvirom i bez nepotrebnog odlaganja:
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[ pisani ili elektronski primjerak dokumentacije koja se ¢uva o tom licu koja sadrzi licne
podatke pojedinca i dostupne informacije o pravhom oshovu i svrsi obrade, periodima
Cuvanja i primaocima ili kategorijama primalaca podataka (u daljem testu: pristup), kao i
informacije o dostupnim mogucnostima pravne zastite; pri ¢emu se na pristup u
odredenom slu€aju mogu primjenjivati proporcionalna ograni¢enja dozvoljena njenim
domacim pravnim okvirom, koja su u trenutku dono3enja odluke potrebna za zaStitu
prava i sloboda drugih lica ili vaznih ciljeva od opsteg javnog interesa i kojima se uzimaju
u obzir legitimni interesi pojedinca o kome je rije¢;

i ispravku ako su li¢ni podaci pojedinca netacni ili su nepravilno obradeni; ispravka
uklju€uje — ako je potrebno i opravdano uzimajuci u obzir razloge za ispravku i konkretni
kontekst obrade — ispravku, dopunu, brisanje ili anonimizaciju, ograni¢avanje obrade ili
blokiranje.

b  Ako su pristup ili ispravka uskraéeni ili ogranieni, Strana bez nepotrebnog odlaganja
pojedincu dostavlja pisani odgovor koji se moze dati i u elektronskom obliku kojim se taj
pojedinac obavjestava o uskracivanju ili ograni¢enju. Navode se razlozi za takvo uskracéivanje
ili ogranienje i pruzaju informacije o dostupnim mogucnostima pravne zastite. Svi troSkovi
nastali prilikom dobijanja pristupa trebalo bi da budu ograni¢eni na ono §to je razumno i nije
pretjerano.

Pravna sredstva u sudskom i vansudskom postupku

Svaka Strana duzna je da ima djelotvorna pravna sredstva u sudskom i vansudskom postupku za
pruzanje pravne zastite u slu€aju krSenja ovog Clana.

Nadzor

Svaka Strana duzna je da ima jedan ili viSe javnih organa, koji samostalno ili zajedno, vrse
nezavisne i djelotvorne nadzorne funkcije i ovlaséenja u odnosu na mjere utvrdene ovim ¢lanom.
Funkcije i ovladéenja tih organa koji djeluju samostalno ili zajedno uklju€uju istrazna ovlascenja,
ovlaséenje da postupaju po prituzbama i sposobnost preduzimanja korektivnih mjera.

Konsultovanje i suspenzija

Strana moze suspendovati prenos licnih podataka drugoj Strani ako ima ¢vrste dokaze da druga
Strana sistemski ili materijalno krsi uslove iz ovog €lana ili da je materijalno krSenje neizbjezno.
Necée suspendovati prenose bez odgovarajuéeg obavjesStenja i uinice to tek nakon Sto su
predmetne Strane ucestvovale u odgovarajuc¢em periodu konsultacija a da nije postignuto rieSenje.
Medutim, Strana moze privremeno suspendovati prenose u slucaju sistemskog ili materijalnog
krSenja koje predstavlja znatnu i neposrednu opasnost po Zivot ili bezbjednost ili znatnu Stetu za
ugled ili nov&anu $tetu fizikog lica; u tom slu€aju odmah nakon toga obavjestava drugu Stranu i
zapocinje konsultacije sa drugom Stranom. Ako konsultacije nijesu dovele do rjeSenja, druga
Strana moze recipro€no da suspenduje prenose ako ima ¢vrste dokaze da je suspenzija od strane
Strane koja suspenduje prenos bila u suprotnosti sa uslovima iz ovog stava. Strana koja
suspenduje prenos ukida suspenziju &im se ispravi krSenje koje opravdava suspenziju;
istovremeno se ukida svaka recipro€na suspenzija. Sa svim li€énim podacima prenesenim prije
suspenzije i dalje se postupa u skladu sa ovim protokolom.
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Poglavlje IV — ZavrSne odredbe

Clan 15 - Dejstva ovog protokola
a  Clan 39 stav 2 Konvencije primjenjuje se na ovaj protokol.

b  Strane koje su ¢&lanice Evropske unije mogu u svojim medusobnim odnosima primjenjivati
pravo Evropske unije kojim se ureduju pitanja iz ovog protokola.

¢ Stav 1 tacka b ne utiCe na punu primjenu ovog protokola izmedu Strana koje su ¢lanice
Evropske unije i drugih Strana.

Clan 39 stav 3 Konvencije primjenjuje se na ovaj protokol.
Clan 16 - Potpisivanje i stupanje na snagu

Ovaj protokol bi¢e otvoren za potpisivanje Stranama Konvencije koje mogu izraziti svoju
saglasnost da budu obavezane:

a  potpisivanjem bez rezerve u pogledu potvrdivanja, prihvatanja ili odobrenja; ili

b  potpisivanjem uz rezervu u pogledu potvrdivanja, prihvatanja ili odobrenja, nakon ¢ega slijedi
potvrdivanje, prihvatanje ili odobrenje.

Isprave o potvrdivanju, prihvatanju ili odobrenju deponuju se kod generalnog sekretara Savjeta
Evrope.

Ovaj protokol ¢e stupiti na snagu prvog dana mjeseca koji slijedi nakon isteka perioda od tri
mjeseca poslije datuma kada su pet Strana Konvencije izrazile svoju saglasnost da budu
obavezane ovim protokolom, u skladu sa odredbama st. 1i 2 ovog €lana.

Za svaku Stranu Konvencije koja naknadno iskaze svoju saglasnost da bude obavezana ovim
protokolom, Protokol stupa na snagu prvog dana mjeseca po isteku perioda od tri mjeseca poslije
datuma na koji je Strana izrazila svoju saglasnost da bude obavezana ovim protokolom, u skladu
sa odredbama st. 1i 2 ovog ¢lana.

Clan 17 — Federalna klauzula

Federalna drzava moze da zadrzi pravo da preuzme obaveze po ovom protokolu koje su u skladu
sa hjenim osnovnim principima koji ureduju odnos izmedu njene centralne vlade i konstitutivnih
drzava ili drugih sli€nih teritorijalnih jedinica, pod uslovom da:

a  Protokol se primjenjuje na centralnu vliadu federalne drzave;

b  zadrzavanje tog prava ne uti¢e na obaveze da se obezbijedi saradnja koju traze druge Strane
u skladu sa odredbama Poglavlja II; i

¢ odredbe ¢lana 13 primjenjuju se na konstitutivne drzave ili druge sli¢ne teritorijalne jedinice
federalne drzave.
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Druga Strana moze sprijeCiti organe, pruzaoce ili subjekte na svojoj teritoriji da saraduju prilikom
odgovora na zahtjev ili nalog koji je direktno podnijela konstitutivna drzava ili druga sli¢na
teritorijalna jedinica federalne drzave koja je izrazila rezervu u skladu sa stavom 1, osim ako ta
federalna drzava obavijesti generalnog sekretara Savjeta Evrope da konstitutivna drzava ili druga
sli¢na teritorijalna jedinica primjenjuje obaveze iz ovog protokola koje se primjenjuju na tu
federalnu drzavu. Generalni sekretar Savjeta Evrope uspostavlja i redovno aZurira registar takvih
obavjestenja.

Druga Strana ne smije sprijeciti organe, pruzaoce ili subjekte na svojoj teritoriji da saraduju sa
konstitutivnom drzavom ili drugom sli€nom teritorijalnom jedinicom na osnovu rezerve iz stava 1
ako je nalog ili zahtjev podnesen preko centralne vlade ili ako je sporazum o zajedni¢kom
istraznom timu u skladu sa ¢lanom 12 zaklju€en uz u€esce centralne vlade. U takvim situacijama
centralna vlada duzna je da obezbijedi ispunjavanje vazecih obaveza iz Protokola, pri Eemu se, u
pogledu zastite licnih podataka dostavljenih konstitutivnim drzavama ili sli€nim teritorijalnim
jedinicama, primjenjuju samo uslovi iz ¢lana 14 stav 9 ili, ako je primjenjivo, uslovi sporazuma ili
dogovora iz ¢lana 14 stav 1 ta¢. b ili c.

U pogledu odredbi ovog protokola, ¢ija primjena potpada pod nadleznost konstitutivnih drzava ili
drugih sliénih teritorijalnih jedinica koje ustavni sistem federacije ne obavezuje da preduzmu
zakonodavne mijere, centralna vlada ¢e obavijestiti nadlezne organe tih drzava o navedenim
odredbama prilazucéi svoje pozitivno misljenje, podsti€¢uci ih da preduzmu potrebne mjere da bi te
odredbe sproveli.

Clan 18 - Teritorijalna primjena

Ovaj protokol primjenjuje se na teritoriju ili teritorije navedene u izjavi Strane u skladu sa ¢lanom
38 st. 1 ili 2 Konvencije ako takva izjava nije povu€ena na osnovu ¢lana 38 stav 3.

Svaka Strana moze, prilikom potpisivanja ovog protokola ili deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da se ovaj protokol neée primjenjivati na jednu ili vise
teritorija navedenih u izjavi Strane po &lanu 38 st. 1 i/ili 2 Konvencije.

Izjava data u skladu sa stavom 2 ovog ¢lana moze, u odnosu na bilo koju teritoriju navedenu u
takvoj izjavi, biti povu€ena putem obavjeStenja upuéenog generalnom sekretaru Savjeta Evrope.
To povlagenje Ce stupiti na snagu prvog dana mjeseca po isteku tri mjeseca od dana prijema tog
obavjesStenja od strane generalnog sekretara.

Clan 19 — Rezerve i izjave

Pisanim obavjeStenjem adresiranim na generalnog sekretara Savjeta Evrope, svaka Strana
Konvencije moze, u vrijeme potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, izjaviti da koristi moguénost stavljanja rezerve odnosno
rezervi predvidenih ¢lanom 7, stav 9 ta€. a i b, ¢lanom 8 stav 13 i ¢lanom 17 ovog Protokola. Ne
moZe se izraziti nijedna druga rezerva.
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Pisanim obavjesStenjem adresiranim na generalnog sekretara Savjeta Evrope, svaka Strana
Konvencije moze, u trenutku potpisivanja ovog protokola ili prilikom deponovanja svoje isprave o
potvrdivanju, prihvatanju ili odobrenju, dati izjavu odnosno izjave iz ¢lana 7 stav 2 tacka b i stav 8,
Clana 8 stav 11, ¢lana 9 stav 1 tacka b i stav 5, ¢lana 10 stav 9, ¢lana 12 stav 3 i ¢lana 18 stav 2
ovog protokola.

Pisanim obavjesStenjem adresiranim na generalnog sekretara Savjeta Evrope, svaka Strana
Konvencije daje izjavu odnosno izjave, obavjestenja ili saopstenja iz ¢lana 7 stav 5 tac. a i e, ¢lana
8 st. 4i10tac. aib; ¢lana 14 stav 7 tacka c i stav 10 tacka b, i ¢lana 17 stav 2 ovog protokola u
skladu sa uslovima koji su utvrdeni u tom dokumentu.

Clan 20 - Status i povlaéenje rezervi

Strana koja je izrazila rezervu u skladu sa ¢lanom 19 stav 1 povlaci tu rezervu, u cjelini ili djelimiéno,
¢im joj okolnosti to budu dozvolile. To povlacenje ¢e stupiti na snagu na dan prijema obavjestenja
adresiranog na generalnog sekretara Savjeta Evrope. Ukoliko se u tom obavjeStenju navede da
¢e povlacenje rezerve stupiti na snagu na dan koji je naveden u tom obavjestenju, a taj dan bude
poslije datuma kada je to obavjestenje primio generalni sekretar, to povlaCenje stupi¢e na snagu
tog kasnijeg datuma.

Generalni sekretar Savjeta Evrope moze, s vremena na vrijeme, zatraziti od Strana koje su izrazile
jednuili viSe rezervi u skladu sa ¢lanom 19 stav 1 da izvijeste o izgledima za povlaenje tih rezervi.

Clan 21 - Izmjene

Svaka Strana ovog protokola mozZe predloziti izmjene ovog protokola, koje ¢e generalni sekretar
Savjeta Evrope proslijediti drzavama ¢lanicama Savjeta Evrope, i Stranama i potpisnicama
Konvencije, kao i svakoj drzavi koja je pozvana da pristupi Konvenciji.

Svaka izmjena koju Strana predlozi bice dostavljena Evropskom komitetu za pitanja kriminala
(CDPC), koji ¢e svoje misljenje o toj predlozenoj izmjeni dostaviti Komitetu ministara.

Komitet ministara ¢e razmotriti predloZzenu izmjenu i misljenje koje je dostavio Evropski komitet za
pitanja kriminala (CDPC), i nakon konsultacija sa Stranama Konvencije, mozZe usvoijiti izmjenu.

Tekst svake izmjene koju usvoji Komitet ministara u skladu sa stavom 3 bice proslijeden Stranama
ovog protokola radi prihvatanja.

Svaka izmjena usvojena u skladu sa stavom 3 stupi¢e na snagu tridesetog dana nakon §to sve
Strane ovog protokola budu obavijestile generalnog sekretara o svom prihvatanju te izmjene.

Clan 22 — Rjesavanje sporova

Clan 45 Konvencije primjenjuje se na ovaj protokol.
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Clan 23 — Konsultacije Strana i procjena sprovodenja

1 Clan 46 Konvencije primjenjuje se na ovaj protokol.

2  Strane periodiéno procjenjuju djelotvornu primjenu i sprovodenje odredaba ovog protokola.
Shodno se primjenjuje ¢lan 2 Poslovnika Odbora za Konvenciju o racunarskom kriminalu revidiran
16. oktobra 2020. godine. Strane ¢e pet godina nakon stupanja na snagu ovog protokola prvi put
preispitati i mogu konsenzusom izmijeniti postupke iz tog ¢lana kako se primjenjuju na ovaj
protokol.

3 Preispitivanje ¢lana 14 pocinje nakon $to deset Strana Konvencije izrazi saglasnost da budu
obavezane ovim protokolom.

Clan 24 - Otkazivanje

1 Svaka Strana moze, u svakom trenutku, otkazati ovaj protokol putem obavjestenja adresiranog na
generalnog sekretara Savjeta Evrope.

2  Takav otkaz stupa na snagu prvog dana u mijesecu po isteku tri mjeseca od dana prijema
obavjestenja od strane generalnog sekretara.

3  Otkazivanje Konvencije od strane Strane ovog protokola predstavlja otkazivanje ovog protokola.

4  Sa informacijama ili dokazima prenijetim prije datuma stupanja na snagu otkazivanja postupace
se i dalje u skladu sa ovim protokolom.

Clan 25 - Obavjestenje

Generalni sekretar Savjeta Evrope obavjestava drzave ¢lanice Savjeta Evrope, Strane i potpisnice
Konvencije, kao i svaku drzavu koja je pozvana da pristupi Konvenciji o:

a  svakom potpisivanju;
b  deponovanju svake isprave o potvrdivanju, prihvatanju ili odobrenju;
¢ svakom datumu stupanju na snagu ovog protokola u skladu sa ¢lanom 16 st. 3 4;

d  svim izjavama ili rezervama izrazenim u skladu sa ¢lanom 19 ili povlaenju rezervi izvrSenim
u skladu sa ¢lanom 20;

e  svakom aktu, obavjestenju ili saopstenju koji se odnosi na ovaj protokol.

U potvrdu toga, dolje potpisani, za to propisno ovlasceni, potpisuju ovaj protokol.

Sacinjeno U [................ ], dana [..... 2022], na engleskom i francuskom jeziku, s tim da su oba
teksta podjednako autenti¢na, u jednom primjerku koji ¢e biti deponovan u arhivi Savjeta Evrope.
Generalni sekretar Savjeta Evrope ¢e ovjerene kopije dostaviti svim drzavama ¢lanicama Savjeta
Evrope, Stranama i Potpisnicama Konvencije, kao i svakoj drzavi pozvanoj da pristupi Konvenciji.

21



