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Ciljevi obuke

je da osnazi odabranu grupu predavaca/trenera u Gruziji, Republici Moldaviji i Crnoj Gori, sa neophodnim

vjestinama, znanjem i resursima kako bi djelotvorno zastitili djecu od rizika na internetu. Ovi treneri Ce,
zauzvrat, prenositi znanja sa obuke na druge profesionalce u svojim zemljama, stvarajuci povratni efekat koji
pojacava opseg i uticaj Programa.

P rimarni cilj Programa obuke trenera o bezbjednosti na internetu (Online Safety Train the Trainer Program, eng.)

Specificni ciljevi

1. Povecati svijest i razumijevanje sigurnosti na internetu: Ucesnici ¢e razviti duboko razumijevanje raz-
licitih rizika povezanih sa koris¢enjem tehnologije od strane djece, sa fokusom na seksualno iskoris¢avanje
i zlostavljanje djece na internetu. Ovo uklju¢uje ne samo razumijevanje razlicitih vrsta prijetnji na internetu,
vec i prepoznavanje psiholoskih i drustvenih faktora koji pogorsavaju ove rizike.

2. Obuciti trenere/predavace prakti¢nim vjestinama: Program je osmisljen tako da pruza trenerima prakti¢ne
vjestine za identifikaciju, reagovanje i ublazavanje bezbjednosnih rizika na internetu. Navedeno ukljucuje
ucenje o najnovijim alatima, strategijama i tehnologijama, koje se mogu koristiti za zastitu djece na internetu.

3. Podsticati kriticko razmisljanje i rjeSavanje problema: Kroz vjezbe i diskusije zasnovane na scenarijima,
ucesnici ¢e unaprijediti svoje kriti¢cko razmisljanje i sposobnosti rjeSavanja problema. Ucesnici ¢e savladati
primjenu teorijskog znanja na prakti¢ne situacije, ¢ineci ih djelotvornijim u kontekstu stvarnog svijeta.

4. Promovisati najbolje prakse i razvoj politika: Ucesnici ¢e istrazivati i dijeliti najbolje prakse u vezi sa
bezbjednoscu na internetu, pomazudi u uspostavljanju okvira uc¢inkovitih strategija i politika, koje se mogu
primijeniti u njihovim vlastitim organizacijama i zajednicama.

5. lzgraditi kapacitet za kontinuirano ucenje i prilagodavanje: Digitalno okruZenje se konstantno razvija,a u
skladu sa tim i rizici. Program ima za cilj da usadi nacin razmisljanja o kontinuiranom ucenju i prilagodavanju,
osiguravajuci da predavaci/treneri ostanu u toku sa najnovijim dostignu¢ima u oblasti bezbjednosti na internetu.

6. Olaksati u¢enje umrezavanjem i uz saradnju: Okupljanjem profesionalaca iz razli¢itih sektora i zemalja,
Program podstice okruzenje za ucenje kroz saradnju. Ucesnici ¢e imati priliku da se umreze, razmjenjuju
iskustva i uce jedni od drugih, izgradujudi zajednicu sa praksom koja se proteze izvan same obuke.

7. Osnaziti trenere/edukatore da prenose znanja: Kona¢no, Program ima za cilj da omoguci predavac¢ima/
trenerima da steknu vec¢e samopouzdanje i sposobnost da svoje znanje i vjestine prenesu drugim profesio-
nalcima u njihovim zemljama. Ovaj efekat umnoZzavanja osigurava Siri i odrziviji uticaj, doseZe do Sire ciljne

grupe i stvara sigurnije internet okruzenje za djecu.
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Ishodi

Na kraju dvodnevne obuke, u¢esnici ¢e:

Stedi sveobuhvatno razumijevanje trenutnog okruzenja bezbjednosti na internetu, ukljucujuci nove teh-
nologije i s tim povezane rizike.

Usvoijiti vjestine u identifikovanju i rjeSavanju specificnih problema bezbjednosti na internetu u vezi sa sek-
sualnim iskoris¢avanjem i zlostavljanjem djece nainternetu, ali takode imati i Siru svijest o srodnim pitanjima,
kao $to su zlostavljanje putem interneta, dezinformacije, bezbjednost uredaja i ubjedljiv dizajn u tehnologiji.

Posjedovati prakti¢ne strategije i alate za sprovodenje ucinkovitih mjera bezbjednosti na internetu u okviru
svojih organizacija i zajednica.

Biti u stanju ukljuciti i obrazovati roditelje o upravljanju digitalnim Zivotima svoje djece, promovisanju zdrave
upotrebe tehnologije i zastiti privatnosti.

Uspostaviti veze sa drugim profesionalcima, stvarajuci mrezu za podrsku za stalnu saradnju i razmjenu znanja.

Biti spremni da pruze dalju obuku kolegama i drugim zainteresovanim stranama, ¢ime se prosiruje domet
i uticaj Programa.

Program Online Safety Train the Trainer Program je sveobuhvatna inicijativa, koja ima za cilj da stvori sigurnije
digitalno okruzenje za djecu, osnazivanjem onih koji su na “prvim linijama” zastite djece.



Struktura obuke

vodnevni program je strukturisan tako da izgradi razumijevanje, istraZi specifi¢na pitanja bezbjednosti na
internetu i pruzi prakti¢ne strategije za primjenu.

Dan 1: Okruzenje i izazovi

Obuka pocinje predstavljanjem, uspostavljanjem atmosfere saradnje i stvaranjem osjecaja zajednistva medu
ucesnicima. Nakon toga slijedi sesija o promjenama tehnologija, gdje edukatori/treneri poducavaju o brzoj
evoluciji tehnologije i njenim implikacijama na djecu, uklju¢uju¢i mogucnosti i rizike.

Zatim, sveobuhvatna rasprava o tome $ta je bezbjednost na internetu pruza ucesnicima razumijevanje razlicitih
rizika povezanih sa koris¢enjem tehnologije od strane djece, fokusirajuci se na Sadrzaj, Kontakt, Ponasanje i
Ugovor. Ovo osnovno znanje je klju¢no za identifikaciju i ublazavanje rizika.

Nakon pauze, fokus se prebacuje na specifi¢na pitanja bezbjednosti na internetu/zastiti djece. Ucesnici istrazuju
Sire aspekte koji se odnose na seksualno iskoris¢avanje i zlostavljanje djece na internetu i nacin na koji oni mogu
biti medusobno povezani i ukljucuje psiholoski uticaj uvjerljivog dizajna u tehnologiji, izazove u vezi sa bezb-
jednosc¢u uredaja i dezinformacijama, nasilje na internetu, Stetni sadrzaj i uticaj tehnologije, te pritisak vr$njaka
na dobrobit djece. Sesija se zatim fokusira na seksualno iskoris¢avanje i zlostavljanje djece putem interneta,
ukljucujuci pregled konkretnih prijetnji i Stete.

Pregled nacionalnih i medunarodnih akademskih istrazivanja o bezbjednosti i na internetu pruza bazu dokaza
koja podrzava strategije i prakse o kojima se raspravlja. Slijede prakti¢ne vjezbe koje koriste scenarije, pomazuci
ucesnicima da svoje ucenje primijene na situacije iz stvarnog Zivota.

Dan zavrsava sesijom koja se odnosi na tehnologije buduc¢nosti, gdje ucesnici uce da predvidaju i pripremaju
se za buduce izazove u zastiti djece.

Dan 2: Strategije i upravljanje

Dan drugi pocinje pregledom klju¢nih tacaka obradenih prvog dana, ¢ime se u¢enje osnazuje. Prva velika sesija
se fokusira na Strategije bezbjednosti na internetu za vaspitace/nastavnike, socijalne radnike i doktore, istrazujuci
organizacione strategije za stvaranje i odrzavanje bezbjednog internet okruzenja za djecu.

Nakon toga, sesija o Bezbjednosnim strategijama na internetu za roditelje osposobljava u¢esnike za koris¢enje
prakti¢nih alata i resursa koji pomazu roditeljima da djelotvorno upravljaju digitalnim Zivotima svoje djece. Teme
ukljucuju upravljanje vremenom ispred ekrana, postavke privatnosti, modeliranje upotrebe zdrave tehnologije
i kako se nositi sa pritiscima medu vr$njacima.

Ucesnici zatim razmjenjuju svoje postojece prakse na sesiji o postojec¢im bezbjednosnim praksama na internetu,
uceci iz razmjene medusobnih iskustava i identifikujuci djelotvorne strategije. Vazan element je predstavljanje
specifi¢nih nacionalnih mehanizama prevencije, izvjestavanja i upucivanja.
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Zatim, ucesnici su sprovedeni kroz sistem raznih ucinkovitih resursa za bezbjednost na internetu, koji im daju
vrijedne alatke za podrsku njihovim stalnim naporima. Obuka se zavrSava rezimiraju¢om sesijom na kojoj se
pregleda cijeli sadrzaj, koji je pokriven obukom i razmatraju sva preostala pitanja.

Ucesnici obuke ¢e imati koristi kroz doprinose od kombinacije Sirokih aspekata medunarodnih stru¢njaka,
dopunjenih lokalnim kontekstom od strane domacih stru¢njaka.

Do kraja Programa, ucesnici e steci sveobuhvatno razumijevanje o bezbjednosti na internetu i samopouzdanje
da ovo znanje ucinkovito prenesu u svoje zemlje. Ovaj strukturisani pristup osigurava da predavaci/treneri budu
dobro pripremljeni da ostvare znacajan uticaj na zastitu djece u digitalnom svijetu.
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Plan obuke / Agenda

DAN 1 - OKRUZENJE | IZAZOVI

Uvodno predstavljanje (30 minuta)

Uvod u obuku i ciljeve, predstavljanje ucesnika/delegata i trenera.

Tehnologije koje se mijenjaju (60 minuta)

Tehnologija se mijenja nezapamdéenim brzinom; koje su to tehnologije u nastajanju i moguénosti koje one nude
djeci

Sta je bezbjednost na internetu? (60 minuta)

Opsta diskusija o brojnim rizicima koje tehnologija predstavlja za djecu, preciznije “4C”" (SadrZaj, Kontakt, Ponasanje
i Ugovor - Content, Contact, Conduct and Contract, eng.)

Pauza za ruéak

Specificna bezbjednost na internetu / pitanja koja se
odnose na zastitu djece (120 minuta)

Prilika da se dublje istrazi i diskutuje o $irim bezbjednosnim rizicima na internetu i o tome kako se oni mogu
odnositi na seksualno iskori$¢avanje i zlostavljanje djece na internetu, a posebno na.

Zdravlje i dobrobit: Tehnologija i usluge su dizajnirane da ubijede i prisile korisnike da nastave da je koriste
i da se vracaju upotrebi tehnologije. Sesija e istraziti primjere ubjedljivog dizajna, uz osvrt na osnove
psihologije, koji ne uticu samo na djecu, vec i na roditelje, potencijalno odvlacedi njihovu paznju od djece.

Racunarsku bezbjednost: Bezbjednost uredaja predstavlja sve vedi izazov sa organizovanim kriminalom.

Dezinformacije i netacne informacije: GenerativeAl (generativna vjestacka inteligencija) predstavlja
revoluciju u tehnologiji i kreiranju sadrzaja, od kojih nisu svi tacni.

Zlostavljanje: IstraZivanje zlostavljanja na mrezi i uticaja koji moze imati.

Stetan sadrzaj: Pregled ranjivosti - Oni koji su izloZzeni najvec¢em riziku na internetu su takode suoceni sa
najvecim rizikom u fizickom svijetu.

Uticaj: Pregled uticaja koji tehnologija (influenseri) i okruzenje (vrsnjaci, braca i sestre) imaju na djecu i kako
to utice (slika tijela, FOMO itd.)
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Fokusirana sesija o seksualnom iskori$¢avanju i zlostavljanju djece na internetu, uz razmatranje:
e Stetnog seksualnog ponasanja na internetu,

®  Materijala o seksualnom zlostavljanju djece, ukljucujudi sinteticki SIZDM (CSAM, eng.),

® Iznuda (novcana),

® |skoriS¢avanje djece preko interneta,

®  Procjena rizika od SIZDl-ja.

Dokazi iz istrazivanja (30 minuta)

Literarni pregled objavljenih akademskih istraZivanja (nacionalnih i medunarodnih) o bezbjednostii na internetu.

Scenariji (60 minuta)

Upotreba scenarija za vjezbu u kojoj se diskutuje o implikacijama na djecu i kako odgovoriti.

Tehnologije buduénosti (60 minuta)

Sagledavajuci buduce perspektive i tehnologije u nastajanju, posebno GenerativeAl (generativnu vjestacku
inteligenciju) i potencijalne rizike za djecu - $ta ucesnici treba da razmotre u budu¢nosti da bi ih zastitili?

DAN 2 - STRATEGUJE | UPRAVLJANJE

Pregled dana 1 (30 minuta)

Kratki rezime, sa naglasavanjem aspekata razmatranih tokom dana prvog.

Strategije bezbjednosti na internetu za nastavnike/
predavace, socijalne radnike i doktore (90 minuta)

Detaljna diskusija o tome koje strategije, politike i alate treba da primijeni jedna organizacija da bi ucinkovito
zastitila djecu na internetu, a posebno:

® Vlasnistvo/autorstvo

® |zvjeStavanje

® Politike

® Usavrsavanje osoblja

® Obrazovanje djece

® Bezbjednu tehnologiju

®  Evaluaciju

Strategije bezbjednosti na internetu za roditelje (90 minuta)

Istrazivanje strategija, alata i resursa dostupnih roditeljima da upravljaju koris¢enjem tehnologije od strane
¢lanova njihovih porodica i stvaranjem ispravnog okruzenja, a narocito:

®  Darazumiju pristup i usluge — da utvrde koje uredaje posjeduju njihove porodice i koje usluge koriste njihova
djeca, kako bi odredili obim pristupa internetu.

®  Zapoceti razgovor - prijedlozi za pokretanje diskusija o tome kako ostati bezbjedan na internetu i ostvariti
zdravu digitalnu ravnotezu.

® Alati za porodi¢no dijeljenje i upravljanje izazovom koji donosi vrijeme provedeno ispred ekrana (“screen-
time") - rezime dostupnosti alata roditeljima za upravljanje i ograni¢avanje koris¢enja uredaja i usluga od
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strane njihove djece. Prosiriti temu primjerima o tome kako upravljati vi.emenom provedenim ispred ekrana,
posebno preko noci i u vrijeme obroka.

® Upravljanje pristupom - diskusija koja vodi od roditeljskih alata ukljucivanja fizickih mjera za upravljanje
pristupom, uklju¢ujuci kada dati prvi mobilni telefon, povezivanje sa drugim roditeljima u borbi protiv
vrsnjackog pritiska i sklapanja SMART porodi¢nih sporazuma.

® Upravljanje postavkama privatnosti — sazetak postavki privatnosti dostupnih na najpopularnijim servisima
drustvenih medija i kako im pristupiti.

® Digitalni uzor (kao roditelj) - svijest roditelja o koris¢enju tehnologije i vaznosti modeliranja zdrave upotrebe
tehnologije.

® Upravljanje uticajem - kako pokrenuti zdrave diskusije sa djecom oko razumijevanja uticaja internetskih
sadrzaja (npr. na sliku tijela) i kako se nositi sa pritiskom vrSnjaka.

®  Zahtjevi za minimalnu starosnu dob - rezime najpopularnijih online usluga i s tim povezanih zahtjeva
minimalne starosne dobi.

Pauza za ruéak

Postojeca praksa bezbjednosti na internetu (60 minuta)

Mogucnost da se razmotre i podijele medu ucesnicima postojece mjere i prakse bezbjednosti na internetu.
Tokom sesije ¢e se navesti primjeri dobre prakse.

Djelotvorni resursi za sigurnost na mrezi (30 minuta)

Putokazi ucibkovitih resursa za sigurnost na mrezi.

Nacionalni okvir (60 minuta)

Pregled specifi¢nih nacionalnih mehanizama prevencije, prijavljivanja i upucivanja, uz postojece protokole za
svaku kategoriju profesionalaca u slu¢ajevima nasilja nad djecom.

Rezime (30 minuta)

Pregled svih obuhvacenih sadrzaja i pruzanje mogucnosti u¢esnicima obuke da postave pitanja radi pojasnjenja
i konsolidacije razumijevanja.
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Sadrzaj obuke

1. PREZENTACIJA

Slajd 1

Primarni cilj Programa obuke trenera o bezbjednosti na internetu (Online Safety Train the Trainer Program, eng.)
je osnaziti odabranu grupu trenera u Gruziji, Republici Moldaviji i Crnoj Gori neophodnim vjestinama, znanjem
i resursima kako bi ucinkovito zastitili djecu od rizika na internetu. Ovi predavaci/treneri ¢e, zauzvrat, prenositi
saznanja sa obuke na druge profesionalce u svojim zemljama, stvarajuci povratni efekat koji poja¢ava domet i
uticaj Programa.

Specificni ciljevi
Povecati svijest i razumijevanje sigurnosti na internetu: Ucesnici ce razviti duboko razumijevanje razlicitih
rizika povezanih sa koris¢enjem tehnologije od strane djece, sa fokusom na seksualno iskoris¢avanje i zlostavljanje

djece na internetu. Ovo uklju¢uje ne samo razumijevanje razli¢itih vrsta prijetnji na internetu, ve¢ i prepoznavanje
psiholoskih i drustvenih faktora koji pogorsavaju ove rizike.

Obuciti trenere/predavace prakti¢nim vjeStinama: Program je osmisljen tako da pruza trenerima prakti¢ne
vjestine za identifikaciju, reagovanje i ublazavanje bezbjednosnih rizika na internetu. Navedeno ukljucuje ucenje
o najnovijim alatima, strategijama i tehnologijama, koje se mogu koristiti za zastitu djece na internetu.

Podsticati kriticko razmisljanje i rjeSavanje problema: Kroz vjezbe i diskusije zasnovane na scenarijima, uces-
nici ¢e unaprijediti svoje kriticko razmisljanje i sposobnosti rjesavanja problema. Ucesnici ¢e savladati primjenu
teorijskog znanja na prakticne situacije, ¢ineci ih djelotvornijim u kontekstu stvarnog svijeta.

Promovisati najbolje prakse i razvoj politika: Ucesnici ¢e istraZivati i dijeliti najbolje prakse u vezi sa bezbjed-
noscu na internetu, pomazudi u uspostavljanju okvira uc¢inkovitih strategija i politika, koje se mogu primijeniti
u njihovim vlastitim organizacijama i zajednicama.

Izgraditi kapacitet za kontinuirano ucenje i prilagodavanje: Digitalno okruzenje se konstantno razvija, a u
skladu sa tim i rizici. Program ima za cilj da usadi nacin razmisljanja o kontinuiranom ucenju i prilagodavanju,
osiguravajuci da predavaci/treneri ostanu u toku sa najnovijim dostignu¢ima u oblasti bezbjednosti na internetu.

Olaksati u¢enje umrezavanjem i uz saradnju: Okupljanjem profesionalaca iz razlic¢itih sektora i zemalja, Program
podstice okruzenje za u¢enje kroz saradnju. Ucesnici ¢e imati priliku da se umreze, razmjenjuju iskustva i uce

jedni od drugih, izgradujuci zajednicu sa praksom koja se proteze izvan same obuke.

Osnaziti trenere/edukatore da prenose znanja: Kona¢no, Program ima za cilj da omoguci predavacima/trene-
rima da steknu veée samopouzdanje i sposobnost da svoje znanje i vjestine prenesu drugim profesionalcima u

njihovim zemljama. Ovaj efekat umnozavanja osigurava $iri i odrziviji uticaj, doseZe do Sire ciljne grupe i stvara
sigurnije internet okruZenje za djecu.
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Ishodi

Na kraju dvodnevne obuke, u¢esnici ce:

Stedi sveobuhvatno razumijevanje trenutnog okruzenja bezbjednosti na internetu, ukljuc¢ujuci nove teh-
nologije i s tim povezane rizike.

Usvojiti vjestine u identifikovanju i rjeSavanju specifi¢nih problema bezbjednosti na internetu u vezi sa sek-
sualnim iskoriS¢avanjem i zlostavljanjem djece na internetu, ali takode imati i Siru svijest o srodnim pitanjima,
kao $to su zlostavljanje putem interneta, dezinformacije, bezbjednost uredaja i ubjedljiv dizajn u tehnologiji.

Posjedovati prakti¢ne strategije i alate za sprovodenje ucinkovitih mjera bezbjednosti na internetu u okviru
svojih organizacija i zajednica.

Biti u stanju ukljuciti i obrazovati roditelje o upravljanju digitalnim Zivotima svoje djece, promovisanju zdrave
upotrebe tehnologije i zastiti privatnosti.

Uspostaviti veze sa drugim profesionalcima, stvarajuci mrezu za podrsku za stalnu saradnju i razmjenu znanja.

Biti spremni da pruze dalju obuku kolegama i drugim zainteresovanim stranama, ¢ime se prosiruje domet
i uticaj Programa.

Slajd 2 - Sadrzaj (Dan 1)

Obuka ¢e obuhvatiti slijede¢e module:

1. Uvodno predstavljanje: Upoznavanje ucesnika sa obukom i trenerima

2. Tehnologije koje se mijenjaju: Tehnologija se mijenja nezapamcenim brzinom; koje su to tehnologije u
nastajanju i mogucnosti koje one nude djeci.

3. Staje bezbjednost nainternetu? Opsta diskusija o brojnim rizicima koje tehnologija predstavlja za djecu,
preiznije “4C" (Sadrzaj, Kontakt, Ponasanje i Ugovor - (Content, Contact, Conduct and Contract, eng.)

4. Specificna bezbjednost na internetu / pitanja koja se odnose na zastitu djece: Prilika da se Sire istrazi
i dublje razgovara o bezbjednosnim rizicima na internetu, kao i o tome kako se oni mogu odnositi na sek-
sualno iskoris¢avanje i zlostavljanje djece na internetu, a posebno na:
® Zdravlje i dobrobit
® Racunarsku bezbjednost
® Dezinformacije i neta¢ne informacije
® Zlostavljanje
® Stetan sadrzaj
e Uticaj
Fokusirana sesija o seksualnom iskoriS¢avanju i zlostavljanju na internetu, uz razmatranje:
® Stetnog seksualnog ponasanja na internetu
®  Materijal o seksualnom zlostavljanju djece, ukljucujudi sinteticki SIZDM (CSAM, eng.)
® |znuda (novcana)
® |skoriS¢avanje djece na internetu
®  Procjena rizika od SIZDI

5. Dokaziizistrazivanja: Literarni pregled objavljenih akademskih istrazivanja (nacionalnih i medunarodnih)
0 bezbjednosti na internetu.

6. Scenariji: Koriste se scenariji za vjezbu u kojoj se raspravlja o implikacijama na djecu i kako odgovoriti na njih.

7. Tehnologije buducnosti: Gledajuci u u buducnostitehnologije u nastajanju, posebno GenerativeAl i poten-
cijalne rizike za djecu - $ta ¢e ucesnici morati da razmotre u buduc¢nosti da bi ih zastitili?

Kraj dana 1
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Slajd 3 - Sadrzaj (Dan 2)

Na pocetku dana 2, prvo ¢emo rezimirati dan 1.

1.

Strategije bezbjednosti na internetu za nastavnike, socijalne radnike i doktore: Detaljna diskusija o
tome koje strategije, politike i alate treba da primijeni jedna organizacija da bi u¢inkovito zastitila djecu na
internetu, a posebno:

® Vlasnistvo/autorstvo

® |zvjeStavanje

®  Politike

® Usavrsavanje osoblja

® Obrazovanje djece

® Bezbjednu tehnologiju
®  Evaluaciju

Strategije bezbjednosti na internetu za roditelje: IstraZivanje strategija, alata i resursa dostupnih rodi-
teljima da upravljaju koris¢enjem tehnologije od strane ¢lanova njihovih porodica i stvaranjem ispravnog
okruzenja, a narocito:

® Darazumiju pristup i usluge - da utvrde koje uredaje posjeduju njihove porodice i koje usluge koriste
njihova djeca, kako bi odredili obim pristupa internetu.

®  Zapoceti razgovor - prijedlozi za pokretanje diskusija o tome kako ostati bezbjedan na internetu i
ostvariti zdravu digitalnu ravnotezu.

® Alati za porodi¢no dijeljenje i upravljanje izazovom koji donosi vrijeme provedeno ispred ekrana (“scre-
entime”) — rezime dostupnosti alata roditeljima za upravljanje i ograni¢avanje koris¢enja uredaja i usluga
od strane njihove djece. Prosiriti temu primjerima o tome kako upravljati vi.emenom provedenim ispred
ekrana, posebno preko nodi i u vrijeme obroka.

® Upravljanje pristupom — diskusija koja vodi od roditeljskih alata ukljucivanja fizickih mjera za upravljanje
pristupom, uklju¢ujuci kada dati prvi mobilni telefon, povezivanje sa drugim roditeljima u borbi protiv
vrinjackog pritiska i sklapanja SMART porodi¢nih sporazuma.

® Upravljanje postavkama privatnosti — sazetak postavki privatnosti dostupnih na najpopularnijim ser-
visima drustvenih medija i kako im pristupiti.

® Digitalni uzor (kao roditelj) - svijest roditelja o koris¢enju tehnologije i vaznosti modeliranja zdrave
upotrebe tehnologije.

®  Upravljanje uticajem - kako pokrenuti zdrave diskusije sa djecom oko razumijevanja uticaja internetskih
sadrzaja (npr. na sliku tijela) i kako se nositi sa pritiskom vrsnjaka.

Zahtjevi za minimalnu starosnu dob - rezime najpopularnijih online usluga i s tim povezanih zahtjeva
minimalne starosne dobi.

Postojeca praksa bezbjednosti na internetu: Mogucnost da se razmotre i podijele medu ucesnicima
vase postojece mjere i prakse bezbjednosti na internetu. Tokom sesije ¢e se navesti primjeri dobrih praksi.

Nacionalni okvir: Pregled specifi¢cnih nacionalnih mehanizama prevencije, prijavljivanja i upudivanja, uz
postojece protokole za svaku kategoriju profesionalaca u slu¢ajevima nasilja nad djecom.

Resursi za bezbjednost na internetu: Oznacavanje djelotvornih resursa za bezbjednost na internetu.

Rezime: Pregled svih obuhvacenih sadrzaja i pruzanje mogucnosti u¢esnicima da postave pitanja radi
pojasnjenja i konsolidacije razumijevanja.
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Slajd 4

Svi u prostoriji predstavljaju sebe i svoje organizacije.

Slajd 5

Predstavljanje trenera.

Slajd 6

Predstavljanje organizacije/centra nacionalnog trenera.

Slajd 7 - Zabiljeske trenera

SIZD() je osjetljiva tema i treba upamtiti znacaj stvaranja prijateljske i neformalne atmosfere, kako bi se ljudi
osjecali ugodno tokom razgovora o njoj.

Treneri bi trebalo da se unaprijed dogovore o proceduri u slu¢aju da se ucesnik obuke javi kao Zrtva SIZD-a.
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3. TEHNOLOGILJE KOJE SE MIJENJAJU

Slajd 8

Tehnologije koje se mijenjaju - Tehnologija se mijenja nezapam¢enim brzinom; koje su to tehnologije u nasta-
janju i moguc¢nosti koje one nude djeci.

Slajd 9 - Razmjere prisustva tehnologije u domovima

Uvod: Na ovom slajdu istrazujemo rastucu prisutnost povezanih tehnologija u nasim domovima. Tradicionalno,
mislimo na laptopove, tablete i mobilne telefone, ali u mnogim ku¢ama se nalazi Sirok spektar pametnih uredaja.
Ova diskusija ima za cilj da podstakne ucesnike da razmisle o razmjerama prisutnosti tehnologije u njihovim
domovima i njenom uticaju na privatnost i bezbjednost.

Pregled slajda:

Cilj: Istaknuti raznolikost povezanih uredaja u savremenim domovima i razgovarati o njihovom uticaju na poro-
dicni zivot i bezbjednost.

Kljuéne tacke:
® Tradicionalni uredaji:

O Laptopovi, tableti i mobilni telefoni: Razgovarajte o sSirokoj upotrebi ovih tradicionalnih uredaja u
svakodnevnom Zivotu za komunikaciju, posao i zabavu.

® Povezana kuhinja:

O Pametniaparati: Navesti pametne frizidere koji mogu pratiti zalihe i predlagati recepte, pametne pecnice
koje se mogu kontrolisati na daljinu i pametne sijalice koje prilagodavaju osvjetljenje.

o Centralno grijanje: Istaknuti pametne termostate koji uce korisnicke preferencije i mogu se kontrolisati
putem aplikacija na pametnim telefonima.

® Tehnologija u dnevnom boravku:

O Pametni televizori: Razgovarati o tome kako pametni televizori nude usluge sitrimovanja, pretrage
interneta i integraciju sa drugim pametnim kuénim uredajima.

O Pametnizvucnici: Objasniti ulogu pametnih zvuénika kao $to su Amazon Echo i Google Home u kontro-
lisanju drugih uredaja, pustanju muzike i odgovaranju na upite.

® Djecje sobe:

o Konzole zaigre: Spomenuti popularne konzole za igre, poput PlayStationa i Xboxa, koje nude ne samo
igre ("gaming’, eng.) ve¢ i usluge strimovanja i online interakciju.

O  Obrazovni uredaji: Istaknuti pametne igracke i uredaje, koji se koriste u obrazovne svrhe povezane su
na internet radi azuriranja sadrzaja i interakcije.
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®  Kancelarija u kudi:
o  Kompjuterii Stampaci: Razgovarati o sustinskoj ulozi racunara i Stampaca u postavci kancelarije u kudi.

O Oprema za umrezavanje: Navesti rutere i modeme koji su klju¢ni za internet konekciju i ¢esto ukljucuju
pametne funkcije.

e (Cloud:

o Skladistenje podataka: Objasniti koliko domacinstava koristi usluge Cloud-a za skladistenje dokume-
nata, fotografija i drugih vaznih fajlova. Istaknuti pogodnost i potencijalnu zabrinutost za privatnost
skladistenja u Cloud-u.

Koraci za akciju:

® Interaktivna vjezba: Zamoliti u¢esnike da nabroje sve povezane uredaje u svojim domovima, po prostori-
jama. Potencijalno obezbijediti obrazac ili radni list za ovu aktivnost.

® Pitanja za diskusiju:
0 “Koje su neke od prednosti i izazova u odnosu na vise povezanih uredaja u ku¢i?”
o “Kako obezbjedujete sigurnost ovih uredaja?”

® Dijeljenje resursa: Obezbijediti linkove do izvora o obezbjedivanju pametnih ku¢nih uredaja i upravljanju
postavkama privatnosti.

Diskusija:

® Li¢naiskustva: Pozvati uCesnike da podijele svoja iskustva sa pametnim kuénim uredajima. Koje prednosti
su zapazili? Sa kojim izazovima su se suocili?

® Bezbjednosne mjere: Razmotriti uobicajene bezbjednosne mjere, kao sto su promjena zadatih lozinki,
odrzavanje softvera azuriranim i koris¢enje dvofaktorske autentifikacije.

Zakljucak: Sve veci broj povezanih uredaja u nasim domovima nudi mnoge pogodnosti, ali takode predstavlja
izazove za privatnost i sigurnost. Razumijevanjem razmjera tehnologije u nasim domovima, mozemo preduzeti

korake da zastitimo svoje porodice i li¢cne podatke.

Slajd 10 - Nacionalni podaci o koris¢enju tehnologije od strane djece

Uvod: U ovom odjeljku ¢emo ispitati nacionalne podatke o upotrebi i iskustvu upotrebe tehnologija kod djece.
Navedeni primjer je iz Ofcoma, koji nudi vrijedne uvide u digitalne navike i bezbjednosne zabrinutosti kod djece
u UK. Ovi podaci sluze kao model za razumijevanje sli¢nih trendova u drugim regijama i mogu se dopuniti ili

zamijeniti konkretnijim nacionalnim dokazima gdje su dostupni.
Pregled slajda:

®  (Cilj: Istaknuti vaznost nacionalnih podataka u razumijevanju koriS¢enja tehnologije i iskustava djece i
podstaci koris¢enje lokalnih podataka tamo gdje su dostupni.

Klju¢ne tacke:
® Svrha nacionalnih podataka:

O Razumijevanje trendova: Nacionalni podaci pomazu u identifikaciji trendova u nacinu na koji djeca
koriste tehnologiju, ukljucujuci obrasce koris¢enja i popularne platforme.

o Kreiranje politika: Ovi podaci informiSu kreatore politika, edukatore i roditelje, pomazudi u razvoju
ucinkovitih strategija za digitalnu sigurnost i obrazovanje.

o Komparativna analiza: Omogucava poredenje izmedu razlicitih regiona, pomazuci da se identifikuju
jedinstveni izazovi i najbolje prakse.

®  Primjer: Ofcom podaci (UK):

O Statistika upotrebe: Razgovarajte o procentu djece koja koriste razli¢ite vrste uredaja i ucestalosti
njihove upotrebe.
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O Popularnost platforme: Istaknite koje su platforme (npr. drustvene mreze, igre) najpopularnije medu
djecom.

o Bezbjednosna pitanja: Podijelite statistiku o pitanjima kao $to su zlostavljanje putem interneta, zabri-
nutost za privatnost i izloZzenost neprikladnom sadrzaju.

Implikacije podataka:

o Roditeljska svijest: Naglasite potrebu da roditelji budu svjesni digitalnih aktivnosti svoje djece i plat-
formi koje koriste.

O Obrazovne inicijative: Istaknite kako $kole mogu koristiti ove podatke za integraciju digitalne pisme-
nosti i bezbjednosti u nastavni plan i program.

o Razvoj politike: Razgovarajte o tome kako kreatori politika mogu primijeniti ove podatke za stvaranje
sigurnijeg online okruzenja za djecu.

Podsticanje koris¢enja lokalnih podataka:

o Relevantnost: Naglasite vaznost koris¢enja lokalnih podataka kako biste osigurali relevantnost i prim-
jenjivost u specificnom kontekstu ciljne grupe.

O  Pristupacnost: Dajte savjete o tome gdje pronaci lokalne podatke, kao $to su vladini izvjestaji, aka-
demske studije i ankete lokalnih organizacija.

o  Prilagodljivost: Predlozite nacine za prilagodavanje nalaza iz nacionalnih podataka lokalnom okruzeniju,
uzimajudi u obzir kulturne i regionalne razlike.

Koraci djelovanja:

Interaktivna vjezba: Zamolite ucesnike da podijele sve nacionalne podatke ili izvjestaje za koje znaju iz svojih
zemalja. Podstaknite raspravu o tome kako se ovi podaci mogu iskoristiti u njihovoj profesionalnoj praksi.

Pitanja za diskusiju:

o “Koji su neki od klju¢nih nalaza iz nacionalnih podataka o koris¢enju tehnologije od strane djece u
vasoj zemlji?”

o “Kako mozemo koristiti ove nalaze za poboljsanje digitalne bezbjednosti i obrazovanje u nasim lokal-
nim zajednicama?”

Dijeljenje resursa: Omogucite linkove do relevantnih nacionalnih izvjestaja i baza podataka gdje ucesnici
mogu pronaci dodatne informacije.

Diskusija:

Li¢éna iskustva Pozovite u¢esnike da podijele svoja iskustva sa nacionalnim podacima. Kako im je to pomoglo
u njihovim ulogama? Koje praznine vide u dostupnim podacima?

Koris$cenje podataka: Razgovarajte o prakti¢cnim nacinima koris¢enja ovih podataka za informisanje o
nastavnoj praksi, roditeljskom usmjeravanju i kreiranju politika.

Zakljucak: Nacionalni podaci o koris¢enju tehnologije od strane dece su klju¢ni za razumijevanje trendova,
identifikaciju bezbjednosnih problema i informisanje o djelotvornim politikama i praksi. Primjenjujuci ove
podatke, mozemo bolje podrzati bezbjednu i odgovornu upotrebu digitalnih tehnologija koje koriste djeca.

Slide 11 - Dokazi iz nacionalnog okruzenja

U Crnoj Gori trenutno ne postoji tijelo koje kontinuirano prati ponasanje gradana i posebno ponasanje djece na
internetu. Medutim, proteklih godina, formirana su odgovarajuca tijela koja se bave bezbjednos¢u na internetu.

U Crnoj Gori postoji nekoliko klju¢nih tijela i organizacija koje se bave sajber bezbjednoscu, uklju¢ujudii pitanja
vezana za zastitu djece u digitalnom okruzenju:

1.

Direkcija za informacionu bezbjednost (Vladin CIRT) - Ova direkcija funkcionise kao Vladin sigurnosni
operativni centar (G-SOC) i bavi se monitorisanjem sajber ekosistema, rjeSavanjem incidenata i edukacijom o
racunarskoj bezbjednosti. Planirano je osnivanje Agencije za sajber bezbjednost koja bi ukljucila Nacionalni
CIRT za zastitu kriticne informaticke infrastrukture.
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2. Ministarstvo javne uprave, digitalnog drustva i medija - Koordinira sajber bezbjednosne politike i aktiv-
nosti, ukljucujudi izradu strategija za unaprjedenje digitalne sigurnosti.

3. Direkcija za zastitu tajnih podataka i Agencija za nacionalnu bezbjednost - Aktivho doprinose razvoju
i sprovodeniju strategija sajber bezbjednosti u zemlji.

4. Women 4 Cyber Montenegro - Ova organizacija promovise edukaciju i svijest o sajber bezbjednosti, s
posebnim fokusom na zastitu djece i zena u digitalnom prostoru.

5. Ministarstvo prosvjete, nauke, kulture i sporta - Ukljuceno je u edukativne inicijative koje podizu svijest
o digitalnoj pismenosti i bezbjednosti medu djecom i mladima.

6. Regionalne inicijative - Crna Gora aktivno ucestvuje u medunarodnim projektima i viezbama poput ITU
Cyberdrill, gdje se razmjenjuju najbolji globalni pristupi sajber sigurnosti.

7. Zastitnik ljudskih pravai sloboda Crne Gore (Ombudsman) je od klju¢ne vaznosti za zastitu prava djece,
ukljucujuci i njihovu sigurnost u digitalnom okruzenju.
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4. STA JE BEZBJEDNOST NA INTERNETU?

Slajd 12 - Odjeljak o bezbjednosti na internetu

Opsta diskusija o nizu rizika koje tehnologija predstavlja za djecu, posebno “4 C” (sadrzaj, kontakt, ponasanje i
ugovor - (Content, Contact, Conduct and Contract, eng.).

Slajd 13 - Diskusija o tome sta je bezbjednost na internetu

Podstaknite ucesnike da iznesu svoje misljenje o tome Sta smatraju da je bezbjednost na internetu - koja su to
pitanja koja opazaju i dozivljavaju.

Slide 14 - Rizici i prijetnje sa kojima se djeca suocavaju na internetu

Uvod

Na ovom slajdu istrazujemo kategorizaciju rizika i prijetnji sa kojima se djeca suocavaju na internetu. Okvir“4 C”
profesorice Sonia Livingstone' je djelotvoran model za razumijevanje ovih slozenih i razlicitih opasnosti.

Pregled slajda
® Pregled“4 C”

O "4 (" oznacava sadrzaj, kontakt, ponasanje i ugovor. Ove kategorije obuhvataju niz rizika sa kojima se
djeca suocavaju na internetu. Svaka kategorija istiCe razli¢ite dimenzije potencijalne Stete.

® Rizici sadrzaja:
O  Opis: Rizici sadrzaja ukljucuju izlaganje potencijalno Stethnom materijalu.

O  Primjeri: Nasilne, krvave, eksplicitne, rasisticke, ispunjene mrznjom ili ekstremisticke informacije, kao
i Stetna ili ilegalna pornografija, seksualizacija kulture i opresivni normativi tjelesnog izgleda.

o Uticaj: Oni mogu negativno uticati na djetetovo mentalno zdravlje, razvoj i pogled na svijet.
® Rizici kontakta
O  Opis: Rizici kontakta se odnose na Stetne interakcije sa odraslima na internetu.

O  Primjeri: Uznemiravanje, proganjanje, ponasanje iz mrznje (netrpeljivost), nezeljeni ili pretjerani nad-
zor, seksualno uznemiravanje, mamljenje u cilju vrSenja krivi¢nih djela protiv polne slobode, seksualna
ucjena i dijeljenje ili trazenje materijala seksualnog zlostavljanja djeteta.

o0 Uticaj: Takve interakcije mogu dovesti do psiholoske i fizicke opasnosti, manipulacije i iskoris¢avanja.

1 4 Csof online risk: Short report & blog on updating the typology of online risks to include content, contact, conduct, contract risks
- CO:RE Knowledge Base (core-evidence.eu)

Sadrzaj obuke » Strana 21


https://core-evidence.eu/posts/4-cs-of-online-risk
https://core-evidence.eu/posts/4-cs-of-online-risk

® Rizici ponasanja

o

o

Opis: Rizici ponasanja vezani su za to kako se djeca ponasaju na internetu i kako ih takvo ponasanje
moze izloZiti riziku.

Primjeri: Zlostavljanje, gruba ili neprijateljska komunikacija, vrsnjacke aktivnosti kao $to su trolovanje,
isklju¢ivanje, javno sramocenje i u¢esce u rizicnim izazovima. Zahtjevi za pravljenje seksualnog sadrzaja
koji sami generisu, seksualno uznemiravanje i seksualna ucjena.

Uticaj: Ovo moze dovesti do odmazde, gubitka privatnosti ili fizicke i psihicke opasnosti.

® Rizici ugovora

o

o

Opis: Rizici ugovora se odnose na iskoris¢avanje preko komercijalnih aktivnosti.

Primjeri: Krada identiteta, prevara, krada podataka putem laznih poruka (oblik internet prevare, phishing,
eng.), obmana, hakovanje, ucjene, sigurnosni rizici, prodaja/kupovina SIZDIM-a, prenos uzivo (streaming,
eng.) i trgovina ljudima u cilju seksualne eksploatacije.

Uticaj: Djeca mogu pretrpjeti finansijske gubitke, neovlas¢ene naplate i kompromitaciju li¢nih poda-
taka. Kao dodatna napomena, trgovina djecom moze rezultirati [teskim] traumama, PTSD-om (postrau-
matski stresni poremecaj), stigmatizacijom, diskriminacijom, izolacijom, reproduktivnim zdravstvenim
problemimaii sl.

Medusektorska pitanja: Dodatno, ovi rizici otvaraju medusektorska pitanja, uklju¢ujudi krienje privatnosti,
rizike za fizicko i mentalno zdravlje, te nejednakosti i diskriminaciju. Oni naglasavaju rasprostranjenu prirodu
rizika na internetu i naglasavaju potrebu za sveobuhvatnim zastitnim mjerama.

Tacke za diskusiju - Pitanja za ukljucivanje ciljne grupe:

o

o

Kako vidite da se ovi rizici manifestuju u vasem profesionalnom iskustvu?

Koje strategije smatrate djelotvornim u ublazavanju ovih rizika za djecu?

Zavrsnerijedi

Razumijevanje okvira “4 C" pomaze nam da bolje zastitimo djecu u digitalnom dobu. Isti¢e vaznost budnosti i
proaktivnih mjera kako bi se osigurala njihova sigurnost i dobrobit na internetu.
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5. SPECIFICNA PITANJA O BEZBJEDNOSTI/
PITANJA ZASTITE DJECE NA INTERNETU

Slajd 15

Prilika da se detaljnije istrazi i razgovara o Sirim bezbjednosnim rizicima na internetu i kako se oni mogu odraziti
na seksualno iskori$¢avanje i zlostavljanje djece na internetu - Koja su to specifi¢na pitanja zastite djece?

Slajd 16 - Opsta pitanja koja uti¢u na bezbjednost djece na internetu

Pregled slajda:

Sadrzaj: Uvod u Sest klju¢nih pitanja: zdravlje i dobrobit, racunarska sigurnost, dezinformacije i netacne
informacije, zlostavljanje, Stetan sadrzaj i uticaj.

Kljucne tacke koje treba pokriti:

Uvid u opsta pitanja:
O  Znacaj razumijevanja razlicitih pitanja o bezbjednosti na internetu koja uti¢u na djecu.
O  Priroda medusobne povezanosti ovih pitanja zahtijeva sveobuhvatan pristup.

Zdravlje i dobrobit: Tehnologija i usluge su kreirane na nacin da uvjere i privuku korisnike da neprekidno
koriste i da se stalno vracaju korid¢enju tehnologija. Sesija ¢e istraziti primjere ubjedljivog dizajna, doticudi
se temeljne psihologije, koji ne uticu samo na djecu, ve¢ i na roditelje, potencijalno odvlaceci njihovu paznju
od njihove djece.

Racunarska bezbjednost: Bezbjednost uredaja je sve izazovnija sa organizovanim kriminalom.

Dezinformacije i neta¢ne informacije: Generativna vjestacka inteligencija donosi revoluciju u tehnologiji
i kreiranju sadrzaja, ali takvi sadrzaji nisu uvijek tacni.

Zlostavljanje: IstraZivanje zlostavljanja na internetu i kakav to moze imati uticaj.
Stetan sadrzaj: Pregled ranjivosti- Ko je najvise ugrozen na internetu, a ko u fizickom svijetu.

Uticaj: Pregled uticaja koji tehnologija (influenseri) i okolina (vr$njaci, braca i sestre) imaju na djecu i kakve
su posljedice (slika o svom tijelu, FOMO (strah od propustanja neceg vaznog - Fear of missing out, eng.), itd.

Zatim ¢emo imati fokusiranu sesiju o seksualnom iskoris¢avanju | zlostavljanju djece na internetu:

Vaznost razumijevanja i odgovora na seksualno iskoris¢avanje i zlostavljanje djece na internetu (SIZDI).
Glavne teme koje ce se obradivati u sljedecoj sesiji:

o Stetno seksualno ponasanje na internetu

O Materijal o seksualnom zlostavljanju djece, ukljucujudi sinteticki SIZDM

O |znuda (hovcana)

Sadrzaj obuke » Strana 23



0 Seksualno iskori$¢avanje djece na internetu

O  Procjena rizika od SIZDI-ja

Slajd 17 - Uticaj interneta

Pregled slajda:
® Sadrzaj: Istrazivanje nacina na koji se na djecu vrsi uticaj na internetu koristedi primjere i studije slucaja.
Klju¢ne tacke za razmatranje:
® Uvod o uticaju preko interneta:
O  Znacaj razumijevanja kako se na djecu utice u digitalnom svijetu.
O Razli¢iti izvori uticaja ukljucujudi drustvene medije, influensere, vrsnjake i samu tehnologiju.
® Mehanizmi uticaja:
o Algoritmi i personalizovani sadrzaj koji ciljaju na dje¢ja interesovanja i ponasanja.
o Uloga influensera na drustvenim mrezama u oblikovanju dje¢jeg misljenja, ponasanja i slike o sebi.
o0 Uticaj vrSnjaka preko drustvenih mreza i interakcije na internetu.
® Vrste uticaja:
O  Pozitivan uticaj: obrazovni sadrzaj, podrska zajednice.

o Negativan uticaj: pitanja o slikama tijela, strahu od propustanja neceg vaznog (FOMO, eng.) i pritisku
vrinjaka.

® Pitanja za diskusiju:
o Kako roditelji i edukatori mogu pomoci djeci da se nose sa uticajem na internetu.
O  Strategije za podsticanje kritickog misljenja i medijske pismenosti kod djece.
O Vaznost pracenja i postavljanja granica za aktivnosti na internetu.
e Napomene o ucescu:
O  Podstaknite ucesnike da podijele svoja zapaZanja ili zabrinutosti o ponasanju djece na mrezi.

o Koristite primjere iz stvarnog zivota i studije slu¢aja da ilustrujete teze.

O Odvojite vrijeme za pitanja i diskusije, kako biste produbili razumijevanje.

Slajd 18

Pustite video klip - Ovaj video otkriva da se ¢esto veoma vodi racuna o tome kako uljep3ati izgled na internetu,
koji Cesto nije istinit, niti realistican.

Slika tijela, kao primjer.
Problemi sa prikazivanjem tijela na internetu:

® |zloZenost idealizovanim slikama: Platforme drustvenih medija cesto prikazuju uredene, filtrirane i idea-
lizovane slike standarda ljepote i tijela, $to moze stvoriti nerealna ocekivanja.

®  Kultura poredenja: Konstantno izlaganje ovim slikama dovodi do poredenja, ¢ineci da se pojedinci, posebno
mladi ljudi, osjecaju neodgovarajuce ili nezadovoljno vlastitim tijelom.

e  Pritisak vr$njaka: Interakcije na mrezi mogu ukljucivati komentare i “lajkove’, koji pojacavaju znacaj izgleda,
¢ime se povecava pritisak za prilagodavanje ovim idealima.

® Zlostavljanje nainternetu: Negativni komentarii osjecaj sramocenja zbog sopstvenog tijela mogu pogorsati
probleme sa slikama izgleda tijela i doprinijeti niskom samopostovanju i problemima mentalnog zdravlja.

Efekti uticaja interneta:
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https://www.youtube.com/watch?v=0EFHbruKEmw

® Mentalno zdravlje: Negativna slika o izgledu tijela pod uticajem sadrzaja na internetu moze dovesti do
depresije, anksioznosti, poremecaja u ishrani i drugih problema sa mentalnim zdravljem.

® Promjene u ponasanju: Pojedinci mogu postati skloni nezdravom ponasanju, kao $to su ekstremna dijeta
ili pretjerano vjeZbanje, kako bi postigli percipirane idealne tjelesne standarde.

® Sampostovanje: Cesta poredenja i negativne povratne informacije mogu zna¢ajno smanjiti samopostovanje
i samovrednovanje.

Ukupan uticaj:

Uticaj interneta duboko se odraZzava na predstavu o izgledu tijela, promovisuéi nerealne standarde, njegujuci
kulturu poredenja, a ponekad i dovodeci do Stetnog mentalnog zdravlja i ishoda ponasanja.

Slajd 19 — Zdravlje i dobrobit

Slajd 20 - Vrijeme provedeno na internetu

Pitanja za diskusiju:
® Koliko vremena djeca provode na internetu?
® Koliko vremena odrasli provode na internetu?

® Dali grupa provodi previse ili nedovoljno vremena na internetu?

Slajd 21 - Mentalno zdravlje i dobrobit - Ubjedljiv dizajn

Pregled slajda:

® Sadrzaj: Istrazivanje kako ubjedljiv dizajn u tehnologiji uti¢e na mentalno zdravlje i dobrobit, sa primjerima
i interaktivnim pitanjima.

Kljuéne tacke za razmatranje:
e Uvod u ubjedljiv dizajn:
o Definicija: Ubjedljiv dizajn podrazumijeva koris¢enje psiholoskih principa za uticaj na ponasanje korisnika.
o Svrha: Kreirano da monopolise vrijeme korisnika i drzi ih angaZovane sa uredajima i uslugama.
® Interaktivna pitanja za animiranje ucesnika:
o Pitanje: «5ta je prva stvar koju ste uradili ovog jutra kada ste se probudili? «
®  Vjerovatan odgovor: Provjeravao(la) vijesti, poruke, ili drustvene mreze na mobilnom uredaju.
O Pitanje: “Kada ste posljednji put provjerili svoj mobilni telefon?”
B Naglasite ucestalost i automatsku prirodu ovog ponasanja.
® Objasnjenje tehnika ubjedljivog dizajna:
O Mehanizam osvjezavanja:
®  Analogija: Poredenje sa kockanjem i slot masinama.

®  Akcija: Povlacenje prstom preko ekrana radi azuriranja dolazeée poste (“inbox”) ili medijskog stri-
minga, sli¢no je kao povlacenje rucice na slot masini.

m  Efekat: Stvara ocCekivanje i prisiljava korisnike da provjeravaju dolazak novih informacija.
O Snapstreaks:

®  Definicija: Funkcija u Snapchat-u (trenutna komunikacija), gdje korisnici uzastopno 3alju snimke
naprijed-nazad, kako bi zadrzali niz.

®m  Uticaj: Podstice svakodnevni angazman i redovnu interakciju, kako bi se izbjeglo prekidanje niza.

O  Tritacke (Indikatori kucanja):
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B Opis: Pulsirajuce tacke ukazuju na to da neko odgovora na poruku.
®  Svrha: Zadrzava korisnike u aplikaciji za poruke dok ¢ekaju na odgovor.
m  Efektivnost: Povecava vrijeme provedeno u aplikaciji dok korisnici ¢ekaju dolazece poruke.
e Uticaj na mentalno zdravlje i dobrobit:
O Produzeno vrijeme provedeno pored ekrana moze dovesti do:
®  Anksioznosti i stresa.
B Poremecenog ritma spavanja.
B Smanijiti socijalnu interakciju “licem u lice”
o Kontinuirano bavljenje uredajima moze skrenuti paznju sa stvarnih zZivotnih interakcija i odgovornosti.
® Tacke za diskusiju:
o Kako korisnici mogu postati svjesniji ovih tehnika dizajna?
o Koje strategije se mogu koristiti za smanjenje negativnog uticaja ubjedljivog dizajna?

0 Uloga roditelja i edukatora u pomaganju djeci da upravljaju vremenom provedenim ispred ekrana i
steknu zdrave digitalne navike.

Napomene za ucesce:
®  Podstaci ucesnike da podijele svoja iskustva sa elementima ubjedljivog dizajna.
®  Koristiti primjere iz stvarnog zivota i predstaviti koris¢enje mobilnog telefona.

®  Qdrediti vrijeme za pitanja i promisljanje kako bi se probudilo razumijevanje.

Slajd 22 — Ra¢unarska bezbjednost

Slajd 23 - Ukrstanje racunarske bezbjednosti, bezbjednosti
na internetu, zasitite i medijske pismenosti

Pregled slajda:

® Sadrzaj: Diskusija o medusobnoj povezanosti racunarske bezbjednosti, bezbjednosti na internetu, zastite
i medijske pismenosti.

Klju¢ne tacke za razmatranje:
¢ Uvod u medusobno povezane koncepte:

O Objasnite da rac¢unarska bezbjednost, bezbjednost na internetu, zastita i medijska pismenost nisu
izolovani koncepti; Cesto se preklapaju i utic¢u jedni na druge.

o |Istaknite vaznost razumijevanja ovih preklapanja za stvaranje holisti¢kog pristupa digitalnom blagostanju.
Definicije:

o Racunarskabezbjednost: Zastita internetski povezanih sistema, uklju¢ujuci hardver, sofver i podatke
od rac¢unarskih/sajber napada.

O Bezbjednost na internetu: Prakse i tehnologije za zastitu korisnika, posebno djece od opasnosti na
internetu, kao $to su zlostavljanje na internetu, iskoris¢avanje i neprikladan sadrzaj.

O  Zastita: Mjere za zastitu pojedinaca, posebno djece i ranjivih odraslih osoba od povrede, zlostavljanja
i iskoris¢avanja na internetu (online) i izvan interneta (offline).

O Medijska pismenost: Sposobnost pristupa, analize, evaluacije i kreiranja medija u razli¢itim oblicima,
uz razumijevanje uloge medija u drustvu.

®  Primjeri medusobne povezanosti:
O Pimjer 1: Fising prevare

®  Aspekt racunarske/sajber sigurnosti:
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o

Tehnicke mjere za otkrivanje i prevenciju fisSing pokusaja.

Aspekt bezbjednosti na internetu: Obuciti korisnike da prepoznaju fising e-mailove i da ne klikaju
na sumnjive linkove.

Aspekt zastite: Zastititi osjetljive informacije od zloupotrebe malicioznih aktera.

Aspekt medijske pismenosti: Razumjeti kako se izvode fising prevare i koji su motivi za to.

Primjer 2: KoriS¢enje drustvenih medija

Aspekt racunarske bezbjednosti: Osigurati da su postavke privatnosti konfigurisane za zastitu
licnih podataka.

Aspekt bezbjednosti na internetu: Imati svjest o potencijalnim moguénostima za sajber zlosta-
vljanje i predatore na internetu.

Aspekt zastite: Monitoring i usmjeravanje djecjih interakcija na drustvenim medijima u cilju nji-
hove bezbjednosti.

Aspekt medijske pismenosti: Kriticka ocjena uocenog sadrzaja na drustvenim mrezama i razu-
mijevanje njegovog potencijalnog uticaja.

Znacaj integrisanog pristupa:

o

o

Naglasiti da izolovano razmatranje ovih oblasti moze dovesti do praznina u zastiti i obrazovanju.

Integrisani pristup osigurava sveobuhvatnu zastitu i osnazuje korisnike znanjem i vjestinama za bezb-

jedno kretanje u digitalnom svijetu.

Prakti¢ne implikacije:

o

Za edukatore/nastavnike: Ukljucite lekcije koje pokrivaju sve ove aspekte kako biste u¢enicima pruzili
sveobuhvatno razumijevanje digitalne sigurnosti.

Zaroditelje: Budite informisani i uklju¢eni u dje¢je aktivnosti na internetu, kombinuju¢i tehnicku zastitu
sa otvorenim razgovorima o ponasanju na internetu.

Za kreatore politika: Izradite politike koje odraZavaju medusobnu povezanost ovih oblasti, osigura-

vajuci kohezivne i djelotvorne propise.

Napomene za angazovanje:

Koristite scenarije iz stvarnog zZivota da biste ilustrovali kako se ovi koncepti ukrstaju u svakodnevnim
digitalnim interakcijama.

Podstaknite u¢esnike da se angazuju, tako to ¢ete ih zamoliti da podijele svoja iskustva o bezbjednostii na
internetu i izazovima sajber bezbjednosti.

Dajte prakti¢ne savjete i resurse za integraciju ovih aspekata u svakodnevne rutine.

Slajd 24 - Racunarske prijetnje Skolama

Pregled slajda:

Sadrzaj: Naglasite da su $kole i organizacije koje rade sa djecom glavne mete za sajber-sigurnosne prevare.

Navedite relevantne nacionalne podatke o ucestalosti povreda podataka.

Klju¢ne tacke za razmatranje:

Uvod u prijetnje ra¢nunarskoj bezbjednosti: Istaknite sve vedi broj napada na sajber sigurnost usmjerenih
na Skole i organizacije, koje rade s djecom.

Povreda podataka u Skolama: Navedite da su Skole posebno osjetljive na povrede podataka zbog vrijednih
licnih podataka koje posjeduju, kao $to su evidencije o u¢enicima i podaci o osoblju.

Primjer nacionalnih podataka:

Zamijenite primjer iz UK relevantnim nacionalnim podacima, koji pokazuju ucestalost povreda podataka u
skolama. [Rezervisano mjesto za nacionalnog konsultanta radi davanja relevantnih informacijal.
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Primjer:“Nedavni nacionalni podaci ukazuju da se $kole znacajno vise pogodene sajber napadima, u poredenju
sa drugim sektorima”.

Sve veci broj napada u skolama i obrazovnim institucijama:

® Nacionalni podaci iz Crne Gore ukazuju na rastucu prijetnju sajber napada na obrazovne ustanove. Napadi
ukljucuju kradu li¢nih podataka u¢enika, nastavnika i osoblja, kao i prekide u radu sistema upravljanja skolama.

®  Primjer: 2021. godine, Ministarstvo prosvjete, nauke, kulture i sporta prijavilo je incidente u vezi s pokusajima
neovlas¢enog pristupa bazama podataka ucenika u nekoliko osnovnih i srednjih Skola. Takode, odredeni
softverski alati koji se koriste u skolama bili su meta malvera, uzrokovanih slabom zastitom mreza i nedo-
voljno obu¢enom IT podrskom.

Povrede li¢nih podataka

e Skole su posebno osjetljive zbog arhiviranja podataka kao $to su mati¢ni brojevi, istorija ocjena, medicinski
podaci ucenika, pa ¢ak i finansijske informacije. U slucaju sajber napada, ovi podaci mogu postati meta
iznude (ransomware) ili biti prodati na tamnom webu.

® Podaciiz Crne Gore: Prema izvjestajima nacionalnih tijela, u poslednjih pet godina je registrovano nekoliko
pokusaja pristupa elektronskim dnevnicima i sistemima za elektronsku prijavu ucenika. lako vecina nije
dovela do ozbiljnih povreda podataka, stru¢njaci upozoravaju na sve veci rizik jer $kole koriste zastarjele
sigurnosne sisteme.

® Razlozi za ciljanje skola: Diskutujte o tome zasto su $kole privlacni ciljevi:
0 Pohranjuju osjetljive licne informacije.
O  Moguce da imaju slabiju zastitu racunarske/sajber bezbjednosti.
0 Organiceni resursi za stroZije mjere racunarske bezbjednosti.
® Efekti povreda sajber bezbjednosti: Objasnite posljedice neovlas¢enog pristupa podacima u skolama:
O  Ometanje obrazovnih aktivnosti.
O  Finansijski troskovi dodatne nastave.
O  Gubitak povjerenja roditelja, studenata i osoblja.
0 Mogucnost za kradu identiteta i iskoris¢avanje li¢nih informacija.
® Znacaj mjera za sajber bezbjednost:
o Naglasite potrebu za energi¢nim praksama racunarske bezbjednosti u obrazovnim institucijama.

o Navedite vaznost obucavanja osoblja i u¢enika u pogledu prepoznavanja i odgovora na sajber prijetnje.

Napomene za ucesce:

® Koristite jednostavnu grafiku ili tabelu kako biste ilustrovali porast neovlas¢enih pristupa podacima, usm-
jerenih na skole.

® Podstaknite diskusiju tako Sto Cete pitati ucesnike da li su svjesni bilo kakvih lokalnih incidenata ili mjera
koje su skole preduzele za poboljsanje sajber bezbjednosti.

Slajd 25 - Kako se prijetnje manifestuju u skolama

® Uvod: Ovaj slajd naglasava kako se prijetnje racunarske bezbjednosti manifestuju u skolama, koristedi
podatke iz Ujedinjenog Kraljevstva kao primjer. [Rezervisano mjesto za nacionalnog konsultanta radi davanja
relevantnih informacija]. Skole i organizacije koje rade sa djecom sve su sve vise na meti sajber prijetniji.

® Kljucne tacke:
O  Fising napadi: Znacajna vecina skola je identifikovala fising napade kao preovladujucu prijetnju.

o Nacionalni CERT Crne Gore (CIRT.me) zabiljezio je vise incidenata pokusaja fisSing napada, koji ciljaju
obrazovne sisteme, gdje su napadaci lazno predstavljali Ministarstvo prosvjete ili Skolsku administraciju,
kako bi dobili pristup osjetljivim podacima.
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O Lazno predstavljanje: Brojne skole su prijavile incidente u kojima su se sajber kriminalci lazno predsta-
vljali organizacijama, kako bi prevarili pojedince da odaju osjetljive informacije.

o U 2023. godini prijavljeni su incidenti u kojima su sajber kriminalci koristili lazne e-mailove kako bi
obmanuli skolsko osoblje. Ti napadi uklju¢uju lazno predstavljanje roditelja ili nadleznih institucija
kako bi se dobile informacije o u¢enicima ili finansijama. Takode, postojao je veci broj laznih prijava o
navodno postavljenim bombama u Skolama Sirom Crne Gore.

O  Zlonamjerni softver: Prijavljeno je prisustvo virusa, $pijunskog softvera i drugog zlonamjernog softvera,
koji predstavlja rizik za Skolske podatke i sigurnost mreze.

O Analiza Ministarstva javne uprave pokazala je da je nekoliko osnovnih i srednjih Skola imalo problema
sa zlonamjernim softverom zbog slabog antivirusnog softvera i neadekvatne obuke $kolskog IT osoblja.

o U jednoj osnovnoj skoli u Podgorici, zZlonamjerni softver kompromitovao je bazu podataka ucenika i
doveo do privremenog prekida u radu elektronskog dnevnika.

0 Neovlasceni pristup od strane ucenika: Incidenti u kojima su studenti dobili neovlasceni pristup
fajlovima ili mrezama su takode vrijedni paznje.

0  Zabiljezeni su slucajevi u kojima su ucenici, koristeci osnovne IT alate, stekli neovlaséeni pristup internim
mrezama ili fajlovima skole. Ovi incidenti ¢esto nisu bili motivisani zliom namjerom, ve¢ radoznaloscu,
ali ukazuju na slabe tacke u bezbjednosti mreze.

o Ransomware/hakovanje radi otkupa (ransome, eng.) napadi: Ransomware napadi, gdje se podaci sifriraju
(enkriptuju) i drZe kao zalog radi otkupa, takode predstavljaju zabrinutost za obrazovne institucije.

e  Zakljucak: Ovi primjeri naglasavaju znacaj snaznih mjera racunarske bezbjednosti u $kolama i organizaci-
jama koje rade sa djecom. Ove ustanove moraju ostati oprezne i proaktivne u zastiti od ovih prijetnji, koje

se usloznjavaju.
Napomena: Zamijenite podatke iz UK relevantnim nacionalnim podacima, kako bi se bolje prikazale lokalne
prijetnje i scenariji.

lako podaci o napadima specificno usmjerenim na obrazovni sektor u Crnoj Gori nisu Siroko dokumentovani,
Ministarstvo javne uprave i Nacionalni CERT (CIRT.me) upozoravaju na sledece prijetnje kao relevantne za sve
sektore:

Distribuirani napadi uskracivanja usluge (DDoS):

®  QOvinapadise Cesto koriste za preopterecenje skolskih mreza, $to moZe zaustaviti nastavu na daljinu, ometati
komunikaciju izmedu nastavnika i u¢enika i izazvati znacajne prekide u radu. Skole sa slabijom infrastruk-
turom lako postaju meta.

Izlozenost podataka zbog loseg upravljanja IT resursima:

® | o3e upravljanje skolskim bazama podataka ili nedostatak procedura zastite moze dovesti do nenamjernog
izlaganja osjetljivih informacija putem javno dostupnih dokumenata ili neosiguranih servera.

Socijalni inzenjering:
® Napadaci mogu ciljati osoblje Skole, koriste¢i manipulaciju i prevaru kako bi stekli pristup povjerljivim
podacima. Ovo ukljucuje telefone, e-postu ili ¢ak li¢cne razgovore.

Napadi preko loT uredaja (Internet of Things):

e  Skole sve vise koriste pametne uredaje za sigurnost i u¢enje (npr. kamere, projektore ili pametne plo¢e). Ovi
uredaji, ako nisu pravilno osigurani, mogu biti zloupotrebljeni za $pijunazu ili sabotazu.

Softverske ranjivosti:

®  Zastarjeli ili nepodrzavani softver u skolama moze imati sigurnosne propuste koje napadaci koriste za
kompromitovanje mreza.

Problemi s bezbjednos$c¢u u oblaku:

® Upotreba cloud servisa za pohranjivanje podataka o u¢enicima i predavanja nosi rizik od napada na te
platforme, ako ne postoji odgovarajuca zastita.
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Slajd 26 - Dezinformacije i netacne informacije

® Uvod u dezinformacije i netacne informacije:

o

Netacne informacije: Odnose se na lazne ili neta¢ne informacije koje se Sire bez zle namjere. To se
moze dogoditi kroz glasine, nesporazume ili neprovjerene informacije koje se dalje dijele.

Dezinformacije se namjerno stvaraju i Sire sa namjerom radi obmane ili dovodenja u zabludu. To
moze ukljucivati izmisljene price, izmanipulisani sadrzaj i koordinisane kampanje radi uticaja na javno
mnjenje ili ponasanje.

e Uticajnadjecu: Netacne informacije i dezinformacije mogu imati znacajan uticaj na decu, uticuci na njihovo
ponasanje, mentalno zdravlje i percepciju stvarnosti. Djeca su posebno ranjiva zbog njihovog razvijanja
vjestina kritickog razmisljanja i vece vjerovatnoce da ¢e povjerovati sadrZaju na internetu.

® Studija slucaja: Izazov plavog kita (2017.):

o

Pozadina: Izazov plavog kita (The Blue Whale Challenge, eng.) je bila navodna internetska igra koja je
trebala da veli¢ala samoubistvo i ukljucivala 53 izazova, koja su bila sve ekstremnija i koja su kulminirala
samoubistvom ucesnika.

Prijavljeni uticaj: Tvrdilo se da je 150 djece u Ruskoj Federaciji izvrsilo samoubistvo kao rezultat u¢eséa
u ovom izazovu.

Realnost: Kasnije je otkriveno da je izazov plavog kita izmisljena prica. Uprkos brojnim upozorenjima i
povecanoj svijesti o tome, nije bilo znacajnih dokaza koji bi podrzali postojanje takvog izazova.

Lekcija: Ovaj slucaj ilustruje kako dezinformacije mogu stvoriti Siroko rasprostranjenu paniku i strah,
koji pogadaju i djecu i odrasle. Isti¢e vaznost provjere informacija prije njihovog daljeg Sirenja.

®  Drugi primjeri: Momo lzazov (2019.):

o  Sli¢noizazovu Plavi kit, Momo izazov (Momo Challenge, eng.) je ukljucivao prijave o igri koja je ohrabrivala
djecu da izvode opasne zadatke, $to je na kraju dovelo do samopovredivanja ili samoubistva.
O lzazov je govorio o jezivom liku,“Momo’, o kojem se nasiroko izvjeStavalo u medijima, stvarajuci strah
medu roditeljima i djecom.
O Medutim, takode je razotkriveno da je u pitanju obmana, bez potvrdenih slucajeva sa posljedicom
povredavanja djece.
Zakljucak:

®  Ovi primjeri pokazuju moc i opasnost dezinformacija i netac¢nih informacija u digitalnom dobu. Od klju¢ne
je vaznosti edukovati djecu o kritickom razmisljanju i vaznosti provjere informacija iz pouzdanih izvora.

® Kao vaspitaci i staratelji, moramo ostati oprezni i proaktivni u borbi protiv Sirenja laznih informacija kako

bismo zastitili dobrobit djece.

Slajd 27 - Maltretiranje (zlostavljanje, nasilje) na internetu

® Uvod u maltretiranje na internetu:

o

Maltretiranje na internetu, takode poznato i kao “sajber maltretiranje”, ukljucuje koris¢enje digitalnih
platformi kao $to su drustveni mediji, aplikacije za razmjenu poruka i zajednice za igre, u cilju uznemi-
ravanja, prijetnji ili ponizavanja pojedinaca.

Zarazliku od tradicionalnog maltretiranja, maltretiranje na internetu moze se odvijati 24/7 i brzo dostici
do Sire ciljne grupe, pogorsavajuci svoj uticaj na Zrtve.

® Pregled ovog pitanja:

o

Rasprostranjenost: Maltretiranje na internetu je sveprisutan problem koji pogada djecu i adolescente
sirom svijeta. Moze imati razli¢ite oblike, ukljucujudi Sirenje glasina, dijeljenje privatnih informacija, slanje
prijetecih poruka i stvaranje stetnog sadrzaja o Zrtvi (ukljucujudi sadrzaj seksualne prirode).

Uticaj na Zrtve: Psiholoski efekti zlostavljanja na mreZi mogu biti ozbiljni, Sto moze dovesti do anksi-

oznosti, depresije, niskog nivoa samopostovanja, pa ¢ak i do suicidalnih misli. Zrtve se ¢esto osjecaju
nemocno i izolovano, jer zlostavljanje moze biti nemilosrdno i tesko ga je izbjedi.
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Dokazi i statistika:

o

Prema Global Kids Online?, znacajan broj djece dozivljava maltretiranje na internetu. U njihovoj studiji
je utvrdeno da je:

®  35% djece, uzrasta 9-17 godina, prijavilo je maltretiranje na internetu u prosloj godini.
B 24% je tvrdilo da su biio ¢esto maltretirani.

Druga studija “Cyberbullying Research Center” navodi da je 37% ucenika doZivjelo maltretiranje na
internetu tokom svog Zivota, dok je 30% imalo takvo iskustvo vise od jednog put.

UNICEF* takode naglasava da je veca vjerovatnoca da e djeca koja dozivljavaju maltretiranje na inter-
netu izbjegavati Skolu, ostvariti los uspjeh u ucenju i razviti probleme mentalnog zdravlja (pogledajte
kasnije slajd o uticaju SIZDI-ja na Zrtve).

Studije slucaja i primjeri iz stvarnog zivota:

o

AmandaTodd (2012.): Amanda Todd, 15-godisnjakinja iz Kanade, podijelila je svoje iskustvo sa maltre-
tiranjem na internetu putem YouTube videa. Bila je Zrtva sajber maltretiranja i seksualnog iznudivanja
$to je dovelo do teske depresije i na kraju njenog samoubistva. Njena prica skrenula je znacajnu paznju
na pitanje maltretiranja na internetu i potrebu za preventivnim mjerama.

Megan Meier (2006.): Megan Meier, 13-godiSnjakinja iz Sjedinjenih Drzava, uznemiravana je putem
laznog MySpace naloga koji je kreirao susjed. Nemilosrdno maltretiranje dovelo je do njenog samou-
bistva, naglasavajudi opasnosti anonimnog uznemiravanja na internetu.

Interaktivnost: Diskusija— da i je neko vidio primjere maltretiranja na internetu/ sajber maltretiranja?

Zakljucak:

Pitanje maltretiranja na internetu naglasava potrebu za sveobuhvatnim obrazovanjem o digitalnoj pis-
menosti i sistemima podrike zrtvama. Skole, roditelji i kreatori politika moraju zajedno raditi na stvaranju
bezbjednog internet okruzenja za djecu.

Podsticanje otvorene komunikacije, poducavanje o empatiji i postovanju i sprovodenje strogih politika
protiv maltretiranja su klju¢ni koraci u borbi protiv zlostavljanja na internetu.

Slajd 28 - Stetan sadrZaj na internetu

2
3
4

Uvod:

o

o

Stetni sadrzaj na internetu moZe zna¢ajno uticati na mentalno zdravlje, ponasanje i opstu dobrobit djece.

U ovom odjeljku se navode konkretni primjeri radi ilustracije razlicitih vrsta Stetnog sadrzaja sa kojim
se djeca mogu susresti na mrezi.

Primjeri Stetnog sadrzaja na internetu:

o

Sadrzaj koji sadrzi nasilje:

B |zloZenost video snimcima sa nasiljem, slikama i igrama.

B MozZe smanijiti osjetljivost djece na nasilje i dovesti do agresivnog ponasanja.
Seksualni sadrzaj:

B Pristup pornografiji i eksplicitnom materijalu (vec¢ina americkih tinejdZera je izjavila da je vidjela
pornografiju sa 13 godina).

B Moze dovesti do iskrivljene percepcije seksa i odnosa, te neprikladnog seksualnog ponasanja, ili
¢ak do trauma (zavisno od prirode ovog sadrzaja).

Govor mrzenje:

®  Sadrzaj koji promovise rasizam, ksenofobiju i druge oblike diskriminacije.

International day against violence and bullying | Global Kids Online
Cyberbullying Data 2019 - Cyberbullying Research Center
Cyberbullying: What is it and how to stop it | UNICEF
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B Moze usaditi Stetne predrasude i podstaknuti iskljucujuce ponasanje.
0 Samopovredivanje i samoubistvo:
®  Web stranice i forumi koji promovisu samopovredivanje, poremecaje u ishrani i samoubistva.

B Primjeri ukljuCuju izazov Bijelog kita (Blue Whale Challenge, eng.) i druge viralne trendove koji
velic¢aju samopovredivanje.

o Netacne informacije i dezinformacije:
B |aZne informacije o zdravlju, nauci i aktuelnim dogadajima.
B Mogu dovesti do opasnih ponasanja i nepovjerenja u vjerodostojne izvore.
Tacke za diskusiju:
o Uticaj na djecu:
®  Psiholoske traume, anksioznost, depresija i drugi problemi mentalnog zdravlja.
B Promjene u ponasanju, ukljucujuci povec¢anu agresiju ili povlacenje.
o Uloga roditelja i edukatora/vaspitaca:

B Znacaj pracenja online aktivnosti i otvorenih razgovora sa djecom (prepoznavanje djece koja su
izloZzena Stetnom sadrzaju).

B Poducavanje vjestinama kritickog razmisljanja, kako bi se raspoznale vjerodostojne informacije
od Stetnog sadrZaja.

®  Predlaganje odgovaraju¢eg odgovora djeci koja su izloZzena Stetnom sadrzaju, ili su uklju¢ena u
takav sadrzaj (psiholoski, pravni, itd.).

Zavrs$ne napomene: Sada ¢emo istraziti neke studije slucaja kako bismo prikazali probleme i uticaj koji Stetni

sadrzaj ima na djecu.

Slajd 29 - Slucaj Molly Russell

Uvod:
o Tragican slucaj koji naglasava uticaj stetnog sadrzaja na internetu na omladinu.
O  Fokus je na Molly Russell, 14-godisnjoj djevojcici, koja je sebi oduzela Zivot, 2018. godine.

o Napomena - ovi primjeri sluc¢ajeva su opsirno pokriveni u javnim medijima. Budite oprezni sa identi-
tetom djece.

Pregled slucaja:
O Detalji o incidentu:

®  Molly Russell je umrla izvrSivsi samoubistvo, u novembru 2017. godine.

B |straga mrtvozornika 2018. godine otkrila je klju¢ne uvide u faktore koji su doprinijeli njenoj smrti.
o Uticaj na sadrzaj na internetu:

®m  Otkriveno je da je Molly pogledala preko 2.000 depresivnog sadrzaja, samoubilackog ili sadrzaja
samopovredivanja na platformama, kao $to su Instagram i Pinterest.

®  Mrtvozornik je zakljucio da je ovo izlaganje znacajno uticalo na njenu odluku da sebi oduzme Zivot.
Kljuéne tacke:
o Ukljucene platforme:

B |nstagram i Pinterest su narocito pomenuti tokom istrage.

®  Qve platforme imaju algoritme koji mogu nenamjerno promovisati Stetan sadrzaj, neprestanim
sugerisanjem sli¢cnog materijala na osnovu prethodnih interakcija.

O  Vrste sadrzaja:
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B Depresivne objave, slike samopovredivanja i sadrzaji koji pobuduju suicidne ideje.
B Sam obim i priroda sadrzaja djelovali su kao negativna podrska.
Tacke za diskusiju:
o Efekat algoritama:
m  Kako algoritmi drustvenih medija mogu stvoriti Stetni eho efekat za ranjive pojedince.
B VaZnost regulisanja i pra¢enja sadrzaja koji ovi algoritmi promovisu.
o Uloga kompanija drusvenih medija:
®m  Diskusija o odgovornosti platformi drustvenih medija da zastite svoje korisnike.

B Radnje koje su ove kompanije preduzele nakon incidenta, kao $to je primjena stroZijih politika
kontrole i upravljanja sadrzaja i nudenje resursa za mentalno zdravlje.

O Preventivne mjere:
B Znacaj roditeljskog nadzora i otvorene komunikacije o aktivnostima na internetu.

m  Skole i zajednice treba da pruze podriku i edukaciju o prepoznavanju i postupanju sa $tetnim
sadrzajem na internetu.

Zavr$ne napomene:

Slucaj Molly Russell predstavlja snazan podsjetnik na stvarne Zivotne posljedice Stetnog sadrzaja na internetu.

Naglasava potrebu saradnje izmedu roditelja, edukatora, kompanija drustvenih medija i kreatora politika,
kako bi djeca i adolescenti bili zasti¢eni na internetu.

Slajd 30 - Slucaj Frankie Thomasa

Uvod:

o Jos jedan tragican primjer koji ilustruje ozbiljne posljedice online aktivnosti bez nadzora i nedostatka
odgovarajucih mjera zastite.

O  Fokus je na Frankie Thomas, 15-godisnjoj djevojcici, sa autizmom, koja je sebi oduzela Zzivot 2017. godine.
Pregled slucaja:
o Detalji incidenta:

B Frankie Thomas je bila u¢enica u nezavisnoj specijalnoj skoli koja je osmisljena da zadovolji njene
potrebe zbog njenog autizma.

®  Uprkos tome $to je u skoli bila cijele sedmice, ona je pohadala samo 1 do 2 predavanja sedmicno.
0 Koriséenje iPad-a:
m  Skola joj je obezbijedila iPad tokom boravka u njoj.

®  Naovom uredaju, koji je u vlasnistvu i pod upravljanjem skole, Frankie je pristupala raznim vrstama
sadrzaja, ukljucujuci samoubilacki materijal.

Kljuéne tacke:
o0 Nedostatak kontrola:

B Mrtvozornik je otkrio da je Skola vjerovala da je koriS¢enje iPad-a pod roditeljskim nadzorom i
filtriranjem sadrzaja, ali u stvarnosti nije bilo nikakvog nadzora.

B Ovo je omogucilo Frankie da slobodno pristupa Stetnom sadrZaju, $to je doprinijelo njenoj odluci
da oduzme sebi zivot kasnije tog dana.

O Svijest o ranjivosti:
m  Skola nije prepoznala da razli¢ita djeca imaju razli¢ite nivoe ugrozenosti na internetu.

B Ovaj nedostatak razumijevanja i odgovarajuce akcije doprinio je tragi¢cnom ishodu.
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® Teme za diskusiju:

o Uloga skola

Znacaj Skola u obezbjedivanju bezbjednog digitalnog okruzenja za sve ucenike, posebno one sa
posebnim potrebama.

Potreba za sveobuhvatnim politikama digitalne bezbjednosti, uklju¢ujuci djelotvornu upotrebu
roditeljskog nadzora i filtriranja sadrzaja.

© Roditeljska kontrola i filtriranje:

Isticanje kriticne uloge roditeljskog nadzora i filtriranja sadrzaja na uredajima koje koriste djeca.

Potreba za redovnim provjerama i azuriranjima kako bi se osiguralo da su ove mjere na snazi i
ucinkovite.

O Prilagodene zastitne mjere:

Potreba za prilagodenim zastitnim mjerama za zastitu ucenika sa razli¢itim vidovima ranjivosti i
potrebama.

Osigurati da osoblje i roditelji budu obuceni da prepoznaju i odgovaraju na ove ranjivosti i indika-
tore viktimizacije, na odgovarajuci i blagovremeni nacin.

® Preventivhe mjere:

o Redovni monitoring:

Naglasiti znacaj redovnog pracenja aktivnosti u¢enika na internetu od strane skola.

Implementirati intenzivne obuke o digitalnoj bezbjednosti za $kolsko osoblje i studente.

0 Udruzeni napori:

Uloga roditelja, vaspitaca/nastavnika i kreatora politika u stvaranju sigurnijeg okruzenja za decu
na internetu.

Podsticanje otvorene komunikacije izmedu svih ukljucenih strana u cilju djelotvornog rjesavanja
i ublazavanja rizika.

Zavr$ne napomene:

®  Slucaj Frankie Thomas naglasava hitnu potrebu za rigoroznim mjerama bezbjednosti na internetu u skolama.

® |sticanje vaznosti razumijevanja i rjeSavanja jedinstvenih ranjivosti svakog ucenika kako bi se sprijecile
takve tragedije.

®  Ovajslucaj pokazuje da su oni koji su izloZeni najvec¢em riziku na internetu ¢esto oni koji suoceni sa najve¢im

rizikom i van interneta. Sljedeci slajd ¢e pruziti dokaze koji podrzavaju ovu tezu.

Slajd 31 - Istrazivanje internetskih pitanja: Utociste i rizik

e Uvod:

O  Pregled znacaja razumijevanja ukrstanja fizicke ranjivosti i rizika na internetu.

o Uvod u istraZivanje organizacije Internet Matters, pod nazivom “Utociste i rizik"®, koje naglasava efekte
fizicke ranjivosti na bezbjednost na internetu.

® Kljucni nalazi istrazivanja:

O Fizicka ranjivost i rizik na internetu:

Djeca koja su ranjiva van interneta (offline) zbog fizickog invaliditeta, problema sa mentalnim
zdravljem ili drugih faktora, takode su izloZzena ve¢em riziku na internetu (online).

Ove ranjivosti ih ¢ine podloznijim maltretiranju putem interneta, izloZzenosti Stetnom sadrzaju i
mamljenju preko interneta.

5  Internet-Matters-Refuge-And-Risk-Report.pdf (internetmatters.org)
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O Statisticka evidencija:
®  |strazivanje pruza podatke koji pokazuju vecu ucestalost rizika na internetu za fizi¢ki ranjivu djecu.

B Primjeri statistike mogu ukljucivati vedi procenat incidenata maltretiranja na internetu ili izloZenosti
neprikladnom sadrzaju medu ovom djecom.

e Uticajrizika na internetu na ranjivu djecu:

o Uticaj na mentalno zdravlje: I1zloZenost rizicima na internetu moZze pogorsati postojece probleme
mentalnog zdravlja, prouzrokujuci povec¢anu anksioznost, depresiju i druge psiholoske efekte.

o lzolacija i isklju¢enost: Ranjiva djeca se mogu osjecati vise izolovano i isklju¢eno, kako na internetu
tako i van interneta, zbog svojih iskustava.

® Studije slucaja i primjeri:

o Istaknite specificne slucajeve ili anegdote iz istraZivanja koje ilustruju izazove sa kojima se suocavaju
fizicki ugrozena djeca na internetu.

O Ovi primjeri pruzaju konkretno razumijevanje uticaja rizika na internetu na ovu djecu.

B 23% [djece sa poremecajima u ishrani] je reklo da je ,neko na internetu pokusao da me nagovori
na neki oblik seksualne aktivnosti, koji nisam zelio”. Gotovo trecina je izjavila da je njihovu golisavu
sliku podijelio bivsi partner u znak osvete nakon raskida.

®  zbog svog Zivota na internetu (...) 'zaboravim da jedem, pa jedem mnogo i onda se osje¢am lose™

B (uz napomenu da poremedcaji u ishrani mogu biti simptom traume ili post-traumatskog stresnog
poremecaja).

® Preporuke iz istrazivanja organizacije Internet Matters:

0 Unaprijedene zastitne mjere: Srovodenje jacih mjera digitalne zastite, prilagodenih potrebama fizi¢ki
ugrozene djece.

o Roditeljska i obrazovna podrska: Obezbjedivanje resursa i obuke za roditelje i edukatore za bolju
podrsku i zastitu ove djece na internetu.

o Politika i zagovaranje: Ohrabrivanje kreatora politika da uzmu u obzir jedinstvene potrebe ugrozene
djece u okviru propisa i inicijativa o digitalnoj sigurnosti.

® Tacke za diskusiju:
o Kako skole i roditelji mogu zajedno raditi na ublazavanju ovih rizika?
o Koji su dodatni resursi i alati dostupni za podrsku ugrozenoj djeci na internetu?
ZavrSne napomene:
® Naglasiti znacaj kontinuiranog istrazivanja i proaktivnih mjera za zastitu fizi¢ki ugrozene djece na internetu.

® Naglasiti da rjeSavanje ovih pitanja zahtijeva zajedni¢ki napor roditelja, vaspitac¢a/nastavnika, kreatora
politika i tehnoloske industrije.

Slajd 32 - Povecana ranjivost u internetskom prostoru

Sadrzaj slajda:
® Oznacite svaku horizontalnu traku, koja predstavlja fizicku ranjivost.
®  Objasnite povecanje rizika na internetu za fizicki ranjivu djecu.
Klu¢ne tacke za razmatranje:
® Pregled dijagrama:
O Svaka horizontalna traka dijagrama predstavlja odredenu fizi¢cku ranjivost.

O Obojeni blokovi oznacavaju procenat djece sa tom ranjivoscu, koja se suocavaju sa posebnim rizicima
na internetu.

®  Primjeri ranjivosti na internetu:
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0 Tamno zelena: Procenat djece koja se sastaju sa nekom osobom koju su upoznali na internetu.
o Ljubicasta: Procenat djece koja koriste pornografiju.

Povecanje rizika:

o Dijagram ilustruje povecane rizike na internetu kod fizi¢ki ranjive djece.

0 Naglasiti kako fizicke ranjivosti mogu dovesti do povecane izloZzenosti opasnostima na mrezi.
Opsta ranjivost:

O  Pojasniti da djeca bez fizickih nedostataka nisu imuna na rizike na internetu.

o Istaknuti da se sva djeca mogu suociti sa prijetnjama na internetu, ali su fizi¢ki ranjiva djeca izlozena
vecem riziku.

Tacke za razgovor:

Uvod: Uvedite dijagram, kao dio istraZivanja “Internet Matters” o rizicima na internetu sa kojima se suoca-
vaju ranjiva djeca.

Objasnjenje dijagrama:

o “Svaka od ovih horizontalnih traka predstavlja odredenu fizi¢cku ranjivost, kao $to su autizam ili potes-

koce s mentalnim zdravljem”.

o “Razli¢iti obojeni blokovi unutar svake trake pokazuju procenat djece sa odredenim vidom ranjivosti,
koja se suocavaju sa specificnim rizicima na internetu”.

Primjeri specifi¢cnog vida ranjivosti:“Na primjer, tamno zeleni blok pokazuje procenat djece koja se sastaju
sa nekim koga su upoznali na internetu, dok ljubicasti blok oznacava one koji koriste pornografiju.”

Povecanje rizika: “Ono $to ovaj dijagram jasno pokazuje je povecanje rizika na internetu za djecu sa fizi¢-
kim ranjivostima. Ova djeca ¢e vjerovatnije dozZivjeti razne prijetnje na internetu u poredenju sa svojim
vr$njacima bez ovih ranjivosti”.

Univerzalni rizik: “VaZno je napomenuti da dok se fizi¢ki ranjiva djeca suocavaju sa veéim rizicima, nijedno
dijete nije potpuno bezbjedno od opasnosti na internetu. To naglasava potrebu za sveobuhvatnim mjerama

bezbjednosti na internetu za svu djecu”

Zavrs$ne napomene:“Ovaj vizuelni prikaz naglasava kriti¢nu vezu izmedu fizickih ranjivosti i povecanih rizika na
mrezi. SluZi kao snazan podsjetnik na potrebu ciljanih intervencija za zastitu najugroZenije djece u nasem drustvu”.

Prateci ove napomene, mozete ucinkovito prenijeti znacajno povecanje online rizika za fizicki ranjivu djecu,

istovremeno naglasavajuci univerzalnu prirodu internet prijetnji.

Slajd 33 - Procenat djece izloZzene razlicitim rizicima na internetu

Pregled: Ovaj slajd predstavlja podatke iz Global Kids Online®, koji pokazuju procenat djece u razli¢itim zemljama,
koja su bila izloZzena raznim rizicima na internetu. Podaci isti¢u globalnu prirodu ovih pitanja i naglasavaju znacaj

rjeSavanja bezbjednosti djece na internetu, u razli¢itim regijama.

Klju¢ne tacke:

6

Sadrzaj samopovredivanja:
o Albanija: 18%

O  Bugarska: 18%

o Cile:15%

o  @Gana:15%

o Italija: 22%

o Filipini: 14%

Done right, internet use can increase learning and skills | Global Kids Online[Ukoliko se pravilno koristi, internet moze unaprijediti
ucenje i sticanje vjestina-Global Kids Online]
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O Juzna Afrika: 18%
O Urugvaj: 22%
Suicidni sadrzaj:

o Albanija: 12%

O Bugarska: 12%

o Cile:12%

o Gana: 16%

o ltalija: 13%

o  Filipini: 20%

O JuzZna Afrika: 18%
O Urugvaj: 16%
Govor mrznje:

O Albanija: 10%

O  Bugarska: 28%

o Cile:21%

o  Gana:12%

o Italija: 35%

o Filipini: 12%

O Juzna Afrika: 34%
o Urugvaj: 35%
Sadrzaj sa nasiljem:
o Albanija: 35%

0 Bugarska: 26%

o Cile:30%

o Gana:18%

o [talija:33%

o Filipini: 30%

O Juzna Afrika: 33%
O Urugvaj: 40%
Seksualni sadrzaj:

o Albanija: 16%

O  Bugarska: 37%

o Cile:24%

o  Gana:39%

o ltalija: 27%

o Filipini: 22%

o Juzna Afrika: 51%
o Urugvaj: 36%

Tacke za diskusiju:

Globalna perspektiva:
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O Podaci pokazuju da su djeca Sirom svijeta izlozena brojnim rizicima na internetu, bez obzira na njihovu
geografsku lokaciju.

O Razliciti regioni pokazuju razli¢ite nivoe izloZenosti odredenim vrstama Stetnog sadrzaja.
® Implikacije za bezbjednost na internetu:

O Razumijevanje ove statistike je klju¢no za razvoj ciljanih intervencija i obrazovnih programa za zastitu
djece nainternetu.

O |staknuti potrebu za medunarodnom saradnjom u rjeSavanju ovih pitanja i razmjeni najboljih praksi.
® Ukljucivanje ucesnika:

O Podstaknite razmisljanja o razlikama izmedu zemalja i razgovarajte o potencijalnim kulturnim, ekonom-
skim ili requlatornim faktorima koji bi mogli uticati na ove varijacije.

O  Pokrenite pitanja i diskusije o tome kako ovi podaci mogu posluziti lokalnim i globalnim strategijama
za poboljsanje sigurnosti djece na internetu.

Zakljucak: Podaci iz Global Kids Online naglasavaju univerzalnu prirodu rizika na internetu sa kojima se djeca
suocavaju i hitnu potrebu za sveobuhvatnim mjerama za zastitu njihovog iskustva na internetu.

Slajd 34 - Nacionalni aspekti

® Podaci o bezbjednosti djece na internetu u Crnoj Gori, prema istrazivanju Global Kids Online sprovedenom
2016. godine, pokazuju da se 45% djece u Crnoj Gori ne osjeca bezbjedno na internetu.

®  38% njih je dozivjelo bar jedno neprijatno iskustvo online u prethodnoj godini.
®  Uznemirujudi sadrZaj i sajber maltretiranje.
e  (esce su prijave podnosili dje¢aci i tinejdZeri nego djevojcice.

® Vecina ne zna kako da reaguje u tim situacijama.
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5.1 SEKSUALNO ISKORISCAVANJE | ZLOSTAVLJANJE DJECE NA INTERNETU

Slajd 35 - Seksualno iskoris¢avanje i zlostavljanje djece na internetu

Opsti uvod
S obzirom na to da je glavni fokus naseg projekta na seksualnom iskoris¢avanju i zlostavljanju djece na internetu
(SIZDI), ovaj odjeljak ima za cilj pruziti sveobuhvatno razumijevanje razlicitih aspekata SIZDl-ja.
Razmatra¢emo sljedece oblasti:
® Seksualno zlostavljanje djeteta:

O Ispitati rasprostranjenost i uticaj seksualnog zlostavljanja djece preko internet platformi.

O Istaknuti ulogu digitalnih tehnologija u iskoris¢avanju i zlostavljanju djece.
e Stetno seksualno ponasanje:

O  Razumijevanje razlicitih vrsta neprikladnog i Stetnog seksualnog ponasanja koje djeca mogu pokazati
ili dozivjeti na internetu.

O Raspravljati o implikacijama takvog ponasanja na mentalno i fizi¢cko blagostanje djece.
® Procjena prijetnje:

O  Procjena razliCitih prijetnji povezanih sa SIZDI-jem.

O Razumijevanje nacina na koji se ove prijetnje procjenjuju i koje mjere su preduzete za njihovo ublazavanje.
® |znuda (nov¢ana):

O |Istraziti kako djeca postaju ciljana grupa za finansijsku iznudu putem internet interakcija.

O Rasprava o metodama koje pocinioci koriste za iznudivanje novca i osjetljivih informacija od djece.
Klju¢ne tacke za raspravu:
e Uvod uSIZDI:

o Definicija i obim seksualnog iskoris¢avanja i zlostavljanja djece na mrezi (SIZDI)

Seksualno iskoris¢avanje i zlostavljanje djece na mrezi (SIZDI) odnosi se na niz iskori$¢avajucih i nasilnih
aktivnosti, koje se vrse nad djecom i koje su olaksane putem digitalnih platformih. Ovaj pojam obuh-
vata razli¢ite oblike seksualnog iskoris¢avanja, ukljucujudi, ali ne i ogranicavajudi se na proizvodnju,
distribuciju i potro$nju materijala o seksualnom zlostavljanju djece (SIZDM), mamljenje putem inter-
neta u seksualne svrhe, uzivo prenoseno seksualno zlostavljanje i iznudivanje seksualnih radniji ili slika,
pod prijetnjom. Zlostavljanje na internetu i van interneta Cesto se ispreplicu: ranjiva djeca su u vecoj
opasnosti od SIZDI-ja, od Zrtava se trazi da izvrSe seksualni ¢in u stvarnom zivotu sa ciljem koris¢enja
digitalnog snimanja istog online, (teske) offline posljedice se uocavaju na zrtvama, itd.

o  Obim:
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o

Globalni domet: SIZDI ima prekogranicni karakter, sto ga cini globalnim pitanjem koje zahtijeva
koordinisane medunarodne napore. Pocinioci mogu djelovati anonimno sa bilo kojeg mjesta u
svijetu, ¢esto iskori$¢avajudi praznine u zakonima o nadleznosti.

Anonimnost i dostupnost: Internet nudi pociniocima odredeni stepen anonimnosti, $to u sticaju
sa Siroko rasprostranjenom dostupnosc¢u digitalnih uredaja, olakSava prenos uzivo SIZDI-a, kao i
brzu proizvodnju, Sirenje i potrosnju SIZDIM-a. Dostupnost djece nainternetu — putem drustvenih
medija, platformi za igre i komunikacijskih aplikacija - stvara viSestruke moguc¢nosti za pocinioce
da pristupe zrtvama i da ih namamljuju.

Slozenost identifikacije i krivicnog gonjenja: Digitalna priroda SIZDI-a Cini otkrivanje i krivicno gon-
jenje posebno zahtjevnim. Neki pocinioci koriste tehnike i tehnologije kako bi izbjegli sprovodenje
zakona, ukljucujudi sifriranje (enkripciju), dark web (tamni web) i kriptovalute, $to otezava napore
da se ude u trag i obavi identifikacija.

Djeca sebe Cesto ne vide kao zZrtve, plase se ili se stide istupiti, Sto otezava njihovu identifikaciju.

Psiholoski i drustveni uticaj: SIZDI ima duboke i dugotrajne efekte na zrtve, ukljucujuci psiholosku
traumu, drustvenu stigmatizaciju i poremecaje u normalnom razvoju djetinjstva. Uticaj se proteze
izvan pojedinacnih Zrtava, pogadajudi porodice, zajednice i Sire drustvo.

Ovaj uvod ne samo da pruza jasnu definiciju SIZDI-a, vec i istice opsezan i visestruki raspon problema,

postavljajuci osnovu za dublje istrazivanje njegovih razlic¢itih dimenzija na sljedec¢im slajdovima.

Znacaj razmatranja SIZDI-a u kontekstu sve vece upotrebe interneta medu djecom.

Seksualno zlostavljanje djece:

o

o

o

Oblici seksualnog zlostavljanja djece na internetu (npr. mamljenje, prenos zlostavljanja uzivo).
Uticaj na Zrtve i njihove porodice.

Pravna i eticka razmatranja.

Stetno seksualno ponasanje:

o

o

Definicija i primjeri $tetnog seksualnog ponasanja na internetu.

Psiholoski i drustveni faktori koji doprinose takvom ponasanju.

Procjena prijetnje:

o

o

Okviri i metodologije za procjenu prijetnji u vezi sa SIZDI.

Uloga organa za sprovodenje zakona i agencija za zastitu djece u procjeni opasnosti.

Iznuda (novéana):

o

o

(o}

Mehanizmi iznude koji ukljucuju djecu.
Studije slucaja i primjeri iz stvarnog Zivota.

Preventivne mjere i roditeljski nadzor.

Zakljucak: Ovaj odjeljak pruza osnovno znanje o razli¢itim dimenzijama seksualnog iskoris¢avanja i zlostavljanja
djece na internetu. Svaka oblast ce biti detaljno istrazena, naglasavajuci izazove, implikacije i zastitne mjere
povezane sa SIZDI. Naredni slajdovi ¢e dublje analizirati svaku od ovih kriti¢nih oblasti i navesti uvide i strategije
za borbu protiv ovih gorucih problema.

Slide 36 - Lanzarot konvencija: Sveobuhvatan okvir za borbu protiv seksualnog nasilja
nad djecom

Kljucne tacke:

Svrha: Lanzarote konvencija je najobuhvatniji ugovor koji, je posebno usmjeren na zastitu djece od sek-
sualnog iskoris¢avanja i zlostavljanja. Utvrduje razli¢ite oblike seksualnog zlostavljanja djece kao krivi¢na
djela, ukljucujudii ona koja su izvrsena u porodici ili primjenom prinude.

Implementacija i monitoring: Konvencija obavezuje Drzave ¢lanice da usvoji posebno zakonodavstvo za
sprjecavanje, zastitu i krivicno gonjenje slu¢ajeva seksualnog zlostavljanja djece. Poseban komitet, Lanzarot
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komitet, ima zadatak da nadgleda efektivnu implementaciju Konvencije i identifikuje najbolje prakse medu
Drzavama ¢lanicama.

®  Globalni domet: Lanzarote Konvencija prosiruje moguénost pristupanja na bilo koju zemlju Sirom svijeta,
naglasavajuci svoj globalni pristup zastiti djece od seksualnog nasilja.

® Pravneiprakti¢ne mjere: Konvencija naglasava stvaranje sigurnog okruzenja za djecu, kako u fizickoj, tako
i u digitalnoj sferi, uklju¢ivanjem mjera protiv mamljenja i drugih rizika na internetu.

Ova Konvencija odrazava ¢vrstu posvecenost Savjeta Evrope zastiti prava djece i osiguravanju holistickog pravnog
i drustvenog pristupa borbi protiv seksualnog zlostavljanja u fizickom i digitalnom okruzenju.

Slajd 37 - Lanzarote Konvencija

Napomene izlagaca:

Lanzarot konvencija je najobuhvatniji medunarodni instrument koji se bavi seksualnom eksploatacijom i zlosta-
vljanjem djece. Konvencija navodi klju¢na krivi¢na djela i propisuje preventivne mjere, mehanizme zastite i
strategije krivicnog gonjenja. Ovo su osnovna krivi¢na djela obuhvaéena Konvencijom:

® Seksualno zlostavljanje (¢lan 18): Ukljucivanje u seksualne aktivnosti sa djetetom starosti ispod zakonske
dobi za seksualne aktivnosti, ukljuc¢ujuci putem prnude, sile ili prijetnje; zloupotrebom poloZaja povjerenja
ili zZloupotrebom osjetljive situacije djeteta zbog ranjivog polozaja.

® Eksploatacija djece putem prostitucije (¢lan 19): Vrbovanje, navodenje, primoravanje ili iskoris¢avanje
djeteta da ucestvuje u seksualnim aktivnostima radi ostvarivanja naknade.

® Dijecija pornografija / materijal pornografske sadrzine (¢lan 20): Ukljucuje proizvodnju, nudenje ili ¢in-
jenje dostupnim, distribuciju, dijeljenje, uvoz, izvoz, posjedovanje, ili svjesno pristupanje pornografskom
materijalu.

® Ucesce djece u pornografskim predstavama (¢lan 21): Vrbovanje, navodenje, primoravanje djeteta, ili
ostvarivanje zarade ili neki drugi vid iskoris¢avanja djece za pornografske predstave seksualne prirode, ili
svjesno prisustvovanje takvim predstavama.

® Korumpiranje djece (¢lan 22): |Izlaganje djece ispod zakonske dobi da svjedoce seksualnim aktivnostima,
ili seksualnom zlostavljanju.

e Mamljenje djece u seksualne svrhe (Grooming, eng.) (Clan 23): Sa namjerom pokretanje komunikacije,
putem informaciono-komunikacionih tehnologija (IKT), sa djetetom radi seksualnog zlostavljanja, bilo na
internetu ili izvan interneta.

Konvencija naglasava potrebu za sveobuhvatnim pravnim i mjerama politike za zastitu djece od seksualnog
iskoris¢avanja i zlostavljanja, kako izvan internet,a tako i na internetu.

Nacionalni status Konvencije o pravima djeteta - Convention on the Rights of the Child | OHCHR: Crna Gora je
ratifikovala Konvenciju o pravima djeteta i preduzima korake za rjeSavanje problema koji uklju¢uju sajber 2 i
druge oblike nasilja nad djecom u digitalnom prostoru. Sajber nasilje spada pod 3ire oblike nasilja koje se defi-
nisu i tretiraju kroz nacionalne i medunarodne zakone i strategije. Komitet za prava djeteta naglasava da sajber

nasilje zahtijeva posebnu paZnju, posebno zbog sve vece digitalizacije drustva.

e  7Zadtita privatnosti (Clan 16) - Dijete ima pravo na privatnost. Zabranjeno je mijesanje u privatni i porodi¢ni
zivot, licnu prepisku, kao i povrede ¢asti i ugleda djeteta.

®  Pristup prikladnim informacijama (Clan 17) - Dijete ima pravo da dobije pouzdane informacije iz sredstava
javnog informisanja. Televizija, radio i novine treba da pruzaju informacije koje su djetetu razumljive i ne
smiju promovisati sadrzaje koji su Stetni za dijete.

e  7adtita od zlostavljanja i zanemarivanja (Clan 19) - Vlade moraju osigurati pravilnu njegu djece i zastititi ih
od nasilja, zlostavljanja ili zanemarivanja od strane njihovih roditelja ili nekog drugog ko se o njima stara.

® Seksualno iskoristavanje (Clan 34) - Drzava mora zastititi djecu od seksualnog iskoris¢avanja i zlostavljanja,
ukljucujuci prostituciju i angazovanje u pornografiji.

®  Prodaja, trgovina i otmica (Clan 35) - Drzava mora uéiniti svaki mogucéi napor da sprije¢i prodaju, trgovinu
i otmicu djece.

®  Drugi oblici iskoristavanja (Clan 36) - Djeca moraju biti zasti¢ena od svih aktivnosti koje bi mogle ugroziti
njihov razvoj.
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Slajd 38 - Ko su zrtve

Uvod:

Napomene izlagaca:

®  Premamedunarodnim standardima, djeca su lica mlada od 18 godina. SIZDI se stoga odnosi na zlostavljanje
koje je izvrseno nad licima mladim od 18 godina’.

®  7rtve mogu biti djec¢aci ili djevojcice.

®  Mogu se identifikovati zrtve svih uzrasta: neke studije pokazuju da tinejdzeri mogu biti vise pogodeni®, dok
drugi smatraju da su djeca pred-pubertetskog uzrasta previse zastupljena u SIZDIM-u.?

Kljuéne tacke:"°

® Kao 3to je objasnjeno, djeca koja su ranjiva u stvarnom zZivotu ¢esto su ranjiva i na internetu. Na primjer:
izvjestaj WeProtect-a iz 2023. godine, otkriva da su “djeca iz manjinskih ili marginalinalizovanih grupa na
osnovu njihove seksualne orijentacije, rase, etni¢ke pripadnosti ili invaliditeta, vise izloZena seksualnim
povredama na internetu”. Osim toga, Zrtve koje su dozivjele seksualno zlostavljanje ili druge traume u
proslosti su izlozene visem riziku da budu re-viktimizirane, uklju¢ujuci i internetsko okruzenje.

®  7rtve se &esto biraju iz bliskog okruzenja nasilnika (krug povjerenja).

® Manje je vjerovatno da Ce tinejdZeri prijaviti zlostavljanje odraslim osobama, nego djeca mlade dobi.

Zakljucak:

® Vazno je ne razdvajati zlostavljanje na internetu i izvan interneta.

®  Strucnjaci bi trebalo da redovno procjenjuju ranjivost djece, kako bi uspjesnije otkrivali one koji su pod
rizicima, kao i Zrtve.

®  Obrazovni napori treba da budu usmjereni na svu djecu sa porukama prikladnim uzrastu, kao i da Sire - na

njihove roditelje.

Slide 39 - Mamljenje djeteta (nagovaranje) (Grooming, eng.)

Uvod:

Ovaj slajd se fokusira na mamljenje: kako ljudi mogu mamiti djecu na raznim platformama na internetu, sa
ciljem da ih ukljuce u seksualnu aktivnost.

Mamljenje preko interneta se deSava kada lice ostvaruje komunikaciju sa djetetom na internetu kako bi
izgradila povjerenje i izmanipulisala dijete da u¢estvuje u seksualnim aktivnostima.

Kljucne tacke:"

Djeca se mogu mamiti preko interneta, izvan interneta, ili na oba nacina.

Mamljenje nainternetu ima za cilj da seksualna ponasanja predstavi normalnim i da ukljuci dijete u seksualne
aktivnosti na internetu (sa kamerom) iliizvan interneta (sastanak u stvarnom zivotu), ili dijeljenje seksualnog
sadrZaja koji je sam/a napravio/la.

Da bi ostvarili taj cilj, lica koja vrSe mamljenje (groomers, eng.), mogu ¢askati (chat) sa djetetom, pokazati
svoj pornografski ili seksualni sadrzaj, uplasiti dijete itd.

https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
Disrupting Harm — ECPAT, INTERPOL
https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf
https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf;
https://www.weprotect.org/economist-impact-parents-survey/

Vidjeti takode: https://inhope.org/EN/articles/the-stages-of-grooming
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Na internetu, djeca se ¢esto namaljuju aplikacijama za razmjenu poruka, drustvenim medijima, aplikaci-

jama za upoznavanje ili platformama za igre (npr. Instagram, Facebook, Discord, Whatsapp, Telegram, Grindr,

Fortnite, Minecraft, Roblox, VRChat, itd.)'2.

Lica koja se bave mamljenjem su ¢e$¢e punoljetne osobe, ali mogu biti i djeca. Mogu biti stranci, pretvarati
se da su neko drugi (uklju¢ujudi i dijete) ili biti poznati djetetu.

Tacke za diskusiju:

®  Ohrabrite u¢esnike da razgovaraju sa djecom o klju¢nim granicama koje treba da uspostave: da nikada ne
pristaju na li¢ne sastanke bez konsultacije sa odraslom osobom i da nikada ne dijele intimne sadrzaje na mrezi.

® Razgovarajte o znacaju svijesti o rizicnim aplikacijama i web stranicama, kao i o razumijevanju ponasanja
djece nainternetu.

Zakljucak:

®  Zakljucite naglasavanjem znacaja odrZavanja kontinuiranog dijaloga sa djecom i razumijevanja indikatora

seksualnog iskori$¢avanja i zlostavljanja djece na internetu (SIZDI) u cilju olak$anja rane identifikacije Zrtava.

Slajd 40 - Materijal o seksualnom zlostavljanju djece (SIZDM)

Napomene izlagaca:

Uvo

12

d:

Materijal o seksualnom zlostavljanju djece (SIZDM) predstavlja ozbiljno krSenje prava djece i znacajno je
globalno pitanje - Cesto se pogresno naziva dje¢jom pornografijom.

Termin “Materijal seksualnog zlostavljanja djece (SIZDM)” se namjerno koristi umjesto “djecje pornografije”
kako bi se preciznije i suptilnije opisala priroda krivi¢nog djela i njegov uticaj na zrtve. Odabir termina SIZDM
se zasniva na nekoliko glavnih razloga:

1. Prepoznavanje tezine krivi¢nog djela: Termin “Djecja pornografija” je zavaravajuci, jer moze implicirati
sporazumni ili legalni oblik pornografije, umanjujuci ozbiljnost krivicnog djela. Nasuprot tome, “Materijal
o seksualnom zlostavljanju djece” eksplicitno identifikuje materijal kao dokaz kriminalne aktivnosti i
zlostavljanja, naglasavajuci teZzinu ovog krivi¢cnog djela.

2. Priznanje patnji zrtve: Pozivanje na takav sadrzaj kao “pornografiju” moze zamagliti ¢injenicu da postoji
stvarno dijete koje je zlostavljano i iskoris¢avano. Izraz “SIZDM” usredsreduje se na dijete kao Zrtvu
zlostavljanja, a ne kao ucesnika u pornografiji, isti¢uci prisilnu i zlostavlja¢ku prirodu djela.

3. Akcenat je na zlostavljanju, a ne na sadrzaju: “Djecja pornografija” sugerise fokus na sam sadrzaj, dok
“SIZDM"naglasava zlostavljacke i nezakonite radnje koje proizvode takav materijal. Izraz“SIZDM" jasno
daje do znanja da se radi o zlostavljanju djece, a ne o proizvodniji bilo kojeg oblika “zabave”

4. Pravneidrustvene implikacije: Upotreba termina“Djecja pornografija” moze produziti Stetne zablude,
potencijalno dovesti do manje osude javnosti i blaze zakonske kazne. Koristeci “SIZDM", terminologija
je uskladena sa pravnim okvirima i medunarodnim standardima koji priznaju pun obim krivicnog djela,
osiguravajuci da se sa njim postupa sa ozbiljnosc¢u kakvu i zasluzuje.

5. Globalni konsenzus i najbolje prakse: Medunarodne organizacije, uklju¢ujuci Ujedinjene nacije, Interpol
i Savjet Evrope, zalazu se za koris¢enje,,Materijala o seksualnom zlostavljanju djece” kako bi se osigurao
dosljedan pristup rjeSavanju ovog zlocina, usmjerenog na Zrtve. Ova terminologija je dio Sirih napora
da se standardizuju odgovori na seksualno iskoris¢avanje djece na internetu i da se prioritizuju zastita i
dostojanstvo Zrtava. Relevantne termine koji se koriste kada se govori o SIZD i odgovarajuce definicije,
ove organizacije su objedinile u“Luksemburske smjernice”.

Ukratko, termin “Materijal o seksualnom zlostavljanju djece (SIZDM)” nije samo precizniji opis, ve¢ i klju¢no
sredstvo u preobli¢avanju razgovora o ovim krivi¢nim djelima. Osigurava da jezik koji koristimo odrazava
pravu prirodu krivi¢nog djela, Stetu za Zrtve i hitnu potrebu za snaznim pravnim i drustvenim odgovorima.

https://bd9606b6-40f8-4128-b03a-9282bdcfffof.usrfiles.com/ugd/bd9606 0d8ae7365a8f4bfc977d8e7aeb2alela.pdf
https://unicri.it/sites/default/files/2022-11/Gaming%20and%20the%20Metaverse.pdf
https://safeonline.global/disrupting-harm/

Sadrzaj obuke » Strana 43


https://ecpat.org/terminology/
https://bd9606b6-40f8-4128-b03a-9282bdcfff0f.usrfiles.com/ugd/bd9606_0d8ae7365a8f4bfc977d8e7aeb2a1e1a.pdf
https://unicri.it/sites/default/files/2022-11/Gaming%2520and%2520the%2520Metaverse.pdf
https://safeonline.global/disrupting-harm/

Klju

13

14

Ovaj slajd naglasava obim i uticaj SIZDM, naglasavajuci potrebu za pove¢anom svijes¢u i preventivnim
mjerama.

¢ne tacke:

Definicija i obim:

o  SIZDM se odnosi na bilo koji materijal seksualne prirode ili je koris¢en u seksualne svrhe koji prikazuje
dijete’.

O Ukljucuje slike, video zapise i druge digitalne zapise proizvedene, podijeljene i ili distribuirane na internetu.

Rasprostranjenost:

O  Problem SIZDM je sveprisutan, sa milionima izvjestaja u godini.

O 2022. godine, Nacionalni centar za nestalu i iskoris¢avanu djecu analizirao je 32 miliona izvjestaja o
SIZDM-u, naglasavajuci opseznu prirodu ovog pitanja.

O  SIZDM se moze nadi u znac¢ajnom obimu na otvorenom internetu, $to ga ¢ini dostupnim svima.
IzvjeStavanje i otkrivanje:

0 Organizacije kao INHOPE Hotlines', Internet Watch Foundation (IWF), INTERPOL, EUROPOL, imaju
klju¢nu ulogu u otkrivanju i uklanjanju SIZDM-a.

o Grafikon na slajdu prikazuje trendove u izvjestajima o djecjim slikama u posljednjih nekoliko godina,
$to odraZava alarmantno povecanje.

O Vazno je napomenuti da SIZDM cesto prikazuje seksualno zlostavljanje djece iz stvarnog Zivota i da nije
samo pitanje interneta. To ukazuje da je dijete u opasnosti. Stoga, poduzimanje radnji nakon otkrivanja
SIZDM-a podrazumijeva vise od samog uklanjanja materijala ili blokiranja njegovog kruzenja; to takode
zahtijeva rjeSavanje osnovnog zlostavljanja i zastitu djeteta, ukoliko je to je moguce.

O Kako prepoznati da li je SIZDM nezakonit (za potrebe izvjeStavanja): moze biti izazovno utvrditi jesu li
fotografija ili video nezakoniti, pogotovo zato sto SIZDM ima prekograni¢ni karakter, a zakoni se razli-
kuju od zemlje do zemlje. Medunarodni standardi koje je razvio INTERPOL i koje koriste profesionalci
sirom svijeta mogu pomodi u ovom procesu. Shodno ovim standardima, fotografija ili video se svuda
smatra nezakonitim ako:

B Prikazuje stvarno djete pred-pubertetskog uzrasta.
® | prikazuje genitalna ili analna podrugja, ILI seksualne aktivnosti.

To ne znaci da je proizvodnja, posjedovanje ili dijeljenje takvog materijala prihvatljivo kada je prikazano
dijete tinejdzer, ali bi ipak moglo pomo¢i kod odlucivanja koju radnju preduzeti.

Tehnoloski izazovi:

o Napredak u tehnologiji, uklju¢ujuci tamne mreze (dark web) i enkripciju, te koris¢enje P2P-a, olaksali su
izvrsiocima da dijele SIZDM dok izbjegavaju sprovodenje zakona.

O  Razvijaju se alati vjeStacke inteligencije i uredaja, kako bi se djelotvornije sprijecila distribucija SIZDM-a.
Uticaj na zrtve:
o Zrtve SIZDM-a trpe dugoro¢ne psiholoske, emocionalne i socijalne posljedice.

o Zlostavljanje Cesto traje, jer se fotografije u iznova dijele i gledaju, uzrokujuéi ponovljene i beskrajne
traume.

Direktiva EU 2011/93 upucuje, u svojoj Preambuli, na ¢injenicu da,dje¢ja pornografija cesto ukljucuje fotografije koje snimaju seksu-
alno zlostavljanje djece od strane odraslih’, ali tvrdi da dje¢ja pornografija moze biti i nesto Sire, dodajudi ,[i] moze takode ukljucivati
i fotografije djece uklju¢ene u seksualno eksplicitno ponasanje, ili njihovih polnih organa, kada se takve slike proizvode ili koriste u
prvenstveno seksualne svrhe i iskoris¢avaju se sa znanjem ili bez znanja djeteta. Nadalje, u koncept djecje pornografije takode spada-
ju realisti¢ne slike djeteta, gdje je dijete angazovano ili prikazano kao uklju¢eno u seksualno eksplicitno ponasanje, prvenstveno u
seksualne svrhe” (Uvod paragraf 8)”: Luksemburske smjernice, str. 39: https://ecpat.org/terminology/

inhopenetwork hotlinedirectory.pdf
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® Pravneizastitne mjere:

O  Globalna saradnja i strogi zakoni su klju¢ni u borbi protiv SIZDM-a, kao i napori privatnog sektora da
na odgovarajuci nacin regulise koris¢enje svojih usluga.

O Napori takode ukljucuju ostrije kazne za izvrsioce krivi¢nih djela i sisteme podrske Zrtvama.
O Radna mjesta takode mogu igrati znacajnu ulogu u otkrivanju SIZDM-a na radnim uredajima.
Zakljucak:

® SIZDM je kriticno pitanje, koje zahtijeva visestrani pristup, koji ukljucuje sprovodenje zakona, tehnologiju
i svijest javnosti.

® Naglasiti potrebu za kontinuiranom budnoscu i djelovanjem u cilju zastite od takvog gnusnog iskoris¢avanja.

Slajd 41 - Materijal o seksualnom zlostavljanje djece

Kljuéne tacke:

® Rasprostranjenost materijala o seksualnom zlostavljanju djece (SIZDM) je znacajan problem na globalnom
nivou.

®  Brojniakteri su klju¢ni u borbi protiv SIZDM-a, npr. Internet Watch Foundation (IWF), INHOPE, NCMEC, Thorn,
INTERPOL, EUROPOL, nacionalne telefonske linije i nacionalna policija.

® Najnoviji podaci pokazuju drasti¢an porast broja prijava i potvrdenih slucajeva SIZDM-a.

® 2023 CyberTipline Reports by Country (missingkids.org) - lokacija SIZDM sadrZaja prijavljenog NCMEC-u.
o Gruzija 15.055
0 Moldavija 30.972

© CrnaGora 8.490
Detaljne tacke za razmatranje:
® Problem irasprostranjenost SIZDM-a:

O Porast dostupnosti i distribucije SIZDM-a je alarmantan, sto ukazuje na rastucu prijetnju sigurnosti
djece nainternetu.

® |WF podacii analiza:

0 Internet Watch Foundation (IWF) i WeProtect izvijestili su o znacajnom povecanju broja primljenih
izvjestaja i potvrdenih slucajeva SIZDM-a od 2019. do 2023. godine.

o U 2023. godini, IWF je primio 392.660 prijava, od kojih je znacajan dio potvrden da sadrzi nezakoniti
sadrzaj.

O  Primjetan je porast samogenerisanog sadrzaja, posebno medu djecom mladeg uzrasta. Podaci pokazuju
povecanje od 1000% u slikama koje uklju¢uju djecu starosti od 7 do 10 godina.

® SamogeneriSudi sadrzaj:

O  Znacajan dio potvrdenog SIZDM-a je samogenerisan, ¢esto ukljucuje djecu koja su prisiljena ili namaml-
jena da stvaraju eksplicitni materijal.

O Povecanje samogenerisanog sadrzZaja postavlja nove izazove za prevenciju i intervenciju.
Vizuelni podaci:
® Trakasti grafikon:
o Trakasti grafikon na lijevoj strani ilustruje broj prijava podnijetih IWF-u, po godinama (2019-2023).
o Srednji grafikon prikazuje potvrdene prijave, koje sadrze nezakonit sadrzaj.

o Desni grafikon naglasava porast samogenerisnog sadrzaja, pri ¢emu znacajan broj ukljucuje vrlo malu
djecu.
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Kljucne statistike:

®  Primljene prijave:
o 2019:260,400
o 2020:299,600
o 2021:361,000
o 2022:375,230
O 2023:392,660

® Potvrdene prijave:
o 2019:132,700
o 2020:153,350
o 2021:252,000
o 2022:255,570
O  2023:275,655

® Oznaceno kao samogenerisano:
o 2019:38,400
o 2020: 68,000
o 2021:182,000
o 2022:199,360

O 2023:254,070

VaZna napomena: Podaci naglasavaju rastuci problem, jer su djeca mladeg uzrasta, od 7-10 godina, sve vise
zastupljena u samogenerisanom SIZDM-u, naglasavajuci hitnu potrebu za snaznim zastitnim mjerama.

Zakljucak: Ovaj odjeljak naglasava ozbiljno i eskalirajuce pitanje materijala o seksualnom zlostavljanju djece
(SIZDM), naglasavajuci klju¢nu ulogu pracenja, prijavljivanja i preventivnih mjera u zastiti djece od iskoris¢avanja
na internetu.

Tokom obavljanja svojih profesionalnih duznosti, mozete naici na cirkulaciju SIZDM-a u koji su uklju¢ena djeca
pod vasim nadzorom, ili kolega. Klju¢no je preduzeti mjere uz ocuvanje digitalnih dokaza, kako biste izbjegli
kompromitaciju bilo koje moguce istrage (ovo ce biti detaljno opisano drugog dana obuke).

Slajd 42 - Vjestacka inteligencija i materijal o seksualnom zlostavljanju djece (SIZDM)

Uvod:

® U oktobru 2023. godine, Internet Watch Foundation (IWF) je objavila izvjestaj koji naglasava alarmantnu
upotrebu Al (eng. skracenica - artificial intelligence - vjestacka inteligencija) za kreiranje materijala o seksu-
alnom zlostavljanju djece (SIZDM).™

®  QOva studija manjeg obima fokusirala se na jedan dark web forum, otkrivajuci 10.500 sintetickih SIZDM slika,
od kojih je 2.500 zadovoljilo zakonski prag u Velikoj Britaniji za SIZDM.

Klju¢ni nalazi:

® Razmjere problema: Izvjestaj je pokazao znacajan obim sinteti¢ckog SIZDM-a, koji se generise i dijeli na
mracnim web platformama.

® Pravneimplikacije: znacajan broj ovih fotografija se kvalifikuje kao nezakonit po zakonodavstvu Ujedinjenog
Kraljevstva, naglasavajuci ozbiljnost prijetnje koju predstavlja sadrzaj generisan vjestackom inteligencijom.

15 How Al is being abused to create child sexual abuse material (CSAM) online (iwf.org.uk)
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® Trendovi u nastajanju: Centar za sigurniji internet u Ujedinjenom Kraljevstvu izvijestio je u novembru 2023.
godine da djeca sve vise koriste Al i aplikacije/usluge “nudifikacije” za kreiranje SIZDM-a svojih vrsnjaka. Ovi
alati digitalno uklanjaju odjecu sa slika, stvarajudi eksplicitan sadrzaj bez fizickog ¢ina.

® Azurirana informacija iz jula 2024. godine: preko 3.500 novih Al generisanih SIZDM-ova je postavljeno
na isti forum, od oktobra 2023. godine (sve ¢esce koris¢enje slika poznatih zrtava SZD-a); vise slika prikazuje
najtezu kategoriju zlostavljanja; video snimci su poceli da kruze (deepfakes); upotreba otvorenog/cistog
weba za cirkulaciju SIZDM-a se povecava.'®

Tacke za diskusiju:

® Tehnoloska zloupotreba: Premda je korisna u mnogim aspektima, vjeStacka inteligencija moze posluZiti
za manipulaciju u zZlonamjerne svrhe, $to predstavlja nove izazove za zastitu djece.

® Uticaj na zrtve: Stvaranje i distribucija sintetickog SIZDM-a moze imati ozbiljne psiholoske i socijalne posl-
jedice za zrtve, posebno kada su ukljuceni vrsnjaci.

® Preventivne mjere: Potreba za snaznim pracenjem i regulacijom Al tehnologija i online platformi kako bi
se sprijecile zloupotrebe. Znacaj edukacije djece o tome da ne dijele svoje fotografije na internetu (kao i
savjetovati roditelje da ne dijele fotografije svoje djece).

Zakljucak:

® QOvo pitanje predstavlja primjer mraéne strane tehnoloskog napretka i hitne potrebe za sveobuhvatnim
strategijama za borbu protiv iskoris¢avanja djece putem Al.

® Naglasite vaznost saradnje izmedu tehnoloskih kompanija, organa za sprovodenje zakona i organizacija za
zastitu djece u rjeSavanju i ublazavanju ovih rizika.

Slajd 43 - Striming uzivo seksualnog zlostavljanja djece

Uvod:

®  SIZD striming uzivo (prenosenje uzivo) znaci da se seksualno zlostavljanje djeteta trenutno prenosi gledaocu
na internetu, koji moze gledati i/ili se ukljuciti dok se zlostavljanje dogada.

®  Prenos uZivo je u porastu, posebno u zemljama u razvoju kao $to su Filipini ili Madagaskar. Medutim, to se
moze dogoditi svugdje, a dobrovoljno i indukovano samostalno proizvedeni materijal koji se prenosi uzivo
su najcesdi oblici, dok se zrtve Cesto nalaze u SAD-u i Evropi.

Klju¢ne tacke:

®  Postoje 3 vrste takve zloupotrebe'”: dobrovoljno samo-proizvedeni materijal koji se prenosi uzivo (bez prisile),
indukovani samo-proizvedeni materijal za prenos uzivo (sa prisilom ili mamljenjem), sa distance emitovani
materijal (koji daljinski naruci punoljetni gledalaciizvodi druga odrasla osoba - ¢esto na svim kontinentima).

® Ne ostavlja trag, osim ako ga neko namjerno ne snimi, $to otezava identifikaciju zrtava i pocinitelja.

® |zvrsioci Cesto posjeduju SIZDM.™®
Tacka za diskusiju (vjezba-ukoliko bude dovoljno vremena)

® |dentifikacija djece Zrtava prenosa uzivo zahtijeva intenzivnu paznju radi uocavanja znakova SIZDI-a. Koji
su to znakovi?

Zakljucak:

® Ovaj oblik SIZDI-a pokazuje da tehnoloska rjeSenja samostalno ne mogu uvijek sprijeciti ili otkriti takvu
zloupotrebu. Stoga interni mehanizmi i procedure za identifikaciju zrtava treba da postave kao priorite
izgradnju povjerenja, posmatranje i rad sa djecom.

16 https://www.iwf.org.uk/media/opkpmx5q/iwf-ai-csam-report_update-public-jul24v11.pdf?utm_source=ActiveCampaign&utm
medium=email&utm_content=July%20Newsletter%3A%20Prevention%20and%20emerging%20threats&utm_campaign=July%20
2024%20Newsletter

Vidi takode: https://www.aru.ac.uk/news/growing%20demand%200n%20dark%20web%20for%20ai%20abuse%20images
17 https://www.datocms-assets.com/74356/1662373940-netcleanreport-2019.pdf
18 https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2019
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Slajd 44 - Pornografija bez pristanka: Linija za pomoc¢“Revenge Porn Helpline”

Ovo ne pogada samo djecu - i odrasli su takode jako pogodeni.
Pregled sadrzaja slajda:

® |staknite problem dijeljenja intimnih fotografija bez pristanka.
® Naglasite dostupnost podrske za pogodene pojedince.
Napomene izlagaca:

Uvod:

®  Ovajslajd se fokusira na Liniju za pomoc “Revenge Porn Helpline," iz Ujedinjenog Kraljevstva, koja nudi podrsku
i savjete pojedincima koji su iskusili dijeljenje intimnih fotografija bez pristanka.

® |ako je nas primarni fokus bezbjednost djece na internetu, klju¢no je prepoznati da zlostavljanje na internetu
pogada ljude svih uzrasta.

Klju¢ne tacke:
® Priroda ovog pitanja:

o Dijeljenje intimnih fotografija bez pristanka, koje se ¢esto naziva “osvetnicka pornografija’, moze uzro-
kovati znacajnu emocionalnu i psihicku Stetu.

o Ova vrsta zlostavljanja nije ograni¢ena na djecu; odrasli se takode suocavaju sa ovim krienjima, ¢ime
se jos viSe naglasava Siroki okvir zabrinutosti o bezbjednosti na internetu.

® Uloga linije za pomo¢:
O UK Revenge Porn Helpline pruza savjete u povjerenju i podrsku onima koji su pogodeni.

o Linijaza pomo¢ pomaze pojedincima da uklone objavljene fotografije bez njihovog pristanka sa inter-
neta i nudi emocionalnu podrsku i smjernice o pravnim opcijama.

® Statistika i uticaj:

O Razgovarajte o rasprostranjenosti osvetnickih pornografskih slucajeva, ukoliko su dostupni i rastucoj
potrebi za takvim uslugama podrske.

o Naglasite vaznost podizanja svijesti o raspolozZivim resursima za pomoc¢ zZrtvama ove vrste zlostavljanja.
Tacke za diskusiju:
® Podstaknite u¢esnike da razmisle o tome kako se mjere sigurnosti na internetu mogu poboljsati da bi se
zastitili od dijeljenja intimnih fotografija bez pristanka.
® Razgovarajte o znacaju edukovanja mladih o rizicima i pravnim implikacijama dijeljenja intimnih slika.
Zakljucak:

®  Zakljucite rad potvrdujuci znacaj sveobuhvatne internet bezbjednosti i sveobuhvatnog seksualnog obra-
zovanja i dostupnosti resursa podrske za sve starosne grupe.

® |staknite da se problem ne odnosi samo na djecu, nego i na odrasle osobe, a Sto zahtijeva Siri pristup bezb-
jednosti na internetu i uslugama podrske.

Slajd 45

Ovaj dijagram predstavlja broj fotografija prijavljenih (i uklonjenih) od strane Revenge Porn Helpline, razvrstanih
prema polu. U prosjeku, svaki slucaj, koji je primio Revenge Porn Helpline od muskarca imao je 0,3 fotografije po

slucaju, u poredenju sa 8,6 za Zene - to je 30 puta vise, prema polu.

Slajd 46 - Uvod u finansijsku iznudu ili‘Sextortion’

® Predite na sljededi slajd.
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Sliajd 47 - Seksualna iznuda

Uvod u finansijsku iznudu ili ‘Sextortion’ (Seksualno iznudivanje)
Definicija:

® Seksualno iznudivanje ukljucuje prisiljavanje pojedinaca da daju eksplicitne fotografije, video zapise,
novac ili druge usluge zbog prijetnji otkrivanja njihovog privatnog sadrzaja. Obi¢no pocinje interakcijom na
internetu, u kojoj je Zrtva ubijedena ili prevarena da podijeli intimni sadrzaj, koji se zatim koristi za ucjenu.

Ciljna demografska kategorija

® |ako seksualna iznuda moze uticati na svakoga, djeca, mladi i muskarci su posebno ranjivi zbog ucestalog
koris¢enja drustvenih medija i internet platformi na kojima mogu postati meta. U 2023. godini, Revenge
Porn Helpline™ je izvijestio da je 30% njihovih slu¢ajeva ukljucivalo seksualnu iznudu, sa ogromnih 93% ovih
slucajeva koji su ukljucivali zrtve muskog pola.

Mehanizmi seksualne iznude:

® Pribavljanje sadrzaja: Izvrsioci dobijaju pristup privatnim slikama ili video zapisima na razli¢ite nacine,
uklju€ujuci hakovanje, prevaru, lazno predstavljanje ili dijeljenje na osnovu saglasnosti, $to se kasnije iskoris¢ava.

® Prijetnje i prinuda: Zrtvama se prijeti objelodanjivanjem njihovog privatnog materijala osim ako se ne
povinuju zahtjevima onog koji vrsi iznudu, sto ¢esto dovodi do znacajnih finansijskih i emocionalnih patniji.

Uticaj na zrtve:

® Emocionalne i psiholoske patnje: Zrtve ¢esto doZivljavaju ozbiljnu anksioznost, strah i stid, $to dovodi
do dugotrajnih psihi¢kih problema. Stigma povezana sa seksualnim iznudivanjem moze sprijeciti zrtve da
potraze pomoc¢, pogorsavajudi njihovu situaciju.

® Finansijske posljedice: iznudivaci obi¢no traze novac, sto dovodi do finansijskog pritiska, posebno za
mlade Zrtve ili njihove porodice.

Trend u porastu:

®  Primjetan je globalni porast slu¢ajeva seksualnog iznudivanja, podstaknut Siroko rasprostranjenom upotre-
bom tehnologije i internet konekcije. Prijave o seksualnom iznudivanju znacajno su porasle u 2021. godini
i to je ostao problem koji je najvise prijavljivan na liniji za pomo¢ u 2022. godini, naglasavajuci stalnu i
eskalirajucu prirodu ove prijetnje.

Preventivne mjere i odgovor:

® Edukacijai svijest: Klju¢no je obrazovati mlade ljude o opasnostima dijeljenja eksplicitnog sadrzaja i pro-
movirsati sigurna ponasanja na internetu. Otvorena komunikacija izmedu roditelja, vaspitaca/nastavnika i
djece o bezbjednosti na internetu moze pomodi u sprje¢avanju ovakvih incidenata.

® Podrskairesursi: Uspostavljanje sistema podrske, uklju¢ujudi linije za pomo¢, savjetovanje i pravnu pomog,
je od sustinskog znacaja. Podsticanje Zrtava da prijave seksualnu iznudu putem pristupacnih i anonimnih
mehanizama prijavljivanja bez straha od osude ili odmazde je najvaznije za blagovremenu intervenciju.

®  7nacaj edukacije djece o tome da ne dijele svoje slike na internetu (kao i savjetovati roditelje da ne dijele
slike svoje djece).

Zakljucak:

® Poziv na akciju: Naglasite vaznost zajednickih napora roditelja, vaspitaca, ljekara, organa za sprovodenje
zakona i tehnoloskih kompanija da zastite pojedince, narocito djecu, od seksualnog iznudivanja.

®  Dostupniresursi: Dajte informacije o tome gdje Zrtve mogu potraziti pomoc i podrsku, naglasavajuci znacaj
anonimnih usluga podrske u rjeSavanju ovog rastuceg problema.

19 revenge-porn-helpline-report-2023.pdf (revengepornhelpline.org.uk)
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Slajd 48 - Porast broja slucajeva seksualne iznude

Uvod u ITV News video o seksualnoj iznudi:

Sada ¢emo gledati kratak informativni snimak (klip) u produkciji ITV News-a, u aprilu 2024. godine.?

Ovaj snimak naglasava alarmantne nove brojke o porastu broja Zrtava seksualne iznude, posebno usmje-
renih na ucenike.

Nudi detaljan prikaz trenutnog pregleda seksualne iznude, fokusirajuci se na metode koje izvrsioci koriste
i uticaj na mlade zrtve.

Klip takode sadrzi komentare stru¢njaka i izvjeStaje iz stvarnog zivota, koji naglasavaju ozbiljnost i ras-
prostranjenost ovog problema.

Kljuéne tacke na koje treba obratiti paznju:

Statisticki porast: Obratite paznju na statistiku, koja pokazuje porast prijavljenih slu¢ajeva seksualne iznude.

Ciljna demografska kategorija: Obratite paznju na specifi¢no ciljanje ucenika i razloge koji stoje iza ovog
trenda.

Ekspertski uvidi: Poslusajte uvide stru¢njaka o tome zasto je seksualna iznuda u porastu i koje mjere se
mogu preduzeti za borbu protiv nje.

Price zrtava: Saslusajte Zrtve koje su dozivjele seksualnu iznudu, naglasavajudi li¢ni uticaj i psiholoske
posledice.

Slajde 49 - Nacionalno upozorenje: Finansijski motivisana seksualna iznuda

20

Kontekst: Nacionalna agencija za kriminal (NCA, eng.), i Komanda za zastitu djece od iskoriS¢avanja na
internetu (CEOP, eng.) u Ujedinjenom Kraljevstvu izdale su hitno upozorenje obrazovnim ustanovama
sirom zemlje. Ovo naglasava goruce pitanje seksualne iznude, posebno usmjerene na djecu i mlade ljude.

Pregled sadrzaja:

o Definicija: Finansijski (nov¢ano) motivisana seksualna iznuda ukljucuje prisiljavanje Zrtava na placanje
novca ili ispunjavanje drugih finansijskih zahtjeva pod prijetnjom objavljivanja intimnih fotogrtafija ili
video zapisa.

o Razmjere problema: Upozorenje naglasava znacajan porast prijavljenih slucajeva Sirom svijeta, ukljucu-

juci djecu koja su prisilno dovedena u takve situacije od strane organizovanih kriminalnih grupa (OKG),
sa sjedistem u inostranstvu.

o Demografija zrtava: Dok seksualno iznudivanje pogada sve uzraste i polove, veliki dio slucajeva
ukljucuje zrtve muskog pola, starosti od 14-18 godina.

Tacke djelovanja za profesionalce u obrazovnim institucijama:

o Steknite razumijevanje: Upoznajte se sa detaljima finansijski motivisane seksualne iznude Citajuci ovo
upozorenje i smjernice o dijeljenju golih i polu-golih fotografija, koje je objavio Savjet za internetsku
bezbjednost Ujedinjenog Kraljevstva.

O  Proces upudivanja: Ako se otkriju ili objave slucajevi seksualne iznude, uputite ih lokalnoj policiji i/ili
lokalnim sluzbama za djecu kroz uspostavljene procedure zastite.

o Jezik podrske: Izbjegavajte koris¢enje jezika za osudu Zrtava i podrzite djecu i mlade u uklanjanju
njihovih fotografija.

O Osnazivanje: Edukovati djecu i mlade o tome kako bezbjedno odgovoriti na zahtjeve ili pritiske za
pruzanje intimnih fotografija ili video zapisa, naglasavajuci da odgovornost nije na djetetu.

0 Vaznost svjesnosti: Ovo upozorenje naglasava vaznost budnosti i proaktivnosti u zastiti djece od
rastuce prijetnje seksualne iznude. Od klju¢nog je znacaja da se ove prakse ukljuce u okvire $irih napora
za obezbjedenje bezbjednosti na internetu i zastite djeteta.

‘They killed our son’: Online scammers tearing families apart as sextortion cases soar | ITV News
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Zakljucak: Naglasite hitnost i neophodnost kvalitetnog informisanja i potrebu spremnosti za rjeSavanje slucajeva
seksualne iznude u obrazovnim okruzenjima. Naglasite ulogu nastavnika u zastiti djece i njegovanju bezbjednog
internet okruZenja.

Slajd 50 - Ko su izvrsioci?

Napomene izlagaca:

Mozete poceti tako 3to Cete pitati u¢esnike: “Sta mislite ko su izvrsioci?” Ovo pitanje moze pruziti priliku za dis-

kusiju o predrasudama.

Kljuéne tacke:

® Ne postoji poseban profil izvrilaca krivi¢nih djela protiv polne slobode na Stetu djeteta.

® Zlostavlja¢i mogu biti pedofili, ali ne uvijek. Pedofilija je klinicki izraz koji opisuje pojedince koje seksualno
privlace djeca pred-pubertetskog uzrasta. Hebefilija se odnosi na one koje privlac¢e djeca u pubertetu
(tinejdzeri), na koju mogu uticati mitovi oko nevinosti. (ljekari u sali moZda Zele da komentarisu ove termine
i definicije) Ovi termini se ne koriste u zakonu; fokus je na kriminalnom ponasanju, a ne na preferencijama

pojedinca. Neki izvrsioci mogu biti seksualno aktivni samo sa odraslima i zlostavljati djecu jednostavno zato
$to im se ukazala prilika, ponekad i ne shvatajuci da je osoba maloljetna.

® SIZD izvrsioci mogu biti i muskarci i Zene, iako su pretezno muskarci.

®  Onimogu biti odrasliili djeca, sa sve ve¢im brojem djece koja se identifikuju kao izvrsioci SIZDI-a (pogledajte
sljedece slajdove).

® Na internetu, bas kao i u stvarnom zivotu, izvrsioci su Cesto iz djetetovog okruzenja, posebno kada zlosta-
vljanje uklju¢uje samo-generisuci materijal®': 60% slucajeva zlostavljanja na internetu uklju¢uje izvrsioca

poznatog djetetu (izvor: Izvjestaj Disrupting Harm-a??).
Tacke za diskusiju:

e (lanovi osoblja takode mogu biti izvrsioci SIZDI-a. Koje korake bi preduzeli da otkrijete da li kolega pohran-
juje SIZDM na svoje uredaje ili djeci pokazuje pornografski sadrzaj?

Slajd 51 - Stetno seksualno ponasanje

U ovom odjeljku razgovaramo o Stetnom seksualnom ponasanju (HSB, eng.) kod djece i mladih u internet
okruzenju. Razumijevanje HSB-a je klju¢no, jer obuhvata niz oblika neprikladnog ili uvredljivog ponasanja,
koja djeca mogu ispoljiti ili kome mogu biti izloZzena na internetu. Ovakvi oblici ponasanja mogu imati ozbiljne
posljedice na emocionalno i psihicko blagostanje ostecenih pojedinaca.

Kljuéne tacke za razmatranje:

e Definicija i opseg: Stetno seksualno ponasanje (HSB): Odnosi se na oblike seksualnog ponasanja, koje
izrazavaju djeca i mladi ljudi, koji je neprikladan za njihov razvoj, moze biti Stetan za njih ili druge, ili biti
uvredljiv prema drugom djetetu, mladoj osobi ili odrasloj osobi.

® Rasprostranjenost:

O HSB se sve vise prepoznaje u kontekstu digitalnog svijeta, gdje dostupnost i anonimnost na internetu
mogu pogorsati ove oblike ponasanja.

o Studije i izvjestaji ukazuju na rastudi trend u slucajevima HSB-a medu djecom, koji ¢esto olak3avaju
drustveni mediji, aplikacije za razmjenu poruka i platforme za igre na internetu.

®  Faktori koji doprinose HSB-u:

O lzlozenost neprikladnom sadrzaju: Djeca mogu oponasati oblike ponasanja kome su bila izloZzena
preko pornografije ili drugog eksplicitnog sadrzaja na internetu.

o Pritisak vrénjaka i drustveni uticaj: Platforme na internetu mogu pojacati pritisak vrinjaka, sto dovodi
do normalizacije $tetnog ponasanja.

21 https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf
22 Disrupting Harm | Safe Online
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©  Mamljenje: Izvrsioci mogu manipulisati djecom da se izlazu ili u¢estvuju u HSB-u.

Uticaji HSB-a:

o Zrtve: Djeca, koja su zrtve HSB-a, ¢esto dozivljavaju dugotrajne emocionalne i psihi¢ke traume.

o izvrsioci: Djeca, koja pokazuju HSB ponasanje, mogu se suoditi sa drustvenim, obrazovnim i razvojnim

izazovima, kao i pravnim posljedicama, i moze im biti potrebna specijalizovana podrska za ove oblike
ponasanja.

Preventivne mjere i odgovori:

O Obrazovanjeisvijest: UCenje djece o zdravim odnosima (posebno o seksualnosti i pristanku) i granicama

moze pomodi u prevenciji HSB-a.

O Kontrole od strane roditelja i staratelja: Aktivni nadzor i koris¢enje roditeljskog nadzora na digitalnim

uredajima mogu ublaziti izloZzenost Stetnom sadrzaju.

o Profesionalna podrska: Pristup savjetovanju i psiholoskoj podrsci zrtvama i izvrSiocima je od sustin-

skog znacaja.

Nastavljamo sa istrazivanjem konkretnih primjera i studija slucajeva, kako bismo razumjeli razli¢ite dimenzije
HSB-a i kako se one manifestuju na internetu.

Siajd 52 - Svi su pozvani i Ofsted pregled seksualnog zlostavljanja u Skolama (2021)

Uvo

d: Ovaj odjeljak se bavi kriticnim pitanjem Stetnog seksualnog ponasanja u obrazovnom okruzenju, oslan-

jajudi se na dva znacajna izvora: platformu “Svi su pozvani” i “Ofsted pregled seksualnog zlostavljanja u skolama i

faku

Itetima’; koje su sprovedene 2021. godine?. Oba daju znacajne uvide i naglasavaju hitnu potrebu za rjesa-

vanjem seksualnog uznemiravanja i zlostavljanja kod omladine.

Svi su pozvani (Everyone’s Invited, eng.):

Pregled platforme:
Web stranica: everyone'sinvited.uk

Svrha: Pokrenuta kako bi se osigurao siguran prostor za osobe koje su prezivjele seksualno uznemiravanje
i zlostavljanje da anonimno podijele svoja iskustva.

Uticaj: Snazniji odijek glasova hiljada ljudi, otkrivajuci rasprostranjenuost ovih problema unutar obrazovnih
institucija i Sire.

Znacaj: Naglasava cCesto neprepoznatu rasprostranjenost seksualnog zlostavljanja i podstice sistemske
promjene u obrazovnom okruzenju.

Glavni navodi na slajdu:

“Seksualno uznemiravanje i seksualno zlostavljanje na internetu toliko su rasprostranjeni da ih je potrebno
rjesavati za svu djecu i mlade”.

Tumacenje: Ovo naglasava rasprostranjenu prirodu seksualnog uznemiravanja i hitnu potrebu za sveobuhvat-
nim mjerama za njegovo rjesavanje.

Ofsted izvjestaj o seksualnom zlostavljanju u Skolama (2021):

23

Kontekst: Sprovedeno kao odgovor na svjedocenja podijeljena na platformi Everyone’s Invited.
Opseg: Opsezan pregled u raznim skolama i fakultetima u Ujedinjenom Kraljevstvu.
Nalazi:

O Rasprostanjenost: Seksualno uznemiravanje, ukljucujuci zlostavljanje na internetu, mnogo je ces¢e
nego $to se to ranije znalo.

O  Preporuke:

Review of sexual abuse in schools and colleges - GOV.UK (www.gov.uk) [Pregled seksualnog zlostavljanja u skolama i fakultetima]

Strana 52 » Modul obuke za trenere namijenjen profesionalcima na“prvoj liniji” zastite djece od seksualnog iskori$¢avanja i zlostavljanja na internetu


https://www.gov.uk/government/publications/review-of-sexual-abuse-in-schools-and-colleges/review-of-sexual-abuse-in-schools-and-colleges

m  Skole i fakulteti, zajedno sa multi-institucionalnim partnerima, treba da djeluju proaktivno protiv
seksualnog uznemiravanja i zlostavljanja na internetu.

B Djelovanje treba pokrenuti ¢ak i u nedostatku konkretnih izvjestaja, priznajuci da se takvo ponasanje
medu ucenicima sve vise dozivljava kao normalno.

O  Znacaj: Pregled naglasava potrebu za proaktivnim mjerama zastite i vaznost stvaranja sigurnog obra-
zovnog okruzenja za sve ucenike/studente.

Kljucni citati na slajdu:

®  “Preporucuje se da se skole, fakulteti i multi-institucionalni partneri ponasaju kao da se seksualno uznemiravanje
i seksualno zlostavljanje na internetu desavaju, ¢ak i kada nema konkretnih prijava.”

® Tumacdenje: Ovim se naglasava potreba proaktivnog pristupa u rjeSavanju problema seksualnog uznemi-
ravanja, uz prihvatanje da nepostojanje prijava ne znaci da se incidenti ne desavaju.

Djeca, a posebno djevojcice, su dobijale ¢esto nezeljene seksualne fotografije i zahtjeve za intimne fotografije.

Slajdovi 53 do 55 - Uticaj SIZDI-a na zrtve (3 slajda)

Napomene izlagaca:

Mozete razmisliti o tome da pocnete tako Sto Cete pozvati nekoga u prostoriji da podijeli svoje iskustvo razgovora
sa traumatizovanom Zrtvom.
Klju¢ne tacke

® SIZDI je traumatizirajuce i moze izazvati traumati¢ne i post-traumatske stresne poremecaje, ¢iji simptomi
ukljucuju: depresiju, anksioznost, neprijateljstvo, pretjerano nepovjerenje, osjecaj krivice, gubitak pamcenja,
kao i fizicke simptome (npr. glavobolja, poremedaj ishrane, itd.).

®  Ovisimptomi mogu uticati na ponasanje Zrtve. On/ona moze biti agresivna, odbijati da govori, laze...

® Kontrola izvrSioca nad zrtvom takode moze uticati na ponasanje Zrtve i njegovu/njenu spremnost da pod-
nese prijavu.

® U takvim slucajevima, ponasanje Zrtve moze dovesti do pristrasnosti, nesporazuma, sumniji ili iritacije zbog
postupanja struc¢njaka.

®  QOvi simptomi se mogu koristiti kao indikatori SIZDI-ja i mogu pomod¢i identifikaciji zrtava.

Djelovanje:

e Uticaj SIZDI-a na Zrtve se stoga mora uzeti u obzir prilikom rada sa njima. Stru¢njaci treba da prepoznaju
posljedice traume, iskazu strpljenje, prilagode svoje odgovore djetetu i ponude odgovarajucu podrsku
(psiho-socijalna i/ili pravna podrska, podrska u uklanjanju njihovih fotografija...).

® Najvaznije: struc¢njaci koji rade sa djecom - Zrtvama treba da izbjegavaju koris¢enje jezika kojim se zrtve
okrivljuju, da postavljaju previse pitanja o tome $ta se dogodilo, suo¢avanje sa zrtvom i nasilnikom, komen-
tarisanje ponasanja zrtve ili dovodenje Zrtve u opasnost (kao $to je krsenje pravila povjerljivost).

Tacke za diskusiju

® Intervjuisanje djece - Zrtava seksualnog zlostavljanja zahtijeva posebne vjestine. Moze se postaviti pitanje
ucesnicima o njihovoj sposobnosti da vode takve intervjue.

Zakljucak:

®  QOdgovori moraju biti usresredeni na Zrtvu i uzeti u obzir sve ove elemente kako bi se izbjegla dalja vikti-
mizacija zZrtve.

Ako je moguce (predloZena vjezba): igra uloga. Jedna osoba (ucesnik ili trener) ima ulogu Zrtve, koja prijavljuje

zlostavljanje (na primjer, distribucija snimljenog seksualnog zlostavljanja koje se prenosi uzivo), dok je drugi

ucesnik profesionalac (socijalni radnik, ucitelj ili doktor). Ostali u¢esnici se mogu podijeliti u 2 grupe: jedna grupa

posmatra i zapisuje kako profesionalac razgovara sa zrtvom, dok druga grupa zapisuje predlozeni odgovor.

Rezultati se takode mogu koristiti drugog dana kada se raspravlja o politikama i mehanizmima zastite.
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(Ova vjezba se moZe premjestiti na kraj obuke, kao zavrsna vjezba. U tom slucaju, treca grupa bi mogla raditi na
identifikaciji nedostataka u bezbjednosnim mjerama na internetu).

Slide 56 - Procjena prijetnji alijanse “WeProtect”

Pregled slajda:

® Ovaj slajd pruza sazetak klju¢nih nalaza o seksualnom iskoris¢avanju i zlostavljanju djece na internetu iz
procjene prijetnji WeProtect Globalne alijanse.

® Naglasava rastuci obim i evoluiraju¢e metode zlostavljanja, naglasavajudi potrebu za sveobuhvatnim i
koordiniranim odgovorima.

Klju¢ne tacke za razmatranje:
® Problem koji eskalira:

o0 Seksualno iskori$¢avanje djece i zlostavljanje na internetu je sve intenzivnije, kako po obimu, tako i po
sloZzenosti.

o Izvrsioci iskoris¢avaju nove tehnologije i platforme za ciljanje djece.
® Vaznost bezbjednosti prema dizajnu:
O Naglasiti hitnu potrebu za integracijom bezbjednosnih mjera u dizajniranju digitalnih platformi.

O Razgovarajte o znacaju uskladivanja globalnih internet propisa radi stvaranja bezbjednijeg okruZenja
na internetu.

®  Pristup javnhom zdravstvu:
O  Zagovarati usvajanje strategija u javhom zdravstvu za prevenciju nasilja i zlostavljanja.

o Ukljucite misljenje djece i usvojite pristupe usmjerene na dijete kako biste bolje razumijeli i rijesili pro-
blem. Pristup fokusiran na Zrtve ukljucuje posStovanje principa“ne nanosi Stetu”. Stru¢njaci bi trebalo da
izbjegavaju re-viktimizaciju djece neprikladnim odgovorom (kao 5to je ranije objasnjeno).

® lzvrSioci su cesto poznati:

O  Predstavite statistiku da 60% slucajeva zlostavljanja na internetu ukljucuje izvrsioca poznatog djetetu
(izvor: Izvjestaj Disruping Harm-a**).

o Ovo naglasava vaznost edukacije djece o bezbjednim interakcijama na internetu, ¢ak i sa poznatim
pojedincima.

® Brzo mamljenje u okruzenju igara:

O  Podijelite uvid u podatke da je prosje¢no vrijeme mamljenja (grooming) djeteta u okruzenju drustvenih
igara 45 minuta, a u ekstremnim sluc¢ajevima se deSava za samo 19 sekundi.

o Naglasiti potrebu za budnos¢u i primjenom zastitnih mjera u okviru drustvenih platformi i platformi
zaigre.

Uvidi koji se mogu primijeniti:
®  Podsticati usvajanje proaktivnih sigurnosnih mjera od strane tehnoloskih kompanija.

®  Promovisati svijest i edukaciju roditelja, vaspitaca i djece o rizicima i znacima zlostavljanja na internetu.

®  Zagovarati jacu globalnu saradnju i sprovodenje propisa o bezbjednosti na internetu.

Slajd 57 - Uklanjanje slika

Takeitdown.ncmec.org i stopncii.org su inicijative osmisljene da pomognu u borbi protiv Sirenja seksualno ekspli-
citnih fotografija na internetu, posebno onih koje ukljucuju maloljetnike ili dijeljenje bez pristanka. U nastavku

ispod je sazetak kako svaka platforma radi:

24  Disrupting Harm | Safe Online
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TakeltDown (takeitdown.ncmec.orq)

Uspostavljen od strane Nacionalnog centra za nestalu i iskoris¢avanu djecu (NCMEC, eng. skracenica), TakeltDown
je posebno namijenjen maloljetnicima koji Zele da se eksplicitne fotografije ili video snimci o njima uklone sa
interneta. Proces je osmisljen kako bi se sacuvala anonimnost pojedinca.

Kako djeluje:
®  Zahtjev: Djeca mogu anonimno poslati eksplicitne fotografije ili video zapise platformi TakeltDown.

® Digitalni otisak prsta: Platforma koristi tehnologiju za kreiranje jedinstvenog digitalnog otiska prsta (hes
vrijednost) sadrzaja, bez pohranjivanja samih slika ili video zapisa.

e Distribucija baze podataka: Ovi hesovi se dodaju u bazu podataka kojoj mogu pristupiti ukljucene teh-
noloske kompanije.

® Uklanjanje sadrzaja: Kompanije koriste ove hesove da identifikuju i uklone sadrzaj iz polja svojih usluga,
sprjecavajudi dalje Sirenje.

StopNCll.org

StopNClI (Intimna slika bez pristanka) je dio Revenge Porn linije za pomo¢ sa sjedistem u Ujedinjenom Kraljevstvu.
Kreiran je za Zrtve zloupotrebe upotrebe intimne slike bez pristanka, koje su starije od 18 godina.

Kako djeluje:

® Registracija i verifikacija: Korisnici se registruju i provjeravaju svoj identitet kako bi bili sigurni da su sub-
jekti predmetnog sadrzaja.

® Hes: Korisnici 3alju slike ili video zapise za heSiranje; stvarni sadrzaj se ne pohranjuje.

® Upotreba hesa: Sli¢cno kao TakeltDown, ovi hesovi se dijele na tehnoloskim platformama koje ih koriste za
otkrivanje i uklanjanje podudarnog sadrzaja.

® Podrska: StopNCll takode pruza savjete i podrsku Zrtvama u rjeSavanju emocionalnih i pravnih slozenosti
povezanih sa takvim zlostavljanjem.

Sazetak za prezentaciju

Obje platforme koriste tehnologiju hesiranja kako bi pomogle u uklanjanju eksplicitnog sadrzaja sa interneta bez

pohranjivanja ili dijeljenja samih slika ili video zapisa. Razlikuju se uglavnom po svojim ciljnim grupama - djeca

za TakeltDown i odrasli za StopNClI - kao i po vrsti podrske koju nude, odrazavajudi razli¢ite pravne i emocionalne

potrebe ovih grupa. Ove inicijative predstavljaju moderne, tehnoloski vodene pristupe zastiti digitalnih prava
i dostojanstva pojedinaca.

Slajd 58 - Savjet Evrope: Integrisane strategije za zastitu djece od nasilja

The Council of Europe Policy Guidelines on Integrated National Strategies for the Protection of Children from
Violence - Smjernice Savjeta Evrope o integrisanim nacionalnim strategijama za zastitu djece od nasilja, imaju za cilj
da buduizvor inspiracije za drzave koje teZe usvajanju holisti¢kog pristupa nasilju nad djecom i garantovanju djeci
djetinjstva bez nasilja. Smjernice sadrze detaljne predloge o tome kako razviti integrisanu nacionalnu strategiju
o pravima djeteta i iskorijeniti nasilje nad djecom. Strategija je definisana kao multidisciplinarni i sistematski
okvir integrisan u proces nacionalnog planiranja i ukorijenjen u UNCRC, koji okuplja sve zainteresovane aktere.

Cilj: Zastita djece od svih oblika nasilja, ukljucujuci seksualno zlostavljanje u digitalnom okruzenju, kroz integri-
sani pristup koji naglasava prevenciju, zastitu, krivicno gonjenje i ucesce.
Klju¢ne komponente i preporuke:

®  Pravni okvir:

O  Zalagati se za snazne zakonodavne mjere koje podupiru Lanzarote konvenciju, koja je posebno usm-
jerena na seksualno iskori$¢avanje i zlostavljanje djece, osiguravajuci stroge, jasne i primjenjive zakone
u svim drzavama ¢lanicama.

O  Podsticati zemlje da prilagode svoje nacionalne zakone, kako bi ukljucili digitalne oblasti u kojima bi
djeca mogla biti u opasnosti.

® Preventivnhe mjere:
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O Promovisati obrazovne programe i kampanje za podizanje svijesti usmjerene na djecu, roditelje i edu-
katore, kako bi se povecalo razumijevanje rizika i znakova digitalne eksploatacije.

O  Razvijati alate i resurse koji osnazuju djecu da ostanu bezbjedni na internetu.
Zastita i podrska:

O  Osigurati postojanje djelotvornih sistema za prijavu zlostavljanja i pruzanje trenutne, dostupne podrske
i usluga savjetovanja djeci - Zrtvama.

O  Podsticati razvoj bezbjednog digitalnog okruzenja i koris¢enje tehnoloskih rjeSenja za otkrivanje i
sprjecavanje zloupotreba.

Kriviéno gonjenje ucinilaca:
O Podrzati prekograni¢nu saradnju u procesuiranju krivi¢nih djela, odrazavajuci globalnu prirodu interneta.

O  Saradivati sa pruzaocimaa internet usluga i tehnoloskim kompanijama, kako bi se osiguralo brzo uklan-
janje uvredljivog materijala i traganje za izvrSiocima.

Ucesce djece:

o Ukljuciti stavove iiskustva djece u procese kreiranja politika, kako bi se osiguralo da su mjere relevantne
i u¢inkovite.

O Promovisati dje¢je grupe koje zagovaraju i platforme koje omogucavaju djeci da izraze svoje potrebe
i predloge za sigurnije digitalne prostore.

Ciljevi ishoda:

Ojacati kapacitet svih aktera uklju¢enih u zastitu djece, kako bi se djelotvorno odgovorilo na izazove koje
postavlja digitalno okruzenje.

Ostvariti znacajno smanjenje incidenata seksualnog zlostavljanja djece na internetu zajednickim naporima
i uz ¢vrste okvirne politike.

Posvecenost Savjeta Evrope:

Pokazuje se posvecenost pravima djeteta kroz integraciju standarda zastite djece u sve aspekte digitalnih
politika i praksi, sa ciljem holisti¢kog pristupa koji ne samo da reaguje na prijetnje, ve¢ ih aktivno sprjecava.

Slajd 59 - Nacionalni aspekti

Elementi o statusu ratifikacije mogu biti ukljuceni ovdje:

Crna Gora:
Lanzarot konvencija: Potpisana 2009. godine, ratifikovana 2010. godine, stupila na snagu 2011. godine.
CRC Protokol: Sukcesija 2006. godine.

Crna Gora je preuzela obaveze iz dva Protokola: o oruzanim sukobima i o eksploataciji djece, sukcesijom
2006. godine.
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6.DOKAZIIZ ISTRAZIVANJA

Slajd 60 - Dokazi iz istrazivanja

Pregled objavljenih akademskih istrazivanja (nacionalnih i medunarodnih) o bezbjednosti na internetu.

Slajd 61

Global Kids Online | Children’s rights in the digital age?* Prava djece u digitalnoj eri

® |strazivacka platforma za djecja iskustva na internetu: Global Kids Online je medunarodna istrazivacka
inicijativa, koja istrazuje djecja iskustva na internetu, rizike i moguénosti u razli¢itim zemljama i kulturama.

® Uvidi zasnovani na podacima: Platforma pruza sveobuhvatne uvide, zasnovane na podacima, koji mogu
objezbijediti informacije za politike i prakse, koje imaju za cilj da unaprijede bezbjednost i dobrobit djece
u digitalnom svijetu.

® Saradnjairesursi: Sluzi kao prostor za saradnju, nudeci resurse, alate i metodologije za podrsku istrazivac¢ima,
kreatorima politika i prakti¢arima u razumijevanju i poboljsanju digitalnih Zivota djece na globalnom nivou.

Istrazivanje rizika i mogu¢nosti djece u digitalnom svijetu:*

® Balansiranje rizika i moguénosti: Izvjestaj istrazuje kako digitalne tehnologije predstavljaju i znacajne
rizike i mogu¢nosti za djecu, naglasavajudi potrebu za zastitnim mjerama uz maksimiziranje koristi.

® Nalazi globalnog istrazivanja: Pruza uvide na osnovu globalnog istraZivanja o iskustvima djece na inter-
netu, naglasavajuci raznolikost nacina na koje djeca koriste digitalne platforme i razli¢ite uticaje na njihovu
dobrobit.

® Poziv za sveobuhvatne strategije: Izvjestaj poziva na koordinisane napore vlada, tehnoloskih kompanija
i civilnog drustva, kako bi se stvorila bezbjedna i osnazena digitalna okruZenja za djecu Sirom svijeta.

Digital 2024 - We Are Social ?’ / Digitalna 2024-Mi smo drustveni

®  Prekretnica na drustvenim mrezama: Broj korisnika drustvenih medija Sirom svijeta premasio je 5 milijardi,
$to predstavlja znacajnu prekretnicu u globalnoj digitalnoj povezanosti.

® Promjena obrazaca upotrebe: Izvestaj naglasava evoluirajuce trendove u koris¢enju drustvenih medija,
ukljucujuci rastuci znacaj kratkog video sadrzaja i povecan uticaj platformi u nastajanju.

Uvidi u digitalni pejzaz: Analiza pruza klju¢ne uvide u to kako se ljudi bave digitalnim platformama, nudeci
vrijedne informacije za preduzeca, marketinske stru¢njake i kreatore politika u prilagodavanju digitalnom
okruzenju koje se brzo mijenja.

25  Global Kids Online | Children’s rights in the digital age

26 Stoilova, M., Livingstone, S., and Khazbak, R. (2021) Investigating Risks and Opportunities for Children in a Digital World: A rapid
review of the evidence on children’s internet use and outcomes. Innocenti Discussion Paper 2020-03. UNICEF Office of Research —
Innocenti, Florence.

27 Digital 2024 - We Are Social UK
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Slajd 62 - Nacionalno istrazivanje i dokazi

28
29
30

Global Kids Online istraZivanje: Ovo istraZivanje, sprovedeno u saradnji UNICEF-a i Londonske $kole ekonomije,
pruzilo je uvid u ponasanje djece u Crnoj Gori na internetu, ukljucujudiizlozenost rizicima kao $to su nasilje i
neprimjeren sadrzaj. Ovo istrazivanje je posluzilo kao osnova za kreiranje politika zastite djece na internetu.”®

Policy Brief o bezbjednosti na drustvenim mrezama: Dokument DFC Policy Briefanalizirao je izazove u vezi sa
zastitom licnih podataka i prevencijom sajber kriminala, ukljucujuci prijetnje poput ransomware napada i
ucjena. Poseban fokus bio je na podizanju svijesti korisnika i jacanju institucionalnog odgovora na digitalne
prijetnje.”®

Institucija Zastitnika ljudskih prava i sloboda Crne Gore sprovela je istrazivanje o zloupotrebi djece putem
interneta. Fokus ovog istrazivanja bio je na razumijevanju pojma, rizicima i nacinima eksploatacije djece
putem informacionih tehnologija. Takode su analizirani stavovi djece, roditelja i profesionalaca, kao i usklade-
nost nacionalnog zakonodavstva s medunarodnim standardima. Izvjestaj se bavi i praksama kompanija i
nevladinog sektora u zastiti djece na internetu.

DoMEn inicijativa, u saradnji sa partnerima, objavila je edukativni vodi¢ “Bezbjednost djece na internetu
i drustvenim mrezama”. Ovaj vodi¢ pruza informacije o popularnim drustvenim mreZzama, savjetima za
roditeljsku kontrolu i naj¢escim rizicima za djecu. Ovi materijali su dio Sire strategije za digitalnu edukaciju
u Crnoj Gori.*®

https://www.unicef.org/montenegro/media/3106/file/MNE-media-MNEpublication55.pdf
https://dfcme.me/wp-content/uploads/DFC_policy-brief 02.pdf
https://stemedukacija.me/wp-content/uploads/2022/10/publikacija-bezbjednost-djece.pdf
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Sliajd 63 - Scenariji

KoriS¢enje scenarija, vjezba za diskusiju o implikacijama na djecu i kako odgovoriti na njih.

Slajd 64

® Predstavite ciljeve sesije: razumijevanje sloZzenosti digitalne bezbjednosti i etickih odgovora.

®  Objasnite format: ucesnici ¢e biti podijeljeni u tri grupe, a svaka ce se baviti jednim od scenarija.

®  Ohrabrite kriticko razmisljanje i razmatranje neposrednog i dugoro¢nog djelovanja u svojim odgovorima.
Scenario br. 1 - Dijeljenje neprikladne slike medu vrSnjacima

Sazetak scenarija: Djevojcica je poslala svoju golu sliku svom decku preko WhatsApp-a i izgleda da drugi u
razredu sada imaju pristup ovoj slici.

Pitanja za diskusiju:
®  Koji su neposredni koraci kako bi se osigurali sigurnost i dobrobit djevojcice?
®  Kako biste se obratili dec¢ku i drugarima iz razreda koji imaju sliku?

® Koje se preventivne mjere mogu primijeniti kako bi se u¢enici edukovali o rizicima i posljedicama dijeljenja
intimnih slika?

Napomene izlagaca:
® Naglasite znacaj osjetljivog i povjerljivog pristupa za podrsku djevojcici.

® Razgovarajte o pravnim implikacijama, ukljucujuci zakone o zastiti djece i politike protiv distribucije takvog
sadrzaja.

®  Predlozite ukljucivanje Skolskih savjetnika i eventualno organa za sprovodenje zakona ako smatrate potrebnim.
® Naglasite obrazovne inicijative poput programa digitalnog gradanstva kako biste sprijecili takve incidente.
® Podsjetite na potrebu pristupa usmjerenog na Zrtve.

® Razgovarajte o tome kako trebalo komunicirati ovaj incident (roditeljima, medijima...).

Scenario br. 2 - Cirkulacija pornografskih slika skolskog osoblja

Sazetak scenarija: Prijavljeno je da pornografske slike, koje pripadaju $kolskom osoblju, kruze medu djecom.
Pitanja za diskusiju:

®  Koji su koraci za kontrolu Sirenja ovih slika?

®  Kako Skola treba da podrzi uklju¢ene ¢lanove osoblja?
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® Koje su disciplinske mjere prikladne za uéenike koji dijele slike?
Napomene izlagaca:

® Naglasite potrebu za hitnom akcijom zaustavljanja dalje cirkulacije (angazovanje IT osoblja, upudivanje
ucenika da brisu slike, itd.).

® Razgovarajte o mehanizmima podrske za pogodeno osoblje, ukljucujudi pravnu i psiholosku pomoc.

®  Razmotriti potrebu za jasnom komunikacionom strategijom za borbu protiv glasina i o¢uvanje dostojanstva
svih ukljucenih strana.

® Razmotrite uklju¢ivanje skolskih savjetnika za djecu ukoliko smatrate potrebnim.

® |strazite zaSto ove slike kruze. Da li ih je osoblje podijelilo s djecom? /i radnje koje treba preduzeti ako je
to u pitanju.

Scenario br. 3 - Koris¢enje tehnologije nudifikacije

Sazetak scenarija: Djecak je koristio aplikaciju za nudifikaciju kako bi kreirao i dijelio intimne slike djevojcica i
podijelio ih sa svojim prijateljima.

Pitanja za diskusiju:

®  Kako rijesiti problem zloupotrebe tehnologije u kreiranju intimnih slika bez pristanka?
® Koje su implikacije za djecaka koji je kreirao i dijelio slike?

®  Kako podrzati zrtve i odgovoriti na reakciju Skolske zajednice?

Napomene izlagaca:

® Fokusirajte se na ozbiljnu prirodu izrade i distribucije “sintetickih (vjestackih) intimnih slika bez pristanka’,
naglasavajuci pravne posljedice.

® Predlozite hitne mjere podrske Zrtvama i restorativne prakse ukoliko je odgovarajuce.

® |staknite potrebu za uvodenjem informacija o novim digitalnim rizicima u $kolski nastavni plan i program
digitalne pismenosti.

Scenario br. 4 - Seksualna iznuda izaziva anksioznost

Sazetak scenarija: Dijete dolazi u vasu ordinaciju Zaledi se na probleme sa spavanjem. Tokom konsultacija,
otkriva da je Zrtva seksualne iznude. Dijete djeluje anksiozno i neodluc¢no, te nije sigurno $ta dalje da uradi.

Strahuje da bi eksplicitne slike ili video zapisi mogli biti podijeljeni ako se ne povinuje zahtjevima pocinioca.
Pitanja za diskusiju:
1. Koje hitne korake treba da preduzmete kako biste podrzali dijete i osigurali njegovu bezbjednost?
2. Na koji nacin biste osigurali povjerljivost uz ukljucivanje neophodnih organa zastite?

3. Koje su odgovarajuce preporuke i pratece akcije za podrsku mentalnom zdravlju i dobrobiti djeteta?

4. Kako mozete obezbijediti da se dijete osjeca sigurno i podrzano tokom ovog procesa?
Napomene izlagaca:
® Neposredna akcija: Ostanite mirni, slusajte bez osudivanja, uvjerite dijete i dokumentujte njegovo otkrivanje.

®  Zastita: Slijedite protokole zastite, npr. prijavite sluzbama za zastitu djece i konsultujte se sa relevantnim
vlastima (nadleznim organima).

®  Podrska: Organizujte podrsku za mentalno zdravlje i obezbijedite resurse za borbu protiv prijetnji na internetu.

® Pracenje: Pratite dobrobit djeteta i odrzavajte komunikaciju sa timovima za zastitu, kako biste osigurali
stalnu podrsku.

Ovaj scenario pomaze zdravstvenim radnicima da razmotre svoju ulogu u zastiti djece, koja su pogodena
iskoriS¢avanjem na internetu.
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Povratne informacije grupe i diskusija

Napomene izlagaca:

®  Pozovite svaku grupu da predstavi svoja predlozZena rjesenja i obrazlozZenje.

®  Omogucite diskusiju o razli¢itim pristupima i onome $to se moze nauciti iz svakog scenarija.

®  Rezimirajte klju¢ne zaklju¢ke i osnazite posveéenost skole sigurnom i pristojnom digitalnom okruzenju.
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8. TEHNOLOGIJE BUDUCNOSTI

Slajd 65 - Tehnologije buduénosti

Gledanjem unaprijed, sagledavajuc¢i novonastalu tehnologiju, posebno GenerativeAl (generativna vjestacku
inteligenciju) i potencijalne rizike za djecu — $ta ucesnici treba da razmotre u buduénosti kako bi ih zastitili?

Slajd 66 - Vjestacka inteligencija

e Staje generativna vjestacka inteligencija (GenAl)?

o

Definisite GenAl (eng. akronim) kao granu vjestacke inteligencije koja se fokusira na stvaranje novog
sadrzaja, u rasponu od teksta i fotografija do zvukova i video zapisa. Koristi naucene obrasce i podatke
za generisanje novih i koherentnih rezultata.

Naglasite da, za razliku od tradicionalne vjeStacke inteligencije koja je prvenstveno analiticka, GenAl je
kreativan, ¢ime mu se omogucava da proizvede potpuno nove djelove sadrzaja na osnovu njegovih
podataka iz obuke.

® Osnovni mehanizmi generativne vjestacke inteligencije:

o

Ucenje iz podataka: Objasnite da su GenAl modeli obucavani na velikim skupovima podataka. Ova
obuka ukljucuje pohranu ogromne koli¢ine informacija kako bi se razumjele strukture, nijanse i odnosi
unutar podataka.

Prepoznavanje obrazaca i predvidanje: Detaljno opisite kako ovi modeli koriste statisticke tehnike
za prepoznavanje obrazaca i predvidanje vjerovatnih ishoda. Ova sposobnost je ono $to omogucava
GenAl alatima da generiSu sadrzaj koji je kontekstualno relevantan i koji se ¢esto ne razlikuje od sadrzaja
koji su stvorili ljudi.

Neuronske mreze: Uvesti neuronske mreZe kao arhitekturu koja se najcesce koristi u GenAl. Oni su
inspirisani ljudskim mozgom i dizajnirani da repliciraju njegove sposobnosti prepoznavanja obrazaca.
Slojevi ¢vorova (neuroni) djeluju zajedno kako bi se analizirale ulazne informacije i proizvele izlazne
informacije.

®  Primjer GenAl djelovanja:

o

Navedite primjere, koji ilustruju primjenu GenAl aplikacija:

B Modeli generirisanja teksta kao $to je GPT (Generativni unaprijed obuceni transformator) za pomo¢
pri pisanju.

®  Generatori slika poput DALL-E, koji kreiraju slike iz tekstualnih opisa.

®m  Sistemi muzicke sinteze koji komponuju muziku zasnovanu na razli¢itim zanrovima i stilovima.
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Zakljucak:

U zakljucku naglasite da GenAl predstavlja znacajan skok u sposobnostima vjestacke inteligencije, prelazedi sa
razumijevanja i analize podataka na mogucnost kreativnog generisanja novog sadrzaja, koji oponasa ljudski
kvalitet i kreativnost.

Ovaj uvod postavlja temelje za razumijevanje osnovne funkcionalnosti i tehnologije koja stoji iza generativne
vjestacke inteligencije, pruzajudi jasnu osnovu, prije upustanja u dublje rasprave o njenim primjenamaii eti¢kim
razmatranjima.

Slajd 67 - ChatGPT

Prvo pozovite delegate da imenuju logo.

Koliko njih ga je koristilo?

Upoznajte ChatGPT: Prekretnicu u konverzacijskoj (razgovornoj) vjestackoj inteligenciji (Al)
Napomene izlagaca:

® Pregled ChatGPT-a:

o Definisite ChatGPT kao najsavremeniji jezicki model koji je razvio OpenAl, a koji se zasniva na arhitekturi
Generativnog unaprijed obucenog transformatora (GPT).

O  Objasnite da je ChatGPT dizajniran za generisanje tekstualnih odgovora nalik ljudima, na nivou kon-
verzacije (razgovora). Moze razumjeti i generisati odgovore na osnovu konteksta razgovora, $to ga cini
vrlo djelotvornim za Sirok spektar aplikacija, od korisnicke sluzbe do kreiranja sadrzaja.

® Razvojiobuka:

O ChatGPT se razvija/obucava korid¢enjem varijante masinskih tehnika u¢enja poznate kao ucenje bez
nadzora, gdje se model napaja ogromnom koli¢inom tekstualnih podataka i u¢i da predvidi sljedecu
rije¢ u recenici.

O Proces obuke ukljucuje prilagodavanje internih parametara, kako bi se minimizirala razlika izmedu

predvidenih i stvarnih tekstualnih sekvenci, povecéavajudi njegovu sposobnost da generise koherentne
i kontekstualno prikladne odgovore.

® Mogucnosti ChatGPT-a:

o |[staknite njegovu kompetetnost u rukovanju razli¢itim temama, od jednostavnih ¢injeni¢nih pitanja do
slozenih diskusija, koje uklju¢uju razmisljanje, savjete i kreativno stvaranje sadrzaja.

o Ukazite na njegovu sposobnost da odrzi dijalog u nekoliko redova, zapamti kontekst razgovora i pruzi
odgovore koji su relevantni za kontekst.

® Navedite primjere:

o Ukratko navedite uobicajene slucajeve upotrebe ChatGPT-a, ukljucujudi virtualnu pomo¢, obrazovne
alate, pomoc za kreativno pisanje i jos mnogo toga. ChatGPT je integrisan u razlicite potrosacke aplikacije,
kako bi se poboljsala interakcija korisnika kroz razumijevanje prirodnog jezika.

O |z perspektive SIZDI-a, mogao bi se koristiti za podrsku mamljenju djece, kao na primjer:

m  Komanda/prompt: “Pretvori ovu recenicu na tinejdzerski jezik: “Zdravo, kako si? Da li bi ¢askala/o
sa mnom? Koji su tvoji hobiji?”

®m  A:“Hejl Staima? ‘oc¢es da ¢askamo? Sta gotivi$ ovih dana?»
®  Komanda/prompt: “Pretvori istu recenicu u jezik za ¢askanje”
B A:"Hej! kako ‘oces$ da ¢askamo? Koje su ti zeze?”

® |nteraktivni segment:

O Pozovite ucesnike da navedu da li su koristili ChatGPT, ili slicne alate vodene vjestackom inteligencijom.
Ovo moze preci u diskusiju o iskustvima iz prve ruke i zapazanjima o tehnologiji.
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Zakljucak:

®  Sumirajte tako Sto ¢ete navesti da ChatGPT predstavlja znac¢ajan napredak u oblasti vjestacke inteligencije,

pokazujuci potencijal generativnih modela za transformaciju digitalnih interakcija.

Ovaj slajd ce pruziti temeljno razumijevanje ChatGPT-a, postavljajuci temelj za dalje diskusije o njegovim impli-

kacijama i primjenama u razli¢itim sektorima.

Slajd 68 - Sveobuhvatni pregled generativnih Al tehnologija

Naslov: Otkrivanje mogucnosti Generativne Al u raznim medijima.

Napomene izlagaca:

® Generesanje teksta: ChatGPT, Gemini, Jasper

o

ChatGPT: Koristi masinsko ucenje za simulaciju teksta, slicnog onom koji stvara ¢ovjek, na osnovu

komandi/upita, koji je koristan za zadatke, kao $to su simulacija razgovora, kreiranje sadrzaja i rjeSavanje
problema.

Gemini: Slicno kao u ChatGPT-u, Gemini bi mogao biti izmisljeni/fiktivni prikaz alata za generisanje
teksta specifi¢nih za industriju, prikazujudi prilagodena rjesenja.

Kako to funkcionise: Ovi modeli predvidaju vjerovatnocu svake sljedece rijeci na osnovu prethodnih
rijeci, precizno podesavajuci odgovore iz ogromnih skupova podataka teksta.

® Generisnje slika: DALL-E, MidJourney, Stable Diffusion

o

o

o

DALL-E: Generise slike iz tekstualnih opisa, kreativho mjesajuci apstraktne koncepte.
MidJourney: Fokusira se na stvaranje visokokvalitetnih umjetnickih slika za kreativne industrije.

Stable diffusion: Model dubokog ucenja koji omogucava korisnicima da kreiraju detaljne slike iz teks-
tualnih opisa, dostupne $iroj publici.

Kako funkcioniSe: Ovi modeli koriste verzije neuronskih mreza koje razumiju i interpoliraju vizuelne
podatke, pretvarajuci tekstualne opise u slozene slike putem naucenih asocijacija.

® Generisanje video zapisa: Runway SORA, Synthesia, Deepfake Technology

o

o

Runway SORA: Specijalizovan za uredivanje videa i efekata pomocu vjestacke inteligencije.

Synthesia: Kreira prilagodeni video sadrzaj iz teksta, ukljucujuci virtuelne avatare, koji imaju govore
ili prezentacije.

Deepfake tehnologija: Omogucava stvaranje stvarno ubjedljivih video i audio zapisa.

Kako to funkcionise: Ove tehnologije analiziraju postojece video obrasce, kako bi sintetisali novi sadrzaj
koji odgovara odredenim zadatim inputima/parametrima, ¢esto koriste¢i duboko uéenje za osiguranje
realnosti i koherentnosti.

® Sinteza glasa: ElevenLabs, Descript’s Overdub, Google Duplex

o

o

o

ElevenLabs: Proizvodi realistican glasovni zvuk (audio) na osnovu teksta.
Descript’s Overdub: Omogucava kreiranje prilagodenog govornog sadrZaja na osnovu otkucanog teksta.

Kako to funkcionise: Modeli sinteze glasa pretvaraju tekst u realisti¢an izgovoreni zvuk, koristedi
intonacije i ritmove naucene iz govornih podataka.

® Generisanje muzike: AIVA, Amper Music, Google Magenta

o

o

o

o

AIVA: Komponuje simfonijsku muziku koris¢enjem vjestacke inteligencije.
Amper Music: Omogucava korisnicima da kreiraju zvuéne zapise na osnovu zadatih raspolozenjaii stilova.
Google Magenta: Istrazuje ulogu Al u stvaranju privla¢ne umjetnosti i muzike.

Kako funkcionise: Ovi sistemi analiziraju muzicku teoriju i strukture kako bi komponovali nove muzicke
komade, ucedi iz ogromnog niza postojecih muzi¢kih kompozicija.

® Generisanje koda: GitHub Copilot, Codex by OpenAl
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O  GitHub Copilot: Pruza predloge koda direktno u IDE-u (integrisani prostor razvoja) na osnovu konte-
ksta korisnika.

O Codex by OpenAl: Omogucava prirodni jezik za generisanje koda, pomazudi programerima tako sto
predlaze citave linije ili blokove koda.

o Kako to funkcionise: Ovi modeli koriste strukturu i sintaksu programskih jezika, predlazudiili generisudi
isjecke koda na osnovu najboljih praksi i naucenih obrazaca.

® 3D Modeling: Runway, NVIDIA’s Omniverse, Google Dream Fusion
o Runway: Nudi kreativne alate za 3D i aplikacije za masinsko ucenje.

o  NVIDIA-in Omniverse: Platforma za izgradnju i rad metaverzum aplikacija, ukljucujuci realisti¢ne 3D
simulacije.

o Kako to funkcionise: Ovi alati koriste naprednu vjestacku inteligenciju za interpretaciju, modeliranje i
stvaranje 3D okruzenja na osnovu razli¢itih ulaznih podataka (inputa), primjenjujudi slozene algoritme
za simulaciju realisti¢nih tekstura, osvjetljenja i fiziku.

Zakljucak:

®  Zavrsite tako sto Cete naglasiti transformativni potencijal GenAl-a u razli¢itim oblastima, omogucavajudi
kako kreativnost, tako i efikasnost. Naglasite da se ove tehnologije kontinuirano razvijaju, prosirujuci opseg
onoga $to se moze automatizovati ili poboljsati pomocu Al.

Ovaj slajd pruza prodoran uvod u razli¢ite funkcionalnosti i mehanizme koji stoje iza generativne Al tehnologije,

demonstrirajuci njen uticaj na mnogobrojne medije i industrije.

Slajd 69

Pozovite ucesnike da pogledaju ovu savréeno normalnu sliku i vide da li mogu uociti nesto neobicno.

Dama u sredini ima 3 noge. Ruke i prsti izgledaju neobi¢no. Ovo je sinteticka slika, nastala u novembru 2023.
godine.

Otkrivanje anomalija na sintetickim slikama
Napomene izlagaca:
® Uvod u anomalije sintetickih slika:

O  Objasnite da suanomalije, kao Sto su nerealne fizicke karakteristike ili nemoguci objekti (poput osobe sa
tri noge) uobicajene u sintetickim slikama. Ove anomalije mogu nastati zbog greSaka u razumijevanju
ljudske anatomije od strane vjestacke inteligencije ili zbog spajanja vise slika.

® Naglasiti specifi¢c(ne anomalije:

o Usmijerite paznju ciljne grupe na anomaliju trece noge na slici. Razgovarajte o tome kako takve greske
pruzaju jasne dokaze o manipulaciji slikama ili sintetickom stvaranju.

o |[skoristite ovu priliku da angazujete publiku, pitajudi da li je neko primijetio anomaliju prije nego sto je
na nju ukazano, podstic¢udi diskusiju o vjestinama posmatranja.

® Tehnicko objasnjenje:

0 Dajte kratko objasnjenje zasto se ove anomalije javljaju, posebno fokusirajuci se na ogranicenja trenutnih
Al tehnologija poput GAN, koje mozda ne razumiju savr$eno niti mogu da replikuju nijanse ljudskih
oblika i prostornih odnosa.

® Interaktivna analiza:

O  Podstaknite ciljnu grupu da razmislja o drugim podru¢jima na slici koja bi mogla izgledati “Cudno” ili
razgovarajte o tome kako anomalija utic¢e na ukupnu percepciju autenti¢nosti slike.

e Diskusija o etici:

O Koristite ovu anomaliju kao odsko¢nu dasku za raspravu o etickim implikacijama kori$¢enja sintetickih
slika. Razgovarajte o0 mogucnostima zloupotrebe u razli¢itim kontekstima i znacaju transparentnosti
u medijima.
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®  Zakljucak:

0 Sazmite vaznost kriticke procjene slika u digitalnom dobu, u kojem sadrzaj generisan vjestackom
inteligencijom postaje sve cesci. Istaknite vjestine potrebne za identifikaciju takvih anomalija i eticka
razmatranja u koris¢enju sintetickih slika.

Slajd 70 - Sora prompt

Sora je OpenAl-ov napredni Al model, koji moze generisati realisticne video zapise iz tekstualnih komandi/upita.
Ovaj model moze kreirati slozene scene koje odrazavaju detaljna uputstva, simulirajuci fizicki svijet u pokretu.
Sora podrzava generisanje video zapisa u trajanju do jednog minuta, zadrZavajudi visok vizuelni kvalitet i ta¢nost
shodno datim upitima. Dizajniran je da razumije i izvede slozeno vizuelno pripovijedanje, 5to ga ¢ini inovativnim
alatom za kreativce u razli¢itim poljima, kao sto su snimanje filmova i digitalna umjetnost. Trenutno je Sora u
fazi testiranja, gdje se procjenjuju potencijalni rizici i prostor za poboljsanja.

Slajd 71

Primjer iz Sore. Podsjetimo da je ovo potpuno sintetic¢ko. Ova osoba ne postoji i ova lokacija ne postoji. Moguce
je identifikovati da je rijec o sintetickom prikazu - Cini se da joj stopala lebde na povrsini plo¢nika.

Slajd 72 - GenAl razmatranja

® Razmatranja o etici:

0  GenAlizaziva znacajnu etic¢ku zabrinutost u vezi sa autonomijom i pravima pojedinaca, posebno kada
se koristi u procesima nadzora ili postupcima donosenja odluka kojima nedostaje transparentnost.

O Kreiranje dubokog laziranja iliizmanipulisanog sadrZaja moze dovesti do dezinformacija i uticati na drust-
veno povjerenje, zahtijevajudi stroge eticke smjernice za odgovorno upravljanje njegovom upotrebom.

® Predrasude u Al sistemima:

o Al modeli mogu odrazavati ili pojacati predrasude prisutne u njihovim podacima iz obuke, 5to dovodi do
diskriminatornih ishoda u oblastima kao $to su zaposljavanje, sprovodenje zakona i odobravanje kredita.

O Rjesavanje predrasuda ukljucuje razlikovanje skupova podataka za obuku i implementaciju fer osvijes-
te¢nih algoritama, kako bi se osigurao jednak tretman u razli¢itim demografskim kategorijama.

® Bezbjednosni rizici:
o Al sistemi su podloZni neprijateljskim napadima gdje blagi, ¢esto neprimjetni inputi mogu navesti
modele da donesu pogresne odluke.

o Sigurnosne mjere moraju ukljuciti snaznu i kontradiktornu obuku, kontinuirano pracenje i azuriranje
Al sistema za odbranu od takvih prijetnji.

® Al halucinacije:

o Al halucinacije se javljaju kada modeli generisu lazne ili nebitne informacije, $to moze biti problema-
ti¢no u aplikacijama koje zahtijevaju visoku preciznost, kao sto su medicinska dijagnoza ili novinarsko
izvjeStavanje.

O Strategije za ublazavanje halucinacija uklju¢uju poboljsanje arhitekture modela, fino podesavanje sa

preciznim podacima i implementaciju rigoroznih provjera valjanosti.
e Pitanja plagijata i orginalnosti:

O GenAl moze replikovati i proizvesti sadrzaj koji je veoma sli¢an postoje¢im radovima, $to predstavlja
izazov za autorska prava i originalnost.

O Razvoj sistema za pracenje porijekla sadrzaja generisanog pomocu vjestacke inteligencije i integrisanje
alata za otkrivanje plagijata su od vitalnog znacaja za zadrzavanje integriteta i navodenje originalnih
kreatora.

Kanibalizam podataka:
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https://www.youtube.com/watch?v=PSqmwBqgj7k

0 Ovajfenomen ukljucuje Al modele koji“gutaju”i preobucavaju svoje rezultate, sto potencijalno dovodi
do povratnih praznina, koje degradiraju kvalitet proizvedenih informacija.

0  Sprjecavanje kanibalizma podataka zahtijeva pazljiv dizajn protoka podataka i provjere u cilju osiguranja
da rezultati ne uticu rekurzivno na proces obuke bez nadzora.

Zakljucak:

Zavrsite isticanjem neophodnosti multidisciplinarnog pristupa u rjesavanju ovih izazova, ukljucujudi kreatore
politika, tehnologe i stru¢njake iz etike, kako bi se osiguralo da se tehnologije GenAl-a razvijaju i primjenjuju na

nacin koji je siguran, pravedan i koristan za drustvo.

Slajd 73 - Izvjestaj “Online Nation 2023"”

Izvjestaj Ofcom-a“Online Nation 2023"%' pruza opsezan pregled digitalnih trendova u Ujedinjenom Kraljevstvu,
koji pokriva koris¢enje interneta, online platforme i digitalno ponasanje. Istrazivanje ispituje nacin na koji poje-
dinci i kompanije koriste internet usluge, fokusirajuci se na aspekte kao $to su koris¢enje drustvenih medija,
navike striminga, e-trgovina, digitalno oglasavanje i regulatorno okruzenje. Ova analiza naglasava promjene
obrazaca u digitalnoj potrosnji i evoluirajuce uloge razlic¢itih platformi u svakodnevnom zivotu. Ovo sluzi kao

korisna tacka poredenja za razumijevanje sli¢nih trendova u drugim regionima.

Slajd 74

Izvestaj Ofcom-a “Online Nation 2023" pruza uvid u upotrebu generativnih sistema vjestacke inteligencije medu
razli¢itim starosnim grupama u Ujedinjenom Kraljevstvu. Evo saZetka klju¢nih nalaza o tome ko koristi genera-

tivne Al sisteme i kako:
®  Primarni korisnici:

O Generacija Z (tinejdzeri i mlada djeca): Ova grupa je znatno viSe angazovana sa generativnim Al
tehnologijama u odnosu na druge starosne grupe. Konkretno, 79% online tinejdZera, u dobi od 13-17
godina i 40% mlade djece, u dobi od 7-12 godina, koristi generativne Al alate.

O Odrasli: Odrasli pokazuju vise odbojnosti, pri ¢emu samo 31% korisnika internet korisnika starosti 16
godina i starijih od 16 godina koristi generativnu vjestacku inteligenciju. Medu onima koji nisu koristili
ove tehnologije, skoro svaka Cetvrta punoljetna osoba nije svjesna Sta je generativna Al.

® |skustva koriSc¢enja i primjene:

o Drustveno i zabavno: Najpopularniji generativni Al alat medu djecom i tinejdZerima je Snapchat
My Al, posebno medu tinejdZerkama. Ovaj alat je postao Siroko dostupan i prvenstveno se koristi za
drustvene interakcije i zabavu.

O Obrazovnaikreativna upotreba: Generativna Al se takode koristi u obrazovne svrhe, kao $to je pomo¢
u domacim zadacima, kao i za kreativne zadatke poput pisanja poezije, stvaranja umjetnickih djela, pa
Cak i kodiranja.

O Opstaradoznalostiistrazivanje: Mnogi korisnici, narocito tinejdZeri, istrazuju mogucnosti generativne
Al iz ¢iste radoznalosti, $to ukljucuje ¢askanje (chat) sa Al, pronalazenje informacija i trazenje savjeta.
® Zabrinutosti i percepcije:

o Uprkos visokim stopama upotrebe, postoji snazna svijest o potencijalnim rizicima povezanim sa gene-
rativnom vjestackom inteligencijom. Vise od polovine korisnika izraZzava zabrinutost zbog buduceg
uticaja na drustvo, posebno mladih korisnika (uzrasta 16-24 godina), koji su ujedno i najproduktivniji

korisnici i najvise zabrinuti zbog drustvenih implikacija.
Ovi uvidiizizvjestaja “Online Nation 2023” ilustruju razlicite aplikacije i pomijesane percepcije prema generativnoj

Al u razlicitim starosnim demografskim kategorijama, naglasavajuci okruzenje u kojem su mladi korisnici pioniri,
ali i oprezni u pogledu sirih implikacija tehnologije.

31 Online Nation 2023 Report (ofcom.org.uk)
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Slajd 75

Ovaj slajd predstavlja podatke iz Ofcom Online Nation izvjestaja 2023, koji se fokusira na koris¢enje generativnih
Alalata od strane korisnika interneta u Ujedinjenom Kraljevstvu, starosti od 16 i vise godina. U tabeli je ras¢lanjen
procenat korisnika, koji su koristili razli¢ite generativne Al alate, uz dodatnu podjelu izmedu korisnika muskog
i Zenskog pola.

Klju¢ne tacke:
® Ukupna upotreba alata generativne Al:

O  ChatGPT je najcesce korisc¢eni alat generativne vjestacke inteligencije, sa 23% ucesca svih korisnika
interneta.

O Snapchat My Al slijedi sa 15%, zatim Bing Chat sa 11%.
O DALL-E i Google Bard imaju stopu korid¢enja od 9%, dok Midjourney koristi 8% ispitanika.
® Rodne razlike u koris$éenju alatki vjeStacke inteligencije:
o ChatGPT pokazuje najvedi disparitet sa 30% of korisnika muskog pola i 17% korisnika zenskog pola.
o Snapchat My Al koristi 18% muskaraca i 12% zena.
o Bing Chat koristi 15% muskaraca i 6% Zena.
O DALL-E i Google Bard koristi 14% muskaraca i samo 5% zena.
o Midjourney koristi 13% muskaraca i 4% Zena.
Implikacije:

® Podaci ukazuju na znacajan rodni jaz u koris¢enju generativnih Al alata, pri ¢emu je veca vjerovatnoca da
¢e muskarci koristiti ove tehnologije nego Zene.

®  QOvaj trend moze ukazati na potrebu za ciljanim obrazovnim inicijativama, kako bi se podstakla balansirana
upotreba medu polovima.

Tacke za diskusiju:

® Zasto je ChatGPT vodeci: Razgovarajte o mogucim razlozima popularnosti ChatGPT-a, kao $to su Sirok
opseg primjene i jednostavnost koriséenja.

® Rodnidispariteti: IstraZite faktore koji doprinose rodnoj praznini u koris¢enju alata Al. Razmotrite raspravu
o drustvenim uticajima, pitanjima pristupacnosti ili razlic¢itim interesima za tehnologiju.

® Buduédi trendovi: Nagadajte kako bi se ovi trendovi mogli dalje razvijati. Hoce li se praznina smanijiti kada
alati vjestacke inteligencije budu vise integrisani u svakodnevni zivot? Na koji nacin se moze osigurati jednak
pristup i koris¢enje?

Zakljucak: Ovi podaci iz izvjeStaja Ofcom-a naglasavaju trenutne obrasce u usvajanju generativnih Al alata medu
razlicitim demografskim kategorijama korisnika. Razumijevanje ovih trendova je klju¢no za razvoj strategija za

promociju ravnopravnog pristupa i koris¢enja novih tehnologija.

Slajd 76

Ovaj slajd predstavlja podatke iz ljetnjeg omnibus istrazivanja CHILDWISE iz 2023. godin®?, naglasavajudi koris¢enje
alata vjestacke inteligencije (Al) medu djecom na mreZi, starosti od 7-17 godina. Slajd detaljno opisuje ukupnu
upotrebu i ras¢lanjuje podatke prema starosnoj grupi i polu.

Kljuéne tacke:

®  Ukupna upotreba Al alata (starosna dob 7-17):
O 59% djece na internetu je korisitilo najmanje jednu alatku vjestacke inteligencije.
O Snapchat My Al je koristilo 51% djece, 5to je Cini najpopularnijom Al alatkom.
O  ChatGPT je koristilo 24% djece.

32 Generative Al in education: Educator and expert views (publishing.service.gov.uk)
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O DALL-E | MidJourney imaju manje procente koris¢enja - 7%, odnosno 6%,
e Rasclanjivanje prema starosnoj dobi:
O  Starosna dob 7-12:
B 40% je koristilo neku Al alatku.
®  30% koristi Snapchat My Al.
B 12% koristi ChatGPT.
B 6% koristi DALL-E i 7% koristi MidJourney.
O  Starosna dob 13-17:
®  79% koristi neku od Al alatki.
®m  729% koristi Snapchat My Al.
B 29% koristi ChatGPT.
B 7% koristi DALL-E i 5% koristi MidJourney.
® Rasclanjivanje prema polu djeteta:
O Djecaci (starosna dob 7-17):
B 59% koristilo neku od Al alatki.
®  48% koristi Snapchat My Al.
®  14% koristi ChatGPT.
B 10% koristi DALL-E i 8% koristi MidJourney.
o Djevojcice (starosna dob 7-17):
B 59% koristilo neku od Al alatki.
B 549% koristi Snapchat My Al.
®m  349% koristi ChatGPT.
B 4% koristi DALL-E i 4% koristi MidJourney.
® Detaljan uvid prema polu i starosnoj dobi:
O  Zadjecu starosti od 7-12 godina:

®  Djecaci: 40% koristi neku od Al alatki, 28% koristi Snapchat My Al, 9% koristi ChatGPT, 6% koristi
DALL-E, 7% koristi MidJourney.

®m  Djevojcice: 39% koristi neku od Al alatki, 32% koristi Snapchat My Al, 12% koristi ChatGPT, 3%
koristi DALL-E, 3% koristi MidJourney.

O  Zadjecu starosti od 13-17 godina:

®m  Djecaci: 78% koristi neku od Al alatki, 68% koristi Snapchat My Al, 29% koristi ChatGPT, 10% koristi
DALL-E, 5% koristi MidJourney.

®  Djevojcice: 80% koristi neku od Al alatki, 75% koristi Snapchat My Al, 41% koristi ChatGPT, 4%
koristi DALL-E, 3% koristi MidJourney.

Implikacije:

e Visoka ukljucenost u Al (vjestacku inteligenciju): znacajan udio djece, posebno tinejdzera, koristi Al alate,
naglasavajuci njihovu sve vecu integraciju u svakodnevne aktivnosti.

® Rodne razlike: Postoje znacajne razlike u koris¢enju Al alata izmedu djecaka i djevojcica, posebno kod alata
kao $to su ChatGPT i Snapchat My Al.

® Trendovi vezani za starosnu dob: Starija djeca (13-17 godina) ¢eSce e koristiti Al alate u poredenju sa
mladom djecom (7-12 godina), $to sugeride da se koris¢enje Al povecava sa godinama Zivota.
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Tacke za diskusiju:
® Uticaj Al na mlade korisnike: Razgovarajte o implikacijama rasprostranjene upotrebe Al alata medu djecom,
ukljucujuci potencijalne koristi i rizike.

® Obrazovne potrebe: Naglasite potrebu za obrazovanjem o digitalnoj pismenosti, kako bi osigurali da djeca
razumiju kako sigurno i odgovorno koristiti Al alate.

® Rodni disparitet: IstraZite razloge rodnih razlika u koris¢enju Al i kako rijesiti ove disparitete.

Zakljucak: Podaciizistrazivanja CHILDWISE ljetnjeg omnibusa iz 2023. godine, pokazuju da znacajan udio djece
na internetu koristi Al alate, sa varijacijama izmedu starosnih grupa i polova. Razumijevanje ovih obrazaca upo-
trebe je od sustinskog znacaja za razvoj odgovarajucih obrazovnih odgovora i politike, koji ¢e podrzati sigurno
i u¢inkovito korisc¢enje vjestacke inteligencije kod mladih korisnika.

Slajd 77 - Zavrsetak dana 1.

Slajd 78 - Pregled dana 1.
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9. BEZBJEDNOSNE STRATEGIJE NA INTERNETU ZA
EDUKATORE, SOCIJALNE RADNIKE | DOKTORE

Slajd 79

Detaljna rasprava o tome koje strategije, politike i alate jedna organizacija treba da ima za efikasnu zastitu djece
na internetu.

U zavisnosti od sastava ucesnika, mogli bi se grupisati po profesiji.

Slajdi 80 - Pregled strategije za edukatore, doktore i socijalne radnike

Ovaj sveobuhvatni odjeljak ima za cilj opremiti skole, doktore, socijalne radnike i druge stru¢njake potrebnim
alatima i znanjem za zastitu mladih u digitalnom dobu. Pokriva klju¢ne aspekte sigurnosti online, ukljucujudi
razumijevanje rizika na internetu, implementaciju prakti¢nih bezbjednosnih strategija i odgovor na incidente.
Odjeljak naglasava znacaj saradnickih napora izmedu edukatora, roditelja, djece i stru¢njaka u stvaranju bezb-
jednog okruzenja na internetu. Pruza izvodljive savjete, preporuke za politike i resurse za promociju odgovornog

digitalnog gradanstva, kao i zastitu djece od ugrozavanja na internetu.

Slajd 81 - Autorstvo u online bezbjednosti

Glavne tacke:

e Saradnicki pristup: Djelotvorne strategije o bezbjednosti na internetu zahtijevaju kolektivne napore raz-
licitih grupa stru¢njaka, uz obezbjedenje odrzivosti i sveobuhvatne ekspertize.

® Uloga voditelja za sigurnost na internetu: lako je imenovanje voditelja za sigurnost na internetu klju¢no,
odgovornost ne moze pocivati samo na jednom pojedincu. Uspjesna strategija mora biti integrisana u
cjelokupnu Skolsku kulturu.

® Ukljucivanje mladih: AngaZovanje ucenika u razvoju strategije bezbjednosti na internetu je od sustinskog
znacaja za njenu relevantnost i djelotvornost.

® Sigurna alatka od 360 stepeni: Ovaj sistem samo-ocenjivanja pomaze skolama da pregledaju i prate svoje
politike i prakse bezbjednosti na internetu, i da promovisu saradnicke inpute i konstantna poboljsanja.

Diskusija:

® Prednostisaradnje: Razgovarajte o tome kako ekstenzivno autorstvo nad strategijom osigurava kontinuitet
i Siroko razumijevanje u cijeloj skolskoj zajednici.

® Angazovanje ucenika i roditelja: Istaknite vaznost ukljucivanja ucenika i roditelja u oblikovanje politika
bezbjednosti na internetu, kako bi one bile prakti¢ne i dobro prihvacene.

® Alatke za procjenu: Uvedite 360 stepeni bezbjednu (safe, eng.) alatku, kao resurs za $kole u cilju mjerenja
i poboljsanja inicijativa za bezbjednost na internetu.
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Zakljucak: Stranica naglasava da je holisticki i saradnicki pristup neophodan za ugradivanje sigurnosti na inter-
netu u Skolsku kulturu, vodedi ra¢una da ona ne bude samo ucinkovita, ve¢ i odrziva. Angazovanje svih zainte-
resovanih aktera, ukljucujuci uenike, roditelje i razne ¢lanove osoblja, povecava uticaj i relevantnost strategije.

Slajd 82 - Mehanizmi zastite i odgovornosti / Rutine izvjeStavanja

Uvod:

® Uspostaviti jasne interne mehanizme kako bi se osigurale efikasne reakcije na seksualno iskoris¢avanje i
zlostavljanje djece na internetu (SIZDI). One bi trebalo da ukljuce sigurne prakse zaposljavanja, procedure
izvjeStavanja, cuvanja dokaza (u skladu sa zakonskim zahtjevima), procese donosenja odluka, komunikaciju
koja postuje privatnost i protokole za odgovore na medijske upite.

Glavne tacke:

® Pravila o zaposljavanju osoblja: Sprovedite detaljnu provjeru proslostii krivi¢ne evidencije za sve zaposlene.
Osigurajte da pojedinci sa evidencijom ili sumnjama u vezi sa SIZD-om ne budu zaposleni na pozicijama,
koje ukljucuju rad sa djecom. Strogo pridrzavanje ovih pravila pomaze u sprjec¢avanju zaposljavanja poje-
dinaca, koji mogu predstavljati rizik.

e Aktivno izvjestavanje: Postavite vise kanala za prijavljivanje (npr. odrasli od povjerenja, vrinjacki mentori,
anonimni online obrasci) kako bi djeca i osoblje prijavili svoje probleme, osiguravajuéi da su dostupnii sigurni.

® Pasivno izvjestavanje: Pratite diskusije na internetu koje ukljucuju skolu ili organizaciju kako biste rano
identifikovali potencijalne probleme. Ovo ukljucuje pra¢enje komentara ucenika i roditelja.

® Dosljednost u odgovoru: Osigurajte da se svi izvjestaji obraduju dosljedno kako bi se odrzalo povjerenje
u sistem. Standardizovana procedura jaca pouzdanost i kredibilitet.

® Ocuvanje dokaza: Sastavite protokole za pazljivo rukovanje digitalnim dokazima kako biste izbjegli prom-
jenu metapodataka. Snimci ekrana (screenshot, eng.) su sigurniji od otvaranja datoteka, posebno za SIZDM.
Pridrzavajte se lokalnih zakona u vezi sa zadrzavanjem dokaza, jer osoblje mozda nema ovlasc¢enje da zadrzi
SIZDM, ¢ak ni zbog prosljedivanja policiji.

® Procjena potreba i rizika Zzrtava: Procijenite potrebe Zrtava i pruzite odgovaraju¢u podrsku, baveci se
rizicima kao $to su odmazda i isklju¢enost. Posavjetujte se sa roditeljima gdje je to prikladno, kako biste
osigurali sveobuhvatnu mrezu podrske.

Doprinos nacionalnog konsultanta:
® Redovna obuka:

0 Svi zaposleni trebaju prodi inicijalnu i kontinuiranu obuku o prepoznavanju i prijavljivanju slu¢ajeva
SIZDl-a, te o rukovanju osjetljivim situacijama.

O Obuke treba ukljuciti simulacije stvarnih scenarija i uputstva o procedurama.

®  Pristupacne procedure:
o Jasno definisati korake prijave za djecu, roditelje i zaposlene (npr. plakati u Skolamaili brosure s uputstvima).
0  Osigurati da su kanali dostupni na jeziku i na¢inima prilagodenim uzrastu djece.

e Standardizovane procedure odgovora:

O Svaka prijava treba biti zabiljezena, odmah analizirana i proslijedena nadleznim organima (npr. Policijskoj
uparavi, centrima za socijalni rad).

O Interni tim za reakciju treba procijeniti ozbiljnost prijave i ukljuciti relevantne sluzbe.
o U ovim situacijama je potrebno postupati u skladu sa SOP.

®  Proaktivan pristup: Od izuzetne je vaznosti preduzeti mjere prije nego $to se nasilje dogodii to kroz razlicite
edukativne radionice, uklju¢ivanje roditelja, razvoj monitoringa (definisanje indikatora uspjesnosti kao sto

je npr. smanjenje broja prijava itd.).
Diskusija:

e Aktivni kanali za izvjestavanje: Razgovarajte o znacaju postojanja razlicitih i pristupacnih puteva za izv-
jestavanje, kao sto su osoblje od povjerenja, anonimni obrasci i vrSnjacki mentori.
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® Pasivno pracenje: Istrazite kako pracenje raspolozenja na internetu moze pomodi u proaktivnom rjesavanju
problema.

® Njegovanje povjerenja: Naglasite potrebu za dosljednim, transparentnim odgovorom na sve izvjestaje
kako biste izgradili povjerenje.

® |strage: Razgovarajte o prednostima i nedostacima provodenja internih istraga, posebno kada je uklju¢eno
osoblje.

Zakljucak:

® Uspostavljanje snaznih rutina izvjestavanja, kako aktivnih, tako i pasivnih, klju¢no je za upravljanje bezb-
jednosc¢u nainternetu. Osiguravanje vise kanala za izvjeStavanje i dosljedan odgovor pomaze u odrZavanju
bezbjednog okruzenja za ucenike i osoblje.

Slajd 83 - Politika bezbjednosti na internetu

Glavne tacke:

® Stvaranje bezbjednog okruzenja: Djelotvorne politike bezbjednosti na internetu su klju¢ne za njegovanje
bezbjednog okruzenja sa podrskom za ucenike. Ove politike treba da budu jasne, prakti¢ne i integrisane
u $kolsku kulturu.

® Djelotvorna komunikacija: Politike moraju biti dobro objasnjene/komunicirane, kako bi se osiguralo da
ih ucenici, roditelji i osoblje razumiju i postuju. Jasna komunikacija pomaze svima da znaju kako bezbjedno
koristiti internet.

® Jasnoca i razumijevanje: Djelotvornost politike se moze procijeniti tako $to e se ispitati ucenici, roditelji
i osoblje o njihovom razumijevanju pravilnog koris¢enja interneta.

® Redovno preispitivanje: Politike bezbjednosti na internetu treba redovno revidirati kako bi se pratile brze
promjene u tehnologiji, rizicima i ponasanjima.

® Saradnicki pristup: Kreiranje politike treba da ukljuci doprinose od strane djece, osoblja i Sire Skolske
zajednice, kako bi se osiguralo Siroko autorstvo i relevantnost.

e Kljuéne tacke Sirenja saznanja: Vazne aspekte politike treba saZeti i integrisati u Skolsku kulturu kroz
razli¢ite kanale komunikacije.

® Politike unakrsnih referenci: Sigurnost na internetu treba da se navede u srodnim politikama, kao $to su
ponasanje, crkveno staranje, zdravlje, sigurnost i skolski izleti.
Diskusija:

Pitanje za aktivnosti u malim grupama - Da li imate politike bezbjednosti na internetu i da li su usposta-
vljene politike prihvatljivog kori$¢enja? Kako znate da su jasne, razumljive i poStovane od strane svih?

® Osiguravanje djelotvornosti politike: Razgovarajte o strategijama kako bi se osiguralo da politike sigurnosti
na mrezi nisu samo sveobuhvatne, vec i jasno saopstene i shvacene od strane svih zainteresovanih strana.

® Angazovanje skolske zajednice: IstraZite nacine za uklju¢ivanje ucenika, roditelja i osoblja u razvoji Sirenje
politika bezbjednosti na internetu.

Zakljucak: Izrada jasnih, dobro komuniciranih i redovno revidiranih politika bezbjednosti na internetu je od

sustinskog znacaja za podsticanje bezbjednog i korisnog internetskog okruzenja. Ukljucivanjem cijele skolske
zajednice i integracijom klju¢nih tacaka u svakodnevni 3kolski Zivot, ove politike mogu djelotvorno podrzati

pozitivnu i proaktivnu kulturu internet bezbjednosti.

Slajd 84 -Nastavni plan i program za obrazovanje djece

Uvod:

Ovaj slajd se fokusira na znacaj integracije sveobuhvatnog obrazovanja o bezbjednosti na internetu u nastavni
plan i program, kako bi djeca stekla znanje i vjestine za bezbjedno djelovanje u digitalnom okruzenju, te da

prepoznaju potencijalne rizike i adekvatno odgovore na prijetnje na internetu.
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Glavne tacke:

® |zrada nastavnog plana i programa: Nastavni plan i program za bezbjednost na internetu treba da bude
progresivan, fleksibilan, relevantan i zanimljiv za ucenike.

® (Ciljevinastave: Fokusirajte se na poducavanje ucenika kako da ostanu bezbjedni na internetu, da se zastite
od povreda i preuzmu odgovornost za svoju i tudu bezbjednost.

® lzazoviintegracije: Uprkos konkurentnosti drugih oblasti nastavnog plana i programa, od sustinske je vaznosti
integrisati bezbjednost na internetu, digitalnu pismenost i gradansko obrazovanje u postojece predmete.

®  Okviriiresursi: Koristite stru¢ne Seme i okvire, kao $to je UKCIS okvir“Obrazovanje za povezani svijet”, kako
biste pomogli u planiranju i implementaciji nastavnog plana i programa.

Diskusija:
Pitanje za aktivnosti u malim grupama - Opisite kako vase okruzenje obrazuje djecu i mlade da steknu

znanje, vjestine i sposobnosti kada je u pitanju bezbjednost na internetu? Kako ocjenjujete djelotvornost
tih nastojanja?

¢ Implementacija okvira: Razgovarajte o tome kako $kole mogu koristiti uspostavljene okvire za strukturi-
sanje svog nastavnog plana i programa za bezbjednost na internetu.

® Strategije integracije: IstraZite prakti¢ne nacine da ukljucite teme o bezbjednosti na internetu u gradivo
razlicitih predmeta bez preopterecenja postojeceg nastavnog plana i programa.

Zakljucak: Razvijanje sveobuhvatnog nastavnog plana i programa za sigurnost na internetu klju¢no je za ospo-
sobljavanje uc¢enika za bezbjedno kretanje u digitalnom svijetu. Integracijom obrazovanja o bezbjednosti na
internetu u razlic¢ite predmete i koris¢enjem vec uspostavljenih okvira, Skole mogu pruziti zanimljivo i u¢inkovito
iskustvo ucenja za ucenike.

Slajd 85 - Obrazovanje djece / Primjeri nastavnog plana i programa:
UN-ovog ITU Sango resursa za zastitu djece na internetu

Pregled: /TU Sango resursi® za zastitu djece na internetu je sveobuhvatan vodi¢ koji je razvila Medunarodna
unija za telekomunikacije (ITU) za zastitu djece u digitalnom svijetu. Bavi se raznim internetskim rizicima i pruza

prilagodene smjernice za djecu, roditelje, edukatore, industriju i kreatore politika.
Kljuéne komponente:
® Djeca:

O  Resursi: Smjernice za djecu su prilagodene razli¢itim starosnim grupama i sadrze formate prilagodene
djeci, kao $to su knjige pripovijetki i radne sveske. Ovi resursi imaju za cilj da unaprijede digitalne vjestine,
promociju sigurnog ponasanja na internetu i osposobljavanje djece da ostvaruju svoja prava na internetu.

O Ucenje kroz price: Sango, maskota zastite djece na internetu, koristi se za ukljucivanje mladih u¢enika
pomocu scenarija i pitanja, koja ih u¢e o pravima i bezbjednosti na internetu.

® Roditelji i edukatori/vaspitaci:

O  Smjernice: Smjernice pomazu roditeljima i nastavnicima da shvate rizike sa kojima se djeca suocavaju
na internetu i da stvore sigurno i osnazujuce okruzenje. Naglasak je stavljen na otvorenu komunikaciju
i stalni dijalog sa djecom o njihovim iskustvima na internetu.

O Sistemi podrske: Preporuke ukljucuju uspostavljanje sistema podrske kod kuce i u Skolama kako bi se
brzo i djelotvorno rijesili problemi bezbjednosti na internetu.

Sugestije za metode edukacije:

® Obrazovne postavke: Nastavnici mogu koristiti knjige sa pripovijetkama i radne sveske da edukuju ucenike
o sigurnosti na mrezi na zanimljiv nacin.

e Radionice zaroditelje: Skole i drustvene organizacije mogu odrzavati radionice za roditelje koriste¢i smjer-
nice koje ¢e im pomodi da bolje razumiju i upravljaju aktivnostima svoje djece na internetu.

33 Children | ITU-COP Guidelines (itu-cop-guidelines.com)
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Resurs ITU Sango sluzi kao vitalno sredstvo za razlicite aktere, pruzajudi strukturisan pristup zastiti djece u digi-
talnom dobu uz promociju njihovih prava i u¢esca na internetu.

Slajd 86 - Profesionalni razvoj

Klju¢ne tacke:

® Potrebe za obukom: Profesionalni razvoj u oblasti bezbjednosti na internetu identifikovan je kao jedna od
najslabijih oblasti u skolskom obrazovanju.

® Redovna obuka: Svo nastavno i nenastavno osoblje treba da prode redovnu (najmanje jednom godisnje)
obuku o bezbjednosti na internetu i odgovoru na SIZDI, a $to se mozZe integrisati u Siru obuku o zastiti djece.

® Revizije vjestina: Sprovedite revizije kako biste procijenili razumijevanje osoblja o bezbjednosti na internetu,
osiguravajuci da su sposobni za dosljedno prepoznavanje, reagovanje i rjeSavanje problema sigurnosti na
internetu.

® Napredna obuka: Neki ¢lanovi osoblja bi trebalo da produ dublju, akreditovanu obuku radi napretka u
profesionalnom razvoju u oblasti bezbjednosti na internetu i odgovora na SIZDI.

Diskusija:

Pitanje za aktivnosti malih grupa - Kako osiguravate da svo osoblje dobije odgovarajucu obuku o bezb-
jednosti na internetu / odgovoru na SIZDI, koja je relevantna i redovno azurirana?

® Znacaj obuke: Razgovarajte o neophodnosti stalne obuke, kako bi osoblje bilo u toku sa najnovijim prak-
sama i pitanjima bezbjednosti na internetu.

® Dosljednost u pristupu: Istaknite potrebu za jedinstvenim razumijevanjem i pristupom bezbjednosti na
internetu svih ¢lanova osoblja.

e (Ciljani razvoj: Istaknite prednosti napredne obuke za odredeno osoblje kako biste poboljsali ukupnu spo-
sobnost $kole u upravljanju bezbjednos$c¢u na internetu.

Zakljucak: Ulaganje u redovno i sveobuhvatno stru¢no usavrsavanje svih ¢lanova osoblja je klju¢no za odrzavanje
bezbjednog internet okruzenja u skolama. Osiguravanjem dosljedne obuke i pruzanjem naprednih mogucénosti
za odredeno osoblje, skole mogu djelotvorno upravljati i ublaZiti bezbjednosne rizike na mrezi.

Slajd 87 - Bezbjedna infrastruktura

Glavne tacke:
® Tehnicka rjeSenja: Sprovodenje tehnickih mjera za zastitu skolskih sistema od eksternih prijetnjii zZloupotrebe.

® Filtriranje: Skole treba da koriste sisteme filtriranja za upravljanje pristupom sadrzaju na internetu, sprjeca-
vajuci izlaganje nezakonitom ili neprikladnom sadrzaju, kao 5to su slike zlostavljanja dece, pornografija i
teroristi¢ki materijal.

®  Monitoring: Djelotvorni sistemi pracenja treba da upozore skolu kada dode do zloupotrebe, podsticuci
pravovremene intervencije. Ovo je klju¢ni aspekt zastite.

Diskusija:

e Balansiranje izmedu bezbjednosti i pristupa: Razgovarajte o vaznosti pronalaska ravnoteze izmedu
ogranicavanja Stetnog sadrzaja i omogucavanja obrazovnog pristupa neophodnim resursima.

® Proaktivno pracenje: Istaknite potrebu za proaktivnim pracenjem kako bi brzo identifikovali i odgovorili
na potencijalne probleme.

Zakljucak: Obezbjedenje sigurne digitalne infrastrukture u $kolama je od vitalnog znacaja za zastitu ucenika.
Implementacija robusnog sistema filtriranja i pra¢enja pomaze u upravljanju pristupom sadrzaju na internetu i

otkrivanju zloupotrebe, ¢ime se doprinosi sigurnijem internet okruzenju za skolsku zajednicu.
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Slajd 88 - Swiggle.org.uk — Pretraziva¢ na internetu prilagoden djeci

Napomene izlagaca:

Uvod u Swiggle:

®  Primjer pretrazivaca prilagodenog djeci — postoje i drugi.

®  Swiggle.org.uk je pretrazivac dizajniran posebno za djecu, pruza sigurno i prilagodeno korisnicko iskustvo
pretrazivanja na internetu.

®  Ovaj pretrazivac koji je razvio South West Grid for Learning (SWGfL), ima za cilj stvaranje bezbjednog okruzenja

za pretraZivanje za mlade korisnike.

Prednosti Swiggle-a:

® Sigurnosni filteri:
o Swiggle koristi napredne sigurnosne filtere za blokiranje neprikladnog sadrzaja, osiguravajuci da djeca
ne budu izloZzena stetnom materijalu.
O  Pretrazivac aktivno filtrira eksplicitne slike, video zapise i web stranice, nudeci bezbriznost roditeljima
i nastavnicima.
® Fokus na obrazovanju:
o  Platforma daje prioritet obrazovnom sadrzaju, usmjeravajuci djecu ka informativnim resursima prila-
godenim njihovom uzrastu.
O Podrzava ucenje naglasavajuci obrazovne web stranice, $to ga ¢ini vrijednim alatom za Skolsku i ku¢nu
upotrebu.
® Dizajn prilagoden korisniku:
o Swiggle ima jednostavan, intuitivan interfejs, prilagoden djecjim potrebama, sto olaksava navigaciju
mladim korisnicima.
o Dizajn uklju¢uje veca dugmad i jasne ikone, olak3avajudi privlacno i pristupacno korisnicko iskustvo.
® Podstice sigurne navike pretrazivanja:
o Koris¢enjemi Swiggle-a, djeca uce da odgovorno pretrazuju internet i razvijaju dobre digitalne navike,
od malih nogu.
O  Pretrazivac takode pruza savjete i smjernice o bezbjednoj upotrebiinterneta, jacajudi vjestine digitalne
pismenosti.
e Kontrola roditelja i nastavnika:
o Swiggle nudi alatke za roditelje i nastavnike za prilagodavanje iskustva pretrazivanja, ¢ime je dodat jo3
jedan bezbjednosni nivo.
o Ove kontrole mogu ograniciti pristup odredenim web stranicama i pratiti aktivnost pretrazivanja, osi-
guravajuci kontrolisano i sigurno okruzenje na internetu.
Zakljucak:

o Swiggle.org.uk predstavlja znacajan korak za bezbjedno koriséenje interneta za djecu, kombinujudi jake
bezjednosne mjere sa fokusom na obrazovanje.

o Obhrabrite roditelje i nastavnike da integriSu Swiggle u svakodnevne internet aktivnosti svoje djece,
kako bi promovisali bezbjedno i obogacujuce iskustvo na internetu.

Slajd 89 - TestFiltering.com

Pregled: TestFiltering.com je alat razvijen da pomogne $kolama, organizacijama i pojedincima u cilju potvrde
da njihovi internet filteri u¢inkovito blokiraju nezakonit, Stetan i neprikladan sadrzaj. Usluga osigurava usklade-

nost sa smjernicama i propisima, koji imaju za cilj zastitu korisnika, posebno djece, od opasnosti na internetu.

Glavne karakteristike:
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Provjera blokiranja sadrzaja: Platforma testira da li filteri u¢inkovito blokiraju pristup nezakonitom sadrzaju,
kao $to je materijal za zlostavljanje djece i sadrzaj povezan sa terorizmom, kao i neprikladan sadrzaj, poput
pornografije.

Pracenje i izvjestavanje: Korisnici mogu pratiti svoje rezultate testiranja filtera tokom vremena kako bi
pratili djelotvornost i konzistentnost svojih sistema za internet filtriranje.

Automatizacija sa TestFiltering+: Ova vrhunska usluga automatizuje proces testiranja na vise uredaja,
pruzajuci upozorenja i izvestaje u realnom vremenu. Osigurava kontinuirano praéenje i pomaze u odrzavanju

uskladenosti prema bezbjednosnim standardima.

Primjeri primjene:

Skole: Skole mogu koristiti TestFiltering.com kako bi bile sigurne da njihovi internet filteri stite u¢enike od
Stetnog sadrzaja, osiguravajuci sigurno okruzZenje za ucenje na internetu.

Organizacije: Kompanije i institucije mogu koristiti alat za odrzavanje bezbjednog pretrazivackog okruzenja
za svoje zaposlene i korisnike.

Roditelji i staratelji: Pojedinci mogu koristiti uslugu kako bi osigurali da filteri ku¢nog interneta djelotvorno
Stite njihovu djecu od pristupa neprikladnom sadrzaju.

Prednosti:

Jednostavna upotreba: Usluga je lagana za koriscenje i zahtijeva minimalnu tehni¢ku stru¢nost za spro-
vodenje testova i tumacenje rezultata.

Proaktivna zastita: Automatsko pracenje pomaze u brzom identifikovanju i rjeSavanju bilo kakvih kvarova
u sistemu filtriranja, osiguravajuci stalnu zastitu.

Uskladenost: Pomaze organizacijama i Skolama da se pridrzavaju regulatornih zahtjeva u pogledu bzbjed-
nosti na internetu i filtriranja sadrzaja.

Slajd 90 - Evaluacija

Glavne tacke:

Prikupljanje povratnih informacija: Redovno analizirajte misljenja razli¢itih Skolskih aktera, ukljucujuci
ucenike i osoblje, kako biste osigurali da je strategija zastite na internetu djelotvorna i na pravom putu.
Koristite kratke online ankete i alate za prikupljanje uvida.

Procjena djelotvornosti: Procijenite uc¢inkovitost edukacije o sigurnosti na internetu procjenom razumije-
vanja ucenika o klju¢nim elementima sadrzaja ucenja. Utvrdite da li u¢enici cijene obrazovanje koje steknu.

Potrebe za usavr$avanjem osoblja: Sprovedite revizije potreba osoblja za obukom, kako biste osigurali
da se resursi za profesionalni razvoj djelotvorno koriste i rijesili sve nedostatke u znanjuiili vjestinama u vezi
sa bezbjednoscu na internetu.

Pracenje napretka: Koristite alate kao sto je 360 stepeni bezbjedni (safe, eng.) alat da biste pratili napredak
skole na putu ka poboljsanju bezbjednosti na internetu. Ovaj alat pomaze u mjerenju napretka, informisanju
o prilagodavanju strategije i odrzavanju evidencije o istorijskim poboljsanjima.

Promovisanje uspjeha: Koristite podatke o uspjesnim rezultatima za promovisanje bezbjednosti na inter-
netu. Proslavite postignucai trazite priznanje, kao 5to je the Online Safety Mark (Oznaka sigurnosti na mrezi)

od 360 stepeni, kako biste prepoznali i potvrdili napore Skole.

Diskusija:

Mehanizmi povratnih informacija: Razgovarajte o vaznosti stalne povratne informacije od skolske zajed-
nice, kako bi se unaprijedila i podesila strategija bezbjednosti na internetu.

Mjerenje uticaja: Istrazite metode za mjerenje uticaja edukacije o bezbjednosti na internetu na ponasanje
i stavove ucenika.

Profesionalni razvoj: Istaknite potrebu za stalnom obukom i razvojem osoblja kako bi mogli odgovoriti
bezbjednosnim izazovima na internetu.
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Zakljucak: Redovna evaluacija strategije bezbjednosti na internetu je od sustinskog znacaja za postizanje dje-
lotvornosti i prilagodljivosti. Prikupljanjem povratnih informacija, procjenom obrazovnog uticaja, rjeSavanjem
potreba za obukom osoblja i pra¢enjem napretka, skole mogu kontinuirano poboljsavati svoj pristup zastiti
ucenika u digitalnom okruZenju. Promovisanje i proslavljanje uspjeha takode pomaze u jacanju znacaja bezb-
jednosti na internetu, u okviru skolske zajednice.

Slajd 91 - Dan bezbjednijeg interneta (11. februar 2025. godine)

Pregled: Dan bezbjednijeg interneta (Safer Internet Day - SID, eng.) je godisnji dogadaj, koji ima za cilj promociju
sigurnijeg i odgovornijeg koris¢enja internet tehnologije i mobilnih telefona, posebno medu djecom i omladinom.
Sve je pocelo u Evropi 2004. godine, da bi se vremenom poceo proslavljati u vise od 100 zemalja Sirom svijeta.

U 2025. godini, proslava ¢e se odrzati 11. februara.
Moguénosti predstaviljene na Danu bezbjednijeg interneta:
® Obrazovanjei svijest:

o Skole i nastavnici: Skole mogu uklju¢iti Dan bezbjednijeg interneta aktivnosti u svoj nastavni plan i
program kroz skupove, diskusije u uc¢ionicii specijalne projekte, fokusirane na bezbjednost na internetu.
Resursi, kao $to su planovi lekcija, igre i aktivnosti su dostupni za olaksavanje ovih diskusija.

o Roditelji i staratelji: Roditelji mogu iskoristiti ovaj Dan da se ukljuce u smislene razgovore sa svojom
djecom o bezbjednosti na internetu, koristeci dostupne resurse za vodenje ovih diskusija i jacanje
bezbjednog ponasanja na internetu kod kuce.

® Ukljucivanje zajednice:

o Radionice i dogadaji: Organizacije u zajednice mogu biti domacini radionica i dogadaja za edukaciju
javnosti o bezbjednim internet praksama. To bi moglo ukljucivati sesije za razlicite starosne grupe, od
male djece do odraslih, koje se bave specifi¢cnim rizicima na internetu i sigurnosnim mjerama.

o Saradnicki projekti: Podstaknite saradnju izmedu Skola, lokalnih preduzeca i grupa u zajednici, kako
bi se izradili sveobuhvatni programi za bezbjednost na internetu.

® Industrija i kreatori politika:

o0 Industrijske inicijative: Tehnoloske kompanije i internet platforme mogu da koriste Dan bezbjednijeg
interneta za pokretanje novih bezbjednosnih funkcija, promociju postojecih alata za bezbjedno koris¢enje
interneta i interakciju sa svojom bazom korisnika, radi isticanja znacaja bezbjednosti na internetu.

O Zagovaranje politike: Kreatori politike mogu iskoristiti ovu priliku da uvedu ili poostre zakonodavstvo,
koje ima za cilj zastitu djece na internetu i promociju digitalne pismenosti.

® Licnirazvoj:

o Pojedinci: Svako moZe ucestvovati tako $to ¢e se edukovati o najnovijim savjetima za bezbjednost na
internetu, razmisljaju¢i o svom nacinu koris¢enja interneta i obavezati se da ¢e internet uciniti bezb-
jednijim mjestom svojim odgovornim ponasanjem na mrezi.

® Globalno angazovanje:

0 Medunarodno ucesce: Dan bezbjednijeg interneta podstice globalni dijalog o bezbjednosti na internetu,
sa dogadajima i aktivnostima koje isticu kolektivnu odgovornost za stvaranje bezbjednijeg interneta.
Na taj nacin se ja¢a medunarodna saradnja i razmjena najboljih praksi.
Dan bezbjednijeg interneta pruza jedinstvenu priliku pojedincima, $kolama, organizacijama i kreatorima poli-
tika da se okupe i promovisu bezbjedniji digitalni svijet. Koriste¢i dostupne resurse i aktivnosti, u¢esnici mogu
doprinijeti kulturi bezbjednosti i odgovornosti na internetu (online).

Za detaljnije informacije, resurse i nacine uklju¢ivanja, mozete posjetiti zvani¢nu stranicu Dana bezbjednijeg

interneta (Safer Internet Day).
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10. BEZBJEDNOSNE INTERNET STRATEGIJE ZA RODITELJE

Slajd 92

Istrazivanje strategija, alata i resursa dostupnih roditeljima da upravljaju upotrebom tehnologije unutar svojih
porodica i da stvaraju pravo okruzenje. Ovaj dio se fokusira na strategije za ukljucivanje roditelja kroz prezen-
tacije, pruzajuci edukatorima/trenerima prakti¢ne tehnike da djelotvorno prenesu znanja o bezbjednosnoj
praksi na internetu, osnazivanje roditelja da zastite svoju djecu na internetu i podsticanje saradni¢kog pristupa
digitalnom blagostanju.

Slajd 93

U danasnjem svijetu, kojim upravlja digitalizacija, djeca i mladi su povezani vise nego ikada prije. lako internet
nudi ogromne moguc¢nosti za ucenje, drustvenu interakciju i zabavu, istovremeno izlaze mlade korisnike nizu
potencijalnih rizika, ukljucuju¢i SIZDI (izloZzenost neprikladnom sadrzaju i predatorima na internetu...), sajber
maltretiranju, krSenju privatnosti, itd. Za roditelje je od najveceg znacaja da razumiju koncept bezbjednosti na
internetu, $to ¢e im biti od pomodi prilikom suocavanja sa ovim izazovima i radi zastite svoje djece od nastanka
Stete. Poznavajuci rizike i bezbjedne prakse na internetu, roditelji se mogu ukljuciti u otvorene i upucene diskusije
sa svojom decom, postaviti odgovarajuce granice i koristiti alate i resurse za stvaranje bezbjednijeg okruzenja na
internetu. Ovaj proaktivni pristup ne samo da ¢uva dobrobit djece, vec¢ ih takode osnazuje da koriste digitalne
tehnologije odgovorno i samouvjereno.

Ovaj odjeljak uvodi aspekte koje svi roditelji moraju uzeti u obzir. Namijenjen je za koris¢enje svim ucesnicima
obuke koji komuniciraju sa roditeljima kao nacin za podrsku aktivnostima obrazovanja i osnaZivanja. Takode se
moze posluziti kao resurs u¢esnicima za obuku svojih kolega.

Slajd 94 - Poznavanje kuc¢nih uredaja i njihovih pristupnih tacki

Uvod: U danasnjem digitalnom dobu, domacinstva su opremljena bezbrojnim povezanim uredajima. Kako bi
osigurali ucinkovitu sigurnost na internetu, od klju¢nog je znacaja da roditelji imaju sveobuhvatno razumijevanje
svih ovih uredaja i njihovih pristupnih ta¢aka u domacinstvu. Ovaj odjeljak ¢e vas sprovesti kroz identifikaciju i
upravljanje ovim uredajima, od jedne prostorije do druge.

Pregled slajda:

®  (Cilj: Obucite roditelje da prepoznaju sve povezane uredaje u svojoj kuci i razumiju njihove pristupne tacke,
kako biste poboljsali bezbjednost na internetu.

Kljucne tacke:
® Dnevniboravak:

o Uredaji: Smart TV, igracke konzole (npr. Xbox, PlayStation), uredaji za striming (npr. Roku, Amazon Fire
Stick), pametni zvucnici (npr. Amazon Echo, Google Home) i povezani sigurnosni ku¢ni sistemi.
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O  Pristupne tacke: Ovi uredaji se Cesto povezuju na ku¢nu Wi-Fi mrezu i mogu ih koristiti vise ¢lanova
porodice, ukljucujuci i djecu.

e Kiuhinja:
0 Uredaji: Pametni frizideri, pametne pecnice, povezani aparati za kafu i pametni sistemi rasvjete.

O  Pristupne tacke: lako ovi uredaji mogu izgledati bezopasno, oni se ¢esto povezuju na internet radi
azuriranja i daljinskog upravljanja, sto ih cini potencijalnim ulaznim ta¢ckama za neovlasceni pristup.

®  Ku¢éna kancelarija:
O  Uredaji: Laptopovi, desktop racunari, Stampaci, skeneri i ruteri.

O  Pristupne tacke: Ovi uredaji vierovatno sadrze osjetljive informacije i imaju direktan pristup internetu.
Osiguravanje bezbjednostii ovih uredaja je od klju¢ng znacaja za zastitu licnih i profesionalnih podataka.

® Djecje sobe:
o Uredaji: Tableti, pametni telefoni, laptopovi, igracke konzole i pametne igracke.

O  Pristupne tacke: Djeca Cesto koriste ove uredaje za zabavu i obrazovanje.Vazno je pratiti njihovu upo-
trebu i osigurati da postoji kontrola od strane roditelja, kako bi se djeca zastitila od rizika na internetu.

® Roditeljske spavace sobe:
o Uredaji: pametni telefoni, tableti, pametni televizori i ¢vorista pametne kuce.

O  Pristupne tacke: Ovi uredaji se koriste za licnu komunikaciju i zabavu. Uvjerite se da su unesene snazne
lozinke i postavke privatnosti.

® Garaza i vanjski prostor:
o Uredaji: Povezani sistemi automobila, pametni otvaraci garaznih vrata i vanjske sigurnosne kamere.

O Pristupne tacke: Ovi uredaji poboljsavaju udobnost i sigurnost, ali moraju biti osigurani kako bi se
sprijecio neovlaséeni pristup.

Koraci djelovanja:

® |nventar: Izvrsite detaljan popis svih povezanih uredaja u svakoj prostoriji. Napravite listu i zabiljeZite tip
uredaja, njegovu lokaciju i njegove primarne korisnike.

® Sigurnosni pregled: Provjerite sigurnosna podesavanja svakog uredaja. Osigurajte da imaju jake, jedinst-
vene lozinke i azurirani softver.

® Kontrola pristupa: Sprovodite roditeljski nadzor i postavite odgovarajuce nivoe pristupa za djecu. Redovno
pregledajte i azurirajte ove postavke.

® Segmentacija mreze: Razmislite o postavljanju “mreze za goste” za manje sigurne uredaje i zadrzite svoju
glavnu mrezu za najvaznije uredaje kao $to su kompjuterii pametni telefoni.

Diskusija:

®  Ohrabrite roditelje da podijele svoja iskustva i izazove u upravljanju viSe povezanih uredaja.

® Razgovarajte o znacaju redovnog azuriranja firmvera (komponenta sofvera) radi zastite od ranjivosti.
® |[strazite dostupne alate i resurse za upravljanje i pracenje povezanih uredaja.

Zakljucak: Razumijevanjem raznolikosti uredaja u vasem domu i tacki pristupa, mozete stvoriti bezbjednije
digitalno okruzenje za svoju porodicu. Redovno pregledavanje i azuriranje sigurnosnih postavki svakog uredaja

proaktivan je korak u zastiti vaseg domacinstva od prijetnji na internetu.

Slajd 95 - Razumijevanje koris¢enja usluga na ku¢nim uredajima

Uvod: Nakon identifikacije razli¢itih povezanih uredaja u domacinstvu, sljededi klju¢ni korak je razumijevanje
usluga kojima se pristupa na ovim uredajima. Ovo pomaze u osiguravanju da roditelji mogu ucinkovito pratiti
i usmjeravati aktivnosti svoje djece na internetu. Ovaj odjeljak ¢e vas voditi kroz prakti¢an pristup otkrivanju
usluga, koje se koriste na svakom uredaju.

Pregled slajda:
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®  (Cilj: Poducite roditelje strategijama za identifikaciju i pracenje internet usluga, koje njihova djeca koriste
na razli¢itim uredajima.

Klju¢ne tacke:

® Pocetak putovanja:

o Radite sadjecom: Pocnite tako $to Cete se baviti svojom djecom. Zamolite ih da vam pokaZzu aplikacije
i web stranice, koje ¢esto koriste na svakom uredaju. Ovo ne samo da vam pomaze da shvatite njihove
navike na internetu, vec i otvara dijalog o bezbjednosti na internetu.

® Popularni servisi koje treba pratiti:

o Drustveni mediji: Facebook, Instagram, Snapchat, Twitter, TikTok

o Video platforme: YouTube, Netflix, Amazon Prime Video

o Igre: Xbox Live, Fortnite, Roblox

o Aplikacije za razmjenu poruka: WhatsApp, Messenger

o Muzika i zabava: Spotify, Apple Music

0 Obrazovne aplikacije: Google ucionica, Khan Academy

O  Ostalo: Pinterest, Google Play Store, App Store

® Racun i detalji za prijavu:

O Znacaj detalja za prijavu (login): Razumijevanje usluga koje zahtijevaju informacije za prijavu je klju¢no.
Ovo uklju¢uje poznavanje korisni¢kih imena i lozinki, te uvodenje roditeljskog nadzora/kontrole, gdje
je to moguce.

0 Postavke privatnosti: Pregledajte i prilagodite postavke privatnosti za ove usluge, kako biste poboljsali
bezbjednost i kontrolu nad informacijama koje se dijele, kao i sa kim se dijele.

® Regulatorno pracenje:

o Stalni dijalog: Redovno provjeravajte svoju djecu u vezi njihovog koris¢enja ovih usluga. Ohrabrite ih
da podijele sa vama sve nove aplikacije ili web stranice koje po¢nu da koriste.

o Dnevnici aktivnosti: Koristite evidencije aktivnosti uredaja i usluga za pracenje obrazaca njihovog
koris¢enja. Ovo moze pomodi u prepoznavanju bilo kakvog neobi¢nog ili potencijalno neprimjernog
ponasanja.

® Postavljanje granica:

o

Smjernice za kori$éenje: Uspostavite jasne smjernice za koris¢enje ovih usluga, ukljucujuci vremenska
ograni¢enja i odgovarajuci sadrzaj.

Roditeljski nadzor/kontrola: Koristite ugradene funkcije roditeljske kontrole na aplikacijama i ureda-
jima da ogranicite pristup neprimjerenom sadrzaju i upravljate viemenom provedenim ispred ekrana.

Koraci djelovanja:

® [nteraktivna sesija: Vodite interaktivnu sesiju sa svojom djecom gdje vas oni vode kroz svoje omiljene
aplikacije i web stranice. Neka to bude zabavno i edukativno iskustvo.

® Pregledajte postavke: Zajedno pregledajte postavke privatnostii bezbjednosti za svaku uslugu. Objasnite
znacaj ovih postavki u zastiti njihovih licnih podataka.

® Postavite kontrole: Postavite roditeljski nadzor na uredajima i uslugama, kako biste osigurali bezbjedno
okruzenje na internetu.

Diskusija:

® Podijelite iskustva o upravljanju i razumijevanju usluga koje djeca koriste.

® Razgovarajte o izazovima sa kojima se susrecu u pracenju ovih usluga i njihovom prevazilazenju.

Zakljucak: Razumijevanje usluga kojima djeca pristupaju na svojim uredajima je klju¢no za odrzavanje sigur-
nog okruzenja na internetu. Putem rada sa svojom djecom, redovnog pracenja nacina na koji koriste internet i
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postavljanja odgovarajucih granica, mozete pomocdi njihovoj zastiti od rizika na internetu i promovisati odgo-
vorno digitalno gradanstvo.

Slajd 96 - Poznavanje i koris¢enje bezbjednosnih kontrola na internetu

Uvod: Ovaj dio se fokusira na upoznavanje roditelja sa osnovnim bezbjednosnim kontrolama na internetu u
cilju zastite njihove djece i porodice. Cijeneci razli¢ite nivoe tehnicke stru¢nosti, posebno medu roditeljima u
Isto¢noj Evropi, jasnoca i jednostavnost su najvazniji. Razmotricemo dijeljenje postavki u porodi¢nom krugu,

kontrolu roditelja, sigurnost lozinke, antivirusni softver i jos mnogo toga.
Pregled slajda:

®  Cilj: Obucite roditelje znanjem i alatima za djelotvorno koris¢enje bezbjednosnih kontrola na internetu u
cilju stvaranja bezbjednog digitalnog okruzenja za njihovu porodicu.

Kljucne tacke:
® Dijeljenje unutar porodice i upravljanje racunom (account):

0  Funkcije porodi¢nog dijeljenja: Objasnite kako funkcionise porodi¢no dijeljenje na platformama kao
$to su Apple i Google. Omogucava roditeljima da dijele aplikacije, muziku i drugo sa svojom djecom dok
kontrolisu kakvom sadrZaju mogu pristupiti.

o Korisnicki nalozi: Ohrabrite roditelje da uspostave individualne korisni¢ke naloge za svakog ¢lana
porodice. Ovo omogucava prilagodeni pristup i kontrole za svakog korisnika.

® Roditeljske kontrole:

O Kontrole na nivou uredaja: Pokazite kako se uspostavlja roditeljski nadzor na razli¢itim uredajima,
ukljucujuci pametne telefone, tablete i igracke konzole. Pokazite gdje se mogu pronaci ove postavke
na popularnim uredajima.

O Filteri sadrzaja: Razgovarajte o tome kako koristiti filtere sadrZaja za blokiranje neprimjerenih web
stranica i aplikacija. Navedite primjere usluga, kao $to su YouTube Kids, Netflix i internet servis provajdera
(npr. BT, Sky, TalkTalk, Virgin Media).

O Ogranicavanje vremena provedenog ispred ekrana: Objasnite kako se postavljaju ogranicenja
vremena provedenog pred ekranom, kako biste kontrolisati vrijeme tokom kojeg djeca mogu koristiti
uredaje svakog dana. Istaknite prednosti balansiranja izmedu aktivnosti na internetu i izvan interneta.
(online i offline).

® Bezbjednost lozinke:

o Kreiranje jakih lozinki: Naglasite znacaj upotrebe snaznih, jedinstvenih lozinki za svaki nalog. Dajte
savjete o kreiranju slozenih lozinki i koris¢enju pristupnih fraza (passphrase).

0 Upravitelji lozinki: Uvedite koncept upravitelja lozinki, koji mogu bezbjedno pohranjivati i generisati
lozinke. Preporucite popularne alate poput LastPass ili 1Password.

o Dvofaktorska autentifikacija (2FA): Objasnite Sta je 2FA i kako ona dodaje jos jedan nivo bezbjednosti.
Ohrabrite roditelje da omoguce 2FA na svim vaznim racunima.

® Antivirus i bezbjednosni softver:

O  Znadajantivirusnog softvera: Istaknite neophodnost korid¢enja antivirusnog softvera za zastitu uredaja
od zlonamjernog softvera i virusa. Preporucite pouzdane antivirusne programe.

o Redovna azuriranja: Naglasite znacaj odrzavanja svih softvera i operativnih sistema azuriranim, radi
zastite bezbjednosti od ranjivosti.

0 Prakse sigurnog pretrazivanja: Ohrabrite koris¢enje sigurnih, Sifrovanih (enkriptovanih) konekcija
(potrazite “https://” u URL-u) i sa oprezom ne preuzimajte datoteke, ili ne klikajte na linkove iz nepoz-
natih izvora.

® Koris¢enje alatki provajdera usluga:

o ISP roditeljski nadzor: Mnogi provajderi internet usluga nude ugradeni roditeljski nadzor/kontrolu.
Objasnite kako pristupiti i konfigurisati ove postavke putem njihovih web stranicaili korisnicke podrske.
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O Postavke sigurnog pretrazivanja: Pokazite kako se omogucavaju funkcije sigurnog pretrazivanja na
pretrazivacima, kao $to su Google i Bing, za filtriranje eksplicitnog sadrzaja.

Diskusija:
®  Razmijenite iskustva o primjeni i upravljanju bezbjednosnim kontrolama na internetu.

® Razgovarajte o uobicajenim izazovima sa kojima se roditelji suocavaju i prakti¢nim rjeSenjima za njihovo
prevazilazenje.

Zakljucak: Razumijevanjem i koris¢enjem razli¢itih dostupnih bezbjednosnih kontrola na internetu, roditelji
mogu znacajno poboljsati bezbjednost i dobrobit digitalnog okruzenja svoje porodice. Redovno pregledavanje

i azuriranje ovih postavki pomoci ¢e djeci da budu bezbjedna dok se krecu kroz svijet interneta.

Slajd 97 - Razumijevanje i upravljanje digitalnim otiskom djece

Uvod: U digitalnom dobu, djeca ostavljaju otisak na internetu pretrazivanjem interneta, interakcijama na drust-
venim mrezama i drugim aktivnostima na internetu. Razumijevanje onoga $to djeca traze, koji sadrzaj gledaju i
$ta se o njima govori na internetu, klju¢no je za njihovu bezbjednost i privatnost. Ovaj odjeljak ¢e vas usmijeriti

u pravcu djelotvornog nadzora i upravljanja otiskom vaseg djeteta na internetu.
Pregled slajda:

®  Cilj: Osposobite roditelje znanjem i alatima za pracenje i upravljanje aktivnostima i prisustvom njihove
djece na internetu, kako bi se osigurala njihova sigurnost i privatnost.

Kljucne tacke:
® Razumijevanje digitalnog otiska:

O Istorija pretrazivanja: Objasnite koliko je vazno znati $ta djeca traze na internetu. Ovo ukljucuje pre-
trazivace, kao sto je Google i alternative prilagodene djeci, kao sto je Swiggle.

o Istorija pregledavanja: Naglasite potrebu za pregledom web stranica i sadrZaja koje djeca posjecuju.
Ovo pomaze u razumijevanju njihovih interesa i identifikaciji svake potencijalne izloZzenosti neprimje-
renom sadrzaju.

®  Prisustvo na drustvenim medijima:

o Profilii objave: Razgovarajte o znacaju pracenja djecjih profila na drustvenim mrezama, objava i inte-
rakcija. Istaknite kako dijeljene informacije mogu biti trajne i vidljive Siroj publici.

o Postavke privatnosti: Naucite roditelje kako prilagoditi postavke privatnosti na platformama drustvenih
medija, kako bi kontrolirsali ko moze vidjeti objave i licne podatke njihovog djeteta.

® Reputacija na internetu:

o Digitalni otisak: Objasnite kako komentari, fotografije i video zapisi objavljeni na internetu doprinose
digitalnom otisku djeteta i mogu uticati na njegovu reputaciju.

O Potrazite njihovo ime: Ohrabrite roditelje da povremeno pretrazuju ime svog djeteta na internetu,
kako bi vidjeli koje su informacije javno dostupne i rijesili sve nedoumice.

® Upravljanje otiskom na internetu:

o0 Redovno pracenje: Preporuc¢ujemo da redovno provjeravate djetetovu istoriju pretrazivanja i pregeda.
Koristite ve¢ ugradene alatke pretrazivaca ili softver za roditeljsku kontrolu, kako bi to olaksali.

O Obrazovnirazgovori: Ukljucite se u razgovore sa djecom o znacaju njihovog digitalnog otiska i dugo-
ro¢nim posljedicama njihovih aktivnosti na internetu.

o Pozitivan digitalni otisak: Podstaknite aktivnosti koje doprinose stvaranju pozitivnog otiska na inter-
netu, kao $to je stvaranje obrazovnog sadrzaja, u¢esce u pozitivnim online zajednicama i iskazivanje

postignuca.
Diskusija:

®  Podijelite iskustva o upravljanju dje¢jim aktivnostima i digitalnim otiskom.
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® Razgovarajte o izazovima sa kojima se suocavaju u prac¢enju i usmjeravanju dje¢jeg ponasanja na internetu,
te prakti¢nim rjeSenjima za navedeno.

Zakljucak: Razumijevanje i upravljanje digitalnim otiskom djece je od vitalnog znacaja za zastitu njihove pri-

vatnosti i ugleda. Redovnim pracenjem njihovih aktivnosti na internetu prilagodavanjem postavki privatnosti i

ukljucivanjem u edukativne razgovore, roditelji mogu pomoci svojoj djeci da se bezbjedno i odgovorno snalaze

u digitalnom svijetu.

Slajd 98 - Upoznavanje sa prijavljivanjem problema na internetu

Uvod: Prijavljivanje problema na internetu je klju¢ni korak u odrZavanju bezbjednog digitalnog okruzenja. Roditelji
i djeca bi trebalo da budu svjesni kako se prijavljuje Stetan sadrzaj, sajber maltretiranje i drugi bezbjednosni
problemi na internetu. Ovaj odjeljak ce vas uputiti na proces prijavljivanja problema na razli¢itim platformama
i naglasiti klju¢ne organizacije koje podrzavaju bezbjednost na internetu.

Pregled slajda:

®  Cilj: Prenesite roditeljima znanje i resurse za ucinkovito prijavljivanje stetnog sadrZaja na internetu, osigu-
ravajuci brzu akciju i rjesenje.

Klju¢ne tacke:

®  Prijavljivanje putem specifi¢nih platformi:

o Platforme drustvenih medija: Svaka platforma drustvenih medija ima svoje mehanizme prijavljivanja.
Upoznajte se sa procesima kod popularnih platformi:

B Facebook: Koristite dugme “Report” (prijavi) kod objava, profila, ili komentara da prijavite neprim-
jeren sadrzaj.

®m  |nstagram: Kliknite na tri tackice kod objave ili profila i izaberite “Report” (prijavi) da bi oznacili
sadrzaj ili raCune (account, eng.).

m  X/Twitter:Kliknite na donju strelicu ili tri tackice na tvitu, potom izabrite “Prijavi tvit’, kako bi prijavili
tvit sa Stetnim sadrzajem.

®  YouTube: Kliknite na tri tackice ispod videa, potom izaberite “Report” (prijavi) da bi oznacili nepri-
kladne video snimke.

O Usluge igara i striminga: Razumijevanje alata za prijave u oblasti usluga za igre, kao sto je Xbox Live i
platformama za striming kao Sto su Twitch i Netflix.

® Kljucne organizacije:

o Sektor za informaticki kriminalitet (Policija Crne Gore): Policija ima posebnu jedinicu koja se bavi
prijavama zlostavljanja na internetu, posebno seksualnog zlostavljanja i iskoris¢avanja djece. Ovdje se
mogu prijaviti ozbiljni slu¢ajevi kriminala, a takode postoji i podrska za zrtve.

o Nacionalni CIRT: Nacionalni tim za sajber incidentne odgovore prati i reaguje na sajber prijetnje,
ukljucujuci prijetnje koje targetiraju djecu i omladinu.®*

o  Zastitnik ljudskih pravai sloboda Crne Gore: Mogu¢nost onlajn prijavljivanja posredstvom ,hrabrog
sanduceta” koje predstavlja brz je efikasan nacin prijavljivanja zloupotreba djece putem interneta. Ova
platforma direktno je povezana sa Vladinim tijelom CIRT, namjenjenom upravo zastiti djece od svih
Stetnih sadrzaja putem interneta.®

O Internet Watch Foundation (IWF): Fokusira se na uklanjanje sadrzaja seksualnog zlostavljanja djece sa
interneta. Prijave se mogu podnijeti direktno preko njihove web stranice.

o True Vision: Pruza informacije o krivi¢cnim djelima iz mrznje i alatkama za prijavljivanje na internetu.

O  Action Fraud: Nacionalni centar za izvjeStavanje o prevarama i ra¢unarskom kriminalu u Ujedinjenom
Kraljevstvu pruza platformu za prijavu prevara i obmana putem interneta.

e  Koraci u prijavljivanju:

34  https://www.gov.me/cirt
35  https://www.ombudsman.co.me/djeca/siguraninternet.html
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o Identifikujte problem: Shvatite vrstu sadrzaja ili ponasanja koje treba prijaviti.

o Koristite alate za platformu: Koristite ugradene alate za prijavljivanje na platformi na kojoj se ovo
pitanje pojavi.

O Potrazite podrsku: Kontaktirajte relevantne organizacije za smjernice i podrsku, ako je potrebno.
O  Pracenje: Pratite situaciju i osigurajte da platforma ili organizacija adekvatno rijesi problem.
Koraci djelovanja:

® Interaktivna demonstracija: Izvedite uzivo demonstraciju prijavljivanja problema na popularnim platfor-
mama drustvenih medija i uslugama za igre.

Diskusija:
® Podijelite iskustva o prijavljivanju problema na internetu i primljenim odgovorima.
® Razgovarajte o izazovima sa kojima se suo¢avamo u izvjeStavanju i kako ih prevazici.

Zakljucak: Razumijevanje postupka prijavljivanja problema na internetu je klju¢no za odrzavanje sigurnog
digitalnog okruzenja. Upoznavanjem sa mehanizmima prijavljivanja i klju¢nim organizacijama, roditelji se mogu
uspjesno rijesiti izazove Stetnog sadrzaja i zastititi svoju djecu na internetu.

Slajd 99 - Roditelji kao uzori za ponasanje na internetu

Uvod: Djeca ¢esto oponasaju ponasanja koja primjecuju kod svojih roditelja. Kao digitalni uzori, roditelji igraju
kljué¢nu ulogu u oblikovanju navika i stavova svoje djece na internetu. Ovaj odjeljak ¢e pobuditi razmisljanje i
diskusiju o tome kako ponasanje roditelja na internetu uti¢e na njihovu djecu i pruZiti prakti¢ne strategije za

podsticanje pozitivhog digitalnog gradanstva.
Pregled slajda:

®  (ilj: Ohrabrite roditelje da razmisle o svom ponasanju na internetu i da shvate znac¢aj modeliranja pozitivnih
digitalnih navika za svoju djecu.

Kljuéne tacke:
® Djeca oponasaju roditeljsko ponasanje:

O Opservacijsko ucenje: Objasnite kako djeca u¢e ponasanje posmatrajuci odrasle. Istaknite znacaj
djelovanja roditelja na internetu, kao primjera za njihovu djecu.

o Dosljednost: Naglasite potrebu za dosljedno3¢u u ponasanju na internetu i izvan njega, kako biste
ojacali pozitivne navike.

® Pozitivno digitalno gradanstvo:

O Postovanje i ljubaznost: Ohrabrite roditelje da pokazu postovanje i ljubaznost tokom interakcije na
internetu. Pokazite kako ovakva ponasanja postavljaju standarde za djecu.

O Privatnostisigurnost: Razgovarajte o znacaju postavljanja primjera dobrih praksi u pogledu privatnosti
i sigurnosti, kao $to je koris¢enje jakih lozinki i oprez u dijeljenju li¢nih podataka.

e Upravljanje viemenom ispred ekrana:

O Uravnotezena upotreba: Zagovarajte balans u provodenju vremena ispred ekrana. Roditelji treba da
pokazu da su digitalni uredaji alati za u¢enje i zabavu, a ne da odvlace paznju od stvarnih interakcija
u zivotu.

o Kuvalitetan sadrzaj: PredloZite roditeljima da dijele visokokvalitetne i obrazovne sadrzaje sa svojom
djecom, kako bi promovisali produktivno provedeno vrijeme ispred ekrana.

® Otvorena komunikacija:

O Razgovaranje o iskustvima na internetu: Ohrabrite roditelje da otvoreno govore o svojim iskustvima
na internetu, ukljucujudiizazove i pozitivne interakcije. To podstice kulturu transparentnosti i povjerenja.

o  Aktivno slusanje: Istaknite znacaj slusanja o dje¢jim brigama i iskustvima na internetu, iskazujudi
empatiju i podrsku.
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® Postavljanje granica:

o Digitalne granice: Roditelji bi trebalo da uspostave i pridrzavaju se digitalnih granica, kao sto je
odsustvo uredaja za stolom tokom obroka, ili u toku porodi¢nog druzenja, kako bi promovisali zdrave
digitalne navike.

O Granice modeliranja uloga: Kada roditelji postuju svoje vlastite granice, veca je vjerovatnoca da ¢e
djeca slijediti njihov primjer.

Koraci djelovanja:

® Vjezba samo-refleksije: Zamolite roditelje da razmisle o svom ponasanju na internetu, kao i da identifikuju
oblasti u kojima mogu biti bolji, kako bi pruzili bolji primjer.

e Interaktivna diskusija: Omogucite diskusiju o uobic¢ajenim oblicima ponasanja na internetu i kako oni
uticu na djecu. Podijelite iskustva i strategije za poboljsanje.

Diskusija:
® Podijelite price i iskustva o tome kako je ponasanje roditelja na internetu uticalo na djecu.

® Razgovarajte o zajednickim izazovima u postavljanju pozitivnhog ponasanja na internetu i zajedno promisl-
jajte o rjeenjima.
Zakljucak: Kao digitalni uzori, roditelji imaju dubok uticaj na pona3anje njihove djece na internetu i njihove

stavove. Pokazivanjem postovanja, odgovornosti i balansa u koriS¢enju interneta, roditelji mogu pomo¢i svojoj
djeci da se razviju u pozitivne digitalne gradane.

Slide 100 - Upravljanje viemenom isped ekrana - Smjernice
Glavnih ljekara Ujedinjenog Kraljevstva

Uvod: Upravljanje viemenom ispred ekrana je znacajan izazov za mnoge roditelje. Glavni medicinski stru¢njaci
Ujedinjenog Kraljevstva dali su prakti¢ne savjete kako bi pomogli roditeljima da uravnoteze prednostii negativne
efekte aktivnosti pored ekrana na mentalno zdravlje i dobrobit djece. Ovaj odeljak e izloZiti klju¢ne preporuke
i strategije za efikasno upravljanje vremenom ispred ekrana.

Pregled slajda:

®  Cilj: Pruziti roditeljima korisne savjete i strategije za upravljanje viemenom koje njihova djeca provode ispred
ekrana na osnovu preporuka glavnih medicinskih stru¢njaka Ujedinjenog Kraljevstva.

Kljuéne tacke:
®  Pristup iz predostroznosti:

o Balansirajte prednostiirizike: Naglasite znacaj ravnoteze izmedu prednosti koris¢enja ekrana, kao $to
su obrazovni sadrzaj i drustvena povezanost sa potencijalnim negativnim efektima, poput smanjene
fizicke aktivnosti i poremecaja sna.

® Vrijeme za obrok bez gledanja u ekran:

0 Interakcija o¢i u o¢i: Podstaknite vrijeme za obrok bez ekrana kako biste promovisali razgovore oci u
odi i porodi¢no zblizavanje. Istaknite znacaj posvecivanja pune paznje sagovornicima tokom obroka.

® Bezgledanja u ekran prije odlaska u krevet:

o Higijena spavanja: Preporucite drzanje ekrana izvan spavace sobe i izbjegavanje koris¢enja ekrana
prije spavanja, kako biste pobolj3ali kvalitet sna. Objasnite kako plavo svjetlo sa ekrana moze ometati
tjelesni ciklus spavanja i budenja.

® Pravite redovne pause:

O Pravilo dva sata: Savjetujte da se prave pauze nakon dva sata neprekidnog koris¢enja ekrana kako
biste sprijecili naprezanje ociju i promovisali fizicku aktivnost. Ohrabrite roditelje da postave tajmere
ili koriste aplikacije koje podsjecaju djecu da prave pauze.

® Dogovor o postavljanju granica:
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O Postavljanje ograni¢enja: Razgovarajte sa djecom o znacaju postavljanja i dogovaranja vremenskih
ogranicenja ispred ekrana i smjernica za ponasanje na internetu. Ukljucite djecu u kreiranje ovih pravila
kako biste bili sigurni da ih razumiju i postuju.

® Vodite primjerom:

o Modeliranje ponasanja: Istaknite ulogu roditelja kao uzora u upravljanju vlastitim vr.emenom ispred
ekrana. Pokazite djeci kako da balansiraju koris¢enje ekrana sa drugim aktivnostima, tako $to ¢ete sami
upraznjavati dobre prakse.

® Otvorena diskusija:

0 Porodi¢ni razgovori: Ohrabrite obi¢ne porodi¢ne rasprave o vremenu provedenom ispred ekrana.
Postavljajte pitanja, poput:“Da li je vrijeme nase porodice pred ekranom pod kontrolom?”i“Da li ekrani
ometaju nas san ili porodi¢no druzenje?” da bi procijenilii i prilagodili navike ispred ekrana saglasno
potrebi.

Koraci djelovanja:

e |nteraktivna vjezba: Izvedite vjezbu u kojoj roditelji opisuju svoje trenutne navike o vremenu koje provode
ispred ekrana i da odrede gdje je moguce napraviti poboljsanje. Navedite obrazac za postavljanje pravila i
vremenska ogranicenja.

® Materijali za dijeljenje: Podijelite materijale sa smjernicama i savjetima glavnih medicinskih stru¢njaka
Ujedinjenog Kraljevstva za upravljanje vremenom ispred ekrana. Ukljucite prakti¢ne korake i alate za njihovu
implementaciju.

® Sesija pitanjaiodgovora: Opredijelite vrijeme za roditelje da postavljaju pitanja i podijele svoja iskustva u
vezi upravljanja viemenom ispred ekrana. Ponudite personalizovane savjete na osnovu specifi¢nih izazova
sa kojima se susrijecu.

Diskusija:
® Podijelite uspjesne price porodica koje su primjenile ove smjernice i ostvarile pozitivne rezultate.

® Razgovarajte o uobicajenim izazovima u smanjivanju vremena provedenog ispred ekrana i promisljajte o
rjeSenjima na nivou grupe.

Zakljucak: Djelotvorno upravljanje viemenom ispred ekrana klju¢no je za odrzavanje mentalnog zdravlja i
dobrobit djece. Usvajanjem smjernica glavnih medicinskih stru¢njaka Ujedinjenog Kraljevstva i ukljucivanjem

djece u postavljanje granica, roditelji mogu stvoriti uravnotezeno i zdravo digitalno okruZenje kod kuce.

Slajd 101 - Kiko and the Manymes

1. Pregled resursa:

0o “Kiko and the Manymes"*¢ je edukativni strip koji je izdao Savjet Evrope sa ciljem poducavanja djece o
konceptima digitalnog identiteta i bezbjednosti na mrezi.

o  Pustite video u PowerPoint-u.

O  Pri¢a prati mladog lika po imenu Kiko, koji se krece kroz razli¢ite scenarije na internetu, pomazucdi ¢ita-
ocima da shvate znacaj upravljanja svojim digitalnim otiscima i identitetima.

2. Klju¢ne teme i poruke:

O Svijest o digitalnom identitetu: Strip naglasava kako radnje preduzete na internetu doprinose digi-
talnom identitetu osobe i donose potencijalne dugoro¢ne implikacije.

O Privatnost i zastita podataka: Naglasava znacaj zastite licnih podataka i opreza u pogledu sadrzaja
koji se dijeli na internetu.

o Kriticko razmisljanje: Podstice djecu da kriticki razmisljaju o informacijama sa kojima se susrije¢u na
internetu i o licnostima koje oni ili drugi predstavljaju.

3. Upotreba u obrazovnom okruzenju:

36 https://www.coe.int/en/web/children/kiko-and-the-manymes
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O Ovajresurs sluzi kao pocetak razgovora za vaspitace i roditelje o temama bezbjednosti na internetu sa
djecom, na privlacan i njima blizak nacin.

O  Moze se integrisati u lekcije o pismenosti na internetu, gradanskom obrazovanju ili licnom razvoju.
4, Aktivnostiza podrsku:

O Pored stripa, dodatno mogu postojati i prate¢i materijali, kao $to su vodici za diskusiju, aktivnosti ili
pitanja kako bi se utvrdile naucene lekcije i olakSalo dublje razumijevanje.

5. Pristup i distribucija:

O  Strip je dostupan na vise jezika i moZe mu se pristupiti besplatno putem datog linka, $to ga Cini razno-
vrsnim alatom za razli¢ita obrazovna okruzenja.

6. Vaznost resursa:

O Imajudiuvidu sve veci digitalni angazman djece, resursi poput “Kiko and the Manymes” su od vitalnog
znacaja za sticanje znanja i vjestina za mlade korisnike, u cilju njihovog bezbjednog i odgovornog
kretanja u prostoru interneta.

Preporuka: Ohrabrite nastavnike i roditelje da koriste ovaj strip kao dio svog alata za poducavanje digitalnog
gradanstva i za podsticaj otvorenih diskusija sa djecom o njihovom iskustvu na internetu.
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11.POSTOJECA PRAKSA

Slajd 102

Prilika da razmotrite i podijelite medu ucesnicima postojece mjere i praksu bezbjednosti na internetu. Na sesiji
Ce se utvrditi primjeri dobre prakse.

U zavisnosti od sastava ucesnika, mogli bi se grupisati prema profesiji.

Slajd 103 - Olaksavanje diskusije o postoje¢im praksama za zastitu djece

Uvod: U sliedec¢em dijelu ¢emo stvoriti prostor za ucesnike, ukljucujuci nastavnike, doktore i socijalne radnike, da
podijele svoje sadasnje prakse za zastitu djece na internetu i izvan interneta. Ova diskusija ima za cilj stimulisanje
saradnic¢kog okruzenja, u kojem profesionalci mogu uciti iz medusobnih iskustava i strategija.

Pregled slajda:

®  (ilj: Podstaknite ucesnike da podijele svoje prakse, razgovaraju o izazovima i u¢e iz medusobnih iskustava
kako bi poboljsali napore u zastiti djece, sa fokusom na SIZDI.

Klju¢ne tacke:
® Priprema za diskusiju:

o Svrha: Objasnite da je svrha ove diskusije razmjena djelotvornih praksi i strategija za zastitu djece u
razli¢itim okruzenjima, ukljucujuci skole, zdravstvene ustanove i socijalne sluzbe.

O Bezbjedan prostor: Naglasite znacaj stvaranja sigurnog prostora bez osudivanja, u kojem se svi osjecaju
ugodno dijeledi svoja iskustva i ideje.

® Usmjerena pitanja:
o Trenutne prakse: Koje trenutne prakse imate za zastitu djece u svom profesionalnom okruzenju?

O  Price o uspjehu: Mozete li podijeliti bilo koju uspjesnu pricu u kojoj su ove prakse rezultirale zastitom
djeteta ili grupe djece?

O lzazovi: Sa kojim ste se izazovima suocili u implementaciji ili odrzavanju ovih praksi?

o Inovativnarjesenja: Da li ste razviliili usvojili bilo kakve inovativne moguénosti za rjesavanje specifi¢nih
pitanja u vezi zastite djece?

®  Olaksati diskusiju:

o Otvorenadiskusija: Pozovite ucesnike da podijele svoje prakse i iskustva, svaki pojedina¢no. Ohrabrite
aktivno slusanje i postovanje prema svakom govorniku.

o Interaktivni dijalog: Promovisite interaktivni dijalog postavljanjem dodatnih pitanja i ohrabrivanjem
drugih da odgovore ili dodaju svoja razmisljanja.

o Dijeljenje resursa: Ohrabrite ucesnike da dijele sve resurse, alate ili materijale, koje koriste u svojim
praksama.
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12. RESURSI ZA BEZBJEDNOST NA INTERNETU

Slajd 104

Oznacavanje efikasnih resursa za sigurnost na internetu.

Slajd 105

U Crnoj Gori postoji nekoliko klju¢nih organizacija i mehanizama koji pruzaju podrsku gradanima u slu¢ajevima
Stetnog sadrzaja, sajber maltretiranja, prevara i drugih problema na internetu.

1.

Uprava policije Crne Gore

® Odjeljenje za borbu protiv sajber kriminala: Specijalizovano odjeljenje koje istrazuje slucajeve sajber
nasilja, zloupotrebe interneta i drugih digitalnih prijetnji. Gradani mogu prijaviti probleme direktno
putem lokalnih policijskih stanica ili elektronski na zvani¢noj web stranici policije.

Agencija za elektronske komunikacije i poStansku djelatnost (EKIP)

® EKIP ima zadatak da nadgleda i osigura bezbjednost komunikacija u digitalnom prostoru, ukljucujudi
zastitu podataka i prijave zloupotreba. EKIP nudi savjete o zastiti korisnika i mogucnost prijavljivanja
problema sa internet provajderima.

Nacionalni CERT (Computer Emergency Response Team)

®  CERT Crne Gore pruza tehni¢ku podrsku i savjetovanje u slucajevima sajber prijetnji, uklju¢ujuci phishing,
maliciozni softver i napade na privatnost. Obraduje tehnicke aspekte sigurnosnih problema i moze
posredovati izmedu gradana i internet provajdera.

Ministarstvo prosvjete Crne Gore

® Programi u $kolama: Ministarstvo podrzava edukativne programe za podizanje svijesti o rizicima na
internetu medu djecom i mladima.

® Prijave u Skolama: Nastavnici i pedagozi mogu biti prvi kontakt za prijavljivanje digitalnog nasilja u
Skolskom okruzenju.

Zastitnik ljudskih prava i sloboda (Ombudsman): Ombudsman se bavi zastitom prava gradana, ukljucu-
juci zastitu djece od zlostavljanja na internetu. Ova institucija pruza mehanizme za prijavu krenja ljudskih
prava, ukljucujudi internet nasilje (ve¢ je pomenuto “Hrabro sanduce”).

https://www.unicef.org/montenegro/zaustavimo-nasilje-onlajn-2016
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13. NACIONALNI OKVIR

Slajd 106

Pregled specifi¢nih nacionalnih mehanizama za prevenciju, prijavljivanje i upucivanje, uz postojece protokole
za svaku kategoriju profesionalaca u slu¢ajevima nasilja nad djecom.

Slajd 107

Standardne operativne procedure (SOP) kao smjernice za sve aktere i relevantna lica zaduzena za zastitu i rad
sa djecom Zrtvama nasilja i iskoris¢avanja u Crnoj Gori.

Na osnovu Studije UN o nasilju nad djecom, Smjernica Savjeta Evrope za nacionalne integrisane strategije za
zastitu djece od nasilja predlazu multidisciplinarni i sistematski nacionalni okvir za prevenciju i odgovor na sve
¢inove nasilja nad djecom.

v Prevencija nasilja zahtijeva medusektorsku saradnju i koordinaciju. Tu narocito spada koordinacija
izmedu organa centralne vlasti, izmedu centralne i lokalne vlasti i izmedu vlade i civilnog drustva.

v Nasilje nad djecom zahtijeva integrisani (sistemski, holisticki) pristup. Ovaj pristup omogucava da se
razliciti faktori (kulturni, psiholoski, pedagoski, bihevioralni, fizicki, politicki, socioekonomski, itd.) tre-
tiraju pomocu zajednicke osnove.

v Pristup sa vise aktera je nezamjenjiv za iskorjenjivanje nasilja nad djecom.

v Aktivnosti treba da se oslanjaju na medusektorsku saradnju i koordinaciju koja ukljucuje zdravstveni,
obrazovni i socijalni sektor, organe za sprovodenje zakona i pravosudni sistem.

Institucije i organizacije koje su prepoznate kroz SOP:
> Uprava policije;

> Pravosudne institucije (krivicno odjeljenje sudova, prekriajni sud, vanparni¢no odjeljenje sudova,
gradansko odjeljenje sudova);

Centri za socijalni rad;
Zdravstvene institucije;

Obrazovne institucije;

v VvV VvV V

OCD koje rade u oblasti nasilja nad djecom i njihovog iskoris¢avanja, podrske djeci i porodicama i
nasilja u porodici.

37 https://www.zsdzcg.me/sites/zsdzcg.me/files/2024-02/unicef - sop za medjusektorsku saradnju web.pdf
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Slajd 108

Standardne operativne procedure obuhvataju:
SOP1: IDENTIFIKACIJA, IZVJESTAVANJE, INICIJALNO UPUCIVANJE | POSTUPANJE PO PRIJAVI;

SOP 2: POCETNA PROCJENA RIZIKA, NEODLOZNA INTERVENCIJA | PROCJENA POTREBE ZA ZASTITOM DJETETA
| PORODICE;

SOP 3: ZASTITA | POMOC DJETETU | PORODIC;
SOP 4: PRAVNA ZASTITA | INFORMISANJE DJECE ZRTAVA NASILJA I/ILI ISKORISCAVANJA.
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Slajd 109 - Sazetak

Pregled svih obuhvacenih sadrzaja i pruzanje moguc¢nosti ucesnicima da postave pitanja radi detaljnijih objasn-
jenja i konsolidacije razumijevanja.

Slajd 110 - Pitanja i kontakt detalji
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CNR

Savjet Evrope je vodeca organizacija za zastitu ljudskih prava na
kontinentu. Obuhvata 46 drzava ¢lanica, ukljucujudi sve ¢lanice
. Evropske unije. Sve drzave ¢lanice Savjeta Evrope potpisale su Evropsku
www.coe.int konvenciju o ljudskim pravima, sporazum koji ima za cilj da zastiti
prava ¢ovjeka, demokratiju i pravnu drzavu. Evropski sud za ljudska
prava kontrolise implementaciju Konvencije u drzavama ¢lanicama.
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