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Obiectivul cursului

biectivul principal al Programului de formare a formatorilor in domeniul sigurantei in mediul online este
de a oferi unui grup select de formatori din Georgia, Republica Moldova si Muntenegru competentele,
cunostintele si resursele necesare pentru a proteja, in mod eficace, copiii de riscurile prezente in mediul

online. Acesti formatori, la randul lor, vor aplica instruirea in cascada a altor profesionisti din tarile lor, creand un
efect de unda care amplifica amploarea si impactul programului.

Obiective specifice

1.

Cresterea gradului de constientizare si intelegere a sigurantei in mediul online: Participantii vor dezvolta
o intelegere profunda a diverselor riscuri asociate utilizérii tehnologiei de catre copii, cu accent pe exploa-
tarea si abuzul sexual in mediul online. Aceasta include nu numai intelegerea diferit or tipuri de amenintari
prezente in mediul online, ci si recunoasterea factorilor psihologici si sociali care exacerbeaza aceste riscuri.

Dotarea formatorilor cu competente practice: Programul este conceput sa ofere formatorilor compe-
tente practice pentru a identifica, a raspunde si a atenua riscurile privind siguranta in mediul online. Acesta
include familiarizarea cu cele mai recente instrumente, strategii si tehnologii care pot fi utilizate pentru a
proteja copiii in mediul online.

Promovarea gandirii critice si a solutionarii problemelor: Prin exercitii si discutii bazate pe scenarii,
participantii isi vor imbunatati gandirea critica si abilitatile de solutionare a problemelor. Acestia vor invata
sa aplice cunostintele teoretice in situatii practice, devenind astfel mai eficienti in contexte reale.

Promovarea celor mai bune practici si elaborarea de politici: Participantii vor explora si impartasi cele
mai bune practici in domeniul sigurantei in mediul online, contribuind la stabilirea unui cadru de strategii
si politici eficace, care pot fi puse in aplicare in cadrul propriilor organizatii si comunitati.

Dezvoltarea capacitatii de invatare si adaptare continua: Peisajul digital este in continua evolutie, precum
sunt si riscurile asociate acestuia. Programul urmareste sa insufle o mentalitate de invatare si adaptare continua,
asigurandu-se cd participantii raman la curent cu cele mai recente evolutii in domeniul sigurantei in mediul online.

Facilitarea invatarii colaborative si a crearii de retele: Prin reunirea profesionistilor din diferite sectoare
si tari, programul favorizeaza un mediu de invatare colaborativa. Participantii vor avea ocazia sa isi creeze
retele, sa impartase experiente si sa invete unii de la altii, construind o comunitate de practicieni care se
extinde dincolo de instruirea propriu-zisa.

imputernicirea formatorilor sa transmita cunostinte in cascada: In cele din urma, programul isi propune
sa ofere participantilor increderea si capacitatea de a transmite cunostintele si abilitatile catre alti profesi-
onisti din tarile lor. Acest efect multiplicator asigura un impact mai larg si mai sustinut, atingand un public
mai larg si creand medii online mai sigure pentru copii.

Rezultate

Catre sfarsitul celor doua zile de instruire, participantii:

Vor avea o intelegere cuprinzatoare a peisajului actual al sigurantei in mediul online, inclusiv a tehnologiilor
emergente si a riscurilor asociate acestora.
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® Vorficompetentiin identificarea si abordarea problemelor specifice de siguranta aferente exploatarii si abu-
zului sexual al copiilor in mediul online si vor avea, de asemenea, o constientizare mai larga a problemelor
conexe, precum violenta psihologica cibernetica, informatiile false, securitatea dispozitivelor si designul
persuasiv in tehnologie.

® Vor detine strategii si instrumente practice pentru a pune in aplicare masuri eficace de siguranta in mediul
online, in cadrul organizatiilor si comunitatilor proprii.

® \or ficapabili sa implice si sa educe parintii cu privire la gestionarea vietii digitale a copiilor lor, promovarea
utilizérii sanatoase a tehnologiei si protejarea vietii private.

®  Vor stabili legaturi cu alti profesionisti, creand o retea de sprijin pentru colaborarea continua si schimbul
de cunostinte.

® \Vor fi pregadtiti sa ofere cursuri de instruire suplimentard, colegilor si altor parti interesate, extinzand astfel
aria de acoperire si impactul programului.

Programul de formare a formatorilor in domeniul sigurantei in mediul online este o initiativa exhaustivd menita
sa creeze un mediu digital mai sigur pentru copii prin responsabilizarea celor care se afla in prima linie a pro-
tectiei copilului.
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Structura cursului

rogramul de doua zile este structurat astfel incat sa consolideze intelegerea, sa exploreze probleme specifice
de siguranta in mediul online si sa ofere strategii practice de aplicare a acestuia.

Ziua 1: Peisaj si provocari

Instruirea incepe cu prezentari, stabilind un ton de colaborare si promovand un sentiment de comunitate in
randul participantilor. Acestea sunt urmate de o sesiune privind Tehnologiile in schimbare, in care participantii
afla despre evolutia rapida a tehnologiei si implicatiile acesteia pentru copii, inclusiv oportunitatile si riscurile.

in continuare, o discutie cuprinzitoare pe tema,Ce este siguranta in mediul online?” ofera participantilor o inte-
legere a diverselor riscuri asociate utilizarii tehnologiei de cétre copii, cu accent pe Continut, Contact, Conduita
si Contract. Aceste cunostinte de baza sunt esentiale pentru identificarea si atenuarea riscurilor.

Dupa o pauza, accentul trece pe Aspectele specifice privind siguranta in mediul online / protectia copiilor. Participantii
exploreaza aspecte mai largi aferente exploatarii si abuzului sexual impotriva copiilor in mediul online si modului
in care acestea ar putea fi conectate si includ impactul psihologic al designului persuasiv in materie de tehnologie,
provocarile privind securitatea dispozitivelor, informarea falsa si dezinformarea, violenta psihologica (bullying) in
mediul online, continutul ddundtor si influenta tehnologiei si a presiunii colegilor asupra bunastarii copiilor. Sesiunea
se concentreaza apoi pe exploatarea si abuzul sexual impotriva copiilor in mediul online, inclusiv o prezentare
generala a amenintarilor si prejudiciilor specifice.

O trecere in revistd a cercetarilor academice nationale si internationale privind siguranta in mediul online ofera
o baza de dovezi care sprijina strategiile si practicile discutate. Urmeaza exercitii practice bazate pe scenarii, care
i ajuta pe participanti sa aplice cele invatate in situatii din lumea reala.

Ziua se incheie cu o sesiune anticipativa privind Tehnologiile viitoare, in cadrul careia participantii invata sa
anticipeze si sa se pregateasca pentru provocdrile viitoare in materie de protectie a copiilor in mediul on-line.

Ziua 2: Strategii si management

A doua zi incepe cu o trecere in revista a punctelor-cheie abordate in ziua precedentd, consolidand invatarea.
Prima sesiune se concentreaza pe Strategii de sigurantd in mediul online pentru pedagogi, asistenti sociali si
medici, explorand strategiile organizationale pentru crearea si mentinerea unui mediu online sigur copiilor.

In continuare, o sesiune privind strategiile de sigurantd in mediul online pentru parinti ofera participantilor
instrumente si resurse practice pentru a-i ajuta pe parinti sa gestioneze, in mod eficace, viata digitald a propriilor
copii. Subiectele includ gestionarea timpului petrecut in fata ecranului, setarile de confidentialitate, modelarea
unei utilizari sanatoase a tehnologiei si gestionarea presiunii exercitate de colegi.

Ulterior, participantii fac schimb de informatii privind practicile actuale in cadrul sesiunii,Practica existenta pri-
vind siguranta in mediul online”, invatand din experientele celorlalti si identificand strategii eficace. Un element
important este prezentarea mecanismelor nationale specifice de prevenire, raportare si sesizare.

in continuare, participantii sunt indrumati prin intermediul unei varietati de Resurse eficace privind siguranta
in mediul online, oferindu-le instrumente valoroase pentru a le sprijini eforturile continue. Instruirea se incheie
Cu o sesiune rezumat, in care se trece in revista tot continutul parcurs si se abordeaza orice intrebdri ramase.
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In cursul instruirii, participantii vor beneficia de o combinatie de aspecte generale oferite de catre expertii inter-
nationali, completate de contextul local, oferit de expertii nationali.

Catre sfarsitul programului, participantii vor avea o intelegere cuprinzatoare a sigurantei in mediul online si
increderea de a transmite aceste cunostinte, in mod eficient, in tdrile lor de origine. Aceasta abordare structurata
asigura o buna pregatire a formatorilor pentru a asigura un impact semnificativ in protejarea copiilor in lumea
digitala.
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Programul cursului / Ordinea de zi

ZIUA 1 - PEISAJ SI PROVOCARI

Prezentari (30 minute)

Pentru a prezenta cursul si obiectivele sale, participantilor si formatorilor.

Tehnologii in schimbare (60 de minute)

Tehnologia se schimba intr-un ritm uimitor; care sunt tehnologiile emergente si oportunitatile pe care acestea
le ofera copiilor.

Ce este siguranta in mediul online? (60 minute)

Discutie generala privind gama de riscuri pe care tehnologia o prezinta pentru copii, in special cele 4 C-uri
(Continut, Contact, Conduita si Contract).

Pauza de pranz

Problemele specifice privind siguranta in mediul
online / protectia copiilor (120 minute)

O oportunitate de a explora si discuta in profunzime riscurile mai largi privind siguranta in mediul online si
modaul in care acestea pot fi asociate exploatdrii si abuzului sexual impotriva copiilor in mediul online, inclusiv:

Sanatatea si bunastarea: Tehnologia si serviciile sunt concepute sd convinga si sa constranga utilizatorii sa
continue utilizarea si sd revina la utilizare. Sesiunea va explora exemple de design persuasiv, abordand psi-
hologia subiacenta, care afecteaza nu doar copiii, ci si parintii, distragandu-le eventual atentia de la copiii lor.

Securitatea cibernetica: Securitatea dispozitivelor reprezinta o provocare din ce in ce mai mare in contextul
criminalitatii organizate.

Informarea falsa si dezinformarea: Inteligenta Artificiala Generativa (IAG) revolutioneaza tehnologia si
crearea de continut, care nu este in totalitate corect.

Violenta psihologica (Bullying): Explorarea violentei psihologice online si a impactului pe care aceasta il
poate avea.

Continut daunator: O analiza a vulnerabilitatii — Persoanele cel mai expuse riscului in mediul online, sunt
si cele mai expuse riscului in lumea fizica.

Influenta: O analiza a influentei pe care tehnologia (influenceri) si mediul inconjurator (colegi, frati/surori) o
au asupra copiilor si aimpactului acesteia (imagine corporala, FOMO (teama de a rata ceva important) etc.).

Programul cursului / Ordinea de zi > Pagina 9



O sesiune axata pe Exploatarea si abuzul sexual impotriva copiilor in mediul online, analizand:
®  Comportamentul sexual daundtor in mediul online,

®  Materiale privind abuzuri sexuale impotriva copiilor (MASC), inclusiv Materiale artificiale privind abuzuri
sexuale impotriva copiilor,

®  Santaj financiar,
® Exploatarea copiilor in mediul online,

®  Evaluarea amenintarii Exploatarii si Abuzului Sexual impotriva Copiilor (EASCO).

Dovezi ale cercetarii (30 de minute)

Revizuirea cercetarilor academice publicate (la nivel national si international) in domeniul sigurantei in mediul
online.

Scenarii (60 de minute)

Utilizdnd scenarii, un exercitiu pentru a discuta implicatiile asupra copiilor si modul de a raspunde provocarilor,
va fi dezvoltat in cadrul acestei sesiuni.

Tehnologii viitoare (60 de minute)

Sesiune despre tehnologii emergente, in mod special, Inteligenta Artificiala Generativa si potentialele riscuri
pentru copii — ce vor trebui sa ia in considerare participantii in viitor pentru a-i proteja pe copii?

ZIUA 2 - STRATEGII S| MANAGEMENT

Trecerea in revista a zilei 1 (30 de minute)

Un scurt rezumat, evidentiind aspectele abordate in cursul primei zile.

Strategii privind siguranta in mediul online pentru pedagogi, asistenti sociali si medici
(90 de minute)

O discutie detaliata cu privire la strategiile, politicile si instrumentele pe care o organizatie le-ar putea avea in
vigoare pentru a proteja copiii, in mod eficace, in mediul online, in special:

® Responsabilitatea

® Raportarea

® Politica

® Dezvoltarea personalului
®  Educatia copiilor

® Asigurarea tehnologiei

® FEvaluarea

Strategii privind siguranta in mediul online pentru parinti (90 de minute)

O explorare a strategiilor, instrumentelor si resurselor disponibile parintilor pentru a gestiona utilizarea tehno-
logiei de catre familiile lor si pentru a crea un mediu adecvat, in special:

e intelegerea accesului si a serviciilor - identificarea dispozitivelor de care dispune familia si a serviciilor uti-
lizate de catre propriii copii pentru a determina gradul de acces la mediul online.

® |nitiative de conversatie — sugestii pentru initierea de discutii privind siguranta in mediul online si un echi-
libru digital sanatos.
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Instrumente de partajare in familie si gestionarea provocarii privind timpul petrecut in fata ecranului — un
rezumat al disponibilitatii instrumentelor pe care le au pdrintii pentru a gestiona si limita utilizarea de catre
copii atat a dispozitivelor, cat si a serviciilor. Extinderea catre exemple de gestionare a timpului petrecut in
fata ecranului, in special pe timpul noptii si in orele de masa.

Gestionarea accesului — o discutie care porneste de la instrumentele disponibile parintilor pentru a analiza
masurile fizice de gestionare a accesului, inclusiv momentul in care se poate oferi primul telefon mobil,
conexiunea cu alti parinti pentru a combate presiunea din partea colegilor si acordurile familiale SMART
(specifice, masurabile, tangibile, realiste, setate in timp).

Gestionarea setdrilor de confidentialitate — un rezumat al setarilor de confidentialitate disponibile pentru
cele mai populare servicii ale retelelor sociale si modul de accesare a acestora.

Exemplu de model digital (in calitate de pdrinte) — constientizarea utilizérii tehnologiei de catre parinti si
importanta oferirii unui model de utilizare sanatoasa a tehnologiei.

Gestionarea influentei - modul de initiere a unor discutii sdndtoase cu copiii despre intelegerea influentei
continutului din mediul online (de ex., referitor la imaginea corporald) si, de asemenea, modalitatea de
gestionare a presiunii din partea colegilor.

Cerinte privind varsta minima — un rezumat al celor mai populare servicii online si cerintele privind varsta
minima asociate acestora.

Pauza de prdanz

Practici existente de siguranta in mediul online (60 de minute)

Oportunitatea de a analiza si de a impartasi cu participantii masurile si practicile proprii existente de siguranta
in mediul online. Sesiunea va identifica exemple de bune practici.

Resurse eficace de siguranta in mediul online (30 minute)

Indicarea resurselor eficace de sigurantd in mediul online.

Cadrul national (60 de minute)

O prezentare generala a mecanismelor nationale specifice de prevenire, raportare si sesizare, alaturi de proto-
coalele existente pentru fiecare categorie de profesionisti in cazurile de violenta impotriva copiilor.

Rezumat (30 de minute)

O trecere in revista a intregului continut abordat si oferirea oportunitatii delegatilor de a adresa intrebari de
clarificare si consolidare.
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Continutul cursului

1. PREZENTARE

Diapozitivul 1

Obiectivul principal al Programului de formare a formatorilor in domeniul sigurantei in mediul online este de a
oferi unui grup select de formatori din Georgia, Republica Moldova si Muntenegru competentele, cunostintele
si resursele necesare pentru a proteja copiii, in mod eficace, de riscurile prezente in mediul online. Acesti forma-
tori, la randul lor, vor aplica instruirea in cascadd a altor profesionisti din tarile lor, crednd un efect de unda care
amplifica amploarea si impactul programului.

Obiective specifice

Cresterea gradului de constientizare si intelegere a sigurantei in mediul online: Participantii vor dezvolta
o intelegere profunda a diverselor riscuri asociate utilizarii tehnologiei de catre copii, cu accent pe exploatarea
si abuzul sexual in mediul online. Aceasta include nu numai intelegerea diferitor tipuri de amenintari prezente
in mediul online, ci si recunoasterea factorilor psihologici si sociali care exacerbeaza aceste riscuri.

Dotarea formatorilor cu competente practice: Programul este conceput sa ofere formatorilor competente practice
pentru a identifica, a raspunde si a atenua riscurile privind siguranta in mediul online. Acesta include familiarizarea
cu cele mai recente instrumente, strategii si tehnologii care pot fi utilizate pentru a proteja copiii in mediul online.

Promovarea gandirii critice si a solutionarii problemelor: Prin exercitii si discutii bazate pe scenarii, partici-
pantii isi vor imbunatati gandirea criticd si abilitatile de solutionare a problemelor in contexte reale.

Promovarea celor mai bune practici si elaborarea de politici: Participantii vor explora si impartasi cele mai
bune practici in domeniul sigurantei in mediul online, contribuind la stabilirea unui cadru de strategii si politici
eficace, care pot fi puse in aplicare in cadrul propriilor organizatii si comunitati.

Dezvoltarea capacitatii de invatare si adaptare continua: Peisajul digital este in continua evolutie, precum
sunt si riscurile asociate acestuia. Programul urmadreste sa insufle o mentalitate de invatare si adaptare continua,
asigurandu-se ca participantii raman la curent cu cele mai recente evolutii in domeniul sigurantei in mediul online.

Facilitarea invatarii colaborative si a crearii de retele: Prin reunirea profesionistilor din diferite sectoare si tari,
programul favorizeaza un mediu de invatare colaborativa. Participantii vor avea ocazia sa isi creeze retele, sa
impartase experiente si sa invete unii de la altii, construind o comunitate de practicieni care se extinde dincolo
de instruirea propriu-zisa.

imputernicirea formatorilor s transmita cunostinte in cascada: in cele din urma, programul isi propune
sa ofere participantilor increderea si capacitatea de a transmite cunostintele si abilitatile catre alti profesionisti
din tarile lor. Acest efect multiplicator asigura un impact mai larg si mai sustinut, atingand un public mai larg si
creand medii online mai sigure pentru copii.

Rezultate
Catre sfarsitul celor doua zile de instruire, participantii:

® Voravea ointelegere cuprinzatoare a peisajului actual al sigurantei in mediul online, inclusiv a tehnologiilor
emergente si a riscurilor asociate.
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Vor fi competentiin identificarea si abordarea problemelor specifice de sigurantd aferente exploatarii si abu-
zului sexual al copiilor in mediul online si vor avea, de asemenea, o constientizare mai larga a problemelor
conexe, cum ar fi violenta psihologica cibernetica, informatiile false, securitatea dispozitivelor si designul
persuasiv in tehnologie.

Vor detine strategii si instrumente practice pentru a pune in aplicare masuri eficace de sigurantd in mediul
online, in cadrul organizatiilor si comunitatilor proprii.

Vor fi capabili sa implice si sa educe parintii cu privire la gestionarea vietii digitale a copiilor lor, promovarea
utilizérii sanatoase a tehnologiei si protejarea vietii private.

Vor fi stabilit legaturi cu alti profesionisti, creand o retea de sprijin pentru colaborarea continua si schimbul
de cunostinte.

Vor fi pregatiti sa ofere cursuri de instruire suplimentard, colegilor si altor parti interesate, extinzand astfel
aria de acoperire si impactul programului.

Diapozitivul 2 - Continut (Ziua 1)

Acest curs va acoperi urmatoarele module:

1.
2.

Prezentari: Moment de prezentare a participantilor la curs si a formatorilor.

Tehnologii in schimbare: Tehnologia se schimba intr-un ritm uimitor; care sunt tehnologiile emergente si
oportunitatile pe care acestea le ofera copiilor.

Ce este siguranta in mediul online? Discutie generala privind gama de riscuri pe care tehnologia o prezinta
pentru copii, in special cele 4 C-uri (Continut, Contact, Conduita si Contract).

Problemele specifice privind siguranta in mediul online / protectia copiilor: O oportunitate de a explora
si discuta in profunzime riscurile mai largi privind siguranta in mediul online si modul in care acestea pot fi
asociate exploatarii si abuzului sexual impotriva copiilor in mediul online, inclusiv:

® Sanatatea si bunastarea

® Securitatea cibernetica

® Informarea falsa si dezinformarea

® Violenta psihologicd (Bullying)

®  Continutul daunator

® Influenta

O sesiune axata pe Exploatarea si abuzul sexual impotriva copiilor in mediul online, analizand:
® Comportamentul sexual daunator in mediul online

®  Materiale privind abuzuri sexuale impotriva copiilor (MASC), inclusiv Materiale artificale privind Abuzuri
Sexuale impotriva Copiilor

® Santajul financiar
® Exploatarea copiilor in mediul online
®  Evaluarea amenintarii Exploatarii si Abuzului Sexual impotriva Copiilor (EASCO)

Dovezi ale cercetarii: Revizuirea cercetarilor academice publicate (la nivel national si international) in domeniul
sigurantei in mediul online.

Scenarii: Utilizand scenarii, un exercitiu pentru a discuta implicatiile asupra copiilor simodul de a raspunde
provocarilor, va fi dezvoltat in cadrul acestei sesiuni.

Tehnologii viitoare: Sesiunea despre tehnologii emergente, in mod special, Inteligenta Artificiald Generativa
si potentialele riscuri pentru copii — ce vor trebui sa ia in considerare participantii in viitor pentru a-i proteja
pe copii?

Sfarsitul zilei 1.
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Diapozitivul 3 - Continut (Ziua 2)

La inceputul Zilei 2, mai intai, vom Recapitula cele discutate in Ziua 1.

1.

Strategii privind siguranta in mediul online pentru pedagogi, asistenti sociali si medici: O discutie
detaliata cu privire la strategiile, politicile si instrumentele pe care o organizatie le-ar putea avea in vigoare
pentru a proteja copiii, in mod eficace, in mediul online, in special:

® Responsabilitatea

® Raportarea

® Politica

® Dezvoltarea personalului

® Educatia copiilor

® Asigurarea tehnologiei

® Evaluarea

Strategii privind siguranta in mediul online pentru parinti: O explorare a strategiilor, instrumentelor
si resurselor disponibile parintilor pentru a gestiona utilizarea tehnologiei de cétre familiile lor si pentru a
crea un mediu adecvat, in special:

e Intelegerea accesului si a serviciilor - identificarea dispozitivelor de care dispune familia si a serviciilor
utilizate de catre propriii copii pentru a determina gradul de acces la mediul online.

® |nitiative de conversatie — sugestii pentru initierea de discutii privind siguranta in mediul online si un
echilibru digital sanatos.

® |nstrumente de partajare in familie si gestionarea provocarii privind timpul petrecut in fata ecranului -
un rezumat al disponibilitatii instrumentelor pe care le au parintii pentru a gestiona si limita utilizarea
de catre copii, atat a dispozitivelor, cat si a serviciilor. Extinderea catre exemple de gestionare a timpului
petrecut in fata ecranului, in special pe timpul noptii si la orele de masa.

®  Gestionarea accesului - o discutie care porneste de la instrumentele disponibile parintilor pentru a
analiza masurile fizice de gestionare a accesului, inclusiv momentul in care se poate oferi primul telefon
mobil, conexiunea cu alti parinti pentru a combate presiunea din partea colegilor si acordurile familiale
SMART (specifice, masurabile, tangibile, realiste, setate in timp).

®  Gestionarea setdrilor de confidentialitate — un rezumat al setarilor de confidentialitate disponibile pentru
cele mai populare servicii ale retelelor sociale si modul de accesare a acestora.

® Exemplu de model digital (in calitate de pdrinte) — constientizarea utilizarii tehnologiei de catre parinti
si importanta oferirii unui model de utilizare sanatoasa a tehnologiei.

®  Gestionareainfluentei - modul de initiere a unor discutii sanatoase cu copiii despre intelegerea influentei
continutului din mediul online (de ex., referitor laimaginea corporald) si, de asemenea, modalitatea de
gestionare a presiunii din partea colegilor.

Cerinte privind varsta minimd — un rezumat al celor mai populare servicii online si cerintele privind varsta
minima asociate acestora.

Practici existente de siguranta in mediul online: Oportunitatea de a analiza si de a impartasi cu partici-
pantii masurile si practicile proprii existente de siguranta in mediul online. Sesiunea va identifica exemple
de bune practici.

Cadrul national: O prezentare generald a mecanismelor nationale specifice de prevenire, raportare si
sesizare, alaturi de protocoalele existente pentru fiecare categorie de profesionisti in cazurile de violenta
impotriva copiilor.

Resurse privind siguranta in mediul online: Indicarea resurselor eficace de siguranta in mediul online.

Rezumat: O trecere in revista a intregului continut abordat si oferirea oportunitatii participantilor de a adresa
intrebari de clarificare si consolidare.
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2. PREZENTARI

Diapozitivul 4

Participantii vor fi impartiti in cateva grupuri mici.

In timpul alocat (max. 10 min) fiecare grup va trebui sa pregateasca o prezentare de max. 2 min despre membrii
grupului (de exemplu: dezagregare de gen; profesii si functii; experienta profesionala in domeniul prevenirii si
combaterii Exploatarii si Abuzului Sexual impotriva Copiilor etc.).

La expirarea timpului alocat, grupurile vor fi incurajate sa ofere o prezentare publicd de max. 2 min.

Diapozitivul 5

Prezentarea trainerului.

Diapozitivul 6

Prezentarea organizatiei/centrului trainerului.

Diapozitivul 7 - Note privind formarea formatorilor

EASC(O) este un subiect sensibil si retineti importanta credrii unei atmosfere prietenoase, informale, astfel incat
participantii sa se simta confortabil atunci cand discutd despre acest subiect.

Formatorii trebuie sa convina in prealabil asupra unei proceduri in cazul in care un participant se prezinta ca
victima a EASC.

» Pagina 16



3. TEHNOLOGII IN SCHIMBARE

Diapozitivul 8

Sectiunea Tehnologii in schimbare - Tehnologia se schimba intr-un ritm uimitor; care sunt tehnologiile emergente
si oportunitatile pe care acestea le ofera copiilor.

Diapozitivul 9 - Gradul de extindere a tehnologiei in locuinte

Introducere: in acest diapozitiv, vom explora prezenta tot mai mare a tehnologiilor conectate in locuintele noas-
tre.Tn mod traditional, ne gandim la laptopuri, tablete si telefoane mobile, dar multe locuinte includ, in prezent,
0 gama larga de dispozitive inteligente. Aceasta discutie isi propune sa incurajeze participantii sa se gandeasca
la amploarea tehnologiei din propriile lor locuinte si la implicatiile acesteia pentru viata privata si securitate.

Prezentarea generala a diapozitivului:

Obiectiv: Evidentiati varietatea de dispozitive conectate din locuintele moderne si discutati impactul acestora
asupra vietii de familie si a securitatii.

Puncte cheie:
® Dispozitive traditionale:

O Laptopuri, tablete si telefoane mobile: Discutati despre utilizarea pe scara largd a acestor dispozitive
traditionale in viata de zi cu zi pentru comunicare, munca si divertisment.

® Bucatarie conectata:

o Electrocasnice inteligente: Mentionati frigiderele inteligente care pot urmari inventarul si pot sugera
retete, cuptoarele inteligente care pot fi controlate de la distantd si becurile inteligente care regleaza
iluminatul.

o incalzire centrala: Evidentiati termostatele inteligente care invata preferintele utilizatorului si pot fi
controlate prin intermediul aplicatiilor pentru telefoane inteligente (smartphone).

® Tehnologie pentru camera de zi:

o Televizoare inteligente: Discutati despre modul in care televizoarele inteligente ofera servicii de trans-
mitere in direct (streaming), navigare pe internet si integrare cu alte dispozitive inteligente din locuinta.

o Difuzoare inteligente: Explicati rolul difuzoarelor inteligente precum Amazon Echo si Google Home
in controlarea altor dispozitive, redarea muzicii si oferirea de raspunsuri la intrebari.

® Camerele copiilor:

O Console de jocuri: Mentionati consolele de jocuri populare, precum PlayStation si Xbox, care ofera nu
doar servicii de joc, ci si de streaming si interactiune online.

O Dispozitive educationale: Evidentiati jucariile si dispozitivele inteligente utilizate in scopuri educati-
onale care se conecteaza la internet pentru actualizarea continutului si interactiune.

» Pagina 17



® Biroul de acasa:

O Calculatoare siimprimante: Discutati despre rolul esential al calculatoarelor siimprimantelor in con-
figuratia unui birou la domiciliu.

0 Echipamente de retea: Mentionati routerele si modemurile care sunt esentiale pentru conectivitatea
la internet si care includ adesea caracteristici inteligente.

® (Cloud-ul:

O Stocareadatelor: Explicati cat de multe gospodarii utilizeaza serviciile cloud pentru a stoca documente,
fotografii si alte fisiere importante. Evidentiati caracterul convenabil si potentialele preocupari privind
viata privata ale stocarii in cloud.

Pasi de urmat:

® Exercitiu interactiv: Rugati participantii sa enumere toate dispozitivele conectate din locuintele lor, camera
cu camera. Eventual, puneti la dispozitie un model sau o foaie de lucru pentru aceasta activitate.

e intrebari pentru discutii:

o ,Caresuntunele dintre beneficiile si provocarile asociate cu existenta mai multor dispozitive conectate
in locuinta?”

o ,Cum asigurati securitatea acestor dispozitive?”

® Partajarearesurselor: Furnizati link-uri catre resurse privind securizarea dispozitivelor inteligente de acasa
si gestionarea setarilor de confidentialitate.

Discutie:

® Experiente personale: Invitati delegatii sd isi impartaseasca experientele cu dispozitivele inteligente de
acasa. Ce beneficii au observat? Cu ce provocari s-au confruntat?

® Masuri de securitate: Discutati masurile obisnuite de securitate, cum ar fi schimbarea parolelor implicite,
actualizarea permanenta a software-ului si utilizarea autentificarii cu doi factori.

Concluzie: Numarul tot mai mare de dispozitive conectate din locuintele noastre ofera multe facilitati, dar ridica,
de asemenea, si probleme de confidentialitate si securitate. intelegand amploarea tehnologiei din locuintele
noastre, putem lua masuri pentru a ne proteja familiile si informatiile personale.

Diapozitivul 10 - Date nationale privind utilizarea tehnologiei de catre copii

Introducere: In aceastd sectiune, vom examina datele nationale privind utilizarea si experientele trdite de
copii in materie de tehnologie. Exemplul oferit provine de la Ofcom, care oferd informatii valoroase cu privire la
obiceiurile digitale si preocuparile de siguranta ale copiilor din Regatul Unit. Aceste date servesc drept model
pentru intelegerea unor tendinte similare in alte regiuni si pot fi completate sau inlocuite cu dovezi nationale
mai specifice, in cazul in care acestea sunt disponibile.

Prezentarea generala a diapozitivului:

®  Obiectiv: Evidentierea importantei datelor nationale in intelegerea utilizarii tehnologiei si a experientelor
copiilor si incurajarea utilizarii datelor locale acolo in cazul in care acestea sunt disponibile.

Puncte cheie:
® Scopul datelor nationale:

o Intelegerea tendintelor: Datele nationale ajuta la identificarea tendintelor in ceea ce priveste modul
n care copiii interactioneaza cu tehnologia, inclusiv tiparele de utilizare si platformele populare.

O Elaborarea de politici: Aceste date informeaza factorii de decizie politica, pedagogii si parintii, contri-
buind la dezvoltarea unor strategii eficiente pentru siguranta si educatia digitala.

o Analiza comparativa: Permite compararea intre diferite regiuni, ajutand la identificarea provocarilor
unice si a celor mai bune practici.
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® Exemplu: Date Ofcom (Regatul Unit):

O Statistici de utilizare: Discutati procentul de copii care utilizeaza diferite tipuri de dispozitive si frec-
venta utilizarii acestora.

O Popularitatea platformelor: Evidentiati care sunt platformele (de ex., retele sociale, jocuri) cele mai
populare in randul copiilor.

O  Preocupari privind siguranta: Prezentati statistici referitoare la probleme precum violenta psihologica
ciberneticd, preocupdrile privind confidentialitatea si expunerea la continut inadecvat.

® Implicatiile datelor:

O Constientizarea parentala: Evidentiati necesitatea constientizarii de cdtre parinti cu privire la activitatile
digitale ale propriilor copii si la platformele pe care acestia le utilizeaza.

o Initiative educationale: Evidentiati modul in care scolile pot utiliza aceste date pentru a integra alfa-
betizarea digitala si siguranta in programa scolara.

0 Elaborarea de politici: Discutati modul in care factorii de decizie politica pot valorifica aceste date
pentru a crea medii online mai sigure pentru copii.

¢ incurajarea utilizarii datelor locale:

o Relevanta: Subliniati importanta utilizarii datelor locale pentru a asigura relevanta si aplicabilitatea la
contextul specific al publicului.

o Accesibilitate: Oferiti sfaturi cu privire la locurile in care pot fi gasite date locale, cum ar fi rapoarte
guvernamentale, studii academice si sondaje ale organizatiilor locale.

o Adaptabilitate: Sugerati modalitati de adaptare a constatarilor din datele nationale la contextele locale,
luand in considerare diferentele culturale si regionale.

Pasi de urmat:

® Exercitiu interactiv: Rugati participantii sa impartaseascd orice date sau rapoarte nationale pe care le
cunosc. Incurajati discutiile cu privire la modul in care aceste date pot fi utilizate in practicile lor profesionale.

e intrebari pentru discutii:

o ,Care sunt unele dintre principalele constatari din datele nationale privind utilizarea tehnologiei de
catre copii in tara dumneavoastra?”

o ,Cum putem aplica aceste constatari pentru a imbunatati siguranta si educatia digitald in comunitatile
noastre locale?”

® Partajarea resurselor: Furnizati link-uri catre rapoarte nationale si baze de date relevante unde participantii
pot gasi informatii suplimentare.

Discutie:

® Experiente personale: Invitati participantii sa isi impartdseasca experientele cu privire la datele nationale. Cum
i-au ajutat acestea in rolurile lor? Ce lacune considerd acestia ca exista in ceea ce priveste datele disponibile?

e Utilizarea datelor: Discutati modalitati practice de utilizare a acestor date pentru a informa practicile
didactice, indrumarea parintilor si elaborarea de politici.

Concluzie: Datele nationale privind utilizarea tehnologiei de catre copii sunt esentiale pentru intelegerea ten-
dintelor, identificarea problemelor de siguranta si informarea unor politici si practici eficace. Prin valorificarea
acestor date, putem sprijini mai bine utilizarea sigura si responsabild a tehnologiilor digitale de catre copii.

Diapozitivul 11 - Dovezi ale peisajului national

Date cu privire la utilizarea tehnologiilor de catre copii in Republica Moldova sunt putine. Aceasta dimensiune
este cercetata de ceva timp de catre AO La Strada, care publica perioric, din 2016, cercetari cu privire la siguranta
copiilor online. De exemplu, in 2021, rezultatele cercetarii Siguranta copiilor pe internet (La Strada Moldova,
Magenta, Ministerul Afacerilor Externe al Norvegiei) indica urmatoarele:

60% din copii pot naviga pe Internet oricand doresc sau au nevoie, 22% - se pot conecta deseori la Internet,
16% - uneori, iar 1% niciodata.
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Odata cu cresterea varstei, sporeste ponderea copiilor care utilizeaza Internetul ori de cate ori au nevoie (de la
45% dintre copiii de 9-11 ani la 72% - dintre copiii de 15-17 ani).

Au acces practic nelimitat la Internet intr-o proportie mai mare fetele (63%), comparativ cu bdietii (56%).
Copiii din mediul urban (62%) se pot conecta mereu la Internet, comparativ cu cei din mediul rural (56%).
47% - utilizeaza aproape tot timpul Internetul cand sunt acasa, iar 44% — cand sunt singuri.

7% - utilizeazd aproape tot timpul Internetul cand sunt la scoala. Cea mai mare pondere a copiilor care acceseaza
Internetul la scoald au varsta de 15-17 ani.

Internetul este mai putin utilizat de copiii de 9-11 ani, comparativ cu cei de 12-17 ani. De exemplu, acasa
Internetul este utilizat aproape tot timpul de 28% dintre copii de 9-11 ani, 54% dintre copiii de 12-14 ani si de
70% dintre copiii de 15-17 ani. Au acces mai limitat la Internet copiii de 9-11 ani, precum si cei din mediul rural,
dintr-o familie cu statut socioeconomic mai redus, in care ingrijitorii copilului nu lucreaza.

Fiecare al doilea copil este conectat mereu la Internet acasa si navigheaza online singur, nesupravegheat. Cu cat
varsta, timpul de navigare online nesupravegheat creste. 25% dintre copiii de 9-11 ani sunt conectati mereu
la Internet atunci cand sunt singuri. Numarul adolescentilor care navigheaza online cand sunt singuri e mult
mai mare: 53% de 12-14 ani si 67% de 15-17 ani. Odata cu cresterea in varsta a copiilor, in special a celor de
15-17 ani, se remarca tendinta de accesare a Internetul de cateva ori pe zi ori aproape tot timpul din mai multe
locuri: acasa, la prieteni sau rude, in localuri publice, cand merg undeva (pe strada sau in transport), precum si
la scoala sau colegiu.

Copiii acceseaza cel mai mult Internetul de pe telefonul mobil: 50% acceseaza aproape tot timpul Internetul de
pe telefonul mobil, iar 11% — de cateva ori pe zi. Putin peste jumatate dintre respondenti nu utilizeaza niciodata
Internetul de pe computerul stationar, iar 66% nu utilizeaza niciodata tableta pentru a accesa Internetul si 84%
nu utilizeaza niciodata telefonul simplu cu butoane pentru a intra pe Internet. Aceste date indica tendinta copi-
ilor din Republica Moldova de a accesa Internetul tot mai des de pe propriile dispozitive digitale si de a evita
dispozitivele comune (notebook, computer stationar). Tipul dispozitivului utilizat pentru a accesa Internetul
depinde si de varsta copiilor. Tableta este un dispozitiv utilizat mai des de copiii de 9-11 ani, comparativ cu copiii
de 15-17 ani. Telefonul mobil inteligent (smartphone), si computerul laptop sunt utilizati mai des de copiii de
15-17 ani decat de cei de 9-11 ani.

Cele mai utilizate aplicatii de mesagerie si retele de socializare in randul copiilor de 9-17 ani sunt: Viber (68%),
Instagram (54%), Tik Tok (53%), Facebook Messenger (28%), WhatsApp (23%), Facebook (23%). In topul retelelor
de socializare accesate de copii sunt Instagram si Tik Tok. Tn anul 2020 fiecare al doilea copil din Moldova a accesat
platforma Instagram si Tik Tok, fiind mai populare decat platforma Youtube. Popularitatea acestor platforme se
explica si prin interesele copiilor de a viziona si crea continuturi video online. In general, retelele de socializate
sunt utilizate de un numar mai mare de fete decat de baieti: in jur de 60% dintre fete utilizeaza Instagram si Tik
Tok, comparativ cu 45% dintre bdieti.

Viber este cea mai utilizata aplicatie de mesagerie in randul copiilor din Moldova, in special la varsta de 9-11 ani
(75%). Odata cu inaintarea in varsta creste ponderea copiilor care utilizeaza Instagram. Astfel, 27% dintre copiii
de 9-11 ani, 67% dintre copiii de 12-14 ani si 85% dintre copiii de 15-17 ani utilizeaza Instagram.
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4. CE ESTE SIGURANTA iN MEDIUL ONLINE?

Diapozitivul 12 - Sectiunea privind siguranta in mediul online

Discutie generala privind gama de riscuri pe care tehnologia o prezinta pentru copii, in special cele 4 C-uri
(Continut, Contact, Conduita si Contract).

Diapozitivul 13 - Discutii cu privire la ce este siguranta in mediul online

Incurajati participantii sa isi spuna parerea cu privire la ceea ce considera ei ca este siguranta in mediul online -
care sunt problemele pe care le percep si le experimenteaza.

Diapozitivul 14 - Riscurile si amenintarile din mediul online cu care se confrunta copiii

Introducere

Pe acest diapozitiv, explordm clasificarea riscurilor si amenintarilor din mediul online cu care se confrunta
copiii. Cadrul ,4 C" al Profesoarei Sonia Livingstone' este un model eficient pentru intelegerea acestor pericole
complexe si variate.

Defalcarea diapozitivului de continut
® Prezentarea generala a celor,4 C”

o Cei,4 C"inseamnd Continut, Contact, Conduita si Contract. Aceste categorii cuprind gama de riscuri
cu care se confruntd copiii in mediul online. Fiecare categorie evidentiaza diferite dimensiuni ale pre-
judiciului potential.

® Riscuri de continut
O Descriere: Riscurile de continut implica expunerea la materiale potential daunatoare.

o Exemple: Informatii violente, sangeroase, grafice, rasiste, instigatoare la ura sau extremiste, precum si
pornografie ddunatoare sau ilegala, sexualizarea culturii si norme opresive privind imaginea corporala.

O Impact: Acestea pot afecta, in mod negativ, sdndtatea mintala, dezvoltarea si viziunea asupra lumii a
unui copil.

® Riscuri de contact
o Descriere: Riscurile de contact se referd la interactiunile ddunatoare cu adultii, in mediul online.

O Exemple: Hartuirea, urmdrirea, comportamentul instigator la urd, supravegherea nedoritd sau exce-
siva, hartuirea sexuala, ademenirea, santajul sexual si distribuirea sau solicitarea de materiale privind
abuzurile sexuale impotriva copiilor.

0 Impact: Astfel de interactiuni pot duce la pericol psihologic si fizic, manipulare si exploatare.

1 Cei4 Cairiscurilor din mediul online: Raport scurt si blog privind actualizarea tipologiei riscurilor din mediul online pentru a include
riscurile de continut, contact, comportament, contract — Baza de cunostinte CO:RE (core-evidence.eu).
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® Riscuri de conduita

O Descriere: Riscurile de conduita se refera la modul in care copiii se comporta in mediul online si la
modul in care aceste comportamente fi pot pune in pericol.

o Exemple: Violenta psihologica, comunicarea plind de ura sau ostild, activitatea colegilor, cum ar fi
trolling-ul, excluderea, umilirea si participarea la provocdri riscante. Solicitari de continut sexual auto-
generat, hartuire sexuala si santaj sexual.

0 Impact: Acest lucru poate duce la represalii, pierderea intimitatii sau pericol fizic si psihologic.
® Riscuri contractuale
O Descriere: Riscurile contractuale implica exploatarea prin intermediul activitatilor comerciale.

o Exemple: Furt de identitate, frauda, phishing, inseldciuni, piratare (hacking), santaj, riscuri de securitate,
vanzarea/cumpararea de MASC, transmiterea in direct (livestreaming) si trafic in scopul exploatarii sexuale.

o Impact: Copiii pot suferi pierderi financiare, cheltuieli neautorizate si compromiterea informatiilor
personale. Ca o nota suplimentard, traficul de copii poate duce la traume [grave], Tulburare de stres
posttraumatic (TSPT), stigmatizare, discriminare, izolare, probleme de sandtate reproductiva.

Probleme transversale: in plus, aceste riscuri implica probleme transversale, inclusiv incalcari ale vietii pri-
vate, riscuri pentru sanatatea fizica si mentald, precum si inegalitati si discriminare. Acestea subliniaza natura
omniprezenta a riscurilor din mediul online si evidentiaza necesitatea unor masuri cuprinzatoare de protectie.

Puncte de discutie - intrebari pentru implicarea audientei:

®  Cum vedeti manifestarea acestor riscuri in experienta dumneavoastra profesionald?
® (e strategii ati descoperit ca sunt eficiente in reducerea acestor riscuri pentru copii?
Observatii finale

intelegerea cadrului celor,4 C"ne ajuta sa protejam mai bine copiii in era digitala. Aceasta evidentiaza importanta
vigilentei si a masurilor proactive pentru a le asigura siguranta si bunastarea in mediul online.
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5.PROBLEMELE SPECIFICE PRIVIND SIGURANTA iN MEDIUL ONLINE/PROTECTIA
COPIILOR

Diapozitivul 15

O oportunitate de a explora si discuta in profunzime riscurile mai largi privind siguranta in mediul online si
modul in care acestea pot fi asociate exploatarii si abuzului sexual impotriva copiilor in mediul online - Care
sunt problemele specifice privind protectia copiilor?

Diapozitivul 16 - Probleme generale care afecteaza siguranta copiilor in mediul online

Prezentarea generala a diapozitivului:

® Continut: Prezentarea a sase aspecte esentiale: Sdnatate si bunastare, securitate cibernetica, informare falsa
si dezinformare, violenta psihologica (bullying), continut daunator si influenta.

Puncte cheie de acoperit:

® Prezentarea problemelor generale:
o Importanta intelegerii diferitor probleme de siguranta a copiilor in mediul online.
O Natura interconectata a acestor probleme necesita o abordare cuprinzatoare.

® Sanatatea si bunastarea: Tehnologia si serviciile sunt concepute pentru a convinge si a constrange utilizatorii
sa continue utilizarea si sa revina la utilizare. Sesiunea va explora exemple de design persuasiv, abordand
psihologia subiacentd, care afecteazad nu numai copiii, ci si parintii, distragandu-le eventual atentia de la
copiii lor.

® Securitatea cibernetica: Securitatea dispozitivelor reprezinta o provocare din ce in ce mai mare in contextul
criminalitatii organizate.
® Informarea falsa si dezinformarea: Inteligenta artificiald generativa revolutioneaza tehnologia si crearea

de continut, care nu este in totalitate corecta.

® Violenta psihologica (Bullying): Explorarea violentei psihologice online si aimpactului pe care aceasta il
poate avea.

® Continut daunator: O analiza a vulnerabilitatii — Persoanele cel mai expuse riscului in mediul online, sunt
si cele mai expuse riscului in lumea fizica.

® Influenta: O analiza a influentei pe care tehnologia (influenceri) si mediul inconjurator (colegi, frati/surori)
0 au asupra copiilor si aimpactului acesteia (imagine corporalg, Frica de a rata ceva important (FOMO - fear
of measing out) etc.).

Ulterior, in cadrul unei sesiuni dedicate, vom discuta si subiecte privind exploatarea si abuzul sexual
impotriva copiilor in mediul online.
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Diapozitivul 17 - Influenta in mediul online

Prezentarea generala a diapozitivului:

® Continut: Explorarea cu ajutorul unor exemple si studii de caz, a modului in care copiii sunt influentati in
mediul online.

Puncte cheie de acoperit:
® Introducere in influenta in mediul online:

o Semnificatia intelegerii modului in care copiii sunt influentati in lumea digitala.

o Diferite surse de influenta, inclusiv retelele sociale, influencerii, colegii si tehnologia propriu-zisa.
® Mecanisme de influenta:

o Algoritmi si continut personalizat care vizeaza interesele si comportamentele copiilor.

0 Rolul influencerilor din retelele sociale in modelarea opiniilor, comportamentelor si imaginii de sine a
copiilor.

o Influenta colegilor prin intermediul retelelor sociale si al interactiunilor online.
® Tipuride influenta:
o Influenta pozitiva: continut educational, comunitati de sustinere.

o Influentd negativa: probleme referitoare laimaginea corporald, teama de a rata ceva important (FOMO),
presiunea colegilor.

® Puncte de discutie:
0 Modul in care parintii si pedagogii ii pot ajuta pe copii sa navigheze influentele din mediul online.
O  Strategii de incurajare a gandirii critice si alfabetizarea mediatica in randul copiilor.
O Importanta monitorizarii si a stabilirii unor limite pentru activitatea online.

e  Sfaturi de implicare:

o Incurajati participantii sa isi impartaseasca observatiile sau preocuparile cu privire la comportamentul
copiilor in mediul online.

o Utilizati exemple din viata reala si studii de caz pentru a ilustra provocarile.

o Alocati timp pentru intrebdri si discutii pentru a aprofunda intelegerea.

Diapozitivul 18

Redarea videoclipului — Acest videoclip dezvaluie faptul ca de multe ori se acordad o atentie sporita pentru a slefui
modul in care o persoana apare in mediul online si acesta nu este intotdeauna adevarat sau nu reflecta viata reala.

Imaginea corporald ca exemplu.
Probleme referitoare la imaginea corporala in mediul online:

® Expunerea la imagini idealizate: Platformele de social media prezinta, adesea, imagini editate, filtrate si
idealizate ale standardelor de frumusete si corporale, care pot crea asteptari nerealiste.

® Cultura comparatiei: Expunerea constanta la asemenea imagini duce la comparare, facand persoanele, in
special tinerii, sd se simta inadecvate sau nemultumite de propriul corp.

® Presiunea colegilor: Interactiunile in mediul online pot include comentarii si aprecieri care intaresc impor-
tanta aspectului exterior, crescand presiunea de conformare cu aceste idealuri.

® Violenta psihologica cibernetica (Cyberbullying): Comentariile negative si criticarea aspectului fizic al
unei persoane (body shaming) pot exacerba problemele legate de imaginea corporala si pot contribuila o
stima de sine scdzutd si la probleme de sanatate mintala.
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Efectele influentei online:

® Sanatatea mintala: Imaginea corporald negativa influentata de continutul online poate duce la depresie,
anxietate, tulburdri alimentare si alte probleme de sandtate mintala.

® Schimbari comportamentale: Persoanele se pot angaja in comportamente nesanatoase, cum ar fi diete
extreme sau exercitii fizice excesive, pentru a atinge standardele corporale ideale percepute.

e Stima de sine: Comparatiile frecvente si feedback-ul negativ pot reduce semnificativ stima de sine si sen-
timentul propriei valori.

Impactul general:

Influenta din mediul online afecteaza profund imaginea corporala prin promovarea unor standarde nerealiste,
incurajand o cultura a comparatiei si conducand, uneori, la rezultate de sdndtate mintald si comportamentale
daunatoare.

Diapozitivul 19 — Sanatatea si bunastarea

Diapozitivul 20 - Timpul petrecut in mediul online

intrebari pentru discutie:
®  (Cattimp petrec copiii in mediul online?
®  (attimp petrec adultii in mediul online?

®  Grupul petrece prea mult sau prea putin timp in mediul online?

Diapozitivul 21 - Sanatatea mintala si bunastarea — designul persuasiv

Prezentarea generala a diapozitivului:

® Continut: Examinarea cu exemple si intrebari interactive, a modului in care designul persuasiv in materie
de tehnologie influenteaza sanatatea mintala si bunastarea.

Puncte cheie de acoperit:
® Introducere in designul persuasiv:

o Definitie: Designul persuasiv implica utilizarea principiilor psihologice pentru a influenta comporta-
mentul utilizatorilor.

O Scop: Conceput pentru a monopoliza timpul utilizatorilor si a-i mentine angajati in interactiunea cu
dispozitivele si serviciile.

e intrebari interactive pentru implicarea audientei:
o intrebare: ,Care a fost primul lucru pe care l-ati ficut in aceasta dimineata cand v-ati trezit?”

®m  Raspuns probabil: Am verificat stirile, mesajele sau feed-ul de pe retelele sociale pe un dispozitiv
mobil.

o intrebare: ,Cand v-ati verificat ultima data telefonul?”
®m  Evidentiati frecventa si natura automata a acestui comportament.
® Explicarea tehnicilor designului persuasiv:
0 Mecanismul de reimprospatare:
®  Analogie: Comparativ cu jocurile de noroc si cu un aparat de joc cu monede.

®  Actiune: Trageti in jos pentru a reimprospata inbox-ul (cdsuta cu mesaje primite) sau fluxul de pe
retelele sociale, similar cu apdsarea manetei unui aparat de joc cu monede.

B |mpact: Creeazd anticiparea siii obligd pe utilizatori sa verifice in continuu noile actualizari.
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O  Snapstreak-uri:

B Definitie: O functie din Snapchat prin care utilizatorii isi trimit instantanee unii altora, in mod con-
secutiv, pentru a mentine o serie.

®  Impact: Incurajeaza implicarea zilnica si interactiunea regulata pentru a evita intreruperea seriei.
O Trei puncte (indicatori de tastare):

®m  Descriere: Punctele pulsatorii indica faptul ca cineva raspunde unui mesaj.

®m  Scop: Mentine utilizatorii in aplicatia de mesagerie, asteptand raspunsul.

®  Eficacitate: Creste timpul petrecut in aplicatie deoarece utilizatorii asteaptd mesajele pe care le
primesc.

® |Impactul asupra sanatatii mintale si a bunastarii:
O Cresterea timpului petrecut in fata ecranului poate duce la:
B Anxietate si stres.
B Tulburdri ale tiparelor de somn.
B Reducerea interactiunilor sociale fata in fata.

o Implicarea continua in interactiunea cu dispozitivele poate distrage atentia de la interactiunile si res-
ponsabilitatile din viata reala.

® Puncte de discutie:
0 Cum pot utilizatorii sa devina mai constienti de aceste tehnici de design?
o0 (e strategii pot fi utilizate pentru a reduce impactul negativ al designului persuasiv?

O Rolul périntilor si al pedagogilor in sprijinirea copiilor in gestionarea timpului petrecut in fata ecranelor
si in dezvoltarea unor obiceiuri digitale sanatoase.

Sfaturi de implicare:
e Incurajati audienta sa isi partajeze experientele avute cu caracteristicile de design persuasiv.
e  Utilizati exemple din viata reala si demonstrati utilizarea unui dispozitiv mobil.

®  Alocati timp pentru intrebari si reflectii pentru a aprofunda intelegerea.

Diapozitivul 22 - Securitatea cibernetica

Diapozitivul 23 - Intersectia dintre securitatea cibernetica, siguranta in mediul online,
protectie si alfabetizarea media

Prezentarea generala a diapozitivului:

® Continut: Discutie privind interconectarea dintre securitatea cibernetica, siguranta in mediul online,
protectie si alfabetizarea media.

Puncte cheie de acoperit:
® Introducere in conceptele interconectate:

o Explicatifaptul ca securitatea ciberneticd, siguranta in mediul online, protectia si alfabetizarea mediatica
nu sunt concepte izolate; acestea se suprapun si se influenteaza, adesea, reciproc.

o Subliniatiimportanta intelegerii acestor intersectii pentru a crea o abordare holistica a bunastarii digitale.
® Definitii:

O Securitatea cibernetica: Protectia sistemelor conectate la internet, inclusiv hardware, software si date,
impotriva atacurilor cibernetice.
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Siguranta in mediul online: Practici si tehnologii pentru protectia utilizatorilor, in special a copiilor,
de pericolele din mediul online, cum ar fi violenta psihologica cibernetica, exploatarea si continutul
inadecvat.

Protectie: Masuri de protectie a persoanelor, in special a copiilor si adultilor vulnerabili, impotriva
daunelor, abuzurilor si exploatarii, atat in mediul online, cat si offline.

Alfabetizarea media: Capacitatea de a accesa, analiza, evalua si crea media in diverse forme, intelegand
rolul mass-mediei in societate.

Exemple de interconectare:

o

o

Exemplul 1: Escrocherii prin phishing

®m  Aspectul securitatii cibernetice: Masuri tehnice pentru detectarea si prevenirea tentativelor de
phishing.

®  Aspectul sigurantei in mediul online: Educarea utilizatorilor cu privire la recunoasterea e-mailu-
rilor de tip phishing si a nu da clic pe link-urile suspecte.

®  Aspectul protectiei: Protectia informatiilor sensibile impotriva exploatarii de catre actori rau
intentionati.

®  Aspectul alfabetizarii media: intelegerea modului in care sunt create inselatoriile de tip phishing
si a motivelor din spatele acestora.

Exemplul 2: Utilizarea retelelor sociale

®m  Aspectul securitatii cibernetice: Asigurarea faptului ca setarile de confidentialitate sunt configu-
rate pentru a proteja datele cu caracter personal.

®  Aspectul sigurantei in mediul online: Constientizarea potentialului de violenta psihologica
cibernetica si pradatori online.

®m  Aspectul protectiei: Monitorizarea si indrumarea interactiunilor copiilor pe retele sociale, in vederea
asigurarii sigurantei acestora.

®  Aspectul alfabetizarii media: Evaluarea criticd a continutului intalnit pe retelele sociale si intele-
gerea impactului potential al acestuia.

Importanta unei abordari integrate:

o

Subliniati faptul ca abordarea acestor domenii, in mod izolat, poate duce la lacune in materie de pro-
tectie si educatie.

Abordarea integratd asigura o protectie exhaustiva si ofera utilizatorilor cunostintele si competentele
necesare pentru a naviga in siguranta in lumea digitala.

Implicatiile practice:

o

Pentru pedagogi: incorporati lectii care acopera toate aceste aspecte pentru a oferi elevilor o intelegere
completa a sigurantei digitale.

Pentru parinti: Ramaneti informati si implicati in activitatile online ale copiilor, combinand mdsuri
tehnice de protectie cu conversatii deschise referitoare la comportamentul in mediul online.

Pentru factorii de decizie: Elaborati politici care sa reflecte natura interconectata a acestor domenii,
asigurand reglementari coerente si eficace.

Sfaturi de implicare:

Utilizati scenarii din viata reald pentru a ilustra modul in care aceste concepte se intersecteaza in interacti-
unile digitale de zi cu zi.

Incurajati participarea audientei, solicitdndu-le s isi impartaseasca experientele privind siguranta in mediul
online si provocarile aferente securitatii cibernetice.

Oferiti sfaturi practice si resurse pentru integrarea acestor aspecte in rutinele zilnice.
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Dia

pozitivul 24 - Amenintari la adresa securitatii cibernetice in scoli

Prezentarea generala a diapozitivului:

Pun

2

Pagi

Continut: Subliniati faptul ca scolile si organizatiile care lucreaza cu copii sunt tinte principale pentru
escrocheriile care implica securitatea cibernetica. Mentionati datele nationale relevante privind frecventa
incalcarii securitatii datelor.

Republica Moldova se confrunta cu provocari crescande in domeniul securitatii cibernetice. Transformarea
digitala rapida si adaptarea tehnologiilor moderne expun statul si cetatenii sdi la un numar tot mai mare
de atacuri cibernetice. Acestea variaza de la atacuri de tip phishing si ransomware la amenintdri avansate
si persistente (APT) care vizeaza infrastructurile critice ale statului.

0 Conform Global Cybersecurity Index (GCl) — Republica Moldova este plasata pe locul 63. GCI clasifica
nivelul de dezvoltare al fiecdrei tari in functie de masurile juridice, tehnice si organizationale ale acesteia,
precum si de dezvoltarea capacitatii si cooperdrii in domeniul securitatii cibernetice. Desi GCl evalu-
eaza masurile tehnice de securitate cibernetica ale Moldovei ca fiind ,relativ puternice”, organizarea si
dezvoltarea capacitatii sale trebuie imbunatatite. Alte recomandari din partea GCl sunt: dezvoltarea
unei strategii privind protectia infrastructurii critice si implementarea sistematica a sistemelor de
management al securitatii informatiilor, care va necesita o crestere a numarului de ministere de resort
certificate cu standardul ISO 27001.

o Conform raportului USAID si datelor furnizate de CERT-GOV-MD (Computer Emergency Response Team
of the Government of Moldova), numarul atacurilor cibernetice a crescut semnificativ in ultimii ani?.
Tipologia atacurilor:

®  Phishing: Email-uri frauduloase menite sa obtina informatii sensibile de la utilizatori. in 2023, a fost
raportatd o crestere de 45% a atacurilor de phishing fata de anul anterior.

B Ransomware: Software malitios care blocheaza accesul la date pana la plata unei recompense.
Cazurile de ransomware au crescut cu 50% in ultimii doi ani, afectand atat institutii publice, cat si
companiile private.

®  DDoS (Distributed Denial of Service): Atacuri care inunda serverele cu trafic pentru a le face indis-
ponibile. Atacurile DDoS au crescut in intensitate, cu un numar de 250 de incidente raportate doar
in primul trimestru al anului 2023.

®  APT (Advanced Persistent Threats): Atacuri bine finantate si orchestrate, de obicei de catre state
sau grupuri organizate. APT-urile sunt dificil de detectat si pot cauza daune semnificative infras-
tructurilor critice.

0  Statistici relevante: In 2023, au fost raportate peste 1 000 de incidente cibernetice majore; Cresterea cu
30% a atacurilor de tip phishing fata de anul precedent.

o Date sistemice si sistematice cu privire la incalcari sau atacuri cibernetice in institutii educationale sau
altele care au activitati cu si pentru copii aproape sunt absente. Cu toate acestea, puteti urmari:

m  |nstitutia Publica Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC), creat prin HG
414/2018, publica saptamanal noutati din domeniul securitatii cibernetice.

®m  Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova poate fi noti-
ficat cu privire la incalcari de securitate a datelor personale.

cte cheie de acoperit:

Introducere in amenintarile la adresa securitatii cibernetice: Subliniati numarul tot mai mare de atacuri
la adresa securitatii cibernetice, care vizeaza scolile si organizatiile care lucreaza cu copii.

incalcari ale securitatii datelor in scoli: Mentionati ca scolile sunt deosebit de vulnerabile in ceea ce
priveste incalcarile securitatii datelor din cauza informatiilor personale valoroase pe care le detin, cum ar fi
dosarele elevilor si informatiile referitoare la personal.

Exemplu privind date nationale:

o inlocuiti exemplul din Regatul Unit cu date nationale relevante care arata prevalenta incalcarii securitatii
datelor in scoli.

Evaluarea ecosistemului digital la nivel de tara: Moldova. Decembrie 2022.
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Date sistemice si sistematice cu privire la incalcari sau atacuri cibernetice in institutii educationale sau
altele care au activitati cu si pentru copii aproape sunt absente. Cu toate acestea, puteti urmari:

B |nstitutia Publica Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC), creat prin HG
414/2018, publica saptamanal noutati din domeniul securitatii cibernetice.

®m  Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova poate fi noti-
ficat cu privire la incalcari de securitate a datelor personale.

Exemplu de declaratie:,Datele internationale recente indicd faptul ca scolile sunt, in mod semnificativ,
mai vizate de atacurile cibernetice comparativ cu alte sectoare.”

Motivele pentru care sunt vizate scolile: Discutati de ce scolile sunt tinte atractive:

o

o

o

Acestea stocheaza informatii personale sensibile.
Scolile pot avea sisteme de apdrare de securitate cibernetica mai slabe.

Resurse limitate pentru mdsuri ferme de securitate cibernetica.

Impactul breselor de securitate cibernetica: Explicati consecintele incalcarii securitatii datelor in scoli:

o

o

o

o

Perturbarea activitatilor educationale.
Costuri financiare pentru remediere.
Pierderea increderii parintilor, elevilor si personalului.

Potentialul de furt de identitate si de exploatare a informatiilor cu caracter personal.

Importanta masurilor de securitate cibernetica:

o

o

Subliniati necesitatea unor practici solide de securitate ciberneticd in institutiile de invatamant.

Mentionatiimportanta instruirii personalului si a elevilor in ceea ce priveste recunoasterea si raspunsul
la amenintarile cibernetice.

Sfaturi de implicare:

Utilizati un grafic sau o diagrama simpla pentru a ilustra cresterea numarului de incalcdri ale securitatii
datelor care vizeaza scolile.

Incurajati discutiile intreband audienta daca are cunostinta de incidente sau de masuri locale luate de scoli
pentru a spori securitatea cibernetica.

Diapozitivul 25 - Cum se manifesta amenintarile in scoli

Introducere: Acest diapozitiv evidentiaza modul in care se manifesta amenintarile la adresa securitatii
cibernetice in scoli, utilizand ca exemplu date din Regatul Unit. Scolile si organizatiile care lucreaza cu copii
sunt din ce in ce mai vizate de amenintarile cibernetice.

Puncte cheie:

o

Atacurile de phishing: O majoritate semnificativa de scoli au identificat atacurile de tip phishing drept
amenintarea prevalenta.

Uzurparea identitatii: Multe scoli au raportat incidente in care infractorii cibernetici preiau identitatea
organizatiilor lor pentru a pacali persoanele sa divulge informatii sensibile.

Codurile ostile: A fost raportata prezenta virusilor, a programelor spion (spyware) si a altor coduri ostile
(malware), care prezinta riscuri pentru securitatea datelor si a retelei scolare.

Accesul neautorizat al elevilor: Incidentele in care elevii obtin acces neautorizat la fisiere sau retele
sunt, de asemenea, de remarcat.

Piratarea conturilor: Au fost identificate incercari de spargere a conturilor bancare online si a altor
sisteme critice.

Atacuri de tip ransomware (programe daunatoare care solicita fraudulos rascumparari financiare
victimei): Atacurile de tip ransomware, in care datele sunt criptate si conditionate de obtinerea unei
rdscumpadrari, reprezintd, de asemenea, o preocupare pentru institutiile de invatamant.

Continutul cursului » Pagina 29


https://stisc.gov.md/ro
https://datepersonale.md/

Concluzie: Aceste exemple subliniaza importanta unor masuri solide de securitate cibernetica in scoli si
in organizatiile care lucreaza cu copii. Acestea trebuie sa ramana vigilente si proactive in ceea ce priveste
protejarea impotriva acestor amenintari in continua evolutie.

Diapozitivul 26 - Informarea falsa si dezinformarea

® Introducere in informarea falsa si dezinformare:

o Informarea falsa se referd la informatiile false sau inexacte raspandite fara intentii rauvoitoare. Acest
lucru se poate intampla prin intermediul zvonurilor, neintelegerilor sau informatiilor neverificate difu-
zate pe scara larga.

0 Dezinformarea este creata, in mod deliberat, si diseminata cu intentia de a insela sau induce in eroare.
Aceasta poate implica povesti inventate, continut manipulat si campanii coordonate pentru a influenta
opinia sau comportamentul public.

® Impactul asupra copiilor: Informarea falsa si dezinformarea pot avea un impact semnificativ asupra copiilor,
influentandu-le comportamentul, sanatatea mintala si perceptia realitatii. Copiii sunt deosebit de vulnerabili
din cauza abilitatilor lor de gandire critica in dezvoltare si a probabilitatii mai crescute de a avea incredere
in continutul online.

® Studiu de caz: Provocarea Balena Albastra (2017):

O  Context: Provocarea Balena Albastra a fost un presupus joc online care ar fi glorificat sinuciderea si ar fi
inclus 53 de provocari din ce in ce mai extreme, culminand cu comiterea sinuciderii de cdtre participant.

O Impact raportat: S-a afirmat ca 150 de copii din Federatia Rusa s-ar fi sinucis ca urmare a participarii
la aceasta provocare.

o Realitate: S-a dovedit ulterior ci Provocarea Balena Albastra a fost o poveste inventata. In ciuda nume-
roaselor avertismente si a gradului ridicat de constientizare, nu au existat dovezi substantiale care sa
sustind existenta unei astfel de provocari.

O Lectie: Acest caz ilustreaza modul in care informatia falsa poate crea panica si teama, pe scara larga,
afectand atat copiii, cat si adultii. Aceasta subliniaza importanta verificdrii informatiilor inainte de a le
raspandi.

® Alte exemple: Provocarea Momo (2019):

o  Similar cu Provocarea Balena Albastra, Provocarea Momo a implicat rapoarte cu privire la un joc care
fncuraja copiii sa indeplineasca sarcini periculoase, ducand, in cele din urma, la automutilare sau suicid.

O  Provocarea a implicat un personaj infiorator, ,Momo’, si a fost raportatd, pe scara larga, in mass-media,
creand teama in randul parintilor si copiilor.

o  Totusi, si aceasta a fost dezmintita ca fiind o farsa, neexistand cazuri verificate de copii care sa fi fost
vatamati ca urmare a provocarii.

Concluzie:

® Aceste exemple demonstreaza puterea si pericolul informarii false si al dezinformarii in era digitala. Este
esential sd educam copiii cu privire la gandirea critica si la importanta verificarii informatiilor din surse de
incredere.

e n calitate de pedagogi si ingrijitori, trebuie sa ramanem vigilenti si proactivi in combaterea raspandirii de

informatii false, in scopul protejarii bunastarii copiilor.

Diapozitivul 27 - violenta psihologica (bullying-ul) online

Introducere in violenta psihologica online:

o

Violenta psihologica online, cunoscuta si sub denumirea de violenta psihologica cibernetica (cyber-
bullying), implica utilizarea platformelor digitale, cum ar fi retelele sociale, aplicatiile de mesagerie si
comunitatile de jocuri, pentru a hartui, ameninta sau umili persoane.
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o

Spre deosebire de violenta psihologica (bullying-ul) traditionald, violenta psihologica online poate avea
loc 24 de ore din 24, 7 zile din 7 si poate ajunge rapid la un public larg, exacerband impactul acesteia
asupra victimelor.

Prezentare generala a problemei:

o

Prevalenta: Violenta psihologicd online este o problema rdspanditd, care afecteaza copiii si adoles-
centii, la nivel mondial. Aceasta poate lua diverse forme, inclusiv raspandirea de zvonuri, divulgarea
de informatii private, trimiterea de mesaje amenintatoare si crearea de continut ddunator cu privire la
victima (inclusiv continut de naturd sexuala).

Impactul asupra victimelor: Efectele psihologice ale violentei psihologice online pot fi grave, ducand
la anxietate, depresie, stima de sine scazuta si chiar ganduri suicidare. Victimele se simt adesea nepu-
tincioase si izolate, deoarece violenta psihologica poate fi neincetata si greu de evitat.

Doveszi si statistici:

o

Conform Global Kids Online?, un numar semnificativ de copii se confrunta cu violenta psihologica
online. In studiul lor, s-a constatat ca:

B 359% dintre copiii cu varste cuprinse intre 9 si 17 ani au declarat ca au fost supusi violentei psiho-
logice cibernetice, in ultimul an.

B 24% au indicat ca au fost intimidati, in mod frecvent.

Un alt studiu realizat de Centrul de Cercetare a Violentei Psihologice Cibernetice* a raportat ca
aproximativ 37% dintre elevi s-au confruntat cu violenta psihologica cibernetica pe durata vietii lor,
iar 30% dintre acestia s-au confruntat cu ea de mai multe ori.

UNICEF’ subliniaza, de asemenea, ca copiii care se confrunta cu violenta psihologica online sunt mai
predispusi sa chiuleasca de la scoald, sa aiba rezultate academice slabe si sa dezvolte probleme de
sandtate mintala (a se vedea mai tarziu diapozitivul privind impactul EASCO asupra victimelor).

Studii de caz si exemple din lumea reala:

o

Amanda Todd (2012): Amanda Todd, o tanara de 15 ani din Canada, si-a impartdsit experienta in
materie de violenta psihologica in mediul online prin intermediul unui videoclip pe YouTube. Aceasta
a fost victima violentei psihologice cibernetice si a santajului sexual, ceea ce a dus la depresie severa
si, in cele din urma, la sinucidere. Povestea ei a atras o atentie semnificativd asupra problemei hartuirii
online si a necesitatii unor masuri preventive.

Megan Meier (2006): Megan Meier, o tandra de 13 ani din Statele Unite, a fost hartuita prin interme-
diul unui cont MySpace fals creat de un vecin. Violenta psihologicd neincetata a dus la sinuciderea ei,
evidentiind pericolele hartuirii anonime in mediul online.

Interactivitate: Discutii — exista persoane care au fost martore la cazuri de violenta psihologica online, denumita,
de asemenea, si violenta psihologica cibernetica?

Concluzie:

Problema violentei psihologice online evidentiaza necesitatea unei educatii cuprinzatoare in domeniul
alfabetizarii digitale si a unor sisteme de sprijin pentru victime. Scolile, parintii si factorii de decizie trebuie
sa colaboreze pentru a crea un mediu online sigur copiilor.

Incurajarea comunicarii deschise, predarea empatiei si a respectului si punerea in aplicare a unor politici
stricte de combatere a violentei psihologice sunt etape esentiale in combaterea violentei psihologice online.

Diapozitivul 28 — Continut online daunator

3
4
5

Introducere:

o

Continutul online daunator poate afecta, in mod semnificativ, sdndtatea mintala, comportamentul si
bundstarea generald a copiilor.

Ziua internationald impotriva violentei si a violentei psihologice | Global Kids Online.
Date privind violenta psihologicé cibernetica 2019 - Centrul de Cercetare a Violentei Psihologice Cibernetice.
Violenta psihologica cibernetica: Ce este aceasta si cum sa o oprim | UNICEF.
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O  Aceastd sectiune va trece prin exemple specifice pentru a ilustra diferite tipuri de continut daunator
pe care copiii le pot intalni online.

e Exemple de continut online daunator:
©  Continut violent:
®  Expunerea la videoclipuri, imagini si jocuri violente.
B Poate desensibiliza copiii la violenta si duce la un comportament agresiv.
©  Continut sexual:

®m  Accesul la pornografie si materiale explicite (majoritatea adolescentilor din SUA au declarat ca au
vazut pornografie la varsta de 13 ani).

®  Poate duce la o perceptie distorsionata a sexului si a relatiilor, si la un comportament sexual ina-
decvat sau chiar la traume (in functie de natura acestui continut).

O Discursul de instigare la ura:
®  Continut care promoveaza rasismul, xenofobia si alte forme de discriminare.
B Poate insufla prejudecati ddunatoare si incuraja comportamente de excludere.
O Autovatamarea si suicidul:
m  Site-uri web si forumuri care promoveaza automutilarea, tulburarile alimentare si suicidul.
B Exemplele includ Provocarea Balena Albastra si alte tendinte virale care glorifica automutilarea.
© Informarea falsa si dezinformarea:
®m  |nformatii false privind sdnatatea, stiinta si evenimentele actuale.
B Pot conduce la comportamente periculoase si la neincredere in sursele credibile.
® Puncte de discutie:
o Impactul asupra copiilor:
B Traume psihologice, anxietate, depresie si alte probleme de sanatate mintala.
®  Schimbari comportamentale, inclusiv agresivitate crescuta sau retragere.
©  Rolul parintilor si pedagogilor:

B |mportanta monitorizarii activitatii in mediul online si a discutiilor deschise cu copiii (identificarea
copiilor expusi la continut daunator).

m  Dezvoltarea abilitatilor de gandire critica pentru a face diferenta intre informatiile credibile si cele
cu continut daunator.

B Propunerea unui raspuns adecvat (psihologic, juridic etc.) pentru copiii expusi sau implicati in
continut online daunator.

Observatii finale: Vom explora acum cateva studii de caz pentru a exemplifica problemele si impactul pe care
continutul daundtor il are asupra copiilor.

Diapozitivul 29 - Cazul Molly Russell

® [ntroducere:
O Caztragic care evidentiazd impactul continutului online daunator asupra tinerilor.
O Accentul se pune pe Molly Russell, o fata in varsta de 14 ani care si-a luat viata in 2018.

O De retinut — aceste exemple de caz sunt pe larg mediatizate in presa publica. Manifestati prudenta in
ceea ce priveste identitatea copiilor.

® Prezentarea generala a cazului:
O Detaliile incidentului:

B Molly Russell a murit prin sinucidere in noiembrie 2017.
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o

B Ancheta medicului legist, din 2018, a dezvaluit informatii esentiale cu privire la factorii care au
contribuit la moartea ei.

Influenta continutului online:

®m  S-adescoperit ca Molly vizionase peste 2 000 de continuturi depresive, de automutilare sau suicidare
pe platforme precum Instagram si Pinterest.

®  Medicul legist a concluzionat ca aceasta expunere a influentat, in mod semnificativ, decizia ei de
a-si lua viata.

®  Puncte cheie:

o

o

Platforme implicate:
®  |nstagram si Pinterest au fost mentionate, in mod special, in cadrul anchetei.

B Aceste platforme au algoritmi care pot promova, in mod neglijent, continut ddunator, prin sugerarea
continua de materiale similare pe baza interactiunilor anterioare.

Tipuri de continut:
B Postari depresive, imagini cu autovdtamare si continut cu idei suicidare.

®  Volumul mare si natura continutului au actionat ca o intarire negativa.

®  Puncte de discutie:

o Impactul algoritmilor:
B Modul in care algoritmii retelelor sociale pot crea o camera cu ecou ddunator pentru persoanele
vulnerabile.
®  |Importanta reglementarii si monitorizarii continutului promovat de acesti algoritmi.
O Rolul companiilor de social media:
®m  Discutii privind responsabilitatea platformelor de social media de a-si proteja utilizatorii.
®  Masurile luate de aceste companii dupd incident, cum ar fi punerea in aplicare a unor politici mai
stricte de moderare a continutului si oferirea de resurse de sanatate mintala.
O Masuri preventive:
B |mportanta monitorizarii parentale si a comunicdrii deschise cu privire la activitatile in mediul online.
®m  Scolile si comunitdtile trebuie sa ofere sprijin si educatie privind recunoasterea si abordarea con-
tinutului online daunator.
Observatii finale:

®  Cazul Molly Russell reaminteste, in mod clar, consecintele in viata reala ale continutului online ddunator.

® Subliniati necesitatea unor eforturi de colaborare intre parinti, educatori, companiile de social media si
factorii de decizie politica, in vederea protejarii copiilor si adolescentilor in mediul online.

Diapozitivul 30 - Cazul Frankie Thomas

® Introducere:

o

o

Un alt exemplu tragic care ilustreaza consecintele grave ale activitatii nemonitorizate in mediul online
si ale lipsei unor masuri de protectie corespunzdtoare.

Accent pe Frankie Thomas, o fata de 15 ani cu autism care si-a luat viata in 2017.

® Prezentarea generala a cazului:

o

Detaliile incidentului:

B Frankie Thomas era eleva la o scoald speciala independentd conceputa pentru a raspunde nevoilor
acesteia din cauza autismului ei.

B Desiera la scoala toata saptamana, aceasta participa doar la 1 sau 2 lectii pe saptamana.
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o Utilizarea iPad-ului:
®m  Scoalai-a pus la dispozitie un iPad in timpul sederii ei acolo.

B Peacestdispozitiv detinut si gestionat de scoald, Frankie a accesat diverse tipuri de continut, inclusiv
materiale cu caracter suicidar.

® Puncte cheie:
O Lipsa controalelor:

B Medicul legist a constatat ca scoala credea ca iPad-urile aveau control parental si filtrare a continu-
tului, dar, in realitate, acestea nu existau.

®m  Acestlucrui-a permis lui Frankie sa acceseze continut ddunadtor, in mod liber, contribuind la decizia
ei de a-si lua viata mai tarziu, in acea zi.

0 Constientizarea vulnerabilitatii:

®  Scoala nu a reusit sa recunoasca faptul ca diferiti copii au diferite niveluri de vulnerabilitate in
mediul online.

B Aceasta lipsa de intelegere si de actiune adecvata a contribuit la rezultatul tragic.
®  Puncte de discutie:
©  Rolul scolilor:

B |mportanta scolilor in asigurarea unor medii digitale sigure pentru toti elevii, in special pentru cei
Cu nevoi speciale.

®m  Necesitatea unor politici cuprinzdtoare de siguranta digitald, inclusiv utilizarea eficientd a controlului
parental si a filtrdrii continutului.

O  Controlul parental si filtrarea:

®  Evidentierea rolului esential al controlului parental si al filtrdrii continutului pe dispozitivele utilizate
de copii.

®  Necesitatea unor verificari si actualizari periodice pentru a se asigura cd aceste masuri sunt in
vigoare si eficace.

O  Masuri de protectie personalizate:

®m  Necesitatea unor masuri de protectie personalizate pentru a proteja elevii cu vulnerabilitati si
nevoi diferite.

B Asigurarea faptului ca personalul si parintii sunt pregatiti sa recunoasca si sa abordeze aceste vul-
nerabilitati si indicatori de victimizare, in mod corespunzator si in timp util.

®  Masuri preventive:
O Monitorizarea periodica:
®  Evidentierea importantei monitorizarii regulate de cdtre scoli a activitatilor elevilor in mediul online.
B Punereain aplicare a unei instruiri solide in domeniul sigurantei digitale pentru personal si elevi.
o Eforturile de colaborare:

®  Rolul parintilor, al pedagogilor si al factorilor de decizie politica in crearea unui mediu online mai
sigur pentru copii.

®  incurajarea comunicarii deschise intre toate partile pentru a aborda si a atenua riscurile in mod eficace.
Observatii finale:

®  (Cazul lui Frankie Thomas evidentiaza necesitatea urgenta de masuri riguroase in materie de sigurantd in
mediul online, in scoli.

® Evidentierea importantei intelegerii si abordarii vulnerabilitatilor unice ale fiecérui elev pentru a preveni
astfel de tragedii.
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Acest caz exemplifica faptul ca cei care prezinta riscul cel mai crescut in mediul online sunt, adesea, cei care
prezinta riscul cel mai crescut in mediul offline. Diapozitivul urmator va furniza dovezi in sprijinul acestui
punct de vedere.

Diapozitivul 31 - Cercetarea Internet Matters: Refugiu si risc

6

Introducere:

o

(o}

Prezentare generald a importantei intelegerii intersectiei dintre vulnerabilitatea fizicd si riscurile online.

Introducere in cercetarea efectuata de Internet Matters intitulata ,Refugiu si risc”® care evidentiaza
efectele vulnerabilitatii fizice asupra sigurantei in mediul online.

Principalele constatari ale cercetarii:

o

o

Vulnerabilitatea fizica si riscul online:

®m  Copiii care sunt vulnerabili offline din cauza unor dizabilitati fizice, a unor probleme de sénatate
mintala sau a altor factori prezintd, de asemenea, un risc mai crescut in mediul online.

B Aceste vulnerabilitati ii fac mai susceptibili la hartuirea cibernetica, expunerea la continut daunator
si ademenirea in mediul online.

Dovezi statistice:

®m  (Cercetarea furnizeaza date care aratd o incidenta mai mare a riscurilor online pentru copiii vulne-
rabili din punct de vedere fizic.

®  Exemple de statistici ar putea include procente mai ridicate de incidente de violenta psihologica
ciberneticd sau de expunere la continut inadecvat in randul acestor copii.

Impactul riscurilor din mediul online asupra copiilor vulnerabili:

[o}

Efecte asupra sanatatii mintale: Expunerea la riscurile din mediul online poate exacerba problemele
de sandtate mintald existente, ducand la agravarea anxietatii, depresiei si altor efecte psihologice.

Izolarea si excluderea: Copiii vulnerabili se pot simti mai izolati si exclusi, atat online, cat si offline, din
cauza propriilor experiente.

Studii de caz si exemple:

o

Evidentiati cazuri specifice sau intdmplari din cadrul cercetarii, care ilustreaza provocdrile cu care se
confrunta copiii vulnerabili din punct de vedere fizic, in mediul online.

Aceste exemple oferd o intelegere concreta aimpactului riscurilor din mediul online asupra acestor copii.

B 23% [dintre copiii cu tulburari de alimentatie] au declarat ca ,cineva online a incercat sa ma con-
vinga sd intreprind o forma de activitate sexuald pe care nu o doream”. Aproape o treime au spus
ca imaginea lor nud a fost distribuita ca rdzbunare de catre un fost partener, dupa o despartire.”

m  din cauza vietii mele online (...) «uit sa mananc, apoi mananc mult si ulterior ma simt prost»”

®  (observand faptul ca tulburarile de alimentatie pot fi un simptom al traumei sau al tulburarii de
stres posttraumatic)

Recomandarile Internet Matters:

[o}

Masuri sporite de protectie: Punerea in aplicare a unor masuri mai stricte de protectie digitald adaptate
nevoilor copiilor vulnerabili din punct de vedere fizic.

Sprijin parental si educational: Furnizarea de resurse si instruire pentru pdrinti si pedagogi pentru a
sprijini si proteja mai bine acesti copii in mediul online.

Politici si sustinere: Incurajarea factorilor de decizie politicd sa ia in considerare nevoile unice ale
copiilor vulnerabili in reglementarile si initiativele privind siguranta digitala.

Puncte de discutie:

o

Cum pot scolile si parintii sa lucreze impreuna pentru a reduce aceste riscuri?

Internet-Matters-Refuge-And-Risk-Report.pdf (internetmatters.org).
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0 Ceresurse siinstrumente suplimentare sunt disponibile pentru a sprijini copiii vulnerabili in mediul online?
Observatii finale:

® Subliniati importanta continuarii cercetarilor si a masurilor proactive pentru protectia in mediul online a
copiilor vulnerabili din punct de vedere fizic.

® Evidentiati faptul ca abordarea acestor probleme necesita un efort colectiv din partea parintilor, a pedago-
gilor, a factorilor de decizie politica si a industriei tehnologiei.

oA

Diapozitivul 32 - Amplificarea vulnerabilitatii in spatiile online

Continutul diapozitivului:
® Evidentiati fiecare bara orizontala care reprezinta vulnerabilitatile fizice.
®  Explicati amplificarea riscurilor din mediul online pentru copiii vulnerabili din punct de vedere fizic.
Puncte cheie de acoperit:
® Prezentarea generala a diagramei:
O  Fiecare bard orizontala reprezinta o vulnerabilitate fizica specifica.

o Blocurile colorate indica procentul de copii cu respectiva vulnerabilitate care se confrunta cu anumite
riscuri online.

o Exemple de vulnerabilitati in mediul online:
o Verde inchis: Procentul de copii care se intalnesc cu o persoana pe care au cunoscut-o online.
O Violet: Procentul de copii care utilizeaza pornografie.
®  Amplificarea riscului:
o Diagramaiilustreaza riscurile sporite in mediul online pentru copiii vulnerabili din punct de vedere fizic.

o Evidentiati modul in care vulnerabilitatile fizice pot duce la o expunere crescuta la pericolele din mediul
online.

® Vulnerabilitate generala:
o (Clarificati faptul ca copiii fara vulnerabilitati fizice nu sunt imuni la riscurile din mediul online.

o Evidentiati faptul ca toti copiii se pot confrunta cu amenintari in mediul online, dar cei cu vulnerabilitati
fizice sunt expusi unui risc mai crescut.

Puncte de discutie:

® Introducere: Prezentati diagrama ca parte a cercetarii efectuate de Internet Matters privind riscurile din
mediul online pentru copiii vulnerabili.

® Explicarea diagramei:

o Fiecare dintre aceste bare orizontale reprezinta o anumita vulnerabilitate fizica, cum ar fi autismul sau
dificultatile de sdnatate mintala.”

o ,Blocurile de culori diferite din fiecare bara arata procentul de copii cu vulnerabilitatea respectiva care
se confrunta cu riscuri specifice in mediul online”

e Exemple de vulnerabilitati specifice: ,De exemplu, blocul verde inchis arata procentul de copii care se
intalnesc cu o persoana pe care au cunoscut-o online, in timp ce blocul violet ii indica pe cei care utilizeaza
pornografie

® Amplificareariscurilor: ,Ceea ce arata clar aceasta diagrama este amplificarea riscurilor din mediul online
pentru copiii cu vulnerabilitati fizice. Acesti copii sunt mai susceptibili de a se confrunta cu diverse amenintari
in mediul online in comparatie cu colegii lor care nu prezinta aceste vulnerabilitati”

® Risc universal: ,Este important de remarcat faptul cd, desi copiii vulnerabili din punct de vedere fizic se
confruntd cu riscuri mai mari, niciun copil nu este complet ferit de pericolele din mediul online. Acest lucru
subliniaza necesitatea unor masuri cuprinzdtoare de siguranta in mediul online pentru toti copiii’
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Observatii finale: ,Aceasta reprezentare vizuala subliniaza legatura esentiald dintre vulnerabilitatile fizice si
riscurile crescute in mediul online. Ea serveste drept un memento puternic al necesitatii unor interventii specifice
pentru a proteja cei mai vulnerabili copii din societatea noastra.”

Urmand aceste note, puteti transmite, in mod eficient, amplificarea semnificativa a riscurilor din mediul online
pentru copiii vulnerabili din punct de vedere fizic, subliniind, in acelasi timp, natura universald a amenintdrilor
din mediul online.

Diapozitivul 33 - Procentul copiilor expusi la diverse riscuri in mediul online

Prezentare generala: Acest diapozitiv prezinta date de la Global Kids Online’, care arata procentul de copii din
diferite tari care au fost expusi la diverse riscuri din mediul online. Datele evidentiaza natura globala a acestor
probleme si subliniaza importanta abordarii sigurantei in mediul online pentru copiii din diferite regiuni.

Puncte cheie:
® Continut privind automutilarea:
o Albania: 18%
O  Bulgaria: 18%
0 Chile: 15%
O Ghana: 15%
o Italia: 22%
O  Filipine: 14%
O  Africa de Sud: 18%
O Uruguay: 22%
® Continut suicidar:
o Albania: 12%
O Bulgaria: 12%
0 Chile: 12%
O  Ghana: 16%
o |talia: 13%
o Filipine: 20%
O Africade Sud: 18%
O Uruguay: 16%
® Discursul de instigare la ura:
o Albania: 10%
O  Bulgaria: 28%

o Chile:21%
o  Ghana: 12%
o Italia: 35%

o  Filipine: 12%
O Africa de Sud: 34%
©  Uruguay: 35%

® Continut violent:

o Albania: 35%

7  Realizatd corect, utilizarea internetului poate spori invatarea si competentele | Global Kids Online.
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O Bulgaria: 26%

o Chile:30%
O  Ghana: 18%
o Italia: 33%

O  Filipine: 30%
O Africade Sud: 33%
O Uruguay: 40%
® Continut sexual:
o Albania: 16%
O Bulgaria: 37%
o Chile: 24%
O Ghana:39%
o Italia: 27%
O  Filipine: 22%
O Africade Sud: 51%
o Uruguay: 36%
Puncte de discutie:
® Perspectiva globala:

0 Dateleilustreaza faptul ca copiii din intreaga lume sunt expusi la o varietate de riscuri in mediul online,
indiferent de localizarea lor geografica.

o Diferite regiuni prezinta niveluri diferite de expunere la tipuri specifice de continut daunator.
® Implicatii pentru siguranta in mediul online:

o Intelegerea acestor statistici este esentiald pentru dezvoltarea de interventii specifice si programe
educationale pentru protectia copiilor in mediul online.

O  Subliniati necesitatea colaborarii internationale in abordarea acestor probleme si in schimbul de bune
practici.

® Implicati audienta:

o incurajati reflectiile asupra diferentelor dintre tari si discutati eventuali factori culturali, economici sau
de reglementare, care ar putea influenta aceste variatii.

o Invitati la intrebari si discutii cu privire la modul in care aceste date pot informa strategiile locale si
globale de imbunatatire a sigurantei copiilor in mediul online.

Concluzie: Datele din Global Kids Online subliniaza natura universald a riscurilor din mediul online cu care se con-
frunta copiii si necesitatea urgenta de masuri cuprinzatoare pentru protejarea experientelor lor in mediul online.

Diapozitivul 34 - Aspecte nationale

Rezultatele cercetarii Siguranta copiilor pe internet (2021, La Strada Moldova, Magenta, Ministerul Afacerilor
Externe al Norvegiei) indica urmatoarele:

® Discutii pe internet cu persoane necunoscute

35% dintre copiii au discutat pe Internet cel putin o data cu o persoana pe care nu au intalnit-o in viata reala.
Cu cat copiii sunt mai mari, cu atat creste ponderea celor care au discutat cel putin o data pe Internet cu o
persoana pe care nu au intalnit-o in realitate: 18% dintre copiii de 9-11 ani, 43% — dintre copiii de 12-14 ani si
57% - dintre cei de 15-17.

O pondere mai mare printre respondentii care au discutat pe Internet cu persoane necunoscute se atesta in
mediul rural (61%) comparativ cu respondentii din mediul urban.
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Desi, toti copiii au declarat ca pe Internet nu trebuie sd vorbeascd cu persoane necunoscute, mai mult de juma-
tate dintre ei au spus ca se intampla totusi sa vorbeascd pe Internet cu persoane necunoscute, iar altii chiar au
prieteni pe Internet cu care nu s-au vazut in viata reala.

e intalniri in viata reald cu persoane cunoscute pe internet

18% s-au vazut cu persoane pe care le-au cunoscut pe Internet. Cu inaintarea in varsta creste ponderea celor
care se vad fatd in fata cu persoane pe care le-au cunoscut online: 8% dintre copiii de 9-11 ani, 23% dintre copiii
de 12-14 ani si 31% dintre copiii de 15-17 ani.

De reguld, copiii au atitudini diferite fata de intalnirile offline cu persoanele pe care le-au cunoscut online. Unii
considerd ca este necesara stabilirea unei intalniri offline cu o persoana pe care au cunoscut-o pe Internet, pentru
a o cunoaste mai bine. Altii cred ca ar trebui sa tina cont de riscurile care exista, pentru a evita eventuale pericole
in cazul unei intalniri offline cu o persoana cu care s-au cunoscut pe Internet. Reactiile si atitudinile copiilor fata
de experienta intalnirii offline cu persoane care le-au cunoscut pe Internet au fost diferite. Desi 73% dintre copii
au declarat cd s-au simtit bucurosi si multumiti ca s-au vazut cu persoana respectiva in viata reald, 2% s-au simtit
supdrati din cauza celor intamplate la acea intalnire.

®  Probleme intalnite in procesul de navigare pe internet

Navigand pe Internet, copiii s-au confruntat cu urmatoarele probleme: au deschis intdmpldtor imagini sau secvente
video cu caracter sexual in timp ce cautau unele informatii pe Internet — 13%; au primit mesaje ce contineau
cuvinte vulgare sau imagini cu continut sexual — 12%; au primit mesaje injositoare in adresa lor pe aplicatii de
tip Messenger, Viber, Forum, Chatroom - 12%; cineva le-a spart parola si a accesat informatiile personale pentru
a se da drept altcineva - 9%.

® Expunereainvoluntara la continut sexual, precum si comunicarea cu caracter sexual sau receptionarea
unor imagini cu continut sexual

Expunerea involuntara la continut sexual, precum si comunicarea cu caracter sexual sau receptionarea unor
imagini cu continut sexual este un risc care prevaleaza in special in randul adolescentilor de 15-17 ani. Riscul
predomina in egald masura atat in randul fetelor, cat si al baietilor, precum si este mai sporit in randul adoles-
centilor care provin din familii monoparentale, in care unul din parinti lucreaza peste hotare ori a celor care nu
au parinti. Intr-un procent mai mare, astfel de experiente se intampla in randul copiilor care locuiesc cu familia
extinsa (bunica sau bunelul) sau alte rude/persoane.

Copiii de 12-14 ani cel mai des sunt expusi riscului de a primi mesaje injositoare in adresa lor pe aplicatii de
tip Messenger, de a li se accesa informatiile personale prin furt de parole, furt de identitate sau hartuire online
prin publicarea unor comentarii sau fotografii denigratoare, care pot fi vazute de toata lumea. Aceste riscuri
predomina in randul copiilor din familii cu statut socioeconomic mai scazut.

Copiii de 9-11 ani sunt expusi riscurilor online intr-o pondere mai micd. Cu toate acestea, si ei se confrunta
cu situatii in care au accesat involuntar continut sexual, au primit mesaje injositoare in adresa lor, mesaje cu
caracter sexual ori s-au confruntat cu cazuri de furt de identitate. Unii copii de aceasta varsta s-au confruntat cu
situatii in care au fost amenintati cu distribuirea informatiilor sau fotografiilor personale intime, in cazul in care
nu indeplineau ceea ce li se cerea (3%). Asemenea experiente li se intampla de doua ori mai des fetelor, decat
baietilor de 9-11 ani. Acest risc predomina in randul copiilor care nu au parinti, in care unul din parinti lucreaza
peste hotare sau care provin dintr-un mediu cu nivel socioeconomic mai redus.

®  Situatii neplacute pe internet

Sunt mai predispusi riscului de a se confrunta cu o situatie neplacuta pe Internet zilnic ori aproape zilnic copiii
de 15-17 ani, comparativ cu copiii de 9-11 sau 12-14 ani.

41% au fost destul de suparati sau foarte suparati de intamplari neplacute cu care s-au confruntat pe internet.
Impactul situatiilor neplacute pe Internet a fost mai profund resimtit de copiii care nu au parinti, in care cel putin
unul din pdrinti lucreaza peste hotare sau care provin din familii monoparentale si in care parintele lucreaza
peste hotare oriin altd localitate. Copiii care locuiesc cu ambii périnti, care provin din familii monoparentale, insa
parintele locuieste cu copilul, precum si copiii care provin din familii in care cel putin unul din ingrijitori lucreaza
au manifestat o reactie mai lejera fata de cele intamplate pe Internet.

® Receptionarea de mesaje sau imagini cu continut sexual pe chat-uri

7% dintre copiii de 9-11 ani au primit mesaje sau imagini cu continut sexual pe chat-uri. Totodata, 3% dintre
copiii de 9-12 ani au primit de la cineva online continut sexual explicit, inregistrari video sau fotografii cu con-
tinut sexual, imagini cu persoane dezgolite sau care fac sex.

Continutul cursului » Pagina 39



6% din numarul total al copiilor de 12-17 ani au primit prin Internet fotografii, inregistrari video cu continut
sexual, persoane dezgolite sau care fac sex. Din numarul copiilor care au primit astfel de continut prin Internet,
o pondere mai mare o constituie cei de 15-17 ani (9%) comparativ cu copiii de 12-14 ani (5%). in acelasi timp,
mai multi vorbitorii de limba rusa au primit prin Internet continuturi foto sau video cu caracter sexual (16%)
comparativ cu vorbitorii de limba romana (6%).

49% dintre copiii au primit fotografii si inregistrari cu continut sexual de la o persoana necunoscutd. Acest risc
predomina in randul fetelor (65% au primit continut sexual de la o persoana necunoscuta), comparativ cu 28%
baieti. Totodatd, cea mai mare parte dintre bdieti au primit mesaje cu continut sexual de la un prieten pe care
il cunosc in viata reala (29%).

Desi atat copiii de 12-14 ani, cat si cei de 15-17 au primit fotografii sau video cu continuturi sexuale de la per-
soane cu care sunt intr-o relatie, de obicei, copiii de 12-14 ani primesc astfel de fotografii de la persoane cu care
suntintr-o relatie, dar pe care le cunosc doar din online. La 15-17 ani copiii primesc astfel de fotografii sau video
de la persoanele cu care sunt intr-o relatie si pe care le cunosc deja in viata cotidiana. Aceasta realitate dicteaza
nevoia comunicdrii cu copiii de 12-14 ani despre relatiile online si riscurile care pot surveni in interactiunile cu
persoane necunoscute. La 15-17 ani deja este mai binevenita abordarea subiectelor ce vizeaza expedierea de
continut sexual intre semeni, sexting si riscurile unor asemenea actiuni.

® Expedierea de continut sexual, imagini sau inregistrari video cu parti intime ale corpului

Fiind solicitati sa expedieze continut sexual, imagini sau inregistrari video cu parti intime ale corpului, 1% dintre
copiii de 9-12 ani recunosc ca au expediat astfel de materiale.

Practici de expediere a fotografiilor sau inregistrarilor video cu continut sexual persista atat in randul preado-
lescentilor, cat si al adolescentilor (12-17 ani). De doud ori mai multi adolescenti de 15-17 ani expediaza astfel
de continut, comparativ cu copiii de 9-11 ani sau preadolescentii de 12-14 ani.

39% din numarul total al celor care au expediat fotografii sau inregistrari video cu continut sexual, au transmis
aceste materiale persoanei cu care erau intr-o relatie si o cunosc in viata reald.

Fiecare al 5-lea copil a transmis fotografii intime din curiozitate si nu considera ca acest lucru ar fi o problema,
deoarece nu i se vede fata in fotografiile expediate. in 8% dintre cazuri copiii au transmis fotografii intime, fiind
amenintati de un solicitant.

® Solicitarea de a expedia fotografii sau inregistrari video cu continut sexual

Primirea unei solicitari de a expedia fotografii sau inregistrari video cu continut sexual de catre un copil reprezinta
o situatie ce sporeste vulnerabilitatea copiilor la abuz sexual online. 5% dintre copiii de 12—17 ani au fost solicitati
sa transmitd prin Internet fotografii, inregistrari video cu continut sexual in cursul unui an. Acest risc predomina
in special in randul fetelor de 15-17 ani (7%), spre deosebire de baietii (3%) de aceeasi varsta.

Fiecare al doilea copil a primit solicitare de a transmite prin Internet fotografii, inregistrdri video cu continut sexual
de la o persoana necunoscuta. Riscul de a primi o solicitare de acest gen de la o persoand necunoscutd sau de la
0 persoana pe care o cunosc doar din online este mai mare in randul copiilor de 12-14 ani, comparativ cu cei de
15-17 ani. Sunt afectati in proportie mai mare (68%) copiii din mediul rural, comparativ cu cei din mediul urban.

Copiii de 15-17 ani sunt mai vulnerabili in fata solicitarii de a expedia continut cu caracter sexual de la o persoana
pe care o cunosc in viata reala, prieten sau chiar iubit/iubita. La aceasta varsta adolescentii sunt deosebit de
vulnerabili in relatiile lor cu semenii, ceea ce fi determina sa receptioneze mai des astfel de materiale si solicitari.
Aceste date denota ca atitudinile si practicile frecvent intalnite in relatiile de iubire ale adolescentilor — de a primi
solicitari cu caracter sexual, de a transmite fotografii sau inregistrari video cu caracter sexual — au tendinta de
a deveni o normalitate.

8% dintre copiii de 12-17 ani care au expediat fotografii sau inregistrdri video cu sine in ipostaze sexuale au
facut-o din cauza cd au fost amenintati de catre solicitant. Alte 4% au facut-o pentru a obtine bani sau anumite
bunuri. Aceste experiente vorbesc despre posibile elemente de exploatare sexuala, intrucat acesti copii au dat
curs solicitarilor cu caracter sexual fiind constransi de solicitant, ori pentru a obtine ceva in schimb.

Circa 30% dintre copiii de 12-17 ani, care au expediat fotografii sau inregistrari video cu sine in ipostaze nud,
au indicat ca ulterior au fost santajati cu distribuirea sau publicarea acestor materiale. In 3% dintre cazuri alte
persoane decat cea careia i-ar fi expediat initial materialele, au solicitat sa li se expedieze fotografii si inregistrari
video similare. Ceea ce denota ca solicitantul cel mai probabil ar fi vazut fotografiile sau inregistrarile video cu
copilul in ipostaze sexuale, ele determinandu- sa solicite materiale similare noi.
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5.1 EXPLOATAREA S1 ABUZUL SEXUAL iIMPOTRIVA COPIILOR iN MEDIUL ONLINE

Diapozitivul 35 - Exploatarea si abuzul sexual impotriva copiilor in mediul online

Introducere generala

Avand in vedere accentul critic pe care proiectul nostru il pune pe exploatarea si abuzul sexual impotriva copiilor
in mediul online (EASCO), aceastd sectiune isi propune sa ofere o intelegere cuprinzatoare a diferitelor fatete
ale EASCO.

Vom aprofunda urmatoarele domenii-cheie:

Abuzul sexual impotriva copiilor:

O Examinarea prevalentei si aimpactului abuzului sexual impotriva copiilor facilitat prin platformele online.
O Evidentierea rolului tehnologiilor digitale in exploatarea si abuzul impotriva copiilor.
Comportamentele sexuale daunatoare:

o Intelegerea tipurilor de comportamente sexuale inadecvate si ddunatoare pe care copiii le pot manifesta
sau experimenta in mediul online.

o Discutarea implicatiilor unor astfel de comportamente asupra bunastarii mentale si fizice a copiilor.
Evaluarea amenintarilor:

O  Evaluarea diferitor amenintari asociate EASCO.

o intelegerea moduluiin care aceste amenintari sunt evaluate si a masurilor luate pentru a le atenua.
Santajul financiar:

o Explorarea moduluiin care copiii sunt vizati pentru santaj financiar prin intermediul interactiunilor din
mediul online.

o Discutarea metodelor utilizate de infractori pentru a extorca bani si informatii sensibile de la copii.

Puncte cheie de acoperit:

Introducere in EASCO:

O Definitia si domeniul de aplicare al exploatdrii si abuzului sexual impotriva copiilor in mediul online
(EASCO).

Exploatarea si abuzul sexual impotriva copiilor in mediul online (EASCO) se refera la o serie de activitati
de exploatare si abuz care sunt savarsite impotriva copiilor si facilitate de platformele digitale. Termenul
inglobeaza diverse forme de exploatare sexuald, inclusiv, dar fard a se limita la, producerea, distribuirea
si consumul de materiale continand abuzuri sexuale impotriva copiilor (MASC), ademenirea in mediul
online in scopuri sexuale, abuzurile sexuale transmise in direct (live-stream) si extorcarea de actiuni sau
imagini sexuale sub amenintare. Abuzurile din mediile online si offline sunt, adesea, interconectate:
copiii vulnerabili sunt mai expusi riscului de EASCO; victimelor li se cere sa efectueze actiuni sexuale, in
viata reald, in vederea utilizarii online a unei capturi digitale a acesteia; se observa consecinte (grave)
offline asupra victimelor...
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O Domeniul de aplicare:

®m  Extinderea la nivel global: EASCO depaseste granitele, reprezentand o problema globald care
necesita eforturi internationale coordonate. Autorii pot actiona, in mod anonim, de oriunde din
lume, exploatand adesea lacunele din legislatiile jurisdictionale.

B Anonimatul si accesibilitatea: Internetul ofera infractorilor un anumit grad de anonimat, care, impreuna
cu disponibilitatea pe scara larga a dispozitivelor digitale, faciliteaza transmiterea in direct a EASC,
precum si producerea, difuzarea si consumul rapid de MASC. Accesibilitatea copiilor in mediul online
prin intermediul retelelor de socializare, al platformelor de jocuri si al aplicatiilor de comunicare,
creeaza multiple posibilitati pentru infractori de a aborda si ademeni victimele in scopuri sexuale.

®  Complexitatea identificdrii si urmaririi penale: Natura digitald a EASCO face ca detectarea si urmarirea
penala sa fie deosebit de dificile. Unii infractori utilizeaza tehnici si tehnologii pentru a evita auto-
ritatile de aplicare a legii, inclusiv criptarea, dark web-ul (Internetul Intunecat) si criptomonedele,
ceea ce complica eforturile de urmarire si identificare a acestora.

®m  Deseori, copiii nu se considera victime, sunt speriati sau le este rusine sa spuna adevarul, ceea ce
impiedicd identificarea acestora.

B |Impactul psihologic si social: EASCO are efecte profunde si de lunga durata asupra victimelor, inclusiv
traume psihologice, stigmatizare sociala si perturbari in dezvoltarea normala in copildrie. Impactul
se extinde dincolo de victimele individuale, afectand familiile, comunitatile si societatea mailarga.

Aceasta introducere nu doar ofera o definitie clara a EASCO, dar subliniazd, de asemenea, domeniul
de aplicare extins si multifatetat al problemei, pregatind terenul pentru o explorare mai aprofundata a
diferitelor sale dimensiuni, in urmatoarele diapozitive.

O Importanta abordarii EASCO in contextul cresterii utilizarii internetului in randul copiilor.
®  Abuzul sexual impotriva copiilor:

O Forme de abuzuri sexuale impotriva copiilor in mediul online (de ex., ademenirea, transmiterea in direct a
abuzurilor).

O Impactul asupra victimelor si a familiilor acestora.
o Consideratii juridice si etice.
® Comportamentele sexuale daunatoare:
o Definitie si exemple de comportamente sexuale ddunatoare in mediul online.
o Factori psihologici si sociali care contribuie la astfel de comportamente.
® Evaluarea amenintarilor:
O (Cadre si metodologii pentru evaluarea amenintarilor aferente EASCO.
O Rolul autoritatilor de aplicare a legii si de protectie a copilului in evaluarea amenintarilor.
® Santajul financiar:
O  Mecanisme de santaj financiar care implica copii.
O  Studii de caz si exemple din lumea reala.
O Masuri preventive si indrumare parentala.

Concluzie: Aceasta sectiune va oferi cunostinte de baza cu privire la diferite dimensiuni ale exploatarii si abuzu-
lui sexual impotriva copiilor in mediul online. Fiecare domeniu va fi explorat in detalii, evidentiind provocarile,
implicatiile si masurile de protectie asociate cu EASCO. Diapozitivele urmatoare vor aprofunda fiecare dintre
aceste domenii critice, oferind perspective si strategii pentru combaterea acestor probleme presante.
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Diapozitivul 36 — Conventia de la Lanzarote: un cadru cuprinzator pentru combaterea
violentei sexuale impotriva copiilor

Puncte cheie:

® Scop: Conventia de la Lanzarote este primul tratat regional care vizeaza, in mod specific, protectia copiilor
impotriva exploatarii si abuzului sexual. Aceasta stabileste diferite forme de abuz sexual impotriva copiilor
ca infractiuni penale, inclusiv cele savarsite in cadrul familiei sau prin constrangere.

® Punere in aplicare si monitorizare: Conventia mandateaza statele membre sa adopte legislatie specifica
pentru a preveni, proteja si urmari penal cazurile de abuz sexual impotriva copiilor. Un comitet specializat,
Comitetul de la Lanzarote, este insdrcinat cu monitorizarea punerii efective in aplicare a conventiei si cu
identificarea celor mai bune practici in randul statelor membre.

e Extinderea la nivel global: Conventia de la Lanzarote extinde posibilitatea de aderare a oricarei tari la nivel
mondial, evidentiind abordarea sa globala in ceea ce priveste protectia copiilor impotriva violentei sexuale.

® Masuri juridice si practice: Conventia pune accentul pe crearea unui mediu sigur pentru copii, atat in
domeniul fizic, cat si in cel digital, prin incorporarea de masuri impotriva ademenirii in scopuri sexuale si a
altor riscuri din mediul online.

Aceasta conventie reflectd angajamentul ferm al Consiliului Europei de a proteja drepturile copiilor si de a asigura
o abordare juridica si sociala holistica pentru combaterea abuzului sexual atat in mediul fizic, cat si in cel digital.

Diapozitivul 37 - Conventia de la Lanzarote

Notele fomatorului:

Conventia de la Lanzarote este cel mai exhaustiv instrument international care abordeazd exploatarea si abuzul
sexual impotriva copiilor. Aceasta defineste principalele infractiuni si mandateaza masuri preventive, mecanisme
de protectie si strategii de urmarire penala. lata principalele infractiuni penalizate de Conventie:

®  Abuzuri sexuale (articolul 18): Angajarea in activitati sexuale cu un copil care nu a implinit varsta legala
de consimtdmant, inclusiv prin constrangere sau manipulare.

® Prostitutia infantila (articolul 19): Constrangerea sau recrutarea unui copil pentru a participa la activitati
sexuale in schimbul unei remunerari.

® Pornografia infantila (articolul 20): Producerea, distribuirea, transmiterea, importul, exportul, oferirea,
vanzarea sau detinerea de materiale care contin abuzuri sexuale asupra copiilor.

® Participarea copiilor la spectacole pornografice (articolul 21): Recrutarea sau constrangerea copiilor sa
participe in direct (live) la spectacole de natura sexuala.

® Coruperea copiilor (articolul 22): Expunerea sau implicarea copiilor in activitati sexuale sau pornografie,
subminandu-le dezvoltarea morala.

® Acostarea copiilor in scopuri sexuale (ademenirea in scopuri sexuale) (articolul 23): Initierea intentio-
nata a comunicarii cu un copil, prin intermediul TIC, in scopul comiterii asupra acestuia de abuzuri sexuale,
atat in mediul online, cat si in cel offline.

Conventia subliniaza necesitatea unor masuri juridice si politice cuprinzdtoare pentru a proteja copiii de exploa-
tarea si abuzul sexual, atat in mediul offline, cat si in cel online.

Republica Moldova a ratifcat Conventia de la Lanzarote la 12 martie 2012, iar aceasta a intrat in vigoare la 1
iulie 2012. Legislatia penala a Republicii Moldova incrimineaza in mod cuprinzator abuzul sexual si exploatarea
sexuala a copiilor. In 2020, Republica Moldova a introdus o noua legislatie pentru a stabili pedepse mai stricte
pentru autorii infractiunilor de trafic si exploatare sexuald, cu sanctiuni mai aspre pentru cazurile caracterizate
de circumstante agravante, inclusiv atunci cand victima este un copil. In plus, in noiembrie 2022, Legea privind
asigurarea drepturilor victimelor a fost adoptata de Parlament si a intrat in vigoare in ianuarie 2023, cu scopul
de a asigura drepturile victimelor infractiunilor legate de viata sexuala si de violenta in familie, precum si de
a ajusta legislatia penald la standardele internationale, cum ar fi cele incluse in Conventia de la Lanzarote. Cu
toate acestea, provocarile persistente si noi, inclusiva normelor traditionale, educatia sexuala a copiilor si imbu-
natatirea sistemelor de raportare si a protectiei copiilor victime, inca necesita abordari sistemice si sistematice.
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Conform articolului 4 din Constitutia Republicii Moldova, tratatele internationale la care Moldova este parte (de
exemplu, Conventia de la Lanzarote, Conventia privind drepturile copilului etc.), prevaleaza asupra legislatiei
nationale in caz de conflict, cu conditia ca ele sa fie aplicabile direct.

De altfel, Conventia cu privire la Drepturile Copilului a fost ratificata de Republica Moldova in 12 decembrie 1990
si este in vigoare pentru tara noastra din 25 februarie 1993.

Conventia cu privire la drepturile copilului impune statului sa respecte si sa protejeze drepturile copiilor, asigu-
rand implementarea la nivel national a standardelor internationale prevazute de aceasta, inclusiv dar nelimitat
la accesul la educatie, sanatate, protectia impotriva abuzurilor, exploatarii si discrimindrii, precum si dreptul de
a fi ascultati si de a participa in luarea deciziilor care ii afecteaza etc.

Republica Moldova a adoptat diverse legi si politici pentru a respecta angajamentele asumate prin aceastd con-
ventie, inclusiv strategii de protectie a copilului si planuri nationale pentru a imbunatati drepturile si bundstarea
copiilor. Printre acestea se numara, de exemplu:

® | egea370/2023 privind drepturile copilului, care stabileste drepturile fundamentale ale copilului, principiile
si masurile de asigurare a drepturilor copilului, atributiile autoritatilor publice centrale si locale si interacti-
unea acestora in procesul de asigurare a respectarii drepturilor copilului;

® |egea 140/2013 privind protectia speciald a copiilor aflati in situatie de risc si a copiilor separati de parinti,
care stabileste procedurile de identificare, evaluare, asistenta, referire, monitorizare si evidenta a copiilor
aflati in situatie de risc si a copiilor separati de parinti, precum si autoritatile si structurile responsabile de
aplicarea procedurilor respective;

® Hotarirea Guvernului 270/2014 cu privire la aprobarea Instructiunilor privind mecanismul intersectorial de
cooperare pentru identificarea, evaluarea, referirea, asistenta si monitorizarea copiilor victime si potentiale
victime ale violentei, neglijarii, exploatarii si traficului;

® Hotarirea Guvernului 347/2022 cu privire la aprobarea Programului national pentru protectia copilului pe
anii 2022-2026 si a Planului de actiuni pentru implementarea acestuia; etc.

Totodata, Moldova raporteaza periodic Comitetului ONU pentru Drepturile Copilului despre masurile luate si
progresele realizate in implementarea conventiei. In 2024, candidatura Republicii Moldova, pentru prima data
in istorie, a fost aleasa membra a Comitetului ONU pentru Drepturile Copilului urmare a scrutinului din mai 2024
in Adunarea Generala Organizatiei Natiunilor Unite. Aceasta este Mariana lanachevici.

Diapozitivul 38 - Cine sunt victimele

Introducere:
Notele formatorului:

¢ Inconformitate cu standardele internationale, copiii sunt persoane care nu au implinit varsta de 18 ani. Prin
urmare, EASCO se refera la abuzurile savarsite impotriva persoanelor care nu au implinit varsta de 18 ani®.

® Victimele pot fi baieti sau fete.

® Pot fiidentificate victime de toate varstele: unele cercetdri indica faptul ca adolescentii pot fi mai afectati®,
in timp ce altele arata ca cei de varsta prepubertara sunt suprareprezentati in MASC'.

Puncte cheie’

® Dupa cum s-a explicat, copiii care sunt vulnerabili in viata reald sunt, adesea, vulnerabili si in mediul online.
De exemplu: un raport din 2023 al WeProtect arata ca, copiii din grupuri minoritare sau marginalizate pe baza
orientarii lor sexuale, a rasei, a etniei sau a dizabilitatii sunt mai expusi la daune sexuale in mediul online”.
In plus, victimele care au suferit abuzuri sexuale sau alte traume in trecut, sunt expuse unui risc mai crescut
de a fi revictimizate, inclusiv in mediul online.

® Victimele sunt adesea alese din mediul apropiat al abuzatorului.

8  https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child

9 intreruperea vatamarii — ECPAT, INTERPOL.

10 https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf

11 https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf;
https://www.weprotect.org/economist-impact-parents-survey/
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® Adolescentii sunt mai putin predispusi sa raporteze abuzurile catre adulti decat copiii mai mici.

Concluzie:

® Esteimportant sa nu separdam abuzurile din mediul online de cele din mediul offline.

®  Profesionistii trebuie sd evalueze, in mod regulat, vulnerabilitatile copiilor, pentru a-i detecta mai bine pe
cei expusi riscului si pe copiii victime.

® Eforturile educationale trebuie sa vizeze toti copiii cu mesaje adecvate varstei, precum si sa se extinda catre
parintii acestora.

Diapozitivul 39 - Ademenirea copiilor in scopuri sexuale

Introducere:

® Acest diapozitiv se concentreaza pe actiunile de ademenire a copiilor in scopuri sexuale: modul in care
persoanele pot ademeni copiii pe diverse platforme online cu scopul de a-i implica in activitati sexuale.

®  Ademenirea copiilor in scopuri sexuale in mediul online este atunci cand o persoana face schimb de infor-
matii online cu un copil, pentru a-i crea incredere si a-| manipula sa participe la activitati sexuale.

Puncte cheie':

®  (Copiii pot fi ademeniti in scopuri sexuale in mediul onling, offline sau ambele.

® Ademenirea copiilor online in scopuri sexuale urmareste normalizarea comportamentelor sexuale si impli-
carea copiluluiin activitati sexuale in mediul online (cu un aparat de fotografiat) sau offline (intalnire in viata
reald), sau partajarea de continut sexual autogenerat.

® Pentru a face acest lucru, agresorii pot discuta cu copilul, fi pot ardta continut pornografic sau continut
sexual cu ei insisi, pot speria copilul etc.

e Tn mediul online, copiii sunt, adesea, ademeniti in scopuri sexuale pe aplicatii de mesagerie, retele sociale,
aplicatii de intalniri sau platforme de jocuri (de ex., Instagram, Facebook, Discord, Whatsapp, Telegram,
Grindr, Fortnite, Minecraft, Roblox, VRChat etc.)™.

®  Agresorii sunt, cel mai adesea, adulti, dar pot fi, de asemenea, si copii. Acestia pot fi strdini, se pot preface
ca sunt altcineva (inclusiv un copil) sau pot fi cunoscuti de copil.

Puncte de discutie:

e incurajati audienta sa discute cu copiii despre principalele limite pe care trebuie sa le respecte: sa nu accepte
niciodata intalniri in persoana, fara a consulta un adult si sa nu partajeze niciodata continut intim in mediul
online.

® Discutati despre importanta constientizarii aplicatiilor si site-urilor web riscante, precum si despre intelegerea
comportamentelor copiilor in mediul online.

Concluzie:

® incheiati subliniind importanta mentinerii unui dialog permanent cu copiii si a intelegerii indicatorilor
exploatarii si abuzului sexual impotriva copiilor in mediul online (EASCO) pentru a facilita identificarea
timpurie a victimelor.

Diapozitivul 40 — materiale care contin abuzuri sexuale asupra copiilor (MASC)

Notele formatorului:

Introducere:

®  Materialele care contin abuzuri sexuale asupra copiilor (MASC) reprezinta o incalcare grava a drepturilor copi-

12
13

ilor si constituie o problema globald semnificativa — adesea denumita, in mod eronat, pornografie infantila.

A se vedea, de asemenea: https://inhope.org/EN/articles/the-stages-of-grooming
https://bd9606b6-40f8-4128-b03a-9282bdcfffOf.usrfiles.com/ugd/bd9606_0d8ae7365a8f4bfc977d8e7aeb2alela.pdf
https://unicri.it/sites/default/files/2022-11/Gaming%20and%20the%20Metaverse.pdf
https://safeonline.global/disrupting-harm/
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®  Termenul,material care contine abuzuri sexuale asupra copiilor (MASC)" este utilizat, in mod deliberat, in loc
de,pornografie infantild” pentru a descrie mai precis si mai sensibil natura infractiunii si impactul acesteia
asupra victimelor. Preferinta pentru MASC are la baza mai multe motive esentiale:

1.

Recunoasterea gravitatii infractiunii: Termenul ,pornografie infantild” este inselator, deoarece poate
implica o forma consensuala sau legald de pornografie, diminuand gravitatea infractiunii. in schimb,
»materialul care contine abuzuri sexuale asupra copiilor”identifica, in mod explicit, materialul ca dovada
a activitatii infractionale si a abuzului, subliniind gravitatea infractiunii.

Recunoasterea suferintei victimei: Referirea la un astfel de continut ca ,pornografie” poate ascunde
existenta unui copil real, care este abuzat si exploatat. Termenul ,MASC” centreaza copilul ca victima
a abuzului, nu ca participant la pornografie, subliniind natura neconsensuala si exploatativa a actului.

Accentul pe abuz, nu pe continut:,Pornografia infantila” sugereaza centrarea pe continutul propriu-zis,
in timp ce ,MASC" evidentiaza actiunile abuzive si ilegale care produc astfel de materiale. Termenul
»,MASC" aratd, in mod clar, ca problema se refera la abuzul impotriva copiilor, nu la producerea oricarei
forme de ,divertisment”.

<n

Implicatii juridice si sociale: Utilizarea termenului,pornografie infantila” poate perpetua conceptii gre-
site daunatoare, ceea ce poate duce eventual la o indignare publica redusa si la sanctiuni juridice mai
blande. Prin utilizarea,,MASC’”, terminologia se aliniaza cadrelor juridice si standardelor internationale
care recunosc intreaga amploare a infractiunii, asigurandu-se ca aceasta este tratata cu seriozitatea pe
care o merita.

Consensul global si cele mai bune practici: Organizatiile internationale, inclusiv Organizatia Natiunilor
Unite, Interpol si Consiliul Europei, pledeaza pentru utilizarea sintagmei,materiale care contin abuzuri
sexuale asupra copiilor’, pentru a asigura o abordare coerenta, centrata pe victima, pentru a rdspunde
acestei infractiuni. Aceasta terminologie face parte din eforturile ample de standardizare a rdspunsurilor
la exploatarea sexuald a copiilor in mediul online si de prioritizare a protectiei si demnitatii victimelor.
Termenii relevanti care trebuie utilizati atunci cand se discuta despre EASC(O) si definitiile acestora au
fost reunite de aceste organizatii in,Orientarile de la Luxemburg”.

® Pe scurt, termenul,materiale care contin abuzuri sexuale asupra copiilor (MASC)” nu este doar o descriere
mai precisd, ci si un instrument esential in reformularea conversatiei in jurul acestor infractiuni. Acesta
garanteaza ca limbajul pe care il utilizam, reflecta adevarata naturd a infractiunii, prejudiciul adus victimelor
si nevoia urgenta de raspunsuri juridice si sociale solide.

® Acest diapozitiv evidentiaza amploarea si impactul MASC, subliniind necesitatea unei constientizari si a
unor masuri preventive sporite.

Puncte cheie:

e Definitie si domeniu de aplicare:

o

o

MASC se refera la orice material de natura sexuala sau utilizat in scopuri sexuale care prezinta un copil®.

Aceasta include imagini, videoclipuri si alt continut digital produs, partajat si/sau distribuit in mediul
online.

® Prevalenta:

o

o

o

Problema MASC este omniprezentd, cu milioane de rapoarte anual.

In 2022, Centrul National pentru Copii Disparuti si Exploatati a analizat 32 de milioane de rapoarte
MASC, evidentiind caracterul amplu al acestei probleme.

MASC poate fi gasit in cantitati semnificative pe internetul liber, ceea ce il face accesibil oricui.

14 Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse

15 ,Directiva UE 2011/93 se referd, in Preambulul sau, la faptul ca «[plornografia infantild include adesea imagini care dovedesc abuzu-
rile sexuale asupra copiilor de cétre adulti», dar sustine ca pornografia infantila poate fi, de asemenea, ceva mai larg, adaugand «[a]
ceasta poate include, de asemenea, imagini ale unor copii implicati intr-un comportament sexual explicit sau ale organelor sexuale
ale acestora, iar aceste imagini sunt produse sau utilizate in principal in scopuri sexuale si exploatate cu sau fara stiinta copiilor. Mai
mult, conceptul de pornografie infantila se refera de asemenea la imagini cu caracter real ale unui copil implicat sau infatisat ca im-
plicat intr-un comportament sexual explicit, in principal cu scop sexual» (Considerent alineatul 8)": Orientarile de la Luxemburg, p. 39:
https://ecpat.org/wp-content/uploads/2021/05/Terminology-guidelines-396922-EN-1.pdf
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® Raportare si detectare:

O Organizatii precum liniile telefonice de urgenta INHOPE', Fundatia Internet Watch (FIW), INTERPOL,
EUROPOL joaca un rol crucial in detectarea si eliminarea MASC.

o  Graficul din diapozitiv arata tendintele in ceea ce priveste rapoartele privind imaginile cu copii, in ultimii
ani, reflectand o crestere alarmanta.

O  Este important de remarcat cd MASC prezinta, adesea, abuzuri sexuale asupra copiilor in viata reala si
nu constituie doar o problema a mediului online. Aceasta indica faptul ca un copil este in pericol. Prin
urmare, luarea de masuri in cazul detectdrii MASC implica mai mult decat indepartarea materialului
sau blocarea circulatiei acestuia; ea presupune, de asemenea, abordarea abuzului subiacent si protectia
copilului, daca acest lucru este posibil.

0 Cum sa recunoastem daca MASC este ilegal (in scopul raportarii): poate fi dificil sa determinam daca o
imagine sau un videoclip este ilegal, mai ales ca MASC poate traversa frontierele, iar legile variaza de la
otard la alta. Standardele internationale elaborate de INTERPOL si utilizate de profesionistii din intreaga
lume pot ajuta in acest proces. In conformitate cu aceste standarde, o imagine sau o inregistrare video
este consideratd ilegala oriunde, daca:

B Prezinta un copil real, de varsta prepubertara, Sl
B Prezinta zone genitale sau anale, SAU activitati sexuale.
Acest lucru nu inseamna cd producerea, detinerea sau partajarea unor astfel de materiale sunt accep-
tabile in cazul in care copilul reprezentat este un adolescent, dar ar putea totusi sd va ajute sa decideti
ce madsuri sa luati.

®  Provocari tehnologice:

0 Progresele in materie de tehnologie, inclusiv dark web-ul (Internetul Intunecat) si criptarea, precum si
utilizarea P2P (peer-to-peer —,de la persoana - la persoand”) au facilitat partajarea de MASC de catre
infractori, care evita, in acelasi timp, aplicarea legii.

o Inprezent, suntin curs de dezvoltare instrumente de |1A side,invdtare” automata in vederea detectarii
si prevenirii mai eficace a distribuirii MASC.

® Impactul asupra victimelor:

o Victimele MASC sufera consecinte psihologice, emotionale si sociale pe termen lung.

O Abuzul este adesea continuu, deoarece imaginile sunt partajate si vizualizate, in mod repetat, provocand
traume repetate si fara sfarsit.

® Masuri juridice si de protectie:

o Cooperarea la nivel mondial si legile stricte sunt esentiale in combaterea MASC, la fel ca eforturile din
partea sectorului privat de a reglementa, in mod corespunzator, utilizarea serviciilor lor.

o Eforturileinclud, de asemenea, sanctiuni mai aspre pentru infractori si sisteme de sprijin pentru victime.

o Locurile de munca potjuca, de asemenea, un rol semnificativ in detectarea MASC pe dispozitivele de lucru.

Concluzie:

® MASC este o problema critica ce necesita o abordare multidimensionald care implica aplicarea legii, tehno-
logia si constientizarea publicului.

® Evidentiati necesitatea unei vigilente si a unor actiuni continue pentru a proteja copiii de o astfel de exploa-

tare odioasa.

Diapozitivul 41 — Materiale care contin abuzuri sexuale asupra copiilor

Puncte cheie:

Prevalenta materialelor care contin abuzuri sexuale asupra copiilor (MASC) reprezinta o preocupare sem-
nificativa la nivel global.

inhopenetwork_hotlinedirectory.pdf
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®  Multe entitati sunt esentiale in combaterea MASC, si anume Fundatia Internet Watch (FIW), INHOPE, NCMEC,
Thorn, INTERPOL, EUROPOL, liniile telefonice nationale de urgenta si politia nationala.

® Datele recente arata o crestere drastica a numarului de rapoarte si de cazuri confirmate de MASC.

® 2023 Rapoarte CyberTipline pe tari (missingkids.org) — locatia continutului MASC raportat catre CNCDE.
O  Georgia 15055
O Moldova 30972
O Muntenegru 8 490

Puncte detaliate:

® Problema si prevalenta MASC:

0 Cresterea disponibilitatii si distributiei MASC este alarmantad, indicand o amenintare tot mai crescuta la
adresa sigurantei copiilor in mediul online.

® Datele si analiza FIW:

O  Fundatia Internet Watch (FIW - Fundatia pentru Supravegherea Internetului) si WeProtect a raportat o
crestere substantiald a numarului de rapoarte primite si de cazuri confirmate de MASC, din 2019 pana
in 2023.

o [n2023,FIW a primit 392 660 de rapoarte, o parte semnificativa dintre acestea fiind confirmate ca avand
continut ilegal.

O Se observa o crestere semnificativa a continutului autogenerat, in special in randul copiilor mai mici.
Datele arata o crestere de 1000% a imaginilor care implica copii cu varste cuprinse intre 7 si 10 ani.

e Continut autogenerat:

O O parte semnificativd a MASC confirmate este autogeneratd, implicand adesea copii care sunt constransi
sau ademeniti sa creeze materiale explicite.

O Cresterea continutului autogenerat ridica noi provocari in materie de prevenire si interventie.

Date vizuale:

® Diagrama cu bare:
o0 Diagrama cu bare din stanga ilustreaza numarul de rapoarte realizate de catre FIW pe ani (2019-2023).
o0 Graficul din mijloc arata rapoartele confirmate cu continut ilegal.

o  Graficul din dreapta evidentiaza cresterea in ceea ce priveste continutul autogenerat, un numar sem-
nificativ implicand copii foarte mici.

Statistici cheie:

® Rapoarte primite:
o 2019:260 400
o 2020:299 600
o 2021:361 000
o 2022:375230
O 2023:392660

® Rapoarte confirmate:
o 2019:132700
o 2020:153 350
o 2021:252 000
o 2022:255570
O  2023:275655
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® Etichetat ca autogenerat:
o 2019:38400
o 2020:68 000
o 2021:182000
o 2022:199 360
o 2023:254070

Nota importanta: Datele evidentiaza o problema in crestere, copiii mai mici, chiar si de 7-10 ani, fiind din ce in
ce mai reprezentati in MASC autogenerate, subliniind nevoia urgenta de masuri solide de protectie.

Concluzie: Aceasta sectiune subliniaza problema grava si in crestere a materialelor care contin abuzuri sexuale
asupra copiilor, subliniind rolul esential al monitorizarii, raportarii si masurilor preventive in protectia copiilor
de exploatare in mediul online.

in cursul indatoririlor dumneavoastra profesionale, este posibil sa va confruntati cu circulatia MASC care implica
copii aflati in grija dumneavoastra sau a colegilor. Este esential sd luati masuri, pastrand in acelasi timp dovezile
digitale pentru a evita compromiterea oricaror investigatii potentiale. (Acest lucru va fi detaliat in Ziua a 2-a).

Diapozitivul 42 - |A si materialele care contin abuzuri sexuale asupra copiilor (MASC)

Introducere:

e Tnoctombrie 2023, Fundatia Internet Watch (FIW) a publicat un raport'’ care evidentiaza utilizarea alarmanta
a |A pentru a crea materiale care contin abuzuri sexuale asupra copiilor (MASC).

® Acest studiu la scard redusa s-a concentrat pe un singur forum de pe dark web, scotand la iveala 10 500 de
imagini MASC artificiale, dintre care 2 500 indeplinesc pragul legal (din Regatul Unit) pentru MASC.

Principalele constatari:

e Dimensiunea problemei: Raportul a demonstrat volumul semnificativde MASC artificiale care sunt generate
si partajate pe platformele de pe dark web.

® |Implicatii juridice: Un numar substantial dintre aceste imagini sunt considerate ilegale in temeiul legislatiei
britanice, evidentiind gravitatea amenintdrii reprezentate de continutul generat de IA.

e Tendinte emergente: Centrul pentru un internet mai sigur din Regatul Unit a raportat, in noiembrie 2023,
ca copiii utilizeaza din ce in ce mai mult IA si aplicatii/servicii de ,nudificare” pentru a crea MASC cu colegii
lor. Aceste instrumente elimina digital hainele din imagini, creand continut explicit fara actul fizic.

® Actualizare iulie 2024: peste 3 500 de MASC noi generate de IA incarcate pe acelasi forum din octombrie
2023 (utilizand din ce in ce mai multimagini ale unor victime ale abuzului sexual al copiilor deja cunoscute);
mai multe imagini infatiseazd cea mai grava categorie de abuz; au inceput sa circule videoclipuri (deepfakes);
utilizarea internetului liber pentru circulatia MASC este in crestere’®.

Puncte de discutie:

®  Abuzul tehnologic: Inteligenta artificiald, desi benefica in multe privinte, este manipulata in scopuri rau-
voitoare, ceea ce ridica noi probleme pentru protectia copilului.

® Impactul asupra victimelor: Crearea si distribuirea de MASC artificiale pot avea consecinte psihologice si
sociale grave pentru victime, in special atunci cand sunt implicati colegi.

® Masuri preventive: Necesitatea unei monitorizari si reglementari solide a tehnologiilor IA si a platformelor
online pentru a preveni abuzurile. Importanta educarii copiilor de a nu partaja imagini cu ei insisi in mediul
online (precum si sfatuirea pdrintilor sa nu partajeze imagini cu copiii lor).

17 Cum se abuzeaza de inteligenta artificiala pentru a crea materiale care contin abuzuri sexuale asupra copiilor (MASC) in mediul online
(iwf.org.uk).

18 https://www.iwf.org.uk/media/opkpmx5q/iwf-ai-csam-report_update-public-jul24v11.pdf?utm_source=ActiveCampaign&utm_
medium=email&utm_content=July%20Newsletter%3A%20Prevention%20and%20emerging%20threats&utm_campaign=July%20
2024%20Newsletter
A se vedea: https://www.aru.ac.uk/news/growing%20demand%200n%20dark%20web%20for%20ai%20abuse%20images
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Concluzie:

®  Aceastd problemd exemplifica partea intunecata a progreselor tehnologice si necesitatea urgenta de strategii
cuprinzatoare pentru a combate exploatarea copiilor prin intermediul IA.

® Evidentiati importanta colabordrii intre companiile de tehnologie, autoritatile de aplicare a legii si organi-
zatiile de protectie a copilului pentru a aborda si a atenua aceste riscuri.

Diapozitivul 43 - Transmiterea in direct (live-streaming)
a abuzurilor sexuale asupra copiilor

Introducere:

® EASCtransmisa in direct inseamna ca abuzul sexual asupra unui copil este transmis in mediul online, in mod
instantaneu, catre telespectator, care poate privi si/sau participa in timpul desfasurarii abuzului.

®  Transmisiunile in direct suntin crestere, in special in tarile in curs de dezvoltare precum Filipine sau Madagascar.
Totusi, acestea pot avea loc peste tot, iar materialele transmise in direct autogenerate in mod voluntar si
induse, sunt cele mai comune forme, victimele fiind adesea in SUA si Europa.

Puncte cheie:

®  Exista 3 tipuri de astfel de abuzuri': materiale transmise in direct autogenerate voluntar (fard constrangere);
materiale transmise in direct autogenerate induse (cu constrangere sau ademenire in scopuri sexuale);
materiale transmise in direct la distanta (comandate de la distanta de un spectator adult si realizate de un
alt adult — adesea pe continente diferite).

®  Acestea nu lasa nicio urma, cu exceptia cazului in care cineva le inregistreazd, in mod deliberat, ceea ce face
dificila identificarea victimelor si a infractorilor.

® Infractorii detin adesea MASC.*
Punct de discutie (exercitiu — daca timpul permite)

® |dentificarea copiilor victime ale transmisiunilor in direct necesita o atentie deosebita la semnele EASCO.
Care sunt acestea?

Concluzie

®  Aceastaforma de EASCO arata cd doar solutiile tehnice in sine nu pot preveni sau detecta intotdeauna astfel
de abuzuri. Prin urmare, mecanismele si procedurile interne de identificare a victimelor trebuie sa prioritizeze
construirea increderii, observarea si implicarea in relatia cu copiii.

Diapozitivul 44 - Pornografia fara consimtamant: ,Linia telefonica de ajutor pentru
pornografia de razbunare”

Acest lucru nu afecteaza doar copiii. Adultii sunt, de asemenea, foarte afectati.
Prezentare generala a continutului diapozitivului:

® Evidentiati problema partajarii fara consimtamant a imaginilor intime.

® Subliniati disponibilitatea de sprijin pentru persoanele afectate.

Notele formatorului:

Introducere:

® Acest diapozitiv se concentreaza asupra Liniei telefonice de ajutor pentru pornografia de razbunare din
Regatul Unit, care ofera sprijin si consiliere persoanelor care au fost victime ale partajarii imaginilor intime
fara consimtamant.

® Desi atentia noastra este, in principal, pe siguranta copiilor in mediul online, este esential sa recunoastem
ca abuzul in mediul online afecteaza persoane de toate varstele.

19 https://www.datocms-assets.com/74356/1662373940-netcleanreport-2019.pdf
20 https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2019
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Puncte cheie:
e Natura problemei:

O Partajarea de imagini intime fara consimtamant, adesea denumita ,pornografie de razbunare’, poate
provoca daune emotionale si psihologice semnificative.

O Acest tip de abuz nu este limitat la copii; adultii se confruntd, de asemenea, cu asemenea incalcari,
subliniind domeniul larg de aplicare al preocuparilor privind siguranta in mediul online.

®  Rolulliniei telefonice de asistenta:

0 Linia telefonica de ajutor pentru pornografia de razbunare din Regatul Unit ofera consiliere si sprijin
confidential persoanelor afectate.

o Linia telefonicd de asistenta ajutd persoanele sa elimine imaginile neconsensuale de pe internet si ofera
sprijin emotional si indrumare cu privire la optiunile juridice.

® Statistici siimpact:

o Discutati despre prevalenta cazurilor de pornografie de razbunare, daca sunt disponibile, si despre
necesitatea tot mai mare de astfel de servicii de sprijin.

o Evidentiati importanta cresterii gradului de constientizare cu privire la resursele disponibile pentru a
ajuta victimele acestui tip de abuz.

Puncte de discutie:

® incurajati audienta sa analizeze modul in care masurile de siguranta in mediul online pot fi imbunatatite
pentru a proteja impotriva partajarii fara consimtamant a imaginilor intime.

® Discutatiimportanta educarii tinerilor cu privire la riscurile si implicatiile juridice ale partajdrii imaginilor intime.
Concluzie:

e incheiati prin reafirmarea importantei sigurantei exhaustive in mediul online si a educatiei sexuale exhaus-
tive, precum si a disponibilitatii resurselor de sprijin pentru toate grupele de varsta.

® Evidentiati faptul ca problema se extinde dincolo de copii si afecteaza adultii, necesitand o abordare mai
larga a sigurantei in mediul online si a serviciilor de sprijin.

Diapozitivul 45

Aceasta diagrama reprezinta numarul de imagini, in functie de sex, raportate (si inlaturate) de Linia telefonica
de ajutor pentru pornografia de rizbunare. In medie, fiecare caz primit de Linia telefonica de ajutor pentru
pornografia de razbunare de la un barbat avea 0,3 imagini per caz, comparativ cu 8,6 pentru femei - o crestere
de 30 de ori in functie de sex.

Diapozitivul 46 - Introducere in santajul financiar sau, sextorcarea”

®  Treceti la diapozitivul urmator.

Diapozitivul 47 - Sextorcarea

Introducere in santajul financiar sau ,sextorcarea”
Definitie:

® Sextorcarea presupune constrangerea unor persoane sa furnizeze imagini explicite, videoclipuri, bani sau
alte favoruri prin amenintarea cu expunerea continutului lor privat. Aceasta incepe de obicei cu o interac-
tiune in mediul online in care victima este convinsa sau pdcalita sa partajeze continut intim, care este apoi
utilizat pentru a o santaja.

Tinta demografica:

® Desi sextorcarea poate afecta pe oricine, copiii, tinerii si barbatii sunt deosebit de vulnerabili din cauza uti-
lizarii frecvente a retelelor sociale si a platformelor online unde acestia pot fi vizati. In 2023, Linia telefonic
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de ajutor pentru pornografia de razbunare a raportat?' ca 30% dintre cazurile lor au implicat sextorcarea,
93% dintre aceste cazuri implicand victime de sex masculin.

Mecanismele sextorcarii:

Achizitionarea de continut: Autorii obtin acces la imagini sau videoclipuri private prin diverse mijloace,
inclusiv piraterie informatica, inseldciune, impostura sau partajare consensuala, care sunt, ulterior, exploatate.

Amenintari si constrangere: Victimele sunt amenintate cu divulgarea materialului lor privat dacd nu se
conformeaza cererilor santajatorului, ceea ce duce, adesea, la suferinte financiare si emotionale semnificative.

Impactul asupra victimelor:

Suferinta emotionala si psihologica: Victimele suferd adesea de anxietate severa, teamd si rusine, ceea ce
duce la probleme psihologice pe termen lung. Stigmatul asociat cu sextorcarea poate impiedica victimele
sa solicite ajutor, agravandu-si astfel situatia.

Consecinte financiare: Santajistii cer, de obicei, bani, ceea ce duce la tensiuni financiare, in special pentru
victimele tinere sau familiile lor.

Tendinta in crestere:

A existat o crestere globala vizibila a cazurilor de sextorcare, determinata de utilizarea, pe scara larga, a teh-
nologiei si de conectivitatea la internet. Raportarea cazurilor de sextorcare a crescut, in mod semnificativ,
in 2021 si aceasta a ramas cea mai raportata problemad la Linia telefonica de asistenta, in 2022, evidentiind
natura continua si in crestere a acestei amenintari.

Masuri preventive si raspuns:

® Educatie si constientizare: Educarea tinerilor cu privire la pericolele partajarii de continut explicit si pro-
movarea unor comportamente sigure in mediul online, este esentiala. Comunicarea deschisa intre parinti,
pedagogi si copii cu privire la siguranta pe internet poate contribui la prevenirea unor astfel de incidente.

®  Sprijin si resurse: Instituirea unor sisteme de sprijin, inclusiv linii telefonice de asistenta, consiliere si asis-
tenta juridica, este esentiala. incurajarea victimelor si raporteze cazurile de sextorcare prin intermediul
unor mecanisme de raportare accesibile si anonime, fara teama de judecata sau represalii, este esentiala
pentru interventia in timp util.

® Importanta educarii copiilor de a nu partaja imagini cu ei insisi in mediul online (precum si sfatuirea parintilor
sa nu partajeze imagini cu copiii lor).

Concluzie:

® Apellaactiune: Evidentiati importanta eforturilor colective ale pdrintilor, pedagogilor, medicilor, autoritatilor
de aplicare a legii si companiilor de tehnologie pentru a proteja persoanele, in special copiii, de sextorcare.

® Resurse disponibile: Furnizati informatii cu privire la locurile in care victimele pot solicita ajutor si sprijin,
subliniind importanta serviciilor anonime de sprijin in abordarea acestei probleme in crestere.

Diapozitivul 48 — Cresterea numarului de cazuri de sextorcare

Introducere la clipul de stiri ITV cu privire la sextorcare:

21
22

Vom viziona acum un scurt clip de stiri produs de ITV News, in aprilie 20242,

Acest clip evidentiaza noi cifre alarmante cu privire la cresterea numarului de victime ale sextorcarii, care

vizeazd, in mod special, elevii.

Clipul ofera o prezentare detaliata a peisajului actual al sextorcarii, concentrandu-se pe metodele utilizate
de infractori si pe impactul asupra victimelor tinere.

Clipul contine, de asemenea, comentarii ale expertilor si relatari din viata reald care subliniaza gravitatea si

omniprezenta acestei probleme.

revenge-porn-helpline-report-2023.pdf (revengepornhelpline.org.uk).
,Ne-au ucis fiul": escrocii online distrug familii pe masura ce numarul cazurilor de sextorcare creste vertiginos.
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Puncte cheie de urmarit:

Cresterea statistica: Acordati atentie statisticilor care arata cresterea numarului de cazuri de sextorcdri
raportate.

Tinta demografica: Retineti faptul ca sunt vizati, in mod specific, elevii si motivele care stau la baza acestei
tendinte.

Opiniile expertilor: Ascultati opiniile oferite de experti cu privire la motivele pentru care sextorcarea este
in crestere si la masurile care pot fi luate pentru combaterea acesteia.

Relatarile victimelor: Ascultati relatdrile victimelor care s-au confruntat cu sextorcarea, evidentiind impactul
personal si consecintele psihologice.

Diapozitivul 49 - Alerta nationala: Santajul sexual motivat financiar

Context: Agentia Nationala impotriva Criminalitatii (ANC) si Comandamentul privind exploatarea copiilor si
protectia online (ECPO) din Regatul Unit au emis o alerta urgentd catre institutiile de invatamant din intreaga
tard. Acest lucru evidentiaza problema presantd a sextorcarii, care vizeaza, in mod specific, copiii si tinerii.

Prezentare generala a continutului:

O Definitie: Extorcarea sexuald motivata financiar (sextorcare) implica constrangerea victimelor sa pla-
teascd bani sau sa indeplineasca alte cerinte financiare sub amenintarea de a face publice imagini sau
videoclipuri intime.

o Dimensiunea problemei: Alerta evidentiaza cresterea semnificativa a numarului de cazuri raportate
la nivel global, in care copiii sunt fortati sa se implice in astfel de situatii de catre grupuri de crima orga-
nizata (GCO-uri) cu sediul in strainatate.

O Caracteristicile demografice ale victimelor: Desi sextorcarea afecteaza toate varstele si genurile, o
mare parte din cazuri implica victime de sex masculin cu varste cuprinse intre 14 si 18 ani.

Puncte de actiune pentru profesionistii din domeniul educatiei:

o Dezvoltareaintelegerii: Familiarizati-va cu detaliile extorcarii sexuale motivate financiar citind aceasta
alerta si ghidul privind partajarea nudurilor si semi-nudurilor, publicat de Consiliul pentru Siguranta
pe Internet din Regatul Unit.

o Procesul de sesizare: In cazul in care sunt dezvaluite sau identificate cazuri de sextorcare, sesizati
conform procedurilor inidcate in HG270/2014, politia si autoritatea tutelard locala.

O Limbaj de sustinere: Evitati sa utilizati un limbaj care blameaza victima si sprijiniti copiii si tinerii sa
obtina inldturarea propriilor imagini.

o Responsabilizare: Educati copiii si tinerii cu privire la modul in care pot rdspunde in siguranta solicita-
rilor sau presiunilor de a furniza imagini intime sau videoclipuri, subliniind faptul ca responsabilitatea
nu este a copilului.

o Importanta constientizarii: Aceasta alerta subliniaza importanta de a fi vigilent si proactiv in protec-
tia copiilor impotriva amenintarii in crestere a sextorcarii. Este esentiala integrarea acestor practici in
eforturile mai ample de sigurantd in mediul online si de protectie a copiilor.

Concluzie: Evidentiati urgenta si necesitatea de a fi bine informati si pregatiti pentru a gestiona cazurile de
sextorcare in mediul educational. Evidentiati rolul pedagogilor in protejarea copiilor si promovarea unui mediu
online sigur.

Diapozitivul 50 - Cine sunt faptasii (abuzatorii)?

Notele formatorului:

Puteti incepe prin a intreba publicul:,Cine credeti ca sunt faptasii (abuzatorii)?” Aceasta intrebare poate oferi o
oportunitate de a discuta despre prejudecati.

Puncte cheie:

Nu exista un profil specific in ceea ce priveste agresorii sexuali ai copiilor.
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®  Abuzatorii pot fi pedofili, dar nu intotdeauna. Pedofilia este un termen clinic care descrie persoanele care
sunt atrase sexual de copiii de varsta prepubertara. Hebefilia se refera la persoanele care sunt atrase de
adolescenti, care pot fiinfluentati de miturile referitoare la virginitate (Atentie! Medicii din sald ar putea dori
sd comenteze acesti termeni si definitii). Acesti termeni nu sunt utilizati in legislatie. Accentul se pune mai
degrabd pe comportamentul infractional decat pe preferintele persoanei. Unii infractori pot fi activi sexual
doar cu adulti si abuzeaza copiii doar pentru cd s-a ivit ocazia, uneori fara a realiza ca persoana era minora.

®  Autorii EASC pot fi atat barbati, cat si femei, desi acestia sunt predominant barbati.

®  Acestia pot fi adulti sau copii, un numar din ce in ce mai mare de copii fiind identificati ca autori ai EASCO
(a se vedea diapozitivele urmatoare).

® in mediul online, la fel ca si in viata reald, autorii sunt adesea din mediul copilului, in special atunci cand
abuzul implica materiale autogenerate?: 60% din cazurile de abuz in mediul online implicd un autor cunoscut
de copil (sursa: Raportul Intreruperea vatamarii?).

Puncte de discutie:

®  Membrii de personal pot fi, de asemenea, autori ai EASCO. Ce masuri ati lua daca ati descoperi ca un coleg
stocheaza MASC pe dispozitivele sale sau arata continut pornografic copiilor?

Diapozitivul 51 - Comportamentul sexual daunator

Tn aceasta sectiune, vom discuta despre comportamentele sexuale daunatoare (CSD) in randul copiilor si tine-
rilor, in mediul online. Intelegerea CSD este esentiala, deoarece inglobeaza o serie de comportamente inadecvate
sau abuzive pe care copiii le pot manifesta sau la care pot fi supusi in mediul online. Aceste comportamente pot
avea implicatii grave pentru bunastarea emotionala si psihologica a persoanelor afectate.

Puncte cheie de acoperit:

® Definitie si domeniu de aplicare: Comportamentul sexual daunator (CSD): Se referd la o serie de com-
portamente sexuale exprimate de copii si tineri care sunt inadecvate din punct de vedere al dezvoltarii, pot
fi ddunatoare pentru ei insisi sau pentru altii sau pot fi abuzive fata de un alt copil, tanar sau adult.

® Prevalenta:

O  (CSD este din ce in ce mai recunoscut in contextul lumii digitale, unde accesibilitatea si anonimatul
internetului pot exacerba aceste comportamente.

o Studiile sirapoartele indicd o tendintd de crestere a cazurilor de CSD in randul copiilor, adesea facilitate
de retelele sociale, aplicatiile de mesagerie si platformele de jocuri online.

®  Factori care contribuie la CSD:

0 Expunerea la continut inadecvat: Copiii pot imita comportamentele la care au fost expusi prin inter-
mediul pornografiei sau al altor continuturi explicite in mediul online.

O Presiunea colegilor siinfluenta sociala: Platformele online pot amplifica presiunea colegilor, ducand
la normalizarea comportamentelor daunatoare.

o Ademenirea copiilor in scopuri sexuale: Faptuitorii pot manipula copiii pentru a-i determina sa
manifeste sau sa participe la CSD.

e |mpactul CSD:
o Victime: Copiii care sunt victime ale CSD suferd adesea traume emotionale si psihologice pe termen lung.

O Autorii: Copiii care manifesta CSD s-ar putea confrunta cu provocdri sociale, educationale si de dez-
voltare, precum si cu consecinte juridice, si ar putea necesita sprijin specializat pentru a aborda aceste
comportamente.

®  Masuri preventive si raspuns:

o Educatie si constientizare: invitarea copiilor despre relatiile sénatoase (in special despre sexualitate
si consimtamant) si despre limite poate contribui la prevenirea CSD.

23 https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-English.pdf
24 Intreruperea vatamarii | Safe Online.
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O Control parental: Supravegherea activa si utilizarea controlului parental pe dispozitivele digitale pot
reduce expunerea la continut daunator.

o Sprijin profesional: Accesul la consiliere si sprijin psihologic atat pentru victime, cat si pentru agresori
este esential.

Vom trece acum la explorarea unor exemple si studii de caz specifice pentru a intelege diferite dimensiuni ale
CSD si modul in care acestea se manifesta in mediul online.

Diapozitivul 52 - Everyone’s Invited (Toata lumea este invitata) si analiza Ofsted a
abuzului sexual in scoli (2021)

Introducere: Aceasta sectiune aprofundeaza problema critica a comportamentului sexual ddunator in mediile
educationale, bazandu-se pe doud surse semnificative: platforma Everyone’s Invited (Toata lumea este invitata)
si analiza Ofsted a abuzului sexual in scoli si colegii realizata in 2021%°. Ambele ofera informatii esentiale si sub-
liniaza necesitatea urgenta de a aborda hartuirea si abuzul sexual in randul tinerilor.

Everyone’s Invited (Toata lumea este invitata):
® Prezentare generala a platformei:
® Site web: everyonesinvited.uk

® Scop: Lansata pentru a oferi supravietuitorilor hartuirii si abuzurilor sexuale un spatiu sigur in care sa isi
impartaseasca experientele, in mod anonim.

® Impact: Vocile amplificate a mii de persoane, dezvaluind natura ampla a acestor probleme in cadrul insti-
tutiilor de invdtamant si nu numai.

® Semnificatie: Scoate in evidentd prevalenta deseori nevazuta a comportamentului sexual inadecvat si
incurajeaza schimbarea sistemica in cadrul mediilor educationale.

Citate cheie din diapozitiv:

®  Hdrtuirea sexuald si abuzul sexual in mediul online sunt atat de larg rdspdndite incat trebuie abordate in relatie
cu toti copiii si tinerii.”

® Interpretare: Acest lucru evidentiaza natura omniprezenta a hartuirii sexuale si necesitatea urgentd de
masuri exhaustive pentru combaterea acesteia.

Analiza Ofsted a abuzului sexual in scoli (2021):

® Context: Realizatd ca raspuns la marturiile impartdsite pe Everyone’s Invited (Toatd lumea este invitatad).

® Domeniul de aplicare: Analiza ampla in diferite scoli si colegii din Regatul Unit.

® (Constatari:

O Prevalenta: Hartuirea sexuald, inclusiv abuzul in mediul online, este mult mai frecventa decat s-a
recunoscut anterior.

O Recomandari:

m  Scolile si colegiile, impreund cu partenerii multi-institutionali, trebuie sa actioneze, in mod proactiv,
impotriva hartuirii sexuale si a abuzului din mediul online.

®  Trebuie luate masuri chiar si in absenta unor rapoarte specifice, recunoscand natura normalizata
a unui astfel de comportament in randul elevilor.

o Semnificatie: Analiza subliniaza necesitatea unor mdsuri proactive de protectie si importanta crearii
unui mediu educational sigur pentru toti elevii.

Citate cheie din diapozitiv:

® , Recomandd cascolile, colegiile si partenerii multi-institutionali sa actioneze ca si cum hdrtuirea sexuald si abuzul
sexual online au loc, chiar si atunci cand nu existd rapoarte specifice.”

25 Analiza abuzul sexual in scoli si colegii - GOV.UK (www.gov.uk).
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® Interpretare: Acest lucru evidentiaza necesitatea unei abordari proactive in abordarea hartuirii sexuale,
recunoscand faptul ca absenta rapoartelor nu echivaleaza cu absenta incidentelor.

Copiii, in special fetele, au primit, in mod curent, imagini sexuale nedorite si cereri privind imagini intime.

Diapozitivele 53-55 - Impactul EASCO asupra victimelor (3 diapozitive)

Notele formatorului:

Ati putea avea in vedere sa incepeti prin a invita pe cineva din sald pentru a-si impartasi experienta de discuta
cu o victima traumatizata.

Puncte cheie

® EASCO este traumatizanta si poate genera traume si tulburari de stres posttraumatic, ale caror simptome
includ: depresie, anxietate, ostilitate, neincredere excesiva, sentiment de vinovatie, pierderi de memorie,
precum si simptome fizice (de ex., dureri de cap, tulburari alimentare etc.).

® Aceste simptome pot influenta comportamentul victimei. Aceasta poate fi agresiva, poate refuza sa vor-
beascd, poate minti, ...

®  Controlul pe care agresorul il exercita asupra victimei poate influenta, de asemenea, comportamentul vic-
timei si dorinta acesteia de a spune adevarul.

e inastfel de cazuri, comportamentul victimei poate duce la prejudecati, neintelegeri, indoieli sau iritare din
partea profesionistilor.

® Aceste simptome pot fi utilizate ca indicatori ai EASCO si pot ajuta la identificarea victimelor.
Masuri care trebuie luate

® |mpactul EASCO asupra victimelor trebuie, prin urmare, sa fie luat in considerare atunci cand se intra in
contact cu acestea. Profesionistii trebuie sa recunoasca efectele traumei, sa dea dovada de rabdare, sa-si
adapteze raspunsurile in functie de copil si sa ofere sprijin adecvat (sprijin psiho-social si/sau juridic, sprijin
in vederea inlaturarii imaginilor cu acestia...).

® (el mai important: profesionistii care lucreaza cu copiii victime trebuie sa evite sa utilizeze un limbaj care
blameaza victima, sa adreseze prea multe intrebari cu privire la ceea ce s-a intamplat, sa confrunte victima
si agresorul, sa faca observatii cu privire la comportamentul victimei sau sa puna victima in pericol (cum ar
fi prin incalcarea confidentialitatii).

Puncte de discutie

® |ntervievarea copiilor victime ale abuzurilor sexuale necesita competente specifice. Participantii pot fi intre-
bati despre capacitatea lor de a realiza astfel de interviuri.

Concluzie

® Raspunsurile trebuie sa fie centrate pe victima si sa ia in considerare toate aceste elemente pentru a nu
vatama si mai mult victima.

Daca este posibil (exercitiu sugerat): jocul de rol. O persoana (participant sau formator) joaca rolul victimei care
raporteaza un abuz (circularea inregistrarii unui abuz sexual transmis in direct, de exemplu), in timp ce un alt
participant joacd rolul unui profesionist (asistent social, pedagog sau medic). Ceilalti participanti pot fi impartiti
in 2 grupuri: un grup observa si ia notite cu privire la modul in care profesionistul interactioneaza cu victima, in
timp ce al doilea grup ia notite cu privire la raspunsul propus. Rezultatele pot fi utilizate si a doua zi, atunci cand
se discuta politicile si mecanismele de protectie.

(Acest exercitiu poate fi mutat la sfarsitul instruirii ca exercitiu de incheiere. In acest caz, un al treilea grup ar putea
lucra la identificarea lacunelor in materie de mdsuri de sigurantd in mediul online.)

Diapozitivul 56 - Evaluarea amenintarilor a WeProtect

Prezentarea generala a diapozitivului:

®  Acest diapozitiv ofera un rezumat al principalelor constatdri din Evaluarea amenintarilor a Aliantei Globale
WeProtect privind exploatarea si abuzul sexual impotriva copiilor in mediul online.
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®  Aceasta subliniaza amploarea crescanda si evolutia metodelor de abuz, evidentiind necesitatea unor ras-
punsuri cuprinzatoare si coordonate.

Puncte cheie de acoperit:
® O problema care se acutizeaza:

O  Exploatarea si abuzul sexual impotriva copiilor in mediul online se intensifica atat ca amploare, cat si
ca complexitate.

o Noi tehnologii si platforme sunt exploatate de infractori pentru a viza copiii.
® Importanta sigurantei prin proiectare:
0 Evidentiati necesitatea urgenta de a integra masuri de siguranta in proiectarea platformelor digitale.

O Discutati importanta alinierii reglementarilor globale privind internetul pentru a crea medii online mai
sigure.

® Abordarea bazata pe sanatatea publica:
O  Pledati pentru adoptarea unor strategii de sandtate publicd in vederea prevenirii violentei si a abuzurilor.

o Incorporati perspectivele copiilor si adoptati abordari centrate pe copil pentru a intelege si a aborda
mai bine aceasta problema. O abordare centrata pe victima include respectarea principiului ,nu face
rau / nu dauna” Profesionistii trebuie sa evite revictimizarea copiilor prin reactii inadecvate (asa cum
s-a explicat anterior).

®  Faptuitorii sunt adesea cunoscuti:

O  Prezentati statistica conform cdreia 60% din cazurile de abuz in mediul online implicd un faptas cunoscut
de copil (sursa: Raportul Intreruperea vatamarii?®).

O Acest lucru subliniaza importanta educarii copiilor cu privire la interactiunile sigure din mediul online,
chiar si cu persoane cunoscute.

® Ademenirea rapida in scopuri sexuale in mediile de jocuri:

o Impartasiti datele care arata ca timpul mediu necesar pentru ca un copil s& fie ademenit in scopuri
sexuale intr-un mediu de jocuri sociale este de 45 de minute, cazuri extreme petrecandu-se chiar si in
doar 19 secunde.

O Subliniati necesitatea vigilentei si implementarii unor masuri de protectie in cadrul platformelor de
jocuri si de socializare.

Perspective in baza carora se poate actiona:
e Incurajati adoptarea de masuri proactive de siguranta de catre companiile de tehnologie.

® Promovati constientizarea si educatia parintilor, pedagogilor si copiilor cu privire la riscurile si semnele
abuzului in mediul online.

® Pledati pentru o colaborare globala mai stransa si pentru aplicarea reglementarilor privind siguranta pe
internet.

Diapozitivul 57 - inlaturarea imaginilor

Atat takeitdown.ncmec.org, cat si stopncii.org sunt initiative menite sa contribuie la combaterea raspandirii in
mediul online a imaginilor cu continut sexual explicit, in special a celor care implicd minori sau partajarea fara
consimtamant. Mai jos este prezentat un scurt rezumat al modului in care functioneaza fiecare platforma:

TakeltDown (takeitdown.ncmec.org)

Dezvoltata de Centrul National pentru Copii Disparuti si Exploatati (CNCDE), TakeltDown (inlaturati-le) se adre-
seaza, in mod special, minorilor care doresc ca imaginile sau videoclipurile explicite care i infatiseaza sa fie
inlaturate de pe internet. Procesul este conceput pentru a pastra anonimatul persoanei.

26 Intreruperea vatamarii | Safe Online.

Continutul cursului » Pagina 57


http://takeitdown.ncmec.org
https://safeonline.global/disrupting-harm/

Cum functioneaza:
® (Cerere: Copiii pot trimite, in mod anonim, imagini sau videoclipuri explicite cdtre TakeltDown.

® Amprentarea digitala: Platforma utilizeaza tehnologia pentru a crea o amprentad digitald unica (valoare
hash) a continutului, fara a stoca imaginile sau videoclipurile pe platforma.

e Distributia in baza de date: Aceste hash-uri sunt adaugate la o baza de date care este accesibila compa-
niilor de tehnologie participante.

e inlaturarea continutului: Companiile utilizeaza aceste hash-uri pentru a identifica si inldtura continutul
din serviciile lor, impiedicand raspandirea in continuare.

StopNCll.org

StopNClII (NCII - Imagine intima neconsensuala) face parte din Linia telefonica de ajutor pentru pornografia de
razbunare din Regatul Unit. Acesta este destinat victimelor abuzului de imagini intime neconsensuale cu varsta
peste 18 ani.

Cum functioneaza:

o inregistrare si verificare: Utilizatorii se inregistreaza si isi verifica identitatea pentru a se asigura ca ei sunt
subiectii continutului in cauza.

® Hashing: Utilizatorii trimitimagini sau clipuri video pentru a li se atribui valori hash; continutul real nu este
stocat.

e Utilizarea valorilor hash: Similar cu TakeltDown, aceste hash-uri sunt partajate cu platforme tehnologice
care le utilizeaza pentru a detecta si inldtura continutul care are valorile hash respective.

® Asistenta: StopNCll ofera, de asemenea, consiliere si asistenta victimelor care navigheaza prin complexitatile
emotionale si juridice asociate cu astfel de abuzuri.

Rezumat pentru prezentare

Ambele platforme utilizeaza tehnologia de hashing pentru a ajuta la inlaturarea continutului explicit de pe
internet, fara a stoca sau partaja imaginile sau videoclipurile propriu-zise. Acestea difera in principal in ceea ce
priveste publicul tintd - copiii pentru TakeltDown si adultii pentru StopNClI - si tipul de asistenta pe care il ofera,
reflectand necesitatile juridice si emotionale diferite ale acestor grupuri. Aceste initiative reprezintd abordari
moderne, bazate pe tehnologie, de protejare a drepturilor digitale si a demnitatii persoanelor.

Diapozitivul 58 - Consiliul Europei: Strategii integrate de combatere a violentei
impotriva copiilor

Orientarile politice ale Consiliului Europei referitor la strategiile nationale integrate pentru protectia copiilor
fmpotriva violentei isi propun sa fie o sursa de inspiratie pentru statele care se straduiesc sa adopte o abordare
holistica in ceea ce priveste violenta impotriva copiilor si sa garanteze propriilor copii o copilarie lipsita de violenta.
Orientarile contin propuneri detaliate cu privire la modul de elaborare a unei strategii nationale integrate privind
drepturile copilului si eradicarea violentei impotriva copiilor. Strategia este definita ca un cadru multidisciplinar si
sistematic integrat in procesul national de planificare, inradacinat in CDC si care reuneste toate partile interesate.

Obiectiv: Protectia copiilor impotriva tuturor formelor de violenta, inclusiv a abuzului sexual in mediile digitale,
printr-o abordare integrata, care pune accentul pe prevenire, protectie, urmarire penala si participare.

Componente-cheie:
® (Cadruljuridic:

O Pledeaza pentru masuri legislative solide care sa sustina Conventia de la Lanzarote, ce vizeazd, in
mod specific, exploatarea si abuzul sexual al copiilor, asigurand legi stricte, clare si aplicabile, in toate
statele membre.

o Incurajeaza tarile sa isi adapteze legislatia nationald pentru a include domeniile digitale in care copiii
pot fi expusi riscului.

® Masurile preventive:

O  Promoveaza programe educationale si campanii de constientizare destinate copiilor, parintilor si edu-
catorilor pentru a spori intelegerea riscurilor si a semnelor de exploatare digitala.
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0 Dezvoltd instrumente si resurse care le permit copiilor sa fie in siguranta in mediul online.

® Protectia si asistenta:

O Asigurd existenta unor sisteme eficace de raportare a abuzurilor si de furnizare de asistenta si consiliere
imediate si accesibile pentru copiii victime.

o Incurajeaza dezvoltarea unor medii digitale sigure si utilizarea de solutii tehnologice pentru detectarea
si prevenirea abuzurilor.

® Urmarirea penala a infractorilor:

O Sprijina cooperarea transfrontaliera in urmarirea penala a infractiunilor, reflectand natura globala a
internetului.

O Interactioneaza cu furnizorii de servicii de internet si companiile tehnologice pentru a asigura inlaturarea
rapida a materialelor abuzive si depistarea faptuitorilor.

® Participarea copiilor:

o Incorporeaza opiniile si experientele copiilor in procesele de elaborare a politicilor pentru a se asigura
ca masurile sunt relevante si eficiente.

O  Promoveaza grupurile si platformele de sustinere pentru copii, care le permit acestora sa isi exprime
nevoile si sugestiile in vederea unor spatii digitale mai sigure.

Obiectivele rezultate:

® (Consolidarea capacitatii tuturor partilor interesate implicate in protectia copilului de a rdspunde, in mod
eficace, provocarilor generate de mediul digital.

® Realizarea unei reduceri semnificative a incidentelor de abuz sexual asupra copiilor in mediul online prin
eforturi de colaborare si cadre de politica solide.

Angajamentul Consiliului Europei:

® Demonstreaza un angajament fata de drepturile copilului prin integrarea standardelor de protectie a
copilului in toate aspectele privind politicile si practicile digitale, vizand o abordare holistica, care nu doar
reactioneaza la amenintari, ci le si previne, in mod activ.

Diapozitivul 59 — Aspecte nationale

Elementele privind stadiul ratificarilor ar putea fi incluse aici sau mai devreme:
® Moldova:
®m  Conventia de la Lanzarote: semnare in 2007, ratificare in 2012, intrare in vigoare in 2012%

B Protocolul CDC: ratificare in 200728

27 https://www.coe.int/en/web/children/mapping-out-the-lanzarote-convention
28 https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY&mtdsg_no=IV-11-c&chapter=4&clang=_en
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6. DOVEZI ALE CERCETARII

Diapozitivul 60 - Dovezi ale cercetarii

Revizuirea cercetarilor academice publicate (la nivel national si international) in domeniul sigurantei in mediul
online.

Diapozitivul 61

Global Kids Online | Drepturile copiilor in era digitala

® Platforma de cercetare pentru experientele copiilor in mediul online: Global Kids Online este o initiativa
internationald de cercetare, care investigheaza experientele, riscurile si oportunitétile copiilor in mediul
onlineg, in diferite tari si culturi.

® Perspective bazate pe date: Platforma ofera informatii cuprinzatoare, perspective bazate pe date, pentru
a fundamenta politicile si practicile menite sa sporeasca siguranta si bunastarea copiilor in lumea digitala.

® Colaborare siresurse: Platforma serveste drept spatiu de colaborare, oferind resurse, instrumente si meto-
dologii pentru a sprijini cercetatorii, factorii de decizie si practicienii in intelegerea si imbunatatirea vietii
digitale a copiilor, la nivel global.

Investigarea riscurilor si oportunitatilor pentru copii intr-o lume digitala:*

® Echilibrarea riscurilor si oportunitatilor: Raportul analizeaza modul in care tehnologiile digitale prezinta
atat riscuri, cat si oportunitati semnificative pentru copii, evidentiind necesitatea de a lua masuri de protectie,
maximizand, in acelasi timp, beneficiile.

® Constatari ale cercetarii globale: Raportul ofera informatii din cercetarea globala privind experientele
copiilor in mediul online, evidentiind diversele moduri in care copiii se implicd in platformele digitale si
impactul diferit asupra bunastarii acestora.

® Apel pentru strategii cuprinzatoare: Raportul face apel la eforturi coordonate din partea guvernelor,
a companiilor de tehnologie si a societatii civile pentru a crea medii digitale sigure si de responsabilizare
pentru copiii din intreaga lume.

Digital 2024 - Noi suntem sociali®’

® Reper cheie privind retelele sociale: Numarul de utilizatori ai retelelor sociale la nivel mondial a depasit
5 miliarde, marcand o etapa importanta in conectivitatea digitala globala.

® Schimbarea tiparelor de utilizare: Raportul evidentiaza tendintele in evolutie in ceea ce priveste utiliza-
rea retelelor sociale, inclusivimportanta tot mai mare a continutului video de scurta durata si impactul in
crestere al platformelor emergente.
29 Global Kids Online | Drepturile copiilor in era digitala.
30 Stoilova, M., Livingstone, S., and Khazbak, R. (2021) Investigating Risks and Opportunities for Children in a Digital World: A rapid
review of the evidence on children’s internet use and outcomes. Innocenti Discussion Paper 2020-03. UNICEF Office of Research —

Innocenti, Florence.
31 Digital 2024 - Noi suntem sociali Regatul Unit.
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Perspective privind peisajul digital: Analiza ofera informatii esentiale cu privire la modul in care oamenii
interactioneaza cu platformele digitale, oferind informatii valoroase pentru intreprinderi, comercianti si factorii
de decizie politica in vederea adaptarii la mediul digital in schimbare rapida.

Diapozitivul 62 — Cercetari si dovezi nationale

Copiii din republica Moldova: Si(n)guri online? Studiu privind siguranta copiilor online. Chisindu 2011. La Strada
Moldova.

Siguranta copiilor pe internet. Sumar al studiului. 2017. La Strada Moldova si Sociopolis.
Siguranta online a copiilor: Stidiu de politici publice. 2020. La Strada Moldova cu suportul Fundatiei Soros Moldova.

Siguranta copiilor pe internet. Cercetare privind experientele online ale copiilor din Republica Moldova si riscurile
la care se expun. 2021. La Strada Moldova, Magenta, Ministerul Afacerilor Externe al Norvegiei.

Abuzul si expolatarea sexuala online a copiilor. Analiza practicilor judiciare din republica Moldova. 2023. La
Strada Moldova.

Continutul cursului » Pagina 61


https://lastrada.md/storage/pic/uploaded/files/resources/3/Siguranta_copiilor_pe_net.pdf
https://lastrada.md/storage/pic/uploaded/files/resources/3/sumar_executiv_final.pdf
https://lastrada.md/storage/pic/uploaded/Raport_Siguranta_copiilor_online_2020_final.pdf
https://lastrada.md/storage/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf
https://lastrada.md/storage/pic/uploaded/Studiu_Siguranta_online-comportamente_si_riscuri-FINAL.pdf
https://lastrada.md/storage/pic/uploaded/New Folder/Abuzul_si_exploatarea_online_a_copiilor.pdf

Diapozitivul 63 - Scenarii

Utilizdnd scenarii, un exercitiu pentru a discuta implicatiile asupra copiilor si modul de a raspunde provocarilor.

Diapozitivul 64

® Prezentati obiectivele sesiunii: intelegerea complexitatii sigurantei digitale si a raspunsurilor etice.
®  Explicati formatul: participantii vor fiimpartiti in patru grupuri, fiecare abordand unul dintre scenariile propuse.

e incurajati gandirea critica si luarea in considerare atat a actiunilor imediate, ct si a celor pe termen lung,
in raspunsurile lor.

Scenariul 1 - Partajarea de imagini inadecvate intre colegi

Rezumatul scenariului: O fatd a trimis o imagine cu ea dezbracata prietenului ei prin WhatsApp si se pare ca si
alte persoane din clasa au acum acces la aceastd imagine.

intrebari pentru discutii:
® (Care sunt masurile imediate pentru a asigura siguranta si bunastarea fetei?
® Cum i-ati aborda pe prieten si colegii de clasa care au imaginea?

® (e masuri preventive pot fi implementate pentru educarea elevilor cu privire la riscurile si consecintele
impartasirii de imagini intime?

Notele formatorilor:
® Evidentiati importanta unei abordari sensibile si confidentiale pentru sustinerea fetei.

® Discutatiimplicatiile juridice, inclusiv legile privind protectia copilului si politicile impotriva distribuirii unui
astfel de continut.

® Sugerati implicarea consilierilor scolari si, eventual, a autoritatilor de aplicare a legii, daca se va considera
necesar.

® Evidentiati initiativele educationale precum programele de cetatenie digitala pentru a preveni astfel de
incidente.

® Reamintiti necesitatea unei abordari centrate pe victima.
® Discutati despre modul in care acest incident trebuie comunicat (pdrintilor, mass-media...).
Scenariul 2 - Circularea de imagini pornografice ale personalului scolar

Rezumatul scenariului: Imagini pornografice despre care se spune ca sunt ale personalului scolii circuld in
randul copiilor.

intrebari pentru discutii:
® (are sunt pasii de urmat pentru a controla raspandirea acestor imagini?

®  Cum trebuie sa sprijine scoala membrul(ii) personalului implicat(ti)?
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® (e masuri disciplinare sunt adecvate pentru elevii care partajeaza imaginile?
Notele formatorilor:

® |nsistati asupra actiunilorimediate pentru a opri circularea in continuare a imaginilor (implicarea personalului
IT, instruirea elevilor/studentilor sa stearga imaginile etc.).

® Discutati mecanismele de sprijin pentru personalul afectat, inclusiv asistenta juridica si psihologica.

® |uatiin considerare necesitatea unei strategii clare de comunicare pentru gestionarea zvonurilor si menti-
nerea demnitdtii tuturor persoanelor implicate.

® |uatiin considerare implicarea consilierilor scolari pentru copii, daca se va considera necesar.

® |nvestigati de ce circuld aceste imagini. Le-a partajat personalul cu copiii? / si masurile care trebuie luate
daca aceasta este situatia.

Scenariul 3 - Utilizarea tehnologiei de nudificare

Rezumatul scenariului: Un bdiat a utilizat o aplicatie de nudificare pentru a crea si partaja imagini intime cu
fete si le-a partajat cu prietenii sai.

intrebari pentru discutii:

® Cum trebuie abordata utilizarea abuziva a tehnologiei in crearea de imagini intime neconsensuale?
® (Care suntimplicatiile pentru baiatul care a creat si partajat imaginile?

®  Cum sprijiniti victimele si cum abordati rdspunsul comunitatii scolare?

Notele formatorilor:

® Concentrati-va pe natura grava a crearii si distribuirii de ,imagini intime artificiale neconsensuale”, accen-
tuand consecintele juridice.

® Sugerati masuriimediate de sprijin pentru victime si practici restaurative, daca este cazul.

® Subliniati necesitatea de a incorpora informatii privind riscurile digitale emergente, in programa scolara de
alfabetizare digitala.

Scenariul 4 - Sextorcarea creeaza anxietate

Rezumatul scenariului: Un copil vine la cabinetul dumneavoastra si se plange de probleme de somn. In timpul
consultatiei, acesta dezvaluie faptul ca este victima unui santaj sexual. Copilul pare nelinistit si ezitant si nu este
sigur de ceea ce trebuie sa facd in continuare. Acesta se teme ca imaginile sau videoclipurile explicite ar putea
fi partajate daca nu se conformeaza cerintelor autorului.

intrebari pentru discutii:
1. Ce masuri imediate trebuie sa luati pentru a sprijini copilul si a-i asigura siguranta?
2. Cum v-ati ocupa de confidentialitate, implicand, in acelasi, timp autoritatile de protectie necesare?

3. Care sunt sesizdrile si actiunile ulterioare corespunzatoare pentru a sprijini sanatatea mintala si bundstarea
copilului?

4. Cum va puteti asigura cd copilul se simte in sigurantd si sprijinit pe parcursul acestui proces?
Notele formatorilor:

®  Actiune imediata: Pastrati-va calmul, ascultati fara sa judecati, linistiti copilul si documentati dezvdluirea
acestuia.

® Protectie: Urmati protocoalele de asigurare a protectiei, de ex. raportati la serviciile de protectie a copilului
si consultati-va cu autoritatile relevante.

® Asistenta: Asigurati asistenta pentru sandtatea mintald si oferiti resurse privind gestionarea amenintarilor
din mediul online.

®  Urmarire ulterioara: Monitorizati starea de bine a copilului si mentineti comunicarea cu echipele de pro-
tectie pentru a asigura o asistenta continua.

Acest scenariu ajuta profesionistii din domeniul sandtatii sa isi analizeze rolul in protejarea copiilor afectati de
exploatarea in mediul online.
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Feedback si discutii in grup

Notele prezentatorului:

® |nvitati fiecare grup sa isi prezinte solutiile si argumentarile propuse.

®  Facilitati o discutie cu privire la diferitele abordari si la ceea ce poate fi invatat din fiecare scenariu.

®  Rezumati principalele concluzii si consolidati angajamentul scolii fata de un mediu digital sigur si respectuos.
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8. TEHNOLOGII VIITOARE

Diapozitivul 65 - Tehnologii viitoare

Privind spre viitor, o privire asupra tehnologiei emergente, in mod special, Inteligenta Artificiala Generativa si
potentialele riscuri pentru copii - ce vor trebui sd ia in considerare participantii in viitor pentru a-i proteja pe copii?

Diapozitivul 66 - Inteligenta artificiala (I1A)

® Ce esteinteligenta artificiala generativa (IAG)?

o Definiti IAG ca fiind o ramura a inteligentei artificiale care se concentreaza pe crearea de continut nou,
de la text si imagini — la sunete si videoclipuri. Aceasta utilizeaza modele si date ,invdtate” pentru a
genera rezultate care sunt noi si coerente.

O  Evidentiatifaptul ca, spre deosebire de |A traditionald, care este in primul rand analitica, IAG este creativa,
ceea ce fi permite sa produca continuturi complet noi pe baza datelor ,invatate”

® Mecanismele de baza ale IAG:

o Invatarea din date: Explicati cd modelele de IAG sunt formate pe seturi mari de date. Aceasta implica
absorbtia unor volume vaste de informatii pentru a intelege structurile, nuantele si relatiile dintre date.

O Recunoasterea si predictia tiparelor: Detaliati modul in care aceste modele utilizeaza tehnici statis-
tice pentru a recunoaste tipare si a prezice rezultate probabile. Aceasta este capacitatea care permite
instrumentelor IAG sa genereze continut care este relevant din punct de vedere contextual si adesea
imposibil de distins de continutul creat de om.

O Retele neuronale: Prezentati retelele neuronale ca fiind arhitectura cea mai frecvent utilizata in IAG.
Acestea sunt inspirate de creierul uman si concepute pentru a reproduce abilitatile sale de recunoastere a
tiparelor. Straturile de noduri (neuroni) lucreaza impreund pentru a analiza intrdrile si a genera rezultatele.

® Exemple de lAGin actiune:

O  Furnizati exemple pentru a ilustra aplicatiile IAG:

B Modelele de generare de text precum GPT (Transformator Generativ Preformat) pentru asistenta
la scriere.
B Generatoare de imagini precum DALL-E care creeaza imagini din descrieri textuale.
m  Sisteme de sintezd muzicald care compun muzica pe baza diferitor genuri si stiluri.
Concluzie:

Rezumati prin a sublinia faptul ca IAG reprezintd un salt semnificativ in capacitatile A, trecand de la intelegerea si
analiza datelor la capacitatea de a genera, in mod creativ, continut nou care imita calitatea si creativitatea umana.

Aceasta introducere pregateste terenul pentru intelegerea functionalitatii si tehnologiei de baza din spatele
inteligentei artificiale generative, oferind o baza clara inainte de a intra in discutii mai profunde privind aplicatiile
si considerentele etice ale acesteia.
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Diapozitivul 67 - ChatGPT

in primul rand, invitati participantii sa numeasca logo-ul.

Cati dintre ei l-au utilizat?

Faceti cunostinta cu ChatGPT: Un reper cheie de referinta in IA conversationala.

Notele formatorului:

® Prezentare generala a ChatGPT:

0 Definiti ChatGPT ca fiind un model lingvistic de ultima generatie dezvoltat de OpenAl, care se bazeaza
pe arhitectura Transformatorului Generativ Preformat (GPT).

O  Explicati ca ChatGPT este conceput pentru a genera raspunsuri text asemdndtoare celor umane, intr-o
maniera conversationald. Acesta poate intelege si genera raspunsuri pe baza contextului conversatiei,
ceea ce il face extrem de eficace pentru o gamad larga de aplicatii, de la servicii pentru clienti la crearea
de continut.

® Dezvoltare si formare:

O ChatGPT este instruit utilizand o varianta a tehnicilor de invatare automata cunoscutd sub numele de
invatare nesupravegheata, in care modelul este alimentat cu o cantitate masiva de date text si invata
sa prezica urmatorul cuvant dintr-o propozitie.

O  Procesul de ,instruire” implica ajustarea parametrilor interni pentru a minimiza diferenta dintre secventele de
text prezise si cele reale, sporind astfel capacitatea sa de a genera raspunsuri coerente si adecvate contextului.

® (Capacitatile ChatGPT:

O  Evidentiati abilitatea acestuia de a trata diverse subiecte, de la simple intrebari concrete - la discutii
complexe care implica rationament, sfaturi si generarea de continut creativ.

O Retineti capacitatea sa de a mentine un dialog pe parcursul mai multor ture, de a-si aminti contextul
conversatiei si de a oferi rdspunsuri care sunt relevante din punct de vedere contextual.

®  Cazuri de utilizare:

O Mentionati pe scurt cazurile comune de utilizare a ChatGPT, inclusiv asistenta virtuald, instrumentele
educationale, ajutorul pentru scriere creativa si altele. ChatGPT a fost integrat in diverse aplicatii destinate
consumatorilor pentru a imbunatati interactiunea cu utilizatorul prin intelegerea limbajului natural.

o Din perspectiva EASCO, acesta ar putea fi utilizat pentru a asista ademenirea copiilor in scopuri sexuale,
ca exemplu:

B |ndicatie: ,transpune aceasta propozitie in limbajul adolescentilor: ,Buna, ce mai faci? ai vrea sa
stam de vorba? care sunt hobby-urile tale?”
m A, Salut! Care-i treaba? Vrei sa palavragim? Cu ce-ti pierzi timpul zilele astea?”
B |ndicatie: ,transforma aceeasi propozitie in limbaj de chat (discutii)”
®  A:,buna! cf? vrei sé vb? ce hobbyuri ai?”
® Segment interactiv:

O Invitati participantii sa indice daca au utilizat ChatGPT sau instrumente similare bazate pe IA. Se poate

trece apoi la o discutie referitoare la experientele si observatiile directe cu privire la aceasta tehnologie.
Concluzie:
®  Rezumati prin a afirma ca ChatGPT reprezinta un progres semnificativ in domeniul inteligentei artificiale,

demonstrand potentialul modelelor generative de a transforma interactiunile digitale.

Acest diapozitiv va oferi o intelegere fundamentala a ChatGPT, pregatind terenul pentru discutii ulterioare privind
implicatiile si aplicatiile sale in diverse sectoare.

Diapozitivul 68 - Prezentare cuprinzatoare a tehnologiilor de IA generativa

Titlu: Dezvaluirea capacitatilor IA generative in diferite medii.
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Notele formatorului:

Generarea textului: ChatGPT, Gemini, Jasper

o

ChatGPT: Utilizeaza ,invatarea” automata pentru a simula texte asemanatoare celor umane pe baza
unor indicatii, utile pentru sarcini precum simularea conversatiilor, crearea de continut si rezolvarea
problemelor.

Gemini: Similar cu ChatGPT, Gemini ar putea fi o reprezentare fictiva a instrumentelor de generare a
textului, specifice industriei, demonstrand solutii personalizate.

Cum functioneaza: Aceste modele prezic probabilitatea fiecarui cuvant urmator, pe baza cuvintelor
care l-au precedat, ajustand raspunsurile din seturi vaste de date de text.

Generarea imaginilor: DALL-E, MidJourney, Difuzie stabila

o

o

DALL-E: Genereaza imagini din descrieri textuale, imbinand concepte abstracte, in mod creativ.
MidJourney: Se concentreaza pe crearea de imagini artistice de inaltd calitate pentru industriile creative.

Difuzia stabila: Un model de invatare profunda care permite utilizatorilor sa creeze imagini detaliate
din descrieri textuale, accesibile unui public mai larg.

Cum functioneaza: Aceste modele utilizeaza versiuni ale retelelor neuronale care inteleg si interpoleaza
datele vizuale, transformand descrierile textuale in imagini complexe prin asocieri invatate.

Generare video: Tehnologia Runway SORA, Synthesia, Deepfake

o

o

Runway SORA: Specializata in editarea si efectele video bazate pe IA.

Synthesia: Creeazd continut video personalizat din text, inclusiv avatare virtuale care tin discursuri
sau prezentari.

Tehnologia Deepfake: Permite crearea de inregistrari video si audio convingator de reale.

Cum functioneaza: Aceste tehnologii analizeaza modelele video existente pentru a sintetiza continut
nou care sa corespunda intrarilor specificate, utilizand, adesea, ,invdtarea” profunda pentru a asigura
realismul si coerenta.

Sinteza vocii: ElevenLabs, Overdub de la Descript, Google Duplex

o

o

o

ElevenLabs: Produce voce audio realista din text.
Overdub de la Descript: Permite crearea de continut voiceover (dublare voce) personalizat din text tastat.

Cum functioneaza: Modelele de sinteza vocala convertesc textul in sunet vorbit realist, utilizand into-
natii si ritmuri invatate din datele de vorbire.

Generarea de muzica: AIVA, Amper Music, Google Magenta

o

o

o

o

AIVA: Compune muzica simfonica utilizand IA.
Amper Music: Permite utilizatorilor sa creeze coloane sonore bazate pe stari de spirit si stiluri stabilite.
Google Magenta: Exploreaza rolul IA in crearea de arta si muzica captivante.

Cum functioneaza: Aceste sisteme analizeaza teoria si structurile muzicale pentru a compune noi piese
muzicale, invatand dintr-o gama larga de compozitii muzicale existente.

Generarea de coduri: GitHub Copilot, Codex de la OpenAl

o

GitHub Copilot: Ofera sugestii de cod direct in IDE (Integrated Development Environment) - Mediu
de dezvoltare integrat (este o aplicatie software care ajutd programatorii sa dezvolte eficient codul
software) pe baza contextului utilizatorului.

Codex de la OpenAl: Alimenteaza limbajul natural pentru generarea de cod, ajutand dezvoltatorii prin
sugerarea unor linii sau blocuri intregi de cod.

Cum functioneaza: Aceste modele valorifica structura si sintaxa limbajelor de programare, sugerand
sau generand fragmente de cod pe baza celor mai bune practici si a modelelor ,invatate”

Crearea de modele 3D: Runway, NVIDIA Omniverse, Google Dream Fusion

o

Runway: Ofera instrumente creative pentru aplicatii 3D si de invatare automata.
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O NVIDIA Omniverse: O platforma pentru crearea si operarea de aplicatii metaverse, inclusiv simulari

3D realiste.

O Cum functioneaza: Aceste instrumente utilizeaza |A avansata pentru a interpreta, modela si reda medii
3D din diverse informatii introduse, aplicand algoritmi complecsi pentru a simula texturi, iluminare si
fizicd realiste.

Concluzie:

Incheiati prin a sublinia potentialul de transformare al IA generative in diverse domenii, permitand atat
creativitatea, cat si eficienta. Subliniati faptul ca aceste tehnologii sunt in continua evolutie, largind sfera a
ceea ce poate fi automatizat sau imbunatatit prin IA.

Acest diapozitiv ofera o introducere solida la diversele functionalitati si mecanisme din spatele tehnologiilor IA
generative, demonstrand impactul acestora in mai multe medii si industrii.

Dia

pozitivul 69

Invitati participantii sa se uite la aceasta imagine perfect normala si sa vada daca pot observa ceva neobisnuit.

Doa

mna din mijloc are 3 picioare. Mainile si degetele par neobisnuite. Aceasta a fost o imagine artificiala creata

in noiembrie 2023.

Detectarea anomaliilor in imaginile artificiale

Notele formatorului:

32

Pagi

Introducere in materie de anomalii in imaginile artificiale:

O Explicati ca anomaliile, cum ar fi caracteristicile fizice nerealiste sau obiectele imposibile (cum ar fi o
persoana cu trei picioare) sunt frecvente in imaginile artificiale. Aceste anomalii pot aparea ca urmare
a unor erori in intelegerea de catre |A a anatomiei umane sau a fuzionarii mai multor imagini.

Evidentierea anomaliei specifice:

O  Atrageti atentia publicului asupra anomaliei celui de-al treilea picior din imagine. Discutati despre
modul in care astfel de erori ofera dovezi clare de manipulare a imaginilor sau de generare artificiala.

o  Utilizati aceasta ocazie pentru a implica audienta, intreband daca cineva a observat anomalia inainte
ca aceasta sa fie semnalatd, promovand o discutie referitoare la abilitatile de observare.

Explicatie tehnica:

o0 Oferiti o scurtd explicatie a motivului pentru care apar aceste anomalii, concentrandu-va in special pe
limitarile tehnologiilor IA actuale, cum ar fi GAN-urile®, care ar putea sa nu inteleagd sau sa nu reproducd
perfect nuantele formelor umane si relatiile spatiale.

Analiza interactiva:

o Incurajati publicul sa se gandeasci la alte zone din imagine care ar putea parea, ciudate” sau discutati
referitor la modul in care anomalia influenteaza perceptia generald asupra autenticitatii imaginii.

Discutie etica:

o Utilizati aceasta anomalie ca punct de plecare pentru a discuta implicatiile etice ale utilizarii imaginilor
artificiale. Discutati despre potentialul de utilizare abuziva in diverse contexte si despre importanta
transparentei in mass-media.

Generative Adversarial Network (GAN) - Retea Generativa Adversard — este o arhitectura de ,invatare” profunda. Antreneaza doua re-
tele neuronale pentru a concura intre ele si pentru a genera noi date mai realiste dintr-un set de antrenament dat. De exemplu, puteti
crea imagini sau muzica originala din baze de date relevante. Un GAN este numit adversar deoarece antreneaza doud retele diferite
si le pune una impotriva celeilalte. Unul dintre ele genereaza date noi prin luarea unui esantion din datele de intrare si modificandu-|
cat mai mult posibil. lar al doilea incearcéd sa prezica daca datele de iesire primite sunt originale. Cu alte cuvinte, reteaua de predictie
determina dacd datele generate sunt false sau reale. Sistemul creeaza versiuni noi si imbunatatite ale datelor false pana cand reteaua
de predictie nu mai poate distinge falsul de original.
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® Concluzie:

O Rezumatiimportanta evaludrii critice a imaginilor in era digitala, in care continutul generat de IA devine
din ce in ce mai frecvent. Evidentiati competentele necesare pentru a identifica astfel de anomalii si
considerentele etice ale utilizérii imaginilor artificiale.

Diapozitivul 70 - Indicatia Sora

Sora este modelul de |A avansat al OpenAl, capabil sa genereze videoclipuri realiste din indicatii text. Acest model
poate crea scene complexe care reflecta instructiuni detaliate, simuland lumea fizicd in miscare. Sora suporta
generarea de videoclipuri cu o durata de pana la un minut, mentinand o calitate si fidelitate vizuale ridicate fata
de indicatiile furnizate. Acesta este conceput pentru a intelege si a executa povestiri vizuale complexe, ceea ce
il transforma intr-un instrument inovator pentru creatori din diverse domenii, cum ar fi cinematografia si arta
digitala. in prezent, Sora se afla in faza de testare, in care este evaluat in ceea ce priveste potentialele riscuri si
fmbunatatiri.

Diapozitivul 71

Exemplu Sora. Reamintim ca acesta este in intregime artificial. Aceasta persoana nu exista si aceasta locatie nu
exista. Este posibil sa se identifice ca acesta este artificial - picioarele ei par sd pluteasca pe suprafata pavajului.

Diapozitivul 72 - Consideratii IAG

® Consideratii etice:

O |AGridica probleme etice semnificative in ceea ce priveste autonomia si drepturile persoanelor, in special
atunci cand este utilizata in procesele de supraveghere sau de luare a deciziilor lipsite de transparenta.

O Crearea de deepfakes sau de continut manipulat poate duce la informare falsa si poate afecta incre-
derea societatii, necesitand orientari etice stricte pentru gestionarea responsabila a utilizarii acestora.

® Prejudecatiin sistemele IA:

0  Modelele de IA pot reflecta sau amplifica prejudecatile prezente in datele lor de formare, ceea ce conduce
la rezultate discriminatorii in domenii precum angajarea, aplicarea legii si aprobarea imprumuturilor.

O Abordarea problemei prejudecatilor implica diversificarea seturilor de date de ,instruire” si implemen-
tarea algoritmilor care tin cont de corectitudine, pentru a asigura un tratament echitabil al diferitelor
categorii demografice.

® Riscuri de securitate:

o Sistemele IA sunt susceptibile la atacuri de tip adversarial, in care date introduse usoare, adesea imper-
ceptibile, pot induce modelele in eroare si le pot face sa ia decizii incorecte.

O Masurile de securitate trebuie sd includa o ,instruire” adversariala solida, monitorizarea continua si
actualizarea sistemelor |A, pentru a se apara impotriva unor astfel de amenintari.

e Halucinatiile IA:

B

0 Halucinatiile IA apar atunci cand modelele genereaza informatii false sau irelevante, ceea ce poate fi
problematic in aplicatiile care necesita o precizie ridicatd, cum ar fi diagnosticarea medicala sau rapor-
tarea jurnalistica.

O  Strategiile de atenuare a halucinatiilor includ imbunatétirea arhitecturii modelului, reglarea fina cu date
exacte siimplementarea unor verificari riguroase de validare.

® Probleme de plagiat si originalitate:

0 |AG poate reproduce si crea continut care seamana foarte mult cu lucrdri existente, ceea ce ridica pro-
bleme privind drepturile de autor si originalitatea.

O Dezvoltarea unor sisteme de urmarire a genealogiei continutului generat de IA si integrarea unor instru-
mente de detectare a plagiatului sunt vitale pentru mentinerea integritatii si creditarea creatorilor originali.
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® Canibalismul datelor:

0 Acest fenomen implica faptul ca modelele de IA consuma si perfectioneaza pe baza rezultatelor lor,
ceea ce poate conduce la bucle de feedback care degradeaza calitatea informatiilor produse.

O  Prevenirea canibalismului datelor necesita o proiectare atentd a conductelor si verificarilor de date
pentru a se asigura ca rezultatele nu influenteaza recurent procesul de ,instruire” fara supraveghere.

Concluzie:

Incheiati prin evidentierea necesitatii unei abordari multidisciplinare in abordarea acestor provocari, implicand
factorii de decizie politica, tehnologi si eticieni pentru a se asigura ca tehnologiile IAG sunt dezvoltate si imple-
mentate intr-un mod care este sigur, echitabil si benefic pentru societate.

Diapozitivul 73 - Raportul Online Nation 2023

Raportul,Online Nation 2023”3 al Ofcom ofera o imagine de ansamblu ampla a tendintelor digitale din Regatul
Unit, acoperind utilizarea internetului, platformele online si comportamentele digitale. Cercetarea examineaza
modul in care persoanele si intreprinderile interactioneaza cu serviciile online, concentrandu-se pe aspecte
precum utilizarea retelelor sociale, obiceiurile de streaming (transmisiune in direct), comertul electronic, publi-
citatea digitald si mediul de reglementare. Aceastd analiza evidentiaza tiparele, in schimbare, in materie de
consum digital si rolurile in evolutie ale diferitor platforme in viata de zi cu zi. Aceasta serveste drept punct de
comparatie util pentru intelegerea tendintelor similare din alte regiuni.

Diapozitivul 74

Raportul ,Online Nation 2023" al Ofcom ofera perspective privind utilizarea sistemelor IA generative in randul
diferitelor grupuri de varsta din Regatul Unit. lata un rezumat al principalelor constatari cu privire la cine si cum
utilizeaza sistemele IA generative:

e  Utilizatorii principali:

O Generatia Z (adolescenti si copii mai mici): Acest grup este semnificativ mai implicat in tehnologiile
IA generative in comparatie cu alte grupuri de varsta. Mai exact, 79% dintre adolescentii din mediul
online, cu varste cuprinse intre 13 si 17 ani si 40% dintre copiii mai mici, cu varste cuprinse intre 7 si 12
ani, utilizeaza instrumente de IA generativa.

o Adultii: Adultii manifesta mai multa reticentd, doar 31% dintre utilizatorii de internet cu varsta de 16
ani si peste utilizand IA generativa. Dintre cei care nu au utilizat aceste tehnologii, aproape unul din
patru adulti nu stie ce este IA generativa.

® Experiente de utilizare si aplicatii:

O Social si divertisment: Cel mai popular instrument de IA generativa in randul copiilor si adolescentilor
este Snapchat My Al, in special in randul fetelor adolescente. Acest instrument a devenit accesibil pe
scara larga si este utilizat in principal pentru interactiuni sociale si divertisment.

o Utilizari educationale si creative: IA generativa este, de asemenea, utilizata in scopuri educationale,
cum ar fi pentru a ajuta la pregdtirea temelor si pentru sarcini creative, cum ar fi scrierea de poezii,
crearea de opere de arta si chiar programare.

O Curiozitate generala si explorare: Multi utilizatori, in special adolescenti, exploreaza capacitatile 1A
generative din curiozitate, ceea ce include chat-ul cu A, gasirea de informatii si solicitarea de sfaturi.

®  Preocupari si perceptii:

o inciuda ratelor ridicate de utilizare, exista o constientizare puternica a potentialelor riscuri asociate cu
IA generativa. Peste jumatate dintre utilizatori isi exprima ingrijorarea cu privire la impactul viitor al
acesteia asupra societatii, in special utilizatorii tineri (cu varste cuprinse intre 16 si 24 de ani), care sunt,
de asemenea, cei mai prolifici utilizatori si cei mai preocupati de implicatiile lor societale.

Aceste informatii din raportul ,Online Nation 2023" ilustreaza aplicatiile variate si perceptiile mixte cu privire la
IA generativa in randul diferitor categorii de varsta, evidentiind un peisaj in care utilizatorii tineri sunt pionieri,
dar si precauti cu privire la implicatiile mai largi ale tehnologiei.

33 Raportul Online Nation 2023 (ofcom.org.uk).
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Diapozitivul 75

Acest diapozitiv prezinta date din raportul,,Online Nation 2023" al Ofcom, concentrandu-se pe utilizarea instru-
mentelor de A generativa de cdtre utilizatorii de internet din Regatul Unit, care au varste de 16 ani si peste. Tabelul
prezinta defalcat procentul de utilizatori care au utilizat diverse instrumente de |A generativa, cu o dezagregare
suplimentara intre barbati si femei.

Puncte cheie:

e Utilizarea generala a instrumentelor de IA generativa:
O  ChatGPT este cel mai utilizat instrument de |A generativa, 23% din toti utilizatorii de internet utilizandu-I.
o Urmeaza Snapchat My Al cu 15%, apoi Bing Chat cu 11%.

O  Atat DALL-E, cat si Google Bard au o rata de utilizare de 9%, in timp ce Midjourney este utilizat de
8% dintre respondenti.

e Diferente de gen in utilizarea instrumentelor I1A:
O ChatGPT prezinta cea mai mare disparitate, cu 30% de utilizatori barbati si 17% de utilizatori femei.
o Snapchat My Al este utilizat de 18% dintre barbati si 12% dintre femei.
O Bing Chat este utilizat de 15% barbati si 6% femei.
O  Atat DALL-E, cat si Google Bard sunt utilizate de 14% dintre barbati, dar numai de 5% dintre femei.
0 Midjourney este utilizat de 13% dintre barbati si 4% dintre femei.

Implicatii:

® Datele sugereaza o diferenta semnificativa de gen in ceea ce priveste utilizarea instrumentelor de IA gene-
rativa, bdrbatii fiind mai susceptibili de a interactiona cu aceste tehnologii decat femeile.

® Aceasta tendintd poate indica necesitatea unor initiative educationale specifice pentru a incuraja o utilizare
mai echilibrata intre barbati si femei.

Puncte de discutie:
® De ce este ChatGPT lider: Discutati posibilele motive pentru popularitatea ChatGPT, cum ar fi gama sa
larga de aplicatii si usurinta de utilizare.

e Disparitatile de gen: Explorati factorii care contribuie la diferenta de gen in utilizarea instrumentelor IA.
Luati in considerare discutarea influentelor societale, a problemelor de accesibilitate sau a intereselor diferite
in materie de tehnologie.

® Tendinte viitoare: Speculati cu privire la modul in care aceste tendinte ar putea evolua. Se va reduce deca-
lajul pe masura ce instrumentele de IA vor deveni mai integrate in viata de zi cu zi? Ce eforturi pot fi depuse
pentru a asigura accesul si utilizarea egale?

Concluzie: Aceste date din raportul Ofcom evidentiaza tiparele actuale de adoptare a instrumentelor de IA
generativa in randul diferitor categorii demografice de utilizatori. Intelegerea acestor tendinte este esentiala
pentru dezvoltarea strategiilor de promovare a accesului si utilizarii echitabile a tehnologiilor emergente.

Diapozitivul 76

Acest diapozitiv prezinta date din sondajul CHILDWISE summer omnibus 20233, evidentiind utilizarea instru-
mentelor de inteligenta artificiala (IA) in randul copiilor cu varste cuprinse intre 7 si 17 ani, in mediul online.
Diapozitivul detaliaza utilizarea generala si detaliaza datele pe grupe de varstd si gen.

Puncte cheie:
e Utilizarea globala a instrumentelor IA (7-17 ani):
0 59% dintre copiii din mediul online au utilizat cel putin un instrument IA.

0 Snapchat My Al este utilizat de 51% dintre copii, fiind cel mai popular instrument IA.

34 |A generativa in educatie: Puncte de vedere ale educatorilor si expertilor (publishing.service.gov.uk).

Continutul cursului » Pagina 71


https://assets.publishing.service.gov.uk/media/65b8cd41b5cb6e000d8bb74e/DfE_GenAI_in_education_-_Educator_and_expert_views_report.pdf

O  ChatGPT este utilizat de 24% dintre copii.
O  DALL-E si MidJourney au rate de utilizare mai scazute, de 7% si, respectiv, 6%.
® Dezagregarea pe grupe de varsta:
O Varste cuprinse intre 7 si 12 ani:
B 40% au utilizat orice instrument IA.
B 30% utilizeaza Snapchat My Al.
B 129% utilizeaza ChatGPT.
B 6% utilizeaza DALL-E, iar 7% utilizeaza MidJourney.
O Varste cuprinse intre 13 si 17 ani:
B 79% au utilizat orice instrument IA.
B 72% utilizeaza Snapchat My Al.
B 29% utilizeaza ChatGPT.
B 7% utilizeaza DALL-E, iar 5% utilizeaza MidJourney.
® Dezagregare in functie de gen:
O Baieti (varste cuprinse intre 7 si 17 ani):
B 59% au utilizat orice instrument IA.
B 48% utilizeaza Snapchat My Al.
B 14% utilizeaza ChatGPT.
B 10% utilizeaza DALL-E, iar 8% utilizeaza MidJourney.
O Fete (varste cuprinse intre 7-17):
B 59% au utilizat orice instrument IA.
B 549% utilizeaza Snapchat My Al.
®  34% utilizeaza ChatGPT.
B 4% utilizeaza DALL-E, iar 4% utilizeaza MidJourney.
® Perspective detaliate privind genul si varsta:
O Pentru copiii cu varste cuprinse intre 7 si 12 ani:

®m  Bdieti: 40% utilizeaza orice instrument |A, 28% utilizeaza Snapchat My Al, 9% utilizeaza ChatGPT,
6% utilizeaza DALL-E, 7% utilizeaza MidJourney.

B Fete: 39% utilizeaza orice instrument IA, 32% utilizeaza Snapchat My Al, 12% utilizeaza ChatGPT,
3% utilizeaza DALL-E, 3% utilizeaza MidJourney.

O Pentru copiii cu varste cuprinse intre 13 si 17 ani:

®  Bdieti: 78% utilizeaza orice instrument IA, 68% utilizeaza Snapchat My Al, 29% utilizeaza ChatGPT,
10% utilizeaza DALL-E, 5% utilizeaza MidJourney.

B Fete: 80% utilizeaza orice instrument |A, 75% utilizeaza Snapchat My Al, 41% utilizeaza ChatGPT,
4% utilizeaza DALL-E, 3% utilizeaza MidJourney.

Implicatii:

® |nteractiune ridicata cu IA: O proportie semnificativa de copii, in special adolescenti, interactioneaza cu
instrumentele IA, evidentiind integrarea din ce in ce mai crescuta a acestora in activitatile zilnice.

e Diferente de gen: Exista diferente notabile in utilizarea instrumentelor |A intre baieti si fete, in special in
ceea ce priveste instrumente precum ChatGPT si Snapchat My Al.

® Tendinte asociate cu varsta: Copiii mai mari (13-17 ani) sunt mai susceptibili de a utiliza instrumente IAin
comparatie cu copiii mai mici (7-12 ani), ceea ce sugereaza faptul cd interactiunea cu IA creste odata cu varsta.
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Puncte de discutie:

® Impactul IA asupra utilizatorilor tineri: Discutati implicatiile unei utilizari intense a instrumentelor IA in
randul copiilor, inclusiv beneficiile si potentialele riscuri.

® Necesitati educationale: Evidentiati necesitatea educatiei privind alfabetizarea digitald pentru a va asigura
ca copiii inteleg cum sa utilizeze instrumentele |A in siguranta si in mod responsabil.

® Disparitatea de gen: Explorati motivele care stau la baza diferentelor de gen in utilizarea IA si modul de
abordare a acestor disparitati.

Concluzie: Datele din sondajul CHILDWISE summer omnibus 2023 indica faptul ca o parte semnificativa a copi-
ilor din mediul online utilizeaza instrumente IA, cu variatii in functie de grupele de varsta si de gen. intelegerea
acestor modele de utilizare este esentiala pentru dezvoltarea unor rdspunsuri educationale si de politici adecvate,
pentru a sprijini interactiunea sigura si eficace a IA in randul utilizatorilor tineri.

Diapozitivul 77 - inchidere primei zile

Diapozitivul 78 - Analiza primei zile
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9. STRATEGII PRIVIND SIGURANTA IN MEDIUL ONLINE PENTRU PEDAGOGI,
ASISTENTI SOCIALI S1 MEDICI

Diapozitivul 79

O discutie detaliata cu privire la strategiile, politicile si instrumentele pe care o organizatie le-ar putea avea in
vigoare pentru a proteja copiii, in mod eficace, in mediul online.

In functie de componenta audientei, acestea ar putea fi grupate in functie de profesie.

Diapozitivul 80 - Prezentare generala a strategiilor pentru educatori, medici si asistenti
sociali

Aceasta sectiune cuprinzatoare urmareste sa echipeze scolile, medicii, asistentii sociali si alti profesionisti cu
instrumentele si cunostintele necesare pentru a proteja tinerii in era digitala. Aceasta acoperd aspectele esentiale
ale sigurantei in mediul online, inclusiv intelegerea riscurilor din mediul online, punerea in aplicare a strategiilor
practice de siguranta si raspunsul la incidente. Sectiunea subliniaza importanta eforturilor de colaborare intre
educatori, parinti, copii si profesionisti in crearea unui mediu online sigur. Aceasta oferd sfaturi utile, recomandari
de politica si resurse pentru a promova cetatenia digitala responsabila si pentru a proteja copiii de pericolele
din mediul online.

Diapozitivul 81 - Responsabilitate in materie de siguranta in mediul online

Puncte principale:

® Abordare colaborativa: Strategiile eficace de siguranta in mediul online necesita un efort colectiv din
partea unui grup divers de profesionisti, asigurand durabilitatea si expertiza cuprinzatoare.

®  Rolul responsabilului cu siguranta in mediul online: Desi numirea unui responsabil pentru siguranta in
mediul online este esentiald, responsabilitatea nu poate reveni unei singure persoane. O strategie de succes
trebuie integrata in intreaga cultura scolara.

® Implicarea tinerilor: Implicarea elevilor in elaborarea strategiei de sigurantd in mediul online este esentiala
pentru relevanta si eficacitatea acesteia.

® Instrumentul Siguranta 360 de grade: Acest sistem de autoevaluare ajuta scolile sa isi analizeze si
monitorizeze politicile si practicile de siguranta in mediul online, promovand contributiile colaborative si
fmbunatatirea continua.

Discutie:

® Beneficiile colaborarii: Discutati cu privire la modul in care asumarea responsabilitatii la scard larga in ceea
ce priveste strategia, asigura continuitatea si o intelegere largd in intreaga comunitate scolara.

e Implicarea elevilor si a parintilor: Evidentiatiimportanta includerii elevilor si parintilor in elaborarea poli-
ticilor de siguranta in mediul online pentru a va asigura ca acestea sunt practice si bine primite.

® Instrumente pentru evaluare: Prezentati instrumentul Siguranta 360 de grade ca resursa pentru scoli in
vederea masurdrii si imbunatatirii initiativelor de sigurantd in mediul online.
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Concluzie: Pagina subliniaza faptul ca o abordare holistica si colaborativa este esentiala pentru integrarea
sigurantei in mediul online in cultura scolii, asigurandu-se faptul ca aceasta nu este doar eficace, ci si durabila.
Implicarea tuturor partilor interesate, inclusiv a elevilor, parintilor si a diferitilor membri ai personalului, sporeste
impactul si relevanta strategiei.

Diapozitivul 82 - Mecanisme de protectie si raspuns / Rutine de raportare

Introducere:

Stabiliti mecanisme interne clare pentru a asigura raspunsuri eficace la exploatarea si abuzul sexual impotriva
copiilor in mediul online (EASCO). Acestea trebuie sa includa practici de recrutare, proceduri de raportare,
conservarea probelor (in conformitate cu cerintele legale), procese decizionale, comunicare ce respecta
viata privata si protocoale sigure pentru gestionarea solicitdrilor mass-media.

Puncte principale:

Norme de recrutare a personalului: Efectuati verificari amanuntite ale antecedentelor si cazierului judiciar
pentru toate persoanele angajate. Asigurati-va ca persoanele cu antecedente sau suspiciuni privind EASC nu
sunt angajate in functii care implica copii. Aderarea cu strictete la aceste norme ajutd la prevenirea angajarii
unor persoane care pot reprezenta un risc.

Raportarea activa: Creati mai multe canale de raportare (de ex., adulti de incredere, colegi mentori, for-
mulare online anonime) pentru ca copiii si personalul sa raporteze ingrijordrile, asigurandu-va ca acestea
sunt accesibile si sigure.

Raportarea pasiva: Monitorizati discutiile din mediul online care implicd scoala sau institutia pentru a iden-
tifica din timp eventuale probleme. Aceasta include urmarirea comentariilor din partea elevilor si parintilor.

Consecventa raspunsului: Asigurati-va ca toate rapoartele sunt tratate, in mod consecvent, pentru a men-
tine increderea in sistem. O procedura standard consolideaza fiabilitatea si credibilitatea.

Pastrarea probelor: Elaborati protocoale pentru manipularea cu atentie a probelor digitale pentru a evita
alterarea metadatelor. Capturile de ecran sunt mai sigure decat deschiderea fisierelor, in special pentru MASC.
Respectati legile privind pastrarea probelor, deoarece este posibil ca personalul sa nu aiba autoritatea de a
pastra MASC chiar si pentru transmiterea catre politie.

Nevoile victimelor si evaluarea riscurilor: Evaluati nevoile victimelor si oferiti asistenta corespunzatoare,
abordand riscuri precum represaliile si excluderea. Consultati parintii, dupa caz, pentru a asigura o retea
de sprijin cuprinzatoare.

Contributia consultantilor nationali:

Detalii suplimentare privind cadrul local si procedurile de raportare relevante pentru EASCO.

O Hotarirea Guvernului Nr. 270 din 08.04.2014 cu privire la aprobarea Instructiunilor privind mecanismul
intersectorial de cooperare pentru identificarea, evaluarea, referirea, asistenta si monitorizarea copiilor
victime si potentiale victime ale violentei, neglijarii, exploatarii si traficului stabileste in detalii:

®m  Procedura de identificare, inregistrare si evaluare initiala a cazurilor suspecte,

®  Procedura de asigurare a masurilor urgente de protectie a copilului in cazul existentei pericolului
iminent pentru viata si sanatatea acestuia,

®m  Procedura de solicitare a efectudrii examinarilor specializate in cazurile de violenta, neglijare,
exploatare, trafic al copilului,

B Procedura de evaluare complexa si asistentd in cazurile de violenta, neglijare, exploatare, trafic al
copilului,

®  Procedura de documentare si evidenta a cazurilor de violentd, neglijare, exploatare si trafic al
copilului, precum si

B Procedurile Sectoriale (Sanatate, Educatie, Politie, Biroul de Probatione).

o Concomitent, aceasta prevede obligatia reprezentantilor institutiilor de invatamant, medico-sanitare,
de asistenta sociald, culturale, de ordine publica, indiferent de tipul si forma juridica de organizare a
acestora, ai Inspectoratului de Stat al Muncii, ai altor autoritati si institutii publice cu atributii in domeniul
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protectiei copilului, de inregistrare, autosesizare si raportare a cazurilor de violentd de orice gen si in
orice mediu.

O  Ghidul de aplicare practica (Ordinul comun din 15.12.2021 nr. 17 al Ministerului MUncii si Protectiei

Sociale, nr. 1173 al Ministerului Sanatatii, nr. 528 al Ministerului Afacerilor Interne, nr. 1652 al Ministerului
Educatiei si Cercetarii) a Mecanismului intersectorial de cooperare pentru identificarea, evaluarea, refe-
rirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, neglijarii, exploatarii
si traficului (Hotdrarea Guvernului nr. 270/2014) — ofera explicatii practice de aplicare a GD 270/2014.

O Ministerul Educatiei mai dispune si de un sir de documente care reglementeaza procedurile de iden-

tificare/autosesizare, inregistrare si rapotare a cazurilor de violentd in mediul educational, precum:

®  Procedura de organizare institutionala si de interventie a lucratorilor institutiilor de invatamant in
cazurile de abuz, neglijare, exploatare, trafic al copilului. Ordinul nr. 77 din 22.02.2013 a Ministrului
educatiei;

®  Politica de protectie a copilului in institutia de invdtamant: Ghid de implementare;

®m  Siguranta copiilor in mediul online: Ghid pentru cadrele didactice din invatamantul primar. 2021.
Ministerul Educatiei si Cercetarii si La Strada Moldova;

®m  Standarde pentru protectia si siguranta copiilor / elevilor in mediul online. Ministerul Educatiei
si Cercetdrii. Document amplu ce cuprinde urmatoarele domenii-cheie: (i) guvernarea scolii; (ii)
formarea personalului didacg; (iii) polici si proceduri; (iv) implicarea parintilor; (v) educatia pentru
siguranta online; (vi) tehnologii si infrastructurd securizatd, pentru a sustine sistemul educational
in elaborarea si implementarea masurilor menite sa contribuie la siguranta copiilor/elevilor in
mediul online, prin dezvoltarea unui angajament fata de siguranta online, la nivel local, urmarind
abilitarea comunitatii scolare sd interactioneze poziv in mediul online, fara riscuri, pentru siguranta
si bunastarea copilului.

Discutie:

Canale active de raportare: Discutati despre importanta existentei unor cdi de raportare variate si accesibile,
cum ar fi personalul de incredere, formularele anonime si colegii mentori.

® Monitorizarea pasiva: Explorati modul in care monitorizarea emotiei din mediul online poate ajuta la
abordarea proactiva a preocuparilor.

® Mentinerea increderii: Evidentiati necesitatea unui rdspuns consecvent si transparent la toate rapoartele,
pentru a consolida increderea.

® Investigatii: Discutati avantajele si dezavantajele efectuarii investigatiilor interne, in special atunci cand
sunt implicati membri personalului.

Concluzie:

® Stabilirea unor rutine solide de raportare, atat active, cat si pasive, este esentiald pentru gestionarea sigu-

rantei in mediul online. Furnizarea mai multor canale de raportare si a unui raspuns consecvent contribuie
la mentinerea unui mediu sigur pentru elevi si personal.

Diapozitivul 83 - Politica privind siguranta in mediul online

Puncte principale:

Crearea unui mediu sigur: Politicile eficace privind siguranta in mediul online sunt esentiale pentru pro-
movarea unui mediu sigur si favorabil pentru elevi. Aceste politici trebuie sa fie clare, practice si integrate
in cultura scolii.

Comunicare eficienta: Politicile trebuie sd fie bine comunicate pentru a asigura faptul ca sunt intelese
si respectate de elevi, parinti si personal. O comunicare clard ajuta pe toata lumea sa stie cum sa utilizeze
internetul in conditii de siguranta.

Claritate si intelegere: Eficacitatea unei politici poate fi evaluatd intreband elevii, parintii si personalul
despre modul in care inteleg utilizarea corecta a internetului.

Revizuire periodica: Politicile de siguranta in mediul online trebuie revizuite, in mod periodic, pentru a
tine pasul cu schimbarile rapide in materie de tehnologie, riscuri si comportamente.
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® Abordare colaborativa: Elaborarea politicilor trebuie sa implice contributii din partea copiilor, a personalului
si a comunitatii scolare mai largi, pentru a asigura o ampla responsabilizare si relevanta.

®  Puncte cheie diseminare: Aspectele importante ale politicii trebuie distilate in puncte de sinteza si integrate
in cultura scolii prin diverse canale de comunicare.

® Politici transversale: Siguranta in mediul online trebuie mentionata in politicile conexe, cum ar fi compor-
tamentul, ingrijirea pastorald, sandtatea si siguranta si excursiile scolare.

Discutie:

intrebare pentru activitati in grupuri mici - Aveti in vigoare politici privind siguranta in mediul online si

politici privind utilizarea acceptabila? Cum va asigurati ca acestea sunt clare, intelese si respectate de toti?

® Asigurarea eficacitatii politicilor: Discutati strategii privind asigurarea faptului ca politicile privind sigu-
ranta in mediul online nu sunt doar cuprinzatoare, ci si clar comunicate si intelese de toate partile interesate.

® Implicarea comunitatii scolare: Explorati modalitati de implicare a elevilor, parintilor si personalului in
elaborarea si diseminarea politicilor privind siguranta in mediul online.

Concluzie: Elaborarea unor politici de siguranta in mediul online clare, bine comunicate si revizuite periodic este
esentiala pentru promovarea unui mediu online sigur si favorabil. Prin implicarea intregii comunitati scolare si
integrarea punctelor-cheie in viata scolara cotidiana, aceste politici pot sprijini, in mod eficace, o cultura pozitiva
si proactiva a sigurantei in mediul online.

n”

Diapozitivul 84 - Programa scolara, Educati copiii

Introducere:

Acest diapozitiv se concentreaza pe importanta integrarii unei educatii cuprinzatoare privind siguranta in
mediul online in programa scolard, asigurand faptul ca copiii sunt echipati cu cunostintele si abilitatile necesare
pentru a naviga in siguranta in mediile digitale, a recunoaste potentialele riscuri si a raspunde, in mod adecvat,
amenintdrilor din mediul online.

Puncte principale:

® Proiectarea programei scolare: Programa scolara privind siguranta in mediul online trebuie sa fie progre-
siva, flexibila, relevanta si atractiva pentru elevi.

® Obiective de predare: Accentul se pune pe invdtarea elevilor cum sa fie in siguranta in mediul online, sd se
protejeze de pericole si sa isi asume responsabilitatea pentru propria siguranta si cea a celorlalti.

®  Provocari privind integrarea: in ciuda concurentei cu alte domenii ale programei scolare, este esentiala
integrarea sigurantei in mediul online, a alfabetizarii digitale si a cetateniei in disciplinele existente.

® Cadre si resurse: Utilizati schemele si cadrele expertilor, cum ar fi cadrul UKCIS ,Educatie pentru o lume

<n

conectatd’, pentru a ajuta la planificarea si punerea in aplicare a programei scolare.
Discutie:

intrebare pentru activitati in grupuri mici - Descrieti modul in care institutia dumneavoastra educa copiii
si tinerii pentru a dezvolta cunostinte, abilitati si capacitati in ceea ce priveste siguranta in mediul online?
Cum evaluati eficacitatea acestuia?

® Implementarea cadrelor: Discutati cu privire la modul in care scolile pot utiliza cadrele stabilite pentru a-si
structura programa scolara privind siguranta in mediul online.

® Strategii de integrare: Explorati modalitati practice de a integra subiecte privind siguranta in mediul online
in diverse discipline fara a coplesi programa scolara existenta.

Concluzie: Elaborarea unei programe scolare cuprinzatoare privind siguranta in mediul online este esentiala
pentru dotarea elevilor cu competentele necesare pentru a naviga in siguranta in lumea digitala. Prin integrarea
educatiei privind siguranta in mediul online in diverse discipline si prin utilizarea cadrelor stabilite, scolile pot
crea o experientd de invatare atractiva si eficace pentru elevi.
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Diapozitivul 85 - Educati copiii / Exemplu de programa scolara: Sumar al resursei Sango
UIT a Organizatiei Natiunilor Unite pentru protectia copiilor in mediul online

Prezentare generala: Resursa Sango UIT** pentru protectia copiilor in mediul online este un ghid cuprinzétor
elaborat de Uniunea Internationala a Telecomunicatiilor (UIT) pentru protejarea copiilor in lumea digitala.
Aceasta abordeazad diverse riscuri in mediul online si ofera orientari personalizate pentru copii, parinti, educatori,
industrie si factorii de decizie politica.

Componente-cheie:

Copiii:

O Resurse: Orientdrile pentru copii sunt adaptate diferitelor grupe de varsta, prezentand formate prie-
tenoase cu copiii, precum cartile de povesti si caietele de lucru. Aceste resurse vizeaza imbunatatirea
competentelor digitale, promovarea unui comportament online sigur si abilitarea copiilor de a-si exercita
drepturile in mediul online.

o Invatarea prin povesti: Sango, mascota Protectiei copiilor in mediul online, este utilizata pentru a-i
implica pe cei mici prin scenarii si intrebari care i invata despre drepturile si siguranta in mediul online.
Parinti si educatori:

o indrumare: Orientarile ajuta parintii si educatorii sa inteleaga riscurile la care se expun copiii in mediul
online si sa creeze un mediu sigur si care ii responsabilizeaza. Se pune accentul pe comunicarea deschisa
si dialogul permanent cu copiii referitor la experientele lor in mediul online.

O Sisteme de asistenta: Recomandarile includ crearea de sisteme de asistenta la domiciliu si in scoli
pentru a raspunde, in mod prompt si eficace, preocuparilor privind siguranta in mediul online.

Cazuri de utilizare sugerata:

Cadre educationale: Profesorii pot utiliza cartile de povesti si cartile de lucru pentru a educa elevii cu privire
la siguranta in mediul online, intr-o maniera atractiva.

Ateliere de lucru pentru parinti: Scolile si organizatiile comunitare pot organiza ateliere pentru parinti
utilizdnd orientarile pentru a-i ajuta sa inteleaga si sa gestioneze mai bine activitatile copiilor lor in mediul
online.

Resursa Sango UIT este un instrument vital pentru diverse parti interesate, oferind o abordare structurata pentru
protejarea copiilor in era digitala, promovand, in acelasi timp, drepturile si participarea acestora in mediul online.

Diapozitivul 86 — Dezvoltarea profesionala

Puncte principale:

® Necesarul de formare: Dezvoltarea profesionala in domeniul sigurantei in mediul online este identificata
ca fiind unul dintre cele mai slabe domenii din oferta scolara.

e Formarea periodica: intregul personal didactic si nedidactic trebuie sa beneficieze de formare periodica
(cel putin anual) privind siguranta in mediul online si raspunsul la EASCO, care poate fiintegrata in formarea
mai larga privind masurile de protectie sau protectia copilului.

® Audituri ale competentelor: Efectuati audituri pentru a evalua intelegerea de catre personal a sigurantei
in mediul online, asigurandu-va cd acesta este echipat pentru a recunoaste, a raspunde si a rezolva, in mod
consecvent, problemele privind siguranta in mediul online.

®  Formare avansata: Unii membri de personal trebuie sa beneficieze de o formare acreditata mai aprofundata
pentru a le sprijini dezvoltarea profesionala in materie de siguranta in mediul online si raspuns la EASCO.

Discutie:

intrebare pentru activitati in grupuri mici - Cum va asigurati ca intregul personal beneficiaza de o formare
corespunzatoare in domeniul sigurantei in mediul online / raspunsului la EASCO, care sa fie relevanta si
actualizata, in mod periodic?

35 Copiii | Ghid UIT-PCO (itu-cop-guidelines.com).
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® Importanta formarii: Discutati necesitatea formdrii continue pentru a mentine personalul la curent cu cele
mai recente practici si probleme privind siguranta in mediul online.

® Consecventa abordarii: Evidentiati necesitatea unei intelegeri si aborddri unificate a sigurantei in mediul
online in randul tuturor membrilor personalului.

® Dezvoltare directionata: Abordati beneficiile unei formari avansate pentru anumite categorii de personal,
pentru a spori capacitatea generala a scolii de a gestiona siguranta in mediul online.

Concluzie: Investitia in dezvoltarea profesionala periodica si cuprinzatoare pentru toti membrii personalului
este esentiald pentru mentinerea unui mediu online sigur in scoli. Prin asigurarea unei formari consecvente si
prin oferirea de oportunitati avansate pentru unii, scolile pot gestiona si atenua, in mod eficace, riscurile privind
siguranta in mediul online.

Diapozitivul 87 - Infrastructura sigura

Puncte principale:

® Solutiile tehnice: Implementarea de masuri tehnice pentru protejarea sistemelor scolare de amenintarile
externe si de utilizarea abuziva.

® Filtrarea: Scolile trebuie sa utilizeze sisteme de filtrare pentru a gestiona accesul la continutul online, pre-
venind expunerea la continut ilegal sau inadecvat, cum ar fi imagini cu abuzuri asupra copiilor, pornografie
si materiale teroriste.

® Monitorizarea: Sistemele de monitorizare eficiente trebuie sa alerteze scoala atunci cand are loc o utilizare
abuziva, determinand interventii in timp util. Acesta este un aspect esential al protectiei.

Discutie:

®  Echilibrul dintre siguranta si acces: Discutati despre importanta gasirii unui echilibru intre restrictionarea
continutului daunator si permiterea accesului educational la resursele necesare.

® Monitorizarea proactiva: Subliniati necesitatea unei monitorizari proactive pentru a identifica si a raspunde,
in mod prompt, la eventualele probleme.

Concluzie: Asigurarea unei infrastructuri digitale sigure in cadrul scolilor este vitala pentru protejarea elevilor.
Implementarea unor sisteme solide de filtrare si monitorizare ajuta la gestionarea accesului la continutul online
si la detectarea utilizarii abuzive, contribuind la un mediu online mai sigur pentru comunitatea scolara.

Diapozitivul 88 - Swiggle.org.uk - Un motor de cautare adaptat copiilor

Notele formatorului:
Introducere la Swiggle:
® Un exemplu de motor de cdutare adaptat copiilor — exista si altele.

® Swiggle.org.uk este un motor de cdutare conceput special pentru copii, oferind o experientd de cautare in
mediul online sigurad si usor de utilizat.

® Dezvoltat de South West Grid for Learning (SWGfL), acesta isi propune sa creeze un mediu de navigare sigur
pentru tinerii utilizatori.

Avantajele Swiggle:
Filtre de siguranta:

o Swiggle utilizeaza filtre de siguranta avansate pentru a bloca continutul inadecvat, asigurandu-se ca
copiii nu sunt expusi la materiale daunatoare.

O Motorul de cautare filtreaza, in mod activ, imaginile, videoclipurile si site-urile web explicite, oferind
liniste sufleteasca parintilor si pedagogilor.

®  Focus educational:

o  Platforma prioritizeaza continutul educational, directionand copiii catre resurse informative si adecvate
varstei.
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O  Aceasta sprijina invatarea prin evidentierea site-urilor educationale, facand-o un instrument valoros
atat pentru utilizarea la scoala, cat si acasa.

® Design usor de utilizat:
o Swiggle are o interfata simpld, intuitiva, adaptata nevoilor copiilor, facilitand navigarea utilizatorilor tineri.

0 Designul include butoane mai mari si pictograme clare, facilitdnd o experientd de utilizare atractiva si
accesibila.

¢ incurajeaza obiceiurile de navigare in siguranta:

O  Prin utilizarea Swiggle, copiii invata sa caute pe internet, in mod responsabil, si sa dezvolte obiceiuri
digitale bune de la o varsta frageda.

O Motorul de cdutare ofera, de asemenea, sfaturi si indrumari privind utilizarea in siguranta a internetului,
consolidand competentele de alfabetizare digitala.

® Controale pentru parinti si educatori:

o Swiggle ofera instrumente pentru parinti si profesori pentru a personaliza experienta de navigare,
addugand un alt nivel de siguranta.

0 Aceste controale pot restrictiona accesul la anumite site-uri web si pot monitoriza activitatea de cautare,
asigurand un mediu online controlat si sigur.

Concluzie:

® Swiggle.org.uk reprezinta un pas important catre o utilizare mai sigura a internetului pentru copii, combi-
nand masuri de siguranta solide cu un accent educational.

e Incurajati parintii si pedagogii sa integreze Swiggle in activitatile zilnice pe internet ale copiilor lor pentru
a promova o experienta sigura si imbogatitoare in mediul online.

Diapozitivul 89 - TestFiltering.com

Prezentare generala: TestFiltering.com este un instrument dezvoltat pentru a ajuta scolile, organizatiile si
persoanele fizice sa verifice daca filtrele lor de internet blocheazd, in mod efectiv, continutul ilegal, daunator
si inadecvat. Serviciul asigurd conformitatea cu orientarile si reglementarile menite sa protejeze utilizatorii, in
special copiii, de pericolele din mediul online.

Caracteristici principale:

® Verificarea blocarii continutului: Platforma testeaza daca filtrele blocheaza, in mod eficace, accesul la con-
tinutul ilegal, cum ar fi materialele privind abuzul asupra copiilor si continutul asociat terorismului, precum si
continutul inadecvat, cum ar fi pornografia.

®  Urmarire si raportare: Utilizatorii pot urmari rezultatele testelor de filtrare de-a lungul timpului pentru a
monitoriza eficacitatea si consecventa sistemelor lor de filtrare a internetului.

® Automatizarea cu TestFiltering+: Acest serviciu premium automatizeaza procesul de testare pe mai multe
dispozitive, oferind alerte si rapoarte in timp real. Acesta asigura monitorizarea continua si ajuta la menti-
nerea conformitatii cu standardele de siguranta.

Cazuri de utilizare:

® Scoli: Scolile pot utiliza TestFiltering.com pentru a verifica daca filtrele lor de internet protejeaza elevii de
continutul ddundtor, asigurand un mediu de invatare online sigur.

® Organizatii: Companiile si institutiile pot utiliza instrumentul pentru a mentine medii de navigare sigure
pentru angajatii si utilizatorii lor.

®  Parinti si tutori: Persoanele fizice pot utiliza serviciul pentru a se asigura ca filtrele de internet de acasa le
protejeaza copiii, in mod eficace, de accesarea de continut inadecvat.

Beneficii:

®  Usurinta utilizarii: Serviciul este usor de utilizat, necesitand cunostinte tehnice minime pentru efectuarea
testelor si interpretarea rezultatelor.
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® Protectie proactiva: Monitorizarea automata ajuta la identificarea si abordarea prompta a oricaror defectiuni
ale sistemului de filtrare, asigurand o protectie continua.

® Conformitate: Ajutd organizatiile si scolile sa se conformeze cerintelor de reglementare privind siguranta
pe internet si filtrarea continutului.

Diapozitivul 90 - Evaluare

Puncte principale:

® (Colectarea feedback-ului: Solicitati, in mod regulat, opiniile diferitelor parti interesate din partea scolilor,
inclusiv ale elevilor si personalului, pentru a va asigura ca strategia de protectie in mediul online este efi-
cace si se afla pe drumul cel bun. Utilizati sondaje online scurte si instrumente pentru a colecta informatii.

e Evaluarea eficacitatii: Evaluati eficacitatea educatiei privind siguranta in mediul online prin evaluarea inte-
legerii elevilor in punctele-cheie ale parcursului lor de invatare. Determinati dacd elevii apreciaza educatia
pe care o primesc.

® Necesitatile de dezvoltare a personalului: Efectuati audituri ale necesarului de formare a personalului
pentru a va asigura ca resursele de dezvoltare profesionala sunt utilizate, in mod eficace, si abordati orice
lacune in materie de cunostinte sau competente privind siguranta in mediul online.

® Urmarirea progresului: Utilizati instrumente precum instrumentul de Siguranta 360 de grade pentru a
urmari progresul scolii in materie de siguranta in mediul online. Acest instrument ajuta la masurarea pro-
greselor, la ajustarea strategiilor si la pastrarea inregistrarilor privind istoricul imbunatatirilor.

® Promovarea succesului: Utilizati datele referitoare la rezultatele de succes pentru a promova strategia
privind siguranta in mediul online. Sdrbatoriti realizarile si solicitati acreditarea, cum ar fi Marca de Siguranta
Online de la Siguranta 360 de grade, pentru a recunoaste si valida eforturile scolii.

Discutie:
® Mecanisme de feedback: Discutati despre importanta feedback-ului continuu din partea comunitatii scolare

pentru a perfectiona si imbunatati strategia privind siguranta in mediul online.

® Masurarea impactului: Explorati metodele de masurare a impactului educatiei privind siguranta in mediul
online asupra comportamentelor si atitudinilor elevilor.

® Dezvoltarea profesionala: Evidentiati necesitatea de formare si dezvoltare continua a personalului pentru
a tine pasul cu provocarile in materie de sigurantd in mediul online aflate in continua evolutie.

Concluzie: Evaluarea periodica a strategiei privind siguranta in mediul online este esentiala pentru a asigura
eficacitatea si adaptabilitatea acesteia. Prin colectarea de feedback, evaluarea impactului educational, abordarea
necesitatilor de formare a personalului si urmarirea progreselor, scolile isi pot imbunatati, in mod continuu, abor-
darea privind protectia elevilor in mediul digital. Promovarea si sarbatorirea succeselor contribuie, de asemenea,
la consolidarea importantei sigurantei in mediul online, in cadrul comunitatii scolare.

Diapozitivul 91 - Ziua Sigurantei pe Internet (11 februarie 2025)

Prezentare generala: Ziua Sigurantei pe Internet (ZSl) este un eveniment anual menit sa promoveze utilizarea
mai sigura si mai responsabila a tehnologiei online si a telefoanelor mobile, in mod special, in randul copiilor si
tinerilor. Ziua a debutat in Europa in anul 2004 si a ajuns sa fie sdrbatorita in peste 100 de téri din intreaga lume.
In 2025, aceasta va avea loc pe 11 februarie.

Oportunitati oferite de Ziua Sigurantei pe Internet:
® Educatie si constientizare:

o Scoli si pedagogi: Scolile pot incorpora activitatile ZSI in programa lor scolara prin adunari, discutii la
clasa si proiecte speciale axate pe siguranta pe internet. Pentru a facilita aceste discutii sunt disponibile
resurse precum planuri de lectii, jocuri si activitati.

o Parinti si alti ingrijitori: Parintii pot utiliza aceastd zi pentru a purta discutii semnificative cu copiii
lor referitoare la siguranta pe internet, utilizand resursele disponibile pentru a ghida aceste discutii si
pentru a consolida comportamentele sigure in mediul online practicate acasa.
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® Implicarea comunitatii:

O Ateliere de lucru si evenimente: Organizatiile comunitare pot organiza ateliere de lucru si evenimente
pentru a educa publicul cu privire la practicile sigure pe internet. Acestea ar putea include sesiuni
pentru diferite grupe de varsta, de la copii mici la adulti, care sa abordeze riscuri si masuri de siguranta
specifice in mediul online.

o Proiecte colaborative: incurajati colaborarea intre scoli, intreprinderi locale si grupuri comunitare
pentru a crea programe complete de siguranta pe internet.

® |Industria si factorii de decizie politica:

o Initiative ale industriei: Companiile de tehnologie si platformele online pot utiliza ZSI pentru a lansa
noi caracteristici de sigurantd, pentru a promova instrumentele existente pentru utilizarea in siguranta
a internetului si pentru a interactiona cu baza lor de utilizatori cu privire la importanta sigurantei in
mediul online.

o Promovarea politicilor: Factorii de decizie politica pot utiliza aceasta ocazie pentru a introduce sau
consolida legislatia care vizeaza protectia copiilor in mediul online si promovarea alfabetizarii digitale.

® Dezvoltare personala:

o Persoanele fizice: Fiecare persoand poate participa informandu-se cu privire la cele mai recente sfaturi
privind siguranta in mediul online, reflectand asupra utilizarii internetului si angajandu-se sa faca din
internet un loc mai sigur printr-un comportament respectuos si responsabil in mediul online.

® |mplicare globala:

O Participare internationala: ZSI incurajeaza un dialog global privind siguranta in mediul online, prin
evenimente si activitati care evidentiaza responsabilitatea colectiva de a crea un internet mai sigur.
Acest lucru favorizeaza cooperarea internationala si schimbul de bune practici.

Ziua Sigurantei pe Internet oferd o ocazie unica persoanelor, scolilor, organizatiilor si factorilor de decizie politica
de a se reuni si de a promova o lume digitala mai sigura. Prin valorificarea resurselor si activitatilor disponibile,
participantii pot contribui la o cultura a sigurantei si responsabilitatii in mediul online.

Pentru informatii, resurse si modalitati de implicare mai detaliate, puteti vizita site-ul oficial al Zilei Sigurantei
pe Internet (Ziua Sigurantei pe Internet).

Pagina 82 » Modul de formare a formatorilor pentru profesionistii din prima linie privind protectia copiilor



10. STRATEGII DE SIGURANTA iN MEDIUL ONLINE PENTRU PARINTI

Diapozitivul 92

O explorare a strategiilor, instrumentelor si resurselor disponibile pentru parinti in gestionarea utilizarii tehnologiei
de cdtre familiile lor si pentru crearea unui mediu adecvat. Aceastd sectiune se concentreazd pe strategiile de
implicare a parintilor prin intermediul prezentarilor, oferind participantilor tehnici practice pentru a comunica,
in mod eficace, practicile de sigurantd in mediul online, pentru a responsabiliza parintii sa isi protejeze copiii in
mediul online si pentru a incuraja o abordare colaborativa a bunastarii digitale.

Diapozitivul 93

In lumea digitald de astazi, copiii si tinerii sunt mai conectati ca niciodata. Desi internetul oferd oportunitati
vaste de invatare, interactiune sociala si divertisment, acesta expune tinerii utilizatori, de asemenea, la o serie de
potentiale riscuri, inclusiv EASCO (expunerea la continut inadecvat si la pradatori online...), violenta psihologica
informatica (cyberbullying), incalcari ale vietii private. Este crucial ca parintii sa inteleaga siguranta in mediul
online pentru a-i ajuta sd navigheze printre aceste provocari si pentru a-si proteja copiii de rele. Prin cunoasterea
riscurilor din mediul online si a practicilor privind siguranta, parintii se pot angaja in discutii deschise si informate
cu copiii lor, pot stabili limite corespunzatoare si pot utiliza instrumente si resurse pentru a crea un mediu online
mai sigur. Aceasta abordare proactiva nu doar protejeaza bundstarea copiilor, dar ii si capaciteaza sa utilizeze
tehnologiile digitale, in mod responsabil si cu incredere.

Aceasta sectiune prezinta aspecte pe care toti parintii trebuie sa le aiba in vedere. Aceasta este menita sa fie
utilizata de participantii care interactioneaza cu parintii ca instrument de sprijinire a activitatilor de educatie si
responsabilizare. De asemenea, ea poate fi utilizata ca resursa de catre participanti pentru a-si instrui colegii.

Diapozitivul 94 - intelegerea dispozitivelor casnice si a punctelor lor de acces

Introducere: in era digitalad actuald, locuintele sunt echipate cu o multitudine de dispozitive conectate. Pentru
a asigura o sigurantd eficace in mediul online, este crucial ca parintii sa aiba o intelegere cuprinzatoare a tuturor
acestor dispozitive si a punctelor lor de acces din gospodadrie. Aceastd sectiune va va ghida in vederea identificarii
si gestionarii acestor dispozitive, incapere cu incapere.

Prezentarea generala a diapozitivului:

® Obiectiv: Dotati parintii cu cunostintele necesare pentru a identifica toate dispozitivele conectate din locuinta
lor si pentru a intelege punctele de acces ale acestora, in scopul imbunatatirii sigurantei in mediul online.

® Nota pentru formator: Reiesind din realitatile locale concentrati-va pe cele mai des intilnite dispozitive
(Laptopuri, calculatoare desktop, imprimante, scanere si routere, tablete, telefoane mobile inteligente).

Puncte cheie:
e Camerade zi:

o Dispozitive: Televizoare inteligente, console de jocuri (de ex. Xbox, PlayStation), dispozitive de streaming
(de ex. Roku, Amazon Fire Stick), difuzoare inteligente (de ex. Amazon Echo, Google Home) si sisteme
de securitate pentru locuinte conectate.
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O Puncte de acces: Aceste dispozitive se conecteazd, adesea, la reteaua Wi-Fi de acasa si pot fi utilizate
de mai multi membri ai familiei, inclusiv de copii.

Bucatarie:

o Dispozitive: Frigidere inteligente, cuptoare inteligente, cafetiere conectate si sisteme de iluminat
inteligente.

O Puncte de acces: Desi aceste dispozitive pot pdrea inofensive, ele se conecteaza, adesea, la internet
pentru actualizari si control de la distanta, ceea ce le face potentiale puncte de intrare pentru accesul
neautorizat.

Biroul de acasa:
o Dispozitive: Laptopuri, calculatoare desktop, imprimante, scanere si routere.

O Puncte de acces: Aceste dispozitive sunt susceptibile de a contine informatii sensibile si de a avea
acces direct lainternet. Asigurarea securitatii acestor dispozitive este cruciald pentru protejarea datelor
personale si profesionale.

Dormitoarele copiilor:
o Dispozitive: Tablete, telefoane inteligente, laptopuri, console de jocuri si jucarii inteligente.

O Puncte de acces: Copiii utilizeaza adesea aceste dispozitive pentru divertisment si educatie. Este
important sa le monitorizati utilizarea si sa va asigurati ca controalele parentale sunt in vigoare, pentru
a-i proteja de riscurile din mediul online.

Dormitorul parintilor:
o Dispozitive: Telefoane inteligente, tablete, televizoare inteligente si hub-uri inteligente pentru locuinte.

O Puncte de acces: Aceste dispozitive sunt utilizate pentru comunicare personala si divertisment.
Asigurati-va ca sunt activate parole puternice si setarile de confidentialitate.

Garajul si exteriorul:

o Dispozitive: Sisteme auto conectate, deschizdtoare inteligente pentru usile de garaj si camere de
securitate pentru exterior.

O Puncte de acces: Aceste dispozitive sporesc confortul si securitatea, dar trebuie sa fie securizate pentru
a preveni accesul neautorizat.

Pasi de urmat:

® |Inventar: Efectuati un inventar complet al tuturor dispozitivelor conectate din fiecare incapere. Faceti o
lista si notati tipul de dispozitiv, locatia acestuia si utilizatorii sai principali.

® Revizuirea securitatii: Verificati setdrile de securitate ale fiecarui dispozitiv. Asigurati-vd ca acestea au parole
puternice, unice si programe software actualizate.

® Controlul accesului: Implementati controlul parental si stabiliti niveluri de acces corespunzatoare pentru
copii. Revizuiti si actualizati, in mod periodic, aceste setari.

® Segmentarea retelei: Luati in considerare configurarea unei retele de oaspeti pentru dispozitivele mai
putin sigure si pastrati reteaua principala pentru dispozitivele esentiale, cum ar fi calculatoarele si telefoa-
nele inteligente.

Discutie:

e Incurajati parintii sa isi impartaseasca experientele si provocarile cu care s-au confruntat in gestionarea mai
multor dispozitive conectate.

® Discutati despre importanta actualizarii periodice a firmware-ului dispozitivelor pentru protectia impotriva
vulnerabilitatilor.

® Exploratiinstrumentele siresursele disponibile pentru gestionarea si monitorizarea dispozitivelor conectate.

Concluzie: Prin intelegerea varietatii de dispozitive din locuinta dumneavoastra si a locului in care are loc accesul,
puteti crea un mediu digital mai sigur pentru familia dumneavoastra Revizuirea si actualizarea periodica a setdrilor
de securitate ale fiecarui dispozitiv reprezinta un pas proactiv in directia protejarii gospodariei dumneavoastra
impotriva amenintdrilor din mediul online.
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Diapozitivul 95 - intelegerea serviciilor utilizate pe dispozitivele de acasa

Introducere: Dupa identificarea diferitor dispozitive conectate din locuinta, urmatorul pas crucial este intele-
gerea serviciilor care sunt accesate pe aceste dispozitive. Acest lucru contribuie la asigurarea faptului ca parintii
pot monitoriza si ghida activitatile copiilor lor in mediul online, in mod eficace. Aceastd sectiune va va ghida
printr-o abordare practica a descoperirii serviciilor utilizate pe fiecare dispozitiv.

Prezentarea generala a diapozitivului:

® Obiectiv: Echiparea parintilor cu strategii de identificare si monitorizare a serviciilor din mediul online
utilizate de copiii lor pe diverse dispozitive.

Puncte cheie:
e inceperea cilatoriei:

o Interactionati cu copiii: incepeti prin a discuta cu copiii dumneavoastra. Rugati-i sa va arate aplicatiile
si site-urile pe care le utilizeazd, in mod frecvent, pe fiecare dispozitiv. Acest lucru nu doar va ajuta sa
intelegeti obiceiurile lor online, dar deschide si un dialog cu privire la siguranta in mediul online.

® Servicii populare de urmarit:
O Retelele sociale: Facebook, Instagram, Snapchat, Twitter, TikTok
o Platforme video: YouTube, Netflix, Amazon Prime Video
0 Jocuri: Xbox Live, Fortnite, Roblox
o Aplicatii de mesagerie: WhatsApp, Messenger
©  Muzica si divertisment: Spotify, Apple Music
O Aplicatii educationale: Google Classroom, Khan Academy
O  Altele: Pinterest, Google Play Store, App Store
® Informatii de cont si autentificare:

© Importanta detaliilor de autentificare (login): Este esential sa intelegeti ce servicii necesitd informatii
de autentificare (login). Acest lucru include cunoasterea numelor de utilizator si a parolelor, precum si
configurarea controlului parental acolo unde este posibil.

O Setarile de confidentialitate: Revizuiti si ajustati setarile de confidentialitate ale acestor servicii pentru
a spori securitatea si controlul asupra informatiilor care sunt partajate si cu cine.

® Monitorizarea periodica:

o Dialogul permanent: Discutati, in mod periodic, cu copiii dumneavoastra referitor la utilizarea acestor
servicii. Incurajati-i sa vd comunice orice aplicatii sau site-uri web noi pe care incep sa le utilizeze.

o Jurnalele de activitate: Utilizati jurnalele de activitate ale dispozitivelor si serviciilor pentru a moni-
toriza tiparele de utilizare. Acest lucru poate ajuta la identificarea oricarui comportament neobisnuit
sau potential nesigur.

® Stabilirea limitelor:

O Instructiunile privind utilizarea: Stabiliti instructiuni clare pentru utilizarea acestor servicii, inclusiv
limite de timp si continut adecvat.

0 Controalele parentale: Utilizati functiile de control parental integrate in aplicatii si dispozitive pentru
a restrictiona accesul la continut inadecvat si pentru a gestiona timpul petrecut in fata ecranului.

Pasi de urmat:

® Sesiuneinteractiva: Organizati o sesiune interactiva cu copiii dumneavoastra in care acestia sa va ghideze
prin aplicatiile si site-urile lor web preferate. Faceti din aceasta o experienta distractiva si educativa.

® Revizuiti setarile: Revizuiti impreuna setarile de confidentialitate si securitate ale fiecarui serviciu. Explicati
importanta acestor setari in protejarea informatiilor lor personale.

® Configurati controalele: Configurati controlul parental pe dispozitive si servicii pentru a asigura un mediu
online sigur.
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Discutie:
e Impartasiti experiente privind gestionarea si intelegerea serviciilor pe care le utilizeaza copiii.
® Discutati cu privire la provocdrile intdmpinate in monitorizarea acestor servicii si la modul de a le depasi.

Concluzie: intelegerea serviciilor pe care copiii le acceseaza pe dispozitivele lor este cruciald pentru mentinerea
unui mediu online sigur. Interactionand cu copiii dumneavoastra, monitorizandu-le in mod periodic utilizarea si
stabilind limite corespunzatoare, puteti contribui la protejarea lor de riscurile din mediul online si la promovarea
unei cetdtenii digitale responsabile.

Diapozitivul 96 - intelegerea si utilizarea controalelor de siguranta in mediul online

Introducere: Aceasta sectiune se concentreaza pe familiarizarea parintilor cu controalele esentiale de siguranta
in mediul online pentru a-si proteja copiii si familia. Avand in vedere nivelurile variate de cunostinte tehnice,
in special in randul parintilor din Europa de Est, claritatea si simplitatea sunt primordiale. Vom aborda setarile
dedicate partajarii in familie, controalele parentale, securitatea parolelor, programul antivirus si multe altele.

Prezentarea generala a diapozitivului:

®  Obiectiv: Echipati parintii cu cunostintele si instrumentele necesare pentru a utiliza, in mod eficace, con-
troalele de sigurantd in mediul online, pentru a crea un mediu digital sigur pentru familia lor.

Puncte cheie:
® Partajarea in familie si gestionarea conturilor:

O  Functiile de partajare in familie: Explicati cum functioneaza partajarea in familie pe platforme precum
Apple si Google. Aceasta permite pdrintilor sa partajeze aplicatii, muzica si altele cu copiii lor, controland,
in acelasi timp, continutul pe care acestia il pot accesa.

O  Conturide utilizator: incurajati parintii sa creeze conturi individuale de utilizator pentru fiecare membru
al familiei. Acest lucru permite accesul si controalele personalizate pentru fiecare utilizator.

® Controalele parentale:

O Controale la nivel de dispozitiv: Demonstrati modul de configurare a controalelor parentale pe diverse
dispozitive, inclusiv telefoane inteligente, tablete si console de jocuri. Aratati unde se gasesc aceste
setadri pe dispozitive populare.

O  Filtrele de continut: Discutati despre modul de utilizare a filtrelor de continut pentru a bloca site-urile
web si aplicatiile inadecvate. Oferiti exemple din servicii precum YouTube Kids, Netflix si furnizorii de
servicii de internet (de ex., BT, Sky, TalkTalk, Virgin Media).

O Limite pentru timpul petrecut in fata ecranului: Explicati cum se configureaza limitele pentru timpul
petrecut in fata ecranului pentru a gestiona cat timp pot utiliza copiii dispozitivele in fiecare zi. Evidentiati
beneficiile echilibrarii activitatilor din mediul online si cel offline.

® Securitatea parolelor:

O Crearea de parole puternice: Subliniati importanta utilizarii unor parole puternice si unice pentru
fiecare cont. Oferiti sfaturi privind crearea de parole complexe si utilizarea frazelor de acces.

O Managerii de parole: Prezentati conceptul de manager de parole, care poate stoca si genera parole in
siguranta. Recomandati instrumente populare precum LastPass sau 1Password.

O  Autentificarea cu doi factori (2FA): Explicati ce este 2FA si modul in care acesta adauga un nivel supli-
mentar de securitate. Incurajati parintii sa activeze 2FA pe toate conturile importante.

®  Antivirus-ul si programul de securitate:

o Importanta programului antivirus: Evidentiati necesitatea de a utiliza programe antivirus pentru a
proteja dispozitivele de coduri ostile (malware) si virusi. Recomandati programe antivirus de incredere.

o Actualizari periodice: Subliniati importanta mentinerii la zi a tuturor programelor si sistemelor de
operare pentru a va proteja impotriva vulnerabilitatilor de securitate.

o Practici de navigare sigura: incurajati utilizarea conexiunilor securizate si criptate (cautati,https://”in
URL) si avertizati impotriva descdrcdrii de fisiere sau accesarea link-urilor din surse necunoscute.
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o Utilizarea instrumentelor furnizorului de servicii:

O Controale parentale FSI: Multi furnizori de servicii de internet ofera controale parentale integrate.
Explicati modul de accesare si configurare a acestor setari prin intermediul site-urilor lor web sau al
serviciului de asistenta pentru clienti.

© Configuratii de cautare in siguranta: Demonstrati cum se activeaza functiile de cautare in siguranta
pe motoare de cdutare precum Google si Bing, pentru a filtra continutul explicit.

Discutie:
e Impartasiti experiente privind implementarea si gestionarea controalelor de siguranta in mediul online.
® Discutati provocarile comune cu care se confrunta parintii si solutiile practice pentru depdsirea acestora.

Concluzie: Prin intelegerea si utilizarea diferitelor controale disponibile de sigurantd in mediul online, parintii
pot spori, in mod semnificativ, securitatea si bunastarea mediului digital al familiei lor. Revizuirea si actualizarea
periodicd a acestor setari ii va ajuta pe copii sa navigheze in siguranta in lumea online.

Diapozitivul 97 - intelegerea si gestionarea amprentei online a copiilor

Introducere: in era digital3, copiii lasa o amprenta in mediul online prin ciutarile lor pe internet, interactiunile
curetelele sociale si alte activitati online. A intelege ce cauta copiii, ce continut vizualizeaza si ce se spune despre
ei in mediul online este esential pentru siguranta si confidentialitatea lor. Aceasta sectiune va va ghida cu privire
la monitorizarea si gestionarea eficace a amprentei copilului dumneavoastra in mediul online.

Prezentarea generala a diapozitivului:

® Obiectiv: Sa echipeze parintii cu cunostintele si instrumentele necesare pentru a monitoriza si gestiona
activitatile si prezenta online a copiilor lor, in vederea asigurarii sigurantei si confidentialitatii lor.

Puncte cheie:
¢ intelegerea amprentei online:

O Istoricul cautarilor: Explicati importanta de a cunoaste ceea ce cauta copiii in mediul online. Aceasta
include motoare de cdutare precum Google si alternativele adaptate copiilor, precum Swiggle.

o0 Istoricul navigarii: Subliniati necesitatea de a analiza site-urile web si continutul pe care copiii le
viziteaza. Acest lucru ajuta la intelegerea intereselor lor si la identificarea oricarei potentiale expuneri
la continut inadecvat.

® Prezenta pe retelele sociale:

O Profiluri si postari: Discutati despre importanta monitorizarii profilurilor, postarilor si interactiunilor
copiilor pe retelele sociale. Evidentiati modul in care informatiile partajate pot fi permanente si vizibile
pentru un public larg.

o Setarile de confidentialitate: invatati parintii cum sa ajusteze setarile de confidentialitate pe platformele
de social media, pentru a controla cine poate vedea postdrile si informatiile personale ale propriilor copii.

® Reputatia in mediul online:

o Amprenta digitala: Explicati modul in care comentariile, fotografiile si inregistrarile video postate in
mediul online contribuie la amprenta digitala a unui copil si fi pot afecta reputatia.

O  Cautati-le numele: incurajati parintii sa caute, in mod periodic, numele propriului copil in mediul online
pentru a vedea ce informatii sunt disponibile publicului si pentru a aborda orice preocupari.

® Gestionarea amprentei din mediul online:

o Monitorizarea periodica: Recomandati verificarea periodica a istoricului de cautare si navigare a
copilului Utilizati instrumentele integrate de navigare sau programele de control parental in vederea
facilitarii acestui lucru.

O Conversatii educationale: Discutati cu copiii despre importanta amprentei lor digitale si impactul pe
termen lung al actiunilor lor in mediul online.

©  Amprenta pozitiva: incurajati activitatile care contribuie la 0 amprenta online pozitiva, cum ar fi crearea
de continut educational, participarea in comunitati online pozitive si prezentarea realizérilor.
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Discutie:
e Impartasiti experiente privind gestionarea activitatilor si a amprentei copiilor in mediul online.

® Discutati cu privire la provocdrile intampinate in monitorizarea si orientarea comportamentului copiilor in
mediul online si la solutiile practice de abordare a acestora.

Concluzie: intelegerea si gestionarea amprentei copiilor in mediul online este vitald pentru protejarea vietii
private si a reputatiei acestora. Monitorizandu-le, in mod periodic, activitatile online, ajustand setarile de con-
fidentialitate si participand la discutii educative, parintii isi pot ajuta copiii sa navigheze in lumea digitala in
siguranta si in mod responsabil.

Diapozitivul 98 - Familiarizarea cu raportarea problemelor din mediul online

Introducere: Raportarea problemelor din mediul online constituie un pas crucial in mentinerea unui mediu
digital sigur si respectuos. Parintii si copiii trebuie sa stie cum sa raporteze continutul daunator, violenta psiho-
logicd cibernetica si alte probleme privind siguranta in mediul online. Aceasta sectiune va va ghida prin procesul
de raportare a problemelor pe diverse platforme si va evidentia organizatiile-cheie care sprijina siguranta in
mediul online.

Prezentarea generala a diapozitivului:

® Obiectiv: Echipati parintii cu cunostinte si resurse pentru a raporta continutul ddunator din mediul online,
in mod eficace, asigurand actiuni si solutii rapide.

Puncte cheie:
® Raportarea specifica platformei:

o Platformele de social media: Fiecare platforma de social media are propriile mecanisme de raportare.
Familiarizati-va cu procesul pentru platformele populare:

®m  Facebook: Utilizati butonul ,Raporteaza” disponibil la postari, profiluri sau comentarii pentru a
raporta continut inadecvat.

xn

®m  |nstagram: Atingeti cele trei puncte disponibile la postari sau profil si selectati,Raporteaza” pentru
a semnala continutul sau conturile.

®m  X/Twitter: Dati clic pe sdgeata in jos sau pe cele trei puncte de pe un tweet, apoi selectati,Raporteaza
tweet-ul” pentru a raporta tweet-uri daunatoare.

B YouTube: Dati clic pe cele trei puncte de sub un videoclip, apoi selectati,Raportati” pentru a sem-
nala videoclipuri inadecvate.

© Jocurile si serviciile de transmitere in direct (streaming): intelegeti instrumentele de raportare din
serviciile de jocuri precum Xbox Live si platformele de streaming precum Twitch si Netflix.

® Organizatii-cheie:
o Exemplele din Regatul Unit

®  Fundatia Internet Watch (FIW): Se concentreaza pe eliminarea continutului online privind abu-
zurile sexuale impotriva copiilor. Rapoartele pot fi facute direct prin intermediul site-ului lor web.

B True Vision: Ofera informatii privind infractiunile motivate de urd si instrumentele de raportare online.

®  Action Fraud: Centrul national de raportare a fraudelor si infractiunilor cibernetice din Regatul
Unit, care ofera o platforma pentru raportarea inselatoriilor si fraudelor din mediul online.

o Exemple din Republica Moldova
®m  SigurOnline: este o platforma de asistenta in materie de siguranta online a copiilor
= Politie
®  Profesorul de informatica
® Pasi pentru raportare:

o Identificati problema: intelegeti tipul de continut sau de comportament care trebuie raportat.
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o  Utilizati instrumentele platformei: Utilizati instrumentele de raportare incorporate pe platforma pe
care apare problema.

o Solicitati asistenta: Contactati organizatiile relevante pentru consiliere si asistenta, in cazul in care
este necesar.

O Urmarire ulterioara: Monitorizati situatia si asigurati-va cd problema este abordatd, in mod corespun-
zator de catre platforma sau organizatie.

Pasi de urmat:

® Demonstratie interactiva: Oferiti o demonstratie live a modului de raportare a problemelor pe platformele
populare de social media si de servicii de jocuri.

Discutie:
e Impartasiti experiente privind raportarea problemelor din mediul online si raspunsurile primite.
® Discutati provocarile cu care v-ati confruntat in procesul de raportare si modul de depasire a acestora.

Concluzie: intelegerea modului de raportare a problemelor din mediul online este esentiala pentru mentinerea
unui mediu digital sigur. Prin familiarizarea cu mecanismele de raportare si cu organizatiile cheie, parintii pot
combate, in mod eficace, continutul ddunator si isi pot proteja copiii in mediul online.

Diapozitivul 99 - Parintii ca modele de comportament in mediul online

Introducere: Copiii imita adesea comportamentele pe care le observa la parintii lor. In calitate de modele digi-
tale, pdrintii joacd un rol crucial in modelarea obiceiurilor si atitudinilor online ale copiilor lor. Aceasta sectiune
va provoca reflectii si discutii cu privire la modul in care comportamentele online ale parintilor influenteaza
copiii si va furniza strategii practice pentru ca acestia sa devina modele in materie de cetdtenie digitala pozitiva.

Prezentarea generala a diapozitivului:

®  Obiectiv: Incurajati parintii sa reflecteze asupra propriilor comportamente in mediul online si sa inteleaga
importanta de a fi un model in materie de obiceiuri digitale pozitive pentru copiii lor.

Puncte cheie:
® Copiii imita comportamentul parintilor:

o Invatarea prin observatie: Explicatimodul in care copiii invatd comportamente prin observarea adul-
tilor. Evidentiati importanta actiunilor parintilor in mediul online ca exemple pentru copiii lor.

o Consecventa: Subliniati necesitatea consecventei in comportamentele din mediul online si offline
pentru a consolida obiceiurile pozitive.

® (Cetatenia digitala pozitiva:

o Respect si amabilitate: incurajati parintii sa dea dovada de respect si amabilitate in interactiunile lor
in mediul online. Aratati cum aceste comportamente stabilesc un standard pentru copii.

© Confidentialitate si securitate: Discutati despre importanta de a fi un model de bune practici in materie
de confidentialitate si securitate, cum ar fi utilizarea unor parole puternice si prudenta in partajarea
informatiilor personale.

® Gestionarea timpului petrecut in fata ecranului:

o Utilizarea echilibrata: Sustineti o durata echilibrata de utilizare a ecranelor. Pdrintii trebuie sd arate
ca dispozitivele digitale sunt instrumente pentru invatare si divertisment, nu modalitati de distragere
a atentiei de la interactiunile din viata reala.

O Continut de calitate: Sugerati parintilor sa faca schimb de continut educational de inalta calitate cu
copiii lor, pentru a promova utilizarea productiva a timpului petrecut in fata ecranului.

® Comunicarea deschisa:

o Discutarea experientelor din mediul online: incurajati parintii sa discute, in mod deschis, despre
experientele lor din mediul online, inclusiv despre provocari si interactiuni pozitive. Acest lucru favori-
zeazd o cultura a transparentei si a increderii.
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O  Ascultarea activa: Evidentiati importanta de a asculta preocupadrile si experientele copiilor din mediul
online, dand dovada de empatie si sprijin.

e Stabilirea limitelor:

o Limitele digitale: Parintii trebuie sa stabileasca si sa respecte limitele digitale, cum ar fi interzicerea
dispozitivelor la masa sau in timpul petrecut cu familia, pentru a promova obiceiuri digitale sanatoase.

0  Oferirea unui exemplu in ceea ce priveste limitele: Atunci cand pdrintii isi respecta limitele autoim-
puse, copiii sunt mai predispusi sa le urmeze exemplul.

Pasi de urmat:

® Exercitiu de auto-reflectie: Cereti parintilor sa reflecteze asupra propriilor comportamente in mediul online
si sd identifice domeniile in care se pot imbunatati pentru a da un exemplu mai bun.

® Discutie interactiva: Facilitati o discutie privind comportamentele online comune si modul in care acestea
ii afecteaza pe copii. Impartasiti experientele si strategiile de imbunétatire.

Discutie:

® Faceti schimb de povesti si experiente cu privire la modul in care comportamentul parintilor in mediul
online a influentat copiii.

® Discutati despre provocarile comune in oferirea unui exemplu de comportament pozitiv in mediul online
si gasiti solutii impreuna.

Concluzie: In calitate de modele digitale, parintii au un impact profund asupra comportamentelor si atitudinilor
online ale copiilor lor. Demonstrand obiceiuri online respectuoase, responsabile si echilibrate, parintii isi pot
ajuta copiii sa devina cetdteni digitali pozitivi.

Diapozitivul 100 - Gestionarea timpului petrecut in fata ecranului - Orientari ale Chief
Medical Officers din Regatul Unit

Introducere: Gestionarea timpului petrecut in fata ecranului reprezinta o provocare semnificativa pentru multi
parinti. Chief Medical Officers din Regatul Unit a oferit sfaturi practice® pentru a ajuta parintii sa echilibreze
beneficiile si efectele negative ale activitatilor care se desfasoara in fata ecranelor, asupra sanatatii mintale si
bunastarii copiilor. Aceasta sectiune va prezenta principalele recomandari si strategii pentru gestionarea eficace
a timpului petrecut in fata ecranului.

Prezentarea generala a diapozitivului:

®  Obiectiv: Oferiti parintilor sfaturi si strategii in baza cdrora se poate actiona, in ceea ce priveste gestionarea
timpului petrecut de copii in fata ecranului, pe baza recomandarilor formulate de Chief Medical Officers
din Regatul Unit.

Puncte cheie:
® Abordare precauta:

o Echilibrati beneficiile si riscurile: Subliniatiimportanta echilibrdrii beneficiilor utilizérii ecranului, cum
ar fi continutul educational si conexiunea sociald, cu potentialele efecte negative, cum ar fi reducerea
activitatii fizice si perturbarea somnului.

® Fara ecrane la masa:

o Interactiunea fata in fata: incurajati lipsa ecranelor in timpul meselor pentru a promova conversatiile
fata in fata si consolidarea legaturilor familiale. Evidentiati importanta acordarii unei atentii depline
celorlalti in timpul meselor.

®  Fara ecrane inainte de culcare:

o Igiena somnului: Recomandati lipsa ecranelor in dormitor si evitarea utilizarii ecranelor inainte de
culcare pentru a imbunatati calitatea somnului. Explicati modul in care lumina albastra emisa de ecrane
poate interfera cu ciclul somn-veghe al organismului.

36 Comentariu al CMO din Regatul Unit privind timpul petrecut in fata ecranelor si harta recenziilor retelelor sociale - GOV.UK (www.
gov.uk).
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® Luarea de pauze regulate:

0 Regula celor doua ore: Recomandati luarea de pauze dupd doua ore de utilizare continua a ecranului
pentru a preveni oboseala ochilor si a promova activitatea fizica. Incurajati parintii sa seteze cronometre
sau sa utilizeze aplicatii care sa le reaminteasca copiilor sa ia pauze.

® Conveniti asupra limitelor:

o0 Stabilirea limitelor: Discutati cu copiii despre importanta de a stabili si de a conveni asupra limitelor
timpului petrecut in fata ecranului si asupra regulilor privind comportamentul in mediul online. Implicati
copiii in crearea acestor reguli pentru a va asigura cd le inteleg si le respecta.

®  Conduceti prin puterea exemplului:

0 Comportament care modeleaza: Evidentiati rolul parintilor ca modele in gestionarea propriului
timp petrecut in fata ecranelor. Aratati copiilor cum sa echilibreze utilizarea ecranului cu alte activitati,
demonstrand ei insisi bune practici.

® Discutii deschise:

o Conversatii in familie: incurajati discutiile regulate in familie cu privire la timpul petrecut in fata ecra-
nului. Adresati intrebari precum:, Timpul petrecut de familia noastra in fata ecranelor este sub control?”
si,Interfereaza ecranele cu somnul nostru sau cu timpul petrecut in familie?” pentru a evalua si a ajusta,
dupa caz, obiceiurile asociate ecranelor.

Pasi de urmat:

® Exercitiu interactiv: Facilitati un exercitiu in care parintii isi descriu obiceiurile actuale privind timpul petrecut
in fata ecranului si identifica domeniile in care pot fi aduse imbunatatiri. Furnizati un model pentru stabilirea
regulilor si limitelor privind timpul petrecut in fata ecranului.

® Fise pentru participanti privind resursele: Distribuiti fise pentru participanti cu liniile orientative si sfaturile
Chief Medical Officers din Regatul Unit pentru gestionarea timpului petrecut in fata ecranului. Includeti pasi
practici si instrumente pentru implementare.

® Sesiune de intrebari si raspunsuri: Acordati timp pentru ca parintii sa adreseze intrebari si sa isi imparta-
seasca experientele cu privire la gestionarea timpului petrecut in fata ecranului. Oferiti sfaturi personalizate
bazate pe provocarile specifice cu care se confrunta.

Discutie:

e Impartasiti povestile de succes ale familiilor care au pus in aplicare aceste orientari si au observat rezultate
pozitive.

® Discutati provocarile obisnuite referitoare la reducerea timpului petrecut in fata ecranului si faceti schimb
de idei (brainstorming) in grup privind solutiile.

Concluzie: Gestionarea eficientd a timpului petrecut in fata ecranului este esentiala pentru mentinerea sanatatii
mintale si a bunastarii copiilor. Prin adoptarea liniilor orientative ale Chief Medical Officers din Regatul Unit si
implicarea copiilor in stabilirea limitelor, parintii pot crea acasa un mediu digital echilibrat si sanatos.

Diapozitivul 101 - Kiko si Manymes

1. Prezentare generala a resursei:

o Kiko si Manymes”este o carte de benzi desenate, educativa, dezvoltata de Consiliul Europei cu scopul
de a-i invata pe copii despre conceptele de identitate digitala si sigurantd in mediul online.

O Redarea videoclipului in PowerPoint.

O Povestea urmdreste un personaj tanar pe nume Kiko care navigheaza prin diverse scenarii online, ajutand
cititorii sa inteleagd importanta gestiondrii propriilor amprente si identitati digitale.

2. Temele si mesajele cheie:

O Constientizarea identitatii digitale: Banda desenata subliniaza modul in care actiunile intreprinse
in mediul online contribuie la identitatea digitala a unei persoane si potentialele implicatii pe termen
lung ale acestor actiuni.
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O Viata privata si protectia datelor: Aceasta evidentiaza importanta protejarii informatiilor personale
si a precautiei cu privire la ceea ce se partajeaza pe internet.

0 Gandirea critica: incurajeaza copiii sa gandeasci critic asupra informatiilor pe care le intalnesc online
si la,personajele” pe care ei sau altii le afiseaza.

3. Utilizarea in contexte educationale:

O  Aceastd resursa serveste ca un subiect de conversatie prin care pedagogii si parintii pot initia o discutie
cu copiii, pe teme privind siguranta in mediul online, intr-o manierd atractiva si relativa.

O Aceasta poate fiintegratd in lectii referitoare la alfabetizarea pe internet, educatia civicd sau dezvoltarea
personala.

4. Activitati auxiliare:

o Alaturi de banda desenatd, pot exista materiale insotitoare precum ghiduri de discutii, activitati sau
intrebadri pentru consolidarea lectiilor invatate si pentru facilitarea unei intelegeri mai profunde.

5. Acces si distributie:

O (arteade benzi desenate este disponibila in mai multe limbi si poate fi accesata gratuit prin intermediul
link-ului pus la dispozitie, fiind un instrument versatil pentru diverse medii educationale.

6. Importanta resursei:

O Avand in vedere implicarea tot mai crescuta a copiilor, resurse precum ,Kiko si Manymes” sunt vitale
pentru dotarea tinerilor utilizatori cu cunostintele si competentele necesare pentru a naviga in lumea
online in siguranta si in mod responsabil.

Recomandare: incurajati pedagogii si parintii sa utilizeze aceasta carte de benzi desenate ca parte a propriului
set de instrumente pentru predarea cetateniei digitale si sa incurajeze discutii deschise cu copiii referitor la
experientele din mediul online.
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11. PRACTICA EXISTENTA

Diapozitivul 102

Oportunitatea de a analiza si de a partaja cu participantii propriile masuri si practici existente de siguranta in
mediul online. Sesiunea va stabili exemple de bune practici.

In functie de componenta audientei, acestea ar putea fi grupate in functie de profesie.

Diapozitivul 103 - Facilitarea unei discutii privind practicile existente de protectie a
copiilor

Introducere: in sectiunea urmatoare, vom crea un spatiu pentru ca participantii, inclusiv profesori, medici si
asistenti sociali, sa isi impartdseasca practicile existente pentru protectia copiilor in mediul online si offline.
Aceasta discutie urmareste sa promoveze un mediu de colaborare in care profesionistii pot invata din experi-
entele si strategiile celorlalti.

Prezentarea generala a diapozitivului:

®  Obiectiv: incurajati participantii s isi impartaseasca practicile, sa discute provocarile si sa invete din expe-
rientele celorlalti pentru a imbunatati eforturile de protectie a copiilor, cu accent pe EASCO.

Puncte cheie:
® Pregatirea cadrului:

O Scop: Explicati ca scopul acestei discutii este de a impartasi practici si strategii eficace pentru protectia
copiilor in diverse medii, inclusiv scoli, institutii medicale si servicii sociale.

O Spatiu sigur: Subliniati importanta credrii unui spatiu sigur, lipsit de judecati, in care toata lumea sa se
simta confortabil impartasindu-si experientele si ideile.

o intrebari orientative:
O Practiciactuale: Ce practici actuale aveti in vigoare pentru a proteja copiii in mediul dumneavoastra profesional?

O Povestide succes: Puteti impartasi povesti de succes in care aceste practici au protejat, in mod eficace,
un copil sau un grup de copii?

O Provocari: Cu ce provocari v-ati confruntat in implementarea sau mentinerea acestor practici?

O Solutii inovatoare: Ati dezvoltat sau adoptat solutii inovatoare pentru a aborda probleme specifice
privind protectia copilului?

® Facilitarea discutiei:

o Discutii libere: Invitati participantii sa isi impartaseasca pe rand practicile si experientele. incurajati
ascultarea activa si respectul fata de fiecare vorbitor.

o Dialoginteractiv: Promovati un dialog interactiv adresand intrebari ulterioare siincurajandu-i pe ceilalti
sd raspundd sau sa isi ofere perspectivele.

o Impartasirearesurselor: incurajati participantii s impartaseasca orice resurse, instrumente sau mate-
riale pe care le utilizeaza in practicile lor.

Continutul cursului » Pagina 93



12. RESURSE PRIVIND SIGURANTA iN MEDIUL ONLINE

Diapozitivul 104

Indicarea resurselor eficace de siguranta in mediul online.

Diapozitivul 105

1. SigurOnline.md
Site: SigurOnline.md

Descriere: aceasta este o platforma nationala care oferd resurse si instrumente de raportare legate de siguranta
online, axata in special pe protejarea copiilor de pericolele online, cum ar fi hdrtuirea cibernetica, exploatarea si
continutul neadecvat. Ofera consiliere copiilor, parintilor si profesionistilor, inclusiv profesorilor si asistentilor sociali.

Public tinta: profesionisti care lucreaza cu copiii (profesori, psihologi, asistenti sociali) si parinti.
2. Centrul International,La Strada” Moldova
Site: lastrada.md

Descriere: La Strada Moldova este un ONG dedicat prevenirii traficului de persoane, exploatarii online si abuzului.
Ofera instruire specializata pentru profesionisti cu privire la modul de abordare si de raspuns la cazurile de riscuri
de siguranta online pentru copii. Linia lor telefonica si resursele lor pot fi esentiale in abordarea problemelor
de siguranta online.

Public tinta: asistenti sociali, fortele de ordine, educatori si ONG-uri.
3. Linia Nationala de Asistenta Copilului - Telefonul Copilului 116 111
Site: Telefonul Copilului

Descriere: aceasta linie de asistenta este disponibila atat pentru copii, cat si pentru adulti, oferind asistenta
pentru diverse probleme, inclusiv siguranta online. Profesionistii pot trimite cazuri sau pot solicita sfaturi cu
privire la gestionarea riscurilor online.

Public tinta: profesori, specialisti in protectia copilului si orice persoana implicatd in bundstarea copilului.
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13. CADRUL NATIONAL

Diapozitivul 106

O prezentare generala a mecanismelor nationale specifice de prevenire, raportare si sesizare, alaturi de proto-
coalele existente pentru fiecare categorie de profesionisti in cazurile de violenta impotriva copiilor.

Diapozitivul 107

VIOLENTA FATA DE COPII: IDENTIFICARE S| RAPORTARE
(aditional - 16 slaiduri)

Obligatia de inregistrare a sesizarilor de la alte persoane si/sau autosesizare cu privire la suspectii de
violenta, precum si raportarea acestora catre Autoritatea tutelara locala si alte structuri (politia, urgenta
medicala, inspectoratul de stat al muncii).

® Reprezentantii institutiilor de invdtamint, medico-sanitare si de asistenta sociald, indiferent de forma
juridica de organizare a acestora, culturale, ordine publica, inspectoratul de stat al muncii, altor autoritati
si institutii publice cu atributii in domeniul protectiei copilului, sint obligati.

® Termene de informare: Imediat prin telefon.
® Fisa de sesizare: 24 de ore.
Fisa de sesizare: structura; completarea doar cu informatii existente
Proceduri puse in aplicare de Autoritatea tutelara locala, dupa primirea sesizarii
® Dispune evaluarea initiala de catre Managerul de caz.
® Termene: imediat.
Proceduri puse in aplicare de catre Managerul de caz
®  Functia de Manager de caz: Specialist in protectia copilului sau in lipsa acestuia — Asistent social comunitar.
® [Efectuiaza evaluarea initiala.
®  Termene: imediat (pericol iminent) / 24 de ore.

Exceptii in caz de pericol iminent, cand sesizarea este primita de lucratorul medical sau politist, iar in
localitatea lipseste temporar Autoritatea tutelara locala si Managerul de caz

® Evaluarea initiald - imediat.

® Raportul de evaluare initiala — 48 de ore.
Evaluarea initiala = examinarea sesizarii

®  Siguranta copilului este prioritate!!!

e intrebari de luat in considerare: Este situatia o problema de protectie a copilului? Exista factori de risc
care sugereaza asupra lipsei de siguranta pentru rdmanerea copilului in locuinta actuala? Este oare
necesar ca acesta sa fie mutat intr-un loc sigur? Daca copilul trebuie scos din familie, atunci autoritatea
tutelara locala va proceda in consecinta. Atentie speciald se va acorda examinarilor suplimentare.
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In cadrul Evaluarii initiale are loc interviul de protectie.

Interviul de protectie

Este realizat de catre unul dintre specialistii care este desemnat de catre membrii echipei multidiscipli-
nare care inspird copilului mai multa incredere.

Cu considerarea varstei si gradului de maturitate a copilului.

Scop: constatarea si colutionarea nevoilor imediate.

Masuri urgente de protectie

® Daca la evaluarea initiala s-a constatat PERICOL IMINENT, atunci ATL:

o

o

Chiama urgenta si/sau solicitd consultatia, in cel mult 24 ore, a MdF.

Informeaza politia, dupa caz sectoristul pentru asigurarea securitatii copilului si altor specialisti in caz
de luare fortata de la ingrijitori.

e Daca Pericolul iminent este provocat de PARINTI:

o

Singurul/ambii parinti/ingrijitori, atunci ATL:
®  DISPUNE luarea copilului de la pdrinti si comunica in 24 de ore procurorului.
®  DISPUNE plasamentul de urgenta.

®  INAINTEAZA in 3 zile lucratoare in Judecata cerere privind luarea copilului de la parinti fard decadere
din drepturi sau privind decaderea lor din drepturi.

®m  SAU solicita inlaturarea imediata de catre Politie, prin Ordin de restrictie, a agresorului din locuinta
familiei supuse violentei si stabilirea unor interdictii prevazute de lege.

Daca doar un parinte manifesta comportament abuziv care prezinta pericol iminent, atunci ATL:

®  Depune cerere in instanta de judecatd (locul aflarii copilului, sau agresorului, sau acolo unde
reprezentantul legal a solicitat) cu solicitarea de emitere in 24 de ore a ordonantei de protectie a
copilului. ATENTIE! Acordul parintelui protector nu este necesar. ATENTIE! Daca parintele protector
nu are solutii, ATL impreuna cu ATT plaseaza copilul imptreuna cu adultul.

®m  SAU solicita inlaturarea imediata de catre Politie, prin Ordin de restrictie, a agresorului din locuinta
familiei supuse violentei si stabilirea unor interdictii prevazute de lege.

Daca copilul este identificat in strada si nu este cunoscut locul aflarii ingrijitorului, atunci ATL:

®  DISPUNE plasamentul de urgenta.

® Daca Pericolul iminent este provocat de angajat al serviciilor de ingrijire (de tip familial sau institu-
tional) institutiilor medicale, atunci ATL si ATT:

o

DECID de comun acord aplicarea masurilor de protectie.

in caz de pericol iminent ATL asigura masuri urgente de protectie a copilului si in afara programului de munca.

FINALIZAREA evaluarii initiale

o

Daca SE CONFIRMA cazul de violenta:

®m  ATL dispune imediat luarea in evidenta a copilului, deschiderea dosarului copilului si realizarea
managementului de caz indicind, in caz de necesitate, specialistii din domeniul ocrotirii sanatatii,
invatamintului, organelor de ocrotire a normelor de drept, care urmeaza sa participe in procesul
de evaluare complexa.

Daca NU SE CONFIRMA cazul, DAR s-au constatat alte probleme de ordin social:
®  Asistentul social comunitar va instrumenta cazul, conform problemei identificate.
Daca NU S-A CONFIRMAT cazul si NICl alte probleme nu au fost identificate:

B Sesizarea se claseazd cu inregistrarea rezultatelor in baza de date a beneficiarilor.
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Examinari specializate in cazurile de violenta

Pentru constatarea si/sau aprecierea gravitatii vatamadrilor si urmelor de violenta fizica si/sau sexuala,
angajatul politiei sau reprezentantul legal solicita Centrului de medicina legald examinarea medico-le-
gala a copilului.

ATL la solicitarea organului de urmarire penala participa la procedurile de examinae medico-legala sila
primile audieri ale copilului, daca acesta nu are reprezentant legal sau respectivuluii-a fost retras statutul.

ATL, la solicitarea organului de urmarire penald de a audia copilul in regim de urgenta in calitate de
victima sau martor privind circumstantele violentei, va contribui in masura posibilitatilor la asigurarea
conditiilor de desfasurare a audierii copilului, inclusiv pregatirea copilului pentru participarea la aceasta
actiune procesuala, in vederea prevenirii revictimizarii copilului.

Daca copilul a suferit traume psihice, angajatul politiei sau reprezentantul legal al copilului solicita
institutiilor medico-sanitare din sistemul Ministerului Sanatatii efectuarea examinarii psihiatricolegale.

Dacd se suspecteazd sau s-a confirmat cd copilul este victimd a violentei, ATL, poate solicita evaluarea
psihologica pentru constatarea semnelor/consecintelor violentei. Evaluarea psihologicd este efectata
de psihologi cu specializare si experienta in domeniu. Raportul este folosit de EMD ca suport la iden-
tificarea solutiilor optime pentru copil. De asemenea — pentru prezentare la etapa de urmarire penala
sau cercetare judecatoreasca.

Evaluarea complexa si asistenta

o

Evaluarea complexa (in max 10 zile de la deschiderea cazului):
B Managerul de caz + EMD.

Planul individualizat de asistentd (dupa evaluarea complexa):
B Managerul de caz + specialistii implicati in Evaluare.
Managerul de caz:

®  Coordoneaza si monitorizeaza interventiile din PIA cu implicarea, dupa caz a EMD, reprezentantul
legal al copilului si ATT.

Proceduri sectoriale

Instrumentare de catre angajatii politiei a cazurilor de violenta, neglijare, exploatare si trafic al copilului

Angajatii politiei:

o

Identifica si/sau se autosesizeaza.

Sesizari, plangeri etc. (parvenite telefonic, fax, mass-media, internet etc.):

o

o

Se inregistreaza conform regulilor generale.

Sesizarile sunt referite catre Autoritatea tutelara locala.

Participa la Evaluarea initiala prin examinarea circumstantelor, intocmeste procesul-verbal de cercetare la
fata locului:

o

o

DACA constata pericol iminent:
®  Asigura securitatea copilului.
®m  Raporteaza imediat serviciului de garda.

DACA alte cazuri de violenta - transmite informatia la dispecerat.

Participad la Evaluarea complexa (acumuleaza materiale necesare) si la Realizarea Planului Individualizat de

Asistenta:

O Monitorizarea situatiei copiilor.

O  Monitorizarea de catre abuzatori a ordonantei de protectie si respectarea masurii preventive de arest
la domiciliu.

o Evidenta nominald a abuzatorilor.

o Asigurd participarea la proceduri de audiere, expertize.

O Asigura protectia victimei.
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o

Procedura de interventie a lucratorilor institutiilor medico-sanitare in cazurile de violenta, neglijare,
exploatare si trafic al copilului

Orice lucrdtor al institutiilor medico-sanitare este obligat:

O  sd comunice orice caz suspect sau confirmat de violenta conducdtorului institutiei medico-sanitare in
care activeaza.

Conducatorul institutiei medico-sanitare:

O Raporteaza cazurile suspecte sau confirmate de violenta sexuald, vatamari corporale, neglijare, forme
grave de exploatare a copilului din partea lucratorilor institutiei, parintilor si altor persoane, conform
procedurilor stabilite in prezentele Instructiuni.

O  Solutioneaza in cadrul institutiei cazurile de violenta fizica, psihologica, intre copii.

o infunctie de forma violentei, convoaca un grup de specialisti din cadrul institutiei pentru examinarea/
solutionarea cazului, care stabileste cine va comunica separat cu copilul, elaborind un plan de interventie
(fara prezenta copilului) in cadrul institutiei pentru toate partile implicate in cazul de violenta, inclusiv
pentru pdrintii copilului/persoanele in grija carora se afld copilul, consultind actiunile planificate cu
copilul. La elaborarea si implementarea actiunilor planificate, dupa caz, pot fi implicati si alti specialisti
din afara institutiei medico-sanitare, precum si alte servicii sociale primare sau specializate.

0 Asigura efectuarea, in cel mult 24 ore, a consultarii copilului victima in scopul depistarii simptomelor
de violentd, neglijare, exploatare si trafic al copilului.

O Asigurd asistenta medicala de urgenta copilului victima a violentei in corespundere cu simptoamele si
patologia identificatd, conform Protocoalelor Clinice Nationale si standardelor medicale, aprobate de
Ministerul Sanatatii.

o Deleags, la solicitarea autoritatii tutelare, un medic specialist din cadrul institutiei pentru a participa la
evaluarea sesizarii, elaborarea si/sau implementarea planului individual de asistenta.

O  Permite comunicarea altor persoane cu copilul victima spitalizat, doar cu acordul reprezentantului
legal al acestuia.

O Asigura completarea documentatiei medicale.

Daca violenta a fost comisa de catre personalul medical sau alti lucratori ai institutiei medico-sanitare,
suplimentar sesizarii autoritatii tutelare locale, conducdtorul institutiei:

o Informeaza Ministerul Sanatatii (in cazul municipiului Chisinau se informeaza Directia Sanatatii a
Consiliului Municipal, iar aceasta, la rindul sdu, informeaza Ministerul Sanatatii).

Lucrdtorii institutiei medicale:

O  Pastreaza confidentiald informatia despre sesizare.

Copiii in situatie de risc care au nevoie de ingrijiri medicale NU vor fi [dsati in supravegherea suspectului:
0 Daca copilul a fost spitalizat sau nu, medicul informeza autoritatea tutelara locala IMEDIAT.

Conducatorul institutiei medico-sanitare informeaza pdrintii/ingrijitorii despre cazul de violentd si despre
planul de management clinic in continuare.

Documentatia medicala este procesata conform regulilor existente.

Conducatorul institutiei monitorizeaza starea generala a sanatatii copilului si procedura de preluare a copi-
lului de catre autoritatea tutelara si/sau asistentul social comunitar.

Procedura de interventie a lucratorilor institutiilor de invatamint in cazurile de violenta, neglijare,
exploatare si trafic al copilului

Lucratorii din sistemul de educatie DACA detin informatie despre acte de violenta sunt OBLIGATI sa 1)
INTERVINA pentru stoparea actului de violenta sau 2) Sa solicite ajutor in acest sens.

Lucratorii sunt OBLIGATI sa completeze Fisa de sesizare si sa transmita informatia Directorului sau
Coordonatorului.
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Directorul sau Coordonatorul:

1) raporteaza autoritatii tutelare cazurile suspecte sau confirmate (de violenta sexuald, vatamari corporale,
neglijare, forme grave de exploatare a copilului) comise de angajati sau alte persoane.

2) solutioneaza in institutie cazurile de violenta fizicd, psihologica intre copii.

Lucratorii care cunosc despre sesizare, pastreaza confidential informatia in relatia cu parintii / alti ingrijitori.
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Diapozitivul 108 - Rezumat

O trecere in revistd a intregului continut abordat si oferirea oportunitatii participantilor de a adresa intrebdri de
clarificare si consolidare.

Diapozitivul 109 - intrebari si detalii de contact
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RON

Consiliul Europei este organizatia lider in domeniul drepturilor omului
pe continentul european. Aceasta include 46 de state membre, inclusiv
toate statele membre ale Uniunii Europene. Toate statele membre

ale Consiliului Europei au semnat Conventia Europeand a Drepturilor
Omului, un tratat conceput sa protejeze drepturile omului, democratia
si preeminenta dreptului. Curtea Europeana a Drepturilor Omului
supravegheaza punerea in aplicare a Conventiei in statele membre.

COUNCIL OF EUROPE
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