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INTRODUCERE

ceastd brosura ofera o descriere a modului de operare a actorilor infrac-
tionali si a spalatorilor de bani care sunt relevanti pentru contextul de
risc din Republica Moldova.

mmm Evaluarea Nationala a Riscului (ENR) din Republica Moldova, realizata in
2017, prezinta principalele amenintari, vulnerabilitati si riscuri de spalare a
banilor si finantare a terorismului (SB/FT) la care este expusa tara.

mmm Principalul risc provine din infractiunile predicat de trafic de droguri,
coruptie, trafic de persoane, evaziune fiscala si contrabanda. Vulnerabilitatile in
ceea ce priveste spalarea banilor o constituie utilizarea majora a numerarului,
structurile fundamentale de beneficiari efectivi opace si utilizarea societdtilor
fictive pentru schemele de spadlare a banilor. Coruptia este recunoscutd in ENR
ca una dintre cele mai stringente probleme din Republica Moldova.

mmm Traficul de droguri si traficul de persoane sunt principalele amenintari
de spalare a banilor provenite din infractiunile comise in afara tarii. Detaliind
problema, ENR indica faptul ca Republica Moldova nu este o tara care produce
droguri, dar serveste ca punct de tranzit catre Europa de Est si, intr-o mdsura mai
redus3, este o tara de destinatie. In ceea ce priveste traficul de persoane, una
dintre caracteristici este prezenta sistematicd a Gruparii de Crima Organizata
(GCO) in savarsirea infractiunilor.

=== |n ceea ce priveste incasarile care genereaza infractiuni savarsite pe plan
intern, coruptia, evaziunea fiscala si contrabanda sunt principalele amenintari
privind spalarea banilor.

mmm Aceastd brosurd se concentreaza si descrie tipologiile simodul de operare
al infractorilor angajati in urmatoarele activitati ilegale:

» Schemele profesioniste transfrontaliere de spalare a banilor (de tip
LSpalatorie”);

» Traficul de droguri (inclusiv vanzarea de droguri fara contact prin
intermediul Dark Web);

» Spalarea de bani pentru veniturile provenite din acte de coruptie.
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SCHEMELE PROFESIONISTE
TRANSFRONTALIERE DE
SPALARE DE BANI (DE

TIP, SPALATORIE”) S|
MODUL DE OPERARE

utilizarea sistemului financiar al Republicii Moldova, a fost utilizatd doar

o singurd data, riscurile asociate schemelor de spalare a banilor (SB)
bazate pe comert si utilizarea conturilor societatilor fantoma offshore rdman
relativ mari.

D esi faimoasa schema de tip ,Spalatorie’, care depindea foarte mult de

mmm Schema de tip ,Spalatorie” era o schema traditionala profesionista la
scard larga de SB, conceputa pentru a muta fonduri ale tertilor (inclusiv actori
infractionali). Profesionistii specializati in spalarea banilor (PSSB) sunt facilitatori
care oferd servicii de spalare a banilor infractorilor in schimbul unui onorariu/
comision. Acestia nu sunt implicati in activitatile infractionale propriu-zise
care genereaza venituri si isi pot oferi serviciile unei game largi de infractori
(inclusiv celor implicati in traficul de droguri si persoane, fraude, infractiuni
informatice, coruptie si delapidare).

mmm Raportul privind spélarea de bani profesionistd emis de Grupul de Actiune
Financiara Internationala (GAFI) in iulie 2018 ofera o descriere generald a
modelului de afaceri PML si a unei game largi de mecanisme si instrumente
pe care aceasta le utilizeaza.

mmm [n general, schemele financiare executate de PSSB consta in trei etape’:

1. Raportul GAFI, iulie 2018, Spdlare de bani profesionistd, accesat in martie 2020.
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Figura 1. Etapele schemei SB

ETAPA I: VENITURILE PROVENITE DIN ACTE INFRACTIONALE
SUNT TRANSFERATE CATRE, SAU COLECTATE DE CATRE, PSSB

mmm [n aceastd prima etapa, fondurile sunt transferate, fizic sau electronic, citre
PSSB sau catre entitati care opereaza in numele acestora. Modul de introducere
a fondurilor in schema de spalare a banilor variaza in functie de tipurile de
infractiune(i) predicat? si de forma in care au fost generate veniturile provenite
din acte infractionale (de ex., numerar, fonduri bancare, moneda virtuala etc.).

mmm Infractorii care obtin venituri intr-o forma de moneda virtuala (de ex.,
proprietarii de magazine online ilegale, inclusiv pietele din Dark Web) tre-
buie sa aiba portofele electronice sau adrese de cripto-moned3, la care pot
fi accesate de PSSB.

2. Oinfractiune predicat de SB este activitatea infractionald subiacenta care a generat bunu-
rile/proprietétile spalate.
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Exemple:

» Numerarul este inmanat unui colector de numerar care efectueaza
depozite de numerar in conturi bancare.

» Veniturile provenite din acte infractionale (de exemplu, veniturile
rezultate din fraude, delapidari si infractiuni fiscale) sunt alocate in
conturi bancare, ulterior aceste fonduri sunt transferate electronic
catre un prim nivel de societati care sunt controlate de SBP.

ETAPA 11: ETAPA DE STRATIFICARE EXECUTATA DE PERSOANE $1/SAU RETELE

mmm [n etapa de stratificare, majoritatea PSSB utilizeaza lichidarea de conturi
si mecanisme complexe pentru a face mai dificila urmarirea fondurilor. O
combinatie de tehnici diferite de spalare a banilor poate fi utilizata ca parte
a unei scheme.

mmm Fondurile care au fost transferate in conturile bancare gestionate de spa-
latorul profesionist sunt, de cele mai multe ori, mutate prin scheme complexe
de stratificare sau structuri prin imputerniciti. Structurile prin imputerniciti
constau dintr-un lant complex de conturi ale societatilor fantoma, stabilite
atat pe plan intern, cat si in straindtate. Fondurile de la clienti diferiti sunt
amestecate in cadrul acelorasi conturi, ceea ce face mai dificila urmarirea
fondurilor provenite de la un anumit client.

T
| — —_— — —_—
~ - Q |
Societate 2r5 i i Contract de imprumut
Hotararea instantei : p
din tara A ; Societate offshore fara dobanda
(considerata Conturi bancare
tara generatoare straine
de venituri)

Banca din Republica Moldova

Figura 2. O parte din schema transfrontalierd ,traditionala” PSSB care
poate fi vizibila pentru Moldova. Veniturile din infractiuni sunt transfe-
rate in contul unei societati offshore deschise la o banca din Moldova,

in baza unei hotdrari judecatoresti fictive si transferate aproape imediat
in conturi bancare straine, in temeiul unui contract de imprumut.
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ETAPA I11: FONDURILE SPALATE SUNT PREDATE iNAPOI
CLIENTILOR PENTRU INVESTITII SAU ACHIZITII DE ACTIVE

m=m [n ultima etap3, fondurile sunt transferate in conturile controlate de cli-
entii PSSB, asociatii apropiati ai acestora sau terti care actioneaza in numele
lor sau in numele unor persoane juridice afiliate. PSSB poate investi veniturile
ilicite in numele acestor clienti in imobiliare, bunuri de lux si intreprinderi din
straindtate (sau, in unele cazuri, in tari din care provin fondurile).?

mmm Un mod de operare similar este utilizat si in scopul evaziunii fiscale
si vamale. Societatile importatoare (de exemplu, cele situate in Republica
Moldova) transfera fonduri pentru,bunurile importate” catre un strat de soci-
etati fantoma intermediare, pentru a-si creste, in mod artificial, cheltuielile si
a reduce impozitul pe venit care trebuie platit. O parte din fonduri este apoi
transferata catre exportatorii reali aflati in straindtate, iar restul fondurilor —
mutat mai departe in conturile unor societati offshore controlate de beneficiarii
acestei scheme.

UTILIZAREA CONTURILOR ,CATARILOR FINANCIARI”
IN CADRUL SCHEMELOR SB

Un catar financiar este o persoana care primeste bani de la un tert
(sau al carui cont este utilizat de catre un tert) si i transfera intr-un alt
cont sau i retrage in numerar pentru a-i preda. in schimbul acestor
,servicii’, catarii financiari obtin un comision.

mmm Infractorii si, in mod special, profesionistii specializati in spalarea banilor,
utilizeaza pe scara larga conturile catarilor financiari pentru a muta si a spala
veniturile din obtinute infractiuni. Catarii financiari pot efectua tranzactii fie
ei insisi sau pot emite doar instrumente financiare (conturi bancare, carduri,
portofele electronice) pe numele lor si le pot furniza tertilor pentru plata.

mmm Conturile catarilor financiari sunt utilizate pe scara larga in Dark Web -
scheme aferente sau in infractiuni informatice (de exemplu, phishing, atacuri
cu coduri ostile (malware), fraude la licitatii online si altele).

3. Raportul GAFI, iulie 2018, Spdlare de bani profesionistd, accesat in martie 2020.
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mmm Catarii financiari sunt recrutati in diverse moduri, inclusiv:

» sub forma de oferte de munca initial legitime aferente ,serviciilor de
transfer de bani’, trimise prin intermediul forumurilor online de locuri
de muncg, retelelor sociale, e-mailurilor etc.;

» sub forma de mesaje directe trimise prin servicii de mesagerii precum
Viber, WhatsApp, Telegram;

» prin contact direct (pe stradd).

mmm Studentii si alte persoane cu varsta pana in 35 de ani sunt persoanele
cele mai vizate carora li se ofera,sa faca bani usori”. Reclamele pentru catarii
financiari afirma, de obicei, ca reprezinta o societate straina care recruteaza
»agenti la nivel national” pentru a actiona in numele acesteia si pentru a facilita
transferurile financiare. Uneori, aceste reclame subliniaza faptul ca tranzactiile
nu prezinta niciun fel de riscuri, sunt,100% legitime” si ,garantate”.

l Desi catarii financiari nu sunt implicati in infractiunile care
genereaza profiturile infractionale, acestia sunt complici,
deoarece faciliteaza spalarea veniturilor provenite din
acte infractionale.

mmm Autoritatile din Republica Moldova au detectat scheme de criminalitate
informatica bazate pe tipologia catarilor financiari. De exemplu, conturile
catarilor financiari au fost mentionate in,cazul Urgenta”. Un grup de persoane
fizice au primit fonduri in conturile lor bancare din Moldova din conturi ban-
care romanesti. Fondurile au fost retrase imediat in numerar prin intermediul
terminalelor POS (Terminale electronice de plata) de la diverse sucursale ban-
care din Chisindu. Analizele ulterioare au relevat faptul ca conturile bancare
romanesti au fost creditate din conturi bancare din Regatul Unit detinute
de cetateni moldoveni si romani. Autoritatile au identificat faptul ca aceasta
schema financiara a fost utilizata pentru a muta fonduri furate prin utilizarea
virusurilor Dridex si Dyrecare.

mmm Conturile catarilor financiari sunt utilizate pe scara larga in schemele
financiare care faciliteaza comertul ilicit in Dark Web.

4. Consiliul Europei, Moneyval, Raportul aferent rundei a cincea de evaluare reciprocd a Republi-
cii Moldova, 2019, pagina 57, accesata in martie 2020.
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SPALAREA VENITURILOR
PROVENITE DIN DROGURI.
MODUL DE OPERARE AL
GRUPURILOR CRIMINALE CARE
VAND DROGURI PRIN DARK
WEB SAU PRIN SERVICIILE

DE MESAGERIE ONLINE

mmm Odata cu trecerea comertului de droguri in mediul online, infractorii isi
schimba modul de operare si utilizeaza asa-numita vanzare de droguri fara
contact, care este sustinuta prin utilizarea de noi instrumente de plata, cum ar
fi portofelele electronice si activele virtuale. Aceasta ar trebui sa fie o tendinta
noua, dar in crestere, pentru Republica Moldova, care inlocuieste vanzarea
traditionald a drogurilor cu utilizare de numerar.

mmm Modul general de operare al grupurilor infractionale care vand droguri
prin internet este urmatorul.

» La plasarea,comenzii’, clientii magazinelor de droguri din mediul online
pot alege intre doud mijloace de plata - fie transferul de fonduri catre
portofelul electronic indicat (care apartine magazinului online de droguri),
fie la adresa Bitcoin.

» Schema financiara pentru magazinele e droguri este, de obicei, organizata
si gestionatd de catre un finantator si reteaua sa. Reteaua de spalare a
banilor este responsabild numai de mutarea fondurilor si nu are legaturi
cu traficul de droguri. Numeroase portofele electronice si carduri de
debit sunt inregistrate pe numele persoanelor din prima linie. Aceasta
implicd, de obicei, studenti care emit portofele electronice si carduri de
credit si le vand membrilor retelei de spdlare a banilor, nestiind scopul
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infractional al utilizarii ulterioare a acestora. Unele portofele electronice
sunt utilizate in stadiul de plasare al procesului de spalare.

Software-ul special utilizat de catre infractori permite schimbarea automata
a portofelelor electronice care sunt utilizate pentru platile drogurilor si
transferul fondurilor la un alt nivel de mixare a portofelelor electronice
atunci cand este atinsad limita. Banii digitali sunt mutati automat printr-un
lant complex de portofele electronice diferite.

Banii din portofelele electronice sunt apoi transferati pe carduri bancare
si retrasi in numerar prin intermediul ATM-urilor (automate bancare).
Retragerile prin ATM-uri sunt efectuate de,coordonatorii de numerar” care
au mai multe carti de debit la indemana (toate cardurile sunt, de obicei,
emise pe numele oamenilor de paie. Apoi, numerarul este predat pdrtilor
interesate. Pentru a creste complexitatea, veniturile pot fi re-depuse pe
un nou set de carduri de debit si transferate organizatorilor grupurilor
infractionale de trafic de droguri (aflati, de obicei, in straindtate).

Omul de paie este o persoana care isi ofera cardurile de credit infrac-
torilor si nu stie nimic despre utilizarea ulterioara a acestora in scopuri
infractionale.

Fondurile din portofelele electronice pot fi, de asemenea, preschimbate
in Bitcoin-uri prin intermediul caselor de schimb virtuale. Bitcoin-urile
sunt uneori utilizate pentru a plati salarii membrilor organizatiilor de
trafic de droguri, inclusiv membrilor de nivel inferior, cum ar fi traficantii
madrunti si contrabandistii, care faciliteaza vanzarea de droguri. Acelasi
finantator poate lucra cu mai multi proprietari ai magazinelor din Dark
Web, distribuind fondurile spdlate catre GCO-le respective.
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SPALAREA VENITURILOR
PROVENITE DIN INFRACTIUNI
DE CORUPTIE

mmm Dupd cum este recunoscut prin Evaluarea Nationala a Riscurilor in Republica
Moldova (2017) si alte surse internationale, coruptia este in continuare raspandita in
Republica Moldova. Functionarii corupti care primesc mitd, in majoritatea cazurilor, se
bazeaza pe asistenta asociatilor apropiatilor, inclusiv rude, prieteni apropiati, parteneri
defincredere si persoane juridice si aranjamente conexe. Aceste categorii de persoane
si tranzactiile semnificative in numerar, transferurile internationale de bani si achizi-
tiile de bunuri imobiliare si de mare valoare ale acestora necesitd o atentie sporita.

Colocatar
L
[ Deschiderea unui cont ] ' ﬂ

Persoana expusa
politic

[ Emiterea unui card J [Titularul de fapt al carduluil
T

1
I
I
B P ———-

]
v v

v
1= W

Achizitia de bunuri imobiliare, plati pentru restaurante
si cumpararea de bunuri de lux

Figura 4. Utilizarea unui cont bancar apartinand unei parti afiliate de
catre PEP (Persoand Expusa Politic) pentru a ascunde tranzactiile
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mmm Elementele de baza in detectarea fluxurilor financiare care decurg din
coruptie includ:

» detectarea averii — activelor si proprietatilor inexplicabile persoanelor
expuse politic (PEP) si ale rudelor si asociatilor acestora, care nu sunt in
concordanta cu veniturile declarate;

» depistarea asociatilor apropiati ai PEP — contactele frecvente, rudele,
prietenii, partenerii de afaceri, soferii acestora si alte persoane care pot
fi utilizate ca terti in tranzactiile financiare efectuate in numele PEP;

» depistarea persoanelor juridice (inclusiva companiilor straine) aflate sub
controlul PEP si al apropiatilor acestora;

» detectarea centrelor geografice de atractie (dacd un PEP intern calatoreste
frecvent in Spania sau ltalia, este foarte probabil ca acesta/aceasta sa
detina proprietati sau bunuri in aceasta tara).

durilor publice, delapidarii si abuzului in serviciu, astfel
incat se pot trage multe concluzii pe baza analizei datelor
privind achizitiile publice (inclusiv informatiile privind par-
tile la contracte, directorii in cauza, membirii consiliului de
licitatie si alte persoane implicate, conditiile contractelor si
caracteristicile suspecte ale acestora, care reflecta fluctuatiile
pretului contractului, termene limita neobisnuit de rapide
ale procedurilor de licitatie, indicarea unor caracteristici
foarte specifice ale bunurilor si serviciilor etc.)

l Coruptia este, in marea majoritate a cazurilor, asociata fon-

mmm Schema de mai jos reflecta o tipologie traditionala de ,recul’, in care
fondurile publice furnizate contractantului sunt incasate prin intermediul
societatilor fantoma si a conturilor bancare ale persoanelor fizice sau mutate in
strainatate prin conturi ale societatilor offshore, si apoi predate PEP, asociatilor
apropiati ai acestora si proprietarilor contractantului angajat in delapidare.
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Figura 5. Tipologia delapidarii fondurilor publice si a coruptiei
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CATEGORII DE DATE SI RESURSE
INFORMATIONALE CARE POT
SUSTINE INVESTIGATIILE
JURNALISTICE

mmm Urmétoarele categorii de informatii sunt esentiale pentru depistarea si
investigarea activitatii infractionale si de SB:

» Informatii comerciale (inclusiv informatii cu privire la activitatile
comerciale ale persoanelor juridice, numarul personalului, contabilitatea
financiara, care pot fi disponibile public in functie de tara de constituire
si tipul de societate — importante atat pentru evaluarea activitatilor
societatilor care opereaza in mod real, cat si pentru detectarea societatilor
fantoma, care sunt utilizate pentru a muta fonduri in scheme SB);

v

Contracte si licitatii (de regula publice si care permit obtinerea de
informatii privind partile contractante, directorii in cauza, membrii
consiliului de licitatie si alte persoane implicate, conditiile contractelor -
inclusiv caracteristicile suspecte ale acestora, care reflecta fluctuatii ale
pretului contractului, termene limita neobisnuit de rapide ale procedurilor
de licitatie, indicarea unor caracteristici foarte specifice ale bunurilor si
serviciilor etc.);

v

Informatii privind proprietatea (inclusiv registrele nationale ale
companiilor cu sursa deschisa, datele de proprietate din diverse scurgeri de
date si baze de date comerciale — unele dintre acestea permit descarcarea
tuturor societatilor strdine detinute sau gestionate de cetateni ai unei
anumite tari, cu detaliile personale ale acestora). Aceste informatii
sunt cruciale pentru detectarea beneficiarilor efectivi, retelelor afiliate,
verificarea conflictelor de interese, detectarea riscurilor de coruptie;

v

Informatii vamale (inclusiv informatii de baza cu sursa deschisa privind
implicarea persoanelor juridice in activitati comerciale);
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» Informatii privind veniturile publice (cu precddere importante pentru
detectarea coruptiei si a schemelor de delapidare a fondurilor publice
prin detectarea discrepantelor intre veniturile declarate ale PEP si rudele
acestora si bunurile si proprietatile detinute in fapt - si investigarea
ulterioard a unei averi inexplicabile);

» Informatii tehnice si de geolocalizare (inclusiv adrese IP, de exemplu,
in tranzactiile blockchain);

» Informatii de comunicare (inclusiv numere de telefon mobil, nume de
cont);

» Relatia sociala (inclusiv informatii din retelele sociale cu privire la,prieteni”
si contacte);

» Informatii penale (inclusiv baze de date ale politiei nationale disponibile
public, liste Interpol, diverse ,site-uri web cu treburi murdare” etc.);

» Datele instantelor comerciale (inclusiv in scopul detectarii hotararilor
judecatoresti falsificate, care au fost utilizate ca pretext pentru transferul
transfrontalier de bani in schemele de tip ,Spalatorie”)

» Diverse liste si registre cu sursa deschisa, inclusiv liste publice ale PEP
interne si straine, scurgeri de date.
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LISTA RESURSELOR ONLINE
(BAZE DE DATE DISPONIBILE
PUBLIC) PENTRU A SUSTINE
INVESTIGATIILE PRIVIND
SPALAREA BANILOR

1. Baza de date Off-shore Leaks:
mmm https://offshoreleaks.icij.org

mmm Baza de date este intretinuta de Consortiul International al Jurnalistilor
de Investigatie. Aceasta contine informatii cu privire la peste 785 de mii de
companii, fundatii si trusturi offshore din investigatiile Panama Papers, Offshore
Leaks, Bahamas Leaks si Paradise Papers.

2. Catalogul tabloului de investigatii a Bazelor de date de cercetare:
mmm https://investigativedashboard.org/databases

mmm Baza de date contine link-uri web catre numeroase registre ale societa-
tilor reglementate, registre funciare si imobiliare, baze de date ale hotararilor
judecatoresti, informatii ale biroului de brevete si alte informatii disponibile
public la nivel mondial (grupate pe tari si regiuni).

3. Baza de date PRCOC Aleph:

mmm https://aleph.occrp.org

mmm Baza de date este o arhiva globala de materiale de cercetare pentru
raportare investigativd, care contine diferite scurgeri, liste de sanctiuni si PEP,
baze de date de active si companii, contracte, informatii privind achizitiile etc.
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4. Harta traficului maritim in timp real:
mmm www.marinetraffic.com

mmm Harta informatiilor de urmarire globala a navelor care arata pozitia actuala
si informatiile de baza despre navele maritime.

5. Dispozitiv de geolocatie prin IP:
mmm https://www.iplocation.net

mmm Baza de date ofera suport pentru identificarea locatiei aproximative a
unui utilizator IP (adresa IP).

6. Cautare gratuita a Persoanelor Expuse Politic:
mmm https://namescan.io/FreePEPCheck.aspx

mmm Baza de date ofera o examinare pentru PEP si rudele si asociatii apropiati
ai acestora.

7. Cautare de Persoane urmarite de Interpol:
mmm https://www.interpol.int/en/How-we-work/Notices/View-Red-Notices

mmm Contine Avertismente rosii publice pentru persoanele date in urmarire
(Avertismentele rosii sunt emise pentru fugarii dati in urmadrire fie in scopul
urmaririi penale, fie pentru executarea unei sentinte. Un Avertisment rosu este
o solicitare catre organele de aplicare a legii din intreaga lume pentru loca-
lizarea si arestarea provizorie a unei persoane aflate in asteptarea extraddrii,
predarii sau a unei actiuni juridice similare).
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Aceasté brosura oferd o descriere a tipologiilor de spdlare a banilor (SB) relevante
contextului de risc din Republica Moldova. Aceasta descrie, de asemenea, metodele
utilizate de infractori referitoare la infractiunile specifice de SB si analizeaza exemple
concrete si scheme care au ca scop facilitarea intelegerii de catre cititori a celor mai des
intalniti pasi facuti in cadrul procesului de spalare a banilor. Brosura mai are ca scop de a
oferi jurnalistilor informatii si resurse care pot sa ajute investigatiile privind SB, precum si o
lista de baze de date online, disponibile public, care ar fi utile in acest sens.
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