	Совет на Европа/борба против компјутерски криминал@ИПА  – Курс за обука на првите тимови 
	
	стр. 2



	[image: image1.jpg]



	CyberCrime@IPA
Заеднички проект на ЕУ и Советот на Европа за регионална соработка против компјутерски криминал  

Компјутерски криминал и електронски докази:
Обука за органите за спроведување на законот како дел од првата екипа на местото на настанот
Прирачник за обука и за обучувачите 
Оддел за заштита на податоците и компјутерски криминал
Генерален директорат за човекови права и владеење на правото
Стразбур, Франција 
26 јуни 2013 г.
www.coe.int/cybercrime
[image: image2.jpg]Funded Implemented
by the European Union by the Council of Europe
and the Council of Europe

EUROPEAN UNION COUNCIL  CONSEIL
OF EUROPE  DE LEUROPE






	Контакт:
Data Protection and Cybercrime Division
Directorate General of Human Rights and Rule of Law
Council of Europe, 

Strasbourg, France
Тел.: 
+33-3-9021-4506
Факс:
+33-3-9021-5650
E-mail:
alexander.seger@coe.int

	Оградување: 
Гледиштата изнесени во овој технички извештај не ги претставуваат официјалните ставови на Советот на Европа, или на донаторите кои финансираат овој проект.


Содржина
41
Вовед


52
Општ преглед


52.1
Целта на курсот за обука


52.2
Зошто е потребен ваквиот курс за обука


52.3
Наставен план


63
Како да се користи Прирачникот за обучувачи


84
Преглед на курсот за обука


84.1
Колку трае курсот и за кого е наменет


84.1.1
Кој ќе биде обучувач


84.2
Како ќе се одвива курсот за обука


84.3
Цели на курсот за обука


94.4
Целни слушатели и групи на обучувачи


94.4.1
Слушатели


94.4.2
Барања во однос на претходно искуство


94.4.3
Обучувачи


94.4.4
Барања во однос на претходно искуство


94.5
Ресурси


94.5.1
Потребни ресурси за курсот за обука


104.5.2
Список на опрема


104.6
Оценување


114.7
Целите на курсот и на наставните единици


155
Главни контакти


166
План на наставните единици


16Наставна единица 1.1.1 - Вовед во курсот, дневниот ред и целите


20Наставна единица 1.1.2 - Вовед во начелата и постапките за електронски докази


29Наставна единица 1.1.3 – Извори на докази


33Наставна единица 1.1.4 – Електронски докази


49Наставна единица 1.2.1 – Дневен преглед


50Наставна единица 1.2.2 - Претрес и заплена


54Наставна единица 1.2.3 – Претрес и заплена- Дел 1 Ситуација на претрес и заплена на уреди на местото на настанот


62Наставна единица 1.2.3 – Претрес и заплена- Дел 2 Претрес и заплена во ситуација на проток на живи податоци


72Наставна единица 1.3.1 – Дневен преглед


73Наставна единица 1.3.2 – Кратки упатства и подготовка


77Наставна единица 1.3.3 – Практична вежба


81Наставна единица 1.3.4 - Претрес и заплена -Повратни информации за извршените активности


867
Евалуација


868
Оценување




1 Вовед
Овој курс за обука е подготвен во рамките на заедничкиот проект на Советот на Европа и Европската унија (ИПА) за регионална соработка против компјутерски криминал. 
Заедничкиот регионален проект на Европската унија и Советот на Европа за соработка против компјутерски криминал во рамките на Инструментот за претпристапна помош (ИПА) беше спроведен од ноември 2010 до јуни 2013 г. Со проектот беа опфатени Албанија, Босна и Херцеговина, Хрватска, Црна Гора, Србија, „поранешна југословенска Република Македонија“, Турција и Косово.* 
Четвртиот планиран резултат на овој заеднички проект се однесува на обука и подобрување на познавањата и капацитетите на органите за спроведување на законот. 
Од една страна има евидентно зголемување на стапката на компјутерски криминал во целиот свет, од друга страна има уште поголем пораст на бројот на кривични постапки во кои се инволвирани елементи на електронски/дигитални докази. Ова создава притисок врз специјализираните одделенија за компјутерски криминал.  

Затоа во текот на проектот беше дадена препорака земјите да ги обучат екипите кои први интервенираат на местото на настанот, односно „првите екипи“ за тоа како да постапуваат со електронските докази на местото на кривичниот настан. Со ова би се намалил притисокот врз одделенијата специјализирани за компјутерски криминал, кои во помал обем би се занимавале со секојдневно прибирање на електронски докази.    

Следствено, во рамките Заедничкиот регионален проект на Европската унија и Советот на Европа за соработка за борба против компјутерски криминал, како дел на Инструментот за претпристапна помош (ИПА), се состави овој „Курс за обука за органите за спроведување на законот како дел од првата екипа на местото на настанот“. Курсот го изготвија пет експерти
 со искуство во истраги на компјутерски криминал, постапување со електронски докази и обука на припадниците на органите за спроведување на законот.   
Потоа овој курс за обука беше тестиран како пилот-курс за 17 припадници на органите за спроведување на законот од земјите/областите опфатени со заедничките проекти на Советот на Европа  и ЕУ, во рамките на ИПА и во рамките на Источното партнерство. Оваа пилот-обука се одржа од 25 февруари до 1 март 2013 г., во Осло, на норвешкиот Полициски факултет.   

Оваа конечна верзија на курсот за обука и дополнителните материјали за обука (презентации и вежби) сега се достапни на органите за спроведување на законот со цел истиот да се користи во самите земји за обука на „првите тимови“.
Ваквата обука може да се спроведе не само во земјите и областите кои учествуваат во заедничките проекти на Советот на Европа и ЕУ во рамките на ИПА и Источното партнерство, туку и во која било друга земја. 
2 Општ преглед
2.1 Целта на курсот за обука 
Целта на овој курс е да им понуди познавања и вештини на првите тимови од органите за спроведување на законот кои ќе им овозможат да ги препознаат и да постапуваат со електронските докази на начин со кој електронските докази се зачувуваат за идно испитување, истовремено зачувувајќи го интегритетот односно целовитоста на истите.  Курсот за обука нуди практични, но и информации за процедуралните аспекти во однос на предметните прашања и главно се однесува на тоа како овие прашања влијаат на секојдневната работа на органите. 
Курсот за обука ќе ги опфати следниве прашања: 
· Вовед за прашањето на електронски докази 
· Извори на докази
· Претрес и заплена - подготовка и планирање
· Претрес и заплена – практична вежба 
2.2 Зошто е потребен ваквиот курс за обука 
Електронските докази се дел од скоро секој вид на кривична истрага. Улогата на првите тимови е од суштинска важност за препознавање и постапување со ваков вид на докази, на начин со кој доказите остануваат допуштени во постапките во рамките на кривично-правниот систем.   

Советот на Европа издаде Прирачник за добри практики во однос на електронски докази, давајќи им така поддршка на земјите во дефинирањето на нивните практики и постапки.   

Овој курс за обука има за цел на земјите да им помогне да дефинираат обука релевантна за првите тимови во контекстот на електронски докази. 
2.3 Наставен план 
Овој наставен план е основната алатка која институциите за обука треба да ја земат предвид при спроведување на обука за компјутерски криминал и електронски докази. Целта на овој документ е да помогне при составувањето и издавањето на стандардизирани курсеви или модули за обука кои би се користеле во земјите/областите опфатени со проектите, а за обезбедување на првична обука за припадниците на органите за спроведување на законот. 
Предложениот пример на модул за обука на судиите служи само како основа за обуката и истиот не претставува крајната цел на нивната обука. Земјите/областите опфатени со проектот треба да разговараат за потребите на национално ниво и да побараат дополнителна специфична обука за аспектите од компјутерскиот криминал кои тие ги сметаат за најкритични.    

Наставните единици кои се подготвени и обучувачите им ги обезбедуваат насловите/темите на презентациите/предавањата, давајќи им исто така детални објаснувања кои обучувачите треба да им ги дадат на слушателите на курсот. Курсот за обука е составен на начин кој овозможува истиот да се прилагоди за да ги исполни барањата на национално ниво, истовремено обезбедувајќи дека се исполнетите целите и намената на курсот за обука. Ова обезбедува конзистентност на модулите за обука во сите земји. Обучувачите треба да ја разгледаат можноста да воведат одреден број на вежби/дискусии, кои го олеснуваат совладувањето на содржините од страна на учесниците во обуката во секоја земја.  

Овој курс за обука е комбинација на теорија и пракса и во пакетот за обука детално се наведени материјалите кои се потребни за ефикасно спроведување на обуката. Овој курс не е замислен како курс кој ќе се изведе во училница и бара да се подготви просторија за практични вежби кои се изведуваат поединечно и во групи.  
3 Како да се користи Прирачникот за обучувачи
Овој Прирачник има за цел на обучувачите да им обезбеди информации за структурата и содржината на курсот за обука. Целите на секоја наставна единица предвидуваат кои информации треба да се опфатат со предметната наставна единица. Методологијата за обука за овој курс е изготвена и во рамките на овој пакет за обука треба да се обезбедат сите релевантни помагала за обука. Целта на Прирачникот е курсот за обука да биде стандардизиран и да се обезбеди конзистентност во изведувањето на обуката според истиот.  

Прирачникот има за цел да обезбеди насоки за видот и нивото познавања од областа на технологијата кои им се потребни на судиите со цел истите делотворно да ги исполнат своите задачи. Целта на Прирачникот не е да даде целосна анализа на релевантните прашања и онаму каде е потребно се наведува каде може да се најдат други дополнителни информации.  

Се препорачува лицата кои ја дефинираат содржината на обуката да обезбедат дека подготвениот материјал е новелиран, односно дека ги зема предвид сите технолошки новини, затоа што истите влијаат врз криминалното однесување, а влијаат и врз законските, процедуралните и доказните правила во јурисдикцијата каде се изведува обуката. Постојат технолошки промени кои влијаат врз кривично-правниот систем, како што се полупроводнички дискови и Web 2.0. Ова се важни прашања кои треба да се вклучат во програмите за обука со оглед на тоа што стануваат сè пораспространети.   

Како и со други програми, секој курс за обука на судии треба да има јасни цели, кои се конкретни, мерливи, достижни, релевантни и со одреден рок. Ова е од суштинска важност за да се обезбеди дека ќе се постигнат целите. Одбегнувајте да користите цели кои се дефинирани со зборови како што се „разбирање“ или „познавање“, затоа што истите не ги исполнуваат погорните критериуми. На пример како ќе измерите дали е посигната целта на „познавање“ за даденото прашање? Подобро целите да се дефинираат со зборови како што се „да се наведе„, „да се идентификува“ кои се мерливи.   

Користењето на студии на случај за да се пренесе знаењето се сметаат за соодветни за овој вид на обука и се посоодветни на методот на едуцирање на возрасната популација, за разлика од вообичаеното предавање. 
Клучната улога на лицето кое го составува материјалот за обука е да обезбеди дека се постигнати општата цел на обуката и конкретните резултати. Ова поглавје содржи одредени информации кои можат да бидат од помош во овој процес.  

Иако овој курс за обука е дефиниран како општ курс, а не како курс кој ги зема предвид спецификите на одредена земја, важно е обучувачите да ги внесат специфичните карактеристики за да се обезбеди поголема делотворност на самата обука. Користењето на студии на случај за да се пренесе знаењето се смета за соодветно за овој вид на обука и е посоодветно на методот на едуцирање на возрасната популација, за разлика од вообичаеното предавање. Користењето на примероци од технологијата која се споменува во текот на обуката и користењето на интернет исто така може да го олесни учењето. Конкретно, наставните единици за материјалното и процедуралното право од домашното законодавство се подготвени како примери за тоа каков тип на информации треба да се опфатат на национално ниво. Обучувачите имаат должност да обезбедат дека националното законодавство е опфатено со овие наставни единици пред да се изведе обуката во дадената земја. 
4 Преглед на курсот за обука
4.1 Колку трае курсот и за кого е наменет
Курсот се замислен како 3-дневна обука за припадници на органите за спроведување на законот како дел од нивната првична програма за обука. Овој пакет за обука е подготвен врз основа на претпоставката дека бројот на слушатели на обуката ќе биде 15. Ова значи дека за практичните вежби за претрес, слушателите ќе бидат поделени на 3 тима од по 5  слушатели. Доколку во групата за обука има повеќе или помалку од 15 слушатели, ќе треба или да се смени дневниот ред или да се промени бројот на тимови за претрес или бројот на членови во секој тим. Авторите на овој курс препорачуваат во тимот за претрес да нема повеќе од 5 члена.
4.1.1 Кој ќе биде обучувач
Предвидено е обучувачите да бидат експерти од центрите за обука во органите за спроведување на законот во земјите/областите опфатени со проектот. Кога е неопходно, се препорачува да се користат и стручни лица со специјализирани познавања за конкретни технички прашања, доколку во самите центри за обука нема такви стручни лица. Со оглед на тоа што ова е основен курс, се очекува курсот да се организира за сите нововработени припадници на органите за спроведување на законот.
4.2 Како ќе се одвива курсот за обука
Според структурата на курсот за обука, истиот може да се изведе во две форми; прво теоретскиот дел може да се изведе во просторија слична на училница, при што обучувачите држат предавања. Вториот дел е практичен дел и опфаќа подготовка на тимови, планирање и извршување претрес и заплена на електронски докази. Ова бара специфична опрема и ресурси, кои се идентификувани во пакетот за обука. Како што е наведено погоре, во Делот 1, обучувачите треба да ја разгледаат можноста да внесат вежби и други наставни методи во програмата на национално ниво.  

4.3 Цели на курсот за обука
Целите на обуката се дефинирани на вообичаен начин што им овозможува на обучувачите да користат различни наставни методи за да ги постигнат. Сите цели се конкретни, мерливи, достижни, реални и со одреден рок (SMART) за да се овозможи нивно постигнување. За оние кои не се запознаени со SMART целите следново објаснување може да послужи како потсетник:
· Конкретни-  Во однос на целите треба да се наведе што точно се сака да се постигне 
· Мерливи -  Треба да може да измерите дали ги исполнувате целите или не
· Достижни – Дали целите кои сте ги поставиле можат да се постигнат и остварат? 
· Реални – Дали може реално да ги постигнете целите со ресурсите кои ги имате? 
· Рок – Кога сакате да ги постигнете поставените цели?
Целите на курсот за обука се дефинирани на вакви основи и истите треба да се толкуваат заедно со вкупната цел на курсот. 
4.4 Целни слушатели и групи на обучувачи 
4.4.1 Слушатели 
Курсот е наменет за припадници на органите за спроведување на законот, кои како дел нивните секојдневни должности може да се сретнат со електронски докази во тек на структурирана вежба за претрес и заплена, или кои се среќаваат со вакви докази во посед на жртвите, сведоците или осомничените лица. Се препорачува оваа обука да биде инкорпорирана во националните програми за основна обука на сите полицајци. 
4.4.2 Барања во однос на претходно искуство
Не е потребно никакво претходно познавање за темата. 
4.4.3 Обучувачи 
Обучувачите за овој курс во идеален случај треба да бидат припадници на органите за спроведување на законот со искуство како обучувачи и со доволни познавања за компјутерскиот криминал и електронските докази за да можат да ги прилагодат материјалите за курсот, а со цел да се земат предвид локалните услови.
4.4.4 Барања во однос на претходно искуство
Обучувачите треба да имаат добри познавања за прашањата на компјутерски криминал и трендовите во компјутерскиот криминал, како и за законодавството против компјутерски криминал во нивната земја на потекло. Потребно е и претходно искуство како обучувач и познавања за теоријата и праксата на изведување настава. 
4.5 Ресурси
4.5.1 Потребни ресурси за курсот за обука  
· За изведување на овој курс во просторија за предавања, потребна е следнава опрема:
· Просторија со соодветна големина за предвидениот број на слушатели
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Примери за компјутерски хардвер (доколку се достапни) 
· Видео клип „Воините на интернет “ (“Warriors of the Net”) 
· Конвенцијата од Будимпешта за компјутерски криминал, како и Објаснувачкиот меморандум за Конвенцијата 
· Примерок од Прирачникот на Советот на Европа за електронски докази 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли со доволно листови 
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија  и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 
· По една просторија за секоја група за да се подготви за претрес и да го напише извештајот по претресот 
· По еден компјутер со инсталирани Windows 7 и Microsoft Office во секоја просторија за групите 
· Еден печатач поврзан со компјутерот во секоја од просториите за групите  
· Една просторија која ќе биде подготвена за претрес (видете наставна единица 1.3.2.) 
4.5.2 Список на опрема 
Опрема во просторијата 
· Сите предмети од датотеката со име “Exhibit List.docx” поставени во просторијата  за претрес (видете наставна единица 1.3.2.)
· Пристап кон интернет (ако е достапен) 
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Кутија во која слушателите ќе ги стават предметите 
· По една дигитална камера за секоја група
· Една дигитална камера за тимот на обучувачи
· Десктоп компјутери
1. Треба да биде систем кој е во функција и кој е во статус на бришење
2. Треба да биде исклучен од интернет
· Лаптоп
1. Треба да биде во функција, да биде поврзан со интернет и со отворена е-пошта
· Веб камера 
· УСБ мемориско стапче (4)  
· ЦД/ДВД (3) 
· Безжичен рутер (насочувач) 

· Екстерен тврд диск (3) 
· Мрежни кабли (2) 
· Мемориски картички (2)
· Таблет  уред
· Камера во форма на пенкало  

· Мобилен телефон 
· Помошни предмети 
1. Мебел
2. Книги
3. Весници
4. Саксиски цвеќиња
5. Филџани за кафе
4.6 Оценување 
Овој пилот курс не бара, ниту предвидува оценување на знаењата на слушателите. Земјите кои го спроведуваат овој курс за обука на национално ниво може да предвидат оценување на знаењата. Во секој случај обучувачите треба да извршат проверки во текот на курсот до која мерка слушателите ги совладале содржините, поставувајќи прашања, преку кратки тестови или преку други методи за да обезбедат дека се постигнуваат целите на курсот на обуката.
4.7 Целите на курсот и на наставните единици 
	Број на наставна единица 
	Наслов на наставната единица 
	Цели

	1.1.1
	Вовед во курсот 
	· Претставете ги обучувачите и слушателите 
· Објаснете ја вкупната цел на курсот 
· Објаснете ја потребата за ваков курс
· Наведете ги главните елементи од распоредот и активностите во текот на курсот 
· Наведете ги постапките за заштита на здравјето и безбедноста во просториите каде се одржува курсот 

	1.1.2
	Вовед во начелата и постапките за електронски докази 
	· Разговарајте за содржината на Прирачникот за електронски докази на Советот на Европа
· Утврдете ги начелата за постапување со електронски докази 

· Објаснете ги посебните карактеристики на електронските докази  

	1.1.3


	Извори на докази
(Компјутерски системи и компјутерски мрежи)
	· Утврдете кои извори на докази имаат доказна вредност  

· Направете разлика меѓу компјутерските мрежи 

· Наведете ги мрежните уреди 


	1.1.4
	Извори на докази
(Надлежности, подготовка и планирање, надворешни специјализирани вешти лица)

	· Разговарајте за потенцијалните докази и извори на докази на интернет
· Разговарајте за овластувањата и одобрувањата за постапката за претрес и заплена на електронски докази
· Целосна делотворна подготовка и планирање на претресот и заплената на електронските докази 

· Разговарајте за улогата на надворешно  специјализирано вешто лице

	1.2.1
	Дневен преглед

	· Идентификувајте ги областите опфатени со активностите од претходниот ден кои слушателите ги разбрале
· Идентификувајте ги областите за кои слушателите треба уште еднаш да го поминат материјалот за да го постигнат потребното ниво на знаења


	1.2.2
	Претрес и заплена 
(Кого и што да земете, обезбедување и документирање на местото на настанот)
	· Објаснете го соодветното планирање и подготовка на упад заради претрес на место каде може да се најдат електронски докази.
· Наведете ги алатките и алатките кои може да се потребни за претрес на место каде може да се најдат електронски докази
· Објаснете како да се обезбеди и документира местото на кривичниот настан каде се појавуваат електронски докази 



	1.2.3
	Претрес и заплена 
на уреди на местото на настанот и во ситуација на проток на живи податоци
	· Идентификувајте ги изворите на електронски докази врз основа на покажаните сценарија
· Опишете ги стандардните оперативни постапки (СОП) за пакување, пренос и складирање на електронските докази
· Направете разлика меѓу СОП врз основа на видот на уреди
· Разговарајте за техниките за проверка дали компјутерскиот систем е вклучен или исклучен
· Применете ги општите упатства за заплена на електронски уреди
· Направете разлика меѓу ситуација со уреди на местото на настанот и ситуација на проток на живи податоци
· Дефинирајте ги термините „нестабилни податоци“, „преодни податоци“ и „форензичка анализа на живи податоци“
· Објаснете ја вредноста на нестабилните податоци за истрагите 
· Наведете барем четири вида на податоци кои би се изгубиле без форензичка анализа на живи податоци
· Спроведете ги мерките за првична реакција кога се соочувате со компјутерски систем кој е во функција
· Опишете ги предизвиците на шифрирањето и можностите за форензичката анализа на живи податоци во ситуација во која има шифрирање
· Разговарајте за предизвиците на различните правни рамки во ситуацијата во која податоците се чуваат на далечински локации, на пример компјутерско работење во облак
· Дефинирајте го терминот „компјутерско работење во облак“
· Споредете барем три вида на услуги на компјутерско работење во облак 

	1.3.1
	Дневен преглед
	· Идентификувајте ги областите опфатени со активностите од претходниот ден кои слушателите ги разбрале
· Идентификувајте ги областите за кои слушателите треба уште еднаш да го поминат материјалот за да го постигнат потребното ниво на знаења

	1.3.2
	Претрес и заплена (кратки упатства) 
	· Составете оперативен план за претресот
· Спроведете го претресот
· Постапување со електронските докази
· Документирање и обезбедување на местото на претресот
· Идентификување на изворите на електронски докази 

· Составување на список на запленетите предмети
· Составување на извештај во зависност од истрагата


	1.3.3
	Претрес и заплена – (Практична вежба) 
	· Составете оперативен план за претресот
· Спроведете го претресот
· Постапување со електронски докази
· Документирање и обезбедување на местото на претресот
· Идентификување на изворите на електронски докази 

· Составување на список на запленетите предмети
· Составување на извештај во зависност од истрагата

	1.3.4
	Претрес и заплена 
(Известување за вежбата)
	· Претставете како групата ја завршила постапката  за подготовка и планирање за претрес и заплена
· Претставете како групата постапувала со осомниченото лице доколку тоа било присутно на местото на настанот
· Претставете и објаснете ја постапката за претрес и заплена
· Претставете ги најдените предмети релевантни за случајот
· Објаснете како било постапувано со предметите  



	1.3.5
	Завршување на курсот
	· Дадете соодветни повратни информации за курсот и неговата делотворност 
· Пополнување на формуларите за оценка на курсот
· Идентификување на следното ниво на знаење кое слушателите треба да го совладаат за да го подобрат нивното знаење и вештини за предметната тема. 
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	Совет на Европа
Обука за органите за спроведување на законот како дел од првата екипа на местото на настанот 

	Распоред 

	 
	09:00 - 10:00
	10:00 -11:00
	11:00 - 12:00
	12:00 - 13:00
	13:00 - 14:00 
	14:00 - 15:00
	15:00 - 16:00
	16:00 - 17:00

	Ден 1


	1.1.1

Отворање на курсот и запознавање 
	1.1.2

Вовед во начелата и постапките за електронски докази 
	ПАУЗА
	Извори на докази

Компјутерски системи

Компјутерски мрежи

	Извори на докази

Докази од интернет, овластувања и дозволи, подготовка и планирање, надворешни специјализирани вешти лица



	Ден 2
	1.2.1

Дневен преглед
	1.2.2

Претрес и заплена 

Кој учествува и што треба да се земе  

Обезбедување на местото на настанот 

Документирање на местото на настанот
	ПАУЗА
	1.2.3

Претрес и заплена 

Во ситуација на анализа на уреди од самото место на настанот

Во ситуација на проток на живи информации

	Ден 3


	1.3.1

Дневен преглед 
	1.3.2

Претрес и заплена  

Кратки упатства за тимовите
	1.3.3

Претрес и заплена  

Практична вежба

	ПАУЗА
	1.3.3

Претрес и заплена 

Практична вежба

	1.3.3

Претрес и заплена повратни информации за вежбата 
	1.3.5

Повратни информации од слушателите и од обучувачите затворање на курсот 


Забелешка- Паузите за кафе и другите паузи се даваат во соодветно време секој ден од обуката 

5 Главни контакти
Следниве се контакт лица за сите прашања во врска со курсот и неговата содржина:
	Alexander Seger
Раководител на Одделот за заштита на податоци и компјутерски криминал (Data Protection and Cybercrime Division)
Генерален Директорат за човекови права и владеење на правото (Directorate General of Human Rights and Rule of Law (DG-I))
Совет на Европа 

F-67075 Strasbourg Cedex, FRANCE
Тел.: +33 3 90 21 45 06
Факс: +33 3 90 21 56 50
Alexander.Seger@coe.int
	Mustafa Ferati
Програмски службеник, Оддел за заштита на податоците и компјутерски криминал (Data Protection and Cybercrime Division)
(Генерален директорат за човекови права и владеење на правото) Directorate General of Human Rights and Rule of Law (DG-I)
Council of Europe
67075 Strasbourg Cedex, FRANCE
тел.: +33 (0)3 90 21 45 50
Факс: +33 (0)3 90 21 56 50

Mustafa.Ferati@coe.int


6 План на наставните единици 
	Наставна единица 1.1.1 - Вовед во курсот, дневниот ред и целите
	Траење: 90 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Примери за компјутерски хардвер (доколку се достапни) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли со доволно листови 
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Да се информираат слушателите за потребата од курсот за обука, како и за неговата цел и резултати. Да се обезбеди дека слушателите ќе добијат доволно информации за програмата на активности и распоредот. Да се запознаат слушателите со здравствените, безбедносните и административните податоци за курсот. Меѓусебно запознавање на слушателите и запознавање со обучувачите. 


	Резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да ги идентификуваат обучувачите и слушателите 
· Да разговараат за вкупната цел на курсот 
· Да објаснат каква е потребата од ваков курс
· Да ги наведат главните елементи на распоредот и активностите во текот на курсот 
· Да ги наведат  постапките за заштита на здравјето и безбедноста во просториите каде се одржува курсот 



	Време 
	Содржина:

	
	Вовед
Ова е воведниот дел од курсот. Во овој дел слушателите се запознаваат меѓу себе и со обучувачите. Се објаснуваат целта и очекуваните резултати на курсот, како и наставните методи.
Обучувачот може да одлучи да примени одредени методи за „кршење на мразот“ за да ги поттикне слушателите активно да учествуваат во курсот и активно да комуницираат меѓу себе уште на самиот почеток.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања, кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 2
На овој слајд се наведени прашањата на заштитата на здравјето и безбедноста. Овие прашања ќе се разликуваат во зависност од земјата каде се изведува курсот. Обучувачот има задача да обезбеди дека на слајдот се наведени точни информации кои им се даваат на слушателите. 
Слајд 3
На слушателите им се даваат информации за настанокот на курсот. Насловот на овој курс е „Обука за органите за спроведување на законот како дел од првата екипа на местото на настанот.“ Курсот е составен во рамките на заедничкиот проект на Европската унија и Советот на Европа за регионална соработка за борба против компјутерски криминал во земјите опфатени со ИПА инструментот.
Слајд 4
Следниве се целите на наставната единица: 
· Слушателите да се информираат за потребата од курсот за обука и за неговите цели и очекувани резултати  

· Да се обезбеди дека слушателите имаат доволно информации за програмата и распоредот на активности  

· Слушателите да се информираат за здравствените, безбедносните и административните детали на курсот
· Слушателите да се запознаат меѓу себе и со обучувачите 
Слајд 5
Поединечните очекувани резултати се работи кои слушателите се оспособени да ги извршуваат на крајот од наставната единица. Овие очекувани резултати може да се користат за да се провери знаењето со кое се стекнале слушателите, а пак на слушателите им овозможуваат да дадат оценка за обуката. По предавањето на оваа наставна единица, слушателите ќе можат:
· Да ги идентификуваат обучувачите и слушателите 
· Да разговараат за вкупната цел на курсот 
· Да објаснат каква е потребата за ваков курс
· Да ги наведат главните елементи на распоредот и активностите во текот на курсот 
· Да ги наведат постапките за заштита на здравјето и безбедноста во просториите каде се одржува курсот 
Слајд 6
Ваквата обука е неопходна затоа што електронските докази се дел од скоро секој вид на кривична истрага. Улогата на првите тимови на местото на настанот е од суштинска важност за препознавањето и постапувањето со ваков вид на докази на начин со кој доказите остануваат допуштени во постапките во рамките на кривично-правниот систем. Советот на Европа издаде прирачник со добри практики за електронски докази како помош за земјите во дефинирањето на нивните практики и постапки.   Овој курс за обука има за цел на земјите да им помогне да дефинираат обука релевантна за првите тимови на местото на настанот во контекстот на електронски докази. 
Слајд 7
Важно е уште на самиот почеток на слушателите да им се објасни вкупната цел на курсот. Ова ќе им овозможи да ја сфатат и ценат главната причина за нивното посетување на курсот. Вкупната цел на овој курс е:
Да им понуди познавања и вештини на првите тимови на органите за спроведување на законот кои ќе им овозможат да ги препознаат и да постапуваат со електронските докази на начин со кој електронските докази се зачувуваат за идно испитување, истовремено зачувувајќи го интегритетот односно целовитоста на истите. Преку курсот слушателите ќе се стекнат како со процедурални, така и со практични информации за предметните прашања и ќе можат да се фокусираат на тоа како овие прашања влијаат на нивната секојдневна работа.
Слајд 8
Во оваа фаза на слушателите треба да им се објасни распоредот за курсот. Овие информации треба да ги вклучат временскиот распоред на курсот, паузите за ручек и останатите паузи и краток опис на секој час. Во оваа фаза треба да се разговара и за вклучувањето или исклучувањето на какво било оценување. Доколку има оценување, тоа детално треба да се објасни, а треба да се објасни и каков вид на знаење се очекува да совладаат слушателите.
Слајд 10 до 11
Воведување на обучувачите и слушателите во следната фаза. Важно е оваа фаза да се искористи слушателите да се поттикнат меѓусебно да комуницираат, како и да комуницираат со обучувачите. Од слушателите треба да се побара да формираат парови со лица кои не ги познаваат од претходно. Потоа од слушателите се бара од нивниот „партнер“ да добијат одговори на следниве прашања: 
· Како се вика и од која земја е
· Каде работи
· Што работи
· Неговото искуство како обучувач
· Да каже нешто интересно за себе
· Да одговори на „тестот за познавање“
Слајд 13
„Тестот за познавање“ има за цел да ја поттикне комуникација, а на обучувачите да им овозможи да се стекнат со увид во познавањата и искуството на слушателите за секоја од категориите на технологија и компјутерски криминал. Тестот е даден на следниот слајд. Од слушателите треба да се побара да го наведат бројот кој најдобро го опишува нивото на нивните познавања во секоја од категориите.
Секој член од парот треба да му ги постави истите прашања на партнерот. Потоа тие треба да го претстават нивниот „нов“ колега на останатите слушатели. Обучувачот треба да води белешки за информациите кои се даваат со цел подобро да ги запознае слушателите. 
Слајд 15 до 23
На слајдовите се наведени деталните цели на секоја наставна единица. Во оваа фаза овие цели или очекувани резултати треба да им се објаснат на слушателите. Во објаснувањето се вклучени и основните елементи на секоја наставна единица.


	
	Практични вежби (доколку е применливо)
Единствената практична вежба во овој дел од курсот е запознавањето на слушателите и обучувачите, а упатствата за оваа вежба се дадени погоре. 


	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата.


	
	Слајд 24
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел, со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 



	Наставна единица 1.1.2 - Вовед во начелата и постапките за електронски докази 
	Траење: 150 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 
· Прирачникот на Советот на Европа со добри практики за електронски докази 


	Цел: Слушателите да се запознаат со концептот на електронски докази и практиките и постапките кои е потребно да се применуваат со цел таквите докази да бидат допуштени во постапките во кривично-правниот систем.


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да разговараат за содржината на Прирачникот за електронски докази на Советот на Европа
· Да ги идентификуваат начелата за постапување со електронски докази 

· Да ги објаснат посебните карактеристики на електронските докази  



	Време 
	Содржина:

	
	Вовед


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 3
Со овој слајд се воведува Прирачникот на Советот на Европа со добри практики за електронски докази. Обучувачот треба да го прочита и детално да се запознае со овој Прирачник пред почетокот на курсот. Овој Прирачник е основата за содржината на овој курс. Во текот на целиот курс обучувачот треба да има примерок од овој Прирачник и на крајот од курсот на сите слушатели треба да им даде примерок од овој Прирачник. 
Слајд 4
На овој слајд се објаснува дека намената на Прирачникот е да даде поддршка и насоки во идентификувањето и постапувањето со електронските докази преку користење на методи со кои се обезбедува дека во целиот процес ќе биде зачувана веродостојноста на доказите.   
Слајд 5
Натаму на овој слајд во однос на намената на Прирачникот се објаснува дека тој нема за цел да послужи како детално „чекор по чекор“ упатство за тоа како да се постапува со електронските докази во сите фази на истрагата. Прирачникот исто така содржи преглед на прашањата кои се однесуваат електронските докази и обезбедува сеопфатни совети за ваквите прашања. Корисниците на Прирачникот треба да истражат дали на национално ниво веќе постојат насоки за дадената област. Ова е сепак основен Прирачник; има и прирачници кои се подетални и нудат практични совети за специјализирани експерти.  
Слајд 6
На овој слајд се објаснува дека Прирачникот е наменет за користење во земјите кои подготвуваат одговор на компјутерскиот криминал и кои ги воспоставуваат правилата и протоколите за постапување со електронски докази. Најголем дел од постоечките прирачници се наменети за органите за спроведување на законот. Овој Прирачник е наменет за поширок круг на корисници, како што се судии, обвинители и останатите кои работата во правосудниот систем, како што се приватни истражители, адвокати, нотари и стручните правосудни служби. 
Слајд 7 до 10
Се објаснува дека Прирачникот е наменет за оние кои наидуваат на извори на електронски докази во текот на нивното работење и кои ќе ги користат информациите добиени од таквите извори во правосудниот систем на нивната земја или во правосудниот систем на друга земја. Прирачникот треба да се смета за пример кој може да се адаптира и да се прилагоди на потребите на земјите во склад со нивното законодавство, практика и постапки. 
Прирачникот дава основни начела кои го водат корисникот. Овие начела се во склад со начелата кои се општо прифатени на меѓународно ниво како добри практики за постапување со електронски докази. Корисниците на Прирачникот треба да осигураат дека целосно ги познаваат законите во нивната земја кои се однесуваат на електронските докази и нивната допуштеност. Националното право е примарната норма во сите околности. Не се очекува советите кои се дадени во Прирачникот да бидат во колизија со било кое национално законодавство во однос на практичните аспекти на постапувањето со електронски докази. 

Прирачникот е поделен на хронолошки делови кои имаат за цел да му обезбедат помош на секое лице кое постапува со електронски докази. Овие делови ги опфаќаат сите фази од првичното идентификување на потенцијалните извори на докази, па сè до претресот и заплената на податоците, вклучително и фаќање на податоци од Интернет, потоа анализа, подготовка и изработка на извештаи за доказите. Потоа следат специјализирани делови за органите за спроведување на законот, обвинителите, судиите и приватните истражители, адвокати, нотари и стручните служби. 
Слајд 11
На овој слајд се прикажани симболите кои се користат во Прирачникот за да се означи нивото на познавања кои се очекуваат од слушателот со цел да може да спроведе кои било дејствија наведени во прирачникот. Ова е многу важно објаснување и на корисникот треба да му помогне да го утврди опфатот на активностите кои тие можат да ги спроведат пред да побараат помош.
Слајд 12
На овој слајд се објаснува дека иако е документ издаден од Советот на Европа, Прирачникот нема за цел да биде прирачник за Конвенцијата од Будимпешта и на слушателите им се напоменува дека кога сакаат да  упатат на Конвенцијата и на примената на нејзините членови секогаш треба да ги користат авторитативните документи достапни во Советот на Европа.
Слајд 13
Во околности во кои корисникот не е сигурен како да постапи, тој треба да се наврати на начелата за да ги одбере најделотворните дејствија. Корисникот треба да ги употреби советите кои се релевантни за видот на доказите со кои постапува и да побара помош од специјализирани експерти кога прашањата со кои се соочува го надминуваат опфатот на Прирачникот.  

Слајд 14
Важно е во текот на обуката да се користи точната верзија на Прирачникот. Верзијата 1 е верзијата на која е заснован овој курс и информациите содржани во истиот се сметаат за валидни до 31 декември 2013 година. Целта е Прирачникот да се новелира пред тој датум за да се земат предвид евентуалните измени во технологијата, постапките и практиките кои се релевантни за содржината на Прирачникот. Секое лице или организација која сака да го користи Прирачникот по погоре наведениот датум треба да се обрати до Советот на Европа за да ја добие најновата верзија. Треба да се провери дали ќе мора да се направат измени на курсот како резултат на новелирањето на Прирачникот. 
Слајд 15
Прирачникот има и одреден број на додатоци кои им се од дополнителна помош на корисниците. Тие вклучуваат дијаграм на активности кои треба да ги следат првите тимови на местото на настанот. Истите треба да им се претстават на слушателите во делот од овој курс кој се однесува на форензичка анализа на уреди најдени на местото на настанот и на живи податоци. Останатите додатоци дават помош за евидентирање на информациите на местото на претресот и заплената на електронски докази. Овие додатоци на слушателите треба да им се дадат во текот на вежбите за претрес и заплена.
Слајд 17 до 20
Оваа серија на слајдови се однесува на концептот на електронски докази и нивниот однос со традиционалните докази. За да се спроведат, сите правни постапки се потпираат на прибраните докази. Традиционално и историски, доказите биле во форма на документи, фотографии и слично. Доказите кои се користат во судските постапки кои произлегуваат од електронски уреди како што се компјутерите и нивните периферни уреди, компјутерските мрежи, мобилни телефони, дигитални камери, други мобилни уреди, вклучително и уреди за чување податоци, како и од интернет сите преставуваат форма на електронски докази. 
Електронските докази не се различни од традиционалните докази во смисла на тоа дека странката која ги изведува во правната постапка треба да може да покаже дека доказите не се ништо повеќе или помалку од она што биле кога биле прибрани. Со други зборови, дека доказите не се менувани, дека од нив не е ништо отстрането, или дека на нив ништо не е додадено, односно дека тие не претрпеле никакви измени. 
Самата природа на податоците и информациите кои се во електронска форма ги прави поподложни на манипулации отколку традиционалните форми на докази. Со ова се покренуваат специфични прашања за правосудниот систем и истото бара постапувањето со таквите податоци да се изведува на начин со кој се обезбедува дека може да се одржи и докаже дека таквите докази непрекинато го задржале својот интегритет. 

Иако националното законодавство често не вклучува директни или експлицитни упати на  електронски докази,а уште помалку и конкретна и посебна дефиниција на електронски докази,  дефиниција, која е општо прифатена, преставува добра почетна основа за дискусија за посебниот карактер на електронските докази. Имено: електронските докази се информации создадени, зачувани или пренесени со електронски уреди кои можат да се изведат пред суд. 
Слајд 21
Овој слајд ги објаснува посебните карактеристики на електронските докази. Ова е добра можност пред да се покаже слајдот на слушателите да им се постави прашањето за тоа што тие сметаат се особени карактеристики на електронските докази. Ова може да се искористи како основа за дискусија. Електронските докази имаат заеднички карактеристики со традиционалната форма на докази, но истовремено поседуваат и специфични карактеристики кои ги издвојуваат: 
Тие се невидливи за нестручното око: Често електронските докази се наоѓаат на места каде би барал само специјализиран експерт или се на локации до кои може да се стигне само со специфични алатки. Исто како и гледање под електронски микроскоп на специјалистот за инсекти му овозможува да ги идентификува клучните морфолошки карактеристики на ларвите од мувите, во компјутерската форензичка анализа постојат специфични алатки за испитување и обработка на податоци кои се наоѓаат на компјутерите.
Може да има потреба податоците да ги толкува специјализиран експерт: Информациите кои се наоѓаат на компјутерите за лице кое не е експерт во дадената област не се од голема корист, затоа што тој нема да може да ги издвои нивните карактеристики или сродните докази со кои се обезбедува дека релевантната информација е веродостојна и дека истата не е подоцна изменета. Во одредени случаи, како и при анализа на правецот на распрскување на крвта, потребно е да се применат специјализирани познавања. 
Тие се особено нестабилни: Понекогаш, електронските докази се наоѓаат на уреди на кои состојбата на нивната (0 или 1 по бит) меморија се менува со меморирање на нови податоци врз старите секогаш кога ќе настапи некое дејствие. Во одредени случаи тоа може да се случи кога ќе снема електрична енергија, во друг случај тоа може да се случи кога автоматизиран систем врз старите запишува нови податоци со цел да се направи место за чување на нови информации. Уредите на кои може да се наоѓаат електронските докази мора да се зачуваат што е можно побрзо. 
Електронските докази може да се изменат или да се уништат со нивно нормално користење: На уредите постојано се менува состојбата на нивната меморија, без оглед дали тоа се случува на барање на нивниот корисник („меморирај го документот“, „копирај ја датотеката“) или автоматски преку компјутерскиот оперативен систем („додели место за оваа програма“, „времено зачувај ја информацијата за замена меѓу два уреда“). Овие карактеристики ја нагласува важноста со електронските уреди да се ракува на соодветен начин од моментот кога истите ќе се идентификуваат како релевантни за одредена истрага.  

Тие можат безгранично да се копираат: дигиталните информации може безгранично да се копираат и секоја копија ќе биде иста како и оригиналот. Ваквата единствена карактеристика овозможува повеќе исти копии од оригиналот да бидат дистрибуирани и анализирани од различни специјализирани експерти истовремено. Тоа исто така овозможува електронските податоци да бидат изведени пред судот во формата во која биле прибрани, заедно со извештајот на специјализираниот вештак. 
Слајд 22
Овој слајд се однесува на дополнителни прашања поврзани со електронските докази и повторно тој треба да се искористи како основа за дискусија.
Постапување од страна на специјализиран експерт: Секој електронски уред има специфични карактеристики, па затоа мора строго да се следат и специфични постапки за пристап кон нивната меморија каде може да се чуваат електронските докази. Во случајот на електронските докази, еден од најголемите ризици се состои од ненамерно менување на дел од доказите. Ова може да покрене сомневања во однос на конкретните измени и дали доказите со кои обвинетиот се инкриминира или се ослободува од сомнение се менувани, што од своја страна може да создаде проблеми со допуштеноста на доказите пред судот.
Брза еволуција на изворите на електронски докази: Новите технологии се развиваат многу брзо и потребно е да се надградуваат знаењата не само за самите нови технологии, туку и за постапките и техниките кои мора да се применат со цел да се заплени нивната содржина и истата да се анализира. 
Користење на соодветни постапки, техники и алатки: Како и во традиционалните форензички дисциплини, покрај специјализирани познавања, на специјалистите за дигитална форензичка анализа им се потребни специфични алатки за соодветно да ја извршат својата задача, како на пример да ги фатат сите оригинални информации од одреден уред. Од суштинска важност е да се користат соодветни техники и алатки и за постапките кои се спроведуваат да се води евиденција и истите да можат да ги повторат други специјализирани експерти, со цел фатените податоци да имаат доказна вредност. 
Допуштеност: Со оглед на тоа што крајната цел е да се изведат прибраните и анализирани докази како поддршка за одреден случај пред судот, електронските докази мора да се прибираат во склад со важечкото законодавство и најдобрите практики со цел истите да бидат допуштени на судењето. Иако деталите се разликуваат во зависност од националното законодавство, воопштено мора да се земат предвид следниве основни критериуми.
Веродостојност: Доказниот материјал мора со сигурност да може да се поврзе со настанот кој е предмет на истрага.
Целовитост: Доказите мора да го објаснат целиот настан, а не само одредени негови аспекти.
Сигурност: Не смее да има било каков елемент во однос на прибирањето и начинот на постапување со доказите кој ќе покрене сомневања за сигурноста и точноста на доказите.
Уверливост: Доказите мора да се уверливи и разбирливи за судиите и/или поротниците. 
Пропорционалност: Од примената на овој критериум врз дигиталната форензичка анализа произлегува дека целата истражна постапка мора да биде соодветна и адекватна: ползата која произлегува од примена на одредена мерка мора да биде многу поголема од штетата на која би ја изложила одредената мерка странката или странките во спорот. 
Слајд 23
На овој слајд е дадена дефиницијата на дигиталната форензика: 

Гранката на форензичката наука која е посветена на идентификување, прибирање, обработка, анализа и изработка на извештаи за доказите кои се чуваат на компјутерски системи, дигиталните уреди и други уреди за чување податоци со цел нивна допуштеност во судската постапка се нарекува дигитална форензика.
Слајд 25 до 29
На овие слајдови се прикажани начелата на постапување со електронски докази кои претставуваат темел на Прирачникот за електронски докази и на овој курс. Обучувачот треба внимателно да го разгледа секое од овие начела и да даде примери со кои се илустрира значењето на секое од нив. Ова треба да биде дел од курсот во кој слушателите навистина активно учествуваат.
Начело 1- Интегритет на податоците 
Со ниту едно преземено дејствие не смее да се менува електронскиот уред или медиум, кој подоцна ќе се користи во суд. 
При постапување со електронските уреди и податоци, истите не смеат да се менуваат, ниту нивниот софтвер, ниту нивниот хардвер. Надлежното лице е одговорно за интегритетот на материјалот кој е собран од местото на настанот и од него почнува ланецот на процесот на постапување со доказите. 
Има околности во кои ќе треба да се донесе одлука да се пристапи кон податоци на „жив“ компјутерски систем за да се одбегне губењето на потенцијални докази. Ова мора да се изведе на начин кој најмалку влијае врз податоците и од страна на квалификувано лице. Начелата од 2 до 5 треба да се земат предвид доколку се донесе одлука за вакво постапување.
Начело 2- Ревизорска трага
Треба да се направи и зачува ревизорска трага или друг вид на евиденција за сите дејствија преземени при постапувањето со електронските докази. Следејќи ја ревизорската трага независна трета страна би требало да го постигне истиот резултат. 
Од суштинска важност е точно да се евидентираат сите дејствија за да ѝ се овозможи на трета страна да направи реконструкција на дејствијата на лицето кое прво интервенирало на местото на настанот за да се обезбеди доказната вредност пред судот. Сите дејствија во однос на запленувањето, пристапот, чувањето или преносот на електронските докази мора да бидат целосно документирани, зачувани и достапни за контрола.
Начело 3- Поддршка од специјализиран експерт
Доколку се претпоставува дека во текот на одредена операција ќе се најдат електронски докази, надлежното лице треба навреме да ги извести специјализираните експерти/надворешни соработници.
Во целите на истраги во кои има претрес и заплена на електронски докази може да биде неопходно да се консултираат надворешни специјализирани експерти. Сите надворешни експерти треба да бидат запознаени со начелата дадени во овој Прирачник или во други релевантни документи. Специјализираниот експерт треба да го поседува следново:
· Неопходната специјалистичка експертиза и искуство на ова поле, 
· Неопходни познавања за истраги,
· Неопходни познавања за предметот на истрагата, 
· Неопходни познавања од областа на правото, 
· Соодветни комуникациски вештини (и за писмени и за усни образложенија),
· Неопходни јазични вештини. 
Начело 4 – Соодветна обука 
Лицата кои први интервенираат на местото на настанот мораат да бидат соодветно обучени за да можат да го извршат претресот и да ги запленат електронските докази, доколку на местото на настанот не може да биде присутен специјализиран експерт. 
Во исклучителни околности кога е неопходно лицето кое прво интервенира на местото на настанот да собере електронски докази и/или да пристапи кон оригинални податоци кои се на електронски уред или дигитален уред за чување податоци, тоа лице кора да биде обучено тоа да го стори соодветно и да ја објасни релевантноста и импликациите на неговите дејствија.
Начело 5- Законитост
Лицето и органот надлежен за случајот се одговорни да обезбедат дека се почитуваат законот, општите форензички и процедурални правила и погоре наведените начела. Ова се однесува на поседувањето и пристапот кон електронските докази. 

Секоја земја треба да ги земе предвид сопственото законодавство и регулатива при толкување на мерките предложени во овој документ.


	
	Практични вежби (доколку е применливо)
Треба да се користат практични вежби за да се подобрат очекуваните резултати од овој курс. Истите може да се изведат преку комуникација со слушателите или преку структурирани вежби.


	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата, иако обучувачот треба да ги искористи прашањата и одговорите за да обезбеди дека слушателите јасно ги разбрале самите начела, како и нивната важност. 


	
	Слајд 30
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел, со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 



	Наставна единица 1.1.3 – Извори на докази 
	Траење: 90 минути

	Потребни ресурси:
· Проектор и екран 
· Примери за компјутерски хардвер и други извори на докази  

· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Целта на оваа наставна единица е слушателите да научат за различните извори на докази со цел да можат да ги идентификуваат на местото на кривичниот настан и да можат да оценат кој од тие извори на докази имаат доказна вредност.   



	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да утврдат кои извори на докази имаат доказна вредност  

· Да направат разлика меѓу компјутерските мрежи 

· Да ги идентификуваат мрежните уреди  



	Време 
	Содржина:

	
	

	
	Вовед
Ќе бидат објаснети целта и очекуваните резултати, како и наставните методи. 
Обучувачот може да одлучи да примени одредени методи за „кршење на мразот“ за да ги поттикне слушателите активно да учествуваат во курсот и активно да комуницираат меѓу себе уште на самиот почеток.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 2
Очекувани резултати:
Слајд 3
Тука треба да се нагласи важноста на електронските докази и следствено да се објасни зошто со истите треба коректно да се постапува.  

Слајд 4
Тука може да се направи едноставен тест за проверка на знаењата. 

Тестот за проверка на знаењата е во документот уреди за чување податоци вежба- Storage media Exercise.docx
Решенијата на тестот за проверка на знаењата е во документот решенија за вежба - Solutions for exercise.txt 
Слајд 5
Треба да се објасни што претставува хардвер, а што претставува софтвер. 
Објаснете дека денес најголем дел од компонентите се собрани во еден уред (лаптоп, таблет уреди). 
Слајд 6
Разгледајте ги тешкотиите кои може да се појават при претрес на приватни компании.  
Прашања и одговори: компјутери со големи можности – централни компјутери- сервери (опслужувачи): Разговарајте за пропорционалноста – Колку е доволно? 
Слајд 7
Објаснете ги и разговарајте за тешкотиите кои се јавуваат при испитување на таблет уреди.  

Слајд 8
Воведен слајд за уреди за чување податоци
Слајд 9
Прашања и одговори: Кава е разликата меѓу вообичаениот тврд диск и полупроводничките дискови (SSD)?
Додека кај тврдите дискови податоците се чуваат на кружни плочи, полупроводничките дискови податоците ги чуваат на микрочипови кои немаат подвижни делови. 
Затоа помала е веројатноста таквите дискови да бидат оштетени од удар и истите нудат побрз пристап кон податоците.  
Во оваа фаза треба да се каже дека ваквите уреди може да содржат вредни докази. 

Слајд 10
Видео приказ за разликата меѓу полупроводничките дискови и тврдите дискови. Може да се каже кои од тие разлики се корисни за форензичарите.  
Слајд 11-28
Во Белешките за презентациите може да се најдат неколку основни објаснувања за повеќе извори на докази. 

Слајд 29
Тука може да се најде листата на потенцијални докази кои може да се најдат на различните извори на податоци. 
Слајд 30
Воведен слајд за компјутерски мрежи. 
Слајд 31 

Тука се објаснува што претставува компјутерска мрежа. На следните слајдови ќе бидат објаснети некои од клучните дефиниции. 
Слајд 32
Тука се објаснува какви видови компјутерски мрежи постојат. Споредете ги овие мрежи со персоналните мрежи -personal area networks (PANs), обласна мрежа -campus area networks (CANs), или општинска мрежа - metropolitan area networks (MANs), кои вообичаено се ограничени на една соба, зграда, област или конкретна општинска територија (на пример еден град).  
Слајд 33-41
Во Белешките за презентациите може да се најдат неколку основни објаснувања за повеќе видови на мрежни уреди. 
Слајд 42
Очекувани резултати.


	
	Практични вежби (доколку е применливо)
За овој дел од курсот нема практични вежби.


	
	Проверка на знаењата 
Како што е наведено во слајд 4, во оваа фаза може да се направи тест за проверка на знаењата во однос на изворите на докази. 
Тестот за проверка на знаењата е во датотеката - уреди за чување податоци вежба - Storage media Exercise.docx
Решенијата на тестот за проверка на знаењата се во датотеката - решенија за вежба-  Solutions for exercise.txt 



	
	Слајд 43
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 


	Наставна единица 1.1.4 – Електронски докази
	Траење: 90 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли со соодветни листови хартија (во зависност од бројот на слушатели)   
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Целта е на слушателите да им се даде соодветно знаење за електронските докази и за онлајн изворите на електронски докази. Исто така целта е да се обезбеди дека ќе се стекнат со знаење за тоа како да ги подготват и планираат за претрес и заплена на електронски докази. Исто така треба да се дадат информации за улогата на овластувањата  и на надворешните специјализирани вешти лица на местото на настанот. 


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да разговараат за потенцијалните докази и извори на докази на интернет
· Делотворно да ги завршат подготовката и планирањето на претресот и заплената на електронски докази
· Да разговараат за овластувањата и одобрувањата во постапката за претрес и заплена на електронски докази. 

· Да разговараат за улогата на надворешните специјализирани вешти лица.   



	Време 
	Содржина:

	
	· Електронски докази од интернет 
· Онлајн извори на информации
· Подготовка и планирање
· Овластувања и дозволи 
· Надворешни специјализирани вешти лица


	
	Вовед
Ова е вториот дел од наставната единица за електронски докази. Во овој дел обучувачот треба да обезбеди дека слушателите се стекнале со знаење за подготовка и планирање на претресот и заплената на електронски докази и треба да им даде информации за улогата на овластувањата и на надворешните специјализирани вешти лица на местото на настанот.
Ќе бидат објаснети целта и очекуваните резултати, како и наставните методи, а исто така ќе има дискусија и практични примери. 
Обучувачот може да одбере начин за работа во групи. 


	
	PowerPoint (или друг вид на презентација)
Слајд 1
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Со оглед на тоа што ова е вториот дел од наставната единица за електронски докази, обучувачот треба да даде кратко потсетување за првиот дел од наставната единица за електронски докази и краток вовед за следната наставна единица. 
Слајд 2
Вовед во наставната единица со објаснување за секоја нејзина цел.
По предавањето на наставната единица слушателите ќе можат: 
· Да разговараат за потенцијалните докази и извори на докази на интернет
· Делотворно да ги завршат подготовката и планирањето на претресот и заплената на електронски докази
· Да разговараат за овластувањата и одобрувањата во постапката за претрес и заплена на електронски докази. 

· Да разговараат за улогата на надворешните специјализирани вешти лица.
Слајд 3
Секој полициски службеник кој спроведува истрага за кривично дело или друг вид на активности чиј исход може да биде судска постапка, треба да биде свесен и да ги смета за потенцијални докази уредите и опремата кои може да се поврзат со електронски информации. Истражителот треба да ги идентификува и заплени овие предмети кои може да се користат за да се подобри пристапот на корисникот и да се зголеми функционалноста на компјутерскиот систем, на самиот уред или друга опрема. 
По заплената на доказите, обвинителот на судот треба да му докаже дека изведените докази не се ништо повеќе или помалку од она што биле кога биле прибрани. 
Слајд 4
На слајдовите од 4 до 8 се објаснуваат петте начела за електронските докази (врз основа на Прирачникот за електронски докази). Во оваа наставна единица начелата треба да се објаснат од гледна точка на планирање и подготовка за претрес и заплена.
Надлежното лице е одговорно за интегритетот на материјалот кој е собран од местото на настанот и од него почнува ланецот на процесот на постапување со доказите
Ова мора да се изведе на начин кој најмалку влијае врз податоците и од страна на квалификувано лице.
· Со ниту едно преземено дејствие не смее да се менува електронскиот уред или медиум, кој подоцна ќе се користи во суд 
· При постапување со електронските уреди и податоци, истите не смеат да се менуваат, ниту нивниот софтвер, ниту нивниот хардвер 

· Има околности во кои ќе треба да се донесе одлука да се пристапи кон податоци на „жив“ компјутерски систем за да се одбегне губењето на потенцијални докази 

Слајд 5
Треба да се направи и зачува ревизорска трага или друг вид на евиденција за сите дејствија преземени при постапувањето со електронските докази. Следејќи ја ревизорската трага независна трета страна би требало да го постигне истиот резултат. 
Од суштинска важност е точно да се евидентираат сите дејствија за да ѝ се овозможи на трета страна да направи реконструкција на дејствијата на тимот кој прв интервенирал на местото на настанот за да се обезбеди доказната вредност пред судот. Сите дејствија во однос на запленувањето, пристапот, чувањето или преносот на електронските докази мора да бидат целосно документирани.
Слајд 6
Доколку се претпоставува дека во текот на одредена операција ќе се најдат електронски докази, надлежното лице треба навреме да ги извести специјализираните експерти/надворешни соработници.
Во целите на истраги во кои има претрес и заплена на електронски докази може да биде неопходно да се консултираат надворешни специјализирани експерти. Сите надворешни експерти треба да бидат запознаени со начелата дадени во овој или слични документи. Специјализираниот експерт треба да го поседува следново:
· Неопходната специјалистичка експертиза и искуство на ова поле, 
· Неопходни познавања за истраги,
· Неопходни познавања за предметот на истрагата, 
· Неопходни познавања од областа на правото, 
· Соодветни комуникациски вештини (и за писмени и за усни образложенија),
· Неопходни јазични вештини. 
Слајд 7
Лицата кои први интервенираат на местото на настанот мораат да бидат соодветно обучени за да можат да го извршат претресот и да ги запленат електронските докази, доколку на местото на настанот не може да биде присутен специјализиран експерт. 
Во исклучителни околности кога е неопходно лицето кое прво интервенира на местото на настанот да собере електронски докази и/или да пристапи кон оригинални податоци кои се на електронски уред или дигитален уред за чување податоци, тоа лице мора да биде обучено тоа да го стори соодветно и да ја објасни релевантноста и импликациите на неговите дејствија.
Слајд 8
Лицето и органот надлежен за случајот се одговорни да обезбедат дека се почитуваат законот, општите форензички и процедурални правила и погоре наведените начела. Ова се однесува на поседувањето и пристапот кон електронските докази.
Еден од меѓународно важните правни документи, Конвенцијата за компјутерски криминал на Советот на Европа сега е отворена за потпишување од државите-членки и други држави, кои учествувале во нејзината подготовка, како и за пристапување од други држави. 
Овие начела ги поставуваат основите за информациите дадени во следните Глави и треба да се имаат предвид во сите фази на постапувањето со потенцијалните извори на електронски докази.
Секоја земја треба да ги земе предвид сопствените законски акти и регулатива при обука на тимовите кои први интервенираат на местото на настанот.
Слајд 9
Лицето кое прво интервенира е лицето кое прво пристигнува на местото на настанот каде може да се најдат електронски докази и тоа е лицето кое е одговорно за постапката за идентификување, претрес и заплена на електронските докази.  

Дефиницијата на лицата кои први интервенираат и нивната одговорност може да се разликува во различни земји во зависност од искуството, законодавството или приодот кон постапката за претрес и заплена. 
Следуваат должностите на лицата кои први интервенираат:
· Тие се одговорни за постапката на претрес и заплена 
· Тие се должни да добијат соодветен налог за претрес и сите други потребни овластувања пред да почне постапката на претрес и заплена 
· Тие ја имаат должноста да го обезбедат местото на настанот, да го документираат местото на настанот и да ги складираат доказите.
· Тие ја имаат должноста да ги идентификуваат сите можни уреди за чување на електронски докази
· Тие донесуваат одлуки за методите на прибирање и заплена на електронските докази
· Тие се одговорни за дејствијата со кои може да се изменат доказите 
· Тие се одговорни за состојбата на електронските докази
· Тие се одговорни за преземање на активности со кои се спречува менување или губење на електронските докази 
Слајд 10
Пред да се започне со планирање и подготовка на претресот, прво треба да се изработи профилот на осомничениот и да се анализа ситуацијата, со одговор на следниве прашања: 
· Кој? Кого барате?  

· Што? За какво дело се работи и што точно е предметот на истрагата? 

· Каде? Каде се одвива претресот и на која локацијата? 

· Кога? За кога е планиран претресот и кога истиот треба да се испланира?  

· Како? Како ќе дојдете на местото на настанот и како ќе го спроведете претресот? 

Одговорите на овие прашања ќе ни дадат подобра слика за ситуацијата, а нашите активности ќе ги планираме според одговорите на овие прашања. 



	
	Слајд 11
РАБОТА ВО ГРУПИ,  

Според вашето искуство, каде може да се побараат информации за осомниченото лице?
Целта на оваа групна активност е да се развие дискусија меѓу слушателите во групата за информациите за осомниченото лице кои може да се бараат. Исто така е важно да се идентификуваат можните извори на информации.  

По дискусијата меѓу слушателите во групата, тие треба да состават список на информации кои може да се добијат од различни извори на информации. 
Од групите се очекува да ги наведат сите извори на информации за осомниченото лице, со фокус врз интернетот како извор на информации. 
На крајот од оваа практична вежба, групите треба да се согласат за списокот на извори на информации и информациите кои треба да се земат предвид пред да почне фазата на планирање и подготовка за претресот и заплената.  

Во целите на поефикасни претрес и заплена на електронски докази, мора соодветно да се спроведе фазата на планирање и подготовка. 
Прибирањето на информации од отворени извори може да обезбеди релевантни информации кои може да помогнат за подобра подготовка и планирање на претресот и заплената. 
Слајд 12
Информации за осомничениот од интернет провајдерот или од компаниите за хостирање;  треба да разбереме дека овие информации сами по себе не се доволни за да се идентификува осомниченото лице. Треба да се обидеме да најдеме и прибереме повеќе информации.  

Има различни налини да се приберат информации. Корисно е да се провери дали за осомничениот има податоци во постоечката полициска база на податоци, затоа што можеби е познат за слични дела, а друга можност е да се поверат отворените бази на податоци. 
Слајд 13
Интернет
По работата во групи постигнавме согласност дека треба да се земат предвид други избори на информации кога бараме информации или докази од јавно достапни извори.  
Преземање на докази од јавно достапни информации на интернет
Докази од тајни истраги на интернет
· Ова бара поинакви познавања и вештини  

· Бара посебно законодавство и постапки
Новата технологија и нејзиниот развој бараат промени во приодот кон прибирање на „онлајн докази“. Еден пример за вакви докази се „докази од интернет комбинирано програмирање“, во кој случај доказите се чуваат на различни локации од страна на различни интернет провајдери. 
Слајд 14
Докази од „интернет комбинирано програмирање“ 
· Комбинација 
· Визуелизација 
·  Собирање
Сите овие „онлајн докази“ бараат посебни постапки за прибирање за да се гранатира допуштеноста на доказите кои ќе произлезат. 
Не сите онлајн информации можат да бидат докази!
Примери за докази од „Интернет комбинирано програмирање“ 

Замислете интернет услуга што чува необработени податоци на Амазон Ѕ3, користи автентикација од Фејсбук, плаќања преку ПејПал и обезбедува туркање на информации во реално време за релевантната активност на своите претплатени корисници преки Твитер.
Слајд 15
Слајд 15 до 23
Лицата кои први интервенираат треба да знаат и да ги разбираат основите за интернет протоколите, Агенцијата за доделување броеви на интернет, систем за име на доменот- DNS, еднообразен пронаоѓач на ресурси – URL. Исто така лицата кои први интервенираат треба да ги познаваат улогата и одговорностите на интернет провајдерите. 
Интернет протоколот е одговорен за упатување на податочни пакети од изворот до дестинацијата, каде и изворот и дестинацијата се хостирани на локации идентификувани со адреса со точно определена должина. 
Слајд 16-17
Агенцијата за доделување на броеви на интернет (ИАНА) ги регулира овие ИП адреси. Меѓу другите работи, нејзината задача е да го координира ИП адресирањето преку регионално тела лоцирани низ светот познати како Регионални интернет регистри (РИР).
· RIPE (Европа и некои делови на Азија)
· APNIC (Азија и Пацифичкиот регион)
· ARIN (Северна Америка)
· LACNIC (Латинска Америка и Карибите)
· AfriNIC (Африка)
Улога на Провајдерот на интернет услуги
Опсег на ИП адреси
DHCP- Протокол за динамична конфигурација на домаќинот 

Разликата меѓу динамични и статични ИП адреси 
Од 10.0.0.0 до 10.255.255.255 – класа A
Од 172.16.0.0 до 172.31.255.255 – класа B
Од 192.168.0.0 до 192.168.255.255 – класа C
Слајд 18
Со имињата на домените управуваат регистратори кои мора да се акредитирани од Интернет корпорацијата за доделени имиња и броеви (ICANN; http://www.icann.org/). 

Регистри наведени од ИАНА (Агенција за доделување на броеви на интернет)
За генерички домени од врвно ниво (gTLDs), како што се .com, .net, .org, .biz, и други, ICANN ги акредитира самите Регистри.
За домените од врвно ниво со кодот на земјата (ccTLFDs) како што се  .us, .uk, .de, .ie, и други ИАНА го делегира регистрирањето. 

Доколку името на доменот не е регистрирано од компанија за заштита на приватноста, овие регистри можат да чуваат вредни информации за сопственикот на името на доменот.  

Слајд 19
Светската мрежа (World Wide Web (WWW)) е систем на поврзани документи на кои може да им се пристапи преку интернет.  

Овие документи не се вообичаени текст документи, туку хипертекст документи, познати како веб страници.
Хипертекстот овозможува да се поврзат документите кои може да бидат чувани на различни компјутери низ светот. 

Веб страниците вообичаено се пишуваат со она што вообичаено се нарекува HTML код и можат да содржат различни видови на информации.  

Веб страниците вообичаено се групирани на она што е познато како веб локации. 
Структура на URL: http://www.name-of-the-website.com/name-of-the-webpage.htm
Слајд 20
www.dnsstuff.com
www.domaintools.com
www.centralops.net
Кој е пребарување (Whois) 
Обратно Кој е пребарување (Reverse Whois) 
ИП Пребарување
ДНС записите се менуваат од време на време. Следуваат информации поврзани со одредена ИП адреса: регистраторот, земјата, обратен ДНС и блок опсегот на ИП на кој му припаѓа; физичка локација во одредена земја; гео-лоцирање (не секогаш точно) со определување на градот, географска ширина и должина.
Слајд 21
Прибирање информации од националниот Провајдер на интернет услуги
· Информации за претплатникот (регистрираниот сопственик на врската, адреса на конекцијата, информации за плаќање сметки, телефонски број, итн.) 

· Информации за трансакциите (време на конектирање, датум на конектирање, користени ИП адреси, итн.) 

· Содржина (ова не е секогаш достапно), најголем дел од провајдерите обезбедуваат бесплатни сметки за електронска пошта, различни услуги. Од провајдерите може да се добијат пораките од електронската пошта или други услуги. 

· Како да ги добиеме таквите информации? 

Слајд 22
Информации од Провајдерите на интернет услуги
· ИП адреси
· Локација на прво користење
· Локација на последно користење
· Записи од активности
· Друго
Како да ги добиеме таквите информации?
Конвенцијата од Будимпешта против компјутерски криминал 
Користење на судска наредба или барање за заемна правна помош
Слајд 23
Податоци во посед на трети страни
Независни носителите на податоци  

Негување на соработка меѓу независните носители на податоци и органите за спроведување на законот  

Зачувување на податоци
Добивање на информативни извештаи за компјутерски криминал  

Слајд 24-28
На слајдовите од 24 до 28 се објаснуваат онлајн изворите на информации и информациите кои може да се приберат од такви извори. 
Онлајн извори на информации
· Обична веб локација 

· Сајтови на социјални мрежи 

Интерни идентификации: Овие веб локации во голема мерка користат внатрешна идентификација за да следат сè (корисници, слики, онлајн разговори, сесии, групи, кликање на „ми се допаѓа/не ми се допаѓа“, итн.) и овие интерни идентификации најчесто се однесуваат на интерни идентификации кои му се достапни на провајдерот. 
Разговор. Овие сајтови обично нудат услуги за разговор и тие обично нудат информации со голем квалитет ако се обработат адекватно. Клучниот елемент во сите веб-интерактивни елементи што истражителот ќе сака да ги обезбеди е да се соберат колку што е можно повеќе податоци, а не само резултатите кои на крај се изведени од интернет пребарувачот. 
Слики. Иако сајтовите од висок профил воведуваат филтри за „прочистување“ за сликите што се ставаат, истражителот и понатаму може да наиде на некои социјални сајтови и други сајтови кои директно објавуваат поставени слики и да ги извлечат сите релевантни EXIF метаподатоци.
· Сајтови за блогирање  

· P2P мрежи кои споделуваат датотеки
Слајд 29
На слајдовите 29 и 30 се објаснува разликата меѓу податоци и докази. Обучувачот треба да објасни дека не сите информации треба да се сметаат за докази.
За што ви требаат податоците?
· Од каде доаѓаат податоците?
· Дали сте сигурни во интегритетот на овие податоци?
· Дали сте сигурни во целовитоста на овие податоци?
· Дали сте сигурни дека нема други податоци за кои не сте свесни?
Слајд 30
Дали слика на состојбата на сајтот може да биде доказ?
· Копирајте го изворниот код
· Софтвер за снимање на екранот 

· Креирање на дупликат на веб локацијата кој може да се гледа 

· Програма HTTrack Website Copier
Слајд 31 

Обучувачот треба да го објасни методот на прибирање на докази преку Прикриени онлајн истраги, како и кој може да биде таен истражител.
Тајниот агент од органите за спроведување на законот мора 

· да биде соодветно обучен  

· да е компетентен и овластен 
· за онлајн истрага
· работејќи на прикриен начин преку интернет 
· настојувајќи да прибере 
·  Информации,
· Разузнавачки информации, или 

· докази против некое лице, група или организација
Слајд 32-39
Овие слики се примери за резултати од прибирање на информации од отворени извори.
Слајд 40
РАБОТА ВО ГРУПИ 
Од искуство, кои чекори би ги презеле со цел да се зачуваат доказите собрани од компјутер:
· Евидентирање на  сите активности кои се преземаат во однос на електронските докази 
· Од осомничениот да се побара тој да ја бара информацијата која ви е потребна на неговиот компјутер
· Да се побара од осомничениот да го исклучи компјутерскиот систем за вас
· Да се обезбеди дека сите активности се преземени од квалификуван персонал 
· Да избегнете преземање на какви било непотребни дејствија на компјутерот 

Целта на оваа работа во групи е меѓу слушателите во групите да се развие дискусија за петте прашања и да се дадат одговори на сите тие прашања, придружени со кратко објаснување. Исто така е важно обучувачот да даде објаснување за секој одговор на прашањата и да ги искористи одговорите како подготовка за следите слајдови. 
Слајд 41
Преку слајдовите 41 до 43 обучувачот дава краток преглед на прашањата кои треба да се земат предвид во постапката за претрес и заплена со кои може да се изменат или избришат делови од електронските докази. Со цел да се избегне губење на електронските докази, треба да се објасни методологијата на Процесот на планирање, подготовка, претрес и заплена на електронски докази. 
· Систем со потенцијални докази на него, мора да се заштити од менување, а потенцијалните докази не може да се менуваат 
· Дали има исклучителни околности кои бараат преземање на други дејствија освен стандардната постапка за заплена 
· Дали постапката е временски ограничена 
· Дали има одредени пречки или можни ограничувања за постапката  

Слајд 42
· Заклучен скринсејвер
· Шифрирање 
· Злонамерен софтвер 

· Компјутерско работење во облак (sky drive, drop box, итн.)
· Складирање на далечински локации
· Тековен компјутерски процес 
· Тековна комуникација преку разговор на интернет
Како да се постапи во вакви ситуации?
Слајд 43
· Планирање пред претресот
· Барање на информации на националните бази на податоци
· Разузнавачки информации од отворени извори
· Забелешки од самото место и анализа
· Спроведување на постапки за преземање на податоци
· Обезбедување на преземањето на податоците во целите на автентикација 
· Составување на ревизорска трага за активностите и одлуките 
Слајд 44
Слушателите треба да ја разберат содржината и целта на Оперативниот план. Оперативниот план во најголема мерка зависи од случајот и способностите на осомничениот.  

· Подготовка на Оперативниот план во фазата на подготовки во матичната канцеларија 
· Опис на карактерот на кривичното дело
· Опис на улогата на електронските докази во кривичното дело 
· Опис на должностите на секој член на тимот (список со задачи) 
· Опис на постапувањето со електронските докази  

· Опис на ограничувањата на претресот и заплената 
Слајд 45-47
 Подготовка за неочекувани ситуации - 
Врз основа на информациите кои ги имаме за осомниченото лице, планираме и одлучуваме кога ќе започне претресот. 
Тимот за претрес има задача:  
· Да ја добие релевантната судска одлука (налог за претрес) за влез, претрес и испитување на опремата која ќе се најде во станот.  

· Да влезе и да претресе компјутер и уреди за чување на податоци и да ги обезбеди од менување и оштетување 

· Да ги идентификува уредите за чување на податоци 

· Да ја ограничи и да ја обезбеди средината со електронска опрема 

· Да ги претресе присутните лица и да ги заплени најдените предмети  

· Да ја состави потребната документација  

· Да известува за секој чекор и за секоја ситуација во текот на влегувањето и претресот на станот  

· Да го уапси лицето  

Форензичкиот тим е одговорен да ја подготви целата потребна опрема и алатки потребни за известување за состојбата на компјутерот и да спроведе форензичка анализа на живи податоци, која опфаќа 
· Алатки за уредите- ЦД, УСБ, лаптоп компјутери  

· Претходно конфигурирани ЦД-а за форензичка анализа на живи податоци и празно УСБ за информациите од форензичката анализа на живите податоци 

· УСБ за собирање на RAM меморијата од компјутерот  

· Постојано напојување со енергија (за постојано напојување во случај на шифриран компјутер) 

· Уреди за чување податоци (тие мора да се чисти „стерилизирани“ уреди)  

Форензичкиот тим е одговорен за дефинирање на постапката за испитување и за тестирање на сите алатки кои се планира да се искористат, кои мора да се подготват на чисти и безбедни уреди за чување податоци.  

Слајд 48-52
Од суштинска важност е внимателната подготовка и планирање на одредена активност, при што треба да се земат предвид најразлични прашења како што се: 
Каде се хостирани  податоците?
· Не е невообичаено податоците да бидат хостирани на друга локација, а не на локацијата каде се наоѓа опремата  Неопходно е да се разгледа прашањето каде би можеле да бидат складирани податоците кои се од интерес.  Причините за ова се следниве:
· Пристапот кон податоците може да бара дополнително законско овластување, особено како се чуваат во друга земја.
· Може да е потребно да се исполнат дополнителни технички барањата за да се обезбеди зачувување на интегритетот на доказите и истото да се докаже. 
Дали осомничениот е цел на планираната активност? Доколку е така, потребно е да се соберат што е можно повеќе разузнавачки податоци за лицето и за неговите способности, бидејќи можеби лицето спровело постапки со кои ќе се попречи заплената на опремата или преземањето на податоците. 
На пример, може да ги шифрирале сите нивни уреди за чување на податоци или на компјутерите поставиле програма за бришење на податоци која се активира со едно копче. Доколку ова е случај, ќе биде неопходни да се дејствува на начин со кој ќе се спречи дејствувањето на овие средства. Осомниченото лице исто така може да чува податоци, кои може да преставуваат докази во облак (компјутерско работење во облак) или на други онлајн ресурси, па така на неговиот компјутер не се чуваат никакви податоци. 
Пред да се започне со активностите кои може да вклучат директен контакт со осомничениот и заплена на неговата опрема и фаќање на неговите податоци, во фазата на планирање треба да се разгледа прашањето дали има други извори од кои може да се добијат истите информации, на пример другата страна од онлајн трансакцијата, како што е испраќање на електронска пошта, или трета страна која ги поседува податоците, како што е интернет провајдер или провајдер на онлајн услуги. Со сè поголемата употреба на компјутерско работење во облак, истите податоци може да се преземат од извори на трети страни. 
Откога ќе се утврди дека може да има други извори освен осомничениот од каде може да се фатат податоците, неопходно е да се одлучи дали да се продолжи со осомничениот или да се оди кон третата страна. Во одредени јурисдикции, според релевантното законодавство од третите страни се бара да го известат својот клиент за било какви барања за пристап кон податоци и ова може да го алармира осомничениот. Другите прашања кои треба да се разгледаат вклучуваат дали законската постапка за преземање на податоците од трети страни, особено ако истите се во странство, би влијаело на делотворноста на истрагата; и дали одложувањето на дејствијата во однос на осомничениот исто така може негативно да влијаат врз истрагата. Исто така, важно е да се разгледа прашањето кој извор на податоци е најдобар во целите на истрагата и кој извор има најголема веројатност да биде поддршка во законските постапки кои може да се покренат. 
Слајд 53
РАБОТА ВО ГРУПИ 
Какви овластувања ви се потребни за претрес и заплена?
Како може да изберете стручно лице да биде присутно во текот на заплена на докази, кои прашања треба да ги замете предвид?
Целта на работаат во групи е да се развие дискусија меѓу слушателите во групата за прашањата и да се даде одговор на секое од нив со кратко објаснување. Исто така е важно да се подготви список на овластувања кои се потребни за претрес и заплена и список на стручни лица кои може да се повикаат да бидат присутни во текот на постапката за претрес и заплена. Одговорите треба да се искористат како подготовка за следните слајдови. 
Слајд 54
Првото прашање кое треба да се разгледа при планирање на било која активности е да се утврди овластувањето кое ќе биде потребно за да се оствари самата активност. Овластувањето може да биде во различна форма. Наједноставната форма е која се добива одобрение од лицето кое е одговорно за фаќање на опремата и/или податоците. Одобрението секогаш треба да се добие написмено и треба да се обезбеди дека лицето целосно ги разбира импликациите на давањето на одобрение, а секако при ова треба да се земат предвид и националното законодавство и практики. 
Другите нивоа на овластување ќе зависат од тоа дали предметот на истрагата е граѓанско правен или кривично правен и дали оние кои барат овластување се органи за спроведување на законот или, обвинителството, или приватни истражители или адвокати кои работат во име на и за нивни клиенти или други категории на лица во двата вида на постапки (граѓанско или кривично правни постапки). Нивоата на овластување кои се потребни се најразлични, од одобренија кои може да ги дадата поединечни службеници, па се до судски наредби и налози, според релевантното законодавство.
Не треба да се презема никаква активност за заплена на опрема или фаќање на податоци без соодветно ниво на овластување кое треба да се добие пред планираните активности. 
Слајд 55-61
Истражителот или обвинителот можеби ќе треба да користат услуги на специјализиран форензичар во текот на истрагата. Ова може да биде неопходно заради специфичниот вид на специјалистички познавања кои се потребни, на пример познавања за одреден оперативен систем или интернет апликација.
Клучното прашање кое треба да се одговори при избор на вешто лице е дали тоа ги поседува потребните познавања кои се стекнати со учење или искуство за да даде вешто мислење кое ќе има вредност во решавање на случајот. 
Од помош може да биде и некаков вид на акредитација, затоа што истата го зајакнува кредибилитетот на вештото лице кое го повикуваат и обвинителството и одбраната, а и обезбедува објективна и независна оценка на квалификациите на вештото лице на кои може да се потпре судот.
За успешна истрага и кривично гонење од суштинска важност се консултациите во раните фази на истрагата меѓу истражните органи, вештото лице и обвинителот. Полицијата и обвинителството треба да обезбедат дека форензичарот кој го испитува случајот има јасни инструкции. Истражителите мора да дадат детален и соодветен распоред. 
Изборот на вешто лице како надворешен консултант, особено во поневообичаени или тесно технички области може да преставува проблем за истражителот. Процесот на избор не треба да биде случаен, туку изборот треба да биде проактивен и структуриран уште од самиот почеток. Одделенијата против компјутерски криминал може да дадат совети за критериумите за избор. 
При изборот треба да се земат предвид следниве насоки, додека подолу наведените области се сметаат за основа за оценка на вештините на независното вешто лице-консултант. 
Специјализирана експертиза
Потребните вештини или компетентност за извршување на одредена активност, меѓу другото, го вклучуваат и следново: 
· Релевантните квалификации на лицето.
· Ниво на компетентност на лицето за дадената задача.
· Конкретните вештини кое лицето ги поседува. 
· Дали неговата компетентност се заснова на технички квалификации или искуствено стекнато познавање, или двете. 
Искуство во одредена специјализирана област
· Карактерот на искуството кое лицето го стекнало преку ваков вид на работа. 
· Бројот на случаите на кои работело лицето. 
· Видот на случаите во кои било вклучено лицето.
· Колку долго работи лицето во дадената област. 
· Доказ за неговото искуство. 
Познавања за истражни дејствија 
· Разбирање на карактерот истрагите во смисла на нивна доверливост, релевантност и разлики меѓу: 
· Информации,
· Разузнавачки информации,
· Докази. 
Контекстуално знаење 
· Познавање на различните приоди, јазик, филозофија, практика и улоги на полицијата, правото и технички познавања за информациите. 
Технологијата е од суштинска важност за да се гарантира издржаноста на електронските докази во судот. Исто така од суштествено значење е разбирањето на концептот на веројатност во неговото најшироко значење, како и разбирањето на разликите меѓу научните и законските докази.  
Познавања од областа на правото 
Познавањата на релевантните аспекти на правото, како што се правните концепти и постапки во врска со:
· Исказите, 
· Континуитетот, 
· Судските постапки,
· Од суштинско значење се солидните познавања за улогите и одговорностите на вештото лице.
Комуникациски вештини  
Способност за изразување и објаснување со обичен јазик и усмено и писмено:
· Карактерот на специјалистичките познавања,
· Техниките и опремата кои се користат, 
· Методи на толкување, 

· Силни и слаби страни на доказите, 
· Алтернативни објаснувања.
Општо 
· За лицето се извршени проверки и дадена е дозвола за пристап до одредено ниво на доверливост за да постапува со доказниот материјал,
· На лицето му се дадени релевантни насоки за евентуални материјали поврзани со злоупотреба на деца,
· Лицето е известено и му е укажано за влијанието на таквите материјали врз персоналот и соодветно е оценет ризикот во овој контекст, 
· Се утврдува дека специјализираното вешто лице нема конфликт на интереси, 


	
	Практични вежби (доколку е применливо)
Практичната вежба во овој дел е групна работа. За овој дел има три групи. 



	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата.


	
	Слајд 62
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите го постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 



	Наставна единица 1.2.1 – Дневен преглед 
	Траење: 30 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран Office 2010 
· Проектор 
· PowerPoint Презентација  

	Цел:
Целата на оваа наставна единица е да се направи преглед на активностите од претходните денови, да се добијат повратни информации од слушателите и да се провери дека се постигнати очекуваните резултати.


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да ги идентификуваат областите опфатени со активностите од претходниот ден кои слушателите ги разбрале
· Да ги идентификуваат областите за кои слушателите треба уште еднаш да го поминат материјалот за да го постигнат потребното ниво на знаења


	Вовед
Оваа наставна единица има за цел да слушателите да им овозможи да проверат дали ја разбрале наставата од претходните денови и дали можат да ги постигнат очекуваните резултати од секоја наставна единица. Истата на обучувачот му дава можност да го провери нивото на познавања на слушателите и да ги идентификува областите во однос на кои може да се подобрат наставните материјали. 


	
	Слајд 1 до 4
PowerPoint (или друг вид на презентација)
Слајдовите од оваа презентација имаат да цел да му помогнат на обучувачот и на слушателите во однос на активностите од претходниот ден. Обучувачот треба да направи краток потсетник за активностите од претходните денови користејќи ги дневниот ред и целите како одредница. 


	
	Практични вежби (доколку е применливо)
За овој дел од курсот нема практични вежби.


	
	Проверка на знаењата 
Обучувачот треба да ги провери знаењата поставувајќи релевантни прашања за сите аспекти на наставните единици. 


	
	Краток преглед/Сумирање
Намената на оваа цела наставна единица е да даде краток преглед на активностите од претходниот ден, па затоа не потребен посебен краток преглед. 


	Наставна единица 1.2.2 - Претрес и заплена  
	Траење: 210 минути

	Потребни ресурси:
· Проектор и екран 
· Примери за компјутерски хардвер и други извори на докази  

· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Целта на оваа наставна единица е слушателите да разберат и да научат да дефинираат и спроведат постапка за претрес на место на настан каде може да има електронски докази.   



	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да го објаснат соодветното планирање и подготовка на упад заради претрес на место каде може да се најдат електронски докази. 

· Да ги наведат алатките и предметите кои може да се потребни за претрес на место каде може да се најдат електронски докази 

· Да објаснат како ќе го обезбедат и документираат местото на кривичниот настан каде се појавуваат електронски докази 



	Време 
	Содржина:

	
	Вовед
Ќе бидат објаснети целта и очекуваните резултати, како и наставните методи. 
Обучувачот може да одлучи да примени одредени методи за „кршење на мразот“ за да ги поттикне слушателите активно да учествуваат во курсот и активно да комуницираат меѓу себе уште на самиот почеток.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 2
Очекувани резултати:
Слајд 3
Воведен слајд за тоа кого и што да земете на местото на настанот
Слајд 4
Тука се дадени општи насоки за планирањето и подготовката на претрес и заплена. Тука може на кратко да се разговара за улогата на надворешното стручно лице.  
1. ------

2. Информациите во врска со електронските докази може да не се јасни. 
3. Треба да се биде многу внимателен со надворешните стручни лица затоа што и тие можат да бидат инволвирани во настанот или да го информираат осомниченото лице.  
Слајд 5
Тука се наведени видовите на претрес. Треба да се нагласи фактот дека  не се работи за избор меѓу еден вид или друг вид на претрес, туку дека може да се направи комбинација од двата вида, а конечната одлука ќе се донесе на самото место на настанот.   

1. Конечната одлука ќе се доен се на местото на настанот (каде работите се појасни)
2. Сепак, колку што повеќе информации имаме однапред толку подобро.  
Слајд 6
Следат примери за корисни видови на информации кои треба да ги собереме пред претресот.
1. -----
2. -----
3. Комуникациски и мрежни информации (провајдер, телефон, факс, модем, ЛАН мрежна опрема, итн.). 
4. Одговорно лице: на пример, дали има локален администратор или со мрежата управува надворешна компанија),  
Слајд 7
Тука може да се најдат насоки за фазата на подготовки.
1. Налог за влез, претрес и пристап кон лични податоци, доколку е потребно 
2. Колку што е можно
3. Вклучете надворешни стручни лица доколку е неопходно 
4. ---

5. Тие треба да минале низ соодветната основна обука 
6. Пакет за постапување со електронски докази
Не заборавајте дека сите дејствија мора да се во согласност со регулативата на органот, како и со локалните и државните законски прописи.  
Слајд 8
Тука може да се поделат задачите на членовите на тимот. Врз основа на знаењата на слушателите може да се направи тест за проверка на знаењава, со тоа што ќе се подвлече кои, според мислењето на слушателите, се клучните задачи на членовите на тимот.  
1. На секој член на тимот треба да му се дадат резервни или дополнителни задачи, доколку завршат со првичните задачи побрзо или потребно е да отидат на друго место.
2. Разговарајте за тоа дали е потребен службеник задолжен за собраните предмети или службеник за евиденција на настаните. 
Слајд 9
Тука може да се најдат насоки за фазата на подготовки.
1. Доколку со системот управува надворешна компанија или администратор, може да ја разгледате можноста да го инволвирате како вешто лице (доколку администраторот не се смета за осомничено лице). 
2. Треба да имате по два сведока за секое дејствие. Во секој случај за одредени активности ќе ви требаат по две лица. 
3. На пример: без прав за земање отпечатоци од прсти 

4. Претресот може да се спроведе по работното вееме, па затоа ќе биде потребено стручно лице кое биде на располагање 
Слајд 10-16
Тука се објаснети опремата и основниот пакет со алатки. Во Белешките за презентациите може да се најдат повеќе забелешки во однос на опремата и основниот пакет.  
Слајд 17
Воведен слајд за обезбедување на местото на настанот.  
Слајд 18-22
На овие слајдови се наведени насоките и чекорите за обезбедување на местото  на настанот, Во презентациите може да се најдат подетални забелешки.  
Слајд 23
Тука може да се најдат насоки за претресот. 
Слајд 24-25
Тука може да се најдат насоките  и забелешките во однос на прелиминарните разговори, по можност спроведени на местото на настанот. Во Презентациите може да се најдат подетални забелешки.
Слајд 26
Воведен слајд за документирање на местото на настанот.  
Слајд 27-36
Тука може да се најдат насоки за документирање на местото на настанот, изворите на докази и присутните лица. Во презентациите може да се најдат подетални забелешки. Тука се вклучени и показни фотографии.  
Слајд 37
Очекувани резултати


	
	Практични вежби (доколку е применливо)
Слушателите треба да состават оперативен план врз основа на она што научиле и врз основа на даденото сценарио или друга ситуација. Исто така дадена е листа за проверка во однос на прашањата кои треба да ги земат предвид.   



	
	Проверка на знаењата 
Како што е наведено во слајд 8, во оваа фаза може да се направи тест за проверка на знаењата во однос на задачите на членовите на тимот. 


	
	Слајд 38
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 



	Наставна единица 1.2.3 – Претрес и заплена- Дел 1 Ситуација на претрес и заплена на уреди на местото на настанот
	Траење: 90 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Примери за компјутерски хардвер (доколку се достапни) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Оваа наставна единица е составена врз основа на Главите 3.4 и 3.5 од Прирачникот за Советот на Европа за електронски докази. Целта на наставната единица е на слушателите да им понуди основни познавања за мерките за пакување, транспорт и складирање на електронски докази. Слушателите исто така треба да ги разберат предизвиците на ситуациите со кои ќе се соочат кога ќе најдат компјутерски систем кој сè уште работи. 


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да ги идентификуваат изворите на електронски докази врз основа на покажаните ситуации
· Да ги опишат  стандардните оперативни постапки (СОП) за пакување, пренос и складирање на електронските докази
· Да направат разлика меѓу СОП врз основа на видот на уреди
· Да разговараат за техниките за проверка дали компјутерскиот систем е вклучен или исклучен
· Да ги применат општите упатства за заплена на електронски уреди


	Време 
	Содржина:

	
	Вовед
Ова е воведниот дел од курсот. Во овој дел слушателите се запознаваат меѓу себе и со обучувачите. Се објаснуваат целта и очекуваните резултати на курсот, како и наставните методи.
Обучувачот може да одлучи да примени одредени методи за „кршење на мразот“ за да ги поттикне слушателите активно да учествуваат во курсот и активно да комуницираат меѓу себе уште на самиот почеток.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 1
Во наставната единица за претрес и заплена слушателите ќе научат како да се справат со ситуации на претрес и заплена на уреди од местото на настанот и со претрес и заплена во ситуации на проток на живи податоци. Оваа наставна единица е поделена на два дела Првиот дел се однесува на сценарио со уреди на местото на настанот, а вториот дел се  однесува на сценарио со проток на живи податоци.
Слајд 2
Следниве се целите на наставната единица: 
· Слушателите да се обучат да ги идентификуваат изворите на електронски докази врз основа на покажаните ситуации
· Слушателите да се обучат да ги опишат стандардните оперативни постапки (СОП) за пакување, пренос и складирање на електронските докази
· Слушателите да се научат како да направат разлика меѓу СОП врз основа на видот на уреди
· Со слушателите да се поразговара за техниките за проверка дали компјутерскиот систем е вклучен или исклучен
· Слушателите да се обучат да ги применат општите упатства за заплена на електронски уреди
Слајд 4
Од претходните наставни единици слушателите научиле кои извори на електронски докази постојат. Во оваа наставна единица слушателите треба да научат дека со електронските докази мора да се постапува внимателно на начин со кој се зачувува нивната доказна вредност. Одредени видови на електронски докази  бараат посебен начин за нивно собирање, пакување и пренос. И покрај тоа што електронските докази е главниот фокус на курсот, слушателите кои се дел од тимот кој прв интервенира на местото на настанот не треба да заборават за традиционалните траги како што се отпечатоци од прсти, ДНК, пишани забелешки, печатени материјали итн. 
Слајд 5
Слушателите претходно научиле дека сè на месото на настанот треба да се документира пред да се смени било што. Кога станува збор за електронски докази тие треба прво да документираат сè во оригиналната состојба. По ова тие треба да ги означат сите докази со и кабловски врски со етикети и да ги документираат истите со фотографирање. При ова слушателите не смеат да ставаат самолепливи ознаки на површината на уредите за чување на податоци. Треба да користат кутии, кеси и пликови за пакување и означување на уредите за чување на податоци.
Слајд 6
На сликата на слајдот е прикажан пример за тоа како треба да се документираат кабловските конекции. 
Слајд 7
Електронските докази можат да бидат чувствителни на температура, влажност, физички удар, статички електрицитет, магнетни извори, па дури и на определени дејствија (на пример вклучување и исклучување). Слушателите мораат ова да го знаат со цел со должно внимание да постапуваат со електронските докази и да користат соодветни кеси и кутии за заплена на уредите. 
Слајд 8
При транспорт на електронските докази треба се внимава истите да бидат подалеку од магнетските извори (на пример радио-станици, магнети од звучници, седишта во автомобили кои се загреваат), а треба да се обезбеди дека опремата е заштитена од удари и шокови (на пример механичко оштетување), топлина и влажност.
Слајд 9 

По транспортот на електронските докази во просториите за чување на докази, слушателите треба да обезбедат дека за електронските докази  е направена инвентарна листа во согласност со соодветната регулатива. Доказите треба да се чуваат на обезбедено место, вон влијанието на екстремни температури и влага и истите треба да бидат заштитени од магнетни извори, влага, прашина и други штетни честички или загадувачи.
Слајд 10
Исто колку што соодветното пакување, означување и транспорт се важни за да се одбегне оштетување и губење на податоците од дигиталните уреди, исто така е важно да се одбере соодветна обезбедена просторија за чување на доказите со контрола на пристапот, противпожарна заштита (на пример противпожарен аларм, апарат за гасење пожар, забрането пушење во просторијата или во близина на просторијата каде се чуваат доказите), контрола на температурата и влажноста, заштита од магнетни извори (на пример од радио-локациски уреди).
Слајд 11
По воведот за општите начела за тоа како да се постапува со електронските докази слушателите сега треба да добијат поконкретни насоки за заплена во зависност од изворот на докази со кои може да се сретнат при претрес. 
Слајд 12
Првиот извор на докази со кој треба да се започне е стандардниот компјутерски систем кој се состои од куќиште, монитор, тастатура, глувче, кабли, напојување за компјутерот (на пример, единица за напојување  и резервни батерии), како и можни дополнителни компоненти и мрежни уреди. 
Слајд 13
Слушателите треба да ги следат следниве насоки при заплена на компјутерски систем:
· Да го набљудуваат  компјутерскиот систем и да определат дали е вклучен или исклучен 
· Континуирано да го документираат местото на настанот и да ги евидентираат ги сите дејствија кои ги преземаат и било какви промени кои ги забележуваат на мониторот, компјутерот, печатачот или други уреди, а кои резултираат од нивните дејствија
· Не треба да применуваат какви било непроверени совети од потенцијалниот осомничен.  

· Доколку наидат на компјутерска мрежа, треба да стапат во контакт со форензичарите специјализирани за компјутери во органот во кој работат или пак со надворешен експерт кој органот во кој работите го ангажира за помош. 

Слајд 14
Откога ќе ги добијат основните објаснувања од претходните слајдови, слушателите ќе добијат практична задача. Задачата се состои од тоа слушателите да дадат сугестии и предлози на писмено. Доколку ова не е претходно направено, слушателите треба да се поделат на групи од по три до пет слушатели. За секоја група треба да се обезбеди флипчарт табла со маркери. Прашањата кои треба да се постават се напишани на слајдот: 
·  Како да се определи дали компјутерскиот систем е вклучен или исклучен?
·  Што да се направи кога компјутерот е исклучен?
·  Што да се направи кога компјутерскиот систем е вклучен?
· Како лице кое прво интервенира на местото на настанот
· Како специјализиран форензичар
Секоја група одговорите ги запишува на флипчарт таблата. Во зависност од времето кое обучувачот сака да го определи за оваа задача, тој може да одлучи дали секоја група треба да одговори на сите прашањата или дали секоја група треба да одговори едно од прашањата. Доколку се одлучи за првата варијанта тогаш обучувачот треба да даде 20 минути за завршување на задачата. А доколку одговораат на едно прашање треба да им даде 10 минути да ја завршат задачата. Доколку обучувачот одлучи групите да одговорат само едно прашање, а има група со повеќе искуство во постапување со електронски докази отколку останатите групи, тогаш таквата група може да добие задача да одговори на сите прашања, наместо едно прашање.  

Слајд 15
Можните решенија за прашањата се дадени на следните слајдови.
Можните одговори на слушателите на прашањето како да се определи  дали компјутерскиот систем е вклучен или не треба да го вклучат следново: 
· Проверете ги сигналните сијалички
· Проверете дали се слушаат одредени звуци
· Проверете дали системот е топол 
· Проверете дали системот е во мирување, особено за преносни компјутери
Слајд 16
Следејќи го дијаграмот на овој слајд може да се одговорат прашањата за тоа што да се направи кога компјутерот е вклучен или исклучен. Табелата исто така е вклучена и во материјалите за обучувачот и во Додатоците кон Прирачникот за електронски докази. Обучувачот во ова фаза на слушателите треба да им подели печатени примероци од дијаграмот. 
Слајд 17 до 22
На слајдовите 17 до 22 опишани се различни ситуации, во зависност од можните согледувања на лицата кои први интервенираат на местото на настанот. Ситуациите од 1 до 3 се однесуваат на забелешките во однос на мониторот додека ситуациите од А до В се однесуваат на согледувањата во однос на тоа дали системот е вклучен или исклучен. Деталите на ситуациите се следниве: 
Ситуација 1: 
Мониторот е вклучен и може да се види одреден работен документ и/или работната површина на екранот. 
· Документирајте ги информациите на мониторот во времето на интервенцијата. 

· Продолжете со „Ситуација Б“ на следите слајдови.  

Ситуација 2:  

Мониторот е вклучен и екранот е празен (во мирување) или на него се гледа скринсејверот (на пример некоја слика).
· Мрднете го малку глувчето (без да притиснете некое копче). Екранот би требало да се смени и да прикаже некој работен документ или барање да се внесе лозинка. 
· Доколку со мрдање на глувчето не се посигне никаква промена на екранот, немојте да извршувате никакви други дејствија со глувчето или со тастатурата.
· Документирајте ги информациите на мониторот во времето на интервенцијата. 

· Продолжете со „Ситуација Б“ на следите слајдови. 

Ситуација 3:  

Мониторот е исклучен. 
· Евидентирајте го статусот - исклучен. 
· Вклучете го мониторот и тогаш проверете дали статусот на екранот е таков каков што е опишан во Ситуацијата 1 или Ситуација 2 погоре и потоа преземете ги тие чекори.  

Ситуација А- Компјутерот е исклучен 

· Сте утврдиле дека системот е исклучен; НЕ го вклучувајте!
· Извадете го напојниот кабел од опремата која ја обработувате (НЕ го исклучувајте кабелот од ѕидниот штекер) и евидентирајте го времето кога сте го сториле тоа. 
· Ако обработувате преносен уред, исто така извадете ја батериската единица.  

Ситуација Б- Компјутерот е вклучен  

· Сте утврдиле дека системот е вклучен; НЕ го исклучувајте! 

· Обидете се да стапите во контакт со специјализиран експерт. 
· Доколку е достапен специјализиран експерт, следете ги неговите совети.
· Доколку не е достапен специјализиран експерт, продолжете со следните упатства.
· Не ја допирајте тастатурата или другите влезни уреди. 
· Продолжете со чекорите опишани во „Делот за живи податоци“ од презентацијата. 

Ситуација В- Не може да определите дали компјутерскиот систем е вклучен или исклучен  

· Не може да определите дали системот е вклучен или исклучен.
· Треба да претпоставите дека е исклучен. Не го притискајте копчето за вклучување.
· Извадете го напојниот кабел од опремата која ја обработувате (НЕ го исклучувајте кабелот од ѕидниот штекер) и евидентирајте го времето кога сте го сториле тоа. 
· Ако обработувате преносен уред, исто така извадете ја батериската единица.  

Слајд 23
Кога во текот на претресот слушателите ќе наидат на мрежни уреди тие треба да ја разгледаат можноста да стапат во контакт со форензичар специјализиран за компјутери во органот во кој работат или со надворешно стручно лице кое го ангажира органот каде работат. Од делот за извори на докази, слушателите треба да се сетат дека уредите може да дадат индикации дали има компјутерска мрежа или не. За нив е важно да ги означат сите кабли и уреди со етикети и да документираат како биле меѓусебно поврзани. 


	
	Слајд 24
На овој слајд се прикажани примери за поставени компјутерски мрежи со кои може да се сретнат слушателите. Обучувачот треба да нагласи дека треба да се документира секој кабел и секоја конекција.  

Слајд 25
Со мобилните телефони и таблет уреди треба да се постапува на сличен начин затоа што тие имаат слични карактеристики, оперативни системи и капацитети кога станува збор за поврзување на мрежа (на пример  3G, LTE, WLAN). Најдобрите практики на кои треба да им се укаже на лицата кои први интервенираат на местото на настанот се: 
Доколку мобилниот телефон/ таблет уред е вклучен:
· Не го исклучувајте уредот
· Документирајте што има на екранот
· Доколку има таква опција ставете го уредот во состојба на неповрзаност со мрежа (flight-mode)
· Треба да користите Фарадеј кеса
Доколку мобилниот телефон/ таблет уред е исклучен:
· Не го вклучувајте уредот
На слушателите треба да им се нагласи дека не треба да заборават да побараат други информации во однос на уредите (прирачници, напојување со енергија, итн.), и да ги побараат СИМ картичките (писма од телеком компаниите, ПИН, ПУК, итн.).
Слајд 26
На овој слајд е прикажано како слушателите треба да постапуваат со паметни и картички со магнетни ленти. Тие треба да научат дека  

· Е треба да ја превиткуваат картичката
· Е треба да ја изложуваат на екстремни температури, 
· Не треба да ја допираат електричната контакт плоча, 
· Треба да ја заштитат картичката од гребење, течности, магнетско влијание, итн. 
· Треба да се обидат да го добијат ПИН-от Не треба да се обидуваат да пристапат кон податоците/функциите на картичката. 

· Треба да направат фотографии/ да препишат / копираат  информациите втиснати на картичката.
· Доколку е можно и доколку се на местото на настанот, треба да ги  запленат и читачите на паметните картички. 
Слајд 27
Упатствата за заплена на било кој друг електронски уред се слични. Најважните упатства кои треба да се споменат се: 
· Доколку уредот е вклучен, не го исклучувајте
· Направете фотографија од екранот (ако има нешто на екранот) и евидентирајте ги информациите кои се на екранот. 
· Отстранете ги сите кабли за напојување со електрична енергија 
· Не се обидувајте да пристапите кон внатрешна меморија или кон било каков уред за чување податоци,
· Доколку уредот е исклучен, не го вклучувајте  

· Соберете/евидентирајте важни информации 
· Соберете ги прирачниците и упатствата, доколку ги има,
· Забележете ги релевантните податоци (на пример телефонски број). 
Слајд 28
На крајот од оваа наставна единица, обучувачот треба да направи краток преглед и да провери дали се опфатени сите прашања. Треба да се определи достаточно време за да им се овозможи на слушателите да поставуваат прашања.  


	
	Практични вежби (доколку е применливо)
Единствената практична вежба во овој дел е работа во групи на слушателите (слајд 14). 


	
	Проверка на знаењата 
Во овој дел нема проверка на знаењата, иако работаа во групи (слајд 14) може да се искористи за проверка на знаењата.


	
	Слајд 28
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 


	Наставна единица 1.2.3 – Претрес и заплена- Дел 2 Претрес и заплена во ситуација на проток на живи податоци 
	Траење: 90 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Примери за компјутерски хардвер (доколку се достапни) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Оваа наставна единица е составена врз основа на Главите 3.4 и 3.5 од Прирачникот за Советот на Европа за електронски докази. Целта на наставната единица е на слушателите да им понуди основни познавања за мерките за пакување, транспорт и складирање на електронски докази. Слушателите исто така треба да ги разберат предизвиците на ситуациите со кои ќе се соочат кога ќе најдат компјутерски систем кој сè уште работи. 


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да направат разлика меѓу ситуација со уреди на местото на настанот и ситуација на проток на живи податоци
· Да ги дефинираат ги термините „нестабилни податоци“, „преодни податоци“ и „форензичка анализа на живи податоци“
· Да ја објаснат вредноста на нестабилните податоци за истрагите 
· Да наведат барем четири вида на податоци кои би се изгубиле без форензичка анализа на живи податоци
· Да спроведат мерки за првична реакција кога се соочуваат со компјутерски систем кој е во функција
· Да ги опишат предизвиците на шифрирањето и можностите на форензичката анализа на живи податоци во ситуација во која има шифрирање
· Да разговараат за предизвиците на различните правни рамки во ситуација во која податоците се чуваат на далечински локации, на пример компјутерско работење во облак
· Да го дефинираат терминот „компјутерско работење во облак“
· Да споредат барем три вида на услуги на компјутерско работење во облак


	Време 
	Содржина:

	
	Вовед
Вториот дел од Наставната единица за претрес и заплена во голем дел се состои од запознавање со посебните предизвици, како и со можностите кои техниките на форензичка анализа на живи податоци им ги нудат на органите за спроведување на законот. Иако од една страна форензичката анализа на живи податоци може да обезбеди вредни информации кои би се изгубиле доколку компјутерскиот систем едноставно се исклучи, сепак со истата се менуваат доказите и на крајот се уништуваат и одредени траги. Од суштинско значење е лицата кои ја спроведуваат форензичката анализа на живи податоци се добро обучени за оваа тема.  

Во оваа наставна единица важно е да се нагласи фактот и да се појасни дека лицата кои први интервенираат на местото на настанот не се лицата кои вообичаено работат со системи кои се во функција. Од суштинска важност е тие да бидат свесни за фактот дека несоодветни дејствија ќе ги изменат или целосно ќе ги уништат доказите со што истите стануваат недопуштени во судот.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 2
Следниве се целите на наставната единица:  До крајот на наставната единица слушателите треба:
· Да направат разлика меѓу ситуација со уреди на местото на настанот и ситуација на проток на живи податоци
· Да ги дефинираат ги термините „нестабилни податоци“, „преодни податоци“ и „форензичка анализа на живи податоци“
· Да ја објаснат вредноста на нестабилните податоци за истрагите 
· Да наведат барем четири вида на податоци кои би се изгубиле без форензичка анализа на живи податоци
· Да спроведат мерки за првична реакција кога се соочуваат со компјутерски систем кој е во функција
· Да ги опишат предизвиците на шифрирањето и можностите на форензичката анализа на живи податоци во ситуација во која има шифрирање
· Да разговараат за предизвиците на различните правни рамки во ситуацијата во која податоците се чуваат на далечински  локации, на пример компјутерско работење во облак
· Да го дефинираат терминот „компјутерско работење во облак“
· Да споредат барем три вида на услуги на компјутерско работење во облак 
Слајд 4
Во раните години, на полициските службеници им било кажувано дека секогаш кога во текот на претресот и заплената ќе најдат систем кој е вклучен и работи тие треба да ги исклучат кабелот од напојувањето. Ова правило е одамна застарено. Доколку се достапни треба да се приберат податоци за шифрирањето, мрежните уреди, живите системи, чување податоци според системот на компјутерско работење во облак и другите нестабилни податоци.
Слајд 5
Пред слушателите да се запознаат со некои од предизвиците на форензичка анализа на живи податоци, тие треба да се запознаат со значењето на некои основни термини. Прво треба да ја научат дефиницијата на форензичка анализа на живи податоци, како што истата е наведена во Прирачникот за електронски докази: 
Форензичката анализа на живи податоци се однесува на ситуации во кои е потребно да се фатат податоците од уредите пред истите да се исклучат или да се отстранат од мрежите или да се исклучат од напојувањето. 

Тоа бара повисоко ниво на специјализирани познавања во споредба со постапката за претрес и заплена на уреди на самото место на настанот, бидејќи при форензичка анализа на живи податоци постои голема веројатност за менување, па дури и да се меморираат податоци врз други податоци.
Слајд 6
Следниот термин со кој треба да се запознаат слушателите е терминот „нестабилни податоци“. Дефиницијата наведена во Прирачникот за електронски докази е следнава: 
Нестабилни податоци се податоци кои дигитално се чуваат на начин според кој има голема веројатност податоците да се избришат, врз нив да се запишат други податоци или истите да се изменат во краток период или заради човечка интервенција или заради автоматизирана интеракција. 
Слајд 7
Обучувачот може од слушателите да побра да наведат примери за нестабилни податоци. На флипчарт табла може да ги забележи одговорите на слушателите. Потоа заедно со слушателите обучувачот може да провери кои одговори тие дале и што пропуштиле да наведат (следен слајд).
Слајд 8
На овој слајд се наведени одредени примери за нестабилни податоци:
· Помошна меморија (на пример arp- и dns помошна меморија).
·  Незачувани документи
·  Процеси кои се во тек 
·  Лозинки и кодови за шифрирање
·  Отворени мрежни конекции
·  Системски информации 
·  Најавени корисници 
·  Времено поврзани далечински локации за чување податоци 
·  Бинарни податоци за злонамерен софтвер кои се чуваат само во работната меморија
Слајд 9
Слушателите треба да знаат дека нестабилните податоци можат да се поделат во две групи: 
Нестабилни податоци на физичкиот компјутер како што се отворени мрежни конекции, процеси и услуги кои се во тек, ARP помошна меморија (протокол за разрешување на адреси), DNS (Доменскиот именски систем) помошна меморија.  

· Преодни податоци кои по својот карактер не се нестабилни, туку до нив може да се пристапи само кога сте на местото на настанот. Шифрираните дискови и далечинските ресурси се примери за вакви податоци. Овие податоци се карактеризираат со тоа што не може да се пристапи кон содржината на податоците, истите може да се изменат или да се избришат по пребарувањето, доколку истражителот не може да ги преземе.   
Слајд 10
Во оваа фаза важно е обучувачот јасно да истакне дека форензичката анализа на живи податоци не е вообичаена задача на тимовите кои први интервенираат. Доколку слушателите не се специјализирани за форензичка анализа на живи податоци и немаат специјална обука за таквата задала, за која вообичаено е потребна цела една недела, тогаш тие не треба да спроведуваат форензичка анализа на живи податоци. Многу е голема опасноста да изменат или да уништат докази и со тоа истите да ги направат недопуштени во судот. Следниве се барања во однос на форензичка анализа на живи податоци: 
·  Стручни лица специјализирани за форензичка анализа на живи податоци
·  Практично искуство 
·  Пакет од проверени форензички алатки за форензичка анализа на живи податоци 
Доколку нема достапни специјализирани стручни лица, се чини пологично е системот да се исклучи од напојувањето наместо да се менуваат доказите, кое може да резултира со оштетување на доказите, со што истите стануваат неупотребливи во судот. 

Слајд 11
За форензичка анализа на живи податоци има две сценарија. Или истражителот има физички пристап кон компјутер кој е во функција или кон податоците може да се пристапи само преку мрежа. На следните слајдови се обработува првото сценарио. 
Слајд 12
Како дел од тимот кој прв интервенира на местото на настанот, слушателите миже да ги заштитат нестабилните податоци преземајќи ги следниве чекори: 
· Да го идентификуваат, обезбедат, документираат и фотографираат секој уред кој содржи информации кои може да се изгубат; 
· Да набљудуваат потенцијално осомничени лица и други лица со цел истите да бидат спречени да ги изменат или уништат податоците; 
· Да го држат системот во функција со тоа што ќе спречат да се појави скринсејвер или да се активира механизмот за мирување
· Да ги набљудуваат ИТ компонентите за да се спречи менување или уништување на доказите.
Слајд 13
На слушателите треба да им се укаже дека дури и како дел од тимот кој прв интервенира на местото на настанот, има одредени задачи кои може да ги извршат, доколку не се достапни специјализирани стручни лица. 
· Проверете дали на екранот има знаци дека се уништуваат електронски докази. Зборовите на кои треба да обрнете внимание се избриши, форматирај, отстрани, копирај, премести, отсечи, избриши целосно ("delete," "format," "remove," "copy," "move," "cut," или "wipе")
· Документирајте кои прозорци се отворени 
· Побарајте индикации дали се користи шифрирање (видете ги следните слајдови)
· Побарајте индикации дали се користат услуги на компјутерско работење во облак (видете ги следните слајдови)
· Побарајте знаци за активна или тековна комуникација со други компјутери или корисници, како што се прозорец за праќање пораки или виртуелни простории за разговор.
· Побарајте знаци дали се активни камерите или мрежните камери.
Слајд 14
Во оваа фаза обучувачот на слушателите треба да им даде примероци од Дијаграмот за форензичка анализа на живи податоци, кој исто така се користи во Прирачникот за електронски докази. Натаму, обучувачот заедно со слушателите треба да ги мине сите делови од дијаграмот. 
Слајд 15
На следните слајдови се дадени одредени примери за ситуации кои лицата кои први интервенираат на местото може да ги забележат на екранот на компјутер кој е во функција. За секој од слајдовите, обучувачот може да ги праша слушателите што можат да идентификуваат на сликата.  


	
	Слајд 16
Првата работа која слушателите треба да ја препознаат на сликата е дека има два лаптопот компјутери кои очигледно се вклучени. 
Слајд 17
Екранот може да покаже информации какви што се прикажани на слајдот. Слушателите треба да идентификуваат дека има два видливи прозори. Едниот покажува “Windows Explorer”, а другиот го покажува софтверот за брзи пораки „ICQ”. Слушателите исто така може да идентификуваат дека работи и трета програма “Mozilla Firefox”, со минимизиран прозорец. Обучувачот треба да им објасни на слушателите дека во Microsoft Windows системите, вообичаено е во дното да има лента со задачи и дека на оваа лента со задачи има различни елементи како што е колчето на менито старт или икони за програми кои или се поставени на лентата со задачи или кои се во тек или двете. На десната страна слушателот треба да го забележат времето на системот, кое не мора да биде исто како и локалното време. Обучувачот треба да им укаже на слушателите на фактот дека тие до времето може вообичаено да видат одреден број на икони кои покажуваат процеси кои се одвиваат во заднината.
Слајд 18
Ова е лаптоп кој работи со „Ubuntu” Linux, со графички кориснички интерфејс „Gnome”. Црвениот правоаголник ја покажува лентата со задачи со мени за програми (лево), икони за брз пристап (центар) и блок со икони и часовник (десно). Внимателниот истражител може да го забележи малиот елемент со програма за шифрирање - TrueCrypt во средина на иконите за брз пристап.
Синиот правоаголник го покажува барот со името на прозорецот кој е моментно отворен. Во овој случај неговата содржина е насловот на моментно отворената веб-страница и “Mozilla Firefox”. Отворен е интернет прегледувач. 
Зелениот правоаголник ја покажува URL-адреса (еднообразен пронаоѓач на ресурси (Uniform Resource Locator)) лево и делот за Google пребарување десно. Делот за пребарување може да биде од интерес. Вообичаено овие податоци исто така се чуваат на дискот и може да не се чинат дел од форензичка анализа на живи податоци. Но модерните прегледувачи може да се конфигурираат да ја избришат, па дури и да не ја зачуваат историјата на пребарувањето и кои било други податоци за прегледувачот.
Виолетовиот правоаголник ја покажува содржината на прозорецот со прегледувачот. Отворена е веб локација.
Слајд 19
На фотографијата е прикажан лаптоп, кој се чини дека е MacBook. Во однос на MacBook слушателот би требало да очекува дека истиот би требало да работи со оперативниот систем MAC OS X. Во овој случај се чини дека лаптопот работи со Windows XP оперативниот систем. Особено внимание треба да се посвети на индикаторот на напредокот во средина на екранот. Индикаторот на напредокот покажува дека е во тек одреден процес. Во овој случај се работи за вообичаен процес на ажурирање на Windows, по што би следело рестартување на компјутерот доколку истражителот не реагира соодветно. Доказниот документ кој сè уште не е зачуван на дискот би можел за секогаш да биде изгубен.
Слајд 20
Откога виделе дека на Mac Book лаптоп работи Windows некои од поискусните слушатели можеби веќе ќе кажат дека овој оперативен систем работи во виртуелна средина. Обучувачот може да покаже дека ова и навистина е така според сценариото. Ова може да се види на овој слајд, на кој е прикажан минимизиран прозорец од Windows оперативниот систем и се открива Mac OS X  икона под него. Доколку слушателите во групата се доволно напредни, обучувачот може да спомене дека во Mac OS X  иконата слушателите може да идентификуваат кои програми во моментот работат со тоа што ќе со концентрираат на иконите кои под нив имаат мала бела осветлена површина.
Слајд 21 и 22
На овие слајдови се прикажани некои од можностите и размислувањата на понапредните форезничарите кои анализираат живи податоци.
При составувањето на список на форензички алатки за анализа на живи податоци, искусниот аналитичар ќе го земе предвид следново:
· Ќе одбере само алатки кои имаат најмало влијание на системот.
· Алатката треба да биде придружена со сопствена извршна датотека 

· Исто така треба да се користат само алатки и скрипти чија функционалност форензичарот може да ја образложи пред судот
· Алатката/скриптата треба да биде автоматизирана
· Алатките треба да ја вклучат и функцијата на приоритетен избор во итни случаи или безбедносни инциденти 

· Алатката треба да собере само нестабилни податоци. 

Тие дури и можат да искористат претходно конфигурирани ДВД за форензичка анализа на живи податоци, како што се „DEFT” или „Caine” (слајд 22), кои не само што нудат подигање за Linux дистрибуција, туку и вклучуваат и серија на алатки за одговор на инциденти и за форензичка анализа на живи податоци.  
Слајд 23
Секогаш кога лицето кое прво интервенира или кога форензичарот на живи податоци треба да извлече податоци од компјутерски систем кој е во функција, тој треба да биде подготвен за таа задача. Подготовката меѓу другите работи вклучува на претресот да се земат соодветни уреди за чување на податоци. Следуваат примери на уреди за чување податоци:
· УСБ уреди: Многу брз и сугурен, потребен е уред со голем капацитет затоа што големината на RAM меморијата брзо се зголемува 
· Екстерни тврди дискови: Секогаш кога е потребно да се собере голема количина на датотеки. Треба да се бараат модели со серија на можни конектори (USB/eSATA/FW). 
· Живи ДВД- Идеални за алатки за форензичка анализа на живи податоци. Функцијата на заштитата од пишување врз ДВД ги заштитува проверените бинарни елементи од менување. 
· Екстерни тврди дискови со виртуелни ДВД: Заедничка предност на двата уреда: брзо им се пристапува, сигурно чување на екстерен тврд диск и однапред форматирани ДВД заштитени од пишување.
Слајд 24
Шифрирањето е едно од прашањата поради кои форензичката анализа на живи податоци е толку важна. Кога ќе се соочите со компјутерски систем од повеќе делови кој е во функција или пак полни дискови кои се шифрирани, но не се отклучени, секој податок ќе биде шифриран и така ќе стане тешко, па дури и невозможно да се анализираат податоците, веднаш штом лицето кое прво интервенира на местото на настанот ќе го извади кабелот за напојување. Затоа особено е важно во случај на шифрирање да се повикаат стручни лица специјализирани а техники на форензичка анализа на живи податоци. Следат примери за популарен софтвер за шифрирање:
· Microsoft Bitlocker
· Truecrypt
· Steganos Safe
· PGP
· FileVault
Обучувачот треба да укаже на иконите кои се десната страна. Доколку овие икони можат да се забележат, тоа може да биде индикација за слушателите дека се користи шифрирање и дека треба да се консултираат со стручно лице. 
Слајд 25
Покрај сценариото според кое лицето кое прво интервенира на местото на настанот има физички пристап кон компјутерски систем кој е во функција, исто така може да има ситуации во кои нестабилните податоци се  поставени на далечински локации за чување податоци. 
Слајд 26
Слушателите треба да земат предвид дека: 
· Податоците не секогаш се чуваат локално, односно на самото место на настанот
· Особено кога станува збор за компании, податоците ги чуваат на други локации, во други канцеларии, или пак податоците ги чуваат други компании, итн.
· Важно е да се фатат податоците кои се чуваат на далечински локации
· Преземањето на податоците зависи од вашето законодавство
Обучувачот може слушателите да ги праша дали знаат примери за податоци кои се чуваат на далечински локации. Одговорите на прашањата се дадени на следниот слајд.
Слајд 27
Следуваат примери за податоци кои се чуваат на далечински локации:
· Папки кои се споделуваат со други компјутери на мрежата
·  Мапирани мрежни дискови на сервер
·  Електронска пошта која се чува на ИМАП – интернет-протокол за пристап до пораки или сервер за електронска пошта, 
·  Компјутерско работење во облак и чување податоци онлајн.
Слајд 28
Додека прашањата како што се папки кои се споделуваат, мапирани мрежни дискови на сервер и е-пошта во голема мерка биле обработувани во минатото, компјутерското работење во облак  е релативно нова појава. Затоа ова прашање се обработува не само во Прирачникот за електронски докази, туку и во оваа обука.
Слајд 29
За да им се даде идеја на слушателите што преставува компјутерското работење во облак, прво треба да ја разберат дефиницијата на терминот компјутерско работење во облак која е дадена подолу:
Компјутерско работење во облак е модел кој овозможува сеопфатен, соодветен мрежен пристап по барање кон споделена група на компјутерски ресурси кои може да се конфигурираат (на пример мрежи, сервери, апликации за чување податоци и услуги) кои може брзо да се обезбедат и пружат со минимален напор за нивно управување или интеракција со провајдерот на услугата (...)  
Слајд 30
Следуваат примери на провајдери на чување податоци во облак: Dropbox, box.net, iCloud, Amazon Cloud, SkyDrive и Google Drive/Docs.
Крајното прашање е затоа е: Како може слушателите да се справат со прашањето на чување податоци на далечински локација? Единствената работа која може да ја направат, доколку не се квалификувани за форензичка анализа на живи податоци е да ги идентификуваат индикациите дека податоците се чуваат на далечински локации. Некои од таквите индикации се следниве:
· Икони на лентата со задачи (на пример Dropbox, SkyDrive, Google Drive)
· Контрола на инсталираниот софтвер
· Листи со процеси 

· Споделени папки и мапирани мрежни сервери
· Набљудување на мрежниот сообраќај (понапредно)
· Наведете ги пасивни и отворени порти во целите откривање на сомнителни активности (понапредно) 
· Преземете ги податоците кои се чини дека се чуваат на далечинска локација (понапредно). 


	
	Практични вежби (доколку е применливо)
За овој дел од курсот нема практични вежби.


	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата. Единствените проверки кои може да се спроведат се прашања кои ќе се постават во текот на презентациите. Прашањата се наведени во планот за оваа наставна единица.


	
	Слајд 32
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 


	Наставна единица 1.3.1 – Дневен преглед 
	Траење: 30 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран Office 2010 
· Проектор 
· PowerPoint Презентација 

	Цел:
Целта на оваа наставна единица е да се направи преглед на активностите од претходните денови, да се добијат повратни информации од слушателите и да се провери дека се постигнати очекуваните резултати.


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да ги идентификуваат областите опфатени со активностите од претходниот ден кои слушателите ги разбрале
· Да ги идентификуваат областите за кои слушателите треба уште еднаш да го поминат материјалот за да го постигнат потребното ниво на знаења


	Вовед
Оваа наставна единица има за цел ма слушателите да им овозможи да проверат дали ја разбрале наставата од претходните денови и дали можат да ги постигнат очекуваните резултати од секоја наставна единица. Истата на обучувачот му дава можност да го провери нивото на познавања на слушателите и да ги идентификува областите во однос на кои може да се подобрат наставните материјали. 


	
	Слајд 1 до 4
PowerPoint (или друг вид на презентација)
Слајдовите од оваа презентација имаат да цел да му помогнат на обучувачот и на слушателите во однос на активностите од претходниот ден. Обучувачот, треба да направи краток потсетник за активностите од претходните денови користејќи ги дневниот ред и целите како одредница. 


	
	Практични вежби (доколку е применливо)
За овој дел од курсот нема практични вежби.


	
	Проверка на знаењата 
Обучувачот треба да ги провери знаењата поставувајќи релевантни прашања за сите аспекти на наставната единица. 


	
	Краток преглед/Сумирање
Намената на оваа цела наставната единица е да даде краток преглед на активностите од претходниот ден, па затоа не потребен посебен краток преглед. 


	Наставна единица 1.3.2 – Кратки упатства и подготовка
	Траење: 30 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Целта на оваа наставна единица е слушателите да научат како да го испланираат и да го подготват претресот на место каде се лоцирани електронските докази. Тие исто така треба да научат како да го документираат и обезбедат местото на претресот. 



	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да испланираат и подготват претрес
· Да го спроведат претресот
· Да постапуваат со електронски докази
· Да го документираат и обезбедат местото на претресот
· Да ги идентификуваат изворите на електронски докази


	Време 
	Содржина:

	
	Вовед
Оваа наставна единица всушност е подготвителна фаза за практичната вежба која следи. Тука се содржани информации кои на обучуваните ќе им овозможат да подготват сценарио за слушателите, а се даваат и информациите кои им се потребни на слушателите да ја изведат вежбата. Во оваа наставна единица се содржани одреден број на дополнителни документи и извори кои се потребни за подготовка на местото на претресот и документите со цел да се обезбеди дека слушателите ќе можат соодветно да се подготват.


	
	PowerPoint (или друг вид на презентација)
За овој дел од курсот подготвена е PowerPoint презентација. Ова е општа презентација и не ги зема предвид специфичните национални прашања кои треба да се разработат кога се предава курсот на национално ниво. Обучувачот треба да обезбеди дека информациите од неговата презентација се релевантни за земјата во која се изведува наставата според курсот.
Слајд 2
Воведен слајд за претрес и заплена
Слајд 3
Очекувани резултати
Слајд 4-6
Во оваа фаза треба да се прочита и објасни сценариото за вежбата со претресот. Исто така на слушателите треба да им се поделат печатени примероци од Сценариото. Документот може да се најде во датотеката Scenario.docx.
Слајд 7
Тука се наведени и објаснети задачите кои треба да ги исполни секоја група. Задачите исто таа се наведени во датотеката Scenario.docx од која на слушателите ќе им бидат поделени печатени примероци.  
Слајд 8
Тука се наведува распоредот според кој ќе треба да се работи. Врз основа на неколку фактори распоредот може следствено и да се измени. Распоредот исто така е вклучен во датотеката Scenario.docx од која исто на слушателите ќе им бидат дадени печатени примероци.  
Слајд 9-10
Во оваа фаза треба да се прочитаат одредени клучни кратки упатства и насоки за вежбата со претресот. Кратките упатства и насоки може да се најдат во посебна датотека под името Briefing Points Students.docx. Треба да се забележи дека во одвоена датотека наречена Briefing Points Suspect.docx дадени се кратки упатства за осомниченото лице кое ќе биде присутно во просторијата. Во одредена фаза пред да започне вежбата со претресот и на лицето кое ќе ја игра улогата на осомничено лице треба да му се дадат кратки упатства.  
Слајд 11
Очекувани резултати
Материјали кои треба да се испечатат и да им се дадат на слушателите:
· Scenario.docx - датотека која го содржи сценариото, кратки упатства за слушателите, како и распоред. 

· Email Headers.docx - датотека која ги содржи заглавијата за е-пошта, кои се споменати во сценариото.
· Extortion Email.pdf - датотека која содржи е-пошта со која лицето е изложено на изнудување, како што е наведено во Сценариото.
· Исто така треба да се испечатат  Fb1.jpg, gmap.jpg, map1.jpg и strview.jpg од датотеката со име Photos used.zip и да им се дадат примероци на слушателите. 
· Додатоците од А до З од Прирачникот за електронски докази  исто така треба да им се дадат на слушателите во текот на практичната вежба за претрес.   
Дополнителни белешки за обучувачите 
· Датотеката Briefing Points Suspect.docx треба да се испечати, да му се даде и објасни на лицето кое ќе биде осомничениот присутен во просторијата каде се одвива практичната вежба за претрес, со цел тој конзистентно да се однесува во текот на целата практична вежба. 
· Датотеката CheckList.docx која вклучува листа за проверка на најдобрите практики кои слушателите треба да ги применат, треба да се испечати и да им се даде на обучувачите да ја пополнат во текот и по практичната вежба за претрес.
· Датотеката Emails used Details.docx ги содржи сметките за е-пошта кои се користат за време на практичната вежба, како и потребните лозинки. Ова ќе им биде потребно на обучувачите и за да се наместат сите потребни работи на местото на претресот. 

· Датотеката Equipment List.docx содржи список на опрема која се користи за претрес во определената просторија. 
· Датотеката Evidence in Search Room.docx содржи список на докази кои се ставени во просторијата каде ќе се изврши претресот, како и опис на нивната локација, со цел на иднините обучувачи да им се помогне во иднина да наместат слична просторија за претрес. 

· Датотеката Practical.zip содржи фотографии од поставената просторија за претрес, како што е опишана во датотеката  Evidence in Search Room.docx
· Датотеката Photos used.zip содржи неколку слики кои се искористени за сценариото. 



	
	Практични вежби (доколку е применливо)
Овој дел е наменет за давање кратки упатства и за подготовка за практичната вежба која е поврзана со наставните единици 1.3.3 и 1.3.4.  



	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата.


	
	Слајд 12
Краток преглед/Сумирање
Обучувачот треба да направи краток преглед и да го тестира знаењето за прашањата опфатени со овој дел со цел да обезбеди дека слушателите ги постигнале очекуваните резултати. Во соодветни периоди во текот на часовите треба да се даде време и за поставување прашања. 


	
	Други помошни материјали


	Briefing Points Students.docx
	Ова е датотека која ги содржи кратките упатства и насоки кои слушателите треба да ги следат во текот на практичната вежба за претрес.  



	Briefing Points Suspect.docx
	Ова е датотека која ги содржи кратките упатства и насоки кои треба да ги следи лицето кое ќе биде осомничениот  во текот на практичната вежба за претрес. 


	CheckList.docx

	Оваа датотека содржи листа која обучувачите треба да ја пополнат во текот и по практичната вежба и истата ги вклучува најдобрите практики кои треба да ги применат слушателите.  



	Email Headers.docx

	Ова датотека ги содржи заглавијата за е-пошта, кои се споменати во сценариото. Датотеката треба да се испечати и да им се даде на слушателите заедно со Сценариото.


	Emails used Details.docx

	Ова Датотека ги содржи сметките за е-пошта кои се користат за време на практичната вежба, како и потребните лозинки. Ова ќе им биде потребно на обучувачите и за да се наместат сите потребни работи на местото на претресот. 



	Equipment List.docx

	Ова датотеката содржи список на опрема која се користи за поставување на просторијата за претрес. 


	Evidence in Search Room.docx

	Оваа датотека содржи список на докази кои се поставени во просторијата за претрес, како и нивната локација.  



	Practical.zip

	Оваа Датотека содржи фотографии од поставената просторија за претрес, како што е опишана во датотеката Evidence in Search Room.docx


	Photos used.zip

	Оваа датотека содржи неколку слики кои се искористени за сценариото. 



	Extortion Email.pdf

	Ова датотека ја содржи е-пораката за изнудување која е спомената во Сценариото. Датотеката треба да се испечати и да им се даде на слушателите. 



	Apprentices A-I of the Electronic Evidence Guide
	Додатоците од А до З од Прирачникот за електронски докази, обучувачите треба да им ги дадат на слушателите за да ги искористат за време на практичната вежба.  


	Наставна единица 1.3.3 – Практична вежба 
	Траење: 270 минути

	Потребни ресурси:
· По една просторија за секоја група за да се подготви за претрес и да го напише извештајот по претресот 
· По еден компјутер со инсталирани Windows 7 и Microsoft Office во секоја просторија за групите 
· Еден печатач поврзан со компјутерот во секоја од просториите за групите 
· Една просторија која ќе биде подготвена за претресот (видете наставна единица 1.3.2.) 
· Сите предмети од документот со име „Exhibit List.docx” поставени во просторијата за претрес (видете наставна единица 1.3.2.)
· Пристап кон интернет (ако е достапен) 
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Кутија во која слушателите ќе ги стават предметите 
· По една дигитална камера за секоја група
· Една дигитална камера за тимот на обучувачи 


	Цел: 

Целта на оваа наставна единица е слушателите да го применат стекнатото знаење за подготовка, спроведување и составување на извештај за претресот кој се однесува на електронски докази. Исто така слушателите треба да го применат нивното знаење за документирање и обезбедување на местото на претресот.  



	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат:
· Да состават оперативен план за претресот
· Да го спроведат претресот
· Да постапуваат со електронски докази
· Да го документираат и обезбедат местото на претресот
· Да ги идентификуваат изворите на електронски докази 

· Да состават список на запленетите предмети
· Да состават извештај во зависност од претресот 


	Време 
	Содржина

	
	

	
	Вовед
Оваа наставна единица е поделена на три дела: фазата на подготовки, фазата на претрес и фазата на подготовка на извештајот. За секоја фаза е определен периодот во кој истата треба да се спроведе. Со оглед на тоа што целата наставна единица се состои од практични вежби, задачата на тимот на обучувачи е да набљудуваат и да го документираат напредокот на групите, да даваат насоки само во случаите кога тоа е неопходно и да проверат дали слушателите се придржуваат кон распоредот.


	
	PowerPoint Презентација
За оваа наставна единица нема слајдови.

	
	Практични вежби 
Во зависност од бројот на групите, големината на групите и бројот на просториите, достапната опрема и персонал, како дел од подготовката за наставната единица 1.3.2, обучувачите изготвиле распоред на активностите.   

Во оваа наставна единица важно е слушателите треба да се придржуваат кон распоредот и да се врши надзор дали секоја од групите го следи распоредот. Затоа би било добро за секоја група да се определи еден обучувач кој ќе ја извршува задачата на вршење надзор на напредокот на групата и ќе ги слушателите да се придржуваат кон распоредот.  

Овој распоред бил користен за пилот-обуката, при што е искористен приодот на ротирање на тимовите, со оглед на тоа што била достапна само една просторија за претрес. Следува распоредот:  

Време 
Група 1 
Група 2 
Група 3 
60 минути 
Подготовка  

Подготовка  

Подготовка 
30 минути 
Претрес
Пауза
Пауза
15 минути 
Кафе пауза
30 минути 
Пауза
Претрес
Пауза
15 минути 
Кафе пауза
30 минути 
Пауза
Пауза
Претрес
120 минути 
вклучително и ручек
Поднесување извештај
Поднесување извештај
Поднесување извештај
Подготовка 
Фаза на подготовка: 
Во фазата на подготовка обучувачот ја има првенствената задача да ја набљудува групата и нејзиниот напредок. Обучувачот треба да ја искористи листата за проверка (видете наставна единица 1.3.2) да забележи кога групата ќе исполни одредена задача. Слушателите во фазата на подготовка треба да ги споменат следниве елементи: 
· Претходна посета и набљудување на местото 
· Метод на влегување
· Поделба на улоги/задачи
· Поделба на дополнителни/резервни задачи 
· Опрема
· Транспорт
· Контакт информации на стручни лица 
· Метод на постапување со електронските докази
Обучувачот треба што е можно помалку да интервенира со насоки и повеќе да се концентрира на неговата улога на набљудувач. Секогаш кога обучувачот ќе забележи индикации дека групата целосно се изгубила во задачата и губи премногу време, тој може да ги потсети со цел слушателите повторно да се вратат на вистинската насока. Обучувачот не треба да дава целосни одговори на нивните прашања. 
Претрес
Фаза на претрес: 
Во фазата на претрес би било добро во просторијата за претрес да бидат присутни два обучувача. Еден обучувач може да биде одговорен за документирање на активностите на слушателите со дигитална камера, додека другиот обучувач (обучувачот задолжен за групата) може на листата за проверка да ги евидентира задачите кои биле успешно извршени. Вториот обучувач исто така може да прави забелешки секогаш кога ќе види одредени грешки (на пример компјутерот кој е во фаза на бришење на податоците не е веднаш исклучен од напојувањето, осомниченото лице не е обезбедено за да се спречи да менува/крие докази). 
Обучувачот задолжен за групата повторно има пасивна улога и само ги набљудува слушателите како работат. Тој треба да им даде насоки секогаш кога смета дека тоа е неопходно (на пример слушателите сакаат да го размонтираат мебелот, употребуваат преголема физичка сила против осомничениот). Важно е обучувачот да спречи ситуација во која  слушателите постојано му поставуваат прашања и му кажуваат што тие „би“ направиле. Тој може да ја одбегне таквата ситуација доколку постојано одговара дека тој не е дел од претресот и дека слушателите треба да се однесуваат како да не е присутен во просторијата. Доколку обучувачот има впечаток дека слушателите го трошат времето, а не завршиле со голем дел од главните задачи, тој може да им даде насоки десет минути пред крајот на претресот, укажувајќи им дека им преостануваат само уште десет минути.
Во листата за проверка се наведени задачите на слушателите. 
Важно е обучувачите да испланираат околу 15 минути по претресот за да ја постават повторно просторијата за претрес и да ја подготват за следната група. 
Поднесување извештај
Фазата на поднесување извештај:
Во фазата на поднесување извештај, обучувачот определен за групата повторно дејствува само како набљудувач. Веднаш штом слушателите успешно ќе ја извршат задачата, тој може истото да го евидентира на листата за проверка.  

Во листата за проверка се наведени задачите на слушателите. 


	
	Проверка на знаењата 
Знаењето на слушателите се проверува во текот на подготовката на претресот, негово спроведување и составувањето на извештај, користејќи ја листата за проверка и преку преглед на оперативниот план на групата и нејзините извештаи во наставната единица 1.3.4 за Повратни информации за извршените активности. 


	
	Краток преглед/Сумирање
Прегледот на целата практична вежба се прави во наставната единица 1.3.4 - Повратни информации за извршените активности



	Наставна единица 1.3.4 - Претрес и заплена -Повратни информации за извршените активности
	Траење: 75 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран MS Office Professional
· Проектор и екран 
· Пристап кон интернет (ако е достапен) 
· Бела табла 
· Маркери за бела табла (барем по 2 маркери во сина, црна, црвена и зелена боја) 
· 2 флипчарт табли и соодветни листови хартија  
· Тетратки и пенкала за слушателите 
· Хефталица, перфоратор за хартија и ножици
· Гумена маса или сличен материјал за привремено закачување на листовите на ѕид 


	Цел: Целта на оваа наставна единица е слушателите да презентираат и да објаснат како групите ги завршиле фазите на подготовка и планирање и како ја спровеле постапката за претрес и заплена. Обучувачите им даваат повратни информации на групите за фазите на подготовка, претрес и заплена.  


	Очекувани резултати:
По завршувањето на оваа наставна единица слушателите: 
· Ќе претстават како групата ја завршила фазата на подготовка и планирање за претрес и заплена
· Ќе претстават како групата постапувала со осомниченото лице доколку тоа било присутно на местото на настанот
· Ќе ја претстават и објаснат постапката за претрес и заплена
· Ќе ги претстават запленетите предмети релевантни за случајот
· Ќе објаснат како било постапувано со предметите  



	Време 
	Содржина:

	
	· Фаза на подготовка 
· Осомничени 

· Просторија за претрес
· Сведоштво релевантно за случајот 
· Управување со запленетите предмети


	
	Вовед
Оваа наставна единица е последниот дел од практичната вежба. Очекувањата од оваа наставна единица се слушателите кои работеле во групи да презентираат и да објаснат сè што презеле во текот на постапката за подготовка и планирање и во текот на постапката за претрес и заплена.  

Слушателите ќе го презентираат Извештајот, кој го подготвиле во претходната наставна единица (Видете наставна единица 1.3.3).  

Во текот на оваа наставна единица обучувачот треба да обезбеди дека слушателите ги завршиле постапките за подготовка и планирање, како и постапките за претрес и заплена на електронски докази. 
Претрес и заплена (Повратни информации) 
Обучувачот треба да го организира почетокот на презентациите на секоја група, а на крајот на презентацијата на групата тој треба да ѝ даде повратни информации (видете наставна единица 1.3.3) 

Обучувачот треба да ја следи листата за проверка од датотеката „CheckList.docx” како прирачник за давање на повратни информации за работа во групи (видете наставна единица 1.3.2).
Фаза на подготовка 
· Претходна посета и набљудување на местото 
· Метод на влез во просторијата за претрес 
· Поделба на улоги/задачи
· Оперативен план
· Поделба на дополнителни/резервни задачи 
· Опрема
· Транспорт
· Контакт информации на стручни лица 
· Метод на постапување со електронските докази 

Осомничен
· Спроведен налог (објаснување) 
· Обезбеден осомничен (оддалечен од опремата) 
· Претресен осомничен
· Најдени скриени уреди за чување податоци (УСБ мемориско стапче, пенкало-камера, мобилен телефон, УСБ во форма на часовник). 
· Извршен разговор со осомничениот 
· Спроведен оперативен план 
Просторијата за претрес
· Пронајдени електронски докази 
· Документирање преку фотографирање  
· Направени цртежи
· Применет оперативен план 
· Направени прибелешки 
· Проверка дали има камери, системи 
· Преземени дејствија доколку има камера 
· Десктоп (во фаза на бришење на податоци) - исклучен кабел за напојување
· Идентификувана е мрежа и преземени се соодветни мерки 
· Проверки дали има безжична мрежа 
· Идентификуван Skydive
· Идентификуван True Crypt
· Разгледани прашањата за и против исклучување на лаптопот
Сведоштво релевантно за случајот  

· Најдена е-пошта
· Отворени слики
· Парчиња хартија најдени под тастатурата 
· Парчиња хартија во корпата за отпадоци 
Управување со запленетите предмети
· Компјутерот означен со етикета 
· Надворешен тврд диск означен со етикета 
· Лаптопи означени со етикета 
· УСБ стапчиња означени со етикета   
· УСБ  од осомничениот 
· Дигитална камера означена со етикета
· Мемориски картички со мал формат означени со етикета (Secure Digital cards)
· DVD означени со етикета  
· Мобилен телефон означен со етикета 
· Парчиња хартија- означени со етикета
· Забелешки и опис на местото каде е најден секој предмет
Забелешка: Способноста на слушателите да ги означат со етикети и да ги спакуваат доказите ќе зависи од достапните ресурси во центарот за обука. Повратните информации ќе зависат дали се достапни овие ресурси. Кога нема вакви капацитети, слушателите треба да се советуваат предметите да ги однесат во определен дел од просторијата која се претресува, каде ќе се смета дека истите се точно означени и спакувани. 
Врз основа на листата за проверка, обучувачот подготвува повратни информации за целата практична вежба (Видете наставна единица 1.3.3)


	
	PowerPoint (или друг вид на презентација)
За оваа наставна единица слушателите може да подготват PowerPoint презентација со цел подбор да ја презентираат нивната работа.


	
	Практични вежби (доколку е применливо)
Слушателите треба да ги презентираат нивните активности на местото на спроведување на претресот и заплената на електронските докази. 


	
	Проверка на знаењата 
За овој дел од курсот нема проверка на знаењата.


	
	Краток преглед/Сумирање
Обучувачот треба да направи краток преглед на очекуваните резултати на оваа наставна единица. Во соодветни периоди во текот на предавањата треба да се даде време и за поставување прашања. 



	Наставна единица 1.3.5 – Повратни информации и завршување на курсот 
	Траење 45 минути

	Потребни ресурси:
· Компјутер/лаптоп со Windows 7 и инсталиран Office 2010
· Проектор
· PowerPoint Презентација
· Формулари за оценка од страна на слушателите 


	Цел: 

Оваа наставна единица има за цел на слушателите да им овозможи да дадат повратни информации за курсот и да му помогне на обучувачот да идентификува какви подобрување се потреби. Обучувачот исто така треба да направи краток преглед на содржините опфатени со курсот, при тоа упатувајќи на целта и очекуваните резултати. 


	Очекувани резултати:
По предавањето на наставната единица слушателите ќе можат: 
· Да дадат соодветни повратни информации за курсот и неговата делотворност 
· Да ги пополнат формуларите за оценка на курсот
· Да го идентификуваат следното ниво на знаење кое слушателите треба да го совладаат за да ги подобрат нивните познавања и вештини за предметната тема. 


	Вовед
Ова е важна наставна единица од курсот и треба да се искористи за да се добијат повратни информации од слушателите за содржината на курсот и за методологијата на предавање. Во текот на оваа наставна единица треба да се пополнат формуларите за оценка на курсот. Обучувачот треба да направи краток преглед на сите наставни единци од курсот и да провери дека се постигнати очекуваните резултати. Штом ќе заврши оваа наставна единица обучувачот е должен да обезбеди дека се земени предвид сите повратни информации и дека се спроведени потребните промени или како тековна помала промена или пак измените се внесуваат како дел од новелирањето на курсот. 


	
	Слајд 1
PowerPoint (или друг вид на презентација)
Подготвена е PowerPoint презентација за да му се помогне ан обучувачот да поттикне дискусија за сите наставни единици од курсот. Обучувачот треба да ги подели формуларите за оценка на курсот пред почетокот на ова предавање. Во одредени околности, може да е соодветно формуларите за оценка на курсот да се поделат уште на самиот почеток на курсот со цел слушателите истиот да го пополнуваат ако што минува курсот и кога им се свежи сеќавањата за предавањата. Исто така има тенденција доколку им се дадат на крајот од курсот слушателите да не ги пополнат формулираните целосно.  
Слајд 2
Како и во претходните наставни единици, треба да се следи дневниот ред и очекуваните резултати дадени на почетокот на предавањето.
Слајд 3
Распоредот е корисен начин слушателите да се потсетат на содржината на курсот, а му помага и на обучувачот. 
Слајд 4 до 13
Обучувачот треба да направи краток преглед на дневниот ред и очекуваните резултати на секоја наставна единица. За идно изведување на курсот треба да се запишат повратните информации и предлози на слушателите. 

	
	Практични вежби (доколку е применливо)
Освен пополнувањето на формуларот за оценка, нема практични вежби за овој дел од курсот. Обучувачот е должен да обезбеди дека слушателите ги пополниле формуларите за оценка на курсот. Обучувачот треба да ги собере формуларите и да ги предаде на организаторот на курсот или да ги врати на организаторот во првата следна прилика. 


	
	Проверка на знаењата 
Оваа наставна единица му дава можност на обучувачот да ги провери знаењата на слушателите поставувајќи им прашања во фазата на давање повратни информации.


	
	Краток преглед/Сумирање
Обучувачите треба да обезбедат дека слушателите имаат соодветни можности да дадат повратни информации и дека истите се евидентирани.  




7 Евалуација 
Оценката е важен дел од курсот за обука и за неа треба да се определи потребното време во кое слушателите ќе дадат повратни информации за нивното искуство во текот на курсот. 
Овој курс е составен како генерички курс и како таков најголем дел од наставните материјали се засноваат на PowerPoint презентации. Сепак има голем дел посветен и на практични активности во рамките на вежбата за претрес и заплена. 
За овој дел е изготвен формулар за оценка. Ова може да се искористи како модел за формулари за оценка на национално ниво, доколку веќе не постои таков формулар. 
8 Оценување 
За овој курс не е предвидено оценување, сепак предавачите кои ќе го спроведуваат курсот во иднина, особено во земји каде курсот може да биде дел од програма во која е предвидено оценување, може да го разгледаат прашањето на оценување. Доколку се воведе оценување, треба да се користи методологијата за оценување во дадената земја.

Додаток  

Материјали за обука и материјали за слушателите 
*Сите упатувања на Косово во овој текст, без оглед дали се работи за неговата територија, институции или население ќе се толкуваат во согласност со Резолуцијата 1244 на Советот за безбедност на Обединетите нации и не влијае врз статусот на Косово.


�Најџел Џонс (Nigel Jones), (Обединето кралство, водач на тимот), Мариос Лемониатис (Marios Lemoniatis) (Кипар), Џејмс Страк (James Stark) (Обединето Кралство), Марјан Стојковски  (поранешна југословенска Република Македонија) и Виктор Волцов (Victor Völzow) (Германија).






