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l. Uvod

U javnom i privatnom sektoru, kako online tako i offline, umjetna inteligencija (Ul) i algoritmi
donose odluke koje su znac¢ajne za zivot ljudi. Stoga je Ul postala predmet razmatranja globalne
politike u cilju rjeSavanja izazova umjetne inteligencije u domenu ljudskih prava. Ova studija
o odgovornosti, umjetnoj inteligenciji i odgovornoj Ul bavi se viSestrukim uticajem UI na
ljudska prava te taj uticaj konkretno ispituje kroz Siroku prizmu slobode izrazavanja i slobode
medija.

Velike tehnoloske kompanije (platforme drustvenih medija, platforme za streaming i dijeljenje,
a ponajvise Facebook, Google, Twitter, Tik-Tok, Netflix, Amazon, Apple, Microsoft, IBM,
Samsung itd.) sticu do sada nezabiljezenu ekonomsku i politiCku mo¢. Rastuci razvoj i
primjena Ul i algoritama povecava njihov drustveni uticaj i direktno se odrazava na ljudska
prava pojedinaca, demokratiju i vladavinu prava (CM Decl (13/02/2019)1, paragraf 9).
Analiziranje, objaSnjavanje i situiranje uticaja Ul je neophodno za stvaranje novih oblika
okvira odgovornosti i novih intervencija medijske i informacijske pismenosti (MIL). S obzirom
na dati kontekst ova studija ima dva cilja: i. upoznati aktere i stru¢nu zajednicu sa prakti¢énim
implikacijama drustvenog uticaja UI; ii. predloziti resurse za MIL u kontekstu konkretnog
uticaja Ul.

Studija se sastoji od dva konceptualna elementa u okviru kojih se analizira:

1) Mo¢ automatizovanih sistema u svakodnevnom Zzivotu ljudi u digitalnom ambijentu, uz
poseban osvrt na sljedece koncepte:
- uticaj Ul na donoSenje odluka ljudi
- digitalna mo¢
- moc¢ djelovanja korisnika
- prenamjena podataka
- uvjerljivi krivotvoreni sadrzaji (eng. deepfakes)
- $tetni uticaji algoritamskih sistema.t

ii) Uticaj Ul na slobodu izrazavanja i slobodu medija u vezi sa popularnim i globalnim
platformama, softverima i aplikacijama.

Zahvaljujuci kombinaciji detaljne analize akademske literature 1 opseZne kompilacije resursa
MIL ova studija daje kriticki uvid u postojece stanje u oblasti Ul i izazove koje ona postavlja
za ljudska prava. Treba napomenuti da ovom studijom nisu obuhvaceni svi relevantni aspekti
Ul i ljudskih prava budu¢i da brojne teme vezane za Ul ne spadaju u predmet ove studije - kao
$to su primjena Ul u odredenim sektorima,? problematika zastite podataka nevezano za Ul i
slobode izrazavanja, kao 1 standardi prac¢enja i ocjene postovanja ljudskih prava. Neki od ovih
aspekata spominju se kao ilustrativni primjeri ili prate¢i argumenti, ali je fokus na artikulaciji
1 mapiranju postojecih strucnih i regulatornih diskusija kroz prizmu Ul i slobode izrazavanja.

Utemeljena na razumijevanju MIL i aktivnog gradanstva, ova studija se namjerno fokusira na
velike tehnoloske kompanije poput Facebooka zbog paznje koju su nedavno privukle u javnosti
i akademskim krugovima (Newton 2021). Pored toga, Facebook je najkoristenija platforma

! Napomena: ne postoji opsteprihvadena ili mjerodavna definicija ovih pojmova. Oni zavise od konteksta, otvorenog su tipa i
fluidni.
2Kao $to su dobra uprava i vladavina prava, finansijski sistem itd.
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drustvenih medija u Bosni i Hercegovini (BiH). U zemlji u kojoj 96% stanovni$tva ima pristup
internetu, vise od tri Cetvrtine (78%, VE 2021, str.5) ima naloge na drustvenim medijima, od
Cega 71% (ibid, str.6) ¢ine korisnici Facebooka. Premda nisu tako popularne kao Facebook,
platforme za dijeljenje video zapisa koristi 42% korisnika interneta u BiH (ibid, str. 5). U
poredenju sa odraslim korisnicima interneta, mladi provode viSe vremena online — u prosjeku
Cetiri sata (ibid, str. 5) — i ¢e$¢e pasivno konzumiraju sadrzaj koji je algoritamski preporucen
(Hodzi¢ 2019, str. 32, 34). Medutim, mlada populacija nije jedina grupa koja je izloZzena
rizicima automatizovanog sadrzaja. Korisnici interneta nacelno ¢esce Citaju nego Sto stvaraju
ili dijele novi sadrzaj i komentare (VE 2021, str. 6) pa je javna rasprava na internetu relativno
malo zastupljena (46%, ibid), iako se drustveni mediji uglavnom koriste kao forumi za javnu
diskusiju (ibid.). S obzirom na to da se radi o zemlji u kojoj je povezanost internetom na
visokom nivou, platforme drustvenih medija (52%, ibid) i online portali sa vijestima (45%,
ibid) predstavljaju vazne izvore javnog informisanja i rasprave, ali kao §to se vidi iz nalaza
Studije o medijskim navikama i stavovima odraslih u Bosni i Hercegovini (VE 2021), vecina
korisnika pasivno konzumira ovaj sadrzaj.

Vazno je napomenuti da su informacije o odnosima drzavnih i nedrzavnih aktera u zemlji sa
ovim velikim tehnoloskim kompanijama oskudne ili nepostojece (Kosti¢ (U pripremi)). Rastuci
broj problema koji se javljaju na druStvenim medijima, kao $to su govor mrznje, polarizacija,
suzavanje online gradanskih prostora, politiCka i medunacionalna mrznja, ostaje nerijeSen
(Tur¢ilo et al. (u pripremi); Cvjetic¢anin 2019, str. 7, 22, 40, 63; Sokol 2020, str. 20). U ovoj
zemlji koja prolazi kroz poslijeratni period ta nerijeSena pitanja imaju drugaciji uticaj i uticu
najavni diskurs i izglede za o¢uvanje mira i postizanje drustvene kohezije. 1z tog razloga, pored
mnogih drugih intervencija, one u oblasti medijske i informacijske pismenosti, koje gradanima
nude nacine kritickog koriStenja Ul i algoritama i razumijevanja njihovog znacaja i uticaja na
slobodu izrazavanja na internetu, su od kljunog znacaja za razvijanje demokratske kulture 1
drustvenog prosperiteta u zemlji.

Da bi se razumjeli izazovi koje Ul i algoritamski sistemi predstavljaju za ljudska prava, a
posebno za slobodu izrazavanja i slobodu medija, ova studija daje kriti¢ku procjenu postojeceg
digitalnog okruzenja i okvira odgovornosti za transparentnost i odgovornost drustveno-
tehnoloskih procesa. U poglavlju II definisani su i objasnjeni osnovni koncepti Ul kojima se
ova studija bavi. Zajedno sa ilustrativnim primjerima, u narednom poglavlju Ill data je analiza
klju¢nih koncepata Ul. U poglavlju IV dat je pregled izazova koje Ul i algoritamski sistemi
predstavljaju za slobodu izrazavanja i tenzija koje se pojavljuju izmedu slobode medija i velikih
tehnoloskih kompanija. Kratak pregled regulative dat je u poglavlju V uz poseban osvrt na
intervencije u oblasti medijske i informacijske pismenosti. Na samom Kkraju studije ponovo se
istice znacaj uticaja Ul i algoritamskih sistema na nasu buducnost i predstavlja komplet
korisnih resursa u oblasti medijske i informacijske pismenosti (Prilog A), kao i rje¢nik pojmova
(Prilog B) koji bi trebali biti od koristi u planiranju lokalnih intervencija u oblasti medijske i
informacijske pismenosti i Ul.

I1. Osnovni rjeénik Ul

Al i algoritamsko odluc¢ivanje pojavili su se kao krovni pojmovi stoga ne postoji konsenzus
oko njihovih definicija (Zuiderveen Borgesius 2018, str.11) niti jedinstvena klasifikacija
koncepata koji se pojavljuju u ovoj oblasti. Pojmovi Ul, algoritmi i masinsko ucenje se koriste
naizmjenicno u struci, akademskoj zajednici, novinarstvu i civilnom drustvu. U tehnickom
smislu, svaki od ovih izraza ima razli¢ito znacenje, ali se oni kolokvijalno koriste kao sinonimi.
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Zajednicki nazivnik koji ove tehnoloske izraze okuplja pod zajednicki terminoloski okvir je
njihova funkcionalnost usmjerena na zadatak, veliki skupovi podataka,® njihove tehnicke
strukture i njihovi elementi. Radi boljeg razumijevanja terminologije koriStene u ovoj studiji u
ovom poglavlju je dato objasnjenje sljede¢ih osnovnih i klju¢nih koncepata Ul:

Algoritmi. Algoritam se moze opisati kao ,,apstraktni, formalizovani ra¢unski proces i [...]
uopSteno govoredi, algoritam bi se mogao smatrati ra¢unarskim programom® (Zuiderveen
Borgesius 2018, str.11) ili ,,nizom koraka (ili skupom pravila) za rjeSavanje ili izvrSavanje
nekog zadatka“ (Onuoha i Nucera 2018, str. 8). Pojmovnik umjetne inteligencije Vijeca Evrope
definiSe algoritme kao ,,konacan skup formalnih pravila (logi¢kih operacija, instrukcija) koja
omogucavaju dobijanje rezultata iz ulaznih elemenata. Ovaj skup pravila moze biti predmet
automatizovanog procesa izvrSavanja i oslanjati se na modele dizajnirane putem masinskog
ucenja‘““ (Pojmovnik UI VE). Dok neki algoritmi izvrSavaju zadatke automatski, kao u sluc¢aju
filtera za uklanjanje neZeljene poste ili hashtagova koji uklanjaju govor mrznje i ekstremisticki
govor na internetu (GIFCT - Share Industry Database), drugi pomazu moderatorima u
donosenju odluka o uklanjanju sadrzaja. Na primjer, algoritmi oznacavaju problemati¢an
sadrzaj, ali moderatori su ti koji donose kona¢nu odluku o tome da li ¢e oznaceni sadrzaj biti
zadrzan ili uklonjen (Kosti¢ 2021, str. 23).

Umjetna inteligencija (UI) i maSinsko u¢enje. Umjetna inteligencija je, grubo receno, ,,nauka
stvaranja pametnih masina“ (Zuiderveen Borgesius 2018, str. 12). Pojmovnik Vije¢a Evrope
definiSe UI kao ,,skup nauka, teorija i tehnika koje imaju za cilj da reprodukuju, pomocu
masine, kognitivne sposobnosti ljudskog bic¢a kako bi se masini mogli povjeriti slozeni zadaci
koji su ranije dodjeljivani covjeku* (Pojmovnik Ul VE). Medunarodne organizacije, kao §to je
Organizacija za sigurnost i saradnju u Evropi (OSCE), definisu i objasnjavaju UI kao
,zasnovanu na algoritmima, a to su skupovi instrukcija koje su pripremili ljudi, sa
programiranim procedurama za pretvaranje ulaznih podataka u zeljene izlazne rezultate na
osnovu posebnih izra¢una®“ (OSCE SAIFE 2020, str. 27). Tehnoloska kompanija IBM, koja
postoji vise od 100 godina, definise Ul kao ,,umjetnu inteligenciju [koja] koristi ra¢unare i
masine za oponasanje sposobnosti ljudskog uma radi rjeSavanja problema i donosenja odluka“
(IBM Cloud Education 2020).

Ukratko, algoritmi su gradivni elementi i samim tim sastavni dio Ul. Neki algoritmi imaju
mogucénost tzv. racunarskog ili masinskog u¢enja. Ovaj vid (polu)autonomnog ucenja moze se
opisati kao razvojna tehnika umjetne inteligencije osmisljena radi unapredenja kvaliteta
automatizovanog odlu¢ivanja na osnovu prepoznavanja obrazaca i ,,pravilnosti* kako bi se
odredeni zadaci obavljali bez intervencije ¢ovjeka - drugim rije¢ima, moguénost ,,ucenja bez
eksplicitnog programiranja“ (Privacy International i Article 19 2018, str. 7). Ovaj proces je
takoder poznat pod nazivom masinsko ucenje ili ,,grana umjetne inteligencije u kojoj racunar
generiSe pravila i predvidanja na osnovu neobradenih podataka koji se u njega unesu“ (Onuoha
i Nucera 2018, str. 8).

Medutim, izraz ucenje je pogresan posSto ,racunar uspijeva pronaci slicnosti i razlike u
podacima zahvaljujuéi repetitivnom podesavanju svojih parametara“ (Leslie et al. 2021, str. 8).
Masinsko ucenje je zasnovano na strukturama klasifikatora koji masinama omogucavaju
donosenje skupa pretpostavki zbog ¢ega su podlozene greskama. Algoritmi za masinsko ucenje
SuU sposobni za izvrSavanje repetitivnih racunskih zadataka, ali ne mogu ispravljati greSke u

81zraz ,,veliki skupovi podataka® podrazumijeva skupove podataka koje tehnoloske kompanije prikupljaju i kreiraju za potrebe
sistema Ul. Sistemima Ul su za trening i generisanje modela Ul neophodne stotine hiljada taaka podataka u skupovima
podataka.



svojim pretpostavkama bez ljudske intervencije. Njihova repetitivna priroda, dakle, odrazava

sposobnost mehanickog ponavljanja, a ne razumijevanja informacija (Leslie et al. 2021, str. 8-
10).

Ova autonomna i pogresna percepcija inteligencije nalik ljudskoj izazvala je ogromnu paznju
javnosti i stru¢njaka $to je ove ra¢unske procese dodatno mistifikovalo. Bez obzira na ovaj veo
misti¢nosti, Ul nije neutralan nego aktivan drustveni ¢inilac (EK 2020, str. 24). Ul su napisali,
stvorili i programirali ljudi. Racunski kod i baze podataka koje pokrec¢u algoritme, a koji su
gradivni elementi Ul, odraz su ljudskih vrijednosti, subjektivnosti, potreba i zelja. Inzenjeri
koji stvaraju te sisteme su akteri situirani u mrezama bogatih i mo¢nih korporacija i giganata
drustvenih medija koji te sisteme iskoriStavaju radi vlastite koristi naustrb demokratije u zemlji.
Dakle, sama srz umjetne inteligencije je protkana ljudskim vrijednostima, subjektivnoscu,
potrebama i Zeljama — na nivou pojedinca (inzenjera) i na organizacionom i institucionalnom
nivou (Mazzoli i Tambini 2020, str. 30).

Proces razvoja Ul odraz je hiljada pojedinacnih subjektivnih misljenja situiranih u okviru
inicijativa kompanija koje ih zaposljavaju. Ova visedimenzionalna isprepletenost (na mikro i
makro nivou) mora biti prepoznata. Pojmovi kao $to su Ul i algoritmi se u ovoj studiji koriste
zasebno posto je od klju¢nog znacaja da se napravi etimoloska, epistemioloska i prakti¢na
razlika.

Ul kroz ilustracije

Algoritmi su dio svakog racunarskog sistema, oni su osnovni elementi gotovo svakog
digitalnog artefakta — od sistema preporucivanja na druStvenim medijima, audiovizuelnih
medijskih usluga (AVM) do mnostva aplikacija za zdravlje, fitnes i psiholosku podrsku. Na
primjer, Ul ponekad iziskuje sofisticiranije i sloZzene algoritamske metode koje se trenutno
koriste u tehnologijama kao §to su Ul botovi za ¢askanje (eng. chatbots) — ,.konverzacioni
agent koji vodi dijalog sa svojim korisnikom* (Pojmovnik Ul VE), kao $to je Microsoftov
Tay koji tweetuje kao tinejdZzer (The Verge 2016). Obrada jezika i sloZene operacije
prevodenja — Google Perspective, koji moze otkriti toksi¢ne komentare, takoder iziskuju
sofisticiranije algoritme. To je takoder slucaj i kod brojnih tehnologija nadzora (pogledati:
Reclaim your face, ECI 2021), kao i biotehnologija koje se trenutno koriste za kontrolu i
suzbijanje priliva izbjeglica na granicama Evropske unije (Molnar 2020).

Automatizovani_sistemi_odludivanja. Institut Alan Turing je 2021. godine objavio rad na
temu U, ljudskih prava, demokratije i vladavine prava u kojem su automatizovani sistemi
odluc¢ivanja (ADS) definisani kao tehnoloski procesi u kojima se ljudski procesi odlu¢ivanja
unapreduju i zamjenjuju racunarskim procesorima Koji daju odgovore na razlicita pitanja poput
,»diskretne klasifikacije* (npr. zenski-muski-nebinarni pol) ili procjene kao u slucaju procjene
kreditne sposobnosti ili rizika od kriminala (Leslie et al. 2021, str. 36). Ovi sistemi se uglavnom
oslanjaju na koristenje ,,treniranih* skupova podataka koji su prethodno programirani da traze
slicnu korelaciju i tatke podataka (Ackerman 2021). Cesto kod slozenijih ADS ljudska
intervencija nije neophodna, iako oni mogu automatizovati odluke i izbore koji uticu na neciji
zivot. Zbog nepostojanja znacajnije transparentnosti, javne kontrole i odgovornosti aktera koji
stvaraju ove tehnologije, osnovni problemi ADS ¢esto se mogu podvesti pod jednu od dvije
dimenzije: internu i vanjsku.

Kada je rije¢ o internim problemima, kompanije Cesto razvijaju tehnolosku infrastrukturu i
primjenjuju ADS ne uzimaju¢i u obzir njihova ograni¢enja ili drustvene ili politicke
implikacije. Prilikom stupanja u interakciju sa ovim sistemima koji ne prolaze nikakvu provjeru
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javnost se bori da razumije tehnoloske nijanse sa kojima se susrece Sto otezava bilo kakvu
svrsishodnu intervenciju. To se moze vidjeti kod sistema Ul kreiranih za otkrivanje prevara
koji su, umjesto da pojednostave dobijanje drzavne pomo¢i, ,,greSkom* to onemogucili ljudima
kojima je ta pomo¢ najpotrebnija (Gilman 2020). Uzrok ovih internih problema lezi u
skupovima podataka koji se koriste za ,,treniranje‘ ovih sistema. Skupovi podataka na osnovu
kojih ADS donosi odluke su puni inherentnih ,,anomalija* koje dovode do neadekvatnih ili
iskrivljenih rezultata. Problem se svodi na: i. nedostatak podataka; ii. nedostatak
diverzifikovanih podataka (npr. podaci o polu dati samo u binarnom obliku); i iii. neta¢ni i
nekvalitetni podaci (Kosti¢ 2021, str. 14; za detaljnije obrazlozenje pogledati: EK 2020, str.
27-30). U konacnici ovi interni problemi objasnjavaju zasto sistemi velikih tehnoloskih
kompanija za prepoznavanje lica imaju poteSkoc¢a sa ta¢nim prepoznavanjem rase i pola
(Leufer 2021).

Kljuéno je razumjeti da su svi skupovi podataka subjektivni i da je proces razvoja ovih sistema
inherentno zasnovan na vrijednostima i ciljevima ljudi koji ih razvijaju i koriste. Da bismo bili
sigurni da se pri projektovanju i razvoju ovih tehnologija u obzir uzimaju i njihovi potencijalni
Stetni uticaji i rizici te da bismo ljudska prava i licnu autonomiju vratili u prvi plan, moramo se
zapitati: koga ovi sistemi iznevjeravaju?

Prema tome, za rjeSavanje vanjskih problema automatizovanog donosenja odluka neophodni
su jasni, pristupacni, djelotvorni i dostupni mehanizmi pravne zastite pomocu kojih pojedinci
mogu prijaviti ,,probleme* (VE 2019, str. 13, VE MSI 2018, paragraf 4.4. i 4.5). U tom smislu,
koncept covjeka u petlji* (HITL) (EK 2020, str. 32, pogledati takoder: VE 2019, str. 9-10)
odnosi se na potrebu za ljudskom intervencijom u ovim automatizovanim procesima koja ¢e
imati nadzornu i1 korektivnu funkciju kako bi se garantovalo stvarno posStovanje i zaStita
ljudskih prava pojedinca. Medutim, ljudi nisu homogeni i razli¢iti ljudi takoder imaju razlicite
potrebe i iskustva.

Stoga drugi vazan koncept, a to je drustvo u petlji® (Rahwan 2017, str. 3; VE 2019, str. 11),
predlaze naglasavanje vrijednosti i1 interesa razlicitih druStvenih grupa, eti¢kih principa i
principa ljudskih prava, kao i mogucnosti u¢e$ca u projektovanju, razvoju (interna dimenzija),
uvodenju i dostupnosti mehanizama pravne zastite (vanjska dimenzija) kod automatizovanih
sistema donoSenja odluka (Zakljucci sa konferencije VE 2021, paragraf 8). Ako su pravilno
razvijeni i projektovani, sistemi automatizovanog odluc¢ivanja mogu imati pozitivan uticaj. Na
primjer, uvodenje sistema preporucivanja koji pomno isticu sadrzaj koji promovira mir i
razliCitost.

Odgovorna Ul. Rjesavanje problema stetnih uticaja na pojedince i grupe u sustini
podrazumijeva ispitivanje ,,vrijednosti ugradenih u algoritme koje treba propitivati, kritikovati
1 osporavati. U stvari, algoritmi sami po sebi nisu ti koje treba pazljivo ispitivati u smislu uticaja
na ljudska prava nego su to procesi odluc¢ivanja na osnovu tih algoritama“ (Wagner et al. 2018,
str. 8). Sve je veci broj inicijativa i aktera koji ucestvuju u procesu razumijevanja i suzbijanja
ovih Stetnih uticaja $to je dovelo do pojave jedne nove oblasti: odgovorne UI. Ova oblast nudi

4Napomena: ,,covjek u petlji (eng. human in the loop) (HITL) odnosi se na moguénost ljudske intervencije u svakom ciklusu
donosenja odluka u sistemu, §to u vecini slucajeva nije ni moguée ni pozeljno. HOTL se odnosi na mogucnost ljudske
intervencije tokom projektovanja sistema i pracenja njegovog funkcionisanja. HIC se odnosi na moguénost nadzora ukupne
aktivnosti sistema Ul (ukljucujuéi njegove Sire ekonomske, drustvene, pravne i eticke uticaje), kao i na moguénost odlucivanja
o tome kada i kako ¢e se ovaj sistem koristiti u svakom pojedina¢nom slu¢aju® (EK 2020, str. 32).

*Drudtvo u petlji je pojam koji se nadovezuje na uobiajeni pojam u oblasti UT ,,¢ovjek u petlji“ koji podrazumijeva da je
covjek integrisan u sistem Ul kao njegov dio sa funkcijom treninga Ul, analize integriteta podataka ili pomo¢i u usavr$avanju
modela Ul (Appen 2019).



smjernice za projektovanje, razvoj i koriStenje Ul u skladu sa etickim standardima i
standardima ljudskih prava (npr. UdruZenje za unapredenje umjetne inteligencije (AAALI)).
Ovaj okvir obuhvata skup principa i zahtjeva koji u prvi plan stavljaju ljudsku odgovornost za
sve odluke koje uti¢u na prava i slobode pojedinaca u predlozenom okviru drustvene i pravne
odgovornosti. Medutim, to je lakSe rec¢i nego uraditi. Projektovanje i primjena odgovorne Ul
podrazumijeva ,,suocavanje sa nesavrSenos$cu i prihvatanje tenzija i dilema koje se mogu javiti
u slu¢aju kada ne postoji ocigledan i Siroko prihvacen stav o tome §ta je ispravno® (Rakova et
al. 2021, str. 3).

U sustini, integracija pojmova odgovornosti u Ul iziskuje ucesée razli¢itih aktera i njihovo
djelovanje, a ne samo tehnoloSka rjeSenja. U kontekstu regulatornog okvira u oblasti Ul
svjedoci smo multidisciplinarne saradnje i1 intervencije razlicitih aktera, o ¢emu se ukratko
govori u poglavlju V. Regulativa i politike: kratki pregled . Da bi se razumjela potreba
za ovakvom vrstom saradnje i intervencije, u narednom poglavlju objasnjeni su kljucni
koncepti koji se doti¢u ljudskih prava i moci djelovanja pojedinca.

I11. Ul i svakodnevni Zivot: klju¢ni koncepti

Umjetna inteligencija i algoritmi prisutni su u gotovo svakom aspektu naseg zivota — oni uti¢u
na nacin na koji pretrazujemo informacije na internetu, vrstu sadrzaja koji vidimo na
druStvenim medijima, medijske i zabavne sadrZaje koje konzumiramo te trzista koja koristimo.
Utkana u potku nase stvarnosti, Ul je jedan od klju¢nih pokretaca promjene i ,,faktor koji
odreduje buduénost Covjecanstva buduci da ¢e znatno promijeniti zivot ljudi i uticati na ljudske
zajednice” (PACE 2020, paragraf 1). U nastavku su obradeni klju¢ni koncepti da bi se
razumjelo kako njihova sveprisutnost i nasa sve veéa zavisnost od ovih sistema utice i oblikuje
li¢nu autonomiju pojedinca.

3.1. Digitalna mo¢

Dok se takmice za na§ besplatan radu u vidu korisni¢kih podataka — interakcija, angazman,
vrijeme i obrasci ponasSanja (poznato i kao ,,ekonomija paznje* ili ,,ckonomija lajka“) (Gerlitz
et al. 2013) — sistemi koje ove kompanije stvaraju i oblikuju donose vazne odluke o tome koje
informacije ¢e biti vidljive i kome. StrukturiSuéi vidljivost nase digitalne stvarnosti algoritmi i
UI postaju ,,Cuvari informacija“ i transformiSu velike tehnoloske kompanije koje su postale
,hadzornici interneta“ (Gillespie 2018). Dajuci prednost profitu u odnosu na ljudska prava i
mo¢ djelovanja pojedinca (PACE 2020, paragraf 6; Maréchal i Biddle 2020) ove kompanije
zaraduju na iskori$tavanju i izvlaenju li¢nih podataka i obrazaca ponasanja. Oni prisvajaju
,ljudski zivot kroz rad sa podacima kako bi uredili ekonomski i drustveni zivot u cjelini”
postajuci tako pokretacka sila digitalne moc¢i (Couldry i Mejias 2019, str. 33).

U ovoj studiji digitalna mo¢ se odnosi na koncentraciju podataka, informacija i uticaja kojim
raspolaze mali broj tehnoloskih kompanija u kombinaciji sa rastu¢om zavisno$¢u pojedinaca,
drustava 1 institucija o njihovim uslugama 1 nedostatkom djelotvorne demokratske kontrole
(PACE 2020, paragraf 14.6; Yeung 2019, str. 38). Digitalna mo¢ koju posjeduju omogucava
kompanijama da steknu ne samo ekonomsku nego i politicku mo¢ posto su ,,platforme
drustvenih medija ugradene u sloZene strukture upravljanja i odnose odgovornosti u koje su
ukljuceni brojni razli¢iti akteri: ne samo drzavni organi nego i proaktivni korisnici, akteri iz
civilnog drustva i komercijalni partneri mogu ih motivisati da uti¢u na tok sadrzaja“ (Leerssen
2020, str. 10).



Drugim rije¢ima, digitalna mo¢ velikih tehnoloskih kompanija nije samo stvar ekonomije
paznje nego i ,politike paznje* (ibid., str. 11). Ova ekonomska i politicka moc¢ je
neravnomjerno rasporedena $to dodatno marginalizuje digitalne potrebe zemalja poput Bosne
i Hercegovine. Zbog malog broja stanovnika, neodgovaraju¢e informaciono-tehnoloske
infrastrukture i/ili male kupovne moci, Bosna i Hercegovina nije imala priliku da aktivno
ucestvuje u diskusiji o globalizaciji interneta. Stoga, bez obzira na Siroku upotrebu i oslanjanje
na usluge druStvenih medija, kompanije koje proizvode te tehnologije nemaju svoje
predstavnike u ovoj zemlji (ili na Zapadnom Balkanu) pa ih pojedinci, novinari ili drugi akteri
koji se suoce sa problemima vezanim za Ul i algoritamske sisteme ne mogu kontaktirati kao bi
,Hrijesili problem (Kosti¢ (u pripremi)).

Digitalna mo¢ i diskriminacija
U narednim primjerima pokazana je koncentracija digitalne moc¢i nad online komunikacijom
I interakcijama radi ilustracije njihovog diskriminatornog postupanja prema:

- odredenom sadrzaju u odnosu na druge (huskacki govor je prisutniji posto privlaci
vise paznje i veéi angazman korisnika, The Markup 2021);

- odredenim vidovima govora u odnosu na druge (u skladu sa izuzetkom koji se odnosi
na sadrzaj vrijedan objavljivanja, a radi se o standardu koji je uveo Facebook kako
bi se politi¢kim akterima (i njihovom govoru) omogucilo da ostanu na internetu
protivno njihovim internim uslovima pruzanja usluga (Ohlheiser 2019; Klonick
2017, str. 1665);

- odredenim jezicima (postoji sve vise dokaza da je uklanjanje govora mrznje
,.efikasnije* ako se radi 0 engleskom jeziku, Mozilla 2021, str. 19);

- odredenim drustvima i zemljama u odnosu na druge (odlucivanjem i regulatornim
pitanjima diktiraju Sjedinjene Ameri¢ke Drzave i EU).

Iz prethodnih primjera i kratkog obrazlozenja digitalne moc¢i Ul moze se vidjeti kako — kroz
takozvani ,,mrezni efekat™ (Evropska inicijativa za digitalna prava 2020) — UI prebacuje mo¢
sa drzavnih predstavnika i gradana na privatne i neizabrana aktere (Kalluri 2020, str. 169). U
Bosni 1 Hercegovini ovu promjenu u mo¢i treba posmatrati kroz prizmu slozenog medijskog
ambijenta (EK 2020, str. 5, 17), naro¢ito imajuci u vidu ops$tu pasivnost ljudi kada je rije¢ o
konzumiranju digitalnog sadrZzaja. Da bi se ova dinamika mo¢i promijenila 1 oslobodio
neograni¢eni potencijal javnog uceS¢a u digitalnoj sferi, okviri odgovorne UI, ukljucujuci

intervencije medijske i informacijske pismenosti, moraju zastititi i garantovati autonomiju
pojedinca i slobodu izrazavanja.

3.2. Uticaj Ul na dono$enje odluka ljudi

Kao $to je prethodno receno, struktura naSeg digitalnog drustva zavisi od Ul i algoritama. Ovi
sistemi obraduju naSe li¢ne podatke i obrasce ponasanja na internetu radi davanja procjena i
generisanja rezultata. Od planiranja necijeg rezima mrsavljenja preko pronalazenja jeftinijih
proizvoda pa do sloZenog softvera za prepoznavanje lica, Ul i procesi zasnovani na podacima
uveliko uti¢u na nase odluke i izbore, a samim tim i na nasu li¢énu autonomiju - stepen aktivnog
ucesca u donosenju vlastitih odluka. lako je prostor za ostvarivanje li¢éne autonomije oduvijek
bio pod uticajem razli¢itih politickih, ekonomskih 1 druStvenih faktora, danas je taj ,,prostor*
zasicen ,,automatizovanim ¢iniocima koji imaju mo¢ da oblikuju kontekste u kojima ljudski
¢inioci donose odluke® (Couldry i Mejias 2019, str. 183). Jednostavno receno, kada odluke Ul
uticu na proces odlucivanja pojedinca, autonomija tog pojedinca biva ,,prenesena na“ velike
tehnoloske kompanije (ibid, str. 214).



Velike tehnoloske kompanije i sloboda izrazavanja
Kada je rije¢ o slobodi izrazavanja, velike tehnolosSke kompanije bitno uticu na to $ta ¢e se
reci, a Sta nece; ko ¢e biti viden, a ko nece; kao 1 kojim informacijama neko moze, a kojim
ne moze biti izlozen. Kao $to se vidi iz sljedecih primjera, mo¢ kontrole koju ove kompanije
imaju ogranicava slobodu izrazavanja:
- slobodni i pravi¢ni izbori (npr. ometanje i1 uplitanje u izborne procese (na primjer,
pogledati slu¢aj firme Cambridge Analytica, The Guardian 2019);
- izgledi za mir (npr. povecanje drustvene polarizacije - na primjer, analiza primjera
Mijanmara, UN HRC 2018);
- licna autonomija i donoSenje odluka (npr. oglasavanje i uticaj na oblikovanje
misljenja kroz masovno profiliranje, The Mark Up 2021);
- ponasanje pojedinca (npr. mra¢ni obrasci namjerno pokuSavaju izazvati odredeno
ponasanje krajnjih korisnika, Sinders 2021);
- drustvena kohezija (npr. uvjerljivi krivotvoreni sadrzaj, diskriminacija ljudi drugacije
boje koze ili autohtonih grupa, pogledati Noble 2018; PACE 2020, str. 21-23).

Medu raznim rizicima koji proizlaze iz ovih sistema, profiliranje je notorno problemati¢no.
Profiliranjem tehnologije umjetne inteligencije redovno izvode li¢ne podatke i obrasce
ponasanja iz naizgled nezanimljivih podataka kako bi proizvele digitalne profile koji mogu, ali
i ne moraju biti ta¢ni. Ovaj proces koji se naziva ,,persuazivno profiliranje” zasnovano na
podacima (Couldry i Mejias 2019, str. 140) omoguc¢ava kompanijama da mapiraju kognitivne
preferencije 1 ponaSanja osobe kako bi informisali buduc¢e odluke koje oni donose. Dakle,
posljedi¢ne odluke (Privacy International 2017) oblikuju profili koje ovi sistemi izmisljaju radi
,Ciljanog, personalizovanog i ¢esto neprimjetnog uticaja na pojedince i druStvene grupe $to bi
razli¢ite politicke aktere moglo dovesti u iskuSenje da to iskoriste u vlastitu korist“ (PACE
2020, paragraf 4). Iako je profiliranje relativno nov koncept u evropskom pravu o zastiti
podataka, ono je sada izri¢ito definisano ¢lanom 4(4) Opste uredbe EU o zastiti podataka
(GDPR) i odnosi se na automatizovanu obradu li¢nih podataka radi izvodenja, dedukovanja,
predvidanja ili procjene informacija o pojedincu (ili grupi) koje se koriste za analizu ili
predvidanje identiteta, osobina, interesovanja i ponasanja pojedinca (ili grupe) (GDPR, ¢l. 4(4)
irec.71).

Netacno profiliranje i rizici koji iz toga proizilaze

Forbesov dopisnik Kalev Leetary je 2017. godine, u svojim 30-im, zatrazio informacije o
sebi od Oraclea, velikog brokera podataka, nakon $to je dobio ponudu za ¢lanstvo u
Americkom udruzenju penzionera (AARP), organizaciji u Sjedinjenim Americkim
Drzavama za penzionere i osobe starije od 50 godina. Oracle je Leetaru dostavio dokumente
I podatke o njemu, ukljucujuéi spisak kategorija koje su mu pripisali. Leetaru je utvrdio da
je od ukupno 108 kategorija sa kojima ga je Oracle povezao, njih 85 (oko 78%) bilo potpuno
netac¢no. Ova vrsta podataka koje Oracle prikuplja prodaje se mnogim drugim preduze¢ima
I ako je ova velika koli¢ina podataka koji se prikupljaju netacna, prenamijenjeni podaci mogu
naknadno izazvati brojne Stetne posljedice po pojedince (Leetaru 2018).

3.3. Prenamjena podataka

Velike tehnoloske kompanije predstavljaju koncentraciju digitalne moci jer posluju prema
poslovnhom modelu motivisanom ,prikupljanjem, analizom i praéenjem neselektivnih i
masovnih podataka® (Ranking Digital Rights 2020). O efikasnosti ovog modela svjedoce i

10



prihodi koje ove kompanije ostvaruju od oglaSavanja, a koji su najvec¢i na svijetu. Kroz ovaj
model i odgovarajuce poslovne prakse velike tehnoloske kompanije su ,,zakljucale logiku
ovog poslovnog modela i pozicionirale se na centralno mjesto u zivotu ljudi, organizacija,
medija, drugih kompanija i manjih preduzeca. Kako ljudi postaju sve vise zavisni od usluga
velikih tehnoloskih kompanija proizvodnja podataka postaje decentralizovana, a njihovo
prikupljanje ponovo centralizovano (Helmond 2015, str. 12).

U praksi to znac¢i da ove velike tehnoloske kompanije prikupljaju, pohranjuju i analiziraju
digitalne tragove koje ljudi ostavljaju na internetu (npr. dijeljenja, lajkovi, posjecivanje i
vrijeme provedeno na web stranicama i platformama druStvenih medija), koji naizgled postoje
samo u digitalnim prostorima. Na primjer, kada neko posjeti neku web stranicu prvi put u
direktoriju pretrazivaca te osobe kreira se datoteka koja se zove kolaci¢ na osnovu koje se
stvara jedinstvena poveznica izmedu te osobe i stranice koju je posjetila. Sve aktivnosti na ovoj
web stranici, kao $to je dodavanje proizvoda u korpu, pohranjuju se u ovim malim datotekama
(kolaci¢ima). lako je njihova namjena da pomognu u efikasnijem kretanju kroz digitalne
prostore — kao $to je pamcenje korpe od prethodne posjete stranici — zahvaljujuéi pohranjivanju
ovih aktivnosti ti kolac¢i¢i postaju $ema nasih online tragova (Pojmovnik Ul VE). Ove digitalne
Seme omogucavaju kompanijama da prate i mapiraju naSe ponaSanje na internetu. Da bi se
,,kombinovali podaci o razli¢itim jastvima®, ove digitalne Seme se Cesto uparuju sa offline
podacima (Couldry i Mejias 2019, str. 21).

S obzirom na nepostojanje transparentnosti, velike tehnoloSke kompanije su u poziciji da mogu
vr$iti prenamjenu, ponovo koristiti i preprodavati nase liéne podatke, ad nauseam.® Ove
kompanije koriste svoju digitalnu mo¢ za mapiranje nasih digitalnih tragova kroz prikupljanje
pojedinacnih podataka u brojnim razli¢itim digitalnim prostorima, subjektima, platformama i
procesima, kao $to je pracenje radi oglasavanja (softver za pracenje koji prikuplja licne podatke
o ponaanju i preferencijama korisnika radi izrade ciljanih oglasa (Maréchal i Biddle 2020, str.
25-26)) ili kolaci¢i. lako se prvobitno prikupljaju i obraduju za odredenu svrhu (npr. kolaéic¢i
koji prikupljaju podatke radi efikasnijeg snalaZenja na stranicama), ovi podaci se lako
recikliraju i koriste za druge namjene. Na primjer, Cambridge Analytica i njena mati¢na
kompanija, SCL Group, prikupile su podatke o korisnicima Facebooka i prenamijenile ih kako
bi ciljale pojedinacne grupe 1 podstakle njihovo glasacko ponasanje ¢ime su $tetno uticali na
izbore u 30 razli¢itih zemalja (Ghoshal 2018). Mogu¢nost prenamjene, ponovnog koriStenja i
preprodaje naSih digitalnih tragova dovela je do pojave nekoliko problemati¢nih procesa kao
Sto su brokeri podacima — kompanije koje prikupljaju, prepakuju i prodaju liéne podatke vezane
za razliCite aspekte Zivota (Couldry i Mejias 2019, str. 52). U decembru 2013. godine, tokom
saslusanja u Kongresu SAD-a, javnost je imala priliku da zaviri u svijet brokera podacima i
upozna se sa rizicima povezanim s tom praksom. U svjedoCenju je otkriveno da brokeri
podacima prikupljaju i prodaju podatke Zrtava silovanja i nasilja u porodici (ibid, pogledati
takoder: Dixon 2013).

Diskriminatorne prakse oglaSavanja

Istrazivacka ku¢e MarkUp otkrila je da Facebook dozvoljava kompanijama, kao $to je Exxon
Mobil, da razli¢itim politickim grupama na Facebooku ciljano $alju razli¢ite oglase. U ovom
primjeru se javljaju dva specificna problema, jedan je to Sto Facebook koristi profiliranje

Preporuka Odbora ministara Vije¢a Evrope drzavama ¢lanicama o velikim podacima za kulturu, pismenost i demokratiju
(CM/Rec(2017)8) prenamijenjivanje definiSe kao ,,pronalazenje nove namjene odredenom predmetu i njegovo ponovno
stavljanje u upotrebu dodjeljivanjem alternativne namjene i vrijednosti, odnosno razli¢itog formata i konteksta, $to u
digitalnom svijetu podrazumijeva stvaranje metapodataka i podataka‘“. (str. 7).
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podataka za utvrdivanje politickih afiniteta korisnika na osnovu sadrzaja sa kojim oni stupaju
u interakciju i dijele ga, a drugi to Sto se kompanijama dozvoljava da ciljaju odredene grupe
sa odredenih interfejsa koje je Facebook identifikovao (Merrill 2021). Ovaj primjer ukazuje
na mogucnosti platformi da ciljaju korisnike, kao i da te ciljeve stvaraju same platforme pri
¢emu korisnici 1 ne znaju kako ih te platforme oznacavaju ili kategorisu.

3.4. Mo¢ kontrole i djelovanja korisnika

Ekstrakcija podataka i nemoguénost korisnika da taj proces ekstrakcije kontrolisu preovladava
u gotovo svakoj grani djelatnosti i zemlji. U industriji dizajna i tehnologije ovaj vid moci
djelovanja ili ,,informisani pristanak™ — izjava ili jasne potvrdne radnje kojima korisnik daje
dozvolu za obradu njegovih li¢nih podataka (¢lan 4(11) GDPR) — odnosi se na vrste odluka
koje pojedinci mogu ili ne mogu donijeti u vezi sa svojim licnim podacima i istorijatom
digitalnog ponasanja. Cesto tehnologija i proizvodi daju privid kontrole ili mo¢i djelovanja
kroz male odluke koje osoba moze donijeti, kao $to su izgled profila na Facebooku ili sadrzaj
koji gledaju na Netflixu. Medutim, ovi proizvodi u stvarnosti ostavljaju malo prostora za
svrsishodno djelovanje. Sadrzaj koji osoba gleda na Netflixu odabire se na osnovu algoritamski
priredenog spiska preferencija u gledanju. Slicno tome, na Facebooku korisnici ne mogu
kontrolisati koje kompanije pristupaju njihovim podacima ili koja vrsta sadrzaja je vidljiva na
njihovoj vremenskoj traci niti mogu uticati na to koja vrsta proizvoda im se reklamira na
Amazonu ili drugim platformama za kupovinu.

Targetov ciljani nadzor

Algoritamsko donosenje odluka o sadrzaju prisutno je na svim platformama e-trgovine:
pocevsi od povecéanja cijena neophodnih artikala kao Sto su sredstva za dezinfekciju ruku na
Amazonu (Harrison 2020) do toga kako ili zasto se sadrzaj prikazuje na algoritamskoj
vremenskoj traci korisnika na Facebooku (pri ¢emu Facebookov algoritam prednost daje
dijeljenju pogresnih informacija i dezinformacija, Merrill i Oremus 2021). Jo$ jedan
zanimljiv primjer je iz 2012. godine kada je otkriveno da Target stvara ogromne baze
podataka i prati podatke o svojim kupcima kako bi im slao kupone i informacije bez njihovog
pristanka. Ovo na prvi pogled ne djeluje kao nesto zlonamjerno ili Stetno, medutim Target je
prikupljao izrazito specijalizovane informacije bez znanja i pristanka kupaca na osnovu kojih
je mogao utvrditi da li su kupci trudni. New York Times je otkrio da je Target na osnovu
kupljenih proizvoda kupcima mogao odredivati vjerovatnocu trudnoée. Na osnovu ovih
podataka kompanija je mogla predvidjeti razliCite faze trudnoée pa je kupcima slala
personalizovane kupone za svaku od tih faza. Zahvaljuju¢i ovom dodatnom kontekstu lakse
se moze razumjeti zaSto su kupci smatrali da su njihovi li€ni podaci i informacije
zloupotrijebljeni (Duhigg 2012).

3.5. Stetni uticaji algoritamskih sistema

Digitalna mo¢ koju tehnoloske kompanije imaju i nepostojanje licne autonomije ne uti¢u na
svakoga isto. ,,Tehnoloski zasnovano povecavanje subjektivnosti i predrasuda, kao i statisticki
nedostaci i greske* (PACE 2020, paragraf 25) mogu podstaci i povecati drustvenu nejednakost
i diskriminatorne prakse i tako dodatno marginalizovati obespravljene zajednice i drustva koja
prolaze kroz poslijeratni period (Keller 2021). Kada je rije¢ o slobodi izrazavanja na internetu,
postoji bogata naucna literatura u kojoj se istrazuju i razotkrivaju razli¢iti vidovi Stetnih uticaja
algoritamskih sistema, kao §to su intersekcionalna diskriminacija (Noble 2018), pojacana
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cenzura (Cobbe 2020, str. 9), praznine u informisanju (Causevi¢ i Sengupta 2020),
manipulacija informacijama velikih razmjera (Nikoli¢ i Jeremi¢ 2020) te prikrivena privatno-
javna partnerstva (Feldstein 2020).

Medutim, izvan podruc¢ja mrezne komunikacije, negativni uticaji algoritamskih sistema takoder
podsticu i odrzavaju diskriminatorne prakse. Na primjer, softver za prepoznavanje lica koji ne
prepoznaje razliite boje koze (pogledati: Dio Il. Osnovni rje¢nik Ul, takoder pogledati
projekat: Our data bodies). U nekim se sluCajevima nemoguénost prepoznavanja etnicke
pripadnosti 1/ili rase osobe moze pokazati nezgodnom, na primjer u slucajevima kada se ova
tehnologija koristi u zgradama za omogucavanje ulaska stanarima (The Guardian 2019). U
drugim sluCajevima negativan uticaj oslanjanja na sisteme koji ne mogu adekvatno
identifikovati osobine osobe je oc¢igledniji, a tu spadaju i sistemi za provodenje zakona koji
ovu tehnologiju koriste u krivi¢nim istragama (Al-Kawaz et al. 2018). U drugim slu¢ajevima
opet — drustvene nejednakosti i diskriminatorne prakse — ovi sistemi su ontoloski poput socio-
tehni¢kog dizajna zasnovanog na uvjerenju da mnogi aspekti naSeg identiteta (rasa, etnicka
pripadnost, pol, seksualnost itd.) predstavljaju staticne i mjerljive varijable (pogledati primjer
u nastavku).

Automatizovanje pola na osnovu Sarenice oka

Institut inZenjera elektrotehnike i elektronike (IEEE) je 2007. godine objavio studiju koju su
finansirali UNISYS Corp i nekoliko americ¢kih drzavnih agencija, ukljucuju¢i Centralnu
obavjestajnu agenciju (CIA), u kojoj se tvrdi da modeli masinskog uc¢enja mogu odrediti pol
osobe na osnovu teksture njihove Sarenice (Thomas et al. 2007). Ovi modeli su trenirani
pomocu slika o¢iju ucesnika u studiji. Na primjeru jedne takve slike date u ¢lanku vidi se da
na slikama nije prikazana samo $arenica u¢esnika nego cijelo oko (ukljucujuci gornje i donje
trepavice) (ibid, str. 3). U ovoj studiji, koju je provela grupa racunarskih stru¢njaka i
inZenjera muskog pola sa Univerziteta Notre Dame, govori se o ,modelima rodne
klasifikacije ta¢nosti od blizu 80%” (ibid, str. 5). U ovoj i jos nekoliko drugih studija (Tapia
etal. 2016; Fairhurst et al. 2015; Tapia et al. 2014, Bansal et al. 2012; Lagree i Bowyer 2011)
tvrdeno je da algoritmi masinskog uc¢enja mogu odrediti pol osobe. Osim toga Sto predstavlja
korak unazad u shvatanju da se rod kao drustveni konstrukt ne moze kvantifikovati, ova
tvrdnja je zasnovana na poimanju sistema umjetne inteligencije kao neutralnih aktera.

Deset godina kasnije IEEE je objavio drugu studiju koju je (opet) provela grupa nauc¢nika
muskog pola, od kojih je jedan autor prethodno citirane studije, a druga dvojica su sa istog
odsjeka i iz iste institucije (Kuehlkamp et al. 2017). Ova studija iz 2017. se razlikovala po
tome $to je U Njoj priznato da raniji algoritmi za odredivanje pola nisu bili uspjesni u
prepoznavanju efekata poput Sminke. Koristeci isti skup podataka koji je koriSten u studiji iz
2007. godine ovi naucnici su istrenirali algoritme da uzmu u obzir efekte $minke i utvrdili da
je zahvaljujuci slikama na kojima je prikazana $minka postignuta ,,ve¢a tatnost u odredivanju
pola na osnovu Sarenice®. Zapravo, ova studija je pokazala da ovi algoritmi nisu u stanju da
odrede pol nego da prepoznaju prisustvo Sminke.

V. Pregled: Ul i sloboda izrazavanja

Funkcionalna demokratija podrazumijeva otvorenu, Zivu i nesmetanu javnu raspravu i
slobodan protok informacija i iz tog razloga sloboda izrazavanja i sloboda medija predstavljaju
zilu kucavicu demokratije. Medutim, sve veca dominacija i1 uticaj velikih tehnoloskih
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kompanija, potpomognutih algoritmima i U, mijenjaju nacin na koji izrazavamo svoje stavove,
primamo informacije i u¢estvujemo u javnoj raspravi. Ova radikalna transformacija ,,odslikava
moc¢ i domet kojim ove privatne platforme raspolazu zahvaljujuc¢i svojim sistemima moderacije
i daje tezinu njihovoj ulozi u demokratskoj kulturi (Klonick 2017, str. 1663) pa je zato
razumijevanje ovih transformativnih procesa i njihove dinamike od klju¢nog znacaja. U ovom
poglavlju analiziramo bitne karakteristike ove dinamike prvo kroz sagledavanje odnosa izmedu
UI, algoritama i slobode izrazavanja, a potom kroz analizu uticaja ovih sistema na slobodu
medija.

4.1. Moderacija sadrzaja

Moderacija sadrzaja pomocu Ul i algoritama — krovni pojam za procese pracenja, procjene,
odabira i distribucije sadrzaja (Bukovska 2020, str. 32-34) zasnovane na praksama profiliranja
i nadzora — predstavlja veliki rizik po sposobnost pojedinca da formira informirane stavove
(Leslie et al. 2021, str. 14). Radi razumijevanja rizika, obima i slozenosti ovih procesa, u
narednim paragrafima prikazan je (u pojednostavljenoj verziji) ciklus moderacije sadrzaja.

Svaki dio sadrzaja na platformama druStvenih medija prolazi kroz tri razli¢ita nivoa
moderacije, narocito sadrzaj koji generiSu korisnici, odnosno digitalni mediji koje proizvode i
distribuiraju pojedinacni korisnici (Jenkins 2006; OSCE SAIFE 2020, str. 3).
Nivo 1: Postavljanje sadrzaja na internet
Prije nego s$to neki sadrzaj bude objavljen na internetu skup automatskih filtera
za ,,postavljanje sadrzaja“ analizira dati materijal kako bi se utvrdilo da li je on
na spisku sadrzaja Cije je objavljivanje na internetu zabranjeno u skladu sa
uslovima koristenja i internim dokumentima platforme (npr. spre¢avanje djecije
pornografije ili krSenja autorskih prava).
Nivo 2: Cuvari interneta
Sadrzaj koji prode prvi nivo moderacije zatim procjenjuju UI i algoritmi. Ovi
automatizovani procesi osmisljeni su za rangiranje, optimizaciju i preporuku
sadrzaja na osnovu niza kriterija i podataka (npr. kategorija datog sadrzaja, li¢ni
profili i preferencije publike). U ovoj fazi automatski procesi donose odluke o
tome koliko ¢e taj sadrzaj biti vidljiv djelujuéi tako kao arhitekte ,,izloZenosti*.
S obzirom na to da o0 ovim sistemima rangiranja i preporucivanja zasnovanim
na Ul nema skoro nikakvih informacija, oni su neprobojni i1 ¢esto se nazivaju
crnom kutijom (Pasquale 2015).
Nivo 3: Biti ili ne biti
Nakon §to sadrzaj bude objavljen na internetu, on zivi u skladu sa skupom
procesa i praksi kojima ,,upravljaju“ mehanizmi prijavljivanja. Ovi mehanizmi
prijavljivanja su definisani u skladu sa uslovima koriStenja platforme i
pojedinacnim korisnicima omogucavaju da prijave, oznace ili blokiraju
kategorije sadrzaja koje su unaprijed definisane u internim dokumentima
platforme. Ako je sadrzaj oznacen, pokrece se mehanizam prijavljivanja u
okviru kojeg se na osnovu kombinacije procjena Ul i ljudskih procjena donose
odluke o prijavi tako da prijavljeni sadrzaj (ukljucujuci licne naloge) moze biti
blokiran, uklonjen ili na neki drugi na¢in sankcionisan.

(Ne)efikasni mehanizmi prijavljivanja i iskustva Zapadnog Balkana
Bez obzira na postojanje ova tri nivoa sistema moderacije sadrzaja, sadrzaj koji §iri mrznju i
Stetan sadrzaj jo§ uvijek je Siroko rasprostranjen u digitalnoj sferi. Na primjer, u jednom
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istrazivanju koje je provela organizacija Balkan Insight Reporting Network utvrdeno je da
gotovo polovina prijavljenog sadrzaja proizvedenog na Zapadnom Balkanu ostaje na
internetu (Jeremi¢ et al. 2021). U ovom istrazivanju takoder je utvrdeno da je manje
vjerojatno da ¢e problemati¢an sadrzaj koji su oznacile Zene biti uklonjen (62% u odnosu na
38% za muskarce, ibid). Ovi mehanizmi prijavljivanja, koji se ¢esto nazivaju mehanizmima
zaStite, moraju biti predmet kritike zbog svoje neefikasnosti, netransparentnosti i
proizvoljnosti. Na§ odnos zavisnosti sa ovim tehnologijama treba ponovo procijeniti.
Ljudska intervencija u ovom procesu moderacije sadrzaja nije uvijek mogucéa pa tako
problem koji Ul i algoritmi uzrokuju na jednom nivou postaje automatizovan na drugom
(Bukovska 2020, str. 3).

4.2. Priredivanje i dijeljenje sadrzaja

Na drugom nivou moderacije sadrzaja digitalna mo¢ velikih tehnoloskih kompanija postaje
oc¢igledna. Njihova sposobnost globalnog kontrolisanja cirkulacije digitalnog sadrzaja Cesto se
naziva priredivanje i dijeljenje sadrzaja (Gorwa et al. 2020, str. 3; Bukovska 2020, str. 19). Na
primjer, pregled vijesti (eng. newsfeed) na Facebooku proizvodi se na osnovu obrade Sablona
digitalnog ponaSanja osobe (vrijeme potroseno na slican komentar, prethodni angazman, li¢ni
i grupni profili koji sluze kao posrednici) radi optimizacije i personalizacije svih sadrzaja
(Constine 2016; Bernstein et al. 2020, str. 47) — zbog ¢ega ne postoje dva identi¢na profila ili
pregleda vijesti na Facebooku.’

Ul i algoritamski sistemi preporuka donose automatizovane i personalizovane odluke o tome
Sta krajnji korisnik vidi na svom profilu. S obzirom na koli¢inu digitalnog sadrzaja i brzinu
kojom se on postavlja na internet, priredivanje i dijeljenje sadrzaja pomocu Ul i algoritama ¢ini
se nuznim. Iz funkcionalne perspektive ovi sistemi omogucavaju ljudima kretanje kroz Sumu
informacija. Na primjer, jednostavno pretrazivanje interneta bi bilo veoma komplikovano da
nije poznat istorijat pretrazivanja te osobe (Bodo et al. 2019, str. 207). Dakle, automatizovani
sistemi priredivanja 1 dijeljenja sadrZaja nisu samo dio problema nego 1 neprocjenjivi elementi
digitalne pokretne trake (Burri et al. 2020, str. 42).

Procesi priredivanja, dijeljenja i preporucivanja sadrzaja nisu zasnovani isklju¢ivo na Ul 1
algoritmima nego 1 na poslovnim modelima i logici profita. Velike tehnoloske kompanije koje
uvode ove sisteme se finansijski odrzavaju tako §to se trude da ljudi provode vise vremena na
njihovim platformama kako bi maksimalno povecali njihovu izlozenost reklamama. Pri tome
postoji inherentni rizik da ¢e sistemi preporucivanja pretezno izlagati ljude onom sadrZaju koji
¢e najvjerovatnije privuci njihovu paznju — takoder poznato kao fenomen filter balona (Bodd
et al. 2019, str. 209; Kaluza 2021, str. 5). Ovaj vid optimizacije sadrzaja pojavio se jo§ 2009.
godine kada je Google omogucio personalizovano pretrazivanje na osnovu tacaka podataka
kao $to su lokacija, istorijat pretrazivanja itd. (Kaluza 2021, str. 3). Sistemi preporucivanja od
tada privlace paznju stru¢njaka, prvenstveno zbog straha da ¢e ljudi ,,zavrsiti* zarobljeni u eho-
komorama — komunicirati sa istomisljenicima, $to moze podstaci nasilje i ekstremizam te tako
iscjepkati javnu sferu na homogene i izolovane informacione klastere (Burri et al. 2020, str.
43).

Internetski filter baloni se Cesto dozivljavaju kao jedan dio sloZzene dinamike koja oblikuje
informativni prostor pojedinca. U jednoj studiji provedenoj u Holandiji zakljuéeno je da ne
postoje ozbiljni razlozi za zabrinutost da ¢e ljudi u ovoj zemlji biti zarobljeni u filter balon

"Obrazlozenje pogledati ovdje: https://bit.ly/30uTZbr.
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(Moller et al. 2019). Medutim, druga studija koja je dovela u pitanje ograni¢eni potencijal
internetskog filter balona kao koncepta bavila se algoritamskom personalizacijom sadrzaja i
uticajem priredivanja i dijeljenja sadrzaja na medijsku raznovrsnost. Ova studija je pokazala
da odredene kategorije ljudi, kao $to su mladi i stariji, jesu u opasnosti da budu izlozeni
pretezno algoritamski biranom sadrzaju (Bodo et al. 2019, str. 219). Ovi nalazi se poklapaju sa
prethodno pomenutom studijom u Bosni i Hercegovini (pogledati: Poglavlje 1. Uvod) koja je
pokazala da kod mladih ljudi u ovoj zemlji takoder postoji veca vjerovatnoc¢a da ¢e konzumirati
sadrZaj koji preporucuju algoritmi (Hodzi¢ 2019, str. 32, 34).

Problem vezan za internetski filter balon na koji se pokusava ukazati i koji se nastoji objasniti
prevazilazi dualisticko shvatanje interakcije izmedu korisnika 1 algoritama. Proces
konzumacije informacija je viSedimenzionalan — ljudi koriste razli¢ite naine pristupa
informacijama i aktivno pretrazuju sadrzaj koji nije na platformama i digitalnim tehnologijama.
Osim algoritama, postoje i drugi vanjski drusStveno-politicki i ekonomski faktori koji
ograni¢avaju informacioni prostor pojedinca (Bodo et al. 2019, str. 218; Mazzoli i Tambini
2020, str. 29). Ovi argumenti ne negiraju mo¢ sistema algoritamske personalizacije i
preporucivanja koji upravljaju priredivanjem i dijeljenjem sadrzaja na globalnom nivou.
Zabrinutost vezana za te procese ostaje legitimna posto je tesko predvidjeti kakve ¢e posljedice
oni imati na pojedince i drustva te njihovo ucesée u javnoj sferi (Kaluza 2021, str. 14).

Kada je rije¢ o platformama za dijeljenje i streaming audiovizuelnog sadrzaja, ovi pruzatelji
usluga se oslanjaju na sisteme preporuka pretezno radi ,,ocjenjivanja“ i ,,predvidanja“
preferencija ljudi prije ,,isporuke optimiziranog audiovizuelnog sadrzaja (Burri et al. 2020,
str. 23). Za razliku od sistema za preporucivanje vijesti koje karakteriSe priliv i koli¢ina
informacija — $to iziskuje drugaciji skup metrike algoritamskog odabira — sistemi
preporucivanja koje koriste pruzatelji usluga audiovizuelnih medija u sustini korisnicima
pomazu da bez prevelikog napora pronadu relevantan sadrZaj pa stoga obilje 1 razlicitost
informacija ima drugaciju ulogu u ova dva domena preporucivanja (Bernstein et al. 2020, str.
49). Medutim, logika funkcionisanja Ul na kojoj poc¢ivaju oba ova domena je u sustini sli¢na.

4.3. Govor mrznje i Ul

Sve veca primjena automatizovanih sistema u kontroli i uklanjanju sadrzaja koji $iri mrznju i
Stetnog sadrzaja pokazala se delikatnom. S obzirom na to da sistemi Ul ne prepoznaju kontekst,
oni nisu u stanju da razlikuju sarkazam od govora mrznje. Pored toga, automatizovani sistemi
preporucivanja su agilni i stalno se usavrSavaju, kao i priroda jezika i online interakcija (Yeung
2019, str. 29). Problem se u sustini svodi na rezultate koje ti automatizovani sistemi daju. Pored
toga Sto u nekim sluc¢ajevima uklanjaju legitiman sadrzaj (koji se naziva lazno negativnim), ovi
sistemi takoder prave propuste u uklanjanju ,,stvarnog®“ govora mrznje (lazno pozitivan)
(Bukovska 2020, str. 56). S obzirom na globalnu primjenu ovih sistema za uklanjanje sadrzaja,
njihova nepouzdanost je pokazatelj razmjera i potencijala koji oni imaju da ogranice
individualnu slobodu izrazavanja na internetu (Yeung 2019, str. 30; pogledati takoder: Wagner
et al. 2018, str. 17; OSCE SAIFE 2021, str. 17).

Pored ovih problema tehnoloske prirode, jo§ uvijek ne postoji univerzalna definicija govora
mrznje, a postojece informacije se Cesto razli¢ito tumace i razumiju U razlic¢itim dijelovima
svijeta. Pored toga, kada je rije¢ o problemima koji proizilaze iz koriStenja automatizovanih
sistema za uklanjanje sadrzaja koji Siri mrznju (npr. Google Perspective), u postupku razvoja
ovih automatizovanih sistema ¢esto se previdaju dodatni slojevi slozenosti lokalnog konteksta.
Konac¢no, odgovori na Siroko rasprostranjeni govor mrznje i nasilje u digitalnom prostoru ne
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bi trebali biti samo tehnoloSke prirode nego iziskuju medusektorsku saradnju i strateski
odgovor veceg broja aktera, ukljuc¢ujuéi intervencije u oblasti MIL-a.

Algoritmi i uniStavanje reputacije

U drustvima koja prolaze kroz poslijeratni period, poput bosanskohercegovackog drustva,
govor mrznje i diskriminatorne prakse su znacajno prisutni U javnoj debati i narativima o
miru. Skorasnji online napad — poznat i kao ,,uniStavanje reputacije” (Turéilo et al. (u
pripremi)) — na dvije ugledne Zene i kriticke mislioce u BiH (Safetyofjournalists.net, 2021)
oslobodio je negativni potencijal drustvenih medija i online prostora i zavrsio se prijetnjama
1 uznemiravanjem i izvan interneta. Problem nije samo u govoru mrznje i njegovom uticaju
na pojedince nego i u infrastrukturi medija i logici Ul koji omogucavaju Sirenje ovakvih
vidova govora i online ponasanja. Dakle, digitalna moc¢ velikih tehnoloskih kompanija je
dovela do pojave novih vidova orkestriranih negativnih uticaja i javnog iskrivljivanja pri
¢emu te kompanije za sada ne pokazuju preveliko interesovanje da se bore sa Siroko
rasprostranjenim i viSestrukim vidovima govora mrznje usmjerenog na pojedince, etni¢ke
grupe i kriti¢ke mislioce u Bosni i Hercegovini.

4.4. Uvijerljiv krivotvoreni sadrzaj (eng. deepfakes)

Uvjerljiv krivotvoreni sadrzaj se najbolje moze opisati kao video i audio materijal kojeg
generiSe Ul i kojim se stvara ,,alternativna realnost ili ,,sinteticki medij“ u kojem izgleda da
neko govori ili radi neSto $to nije rekao ili uradio. U svom najprostijem obliku, uvjerljiv
krivotvoreni sadrzaj se stvara pomocu racunarskog programiranja i velikih skupova podataka
koji se ,,hrane* slikama i zvukom osobe ili predmeta koji bi ovaj sadrzaj trebao da imitira (Burri
et al. 2020, str. 147). Zbog moguénosti njihovog iskoristavanja i zloupotrebe, ovakvi sadrzaji
imaju brojne negativne uticaje — od stvaranja potencijalne najezde neta¢nih informacija i
dezinformacija povezanih sa medijima do izazivanja rodno zasnovanog uznemiravanja ljudi na
internetu.

DeepNude

Otkriveno je da se DeepNude moze koristiti za postavljanje lica zena u pornografske
materijale. Ovakva vrsta Stete koju krivotvoreni sadrzaji izazivaju tretira se kao vid
seksualnog iznudivanja (Hao 2021). Krivotvoreni sadrzaj se moze koristiti za dijeljenje slika
stvarnih ljudi bez njihovog pristanka (Sto se ponekad kolokvijalno naziva pornografija iz
osvete) i mogu se Kkoristiti kako bi se ljudi ubijedili da povjeruju da je neki video materijal
stvaran (Burri et al. 2020, str. 147).

Imitator Toma Cruisea

U viralnom videu na Twitteru i TikToku osoba koja imitira Tom Cruisea je pomocéu
tehnologije stvaranja uvjerljivog krivotvorenog sadrzaja postigla gotovo savrsenu slicnost sa
Tomom Cruiseom. Ovaj video je naSiroko dijeljen posto se vjerovalo da se radi o pravom
glumcu Tomu Cruiseu, ali je nekoliko sati kasnije (Metz 2021) razotkriveno da je u pitanju
krivotvoreni sadrzaj. Pored toga, postoje javne potrosacke aplikacije koje omogucavaju
jednostavnu ,,zamjenu lica® pomocu tehnologije stvaranja krivotvorenog sadrzaja (Zucconi
2018). Iz ovih brojnih primjera vidimo negativan uticaj tehnologije kreiranja uvjerljivog
krivotvorenog sadrzaja koja se koristi za generisanje netacnih informacija i dezinformacija,
ukljucujuéi uzimanje identiteta stvarnih osoba i1 krSenje privatnosti 1 mo¢i djelovanja
korisnika.
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4.5. Perspektive slobode medija

U narednim paragrafima se, kroz prizmu digitalne mo¢i, analizira sloZeni odnos izmedu velikih
tehnoloskih kompanija i slobode medija u kontekstu Bosne i Hercegovine. Medijski prostor u
Bosni i Hercegovini, kojeg karakteriSe nedostatak medijskog pluralizma, oblikovan je relativno
velikim brojem medijskih kuca koje dijele malo trziSte oglasavanja i koje sve viSe zavise od
drustvenih medija kako bi doprle do svoje publike i ostvarile profit (Madoleva 2021; Kosti¢ (u
pripremi)). Zapravo veliki broj medijskih kuc¢a u potpunosti zavisi od drustvenih medija po
pitanju distribucije svog sadrzaja ¢ime se platforme druStvenih medija pozicioniraju kao
mocan, ali uglavnom ,,nevidljiv* akter u medijskom prostoru. Ova ,,nevidljivost™ u stvarnosti
znaci da su iz ,,ekonomskih i ideoloskih razloga pretrazivaci i kompanije druStvenih medija
odlucili da ostanu neopredijeljeni po pitanju sadrzaja u smislu filtriranja poruka koje bi mogle
imati negativan uticaj na javnost* (Donovan i Boyd 2019, str. 6).

4.5.1. Medijski pluralizam. Novinarstvo je praksa koja se stalno mijenja, a medijske kuce se
jos uvijek bore da ocuvaju svoju drustvenu relevantnost i povjerenje javnosti te da ojacaju svoju
poziciju i pregovaracku mo¢ u odnosu na velike tehnoloske kompanije. 1z tog razloga, medijski
pluralizam — pluralizam izvora, sadrzaja i izlozenosti, (Mazzoli i Tambini 2020, str. 40) — je
radikalno izmijenjen. Ta transformacija podrazumijeva da ove kompanije kontroliSu procese
distribucije i moderacije vijesti §to dovodi do pojave takozvanog fenomena ,,zaklju¢anosti*
(Burri et al. 2020, str. 47) koji medijskim akterima na globalnom nivou oduzima pregovaracku
moc.

Pored toga, prakse moderacije sadrZaja ne samo da su netransparentne i da isklju¢uju medijske
agencije nego su i dinamicne i agilne te medijskim ku¢ama neprestano oduzimaju prilike da
dopru do publike i samim tim smanjuju njihove prihode. U Bosni i Hercegovini, gdje se
medijska industrija suocava sa teSkom finansijskom situacijom, a nezavisni mediji su izloZeni
dodatnom politi¢kom pritisku i kontroli (EK 2021, str. 23), manjak prihoda putem drustvenih
medija predstavlja ozbiljan ,,udar* na njihovu finansijsku stabilnost i medijski pluralizam.

Demokratija, laboratorija drustvenih medija

Facebook je 2017. godine restrukturisao algoritme svog NewsFeeda kako bi povecao
vidljivost sadrzaja koji dijele i stvaraju prijatelji 1 oglasa. Sadrzaj koji proizvode mali
nezavisni Casopisi je, zbog ovog vida rekonfiguracije, postao manje vidljiv korisnicima u
Slovackoj, Sri Lanki i Srbiji (Hern 2017). Glavni urednik KRIK-a, Stevan Dojéinovié je, u
kolumni pisanoj za New York Times, rekao kako velike tehnoloske kompanije tretiraju male
zemlje kao laboratorije i1 istakao da: ,biraju¢i male zemlje sa krhkim demokratskim
institucijama kao zamorc¢ice u eksperimentu, pokazuju cini¢nu nebrigu o tome kako njihove
odluke utidu na najugrozenije*(Dojéinovi¢ 2017). Kona¢no, nase demokratije® su postale
igraliSta 1 probni poligoni kompanija drustvenih medija.

4.5.2. Kvalitetno novinarstvo. Primjenom alata kao $to su dugmad za dijeljenje i lajkovanje,
medijske organizacije — bez obzira na njihovu veli¢inu, uticaj, geografsko porijeklo i polozaj u
drustvu — sve viSe usvajaju logiku kompanija drustvenih medija pa smo tako svjedoci sve vece
platformizacije interneta: ,,uspon platforme kao dominantnog infrastrukturnog i ekonomskog
modela druStvene mreze 1 posljedice Sirenja platformi drustvenih medija na druge online
prostore (Helmond 2015, str. 12). U ovakvom ambijentu, medijske organizacije iskoriStavaju

8Pogledati vizuelni prikaz pozadinskih procesa: Share Lab. (2016). Immaterial Labour and Data harvesting - Facebook
Algorithmic Factory.
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ove intruzivne sisteme na gotovo isti na¢in kao i velike tehnoloske kompanije (npr. koristenjem
ciljanog oglasavanja, sponzorisanog sadrzaja ili prikupljanjem i prodajom korisnic¢kih
podataka). Vodene komercijalnim interesima, ove medijske kucée proizvode sadrzaj koji ko-
modifikuje i nastoji da zaokupi paznju pojedinca (npr. sadrzaj koji sluzi kao mamac za klikove
(eng. clickbait) ili huskacki sadrzaj: pogledati: Mattu et al. 2021; Donovan i Boyd 2019, str. 3,
7). Medijske organizacije su implicitno podstaknute da proizvode takav sadrzaj i zrtvuju prakse
profesionalnog novinarstva kako bi zastitile svoju finansijsku odrzivost (Mazzoli i Tambini
2020, str. 41). Kako je to novinar i urednik Janus Rose istakao u jednom intervjuu koji je dao
za projekat ,,Explainable AI* koji je finansirao OSCE: ,,logika platformi je suStinski suprotna
onome §to Zelimo da proizvedemo kao kvalitetan novinarski sadrzaj koji se ponekad ne zasniva
u potpunosti na tome $ta ljudi Zele da ¢itaju* (Explainable Al 2020).

Izbori i farme trolova

Kao sto je prethodno receno, funkcionalna demokratija podrazumijeva otvorenu, zivu i
nesmetanu javnu raspravu i slobodan protok informacija. Sposobnost zemalja u kojima se
gradanski 1 medijski prostor suzava da ocuvaju demokratiju je ugrozena, kao $to se to vidi iz
narednog primjera.

Mjesec dana prije nego $to se predsjednik Daniel Ortega kandidovao za reizbor 2021. godine
Facebook je uklonio vise od 1.000 naloga na Facebooku i Instagramu u pokusaju da unisti
farmu trolova — grupisanu mrezu laznih naloga koristenih za manipulaciju javnim diskursom.
Prema Facebooku, ovom farmom trolova prvenstveno je upravljala nikaragvanska vlada i
vladajuca stranka u zemlji, Sandinisticki front nacionalnog oslobodenja (FSLN). Farma je
postala aktivna u aprilu 2018. godine, nakon izbijanja studentskih protesta protiv vlade, sa
ciljem da diskredituje ucesnike protesta i poveca prisustvo provladinog sadrzaja na vise
platformi drustvenih medija: Facebook, TikTok, Twitter, YouTube i Telegram. Treba
napomenuti da farma trolova povezana sa vladom Nikaragve nije izolovana pojava nego
rastu¢i trend. Tokom 2021. godine Facebook je uklonio nekoliko drugih naloga na
drustvenim medijima povezanih sa vladom i to u Etiopiji, Ugandi, Sudanu, Tajlandu i
Azerbejdzanu (Culliford 2021).

Twitter je, 2020. godine, uklonio oko dvije hiljade bot (laznih) naloga u Srbiji (The Guardian
2020). Sliéne manipulativne aktivnosti zabiljezene su u izbornom periodu u Bosni i
Hercegovini 2019. godine (Cvjeticanin 2019, str. 7, 22). Pored toga, Wall Street Journal je
otkrio kako Facebook ima bijele i crne liste sadrzaja, profila i stranica (O’Neil 2021), $to
takoder ukazuje na nadzorniCke prakse kompanija i njihov uticaj na ono $to vidimo na
internetu.

U ovoj igri moéi, konglomerati drustvenih medija su osvajaci zlatne medalje. Njihova zarada
nastavlja da raste kako finansijska odrzivost novinskih organizacija postaje sve zavisnija od
usluga koje pruzaju, a oni pri tome ostaju ravnoduS$ni prema potrebama gradana i
neopredijeljeni u pogledu sadrZaja koji prireduju i dijele. Zemlje u kojima je situacija u pogledu
slobode medija slozena, poput Bosne i Hercegovine, direktno osjecaju brutalnu mo¢ ove
dinamike. Medijske organizacije u ovoj zemlji funkcioniSu po poslovnom modelu dvostruke
neprozirnosti. Drugim rije¢ima, medijske kuce placaju velikim tehnoloSkim kompanijama da
promoviSu njihov, ¢esto nekvalitetan, sadrzaj kako bi bili vidljivi i interesantni oglaSivacima.
Posljedi¢no tome taj sadrzaj je Cesto pun dezinformacija i govora mrznje, $to utiCe na
povjerenje javnosti u njih i kvalitet javne debate u zemlji (Sokol 2021, str. 20; Sokol 2020, str.
7; Cvjeticanin 2019, str. 22).
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4.5.3. Medijska raznolikost. Poput algoritama Newsfeeda, sistemi za preporucivanje vijesti
koriste podatke i obrasce ponaSanja korisnika za optimizaciju i isporuku personalizovanog
sadrzaja. Ako je neko zainteresovan za Citanje sadrzaja o sportu, ta osoba ¢e vjerovatno biti
izlozena slicnom sportskom sadrzaju $to dovodi do ,,de facto smanjenja raznovrsnosti vijesti
koje se tom korisniku nude* (Bernstein et al. 2020, str. 52). Smanjivanjem izloZenosti i
mogucnosti pristupa pojedinca razli¢itim misljenjima, vrijednostima i narativima ,,prakse
moderacije sadrzaja utiu na javni interes, mijesaju se u demokratske procese i ugrozavaju
informacioni pluralizam i raznolikost“ (Helberger 2019, str. 993). Prema tome, velike
tehnoloske kompanije diktiraju strukturu slobode medija i cesto potiskuju medijsku
raznolikost.

Agregatori vijesti u sukobu sa medijskom raznoliko$éu

U postoje¢em medijskom ambijentu pojedinci postaju sve zavisniji od agregatora vijesti koji
prikupljaju i sastavljaju vijesti iz razli¢itih izvora na jednom mjestu (OSCE RFoM 2021, str.
66; Newman et al. 2020, str. 11; Bernstein et al. 2020, str. 47). lako se u sistemima agregatora
vijesti koriste i ljudski i1 algoritamski modeli odabira, skorasnja studija je pokazala da
Appleov agregator u ,,News Top Stories”, gdje sadrzaj prireduju i dijele ljudi, nudi
raznovrsniji sadrzaj od sadrzaja na ,,Trending Stories na istoj platformi koji se bira
algoritamski (Bandy i Diakopoulos 2020, str. 43). Pored medijske raznolikosti, agregatori
vijesti uti¢u na medijski ambijent na jo§ dva nacina: agregatori imaju tendenciju da ljude
zadrZavaju u okviru svog algoritamskog odabira vijesti ¢ime im ograni¢avaju koriStenje
drugog sadrzaja vijesti (takoder poznato kao ,.efekat supstitucije”) na Stetu finansijske
odrzivosti medija i protoka prihoda. Medutim, ovi agregatori vijesti su takoder omogu¢ili
vecu vidljivost manje ,,popularnim medijskim kuéama zahvaljujuéi takozvanom ,.efektu
Sirenja trzista“ (OSCE SAIFE 2021, str. 67).

4.6. Preliminarni zakljucak

Prethodno analizirana pitanja generalno ilustruju mjeru do koje su Ul i algoritamski sistemi
vodeni profitom ukorijenjeni u nase zivote. lako zasnovani na automatizaciji, prethodno
istaknuti problemi nadilaze samu automatizaciju. Couldry i Mejias u svojoj knjizi ,,The costs
of connection. How Data Is Colonizing Human Life and Appropriating It for Capitalism*
[Cijena konekcije. Kako podaci kolonizuju zivot ljudi i prisvajaju ga u korist kapitalizma]
otkrivaju da problem nije u jednoj platformi ili odredenoj tehnologiji nego u isprepletenoj
kombinaciji Sest klju¢nih faktora: postojeca (digitalna) infrastruktura za ekstrakciju, poredak u
nastajanju (Sto podrazumijeva podatkovne prakse koje uvlace ljude u ovu infrastrukturu),
ekonomski sistem izgraden na toj infrastrukturi i poretku, racionalnost koja daje smisao tim
praksama, novi model znanja koji preoblicava svijet i ,,sve §to se moze znati o ljudskom zivotu*
(Couldry i Mejias 2019, str. 192). 1z makro perspektive, ovih Sest faktora ilustruju da su velike
tehnoloske kompanije u stanju da iskoriste ,,mo¢ misljenja“ ili mo¢ uticaja na ,,proces
formiranja individualnog i javnog misljenja“ (Helberger 2020, str. 846). Ukratko, ,,ove
platforme mijenjaju samu strukturu i ravnotezu medijskog trzista i time direktno i trajno uti¢u
na pluralisticku javnu sferu” (ibid.). Mo¢ misljenja neizbjezno oblikuje nasu slobodu
izrazavanja (Burri et al. 2020, str. 62) posto mjera u kojoj smo u mogucnosti da uzivamo
slobodu izrazavanja zavisi od vrste informacija kojima smo izloZeni i mjeri U kojoj Smo im
izlozeni.
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V. Regulativa i politike: kratki pregled

U prethodnim dijelovima ove studije opisano je kako algoritamski sistemi zasnovani na
podacima oblikuju moguénost ljudi da primaju i1 prenose informacije u danaSnjem
konvergentnom i ,,platformizovanom* svijetu te se postavlja pitanje: ko je odgovoran u
situaciji kada Ul utice na slobodu izrazavanja i slobodu medija? Da bi smo odgovorili na ovo
pitanje u ovom dijelu je dat kratak prikaz okvira politika vezanih za Ul kroz prizmu Vijec¢a
Evrope i Evropske unije. Treba napomenuti da ne postoji obavezujuci regulatorni okvir koji
reguliSe zavrzlame automatizovane moderacije sadrzaja. Dokumenti navedeni u nastavku
teksta izvedeni su iz ¢lana 10 Evropske konvencije o ljudskim pravima koji garantuje zastitu
slobode izrazavanja i pokriva sve vidove izrazavanja, ukljuCujuci izrazavanje Kroz
algoritamske sisteme i druge komunikacione tehnologije.

Prije nego sto je Ul usla u Siroku upotrebu, Vijece Evrope je bilo ukljuceno u brojna pitanja
koja su se ticala digitalnog okruZenja u nastajanju, kao $to je uloga i odgovornost internetskih
posrednika i zna¢aj interneta i novih medija u eri tehnologke konvergencije.® Kako su sistemi
Ul postajali sve raSireniji Konvencija o zastiti lica u pogledu automatske obrade li¢nih podataka
(u daljem tekstu Konvencija 108) je azurirana kako bi se fokusirala na zastitu pojedinaca i
njihovih informacija u svijetu velikih podataka (T-PD(2017)01). U ovim smjernicama je
istaknut znacaj ljudske intervencije u automatizovanim procesima i informisanog pristanka
korisnika. U istom smislu, u Smjernicama uz Konvenciju 108 o umjetnoj inteligenciji i zastiti
podataka (T-PD(2019)01) naglaSeno je da se prakse obrade podatka pomocu UI moraju
uskladiti sa opStim principima zaStite podataka i ponovo je istaknut znacaj informisanog
pristanka i mo¢i djelovanja korisnika (pogledati: T-PD(2019)01, Dio I). U ovim smjernicama
se takoder predlaze procjena uticaja rizika radi procjene ,,eventualnih negativnih posljedica
primjene Ul po ljudska prava i osnovne slobode* (pogledati: T-PD(2019)01, Dio I1) kako bi se
garantovala ljudska intervencija u slucajevima krSenja ljudskih prava povezanih sa Ul
(pogledati: T-PD(2019)01, Dio Il). Pored toga, u Preporuci Odbora ministara drzavama
¢lanicama o velikim podacima za kulturu, pismenost i demokratiju (CM/Rec(2017)8) ponovo
je potvrden znacaj pristupa ljudskih prava (pogledati: CM/Rec(2017)8, Preambula) i dijaloga
razli¢itih aktera (paragraf 3) i istovremeno istaknuta vaznost moc¢i djelovanja korisnika i
njihove kontrole na procesima algoritamskog donosenja odluka koji ,,odreduju kulturna
obiljezja, preferencije i ponasanje* (pogledati: CM/Rec(2017)8, Preambula).

Dok prethodno pomenute politike naglaSavaju potrebu za intervencijama koje se ti¢u ljudskih
prava i isticu izazove koje Ul 1 algoritamski sistemi predstavljaju, Deklaracija Odbora ministara
0 manipulativnim sposobnostima algoritamskih procesa bavi se zloupotrebom zasnovanom na
UI i njenim uticajem na drustvom. U ovom dokumentu se predlaze da mehanizmi zastite od
algoritamske manipulacije i ubjedivanja trebaju i¢i izvan okvira zastite podataka i ,,pozabaviti
se zna¢ajnim uticajima ciljane upotrebe podataka u odnosu na drustvo i zastitom ljudskih prava
u Sirem smislu“ (CM Decl (13/02/2019)1, 9.b), kao i da se napravi jasna razlika ,,izmedu
dopustenih vidova ubjedivanja i neprihvatljive manipulacije” (ibid., 9.c). Parlamentarna
skupstina Vijec¢a Evrope (PACE/2341) je, 2020. godine, usvojila rezoluciju u kojoj se isticu
manipulativne prakse koje mogu oslabiti i ugroziti demokratiju (uplitanje u izborni proces,
politicko mikrotargetiranje, pojaCavanje propagande i polarizacija 1 erozija kriti¢kog
razmi$ljanja (paragraf 14.4) i napominje znacaj saradnje izmedu razli¢itih aktera radi

%Pogledati, na primjer: Preporuku (CM/Rec(2018)7) Odbora ministara drzavama ¢lanicama o smjernicama o postovanju,
zastiti 1 ostvarivanju prava djeteta u digitalnom okruzenju.; Preporuku CM/Rec(2018)2 Odbora ministara drzavama ¢lanicama
o0 ulogama i odgovornostima internetskih posrednika.; Preporuku 2102(2017) Parlamentarne skupstine Vije¢a Evrope (PACE)
o tehnoloskoj konvergenciji, umjetnoj inteligenciji i ljudskim pravima.
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identifikacije ,,skupa opsteprihvacenih principa o nacinu odgovora na probleme vezane za
primjenu UI** (paragraf 9).

Medu ovim postoje¢im dokumentima, najdetaljnije smjernice su date u Preporuci
CM/Rec(2020)1 Odbora ministara o uticaju algoritamskih sistema na ljudska prava. U ovoj
politici se predlaze pristup zasnovan na ljudskim pravima kojim ¢e se drzavnim i privatnim
akterima onemoguciti koriStenje praksi (ukljucujuéi razvoj i koriStenje algoritamskih sistema)
koje ograni¢avaju ili uti¢u na ljudska prava. Kao garancija postupanja ovih aktera u skladu sa
datim pristupom predlaze se osnivanje nadzornog i nezavisnog tijela zaduzenog za ,,provjeru,
nadzor i koordinaciju poStovanja relevantnog zakonodavnog i regulatornog okvira u skladu sa
ovom preporukom® (paragraf 4) koje ¢e uéestvovati u redovnim konsultacijama sa razli¢itim
akterima, ukljucujuéi javne institucije iz oblasti obrazovanja i kulture, kako bi se garantovalo
»detaljno pracenje projektovanja, razvoja 1 primjene algoritamskih sistema te rasprava i
postupanje po tim pitanjima* (paragraf 5).

Odbor ministara VE je osnovao Ad-hoc odbor za umjetnu inteligenciju (CAHAI) prvenstveno
sa ciljem ispitivanja postojanja potrebe za posebnom regulacijom sistema Ul sa aspekta
ljudskih prava, demokratije i vladavine prava i nacina na koje bi se to moglo uraditi. Studija
izvodljivosti CAHAI-a, usvojena u decembru 2020, uvodi ideju da bi se ljudska prava trebala
posmatrati kroz ,,socio-tehni¢ku® prizmu UI kako bi se razumjele vrijednosti ljudi koji je
koriste i stvaraju (Leslie et al. 2021, str. 13). CAHAI je predlozio sljedec¢ih devet klju¢nih
principa na kojima pociva njihov regulatorni okvir: ljudsko dostojanstvo, ljudska sloboda i
autonomija, sprecavanje negativnih uticaja, nediskriminacija, rodna jednakost, pravicnost i
raznolikost, transparentnost i objasnjivost sistema Ul, zastita podataka i pravo na privatnost,
odgovornost i obaveze, demokratija i vladavina prava (ibid, str. 19). CAHAI je u decembru
2021. usvojio i podnio Odboru ministara dokument pod nazivom ,,Potencijalni elementi
pravnog okvira za umjetnu inteligenciju zasnovanog na standardima Vijeca Evrope o ljudskim
pravima, demokratiji i vladavini prava‘® u kojem se ponavljaju neki od regulatornih elemenata
predlozeni u Studiji izvodljivosti. Slicno elementima koji se pominju u Rezoluciji 2341 PACE-
a — poput manipulacije izborima i profiliranja (Team Al Regulation 2021), — ovi predlozeni
regulatorni elementi, izmedu ostalog, isticu znacaj bavljenja uticajem Ul na javno mnijenje i
njegovim efektom odvracanja ljudi od javnog ucesca.

Pored ovih regulatornih inicijativa VE, EU je takoder pokrenula niz regulatornih intervencija.
Realizacijom ovih intervencija EU ima za cilj da podrZi tehnoloske inovacije medu svim
trzisnim akterima (ukljucujuéi velike tehnoloSke kompanije) uz istovremeno rjeSavanje
problema njihovih potencijalnih negativnih uticaja (Daly et al. 2021). To se vidi u Bijeloj knjizi
0 umijetnoj inteligenciji iz 2020: Evropski pristup izvrsnosti i izgradnji povjerenja, koju je
objavila Evropska komisija. Okviri koje oni u ovom dokumentu predlazu za rjeSavanje rizika
koji se tiu ljudskih prava propraceni su nizom sektorskih regulatornih instrumenata — a jedan
od njih je i nacrt Akta o digitalnim uslugama (DSA).°

Sa aspekta slobode izrazavanja i slobode medija, DSA je najsveobuhvatniji i prvi regulatorni
instrument na nivou EU koji se bavi digitalnom mo¢i velikih tehnoloskih kompanija. U ovom
aktu se predlaze skup razlicitih obaveza (npr. obavezna revizija, pravila 0 transparentnosti,
pristup istrazivacima itd.) internetskih posrednika koji su podijeljeni u nekoliko kategorija,
ukljucujuéi ,,vrlo velike online platforme* odnosno velike tehnoloske kompanije, kako smo ih
prethodno nazivali (OSCE SAIFE 2021). Radi garantovanja ravnopravnijih uslova za aktere

OEvropska komisija. Prijedlog uredbe Evropskog parlamenta i Vije¢a o jedinstvenom trzistu digitalnih usluga (Akt o
digitalnim uslugama) i izmjeni Direktive 2000/31/EZ.COM/2020/825 final.
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na ovom digitalnom trzistu, EU je predlozila nacrt Akta o digitalnim trzistima (DMA).! Pored
ovih regulatornih mehanizama na nivou politika usvojeni su i tematski instrumenti koji se bave
problematikom govora mrznje'? i dezinformacija.'®* U ovim tematskim instrumentima
primijenjeni su modeli uc¢esc¢a razlicitih aktera i multidisciplinarni modeli uz posebno ucesée
velikih tehnoloskih kompanija, poput Facebooka, Googlea i TikToka, u rjeSavanju problema
vezanih za dezinformacije (Burri et al. 2020, str. 40).

U mapiranju okvira politika vezanih za Ul kroz prizmu VE i EU prethodno pomenuti
dokumenti ilustruju dva glavna stava: prvo, sve veéi konsenzus da Ul i algoritmi predstavljaju
izazov za niz ljudskih prava. Kako bi se odgovorilo na te izazove, pristup zasnovan na ljudskim
pravima — skup normi i vrijednosti kojim se S$tite ljudska prava, demokratski principi i
vladavina prava — javlja se kao istaknuti aspekt regulatornog projektovanja, razvoja, uvodenja
i primjene Ul i algoritamskih sistema (PACE 2020, paragraf 11; CM/Rec(2020)1). Drugi stav
naglaSava odgovornost, znacaj i uklju¢ivanje razli¢itih aktera i multidisciplinarnih perspektiva
u procese planiranja politika (CoE MSI-AUT(2018)06, paragraf 5; CM/Rec(2020)1, paragraf
5. B.1.3; Leslie et al. 2021, str. 31; Bernstein et al. 2020, str. 48).

Realizacija nastojanja iz ovih propisa dodatno ilustruje rastu¢u potrebu zauzdavanja digitalne
moc¢i velikih tehnoloskih kompanija. Kao §to je ve¢ pokazano u ovoj studiji, Ul i algoritamski
sistemi — ove kompanije oduzimaju mo¢ djelovanja pojedinca, ucutkuju i obeshrabruju
manjinske grupe i povecavaju drustvene tenzije. U analizi navedenih regulatornih okvira
identifikovan je normativni okvir koji treba uvesti radi smanjivanja negativnih uticaja
automatizovanih tehnologija. U narednom dijelu je taj okvir detaljnije obraden u odnosu na
intervencije MIL-a.

5.1. Medijska i informacijska pismenost (MIL) i Ul: perspektive u zemlji

Kao $to to isti¢e Vijece Evrope, intervencije medijske i informacijske pismenosti su osnovni
instrumenti za primjenu mehanizama zastite ljudskih prava, demokratije i vladavine prava.
MIL se konceptualno stalno mijenja kako bi bio u skladu sa novim socio-tehnoloskim
izazovima (Chapman & Oermann 2020, str. 10) pa tako kao okvir nudi neograni¢en potencijal
za ucesce pojedinaca i druStava. Prethodno analizirani dokumenti prepoznaju ovaj potencijal
klju¢ne medijske, informacijske i digitalne pismenosti, na primjer, da bi se razumio znacaj
informisanog pristanka i posljedice algoritamskih sistema, intervencije MIL-a bi trebale biti
osmisljene kao obrazovne kompetencije (CM/Rec(2020)1, paragraf 7; CM/Rec(2017)8; CoE
MSI-AUT(2018)06, paragraf 7; T-PD(2017)01, paragraf 9). Pored toga, kako bismo smanjili
svoju izloZenost prijetnjama povezanim sa Ul ,,[...]javnost treba bolje upoznati sa ¢injenicom
da se algoritamski alati uveliko koriste u komercijalne, a sve vise 1 u politicke svrhe, kao i za
ostvarenje ambicija antidemokratskih i nedemokratskih snaga da dodu na vlast, u svrhe
ratovanja i nano$enje direktne Stete* (CM Decl(13/02/2019)1, paragraf 9.e).

U tom kontekstu, buduce intervencije MIL-a ne bi trebale biti usmjerene samo na tehnoloske
aspekte Ul i algoritamskih sistema nego i na:

H"Evropska komisija. Prijedlog uredbe Evropskog parlamenta i Vije¢a o konkurentnim i fer trzi$tima u digitalnom sektoru (Akt
o digitalnim trziStima). COM/2020/842 final.

12 Evropska komisija.(2016). Kodeks postupanja EU radi suzbijanja nezakonitog govora mrZnje na internetu. (Usvojen 16.
maja 2016).

13 Evropska komisija.(2018). Kodeks dobre prakse u suzbijanju dezinformacija.
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- njihove vrijednosti, ciljeve i negativne uticaje na pojedince i grupe sa aspekta druStvene
kohezije i mirovnih procesa;

- prakse iskoriStavanja podataka i poslovne modele velikih tehnoloskih kompanija;

- lokalne kontekste, lokalne negativne uticaje i prilike koje se na ovaj nacin oduzimaju
ljudima.

Na ovaj nacin kroz intervencije MIL-a ¢e se predstaviti slozen i slojevit svijet digitalne mo¢i 1
uticaja Ul na na$ svakodnevni zivot. Pri realizaciji ovih intervencija posebna paznja se mora
posvetiti starijoj populaciji (preko 65 godina), odraslima bez formalnog obrazovanja ili sa vrlo
niskim stepenom obrazovanja, njegovateljima i svima koji aktivno ne Kkoriste ili nisu u
interakciji sa ovim digitalnim tehnologijama (devet od deset ljudi u Bosni i Hercegovini,
pogledati: VE 2021, str. 5, 55, 65). U tom smislu, budu¢e namjenski osmisljene i ciljane
intervencije MIL-a, koje obuhvataju mnostvo povezanih pitanja (verifikacija resursa, svijest o
rasprostranjenoj primjeni Ul i algoritama, moderacija sadrzaja i upravljanje licnim
informacionim prostorima, ciljano oglaSavanje i profiliranje (pogledati: Prilog A)), iziskuju
istinski angazman i saradnju razli¢itih drzavnih i nedrzavnih aktera.

V1. Zakljucak

Kao $to je pokazano u ovoj studiji, rizici koje Ul i algoritmi predstavljaju su nestalni,
nepostojani i promjenjivi. Svjedoci smo radikalne promjene koja velikim tehnoloskim
kompanijama omogucava da steknu digitalnu mo¢ u cijelom digitalnom svijetu. Zahvaljujuci
toj moci, sistemi i tehnologije koje te kompanije uvode prisvajaju i iskoriStavaju sve aspekte
ljudskog Zivota. Radi zastite naSih ljudskih prava te kompanije i njihovi socio-tehnoloski
sistemi moraju biti smjesteni u Siri okvir medijske i informacijske pismenosti kako bi se
razotkrile njihove vrijednosti, ciljevi i mo¢ djelovanja. Ova studija, kao jedan od koraka u
uvodenju ovih mehanizama zastite, analizira intervencije MIL-a kao okvir za razumijevanje
negativnih uticaja ove viSedimenzionalne mreZe na naSu autonomiju 1 ljudska prava
istovremeno isti¢uci znacaj pristupa zasnovanog na ljudskim pravima i u¢esc¢a razli€itih aktera
ne samo kao obaveze nego i kao sastavnog dijela okvira MIL-a.

U tom kontekstu, holistic¢ke i kriticke intervencije MIL-a pojavljuju se kao drustveni pokretaci
koji pojedincima omogucavaju da shvate razmjere i1 slozenost negativnih uticaja ovih
tehnologija 1 tako promoviSu sposobnost pametnog koristenja usluga velikih tehnoloskih
kompanija. Mi trenutno prolazimo kroz prelazni paradigmatski period. Sa nasom sve ve¢om
zavisnosc¢u od Ul i algoritamskih tehnologija rada se novi komunikacioni i digitalni poredak.
Trenutno je teSko predvidjeti dalji uticaj Ul 1 algoritama na na$ zivot i slobodu izrazavanja pa
studije ove vrste treba posmatrati kao tekuci i iterativni proces koji se stalno mora aZurirati.
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Prilog A

Resursi MIL-a

U tabelama su prikazani korisni resursi koji su organizovani na sljedeéi nacin:
1. Tabela 1: Pismenost u oblasti Ul
2. Tabela 2: komplet materijala o digitalnoj sigurnosti i na¢ini jacanja moci djelovanja i
kontrole korisnika nad podacima
3. Tabela 3: resursi za provjeru vjerodostojnosti digitalnog sadrzaja
4. Tabela 4: studije slu¢aja i dodatne ilustracije

Tabela 1: Pismenost u oblasti Ul

Algorithmic literacy, Kids Code Jeuness, CCUNESCO and UNESCO

A collection of critical essay and videos ,C.Sinders and B.Kostic, OSCE

Trips and tricks, learn more about Al,C.Sinders and B.Kostic, OSCE

Digital resilience, handbook for teachers, CoE

Al glossary ,CoE

Digital school for children, Digital School Slovenia

Al literacy resources, CoE data visualisation of Al initiatives

Al Literacy, Net Literacy

Al Literacy 101, Schouten, Towards Data Science

What to Read: A Biassed Guide to Al Literacy for the Beginner, P. Agre, MIT Libraries

Tabela 2: Komplet materijala o digitalnoj sigurnosti

Safety tool-boxes, Front Line Defenders and Tactical Tech

Toolkit, Share Foundation (available in BHS)

Privacy protection tools and a video explainer, Share Foundation (available in BHS)
EFF Tools to protect privacy, Electronic Frontier Foundation
XYZ, gender and digital safety, Tactical Tech

Data resilience, Our Data Bodies

Totem project, courses, Free Press Unlimited
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https://www.coe.int/en/web/artificial-intelligence/glossary
https://www.digitalschool.si/
https://www.coe.int/en/web/artificial-intelligence/national-initiatives
https://www.netliteracy.org/ai-literacy/
https://towardsdatascience.com/ai-literacy-101-what-is-it-and-why-do-you-need-it-73238ec7c2db
https://dspace.mit.edu/handle/1721.1/41185
https://securityinabox.org/en/
https://toolkit.sharecert.rs/sr/
https://www.sharefoundation.info/sr/inicijative/
https://www.youtube.com/watch?v=CTKTNiSdvsQ
https://www.eff.org/deeplinks/2016/09/five-eff-tools-help-you-protect-yourself-online
https://xyz.informationactivism.org/en/
https://www.odbproject.org/tools/
https://totem-project.org/

Tabela 3: Resursi za provjeru vjerodostojnosti

A Beginner’s Guide to Social Media Verification, Bellingcat

Insights and Recommendations for Al and Media Integrity, Partnership on Al.

Understanding and countering deepfakes, Witness

Analysis of browser extensions to flag suspicious content, Reuters Institute

Facebook split screen, Markup

Tabela 4: Studije slucaja i ilustracije

A certain kind of doom scrolling, Caroline Sinders

Can data die?, The Pudding

Scary side of reality, Deepfakes, MIT Technology Review

Human rights violations, case studies and resources, Ranking Digital Rights

Al human factory and Facebook pyramid, Share Foundation

Meta-verse, Basic information, Washington post
Data Is power, Privacy International

How to make sure you don’t take personalization too far, Harvard Business Review

Understanding difference between Al and Machine Learning, Microsoft
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http://partnershiponai.org/wp-content/uploads/2021/07/671004_Format-Report-for-PDF_031120-1.pdf
https://lab.witness.org/projects/synthetic-media-and-deep-fakes/
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2018-02/graves_factsheet_180226%20FINAL.pdf
https://themarkup.org/citizen-browser/2021/03/11/split-screen?feed=biden_trump
https://opensecret.kw-berlin.de/artwork/a-certain-kind-of-doom-scroll/
https://pudding.cool/2021/10/lenna/
https://www.technologyreview.com/2021/09/13/1035449/ai-deepfake-app-face-swaps-women-into-porn/
https://rankingdigitalrights.org/wp-content/uploads/2019/07/Human-Rights-Risk-Scenarios_-algorithms-machine-learning-automated-decision-making.pdf
https://anatomyof.ai/
https://labs.rs/en/the-human-fabric-of-the-facebook-pyramid/
https://www.washingtonpost.com/technology/2021/10/28/facebook-meta-metaverse-explained/;%20https:/www.wsj.com/articles/the-facebook-files-11631713039
https://privacyinternational.org/sites/default/files/2018-04/Data%20Is%20Power-Profiling%20and%20Automated%20Decision-Making%20in%20GDPR.pdf
https://hbr.org/2018/01/ads-that-dont-overstep
https://azure.microsoft.com/en-gb/overview/artificial-intelligence-ai-vs-machine-learning/#introduction

Prilog B:
Rjec¢nik pojmova u oblasti Ul

Pracenje radi oglasavanja (ad-tracking): praksa prikupljanja li¢nih uvida o ponaSanju i
preferencijama pojedinaca radi izrade ciljanih i personalizovanih oglasa.

Algoritmi: skup instrukcija koje su pripremili ljudi sa programiranim procedurama za
pretvaranje ulaznih podataka u zeljene izlazne rezultate na osnovu posebnih izracuna.

Negativni uticaji algoritamskih sistema: podsticanje i povecavanje drustvene nejednakosti i
diskriminatornih praksi u digitalnom (hibridnom) prostoru ¢ime se dodatno marginalizuju
obespravljene zajednice i drustva koja prolaze kroz poslijeratni period (npr. intersekcionalna
diskriminacija, pojacana cenzura, praznine u informisanju, manipulacija informacijama velikih
razmjera).

Umjetna inteligencija (Ul): skup nauka, teorija i tehnika koje imaju za cilj da reprodukuju,
pomocu masine, kognitivne sposobnosti ljudskog bica.

Subjektivnost Ul: UI su napisali, stvorili i programirali ljudi. Ra¢unski kod i baze podataka
koje pokre¢u algoritme, a koji su gradivni elementi Ul, odraz su ljudskih vrijednosti,
subjektivnosti, potreba i zelja.

Automatizovani sistem odlucivanja: tehnoloski procesi u kojima se ljudski procesi odlu¢ivanja
unapreduju i zamjenjuju ra¢unarskim procesorima koji odgovaraju na razlicita pitanja poput
klasifikacije (npr. Zenski-muski-nebinarni pol) ili daju procjene kao u slucaju kreditne
sposobnosti, rizika od kriminala.

Moderacija sadrzaja: procesi pracenja, procjene, odabira 1 distribucije sadrzaja zasnovani na
praksama profiliranja i nadzora.

Kolacici: datoteka koja se stvara u direktoriju pretrazivaca kako bi se stvorila poveznica izmedu
pojedinca i stranice koju je posjetio. Sve aktivnosti na toj web stranici pohranjuju se u ovim
malim datotekama.

Prenamjena podataka: pracenje i prikupljanje licnih i ostalih podataka pojedinca u vise
razli¢itih digitalnih prostora 1 platformi za odredenu svrhu koji se u kasnijoj fazi recikliraju 1
koriste za druge namjene.

Uvjerljivi krivotvoreni sadrzaj: video 1 audio materijal kojeg generiSe Ul i kojim se stvara
»alternativna realnost* ili ,,sinteticki medij* u kojem izgleda da neko govori ili radi nesto Sto
nije rekao ili uradio.
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Digitalna mo¢ UI: koncentracija podataka informacija i uticaja kojim raspolaze mali broj
tehnoloskih kompanija u kombinaciji sa rastu¢om zavisnos¢u pojedinaca, drustava i institucija
o njihovim uslugama i nedostatkom djelotvorne demokratske kontrole.

Eho komora: Okruzenje u kojem je osoba izlozena samo sli¢énim uvjerenjima i misljenjima.

Uticaj Ul na donosenje odluka ljudi: Ul 1 procesi zasnovani na podacima su duboko
ukorijenjeni i oblikuju kontekst u kojem pojedinci donose odluke, a samim tim uti¢u na li¢nu
autonomiju ljudi.

Internetski balon: Sistem preporucivanja koji izlaze ljude slicnom homogenom sadrzaju koji
odgovara njihovim interesovanjima i preferencijama.

Masinsko ucenje: vid (polu) autonomnog ucenja i razvojna tehnika Ul osmisljena radi
unapredenja kvaliteta automatizovanog odlucivanja na osnovu prepoznavanja obrazaca i
»pravilnosti* kako bi se odredeni zadaci obavljali bez intervencije covjeka.

Covjek u petlji: potreba za ljudskom intervencijom u ovim automatizovanim procesima koja ¢e
imati nadzornu i1 korektivnu funkciju kako bi se garantovalo poStovanje i zastita ljudskih prava
pojedinca.

Platformizacija interneta: uspon platforme kao dominantnog infrastrukturnog i ekonomskog
modela drustvene mreze i posljedice Sirenja platformi drustvenih medija na druge online
prostore.

Profiliranje: izvodenje li¢nih podataka i obrazaca ponasanja iz naizgled nezanimljivih
podataka pomocu tehnologija UI kako bi se proizveli digitalni profili koji se Koriste za
informisanje buduéih odluka pojedinaca (npr. za potrebe pracenja radi oglaSavanja).

Odgovorna Ul: oblast koja nudi smjernice za projektovanje, razvoj i koristenje UI u skladu sa
etickim standardima 1 standardima ljudskih prava.

Drustvo u petlji: sistem koji ukljucuje vrijednosti i interese razlicitih drustvenih grupa, etickih
principa i principa ljudskih prava, kao i moguénost u¢esc¢a u projektovanju, razvoju, uvodenju

i dostupnosti mehanizama pravne zastite kod automatizovanih sistema donosenja odluka.

Korisnicka kontrola: mjera u kojoj pojedinac moze ili ne moze donositi odluke u vezi sa
koristenjem njegovih li¢nih podatka 1 digitalnog ponaSanja.
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Ova studija daje kriticki uvid u postojece stanje u
oblasti Ul i izazove koje ona postavlja za ljudska
prava. Treba napomenuti da ovom studijom nisu
obuhvaceni svi relevantni aspekti Ul i ljudskih prava
buduci da brojne teme vezane za Ul ne spadaju u
predmet ove studije — kao $to su primjena Ul u
odredenim sektorima, problematika zastite podataka
nevezano za Ul i slobodu izrazavanja, kao i standardi
pracenja i ocjene postovanja ljudskih prava. Neki od
ovih aspekata spominju se kao ilustrativni primjeri ili
prateci argumenti, ali je fokus na artikulaciji i
mapiranju postojecih struénih i regulatornih diskusija
kroz prizmu Ul i slobode izrazavanja.

www.coe.int/freedomofexpression

Vijece Evrope je vodeca organizacija za ljudska prava na
kontinentu. Cini je 46 drzava ¢lanica, ukljucujuéi sve ¢lanice
Evropske unije. Sve drzave Clanice Vijeca Evrope su potpisnice
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Evropske konvencije o ljudskim pravima, instrumenta za
zastitu ljudskih prava, demokratije i vladavine prava. Evropski
sud za ljudska prava nadzire implementaciju Konvencije u
drzavama ¢lanicama.
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