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Contexto organico para cooperacion con Fiscalia de Chile

UCIEX (Unidad de Cooperacion Internacional y
Extradiciones de la Fiscalia Nacional)

e Autoridad central para Convenio de Budapest, de Estrasburgo
sobre asistencia judicial; Convencidon Interamericana (OEA) de
Asistencia Penal y en convenciones ONU de narcotrafico, crimen
organizado vy corrupcion;, y otros tratados y convenios
internacionales de relevancia penal.

e Autoridad 24/7 en Budapest y G-7.

* Instancia facilitadora y agilizadora de asistencia penal formal y de
cooperacion interinstitucional, legal, efectiva y oportuna.




Contexto organico para cooperacion con Fiscalia de Chile

ULDDECO (Unidad Especializada de la Fiscalia Nacional de asesoria y
coordinaciones sobre cibercriminalidad y evidencia digital)

e Equipo multidisciplinario para el apoyo de investigaciones
criminales.

* Labores forenses digitales y de apoyo tecnoldgico.

 Instancia técnica en debates legislativos en materia de
cibercriminalidad.

* Instancia para coordinaciones nacionales e internacionales
publico-privado en la materia.




Normativa procesal relacionada con proveedores

Articulo 180:

“Los fiscales dirigiran la investigacion y podran realizar por si mismos o
encomendar a la policia todas las diligencias de investigaciéon que consideraren
conducentes al esclarecimiento de los hechos” (inciso 1).

“Los fiscales podran exigir informacion de toda persona o funcionario publico,
los que no podran excusarse de proporcionarla, salvo en los casos expresamente
exceptuados por la ley” (inciso 3).

Cdodigo Procesal

Penal Articulo 222:

Los proveedores de servicios telefénicos y de comunicaciones “deberan
mantener, en caracter reservado, a disposicion del Ministerio Publico, un listado
actualizado de sus rangos autorizados de direcciones IP y un registro, no inferior
a un ano, de los numeros IP de las conexiones que realicen sus abonados”
(inciso 5).




Guia practica de apoyo a requerimientos a proveedores

Guia para la Obtencion de Evidencia Digital de Proveedores de Servicio Ubicados

en el Extranjero

ULDDECO - UCIEX 2020. V1. 2 de abril de 2020.

Indice

Introduccion

Glosario

Clasificaciones de evidencia digital que se pueden solicitar a proveedores de servicio.

Preservacion de evidencia digital. Primera diligencia en caso de requerir informacion de proveedores de

servicio.

Mecanismos para obtener la evidencia digital de proveedores de servicios ubicados en el extranjero.
Cooperacion directa y voluntaria con proveedores de servicio.
Requerimiento penal internacional.

Evidencia digital que se encuentra en fuentes abiertas.

Instrumento
conjunto UCIEX

U LD D ECO en Esquema resumen de solicitudes de preservacion.
Esquema resumen de solicitud de datos informaticos a proveedores de servicios dependiendo de la
pe rmane nte clasificacion de evidencia que se necesite.
. o« s Anexo |: Modelo para solicitar preservacion a través de la red 24/7
d Ctu d I 1ZacClon Anexo lI: Modelo y procedimiento para solicitudes mediante contacto directo para Facebook e Instagram

Anexo lll: Modelo y Procedimiento para solicitudes mediante contacto directo con Google
Anexo IV: Modelo y Procedimiento para solicitudes mediante contacto directo con Microsoft
Anexo V: Modelo y Procedimiento para solicitudes mediante contacto directo con Uber




Reformas legales que vienen relacionadas con proveedores

Articulo 218 bis del Codigo Procesal Penal.

Preservacion provisoria de datos informaticos. El Ministerio
Reforma Publico con ocasion de una investigacion penal podra
proxima a ser requerir, a cualquier proveedor de servicio, la conservacion o
ley que adecua proteccion de datos informaticos o informaciones concretas
incluidas en un sistema informatico, que se encuentren a su

normas a : . . : c .
] disposicion hasta que se obtenga la respectiva autorizacion
Convenio de judicial para su entrega. Los datos se conservaran durante un

Budapest periodo de 90 dias, prorrogable una sola vez, hasta que se

(proyecto de autorice la entrega o se cumplan 180 dias. La empresa
ley boletin requerida estara obligada a prestar su colaboracién y guardar
12192-25) secreto del desarrollo de esta diligencia.”.




Norte de Fiscalia de Chile en relacion a proveedores

- Hacer viable y efectiva la investigacion criminal.

- Derechos de las victimas.

Objetivos

- Equilibrio entre proteccion de datos personales y valores
centrales

detras de una investigacion criminal efectiva.

- Datos sensibles y datos personales.




Fiscalia de Chile y Segundo Protocolo Budapest

Cambio valioso - Normativa sobre cooperacidn directa de proveedores de
de escenario SErvicios.
] norm:f\two - Solicitudes directas de informacion de registros de
internacional al dominio web.
qgue Chile
debiera - Obtencion efectiva de datos de abonados o suscriptores
sumarse y datos de trafico.

- Asistencia mas rapida para casos de emergencias.
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