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يسمح بالنسخ شريطة الإشارة إلى المصدر.

الخاصة  والنشر  التأليف  بحقوق  المشمولة  غير  الأخرى  المواد  أو  الصور  نسخ  أو  باستخدام  يتعلق  فيما 
بوكالة الاتحاد الأوروبي للحقوق الأساسية/مجلس أوروبا، يجب طلب الإذن مباشرة من أصحاب حقوق 

التأليف والنشر.

لا وكالة الاتحاد الأوروبي للحقوق الأساسية/مجلس أوروبا ولا أي شخص يعمل بالنيابة عنهما مسؤول 
عن الاستخدام المحتمل للمعلومات التالية.

.)http://europa.eu( إن المزيد من المعلومات المتعلقة بالاتحاد الأوروبي متاحة على الإنترنت

 )»Handbook on European data protection law -2018 edition«( تمت ترجمة هذه الوثيقة من اللغة الإنجليزية
من قبل مجلس أوروبا. وكالة الإتحاد الأوروبي للحقوق الأساسية لا تتحمل مسؤولية هذه الترجمة٠ 

تمت صياغة هذا الدليل باللغة الإنجليزية. لا يتحمل مجلس أوروبا والمحكمة الأوروبية لحقوق الإنسان 
ملزمة  غير  الدليل  هذا  في  الواردة  الآراء  إن  الأخرى.  اللغات  إلى  الترجمات  جودة  عن  مسؤولية  أي 
التعليقات  إلى مجموعة مختارة من  الدليل  أوروبا والمحكمة الأوروبية لحقوق الإنسان. يشير  لمجلس 
والدلائل، ولا يتحمل مجلس أوروبا والمحكمة الأوروبية لحقوق الإنسان أي مسؤولية عن محتواها، كما 
لا يمثل إدراجها ضمن هذه القائمة شكلًا من أشكال تأييد هذه المنشورات. هناك المزيد من الإصدارات 
عنوان  على  الإنسان  لحقوق  الأوروبية  المحكمة  بمكتبة  الخاصـة  الإنترنـت  صفحـات  على  المعروضـة 

.echr.coe.int

لا يعبر محتوى هذا الدليل عن الموقف الرسمي للمشرف الأوروبي على حماية البيانات ولا يُلزمه في 
البيانات أي مسؤولية عن جودة  الأوروبي على حماية  المشرف  يتحمل  اختصاصاته. ولا  إطار ممارسة 

الترجمات إلى لغات أخرى غير الإنجليزية.

http://coe.int/dataprotection
http://fra.europa.eu
http://echr.coe.int
http://edps.europa.eu
http://europa.eu
http://echr.coe.int
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تمهيـــد 

التكنولوجية  التطورات  وتيرة  تؤثر   Ǉحي  ،ǜبامتيا رقمية  مجتمعات  مجتمعاˎنا  أصبحت 
البيانات الشخصية على كل واحد منا كل ʁوم وبشتى الطˇق في  وكيفية معالجة 
ضوء هذه التغʚيرات. لذلȇ، تمت مؤخراً مراجعة الأطر القانونية الصادرة عن الاتحاد 

الأوروبي ومجلس أوروبا التي تضمن حماية الخصوصية والبيانات الشخصية.

هذا وتتزعȏ أوروبا جهود حماية البيانات حول العالȏ. وتستند معايير حماية البيانات 
الاتحاد  وصكوك  أوروبا،  لمجلس  التابعة   108 الاتفاقية  إلى  الأوروبي  الاتحاد  في 
الأوروبي Ł بما فيها اللائحة العامة لحماية البيانات والأمر التوجيهي الخاǦ بحماية 
البيانات الموجه للشرطة وسلطات العدالة الجنائية Ł وكذلȇ السوابق القضائية ذات 
الصلة للمحكمة الأوروبية لحقوق الإنسان ومحكمة العدل التابعة للاتحاد الأوروبي.

إن الإصلاحات الخاصة بحماية البيانات التي نفذها الاتحاد الأوروبي ومجلس أوروبا 
الأفراد  على  النطاق  واسعة  وːƮار  فوائد  ولها  الأحيان،   ǫبع في  ومعقدة  شاملة 
حماية  بقواعد  المعرفة  وتحسين  الوعي  ʴيادة  إلى  الدليل  هذا  وʁهدف  والشركات. 
 ȏن يتعين عليهʁين غير المتخصصين الذʚالبيانات، خاصة بين صفوف الممارسين القانون

.ȏالتعامل مع مسائل حماية البيانات في إطار عمله

مع  بالتعاون  الأساسية،  للحقوق  الأوروبي  الاتحاد  وكالة  قبل  من  الدليل  إعداد   ȏت
الإنسان(  لحقوق  الأوروبية  المحكمة  سجل  مع  بدوره  تعاون  )الذي  أوروبا  مجلس 
 ،2014 نسخة   Ǉبتحدي الدليل  هذا  يقوم  البيانات.  حماية  على  الأوروبي  والمشرف 
وهو جزء من سلسلة من الدلائل القانونية التي شاركت في إنتاجها وكالة الاتحاد 

الأوروبي للحقوق الأساسية ومجلس أوروبا.



نعرب عن شكرنا لهيƹات حماية البيانات في بلجيكا وإستونيا وفرنسا وجورجيا والمجر 
المفيدة   ȏاتهǵملاح على  المتحدة  والمملكة  وسويسرا  وموناكو  وإيطاليا  وأيرلندا 
البيانات  حماية  لوحدة  تقدʁرنا  عن  نعرب   ،ȇذل إلى  إضافة  الدليل.  بخصوǦ مسودة 
نشكر  الأوروبية. كما  للمفوضية  التابعتين  الدولية  البيانات  تدفقات وحماية  ووحدة 
خلال  قدمته  الذي  الوثائقي   ȏالدع على  الأوروبي  للاتحاد  التابعة  العدل  محكمة 

الأعمال التحضيرية لهذا الدليل.

مايكل أو فلاهرتي جيوفاني بوتاʳيلي  Ǟكريستو
Ǟجياكوموبولو

مدʁر وكالة الاتحاد الأوروبي 
للحقوق الأساسية

المشرف الأوروبي 
على حماية البيانات

المدʁر العام لحقوق 
الإنسان وسيادة القانون 

في مجلس أوروبا
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مسرد 
%LQGLQJ FRUSRUDWH UXOH )%&5( قواعد الشركات الملزمة
&ORVHG FLUFXLW WHOHYLVLRQ )&&79( كاميرات المراقبة
&RXQFLO RI (XURSH 7UHDW\ 6HULHV )&(76( سلسلة معاهدات مجلس أوروبا

Charter of Fundamental Rights of the European Union ميثاق الحقوق الأساسية للاتحاد الأوروبي

&XVWRPV LQIRUPDWLRQ V\VWHP )&,6( نǵام المعلومات الجمركي

&RXUW RI -XVWLFH RI WKH (XURSHDQ 8QLRQ )&-(8( )SULRU WR 
'HFHPEHU ����� (XURSHDQ &RXUW RI -XVWLFH� (&-( 

محكمة العدل للاتحاد الأوروبي )المعروفة إلى حدود ديسمبر 
2009 باسȏ محكمة العدل الأوروبية(

&RXQFLO RI (XURSH )&R(( مجلس أوروبا

Convention 108: Convention for the Protection of Indi-

viduals with regard to Automatic Processing of Personal 

'DWD )&RXQFLO RI (XURSH(.
7KH DPHQGLQJ 3URWRFRO )&(76 1R. ���( WR &RQYHQWLRQ 
��� )ņ0RGHUQLVHG &RQYHQWLRQ ���Ň( ZDV DGRSWHG E\ 
the Committee of Ministers of the Council of Europe on 

the occasion of its 128th session held in Elsinore, Den-

PDUN )��-�� 0D\ ����(. 5HIHUHQFHV WR WKH ņ0RGHUQLVHG 
Convention 108” refer to the Convention as amended 

by Protocol CETS No. 223.

الاتفاقية 108: اتفاقية لحماية الأفراد فيما يتعلق بالمعالجة 
الآلية للبيانات الشخصية )مجلس أوروبا(.

ل )سلسلة معاهدات مجلس أوروبا  ƨاعتماد البروتوكول المعد ȏت
رقȏ 223( للاتفاقية 108 )الاتفاقية 108 المحدثة( من قبل لجنة 

الوʼراء التابعة لمجلس أوروبا بمناسبة دورتها 128 المنعقدة 
في هيلسينجور بالدانمارك )17 18- ماʁو 2018(. الاشارة  الى 
»الاتفاقية 108 المحدثةl  يقصد بها الاتفاقية كما تȏ تعديلها 

.223 ȏبموجب بروتوكول سلسلة معاهدات مجلس أوروبا رق

&XVWRPHU UHODWLRQV PDQDJHPHQW )&50( إدارة علاقات العملاء
&HQWUDO 6FKHQJHQ ,QIRUPDWLRQ 6\VWHP )&-6,6( نǵام معلومات شنغن المركزي
'DWD 3URWHFWLRQ 2IŬFHU )'32( المسؤول عن حماية البيانات
'DWD 3URWHFWLRQ $XWKRULW\ )'3$( هيƹة حماية البيانات
(XURSHDQ $UUHVW :DUUDQW (($:( مذكرة التوقيف الأوروبية
(XURSHDQ 'DWD 3URWHFWLRQ %RDUG )('3%( المجلس الأوروبي لحماية البيانات
(XURSHDQ &RPPXQLW\ )(&( الجماعة الأوروبية
(XURSHDQ &RQYHQWLRQ RQ +XPDQ 5LJKWV )(&+5( الاتفاقية الأوروبية لحقوق الإنسان
(XURSHDQ &RXUW RI +XPDQ 5LJKWV )(&W+5( المحكمة الأوروبية لحقوق الإنسان
(XURSHDQ 'DWD 3URWHFWLRQ 6XSHUYLVRU )('36( المشرف الأوروبي على حماية البيانات
(XURSHDQ (FRQRPLF $UHD )(($( المنطقة الاقتصادية الأوروبية
(XURSHDQ )RRG DQG 6DIHW\ $XWKRULW\ )()6$( الهيƹة الأوروبية لسلامة الأغذية
(XURSHDQ )UHH 7UDGH $VVRFLDWLRQ )()7$( رابطة التجارة الحرة الأوروبية

European Network and Information Security Agency 
)(1,6$( الوكالة الأوروبية لأمن الشبكات والمعلومات

Europol National Unit )ENU) وحدة اليوروبول الوطنية
(XURSHDQ 3URVHFXWRUńV 2IŬFH )(332( مكتب المدعي العام الأوروبي



(XURSHDQ 6HFXULWLHV DQG 0DUNHWV $XWKRULW\ )(60$( الهيƹة الأوروبية لȥوراق المالية والأسواق 
7UDQV-(XURSHDQ 7HOHFRPPXQLFDWLRQ 1HWZRUNV )H7(1( شبكات الاتصالات العابرة لأوروبا
(XURSHDQ 8QLRQ )(8( الاتحاد الأوروبي
(XURSHDQ 3ULYDF\ 6HDO )(XUR3UL6H( ختȏ الخصوصية الأوروبي

(8 $JHQF\ IRU /DUJH-VFDOH ,7 6\VWHPV )HX-/,6$(  وكالة الاتحاد الأوروبي الخاصة بالأنǵمة المعلوماتية 
واسعة النطاق

(XURSHDQ 8QLRQ $JHQF\ IRU )XQGDPHQWDO 5LJKWV ))5$( وكالة الاتحاد الأوروبي للحقوق الأساسية
*HQHUDO 'DWD 3URWHFWLRQ 5HJXODWLRQ )*'35( اللائحة العامة لحماية البيانات
*OREDO SRVLWLRQLQJ V\VWHP (*36) نǵام تحديد المواقع العالمي

International Covenant on Civil and Political Rights 
),&&35( العهد الدولي الخاǦ بالحقوق المدنية والسياسية

,QIRUPDWLRQ DQG FRPPXQLFDWLRQV WHFKQRORJ\ ),&7( تكنولوجيا المعلومات والاتصالات 
,QWHUQHW VHUYLFH SURYLGHU ),63( مقدم خدمة الإنترنت
-RLQW 6XSHUYLVRU\ %RG\ )-6%( الهيƹة الإشرافية المشتركة
1RQ-JRYHUQPHQWDO RUJDQLVDWLRQ )1*2( مة غير حكوميةǵمن
1DWLRQDO 6FKHQJHQ ,QIRUPDWLRQ 6\VWHP )1-6,6( نǵام معلومات شنغن الوطني

Organisation for Economic Co-operation and Develop-
PHQW )2(&'( منǵمة التعاون الاقتصادي والتنمية

2IŬFLDO -RXUQDO )2-( الجريدة الرسمية
3HUVRQDO LGHQWLŬFDWLRQ QXPEHU )3,1( رقȏ التعريف الشخصي
3DVVHQJHU QDPH UHFRUG )315( سجل اسȏ المسافر
6XSHUYLVLRQ &RRUGLQDWLRQ *URXS )6&*( مجموعة ʅنسيق الإشراف
6LQJOH (XUR 3D\PHQWV $UHD )6(3$( منطقة المدفوعات الأوروبية الموحدة
6FKHQJHQ ,QIRUPDWLRQ 6\VWHP )6,6( نǵام معلومات شنغن

Society for Worldwide Interbank Financial Telecommu-
QLFDWLRQ )6:,)7( جمعية الاتصالات المالية العالمية بين البنوك

7UHDW\ RQ (XURSHDQ 8QLRQ )7(8( معاهدة الاتحاد الأوروبي

Treaty on the Functioning of the European Union 
)7)(8( المعاهدة المنǵمة لعمل الاتحاد الأوروبي

8QLYHUVDO 'HFODUDWLRQ RI +XPDQ 5LJKWV )8'+5( الإعلان العالمي لحقوق الإنسان
8QLWHG 1DWLRQV )81( الأمȏ المتحدة
9LVD ,QIRUPDWLRQ 6\VWHP )9,6( نǵام معلومات التأشيرة
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كيفية استخدام هذا الدليل 
التي وضعها الاتحاد الأوروبي  البيانات  المتعلقة بحماية  القانونية  الدليل المعايير  يحدد هذا 
ومجلس أوروبا، وهو مصمȏ لمساعدة الممارسين غير المتخصصين في مجال حماية البيانات، 
العاملين   Ǧالأشخا جانب  إلى  القانون،  مهنيي  من   ȏوغيره والقضاة  المحامون   ȏفيه بمن 
في هيƹات أخرى، مثل المنǵمات غير الحكومية، والذʁن قد تصادفهȏ مسائل قانونية تتعلق 

بحماية البيانات.

الصلة  ذات  الأوروبي  الاتحاد  قانون  أحكام   ȏهʁ فيما  أولي  مرجع  بمثابة  الدليل  هذا  يعتبر 
فيما  الأفراد  لحماية  أوروبا  مجلس  اتفاقية  عن  فضلًا  الإنسان،  لحقوق  الأوروبية  والاتفاقية 

يتعلق بالمعالجة الآلية للبيانات الشخصية )الاتفاقية 108( وغيرها من صكوك مجلس أوروبا.

ʁبدأ كل فصل بجدول يحدد المقتضيات القانونية ذات الصلة بالموضوعات التي يتȏ التطˇق 
الاتحاد  وقانون  أوروبا  مجلس  قانون  من  كلًا  الجداول  هذه  وتشمل  الفصل.  ذاك  في  إليها 
الإنسان  لحقوق  الأوروبية  المحكمة  فقه  من  مختارة  قضائية  سوابق  وتتضمن   الأوروبي، 
هاتين  ضمن  الصلة  ذات  القوانين   Ǫاستعرا  ȏيت بعدها  الأوروبي.  للاتحاد  العدل  ومحكمة 
المنǵومتين الأوروبيتين المختلفتين، حسب درجة انطباقها على الموضوعات المحددة التي 
بين  والاختلاف  التقارب  أوجه  معرفة   ƶللقار  ȇذل يتيح  تسلسلي.  بشكل   ȇوذل ʅناولها،   ȏيت
على  بسرعة  العثور  على  القراء  يساعد  أن  شأنه  من  كما  المذكوʳين،  القانونʚين  النǵامين 
المعلومات الأساسية المتعلقة بوضعيتهȏ ، خاصة إذا كانوا يخضعون لقانون مجلس أوروبا 
فقǯ. يُذكر أنه في بعǫ الفصول قد يختلف ترتيب الموضوعات الواردة في الجداول قليلًا عن 
الترتيب المتبع في الفصل ذاته،  إذا كان ذالȇ  يساعد على الإيجاǜ في عرǪ المحتوى. كما 

يقدم الدليل لمحة عامة موجزة عن إطار عمل منǵمة الأمȏ المتحدة.

أعضاء في  التي هي دول  الأوروبي  الاتحاد  الأعضاء في  غير  الدول  للممارسين في  يمكن 
الوصول   108 والاتفاقية  الإنسان  لحقوق  الأوروبية  الاتفاقية  في  وأطراف  أوروبا  مجلس 
إلى المعلومات ذات الصلة ببلدهȏ من خلال الانتقال مباشرة إلى الأجˀاء المتعلقة بمجلس 
أوروبا. كما يجب على الممارسين في الدول غير الأعضاء في الاتحاد الأوروبي أن يأخذوا في 
قواعد  باتت  الأوروبي،  الاتحاد  في  البيانات  لحماية  العامة  اللائحة  اعتماد  منذ  أنه  الحسبان 
المنشأة  المنǵمات والهيƹات الأخرى غير  ʅنطبق على  البيانات في الاتحاد الأوروبي  حماية 
في الاتحاد الأوروبي، إذا كانت تقوم بمعالجة البيانات الشخصية وتقديȏ السلع والخدمات 

لأصحاب البيانات داخل الاتحاد أو تقوم بمراقبة سلوك أصحاب البيانات.
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

كلا  على   Ƕالاطلا الأوروبي  الاتحاد  في  الأعضاء  الدول  في  الممارسين  على  وسيتعين 
القانونʚين. وتجدر الإشارة إلى أن إصلاحات  النǵامين  الجˀأʁن، لأن هذه الدول ملزمة بكلا 
أوروبا  مجلس  إطار  ضمن  تبنيها   ȏت والتي  أوروبا،  في  البيانات  حماية  قواعد   Ǉوتحدي
مجلس  معاهدات  سلسلة  بروتوكول  بموجب  المعدلة  بصيغتها  المحدثة   108 )الاتفاقية 
أوروبا رقȏ 223( والاتحاد الأوروبي )اعتماد اللائحة العامة لحماية البيانات والأمر التوجيهي 
)رقEU/2016/680 ȏ(، قد تʅ ȏنفيذها بصورة متواʴية. وقد أولت الجهات المنǵمة في كلا 
النǵامين القانونʚين أقصى درجات الحرǦ لضمان الاتساق والتوافق بين الإطاʳين القانونʚين. 
يادة التنسيق بين قانون حماية البيانات في الاتحاد الأوروبي   ɹوبالتالي، أدت الإصلاحات إلى
المعلومات  من  مزيد  إلى  يحتاجون  الذʁن   Ǧشخاȥل وبالنسبة  أوروبا.  لدى مجلس  ونǵيره 
 .lحول قضية معينة، يمكن العثور على قائمة بمواد أكثر تخصصاً في جزء »مراجع إضافية
لعام  الإضافي  وبروتوكولها   108 الاتفاقية  مقتضيات  بشأن  معلومات  على  وللحصول 
 Ƕية حتى دخول البروتوكول المعدل حيز التنفيذ، ينبغي للقراء الرجوʳال ساˀ2001، والتي لا ت

إلى نسخة 2014 من الدليل. 

يتȏ تقديȏ قانون مجلس أوروبا من خلال إشارات مرجعية قصيرة لمجموعة مختارة من قضايا 
الأحكام  من  كبير  عدد  بين  من  انتقاƲها   ȏت والتي  الإنسان،  لحقوق  الأوروبية  المحكمة 

والقرارات الموجودة بشأن قضايا حماية البيانات الصادرة عن هذه المحكمة.

من جهته، يشتمل قانون الاتحاد الأوروبي ذي الصلة على التدابير التشريعية التي تȏ اعتمادها، 
كما  الأوروبي،  للاتحاد  الأساسية  الحقوق  وميثاق  المعاهدات  من  الصلة  ذات  والمقتضيات 
 Ǫيعر ،ȇهي مفسرة في السوابق القضائية لمحكمة العدل للاتحاد الأوروبي. إضافة إلى ذل
الدليل الآراء والمبادƶ التوجيهية التي اعتمدها فريق عمل المادة 29، وهو الهيƹة الاستشاʳية 
المكلفة بموجب الأمر التوجيهي الخاǦ بحماية البيانات بتقديȏ مشورة الخبراء للدول الأعضاء 
 25 بدءاً من  البيانات  لحماية  الأوروبي  المجلس  والتي سيحل محلها  الأوروبي،  الاتحاد  في 
ماʁو 2018. كما توفر Ʈراء المشرف الأوروبي على حماية البيانات إضاءات مهمة حول تفسير 

قانون الاتحاد الأوروبي، وبالتالي تȏ إدراجها في هذا الدليل.

من  مهمة  مجموعة  على  أمثلة  الدليل  هذا  في  ذكرها  أو  وصفها   ȏيت التي  الحالات  تقدم 
للاتحاد  التابعة  العدل  ومحكمة  الإنسان  لحقوق  الأوروبية  للمحكمة  القضائية  السوابق 
الأوروبي. وتهدف الإرشادات الموجودة في نهاية الدليل إلى مساعدة القراء في البحǇ عن 
السوابق القضائية عبر الإنترنت. إن السوابق القضائية الخاصة بمحكمة العدل التي تȏ عرضها 
محكمة  تفسيرات  تǵل   ،ȇذل ومع  البيانات.  بحماية   Ǧالخا السابق  التوجيهي  بالأمر  تتعلق 
 Ǧامات المقابلة المنصوˀالعدل التابعة للاتحاد الأوروبي قابلة للتطبيق على الحقوق والالت

عليها في اللائحة العامة لحماية البيانات.
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خانات  في  افتراضية  سيناʳيوهات  مع  عملية  توضيحية  أمثلة   ȏتقدي  ȏيت  ،ȇذل على  علاوة 
البيانات  أكبر تطبيق قواعد حماية  الأخيرة بشكل  الˀرقاء. توضح هذه  الخلفية  النصوǦ ذات 
صلة  ذات  قضائية  سوابق  وجود  عدم  حال  في  سيما  لا  العملية،  الممارسة  في  الأوروبية 
للمحكمة الأوروبية لحقوق الإنسان أو لمحكمة العدل التابعة للاتحاد الأوروبي. وتقدم خانات 
القضائية  السوابق  غير  أخرى  أمثلة مأخوذة من مصادر   Ł رمادية  Ł ذات خلفية  أخرى   Ǧنصو
للمحكمة الأوروبية لحقوق الإنسان ومحكمة العدل التابعة للاتحاد الأوروبي، مثل التشريعات 

والآراء الصادرة عن فريق عمل المادة 29.
 

ʁبدأ الدليل بوصف موجز لدور النǵامين القانونʚين على النحو المنصوǦ عليه في الاتفاقية 
2 إلى  الأوروبية لحقوق الإنسان وقانون الاتحاد الأوروبي )الفصل 1(. تتطˇق  الفصول من 

10 المسائل التالية:

Ùمصطلحات حماية البيانات ŋ

Ùالأساسية لقانون حماية البيانات الأوروبي ƶالمباد ŋ

Ùقواعد قانون حماية البيانات الأوروبي ŋ

Ùالإشراف المستقل ŋ

Ùحقوق أصحاب البيانات وإنفاذها ŋ

Ùعمليات نقل وتدفق البيانات الشخصية عبر الحدود ŋ

Ùحماية البيانات في سياق الشرطة والعدالة الجنائية ŋ

Ùقواعد أخرى لحماية البيانات الأوروبية في مجالات محددة ŋ

ŋ التحديات الحديثة في مجال حماية البيانات الشخصية.
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1
ƒيـــاǅ قانـــون حمايـــة 

البيانــــات الأوروبـــي 
Ǭياˋــــƽǣųو

ȋśǌʹǌĭĝ�źģŨŝĪĝ�ǢţģƑǨǤĝ�
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

ńģŠģŐʗǤĝ�ǶšģǨũ�ȋƾ�ǆŨǤĝ

مة لعمل الاتحاد الأوروبي، المادة 16 ƨǵالمعاهدة المن
ميثاق الحقوق الأساسية للاتحاد الأوروبي )الميثاق(، المادة 8 

)الحق في حماية البيانات الشخصية(
الأمر التوجيهي رقEC/95/46 ȏ الخاǦ بحماية الأفراد فيما يتعلق 

بمعالجة البيانات الشخصية و حرية حركة هذه البيانات )الأمر 
التوجيهي الخاǦ بحماية البيانات(، OJ 1995 L 281 )ساري 

المفعول حتى ماʁو 2018(
القرار الإطار JHA/2008/977 الصادر عن المجلس بشأن حماية 

البيانات الشخصية المعالجة في إطار التعاون الشرطي و القضائي 
في المسائل الجنائية،OJ 2008 L 350  )ساري المفعول حتى 

ماʁو 2018(
 Ǧ679/2016 بشأن حماية الأشخا ȏاللائحة )الاتحاد الأوروبي( رق

الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية والحركة الحرة 
لهذه البيانات، وإلغاء الأمر التوجيهي رقEC/95/46 ȏ )اللائحة 

OJ 2016 L 119 ،)العامة لحماية البيانات
الأمر التوجيهي )الاتحاد الأوروبي( رقȏ 2016/680 بشأن حماية 

الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية من قبل 
الهيƹات المختصة لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها 
أو الكشف عنها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية 

في حقهȏ، وبشأن  حرية حركة هذه البيانات، وإلغاء القرار الإطار 
JHA/2008/977 الصادر عن المجلس )حماية البيانات بالنسبة 

OJ 2016 L 119 ،)للشرطة والسلطات القضائية

الاتفاقية الأوروبية لحقوق الإنسان، 
المادة 8 )الحق في احترام الحياة الخاصة 

وحرمة العائلة والمسكن والمراسلات(

الاتفاقية المحدثة لحماية الأفراد فيما 
يتعلق بالمعالجة الآلية للبيانات الشخصية 

)الاتفاقية 108 المحدثة(

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=FR
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008F0977
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008F0977
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://www.echr.coe.int/Documents/Convention_ENG.pdf
http://www.echr.coe.int/Documents/Convention_ENG.pdf
https://www.coe.int/fr/web/conventions/full-list?module=treaty-detail&treatynum=108
https://www.coe.int/fr/web/conventions/full-list?module=treaty-detail&treatynum=108
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سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

الأمر التوجيهي رقEC/2002/58 ȏ بشأن معالجة البيانات 
الشخصية وحماية الخصوصية في قطاǶ الاتصالات الإلكترونية 

 OJ ،)بالخصوصية والاتصالات الإلكترونية Ǧالأمر التوجيهي الخا(
2002 L 201

اللائحة )الجماعة الأوروبية( رقȏ  45/2001 بشأن حماية الأفراد 
فيما يتعلق بمعالجة البيانات الشخصية من قبل المؤسسات 

والهيƹات الأوروبية وبشأن حرية حركة هذه البيانات )لائحة حماية 
OJ 2001 L 8 ،)بيانات مؤسسات الاتحاد الأوروبي

ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǶšģǨũ�ȋƾ�ǆŨǤĝ�Ȉǣư�ǶơǌʽƽǨǤĝ�źǍŐǇǤĝ

الميثاق، المادة 52 )1(
اللائحة العامة لحماية البيانات، المادة 23

محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 
 lتشيكه Ǟشركة »فولكر وماركو ،C-93/09و C-92/09

وهارتموت أيفرت ضد ولاية هيسن @الغرفة الكبرى<، 2010

الاتفاقية الأوروبية لحقوق الإنسان، 
المادة 8 )2(

الاتفاقية 108 المحدثة، المادة 11
المحكمة الأوروبية لحقوق الإنسان، 
 lوماربر ضد المملكة المتحدة .Ǟ«

 ȏ30562/04 ورق ȏالغرفة الكبرى<، رق@
2008 ،30566/04

ǅǍǇŨǤĝ�řŐʏ�ǶŠƆĝǍǨǤĝ

محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 
 lتشيكه Ǟشركة »فولكر وماركو ،C-93/09و C-92/09

وهارتموت أيفرت ضد ولاية هيسن @الغرفة الكبرى<، 2010
بشكل عام

محكمة العدل التابعة للاتحاد الأوروبي، C-73/07، قضية 
 Satakunnanالفنلندي المعني بحماية البيانات ضد Ǫالمفو«

Markkinapörssi Oy وlSatamedia Oy @الغرفة الكبرى<، 2008

محكمة العدل التابعة للاتحاد الأوروبي، C-131/12، قضية 
»غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية 

البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 2014
حرية التعبير

المحكمة الأوروبية لحقوق الإنسان، 
 lضد ألمانيا ńأكسيل سبرينغرŃ« قضية

2012 ،39954/08 ȏالغرفة الكبرى<، رق@
المحكمة الأوروبية لحقوق الإنسان، 

 ،lلي ضد المملكة المتحدةʼقضية »مو
2011 ،48009/08 ȏرق

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »بوهلين ضد ألمانيا

2015 ،53495/09

محكمة العدل التابعة للاتحاد الأوروبي، C-28/08 P، قضية 
2010 ،lالمحدودة ńيان لاغرʳبافاŃ المفوضية الأوروبية ضد شركة«

محكمة العدل التابعة للاتحاد الأوروبي، C-615/13P، قضية 
»ClientEarth و PAN Europeضد الهيƹة الأوروبية لسلامة 

2015 ،lالأغذية

الوصول إلى 
الوثائق

المحكمة الأوروبية لحقوق الإنسان، 
قضية »لجنة هيلسنكي المجرية 

 ȏالغرفة الكبرى<، رق@ lضد المجر
2016 ،18030/11

اللائحة العامة لحماية البيانات، المادة 90
السرية المهنية

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »بروتيانو ضد رومانيا

2015 ،30181/05

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=FR
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:en:PDF
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://hudoc.echr.coe.int/eng?i=001-90051
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
https://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://hudoc.echr.coe.int/eng?i=001-150776
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حرية الديانة اللائحة العامة لحماية البيانات، المادة 91
والمعتقد

حرية الفنون 
والعلوم

لمحكمة الأوروبية لحقوق الإنسان، قضية 
»نقابة الفنانين التشكيلʚين النمساويين 

2007 ،68354/01 ȏرق ،lضد النمسا

محكمة العدل التابعة للاتحاد الأوروبي، C-275/06، قضية 
»منǵمة Ńمنتجو الموسيقى في إسبانياń ضد شركة Ńتيليفونيكا 

دي إسبانياlŃ @الغرفة الكبرى<، 2008
حماية الملكية

محكمة العدل التابعة للاتحاد الأوروبي، C-131/12، قضية 
»غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية 

البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 2014
محكمة العدل التابعة للاتحاد الأوروبي، C-398/15، قضية 

»غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي ضد 
2017 ،lسالفاتوري ماني

الحقوق 
الاقتصادية

http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398


19

سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

���� الƾ ǆŨي حماية البيانات الƛŲƖية 

النقـــاǮ الرئيسيـــة

ŋ وفقاً للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، يعتبر حق الشخص في الحماية فيما يتعلق بمعالجة البيانات الشخصية 
جزءاً من الحق في احترام الحياة الخاصة وحرمة العائلة والمسكن والمراسلات.

ŋ إن الاتفاقية 108 التابعة لمجلس أوروبا هي أول صȇ دولي ملزم قانوناً يتناول حماية البيانات، وهي الوحيدة من نوعها 
ل. ƨ223 المعد ȏاكتملت باعتماد بروتوكول سلسلة معاهدات مجلس أوروبا رق Ǉحتى الآن. وقد خضعت الاتفاقية لعملية تحدي
ŋ بموجب قانون الاتحاد الأوروبي، تȏ الاعتراف بحماية البيانات كحق أساسي متميز. وتȏ التأكيد عليه في المادة 16 من 

المعاهدة المنǵمة لعمل الاتحاد الأوروبي، وكذلȇ في المادة 8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي.
ŋ بموجب قانون الاتحاد الأوروبي، تʅ ȏنǵيȏ حماية البيانات لأول مرة بواسطة الأمر التوجيهي الخاǦ بحماية البيانات في 

عام 1995.
ŋ في ضوء التطورات التكنولوجية المتسارعة، اعتمد الاتحاد الأوروبي تشريعات جديدة في سنة 2016 لتكʚيف قواعد حماية 
البيانات مع العصر الرقمي. وقد دخلت اللائحة العامة لحماية البيانات حيز التنفيذ في ماʁو 2018، ملغية بذلȇ الأمر التوجيهي 

الخاǦ بحماية البيانات.
ŋ إلى جانب اللائحة العامة لحماية البيانات، اعتمد الاتحاد الأوروبي تشريعا بشأن معالجة البيانات الشخصية من قبل الهيƹات 
الوطنية لأغراǪ إنفاذ القانون. ويحدد الأمر التوجيهي )الاتحاد الأوروبي( رقȏ 2016/680 قواعد ومبادƶ حماية البيانات التي 
تحكȏ معالجة البيانات الشخصية لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو الكشف عنها أو متابعة مرتكبيها أو ʅنفيذ 

.ȏعقوبات جنائية في حقه

ǵƇŮوǩ ةǩŻǇǩ ية�ƛŲƖي حماية البيانات الƾ ǆŨة والƜاŲال ǵياŨال Ǧاʽņي احƾ ǆŨال ������

إن الحق في احترام الحياة الخاصة والحق في حماية البيانات الشخصية حقان مختلفان، على الرغȏ من ارتباطهما الوثيق. فقد Ǵهر الحق 
في الخصوصية Ł المشار إليه في القانون الأوروبي على أنه الحق في احترام الحياة الخاصة Ł في القانون الدولي لحقوق الإنسان ضمن 
الإعلان العالمي لحقوق الإنسان، الذي تȏ تبنيه في عام 1948، باعتباره أحد حقوق الإنسان الأساسية المحمية. وبعد فترة وجيزة من اعتماد 
الإعلان العالمي لحقوق الإنسان، أكدت أوروبا بدورها على هذا الحق في الاتفاقية الأوروبية لحقوق الإنسان، وهي معاهدة ملزمة قانوناً 
لأطرافها المتعاقدة، تمت صياغتها في عام 1950. وʅنص الاتفاقية الأوروبية لحقوق الإنسان على أن لكل شخص الحق في احترام حياته 
الخاصة والعائلية ومسكنه ومراسلاته. هذا ويُحǵر تدخل السلطة العامة في هذا الحق، إلا في الحالات التي يكون فيها التدخل وفقاً للقانون، 

وʁهدف إلى تحقيق مصالح عامة مهمة ومشروعة، ويكون ضروʳياً في مجتمع ديمقراطي.

 ǜاعتماد الإعلان العالمي لحقوق الإنسان والاتفاقية الأوروبية لحقوق الإنسان قبل فترة طويلة من تطور أجهزة الكمبيوتر والإنترنت وبرو ȏت
مجتمع المعلومات. وقد جلبت هذه التطورات منافع كبيرة لȥفراد والمجتمع، كما ساهمت في تحسين جودة الحياة والكفاءة والإنتاجية. 
 ȏوفي الوقت نفسه، تولدت عن هذه التطورات مخاطر جديدة تهدد الحق في احترام الحياة الخاصة. واستجابة للحاجة إلى قواعد محددة تحك
 ،lالخصوصية المعلوماتية« ȏالولايات القضائية باس ǫهر مفهوم جديد للخصوصية، يُعرف في بعǴ ،جمع المعلومات الشخصية واستخدامها
وفي ولايات قضائية أخرى باسȏ »الحق في تقرير المصير المعلوماتيl.1 وقد أدى هذا المفهوم إلى إحداǆ لوائح قانونية خاصة توفر 

الحماية للبيانات الشخصية.

 .)Volkszählungsurteil, BVerfGE Bd. 65, S. 1ff( صدر عام 1983 في قانون التعداد الألماني ȏية الاتحادية الألمانية على الحق في تقرير المصير المعلوماتي في حكʳ1 أكدت المحكمة الدستو

وقد اعتبرت المحكمة أن تقرير المصير المعلوماتي مستمد من الحق الأساسي في احترام الشخصية، المحمي في الدستور الألماني. وأقرت المحكمة الأوروبية لحقوق الإنسان في حكȏ صدر عام 
 Satakunnan « ر المحكمة الأوروبية لحقوق الإنسان، قضيةǵان .lنص على الحق في شكل من أشكال تقرير المصير المعلوماتيʅ« 2017 بأن المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان

Markkinapörssi Oy  وSatamedia Oy ضد فنلنداl، رقʁ 27 ،931/13 ȏونيو 2017، الفقرة 137.

ttps://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
ttps://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
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وقد بدأت حماية البيانات في أوروبا في سبعينات القˇن الماضي، مع اعتماد تشريعات Ł من قبل بعǫ الدول Ł لمراقبة معالجة المعلومات 
الشخصية التي تقوم بها السلطات العامة والشركات الكبرى.2  بعد ذلȇ، تمت صياغة صكوك حماية البيانات على المستوى الأوروبي.3 ومع مرور 
السنين، تطورت حماية البيانات لتصبح قيمة مميزة لا يشملها الحق في احترام الحياة الخاصة. ففي النǵام القانوني للاتحاد الأوروبي، تعتبر حماية 

البيانات حقاً أساسياً منفصلًا عن الحق الأساسي في احترام الحياة الخاصة. هذا الفصل يثير تساƲلا حول العلاقة والاختلافات بين هذʁن الحقين.

وʁرتبǯ الحق في احترام الحياة الخاصة ارتباطاً وثيقاً بالحق في حماية البيانات الشخصية. فكلاهما يسعى إلى حماية قيȏ متشابهة، أي الاستقلال 
الذاتي والكرامة الإنسانية لȥفراد، من خلال منحهȏ مجالًا شخصياً يمكنهȏ من خلاله تطوʁر شخصياتهȏ والتفكير وتشكيل Ʈرائهȏ بحرية. وبالتالي، 

فهما شرطان أساسيان مسبقان لممارسة الحريات الأساسية الأخرى، مثل حرية التعبير، وحرية التجمع السلمي وتكوʁن الجمعيات، وحرية الديانة.

للتدخل، مع مراعاة بعǫ معايير  الخاصة على منع عام  الحياة  احترام  الحق في  إذ ينطوي  الحقان في صياغتهما ونطاقهما.  ويختلف 
 Ǉ4 حي،ǯونش Ǉر إلى حماية البيانات الشخصية على أنه حق حديǵالمصلحة العامة التي يمكن أن تبرر التدخل في حالات معينة. من جهته، يُن
ينطوي على وضع نǵام من الضوابǯ والتواǜنات لحماية الأفراد عند معالجة بياناتهȏ الشخصية. هذا ويجب أن تمʝثل المعالجة للمكونات 

الأساسية لحماية البيانات الشخصية، لا سيما الإشراف المستقل واحترام حقوق صاحب البيانات.5 
 ȇلا تؤكد المادة 8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي )الميثاق( على الحق في حماية البيانات الشخصية فحسب، بل توضح كذل
القيȏ الأساسية المرتبطة بهذا الحق. حيʅ Ǉنص على أن معالجة البيانات الشخصية يجب أن تكون عادلة، ولأغراǪ محددة، ومستندة إلى 
موافقة الشخص المعني أو أساǞ شرعي ينص عليه القانون. ويجب أن يكون لȥفراد الحق في الوصول إلى بياناتهȏ الشخصية وتصحيحها، 

كما يجب أن يخضع الامʝثال لهذا الحق لمراقبة هيƹة مستقلة.

يصبح الحق في حماية البيانات الشخصية ذا صلة عند أي معالجة للبيانات الشخصية. وبالتالي فهو أوسع من الحق في احترام الحياة الخاصة. 
 ǫالبيانات الشخصية ومعالجة البيانات، بغ Ƕحماية البيانات جميع أنوا ȏهذا وتخضع أي عملية معالجة للبيانات الشخصية للحماية المناسبة. وته
النǵر عن علاقتها بالخصوصية والأثر المترتب على هذه الأخيرة. كما قد ʅنتهȇ معالجة البيانات الشخصية الحق في الحياة الخاصة، كما هو 

موضح في الأمثلة أدناه. غير أنه ليس من الضروري إːبات وجود انتهاك للحياة الخاصة لتفعيل قواعد حماية البيانات.
وʁهȏ الحق في الخصوصية الحالات التي يتȏ فيها المساǞ بمصلحة خاصة أو بـlالحياة الخاصةl للفرد. وكما هو موضح في هذا 
الدليل، تȏ تقديȏ تفسير واسع لمفهوم »الحياة الخاصةl في السوابق القضائية، ويشمل المواقف الحميمية، والمعلومات الحساسة أو 
السرية، والمعلومات التي يمكن أن تلحق الضرر بنǵرة الجمهور إلى الفرد، وحتى جوانب من الحياة المهنية للفرد وسلوكه العام. ومع 

ذلȇ، فƵن تقʚيȏ ما إذا كان هناك تدخل في »الحياة الخاصةl يعتمد على سياق وحقائق كل حالة على حدة.

في مقابل ذلȇ، يمكن أن ʅندǊʳ أي عملية ʅنطوي على معالجة البيانات الشخصية ضمن نطاق قواعد حماية البيانات، و تؤدي إلى 
الموǴفين  بأسماء  المتعلقة  المعلومات  العمل  المثال، عندما يسجل صاحب  البيانات الشخصية. وعلى سبيل  الحق في حماية  تفعيل 
والرواتب المدفوعة لهȏ، فƵن مجرد تسجيل هذه المعلومات لا يمكن اعتباره تدخلًا في الحياة الخاصة. في المقابل، إذا قام صاحب العمل، 
على سبيل المثال، بنقل المعلومات الشخصية للموǴفين إلى أطراف ثالثة، فƵن ذلȇ  يمكن أن يعتبر تدخلًا في الحياة الخاصة. ويجب على 

أصحاب العمل في كل الأحوال الامʝثال لقواعد حماية البيانات لأن تسجيل معلومات الموǴفين هو بمثابة معالجة للبيانات.

 .ȏالولاية. وفي عام 1973، اعتمدت السويد أول قانون وطني لحماية البيانات في العال ȇفي تل ǯتطبيقه فق ȏ2 اعتمدت ولاية هيسن الألمانية أول قانون لحماية البيانات في عام 1970،والذي ت

وبنهاية الثمانينات، تبنت العديد من الدول الأوروبية )فرنسا وألمانيا وهولندا والمملكة المتحدة( أيضاً تشريعات تتعلق بحماية البيانات.
3 تȏ اعتماد اتفاقية مجلس أوروبا لحماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية )الاتفاقية 108( في عام 1981. واعتمد الاتحاد الأوروبي أول صȇ شامل لحماية البيانات في عام 

1995: الأمر التوجيهي رقEC/95/46 ȏ الخاǦ بحماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية وحرية حركة هذه البيانات.

4 وصف النائب العام شاربستون القضية بأنها ʅنطوي على حقين منفصلين: الحق »الكلاسيكيl في حماية الخصوصية، وحق »أكثر حداːةl هو الحق في حماية البيانات. انǵر محكمة العدل التابعة 

للاتحاد الأوروبي، القضيتان المضمومتان C-92/09 وC-93/02، قضية »شركة Volker und Markus Schecke GbR ضد ولاية هيسنl، رأي النائب العام شاربستون، ʁ 17ونيو 2010، الفقرة 71.
5 هاستينكس ب.، خطابات ومقالات المشرف الأوروبي على حماية البيانات، قانون حماية البيانات في الاتحاد الأوروبي: مراجعة الأمر التوجيهي رقEC/46/95 ȏ واللائحة العامة المقترحة لحماية 

البيانات، ʁوليو 2013.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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 ȏ6 كان على محكمة العدل التابعة للاتحاد الأوروبي اتخاذ قرار بشأن صلاحية الأمر التوجيهي رق،lيرلاندƮ مثال: في قضية »ديجيتال رايتس
EC/2006/24 في ضوء الحقين الأساسʚين المتمثلين في حماية البيانات الشخصية واحترام الحياة الخاصة، واللذʁن تȏ التأكيد عليهما في ميثاق 

الحقوق الأساسية للاتحاد الأوروبي. وقد فرǪ الأمر التوجيهي على مقدمي خدمات الاتصالات الإلكترونية المتاحة للجمهور أو شبكات الاتصالات 
العامة الاحتفاǲ ببيانات اتصالات المواطنين لمدة تصل إلى سنتين، وذلȇ لضمان توفر البيانات لأغراǪ منع الجرائȏ الخطيرة والتحقيق فيها ومتابعة 
مرتكبيها. وقد كان هذا التدبير يتعلق فقǯ بالبيانات الوصفية وبيانات الموقع والبيانات اللاǜمة لتحديد هوية المشترك أو المستخدم، ولȏ يكن ينطبق 

على محتوى الاتصالات الإلكترونية.

اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن الأمر التوجيهي تدخل في الحق الأساسي المتمثل في حماية البيانات الشخصيةl لأنه ينص 
على معالجة البيانات الشخصيةl.7 إضافة إلى ذلȇ، خلصت المحكمة إلى أن الأمر التوجيهي يتدخل في الحق في احترام الحياة الخاصة.8 فعند النǵر 
إليها في مجملها ، يمكن للبيانات الشخصية المحتفǳ بها وفقاً لȥمر التوجيهي، والتي يمكن الوصول إليها من قبل الهيƹات المختصة، أن تسمح بـ 
»استخلاǦ استنتاجات دقيقة للغاية فيما يتعلق بالحياة الخاصة لȥشخاǦ الذʁن تȏ الاحتفاǲ ببياناتهȏ، مثل عادات الحياة اليومية، وأماكن الإقامة 
الدائمة أو المؤقتة، والتحركات اليومية أو غيرها، والأنشطة التي يتȏ القيام بها، والعلاقات الاجتماعية لهؤلاء الأشخاǦ، والبيƹات الاجتماعية التي 

ʁرتادونها بهاl.9 إن التدخل في هذʁن الحقين كان واسع النطاق وخطيراً.

وقد قضت محكمة العدل التابعة للاتحاد الأوروبي بعدم صلاحية الأمر التوجيهي رقEC/2006/24 ȏ، وخلصت إلى أنه على الرغȏ من سعيه إلى 
.ǯيقتصر على ما هو ضروري فق ȏن التدخل في الحق في حماية البيانات الشخصية والحق في الحياة الخاصة كان خطيراً ولƵف Ƕتحقيق هدف مشرو

ǵŻŨņالم ǧǩولي� الأŻانوني الǇال ƃاƦĬا ������

لا يعترف إطار عمل الأمȏ المتحدة بحماية البيانات الشخصية كحق أساسي، على الرغȏ من أن الحق في الخصوصية هو حق أساسي راسخ 
منذ ǜمن بعيد في النǵام القانوني الدولي. فقد كانت المادة 12 من الإعلان العالمي لحقوق الإنسان والمتعلقة باحترام الحياة الخاصة 
والƯاǣţية10 هي المرة الأولى التي ينص فيها صȇ دولي على حق الفرد في حماية مجاله الخاǦ من تدخل الآخرين، وخاصة الدولة. وعلى 
الرغȏ من كونه غير ملزم، فƵن الإعلان العالمي لحقوق الإنسان يتمتع بمكانة كبيرة باعتباره الصȇ التأسيسي للقانون الدولي لحقوق الإنسان، 
وقد أːر في صياغة باقي مواːيق حقوق الإنسان في أوروبا. من جهته، دخل العهد الدولي الخاǦ بالحقوق المدنية والسياسية حيز التنفيذ في 
عام 1976. وينص على أنه لا يجوǜ أن يتعرǪ أي شخص للتدخل التعسفي أو غير القانوني في خصوصيته أو مسكنه أو مراسلاته، أو لاعتداءات 
 169 ȏعدده ǻبالحقوق المدنية والسياسية هو معاهدة دولية تلزم أطرافها البال Ǧغير قانونية على شرفه وسمعته. إن العهد الدولي الخا

باحترام وضمان ممارسة الحقوق المدنية لȥفراد، بما في ذلȇ الخصوصية.

ومنذ عام 2013، اعتمدت الأمȏ المتحدة قراʳين بشأن قضايا الخصوصية بعنوان »الحق في الخصوصية في العصر الرقمي11l استجابة 
لتطور التكنولوجيا الحديثة ولما تȏ كشفه بشأن تدابير المراقبة الجماعية التي تتخذ في بعǫ الدول )تسريبات سنودن(. ويدʁن القراران بشدة 
المراقبة الجماعية ويسلطان الضوء على الأثر الذي يمكن أن تحدثه هذه المراقبة على الحقوق الأساسية في الخصوصية وحرية التعبير، وعلى 
سير مجتمع نشيǯ وديمقراطي. وعلى الرغȏ من كونهما غير ملزمين قانوناً، فقد أːار القراران نقاشاً سياسياً رفيع المستوى وبالǻ الأهمية 
على المستوى الدولي حول الخصوصية والتكنولوجيا الحديثة والمراقبة. كما أديا إلى تعʚين مقرر خاǦ معني بالحق في الخصوصية، مكلف 

6 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينl وضد حكومة كيرنتن وƮخرين @الغرفة الكبرى<، 8 أبريل 2014.
7 نفس المرجع السابق، الفقرة 36.

8 نفس المرجع السابق، الفقرات 32-35.

9 نفس المرجع السابق، الفقرة 27.

10 الأمȏ المتحدة، الإعلان العالمي لحقوق الإنسان، 10 ديسمبر 1948.

11 انǵر الأمȏ المتحدة، الجمعية العامة، قرار بشأن الحق في الخصوصية في العصر الرقمي، A/RES/68/167، نيوʁورك، 18 ديسمبر Ù2013 الأمȏ المتحدة، الجمعية العامة، مشروǶ قرار 

منقح بشأن الحق في الخصوصية في العصر الرقمي، A/C.3/69/L.26/Rev.1، نيوʁورك، 19 نوفمبر 2014.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F68%2F167&Language=E&DeviceType=Desktop&LangRequested=False
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F68%2F167&Language=E&DeviceType=Desktop&LangRequested=False
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

بتعزيز هذا الحق وحمايته. وتشمل المهام المحددة للمقرر جمع المعلومات المتعلقة بالممارسات والتجارب الوطنية فيما يتعلق بالخصوصية 
والتحديات الناشƹة عن التكنولوجيا الحديثة، وتبادل أفضل الممارسات والتروي˓ لها، وتحديد العقبات المحتملة.

وبينما ركزت القرارات السابقة على الآثار السلبية للمراقبة الجماعية ومسؤولية الدول في تقʚيد سلطات أجهزة الاستخبارات، تعكس Ʈخر 
القرارات تطوراً رئيسياً في النقاǢ حول الخصوصية على مستوى الأمȏ المتحدة.12 وتؤكد القرارات التي تȏ اعتمادها في عامي 2016 و2017 
على ضرورة الحد من سلطات وكالات الاستخبارات وتدʁن المراقبة الجماعية. ومن جهة أخرى، فƵنها ʅنص صراحة على أن »القدرات المتˀايدة 
للشركات التجاʳية فيما يتعلق بجمع البيانات الشخصية ومعالجتها واستخدامها يمكن أن تشكل خطراً على التمتع بالحق في الخصوصية في 
العصر الرقميl. وبالتالي، إلى جانب مسؤولية هيƹات الدولة، تشير القرارات إلى مسؤولية القطاǶ الخاǦ فيما يخص احترام حقوق الإنسان، 
وتدعو الشركات إلى إبلاǺ المستخدمين بشأن جمع البيانات الشخصية واستخدامها مشاركتها والاحتفاǲ بها، ووضع سياسات معالجة شفافة.

������ اƽŝĪاقية الأوروʏية لǇŨوǅ اĬنƑان

تȏ تشكيل مجلس أوروبا في أعقاب الحرب العالمية الثانية ليجمع دول أوروبا بغية تعزيز سيادة القانون والديمقراطية وحقوق الإنسان 
والتنمية الاجتماعية. ولهذا الغرǪ، تȏ في عام 1950 تبني الاتفاقية الأوروبية لحقوق الإنسان التي دخلت حيز التنفيذ سنة 1953.

مجلس  الأعضاء في  الدول  جميع  قامت  وقد  الإنسان.  لحقوق  الأوروبية  للاتفاقية  بالامʝثال  دولي  التˀام  المتعاقدة  الأطراف  على  يقع 
أوروبا ƵʩدراǊ الاتفاقية الأوروبية لحقوق الإنسان أو تفعيل مقتضياتها ضمن قوانينها الوطنية، الأمر الذي يقتضي من هذه الدول التصرف وفقاً 
لمقتضيات الاتفاقية. ويجب على الأطراف المتعاقدة احترام الحقوق المنصوǦ عليها في الاتفاقية عند ممارسة أي نشاǮ أو سلطة، ويشمل 
ذلȇ الأنشطة التي تقتضيها حماية الأمن الوطني. وقد أدرجت أحكام بارǜة للمحكمة الأوروبية لحقوق الإنسان أنشطة الدولة ضمن المجالات 
الحساسة لقانون وممارسات الأمن الوطني.13 ولȏ تتردد المحكمة في التأكيد على أن أنشطة المراقبة تشكل تدخلًا في احترام الحياة الخاصة.14

ولضمان امʝثال الأطراف المتعاقدة لالتˀاماتها بموجب الاتفاقية الأوروبية لحقوق الإنسان، تȏ إنشاء المحكمة الأوروبية لحقوق الإنسان 
في مدينة ستراسبورǺ الفرنسية في عام 1959. وتحرǦ المحكمة الأوروبية لحقوق الإنسان على امʝثال الدول لالتˀاماتها بموجب الاتفاقية 
 ǆزعمون حدوʁ  ينʦʳالاعتبا Ǧمات غير الحكومية أو الأشخاǵر في الشكايات المقدمة من الأفراد أو مجموعات الأفراد أو المنǵمن خلال الن
انتهاك لمقتضيات الاتفاقية. ويمكن للمحكمة الأوروبية لحقوق الإنسان أيضاً دراسة القضايا الناشƹة بين الدول والتي ترفعها دولة واحدة أو 

أكثر من أعضاء مجلس أوروبا ضد دولة عضو أخرى.

واعتباراً من سنة 2018، أصبح مجلس أوروبا يضȏ 47 طرفاً متعاقداً، 28 منهȏ هȏ أيضاً دول أعضاء في الاتحاد الأوروبي. ولا يتعين على 
المدعي أمام المحكمة الأوروبية لحقوق الإنسان أن يكون من مواطني أحد الأطراف المتعاقدة، إلا أن الانتهاكات المزعومة يجب أن تكون 

قد وقعت داخل نطاق السيادة الترابية والقانونية )أي الولاية القضائية( لأحد الأطراف المتعاقدة.

إن الحق في حماية البيانات الشخصية هو من الحقوق المحمية بموجب المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، والتي تضمن 
الحق في احترام الحياة الخاصة وحرمة العائلة والمسكن والمراسلات، وتضع الشروǮ التي بموجبها يُسمح بفرǪ قيود على هذا الحق.15

Ù2016 الأمȏ المتحدة، مجلس حقوق  16 نوفمبر  A/C.3/71/L.39/Rev.1، نيوʁورك،  12 الأمȏ المتحدة، الجمعية العامة، مشروǶ قرار منقح بشأن الحق في الخصوصية في العصر الرقمي، 

 .2017 Ǟ5/�.//��/&5+/$ مارHY.� ، ��،الإنسان، الحق في الخصوصية في العصر الرقمي
13  انǵر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »ŃكلاŃǞ وƮخرون ضد ألمانياl، رقȏ 5029/71، 6 سبتمبر Ù1978 المحكمة الأوروبية لحقوق الإنسان، قضية »ŃروتاروŃ ضد 

رومانياl @الغرفة الكبرى<، رقȏ 28341/95، 4 ماʁو Ù2000 المحكمة الأوروبية لحقوق الإنسان، قضية »ŃشابوŃ وŃفيسيŃ ضد المجرl، رقȏ 37138/14، 12 يناʁر 2016.
14 نفس المرجع السابق.

.1950 ،005 ȏ15 مجلس أوروبا، الاتفاقية الأوروبية لحقوق الإنسان، سلسلة معاهدات مجلس أوروبا رق

https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=005
https://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1&Lang=F
https://hudoc.echr.coe.int/eng?i=001-160020
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=005
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16 انǵر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »مالون ضد المملكة المتحدةl، رقȏ 8691/79، 2 أغسطس Ù1984 المحكمة الأوروبية لحقوق الإنسان، قضية »كوبلاند 

ضد المملكة المتحدةl، رقȏ 62617/00، 3 أبريل Ù2007 أو المحكمة الأوروبية لحقوق الإنسان، قضية » مصطفى سيزغين تانريكولو ضد تركياl، رقʁ 18 ،27473/06 ȏوليو 2017.
17  انǵر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »كلاǞ وƮخرون ضد ألمانياl، رقȏ 5029/71، 6 سبتمبر Ù1978 المحكمة الأوروبية لحقوق الإنسان، قضية »أوʼون ضد 

ألمانياl، رقȏ 35623/05، 2 سبتمبر 2010.
18 انǵر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »رومان ʼاخاروف ضد روسياl، رقȏ 47143/06، 4 ديسمبر Ù2015 المحكمة الأوروبية لحقوق الإنسان، قضية »شابو 

وفيسي ضد المجرl، رقȏ 37138/14، 12 يناʁر 2016.
 ،lالمحكمة الأوروبية لحقوق الإنسان، قضية »ك. أُ. ضد فنلندا Ù2008 وليوʁ 17 ،20511/03 ȏرق ،lر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »إ ضد فنلنداǵ19 ان

رقȏ 2872/02، 2 ديسمبر 2008.
20 مجلس أوروبا، لجنة الوʼراء )1973(، القرار )73( 22 بشأن حماية خصوصية الأفراد فيما يتعلق ببنوك البيانات الإلكترونية في القطاǶ الخاǦ، 26 سبتمبر Ù1973 مجلس أوروبا، لجنة الوʼراء 

)1974(، القرار )74( 29 بشأن حماية خصوصية الأفراد فيما يتعلق ببنوك البيانات الإلكترونية في القطاǶ العام، 20 سبتمبر 1974.
.1981 ،108 ȏ21 مجلس أوروبا، اتفاقية حماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية، سلسلة معاهدات مجلس أوروبا رق

وقد بتت المحكمة الأوروبية لحقوق الإنسان في العديد من الحالات التي ʅنطوي على قضايا حماية البيانات. وتشمل هذه الحالات 
اعتراǪ الاتصالات،16 ومختلف أشكال المراقبة من قبل كل من القطاعين العام والخاǦ،17 والحماية من تخزين البيانات الشخصية من قبل 
السلطات العامة.18 تجدر الإشارة إلى أن احترام الحياة الخاصة ليس حقاً مطلقاً، لأن ممارسة الحق في الخصوصية يمكن أن تمس بحقوق 
أخرى، مثل حرية التعبير والوصول إلى المعلومات والعكس صحيح. ومن ثȏ، تسعى المحكمة جاهدة لإيجاد توا˄ن بين مختلف الحقوق المعنية 
. وقد أوضحت المحكمة أن المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان لا تلزم الدول فقǯ بالامتناǶ عن أي أعمال قد ʅنتهȇ هذا الحق 
المنصوǦ عليه في الاتفاقية، وإنما تخضع هذه الدول أيضاً في Ǵروف معينة لالتˀامات إيجابية تتعلق بالعمل من أجل ضمان الاحترام الفعلي 

للحياة الخاصة والعائلية.19 هذا وتصف الفصول ذات الصلة العديد من هذه الحالات بالتفصيل.

������ اƽŝĪاقية 108 الņابƯة لمğ Ɛǣŭوروبا

مع Ǵهور تكنولوجيا المعلومات في ستينات القˇن الماضي، كانت هناك حاجة متˀايدة لوضع قواعد أكثر تفصيلًا لصون حقوق 
الأفراد من خلال حماية بياناتهȏ الشخصية. وبحلول منتصف السبعينات، اعتمدت لجنة الوʼراء التابعة لمجلس أوروبا مجموعة متنوعة 
من القرارات الخاصة بحماية البيانات الشخصية، والتي تشير إلى المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.20 وفي عام 1981، 
فتح باب التوقيع على اتفاقية لحماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية )الاتفاقية 108(.21 وكانت الاتفاقية 108، 

ولا تˀال، الصȇ الدولي الوحيد الملزم قانوناً في مجال حماية البيانات.

ʅنطبق الاتفاقية 108 على جميع عمليات معالجة البيانات التي يقوم بها كل من القطاعين العام والخاǦ، بما في ذلȇ معالجة 
البيانات من قبل السلطة القضائية وسلطات إنفاذ القانون. وتحمي الاتفاقية الأفراد من الانتهاكات التي قد تصاحب معالجة البيانات 
 ȏالشخصية، كما تسعى في الوقت ذاته إلى تقنين تدفقات البيانات الشخصية عبر الحدود. وفيما يتعلق بمعالجة البيانات الشخصية، ته
المبادƶ المنصوǦ عليها في الاتفاقية، على وجه الخصوǦ، جمع البيانات ومعالجتها Ʈلياً بصورة عادلة وقانونية، ولأغراǪ مشروعة 
ومحددة. هذا يعني أنه لا ينبغي استخدام البيانات لغايات لا تتوافق مع هذه الأغراǪ وينبغي الاحتفاǲ بها لمدة لا تزيد عن اللاǜم. 

كما تهȏ هذه المبادƶ جودة البيانات، ولا سيما ضرورة أن تكون ملائمة وذات صلة و صحيحة وألا تكون مفرطة )التناسب(.

وإلى جانب تقديȏ ضمانات بشأن معالجة البيانات الشخصية والالتˀامات المتعلقة بأمن البيانات، فƵنها تحǵر، في غياب ضمانات قانونية 
مناسبة، معالجة البيانات »الحساسةŁ l مثل عˇق الشخص أو توجهاته السياسية أو صحته أو ديانته أو حياته الجنسية أو سجله الجنائي.

وتكرǞ الاتفاقية أيضاً حق الفرد في معرفة أن هناك معلومات مخزنة تتعلق به، وإذا لزم الأمر، فƵن له الحق كذلȇ في تصحيحها. 
 Ƕعندما تكون مصالح عليا، مثل أمن الدولة أو الدفا ǯعليها في الاتفاقية ممكنة فق Ǧعلى الحقوق المنصو Ǫإن القيود التي تفر
عنها، على المحȇ. إضافة إلى ذلʅ ،ȇنص الاتفاقية على التدفق الحر للبيانات الشخصية بين الأطراف المتعاقدة وتفرǪ بعǫ القيود 

على التدفقات إلى الدول التي لا ʁوفر فيها التنǵيȏ القانوني حماية مماːلة.

https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=005
https://dispatch.coe.int/?home=wcd.coe.int&command=com.instranet.CmdBlobGet&InstranetImage=589402&SecMode=1&DocId=646994&Usage=2
https://dispatch.coe.int/?home=wcd.coe.int&command=com.instranet.CmdBlobGet&InstranetImage=589402&SecMode=1&DocId=646994&Usage=2
https://dispatch.coe.int/?home=wcd.coe.int&command=com.instranet.CmdBlobGet&InstranetImage=590512&SecMode=1&DocId=649498&Usage=2
https://dispatch.coe.int/?home=wcd.coe.int&command=com.instranet.CmdBlobGet&InstranetImage=590512&SecMode=1&DocId=649498&Usage=2
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=181
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=181
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

وتجدر الإشارة إلى أن الاتفاقية 108 ملزمة للدول التي صادقت عليها. وهي لا تخضع لȧشراف القضائي للمحكمة الأوروبية 
لحقوق الإنسان، ولكن تȏ أخذها بعين الاعتبار في السوابق القضائية لهذه المحكمة في سياق المادة 8 من الاتفاقية الأوروبية 
لحقوق الإنسان. ومع مرور السنين، قضت المحكمة بأن حماية البيانات الشخصية هي جزء مهȏ من الحق في احترام الحياة الخاصة 

)المادة 8(، واسترشدت بمبادƶ الاتفاقية 108 في تحديد ما إذا كان هناك تدخل أم لا في هذا الحق الأساسي.22

وللمضي قدماً في تطوʁر المبادƶ والقواعد العامة المنصوǦ عليها في الاتفاقية 108، اعتمدت لجنة الوʼراء التابعة لمجلس أوروبا 
عدة توصيات غير ملزمة قانوناً. وقد أːرت هذه الأخيرة على تطور قانون حماية البيانات في أوروبا. فعلى سبيل المثال، لسنوات عديدة، 
كان الصȇ الوحيد في أوروبا الذي ʁوفر إرشادات حول استخدام البيانات الشخصية في قطاǶ الشرطة هو »توصية الشرطةl.23 وبالتالي، 
 ȏله ǎالمسمو Ǧنفيذ قواعد واضحة بشأن الأشخاʅ بملفات البيانات وضرورة ǲالواردة في التوصية، مثل وسائل الاحتفا ƶن المبادƵف
بالوصول إلى هذه الملفات، قد تȏ تطوʁرها بشكل أكبر وتȏ إدراجها في التشريعات اللاحقة للاتحاد الأوروبي.24 وتسعى Ʈخر التوصيات 

إلى معالجة تحديات العصر الرقمي Ł على سبيل المثال، فيما يتعلق بمعالجة البيانات في سياق التوǴيف )انǵر الفصل 9(.

لȧشارة فƵن جميع الدول الأعضاء في الاتحاد الأوروبي قد صادقت على الاتفاقية 108، وفي عام 1999، تȏ اقتراǎ تعديلات 
على الاتفاقية 108 لتمكين الاتحاد الأوروبي من أن يصبح طرفاً ولكنها لȏ تدخل حيز التنفيذ.25 وفي عام 2001، تȏ اعتماد بروتوكول 
إضافي للاتفاقية 108، حيǇ أضاف مقتضيات بشأن تدفقات البيانات عبر الحدود إلى الدول غير الأطراف، أو ما يسمى بالبلدان الثالثة، 

وبشأن إلˀامية إحداǆ هيƹات إشرافية لحماية البيانات الوطنية.26

إن الاتفاقية 108 مفتوحة للانضمام أمام الدول غير الأعضاء في مجلس أوروبا ي. وتشكل إمكانات الاتفاقية كمعيار عالمي، إلى 
جانب طابعها المفتوǎ، أساساً لتعزيز حماية البيانات على المستوى العالمي. وحتى الآن ، هناك 51 دولة طرف في الاتفاقية 108، و 
 Ù2013 في أغسطس ȏنضʅ وأوروغواي، التي كانت أول دولة غير أوروبية Ù)تشمل كافة الدول الأعضاء في مجلس أوروبا )47 دولة

ودول موʳيشيوǞ والسنغال وتونس التي انضمت في 2016 و2017.

وقد خضعت الاتفاقية مؤخراً لعملية تحديǇ. حيǇ أكدت استشارة عامة أجريت في عام 2011 الهدفين الرئيسʚين لهذا العمل: 
تعزيز حماية الخصوصية في الساحة الرقمية وتقوية Ʈلية المتابعة الخاصة بالاتفاقية. وقد ركزت عملية التحديǇ على هذʁن الهدفين، 
واكتملت باعتماد البروتوكول المعدل للاتفاقية 108 )بروتوكول سلسلة معاهدات مجلس أوروبا رقȏ 223(. وقد تʅ ȏنفيذ هذا 
الإجراء بالتواǜي مع إصلاحات أخرى لأدوات حماية البيانات الدولية، إلى جانب إصلاǎ قواعد حماية البيانات في الاتحاد الأوروبي، 
والذي تȏ إطلاقه في عام 2012. وقد أولى المنǵمون في مجلس أوروبا والاتحاد الأوروبي أقصى درجات العناية لضمان الاتساق 
والتوافق بين الإطاʳين القانونʚين. هذا ويحافǳ التحديǇ على الطابع العام والمˇن للاتفاقية ويعǜˀ إمكاناتها كصȇ عالمي بشأن 
قانون حماية البيانات، كما أنه يعيد تأكيد المبادƶ الهامة ويثبتها ويتيح حقوقاً جديدة لȥفراد، مع ʴيادة مسؤوليات الجهات التي 
تعالǋ البيانات الشخصية وضمان قدر أكبر من المساءلة. وعلى سبيل المثال، يحق لȥفراد الذʁن تتȏ معالجة بياناتهȏ الشخصية معرفة 
منطق معالجة هذه البيانات كما يحق لهȏ الاعتراǪ على تلȇ المعالجة. ولمواجهة الاستخدام المتˀايد للتنميǯ في عالȏ الإنترنت، 
ʅنص الاتفاقية أيضاً على حق الفرد في عدم الخضوǶ لقرارات تستند فقǯ إلى المعالجة الآلية دون أخذ وجهات نǵره بعين الاعتبار. 
ويعد الإنفاذ الفعال لقواعد حماية البيانات من قبل الهيƹات الإشرافية المستقلة لدى الأطراف المتعاقدة أمراً أساسياً للتنفيذ العملي 
للاتفاقية. ولهذه الغاية، تؤكد الاتفاقية المحدثة على الحاجة إلى أن تُمنح الهيƹات الإشرافية صلاحيات ووǴائف فعالة وأن تتمتع 

باستقلالية حقيقية عند قيامها بمهمتها.

22 انǵر على سبيل المثال: المحكمة الأوروبية لحقوق الإنسان، قضية »ǜ ضد فنلنداl، رقȏ 22009/93، 25 فبراʁر 1997.

23 مجلس أوروبا، لجنة الوʼراء )1987(، التوصية )87( 15 للدول الأعضاء التي ʅنȏǵ استخدام البيانات الشخصية في قطاǶ الشرطة، ستراسبورǺ، 17 سبتمبر 1987.

24 مجلس أوروبا، لجنة الوʼراء )1987(، التوصية )87( 15 للدول الأعضاء التي ʅنȏǵ استخدام البيانات الشخصية في قطاǶ الشرطة، ستراسبورǺ، 17 سبتمبر 1987.

وحرية حركة هذه البيانات، الجريدة الرسمية�� ، ��� / -2 نوفمبر 1995.
25 مجلس أوروبا، تعديلات على اتفاقية حماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية )سلسلة المعاهدات الأوروبية رقȏ 108( اعتمدتها لجنة الوʼراء بستراسبورǺ، في 15 

ʁونيو 1999.
26 مجلس أوروبا، البروتوكول الإضافي لاتفاقية حماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية، بخصوǦ الهيƹات الإشرافية وتدفقات البيانات عبر الحدود، سلسلة معاهدات 

مجلس أوروبا رقȏ 181، 2001. بعد تحديǇ الاتفاقية 108، لȏ يعد هذا البروتوكول مطبقاً حيǇ تȏ تحديǇ مقتضياته وإدماجها في الاتفاقية 108 المحدثة.

https://www.coe.int/en/web/data-protection/convention108/modernisation
https://rm.coe.int/168062dfd4
https://rm.coe.int/168062dfd4
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سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

������ قانون حماية البيانات الأوروبي

يتألف قانون الاتحاد الأوروبي من قانون الاتحاد الأوروبي الأساسي والثانوي. وقد تمت المصادقة على المعاهدات، ولا سيما 
معاهدة الاتحاد الأوروبي والمعاهدة المنǵمة لعمل الاتحاد الأوروبي، من قبل جميع الدول الأعضاء في الاتحاد الأوروبيÙ وبالتالي 
فƵنها تمثل »قانون الاتحاد الأوروبي الأساسيl. أما لوائح الاتحاد الأوروبي وأوامره التوجيهية وقراراته فقد تȏ اعتمادها من قبل 
.lوهي بالتالي تمثل »قانون الاتحاد الأوروبي الثانوي Ùمؤسسات الاتحاد الأوروبي التي مُنحت هذه الصلاحية بموجب المعاهدات

ȋƒģƒĭĝ�ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ�ȋƾ�ńģŠģŐʗǤĝ�ǶšģǨũ

لȏ تتضمن المعاهدات الأصلية للجماعات الأوروبية أي إشارة إلى حقوق الإنسان أو حمايتها، نǵراً إلى أن الجماعة الاقتصادية الأوروبية 
كانت تعتبر في البداية بمثابة منǵمة إقليمية تركز بالأساǞ على التكامل الاقتصادي وإنشاء سوق مشتركة. إن أحد المبادƶ الأساسية التي 
يقوم عليها إنشاء الجماعات الأوروبية وʅنميتها Ł وهو مبدأ صالح حتى ʁومنا هذا Ł هو مبدأ التخوʁل. وفقاً لهذا المبدأ، يعمل الاتحاد الأوروبي 
فقǯ في حدود الاختصاصات المخولة له من قبل الدول الأعضاء، على النحو المبين في معاهدات الاتحاد الأوروبي. وعلى عكس مجلس 

أوروبا، لا تتضمن معاهدات الاتحاد الأوروبي أي اختصاǦ صريح بشأن مسائل الحقوق الأساسية.

لكن عندما عُرضت على محكمة العدل التابعة للاتحاد الأوروبي قضايا تزعȏ حدوǆ انتهاكات لحقوق الإنسان في مسائل تقع ضمن نطاق 
قانون الاتحاد الأوروبي، قدمت المحكمة تفسيراً مهماً للمعاهدات. فلتوفير حماية لȥفراد، قامت ƵʩدراǊ الحقوق الأساسية ضمن ما يسمى 
بالمبادƶ العامة للقانون الأوروبي. ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، تعكس هذه المبادƶ العامة المحتوى الخاǦ بحماية 
حقوق الإنسان الموجود في الدساتير الوطنية ومعاهدات حقوق الإنسان، ولا سيما الاتفاقية الأوروبية لحقوق الإنسان. وقد صرحت المحكمة 

.ƶثال قانون الاتحاد الأوروبي لهذه المبادʝعلى ام Ǧأنها ستحر

وإقراراً منه بأن سياساته يمكن أن يكون لها أːر على حقوق الإنسان، وفي سعيه لجعل المواطنين يشعرون »بأنهȏ أقربl إلى الاتحاد الأوروبي، 
أعلن هذا الأخير في سنة 2000 عن ميثاق الحقوق الأساسية للاتحاد الأوروبي )الميثاق(. ويشتمل الميثاق على مجموعة كاملة من الحقوق المدنية 
والسياسية والاقتصادية والاجتماعية الخاصة بالمواطنين الأوروبʚين، من خلال توليف التقاليد الدستوʳية والالتˀامات الدولية المشتركة بين الدول 

الأعضاء. وʅنقسȏ الحقوق الواردة في الميثاق إلى ستة أجˀاء: الكرامة، والحريات، والمساواة، والتضامن، وحقوق المواطنين، والعدالة.

وبعدما كان في الأصل مجرد وثيقة سياسية، أصبح الميثاق ملزماً قانونا27ً  باعتباره قانون الاتحاد الأوروبي الأساسي )انǵر المادة 6 )1( 
من معاهدة الاتحاد الأوروبي( عندما دخلت معاهدة لشبونة حيز التنفيذ في 1 ديسمبر 2009. 28 وتتوجه مقتضيات الميثاق إلى مؤسسات 
وهيƹات الاتحاد الأوروبي بحيǇ تلزمها باحترام الحقوق الواردة فيه عند تأدية مهامها. كما أن مقتضيات الميثاق ملزمة للدول الأعضاء عند 

ʅنفيذها لقانون الاتحاد الأوروبي.

لا يضمن الميثاق احترام الحياة الخاصة والعائلية )المادة 7( فحسب، بل ينص أيضاً على الحق في حماية البيانات الشخصية )المادة 8(. 
وʁرفع الميثاق صراحة مستوى هذه الحماية إلى مستوى حق أساسي في قانون الاتحاد الأوروبي. ويجب على مؤسسات وهيƹات الاتحاد 
الأوروبي أن تضمن هذا الحق وتحترمه،  وكذلȇ الدول الأعضاء عند ʅنفيذ قانون الاتحاد )المادة 51 من الميثاق(. هذا ويجب فهȏ المادة 8 
من الميثاق، والتي تمت صياغتها بعد الأمر التوجيهي الخاǦ بحماية البيانات بعدة سنوات، على أنها تجسد قانون حماية البيانات الموجود 
 ƶإلى الحق في حماية البيانات في المادة 8 )1(، ولكنه يشير أيضاً إلى مباد ǯلا يشير الميثاق صراحةً فق ،ȇمسبقاً في الاتحاد الأوروبي. لذل

 .ƶنفيذ هذه المبادʅ ة مستقلة تتولى مراقبةƹحماية البيانات الرئيسية في المادة 8 )2(. وأخيراً، تقتضي المادة 8 )3( من الميثاق وجود هي

.OJ 2012 C 326 27 الاتحاد الأوروبي )2012(، ميثاق الحقوق الأساسية للاتحاد الأوروبي، الجريدة الرسمية

28 انǵر النسخ الموحدة الخاصة بالجماعات الأوروبية )2012(، معاهدة الاتحاد الأوروبي، الجريدة الرسمية ÙOJ 2012 C 326 والخاصة بالجماعات الأوروبية )2012(، المعاهدة المنǵمة 

.OJ 2012 C 326 لعمل الاتحاد الأوروبي، الجريدة الرسمية

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012M/TXT
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ويعتبر اعتماد معاهدة لشبونة محطة بارǜة في تطور قانون حماية البيانات، ليس فقǯ من ناحية الارتقاء بالميثاق إلى مكانة وثيقة قانونية 
ملزمة على مستوى القانون الأساسي، ولكن أيضاً من ناحية توفير الحق في حماية البيانات الشخصية. هذا الحق منصوǦ عليه بالتحديد في 
 ȇالعامة للاتحاد الأوروبي. وتضع المادة 16 كذل ƶمة لعمل الاتحاد الأوروبي، في الجزء مخصص للمبادǵالمادة 16 من المعاهدة المن
أساساً قانونياً جديداً يمنح الاتحاد الأوروبي صلاحية التشريع بشأن مسائل حماية البيانات. ويعد هذا الأمر تطوراً مهماً لأن قواعد حماية البيانات 
في الاتحاد الأوروبي Ł ولا سيما الأمر التوجيهي الخاǦ بحماية البيانات Ł كانت تستند في البداية إلى الأساǞ القانوني للسوق الداخلية، 
البيانات داخل الاتحاد الأوروبي. وتوفر المادة 16 من  وإلى الحاجة إلى إحداǆ تقارب بين القوانين الوطنية بحيǇ لا تعرقل  حرية حركة 
المعاهدة المنǵمة لعمل الاتحاد الأوروبي حاليا أساساً قانونياً مستقلًا لمقاربة حديثة وشاملة لحماية البيانات، يشمل كافة المسائل التي 
تدخل ضمن اختصاǦ الاتحاد الأوروبي، بما في ذلȇ التعاون الشرطي والقضائي في المسائل الجنائية. كما تؤكد المادة 16 من المعاهدة 
المنǵمة لعمل الاتحاد الأوروبي أن الامʝثال لقواعد حماية البيانات المعتمدة وفقاً لها يجب أن يخضع لمراقبة هيƹات إشرافية مستقلة. هذا 
وقد شكلت المادة 16 أساساً قانونياً لاعتماد الإصلاǎ الشامل لقواعد حماية البيانات في عام 2016، أي اللائحة العامة لحماية البيانات والأمر 

التوجيهي الخاǦ بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية )انǵر أدناه(. 

ńģŠģŐʗǤĝ�ǶšģǨŨǤ�ǶǩģƯǤĝ�ǶŨţıǤĝ

منذ عام 1995 وحتى ماʁو 2018، كان الأمر التوجيهي رقEC/95/46 ȏ، الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ 24 أكتوبر 1995 
 ȇالص البيانات(،29  بحماية   Ǧالخا التوجيهي  )الأمر  البيانات  الشخصية وحرية حركة هذه  البيانات  بمعالجة  يتعلق  الأفراد فيما  بشأن حماية 
القانوني الرئيسي للاتحاد الأوروبي بشأن حماية البيانات. وقد تȏ اعتماده في عام 1995، في وقت اعتمدت فيه العديد من الدول الأعضاء 
بالفعل قوانين حماية البيانات الوطنية.30 وقد انبثقت فكرة هذا الأمر التوجيهي من الحاجة إلى المواءمة بين هذه القوانين لضمان مستوى 
 Ǧالمال والخدمات والأشخا Ǟمن الحماية والتدفق الحر للبيانات الشخصية بين مختلف الدول الأعضاء. فقد كانت حرية حركة السلع ورأ Ăعال
داخل السوق الداخلية تتطلب التدفق الحر للبيانات، وهو ما لȏ يكن ممكناً ما لȏ تتمكن الدول الأعضاء من الاعتماد على إطار رفيع المستوى 

وموحد لحماية البيانات.

لقد كان الأمر التوجيهي الخاǦ بحماية البيانات يعكس مبادƶ حماية البيانات الواردة بالفعل في القوانين الوطنية وفي الاتفاقية 108، 
مع توسيعها في كثير من الأحيان. وقد استند إلى إمكانية إضافة صكوك حماية، كما هو منصوǦ عليه في المادة 11 من الاتفاقية 108. 
وقد تبين أن إدراǊ الإشراف المستقل على وجه الخصوǦ في الأمر التوجيهي كأداة لتحسين الامʝثال لقواعد حماية البيانات هو بمثابة 
مساهمة مهمة في الأداء الفعال لقانون حماية البيانات الأوروبي. وبالتالي، تمت إضافة هذه الميزة إلى قانون مجلس أوروبا في عام 2001 
من خلال البروتوكول الإضافي للاتفاقية 108. وʁوضح هذا الأمر التفاعل الوثيق بين الصكين والتأːير الإيجابي المتبادل بينهما على مر السنين.

وقد أنشأ الأمر التوجيهي الخاǦ بحماية البيانات نǵام حماية بيانات مفصل وشامل في الاتحاد الأوروبي. لكن وفقاً للنǵام القانوني 
للاتحاد الأوروبي، لا ʅنطبق الأوامر التوجيهية بشكل مباشر ويجب اعتمادها ضمن القوانين الوطنية للدول الأعضاء. وبالتالي، فƵن تمتع الدول 
الأعضاء بهامǣ تقدʁر في اعتماد مقتضيات الأمر التوجيهي هو أمر حتمي. وعلى الرغȏ من أن الأمر التوجيهي كان ʁهدف إلى توفير اتساق 
كامل31 )ومستوى حماية كاملة(، فقد تȏ اعتماده عملياً بشكل مختلف في الدول الأعضاء. وقد أدى ذلȇ إلى إحداǆ قواعد متنوعة في 
مجال حماية البيانات في مختلف بلدان الاتحاد الأوروبي، كما اختلف تفسير التعاʳيف والقواعد في القوانين الوطنية. وتباينت كذلȇ مستويات 
الإنفاذ وشدة العقوبات بين الدول الأعضاء. وأخيراً، طرأت تغʚيرات كبيرة في مجال تكنولوجيا المعلومات منذ صياغة الأمر التوجيهي في 

منتصف التسعينات. وقد عجلت هذه الأسباب مجتمعة Ƶʩصلاǎ تشريعات حماية البيانات في الاتحاد الأوروبي.

29 الأمر التوجيهي رقEC/95/46 ȏ الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ 24 أكتوبر 1995 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية وحرية حركة هذه البيانات، 

 .OJ 1995 L 281 الجريدة الرسمية
 lDatalagen« ȏالولاية. واعتمدت السويد القانون المعروف باس ȇعلى تل ǯسنة 1970، والذي كان ينطبق فق ȏ30 اعتمدت ولاية هيسن الألمانية أول قانون لحماية البيانات في العال

 Loi relatif à l’informatique,( فيما اعتمدت فرنسا القانون المتعلق بالمعلوميات والملفات والحريات Ù1976 سنة lBundesdatenschutzgestez« واعتمدت ألمانيا قانون Ù1973 سنة
 Wet« بمسمى  المعروف  التشريع  هولندا  اعتمدت  وأخيرًا،   .1984 سنة  البيانات  حماية  قانون  اعتماد   ȏت المتحدة،  المملكة  وفي   .1977 سنة   )DX[ ŬFKLHUV HW DX[ OLEHUWªV

lPersoonregistraties سنة 1989.

31 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-468/10 وC-469/10، قضية »الرابطة الوطنية للمؤسسات المالية الاʇتمانية واتحاد التجارة الإلكترونية والتسوʁق 

المباشر ضد إدارة الدولةl، 24 نوفمبر 2011، الفقرة 29.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=513798
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=513798
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وقد أسفر الإصلاǎ عن اعتماد اللائحة العامة لحماية البيانات في أبريل 2016، بعد سنوات من النقاǢ المكثف. وكانت المناقشات حول 
البيانات في الاتحاد الأوروبي قد بدأت سنة 2009، عندما أطلقت المفوضية مشاورة عامة حول الإطار  الحاجة إلى تحديǇ قواعد حماية 
 ȇر 2012، لتنطلق بذلʁاللائحة من قبل المفوضية في ينا ǎنشر مقتر ȏالقانوني المستقبلي للحق الأساسي في حماية البيانات الشخصية. وت
عملية تشريعية طويلة من المفاوضات بين البرلمان الأوروبي ومجلس الاتحاد الأوروبي. وبعد اعتمادها، نصت اللائحة العامة لحماية البيانات 
على فترة انتقالية لمدة عامين. وقد أصبحت اللائحة مطبقة بالكامل في 25 ماʁو 2018، عندما تȏ إلغاء الأمر التوجيهي الخاǦ بحماية البيانات.

ونجȏ عن اعتماد اللائحة العامة لحماية البيانات في عام 2016 تحديǇ تشريعات حماية البيانات في الاتحاد الأوروبي، بصورة تجعلها 
مناسبة لحماية الحقوق الأساسية في سياق التحديات الاقتصادية والاجتماعية للعصر الرقمي. إن اللائحة العامة لحماية البيانات تحفǳ وتطور 
المبادƶ والحقوق الأساسية لصاحب البيانات المنصوǦ عليها في الأمر التوجيهي الخاǦ بحماية البيانات. علاوة على ذلȇ، فƵنها قد أضافت 
التˀامات جديدة تقتضي من المنǵمات تطبيق إجراءات حماية البيانات منذ التصميȏ وتلقائياÙً وتعʚين مسؤول عن حماية البيانات في Ǵروف 
اللوائح قابلة  المساءلة. وبموجب قانون الاتحاد الأوروبي، فƵن  لمبدأ  البياناتÙ والامʝثال  الجديد في إمكانية نقل  للحق  معينةÙ والامʝثال 
للتطبيق مباشرة، وليست هناك حاجة للتنفيذ الوطني. وبالتالي، ʅنص اللائحة العامة لحماية البيانات على مجموعة واحدة من قواعد حماية 
البيانات ʅنطبق على كافة دول الاتحاد الأوروبي. هذا الأمر ʁؤدي إلى وضع قواعد متسقة في مجال حماية البيانات في مختلف أنحاء الاتحاد 
.lأصحاب البيانات« ȏون والأفراد بصفتهʁباليقين القانوني يمكن أن يستفيد منها المشغلون الاقتصاد ȏة تتسƹعنه إنشاء بي ȏالأوروبي، ما ينج

لكن على الرغȏ من أن اللائحة العامة لحماية البيانات قابلة للتطبيق بشكل مباشر، من المتوقع أن تقوم الدول الأعضاء بتحديǇ قوانين 
حماية البيانات الوطنية الحالية الخاصة بها لتُوائȏ اللائحة بشكل كامل، وتعكس في الوقت ذاته هامǣ تقدʁر لمقتضيات محددة في الحيثية 
10. هذا وتشكل القواعد والمبادƶ الرئيسية المنصوǦ عليها في اللائحة، إلى جانب الحقوق القوية التي تمنحها لȥفراد، جزءاً كبيراً من 

الدليل، وسيتȏ عرضها في الفصول التالية. وتتوفر اللائحة على قواعد شاملة بشأن النطاق الإقليمي، وʅنطبق على الشركات المنشأة في 
الاتحاد الأوروبي، وأيضاً على المراقبين والمعالجين غير الموجودʁن في الاتحاد الأوروبي والذʁن يقدمون سلعاً أو خدمات لأصحاب البيانات 
في الاتحاد الأوروبي أو يراقبون سلوكهȏ. ونǵراً إلى أن العديد من شركات التكنولوجيا خاǊʳ حدود الاتحاد الأوربي لها حصة رئيسية في 
السوق الأوروبية وملايين العملاء داخل الاتحاد، فƵن إخضاǶ هذه المنǵمات لقواعد حماية البيانات في الاتحاد الأوروبي أمر مهȏ لضمان 

.Ǧحماية الأفراد وتكافؤ الفر

680/2016�ǧǈƃ�ȋǭŐŮǍņǤĝ�Ƅǩĭĝ�°�ŘǍŠģǇǤĝ�ŽģƽŠĞ�ǡģŭǩ�ȋƾ�ńģŠģŐʗǤĝ�ǶšģǨũ

قدم الأمر التوجيهي المتعلق بحماية البيانات الملغى نǵاماً شاملًا لحماية البيانات. وقد تعǜˀ هذا النǵام الآن باعتماد اللائحة العامة لحماية 
البيانات. فبالرغȏ من كونه شاملًا، كان نطاق تطبيق الأمر التوجيهي المتعلق بحماية البيانات الملغى محدوداً، فقد اقتصر على الأنشطة التي 
تتȏ داخل السوق الداخلية، إلى جانب أنشطة السلطات العامة غير تلȇ المختصة في مجال إنفاذ القانون. وعليه، كان من الضروري اعتماد 
 Ǧم والتوا˄ن بين حماية البيانات والمصالح المشروعة الأخرى والتصدي للتحديات المرتبطة بشكل خاǜاللا ǎصكوك خاصة بغية تحقيق الوضو

بقطاعات محددة. وينطبق هذا الأمر على القواعد التي ʅنȏǵ معالجة البيانات الشخصية من قبل سلطات إنفاذ القانون.

وكان القرار الإطار JHA/2008/977 الصادر عن المجلس بشأن حماية البيانات الشخصية المعالجة في إطار التعاون الشرطي والقضائي في 
المسائل الجنائية أول صȇ قانوني في الاتحاد الأوروبي ينȏǵ هذه المسألة. لكن قواعده لا تسري إلا على بيانات الشرطة والقضاء عند تبادلها 

بين الدول الأعضاء. المعالجة المحلية للبيانات الشخصية من قبل سلطات إنفاذ القانون لا ʅندǊʳ ضمن نطاق تطبيقه.

وقد جاء الأمر التوجيهي رقȏ 680/2016 الخاǦ بحماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية من قبل السلطات 
المختصة لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو كشفها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية، والمتعلق أيضاً بحرية نقل 
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هذه البيانات،32 المشار إليه بالأمر التوجيهي الخاǦ بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية، لتدارك هذا الوضع. فهذا 
الأمر التوجيهي الذي تȏ اعتماده بمواʼاة اللائحة العامة لحماية البيانات، قد ألغى القرار الإطار JHA/2008/977 ووضع نǵاماً شاملًا لحماية 
البيانات الشخصية في سياق إنفاذ القانون، كما أقر بخصوصيات معالجة البيانات المتعلقة بالأمن العام. وفي الوقت الذي تحدد فيه اللائحة 
العامة لحماية البيانات القواعد العامة لحماية الأفراد فيما يتعلق بمعالجة بياناتهȏ الشخصية وضمان حرية حركة هذه البيانات داخل الاتحاد 
الشرطة.  الجنائية وتعاون  المسائل  القضائي في  التعاون  البيانات في مجالي  التوجيهي قواعد خاصة بشأن حماية  الأمر  الأوروبي، يضع 
وبالتالي، ينطبق الأمر التوجيهي رقȏ 680/2016 عند قيام سلطة مختصة بمعالجة البيانات لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها 
 ȇتل الشخصية لأغراǪ غير  البيانات  المختصة بمعالجة  السلطات  الجنائية. وعندما تقوم  العقوبات  ʅنفيذ  أو  أو متابعة مرتكبيها  أو كشفها 
الواردة أعلاه، ينطبق النǵام العام للائحة العامة لحماية البيانات. وبخلاف سابقه )القرار الإطار JHA/2008/977 الصادر عن المجلس(، يمتد 
نطاق تطبيق الأمر التوجيهي رقȏ 2016/680 ليشمل المعالجة المحلية للبيانات الشخصية من قبل سلطات إنفاذ القانون ولا يقتصر على 
تبادل هذه البيانات بين الدول الأعضاء. علاوة على ذلȇ، يسعى الأمر التوجيهي إلى تحقيق توا˄ن بين حقوق الأفراد والأهداف المشروعة 

للمعالجة المتعلقة بالجانب الأمني. 

ولهذا الغرʁ ،Ǫؤكد الأمر التوجيهي على الحق في حماية البيانات الشخصية والمبادƶ الأساسية التي ينبغي أن تشمل معالجة البيانات، 
مع الحرǦ على اتباǶ القواعد والمبادƶ المنصوǦ عليها في اللائحة العامة لحماية البيانات. وتتشابه حقوق الأفراد والمسؤوليات المفروضة 
على المراقبين Ł على سبيل المثال، فيما يتعلق بأمن البيانات وحماية البيانات منذ التصميȏ وتلقائياً والإشعارات المتعلقة بخروقات البيانات 
البيانات. هذا ويأخذ الأمر التوجيهي أيضاً بعين الاعتبار التحديات  Ł مع الحقوق والمسؤوليات المنصوǦ عليها في اللائحة العامة لحماية 
 ،ǯر سلبي شديد على الأفراد، كاستعمال سلطات إنفاذ القانون لتقنيات التنميːة والخطيرة والتي يمكن أن يكون لها أƹالتكنولوجية الناش
ويسعى أيضاً إلى التصدي لها. فمن حيǇ المبدأ، يجب حǵر القرارات المستندة إلى المعالجة الآلية فقǯ، بما في ذلȇ التنميǯ.33 بالإضافة 
إلى ذلȇ، لا يجب أن ترتكز القرارات على بيانات حساسة. هذا وتخضع هذه المبادƶ لبعǫ الاسʝثناءات التي ينص عليها الأمر التوجيهي. كما 

أن هذه المعالجة لا يجب أن تتسبب في تمʚيز ضد أي شخص.34  

ويضȏ الأمر التوجيهي أيضاً قواعد تضمن مساءلة المراقبين، الذʁن يتعين عليهȏ اختيار مسؤول عن حماية البيانات لمراقبة الامʝثال لقواعد 
حماية البيانات، مع إبلاǺ الجهة المعنية والموǴفين الذʁن ʁباشرون أعمال المعالجة بالتˀاماتهȏ وإسداء المشورة لهȏ، والتعاون مع الهيƹة 
الإشرافية. وتخضع كل من معالجة البيانات الشخصية في أجهزة الشرطة وقطاǶ العدالة الجنائية الآن لإشراف هيƹات مستقلة. هذا ويجب أن 
يمʝثل كل من النǵام القانوني العام لحماية البيانات ونǵام حماية البيانات الخاƵʩ Ǧنفاذ القانون والمسائل الجنائية بالتساوي مع متطلبات 

ميثاق الحقوق الأساسية للاتحاد الأوروبي.

يصف الفصل 8 بشكل مفصل النǵام الخاǦ لمعالجة البيانات في سياق التعاون الشرطي والقضائي المنصوǦ عليه في الأمر التوجيهي 
الخاǦ بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية.

ǶŐŠǌʽņǔǤĬĝ�ńĪģƛŝĪĝǌ�ǶŐƜǍƛŲǤģś�ǆǣƯņǨǤĝ�ȋǭŐŮǍņǤĝ�Ƅǩĭĝ

لقد كان وضع قواعد خاصة لحماية البيانات ضروʳياً أيضا في قطاǶ الاتصالات الإلكترونية. فمع تطور الإنترنت وخطوǮ الهواتف الأرضية والمتنقلة، 
كان من المهȏ ضمان احترام حق المستخدمين في الخصوصية وفي السرية. ويحدد الأمر التوجيهي رق2002/58/0EC ȏا 35 المتعلق بمعالجة البيانات 

32 الأمر التوجيهي )الاتحاد الأوروبي( رقȏ 680/2016 الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ 27 أبريل 2016 بشأن حماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية 

من قبل السلطات المختصة لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو الكشف عنها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية، والمتعلق أيضاً بحرية حركة هذه البيانات، الجريدة 
الرسمية � ،��� / -2 ماʁو 2016.

34 نفس المرجع السابق، المادة 11 )2( و)3(.

35 الأمر التوجيهي رقEC/2002/58 ȏ الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ ʁ 12وليو 2002 المتعلق بمعالجة البيانات الشخصية وحماية الخصوصية في الاتصالات الإلكترونية، 

الجريدة الرسمية OJ L 201 )الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية أو الأمر التوجيهي المتعلق بالخصوصية الإلكترونية(.
36 الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية، المادة 4 )1(.
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الشخصية وحماية الخصوصية في الاتصالات الإلكترونية )الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية أو الأمر التوجيهي المتعلق 
بالخصوصية الإلكترونية( قواعد تخص أمن البيانات الشخصية في هذه الشبكات، وإشعار الأشخاǦ بخروقات البيانات، وسرية الاتصالات.

وفيما يتعلق بالجانب الأمني، يجب على مشغلي خدمات الاتصالات الإلكترونية، ضمن جملة من الأمور، الحرǦ على اقتصار الوصول إلى البيانات 
الشخصية فقǯ على الأشخاǦ المصرǎ لهȏ بذلȇ، كما يتعين عليهȏ اتخاذ تدابير لمنع إتلاف البيانات الشخصية أو ضياعها أو تضررها عن طريق الخطأ.36 
وعند وجود خطر الإخلال بأمن شبكة الاتصالات العامة، يجب على المشغلين إبلاǺ المشتركين بهذا الخطر.37 وفي حال وقوǶ اختراق أمني بالرغȏ من 
التدابير الأمنية المتخذة، يجب على المشغلين إشعار الهيƹة الوطنية المختصة المكلفة بتنفيذ وإنفاذ الأمر التوجيهي الخاǦ بخˇق البيانات الشخصية. ويتعين 
على المشغلين أحياناً إشعار الأفراد باختراقات البيانات الشخصية، لا سيما في حال تأːير الاختراق سلباً على بياناتهȏ الشخصية أو خصوصيتهȏ.38 وتقتضي 
سرية الاتصالات، من حيǇ المبدأ، حǵر الاستماǶ للاتصالات أو التنصت عليها أو تخزينها أو أي شكل من أشكال مراقبة الاتصالات والبيانات الوصفية أو 
 ȏإلا إذا منح المستخدمون موافقته ،)lالبريد العشوائي« ȏر الأمر التوجيهي أيضاً الاتصالات غير المرغوب فيها )يشار إليها غالباً باسǵاعتراضها. هذا ويح
 ǎامات السلبية الأساسية بوضوˀعلى الكمبيوتر و الأجهزة. وتشير هذه الالت )lكوكيز«( lǮكما يتضمن قواعد حول تخزين »ملفات تعريف الارتبا ،ȇعلى ذل
إلى أن سرية الاتصالات مرتبطة بشكل كبير بحماية الحق في احترام الحياة الخاصة المنصوǦ عليه في المادة 7 من الميثاق والحق في حماية البيانات 

الشخصية المنصوǦ عليه في المادة 8 من الميثاق.

في يناʁر من عام 2017، نشرت المفوضية مقترحاً بشأن لائحة تخص احترام الحياة الخاصة وحماية البيانات الشخصية فيما يتعلق بالاتصالات الإلكترونية، 
والتي كان الغرǪ منها استبدال الأمر التوجيهي المتعلق بالخصوصية الإلكترونية. وʁهدف الإصلاǎ إلى مواءمة القواعد المنǵمة للاتصالات الإلكترونية 
مع النǵام الجديد لحماية البيانات الشخصية المنشأ بموجب اللائحة العامة لحماية البيانات. وسيتȏ تطبيق اللائحة الجديدة مباشرة في مختلف أنحاء 
الاتحاد الأوروبيÙ حيǇ سيتمتع جميع الأفراد بنفس المستوى من الحماية فيما يتعلق باتصالاتهȏ الإلكترونية، فيما سيستفيد مشغلو شبكات الاتصالات 
والشركات من الوضوǎ واليقين القانوني ووجود مجموعة واحدة من القوانين في مختلف أنحاء الاتحاد الأوروبي. وستُطبق القواعد المقترحة بشأن 
سرية الاتصالات الإلكترونية أيضاً على الجهات الفاعلة الجديدة التي تقدم خدمات الاتصالات الإلكترونية و التي لا يشملها الأمر التوجيهي المتعلق 
 lلا يشمل هذا الأخير سوى مقدمي خدمات الاتصالات التقليدية. وبفعل الانتشار الهائل لاستخدام خدمات مثل »سكايب Ǉبالخصوصية الإلكترونية، حي
وlواتسابl وlفيسبوك ماسنجرl وźlاʁبرl لتبادل الرسائل أو إجراء الاتصالات، ستدخل الآن خدمات الاتصال المباشر عبر الإنترنت هذه ضمن نطاق سريان 
اللائحة وسيتعين عليها الامʝثال لمتطلبات هذه الأخيرة فيما يتعلق بحماية البيانات والخصوصية والأمن. وحتى تاʳيخ نشر هذا الدليل، كان مسار تشريعي 

خاǦ بوضع قواعد الخصوصية الإلكترونية ما يˀال جاʳياً.

45/2001�ǧǈƃ�ǶŨţıǤĝ

 ȇبحماية البيانات لا يمكن أن يسري إلا على الدول الأعضاء في الاتحاد الأوروبي، فقد كانت هناك حاجة إلى ص Ǧراً لأن الأمر التوجيهي الخاǵون
قانوني إضافي للتنصيص على حماية البيانات عند معالجة البيانات الشخصية من قبل مؤسسات الاتحاد الأوروبي وهيƹاته. وهكذا فƵن اللائحة )الجماعة 
الأوروبية( رقȏ 45/2001 بشأن بحماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل مؤسسات الاتحاد وهيƹاته وحرية حركة هذه البيانات )لائحة 

حماية بيانات مؤسسات الاتحاد الأوروبي( تؤدي هذه المهمة.39

تتقيد اللائحة رقȏ 45/2001 بمبادƶ نǵام الاتحاد الأوروبي العام لحماية البيانات، وتطبق هذه المبادƶ على معالجة البيانات من قبل مؤسسات 
وهيƹات الاتحاد الأوروبي أˑناء ممارسة وǴائفها. إضافة إلى ذلȇ، فƵنها تحدǆ هيƹة إشرافية مستقلة لʝتبع تطبيق مقتضياتها، تتمثل في المشرف 
الأوروبي على حماية البيانات الذي توكل له صلاحيات إشرافية ومهمة تتبع معالجة البيانات الشخصية في مؤسسات الاتحاد الأوروبي وهيƹاته، 
واالاستماǶ للشكايات المتعلقة بالخروقات المزعومة لقواعد حماية البيانات والتحقيق فيها. كما يقدم المشورة لمؤسسات وهيƹات الاتحاد الأوروبي 

37 نفس المرجع السابق، المادة 4 )2(.

38 نفس المرجع السابق، المادة 4 )3(.

39 اللائحة )الجماعة الأوروبية( رقȏ 45/2001 الصادرة عن البرلمان الأوروبي والمجلس بتاʳيخ 18 ديسمبر 2000 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل مؤسسات 

.OJ 2001 L 8 اته وحرية حركة هذه البيانات، الجريدة الرسميةƹالاتحاد وهي
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بشأن جميع الأمور المتعلقة بحماية البيانات الشخصية، بدءاً من المقترحات التي تخص التشريعات الجديدة ووصولًا إلى صياغة القواعد الداخلية المتعلقة 
بمعالجة البيانات.

وفي يناʁر من سنة 2017، قدمت المفوضية الأوروبية مقترحاً بخصوǦ اللائحة الجديدة المتعلقة بمعالجة البيانات من قبل مؤسسات الاتحاد الأوروبي، 
  45/2001ȏاللائحة رق ǎالأمر التوجيهي المتعلق بالخصوصية الإلكترونية، سيقوم إصلا ǎوالتي ستلغي اللائحة الحالية. وكما كان الحال بالنسبة لإصلا

بتحديǇ ومواءمة قواعدها مع النǵام الجديد لحماية البيانات المحدǆ بموجب اللائحة العامة لحماية البيانات. 

ȋśǌʹǌĭĝ�źģŨŝıǤ�ǶƯśģņǤĝ�ǡŻƯǤĝ�ǶǨǔŨǩ�ƃǌź

إن الاختصاǦ القضائي لمحكمة العدل التابعة للاتحاد الأوروبي يشمل تحديد ما إذا كانت دولة عضو قد أوفت بالتˀاماتها بموجب قانون حماية 
البيانات الخاǦ بالاتحاد الأوروبي، وتفسير تشريعات الاتحاد الأوروبي لضمان تطبيقها بصورة فعالة وموحدة في مختلف الدول الأعضاء. ومنذ اعتماد الأمر 
التوجيهي الخاǦ بحماية البيانات في 1995، تراكȏ عدد كبير من السوابق القضائية التي توضح نطاق ومعنى مبادƶ حماية البيانات والحق الأساسي 
في حماية البيانات الشخصية على النحو المنصوǦ عليه في المادة 8 من الميثاق. وعلى الرغȏ من إلغاء الأمر التوجيهي وتعويضه بصȇ قانوني جديد، 
وهو اللائحة العامة لحماية البيانات، فƵن السوابق القضائية التي سبقت هذا الأخير تǵل ذات صلة وصالحة لتفسير وتطبيق مبادƶ حماية البيانات في 
الاتحاد الأوروبي، وذلȇ في حدود المبادƶ والمفاهيȏ الأساسية لȥمر التوجيهي الخاǦ بحماية البيانات التي أبقت عليها اللائحة العامة لحماية البيانات.

���� الǇيود المʽƽوơة Ȉǣư الƾ ǆŨي حماية البيانات الƛŲƖية 

النقـــاǮ الرئيسيـــة

ŋ إن الحق في حماية البيانات ليس حقاً مطلقاÙً فقد يتȏ تقʚيده عند الضرورة من أجل تحقيق مصلحة عامة أو حماية حقوق 
.ȏالآخرين وحرياته

ŋ تمت الإشارة إلى شروǮ تقʚيد الحق في احترام الحياة الشخصية والحق في حماية البيانات الشخصية في المادة 8 
من الاتفاقية الأوروبية لحقوق الإنسان والمادة 52 )1( من الميثاق. وقد تȏ التوسع فيها وتفسيرها من خلال السوابق 

القضائية للمحكمة الأوروبية لحقوق الإنسان ومحكة العدل التابعة للاتحاد الأوروبي.
ŋ بمقتضى قانون حماية البيانات الصادر عن مجلس أوروبا، تعد معالجة البيانات الشخصية تدخلًا قانونياً في الحق في 

احترام الحياة الخاصة ولا يمكن القيام بها إلا إذا كانت:
Ùوفقاً للقانون ŋ

ÙǶتسعى لتحقيق هدف مشرو ŋ
Ùتحترم جوهر الحقوق والحريات الأساسية ŋ

.Ƕمشرو Ǫية ومتناسبة في مجتمع ديمقراطي لتحقيق غرʳضرو ŋ

ŋ يضع النǵام القانوني للاتحاد الأوروبي شروطاً مماːلة على القيود المفروضة على ممارسة الحقوق الأساسية التي 
يكفلها الميثاق. لا يكون أي تقʚيد مفروǪ على أي حق أساسي، بما في ذلȇ حماية البيانات الشخصية، قانونياً إلا إذا كان:

Ùوفقاً للقانون ŋ
Ùيحترم جوهر الحق ŋ

 Ùيخضع لمبدأ التناسبية، عند الاقتضاء ŋ
ŋ يسعى إلى تحقيق هدف ʁهȏ المصلحة العامة معترف به من قبل الاتحاد الأوروبي، أو إلى حماية حقوق الآخرين.
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إن الحق الأساسي في حماية البيانات بمقتضى المادة 8 من الميثاق ليس حقاً مطلقاً، »وإنما يجب النǵر إليه في إطار وǴيفته في 
المجتمعl.40 وبالتالي، فƵن المادة 52 )1( من الميثاق تقر بأنه يمكن فرǪ قيود على ممارسة الحقوق كتلȇ الواردة في المادتين 7 و8 من 
الميثاق، إذا كان القانون ينص على هذه القيود، وكانت تحترم جوهر هذه الحقوق والحريات، وتخضع لمبدأ التناسبية، وتعد ضروʳية، وتحقق 
فعلًا أهداف المصلحة العامة التي يقرها الاتحاد الأوروبي أو تستجيب لضرورة حماية حقوق الآخرين وحرياتهȏ.41 وعلى نحو مماːل، في نǵام 
 .Ƕمشرو Ǫيد ممارسة هذا الحق عند الضرورة لتحقيق غرʚتق ȏالاتفاقية الأوروبية لحقوق الإنسان، تكفل المادة 8 حماية البيانات، لكن قد يت
ويشير هذا الجزء إلى الشروǮ الخاصة بالتدخل بمقتضى الاتفاقية الأوروبية لحقوق الإنسان، كما تȏ تفسيرها في السوابق القضائية للمحكمة 

الأوروبية لحقوق الإنسان، والشروǮ المتعلقة بالقيود القانونية بموجب المادة 52 من الميثاق.

������ ľǣƥņǩات الųŻņل المƃʽľ بمȈƠņǇ اƽŝĪاقية الأوروʏية لǇŨوǅ اĬنƑان

قد تشكل معالجة البيانات الشخصية تدخلًا في حق احترام الحياة الخاصة لصاحب البيانات الذي تكفله المادة 8 من الاتفاقية الأوروبية 
لحقوق الإنسان.42 وكما تȏ توضيحه أعلاه )انǵر الجزء 1.1.1 والجزء 4.1.1.(، خلافاً للنǵام القانوني للاتحاد الأوروبي، لا تقر الاتفاقية 
الأوروبية لحقوق الإنسان بكون حماية البيانات الشخصية حقاً أساسياً منفردا، بل ترى أنها جزء من الحقوق المكفولة بموجب الحق 
في احترام الحياة الخاصة.  لذلȇ، فƵنه لا يمكن إدراǊ كل عملية ʅنطوي على معالجة البيانات الشخصية ضمن نطاق المادة 8 من 
الاتفاقية الأوروبية لحقوق الإنسان. ولإعمال المادة 8، يجب أولًا تحديد ما إذا تȏ المس بمصلحة خاصة أو بالحياة الخاصة لشخص ما. 
ومن خلال السوابق القضائية، ʅناولت المحكمة الأوروبية لحقوق الإنسان مفهوم »الحياة الخاصةl باعتباره مفهوماً واسعا، يتسع 
ليشمل حتى الجوانب المتعلقة بالحياة المهنية والسلوك في المجال العام. كما أصدرت قراراً يقضي بأن حماية البيانات الشخصية 
جزء مهȏ من الحق في احترام الحياة الخاصة. إلا أنه بالرغȏ من التفسير الواسع  للحياة الخاصة، لا تمس جميع أنواǶ المعالجة في حد 

ذاتها بالحقوق المكفولة بموجب المادة 8.

وعندما ترى المحكمة الأوروبية لحقوق الإنسان أن عملية المعالجة تؤثر على حق الأفراد في احترام الحياة الخاصة، فƵنها سʝتبين ما 
إذا كان التدخل مبرراً. إن الحق في احترام الحياة الخاصة ليس حقاً مطلقاً، وإنما يجب مواǜنته مع المصالح والحقوق المشروعة الأخرى 

والتوفيق فيما بينها، سواء كانت تخص أشخاصاً Ʈخرين )المصالح الخاصة( أو المجتمع ككل )المصالح العامة(.

الشروǮ التراكمية التي يمكن بموجبها تبرير التدخل هي:

ŘǍŠģǇǣǤ� ȫģǇƾǌ�ŘǍǔš�Řğ

وفقاً للسوابق القضائية للمحكمة الأوروبية لحقوق الإنسان، يكون التدخل وفقاً للقانون إذا كان يستند إلى أحد مقتضيات القانون 
الوطني الذي يتصف بسمات معينة. يجب أن يكون القانون »في متناول الأشخاǦ المعنʚين ويمكن توقع ːƮارهl.43 ويمكن توقع 
قاعدة معينة »إذا تمت صياغتها بدقة كافيةلتمكين أي شخص من ʅنǵيȏ سلوكه Ł مع المشورة المناسبة إذا لزم الأمرl. 44 علاوة 

45l.Ƕفي هذا الصدد على الموضو ńالقانونŃ ستعتمد درجة الدقة المطلوبة من« ،ȇعلى ذل

40 انǵر على سبيل المثال، محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان  C-92/09وC-93/09، شركة »فولكر وماركوǞ تشيكهl وهارتموت أيفرت ضد ولاية هيسن 

@الغرفة الكبرى<، 9 نوفمبر 2010، الفقرة 48.
41 فس المرجع السابق، الفقرة 50.

42 المحكمة الأوروبية لحقوق الانسان، قضية »Ǟ. وماربر ضد المملكة المتحدةl @الغرفة الكبرى<، رقȏ 30562/04 ورقȏ 30566/04، 8 ديسمبر 2008، الفقرة 67.

43 المحكمة الأوروبية لحقوق الإنسان، قضية »أمان ضد سويسراl @الغرفة الكبرى<، رقȏ 27798/95، 16 فبراʁر 2000، الفقرة Ù50 انǵر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية 

10 فبراʁر   ،25198/02  ȏرق ،lخرون ضد مولدوفاƮورداتشي وʁ55، والمحكمة الأوروبية لحقوق الإنسان، قضية »إ الفقرة   ،1998  Ǟ25 مار  ،23224/94  ȏرق ،lكوب ضد سويسرا«
2009. الفقرة 50.

44 المحكمة الأوروبية لحقوق الإنسان، قضية »أمان ضد سويسراl @الغرفة الكبرى<، رقȏ 27798/95، 16 فبراʁر 2000، الفقرة Ù56 انǵر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية 

 ȏ5947/72 ، ورقȏرق ،lخرون ضد المملكة المتحدةƮالمحكمة الأوروبية لحقوق الإنسان، قضية »سيلفر و Ù66 8691/79، 2 أغسطس 1984، الفقرة ȏرق ،lمالون ضد المملكة المتحدة«
6205/73، ورقȏ 7052/75، ورقȏ 7061/75 ورقȏ 7107/75 ورقȏ 7113/75، 25 مارǞ 1983، الفقرة 88.

45 المحكمة الأوروبية لحقوق الإنسان، قضية »Ńذا صنداي تايمزń ضد المملكة المتحدةl، رقȏ 6538/74، 26 أبريل1979، الفقرة Ù49 أنǵر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية 

»سيلفر وƮخرون ضد المملكة المتحدةl، رق5947/72ȏ ، ورقȏ 6205/73، ورقȏ 7052/75، ورقȏ 7061/75 ورقȏ 7107/75 ورقȏ 7113/75، 25 مارǞ 1983، الفقرة 88.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

أمثلة: في قضية »روتارو ضد رومانياǜ 46،lعȏ المدعي انتهاك حقه في احترام حياته الخاصة بسبب احتفاǲ جهاǜ المخابرات الروماني 
بملف يحتوي على معلوماته الشخصية واستخدامه. ووجدت المحكمة الأوروبية لحقوق الإنسان أنه في الوقت الذي يسمح فيه القانون 
الوطني بجمع المعلومات التي تمس بالأمن الوطني وتسجيلها وأرشفتها في ملفات سرية، فƵنه لȏ يفرǪ أي قيود على ممارسة هذه 
الصلاحيات، والتي Ǵلت خاضعة للسلطة التقديرية للسلطات. وعلى سبيل المثال، لȏ يحدد القانون الوطني نوǶ المعلومات التي يمكن 
معالجتها، أو فƹات الأشخاǦ الذʁن يمكن اتخاذ تدابير المراقبة في حقهȏ، أو الǵروف التي يمكن فيها اتخاذ مثل هذه التدابير، أو الإجراء 
الواجب اتباعه. وبناءً عليه، خلصت المحكمة إلى أن القانون الوطني لȏ يمʝثل لشرǮ التوقعية )أي إمكانية توقع الشيء( المنصوǦ عليه 

في المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان وأن هذه المادة قد انتهكت. 

في قضية »Ńتايلور-سابوريŃ ضد المملكة المتحدةl،47 كان المدعي خاضعاً لمراقبة الشرطة. وباستخدام »نسخةl من جهاǜ استدعاء 
المدعي، تمكنت الشرطة من اعتراǪ الرسائل المرسلة إليه. وقد ألقي القبǫ على المدعي ووجهت إليه تهمة التƯمر لتوʳيد مخدر خاضع 
للمراقبة. وكان جزء من الدعوى المرفوعة ضده يتألف من ملاحǵات مكتوبة تتˀامن مع رسائل جهاǜ الاستدعاء، قامت الشرطة بتدوينها. 
 .Ǧام اتصالات خاǵالاتصالات المنقولة عبر ن Ǫاعترا ȏǵيكن هناك مقتضى في القانون البريطاني ين ȏناء محاكمة المدعي، لˑأ ،ȇومع ذل
ولذلȇ فƵن التدخل في حقوقه لȏ يكن »وفقاً للقانونl. وخلصت المحكمة الأوروبية لحقوق الإنسان إلى أن هذا الأمر ينتهȇ المادة 8 

من الاتفاقية الأوروبية لحقوق الإنسان.

تتعلق قضية »Ńفوكوتا-بويتŃǣ ضد سويسرا48l بالمراقبة السرية لمطالبة بالتأمين الاجتماعي من قبل محققين خاصين بتكليف من 
شركة التأمين الخاصة بها. وقد رأت المحكمة الأوروبية لحقوق الإنسان أنه في الوقت الذي أمرت فيه شركة تأمين خاصة باتخاذ إجراء 
 Ǯامي وتحصيل أقساˀة عن التأمين الطبي الإلƹايا الناشˀالم ȏن الدولة قد منحت الشركة الحق في تقديƵالمراقبة الوارد في الشكاية، ف
التأمين. ولا يمكن لدولة أن تعفي نفسها من المسؤولية بموجب الاتفاقية من خلال تفويǫ التˀاماتها إلى هيƹات خاصة أو أفراد. ويجب 
أن ʁوفر القانون الوطني الضمانات الكافية ضد التجاوʼات لكي يكون التدخل في الحقوق المنصوǦ عليها في المادة 8 من الاتفاقية 
الأوروبية لحقوق الإنسان »طبقاً للقانونl. في هذه القضية، خلصت المحكمة الأوروبية لحقوق الإنسان إلى أن المادة 8 من الاتفاقية 
الأوروبية لحقوق الإنسان قد انتهكت لأن القانون الوطني لʁ ȏوضح بشكل كاف نطاق وطريقة ممارسة السلطة التقديرية الممنوحة 
 ȏعات المتعلقة بالتأمين من أجل القيام بمراقبة شخص مؤمن بشكل سري. كما أنه لǜلشركات التأمين بصفتها سلطات عمومية في المنا

يتضمن على وجه الخصوǦ الضمانات الكافية ضد التجاوʼات.

 
ģưǌʽƖǩ� ȫģƾŻǮ�ǆǇŨš�Řğ

قد يكون الهدف المشروǶ عبارة عن إحدى المصالح العامة المذكورة أو حماية حقوق الآخرين وحرياتهȏ. وتتمثل الأهداف المشروعة التي 
يمكن أن تبرر التدخل وفقاً للمادة 8 )2( من الاتفاقية الأوروبية لحقوق الإنسان في مصالح الأمن الوطني والسلامة العامة أو الرفاه الاقتصادي 

.ȏالآخرين وحرياته Ǧلبلد ما، ومنع الفوضى أو الجريمة، وحماية الصحة أو الآداب العامة، وحماية حقوق الأشخا

مثال: في قضية »ŃبيŃȇ ضد المملكة المتحدةl،49 حاول المدعي الانتحار في الشارǶ بقطع شرايين معصميه، وكان غير مدرك 
بأن كاميرا مراقبة كانت تصوره. وبعد أن أنقذته عناصر الشرطة، التي كانت تتابع كاميرات المراقبة، سلمت التسجيل لوسائل 
الإعلام، التي نشرته دون إخفاء وجه المدعي. وقد رأت المحكمة الأوروبية لحقوق الإنسان أنه لا توجد أسباب وجيهة أو كافية 
تبرر الكشف المباشر عن اللقطات للعموم من قبل السلطات دون الحصول على موافقة المدعي أو إخفاء هويته. وخلصت 

المحكمة إلى أنه كان هناك انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

46 المحكمة الأوروبية لحقوق الإنسان، قضية »روتارو ضد رومانياl @الغرفة الكبرى<، رقȏ 28341/95، 4 ماʁو 2000، الفقرة Ù57 انǵر أيضاă المحكمة الأوروبية لحقوق الإنسان، قضية 

 ȏرق ،lضد روسيا Ǟالمحكمة الأوروبية لحقوق الإنسان، قضية »شيموفولو Ù2007 ونيوʁ 28 ،62540/00 ȏرق ،lياʳيف ضد بلغاʦجمعية التكامل الأوروبي وحقوق الإنسان وإكيمز«
ʁ 21 ،30194/09ونيو Ù2011 والمحكمة الأوروبية لحقوق الإنسان، قضية »فيتر ضد فرنساl، رقȏ 59842/00، 31 ماʁو 2005.

47 المحكمة الأوروبية لحقوق الإنسان، قضية »تايلور-سابوري ضد المملكة المتحدةl، رقȏ 47114/99، 22 أكتوبر 2002.

48 المحكمة الأوروبية لحقوق الإنسان، قضية »فوكوتا-بويتǣ ضد سويسراl، رقȏ القضية 61838/10، 18 أكتوبر 2016، الفقرة 77.

49 المحكمة الأوروبية لحقوق الإنسان، قضية »بيȇ ضد المملكة المتحدةl، رقȏ 44647/98، 28يناʁر 2003، الفقرة 85.
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سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

50 المحكمة الأوروبية لحقوق الإنسان، قضية »ليندر ضد السويدl، رقȏ 9248/81، 26 مارǞ 1987، الفقرة 58.

.7-8.Ǧ ،2014 رʁبروكسل، 27 فبرا ،WP 211 ،إنفاذ القانون Ƕ51 فريق عمل المادة 29 المعني بحماية البيانات )2014(، رأي حول تطبيق مفهومي الضرورة والتناسبية وحماية البيانات في قطا

.9-11 .Ǧ ،52 نفس المرجع السابق

53 المحكمة الأوروبية لحقوق الإنسان، قضية »خليلي ضد سويسراl، رقȏ 16188/07، 18 أكتوبر 2011.

54 المحكمة الأوروبية لحقوق الإنسان، قضية »Ǟ. وماربر ضد المملكة المتحدةl @الغرفة الكبرى<، رقȏ 30562/04 ورقȏ 30566/04، 4 ديسمبر 2008.

ȋƦĝʽǇǨšź�ƮǨņŭǩ�ȋƾ� ȫģʞʱǌʽơ�ŘǍǔš�Řğ

أشارت المحكمة الأوروبية لحقوق الإنسان أن »مفهوم الضرورة يعني ضمناً أن التدخل يتوافق مع حاجة اجتماعية ملحة، وعلى 
وجه الخصوǦ، أنه يتناسب مع الهدف المشروǶ المنشودl.50 وعند تقʚيȏ ما إذا كان التدبير ضروʳياً للاستجابة لحاجة اجتماعية ملحة، 
تدرǞ المحكمة الأوروبية لحقوق الإنسان مدى أهميته وملاءمته فيما يتعلق بالهدف المنشود. وتحقيقا لهذه الغاية، قد تأخذ بعين 
الاعتبار ما إذا كان التدخل يحاول معالجة مسألة إذا لȏ تتȏ معالجتها يمكن أن يكون لها تأːير ضار على المجتمع، وما إذا كان هناك 
دليل على أن التدخل قد يخفف من هذا التأːير الضار، وما هي وجهات النǵر المجتمعية الأوسع بشأن هذه المسألة بعينها.51 على 
ن أن لهȏ صلات بحركات إرهابية تدخلًا في حق  Ʀسبيل المثال، يعد جمع الأجهزة الأمنية وتخزينها للبيانات الشخصية لأفراد معينين تبي
الأفراد في احترام الحياة الخاصة، لكنه يستجيب لضرورة اجتماعية خطيرة وملحة: الأمن الوطني ومكافحة الإرهاب. وليتوافق مع 
معيار الضرورة، يجب أن يكون التدخل أيضاً متناسباً. ففي السوابق القضائية للمحكمة الأوروبية لحقوق الإنسان، يتʅ ȏناول التناسبية 
ضمن مفهوم الضرورة. وتقتضي التناسبية ألا يصل التدخل في الحقوق المحمية بموجب الاتفاقية الأوروبية لحقوق الإنسان إلى أبعد 
مما هو مطلوب لتحقيق الهدف المشروǶ المنشود. ولعل أحد العوامل المهمة التي يجب مراعاتها عند إجراء اختبار التناسبية هو نطاق 
التدخل، ولا سيما عدد الأشخاǦ المتأːرين، والضمانات أو التحفǵات الموضوعة للحد من نطاقه أو ːƮاره الضارة على حقوق الأفراد.52

مثال: في قضية »ŃخليليŃ ضد سويسراl،53 خلال بحǇ أجرته الشرطة، تبين لهذه الأخيرة أن المدعية تحمل بطاقات دعوة كتب عليها: 
 .l>...@ الهاتف ȏمعاً من وقت لآخر. رق Ǌامرأة لطيفة وجميلة، في أواخر الثلاثين من العمر، ترغب في لقاء رجل لاحتساء مشروب أو الخرو«
وقد ǜعمت المدعية أنه بعد هذا الاكتشاف، أدخلت الشرطة اسمها في السجلات باعتبارها مومساً، وهو الأمر الذي أنكرته باستمرار. 
 Ǉمن السجلات الحاسوبية للشرطة. وقد أقرت المحكمة الأوروبية لحقوق الإنسان من حي lالة كلمة »مومسʼإ ȏوطلبت المدعية أن تت
المبدأ بأن الاحتفاǲ بالبيانات الشخصية لشخص ما على أساǞ أن هذا الشخص قد ʁرتكب مخالفة أخرى قد يكون متناسباً في Ǵل Ǵروف 
معينة. لكن في قضية المدعية، كان الادعاء بممارسة الدعارة غير القانونية ʁبدو مبهما وواسعا بشكل مفرǮ، وغير مدعȏ بحقائق واقعية 
بما أنه لȏ تتȏ إدانتها قǯ بممارسة الدعارة غير القانونية، وبالتالي لا يمكن اعتبار هذا الأمر »ضرورة اجتماعية ملحةl بالمعنى الذي جاء 
في المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. واعتباراً منها بأن عبء إːبات صحة البيانات المخزنة المتعلقة بالمدعية يقع على 
السلطات، ونǵراً إلى خطورة التدخل في حقوق المدعية، قضت المحكمة بأن الإبقاء على كلمة »مومسl في ملفات الشرطة لسنوات 

لȏ يكن ضروʳياً في مجتمع ديمقراطي. وخلصت المحكمة إلى أنه كان هناك انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

مثال: في قضية »Ǟ. وماربر ضد المملكة المتحدةl،54 ألقي القبǫ على المدعيان واتهما بارتكاب جرائȏ جنائية. وقد أخذت الشرطة 
بصماتهما وعينات من حمضهما النووي، كما هو منصوǦ عليه في قانون الشرطة والأدلة الجنائية. إلا أنه لȏ تتȏ إدانة المدعيان بهذه 
الجرائȏ، حيǇ تمت تبرئة أحدهما وإيقاف الإجراءات الجنائية في حق المدعي الثاني. غير أنه تȏ الاحتفاǲ ببصماتهما وملفي حمضهما 
النووي وعيناتهما الخلوية وتخزينها من قبل الشرطة في قاعدة بيانات، كما أن التشريع الوطني سمح بالاحتفاǲ بها بدون وضع مهلة 
محددة قابلة للتطبيق. وبينما اعتبرت المملكة المتحدة أن الاحتفاǲ بالبيانات يساعد في تحديد المجرمين في المستقبل، وبالتالي سعت 
وراء تحقيق الهدف المشروǶ المتمثل في منع الجريمة والكشف عنها، اعتبرت المحكمة الأوروبية لحقوق الإنسان أن التدخل في حق 
المدعʚين في احترام الحياة الخاصة غير مبرر، وأشارت إلى أن المبادƶ الأساسية لحماية البيانات تقتضي أن يكون الاحتفاǲ بالبيانات 
الشخصية متناسباً مع غرǪ الجمع وأن فترات الاحتفاǲ يجب أن تكون محدودة. وأيدت المحكمة فكرة أن توسيع قاعدة البيانات لتشمل 
ملفات تعريف الحمǫ النووي الخاصة بالأشخاǦ المدانين إضافة إلى جميــع الأفـــراد المشتبه بهȏ وغير المدانين، كان من الممكــن أن

https://ec.europa.eu/newsroom/article29/items
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55 نفس المرجع السابق، الفقرة 119.

56 نفس المرجع السابق، الفقرة 124.

57 المحكمة الأوروبية لحقوق الإنسان، قضية »ليندر ضد السويدl، رقȏ 9248/81، 26 مارǞ 1987، الفقرتان 59 و67-.

58 تقʚيȏ ضرورة التدابير المقيدة للحق الأساسي في حماية البيانات، انǵر: المشرف الأوروبي على حماية البيانات )2017(، »مجموعة الأدوات المتعلقة بالضرورةl، بروكسل، 11 أبريل 

.2017

55.lǲومنعها في المملكة المتحدة. إلا أنها »استغربت الطبيعة الشاملة والعشوائية لصلاحية الاحتفا ȏفي الكشف عن الجرائ ȏيساه
ونǵراً لكون العينات الخلوية غنية بالمعلومات الوراːية والصحية، كان التدخل في حق المدعʚين في الحياة الخاصة سافراً. إذ يمكن أخذ 
البصمات والعينات من الأشخاǦ الموقوفين، والاحتفاǲ بها إلى أجل غير مسمى في قاعدة بيانات الشرطة، بغǫ النǵر عن طبيعة 

وخطورة المخالفة، وحتى بالنسبة للجرائȏ البسيطة التي لا يعاقب عليها بالسجن.

علاوة على ذلȇ، كانت فرǦ نجاǎ الأفراد الذʁن تمت تبرʇتهȏ في إʼالة بياناتهȏ من قاعدة البيانات محدودة. وأخيراً، أولت المحكمة 
بالبيانات   ǲالاحتفا عليه. فمن شأن   ǫالقب عاماً عند   11  ǻبلʁ المدعين كان  أحد  أن  لحقيقة  اهتماماً خاصاً  الإنسان  الأوروبية لحقوق 
الشخصية لقاصر غير مدان أن يكون بالǻ الضرر نǵراً لهشاشته وأهمية تطوره واندماجه في المجتمع.56 ورأت المحكمة، بالإجماǶ، أن 

الاحتفاǲ بالبيانات يشكل تدخلًا غير متناسب مع الحق في الحياة الخاصة لا يمكن اعتباره ضروʳياً في مجتمع ديمقراطي.
مثال: في قضية »ŃليندرŃ ضد السويدl،57 قضت المحكمة الأوروبية لحقوق الإنسان بأن التدقيق السري بشأن المتقدمين لشغل مناصب 
الخاصة  الضمانات  أدت  الضرورة في مجتمع ديمقراطي. وقد   Ǯذاته مع شر يتعارǪ في حد  الوطني لا  بالنسبة لȥمن  ذات أهمية 
المنصوǦ عليها في القانون الوطني لحماية مصالح صاحب البيانات Ł على سبيل المثال، تدابير المراقبة التي ينفذها البرلمان ووʴير العدل 
Ł إلى استنتاǊ المحكمة الأوروبية لحقوق الإنسان بأن نǵام مراقبة الموǴفين السويدي يستجيب لمتطلبات المادة 8 )2( من الاتفاقية 
الأوروبية لحقوق الإنسان. وبالنǵر إلى هامǣ التقدʁر الواسع المتاǎ لها، كان من حق الدولة المدعى عليها أن تعتبر أنه في حالة هذا 
المدعي كانت لمصالح الأمن القومي الغلبة على المصالح الفردية. وخلصت المحكمة إلى أن المادة 8 من الاتفاقية الأوروبية لحقوق 

.ȇنتهʅ ȏالإنسان ل

������ ʽƗوƞƄƾ ƣ قيود ʽƖǩوưة بمǩ ȈƠņǇيŊاǅ الǇŨوǅ الأƒاƒية لŨŝıاد الأوروبي
تختلف بنية وصياغة الميثاق مقارنة بالاتفاقية الأوروبية لحقوق الإنسان. فهو لا يستخدم مفهوم التدخل في الحقوق المضمونة، ولكنه 

يشتمل على مقتضى بشأن القيود المفروضة على ممارسة الحقوق والحريات التي يقرها الميثاق.

ووفقاً للمادة 52 )1(، لا يتȏ قبول القيود المفروضة على ممارسة الحقوق والحريات المنصوǦ عليها في الميثاق، وبالتالي على ممارسة 
الحق في حماية البيانات الشخصية، إلا في الحالات التالية:

Ùينص عليها في القانون  ŋ
Ùتحترم جوهر الحق في حماية البيانات  ŋ
 58Ùيةʳتخضع لمبدأ التناسبية وتعد ضرو  ŋ

.ȏتحقق أهداف المصلحة العامة التي يقرها الاتحاد أو تستجيب لضرورة حماية حقوق الآخرين وحرياته  ŋ

ونǵراً لكون حماية البيانات الشخصية حقاً أساسياً متميˀاً وقائماً بذاته في النǵام القانوني للاتحاد الأوروبي، تكرسه 
المادة 8 من الميثاق، فƵن أي معالجة للبيانات الشخصية في حد ذاتها تشكل تدخلًا في هذا الحق. وليس مهماً ما إذا كانت 
البيانات الشخصية المعنية تتعلق بالحياة الخاصة للفرد، أو بيانات حساسة، أو ما إذا كان أصحاب البيانات قد تعرضوا للمتاعب 
بأي شكل من الأشكال. ولكي يكون التدخل قانونياً، يجب أن يمʝثل لجميع الشروǮ المذكورة في المادة 52 )1( من الميثاق.

https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_fr.pdf
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ȋŠǍŠģǇǤĝ�ƚŐƛŏņǤĝ

يجب أن ينص القانون على القيود المتعلقة بالحق في حماية البيانات الشخصية. هذا الشرǮ يعني ضمناً أن القيود يجب أن 
 ȏاماتهˀالت  ȏفه من  الأفراد  لتمكين  كافية  بدقة  صياغته   ȏوتت توقعه،  ويمكن  إليه  الوصول  يسهل  قانوني   Ǟأسا إلى  تستند 
السلطات  قبل  من  ممارستها  وطريقة  المخولة  الصلاحية  نطاق   ǎبوضو القانوني   Ǟالأسا يحدد  أن  ويجب   .ȏسلوكه  ȏيǵنʅو
القضائية  السوابق  بمقتضى   lالقانوني »التدخل   Ǯشر التفسير  هذا  ويشبه  التعسفي.  التدخل  من  الأفراد  لحماية  المختصة 
للمحكمة الأوروبية لحقوق الإنسان،59 وقد قيل إن معنى عبارة »المنصوǦ عليها في القانونl المستخدمة في الميثاق يجب 
أن يكون هو نفسه المعنى المنسوب لها فيما يتعلق بالمحكمة الأوروبية لحقوق الإنسان.60 وتعد السوابق القضائية للمحكمة 
الأوروبية لحقوق الإنسان، ولا سيما مفهوم »جودة القانونl الذي طورته مع مرور السنوات، أحد الاعتبارات ذات الصلة التي 

يجب أن تؤخذ بالحسبان من قبل محكمة العدل التابعة للاتحاد الأوروبي عند تفسير نطاق المادة 52 )1( من الميثاق.61 

ǆŨǤĝ�ƄǮǍŮ�Ǧĝʽņũĝ

أن  الميثاق يجب  المحمية بموجب  الحقوق الأساسية  أية قيود مفروضة على  القانوني للاتحاد الأوروبي فƵن  النǵام  في 
تحترم جوهر هذه الحقوق. وهذا يعني أنه لا يمكن إيجاد أي تبرير للقيود التي تصل بفعل سعة نطاقها وشدة تدخلها إلى حد 
تجريد حق أساسي من مغˀاه الجوهري. وإذا تȏ المساǞ بجوهر الحق، يتعين عندها اعتبار القيد المفروǪ غير قانوني، دونما 
حاجة إلى القيام بمزيد من التقʚيȏ فيما إذا كان يخدم هدفاً من أهداف المصلحة العامة ويستوفي معايير الضرورة والتناسبية

مثال: تتمحور قضية »شريمز62l حول حماية الأفراد من نقل بياناتهȏ الشخصية إلى دول أخرى، ويتعلق الأمر في هذه الحالة بالولايات 
المتحدة.  فقد تقدم السيد شريمز، وهو مواطن نمساوي كان يستخدم موقع »فيسبوكl لعدة سنوات، بشكاية لدى هيƹة مراقبة حماية 
البيانات الإيرلندية لشجب نقل بياناته الشخصية من فرǶ »فيسبوكl الأيرلندي إلى شركة »فيسبوكl والخوادم الموجودة في الولايات 
ǻ عن المخالفات الأمريكي  ƨالكشف عنها من قبل المُبل ȏر إلى المعلومات التي تǵتمت معالجتها. وقد جاء في شكايته أنه بالن Ǉالمتحدة حي
إدوارد سنودن في 2013 بشأن أنشطة التجسس التي تقوم بها أجهزة المراقبة الأمريكية، لʁ ȏوفر القانون ولا الممارسة في الولايات 
المتحدة حماية كافية للبيانات الشخصية المنقولة إلى الأراضي الأمريكية. وقد كشف سنودن بأن وكالة الأمن القومي قامت باختراق خوادم 
شركات من قبيل »فيسبوكl بشكل مباشر، وكان Ƶʩمكانها قراءة المحتوى والدردشات والرسائل الخاصة. لقد ارتكزت عمليات نقل البيانات 
إلى الولايات المتحدة على قرار ملائمة تبنته المفوضية سنة 2000 ، حيǇ سمح هذا القرار Ƶʩجراء عمليات نقل البيانات إلى شركات أمريكية 
أشهدت على نفسها بنفسها أنها ستسهر على حماية البيانات الشخصية الواردة من الاتحاد الأوروبي والامʝثال لما يسمى بــ »مبادƶ الملاذ 
الآمنl. وعندما عُرضت القضية على محكمة العدل التابعة للاتحاد الأوروبي، بتت هذه الأخيرة في صحة قرار المفوضية استناداً إلى الميثاق. 
وقد ذكرت بأن حماية الحقوق الأساسية في الاتحاد الأوروبي تتطلب فرǪ اسʝثناءات وقيود على تلȇ الحقوق لتطبيقها فقǯ بما تقتضيه 
الضرورة. وقد اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن التشريع الذي يسمح للسلطات العامة بالوصول، بشكل عام، إلى محتوى 

.lالاتصالات الإلكترونية »يضر بجوهر الحق الأساسي في احترام الحياة الخاصة، على النحو الذي تضمنه المادة 7 من الميثاق

وقد يصبح هذا الحق بلا معنى إذا تȏ السماǎ للسلطات العامة الأمريكية بالوصول إلى الاتصالات كيفما شاءت، دون أي مبرر موضوعي 
قائȏ على اعتبارات محددة تتعلق بالأمن القومي أو منع الجريمة وتخص فرداً معيناً، ودون أن تكون ممارسات المراقبة هذه مصحوبة بضمانات 

مناسبة ضد الشطǯ في استعمال السلطة. 

59 المشرف الأوروبي على حماية البيانات )2017(، »مجموعة الأدوات المتعلقة بالضرورةl، 11 أبريل Ù4 .Ǧ ،2017 انǵر أيضاً محكمة العدل التابعة للاتحاد الأوروبي، رأي المحكمة 

15/1 )الغرفة الكبرى(، ʁ 26وليو 2017.

60 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان رقC-203/15 ȏ ورقC-698/15 ȏ، قضية »Ńتيلي 2 السويد المحدودةń ضد الإدارة السويدية للبريد والاتصالاتl، وقضية 

»وʴير الدولة المكلف بالشؤون الداخلية ضد توم واتسون وبيتر برايس وجيفري لويسl، رأي النائب العام سوغماندسغارد أوي، الصادر في ʁ 19وليو 2016، الفقرة 140.
61 محكمة العدل التابعة للاتحاد الأوروبي، رقC-70/10 ȏ، قضية »شركة المساهمة Ńسكارليت إكستانديدń ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚينl، رأي النائب 

العام كروǜ فيالون، الصادر في 14 أبريل 2011، الفقرة 100.
62 محكمة العدل التابعة للاتحاد الأوروبي، رقC-362/14 ȏ، قضية »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
http://curia.europa.eu/juris/document/document.jsf?text=&docid=181841&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=191116
http://curia.europa.eu/juris/document/document.jsf?text=&docid=181841&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=191116
http://curia.europa.eu/juris/document/document.jsf?text=&docid=181841&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=191116
http://curia.europa.eu/juris/document/document.jsf?text=&docid=81776&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=192241
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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علاوة على ذلȇ، لاحǵت محكمة العدل عدم توافق »التشريع @الذي< لا ينص على أي إمكانية للجوء الفرد إلى سبل الانتصاف القانونية 
من أجل الوصول إلى البيانات الشخصية المتعلقة به أو تصحيحها أو محوهاl مع الحق الأساسي في الحماية القضائية الفعالة )المادة 47 
من الميثاق(. وبالتالي، فƵن قرار الملاذ الآمن قد فشل في ضمان الولايات المتحدة لمستوى حماية الحقوق الأساسية مساو لما يضمنه 

الاتحاد الأوروبي بمقتضى الأمر التوجيهي الذي يقرأ في ضوء الميثاق. وبذلȇ، قررت محكمة العدل التابعة للاتحاد الأوروبي إبطال القرار.63

/2006/24ȏرت محكمة العدل التابعة للاتحاد الأوروبي في مدى توافق الأمر التوجيهي رقǵ64 ن،lيرلاندƮ مثال: في قضية »ديجيتال رايتس 

EC  )الأمر التوجيهي المتعلق بالاحتفاǲ بالبيانات( مع المادتين 7 و 8 من الميثاق. حيǇ ألزم الأمر التوجيهي مقدمي خدمات الاتصالات الإلكترونية 

بالاحتفاǲ ببيانات الحركة والموقع لمدة تتراوǎ بين ستة أشهر على الأقل و24 شهراً كحد أقصى، وبالسماǎ للهيƹات الوطنية المختصة 
 ǲيسمح الأمر التوجيهي بالاحتفا ȏالخطيرة والتحقيق فيها والكشف عنها ومتابعة مرتكبيها. ول ȏمنع الجرائ Ǫالبيانات بغر ȇبالوصول إلى تل
بمحتوى الاتصالات الإلكترونية. وقد أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن البيانات التي يتعين على مقدمي الخدمات 
ل  ąالمتص ȏيخه ووقته ومدته والرقʳتبع وتحديد مصدر الاتصال ووجهته وتاʝمة لǜمر التوجيهي شملت البيانات اللاȥبها وفقاً ل ǲالاحتفا
ل بها وعناوʁن بروتوكول الإنترنت. إن هذه البيانات، »في مجملها، قد تسمح باستخلاǦ استنتاجات دقيقة للغاية بشأن  ăوالأرقام المتص
الحياة الخاصة لȥشخاǦ الذʁن تȏ الاحتفاǲ ببياناتهȏ، مثل عادات الحياة اليومية، وأماكن الإقامة الدائمة أو المؤقتة، والتحركات اليومية 

.lرتادونهاʁ ات الاجتماعية التيƹوالبي Ǧالقيام بها والعلاقات الاجتماعية لهؤلاء الأشخا ȏأو غيرها، والأنشطة التي يت

وبالتالي، فƵن الاحتفاǲ بالبيانات الشخصية بموجب الأمر التوجيهي شكل تدخلًا خطيراً جداً في حقي الخصوصية وحماية البيانات 
 ȏيت ȏالحقوق. وفيما يتعلق بالحق في الخصوصية، ل ȇؤثر سلباً على جوهر تلʁ ȏالشخصية. غير أن محكمة العدل اعتبرت أن التدخل ل
المساǞ بجوهره لأن الأمر التوجيهي لȏ يسمح بمعرفة محتوى الاتصالات الإلكترونية، كما لȏ يتȏ المساǞ بجوهر الحق في حماية 
البيانات الشخصية، حيǇ ألزم الأمر التوجيهي مقدمي خدمات الاتصالات الإلكترونية باحترام مبادƶ معينة لحماية البيانات وأمن البيانات 

.Ǫيمية المناسبة لهذا الغرǵوتفعيل التدابير التقنية والتن

ǶŐʗƒģŏņǤĝǌ�ǵƃǌʽƠǤĝ

ʅنص المادة 52 )1( من الميثاق على أنه لا يجوǜ وضع قيود على ممارسة الحقوق والحريات الأساسية التي يقرها الميثاق إلا إذا 
اقتضت الضرورة ذلȇ، مع مراعاة مبدأ التناسبية.

وقد يكون التقʚيد ȫģʞʱǌʽơ إذا كانت هناك حاجة لاعتماد تدابير لتحقيق هدف المصلحة العامة المنشود Ł ولكن الضرورة، كما تفسرها 
محكمة العدل التابعة للاتحاد الأوروبي، كذلȇ تعني ضمنياً أن التدابير المعتمدة يجب أن تكون أقل تدخلًا مقارنة بالخيارات الأخرى 
المتاحة لتحقيق نفس الهدف. وبالنسبة للقيود المفروضة على حقي احترام الحياة الخاصة وحماية البيانات الشخصية، تستند محكمة 
الضرورة  تقتضيه  بما   ǯنطبق فقʅ أن  أن »الاسʝثناءات والقيود يجب  الصارم، معتبرة  الضرورة  لمعيار  للاتحاد الأوروبي  التابعة  العدل 

القصوىl. وإذا تȏ اعتبار التقʚيد ضرورة قصوى، فهذا الأمر يستدعي أيضاً تقʚيȏ ما إذا كان متناسباً.

 تعني ǶŐʗƒģŏņǤĝ أن المˀايا الناتجة عن التقʚيد يجب أن تفوق الأضرار التي يسببها الأخير فيما يتعلق بممارسة الحقوق الأساسية المعنية.65 
ولتقليل الأضرار والمخاطر التي تهدد التمتع بالحق في الخصوصية والحق في حماية البيانات، من المهȏ أن تحمل القيود معها ضمانات مناسبة.

63 إن قرار محكمة العدل التابعة للاتحاد الأوروبي الخاƵʩ Ǧبطال قرار المفوضيةEC/520/2000   كان يستند أيضاً إلى أسس أخرى سيتʅ ȏناولها في أجˀاء أخرى من هذا الدليل. الجدʁر 

بالذكر أن محكمة العدل اعتبرت أن القرار قيد بشكل غير قانوني صلاحيات الهيƹات الإشرافية الوطنية المعنية بحماية البيانات. إضافة إلى ذلȇ، افتقر الأفراد في Ǵل نǵام الملاذ الآمن 
إلى سبل الانتصاف القضائي في حال رغبتهȏ في الوصول إلى البيانات الشخصية المتعلقة بهȏ و/أو تصحيحها أو محوها. وبالتالي، فƵنه قد تȏ المس بجوهر الحق الأساسي في الحماية 

القضائية الفعالة، المنصوǦ عليه في المادة 47 من الميثاق.
64 محكمة العدل التابعة لمحكمة للاتحاد الأوروبي، القضيتان المضمومتان رقC-293/12 ȏ وC-594/1، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية 

والطبيعية وƮخرين، وضد حكومة مقاطعة كيرنتن وƮخرينl @الغرفة الكبرى<، 8 أبريل 2014.
.5 .Ǧ ،l65 المشرف الأوروبي على حماية البيانات، »مجموعة الأدوات المتعلقة بالضرورة

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_fr.pdf
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مثال: في قضية »شركة فولكر وماركوǞ تشيكهl،66 خلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أنه من خلال 
فرǪ نشر البيانات المتعلقة بكل شخص طبيعي مستفيد من دعȏ بعǫ الصنادʁق الفلاحية دون تمʚيز مبني على معايير 
مناسبة، مثل الفترات التي تلقى فيها هؤلاء الأشخاǦ هذه المساعدة ووتيرتها وطبيعتها وقدرها، فƵن المجلس والمفوضية 

قد تجاوʼا القيود التي يفرضها مبدأ التناسبية.

لذلȇ، تبين لمحكمة العدل التابعة للاتحاد الأوروبي أنه من الضروري القضاء ببطلان بعǫ مقتضيات لائحة المجلس )الجماعة 
الأوروبية( رقȏ 1290/2005 والقضاء ببطلان اللائحة رقȏ 259/2008 برمتها.67 

الحق في  التدخل في  أن  الأوروبي  للاتحاد  التابعة  العدل  اعتبرت محكمة    ،lيرلاندƮ رايتس  »ديجيتال  قضية  مثال: في 
 ǲالاحتفا يحǵر  الحق لأنه كان  بجوهر هذا  لȏ يمس  بالبيانات   ǲبالاحتفا المتعلق  التوجيهي  الأمر  الناتǋ عن  الخصوصية 
بمحتوى الاتصالات الإلكترونية.  ومع ذلȇ، فقد خلصت إلى أن الأمر التوجيهي لا يتوافق مع المادتين 7 و8 من الميثاق، 
ل وتعطي صورة  Ʀر إليها في مجملها، يمكن أن تحلǵالن ȏراً لأن بيانات الحركة والموقع، إذا جمعت وتǵوقضت ببطلانه. ون
ل ذلȇ تدخلًا خطيراً في هذه الحقوق. وقد أخذت محكمة العدل بعين الاعتبار  Ʀمفصلة عن حياة الأفراد الخاصة، فقد شك
أن الأمر التوجيهي يقتضي الاحتفاǲ بجميع البيانات الوصفية المتعلقة بالهاتف الثابت والهاتف المحمول والوصول إلى 
الإنترنت والبريد الإلكتروني والاتصال الهاتفي عبر الإنترنت بشكل ينطبق على جميع وسائل الاتصال الإلكتروني Ł التي 
ينتشر استخدامها على نطاق واسع في حياة الناǞ اليومية. ومن الناحية العملية، فقد شكل الأمر التوجيهي تدخلًا أːر على 
جميع سكان أوروبا. وبالنǵر إلى حجȏ هذا التدخل وخطورته، ترى محكمة العدل التابعة للاتحاد الأوروبي أنه لا يمكن تبرير 
الاحتفاǲ ببيانات الحركة والموقع إلا لغرǪ مكافحة الجرائȏ الخطيرة. إضافة إلى ذلȇ، لȏ يضع الأمر التوجيهي أي معايير 
موضوعية من شأنها أن تضمن اقتصار وصول السلطات الوطنية المختصة على ما هو ضروري من البيانات المحتفǳ بها، كما 
أنه لȏ يتضمن الشروǮ الموضوعية والإجرائية التي ʅنȏǵ وصول السلطات الوطنية إلى البيانات المحتفǳ بها واستخدامها، 

والتي لȏ يتȏ إخضاعها لمراجعة مسبقة من قبل محكمة أو هيƹة مستقلة أخرى.

السويد   2 »Ńتيلي  المضمومتين  القضيتين  في  مماːل   Ǌاستنتا إلى  الأوروبي  للاتحاد  التابعة  العدل  محكمة  وتوصلت 
 69.lخرينƮير الدولة المكلف بالشؤون الداخلية ضد توم واتسون وʴوlو lضد الإدارة السويدية للبريد والاتصالات ńالمحدودة
وتتعلق هذه القضايا بالاحتفاǲ ببيانات الحركة وبيانات الموقع »لجميع المشتركين والمستخدمين المسجلين وجميع وسائل 
الاتصال الإلكتروني إلى جانب البيانات الوصفيةl دون »تمʚيز أو تقʚيد أو اسʝثناء وفقاً للهدف المنشودl.70 وفي القضية 
قيد النǵر، لا يعد كون الشخص مرتبطاً بشكل مباشر أو غير مباشر بجرائȏ جنائية خطيرة، أو أن اتصالاته متعلقة بالأمن الوطني، 
شرطاً للاحتفاǲ ببياناته. وفي ضوء عدم وجود الصلة المطلوبة بين البيانات المحتفǳ بها وتهديد الأمن العام أو قيود على 
الفترة الزمنية أو المنطقة الجغرافية، خلصت محكمة العدل التابعة للاتحاد الأوربي إلى أن التشريعات الوطنية تجاوǜت حدود 

ما كان ضروʳياً لغرǪ مكافحة الجريمة الخطيرة.71

66 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان رقC-92/09 ȏ وC-93/09، »شركة Ńفولكر وماركوǞ تشيكهń وهارتموت أيفرت ضد ولاية هيسنl @الغرفة الكبرى<، 9 

نوفمبر 2010، الفقرتان 89 و86.
67 لائحة المجلس )الجماعة الأوروبية( رقȏ 1290/2005 المؤرخة في ʁ 21ونيو 2005 بشأن تموʁل السياسة الفلاحية المشتركة، الجريدة الرسمية ÙOJ 2005 L 209 لائحة المفوضية 

)الجماعة الأوروبية( رقȏ 259/2008 المؤرخة في 18 مارǞ 2008 التي تحدد قواعد مفصلة لتطبيق لائحة المجلس )الجماعة الأوروبية( رقȏ 1290/2005  فيما يتعلق بنشر المعلومات 
.OJ 2008 L 76 الجريدة الرسمية ، )EAFRD(والصندوق الفلاحي الأوروبي للتنمية القروية )EAGF(  ن من الأموال المتأتية من الصندوق الأوروبي للضمان الفلاحيʁعن المستفيد

68 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان رقC-293/12 ȏ وC-594/12، »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرين، وضد حكومة مقاطعة كيرنتن وƮخرينl @الغرفة الكبرى<، 8 أبريل 2014، الفقرة 39.
69 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان رقC-203/15 ȏ وC-698/15، قضية »Ńتيلي 2 السويد المحدودةń ضد الإدارة السويدية للبريد والاتصالاتl، وقضية »وʴير 

الدولة المكلف بالشؤون الداخلية ضد توم واتسون وƮخرينl @الغرفة الكبرى<، 21 ديسمبر 2016، الفقرتان 105-106.
70 نفس المرجع السابق، الفقرة 105.

71 نفس المرجع السابق، الفقرة 107.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1174778
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1174778
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

فيما يتعلق بالضرورة، يتبع المشرف الأوروبي على حماية البيانات مقاربة مماːلة في »مجموعة الأدوات المتعلقة بالضرورةl الخاصة به.72 
وتهدف مجموعة الأدوات هذه إلى المساعدة على تقʚيȏ مدى امʝثال التدابير المقترحة لقانون الاتحاد الأوروبي المتعلق بحماية البيانات. 
وقد تȏ إعدادها لدعȏ صناǶ السياسات والمشرعين في الاتحاد الأوروبي المسؤولين عن إعداد أو افتحاǦ الإجراءات التي ʅنطوي على معالجة 

للبيانات الشخصية وعلى تقʚيد للحق في حماية البيانات الشخصية والحقوق والحريات الأخرى المنصوǦ عليها في الميثاق.

ǶǩģƯǤĝ�ǶŨǣƛǨǤĝ�ƻĝŻǮğ

لكي يكون التقʚيد على ممارسة الحقوق المنصوǦ عليها في الميثاق مبرراً، يجب أن يستجيب كذلȇ فعليا لأهداف المصلحة العامة 
التي يقرها الاتحاد أو الحاجة إلى حماية حقوق الأشخاǦ الآخرين وحرياتهȏ. وفيما يتعلق بضرورة حماية حقوق الآخرين وحرياتهȏ، غالباً ما 
يتفاعل الحق في حماية البيانات الشخصية مع حقوق أساسية أخرى. ويقدم الجزء 3.1 تحليلًا مفصلًا لمثل هذه التفاعلات. أما بالنسبة لأهداف 
المصلحة العامة، فهي تشمل الأهداف العامة للاتحاد الأوروبي التي تȏ التأكيد عليها في المادة 3 من معاهدة الاتحاد الأوروبي، مثل تعزيز 
 Ǧتكون حرية حركة الأشخا Ǉبالحرية والأمن والعدالة حي ȏالسلام ورفاهية شعوب الاتحاد والعدالة الاجتماعية والحماية وخلق فضاء ينع
مضمونة، وذلȇ بالاقتران مع التدابير المناسبة لمنع الجريمة ومكافحتها، وكذلȇ الأهداف والمصالح الأخرى التي تكفلها مقتضيات محددة 
من المعاهدات.73 في هذا الصدد، تفصل اللائحة العامة لحماية البيانات بشكل أكبر المادة 52 )1( من الميثاق: إذ تحدد المادة 23 )1( من 
اللائحة سلسلة من أهداف المصلحة العامة التي تعتبر مشروعة لتقʚيد حقوق الأفراد، شريطة أن يحترم التقʚيد جوهر الحق في حماية البيانات 
الشخصية وأن يكون ضروʳياً ومتناسباً. ويعد الأمن والدفاǶ الوطنʚين، ومنع الجريمة، وحماية المصالح الاقتصادية والمالية المهمة للاتحاد 

الأوروبي أو الدول الأعضاء، والصحة العامة، والضمان الاجتماعي من بين أهداف المصلحة العامة المشار إليها في اللائحة.

من المهȏ تحديد وشرǎ هدف المصلحة العامة الذي يسعى إليه التقʚيد بشكل مفصل بما يكفي، حيǇ سيتȏ تقʚيȏ ضرورة التقʚيد بناء على 
هذه الأساǞ. فالوصف الواضح والتفصيلي لهدف التقʚيد والتدابير المقترحة مهȏ لتقʚيȏ ما إذا كان ضروʳياً.74 هذا وʁرتبǯ الهدف المنشود 

ارتباطاً وثيقاً بضرورة التقʚيد وʅناسبه.

مثال: تتعلق قضية »ŃشوارتزŃ ضد مدينة بوخوم75l بالقيود المفروضة على الحق في احترام الحياة الخاصة والحق في حماية البيانات 
الشخصية الناشƹة عن أخذ البصمات وتخزينها عند إصدار سلطات الدول الأعضاء جواʼات السفر.76 وقد تقدم المدعي بطلب لمدينة بوخوم 
بغرǪ الحصول على جواǜ سفر، لكنه رفǫ أخذ بصماتهÙ وعلى إːر ذلȇ، رفضت المدينة طلبه. فقام برفع دعوى أمام محكمة ألمانية 
للحصول على جواǜ سفر دون أخذ البصمات. وقد أحالت المحكمة الألمانية القضية إلى محكمة العدل التابعة للاتحاد الأوروبي، متسائلة 
عما إذا كانت المادة 1 )2( من اللائحة2252/2004  المتعلقة بمعايير الخصائص الأمنية والقياسات الحيوية في جواʼات السفر ووثائق 

السفر الصادرة عن الدول الأعضاء تعتبر صالحة.
وقد أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن بصمات الأصابع Ǯي بمŊابة ʏيانات ƛŲƗية، لأنها تتضمن موضوعياً 
معلومات فريدة عن الأفراد تسمح بتحديد هويتهȏ بدقة، فيما تعتبر عملية أخذ بصمات الأصابع وتخزينها عملية معالجة. هذه المعالجة، 
البيانات  )2( من اللائحة رقȏ 2252/2004، تشكل تهديداً للحق في احترام الحياة الخاصة والحق في حماية  التي ʅنǵمها المادة 1 
الشخصية.77 ومع ذلȇ، تسمح المادة 52 )1( من الميثاق بفرǪ قيود على ممارسة هذʁن الحقين، طالما أن هذه القيود منصوǦ عليها 
في القانون، وتحترم جوهر تلȇ الحقوق، وتعتبر ضروʳية، بما يتوافق مع مبدأ التناسبية، وتستجيب فعلًا لأهداف المصلحة العامة التي 

.ȏأقرها الاتحاد أو للحاجة إلى حماية حقوق الآخرين وحرياته
في هذه القضية، أشارت محكمة العدل التابعة للاتحاد الأوروبي أولًا إلى أنه يجب اعتبار التقʚيد الناشƷ عن أخذ البصمات وتخزينها عند إصدار 

جواʼات السفر ƛŏǩوƜاǣư ȫيƾ Ǭي الǇانون لأن هذه العمليات منصوǦ عليها في المادة 1 )2( من اللائحة رقȏ 2252/2004. وثانياً، أن هذه

71 نفس المرجع السابق، الفقرة 107.

72 المشرف الأوروبي على حماية البيانات، »مجموعة الأدوات المتعلقة بالضرورةl، بروكسل، 11 أبريل 2017.

.17-35.Ǧ ،OJ 2007 C 303 الجريدة الرسمية ، )C 303/02/2007(73 التفسيرات المتعلقة بميثاق الحقوق الأساسية

.4 .Ǧ ،2017 بروكسل، 11 أبريل ،l74 المشرف الأوروبي على حماية البيانات، »مجموعة الأدوات المتعلقة بالضرورة

75 محكمة العدل التابعة للاتحاد الأوروبي، رقC-291/12 ȏ، قضية »مايكل شوارتز ضد مدينة بوخومl، 17 أكتوبر 2013.

76 نفس المرجع السابق، الفقرات من 33 إلى 36.

77 نفس المرجع السابق، الفقرات من 27 إلى 30.

https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_fr.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
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اللائحة قد تȏ تصميمها لمنع تˀوʁر جواʼات السفر واستخدامها بطريقة احتيالية. وبالتالي، فƵن المادة 1 )2( موجودة لمنع الدخول غير القانوني 
إلى الاتحاد الأوروبي، ضمن جملة من الأمور، وبالتالي تسعى إلى تحقيق هدف المصلحة العامة الذي يقره الاتحاد الأوروبي. وثالثاً، أنه لȏ يتضح 
من الأدلة المتاحة لمحكمة العدل التابعة للاتحاد الأوروبي، كما لʁُ ȏزعȏ، أن القيود المفروضة على ممارسة هذʁن الحقين في هذه القضية 
لȏ تحترم جوهر الحقين. ورابعاً، أن تخزين بصمات الأصابع على أحد وسائǯ التخزين الآمنة للغاية على النحو المنصوǦ عليه في هذا المقتضى 
يتطلب تكنولوجيا متطورة. ومن المرجح أن يقلل هذا التخزين من مخاطر تˀوʁر جواʼات السفر ويسهل عمل السلطات المسؤولة عن التحقق من 
صحة جواʼات السفر على حدود الاتحاد الأوروبي. إن كون هذه الطريقة غير موثوق بها بالكامل ليس حاسماً. إذ على الرغȏ من أنها لا تمنع قبول 
جميع الأشخاǦ غير المرخص لهȏ، فهي كافية لتقليل احتمالية هذا القبول بشكل كبير. وفي ضوء ما سبق، اعتبرت محكمة العدل التابعة للاتحاد 
الأوروبية أن أخذ وتخزين بصمات الأصابع المشار إليهما في المادة 1 )2( من اللائحة رقȏ 2252/2004  كانا متناسبين مع تحقيق الأهداف التي 

تسعى إليها تلȇ اللائحة، إلى جانب الهدف المتمثل في منع الدخول غير القانوني إلى الاتحاد الأوروبي.78 
قامت محكمة العدل التابعة للاتحاد الأوروبي بعد ذلȇ بتقʚيȏ ما إذا كانت هذه المعالجة ʽơوʞʱة، مشيرةً إلى أن الإجراء قيد النǵر لا يتعدى 
أخذ البصمات لإصبعين لا غير، وأنه علاوةً على ذلȇ تȏ على مرأى من الجميع عموماً، وهو ما يعني أن هذه العملية ليست ذات طابع حميمي، 
كما أنها لا تسبب أي إǜعاǊ جسدي أو نفسي للشخص المعني، فهي شبيهة بالتقاǮ صورة لوجه هذا الشخص. وتجدر الإشارة أيضاً إلى أن البدʁل 
الحقيقي الوحيد لأخذ بصمات الأصابع والذي تمت الإشارة إليه أمام المحكمة هو فحص قزحية العين. ولȏ يشر أي شيء في ملف القضية 
المعروǪ على المحكمة إلى أن هذا الإجراء من شأنه أن يكون أقل تدخلًا في الحقوق المنصوǦ عليها في المادتين 7 و8 من الميثاق من 
أخذ بصمات الأصابع. علاوة على ذلȇ، فيما يتعلق بفعالية هاتين الطريقتين، معروف أن تقنية التعرف على قزحية العين ليست بنفس تقدم تقنية 
التعرف على بصمات الأصابع، كما أن تكلفتها تفوق بكثير تكلفة مقارنة بصمات الأصابع. ولهذا السبب، فهي أقل ملاءمة للاستخدام العام. وبناءً 
على ذلȇ، لȏ يتȏ إخطار محكمة العدل التابعة للاتحاد الأوروبي بأي تدابير من شأنها أن تكون فعالة بما فيه الكفاية في المساعدة على تحقيق 
هدف الحماية من الاستخدام الاحتيالي لجواʼات السفر، و في نفس الوقت أقل تهديداً للحقوق المنصوǦ عليها في المادتين 7 و8 من الميثاق 

مقارنة مع التدابير المستمدة من الطريقة القائمة على استخدام بصمات الأصابع.79.
وقد أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن المادة 4 )3( من اللائحة رقʅ 2252/2004 ȏنص صراحة على أنه لا يجوǜ استخدام 
بصمات الأصابع إلا للتحقق من صحة جواǜ السفر وهوية حامله، في حين أن المادة 1 )2( من اللائحة لا ʅنص على تخزين بصمات الأصابع ماعدا 
داخل جواǜ السفر نفسه الذي يخص حامله وحده. وبالتالي، لȏ تقدم اللائحة أساساً قانونيا للتخزين المركزي للبيانات التي يتȏ جمعها بموجبها 
أو لاستخدام هذه البيانات لأغراǪ أخرى غير منع الدخول غير القانوني إلى الاتحاد الأوروبي.80 وفي ضوء جميع الاعتبارات السابقة، خلصت 
.2252/2004 ȏؤثر على صلاحية المادة 1 )2( من اللائحة رقʁ يكشف عن أي شيء يمكن أن ȏالمحكمة إلى أن البت في السؤال المحال إليها ل

ŘģƑŠĬĝ�ǅǍǇŨǤ�ǶŐʏǌʹǌĭĝ�ǶŐǈģƽŝĪĝǌ�ǅģŊŐǨǤĝ�řŐʏ�ǶǈıƯǤĝ

على الرغȏ من الاختلاف في صياغتهما، فƵن شروǮ القيود القانونية المفروضة على الحقوق الواردة في المادة 52 )1( من الميثاق تذكرنا 
بالمادة 8 )2( من الاتفاقية الأوروبية لحقوق الإنسان المتعلقة بالحق في احترام الحياة الخاصة. وفي السوابق القضائية الخاصة بمحكمة 
العدل التابعة للاتحاد لأوروبي والمحكمة الأوروبية لحقوق الإنسان، غالبا ما تشير كل محكمة إلى أحكام الأخرى، كجزء من الحوار المستمر 
بين المحكمتين للبحǇ عن تفسير متسق لقواعد حماية البيانات. وʅنص المادة 52 )3( من الميثاق على أنه »بقدر ما يحتوي هذا الميثاق على 
حقوق تتوافق مع الحقوق التي تضمنها اتفاقية حماية حقوق الإنسان والحريات الأساسية، فƵن معنى ونطاق هذه الحقوق يجب أن يكون 
هو مطابقاً لما ʅنص عليه الاتفاقية المذكورة ». ومع ذلȇ، فƵن المادة 8 من الميثاق لا تتوافق بشكل مباشر مع أي مادة في الاتفاقية 
 Ǯام قانوني، وليس بشروǵالتي يحميها كل ن الحقوق  الميثاق بمحتوى ونطاق  )3( من   52 المادة  الأوروبية لحقوق الإنسان.81 وتتعلق 
تقʚيدها. ومع ذلȇ، في ضوء السياق الأوسع للحوار والتعاون بين المحكمتين، يمكن أن تأخذ محكمة العدل التابعة للاتحاد الأوروبي بعين 
الاعتبار في تحليلاتها معايير التقʚيد القانوني المنصوǦ عليها في المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، كما تفسرها المحكمة 

الأوروبية لحقوق الإنسان.

78 نفس المرجع السابق، الفقرات من 35 إلى 45.

79 محكمة العدل التابعة للاتحاد الأوروبي، رقC-291/12 ȏ، فضية »مايكل شوارتز ضد مدينة بوخومl، 17 أكتوبر 2013، الفقرات من 46 إلى 53.

80 نفس المرجع السابق، الفقرات من 56 إلى 61.

.6 .Ǧ ،2017 بروكسل، 11 أبريل ،l81 المشرف الأوروبي على حماية البيانات)2017( ، »مجموعة الأدوات المتعلقة بالضرورة

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
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ويُعد السيناʳيو المعاكس ممكناً أيضاً، وهو الذي قد تستند بموجبه المحكمة الأوروبية لحقوق الإنسان إلى شروǮ التقʚيد المشروǶ بمقتضى 
ميثاق الحقوق الأساسية للاتحاد الأوروبي. على أي حال، ينبغي أيضاً الأخذ في الاعتبار أنه لا ʁوجد في الاتفاقية الأوروبية لحقوق الإنسان أي 
مادة مكافƹة تماماً للمادة 8 من الميثاق تشير إلى حماية البيانات الشخصية، ولا سيما إلى حقوق صاحب البيانات، والأسس المشروعة للمعالجة، 
والإشراف من طرف هيƹة مستقلة. هذا ويمكن إيجاد بعǫ مكونات المادة 8 من الميثاق ضمن السوابق القضائية للمحكمة الأوروبية لحقوق 
 Ǯرها على ضوء المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان وبعلاقة مع الاتفاقية 108 82 ويضمن هذا الارتباʁتطو ȏالإنسان التي ت
وجود إلهام متبادل بين محكمة العدل التابعة للاتحاد الأوروبي والمحكمة الأوروبية لحقوق الإنسان بشأن المسائل المتعلقة بحماية البيانات.

���� الƽņاưل Ʈǩ باقي الǇŨوǅ والمƛالŧ المʽƖوưة

النقاǮ الرئيسية

ŋ غالباً ما يتفاعل الحق في حماية البيانات مع حقوق أخرى، مثل حرية التعبير والحق في تلقي المعلومات وإرسالها.
ŋ غالباً ما يكون هذا التفاعل متناقضاً: في حين توجد مواقف يتعارǪ فيها الحق في حماية البيانات الشخصية مع حق معين، هناك 
أيضاً حالات يضمن فيها الحق في حماية البيانات الشخصية بشكل فعال احترام نفس ذلȇ الحق. هذا هو الحال مثلًا بالنسبة لحرية 

التعبير، بالنǵر إلى أن السرية المهنية هي أحد مكونات الحق في احترام الحياة الخاصة.
ŋ تعد الحاجة إلى حماية حقوق وحريات الآخرين أحد المعايير المستخدمة لتقʚيȏ التقʚيد القانوني للحق في حماية البيانات الشخصية.

ŋ عندما تكون هناك حقوق مختلفة على المحȇ، يجب على المحاكȏ إجراء عملية مواǜنة للتوفيق بينها.
ŋ تقتضي اللائحة العامة لحماية البيانات من الدول الأعضاء التوفيق بين الحق في حماية البيانات الشخصية من جهة وحرية التعبير 

والإعلام من جهة أخرى.
ŋ يمكن أن تتبنى الدول الأعضاء أيضاً قواعد محددة في القانون الوطني للتوفيق بين الحق في حماية البيانات الشخصية من جهة 

ووصول الجمهور إلى الوثائق الرسمية والتˀامات السرية المهنية من جهة أخرى.

إن الحق في حماية البيانات الشخصية ليس حقاً مطلقاÙً وقد تȏ تفصيل شروǮ التقʚيد القانوني لهذا الحق أعلاه. من بين معايير القيود القانونية 
على الحقوق المعترف بها بموجب كل من قانون مجلس أوروبا وقانون الاتحاد الأوروبي أن التدخل في حماية البيانات ضروري لحماية حقوق 
الآخرين وحرياتهȏ. وقد ذكرت كل من المحكمة الأوروبية لحقوق الإنسان ومحكمة العدل التابعة للاتحاد الأوروبي مراراً وتكراراً في الحالات التي 
تفاعلت فيها حماية البيانات مع حقوق أخرى أن إجراء المواǜنة مع الحقوق الأخرى أمر ضروري عند تطبيق وتفسير المادة 8 من الاتفاقية الأوروبية 

لحقوق الإنسان والمادة 8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي.83 ستوضح العديد من الأمثلة المهمة كيفية تحقيق هذا التوا˄ن.

بالإضافة إلى المواǜنة التي تقوم بها هذه المحاكȏ، يجوǜ للدول، إذا لزم الأمر، اعتماد تشريعات للتوفيق بين الحق في حماية البيانات 
الشخصية والحقوق الأخرى. لهذا السبب، ʅنص اللائحة العامة لحماية البيانات على عدد من مجالات الاسʝثناءات الوطنية.

القانون، بين »الحق في حماية  التوفيق، بموجب  البيانات من الدول الأعضاء  التعبير، تقتضي اللائحة العامة لحماية  فيما يتعلق بحرية 
البيانات الشخصية وفقاً لهذه اللائحة من جهة والحق في حرية التعبير والمعلومات، بما في ذلȇ المعالجة لȥغراǪ الصحفية وأغراǪ التعبير 
الأكاديمي أو الفني أو الأدبيl.84 ويمكن للدول الأعضاء أيضاً اعتماد قوانين للتوفيق بين حماية البيانات ووصول الجمهور إلى الوثائق 

الرسمية والتˀامات السرية المهنية المحمية كشكل من أشكال الحق في احترام الحياة الخاصة.85 

82 توضيحات بشأن ميثاق الحقوق الأساسية للاتحاد الأوروبي )C 303/02/2007(، المادة 8.

83 المحكمة الأوروبية لحقوق الإنسان، قضية فون هانوفر ضد ألمانيا )رقȏ 2(، <الغرفة الكبرى@، رقمي 08/40660 و�،�����/�� فبراʁر Ù2012 محكمة العدل التابعة للاتحاد الأوروبي، 

 24 الدولة،  إدارة  )FECEMD( ضد  المباشر  التجارة الإلكترونية والتسوʁق  )ASNEF( واتحاد  المالي  الوطنية لمؤسسات الاʇتمان  الرابطة   ،C-469/10وC-468/10 القضيتان المضمومتان  
نوفمبر 2011، الفقرة Ù48 محكمة العدل التابعة للاتحاد الأوروبي القضية رقC-275/06 ȏ، منتجو الموسيقى إسبانيا )بروموسيكاي( ضد تيليفونيكا إسبانيا )شركة ذات مساهȏ واحد( <

الغرفة الكبرى@، 29 يناʁر 2008، الفقرة 68.
84 اللائحة العامة لحماية البيانات، المادة 85.

85 نفس المرجع السابق، المواد 86 إلى 90.

https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:303:0017:0035:en:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:303:0017:0035:en:PDF
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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ƄبيƯņة الʞʵح ������

يُعد الحق في حرية التعبير أحد الحقوق التي تتفاعل إلى حد كبير مع الحق في حماية البيانات. 
إن حرية التعبير محمية بموجب المادة 11 من ميثاق الحقوق الأساسية للاتحاد الأوروبي )ńحرية التعبير والمعلوماتŃ(. ويشمل هذا الحق »حرية 
اعتناق الآراء وتلقي ونقل المعلومات والأفكار دون تدخل من السلطة العامة ودون أي اعتبار للحدودl. وتحمي حرية المعلومات، وفقاً لكل من 
المادة 11 من ميثاق الحقوق الأساسية للاتحاد الأوروبي والمادة 10 من الاتفاقية الأوروبية لحقوق الإنسان، ليس فقǯ الحق في نقل المعلومات 

ولكن أيضاً في تلقيها.

يجب أن تتوافق القيود المفروضة على حرية التعبير مع المعايير المنصوǦ عليها في المادة 52 )1( من ميثاق الحقوق الأساسية للاتحاد الأوروبي، 
10 من الاتفاقية الأوروبية لحقوق  المادة  11 من ميثاق الحقوق الأساسية للاتحاد الأوروبي  المادة  ʅناǴر   ،ȇالموصوفة أعلاه. بالإضافة إلى ذل
الإنسان. وعملًا بالمادة 52 )3( من ميثاق الحقوق الأساسية للاتحاد الأوروبي، بقدر ما تحتوي على حقوق تتوافق مع الحقوق التي تضمنها الاتفاقية 
الأوروبية لحقوق الإنسان، »يجب أن يكون معنى ونطاق تلȇ الحقوق هو نفسه الذي حددته الاتفاقية المذكورةl. وبالتالي، فƵن القيود التي يمكن 
فرضها قانونياً على الحق الذي تضمنه المادة 11 من ميثاق الحقوق الأساسية للاتحاد الأوروبي لا يمكن أن تتجاوǜ تلȇ المنصوǦ عليها في المادة 10 
)2( من الاتفاقية الأوروبية لحقوق الإنسان Ł أي يجب أن ينص عليها القانون وأن تكون ضروʳية في مجتمع ديمقراطي »لحماية @...< سمعة أو حقوق 

الآخرينl. وتشمل هذه الحقوق، على وجه الخصوǦ، الحق في احترام الحياة الخاصة والحق في حماية البيانات الشخصية.

إن العلاقة بين حماية البيانات الشخصية وحرية التعبير محكومة بالمادة 85 من اللائحة العامة لحماية البيانات، تحت عنوان »المعالجة وحرية التعبير 
والمعلوماتl. فوفقاً لهذه المادة، يجب على الدول الأعضاء التوفيق بين الحق في حماية البيانات الشخصية والحق في حرية التعبير والمعلومات. 
وعلى وجه الخصوǦ، يجب ʅنفيذ الإعفاءات والاسʝثناءات من فصول محددة من اللائحة العامة لحماية البيانات لȥغراǪ الصحفية أو لغرǪ التعبير 

الأكاديمي أو الفني أو الأدبي، بقدر ما تكون ضروʳية للتوفيق بين الحق في حماية البيانات الشخصية وحرية التعبير والمعلومات.

مثال: في قضية »وسيǯ حماية البيانات ضد شركتي ńساتاكونان ماركينابورŃǞ  وŃساتاميدياŃ المحدودتينl،  طُلب من محكمة العدل التابعة 
للاتحاد الأوروبي تحديد العلاقة بين حماية البيانات وحرية الصحافة.  وكان عليها أن تتحقق من عملية نشر قامت بها شركة معينة، بواسطة 
خدمة الرسائل القصيرة، همت بيانات ضريبية تخص حوالي 1.2 مليون شخص طبيعي بعد ما تȏ الحصول عليها بشكل قانوني من السلطات 
الضريبية الفنلندية. وقد أصدرت هيƹة الإشراف على حماية البيانات الفنلندية قراراً يطالب الشركة بالتوقف عن نشر هذه البيانات. ولكن طعنت 
الشركة في هذا القرار في محكمة وطنية، وطلبت هذه الأخيرة توضيحاً من محكمة العدل التابعة للاتحاد الأوروبي بشأن تفسير الأمر التوجيهي 
المتعلق بحماية البيانات. وعلى وجه الخصوǦ، كان على محكمة العدل التابعة للاتحاد الأوروبي التحقق مما إذا كان يجب اعتبار معالجة البيانات 
الشخصية، التي أتاحتها السلطات الضريبية للسماǎ لمستخدمي الهاتف المحمول بتلقي البيانات الضريبية المتعلقة بالأشخاǦ الطبيعʚين الآخرين، 
نشاطاً يتʅ ȏنفيذه لȥغراǪ الصحفية فقǯ. وبعد التوصل إلى أن أنشطة الشركة كانت عبارة عن ńمعالجة بيانات شخصيةŃ بالمعنى المقصود 
في المادة 3 )1( من الأمر التوجيهي المتعلق بحماية البيانات، حللت محكمة العدل التابعة للاتحاد الأوروبي المادة 9 من الأمر التوجيهي 
)بشأن معالجة البيانات الشخصية وحرية التعبير(. وأشارت أولًا إلى أهمية الحق في حرية التعبير في كل مجتمع ديمقراطي ورأت أنه ينبغي 
تفسير المفاهيȏ المتعلقة بهذه الحرية، مثل الصحافة، على نطاق واسع. ثȏ لاحǵت أنه لتحقيق توا˄ن بين الحقين الأساسʚين، يجب ألا ʅنطبق 
الاسʝثناءات والقيود المفروضة على الحق في حماية البيانات إلا بالقدر الذي يُعتبر ضروʳياً تماماً. في هذه الǵروف، رأت محكمة العدل التابعة 
للاتحاد الأوروبي أن الأنشطة مثل تلȇ التي تقوم بها الشركات فيما يتعلق بالبيانات الواردة في المستندات المتاحة في المجال العام بموجب 
التشريع الوطني يمكن تصنيفها على أنها ńأنشطة صحفيةŃ إذا كان هدفها هو الكشف عن المعلومات أو الآراء أو الأفكار للجمهور، بغǫ النǵر 
عن الوسيلة المستخدمة لنقلها. كما قضت بأن هذه الأنشطة لا تقتصر على الأعمال الإعلامية ويمكن أن تتȏ لأغراǪ الربح. غير أن محكمة العدل 

التابعة للاتحاد الأوروبي تركت الأمر بيد المحكمة الوطنية للتقرير فيما إذا كان هذا هو الحال مع الوقائع المعينة لهذه القضية.

86   محكمة العدل التابعة للاتحاد الأوروبي، قضية وسيǯ حماية البيانات ضد شركتي »ساتاكونان ماركينابورسيl و»ساتاميدياl المحدودتين @الغرفة الكبرى<، 16 ديسمبر 2008، الفقرات 

56 و61 و62.

87   تتعلق القضية بتفسير المادة 9 من المدأ التوجيهي المتعلق بحماية البيانات Ł التي حلت محلها الآن المادة 85 من اللائحة العامة لحماية البيانات - والتي ʅنص على ما يلي: »يتعين 

على الدول الأعضاء التنصيص على اسʝثناءات أو إعفاءات من أحكام هذا الفصل والفصل الرابع والفصل السادǞ لمعالجة البيانات الشخصية التي يتȏ إجراƲها فقǯ لȥغراǪ الصحفية أو 
.lحرية التعبير ȏية للتوفيق بين الحق في الخصوصية والقواعد التي تحكʳإذا كانت ضرو ǯفنية أو التعبير الأدبي فق Ǫلأغرا

https://curia.europa.eu/not_found.htm
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

88 المحكمة الأوروبية لحقوق الإنسان، قضية شركتي »ساتاكونان ماركينابورسيl وlساتاميدياl المحدودتين ضد فنلندا، رقʁ 27 ،13/931 ȏونيو 2017.

89 نفس المرجع السابق، الفقرة 169.

90 لفريق عمل المادة 29 )2014(، المبادƶ التوجيهية لتنفيذ حكȏ محكمة العدل التابعة للاتحاد الأوروبي في قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات 

)AEPD( وماʳيو كوستيخا جونˀاليزl ��� 3: ،��/���-&، بروكسل، 26 نوفمبر 2014.
91 لفريق عمل المادة 29 )2014(، المبادƶ التوجيهية لتنفيذ حكȏ محكمة العدل التابعة للاتحاد الأوروبي في قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات 

)AEPD( وماʳيو كوستيخا جونˀاليزl ��� 3: ،��/���-&، بروكسل، 26 نوفمبر 2014..

هذا وقد نǵرت المحكمة الأوروبية لحقوق الإنسان في نفس القضية أيضاً، بعد أن قررت المحكمة الوطنية، بناءً على إرشادات من محكمة 
العدل التابعة للاتحاد الأوروبي، أن أمر الهيƹة الإشرافية بوقف نشر جميع المعلومات الضريبية هو تدخل مبرر في حرية الشركة في التعبير. وقد 
أيدت المحكمة الأوروبية لحقوق الإنسان هذا النهǋ.88 حيǇ وجدت أنه على الرغȏ من وجود تدخل في حق الشركات في نقل المعلومات، فƵن 

هذا التدخل كان متوافقاً مع القانون، وسعى إلى تحقيق هدف مشروǶ، وكان ضروʳياً في مجتمع ديمقراطي.
وأشارت المحكمة إلى معايير السوابق القضائية التي ينبغي أن توجه السلطات الوطنية وأيضاً المحكمة الأوروبية لحقوق الإنسان بنفسها، عند المواǜنة 
بين حرية التعبير والحق في احترام الحياة الخاصة. فعندما يكون خطاب سياسي أو نقاǢ حول مسألة تتعلق بالمصلحة العامة قيد النǵر، يكون هناك مجال 

 89 .lأن للجمهور الحق في الحصول على المعلومات، »وهذا حق أساسي في مجتمع ديمقراطي Ǉيد الحق في تلقي المعلومات ونقلها حيʚيل لتقƹض
».ولكن لا يمكن اعتبار المقالات الصحفية التي تهدف فقǯ إلى إرضاء فضول قراء معينين فيما يتعلق بتفاصيل الحياة الخاصة لشخص ما 
مساهمة في نقاǢ يتعلق بالمصلحة العامة. وʁهدف الاسʝثناء من قواعد حماية البيانات لȥغراǪ الصحفية إلى السماǎ للصحفʚين بالوصول 
إلى البيانات وجمعها ومعالجتها حتى يتمكنوا من أداء أنشطتهȏ الصحفية. وبالتالي، فقد كانت هناك بالفعل مصلحة عامة في منح الشركات 
المدعية الوصول إلى الكميات الكبيرة من البيانات الضريبية قيد النǵر والسماǎ لها بجمعها ومعالجتها. وعلى النقيǫ من ذلȇ، وجدت المحكمة 
أنه لȏ تكن هناك مصلحة عامة في نشر مثل هذه البيانات الخام من قبل الصحف بالجملة وفي شكل غير معدل وبدون أي مدخلات تحليلية. 
 ǣالاقتصادي وأشبعت تعط ȏين من تصنيف الأفراد وفقاً لوضعهʚإذ يُحتمل أن تكون المعلومات المتعلقة بالضرائب قد مكنت الأفراد الفضول

الجمهور للحصول على معلومات حول الحياة الخاصة لȣخرين، ولا يمكن اعتبار ذلȇ مساهمة في نقاǢ متعلق بالمصلحة العامة.
مثال: في قضية »غوغل إسبانياl،90 نǵرت محكمة العدل التابعة للاتحاد الأوروبي في ما إذا كانت شركة »غوغلl ملزمة بحذف المعلومات المتقادمة 
 lالتابع لشركة »غوغل Ǉعلى محرك البح Ǉإجراء بح ȏالخاصة بها. فعندما كان يت Ǉقائمة البح ǋحول الصعوبات المالية التي مر منها المدعي من نتائ
باستخدام اسȏ المدعي، كانت نتائǋ البحǇ تقدم روابǯ لمقالات صحفية قديمة تشير إلى علاقته Ƶʩجراءات الإفلاǞ. واعتبر المدعي هذا انتهاكاً لحقيه في 

احترام الحياة الخاصة وحماية البيانات الشخصية، حيǇ إن الإجراءات قد تȏ الانتهاء منها منذ سنوات، مما يجعل هذه الإشارات غير ذات صلة.
 Ʒنشʅ التي توفر البيانات الشخصية يمكن أن Ǉالبح ǋعلى الإنترنت ونتائ Ǉأوضحت المحكمة الأوروبية لحقوق الإنسان أولًا أن محركات البح
ملفاً تفصيلياً للفرد. وفي ضوء مجتمع يصبح أكثر رقمنة بشكل متˀايد، فƵن شرǮ أن تكون البيانات الشخصية دقيقة وأن لا يتجاوǜ نشرها ما هو 
ضروري، أي توفير المعلومات للجمهور، يعد أمراً أساسياً لضمان مستوىً عالĂ من حماية البيانات لȥفراد. ويجب أن يضمن »المراقب فيما يتعلق 
بهذه المعالجة، في إطار مسؤولياته وصلاحياته وقدراته، أن تلȇ المعالجة تفي بمتطلباتl قانون الاتحاد الأوروبي، حتى يكون للضمانات 
القانونية الموضوعة تأːير كامل. وهذا يعني أن حق المرء في أن تُمحى بياناته الشخصية عندما تصبح المعالجة غير ضروʳية أو متقادمة يشمل أيضاً 

د بأنها تُعد مراقباً، وليست مجرد معالǋ )انǵر الجزء 1.3.2(. ąالتي وُج ،Ǉعلى محركات البح
عند النǵر فيما إذا كانت شركة »غوغلl مطالبة ʼƵʩالة الروابǯ المتعلقة بالمدعي، رأت محكمة العدل التابعة للاتحاد الأوروبي أنه في Ǵل 
Ǵروف معينة، يحق لȥفراد الحصول على محو بياناتهȏ الشخصية من نتائǋ بحǇ محرك بحǇ على الإنترنت. ويمكن المطالبة بهذا الحق عندما تكون 
المعلومات المتعلقة بالفرد خاطƹة أو غير ملائمة أو غير ذات صلة أو مفرطة لأغراǪ معالجة البيانات. وقد أقرت محكمة العدل التابعة للاتحاد 
الأوروبي أن هذا الحق ليس مطلقاÙً بل يجب أن تتȏ مواǜنته مع حقوق أخرى، ولا سيما مصلحة الجمهور العام وحقه في الوصول إلى المعلومات.

يجب تقʚيȏ كل طلب للمحو على أساǞ كل حالة على حدة لتحقيق التوا˄ن بين الحقين الأساسʚين في حماية البيانات الشخصية والحياة الخاصة 
الأوروبي  للاتحاد  التابعة  العدل  أخرى. وقد قدمت محكمة  الإنترنت من جهة  لجميع مستخدمي  المشروعة  البيانات من جهة، والمصالح  لصاحب 
إرشادات بشأن العوامل التي يجب مراعاتها أˑناء القيام بعملية المواǜنة هذه. وتُعتبر طبيعة المعلومات المعنية عاملًا مهماً بشكل خاǦ في هذا 
الصدد. فƵذا كانت المعلومات تتعلق بالحياة الخاصة للفرد بصورة حساسة، ولا توجد مصلحة عامة في توفيرها للعموم، فƵن حقي حماية البيانات 
والخصوصية سيطغيان على حق الجمهور العام في الوصول إلى المعلومات. وعلى العكس من ذلȇ، إذا تبين أن صاحب البيانات هو شخصية عامة، 
أو أن المعلومات ذات طبيعة تبرر إتاحتها للجمهور العام، فƵن ذلʁ ȇبرر التدخل في الحقوق الأساسية لصاحب البيانات في حماية البيانات والخصوصية.

التابعة للاتحاد الأوروبي. وتتضمن هذه  29 مبادƶ توجيهية بشأن ʅنفيذ حكȏ محكمة العدل  المادة  تبنى فريق عمل   ،ȏبعد صدور الحك
المبادƶ التوجيهية قائمة بالمعايير المشتركة التي يجب أن تستخدمها الهيƹات الإشرافية عند التعامل مع الشكاوى المتعلقة بطلبات الأفراد 

للحذف وإرشادات فيما يخص عملية المواǜنة بين الحقوق.91 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

فيما يتعلق بالتوفيق بين الحق في حماية البيانات والحق في حرية التعبير، أصدرت المحكمة الأوروبية لحقوق الإنسان عدداً من الأحكام البارǜة.

مثال: في قضية شركة »Ńأكسل سبينجرŃ المساهمة ضد ألمانياl،92 قضت المحكمة الأوروبية لحقوق الإنسان بأن أمراً احتراʴياً يمنع 
الإنسان. وكررت  الأوروبية لحقوق  الاتفاقية  10 من  المادة   ȇينته اعتقال وإدانة ممثل معروف  نشر مقال عن  المدعية من  الشركة 
المحكمة الأوروبية لحقوق الإنسان المعايير التي يجب مراعاتها عند المواǜنة بين الحق في حرية التعبير والحق في احترام الحياة الخاصة، 

على النحو المنصوǦ عليه في سوابقها القضائية:

Ùالذي يغطيه المقال المنشور ذا أهمية عامة ǆما إذا كان الحد ŋ
Ùما إذا كان الشخص المعني شخصية عامة ŋ

ŋ كيف تȏ الحصول على المعلومات وما إذا كانت موثوقة.

وجدت المحكمة الأوروبية لحقوق الإنسان أن حدǆ اعتقال الممثل وإدانته كان حقيقة قضائية عامة وبالتالي يندǊʳ ضمن المصلحة 
العامةÙ فقد كان الممثل مشهوراً بما يكفي لتنطبق عليه صفة الشخصية العامةÙ وأن المعلومات بشأن اعتقاله قد قدمها مكتب المدعي 
العام ولȏ يكن هناك نˀاǶ حول صحتها بين الأطراف. لذلȇ، لȏ تكن قيود النشر المفروضة على الشركة متناسبة بشكل معقول مع 
الهدف المشروǶ المتمثل في حماية الحياة الخاصة للمدعي. فخلصت المحكمة إلى أنه تȏ انتهاك المادة 10 من الاتفاقية الأوروبية 

لحقوق الإنسان.

مثال: تتعلق قضية »Ńشركة كوديȇ وهاشيت فيلʉباكيŃ ضد فرنسا93l بنشر مجلة أسبوعية فرنسية لمقابلة مع السيدة كوست، والتي 
ادعت فيها هذه الأخيرة أن الأمير ألبرت، أمير موناكو، هو والد ابنها. ووصفت المقابلة أيضاً علاقة السيدة كوست بالأمير، وطريقة تفاعله 
مع ولادة الطفل، مصحوبة بصور الأمير رفقة الطفل. رفع الأمير ألبرت دعوى قضائية ضد شركة النشر لانتهاك حقه في حماية حياته 
الخاصة. ورأت المحاكȏ الفرنسية أن نشر المقال قد تسبب في ضرر لا رجعة فيه لȥمير ألبرت وأمرت الناشر بدفع تعويضات ونشر تفاصيل 

حكمها على الغلاف الأمامي للمجلة.

بعد ذلȇ، رفع ناشرو المجلة القضية أمام المحكمة الأوروبية لحقوق الإنسان، ʼاعمين أن حكȏ المحاكȏ الفرنسية يتعارǪ بشكل غير 
مبرر مع حقهȏ في حرية التعبير. كان على المحكمة الأوروبية لحقوق الإنسان أن توا˄ن بين حق الأمير ألبرت في احترام حياته الخاصة 
من جهة وحق الناشر في التعبير وحق الجمهور العام في الحصول على المعلومات من جهة أخرى. كما كان حق السيدة كوست في 

مشاركة قصتها مع الجمهور ومصلحة الطفل في أن يُعترف رسمياً بعلاقته بوالده أمرين مهمين يجب أن ʁؤخذا في الاعتبار أيضاً.

رأت المحكمة الأوروبية لحقوق الإنسان أن نشر المقابلة يشكل تدخلًا في الحياة الخاصة لȥمير وتحققت مما إذا كان هذا التدخل 
ضروʳياً. واعتبرت أن المنشور يتعلق بشخصية عامة ومسألة تتعلق بالمصلحة العامة، حيǇ كان لمواطني موناكو مصلحة في معرفة 
وجود طفل لȥمير، لأن مستقبل الملكية الوراːية »ʁرتبǯ ارتباطاً وثيقاً بوجود الخلفl، وبالتالي فƵن ذلȇ يشكل مسألة موضع اهتمام 
 ȏالمحاك ȏتق ȏللجمهور.94 هذا وأشارت المحكمة إلى أن المقال سمح للسيدة كوست وطفلها بممارسة حقهما في حرية التعبير. ل
المحلية Ƶʩيلاء الاعتبار الواجب للمبادƶ والمعايير التي تȏ وضعها من خلال السوابق القضائية للمحكمة الأوروبية لحقوق الإنسان للمواǜنة 
بين الحق في احترام الحياة الخاصة والحق في حرية التعبير. وخلصت إلى أن فرنسا انتهكت المادة 10 من الاتفاقية الأوروبية لحقوق 

الإنسان فيما يتعلق بحرية التعبير.

في السوابق القضائية للمحكمة الأوروبية لحقوق الإنسان، يتمثل أحد المعايير الحاسمة فيما يتعلق بالمواǜنة بين هذه الحقوق في ما إذا 
كان التعبير المعني يساهȏ في إغناء نقاǢ متعلق بالمصلحة العامة أم لا.

92 المحكمة الأوروبية لحقوق الإنسان، قضية شركة »أكسل سبينجر المساهمةl ضد ألمانيا <الغرفة الكبرى@، رقȏ 39954/08، 7 فبراʁر 2012، الفقرتان 90 و91

93 المحكمة الأوروبية لحقوق الإنسان، قضية شركة »كوديȇ وهاشيت فيلʉباكيl ضد فرنسا <الغرفة الكبرى@، رقȏ 40454/07، 10 نوفمبر 2015.

.116Ł104 94 نفس المرجع السابق، الفقرات
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95 المحكمة الأوروبية لحقوق الإنسان، قضية موʼلي ضد المملكة المتحدة، رقȏ 48009/08، 10 ماʁو 2011، الفقرتان 129 و130.

.60Ł45 ر 2015، الفقراتʁ53495/09، 19 فبرا ȏ96 المحكمة الأوروبية لحقوق الإنسان، قضية بولين ضد ألمانيا، رق

97 المحكمة الأوروبية لحقوق الإنسان، قضية بيريوك ضد ليتوانيا، رقȏ 23373/03، 25 نوفمبر 2008.

مثال: في قضية »ŃموʼليŃ ضد المملكة المتحدةl،95 نشرت صحيفة أسبوعية وطنية صوراً حميمة للمدعي، وهو شخصية معروفة، وقد نجح 
فيما بعد في رفع دعوى مدنية ضد الناشر وحصل على تعويضات. إلا أنه على الرغȏ من التعويǫ المالي الذي حصل عليه، اشتكى من كونه قد 
Ǵل ضحية لانتهاك حقه في الخصوصية لأنه حُرم من فرصة التماǞ أمر احتراǜي قبل نشر الصور المذكورة بسبب عدم وجود أي شرǮ قانوني 

ʁرغȏ الصحيفة على تقديȏ إشعار مسبق قبل النشر.

وقد سجلت المحكمة الأوروبية لحقوق الإنسان أنه على الرغȏ من أن نشر مثل هذه المواد قد كان لأغراǪ الترفيه عموماً وليس الʝثقيف، إلا 
أن المواد المنشورة قد استفادت بلا شȇ من حماية المادة 10 من الاتفاقية الأوروبية لحقوق الإنسان، والتي قد ʅنصاǶ إلى متطلبات المادة 8 
من نفس الاتفاقية على أساǞ أن المعلومات كانت ذات طبيعة خاصة وحميمية ولȏ تكن هناك مصلحة عامة في نشرها. غير أنه كان من الواجب 
 Ǯالذي قد ينشأ عن اشترا ǯثر المثبȥر لǵعند فحص القيود التي قد تعمل كشكل من أشكال الرقابة قبل النشر. وبالن Ǧتوخي الحذر بشكل خا
الإخطار المسبق والشكوك حول فعاليته والهامǣ الواسع للتقدʁر في هذا المجال، خلصت المحكمة الأوروبية لحقوق الإنسان إلى أن وجود 

شرǮ ملزم قانوناً لȧخطار المسبق ʁبقى أمراً غير مفروǪ بمقتضى المادة 8. وعليه، خلصت المحكمة إلى أنه لȏ يكن هناك انتهاك للمادة 8.

 ǫالة بعʼعلى إ ȇأُجبر بعد ذل ȏفني مشهور، كتاباً عن سيرته الذاتية، ث ǋومنت ƥ96 نشر المدعي، وهو مغن،lضد ألمانيا ŃبولينŃ« مثال: في قضية
 ǻالمقاطع منه بعد صدور أحكام قضائية. وقد تمت تغطية هذا الخبر على نطاق واسع في وسائل الإعلام الوطنية، وأطلقت إحدى شركات التب
حملة إعلانية فكاهية تشير إلى هذا الحدǆ، باستخدام الاسȏ الأول للمدعي دون موافقته. وسعى المدعي دون جدوى للحصول على تعويضات 
من شركة الإعلانات، مدعياً أنه تȏ انتهاك حقوقه بموجب المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. كررت المحكمة الأوروبية لحقوق 
الإنسان المعايير التي توجه عملية المواǜنة بين الحق في احترام الحياة الخاصة والحق في حرية التعبير، ورأت أنه لا ʁوجد انتهاك للمادة 8. فقد 
 Ǣعام سبق أن غطته وسائل الإعلام وشكل جزءاً من نقا ǆيشر الإعلان إلى تفاصيل حياته الخاصة ولكن إلى حد ȏكان المدعي شخصية عامة ول

عام. بالإضافة إلى ذلȇ، كان الإعلان ذا طبيعة فكاهية ولȏ يحتوą على أي شيء مهين أو سلبي تجاه بالمدعي.

الوفاء  ليتوانيا قد أخفقت في  بأن  المحكمة الأوروبية لحقوق الإنسان  المدعية أمام  ليتوانياl،97 جادلت  مثال: في قضية »ŃبيريوكŃ ضد 
بالتˀامها بضمان احترام حقها في الحياة الخاصة. لأنه على الرغȏ من أن إحدى الصحف الكبرى قد ارتكبت انتهاكاً خطيراً لخصوصيتها، لȏ تحصل 
سوى على مبلǻ هزيل من التعويضات المالية من قبل المحاكȏ الوطنية التي نǵرت في القضية. وعند منحها التعويضات غير المالية، طبقت 
 ȏعن الضرر غير المالي الناج ǫسقفاً منخفضاً للتعوي Ǫالمعلومات للجمهور، والتي تفر ȏالوطنية أحكام القانون الوطني بشأن تقدي ȏالمحاك
عن النشر غير القانوني للمعلومات حول حياة الشخص الخاصة للجمهور من قبل وسائل الإعلام. وقد نشأت هذه القضية عند قيام أكبر صحيفة 
ʁومية في ليتوانيا بنشر مقال على صفحتها الأولى يفيد بأن المدعية مصابة بفيروǞ نقص المناعة البشرية. كما انتقد المقال أيضاً سلوك المدعية 

وشكȇ في معاييرها الأخلاقية.

أشارت المحكمة الأوروبية لحقوق الإنسان إلى أن حماية البيانات الشخصية، ولا سيما البيانات الطبية، هي ذات أهمية أساسية للحق في 
احترام الحياة الخاصة بموجب الاتفاقية الأوروبية لحقوق الإنسان. وتُعتبر سرية بيانات الصحة ذات أهمية خاصة، لأن الكشف عن البيانات الطبية 
)إصابة المدعية بفيروǞ نقص المناعة البشرية في هذه الحالة( قد ʁؤثر بشكل كبير على حياة الشخص الخاصة والعائلية، ووضعه الوǴيفي، 
واندماجه في المجتمع. وعلقت المحكمة أهمية خاصة على حقيقة أنه، وفقاً للخبر المنشور في الصحيفة، قام الطاقȏ الطبي بالمستشفى 
بتقديȏ المعلومات عن حالة المدعية فيما يتعلق بفيروǞ نقص المناعة البشرية في انتهاك واضح لالتˀامهȏ بالسرية الطبية. وبالتالي لȏ يكن هذا 

التدخل في حق المدعية في الحياة الخاصة مشروعاً.
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لقد تȏ نشر المقال من قبل الصحافة، وحرية التعبير هي أيضاً حق أساسي بموجب الاتفاقية الأوروبية لحقوق الإنسان. إلا أنه عند 
تحقق المحكمة مما إذا كانت توجد مصلحة عامة تبرر نشر هذا النوǶ من المعلومات حول المدعية، وجدت المحكمة أن الغرǪ الرئيسي 
من المنشور هو ʴيادة مبيعات الصحيفة من خلال إرضاء فضول القراء. ولا يمكن اعتبار هذا الغرǪ على أنه يساهȏ في أي نقاǢ متعلق 
بالمصلحة العامة للمجتمع. وبما أن هذا الفعل شكل »إساءة استعمال صارخة لحرية الصحافةl، فƵن القيود الصارمة في جبر الضرر والقيمة 
المنخفضة للتعويضات غير المالية المنصوǦ عليها في القانون الوطني تعني أن ليتوانيا لȏ تفą بالتˀامها الإيجابي بحماية حق المدعية في 

حماية حياتها خاصة. ووجدت المحكمة الأوروبية لحقوق الإنسان أنه كان هناك انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

للبيانات  الفعالة  البيانات الشخصية دائمًا. بل هناك حالات تضمن فيها الحماية  التعبير والحق في حماية  يتعارǪ الحق في حرية  لا 
الشخصية حرية التعبير.

التوجيهي  الأمر  عن   ȏالناج التدخل  أن   lالسويد  2 »تيلي  قناة  قضية  في  الأوروبي  للاتحاد  التابعة  العدل  محكمة  ذكرت  مثال: 
2006/24 )الأمر التوجيهي المتعلق بالاحتفاǲ بالبيانات( في الحقوق الأساسية المنصوǦ عليها في المادتين 7 و8 من ميثاق الحقوق 

الأساسية للاتحاد الأوروبي كان »واسع النطاق، ويجب اعتباره خطيراً بصورة خاصة. علاوة على ذلȇ... فƵن كون البيانات يتȏ الاحتفاǲ بها 
واستخدامها لاحقاً دون إبلاǺ المشترك أو المستخدم المسجل من المرجح أن ʁولد في أذهان أصحاب البيانات شعوراً بأن حياتهȏ الخاصة 
تخضع للمراقبة المستمرةl. ووجدت محكمة العدل التابعة للاتحاد الأوروبي أيضاً أن الاحتفاǲ المعمȏ ببيانات المرور والموقع يمكن أن 
يكون له تأːير على استخدام الاتصالات الإلكترونية »وبالتالي على ممارسة مستخدميها لحرية التعبير المكفولة في المادة 11 من ميثاق 
الحقوق الأساسية للاتحاد الأوروبيl.98 وبهذا المعنى، من خلال المطالبة بضمانات صارمة لعدم الاحتفاǲ بالبيانات بطريقة معممة، فƵن 

قواعد حماية البيانات تساهȏ في نهاية المطاف في ممارسة حرية التعبير.

فيما يتعلق بالحق في تلقي المعلومات، والذي يشكل أيضاً جزءاً من حرية التعبير، هناك إدراك متˀايد لأهمية شفافية الحكومة لسير عمل 
مجتمع ديمقراطي. إن الشفافية هدف للمصلحة العامة، ويمكنها بالتالي أن تبرر التدخل في الحق في حماية البيانات، إذا لزم الأمر وكان 
متناسباً، كما هو موضح في الجزء 1.2. ونتيجة لذلȇ، في العقدʁن الماضʚين، تȏ الاعتراف بالحق في الوصول إلى الوثائق التي تحتفǳ بها 
السلطات العامة كحق مهȏ لكل مواطن في الاتحاد الأوروبي، وأي شخص طبيعي أو اعتباري يقيȏ في دولة عضو أو لديه مكتب مسجل بها.

وǆƾ قانون ğ Ɛǣŭǩوروبا، يمكن الرجوǶ إلى المبادƶ المنصوǦ عليها في التوصية بشأن الوصول إلى الوثائق الرسمية، والتي ألهمت 
واضعي اتفاقية الوصول إلى الوثائق الرسمية )الاتفاقية 205(.99 

وǆƾ قانون اŨŝĪاد الأوروبي، يُعد الحق في الوصول إلى الوثائق مكفولًا بموجب اللائحة 1049/2001 فيما يتعلق بوصول الجمهور 
إلى وثائق البرلمان الأوروبي والمجلس الأوروبي والمفوضية الأوروبية )لائحة الوصول إلى الوثائق(.100 وقد وسعت المادة 42 من ميثاق 
الحقوق الأساسية للاتحاد الأوروبي والمادة 15 )3( من المعاهدة المتعلقة بسير عمل الاتحاد الأوروبي هذا الحق في الوصول »إلى وثائق 

.lر عن شكلهاǵالن ǫات والمكاتب والوكالات التابعة للاتحاد، بغƹالمؤسسات والهي

قد يتعارǪ هذا الحق مع الحق في حماية البيانات إذا كان الوصول إلى وثيقة ما سيكشف البيانات الشخصية لȣخرين. وʅنص المادة 86 من 
اللائحة العامة لحماية البيانات بوضوǎ على أنه يجوǜ الكشف عن البيانات الشخصية في الوثائق الرسمية التي تحتفǳ بها السلطات والهيƹات 

98 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-203/15 وC-698/15، قناة »Ńتيلي 2 السويد المحدودةŃ ضد هيƹة البريد والاتصالات السويدية، ووʴير الداخلية بالمملكة 

C-293/12 وC-594/12، منǵمة  Ù101 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان  2016، الفقرة  21 ديسمبر  المتحدة ضد توم واتسون وƮخرين @الغرفة الكبرى<، 
»ديجيتال رايتس Ʈيرلاندl المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية بأيرلندا وƮخرين وحكومة ولاية كيرنتن وƮخرين @الغرفة الكبرى<، 8 أبريل 2014، الفقرة 28.

99 مجلس أوروبا، لجنة الوʼراء )2002(، التوصية �� )��( 5 والتوصية � )����(5HF للدول الأعضاء بشأن الوصول إلى الوثائق الرسمية، 21 فبراʁر Ù2002 اتفاقية مجلس أوروبا بشأن 

الوصول إلى الوثائق الرسمية، مؤتمر مجلس أوروبا لȥطراف رقʁ 18 ،205 ȏونيو 2009. لȏ تدخل الاتفاقية حيز التنفيذ بعد.
100 اللائحة )الجماعة الأوروبية( رقȏ 1049/2001 الصادرة عن البرلمان الأوروبي والمجلس الأوروبي في 30 ماʁو 2001 بشأن وصول الجمهور إلى وثائق البرلمان الأوروبي والمجلس 

.OJ 2001 L 145 والمفوضية الأوروبية، الجريدة الرسمية

https://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d67cc52344bc6b4775bd0f8f4f14c63d60.e34KaxiLc3qMb40Rch0SaxyMchz0?text=&docid=186492&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1156371
https://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d67cc52344bc6b4775bd0f8f4f14c63d60.e34KaxiLc3qMb40Rch0SaxyMchz0?text=&docid=186492&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1156371
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
https://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d67cc52344bc6b4775bd0f8f4f14c63d60.e34KaxiLc3qMb40Rch0SaxyMchz0?text=&docid=186492&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1156371
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
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101 المادة 42 من ميثاق الحقوق الأساسية للاتحاد الأوروبي، المادة 15 )3( من اتفاقية سير عمل الاتحاد الأوروبي واللائحة 1049/2009.

102 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-92/09 وC-93/09، فولكر وماركوǞ شيكه )شركة يحكمها القانون المدني الألماني( وهارتموت أيفرت ضد لاند 

هيسن @الغرفة الكبرى<، 9 نوفمبر 2010، الفقرات 52Ł47 و58 و67Ł66 و75 و86 و92.
103 نفس المرجع السابق، الفقرة 85.

104 نفس المرجع السابق، الفقرة 89.

النمساوية وƮخرينl وlكريستا نوكوم  C-138/01وC-139/09، »دʁوان المحاسبة الألماني ضد الإذاعة  C-465/00 و  التابعة للاتحاد الأوروبي، القضايا المضمومة  105 محكمة العدل 

وجوʴيف لاورمان ضد الإذاعة النمساويةl، 20 ماʁو 2003.

العامة من قبل السلطة أو الهيƹة المعنية وفقاً لقانون الاتحاد الأوروبي101 أو الدولة العضو للتوفيق بين وصول الجمهور إلى الوثائق الرسمية 
والحق في حماية البيانات وفقاً للائحة.

وبالتالي، قد تحتاǊ طلبات الوصول إلى الوثائق أو المعلومات التي تحتفǳ بها السلطات العامة إلى المواǜنة مع الحق في حماية البيانات 
لȥشخاǦ الواردة بياناتهȏ في الوثائق المطلوبة.

مثال: في قضية شركة »Ńفولكر وماركوǞ شيكهŃ وŃهارتموت أيفرتŃ ضد ńلاند هيسنlŃ،102 كان على محكمة العدل التابعة للاتحاد 
الأوروبي أن تقرر مدى ʅناسب النشر، الذي كان مطلوباً بموجب تشريعات الاتحاد الأوروبي، لأسماء المستفيدʁن من الإعانات الفلاحية 
في الاتحاد الأوروبي والمبالǻ التي حصلوا عليها. وقد كان الهدف من المنشور هو تعزيز الشفافية والمساهمة في المراقبة العامة 

للاستخدام المناسب لȥموال العامة من قبل الإدارة. إلا أن العديد من المستفيدʁن طعنوا في ʅناسبية هذا المنشور.
دفعت محكمة العدل التابعة للاتحاد الأوروبي، مشيرة إلى أن الحق في حماية البيانات ليس مطلقاً، Ƶʩن النشر على موقع إلكتروني 
ف المستفيدʁن من صندوقي المساعدات الفلاحية للاتحاد الأوروبي والمبالǻ الدقيقة المستلمة يشكل تدخلًا في  ƨللبيانات التي تُعر

.Ǧالشخصية على وجه الخصو ȏالخاصة بشكل عام وفي حماية بياناته ȏحياته

ووجدت محكمة العدل التابعة للاتحاد الأوروبي أن مثل هذا التدخل في المادتين 7 و8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي 
منصوǦ عليه بموجب القانون ويحقق هدفاً متعلقاً بالمصلحة العامة معترفاً به من قبل الاتحاد الأوروبي Ł وهو تعزيز شفافية استخدام 
التابعة للاتحاد الأوروبي رأت أن نشر أسماء الأشخاǦ الطبيعʚين المستفيدʁن من  أموال الصنادʁق المجتمعية. إلا أن محكمة العدل 
المساعدة الفلاحية للاتحاد الأوروبي من هذʁن الصندوقين والمبالǻ الدقيقة التي تلقوها يشكل تدبيراً غير متناسب ولȏ يكن له ما ʁبرره 
مع مراعاة المادة 52 )1( من ميثاق الحقوق الأساسية للاتحاد الأوروبي. وأقرت المحكمة بأهمية إبقاء دافعي الضرائب على علȏ بكيفية 

استخدام الأموال العامة في مجتمع ديمقراطي. ولكن بما أنه »لا يمكن منح أولوية تلقائية لهدف الشفافية على الحق في 
البيانات الشخصية103l، فقد اضطرت مؤسسات الاتحاد الأوروبي إلى المواǜنة بين مصلحة الاتحاد في الشفافية والقيود  حماية 

المفروضة على ممارسة حقوق الخصوصية وحماية البيانات التي عانى منها المستفيدون بسبب المعلومات المنشورة.

واعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن مؤسسات الاتحاد الأوروبي لʅ ȏنفذ هذه المواǜنة بشكل صحيح، حيǇ كان من 
الممكن توخي تدابير من شأنها أن تؤثر بشكل أقل سلباً على الحقوق الأساسية لȥفراد، بينما تساهȏ أيضاً بشكل فعال في تحقيق هدف 
 ȏن، مع ذكر أسمائهʁؤثر على جميع المستفيدʁ الشفافية الذي يسعى إليه المنشور. فعلى سبيل المثال، بدلًا من إصدار منشور عام
والمبالǻ الدقيقة التي حصل عليها كل منهȏ، كان من الممكن تمʚيز تلȇ المعلومات بناءً على المعايير ذات الصلة مثل الفترات التي تلقى 
يهȏ لها أو قدرها وطبيعتها.104 وعليه، قضت محكمة العدل التابعة للاتحاد الأوروبي بأن  ƨالمساعدة أو وتيرة تلق Ǧخلالها هؤلاء الأشخا

تشريعات الاتحاد الأوروبي المتعلقة بنشر المعلومات الخاصة بالمستفيدʁن من الصنادʁق الفلاحية الأوروبية هي باطلة جزئياً.

مثال: في قضية »دʁوان المحاسبة النمساوي ضد الإذاعة النمساوية وƮخرينl،105 راجعت محكمة العدل التابعة للاتحاد الأوروبي 
ب التشريع النمساوي أن تقوم هيƹة تابعة  Ʀالتشريعات النمساوية مع قانون حماية البيانات في الاتحاد الأوروبي. إذ يتطل ǫمدى توافق بع
 ǎات العامة في تقرير سنوي متاƹفين من مختلف الهيǴنشر أسماء ومداخيل المو Ǫللدولة بجمع ونقل البيانات المتعلقة بالدخل لأغرا

للجمهور العام. لكن بعǫ الأفراد رفضوا الإفصاǎ عن بياناتهȏ بذʳيعة حماية البيانات.

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
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في رأʁها، اعتمدت محكمة العدل التابعة للاتحاد الأوروبي على حماية الحقوق الأساسية كمبدأ عام لقانون الاتحاد الأوروبي وعلى 
 ȇماً في ذل ąمُلز المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، مشيرة إلى أن ميثاق الحقوق الأساسية للاتحاد الأوروبي لȏ يكن 
الوقت. ورأت أن جمع البيانات عن الدخل المهني للفرد، ولا سيما تسليمها لأطراف ثالثة، يندǊʳ في نطاق الحق في احترام الحياة الخاصة 
ويشكل انتهاكاً له. ويمكن أن يكون التدخل مبرراً إذا كان قد تȏ وفقاً للقانون وسعى لتحقيق هدف مشروǶ وكان ضروʳياً في مجتمع 
ديمقراطي لتحقيق هذا الهدف. وأشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن التشريع النمساوي سعى إلى تحقيق هدف 
مشروǶ، حيǇ كان هدفه إبقاء رواتب موǴفي القطاǶ العام ضمن حدود معقولة، وهو اعتبار ʁرتبǯ أيضاً بالرفاهية الاقتصادية للبلاد. غير 
أن مصلحة النمسا المتمثلة في ضمان أفضل استخدام لȥموال العامة يجب أن تكون متواǜنة مع خطورة التدخل في حق أصحاب البيانات 

في احترام حياتهȏ الخاصة. 

وفي حين تركت محكمة العدل التابعة للاتحاد الأوروبي الأمر بيد المحكمة الوطنية للتأكد مما إذا كان نشر البيانات المتعلقة بدخل 
التابعة للاتحاد الأوروبي المحكمة الوطنية إلى  إليه التشريع، دعت محكمة العدل  الأفراد ضروʳياً ومتناسباً مع الهدف الذي يسعى 
التحقق مما إذا كان هذا الهدف لا يمكن تحقيقه بنفس القدر من الفعالية بوسائل أقل تدخلًا. ومن بين الأمثلة على ذلȇ نقل البيانات 

.Ǟوليس إلى عامة النا ǯات المراقبة العامة فقƹالشخصية إلى هي

 

في القضايا اللاحقة، أصبح من الواضح أن المواǜنة بين حماية البيانات والوصول إلى الوثائق تتطلب تحليلًا مفصلًا لكل حالة على حدة. ولا 
يمكن لأي من الحقين أن يطغى على الآخر تلقائياً. لقد تسنى لمحكمة العدل التابعة للاتحاد الأوروبي أن تفسر الحق في الوصول إلى الوثائق 

التي تحتوي على بيانات شخصية في قضيتين.

التابعة للاتحاد الأوروبي نطاق  ńبافاʳيان لاجرlŃ،106 حددت محكمة العدل  مثال: في قضية »المفوضية الأوروبية ضد شركة 
حماية البيانات الشخصية في سياق الوصول إلى وثائق مؤسسات الاتحاد الأوروبي، والعلاقة بين اللائحة رقȏ 1049/2001 )لائحة 
الوصول إلى الوثائق( واللائحة رقȏ 45/2001 )لائحة حماية بيانات مؤسسات الاتحاد الأوروبي(. لقد تأسست شركة »بافاʳيان 
ȇ بشكل أساسي في البارات  ăجاجات إلى المملكة المتحدة لتُستهلǜ سنة 1992، وهي تستورد الجعة الألمانية المعبأة في lلاجر
والحانات. إلا أنها واجهت صعوبات لأن التشريع البريطاني يعطي الأفضلية بحكȏ الواقع للمنتجين الوطنʚين. ورداً على شكوى 
شركة »بافاʳيان لاجرl، أقامت المفوضية الأوروبية دعوى ضد المملكة المتحدة لإخفاقها في الوفاء بالتˀاماتها، مما أدى بها إلى 
تعدʁل الأحكام المتناǶʼ عليها ومواءمتها مع قانون الاتحاد الأوروبي. وبعد ذلȇ، طلبت شركة »بافاʳيان لاجرl من المفوضية عدة 
وثائق، من بينها نسخة من محضر الاجتماǶ الذي حضره ممثلو المفوضية الأوروبية والسلطات البريطانية و »اتحاد صناǶ الجعة في 
السوق المشتركةCBMC( l(. وافقت المفوضية على الكشف عن وثائق معينة تتعلق بالاجتماǶ، لكنها طمست خمسة أسماء وردت 
في المحضر Ł إذ اعترǪ شخصان صراحة على الكشف عن هويتهما ولȏ تتمكن المفوضية من الاتصال بالثلاثة الآخرين. بموجب 
القرار الصادر في 18 مارǞ 2004، رفضت المفوضية طلباً جديداً من شركة »بافاʳيان لاجرl للحصول على محضر الاجتماǶ الكامل، 
الخاصة  البيانات  الذي تضمنه لائحة حماية  النحو  الخاصة لهؤلاء الأشخاǦ على  الحياة  بحماية   Ǧالخصو مستشهدة على وجه 

بمؤسسات الاتحاد الأوروبي.

قرار  الأخيرة  فألغت هذه  الابتدائية.  المحكمة  أمام  »بافاʳيان لاجرl دعوى  رفعت شركة  الموقف،  بهذا  رضاها  لعدم  ونǵراً 
ńبافاʳيان لاجرŃ المحدودة ضد لجنة  T-194/04، »شركة  )القضية   2007 8 نوفمبر  المفوضية الأوروبية بموجب حكȏ صادر في 
الجماعات الأوروبيةl(، ووجدت أن مجرد إدراǊ أسماء الأشخاǦ المعنʚين في قائمة الأشخاǦ الذʁن حضروا اجتماعاً نيابة عن الهيƹة 

التي يمثلونها لا يخل بالحياة الخاصة لهؤلاء الأشخاǦ ولا يعرضها لأي خطر.

106 محكمة العدل التابعة للاتحاد الأوروبي، القضيةP  C-28/08، المفوضية الأوروبية ضد »شركة بافاʳيان لاجر المحدودةl @الغرفة الكبرى<، ʁ 29ونيو 2010.

https://curia.europa.eu/not_found.htm
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107 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-615/13P، »كلاينت أورlǆ وlشبكة عمل مبيدات الآفات في أوروباl ضد الهيƹة الأوروبية للسلامة الغذائية والمفوضية الأوروبية، 

ʁ 16وليو 2015.

طلع، مع ذلȇ، على المداولات المفصلة ضمن إصدار المشرف الأوروبي على حماية البيانات )2011(: »وصول الجمهور إلى الوثائق التي تتضمن بيانات شخصية بعد الحكȏ الصادر  ą108 ا

.2011 Ǟبروكسيل، 24 مار ،lيان لاجرʳبافاŃ في حق شركة

وفي الاستƹناف الذي تقدمت به المفوضية، ألغت محكمة العدل التابعة للاتحاد الأوروبي حكȏ المحكمة الابتدائية. حيǇ اعتبرت 
الوثائق تحدد »نǵاماً خاصاً ومعʼˀاً لحماية الشخص الذي يمكن، في  التابعة للاتحاد الأوروبي أن لائحة الوصول إلى  محكمة العدل 
بعǫ الحالات، نقل بياناته الشخصية إلى الجمهورl. ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، عندما يسعى طلب يستند إلى 
لائحة الوصول إلى الوثائق إلى الوصول إلى وثائق تتضمن بيانات شخصية، تصبح أحكام لائحة حماية البيانات الخاصة بمؤسسات الاتحاد 
الأوروبي قابلة للتطبيق في مجملها. وخلصت محكمة العدل التابعة للاتحاد الأوروبي بعد ذلȇ إلى أن المفوضية كانت على حق في 
 ،Ƕالاجتما ȇالكامل المنعقد في أكتوبر 1996. وفي غياب موافقة المشاركين الخمسة في ذل Ƕطلب الوصول إلى محضر الاجتما ǫرف

.ȏمن خلال إصدار نسخة من الوثيقة المعنية مع طمس أسمائه ǎلواجبها في الانفتا Ăثلت المفوضية بشكل كافʝام

علاوة على ذلȇ، وفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، »نǵراً لأن شركة ńبافاʳيان لاجرŃ لȏ تقدم أي مبرر صريح ومشروǶ أو أي 
حجة مقنعة لإثبات ضرورة نقل تلȇ البيانات الشخصية إليها، لȏ تتمكن المفوضية من تقʚيȏ المصالح المختلفة لȥطراف المعنية. كما أنها 
لȏ تكن قادرة على التحقق مما إذا كان هناك أي سبب لافتراǪ أن المصالح المشروعة لأصحاب البيانات قد تتضررl، كما هو مطلوب 

بموجب لائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي.

مثال: في قضية »Ńكلاينت أورŃǆ وشبكة عمل مبيدات الآفات في أوروبا ضد الهيƹة الأوروبية للسلامة الغذائيةl،107 تحققت محكمة 
العدل التابعة للاتحاد الأوروبي مما إذا كان قرار الهيƹة الأوروبية للسلامة الغذائية )EFSA( برفǫ منح المدعʚين الوصول الكامل إلى 
الوثائق ضروʳياً لحماية حقوق الخصوصية و حماية بيانات الأشخاǦ الذʁن تشير إليهȏ الوثائق المعنية. وكانت هذه الوثائق عبارة عن 
مسودة تقرير إرشادي أعدته مجموعة عمل تابعة للهيƹة الأوروبية للسلامة الغذائية بالتعاون مع خبراء خارجʚين، بشأن وضع منتجات واقية 
للنباتات في السوق. في البداية، منحت الهيƹة العامة للسلامة الغذائية الوصول الجزئي للمدعʚين، مما منع وصولهما إلى بعǫ نسخ 
العمل لمشروǶ مسودة وثيقة التقرير الإرشادي. وبعد ذلȇ، منحتهما الهيƹة حق الوصول إلى النسخة المسودة التي تضمنت التعليقات 
الفردية للخبراء الخارجʚين. إلا أنها طمست أسماء الخبراء، مستشهدة بالمادة 8 )ب( من اللائحة 45/2001 بشأن معالجة البيانات الشخصية 
للاتحاد  العامة  المحكمة  أيدت  وقد  الخارجʚين.  الخبراء  خصوصية  حماية  إلى  والحاجة  الأوروبي  الاتحاد  وهيƹات  مؤسسات  قبل  من 

الأوروبي قرار الهيƹة العامة للسلامة الغذائية في الحكȏ الابتدائي.

ولكن في الاستƹناف الذي تقدم به المدعʚين، ألغت محكمة العدل التابعة للاتحاد الأوروبي الحكȏ الابتدائي. وخلصت إلى أن نقل 
البيانات الشخصية في هذه الحالة كان ضروʳياً للتأكد من حيادية كل من الخبراء الخارجʚين في أداء مهامهȏ كعلماء ولضمان الحفاǲ على 
شفافية عملية صنع القرار داخل الهيƹة العامة للسلامة الغذائية. ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، فƵن الهيƹة الأوروبية 
للسلامة الغذائية لȏ تحدد كيف أن الكشف عن أسماء الخبراء الخارجʚين الذʁن أبدوا تعليقات محددة على مسودة وثيقة التقرير الإرشادي 
من شأنه أن يضر بمصالحهȏ المشروعة. إذ لا تُعد الحجةā العامة، بأن الكشف عن المعلومات من المحتمل أن يخل بالخصوصية، كافيةً إذا 

لȏ تكن مدعومة بأدلة محددة وخاصة بكل حالة.

وفقاً لهذه الأحكام، يتطلب التدخل في الحق في حماية البيانات في سياق الوصول إلى الوثائق سبباً معيناً ومبرراً. ولا يمكن للحق في 
الوصول إلى الوثائق أن يطغى تلقائياً على الحق في حماية البيانات.108 

تتشابه هذه المقاربة مع مقاربة المحكمة الأوروبية لحقوق الإنسان فيما يتعلق بالخصوصية والوصول الوثائق، كما يبين الحكȏ التالي. في 
الحكȏ الصادر في حق ماغيار هيلسينكي، ذكرت المحكمة الأوروبية لحقوق الإنسان أن المادة 10 لا تخول للفرد حق الوصول إلى المعلومات 
التي تملكها سلطة عامة ولا تجبر الحكومة على إطلاǶ الفرد على تلȇ المعلومات. إلا أن ذلȇ الحق أو الالتˀام قد ينشأ Ł أولًا، عندما يكون 
 Ǟياً لكي يمارʳوثانياً، عندما يكون الوصول إلى المعلومات ضرو Ùًالكشف عن المعلومات مفروضاً بموجب أمر قضائي اكتسب مفعولًا قانونيا

https://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=523320
https://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
https://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
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الفرد حقه في حرية التعبير Ł لا سيما حرية تلقي المعلومات ونشرها Ł وعندما يشكل الحرمان منها تدخلًا في ذلȇ الحق.109 ويجب تقʚيȏ ما 
إذا كان الحرمان من الوصول إلى المعلومات، ومدى تأːيره على حرية المدعي في التعبير  في كل قضية على حدة وفي ضوء Ǵروفها 
الخاصة، بما في ذلȇ: )1( الغرǪ من طلب المعلوماتÙ و)2( طبيعة المعلومات المطلوبةÙ و)3( ودور المدعيÙ و)4( ما إذا كانت المعلومات 

جاهزة ومتاحة.

مثال: في قضية »Ńماغيار هيلسينكي بيˀوتساŃǺ ضد المجرl،110 طلب المدعي، وهو منǵمة غير حكومية تُعنى بحقوق الإنسان، 
معلومات من الشرطة تتعلق بعمل محامي الدفاǶ بحكȏ المنصب، لإنجاǜ دراسة بشأن أداء نǵام الدفاǶ العام في المجر. ولكن رفضت 
الشرطة منحه تلȇ المعلومات، معللة أنها تشكل بيانات شخصية لا يجوǜ الكشف عنها. بتطبيق المعايير السالفة الذكر، قضت المحكمة 
الأوروبية لحقوق الإنسان بحدوǆ تدخل في حق محمي بموجب المادة 10. وبشكل أدق، رغب المدعي في ممارسة الحق في نشر 
معلومات عن مسألة تخص المصلحة العامة، وسعى إلى الوصول إلى المعلومات لذلȇ الغرǪ، وكانت المعلومات ضروʳية للمدعي 
حتى يمارǞ حقه في حرية التعبير. وكانت المعلومات المتعلقة بتعʚين محاميي الدفاǶ العام ذات أهمية للمصلحة العامة. ولȏ يكن ثمة 
 Ǟالجمهور عليها والتي يحق لعامة النا ǶطلاƵʩ المعني يتضمن معلومات تعهد المدعي Ƕفي أن الاستطلا ȇأي سبب يدعو إلى الش
تلقيها. ولذلȇ كانت المحكمة مقتنعة بأن الوصول إلى المعلومات المطلوبة كان ضروʳياً للمدعي لكي يقوم بالمهمة. وأخيراً، كانت 

المعلومات جاهزة ومتاحة.

الحالة قد أخل بجوهر حرية تلقي   ȇتل المعلومات في  إلى  الوصول  الحرمان من  المحكمة الأوروبية لحقوق الإنسان إلى أن  خلصت 
المعلومات. وعندما توصلت المحكمة إلى هذا الاستنتاǊ، دققت خصوصاً في الغرǪ من المعلومات المطلوبة ومساهمتها في نقاǢ عام 
مهȏ، وطبيعة المعلومات المطلوبة وما إذا كانت ذات أهمية للمصلحة العامة، والدور الذي يقوم به المدعي في المجتمع في هذه الحالة.

أشارت المحكمة في تعليلها إلى أن الدراسة التي اضطلعت بها المنǵمة غير الحكومية همت سير العدالة والحق في محاكمة 
عادلة، وهو حق ذو أهمية قصوى بموجب الاتفاقية الأوروبية لحقوق الإنسان. ونǵراً إلى أن المعلومات المطلوبة لا تتعلق ببيانات 
خاǊʳ نطاق المجال العام، فƵن حقوق الخصوصية لأصحاب بالبيانات )محاميي الدفاǶ بحكȏ المنصب( لȏ تكن لʝتضرر لو سمحت الشرطة 
للمدعي بالوصول إلى المعلومات. وكانت المعلومات التي طلبها المدعي ذات طبيعة إحصائية، وتتعلق بعدد المرات التي تȏ فيها 

تعʚين المحامي بحكȏ المنصب لتمثيل المدعى عليهȏ في الدعاوى الجنائية العامة.

بالنسبة للمحكمة، وبالنǵر إلى أن الدراسة كانت تهدف إلى المساهمة في نقاǢ مهȏ بشأن مسألة تهȏ المصلحة العامة، فƵن أي 
قيود مفروضة على النشر الذي اقترحته المنǵمة غير الحكومية كان ينبغي أن تخضع لأكبر قدر من التدقيق. وكانت المعلومات المعنية 
ذات أهمية للمصلحة العامة، لأن المصلحة العامة تشمل »الشؤون التي Ƶʩمكانها أن تثير جدلًا كبيراً، أو تهȏ مسألة اجتماعية مهمة، أو 
تتعلق بمشكلة يكون للجمهور مصلحة في إبلاغه بهاl.111 ولذلȇ، فƵنها تشمل لا محالة نقاشاً بشأن سير العدالة والمحاكمات العادلة، 
وهو ما شكل موضوǶ الدراسة التي أنجزها المدعي. بالمواǜنة بين مختلف الحقوق المعنية وبتطبيق مبدأ التناسب، قضت المحكمة 

الأوروبية لحقوق الإنسان بحدوǆ انتهاك غير مبرر لحقوق المدعي بموجب المادة 10 من الاتفاقية الأوروبية لحقوق الإنسان.

������ الʞʵƑة المŏǭية

 Ǧمن السرية المهنية أنها واجب أخلاقي خا ȏام بالسرية المهنية. ويُفهˀالاتصالات المعينة للالت ǫبموجب القانون الوطني، قد تخضع بع
ينشأ عنه التˀام قانوني متأصل في مهن ووǴائف معينة، ويستند إلى الأمانة والثقة. ويُجبر الأشخاǦ والمؤسسات التي تقوم بهذه الوǴائف 
على كتمان المعلومات السرية التي تلقوها أˑناء أداء مهامهȏ. وʅنطبق السرية المهنية بصورة أوضح على مهنة الطب وخصوصية العلاقة 

109 المحكمة الأوروبية لحقوق الإنسان، القضية رقȏ 18030/11، ماغيار هيلسينكي بيˀوتساǺ ضد المجر @الغرفة الكبرى<،8 نوفمبر 2016، الفقرة

.200Ł187 110 نفس المرجع السابق، الفقرة 181، والفقرات

111 نفس المرجع السابق، الفقرة 156.
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 Ǟضد المفوضية الأوروبية، الأمر الصادر عن رئيس المحكمة العامة، 11 مار l)مجموعة بيلكينطون )شركة محدودة« ،T-462/12 R 112 محكمة العدل التابعة للاتحاد الأوروبي، القضية

2013، الفقرة 44.

113 المحكمة الأوروبية لحقوق الإنسان، القضية 30181/05، بروتيانو ضد رومانيا، 3 فبراʁر 2015.

114 المحكمة الأوروبية لحقوق الإنسان، القضية 96436/10، بريتو بفيرينيو بيكسيغا فيلا-نوفا ضد البرتغال، 1 ديسمبر 2015.

115 اللائحة العامة لحماية البيانات، المادتان ǎ( )2( 9( و 9 )3(.

بين المحامي وموكله، بالإضافة إلى إقرار الكثير من النȏǵ القضائية بفرǪ التˀام بالسرية المهنية على القطاǶ المالي. ولا تُعد السرية المهنية 
حقاً أساسياً، لكنها محمية من باب الحق في احترام الحياة الخاصة. على سبيل المثال، قضت محكمة العدل التابعة للاتحاد الأوروبي أنه في 
قضايا معينة، »قد يكون من الضروري حǵر الكشف عن معلومات معينة مصنفة على أنها سرية، لحماية الحق الأساسي للجهة المعنية باحترام 
حياتها الخاصة المكرǞ في المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان والمادة 7 من ميثاق الحقوق الأساسية للاتحاد الأوروبي.112 
وطُلب أيضاً من المحكمة الأوروبية لحقوق الإنسان أن تحكȏ بشأن ما إذا كانت القيود المفروضة على السرية المهنية تشكل خرقاً للمادة 8 

من الاتفاقية الأوروبية لحقوق الإنسان، كما هو موضح في الأمثلة المبرǜة.

مثال: في قضية »Ńبروتيانو ńضد رومانياl،113 تصرف المدعي بصفته محام لشركة تجاʳية كانت قد مُنعت من القيام بالمعاملات 
وتسجيل   Ǫاعترا الادعاء  لسلطات  الرومانية   ȏالمحاك أجاǜت  القضية،  في  التحقيق  خلال  بالاحتيال.  ادعاءات  عقب  المصرفية 

المكالمات الهاتفية لأحد شركاء الشركة خلال مدة معينة. وشملت التسجيلات والاعتراضات اتصالاته بمحاميه.

ادعى السيد بروتيانو أن ذلȇ شكل تدخلًا في حقه في احترام الحياة الخاصة ومراسلاته. وأبرǜت المحكمة الأوروبية لحقوق 
الإنسان، في حكمها، مكانة علاقة المحامي بموكله وأهميتها. إن اعتراǪ مكالمات المحامي مع موكله شكل لا محالة اعتداءً 
على السرية المهنية التي كانت أساǞ العلاقة بين هذʁن الشخصين. في هذه الحالة، يستطيع المحامي أيضاً أن يشتكي من 
8 من  بانتهاك المادة  التابعة للاتحاد الأوروبي  التدخل في حقه في احترام حياته الخاصة ومراسلاته. وقضت محكمة العدل 

الاتفاقية الأوروبية لحقوق الإنسان.
بياناتها  الكشف عن  المدعية، وهي محامية،  البرتغالl،114 رفضت  مثال: في قضية »Ńبريتو فيرينيو بيكسيغا فيلا-نوفاŃ ضد 
المصرفية الشخصية للسلطات الضريبية على أساǞ السرية المهنية والسرية المصرفية. فتح مكتب المدعي العام تحقيقاً بشأن 
احتيال ضريبي، وطلب الإذن لتعليق السرية المهنية. فأمرت المحاكȏ الوطنية بتعليق قواعد السرية المهنية والسرية المصرفية، 

ورأت أن المصلحة العامة ينبغي لها أن تطغى على المصالح الخاصة للمدعية.

عندما وصلت القضية إلى المحكمة الأوروبية لحقوق الإنسان، قضت المحكمة بأن الاطلاǶ على البيانات المصرفية للمدعية 
يشكل تدخلًا في حقها في احترام السرية المهنية التي تقع ضمن نطاق الحياة الخاصة. وقد كان للتدخل أساǞ قانوني، لأنه 
استند إلى قانون الإجراءات الجنائية، وسعى إلى هدف مشروǶ. إلا أنه بعد التدقيق في ضرورة التدخل وʅناسبه، أشارت المحكمة 
الأوروبية لحقوق الإنسان إلى أن الإجراءات المتعلقة برفع السرية تȏ القيام بها دون مشاركة المدعية وعلمها. ولذلȇ كانت 
المدعية غير قادرة على تقديȏ حججها. علاوة على ذلȇ، رغȏ أن القانون الوطني نص على وجوب استشارة رابطة المحامين في 
مثل هذه الإجراءات، فƵن الرابطة لȏ تُستشر. وأخيراً، لȏ تكن المدعية تملȇ خيارا فعالًا للطعن في رفع السرية ، ولا أي سبيل 
من سبل الانتصاف يمكنها من الطعن في الإجراء. ونǵراً إلى انعدام الضمانات الإجرائية والرقابة القضائية الفعالة على الإجراء 
الذي يعلق واجب السرية، خلصت المحكمة الأوروبية لحقوق الإنسان إلى أنه تȏ انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق 

الإنسان.

غالباً ما يكون التفاعل بين السرية المهنية وحماية البيانات متضارباً. فمن ناحية، تساعد قواعد حماية البيانات والضمانات التي يكرسها 
التشريع على ضمان السرية المهنية، على سبيل المثال، تسعى القواعد التي تشترǮ على المراقبين والمعالجين ʅنفيذ تدابير صارمة للحفاǲ على 
أمن البيانات، من بين أمور أخرى، إلى الحيلولة دون فقدان سرية البيانات الشخصية المحمية بموجب السرية المهنية. بالإضافة إلى ذلȇ، تسمح 
اللائحة العامة لحماية البيانات للاتحاد الأوروبي بمعالجة بيانات الصحة التي تشكل فƹات خاصة من البيانات الشخصية تستحق حماية أقوى، 

لكنها تشترǮ وجود تدابير مناسبة ومعينة لصون حقوق أصحاب البيانات، لا سيما الحق في السرية المهنية.115 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
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ومن ناحية أخرى، قد تقيد الالتˀامات بالسرية المهنية المفروضة على المراقبين والمعالجين فيما يتعلق ببيانات شخصية معينة 
حقوق أصحاب البيانات، ولا سيما الحق في تلقي المعلومات. وعلى الرغȏ من أن اللائحة العامة لحماية البيانات تتضمن قائمة موسعة 
 Ǯن شرƵالحصول عليها منه، ف ȏمبدئياً، إلى تقديمها إلى صاحب البيانات عندما لا تكون البيانات الشخصية قد ت ،Ǌبالمعلومات التي تحتا
الكشف هذا لا ينطبق على الحالات التي يجب فيها أن تǵل البيانات الشخصية سرية نǵراً إلى الالتˀام بالسرية المهنية الذي يقتضيه 

القانون الوطني أو قانون الاتحاد الأوروبي.116 

ʅنص اللائحة العامة لحماية البيانات على إمكانية اعتماد الدول الأعضاء، بحكȏ القانون، قواعد خاصة لصون الالتˀامات بالسرية 
المهنية أو غيرها من الالتˀامات بالسرية المماːلة والتوفيق بين الحق في حماية البيانات الشخصية والالتˀام بالسرية المهنية.117  

ʅنص اللائحة العامة لحماية البيانات على أنه يجوǜ للدول الأعضاء اعتماد قواعد خاصة بشأن صلاحيات الهيƹات الإشرافية فيما يتعلق 
بالمراقبين والمعالجين الذي يخضعون للالتˀام بالسرية المهنية. وتتعلق هذه القواعد الخاصة بصلاحية الوصول إلى مرافق المراقب 
 ȏالبيانات الشخصية قد ت ȇبها، عندما تكون تل ǳومعداته المستخدمة في معالجة البيانات والبيانات الشخصية التي يُحتف ،ǋأو المعال
تلقيها في سياق نشاǮ يشمله الالتˀام بالسرية. ولذلȇ، يجب على الهيƹات الإشرافية المكلفة بحماية البيانات احترام الالتˀامات بالسرية 
المهنية التي تلزم المراقبين والمعالجين. علاوة على ذلȇ، يخضع أيضاً أعضاء الهيƹات الإشرافية أنفسهȏ لواجب السرية المهنية خلال 
 ȏامهˀنص المادة 54 )2( صراحة على التʅو .ȏعلى معلومات سرية خلال أداء مهامه Ƕالاطلا ȏمدة شغل المنصب وبعدها، إذ يمكنه

بالسرية المهنية فيما يخص تلȇ المعلومات السرية.

تقتضي اللائحة العامة لحماية البيانات من الدول الأعضاء أن تُشعر المفوضية بالقواعد التي تعتمدها للتوفيق بين حماية البيانات 
والمبادƶ التي تكرسها اللائحة من جهة والتˀام السرية المهنية من جهة أخرى.

ŻǇņƯوالم řɿŻة الʞʵح ������

تحمي المادة 9 من الاتفاقية الأوروبية لحقوق الإنسان )حرية الفكر والوجدان والدʁن( والمادة 10 من ميثاق الاتحاد الأوروبي 
للحقوق الأساسية حرية الدʁن والمعتقد. وتُعد البيانات الشخصية التي تكشف عن المعتقدات الدينية أو الفلسفية بيانات حساسة 

بموجب كل من قانون الاتحاد الأوروبي وقانون مجلس أوروبا، وتشترǮ معالجتها واستخدامها حماية معǜˀة.

مثال: كان المدعي في قضية »Ńسيناك إيسيŃȇ ضد تركيا118l عضواً في الطائفة الدينية العلوية التي تتأːر عقيدتها بالصوفية 
وغيرها من المعتقدات التي كانت سائدة قبل الإسلام والتي يعتبرها بعǫ العلماء ديناً مختلفاً و يعتبرها البعǫ الآخر جزءاً من 
الإسلام. واشتكى المدعي من أن بطاقة الهوية الخاصة به احتوت، رغما عنه، على إطار يدل على أن دينه هو »الإسلامl لا 
»العلويةl. ورفضت المحاكȏ الوطنية طلبه استبدال »الإسلامl بــ »العلويةl في بطاقة الهوية الخاصة به بحجة أن تلȇ الكلمة 
تعني طائفة فرعية من الإسلام وليس ديناً مختلفاً، ثȏ اشتكى المدعي أمام المحكمة الأوروبية لحقوق الإنسان من إجباره على 
الكشف عن عقيدته، دون موافقته، لأنه كان ضروʳياً أن يُشار إلى دʁن الشخص في بطاقة الهوية وأن ذلȇ انتهاك لحقه في حرية 

الدʁن والوجدان، لا سيما بالنǵر إلى أن تسمية »الإسلامl في بطاقة الهوية الخاصة به لȏ تكن صحيحة. 

116 نفس المرجع السابق، المادة 14 )5( )د(.

117 نفس المرجع السابق، الحيثية 164 والمادة 90.

118 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 21924/05 المتعلقة بسينان إيسيȇ ضد تركيا والمؤرخة في 02 فبراʁر 2010.
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118 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 21924/05 المتعلقة بسينان إيسيȇ ضد تركيا والمؤرخة في 02 فبراʁر 2010.

119 اللائحة العامة لحماية البيانات، المادة 91 )2(.

120 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 10737/84 المتعلقة بمولر وƮخرين ضد سويسرا والمؤرخة في 24 ماʁو 1988

مثال: كان المدعي في قضية »Ńسيناك إيسيŃȇ ضد تركيا118l عضواً في الطائفة الدينية العلوية التي تتأːر عقيدتها بالصوفية وغيرها 
من المعتقدات التي كانت سائدة قبل الإسلام والتي يعتبرها بعǫ العلماء ديناً مختلفاً و يعتبرها البعǫ الآخر جزءاً من الإسلام. واشتكى 
 ȏورفضت المحاك .lلا »العلوية lالمدعي من أن بطاقة الهوية الخاصة به احتوت، رغما عنه، على إطار يدل على أن دينه هو »الإسلام
الوطنية طلبه استبدال »الإسلامl بـlالعلويةl في بطاقة الهوية الخاصة به بحجة أن تلȇ الكلمة تعني طائفة فرعية من الإسلام وليس 
ديناً مختلفاً، ثȏ اشتكى المدعي أمام المحكمة الأوروبية لحقوق الإنسان من إجباره على الكشف عن عقيدته، دون موافقته، لأنه كان 
ضروʳياً أن يُشار إلى دʁن الشخص في بطاقة الهوية وأن ذلȇ انتهاك لحقه في حرية الدʁن والوجدان، لا سيما بالنǵر إلى أن تسمية 

»الإسلامl في بطاقة الهوية الخاصة به لȏ تكن صحيحة. 

ذكرت المحكمة الأوروبية لحقوق الإنسان مجدداً أن حرية الدʁن تستلزم حرية الشخص في إǴهار دينه في المجتمع الذي يتشاركه 
مع الآخرين، وفي العلن، وضمن محيǯ الأشخاǦ الذʁن يشاركونه نفس العقيدة، وحتى عندما يكون بمفرده وفي حياته الخاصة. وكانت 
التشريعات الوطنية ساʳية المفعول Ʈنذاك تلزم الأفراد بحمل بطاقة هوية، وهي وثيقة كان يجب إǴهارها بناءً على طلب أي سلطة عامة 
أو مقاولة خاصة، تدل على دينهȏ. وقد فشل ذلȇ الإلˀام في الإقرار بأن حق المرء في إǴهار دينه كان يخول العكس أيضاً، أي حق المرء 
في عدم الاضطرار إلى الكشف عن معتقداته. وعلى الرغȏ من أن الحكومة احتجت بأنه قد تȏ تعدʁل التشريعات الوطنية بما يمكن الأفراد 
من طلب الإبقاء على الإطار الخاǦ بالدʁن في بطاقة الهوية الخاصة بهȏ فارغاً، فƵنه في نǵر المحكمة يمكن أن يشكل مجرد الاضطرار 
إلى تقديȏ طلب لحذف الدʁن كشفاً عن معلومات بشأن مواقفهȏ من الدʁن. وفضلًا عن ذلȇ، عندما تحتوي بطاقات الهوية على إطار 
خاǦ بديانة صاحبها، فƵن تركه فارغاً تكون له دلالة خاصة، لأن حاملي بطائق الهوية التي لا تحتوي على معلومات عن الدʁن يتميˀون عن 
أولȇƹ الذʁن يحملون بطائق هوية تحتوي على إشارة إلى معتقداتهȏ. وخلصت المحكمة الأوروبية لحقوق الإنسان إلى أن التشريعات 

الوطنية ʅنتهȇ المادة 9 من الاتفاقية الأوروبية لحقوق الإنسان. 

 ȏيǵنʅير الكنائس والجمعيات والمجتمعات المحلية الدينية معالجة المعلومات الشخصية لأعضائها لتمكين التواصل وʚإلا أنه قد يتطلب تس
الأنشطة داخل الطائفة. لذلȇ، غالباً ما ʅنفذ الكنائس والجمعيات الدينية قواعد متعلقة بمعالجة البيانات الشخصية. وفقاً للمادة 91 من اللائحة 
العامة لحماية البيانات، عندما تكون تلȇ القواعد شاملة، يمكن أن تǵل ساʳية المفعول، شريطة جعلها متوافقة مع أحكام اللائحة. ويجب أن 
تخضع الكنائس والجمعيات الدينية التي تتبع مثل هذه القواعد لرقابة هيƹة إشرافية مستقلة، والتي يمكن أن تكون خاصة بها، شريطة أن تفي 

بمقتضيات اللائحة العامة لحماية البيانات الخاصة بتلȇ السلطات.119 

قد تضطلع المنǵمات الدينية بمعالجة البيانات الشخصية لعدة أسباب Ł على سبيل المثال، للحفاǲ على الاتصال بأعضائها أو لإبلاǺ معلومات 
عن الأحداǆ والاحتفالات الدينية والخيرية طور التنǵيȏ. في بعǫ الدول، تحتاǊ الكنائس إلى الاحتفاǲ بسجلات لأعضائها لأسباب ضريبية، لأن 
الانخراǮ في المؤسسات الدينية Ƶʩمكانه أن ʁؤثر على الضرائب التي يدفعها الأفراد. وفي جميع الأحوال، وبموجب القانون الأوروبي، فƵن 
البيانات التي تكشف عن المعتقدات الدينية تُعد بيانات حساسة، ويجب على الكنائس أن تتحمل مسؤولية التعامل معها ومعالجتها، لا سيما 
لأن المعلومات التي تعالجها المنǵمات الدينية تتعلق في أغلب الأحيان بالأطفال أو المسنين أو غيرهȏ من أفراد الفƹات الهشة في المجتمع.

ǦوǣƯون والŏƽة الʞʵح ������

من الحقوق الأخرى التي يجب التوفيق بينها وبين الحقين في احترام الحياة الخاصة وحماية البيانات حرية الفنون والعلوم، وهو حق 
محمي صراحة بموجب المادة 13 من ميثاق الاتحاد الأوروبي للحقوق الأساسية. يستند هذا الحق في المقام الأول إلى الحق في حرية 
الفكر والتعبير ويتعين ممارسته بمراعاة المادة 1 من ميثاق الحقوق الأساسية للاتحاد الأوروبي )الكرامة الإنسانية(. وترى المحكمة الأوروبية 
لحقوق الإنسان أن حرية الفنون محمية بموجب المادة 10 من الاتفاقية الأوروبية لحقوق الإنسان.120 كما يمكن أن يخضع الحق المحمي 



53

سـيــــاق وخـلـفـيــــة الـتـشـريــــع الأوروبــــي بـشـــــأن حـمـايــــة الـبـيـانـــــات

..303 ȏ121 توضيحات متعلقة بميثاق الحقوق الأساسية، الجريدة الرسمية لسنة 2007 القضية رق

122 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 68354/01 المتعلقة برابطة الفنانين التشكيلʚين ضد النمسا والمؤرخة في 25 يناʁر 2007، الفقرتين 26 و34.

123 اللائحة العامة لحماية البيانات، المادة 5 )1( )ب( والاتفاقية المحدثة 108، المادة 5 )4( )ب(. 

124 قضية محكمة العدل التابعة للاتحاد الأوروبي رقȏ 275/06 المتعلقة بمنتجي الموسيقى إسبانيا )بروموسيكاي( ضد تيليفونيكا إسبانيا )شركة ذات مساهȏ واحد( @الغرفة الكبرى< 

والمؤرخة  في 29 يناʁر 2008، الفقرات من 62 إلى 68.

بموجب المادة 13 من ميثاق الحقوق الأساسية للاتحاد الأوروبي أيضاً للقيود الواردة في المادة 52 )1( من ميثاق الحقوق الأساسية للاتحاد 
ر أيضاً من منǵور المادة 10 )2( من الاتفاقية الأوروبية لحقوق الإنسان.121 Ʀالأوروبي، والتي يمكن أن تُفس

مثال: في قضية »رابطة الفنانين التشكيلʚين ضد النمساl،122 حǵرت المحاكȏ النمساوية على الجمعية المدعية الاستمرار في 
عرǪ لوحة فنية تحتوي على صور فوتوغرافية لرƲوǞ مختلف الشخصيات العمومية في أوضاǶ  جنسية. ورفع نائب نمساوي، 
كانت صورته الفوتوغرافية قد استُخدمت في هذه اللوحة الفنية، دعوى قضائية في حق الجمعية المدعية، ملتمساً أمراً احتراʴياً 
يحǵر عليها عرǪ اللوحة الفنية. وبالفعل، أصدرت المحكمة الوطنية الأمر الاحتراǜي. من جهتها ذكرت المحكمة الأوروبية لحقوق 
الإنسان مجدداً أن المادة 10 من الاتفاقية الأوروبية لحقوق الإنسان تشمل نشر الأفكار التي تهين أو تصدم أو تضاʁق الدولة أو 
أي فƹة من السكان. إن اللذʁن ʁبدعون أعمالًا فنية، أو ينجˀونها أو ʁوǜعونها أو يعرضونها يساهمون في تبادل الأفكار والآراء، 
وتلتزم الدولة بعدم الاعتداء، دون مبرر، على حريتهȏ في الفكر. ونǵراً إلى أن اللوحة الفنية كانت عبارة عن خليǯ من الملصقات 
)أي »كولاlǊ( ولȏ تستخدم سوى صوراً فوتوغرافية لرƲوǞ الأشخاǦ، وأن أجسادهȏ رُسمت بطريقة غير واقعية ومبالǻ فيها، 
ما لا ʁهدف بوضوǎ إلى إبراǜ الواقع أو حتى الدلالة عليه، ذكرت المحكمة الأوروبية لحقوق الإنسان أيضاً أن »اللوحة الفنية من 
المستبعد أن تُفهȏ على أنها تتطˇق إلى تفاصيل عن الحياة الخاصة @للشخص الذي يǵهر عليها<، بل تتعلق بمكانته العامة بصفته 
@الذي يǵهر عليها< أن ʁبدي تسامحاً أكبر تجاه الانتقادl. وبترجيحها لمختلف  سياسياlً وأنه »بهذه الصفة كان على الشخص 
المصالح المعنية، استنتجت المحكمة الأوروبية لحقوق الإنسان أن الحǵر اللامحدود على الاستمرار في عرǪ للوحة الفنية لȏ يكن 

متناسباً وخلصت إلى أنه تȏ انتهاك المادة 10 من الاتفاقية الأوروبية لحقوق الإنسان.

يقر القانون الأوروبي لحماية البيانات أيضاً بالقيمة الخاصة للعلȏ في المجتمع. وتسمح اللائحة العامة لحماية البيانات والاتفاقية 108 
 ǫوبغ ،ȇيخي لا غير. إضافة إلى ذلʳالتا بالبيانات لمدد أطول ما دامت سʝتȏ معالجتها لأغراǪ البحǇ العلمي أو   ǲالمحدثة بالاحتفا
النǵر عن الغرǪ الأصلي لمعالجة معينة، فƵن الاستخدام اللاحق للبيانات الشخصية لأغراǪ البحǇ العلمي لا يمكن أن يُعتبر غرضاً غير 
متوافق.123 وفي نفس الوقت، يتعين تفعيل الضمانات المناسبة لتلȇ المعالجة لحماية حقوق وحريات أصحاب البيانات. وقد يتيح قانون 
الاتحاد الأوروبي أو الدولة العضو اسʝثناءات لحقوق أصحاب البيانات، مثل الحق في الوصول والتصحيح وتقʚيده المعالجة والاعتراǪ عليها 

عندما يتعلق الأمر بمعالجة بياناتهȏ الشخصية لأغراǪ البحǇ العلمي أو التاʳيخي أو لأغراǪ إحصائية )انǵر أيضاً الجزء 1.6 و الجزء 4.9(.

������ حماية المǔǣية الʞʵǔƽة
 

تكرǞ المادة 1 من البروتوكول الأول الملحق بالاتفاقية الأوروبية لحقوق الإنسان والمادة 17 )1( من ميثاق الاتحاد الأوروبي 
للحقوق الأساسية الحق في حماية الملكية. ومن بين الجوانب المهمة للحق في الملكية، والذي له صلة خاصة بحماية البيانات، حماية 
الملكية الفكرية، المشار إليها صراحة في المادة 17 )2( من ميثاق الحقوق الأساسية للاتحاد الأوروبي. كما تهدف عدة أوامر توجيهية 
في النǵام القانوني للاتحاد الأوروبي إلى حماية الملكية الفكرية حماية فعالة، ولا سيما حق التأليف والنشر. ولا تشمل الملكية 

الفكرية الملكية الأدبية والفنية فحسب، وإنما أيضاً براءة الاختراǶ والعلامة التجاʳية والحقوق المرتبطة بها.

وكما أوضحت السوابق القضائية لمحكمة العدل التابعة للاتحاد الأوروبي، يجب التوفيق بين حماية الحق الأساسي في الملكية 
وحماية الحقوق الأساسية الأخرى، ولا سيما الحق في حماية البيانات.124 وكانت ثمة حالات طالبت فيها مؤسسات حماية حقوق النشر 
والتأليف من مقدمي خدمات الإنترنت الكشف عن هوية مستخدمي منصات مشاركة الملفات على الإنترنت، والتي غالباً ما تمكن 

مستخدمي الإنترنت من تحميل المقاطع الموسيقية مجاناً رغȏ أنها محمية بموجب حقوق النشر والتأليف.

https://curia.europa.eu/not_found.htm
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الكشف   lتيليفونيكا« الإسباني  الإنترنت  خدمات  مقدم   ǫبرف  125lŃإسبانيا ńتيليفونيكا  ضد   ŃبروموسيكايŃ« قضية  تتعلق  مثال: 
لـlبروموسيكايl، وهي منǵمة غير ربحية لمنتجي الموسيقى وناشري التسجيلات الموسيقية والسمعية البصرية، عن البيانات الشخصية 
لبعǫ الأشخاǦ الذʁن ʼودتهȏ بخدمات الوصول إلى الإنترنت. وسعت »بروموسيكايl إلى الكشف عن المعلومات حتى تشرǶ في 
إقامة دعوى مدنية في حق أولȇƹ الأشخاǦ الذʁن ǜعمت أنهȏ كانوا يستخدمون برنامجاً لتبادل الملفات يتيح الوصول إلى تسجيلات 

صوتية كان أعضاء »بروموسيكايl يملكون حقوق استغلالها.

البيانات   ȇتل  ȏتقدي يجب  كان  إذا  عما  سائلة  الأوروبي،  للاتحاد  التابعة  العدل  محكمة  إلى  القضية  الإسبانية  المحكمة  أحالت 
الشخصية، بموجب قانون الاتحاد الأوروبي، في سياق الدعاوى المدنية لضمان الحماية الفعلية لحقوق النشر والتأليف. وأشارت إلى 
الأوامر التوجيهية 2000/31 و2001/29 و2004/48، التي قُرأت أيضاً في ضوء المادتين 17 و47 من ميثاق الحقوق الأساسية للاتحاد 
الأوروبي. وخلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أن هذه الأوامر التوجيهية الثلاثة، بالإضافة إلى الأمر التوجيهي المتعلق 
بالخصوصية الإلكترونية )الأمر التوجيهي 2002/58(، لا تمنع الدول الأعضاء من أن ʅنص على التˀام بكشف البيانات الشخصية في سياق 

الدعاوى المدنية لضمان حماية فعلية لحقوق النشر والتأليف.

كما أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن القضية أːارت بذلȇ مسألة الحاجة إلى التوفيق بين مقتضيات حماية 
مختلف الحقوق الأساسية Ł أي بين الحق في احترام الحياة الخاصة والحقين في حماية الملكية وفي الانتصاف الفعال.

 ȇعلى الاعتماد على تفسير تل Ǧالأوامر التوجيهية المذكورة سلفاً، أن تحر Ǌوخلصت إلى أن »الدول الأعضاء يجب عليها، عند إدما
الأوامر بما يسمح Ƶʩيجاد توا˄ن بين مختلف الحقوق الأساسية المحمية بموجب النǵام القانوني للاتحاد الأوروبي. علاوة على ذلȇ، لا 
 ȏنسجʅ الأوامر التوجيهية، الاعتماد على القانون الوطني بطريقة ȇتل ǋنفيذ التدابير التي تدمʅ يجب على السلطات والدول الأعضاء، عند
مع تلȇ الأوامر فحسب، وإنما أيضاً التيقن من عدم الاعتماد على تفسيرها بما يخالف تلȇ الحقوق الأساسية أو غيرها من المبادƶ العامة 

لقانون الاتحاد الأوروبي، مثل مبدأ التناسب.126 

مثال: تتعلق قضية شركة »Ńبونيي أودʁوŃ المحدودة وƮخرين ضد شركة ńبيرفيكت كوميونيكايشن السويدŃl المحدودة(127 بالتوفيق 
بين حقوق الملكية الفكرية وحماية البيانات الشخصية، حيǇ أن المدعين Ł وهȏ خمس شركات للنشر تملȇ حقوق النشر والتأليف لـ27 
كتاباً صوتياً Ł أقاموا دعوى قضائية أمام المحكمة السويدية، مدعين أن حقوق النشر والتأليف هذه قد انتُهكت بواسطة خادم بروتوكول 
المدعون من مقدم خدمات  البيانات عبر الإنترنت(. وطلب  الملفات ونقل  يتيح مشاركة  الذي  الملفات  )بروتوكول نقل  الملفات  نقل 
الإنترنت الكشف عن اسȏ وعنوان الشخص صاحب عنوان بروتوكول الإنترنت الذي أُرسلت منه الملفات. اعترǪ مقدم خدمات الإنترنت، 
 ǲالأمر التوجيهي 2006/24 )الأمر التوجيهي المتعلق بالاحتفا ȇنتهʅ اعماً أنها وهي شركة تُدعى »إيفونePhone( l(، على الدعوى،̓ 

بالبيانات Ł الذي أُلغي سنة 2014(.

 2006/24 التوجيهي  إذا كان الأمر  التابعة للاتحاد الأوروبي، سائلة عما  العدل  وأحالت المحكمة السويدية القضية إلى محكمة 
يستبعد تطبيق مقتضى وطني مستند إلى المادة 8 من الأمر التوجيهي 2004/48 )الأمر التوجيهي المتعلق بتنفيذ حقوق الملكية 
الفكرية(، الذي يسمح Ƶʩصدار أمر احتراǜي يلزم مˀودي خدمات الإنترنت بالكشف لمالكي حقوق النشر والتأليف عن معلومات متعلقة 
بالمشتركين أصحاب عناوʁن بروتوكول الإنترنت التي ǜُعȏ استخدامها في الانتهاكات. واستند السؤال إلى افتراǪ أن المدعي قدم أدلة 

واضحة على انتهاك حق معين من حقوق النشر والتأليف وأن هذا التدبير متناسب. 

125 نفس المرجع السابق، الفقرتين 54 و60.

360/10 المتعلقة بالشركة البلجيكية للمؤلفين والملحنين والموǜعين   ȏالتابعة للاتحاد الأوروبي رق طلع أيضاً على قضية محكمة العدل  ąا 65 و68،  126 نفس المرجع السابق، الفقرتين 

الموسيقʚين )0$%$6( )$%9&( ضد نيتلوǺ )شركة مغفلة( والمؤرخة في 16 فبراʁر 2012.
 lو»بيرات فورلاغيت lو»نورستيدتس فورلاغسغروب lربوكسʁو»إ lوʁالمتعلقة بالشركات المحدودة »بونيي أود C-461/10 ȏ127 قضية محكمة العدل التابعة للاتحاد الأوروبي رق

و»ستوʳيسايدl ضد الشركة المحدودة »بيرفيكت كوميونيكايشن السويدl والمؤرخة في 19 أبريل 2012.

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
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128 نفس المرجع السابق، الفقرتين 40 و41.

طلع ايضاً على قضية محكمة العدل التابعة للاتحاد الأوروبي رقȏ 275/06 المتعلقة بمنتجي الموسيقى إسبانيا )بروموسيكاي( ضد تيليفونيكا  ą129 نفس المرجع السابق، الفقرتين 52 و54. ا

إسبانيا )شركة ذات مساهȏ واحد( @الغرفة الكبرى< والمؤرخة في 29 يناʁر 2008، الفقرة 58.
طلع، على سبيل المثال، على جريدة »فاينانشل تايمزl )2016(، »البيانات هي النفǯ الجديد... من الذي سيملكهاlÚ الصادرة في 16 نوفمبر 2016. ą130 ا

)APED( وماʳيو  البيانات  التابعة لشركة غوغل ضد الوكالة الإسبانية لحماية  131/12 المتعلقة بغوغل إسبانيا )شركة محدودة(   ȏالتابعة للاتحاد الأوروبي رق 131 قضية محكمة العدل 

كوستيخا غونساليس @الغرفة الكبرى< والمؤرخة في 13 ماʁو 2014.
132 نفس المرجع السابق، الفقرتين 81 و97.

أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أن الأمر التوجيهي 2006/24 تطˇق حصراً إلى التعامل مع البيانات التي ينشƹها 
مقدمو خدمات الاتصالات الإلكترونية والاحتفاǲ بها لأغراǪ التحقيق والكشف عن الجرائȏ الخطيرة ومقاضاة مرتكبيها وتبليغها إلى 
 Ǌʳالأمر التوجيهي المتعلق بتنفيذ حقوق الملكية الفكرية يقع خا ǋن المقتضى الوطني الذي يدمƵف ،ȇالسلطات الوطنية المختصة. ولذل
نطاق الأمر التوجيهي 2006/24 ولذلȇ لا يستبعده ذلȇ الأمر التوجيهي.128 فيما يتعلق بالإبلاǺ عن الاسȏ والعنوان المعنʚين، واللذʁن 
سعى المدعون إلى الحصول عليها، قضت محكمة العدل التابعة للاتحاد الأوروبي بأن ذلȇ الإجراء يشكل معالجة للبيانات الشخصية، 
 ȇعن تل Ǻوأنه يقع ضمن نطاق الأمر التوجيهي 2002/58 )الأمر التوجيهي المتعلق بالخصوصية الإلكترونية(. وأشارت أيضاً إلى أن الإبلا
البيانات كان مطلوباً في الدعوى المدنية لصالح مالȇ حقوق النشر والتأليف لضمان حماية فعالة لحقوق النشر والتأليف وبذلȇ يقع أيضاً، 

من حيǇ موضوعه، ضمن نطاق الأمر التوجيهي 48/2004.129 

التشريعات  2002/58 و2004/48 بما لا يستبعد  التوجيهʚين  التابعة للاتحاد الأوروبي وجوب تفسير الأمرين  استنتجت محكمة العدل 
الوطنية مثل التشريع المعني بالدعوى الرئيسية، طالما يمكن ذلȇ التشريع المحكمة التي عُرضت عليها دعوى لإصدار أمر للكشف عن البيانات 

الشخصية من أن توا˄ن بين المصالح المتضاربة لȥطراف المعنية، استناداً إلى وقائع كل قضية والمراعاة الواجبة لمقتضيات مبدأ التناسب.

������ حماية البيانات والمƛالŧ اĪقƛņادية

في العصر الرقمي أو عصر البيانات الضخمة، تُوصف البيانات بـlالنفǯ الجديدl للاقتصاد لتشجيع الابتكار والإبداǶ.130 وقد أنشأت العديد من 
الشركات نماذǊ تجاʳية متينة حول معالجة البيانات، وتتعلق تلȇ المعالجة في غالب الأحيان بالبيانات الشخصية. وقد تعتقد بعǫ الشركات أن 
 ،ȇامات مرهقة للغاية قد تؤثر على مصالحها الاقتصادية. ولذلˀنشأ عنها، من الناحية العملية، التʅ قواعد معينة تتعلق بحماية البيانات الشخصية قد

يُثار السؤال عما إذا كانت المصالح الاقتصادية للمراقبين والمعالجين، أو مصالح عامة الناǞ، باستطاعتها أن تبرر تقʚيد الحق في حماية البيانات.

مثال: في قضية »غوغل إسبانياl،131 قضت محكمة العدل التابعة للاتحاد الأوروبي بأن الأفراد يملكون، في Ǵروف معينة، الحق 
في الطلب من محركات البحǇ إʼالة نتائǋ البحǇ من فهرǞ البحǇ الخاǦ بها. وأشارت محكمة العدل التابعة للاتحاد الأوروبي في 
تعليلها إلى أن استخدام محركات البحǇ ونتائǋ البحǇ المدرجة في قوائƵʩ ȏمكانها أن ʅنشƷ ملفاً شخصياً مفصلًا للفرد. وقد تخص هذه 
 ȇوبذل .Ǉبسهولة لولا وجود محرك البح ǫبعضها بالبع ǯربʁُ تكن ليُعثر عليها أو ȏالمعلومات جانباً كبيراً من الحياة الشخصية للفرد ول

يُحتمل أن تشكل تدخلًا فادحاً في الحقين الأساسʚين في الخصوصية وحماية البيانات الشخصية لأصحاب البيانات.  

ودققت محكمة العدل التابعة للاتحاد الأوروبي فيما إذا كان التدخل يمكن تبريره. وفيما يتعلق بالمصلحة الاقتصادية للشركة صاحبة محرك 
 Ǉفي إجراء المعالجة، قالت محكمة العدل التابعة للاتحاد الأوروبي إنه »من الواضح أن @التدخل< لا يمكن تبريره بمجرد أن مشغل محرك البح Ǉالبح
له مصلحة اقتصادية في تلȇ المعالجةl، وإنه »مبدئياlً يطغى الحقان الأساسيان بموجب المادتين 7 و8 من ميثاق الحقوق الأساسية للاتحاد 

الأوروبي على تلȇ المصلحة الاقتصادية ومصلحة عامة الناǞ في العثور على تلȇ المعلومات عند القيام ببحǇ يتعلق باسȏ صاحب البيانات.132

من بين الاعتبارات الأساسية للقانون الأوروبي لحماية البيانات أنه يتيح لȥفراد سيطرة أكثر على بياناتهȏ الشخصية. ففي العصر الرقمي 
على وجه الخصوǦ، ثمة تباʁن بين قوة الكيانات التجاʳية التي تعالǋ وتصل إلى كميات ضخمة من البيانات الشخصية  وبين قوة الأفراد الذʁن 
يملكون تلȇ البيانات للسيطرة على معلوماتهȏ. وʅنهǋ محكمة العدل التابعة للاتحاد الأوروبي نهجاً خاصاً بكل قضية على حدة عند المواǜنة 

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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بين حماية البيانات والمصالح الاقتصادية Ł مثل مصالح الأطراف الثالثة فيما يتعلق بشركات المساهمة والشركات ذات المسؤولية المحدودة، 
.lالصادر في قضية »ماني ȏكما هو موضح في الحك

مثال: تتعلق قضية »مانيƵʩ 133lدراǊ البيانات الشخصية لأحد الأفراد في سجل تجاري عام. وكان السيد ماني قد طلب من الغرفة التجاʳية لمدينة 
ليتشي حذف بياناته الشخصية من ذلȇ السجل، بعدما اكتشف أن العملاء المحتملين سيلجؤون إلى السجل وسيطلعون على أنه قد كان مديراً لشركة 

أُعلن إفلاسها منذ أكثر من عقد. وقد أːرت هذه المعلومات على عملاءه المحتملين ويمكن أن يكون لها أːر سلبي على مصالحه التجاʳية. 

طُلب من محكمة العدل التابعة للاتحاد الأوروبي أن تحدد ما إذا كان قانون الاتحاد الأوروبي يعترف بحق المرء في أن تُمحى بياناته في 
تلȇ القضية. وعندما توصلت المحكمة إلى استنتاجها، واǜنت بين قواعد الاتحاد الأوروبي لحماية البيانات والمصلحة الاقتصادية للسيد ماني في 
حذف المعلومات المتعلقة ƵʩفلاǞ شركته السابقة وبين مصلحة عامة الناǞ في الوصول إلى المعلومات. وأحاطت علماً على النحو الواجب أن 
الكشف عن السجل العام للشركات منصوǦ عليه بموجب القانون، لا سيما الأمر التوجيهي للاتحاد الأوروبي الرامي إلى جعل وصول الأطراف 
الثالثة إلى معلومات الشركات أكثر يسراً. وكان الكشف مهماً لحماية مصالح الأطراف الثالثة التي قد ترغب في القيام بأعمال تجاʳية مع شركة 
 ȇالثالثة هي أصولها. ولذل المحدودة لȥطراف  المسؤولية  المساهمة والشركات ذات  التي تقدمها شركات  الوحيدة  الضمانات  معينة، لأن 
»ينبغي الكشف عن الوثائق الأساسية للشركة المعنية حتى تتمكن الأطراف الثالثة من التحقق من محتوياتها وغيرها من المعلومات المتعلقة 

134.lام الشركةˀإل ȏالمخول له Ǧبالشركة، لا سيما بيانات الأشخا

 ȇالذي يُسعى إليه من خلال السجل، قضت محكمة العدل التابعة للاتحاد الأوروبي بأن السيد ماني لا يمل Ƕراً إلى أهمية الهدف المشروǵن
الحق في الحصول على محو بياناته الشخصية، لأن الحاجة إلى حماية مصالح الأطراف الثالثة فيما يتعلق بشركات المساهمة والشركات ذات 
المسؤولية المحدودة، وضمان اليقين القانوني، والتجارة العادلة، وبالتالي، الأداء السليȏ للسوق الداخلي، تطغى على حقوقه بموجب تشريعات 
حماية البيانات. ويصح ذلȇ خصوصاً بالنǵر إلى أن الأفراد الذʁن يختارون المشاركة في التجارة من خلال شركات المساهمة والشركات ذات 

.ȏائفهǴوو ȏمطالبون بالكشف عن المعلومات المتعلقة بهويته ȏالمسؤولية المحدودة يدركون أنه
وفي حين استنتجت محكمة العدل التابعة للاتحاد الأوروبي عدم وجود أسباب داعية إلى محو البيانات في هذه القضية، أقرت المحكمة فعلًا 
وجود الحق في الاعتراǪ على المعالجة، مشيرة إلى أنه »لا يمكن استبعاد إمكانية وجود حالات معينة تبرر فيها الأسباب الغالبة والمشروعة 
المتعلقة بقضية معينة للشخص المعني اسʝثنائياً أن الوصول إلى البيانات الشخصية التي تȏ إدخالها في السجل يقتصر، عند انقضاء مدة طويلة 

 135.lعليها Ƕبما يكفي، على الأطراف الثالثة التي قد تبدي مصلحة معينة في الاطلا

ذكرت محكمة العدل التابعة للاتحاد الأوروبي أنه، في كل قضية، وفيما يتعلق بجميع الǵروف ذات الصلة بالفرد، يُترك للمحاكȏ الوطنية 
تقدʁر وجود أو غياب الأسباب المشروعة والطاغية التي يمكن أن تبرر اسʝثنائياً تقʚيد وصول الأطراف الثالثة إلى البيانات الشخصية الواردة في 
سجلات الشركات. غير أنها أوضحت بخصوǦ قضية السيد ماني أن مجرد الادعاء بأن الكشف عن بياناته الشخصية الموجودة في السجل له أːر 
على عملائه لا يمكن أن يُحتسب سبباً مشروعاً وطاغياً، فالعملاء المحتملون للسيد ماني لهȏ مصلحة مشروعة في الاطلاǶ على المعلومات 

المتعلقة ƵʩفلاǞ شركته السابقة.

إن التدخل في الحقين الأساسʚين في الحياة الخاصة وحماية البيانات الشخصية للسيد ماني وغيره من الأشخاǦ المتضمنين في السجل 
كما تȏ التنصيص عليهما في المادتين 7 و8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي يخدم هدفاً للمصلحة العامة وكان ضروʳياً ومتناسباً.

لذلȇ، قضت محكمة العدل التابعة للاتحاد الأوروبي، في قضية »مانيl، بأن الحقين في حماية البيانات والخصوصية لȏ يطغيا على مصلحة 
الأطراف الثالثة في الوصول إلى المعلومات الواردة في سجل الشركات فيما يتعلق بشركات المساهمة والشركات ذات المسؤولية المحدودة.

 09 398/15 المتعلقة بغرفة التجارة والصناعة والحرف التقليدية والفلاحة لمدينة ليتشي ضد سالفاتوري ماني والمؤرخة في   ȏالتابعة للاتحاد الأوروبي رق 133 قضية محكمة العدل 

 2017 Ǟمار
134 نفس المرجع السابق، الفقرة 49.

135 نفس المرجع السابق، الفقرة 60.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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2
Ũǣƥƛǩــــات

حمايــــة البيانــــــات

ȋśǌʹǌĭĝ�źģŨŝĪĝ�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ

اللائحة العامة لحماية البيانات، المادة 4 )1(
اللائحة العامة لحماية البيانات، المادتان 4 )5( و5 )1( )ه(

اللائحة العامة لحماية البيانات، المادة 9
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 
C92/09 وC-93/09، فولكر وماركوǞ شيكه )شركة يحكمها 

القانون المدني الألماني( وهارتموت أيفرت ضد لاند هيسن 
@الغرفة الكبرى<، 2010

 ،C-275/06 محكمة العدل التابعة للاتحاد الأوروبي، القضية
»منتجو الموسيقى إسبانيا )Ņبروموسيكايń( ضد Ņتيليفونيكا 

إسبانياlń )شركة ذات مساهȏ واحد( @الغرفة الكبرى<، 2008
 C-70/10 محكمة العدل التابعة للاتحاد الأوروبي، القضية

المتعلقة »Ńبسكارليت إكستنديدŃ )شركة مساهمة( ضد الشركة 
البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )شركة 

2011 ،l)SABAM( )تعاونية ذات مسؤولية محدودة
 ،C-582/14 محكمة العدل التابعة للاتحاد الأوروبي، القضية

2016 ،lية ألمانيا الاتحاديةʳضد جمهو Ńرʁبرا ȇباتريŃ«
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 

 Ǌارة الهجرة والاندماʼضد و .Ǟ .إ ،C-372/12و-C  141/12

2014 ،.Ǟ واللجوء ضد م. و Ǌارة الهجرة والاندماʼواللجوء وو

التعريف 
القانوني 
لحماية 
البيانات

الاتفاقية 108 المحدثة، المادة 2 )أ(
المحكمة الأوروبية لحقوق الإنسان، 

القضية Ń« ،24117/08بيˇن لارسن 
هولدينŃǻ )شركة محدودة( وƮخرون ضد 

 2013 ،l˓النروي
المحكمة الأوروبية لحقوق الإنسان، 
القضية Ń« ،35623/05أوتسونŃ ضد 

2010 ،lألمانيا
المحكمة الأوروبية لحقوق الإنسان، 

القضية ƮŃ« ،27798/95مانŃ ضد 
سويسراl @الغرفة الكبرى<، 2000 

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://hudoc.echr.coe.int/eng?i=001-100293
https://hudoc.echr.coe.int/eng?i=001-100293
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 ،C-101/01 محكمة العدل التابعة للاتحاد الأوروبي، القضية
2003 ،lل ليندغفيستʁدعوى جنائية ضد »بود

الفƹات الخاصة 
من البيانات 
الشخصية 
)البيانات 
الحساسة(

الاتفاقية 108 المحدثة، المادة 6 )1(

محكمة العدل التابعة للاتحاد الأوروبي، القضية C-434/16، »بيتر 
2017 ،lحماية البيانات Ǫضد مفو Ńنوفاك

البيانات 
الشخصية 
مخفاة 

المصدر والتي 
تستعمل اسماً 

مستعاراً

الاتفاقية 108 المحدثة، المادة 5 )4( )ه(
التقرير التفسيري الملحق بالاتفاقية 108 

المحدثة، الفقرة 50

ńģŠģŐʗǤĝ�ǶŭǤģƯǩ

اللائحة العامة لحماية البيانات، المادة 4 )2(
 ،C-212/13 محكمة العدل التابعة للاتحاد الأوروبي، القضية

2014 ،lضد مكتب حماية البيانات الشخصية Ńراينيس ȇفرانتيسيŃ«
 ،C-398/15 محكمة العدل التابعة للاتحاد الأوروبي، القضية

»غرفة التجارة والصناعة والحرف التقليدية والفلاحة في ليتشي 
2017 ،lŃسالفاتوري مانيń ضد

 ،C-101/01 محكمة العدل التابعة للاتحاد الأوروبي، القضية
2003 ،lل ليندغفيستʁدعوى جنائية ضد »بود

 ،C-131/12 محكمة العدل التابعة للاتحاد الأوروبي، القضية
»Ńغوغل إسبانياŃ )شركة محدودة( التابعة لشركة ńغوغلŃ ضد 
الوكالة الإسبانية لحماية البيانات )APED( وŃماʳيو كوستيخا 

غونساليسlŃ @الغرقة الكبرى<، 2014

تعاʳيف

الاتفاقية 108 المحدثة، المادة 2 )ب( 
)Ǌ(و

ńģŠģŐʗǤĝ�ǍǩŻŲņƑǩ

اللائحة العامة لحماية البيانات، المادة 4 )7(
 ،C-212/13 محكمة العدل التابعة للاتحاد الأوروبي، القضية
 ،lضد مكتب حماية البيانات الشخصية Ńراينيسس ȇفرانتيسيŃ«

2014

 ،C-131/12 محكمة العدل التابعة للاتحاد الأوروبي، القضية
»Ńغوغل إسبانياŃ )شركة محدودة( التابعة لشركة ńغوغلŃ ضد 
الوكالة الإسبانية لحماية البيانات )APED( وŃماʳيو كوستيخا 

غونساليسlŃ @الغرقة الكبرى<، 2014

مراقب 
البيانات

)Ǌ( 2 الاتفاقية 108 المحدثة، المادة
 
)ǜ( 1 المادة ،ǯالتوصية المتعلقة بالتنمي

اللائحة العامة لحماية البيانات، المادة 4 )8(
معالǋ البيانات

الاتفاقية 108 المحدثة، المادة 2 )د(
 
)ǜ( 1 المادة ،ǯالتوصية المتعلقة بالتنمي

مستلȏ اللائحة العامة لحماية البيانات، المادة 4 )9(
البيانات

الاتفاقية 108 المحدثة، المادة 2 )و(

الطرف الثالǇاللائحة العامة لحماية البيانات، المادة 4 )10(

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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ǶǇƾĝǍǨǤĝ

اللائحة العامة لحماية البيانات، المادة 4 )11( و 7
 ،C-543/09 محكمة العدل التابعة للاتحاد الأوروبي، القضية

»Ńدويتشه تيليكومŃ )شركة عامة محدودة( ضد جمهوʳية ألمانيا 
2011 ،lالاتحادية

 ،C-536/15 محكمة العدل التابعة للاتحاد الأوروبي، القضية
»ńتيلي 2 هولنداœ )شركة محدودة( وƮخرون ضد هيƹة المستهلكين 

2017 ،l)AMC( والأسواق

تعريف 
الموافقة 
الصحيحة 
وشروطها

الاتفاقية 108 المحدثة، المادة 5 )2(
التوصية المتعلقة بالبيانات الطبية، المادة 

6، ومختلف التوصيات اللاحقة
المحكمة الأوروبية لحقوق الإنسان، 

القضية Ń« ،61243/08إلبيرتŃ ضد 
2015 ،lلاتفيا

ملاحǵة: 
 مجلس أوروبا، لجنة الوʼراء )2010(، التوصية��)����(0/5HF&  الصادرة عن لجنة الوʼراء والموجهة إلى الدول الأعضاء بشأن 
حماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية في سياق التنميǯ )التوصية المتعلقة بالتنميǯ(، 23 نوفمبر 2010.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
https://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
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���� البيانات الƛŲƖية

النقاǮ الرئيسية

ŋ تُعد البيانات بيانات شخصية إذا كانت تتعلق بشخص محدد الهوية أو يمكن التعرف على هويته، ويُدعى هذا الأخير بـŃصاحب 
.Ńالبيانات

ŋ لتحديد ما إذا كان الشخص الطبيعي يمكن التعرف على هويته، ينبغي على مراقب البيانات أو شخص Ʈخر على حد سواء مراعاة جميع 
الوسائل المعقولة التي من المحتمل استخدامها Ł مثل الانتقاء Ł للتعرف على هوية الشخص الطبيعي بطريقة مباشرة أو غير مباشرة.

ŋ يُقصد بالتحقق من الهوية إːبات أن شخصاً طبيعياً معيناً يمتلȇ هوية معينة و/أو مخول له القيام بأنشطة معينة.
ŋ توجد فƹات خاصة من البيانات، تُدعى بالبيانات الحساسة، مدرجة في الاتفاقية 108 المحدثة وقانون الاتحاد الأوروبي لحماية 

.Ǧام قانوني خاǵنها تخضع لنƵف ȇة، و لذلǜˀالبيانات، وهي تتطلب حماية مع
ŋ تُعد البيانات بيانات مخفاة المصدر )anonymised data( إذا كانت لȏ تعد تتعلق بفرد محدد الهوية أو يمكن التعرف على هويته.

ŋ يُقصد باستعمال اسȏ مستعار للبيانات )pseudonymisation( إجراءā لا يمكن من خلاله أن ʅُنسب البيانات الشخصية إلى صاحبها 
دون معلومات إضافية يُحتفǳ بها منفصلة. ويجب أن يǵل ńالمفتاŃǎ الذي يمكن من إعادة التعرف على هوية أصحاب البيانات 
منفصلًا وƮمناً. وتǵل البيانات التي خضعت لعملية إعتماد أسماء مستعارة بيانات شخصية. ولا ʁوجد مفهوم ńالبيانات ذات الأسماء 

المستعارة » في قانون الاتحاد الأوروبي.
ŋ لا ʅنطبق مبادƶ وقواعد حماية البيانات على المعلومات مخفاة المصدر، إلا أنها ʅنطبق على البيانات ذات الأسماء المستعارة.

������ الŭوانĽ الأƒاƒية لمǭƽوǦ حماية البيانات

المتعلقة بشخص طبيعي  بالمعلومات   Ńالشخصية ńالبيانات  ف  Ʀتُعر ğوروبا،   Ɛǣŭǩ قانون ǆƾو  ȇاد الأوروبي وكذلŨŝĪا وǆƾ قانون 
محدد الهوية أو يمكن التعرف على هويته.136 وهي تتعلق بمعلومات عن شخص تكون هويته إما واضحة تماماً أو يمكن إːباتها بمعلومات 
إضافية. ولتحديد ما إذا كان شخص يمكن التعرف على هويته، يجب على مراقب البيانات أو شخص Ʈخر مراعاة جميع الوسائل التي من المحتمل 

استخدامها بطريقة مباشرة أو غير مباشرة لتحديد هوية الفرد، مثل التمʚيز، ما يسمح بمعاملة شخص على نحو مختلف عن شخص Ʈخر.137 
 .Ńصاحب البياناتŃنه يُسمى بـƵالشخص قيد المعالجة، ف ȇإذا كانت بيانات ذل

ńģŠģŐʗǤĝ�ĽũģƜ
بموĽŮ قانون اŨŝĪاد الأوروبي، يُعد الأشخاǦ الطبيعيون المستفيدʁن الوحيدʁن من قواعد حماية البيانات138 والكائنات الحية الوحيدة 
ف اللائحة العامة لحماية البيانات البيانات الشخصية على أنها أية معلومات تتعلق  ƨالتي يحميها القانون الأوروبي لحماية البيانات.139 وتعر

بشخص طبيعي محدد الهوية أو يمكن التعرف على هويته.

قانون ğ Ɛǣŭǩوروبا، ولا سيما الاتفاقية 108 المحدثة، إلى حماية الأفراد فيما يتعلق بمعالجة بياناتهȏ الشخصية. وتعني  يشير أيضاً 
البيانات الشخصية، بموجبه أيضاً، أي معلومة تتعلق بفرد محدد الهوية أو يمكن التعرف على هويته. ويُعرف ذلȇ الشخص أو الفرد في قانون 
 Ǧحماية البيانات، كما هو مشار إليه في اللائحة العامة لحماية البيانات والاتفاقية 108 المحدثة على التوالي، بصاحب البيانات. يتمتع الأشخا
الاعتباʳيون أيضاً بنوǶ من الحماية. وتوجد سوابق قضائية للمحكمة الأوروبية لحقوق الإنسان تبت في دعاوى أقامها أشخاǦ قانونيون مدعين 
حدوǆ انتهاكات في حقهȏ في الحماية من استخدام بياناتهȏ بموجب المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. وتشمل المادة 8 من 

136 اللائحة العامة لحماية البيانات، المادة 1( 4(Ù الاتفاقية المحدثة 108، المادة 2 )أ(.

137 اللائحة العامة لحماية البيانات، الحيثية 26.

138 نفس المرجع السابق، المادة 1.

طلع أيضاً على فريق عمل المادة 29 )2007(، الرأي رقȏ 4/2007 بخصوǦ مفهوم البيانات الشخصية، WP 136، المؤرǒ في ʁ 20ونيو 2007،  ą139 نفس المرجع السابق، الحيثية 27. ا

الصفحة 22.
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136 اللائحة العامة لحماية البيانات، المادة 1( 4(Ù الاتفاقية المحدثة 108، المادة 2 )أ(.

137 اللائحة العامة لحماية البيانات، الحيثية 26.

138 نفس المرجع السابق، المادة 1.

طلع أيضاً على فريق عمل المادة 29 )2007(، الرأي رقȏ 4/2007 بخصوǦ مفهوم البيانات الشخصية، WP 136، المؤرǒ في ʁ 20ونيو 2007، الصفحة 22. ą139 نفس المرجع السابق، الحيثية 27. ا

طلع أيضاً، مع ذلȇ، على قضية المحكمة  ą2013. ا Ǟشركة محدودة( والمؤرخة في 14 مار( ǻ24117/08 المتعلقة ببيˇن لارسن هولدين ȏ140 قضية المحكمة الأوروبية لحقوق الإنسان رق

الأوروبية لحقوق الإنسان رقȏ 58243/00 المتعلقة بليبيرتي وƮخرين ضد المملكة المتحدة والمؤرخة في ʁ 01وليو 2008.
141 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 30.

142 اللائحة العامة لحماية البيانات، الحيثية 14.

143 الأمر التوجيهي المتعلق بالخصوصية الإلكترونية، الحيثية 7 والمادة 1 )2(.

144 قضيتا محكمة العدل التابعة للاتحاد الأوروبي المضمومتان رق92C-/09 ȏ ورق93C-/09 ȏ المتعلقتين بفولكر وماركوǞ شيكه )شركة يحكمها القانون المدني الألماني( وهارتموت 

أيفرت ضد لاند هيسن @الغرفة الكبرى< والمؤرختين في 09 نوفمبر 2010، الفقرة 53.
145 نفس المرجع السابق، الفقرتين 52 و53.

 ȇالاتفاقية الأوروبية لحقوق الإنسان كلًا من الحق في احترام الحياة الخاصة والعائلية، والحق في احترام حرمة المسكن والمراسلات. ولذل
يمكن للمحكمة أن ʅنǵر في القضايا بموجب هذا الأخير ، وليس في إطار الحياة الخاصة.

 Ǧشركات نرويجية بخصو ǆ140 بشكوى قدمتها ثلاl˓خرون ضد النرويƮشركة محدودة( و( ǻبيˇن لارسن هولدينŃ« مثال: تتعلق قضية
قرار صادر عن سلطة ضريبية يأمر الشركات المذكورة بتˀويد مدققي الحسابات الضريبية بنسخة من جميع البيانات المخزنة في خادم 

حاسوب اشتركت الشركات في استخدامه.

ل تدخلًا في حقهȏ في احترام  Ʀعلى الشركات المدعية شك Ǫام المفروˀالالت ȇاستنتجت المحكمة الأوروبية لحقوق الإنسان أن ذل
أن  أخرى،  جهة  من  المحكمة،  واستنتجت  الإنسان.  لحقوق  الأوروبية  الاتفاقية  من   8 المادة  بموجب   ŃالمراسلاتŃو  Ńالمسكنń حرمة 
السلطات الضريبية قد وفرت ما يكفي من الضمانات الفعالة للوقاية من الاستعمال التعسفي: فقد أُشعرت الشركات المدعية في وقت 
مبكر وكانت حاضرة خلال مجريات العملية وقادرة على تقديȏ الملفات أˑناء التدخل الميداني، علاوة على أن كافة المواد المتداولة 
ر فور الانتهاء من المراجعة الضريبية. في تلȇ الǵروف، تȏ تحقيق توا˄ن عادل بين حق الشركات المدعية في احترام حرمة  Ʀكانت ستُدم
 ǣالعاملين لصالحها من ناحية، وبين المصلحة العامة في ضمان تفتي Ǧومصلحتها في حماية خصوصية الأشخا ŃالمراسلاتŃو Ńالمسكنń

فعال لأغراǪ التقʚيȏ الضريبي من ناحية أخرى. وعليه قضت المحكمة بعدم وقوǶ انتهاك للمادة 8.

وǇƾاȫ لƽŝıاقية 108 المŞŻŨة، تتناول حماية البيانات، في المقام الأول، حماية الأشخاǦ الطبيعʚينÙ إلا أن الأطراف المتعاقدة 
قد توسع نطاق حماية البيانات لتشمل الأشخاǦ الاعتباʦʳين مثل المؤسسات التجاʳية والجمعيات في قوانينها الوطنية. ويذكر التقرير 
التفسيري الملحق بالاتفاقية المحدثة أن القانون الوطني قد يحمي المصالح المشروعة لȥشخاǦ الاعتباʦʳين بتوسيع نطاق الاتفاقية 
إلى تلȇ الجهات الفاعلة.141  لا يشمل الǇانون الأوروبي لŨماية البيانات معالجة البيانات التي تتعلق بالأشخاǦ الاعتباʦʳين، ولا يتعلق 
على وجه الخصوǦ بالمقاولات المنشأة بصفة أشخاǦ اعتباʦʳين، بما في ذلȇ اسȏ وشكل الشخص الاعتباري وبيانات الاتصال الخاصة 
به.142 غير أن الأمر التوجيهي المتعلق بالخصوصية الإلكترونية يحمي سرية الاتصالات والمصالح المشروعة لȥشخاǦ الاعتباʦʳين فيما 
يتعلق بتˀايد قدرة التخزين والمعالجة الآلʚين للبيانات التي تهȏ المشتركين والمستخدمين.143 وبالمثل ، ʁوسع مشروǶ لائحة الخصوصية 

الإلكترونية الحماية لȥشخاǦ الاعتباʦʳين.

مثال: في قضية »Ńفولكر وماركوǞ شيكهŃ وŃهارتموت أيفرتŃ ضد ńلاند هيسنlŃ،144 قضت محكمة العدل التابعة للاتحاد الأوروبي، 
مشيرة إلى نشر بيانات شخصية متعلقة بمستفيدʁن من مساعدة فلاحية ، أن »الأشخاǦ الاعتباʦʳين يمكنهȏ طلب الحماية التي ʅنص 
عليها المادتين 7 و8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي فيما يتعلق بذلȇ التحديد للهوية فقǯ إذا كان الاسȏ الرسمي للشخص 
الاعتباري يحدد هوية شخص طبيعي واحد أو أكثر. ويتعلق الحق في احترام الحياة الخاصة فيما يخص معالجة البيانات الشخصية، الذي تقره 

145 lالمادتان 7 و8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي، بأي معلومات تخص فرداً محدد الهوية أو يمكن التعرف على هويته

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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بالتوفيق بين مصلحة الاتحاد الأوروبي في ضمان الشفافية بشأن تخصيص المساعدة من ناحية، والحقين الأساسʚين في الخصوصية 
وحماية البيانات الخاصين بالأفراد الذʁن استفادوا من المساعدة من ناحية أخرى، رأت محكمة العدل التابعة للاتحاد الأوروبي أن التدخل 
في هذʁن الحقين الأساسʚين كان غير متناسب. ورأت أن الهدف المراد من الشفافية كان من الممكن تحقيقه بتدابير أقل تدخلًا في 
حقوق الأفراد المعنʚين. غير أنه عند التدقيق في ʅناسب نشر معلومات تخص الأشخاǦ الاعتباʦʳين الذʁن تلقوا المساعدة، توصلت محكمة 
العدل التابعة للاتحاد الأوروبي إلى استنتاǊ مختلف، وقضت بأن ذلȇ النشر لȏ يتعدى حدود مبدأ التناسب. وذكرت أن »خطورة انتهاك 
الحق في حماية البيانات الشخصية يتجلى في طˇق متنوعة فيما يخص الأشخاǦ الاعتباʦʳين من ناحية، والأشخاǦ الطبيعʚين من ناحية 
أخرىl.146 وكان الأشخاǦ الاعتباʳيون يخضعون لالتˀامات أكبر فيما يتعلق بنشر المعلومات الخاصة بهȏ. ورأت محكمة العدل التابعة 
للاتحاد الأوروبي أن مطالبة السلطات الوطنية بالتدقيق فيما إذا كانت بيانات كل شخص اعتباري مستفيد تحدد هوية أي أشخاǦ طبيعʚين 
قت التشريعات التي تشترǮ نشراً معمماً  Ʀفقد وف ،ȇالسلطات. ولذل ȇياً مبالغاً فيه على تلʳاً إداƹمرتبطين بها قبل نشرها، كان سيضع عب

للبيانات المتعلقة بالأشخاǦ الاعتباʦʳين توفيقاً عادلًا بين المصالح المتضاربة للمعنʚين.

ńģŠģŐʗǤĝ�ǶƯŐʗƦ
يمكن لأي نوǶ من البيانات أن يكون بيانات شخصية شريطة أن ترتبǯ بشخص محدد الهوية أو يمكن التعرف على هويته.

مثال: يكون تقʚيȏ مشرف لأداء موǴف لعمله، المخˈن في ملف شؤون الموǴفين الخاǦ بذلȇ الموǴف، بمثابة بيانات شخصية عن 
الموǴف. ويصح ذلȇ رغȏ أنها قد تعكس، جزئياً أو كلياً، الرأي الشخصي للمشرف فحسب، مثل: »الموǴف ليس متفانيا في عملهŁ l وليس 

.lف عن العمل لمدة خمسة أسابيع خلال الأشهر الستة الماضيةǴحقائق ثابتة، مثل: »غاب المو

تشمل البيانات الشخصية المعلومات المتعلقة بالحياة الخاصة للشخص، و التي تشتمل أيضاً على الأنشطة المهنية، بالإضافة إلى معلومات عن حياته العامة. 

في قضية »Ʈمانl،147 فسرت المحكمة الأوروبية لحقوق الإنسان مصطلح ńالبيانات الشخصيةŃ على أنه لا يقتصر على شؤون الحياة الخاصة 
للفرد. وينطبق هذا المعنى لمصطلح ńالبيانات الشخصيةŃ أيضاً على اللائحة العامة لحماية البيانات.

مثال: في قضية »Ńفولكر وماركوǞ شيكهŃ وŃهارتموت أيفرتŃ ضد ńلاند هيسنlŃ،148 ذكرت محكمة العدل التابعة للاتحاد الأوروبي 
أنه »لا ʁهȏ، في هذا الصدد، أن تكون البيانات المنشورة تتعلق بأنشطة ذات طبيعة مهنية. وقضت المحكمة الأوروبية لحقوق الإنسان، 
في هذا الصدد، بالإشارة إلى تفسير المادة 8 من الاتفاقية @الاتفاقية الأوروبية لحقوق الإنسان<، بأن مصطلح ńالحياة الخاصةŃ لا يجب 

.lثناء الأنشطة ذات الطبيعة المهنية من مفهوم الحياة الخاصةʝبرر اسʁ وجد سبب مبدئيʁ تفسيره تفسيراً حصرياً وأنه لا
 149l.Ǟ واللجوء ضد م. و Ǌارة الهجرة والاندماʼوlو lواللجوء Ǌارة الهجرة والاندماʼضد و .Ǟ .مثال: في القضيتين المضمومتين »إ
ذكرت محكمة العدل التابعة للاتحاد الأوروبي أن التحليل القانوني الوارد في مشروǶ قرار لإدارة الهجرة والتجنيس الذي يتناول طلبات 

الحصول على رخصة الإقامة لا يشكل في حد ذاته بيانات شخصية، رغȏ أنه قد يتضمن بعضاً من البيانات الشخصية.

تؤكد السوابق القضائية للمحكمة الأوروبية لحقوق الإنسان المتعلقة بالمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان أنه قد يكون من 
الصعب الفصل التام بين شؤون الحياة المهنية والحياة الخاصة.150 

146 نفس المرجع السابق، الفقرة 87.

طلع على قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 27798/95 المتعلقة بأمان ضد سويسرا والمؤرخة في 16 فبراʁر 2000، الفقرة 65. ą147 ا

148 قضيتا محكمة العدل التابعة للاتحاد الأوروبي المضمومتان رق92C-/09 ȏ ورقC-93/09 ȏ المتعلقتين بفولكر وماركوǞ شيكه )شركة يحكمها القانون المدني الألماني( وهارتموت 

أيفرت ضد لاند هيسن @الغرفة الكبرى< والمؤرختين في 09 نوفمبر 2010، الفقرة 59.
149 قضيتا محكمة العدل التابعة للاتحاد الأوروبي المضمومتان رقC-141/12 ȏ ورقC-372/12 ȏ المتعلقتين بـ إ. Ǟ. ضد وʼارة الهجرة والاندماǊ واللجوء وبوʼارة الهجرة والاندماǊ واللجوء 

ضد م. و Ǟ. المؤرختين في ʁ 17وليو 2014، الفقرة 39.
 Ù43 و 2000، الفقرةʁ28341/95 المتعلقة بروتارو ضد رومانيا @الغرفة الكبرى< والمؤرخة في 04 ما ȏطلع، على سبيل المثال، على قضية المحكمة الأوروبية لحقوق الإنسان رق ą150 ا

وقضية المحكمة الأوروبية لحقوق الإنسان رقȏ 13710/88 المتعلقة بنʚيمʚيتز ضد ألمانيا والمؤرخة في 16 ديسمبر 1992، الفقرة 29.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
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151 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 61496/08 المتعلقة بباربوليسكو ضد رومانيا @الغرفة الكبرى< والمؤرخة في 05 سبتمبر 2017، الفقرة 121.

152 اللائحة العامة لحماية البيانات، الحيثية 26.

طلع على قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 27798/95 المتعلقة بـأمان ضد سويسرا @الغرفة الكبرى< والمؤرخة في 16 فبراʁر 2000، الفقرة 65. ą153 ا

154 اللائحة العامة لحماية البيانات، المادة 4 )1(.

.15 .Ǧ ،2007 ونيوʁ 20 يخʳبتا ،WP 136 ،155 فريق عمل المادة 29 المتعلقة بحماية البيانات، الرأي 04/2007 بشأن مفهوم البيانات الشخصية

مثال: في قضية »ŃباربوليسكوŃ ضد رومانياl،151 تȏ فصل المدعي لاستخدامه الإنترنت الخاǦ بصاحب العمل خلال ساعات العمل 
منتهكاً بذلȇ اللوائح الداخلية. وكان صاحب العمل قد راقب اتصالاته والسجلات، التي تǵهر رسائل ذات طبيعة خاصة محضة، تȏ تقديمها 
خلال الدعوى المحلية. عند استنتاǊ المحكمة الأوروبية لحقوق الإنسان أن المادة ʅ 8نطبق، لȏ تحدد ما إذا كانت اللوائح التقʚيدية الخاصة 
بصاحب العمل قد تركت للمدعي توقعاً معقولًا للخصوصية، لكنها استنتجت، في جميع الأحوال، أن تعليمات صاحب العمل لا يمكن 
لها أن تحد تماماً من الحياة الاجتماعية الخاصة في مكان العمل. وفيما يتعلق بالموضوǶ، وجب منح الدول المتعاقدة هامشاً واسعاً 
 Ł الاتصالات غير المهنية ȏǵروف التي يمكن فيها لصاحب العمل أن ينǵال ȏالحاجة إلى إنشاء إطار قانوني يحك ȏيʚر فيما يخص تقʁللتقد
الإلكترونية أوغيرها على حد سواء Ł التي يقوم بها موǴفوه في مقر العمل. ومع ذلȇ، توجب على السلطات الوطنية أن تكفل أن اعتماد 
صاحب العمل تدابير لمراقبة المراسلات وغيرها من الاتصالات، بغǫ النǵر عن نطاق تلȇ التدابير أو مدتها، صاحبته ضمانات مناسبة وكافية 
للوقاية من الاستعمال التعسفي للسلطة. وكان مبدأ التناسب والضمانات الإجرائية للوقاية من التعسف ضروʳية وحددت المحكمة 
الأوروبية لحقوق الإنسان عدداً من العوامل ذات الصلة بتلȇ الǵروف. وشملت تلȇ العوامل، على سبيل المثال، مدى مراقبة صاحب 
العمل للموǴفين ودرجة تدخله في خصوصية الموǴف، وعواقب ذلȇ على الموǴف وما إذا كان قد تȏ توفير الضمانات الكافية. وعلاوة 
على ذلȇ، توجب على السلطات الوطنية أن تضمن للموǴف الذي تعرضت اتصالاته للمراقبة حصوله على سبل الانتصاف أمام هيƹة 
قضائية من اختصاصها أن تحدد، على الأقل من حيǇ المضمون، كيف تȏ الالتˀام بتلȇ المعايير المحددة وما إذا كانت التدابير المطعون 
فيها قانونية. في هذه القضية، استنتجت المحكمة الأوروبية لحقوق الإنسان أنه تȏ انتهاك المادة 8 لأن السلطات الوطنية لȏ توفر حماية 

كافية لحق المدعي في احترام حياته الخاصة ومراسلاته وفشلت في المواǜنة العادلة بين مصالح المعنʚين.

بموجب قانون اŨŝĪاد الأوروبي وكذلȇ بموجب قانون ğ Ɛǣŭǩوروبا، تتضمن المعلومات بيانات عن شخص ما إذا:
ŋ  كان الفرد محدد الهوية أو يمكن التعرف على هويته بواسطة هذه المعلوماتÙ أو

Ǉجراء المزيد من البحƵʩ من كونه غير محدد الهوية، بطريقة تسمح باكتشاف هوية صاحب البيانات ȏيزه، على الرغʚكان الفرد يمكن تم  ŋ

كلا النوعين من المعلومات محميان بنفس الطريقة بموجب القانون الأوروبي لحماية البيانات. وتتطلب قابلية تحديد الهوية المباشرة 
وغير المباشرة تقʚيماً مستمراً، »يراعي التكنولوجيا المتوفرة وقت المعالجة والتطورات التكنولوجيةl.152 وذكرت المحكمة الأوروبية لحقوق 
الإنسان مراراً أن مفهوم ńالبيانات الشخصيةŃ بموجب الاتفاقية الأوروبية لحقوق الإنسان هو نفسه كما ورد في الاتفاقية 108، لا سيما فيما 

 153.ȏمحددي الهوية أو يمكن التعرف على هويته Ǧبأشخا Ǯالارتبا Ǯيتعلق بشر

ʅنص اللائحة العامة لحماية على أن الشخص الطبيعي يمكن التعرف على هويته عندما »يكون محدد الهوية، بطريقة مباشرة أو غير مباشرة، خاصة 
ف الهوية على الإنترنت، أو عامل واحد أو عدة عوامل تخص  ƨتحديد الهوية، أو بيانات الموقع الجغرافي، أو معر ȏأو رق ،ȏإلى معرف مثل الاس Ƕبالرجو
الهوية الجسدية أو الفيزيولوجية أو الجينية أو العقلية أو الاقتصادية أو الثقافية أو الاجتماعية لذلȇ الشخصl.154 ولذلȇ يتطلب تحديد الهوية العناصر 
التي تصف الشخص بما يميزه عن جميع الأشخاǦ الآخرين وبما يسمح بالتعرف عليه بصفته فرداً. ويُعد اسȏ الشخص مثالًا رئيسياً عن تلȇ العناصر 
الوصفية، إذ يمكن له تحديد هوية الشخص مباشرة. في بعǫ الحالات، يمكن لصفات مميزة أخرى أن تفي بغرǪ الاسȏ، ما يجعل الشخص يمكن 
التعرف على هويته بطريقة غير مباشرة. إن رقȏ الهاتف، ورقȏ الضمان الاجتماعي، ورقȏ تسجيل السيارة كلها أمثلة عن المعلومات التي يمكن لها أن 
تجعل فرداً يمكن التعرف على هويته. ويمكن أيضاً استخدام صفات مميزة Ł مثل الملفات المحوسبة، أو ملفات تعريف الارتباǮ )»كوكيزl(، أو أدوات 
مراقبة حركة مرور الإنترنت Ł لتمʚيز الأفراد بتحديد سلوكهȏ وعاداتهȏ. وكما هو موضح في رأي فريق عمل المادة 29، »حتى بدون الاستفسار عن 
ب قرارات معينة إليه لأن نقطة  ćس ăالفرد وعنوانه، يمكن تصنيفه استناداً إلى المعايير السوسيواقتصادية أو النفسية أو الفلسفية أو غيرها ون ȏاس
الاتصال الخاصة بالفرد )الحاسوب( لȏ تعد تشترǮ الكشف عن هويته بالمعنى الضيقl.155 يُعد تعريف البيانات الشخصية بموجب كل من مجلس أوروبا 

والاتحاد الأوروبي واسعاً بما يكفي ليشمل جميع إمكانيات تحديد الهوية )و لذلȇ، جميع درجات قابلية تحديد الهوية(.

https://ec.europa.eu/newsroom/article29/items
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مثال: في قضية »ŃبروموسيكايŃ ضد ńتيليفونيكا إسبانياlŃ،156 ذكرت محكمة العدل التابعة للاتحاد الأوروبي أنه »لا جدال في أن مسعى 
»بروموسيكايl لكشف أسماء وعناوʁن بعǫ المستخدمين لـ@منصة معينة لمشاركة الملفات على الإنترنت< ينطوي على إتاحة البيانات 
الشخصية، أي المعلومات المتعلقة بأشخاǦ طبيعʚين محددي الهوية أو يمكن التعرف على هويتهȏ، وفقاً للتعريف الوارد في المادة 2 
)أ( من الأمر التوجيهي 95/46 @المادة 4 )1( من اللائحة العامة لحماية البيانات حالياً<. ويشكل ذلȇ الكشف عن معلومات مخزنة من قبل 

 157.lمعالجة للبيانات الشخصية ،lتفندها »تيليفونيكا ȏالتي ل lبروموسيكاي« Ƕحسب دفو ،lتيليفونيكا«
مثال: تتعلق قضية »Ńسكارليت إكستنديدŃ )شركة مغفلة( ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )شركة تعاونية 
ذات مسؤولية محدودة( )l)SABAMم 158 برفǫ مقدم خدمات الإنترنت، المسمى »سكارليتl، تثبيت نǵام لترشيح الاتصالات الإلكترونية التي 
تستخدم برمجيات مشاركة الملفات لمنع عمليات مشاركة الملفات التي ʅنتهȇ حقوق التأليف والنشر المحمية من قبل الشركة البلجيكية 
للمؤلفين، وهي شركة إدارة تمثل المؤلفين والملحنين والموǜعين الموسيقʚين. قضت محكمة العدل التابعة للاتحاد الأوروبي بأن عناوʁن 

.lًالمستخدمين تعريفاً دقيقا ȇƹبروتوكول الإنترنت الخاصة بالمستخدمين »تُعد بيانات شخصية محمية لأنها تسمح بتعريف أول

بما أن الكثير من الأسماء ليست فريدة من نوعها، فƵن إːبات هوية الشخص قد يحتاǊ إلى صفات مميزة إضافية لضمان عدم الخلǯ بينه وبين 
شخص Ʈخر. في بعǫ الأحيان، قد يتوجب الجمع بين الصفات المميزة المباشرة وغير المباشرة لتحديد هوية الفرد الذي ترتبǯ به المعلومات، فغالباً ما 
يُستخدم تاʳيخ الولادة ومكانها. إضافة إلى ذلȇ، تȏ اعتماد الأرقام الشخصية في بلدان معينة بغية تحسين التمʚيز بين المواطنين. وقد تُعد البيانات 
الضريبية المنقولة،159 والبيانات المتعلقة بطالب رخصة الإقامة الواردة في وثيقة إداʳية،160 والوثائق المتعلقة بالمعاملات المصرفية والعلاقات 
الاʇتمانية161 بيانات شخصية. ويتˀايد استخدام البيانات البيومترية مثل بصمات الأصابع، والصور الفوتوغرافية الرقمية أو مسوǎ قزحية العين، وبيانات 

الموقع الجغرافي، والصفات المميزة الإلكترونية لتحديد هوية الأشخاǦ في عصر التكنولوجيا.

ومع ذلȇ، فƵن انطباق القانون الأوروبي لحماية البيانات ليس بحاجة إلى التحديد الفعلي لهوية صاحب البياناتÙ فكون الشخص المعني يمكن 
التعرف على هويته يُعد كافياً. ويُعتبر الشخص على أنه يمكن التعرف على هويته إذا توفرت عناصر كافية يمكن من خلالها تحديد هويته بطريقة 
مباشرة أو غير مباشرة.162 وفقاً للحيثية 26 من اللائحة العامة لحماية البيانات، فƵن المعيار هو ما إذا كان من المحتمل أن تكون الوسائل المعقولة 
لتحديد الهوية متاحة وتتȏ إدارتها من قبل المستخدمين المتوقعين لتلȇ المعلوماتÙ ويشمل ذلȇ المعلومات التي تمتلكها الأطراف الثالثة المستلمة 

للبيانات )اطلع على الجزء 2.3.2(.

مثال: قررت سلطة محلية أن تجمع بيانات عن السيارات المسرعة على الشوارǶ المحلية. فبدأت تلتقǯ صوراً فوتوغرافية للسيارات، تسجل تلقائياً الوقت 
 ǎوا السرعة القصوى المسموʼن تجاوʁالذ ȇƹغرامات على أول Ǫنقل البيانات إلى السلطة المختصة لكي تتمكن من فرʅ والموقع الجغرافي، حتى
بها. فيقوم صاحب البيانات بتقديȏ شكوى، مدعياً أن السلطة المحلية لا تملȇ أساساً قانونياً بموجب قانون حماية البيانات لجمع تلȇ البيانات. وتؤكد 
السلطة المحلية أنها لا تجمع بيانات شخصية، وتقول إن لوحات السيارات تكون مجهولة المصدر. ولا تملȇ السلطة المحلية السلطة القانونية للوصول 

إلى سجل العربات العام لاكتشاف هوية مالȇ السيارة أو سائقها.
لا يتوافق هذا التعليل مع الحيثية 26 من اللائحة العامة لحماية البيانات. نǵراً إلى أن جمع البيانات يكون غرضه بوضوǎ تحديد هوية أولȇƹ الذʁن 
يتعدون السرعة القصوى وتغريمهȏ، فƵنه من المتوقع أن يُسعى إلى تحديد هويتهȏ. على الرغȏ من أن السلطات المحلية لا تملȇ وسائل لتحديد 
الهوية متاحة لها مباشرة، فƵنها ستنقل البيانات إلى السلطة المختصة، أي الشرطة، التي تملȇ حقاً تلȇ الوسائل. وتشتمل الحيثية 26 صراحة على 
سيناʳيو يُتوقع فيه أن يسعى المستلمون الآخرون للبيانات، غير المستخدم المباشر للبيانات، إلى تحديد هوية الفرد. في ضوء الحيثية 26، فƵن إجراءات 

السلطة المحلية تكون بمثابة جمع البيانات عن أشخاǦ يمكن التعرف على هويتهȏ، ولذلȇ، تتطلب أساساً قانونياً بموجب قانون حماية البيانات. 

156 قضية محكمة العدل التابعة للاتحاد الأوروبي رقȏ 275/06 المتعلقة بمنتجي الموسيقى إسبانيا )بروموسيكاي( ضد تيليفونيكا إسبانيا )شركة ذات مساهȏ واحد( @الغرفة الكبرى< 

والمؤرخة في 29 يناʁر 2008، الفقرة 45.
157 الأمر التوجيهي 95/46 سابقاً، المادة 2 )ب(، اللائحة العامة لحماية البيانات حالياً، المادة 4 )2(.

158 قضية محكمة العدل التابعة للاتحاد الأوروبي رقC-70/10 ȏ المتعلقة بسكارليت إكستنديد )شركة مغفلة(  ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )شركة 

تعاونية ذات مسؤولية محدودة( )SABAM( والمؤرخة في 24 نوفمبر 2011، الفقرة 51.
159 قضية محكمة العدل التابعة للاتحاد الأوروبي رقȏ 201/14 المتعلقة سماراندا بارا وƮخرين ضد الصندوق الوطني للتأمين الصحي وƮخرين والمؤرخة في 01 أكتوبر 2015.

160 قضيتا محكمة العدل التابعة للاتحاد الأوروبي المتعلقتين بـ »إ. Ǟ. ضد وʼارة الهجرة والاندماǊ واللجوءl وبـ»وʼارة الهجرة والاندماǊ واللجوء ضد م. و l.Ǟ والمؤرخة في ʁ 17وليو 2014.

161 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 28005/12 المتعلقة بȏ. ن. وƮخرين ضد سان ماʳينو والمؤرخة في ʁ 07وليو 2015.

162 اللائحة العامة لحماية البيانات، المادة 4 )1(.

https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
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163 نفس المرجع السابق، الحيثية 26.

164 قضية محكمة العدل التابعة للاتحاد الأوروبي رقC-582/14 ȏ المتعلقة بباتريȇ براʁر ضد جمهوʳية ألمانيا الاتحادية والمؤرخة في 19 أكتوبر 2016، الفقرة 43.

165 الأمر التوجيهي السابق EC/95/46 الصادر عن البرلمان الأوروبي والمجلس والمورǒ في 24 أكتوبر 1995 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية وبشأن حرية حركة تلȇ البيانات، المادة 2 )أ(.

166 قضية محكمة العدل التابعة للاتحاد الأوروبي رق70C-/10 ȏ المتعلقة بسكارليت إكستنديد )شركة مغفلة( ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )شركة 

تعاونية ذات مسؤولية محدودة( )SABAM( والمؤرخة في 24 نوفمبر 2011، الفقرتين 47 و48.
167 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 18.

168 نفس المرجع السابق، الفقرة 17.

169 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 59320/00 المتعلقة بفون هانوفر ضد ألمانيا المؤرخة في ʁ 24ونيو Ù2004 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 50774/99 المتعلقة بشياكا 

ضد إيطاليا المؤرخة في 11 يناʁر Ù2005 قضية محكمة العدل التابعة للاتحاد الأوروبي رقC-212/13 ȏ المتعلقة بفرانتيسيȇ راينيس ضد مكتب حماية البيانات الشخصية المؤرخة في 11 ديسمبر 2014.
 420/07 ȏقضية المحكمة الأوروبية لحقوق الإنسان رق Ù2003 رʁضد المملكة المتحدة المؤرخة في 28 ينا ȇ44647/98 المتعلقة ببي ȏ170 قضية المحكمة الأوروبية لحقوق الإنسان رق

المتعلقة بكوبكه ضد ألمانيا )قرار( المؤرخة في 05 أكتوبر Ù2010 المشرف الأوروبي على حماية البيانات )2010(، الأوامر التوجيهية المتعلقة بالمراقبة بالفيدʁو الصادرة عن المشرف 
.2010 Ǟالأوروبي على حماية البيانات والمؤرخة في 17 مار

171 قضية المحكمة الأوروبية لحقوق الإنسان رقȏ 44787/98 المتعلقة بـ ب.Ǌ. وǊ.ه. ضد المملكة المتحدة والمؤرخة في 25 سبتمبر 2001، الفقرتين 59 وÙ60 قضية المحكمة الأوروبية 

لحقوق الإنسان رقȏ 71611/01 المتعلقة بويس ضد فرنسا والمؤرخة في 20 ديسمبر 2005 )النسخة المكتوبة باللغة الفرنسية(.

في سبيل »الʝثبت مما إذا كان من المرجح، في حدود المعقول، استخدام وسيلة معينة لغرǪ تحديد هوية الشخص الطبيعي، ينبغي أخذ 
جميع العوامل الموضوعية ذات الصلة في الاعتبار، مثل التكلفة ومقدار الوقت المطلوبين لتحديد الهوية، مع مراعاة التكنولوجيا المتاحة 

163.lوقت المعالجة والتطورات التكنولوجية

مثال: في قضية »ŃبراʁرŃ ضد جمهوʳية ألمانيا الاتحاديةl،164 نǵرت محكمة العدل التابعة للاتحاد الأوروبي في مفهوم قابلية التعرف غير 
المباشر على هوية أصحاب البيانات. وتطرقت القضية إلى عناوʁن بروتوكول الإنترنت الدينامية، و التي تتغير في كل مرة يتȏ فيها الاتصال 
مجدداً بالإنترنت. وقد سجلت المواقع الإلكترونية التي تدʁرها المؤسسات الألمانية الاتحادية عناوʁن بروتوكول الإنترنت الدينامية وخزنتها 
للحيلولة دون حدوǆ هجمات سʉبرانية والشروǶ في الدعاوى الجنائية عند الاقتضاء. ويُعد مقدم خدمات الإنترنت الذي استخدمه السيد براʁر 

الوحيد الذي كان يتوفر على المعلومات الإضافية الضروʳية لتحديد هويته.
رأت محكمة العدل التابعة للاتحاد الأوروبي أن عنوان بروتوكول الإنترنت، الذي يسجله مˀود خدمات وسائل الإعلام الإلكترونية عندما 
يصل الشخص إلى موقع إلكتروني يتيحه ذلȇ المˀود لعامة الناǞ، يشكل بيانات شخصية حيǇ يكون الطرف الثالŁ Ǉ مقدم خدمات 
الإنترنت في هذه الحالة Ł وحده من يمتلȇ المعلومات الإضافية الضروʳية لتحديد هوية الشخص.  وقضت بأنه »ليس ضروʳياً أن تكون 
جميع المعلومات التي تسمح بالتعرف على هوية صاحب البيانات في متناول شخص واحدl حتى تشكل بيانات شخصية. وقد يكون 
مستخدمو عنوان بروتوكول الإنترنت المسجل من قبل مقدم خدمات الإنترنت محددي الهوية في بعǫ الحالات، على سبيل المثال ضمن 
إطار الدعاوى الجنائية في حال حدوǆ هجمات سʉبرانية، بمساعدة أشخاƮ Ǧخرين.166 ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، 
عندما يكون مقدم الخدمات »يمتلȇ الوسائل القانونية التي تسمح له بالتعرف على هوية صاحب البيانات بالاعتماد على بيانات إضافية 
يملكها مقدم خدمات الإنترنت عن ذلȇ الشخصl، فƵن ذلȇ يشكل »وسيلة من المحتمل  أن يتȏ استخدامها للتعرف على هوية صاحب 

البياناتl. ولذلȇ، تُعد تلȇ البيانات بيانات شخصية.

بموĽŮ قانون ğ Ɛǣŭǩوروبا، تُفهȏ إمكانية التعرف على الهوية بنفس الطريقة. فالتقرير التفسيري للاتفاقية 108 المحدثة يشتمل على وصف 
 ŃيزهʚتمŃإلى هوية الفرد المدنية أو القانونية فحسب، وإنما أيضاً إلى ما يسمح لشخص واحد بـ Ńشخص يمكن التعرف على هويتهń مشابه: لا يحيل مفهوم
أو عˀله عن الآخرين، وبالتالي، احتمال معاملته معاملة مختلفة. ويمكن لذلń ȇالتمʚيزŃ أن يتȏ، على سبيل المثال، بالإحالة إلى ذلȇ الشخص على وجه 
الخصوǦ، أو إلى جهاǜ أو مجموعة من الأجهزة )الحاسوب أو الهاتف المحمول أو الكاميرا أو جهاǜ الألعاب وما إلى ذلȇ( المرتبطة برقȏ تحديد الهوية، أو 
اسȏ مستعار، أو بيانات بيومترية أو جينية، أو بيانات موقع جغرافي، أو عنوان بروتوكول الإنترنت، أو محدد هوية Ʈخر.167 ولا يُعد الفرد أنه ńيمكنŃ التعرف 
على هويته إذا كان ذلȇ يتطلب وقتاً أو مجهوداً أو موارد غير معقولة. و هذا هو الحال ، على سبيل المثال، عندما يتطلب تحديد هوية صاحب البيانات 
عمليات معقدة وطويلة المدة ومكلفة. ويجب تقʚيȏ معقولية الوقت أو المجهود أو الموارد على أساǞ كل قضية على حدة مع مراعاة عوامل مثل 

الغرǪ من المعالجة، وفوائد تحديد الهوية وتكلفتها، ونوǶ مراقب البيانات، والتكنولوجيا المستخدمة.168 

وفيما يخص الشكل الذي تتخذه البيانات المخزنة أو المستخدمة، فƵنه من المهȏ الإشارة إلى أنه لا ʁؤثر على انطباق قانون حماية البيانات من عدمه. 
وقد تحتوي الاتصالات المكتوبة والشفوية بيانات شخصية بالإضافة إلى الصور،169 بما في ذلȇ مقطع فيدʁو170 أو صوت تȏ تسجيله بكاميرا المراقبة171 
)CCTV(وقد تُعد أيضاً المعلومات المسجلة إلكترونياً والمعلومات المطبوعة على الأوراق بيانات شخصية. . حتى عينات خلايا من الأنسجة البشرية Ł التي 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf
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تحتوي على الحمǫ النووي للشخص Ł قد تكون مصادر يمكن استخلاǦ البيانات البيومترية منها،172 ما دامت البيانات تتعلق بالخصائص الجينية المتوارثة 
أو المكتسبة، وتتيح معلومات فريدة عن صحة الشخص أو فيزيولوجيته، وʅنشأ عن تحليل العينة البيولوجية المأخوذة من ذلȇ الشخص.173 

ńģŠģŐʗǤĝ�ƃŻƛǩ�ĖģƽųĞ
وفقاً لمبدأ حصر مدة التخزين الوارد في كل من اللائحة العامة لحماية البيانات والاتفاقية 108 المحدثة )الذي نوقǣ بالتفصيل في الفصل 3(، 
 174.lمن أجلها البيانات ǋالتي تُعال Ǫغراȥبالبيانات »في شكل يسمح بتحديد هوية صاحب البيانات لمدة لا تزيد عما هو ضروري ل ǲيجب الاحتفا
وبالتالي يتعين محو البيانات أو إخفاء مصدرها إذا رغب مراقب البيانات في تخزينها بعد أن ʅنتفي الحاجة إليها ولȏ تعد تخدم الغرǪ الأولي منها.

يُقصد بعملية إخفاء مصدر البيانات حذف جميع العناصر المحددة للهوية من مجموعة من البيانات الشخصية بحيǇ لا يمكن التعرف على هويت 
صاحب البيانات بعد ذلȇ.175 يحلل فريق عمل المادة 29، في رأيه الصادر في 05/2014، فعالية وأوجه قصور مختلف تقنيات إخفاء مصدر البيانات.176 
ويقر بالقيمة الممكنة لتلȇ التقنيات لكنه ʁبرǜ أن تقنيات بعينها لا تفي بغرضها في جميع الأحوال. ولإيجاد الحل الأفضل في حالة معينة، ينبغي البت 
في عملية إخفاء مصدر البيانات المناسبة على أساǞ كل قضية على حدة. وبغǫ النǵر عن التقنية المستخدمة، يجب منع تحديد الهوية بطريقة لا رجعة 
فيها. وذلȇ يعني أنه لكي يتȏ إخفاء مصدر البيانات، لا يجب ترك أي عنصر في المعلومات التي من شأنها، من خلال بذل مجهود معقول، أن تخدم 
إعادة تحديد هوية الشخص المعني )أو الأشخاǦ المعنʚين(.177 يمكن تقʚيȏ خطر إعادة تحديد الهوية بمراعاة »الوقت، و المجهود، و الموارد الضروʳية 

 178.lفي ضوء طبيعة البيانات، وسياق استخدامها، والتكنولوجيات المتاحة لإعادة تحديد الهوية والتكاليف المرتبطة بها

حينما يتȏ إخفاء مصدر البيانات بنجاǎ، فƵن البيانات ʅنتفي عنها صفة البيانات الشخصية بعد ذلȇ ولا تكون التشريعات الخاصة بحماية البيانات 
.ȇية المفعول بعد ذلʳسا

 ǲفي معالجة البيانات الشخصية على الاحتفا ȏمة التي تتحكǵنص اللائحة العامة لحماية البيانات على أنه لا يمكن إجبار الشخص أو المنʅ
بمعلومات إضافية، أو الحصول عليها، أو معالجتها لتحديد هوية صاحب البيانات فقǯ لغرǪ للامʝثال للائحة. إلا أن هذه القاعدة تتضمن اسʝثناءً 
هاماً: عندما يتيح صاحب البيانات، لأغراǪ ممارسة الحقوق في الوصول إلى البيانات، وتصحيحها، ومحوها، وتقʚيد معالجتها، و نقلها، معلومات 

إضافية لمراقب البيانات تمكنه من تحديد هويته، حينها تصبح تلȇ البيانات، التي كانت فيما قبل مخفاة المصدر، بيانات شخصية مرة أخرى.179

ńģŠģŐʗǣǤ�ƃģƯņƑǩ�ǧƒĝ�ǡģǨƯņƒĝ
زة، مثل الاسȏ أو تاʳيخ الولادة أو الجنس أو العنوان أو معلومات أخرى قد تفضي إلى  ƨتحتوي المعلومات الشخصية على صفات ممي

زة باسȏ مستعار.  ƨمستعار للبيانات الشخصية استبدال هذه الصفات الممي ȏالتعرف عن هوية صاحبها. وتعني عملية استعمال اس

يعرف قانون اŨŝĪاد الأوروبي استعمال اسȏ مستعارŃ بــ »معالجة البيانات الشخصية بشكل لا يسمح بنسبها إلى صاحب بيانات معين دون استخدام 
معلومات إضافية، شريطة أن يُحتفǳ بتلȇ المعلومات الإضافية بطريقة منفصلة وأن تخضع لتدابير تقنية وʅنǵيمية لضمان عدم نسبة البيانات الشخصية 
إلى شخص طبيعي محدد الهوية أو يمكن التعرف على هويتهl.180 وخلافاً للبيانات مخفاة المصدر، تǵل البيانات التي تستعمل اسماً مستعاراً بيانات 
شخصية، ولذلȇ، تخضع للتشريعات المتعلقة بحماية البيانات. على الرغȏ من أن استعمال اسȏ مستعار للبيانات قد يقلل من المخاطر الأمنية على أصحاب 
البيانات، فƵن هذه البيانات لا تُسʝثنى من نطاق اللائحة العامة لحماية البيانات. تقر اللائحة العامة لحماية البيانات بالاستخدامات المتنوعة للبيانات 

 )2006(4 ȏمجلس أوروبا، التوصية رق Ù9 .Ǧ ،2007 ونيوʁ 20 في ǒالمؤر ،WP 136 ،الرأي 4/2007 المتعلق بمفهوم البيانات الشخصية ،)طلع على فريق عمل المادة 29 )2007 ą172 ا

.2006 Ǟفي المواد البيولوجية ذات الأصل الإنساني والمؤرخة في 15 مار ǆالأبحا Ǧراء والموجهة إلى الدول الأعضاء بخصوʼالصادرة عن لجنة الو
173 اللائحة العامة لحماية البيانات، المادة 4 )13(.

174 نفس المرجع السابق، المادة 5 )1( )ه(Ù الاتفاقية المحدثة 108، المادة 5 )4( )ه(.

175 اللائحة العامة لحماية البيانات، الحيثية 26.

176 فريق عمل المادة 29 )2014(، القرار رقȏ 05/2014 المتعلق بتقنيات إخفاء مصدر البيانات، WP 216، المؤرǒ في 10 أبريل 2014.

177 اللائحة العامة لحماية البيانات، الحيثية 26.

178 مجلس أوروبا، لجنة الاتفاقية 108 )2017(، الأوامر التوجيهية المتعلقة بحماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عالȏ البيانات الضخمة والمؤرخة في 23 يناʁر 2017، 

الفقرة 2.6.
179 اللائحة العامة لحماية البيانات، المادة 11.

180 نفس المرجع السابق، المادة 4 )5(.

https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec%282006%294%20EM%20E.pdf
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec%282006%294%20EM%20E.pdf
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec%282006%294%20EM%20E.pdf
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://rm.coe.int/16806ebe7a
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181 نفس المرجع السابق، المادة 25 )1(.

182 نفس المرجع السابق، المادة 6 )4(.

183 التقرير التفسيري الملحق بالاتفاقية 108، الفقرة 18.

184 نفس المرجع السابق.

185نفس المرجع السابق، الفقرتان 56-57.

186 محكمة العدل التابعة للاتحاد الأوروبي، رقC-101/01 ȏ، »الدعوى الجنائية ضد بودʁل ليندغفيستl، 6 نوفمبر 2003، الفقرة 51. 

187 الأمر التوجيهي السابق رقEC/95/46 ȏ، المادة 8 )1(، اللائحة العامة لحماية البيانات حالياً، المادة 9 )1(.

التي تستعمل اسماً مستعاراً بوصفها تدبيراً تقنياً مناسباً لتحسين حماية البيانات، ويُشار إلى هذا التدبير على وجه الخصوǦ لغرǪ تصميȏ وأمن عملية 
معالجة البيانات.181 كما يُعد أيضاً ضمانة مناسبة قد تُستخدم لمعالجة البيانات الشخصية لأغراǪ غير تلȇ التي جُمعت البيانات من أجلها في الأصل.18

 2

ر صراحة إلى استعمال اسȏ مستعار للبيانات في التعريف القانوني الذي وضعته الاتفاقية 108 المحدثة لمğ Ɛǣŭوروبا. غير أن  ăيُش ȏل
ف هوية رقمي/هوية رقمية لا يفضي  ƨمستعار أو أي معر ȏأن »استعمال اس ǎالتقرير التفسيري الملحق بالاتفاقية 108 المحدثة يذكر بوضو
إلى إخفاء مصدرها لأن صاحب البيانات يǵل يمكن التعرف على هويته أو تمʚيزهl.183 ويُعد تشفير البيانات من بين طˇق استعمال اسȏ مستعار 
 ȇالتشفير. وبدون ذل ȇف ǎمستعار بالإضافة إلى مفتا ȏمستعار للبيانات، تصبح الصلة بالهوية في شكل اس ȏالبيانات. وبمجرد استعمال اس
المفتاǎ، يُعد من الصعب التعرف على هوية صاحب البيانات التي تستعمل اسماً مستعاراً. إلا أن إعادة تحديد الهوية ʁبقى سهلًا بالنسبة لȥفراد 
الذʁن يحق لهȏ استخدام مفتاǎ فȇ التشفير. ويجب توخي الاحتياǮ خصوصاً من استخدام مفاتيح التشفير من قبل الأشخاǦ غير المرخصين. 

ولذلȇ، فƵن »البيانات التي تستعمل اسماً مستعاراً يجب احتسابها بيانات شخصيةl تشملها الاتفاقية 108 المحدثة.184 

ǶšǍǭǤĝ�řǩ�ǆǇŨņǤĝ
إن التحقق من الهوية إجراء يمكن الشخص من أن يثبت أنه يمتلȇ هوية معينة و/أو أنه مرخص له القيام بأشياء معينة، مثل الدخول إلى 
البيومترية، مثل الصورة  البيانات  بالتحقق من الهوية من خلال مقارنة  القيام  البنكي. ويمكن  النقود من الحساب  منطقة أمنية أو سحب 
وبصمات الأصابع الموجودة في جواǜ السفر، ببيانات الشخص الذي يقدم نفسه، على سبيل المثال، في نقطة مراقبة الهجرة185Ù أو بالاستفسار 
عن المعلومات التي ينبغي لها أن تكون معروفة فقǯ من قبل شخص ذي هوية أو ترخيص معين، مثل رقȏ تحديد الهوية الشخصية )PIN( أو 
 ǎة شخص ذي هوية أو ترخيص معين، مثل بطاقة شريحة خاصة أو مفتاǜز ينبغي له أن يكون حصراً بحو ƨرمز ممي ȏأو بطلب تقدي Ùكلمة المرور
خزينة البنȇ. باسʝثناء كلمات المرور وبطائق الشريحة، تُعد التوقيعات الإلكترونية Ł إلى جانب أرقام تحديد الهوية الشخصية أحياناً Ł أداة قادرة 

على نحو خاǦ على تحديد هوية الشخص والتحقق من هويته في الاتصالات الإلكترونية. 

������ Œƾات ųاƜة řǩ البيانات الƛŲƖية

بموĽŮ قانون اŨŝĪاد الأوروبي وقانون ğ Ɛǣŭǩوروبا، هناك فƹات خاصة من البيانات الشخصية التي بطبيعتها قد تشكل خطراً على 
أصحاب البيانات عند معالجتها وتتطلب حماية معǜˀة. هذه البيانات تخضع لمبدأ الحǵر، كما أن هناك عدد محدود من الشروǮ التي تكون 

وفقها هذه المعالجة قانونية.

وفي إطار الاتفاقية 108 المحدثة )المادة 6( واللائحة العامة لحماية البيانات )المادة 9(، تعتبر الفƹات التالية بيانات حساسة:
Ùنيʆالبيانات الشخصية التي تكشف عن الأصل العرقي أو الإ  ŋ

Ùالمعتقدات الفلسفية ȇراء سياسية أو دينية أو معتقدات أخرى، بما في ذلƮ البيانات الشخصية التي تكشف عن  ŋ
Ùالبيانات الشخصية التي تكشف عن العضوية النقابية  ŋ

Ùتحديد هوية الشخص Ǫالبيانات الجينية والبيانات البيومترية المعالجة لغر  ŋ
ŋ  البيانات الشخصية المتعلقة بالصحة أو الحياة الجنسية أو التوجه الجنسي.

مثال: تتناول قضية »بودʁل ليندغفيست186l مسألة الإشارة إلى مجموعة من الأشخاǦ بالاسȏ أو بطˇق أخرى، مثل أرقام هواتفهȏ أو 
معلومات عن هواياتهȏ، على إحدى صفحات الإنترنت. وقد اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن »الإشارة إلى إصابة شخص 

187.lفي قدمه وأنه يعمل بدوام جزئي لأسباب طبية هي بمثابة بيانات شخصية تتعلق بالصحة

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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ǶŐţģŏŭǤĝ�ńģŠĝźĬĝǌ�ǧţĝʽŭǤģś�ǶƥľŝƄǨǤĝ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�
تدǊʳ الاتفاقية 108 المحدثة البيانات الشخصية المتعلقة بالجرائȏ والإجراءات والإدانات الجنائية والتدابير الأمنية ذات الصلة ضمن قائمة 
الفƹات الخاصة للبيانات الشخصية.188 أما في إطار اللائحة العامة لحماية البيانات، فلا يتȏ ذكر البيانات الشخصية المتعلقة بالجرائȏ والإدانات 
الجنائية أو التدابير الأمنية ذات الصلة ضمن قائمة الفƹات الخاصة للبيانات، وإنما يتȏ التطˇق إليها في مادة منفصلة. وʅنص المادة 10 من 
اللائحة العامة لحماية البيانات على أنه لا تجوǜ معالجة هذه البيانات إلا »تحت إشراف هيƹة رسمية أو عندما يُصرǎ بالمعالجة من قبل قانون 
الاتحاد أو الدول الأعضاء الذي ينص على ضمانات مناسبة تهȏ حقوق وحريات أصحاب البياناتl. من ناحية أخرى، لا يمكن الاحتفاǲ بسجلات 
شاملة تتضمن معلومات عن الإدانات الجنائية إلا تحت إشراف هيƹات رسمية محددة.189 هذا وتخضع معالجة البيانات الشخصية في سياق 
إنفاذ القانون داخل الاتحاد الأوروبي لصȇ قانوني محدد، وهو الأمر التوجيهي رقEU/2016/680 ȏ.190 وينص هذا الأخير على قواعد محددة 
لحماية البيانات، وهي ملزمة للهيƹات المختصة عند معالجة البيانات الشخصية تحديداً من أجل منع الجرائȏ الجنائية والتحقيق فيها والكشف 

عنها ومتابعة مرتكبيها )انǵر الجزء 1.2.8(.

188 الاتفاقية 108 المحدثة، المادة 6 )1(.

189 اللائحة العامة لحماية البيانات، المادة 10.

190 الأمر التوجيهي )الاتحاد الأوروبي( رقȏ 2016/680 الصادر عن البرلمان الأوروبي والمجلس في 27 أبريل 2016 بشأن حماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية 

من قبل الهيƹات المختصة لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو الكشف عنها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية، وبشأن حرية حركة هذه البيانات، والذي يلغي القرار 
.OJ 2016 L 119 الجريدة الرسمية ،JHA/2008/977 ȏالإطار الصادر عن المجلس رق

191 اللائحة العامة لحماية البيانات، المادة 4 )2(. انǵر أيضاً الاتفاقية 108 المحدثة، المادة 2 )ب(.

192 الاتفاقية 108 المحدثة، المادة 2 )ب(.

193 محكمة العدل التابعة للاتحاد الأوروبي، رقC-212/13 ȏ، قضية »فرانتيشيʳ ȇينيǣ ضد مكتب حماية البيانات الشخصيةl، 11 ديسمبر 2014، الفقرة 25.

194 محكمة العدل التابعة للاتحاد الأوروبي، رقC-398/15 ȏ، قضية »غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي ضد سالفاتوري مانيl، 9 مارǞ 2017، الفقرة 35.

���� Ưǩالŭة البيانات

النقاǮ الرئيسية
ŋ يقصد بـ »معالجة البياناتl أي عملية تخضع لها البيانات الشخصية.

ŋ يشمل مصطلح »المعالجةl المعالجة الآلية وغير الآلية.
ة لحفǳ الملفات. ăمة مُهيكلǵأيضاً إلى المعالجة اليدوية داخل أن lوفقاً لقانون الاتحاد الأوروبي، تشير »المعالجة ŋ

ŋ وفقاً لقانون مجلس أوروبا، يمكن توسيع معنى »المعالجةl بموجب القانون المحلي ليشمل المعالجة اليدوية.

������ ǭƽǩوƯǩ Ǧالŭة البيانات

إن مفهوم معالجة البيانات الشخصية شامل بموĽŮ قانون اŨŝĪاد الأوروبي وğ Ɛǣŭǩوروبا: »تعني Ńمعالجة البيانات الشخصيةń @...< أي 
عملية @...< مثل جمع البيانات الشخصية وتسجيلها وʅنǵيمها وهيكلتها وتخزينها وتكʚيفها أو تعديلها واستخلاصها والاطلاǶ عليها واستخدامها 
وإفشائها عن طريق الإرسال أو نشرها أو إتاحتها بطريقة أخرى، أومواءمتها أو دمجها، أوتقʚيدها أو محوها أو إتلافهاl.191 هذا وتضيف 

الاتفاقية 108 المحدثة حفǳ البيانات الشخصية إلى التعريف.192

مثال: في قضية »فرانتيشيʳ ȇينيlǣ،193 التقǯ السيد ʳينيǣ صورة لشخصين حطما النوافذ في منˀله من خلال نǵام كاميرات مراقبة 
منˀلي كان قد ثبته لحماية ممتلكاته. وقد قررت محكمة العدل التابعة للاتحاد الأوروبي أن المراقبة بالفيدʁو التي تتضمن تسجيل وتخزين 

البيانات الشخصية هي بمثابة معالجة Ʈلية للبيانات تقع ضمن نطاق قانون حماية البيانات في الاتحاد الأوروبي.
مثال: في قضية »غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي ضد سالفاتوري مانيl،194 طلب السيد ماني إʼالة بياناته 
الشخصية من سجل شركة تصنيف كان ʁربطه بتصفية شركة عقاʳية، وهو ما كان له تأːير سلبي على سمعته. وقد رأت محكمة العدل 
التابعة للاتحاد الأوروبي أنه »من خلال تدوʁن هذه المعلومات والاحتفاǲ بها في السجل ونشرها، عند الاقتضاء، بناءً على طلب أطراف 

.lالمراقبŃ باعتبارها ńمعالجة البيانات الشخصيةŃ ة على هذا السجل تقوم بتنفيذǵة المسؤولة عن المحافƹن الهيƵثالثة، ف

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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195 اللائحة العامة لحماية البيانات، المادة 2 )1( و4 )2(. 

198 الاتفاقية 108 المحدثة، المادة 2 )ب( و)Ù)Ǌ التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 21.

197 محكمة العدل التابعة للاتحاد الأوروبي، رقC-101/01 ȏ، »الدعوى الجنائية ضد بودʁل ليندغفيستl، 6 نوفمبر 2003، الفقرة 27.

198 اللائحة العامة لحماية البيانات، المادة 2 )1(.

199 محكمة العدل التابعة للاتحاد الأوروبي، رقC-131/12 ȏ، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 13 

ماʁو 2014.
200 نفس المرجع السابق، الفقرة 28.

201 اللائحة العامة لحماية البيانات، المادة 2 )1(.

 Ǟوتقدم عقود العمل الأسا .ȏالمعلومات المتعلقة برواتبه ȇبما في ذل ،ȏفيهǴمثال: يقوم أصحاب العمل بجمع ومعالجة البيانات الخاصة بمو
القانوني للقيام بذلȇ بشكل شرعي.

 lإلى السلطات الضريبية. وسيكون نقل البيانات هذا أيضاً بمثابة »معالجة ȏفيهǴوسيتعين على أصحاب العمل إرسال البيانات المتعلقة برواتب مو
بالمعنى المنصوǦ عليه في الاتفاقية 108 المحدثة وفي اللائحة العامة لحماية البيانات. غير أن عقود العمل ليست هي الأساǞ القانوني لهذا 
الإفصاǎ. إذ يجب أن يكون هناك أساǞ قانوني إضافي لعمليات المعالجة التي ʅنطوي إلى إرسال صاحب العمل البيانات المتعلقة بالرواتب إلى 
 Ǟوفي غياب أي أسا Ł القانوني عادة في مقتضيات قوانين الضرائب الوطنية. وبدون هذه المقتضيات Ǟوجد هذا الأساʁالسلطات الضريبية. و

شرعي Ʈخر للمعالجة Ł سيكون نقل البيانات الشخصية هذا بمثابة معالجة غير مشروعة.

������ المƯالŭة اĮلية لǣبيانات

ʅنطبق حماية البيانات بموجب الاتفاقية 108 المحدثة واللائحة العامة لحماية البيانات بشكل كامل على المعالجة الآلية للبيانات.
  195.lليةƮ اد الأوروبي، تشمل المعالجة الآلية للبيانات العمليات التي تخضع لها »البيانات الشخصية كلياً أو جزئياً بوسائلŨŝĪوبموجب قانون ا
وتتضمن الاتفاقية 108 المحدثة تعريفاً مشابهاً.196 أما من الناحية العملية، فهذا يعني أن أي معالجة للبيانات الشخصية من خلال وسائل Ʈلية بمساعدة 

جهاǜ كمبيوتر شخصي أو جهاǜ محمول أو موجه )راوتر(، على سبيل المثال، تخضع لقواعد حماية البيانات في الاتحاد الأوروبي ومجلس أوروبا.

أرقام هواتفهȏ أو  ليندغفيست197l مسألة الإشارة إلى مجموعة من الأشخاǦ بالاسȏ أو بطˇق أخرى، مثل  مثال: تتناول قضية »بودʁل 
معلومات عن هواياتهȏ، على إحدى صفحات الإنترنت. وقد ارتأت محكمة العدل التابعة للاتحاد الأوروبي أن »فعل الإشارة، على صفحة 
 ȏروف عملهǵأو معلومات تتعلق ب ȏأو بطˇق أخرى، كالكشف عن أرقام هواتفه ȏبأسمائه ȏوتحديده Ǧالإنترنت، إلى مجموعة من الأشخا
198 .95/46 ȏبالمعنى المقصود في المادة 3 )1( من الأمر التوجيهي رق «ńليةƮ معالجة كلية أو جزئية للبيانات بوسائلŃ هو بمثابة ،ȏأو هواياته
مثال: في قضية »غوغل إسبانياl وشركة »غوغلl ضد الوكالة الإسبانية لحماية البيانات وماʳيو كوستيخا غونˀاليس،199 طلب السيد غونˀاليس 
إʼالة أو تغʚير رابǯ بين اسمه في محرك »غوغلl للبحǇ وصفحتين في جريدة تعلنان عن مˀاد عقاري لاسترداد دʁون الضمان الاجتماعي. 
وقد صرحت محكمة العدل التابعة للاتحاد الأوروبي بأنه »من خلال استكشاف الإنترنت Ʈلياً وبشكل مستمر ومنهجي بحثاً عن المعلومات 
التي يتȏ نشرها هناك، يقوم مشغل محرك البحǇ بـŃجمعń البيانات ومن ثŃ ȏاستخلاصهاń وŃتسجيلهاń وʅŃنǵيمهاń في وقت لاحق ضمن إطار 
 200.lǇالبح ǋلنتائ ȏلمستخدميه على شكل قوائ ńإتاحتهاŃ و ńالكشف عنهاŃ ،على خوادمه، وعند الاقتضاء ńتخزينهاŃالفهرسة الخاصة به، و ǋبرام
وخلصت المحكمة إلى أن مثل هذه الإجراءات هي بمثابة »معالجةl، وذلȇ »بغǫ النǵر عن كون مشغل محرك البحǇ يقوم أيضاً بتنفيذ 

 .lأخرى من المعلومات ولا يميز بين هذه الأخيرة والبيانات الشخصية Ƕنفس العمليات فيما يتعلق بأنوا

������ المƯالŭة ƵيƄ اĮلية لǣبيانات
تتطلب المعالجة اليدوية للبيانات بدورها حماية هذه البيانات.

لا تقتصر حماية البيانات بموĽŮ قانون اŨŝĪاد الأوروبي بأي حال من الأحوال على المعالجة الآلية للبيانات. وفقًاً لذلȇ، وبموجب قانون 
 201.Ǧام ملفات يدوي، أي ملف ورقي مهيكل بشكل خاǵنطبق حماية البيانات على معالجة البيانات الشخصية في نʅ ،الاتحاد الأوروبي
ويقصد بنǵام الملفات المهيكل النǵام الذي يصنف مجموعة من البيانات الشخصية، مما يجعل الوصول إليها متاحاً وفقاً لمعايير معينة. وعلى 

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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سبيل المثال، إذا احتفǳ صاحب العمل بملف ورقي بعنوان »إجاʼات الموǴفينl يتضمن جميع تفاصيل الإجاʼات التي حصل عليها الموǴفون 
في السنة المنصرمة وتȏ فرǜها حسب الترتيب الأبجدي، فسيكون الملف بمثابة نǵام ملفات يدوي يخضع لقواعد حماية البيانات في الاتحاد 

الأوروبي. وʁرجع تمديد نطاق حماية البيانات هذا إلى ما يلي:
Ùً1. يمكن هيكلة الملفات الورقية بطريقة تجعل العثور على المعلومات مسألة يسيرة ولا تستغˇق وقتا

ل التملص من القيود التي ينص عليها القانون الخاǦ بالمعالجة الآلية للبيانات.202 ƨلة يُسه ă2.تخزين البيانات الشخصية في ملفات ورقية مُهيك

وبموĽŮ قانون ğ Ɛǣŭǩوروبا، يقر تعريف المعالجة الآلية بأن بعǫ مراحل الاستخدام اليدوي للبيانات الشخصية قد تكون مطلوبة بين العمليات 
الآلية.203 وʅنص المادة Ǌ( 2( من الاتفاقية 108 المحدثة على أنه »في حال عدم استخدام المعالجة الآلية، تعني معالجة البيانات أي عملية أو 

.lلة من هذه البيانات يمكن الوصول إليها أو استخلاصها وفقًا لمعايير محددة ăمجموعة عمليات تخضع لها البيانات الشخصية ضمن مجموعة مُهيك

���� ǩŻŲņƑǩو البيانات الƛŲƖية

النقاǮ الرئيسية
ŋ أي شخص يحدد وسائل وأغراǪ معالجة البيانات الشخصية لȣخرين هو »مراقب البياناتl بموجب قانون حماية البياناتÙ وإذا اتخذ 

.lهذا القرار معاً، فقد يكونون بمثابة »مراقبين مشتركين Ǧالعديد من الأشخا
ŋ »المعالlǋ هو شخص ذاتي أو اعتباري يعالǋ البيانات الشخصية نيابة عن المراقب.

ŋ يصبح المعالǋ مراقباً إذا قام بتحديد وسائل وأغراǪ معالجة البيانات بنفسه.
.l Ăالكشف له عن البيانات الشخصية هو بمثابة »متلق ȏأي شخص يت ŋ

ŋ »الطرف الثالlǇ هو شخص ذاتي أو اعتباري بخلاف صاحب البيانات والمراقب والمعالǋ والأشخاǦ المصرǎ لهȏ بمعالجة البيانات 
.ǋالشخصية تحت الإشراف المباشر للمراقب أو المعال

ŋ إن الموافقة كأساǞ قانوني لمعالجة البيانات الشخصية يجب أن تُمنح بحرية، وعن علȏ، وبشكل محدد، وأن تكون بمثابة إشارة واضحة 
لا لبس فيها إلى الرغبات من خلال إجراء تأكيدي واضح يدل على الموافقة على المعالجة.

ŋ إن معالجة الفƹات الخاصة من البيانات على أساǞ الموافقة تتطلب موافقة صريحة.

������ المʽاقľون والمƯالŭون

بموجب  الصلة  ذات  للالتˀامات  بالامʝثال  المرتبطة  القانونية  المسؤولية  هو   ǋالمعال أو  المراقب  بدور   Ƕالاضطلا عن  يترتب  ما   ȏأه إن 
هذه  تقع  ما  عادة  العام،   Ƕالقطا في  أما   Ùاعتباري أو  ذاتي  شخص  عادةً  المسؤولية  هذه  يتقلد   ،Ǧالخا  Ƕالقطا في  البيانات.  حماية  قانون 
يحدد  الذي  الاعتباري  أو  الذاتي  الشخص  هو  فالأول  ومعالجها:  البيانات  مراقب  بين  كبير  فˇق  وهناك  الهيƹات.  إحدى  عاتق  على  المسؤولية 
صارمة  لتعليمات  وفقاً   ȇوذل المراقب،  عن  نيابة  البيانات   ǋيعال الذي  الاعتباري  أو  الذاتي  الشخص  فهو  الثاني  أما  المعالجة،  ووسائل   Ǫأغرا
 ȇذل في  بما   ،ȇذل مسؤولية  يتحمل  من  وهو  المعالجة  يراقب  أن  يجب  من  هو  البيانات  مراقب  فƵن  المبدأ،   Ǉحي ومن  الأخير.  هذا  قبل  من 
التي  المتطلبات  من  للعديد  بالامʝثال  ملزمون  الآن  المعالجون  أصبح  البيانات،  حماية  قواعد   ǎإصلا Ǵل  في  أنه  بيد  القانونية.  المسؤولية 
فƹات  لجميع  بسجل   ǲالاحتفا المعالجين  على  يجب  البيانات،  لحماية  العامة  اللائحة  بموجب  المثال،  سبيل  فعلى  المراقبين.  على  ʅنطبق 
المناسبة  والتنǵيمية  التقنية  التدابير  ʅنفيذ  أيضاً  المعالجين  من   Ǯويُشتر هذا  اللائحة.204  بموجب   ȏاماتهˀلالت  ȏثالهʝام لإثبات  المعالجة  أنشطة 
البيانات.207  لها   Ǫتتعر خروقات  بأي  المراقب  وإخطار  معينة،206  حالات  في  البيانات  حماية  عن  مسؤول  وتعʚين  المعالجة،205  أمن   لضمان 

202 اللائحة العامة لحماية البيانات، الحيثية 15.

.)Ǌ(و )203 الاتفاقية 108 المحدثة، المادة 2 )ب

204 اللائحة العامة لحماية البيانات، المادة 30 )2(.

205 نفس المرجع السابق، المادة 32.

206 نفس المرجع السابق، المادة 37.

207 نفس المرجع السابق، المادة 33 )2(.
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208 فريق عمل المادة 29 )2010(، الرأي رقȏ 2010/1 بشأن مفهومي »المراقبl و»المعالWP 169 ،lǋ، بروكسيل، 16 فبراʁر 2010

209 اللائحة العامة لحماية البيانات، الحيثية 18 والمادة Ǌ( )2( 2(Ù الاتفاقية 108 المحدثة، المادة 3 )2(.

210 اللائحة العامة لحماية البيانات، الحيثية 18.

211 نفس المرجع السابق، الحيثية Ù18 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 29.

212 انǵر بيان فريق عمل المادة 29 بشأن المناقشات المتعلقة بحزمة إصلاǎ حماية البيانات )2013(، الملحق 2: المقترحات والتعديلات المتعلقة بالإعفاء الخاǦ بالأنشطة الشخصية أو 

المنˀلية، 27 فبراʁر 2013.
213 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 28.

214 انǵر اللائحة العامة لحماية البيانات، الحيثية 18 والتقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 27.

215 محكمة العدل التابعة للاتحاد الأوروبي، رقC-101/01 ȏ، »الدعوى الجنائية ضد بودʁل ليندغفيستl، 6 نوفمبر 2003.

216 نفس المرجع السابق، الفقرة Ù27 الأمر التوجيهي السابق رقEC/95/46 ȏ، المادة 3 )1(، اللائحة العامة لحماية البيانات حالياً، المادة 2 

217 محكمة العدل التابعة للاتحاد الأوروبي، رقC-101/01 ȏ، »الدعوى الجنائية ضد بودʁل ليندغفيستl، 6 نوفمبر 2003، الفقرة 47.

وتبقى قدرة الشخص على تقرير وتحديد غرǪ ووسائل المعالجة رهينةً بالعناصر الوقائعية والǵروف الخاصة بكل حالة على حدة. ووفقاً لتعريف مراقب 
البيانات الوارد في اللائحة العامة لحماية البيانات، يمكن أن يكون الشخص الذاتي أو الشخص الاعتباري أو أي هيƹة أخرى مراقباً للبيانات. في المقابل، 
نهȏ من ممارسة حقوقهȏ، »ينبغي من باب الأفضلية اعتبار الشركة أو الهيƹة  ƨويد الأفراد بكيان أكثر استقراراً يُمكˀشدد فريق عمل المادة 29 على أنه لت
مراقباً، بدلًا من شخص معين داخل الشركة أو الهيƹةl.208 وعلى سبيل المثال، فƵن الشركة التي تبيع لواǜم الرعاية الصحية للمهنʚين هي المراقب فيما 

يتعلق بتجميع وحفǳ قائمة التوʴيع لجميع المهنʚين في منطقة معينة، وليس مدʁر المبيعات الذي يستخدم القائمة ويحتفǳ بها فعلياً.

 ȏفي قسǴلمعالجة البيانات من أجل استقراء السوق، ستكون الشركة، وليس مو lنʁق في شركة »صانشاʁالتسو ȏقس ǯمثال: عندما يخط
التسوʁق، هي مراقب هذه المعالجة. ولا يمكن أن يكون قسȏ التسوʁق هو المراقب، لأن ليس له هوية منفصلة.

ويمكن لȥشخاǦ الذاتʚين أن يكونوا مراقبين للبيانات بموجب قانون الاتحاد الأوروبي وقانون مجلس أوروبا. لكن عند معالجة البيانات الخاصة 
بالآخرين فيما يتعلق بنشاǮ شخصي أو منˀلي بحت، لا يخضع الأفراد لقواعد اللائحة العامة لحماية البيانات والاتفاقية 108 المحدثة، ولا يُعتبرون 
التي صادفته مع الأصدقاء والزملاء، والسجلات   ǆبمراسلاته، وبمذكرات شخصية تصف الأحدا ǳالذي يحتف الفرد  بمثابة مراقبين.209 وقد يُعفى 
الصحية لأفراد الأسرة، من قواعد حماية البيانات، حيǇ يمكن أن تكون هذه الأنشطة شخصية بحتة أو مجرد أنشطة منˀلية. وتحدد اللائحة العامة لحماية 
البيانات أيضاً أن الأنشطة الشخصية أو المنˀلية يمكن أن تشمل كذلȇ النشاǮ على شبكات التواصل الاجتماعي وعبر الإنترنت عندما يكون في سياق 
هذه الأنشطة.210 وعلى عكس ذلʅ ،ȇنطبق قواعد حماية البيانات بالكامل على المراقبين والمعالجين الذʁن ʁوفرون وسائل معالجة البيانات الشخصية 

الخاصة بالأنشطة الشخصية أو المنˀلية )على سبيل المثال، منصات التواصل الاجتماعي(.211 

إن وصول المواطنين إلى الإنترنت وإمكانية استخدام منصات التجارة الإلكترونية وشبكات التواصل الاجتماعي ومواقع التدوʁن لنشر معلومات 
شخصية عن أنفسهȏ وأشخاƮ Ǧخرين يصعبان بشكل متˀايد فصل المعالجة الشخصية عن غير الشخصية.212 ويعتمد تحديد ما إذا كانت الأنشطة شخصية 
أو منˀلية بحتة على الǵروف الخاصة بكل حالة.213 فالأنشطة التي لها جوانب مهنية أو تجاʳية لا يمكن أن ʅندǊʳ ضمن إطار الإعفاء الخاǦ بالأنشطة 
المنˀلية.214 وبالتالي، عندما يشير حجȏ وتكرار معالجة البيانات إلى نشاǮ مهني أو بدوام كامل، يمكن اعتبار الفرد مراقباً. وعلاوة على الطابع المهني 
أو التجاري لنشاǮ المعالجة، هناك عامل Ʈخر يجب أن ʁؤخذ بعين الاعتبار وهو ما إذا كانت البيانات الشخصية متاحة لعدد كبير من الأشخاǦ خاǊʳ المجال 
الخاǦ للفرد. وقد خلصت السوابق القضائية ضمن إطار الأمر التوجيهي الخاǦ بحماية البيانات إلى أن قانون حماية البيانات ينطبق عند نشر شخص 
خاǦ، أˑناء استخدام الإنترنت، بيانات عن أشخاƮ Ǧخرين على موقع إلكتروني عام. ولȏ تحكȏ محكمة العدل التابعة للاتحاد الأوروبي بعد في وقائع 
مماːلة ضمن إطار اللائحة العامة لحماية البيانات، والتي تقدم مزيداً من الإرشادات حول الموضوعات التي يمكن اعتبارها خاǊʳ نطاق تشريع حماية 

البيانات ضمن إطار »الإعفاء الخاǦ بالأنشطة المنˀليةl، مثل استخدام وسائل التواصل الاجتماعي لأغراǪ شخصية.

مثال: تتناول قضية »بودʁل ليندغفيست215l مسألة الإشارة إلى مجموعة من الأشخاǦ بالاسȏ أو بطˇق أخرى، مثل أرقام هواتفهȏ أو 
معلومات عن هواياتهȏ، على إحدى صفحات الإنترنت. وقد اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن »فعل الإشارة، على صفحة 
 «ńليةƮ معالجة كلية أو جزئية للبيانات بوسائلŃ أو بطˇق أخرى @...< هو بمثابة ȏبأسمائه ȏوتحديده Ǧالإنترنت، إلى مجموعة من الأشخا

بالمعنى المقصود في المادة 3 )1( من الأمر التوجيهي الخاǦ بحماية البيانات.216
الاتحاد  البيانات في  تقع خاǊʳ نطاق قواعد حماية  البحتة، والتي  المنˀلية  أو  الشخصية  الأنشطة  الشخصية هذه ضمن  البيانات  ʅندǊʳ معالجة  لا 
الأوروبي، حيǇ إن هذا الاسʝثناء »يجب @...< تفسيره على أنه يتعلق فقǯ بالأنشطة التي يتʅ ȏنفيذها في سياق الحياة الخاصة أو الأسرية لȥفراد، وهو 
217.lǦتصبح هذه البيانات في متناول عدد غير محدد من الأشخا Ǉما لا ينطبق على معالجة البيانات الشخصية التي تتضمن النشر على الإنترنت بحي

https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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218 محكمة العدل التابعة للاتحاد الأوروبي، رقC-212/13 ȏ، قضية »فرانتيشيʳ ȇينيǣ ضد مكتب حماية البيانات الشخصيةl، 11 ديسمبر 2014، الفقرة 33.

.)Ǌ( )2( 2 الشق الثاني، اللائحة العامة لحماية البيانات حالياً، المادة )المادة 3 )2 ،EC/95/46 ȏ219 الأمر التوجيهي السابق رق

220 اللائحة العامة لحماية البيانات، المادة 4 )7(.

221 الاتفاقية 108 المحدثة، المادة 2 )د(.

222 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 22.

223 نفس المرجع السابق.

224 محكمة العدل التابعة للاتحاد الأوروبي، رقC-131/12 ȏ، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 13 

ماʁو 2014.
225 اللائحة العامة لحماية البيانات، الماد Ù)7( 4 محكمة العدل التابعة للاتحاد الأوروبي، رقC-131/12 ȏ، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات وماʳيو 

كوستيخا غونˀاليسl @الغرفة الكبرى<، 13 ماʁو 2014، الفقرة 21.
226 محكمة العدل التابعة للاتحاد الأوروبي، رقC-131/12 ȏ، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 13 

ماʁو 2014، الفقرة 34.
227 نفس المرجع السابق، الفقرات 35-40.

228 نفس المرجع السابق، الفقرة 41.

229 اللائحة العامة لحماية البيانات، المادة 27 )1(.

230 نفس المرجع السابق، المادة 27 )3(.

231 نفس المرجع السابق، المادة 27 )5(.

 ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، يمكن لتشريعات حماية البيانات في الاتحاد الأوروبي أن تشمل كذلȇ التسجيلات المرئية 
لكاميرات المراقبة المثبتة لأغراǪ شخصية في Ǵروف معينة.

مثال: في قضية »فرانتيشيʳ ȇينيlǣ،218 التقǯ السيد ʳينيǣ صورة لشخصين حطما النوافذ في منˀله من خلال نǵام كاميرات مراقبة 
منˀلي كان قد ثبته لحماية ممتلكاته. وقد تȏ تسليȏ التسجيل فيما بعد لرجال الشرطة وتȏ الاعتماد عليه في الإجراءات الجنائية.

ورأت محكمة العدل التابعة للاتحاد الأوروبي أنه »بما أن كاميرات المراقبة @...< تغطي، ولو جزئيا، فضاء عاماً، وهي موجهة بالتالي إلى 
219.lًبحتا ńًلياˀشخصياً أو منŃ ًنه لا يمكن اعتبارها نشاطاƵالصورة، ف ȇالبيانات بتل ǋللشخص الذي عال Ǧالفضاء الخا Ǌʳخا

ńģŠģŐʗǤĝ�Ľǈĝʽǩ
ف مراقب البيانات بأنه شخص »يحدد بمفرده أو بالاشتراك مع Ʈخرين أغراǪ ووسائل معالجة البيانات  Ʀاد الأوروبي، يُعرŨŝĪي قانون اƾ

الشخصيةl.220 كما يحدد قرار المراقب سبب وكيفية معالجة البيانات.

ف الاتفاقية 108 المحدثة »مراقب البياناتl على أنه »الشخص الذاتي أو الاعتباري، أو الهيƹة العامة، أو  ƨوروبا، تُعرğ Ɛǣŭǩ وفي قانون
 ȏ221 وته.lخرين، بصلاحية اتخاذ القرار فيما يتعلق بمعالجة البياناتƮ ة أخرى تتمتع، بمفردها أو بالاشتراك معƹالمصلحة، أو الوكالة أو أي هي
صلاحية اتخاذ القرار هذه أغراǪ ووسائل المعالجة، بالإضافة إلى فƹات البيانات التي يجب معالجتها، والوصول إلى البيانات.222 هذا ويجب 

تحديد ما إذا كانت هذه الصلاحية مستمدة من تعʚين قانوني أو من Ǵروف وقائعية بناءً على كل حالة على حدة.223

مثال: في قضية »غوغل إسبانياl،224 رفع مواطن إسباني دعوة سعياً منه إلى سحب تقرير إخباري في إحدى الجرائد يخص سجله المالي من غوغل.
 lهي »مراقب البيانات ،Ǉبصفتها مشغل محرك البح ،lلت محكمة العدل التابعة للاتحاد الأوروبي عما إذا كانت شركة »غوغلƹوقد س
بالمعنى المقصود في المادة 2 )د( من الأمر التوجيهي الخاǦ بحماية البيانات.225 ونǵرت المحكمة في تعريف واسع لمفهوم »مراقب 
البياناتl لضمان »الحماية الفعالة والكاملة لأصحاب البياناتl.226 وقد خلصت إلى أن مشغل محرك البحǇ قد حدد أغراǪ ووسائل 
 Ǉجراء بحƵʩ تحميلها على صفحات الإنترنت من قبل ناشري المواقع الإلكترونية لأي مستخدم إنترنت يقوم ȏالبيانات التي ت ǎوأتا Ǯالنشا

228.lبمثابة »مراقب للبيانات lقررت المحكمة أنه يمكن اعتبار »غوغل ،ȇصاحب البيانات.227 لذل ȏبناءً على اس

عندما يكون مقر مراقب البيانات أو المعالǋ خاǊʳ الاتحاد الأوروبي، يتعين على هذه الشركة تعʚين ممثل داخل الاتحاد الأوروبي كتابياً.229  
وتشدد اللائحة العامة لحماية البيانات على وجوب تواجد الممثل »في إحدى الدول الأعضاء حيǇ يتواجد  أصحاب البيانات الذʁن تتȏ معالجة 
بياناتهȏ الشخصية بغرǪ عرǪ السلع والخدمات لهȏ، أو الذʁن يتȏ تتبع سلوكهlȏ.230 وفي حال لȏ يتȏ تعʚين ممثل، يمكن بدء الإجراءات 

القانونية ضد المراقب أو المعالǋ نفسه231.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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232 نفس المرجع السابق، المادة 4 )7( والمادة 26.

233 الاتفاقية 108 المحدثة، المادة 2 )د(Ù التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 22.

.19 .Ǧ ،2010 رʁبروكسيل، 16 فبرا ،WP 169 ،lǋو»المعال l2010/1 بشأن مفهومي »المراقب ȏ234 فريق عمل المادة 29 )2010(، الرأي رق

235 نفس المرجع السابق.

236 اللائحة العامة لحماية البيانات، الحيثية 79.

237 نفس المرجع السابق، الفقرة 21.

238 نفس المرجع السابق، المادة 82 )4(. 

.19 .Ǧ ،2010 رʁبروكسيل، 16 فبرا ،WP 169 ،lǋو»المعال l2010/1 بشأن مفهومي »المراقب ȏ239 فريق عمل المادة 29 )2010(، الرأي رق

240 نفس المرجع السابق.

241 فريق عمل المادة 29 )2010(، الرأي رقȏ 2006/1 بشأن معالجة البيانات الشخصية من قبل جمعية الاتصالات المالية العالمية بين البنوك )WP 128 ،)SWIFT، بروكسيل، 22 نوفمبر 

.2006

ńģŠģŐʗǣǤ�ǶǕƄņƖǨǤĝ�ǶľǈĝʽǨǤĝ
 ȏنهƵمن المعالجة ووسائلها، ف Ǫنص اللائحة العامة لحماية البيانات على أنه عندما يقوم مراقبان أو أكثر على نحو مشترك بتحديد الغرʅ
يعتبرون مراقبين مشتركين )أي مراقبين بالتشارك(. هذا يعني أنهȏ قرروا سوية معالجة البيانات لغرǪ مشترك.232 وينص التقرير التفسيري 

للاتفاقية 108 المحدثة على جواǜ وجود عدة مراقبين مشتركين Ł أو نǵام مراقبة مشتركة للبيانات Ł ضمن ƦĞاğ Ɛǣŭǩ ƃوروبا.233

ويشير فريق عمل المادة 29 إلى أن المراقبة المشتركة للبيانات قد تتخذ أشكالًا مختلفة، وأن مشاركة المراقبين المختلفين في أنشطة مراقبة 
البيانات يجوǜ لها أن تكون غير متساوية.234 وتمكن هذه المرونة من تلبية احتياجات معالجة البيانات التي تزداد تعقيداً ʁوماً بعد ʁوم.235  لذلȇ يجب على 

المراقبين المشتركين تحديد مسؤوليات كل واحد منهȏ فيما يخص الامʝثال للالتˀامات المنصوǦ عليها في اللائحة وذلȇ في إطار اتفاق محدد.236

تترتب عن المراقبة المشتركة مسؤولية مشتركة تجاه أعمال المعالجة.237 وفي إطار قانون الاتحاد الأوروبي، يعني هذا الأمر أنه يمكن 
 ǫلضمان تعوي ȇعن المعالجة في إطار المراقبة المشتركة، وذل ȏالمسؤولية الكاملة عن الضرر الكامل الناج ǋتحميل كل مراقب أو معال

صاحب البيانات بشكل فعال.238

مثال: إن قاعدة البيانات التي يتȏ تشغيلها بشكل مشترك من قبل العديد من مؤسسات الاʇتمان بشأن عملائها المتعثرين هي مثال شائع للمراقبة 
 ȇام للمراقبة المشتركة، يستعين البنǵتمان من أحد البنوك الأعضاء في نʇا ǯالمشتركة للبيانات. وعندما يتقدم شخص ما بطلب للحصول على خ

بقاعدة البيانات المشتركة لاتخاذ قرار مستنير بشأن الجدارة الاʇتمانية لمقدم الطلب.

لا ʅنص المقتضيات القانونية صراحةً على ما إذا كانت المراقبة المشتركة للبيانات تتطلب أن يكون الغرǪ المشترك هو نفسه لكل واحد 
من المراقبين أو ما إذا كان يكفي أن تكون أغراضهȏ متداخلة جزئياً فقǯ. وحتى اللحǵة، لا توجد سوابق قضائية ذات صلة على المستوى 
الأوروبي. وفي رأيه لعام 2010 بشأن المراقبين والمعالجين، ينصص فريق عمل المادة 29 على أنه يجوǜ للمراقبين المشتركين تشارك جميع 
أغراǪ ووسائل المعالجة كما يمكنهȏ تشارك بعǫ الأغراǪ أو الوسائل فقǯ أو جزء منها.239 وفي حين أن الخيار الأول قد يعني ضمنياً وجود 

علاقة وثيقة جداً بين مختلف الفاعلين، فƵن الخيار الثاني يشير إلى علاقة أقل تقʚيداً.

هذا ويدعو فريق عمل المادة 29 إلى تفسير أوسع لمفهوم المراقبة المشتركة بهدف السماǎ ببعǫ المرونة للاستجابة للتعقيد المتˀايد 
لواقع معالجة البيانات الحالي.240 وتوضح القضية المتعلقة بجمعية الاتصالات المالية العالمية بين البنوك )SWIFT( موقف فريق العمل.

مثال: في القضية التي عرفت بقضية »سويفتl )أي »جمعية الاتصالات المالية العالمية بين البنوك )SWIFT((، وǴفت مؤسسات بنكية 
أوروبية هذه الأخيرة، في البداية بصفة معالǋ، لتشغيل نقل البيانات في سياق المعاملات البنكية. وقد أفشت الجمعية هذه البيانات، 
صدُر لها أوامر صريحة للقيام بذلȇ من قبل  ăانة الأمريكية دون أن تˀارة الخʼالمخزنة في مركز خدمات الحوسبة في الولايات المتحدة، إلى و
المؤسسات البنكية الأوروبية التي وǴفتها. وقد خلص فريق عمل المادة 29، عند تقʚيȏ مشروعية هذا الوضع، إلى أن المؤسسات البنكية 
الأوروبية التي وǴفت الجمعية، وكذلȇ الجمعية نفسها، يجب أن يُنǵر إليها على أنها بمثابة مراقبين مشتركين أمام العملاء الأوروبʚين، 

وتتحمل جميعها مسؤولية إفشاء بياناتهȏ إلى السلطات الأمريكية.241

https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
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https://ec.europa.eu/newsroom/article29/items
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ŬǤģƯǨǤĝ�����
ف المعالǋ في قانون اŨŝĪاد الأوروبي بأنه الشخص الذي يعالǋ البيانات الشخصية نيابة عن المراقب.242 وقد تقتصر الأنشطة الموكلة  Ʀيُعر

إلى المعالǋ على مهمة محددة أو سياق محدد للغاية أو قد تكون عامة وشاملة.

وفي قانون ğ Ɛǣŭǩوروبا، فƵن معنى المعالǋ هو نفسه الوارد في قانون الاتحاد الأوروبي.243
 ȏؤدونها لأغراضهʁ إلى جانب معالجة البيانات نيابة عن الآخرين، سيكون المعالجون أيضاً بمثابة مراقبين للبيانات فيما يتعلق بالمعالجة التي

الخاصة، كƵدارة شؤون موǴفيهȏ ومبيعاتهȏ وحساباتهȏ على سبيل المثال.

مثال: تختص شركة »إيفرʳيديl بمعالجة البيانات لإدارة بيانات الموارد البشرية لشركات أخرى. وعند أدائها لهذه هذه الوǴيفة، تعد الشركة بمثابة 
معالǋ. لكن عندما تعالǋ بيانات موǴفيها، فهي تصبح المراقب في العمليات المنفذة لغرǪ الوفاء بالتˀاماتها كصاحب عمل.

ŬǤģƯǨǤĝǌ�ĽǈĝʽǨǤĝ�řŐʏ�ǶǈıƯǤĝ
ف المراقب بأنه الشخص الذي يحدد أغراǪ ووسائل المعالجة. وʅنص اللائحة العامة لحماية البيانات بوضوǎ على أنه  Ćوكما رأينا سابقاً، يُعر
لا يمكن للمعالǋ أن يعالǋ البيانات الشخصية إلا بناءً على تعليمات من المراقب، الا إذا طلب قانون الاتحاد الأوروبي أو قانون الدول الأعضاء 

من المعالǋ القيام بذلȇ.244 ويعد العقد بين المراقب والمعالǋ عنصراً أساسياً في علاقتهما، وهو شرǮ قانوني.245

مثال: قرر مدʁر شركة »صانشاʁنl أن شركة »كلاوديŁ l المختصة في تخزين البيانات على مستوى السحابة Ł يجب أن تدʁر بيانات عملاء شركته. بناء 
على ذلȇ، تǵل شركة »صانشاʁنl هي المراقب، بينما تبقى شركة »كلاوديl هي المعالǋ، لأن هذه الأخيرة، وفقاً للعقد، لا يجوǜ لها استخدام 

بيانات عملاء شركة »صانشاʁنl إلا لȥغراǪ التي تحددها هذه الأخيرة.

وفي حال تفويǫ سلطة تحديد وسائل المعالجة إلى المعالǋ، يجب أن يكون المراقب مع ذلȇ قادراً على ممارسة درجة مناسبة من 
أن يشرف على  يجب  والذي  المراقب،  عاتق  العامة على  المسؤولية  المعالجة. وتǵل  بوسائل  يتعلق  المعالǋ فيما  قرارات  الإشراف على 

المعالجين للتأكد من أن قراراتهȏ تتوافق مع قانون حماية البيانات وتعليماته الخاصة.

علاوة على ذلȇ، في حال عدم احترام المعالǋ لشروǮ معالجة البيانات على النحو المحدد من قبل المراقب، فسيصبح المعالǋ هو المراقب 
على الأقل في حدود تعليمات المراقب التي تȏ خرقها. وسيؤدي هذا الوضع على الأرجح إلى جعل المعالǋ مراقباً يعمل بشكل غير قانوني. 
وفي المقابل، سيتعين على المراقب الأولي أن يشرǎ كيف كان من ممكنا للمعالǋ أن ينتهȇ صلاحياته.246 ويميل فريق عمل المادة 29 إلى 

افتراǪ المراقبة المشتركة في مثل هذه الحالات، لأن هذا يسمح بأفضل حماية لمصالح أصحاب البيانات.247

قد تكون هناك أيضاً إشكاليات متعلقة بتقسيȏ المسؤولية عندما يكون المراقب شركة صغيرة والمعالǋ شركة كبيرة لها القدرة على إملاء 
شروǮ خدماتها. ومع ذلȇ، في مثل هذه الǵروف، ʁؤكد فريق عمل المادة 29 على أنه لا ينبغي خفǫ معيار المسؤولية على أساǞ عدم 

التوا˄ن الاقتصادي وأنه يجب الحفاǲ على مغزى مفهوم المراقب.248

242 اللائحة العامة لحماية البيانات، المادة 4 )8(.

243 الاتفاقية 108 المحدثة، المادة 2 )و(.

244 اللائحة العامة لحماية البيانات، المادة 29.

245 نفس المرجع السابق، المادة 28 )3(.

246 نفس المرجع السابق، المادة 82 )2(.

الرأي   ،)2006(  29 المادة  عمل  فريق   Ù25  .Ǧ ،2010 فبراʁر   16 بروكسيل،   ،WP 169  ،lǋو»المعال  lالمراقب« بشأن مفهومي   2010/1 الرأي   ،)2010(  29 المادة  عمل  فريق   247

10/2006 بشأن معالجة البيانات الشخصية من قبل جمعية الاتصالات المالية العالمية بين البنوك )��� 3: ،)7(,:6، بروكسيل، 22 نوفمبر 2006.

Ù26 .Ǧ ،2010 رʁبروكسيل، 16 فبرا ،WP 169 ،lǋو»المعال l248 فريق عمل المادة 29 )2010(، الرأي 2010/1 بشأن مفهومي »المراقب

https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
https://commission.europa.eu/strategy/justice-and-fundamental-rights_en
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وحتى يتحقق الوضوǎ والشفافية، يجب تسجيل تفاصيل العلاقة بين المراقب والمعالǋ في عقد مكتوب.249 ويجب أن يتضمن هذا الأخير 
على وجه الخصوǦ موضوǶ المعالجة وطبيعتها والغرǪ منها ومدتها ونوǶ البيانات الشخصية وفƹات أصحاب البيانات. كما يجب أن ينص 
على التˀامات وحقوق المراقب والمعالǋ، مثل المتطلبات المتعلقة بالسرية والأمن. ويعتبر عدم وجود مثل هذا العقد انتهاكاً لالتˀام المراقب 
بتقديȏ وثائق مكتوبة تتضمن المسؤوليات المتبادلة، وقد ʁؤدي إلى فرǪ عقوبات. وعندما يحدǆ الضرر نتيجة للتصرف خاǊʳ إطار التعليمات 
 ǋالمعال ǳ250 ويجب أن يحتف.ǋثال لها، لا يمكن تحميل المراقب المسؤولية وحده، وإنما يشاركه فيها المعالʝالقانونية للمراقب أو عدم الام
بسجلات لجميع فƹات أنشطة المعالجة التي يقوم بها نيابة عن المراقب.251 هذا ويجب إتاحة هذه السجلات للهيƹة الإشرافية عند طلبها إياها، 
حيǇ يجب أن يتعاون كل من المراقب والمعالǋ مع تلȇ الهيƹة خلال أداء مهامها.252 كما يمكن للمراقبين والمعالجين الالتˀام بمدونة سلوك 

معتمدة أو Ƶʩحدى Ʈليات إصدار شهادات التصدʁق لإثبات امʝثالهȏ لمتطلبات اللائحة العامة لحماية البيانات.253

وقد ʁرغب المعالجون في تفويǫ مهام معينة إلى معالجين فرعʚين إضافʚين. هذا الأمر مسموǎ به قانوناً، شريطة أن يتȏ وضع البنود 
التعاقدية المناسبة بين المراقب والمعالǋ، بما في ذلȇ ما إذا كان ترخيص المراقب ضروʳياً في كل حالة على حدة أو ما إذا كان الإخبار وحده 
كافياً. وʅنص اللائحة العامة لحماية البيانات على أن المعالǋ الأولي يǵل مسؤولًا بالكامل أمام المراقب في حال عدم وفاء المعالǋ الفرعي 

بالتˀاماته الخاصة بحماية البيانات.254
وبموجب قانون ğ Ɛǣŭǩوروبا، فƵن تفسير مفهومي المراقب والمعالǋ، كما هو موضح أعلاه، قابل للتطبيق بالكامل.255

������ المǇǣņون والأʽƦاƻ الŊالŊة

يكمن الاختلاف بين هاتين الفƹتين من الأشخاǦ أو الكيانات، واللتين تȏ تقديمهما في الأمر التوجيهي الخاǦ بحماية البيانات، بشكل 
أساسي في علاقتهما بالمراقب، وبالتالي، في الترخيص لهما بالوصول إلى البيانات الشخصية التي يحتفǳ بها المراقب.

يقصد بـ »الطرف الثالlǇ شخص غير المراقب والمعالǋ. ووفقاً للمادة 4 )10( من اللائحة العامة لحماية البيانات، فƵن الطرف الثالǇ هو 
»شخص ذاتي أو اعتباري، أو هيƹة عامة، أو وكالة أو أي هيƹة أخرى مرخص لها بمعالجة البيانات الشخصية غير صاحب البيانات والمراقب 
والمعالǋ والأشخاǦ الذʁن يخضعون لسلطة المراقب أو المعالǋ المباشرةl. هذا يعني أن الأشخاǦ الذʁن يعملون في منǵمة غير المنǵمة 
التي تتولى مهمة المراقب Ł حتى لو كانت ʅنتمي إلى نفس المجموعة أو الشركة القابضة Ł سيكونون بمثابة »طرف ثالlǇ )أو ينتمون إليه(. 

256.lالرئيسي لن تكون »أطرافاً ثالثة ȏحسابات العملاء تحت السلطة المباشرة لمقره ǋتعال ȇبن Ƕن فروƵومن ناحية أخرى، ف

إن »المتلقيl مصطلح أوسع من مصطلح »الطرف الثالlǇ. فبالمعنى المقصود في المادة 4 )9( من اللائحة العامة لحماية البيانات، 
 .lالكشف له عن البيانات، سواء أكان طرفًا ثالثًا أم لا ȏة أخرى، يتƹة عامة، أو وكالة أو أي هيƹيقصد بالمتلقي »شخص ذاتي أو اعتباري، أو هي
وقد يكون هذا المتلقي إما شخصاً غير المراقب أو المعالŁ ǋ وسيكون بذلȇ طرفًا ثالثاً Ł أو شخصاً ضمن الهيƹة التي تتولى مهمة المراقب أو 

المعالǋ، مثل موǴف أو قسƮ ȏخر داخل نفس الشركة أو الهيƹة.

وتكمن أهمية التمʚيز بين المتلقين والأطراف الثالثة فقǯ في شروǮ الكشف القانوني عن البيانات. فقد يكون موǴفو المراقب أو 
المعالǋ عبارة عن متلقين للبيانات الشخصية دون الحاجة إلى مزيد من المتطلبات القانونية إذا كانوا يشاركون في عمليات المعالجة الخاصة 
بالمراقب أو المعالǋ. في المقابل، فƵن الطرف الثالǇ، غير المراقب أو المعالǋ، غير مصرǎ له باستخدام البيانات الشخصية التي يعالجها المراقب، 

ما لȏ يكن ذلȇ لأسباب قانونية محددة في حالة بعينها.

249 اللائحة العمة لحماية البيانات، المادة 28 )3( و)9(.

250 نفس المرجع السابق، المادة 82 )2(.

251 نفس المرجع السابق، المادة 30 )2(.

252 نفس المرجع السابق، المادة 30 )4( و31.

253 نفس المرجع السابق، المادتين 28 )5( و42 )4(.

254 نفس المرجع السابق، المادة 28 )4(.

255 انǵر، على سبيل المثال، الاتفاقية 108 المحدثة، المادة 2 )ب( و)و(Ù التوصيات الخاصة بالتنميǯ، المادة 1.

Ù31 .Ǧ ،2010 رʁبروكسيل، 16 فبرا ،WP 169 ،lǋو»المعال l256 فريق عمل المادة 29 )2010(، الرأي 2010/1 بشأن مفهومي »المراقب

https://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdfhttp:/ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf
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257 اللائحة العامة لحماية البيانات، المادة 4 )11(. انǵر أيضاً الاتفاقية 108 المحدثة، المادة 5 )2(.

258 اللائحة العامة لحماية البيانات، المادة 7.

259 نفس المرجع السابق، المادة 7 )1(.

260 الاتفاقية 108 المحدثة، المادة Ù)2( 5 التقرير التفسيري للاتفاقية 108 المحدثة، من الفقرة 42 إلى الفقرة 45.

مثال: إن الموǴف لدى المراقب، الذي يستخدم البيانات الشخصية في نطاق المهام التي أوكلها إليه صاحب العمل، هو متلق للبيانات، ولكنه ليس طرفاً ثالثاً، لأنه 
يستخدم البيانات نيابة عن المراقب وبناء على تعليماته. على سبيل المثال، إذا كشف صاحب العمل عن بيانات شخصية حول موǴفيه لقسȏ الموارد البشرية في 
ضوء تقʚيمات الأداء القادمة، فسيكون فريق الموارد البشرية عبارة عن متلقين للبيانات الشخصية، حيǇ تȏ الكشف عن البيانات لهȏ أˑناء معالجتها نيابة عن المراقب.
لكن في حال قدمت المؤسسة بيانات عن موǴفيها لشركة تدʳيب ستستخدمها لتصميȏ برنامǋ تدʳيب للموǴفين، تصبح شركة التدʳيب عبارة عن طرف 
ثالǇ. والسبب هو أن شركة التدʳيب ليس لدʁها شرعية محددة أو ترخيصاً محدداً )والذي ينبع في حالة »الموارد البشريةl من علاقة العمل مع مراقب 

البيانات( لمعالجة هذه البيانات الشخصية. بمعنى Ʈخر، لȏ تتلقى الشركة المعلومات أˑناء عملها مع المراقب.

���� المواǇƾة

النقاǮ الرئيسية

ŋ إن الموافقة كأساǞ قانوني لمعالجة البيانات الشخصية يجب أن تُمنح بحرية، وعن علȏ، وبشكل محدد، وأن تكون بمثابة إشارة واضحة 
لا لبس فيها إلى الرغبات من خلال إجراء تأكيدي واضح يدل على الموافقة على المعالجة.

ŋ إن معالجة الفƹات الخاصة من البيانات تتطلب موافقة صريحة.

كما سنرى بشكل مفصل في الفصل 4، تعد الموافقة أحد الأسس المشروعة الستة لمعالجة البيانات الشخصية. وتعني الموافقة »أي 
257.lها بحرية وبشكل محدد ومستنير ولا لبس فيهƲإعطا ȏإشارة لرغبات صاحب البيانات يت

يحدد ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ العديد من العناصر لكي تكون الموافقة صحيحة. وتهدف هذه العناصر إلى ضمان أن أصحاب البيانات 
258:ȏيقصدون حقاً الموافقة على استخدام معين لبياناته

ŋ  يجب منح الموافقة من خلال إجراء تأكيدي واضح يمثل إشارة مقدمة بحرية وبشكل محدد ومستنير ولا لبس فيه لموافقة صاحب البيانات 
على معالجة بياناته الشخصية. قد يكون هذا الإجراء فعلًا أو قولًا.

ŋ  يجب أن يكون لصاحب البيانات الحق في سحب الموافقة في أي وقت.
ŋ  في سياق إعلان كتابي يغطي أيضاً مسائل أخرى، مثل »شروǮ الخدمةl، يجب أن تكون طلبات الموافقة بلغة واضحة وبسيطة وبشكل 
يسهل فهمه واستيعابه، مما يميز بوضوǎ الموافقة عن الأمور الأخرىÙ إذا كان هناك جزء من هذا الإعلان ينتهȇ اللائحة العامة لحماية البيانات، 

فƵنه لن يكون ملزماً.

لن تكون الموافقة صحيحة في سياق قانون حماية البيانات إلا إذا تȏ استيفاء جميع هذه المتطلبات. وتقع على عاتق المراقب مسؤولية 
إːبات أن صاحب البيانات وافق على معالجة بياناته.259 وسʝتȏ مناقشة عناصر الموافقة الصحيحة بشكل أكثر تفصيلًا في الجزء 1.1.4 المتعلق 

بالأسس القانونية لمعالجة البيانات الشخصية.

لا تتضمن الاتفاقية 108 تعريفاً للموافقةÙ فذلȇ متروك للقانون المحلي. ومع ذلȇ، بموجب قانون ğ Ɛǣŭǩوروبا، تتوافق عناصر الموافقة 
الصحيحة مع العناصر الموضحة سابقاً.260
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261 اللائحة العامة لحماية البيانات، المادة 8 )3(.

262 نفس المرجع السابق، المادتان 6 )1( )أ( و9 )2( )أ(.

263 نفس المرجع السابق، الحيثية 32.

264 نفس المرجع السابق.

265 نفس المرجع السابق، المادة Ù)11( 4 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42.

266 اللائحة العامة لحماية البيانات، الحيثية Ù32 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42

إن المتطلبات الإضافية للموافقة الصحيحة بموجب القانون المدني، مثل الأهلية القانونية، ʅنطبق بشكل طبيعي أيضاً في سياق حماية 
البيانات، لأن هذه المتطلبات هي عبارة عن شروǮ مسبقة قانونية أساسية. وستؤدي الموافقة غير الصحيحة لȥشخاǦ الذʁن لا يتمتعون 
بالأهلية القانونية إلى عدم وجود أساǞ قانوني لمعالجة البيانات المتعلقة بهؤلاء الأشخاǦ. وفيما يتعلق بالأهلية القانونية للقاصرين فيما 
يخص إبرام العقود، ʅنص اللائحة العامة لحماية البيانات على أن قواعدها بشأن الحد الأدنى لسن الحصول على موافقة صحيحة لا تؤثر على 

قانون العقود العام للدول الأعضاء.261

ويجب منح الموافقة بطريقة واضحة حتى لا تترك أي شȇ حول نية صاحب البيانات.262 كما يجب أن تكون الموافقة صريحة عندما يتعلق 
الأمر بمعالجة البيانات الحساسة، ويمكن أن تكون شفهية أو كتابية.263 ويمكن أن تكون هذه الأخيرة بوسائل إلكترونية.264 وفي إطار كل من 
قانون اŨŝĪاد الأوروبي وقانون ğ Ɛǣŭǩوروبا، يجب منح الموافقة على معالجة البيانات الشخصية للفرد قولًا أو من خلال إجراء تأكيدي 

واضح.265 وبالتالي، لا يمكن استنتاǊ الموافقة من الصمت أو الخانات أو النماذǊ المملوءة مسبقًا أو من غياب الفعل.266
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3
المľـــادȐ الţƄيƑيـــة

لǇانــــون حمايــــة البيانــــات
الأوروبـــــي

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

اللائحة العامة لحماية البيانات، المادة 5 )1( )أ(
مبدأ 

المشروعية 
الاتفاقية 108 المحدثة، المادة 5 )3(

مبدأ الإنصافاللائحة العامة لحماية البيانات، المادة 5 )1( )أ(

الاتفاقية 108 المحدثة، المادة 5 )4( )أ(
المحكمة الأوروبية لحقوق الإنسان، 

 ،lخرون ضد سلوفاكياƮقضية »ك. ه. و
2009 ،04/32881 ȏرق

اللائحة العامة لحماية البيانات، المادة 5 )1( )أ(
  ,C-201/14 محكمة العدل التابعة للاتحاد الأوروبي، قضية�
»سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي 

2015 ،lخرينƮو

مبدأ الشفافية

الاتفاقية 108 المحدثة، المادة 5 )4( )أ( 
والمادة 8

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »هارالامبي ضد رومانيا

2009 ،03/21737

اللائحة العامة لحماية البيانات، المادة 5 )1( )ب(
مبدأ حصر 

Ǫالغر
الاتفاقية 108 المحدثة، المادة 5 )4( )ب(

)Ǌ( )1( 5 اللائحة العامة لحماية البيانات، المادة
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 

C-293/12 و C-594/12، »ديجيتال رايتس Ʈيرلند وحكومة كيرنتن 

وƮخرونl @الغرفة الكبرى<، 2014.

مبدأ تقليل 
البيانات 

)Ǌ( )4( 5 الاتفاقية 108 المحدثة، المادة

اللائحة العامة لحماية البيانات، المادة 5 )1( )د(
 ،C-553/07 ȏمحكمة العدل التابعة للاتحاد الأوروبي، رق

قضية »مجلس العمدة وضباǮ القانون في روتردام ضد م. إ. إ. 
2009 ،lبورʉرايك

مبدأ صحة 
البيانات

الاتفاقية 108 المحدثة، المادة 5 )4( )د(

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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267 الاتفاقية 108 المحدثة، المادة 1( 11(Ù اللائحة العامة لحماية البيانات، المادة 23 )1(.

268 اللائحة العامة لحماية البيانات، المادة 23 )1(.

اللائحة العامة لحماية البيانات، المادة 5 )1( )ه(
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 

C-293/12 وC-594/12، »ديجيتال رايتس Ʈيرلند وحكومة كيرنتن 

وƮخرونl @الغرفة الكبرى<، 2014.

  مبدأ حصر 
مدة التخزين 

الاتفاقية 108 المحدثة، المادة 5 )4( )ه(
المحكمة الأوروبية لحقوق الإنسان، 

قضية »Ǟ. و ماربر ضد المملكة 
 ȏالغرفة الكبرى<، رق@ lالمتحدة

2008 ،04/30566 ȏ04/30562 ورق

اللائحة العامة لحماية البيانات، المادتان 5 )1( )و( و32

مبدأ أمن 
)سلامة 
وسرية( 
البيانات

الاتفاقية 108 المحدثة، المادة 7

الاتفاقية 108 المحدثة، المادة 10مبدأ المساءلةاللائحة العامة لحماية البيانات، المادة 5 )2(

تحدد المادة 5 من اللائحة العامة لحماية البيانات المبادƶ التي تؤطر معالجة البيانات الشخصية. وتشمل هذه المبادƶ ما يلي:

Ùالمشروعية والإنصاف والشفافية ŋ
ÙǪحصر الغر  ŋ

Ù تقليل البيانات  ŋ
Ùصحة البيانات  ŋ

Ùحصر مدة التخزين  ŋ
ŋ  السلامة والسرية.

تشكل المبادƶ نقطة انطلاق لأحكام أكثر تفصيلًا في المواد التي تليها ضمن اللائحة. وتǵهر أيضاً في المواد 5 و7 و8 و10 من الاتفاقية 
108 المحدثة. ويجب أن تمʝثل جميع تشريعات حماية البيانات اللاحقة على مستوى مجلس أوروبا أو الاتحاد الأوروبي لهذه المبادƶ، ويتعين 

أخذ هذه الأخيرة بعين الاعتبار عند تفسير مثل هذه التشريعات. وبموجب قانون الاتحاد الأوروبي، لا يُسمح بفرǪ قيود على مبادƶ المعالجة 
إلا بالقدر الذي تتوافق فيه مع الحقوق والالتˀامات المنصوǦ عليها في المواد من 12 إلى 22، كما يجب أن تحترم جوهر الحقوق والحريات 
الأساسية. ويجوǜ أن يكون منصوصاً على اسʝثناءات وقيود تخص هذه المبادƶ الأساسية على مستوى الاتحاد الأوروبي أو على المستوى 
الوطنيÙ  حيǇ يجب أن ينص عليها القانون، وأن تسعى لتحقيق هدف مشروǶ، وأن تكون عبارة عن تدابير ضروʳية ومتناسبة في مجتمع 

ديمقراطي.  جميع هذه الشروǮ الثلاثة يجب استيفاƲها.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
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269 الاتفاقية 108 المحدثة، المادة 3( 5(Ù اللائحة العامة لحماية البيانات، المادة 5 )1( )أ(.

270 ميثاق الحقوق الأساسية للاتحاد الأوروبي، المادة 2( 8(Ù اللائحة العامة لحماية البيانات، الحيثية 40 والمواد من 6 إلى Ù9 الاتفاقية 108 المحدثة، المادة 5 )Ù)2 التقرير التفسيري 

للاتفاقية 108 المحدثة، الفقرة 41.
271 اللائحة العامة لحماية البيانات، المادة 5 )1( )أ(Ù الاتفاقية 108 المحدثة، المادة 5 )4( )أ(.

���� ľǩادʽƖǩ Ȑوưية Ưǩالŭة البيانات وĞنƛاǭƾا وƽƗاƾيǭņا

النقاǮ الرئيسية
ʅ ŋنطبق مبادƶ المشروعية والإنصاف والشفافية على جميع عمليات معالجة البيانات الشخصية.

:Ǯبموجب اللائحة العامة لحماية البيانات، تتطلب المشروعية أحد هذه الشرو ŋ
Ùموافقة صاحب البيانات ŋ

Ùالضرورة لإبرام عقد ŋ
Ùام قانونيˀالت ŋ

ÙخرƮ الضرورة لحماية المصالح الحيوية لصاحب البيانات أو شخص ŋ
Ùالضرورة لأداء مهمة لخدمة المصلحة العامة ŋ

ŋ الضرورة لخدمة المصالح المشروعة للمراقب أو لطرف ثالǇ، إذا لȏ تطغى عليها مصالح وحقوق صاحب البيانات.

ŋ يجب أن تتȏ معالجة البيانات الشخصية بطريقة منصفة.
ŋ يتعين إبلاǺ صاحب البيانات بالمخاطر للتأكد من أنه ليست للمعالجة ːƮار سلبية غير متوقعة.

ŋ يجب أن تتȏ معالجة البيانات الشخصية بطريقة شفافة.
ŋ يتعين على المراقبين إبلاǺ أصحاب البيانات قبل معالجة بياناتهȏ بشأن الغرǪ من المعالجة وهوية المراقب وعنوانه، من ضمن تفاصيل أخرى.
القواعد  باستيعاب  البيانات  لأصحاب   ǎللسما وبسيطة  واضحة  بلغة  المعالجة  بعمليات  المتعلقة  المعلومات   ȏتقدي يجب   ŋ

والمخاطر والضمانات والحقوق المعنية بسهولة.
ŋ يحق لأصحاب البيانات الوصول إلى بياناتهȏ أينما تمت معالجتها.

������ ʽƖǩوưية المƯالŭة

تتطلب قوانيř حماية البيانات ƾي اŨŝĪاد الأوروبي وğ Ɛǣŭǩوروبا معالجة البيانات الشخصية بشكل قانوني.269 وتتطلب المعالجة 
القانونية موافقة صاحب البيانات أو أساسا شرعياً Ʈخر ينص عليه التشريع الخاǦ بحماية البيانات.270 وتتضمن المادة 6 )1( من اللائحة العامة 
لحماية البيانات خمسة أسس قانونية للمعالجة، إلى جانب الموافقة، وهي عندما تكون معالجة البيانات الشخصية ضروʳية لتنفيذ عقد، أو لأداء 
مهمة يتʅ ȏنفيذها في إطار ممارسة السلطة العامة، أو للامʝثال لالتˀام قانوني، أو لغرǪ المصالح المشروعة للمراقب أو الأطراف الثالثة، أو 

إذا كانت ضروʳية لحماية المصالح الحيوية لصاحب البيانات. وسيتȏ مناقشة هذا الأمر بشكل أكثر تفصيلًا في الجزء 1.4.

������ اĬنƛاƾ ƻي المƯالŭة

بالإضافة إلى مشروعية المعالجة، تتطلب قوانين حماية البيانات في الاتحاد الأوروبي ومجلس أوروبا أن تتȏ معالجة البيانات الشخصية 
بشكل منصف.271 وʁؤطر مبدأ المعالجة المنصفة في المقام الأول العلاقة بين المراقب وصاحب البيانات.

ينبغي على المراقبين إخطار أصحاب البيانات وعامة الناǞ بأنهȏ سيعالجون البيانات بطريقة قانونية وشفافة ويجب أن يكونوا قادʳين على 
إːبات امʝثال عمليات المعالجة للائحة العامة لحماية البيانات. ويجب ألا تجري عمليات المعالجة في السر، كما يجب أن يكون أصحاب البيانات 
على دراية بالمخاطر المحتملة. علاوة على ذلȇ، يجب على المراقبين التصرف، قدر الإمكان، بطريقة تمʝثل فوراً لرغبات صاحب البيانات، لا سيما 

عندما تشكل موافقته الأساǞ القانوني لمعالجة البيانات.
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مثال: في قضية »ك. ه. وƮخرون ضد سلوفاكياl،272 تȏ علاǊ المدعيات Ł وهن نساء ʅنحد˃ن من الروما Ł في مستشفʚين في شˇق سلوفاكيا 
خلال الحمل والولادة. لكن فيما بعد، لȏ تتمكن أي منهن من الإنجاب مرة أخرى على الرغȏ من عدة محاولات. وقد أمرت المحاكȏ الوطنية 
المستشفʚين بالسماǎ للمدعيات وممثليهن بالاطلاǶ على السجلات الطبية واقتباǞ أجˀاء منها بخǯ اليد، لكنها رفضت طلبهن المتعلق بنسخ 
اعمة أن السبب وراء ذلȇ هو منع إساءة استغلالها. غير أن الالتˀامات الإيجابية للدول بموجب المادة 8 من الاتفاقية الأوروبية لحقوق  الوثائق،̓ 
الإنسان قد تضمنت بالضرورة التˀاماً Ƶʩتاحة نسخ من ملفات البيانات الخاصة بصاحب البيانات لهذا الأخير. وكان من واجب الدولة أن تحدد الترتʉبات 
 ȏوفي هذه القضية بالذات، بررت المحاك .ȇالقيام بذل ǫأسباب مقنعة لرف ȏالخاصة بنسخ ملفات البيانات الشخصية، أو عند الاقتضاء، تقدي
المحلية منع المدعيات من نسخ سجلاتهن الطبية أساساً بالحاجة إلى حماية المعلومات ذات الصلة من سوء الاستغلال. لكن المحكمة الأوروبية 
لحقوق الإنسان لȏ تفهȏ كيف يمكن للمدعيات، اللاتي تȏ منحهن،في كل الاحوال، حق الوصول إلى ملفاتهن الطبية كاملة، إساءة استخدام 
المعلومات المتعلقة بهن. علاوة على ذلȇ، كان من الممكن منع خطر حدوǆ سوء الاستغلال هذا بوسائل أخرى غير رفǫ نسخ المدعيات 
لملفاتهن، مثل الحد من عدد الأشخاǦ الذʁن يحق لهȏ الوصول إلى الملفات. هذا ولȏ تتمكن الدولة من إːبات وجود أسباب مقنعة بما يكفي 

لحرمان المدعيات من الوصول الفعلي إلى المعلومات المتعلقة بصحتهن. وبالتالي، خلصت المحكمة إلى أنه تȏ انتهاك المادة 8.

 .ȏفعلا لبياناته ǆما الذي يحد ȏمة معالجة البيانات أصحاب البيانات من فهǵوفيما يتعلق بخدمات الإنترنت، يجب أن تمكن خصائص أن
وعلى أي حال، يتجاوǜ مبدأ الإنصاف التˀامات الشفافية ويمكن أيضاً ربطه بمعالجة البيانات الشخصية بطريقة أخلاقية.

طُلب من هؤلاء تسجيل  50 شخصاً. وقد  لدى  المˀاجية  الحالة  تغيرات  لتحليل  تجربة  الجامعات  Ƶʩحدى   ǆالأبحا  ȏأجرى قس مثال: 
أفكارهȏ في ملف إلكتروني كل ساعة في وقت معين. وقد أعطى الأشخاǦ الخمسون موافقتهȏ على هذا المشروǶ بالذات، وهذا 
 Ƕأن تسجيل الأفكار إلكترونياً سيكون مفيداً جداً لمشرو ǆالأبحا ȏالاستخدام المحدد للبيانات من قبل الجامعة. لكن سرعان ما اكتشف قس
Ʈخر ʁركز على الصحة العقلية، ينسقه فريق Ʈخر. وعلى الرغȏ من أنه كان Ƶʩمكان الجامعة، بصفتها المراقب، أن تستخدم نفس البيانات في 
عمل فريق Ʈخر دون خطوات إضافية لضمان مشروعية معالجة تلȇ البيانات، بالنǵر إلى أن الغرضين متوافقين، أبلغت الجامعة أصحاب 

البيانات وطلبت موافقة جديدة، متبعة بذلȇ مدونة أخلاقيات البحǇ ومبدأ المعالجة المنصفة.
  

������ ƽƗاƾية المƯالŭة
273.lمعالجة البيانات الشخصية »بطريقة شفافة فيما يتعلق بصاحب البيانات ȏوروبا أن تتğ Ɛǣŭǩاد الأوروبي وŨŝĪي اƾ حماية البيانات řتقتضي قواني
ينص هذا المبدأ على التˀام المراقب باتخاذ أي إجراء مناسب من أجل إبقاء أصحاب البيانات Ł الذʁن قد يكونون مستخدمين أو ǜبناء أو عملاء Ł على 
علȏ بكيفية استخدام بياناتهȏ.274 وقد تشير الشفافية إلى المعلومات المقدمة للفرد قبل بدء المعالجة،275 وإلى المعلومات التي يجب أن تكون متاحة 

بسهولة لأصحاب البيانات خلال المعالجة،276 وكذلȇ إلى المعلومات المقدمة لأصحاب البيانات بعد طلب الوصول إلى بياناتهȏ الخاصة.277

مثال: في قضية »هارالامبي ضد رومانياl،278 لȏ يُسمح للمدعي بالوصول إلى المعلومات المتعلقة به التي تحتفǳ بها أجهزة المخابرات السرية 
إلا بعد خمس سنوات من طلبه. وقد عاودت المحكمة الأوروبية لحقوق الإنسان التأكيد على أن لدى الأفراد الذʁن كانوا موضوǶ ملفات شخصية 
بحوǜة السلطات العامة مصلحة حيوية في التمكن من الوصول إليها. وكان واجباً على السلطات توفير إجراء فعال لتسهيل الوصول إلى هذه 
المعلومات. واعتبرت المحكمة الأوروبية لحقوق الإنسان أنه لا كمية الملفات المنقولة ولا أوجه القصور في نǵام الأرشيف تبرر تأخيراً لمدة خمس 
سنوات في الموافقة على طلب المدعي الوصول إلى ملفاته. هذا ولȏ تقدم السلطات للمدعي أي إجراء فعال ومتاǎ لتمكينه من الوصول إلى 

ملفاته الشخصية في غضون فترة ǜمنية معقولة. وخلصت المحكمة إلى أنه كان هناك انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

272 المحكمة الأوروبية لحقوق الإنسان، قضية »ك. ه. وƮخرون ضد سلوفاكياl، رقȏ 04/32881، 28 أبريل 2009.

273 اللائحة العامة لحماية البيانات، المادة 5 )1( )أ(Ù الاتفاقية 108 المحدثة، المادتان 5 )4( )أ( و8.

274 اللائحة العامة لحماية البيانات، المادة 12.

275 نفس المرجع السابق، المادتان 13 و14.

.23 .Ǧ ،276 فريق عمل المادة 29، الرأي 2017/2 بشأن معالجة البيانات في مقر العمل

277 اللائحة العامة لحماية البيانات، المادة 15.

278 المحكمة الأوروبية لحقوق الإنسان، قضية »هارالامبي ضد رومانياl، رقȏ 03/21737، 27 أكتوبر 2009.
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279 اللائحة العامة لحماية البيانات، الحيثية 39.

280 نفس المرجع السابق.

281 نفس المرجع السابق.

282 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 68.

283 اللائحة العامة لحماية البيانات، المادة 15.

284 الاتفاقية 108 المحدثة، المادتان 8 و9 )1( )ب(.

285 اللائحة العامة لحماية البيانات، المادتان 13 و14.

286 محكمة العدل التابعة للاتحاد الأوروبي، رقC-201/14 ȏ، قضية »سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي وƮخرينl، 1 أكتوبر 2015، الفقرات من 28 إلى 46.

 هذا ويجب شرǎ عمليات المعالجة لأصحاب البيانات بطريقة يسهل استيعابها مما يضمن فهمهȏ لما سيحدǆ لبياناتهȏ. هذا يعني 

أن الغرǪ المحدد لمعالجة البيانات الشخصية يجب أن يكون معروفاً من قبل صاحب البيانات عند جمع البيانات الشخصية.279 وتقتضي 
شفافية المعالجة استخدام لغة واضحة وبسيطة،280 ويجب أن تكون المخاطر والقواعد والضمانات والحقوق المتعلقة بمعالجة 

البيانات الشخصية واضحة بالنسبة لȥشخاǦ المعنʚين.281

ويحدد قانون ğ Ɛǣŭǩوروبا كذلȇ أن بعǫ المعلومات الأساسية يجب تقديمها إلˀاماً بصورة استباقية من قبل المراقب إلى 
أصحاب البيانات. ويمكن تقديȏ معلومات عن اسȏ وعنوان المراقب )أو المراقبين المشتركين(، والأساǞ القانوني لمعالجة البيانات 
وأغراضها، وفƹات البيانات المعالجة والمتلقين، إلى جانب وسائل ممارسة الحقوق، بأي صيغة مناسبة )إما من خلال موقع إلكتروني، 
أو أدوات تكنولوجية على الأجهزة الشخصية، أو غيرها( طالما يتȏ تقديمها بشكل منصف وفعال لصاحب البيانات. ويجب أن تكون 
المعلومات المقدمة متاحة بسهولة وسهلة القراءة ومفهومة ومكيفة مع أصحاب البيانات )بلغة مراعية لȥطفال عند الضرورة على 
 ǳمثل فترة الحف ،Ǫية لضمان معالجة منصفة للبيانات أو مفيدة لهذا الغرʳسبيل المثال(. كما يجب إتاحة أي معلومات إضافية ضرو
أو معرفة المنطق وراء معالجة البيانات أو المعلومات المتعلقة بنقل البيانات إلى متلق في دولة طرف أخرى أو في دولة غير طرف 
)بما يشمل ما إذا كانت هذه الأخيرة توفر مستوى مناسباً من الحماية أو التدابير المتخذة من قبل المراقب لضمان مثل هذا المستوى 

المناسب من حماية البيانات(.282

ووفقاً للحق في الوصول إلى البيانات،283 يحق لصاحب البيانات بناءً على طلبه، أن يتȏ إخباره من قبل المراقب إذا كانت بياناته قيد 
المعالجة، وإذا كان الأمر كذلȇ، أن يتȏ إخباره أي بيانات تخضع لهذه المعالجة.284 إضافة إلى ذلȇ، وفقاً للحق في الإخبار،285 يجب 
إبلاǺ الأشخاǦ الذʁن تتȏ معالجة بياناتهȏ بشأن أغراǪ المعالجة مدتها ووسائلها، من ضمن تفاصيل أخرى، بشكل استباقي من قبل 

المراقبين أو المعالجين، مبدئياً قبل بدء نشاǮ المعالجة.

مثال: تتعلق قضية »سماراندا بارا وƮخرون ضد رئيس الصندوق الوطني للتأمين الصحي والوكالة الوطنية لإدارة الضرائب286l بنقل 
البيانات الضريبية المتعلقة بدخل الأشخاǦ العاملين لحسابهȏ الخاǦ من الوكالة الوطنية لإدارة الضرائب إلى الصندوق الوطني 
للتأمين الصحي في رومانيا، والذي على أساسه كان مطلوباً دفع متأخرات رسوم التأمين الصحي. وقد طُلب من محكمة العدل 
التابعة للاتحاد الأوروبي تحديد ما إذا كان ينبغي تقديȏ معلومات مسبقة إلى صاحب البيانات فيما يتعلق بهوية مراقب البيانات 
والغرǪ من نقل هذه البيانات قبل معالجتها من طرف الصندوق الوطني للتأمين الصحي. واعتبرت المحكمة أنه عندما تقوم هيƹة 
إداʳية عامة لدولة عضو بنقل البيانات الشخصية إلى هيƹة إداʳية عامة أخرى تقوم بدورها بمعالجة هذه البيانات، يجب إبلاǺ أصحاب 

البيانات بهذا النقل أو هذه المعالجة.

 ȏمعالجة البيانات، وسيت Ǧشعار أصحاب البيانات بخصوƵʩ ام المتعلقˀثناء بعدم التقيد بالالتʝالحالات على نحو الاس ǫتسمح بع
ʅناولها باستفاضة في الجزء 1.6 الخاǦ بحقوق صاحب البيانات.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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 ƞƄƴال Ƅƛح ğŻľǩ ����

النقاǮ الرئيسية

ŋ يجب حصر الغرǪ من المعالجة قبل الشروǶ فيها.
ŋ لا يمكن إجراء مزيد من عمليات المعالجة للبيانات على نحو لا يتوافق مع الغرǪ الأصلي، بالرغȏ من إشارة اللائحة العامة لحماية 
 Ǫيخي ولأغراʳالعلمي والتا Ǉالبح Ǫالأرشفة من أجل المصلحة العامة أو لأغرا Ǫثناءات متعلقة بهذه القاعدة لأغراʝالبيانات إلى اس

إحصائية.
ŋ من حيǇ الجوهر، يقصد بمبدأ حصر الغرǪ أن أي معالجة للبيانات الشخصية يجب أن تتȏ لغرǪ محدد ومعين وفقǯ لأغراǪ إضافية 

ومحددة تتوافق مع الغرǪ الأصلي.

 ȏبالشفافية والتوقعية وتحك ارتباطاً وثيقاً   ǯالبيانات الأوروبي، وهو مرتب المبادƶ الأساسية لقانون حماية  إن مبدأ حصر الغرǪ يعد من 
، فƵن الأفراد يدركون ما سيتوقعونه، وبذلȇ يتȏ تعزيز الشفافية واليقين  Ăمن المعالجة محدداً وواضحاً بشكل كاف Ǫالمستخدم: إذا كان الغر
 Ǫبفعالية، كالحق في الاعترا ȏمهماً لتمكين أصحاب البيانات من ممارسة حقوقه Ǫالقانوني. وفي نفس الوقت، يعد التحديد الواضح للغر

على المعالجة.287

 Ǫإضافية ومحددة تتوافق مع الغر Ǫلأغرا ǯمحدد ومعين وفق Ǫويقتضي المبدأ أن أي عملية معالجة للبيانات الشخصية يجب أن تجرى لغر
الأصلي.288 وبالتالي، تعد معالجة البيانات الشخصية ذات الغرǪ غير المحدد و/أو غير المقيد غير قانونية. وينطبق الأمر عينه على معالجة 
البيانات الشخصية التي لا يكون لها غرǪ معين أو التي تكون مبنية فقǯ على كونها قد تكون مفيدة في المستقبل. وسʝتوقف مشروعية 

معالجة البيانات الشخصية على الغرǪ منها والذي يجب أن يكون صريحاً ومحدداً ومشروعاً.

يجب أن يكون لكل غرǪ جديد لمعالجة البيانات لا يتوافق مع الغرǪ الأصلي أساسه القانوني الخاǦ ولا يمكن أن ʁرتكز على كون أن البيانات 
قد تȏ الحصول عليها أو معالجتها لغرǪ مشروƮ Ƕخر. ومن ناحية أخرى، تكون المعالجة المشروعة محدودة في الغرǪ المحدد في البداية 
وسيتطلب أي غرǪ جديد للمعالجة أساساً قانونياً جديداً منفصلًا. وعلى سبيل المثال، يجب النǵر بعناية في مسألة كشف البيانات الشخصية 

لأطراف أخرى لغرǪ جديد، لأن هذا الكشف سيتطلب أساساً قانونياً إضافياً مغايراً عن ذلȇ الذي جمعت البيانات من أجله.

مثال: تجمع شركة طيران البيانات من ركابها للقيام بالحجوʼات لتدبير رحلة الطيران بشكل ملائȏ. وستحتاǊ شركة الطيران إلى بيانات حول: أرقام 
مقاعد الركاب والإعاقات الجسدية الخاصة، كالحاجة للكراسي المتحركةÙ والمتطلبات الغذائية الخاصة، كطعام »الكوشرl والأكل الحلال. وإذا 
طلب من شركات الطيران إرسال هذه البيانات، الموجودة في سجل اسȏ الركاب، إلى سلطات الهجرة في مطار الوصول، فƵن هذه البيانات قد 

استعملت لأغراǪ المراقبة الخاصة بالهجرة، والتي تختلف عن الغرǪ الأولي لجمع البيانات.
إن إرسال هذه البيانات إلى السلطة المكلفة بالهجرة سيتطلب أساساً قانونياً جديداً ومنفصلًا.

عند النǵر في نطاق غرǪ معين وحدوده، ترتكز الاتفاقية 108 المحدثة واللائحة العامة لحماية البيانات على مبدأ التوافق: يُسمح باستخدام 
البيانات لأغراǪ متوافقة بناء على الأساǞ القانوني الأولي. لذلȇ، فƵن معالجة البيانات الإضافية لا يمكن أن  تتȏ بطريقة غير متوقعة وغير 
مناسبة أو غير مقبولة بالنسبة لصاحب البيانات.289 ولتقʚيȏ ما إذا كانت المعالجة الإضافية تعتبر متوافقة، يتعين على المراقب أن يأخذ بعين 

الاعتبار ) ضمن جملة من  الأمور( ما يلي:

287 فريق عمل المادة 29 )2013(، الرأي رقȏ 2013/3 بشأن حصر الغرǪ، � ،��� 3: أبريل 2013.

288 اللائحة العامة لحماية البيانات، المادة 5 )1( )ب(.

289 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 49.

https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
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290 اللائحة العامة لحماية البيانات، الحيثية 50 والمادة Ù)4( 6 القرار التفسيري للاتفاقية 108 المحدثة، الفقرة 49.

النمساوي  البيانات  حماية  قانون  نجد  الوطنية  المقتضيات  هذه  بين  ومن  )ب(.   )4(  5 المادة  المحدثة،   108 الاتفاقية   Ù)ب(  )1(  5 المادة  البيانات،  لحماية  العامة  اللائحة   291

)Datenschutzgesetz(، الجريدة الرسمية للقانون الاتحادي I، رقȏ 165/1999، الفقرة 46.
292 اللائحة العامة لحماية البيانات المادة 4( 6(Ù الاتفاقية 108 المحدثة، المادة 5 )4( )ب(Ù التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 50.

293 اللائحة العامة لحماية البيانات، الحيثية 50.

294 نفس المرجع السابق.

.)Ǌ( )1( 5 اللائحة العامة لحماية البيانات، المادة Ù)Ǌ( )4( 5 295 الاتفاقية 108 المحدثة، المادة

Ùالخاصة بالمعالجة الإضافية المراد القيام بها Ǫوالأغرا Ǫأي صلة بين هذه الأغرا«  ŋ 
ŋ  السياق الذي تȏ فيه جمع البيانات الشخصية، خاصة فيما يتعلق بالتوقعات المعقولة لأصحاب البيانات فيما يخص استخدامها الإضافي 

Ùبالمراقب ȏبناء على علاقته
Ùطبيعة البيانات الشخصية  ŋ

Ùالآثار المترتبة عن المعالجة الإضافية المراد القيام بها بالنسبة لأصحاب البيانات  ŋ
ŋ  وجود ضمانات في كل من عمليات المعالجة الأصلية والمعالجة المزمع القيام بها لاحقاً.290l على سبيل المثال، يمكن القيام بهذا 

الأمر من خلال التشفير أو استخدام أسماء مستعارة.

مثال: تحصل شركة »صانشاʁنl على بيانات العملاء في إطار إدارة العلاقات مع العملاء. ثȏ ترسل هذه البيانات إلى شركة تسوʁق مباشر، وهي 
شركة »مونلايتl التي تريد استخدام البيانات لدعȏ حملات تسويقية لشركات أخرى. يشكل إرسال شركة »صانشاʁنl للبيانات لاستعمالها من أجل 
التسوʁق من قبل شركات أخرى استعمالاă إضافيا للبيانات لغرǪ جديد، وهو ما لا يتوافق مع إدارة العلاقات مع العملاء، والغرǪ الأولي لشركة 

»صانشاʁنl من تجميع بيانات العملاء. وعليه، فƵن إرسال البيانات إلى شركة »مونلايتl يتطلب أساساً قانونياً خاصاً به.
في المقابل، يعد استعمال شركة »صانشاʁنl لبيانات إدارة العلاقات مع العملاء لأغراǪ تسويقية خاصة بها، أي إرسال رسائل تسويقية 

خاصة بمنتجاتها لعملائها، مقبولًا على العموم كغرǪ متوافق.

 Ǉالبح Ǫالأرشفة التي تصب في المصلحة العامة ولأغرا Ǫاللائحة العامة لحماية البيانات والاتفاقية 108 المحدثة أن »المعالجة الإضافية لأغرا ǎتصر
العلمي والتاʳيخي أو لأغراǪ إحصائيةl تعتبر على الأرجح متوافقة مع الغرǪ الأولي.291 إلا أنه يجب وضع ضمانات مناسبة أˑناء معالجة البيانات 
الشخصية لاحقا من قبيل إخفاء مصدر البيانات أو تشفيرها أو استعمال أسماء مستعارة، وتقʚيد الوصول إلى البيانات.292 وتضيف اللائحة العامة لحماية 
البيانات أنه »في حال أعطى صاحب البيانات موافقته أو كانت المعالجة مبنية على قانون الاتحاد أو الدولة العضو وتشكل ضرورة وتكون تدبيراً متناسباً 
في مجتمع ديمقراطي لصون أهداف مصلحة عامة مهمة على وجه الخصوǦ، يتعين السماǎ للمراقب إجراء معالجة إضافية على البيانات الشخصية 

294.Ǫبحقوقه بما فيها حق الاعترا ȇناء القيام بمعالجة إضافية، ينبغي إشعار صاحب البيانات بأغراضها،و كذلˑ293 أl.Ǫر عن توافق الأغراǵالن ǫبغ

���� ǣǇŝ ğŻľǩيل البيانات 

النقاǮ الرئيسية

.Ƕمشرو Ǫيجب أن تكون معالجة البيانات محدودة فيما هو ضروري لتحقيق غر ŋ
ŋ يتعين إجراء معالجة البيانات الشخصية فقǯ إذا كان من غير الممكن تحقيق الغرǪ منها بشكل معقول بأي طريقة أخرى.

.ȇلا يمكن أن تتداخل معالجة البيانات بشكل غير متناسب مع المصالح والحقوق والحريات الموجودة على المح ŋ

تتȏ معالجة هذه البيانات فقǯ على أنها »ملائمة وذات صلة وغير مبالǻ فيها بالنǵر إلى الغرǪ التي جمعت من أجله و/أو تمت معالجتها 
بصورة إضافية من أجله.295l يجب أن تكون فƹات البيانات المختارة من أجل المعالجة ضروʳية قصد تحقيق الهدف العام المصرǎ به لعمليات 
المعالجة، ويتعين على المراقب تحديد جمع البيانات بصرامة في المعلومات ذات صلة مباشرة بالغرǪ المحدد الذي تسعى إليه المعالجة.

http://www.dsk.gv.at/DocView.axd?CobId=41936
http://www.dsk.gv.at/DocView.axd?CobId=41936
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بشأن  التوجيهي  الأمر  أن صلاحية  الأوروبي  للاتحاد  التابعة  العدل  ترى محكمة   296،lيرلاندƮ رايتس  ديجيتال   lمثال: في قضية شركة
الاحتفاǲ بالبيانات، الذي هدف إلى مواءمة المقتضيات الوطنية الخاصة بالاحتفاǲ بالبيانات الشخصية المولدة أو المعالجة من قبل 
الخطيرة،   ȏالجرائ لمحاربة  المختصة  للسلطات  المحتمل  إرسالها  أجل  للعموم من  المتاحة  الإلكترونية  الشبكات  أو  الاتصالات  خدمات 
كالجريمة المنǵمة والإرهاب. وبغǫ النǵر عن أن هذا الأمر قد اعتبر غرضاً يستجيب حقاً لمصلحة عامة، إلا أن الصيغة العامة التي جاء بها 
الأمر التوجيهي في هذا الصدد: »جميع الأفراد وجميع وسائل الاتصال الإلكتروني وكذلȇ جميع بيانات الحركة دون أي تمʚيز أو قيود أو 

اسʝثناءات في ضوء هدف مكافحة الجرائȏ الخطيرةl، قد اعتبرت إشكالية.297

علاوة على ذلȇ، من خلال استخدام تكنولوجيا تعزيز الخصوصية، من الممكن في بعǫ الأحيان تجنب استخدام البيانات الشخصية كليا، أو 
استخدام تدابير لتقليل القدرة على إسناد البيانات إلى صاحبها )على سبيل المثال، من خلال استخدام اسȏ مستعار(، وهو ما يترتب عنه حل يراعي 

الخصوصية. ويعد هذا الأمر مناسباً بشكل خاǦ في أنǵمة المعالجة الواسعة النطاق.

مثال: يقدم مجلس المدينة بطاقة رقاقة للمستخدمين المنتǵمين لنǵام النقل العام في المدينة مقابل رسوم معينة. ويكتب اسȏ المستخدم على 
واجهة البطاقة وأيضاً على الرقاقة في صيغة إلكترونية. عند استخدام الحافلة أو الترام، يجب تمرير بطاقة الرقاقة أمام أجهزة القراءة المثبتة، على 
سبيل المثال، في الحافلات والترام. ويتȏ الʝثبت من البيانات التي يقرأها الجهاǜ إلكترونياً من خلال قاعدة بيانات تحتوي على أسماء الأشخاǦ الذʁن 

اشتروا بطاقة التنقل.
إن هذا النǵام لا يلتزم بمبدأ تقليل البيانات بالطريقة المثلى: يمكن التحقق مما إذا كان مسموحاً للفرد باستخدام مرافق النقل دون مقارنة البيانات 
الشخصية الموجودة على البطاقة الذكية بقاعدة بيانات. على سبيل المثال، يكفي وجود صورة إلكترونية خاصة، مثل الرمز الشريطي، في شريحة 
البطاقة التي تمرر أمام جهاǜ القراءة، لتؤكد ما إذا كانت البطاقة صالحة أم لا. لن يقوم مثل هذا النǵام بتسجيل من استخدم مرفق النقل وفي أي 

وقت. سيكون هذا هو الحل الأمثل بالمعنى المقصود في مبدأ التقليل، حيǇ ينتǋ عن هذا المبدأ الالتˀام بتقليل جمع البيانات.

ʅنص المادة 5 )1( من الاتفاقية 108 المحدثة على شرǮ التناسبية لمعالجة البيانات الشخصية فيما يتعلق بالغرǪ المشروǶ المنشود. ويجب أن 
يكون هناك توا˄ن عادل بين جميع المصالح المعنية في جميع مراحل المعالجة. وهذا يعني أنه »يجب اعتبار البيانات الشخصية الملائمة وذات 

298 l.الصلة والتي قد تؤدي إلى تدخل غير متناسب في الحقوق والحريات الأساسية مبالغاً فيها

���� ğŻľǩ دقة البيانات

النقاǮ الرئيسية

ŋ يجب ʅنفيذ مبدأ دقة البيانات من قبل المراقب في جميع عمليات المعالجة.
ŋ يجب محو البيانات غير الدقيقة أو تصحيحها دون تأخير.

ŋ قد يتوجب فحص البيانات بانتǵام وتحديثها لضمان الدقة.

لا يجوǜ للمراقب الذي يحتفǳ بالمعلومات الشخصية استخدام هذه المعلومات دون اتخاذ خطوات للتأكد بدرجة معقولة من اليقين من أن 
البيانات دقيقة ومحدثة. 

يجب النǵر إلى الالتˀام بضمان دقة البيانات في سياق الغرǪ من معالجة البيانات.299

296 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/12، قضية »شركة ديجيتال رايتس Ʈيرلاندl المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينl وحكومة كيرنتن وƮخرين @الغرفة الكبرى<، 8 أبريل 2014.
297 نفس المرجع السابق، الفقرتان 44 و57.

.)Ǌ( )1( 5 اللائحة العامة لحماية البيانات، المادة Ù52 298 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة

299 اللائحة العامة لحماية البيانات، المادة 5 )1( )د(Ù الاتفاقية 108 المحدثة، المادة 5 )4( )د(.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
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300 محكمة العدل التابعة للاتحاد الأوروبي، رقC-553/07 ȏ، »مجلس العمدة وأعضاء مجلس بلدية روتردام ضد إم إي إي ʳيكبوورl، 7 ماʁو 2009.

.EC/95/46 ȏباجة الأمر التوجيهي رقʁ301 الحيثية السابقة 41 ، د

302 اللائحة العامة لحماية البيانات، الحيثية 39.

303 المحكمة الأوروبية لحقوق الإنسان، قضية Ǟ. ماربر ضد المملكة المتحدة @الغرفة الكبرى<، الرقمان 30562/04 و30566/04، 4 ديسمبر Ù2008 انǵر أيضاً، على سبيل المثال، المحكمة 

الأوروبية لحقوق الإنسان، قضية م. م. ضد المملكة المتحدة، رقȏ 24029/07، 13 نوفمبر 2012.

مثال: في قضية »ʳيكبوورl،300 نǵرت محكمة العدل التابعة لاتحاد الأوروبي في طلب مواطن هولندي لتلقي معلومات من الإدارة 
المحلية لمدينة أمستردام حول هوية الأشخاǦ الذʁن تȏ إبلاغهȏ بالسجلات الخاصة به التي كانت توجد في حوǜة السلطة المحلية في 
العامين السابقين، وكذلȇ على محتوى البيانات التي تȏ الكشف عنها. ذكرت محكمة العدل أن »الحق في الخصوصية يعني إمكانية 
تأكد صاحب البيانات من معالجة بياناته الشخصية بطريقة صحيحة وقانونية، أي على وجه الخصوǦ، أن البيانات الأساسية المتعلقة 
به دقيقة وأنه تȏ الكشف عنها للجهات المتلقية المصرǎ لهاl. ثȏ أشارت المحكمة إلى مقدمة الأمر التوجيهي بشأن حماية البيانات، 
والتي ʅنص على أن أصحاب البيانات يجب أن يتمتعوا بالحق في الوصول إلى بياناتهȏ الشخصية حتى يتمكنوا من التحقق من صحتها.301

قد تكون هناك أيضا حالات يكون فيها تحديǇ البيانات المخزنة محǵوراً قانوناً، لأن الغرǪ من تخزين البيانات هو بشكل أساسي يتمثل في 
توثيق الأحداǆ باعتبارها »لمحةl )بمعنى نبذة أو لقطة( تاʳيخية.

مثال: لا يجب تغʚير السجل الطبي لعملية ما، بمعنى Ʈخر »تحديثهl، حتى وإن تبين لاحقاً أن النتائǋ المذكورة في السجل كانت خاطƹة. وفي مثل 
هذه الǵروف، لا يجوǜ سوى الإدلاء Ƶʩضافات على الملاحǵات الواردة في السجل، طالما تȏ تمʚيزها بوضوǎ على أنها مساهمات مقدمة في 

مرحلة لاحقة.

من ناحية أخرى، هناك حالات يكون فيها من الضروري للغاية تحديǇ البيانات والتحقق بانتǵام من دقتها، بسبب الضرر المحتمل الذي قد يلحق 
بصاحب البيانات إذا Ǵلت البيانات غير دقيقة.

مثال: إذا أراد شخص ما إبرام عقد اʇتماني مع مؤسسة بنكية، يتحقق البنȇ عادة من الجدارة الاʇتمانية للعميل المحتمل. لهذا الغرǪ، توجد قواعد 
بيانات خاصة تتضمن معلومات عن التاʳيخ الاʇتماني لȥفراد بصفتهȏ الشخصية. إذا كانت قاعدة البيانات هذه توفر بيانات غير صحيحة أو قديمة عن 

شخص ما، فقد يعاني هذا الشخص من ːƮار سلبية. لذلȇ يتعين على مراقبي قواعد البيانات مثل هذه بذل جهود خاصة لاتباǶ مبدأ الدقة.

řʡʶŲņال ǵŻǩ Ƅƛح ğŻľǩ ����

النقاǮ الرئيسية

 Ǫرمي مبدأ حصر مدة التخزين إلى ضرورة حذف البيانات الشخصية أو جعلها مجهولة المصدر بمجرد انتفاء الحاجة إليها لتحقيق الأغراʁ ŋ
التي جُمعت من أجلها.

ʅنص المادة 5 )1( )هـ( من اللائحة العامة لحماية البيانات، وكذلȇ المادة 5 )4( )هـ( من الاتفاقية 108 المحدثة على »الاحتفاǲ بالبيانات 
الشخصية في شكل يسمح بتحديد أصحاب البيانات لمدة لا تزيد عن الوقت اللاǜم لتحقيق أغراǪ معالجة البيانات. لذلȇ يجب محو البيانات أو 
إخفاء هوية صاحبها عندما يتȏ تحقيق هذه الأغراǪ. ولهذه الغاية، »يجب وضع حدود ǜمنية من قبل المراقب لمحو البيانات أو القيام بمراجعة 

دوʳيةl للتأكد من الاحتفاǲ بالبيانات لمدة لا تزيد عن اللاǜم.302

في قضيةǞ l. وماربرl، خلصت المحكمة الأوروبية لحقوق الإنسان إلى أن المبادƶ الأساسية للصكوك ذات الصلة الخاصة بمجلس أوروبا، 
وقانون وممارسة الأطراف المتعاقدة الأخرى، ʅنص على الاحتفاǲ بالبيانات بشكل يتناسب مع الغرǪ من جمعها ويكون محدوداً في الوقت، 

ولا سيما في قطاǶ الشرطة.303

https://curia.europa.eu/not_found.htm
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مثال: في قضية »Ǟ. وماربرl،304 قضت المحكمة الأوروبية لحقوق الإنسان بأن الاحتفاǲ إلى أجل غير مسمى ببصمات الأصابع 
وعينات الخلايا وملفات الحمǫ النووي للمدعʚين غير متناسب وغير ضروري في مجتمع ديمقراطي، اخذة بعين الاعتبار أن الإجراءات 

الجنائية ضد كلا المدعʚين قد تȏ إنهاƲها بموجب حكȏ بالبراءة ووقف المتابعة على التوالي.

 ȏة في شكل يسمح بتحديد أصحابها. وبالتالي، يمكن أن يتǴعلى البيانات المحفو ǯنطبق المهلة الزمنية لتخزين البيانات الشخصية فقʅ
التخزين القانوني للبيانات التي لȏ تعد هناك حاجة إليها عن طريق إخفاء هوية صاحب البيانات.

 Ǯبشر أطول  لفترات  الإحصائي،  للاستخدام  أو  تاʳيخية،  أو  علمية   Ǫأو لأغرا العامة  المصلحة   Ǫلغر المؤرشفة  البيانات  تخزين   ȏيت قد 
استخدامها فقǯ لȥغراǪ المذكورة أعلاه.305 ويجب ʅنفيذ التدابير التقنية والتنǵيمية المناسبة للتخزين المستمر واستخدام البيانات الشخصية 

لصون حقوق وحريات صاحب البيانات. 

كما تفتح الاتفاقية 108 المحدثة المجال لاسʝثناءات خاصة بمبدأ حصر مدة التخزين، بشرǮ أن ينص عليها القانون، وتحترم جوهر الحقوق 
والحريات الأساسية، وتكون ضروʳية ومتناسبة لتحقيق عدد محدود من الأهداف المشروعة.306 وتشمل، ضمن جملة من الأمور الأخرى، حماية 
 Ǧنفيذ العقوبات الجنائية، وحماية أصحاب البيانات وحماية حقوق الأشخاʅالجنائية ومقاضاة مرتكبيها، و ȏالأمن الوطني، والتحقيق في الجرائ

الآخرين وحرياتهȏ الأساسية.

التوجيهي  التابعة للاتحاد الأوروبي في صلاحية الأمر  العدل  Ʈيرلاندl،307 نǵرت محكمة  رايتس  مثال: في قضية شركة »ديجيتال 
بشأن بالاحتفاǲ بالبيانات، والذي كان ʁهدف إلى مواءمة الأحكام الوطنية المتعلقة بالاحتفاǲ بالبيانات الشخصية التي يتȏ توليدها أو 
معالجتها بواسطة خدمات أو شبكات الاتصالات الإلكترونية المتاحة للجمهور لمكافحة الجرائȏ الخطيرة، مثل الجريمة المنǵمة والإرهاب. 
وقد فرǪ الأمر التوجيهي بشأن الاحتفاǲ بالبيانات فترة للاحتفاǲ بالبيانات وحددها في »ستة أشهر على الأقل، دون أي تمʚيز بين 
فƹات البيانات المنصوǦ عليها في المادة 5 من ذلȇ الأمر التوجيهي على أساǞ فائدتها المحتملة بالنسبة لأغراǪ الهدف المنشود أو 
 ǲارت محكمة العدل أيضا مسألة عدم وجود معايير موضوعية في الأمر التوجيهي بشأن الاحتفاː308 ولقد أ.lينʚالمعن Ǧشخاȥوفقاً ل
بالبيانات، والذي على أساسها يجب تحديد الفترة المحددة للاحتفاǲ بالبيانات Ł والتي يمكن أن تتراوǎ من ستة أشهر كحد أدنى إلى 24 

شهراً كحد أقصى Ł من أجل ضمان اقتصار هذه الفترة على ما هو ضروري للغاية.309 

���� řǩğ ğŻľǩ البيانات

النقاǮ الرئيسية

ŋ إن أمن وسرية البيانات الشخصية عاملان مهمان لمنع الآثار السلبية على صاحب البيانات. 
ŋ يمكن أن تكون التدابير الأمنية ذات طابع تقني و/أو ʅنǵيمي. 

ŋ إن استخدام أسماء مستعارة عملية يمكن أن تحمي البيانات الشخصية. 
ŋ يجب تحديد ملاءمة التدابير الأمنية على أساǞ كل حالة على حدة ويجب أن تتȏ مراجعتها بانتǵام.

304 المحكمة الأوروبية لحقوق الإنسان، قضية Ǟ. ماربر ضد المملكة المتحدة @الغرفة الكبرى<، الرقمان 30562/04 و30566/04، 4 ديسمبر 2008.

305 اللائحة العامة لحماية البيانات، المادة 5 )1( )ه(Ù الاتفاقية 108 المحدثة، المادتان 5 )4( )ب( و11 )2(.

306 الاتفاقية 108 المحدثة، المادة Ù1.11 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرات من91 إلى 98.

307 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/1، شركة »ديجيتال رايتس Ʈيرلاندl ضد وʴير الاتصالات والموارد البحرية والطبيعية وƮخرين وحكومة 

كيرنتن وƮخرين @الغرفة الكبرى<، 8 أبريل 2014.
308 نفس المرجع السابق، الفقرة 63.

309 نفس المرجع السابق، الفقرة 64.

https://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
https://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
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310 اللائحة العامة لحماية البيانات، الحيثية39 والمادة 5 )1( )و(Ù الاتفاقية 108 المحدثة، المادة 7.

311 اللائحة العامة لحماية البيانات، المادة 32 )1(

312 نفس المرجع السابق.

313 نفس المرجع السابق، المادة 32 )3(.

9 .Ǧ ،2016 3-7 أغسطس')����(��UHY، ��314 مجلس أوروبا، لجنة الاتفاقية 108، رأي حول ːƮار حماية البيانات الشخصية على معالجة سجلات أسماء الركاب، 

 يستدعي مبدأ أمن البيانات تفعيل التدابير التقنية أو التنǵيمية المناسبة أˑناء معالجة البيانات الشخصية لحمايتها من الوصول إليها أو استخدامها 
أو تعديلها أو الإفصاǎ عنها أو فقدانها أو إلحاق الضرر بها أو إتلافها بشكل عرضي أو غير مصرǎ به أو غير القانوني.310 وتشير اللائحة العامة 
لحماية البيانات إلى أن المراقب والمعالǋ يجب أن يأخذا بعين الاعتبار »Ʈخر المستجدات وتكاليف التنفيذ وطبيعية المعالجة ونطاقها وسياقها 
والغرǪ منها، فضلًا عن خطر تفاوت الاحتمالية والخطورة فيما يتعلق بحقوق الأشخاǦ الطبيعʚين وحرياتهlȏ، أˑناء تفعيل هذه التدابير.311 
البيانات  أو تشفير  المثال استخدام أسماء مستعارة،  والتنǵيمية على سبيل  التقنية  التدابير  الخاصة بكل حالة، قد تشمل  الǵروف  وحسب 

الشخصية و/أو الاختبار والتقʚيȏ المنتǵمين للتدابير لضمان أمن معالجة البيانات.312 

وكما تȏ شرحه في الجزء 1.1.2، يقصد باستعمال الأسماء المستعارة تبدʁل الأوصاف في البيانات الشخصية Ł التي تسمح بتحديد صاحب 
البيانات Ł باسȏ مستعار والإبقاء على هذه الأوصاف منفصلة، بمقتضى التدابير التقنية أو التنǵيمية. ويجب عدم الخلǯ بين عملية استخدام 

الأسماء المستعارة وعملية إخفاء مصدر البيانات، حيǇ يتȏ قطع جميع الروابǯ التي تؤدي إلى تحديد هوية الشخص.

مثال: يمكن استخدام أسماء مستعارة في جملة »شارلز سبنسر، مواليد 3 أبريل 1967، رب أسرة من أربعة أطفال، صبيان وبنتانl على النحو التالي:
»Ǟ .Ǣ. 1967 رب أسرة من أربعة أطفال، صبيان وبنتانl، أو

»324 رب أسرة من أربعة أطفال، صبيان وبنتانl، أو
 .lرب أسرة من أربعة أطفال، صبيان وبنتان YESz320l«

عادةً لن يكون باستطاعة المستخدمين الذʁن يصلون إلى البيانات ذات الأسماء المستعارة القدرة على تحديد هوية » شارلز سبنسر، مواليد 3 
أبريل l1967 من خلال »l324 أو .lYESz3201l لذلȇ، من المرجح أن تكون هذه البيانات في مأمن من سوء الاستخدام.

غير أن المثال الأول يعد أقل أمناً. إذا كانت الجملة »Ǟ .Ǣ. 1967 رب أسرة تتكون من أربعة أطفال، صبيان وبنتانl، تستخدم داخل القرية 
الصغيرة التي يعيǣ فيها تشارلز سبنسر، قد يكون من السهل التعرف عليه. ويمكن أن تؤثر طريقة استخدام الاسȏ المستعار على فعالية حماية 

البيانات.

للحفاǲ على سرية  السياقات كوسيلة  العديد من  المحفوǴة بشكل منفصل في  أو  المشفرة  الشخصية ذات الأوصاف  البيانات  تُستخدم 
الهويات الشخصية. ويعد هذا الأمر مفيداً بشكل خاǦ حين يكون مراقبو البيانات في حاجة إلى التأكد من أنهȏ يتعاملون مع نفس أصحاب 
البيانات ولكنه ليس من الضروري أو لا ينبغي أن يحصلوا على الهويات الحقيقية لأصحاب البيانات. هذا هو الحال، على سبيل المثال، عندما 
يدرǞ الباحǇ تطور المرǪ لدى المرضى، الذʁن لا تكون هويتهȏ معروفة إلا للمستشفى الذي يعالجون فيه والذي يحصل الباحǇ منه على 
سجلات الحالات بأسماء مستعار. وبالتالي، فƵن استخدام الأسماء المستعارة هو حلقة وصل قوية في ترسانة تكنولوجيا تعزيز الخصوصية. 

ويمكن أن يعمل كعنصر مهȏ أˑناء تفعيل الخصوصية  منذ التصميȏ، أي تضمين حماية البيانات في نسي˕ أنǵمة معالجة البيانات.

وتشير المادة 25 من اللائحة العامة لحماية البيانات، التي تعنى بحماية البيانات منذ التصميȏ ، صراحة إلى استخدام الأسماء المستعارة كمثال 
لتدبير تقني وʅنǵيمي ملائȏ يتعين على المراقبين اتباعه تفعيلًا لمبادƶ حماية البيانات وإدماجاً للضمانات الضروʳية. ومن خلال ذلȇ، سيستجيب 

.ȏناء معالجة بياناتهˑالمراقبون لمتطلبات اللائحة وسيحمون حقوق أصحاب البيانات أ

يمكن أن يساعد الالتˀام بمدونة سلوك معتمدة أو بƯلية إصدار شهادات تصدʁق معتمدة في إːبات الامʝثال لمتطلبات أمن المعالجة.313 وفي 
رأي حول ːƮار حماية البيانات على معالجة سجلات أسماء الركاب، قدم مجلس أوروبا أمثلة أخرى على التدابير الأمنية المناسبة لحماية البيانات 
الشخصية في أنǵمة تسجيل أسماء الركاب، وتشمل الاحتفاǲ بالبيانات في بيƹة مادية Ʈمنة، وتقʚيد التحكȏ في الوصول  بواسطة عمليات 

تسجيل الدخول ذات الطبقات وحماية ارسال البيانات بترميز قوي.314

https://rm.coe.int/16806b051e
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مثال: تتيح مواقع الشبكات الاجتماعية ومقدمو خدمات البريد الإلكتروني للمستخدمين إمكانية إضافة طبقة إضافية من أمن البيانات إلى الخدمات 
 Ǌللولو Ăالمصادقة الثنائية. بالإضافة إلى إدخال كلمة مرور شخصية، يجب على المستخدمين إتمام تسجيل دخول ثان ȏالتي يقدمونها من خلال تقدي
لحساباتهȏ الشخصية. يمكن أن يكون هذا الأخير، على سبيل المثال، إدخال رمز أمني يتȏ إرساله إلى رقȏ الهاتف المحمول المتصل بالحساب الشخصي. 
وبهذه الطريقة، ʁوفر التحقق المكون من خطوتين حماية أفضل للمعلومات الشخصية ضد الوصول غير المصرǎ به إلى الحسابات الشخصية عبر القرصنة.

يقدم التقرير التفسيري للاتفاقية 108 المحدثة أمثلة إضافية للضمانات المناسبة، مثل تفعيل التˀام السرية المهنية، أو اعتماد تدابير أمنية تقنية مؤ 
هلة مثل تشفير البيانات.315 أˑناء وضع تدابير أمنية محددة، يجب أن يأخذ المراقب Ł أو، عند الاقتضاء، المعالŁ ǋ بعين الاعتبار العديد من العناصر، ، مثل 
طبيعة وحجȏ البيانات الشخصية التي تتȏ معالجتها، والعواقب السلبية المحتملة على أصحاب البيانات، وضرورة تقʚيد الوصول إلى البيانات.316 كما يجب 
مراعاة Ʈخر المستجدات المتعلقة بأمن البيانات و أساليب وتقنيات معالجة البيانات اˑناء ʅنفيذ التدابير الأمينة المناسبة. ويجب أن تكون تكلفة هذه التدابير 

متناسبة مع خطورة وإمكانية وقوǶ المخاطر المحتملة. ومن الضروري إجراء مراجعة منتǵمة لȧجراءات الأمنية حتى يتȏ تحديثها حسب الضرورة.317 

في الحالات التي يحدǆ فيها خˇق للبيانات الشخصية، تُلزم كل من الاتفاقية 108 المحدثة واللائحة العامة لحماية البيانات المراقب Ƶʩشعار الهيƹة 
الإشرافية المختصة دون أي تأخير غير مبرر بوقوǶ ذلȇ الخˇق وما يحمله من مخاطر قد تمس بحقوق الأفراد وحرياتهȏ.318 كما ʁوجد التˀام مماːل يتمثل 
في إشعار صاحب البيانات في حال كان خˇق البيانات الشخصية قد ʁؤدي إلى مخاطر كبيرة على حقوقه وحرياته.319 يجب أن يكون إشعار أصحاب 
البيانات بهذه الخروقات عن طريق لغة واضحة وصريحة.320 وإذا علȏ المعالǋ بحدوǆ خˇق للبيانات الشخصية، فيجب أن يخطر المراقب على الفور.321 
وفي حالات معينة، قد يُقيد الالتˀام بالإشعار من خلال فرǪ  بعǫ الاسʝثناءات. على سبيل المثال، لا يُطلب من المراقب إخطار الهيƹة الإشرافية 
عندما يكون »من غير المحتمل أن ʁؤدي خˇق البيانات الشخصية إلى خطر على حقوق وحريات الأشخاǦ الطبيعʚينl.322 كما أنه ليس من الضروري 
إشعار صاحب البيانات أˑناء ʅنفيذ التدابير الأمنية التي تجعل البيانات غير مفهومة لȥشخاǦ غير المصرǎ لهȏ أو عندما تضمن التدابير اللاحقة أن المخاطر 
الكبرى لȏ يعد من المحتمل أن تقع.323 إذا كان إشعار أصحاب البيانات باختراق شخصي ينطوي على قيام المراقب بجهد غير متناسب، يمكن أن يضمن 

.324lاتصال عام أو إجراء مشابه »إشعار أصحاب البيانات بطريقة فعالة بنفس القدر

���� ğŻľǩ المƑاĖلة
النقاǮ الرئيسية

ŋ تقتضي المساءلة من المراقبين والمعالجين تفعيل التدابير بشكل نشǯ ومستمر لتعزيز و حماية البيانات في أنشطة المعالجة التي يقومون بها.
.ȏامات الخاصة بكل واحد منهˀثال عمليات المعالجة التي يقومون بها لقانون حماية البيانات والالتʝيتحمل المراقبون والمعالجون مسؤولية ام ŋ

ŋ يجب على المراقبين أن يكونوا قادʳين من إːبات الامʝثال لمقتضيات حماية البيانات لأصحاب البيانات والعموم والهيƹات الإشرافية في أي وقت. أما 
المعالجون، فيجب أن يمʝثلوا لبعǫ الالتˀامات المتعلقة بالمساءلة بشكل صارم )كالاحتفاǲ بسجل عمليات المعالجة وتعʚين مسؤول عن حماية البيانات(.

تبين اللائحة العامة لحماية البيانات والاتفاقية 108 المحدثة أن المراقب مسؤول عن الامʝثال لمبادƶ معالجة البيانات الشخصية الواردة 
في هذا الفصل، ويجب عليه إːبات هذا الامʝثال.325 ولتحقيق هذه الغاية، يتعين على المراقب ʅنفيذ التدابير التقنية والتنǵيمية الملائمة.326 
 ȇنه من المتوقع كذلƵللمراقبين، ف ǯمن أن مبدأ المساءلة الوارد في المادة 5 )2( من اللائحة العامة لحماية البيانات موجه فق ȏوبالرغ

مساءلة المعالجين، بالنǵر إلى أنهȏ ملزمون بالامʝثال لعدد من الالتˀامات ولأنهȏ مرتبطون بشكل وثيق بالمساءلة.

315 التقرير التفسيري للاتفاقية 108المحدثة، الفقرة 56.

316 نفس المرجع السابق، الفقرة 62.

317 نفس المرجع السابق، الفقرة 62.

318 نفس المرجع السابق، الفقرة 63.

319 الاتفاقية 108 المحدثة، المادة 2( 7(Ù اللائحة العامة لحماية البيانات، المادة 33 )1(.

320 اللائحة العامة لحماية البيانات، المادة 34 )2(.

321 نفس المرجع السابق، المادة 33 )1(.

322 نفس المرجع السابق.

323 نفس المرجع السابق، المادة 34 )3( )أ( و)ب(.

.)Ǌ( )3( 34 324 نفس المرجع السابق، المادة

325 نفس المرجع السابق، المادة 2( 5(Ù الاتفاقية 108 المحدثة، المادة 10 )1(.

326 اللائحة العامة لحماية البيانات، المادة 24.
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327 نفس المرجع السابق، المادة 2( 5(Ù الاتفاقية 108 المحدثة، المادة 10 )1(.

328 فريق عمل المادة 29، الرأي رقȏ 2010/3 بشأن مبدأ المساءلة، WP 173، بروكسل، ʁ 13وليو 2010، الفقرة 12.

329 اللائحة العامة لحماية البيانات، المادة 30.

330 نفس المرجع السابق، المواد 37-39.

331 نفس المرجع السابق، المادة Ù35 الاتفاقية 108 المحدثة، المادة 10 )2(.

332 اللائحة العامة لحماية البيانات، المادة Ù25 الاتفاقية 108 المحدثة، المادة 10 )2( و)3(.

333 نفس المرجع السابق، المادتان 12 و24. 

334 نفس المرجع السابق، المادتان 40 و42.

335 نفس المرجع السابق، المواد 5 )2(، 30 و37.

.Ǌ )3( 28 336 نفس المرجع السابق، المادة

337 نفس المرجع السابق، المادة 28 )3( د.

338 منǵمة التعاون الاقتصادي والتنمية )2013(، المبادƶ التوجيهية بشأن حماية الخصوصية وتدفقات البيانات الشخصية عبر الحدود، المادة 14.

339 الأمر التوجيهي رقEC/2009/136 ȏ الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ 25 نوفمبر 2009 المعدل لȥمر التوجيهيEC/2002/22  بشأن الخدمة الشاملة وحقوق المستخدمين 

المتعلقة بشبكات وخدمات الاتصالات الإلكترونيةÙ الأمر التوجيهي EC/2002/58 بشأن معالجة البيانات الشخصية وحماية الخصوصية في قطاǶ الاتصالات الإلكترونيةÙ لائحة )المفوضية 
.11 .Ǧ ،OJ 2009 L 337 الجريدة الرسمية ،ȇات الوطنية المسؤولة عن إنفاذ قوانين حماية المستهلƹ2006/2004  بشأن التعاون بين الهيȏالأوروبية( رق

340 فريق عمل المادة 29، الرأي رقȏ 3/2010 حول مبدأ المساءلة، WP 173، بروكسل، ʁ 13وليو 2010.

تشير قوانين حماية البيانات الخاصة بالاتحاد الأوروبي ومجلس أوروبا كذلȇ إلى أن المراقب مسؤول عن الامʝثال لمبادƶ حماية البيانات 
الواردة في الجˀأʁن 1.3 و6.3، 327 كما يجب أن يكون بمقدوره أن يضمن هذا الامʝثال. ويشير فريق عمل المادة 29 إلى أن »نوǶ الإجراءات 

328.lالبيانات Ƕوالآليات ستختلف باختلاف المخاطر التي تمثلها المعالجة ونو

:ȇثال لهذا المطلب بطˇق مختلفة، بما في ذلʝيمكن للمراقبين تسهيل الام
329Ùة الإشرافية عند الطلبƹتسجيل أنشطة المعالجة وإتاحتها للهي  ŋ

330Ùين مسؤول عن حماية البيانات الذي يشارك في جميع الأمور المتعلقة بحماية البيانات الشخصيةʚفي حالات معينة، تع  ŋ
331Ùȏين وحرياتهʚالطبيع Ǧالمعالجة التي يحتمل أن تؤدي إلى مخاطر كبرى قد تمس بحقوق الأشخا Ƕر حماية البيانات خاصة بأنواːيمات أʚإجراء تق  ŋ

332Ùًوتلقائيا ȏضمان حماية البيانات مند التصمي  ŋ
333Ùتفعيل كيفيات وإجراءات خاصة لممارسة حقوق أصحاب البيانات  ŋ

ŋ  التقيد بمدونات قواعد السلوك المعتمدة أو بƯليات شهادات التصدʁق.334

في حين أن مبدأ المساءلة في المادة 5 )2( من اللائحة العامة لحماية البيانات ليس موجهاً بشكل خاǦ إلى المعالجين، إلا أن هناك مقتضيات 
تخص المساءلة تضȏ أيضاً التˀامات تعنيهȏ، مثل الاحتفاǲ بسجل أنشطة المعالجة وتعʚين مسؤول حماية بيانات خاǦ بأي أنشطة معالجة تتطلب 
هذا التعʚين.335 كما يجب على المعالجين التأكد من ʅنفيذ جميع التدابير اللاǜمة لضمان أمن البيانات.336 ويجب أن ينص العقد الملزم قانوناً بين 
المراقب والمعالǋ على وجوب مساعدة المعالǋ للمراقب في تحقيق بعǫ متطلبات الامʝثال، مثلًا عند إجراء تقʚيȏ أːر حماية البيانات أو إشعار 

المراقب بأي خˇق للبيانات الشخصية بمجرد علمه به.337

اعتمدت منǵمة التعاون الاقتصادي والتنمية مبادƶ توجيهية بشأن الخصوصية في 2013 شددت على أن المراقبين لدʁهȏ دور مهȏ في 
نجاǎ حماية البيانات من الناحية العملية. وتشمل المبادƶ التوجيهية مبدأ المساءلة حيǇ إن »مراقب البيانات مُعرǪ للمساءلة في شأن 

338l.المادية< المشار إليها مفعولها@ ƶثال للتدابير التي تعطي المبادʝالام

مثال: يعد تعدʁل 2009 339 لȥمر التوجيهي بشأن الخصوصية الإلكترونية رقEC/2002/58 ȏ خير مثال تشريعي على التشديد على مبدأ المساءلة. 
 l.معالجة البيانات الشخصية Ǧاماً من أجل »ضمان تفعيل سياسة أمنية بخصوˀالأمر التوجيهي الت Ǫووفقاً للمادة 4 في صيغتها المعدلة، يفر

ب صريح بخصوǦ وضع سياسة أمنية وتفعيلها. Ʀل ăط ăمُت Ǌأنه من الضروري إدرا Ƕفحسب المقتضيات الأمنية لهذا الأمر التوجيهي، قرر المشر ،ȇلذل
 

وفقاً لرأي فريق عامل المادة 29، 340 يتجلى جوهر المساءلة في التˀام المراقب بـ:
Ùثال لقواعد حماية البيانات في سياق عمليات المعالجةʝالام Ł روف العاديةǵل الǴ في Ł وضع تدابير ستضمن  ŋ

ŋ  إعداد الوثائق اللاǜمة التي تبين لأصحاب البيانات وللهيƹات الإشرافية التدابير المتخذة للامʝثال لقواعد حماية البيانات.

وعليه، يقتضي مبدأ المساءلة من المراقبين المبادرة بالبرهنة على الامʝثال وليس الاكتفاء بانتǵار ورود إشارات من جانب أصحاب البيانات 
أو الهيƹات الإشرافية إلى أوجه قصور معينة.

https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
https://www.dataprotection.ro/servlet/ViewDocument?id=720
https://www.dataprotection.ro/servlet/ViewDocument?id=720
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4
قواưــــŻ قانــــون

حمايــــــة البيانــــــات
الأوروبــــي

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

�ńģŠģŐʗǣǤ�ǶŐŠǍŠģǇǤĝ�ǶŭǤģƯǨǤĝ�ŘĦƖś�ŻưĝǍǈ

اللائحة العامة لحماية البيانات، المادة 6 )1( )أ(
محكمة العدل التابعة للاتحاد الأوروبي، رقC-543/09 ȏ، شركة 

»دويتشه تيليكومl ضد جمهوʳية ألمانيا الاتحادية، 2011
محكمة العدل التابعة للاتحاد الأوروبي، رقC-536/15 ȏ، شركة »تيلي 

l2 )هولندا( وƮخرون ضد هيƹة المستهلكين والأسواق، 2017

الموافقة 
توصية حول التنميǯ، المادتان 4.3 )ب( و6.3

الاتفاقية 108 المحدثة، المادة 5 )2(

اللائحة العامة لحماية البيانات، المادة 6 )1( )ب(
العلاقة )ما 

قبل( التعاقدية
توصية حول التنميǯ، المادة 4.3 )ب( 

)Ǌ( )1( 6 اللائحة العامة لحماية البيانات، المادة
الواجبات 
القانونية 
للمراقب

توصية حول التنميǯ، المادة 4.3 )أ(

اللائحة العامة لحماية البيانات، المادة 6 )1( )د(

المصالح 
الحيوية 
لصاحب 
البيانات

توصية حول التنميǯ، المادة 4.3 )ب(

اللائحة العامة لحماية البيانات، المادة 6 )1( )ه(
محكمة العدل التابعة للاتحاد الأوروبي، رقC-524/06 ȏ، هوبر 

ضد جمهوʳية ألمانيا الاتحادية @الغرفة الكبرى<، 2008

المصلحة 
العامة 

وممارسة 
السلطة 
الرسمية

توصية حول التنميǯ، المادة 4.3 )ب(

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600370
https://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600370
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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اللائحة العامة لحماية البيانات، المادة 6 )1( )و(
محكمة العدل التابعة للاتحاد الأوروبي، رقC-13/16 ȏ، إدارة 
 lساتيكسمي Ǟيغاʳ« يغا ضد شركةʳ الشرطة الإقليمية في

للنقل التابعة لبلدية ʳيغا، 2017
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 
C-468/10 وC-469/10، الرابطة الوطنية لمؤسسات الاʇتمان 

المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق المباشر 
)FECEMD(  ضد إدارة الدولة

المصالح 
المشروعة 

لȣخرين

توصية حول التنميǯ، المادة 4.3 )ب(
المحكمة الأوروبية لحقوق الإنسان، ي. 

2015 ،648/10 ȏضد تركيا، رق

اللائحة العامة لحماية البيانات، المادة 6 )4(

اسʝثناء بشأن 
 :Ǫحصر الغر

معالجة 
إضافية 

لأغراǪ أخرى

الاتفاقية 108 المحدثة، المادة 5 )4( )ب(

قواعد بشأن المعالجة القانونية للبيانات الحساسة

اللائحة العامة لحماية البيانات، المادة 9 )1(
الحǵر العام 

للمعالجة
الاتفاقية 108 المحدثة، المادة 6

اللائحة العامة لحماية البيانات، المادة 9 )2(
الاعفاءات من 

الحǵر العام
الاتفاقية 108 المحدثة، المادة 6

ǶŏǩĮĝ�ǶŭǤģƯǨǤĝ�ŘĦƖś�ŻưĝǍǈ

اللائحة العامة لحماية البيانات، المادة 32 
الالتˀام بضمان 

المعالجة 
الآمنة

الاتفاقية 108 المحدثة، المادة 7 )1(

المحكمة الأوروبية لحقوق الانسان، إ. ضد 
2008 ،20511/03 ȏفنلندا، رق

اللائحة العامة لحماية البيانات، المادتان 28 و32 )1( )ب(
الالتˀام 
بالسرية

الاتفاقية 108 المحدثة، المادة 7 )1(

اللائحة العامة لحماية البيانات، المادة 34
الأمر التوجيهي بشأن الخصوصية والاتصالات الالكترونية، المادة 

)2( 4

إشعارات خˇق 
البيانات

الاتفاقية 108 المحدثة، المادة 7 )2(

ǡģŊʛǩĪĝ�ƇʡʶƯŝǌ�ǶǤĖģƑǨǤĝ�ŘĦƖś�ŻưĝǍǈ

اللائحة العامة لحماية البيانات، المواد 12 و13 و14
الشفافية 
بشكل عام 

الاتفاقية 108 المحدثة، المادة 8

اللائحة العامة لحماية البيانات، المواد 37 و38 و39

المسؤولون 
عن حماية 

البيانات
الاتفاقية 108 المحدثة، المادة 10 )1(

https://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
https://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
https://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
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اللائحة العامة لحماية البيانات، المادة 30

سجلات 
أنشطة 
المعالجة

اللائحة العامة لحماية البيانات، المادتان 35 و36
تقʚيȏ الأثر 

والاستشارة 
القبلية

الاتفاقية 108 المحدثة، المادة 10 )2(

اللائحة العامة لحماية البيانات، المادتان 33 و34

اللائحة العامة لحماية البيانات، المادتان 40 و41

إشعارات خˇق 
البيانات

مدونات 
قواعد السلوك

الاتفاقية 108 المحدثة، المادة 7 )2(

شهادات اللائحة العامة لحماية البيانات، المادتان 42 و43
التصدʁق

ȫģŐţģǇǣŝǌ�ǧŐǨƛņǤĝ�Żŏǩ�ńģŠģŐʗǤĝ�ǶšģǨũ

اللائحة العامة لحماية البيانات، المادة 25 )1(
حماية البيانات 

ȏمند التصمي
الاتفاقية 108 المحدثة، المادة 10 )2(

اللائحة العامة لحماية البيانات، المادة 25 )2(
حماية البيانات 

تلقائياً
الاتفاقية 108 المحدثة، المادة 10 )3(

�ŘǍŠģǈ بالضرورة ذات طابع عام، ويترك تطبيقها في حالات محددة هامشاً معيناً من التفسير واختيار الوسائل. وبموجب ƶل المبادǵت
�źģŨŝĪĝ�ŘǍŠģǈ المحلي. ويختلف الوضع في ȏالتفسير هذا في قانونه ǣيُترك لأطراف الاتفاقية 108 المحدثة توضيح هام ،ģśǌʹǌğ�Ɛǣŭǩ
ȋśǌʹǌĭĝ: لترسيخ حماية البيانات في السوق الداخلية، كان من الضروري وضع قواعد أكثر تفصيلًا على مستوى الاتحاد الأوروبي لمواءمة 
 ƶمستوى حماية البيانات للقوانين الوطنية للدول الأعضاء. وتحدد اللائحة العامة لحماية البيانات طبقة من القواعد التفصيلية، بموجب المباد
المنصوǦ عليها في المادة 5، والتي ʅنطبق مباشرة على النǵام القانوني الوطني. وتتناول الملاحǵات التالية حول قواعد حماية البيانات 

المفصلة على المستوى الأوروبي في الغالب قانون الاتحاد الأوروبي.
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���� قواŻư بĦƖن المƯالŭة المʽƖوưة

النقاǮ الرئيسية

ŋ يمكن لمعالجة البيانات الشخصية أن تتȏ بصفة مشروعة إذا استوفت أحد المعايير التالية:
Ùحين ترتكز المعالجة على موافقة صاحب البيانات ŋ

Ùحين تكون معالجة البيانات الشخصية من متطلبات إبرام علاقة تعاقدية ŋ
Ùام قانوني ملقى على عاتق المراقبˀثال لالتʝية للامʳحين تكون المعالجة ضرو ŋ

Ùالشخصية ȏخر معالجة بياناتهƮ حين تستدعي المصالح الحيوية لأصحاب البيانات أو لشخص ŋ
Ùية لأداء مهمة تصب في المصلحة العامةʳحين تكون المعالجة ضرو ŋ

ŋ حين تكون المصالح المشروعة للمراقبين أو أطراف أخرى هي الدافع وراء المعالجة، شريطة ألا تبطلها المصالح أو الحقوق 
الأساسية لأصحاب البيانات.

ŋ تخضع المعالجة المشروعة للبيانات الشخصية الحساسة لنǵام خاǦ وأكثر صرامة.

������ الأƐƒ المʽƖوưة الņي ŭŝيƯǩ Ƈالŭة البيانات

ينص الفصل الثاني من اللائحة العامة لحماية البيانات، الذي يحمل عنوان »المبادlƶ، على أن معالجة البيانات الشخصية يجب أن تمʝثل أولا 
للمبادƶ المتعلقة بجودة البيانات الواردة في المادة 5 من اللائحة العامة لحماية البيانات. ومن بين هذه المبادƶ نجد أن البيانات الشخصية يجب 
أن »تتȏ معالجتها بشكل قانوني وعادل وبشفافيةl. ثانياً، لكي تتȏ معالجة البيانات بشكل قانوني، يجب أن تمʝثل لأحد الأسباب القانونية التي 
تجعل معالجة البيانات أمراً مشروعاً، والتي ترد في المادة 6 341 المتعلق بالبيانات الشخصية غير الحساسة، وفي المادة 9 بالنسبة للفƹات الخاصة 
من البيانات )أو البيانات الحساسة(. وعلى نحو مماːل، ينص الفصل الثاني من الاتفاقية 108 المحدثة التي تحدد »المبادƶ الأساسية لحماية 

.lالمنشود منها Ƕالمشرو Ǫمعالجة البيانات بالصبغة القانونية يتعين أن تكون »متناسبة مع الغر ȏعلى أنه لكي تتس ،lالبيانات الشخصية

وبعǫ النǵر عن الأساǞ القانوني للمعالجة الذي يعتمد عليه المراقب للشروǶ في عملية معالجة البيانات الشخصية، ʁبقى دائماً لˀاماً 
على المراقب تطبيق الضمانات المنصوǦ عليها في نǵام اللائحة العامة لحماية البيانات.

ǶǇƾĝǍǨǤĝ
ģśǌʹǌğ�Ɛǣŭǩ�ŘǍŠģǈ�ĽŮǍǨś، تمت الإشارة إلى الموافقة في المادة 5 )2( من الاتفاقية 108 المحدثة. كما يشار إليها في السوابق 
القضائية للمحكمة الأوروبية لحقوق الإنسان والعديد من توصيات مجلس أوروبا.ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ�ĽŮǍǨśǌ 342، تȏ تكريس الموافقة 
كأساǞ للمعالجة القانونية للبيانات في المادة 6 من اللائحة العامة لحماية البيانات، كما تمت الإشارة إليها صراحةً في المادة 8 من الميثاق. 
وʁوجد شرǎ لمقومات الموافقة الصالحة في تعريف الموافقة ضمن المادة 4، في حين تُفصل المادة 7 في شروǮ الحصول على الموافقة 
الصالحة، فيما تبين المادة 8 من اللائحة العامة لحماية البيانات القواعد الخاصة التي تهȏ موافقة الطفل فيما يتعلق بخدمات مجتمع المعلومات.

وكما تȏ شرحه في الجزء 4.2، يجب أن تُعطى الموافقة بحرية، وأن تكون مستنيرة ومحددة وصريحة. ويجب أن تكون الموافقة عبارة 
عن تصريح أو فعل إيجابي واضح يدل على الموافقة على المعالجة، ويحق للشخص سحبها في أي وقت. ويقع على عاتق المراقبين واجب 

الاحتفاǲ بسجل خاǦ بالموافقة يمكن التحقق منه.

341 محكمة العدل التابعة للاتحاد الأوروبي، القضايا المضمومة C-465/00 و C-138/01 وC-139/01، »دʁوان المحاسبة ضد الإذاعة النمساوية وƮخرينl و»كريستا نوكوم وجوʴيف 

لاورمان ضد الإذاعة النمساويةl، 20 ماʁو 2003، الفقرة Ù65 محكمة العدل التابعة للاتحاد الأوروبي، رقC-524/06 ȏ، »هاينز هيوبر ضد جمهوʳية ألمانيا الاتحاديةl @الغرفة الكبرى<، 16 
ديسمبر 2008، الفقرة Ù48 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-468/10 وC-469/10، »الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة 

الإلكترونية والتسوʁق المباشر)FECEMD(  ضد إدارة الدولةl، 24 نوفمبر 2011، الفقرة 26.
 ،ǯ2010(13 للدول الأعضاء حول حماية الأفراد من المعالجة الآلية للبيانات الشخصية في سياق التنمي( راءʼتوصية لجنة الو ،)راء )2010ʼر على سبيل المثال، مجلس أوروبا، لجنة الوǵ342 ان

23 نوفمبر 2010، المادة 4.3 )ب(.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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ǵƄŨǤĝ�ǶǇƾĝǍǨǤĝ
 343.lبالاتفاقية 108 المحدثة، يجب أن »تمثل @موافقة صاحب البيانات< التعبير الحر عن الاختيار المراد Ǧالخا ģśǌʹǌğ�Ɛǣŭǩ في إطار عمل
ولا تكون الموافقة الحرة صالحة إلا »إذا كان صاحب البيانات قادراً على ممارسة خيار حقيقي ولا تترتب مخاطر تتعلق بالخداǶ أو التخويف أو 
الإكراه أو عواقب سلبية كبيرة في حال لȏ يقدم موافقتهl.  في هذا الصدد، ينص ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ على أن الموافقة لا تعتبر حرة 
»إذا لȏ يكن لصاحب البيانات خيار حقيقي أو حر أو كان غير قادر على رفǫ أو سحب الموافقة دون التعرǪ للضررl.345 وتشدد اللائحة العامة 
لحماية البيانات على أنه »عند تقʚيȏ ما إذا كانت الموافقة قد منحت بحرية، يجب أن ʁولى أعلى قدر من الاعتبار، ضمن جملة من الأمور، لما إذا 
كان أداء العقد، بما في ذلȇ تقديȏ الخدمة، رهين بالموافقة على معالجة البيانات الشخصية التي ليست ضروʳية لأداء هذا العقدl.346 وينص 
التقرير التفسيري للاتفاقية 108 المحدثة على أنه »لا يجوǜ ممارسة أي تأːير أو ضغǯ غير مبرر )والذي يمكن أن يكون ذا طابع اقتصادي أو غير 
ذلȇ( سواء كان مباشراً أو غير مباشر، على صاحب البيانات ولا ينبغي اعتبار الموافقة على أنها حرة حين لا يكون لصاحب البيانات خيار حقيقي 

347.lأو سحب الموافقة بدون ضرر ǫأو حين يكون غير قادر على رف

مثال: قررت بعǫ البلديات في الولاية »أl إعداد بطاقات إقامة بشريحة مدمجة. وليس لاǜماً على المقيمين الحصول على تلȇ البطاقات الإلكترونية. 
ومع ذلȇ، فƵن السكان الذʁن لا يمتلكون البطاقة لا يمكنهȏ الوصول إلى مجموعة من الخدمات الإداʳية المهمة، مثل القدرة على دفع الضرائب 
البلدية عبر الإنترنت، وتقديȏ الشكايات إلكترونياً والتي ترد عليها الهيƹة في مدة ثلاثة أيام، وحتى تخطي قوائȏ الانتǵار، وشراء تذاكر منخفضة السعر 

يارة قاعة الحفلات الموسيقية الخاصة بالبلدية واستخدام الماسحات الضوئية في المدخل.  ɹعند
لا يمكن أن تستند معالجة البلديات للبيانات الشخصية في هذا المثال إلى الموافقة. ونǵراً لوجود ضغǯ غير مباشر على المقيمين للحصول على 
البطاقة الإلكترونية والموافقة على المعالجة، فƵن الموافقة ليست حرة. وبالتالي ينبغي أن يستند وضع البلديات لنǵام البطاقات الإلكترونية إلى 
أساǞ مشروƮ Ƕخر ʁبرر المعالجة. وعلى سبيل المثال، يمكنهȏ الاحتجاǊ بأن المعالجة ضروʳية لأداء مهمة تصب في المصلحة العامة، والتي تعد 

أساساً قانونياً للمعالجة وفقاً للمادة 6 )1( )هـ( من اللائحة العامة لحماية البيانات.348

يمكن أن تكون الموافقة الحرة أيضاً موضع شȇ في حالات التبعية، حيʁ Ǉوجد خلل كبير في التوا˄ن الاقتصادي أو غيره من الاختلال بين 
المراقب الذي ʁؤمن الموافقة وصاحب البيانات الذي يقدمها.349 ولعل خير مثال على هذه الاختلالات والتبعية معالجة صاحب العمل للبيانات 
الشخصية في سياق علاقة العمل. ووفقاً لفريق عمل المادة 29، »لا يستطيع الموǴفون مطلقاً إعطاء الموافقة أو رفضها أو سحبها بحرية، 
بالنǵر إلى التبعية الناتجة عن العلاقة بين صاحب العمل والموǴف. ونǵراً لاختلال توا˄ن القوى، لا يمكن للموǴفين منح الموافقة الحرة إلا 

350 .lما Ǫعر ǫثنائية، عندما لا تكون هناك عواقب على الإطلاق مرتبطة بقبول أو رفʝروف اسǴ في

مثال: تخطǯ شركة كبيرة لإعداد دليل يحتوي على أسماء جميع الموǴفين ووǴائفهȏ في الشركة وعناوʁن عملهȏ، لغرǪ واحد يتمثل في تحسين 
الاتصالات الداخلية للشركة. ويقترǎ رئيس الموǴفين إضافة صورة لكل موǴف إلى الدليل لتسهيل التعرف على الزملاء في الاجتماعات، في حين 

يطالب ممثلو الموǴفين بعدم القيام بذلȇ إلا بعد الحصول على موافقة الموǴف.
في مثل هذه الحالة، يجب الإقرار بموافقة الموǴف كأساǞ قانوني لمعالجة الصور في الدليل لأنه من المعقول أن الموǴف لن ʁواجه أي 

عواقب على الإطلاق، سواء قرر الموافقة على نشر صورته في الدليل أم لا.

343 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42.

.12 .Ǧ ،2011 وليوʁ 13 ،بروكسل ،WP 187 ،15/2011 بشأن مفهوم الموافقة ȏر أيضاً فريق عمل المادة 29 )2011(، الرأي رقǵ344 ان

345 اللائحة العامة لحماية البيانات، الحيثية42.

346 نفس المرجع السابق، المادة 7 )4(.

347 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42.

348 فريق عمل المادة 29، الرأي رقȏ 15/2011 بشأن تعريف الموافقة، WP 187، بروكسل، ʁ 13وليو Ǧ ،2011. 16. يمكن إيجاد أمثلة إضافية في الصفحات من 14 إلى 17 من الرأي 

لحالات لا يمكن أن تقوم فيها معالجة البيانات على الموافقة، لكنها تتطلب أساساً قانونياً مختلفاً لجعل المعالجة مشروعة.
349 انǵر أيضاً فريق عمل المادة 29 )2001(، الرأي رقȏ 8/2001 بشأن معالجة البيانات الشخصية في سياق التوǴيف، WP 48، بروكسل، 13 سبتمبر Ù2001 فريق عمل المادة 29 )2005(، 

 ȏ2017(، الرأي رق( فريق عمل المادة 29 Ù2005 بروكسل، 25 نوفمبر ،WP 114 ،1995 يخ 24 أكتوبرʳبتا   EC/95/46من الأمر التوجيهي )وثيقة عمل حول التفسير المشترك للمادة 26 )1
2/2017 بشأن معالجة البيانات في العمل، WP 249، بروكسل، ʁ 8ونيو 2017.

350 فريق عمل المادة 29، الرأي رقȏ 2/2017 بشأن معالجة البيانات في العمل، WP 249، بروكسل، ʁ 8ونيو 2017.

https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/07/Opinion22017ondataprocessingatwork-wp249.pdf
https://www.huntonprivacyblog.com/wp-content/uploads/sites/28/2017/07/Opinion22017ondataprocessingatwork-wp249.pdf
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351 اللائحة العامة لحماية البيانات، المادة 7 )4(.

352 نفس المرجع السابق.

353 فريق عمل المادة 29 )2017(، وثيقة العمل بشأن معالجة البيانات الشخصية المتعلقة بالصحة في السجلات الصحية الإلكترونية، WP 131، بروكسل، 15 فبراʁر 2007.

354 اللائحة العامة لحماية البيانات، دʁباجة القرار 42.

355 نفس المرجع السابق، المادة 49 )1( )أ(.

مثال: تخطǯ الشركة »أl لعقد اجتماǶ بين ثلاثة من موǴفيها ومدʁري الشركة »بl لمناقشة التعاون المستقبلي المحتمل في أحد المشاʳيع. 
وسيعقد الاجتماǶ في مقر الشركة »بl، التي تطلب من الشركة »أl إرسال أسماء المشاركين في الاجتماǶ وسيرهȏ الذاتية وصورهȏ بالبريد 
الإلكتروني. وترى الشركة »بl بأنها تحتاǊ إلى أسماء وصور المشاركين للسماǎ لموǴفي الأمن بالتحقق من أنهȏ الأشخاǦ المناسبون عند 
 lفي هذه الحالة، لا يمكن أن يستند نقل الشركة »أ .Ƕمدخل المبنى، في حين أن السير الذاتية ستمكن المديرين من الاستعداد بشكل أفضل للاجتما
للبيانات الشخصية لموǴفيها إلى الموافقة. ولا يمكن اعتبار الموافقة على أنها »ممنوحة بحريةl، لأنه من الممكن أن ʁواجه الموǴفون عواقب 
سلبية إذا رفضوا العرǪ )على سبيل المثال، قد يتȏ استبدالهȏ بزملاء Ʈخرين ليس فقǯ فيما يتعلق بحضور الاجتماǶ، ولكن أيضا فيما يخص الاتصال 

بالشركة »بl والمساهمة في المشروǶ بشكل عام(. لذلȇ، يجب أن تستند المعالجة إلى أساǞ قانوني Ʈخر للمعالجة.

ومع ذلȇ، هذا لا يعني أن الموافقة لا يمكن أن تكون صالحة أبداً في الǵروف التي قد يترتب فيها عن عدم الموافقة بعǫ الآثار السلبية. 
على سبيل المثال، إذا لȏ ينتǋ عن عدم الموافقة على الحصول على بطاقة عميل سوق كبرى سوى عدم تلقي تخفيǫ طفيف في سعر سلع 
معينة، فقد تكون الموافقة أساساً قانونياً صالحاً لمعالجة البيانات الشخصية للعملاء الذʁن وافقوا على الحصول على هذه البطاقة. فلا ʁوجد 
تبعية بين الشركة والعميل وعواقب عدم الموافقة ليست خطيرة بما يكفي لمنع الاختيار الحر لصاحب البيانات )بشرǮ أن يكون تخفيǫ السعر 

طفيفاً بما يكفي لعدم التأːير على اختياره الحر(.

 ،ȇالبيانات الشخصية لمراقب البيانات أو لأطراف أخرى بعد ذل ǫالكشف عن بع ȏغير أنه في حال تعذر الحصول على السلع أو الخدمات إلا إذا ت
فƵن موافقة صاحب البيانات على الكشف عن بياناته، والتي لا تعد ضروʳية بالنسبة للعقد، لا يمكن اعتبارها قراراً حراً ولذلȇ فهي غير صالحة بموجب 

قانون حماية البيانات.351 وتعد اللائحة العامة لحماية البيانات صارمة إلى حد ما فيما يتعلق بحǵر ربǯ الموافقة بتوفير السلع والخدمات.352

مثال: لا يمكن اعتبار اتفاق الركاب مع شركة طيران ترسل ما يسمى بسجلات أسماء الركاب )أي بيانات عن هوياتهȏ أو عاداتهȏ الغذائية أو 
مشاكلهȏ الصحية( إلى سلطات الهجرة في بلد أجنبي معين موافقة صالحة بموجب قانون حماية البيانات، حيǇ لا خيار أمام المسافرين إذا كانوا 
يارة هذا البلد. إذا كان سيتȏ إرسال هذه البيانات بشكل قانوني، فمن الضروري وجود أساǞ قانوني Ʈخر غير الموافقة، وعلى الأرجح   ɹرغبون فيʁ

قانون محدد.

ǵƄŐŏņƑǨǤĝ�ǶǇƾĝǍǨǤĝ
 Ƕللموضو ȏيجب أن يكون لدى صاحب البيانات معلومات كافية قبل القيام باختياره. عادةً ما تشمل الموافقة المستنيرة وصفاً دقيقاً وسهل الفه
الذي يتطلب الموافقة. كما ʁوضح فريق عمل المادة 29، فƵن الموافقة يجب أن تستند على تقدʁر وفهȏ للحقائق والآثار المترتبة على إعطاء صاحب 
البيانات للموافقة على المعالجة. لذلȇ، »يجب أن يحصل الفرد المعني، بطريقة واضحة ومفهومة، على معلومات دقيقة وكاملة عن جميع الأمور 
ذات الصلة @...< مثل طبيعة البيانات المعالجة، وأغراǪ المعالجة، والجهات المتلقية المحتملة وحقوق صاحب البياناتl.353 ولكي تكون الموافقة 

مستنيرة، يجب أن يكون الأفراد أيضاً على دراية بعواقب عدم الموافقة على المعالجة.

ونǵراً لمدى أهمية الموافقة المستنيرة، فƵن كُلاɛ من اللائحة العامة لحماية البيانات والتقرير التفسيري للاتفاقية 108 المحدثة قد سعيا لتوضيح 
مفهومها. حيʅ Ǉنص حيثيات اللائحة العامة لحماية البيانات على أن الموافقة المستنيرة تعني أن »صاحب البيانات يجب أن يدرك على الأقل هوية 

354.lالمنشودة< من معالجة البيانات الشخصية@ Ǫالمراقب والأغرا

في الحالة الاسʝثنائية التي يُلجأ فيها لموافقة صاحب البيانات على أنها الأساǞ القانوني لنقل البيانات عبر الحدود الدولية، يتعين على المراقب 
Ł وهذا شرǮ لكي تعتبر الموافقة صالحة Ł إبلاǺ صاحب البيانات بالمخاطر المحتملة التي تكتنف عملية النقل هذه في Ǵل غياب قرار بشأن مدى 

كفاية الضمانات المرتبطة بحماية البيانات وغياب الاحتياطات المناسبة.355

https://ec.europa.eu/newsroom/article29/items
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ʁؤكد التقرير التفسيري للاتفاقية 108 المحدثة على وجوب تقديȏ المعلومات المرتبطة بالآثار التي يمكن أن تترتب عن قرار صاحب البيانات، أي 
356.lما يترتب عن فعل الموافقة والنطاق المشمول بالموافقة«

تعد جودة المعلومات أمراً مهماً، ويقصد بها أن لغة المعلومات يجب أن تكون متكيفة مع الجهات المتلقية المتوقعة. كما يجب أن تكون 
 ǎتتا أن  ويجب  هذا  يفهمها.357  أن  العادي  المستخدم  بمقدور  يكون  وبسيطة  واضحة  بلغة  وتكون  التقنية  المصطلحات  من  خالية  المعلومات 
المعلومات بسهولة لصاحب البيانات ويمكن تقديمها شفهياً أو كتابة. وتعد إمكانية الوصول إلى المعلومات وإمكانية رƲيتها من العناصر المهمة: 
يجب أن تكون المعلومات واضحة وبارǜة. أما في سياق الإنترنت، فقد تكون إشعارات المعلومات ذات الطبقات حلًا جيداً، لأنها تسمح لأصحاب 

البيانات باختيار ما إذا كانوا يريدون الوصول إلى نسخ موجزة أو أكثر تفصيلًا من المعلومات.

ǵźŻŨǨǤĝ�ǶǇƾĝǍǨǤĝ
من أجل أن تكون الموافقة صالحة، يحب أن تكون محددة في إطار غرǪ المعالجة، الذي يجب أن يحدد بوضوǎ وبمصطلحات صريحة. ويتماشى 
 Ăمن الموافقة. وفي هذا السياق، ستكون التوقعات المعقولة لصاحب بيانات عاد Ǫهذا الأمر جنباً إلى جنب مع جودة المعلومات المتعلقة بالغر
ذات موضوعية. ويجب طلب موافقة صاحب البيانات مجدداً إذا كانت سيتȏ القيام بعمليات معالجة إضافية أو تغʚيرها بطريقة لȏ تكن متوقعة بصورة 

معقولة عند تقديȏ الموافقة الأولية، وبذلȇ أدت إلى تغʚير الغرǪ. وعندما تكون للمعالجة أغراǪ متعددة، يتعين إعطاء الموافقة عليها جميعاً.358

أمثلة: في قضية شركة »دوتشيه تيليكومl،359 نǵرت محكمة العدل التابعة للاتحاد الأوروبي فيما إذا كان يتوجب على مقدم خدمة 
اتصالات ملزمĂ بتقديȏ البيانات الشخصية الخاصة بمشتركيه لغرǪ نشرها في دلائل الأرقام أن يحصل على الموافقة مجدداً من أصحاب 

فة بالاسȏ وقت تقديȏ الموافقة. Ʀتكن مُعر ȏأن الجهات المتلقية للبيانات ل ȏالبيانات،360 بحك
ترى محكمة العدل أنه بموجب المادة 12 من الأمر التوجيهي بشأن الخصوصية والاتصالات الإلكترونية، لȏ يكن من الضروري تجديد 
الموافقة قبل تقديȏ البيانات. وبما أن أصحاب البيانات لȏ يملكوا سوى خيار الموافقة على غرǪ المعالجة Ł الذي يتجلى في نشر 

بياناتهŁ ȏ فƵنهȏ لȏ يتمكنوا من الاختيار من بين الدلائل المختلفة التي قد يتȏ نشر هذه البيانات فيها.
كما أكدت محكمة العدل بأنه »يǵهر من تفسير سياقي ومنهجي للمادة 12 من الأمر التوجيهي بشأن الخصوصية والاتصالات الإلكترونية 
أن الموافقة بموجب المادة 12 )2( تتعلق بالغرǪ من نشر البيانات الشخصية في دليل عام وليس بهوية أي مˀود دليل معينl.361 بالإضافة 

إلى ذلȇ، »إن نشر البيانات الشخصية في دليل عام لغرǪ محدد هو ما قد يكون مضراً بالمشتركl،362 وليس هوية الناشر.
  l)AMC( ة المستهلكين والأسواقƹضد هي Ńفودافون ليبيرتل المحدودةŃو Ńيجو المحدودةʴŃو Ńتيلي 2 هولندا المحدودةŃ« تعلقت قضية
بطلب شركة بلجيكية بأن ʁوفر لها مقدمو خدمات الاستفسار والأدلة للشركات التي تخصص أرقام الهواتف في هولندا لها إمكانية 
الوصول إلى البيانات المتعلقة بمشتركيها. واعتمدت الشركة البلجيكية في طلبها هذا على التˀام بموجب الأمر التوجيهي المتعلق 
بالخدمات الشاملة.364 يقتضي هذا الأخير من الشركات التي تخصص أرقام الهواتف أن تجعل الأرقام متاحة لȥدلة التي تطلبها، إذا وافق 
بة بتقديȏ البيانات المعنية  ăمشيرة إلى أنها غير مطال ،ȇإلا أن الشركات الهولندية رفضت القيام بذل .ȏنشر أرقامه ȏالمشتركون على أن يت
إلى مقاولة منشأة في دولة عضو أخرى. وقد جادلت الشركات الهولندية بأن المستخدمين وافقوا على نشر أرقامهȏ على أساǞ أنه 

سيتȏ نشرها في دليل هولندي. واعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن الأمر التوجيهي المتعلق بالخدمات الشاملة يغطي

356 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42.

.19 .Ǧ ،2011 وليوʁ 13 ،بروكسل ،WP 187 ،15/2011 بشأن تعريف الموافقة ȏ357 فريق عمل المادة 29 )2011(، الرأي رق

358 اللائحة العام لحماية البيانات، الحيثية32.

.Ǧر الفقرتان 53 و54 على وجه الخصوǵو 2011، انʁية ألمانيا الاتحادية، 5 ماʳضد جمهو lشركة »دوتشيه تيليكوم ،C-543/09 ȏ359 محكمة العدل التابعة للاتحاد الأوروبي، رق

الاتصالات   Ƕقطا في  الخصوصية  وحماية  الشخصية  البيانات  معالجة   Ǧبخصو  2002 ʁوليو   12 بتاʳيخ  والمجلس  الأوروبي  البرلمان  عن  الصادر   EC/2002/58  ȏرق التوجيهي  الأمر   360

الإلكترونية، الجريدة الرسمية OJ 2002 L 201، )الأمر التوجيهي بشأن الخصوصية والاتصالات الإلكترونية(.
361 محكمة العدل التابعة للاتحاد الأوروبي، رقC-543/09 ȏ، شركة »دوتشيه تيليكومl ضد جمهوʳية ألمانيا الاتحادية، 5 ماʁو Ù2011 الفقرة 61.

362 نفس المرجع السابق، الفقرة 62.

.2017 Ǟل 15 مار ،l)AMC( ة المستهلكين والأسواقƹخرون ضد هيƮوń تيلي 2 هولندا المحدودةŃ« قضية ،C-536/15 ،363 محكمة العدل التابعة للاتحاد الأوروبي

الاتصالات  وخدمات  بشبكات  المتعلقة  الشاملة  الخدمات  مستخدمي  بحقوق  المتعلق   2002  Ǟمار  7 في   ǒالمؤر والمجلس  الأوروبي  للبرلمان   EC/2002/22 التوجيهي  الأمر   364

 ǒللبرلمان الأوروبي والمجلس المؤر EC /2009/136 تعديله بالأمر التوجيهي ȏ51، كما ت .Ǧ ، L 108  2002OJالإلكترونية )الأمر التوجيهي المتعلق بالخدمات الشاملة(، الجريدة الرسمية
.11 .Ǧ ،L 3372009 OJ  في 25 نوفمبر 2009 )الأمر التوجيهي المتعلق بالخدمات الشاملة(، الجريدة الرسمية

https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
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365 محكمة العدل التابعة للاتحاد الأوروبي، C-536/15، قضية »Ńتيلي 2 هولندا المحدودة ńوƮخرون ضد هيƹة المستهلكين والأسواق )l)AMC، م 15 مارǞ 2017، الفقرة 36.

366 نفس المرجع السابق، الفقرتان 40-41.

367 اللائحة العامة لحماية البيانات، المادة 4 )11(.

368 نفس المرجع السابق، الحيثية 42.

369 نفس المرجع السابق، الحيثية 38.

370 نفس المرجع السابق، الشق الأول من المادة 8 )1(. يقع تعريف مفهوم خدمات مجتمع المعلومات في المادة 4 )25( من اللائحة العامة لحماية البيانات.

371 اللائحة العامة لحماية البيانات، الشق الثاني من المادة 8 )1(.

372 نفس المرجع السابق، الحيثية 38.

373 نفس المرجع السابق، الحيثية 58. انǵر أيضاً الاتفاقية 108 المحدثة، المادة 15 )2( )هـ(. التقرير التفسيري للاتفاقية 108 المحدثة، الفقرتان 68 و125.

374 اللائحة العامة لحماية البيانات، المادة 7 )3(. التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 45.

375 اللائحة العامة لحماية البيانات، المادة 7 )3(.

376 اللائحة العامة لحماية البيانات، الحيثية Ù42 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 42.

أت فيها. كما اعتبرت محكمة العدل  ąر عن الدولة العضو التي أُنشǵالن ǫجميع الطلبات المقدمة من المقاولات التي تقدم خدمات الدليل، بغ
التابعة للاتحاد الأوروبي أن تمرير نفس البيانات إلى مقاولة أخرى، تعتزم نشر دليل عام دون الحصول على موافقة مجدداً من المشتركين، لا 
يمكن أن يخل بشكل جوهري بالحق في حماية البيانات الشخصية.365 وبالتالي، ليس من  الضروري للمقاولة التي تقوم بتخصيص أرقام الهواتف 

ز في طلب الموافقة الموجه إلى المشترك بناءً على الدولة العضو التي يمكن إرسال البيانات المتعلقة به إليها.366 ƨلمشتركيها أن تمي

	ģǭŐƾ�ƐľǤ�Ī�ȋņǤĝ
�ǶŨʞʵƛǤĝ�ǶǇƾĝǍǨǤĝ
يجب أن تُعطى كل موافقة بطريقة جلية ولا لبس فيها.367 وهذا يعني أنه لا ينبغي أن يكون هناك شȇ معقول في أن صاحب البيانات 

أراد التعبير عن موافقته على السماǎ بمعالجة بياناته. فمثلًا، لا يشير عدم قيام صاحب البيانات بشيء إلى موافقته الجلية.

وهذا هو الحال بالنسبة للمراقب الذي يحصل على الموافقة بواسطة التصريحات )statements( الواردة في سياسات الخصوصية الخاصة 
به، مثل: »باستخدام خدمتنا، فƵنȇ توافق على معالجة بياناتȇ الشخصيةl. ففي هذه الحالة، قد يتعين على المراقب التأكد من موافقة 

المستخدم يدوياً وبشكل فردي على هذه السياسات.

وإذا تȏ منح الموافقة في صيغة كتابية تشكل جزءاً من عقد، فيجب أن تكون الموافقة على معالجة البيانات الشخصية موافقة منفردة، 
368l.وفي كل الأحوال، »ينبغي أن تكفل الضمانات إدراك صاحب البيانات لفعل الموافقة @...< والنطاق المشمول بالموافقة

ǡģƽƦĭģś�ǶƜģŲǤĝ�ǶǇƾĝǍǨǤĝ�ńģľǣƥņǩ
توفر اللائحة العامة لحماية البيانات حماية خاصة لȥطفال في سياق تقديȏ خدمات مجتمع المعلومات، لأنهȏ »قد يكونون أقل وعياً 
 ،ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ�ĽŮǍǨś ،ȇ369 لذل.lالمرتبطة بمعالجة البيانات الشخصية ȏبالمخاطر والعواقب والضمانات ذات الصلة وبحقوقه
عندما يعالǋ مقدمو خدمات مجتمع المعلومات البيانات الشخصية لȥطفال الذʁن تقل أعمارهȏ عن 16 عاماً على أساǞ الموافقة، فƵن هذه 
 ǜ370 ويجو.lفيه، منح الموافقة أو الإذن بها من قبل صاحب المسؤولية الأبوية على الطفل ȏإذا، وإلى الحد الذي يت ǯالمعالجة تكون قانونية »فق
للدول الأعضاء أن ʅنص على سن أقل في قانونها الوطني، شريطة الاƦ يقل عن 13 سنة.371 ولا تكون موافقة صاحب المسؤولية الأبوية 
ضروʳية »في سياق الخدمات الوقائية أو الاستشاʳية المقدمة مباشرة إلى الطفلl.372 ويجب أن تكون المعلومات والتواصل بشأن المعالجة 

التي تعني الأطفال بلغة واضحة وبسيطة يسهل على الطفل فهمها.373 

Ņǈǌ�Ȋğ�ȋƾ�ǶǇƾĝǍǨǤĝ�ĽŨƒ�ȋƾ�ǆŨǤĝ
يتضمن القانون العام لحماية البيانات حقاً عاماً في سحب الموافقة في أي وقت.374 يجب إبلاǺ صاحب البيانات بهذا الحق قبل أن يمنح 
موافقته ويمكنه ممارسة هذا الحق حسب تقدʁره. ويجب ألا يكون هناك شرǮ لإبداء أسباب سحب الموافقة و ألا تكون هناك مخاطر من 
العواقب السلبية فيما عدا إنهاء أي فوائد قد تكون مستمدة من استخدام البيانات المتفق عليه مسبقاً. يجب أن يكون سحب الموافقة بنفس 
قدر سهولة إعطائها.375 ولا يمكن أن تكون هناك موافقة حرة إذا كان صاحب البيانات غير قادر على سحب موافقته دون ضرر أو إذا لȏ يكن 

سحب الموافقة سهلًا كما كان إعطاƲها.376
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مثال: وافق عميل على تلقي الرسائل الإلكترونية الترويجية على عنوان قدمه إلى مراقب البيانات. في حالة سحب العميل موافقته، يجب على 
المراقب التوقف فوراً عن إرسال تلȇ الرسائل الترويجية. ولا ينبغي فرǪ أي عواقب عقابية مثل الرسوم. وينطبق ذلȇ السحب من تلȇ اللحǵة فصاعداً، 
ولا يكون له أːر رجعي. لذلȇ فقد كانت الفترة التي تمت فيها معالجة البيانات الشخصية للعميل بشكل مشروŁ Ƕ بحكȏ موافقة العميل السابقة Ł فترةً 

شرعية. وبفعل سحب الموافقة تُمنع أي معالجة لاحقة لتلȇ البيانات، عدا إذا كانت هذه المعالجة متوافقة مع حق المرء في أن تُمحى بياناته.377

ŻǇư�žŐƽŏņś�ǶƥľŝƄǨǤĝ�ǵƃǌʽƠǤĝ
ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ�ĽŮǍǨś، تتيح المادة 6 )1( )ب( من اللائحة العامة لحماية البيانات أساساً Ʈخر للمعالجة المشروعة، وهو إذا كانت 
المعالجة »ضروʳية لتنفيذ عقد يكون صاحب البيانات طرفاً فيهl. ويغطي هذا المقتضى أيضاً العلاقات ما قبل التعاقد. على سبيل المثال، في 
الحالات التي ينوي فيها أحد الأطراف إبرام عقد، ولكنه لȏ يفعل ذلȇ بعد، ربما لأنه لȏ يتȏ بعد استكمال بعǫ عمليات التحقق التي يتعين 
إجراƲها. وإذا احتاǊ أحد الأطراف إلى معالجة البيانات لهذا الغرǪ، فƵن هذه المعالجة تكون مشروعة طالما أنها »ضروʳية من أجل اتخاذ 

378.lإجراءات بناءً على طلب صاحب البيانات قبل إبرام عقد

يشمل مفهوم معالجة البيانات »كأساǞ شرعي منصوǦ عليه في القانونl الوارد في المادة 5 )2( من الاتفاقية 108 المحدثة أيضاً 
379.lمعالجة البيانات من أجل الوفاء بتنفيذ عقد )أو تدابير ما قبل العقد بناءً على طلب صاحب البيانات( يكون صاحب البيانات طرفاً فيه«

�ǶŐŠǍŠģǇǤĝ�ĽǈĝʽǨǤĝ�ńģľŮĝǌ
ينص قانون اŨŝĪاد الأوروبي على أساƮ Ǟخر لجعل معالجة البيانات مشروعة، وهو إذا »كان ذلȇ ضروʳياً للامʝثال لالتˀام قانوني يكون 
المراقب خاضعاً لهl )المادة Ǌ( )1( 6( من اللائحة العامة لحماية البيانات(. ويشير هذا المقتضى إلى المراقبين العاملين في كل من القطاعين 
العام والخاÙǦ ويمكن أيضاً أن ʅندǊʳ الالتˀامات القانونية لمراقبي البيانات في القطاǶ العام ضمن المادة 6 )1( )هـ( من القانون العام لحماية 
م فيها القانون مراقبي القطاǶ الخاǦ بمعالجة البيانات المتعلقة بأصحاب بيانات  ąالبيانات. هناك العديد من الأمثلة على المواقف التي يُلز
محددʁن. فعلى سبيل المثال، يجب على أصحاب العمل معالجة البيانات المتعلقة بموǴفيهȏ لأسباب تتعلق بالضمان الاجتماعي والضرائب، 

كما يجب على الشركات معالجة البيانات المتعلقة بعملائها لأغراǪ ضريبية.

يمكن أن ينشأ الالتˀام القانوني في قانون الاتحاد الأوروبي أو قانون الدولة العضو، والذي يمكن أن يشكل أساساً لعملية معالجة واحدة 
أو متعددة. يجب أن يكون القانون هو ما يحدد الغرǪ من المعالجة، ويضعُ المواصفات لتحديد المراقب ونوǶ البيانات الشخصية الخاضعة 
للمعالجة وأصحاب البيانات المعنʚين والجهات التي يمكن الكشف عن البيانات لها وحدود الغرǪ من المعالجة وفترة التخزين وغيرها من 
التدابير لضمان أن تكون المعالجة قانونية وعادلة.380 ويجب أن يتوافق أي قانون يمثل أساساً لمعالجة البيانات الشخصية مع المادتين 7 و8 من 

ميثاق الحقوق الأساسية للاتحاد الأوروبي والمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

تعمل الالتˀامات القانونية للمراقب أيضاً كأساǞ للمعالجة المشروعة للبيانات بموĽŮ قانون ğ Ɛǣŭǩوروبا.381 وكما أشرنا سابقاً، فƵن 
الالتˀامات القانونية لمراقبي القطاǶ الخاǦ ليست سوى حالة واحدة محددة للمصالح المشروعة لȣخرين، كما هو مذكور في المادة 8 )2( من 

الاتفاقية الأوروبية لحقوق الإنسان. وبالتالي، فƵن المثال الخاǦ بمعالجة أصحاب العمل لبيانات موǴفيهȏ له صلة أيضاً بقانون مجلس أوروبا.

ƄųĠ�ȋƯŐʗƦ�ƚŲƖǤ�ǌğ�ńģŠģŐʗǤĝ�ĽũģƛǤ�ǶšǍŐŨǤĝ�ŧǤģƛǨǤĝ
بموĽŮ قانون اŨŝĪاد الأوروبي، ʅنص المادة 6 )1( )د( من اللائحة العامة لحماية البيانات على أن معالجة البيانات الشخصية تكون قانونية 
إذا كانت »ضروʳية لحماية المصالح الحيوية لصاحب البيانات أو لشخص طبيعي Ʈخرl. ولا يجوǜ التذرǶ بهذا الأساǞ المشروǶ إلا لمعالجة البيانات 

382 .lخرƮ قانوني Ǟخر، ، إذا كانت هذه المعالجة »لا يمكن أن تستند بجلاء إلى أساƮ الشخصية بناءً على المصالح الحيوية لشخص طبيعي

377 اللائحة العامة لحماية البيانات، المادة 17 )1( )ب(.

378 نفس المرجع السابق، المادة 6 )1( )ب(.

379 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة Ù46 مجلس أوروبا، لجنة الوʼراء )2010(، التوصية ��)����(0/5HF& من لجنة الوʼراء للدول الأعضاء بشأن حماية الأفراد فيما يتعلق 

المعالجة الآلية للبيانات الشخصية في سياق التنميǯ، 23 نوفمبر 2010، المادة 4.3 )ب(.
380 اللائحة العامة لحماية البيانات، الحيثية 45.

 ،ǯراء للدول الأعضاء بشأن حماية الأفراد فيما يتعلق المعالجة الآلية للبيانات الشخصية في سياق التنميʼ0/5& من لجنة الوHF)����(�� التوصية ،)راء )2010ʼ381 مجلس أوروبا، لجنة الو

23 نوفمبر 2010، المادة 4.3 )أ(

382 اللائحة العامة لحماية البيانات، الحيثية 46.
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383  التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 46.

384 انǵر اللائحة العامة لحماية البيانات، الحيثية 45.

385 محكمة العدل التابعة للاتحاد الأوروبي، C-524/06، قضية »Ńهاينز هيوبر ńضد جمهوʳية ألمانيا الاتحاديةl @الغرفة الكبرى<، 16 ديسمبر 2008.

386 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )هـ( سابقاً، أصبحت الآن المادة 6 )1( )هـ( من اللائحة العامة لحماية البيانات.

387 نفس المرجع السابق.

388 محكمة العدل التابعة للاتحاد الأوروبي، C-524/06، قضية »Ńهاينز هيوبر ńضد جمهوʳية ألمانيا الاتحاديةl @الغرفة الكبرى<، 16 ديسمبر 2008، الفقرة 52.

389 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )هـ( سابقاً، أصبحت الآن المادة 6 )1( )هـ( من اللائحة العامة لحماية البيانات.

390 محكمة العدل التابعة للاتحاد الأوروبي، C-524/06، قضية »Ńهاينز هيوبر ńضد جمهوʳية ألمانيا الاتحاديةl @الغرفة الكبرى<، 16 ديسمبر 2008، الفقرات 54 و59-58 و66-68.

ففي بعǫ الأحيان، قد يعتمد نوǶ المعالجة على أسس المصلحة العامة والمصالح الحيوية لصاحب البيانات أو لشخص Ʈخر. وهذا هو الحال، 
على سبيل المثال، عند مراقبة الأوبƹة وتطورها، أو عند وجود حالة طوارƶ إنسانية.

بموĽŮ قانون ğ Ɛǣŭǩوروبا، لȏ يتȏ ذكر المصالح الحيوية لصاحب البيانات في المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. ومع 
نة في مفهوم ńالأساǞ المشروŃǶ للمادة 5 )2( من الاتفاقية 108 المحدثة، والتي تتناول  Ʀتُعتبر المصالح الحيوية لصاحب البيانات متضم ،ȇذل

مسألة شرعية معالجة البيانات الشخصية.383 

ǶŐǨƒƄǤĝ�ǶƥǣƑǤĝ�ǶƒƃģǨǩǌ�ǶǩģƯǤĝ�ǶŨǣƛǨǤĝ
نǵراً للطˇق المتعددة الممكن اتباعها لتنǵيȏ الشؤون العامة، ʅنص المادة 6 )1( )هـ( من اللائحة العامة لحماية البيانات على أنه يمكن 
معالجة البيانات الشخصية بشكل قانوني إذا كانت »ضروʳية لأداء مهمة يتʅ ȏنفيذها للمصلحة العامة أو في إطار ممارسة السلطة الرسمية 

384.l>...@ المخولة للمراقب

مثال: في قضية »هوبر ضد جمهوʳية ألمانيا الاتحاديةl،385 طلب السيد هوبر، وهو مواطن نمساوي مقيȏ في ألمانيا، من المكتب 
الفيدرالي للهجرة واللاجƹين حذف البيانات المتعلقة به في السجل المركزي لȥجانب )ŃAZRń(. إن هذا السجل، الذي يحتوي على بيانات 
شخصية عن مواطني الاتحاد الأوروبي غير الألمان المقيمين في ألمانيا لأكثر من ثلاثة أشهر، يُستخدم لȥغراǪ الإحصائية ومن قبل 
سلطات إنفاذ القانون والسلطات القضائية عند التحقيق في الأنشطة الإجرامية أو تلȇ التي تهدد الأمن العام وفي مقاضاة مرتكبيها. 
وتساءلت المحكمة التي قامت Ƶʩحالة القضية عما إذا كانت معالجة البيانات الشخصية التي يتȏ إجراƲها في سجل مثل السجل المركزي 
لȥجانب Ł الذي يمكن للسلطات العامة الأخرى الوصول إليه أيضاً Ł متوافقة مع قانون الاتحاد الأوروبي نǵراً لعدم وجود مثل هذا السجل 

للمواطنين الألمان.
رأت محكمة العدل التابعة للاتحاد الأوروبي أنه وفقاً للمادة 7 )هـ( من الأمر التوجيهي 95/46، 386 يمكن معالجة البيانات الشخصية 

بشكل قانوني إذا كان ذلȇ ضروʳياً لأداء مهمة يتʅ ȏنفيذها خدمةً للمصلحة العامة أو في إطار ممارسة سلطة رسمية.
ووفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، فƵنه »مع مراعاة الهدف المتمثل في ضمان مستوىً مكافƷ من الحماية في 
جميع الدول الأعضاء، لا يمكن أن يكون لمفهوم الضرورة المنصوǦ عليه في المادة 7 )هـ( من الأمر التوجيهي 95/46 387 @...< معنىً 
يختلف بين الدول الأعضاء. وبالتالي، يترتب على ذلȇ أن ما هو محل النقاǢ هو مفهوم له معناه المستقل الخاǦ به في قانون الاتحاد 

388.lعليه في المادة 1 )1( منه Ǧالأمر التوجيهي، على النحو المنصو ȇالأوروبي والذي يجب تفسيره بطريقة تعكس تماماً هدف ذل
لاحǵت محكمة العدل التابعة للاتحاد الأوروبي أن الحق في حرية التنقل لمواطن ينتمي للاتحاد الأوروبي، في أراضي دولة عضو 
ليس من رعاياها، ليس غير مشروǮ وقد يخضع لقيود وشروǮ تفرضها المعاهدة المؤسسة للجماعة الأوروبية والتدابير المعتمدة لتفعيلها. 
وبالتالي، إذا كان من المشروǶ من حيǇ المبدأ، لدولة عضو استخدام سجل مثل السجل المركزي لȥجانب لدعȏ السلطات المسؤولة عن 
تطبيق التشريعات المتعلقة بحق الإقامة، فƵنه يجب ألا يحتوي هذا السجل على أي معلومات غير تلȇ اللاǜمة لتحقيق هذا الغرǪ بالذات. 
م لمعالجة البيانات الشخصية يتوافق مع قانون الاتحاد  ăام المُستخدǵوخلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أن مثل هذا الن
الأوروبي إذا كان يحتوي فقǯ على البيانات اللاǜمة لتطبيق هذا التشريع وإذا كانت طبيعته المركزية تجعل تطبيق هذا التشريع أكثر 
 ،ȇيكن الأمر كذل ȏمستوفاة في هذه الحالة بالذات. وإذا ل Ǯفعالية. ويجب على المحكمة الوطنية أن تتحقق مما إذا كانت هذه الشرو
فƵن تخزين ومعالجة البيانات الشخصية في سجل مثل السجل المركزي لȥجانب لȥغراǪ الإحصائية لا يمكن، على أي أساǞ، اعتباره 

ضروʳياً بالمعنى المقصود في المادة 7 )هـ(389 من الأمر التوجيهي 95/46. 390

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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أخيراً، وفيما يتعلق بمسألة استخدام البيانات الواردة في السجل لأغراǪ مكافحة الجريمة، رأت محكمة العدل التابعة للاتحاد الأوروبي 
أن هذا الهدف »ينطوي بالضرورة على مقاضاة الجرائȏ والمخالفات المرتكبة، بغǫ النǵر عن جنسية مرتكبيهاl. ولا يحتوي السجل 
المعني على بيانات شخصية تتعلق بمواطني الدولة العضو المعنية، ويشكل هذا الاختلاف في المعاملة تمʚيˀاً محǵوراً بموجب المادة 
18 من المعاهدة المتعلقة بسير عمل الاتحاد الأوروبي. وبالتالي، وجدت محكمة العدل التابعة للاتحاد الأوروبي أن هذا البند »يحول 

دون قيام دولة عضو، بغرǪ مكافحة الجريمة، بوضع نǵام لمعالجة البيانات الشخصية الخاصة بمواطني الاتحاد الذʁن ليسوا من مواطني 
391l.الدولة العضو ȇتل

يخضع استخدام البيانات الشخصية من قبل السلطات التي تعمل في المجال العام أيضاً للمادة 8 من اƽŝĪاقية الأوروʏية لǇŨوǅ اĬنƑان 
ومن المفترǪ أن تتȏ تغطيته، عند الاقتضاء، بموجب المادة 5 )2( من الاتفاقية 108 المحدثة.392 

ŉǤģŞ�ƻƄƦ�ǌğ�ĽǈĝʽǨǤĝ�ģǭŐǤĞ�ȈƯƑš�ȋņǤĝ�ǶưǌʽƖǨǤĝ�ŧǤģƛǨǤĝ
بموجب قانون اŨŝĪاد الأوروبي، لا يُعتبر صاحب البيانات هو الشخص الوحيد الذي لديه مصالح مشروعة. إذ ʅنص المادة 6 )1( )و( من 
اللائحة العامة لحماية البيانات على مشروعية معالجة البيانات الشخصية إذا كانت المعالجة »ضروʳية لأغراǪ المصالح المشروعة التي يسعى 
إليها المراقب أو الطرف أو الأطراف الثالثة @باسʝثناء السلطات العامة في إطار أداء مهامها< التي يتȏ الكشف عن البيانات لصالحها، ماعدا 

393.l>...@ بطل فيها هذه المصالح بفعل أسبقية مصالح صاحب البيانات أو حقوقه وحرياته الأساسية التي تتطلب الحماية ăالحالات التي ت

يجب تقʚيȏ وجود مصلحة مشروعة بعناية في كل حالة على حدة.394 إذا تȏ تحديد المصالح المشروعة للمراقب، فيجب إجراء عملية مواǜنة 
بين تلȇ المصالح والمصالح أو الحقوق والحريات الأساسية لصاحب البيانات.395 ويجب مراعاة التوقعات المعقولة لصاحب البيانات أˑناء هذا 
التقʚيȏ للتأكد مما إذا كانت مصالح المراقب تطغى على المصالح أو الحقوق الأساسية لصاحب البيانات.396 فƵذا طغت حقوق صاحب البيانات 
البيانات )مثل  التدابير وتفعيل الضمانات الكفيلة بتقليل الأثر على حقوق صاحب  اتخاذ  على المصالح المشروعة للمراقب، يمكن للمراقب 
استخدام اسȏ مستعار للبيانات(، وعكس ńالتوا˄نŃ قبل التمكن بشكل قانوني من الاعتماد على هذا الأساǞ الشرعي للمعالجة. وقد أكد فريق 
عمل المادة 29، في رأيه حول مفهوم المصالح المشروعة لمراقب البيانات، على الدور الحاسȏ للمساءلة والشفافية، وحقوق صاحب البيانات 
في الاعتراǪ على معالجة بياناته أو الوصول إليها وتعديلها أو حذفها أو نقلها، عند المواǜنة بين المصالح المشروعة للمراقب ومصالح الحقوق 

الأساسية لصاحب البيانات.397 

وتأتي حيثيات اللائحة العامة لحماية البيانات على بعǫ الأمثلة لما يشكل مصلحة مشروعة لمراقب البيانات المعني. فعلى سبيل المثال، 
المعالجة  تكون هذه  عندما  أو  المباشر  التسوʁق   Ǫلأغرا ȇذل ȏيت عندما  البيانات  الشخصية دون موافقة صاحب  البيانات  بمعالجة  يُسمح 

398.lمنع الاحتيال Ǫية تماماً لأغراʳضرو«

ولقد وسعت محكمة العدل التابعة للاتحاد الأوروبي في سوابقها القضائية نطاق الاختبار الذي ʁرم إجراƲه لتحديد ما يشكل مصلحة 
مشروعة.

391 نفس المرجع السابق، الفقرتان 78 و81.

392 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرتان 46 و47.

393 مقارنة بالأمر التوجيهي 95/46، توفر اللائحة العامة لحماية البيانات أمثلة أكثر عن الحالات التي تُعتبر أنها تشكل مصلحة مشروعة.

394 اللائحة العامة لحماية البيانات، الدʁباجة، الحيثية 47.

395 لفريق عمل المادة 29 )2014(، الرأي 06/2014 بشأن مفهوم المصالح المشروعة لمراقب البيانات بموجب المادة 7 من الأمر التوجيهي 95/46/� ،&) أبريل 2014.

396 نفس المرجع السابق.

397 نفس المرجع السابق.

398 اللائحة العامة لحماية البيانات، الدʁباجة، الحيثية 47.
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399 محكمة العدل التابعة للاتحاد الأوروبي، C13-16، قضية »إدارة الشرطة الإقليمية في ʳيغا ضد شركة ʳńيغاǞ ساتيكسميŃ للنقل التابعة لبلدية ʳيغاl 4  ماʁو 2017

400 نفس المرجع السابق، الفقرة 23.

401 نفس المرجع السابق، الفقرة 26.

402 نفس المرجع السابق، الفقرات 28-34.

403 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )و( سابقاً، أصبحت الآن المادة 6 )1( )و( من اللائحة العامة لحماية البيانات.

404 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-468/10 وC-469/10، الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق 

المباشر )FECEMD( ضد إدارة الدولة، 24 نوفمبر 2011.
405 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )و( سابقاً، أصبحت الآن المادة 6 )1( )و( من اللائحة العامة لحماية البيانات.

406 الأمر التوجيهي المتعلق بحماية البيانات، سابقاً، أصبح الآن اللائحة العامة لحماية البيانات.

407 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-468/10 وC-469/10، الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق 

المباشر )FECEMD( ضد إدارة الدولة، 24 نوفمبر 2011، الفقرة 28. انǵر الأمر التوجيهي المتعلق بحماية البيانات، الحيثيتان 8 و10.
408 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 سابقاً، أصبحت الآن المادة 6 )1( )و( من اللائحة العامة لحماية البيانات.

409 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 سابقاً، أصبحت الآن المادة 6 من اللائحة العامة لحماية البيانات.

410 نفس المرجع السابق.

مثال: تتعلق قضية »إدارة الشرطة الإقليمية في ʳيغا399l بأضرار لحقت بحافلة ترولي تابعة لشركة »ʳيغاǞ ساتيكسميl للنقل بسبب قيام 
أحد الركاب بفتح باب سيارة أجرة فجأة. أرادت شركة النقل مقاضاة الراكب عن الأضرار، ولكن الشرطة اكتفت بتقديȏ اسȏ الراكب ورفضت أن 
تفصح عن رقȏ هويته وعنوانه، بحجة أن الكشف عن تلȇ المعلومات سيكون مخالفاً للقانون بموجب التشريعات الوطنية المتعلقة بحماية البيانات.  
يُذكر أن المحكمة اللاتفية التي قامت Ƶʩحالة القضية على محكمة العدل التابعة للاتحاد الأوروبي قد طلبت من هذه الأخيرة إصدار حكȏ تمهيدي 
بشأن ما إذا كان قانون حماية البيانات في الاتحاد الأوروبي يفرǪ التˀاماً بالكشف عن جميع البيانات الشخصية اللاǜمة لتحريȇ الإجراءات المدنية 

ضد الشخص الذي ʁُزعȏ أنه مسؤول عن مخالفة إداʳية.400 
 ȏلتقدي Ł ًاماˀالت البيانات في الاتحاد الأوروبي يتضمن إمكانية Ł وليس  التابعة للاتحاد الأوروبي أن قانون حماية  أوضحت محكمة العدل 
البيانات إلى طرف ثالǇ لأغراǪ المصالح المشروعة التي يسعى إليها هذا الطرف.401 وحددت محكمة العدل التابعة للاتحاد الأوروبي ثلاثة 
 Ǉ402 أولًا، يجب على الطرف الثال.Ńالمصالح المشروعةń Ǟها حتى تكون معالجة البيانات الشخصية قانونية على أساƲتراكمية يجب استيفا Ǯشرو
الذي يتȏ الكشف عن البيانات له السعي وراء مصلحة مشروعة. في هذه الحالة المحددة، يعني هذا أن طلب معلومات شخصية لمقاضاة شخص 
ما بسبب إلحاقه ضرراً بالممتلكات يشكل مصلحة مشروعة لطرف ثالǇ. ثانياً، يجب أن تكون معالجة البيانات الشخصية ضروʳية لأغراǪ المصالح 
المشروعة المنشودة. في هذه الحالة، يُعد الحصول على معلومات شخصية مثل العنوان و / أو رقȏ الهوية أمراً ضروʳياً للغاية لتحديد هوية هذا 
 ȏالشخص. ثالثاً، يجب ألا تكون الحقوق والحريات الأساسية لصاحب البيانات طاغية على المصالح المشروعة للمراقب أو الأطراف الثالثة. يجب أن يت
ه في Ǵروف  ƨكل حالة على حدة، مع مراعاة عناصر مثل خطورة التعدي على حقوق صاحب البيانات أو حتى سن Ǟتحقيق توا˄ن المصالح على أسا
راً لمجرد أن صاحب البيانات كان قاصراً. Ʀالكشف مُبر ǫتعتبر محكمة العدل التابعة للاتحاد الأوروبي رف ȏمعينة. إلا أنه في هذه الحالة المحددة، ل

في حكȏ قضية »الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق المباشر )l)FECEMD، قضت محكمة العدل 
التابعة للاتحاد الأوروبي صراحة في مسألة معالجة البيانات مستندةً إلى الأساǞ القانوني المتمثل في ńالمصالح المشروعةŃ، والذي تȏ تكريسه في ذلȇ الوقت 

في المادة 7 )و( من الأمر التوجيهي المتعلق بحماية البيانات.403

مثال: في قضية »الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق المباشر )l)FECEMD، 404 أوضحت محكمة 
العدل التابعة للاتحاد الأوروبي أن القانون الوطني غير مسموǎ له Ƶʩضافة شروǮ لتلȇ المذكورة في المادة 7 )و( من الأمر التوجيهي المتعلق بالمعالجة 
القانونية للبيانات.405 ويشير هذا إلى حالة احتوى فيها قانون حماية البيانات الإسباني على مقتضىً يمكن بموجبه لأطراف خاصة أخرى المطالبة بمصلحة 

مشروعة في معالجة البيانات الشخصية فقǯ إذا كانت المعلومات قد سبق وأن Ǵهرت في مصادر عامة.
لاحǵت محكمة العدل التابعة للاتحاد الأوروبي أولًا أن الأمر التوجيهي ʁ 406 95/46هدف إلى ضمان أن يكون مستوى حماية حقوق وحريات الأفراد فيما 
 Ǫؤدي تقريب القوانين الوطنية المطبقة في هذا المجال إلى أي انخفاʁ في جميع الدول الأعضاء. كما يجب ألا Ăيتعلق بمعالجة البيانات الشخصية متساو
في الحماية التي توفرها. ويجب أن تسعى بدلًا من ذلȇ إلى ضمان مستوىً عالĂ من الحماية في الاتحاد الأوروبي.407 وبناءً على ذلȇ، ارتأت محكمة العدل 
التابعة للاتحاد الأوروبي أنه »تماشياً مع الهدف المتمثل في ضمان مستوىً مكافƷ من الحماية في جميع الدول الأعضاء فƵن المادة 7 من الأمر التوجيهي 
95/46 408 تحدد قائمة شاملة ومحصورة للحالات التي يمكن فيها اعتبار معالجة البيانات الشخصية مسألة مشروعةl. علاوة على ذلȇ، »لا يمكن للدول 

الأعضاء إدخال مبادƶ جديدة تتعلق بمشروعية معالجة البيانات الشخصية على المادة 7 من الأمر التوجيهي 95/46 409 أو فرǪ متطلبات إضافية يكون لها 
أːر تعدʁل نطاق أحد المبادƶ الستة المنصوǦ عليهاl في المادة 7. 410 أقرت محكمة العدل التابعة للاتحاد الأوروبي بأنه فيما يتعلق بالمواǜنة الضروʳية وفقاً

https://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=602232
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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 للمادة 7 )و( من الأمر التوجيهي EC/95/46، من الممكن الأخذ في الاعتبار خطورة التعدي على الحقوق الأساسية لصاحب البيانات 
بسبب المعالجة قد يختلف حسب الحالة، اعتماداً على ما إذا كانت البيانات المعنية تǵهر مسبقاً في المصادر العامة أم لا.

ومع ذلȇ، فƵن المادة 7 )و( من الأمر التوجيهي »تمنع الدولة العضو من استبعاد إمكانية معالجة فƹات معينة من البيانات الشخصية، 
.lالحالة المعينة ȇفي تل Ƕاˀنة بين الحقوق والمصالح المتعارضة محل النǜبالموا ǎبطريقة قاطعة ومعممة، دون السما

في ضوء هذه الاعتبارات، خلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أن المادة 7 )و( من الأمر التوجيهي 95/46 411 يجب 
تفسيرها »على أنها تستبعد القواعد الوطنية التي، في حالة عدم موافقة صاحب البيانات، ومن أجل السماǎ بمعالجة تلȇ البيانات 
الشخصية الخاصة بصاحب البيانات المعني كما هو ضروري من أجل السعي إلى مصلحة مشروعة لمراقب البيانات أو الطرف أو الأطراف 
الثالثة الذʁن يتȏ الكشف عن هذه البيانات لهȏ، لا تتطلب فقǯ احترام الحقوق والحريات الأساسية لصاحب البيانات، ولكن أيضاً أن تكون 
412.lهر في هذه المصادرǵنها تستبعد، بطريقة قاطعة ومعممة، أي معالجة للبيانات لا تƵهر في المصادر العامة، وبالتالي فǵالبيانات ت

عندما تتȏ معالجة البيانات الشخصية وفقًا لأساń Ǟالمصالح المشروعةŃ، يحق للفرد الاعتراǪ في أي وقت على المعالجة، على أسس 
تتعلق بوضعه الخاǦ، وفقاً للمادة 21 )1( من اللائحة العامة لحماية البيانات. ويجب أن ʁوقف المراقب المعالجة، ما لȏ يقدم أسباباً مشروعة 

واضطراʳية لمواصلة المعالجة.

فيما يتعلق بǇانون ğ Ɛǣŭǩوروبا، يمكن العثور على صيǻ مماːلة في الاتفاقية 108 المحدثة413 وتوصيات مجلس أوروبا. وتقر التوصية 
المتعلقة بالتنميǯ بأن معالجة البيانات الشخصية لأغراǪ التنميǯ مشروعة إذا لزم الأمر لتحقيق المصالح المشروعة لȣخرين، »باسʝثناء الحالات 
بطل فيها هذه المصالح بحكȏ أسبقية حقوق أصحاب البيانات وحرياتهȏ الأساسيةl.414 بالإضافة إلى ذلȇ، تمت الإشارة إلى »حماية  ăالتي ت
حقوق وحريات الآخرينl في المادة 8 )2( من الاتفاقية الأوروبية لحقوق الإنسان كأحد الأسس المشروعة للحد من الحق في حماية البيانات.

مثال: في قضية »ي. ضد تركياl،415 كان المدعي مصاباً بفيروǞ نقص المناعة البشرية. ونǵراً لأنه كان فاقداً للوعي أˑناء وصوله إلى 
المستشفى، أبلǻ طاقȏ الإسعاف طاقȏ المستشفى أنه مصاب بفيروǞ نقص المناعة البشرية. جادل المدعي أمام المحكمة الأوروبية 
لحقوق الإنسان بأن الكشف عن هذه المعلومات قد شكل انتهاكاً لحقه في احترام الحياة الخاصة. ولكن، نǵراً لضرورة حماية سلامة 

موǴفي المستشفى، فƵن الكشف عن هذه المعلومة لهȏ لȏ يُنǵر إليه على أنه انتهاك لحقوقه.

������ Ưǩالŭة Œƾات ųاƜة řǩ البيانات 
البيانات الƑŨاƒة	

يترك قانون ğ Ɛǣŭǩوروبا للقانون المحلي مهمة وضع تدابير الحماية المناسبة لاستخدام البيانات الحساسة، شريطة استيفاء شروǮ المادة 
6 من الاتفاقية 108 المحدثة، لا سيما التنصيص القانوني على الضمانات المناسبة التي تكمل باقي مقتضيات الاتفاقية. ويحتوي قانون 
اŨŝĪاد الأوروبي، في المادة 9 من اللائحة العامة لحماية البيانات، على نǵام تفصيلي لمعالجة فƹات خاصة من البيانات )تسمى أيضاً ńالبيانات 
 ȇني، والآراء السياسية، والمعتقدات الدينية أو الفلسفية، والعضوية النقابية، وكذلʆتكشف هذه البيانات عن الأصل العرقي أو الإ .)Ńالحساسة
ǋ لأغراǪ تحديد هوية الشخص الطبيعي بشكل فريد، والبيانات المتعلقة بالصحة أو الحياة  ăالبيانات الجينية والبيومترية التي يمكن قد تُعال

الجنسية أو التوجه الجنسي للشخص. إن معالجة البيانات الحساسة محǵورة من حيǇ المبدأ.416 

411 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )و( سابقاً، أصبحت الآن المادة 6 )1( )و( من اللائحة العامة لحماية البيانات.

412 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-468/10 وC-469/10، »الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق 

المباشر )FECEMD( ضد إدارة الدولةl، 24 نوفمبر 2011، الفقرات 40 و44 و48-49.
413 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 46.

414 مجلس أوروبا، لجنة الوʼراء )2010(، التوصية ��)����(0/5HF& والمذكرة التفسيرية بشأن حماية الأفراد فيما يتعلق بالمعالجة الآلية لبياناتهȏ الشخصية في سياق التنميǯ، 23 نوفمبر 

.)ǯ2010، المادة 4.3 )ب( )التوصية بشأن التنمي

415 المحكمة الأوروبية لحقوق الإنسان، قضية »ي. ضد تركياl، رقȏ 648/10، 17 فبراʁر 2015. 

416 الأمر التوجيهي المتعلق بحماية البيانات، المادة 7 )و( سابقاً، الآن المادة 9 )1( من اللائحة العامة لحماية البيانات.

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://rm.coe.int/16807096c3
https://rm.coe.int/16807096c3
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.)Ǯ(و )ǎ( )2( 9 417 اللائحة العامة لحماية البيانات، المادة

418 نفس المرجع السابق، المادة 9 )2( )أ(.

419 اللائحة العامة لحماية البيانات، المادة 9 )2( )ب(.

.)Ǌ( )2( 9 420 نفس المرجع السابق، المادة

ومع ذلȇ، هناك قائمة شاملة لȧعفاءات من هذا الحǵر، والتي يمكن العثور عليها في المادة 9 )2( من اللائحة، وهي ترقى لأن تشكل 
أسساً قانونية لمعالجة البيانات الحساسة. تشمل هذه الاسʝثناءات الحالات التالية:

Ùموافقة صاحب البيانات صراحة على معالجة البيانات  ŋ
 ǯسياسية أو فلسفية أو دينية أو نقابية في سياق أنشطتها المشروعة وتتعلق فق Ǫة غير ربحية ذات أغراƹالمعالجة من قبل هي ȏتت  ŋ

ÙǪبها لهذه الأغرا ȏǵاتصال منت ȏهʁن لدʁالذ Ǧبأعضائها )السابقين( أو بالأشخا
Ùنشرها صراحةً من قبل صاحب البيانات ȏتتعلق المعالجة بالبيانات التي ت  ŋ

ŋ  تكون المعالجة ضروʳية:

Ùيف والضمان الاجتماعي والحماية الاجتماعيةǴامات وممارسة الحقوق المحددة للمراقب أو صاحب البيانات في سياق التوˀلتنفيذ الالت  ŋ
Ù)خر )عندما لا يستطيع صاحب البيانات إعطاء الموافقةƮ لحماية المصالح الحيوية لصاحب البيانات أو أي شخص طبيعي  ŋ

Ùبصفتها القضائية ȏعنها أو عندما تتصرف المحاك Ƕلإقامة الدعاوى القانونية أو ممارستها أو الدفا  ŋ
أو  الصحية  الرعاية  وتوفير  الطبي،  والتشخيص  العمل،  على  الموǴف  القدرة   ȏيʚلتق« المهني:  أو  الوقائي  الطب   Ǫلأغرا   ŋ
الاجتماعية أو العلاǊ، أو إدارة أنǵمة وخدمات الرعاية الصحية أو الاجتماعية على أساǞ قانون الاتحاد أو الدولة العضو أو بموجب 

Ùlعقد مع مهني في مجال الصحة
Ùالإحصائية Ǫغراȥيخي أو لʳالعلمي أو التا Ǉالبح Ǫالأرشفة للمصلحة العامة أو لأغرا Ǫلأغرا  ŋ

Ùلأسباب تتعلق بالمصلحة العامة في مجال الصحة العامة  ŋ
ŋ  لأسباب جوهرية تتعلق بالمصلحة العامة.

لمعالجة فƹات خاصة من البيانات، لا يُنǵر إلى العلاقة التعاقدية مع صاحب البيانات إذا كأساǞ قانوني للمعالجة المشروعة للبيانات 
الحساسة، باسʝثناء عقد مع أخصائي صحي يخضع لالتˀام السرية المهنية.417 

ńģŠģŐʗǤĝ�ĽũģƛǤ�ǶŨʞʵƛǤĝ�ǶǇƾĝǍǨǤĝ
بموجب قانون اŨŝĪاد الأوروبي، فƵن أول أساǞ ممكن للمعالجة القانونية لأي بيانات، بغǫ النǵر عما إذا كانت بيانات حساسة أو غير 
حساسة، هو موافقة صاحب البيانات. في حالة البيانات الحساسة، يجب أن تكون هذه الموافقة صريحة. إلا أنه يمكن لقانون الاتحاد أو الدول 
الأعضاء أن ينص على أنه لا يجوǜ للفرد رفع الحǵر المفروǪ على معالجة الفƹات الخاصة من البيانات.418 وقد يكون هذا هو الحال، على سبيل 

المثال، عندما ʅنطوي المعالجة على مخاطر غير عادية لصاحب البيانات.

ǶŐưģǨņŮĪĝ�ǶšģǨŨǤĝǌ�ȋưģǨņŮĪĝ�ŘģǨƠǤĝ�ŘǍŠģǈ�ǌğ�ǢǨƯǤĝ�ŘǍŠģǈ
بموجب قانون اŨŝĪاد الأوروبي، يمكن رفع الحǵر الوارد في الفقرة 1 من المادة 9 إذا كانت المعالجة ضروʳية لتنفيذ التˀامات أو حقوق المراقب 
أو صاحب البيانات في مجال العمل أو الضمان الاجتماعي. إلا أنه يجب أن تتȏ هذه المعالجة بموجب قانون الاتحاد الأوروبي أو القانون الوطني أو 
اتفاقية جماعية بموجب القانون الوطني، والتي توفر الضمانات المناسبة للحقوق الأساسية لصاحب البيانات ومصالحه.419 ويمكن أن تتضمن سجلات 
التوǴيف التي تحتفǳ بها منǵمة ما بيانات شخصية حساسة في Ǵل Ǵروف معينة محددة في اللائحة العامة لحماية البيانات والقانون الوطني 

ذي الصلة. من بين الأمثلة على البيانات الحساسة، يمكن أن نجد البيانات المتعلقة بعضوية النقابات العمالية أو المعلومات المتعلقة بصحة الفرد.

ƄųĠ�ƚŲƗ�ǌğ�ńģŠģŐʗǤĝ�ĽũģƛǤ�ǶšǍŐŨǤĝ�ŧǤģƛǨǤĝ
بموجب قانون اŨŝĪاد الأوروبي، وكما هو الحال بالنسبة للبيانات غير الحساسة، يمكن معالجة البيانات الحساسة بسبب المصالح الحيوية 
 Ǟبهذا الأسا Ƕالتذر ǜخر، فلا يجوƮ خر.420 وحيثما تكون المعالجة مستندة إلى المصالح الحيوية لشخصƮ لصاحب البيانات أو شخص طبيعي
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المشروǶ إلا إذا كانت هذه المعالجة »لا يمكن أن تستند جلياً إلى أساǞ قانوني Ʈخرl.421 في بعǫ الحالات، قد تحمي معالجة البيانات 
الشخصية المصالح الفردية والعامة، مثلًا عندما تكون المعالجة ضروʳية لȥغراǪ الإنسانية.422 

لكي تكون معالجة البيانات الحساسة مشروعة على هذا الأساǞ، يجب أن يكون من المستحيل طلب الموافقة من صاحب البيانات، لأنه 
على سبيل المثال، قد يكون صاحب البيانات فاقداً للوعي أو يكون غائباً ولا يمكن الوصول إليه. بمعنىً Ʈخر، عندما يكون الشخص غير قادر 

جسدياً أو قانونياً على إعطاء الموافقة.

ŧśƄǣǤ�ǶƾźģǭǤĝ�ƄŐƵ�ńģŒŐǭǤĝ�ǌğ�ǶʞʵŐŲǤĝ�ńģŐƯǨŭǤĝ
يُسمح أيضاً بمعالجة البيانات الشخصية في سياق الأنشطة المشروعة للمؤسسات أو الجمعيات أو غيرها من الهيƹات غير الهادفة للربح التي 
تسعى إلى هدف سياسي أو فلسفي أو ديني أو نقابي. غير أنه يجب أن تتعلق المعالجة فقǯ بالأعضاء أو الأعضاء السابقين في الهيƹة، 

أو أولȇƹ الذʁن لدʁهȏ اتصال منتȏǵ بها.423 ولا يمكن الكشف عن البيانات الحساسة لجهات خاǊʳ تلȇ الهيƹات دون موافقة صاحب البيانات.

ńģŠģŐʗǤĝ�ĽũģƜ�ƻƄƦ�řǩ�Ėıŭś�ǦǍǨƯǣǤ�ǶũģņǨǤĝ�ńģŠģŐʗǤĝ
ʅنص المادة 9 )2( )هـ( من اللائحة العامة لحماية البيانات على أن المعالجة لا تكون محǵورة إذا كانت تتعلق بالبيانات التي تمت إتاحتها 
للعموم جلياً من طرف صاحب البيانات. فعلى الرغȏ من أن معنى »الإتاحة للعموم جلياً من طرف صاحب البياناتl لȏ يتȏ تعريفه في اللائحة، 
بما أنه يشكل اسʝثناءً لحǵر معالجة البيانات الحساسة، فيجب تفسيره بدقة وعلى أنه يتطلب من صاحب البيانات أن يتيح بياناته للعموم بشكل 
د. وبالتالي، عندما ʁبǇ التلفزيون مقطع فيدʁو مأخوذاً من كاميرا مراقبة بالفيدʁو، يǵهر، من بين أشياء أخرى، إصابة رجل إطفاء أˑناء  Ʀمتعم
 ǆالبيانات للعموم جلياً. من ناحية أخرى، إذا قرر رجل الإطفاء وصف الحاد ȇتل ǎمحاولته إخلاء مبنى، فلا يمكن اعتبار أن رجل الإطفاء قد أتا
ونشر الفيدʁو والصور على صفحة إنترنت عامة، يُعتبر أنه قد قام بعمل إيجابي متعمد لإتاحة البيانات الشخصية للعموم. من المهȏ ملاحǵة أن 

إتاحة الشخص بياناته الشخصية للعموم لا يمثل موافقة، ولكنه يُعد إذناً Ʈخر لمعالجة فƹات خاصة من البيانات.

إن كون صاحب البيانات قد أتاǎ البيانات الشخصية المعالجة للعموم لا يعفي المراقبين من التˀاماتهȏ بموجب قانون حماية البيانات. فعلى 
سبيل المثال، يستمر العمل بمبدأ حصر الغرǪ على البيانات الشخصية حتى ولو كانت هذه البيانات متاحة للجمهور.424 

ǶŐŠǍŠģǇǤĝ�ȇǌģưŻǤĝ
إجراءات  عنهاl، سواء في   Ƕالدفا أو  ممارستها  أو  القانونية  الدعاوى  »اللاǜمة لإقامة  البيانات  من  خاصة  فƹات  بمعالجة  أيضاً  يُسمح 
المحكمة أو في إجراءات إداʳية أو خاǊʳ المحكمة،425 بموجب اللائحة العامة لحماية البيانات.426 في هذه الحالة، يجب أن تكون المعالجة 

ذات صلة بدعوى قانونية محددة وممارستها أو الدفاǶ عنها على التوالي، ويمكن أن يطلبها أي من الأطراف المتناǜعة.

عندما تتصرف المحاكȏ بصفتها القضائية، يجوǜ لها معالجة فƹات خاصة من البيانات في سياق حل نˀاǶ قانوني.427 يمكن أن تشمل الأمثلة 
على هذه الفƹات الخاصة من البيانات التي تتȏ معالجتها في هذا السياق، على سبيل المثال، البيانات الجينية عند إːبات النسب، أو الحالة 

الصحية عندما يتعلق جزء من الدليل بتفاصيل الضرر الذي لحق بضحية جريمة.

ǶʞʵǮǍŭǤĝ�ǶǩģƯǤĝ�ǶŨǣƛǨǤĝ�ļģľƒğ
وفقاً للمادة ǜ( )2( 9( من اللائحة العامة لحماية البيانات، يجوǜ للدول الأعضاء وضع المزيد من الǵروف التي يمكن فيها معالجة البيانات الحساسة، طالما:

Ùمعالجة البيانات لأسباب تتعلق بمصلحة عامة جوهرية ȏتت  ŋ
Ùينص عليه القانون الأوروبي أو الوطني  ŋ

ŋ  يكون القانون الأوروبي أو الوطني متناسباً ويحترم الحق في حماية البيانات وʁوفر تدابير مناسبة ومحددة لحماية حقوق ومصالح صاحب البيانات.428 

421 نفس المرجع السابق، الحيثية 46.

422 نفس المرجع السابق.

423 نفس المرجع السابق، المادة 9 )2( )د(.

.14 .Ǧ ،2013 بروكسل، 2 أبريل ،WP 203 ،Ǫ424 لفريق عمل المادة 29 )2013(، الرأي 3/13 بشأن حصر الغر

425 اللائحة العامة لحماية البيانات، الدʁباجة، الحيثية 52.

426 نفس المرجع السابق، المادة 9 )2( )و(.

427 نفس المرجع السابق.

.)ǜ( )2( 9 428 نفس المرجع السابق، المادة

https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
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429 فريق عمل المادة 29 )2007(، وثيقة العمل المتعلقة بمعالجة البيانات الشخصية المتعلقة بالصحة في سجلات الصحة الإلكترونية )WP 131Ǟ ،)EHR، بروكسل، 15 فبراʁر 2007. انǵر 

أيضاً اللائحة العامة لحماية البيانات، المادة 9 )3(.
.)ǜ( )2( 9 430 اللائحة العامة لحماية البيانات، المادة

431 فريق عمل المادة 29 )2007(، وثيقة العمل المتعلقة بمعالجة البيانات الشخصية المتعلقة بالصحة في سجلات الصحة الإلكترونية )WP 131Ǟ ،)EHR، بروكسل، 15 فبراʁر 2007.

432 اللائحة العامة لحماية البيانات، المادة ǎ( )2( 9( و)Ǯ( و)ي(.

433 نفس المرجع السابق، المادة ǎ( )2( 9( و9 )4(.

من الأمثلة البارǜة، نذكر أنǵمة الملفات الصحية الإلكترونية. إذ تسمح هذه الأنǵمة Ƶʩتاحة البيانات الصحية التي يتȏ جمعها من قبل مقدمي 
 ȇذل ȏعلى نطاق واسع، وعادة ما يكون يت ǫلمقدمي خدمات الرعاية الصحية الآخرين لهذا المري ،ǫالمري Ǌناء علاˑخدمات الرعاية الصحية أ

على الصعيد الوطني.

خلص فريق عمل المادة 29 إلى أن إنشاء مثل هذه الأنǵمة لا يمكن أن يحدǆ بموجب القواعد القانونية الحالية لمعالجة البيانات المتعلقة 
 430 .lمة الملفات الصحية الإلكترونية إذا كانت تستند إلى »أسباب تتعلق بمصلح عامة جوهريةǵمن الممكن أن توجد أن ،ȇبالمرضى. 429 ومع ذل

ويتطلب ذلȇ أساساً قانونياً صريحاً لإنشائها، والذي يُفترǪ أن يحتوي أيضاً على الضمانات اللاǜمة لضمان تشغيل النǵام بشكل Ʈمن.431

�ǶƒģƑŨǤĝ�ńģŠģŐʗǤĝ�ǶŭǤģƯǨǤ�ȇƄųğ�Ɛƒğ
ʅنص اللائحة العامة لحماية البيانات على إمكانية معالجة البيانات الحساسة في الحالات التي تكون المعالجة فيها ضروʳية من أجل: 432

ŋ  أغراǪ الطب الوقائي أو المهني، لتقʚيȏ القدرة الموǴف على العمل، أو التشخيص الطبي، أو تقديȏ الرعاية الصحية أو الاجتماعية 
أو العلاǊ، أو إدارة أنǵمة وخدمات الرعاية الصحية أو الاجتماعية على أساǞ قانون الاتحاد الأوروبي أو الدولة العضو، أو بموجب عقد 

Ùمع مهني في مجال الصحة
ŋ  أسباب متعلقة بالمصلحة العامة في مجال الصحة العامة، مثل الحماية من التهديدات الخطيرة للصحة العابرة للحدود، أو ضمان معايير 
عالية لجودة وسلامة الرعاية الصحية والمنتجات أو الأجهزة الطبية، على أساǞ قانون الاتحاد الأوروبي أو الدولة العضو. ويجب أن ينص 

Ùالقانون على تدابير مناسبة ومحددة لحماية حقوق أصحاب البيانات
ŋ  الأرشفة أو البحǇ العلمي أو التاʳيخي أو الأغراǪ الإحصائية على أساǞ قانون الاتحاد الأوروبي أو الدولة العضو. ويجب أن يكون 
القانون متناسباً مع الهدف المنشود، وأن يحترم جوهر الحق في حماية البيانات، وأن ينص على تدابير مناسبة ومحددة لحماية حقوق 

ومصالح صاحب البيانات. 

ȋŏƦǍǤĝ�ƮʞʵƖņǤĝ�ĽŮǍǨś�ǶŐƾģơĞ�ƣǌʽƗ
تسمح اللائحة العامة لحماية البيانات أيضاً للدول الأعضاء بتقديȏ شروǮ إضافية أو المحافǵة عليها، بما في ذلȇ القيود على معالجة 

البيانات الجينية والبيومترية والمتعلقة بالصحة.433

���� قواřǩğ Żư المƯالŭة

النقاǮ الرئيسية

م القواعد المتعلقة بأمان المعالجة المراقب والمعالǋ بتنفيذ التدابير التقنية والتنǵيمية المناسبة لمنع أي تدخل غير مصرǎ به في  ąتُلز ŋ
عمليات معالجة البيانات.

ŋ يتȏ تحديد المستوى اللاǜم لأمن البيانات من خلال:
Ùمعين من المعالجة Ƕالخصائص الأمنية المتوفرة في السوق لأي نو ŋ

Ùالتكاليف ŋ
ŋ المخاطر التي تشكلها معالجة البيانات على الحقوق والحريات الأساسية لأصحاب البيانات.

ŋ إن ضمان سرية البيانات الشخصية هو جزء من مبدأ عام معترف به في اللائحة العامة لحماية البيانات.

https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
https://ec.europa.eu/newsroom/article29/items
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بموجب كل من قانون اŨŝĪاد الأوروبي وقانون ğ Ɛǣŭǩوروبا، يلتزم المراقبون بشكل عام بالشفافية والمساءلة عند معالجة البيانات 
الشخصية، وعلى وجه الخصوǦ، فيما يخص خروقات البيانات عند حدوثها. ففي حالة حدوǆ خروقات للبيانات الشخصية، يجب على المراقبين 
 Ǧؤدي الخˇق إلى خطر على حقوق وحريات الأشخاʁ ات الإشرافية، ما عدا في الحالات التي يكون فيها من غير المحتمل أنƹإخطار الهي
الطبيعʚين. ويجب أيضاً إبلاǺ أصحاب البيانات بشأن خˇق البيانات الشخصية عندما يُحتمل أن ʁؤدي إلى مخاطر عالية على حقوق وحريات 

الأشخاǦ الطبيعʚين.

������ ŏưاřǩğ ƄƜ البيانات

وفقاً للمقتضيات ذات الصلة في قانون اŨŝĪاد الأوروبي:
»مع مراعاة أحدǆ التطورات وتكاليف التنفيذ وطبيعة المعالجة ونطاقها وسياقها وأغراضها، فضلًا عن مخاطر ذات الاحتمالية والشدة 
المتغيرتين فيما يتعلق بحقوق وحريات الأشخاǦ الطبيعʚين، يتعين على المراقب والمعالʅ ǋنفيذ التدابير التقنية والتنǵيمية المناسبة لضمان 

434l.>...@ مستوى الأمان المناسب للمخاطر

تشمل هذه التدابير، من جملة أمور أخرى:
435Ùمستعار للبيانات الشخصية وتشفيرها ȏاستعمال اس ŋ

436Ùام وخدمة المعالجة على السرية والسلامة والتوافر والمرونةǵن ǳضمان أن يحاف ŋ
437Ùتوافر البيانات الشخصية والوصول إليها في حالة فقدان البيانات، في الوقت المناسب Ƕاسترجا ŋ

ŋ وضع عملية لاختبار وتقʚيȏ فعالية التدابير لضمان أمن المعالجة.438

يشمل قانون ğ Ɛǣŭǩوروبا مقتضىً مماːلًا أيضاً:
»يجب على كل طرف أن ينص على أن المراقب، وعند الاقتضاء، المعالǋ، يتخذ تدابير أمنية مناسبة ضد المخاطر مثل الوصول إلى البيانات 

439l.به ǎالشخصية أو إتلافها أو فقدانها أو استخدامها أو تعديلها أو الكشف عنها بشكل عرضي أو غير مصر

م المراقب  ąر على حقوق وحريات الأفراد يُلزːن خˇق البيانات الذي قد يكون له أƵوروبا، فğ Ɛǣŭǩ اد الأوروبي وقانونŨŝĪبموجب قانون ا
Ƶʩخطار الهيƹة الإشرافية بذلȇ الخˇق )انǵر الجزء 4.2.3(.

 lالخصوصية الأوروبي ȏمن. يُعد »ختƮ رها لمعالجة البيانات بشكلʁتطو ȏفي كثير من الأحيان، هناك أيضاً معايير صناعية ووطنية ودولية ت
)EuroPriSe(، على سبيل المثال، أحد مشاʳيع »شبكات الاتصالات عبر أوروباl )eTEN( التابعة للاتحاد الأوروبي، والذي يستكشف إمكانيات 
الأوروبية لأمن  إنشاء »الوكالة   ȏت الأوروبي. كما  البيانات  لقانون حماية  الامʝثال  لتسهيل  البرمجيات، كوسائل  المنتجات، وخاصة  اعتماد 
الشبكات والمعلوماتENISA( l( لتعزيز قدرة الاتحاد الأوروبي والدول الأعضاء في الاتحاد الأوروبي ومجتمع الأعمال على منع مشاكل أمن 
الشبكات والمعلومات ومعالجتها والاستجابة لها.440 وʅنشر »الوكالة الأوروبية لأمن الشبكات والمعلوماتl بانتǵام تحليلات للتهديدات 

الأمنية الحالية ونصائح حول كيفية معالجتها.441

434 نفس المرجع السابق، المادة 32 )1(.

435 نفس المرجع السابق، المادة 32 )1( )أ(.

436 نفس المرجع السابق، المادة 32 )1( )ب(.

.)Ǌ( )1( 32 437 نفس المرجع السابق، المادة

438 نفس المرجع السابق. المادة 32 )1( )د(.

439 الاتفاقية 108 المحدثة، المادة 7 )1(.

 )ENISA( الشبكات والمعلومات  المتعلقة بوكالة الاتحاد الأوروبي لأمن   2013 21 ماʁو  المؤرخة في  للبرلمان الأوروبي والمجلس   526/2013  ȏالجماعة الأوروبية( رق( اللائحة   440

. L 1652013OJ  والمُلغية للائحة )الجماعة الأوروبية( 460/2004، الجريدة الرسمية
441 على سبيل المثال، وكالة الاتحاد الأوروبي لأمن الشبكات والمعلومات )ENISA(، الأمن السʉبراني ومرونة السيارات الذكية. ممارسات جيدة وتوصياتÙ وكالة الاتحاد الأوروبي لأمن 

الشبكات والمعلومات )����( )$1,6)(، أمن المدفوعات بواسطة المحمول والمحافǳ الرقمية.

https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/mobile-payments-security
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
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442 المحكمة الأوروبية لحقوق الإنسان، قضية »إ. ضد فنلنداl، رقʁ 17 ،20511/03 ȏوليو 2008.

الشبكات  بالتدابير من أجل مستوىً عالĂ ومشترك لأمن أنǵمة  المتعلق   2016 ʁ 6وليو  المؤرǒ في  للبرلمان الأوروبي والمجلس   2016/1148 )الاتحاد الأوروبي(  التوجيهي  443 الأمر 

.OJ 2016 L 194 والمعلومات على امتداد الاتحاد، الجريدة الرسمية

لا يتȏ تحقيق أمن البيانات فقǯ من خلال التوفر على المعدات المناسبة Ł أجهزة وبرمجيات. فذلȇ يتطلب أيضاً قواعد ʅنǵيمية داخلية 
Ǫ أن تغطي هذه القواعد الداخلية الجوانب التالية: ăمناسبة. ومن الناحية المثالية، يُفتر

ŋ توفير المعلومات بانتǵام لجميع الموǴفين حول قواعد أمن البيانات والتˀاماتهȏ بموجب قانون حماية البيانات، لا سيما فيما يتعلق 
Ùȏامات السرية الخاصة بهˀبالت

ŋ التوʴيع الواضح للمسؤوليات والتحديد الواضح للكفاءات في مسائل معالجة البيانات، لا سيما فيما يتعلق بقرارات معالجة البيانات 
Ùالشخصية ونقل البيانات إلى أطراف ثالثة أو لأصحاب البيانات

Ùوفقاً لتعليمات الشخص المختص أو وفقاً للقواعد الموضوعة بشكل عام ǯاستخدام البيانات الشخصية فق ŋ
Ùعمليات التحقق من التصريح بالوصول ȇبما في ذل ،ǋحماية الوصول إلى المواقع والأجهزة والبرمجيات من طرف المراقب أو المعال ŋ

Ùالوثائق المناسبة ȏمنحها من قبل الشخص المختص وأنها تتطلب تقدي ȏيح الوصول إلى البيانات الشخصية قد تʳالتأكد من أن تصا ŋ
ŋ البروتوكولات الآلية بشأن الوصول الإلكتروني إلى البيانات الشخصية وعمليات الفحص المنتǵمة لهذه البروتوكولات من قبل المكتب 

Ù)الإشرافي الداخلي )وبالتالي ضرورة تسجيل جميع أنشطة معالجة البيانات
ŋ التوثيق الدقيق لأشكال الكشف الأخرى غير الوصول الآلي إلى البيانات، وذلȇ لإثبات عدم حدوǆ أي عمليات نقل غير قانونية للبيانات.

إن تˀويد الموǴفين بالتدʳيب والتعليȏ المناسبين في مجال أمن البيانات يُعد عنصراً مهماً كذلȇ ضمن الاحتياطات الأمنية الفعالة. ويجب أيضاً 
ذ وتعطي نتيجة في الممارسة العملية أيضاً  Ʀنفʅُ تكون التدابير المناسبة موجودة على الو˃ق فحسب، بل أن Ʀإرساء إجراءات التحقق لضمان ألا

)مثل عمليات التدقيق الداخلية أو الخارجية(.

تتضمن تدابير تحسين مستوى أمن المراقب أو المعالǋ وسائل مختلفة منها مسؤولي حماية البيانات الشخصية و دورات الʝثقيف الأمني 
للموǴفين وعمليات التدقيق المنتǵمة واختبارات الاختراق وأختام الجودة.

مثال: في قضية »إ. ضد فنلنداl،442 لȏ تتمكن المدعية من إːبات أنه قد تȏ الوصول إلى سجلات الصحة الخاصة بها بطريقة غير 
مشروعة من قبل موǴفين Ʈخرين في المستشفى الذي كانت تعمل فيه. وبالتالي، رفضت المحاكȏ المحلية ادعاءها بانتهاك حقها في 
حماية البيانات. ولكن المحكمة الأوروبية لحقوق الإنسان خلصت إلى حدوǆ انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، 
حيǇ إن نǵام تسجيل ملفات الصحة بالمستشفى »كان من النوǶ الذي لا يسمح بالتحقق من استخدامات سجلات المرضى بأːر رجعي 
لأنه يكشف فقǯ عن أحدǆ خمس ملفات تȏ الاطلاǶ عليها و أن هذه المعلومات تُحذف بمجرد إعادة الملف إلى الأرشيفl. فبالنسبة 
للمحكمة، كان من الأمور الحاسمة أن نǵام السجلات المعمول به في المستشفى لȏ يتماشى بوضوǎ مع المتطلبات القانونية الواردة 

في القانون المحلي، وهي حقيقة لȏ تعطها المحاكȏ المحلية الاعتبار الواجب.

وضع الاتحاد الأوروبي الأمر التوجيهي المتعلق بأمن الشبكات وأنǵمة المعلومات،443 والذي يُعد أول صȇ قانوني على مستوى الاتحاد 
الأوروبي بشأن الأمن السʉبراني. وʁهدف هذا الأمر التوجيهي إلى تحسين الأمن السʉبراني على المستوى الوطني من ناحية، وʴيادة مستوى 
التعاون داخل الاتحاد الأوروبي من ناحية أخرى. كما يفرǪ التˀامات على مشغلي الخدمات الأساسية )بما في ذلȇ المشغلون في قطاعات 
 ȏومقدمي الخدمات الرقمية لإدارة المخاطر وضمان أمن شبكاته )ȇالطاقة والصحة والمصارف والنقل والبنية التحتية الرقمية وما إلى ذل

وأنǵمة المعلومات الخاصة بهȏ والإبلاǺ عن حوادǆ أمنية.

ǅģƾĮĝ
 ،lالوكالة الأوروبية لأمن الشبكات والمعلومات« ǫتفوي ǎلائحة تهدف إلى إصلا Ƕفي سبتمبر 2017، اقترحت المفوضية الأوروبية مشرو
لتأخذ في الاعتبار الصلاحيات والمسؤوليات الجديدة للوكالة بموجب الأمر التوجيهي المتعلق بأمن الشبكات وأنǵمة المعلومات. ويتمثل الهدف 
من اللائحة المقترحة في تطوʁر مهام »الوكالة الأوروبية لأمن الشبكات والمعلوماتl وتعزيز دورها »كنقطة مرجعية في النǵام البيƹي لȥمن 
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السʉبراني في الاتحاد الأوروبيl.444 ينبغي ألاƦ تخل اللائحة المقترحة بمبادƶ اللائحة العامة لحماية البيانات، كما أنه من خلال توضيح العناصر 
الضروʳية التي تتألف منها برامǋ إصدار شهادات التصدʁق الأوروبية في مجال الأمن السʉبراني، ينبغي أن تعمل هذه اللائحة المقترحة أيضاً على 
تعزيز أمن البيانات الشخصية. بالتواǜي مع ذلȇ، في سبتمبر 2017، اقترحت المفوضية الأوروبية مسودة لائحة ʅنفيذية تحدد العناصر التي يجب 
أن يأخذها مقدمو الخدمات الرقمية في الاعتبار لضمان أمن شبكاتهȏ وأنǵمة المعلومات الخاصة بهȏ، كما هو مطلوب بموجب المادة 16 )8( 

من الأمر التوجيهي المتعلق بأمن الشبكات وأنǵمة المعلومات. وقد كانت المناقشات حول هذʁن الاقتراحين جاʳية وقت صياغة هذا الدليل.

������ الʞʵƑة

بموجب قانون اŨŝĪاد الأوروبي، تقر اللائحة العامة لحماية البيانات بسرية البيانات الشخصية كجزء من مبدأ عام.445 ويحتاǊ مقدمو خدمات 
 446.ȏعلى أمن خدماته ǲملزمون بالحفا ȏالاتصالات الإلكترونية المتاحة للجمهور إلى ضمان السرية. كما أنه

مثال: تلقت موǴفة في شركة تأمين مكالمة هاتفية في مكان عملها من شخص يقول إنه عميل، ويطلب معلومات تتعلق بعقد التأمين الخاǦ به.
يتطلب واجب الحفاǲ على سرية بيانات العملاء أن تقوم الموǴفة بتطبيق الحد الأدنى من الإجراءات الأمنية على الأقل قبل الكشف 

عن البيانات الشخصية. ويمكن القيام بذلȇ، على سبيل المثال، من خلال عرǪ إعادة المكالمة إلى رقȏ هاتف موثق في ملف العميل.

وفقاً للمادة 5 )1( )و(، يجب معالجة البيانات الشخصية بطريقة تضمن الأمن المناسب للبيانات الشخصية، بما في ذلȇ الحماية ضد المعالجة 
.)Ńالسلامة والسريةń( يمية المناسبةǵين، باستخدام التدابير التقنية أو التنʚأو الدمار أو التلف العرض Ƕبها أو غير القانونية وضد الضيا ǎغير المصر

بموجب المادة 32، يجب على المراقب والمعالʅ ǋنفيذ التدابير التقنية والتنǵيمية لضمان مستوىً عالĂ من الأمن. وتشمل هذه التدابير، من 
بين أمور أخرى، استخدام الأسماء المستعارة وتشفير البيانات الشخصية، والقدرة على ضمان السرية والسلامة والتوافر والمرونة المستمرة في 
المعالجة، وتقʚيȏ واختبار فعالية التدابير، والقدرة على استعادة المعالجة في حالة وقوǶ حادǆ مادي أو تقني. بالإضافة إلى ذلȇ، يمكن 
استخدام الالتˀام بمدونة سلوك معتمدة أو بƯلية شهادات تصدʁق معتمدة كعنصر لإثبات الامʝثال لمبدأ السلامة والسرية. علاوة على ذلȇ، وفقًا 
 ȏله ǎالمصر Ǧيضمن أن الأشخا ǋعلى أن المعال ǋللمادة 28 من اللائحة العامة لحماية البيانات، يجب أن ينص العقد المبرم بين المراقب والمعال

بمعالجة البيانات الشخصية قد التزموا بالسرية أو أنهȏ يخضعون لالتˀام قانوني مناسب بالسرية.

لا يمتد واجب السرية ليشمل المواقف التي يطلع فيها على البيانات فرد بصفته الشخصية وليس كموǴف يعمل لدى مراقب أو معالǋ. في 
هذه الحالة، لا ʅنطبق المادتان 32 و 28 من اللائحة العامة لحماية البيانات، حيǇ إن استخدام البيانات الشخصية من قبل الأفراد الخاصين يكون 
معفىً تماماً من اختصاǦ اللائحة عندما يقع هذا الاستخدام ضمن حدود ما يسمى بالإعفاء المنˀلي.447 ويعني هذا الإعفاء المنˀلي استخدام 
البيانات الشخصية »من قبل شخص طبيعي في سياق نشاǮ شخصي أو منˀلي بحتl.448 ومنذ صدور قرار محكمة العدل التابعة للاتحاد الأوروبي 
في قضية »بودʁل ليندغفيستl،449 أصبح من الواجب تفسير هذا الإعفاء بشكل ضيق، لا سيما فيما يتعلق بالكشف عن البيانات. وعلى وجه 
الخصوǦ، لا يمتد الإعفاء المنˀلي ليشمل نشر البيانات الشخصية لعدد غير محدود من المستلمين على الإنترنت أو معالجة البيانات التي لها جوانب 

مهنية أو تجاʳية )لمزيد من التفاصيل حول القضية، انǵر الأجˀاء 2.1.2، 2.2.2 و 2.3.1(.

الاتصالات  سرية  لضمان  الخاصة  القواعد  وتتطلب  التخصيص.  لقاعدة  تخضع  والتي  السرية،  جوانب  من  Ʈخر  جانباً   lالاتصالات »سرية  تُعد 
الإلكترونية بموجب الأمر التوجيهي المتعلق بالخصوصية الإلكترونية من الدول الأعضاء منع أي أشخاǦ باسʝثناء المستخدمين، أو ليست لديه 

444 مقترǎ بشأن لائحة للبرلمان الأوروبي والمجلس بشأن وكالة الاتحاد الأوروبي لأمن الشبكات والمعلومات )ENISA(، »وكالة الاتحاد الأوروبي لȥمن السʉبرانيl، والمُلغية للائحة 

.6 .Ǧ ،2017 براني(، �� ،���)����(20& سبتمبرʉقانون الأمن الس( براني في مجال تكنولوجيا المعلومات والاتصالʉ526/2013، والمتعلقة  بشهادات الأمن الس )الاتحاد الأوروبي(
445 اللائحة العامة لحماية البيانات، المادة 5 )1( )و(.

446 الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية، المادة 5 )1(.

.)Ǌ( )2( 2 447 اللائحة العامة لحماية البيانات. المادة

448 نفس المرجع السابق.

449 محكمة العدل التابعة للاتحاد الأوروبي، C-101/01، قضية الدعوى الجنائية في حق بودʁل ليندغفيست، 6 نوفمبر 2003.

https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/1090-Review-of-ENISA-Regulation-and-laying-down-a-EU-ICT-security-certification-and-labelling_fr
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101


110

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

450 الأمر التوجيهي المتعلق الخصوصية والاتصالات الإلكترونية، المادة 5 )1(.

451 نفس المرجع السابق، المادة 15 )1(.

452 اللائحة العامة لحماية البيانات، المادة 12( 4(Ù انǵر أيضاً فريق عمل المادة 29 )2017(، مبادƶ توجيهية بشأن إشعار خˇق البيانات الشخصية بموجب اللائحة 2016/679، ،��� 3: 

.8 .Ǧ ،2017 3 أكتوبر
.6 .Ǧ ،2017 توجيهية بشأن إشعار خˇق البيانات الشخصية بموجب اللائحة 2016/679، � ،��� 3: أكتوبر ƶفريق عمل المادة 29 )2017(، مباد 

453 الاتفاقية المحدثة 108، المادة Ù)2( 7 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرات 64-66.

454 اللائحة العامة لحماية البيانات، المادتان 33 و34.

موافقة المستخدمين، من الاستماǶ أو التنصت أو التخزين أو أنواǶ أخرى من اعتراǪ الاتصالات أو مراقبتها هي والبيانات الوصفية المتعلقة 
 ،ȏأو الوقاية أو الكشف عن الجرائ Ƕلأسباب تتعلق بالأمن القومي أو الدفا ǯثناءات من هذا المبدأ فقʝللقانون الوطني أن يجيز اس ǜبها.450 ويجو
وفقǯ إذا كانت هذه التدابير ضروʳية ومتناسبة مع الأهداف المنشودة.451 وسيتȏ تطبيق نفس القواعد بموجب لائحة الخصوصية الإلكترونية 
المستقبلية، ومع ذلȇ سيتȏ توسيع نطاق النص القانوني بشأن الخصوصية الإلكترونية من خدمات الاتصالات الإلكترونية المتاحة للجمهور ليشمل 

أيضاً الاتصالات التي تتȏ من خلال خدمات الاتصال المباشر عبر الإنترنت )مثل تطبيقات الهاتف المحمول(.

بموجب قانون ğ Ɛǣŭǩوروبا، فƵن الالتˀام بالسرية متضمن في مفهوم أمن البيانات في المادة 7 )1( من الاتفاقية 108 المحدثة التي 
تتناول أمن البيانات.

بالنسبة للمعالجين، تعني السرية أنه لا يجوǜ لهȏ الكشف عن البيانات لأطراف ثالثة أو مستلمين Ʈخرين دون إذن. وبالنسبة للموǴفين لدى 
مراقب أو معالǋ، تتطلب السرية ألا يستخدموا البيانات الشخصية إلا وفقاً لتعليمات رƲسائهȏ المختصين.

يجب تضمين التˀام السرية في أي عقد بين المراقبين ومعالجيهȏ. بالإضافة إلى ذلȇ، يتعين على المراقبين والمعالجين اتخاذ تدابير محددة 
لإرساء واجب قانوني يتعلق بالسرية لموǴفيهȏ، والذي يتȏ تحقيقه عادة من خلال تضمين بنود السرية في عقد العمل الخاǦ بالموǴف.

يعاقب القانون الجنائي على انتهاك واجب السرية المهني في العديد من الدول الأعضاء في الاتحاد الأوروبي والأطراف في الاتفاقية 108.

������ ƯƗĞارات ǅ˅ų البيانات الƛŲƖية

يشير خˇق البيانات الشخصية إلى خˇق أمني ʁؤدي إلى التدمير أو الضياǶ أو التغʚير أو الكشف غير المصرǎ به أو الوصول إلى البيانات 
الشخصية المعالجة بشكل عرضي أو غير قانوني.452 وفي حين أن التقنيات الجديدة، مثل التشفير، توفر الآن المزيد من الإمكانيات لضمان أمن 
المعالجة، ما تˀال خروقات البيانات Ǵاهرة شائعة. وتتراوǎ أسباب خˇق البيانات بين الأخطاء العرضية التي ʁرتكبها الأشخاǦ العاملون داخل 

مؤسسة ما إلى حد التهديدات الخارجية على يد المخترقين مثلًا أو المنǵمات الإجرامية السʉبرانية.

 ȏن يفقدون السيطرة على بياناتهʁفراد الذȥالضرر على حقوق الخصوصية وحماية البيانات بالنسبة ل ǻمن الوارد أن يكون لخˇق البيانات بال
الشخصية نتيجة لهذا الخˇق. قد تؤدي مثل هذه الخروقات إلى سرقة الهوية أو الاحتيال أو الخسارة المالية أو الأضرار المادية وفقدان سرية 
البيانات الشخصية المحمية بالسرية المهنية والإضرار بسمعة صاحب البيانات. وʁوضح فريق عمل المادة 29 في إرشاداته بشأن إشعار خˇق 
 Ƕمن الأثر على البيانات الشخصية: الكشف و / أو الضيا Ƕالبيانات الشخصية بموجب اللائحة 2016/679 أن الخروقات قد يكون لها ثلاثة أنوا
و / أو التغʚير.453 وبالإضافة إلى الالتˀام باتخاذ تدابير لضمان أمن المعالجة، كما هو موضح في الجزء 2.4، فƵنه من المهȏ بنفس القدر التأكد 

من أنه عند حدوǆ خروقات، يقوم المراقبون بمعالجتها بطريقة مناسبة وفي الوقت المناسب.

يُذكر أنه غالباً ما لا تكون الهيƹات الإشرافية ولا الأفراد على دراية بحدوǆ خˇق للبيانات وذلȇ يمنع الأفراد من اتخاذ الإجراءات الكفيلة 
بحماية أنفسهȏ من عواقبه السيƹة. وتأييداً لحقوق الأفراد وللتقليل من أːر خروقات البيانات، يفرǪ اģśǌʹǌğ�Ɛǣŭǩǌ�ȋśǌʹǌĭĝ�źģŨŝĪ على 

المراقبين شرǮ الإشعار في Ǵروف معينة.
الهيƹة  المراقبين إشعار  المتعاقدة، على الأقل، أن تشترǮ على  يتعين على الأطراف   ،108 المحدثة   ģśǌʹǌğ�Ɛǣŭǩ�ǶŐǈģƽˋĝ فبموجب 

454.Ńدون تأخيرń الإشعار أن يُنجز ȇالإشرافية المختصة بخروقات البيانات التي قد تشكل تدخلًا كبيرا في حقوق أصحاب البيانات. وينبغي لذل
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يضع قانون اŨŝĪاد الأوروبي نǵاماً مفصلًا ينȏǵ توقيت الإشعارات ومحتوياتها.455 واستناداً إلى ذلȇ النǵام، يجب على المراقبين إشعار 
 ǆة التي يعلمون فيها بحدوǵأمكن، في غضون 72 ساعة من اللح Ǉخروقات البيانات دون تأخير لا موجب له، و حي ǫات الإشرافية ببعƹالهي
 ǯالإشعار فق Ǯالإشعار إلى إرفاقه بتفسير للتأخير. ويُعفى المراقبون من شر Ǌوا الإطار الزمني المحدد في 72 ساعة، يحتاʼالخˇق. وإذا تجاو

 .ȏين وحرياتهʚللخطر حقوق الأفراد المعن Ǫبات أن خˇق البيانات من المرجح أن لا يعرːعندما يستطيعون إ

تحدد اللائحة القدر الأدنى من المعلومات التي يجب إدراجها في الإشعار لتمكين الهيƹة الإشرافية من اتخاذ الإجراءات الضروʳية.456 ويجب 
تضمين الإشعار، على الأقل، وصفاً لطبيعة خˇق البيانات ولȥعداد التقريبية من أصحاب البيانات المتضرʳين وفƹاتهȏ، ووصفاً للعواقب الممكنة 
لذلȇ الخˇق وللتدابير التي نفذها المراقب لمعالجة عواقبه والتخفيف من شدتها. علاوة على ذلʅ ،ȇنبغي إتاحة اسȏ وبيانات الاتصال الخاصة 
بالمسؤول عن حماية البيانات أو جهة اتصال أخرى لتمكين الهيƹة الإشرافية المختصة من الحصول على مزيد من المعلومات عند الاقتضاء. إذا 
كان خˇق للبيانات من المرجح أن يُعرǪ حقوق الأفراد وحرياتهȏ لمخاطر شديدة، يجب على المراقبين أن يخبروا هؤلاء الأفراد )أصحاب البيانات( 
بالخˇق الذي وقع دون تأخير لا مبرر له.457 ويجب أن يصاǺ الإخبار الموجه إلى أصحاب البيانات، والذي يشتمل على وصف لخˇق البيانات، بلغة 
واضحة ومفهومة، وأن يتضمن معلومات مشابهة لتلȇ المطلوبة في الإشعارات الموجهة إلى الهيƹات الإشرافية. في Ǵروف معينة، قد 
يُعفى المراقبون من واجب إشعار أصحاب البيانات بتلȇ الخروقات، وʅنطبق الإعفاءات عندما يكون المراقب قد نفذ التدابير الحمائية التقنية 
والتنǵيمية المناسبة، وحينما تكون تلȇ التدابير قد طُبقت على البيانات الشخصية المتضررة من الخˇق، لا سيما منها تلȇ التي تجعل البيانات 
الشخصية غير مفهومة بالنسبة لأي شخص غير مرخص له الولوǊ إليها، مثل التشفير. إن الإجراءات التي يتخذها المراقب بعد الخˇق للتأكد أن 
الضرر بحقوق أصحاب البيانات لن يتحقق قد تعفيه أيضاً من إشعار أصحاب البيانات. وأخيراً، إذا كان الإشعار يستدعي مجهوداً غير متناسب 

من جانب المراقب، يمكن إخبار أصحاب البيانات بالخˇق الذي وقع من خلال وسائل أخرى مثل بلاǺ عام موجه للجمهور أو تدابير مشابهة.458

 ǫبغ ǆخروقات للبيانات موجه إلى المراقبين. غير أن خروقات البيانات قد تحد Ƕات الإشرافية وأصحاب البيانات بوقوƹإن واجب إخطار الهي
 Ǻأيضاً الإبلا ȏياً التيقن من أن المعالجين يُطلب منهʳالسبب، يُعد أمراً ضرو ȇهو من نفذ المعالجة. ولذل ǋر عما إذا كان المراقب أو المعالǵالن
عن خروقات البيانات. في هذه الحالة، يجب على المعالجين إخبار المراقب بخروقات البيانات دون تأخير لا موجب له.459 ويكون المراقب Ʈنذاك 

مسؤولًا عن إشعار الهيƹات الإشرافية وأصحاب البيانات المتضرʳين، شريطة مراعاة القواعد والإطار الزمني السالف الذكر.

ǡاŊʛǩĪا ƇʡʶƯŝلة وĖاƑالم Żưقوا ����

النقاǮ الرئيسية

ŋ لضمان المساءلة في مجال معالجة البيانات الشخصية، يجب على المراقبين والمعالجين الاحتفاǲ بسجلات لأنشطة المعالجة التي 
.ȏات الإشرافية بها عندما تُطلب منهƹويد الهيˀوت ȏيقمون بها في نطاق مسؤوليته

ʅ ŋنص اللائحة العامة لحماية البيانات على عدة صكوك لتعزيز الامʝثال:
Ùين المسؤولين عن حماية البيانات في حالات معينةʚتع ŋ

Ùلمخاطر شديدة ȏحقوق الأفراد وحرياته Ǫفي أنشطة المعالجة التي من المرجح أن تعر Ƕالأثر قبل الشرو ȏيʚإجراء تق ŋ
Ùالأثر يدل على أن المعالجة تمثل مخاطر لا يمكن التخفيف من شدتها ȏيʚة الإشرافية المعنية إذا كان تقƹالتشاور المسبق مع الهي ŋ

Ùمدونات السلوك خاصة بالمراقبين والمعالجين تحدد تطبيق اللائحة في مختلف قطاعات المعالجة ŋ
ŋ إصدار شهادات التصدʁق، والأختام، والعلامات.

ŋ يقترǎ قانون مجلس أوروبا صكوكاً مشابهة لتعزيز الامʝثال في الاتفاقية المحدثة 108.

455 نفس المرجع السابق، المادة 33 )3(.

457 نفس المرجع السابق، المادة 34.

.)Ǌ( )3( 34 458 نفس المرجع السابق، المادة

459 نفس المرجع السابق، المادة 33 )2(.
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460 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 87.

461 اللائحة العامة لحماية البيانات، المواد 37-39.

462 نفس المرجع السابق، المادة 37 )1(.

463 لفريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بالمسؤولين عن حماية البيانات )32V(، ���:3'  المراجعة رقȏ 01، كما تمت مراجعتها واعتمادها Ʈخر مرة في 05 أبريل 2017.

يكتسي مبدأ المساءلة أهمية خاصة في سبيل ضمان ʅنفيذ قواعد حماية البيانات في أوروبا. ويُعد المراقب مسؤولًا عن الامʝثال لقواعد 
حماية البيانات، ويتعين عليه أن يكون قادراً على إːبات ذلȇ. ولا ينبغي انتǵار حدوǆ خˇق للبيانات لتفعيل مبدأ المساءلة، ذلȇ أن المراقبين 
لدʁهȏ التˀام استباقي باتباǶ سياسات ملائمة في إدارة البيانات خلال جميع مراحل معالجة البيانات. ويشترǮ قانون حماية البيانات الأوروبي 
على المراقبين ʅنفيذ التدابير التقنية والتنǵيمية لضمان ʅنفيذ المعالجة وفقاً للقانون مع القدرة على إːبات ذلȇ. وتشمل تلȇ التدابير تعʚين 

المسؤولين عن حماية البيانات، والاحتفاǲ بالسجلات والوثائق ذات الصلة بالمعالجة، وإجراء تقʚيمات الأثر على الخصوصية.

������ المǐƑولون řư حماية البيانات

إن المسؤولين عن حماية البيانات )DPOs( هȏ أشخاǦ يسدون المشورة بشأن الامʝثال لقواعد حماية البيانات في المؤسسات التي تتعهد 
بمعالجة البيانات، وهȏ يُعدون ńالركن الأساسي للمساءلةŃ لأنهȏ ييسرون الامʝثال، في حين أنهȏ يتصرفون أيضا بصفتهȏ وسطاء بين الهيƹات 

.ȏالإشرافية وأصحاب البيانات والمؤسسة التي عينته

بموĽŮ قانون ğ Ɛǣŭǩوروبا، تُحمل المادة 10 )1( من الاتفاقية المحدثة 108 مسؤولية المحاسبة العامة للمراقبين والمعالجين. ويقتضي 
ذلȇ من المراقبين والمعالجين اتخاذ جميع التدابير المناسبة للامʝثال لقواعد حماية البيانات المنصوǦ عليها في الاتفاقية، والقدرة على إːبات 
امʝثال المعالجة التي تتȏ في نطاق مراقبتهȏ لمقتضيات الاتفاقية. وعلى الرغȏ من أن الاتفاقية لا تحدد التدابير الملموسة التي ينبغي للمراقبين 
والمعالجين اعتمادها، يشير التقرير التفسيري الملحق بالاتفاقية المحدثة 108 إلى أن تعʚين مسؤول عن حماية البيانات يُعتبر من بين التدابير الممكن 

460.ȏية للقيام بالمهام الموكلة إليهʳويد المسؤولين عن حماية البيانات بجميع الوسائل الضروˀثال. وينبغي تʝبات الامːاعتمادها للمساعدة على إ
خلافاً لقانون مجلس أوروبا، فƵنه ƾي اŨŝĪاد الأوروبي لا يخضع تعʚين المسؤول عن حماية البيانات دائماً لتقدʁر المراقبين والمعالجين لكنه 
يكون ضروʳياً في Ǵروف معينة. تقر اللائحة العامة لحماية البيانات بالدور الرئيسي الذي يقوم به المسؤول عن حماية البيانات في نǵام الحكامة 

الجديد وتشتمل على مقتضيات مفصلة تتعلق بالتعʚين والمنصب والواجبات والمهام.461

تُلزم اللائحة العامة لحماية البيانات بضرورة تعʚين مسؤول عن حماية البيانات في ثلاǆ حالات محددة: عند ʅنفيذ سلطة أو هيƹة عامة لعملية 
المعالجةÙ وعندما تكون الأنشطة الأساسية التي يقوم بها المراقب أو المعالǋ تشمل عمليات المعالجة التي تتطلب المراقبة المنتǵمة والمنهجية 
لأصحاب البيانات على نطاق واسع أو عندما تكون الأنشطة الأساسية تشمل معالجة واسعة النطاق لفƹات خاصة من البيانات أو البيانات الشخصية 
 ȏيت ȏل Ńالأنشطة الأساسيةŃو Ńالمراقبة المنهجية على نطاق واسعń من أن مصطلحات مثل ȏالجنائية.462 على الرغ ȏالمتعلقة بالإدانات والجرائ

تعريفها في اللائحة، أصدر فريق عمل المادة 29 مبادƶ توجيهية بخصوǦ كيفية تفسيرها. 463

داد المراقبين الذʁن تستدعي عمليات المعالجة  ąفي ع Ǉمثال: من المرجح أن تُحتسب شركات وسائل التواصل الاجتماعي ومحركات البح
التي يقومون بها رصداً منهجياً ومنتǵماً لأصحاب البيانات على نطاق واسع. ويقوم النموذǊ التجاري لتلȇ الشركات على معالجة كميات 
فة ومن خلال السماǎ للشركات  ąخدمات الإعلانات المستهد ȏضخمة من البيانات الشخصية، وهي تحقق عائدات كبيرة من خلال تقدي
فة طريقة من طˇق وضع الإعلانات استناداً إلى خصائص ديموغرافية وإلى سلوك  ąبوضع إعلاناتها على المواقع. وتُعد الإعلانات المستهد

المستهلȇ أو سجله الشرائي، ولذلȇ فƵنها تتطلب مراقبة منهجية للعادات والسلوكات الإلكترونية لأصحاب البيانات. 
مثال: يُعد المستشفى وشركة التأمين الصحية مثالين نموذجʚين من المراقبين الذʁن تشتمل أنشطتهȏ على المعالجة الواسعة النطاق 
لفƹات خاصة من البيانات الشخصية. وتشكل البيانات التي تكشف عن معلومات تتعلق بصحة الفرد فƹات خاصة من البيانات بمقتضى كل 
من قانون مجلس أوروبا وقانون الاتحاد الأوروبي، ولذلȇ فƵنها تستحق حماية معǜˀة. ويقر قانون الاتحاد الأوروبي أيضاً بكون البيانات 
الجينية و البيومترية هي بدورها فƹات خاصة من البيانات. وما دامت المؤسسات الطبية وشركات التأمين تعالǋ تلȇ البيانات على نطاق 

بة بموجب اللائحة العامة لحماية البيانات بتعʚين مسؤول عن حماية البيانات. ăنها مطالƵواسع، ف
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إضافةً إلى ذلʅ ،ȇنص المادة 37 )4( من اللائحة العامة لحماية البيانات على أنه في حالات عدا الحالات الثلاǆ الإلˀامية بموجب المادة 
37 )1( يجوǜ للمراقب أو للمعالǋ أو للجمعيات وباقي الجهات التي تمثل فƹات من المراقبين أو المعالجين Ł بل ويتوجب عليهȏ ذلȇ إن كان 

منصوصاً عليه بمقتضى قانون الاتحاد الأوروبي أو قانون إحدى دوله الأعضاء Ł تعʚين مسؤول عن حماية البيانات.
لا تكون جميع المنǵمات الأخرى ملزمة قانوناً بتعʚين مسؤول عن حماية البيانات. غير أن اللائحة العامة لحماية البيانات ʅنص على أن 
المراقبين والمعالجين يجوǜ لهȏ تعʚين مسؤول عن حماية البيانات طوعاً، فيما تسمح أيضاً للدول الأعضاء بجعل ذلȇ التعʚين ضروʳياً بالنسبة 

لأنواǶ أخرى من المنǵمات عدا تلȇ المنصوǦ عليها في اللائحة.464

فور تعʚين المراقب للمسؤول عن حماية البيانات، يجب عليه أن يتحقق من أنه »يشارك، بطريقة سليمة وفي الوقت المناسب، في جميع 
القضايا التي تتعلق بحماية البيانات الشخصيةl داخل المؤسسة.465 على سبيل المثال، ينبغي للمسؤولين عن حماية البيانات أن يشاركوا في 
إسداء المشورة بشأن إجراء تقʚيمات الأثر على حماية البيانات، وفي إنشاء سجلات أنشطة المعالجة والاحتفاǲ بها في المؤسسة. لتمكين 
 ȇية، بما في ذلʳبالموارد الضرو ȏودوهˀبفعالية، يجب على المراقبين والمعالجين أن ي ȏالمسؤولين عن حماية البيانات من القيام بمهامه
 ȏائفهǴويد المسؤولين عن حماية البيانات بالوقت الكافي للقيام بوˀالموارد المالية، والبنى التحتية والمعدات. وتشمل المعدات الإضافية ت

والتدʳيب المستمر لتمكينهȏ من تطوʁر خبرتهȏ ومساʁرة تطورات قانون حماية البيانات.466

تحدد اللائحة العامة لحماية البيانات بعضاً من الضمانات الأساسية لتضمن تصرف المسؤولين عن حماية البيانات بطريقة مستقلة. يجب على 
المراقبين والمعالجين أن يتيقنوا من عدم تلقي المسؤولين عن حماية البيانات، عند ممارسة مهامهȏ المتعلقة بحماية البيانات، لأي تعليمات 
من الشركة، بما في ذلȇ الأشخاǦ الذʁن ʁوجدون في أعلى المستويات الإداʳية. علاوة على ذلȇ، لا يجب فصلهȏ أو عقابهȏ إطلاقاً لأداء 
مهامهȏ.467 خذ، على سبيل المثال، حالة ينصح فيها المسؤول عن حماية البيانات المراقب أو المعالƵʩ ǋجراء تقʚيȏ الأثر على حماية البيانات 
لأنه ʁرى أنه من المرجح أن تفضي المعالجة إلى تعريǫ أصحاب البيانات لخطر كبير. لا تتفق الشركة مع نصائح المسؤول عن حماية البيانات، 
ولا تعتقد أنها تستند إلى أساǞ سليȏ ولذلȇ لا تقرر المضي قدماً في إجراء التقʚيȏ. ويمكن للشركة أن تتجاهل النصائح لكن لا يمكن لها أن 

تفصل المسؤول عن حماية البيانات أو تعاقبه لتˀويدها بها.

 ȇذل ويشمل  البيانات.  حماية  عن  المسؤولين  وواجبات  مهام  في  البيانات  لحماية  العامة  اللائحة  من   39 المادة  لت  Ʀفص فقد  وأخيراً، 
متطلبات إخبار وإحاطة الشركات والموǴفين الذʁن ينفذون المعالجة بالتˀاماتهȏ وفقاً للتشريعات ورصد الامʝثال لقواعد الاتحاد الأوروبي 
والقواعد الوطنية المتعلقة بحماية البيانات، من خلال إجراء عمليات التدقيق وتدʳيب الموǴفين المشاركين في عمليات المعالجة. ويجب على 
المسؤولين عن حماية البيانات التعاون مع الهيƹة الإشرافية والتصرف بصفتهȏ جهة الاتصال مع هذه الأخيرة حول الشؤون المرتبطة بمعالجة 

البيانات مثل خˇق البيانات. 

فيما يتعلق بالبيانات الشخصية التي تتناولها مؤسسات الاتحاد الأوروبي وهيƹاته، ʅنص اللائحة 45/2001 على أنه يجب على كل مؤسسة 
وهيƹة تابعة للاتحاد الأوروبي تعʚين مسؤول عن حماية البيانات. ويعهد إلى المسؤول عن حماية البيانات بضمان تطبيق مقتضيات اللائحة 
تطبيقاً صحيحاً داخل مؤسسات الاتحاد الأوروبي وهيƹاته وإخبار أصحاب البيانات والمراقبين بحقوقهȏ وواجباتهȏ.468 ويتحمل أيضاً مسؤولية 
الاستجابة للطلبات الواردة من المشرف الأوروبي على حماية البيانات والتعاون معه عند الاقتضاء. وعلى غرار اللائحة العامة لحماية البيانات، 
تتضمن اللائحة 45/2001 مقتضيات بشأن استقلالية المسؤولين عن حماية البيانات في القيام بمهامهȏ، والحاجة إلى تˀويدهȏ بالموارد 
والكفاءات الضروʳية.469 ويجب إشعار المسؤولين عن حماية البيانات قبل قيام مؤسسة أو هيƹة تابعة للاتحاد الأوروبي )أو قيام إحدى الإدارات 

أو الأقسام داخلها( بأي عملية من عمليات المعالجة ويجب عليهȏ الاحتفاǲ بسجل لجميع عمليات المعالجة التي تȏ الإشعار بها.470

464 اللائحة العامة لحماية البيانات، المادة 37 )3( و)4(.

465 نفس المرجع السابق، المادة 38 )1(.

466 فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بالمسؤولين عن حماية البيانات )DPOs(،ي WP 243 المراجعة رقȏ 01، كما تمت مراجعتها واعتمادها Ʈخر مرة في 05 

أبريل 2017، الفقرة 1.3.
467 اللائحة العامة لحماية البيانات، المادة 38 )2( و)3(.

طلع على المادة 24 )1( من لائحة المجلس )الجماعة الأوروبية( رقȏ 45/2001 بخصوǦ القائمة الكاملة بمهام المسؤولين عن حماية البيانات.  ą468 ا

469 توصية المجلس )الجماعة الأوروبية( رقȏ 45/2001، المادة 24 )6( و)7(.

470 نفس المرجع السابق، المادتان 25 و26.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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471 اللائحة العامة لحماية البيانات، المادة 30.

472 نفس المرجع السابق، المادة 30 )1(.

473 اللائحة العامة لحماية البيانات، الدʁباجة، الحيثية 75.

474 نفس المرجع السابق، المادة 35 )4( و )5(.

������ ıŭƒت Ưǩالŭة البيانات

للتمكن من إːبات الامʝثال وللخضوǶ للمساءلة، تكون الشركات ملزمة قانوناً بتوثيق أنشطتها وتسجيلها، ومن بين الأمثلة على ذلȇ قانون 
الضرائب ومراجعة الحسابات التي تشترǮ على جميع الشركات الاحتفاǲ بوثائق وسجلات مستفيضة. ويُعد مهماً أيضاً تحديد مقتضيات مماːلة 
في مجالات أخرى من القانون، لا سيما قانون حماية البيانات، لأن الاحتفاǲ بالسجلات طريقة مهمة لتيسير الامʝثال لقواعد حماية البيانات. 
ولذلȇ، ينص قانون اŨŝĪاد الأوروبي على أن المراقبين، أو ممثليهȏ، يجب عليهȏ الاحتفاǲ بسجل لأنشطة المعالجة التي يقومون بها في نطاق 

مسؤوليتهȏ.471 ويُقصد بذلȇ الالتˀام ضمان توفر السلطات الإشرفية، عند الاقتضاء، على الوثائق الضروʳية لتمكينها من تأكيد قانونية المعالجة.

تشتمل المعلومات التي يتعين توثيقها على ما يلي: 
 Ùوبيانات الاتصال الخاصة بكل من المراقب والمراقب المشترك وممثل المراقب والمسؤول عن حماية البيانات، حيثما أمكن ȏاس  ŋ

 Ùالمعالجة Ǫوأغرا  ŋ
Ùات البيانات الشخصية المتعلقة بالمعالجةƹات أصحاب البيانات ولفƹووصفاً لف  ŋ

Ùعن البيانات ،ȏأو سيُكشف له ،ȏن كُشف لهʁات المستلمين الذƹومعلومات عن ف  ŋ
Ùȏتʝمات دولية قد تمت، أو سǵمعلومات عما إذا كانت عمليات نقل البيانات الشخصية إلى بلدان ثالثة أو من  ŋ

 ȏات من البيانات الشخصية، بالإضافة إلى لمحة عامة إلى التدابير التقنية التي تƹوحيثما أمكن، الآجال المتوقعة لحذف مختلف الف  ŋ
اعتمادها لضمان أمن المعالجة.472

لا يتعلق الالتˀام بالاحتفاǲ بسجلات لأنشطة المعالجة بالمراقبين فحسب بموجب اللائحة العامة لحماية البيانات، وإنما أيضاً بالمعالجين. 
ويُعد ذلȇ تطوراً مهماً لأنه، قبل اعتماد اللائحة، شملت التˀامات المعالǋ في المقام الأول العقد المبرم بين المراقب والمعالǋ. وتȏ التنصيص 

حالياً مباشرة على التˀامهȏ بالاحتفاǲ بالسجلات بموجب القانون.

ʅنص اللائحة العامة لحماية البيانات على اسʝثناء من ذلȇ الالتˀام. ولا ينطبق شرǮ الاحتفاǲ بالسجلات على مؤسسة أو منǵمة )معالجة 
أو مراقبة( توǴف أقل من 250 شخصاً. إلا أن الاسʝثناء يخضع لمقتضيات تشترǮ عدم قيام المؤسسة المعنية بمعالجة من المحتمل أن تفضي  
إلى تهديد حقوق أصحاب البيانات وحرياتهȏ، والقيام بالمعالجة بطريقة عرضية فحسب و أن لا تشمل فƹات خاصة من البيانات كما هو مشار 

إليه في المادة 9 )1( أو البيانات الشخصية المتعلقة بالإدانات أو الجرائȏ الجنائية المشار إليها في المادة 10.

ن  ƨيُمك أن  له  ينبغي  كما  للائحة،   ȏثالهʝام إːبات  من  والمعالجين  المراقبين  ن  ƨيُمك أن  ينبغي  المعالجة  أنشطة  بسجلات   ǲالاحتفا إن 
الهيƹات الإشرافية من رصد مشروعية المعالجة. وعندما تطلب هيƹة إشرافية الاطلاǶ على تلȇ السجلات، يكون من المفروǪ على المراقبين 

والمعالجين أن ʁبدوا روǎ التعاون وأن يضعوها رهن إشارتها. 

ǆľƑالم ƃاوƖņحماية البيانات وال Ȉǣư ƄŞالأ ǧيʘǇŝ ������

تمثل عمليات المعالجة بعǫ الأخطار على حقوق الأفراد. فقد تضيع البيانات الشخصية، أو تُكشف لأطراف غير مرخص لها أو تُعالǋ بطريقة غير قانونية. 
بطبيعة الحال، تختلف الأخطار باختلاف طبيعة المعالجة ونطاقها. وʅنطوي العمليات المتعلقة بمعالجة البيانات الحساسة على نطاق واسع على درجة 
.ȏفيها أو أرقام الهواتف الشخصية الخاصة بهǴن موʁشركة صغيرة عناو ǋأعلى بكثير من الخطر على أصحاب البيانات مقارنة بالأخطار الممكنة عندما تعال
مع Ǵهور التكنولوجيات الجديدة وتˀايد تعقد المعالجة، يجب على المراقبين التصدي لتلȇ الأخطار بتدارǞ الأثر المحتمل للمعالجة المزمع 
القيام بها قبل الشروǶ في عملية المعالجة. وذلȇ يمكن المنǵمات من تحديد الأخطار والتصدي لها والتقليل منها بطريقة لائقة مسبقاً، ما 

يحد بشكل كبير من احتمالية حدوǆ تأːير سيء على الأفراد نتيجة للمعالجة. 
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ينص كل من قانون ğ Ɛǣŭǩوروبا وقانون اŨŝĪاد الأوروبي على تقʚيمات الأثر على حماية البيانات. في الإطار القانوني لمجلس أوروبا، 
تقتضي المادة 10 )2( من الاتفاقية المحدثة 108 من الأطراف المتعاقدة ضمان أن المراقبين والمعالجين »يتدارسون الأثر المحتمل للمعالجة 
 ȏإلى تصمي ،ȏيʚويسعون، عقب التق lالمعالجة ȇفي تل Ƕالأساسية قبل الشرو ȏالمزمع القيام بها على حقوق أصحاب البيانات وحرياته

المعالجة بما يقي من الأخطار المرتبطة بالمعالجة والتقليل منها إلى أدنى حد.

يفرǪ قانون الاتحاد الأوروبي التˀاماً مشابهاً وأكثر تفصيلًا على المراقبين الذʁن يقعون ضمن نطاق اللائحة العامة لحماية البيانات. وʅنص 
المادة 35 على وجوب إجراء تقʚيȏ الأثر عندما يكون من المحتمل أن تفضي المعالجة إلى خطر كبير على حقوق الأفراد وحرياتهȏ. لا تحدد 
اللائحة كيفية تقʚيȏ احتمالية حدوǆ الخطر لكنها، بدلًا عن ذلȇ، تدل على ماهية تلȇ الأخطار.473 وتتضمن اللائحة قائمة بعمليات المعالجة 

التي تُعد خطراً كبيراً والتي تستوجب تقʚيماً مسبقاً لȥثر بصورة خاصة، وهي الحالات التالية:
ŋ  عندما تُعالǋ البيانات الشخصية لغرǪ اتخاذ قرارات متعلقة بالأشخاǦ الطبيعʚين، عقب أي تقʚيȏ منهجي واسع النطاق للجوانب 

Ù)ǯالشخصية المتعلقة بالأفراد )التنمي
Ùالجنائية على نطاق واسع ȏالبيانات الحساسة أو البيانات الشخصية المتعلقة بالإدانات والجرائ ǋوعندما تُعال  ŋ

ŋ  وعندما تتعلق المعالجة بالمراقبة الواسعة النطاق والمنهجية لȥماكن العامة.
يتعين على الهيƹات الإشرافية اعتماد ونشر قائمة بنوǶ عمليات المعالجة التي تحتاǊ إلى الخضوǶ لتقʚيمات الأثر. وقد ʅنشƷ أيضاً قائمة 

بعمليات المعالجة التي تُعفى من ذلȇ الالتˀام.474

عندما يكون تقʚيȏ الأثر مطلوباً، يجب على المراقبين تقʚيȏ ضرورة المعالجة وʅناسبها والأخطار الممكنة على حقوق الأفراد. ويجب أن 
يحتوي تقʚيȏ الأثر أيضاً على التدابير الأمنية المخطǯ لها للتصدي لȥخطار التي تȏ تحديدها. لإنشاء القوائȏ، يُطلب من الهيƹات الإشرافية 
التابعة للدول الأعضاء التعاون بعضها مع بعǫ ومع مجلس حماية البيانات الأوروبي. سيضمن ذلȇ اتباǶ مقاربة متسقة في جميع أنحاء الاتحاد 

.ȏر عن موقعهǵالن ǫالأثر وسيواجه المراقبون شروطاً مشابهة بغ ȏيʚالعمليات التي تتطلب تق ȇالأوروبي فيما يخص تل

إذا بدا، عقب تقʚيȏ الأثر، أن المعالجة ستفضي إلى حدوǆ خطر كبير على حقوق الأفراد ولȏ تُعتمد تدابير للتقليل من الخطر، يجب على 
المراقب أن يتشاور مع الهيƹة الإشرافية قبل الشروǶ في عملية المعالجة.475

أصدر فريق عمل المادة 29 مبادƶ توجيهية حول تقʚيمات الأثر على حماية البيانات وكيفية تحديد ما إذا كانت المعالجة من المحتمل أن 
تفضي إلى خطر كبير أم لا.476 وضع فريق العمل تسعة معايير للمساعدة على تحديد ما إذا كان تقʚيȏ الأثر على حماية البيانات مطلوباً في 
حالة معينة:477 )1( التقʚيȏ أو التنقيÙǯ و)2( اتخاذ قرارات Ʈلية ذات مفعول قانوني أو مفعول وا˄ن مشابهÙ و)3( الرصد المنهجيÙ و)4( البيانات 
الحساسةÙ و)5( البيانات التي تُعالǋ على نطاق واسعÙ و)6( مجموعات البيانات التي تȏ التوليف بينها ودمجها مع بعضها بعضاÙً و)7( البيانات 
المتعلقة بأشخاǦ في وضعية هشةÙ و)8( تطبيق مبتكر أو استخدام للحلول التكنولوجية أو التنǵيميةÙ و)9( عندما »تمنع المعالجة في حد 
ذاتها أصحاب البيانات من ممارسة حق أو الاستفادة من خدمة أو عقدl. واعتمد فريق عمل المادة 29 القاعدة العامة التي تقول بأن عمليات 
المعالجة التي تستوفي أقل من معياʳين تمثل مستويات أدنى من الخطر ولا تتطلب تقʚيȏ حماية البيانات، في حين أن البيانات التي تستوفي 
معياʳين أو أكثر سʝتطلب ذلȇ التقʚيȏ. في الحالات التي لا يتضح فيها ما إذا كان تقʚيȏ الأثر على البيانات مطلوباً، ʁوصي فريق عمل المادة 
Ƶʩ 29جراء ذلȇ التقʚيȏ لأنه يُعد »أداة مفيدة يستعين بها مراقبو البيانات على الامʝثال لقانون حماية البياناتl.478 عندما يتȏ اعتماد تكنولوجيا 

جديدة لمعالجة البيانات، يكون من المهȏ أن يتȏ إجراء تقʚيȏ الأثر على حماية البيانات.479

475 نفس المرجع السابق، المادة 1( 36(Ù فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بتقʚيȏ الأثر على حماية البيانات )DPIA( والتي تحدد ما إذا كانت المعالجة »من 

المحتمل أن تفضي إلى خطر كبيرl بالنسبة لأغراǪ اللائحة 248WP ،2016/679  المراجعة رقȏ 01، بروكسيل، 04 أكتوبر 2017.
476 فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بتقʚيȏ الأثر على حماية البيانات )DPIA( والتي تحدد ما إذا كانت المعالجة »من المحتمل أن تفضي إلى خطر كبيرl بالنسبة 

لأغراǪ اللائحة 248WP ،2016/679  المراجعة رقȏ 01، بروكسيل، 04 أكتوبر 2017.
477 نفس المرجع السابق،الصفحات 9-11.

478 نفس المرجع السابق، الصفحة 9.

479 نفس المرجع السابق.
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480 اللائحة العامة لحماية البيانات، المادة 40 )1(.

481 نفس المرجع السابق، المادة 40 )5(.

482 نفس المرجع السابق، المادة 41 )1( و)2(.

483 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 33.

486 الاتفاقية المحدثة 108، المادة 10 )2( و)3(، التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 89.

ǒوǣƑونات الŻǩ ������

يراد من مدونات )قواعد( السلوك استخدامها في عدة قطاعات لبيان وتحديد تطبيق اللائحة العامة لحماية البيانات في قطاعاتها المعينة. 
فيما يخص مراقبي ومعالجي البيانات الشخصية، فƵن إيجاد تلȇ القواعد قد يحسن الامʝثال ويعʅ ǜˀنفيذ قواعد الاتحاد الأوروبي لحماية البيانات 
اتباعها. بالإقرار بأهمية تلȇ القواعد في  بالتالي، من المرجح  على نحو ملحوǲ. وستشجع خبرة أعضاء القطاǶ على إيجاد حلول عملية و، 
التطبيق الفعال لقانون حماية البيانات، تدعو اللائحة العامة لحماية البيانات الدول الأعضاء والهيƹات الإشرافية  والمفوضية ومجلس حماية 
البيانات الأوروبي إلى التشجيع على وضع قواعد السلوك التي يُتوخى منها المساهمة في التطبيق اللائق للائحة في جميع أنحاء الاتحاد 
الأوروبي.480 ويمكن للقواعد أن تحدد تطبيق اللائحة في قطاعات معينة، بما في ذلȇ شؤوناً مثل جمع البيانات الشخصية، والمعلومات التي 

 .ȏتتعين إتاحتها لأصحاب البيانات ولعموم الجمهور، وممارسة أصحاب البيانات لحقوقه

لضمان امʝثال مدونات السلوك للقواعد المنصوǦ عليها في إطار اللائحة العامة لحماية البيانات، يجب تقديȏ مدونات السلوك إلى الهيƹة 
الإشرافية المختصة قبل اعتمادها. وبعد ذلȇ تبدي الهيƹة الإشرافية رأʁها بشأن ما إذا كان مشروǶ المدونة يعǜˀ الامʝثال للائحة وتقوم باعتماده 
إذا استنتجت أن مدونة قواعد السلوك تتيح ضمانات مناسبة.481 يجب على الهيƹات الإشرافية نشر مدونات السلوك التي تمت الموافقة عليها 
بالإضافة إلى المعايير التي استُند إليها للموافقة عليها. عندما يتعلق مشروǶ مدونة السلوك بأنشطة المعالجة في عدة دول أعضاء، تقدم 
الهيƹة الإشرافية المختصة، قبل الموافقة على مشروǶ مدونة السلوك، أوتعديلها أو توسيعها، المدونة إلى مجلس حماية البيانات الأوروبي 
الذي ʁبدي رأيه بشأن امʝثال المدونة للائحة العامة لحماية البيانات. وتقرر المفوضية، عن طريق ʅنفيذ القوانين، أن مدونة السلوك التي تمت 

الموافقة عليها والتي تȏ تقديمها إليها لها صلاحية عامة داخل الاتحاد. 

يتيح الالتˀام بمدونة السلوك مˀايا مهمة لكل من أصحاب البيانات والمراقبين والمعالجين. وتفدم تلȇ القواعد إرشادات مفصلة تكيف المقتضيات 
القانونية مع قطاعات معينة وتعǜˀ شفافية أنشطة المعالجة. وقد يلجأ المراقبون والمعالجون أيضاً إلى الالتˀام بالقواعد بوصفه دليلًا عملياً على 
امʝثالهȏ لقانون الاتحاد الأوروبي ووسيلة لتحسين صورتهȏ لدى العامة  بصفتهȏ مؤسسات تمنح الأولوية لحماية البيانات وتلتزم بها في عملياتها. وقد 
تُستخدم مدونات قواعد السلوك الموافق عليها، بالإضافة إلى التعهدات الملزمة والواجبة التنفيذ، بوصفها ضمانات مناسبة لنقل البيانات إلى بلدان 
ثالثة. للتيقن من أن المؤسسات الملتزمة بمدونات السلوك تمʝثل لها حقاً، قد تُعين هيƹة خاصة )معتمدة من قبل الهيƹة الإشرافية المعنية( لمراقبة 
الامʝثال وضمانه. ولكي تتمكن الهيƹة من أداء مهامها بفعالية، يجب أن تكون مستقلة، وتملȇ خبرة مشهود لها في الشؤون التي ʅنǵمها مدونة 

السلوك، وتكون لها إجراءات وهياكل شفافة تسمح لها بتناول الشكاوى المتعلقة بانتهاكات المدونة.482

بموجب ʅ ،ģśǌʹǌğ�Ɛǣŭǩ�ŘǍŠģǈنص الاتفاقية المحدثة 108 على أن مستوى حماية البيانات الذي يضمنه القانون الوطني قد يكون من 
المفيد تقويته بتدابير ʅنǵيمية طوعية مثل مدونة الممارسات الجيدة أو مدونة السلوك المهني. ومع ذلȇ، فƵنها لا تمثل سوى تدابير طوعية 
بموجب الاتفاقية المحدثة 108: لا يمكن للمرء أن يستمد أي التˀام قانوني لاتخاذ تلȇ التدابير، على الرغȏ من أنه يُنصح بها، ولا تُعد تلȇ التدابير، 

في حد ذاتها، كافية لضمان الامʝثال التام للاتفاقية.483

ǆɿŻƛņادات الǭƗ ������

بالإضافة إلى مدونة قواعد السلوك، تُعد Ʈليات شهادات التصدʁق وأختام حماية البيانات وعلاماتها من بين الوسائل الأخرى التي تمكن 
المراقبين والمعالجين من إːبات الامʝثال للائحة العامة لحماية البيانات. لتحقيق تلȇ الغاية، ʅنص اللائحة على نǵام التصدʁق الطوعي الذي 
بموجبه قد تصدر جهات معينة أو هيƹات إشرافية شهادات التصدʁق. وقد يكتسب المراقبون والمعالجون الذʁن يختارون الالتˀام بƯلية التصدʁق 
شفافية ومصداقية أكبر، لأن التصديقات والأختام والعلامات تسمح لأصحاب البيانات بالتقʚيȏ السريع لمستوى حماية المؤسسات لعملية معالجة 

البيانات. يجدر القول إن امتلاك المراقب أو المعالǋ لمثل هذه التصديقات لا يحد من واجباته أو مسؤولياته في الامʝثال لمقتضيات اللائحة.
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ȫياţاǇǣŝو ǧميƛņال Żŏǩ حماية البيانات ����
ǧŐǨƛņǤĝ�Żŏǩ�ńģŠģŐʗǤĝ�ǶšģǨũ

يشترǮ قانون اŨŝĪاد الأوروبي على المراقبين اتخاذ تدابير للتنفيذ الفعال لمبادƶ حماية البيانات وإدماǊ الضمانات الضروʳية لاستيفاء مقتضيات اللائحة 
وحماية حقوق أصحاب البيانات.484 وينبغي لتلȇ التدابير ʅنفيذها وقت المعالجة وعند تحديد وسائل المعالجة على حد سواء. وعند ʅنفيذ تلȇ التدابير، يحتاǊ المراقب 
485.ȏنفيذها، وطبيعة معالجة البيانات ونطاقها وأغراضها وأخطارها وفداحتها على حقوق أصحاب البيانات وحرياتهʅ خر المستجدات التقنية، وتكاليفƮ إلى مراعاة

 Ƕقبل الشرو ȏالاثر المحتمل لمعالجة البيانات الشخصية على حقوق أصحاب البيانات وحرياته ȏيʚوروبا من المراقبين والمعالجين تقğ Ɛǣŭǩ يقتضي قانون
في المعالجة. علاوة على ذلȇ، يلتزم المراقبون والمعالجون بتصميȏ معالجة البيانات بما يمنع من تهديد تلȇ الحقوق والحريات أو يقلل من حدة التدخل 

فيها إلى أدنى حد، وبتنفيذ التدابير التقنية والتنǵيمية التي تراعي الآثار المترتبة عن الحق في حماية البيانات الشخصية في جميع مراحل معالجة البيانات.486

ȫģŐţģǇǣŝ�ńģŠģŐʗǤĝ�ǶšģǨũ
 ȏالمعالجة هي وحدها ما سيت Ǫية لأغراʳنفيذ التدابير المناسبة لضمان أن البيانات الشخصية الضروʅ اد الأوروبي من المراقبينŨŝĪيقتضي قانون ا
معالجته تلقائياً. وينطبق ذلȇ الالتˀام على مجموǶ البيانات الشخصية التي تȏ جمعها، ومدى معالجتها، ومدة تخزينها وإمكانية الولوǊ إليها.487 ويجب أن يضمن 
ذلȇ التدبير، على سبيل المثال، عدم ولوǊ جميع موǴفي المراقبين إلى البيانات الشخصية للمعنʚين بها. وأعد المشرف الأوروبي على حماية البيانات المزيد 

488.lمن الإرشادات في »مجموعة الأدوات المتعلقة بالضرورة

يشترǮ قانون ğ Ɛǣŭǩوروبا على المراقبين والمعالجين ʅنفيذ التدابير التقنية والتنǵيمية لتدارǞ الآثار المترتبة عن الحق في حماية البيانات، وʅنفيذ التدابير 
التقنية والتنǵيمية التي تراعي الآثار المترتبة عن الحق في حماية البيانات الشخصية في جميع مراحل معالجة البيانات.489

 ȏيʚالتق ȇنشرت الوكالة الأوروبية لأمن الشبكات والمعلومات في 2016 تقريراً عن أدوات وخدمات الخصوصية المتاحة.  من بين اعتبارات أخرى، يتيح ذل
دليلًا من المعايير والمقاييس التي تُعد مؤشرات على ممارسات الخصوصية الرديƹة والجيدة. في حين تتعلق بعǫ المعايير مباشرة بمقتضيات اللائحة العامة 
  ȏالآخر مبادرات مبتكرة لضمان الخصوصية مند التصمي ǫيتيح البع Ł ق المعتمدةʁليات شهادات التصدƮمثل استخدام الأسماء المستعارة و Ł لحماية البيانات
وتلقائيا. على سبيل المثال، قد يعǜˀ معيار قابلية الاستخدام الخصوصية، رغȏ عدم ارتباطه مباشرة بالخصوصية، لأنه Ƶʩمكانه أن يسمح باعتماد أداة أو خدمة 
لحفǳ الخصوصية على نطاق أوسع. في الواقع، إن أدوات حفǳ الخصوصية التي يصعب ʅنفيذها عملياً قد يكون لها مستويات متدنية جداً من الاعتماد من 
قبل عامة الناǞ، على الرغȏ من أنها تتيح ضمانات خصوصية قوية جداً. بالإضافة إلى ذلȇ، فƵن معيار نضǋ أداة الخصوصية واستقرارها Ł أي الطريقة التي 
تتطور بها الأداة مع مضي الوقت وكيفية استجابتها للتحديات الحالية أو الجديدة المتعلقة بالخصوصية Ł يُعد أمراً في غاية الأهمية. وتشمل تكنولوجيات تعزيز 
الخصوصية الأخرى، على سبيل المثال، في سياق الاتصالات الآمنة، التشفير من طرف إلى طرف )الاتصال الذي يكون فيه الأشخاǦ المتصلون وحدهȏ من 
يستطيعون قراءة الرسائل(Ù وتشفير الاتصال بين الخادم والعميل )تشفير قناة الاتصال التي تُقام بين العميل والخادم(Ù والتحقق من الهوية )التحقق من هويات 

الأطراف المتصلة(Ù والاتصال المجهول الهوية )لا طرف ثالǇ يستطيع تحديد هوية الأطراف المتصلة(.

484 اللائحة العامة لحماية البيانات، المادة 25 )1(.

485 انǵر فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بتقʚيȏ الأثر على حماية البيانات )DPIA( وتحديد ما إذا كانت المعالجة »من المحتمل أن تفضي إلى خطر كبيرl بالنسبة 

طلع أيضاً على الوكالة الأوروبية لأمن الشبكات والمعلومات )2015(، حماية البيانات والخصوصية منذ التصميŁ ȏ من  ą01، 04 أكتوبر 2017. ا ȏ248  المراجعة رقWP ،2016/679 اللائحة Ǫلأغرا
السياسة إلى الهندسة، 12 يناʁر 2015. 

482 نفس المرجع السابق، المادة 41 )1( و)2(.

483 التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 33.

484 اللائحة العامة لحماية البيانات، المادة 25 )1(.

485 انǵر فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بتقʚيȏ الأثر على حماية البيانات )DPIA( وتحديد ما إذا كانت المعالجة »من المحتمل أن تفضي إلى خطر كبيرl بالنسبة 

طلع أيضاً على الوكالة الأوروبية لأمن الشبكات والمعلومات )2015(، حماية البيانات والخصوصية منذ التصميŁ ȏ من  ą01، 04 أكتوبر 2017. ا ȏ248  المراجعة رقWP ،2016/679 اللائحة Ǫلأغرا
السياسة إلى الهندسة، 12 يناʁر 2015. 

486 الاتفاقية المحدثة 108، المادة 10 )2( و)3(، التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 89.

487 اللائحة العامة لحماية البيانات، المادة 25 )2(.

488 المشرف الأوروبي على حماية البيانات )����( ،)36')(، »مجموعة الأدوات المتعلقة بالضرورةl، بروكسيل، 11 أبريل 2017. 

489 الاتفاقية المحدثة 108، المادة 10 )3(، التقرير التفسيري الملحق بالاتفاقية المحدثة 108، الفقرة 89.

490 الوكالة الأوروبية لأمن الشبكات والمعلومات، مصفوفة الضوابǯ الخاصة بتكنولوجيا تعزيز الخصوصية: مقاربة منهجية لتقʚيȏ أدوات الخصوصية على الإنترنت والمحمول، 20 ديسمبر 2016.

https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
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5
ƻاʽــــــƗĬا

المǇņƑـــــــــــل

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

الميثاق، المادة 8 )3(
المعاهدة المنǵمة لعمل الاتحاد الأوروبي، المادة 16 )2(

اللائحة العامة لحماية البيانات، المواد 51-59
 ،C-518/07 محكمة العدل التابعة للاتحاد الأوروبي، القضية

المفوضية الأوروبية ضد جمهوʳية ألمانيا الاتحادية @الغرفة 
الكبرى<، 2010

 ،C-614/10 محكمة العدل التابعة للاتحاد الأوروبي، القضية
المفوضية الأوروبية ضد جمهوʳية النمسا @الغرفة الكبرى<، 2012

 ،C-288/12 محكمة العدل التابعة للاتحاد الأوروبي، القضية
المفوضية الأوروبية ضد المجر @الغرفة الكبرى<، 2014

 ،C-362/14 محكمة العدل التابعة للاتحاد الأوروبي، القضية
ماكسيميليان شريمز ضد مفوǪ حماية البيانات @الغرفة الكبرى<، 

2015

الهيƹات 
الإشرافية

الاتفاقية المحدثة 108، المادة 15

اللائحة العامة لحماية البيانات، المواد 60-67
التعاون بين 

الهيƹات 
الإشرافية 

الاتفاقية المحدثة 108، المواد 16-21

اللائحة العامة لحماية البيانات، المواد 68-76
مجلس حماية 

البيانات 
الأوروبي

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
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النقاǮ الرئيسية

1. يُعد الإشراف المستقل عنصراً جوهرياً من قانون حماية البيانات الأوروبي وتȏ تكريسه في المادة 8 )3( من الميثاق.
2. لضمان حماية البيانات الفعلية، يجب أن ينص القانون الوطني على الهيƹات الإشرافية المستقلة.

3. يتعين على الهيƹات الإشرافية التصرف باستقلالية تامة، وهو ما يجب أن يضمنه القانون التأسيسي ويتجلى في البنية التنǵيمية 
المحددة للهيƹة الإشرافية.

4. للهيƹات الإشرافية صلاحيات ومهام معينة تشمل، من بين ما تشمله، ما يلي: 
Ù1. مراقبة حماية البيانات وتعزيزها على الصعيد الوطني

 Ù2. وإسداء المشورة لأصحاب البيانات والمراقبين بالإضافة إلى الحكومة وعموم الجمهور
Ùفي حماية البيانات ȏانتهاك حقه ȏزعʁُ نʁأصحاب البيانات الذ ȏ3. وتلقي الشكاوى ودع

4. والإشراف على المراقبين والمعالجين.

5. تتمتع الهيƹات الإشرافية أيضاً بصلاحية التدخل عند الضرورة من خلال:
 Ùالمراقبين والمعالجين ȏر أو التوبيخ أو حتى تغريʁ1. التحذ

Ù2. والأمر بتصحيح البيانات أو حجبها أو حذفها
Ùيةʳر على المعالجة أو غرامة إداǵالح Ǫ3. وفر

4. وإحالة القضايا إلى المحكمة.
6. نǵراً إلى أن معالجة البيانات الشخصية غالباً ما تتعلق بالمراقبين والمعالجين وأصحاب البيانات الموجودʁن في دول مختلفة، يُطلب 

من الهيƹات الإشرافية التعاون البعǫ منها مع البعǫ في القضايا العابرة للحدود لضمان الحماية الفعلية لȥفراد في أوروبا.
7. في الاتحاد الأوروبي، ʅنشƷ اللائحة العامة لحماية البيانات Ʈلية نقطة الخدمات الموحدة )الشباك الوحيد( بالنسبة للحالات التي تكون 
فيها المعالجة عابرة للحدود. تقوم بعǫ الشركات بأنشطة المعالجة العابرة للحدود بسبب معالجة البيانات الشخصية في سياق أنشطة 
مؤسسات في أكثر من دولة عضو واحدة أو في سياق مؤسسة وحيدة في الاتحاد لكنها تؤثر في أصحاب البيانات تأːيراً ملموساً في 
أكثر من دولة عضو. بموجب هذه الآلية، لن يتعين على هذه الشركات سوى التعامل مع هيƹة إشرافية وطنية واحدة خاصة بحماية 

البيانات.
 Ł الرائدة  Ʈلية الاتساق والتعاون بمقاربة منسقة بين جميع الهيƹات الإشرافية المعنية بالقضية. ستقدم الهيƹة الإشرافية  8. ستسمح 

المعنية بالمؤسسة الرئيسية أو المؤسسة الوحيدة Ł مشروǶ القرار الخاǦ بها بعد التشاور مع غيرها من الهيƹات الإشرافية المعنية.
 )EDPS( ة الإشرافية لكل دولة عضو والمشرف الأوروبي على حماية البياناتƹ9. على غرار فريق عمل المادة 29 الحالي، ستكون الهي

جزءاً من مجلس حماية البيانات الأوروبي.
10. تشمل مهام مجلس حماية البيانات الأوروبي، على سبيل المثال، مراقبة التطبيق الصحيح للائحة، وإسداء المشورة إلى المفوضية 

في القضايا ذات الصلة، وإبداء الآراء وإصدار المبادƶ التوجيهية أو الممارسات الفضلى في مواضيع متنوعة. 
11. يتمثل الفˇق الأساسي في أن مجلس حماية البيانات الأوروبي لن ʁبدي الآراء فحسب، كما هو الشأن بموجب الأمر التوجيهي 
EC/95/46، ولكنه سيصدر أيضاً قرارات ملزمة تتعلق بالحالات التي تثير فيها الهيƹة الإشرافية اعتراضاً معللًا وذا صلة موضوعية بحالات 
تهȏ نقاǮ الخدمات الموحدة )الشباك الوحيد(Ù وعندما يكون هناك تضارب في الآراء حول أيƥ من الهيƹات الإشرافية هي الموجودة في 
الريادةÙ وأخيراً عندما لا تطلب الهيƹة الإشرافية المختصة رأي مجلس حماية البيانات الأوروبي أو لا تأخذ به. ويكون الهدف المتوخى من 

ذلȇ ضمان التطبيق المتسق للائحة في جميع الدول الأعضاء.

يُعد الإشراف المستقل مكوناً جوهرياً في قانون حماية البيانات الأوروبي. وʁرى كل من قانون الاتحاد الأوروبي وقانون مجلس أوروبا وجود 
الهيƹات الإشرافية المستقلة أمراً لا غنى عنه للحماية الفعلية لحقوق الأفراد وحرياتهȏ فيما يتعلق بمعالجة بياناتهȏ الشخصية. ونǵراً إلى أن 



120

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

معالجة البيانات تُعد حالياً دائمة الوجود وʁزداد تعقد فهمها على الأفراد، فƵن تلȇ السلطات تُعد حراǞ العصر الرقمي. في الاتحاد الأوروبي، 
البيانات الشخصية المكرǞ في قانون الاتحاد  يُعد وجود الهيƹات الإشرافية المستقلة من بين أكثر العناصر أهمية في الحق في حماية 
الأوروبي الأساسي. وتقر المادة 8 )3( من ميثاق الحقوق الأساسية للاتحاد الأوروبي والمادة 16 )2( من المعاهدة المنǵمة لعمل الاتحاد 
الأوروبي بحماية البيانات الشخصية حقاً أساسياً وتشدد على أن الامʝثال لقواعد حماية البيانات يجب أن يكون خاضعاً لمراقبة الهيƹة الإشرافية.

لȧشارة فƵن الاجتهادات القضائية تقر أيضاً بأهمية الإشراف المستقل بالنسبة لقانون حماية البيانات.

مثال: في قضية »شريمزl،491 كانت المحكمة معنية بما إذا كان نقل البيانات الشخصية إلى الولايات المتحدة )US( بموجب اتفاق 
الملاذ الآمن الأول بين الاتحاد الأوروبي والولايات المتحدة يتوافق مع قانون حماية البيانات الأوروبي، في ضوء تسريبات إدوارد سنودن 
بشأن قيام وكالة الأمن القومي الأمريكية بالمراقبة الجماعية )أي مراقبة الجماهير على نطاق واسع(. واستند نقل البيانات الشخصية 
إلى الولايات المتحدة إلى قرار صادر عن المفوضية الأوروبية تȏ اعتماده سنة 2000، والذي يسمح بنقل البيانات الشخصية من الاتحاد 
الأوروبي إلى منǵمات الولايات المتحدة التي تقوم بالمصادقة الذاتية بموجب مخطǯ الملاذ الآمن، على أساǞ أن المخطǯ يضمن 
مستوىً ملائماً من حماية البيانات الشخصية. وعندما طُلب من الهيƹة الإشرافية الإيرلندية التحقيق في الشكوى التي رفعها المدعي فيما 
يتعلق بقانونية عمليات نقل البيانات بعد تسريبات سنودن، رفضت الهيƹة الإشرافية الشكوى بحجة أن وجود قرار المفوضية بشأن ملاءمة 

نǵام حماية البيانات الأمريكي المتجلي في مبادƶ الملاذ الآمن )»قرار الملاذ الآمنl( منعها من مواصلة التحقيق في الشكوى.
ومع ذلȇ رأت محكمة العدل التابعة للاتحاد الأوروبي بأن وجود قرار صادر عن المفوضية يسمح بعمليات نقل البيانات إلى بلدان ثالثة 
تضمن مستويات ملائمة من الحماية لا يلغي صلاحيات الهيƹات الإشرافية الوطنية أو يقلصها. وأشارت محكمة العدل التابعة للاتحاد 
الأوروبي إلى أن صلاحيات تلȇ السلطات لمراقبة وضمان الامʝثال لقواعد الاتحاد الأوروبي لحماية البيانات تُستمد من قانون الاتحاد  
الأوروبي الأساسي، لا سيما المادة 8 )3( من الميثاق والمادة 16 )2( من المعاهدة المنǵمة لعمل الاتحاد الأوروبي. »ولذلȇ يُعد 

492l.ات إشرافية مستقلة مكوناً جوهرياً من حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصيةƹتأسيس هي
ولذلȇ قررت محكمة العدل التابعة للاتحاد الأوروبي أنه حتى عندما يكون نقل البيانات الشخصية قد خضع لقرار الملاءمة الصادر عن 
 ǫة الإشرافية أن ترفƹللهي ǜمعان. ويجوƵʩ ة دراسة الشكوىƹة إشرافية وطنية، يجب على الهيƹشكوى لدى هي Ƕالمفوضية، حينما تود
الشكوى إذا استنتجت عدم استنادها إلى أسس سليمة. في تلȇ القضية، شددت محكمة العدل التابعة للاتحاد الأوروبي على أن الحق 
في الانتصاف القضائي الفعال يتطلب من الأفراد أن يكونوا قادʳين على الطعن في ذلȇ القرار أمام المحاكȏ الوطنية التي قد تحيل 
القضية إلى محكمة العدل التابعة للاتحاد الأوروبي لاستصدار حكȏ تمهيدي بشأن صلاحية قرار المفوضية. حينما ترى الهيƹة الإشرافية 
أن الشكوى تستند إلى أسس سليمة، يجب أن تكون قادرة على المشاركة في الدعوى القضائية وعرǪ القضية على المحاكȏ الوطنية. 
وقد تحيل المحاكȏ الوطنية القضية على محكمة العدل التابعة للاتحاد الأوروبي لأنها الهيƹة الوحيدة التي لها صلاحية البت في صلاحية 

قرار الملاءمة الصادر عن المفوضية.493
ثȏ درست محكمة العدل التابعة للاتحاد الأوروبي صلاحية قرار الملاذ الآمن لتحديد ما إذا كان نǵام عمليات النقل يتوافق مع قواعد 
الاتحاد الأوروبي لحماية البيانات. واستنتجت أن المادة 3 من قرار الملاذ الآمن قيدت صلاحيات الهيƹات الإشرافية الوطنية )المخولة 
بموجب الأمر التوجيهي المتعلق بحماية البيانات( لاتخاذ إجراءات لمنع عمليات نقل البيانات في حالة عدم ملاءمة مستوى حماية البيانات 
الشخصية في الولايات المتحدة. بالنǵر إلى أهمية الهيƹات الإشرافية المستقلة في ضمان الامʝثال لقانون حماية البيانات، رأت محكمة 
العدل التابعة للاتحاد الأوروبي أنه، بمقتضى الأمر التوجيهي المتعلق بحماية البيانات حين يُقرأ في ضوء الميثاق، لا تملȇ المفوضية 
صلاحية تقʚيد صلاحيات الهيƹات الإشرافية المستقلة بتلȇ الطريقة. وكان تقʚيد صلاحيات الهيƹات الإشرافية من بين الأسباب التي جعلت 

محكمة العدل التابعة للاتحاد الأوروبي تقضي ببطلان قرار الملاذ الآمن.

لذلȇ يقتضي القانون الأوروبي وجود الإشراف المستقل بوصفه Ʈلية مهمة لضمان الحماية الفعلية للبيانات. وتُعد الهيƹات الإشرافية المستقلة أول 
جهة اتصال بالنسبة لأصحاب البيانات في حالات خˇق الخصوصية.494 بموجب قانون الاتحاد الأوروبي وقانون مجلس أوروبا، يُعد تأسيس الهيƹات 

491 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، ماكسيميليان شريمز ضد مفوǪ حماية البيانات @الغرفة الكبرى<، 06 أكتوبر 2015.

492 محكمة العدل التابعة للاتحاد الأوروبي، القضية  C-362/14، ماكسيميليان شريمز ضد مفوǪ حماية البيانات @الغرفة الكبرى<، 06 أكتوبر 2015، الفقرة 41.

493 نفس المرجع السابق، الفقرات 53-66.

494 اللائحة العامة لحماية البيانات، المادة 13 )2( )د(.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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495 نفس المرجع السابق، المادة Ù51 الاتفاقية المحدثة 108، المادة 15.

496 اللائحة العامة لحماية البيانات، المادة 1( 52(Ù الاتفاقية المحدثة 108، المادة 15 )5(.

497 وكالة الاتحاد الأوروبي للحقوق الأساسية )2010(، الحقوق الأساسية: التحديات والإنجاʼات في سنة 2010، التقرير السنوي لسنة Ù59 .Ǧ ،2010 وكالة الاتحاد الأوروبي للحقوق 

الأساسية )2010(، حماية البيانات في الاتحاد الأوروبي: دور السلطات الوطنية لحماية البيانات، ماي 2010.
498 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-518/07، المفوضية الأوروبية ضد جمهوʳية ألمانيا الاتحادية @الغرفة الكبرى<، 09 مارǞ 2010، الفقرة 27.

499 نفس المرجع السابق، الفقرتان 17 و29.

500 نفس المرجع السابق، الفقرة 23.

501 نفس المرجع السابق، الفقرة 25.

502 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-614/10، المفوضية الأوروبية ضد جمهوʳية النمسا @الغرفة الكبرى<، 16 أكتوبر 2012، الفقرتان 59 و63.

الإشرافية أمراً إجباʳياً. يصف كلا الإطاران القانونيان مهامă تلȇ السلطات وصلاحياتها بطريقة مشابهة لتلȇ التي تشتمل عليها اللائحة العامة لحماية 
البيانات. ولذلȇ ينبغي، من حيǇ المبدأ، للهيƹات الإشرافية أن تعمل بنفس الطريقة بموجب قانون الاتحاد الأوروبي وقانون مجلس أوروبا.495

���� اıǇņƒĪلية

يقتضي كل من قانون اŨŝĪاد الأوروبي وقانون ğ Ɛǣŭǩوروبا من كل هيƹة إشرافية أن تتصرف باستقلالية تامة في أداء مهامها وعند 
ممارسة صلاحياتها.496 وتُعد استقلالية الهيƹة الإشرافية وأعضائها وموǴفيها عن التأːيرات الخارجية المباشرة وغير المباشرة أمراً أساسياً لضمان 
الموضوعية التامة عند البت في قضايا حماية البيانات. ولا يجب أن يتضمن القانون الذي يستند إليه تأسيس هيƹة إشرافية مقتضيات تضمن 
الاستقلالية خصيصاً فحسب، وإنما يجب أن تثبت البنية التنǵيمية للهيƹة الإشرافية تلȇ الاستقلالية أيضاً. في 2010، تدارست محكمة العدل 
التابعة للاتحاد الأوروبي Ł لأول مرة Ł إلى أي مدى تكون السلطات المشرفة على حماية البيانات مطالبةً بالتحلي بالاستقلالية.497 وتوضح 

.Ńالاستقلالية التامةń ها تعريف محكمة العدل التابعة للاتحاد الأوروبي لمعنىǜإبرا ȏالأمثلة التي ت

مثال: في قضية »المفوضية الأوروبية ضد جمهوʳية ألمانيا الاتحاديةl،498 طلبت المفوضية الأوروبية من محكمة العدل التابعة 
للاتحاد الأوروبي أن تقضي بأن ألمانيا قد أعملت بطريقة خاطƹة شرń Ǯالاستقلالية التامةŃ للهيƹات الإشرافية المسؤولة عن ضمان حماية 
البيانات وأنها بذلȇ قد أخفقت في الوفاء بالتˀاماتها بموجب المادة 28 )1( من الأمر التوجيهي المتعلق بحماية البيانات. ذلȇ أنه في 
رأي المفوضية، فƵن إقدام ألمانيا على إخضاǶ الهيƹات الإشرافية التي تراقب معالجة البيانات الشخصية في مختلف الولايات الاتحادية 

)Länder( لمراقبة الدولة لضمان الامʝثال لقانون حماية البيانات قد انتهȇ شرǮ الاستقلالية.
أبرǜت محكمة العدل التابعة للاتحاد الأوروبي على أن عبارة ńباستقلالية تامةŃ يجب أن تُفسر استناداً إلى النص الفعلي لذلȇ المقتضى 
وأهداف قانون حماية البيانات الأوروبي ومخططه.499 وشددت محكمة العدل التابعة للاتحاد الأوروبي على أن الهيƹات الإشرافية تُعد 
ńحراŃǞ الحقوق المتعلقة بمعالجة البيانات الشخصية. ولذلȇ فƵن تأسيسها في الدول الأعضاء يُعد »مكوناً أساسياً من حماية الأفراد فيما 
يتعلق بمعالجة البيانات الشخصيةl.500 وخلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أنه »عندما تؤدي الهيƹات الإشرافية مهامها، 
يجب عليها التصرف بالموضوعية والحياد. وتحقيقاً لذلȇ الغرǪ، يجب عليها أن تǵل بمنأى عن أي تأːير خارجي، بما في ذلȇ التأːير المباشر 

501.lأو غير المباشر للسلطات العامة
رأت محكمة العدل التابعة للاتحاد الأوروبي أيضاً أن معنى ńالاستقلالية التامةŃ ينبغي أن يُفسر في ضوء استقلالية المشرف الأوروبي 
على حماية البيانات كما هو محدد في لائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي. في تلȇ اللائحة، يقتضي مفهوم 

الاستقلالية أن المشرف الأوروبي على حماية البيانات لا يجوǜ له تلقي تعليمات أو طلبها من أي كان. 
استناداً إلى ذلȇ، رأت محكمة العدل التابعة للاتحاد الأوروبي أن الهيƹات الإشرافية في ألمانيا لȏ تكن مستقلة تماماً بمفهوم قانون 

حماية البيانات الأوروبي نǵراً إلى إشراف السلطات العامة عليها.
مثال: في قضية »المفوضية الأوروبية ضد جمهوʳية النمساl،502 أبرǜت محكمة العدل التابعة للاتحاد الأوروبي مشاكل مشابهة 
تتعلق باستقلالية بعǫ أعضاء وموǴفي هيƹة حماية البيانات النمساوية )Data Protection Commission, DSK(. وخلصت محكمة 
الاستقلالية   مقتضى  من  نال  العاملة  بالقوى  الإشرافية  الهيƹة  الاتحادية  المستشاʳية  تˀويد  أن  إلى  الأوروبي  للاتحاد  التابعة  العدل 
المنصوǦ عليه في قانون حماية البيانات الأوروبي. ورأت محكمة العدل التابعة للاتحاد الأوروبي أيضاً أن شرǮ إخبار الهيƹة الإشرافية 

للمستشاʳية بعملها في جميع الأوقات ألغى الاستقلالية التامة للهيƹة الإشرافية.



122

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

503 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-288/12، المفوضية الأوروبية ضد المجر @الغرفة الكبرى<، 08 أبريل 2014، الفقرتان 50 و67.

504 اللائحة العامة لحماية البيانات، المادة 52.

505 الاتفاقية المحدثة 108، المادة 15 )5(.

506 التقرير التفسيري الملحق بالاتفاقية 108. 

طلع أيضاً على الاتفاقية 108، البروتوكول الإضافي، المادة 1. ą507 اللائحة العامة لحماية البيانات، المادتان 57 و58. ا

مثال: في قضية »المفوضية الأوروبية ضد المجرl،503 تȏ حǵر نفس الممارسات الوطنية التي تمس باستقلالية القوى العاملة. 
وأشارت محكمة العدل التابعة للاتحاد الأوروبي  إلى أن »المقتضى الذي يستوجب ضمان أن تكون كل هيƹة إشرافية قادرة على أداء 
المهام الموكلة إليها في استقلالية تامة يستوجب التˀام الدولة العضو المعنية بالسماǎ لتلȇ الهيƹة بأن تضطلع بولايتها كاملة ». ورأت 
محكمة العدل أيضاً أنه »Ƶʩنهاء الوǴيفة التي تضطلع بها الهيƹة الإشرافية على حماية البيانات الشخصية قبل الأوان، فشلت المجر في 

 l>...@ EC/95/46 اماتها بموجب الأمر التوجيهيˀالوفاء بالت

ʅنص اللائحة العامة لحماية البيانات حالياً صراحة على مفهوم ńالاستقلالية التامةŃ ومعاييرها، وتدمǋ المبادƶ الواردة في الأحكام الصادرة 
عن محكمة العدل التابعة للاتحاد الأوروبي التي تȏ سردها. فوفقاً للائحة، تستلزم الاستقلالية التامة في أداء الهيƹات الإشرافية لمهامها 

وممارسة صلاحياتها ما يلي:504  

1. يجب على أعضاء الهيƹة الإشرافية أن يǵلوا بمنأى عن التأːير الخارجي Ł سواء كان مباشراً أو غير مباشر Ł ولا يجب عليهȏ تلقي تعليمات 
 Ùمن أي كان

 Ùللحيلولة دون تضارب المصالح ȏة إشرافية الإمساك عن أي عمل يخالف مهامهƹ2. يجب على أعضاء كل هي
 Ùȏداء الفعال لمهامهȥية لʳة إشرافية بالموارد البشرية والتقنية والمالية والبنية التحتية الضروƹويد كل هيˀ3. يجب على الدول الأعضاء ت

ÙفيهاǴة إشرافية موƹ4. يجب على الدول الأعضاء أن تضمن اختيار كل هي
5. يجب ألا تمس المراقبة المالية التي تخضع لها كل سلطة مشرفة وفقاً للقانون الوطني باستقلاليتها. ويجب على الهيƹات الإشرافية 

أن تُخصص لها ميˀانيات سنوية من المال العام لتمكينها من أداء عملها أداءً سليماً.

تُعد استقلالية الهيƹات الإشرافية أيضاً شرطاً هاماً بموجب قانون مجلس أوروبا. وتشترǮ الاتفاقية المحدثة 108 على الهيƹات الإشرافية 
أن »تتصرف بالاستقلالية والحياد التامين في أداء مهامها وممارسة صلاحياتهاl، دون طلب التعليمات أو قبولها.505 وعلى هذا النحو، تقر 
الاتفاقية بأن تلȇ السلطات لا يمكن لها أن تصون بفعالية حقوق الأفراد وحرياتهȏ المتعلقة بمعالجة البيانات ما لȏ تكن تمارǞ وǴائفها 
باستقلالية تامة. يحدد التقرير التفسيري الملحق بالاتفاقية المحدثة 108 عدداً من العناصر التي تساهȏ في صون تلȇ الاستقلالية. وتشمل 
تلȇ العناصر إمكانية تعʚين الهيƹات الإشرافية لموǴفيها واعتماد قرارات دون الخضوǶ للتدخل الخارجي، بالإضافة إلى العوامل المتعلقة بمدة 

ممارستها لوǴائفها والǵروف التي يجوǜ لها فيها أن تتوقف عن ممارسة وǴائفها.506

���� اƛņųĪاƜات والıƛحيات

بموĽŮ قانون اŨŝĪاد الأوروبي، تحدد اللائحة العامة لحماية البيانات اختصاصات الهيƹات الإشرافية وهيكلها التنǵيمي وʅنص على 
وجوب تمتعها باختصاǦ وصلاحية أداء المهام المطلوبة منها بموجب اللائحة. تُعد الهيƹة الإشرافية الجهة الرئيسية في القانون الوطني 
التي تضمن الامʝثال لقانون حماية البيانات الأوروبي. ولدى الهيƹات الإشرافية قائمة شاملة من المهام والصلاحيات التي تتجاوǜ المراقبة 
لتشمل الأنشطة الإشرافية الاستباقية والوقائية. لكي تقوم الهيƹات الإشرافية بتلȇ المهام، يجب أن تتمتع بالصلاحيات التحقيقية والتصحيحية 

والاستشاʳية المناسبة كما وردت في المادتين 57 و58 من اللائحة العامة لحماية البيانات، مثل: 507

Ùإسداء المشورة للمراقبين وأصحاب البيانات بشأن قضايا حماية البيانات  ŋ
 Ùيةʳبات الإداʉترخيص الببنود العقود القياسية أوقواعد الشركات الملزمة أو الترت  ŋ

https://curia.europa.eu/not_found.htm
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Ùȇ3. التحقيق في عمليات المعالجة والتدخل  وفقا لذل
Ùأي معلومات ذات صلة بالإشراف على أنشطة المراقب ȏ4. طلب تقدي

Ùرسال الإشعارات المتعلقة بخروقات البيانات إلى أصحاب البياناتƵʩ والأمر ȏر المراقبين أو توبيخهʁ5. تحذ
Ù6. الأمر بتصحيح البيانات أو حجبها أو محوها أو تدميرها

Ùيةʳغرامات إدا Ǫر مؤقت أو نهائي على المعالجة أو فرǵح Ǫ7. فر
8. إحالة القضايا إلى المحكمة.

لكي تمارǞ الهيƹة الإشرافية وǴائفها، يجب عليها أن تتوفر على حق الوصول إلى جميع البيانات الشخصية والمعلومات الضروʳية للتحقيق، 
بالإضافة إلى الولوǊ إلى أي مقر يحتفǳ فيه المراقب بالمعلومات ذات الصلة. واستناداً إلى محكمة العدل التابعة للاتحاد الأوروبي، يجب أن 

تُفسر صلاحيات الهيƹة الإشرافية تفسيراً واسعاً لضمان الفعالية التامة لحماية بيانات المعنʚين بها في الاتحاد الأوروبي.

مثال: في قضية »شريمزl، كانت محكمة العدل التابعة للاتحاد الأوروبي معنية بالبت فيما إذا كان نقل البيانات الشخصية بموجب 
اتفاق الملاذ الآمن الأول بين الاتحاد الأوروبي والولايات المتحدة يتوافق مع قانون حماية البيانات الأوروبي في ضوء تسريبات إدوارد 
سنودن. ورأت محكمة العدل التابعة للاتحاد الأوروبي في تعليلها أن الهيƹات الإشرافية الوطنية Ł التي تتصرف بصفتها مراقبين مستقلين 
لمعالجة البيانات التي يقوم بها المراقبون Ƶʩ Łمكانها أن تحول دون نقل البيانات إلى بلد ثالǇ رغȏ وجود قرار بشأن كفاية الضمانات إذا 

كانت هناك أدلة معقولة على أن البلد الثالǇ لȏ يعد يضمن الحماية الكافية.508

أراضيها. ومع ذلȇ، نǵراً إلى أن أنشطة  التدخل داخل  التحقيقية وصلاحيات  يكون لكل هيƹة إشرافية الاختصاǦ لممارسة الصلاحيات 
المعالجين والمراقبين غالباً ما تكون عابرة للحدود ونǵراً إلى أن أصحاب البيانات الموجودʁن في دول أعضاء متعددة يتأːرون بمعالجة البيانات، 
يُطرǎ سؤال يتعلق بتقسيȏ الاختصاصات بين مختلف الهيƹات الإشرافية. وأُتيحت لمحكمة العدل التابعة للاتحاد الأوروبي فرصة تدارǞ هذه 

.lالمسألة في قضية »فيلتيمو

مثال: في قضية »فيلتيموl،509 انشغلت محكمة العدل التابعة للاتحاد الأوروبي بمسألة اختصاǦ الهيƹات الإشرافية الوطنية في 
التعامل مع القضايا التي تتعلق بمنǵمات غير مؤسسة ضمن نفوذها الترابي. وكانت »فيلتيموl شركة مسجلة في سلوفاكيا وتدʁر 
موقعاً إلكترونياً لتجارة العقارات الواقعة بدولة المجر. وقدم المعلنون شكوى إلى الهيƹة الإشرافية على حماية البيانات المجرية بسبب 
انتهاك قانون حماية البيانات المجري، وقامت الهيƹة بتغريȏ فيلتيمو. وطعنت الشركة في الغرامة أمام المحاكȏ الوطنية، وأحيلت القضية 
إلى محكمة العدل التابعة للاتحاد الأوروبي لتبت فيما إذا كان الأمر التوجيهي الصادر عن الاتحاد الأوروبي والمتعلق بحماية البيانات قد 

سمح للهيƹات الإشرافية في إحدى الدول الأعضاء بتطبيق قانونها  الوطني لحماية البيانات على شركة مسجلة في دولة عضو أخرى.
فسرت محكمة العدل التابعة للاتحاد الأوروبي المادة 4 )1( من الأمر التوجيهي المتعلق بحماية البيانات بما يسمح بتطبيق قانون 
حماية البيانات لإحدى الدول الأعضاء غير الدولة العضو حيǇ تȏ تسجيل المراقب، »ما دام ذلȇ المراقب يمارǞ، من خلال ترتʉبات مستقرة 
في أراضي تلȇ الدولة العضو، نشاطاً حقيقياً وفعلياً Ł مهما قل شأنه Ł تتȏ في سياقه المعالجةl. ولاحǵت محكمة العدل التابعة للاتحاد 
الأوروبي، استناداً إلى المعلومات التي عُرضت عليها، أن فيلتيمو سعت إلى نشاǮ حقيقي وفعلي في دولة المجر، ، حيǇ كان للشركة 
الرسائل،  إدراجه في سجل الشركات السلوفاكي بعنوان مجري، بالإضافة إلى حساب بنكي مجري وصندوق   ȏالمجر ت ممثلًا بدولة 
وسعت أيضاً إلى أنشطة بدولة المجر كُتبت باللغة المجرية. ودلت هذه المعلومات على وجود المؤسسة وجعلت نشاǮ فيلتيمو خاضعاً 
لقانون حماية البيانات المجري ولاختصاǦ الهيƹة المجرية لحماية البيانات. إلا أن محكمة العدل التابعة للاتحاد الأوروبي تركت للمحكمة 

الوطنية أمر التحقق من المعلومات والبت فيما إذا كانت فيلتيمو تملȇ مؤسسة في دولة المجر.  

508 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، ماكسيميليان شريمز ضد مفوǪ حماية البيانات @الغرفة الكبرى<، 06 أكتوبر 2015، الفقرات 36-26 و40-41. 

509 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-230/14، فيلتيمو )شركة محدودة( ضد الهيƹة الوطنية لحماية البيانات وحرية المعلومات، 01 أكتوبر 2015.
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510 اللائحة العامة لحماية البيانات، المادة 56 )1(.

511 نفس المرجع السابق، المادة 60.

512 نفس المرجع السابق، المادة 61 )1(-)3(، والمادة 62 )1(.

513 نفس المرجع السابق، المادة 62 )1(.

إذا استنتجت المحكمة التي أحالت القضية أن »فيلتيموl تملȇ مؤسسة في دولة المجر، سيكون للهيƹة الإشرافية المجرية صلاحية 
فرǪ الغرامة عليها. ومع ذلȇ، إذا قررت المحكمة الوطنية ما يخالف ذلȇ، أي أن فيلتيمو لا تملȇ مؤسسة في دولة المجر، يكون 
القانون الواجب التطبيق تبعاً لذلȇ هو قانون الدولة العضو )أو الدول الأعضاء( حيǇ تȏ تسجيل الشركة. في هذه الحالة، بما أن صلاحيات 
الهيƹات الإشرافية يجب أن تُمارǞ بما يتوافق مع السيادة الترابية للدول الأعضاء، فƵن الهيƹة المجرية لا تكون قادرة على فرǪ العقوبات. 
بما أن الأمر التوجيهي المتعلق بحماية البيانات يتضمن واجب التعاون بين الهيƹات الإشرافية، يمكن للهيƹة الهنغاʳية، مع ذلȇ، أن تطلب 

من نǵيرتها السلوفاكية دراسة القضية، وإːبات انتهاك القانون السلوفاكي، وفرǪ العقوبات التي ʅنص عليها التشريعات السلوفاكية. 

باعتماد اللائحة العامة لحماية البيانات، ثمة حالياً قواعد مفصلة ساʳية المفعول تتعلق باختصاǦ الهيƹات الإشرافية في القضايا العابرة 
للحدود، حيǇ أرست اللائحة Ʈńلية نقطة الخدمات الموحدةŃ وتضمنت مقتضيات تفرǪ التعاون بين مختلف الهيƹات الإشرافية. ومن أجل التعاون 
الفعال في القضايا العابرة للحدود، تشترǮ اللائحة العامة لحماية البيانات إرساء هيƹة إشرافية رائدة تكون هي الهيƹة المشرفة على المؤسسة 
الرئيسية أو الوحيدة للمراقب أو المعالǋ.510 تتكفل الهيƹة الإشرافية الرائدة بالقضايا العابرة للحدود، وتُعد هي المحاور الوحيد بالنسبة للمراقب 
أو المعالǋ وʅنسق التعاون بين غيرها من الهيƹات الإشرافية للتوصل إلى توافق. ويشمل التعاون تبادل المعلومات، وتبادل المساعدة في مجال 

المراقبة والتحقيق واعتماد القرارات الملزمة.511

 ȇتل وتطابق  الإشرافية وصلاحياتها.  الهيƹات  اختصاصات  على   108 المحدثة  الاتفاقية  من   15 المادة  ʅنص  أوروبا،  قانون مجلس  في 
الصلاحيات الصلاحيات المخولة للهيƹات الإشرافية بموجب قانون الاتحاد الأوروبي، بما في ذلȇ صلاحيات التحقيق والتدخل، وصلاحيات إصدار 
القرارات وفرǪ العقوبات الإداʳية المتعلقة بانتهاكات مقتضيات الاتفاقية، وصلاحيات المشاركة في الدعاوى القضائية. وللهيƹات الإشرافية 
المستقلة أيضاً اختصاǦ التعامل مع الطلبات والشكاوى التي يتقدم بها أصحاب البيانات و ʴيادة الوعي العام بقانون حماية البيانات وإسداء 

المشورة إلى صناǶ القرار الوطنʚين فيما يخص أي تدابير تشريعية أوإداʳية ʅنص على معالجة البيانات الشخصية.

���� الƯņاون

تحدد اللائحة العامة لحماية البيانات إطاراً عاماً للتعاون بين الهيƹات الإشرافية وتتيح قواعد أكثر تحديداً  بشأن تعاون الهيƹات الإشرافية في 
أنشطة معالجة البيانات العابرة للحدود. 

بموجب اللائحة العامة لحماية البيانات، تتبادل الهيƹات الإشرافية المساعدة فيما بينها وتشارك المعلومات ذات الصلة فيما بينها لتنفيذ 
اللائحة وتطبيقها على نحو متسق.512 ويشمل ذلȇ الهيƹة الإشرافية المطلوب منها القيام بالمشاورات وعمليات التفتيǣ والتحقيقات. ويمكن 
للهيƹات الإشرافية أن ʅنجز عمليات مشتركة، بما في ذلȇ التحقيقات المشتركة وتدابير التنفيذ المشتركة التي بمقتضاها يُعد موǴفو جميع 

الهيƹات الإشرافية معنʚين بها.513

الهيƹات  بين  تعاوناً وثيقاً  يقتضي  المراقبون والمعالجون بشكل متˀايد على نطاق عبر وطني. هذا الأمر  الاتحاد الأوروبي، يعمل  في 
الإشرافية المختصة في الدول الأعضاء لضمان امʝثال معالجة البيانات الشخصية لمتطلبات اللائحة العامة لحماية البيانات. وبموجب Ʈلية 
»نقطة الخدمات الموحدةl )الشباك الوحيد( المنصوǦ عليها في اللائحة، إذا كان لدى مراقب أو معالǋ مؤسسات في عدد من الدول 
الأعضاء، أو إذا كانت لديه مؤسسة واحدة ولكن عمليات المعالجة تؤثر بشكل كبير على أصحاب البيانات في أكثر من دولة عضو، فƵن الهيƹة 
الإشرافية للمؤسسة الرئيسية )أو الوحيدة( هي الهيƹة الرائدة لȥنشطة عبر الوطنية للمراقب أو المعالǋ. وتتمتع الهيƹات الرائدة بصلاحية اتخاذ 
إجراءات إنفاذ ضد المراقب أو المعالǋ. وتهدف Ʈلية نقطة الخدمات الموحدة إلى تحسين التنسيق والتطبيق الموحد لقانون حماية البيانات 
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الإشـــــــــــــراف الـمـسـتـقـــــــل

في الاتحاد الأوروبي في مختلف الدول الأعضاء. كما أنها مفيدة أيضاً للشركات، بحيǇ إن هذه الأخيرة لا تحتاǊ سوى إلى التعامل مع الهيƹة 
 ȏاليقين القانوني للشركات، وقد يعني أيضًا، من الناحية العملية، أن القرارات يت ǜˀات الإشرافية. هذا الأمر يعƹالرائدة بدلًا من العديد من الهي

اتخاذها بشكل أسرǶ وأن الشركات لا تتعامل مع هيƹات إشرافية مختلفة تفرǪ عليها متطلبات متضاربة.

يستلزم تحديد الهيƹة الرائدة التعرف على موقع المؤسسة الرئيسية للشركة في الاتحاد الأوروبي. هذا وتعرف اللائحة العامة لحماية 
البيانات مصطلح »المؤسسة الرئيسيةl. إضافة إلى ذلȇ، أصدر فريق عمل  المادة 29 إرشادات لتحديد الهيƹة الإشرافية الرائدة  للمراقب أو 

المعالǋ، وهي تتضمن معايير تحديد المؤسسة الرئيسية.514

ولضمان مستوى عالĂ من حماية البيانات في مختلف أنحاء الاتحاد الأوروبي، لا تعمل الهيƹة الإشرافية الرائدة بمفردها، بل يجب أن تتعاون 
مع الهيƹات الإشرافية الأخرى المعنية لاتخاذ قرارات بشأن معالجة البيانات الشخصية من قبل المراقبين والمعالجين، في محاولة للوصول إلى 
توافق وضمان الاتساق. ويشمل التعاون بين الهيƹات الإشرافية ذات الصلة تبادل المعلومات، والمساعدة المتبادلة، وإجراء تحقيقات وأنشطة 
مراقبة مشتركة.515 وعند تبادل تقديȏ المساعدة، يجب على الهيƹات الإشرافية التعامل بدقة مع طلبات المعلومات المقدمة من الهيƹات 
الإشرافية الأخرى وممارسة تدابير الإشراف، من قبيل، على سبيل المثال، التراخيص المسبقة والمشاورات مع مراقب البيانات بشأن أنشطة 
المعالجة أو عمليات التفتيǣ أو التحقيقات. ويجب تقديȏ المساعدة للهيƹات الإشرافية في الدول الأعضاء الأخرى عند الطلب دون أي تأخير 

غير مبرر وفي موعد لا يتجاوǜ شهراً واحداً من تلقي الطلب.516

وعندما يكون للمراقب مؤسسات في عدة دول أعضاء، يمكن للهيƹات الإشرافية إجراء عمليات مشتركة تشمل التحقيقات وتدابير الإنفاذ 
التي يشارك فيها موǴفو الهيƹات الإشرافية للدول الأعضاء الأخرى.517

يعد التعاون بين الهيƹات الإشرافية المختلفة أحد المتطلبات الهامة في قانون مجلس أوروبا كذلȇ. وʅنص الاتفاقية 108 المحدثة على أن 
الهيƹات الإشرافية يجب أن تتعاون مع بعضها بالقدر اللاǜم لأداء مهامها.518 وينبغي أن يتȏ ذلȇ، على سبيل المثال، من خلال تˀويد كل طرف 

الآخر بأي معلومات ذات صلة ومفيدة وʅنسيق التحقيقات والقيام بأعمال مشتركة.519

���� Ɛǣŭǩ حماية البيانات الأوروبي

لقد سبق وأن تȏ وصف أهمية الهيƹات الإشرافية المستقلة والاختصاصات الرئيسية التي تتمتع بها بموجب قانون حماية البيانات الأوروبي 
في هذا الفصل. ويعد مجلس حماية البيانات الأوروبي جهة فاعلة أخرى مهمة فيما يخص ضمان تطبيق قواعد حماية البيانات بشكل فعال 

ومتسق في مختلف أنحاء الاتحاد الأوروبي.

البيانات الأوروبي كهيƹة في الاتحاد الأوروبي تتمتع بشخصية اعتباʳية.520 وقد جاء  البيانات مجلس حماية  أنشأت اللائحة العامة لحماية 
خلفاً للفريق عمل المادة 29، 521 والذي أنشأه الأمر التوجيهي الخاǦ بحماية البيانات لتقديȏ المشورة للمفوضية بشأن أي تدابير خاصة بالاتحاد 
الأوروبي تؤثر على حقوق الأفراد فيما يتعلق بمعالجة البيانات الشخصية والخصوصية، وتعزيز التطبيق الموحد لȥمر التوجيهي، وتˀويد المفوضية 

514 فريق عمل المادة 29 )2016(، »إرشادات لتحديد الهيƹة الإشرافية الرائدة لمراقب أو معالWP 244 ،lǋ، بروكسيل، 13 ديسمبر 2016، تمت مراجعتها في 5 أبريل 2017.

515 اللائحة العامة لحماية البيانات، المادة 60 )1(-)3(.

516 نفس المرجع السابق، المادة 61 )1( و)2(.

517 نفس المرجع السابق، المادة 62 )1(.

518 الاتفاقية 108 المحدثة، المادتان 16 و17.

519 نفس المرجع السابق، المادة 17.

520 اللائحة العامة لحماية البيانات، المادة 68.

521 بموجب الأمر التوجيهي رقEC/95/46 ȏ، كان واجباً على فريق عمل المادة 29 تقديȏ المشورة للمفوضية بشأن أي تدابير خاصة بالاتحاد الأوروبي تؤثر على حقوق الأفراد فيما يتعلق 

بمعالجة البيانات الشخصية والخصوصية، وتعزيز التطبيق الموحد لȥمر التوجيهي، وتˀويد المفوضية بƯراء الخبراء بشأن المسائل المتعلقة بحماية البيانات. وقد كان فريق عمل المادة 29 
يتألف من ممثلين عن الهيƹات الإشرافية للدول الأعضاء في الاتحاد الأوروبي، إلى جانب ممثلين عن المفوضية والمشرف الأوروبي على حماية البيانات.
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

522 اللائحة العامة لحماية البيانات، المادة 68 )3(.

523 نفس المرجع السابق، المادة 68 )4( و)5(.

524 نفس المرجع السابق، المادتان 73 و75.

525 نفس المرجع السابق، المادة 65.

بƯراء الخبراء بشأن المسائل المتعلقة بحماية البيانات. وقد كان فريق عمل المادة 29 يتألف من ممثلين عن الهيƹات الإشرافية للدول الأعضاء في 
الاتحاد الأوروبي، إلى جانب ممثلين عن المفوضية والمشرف الأوروبي على حماية البيانات.

وعلى غرار فريق عمل المادة 29، يتألف مجلس حماية البيانات الأوروبي من رƲساء الهيƹات الإشرافية لكل دولة عضو والمشرف الأوروبي 
على حماية البيانات أو ممثليهȏ.522 ويتمتع المشرف الأوروبي على حماية البيانات بحقوق تصويت مساوية، ما عدا في الحالات المتعلقة 
بتسوية النˀاعات، حيǇ يجوǜ له التصويت فقǯ على القرارات المتعلقة بالمبادƶ والقواعد المطبقة على مؤسسات الاتحاد الأوروبي والتي 
تتوافق من حيǇ الجوهر مع تلȇ الخاصة باللائحة العامة لحماية البيانات. ويحق للمفوضية المشاركة في أنشطة مجلس حماية البيانات 
الأوروبي واجتماعاته، ولكنها لا تتمتع بحقوق التصويت.523 هذا وينتخب المجلس رئيسه )يُعهد إليه بتمثيله( ونائبين للرئيس من بين أعضائه 
بالأغلبية النسبية لمدة خمس سنوات. علاوة على ذلʁ ،ȇوجد لدى المجلس أيضا أمانة تحت تصرفه، ʁوفرها المشرف الأوروبي على حماية 

البيانات، بحيǇ يحصل المجلس على الدعȏ التحليلي والإداري واللوجستي.524

وتُستعرǪ مهام مجلس حماية البيانات الأوروبي بالتفصيل في المواد 64 و65 و70 من اللائحة العامة لحماية البيانات، وتشمل واجبات 
شاملة يمكن تقسيمها إلى ثلاثة أنشطة رئيسية:

 Ǫة إشرافية باعتراƹحالات: عندما تتقدم هي ǆيمكن لمجلس حماية البيانات الأوروبي إصدار قرارات ملزمة قانوناً في ثلا :ǅģƑŝĪĝ ŋ
معلل وذي صلة موضوعية بحالات تهȏ نقاǮ الخدمات الموحدة، وعندما تكون هناك Ʈراء متضاربة حول أيƥ من الهيƹات الإشرافية هي 
الهيƹة »الرائدةŃŃ، وأخيراً، عندما لا تطلب الهيƹة الإشرافية المختصة رأي مجلس حماية البيانات الأوروبي أو لا تتبعه.525 وتتمثل المسؤولية 
الرئيسية لمجلس حماية البيانات الأوروبي في ضمان تطبيق اللائحة العامة لحماية البيانات بشكل متسق في مختلف أنحاء الاتحاد 

الأوروبي، وهي تلعب دوراً رئيسياً في Ʈلية الاتساق، كما هو موضح في الجزء 5.5.

ǵƃǍƖǨǤĝ ŋ: تشمل مهام مجلس حماية البيانات الأوروبي تقديȏ المشورة للمفوضية بشأن أي مسألة تتعلق بحماية البيانات الشخصية 
في الاتحاد، مثل تعديلات اللائحة العامة لحماية البيانات، أو مراجعات تشريعات الاتحاد الأوروبي التي تهȏ معالجة البيانات ويمكن أن 
تتعارǪ مع قواعد حماية البيانات في الاتحاد الأوروبي، أو إصدار المفوضية قرارات حول مدى كفاية الضمانات المرتبطة بحماية البيانات 

)قرارات الكفاية اختصاراً( والتي تتيح نقل البيانات الشخصية إلى بلد ثالǇ أو منǵمة دولية.

źģƗƃĬĝ: يصدر المجلس أيضاً الإرشادات والتوصيات والممارسات الفضلى لتشجيع التطبيق المتسق للائحة، ويدعȏ التعاون وتبادل   ŋ
المعرفة بين الهيƹات الإشرافية. إضافة إلى ذلȇ، يجب أن يشجع المجلس جمعيات المراقبين أو المعالجين على وضع مدونات السلوك، 

وإحداƮ ǆليات  شهادات التصدʁق وأختام حماية البيانات.
يجوǜ الطعن في قرارات مجلس حماية البيانات الأوروبي أمام محكمة العدل التابعة للاتحاد الأوروبي.

���� Ġلية اƑŝĪاǅ الŲاƜة بالŨţıة الƯاǩة لŨماية البيانات

تحدد اللائحة العامة لحماية البيانات Ʈلية اتساق لضمان تطبيق اللوائح بشكل متسق في مختلف الدول الأعضاء، تتعاون بموجبها الهيƹات 
الإشرافية مع بعضها البعǫ، وعند الاقتضاء، مع المفوضية. ويتȏ استخدام Ʈلية الاتساق في حالتين: تتعلق الأولى بƯراء مجلس حماية البيانات 
الأوروبي في الحالات التي تعتزم فيها هيƹة إشرافية مختصة اعتماد تدابير معينة، مثل قائمة عمليات المعالجة التي تتطلب تقʚيȏ أːر حماية 
للهيƹات  الملزمة  الأوروبي  البيانات  بقرارات مجلس حماية  الثانية فʝتعلق  الحالة  ا  Ʀأم  Ùالقياسية التعاقدية  البنود  تحديد  أو   ،)DPIA( البيانات 

الإشرافية في الحالات التي تهȏ نقاǮ الخدمات الموحدة وحين لا تتبع هيƹة إشرافية رأي مجلس حماية البيانات الأوروبي أو لا تطلبه.
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6
 ļـــــاŨƜğ ǅــــوǇح

البيانـــــات وĞنƽاǮŽــــــا

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

ƃģľųĬĝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 12

محكمة العدل التابعة للاتحاد الأوروبي، C-473/12، قضية 
2013 ،lضد إنغلبرت )IPI( ينʦʳالمعهد المهني للوكلاء العقا«

محكمة العدل التابعة للاتحاد الأوروبي، C-201/14، قضية 
»سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي 

2015 ،lخرونƮو

شفافية 
المعلومات

الاتفاقية 108 المحدثة، المادة 8

اللائحة العامة لحماية البيانات، المادة 13 )1( و)2( والمادة 14 
)1( و)2(

محتوى 
المعلومات

الاتفاقية 108 المحدثة، المادة 8 )1(

اللائحة العامة لحماية البيانات، المادة 13 )1( والمادة 14 )3(
 ȏوقت تقدي
المعلومات

الاتفاقية 108 المحدثة، المادة 9 )1( )ب(

اللائحة العامة لحماية البيانات، المادة 12 )1( و)5( و)7(
 ȏوسائل تقدي

المعلومات
الاتفاقية 108 المحدثة، المادة 9 )1( )ب(

اللائحة العامة لحماية البيانات، المادة 13 )2( )د( والمادة 14 )2( 
)ه(، والمواد 77 و78 و79

الحق في 
التقدم بشكاية

الاتفاقية 108 المحدثة، المادة 9 )1( )و(

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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ńģŠģŐʗǤĝ�ȈǤĞ�ǡǍƜǍǤĝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 15 )1(
 ،C-553/07 ȏمحكمة العدل التابعة للاتحاد الأوروبي، رق

قضية »مجلس العمدة وضباǮ القانون في روتردام ضد م. إ. إ. 
2009 ،lبورʉرايك

محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان 
C-141/12 وC-372/12، قضية »ي. Ǟ. ضد وʼارة الهجرة 

والإدماǊ واللجوءl وقضية »وʼارة الهجرة والإدماǊ واللجوء ضد 
2014 ،l.Ǟ م. و

محكمة العدل التابعة للاتحاد الأوروبي، C-434/16، قضية »بيتر 
2017 ،lالمعني بحماية البيانات Ǫنوفاك ضد المفو

حق صاحب 
البيانات في 
الوصول إلى 

بياناته

الاتفاقية 108 المحدثة، المادة 9 )1( )ب(
المحكمة الأوروبية لحقوق الإنسان، 

 ȏرق ،lقضية »ليندر ضد السويد
1987 ،9248/81

ŧŐŨƛņǤĝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 16
تصحيح البيانات 

الشخصية 
الخاطƹة

الاتفاقية 108 المحدثة، المادة 9 )1( )ه(
المحكمة الأوروبية لحقوق الإنسان، 

 ȏرق ،lقضية »جماليتين تشانلي ضد تركيا
2008 ،22427/04

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »تشيوبوتارو ضد مولدوفا

2010 ،27138/04

ǍŨǨǤĝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 17 )1(
محو البيانات 

الشخصية

الاتفاقية 108 المحدثة، المادة 9 )1( )ه(
المحكمة الأوروبية لحقوق الإنسان، 

قضية »سيغيرستيت وايبيرǺ وƮخرون ضد 
2006 ،62332/00 ȏرق ،lالسويد

محكمة العدل التابعة للاتحاد الأوروبي، C-131/12، قضية 
»Ńغوغل إسبانياń وشركة Ńغوغلń ضد الوكالة الإسبانية لحماية 
البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<، 2014

قضية غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي 
ضد سالفاتوري ماني،2017

الحق في  
النسيان

ǶŭǤģƯǨǤĝ�ŻŐʘǇŝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 18 )1(

الحق في 
تقʚيد استخدام 

البيانات 
الشخصية

اللائحة العامة لحماية البيانات، المادة 19
 Ǧام الخاˀالالت

بالإشعار

ńģŠģŐʗǤĝ�ǢǇŠ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 20
الحق في نقل 

البيانات

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398


129

حـقــــــــــوق أصـحــــــــــاب الـبـيـانــــــــــات وإنـفـاذهـــــــــا

ƞĝʽņưĪĝ�ȋƾ�ǆŨǤĝ

اللائحة العامة لحماية البيانات، المادة 21 )1(
محكمة العدل التابعة للاتحاد الأوروبي، C-398/15، قضية 

غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي ضد 
سالفاتوري ماني،2017

الحق في 
 Ǫالاعترا

بسبب الوضع 
الخاǦ لصاحب 

البيانات

التوصية المتعلقة بالتنميǯ، المادة 3.5
الاتفاقية 108 المحدثة، المادة 9 )1( )د(

 اللائحة العامة لحماية البيانات، المادة 21 )2(

الحق في 
 Ǫالاعترا

على استخدام 
البيانات 
 Ǫلأغرا
تسويقية

  التوصية المتعلقة بالتسوʁق المباشر، 
المادة 1.4

اللائحة العامة لحماية البيانات، المادة 21 )5(
الحق في 
 Ǫالاعترا

بوسائل Ʈلية

�ƤŐǨŏņǤĝǌ�ǶŐǤĮĝ�ńĝʹĝʽǇǤĝ�ŽģŲˋģś�ǶǇǣƯņǨǤĝ�ǅǍǇŨǤĝ

اللائحة العامة لحماية البيانات، المادة 22

الحقوق 
المتعلقة 

باتخاذ 
القرارات الآلية 

ǯوالتنمي

الاتفاقية 108 المحدثة، المادة 9 )1( )أ(

اللائحة العامة لحماية البيانات، المادة 21

الحق في 
الاعتراǪ على 
اتخاذ القرارات 

Ʈلياً

الحق في اللائحة العامة لحماية البيانات، المادة 13 )2( )و(
الاتفاقية 108 المحدثة، المادة Ǌ( )1( 9(تفسير معقول

ńģƠšǍƯņǤĝǌ�ńģśǍǇƯǤĝǌ�ǶŐǤǌǐƑǨǤĝǌ�ƻģƛņʂĪĝ�Ǣľƒ

الميثاق، المادة 47
محكمة العدل التابعة للاتحاد الأوروبي، C-362/14، قضية 

 lالمعني بحماية البيانات Ǫماكسيميليان شريمز ضد المفو«
@الغرفة الكبرى<، 2015

اللائحة العامة لحماية البيانات، المواد من 77 إلى 84

فيما يخص 
انتهاكات 

قانون حماية 
البيانات 
الوطني

الاتفاقية الأوروبية لحقوق الإنسان، 
المادة 13 )فقǯ بالنسبة للدول الأعضاء 

في مجلس أوروبا(
الاتفاقية 108 المحدثة، المواد 9 )1( )و( 

و12 و15 و16 إلى 21
المحكمة الأوروبية لحقوق الإنسان، 

 ،02/2872 ȏرق ،lقضية »ك. أُ. ضد فنلندا
2008

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »بيريوك ضد ليتوانيا

2008 ،03/23373

لائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي، 
المادتان 34 و49 

محكمة العدل التابعة للاتحاد الأوروبي، C-28/08 P، قضية 
 lالمحدودة ńيان لاغرʳبافاŃ المفوضية الأوروبية ضد شركة«

@الغرفة الكبرى<، 2010

فيما يخص 
انتهاكات 

قانون الاتحاد 
الأوروبي من 

قبل مؤسسات 
وهيƹات 
الاتحاد 

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32001R0045
https://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609363
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تعتمد فعالية القواعد القانونية بشكل عام، وحقوق أصحاب البيانات بشكل خاǦ، إلى حد كبير على وجود Ʈليات مناسبة لإنفاذها. ففي 
العصر الرقمي، أصبحت معالجة البيانات أمراً شائعاً، كما تتˀايد صعوبة فهمها بالنسبة لȥفراد. وللتخفيف من اختلالات القوة بين أصحاب 
البيانات والمراقبين، تȏ منح الأفراد حقوقاً معينة لممارسة سيطرة أكبر على معالجة معلوماتهȏ الشخصية. وهكذا، فƵن المادة 8 )2( من 
ميثاق الاتحاد الأوروبي للحقوق الأساسية، وهي وثيقة تشكل قانون الاتحاد الأوروبي الأساسي ولها قيمة أساسية في النǵام القانوني 
للاتحاد الأوروبي، ʅنص على حق الفرد في الوصول إلى بياناته والحق في تصحيحها. في المقابل، أنشأ قانون الاتحاد الأوروبي الثانوي Ł لا 
سيما اللائحة العامة لحماية البيانات Ł إطاراً قانونياً متماسكاً يسهȏ في تمكين أصحاب البيانات من خلال تˀويدهȏ بحقوق تتعلق بمراقبي 
البيانات. وإلى جانب حقي الوصول والتصحيح، تقر اللائحة العامة لحماية البيانات بسلسلة من الحقوق الأخرى، مثل الحق في المحو )»الحق  
في النسيانl(، والحق في الاعتراǪ على معالجة البيانات أو تقʚيدها، والحقوق المتعلقة باتخاذ القرارات الآلية والتنميǯ. كما تمت إضافة 
ضمانات مماːلة إلى الاتفاقية 108 المحدثة لتمكين أصحاب البيانات من ممارسة سيطرة فعالة على بياناتهȏ. وتستعرǪ المادة 9 الحقوق 
التي ينبغي أن يكون الأفراد قادʳين على ممارستها فيما يتعلق بمعالجة بياناتهȏ الشخصية. هذا ويجب على الأطراف المتعاقدة التأكد من 
أن هذه الحقوق متاحة لكل صاحب بيانات ضمن ولايتها القضائية، وأن تكون مصحوبة بوسائل قانونية وعملية فعالة لتمكين أصحاب البيانات 

من ممارستها.

علاوةً على منح الحقوق لȥفراد، من المهȏ أيضاً إرساء Ʈليات تمكن أصحاب البيانات من الطعن في انتهاكات حقوقهȏ، وتحميل المراقبين 
مسؤولية هذه الانتهاكات والمطالبة بالتعويǫ. ويقتضي الحق في الانتصاف الفعال، كما هو مكفول بموجب الاتفاقية الأوروبية لحقوق 

الإنسان والميثاق، توفير سبل الانتصاف القضائية لكل شخص.

���� حǇوŨƜğ ǅاļ البيانات

النقاǮ الرئيسية

ŋ يحق لكل صاحب بيانات الحصول على معلومات حول معالجة أي مراقب لبياناته الشخصية، مع مراعاة اسʝثناءات محدودة.
ŋ يتمتع أصحاب البيانات بالحقوق التالية:

Ùوالحصول على معلومات معينة حول المعالجة ȏالوصول إلى البيانات الخاصة به ŋ
Ùةƹمن طرف المراقب الذي يقوم بمعالجتها في حال كانت خاط ȏتصحيح بياناته ŋ

Ùبشكل غير قانوني ȏبياناته ǋمن المراقب، حسب الاقتضاء، إذا كان هذا الأخير يعال ȏطلب محو بياناته ŋ
Ùًيد المعالجة مؤقتاʚالحق في تق ŋ

ŋ نقل بياناتهȏ إلى مراقب Ʈخر في Ǵروف معينة.
ŋ علاوة على ذلȇ، يحق لأصحاب البيانات الاعتراǪ على المعالجة بناء على ما يلي:

ÙǦالخا ȏأسباب متعلقة بوضعه ŋ
ŋ استخدام بياناتهȏ لأغراǪ التسوʁق المباشر.

ŋ يحق لأصحاب البيانات ألا يخضعوا لقرارات تستند فقǯ إلى المعالجة الآلية، بما في ذلȇ التنميǯ، التي تكون لها ːƮار قانونية أو تؤثر 
:ȇيحق لأصحاب البيانات كذل .ȏبشكل كبير عليه

Ùالحصول على تدخل بشري من جانب المراقب ŋ
ŋ التعبير عن وجهة نǵرهȏ والطعن في قرار يستند إلى المعالجة الآلية.
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ƃاľųĬي اƾ ǆŨال ������

وفقًا لǇانون ğ Ɛǣŭǩوروبا وقانون اŨŝĪاد الأوروبي، فƵن مراقبي عمليات المعالجة ملزمون Ƶʩخبار صاحب البيانات عند جمع البيانات 
الشخصية بشأن المعالجة المزمع إجراƲها. ولا يعتمد هذا الالتˀام على طلب من صاحب البيانات، بل يجب على المراقب أن يمʝثل بشكل 

استباقي للالتˀام، بغǫ النǵر عما إذا كان صاحب البيانات ʁبدي اهتماماً بالمعلومات أم لا.

المراقبون  يقوم  أن  المتعاقدة على  أن تحرǦ الأطراف  المحدثة، يجب   108 الاتفاقية  8 من  للمادة  أوروبا، وفقًاً  وفي قانون مجلس 
ƵʩطلاǶ أصحاب البيانات على هويتهȏ ومكان إقامتهȏ المعتاد، والأساǞ القانوني للمعالجة والغرǪ منها، وفƹات البيانات الشخصية التي 
تتȏ معالجتها، ومتلقي بياناتهȏ الشخصية )إن وجدوا( وكيف يمكنهȏ ممارسة حقوقهȏ بموجب المادة 9، والتي تتضمن حقوق الوصول 
والتصحيح والانتصاف القانوني. كما يجب إطلاǶ أصحاب البيانات على أي معلومات إضافية تعتبر ضروʳية لضمان معالجة البيانات الشخصية 
بشكل منصف وشفاف. وʁوضح التقرير التفسيري للاتفاقية 108 المحدثة أن المعلومات المقدمة لأصحاب البيانات »ينبغي أن تكون متاحة 

526lبسهولة وسهلة القراءة ومفهومة ومكيفة مع أصحاب البيانات ذوي الصلة

لȥفراد.  بالنسبة  عام  الشخصية شفافة بشكل  للبيانات  تكون أي معالجة  أن  الشفافية  يقتضي مبدأ  الأوروبي،  الاتحاد  قانون  أما في 
ويحق لȥفراد معرفة أي البيانات الشخصية يتȏ جمعها أو استخدامها أو معالجتها وكيف يتȏ ذلȇ، كما أن من حقهȏ الاطلاǶ على المخاطر 
والضمانات والحقوق المكفولة لهȏ فيما يتعلق بالمعالجة.527 وهكذا، فƵن المادة 12 من اللائحة العامة لحماية البيانات تحدد التˀاماً شاملًا 
تكون  أن  ويجب   528.ȏلحقوقه البيانات  أصحاب  ممارسة  كيفية  تبʚين  و/أو  شفافة  معلومات   ȏتقدي يخص  فيما  للمراقبين  النطاق  واسع 
المعلومات موجزة وشفافة ومفهومة ويسهل الوصول إليها، كما يجب أن تستخدم لغة واضحة وبسيطة. هذا ويجب تقديمها كتابياً، بما 
 Ƕبات هويته بما لا يدːإ ȏيشمل استخدام الوسائل الإلكترونية عند الاقتضاء، ويمكن تقديمها شفهياً بناءً على طلب صاحب البيانات وفي حال ت

مجالًا للشȇ. كما يجب تقديȏ المعلومات دون تأخير أو تكلفة مبالǻ فيهما.529

وتتناول المادتان 13 و14 من اللائحة العامة لحماية البيانات حق أصحاب البيانات في أن يتȏ إخبارهȏ، سواء في الحالات التي يتȏ فيها 
.ȏفيها الحصول على البيانات منه ȏيت ȏمباشرةً، أو في الحالات التي ل ȏجمع البيانات الشخصية منه

وقد تȏ توضيح نطاق الحق في الإخبار والقيود المفروضة عليه بموجب قانون الاتحاد الأوروبي في السوابق القضائية لمحكمة العدل 
التابعة للاتحاد الأوروبي.

مثال: في قضية »المعهد المهني للوكلاء العقاʦʳين )IPI( ضد إنغلبرتl،530 طُلب من محكمة العدل التابعة للاتحاد الأوروبي تفسير 
المادة 13 )1( من الأمر التوجيهي رقȏ 46/95. وقد أعطت هذه المادة للدول الأعضاء حرية الاختيار فيما إذا كانت ستعتمد تدابير تشريعية 
لتقʚيد نطاق حق صاحب البيانات في أن يتȏ إخباره عند الضرورة لحماية حقوق وحريات الآخرين ومنع الجرائȏ أو انتهاكات الأخلاقيات 
في المهن المنǵمة والتحقيق فيها، من بين أمور أخرى. هذا ويعتبر المعهد المهني للوكلاء العقاʦʳين هيƹة مهنية خاصة بهؤلاء في 
بلجيكا تتولى مسؤولية ضمان الامʝثال للممارسة السليمة لمهنة الوكيل العقاري. وقد طلب المعهد من محكمة وطنية أن تقضي بأن 
المدعى عليهȏ قد انتهكوا القواعد المهنية وأن تأمرهȏ بالتوقف عن ممارسة مختلف أنشطة الوكالات العقاʳية. وقد استند الإجراء إلى 

أدلة قدمها محققون خواǦ استخدمهȏ المعهد.

526 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 68.

527 اللائحة العامة لحماية البيانات، الحيثية 39.

528 نفس المرجع السابق، المادتان 13 وÙ14 الاتفاقية 108 المحدثة، المادة 8 )1( )ب(.

529 اللائحة العامة لحماية البيانات، المادة 5( 12(Ù الاتفاقية 108 المحدثة، المادة 9 )1( )ب(.

530 محكمة العدل التابعة للاتحاد الأوروبي، C-473/12، قضية » المعهد المهني للوكلاء العقاʦʳين )IPI( ضد جوفري إنغلبرت وƮخرونl، 7 نوفمبر 2013.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
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531 محكمة العدل التابعة للاتحاد الأوروبي، C-201/14، قضية »سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي وƮخرونl، 1 أكتوبر 2015.

532 اللائحة العامة لحماية البيانات، المادة 13 )1(.

وقد كانت لدى المحكمة الوطنية شكوك حول قيمة أدلة المحققين، بالنǵر إلى إمكانية الحصول عليها دون احترام متطلبات حماية 
البيانات في التشريع البلجيكي، ولا سيما الالتˀام Ƶʩخبار أصحاب البيانات بمعالجة بياناتهȏ الشخصية قبل جمع تلȇ المعلومة. وقد أشارت 
محكمة العدل التابعة للاتحاد الأوروبي إلى أن المادة ʅ )1( 13نص على أنه »يجوlǜ للدول الأعضاء أن ʅنص في قانونها الوطني على 
 ȏوبما أن المادة 13 )1( تتضمن منع الجرائ .ȇولكنها ليست ملزمة بذل ،ȏخبار أصحاب البيانات بمعالجة بياناتهƵʩ امˀثناءات من الالتʝاس
الجنائية أو انتهاكات الأخلاقيات والتحقيق فيها وكشفها ومتابعة مرتكبيها كأسباب يمكن للدول الأعضاء من خلالها تقʚيد حقوق الأفراد، 
فƵن نشاǮ هيƹة مثل المعهد المهني للوكلاء العقاʦʳين والمحققين الخاصين الذʁن يعملون نيابة عنه يمكن أن يستند إلى هذا الحكȏ. ومع 

ذلȇ، إذا لȏ تقدم دولة عضو مثل هذا الاسʝثناء، فيجب إخبار أصحاب البيانات.
مثال: في قضية »سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي وƮخرونl،531 أوضحت محكمة العدل التابعة للاتحاد 
البيانات الشخصية إلى هيƹة إداʳية عامة أخرى  الأوروبي ما إذا كان قانون الاتحاد الأوروبي يمنع هيƹة إداʳية عامة وطنية من نقل 
للمعالجة فيما بعد، دون إبلاǺ أصحاب البيانات بنقلها ومعالجتها. في هذه القضية، لȏ تبلǻ الوكالة الوطنية لإدارة الضرائب المدعين 

بعزمها نقل بياناتهȏ إلى الصندوق الوطني للتأمين الصحي قبل أن تقوم بنقلها.
الاتحاد  قانون  بموجب  الشخصية  بياناته  بمعالجة  البيانات  إخبار صاحب   Ǯأن شر الأوروبي  للاتحاد  التابعة  العدل  واعتبرت محكمة 
الأوروبي »هو أكثر أهمية لأنه ʁؤثر على ممارسة أصحاب البيانات لحقهȏ في الوصول إلى البيانات التي تتȏ معالجتها والحق في 
تصحيحها @...< وحقهȏ في الاعتراǪ على معالجة تلȇ البياناتl. ويتطلب مبدأ المعالجة المنصفة إخبار أصحاب البيانات بنقل بياناتهȏ إلى 
هيƹة عامة أخرى لتخضع للمزيد من المعالجة من طرف هذه الأخيرة. ووفقًا للمادة 13 )1( من الأمر التوجيهي رقȏ 46/95، يجوǜ للدول 
الأعضاء تقʚيد الحق في الإخبار إذا كان ذلȇ ضروʳياً لحماية مصلحة اقتصادية مهمة للدولة، بما في ذلȇ المسائل الضريبية. لكن يجب 
فرǪ هذه القيود من خلال تدابير تشريعية. ونǵراً لأنه لȏ يتȏ تحديد لا البيانات التي يتȏ نقلها ولا الترتʉبات التفصيلية لنقل البيانات في 
إجراء تشريعي، وإنما فقǯ في بروتوكول بين الهيƹتين العامتين، فƵنه لȏ يتȏ استيفاء شروǮ الاسʝثناء بموجب قانون الاتحاد الأوروبي. 

وبالتالي كان ينبغي إخبار المدعين مسبقًا بنقل بياناتهȏ إلى الصندوق الوطني للتأمين الصحي وبمعالجة هذه الهيƹة للبيانات فيما بعد.

 

ńģǩǍǣƯǨǤĝ�ŘǍǨƠǩ
بموجب المادة 8 )1( من الاتفاقية 108 المحدثة، يلتزم المراقب بتقديȏ أي معلومات تضمن معالجة منصفة وشفافة للبيانات الشخصية 

 :ȇإلى صاحب البيانات، بما في ذل
Ùهوية المراقب ومكان إقامته المعتاد أو مؤسسته  ŋ

Ùها وأغراضهاƲالقانوني للمعالجة المزمع إجرا Ǟالأسا  ŋ
Ùات البيانات الشخصية المعالجةƹف  ŋ

Ùات المتلقين للبيانات الشخصية، إن وجدواƹالمتلقون أو ف  ŋ
.ȏالطˇق التي يمكن لأصحاب البيانات من خلالها ممارسة حقوقه  ŋ

وبموجب اللائحة العامة لحماية البيانات، عندما يتȏ جمع البيانات الشخصية من صاحب البيانات، فƵن المراقب ملزم بتقديȏ المعلومات التالية 
إلى صاحب البيانات في وقت حصوله على البيانات الشخصية:532

Ùالتفاصيل الخاصة بالمسؤول عن حماية البيانات، إن وجدت ȇمة للاتصال به، بما في ذلǜهوية المراقب والمعلومات اللا  ŋ
Ùام القانونيˀالقانوني للمعالجة، أي العقد أو الالت Ǟوالأسا Ǫالغر  ŋ
Ùللمعالجة Ǟالمصلحة الشرعية لمراقب البيانات، إذا كانت توفر الأسا  ŋ

Ùات المتلقين المحتملين للبيانات الشخصيةƹالمتلقون وف  ŋ
ŋ  ما إذا كان سيتȏ نقل البيانات إلى بلد ثالǇ أو منǵمة دولية، وما إذا كان ذلȇ يعتمد على قرار  الكفاية  المرتبطة بحماية البيانات أو 

Ùيعتمد على ضمانات  مناسبة

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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Ùالمعايير المعتمدة لتحديد فترة تخزين البيانات ǜفيها تخزين البيانات الشخصية. وفي حال كان تحديد هذه الفترة غير ممكن، إبرا ȏالفترة التي سيت  ŋ
Ùعليها Ǫيد المعالجة أو الاعتراʚحقوق أصحاب البيانات فيما يتعلق بالمعالجة، من قبيل حقوق الوصول والتصحيح والمحو وتق  ŋ

ŋ  ما إذا كانت إتاحة البيانات الشخصية مطلوبة بموجب القانون أو العقد، وما إذا كان صاحب البيانات ملزماً Ƶʩتاحة بياناته الشخصية، 
Ùالعواقب في حال عدم إتاحة البيانات الشخصية ȇوكذل

Ùǯالتنمي ȇلياً، بما في ذلƮ اتخاذ القرار  ŋ
Ùة إشرافيةƹالحق في التقدم بشكاية إلى هي  ŋ

ŋ  وجود حق سحب الموافقة.

 ǯيجب أن يتلقى أصحاب البيانات معلومات مفيدة حول المنطق الذي ينطوي عليه التنمي ،ǯالتنمي ȇلياً، بما في ذلƮ في حالات اتخاذ القرار
وأهميته والانعكاسات المتوقع مواجهتها جراء المعالجة.

وفي الحالات التي لا يتȏ فيها الحصول على البيانات الشخصية من صاحب البيانات مباشرة، يجب على مراقب البيانات إشعار الفرد بمصدر 
البيانات الشخصية. وعلى أي حال، يجب على المراقب، من بين أمور أخرى، إخبار أصحاب البيانات بوجود عملية اتخاذ القرار Ʈلياً، بما يشمل 
 Ǫحصر الغر ƶن مبادƵإبلاغه لصاحب البيانات، ف ȏخر غير الذي تƮ Ǫ533 وأخيراً، إذا كان المراقب يعتزم معالجة البيانات الشخصية لغر.ǯالتنمي
والشفافية تقتضي أن يقوم بتˀويد صاحب البيانات بمعلومات حول هذا الغرǪ الجديد. ويجب على المراقبين تقديȏ المعلومات قبل أي 
معالجة إضافية. بتعبير Ʈخر، في الحالات التي يكون فيها صاحب البيانات قد أعطى موافقته على معالجة البيانات الشخصية، يجب أن يحصل 

المراقب على موافقة جديدة من صاحب البيانات إذا تغير غرǪ معالجة البيانات أو إذا تمت إضافة أغراǪ أخرى.

ńģǩǍǣƯǨǤĝ�ǧšŻǇŝ�Ņǈǌ
تميز اللائحة العامة لحماية البيانات بين سيناʳيوهين اˑنين ونقطتين ǜمنيتين يجب على مراقب البيانات تقديȏ المعلومات فيهما إلى صاحب البيانات:

ŋ  عندما يتȏ الحصول على البيانات الشخصية مباشرة من صاحب البيانات، يجب على المراقب إشعار صاحب البيانات بجميع المعلومات 
والحقوق ذات الصلة الخاصة به بموجب اللائحة العامة لحماية البيانات في وقت الحصول على البيانات.534

إذا كان المراقب يعتزم إخضاǶ البيانات الشخصية لمزيد من المعالجة لغرǪ مختلف، فيجب عليه تقديȏ جميع المعلومات ذات الصلة 
قبل إجراء المعالجة.

ŋ  في حال عدم الحصول على البيانات الشخصية من صاحب البيانات مباشرةً، يكون المراقب ملزماً بتقديȏ المعلومات المتعلقة بالمعالجة 
إلى صاحب البيانات »في غضون فترة معقولة بعد الحصول على البيانات الشخصية لا تقل عن شهر واحدl، أو قبل الكشف عن البيانات 

 .Ǉلطرف ثال

ينص التقرير التفسيري للاتفاقية 108 المحدثة على أنه إذا كان إخبار أصحاب البيانات غير ممكن عند بدء المعالجة، فيمكن أن يتȏ في مرحلة 
لاحقة، مثلًا عندما يكون المراقب على اتصال بصاحب البيانات لأي سبب من الأسباب.536

ńģǩǍǣƯǨǤĝ�ǧšŻǇŝ�ǅ˅Ʀ�ƼǣņŲǩ
بموجب كل من قانون مجلس أوروبا وقانون الاتحاد الأوروبي، يجب أن تكون المعلومات التي يتعين على المراقب تقديمها لأصحاب 
البيانات موجزة وشفافة ومفهومة ويسهل الوصول إليها. ويجب تقديمها كتابيا  أو بوسائل أخرى بما في ذلȇ الوسائل الإلكترونية، باستخدام 
لغة واضحة وبسيطة وسهلة الفهȏ. وعند تقديȏ المعلومات، يمكن للمراقب استخدام الأيقونات الموحدة لتقديȏ المعلومات بطريقة تسهل 

533 اللائحة العامة لحماية البيانات، المادتان 13 )2( و14 )2( )و(.

534 نفس المرجع السابق، المادة 13 )1( و)2(، النص التمهيدي حيǇ تشير اللائحة العامة لحماية البيانات إلى المعلومات المتعلقة بالالتˀام بالتطبيق في »وقت الحصول على البيانات 

.lالشخصية
535 نفس المرجع السابق، المادتان 13 )3( و14 )3(Ù انǵر أيضاً الإشارة إلى فترات ǜمنية معقولة وبدون تأخير مبالǻ فيه في الاتفاقية 108 المحدثة، المادة 8 )1( )ب(.

536 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 70.
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العامة لحماية  اللائحة  انǵر   Ùبتوفير الأيقونات الموحدة عن طريق أعمال مفوضة الخاصة  التي ستقدمها الأيقونات والإجراءات  537 ستعمل المفوضية الأوروبية على تعزيز المعلومات 

البيانات، المادة 12 )8(.
538 اللائحة العامة لحماية البيانات، المادة 12 )1( و)5( و)7( والاتفاقية 108 المحدثة، المادة 9 )1( )ب(.

539 فريق عمل المادة 29 )2004(، الرأي 2004/10 حول ʴيادة ʅنسيق أحكام الإخبار، WP 100، بروكسيل، 25 نوفمبر 2004.

رƲيتها وفهمها.537 على سبيل المثال، يمكن استخدام أيقونة تمثل قفلًا لȧشارة إلى أن البيانات يتȏ جمعها و/أو تشفيرها بصورة Ʈمنة. هذا 
و يمكن لأصحاب البيانات أن يطلبوا الحصول على المعلومات بصورة شفهية. ويجب أن تكون المعلومات مجانية، ما لȏ تكن طلبات صاحب 
البيانات بلا أساǞ  بشكل واضح أو مبالǻ فيها )أي متكررة(.538 ويعد الوصول السهل إلى المعلومات أمراً بالǻ الأهمية بالنسبة لقدرة صاحب 

البيانات على ممارسة حقوقه المنصوǦ عليها بموجب قانون حماية البيانات في الاتحاد الأوروبي.

يقتضي مبدأ المعالجة المنصفة أن يسهل على أصحاب البيانات فهȏ المعلومات. ويجب استخدام اللغة المناسبة للمخاطبين. كما يجب أن 
 Ǟاللغة المستخدمة مع ما الجمهور المستهدف، مثلا، ما إذا كان من البالغين أو الأطفال، وما إذا كان من عامة النا Ƕيتماشى مستوى ونو
أو من الخبراء الأكاديمʚين. هذا ويتناول رأي فريق عمل المادة 29 حول ʴيادة ʅنسيق أحكام الإخبار مسألة كيفية مواǜنة هذا الجانب من 
المعلومات المفهومة، وهذا يعǜˀ فكرة ما يسمى بالإشعارات ذات الطبقات المتعددة،539 والتي تسمح لصاحب البيانات بتحديد درجة التفصيل 
التي يفضلها. ومع ذلȇ، فƵن طريقة تقديȏ المعلومات هذه لا تعفي المراقب من التˀامه بموجب المادة 13 والمادة 14 من اللائحة العامة 

لحماية البيانات، إذ يǵل ملزماً بتقديȏ جميع المعلومات إلى صاحب البيانات.

وتتمثل إحدى أكثر الطˇق فعالية لتقديȏ المعلومات في وضع بنود إخبار مناسبة على الصفحة الرئيسية للمراقب، مثل سياسة خصوصية 
الموقع الإلكتروني. ومع ذلȇ، جزء كبير من الناǞ لا يستخدمون الإنترنت، وهو ما يجب أن تأخذه سياسة الإخبار الخاصة بالشركة أو الهيƹة 

العامة بعين الاعتبار.

قد ʁبدو إشعار الخصوصية بشأن معالجة البيانات الشخصية على صفحة إلكترونية على النحو التالي:

ɅřŨŠ�řǩ
»مراقب البياناتl هو فندق »بيد أند بريكفست سي أند ʁوl، الكائن في @العنوان: xxx<، رقȏ الهاتف: Ùxxx الفاكس: Ùxxx البريد 

.>xxx@ :تفاصيل الاتصال بالمسؤول عن حماية البيانات Ùinfo@c&u.com :الإلكتروني
يشكل إشعار الإخبار الخاǦ بالبيانات الشخصية جزءاً من الشروǮ والأحكام التي تؤطر خدماˎنا الفندقية.

ɅǓŏǩ�ģǭƯǨŭŠ�ȋņǤĝ�ńģŠģŐʗǤĝ�ȋǮ�ģǩ
نجمع منȇ البيانات الشخصية التالية: اسمȇ وعنوانȇ البريدي ورقȏ هاتفȇ وعنوان بريدك الإلكتروني ومعلومات الإقامة ورقȏ بطاقة 

الاʇتمان والخصȏ وعناوʁن بروتوكول الإنترنت أو أسماء المجالات الخاصة بأجهزة الكمبيوتر التي استخدمتها للدخول إلى موقعنا.

ɅǓˋģŠģŐʏ�ƮǨŭŠ�ĝŽģǨǤ
 ،ȇنفيذ العقود المتعلقة بالخدمات التي نقدمها لʅات، ولإبرام وʼإجراء الحجو Ǫولأغرا ȇبناء على موافقت ȇإننا نقوم بمعالجة بيانات
وللامʝثال للمتطلبات التي يفرضها القانون، من قبيل قانون الرسوم المحلية، والذي يقتضي منا جمع البيانات الشخصية لتمكين دفع ضريبة 

المدينة عن الإقامة.

ɅǓˋģŠģŐʏ�ŬǤģƯŠ�ƼŐǕ
سيتȏ الاحتفاǲ ببياناتȇ الشخصية لمدة ثلاثة أشهر. لا تخضع بياناتȇ لإجراءات القرارات الآلية.

يتبع فندق »بيد أند بريكفست سي أند ʁوl إجراءات أمنية صارمة لضمان عدم إتلاف معلوماتȇ الشخصية أو ضياعها أو الكشف عنها 
لطرف ثالǇ دون إذنȇ ولمنع الوصول غير المصرǎ به. ويتȏ الاحتفاǲ بأجهزة الكمبيوتر التي تخˈن المعلومات في بيƹة Ʈمنة مع تقʚيد 
الوصول إليها ماديا، كما أننا نستخدم جدران حماية Ʈمنة وإجراءات أخرى لتقʚيد الوصول الإلكتروني. وفي حال كان يجب نقل البيانات إلى 

طرف ثالǇ، فƵننا نطلب من هذا الأخير اتخاذ تدابير مماːلة لحماية بياناتȇ الشخصية.

http://u.com
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 ȏن يحتاجون إلى المعلومات لأداء واجباتهʁالذ Ǧالأشخا ȏإن كافة المعلومات التي نجمعها أو نسجلها مقتصرة على مكاتبنا. وحده
بموجب هذا العقد يُمنحون حق الوصول إلى البيانات الشخصية. عند الحاجة إلى معلومات لتحديد هويتȇ، سنطلب ذلȇ صراحة منȇ. وقد 
نطلب منȇ التعاون مع تحرياˎنا الأمنية قبل الكشف عن المعلومات لȇ. هذا ويمكنȇ تحديǇ المعلومات الشخصية التي تقدمها لنا في 

أي وقت من خلال التواصل معنا مباشرة.

ɅǓǈǍǇũ�ȋǮ�ģǩ
لديȇ الحق في الوصول إلى بياناتȇ، أو الحصول على نسخة من بياناتȇ، أو طلب محوها أو تصحيحها، أو طلب نقل بياناتȇ إلى مراقب 

Ʈخر.
 ȇفي غضون شهر واحد، ولكن إذا كان طلب ȇيجب أن نجيب على طلب .ȇطلبات Ǧبخصو info@c&u.com التواصل معنا على ȇيمكن

شديد التعقيد أو تلقينا الكثير من الطلبات الأخرى، فسنبلغƵʩ ȇمكانية تمديد هذه الفترة لشهرين Ʈخرين.

ǶŐƛŲƖǤĝ�ǓˋģŠģŐʏ�ȈǤĞ�ǡǍƜǍǤĝ
لديȇ الحق في الوصول إلى بياناتȇ، وعند الطلب، في معرفة الأسباب الكامنة وراء معالجة البيانات، وطلب محوها أو تصحيحها، إلى 
 .ȇطلبات Ǧبخصو info@c&u.com التواصل معنا على ȇبعين الاعتبار. يمكن ȇرائƮ لي بحت دون أخذƮ لقرار Ƕجانب الحق في عدم الخضو
لديȇ أيضاً الحق في الاعتراǪ على المعالجة وسحب موافقتȇ والتقدم بشكاية لدى الهيƹة الإشرافية الوطنية إذا اعتبرت أن معالجة 

البيانات هذه ʅنتهȇ القانون، والمطالبة بالتعويǫ عن الضرر الذي حدǆ نتيجة للمعالجة غير المشروعة.

ǶšģǔƖś�ǦŻǇņǤĝ�ȋƾ�ǆŨǤĝ
تقتضي اللائحة العامة لحماية البيانات من المراقب إخبار أصحاب البيانات بƯليات الإنفاذ بموجب القانون الوطني وقانون الاتحاد الأوروبي 
في حالات خˇق البيانات الشخصية. ويجب على المراقب إخبار أصحاب البيانات بحقهȏ في التقدم بشكاية تخص خˇق البيانات الشخصية لدى 
هيƹة إشرافية، وإذا لزم الأمر، لدى محكمة وطنية.540 وينص قانون مجلس أوروبا أيضاً على حق أصحاب البيانات في أن يتȏ إخبارهȏ بوسائل 

ممارسة حقوقهȏ، بما في ذلȇ الحق في الانتصاف المنصوǦ عليه في المادة 9 )1( )و(.

ƃģľųĬģś�ǦĝʾņǤĪĝ�řǩ�ńĝĖģƽưĞ
تقدم اللائحة العامة لحماية البيانات اسʝثناءً للالتˀام بالإخبار. فبموجب المادة 13 )4( والمادة 14 )5( من اللائحة العامة لحماية البيانات، لا 
ينطبق الالتˀام Ƶʩخبار صاحب البيانات إذا كانت لدى هذا الأخير بالفعل كافة المعلومات ذات الصلة.541 إضافة إلى ذلȇ، في حال عدم الحصول 
 ȏالمعلومات مستحيلًا أو غير متناسب، لا سيما عندما تت ȏام بالإخبار إذا كان تقديˀعلى البيانات الشخصية من صاحب البيانات، لن ينطبق الالت

معالجة البيانات الشخصية لأغراǪ الأرشفة التي تخدم المصلحة العامة، أو لأغراǪ البحǇ العلمي أو التاʳيخي، أو لأغراǪ إحصائية.542
علاوة على ذلȇ، تتمتع الدول الأعضاء بهامǣ تقدʁر بموجب اللائحة العامة لحماية البيانات لحصر الالتˀامات والحقوق المقدمة لȥفراد 
بموجب اللائحة إذا كان ذلȇ تدبيراً ضروʳياً ومتناسباً في مجتمع ديمقراطي، مثلُا لحماية الأمن القومي والعام، أو الدفاǶ، أو حماية التحقيقات 

والإجراءات القضائية، أو حماية المصالح الاقتصادية والمالية، إلى جانب المصالح الخاصة الأكثر أهمية من مصالح حماية البيانات.543

يجب أن تكون الاسʝثناءات أو القيود ضروʳية في مجتمع ديمقراطي ومتناسبة مع الهدف المنشود. وفي حالات اسʝثنائية للغاية، مثلًا 
بسبب التوصيات الطبية، قد تتطلب حماية صاحب البيانات تقʚيد الشفافيةÙ ويتعلق هذا الأمر بشكل خاǦ بتقʚيد حق الوصول المكفول لكل 
صاحب بيانات.544 ولكن كحد أدنى من الحماية، يجب أن يحترم القانون الوطني جوهر الحقوق والحريات الأساسية المحمية بموجب قانون 
الاتحاد الأوروبي،545 وهذا يقتضي أن يتضمن القانون الوطني أحكاماً محددة توضح الغرǪ من المعالجة، وفƹات البيانات الشخصية المعنية، 

والضمانات والمتطلبات الإجرائية الأخرى.546

540 اللائحة العامة لحماية البيانات، المادة 13 )2( )د( والمادة 14 )2( )ه(Ù الاتفاقية 108 المحدثة، المادة 8 )1( )و(.

541 نفس المرجع السابق، المادة 13 )4( والمادة 14 )5( )أ(.

542 نفس المرجع السابق، المادة 14 )5( من )ب( إلى )ه(.

543 اللائحة العامة لحماية البيانات، المادة 23 )1(.

544 اللائحة العامة لحماية البيانات، المادة 15.
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

عندما يتȏ جمع البيانات لأغراǪ البحǇ العلمي أو التاʳيخي، أو لأغراǪ إحصائية، أو لأغراǪ الأرشفة من أجل المصلحة العامة، يمكن أن 
 Ǫام تحقيق الأغراˀام بالإخبار في حال كان محتملًا أن يجعل هذا الالتˀثناءات من الالتʝينص قانون الاتحاد أو قوانين الدول الأعضاء على اس

المحددة مستحيلًا أو يعيقه بشكل كبير.547

هذا وتوجد قيود مماːلة في قانون مجلس أوروبا، حيǇ يمكن أن تخضع الحقوق الممنوحة لأصحاب البيانات بموجب المادة 9 من الاتفاقية 
108 المحدثة لقيود بموجب المادة 11 من الاتفاقية ذاتها، وذلȇ ضمن إطار شروǮ صارمة. علاوة على ذلȇ، وفقًا للمادة 8 )2( من الاتفاقية 

108 المحدثة، فƵن الالتˀام بشفافية المعالجة المفروǪ على المراقبين لا ينطبق عندما يتوفر صاحب البيانات بالفعل على المعلومات.

�ǶƜģŲǤĝ�ǬˋģŠģŐʏ�ȈǤĞ�ǡǍƜǍǤĝ�ȋƾ�źƄƽǤĝ�ǆũ
يقر قانون ğ Ɛǣŭǩوروبا صراحة بالحق في وصول الفرد إلى بياناته الخاصة في المادة 9 من الاتفاقية 108 المحدثة. وʅنص هذه الأخيرة 
على أن لكل فرد الحق في الحصول، عند الطلب، على معلومات حول معالجة البيانات الشخصية المتعلقة به، والتي يتȏ تقديمها بصورة 
الوصول  بالحق في  للمحكمة الأوروبية لحقوق الإنسان  القضائية  السوابق  تقر  المحدثة،   108 مفهومة. وإلى جانب مقتضيات الاتفاقية 
 ȏفراد الحق في الوصول إلى المعلومات المتعلقة ببياناتهȥإلى البيانات. وقد اعتبرت المحكمة الأوروبية لحقوق الإنسان مراراً وتكراراً أن ل
الشخصية، وأن هذا الحق ينشأ من الحاجة إلى احترام الحياة الخاصة.548 ومع ذلȇ، فƵن الحق في الوصول إلى البيانات الشخصية المخزنة من 

قبل المؤسسات العامة أو الخاصة قد يكون محدوداً في Ǵروف معينة.549

 يقر قانون ȋśǌʹǌĭĝ�źģŨŝĪĝ صراحة بالحق في وصول الفرد إلى بياناته الخاصة في المادة 15 من اللائحة العامة لحماية البيانات، كما 
يعتبره عنصراً من عناصر الحق الأساسي في حماية البيانات الشخصية في المادة 8 )2( من ميثاق الحقوق الأساسية للاتحاد الأوروبي.550 ويُعد 

حق الفرد في الوصول إلى بياناته الشخصية عنصراً رئيسياً في قانون حماية البيانات الأوروبي.551

ʅنص اللائحة العامة لحماية البيانات على أن لكل صاحب بيانات الحق في الوصول إلى بياناته الشخصية وإلى معلومات معينة حول 
المعالجة، والتي يجب على المراقبين توفيرها.  ويحق لكل صاحب بيانات، على وجه الخصوǦ، الحصول على تأكيد )من المراقب( بخصوǦ ما 

إذا كانت البيانات المتعلقة به تخضع للمعالجة أم لا، وعلى معلومات حول ما يلي، على أقل تقدʁر:
Ùالمعالجة Ǫأغرا  ŋ

Ùات البيانات المعنيةƹف  ŋ
Ùȏالكشف عن البيانات له ȏن يتʁات المتلقين الذƹالمتلقون أو ف  ŋ

Ùممكنًا، المعايير المعتمدة لتحديد هذه الفترة ȇيكن ذل ȏالفترة التي من المقرر تخزين البيانات فيها، أو في حال ل  ŋ
Ùيد معالجة البيانات الشخصيةʚوجود حقوق تصحيح البيانات الشخصية أو محوها أو تق  ŋ

ŋ  الحق في التقدم بشكاية لدى الهيƹة الإشرافية.
Ùجمع البيانات من صاحبها ȏيت ȏأي معلومات متاحة حول مصدر البيانات التي تخضع للمعالجة في حال ل  ŋ

ŋ  في حالات القرارات الآلية، المنطق المعتمد في أي معالجة Ʈلية للبيانات.
يجب على مراقب البيانات تˀويد صاحب البيانات بنسخة من البيانات الشخصية التي تتȏ معالجتها. ويجب أن تكون المعلومات المقدمة 
إلى صاحب البيانات واضحة، أي أنه يجب على المراقب التأكد من أن صاحب البيانات يمكنه فهȏ هذه المعلومات. على سبيل المثال، لا 

545 اللائحة العامة لحماية البيانات، المادة 23 )1(.

546 نفس المرجع السابق، المادة 23 )2(.

547 نفس المرجع السابق، المادة 89 )2( و)3(.

548 المحكمة الأوروبية لحقوق الإنسان، قضية »غاسكين ضد المملكة المتحدةl، رقʁ 7 ،10454/83 ȏوليو Ù1989 المحكمة الأوروبية لحقوق الإنسان، قضية »أودييفر ضد فرنساl @الغرفة الكبرى<، رقȏ 42326/98، 13 فبراʁر 

Ù2003 المحكمة الأوروبية لحقوق الإنسان، قضية »ك. ه. وƮخرون ضد سلوفاكياl، رقȏ 32881/04، 28 أبريل Ù2009 المحكمة الأوروبية لحقوق الإنسان، قضية »غوديلي ضد إيطالياl، رقȏ 33783/09، 25 سبتمبر 2012.

.1987 Ǟ9248/81، 26 مار ȏرق ،l549 المحكمة الأوروبية لحقوق الإنسان، قضية »ليندر ضد السويد

الهجرة  »وʼارة  وقضية   lواللجوء  Ǌوالاندما الهجرة  وʼارة  قضية »ي. Ǟ. ضد   ،C-372/12و  C-141/12 المضمومتان  القضيتان  الأوروبي،  للاتحاد  التابعة  العدل  أيضاً محكمة  انǵر   550

والاندماǊ واللجوء ضد م. و ʁ 17 ،l.Ǟوليو Ù2014 محكمة العدل التابعة للاتحاد الأوروبي، رقC-615/13 P ȏ، قضية »Ńكلاينت أورńǆ وشبكة عمل مبيدات الآفات في أوروبا ضد الهيƹة 
الأوروبية للسلامة الغذائيةl، المفوضية الأوروبية، ʁ 16وليو 2015.

551 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-141/12 وC-372/12، قضية »ي. Ǟ. ضد وʼارة الهجرة والاندماǊ واللجوءl وقضية »وʼارة الهجرة والاندماǊ واللجوء 

ضد م. و ʁ 17 ،l.Ǟوليو 2014.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
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يكفي إدراǊ الاختصارات التقنية أو المصطلحات المشفرة أو التسميات المختˀلة في الرد على طلب الوصول، ما لȏ يتȏ توضيح معنى هذه 
المصطلحات. عندما يتȏ اتخاذ القرار Ʈليا، بما في ذلȇ التنميǯ، فƵن المنطق العام المعتمد في اتخاذ القرار Ʈلياً سوف يحتاǊ إلى تفسير، بما في 

ذلȇ المعايير التي تȏ أخذها بعين الاعتبار عند تقʚيȏ صاحب البيانات. وتجدر الإشارة إلى وجود متطلبات مماːلة في قانون ğ Ɛǣŭǩوروبا.553

مثال: سيساعد الوصول إلى البيانات الشخصية صاحب البيانات على تحديد ما إذا كانت البيانات صحيحة أم لا. لذلȇ، من الضروري إخبار 
صاحب البيانات، بطريقة مفهومة، بالبيانات الشخصية التي تتȏ معالجتها وأيضاً بالفƹات التي تتȏ معالجة هذه البيانات الشخصية ضمنها، 

مثل الاسȏ وعنوان بروتوكول الإنترنت وإحداːيات الموقع الجغرافي ورقȏ بطاقة الاʇتمان وغيرها.

عندما لا يتȏ الحصول على البيانات من صاحبها، ينبغي أن يتضمن الرد على طلب الوصول إلى البيانات معلومات حول مصدرها، ما دامت 
هذه المعلومات متوفرة. ويجب فهȏ هذا الحكȏ في سياق الإنصاف والشفافية والمساءلة. ولا يجوǜ للمراقب إتلاف المعلومات المتعلقة 
بمصدر البيانات من أجل إعفائه من الكشف عنها، ما لȏ يكن الحذف قد حدǆ على الرغȏ من تلقي طلب الوصول إلى البيانات، كما أنه لا يˀال 

ملزماً بالامʝثال لمتطلبات »المساءلةl العامة الخاصة به.

وكما جاء في السوابق القضائية لمحكمة العدل التابعة للاتحاد الأوروبي، لا يجوǜ أن يكون الحق في الوصول إلى البيانات الشخصية مقيداً 
بحدود ǜمنية  غير مبررة. كما يجب إعطاء أصحاب البيانات فرصة معقولة للحصول على معلومات متعلقة بعمليات المعالجة التي حدثت في الماضي.

مثال: في قضية »رايكʉبورl،554 طُلب من محكمة العدل التابعة للاتحاد الأوروبي تحديد ما إذا كان ممكنا أن يقتصر حق الفرد في 
الوصول إلى معلومات حول متلقي أو فƹات متلقي البيانات الشخصية ومحتوى البيانات على عام واحد قبل طلب الوصول إلى البيانات.

ولتحديد ما إذا كان تشريع الاتحاد الأوروبي يجيز مثل هذا الحد الزمني، قررت محكمة العدل التابعة للاتحاد الأوروبي تفسير المادة 12 
في ضوء أغراǪ الأمر التوجيهي. وقد بدأت المحكمة بالتأكيد على أن حق الوصول ضروري لتمكين صاحب البيانات من ممارسة الحق 
المتمثل في قيام المراقب بتصحيح بياناته أو محوها أو حجبها، أو إشعار الأطراف الثالثة التي تȏ الكشف عن البيانات لها بهذا التصحيح أو 
 Ǫفي الاعترا ȏالمحو أو الحجب. كما أن الحق الفعلي في الوصول إلى البيانات ضروري أيضاً لتمكين أصحاب البيانات من ممارسة حقه

على معالجة بياناتهȏ الشخصية أو حقهȏ في التقدم بشكاية والمطالبة بتعويضات عن الضرر.555
ولضمان التأːير العملي للحقوق الممنوحة لأصحاب البيانات، رأت المحكمة أن »هذا الحق يجب بالضرورة أن يكون ذا صلة بالماضي. 
نه من ممارسة حقه في تصحيح أو محو أو حجب البيانات التي يُفترǪ أنها  Ćفلن يكون صاحب البيانات في وضع يمك ،ȇيكن كذل ȏوإذا ل

.lعن الضرر الذي لحق به ǫة أو رفع دعوى قضائية والحصول على تعويƹمخالفة للقانون أو خاط

ŧيŨƛņي الƾ ǆŨال ������

بموجب قانون اŨŝĪاد الأوروبي وقانون ğ Ɛǣŭǩوروبا، يحق لأصحاب البيانات تصحيح بياناتهȏ الشخصية. وتعد صحة البيانات الشخصية 
ضروʳية لضمان مستوى عالĂ من حماية البيانات بالنسبة لأصحابها.556

552 اللائحة العامة لحماية البيانات، المادة 15 )1(

..)Ǌ( )1( 8 ر الاتفاقية 108 المحدثة، المادةǵ553 ان

554 محكمة العدل التابعة للاتحاد الأوروبي، رقC-553/07 ȏ، قضية »مجلس العمدة وضباǮ القانون في روتردام ضد م. إ. إ. رايكʉبورl، 7 ماʁو 2009.

555 اللائحة العامة لحماية البيانات، المواد Ǌ( )1( 15( و)و( و16 و17 )2( و21، والفصل الثامن.

556 نفس المرجع السابق، المادة 16 والحيثية Ù65 الاتفاقية 108 المحدثة، المادة 9 )1( )ه(.

https://curia.europa.eu/not_found.htm
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557 المحكمة الأوروبية لحقوق الإنسان، قضية »تشيوبوتارو ضد مولدوفاl، رقȏ 27138/04، 27 أبريل 2010، الفقرات 51 و59.

558 اللائحة العامة لحماية البيانات، المادة Ù16 الاتفاقية 108 المحدثة، المادة 9 )1(.

559 المحكمة الأوروبية لحقوق الإنسان، قضية »روتارو ضد رومانياl @الغرفة الكبرى<، رقȏ 28341/95، 4 ماʁو 2000.

560 المحكمة الأوروبية لحقوق الإنسان، قضية »جماليتين تشانلي ضد تركياl، رقȏ 22427/04، 18 نوفمبر 2008، الفقرات 33 وÙ42-43 المحكمة الأوروبية لحقوق الإنسان، قضية »داليا 

ضد فرنساl، رقȏ 964/07، 2 فبراʁر 2010.
561 اللائحة العامة لحماية البيانات، المادة 18 والحيثية 67.

562 نفس المرجع السابق، المادة 17.

من  الرسمية  السجلات  العرقي في  أصله  تسجيل  تغʚير  من  المدعي  يتمكن   ȏل  557،lمولدوفا »تشيوبوتارو ضد  مثال: في قضية 
مولدوفي إلى روماني بسبب عدم قدرته على إːبات طلبه. وقد اعتبرت المحكمة الأوروبية لحقوق الإنسان أنه من المقبول أن تطلب 
الدول أدلة موضوعية عند تسجيل الهوية العرقية للفرد. وعندما يستند هذا الطلب إلى أسس ذاتية بحتة وغير مدعمة بأدلة، يمكن للسلطات 
أن تقابله بالرفǫ. غير أن طلب المدعي لȏ يستند فقǯ على تصوره الذاتي لأصله العرقيÙ حيǇ كان قادراً على توفير روابǯ مع المجموعة 
العرقية الرومانية يمكن التحقق منها بشكل موضوعي مثل اللغة والاسȏ والتعاطف وغيرها. ومع ذلȇ، بموجب القانون المحلي، طُلب 
من المدعي تقديȏ دليل على أن والديه كانا ينتميان إلى المجموعة العرقية الرومانية. وبالنǵر إلى الحقائق التاʳيخية لمولدوفا، فقد وضع 
ا لا يمكن تجاوǜه أمام تسجيل هوية عرقية غير تلȇ التي سجلتها السلطات السوفياتية بخصوǦ والديه. ومن خلال حرمان  ًˀ هذا المطلب حاج
المدعي من دراسة طلبه في ضوء أدلة يمكن التحقق منها موضوعياً، لȏ تمʝثل الدولة لالتˀامها الإيجابي بضمان الاحترام الفعلي للحياة 

الخاصة للمدعي. وخلصت المحكمة إلى أنه كان هناك انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

في بعǫ الحالات، يكفي أن يطلب صاحب البيانات تصحيح شيء من قبيل تهجƹة الاسȏ أو تغʚير العنوان أو رقȏ الهاتف. ووفقًاً لǇانون اŨŝĪاد 
الأوروبي وقانون ğ Ɛǣŭǩوروبا، يجب تصحيح البيانات الشخصية الخاطƹة دون تأخير غير مبرر أو مبالǻ فيه.558 ومع ذلȇ، إذا كانت هذه الطلبات 
مرتبطة بمسائل مهمة من الناحية القانونية، مثل الهوية القانونية لصاحب البيانات، أو مكان الإقامة الصحيح لغرǪ تسليȏ المستندات القانونية، قد 
لا تكون طلبات التصحيح كافية وقد يحق للمراقب أن يطلب دليلًا على الخطأ المزعوم. ولا يجب أن يضع مثل هذا الطلب عبƹاً إːباتياً غير معقول على 
صاحب البيانات، بحيǇ يمنعه من تصحيح بياناته. وقد اكتشفت المحكمة الأوروبية لحقوق الإنسان انتهاكات للمادة 8 من الاتفاقية الأوروبية 

لحقوق الإنسان في عدة حالات لȏ يتمكن فيها المدعي من الطعن في صحة المعلومات المحفوǴة في السجلات السرية.559

مثال: في قضية »جماليتين تشانلي ضد تركياl،560 اكتشفت المحكمة الأوروبية لحقوق الإنسان وجود انتهاك للمادة 8 من الاتفاقية 
الأوروبية لحقوق الإنسان في تقرير تضمن معلومات غير صحيحة قُدم من قبل الشرطة خلال الإجراءات الجنائية.

 ȏإدانته. وعندما ت ȏتت ȏمات غير قانونية ولكن لǵمرتين في إجراءات جنائية بسبب عضويته المزعومة في من Ǯوكان المدعي قد تور
القبǫ على المدعي مجدداً واتُهȏ بارتكاب جريمة جنائية أخرى، قدمت الشرطة إلى المحكمة الجنائية تقريراً بعنوان »استمارة معلومات 
بشأن جرائȏ إضافيةl، قيل فيها أن مقدم الطلب عضو في منǵمتين غير قانونيتين. ولȏ ينجح طلب المدعي الرامي إلى تعدʁل التقرير 
وسجلات الشرطة في تحقيق مسعاه. وقد رأت المحكمة الأوروبية لحقوق الإنسان أن المعلومات الواردة في تقرير الشرطة ʅندǊʳ في 
نطاق المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، حيǇ إن المعلومات العامة المجمعة بشكل منهجي والمخزنة في الملفات التي 
تحتفǳ بها السلطات يمكن أن ʅندǊʳ ضمن معنى »الحياة الخاصةl. علاوة على ذلȇ، فƵن صياغة تقرير الشرطة كانت خاطƹة، كما أن 

تقديمه إلى المحكمة الجنائية لȏ يتȏ وفقاً للقانون المحلي. وبالتالي، خلصت المحكمة إلى وجود انتهاك للمادة 8.

خلال القضايا أو الإجراءات المدنية التي تتȏ أمام أنǵار سلطة عامة لتقرير ما إذا كانت البيانات صحيحة أم لا، يمكن لصاحب البيانات أن 
يطلب مُدخلة أو ملاحǵة لوضعها في ملف البيانات الخاǦ به تفيد بأنه يطعن في صحة البيانات وأن القرار الرسمي معلق.561 خلال هذه 

الفترة، لا يجب على مراقب البيانات تقديȏ البيانات على أنها صحيحة أو غير قابلة للتعدʁل، لا سيما لأطراف ثالثة.

����� الƾ ǆŨي المŨو 
©الƾ ǆŨي الƑŏيان¨	

يُعد منح أصحاب البيانات الحق في محو بياناتهȏ أمراً مهماً جداً بالنسبة للتطبيق الفعلي لمبادƶ حماية البيانات، ولا سيما مبدأ تقليل 
البيانات إلى الحد الأدنى )يجب أن تقتصر البيانات الشخصية على ما هو ضروري لȥغراǪ التي تتȏ من أجلها معالجة هذه البيانات(. وبالتالي، 

فƵن حق المحو موجود في الصكوك القانونية لكل من مجلس أوروبا والاتحاد الأوروبي.562
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معينة،  وشيوعية  لʉبرالية  سياسية  أحˀاب  إلى  ينتمون  المدعون  كان   563،lالسويد ضد  وƮخرون   Ǻوايبير »سيغيرستيت  قضية  في  مثال: 
واشتبهوا في قيام الشرطة ƵʩدراǊ معلومات متعلقة بهȏ في سجلاتها الأمنية، مما دفعهȏ إلى طلب محوها. وقد أعربت المحكمة الأوروبية 
لحقوق الإنسان عن ارتياحها لأن تخزين البيانات المتناǶʼ بشأنها كان له أساǞ قانوني وهدف شرعي. ومع ذلȇ، فيما يتعلق ببعǫ المدعين، 
رأت المحكمة الأوروبية لحقوق الإنسان أن استمرار الاحتفاǲ بالبيانات كان تدخلًا غير متناسب في حياتهȏ الخاصة. فعلى سبيل المثال، في 
حالة أحد المدعين، احتفǵت السلطات بمعلومات تزعȏ بأنه في عام 1969، دعا إلى المقاومة العنيفة للشرطة أˑناء المǵاهرات. وقد اعتبرت 
المحكمة الأوروبية لحقوق الإنسان أن هذه المعلومات لا يمكن أن يكون لها أي مصلحة أمنية وطنية ذات صلة موضوعية، لا سيما بالنǵر إلى 
طبيعتها التاʳيخية. وقد خلصت المحكمة إلى وجود انتهاك للمادة 8 من الاتفاقية الأوروبية لحقوق الإنسان فيما يتعلق بأربعة من المدعين 

.ȏراً للمدة الزمنية الطويلة التي انقضت منذ الأفعال المزعومة للمدعين، فقد انتفت ضرورة مواصلة تخزين بياناتهǵالخمسة، لأنه ن
مثال: في قضية »برونيه ضد فرنساl،564 اعترǪ المدعي على تخزين معلوماته الشخصية في قاعدة بيانات تابعة للشرطة كانت تحتوي 
على معلومات عن أشخاǦ مدانين ومتهمين وضحايا. وعلى الرغȏ من إيقاف الإجراءات الجنائية ضد المدعي، Ǵهرت تفاصيله في قاعدة 
البيانات. وقد رأت المحكمة الأوروبية لحقوق الإنسان أنه تȏ انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. وقد اعتبرت المحكمة 
البيانات. كما نǵرت المحكمة  بياناته الشخصية من قاعدة  الناحية العملية، لȏ تكن أمام المدعي إمكانية لحذف  أنه، من  في استنتاجها 
الأوروبية لحقوق الإنسان في طبيعة المعلومات المدرجة في قاعدة البيانات واعتبرت أنها تتعارǪ مع خصوصية المدعي، لأنها تتضمن 
تفاصيل عن هويته وشخصيته. علاوة على ذلȇ، اعتبرت المحكمة أن فترة الاحتفاǲ بالسجلات الشخصية في قاعدة البيانات، والتي بلغت 20 

عاماً، كانت طويلة للغاية، لا سيما أنه لȏ يسبق لأي محكمة أن أدانت المدعي.

 
565.Ƕة أو المعالجة بشكل غير مشروƹوتقر الاتفاقية 108 المحدثة صراحةً بأن لكل فرد الحق في محو البيانات غير الدقيقة أو الخاط

ل المادة 17 من اللائحة العامة لحماية البيانات طلبات أصحاب البيانات بمحو البيانات أو حذفها. وينطبق  ƨوفي قانون الاتحاد الأوروبي، تُفع
الحق في محو البيانات الشخصية للفرد دون تأخير غير مبرر في الحالات التالية:

Ùجمعها أو معالجتها من أجلها ȏالتي ت Ǫية فيما يتعلق بالأغراʳتعد البيانات الشخصية ضرو ȏل  ŋ
Ùخر للمعالجةƮ قانوني Ǟقيام صاحب البيانات بسحب الموافقة التي تستند إليها المعالجة وعدم وجود أي أسا  ŋ

Ùصاحب البيانات على المعالجة وعدم وجود أسباب شرعية مهيمنة للمعالجة Ǫاعترا  ŋ
Ùمعالجة البيانات الشخصية بصورة غير مشروعة  ŋ

Ùام قانوني في قانون الاتحاد أو قانون الدولة العضو الذي يخضع له المراقبˀثال لالتʝضرورة محو البيانات الشخصية للام  ŋ
ŋ  جمع البيانات الشخصية فيما يتعلق بعرǪ خدمات مجتمع المعلومات لȥطفال وفقاً للمادة 8 من اللائحة العامة لحماية البيانات.566

يقع عبء إːبات شرعية معالجة البيانات على المراقبين، لأنهȏ مسؤولون عن مشروعية المعالجة.567 ووفقًاً لمبدأ المساءلة، يجب أن يكون 
المراقب قادراً في أي وقت على إːبات وجود أساǞ قانوني سليȏ لمعالجة البيانات، وإلا وجب إيقاف المعالجة.568 وتحدد اللائحة العامة 
لحماية البيانات اسʝثناءات خاصة بالحق في النسيان، بما في ذلȇ الحالات التي تكون فيها معالجة البيانات الشخصية ضروʳية من أجل ما يلي:

Ùممارسة الحق في حرية التعبير والإخبار  ŋ
ŋ  الامʝثال لالتˀام قانوني يتطلب المعالجة بموجب قانون الاتحاد أو قانون الدولة العضو الذي يخضع له المراقب، أو أداء مهمة 

Ùنفيذها للمصلحة العامة أو ممارسة الصلاحيات الرسمية المخولة للمراقبʅ ȏيت
Ùدواعي المصلحة العامة في مجال الصحة العامة  ŋ

ŋ  أغراǪ الأرشفة للمصلحة العامة أو أغراǪ البحǇ العلمي أو التاʳيخي أو لأغراǪ إحصائية.
ŋ  إقامة الدعوات القانونية أو ممارستها أو الدفاǶ عنها.569

وقد أكدت محكمة العدل التابعة للاتحاد الأوروبي على أهمية الحق في المحو لضمان مستوى عالĂ من حماية البيانات.
563 المحكمة الأوروبية لحقوق الإنسان، قضية »سيغيرستيت وايبيرǺ وƮخرون ضد السويدl، رقʁ 6 ،62332/00 ȏونيو 2006، الفقرتان 89 وÙ90 انǵر أيضاً، على سبيل المثال، المحكمة 

الأوروبية لحقوق الإنسان، قضية »م. ك. ضد فرنساl، رقȏ 19522/09، 18 أبريل 2013.
564 المحكمة الأوروبية لحقوق الإنسان، قضية »برونيه ضد فرنساl، رقȏ 21010/10، 18 سبتمبر 2014.

565 الاتفاقية 108 المحدثة، المادة 9 )1( )ه(.

566 اللائحة العامة لحماية البيانات، المادة 17 )1(.

567 نفس المرجع السابق.

568 نفس المرجع السابق، المادة 5 )2(.

569 نفس المرجع السابق، المادة 17 )3(.
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570 محكمة العدل التابعة للاتحاد الأوروبي، C-131/12، قضية »Ńغوغل إسبانياń وشركة Ńغوغلń ضد الوكالة الإسبانية لحماية البيانات وماʳيو كوستيخا غونˀاليسl @الغرفة الكبرى<،13 ماʁو 2014، الفقرات من 55 إلى 58.

571 اعترضت »غوغلl أيضاً على تطبيق قواعد حماية البيانات في الاتحاد الأوروبي نǵراً لأن الشركة تأسست في الولايات المتحدة وأن معالجة البيانات الشخصية المعنية في القضية تمت أيضاً في الولايات المتحدة. 

وكانت الحجة الثانية لعدم قابلية تطبيق قانون حماية البيانات في الاتحاد الأوروبي تتعلق بالادعاء بأن محركات البحǇ لا يمكن النǵر إليها كـlمراقبينl فيما يتعلق بالبيانات المعروضة في نتائجها حيǇ ليس لدʁها معرفة 
بالبيانات ولا تمارǞ أي مراقبة عليها. لكن محكمة العدل التابعة للاتحاد الأوروبي رفضت كلتا الحجتين، معتبرة أن الأمر التوجيهي رقEC/95/46 ȏ كان قابلًا للتطبيق في هذه الحالة، وواصلت فحص نطاق الحقوق 

المكفولة، ولا سيما الحق في محو البيانات الشخصية.
572 نفس المرجع السابق، الفقرات 36 و38 و81-80 و97.

573 نفس المرجع السابق، الفقرات من 81 إلى 83.

13 ماʁو  البيانات وماʳيو غونˀاليسl @الغرفة الكبرى<،  C-131/12، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية   ȏالتابعة للاتحاد الأوروبي، رق 574 محكمة العدل 

2014، الفقرة 88. انǵر أيضاً فريق عمل المادة 29 )2014(، المبادƶ التوجيهية حول ʅنفيذ حكȏ محكمة العدل التابعة للاتحاد الأوروبي بخصوǦ قضية »غوغل إسبانيا وشركة غوغل 

ضد الوكالة الإسبانية لحماية البيانات وماʳيو غونˀاليسl، ��� 3: ،��/���-&، بروكسيل، 26 نوفمبر 2014 وتوصية لجنة الوʼراء 2012)3( الموجهة للدول الأعضاء بشأن حماية حقوق 
الإنسان فيما يتعلق بمحركات البحǇ، 4 أبريل 2012.

575 فريق عمل المادة 29، المبادƶ التوجيهية حول ʅنفيذ حكȏ محكمة العدل التابعة للاتحاد الأوروبي الخاǦ بقضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الإسبانية لحماية البيانات 

وماʳيو غونˀاليسl ��� 3: ،��/���-&، بروكسيل، 26 نوفمبر 2014.

التابعة للاتحاد الأوروبي مهتمة بما إذا كانت شركة »غوغلl ملزمة  مثال: في قضية »غوغل إسبانياl،570 كانت محكمة العدل 
بحذف المعلومات القديمة المتعلقة بالصعوبات المالية للمدعي من نتائǋ قائمة البحǇ الخاصة بها. ومن بين الأمور التي اعترضت عليها 
»غوغلl، تحميلها المسؤولية، بحجة أنها توفر فقǯ رابطًا تشعبياً للصفحة الإلكترونية الخاصة بالجهة الناشرة التي تستضيف المعلومات، 

وهي في هذه الحالة عبارة عن صحيفة نشرت تقاʳير عن إفلاǞ المدعي.571
واعتبرت »غوغلl أن طلب حذف معلومات قديمة من صفحة إلكترونية يجب أن يقدم لمضيف هذه الصفحة وليس لـlغوغلl، والتي 
 ،lغوغل« Ǉإلى الصفحة الأصلية. وقد خلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أن محرك بح ǯيقتصر دورها  على توفير راب
عندما ʁبحǇ في الشبكة عن المعلومات والصفحات، وعندما يقوم بترتيب المحتوى لتقديȏ نتائǋ البحǇ، يصبح مسؤولًا عن معالجة البيانات 

التي تترتب عنها مسؤوليات والتˀامات بموجب قانون الاتحاد الأوروبي.
وقد أوضحت محكمة العدل التابعة للاتحاد الأوروبي أن محركات البحǇ على الإنترنت ونتائǋ البحǇ التي تقدم بيانات شخصية من 
شأنها تكوʁن ملف مفصل عن شخص معين.572 حيʅ Ǉنشر محركات البحǇ المعلومات الواردة في قائمة النتائǋ في كل مكان. وفي ضوء 
الخطورة المحتملة لهذا التدخل، فƵنه لا يمكن تبريره فقǯ بالمصلحة الاقتصادية التي يتحصل عليها مشغل محرك البحǇ من هذه المعالجة. 
لذلȇ، يتعين السعي لتحقيق توا˄ن عادل لا سيما بين المصلحة الشرعية لمستخدمي الإنترنت في الوصول إلى المعلومات والحقوق 
الأساسية لصاحب البيانات بمقتضى المادتين 7 و8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي. وفي مجتمع أصبح يطغى عليه الطابع 
الرقمي بصورة متˀايدة، يعد المطلب المتمثل في صحة البيانات الشخصية وعدم تجاوǜها لما هو ضروري )أي بالنسبة للمعلومات المتاحة 
لعموم الجمهور( أساسياً لضمان مستوى عال من حماية البيانات لȥفراد. »وفي سياق هذه المعالجة، يتعين على المراقب، في إطار 
مسؤولياته وصلاحياته وقدراته، ضمان استجابة المعالجة لمتطلباتl قانون الاتحاد الأوروبي، لكي يكون للضمانات القانونية المعمول 
بها تأːير كامل.573 وهذا يعني أن الحق في محو البيانات الشخصية عند تقادم المعالجة أو عندما لا تكون ضروʳية يشمل أيضا مراقب 

البيانات الذي ينسخ المعلومات.574
وبخصوǦ ما إذا كان مطلوباً من »غوغلl إʼالة الروابǯ المتعلقة بالمدعي أم لا، رأت محكمة العدل التابعة للاتحاد الأوروبي أنه في 
Ǵل Ǵروف معينة، يحق لȥفراد طلب محو البيانات الشخصية. ويمكن الاحتجاǊ بهذا الحق عندما تكون المعلومات المتعلقة بالفرد خاطƹة 
أو غير ملائمة أو غير ذات صلة أو مبالǻ فيها لأغراǪ معالجة البيانات. وأقرت المحكمة أن هذا الحق ليس مطلقاً حيǇ يجب أن يكون متواǜناً 
 Ǟكل طلب محو على أسا ȏيʚفي الوصول إلى معلومات معينة. ويجب تق Ǟمع الحقوق والمصالح الأخرى، ولا سيما مصلحة عامة النا
كل حالة على حدة لتحقيق التوا˄ن بين الحقوق الأساسية لحماية البيانات الشخصية والحياة الخاصة لصاحب البيانات من جهة، والمصالح 
الشرعية لجميع مستخدمي الإنترنت، بما في ذلȇ الناشرين، من جهة أخرى. وقد قدمت المحكمة إرشادات حول العوامل التي يجب مراعاتها 
أˑناء عملية المواǜنة هذه. كما تعتبر طبيعة المعلومات المعنية عاملًا مهماً للغاية. فƵذا كانت المعلومات تتعلق بالحياة الخاصة للفرد، 
ولا توجد مصلحة عامة في إتاحتها، فƵن حماية البيانات والخصوصية ستبطل حق عامة الناǞ في الوصول إلى هذه المعلومات. وعلى 
العكس من ذلȇ، إذا تبين أن صاحب البيانات شخصية عامة، أو أن المعلومات ذات طبيعة تبرر إتاحتها لعامة الناǞ، فƵن مصلحة الجمهور 
 الراجحة بالوصول إلى المعلومات قد تبرر التدخل في الحقين الأساسʚين لصاحب البيانات المتمثلين في حماية البيانات والخصوصية.

 ƶمحكمة العدل التابعة للاتحاد الأوروبي.575 وتشمل المباد ȏتوجيهية لتنفيذ حك ƶاعتمد فريق عمل المادة 29 مباد ،ȏبعد إصدار الحك
 Ǧات الإشرافية اعتمادها للتعامل مع الشكايات المتعلقة بطلبات الأفراد بخصوƹالتوجيهية قائمة بالمعايير المشتركة التي يتعين على الهي

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwi5gfPhvfLUAhWFaVAKHXiJD5UQFggiMAA&url=http%3A%2F%2Fwww.dataprotection.ro%2Fservlet%2FViewDocument%3Fid%3D1080&usg=AFQjCNFVXJCkfdoyAJBAOdMv3nyOyTachw
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwi5gfPhvfLUAhWFaVAKHXiJD5UQFggiMAA&url=http%3A%2F%2Fwww.dataprotection.ro%2Fservlet%2FViewDocument%3Fid%3D1080&usg=AFQjCNFVXJCkfdoyAJBAOdMv3nyOyTachw
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حـقــــــــــوق أصـحــــــــــاب الـبـيـانــــــــــات وإنـفـاذهـــــــــا

محو البيانات، مع شرǎ ما ينطوي عليه الحق في المحو وتوجيه هذه الهيƹات فيما يتعلق بعملية مواǜنة الحقوق. وتشدد المبادƶ التوجيهية 
على أن التقʚيمات يجب أن تتȏ على أساǞ كل حالة على حدة. وبما أن حق المرء في أن ينسى ليس مطلقاً، فƵن نتيجة الطلب قد تختلف 

.lفي السوابق القضائية لمحكمة العدل التابعة للاتحاد الأوروبي عقب قضية »غوغل ǎباختلاف الحالة. وقد تجلى هذا الأمر بوضو

في قضية »غرفة التجارة في ليتشي ضد مانيl،576 كان على محكمة العدل التابعة للاتحاد الأوروبي النǵر فيما إذا كان لشخص 
ما الحق في محو بياناته الشخصية المنشورة في سجل عام للشركات بعد تصفية شركته. حيǇ طلب السيد ماني من غرفة التجارة في 
ليتشي حذف بياناته الشخصية من ذلȇ السجل، بعد أن تبين له أن من الممكن لعملاء محتملين أن يطلعوا على السجل ويجدوا أنه كان 

سابقاً مديراً لشركة أعلنت إفلاسها قبل أʴيد من عقد من الزمن. واعتقد المدعي أن هذه المعلومات ستأːر سلباً على العملاء المحتملين.

وفي إطار المواǜنة بين حق السيد ماني في حماية بياناته الشخصية ومصلحة عامة الناǞ في الوصول إلى المعلومات، نǵرت محكمة 
العدل التابعة للاتحاد الأوروبي أولًا في الغرǪ من السجل العام. وأشارت إلى أن القانون ينص على الإفصاǎ، خاصة الأمر التوجيهي 
للاتحاد الأوروبي الذي ʁهدف إلى جعل معلومات الشركات متاحة بسهولة أكثر لأطراف ثالثة. وبالتالي، ينبغي أن يكون Ƶʩمكان هؤلاء 
 ȏله ǎالمصر Ǧعلى الوثائق الأساسية وغيرها من المعلومات الخاصة بالشركة، »ولا سيما تفاصيل الأشخا Ƕالوصول والتمكن من الاطلا
Ƶʩلˀام الشركةl. وقد كان الغرǪ من الإفصاǎ أيضاً ضمان اليقين القانوني في Ǵل المعاملات التجاʳية المكثفة بين الدول الأعضاء، من 

خلال الحرǦ على وصول أطراف ثالثة إلى جميع المعلومات ذات الصلة بالشركات في جميع أنحاء الاتحاد الأوروبي.

كما أشارت المحكمة إلى أنه حتى بعد مرور الوقت، وحتى بعد حل الشركة، غالباً ما تǵل الحقوق والالتˀامات القانونية المتعلقة بها 
قائمة. وقد تكون النˀاعات المتعلقة بحل الشركة طويلة الأمد، وقد تثار أسƹلة تتعلق بشركة ما ومديريها والقائمين على تصفيتها لسنوات 
عديدة بعد تصفية الشركة. وقد رأت المحكمة أنه، في ضوء مجموعة السيناʳيوهات المحتملة والاختلافات في فترات التقادم الخاصة 
بكل دولة عضو، »ʁبدو من المستحيل في الوقت الحالي تحديد مهلة ǜمنية واحدة، تبدأ من ʁوم حل الشركة ويتȏ في نهايتها القول بأن 
إدراǊ مثل هذه البيانات في السجل والإفصاǎ عنها لȏ يعودا ضروʦʳينl. ونǵراً للهدف الشرعي من الإفصاǎ والصعوبات في تحديد فترة 
يمكن في نهايتها حذف البيانات الشخصية من السجل دون الإضرار بمصالح الأطراف الثالثة، تبين للمحكمة أن قواعد حماية البيانات في 

الاتحاد الأوروبي لا تضمن حق محو البيانات الشخصية لȥشخاǦ الذʁن ʁوجدون في وضع السيد ماني.

 lمعقولة« خطوات  يتخذ  أن  ويجب  ملزماً  البيانات  مراقب  يكون  حذفها،  منه  ويُطلب  للعلن  الشخصية  البيانات  المراقب   Ǌيخر عندما 
لإبلاǺ المراقبين الآخرين الذʁن يعالجون نفس البيانات بطلب صاحب البيانات المتعلق بمحوها. ويجب أن تأخذ أنشطة المراقب بعين الاعتبار 

التكنولوجيا المتاحة وتكلفة التنفيذ.577

������ الƾ ǆŨي ʘǇŝيŻ المƯالŭة

تمكن المادة 18 من اللائحة العامة لحماية البيانات أصحاب البيانات من منع المراقب مؤقتاً من معالجة بياناتهȏ الشخصية. وقد يطلب 
أصحاب البيانات من المراقب تقʚيد عملية المعالجة عندما:

Ùالطعن في صحة البيانات الشخصية ȏيت  ŋ
Ùيد استخدام البيانات الشخصية بدلًا من محوهاʚتكون المعالجة غير مشروعة ويطالب صاحب البيانات بتق  ŋ

Ùعنها Ƕبالبيانات من أجل رفع دعوى قضائية أو الدفا ǲيجب الاحتفا  ŋ
ŋ  هناك قرار معلق بأن المصالح الشرعية لمراقب البيانات تطغى على مصالح صاحب البيانات.578

.2017 Ǟ9 مار ،lراعة في ليتشي ضد سالفاتوري مانيˀقضية »غرفة التجارة والصناعة والحرف اليدوية وال ،C-398/15 ȏ576 محكمة العدل التابعة للاتحاد الأوروبي، رق

577  للائحة العامة لحماية البيانات، المادة 17 )2( والحيثية 66.

578 نفس المرجع السابق، المادة 18 )1(.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

583 نفس المرجع السابق، الحيثية 68 والمادة 20 )1(.

584 نفس المرجع السابق، المادة 20 )2(.

585 نفس المرجع السابق، الحيثية 68 والمادة 20 )1(.

586 نفس المرجع السابق، الحيثية 68.

587 المفوضية الأوروبية، بلاǺ حول نȏǵ معلوماتية أقوى وأذكى من أجل الحدود والأمن، بلاǺ )2016( رقȏ 205 النهائي، 2 أبريل 2016.

.13 .Ǧ ،2017 التوجيهية بشأن الحق في نقل البيانات، �� ،��� 3: ديسمبر 2016 والتي تمت مراجعتها في 5 أبريل ƶ588 فريق عمل المادة 29 )2016(، المباد

589 نفس المرجع السابق.

 Ù)Ǫإرسال بيانات طبية دون موافقة أو إمكانية الاعترا ȏت Ǉ20837/92، 27 أغسطس 1997 )حي ȏرق ،lضد السويد .Ǟ .ر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية »مǵ590 ان

 ȏرق  ،lالمتحدة المملكة  الإنسان، قضية »موʼلي ضد  لحقوق  الأوروبية  المحكمة   Ù1987  Ǟمار  26  ،9248/81  ȏرق  ،lالسويد »ليندر ضد  الإنسان، قضية  لحقوق  الأوروبية  المحكمة 
48009/08، 10 ماʁو 2011.

591 اللائحة العامة لحماية البيانات، الحيثية Ù69 المادة 6 )1( )ه( و)و(.

592 الاتفاقية 108 المحدثة، المادة 9 )1( )د(Ù التوصية بشأن التنميǯ، المادة 5 )3(.

قد تشمل الطˇق التي يمكن فيها للمراقب تقʚيد معالجة البيانات الشخصية نقلă البيانات المختارة مؤقتاً إلى نǵام معالجة Ʈخر، وعدم 
إتاحة البيانات للمستخدمين أو إʼالة البيانات الشخصية على أساǞ مؤقت.579 ويتعين على المراقب إشعار صاحب البيانات قبل رفع التقʚيد عن 

المعالجة. 580

ǶŭǤģƯǨǤĝ�ŻŐʘǇŝ�ǌğ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǍŨǩ�ǌğ�ŧŐŨƛņś�ǆǣƯņš�ģǨŐƾ�ƃģƯƗĬģś�ǦĝʾņǤĪĝ
يجب على المراقب إبلاǺ كل متلق يكشف له عن البيانات الشخصية بأي تصحيح أو محو للبيانات الشخصية أو أي تقʚيد للمعالجة، طالما أن 

هذا الأمر ليس مستحيلًا أو غير متناسب.581 وإذا طلب صاحب البيانات معلومات عن المتلقين، يجب على المراقب تˀويده بها.582

������  الƾ ǆŨي نǇل البيانات

بمقتضى اللائحة العامة لحماية البيانات، لأصحاب البيانات الحق في نقل البيانات في الحالات التي تتȏ فيها معالجة البيانات الشخصية 
التي قدموها للمراقب بوسائل Ʈلية بناء على موافقتهȏ، أو في الحالات التي تكون فيها معالجة البيانات الشخصية ضروʳية لتفعيل عقد ما 
 Ǟلية. وهذا يعني أن الحق في نقل البيانات لا ينطبق في الحالات التي تكون فيها معالجة البيانات الشخصية مبنية على أساƮ بوسائل ȏوتت

قانوني مغاʁر للموافقة أو العقد.583

إذا كان الحق في نقل البيانات قابلا للتطبيق، فƵنه يحق لأصحاب البيانات أن ʅُنقل بياناتهȏ الشخصية مباشرة من مراقب إلى Ʈخر إذا كان 
ذلȇ ممكناً من الناحية التقنية.584 ومن أجل تسهيل ذلȇ، يتعين على المراقب تطوʁر صيǻ قابلة للتشغيل البيني تتيح إمكانية نقل البيانات 
لفائدة أصحاب البيانات.585 وʅنص اللائحة العامة لحماية البيانات على أن هذه الصيǻ يجب أن تكون مُهيكلة وشائعة الاستعمال وقابلة للقراءة 
الآلية لتسهيل التشغيل البيني.586 ويمكن تعريف قابلية التشغيل البيني بالمعنى الواسع بقدرة النȏǵ المعلوماتية على تبادل البيانات وتمكين 
مشاركة المعلومات.587 وفي الوقت الذي يكون فيه الغرǪ من الصيǻ المستخدمة هو تحقيق التشغيل البيني، فƵن اللائحة العامة لحماية 

البيانات لا تفرǪ توصيات معينة بشأن الصيغة المحددة التي سيتȏ توفيرها: إذ قد تختلف الصيǻ باختلاف القطاعات.588

وفقاً للمبادƶ التوجيهية لفريق عمل المادة 29، »يدعȏ @الحق في نقل البيانات< اختيار المستخدم وسيطرته وتمكينهl، بهدف منح أصحاب 
البيانات السيطرة على بياناتهȏ الشخصية.589 وتوضح المبادƶ التوجيهية العناصر الرئيسية لإمكانية نقل البيانات، والتي تشمل:

ŋ  حق أصحاب البيانات في تلقي بياناتهȏ الشخصية التي تتȏ معالجتها من قبل المراقب في صيغة مُهيكلة وشائعة الاستخدام وقابلة 
Ùلياً وقابلة للتشغيل البينيƮ للقراءة

Ùممكناً من الناحية التقنية ȇخر دون عائق إذا كان ذلƮ الحق في نقل البيانات الشخصية من مراقب بيانات إلى  ŋ
ŋ  نǵام مراقبة البيانات Ł حين يستجيب المراقب لطلب نقل البيانات، فƵنه يتبع تعليمات صاحب البيانات، ما يعني أنه ليس مسؤولًا عن 

Ùراً لأن صاحب البيانات هو من يقرر من ستنقل إليه البياناتǵثال الجهة المتلقية لقانون حماية البيانات، نʝام
ŋ  لا تمس ممارسة الحق في نقل البيانات بأي حق Ʈخر كما هو الحال بالنسبة لأي حق Ʈخر وارد في اللائحة العامة لحماية البيانات.

Ǫالحق في الاعترا

https://hudoc.echr.coe.int/eng?i=001-58177
https://hudoc.echr.coe.int/eng?i=001-104712
https://hudoc.echr.coe.int/eng?i=001-57519
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ƞاʽņưĪي اƾ ǆŨال  ������

يمكن لأصحاب البيانات الاحتجاǊ بالحق في الاعتراǪ على معالجة البيانات الشخصية لأسباب تتعلق بوضعهȏ الخاǦ ومعالجة البيانات 
لأغراǪ التسوʁق المباشر. ويمكن ممارسة الحق في الاعتراǪ بوسائل Ʈلية.

ńģŠģŐʗǤĝ�ļģŨƜĭ�ǶƜģŲǤĝ�ƭģơǌĭģś�ǆǣƯņʔ�ļģľƒĭ�ƞĝʽņưĪĝ�ȋƾ�ǆŨǤĝ
لا يملȇ أصحاب البيانات حقاً عاماً في الاعتراǪ على معالجة بياناتهȏ.590 وتمكن المادة 21 )1( من اللائحة العامة لحماية البيانات صاحب 
البيانات من الاعتراǪ لأسباب تتعلق بوضعه الخاǦ عندما يكون الأساǞ القانوني هو أداء المراقب لمهمة تصب في المصلحة العامة، أو 
حين تكون المعالجة مبنية على المصالح الشرعية للمراقب.591 كما ينطبق الحق في الاعتراǪ على أنشطة التنميǯ. وقد تȏ الإقرار بحق مماːل 

في الاتفاقية 108 المحدثة.592

وʁهدف الحق في الاعتراǪ لأسباب تتعلق بالوضع الخاǦ لصاحب البيانات إلى خلق التوا˄ن السليȏ بين حقوق حماية البيانات الخاصة 
بصاحب البيانات والحقوق الشرعية لȣخرين فيما يخص معالجة بياناته. غير أن محكمة العدل التابعة للاتحاد الأوروبي قد أوضحت أن حقوق 
ومدى  المعنية  المعلومات  »طبيعة  على  اعتماداً  البيانات  لمراقب  الاقتصادية  المصالح  على   lعامة »كقاعدة  تطغى  البيانات  صاحب 
حساسيتها بالنسبة للحياة الخاصة لصاحب البيانات ومصلحة الجمهور في الحصول عليهاl.593 وبموجب اللائحة العامة لحماية البيانات، يقع 
عبء الإثبات على عاتق المراقبين، الذʁن يجب أن يأتوا بأسباب مقنعة لمواصلة المعالجة.594 وبالمثل، ʁوضح التقرير التفسيري للاتفاقية 108 
المحدثة أن الأسس المشروعة لمعالجة البيانات )التي قد تلغي حق أصحاب البيانات في الاعتراǪ( يجب أن يتȏ توضيحها على أساǞ كل 

حالة على حدة.595

مثال: في قضية »مانيl،596 رأت محكمة العدل التابعة للاتحاد الأوروبي أنه بسبب الغرǪ الشرعي لȧفصاǎ على البيانات الشخصية 
في سجل الشركات، لا سيما ضرورة حماية مصالح الأطراف الأخرى وضمان اليقين القانوني، فƵنه في الأساǞ، لȏ يكن للسيد ماني الحق 
في محو بياناته الشخصية من سجل الشركات. غير أنها تقر بوجود الحق في الاعتراǪ على المعالجة من خلال إشارتها إلى أنه »لا يمكن 
استبعاد @...< احتمال وجود أوضاǶ خاصة تبرر فيها بشكل اسʝثنائي الأسباب المهيمنة والشرعية المتعلقة بوضع الشخص المعني محدودية 
الوصول إلى البيانات الشخصية المدخلة في السجل، عند انقضاء فترة طويلة بما فيه الكفاية @...< لأطراف ثالثة يمكنهȏ إːبات مصلحة 

.l>على هذه البيانات@ ȏمحددة في اطلاعه
اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن من مسؤولية المحاكȏ الوطنية تقʚيȏ كل قضية، مع مراعاة جميع الǵروف ذات 
الصلة للفرد وما إذا كانت هناك أسباب شرعية ومهيمنة يمكن أن تبرر بشكل اسʝثنائي وصول أطراف أخرى إلى البيانات الشخصية الواردة 
في سجلات الشركات بطريقة محدودة. بيد أنها أوضحت أنه في قضية السيد ماني، فمجرد تأːير الإفصاǎ عن بياناته الشخصية في السجل 
كما هو مزعوم على عملائه، لا يمكن اعتباره سبباً شرعياً ومهيمناً، كما أن للعملاء المحتملين للسيد ماني مصلحة شرعية في الوصول 

إلى المعلومات المتعلقة ƵʩفلاǞ شركته القديمة.

يتجلى تأːير الاعتراǪ الناجح في أن المراقب قد يتوقف عن معالجة البيانات المعنية. ومع ذلȇ، تǵل عمليات المعالجة التي تخضع لها 
بيانات صاحب البيانات قبل الاعتراǪ شرعية.

593 محكمة العدل التابعة للاتحاد الأوروبي، C-131/12، قضية »غوغل إسبانيا وشركة غوغل ضد الوكالة الاسبانية لحماية البيانات، وماʳيو كوستيخا غونˀاليس @الغرفة الكبرى<، 13 ماʁو 

2014، الفقرة 81.

594 انǵر أيضا الاتفاقية 108 المحدثة، تشير المادة 98 )1( )د( إلى أن صاحب البيانات يمكن أن يعترǪ على معالجة بياناته »ما لȏ يثبت المراقب أسباب مشروعة للمعالجة تتجاوǜ مصالحه 

 l.أو حقوقه وحرياته الأساسية
595 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 78.

596 محكمة العدل التابعة للاتحاد الأوروبي، C-398/15، قضية »غرفة التجارة والصناعة والحرف اليدوية والˀراعة في ليتشي ضد سالفاتوري مانيl، 9 مارǞ 2017، الفقرتان 47 و60.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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598 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 79.

599 الأمر التوجيهي رقEC/98/34 ȏ كما تȏ تعديله من خلال الأمر التوجيهي رقEC/98/48 ȏ الذي يحدد إجراء خاصاً بتقديȏ المعلومات في مجال المعايير واللوائح التقنية، المادة 1 )2(.

600 اللائحة العامة لحماية البيانات، المادة 21 )5(.

601 نفس المرجع السابق، الحيثية 159.

602 نفس المرجع السابق، الحيثية 160.

603 نفس المرجع السابق، الحيثية 162.

604 نفس المرجع السابق، المادة 21 )6(.

605 نفس المرجع السابق، المادة 17 )3( )د(.

ƄƗģľǨǤĝ�ǆɿǍƑņǤĝ�ƞĝʽƵĭ�ńģŠģŐʗǤĝ�ǶŭǤģƯǩ�Ȉǣư�ƞĝʽņưĪĝ�ǆũ
ʅنص المادة 21 )2( من اللائحة العامة لحماية البيانات على حق خاǦ في الاعتراǪ على استعمال البيانات الشخصية لأغراǪ التسوʁق 
المباشر، ما ʁوضح بشكل أكبر المادة 13 من الأمر التوجيهي الخاǦ بالخصوصية الإلكترونية. وقد تمت الإشارة إلى هذا الحق في الاتفاقية 
108 المحدثة، وكذلȇ توصية مجلس أوروبا بشأن التسوʁق المباشر.597 أما التقرير التفسيري للاتفاقية 108 المحدثة فيوضح أن الاعتراضات 

على معالجة البيانات لأغراǪ التسوʁق المباشر ينبغي أن تؤدي إلى محو أو حذف غير مشروطين للبيانات الشخصية المعنية.598

يحق لصاحب البيانات الاعتراǪ على استخدام بياناته الشخصية لأغراǪ التسوʁق المباشرة في أي وقت وبدون مقابل. ويجب إبلاǺ أصحاب 
البيانات بهذا الحق بطريقة واضحة وبشكل منفصل عن أي معلومات أخرى.

ǶŐǤĠ�Ǣţģƒǌ�ǶƥƒĝǍś�ƞĝʽņưĪĝ�ȋƾ�ǆŨǤĝ
عند استخدام المعلومات الشخصية ومعالجتها لأغراǪ خدمات مجتمع المعلومات، يجوǜ لصاحب البيانات ممارسة حقه في الاعتراǪ على 

معالجة بياناته الشخصية بواسطة وسائل Ʈلية.

ويقصد بخدمات مجتمع المعلومات أي خدمة تقدم بمقابل وعن بعد بوسائل إلكترونية وبطلب شخصي من متلقي الخدمة.599

يجب أن يكون لدى مراقبي البيانات الذʁن يقدمون خدمات مجتمع المعلومات ترتʉبات وإجراءات تقنية مناسبة لضمان إمكانية ممارسة 
الحق في الاعتراǪ بالوسائل الآلية بشكل فعال.600 على سبيل المثال، قد يتضمن ذلȇ حǵر ملفات تعريف الارتباǮ )»كوكيزl( على صفحات 

الويب أو إيقاف تشغيل تتبع تصفح الإنترنت.

ǶŐţģƛũĞ�ƞĝʽƵĭ�ǌğ�ȋŲʞʱģņǤĝ�ǌğ�ȋǨǣƯǤĝ�ŉŨľǤĝ�ƞĝʽƵğ�ƃģƦĞ�ȋƾ�ƞĝʽņưĪĝ�ȋƾ�ǆŨǤĝ
بموجب قانون الاتحاد الأوروبي، يتعين تفسير البحǇ العلمي بمعنى واسع، بما في ذلȇ على سبيل المثال، التطوʁر والبيان التكنولوجʚين، 
خاصة   Ǫلأغرا  Ǉالبح أيضا  التاʳيخية   ǆالأبحا وتشمل   601.Ǧالخا  Ƕالقطا من  الممولة   ǆوالبحو التطبيقية،   ǆوالبحو الأساسية،   ǆوالبحو
بالأنساب، مع مراعاة أن اللائحة لا ينبغي أن ʅنطبق على الأشخاǦ المتوفين.602 ويقصد بالأغراǪ الإحصائية أي عملية لجمع ومعالجة البيانات 
الشخصية اللاǜمة للاستبيانات الإحصائية أو للخروǊ بنتائǋ إحصائية.603 وهنا أيضاً يكون الوضع الخاǦ لصاحب البيانات الأساǞ القانوني فيما 
 ȏثناء الوحيد هو ضرورة المعالجة لأداء مهمة يتʝبقى الاسʁ604 و.Ǉالبح Ǫعلى معالجة البيانات الشخصية لأغرا Ǫيتعلق بالحق في الاعترا
ʅنفيذها لأسباب تتعلق بالمصلحة العامة. ومع ذلȇ، لا ينطبق الحق في المحو عندما تكون المعالجة ضروʳية )لأسباب تتعلق بالمصلحة العامة 

أو بدونها( لأغراǪ البحǇ العلمي أو التاʳيخي أو لأغراǪ إحصائية.605

وتوا˄ن اللائحة العامة لحماية البيانات بين متطلبات البحǇ العلمي والإحصائي والتاʳيخي وحقوق أصحاب البيانات من خلال وضع ضمانات 
واسʝثناءات محددة في المادة 89. وبالتالي، قد يقدم قانون الاتحاد أو الدول الأعضاء اسʝثناءات فيما يتعلق بالحق في الاعتراǪ بالقدر الذي 
يمكن أن ʁؤدي هذا الحق إلى جعل تحقيق أغراǪ البحǇ مستحيلًا أو يضر بها بشكل خطير، وفي حال كانت هذه الاسʝثناءات ضروʳية لتحقيق 
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.Ǫالأغرا ȇتل
بموجب قانون ğ Ɛǣŭǩوروبا، ʅنص المادة 9 )2( من الاتفاقية 108 المحدثة على أن القيود المفروضة على حقوق أصحاب البيانات، بما 
 Ǫالأرشفة التي تصب في المصلحة العامة أو لأغرا Ǫقد ينص عليها القانون فيما يتعلق بمعالجة البيانات لأغرا ،Ǫالحق في الاعترا ȇفي ذل

البحǇ العلمي أو التاʳيخي أو لأغراǪ إحصائية عندما لا يكون هناك خطر واضح ʁهدد بانتهاك الحقوق والحريات الأساسية لأصحاب البيانات.
ومع ذلȇ، فƵن التقرير التفسيري )الفقرة 41( يقر أيضاً بأنه يجب أن تتاǎ لأصحاب البيانات الفرصة لإعطاء موافقتهȏ فقǯ على مجالات 
معينة من البحǇ أو أجˀاء من المشاʳيع البحثية في حدود القدر الذي يسمح به الغرǪ المقصود، وللاعتراǪ في حال إدراكهȏ أن المعالجة 

تطاولت على حقوقهȏ وحرياتهȏ بدون أساǞ شرعي.

وبعبارة أخرى، فƵن مثل هذه المعالجة تعتبر بالتالي متوافقة شريطة وجود ضمانات أخرى وأن العمليات، من حيǇ المبدأ، تستبعد أي 
استخدام للمعلومات التي تȏ الحصول عليها لاتخاذ قرارات أو تدابير تتعلق بفرد معين.

 Ƥميŏņمل الƖبما ي Ƀ ȫلياĠ ȊدƄƽال ƃاʽǇال ŽاŲˋا ������

يقصد بالقرارات الآلية القرارات التي تُتخذ باستخدام البيانات الشخصية التي تتȏ معالجتها فقǯ بالوسائل الآلية دون أي تدخل بشري. 
وبمقتضى قانون اŨŝĪاد الأوروبي، يجب ألا يخضع أصحاب البيانات لقرارات Ʈلية تترتب عنها ːƮار قانونية أو تأːيرات مهمة مماːلة. وإذا كان 
من المحتمل أن يكون لمثل هذه القرارات تأːير كبير على حياة الأفراد من حيǇ صلتها، على سبيل المثال، بالجدارة الاʇتمانية أو التوǴيف 
الإلكتروني أو الأداء في العمل أو تحليل السلوك أو الموثوقية، فƵن توفير حماية خاصة يعد ضروʳيا لتجنب العواقب السلبية. ويشمل اتخاذ 
القرار Ʈليا التنميǯ، والذي يشمل أي شكل من أشكال التقʚيȏ الآلي »للجوانب الشخصية المتعلقة بشخص طبيعي، ولا سيما لتحليل الجوانب 
المتعلقة بأداء صاحب البيانات في العمل أو وضعه الاقتصادي أو صحته أو تفضيلاته الشخصية أو اهتماماته، أو موثوقيته أو سلوكه أو 

606.lموقعه أو تحركاته أو التنبؤ بها

 ǲتمانية بجمع بيانات معينة، مثل كيفية حفاʇتمانية للعميل المستقبلي، تقوم وكالات المراجع الاʇسريع للجدارة الا ȏيʚمثال: لإجراء تق
العميل على حساباته الاʇتمانية والخاصة بالخدمات/المرافق وتفاصيل عناوينه السابقة بالإضافة إلى المعلومات المستمدة من المصادر 
العامة، مثل السجل الانتخابي أو السجلات العامة )بما في ذلȇ أحكام المحاكȏ( أو البيانات الخاصة بالإفلاǞ والإعسار. ويتȏ إدخال هذه 

البيانات الشخصية لاحقاً في خوارǜمية التنقيǯ، والتي تحسب القيمة الإجمالية التي تمثل الجدارة الاʇتمانية للعميل المحتمل.

ووفقاً لفريق عمل المادة 29، فƵن الحق في عدم الخضوǶ لقرارات تستند فقǯ إلى المعالجة الآلية التي قد يكون لها ːƮار قانونية على 
صاحب البيانات أو تؤثر عليه بشكل كبير، يعادل حǵراً عاماً، ولا يستدعي من صاحب البيانات السعي بشكل استباقي للاعتراǪ على مثل هذا 

القرار.607

ومع ذلȇ، فƵنه وفقاً للائحة العامة لحماية البيانات، قد يكون اتخاذ القرارات الآلية ذات الآثار القانونية أو التي تؤثر بشكل كبير على الأفراد 
 .ȇنفيذه بين مراقب البيانات وصاحب البيانات، أو إذا قدم صاحب البيانات موافقة صريحة بذلʅ ياً لإبرام عقد أوʳضرو ȇأمراً مقبولًا إذا كان ذل
بالإضافة إلى ذلȇ، يُقبل اتخاذ القرار الآلي إذا كان مصرحاً به بموجب القانون وإذا كانت حقوق صاحب البيانات وحرياته ومصالحه المشروعة 

محمية بشكل مناسب.608

هذا وʅنص اللائحة العامة لحماية البيانات أيضاً على أنه من بين التˀامات المراقب فيما يتعلق بالمعلومات التي يتȏ تقديمها عند جمع 

606 نفس المرجع السابق، الحيثية 71، المادة 4 )4( والمادة 22. )يُذكر أن مفردة »التنميlǯ مستعملة هنا بمعنى »التصنيفl ترجمةً عن مصطلح SURŬOLQJ بالإنجليزية وSURŬODJH بالفرنسية(.

.15 .Ǧ ،2017 2016/679، � ،��� 3: أكتوبر ȏاللائحة رق Ǫلأغرا ǯتخاذ القرارات الفردية الآلية والتنميƵʩ التوجيهية الخاصة ƶ607 فريق عمل المادة 29، المباد

608 اللائحة العامة لحماية البيانات، المادة 22 )2(.
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609 نفس المرجع السابق، المادة 12.

610 نفس المرجع السابق، المادة 15.

611 نفس المرجع السابق، المادة 13 )2( )و(.

.)ǎ( )1( 15 612 نفس المرجع السابق، المادة

613 نفس المرجع السابق، المادة 22 )3(.

614 لفريق عمل المادة 29، المبادƶ التوجيهية الخاصة Ƶʩتخاذ القرارات الفردية الآلية والتنميǯ لأغراǪ اللائحة رقȏ 2016/679، � ،��� 3: أكتوبر 2017.

615 الاتفاقية 108 المحدثة، المادة 9 )1( )أ(.

616 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 75.

.)Ǌ( )1( 9 617 الاتفاقية 108 المحدثة، المادة

618 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 77.

619 مجلس أوروبا، توصية لجنة أوروبا )2010(13 الموجهة للدول الأعضاء بشأن حماية الأفراد بخصوǦ المعالجة الآلية للبيانات الشخصية في سياق التنميǯ، المادة 5 )5(.

الوصول  بالحق في   Ǟالمسا  ȏيت التنميǯ.  ولا  بما يشمل  Ʈلي،  اتخاذ قرار  بالبيانات بوجود عملية  إخبار أصحاب  الشخصية، وجوب  البيانات 
إلى البيانات الشخصية التي يعالجها المراقب.610 ويجب ألا تشير المعلومات إلى إجراء التنميǯ فحسب، بل يجب أن تضȏ أيضاً معلومات 
مفيدة حول المنطق المتضمن في التنميǯ والانعكاسات المنتǵرة على الأفراد جراء المعالجة.611 على سبيل المثال، فƵن شركة التأمين 
الصحي التي تستخدم خاصية اتخاذ القرارات Ʈلياً في التطبيقات الذكية ينبغي منها تˀويد أصحاب البيانات بمعلومات عامة حول كيفية 
عمل الخوارǜمية والعوامل التي تستخدمها الخوارǜمية لاحتساب أقساǮ التأمين الخاصة بهȏ. وبالمثل، عند ممارسة »حق الوصولl )أي 
حق الولوǊ(، يمكن لأصحاب البيانات طلب معلومات من المراقب بشأن وجود عملية اتخاذ قرار Ʈلي والمعلومات المفيدة حول المنطق 

المتضمن.612

تهدف المعلومات المقدمة لأصحاب البيانات إلى توفير الشفافية وتمكينهȏ من تقديȏ موافقة مستنيرة،عند الاقتضاء، أو طلب تدخل 
بشري. ويتعين على مراقب البيانات ʅنفيذ التدابير المناسبة لصون حقوق صاحب البيانات وحرياته ومصالحه الشرعية، وهذا يشمل على الأقل 
الحق في التدخل البشري من جانب المراقب وإمكانية تعبير صاحب البيانات عن وجهة نǵره والطعن في قرار ما اعتمد على المعالجة 

الآلية لبياناتهȏ الشخصية.613

ولقد قدم الفريق عمل المادة 29 مزيداً من الإرشادات حول استخدام القرار الآلي بموجب اللائحة العامة لحماية البيانات.614

 بمقتضى قانون مجلس أوروبا، يحق لȥفراد عدم الخضوǶ لقرار سيؤثر عليهȏ بشكل كبير ويستند فقǯ إلى المعالجة الآلية دون أخذ 
وجهات نǵرهȏ بعين الاعتبار.615 إن شرǮ مراعاة Ʈراء صاحب البيانات عندما تستند القرارات إلى المعالجة الآلية فقǯ يعني أن لدʁهȏ الحق 
 Ǌة يستخدمها المراقبون، والاحتجاƹين على الطعن في أي بيانات شخصية خاطʳفي الطعن في مثل هذه القرارات، ويجب أن يكونوا قاد
على ما إذا كان التنميǯ الذي خضعوا له ذا صلة موضوعية.616 ومع ذلȇ، لا يمكن للفرد ممارسة هذا الحق إذا كان القرار الآلي منصوصاً 
 ،ȇعليه بموجب قانون يخضع له المراقب ويضع أيضاً تدابير مناسبة لصون حقوق صاحب البيانات وحرياته ومصالحه الشرعية. إضافة إلى ذل
 108 التفسيري للاتفاقية  التقرير  ʅنفيذها.617 ويعطي   ȏت التي  البيانات  المنطق وراء معالجة  الطلب، معرفة  البيانات، عند  يحق لأصحاب 
)التنقيǯ( الإيجابي أو السلبي إلى جانب  التصنيف  التصنيف الاʇتماني، حيǇ يجب أن يكون لȥفراد الحق في معرفة قرار  المحدثة مثال 
المنطق الذي تقوم عليه معالجة بياناتهȏ الشخصية، والذي أدى إلى مثل هذا القرار. »إن فهȏ هذه العناصر يساهȏ في الممارسة الفعالة 

618l.ة مختصةƹشكاية إلى هي ȏوالحق في تقدي Ǫللضمانات الأساسية الأخرى مثل الحق في الاعترا

وتتضمن   619.ǯالتنمي سياق  في  ومعالجتها  الشخصية  البيانات  جمع   Ǯشرو قانوناً،  ملزمة  تكن   ȏل وإن   ،ǯالتنمي بشأن  التوصية  تحدد 
مقتضيات بشأن ضرورة ضمان أن تكون المعالجة في سياق التنميǯ عادلة ومشروعة ومتناسبة وتُجرى لأغراǪ محددة وشرعية. كما تتضمن 
مقتضيات بشأن المعلومات التي يجب أن ʁوفرها المراقبون لأصحاب البيانات. هذا وقد أشارت التوصية أيضاً إلى مبدأ جودة البيانات، الذي 
 ȏيʚوإلى تق ،ǯيقتضي من المراقبين اتخاذ تدابير لتصحيح عوامل عدم دقة البيانات، للحد من المخاطر أو الأخطاء التي قد تترتب على التنمي

جودة البيانات والخوارǜميات المستخدمة بشكل دوري.

file:/Users/bechir/Downloads/20171013_wp251_en_9F78B0D5-E9A6-0271-6D40F3FE2DF49A1A_47742.pdf
file:/Users/bechir/Downloads/20171013_wp251_en_9F78B0D5-E9A6-0271-6D40F3FE2DF49A1A_47742.pdf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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���� ľƒل اƛņʂĪاƻ والمǐƑولية والǇƯوبات والƯņويƠات

النقاǮ الرئيسية

ŋ  وفقاً للاتفاقية 108 المحدثة، يجب أن يحدد القانون الوطني الخاǦ بالأطراف المتعاقدة سبل الانتصاف والعقوبات المناسبة ضد 
انتهاكات الحق في حماية البيانات.

ŋ  في الاتحاد الأوروبي، توفر اللائحة العامة لحماية البيانات سبل الانتصاف لأصحاب البيانات في الحالات التي ʅنتهȇ فيها حقوقهȏ، فضلًا 
عن العقوبات المفروضة على المراقبين والمعالجين الذʁن لا يلتزمون بمقتضيات اللائحة. كما ينص على الحق في التعويǫ والمسؤولية.

ŋ  يحق لأصحاب البيانات تقديȏ شكاية إلى هيƹة إشرافية بشأن الانتهاكات المزعومة للائحة، كما يحق لهȏ الحصول على سبل انتصاف 
.ǫقضائية فعالة وعلى التعوي

ŋ  في إطار ممارسة حقهȏ في الحصول على سبل انتصاف فعالة، يمكن لمنǵمات غير هادفة للربح تعمل في مجال حماية البيانات 
تمثيل الأفراد.

ŋ  يتحمل المراقب أو المعالǋ مسؤولية أي ضرر مادي أو غير مادي ينتǋ عن الانتهاك.
ŋ  للهيƹة الإشرافية صلاحية فرǪ غرامات إداʳية على الانتهاكات التي تطال اللائحة حيǇ قد تصل قيمة هذه الغرامات إلى 20 مليون ʁورو 

)€20.000.000( أو في حال تعلق الأمر بمؤسسة، فتصل الغرامة إلى %4 من حجȏ أعمالها الإجمالي العالمي Ł أو أʁهما كان أعلى.
7. يجوǜ لأصحاب البيانات رفع الانتهاكات التي طالت قانون حماية البيانات إلى المحكمة الأوروبية لحقوق الإنسان، كحل أخير وتحت 

شروǮ معينة.
ŋ  يحق لأي شخص طبيعي أو اعتباري تقديȏ شكاية ضد أي قرارات صادرة عن مجلس حماية البيانات الأوروبي لدى محكمة العدل 

التابعة للاتحاد الأوروبي وفقاً للشروǮ المنصوǦ عليها في المعاهدات.

البيانات الأوروبية فعالة، من  أوروبا. فلجعل قواعد حماية  الشخصية داخل  البيانات  القانونية لضمان حماية  اعتماد الصكوك  لا يكفي 
الضروري إحداƮ ǆليات تمكن الأفراد من مواجهة انتهاكات حقوقهȏ والمطالبة بتعويǫ عن أي ضرر يتعرضون له. ومن المهȏ أيضاً أن تتمتع 

الهيƹات الإشرافية بصلاحية فرǪ عقوبات فعالة ورادعة ومتناسبة مع الانتهاك ذي الصلة.

يمكن للشخص الذي تكون حقوقه على المحȇ ممارسة الحقوق المنصوǦ عليها في قانون حماية البياناتÙ وسيكون هذا الشخص 
هو صاحب البيانات. ومع ذلȇ، يجوǜ لأشخاƮ Ǧخرين Łيستوفون المتطلبات اللاǜمة بموجب القانون الوطني Ł تمثيل أصحاب البيانات في 
 620.ȏذوي الإعاقة الذهنية من قبل أولياء أموره Ǧوينص عدد من التشريعات الوطنية على وجوب تمثيل الأطفال والأشخا .ȏممارسة حقوقه
وبموجب قانون حماية البيانات في الاتحاد الأوروبي، يجوǜ لجمعية Ł يكون هدفها القانوني هو تعزيز حقوق حماية البيانات Ł تمثيل أصحاب 

البيانات أمام هيƹة إشرافية أو محكمة.621

������ الƾ ǆŨي الǦŻǇņ بǔƖاية لǮ ȇŻيŒة ʽƗĞاƾية

بموجب قانوني ğ Ɛǣŭǩوروبا واŨŝĪاد الأوروبي، يحق لȥفراد التقدم بالطلبات والشكايات لدى الهيƹة الإشرافية المختصة إذا رأوا أن 
معالجة بياناتهȏ الشخصية لا تتȏ وفقاً للقانون.

615 الاتفاقية 108 المحدثة، المادة 9 )1( )أ(.

616 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 75.

.)Ǌ( )1( 9 617 الاتفاقية 108 المحدثة، المادة

618 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 77.

619 مجلس أوروبا، توصية لجنة أوروبا )2010(13 الموجهة للدول الأعضاء بشأن حماية الأفراد بخصوǦ المعالجة الآلية للبيانات الشخصية في سياق التنميǯ، المادة 5 )5(.

620 وكالة الاتحاد الأوروبي للحقوق الأساسية )2015(، دليل بشأن القانون الأوروبي المتعلق بحقوق الطفل، لوكسمبورǺ، إصدارات المكتبÙ وكالة الاتحاد الأوروبي للحقوق الأساسية 

)2013(، الأهلية القانونية لȥشخاǦ ذوي الإعاقة الذهنية والأشخاǦ الذʁن يعانون من مشاكل عقلية، لوكسمبورǺ، إصدارات المكتب.
621 اللائحة العامة لحماية البيانات، المادة 80.

https://fra.europa.eu/fr/publication/2015/manuel-de-droit-europeen-en-matiere-des-droits-de-lenfant
https://fra.europa.eu/en/publication/2013/legal-capacity-persons-intellectual-disabilities-and-persons-mental-health
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معالجة بياناتهȏ الشخصية لا تتȏ وفقاً للقانون.
بموجب   ȏحقوقه لممارسة  إشرافية  هيƹة  مساعدة  من  الاستفادة  في  البيانات  أصحاب  بحق  المحدثة   108 الاتفاقية  وتقر 
يتحمل  ألا  اسʝثنائية، وينبغي  إلا في Ǵروف  المساعدة  يجوǜ رفǫ طلب  إقامتهȏ.622 ولا  أو   ȏر عن جنسيتهǵالن  ǫالاتفاقية، بغ

أصحاب البيانات التكاليف والرسوم المتعلقة بالمساعدة.623

البيانات من  يمكن العثور على مقتضيات مماːلة في النǵام القانوني للاتحاد الأوروبي. حيǇ تقتضي اللائحة العامة لحماية 
الهيƹات الإشرافية اعتماد تدابير لتسهيل التقدم بالشكايات، مثل وضع نموذǊ إلكتروني لهذا الغرǪ.624 ويمكن لصاحب البيانات رفع 
الشكاية للهيƹة الإشرافية في الدولة العضو حيʁ Ǉوجد محل إقامته المعتاد أو مكان عمله أو مكان الانتهاك المزعوم.625 يجب 

التحقيق في الشكايات، ويجب على الهيƹة الإشرافية إبلاǺ الشخص المعني بنتيجة الإجراءات الخاصة بالادعاء.626

الاتحاد  هيƹات  أو  مؤسسات  ترتكبها  قد  التي  الانتهاكات  إلى  البيانات  حماية  على  الأوروبي  المشرف  انتباه  لفت  يمكن 
الشكاية  اعتبار   ȏأشهر، سيت البيانات في غضون ستة  الأوروبي على حماية  المشرف  رد من  الأوروبي.627 وفي حالة عدم وجود 
مرفوضة. ويمكن تقديȏ الطعون ضد قرارات المشرف الأوروبي على حماية البيانات أمام محكمة العدل التابعة للاتحاد الأوروبي 
في إطار اللائحة )الجماعة الأوروبية( رقȏ 45/2001 التي تفرǪ التˀاماً بالامʝثال لقواعد حماية البيانات على مؤسسات وهيƹات 

الاتحاد الأوروبي.

الوطنية. وينطبق هذا الأمر على صاحب  الهيƹة الإشرافية  المحاكȏ ضد قرارات  أمام  يجب أن تكون هناك إمكانية للاستƹناف 
البيانات وكذلȇ على المراقبين والمعالجين الذʁن كانوا أطرافاً في الإجراءات المرفوعة أمام هيƹة إشرافية.

مثال: في سبتمبر 2017، فرضت هيƹة حماية البيانات الإسبانية غرامة على »فيسبوكl لانتهاكه العديد من لوائح حماية البيانات. وقد 
البيانات  للبيانات الشخصية وتخزينها ومعالجتها، بما في ذلȇ الفƹات الخاصة من  أدانت الهيƹة الإشرافية الشبكة الاجتماعية لجمعها 

الشخصية، لأغراǪ دعائية ودون الحصول على موافقة صاحب البيانات. واستند القرار إلى تحقيق تȏ بمبادرة خاصة من الهيƹة الإشرافية.

������ الƾ ǆŨي الƛŨوľƒ Ȉǣư ǡل اƛņʂاƻ قƠاţية Ưƾالة

بالإضافة إلى الحق في رفع الشكايات للهيƹة الإشرافية، يجب أن يكون لȥفراد الحق في الحصول على سبل انتصاف قضائية 
فعالة ورفع قضيتهȏ أمام المحكمة. إن الحق في الانتصاف القانوني مكرǞ بشكل تام في التقاليد القانونية الأوروبية، ومعترف 
به كحق أساسي، بموجب المادة 47 من ميثاق الحقوق الأساسية للاتحاد الأوروبي والمادة 13 من الاتفاقية الأوروبية لحقوق 

الإنسان.628

 ǆحالة حدو الفعالة في  القانونية  الانتصاف  بسبل  البيانات  أصحاب  تˀويد  أهمية  تتجلى  الأوروبي،  اŨŝĪاد  قانون   ȈƠņǇبم
انتهاك لحقوقهȏ في كل من مقتضيات اللائحة العامة لحماية البياناتŁ  التي ʅنص على الحق في الحصول على سبل انتصاف 

قضائية فعالة ضد الهيƹات الإشرافية والمراقبين والمعالجينŁ   والسوابق القضائية لمحكمة العدل التابعة للاتحاد الأوروبي.

622 الاتفاقية 108 المحدثة، المادة 18.

623 نفس المرجع السابق، المادتان 16-17.

624 اللائحة العامة لحماية البيانات، المادة 57 )2(.

625 نفس المرجع السابق، المادة 77 )1(.

626 نفس المرجع السابق، المادة 77 )2(.

627 لائحة )الجماعة الأوروبية( رقȏ 45/2001 الصادرة عن البرلمان الأوروبي والمجلس المؤرخة في 18 ديسمبر 2000 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل 

.OJ 2001 L 8 ات الجماعة وبشأن حرية حركة هذه البيانات، الجريدة الرسميةƹمؤسسات وهي
628 انǵر على سبيل المثال المحكمة الأوروبية لحقوق الإنسان، قضية »كارابيولو ضد تركياl، رقʁ 7 ،30083/10 ȏونيو Ù2016 المحكمة الأوروبية لحقوق الإنسان، قضية »مصطفى 

سيزجين تانريكولو ضد تركياl، رقʁ 18 ،27473/06 ȏوليو 2017.
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المتعلق بمدى كفاية   lالتابعة للاتحاد الأوروبي ببطلان قرار »الملاذ الآمن العدل  مثال: في قضية »شريمزl،629 قضت محكمة 
الضمانات المرتبطة بحماية البيانات. فقد سمح هذا القرار بنقل الدولي للبيانات من الاتحاد الأوروبي إلى منǵمات في الولايات المتحدة 
أشهدت على نفسها  في إطار نǵام الملاذ الآمن. وقد اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن نǵام الملاذ الآمن يتضمن 
العديد من أوجه القصور، مما يضر بحقوق مواطني الاتحاد الأوروبي الأساسية في حماية الخصوصية وحماية البيانات الشخصية والحق 

في الحصول على سبل انتصاف قانونية فعالة.
فيما يتعلق بانتهاك حقوق الخصوصية وحماية البيانات، سلطت محكمة العدل التابعة للاتحاد الأوروبي الضوء على أن تشريعات 
الولايات المتحدة تسمح لبعǫ السلطات العامة بالوصول إلى البيانات الشخصية المنقولة من الدول الأعضاء إلى الولايات المتحدة 
ومعالجتها بطريقة لا تتوافق مع أغراǪ النقل الأصلية وبشكل يتجاوǜ ما كان ضروʳياً ومتناسباً مع حماية الأمن القومي. وفيما يتعلق 
بالحق في الانتصاف الفعال، أشارت المحكمة إلى أن أصحاب البيانات ليس لدʁهȏ وسائل إداʳية أو قضائية للانتصاف للتمكن من الوصول 
إلى البيانات المتعلقة بهȏ وتصحيحها أو محوها، حسب ما تقتضيه الحالة. وخلصت محكمة العدل إلى أن التشريعات التي لا ʅنص على 
أي إمكانية لنهǋ سبل الانتصاف القانونية للوصول إلى بياناتهȏ الشخصية أو تصحيحها أو محوها »لا تحترم جوهر الحق الأساسي في 
الحماية القضائية الفعالة، على النحو المنصوǦ عليه في المادة 47 من الميثاقl. وشددت على أن وجود سبل انتصاف قضائية بما يضمن 

الامʝثال للقواعد القانونية أمر متأصل في سيادة القانون.

أمام  دعوى  رفع  إشرافية  هيƹة  عن  صادر  قانوناً  ملزم  قرار  في  الطعن  إلى  يسعون  الذʁن  المعالجين  أو  المراقبين  أو  لȥفراد   ǜيجو 

المحكمة. 360 ويجب تفسير مصطلح »القرارl على نطاق واسع، بحيǇ يشمل ممارسة الهيƹات الإشرافية لسلطات التحقيق والمعاقبة والترخيص، 
وكذلȇ قرارات رد أو رفǫ شكاية ما. ومع ذلȇ، لا يمكن للتدابير غير الملزمة قانوناً، مثل الآراء أو المشورة التي تقدمها الهيƹة الإشرافية، أن تشكل 

موضوǶ إجراء أمام المحكمة.631 حيǇ يجب رفع الدعوى القضائية أمام محاكȏ الدولة العضو التي أُحدثت فيها الهيƹة الإشرافية ذات الصلة.632

وفي الحالات التي ينتهȇ فيها المراقب أو المعالǋ حقوق صاحب البيانات، يحق لأصحاب البيانات رفع شكاية أمام المحكمة.633 وبالنسبة 
 ǜيتعلقبمكان اتخاذ الإجراء. ويجو ȏفراد الخيارفيȥأن يُقدم ل Ǧعلى وجه الخصو ȏمن المه ،ǋرفعها ضد المراقب أو المعال ȏجراءات التي تȧل
لهȏ أن يختاروا القيام بذلȇ إما في الدولة العضو التي يتوفر فيها المراقب أو المعالǋ على مؤسسة، أو الدولة العضو التي ʁوجد بها محل 
الإقامة الاعتيادي لصاحب البيانات المعني.634 ويسهل الاحتمال الثاني بشكل كبير على الأفراد ممارسة حقوقهȏ، لأنه يمكنهȏ من رفع 
دعاوى في الدولة التي يقيمون فيها وداخل ولاية قضائية مألوفة. وقد ʁؤدي حصر مكان الإجراءات ضد المراقبين والمعالجين في الدولة 
العضو التي يمتلكون فيها مؤسسة إلى ʆني أصحاب البيانات المقيمين في الدول الأعضاء الأخرى عن رفع دعوى قضائية، حيǇ قد ينجȏ عن 
ذلȇ تكاليف سفر وتكاليف إضافية، وقد تكون الإجراءات قيد التنفيذ بلغة أخرى وفي ولاية قضائية أجنبية. إلا أنه ʁوجد اسʝثناء وحيد يتعلق 
بالحالات التي يكون فيها المراقب أو المعالǋ عبارة عن هيƹات عامة وتتȏ المعالجة في إطار ممارسة سلطاتها العامة. في هذه الحالة، تكون 

محاكȏ الدولة حيǇ توجد الهيƹة العامة ذات الصلة هي وحدها ذات الاختصاǦ فيما يتعلق باستقبال الدعوى.635

 ǫبع Ǫعر ȏالدول الأعضاء، إلا أنه قد يت ȏالبت في القضايا المتعلقة بقواعد حماية البيانات في محاك ȏالحالات يت ȏǵأنه في مع ȏورغ
القضايا أمام محكمة العدل التابعة للاتحاد الأوروبي. وينطبق الاحتمال الأول في الحالة التي يسعى فيها صاحب البيانات أو المراقب أو 
المعالǋ أو الهيƹة الإشرافية إلى اتخاذ إجراء لإلغاء قرار المجلس حماية البيانات الأوروبي . ومع ذلȇ، يخضع الإجراء لمقتضيات المادة 263 من 
المعاهدة المنǵمة لعمل الاتحاد الأوروبي، مما يعني أنه من أجل أن يكون الإجراء مقبولًا، يجب على هؤلاء الأفراد والجهات إːبات أن قرار 

مجلس الإدارة يخصهȏ بشكل مباشر وفردي.

629 محكمة العدل التابعة للاتحاد الأوروبي، رقC-362/14 ȏ، قضية »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015.

630 اللائحة العامة لحماية البيانات، المادة 78.

631 نفس المرجع السابق، الحيثية 143.

632 نفس المرجع السابق، المادة 78 )3(.

633 نفس المرجع السابق، المادة 79.

634 نفس المرجع السابق، المادة 79 )2(.

635 نفس المرجع السابق.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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636 اللائحة )الجماعة الأوروبية( رقȏ 45/2001، المادة 32 )3(.

637 محكمة العدل التابعة للاتحاد الأوروبي، C-28/08 P، قضية »المفوضية الأوروبية ضد شركة ńالجعة البافاʳيةŃ المحدودةl @الغرفة الكبرى<، 2010.

638 من أجل تحليلĂ للحجة، انǵر المشرف الأوروبي على حماية البيانات )2011(، وصول العامة للوثائق التي تتضمن بيانات شخصية بعد حكȏ شركة »الجعة البافاʳيةl، بروكسل، المشرف 

الأوروبي على لحماية البيانات. 
639 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 و C-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينl و»حكومة كيرنتن وƮخرينl @الغرفة الكبرى<، 8 أبريل 2014.
640 محكمة العدل التابعة للاتحاد الأوروبي، رقC-362/14 ȏ، قضية »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015.

ويتعلق السيناʳيو الثاني بحالات قيام مؤسسات أو هيƹات الاتحاد الأوروبي بمعالجة البيانات الشخصية بشكل غير مشروǶ. ففي الحالات 
التي ʅنتهȇ فيها مؤسسات الاتحاد الأوروبي قانون حماية البيانات، يمكن لأصحاب البيانات رفع دعوى مباشرة أمام المحكمة العامة للاتحاد 
الأوروبي )وهي جزء من محكمة العدل التابعة للاتحاد الأوروبي(. وتعد المحكمة العامة، في المقام الأول، مسؤولة عن الشكايات المتعلقة 
بانتهاك مؤسسات الاتحاد الأوروبي لقانون الاتحاد. وبالتالي، يمكن التقدم بالشكايات ضد المشرف الأوروبي على حماية البيانات Ł باعتباره 

مؤسسة من مؤسسات الاتحاد الأوروبي Ł لدى المحكمة العامة أيضاً.636

 Ƕبالوصول إلى المحضر الكامل للاجتما ǎ637 طلبت الشركة من المفوضية الأوروبية السما،lيان لاغرʳمثال: في قضية شركة »بافا
الذي عقدته المفوضية والذي ʁُزعȏ أنه يتعلق بمسائل قانونية ذات صلة بالشركة. وقد رفضت اللجنة طلب الشركة بالوصول إليه على 
أساǞ تجاوǜ هذا الأمر مصالح حماية البيانات.638 وعليه، قدمت شركة »بافاʳيان لاغرl، بموجب المادة 32 من لائحة حماية البيانات الخاصة 
 Ǧهذا القرار. وفي قرارها بخصو Ǧبمؤسسات الاتحاد الأوروبي، شكاية أمام المحكمة الابتدائية )سابقاً قبل المحكمة العامة( بخصو
)القضية T 194/04(، »شركة بافاʳيان لاغر المحدودة ضد لجنة المجتمعات الأوروبيةl، ألغت المحكمة الابتدائية قرار المفوضية المتعلق 

برفǫ طلب الوصول، فيما استأنفت المفوضية الأوروبية هذا القرار أمام محكمة العدل التابعة للاتحاد الأوروبي.
 ǫالمحكمة الابتدائية وتأكيد رف ȏلغاء حكƵʩ وقد أصدرت محكمة العدل التابعة للاتحاد الأوروبي حكماً )في الغرفة الكبرى( يقضي
 .Ƕن في الاجتماʁالموجود Ǧشخاȥالكامل، من أجل حماية البيانات الشخصية ل Ƕالمفوضية الأوروبية لطلب الوصول إلى محضر الاجتما
واعتبرت محكمة العدل اللجنة محقة في رفضها الافصاǎ عن تلȇ المعلومات، بالنǵر إلى أن المشاركين لȏ يعطوا موافقتهȏ على 

الكشف عن بياناتهȏ الشخصية. بالإضافة إلى ذلȇ، لȏ تثبت شركة »بافاʳيان لاغرl الضرورة من الوصول إلى تلȇ المعلومات.

وأخيراً، يجوǜ لأصحاب البيانات أو الهيƹات الإشرافية أو المراقبين أو المعالجين، في سياق الدعاوى المحلية، أن يلتمسوا من المحكمة 
الوطنية أن تطلب توضيحاً من محكمة العدل التابعة للاتحاد الأوروبي بشأن تفسير وصلاحية أعمال مؤسسات أو هيƹات أو مكاتب أو وكالات 
ن المحاكȏ الوطنية من  Ćالاتحاد الأوروبي. وتُعرف هذه التوضيحات بالأحكام الأولية. ولا يعتبر هذا حلًا مباشراً لمقدم الشكاية، ولكنه يمك
ضمان تطبيق التفسير الصحيح لقانون الاتحاد الأوروبي. ومن خلال Ʈلية الأحكام الأولية هذه، وصلت القضايا المؤثرة Łمثل قضايا »ديجيتال 
رايتس Ʈيرلاندl وlحكومة ولاية كيرنتن وƮخرين639l وlشريمزŁ 640l التي أːرت بشكل كبير على تطوʁر قانون حماية البيانات في الاتحاد 

الأوروبي إلى محكمة العدل التابعة للاتحاد الأوروبي.

مثال: لقد تȏ ضȏ قضيتي »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة وŃحكومة كيرنتن وƮخرينlŃ  المضمومتان التي قامت المحكمة 
 Ǧالأمر التوجيهي الخا( EC/2006/24 ȏثال الأمر التوجيهي رقʝية النمساوية برفعهما وتخصان امʳالعليا الأيرلندية والمحكمة الدستو
بالاحتفاǲ بالبيانات( لقانون الاتحاد الأوروبي لحماية البيانات. وقد قدمت المحكمة الدستوʳية النمساوية أسƹلة لمحكمة العدل التابعة 
للاتحاد الأوروبي بشأن صلاحية المواد من 3 إلى 9 من الأمر التوجيهي رقEC/2006/24 ȏ في ضوء المواد 7 و9 و11 من ميثاق الحقوق 
بالاتصالات   Ǧالخا النمساوي  الاتحادي  القانون  بعǫ مقتضيات  كانت  إذا  ما  التساƲلات  الأوروبي. وشملت هذه  للاتحاد  الأساسية 
د لȥمر التوجيهي الخاǦ بالاحتفاǲ بالبيانات غير متوافقة مع جوانب من الأمر التوجيهي الخاǦ بحماية البيانات السابق ولائحة  ąالمعتم

حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي. 

https://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609363
https://www.secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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وفي قضية »حكومة كيرنتن وƮخرينl، رأى السيد سيتلينغر Ł أحد المدعين في الدعوى المقامة أمام المحكمة الدستوʳية Ł أنه استعمل 
الهاتف والانترنت والبريد الإلكتروني لأغراǪ تتعلق بالعمل وبحياته الخاصة. وبالتالي، فƵن المعلومات التي أرسلها والتي تلقاها قد مرت عبر 
شبكات الاتصالات العامة. وبموجب قانون الاتصالات النمساوية لسنة 2003، كان مقدم خدمات الاتصالات الخاصة به ملزماً قانوناً بجمع 
وتخزين البيانات المتعلقة باستعماله للشبكة. واعتقد السيد سيتلينغر أن جمع وتخزين بياناته الشخصية غير ضروʦʳين لȥغراǪ التقنية الخاصة 
 ȏالفوترة. وأشار السيد سيتلينغر إلى أنه ل Ǫياً لأغراʳيكن جمع وتخزين البيانات ضرو ȏرسال وتلقي المعلومات عبر الشبكات. وبالفعل لƵʩ

يمنح موافقته لاستعمال بياناته الشخصية بهذه الطريقة، والتي كانت تجمع وتخˈن فقǯ بسبب قانون الاتصالات النمساوية لسنة 2003.
لذلȇ، رفع السيد سيتلينغر دعوى أمام المحكمة الدستوʳية النمساوية، حيǇ ادعى أن الالتˀامات القانونية الخاصة بمقدم خدمات 
الاتصالات قد انتهكت حقوقه الأساسية بموجب المادة 8 من ميثاق الحقوق الأساسية للاتحاد الأوروبي. ونǵراً لأن التشريع النمساوي 
قد نفذ قانون الاتحاد الأوروبي )الأمر التوجيهي الخاǦ بالاحتفاǲ بالبيانات Ʈنذاك(، أحالت المحكمة الدستوʳية النمساوية الأمر إلى 
محكمة العدل التابعة للاتحاد الأوروبي لتقرير مدى توافق الأمر التوجيهي مع حقوق الخصوصية وحماية البيانات المنصوǦ عليها في 

ميثاق الاتحاد الأوروبي للحقوق الأساسية.
 ǲبالاحتفا Ǧالقضية أدى إلى إلغاء الأمر التوجيهي الخا Ǧأصدرت الغرفة الكبرى لمحكمة العدل التابعة للاتحاد الأوروبي قراراً بخصو
بالبيانات التابع للاتحاد الأوروبي. وتبين لمحكمة العدل أن الأمر التوجيهي ينطوي على تدخل خطير بشكل خاǦ في الحقوق الأساسية 
 ،Ƕللخصوصية وحماية البيانات، دون أن يقتصر هذا التدخل على ما هو ضروري للغاية. وقد سعى الأمر التوجيهي إلى تحقيق هدف مشرو
حيǇ أتاǎ للسلطات الوطنية فرصاً إضافية للتحقيق في الجرائȏ الخطيرة ومقاضاة مرتكبيها، وبالتالي كان أداة قيمة بالنسبة للتحقيقات 
الجنائية. ومع ذلȇ، لاحǵت محكمة العدل التابعة للاتحاد الأوروبي أن القيود المفروضة على الحقوق الأساسية يجب أن ʅنطبق فقǯ إذا 
كانت ضروʳية للغاية ويجب أن تكون مصحوبة بقواعد واضحة ودقيقة فيما يتعلق بنطاقها، إلى جانب وضع ضمانات لصون حقوق الأفراد. 
وفقاً لمحكمة العدل التابعة للاتحاد الأوروبي، فشل الأمر التوجيهي في استيفاء معيار الضرورة. فلȏ يضع أولًا قواعد واضحة ودقيقة تحد 
من مدى التدخل. فبدلًا من اشتراǮ وجود علاقة بين البيانات المحتفǳ بها والجرائȏ الخطيرة، ينطبق الأمر التوجيهي على جميع البيانات 
الوصفية لجميع مستخدمي كافة وسائل الاتصال الإلكترونية. وبالتالي، فقد شكل عملياً تدخلًا في حقوق الخصوصية وحماية البيانات 
لجميع سكان الاتحاد الأوروبي، والذي يمكن اعتباره غير متناسب. ولȏ يتضمن شروطاً للحد من الأشخاǦ المصرǎ لهȏ بالوصول إلى 
البيانات الشخصية، ولȏ يكن هذا الوصول خاضعاً لشروǮ إجرائية مثل شرǮ الحصول على موافقة سلطة إداʳية أو محكمة قبل الوصول 
إليها. وأخيراً، لȏ يحدد الأمر التوجيهي ضمانات واضحة لحماية البيانات المحتفǳ بها. لذلȇ، فشلت في ضمان الحماية الفعالة للبيانات ضد 

مخاطر الاستخدام التعسفي وضد أي وصول غير قانوني إلى البيانات واستخدامها.642

من حيǇ المبدأ، يجب على محكمة العدل التابعة للاتحاد الأوروبي الإجابة على الأسƹلة المحالة لها ولا يمكنها رفǫ إصدار حكمها الأولي 
على أساǞ أن هذا الرد لن يكون ذا صلة ومناسباً من حيǇ الوقت فيما يتعلق بالقضية الأصلية. ومع ذلȇ، يمكنها أن ترفǫ الرد إذا كان السؤال 
لا يندǊʳ ضمن نطاق اختصاصها.643 وتصدر محكمة العدل التابعة للاتحاد الأوروبي قراراً فقǯ بشأن العناصر المكونة للطلب المُحال لها لإصدار 

حكȏ أولي، بينما تحتفǳ المحكمة الوطنية باختصاصها في الفصل في القضية الأصلية.644

بموĽŮ قانون ğ Ɛǣŭǩوروبا، يجب على الأطراف المتعاقدة وضع سبل انتصاف قضائية وغير قضائية متناسبة مع الانتهاكات التي طالت 
مقتضيات الاتفاقية 108 المحدثة.645 بالإضافة إلى ذلȇ، يمكن رفع الادعاءات المتعلقة بانتهاكات حقوق حماية البيانات التي تمس المادة 
8 من الاتفاقية الأوروبية لحقوق الإنسان ضد طرف متعاقد في الاتفاقية أمام المحكمة الأوروبية لحقوق الإنسان عند استنفاد جميع سبل 

641 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 و C-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينl وlحكومة كيرنتن وƮخرينl @الغرفة الكبرى<، 8 أبريل 2014.
642 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينl وlحكومة كيرنتن وƮخرينl @الغرفة الكبرى<، 8 أبريل2014، الفقرة 69.
 ،C-467/04 ،محكمة العدل التابعة للاتحاد الأوروبي Ù1981 2(، 16 ديسمبر ȏرق( lيلا نوفيلوʦʳقضية »باسكوال فوغليا ضد ما ،C-244/80 ،643 محكمة العدل التابعة للاتحاد الأوروبي

الإجراءات الجنائية ضد »غاسباʳيني وƮخرونl، 28 سبتمبر 2006.
644 محكمة العدل التابعة للاتحاد الأوروبي، قضية   C-438/05 »الاتحاد الدولي لعمال النقل واتحاد البحارة الفنلندي ضد شركة ńفايكينǻ لاʁنlŃ @الغرفة الكبرى<، 11 ديسمبر 2007، 

الفقرة 85.
645 الاتفاقية 108 المحدثة، المادة 12.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A62004CJ0467
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62005CA0438
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.37Ł34 646 الاتفاقية الأوروبية لحقوق الإنسان.، المواد من

647 المحكمة الأوروبية لحقوق الإنسان، قضية »ك. ي. ضد فنلنداl، رقȏ 2872/02، 2 ديسمبر 2008.

648 المحكمة الأوروبية لحقوق الإنسان، قضية » كوبكه ضد ألمانياl )القرار(، رقȏ 420/07، 5 أكتوبر 2010.

649 اللائحة العامة لحماية البيانات، المادة 80.

الانتصاف المحلية المتاحة. ويجب أن تستوفي أي دفوعات خاصة بانتهاك المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان أمام المحكمة 
الأوروبية لحقوق الإنسان معايير المقبولية الأخرى )المادتان 34 و35 من الاتفاقية الأوروبية لحقوق الإنسان(.646

على الرغȏ من أن الطلبات المقدمة إلى المحكمة الأوروبية لحقوق الإنسان لا يمكن توجيهها إلا ضد الأطراف المتعاقدة، يمكن أن تتطˇق 
بشكل غير مباشر إلى أفعال أو تقصير من الأطراف الخاصة، طالما أن الطرف المتعاقد لȏ يفą بالتˀاماته الإيجابية بموجب الاتفاقية الأوروبية 

لحقوق الإنسان ولʁ ȏوفر حماية كافية من انتهاك حقوق حماية البيانات في قانونه الوطني.

أحد مواقع  له ذي طبيعة جنسية على  إعلان  نشر  Ł من  المدعيŁ وهو قاصر  اشتكى   647،lفنلندا مثال: في قضية »ك. ي. ضد 
المواعدة عبر الإنترنت. لȏ يكشف مˀود الخدمة عن هوية الشخص الذي نشر المعلومات بسبب التˀامات السرية بموجب القانون الفنلندي. 
وقد ادعى المدعي أن القانون الفنلندي لا ʁوفر حماية كافية ضد مثل هذه الأفعال التي يقوم بها شخص عادي يضع بيانات تجريمية 
خاصة بالمدعي على الإنترنت. ورأت المحكمة الأوروبية لحقوق الإنسان أن الدول لا تُجبر فقǯ على الامتناǶ عن التدخل التعسفي في 
الحياة الخاصة لȥفراد، بل قد تخضع أيضا لالتˀامات إيجابية تتضمن »اعتماد تدابير تهدف إلى ضمان احترام الحياة الخاصة حتى في مجال 
العلاقات بين الأفراد فيما بينهlȏ. وفي حالة المدعي، تتطلب حمايته العملية والفعالة اتخاذ خطوات فعالة لتحديد الجاني ومقاضاته. 

ومع ذلȇ، لȏ توفر الدولة مثل هذه الحماية، وخلصت المحكمة إلى أن المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان قد انتهكت.

 مثال: في قضية » كوبكه ضد ألمانياl،648 تȏ الاشتباه في قيام المدعية بالسرقة في مكان عملها وتعرضت للمراقبة السرية بالفيدʁو. 
وقد خلصت المحكمة الأوروبية لحقوق الإنسان إلى أنه »لا ʁوجد ما يشير إلى أن السلطات المحلية فشلت في تحقيق توا˄ن عادل، 
ضمن هامǣ تقدʁرها، بين حق المدعية في احترام حياتها الخاصة بموجب المادة 8 ومصلحة صاحب العمل في حماية حقوق الملكية 

والمصلحة العامة في الإدارة السليمة للعدالةl. ولذلȇ قضت بعدم قبول الطلب.

إذا وجدت المحكمة الأوروبية لحقوق الإنسان أن طرفاً متعاقداً قد انتهȇ أياً من الحقوق المحمية بموجب الاتفاقية الأوروبية لحقوق 
الإنسان، فƵن هذا الطرف المتعاقد يكون ملزماً بتنفيذ حكȏ المحكمة الأوروبية لحقوق الإنسان )المادة 46 من الاتفاقية الأوروبية لحقوق 
ا إجراءات التنفيذ فيتعين عليها أولًا أن تضع حداً للانتهاك ثȏ أن تتدارك، قدر الإمكان، انعكاساته السلبية على المدعي. وقد يتطلب  Ʀالإنسان(. أم
ʅنفيذ الأحكام أيضاً اتخاذ تدابير عامة لمنع أي انتهاكات مشابهة لتلȇ التي وجدتها المحكمة، سواء من خلال إدخال تغʚيرات على التشريع أو 

من خلال السوابق القضائية أو غيرها من التدابير.

عندما يتبين للمحكمة الأوروبية لحقوق الإنسان وجود انتهاك للاتفاقية الأوروبية لحقوق الإنسان، فƵن المادة 41 من الاتفاقية الأوروبية 
لحقوق الإنسان تجيز لها منح »ترضية عادلةl للمدعي على نفقة الطرف المتعاقد.

ǶŐŨśƃ�ƄŐƵ�ǶŐƯǨŮ�ǌğ�ǶǨƪŏǩ�ǌğ�ǶŒŐǮ�ƟšǍƽŝ�ȋƾ�ǆŨǤĝ
ن اللائحة العامة لحماية البيانات الأفراد من التقدم بشكاية لدى هيƹة إشرافية أو رفع دعوى قضائية أمام محكمة لتفويǫ هيƹة  Ćتمك
أو منǵمة أو جمعية غير ربحية لتمثيلهȏ.649 ويجب أن يكون لهذه الجهات غير الربحية أهداف قانونية في مجال المصلحة العامة وأن تكون 
نشطة في مجال حماية البيانات. كما يجوǜ لهما التقدم بشكاية أو ممارسة الحق في الحصول على تعويǫ قضائي نيابة عن صاحب )أصحاب( 
البيانات. وتمنح اللائحة الدول الأعضاء الخيار في أن تقرر Ł وفقاً للقانون الوطني Ł ما إذا كان Ƶʩمكان هيƹة ما تقديȏ شكاية نيابة عن أصحاب 

.ȏمنه ǫالبيانات دون تفوي

https://www.echr.coe.int/Documents/Admissibility_guide_ENG.pdf
https://www.echr.coe.int/Documents/Admissibility_guide_ENG.pdf
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ن الحق في التمثيل الأفراد من الاستفادة من الخبرة والقدرة التنǵيمية والمالية لهذه الجهات غير الربحية، مما يسهل على  Ćيمك
الأفراد بشكل كبير ممارسة حقوقهȏ. وتسمح اللائحة العامة لحماية البيانات لهذه الجهات بتقديȏ دعاوى جماعية نيابة عن عدد من 

أصحاب البيانات. هذا الأمر يفيد أيضا أداء نجاعة النǵام القضائي، حيǇ يتȏ تجميع الدعاوى المتشابهة وفحصها معاً.

ƟويƯņي الƾ ǆŨولية والǐƑالم ������

ن الحق في الانتصاف الفعال الأفراد من المطالبة بالتعويǫ عن أي ضرر لحق بهȏ نتيجة معالجة بياناتهȏ الشخصية  Ćيجب أن يمك
بطريقة ʅنتهȇ التشريع المعمول به. وتȏ الإقرار صراحةً بمسؤولية المراقبين والمعالجين عن المعالجة غير المشروعة في اللائحة 
العامة لحماية البيانات.650 وتمنح اللائحة الأفراد الحق في الحصول على تعويǫ من المراقب أو المعالǋ عن الأضرار المادية وغير 
المادية، في حين ʅنص حيثياتها على أنه »يجب تفسير مفهوم الضرر على نطاق واسع في ضوء السوابق القضائية لمحكمة العدل 
لمطالبات  يخضعوا  أن  ويمكن  المراقبين  عاتق  على  المسؤولية  تقع  كما   651.lاللائحة هذه  أهداف  تام  بشكل  تعكس  بطريقة 
 ǯعن المعالجة فق ȏبموجب اللائحة. ويتحمل معالجو البيانات الشخصية المسؤولية عن الضرر الناج ȏاماتهˀيفوا بالت ȏإذا ل ǫالتعوي
في حال عدم امʝثالهȏ لالتˀامات اللوائح الموجهة على وجه التحديد إلى المعالجين، أو عدم التˀامهȏ بالتعليمات القانونية للمراقب 
أو مخالفتهȏ لها. وفي حال دفع مراقب أو معالǋ تعويضا كاملًا، فƵن اللائحة العامة لحماية البيانات ʅنص على أنه Ƶʩمكانه المطالبة 
باستعادة جزء من التعويǫ يعادل درجة المسؤولية عن الضرر من المراقبين أو المعالجين الأخرين المشاركين في نفس المعالجة.652 
وفي الوقت نفسه، فƵن الاسʝثناءات من المسؤولية صارمة للغاية ورهينة ːƵʩبات أن المراقب أو المعالǋ ليس مسؤولًا بأي شكل 

من الأشكال عن الحدǆ الذي أدى إلى حدوǆ الضرر.

يجب أن يكون التعويŃ ǫكاملًا وفعلياńً فيما يتعلق بالضرر الناتǋ. عندما يكون الضرر ناتجاً عن معالجة أجراها العديد من المراقبين أو 
المعالجين، يجب أن يتحمل كل مراقب أو معالǋ المسؤولية عن الضرر بالكامل. وتسعى هذه القاعدة إلى ضمان التعويǫ الفعلي 

لأصحاب البيانات ونهǋ منسق للامʝثال من قبل المراقبين والمعالجين المشاركين في أنشطة المعالجة.

بين برفع دعوى والمطالبة بالتعويǫ من جميع الجهات المسؤولة عن الضرر، لأن هذا قد يستلزم إجراءات  ăمثال: إن أصحاب البيانات غير مطال
ع دعوى ضد أحد المراقبين المشتركين، والذي يمكن بعد ذلȇ تحميله المسؤولة عن الضرر الكامل. في  ăمكلفة وطويلة. ويكفي أن تُرف
مثل هذه الحالات، يحق للمراقب أو المعالǋ الذي يدفع التعويǫ عن الضرر استرداد المبلǻ المدفوǶ لاحقاً من الجهات الأخرى المشاركة 
في المعالجة والمسؤولة عن الانتهاك، وذلȇ عن مسؤوليتهȏ الجزئية عن الضرر. وتتȏ هذه الإجراءات بين مختلف المعالجين والمراقبين 

المشتركين بعد أن يتلقى صاحب البيانات التعويǫ، ولا يكون صاحب البيانات جزءاً منها.

وفي الإطار القانوني لمجلس أوروبا، تتطلب المادة 12 من الاتفاقية 108 المحدثة من الأطراف المتعاقدة وضع سبل انتصاف 
سبل  أن  إلى  المحدثة   108 للاتفاقية  التفسيري  التقرير  ويشير  الاتفاقية.  لمتطلبات  ذ  ƨالمنف الوطني  القانون  لانتهاكات  مناسبة 
الانتصاف يجب أن تشمل إمكانية الطعن القضائي في قرار أو ممارسة ما، بينما يجب أيضاً توفير سبل الانتصاف غير القضائية.653 
وتُترك مسألة تقدʁر الطˇق والقواعد المختلفة المتعلقة بالوصول إلى سبل الانتصاف هذه، إلى جانب الإجراءات الواجب اتباعها، 
بيد كل طرف متعاقد. كما يجب على الأطراف المتعاقدة والمحاكȏ الوطنية أن ʅنǵر أيضاً في مقتضيات التعويǫ المالي لȥضرار 

المادية وغير المادية الناجمة عن المعالجة، فضلًا عن إمكانية تمكين الإجراءات الجماعية.654

650 نفس المرجع السابق، المادة 82.

651 نفس المرجع السابق، الحيثية 146. 

652 نفس المرجع السابق، المادة 82 )2( و)5(.

653 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 100.

654 نفس المرجع السابق.
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655 نفس المرجع السابق.

656 اللائحة العامة لحماية البيانات، المادة 83 )2(.

657 فريق عمل المادة 29 )2017(، المبادƶ التوجيهية المتعلقة بتطبيق وتحديد الغرامات الإداʳية لأغراǪ اللائحة 2016/679، � ،��� 3: أكتوبر 2017.

������ الǇƯوبات

بموجب قانون ğ Ɛǣŭǩوروبا، ʅنص المادة 12 من الاتفاقية 108 المحدثة على وجوب تحديد كل طرف متعاقد للعقوبات وسبل الانتصاف 
المناسبة فيما يخص انتهاكات مقتضيات القانون المحلي التي تفعل المبادƶ الأساسية لحماية البيانات المنصوǦ عليها في الاتفاقية 108. 
ولا ʅنص الاتفاقية على مجموعة معينة من العقوبات أو تفرضها، وإنما تشير بوضوǎ إلى أن كل طرف متعاقد لديه السلطة التقديرية لتحديد 
طبيعة العقوبات القضائية أو غير القضائية، والتي قد تكون جنائية أو إداʳية أو مدنية. وينص التقرير التفسيري للاتفاقية 108 المحدثة على 
أن العقوبات يجب أن تكون فعالة ومتناسبة ورادعة.655 ويجب على الأطراف المتعاقدة احترام هذا المبدأ عند تحديد طبيعة وشدة العقوبات 

المتاحة في نǵامها القانوني المحلي.

 Ǫات الإشرافية في الدول الأعضاء من فرƹن المادة 83 من اللائحة العامة لحماية البيانات الهي ƨاد الأوروبي، تُمكŨŝĪوبموجب قانون ا
غرامات إداʳية على انتهاكات اللائحة. كما ʅنص المادة 83 أيضاً على مستوى الغرامات والǵروف التي تأخذها السلطات الوطنية بعين الاعتبار 
عند اتخاذ قرار بشأن فرǪ غرامة معينة، فضلًا عن الحد الأقصى الإجمالي لتلȇ الغرامة. وبذلȇ، يكون نǵام العقوبات موحداً في جميع أنحاء 

الاتحاد الأوروبي.

إداʳية على  الهيƹات الإشرافية بصلاحية فرǪ غرامات  إذ تتمتع  الغرامات.  البيانات نهجاً متدرجاً فيما يخص  العامة لحماية  اللائحة  تتبع 
ق  Ʀتُطب Ǉحي Ł ȏورو، أو، في حالة المؤسسات، %4 من إجمالي مردودها السنوي في جميع أنحاء العالʁ انتهاكات اللائحة تصل إلى 20 مليون
أعلاهما. وتشمل الانتهاكات التي يمكن أن تؤدي إلى هذا المستوى من الغرامات انتهاكات المبادƶ الأساسية للمعالجة وشروǮ الموافقة، 
وانتهاكات حقوق أصحاب البيانات ومقتضيات اللوائح التي تحكȏ نقل البيانات الشخصية إلى المتلقين في بلدان ثالثة. أما بالنسبة للانتهاكات 
الأخرى، فقد تفرǪ الهيƹات الإشرافية غرامات تصل إلى 10 ملايين ʁورو أو، في حالة المؤسسات، %2 من إجمالي مردوداتها السنوية في 

ق أعلاهما. Ʀتطب Ǉحي Ł ȏجميع أنحاء العال

عند تحديد نوǶ ومستوى الغرامة التي سيتȏ فرضها، يجب أن تأخذ الهيƹات الإشرافية سلسلة من العوامل بعين الاعتبار.656 على سبيل المثال، 
يجب أن تراعي على النحو الواجب طبيعة الانتهاك وخطورته ومدته، وفƹات البيانات الشخصية المتأːرة، وما إذا كان الانتهاك مقصوداً أم ناتجاً 
عن إهمال. وفي حال اتخذ المراقب أو المعالǋ إجراءات للتخفيف من الضرر الذي لحق بأصحاب البيانات، فƵنه يجب أيضاً أخذ ذلȇ بعين الاعتبار. 
وبالمثل، فƵن درجة التعاون مع الهيƹة الإشرافية بعد حدوǆ الانتهاك، والطريقة التي علمت بها الهيƹة الإشرافية بالانتهاك )على سبيل المثال، 
ما إذا كان قد تȏ الإبلاǺ عنه من قبل الجهة المسؤولة عن المعالجة، أو من قبل صاحب البيانات الذي تعرضت حقوقه للانتهاك( تُعد عوامل 

مهمة أخرى توجه الهيƹات الإشرافية في اتخاذ قرارها.657 

وتتوفر الهيƹات الإشرافية، بالإضافة إلى القدرة على فرǪ الغرامات الإداʳية، على مجموعة واسعة من السلطات التصحيحية الأخرى تحت 
تصرفها. وقد تȏ تحديد ما يسمى بالسلطات ńالتصحيحيةŃ للهيƹات الإشرافية في المادة 58 من اللائحة العامة لحماية البيانات، وهي تتراوǎ بين 

إصدار الأوامر والتحذيرات والتوبيخات في حق المراقبين والمعالجين، وفرǪ حǵر مؤقت أو حتى دائȏ على أنشطة المعالجة.

 Ǧالخا Ǧراً لنطاق الاختصاǵات الاتحاد، نƹوفيما يتعلق بالعقوبات المتعلقة بانتهاكات قانون الاتحاد الأوروبي من قبل مؤسسات أو هي
بلائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي، يمكن توخي العقوبات في شكل إجراء تأدʁبي. فوفقاً للمادة 49 من تلȇ اللائحة، 
م Ʈخر في  ăف أو أي مُستخدǴامات بموجب هذه اللائحة، سواء كان عن قصد أو نتيجة إهمال، يجعل أي موˀثال للالتʝأي إخفاق في الام«

.l>...@ الجماعات الأوروبية عرضة لإجراءات تأديبية

file:/Users/bechir/Downloads/20171020_wp253_en_43FBAE3D-B195-7648-AD40DD676CB8416E_47889.pdf
file:/Users/bechir/Downloads/20171020_wp253_en_43FBAE3D-B195-7648-AD40DD676CB8416E_47889.pdf
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7
ưمǣيـــات نǇـــل البيانــــات
الƛŲƖيــــة وǇƾŻŝاˋǭـــــا

Ȉǣư المņƑــــــوȇ الŻولـــــــي

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǢǇŠ�ńģŐǣǨư

اللائحة العامة لحماية البيانات، المادة 44
مفهوم

الاتفاقية 108 المحدثة، المادة 14 
)1( و)2(

ǶŐƛŲƖǤĝ�ńģŠģŐʗǣǤ�ƄŨǤĝ�ǆƾŻņǤĝ

اللائحة العامة لحماية البيانات، المادة 1 )3( والحيثية 170
بين الدول 

الأعضاء في 
الاتحاد الأوروبي

بين الأطراف 
المتعاقدة في 
الاتفاقية 108

الاتفاقية 108 المحدثة، المادة 14 )1(

ǶŐǤǌź�ńģǨƪŏǩ�ǌğ�ǶŊǤģŞ�ǡǌź�ȈǤĞ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǢǇŠ�ńģŐǣǨư

اللائحة العامة لحماية البيانات، المادة 45
القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية 

البياناتl @الغرفة الكبرى<، 2015

قرار المفوضية 
حول مدى كفاية 

الضمانات المرتبطة 
بحماية البيانات / 
البلدان الثالثة أو 

المنǵمات الدولية 
التي تتوفر على 

مستويات مناسبة 
من الحماية

الاتفاقية 108 المحدثة، المادة 14 )2(

https://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
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اللائحة العامة لحماية البيانات، المادة 46 )1( و46 )2(

الضمانات 
المناسبة، 

 ȇبما في ذل
الحقوق القابلة 
للتنفيذ وسبل 

الانتصاف 
القانونية 

لأصحاب البيانات، 
المتاحة من خلال 
البنود التعاقدية 

المعياʳية وقواعد 
الشركات 
الملزمة 

ومدونات 
قواعد السلوك 
وƮليات شهادات 

التصدʁق

الاتفاقية 108 المحدثة، المادة 14 )2( 
و)3( و)5( و)6(

اللائحة العامة لحماية البيانات، المادة 46 )3(

رهناً بترخيص من 
الهيƹة الإشرافية 
المختصة: البنود 

التعاقدية 
والمقتضيات 
المدرجة في 

الترتʉبات الإداʳية 
بين السلطات 

العامة

اللائحة العامة لحماية البيانات، المادة 46 )5(

التراخيص الحالية 
على أساǞ الأمر 
 ȏالتوجيهي رق

46/95

اللائحة العامة لحماية البيانات، المادة 47
قواعد الشركات 

مة ąالمُلز

اللائحة العامة لحماية البيانات، المادة 49
اسʝثناءات 

الحالات الخاصة
الاتفاقية 108 المحدثة، المادة 14 )4(

أمثلة:
اتفاق سجلات أسماء الركاب )PNR( بين الاتحاد الأوروبي 

والولايات المتحدة
اتفاق »سويفتl بين الاتحاد الأوروبي والولايات المتحدة

الاتفاقات 
الدولية

الاتفاقية 108 المحدثة، المادة 14 )3( )أ(
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بموجب قانون الاتحاد الأوروبي، ʅنص اللائحة العامة لحماية البيانات على التدفق الحر للبيانات داخل الاتحاد الأوروبي. إلا أنها تحتوي على 
متطلبات محددة تتعلق بنقل البيانات الشخصية إلى دول ثالثة خاǊʳ الاتحاد الأوروبي وإلى منǵمات دولية. وتقر اللائحة بأهمية عمليات النقل 
هذه، لا سيما في ضوء التجارة والتعاون الدولʚين، ولكنها تعترف أيضاً بالمخاطر المتˀايدة المحدقة بالبيانات الشخصية. لذلȇ، تهدف اللائحة إلى 
تقديȏ نفس مستوى الحماية للبيانات الشخصية التي يتȏ نقلها إلى دول ثالثة مقارنة بتلȇ التي تتمتع بها داخل الاتحاد الأوروبي.658 هذا ويقر 
قانون مجلس أوروبا أيضاً بأهمية ʅنفيذ قواعد بالنسبة لتدفقات البيانات عبر الحدود، بناءً على التدفق الحر بين الأطراف والمتطلبات المحددة 

لعمليات النقل إلى الجهات غير الأطراف.

���� ƦبيƯة ưمǣيات نǇل البيانات الƛŲƖية

النقاǮ الرئيسية

ŋ  يتضمن قانونا الاتحاد الأوروبي ومجلس أوروبا قواعد بشأن نقل البيانات الشخصية إلى المتلقين في دول ثالثة أو إلى المنǵمات 
الدولية.

التي ʁوفرها قانون الاتحاد  الحماية  تبقى  بأن  بياناته خاǊʳ الاتحاد الأوروبي  البيانات عند نقل  ŋ  يسمح ضمان حماية حقوق صاحب 
الأوروبي ساʳية على البيانات الشخصية التي ʅنشأ في الاتحاد الأوروبي.

بموجب قانون ğ Ɛǣŭǩوروبا، تُوصف تدفقات البيانات عبر الحدود على أنها عمليات نقل بيانات شخصية إلى متلقين يخضعون لولاية 
إذا كان هناك مستوىً مناسب من  إلا  لولاية طرف متعاقد  إلى متلق لا يخضع  الحدود  عبر  البيانات  بتدفق  يُسمح  أجنبية.659 ولا  قضائية 

الحماية.660

ينȏǵ قانون اŨŝĪاد الأوروبي عمليات نقل »البيانات الشخصية التي تخضع للمعالجة أو المتوخى معالجتها بعد نقلها إلى بلد ثالǇ أو 
إلى منǵمة دولية @...<l.661 ولا يُسمح بتدفقات البيانات هذه إلا إذا كانت تمʝثل للقواعد المنصوǦ عليها في الفصل الخامس من اللائحة 

العامة لحماية البيانات.

يُسمح بتدفقات البيانات الشخصية عبر الحدود إلى متلق يخضع للولاية القضائية لطرف متعاقد أو دولة عضو بموجب قانون مجلس أوروبا 
أو قانون الاتحاد الأوروبي، على التوالي. ويسمح كلا النǵامين القانونʚين أيضاً بنقل البيانات إلى دولة ليست طرفاً متعاقداً أو دولة عضو، 

شريطة استيفاء شروǮ معينة.

658 اللائحة العامة لحماية البيانات، الحيثيتان 101 و116.

659 التقرير التفسيري للاتفاقية 108 المحدثة، الفقرة 102.

660 الاتفاقية 108 المحدثة، المادة 14 )2(.

661 اللائحة العامة لحماية البيانات، المادة 44.



158

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

ĖاƠưالأ ǡوŻال řيʏ يةƛŲƖالبيانات ال ǆƾŻŝة�ǕƄة حʞʵح ����
ǵŻاقƯņالم ƻاʽƦو الأğ

النقاǮ الرئيسية

الأطراف  بين  الشخصية  البيانات  نقل  عمليات   ȇوكذل الأوروبي،  الاتحاد  أنحاء  جميع  الشخصية في  البيانات  تدفق  يكون  أن  يجب   ŋ
المتعاقدة في الاتفاقية 108 المحدثة، خالياً من القيود. ولكن بما أنه ليست كل الأطراف المتعاقدة في الاتفاقية 108 المحدثة دولًا 
أعضاء في الاتحاد الأوروبي، فƵن عمليات النقل من دولة عضو في الاتحاد الأوروبي إلى دولة ثالثة، وإن كانت طرفاً متعاقداً في 

الاتفاقية 108، غير ممكنة ما لȏ تستوف الشروǮ المنصوǦ عليها في اللائحة العامة لحماية البيانات.

بموجب قانون ğ Ɛǣŭǩوروبا، يجب أن يكون هناك تدفق حر للبيانات الشخصية بين الأطراف المتعاقدة في الاتفاقية 108 المحدثة. غير أنه 
قد يُحǵر النقل إذا كان هناك »خطر حقيقي وجسيȏ بأن ʁؤدي النقل إلى طرف Ʈخر إلى التحاʁل على مقتضيات الاتفاقيةl أو إذا كان الطرف 

662.lمة دولية إقليميةǵقة تتشاركها الدول المنتمية إلى من Ʀمن خلال »قواعد حماية مُنس ȇماً بالقيام بذل ăمُلز

وبموجب قانون اŨŝĪاد الأوروبي، تُمنع القيود أو تدابير الحǵر على حرية حركة البيانات الشخصية بين الدول الأعضاء في الاتحاد الأوروبي 
لأسباب تتعلق بحماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية.663 وقد تȏ توسيع منطقة التدفق الحر للبيانات من خلال اتفاق 

المنطقة الاقتصادية الأوروبية )EEA(،664 والذي أدخل أيسلندا وليشتنشتاʁن والنروي˓ إلى السوق الداخلية.

مثال: إذا قامت مؤسسة فرعية تابعة لمجموعة دولية من الشركات، لها مقر في العديد من الدول الأعضاء من بينها سلوفينيا وفرنسا، 
Ƶʩرسال بيانات شخصية من سلوفينيا إلى فرنسا، يجب ألا يكون تدفق البيانات هذا مقيداً أو محǵوراً بموجب القانون الوطني السلوفيني 

لأسباب مرتبطة بحماية البيانات الشخصية.

ر البيانات  ƨغير أنه، إذا أرادت المؤسسة الفرعية السلوفينية ذاتها نقل نفس البيانات الشخصية إلى الشركة الأم في ماليزيا، فيجب على مُصد
السلوفيني مراعاة القواعد الواردة في الفصل الخامس من اللائحة العامة لحماية البيانات. وتهدف هذه المقتضيات إلى حماية البيانات 

الشخصية لأصحاب البيانات الخاضعين لولاية الاتحاد الأوروبي.

إن تدفقات البيانات الشخصية إلى الدول الأعضاء في المنطقة الاقتصادية الأوروبية لȥغراǪ المتعلقة بمنع الجرائȏ الجنائية أو التحقيق 
الاتحاد  قانون  بموجب   ،680/2016  ȏرق التوجيهي  لȥمر  تخضع  الجنائية  العقوبات  ʅنفيذ  أو  مرتكبيها  متابعة  أو  عنها  الكشف  أو  فيها 
الأوروبي.665 ويضمن هذا أيضاً عدم تقʚيد أو حǵر تبادل البيانات الشخصية من قبل السلطات المختصة داخل الاتحاد لأسباب تتعلق بحماية 
البيانات. وبموجب قانون مجلس أوروبا، ʅندǊʳ معالجة جميع البيانات الشخصية )بما يشمل ذلȇ تدفقها عبر الحدود مع أطراف أخرى في 
الاتفاقية 108(، دون أي اسʝثناءات بناءً على الأغراǪ أو مجالات العمل، في نطاق الاتفاقية 108، وذلȇ على الرغȏ من أنه يجوǜ وضع 

إعفاءات من قبل الأطراف المتعاقدة. إن جميع أعضاء المنطقة الاقتصادية الأوروبية هȏ أيضاً أطراف في الاتفاقية 108.

662 الاتفاقية 108 المحدثة، المادة 14 )1(.

663 اللائحة العامة لحماية البيانات، المادة 1 )3(.

664 قرار مجلس أوروبا والمفوضية الأوروبية المؤرǒ في 13 ديسمبر 1993 بشأن إبرام الاتفاق بشأن المنطقة الاقتصادية الأوروبية بين الجماعات الأوروبية والدول الأعضاء فيها وجمهوʳية 

.OJ 1994 L 1 ن ومملكة النروي˓ ومملكة السويد والاتحاد السويسري، الجريدة الرسميةʁية أيسلندا وإمارة ليختنشتاʳية فنلندا وجمهوʳالنمسا وجمهو
665 الأمر التوجيهي )الاتحاد الأوروبي( 2016/680 الصادر عن البرلمان الأوروبي والمجلس بتاʳيخ 27 أبريل 2016 بشأن حماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة البيانات الشخصية 

من قبل السلطات المختصة لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو الكشف عنها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية، وبشأن حرية نقل هذه البيانات، والمُلغي للقرار 
.OJ 2016 L119 الجريدة الرسمية ،JHA/2008/977 الإطاري الصادر عن مجلس أوروبا

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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666 اللائحة العامة لحماية البيانات، المادة 45.

667 نفس المرجع السابق، المادة 46

668 الاتفاقية 108 المحدثة، المادة 14 )3( )أ( و)ب(.

669 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015، الفقرة 96.

ƻاʽƦالأ ƄيƵ řǩة�ŊالŞ ǡدو ȈلĞ يةƛŲƖل البيانات الǇيات نǣمư ����
ğو Ğلƪŏǩ Ȉمات دولية

النقاǮ الرئيسية

 Ǯمات دولية، شريطة استيفاء شروǵبنقل البيانات الشخصية إلى دول ثالثة أو من ȋśǌʹǌĭĝ�źģŨŝĪĝǌ�ģśǌʹǌğ�Ɛǣŭǩ يسمح كل من ŋ
معينة لحماية البيانات الشخصية.

ģśǌʹǌğ�Ɛǣŭǩ�ŘǍŠģǈ�ĽŮǍǨś ŋ، يمكن تحقيق مستوىً مناسب من الحماية بموجب قانون الدولة أو المنǵمة الدولية أو من 
خلال وضع المعايير المناسبة.

ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈ�ĽŮǍǨś ŋ، يمكن نقل البيانات إذا كان البلد الثالǇ يضمن مستوىً  كافĂ من الحماية أو إذا كان مراقب 
البيانات أو معالجها ʁوفر الضمانات المناسبة، بما في ذلȇ حقوق أصحاب البيانات القابلة للتنفيذ وسبل الانتصاف القانونية، من 

مة. ąية أو قواعد الشركات المُلزʳخلال وسائل مثل بنود حماية البيانات المعيا

ŋ ينص كل من ȋśǌʹǌĭĝ�źģŨŝĪĝ�ŘǍŠģǈǌ�ģśǌʹǌğ�Ɛǣŭǩ�ŘǍŠģǈ على بنود الاسʝثناء التي تسمح بنقل البيانات الشخصية في Ǵروف 
محددة حتى في حال عدم وجود مستوىً كافĂ من الحماية أو ضمانات مناسبة.

وعلى الرغȏ من أن كلًا من قانون مجلس أوروبا وقانون الاتحاد الأوروبي يسمح بتدفق البيانات إلى دول ثالثة أو إلى منǵمات دولية، 
فƵنهما يضعان شروطاً مختلفة. وتأخذ كل مجموعة من الشروǮ بعين الاعتبار الهياكل والأغراǪ المختلفة للمنǵمة المعنية.

بموجب قانون اŨŝĪاد الأوروبي، توجد مبدئياً طريقتان للسماǎ بنقل البيانات الشخصية إلى دول ثالثة أو إلى منǵمات دولية. إذ يمكن أن 
يتȏ نقل البيانات الشخصية على أساǞ: قرار حول مدى كفاية الضمانات المرتبطة بحماية البيانات صادر عن المفوضية الأوروبية )المشار إليه 
اختصاراً بــ»قرار كفاية666Ù)l أو، في حالة عدم وجود هذا القرار، عندما ʁوفر المراقب أو المعالǋ الضمانات المناسبة لصاحب البيانات، بما فيها 

الحقوق القابلة للتنفيذ وسبل الانتصاف القانونية.667 أما في حال عدم وجود قرار الكفاية أو ضمانات مناسبة، فهناك عدد من الاسʝثناءات.

:Ǟوروبا، لا يُسمح بالنقل الحر للبيانات إلى غير الأطراف في الاتفاقية إلا على أساğ Ɛǣŭǩ ولكن، بموجب قانون
Ùية والتي تضمن وجود الضمانات المناسبةʳالمعاهدات أو الاتفاقات الدولية السا ȇمة الدولية، بما في ذلǵالدولة أو المن ȇقانون تل  ŋ

مة قانوناً والقابلة للتنفيذ التي تȏ تبنيها وʅنفيذها من قبل  ąصة أو المعتمدة التي توفرها الصكوك المُلز Ʀية المخصʳالضمانات المعيا  ŋ
الأشخاǦ المشاركين في عملية نقل البيانات ومعالجتها لاحقا.668 

وعلى غرار قانون الاتحاد الأوروبي، في غياب مستوىً مناسب من حماية البيانات، هناك عدد من الاسʝثناءات.

ƽǕاية   ȇŻǩ  ǡحو المƽوơية   ƃاʽق  Əاƒğ  Ȉǣư الƛŲƖية  البيانات  نǇل  ưمǣيات   ������
الƠمانات المƥľŝƄة بŨماية البيانات

بموجب قانون اŨŝĪاد الأوروبي، فƵن التدفق الحر للبيانات الشخصية إلى الدول الثالثة بمستوىً كافĂ من حماية البيانات منصوǦ عليه 
في المادة 45 من اللائحة العامة لحماية البيانات. وقد أوضحت محكمة العدل التابعة لاتحاد الأوروبي أن مصطلح »المستوى الكافي من 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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الحمايةl يتطلب من الدولة الثالثة ضمان مستوىً من حماية الحقوق والحريات الأساسية التي »تعادل جوهريا669lً الضمانات التي يكفلها 
القانون في الاتحاد الأوروبي. وفي نفس الوقت، قد تختلف الوسائل التي يلجأ إليها البلد الثالǇ من أجل ضمان هذا المستوى من 
الحماية عن تلȇ المستخدمة داخل الاتحاد الأوروبي، إذ لا يتطلب معيار كفاية مستوى الحماية أن تكون قواعد الاتحاد الأوروبي 

مستنسخة حرفياً.670 

ȏ المفوضية الأوروبية مستوى حماية البيانات في الدول الأجنبية من خلال النǵر في قانونها الوطني والتˀاماتها الدولية  ƨتقي
الساʳية. كما يجب أن تؤخذ مشاركة الدولة في الأنǵمة متعددة الأطراف أو الإقليمية بعين الاعتبار، لا سيما فيما يتعلق بحماية البيانات 
الشخصية. وفي حال اعتبرت المفوضية الأوروبية أن الدولة الثالثة أو المنǵمة الدولية تضمن مستوىً مناسباً من الحماية، فيمكنها 
م.671 ومع ذلȇ، فقد ذكرت محكمة العدل  ąر مُلزːإصدار قرار حول مدى كفاية الضمانات المرتبطة بحماية البيانات، والذي يكون له أ
التابعة للاتحاد الأوروبي أن الهيƹات الإشرافية الوطنية تحتفǳ بصلاحية النǵر في ادعاء شخص فيما يتعلق بحماية بياناته الشخصية 
التي تȏ نقلها إلى دولة ثالثة تعتبرها المفوضية على أنها تضمن مستوىً كافياً من الحماية، عندما يجادل هذا الشخص بأن القوانين 

والممارسات الساʳية في البلد الثالǇ لا تضمن مستوىً كافياً من الحماية.672 

يمكن للمفوضية الأوروبية أيضاً تقʚيȏ مدى كفاية مستوى الحماية التي توفرها منطقة معينة داخل بلد ثالǇ، أو أن تقتصر على 
قطاعات محددة، كما كان الحال بالنسبة للتشريعات التجاʳية الخاصة في كندا على سبيل المثال.673 وهناك أيضاً قرارات بخصوǦ كفاية 
مستوى الحماية تتعلق بعمليات النقل بناءً على الاتفاقات المبرمة بين الاتحاد الأوروبي ودول أخرى. وتشير هذه القرارات حصرياً إلى 
نوǶ واحد من أنواǶ نقل البيانات، مثل نقل شركة الطيران لسجلات أسماء الركاب )PNR( إلى سلطات مراقبة الحدود الأجنبية عندما 

تقوم شركة الطيران برحلة من الاتحاد الأوروبي إلى وجهات خارجية معينة )انǵر الجزء 4.3.7(.

المفوضية  تراجع  إذ  مستمر.  بشكل  للمراقبة  البيانات  بحماية  المرتبطة  الضمانات  كفاية  مدى  حول  المفوضية  قرارات  وتخضع 
الأوروبية بانتǵام مثل هذه القرارات لʝتبع التطورات التي يمكن أن تؤثر على وضعها. وبالتالي، إذا وجدت المفوضية الأوروبية أن 
الدولة الثالثة أو المنǵمة الدولية المعنية لȏ تعد تستوفي الشروǮ التي تبرر قرار الكفاية، فيمكنها تعدʁل هذا القرار أو تعليقه أو إلغائه. 
كما يجوǜ للمفوضية أيضاً الدخول في مفاوضات مع الدولة الثالثة أو المنǵمة الدولية المعنية لمعالجة المشكلة الكامنة وراء قرارها.

 ȏية المفعول حتى يتʳسا EC/95/46 ȏالأمر التوجيهي رق Ǟل قرارات الكفاية التي اعتمدتها المفوضية الأوروبية على أساǵت
تعديلها أو استبدالها أو إلغاƲها بواسطة قرار من المفوضية يتȏ اعتماده وفقاً للقواعد الواردة في المادة 45 من اللائحة العامة 

لحماية البيانات.

حتى الآن، اعترفت المفوضية الأوروبية بكل من أندورا والأرجنتين وكندا )المنǵمات التجاʳية التي ʅندǊʳ في نطاق »قانون المعلومات 
الشخصية والوثائق الإلكترونيةPIPEDA( l(( وكذا جˀر فارو وغيرنزي وجزيرة مان وإسرائيل وجيرǜي ونيوʴيلندا وسويسرا وأوروغواي على 
أنها توفر مستوىً كافياً من الحماية. وفيما يتعلق بعمليات نقل البيانات الشخصية إلى الولايات المتحدة، اعتمدت المفوضية الأوروبية 
قرار كفاية سنة 2000 يسمح بنقل البيانات إلى الشركات التي تقوم بالتصدʁق الذاتي على حمايتها للبيانات الشخصية المنقولة من 
الاتحاد الأوروبي والامʝثال لما يسمى بـŃمبادƶ الملاذ الآمنŃ.674 ولكن محكمة العدل التابعة للاتحاد الأوروبي ألغت هذا القرار في عام 

2015 وتȏ اعتماد قرار كفاية جديد في ʁوليو 2016، والذي سمح للشركات بالانضمام اعتباراً من 1 أغسطس 2016.

 ȏر أيضاً، المفوضية الأوروبية )2017(، الرسالة الموجهة من المفوضية إلى البرلمان الأوروبي والمجلس »تبادل وحماية البيانات الشخصية في عالǵ670 نفس المرجع السابق، الفقرة 74. ان

ولlȏ، الطبعة البهائية �)����(20& المؤرخة في 10 يناʁر 2017 صفجة 6. ăمُع
671 للحصول على قائمة محدثة باستمرار للبلدان التي حصلت على استنتاǊ بكفاية مستوى الحماية، انǵر الصفحة الرئيسية للمديرية العامة للعدالة التابعة للمفوضية الأوروبية.

672 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015، الفقرات 63 و65-66.

673 المفوضية الأوروبية )2002(، القرار EC/2002/2 الصادر في 20 ديسمبر 2001 وفقاً لȥمر التوجيهي EC/95/46 الصادر عن البرلمان الأوروبي والمجلس بشأن الحماية الكافية للبيانات 

.OJ 2002 L 2 الشخصية التي ينص عليها القانون الكندي لحماية المعلومات الشخصية والوثائق الإلكترونية، الجريدة الرسمية
674 قرار المفوضية الأوروبية EC/2000/520 الصادر في ʁ 26وليو 2000 وفقاً لȥمر التوجيهي EC/95/46 الصادر عن البرلمان الأوروبي والمجلس بشأن مدى كفاية الحماية التي توفرها 

مبادƶ خصوصية »الملاذ الآمنl والأسƹلة المتكررة ذات الصلة الصادرة عن وʼارة الولايات المتحدة للتجارة، الجريدة الرسمية OJ L 215. وقد قضت محكمة العدل التابعة للاتحاد الأوروبي 
ببطلان القرار، الملف C-632/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<.

https://commission.europa.eu/strategy/justice-and-fundamental-rights/data-protection_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32000D0520
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32000D0520
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675 محكمة العدل التابعة للاتحاد الأوروبي، قضية C-632/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015.

676 نفس المرجع السابق، الفقرة 84.

677 نفس المرجع السابق، الفقرتان 88-89.

678 نفس المرجع السابق، الفقرتان 91-92.

679 نفس المرجع السابق، الفقرتان 96-97.

680 نفس المرجع السابق، الفقرات 74-73 و96.

681 القرار التنفيذي للمفوضية الأوروبية )الاتحاد الأوروبي( 2016/1250 الصادر في ʁ 12وليو 2016 وفقاً لȥمر التوجيهي رقEC/95/46 ȏ الصادر عن البرلمان الأوروبي والمجلس بشأن كفاية 

الحماية التي ʁوفرها »درǶ الخصوصية بين الاتحاد الأوروبي والولايات المتحدةl، الجريدة الرسمية OJ L 207. رحب فريق عمل المادة 29 بالتحسينات التي أدخلتها Ʈلية »درǶ الخصوصيةl مقارنة 
بقرار »الملاذ الآمنl وأˑنى على المفوضية وسلطات الولايات المتحدة لأخذها في الاعتبار في النسخة النهائية لوثائق »درǶ الخصوصيةl المخاوف التي أعرب عنها في رأيه WP238 بشأن 
مشروǶ قرار كفاية »درǶ الخصوصية بين الاتحاد الأوروبي والولايات المتحدةl. إلا أن فريق العمل سلǯ الضوء على عدد من الشواغل المتبقية. لمزيد من التفاصيل، انǵر فريق عمل المادة 29 
.EN WP 238/16 ،2016 المعتمد في 13 أبريل ،lالخصوصية بين الاتحاد الأوروبي والولايات المتحدة Ƕقرار كفاية مستوى حماية »در Ƕالمعني بحماية البيانات، الرأي 01/2016 بشأن مشرو

ماً لـlفيسبوكl لعدة سنوات. وقد  ą675 كان ماكسيميليان شريمز، وهو مواطن نمساوي، مُستخد،lمثال: في قضية »شريمز
 lفيسبوكlلـ التابعة  الفرعية الأيرلندية  التي قدمها السيد شريمز إلى »فيسبوكl من الشركة  البيانات  تȏ نقل بعǫ أو كل 
إلى خوادم موجودة في الولايات المتحدة، حيǇ تمت معالجتها هناك. فقدم السيد شريمز شكوى إلى هيƹة حماية البيانات 
الأيرلندية، معتبراً أنه في ضوء الإبلاǺ عن المخالفات الأمريكية الذي قام به المبلǻ إدوارد سنودن فيما يتعلق بأنشطة المراقبة 
الدولة.   ȇتل إلى  المنقولة  للبيانات  كافية  حماية  توفر  لا  الأمريكية  والممارسات  القانون  فƵن  الأمريكية،  المخابرات  لأجهزة 
ورفضت السلطة الأيرلندية الشكوى، على أساǞ أن المفوضية الأوروبية قد اعتبرت في قرارها الصادر في ʁ 26وليو 2000 
 ȏن الولايات المتحدة تضمن مستوىً كافياً من الحماية للبيانات الشخصية المنقولة. ثƵف ،lالملاذ الآمن« ǯأنه بموجب مخط
 ȏعُرضت القضية على المحكمة العليا الأيرلندية، والتي أحالتها بدورها إلى محكمة العدل التابعة للاتحاد الأوروبي لإصدار حك

أولي فيها.
عمل  إطار  ʁوفرها  التي  الحماية  كفاية  مدى  بشأن  المفوضية  قرار  بأن  الأوروبي  للاتحاد  التابعة  العدل  محكمة  قضت 
»الملاذ الآمنl باطل. إذ لاحǵت المحكمة أولًا أن القرار قد سمح بتقʚيد نطاق انطباق مبادƶ حماية بيانات الواردة في نص 
»الملاذ الآمنl على أساǞ متطلبات الأمن القومي أو المصلحة العامة أو إنفاذ القانون أو على أساǞ التشريعات الأمريكية 
يمكن  أو  الشخصية   ȏبياناته نقل   ȏت الذʁن   Ǧشخاȥل الأساسية  الحقوق  التدخل في  القرار من  ن هذا  Ʀوبالتالي، مك المحلية. 
نقلها إلى الولايات المتحدة.676 وأشارت محكمة العدل التابعة للاتحاد الأوروبي كذلȇ إلى أن القرار لȏ يتضمن أي نتائǋ بشأن 
وجود قواعد في الولايات المتحدة ترمي إلى الحد من مثل هذا التدخل،677 ولا على وجود أي حماية قانونية فعالة ضد هذا 
التدخل.  وأبرǜت محكمة العدل التابعة للاتحاد الأوروبي أن مستوى حماية الحقوق والحريات الأساسية المكفولة داخل الاتحاد 
 Ǫمع المادتين 7 و8 لوضع قواعد واضحة ودقيقة تحدد نطاق وكيفية تطبيق تدبير معين، وتفر Ǫالأوروبي يتطلب تشريعاً يتعار
الحد الأدنى من الضمانات والاسʝثناءات والقيود فيما يتعلق بحماية البيانات الشخصية. 678 ونǵراً لأن قرار المفوضية لȏ ينص 
على أن الولايات المتحدة تضمن بالفعل مثل هذا المستوى من الحماية بسبب قانونها المحلي أو التˀاماتها الدولية، فقد خلصت 
محكمة العدل التابعة للاتحاد الأوروبي إلى أنها فشلت في استيفاء متطلبات بند النقل ذي الصلة الوارد في الأمر التوجيهي 

المتعلق بحماية البيانات وبالتالي إلى أن القرار باطل.679 
وعليه، فƵن مستوى الحماية في الولايات المتحدة لȏ يكن ńمعادلًا في الأساŃǞ للحقوق والحريات الأساسية التي يكفلها 
الاتحاد الأوروبي.680 كما اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أن مواد مختلفة من ميثاق الاتحاد الأوروبي للحقوق 
الأساسية قد انتُهكت. أولًا، تȏ خˇق جوهر المادة 7، حيǇ كان التشريع الأمريكي »يسمح للسلطات العامة بالوصول بشكل 
عام إلى محتويات الاتصالات الإلكترونيةl. ثانياً، تȏ انتهاك جوهر المادة 47 أيضاً، حيǇ لʁ ȏوفر التشريع لȥفراد سبل الانتصاف 
 ȇقد انته lام »الملاذ الآمنǵالقانونية فيما يتعلق بالوصول إلى البيانات الشخصية أو تصحيحها  أو محوها. وأخيراً، بما أن ن

المواد المذكورة أعلاه، لȏ تعد معالجة البيانات الشخصية التي تتȏ بموجبه مشروعة، مما أدى إلى انتهاك المادة 8.

بعد أن قضت محكمة العدل التابعة للاتحاد الأوروبي ببطلان نǵام »الملاذ الآمنl، اتفقت المفوضية الأوروبية والولايات المتحدة 
على إطار عمل جديد، وهو »درǶ الخصوصية بين الاتحاد الأوروبي والولايات المتحدةl. وفي ʁ 12وليو 2016، اعتمدت المفوضية 
قراراً يعلن أن الولايات المتحدة تضمن مستوىً كافياً من الحماية للبيانات الشخصية المنقولة من الاتحاد الأوروبي إلى المنǵمات في 

681.lالخصوصية Ƕالولايات المتحدة بموجب »در

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2016_207_R_0001
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2016_207_R_0001
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البيانات  حماية  إلى   lالمتحدة والولايات  الأوروبي  الاتحاد  بين  الخصوصية   Ƕدر« عمل  إطار  ʁهدف   ،lالآمن »الملاذ  ترتيب  غرار  وعلى 
الشخصية التي يتȏ نقلها من الاتحاد الأوروبي إلى الولايات المتحدة لأغراǪ تجاʳية.682 ويمكن للشركات الأمريكية بشكل طوعي أن تصادق 
ذاتياً على التˀامها بقائمة »درǶ الخصوصيةl من خلال الالتˀام باستيفاء معايير حماية البيانات الواردة في إطار العمل هذا. كما تراقب السلطات 

الأمريكية المختصة التˀام الشركات المعتمدة بهذه المعايير.
ينص مخطǯ »درǶ الخصوصيةl على وجه الخصوǦ على:

Ùامات حماية البيانات المفروضة على الشركات التي تتلقى البيانات الشخصية من الاتحاد الأوروبيˀالت  ŋ
ŋ  حماية الأفراد وإنصافهȏ، ولا سيما إنشاء Ʈلية أمانة المǵالȏ، وهي Ʈلية مستقلة عن أجهزة المخابرات الأمريكية وتتعامل مع الشكاوى 
مت بطريقة غير مشروعة من قبل السلطات الأمريكية في مجال الأمن  ąالشخصية قد استُخد ȏن يعتقدون أن بياناتهʁالتي يقدمها الأفراد الذ

Ùالقومي
كة لʝتبع ʅنفيذ الإطار683Ù وقد تȏ إجراء المراجعة الأولى في سبتمبر 2017. 684  ăمراجعة سنوية مُشتر  ŋ

القيود والضمانات  المتحدة تعهدات وضمانات كتابية مصاحبة لقرار »درǶ الخصوصيةl. وهي ʅنص على  الولايات  إن لدى حكومة 
المتعلقة بوصول حكومة الولايات المتحدة إلى البيانات الشخصية لأغراǪ إنفاذ القانون والأمن القومي.

������ ưمǣيات نǇل البيانات الƛŲƖية الŲاƯơة لƠǣمانات المŏاľƒة

ر للبيانات والمتلقي في الدولة الثالثة  ƨوروبا بالضمانات المناسبة بين المراقب المُصدğ Ɛǣŭǩ اد الأوروبي وقانونŨŝĪيقر كل من قانون ا
أو المنǵمة الدولية باعتبارها وسيلة ممكنة لضمان مستوىً كافĂ من حماية البيانات بالنسبة للمتلقي.

بموجب قانون اŨŝĪاد الأوروبي، يُسمح بنقل البيانات الشخصية إلى دولة ثالثة أو إلى منǵمة دولية إذا كان المراقب أو المعالʁ ǋوفر 
الضمانات المناسبة والحقوق القابلة للتنفيذ ، وإذا كانت سبل الانتصاف القانونية الفعالة متاحة لأصحاب البيانات.685 إن قائمة ńالضمانات 

المناسبةŃ المقبولة منصوǦ عليها حصرياً في قانون حماية البيانات في الاتحاد الأوروبي. ويمكن وضع الضمانات المناسبة من خلال:

Ùات العامةƹم قانوناً وقابل للتنفيذ بين السلطات أو الهي ąمُلز ȇص  ŋ
Ùمة ąقواعد الشركات المُلز  ŋ

Ùة إشرافيةƹية المعتمدة إما من قبل المفوضية الأوروبية أو من قبل هيʳبنود حماية البيانات المعيا  ŋ
Ùمدونات قواعد السلوك  ŋ

Ʈ  ŋليات شهادات التصدʁق.686 

تُعتبر البنود التعاقدية المخصصة بين المراقب أو المعالǋ في الاتحاد الأوروبي ومتلقي البيانات في البلد الثالǇ وسيلة أخرى لتوفير 
الضمانات المناسبة. ومع ذلȇ، تحتاǊ هذه البنود التعاقدية إلى الحصول على تصريح من الهيƹة الإشرافية المختصة أولًا حتى يمكن الاعتماد 
عليها كأداة لنقل البيانات الشخصية. وبالمثل، يمكن للسلطات العامة الاستفادة من مقتضيات حماية البيانات المدرجة في ترتʉباتها الإداʳية، 

687.ȇة الإشرافية قد صرحت بذلƹشريطة أن تكون الهي

.lالخصوصية بين الاتحاد الأوروبي والولايات المتحدة Ƕر صحيفة وقائع »درǵ682 لمزيد من المعلومات، ان

.lالخصوصية بين الاتحاد الأوروبي والولايات المتحدة Ƕر صفحة الويب الخاصة بالمفوضية الأوروبية عن »درǵ683 لمزيد من المعلومات، ان

 ،lالمتحدة الاتحاد الأوروبي والولايات  بين  الخصوصية   Ƕالسنوية الأولى لسير عمل »در المراجعة  البرلمان الأوروبي والمجلس حول  إلى  المفوضية  تقرير من  المفوضية الأوروبية،   684

النسخة النهائية �� ،��� )����( 20& أكتوبر 2017. انǵر أيضاً، فريق عمل المادة 29، »درǶ الخصوصية بين الاتحاد الأوروبي والولايات المتحدةŁ l المراجعة السنوية المشتركة الأولى، 
.EN WP 255/17 ،2017 المعتمدة في 28 نوفمبر

685 اللائحة العامة لحماية البيانات، المادة 46.

686 اللائحة العامة لحماية البيانات، المادتان Ǌ( )1( 46( و)د( و)2( )أ( و)ب( و)هـ( و)و( و47.

687 نفس المرجع السابق، المادة 46 )3(.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ%3AJOL_2016_207_R_0001
https://commission.europa.eu/strategy/justice-and-fundamental-rights/data-protection_en
file:/Users/bechir/Downloads/report_D5671A50-A906-4E54-B33F3FB1FDF44F47_47798.pdf
file:/Users/bechir/Downloads/report_D5671A50-A906-4E54-B33F3FB1FDF44F47_47798.pdf
file:/Users/bechir/Downloads/report_D5671A50-A906-4E54-B33F3FB1FDF44F47_47798.pdf
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688 الاتفاقية 108 المحدثة، المادة 14 )3( )ب(.

688 الاتفاقية 108 المحدثة، المادة 14 )3( )ب(.

689 اللائحة العامة لحماية البيانات، المادة 3( 46(Ù الاتفاقية 108 المحدثة، المادة 14 )3( )ب(.

690 نفس المرجع السابق، المادة 46 )2( )ب( والمادة 46 )5(.

691 نفس المرجع السابق، المادة Ù)Ǌ( )2( 46 المعاهدة المتعلقة بسير عمل الاتحاد الأوروبي، المادة 288.

692 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl<الغرفة الكبرى@، 6 أكتوبر 2015، الفقرات 98-96 و120-105.

693 من أجل مراعاة موقف محكمة العدل التابعة للاتحاد الأوروبي في قضية »شريمزl، عدلت المفوضية الأوروبية قرارها بشأن البنود التعاقدية المعياʳية. القرار التنفيذي للمفوضية 

ل للقراʳين EC/2001/497 وEU/2010/87 بشأن البنود التعاقدية المعياʳية لنقل البيانات الشخصية إلى  ƨفي 16 ديسمبر 2016 والمُعد ǒالأوروبية )الاتحاد الأوروبي( 2016/2297 المؤر
.OJ 2016 L344 الصادر عن البرلمان الأوروبي والمجلس ، الجريدة الرسمية EC/95/46 في هذه البلدان، بموجب الأمر التوجيهي ȏالدول الثالثة وإلى المعالجين الكائن مقره

694 اللائحة العامة لحماية البيانات، المادة 46 )3( )أ(.

695 نفس المرجع السابق، المادة 63 والمادة 64 )1( )هـ(.

696 نفس المرجع السابق، المادة 64 والمادة 65.

بموجب قانون ğ Ɛǣŭǩوروبا، يجوǜ تدفق البيانات إلى دولة أو منǵمة دولية ليست طرفاً في الاتفاقية 108 المحدثة، شريطة أن يتȏ تأمين 
مستوىً مناسب من الحماية. ويمكن تحقيق ذلȇ من خلال:

ŋ  قانون الدولة أو المنǵمة الدوليةÙ أو
مة قانوناً.688   ąنة في وثيقة مُلز Ʀية المُضمʳالضمانات المخصصة أو المعيا  ŋ

ǶšŻǈģƯŝ�źǍŏľǤ�ǶƯơģŲǤĝ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǢǇŠ�ńģŐǣǨư
ر للبيانات والمتلقي في الدولة الثالثة  ƨاد الأوروبي بالبنود التعاقدية بين المراقب المُصدŨŝĪوروبا وقانون اğ Ɛǣŭǩ يعترف كل من قانون

باعتبارها وسيلة ممكنة لضمان مستوىً كافĂ من حماية البيانات بالنسبة للمتلقي.689 

على مستوى اŨŝĪاد الأوروبي، وضعت المفوضية الأوروبية، بمساعدة فريق عمل المادة 29، بنوداً معياʳية لحماية البيانات تȏ اعتمادها 
مة في مجملها في الدول الأعضاء،  ąراً لأن قرارات المفوضية مُلزǵلحماية البيانات.690 ون Ăرسمياً بقرار من المفوضية كدليل على مستوىً كاف
يجب على السلطات الوطنية التي تشرف على عمليات نقل البيانات أن تقر بهذه البنود التعاقدية المعياʳية في إجراءاتها.691 وبالتالي، إذا وافق 
عا عليها، فمن المفترǪ أن ʁوفر ذلȇ للهيƹة الإشرافية دليلًا كافياً  Ʀعلى هذه البنود ووق Ǉر للبيانات والمتلقي في البلد الثال ƨالمراقب المُصد

على وجود ضمانات كافية.

ومع ذلȇ، في قضية »شريمزl، رأت محكمة العدل التابعة للاتحاد الأوروبي أن المفوضية الأوروبية ليست لدʁها الصلاحية لتقʚيد سلطات 
الهيƹات الإشرافية الوطنية لمراقبة نقل البيانات الشخصية إلى دولة ثالثة والتي كانت موضوǶ قرار حول مدى كفاية الضمانات المرتبطة 
بحماية البيانات صادر عن المفوضية.692 وبالتالي، لا تُمنع الهيƹات الإشرافية الوطنية من ممارسة سلطاتها، بما فيها سلطة تعليق أو حǵر نقل 
البيانات الشخصية، عندما يتȏ النقل بما ينتهȇ قانون الاتحاد الأوروبي أو قانون حماية البيانات الوطني، كما هو الحال على سبيل المثال عندما 

لا يحترم مستورد البيانات البنود التعاقدية المعياʳية.693 

لا يمنع وجود بنود حماية البيانات المعياʳية في الإطار القانوني للاتحاد الأوروبي المراقبين من صياغة بنود تعاقدية فردية مخصصة أخرى، 
طالما أن الهيƹة الإشرافية قد وافقت على هذه البنود.694 إلا أنه سيتعين عليهȏ ضمان نفس المستوى من الحماية كما هو منصوǦ عليه في 
 ǋنه Ƕلضمان اتبا ȇلية الاتساق، وذلƮ ات الإشرافية مطالبةً بتطبيقƹية لحماية البيانات. لدى اعتمادها للبنود المخصصة، تكون الهيʳالبنود المعيا
 ȇها بشأن تل ąقرار Ƕة الإشرافية المختصة أن ترسل مشروƹيمي متسق في جميع أنحاء الاتحاد الأوروبي.695 وهذا يعني أنه يجب على الهيǵنʅ
البنود إلى المجلس الأوروبي لحماية البيانات. ويصدر المجلس الأوروبي لحماية البيانات بعد ذلȇ رأياً حول هذه المسألة، ويجب على الهيƹة 
الإشرافية أن تأخذ هذا الرأي في الاعتبار الى اقصى حد عند الشروǶ في اتخاذ قرارها. أما إذا لȏ تكن ʅنوي اتباǶ رأي المجلس الأوروبية لحماية 

ماً.696 ąقراراً مُلز ȇعات داخل المجلس الأوروبية لحماية البيانات، وتتبنى هذه الأخيرة بعد ذلǜلية تسوية المناƮ تشغيل ȏالبيانات، فيت

إن أهȏ خصائص البند التعاقدي المعياري هي:
Ùليسوا طرفاً في العقد ȏمن أنه ȏن أصحاب البيانات من ممارسة الحقوق التعاقدية على الرغ ƨالمستفيد الذي يمك Ǉبند الطرف الثال  ŋ

ر للبيانات  ƨالوطنية للمراقب المُصد ȏة الإشرافية الوطنية و/أو المحاكƹلسلطة الهي Ƕموافقة متلقي البيانات أو مستوردها على الخضو  ŋ
في حالة حدوǆ مناǜعة.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016D2297
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016D2297
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016D2297


164

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

ر للبيانات الاختيار من بينهما. 697  ƨية المتاحة لعمليات النقل من مراقب إلى مراقب يمكن للمراقب المُصدʳتوجد الآن مجموعتان من البنود المعيا
أما بالنسبة لعمليات النقل من مراقب إلى معالǋ، فتوجد مجموعة واحدة فقǯ من البنود التعاقدية المعياʳية.698 إلا أن هذه البنود التعاقدية 

المعياʳية تخضع حالياً لإجراءات قانونية.

مثال: بعد أن قضت محكمة العدل التابعة للاتحاد الأوروبي ببطلان قرار »الملاذ الآمنl،699 لȏ يعد من الممكن أن تستند عمليات نقل 
البيانات الشخصية إلى الولايات المتحدة على قرار المفوضية حول مدى كفاية الضمانات المرتبطة بحماية البيانات هذا. وبينما كانت 
 ȏوليو 2016(،700 لʁ 12 خر المطاف فيƮ اعتماده في ȏار اعتماد قرار كفاية جديد )تǵية، وفي انتʳالمفاوضات مع السلطات الأمريكية جا
يكن من الممكن إجراء عمليات نقل البيانات الشخصية إلا بموجب أسس قانونية أخرى، مثل البنود التعاقدية المعياʳية أو قواعد الشركات 
مة. وقد تحولت العديد من الشركات، بما فيها »فيسبوك أيرلنداl )التي رُفعت ضدها القضية التي أدت إلى إبطال قرار »الملاذ  ąالمُلز

الآمنl(، إلى استخدام البنود التعاقدية المعياʳية لمواصلة عمليات نقل البيانات بين الاتحاد الأوروبي والولايات المتحدة.
 Ǟة الإشرافية الأيرلندية، طالباً منها تعليق عمليات نقل البيانات إلى الولايات المتحدة على أساƹلقد قدم السيد شريمز شكوى إلى الهي
البنود التعاقدية المعياʳية. جوهرياً، ادعى أنه عندما يتȏ نقل بياناته الشخصية من الشركة الفرعية الأيرلندية التابعة لـlفيسبوكl إلى 
 lنه لا يكن هناك ما يضمن حمايتها. وتلتزم »شركة فيسبوكƵوإلى الخوادم الموجودة في الولايات المتحدة، ف lشركة فيسبوك«
بالقوانين الأمريكية التي قد تُلزمها بالكشف عن البيانات الشخصية لسلطات إنفاذ القانون الأمريكية، ولا ʁوجد أي سبيل انتصاف قضائي 
متاǎ لȥفراد الأوروبʚين للاعتراǪ على هذه الممارسة.701 لهذه الأسباب، خلصت محكمة العدل التابعة للاتحاد الأوروبي إلى أن قرار 
»الملاذ الآمنl باطل، وبينما كان حكȏ المحكمة مقتصراً على فحص هذا القرار فحسب، اعتبر المدعي أن نفس الأمر ينطبق على القضايا 
الأخرى المثارة عندما يكون نقل البيانات الشخصية مستنداً إلى البنود التعاقدية. وقت كتابة هذا الدليل، كانت القضية قيد النǵر أمام 
المحكمة العليا الأيرلندية. وʁبدو أن المدعي يعتزم إحالة القضية إلى محكمة العدل التابعة للاتحاد الأوروبي، حيǇ يتمثل هدفه في 
الطعن في صحة قرار المفوضية الأوروبية بشأن البنود التعاقدية المعياʳية. وكما هو موضح في الفصل 5، فƵن محكمة العدل التابعة 

للاتحاد الأوروبي وحدها تتمتع بصلاحية إعلان بطلان إحدى أدوات الاتحاد الأوروبي.

Ƕǩ ȬƇǣ ȮǨǤĝ�ńģǕƄƖǤĝ�ŻưĝǍǇǤ�ǶƯơģŲǤĝ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǢǇŠ�ńģŐǣǨư
 ȏمة بالنسبة لعمليات النقل الدولية التي تت ąاد الأوروبي أيضاً بنقل البيانات الشخصية استناداً إلى قواعد الشركات المُلزŨŝĪيسمح قانون ا
داخل نفس مجموعة الشركات أو المقاولات المنتمية إلى نشاǮ اقتصادي مشترك.702 وقبل أن يصبح ممكناً الاعتماد على قواعد الشركات 
مة، مستعينة بƯلية  ąة الإشرافية المختصة إلى الموافقة عليها، وفقاً لقواعد الشركات المُلزƹالهي Ǌمة كأداة لنقل البيانات الشخصية، تحتا ąالمُلز

الاتساق.

مة قانوناً، وأن تغطي جميع مبادƶ حماية البيانات الأساسية، وأن  ąمة، من أجل الموافقة عليها، مُلز ąويجب أن تكون قواعد الشركات المُلز
ʅنطبق على Ł ويتȏ إنفاذها من قبل Ł كل عضو في المجموعة. ويجب أن تمنح هذه القواعد صراحة حقوقاً قابلة للتنفيذ لأصحاب البيانات، وأن 
تشمل جميع مبادƶ حماية البيانات الأساسية، وأن تمʝثل لمتطلبات رسمية معينة، مثل التعريف بهيكل المقاولة، ووصف عمليات النقل وكيف 
مة،  ąتوفير مثل هذه المعلومات لأصحاب البيانات. كما يجب أن تحدد قواعد الشركات المُلز ȇحماية البيانات. ويشمل ذل ƶتطبيق مباد ȏسيت

697 المجموعة الأولى واردة في مرفق المفوضية الأوروبية )2001(، قرار المفوضية EC/2001/497 المؤرǒ في ʁ 15ونيو 2001 بشأن البنود التعاقدية المعياʳية لنقل البيانات الشخصية 

 EC/2004/915 المجموعة الثانية واردة في مرفق المفوضية الأوروبية )2004(، قرار المفوضية ÙOJ 2001 L 181 الجريدة الرسمية ،EC/95/46 إلى بلدان ثالثة، بموجب الأمر التوجيهي
ل للقرار EC/2001/497 فيما يتعلق Ƶʩدخال مجموعة بديلة من البنود التعاقدية المعياʳية لنقل البيانات الشخصية إلى دول ثالثة، الجريدة الرسمية  ƨفي 27 ديسمبر 2004 والمُعد ǒالمؤر

.OJ 2004 L 385

698 المفوضية الأوروبية )2010(، قرار المفوضية2010/87  المؤرǒ 5 فبراʁر 2010 بشأن البنود التعاقدية المعياʳية لنقل البيانات الشخصية إلى المعالجين الكائن مقرهȏ في بلدان ثالثة 

 Ǟية كأساʳفي وقت صياغة هذا الدليل، كان استخدام البنود التعاقدية المعيا .OJ 2010 L 39 الصادر عن البرلمان الأوروبي والمجلس ، الجريدة الرسمية EC/95/46 بموجب الأمر التوجيهي
لنقل البيانات الشخصية إلى الولايات المتحدة خاضعاً لإجراءات قانونية أمام المحكمة العليا الأيرلندية.

699 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015.

700 القرار التنفيذي للمفوضية الأوروبية )الاتحاد الأوروبي( 2016/1250 الصادر في ʁ 12وليو 2016 وفقاً لȥمر التوجيهي EC/95/46 الصادر عن البرلمان الأوروبي والمجلس بشأن كفاية 

.OJ L 207 الجريدة الرسمية ،lالخصوصية بين الاتحاد الأوروبي والولايات المتحدة Ƕوفرها »درʁ الحماية التي
701 لمزيد من المعلومات، انǵر الشكوى المنقحة ضد شركة »فيسبوك أيرلنداl المحدودة المقدمة إلى مفوǪ حماية البيانات الأيرلندي من قبل ماكسيميليان شريمز في 1 ديسمبر 2015.

702 اللائحة العامة لحماية البيانات، المادة 47.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://www.europe-v-facebook.org/comp_fb_ie.pdf
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703 للاطلاǶ على وصف أكثر تفصيلًا، انǵر اللائحة العامة لحماية البيانات، المادة 47.

704 نفس المرجع السابق، المواد 57 )1( )ق( و58 )1( )ي( و64 )1( )و( و65 )1( و)2(.

705 الاتفاقية 108 المحدثة، المادة 14 )3( )ب(.

706 اللائحة العامة لحماية البيانات، المادة 49.

707 نفس المرجع السابق.

708 نفس المرجع السابق، المادة 49 )1(.

709 انǵر اللائحة العامة لحماية البيانات، المادة 49 )1( )أ( و)ب( و)هـ( والحيثية 113.

710 نفس المرجع السابق، المادة 49 )أ(.

من جملة أمور أخرى، حقوق أصحاب البيانات والمقتضيات المتعلقة بالمسؤولية عن أي خˇق للقواعد.703 وخلال عملية الموافقة على قواعد 
مة، يتȏ تشغيل Ʈلية الاتساق لتعاون الهيƹات الإشرافية )الموضحة في الفصل 5(. ąالشركات المُلز

مة المقترحة، وتعتمد مشروǶ قرار، ثȏ تقوم بتقديمه  ąالمُلز في إطار Ʈلية الاتساق، تستعرǪ الهيƹة الإشرافية الرئيسية قواعد الشركات 
للمجلس الأوروبي لحماية البيانات. وبعد ذلȇ، يصدر المجلس رأياً بشأن هذه المسألة، ليصبح Ƶʩمكان الهيƹة الإشرافية الرئيسية الموافقة رسمياً 
ماً قانوناً، ولكن إذا كانت الهيƹة الإشرافية  ąلرأي اللجنة. إن هذا الرأي ليس مُلز Ńأقصى قدر من الاعتبارń مة مع إيلاء ąعلى قواعد الشركات المُلز
لة من ثلثي  Ʀم قانوناً من طرف الأغلبية المشك ąعات وسيجب دعوة المجلس إلى اعتماد قرار مُلزǜلية تسوية المناƮ تشغيل ȏتعتزم تجاهله، فسيت

أعضائها.704 

مة قانوناً،705 على قواعد الشركات  ąية، والمضمنة في وثيقة مُلزʳوروبا، تشتمل الضمانات المخصصة أو المعياğ Ɛǣŭǩ بموجب قانون
الملزمة أيضاً.

������ اŏŊʛƒĪاĖات المǇǣƯņة بŨاĪت ųاƜة

راً، حتى في حالة عدم وجود قرار الكفاية أو  Ʀاد الأوروبي، يمكن أن يكون نقل البيانات الشخصية إلى دولة ثالثة مبرŨŝĪبموجب قانون ا
مة، في أي من الǵروف التالية: ąية أو قواعد الشركات المُلزʳضمانات، مثل البنود التعاقدية المعيا

Ùعندما يعطي صاحب البيانات موافقة صريحة على نقل البيانات  ŋ
Ùًياʳضرو Ǌʳفي علاقة تعاقدية يكون فيها نقل البيانات إلى الخا Ł أو يكون في مرحلة الإعداد للدخول Ł عندما يدخل صاحب البيانات  ŋ

Ùلصالح صاحب البيانات Ǉلإبرام عقد بين مراقب بيانات وطرف ثال  ŋ
Ùلأسباب مهمة تتعلق بالمصلحة العامة  ŋ

Ùعنها Ƕلإقامة المطالبات القانونية أو تفعيلها أو الدفا  ŋ
Ùلحماية المصالح الحيوية لصاحب البيانات  ŋ

ŋ  لنقل البيانات من السجلات العامة )هذا مثال على المصالح الطاغية لعامة الجمهور حتى يتمكنوا من الوصول إلى المعلومات المخزنة 
في السجلات العامة(.706 

في حالة عدم انطباق أي من هذه الشروǮ، وعندما لا يمكن أن تستند عمليات النقل إلى قرار للمفوضية حول مدى كفاية الضمانات 
المرتبطة بحماية البيانات أو ضمانات مناسبة، يمكن إجراء النقل فقǯ عندما لا يكون متكرراً، ويتعلق بعدد محدود من أصحاب البيانات، ويكون 
ضروʳياً لأغراǪ المصالح الشرعية والمقنعة لمراقب البيانات، شريطة ألا تطغى حقوق صاحب البيانات على هذه الشروǮ.707 في هذه الحالات، 
يحتاǊ المراقب إلى تقʚيȏ الǵروف المحيطة بعملية النقل وتوفير الضمانات. كما يجب أيضاً إبلاǺ الهيƹة الإشرافية وأصحاب البيانات المتأːرين 

بكل من عملية النقل والمصلحة الشرعية التي تبررها.

ʁؤكد كون الاسʝثناءات ملاذاً أخيراً لعمليات النقل القانونية 708 )تُستخدم فقǯ في حالة عدم وجود قرار الكفاية وفي حالة عدم وجود 
لحماية  العامة  اللائحة  حيثيات  أكبر في  بشكل   ȇذل على  الضوء   ǯتسلي  ȏويت الاسʝثنائية،  بالفعل  أن طبيعتها هي  على  أخرى(  ضمانات 
البيانات.709 وعليه، فƵنه يتȏ قبول الاسʝثناءات كƵمكانية »لإجراء عمليات النقل في Ǵروف معينةl على أساǞ الموافقة، وعندما يكون 

ضياً وضروʳيا710lً فيما يتعلق بعقد أو مطالبة قانونية. ăر ăالنقل ع«



166

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

بالإضافة إلى ذلȇ، ووفقاً لإرشادات فريق عمل المادة 29، يجب أن يكون الاعتماد على الاسʝثناءات في مواقف محددة أمراً اسʝثنائياً، 
ومستنداً إلى أساǞ الحالات الفردية، ولا يمكن استخدامه لإجراء عمليات النقل واسعة النطاق أو المتكررة.711 وقد أكد المشرف الأوروبي 
على حماية البيانات بدوره على الطابع الاسʝثنائي للاسʝثناءات المستخدمة كأساǞ قانوني لعمليات النقل بموجب اللائحة 2001/45، مشيراً 

 712.Ńضية ăر ăعمليات النقل العń ولإجراء Ńفي حالات محدودةń إلى أنه يجب استخدام هذا الحل

مثال: توفر إحدى شركات خدمات نǵام التوʴيع العالمي )GDS( التي يقع مقرها الرئيسي في الولايات المتحدة خدمة نǵام الحجوʼات 
عبر الإنترنت للعديد من شركات الطيران والفنادق وشركات الرحلات البحرية في جميع أنحاء العالȏ، وتعالǋ بيانات عشرات الملايين من 
الأشخاǦ في الاتحاد الأوروبي. لنقل البيانات مبدئياً إلى خوادمها في الولايات المتحدة، تعتمد شركة نǵام التوʴيع العالمي على 
اسʝثناء كأساǞ قانوني لعمليات النقل، ألا وهو ضرورة إبرام عقد. وبالتالي، فƵنها لا تقدم أي ضمانات أخرى للبيانات الشخصية التي 
ʅنشأ في أوروبا ويتȏ نقلها إلى الولايات المتحدة ثȏ إعادة توʴيعها إلى الفنادق في جميع أنحاء العالȏ )مما يعني عدم وجود ضمانات 
لعمليات النقل اللاحقة أيضاً(. إن شركة نǵام التوʴيع العالمي هذه لا تمʝثل لمتطلبات اللائحة العامة لحماية البيانات المتعلقة بعمليات 

نقل البيانات الدولية القانونية، لأنها تعتمد على اسʝثناء كأساǞ قانوني لعمليات النقل واسعة النطاق.

ما لȏ تتخذ المفوضية الأوروبية قراراً حول مدى كفاية الضمانات المرتبطة بحماية البيانات، يخول للاتحاد الأوروبي أو الدول الأعضاء فيه 
وضع قيود على نقل فƹات معينة من البيانات الشخصية إلى دولة ثالثة، على الرغȏ من استيفاء الشروǮ الأخرى لعمليات النقل هذه، لأسباب 
مهمة تتعلق بالمصلحة العامة. ويتعين النǵر إلى هذه القيود على أنها اسʝثنائية، ويجب على الدول الأعضاء إطلاǶ المفوضية الأوروبية 

بالمقتضيات ذات الصلة.713 

يسمح قانون ğ Ɛǣŭǩوروبا بتدفقات البيانات إلى المناطق التي لا تتوفر على حماية مناسبة للبيانات في الحالات التالية:
Ùعندما يعطي صاحب البيانات موافقته  ŋ

Ùعندما تتطلب مصالح صاحب البيانات إجراء هذا النقل  ŋ
Ùعليها في القانون، ولا سيما المصالح العامة المهمة Ǧعند وجود مصالح مشروعة طاغية منصو  ŋ

ŋ  عندما تشكل عملية النقل تدبيراً ضروʳياً ومتناسباً في مجتمع ديمقراطي.714

������ ưمǣيات نǇل البيانات الƛŲƖية الǇاţمة ƒğ ȈǣưاƏ اƽŝĪاقات الŻولية

يجوǜ للاتحاد الأوروبي أن ʁبرم اتفاقات دولية، مع دول ثالثة، ʅنȏǵ نقل البيانات الشخصية لأغراǪ محددة. ويجب أن توفر تلȇ الاتفاقات 
ضمانات مناسبة لحماية البيانات الشخصية لȥفراد المعنʚين. إن وجود اللائحة العامة لحماية البيانات لا يخل بهذه الاتفاقيات الدولية.715 

ويجوǜ للدول الأعضاء أيضاً إبرام اتفاقات دولية، مع دول ثالثة أو منǵمات دولية، توفر مستوىً مناسباً من الحماية للحقوق والحريات 
الأساسية لȥفراد، طالما أن تلȇ الاتفاقات لا تؤثر على تطبيق اللائحة العامة لحماية البيانات.

هذا وʅنص المادة 12 )3( )أ( من الاتفاقية 108 المحدثة على قاعدة مماːلة.
.)PNR( نطوي على نقل البيانات الشخصية اتفاقات سجلات أسماء الركابʅ من بين الأمثلة على الاتفاقات الدولية التي

711 لفريق عمل المادة 29 )2005(، وثيقة عمل حول التفسير المشترك للمادة 26 )1( من الأمر التوجيهي EC/95/46 المؤرǒ في 24 أكتوبر WP 114 ،1995، بروكسيل، 25 نوفمبر 2005.

ʁ 14وليو  ثالثة ومنǵمات دولية من طرف مؤسسات وهيƹات الاتحاد الأوروبي، ورقة موقف، بروكسل،  البيانات الشخصية إلى دول  البيانات، نقل  المشرف الأوروبي على حماية   712

.15 .Ǧ ،2014

713 انǵر اللائحة العامة لحماية البيانات، المادة 49 )5(.

714 الاتفاقية 108 المحدثة، المادة 14 )4(.

715 اللائحة العامة لحماية البيانات، الحيثية 102.

https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf
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 ȏللوقاية من الجرائ )PNR( يخ 27 أبريل 2016 بشأن استخدام بيانات سجل أسماء الركابʳ861/2016 الصادر عن البرلمان الأوروبي والمجلس بتا )716 الأمر التوجيهي )الاتحاد الأوروبي

. OJ 2016 L 119 الخطيرة والكشف عنها والتحقيق فيها ومقاضاة مرتكبيها، الجريدة الرسمية ȏالإرهابية والجرائ
717 محكمة العدل التابعة للاتحاد الأوروبي، الرأي 1/15 للمحكمة )الغرفة الكبرى(، ʁ 26وليو 2017.

718 نفس المرجع السابق، الفقرة 165.

719 نفس المرجع السابق، الفقرات 204-207.

ļģǕƄǤĝ�ĖģǨƒğ�ńıŭƒ
يتȏ جمع بيانات سجلات أسماء الركاب من قبل شركات النقل الجوي أˑناء عملية حجز الرحلات، وهي تشمل من بين أمور أخرى الأسماء والعناوʁن وتفاصيل 
بطاقات الاʇتمان وأرقام مقاعد الركاب. كما تقوم شركات النقل الجوي أيضاً بجمع هذه المعلومات لأغراǪ تجاʳية خاصة بها. لقد أبرم الاتحاد الأوروبي 
اتفاقات مع دول أخرى معينة )أستراليا وكندا والولايات المتحدة( لنقل بيانات سجلات أسماء الركاب من أجل منع الجرائȏ الإرهابية أو الجرائȏ العابرة للحدود 
والكشف عنها والتحقيق فيها ومقاضاة مرتكبيها. بالإضافة إلى ذلȇ، اعتمد الاتحاد الأوروبي الأمر التوجيهي )الاتحاد الأوروبي( Ł 861/2016 المعروف 
بمسمى »الأمر التوجيهي للاتحاد الأوروبي المتعلق بسجلات أسماء الركابŁ716  l سنة 2016. وʁوفر هذا الأمر التوجيهي إطاراً قانونياً للدول الأعضاء في 
 ȏالإرهابية والجرائ ȏلة، لمنع الجرائːبصفة مما ،ȇالاتحاد الأوروبي لنقل بيانات سجلات أسماء الركاب إلى السلطات المختصة في دول ثالثة أخرى، وذل
الخطيرة أو الكشف عنها أو التحقيق فيها أو متابعة مرتكبيها. وتتȏ عمليات نقل سجلات أسماء الركاب إلى سلطات الدول الثالثة على أساǞ كل حالة 

على حدة وتخضع لتقʚيȏ فردي حول ما إذا كان النقل ضروʳياً لȥغراǪ المحددة في الأمر التوجيهي وما إذا كان يستوفي شرǮ احترام الحقوق الأساسية.

فيما يتعلق باتفاقات سجلات أسماء الركاب بين الاتحاد الأوروبي والدول الثالثة، فقد تȏ الطعن في توافقها مع الحقوق الأساسية للخصوصية وحماية 
البيانات التي يكرسها ميثاق الاتحاد الأوروبي للحقوق الأساسية. فعندما وقع الاتحاد الأوروبي اتفاقاً بشأن نقل ومعالجة بيانات سجلات أسماء الركاب في 
عام 2014، عقب مفاوضات مع كندا، قرر البرلمان الأوروبي إحالة مسألة تقʚيȏ شرعية الاتفاق من منǵور قانون الاتحاد الأوروبي إلى محكمة العدل التابعة 

للاتحاد الأوروبي، ولا سيما المادتان 7 و8 من الميثاق.

مثال: رأت محكمة العدل التابعة للاتحاد الأوروبي، في رأʁها حول قانونية اتفاق سجلات أسماء الركاب بين الاتحاد الأوروبي وكندا،717  
أن الاتفاق المتوخى في شكله الحالي لا يتوافق مع الحقوق الأساسية المعترف بها في ميثاق الحقوق الأساسية للاتحاد الأوروبي ، 
وبالتالي لا يمكن إبرامه. ونǵراً لأنه ينطوي على معالجة البيانات الشخصية، فقد شكل تدخلًا في الحق في حماية البيانات الشخصية 
المحمي بموجب المادة 8 من الميثاق. في الوقت نفسه، يمثل هذا الاتفاق أيضاً تقʚيداً للحق في احترام الحياة الخاصة، الذي تكرسه المادة 
7، نǵراً لأن بيانات سجلات أسماء الركاب، في مجملها، يمكن أن يتȏ تجميعها وتحليلها بطريقة تكشف عادات السفر والعلاقات بين مختلف 

الأفراد والمعلومات عن أوضاعهȏ المالية وعاداتهȏ الغذائية وحالاتهȏ الصحية، مما يمس بحياتهȏ الخاصة.
إن التدخل في الحقوق الأساسية الذي أتى به الاتفاق المتوخى يسعى إلى تحقيق هدف متعلق بالمصلحة العامة، ألا وهو الأمن العام 
ومكافحة الإرهاب والجرائȏ الخطيرة عبر الوطنية. ومع ذلȇ، أشارت محكمة العدل التابعة للاتحاد الأوروبي إلى أنه لكي يكون هناك ما 
ʁبرر هذا الاتفاق، يجب أن يقتصر التدخل على ما هو ضروري للغاية لتحقيق الهدف المنشود. وبعد تحليل مقتضيات الاتفاق المتوخى، خلصت 
محكمة العدل التابعة للاتحاد الأوروبي إلى أنه لا يفي بمعيار ńالضرورة القصوىŃ. من بين العوامل التي أخذتها المحكمة بعين الاعتبار 

للتوصل إلى هذا الاستنتاǊ ما يلي:

1. كون الاتفاق المتوخى ينطوي على نقل بيانات حساسة. إذ يمكن أن تتضمن سجلات أسماء الركاب التي يتȏ جمعها وفقاً للاتفاق 
المتوخى بيانات حساسة، مثل المعلومات التي تكشف عن الأصل العرقي أو الإʆني أو المعتقدات الدينية أو الحالة الصحية للراكب. إن نقل 
ومعالجة البيانات الحساسة من قبل السلطات الكندية يمكن أن يشكل خطراً على مبدأ عدم التمʚيز، وبالتالي فƵنهما يتطلبان مبرراً دقيقاً 

وقوياً، يستند إلى أسس أخرى غير الأمن العام ومكافحة الجرائȏ الخطيرة. إلا أن الاتفاق المتوخى لȏ يقدم مبرراً من هذا القبيل.718 

 ǜسجلات أسماء الركاب الخاصة بجميع الركاب، لمدة خمس سنوات، حتى بعد مغادرة الركاب كندا، أنه يتجاو ŁŁŁ 2. يُعتبر التخزين المتواصل
 ǲللسلطات الكندية الاحتفا ǎحدود الضرورة القصوى. إذ اعتبرت محكمة العدل التابعة للاتحاد الأوروبي أنه يمكن أن يكون من المسمو
ببيانات الركاب الذʁن تشير الأدلة الموضوعية إلى أنهȏ قد يشكلون تهديداً لȥمن العام، حتى بعد مغادرتهȏ كندا. وعلى النقيǫ من ذلȇ، لا 
ʁوجد ما ʁبرر تخزين البيانات الشخصية لجميع الركاب الذʁن لا توجد حتى أدلة غير مباشرة تشير إلى أنهȏ يشكلون خطراً على الأمن العام.719 

https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
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 قدمت اللجنة الاستشاʳية للاتفاقية 108 رأياً حول الآثار المترتبة على حماية البيانات لاتفاقات سجلات أسماء الركاب بموجب قانون مجلس 
أوروبا.720 

ńıƒĝʽǨǤĝ�ńģŠģŐʏ
كانت »جمعية الاتصالات المالية العالمية بين البنوك Ł سويفتSWIFT( l( الواقع مقرها في بلجيكا، وهي المعالǋ لمعȏǵ التحويلات 
Ń في الولايات المتحدة، وقد توصلت بطلب لȧفصاǎ عن البيانات لوʼارة الخˀانة  Ăǜمواń المالية العالمية من البنوك الأوروبية، تعمل بواسطة مركز

الأمريكية لأغراǪ التحقيق في الإرهاب بموجب »برنامǋ تتبع تموʁل الإرهابl التابع للوʼارة.721 

من وجهة نǵر الاتحاد الأوروبي، لȏ يكن هناك أساǞ قانوني كافĂ لȧفصاǎ عن هذه البيانات Ł التي تخص بشكل رئيسي المواطنين في 
الاتحاد الأوروبي Ł للولايات المتحدة فقǯ على أساǞ وجود أحد مراكز معالجة بيانات »سويفتl في الولايات المتحدة.

وقد تȏ إبرام اتفاق خاǦ بين الاتحاد الأوروبي والولايات المتحدة، يُعرف بمسمى اتفاق »سويفتl، سنة 2010 لتوفير الأساǞ القانوني 
اللاǜم ولضمان معايير كافية لحماية البيانات.722 

بموجب هذا الاتفاق، يستمر تقديȏ البيانات المالية المخزنة من طرف »جمعية الاتصالات المالية العالمية بين البنوكl إلى وʼارة الخˀانة 
الأمريكية لأغراǪ منع الإرهاب أو تموʁل الإرهاب والتحقيق فيهما والكشف عنهما ومتابعة مرتكبيهما. ويجوǜ لوʼارة الخˀانة الأمريكية طلب 

البيانات المالية من »جمعية الاتصالات المالية العالمية بين البنوكl وفق الشروǮ التالية:

Ù البيانات ǎأن يحدد الطلب بأكبر قدر ممكن من الوضو  ŋ
Ùضرورة الحصول على البيانات ǎأن يثبت بوضو  ŋ

Ùلًا بأكبر قدر ممكن من الدقة لتقليل كمية البيانات المطلوبة Ʀأن يكون مُفص  ŋ
723.)SEPA( lمنطقة المدفوعات الأوروبية الموحدةlهدف للحصول على أي بيانات تتعلق بـʁ ألا  ŋ

اتفاق   ƶبمباد الالتˀام   ȏيت إذا كان  يتحقق مما  الأمريكية وأن  الخˀانة  وʼارة  م من  Ʀمُقد اليوروبول نسخة من كل طلب  يتلقى  أن  يجب 
»سويفتl أم لا.724 فƵذا تȏ التأكد من ذلȇ، يجب على »جمعية الاتصالات المالية العالمية بين البنوكl تقديȏ البيانات المالية مباشرة إلى 
وʼارة الخˀانة الأمريكية. ويجب على الوʼارة تخزين البيانات المالية في بيƹة مادية Ʈمنة لا يتȏ الوصول إليها إلا من قبل المحللين الذʁن يحققون 
في قضايا الإرهاب أو تمويله، ويجب ألا تكون البيانات المالية مترابطة مع أية قاعدة بيانات أخرى. بشكل عام، يجب حذف البيانات المالية 
مة من »جمعية الاتصالات المالية العالمية بين البنوكl في أجل لا يتجاوǜ خمس سنوات من تاʳيخ استلامها. ويمكن الاحتفاǲ بالبيانات  ăالمُستل
المالية ذات الصلة بتحقيقات أو متابعات قضائية محددة فقǯ طالما تكون تلȇ البيانات ضروʳية لإجراء هذه التحقيقات أو الملاحقات القضائية.

ويجوǜ لوʼارة الخˀانة الأمريكية نقل المعلومات من البيانات التي تستلمها من »جمعية الاتصالات المالية العالمية بين البنوكl إلى سلطات 
إنفاذ القانون أو الأمن العام أو مكافحة الإرهاب داخل الولايات المتحدة أو خارجها حصرياً للتحقيق في قضايا الإرهاب وتمويله أو الكشف 
عنها أو منعها أو مقاضاة مرتكبيها. وعندما يخص النقل اللاحق للبيانات المالية مواطناً أو مقيماً في دولة عضو في الاتحاد الأوروبي، فƵن أي 

720 مجلس أوروبا، رأي حول ːƮار معالجة سجلات أسماء الركاب المترتبة على حماية البيانات،�� ،��UHY )����( '3-7 أغسطس 2016.

 Ù2011 ونيوʁ 13 ،بروكسل ،WP 186 ،ل الإرهابʁر، في هذا السياق، فريق عمل المادة 29 )2011(، الرأي 14/2011 بشأن قضايا حماية البيانات المتعلقة بمنع غسل الأموال وتموǵ721 ان

فريق عمل المادة 29 )2006(، الرأي 10/2006 بشأن معالجة البيانات الشخصية من قبل »جمعية الاتصالات المالية العالمية بين البنوك - سويفتWP 128 ،l، بروكسل، 22 نوفمبر 
Ù2006 لجنة حماية الخصوصية البلجيكية ����( ))ń ،)&RPPLVVLRQ GH OD SURWHFWLRQ GH OD YLH SULYªHبدء إجراء المراقبة والتوصية فيما يتعلق بـlشركة سويفت التعاونية ذات المسؤولية 

المحدودةŃSWIFT scrl( l(، قرار، 9 ديسمبر 2008.
2010 بشأن إبرام الاتفاق بين الاتحاد الأوروبي والولايات المتحدة الأمريكية بشأن معالجة ونقل بيانات المراسلات  ʁ 13وليو  EU/2010/412 المؤرǒ في  722 قرار المجلس الأوروبي 

المالية من الاتحاد الأوروبي إلى الولايات المتحدة لأغراǪ »برنامǋ تتبع تموʁل الإرهابl، الجريدة الرسمية OJ 2010 L 195، الصفحتان 3 و4. نص الاتفاقية مرفق بهذا القرار، الجريدة 
الرسمية OJ 2010 L 195، الصفحات 5-14.

723 نفس المرجع السابق، المادة 4 )2(.

724 أجرت هيƹة الإشراف المشتركة لليوروبول عمليات تدقيق على أنشطة اليوروبول في هذا المجال.

https://rm.coe.int/16806b051e
http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en
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725 نفس المرجع السابق، المادة 23 )2(.

مشاركة للبيانات مع سلطات دولة ثالثة تخضع لموافقة مسبقة من السلطات المختصة في الدولة العضو المعنية. ويمكن تطبيق اسʝثناءات 
عندما تكون مشاركة البيانات ضروʳية لمنع تهديد فوري وخطير لȥمن العام.

 ȏوه .lاتفاق »سويفت  ƶلمباد بمراقبة الامʝثال  المفوضية الأوروبية،  ويقوم مشرفون مستقلون، بمن فيهȏ شخص معين من قبل 
مة في الوقت الحقيقي وبأːر رجعي، وطلب معلومات  Ʀالبيانات المُقد يتمتعون Ƶʩمكانية مراجعة جميع عمليات البحǇ التي طرأت على 
إضافية لتبرير الروابǯ الإرهابية لعمليات البحǇ هذه، كما أن لدʁهȏ السلطة لمنع أي عمليات بحʁ Ǉبدو أنها ʅنتهȇ الضمانات المنصوǦ عليها 

في الاتفاق.

يحق لأصحاب البيانات الحصول على تأكيد الهيƹة الإشرافية المختصة التابعة للاتحاد الأوروبي على أنه قد تȏ الامʝثال لحقوقهȏ في حماية 
البيانات الشخصية. ويتمتع أيضاً أصحاب البيانات بالحق في تصحيح أو محو أو حجب بياناتهȏ التي جمعتها الخˀانة الأمريكية وخزنتها بموجب 
اتفاق سويفت. ومع ذلȇ، قد تخضع حقوق أصحاب البيانات في الولوǊ إلى بياناتهȏ لقيود قانونية. وعندما ʁُرفǫ الولوǊ إلى البيانات، يجب 

إخبار صاحب البيانات كتابياً بالرفǫ وبحقه في طلب الانتصاف الإداري والقضائي في الولايات المتحدة.

يدوم سريان مفعول اتفاق سويفت لمدة خمس سنوات، وقد استمرت المدة الأولى من صلاحيته إلى غشت 2015. ويمتد الاتفاق تلقائياً 
لفترات متعاقبة تبلǻ كل منها سنة واحدة ما لȏ يشعر أحد الأطراف الطرف الآخر، قبل ستة أشهر على الأقل، بنيته عدم تمديد الاتفاق. وكان 

التمديد التلقائي للاتفاق قد طُبق في غشت 2015 و2016 و2017 ويضمن صلاحية اتفاق سويفت حتى غشت 2018 على الأقل.725
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8
حمايـــة البيانـــات

ƾـي ƒيــــاǅ الƦƄƖـــــة
والŻƯالـــة الŏŭاţيــــة

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

الأمر التوجيهي الخاǦ بحماية البيانات والموجه 
إلى الشرطة وسلطات العدالة الجنائية

الاتفاقية 108 المحدثةعموماً

الشرطة
التوصية المتعلقة بالشرطة

دليل عملي بشأن استخدام البيانات الشخصية في 
قطاǶ الشرطة

المراقبة

المحكمة الأوروبية لحقوق الإنسان، قضية »ب. ب. 
2009 ،5335/06 ȏالقضية رق ،lضد فرنسا

 .Ǟ« المحكمة الأوروبية لحقوق الإنسان، قضية
وماربر ضد المملكة المتحدةl @الغرفة الكبرى<، 

 ،30566/04 ȏ30562/04 ورق ȏالقضيتان رق
2008

المحكمة الأوروبية لحقوق الإنسان، قضية »ألان 
ضد المملكة المتحدةl، القضية 48539/99، 

2002

المحكمة الأوروبية لحقوق الإنسان، قضية »مالون 
 ،8691/79 ȏالقضية رق ،lضد المملكة المتحدة

1984

 Ǟالمحكمة الأوروبية لحقوق الإنسان، قضية »كلا
 1978 ،5029/71 ȏالقضية رق ،lخرون ضد ألمانياƮو

المحكمة الأوروبية لحقوق الإنسان، قضية »شابو 
وفيسي ضد المجرl، القضية 37138/14، 2016 
المحكمة الأوروبية لحقوق الإنسان، قضية »فيتر 

2005 ،59842/00 ȏالقضية رق ،lضد فرنسا

الاتفاقية بشأن بالجرائȏ السʉبرانيةالجريمة السʉبرانية

https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://rm.coe.int/guide-pratique-sur-l-utilisation-de-donnees-a-caractere-personnel-dans/1680789a77
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
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�ȇƄųğ�ǵźŻŨǩ�ǶŐŠǍŠģǈ�ǒǍǔƜ

قرار بروم

فيما يخص البيانات 
الخاصة: بصمات 
 ǫالأصابع والحم
النووي والشغب 

والمعلومات 
الخاصة بالمسافرين 

جواً وبيانات 
الاتصالات السلكية 

واللاسلكية، 
وغيرها من 
البيانات. 

الاتفاقية 108 المحدثة، المادة 6
التوصية المتعلقة بالشرطة، دليل عملي بشأن 
استخدام البيانات الشخصية في قطاǶ الشرطة

المبادرة السويدية )القرار الإطاري الصادر عن 
 )JHA/2006/960 ȏالمجلس الأوروبي رق

تبسيǯ تبادل 
المعلومات 

والاستخبارات بين 
سلطات إنفاذ 

القانون

 .Ǟ« المحكمة الأوروبية لحقوق الإنسان، قضية 
وماربر ضد المملكة المتحدةl @الغرفة الكبرى<، 
القضيتان رق30562/04ȏ  و30566/04، 2008

 681/2016 ȏالأمر الصادر عن الاتحاد الأوروبي رق
 )PNR( بشأن استخدام بيانات سجلات أسماء الركاب
لمنع الجرائȏ الإرهابية والجرائȏ الخطيرة واكتشافها 

والتحقيق فيها ومحاكمة مرتكبيها
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان 

المضمومتان C-293/12 وC-594/12، الحقوق 
الرقمية أيرلندا المحدودة وحكومة ولاية كيرنتن 

وƮخرون @الغرفة الكبرى<، 2014
محكمة العدل التابعة للاتحاد الأوروبي، القضيتان 

المضمومتان C-203/15 وC-698/15، تيلي 
2 السويد المحدودة ووʼارة الداخلية ضد طوم 

واطسون وƮخرين @الغرفة الكبرى<، 2016

الاحتفاǲ بالبيانات 
الشخصية

المحكمة الأوروبية لحقوق الإنسان، قضية »ب. ب. 
2009 ،5335/06 ȏالقضية رق ،lضد فرنسا

اللائحة المتعلقة باليوروبول
قرار وكالة الاتحاد الأوروبي للتعاون في مجال 

العدالة الجنائية

من قبل وكالات 
خاصة

التوصية المتعلقة بالشرطة

قرار شينغن 2
 Ǧام المعلوماتي الخاǵاللائحة المتعلقة بالن

بالتأشيرات
اللائحة المتعلقة بالنǵام الأوروبي لمضاهاة 

)Eurodac( بصمات الأصابع
القرار المتعلق بنǵام المعلومات الجمركية

بأنǵمة معلوماتية 
مشتركة خاصة

التوصية المتعلقة بالشرطة

المحكمة الأوروبية لحقوق الإنسان، داليا ضد 
2010 ،07/964 ȏفرنسا، القضية رق

للتوفيق بين مصالح الأفراد في حماية البيانات ومصالح المجتمع في جمع البيانات لغرǪ مكافحة الجريمة وضمان السلامة الوطنية و 
العامة، سن مجلس أوروبا والاتحاد الأوروبي صكوكاً قانونية خاصة. يقدم هذا الجزء لمحة عامة عن قانون مجلس أوروبا )الجزء 1.8( وقانون 

الاتحاد الأوروبي )الجزء 2.8( فيما يتعلق بحماية البيانات في المسائل المتعلقة بالشرطة والعدالة الجنائية.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008D0615%27
https://rm.coe.int/guide-pratique-sur-l-utilisation-de-donnees-a-caractere-personnel-dans/1680789a77
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:386:0089:0100:EN:PDF
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=617048
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=617048
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=617048
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=617048
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0794
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=celex%3A32007D0533
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ɃيŏƦالو řǩن حماية البيانات والأĦƖوروبا بğ Ɛǣŭǩ قانون ����
والمƑاţل المǇǣƯņة بالƦƄƖة والŻƯالة الŏŭاţية

النقاǮ الرئيسية

ʅ ŋنطبق الاتفاقية 108 المحدثة وتوصية مجلس أوروبا المتعلقة بالشرطة على حماية البيانات في جميع جوانب عمل الشرطة.
ŋ تُعد الاتفاقية بشأن الجرائȏ السʉبرانية )اتفاقية بودابيست( صكاً قانونياً دولياً ملزماً يتناول الجرائȏ المرتكبة بواسطة الشبكات الإلكترونية 

وفي حقها. وتُعنى أيضاً بالتحقيق في الجرائȏ غير السʉبرانية التي ʅنطوي على أدلة إلكترونية.

�ģśǌʹǌğ�Ɛǣŭǩ�ŘǍŠģǈ الاختلافات بين قانون مجلس أوروبا وقانون الاتحاد الأوروبي أنه خلافاً لقانون الاتحاد الأوروبي، يُطبق ȏمن بين أه
أيضاً في مجال الأمن الوطني. ويعني ذلȇ أن الأطراف المتعاقدة تحتاǊ إلى البقاء ضمن اختصاǦ المادة 8 من الاتفاقية الأوروبية لحقوق 
الإنسان حتى فيما يخص الأنشطة المتعلقة بالأمن الوطني. وتهȏ العديد من الأحكام الصادرة عن المحكمة الأوروبية لحقوق الإنسان أنشطة 

الدولة في المجالات الحساسة لقانون الأمن الوطني وممارساته.726

وفيما يتعلق بالشرطة والعدالة الجنائية، على الصعيد الأوروبي، تشمل الاتفاقية 108 المحدثة جميع مجالات معالجة البيانات الشخصية، 
ويُقصد بمقتضياتها ʅنǵيȏ معالجة البيانات الشخصية عموماً. نتيجة لذلʅ ،ȇنطبق الاتفاقية 108 المحدثة على حماية البيانات في مجال الشرطة 
والعدالة الجنائية. ولا يُسمح بمعالجة البيانات الجينية، والبيانات الشخصية المتعلقة بالجرائȏ والدعاوى والإدانات الجنائية وأي تدابير أمنية ذات 
صلة بها، والبيانات البيومترية التي تحدد هوية الشخص تحديداً فريداً، بالإضافة إلى أي بيانات شخصية حساسة، إلا عندما توجد الضمانات المناسبة 

التي تقي من الأخطار التي ʅنشأ عن معالجة تلȇ البيانات والتي تهدد مصالح أصحاب البيانات وحقوقهȏ وحرياتهÙȏ لا سيما خطر التمʚيز. 727

تتطلب المهام القانونية للشرطة وسلطات العدالة الجنائية في غالب الأحيان معالجة البيانات الشخصية، ما قد يكون له عواقب خطيرة 
على الأفراد المعنʚين. وترشد التوصية المتعلقة بالشرطة التي اعتمدها مجلس أوروبا سنة 1987 الدول الأعضاء بشأن كيف ينبغي لها أن 
ʅنفذ مبادƶ 108 الاتفاقية في سياق معالجة سلطات الشرطة للبيانات الشخصية.728 واستُكملت التوصية بدليل عملي بشأن استخدام البيانات 

الشخصية في قطاǶ الشرطة، اعتمدته اللجنة الاستشاʳية للاتفاقية 108. 729

مثال: في قضية »د. ل. ضد بلغاʳياl،730 وضعت المصالح الاجتماعية المدعي في مؤسسة تربوية Ʈمنة وفقاً لقرار صادر عن المحكمة. 
الأوروبية  المحكمة  المؤسسة. وقضت  لمراقبة شاملة وعشوائية من قبل  الهاتفية  المكتوبة والمحادثات  المراسلات  وتعرضت جميع 
لحقوق الإنسان بوجود انتهاك للمادة 8، نǵراً إلى أن الإجراء المعني لȏ يكن ضروʳياً في مجتمع ديموقراطي. وذكرت المحكمة أنه كان 
من الواجب القيام بأي شيء ممكن لتمكين القاصرين الموضوعين في مؤسسة ما من الاتصال بالعالȏ الخارجي اتصالًا كافياً، لأن ذلȇ كان 
جزءاً لا يتجˀأ من حقهȏ في المعاملة الكريمة، وكان أساسياً لإعدادهȏ للاندماǊ في المجتمع. وينطبق ذلȇ على الزيارات بقدر ما ينطبق 
على المراسلات المكتوبة أو المحادثات الهاتفية. علاوة على ذلȇ، لȏ تميز المراقبة بين الاتصال بأفراد العائلة والمنǵمات غير الحكومية 

التي تمثل حقوق الأطفال أو المحامين. بالإضافة إلى ذلȇ، لȏ يستند قرار اعتراǪ الاتصال إلى تحليل فردي لȥخطار في كل حالة معينة.

725 نفس المرجع السابق، المادة 23 )2(.

726 انǵر، على سبيل المثال، المحكمة الأوروبية لحقوق الإنسان، كلاǞ وƮخرون ضد ألمانيا، القضية رقȏ 5029/71، 6 سبتمبر Ù1978 المحكمة الأوروبية لحقوق الإنسان، روتارو ضد رومانيا 

@الغرفة الكبرى<، القضية رقȏ 28341/95، 4 ماʁو 2000، والمحكمة الأوروبية لحقوق الإنسان، شابو وفيسي ضد المجر، القضية رقȏ 37138/14، 12 يناʁر 2016.
727 الاتفاقية 108 المحدثة، المادة 6.

728 مجلس أوروبا، لجنة الوʼراء )1987(، التوصية رقȏ ��)��(5HF الموجهة إلى الدول الأعضاء والمنǵمة لاستخدام البيانات الشخصية في قطاǶ الشرطة، 17 سبتمبر 1987.

729 مجلس أوروبا )2018(، اللجنة الاستشاʳية للاتفاقية 108، دليل عملي بشأن استخدام البيانات الشخصية في قطاǶ الشرطة، � )����( '7-3.

730 المحكمة الأوروبية لحقوق الإنسان، د. ل. ضد بلغاʳيا، القضية رقȏ 7472/14، 19 ماʁو 2016.
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731 المحكمة الأوروبية لحقوق الإنسان، دراغوييفيتǣ ضد كرواتيا، القضية رقȏ 68955/11، 15 يناʁر 2015.

732 انǵر، على سبيل المثال، المحكمة الأوروبية لحقوق الإنسان، ليندر ضد السويد، القضية رقȏ 9248/81، 26 مارÙ1987Ǟ المحكمة الأوروبية لحقوق الإنسان، م. م. ضد المملكة المتحدة، 

القضية رقȏ 24029/07، 13 نوفمبر Ù2012 المحكمة الأوروبية لحقوق الإنسان، م. ك. ضد فرنسا، القضية رقȏ 19522/09، 18 أبريل 2013، أو المحكمة الأوروبية لحقوق الإنسان، أيكاغير 
ضد فرنسا، القضية رقʁ 22 ،8806/12 ȏونيو 2017.

733 المحكمة الأوروبية لحقوق الإنسان، ب. ب. ضد فرنسا، القضية رقȏ 5335/06، 17 ديسمبر 2009.

734 المحكمة الأوروبية لحقوق الإنسان، Ǟ. وماربر ضد المملكة المتحدة @الغرفة الكبرى<، القضيتان رقȏ 30562/04 و30566/04، 04 ديسمبر 2008، الفقرتان 119 و125.

مثال: في قضية »دراغوييفيتǣ ضد كرواتياl،731 اشتُبه في ضلوǶ المدعي في الاتجار بالمخدرات. وأدʁن بعد أن أجاǜ قاضي التحقيق 
استخدام تدابير المراقبة السرية لاعتراǪ المكالمات الهاتفية للمدعي. وقضت المحكمة الأوروبية لحقوق الإنسان بأن ذلȇ الإجراء، والذي 
قُدمت ضده شكوى، شكل تدخلا في الحق في احترام الحياة الخاصة والمراسلات. واستند الترخيص الذي منحه قاضي التحقيق إلى مجرد 
 ȏواشارت المحكمة الأوروبية لحقوق الإنسان أيضاً إلى أن المحاك .lه بوسائل أخرىƲيكن ممكناً إجرا ȏقول سلطة الادعاء إن »التحقيق ل
 ،ȇتقدم سبل الانتصاف المتاحة. ونتيجة لذل ȏيمها فيما يتعلق باستخدام تدابير المراقبة، وأن الحكومة لʚالجنائية كانت قد حدت من تق

قضت بوجود انتهاك للمادة 8. 

������ الņوƜية المǇǣƯņة بالƦƄƖة

لطالما اعتبرت المحكمة الأوروبية لحقوق الإنسان أن تخزين هيƹات الشرطة أو سلطات الأمن الوطني البيانات الشخصية و الاحتفاǲ بها 
يشكل تدخلًا في المادة 8 )1( من الاتفاقية الأوروبية لحقوق الإنسان. وتتناول الكثير من الأحكام الصادرة عن المحكمة الأوروبية لحقوق 

الإنسان تبرير ذلȇ التدخل.732

مثال: في قضية »ب. ب. ضد فرنساl،733 تȏ الحكȏ على المدعي لانخراطه في جرائȏ جنسية في حق قاصرين ʁبلغون من العمر 15 
سنة بصفته شخصاً في موضع ثقة. وأكمل عقوبته الحبسية سنة 2000. وبعد سنة، طلب شطب تلȇ العقوبة من سجله الجنائي، لكن 
 ǊدراƵʩ الجنسية وأُخبر المدعي ȏوفي 2004، أنشأ قانون فرنسي قاعدة بيانات قضائية وطنية تتعلق بمرتكبي الجرائ .ǫالطلب قوبل بالرف
 Ǌʳجنسية في قاعدة البيانات القضائية الوطنية يند ȏالمدان بارتكاب جرائ Ǌاسمه فيها. وقضت المحكمة الأوروبية لحقوق الإنسان بأن إدرا
في إطار المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. ومع ذلȇ، وبالنǵر إلى أن الضمانات الكافية لحماية البيانات مثل حق صاحب 
البيانات في محو البيانات، وتحديد مدة تخزين البيانات وتقʚيد الولوǊ إلى تلȇ البيانات، كانت قد نُفذت، فƵنه قد تمت المواǜنة بصورة عادلة 

بين المصالح المتضاربة الخاصة والعامة للمعنʚين. وخلصت المحكمة إلى عدم انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.
مثال: في قضية »Ǟ. ومابر ضد المملكة المتحدةl،734 كان كلا المدعʚين متهمين بارتكاب جرائȏ جنائية، دون أن يُدانا بها. إلا أن 
 ǲت ببصمات أصابعهما، وعينات خلوية خاصة بهما وصور تحليلية لحمضيهما النوويين وخزنتها. وسمح القانون بالاحتفاǵالشرطة احتف
لمدة غير محدودة بالبيانات البيومترية السابقة الذكر عندما اشتُبه في ارتكاب الشخص لجريمة جنائية، رغȏ أنه تمت تبرئة المشتبه فيه 
والإفراǊ عنه لاحقاً. وقضت المحكمة الأوروبية لحقوق الإنسان بأن الاحتفاǲ الشامل والعشوائي بالبيانات الشخصية لȏ يكن محدود 
المدة،  في حين لȏ يكن للفردʁن اللذʁن تمت تبرʇتهما سوى إمكانيات محدودة لطلب حذف البيانات وشكل تدخلًا غير متناسب في حق 

المدعʚين في احترام الحياة الخاصة. وخلصت المحكمة إلى انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان. 

ومن بين المسائل البالغة الأهمية في سياق الاتصالات الإلكترونية تدخل السلطات العامة في الحقين في حماية الخصوصية والبيانات. 
هذا ولا يُسمح بوسائل المراقبة الجماعية أو اعتراǪ الاتصالات، مثل أجهزة الاستماǶ أو التنصت، إلا إذا كان القانون ينص على ذلȇ ويشكل 

إجراءً ضروʳياً في مجتمع ديموقراطي لمصلحة ما يلي:
Ùحماية أمن الدولة  ŋ

Ùالسلامة العامة  ŋ
Ùالمصالح المالية للدولة  ŋ

Ùالجنائية ȏقمع الجرائ  ŋ
.ȏأو حماية صاحب البيانات أو حقوق الآخرين وحرياته  ŋ
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وتتناول العديد من الأحكام الأخرى الصادرة عن المحكمة الأوروبية لحقوق الإنسان تبرير التدخل في الحق في الخصوصية من خلال ʅنفيذ 
المراقبة.

مثال: في قضية »ألان ضد المملكة المتحدةl،735 سجلت السلطات سراً المحادثات الخاصة بين سجين وصدʁق له في قاعة 
الزيارات في السجن ومحادثات السجين مع متهƮ ȏخر في إحدى ǜنˀانات السجن. قضت المحكمة الأوروبية لحقوق الإنسان بأن 
استخدام أجهزة التسجيل السمعي والمرئي في ǜنˀانة المدعي وفي قاعة الزيارات بالسجن وبشأن سجين ǜميل كان بمثابة التدخل 
في حق المدعي في الحياة الخاصة. ونǵراً إلى عدم وجود نǵام قانوني ينȏǵ استخدام الشرطة أجهزة التسجيل السرية في 
الوقت المعني، لȏ يكن ذلȇ التدخل متوافقاً مع القانون. وخلصت المحكمة إلى انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق 

الإنسان.
مثال: في قضية »رومان ʼاخاروف ضد روسياl،736 أقام المدعي دعوى قضائية في حق ثلاثة من مشغلي شبكة الهاتف 
النقال. واحتǋ بأن حقه في احترام خصوصية اتصالاته الهاتفية كان قد انتُهȇ، لأن المشغلين كانوا قد ركبوا جهاʼاً يسمح لدائرة 
الأمن الاتحادي باعتراǪ اتصالاته الهاتفية دون ترخيص قضائي مسبق. وقضت المحكمة الأوروبية لحقوق الإنسان بأن المقتضيات 
القانونية الوطنية التي ʅنȏǵ اعتراǪ الاتصالات لȏ تتح ضمانات كافية وفعالة للوقاية من التعسف وخطر الشطǯ في استعمال 
السلطة. على وجه التخصيص، لا يقتضي القانون الوطني حذف البيانات المخزنة بعد الإيفاء بغرǪ التخزين. علاوة على ذلȇ، على 

الرغȏ من طلب الترخيص القضائي، إلا أن التدقيق القضائي كان محدوداً.
مثال: في قضية »شابو وفيسي ضد المجرǜ 737،lعȏ المدعيان أن التشريعات المجرية انتهكت المادة 8 من الاتفاقية الأوروبية 
لحقوق الإنسان، لأنها لȏ تكن مفصلة أو دقيقة بما يكفي. علاوة على ذلȇ، تȏ الاحتجاǊ بأن التشريعات لȏ تتح الضمانات الكافية 
 ǫيقت ȏفي استعمال السلطة والتعسف. وقضت المحكمة الأوروبية لحقوق الإنسان بأن القانون المجري ل ǯللوقاية من الشط
إخضاǶ المراقبة لترخيص المحكمة. ومع ذلȇ، لاحǵت المحكمة أنه على الرغȏ من أن ذلȇ الإشراف كان خاضعاً لموافقة وʼارة 
العدل، إلا أنه كان سياسياً أساساً وعاجˀاً عن ضمان التقʚيȏ المطلوب Ńللضرورة الملحةń. بالإضافة إلى ذلȇ، لȏ ينص القانون الوطني 
على المراجعة القضائية، نǵراً إلى عدم إرسال أي إشعار إلى أصحاب البيانات. وخلصت المحكمة إلى انتهاك المادة 8 من الاتفاقية 

الأوروبية لحقوق الإنسان. 

نǵراً إلى أن معالجة سلطات الشرطة للبيانات قد يكون لها أːر كبير على الأشخاǦ المعنʚين، تُعد قواعد حماية البيانات المفصلة الخاصة 
البيانات الشخصية ضروʳية على وجه خاǦ في ذلȇ المجال. وسعت توصية مجلس أوروبا المتعلقة بالشرطة إلى معالجة هذه  بمعالجة 
 ȇبملفات البيانات في ذل ǲوكيف ينبغي الاحتفا Ùعمل الشرطة Ǫالإرشاد بشأن كيف ينبغي للبيانات الشخصية أن تُجمع لغر ȏالمسألة بتقدي
المجالÙ ومن الذي يُسمح له بالولوǊ إلى تلȇ الملفات، بما في ذلȇ شروǮ نقل البيانات الشخصية إلى سلطات الشرطة الأجنبيةÙ وكيف 
ينبغي تمكين أصحاب البيانات لممارسة حقهȏ في حماية البياناتÙ وكيف ينبغي للهيƹات المستقلة أن ʅنفذ المراقبة. كما تمت دراسة الالتˀام 

 .ȏتاحة أمن البيانات الملائƵʩ

لا ʅنص التوصية على جمع سلطات الشرطة البيانات الشخصية بطريقة غير محددة وعشوائية. وتحصر التوصية جمع سلطات الشرطة البيانات 
الشخصية فيما يكون ضروʳياً لمنع خطر حقيقي أو محاكمة مرتكبي جرائȏ جنائية معينة. ويجب أن يستند جمع بيانات إضافية إلى تشريعات 

   .Ǧياً للغاية في سياق تحقيق خاʳوطنية معينة. وينبغي لمعالجة البيانات الحساسة أن تقتصر على ما يكون ضرو
عندما تُجمع البيانات الشخصية دون علȏ صاحب البيانات، يجب إخبار هذا الأخير بجمع البيانات طالما أن ذلȇ الكشف لا يضر بالتحقيق. ويجب 

أن يستند جمع البيانات بالمراقبة التقنية أو غيرها من الوسائل الآلية إلى أساǞ قانوني معين. 

735 المحكمة الأوروبية لحقوق الإنسان، ألان ضد المملكة المتحدة، القضية رقȏ 48539/99، 05 نوفمبر 2002.

736 المحكمة الأوروبية لحقوق الإنسان، رومان ʼاخاروف ضد روسيا، القضية رقȏ 47143/06، 04 ديسمبر 2015.

737 المحكمة الأوروبية لحقوق الإنسان، شابو وفيسي ضد المجر، القضية رقȏ 37138/14، 12 يناʁر 2016.

738 المحكمة الأوروبية لحقوق الإنسان، فيرسيني-كامبينكي وكراسنيانسكي ضد فرنسا، القضية رقʁ 16 ،49176/11 ȏونيو 2016.
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739 المحكمة الأوروبية لحقوق الإنسان، كارابʚيوغلو ضد تركيا، القضية رقʁ 07 ،30083/10 ȏونيو 2016.

مثال: في قضية »فيرسيني-كامبينكي وكراسنيانسكي ضد فرنساl،738 أجرت المدعية، وهي محامية، محادثة هاتفية مع موكل كان 
خطه الهاتفي يُعترǪ بناءً على طلب قاضي التحقيق. وأǴهر نص المحادثة أنها كانت قد كشفت عن معلومات مشمولة بالامتياǜ المهني 
القانوني. وأرسل المدعي العام تلȇ المعلومات إلى مجلس نقابات المحامين الذي فرǪ عقوبة على المدعية. وأقرت المحكمة الأوروبية 
لحقوق الإنسان بحدوǆ تدخل في الحق في احترام الحياة الخاصة والمراسلات، ليس فيما يخص الشخص الذي تعرǪ هاتفه للتنصت 
فحسب، وإنما أيضاً فيما يخص المدعية التي تȏ اعتراǪ اتصالها وتدوʁن محتواه. وكان التدخل قد حدǆ بما يتوافق مع القانون وسعى 
إلى الهدف الشرعي لمنع حدوǆ الإخلال بالنǵام. وكانت المدعية قد حصلت على مراجعة لمشروعية تقديȏ نص تسجيلات التنصت على 
خذت في حقها. وعلى الرغȏ من أنها لȏ تكن قادرة على التقدم بطلب لإلغاء نص المحادثة  Ƨالهاتف في سياق الإجراءات التأديبية التي ات
الهاتفية، فƵن المحكمة الأوروبية لحقوق الإنسان رأت أنه قد كان ثمة تدقيق فعال Ƶʩمكانه أن يحصر التدخل المشتكى منه فيما يكون 
ضروʳياً في مجتمع ديموقراطي. وقضت المحكمة الأوروبية لحقوق الإنسان بأن الحجة القائلة بأن إمكانية إقامة دعوى جنائية في حق 
محام استناداً إلى نص المحادثة قد يكون له تأːير يقيد حرية الاتصال بين محام وموكله، وبالتالي يقيد حقوق الموكل في الدفاǶ، لȏ تكن 
 ،ȇلة السلوك غير القانوني من جانبها. ونتيجة لذلˀالذي قامت به المحامية نفسها كان من شأنه أن يكون بمن ǎأن الإفصا Ǉمعقولة حي

لȏ يُستنتǋ انتهاك المادة 8.

ʅنص توصية مجلس أوروبا المتعلقة بالشرطة على أنه عندما يتعلق الأمر بتخزين البيانات الشخصية، يجب التمʚيز تمʚيˀاً واضحاً بين: البيانات 
 Ùالمدانين، والضحايا والشهود Ǧوالأشخا ،ȏأصحاب البيانات، مثل المشتبه فيه Ƕوبين البيانات الشخصية لمختلف أنوا Ùية وبيانات الشرطةʳالإدا

وبين البيانات التي تعتبر حقائق ثابتة والبيانات التي تستند إلى الشكوك والتكهنات. 
يجب أن يُحصر الغرǪ الذي من أجله قد تُستخدم بيانات الشرطة حصراً صارماً. وهوما يترتب عنه عواقب بالنسبة لكشف بيانات الشرطة 
انعدام مصلحة شرعية في مشاركة  أو  الشرطة من خلال وجود   Ƕأو كشفها داخل قطا البيانات   ȇتل ʅنǵيȏ نقل  ينبغي  الثالثة:  لȥطراف 

المعلومات. ولا ينبغي السماǎ بنقل تلȇ البيانات أو كشفها خاǊʳ قطاǶ الشرطة إلا في حالة وجود التˀام أو ترخيص قانوني واضح.

مثال: في قضية »كارابʚيوغلو ضد تركياl،739 تمت مراقبة الخطوǮ الهاتفية للمدعي، وهو  قاضي، في سياق تحقيق جنائي في 
منǵمة غير قانونية اشتُبه في انتمائه إليها، أو اعتُقد أنه يقدم إليها المساعدة والدعȏ. وبعد قرار عدم المتابعة، أتلف المدعي العام المكلف 
بالتحقيق الجنائي التسجيلات المعنية. ومع ذلȇ، بقيت نسخة من التسجيلات في حوǜة المحققين القضائʚين الذʁن استخدموا فيما بعد 
المواد المعنية في سياق تحقيق تأدʁبي في حق المدعي. وقضت المحكمة الأوروبية لحقوق الإنسان بأن التشريعات ذات الصلة كانت 
قد انتُهكت لأن المعلومات كانت قد استُخدمت لأغراǪ غير تلȇ الأغراǪ التي كانت قد جُمعت من أجلها، وأن المعلومات لȏ تُدمر في 
حدود الأجل القانوني. وكان التدخل في حق المدعي في احترام حياته الخاصة قد خالف القانون فيما يتعلق بالإجراءات التأديبية التي 

خذت في حقه. Ƨات

يجب أن يقتصر نقل البيانات أو كشفها دولياً على سلطات الشرطة الأجنبية وأن يستند إلى مقتضيات قانونية خاصة، وربما اتفاقات دولية، 
.ȇووشي ȏمنع خطر جسي Ǫياً لغرʳيكن ضرو ȏما ل

يجب أن تخضع معالجة البيانات من قبل الشرطة لإشراف مستقل لضمان الامʝثال لقوانين حماية البيانات الوطنية. ويجب أن يتمتع أصحاب 
 ȏإليها قد ت Ǌالواردة في الاتفاقية 108 المحدثة. وفي الحالة التي تكون فيها حقوق أصحاب البيانات في الولو Ǌالبيانات بجميع حقوق الولو
تقʚيدها استناداً إلى المادة 9 من الاتفاقية 108 المحدثة، لمصلحة تحقيقات الشرطة الفعالة وʅنفيذ العقوبات الجنائية، يجب أن يتمتع صاحب 

البيانات، بموجب القانون الوطني، بالحق في الاستƹناف لدى الهيƹة الوطنية المعنية بالإشراف على حماية البيانات أو هيƹة مستقلة أخرى. 
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������ اˋƽاقية بوداʏيŅƑ بĦƖن الʽŭاǧţ الʽľʇƑانية

مع تˀايد استخدام الأنشطة الإجرامية لأنǵمة معالجة البيانات الإلكترونية والتأːير فيها، Ǵهرت الحاجة إلى مقتضيات قانونية جنائية جديدة للتصدي 
لذلȇ التحدي. واعتمد مجلس أوروبا، نتيجة لذلȇ، صكاً قانونياً دولياً Ł أي الاتفاقية بشأن الجرائȏ السʉبرانية، المعروفة أيضاً باتفاقية بودابيست Ł لمعالجة 
مسألة الجرائȏ المرتكبة بوسائل الشبكات الإلكترونية وفي حقها.740 وتُعد الاتفاقية مفتوحة لغير أعضاء مجلس أوروبا741 للانضمام إليها. في بداية سنة 
2018، كانت 14 دولة من خاǊʳ مجلس أوروبا  أطرافاً في الاتفاقية وكانت سبع دول أخرى غير أعضاء في المجلس قد دُعيت إلى الانضمام إلى الاتفاقية. 

تǵل الاتفاقية بشأن الجرائȏ السʉبرانية المعاهدة الدولية الأكثر تأːيراً في مجال التصدي لانتهاكات القانون على شبكة الإنترنت أو غيرها من 
 ȇقوانينها الجنائية ومواءمتها للوقاية من الاختراق وغيره من الانتهاكات الأمنية، بما في ذل Ǉشبكات المعلومات. وتقتضي من الأطراف تحدي
انتهاك حقوق التأليف والنشر، والاحتيال بوسيلة الحاسوب، واستغلال الأطفال في إنتاǊ المواد الإباحية وغيرها من الأنشطة السʉبرانية غير المشروعة. 
وʅنص الاتفاقية أيضاً على صلاحيات إجرائية تشمل تفتيǣ شبكات الحواسيب واعتراǪ الاتصالات في سياق مكافحة الجرائȏ الإلكترونية. وأخيراً، 

تمكن الاتفاقية من التعاون الدولي الفعال. ويتناول بروتوكول إضافي للاتفاقية تجريȏ الدعاية للعنصرية ولكراهية الأجانب في شبكات الحواسيب. 

على الرغȏ من أن الاتفاقية ليست صكاً ʁهدف إلى التشجيع على حماية البيانات، إلا أنها تجرم الأنشطة التي من المرجح أن ʅنتهȇ حق 
صاحب البيانات في حماية بيانته. بالإضافة إلى ذلȇ، تقتضي الاتفاقية من الأطراف المتعاقدة اعتماد تدابير تشريعية لتمكين هيƹاتها الوطنية 
من اعتراǪ حركة مرور شبكة الإنترنت وبيانات المحتوى.742 وتلزم أيضاً الأطراف المتعاقدة، عند ʅنفيذ الاتفاقية، بنص حماية كافية لحقوق 
 Ǯالحقوق المضمونة بموجب الاتفاقية الأوروبية لحقوق الإنسان، مثل الحق في حماية البيانات.743 ولا يُشتر ȇالإنسان والحريات، بما في ذل

على الأطراف المتعاقدة الانضمام أيضاً إلى الاتفاقية 108 حتى تستطيع الانضمام إلى اتفاقية بودابيست المتعلقة بالجرائȏ السʉبرانية.

���� قانون حماية البيانات الأوروبي ƾي ŭǩاǡ الƦƄƖة والŻƯالة الŏŭاţية
النقاǮ الرئيسية

ŋ داخل الاتحاد الأوروبي، تʅ ȏنǵيȏ حماية البيانات في قطاǶ الشرطة والعدالة الجنائية في سياق معالجة البيانات الوطنية والعابرة للحدود على حد 
سواء من قبل سلطات الشرطة وسلطات العدالة الجنائية التابعة للدول الأعضاء والأطراف الفاعلة للاتحاد الأوروبي.

ŋ على صعيد الدول الأعضاء، يحتاǊ الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية إلى إدماجه 
في القانون الوطني. 

ʅ ŋنȏǵ صكوك قانونية معينة حماية البيانات في قطاǶ الشرطة والتعاون عبر الحدود في مجال إنفاذ القانون، لا سيما في مكافحة الإرهاب 
والجريمة العابرة للحدود.

الجناية  العدالة  مجال  في  للتعاون  الأوروبي  الاتحاد  ووكالة   ،)Europol( الأوروبي  الشرطة  بمكتب  تتعلق  البيانات  لحماية  خاصة  قواعد  توجد   ŋ
)Eurojust(، ومكتب المدعي العام الأوروبي الذي أنشƷ حديثاً، وهي هيƹات تابعة للاتحاد الأوروبي تساعد على إنفاذ القانون عبر الحدود وتشجع عليه.
ŋ توجد أيضاً قواعد خاصة لحماية البيانات تتعلق بالأنǵمة المعلوماتية المشتركة معمول بها على صعيد الاتحاد الأوروبي لتبادل المعلومات عبر 
الحدود بين الشرطة والهيƹات القضائية المختصة، ومن بين الأمثلة الهامة الجيل الثاني من نǵام شنغن للمعلومات )SIS II(، ونǵام معلومات 
التأشيرة )VIS(، والنǵام الأوروبي لمضاهاة بصمات الأصابع )Eurodac(، وهو نǵام مركزي يتضمن بيانات بصمات الأصابع الخاصة بمواطني 

الدول الثالثة والأشخاǦ عديمي الجنسية الذʁن يلتمسون اللجوء في إحدى الدول الأعضاء في الاتحاد الأوروبي.
ŋ إن الاتحاد الأوروبي في طور تحديǇ مقتضيات حماية البيانات المذكورة أعلاه حتى تتماشى مع الأمر التوجيهي الخاǦ بحماية البيانات 

والموجه إلى الشرطة وسلطات العدالة الجنائية.

740 مجلس أوروبا، لجنة الوʼراء )2001(، الاتفاقية المتعلقة بالجرائȏ السʉبرانية، سلسلة معاهدات مجلس أوروبا رقȏ 185، بودابيست، 23 نوفمبر 2001، التي دخلت حيز النفاذ في 01 

ʁوليو 2004.
التوقيعات  قائمة  على  طلع  ąا المتحدة.  والولايات  تونس  طونغا،  سريلانكا،  السنغال،  بنما،   ،Ǟيشيوʳالمو اليابان،  إسرائيل،   ،ȇالدوميني جمهوʳية  كولومبيا،  الشيلي،  كندا،  أستراليا،   741

والتصديقات على المعاهدة رقȏ 185، حسب الوضع القائȏ إلى غاية ʁوليو 2017.
742 مجلس أوروبا، لجنة الوʼراء )2001(، الاتفاقية المتعلقة بالجرائȏ السʉبرانية، سلسلة معاهدات مجلس أوروبا رقȏ 185، بودابيست، 23 نوفمبر 2001، المادتان 20 و21.

743 نفس المرجع السابق، المادة 15 )1(.
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744 الأمر التوجيهي EU/2016/680 الصادر عن البرلمان الأوروبي وعن المجلس في 27 أبريل 2016 والمتعلق بحماية الأشخاǦ الذاتʚين فيما يتعلق بمعالجة الهيƹات المختصة للبيانات 

الإطاري  المجلس  قرار  يلغي  والذي  البيانات،   ȇتل حركة  وبحرية  الجنائية،  العقوبات  ʅنفيذ  أو  مرتكبيها  ومحاكمة  واكتشافها  فيها  والتحقيق  الجنائية   ȏالجرائ منع   Ǫلأغرا الشخصية 
JHA/2008/977، الجريدة الرسمية Ǧ ،OJ 2016 L 119. 89 )الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية(. 

745 الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية، المادة 2 )1(.

746 نفس المرجع السابق، المادة 4 )2(.

747 نفس المرجع السابق، المادة 3 )7(.

748 المفوضية الأوروبية )2016(، بلاǺ صادر عن المفوضية وموجه إلى البرلمان الأوروبي وفقاً للمادة 294 )6( من المعاهدة المنǵمة لعمل الاتحاد الأوروبي يتعلق بموقف المجلس 

بشأن اعتماد أمر توجيهي صادر عن البرلمان الأوروبي والمجلس بشأن حماية الأفراد فيما يتعلق بمعالجة الهيƹات المختصة للبيانات الشخصية لأغراǪ منع الجرائȏ الجنائية والتحقيق فيها 
النهائية)����( 20&  JHA/2008/977، النسخة  البيانات، والذي يلغي قرار مجلس أوروبا الإطاري   ȇالجنائية، وبشأن حرية حركة تل واكتشافها ومحاكمة مرتكبيها أو ʅنفيذ العقوبات 

2013 ، بروكسيل، 11 أبريل 2016.

749 الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية، الفصل 5.

750 نفس المرجع السابق، المادة 2 )3(.

751 نفس المرجع السابق، المادتان 32 و27 على التوالي.

������ الأƄǩ الņوŮيǭي الŲاƙ بŨماية البيانات والموĞ ǬŮلȈ الƦƄƖة وƥǣƒات الŻƯالة الŏŭاţية

الشخصية  للبيانات  المختصة  الهيƹات  بمعالجة  يتعلق  الذاتʚين فيما   Ǧبحماية الأشخا المتعلق   EU/2016/680 التوجيهي  الأمر  ʁهدف 
لأغراǪ منع الجرائȏ الجنائية أو التحقيق فيها أو اكتشافها أو متابعة مرتكبيها أو ʅنفيذ العقوبات الجنائية، وبحرية نقل تلȇ البيانات )الأمر 
التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية(  إلى حماية البيانات الشخصية التي جُمعت وعولجت 

لأغراǪ العدالة الجنائية التي تتراوǎ بين: 
ŋ  منع الجرائȏ الجنائية أو التحقيق فيها أو اكتشافها أو محاكمة مرتكبيها أو ʅنفيذ العقوبات الجنائية، بما في ذلȇ صون الأمن العام 

Ùمن التهديدات ومنعها
Ùنفيذ عقوبة جنائيةʅو  ŋ

ŋ  وفي الحالات التي تتصرف فيها هيƹات الشرطة وغيرها من سلطات إنفاذ القانون لاحترام القانون وصون الأمن العام والحقوق 
الأساسية للمجتمع من التهديدات التي قد تشكل جرائȏ جنائية ومنعها.  

يحمي الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية مختلف فƹات البيانات الشخصية الخاصة 
بالأفراد المعنʚين بالدعاوى الجنائية، مثل الشهود، والمخبرين، والضحايا، والمشتبه فيهȏ، والشركاء في الجرائȏ. وتلتزم الشرطة وسلطات 
العدالة الجنائية بالامʝثال لمقتضيات الأمر التوجيهي كلما عالجت تلȇ البيانات الشخصية لأغراǪ إنفاذ القانون، ضمن نطاقي الأمر التوجيهي 

الشخصي والمادي.745 

ومع ذلȇ، يُسمح أيضاً باستخدام البيانات لغرǪ مختلف في Ǵروف معينة. ولا يُسمح بمعالجة البيانات لغرƮ Ǫخر من أغراǪ إنفاذ القانون 
غير ذلȇ الذي جُمعت من أجله إلا إذا كان ذلȇ مشروعاً وضروʳياً ومتناسباً استناداً إلى القانون الوطني أو قانون الاتحاد الأوروبي.746 فيما 
يخص الأغراǪ الأخرى، تُطبق قواعد اللائحة العامة لحماية البيانات. ويُعد حفǳ السجلات عن عمليات مشاركة البيانات وتوثيقها من بين 

الواجبات المحددة للسلطات المختصة للمساعدة على توضيح المسؤوليات الناشƹة عن الشكاوى.

تُعد السلطات المختصة العاملة في مجال الشرطة والعدالة الجنائية سلطات عامة، أو سلطات يخولها القانون الوطني أو السلطات 
العامة لأداء وǴائف سلطة عامة،747 مثل تفويǫ تسʚير السجون إلى جهات خاصة.748 ويشمل تطبيق الأمر التوجيهي معالجة البيانات سواء 
على الصعيد الوطني وعبر الحدود بين هيƹات الشرطة والسلطات القضائية التابعة للدول الأعضاء، كما يشمل عمليات نقل البيانات دولياً من 
قبل السلطات المختصة إلى دول ثالثة ومنǵمات دولية.749 ولا يشمل الأمر التوجيهي الأمن الوطني أو معالجة مؤسسات الاتحاد الأوروبي 

وهيƹاته ومكاتبه ووكالاته البيانات الشخصية.750 

يعتمد الأمر التوجيهي، بقدر كبير، على المبادƶ والتعاʳيف الواردة في اللائحة العامة لحماية البيانات، مراعياً الطبيعة الخاصة لمجالي 
الشرطة والعدالة الجنائية. وقد يُنفذ الإشراف من قبل نفس هيƹات الدول الأعضاء التي تمارǞ الإشراف أيضاً بموجب اللائحة العامة لحماية 
البيانات. وقد أُدǊʳ في الأمر التوجيهي تعʚين مسؤولين عن حماية البيانات وʅنفيذ تقʚيمات الأثر على حماية البيانات بصفتهما التˀامات جديدة 
تهȏ هيƹات الشرطة وسلطات العدالة الجنائية.751 وعلى الرغȏ من أن تلȇ المبادƶ استُوحيت من اللائحة العامة لحماية البيانات، إلا أن الأمر 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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التوجيهي يتطˇق إلى الطبيعة الخاصة لهيƹات الشرطة وسلطات العدالة الجنائية. ومقارنة بمعالجة البيانات لأغراǪ تجاʳية، والتي ʅنǵمها 
اللائحة، قد تتطلب معالجة البيانات المرتبطة بالأمن مستوىً معيناً من المرونة. على سبيل المثال، قد يعني تˀويد أصحاب البيانات بنفس 
البيانات الشخصية أو حذفها كما هو الشأن بموجب اللائحة  المستوى من الحماية فيما يتعلق بحقوقهȏ في المعلومات، والولوǊ إلى 
العامة لحماية البيانات أن أي عملية مراقبة ʅُنفذ لأغراǪ إنفاذ القانون ستصبح غير فعالة في سياق إنفاذ القانون. ونتيجة لذلȇ، لا يتضمن 
الأمر التوجيهي مبدأ الشفافية. على نحو مماːل، يحتاǊ أيضاً كل من مبدأ تقليل البيانات إلى الحد الأدنى ومبدأ حصر الغرǪ، اللذان يقتضيان 
حصر البيانات الشخصية فيما يكون ضروʳياً فحسب فيما يخص الأغراǪ التي تُعالǋ من أجلها، ومعالجتها لتحقيق أهداف معينة وصريحة، إلى 
تطبيقهما تطبيقاً مرناً في المعالجة المرتبطة بالأمن. وقد تثبت المعلومات التي جمعتها السلطات المختصة وخزنتها في حالة معينة أهميتها 

البالغة في حل القضايا مستقبلًا. 

ǶŭǤģƯǨǤģś�ǶǇǣƯņǩ�Ȑźģľǩ
يحدد الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية بعضاً من الضمانات الرئيسية التي تتعلق 

باستخدام البيانات الشخصية، وʁوضح المبادƶ التي ترشد معالجة تلȇ البيانات. وتحتاǊ الدول الأعضاء إلى أن تضمن أن البيانات الشخصية:

Ùمعالجة مشروعة وعادلة ǋتُعال  ŋ
ÙǪالأغرا ȇبما يخالف تل ǋمعينة وصريحة وشرعية ولا تُعال Ǫتُجمع لأغرا  ŋ

Ùمن أجلها ǋالتي تُعال Ǫوغير مفرطة فيما يتعلق بالأغرا Ƕملاءمة وذات صلة بالموضو  ŋ
 Ǫة، فيما يتعلق بالأغراƹويجب اتخاذ الخطوات المعقولة لضمان محو وتصحيح البيانات الشخصية الخاط Ù صحيحة و،عند الضرورة، محدثة  ŋ

Ùمن أجلها، دون تأخير ǋالتي تُعال
 Ùمن أجلها ǋالتي تُعال Ǫغراȥما هو ضروري ل ǜبها في شكل يسمح بتحديد هوية أصحاب البيانات لمدة لا تتجاو ǳيُحتف  ŋ

ŋ  تُعالǋ بما يضمن الأمن اللائق بالبيانات الشخصية، بما في ذلȇ الوقاية من المعالجة غير المرخصة وغير المشروعة ومن الضياǶ أو الدمار 
أو التلف العرضي، باستخدام التدابير التقنية والتنǵيمية المناسبة.752 

بموجب الأمر التوجيهي، لا تكون المعالجة مشروعة إلا عندما تحدǆ بالقدر الضروري لأداء المهمة المعنية.  علاوة على ذلȇ، ينبغي أن ʅنجز 
المعالجة من قبل الهيƹة المختصة تحقيقاً لȥهداف المحددة في الأمر التوجيهي وأن تستند إلى قانون الاتحاد الأوروبي أو القانون الوطني.   
ولا يجب الاحتفاǲ بالبيانات لمدة أطول مما يكون ضروʳياً ويجب محوها أو مراجعتها دوʳياً داخل Ʈجال معينة. ولا يجب استخدام البيانات إلا 

من قبل السلطة المختصة وللغرǪ الذي بسببه جُمعت أو أُرسلت أو أُتيحت. 

ńģŠģŐʗǤĝ�ĽũģƜ�ǅǍǇũ
يحدد الأمر التوجيهي أيضاً حقوق صاحب البيانات، والتي تشمل ما يلي: 

ŋ  الحق في تلقي المعلومات. يجب على الدول الأعضاء أن تلزم مراقب البيانات بتˀويد صاحب البيانات بـما يلي: 1( هوية المراقب وبيانات 
الاتصال الخاصة به، و2( بيانات الاتصال الخاصة بالمسؤول عن حماية البيانات، و3( أغراǪ المعالجة المقررة، و4( الحق في تقديȏ شكوى 
إلى الهيƹة الإشرافية وفي الحصول على بيانات الاتصال الخاصة بها، و5( الحق في الولوǊ إلى البيانات الشخصية أو تصحيحها أو محوها 
وتقʚيد معالجتها.754 بالإضافة إلى تلȇ المتطلبات من المعلومات، ينص الأمر التوجيهي على أنه، في حالات بعينها، ولتمكينهȏ من ممارسة 
حقوقهȏ، يجب على المراقبين تˀويد أصحاب البيانات بمعلومات بشأن الأساǞ القانوني للمعالجة وبشأن مدة التخزين. إذا تعين إرسال البيانات 
الشخصية إلى متلقين Ʈخرين، بما في ذلȇ إلى دول ثالثة أو منǵمات دولية ، يجب إخبار أصحاب البيانات بفƹات هؤلاء المتلقين. وأخيراً، يجب 
على المراقبين إتاحة أي معلومات إضافية، مع مراعاة الǵروف الخاصة التي تُعالǋ فيها البيانات Ł على سبيل المثال، عندما تُجمع البيانات 

الشخصية خلال المراقبة السرية، أي دون علȏ صاحب بالبيانات. ويضمن ذلȇ معالجة عادلة فيما يتعلق بصاحب البيانات.755

752 نفس المرجع السابق، المادة 4 )1(.

753 نفس المرجع السابق، المادة 8.

754 نفس المرجع السابق، المادة 13 )1(.

755 نفس المرجع السابق، المادة 13 )2(.
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756 نفس المرجع السابق، المادة 14.

757 نفس المرجع السابق، المادة 15.

758 نفس المرجع السابق، المادة 16 )1(.

759 نفس المرجع السابق، المادة 16 )2(.

760 نفس المرجع السابق، المادة 16 )3(.

761 نفس المرجع السابق، المادة 16 )4(.

762 نفس المرجع السابق، المادة 17.

763 نفس المرجع السابق، المادة 25 )1(.

764 نفس المرجع السابق، المادة 25 )2(.

ŋ  الحق في الولوǊ إلى البيانات الشخصية. يجب على الدول الأعضاء أن تضمن تمتع صاحب البيانات بالحق في معرفة ما إذا كانت بياناته 
الشخصية قيد المعالجة أم لا. فƵذا كانت قيد المعالجة، ينبغي لصاحب البيانات الولوǊ إلى معلومات معينة، مثل فƹات البيانات الشخصية قيد 
المعالجة.756 إلا أن ذلȇ قد يتȏ تقʚيده Ł على سبيل المثال، لمنع عرقلة التحقيق أو الإضرار بمحاكمة مرتكبي الجرائȏ، أو لحماية الأمن العام 

 757.ȏوحقوق الآخرين وحرياته

ŋ  الحق في تصحيح البيانات الشخصية. تلتزم الدول الأعضاء بأن تضمن أن صاحب البيانات يمكن له، دون تأخير لا مبرر له، الحصول على تصحيح 
البيانات الشخصية الخاطƹة. علاوة على ذلȇ، يتمتع صاحب البيانات أيضاً بالحق في استكمال البيانات الشخصية الناقصة.758

ŋ  الحق في محو البيانات الشخصية وتقʚيد المعالجة. في حالات معينة، يحتاǊ المراقب إلى محو البيانات الشخصية. بالإضافة إلى ذلȇ، قد  
يضمن صاحب البيانات محو بياناته الشخصية، لكن فقǯ عندما تكون قيد المعالجة غير المشروعة.759 في حالات معينة، قد تُقيد معالجة البيانات 
الشخصية بدلا عن محوها، ويمكن أن يحدǆ ذلȇ في الحالات التالية: 1( عندما يُعترǪ على صحة البيانات دون القدرة على إːبات ذلȇ، و2( عندما 

تكون هناك حاجة إلى البيانات الشخصية لغرǪ الأدلة.760

كلما رفǫ المراقب تصحيح البيانات الشخصية أو محوها، أو تقʚيد معالجة البيانات، يجب إخبار صاحب البيانات بذلȇ كتابياً. وقد تقيد الدول 
الأعضاء الحق في المعلومات لحماية الأمن العام وحقوق الآخرين وحرياتهȏ، من بين أشياء أخرى، لنفس الأسباب التي استدعت تقʚيد الحق 

761.Ǌفي الولو

يحق لصاحب البيانات عادة أن يحصل على معلومات عن معالجة بياناته الشخصية، كما يحق له الولوǊ إلى بياناته ، أو تصحيحها، أو محوها، 
 ȏل، يمكن أيضاً لأصحاب البيانات أن يمارسوا حقوقهʁيد المعالجة وهي الحقوق التي يمارسها مباشرة بالاشتراك مع المراقب. وكخيار بدʚأو تق
بطريقة غير مباشرة، من خلال الهيƹة الإشرافية المكلفة بحماية بياناتهȏ، بموجب الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة 
وسلطات العدالة الجنائية، الذي يدخل حيز النفاذ عندما يقيد المراقب حق صاحب البيانات.762 تقتضي المادة 17 من الأمر التوجيهي من الدول 
الأعضاء اعتماد تدابير تضمن إمكانية ممارسة أصحاب البيانات حقوقهȏ من خلال الهيƹة الإشرافية المكلفة بحماية بياناتهȏ. وذلȇ ما ʁوجب 

على مراقب البيانات إخبار صاحب البيانات Ƶʩمكانية الولوǊ غير المباشر. 

ŬǤģƯǨǤĝǌ�ĽǈĝʽǨǤĝ�ńģǩĝʾņǤĝ
في سياق الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية، يُعد المراقبون هيƹات عامة مختصة، أو 
هيƹات أخرى لها سلطات عامة أو صلاحيات العامة ذات صلة، تحدد أغراǪ معالجة البيانات الشخصية ووسائلها. ويضع الأمر التوجيهي عدة 

التˀامات فيما يخص مراقبي البيانات لضمان مستوى عال من الحماية للبيانات الشخصية لأغراǪ إنفاذ القانون.

يجب على الهيƹات المختصة الاحتفاǲ بسجلات لعمليات المعالجة التي ʅنجزها في أنǵمة المعالجة الآلية. ويجب الاحتفاǲ بالسجلات على 
الأقل لأغراǪ جمع البيانات الشخصية، وتعديلها، والاطلاǶ عليها، والكشف عنها بما في ذلȇ عمليات نقلها أو دمجها أو محوها.763 وينص الأمر 
التوجيهي على أن سجلات الاطلاǶ والكشف يجب أن تمكن من تحديد تاʳيخ العمليات ووقتها، وتبريرها، وبقدر المستطاǶ، هوية الشخص الذي 
اطلع على النǵام أو كشف عن البيانات الشخصية، ومتلقي البيانات الشخصية المعنʚين. ولا يجب أن تُستخدم السجلات إلا بهدف التحقق من 
مشروعية المعالجة، والمراقبة الذاتية، وضمان سلامة البيانات الشخصية وأمنها، ولغرǪ الدعاوى الجنائية.764 بناءً على طلب الهيƹة الإشرافية، 

يجب على المراقب والمعالǋ إتاحة السجلات لها.
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على وجه الخصوǦ، ثمة التˀام عام من جانب المراقبين بتنفيذ التدابير التقنية والتنǵيمية المناسبة لضمان القيام بالمعالجة وفقاً لȥمر 
التوجيهي، وللتمكن من إːبات مشروعية تلȇ المعالجة.765 عند تصميȏ تلȇ التدابير، يحتاǊ المراقبون إلى مراعاة طبيعة المعالجة، ونطاقها، 
وسياقها، والأهȏ من ذلȇ، أي أخطار يحتمل أن تطال حقوق الأفراد وحرياتهȏ. وينبغي للمراقبين اعتماد سياسات داخلية وʅنفيذ تدابير تيسر 
الامʝثال لمبادƶ حماية البيانات، لا سيما مبدأ حماية البيانات منذ التصميȏ وتلقائياً.766 عندما يُحتمل أن تفضي المعالجة إلى حدوǆ خطر كبير 
على حقوق الأفراد Ł بسبب استخدام التكنولوجيات الجديدة، مثلًا، يجب على المراقبين إجراء تقʚيȏ الأثر على حماية البيانات قبل الشروǶ في 
المعالجة.767 ويعدد الأمر التوجيهي أيضاً التدابير التي يجب على المراقبين ʅنفيذها لضمان أمن المعالجة، وتتضمن تلȇ التدابير منع الولوǊ غير 
 Ǌالمرخصين لا يلجون إلا إلى البيانات الشخصية التي يشملها ترخيص الولو Ǧالمرخص إلى البيانات الشخصية التي يعالجونها لضمان أن الأشخا
الخاǦ بهȏ، وأن نǵام المعالجة ʁؤدي وǴائفه أداءً سليماً، وأن البيانات الشخصية المخزنة لا يمكن إفسادها عن طريق خلل في النǵام.768 إذا 
حدǆ خˇق للبيانات الشخصية فعلًا، فحينها يجب على المراقبين إخبار الهيƹة الإشرافية في غضون ثلاثة أيام، مع وصف طبيعة الخˇق، وعواقبه 
المحتملة، وفƹات البيانات الشخصية المعنية والعدد التقريبي لأصحاب البيانات المتضرʳين. ويجب إبلاǺ صاحب البيانات بخˇق البيانات الشخصية 

»دون تأخير لا موجب لهl عندما يُحتمل أن يفضي الخˇق إلى خطر كبير على حقوقه وحرياته.769

يتضمن الأمر التوجيهي مبدأ المساءلة الذي يفرǪ واجباً على المراقبين لتنفيذ تدابير تضمن الامʝثال لذلȇ المبدأ. ويجب على المراقبين 
الاحتفاǲ بسجلات لجميع فƹات أنشطة المعالجة في نطاق مسؤوليتهȏ: تȏ تحديد المحتوى المفصل لتلȇ السجلات في المادة 24 من الأمر 
التوجيهي. وتجب إتاحة السجلات للهيƹة الإشرافية بناءً على طلبها حتى تتمكن من مراقبة عمليات المعالجة التي يقوم بها المراقب. ومن بين 
التدابير الهامة الأخرى لتعزيز المساءلة تعʚين مسؤول عن حماية البيانات )DPO(. يجب على المراقبين تعʚين مسؤول عن حماية البيانات، على 
الرغȏ من أن الأمر التوجيهي يسمح للدول الأعضاء بأن تعفي من ذلȇ الالتˀام المحاكȏ وغيرها من السلطات القضائية المستقلة.770 وتشبه 
واجبات المسؤول عن حماية البيانات الواجبات الواردة في اللائحة العامة لحماية البيانات. ويراقب المسؤول الامʝثال لȥمر التوجيهي، ويقدم 
المعلومات ذات الصلة كما يˀود الموǴفين القائمين على معالجة البيانات بالمشورة اللاǜمة بشأن التˀاماتهȏ بموجب التشريعات المتعلقة 
بحماية البيانات. ويسدي المسؤول عن حماية البيانات أيضاً المشورة بشأن الحاجة إلى إجراء تقʚيȏ الأثر على حماية البيانات ويتصرف بصفته 

جهة الاتصال الخاصة بالهيƹة الإشرافية.

�ǶŐǤǌŻǤĝ�ńģǨƪŏǨǤĝ�ǌğ�ǶŊǤģŊǤĝ�ŘĝŻǣľǤĝ�ȈǤĞ�ńģŠģŐʗǤĝ�ǢǇŠ�ńģŐǣǨư
على غرار اللائحة العامة لحماية البيانات، يحدد الأمر التوجيهي شروǮ نقل البيانات الشخصية إلى البلدان الثالثة أو المنǵمات الدولية. إذا 
نُقلت البيانات الشخصية بحرية خاǊʳ نطاق الولاية القضائية للاتحاد الأوروبي، فƵن ذلȇ من شأنه أن يقوǪ الضمانات والحماية القوية التي ينص 
عليها قانون الاتحاد الأوروبي. ومع ذلȇ، فƵن الشروǮ تختلف تماماً عن الشروǮ الواردة في اللائحة العامة لحماية البيانات. ولا يُسمح بنقل 

البيانات الشخصية إلى البلدان الثالثة أو المنǵمات الدولية إلا في الحالات التالية:771

Ùياً لتحقيق أهداف الأمر التوجيهيʳإذا كان النقل ضرو  ŋ
ŋ  إذا تȏ نقل البيانات الشخصية إلى سلطة مختصة، ضمن مفهوم الأمر التوجيهي، تابعة للبلد الثالǇ أو منǵمة دوليةŁ على الرغȏ من 

772Ùثناء من هذه القاعدة في حالات فردية ومعينةʝوجود اس
ŋ  وإذا كان نقل بيانات شخصية تȏ تلقيها في سياق التعاون عبر الحدود إلى البلدان الثالثة أو المنǵمات الدولية حصل على ترخيص الدولة 

Ùمن وجود إعفاءات في حالات طارئة ȏالعضو التي أتت منها البيانات، على الرغ
 ȏوإذا كانت المفوضية الأوروبية قد اعتمدت قراراً حول مدى كفاية الضمانات المرتبطة بحماية البيانات )قرار الكفاية اختصاراً(، وت  ŋ

Ùثناء لعمليات النقل في حالات معينةʝوضع الضمانات المناسبة، أو يُطبق الاس

765 نفس المرجع السابق، المادة 19.

766 نفس المرجع السابق، المادة 20.

767 نفس المرجع السابق، المادة 27.

768 نفس المرجع السابق، المادة 29.

769 نفس المرجع السابق، المادتان 30 و31.

770 نفس المرجع السابق، المادة 32.

771 نفس المرجع السابق، المادة 35.

772 نفس المرجع السابق، المادة 39.
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773 نفس المرجع السابق، المادة 35 )1(.

774 نفس المرجع السابق، المادة 36.

775 نفس المرجع السابق، المادة 36 )1(.

776 نفس المرجع السابق، الحيثية 71.

777 نفس المرجع السابق، المادة 37 )1(.

778 نفس المرجع السابق، المادة 38 )1(.

779 نفس المرجع السابق، المادة 37 )3(.

780 نفس المرجع السابق، المادة 40.

ŋ  عمليات النقل اللاحقة للبيانات الشخصية إلى بلد Ʈخر ثالǇ أو منǵمة دولية تتطلب ترخيصاً مسبقاً من السلطة المختصة في البلد 
الذي أتت منه البيانات، والتي ستراعي، من بين أمور أخرى، خطورة الجريمة ومستوى حماية البيانات في بلد الوجهة حيǇ سيتȏ النقل 

الدولي الثاني.773

التالية: أولها هو عندما تصدر المفوضية  الثلاثة   Ǯاستيفاء أحد الشرو ȏالبيانات إذا ت التوجيهي، قد تحدǆ عمليات نقل  وبموجب الأمر 
الأوروبية قرار الكفاية بموجب الأمر التوجيهي. يمكن للقرار أن يُطبق على أراضي البلد الثالǇ بأكملها، أو في قطاعات معينة من البلد 
الثالǇ أو المنǵمة الدولية. ومع ذلȇ، لا يمكن القيام بذلȇ إلا إذا تȏ ضمان مستوى ملائȏ من الحماية واستيفاء الشروǮ المحددة في الأمر 
التوجيهي.774 في تلȇ الحالات، لا يكون نقل البيانات الشخصية خاضعاً لترخيص الدولة العضو.775 ويتعين على المفوضية الأوروبية مراقبة 
التطورات التي من شأنها أن تمس بأداء قرارات الكفاية. علاوة على ذلȇ، يجب أن يشتمل القرار على Ʈلية لغرǪ المراجعة الدوʳية. ويجوǜ أيضاً 
 ȏمة الدولية لǵأو المن Ǉذات الصلة في البلد الثال Ǯهر المعلومات المتاحة أن الشروǵللمفوضية أن تلغي قراراً أو تعدله أو تعلقه عندما ت
تعد تضمن مستوىً ملائماً من الحماية. إذا كان الأمر كذلȇ، يتعين على المفوضية الدخول في مشاورات مع البلد الثالǇ أو المنǵمة الدولية 

، ساعية إلى تصحيح ذلȇ الوضع.

 ȇالضمانات في ص ȇالتنصيص على تل ȏما أن يتƵفي حال انعدام قرار الكفاية، يمكن لعمليات النقل أن تستند إلى الضمانات المناسبة. ف
ملزم قانوناً وإما أن ينجز المراقب تقʚيماً ذاتياً للǵروف المحيطة بنقل البيانات الشخصية ويستنتǋ وجود الضمانات المناسبة. ويجب أن يراعي 
التقʚيȏ الذاتي إمكانية إبرام اتفاقات تعاون بين اليوروبول أو وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية والبلد الثالǇ أو 
المنǵمة الدولية ، ووجود التˀامات بالسرية وحصر الغرǪ بالإضافة إلى الضمانات بأن البيانات لن تُستخدم لأي شكل من أشكال المعاملة 
القاسية و اللاإنسانية ، بما في ذلȇ عقوبة الإعدام.776 في هذه الحالة، يحتاǊ المراقب إلى إخبار الهيƹة الإشرافية المختصة بفƹات عمليات 

النقل التي تشملها هذه الفƹة.777

في حال لȏ يتȏ اعتماد أي قرار كفاية ولȏ يتȏ استحداǆ ضمانات مناسبة، تǵل عمليات النقل مسموحاً بها في حالات معينة واردة في 
  ȇخر ومنع تهديد خطير ووشيƮ الحالات، من بين أمور أخرى ، حماية المصالح الحيوية لصاحب البيانات أو شخص ȇالأمر التوجيهي. وتشمل تل

778.Ǉيتعلق بالأمن العام للدولة العضو أو البلد الثال

في حالات فردية ومعينة، قد ʅنفذ السلطات المختصة عمليات النقل إلى متلقين موجودʁن في بلدان ثالثة ليسوا بسلطات مختصة، إذا 
استُوفيت الشروǮ الإضافية المنصوǦ عليها في المادة 39 من الأمر التوجيهي، فضلًا عن استيفاء أحد الشروǮ الثلاثة الموصوفة سلفاً. على 
وجه الخصوǦ، يجب أن يكون النقل جد ضروري لأداء السلطة المختصة الناقلة لمهمة ما، وهي المسؤولة أيضاً عن البت في عدم وجود 
حقوق أو حريات أساسية لȥفراد تغلب على المصلحة العامة التي تبرر ذلȇ النقل. وتحتاǊ عمليات النقل تلȇ إلى توثيقها ويتعين على السلطة 

المختصة الناقلة إخبار الهيƹة الإشرافية المختصة.779

أخيراً، فيما يتعلق بالبلدان الثالثة والمنǵمات الدولية ، يقتضي الأمر التوجيهي أيضاً وضع Ʈليات للتعاون الدولي لتيسير التنفيذ الفعال 
للتشريعات، وبذلȇ يساعد الهيƹات الإشرافية المكلفة بحماية البيانات على التعاون مع نǵيراتها الأجنبية.780 
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ńģŠģŐʗǤĝ�ļģŨƜğ�ƚŲš�ģǨŐƾ�ƻģƛņʂĪĝ�Ǣľƒǌ�ǢǇņƑǨǤĝ�ƻĝʽƗĬĝ
تطبيق  بشأن  المشورة  إسداء  تتحمل مسؤولية  أكثر  أو  واحدة  إشرافية وطنية مستقلة  هيƹة  أن  تضمن  أن  دولة عضو  على كل  يجب 
المقتضيات المعتمدة ومراقبة تطبيقها وفقاً لȥمر التوجيهي.781 وقد تكون الهيƹة الإشرافية التي أُسست لغرǪ الأمر التوجيهي هي نفسها 
الهيƹة الإشرافية التي أُسست بموجب اللائحة العامة لحماية البيانات، لكن الدول الأعضاء لها الحرية في تعʚين هيƹة مختلفة، شريطة أن تفي 
بمعايير الاستقلالية. وʅنǵر الهيƹات الإشرافية أيضاً في الادعاءات التي يقدمها أي شخص والتي تخص حماية حقوقه أو حرياته فيما يتعلق 

بمعالجة الهيƹات المختصة للبيانات الشخصية. 

عندما يتȏ رفǫ ممارسة صاحب البيانات لحقوقه لأسباب قاهرة ، يجب تمتيع صاحب البيانات بحق الاستƹناف لدى الهيƹة الإشرافية الوطنية 
المختصة و/أو لدى المحكمة. إذا تكبد شخص ضرراً بسبب انتهاك للقانون الوطني الذي ينفذ الأمر التوجيهي، يحق له الحصول على تعويǫ من 
قبل المراقب أو أي سلطة مختصة أخرى بموجب قانون الدولة العضو.782 عموماً، يجب أن يحصل أصحاب البيانات على سبل الانتصاف القضائية 

عن أي انتهاك لحقوقهȏ المكفولة بموجب القانون الوطني الذي ينفذ الأمر التوجيهي.783

���� ǔƜوǒ قانونية ŻŨǩدȇƄųğ ǵ بĦƖن حماية البيانات 
ƾي قƠايا ĞنƽاŽ الǇانون

بالإضافة إلى الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية، ينȏǵ عدد من الصكوك القانونية 
 ȏيǵنʅ بشأن    JHA/2009/315 الإطاري  الأوروبي  المجلس  قرار  Ł مثل  الأعضاء في مجالات معينة  الدول  بحوǜة  التي  المعلومات  تبادل 
ومضامين تبادل المعلومات المستخلصة من السجل الجنائي بين الدول الأعضاء، وقرار المجلس رقJHA/2000/642 ȏ  المتعلق بترتʉبات التعاون 
/2006/960 ȏبين وحدات الاستخبارات المالية التابعة للدول الأعضاء فيما يتعلق بتبادل المعلومات، وقرار المجلس الأوروبي الإطاري رق
JHA  الصادر في 18 ديسمبر 2006 بشأن تبسيǯ تبادل المعلومات والاستخبارات بين هيƹات إنفاذ القانون التابعة للدول الأعضاء في الاتحاد 

الأوروبي.784

والأهȏ من ذلȇ هو أن التعاون عبر الحدود785 بين الهيƹات المختصة ينطوي بصورة متˀايدة على تبادل بيانات الهجرة. ولا يعد ذلȇ المجال 
من القانون جزءاً من قضايا الشرطة والعدالة الجنائية لكنه يتصل في كثير من الجوانب بعمل هيƹات الشرطة والسلطات القضائية. ويصدق 
الأمر نفسه فيما يخص السلع التي يصدرها الاتحاد الأوروبي أو يستوردها. وأدى إلغاء مراقبة الحدود داخل منطقة شنغن إلى تعاȏǴ خطر 
الاحتيال، ما حتȏ على الدول الأعضاء تكثيف التعاون، لا سيما بتعزيز تبادل المعلومات عبر الحدود، لاكتشاف الأشخاǦ المنتهكين لقانون 
الجمارك الوطني وقانون الجمارك الأوروبي ومحاكمتهȏ بفعالية أكثر. بالإضافة إلى ذلȇ، عرف العالȏ في السنوات الأخيرة ارتفاعاً في 
الجريمة المنǵمة والخطيرة والإرهاب، ما Ƶʩمكانه أن يشمل السفر على الصعيد الدولي وأبرǜ الحاجة إلى ʴيادة التعاون عبر الحدود بين هيƹات 

الشرطة وسلطات إنفاذ القانون في حالات كثيرة.786

)Prüm
�¨Ǧǌʽś©�ƃĝʽǈ
يُعد قرار المجلس الأوروبي رقJHA/2008/615 ȏ مثالًا هاماً عن التعاون عبر الحدود المؤسسي من خلال تبادل المعلومات التي يُحتفǳ بها 
يادة التعاون عبر الحدود، لا سيما في   ɹبشأن JHA/2008/615 ȏنفذه الواردة في القرار رقʅ على الصعيد الوطني، إلى جانب المقتضيات التي

781 نفس المرجع السابق، المادة 41.

782 نفس المرجع السابق، المادة 56.

783 نفس المرجع السابق، المادة 54.

784 مجلس الاتحاد الأوروبي )2009(، قرار المجلس الإطاري رقJHA/2009/315 ȏ الصادر في 26 فبراʁر 2009 بشأن ʅنǵيȏ ومضامين تبادل المعلومات المستخلصة من السجل الجنائي  

بين الدول الأعضاء، الجريدة الرسمية ÙOJ 2009 L 93 مجلس الاتحاد الأوروبي )2000(، قرار المجلس رقJHA/2000/642 ȏ الصادر في 17 أكتوبر 2000 والمتعلق بترتʉبات التعاون بين 
وحدات الاستخبارات المالية التابعة للدول الأعضاء فيما يتعلق بتبادل المعلومات، الجريدة الرسمية ÙOJ 2000 L 271 قرار المجلس الإطاري رقJHA/2006/960 ȏ الصادر في 18 ديسمبر 

.OJ L 386 ات إنفاذ القانون التابعة للدول الأعضاء في الاتحاد الأوروبي، الجريدة الرسميةƹتبادل المعلومات والاستخبارات بين هي ǯ2006 بشأن تبسي

785 المفوضية الأوروبية )2012(، بلاǺ صادر عن المفوضية وموجه إلى البرلمان الأوروبي والمجلسŁ تعزيز  التعاون في مجال إنفاذ القانون في الاتحاد الأوروبي: نموذǊ تبادل المعلومات 

الأوروبي )EIXM(، النسخة النهائية��� )����(20& ، بروكسيل، 07 ديسمبر 2012.
طلع على المفوضية الأوروبية )2011(، مقترǎ بأمر توجيهي عن البرلمان الأوروبي والمجلس بشأن استخدام بيانات سجلات أسماء الركاب لمنع الجرائȏ الإرهابية والجريمة الخطيرة  ą786 ا

 .1 .Ǧ ،2011 رʁواكتشافها والتحقيق فيها ومحاكمة مرتكبيها، النسخة النهائية�� )����(20& ، بروكسيل، 02 فبرا
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787 مجلس الاتحاد الأوروبي )2008(، قرار المجلس رقJHA/2008/615 ȏ الصادر في ʁ 23ونيو 2008 بشأن ʴيادة التعاون عبر الحدود، لا سيما في مجالي مكافحة الإرهاب والجريمة عبر 

.OJ 2008 L 210 الحدود، الجريدة الرسمية
788 الاتفاقية المبرمة بين مملكة بلجيكا وجمهوʳية ألمانيا الاتحادية ومملكة إسبانيا وجمهوʳية فرنسا ودوقية لوكسمبورǺ الكبرى ومملكة هولندا وجمهوʳية النمسا بشأن ʴيادة التعاون 

عبر الحدود، لا سيما في مجالات مكافحة الإرهاب والجريمة عبر الحدود والهجرة غير الشرعية.
789 مجلس الاتحاد الأوروبي )2006(، قرار المجلس الإطاري رقJHA/2006/960 ȏ الصادر في 18 ديسمبر 2006 بشأن تبسيǯ تبادل المعلومات والاستخبارات بين سلطات إنفاذ القانون 

التابعة للدول الأعضاء في الاتحاد الأوروبي، الجريدة الرسمية OJ L 386/89 الصادرة في 29 ديسمبر 2006.

مجالي مكافحة الإرهاب والجريمة عبر الحدود )قرار »برومl(، والذي أدمǋ معاهدة بروم في قانون الاتحاد الأوروبي سنة 2008. 787وكانت 
معاهدة بروم اتفاقاً للتعاون الدولي بين هيƹات الشرطة وُقعت سنة 2005 من قبل النمسا وبلجيكا وفرنسا وألمانيا ولوكسمبورǺ وهولندا 

وإسبانيا.788

ʁهدف قرار بروم إلى مساعدة الدول الأعضاء الموقعة على المعاهدة على تحسين تبادل المعلومات لغرǪ منع الجرائȏ ومكافحتها في 
ثلاثة ميادʁن، وهي: الإرهاب والجريمة عبر الحدود والهجرة غير الشرعية. لذلȇ الغرǪ، يحدد القرار مقتضيات تتعلق بما يلي:

Ùالبيانات المتعلقة بتسجيل السيارات على الصعيد الوطني ǫالنووي ، وبيانات بصمات الأصابع، وبع ǫالآلي إلى ملفات الحم Ǌالولو  ŋ
Ùالرئيسية التي لها امتداد عبر الحدود  ǆويد بالبيانات فيما يتعلق بالأحداˀالت  ŋ

 Ùالإرهابية ȏويد بالمعلومات لمنع الجرائˀالت  ŋ
ŋ  تدابير أخرى لزيادة تعاون هيƹات الشرطة عبر الحدود.

ينȏǵ القانون الوطني كلياً قواعد البيانات المتاحة بموجب قرار بروم، لكن تبادل البيانات يُنȏǵ بالإضافة إلى ذلȇ من طرف ذلȇ القرار، 
والذي يجب تقʚيȏ توافقه مع الأمر التوجيهي الخاǦ بحماية البيانات والموجه إلى الشرطة وسلطات العدالة الجنائية. وتُعد الهيƹات المختصة 

بالإشراف على تدفقات تلȇ البيانات الهيƹات الإشرافية الوطنية المعنية بحماية البيانات.

ǶšŻšǍƑǤĝ�ǵƃźģľǨǤĝ�°�JHA/2006/960�ǧǈƃ�ȊƃģƦĬĝ�ƃĝʽǇǤĝ
 ǳخراً عن التعاون عبر الحدود فيما يخص تبادل البيانات التي تحتفƮ المبادرة السويدية(789 مثالًا( JHA/2006/960 ȏيمثل القرار الإطاري رق
بها سلطات إنفاذ القانون على الصعيد الوطني. وتركز المبادرة خصوصاً على تبادل الاستخبارات والمعلومات وʅنص على قواعد معينة لحماية 

البيانات في المادة 8.

الدولة العضو  الوطنية المطبقة في  البيانات  المتبادلة لمقتضيات حماية  المعلومات والاستخبارات  وفقاً لذلȇ الصȇ، يجب أن تخضع 
المتلقية للمعلومات، وفقاً لنفس القواعد كما لو جُمعت في تلȇ الدولة العضو. وتذهب المادة 8 إلى أبعد من ذلȇ بالنص على أنه عند 
التˀويد بالمعلومات والاستخبارات، يجوǜ لسلطة إنفاذ القانون المختصة فرǪ شروǮ تتوافق مع قانونها الوطني عند استخدامها من قبل 
سلطة إنفاذ القانون المختصة المتلقية لها. وقد تُطبق تلȇ الشروǮ أيضاً على الإبلاǺ عن نتيجة التحقيق الجنائي أو على عمليات الاستخبارات 
الجنائية التي اقتضت تبادل تلȇ المعلومات والاستخبارات. ومع ذلȇ، حينما ينص القانون الوطني على اسʝثناءات من القيود المفروضة على 
الاستخدام، )فيما يخص السلطات القضائية، والهيƹات التشريعية، وغيرها( لا يجوǜ استخدام المعلومات والاستخبارات إلا بعد التشاور المسبق 

مع الدولة العضو المرسلة. 
يجوǜ استخدام المعلومات والاستخبارات في:

  Ùويدهاˀالتي استدعت ت Ǫالأغرا  ŋ
ŋ  منع تهديد وشيȇ وخطير على الأمن العام.

لا يُسمح بالمعالجة لأغراǪ أخرى إلا بناءً على ترخيص مسبق من الدولة العضو المرسلة.

https://data.consilium.europa.eu/doc/document/ST-10900-2005-INIT/en/pdf
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وʅنص المبادرة السويدية أيضاً على وجوب حماية البيانات الشخصية المعالجة وفقاً للصكوك الدولية مثل: 

 790Ùاتفاقية مجلس أوروبا لحماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية  ŋ
791Ùات الإشرافية وتدفقات البيانات عبر الحدودƹالاتفاقية الصادر في 8 نونبر 2001 والمتعلق بالهي ȇالبروتوكول الإضافي الملحق بتل  ŋ

ŋ  التوصية رقȏ �� )��(5 الصادرة عن مجلس أوروبا والمنǵمة لاستخدام البيانات الشخصية في قطاǶ الشرطة.792

�ļģǕƄǤĝ�ĖģǨƒğ�Ǣŭƒ�ǡǍũ�ȋśǌʹǌĭĝ�źģŨŝıǤ�ȋǭŐŮǍņǤĝ�Ƅǩĭĝ
بالمسافرين جواً التي يتȏ جمعها والاحتفاǲ بها في أنǵمة مراقبة الحجوʼات  بالمعلومات الخاصة  الركاب  ترتبǯ بيانات سجل أسماء 
والمغادرة التابعة لشركات الطيران لأغراضها التجاʳية. وتشمل هذه البيانات أنواعاً مختلفة من المعلومات، مثل تواʳيخ السفر وخǯ سير الرحلات 
ومعلومات خاصة بالتذاكر ومعلومات الاتصال ووكيل السفر الذي حُجزت الرحلة عنده ووسائل الدفع المستخدمة ورقȏ المقعد والمعلومات 
المتعلقة بالأمتعة.793 قد تساعد معالجة بيانات سجل أسماء الركاب سلطات إنفاذ القانون في تحديد المشتبه بهȏ المعروفين أو المحتملين 
وإجراء التقʚيمات بناءً على أنماǮ السفر ومؤشرات أخرى مرتبطة عادةً بالأنشطة الإجرامية. كما يسمح تحليل بيانات سجل أسماء الركاب بʝتبع 
مسارات السفر وجهات الاتصال الخاصة بالأشخاǦ المشتبه في تورطهȏ في أنشطة إجرامية بشكل استرجاعي، مما يمكن سلطات إنفاذ 
القانون من تحديد الشبكات الإجرامية.794 وقد أبرم الاتحاد الأوروبي بعǫ الاتفاقيات مع دول أخرى لتبادل بيانات سجلات أسماء الركاب، كما 
هو موضح في الجزء 7. إضافة إلى ذلȇ، فقد أدǊʳ معالجة بيانات سجلات أسماء الركاب داخل الاتحاد الأوروبي، من خلال الأمر التوجيهي 
رقEU/2016/681ȏ   الخاǦ باستخدام بيانات سجلات أسماء الركاب لمنع الجرائȏ الإرهابية والجرائȏ الخطيرة والكشف عنها والتحقيق فيها 
ومقاضاة مرتكبيها )الأمر التوجيهي للاتحاد الأوروبي الخاǦ بسجلات أسماء الركاب(.795ويلزم هذا الأمر التوجيهي شركات النقل الجوي 
Ƶʩرسال بيانات سجلات أسماء الركاب إلى السلطات المختصة، ويضع ضمانات صارمة خاصة بحماية البيانات لمعالجة هذه البيانات وجمعها. ولا 
ينطبق الأمر التوجيهي الخاǦ بسجلات أسماء الركاب للاتحاد الأوروبي على الرحلات الجوية الدولية من الاتحاد الأوروبي وإليه فحسب، وإنما 

796.ȇعلى الرحلات داخل الاتحاد الأوروبي أيضاً إذا قررت دولة عضو ذل

يجب أن تقتصر بيانات سجلات أسماء الركاب التي تȏ جمعها على المعلومات التي يسمح بها الأمر التوجيهي الخاǦ بسجلات أسماء 
الركاب للاتحاد الأوروبي. كما يتعين الاحتفاǲ بها في وحدة معلوماتية واحدة في مكان Ʈمن في كل دولة عضو. ويجب تجريد بيانات سجلات 
أسماء الركاب من السمات الشخصية بعد ستة أشهر من نقلها من شركة النقل الجوي والاحتفاǲ بها لمدة لا تتجاوǜ خمس سنوات.797 هذا 
 ǯكما يمكن تبادلها مع بلدان أخرى، ولكن فق Ùتبادل بيانات سجلات أسماء الركاب ما بين الدول الأعضاء وبين الدول الأعضاء واليوروبول ȏويت

على أساǞ كل حالة على حدة.

يجب أن يتماشى نقل ومعالجة بيانات سجلات أسماء الركاب والحقوق المكفولة لأصحاب البيانات مع الأمر التوجيهي الخاǦ بحماية 
البيانات والموجه للشرطة وسلطات العدالة الجنائية وينبغي أن يضمن مستوى عالĂ من حماية الخصوصية والبيانات الشخصية التي ينص عليها 

كل من الميثاق والاتفاقية 108 المحدثة والاتفاقية الأوروبية لحقوق الإنسان.

.108 ȏ790 مجلس أوروبا )1981(، اتفاقية حماية الأفراد فيما يتعلق بمعالجة البيات الشخصية الآلية، سلسلة المعاهدات الأوروبية رق

791 مجلس أوروبا )2001(، البروتوكول الإضافي الملحق باتفاقية حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية الآلية فيما يخص الهيƹات الإشرافية وتدفقات البيانات عبر الحدود، 

.108 ȏسلسلة المعاهدات الأوروبية رق
792 مجلس أوروبا )1987(، التوصية رقȏ �� )��( 5 الصادرة عن لجنة الوʼراء والموجهة إلى الدول الأعضاء والمنǵمة لاستخدام البيانات الشخصية في قطاǶ الشرطة )والتي اعتمدتها لجنة 

الوʼراء في 17 سبتمبر1987 خلال الاجتماǶ رقȏ 410 لنواب الوʼراء.(
793 المفوضية الأوروبية )2011(، مقترǎ أمر توجيهي خاǦ بالبرلمان الأوروبي والمجلس حول استعمال بيانات سجلات أسماء الركاب لمنع الجرائȏ الإرهابية والجرائȏ الخطيرة والكشف 

.1 .Ǧ ،2011 رʁعنها والتحقيق فيها ومقاضاة مرتكبيها، النسخة النهائية�� )����(20& ، بروكسل، 2 فبرا
794 المفوضية الأوروبية )2015(، صحيفة وقائع محاربة الإرهاب على مستوى الاتحاد الأوروبي، لمحة عامة عن أعمال المفوضية وتدابيرها ومبادراتها، بروكسل 11 يناʁر 2015.

 ȏالإرهابية والجرائ ȏيخ 27 أبريل 2016 بشأن استخدام بيانات سجلات أسماء الركاب لمنع الجرائʳ2016/681 للبرلمان الأوروبي والمجلس بتا ȏ795 الأمر التوجيهي )الاتحاد الأوروبي( رق

.132 .Ǧ ،OJ 2016 L 119 الخطيرة والكشف عنها والتحقيق فيها ومقاضاة مرتكبيها، الجريدة الرسمية
796 الأمر التوجيهي الخاǦ بسجلات أسماء الركاب، Ǧ ،L 119. 132، المادة 1 )1( والمادة 2 )1(.

797 نفس المرجع السابق، المادة 12 )1( والمادة 12 )2(.

https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://eur-lex.europa.eu/eli/dir/2016/681/oj
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الاتصالات  خدمات  بتوفير  يتعلق  فيما  معالجتها  أو  توليدها   ȏت التي  بالبيانات   ǲالاحتفا بشأن   2006  Ǟمار  15 بتاʳيخ  والمجلس  الأوروبي  للبرلمان   EC/2006/24 التوجيهي  الأمر   798

.OJ 2006 L 105 الجريدة الرسمية ،EC/2002/58 ȏل رق ƨالإلكترونية المتاحة للعامة أو شبكات الاتصالات العامة والأمر التوجيهي المعد
 Ǧالمقدم من المفوضية إلى البرلمان الأوروبي والمجلس بشأن الأمر التوجيهي الخا ȏيʚو 2011 بشأن تقرير التقʁيخ 31 ماʳ799 المشرف الأوروبي على حماية البيانات )2011(، رأي بتا

بالاحتفاǲ بالبيانات )الأمر التوجيهي 2006/24/�� ،)&) ماʁو 2011.
800 ألمانيا، المحكمة الدستوʳية الاتحادية ��/��� XQGHVYHUIDVVXQJVJHULFKW(، � %Y5%(، م2 مارÙ2010 Ǟ رومانيا، المحكمة الدستوʳية الرومانية

.2011 Ǟم 22 مار )�VWDYQ® VRXG &HVNª UHSXEOLN\(، ��/���� &ROO يةʳالمحكمة الدستو ،ȇية التشيʳجمهو Ù2009 1258، 8 أكتوبر ȏرق ،)Curtea Constituþionalã a României(
801 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينŃ وŃحكومة كيرنتن وƮخرونlŃ @الغرفة الكبرى<، 8 أبريل 2014، الفقرة 65.
802 الأمر التوجيهي رقEC/2002/58 ȏ للبرلمان الأوروبي والمجلس بتاʳيخ ʁ 12وليو 2002 بخصوǦ معالجة البيانات الشخصية وحماية الخصوصية في قطاǶ الاتصالات الإلكترونية )الأمر 

.OJ 2002 L 201 بالخصوصية والاتصالات الالكترونية(، الجريدة الرسمية Ǧالتوجيهي الخا

وتعد الهيƹات الإشرافية الوطنية المستقلة المختصة بموجب الأمر التوجيهي الخاǦ بحماية البيانات والموجه للشرطة وسلطات العدالة 
الجنائية مسؤولة أيضاً عن تقديȏ المشورة بشأن تطبيق المقتضيات التي اعتمدتها الدول الأعضاء ومتابعته، وفقاً لȥمر التوجيهي . للاتحاد 

الأوروبي الخاǦ بسجلات أسماء الركاب

ńĪģƛŝĪĝ�ńģŠģŐʗś�ƨģƽņũĪĝ
   ŁlيرلاندƮ في قضية »ديجيتال رايتس Ł 2014 الذي أُصدر قرار بعدم صلاحيته في 8 أبريل Ł 798بالبيانات ǲبالاحتفا Ǧألزم الأمر التوجيهي الخا
مقدمي خدمات الاتصالات بالاحتفاǲ بالبيانات الوصفية المتاحة لغرǪ محدد يتجلى في مكافحة الجرائȏ الخطيرة، وذلȇ لمدة تتراوǎ بين 
 ȏالفوترة أو لتقدي Ǫال مقدم الخدمة بحاجة إلى هذه البيانات لأغراˀر عما إذا كان لا يǵالن ǫستة أشهر على الأقل و24 شهراً كحد أقصى، بغ

الخدمة من الناحية التقنية.

ومن الواضح أن الاحتفاǲ ببيانات الاتصالات يتدخل في الحق في حماية البيانات.799 و، لقد تȏ الطعن فيما إذا كان  هذا التدخل مبرراً أم لا 
في العديد من الإجراءات القضائية بالدول الأعضاء في الاتحاد الأوروبي.800

مثال: في قضيتي »ديجيتال رايتس Ʈيرلاندl وlحكومة كيرنتن وƮخرينl،801 رفعت مجموعة »ديجيتال رايتسl والسيد سيتلينغر دعوى 
التي تسمح  الوطنية  التوالي، للطعن في قانونية الإجراءات  النمسا على  الدستوʳية في  أيرلندا والمحكمة  العليا في  المحكمة  أمام 
الأمر  صلاحية  بعدم  تقضي  أن  الأيرلندية  المحكمة  من   lرايتس »ديجيتال  مجموعة  وطلبت  الإلكترونية.  الاتصالات  ببيانات   ǲبالاحتفا
التوجيهي رقȏ 2006/24 وجزء من القانون الجنائي الوطني المتعلق بالجرائȏ الإرهابية. وبالمثل، طعن السيد سيتلينغر وأكثر من 11 ألف 

مدƮ ĂǶخر أحد مقتضيات التشريع النمساوي الخاǦ بالاتصالات الذي اعتمد الأمر التوجيهي رقȏ وطالبوا Ƶʩلغائه 2006/24.
 Ǧالخا التوجيهي  الأمر  بعدم صلاحية  الأوروبي  للاتحاد  التابعة  العدل  الأولية، قضت محكمة  الأحكام  إصدار  بتها في طلبات  عند 
التوجيهي قدمت معلومات دقيقة حول  التي يمكن الاحتفاǲ بها بموجب الأمر  البيانات  ، فƵن  بالبيانات. ووفقاً للمحكمة   ǲبالاحتفا
الأفراد عند النǵر إليها في مجملها. علاوة على ذلȇ، بتت المحكمة في مدى خطورة التدخل في الحقوق الأساسية المتعلقة باحترام 
الحياة الخاصة وحماية البيانات الشخصية، وتبين لها أن الاحتفاǲ بالبيانات يستجيب لهدف من أهداف المصلحة العامة Ł ألا وهو مكافحة 
الجرائȏ الخطيرة، وبالتالي الأمن العام. ومع ذلȇ، أشارت المحكمة أن مشرǶ الاتحاد الأوروبي قد انتهȇ مبدأ التناسبية من خلال اعتمادالأمر 
 Ǧن »التدخل واسع النطاق والخطير بشكل خاƵمن أن الأمر التوجيهي قد يكون مناسباً لتحقيق الهدف المطلوب، ف ȏالتوجيهي. وعلى الرغ
لȥمر التوجيهي في الحقين  الأساسʚين  المتمثلين في احترام الخصوصية وحماية البيانات الشخصية غير مقيد بما يكفي ليضمن أن هذا 

.lالتدخل يقتصر بالفعل على ما هو ضروري للغاية

يُسمح بالاحتفاǲ بالبيانات، في غياب تشريع محدد خاǦ بالاحتفاǲ بالبيانات، كاسʝثناء لسرية بيانات الاتصالات بموجب الأمر التوجيهي 
EC/2002/58 )الأمر التوجيهي الخاǦ بالخصوصية والاتصالات الإلكترونية(،802 كتدبير وقائي، لكن يجب أن يقتصر فقǯ على غرǪ محاربة 

الجريمة الخطيرة. ويجب أن يكون هذا الاحتفاǲ مقتصراً على ما هو ضروري للغاية وذلȇ فيما يتعلق بفƹات البيانات المحتفǳ بها ووسائل 
 Ǯبها وفقا لشرو ǳالبيانات المحتف الاتصال المتأːرة والأشخاǦ المعنʚين ومدة الاحتفاǲ المختارة. ويجوǜ للسلطات العامة الوصول إلى 

صارمة، بما في ذلȇ المراجعة المسبقة من قبل هيƹة مستقلة. هذا ويجب الاحتفاǲ بالبيانات داخل الاتحاد الأوروبي.

https://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
https://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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مثال: عقب الحكȏ الصادر في قضيتي »ديجيتال رايتس Ʈيرلاندl وlحكومة كيرنتن وƮخرينl،803 رُفعت قضيتان أخريان أمام محكمة 
العدل التابعة للاتحاد الأوروبي تتعلقان بالالتˀام العام المفروǪ في السويد وفي المملكة المتحدة على مقدمي خدمات الاتصالات 
الإلكترونية بالاحتفاǲ ببيانات الاتصالات، كما نص عليه الأمر التوجيهي الملغى الخاǦ بالاحتفاǲ بالبيانات. وفي قضيتي »Ńتيلي 2 السويد 
بأن  التابعة للاتحاد الأوروبي  العدل  للبريد والاتصالاتl وlتوم واتسون وƮخرينl،804 حكمت محكمة  المحدودةń ضد الإدارة السويدية 
التشريع الوطني الذي نص على الاحتفاǲ غير التمʚيزي والعام للبيانات دون فرǪ وجود علاقة بين البيانات التي يتعين الاحتفاǲ بها وخطر 
ʁهدد الأمن العام، ودون وضع شروŁ Ǯ مثل مدة الاحتفاǲ بالبيانات والمنطقة الجغرافية ومجموعة الأشخاǦ الذʁن ʁرجح تورطهȏ في 
جريمة خطيرة Ł يتجاوǜ حدود ما هو ضروري ولا يمكن أن يعتبر مبرراً في مجتمع ديمقراطي، كما هو منصوǦ عليه في الأمر التوجيهي 

EC/2002/58، )قراءة في ضوء ميثاق الحقوق الأساسية للاتحاد الأوروبي(.

�ǅģƾĮĝ
مجال  الشخصية في  البيانات  وحماية  الخاصة  الحياة  باحترام  تتعلق  بلائحة  خاصاً  مقترحاً  الأوروبية  المفوضية  نشرت   ،2017 يناʁر  في 
 ǲأي مقتضيات خاصة بالاحتفا ǎ805 ولا يشمل المقتر .EC/2002/58 الاتصالات الإلكترونية، وكان يقصد به إلغاء واستبدال الأمر التوجيهي
بالبيانات. غير أنه ينص على إمكانية تقʚيد الدول الأعضاء لبعǫ الالتˀامات والحقوق الواردة في اللائحة بواسطة القانون، عندما يكون هذا 
التقʚيد تدبيراً ضروʳياً ومتناسباً لصون مصالح عامة محددة، بما فيها الأمن الوطني أو الدفاǶ أو الأمن العام أو منع الجرائȏ الجنائية والتحقيق 
فيها والكشف عنها وملاحقة مرتكبيها أو ʅنفيذ العقوبات الجنائية.806 لذلȇ، ستكون الدول الأعضاء قادرة على وضع أو الإبقاء على أطر 
تدابير الاحتفاǲ المستهدفة، طالما أن هذه الأطر تمʝثل لقانون الاتحاد، مع مراعاة السوابق  بالبيانات ʅنص على   ǲبالاحتفا وطنية خاصة 
التابعة للاتحاد الأوروبي بشأن تفسير الأمر التوجيهي الخاǦ بالخصوصية الإلكترونية وميثاق الحقوق الأساسية  القضائية لمحكمة العدل 

للاتحاد الأوروبي.807 تجدر الإشارة على أنه عند صياغة الدليل، كانت المناقشات بشأن اعتماد اللائحة جاʳية.

ŘǍŠģǇǤĝ�ŽģƽŠĞ�ƞĝʽƵĭ�ǶǤźģľņǨǤĝ�ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ�ǶšģǨũ�ŘĦƖś�ǵŻŨņǨǤĝ�ńģšĪǍǤĝǌ�ȋśǌʹǌĭĝ�źģŨŝĪĝ�řŐʏ�ǢǩģƖǤĝ�ǅģƽŝĪĝ
دخل الاتفاق الشامل بين الاتحاد الأوروبي والولايات المتحدة المتعلق بمعالجة البيانات الشخصية لمنع الجرائȏ الجنائية والتحقيق فيها 
البيانات  2017. 808 وʁهدف هذا الاتفاق إلى ضمان مستوى عالĂ من حماية  1 فبراʁر  التنفيذ في  والكشف عنها ومقاضاة مرتكبيها حيز 
يكمل  المتحدة. فهو  والولايات  الأوروبي  الاتحاد  القانون في  إنفاذ  بين سلطات  التعاون  تعزيز  بالمواʼاة مع  الأوروبي  الاتحاد  لمواطني 
الاتفاقيات القائمة بين الاتحاد الأوروبي والولايات المتحدة وبين الدول الأعضاء والولايات المتحدة  المبرمة بين سلطات إنفاذ القانون، فيما 
يساعد أيضاً في وضع قواعد حماية بيانات واضحة ومتناسقة مع الاتفاقيات المستقبلية في هذا المجال. وفي هذا الصدد، ʁهدف الاتفاق 

إلى وضع إطار قانوني دائȏ لتسهيل تبادل المعلومات.

لا ʁوفر الاتفاق في حد ذاته أساساً قانونياً مناسباً لتبادل البيانات الشخصية، ولكنه ʁوفر بدلًا من ذلȇ ضمانات حماية مناسبة للبيانات لȥفراد 
المعنʚين. هذا ويشمل جميع عمليات معالجة البيانات الشخصية اللاǜمة لمنع الجرائȏ الجنائية، بما في ذلȇ الإرهاب، والتحقيق فيها وكشفها 

ومقاضاة مرتكبيها.809

803محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وC-594/12، قضية »شركة Ńديجيتال رايتس Ʈيرلاندń المحدودة ضد وʴير الاتصالات والموارد البحرية والطبيعية 

وƮخرينŃ وŃحكومة كيرنتن وƮخرونlŃ @الغرفة الكبرى<، 8 أبريل 2014.
804 محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان رقC-203/15 ȏ وC-698/15، قضية »Ńتيلي 2 السويد المحدودةń  ضد الإدارة السويدية للبريد والاتصالاتl، وقضية »وʴير 

الدولة المكلف بالشؤون الداخلية ضد توم واتسون وƮخرينl @الغرفة الكبرى<، 21 ديسمبر 2016.
لȥمر  والمُلغي  الإلكترونية  الاتصالات  مجال  في  الشخصية  البيانات  وحماية  الخاصة  الحياة  باحترام  يتعلق  والمجلس  الأوروبي  للبرلمان  لائحة   ǎمقتر  ،)2017( الأوروبية  المفوضية   805

التوجيهي EC/2002/58 )اللائحة الخاصة بالخصوصية والاتصالات الإلكترونية(، النسخة النهائية�� ، �� )����(20& يناʁر 2017.
806 نفس المرجع السابق، الحيثية 26.

807 انǵر المذكرة التفسيرية لمقترǎ اللائحة المتعلقة بالخصوصية والاتصالات الإلكترونية، النسخة النهائية�� )����(20& ، النقطة 3.1.

808 انǵر مجلس الاتحاد الأوروبي )2016(، »حقوق حماية البيانات المعǜˀة لمواطني الاتحاد الأوروبي في إطار التعاون في مجال إنفاذ القانون: الاتحاد الأوروبي والولايات المتحدة 

ʁوقعان اتفاقا شاملًاl، بيان صحفي ʁ 2 ،305/16ونيو 2016
809 اتفاق بين الولايات المتحدة الأمريكية والاتحاد الأوروبي بشأن حماية المعلومات الشخصية المتعلقة بمنع الجرائȏ الجنائية والتحقيق فيها والكشف عنها ومقاضاة مرتكبيها بتاʳيخ 

 ،2010 26 ماʁو  بتاʳيخ  البيانات بين الاتحاد الأوروبي والولايات المتحدة  )1(. انǵر أيضا إشعار المفوضية بشأن مفاوضات اتفاق حماية   3 HQ( ����/��( ،2016.25، المادة  18 ماʁو 

MEMO/10/216 والبيان الصحفي الصادر عن المفوضية الأوروبية )2010( بشأن معايير الخصوصية العالية في اتفاق حماية البيانات بين الاتحاد الأوروبي والولايات المتحدة بتاʳيخ 26 

.IP/10/609 ،2010 وʁما

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://OR.en
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810 تȏ التوقيع على مشروǶ قانون الإنصاف القضائي الأمريكي ليصبح قانوناً من قبل الرئيس أوباما في 24 فبراʁر 2016.

 Ǫغراȥوصي، ضمن جملة من أمور أخرى، بالتعديلات التالية: 1( إضافة »لʁ Ǉ811 أصدر المشرف الأوروبي على حماية البيانات رأياً بشأن اتفاق الاتحاد الأوروبي والولايات المتحدة، حي

المحددة التي تȏ نقلها من أجلهاl إلى المادة التي تتناول الاحتفاǲ بالبيانات لمدة لا تزيد عما هو ضروري ومناسب، و2( اسʝثناء النقل بالجملة للبيانات الحساسة، والذي قد يكون ممكناً. 
الشخصية  المعلومات  بشأن حماية  الأوروبي  الأمريكية والاتحاد  المتحدة  الولايات  بين  المبرم  الاتفاق  بشأن  أولي  2016/1، »رأي  الرأي  البيانات،  الأوروبي على حماية  المشرف  انǵر 

المتعلقة بمنع الجرائȏ الجنائية والتحقيق فيها والكشف عنها ومقاضاة مرتكبيها، الفقرة 35.
812 لائحة )الاتحاد الأوروبي(  794/2016 للبرلمان الأوروبي والمجلس بتاʳيخ 11 ماʁو 2016 بشأن وكالة الاتحاد الأوروبي للتعاون في مجال إنفاذ القانون )اليوروبول( التي استبدلت 

.53 .Ǧ ،OJ 2016 L 135 الجريدة الرسمية ،JHA/2009/968و ،JHA/2009/936و ،JHA/2009/935و ،JHA/2009/934و ،JHA/2009/371 وألغت قرارات المجلس

يحدد الاتفاق عدداً من الضمانات التي تحرǦ على استعمال البيانات الشخصية لȥغراǪ المحددة في الاتفاق دون غيرها. كما أنه يقدم على 
وجه الخصوǦ الحماية التالية لمواطني الاتحاد الأوروبي:

ŋ  قيود استعمال البيانات: يجوǜ أن تستعمل البيانات الشخصية فقǯ لغرǪ منع الجرائȏ الجنائية أو التحقيق فيها أو الكشف عنها أو 
Ùمقاضاة مرتكبيها

Ùيز التعسفي وغير المبررʚالحماية ضد التم  ŋ
ŋ  عمليات النقل اللاحقة: يجب أن يخضع أي نقل لاحق إلى بلد خاǊʳ الولايات المتحدة أو خاǊʳ الاتحاد الأوروبي أو منǵمة دولية 

Ùلموافقة مسبقة من السلطة المختصة في البلد الذي نقل البيانات في الأصل
Ùجودة البيانات: يتعين الإبقاء على البيانات الشخصية مع مراعاة دقتها وملاءمتها وحسن توقيتها واكتمالها  ŋ

Ùالإشعار باختراقات البيانات الشخصية ȇأمن المعالجة، بما في ذل  ŋ
Ùلا يُسمح بمعالجة البيانات الحساسة إلا بوجود ضمانات متناسبة وفقاً للقانون  ŋ

Ùبالبيانات لمدة أطول مما هو  ضروري أو مناسب ǲالاحتفا ǜبالبيانات: لا يجو ǲفترات الاحتفا  ŋ
ŋ  حقوق الوصول والتصحيح: يحق لأي فرد الوصول إلى بياناته الشخصية، وفقاً لشروǮ معينة، وسيكون قادراً على طلب تصحيح البيانات 

Ùإذا كانت غير دقيقة
Ùإمكانية التدخل البشري ȇتتطلب القرارات الآلية ضمانات مناسبة، بما في ذل  ŋ

Ùالتعاون بين سلطات الرقابة التابعة للاتحاد الأوروبي والولايات المتحدة ȇالمراقبة الفعالة، بما في ذل  ŋ
ŋ  الإنصاف القضائي وقابلية الإنفاذ: يحق لمواطني الاتحاد الأوروبي810 طلب الإنصاف القضائي أمام المحاكȏ الأمريكية في الحالات 
التي ترفǫ فيها السلطات الأمريكية السماǎ لهȏ بالوصول إلى البيانات أو تصحيحها، أو تكشف بشكل غير مشروǶ عن بياناتهȏ الشخصية.

بموجب »الاتفاق الشاملl، تȏ أيضاً وضع نǵام لإشعار الهيƹة الإشرافية المختصة في الدولة العضو بالأفراد المتأːرين بأي انتهاكات لحماية 
البيانات، عند الاقتضاء. وتحرǦ الضمانات القانونية المنصوǦ عليها في الاتفاق على ضمان المساواة في المعاملة بين مواطني الاتحاد 

الأوروبي في الولايات المتحدة في حال وجود انتهاك للخصوصية.811

������ حماية البيانات ƾي وǕاĪت ĞنƽاŽ الǇانون والوǕاĪت الƠǇاţية باŨŝĪاد الأوروبي

	¨ǡǍśǌʹǍŐǤĝ©
�ȋśǌʹǌĭĝ�ǶƦƄƖǤĝ�Ľņǔǩ�
يقع مقر اليوروبول الرئيسي، وهي الوكالة الأوروبية لإنفاذ القانون ، في لاهاي. وʁوجد في كل دولة عضو وحدات ʁوروبول وطنية. 
وقد تأسست الوكالة في 1998، ويعتمد وضعها القانوني الحالي كمؤسسة تابعة للاتحاد الأوروبي على لائحة وكالة الاتحاد الأوروبي 
للتعاون في مجال إنفاذ القانون )اللائحة التنǵيمية لليوروبول(.812 ويتمثل الهدف من اليوروبول في المساعدة في منع الجريمة المنǵمة 
والإرهاب والأشكال الأخرى للجريمة الخطيرة التي تؤثر على دولتين أو أكثر من الدول الأعضاء والتحقيق فيها، كما هو مدǊʳ في الملحق 
الأول من اللائحة التنǵيمية لليوروبول. ويتȏ ذلȇ من خلال تبادل المعلومات والعمل كمركز معلوماتي في الاتحاد الأوروبي، وتوفير تحليلات 

استخباراتية وتقʚيمات للتهديدات.

ولتحقيق أهدافه، أحدǆ اليوروبول نǵام اليوروبول للمعلومات، الذي ʁوفر قاعدة بيانات للدول الأعضاء لتبادل المعلومات الاستخباʳية 
والمعلومات الجنائية من خلال وحدات اليوروبول الوطنية الخاصة بها. ويمكن استخدام نǵام اليوروبول للمعلومات لتوفير البيانات المتعلقة 
 ȏن توجد دلائل واقعية على أنهʁالذ Ǧأو الأشخا Ùاليوروبول Ǧن أدينوا بارتكاب جريمة جنائية تخضع لاختصاʁأو الذ ȏالمشتبه به Ǧبـ: الأشخا

https://www.congress.gov/bill/114th-congress/house-bill/1428
https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0794
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0794
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سيرتكبون مثل هذه الجرائȏ. وقد يقوم كل من اليوروبول ووحدات اليوروبول الوطنية Ƶʩدخال البيانات مباشرة في نǵام معلومات اليوروبول 
واستخراجها. ويجوǜ فقǯ للطرف الذي أدخل البيانات في النǵام تعديلها أو تصحيحها أو حذفها. هذا ويمكن لهيƹات الاتحاد الأوروبي والدول 

الأخرى والمنǵمات الدولية أيضاً تقديȏ المعلومات لليوروبول.

يمكن لليوروبول أيضاً الحصول على المعلومات، بما في ذلȇ البيانات الشخصية، من المصادر المتاحة للعموم مثل الإنترنت. ولا يُسمح بنقل 
البيانات الشخصية إلى هيƹات الاتحاد الأوروبي إلا إذا كان ذلȇ ضروʳياً لأداء مهمة خاصة باليوروبول أو هيƹة الاتحاد الأوروبي المتلقية. ولا 
يُسمح بنقل البيانات الشخصية إلى دول أخرى أو منǵمات دولية إلا إذا قررت المفوضية الأوروبية أن الدولة أو المنǵمة الدولية المعنية تضمن 
مستوى مناسباً من حماية البيانات )»قرار الكفايةl(، أو إذا كانت هناك اتفاقية دولية أو اتفاقية تعاون. كما يمكن لليوروبول تلقي ومعالجة 
البيانات الشخصية من الأطراف الخاصة والأشخاǦ العاديين في Ǵل شروǮ صارمة تتمثل في نقل هذه البيانات بواسطة وحدة اليوروبول 
الوطنية وفقاً لقانونها الوطني، عن طريق نقطة اتصال في بلد ثالǇ أو منǵمة دولية يجمعها بالوكالة تعاون راسخ من خلال اتفاقية تعاون، 
أو من خلال سلطة دولة ثالثة أو منǵمة دولية تخضع لقرار الكفاية أو أبرم الاتحاد الأوروبي معها اتفاقية دولية. وتتȏ جميع عمليات تبادل 

.)SIENA( المعلومات من خلال تطبيق شبكة تبادل المعلومات الآمنة

 واستجابة للتطورات الجديدة، تȏ إنشاء مراكز متخصصة داخل اليوروبول، مثل المركز الأوروبي للجرائȏ الإلكترونية الذي أحدǆ في 2013، 813 

و الذي يعمل كمركز معلومات للاتحاد الأوروبي بشأن الجرائȏ الإلكترونية، حيǇ يساهȏ في تسريع الاستجابة في حال وقوǶ جرائȏ عبر 
الإنترنت، وتطوʁر قدرات الاستدلال الرقمي واعتمادها وتقديȏ أفضل الممارسات في التحقيقات في الجرائȏ السʉبرانية. وʁركز المركز على 

الجرائȏ السʉبرانية التي:

Ùإجرامية كبيرة، مثل الاحتيال الإلكتروني ǎمة لتحقيق أرباǵترتكبها جماعات من  ŋ
Ùطفال عبر الإنترنتȥتسبب ضرراً جسيماً للضحية، مثل الاستغلال الجنسي ل  ŋ

ŋ  تؤثر على البنية التحتية الحيوية أو أنǵمة المعلومات داخل الاتحاد الأوروبي.

وقد تȏ إنشاء المركز الأوروبي لمكافحة الإرهاب )ECTC( في يناʁر 2016 لتقديȏ الدعȏ التشغيلي للدول الأعضاء في التحقيقات المتعلقة 
بالجرائȏ الإرهابية. ويقوم بالتحقق من البيانات التشغيلية الحية ومقارنتها مع البيانات التي يمتلكها اليوروبول بالفعل، مما يكشف عن الأدلة 

المالية بسرعة، ويحلل جميع تفاصيل التحقيق المتاحة للمساعدة في تجميع صورة مهيكلة لشبكة إرهابية.814

كما أُسس المركز الأوروبي الخاǦ بتهريب المهاجرين )EMSC( في فبراʁر 2016، عقب اجتماǶ المجلس في نوفمبر 2015، لدعȏ الدول 
الأعضاء في استهداف وتفكيȇ الشبكات الإجرامية المتورطة في تهريب المهاجرين، وهو يعمل كمركز للمعلومات يدعȏ مكاتب فˇق العمل 
الإقليمية التابعة للاتحاد الأوروبي في كاتانيا )إيطاليا( وبيراʁوǞ )اليونان(، والتي تساعد السلطات الوطنية في العديد من المجالات، بما في 

ذلȇ تبادل المعلومات الاستخباراتية والتحقيقات الجنائية ومتابعة شبكات تهريب الأشخاǦ الإجرامية.815

تȏ تحسين نǵام حماية البيانات الذي ينȏǵ أنشطة اليوروبول حيǇ إنه يستند إلى مبادƶ لائحة حماية البيانات الخاصة بمؤسسات الاتحاد 
الأوروبي816 ويتوافق أيضا مع الأمر التوجيهي الخاǦ بحماية البيانات والموجه للشرطة وسلطات العدالة الجنائية، والاتفاقية 108 المحدثة 

والتوصية الخاصة بالشرطة.

813 انǵر أيضا المشرف الأوروبي على حماية البيانات )2012(، رأي المشرف الأوروبي على حماية البيانات بشأن مراسلة المفوضية الأوروبية الموجهة إلى المجلس والبرلمان الأوروبي 

بشأن إحداǆ المركز الأوروبي للجرائȏ الإلكترونية، بروكسل، ʁ 29ونيو 2012.
814 انǵر صفحة اليوروبول حول المركز الأوروبي لمكافحة الإرهاب.

815 انǵر صفحة اليوروبول حول المركز الأوروبي الخاǦ بتهريب المهاجرين.

816 اللائحة )الجماعة الأوروبية( رق45/2001ȏ  للبرلمان الأوروبي والمجلس بتاʳيخ 18 ديسمبر 2000 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل مؤسسات وهيƹات 

.OJ 2001 L 8 الجماعة وحرية حركة هذه البيانات، الجريدة الرسمية

https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.europol.europa.eu/about-europol/european-serious-and-organised-crime-centre-esocc/european-migrant-smuggling-centre-emsc
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817 اللائحة التنǵيمية لليوروبول، المادة 30 )1(.

818 نفس المرجع السابق، المادة 30 )2(.

819 نفس المرجع السابق، المادة 30 )3(.

820 نفس المرجع السابق، المادة 31.

821 نفس المرجع السابق، المادة 24 والمادة 25 على التوالي.

822 نفس المرجع السابق، المادة 35.

823 اللائحة التنǵيمية لليوروبول، المادة 42.

824 نفس المرجع السابق، المادتان 43 و44.

825 نفس المرجع السابق، المادة 45.

826 نفس المرجع السابق، المادة 42 )1(.

827 نفس المرجع السابق، المادة 42 )1(.

828 نفس المرجع السابق، المادة 40.

829 نفس المرجع السابق، المادة 48.

830 نفس المرجع السابق، المادة 50.

831 نفس المرجع السابق، المادة 51.

ويُسمح بمعالجة البيانات الشخصية فيما يتعلق بضحايا الجرائȏ الجنائية أو الشهود أو الأشخاǦ الآخرين الذʁن يمكنهȏ تقديȏ معلومات تخص 
الجرائȏ الجنائية، أو فيما يتعلق بالأشخاǦ الذʁن تقل أعمارهȏ عن 18 عاماً، إذا كانت ضروʳية ومتناسبة تماماً لمنع أو مكافحة الجريمة التي 
ʅندǊʳ ضمن أهداف اليوروبول.817 وتحǵر معالجة البيانات الشخصية الحساسة، ما لȏ تكن ضروʳية ومتناسبة تماماً لمنع أو مكافحة الجريمة التي 
ʅندǊʳ ضمن أهداف اليوروبول وإذا كانت هذه البيانات مكملة للبيانات الشخصية الأخرى التي تتȏ معالجتها من قبل اليوروبول.818 وفي كلتا 

الحالتين، لا يمكن الوصول إلى البيانات ذات الصلة إلا من قبل اليوروبول.819

لا يُسمح بتخزين البيانات إلا لفترة ǜمنية ضروʳية ومتناسبة ويخضع استمراره لمراجعة كل ثلاǆ سنوات، يتȏ بدونها مسح البيانات تلقائياً.820

ويُسمح لليوروبول، في Ǵل Ǵروف معينة، بنقل البيانات الشخصية إلى هيƹة تابعة للاتحاد الأوروبي أو إلى سلطة دولة أخرى أو إلى 
منǵمة دولية بشكل مباشر.821 وإذا كان من المحتمل أن ʁؤثر اختراق البيانات بشكل خطير وسلبي على حقوق وحريات أصحاب البيانات، 
فيجب إبلاغهȏ به دون تأخير لا مبرر له.822 وعلى مستوى الدول الأعضاء، سيتȏ تعʚين هيƹة إشرافية وطنية لʝتبع معالجة اليوروبول للبيانات 

الشخصية.823

إن المشرف الأوروبي على حماية البيانات الشخصية مسؤول عن تتبع وضمان حماية الحقوق والحريات الأساسية لȥشخاǦ الطبيعʚين فيما 
يتعلق بمعالجة اليوروبول للبيانات الشخصية، وكذلȇ عن تقديȏ المشورة لليوروبول وأصحاب البيانات بشأن جميع الأمور المتعلقة بمعالجة 
البيانات الشخصية. وتحقيقاً لهذه الغاية، يضطلع المشرف الأوروبي على حماية البيانات بدور هيƹة للتحقيق وتلقي الشكايات ويعمل بتعاون 
وثيق مع الهيƹات الإشرافية الوطنية.824 ويجتمع المشرف الأوروبي على حماية البيانات والهيƹات الإشرافية الوطنية مرتين في السنة على 
 ǜة إشرافية بموجب القانون، تختص بمراقبة جواƹهي ǆحداƵʩ ية.825 وتلتزم الدول الأعضاءʳيفة استشاǴؤدي وʁ الأقل في مجلس التعاون، الذي
نقل البيانات الشخصية من الدولة إلى اليوروبول واسترجاǶ البيانات الشخصية وأي ارسال للبيانات الشخصية إلى اليوروبول من قبل الدولة 
العضو.826 ويتعين على الدول الأعضاء أيضا ضمان إمكانية تصرف الهيƹة الإشرافية الوطنية بشكل مستقل تماماً أˑناء أداء مهامها وواجباتها 
 ǳيمية لليوروبول.827 وللتحقق من قانونية معالجة البيانات وتتبع أنشطته ذاتياً وضمان سلامة البيانات وأمنها، يحتفǵبموجب اللائحة التن
اليوروبول بسجلات أو وثائق لأنشطة معالجة البيانات الخاصة به. وتشتمل هذه السجلات على معلومات حول عمليات المعالجة في أنǵمة 

المعالجة الآلية المتعلقة بالجمع والتعدʁل والاستشارة والإفصاǎ والتوليف والمحو.828

يمكن استƹناف قرار للمشرف الأوروبي على حماية البيانات أمام محكمة العدل التابعة للاتحاد الأوروبي.829 ويحق لأي فرد تعرǪ لضرر 
نتيجة لعملية معالجة بيانات غير مشروعة الحصول على تعويǫ عن الضرر الذي لحق به، إما من اليوروبول أو من الدولة العضو المسؤولة، 
وذلȇ عن طريق رفع دعوى أمام محكمة العدل التابعة للاتحاد الأوروبي في الحالة الأولى، أو أمام المحكمة الوطنية المختصة في الحالة 
الثانية.830 بالإضافة إلى ذلȇ، يمكن لمجموعة تدقيق برلمانية مشتركة متخصصة من البرلمانات الوطنية والبرلمان الأوروبي التدقيق في 
أنشطة اليوروبول.831 كما أن لكل فرد الحق في الوصول إلى أي بيانات شخصية قد يحتفǳ بها اليوروبول، بالإضافة إلى الحق في طلب 

التحقق من هذه البيانات الشخصية أو تصحيحها أو محوها. وقد تخضع هذه الأخيرة لإعفاءات وقيود.
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832 مجلس الاتحاد الأوروبي )2002(، قرار المجلسJHA/2002/187  بتاʳيخ 28 فبراʁر 2002 بشأن إحداǆ وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية بهدف تعزيز مكافحة 

 ǆبشأن إحدا  JHA/2002/187ونيو 2003 المعدل للقرارʁ 18 يخʳبتا  JHA/2003/659مجلس الاتحاد الأوروبي )2003(، قرار المجلس ÙOJ 2002 L 63 الخطيرة، الجريدة الرسمية ȏالجرائ
المجلس  قرار   ،)2009( الأوروبي  الاتحاد  ÙOJ 2003 L 44 مجلس  الرسمية  الجريدة  الخطيرة،   ȏالجرائ تعزيز مكافحة  بهدف  الجنائية  العدالة  مجال  للتعاون في  الأوروبي  الاتحاد  وكالة 
JHA/2009/426 بتاʳيخ 16 ديسمبر 2008 بشأن تعزيز وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية المعدل للقرارJHA/2002/187  بشأن إحداǆ وكالة الاتحاد الأوروبي 

للتعاون في مجال العدالة الجنائية بهدف تعزيز مكافحة الجرائȏ الخطيرة، الجريدة الرسمية OJ 2009 L 138 )قرارات وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية(.
833 نسخة مجمعة من قرار المجلسJHA/2002/187  بصيغته المعدلة بموجب قرار المجلسJHA/2003/659  وقرار المجلس JHA/2009/426، المادة 15 )2(.

.1 .Ǧ ،2005 Ǟ2 مار- ���� & ��/��، ��834 القواعد الإجرائية الخاصة بمعالجة وحماية البيانات الشخصية في وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية، الجريدة الرسمية 

835 انǵر الصفحة الإلكترونية للمفوضية الأوروبية حول وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية.

	¨ŅƑŮǌʹǍɿ©
�ǶŐţģŏŭǤĝ�ǶǤĝŻƯǤĝ�ǡģŭǩ�ȋƾ�ŘǌģƯņǣǤ�ȋśǌʹǌĭĝ�źģŨŝĪĝ�ǶǤģǕǌ
تأسست وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية في 2002، وهي هيƹة تابعة للاتحاد الأوروبي ʁوجد مقرها في 
لاهاي، وتعمل على تعزيز التعاون القضائي في التحقيقات والمتابعات القضائية المتعلقة بالجرائȏ الخطيرة فيما يتعلق بدولتين عضوʁن على 

الأقل.832 وتتجلى اختصاصات الوكالة فيما يلي:

ŋ  تحفيز وتحسين ʅنسيق التحقيقات والمتابعات بين السلطات المختصة في مختلف الدول الأعضاء.
ŋ  تسهيل ʅنفيذ الطلبات والقرارات المتعلقة بالتعاون القضائي.

 Ƕأو مد Ǫرسال قاƵʩ ائف وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية. وتقوم كل دولة عضوǴؤدي الأعضاء الوطنيون وʁ
عام إلى الوكالة، ويخضع وضعه القانوني للقانون الوطني ويتمتع بالصلاحيات اللاǜمة لأداء المهام اللاǜمة لتحفيز وتحسين التعاون القضائي. 
جمع )أي هيƹة مصغرة( لأداء المهام الخاصة لوكالة الاتحاد الأوروبي للتعاون  ăيعمل الأعضاء الوطنيون بشكل مشترك كم ،ȇبالإضافة إلى ذل

في مجال العدالة الجنائية.

يجوǜ لوكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية معالجة البيانات الشخصية طالما كان ذلȇ ضروʳياً لتحقيق أهدافها. ومع 
ذلȇ، يقتصر هذا الأمر على معلومات محددة تتعلق بالأشخاǦ المشتبه في ارتكابهȏ جريمة جنائية تخضع لاختصاǦ وكالة الاتحاد الأوروبي 
للتعاون في مجال العدالة الجنائية أو المشاركة فيها أو الذʁن أدينوا بارتكابها. كما يجوǜ للوكالة معالجة بعǫ المعلومات المتعلقة بشهود 
أو ضحايا الجرائȏ الخاضعة لاختصاصها.833 وفي Ǵروف اسʝثنائية، يجوǜ للوكالة، لفترة محدودة من الوقت، معالجة بيانات شخصية أكثر شمولًا 
تتعلق بǵروف الجريمة حيǇ تكون هذه البيانات ذات صلة مباشرة بالتحقيق الجاري. وفي نطاق اختصاصها، يجوǜ للوكالة الاتحاد الأوروبي 
التعاون مع مؤسسات وهيƹات ووكالات الاتحاد الأوروبي الأخرى وتبادل البيانات الشخصية معها. ويجوǜ للوكالة أيضاً التعاون مع دول 

ومنǵمات أخرى وتبادل البيانات الشخصية معها.

فيما يتعلق بحماية البيانات، يجب أن تضمن وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية مستوى من الحماية يعادل على 
 ȏالبيانات، يجب مراعاة القواعد والقيود المحددة، والتي يت تبادل  الأقل مبادƶ الاتفاقية 108 المحدثة وتعديلاتها اللاحقة. وفي حالات 

وضعها إما في اتفاقية تعاون أو ترتʉبات عمل وفقاً لقرارات مجلس الوكالة وقواعد حماية البيانات الأوروبية التابعة لها.834

وقد تȏ إحداǆ هيƹة إشرافية مشتركة ومستقلة في وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية أوكلت لها مهمة تتبع 
معالجة البيانات الشخصية التي تقوم بها الوكالة. ويجوǜ لȥفراد الاستƹناف أمام الهيƹة الإشرافية المشتركة والمستقلة إذا لȏ يكونوا راضين 
عن قرار وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية فيما يخص طلب الوصول إلى البيانات الشخصية أو تصحيحها أو حجبها أو 
 Ǉنها ستكون مسؤولة وفقاً للقانون الوطني للدولة العضو حيƵف ،Ƕمحوها. وعندما تقوم الوكالة بمعالجة البيانات الشخصية بشكل غير مشرو

يقع مقرها الرئيسي، أي هولندا، عن أي ضرر يلحق بصاحب البيانات. 

ǅģƾĮĝ
قدمت المفوضية الأوروبية مقترحاً بشأن لائحة لإصلاǎ وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية في ʁوليو 2013. 
وكان هذا المقترǎ مصحوباً باقتراǎ لإحداǆ مكتب المدعي العام الأوروبي )انǵر أدناه(. وتهدف هذه اللائحة إلى تبسيǯ الوǴائف والهيكل 
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835 انǵر الصفحة الإلكترونية للمفوضية الأوروبية حول وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية.

836 انǵر المفوضية الأوروبية )2013(، مقترǎ بخصوǦ لائحة المجلس المتعلقة Ƶʩحداǆ مكتب المدعي العام الأوروبي، النسخة النهائية ��� )����(20&، بروكسل، ʁ 17وليو  2013 و 

الصفحة الإلكترونية للمفوضية الأوروبية حول وكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية.
837 انǵر المفوضية الأوروبية )2013(، مقترǎ بخصوǦ لائحة المجلس المتعلقة Ƶʩحداǆ مكتب المدعي العام الأوروبي، النسخة النهائية ��� )����(20&، بروكسل، ʁ 17وليو 2013. 

838 المعاهدة المنǵمة لعمل الاتحاد الأوروبي، المادة 86 )1( والمادة 329 )1(.

839 انǵر مجلس الاتحاد الأوروبي )2017(، »20 دولة عضو توافق على حيثيات تأسيس مكتب المدعي العام الأوروبيl، بيان صحفي، ʁ 8ونيو 2017.

 1 .Ǧ ،2013 وليوʁ 17 ،20&، بروكسل)����( ��� مكتب المدعي العام الأوروبي، النسخة النهائية ǆحداƵʩ لائحة المجلس المتعلقة Ǧبخصو ǎمقتر ،)840 المفوضية الأوروبية )2013

وǦ. 51. انǵر أيضا الصفحة  الإلكترونية للمفوضية حول مكتب المدعي العام الأوروبي.
841 المفوضية الأوروبية )2013(، مقترǎ بخصوǦ لائحة المجلس المتعلقة Ƶʩحداǆ مكتب المدعي العام الأوروبي، النسخة النهائية ��� )����(20&، بروكسل، ʁ 17وليو 2013، المادة 26 )4(.

842 نفس المرجع السابق، المادة 36.

843 اللائحة )الجماعة الأوروبية( رق45/2001ȏ  للبرلمان الأوروبي والمجلس بتاʳيخ 18 ديسمبر 2000 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل مؤسسات وهيƹات 

.OJ 2001 L 8 الجماعة الأوروبية وحرية حركة هذه البيانات، الجريدة الرسمية

لʝتماشى مع معاهدة لشبونة. علاوة على ذلȇ، يتمثل هدف الإصلاǎ في الفصل بشكل واضح بين المهام التشغيلية لوكالة الاتحاد الأوروبي 
جمع »ʁوروجستl، ومهامها الإداʳية. وسيمكن ذلȇ الدول الأعضاء من التركيز بشكل أكبر  ăها مʁؤدʁ للتعاون في مجال العدالة الجنائية، التي

جمع في أداء المهام الإداʳية.835 ăنفيذي جديد لمساعدة المʅ إنشاء مجلس ȏعلى المهام التشغيلية. وسيت

ȋśǌʹǌĭĝ�ǦģƯǤĝ�ȋưŻǨǤĝ�Ľņǔǩ
تتمتع الدول الأعضاء بالاختصاǦ الحصري في متابعة الجرائȏ الجنائية والاحتيال والتطبيق غير السليȏ لميˀانية الاتحاد الأوروبي، والتي لها 
أيضا ːƮار يحتمل أن تكون عابرة للحدود. وقد اǜدادت أهمية التحقيق مع مرتكبي هذه الجرائȏ ومقاضاتهȏ وتقديمهȏ للعدالة، لا سيما في 
Ǵل الأǜمة الاقتصادية المستمرة.836 وقد اقترحت المفوضية الأوروبية لائحة بشأن إنشاء مكتب مستقل للمدعي العام الأوروبي837 بهدف 
مكافحة الجرائȏ الجنائية التي تؤثر على المصالح المالية للاتحاد الأوروبي. وسيتȏ إحداǆ مكتب المدعي العام الأوروبي من خلال مسطرة 
التعاون المعǜˀ، والتي تسمح لتسع دول أعضاء على الأقل Ƶʩقامة تعاون متقدم في مجال معين داخل هياكل الاتحاد الأوروبي، دون مشاركة 
دول الاتحاد الأوروبي الأخرى.838 وقد انضمت كل من بلجيكا وبلغاʳيا وكرواتيا وقبرǦ وجمهوʳية التشيȇ وإستونيا وفنلندا وفرنسا وألمانيا 
واليونان ولاتفيا وليتوانيا ولوكسمبورǺ والبرتغال ورومانيا وسلوفينيا وسلوفاكيا وإسبانيا إلى التعاون المعÙǜˀ كما أعربت النمسا وإيطاليا عن 

نيتهما للانضمام.839

سيشمل اختصاǦ مكتب المدعي العام الأوروبي التحقيق في جرائȏ الاحتيال في الاتحاد الأوروبي والجرائȏ الأخرى التي تؤثر على 
مصالحه المالية ومتابعة مرتكبيها، وذلȇ بهدف التنسيق الفعال للتحقيقات والمتابعات القضائية عبر الأنǵمة القانونية الوطنية المختلفة 

وتحسين استخدام الموارد وتبادل المعلومات على المستوى الأوروبي.840

سيترأǞ هذه الهيƹة مدǶ عام أوروبي ، مع تعʚين مدǶ عام أوروبي واحد على الأقل في كل دولة عضو يتولى إنجاǜ التحقيقات والمتابعات 
القضائية فيها.

يضع المقترǎ ضمانات قوية لضمان حقوق الأشخاǦ المشاركين في تحقيقات مكتب المدعي العام الأوروبي على النحو المنصوǦ عليه 
في القانون الوطني وقانون الاتحاد الأوروبي وميثاق الحقوق الأساسية للاتحاد الأوروبي. وسوف تستدعي إجراءات التحقيق التي تمس 
في الغالب بالحقوق الأساسية إذناً مسبقاً من محكمة وطنية.841 وستخضع تحقيقات مكتب المدعي العام الأوروبي للمراجعة القضائية من 

قبل المحاكȏ الوطنية.842

سيتȏ تطبيق لائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي843 على معالجة البيانات الشخصية الإداʳية التي يقوم بها مكتب 
المدعي العام الأوروبي. وفيما يخص معالجة البيانات الشخصية المتعلقة بالمسائل التشغيلية، على غرار اليوروبول ، سيكون لدى مكتب 
المدعي العام الأوروبي نǵام مستقل لحماية البيانات مشابه للنǵام الذي ʁؤطر أنشطة اليوروبول ووكالة الاتحاد الأوروبي للتعاون في 
مجال العدالة الجنائية، نǵراً لأن ممارسة وǴائف مكتب المدعي العام الأوروبي ستشمل معالجة البيانات الشخصية مع سلطات إنفاذ القانون 
وسلطات الادعاء على مستوى الدول الأعضاء. لذلȇ، فƵن قواعد حماية البيانات الخاصة بمكتب المدعي العام الأوروبي مطابقة تقريباً لقواعد 
الأمر التوجيهي الخاǦ بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية. ووفقاً لمقترǎ إحداǆ مكتب المدعي العام الأوروبي، 
يجب أن تمʝثل معالجة البيانات الشخصية لمبادƶ المشروعيةوالإنصاف وحصر الغرǪ وتقليل البيانات إلى الحد الأدنى والدقة والسلامة 
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والسرية. وينبغي على مكتب المدعي العام الأوروبي، قدر الإمكان، التمʚيز بوضوǎ بين البيانات الشخصية لفƹات أصحاب البيانات المختلفة، 
مثل الأشخاǦ المدانين بارتكاب جريمة جنائية، والأشخاǦ المشتبه بهȏ فقǯ، والضحايا والشهود. كما يجب أن تسعى إلى التحقق من جودة 
البيانات الشخصية التي تتȏ معالجتها والتمʚيز، قدر الإمكان، بين البيانات الشخصية المبنية على حقائق مستمدة من البيانات الشخصية التي 

تقوم على تقʚيمات شخصية.

يضȏ المقترǎ مقتضيات بشأن حقوق أصحاب البيانات، ولا سيما الحق في المعلومة، والحق في الوصول إلى بياناتهȏ الشخصية، والحق 
في تصحيحها ومحوها وتقʚيد المعالجة، وينص على أنه يمكن ممارسة هذه الحقوق أيضا بشكل غير مباشر، من خلال المشرف الأوروبي 
على حماية البيانات. كما أنه يجسد مبادƶ أمن المعالجة والمساءلة، ما يستدعي من مكتب المدعي العام الأوروبي ʅنفيذ التدابير التقنية 
والتنǵيمية المناسبة لضمان مستوى أمن يتناسب مع المخاطر التي تشكلها المعالجة، والاحتفاǲ بسجلات جميع أنشطة المعالجة وʅنفيذ 
تقʚيȏ أːر حماية البيانات قبل المعالجة، حيǇ من المحتمل أن ʁؤدي نوǶ معين من المعالجة )على سبيل المثال، المعالجة التي ʅنطوي على 
جمع )أي الهيƹة المصغرة( لمسؤول عن  ăين المʚعلى تع ǎاستخدام تقنيات جديدة( إلى مخاطر عالية على حقوق الأفراد. وأخيراً، ينص الاقترا
حماية البيانات، يجب أن يشارك بشكل ملائȏ في جميع الأمور المتعلقة بحماية البيانات الشخصية ويجب أن يضمن امʝثال مكتب المدعي العام 

الأوروبي للتشريع المعمول به فيما يخص حماية البيانات.

������ حماية البيانات ƾي ğنƪمة المǣƯوǩات المǕƄņƖة ƯƜ ȈǣưيŻ اŨŝĪاد الأوروبي

الأوروبي،  للاتحاد  تابعة  للحدود  العابرة  الجريمة  لمكافحة  متخصصة  هيƹات   ǆوإحدا الأعضاء  الدول  بين  البيانات  تبادل  إلى  بالإضافة 
مثل اليوروبول ووكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية ومكتب المدعي العام الأوروبي، تȏ وضع العديد من أنǵمة 
المعلومات المشتركة على صعيد الاتحاد الأوروبي لتمكين وتسهيل التعاون وتبادل البيانات بين الهيƹات الوطنية المختصة وتلȇ التابعة 
للاتحاد الأوروبي لأغراǪ محددة في مجالات حماية الحدود والهجرة واللجوء والجمارك. ونǵراً لأن إنشاء منطقة شنغن جاء من خلال اتفاقية 
دولية تعمل بشكل مستقل عن قانون الاتحاد الأوروبي، فقد استند تطوʁر نǵام معلومات شنغن إلى اتفاقيات متعددة الأطراف وتȏ إلحاقه 
بقانون الاتحاد الأوروبي فيما بعد. وتȏ وضع نǵام معلومات التأشيرات )VIS( واللائحة المتعلقة بالنǵام الأوروبي لمضاهاة بصمات الأصابع 

)Eurodac( ونǵام مراقبة الحدود الأوروبية )Eurosur( ونǵام المعلومات الجمركية )CIS( كأدوات ينǵمها قانون الاتحاد الأوروبي.

وتتشارك كل من الهيƹات الإشرافية الوطنية والمشرف الأوروبي على حماية البيانات في الإشراف على هذه الأنǵمة. ولضمان مستوى 
عالĂ من الحماية، تتعاون هذه الهيƹات ضمن مجموعات ʅنسيق الإشراف، والتي تشير إلى أنǵمة تكنولوجيا المعلومات واسعة النطاق التالية: 
1( اللائحة المتعلقة بالنǵام الأوروبي لمضاهاة بصمات الأصابعÙ 2( نǵام معلومات التأشيراتÙ 3( نǵام معلومات شنغنÙ 4( نǵام المعلومات 
الجمركية و5( نǵام معلومات السوق الداخلي.844 وعادة ما تلتقي مجموعات ʅنسيق الإشراف مرتين في السنة، تحت رئاسة رئيس منتخب، 

.ǣالحالات العابرة للحدود أو تضع أطر عمل مشتركة لعمليات التفتي ǣناقʅالتوجيهية، و ƶوتعتمد المباد

تتولى الوكالة الأوروبية لأنǵمة تكنولوجيا المعلومات واسعة النطاق،845 التي تأسست في عام 2012، مسؤولية الإدارة التشغيلية 
للجيل الثاني من نǵام معلومات شنغن ونǵام معلومات التأشيرات واللائحة المتعلقة بالنǵام الأوروبي لمضاهاة بصمات الأصابع. وتتجلى 
مهمتها الأساسية في ضمان التشغيل الفعال والآمن والمستمر لأنǵمة تكنولوجيا المعلومات. كما أنها مسؤولة عن اتخاذ الإجراءات اللاǜمة 

لضمان أمن الأنǵمة وأمن البيانات.

řƴŏƗ�ńģǩǍǣƯǩ�ǦģƪŠ
في 1985، دخلت العديد من الدول الأعضاء في الجماعة الأوروبية السابقة في الاتفاقية المبرمة بين دول اتحاد البنلوكس الاقتصادي 
وألمانيا وفرنسا بشأن الإلغاء التدʳيجي لعمليات التفتيǣ على حدودها المشتركة )اتفاقية شنغن(، وذلȇ بهدف إنشاء منطقة يتنقل فيها 

844 انǵر الصفحة الإلكترونية للمشرف الأوروبي على حماية البيانات حول ʅنسيق الإشراف.

845 لائحة )الاتحاد الأوروبي( رقȏ 1077/2011 للبرلمان الأوروبي والمجلس بتاʳيخ 25 أكتوبر 2011، المؤسسة للوكالة الأوروبية لȧدارة التشغيلية لأنǵمة المعلومات واسعة النطاق في 

.OJ 2011 L 286 مجال الحرية والأمن والعدالة، الجريدة الرسمية
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846 اتفاق بين حكومات دول اتحاد البنلوكس الاقتصادي ، وجمهوʳية ألمانيا الاتحادية، والجمهوʳية الفرنسية بشأن الإلغاء التدʳيجي لعمليات التحقق على حدودها المشتركة، الجريدة 

.OJ 2000 L 239 الرسمية
 OJ 847 الجماعات الأوروبية )1997(، معاهدة أمستردام المعدلة لمعاهدة الاتحاد الأوروبي، والمعاهدات المؤسسة للجماعات الأوروبية وبعǫ القوانين ذات الصلة، الجريدة الرسمية 

.1997 C 340

848 تقوم كرواتيا وقبرǦ وأيرلندا بأنشطة تحضيرية للاندماǊ في الجيل الثاني من نǵام معلومات شنغن، لكنها لȏ تصبح بعد جزءاً فيه. انǵر المعلومات الخاصة بنǵام معلومات شنغن 

المتاحة على الموقع الإلكتروني للمديرية العامة للهجرة والشؤون الداخلية التابعة للمفوضية الأوروبية. 
849 اللائحة )الجماعة الأوروبية( رقȏ 1987/2006 للبرلمان الأوروبي والمجلس بتاʳيخ 20 ديسمبر 2006 بشأن وضع وتشغيل واستخدام الجيل الثاني من نǵام معلومات شنغن، الجريدة 

الرسمية OJ 2006 L 381 )SIS II( ومجلس الاتحاد الأوروبي )2007(، قرار المجلسJHA/2007/533  بتاʳيخ ʁ 12ونيو 2007 بشأن وضع وتشغيل واستخدام الجيل الثاني من نǵام معلومات 
.OJ 2007 L 205 شنغن، الجريدة الرسمية

850 قرار المجلس JHA/2007/533 بتاʳيخ ʁ 12ونيو 2007 بشأن وضع وتشغيل واستخدام الجيل الثاني من نǵام معلومات شنغن، الجريدة الرسمية� ، ��� / -2 أغسطس 2007.

851 اللائحة )الجماعة الأوروبية( رق1987/2006ȏ  الصادرة عن البرلمان الأوروبي والمجلس بتاʳيخ 20 ديسمبر 2006 بشأن وضع وتشغيل واستخدام الجيل الثاني من نǵام معلومات شنغن، 

الجريدة الرسمية�� ، ��� / -2 ديسمبر 2006.

الأشخاǦ بحرية، دون عوائق الضوابǯ الحدودية داخل أراضي منطقة شنغن.846 ولمواǜنة التهديد الأمني العام الذي يمكن أن ينشأ عن فتح 
الحدود، تȏ وضع ضوابǯ معǜˀة على الحدود الخارجية لمنطقة شنغن، فضلًا عن التعاون الوثيق بين الشرطة الوطنية وسلطات العدالة.

الأوروبي من خلال معاهدة  للاتحاد  القانوني  الإطار  أخيراً في  نǵام شنغن   Ǌإدرا  ȏت اتفاقية شنغن،  إلى  أخرى  دول  انضمام  ونتيجة 
أمستردام،847 وقد دخل هذا القرار حيز التنفيذ في عام 1999. كما بدأ تشغيل أحدǆ إصدار من نǵام معلومات شنغن، المعروف باسȏ الجيل 
الثاني من نǵام معلومات شنغن في 9 أبريل 2013. وهو يستعمل الآن في معȏǵ الدول الأعضاء في الاتحاد الأوروبي،848 بالإضافة إلى 
أيسلندا وليختنشتاʁن والنروي˓ وسويسرا.849 هذا ويمكن لليوروبول ووكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية أيضاً الوصول 

إلى الجيل الثاني من نǵام معلومات شنغن.

يتكون الجيل الثاني من نǵام معلومات شنغن من نǵام مركزي،  ونǵام وطني في كل دولة عضو، وبنية تحتية للاتصالات بين النǵام 
 ȏوالأشياء. ويت Ǧام معلومات شنغن المركزي على بيانات معينة أدخلتها الدول الأعضاء عن الأشخاǵمة الوطنية. ويشتمل نǵالمركزي والأن
استخدام نǵام معلومات شنغن من قبل سلطات مراقبة الحدود الوطنية والشرطة والجمارك والتأشيرات والسلطات القضائية في جميع 
أنحاء منطقة شنغن. وتقوم كل دولة من الدول الأعضاء بتشغيل نسخة وطنية من نǵام معلومات شنغن المركزي، والمعروفة باسȏ أنǵمة 
معلومات شنغن الوطنية، والتي يتȏ تحديثها باستمرار، وبالتالي تحديǇ نǵام معلومات شنغن المركزي. وهناك أنواǶ مختلفة من التنبيهات 

في نǵام معلومات شنغن: 

ŋ  لا يحق للشخص الدخول إلى أراضي منطقة شنغن أو الإقامة فيهاÙ أو
ŋ  يكون الشخص أو الشيء مبحوثاً عنه من قبل السلطات القضائية أو سلطات إنفاذ القانون )مثل مذكرات التوقيف الأوروبية، وطلبات 

الفحص السري(Ù أو
ŋ  تȏ الإبلاǺ عن اختفاء الشخصÙ أو

ŋ  تȏ الإبلاǺ عن سلع، مثل الأوراق النقدية والسيارات والشاحنات الصغيرة والأسلحة الناʳية والوثائق التعريفية، على أنها ممتلكات 
مسروقة أو مفقودة.

عندما يكون هناك ʅنبيه، يتȏ الشروǶ في أنشطة متابعة من خلال مكاتب طلبات المعلومات التكميلية عند الإدخالات الوطنية. هذا ويشمل 
الجيل الثاني من نǵام معلومات شنغن وǴائف جديدة من قبيل إمكانية إدخال: البيانات البيومترية كبصمات الأصابع والصورÙ أو فƹات جديدة 
من التنبيهات، كالسفن والطائرات والحاويات أو وسائل الدفع المسروقةÙ والتنبيهات المعǜˀة حول الأشخاǦ والأغراÙǪ ونسخ من مذكرات 

.ȏأو ترحيله ȏأو تسليمه ȏعليه ǫالمطلوب القب Ǧالتوقيف الأوروبية الخاصة بالأشخا

وʁرتكز الجيل الثاني من نǵام معلومات شنغن على صكين يكمل كل منهما الأخرى: القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن  
850 واللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن.851 وقد استخدم مشرǶ الاتحاد الأوروبي أساساً قانونياً مختلفاً لاعتماد القرار 

واللائحة. حيǇ ينȏǵ القرار استخدام الجيل الثاني من نǵام معلومات شنغن لȥغراǪ التي يشملها التعاون بين الشرطة  والقضاء في المسائل 
الجنائية )الركيزة الثالثة للاتحاد الأوروبي سابقاً(. بينما ʅنطبق اللائحة على إجراءات التنبيه التي ʅندǊʳ ضمن المسائل الخاصة بالتأشيرات واللجوء 

https://home-affairs.ec.europa.eu/what-we-do/policies/borders-and-visas/schengen-information-system_en


194

دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

والهجرة وغيرها من السياسات المتعلقة بحرية ʅنقل الأشخاǦ )الركيزة الأولى سابقاً(. ووجب ʅنǵيȏ إجراءات التنبيه لكل ركيزة من خلال 
قوانين منفصلة، نǵراً إلى أن الصكين القانونʚين قد تȏ اعتمادهما قبل معاهدة لشبونة وإلغاء هيكل الركائز.

البيانات  معالجة  شنغن  معلومات  نǵام  من  الثاني  بالجيل   Ǧالخا القرار  يحǵر   Ǉحي البيانات.  حماية  بشأن  قواعد  الصكين  كلا   ȏويض
الحساسة،852 فيما ينبغي أن تدخل معالجة البيانات الشخصية ضمن نطاق الاتفاقية 108 المحدثة.853 علاوة على ذلȇ، يحق لȥشخاǦ الوصول 

إلى البيانات الشخصية المتعلقة بهȏ والتي يتȏ إدخالها في الجيل الثاني من نǵام معلومات شنغن.854 

وʅنȏǵ اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن الشروǮ والإجراءات الخاصة Ƶʩدخال ومعالجة التنبيهات المتعلقة برفǫ دخول أو 
إقامة مواطنين قادمين من خاǊʳ الاتحاد الأوروبي. كما تحدد القواعد المتعلقة بتبادل المعلومات التكميلية والإضافية لأغراǪ الدخول أو الإقامة 
في دولة عضو.855 وتشمل هذه اللائحة أيضاً قواعد بشأن حماية البيانات. هذا ولا يُسمح بمعالجة فƹات البيانات الحساسة 856 المشار إليها في المادة 
9 )1( من اللائحة العامة لحماية البيانات. وتضȏ اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن أيضاً حقوقاً خاصة بأصحاب البيانات، وهي:

857Ùالحق في الوصول إلى البيانات الشخصية المتعلقة بصاحب البيانات  ŋ
858Ùالحق في تصحيح البيانات غير الدقيقة وقائعيا  ŋ

859Ùالحق في حذف البيانات المخزنة بطريقة غير مشروعة  ŋ
ŋ  الحق في إخبار صاحب البيانات إذا كان هناك ʅنبيه صادر ضده. ويجب أن يكون هذا الإخطار مكتوبا ومرفقا بنسخة أو إشارة إلى القرار 

الوطني المتعلق Ƶʩصدار التنبيه.860

لا ينبغي منح الحق في  الإخبار إذا: 1( لȏ يتȏ الحصول على البيانات الشخصية من صاحب البيانات وكان تقديȏ تلȇ المعلومات مستحيلًا 
 Ǟقيود على أسا Ǫبالفعل المعلومات أو 3( كان القانون الوطني يسمح بفر ȇأو يتطلب مجهوداً غير متناسب، 2( كان صاحب البيانات يمل

حماية الأمن الوطني أو منع الجرائȏ الجنائية،  من ضمن أمور أخرى.861

وبالنسبة لكل من القرار واللائحة الخاصين بالجيل الثاني من نǵام معلومات شنغن، يجوǜ لȥفراد ممارسة حقوق الوصول للجيل الثاني من 
نǵام معلومات شنغن في أي دولة عضو، وسيتȏ التعامل معها وفقاً للقانون الوطني لتلȇ الدولة العضو.862

الفرنسية نǵام  السلطات  أبلغت   Ǉلزيارة فرنسا، حي تأشيرة  الحصول على  المدعي من  مُنع   863،lمثال: في قضية »داليا ضد فرنسا
معلومات شنغن أنه ينبغي رفǫ دخوله. وسعى المدعي دون جدوى إلى الوصول إلى البيانات وتصحيحها أو حذفها أمام لجنة حماية 
البيانات الفرنسية، ومن ثȏ أمام مجلس الدولة. وقد رأت المحكمة الأوروبية لحقوق الإنسان أن التبليǻ عن المدعي لدى نǵام معلومات 
شنغن كان متوافقاً مع القانون وكان يسعى إلى تحقيق الهدف المشروǶ المتمثل في حماية الأمن الوطني. ونǵراً لأن المدعي لȏ يُثبت 
الآثار السلبية الناتجة عن رفǫ دخوله إلى منطقة شنغن، وبما أنه تȏ اتخاذ تدابير كافية لحمايته من القرارات التعسفية، فƵن التدخل في 

حقه في احترام الحياة الخاصة كان متناسباً. وهكذا قضت المحكمة أن شكاية المدعي بموجب المادة 8 غير مقبولة.

852 القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن، المادة Ù56 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة 40.

853 القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن، المادة 57.

854 القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن، المادة Ù58 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة 41.

855 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة 2.

856 نفس المرجع السابق، المادة 40.

857 نفس المرجع السابق، المادة 41 )1(.

858 نفس المرجع السابق، المادة 41 )5(.

859 نفس المرجع السابق، المادة 41 )5(.

860 نفس المرجع السابق، المادة 42 )1(.

861 نفس المرجع السابق، المادة 42 )2(.

862 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة 41 )1( والقرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن، المادة 58.

863 المحكمة الأوروبية لحقوق الإنسان، قضية »داليا ضد فرنساl، رقȏ 964/07، 2 فبراʁر 2010.
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864 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة 60 )2(.  

865 انǵر الصفحة الإلكترونية للمشرف الأوروبي على حماية البيانات حول نǵام معلومات شنغن.

866 اللائحة الخاصة بالجيل الثاني من نǵام معلومات شنغن، المادة Ù46 القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغن، المادة 62.

867 انǵر مجموعة ʅنسيق الإشراف التابعة للجيل الثاني من نǵام معلومات شنغن. دليل ممارسة حق الوصول، متاǎ على موقع المشرف الأوروبي على حماية البيانات.

868 المفوضية الأوروبية )2016(، تقرير من المفوضية إلى البرلمان الأوروبي والمجلس بشأن تقʚيȏ الجيل الثاني من نǵام معلومات شنغن وفقاً للمادة 24 )5( و43 )3( و50 )5( من 

اللائحة )الجماعة الأوروبية( رقȏ 1987/2006  والمادة 59 )3( و66 )5( من القرار JHA/2007/533 ، النسخة النهائية ��� )����(20& ، بروكسل، 21 ديسمبر -2016
869 المشرف الأوروبي على حماية البيانات )2017(، رأي المشرف الأوروبي على حماية البيانات بشأن الأساǞ القانوني الجديد لنǵام معلومات شنغن، الرأي 7/2017، 2 ماʁو 2017.

 تشرف الهيƹة الإشرافية الوطنية المختصة في كل دولة عضو على نǵام معلومات شنغن الوطني. ويتعين على الهيƹة الإشرافية الوطنية أن 
تضمن إجراء تدقيق لعمليات معالجة البيانات داخل نǵام معلومات شنغن الوطني كل أربع سنوات على الأقل.864 وتتعاون الهيƹات الإشرافية 
الوطنية مع المشرف الأوروبي على حماية البيانات وتضمن الإشراف المنسق على نǵام معلومات شنغن الوطني، بينما يتولى المشرف 
الأوروبي على حماية البيانات مسؤولية الإشراف على نǵام معلومات شنغن المركزي. وحرصاً على الشفافية، يجب إرسال تقرير مشترك عن 
الأنشطة إلى كل من البرلمان الأوروبي والمجلس ووكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة النطاق 
في مجال الحرية والأمن والعدالة كل سنتين. وقد تȏ إحداǆ مجموعة ʅنسيق الإشراف الخاصة بالجيل الثاني من نǵام معلومات شنغن لضمان 

ʅنسيق الإشراف على مستوى النǵام وتجتمع في حدود المرتين سنوياً.

وتتألف هذه المجموعة من المشرف الأوروبي على حماية البيانات وممثلي الهيƹات الإشرافية للدول الأعضاء التي طبقت الجيل الثاني 
من نǵام معلومات شنغن، إلى جانب أيسلندا وليختنشتاʁن والنروي˓ وسويسرا، نǵراً لكون نǵام معلومات شنغن ينطبق عليها أيضاً، ولكونها 
من بين أعضاء شنغن.865 من جهتها، فƵن قبرǦ وكرواتيا وأيرلندا لȏ تصبح بعد جزءاً من الجيل الثاني من نǵام معلومات شنغن، وبالتالي فهي 
تشارك فقǯ بصفتها دول مراقبة في مجموعة ʅنسيق الإشراف. وفي سياق مجموعة ʅنسيق الإشراف، يتعاون المشرف الأوروبي على حماية 
 ǣالمساعدة المتبادلة في إجراء عمليات التدقيق والتفتي ȏات الإشرافية الوطنية ، من خلال تبادل المعلومات وتقديƹالبيانات فعلياً مع الهي
وإعداد مقترحات منسقة لحلول مشتركة للمشاكل المحتملة وتعزيز الوعي بحقوق حماية البيانات.866 هذا وقد اعتمدت مجموعة ʅنسيق 
الإشراف التابعة للجيل الثاني من نǵام معلومات شنغن إرشادات لمساعدة أصحاب البيانات. ولعل أحد الأمثلة على ذلȇ هو الدليل الصادر 

لمساعدة أصحاب البيانات في ممارسة حقوقهȏ المتعلقة بالوصول.867

�ǅģƾĮĝ
في 2016، أجرت المفوضية الأوروبية تقʚيماً لنǵام معلومات شنغن868 والذي أǴهر أنه تȏ وضع Ʈليات وطنية لتمكين أصحاب البيانات من 
الوصول إلى بياناتهȏ الشخصية وتصحيحها وحذفها في الجيل الثاني من نǵام معلومات شنغن أو الحصول على تعويǫ فيما يتعلق بالبيانات 

غير الدقيقة. ولتحسين كفاءة الجيل الثاني من نǵام معلومات شنغن وفعاليته، اقترحت المفوضية الأوروبية ثلاǆ لوائح:

ŋ  لائحة خاصة بوضع وتشغيل واستخدام نǵام معلومات شنغن في مجال عمليات التفتيǣ على الحدود، والتي ستلغي لائحة الجيل 
Ùام معلومات شنغنǵالثاني من ن

ŋ  لائحة خاصة بوضع وتشغيل واستخدام نǵام معلومات شنغن في مجال تعاون الشرطة والتعاون القضائي في المسائل الجنائية، التي 
ستلغي من ضمن أمور أخرى، القرار الخاǦ بالجيل الثاني من نǵام معلومات شنغنÙ و

ŋ  لائحة خاصة باستخدام نǵام معلومات شنغن لعودة رعايا الدول الثالثة المقيمين بشكل غير قانوني.

وتجدر الإشارة إلى أن المقترحات تسمح بمعالجة فƹات أخرى من البيانات البيومترية Ł بالإضافة إلى الصور وبصمات الأصابع، والتي هي 
 ǫأيضاً تخزين بصمات الوجه وبصمات الكف وملفات تعريف الحم ȏام معلومات شنغن الحالي. وسيتǵبالفعل جزء من الجيل الثاني من ن
النووي في قاعدة بيانات نǵام معلومات شنغن. بالإضافة إلى ذلȇ، بينما ʅنص اللائحة والقرار الخاصين بالجيل الثاني من نǵام معلومات 
شنغن على إمكانية البحǇ باستخدام بصمات الأصابع لتحديد هوية الشخص، فƵن المقترحات تجعل هذا البحǇ إلˀامياً إذا كان لا يمكن التحقق 
من هوية الشخص بأي طريقة أخرى. وسيتȏ استخدام صور الوجه والصور الفوتوغرافية وبصمات الكف للبحǇ في النǵام وتحديد هوية 
الأشخاǦ، حين يصير ذلȇ ممكناً من الناحية التقنية. وتشكل القواعد الجديدة المتعلقة بالسمات البيومترية مخاطر معينة على حقوق الأفراد. 
فقد لاحǳ المشرف الأوروبي على حماية البيانات في رأيه حول مقترحات اللجنة869 أن البيانات البيومترية حساسة للغاية وأن إدخالها في 

https://edps.europa.eu/data-protection/european-it-systems/schengen-information-system_en
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
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قاعدة بيانات كبيرة يجب أن يعتمد على تقʚيʁ ȏرتكز على أدلة تثبت الحاجة إلى تضمينها في نǵام معلومات شنغن. بمعنى Ʈخر، يجب 
 Ƕبات ضرورة معالجة السمات الجديدة. كما اعتبر المشرف الأوروبي على حماية البيانات أن هناك حاجة لمزيد من التوضيح فيما يتعلق بنوːإ
المعلومات التي يمكن تضمينها في ملف تعريف الحمǫ النووي. ونǵراً لأن ملف تعريف الحمǫ النووي يمكن أن يتضمن معلومات حساسة 
)ولعل أبرǜ مثال على ذلȇ هو الكشف عن المشاكل الصحية(، فƵنه ينبغي أن تضȏ ملفات تعريف الحمǫ النووي المخزنة في نǵام معلومات 
شنغن »الحد الأدنى فقǯ من المعلومات الضروʳية للغاية لتحديد هوية الأشخاǦ المفقودʁن والاستبعاد بشكل صريح للمعلومات الصحية 
والمتعلقة بالأصل العرقي وأي معلومات حساسة أخرىl.870 ومع ذلȇ، تضع المقترحات ضمانات إضافية للحد من جمع البيانات ومعالجتها 
لما هو ضروري للغاية ومطلوب للتشغيل، ويقتصر الوصول إليها على الأشخاǦ الذʁن لدʁهȏ حاجة تشغيلية لمعالجة البيانات الشخصية.871 
ن هذه المقترحات أيضاً وكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة النطاق في مجال الحرية والأمن  ƨوتمك
والعدالة من إصدار التقاʳير المتعلقة بجودة البيانات للدول الأعضاء على مدى فترات منتǵمة، من أجل مراجعة التنبيهات بانتǵام لضمان 

جودة البيانات. 

ńĝʽŐƗĦņǤĝ�ńģǩǍǣƯǩ�ǦģƪŠ
تȏ تطوʁر نǵام معلومات التأشيرات، الذي تدʁره أيضاً وكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة 
النطاق في مجال الحرية والأمن والعدالة، لدعʅ ȏنفيذ سياسة تأشيرة الاتحاد الأوروبي المشتركة.873 ويسمح نǵام معلومات التأشيرات لدول 
منطقة شنغن بتبادل البيانات المتعلقة بمقدمي طلبات الحصول على التأشيرة من خلال نǵام مركزي بالكامل ʁربǯ قنصليات وسفارات دول 
شنغن الواقعة في دول خاǊʳ الاتحاد الأوروبي بنقاǮ العبور الحدودية الخارجية لجميع دول شنغن. ويعالǋ نǵام معلومات التأشيرات البيانات 
ن نǵام معلومات التأشيرات سلطات الحدود  Ćالمتعلقة بطلبات الحصول على تأشيرات الإقامة القصيرة للزيارة أو للمرور عبر منطقة شنغن. ويمك
من التحقق، بمساعدة السمات البيومترية ولا سيما بصمات الأصابع، مما إذا كان الشخص الذي يقدم التأشيرة هو صاحبها المشروǶ أم لا، 

وتحديد الأشخاǦ الذʁن ليس لدʁهȏ مستندات أو الذʁن يملكون وثائق مˀورة.

بين  البيانات  التأشيرات وتبادل  للبرلمان الأوروبي والمجلس بشأن نǵام معلومات    767/2008ȏالأوروبية( رق )الجماعة  اللائحة   ȏǵنʅ
الدول الأعضاء بشأن تأشيرات الإقامة القصيرة )اللائحة الخاصة بنǵام معلومات التأشيرات( شروǮ وإجراءات نقل البيانات الشخصية المتعلقة 
بطلبات الحصول على تأشيرات الإقامة القصيرة. كما تراقب القرارات المتخذة بشأن الطلبات، بما في ذلȇ قرارات إلغاء التأشيرة أو إبطالها أو 
تمديدها.874 وتشمل اللائحة الخاصة بنǵام معلومات التأشيرات بشكل أساسي البيانات المتعلقة بمقدم الطلب، وتأشيراته، وصوره، وبصمات 
أصابعه، وروابǯ طلباته السابقة، وملفات طلبات الأشخاǦ المرافقين له، أو البيانات المتعلقة بالأشخاǦ الذʁن يدعونه.875 ويقتصر الوصول 
 Ƕل إمكانية الاطلاʁتخو ȏام معلومات التأشيرات من أجل إدخال البيانات أو تعديلها أو حذفها حصرياً على سلطات التأشيرات، في حين يتǵإلى ن

على البيانات لسلطات التأشيرات والسلطات المختصة بالتحقق في نقاǮ عبور الحدود الخارجية والتفتيǣ الخاǦ بالهجرة واللجوء.

في Ǵل Ǵروف معينة، قد تطلب سلطات الشرطة الوطنية المختصة واليوروبول الوصول إلى البيانات المدخلة في نǵام معلومات 
التأشيرات لغرǪ منع الجرائȏ الإرهابية والجنائية أو الكشف عنها أو التحقيق فيها.876 ونǵراً لكون نǵام معلومات التأشيرات قد صمȏ كأداة 

870 نفس المرجع السابق، الفقرة 22.

871 المفوضية الأوروبية )2016(، مقترǎ لائحة للبرلمان الأوروبي والمجلس بشأن وضع وتشغيل واستخدام نǵام معلومات شنغن في مجال تعاون الشرطة والتعاون القضائي في المسائل 

الجنائية، المعدل للائحة )الاتحاد الأوروبي( رق515/2014ȏ  والملغي للائحة )الجماعة الأوروبية( رقȏ 1986/2006، قرار المجلس رقJHA/2007/533 ȏ  وقرار المفوضية 2010/261/
EU، النسخة النهائية��� )����(20& ، بروكسل، 21 ديسمبر 2016.

872 نفس المرجع السابق، الفقرة 15.

)الجماعة  اللائحة   Ù  OJ 2004 L 213الرسمية الجريدة  التأشيرات،  2004 بشأن وضع نǵام معلومات  ʁ 8ونيو  بتاʳيخ    EC/2004/512المجلس )2004(، قرار  873 مجلس الاتحاد الأوروبي 

الأوروبية( رق767/2008ȏ  الصادرة عن البرلمان الأوروبي والمجلس في ʁ 9وليو 2008 بشأن نǵام معلومات التأشيرات وتبادل البيانات بين الدول الأعضاء بشأن تأشيرات الإقامة القصيرة، 
الجريدة الرسميةOJ 2008 L 218  )اللائحة الخاصة بنǵام معلومات التأشيرات(Ù مجلس الاتحاد الأوروبي )2008(، قرار المجلسJHA/2008/633  بتاʳيخ ʁ 23ونيو 2008 بشأن الوصول 
للاطلاǶ على نǵام معلومات التأشيرات من قبل السلطات المعينة في الدول الأعضاء ومن قبل اليوروبول لأغراǪ منع الجرائȏ الإرهابية والجرائȏ الجنائية الخطيرة الأخرى والكشف عنها 

.OJ 2008 L 218 والتحقيق فيها، الجريدة الرسمية
874 اللائحة الخاصة بنǵام معلومات التأشيرات، المادة 1.

875 المادة 5 من اللائحة )الجماعة الأوروبية( رقȏ 767/2008 للبرلمان الأوروبي والمجلس بتاʳيخ ʁ 9وليو 2008 بشأن نǵام معلومات التأشيرات وتبادل البيانات بين الدول الأعضاء بشأن 

.OJ 2008 L 218 ام معلومات التأشيرات(، الجريدة الرسميةǵتأشيرات الإقامة القصيرة )اللائحة الخاصة بن
876 مجلس الاتحاد الأوروبي )2008(، قرار المجلسJHA/2008/633  بتاʳيخ ʁ 23ونيو 2008 بشأن اطلاǶ السلطات المعينة في الدول الأعضاء واليوروبول على نǵام معلومات التأشيرات 

.OJ 2008 L 218 الجنائية الخطيرة الأخرى والكشف عنها والتحقيق فيها، الجريدة الرسمية ȏالإرهابية والجرائ ȏمنع الجرائ Ǫلأغرا
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877 نفس المرجع السابق.

878 اللائحة الخاصة بنǵام معلومات التأشيرات، المادة 37.

879 نفس المرجع السابق، المادة 38 )1(.

880 نفس المرجع السابق، المادة 38 )2(.

881 نفس المرجع السابق، المادة 38 )2(.

.lوروداكʁ« ر صفحة الويب الخاصة بالمشرف الأوروبي على حماية البيانات على موقعǵ882 ان

883 لائحة المجلس )الجماعة الأوروبية( رقȏ 2725/2000 المؤرخة في 11 ديسمبر 2000 بشأن إنشاء نǵام »ʁوروداكl لمضاهاة بصمات الأصابع من أجل التطبيق الفعال لاتفاقية دبلن، الجريدة 

دة لقواعد معينة لتنفيذ اللائحة )الجماعة الأوروبية( رقȏ 2725/2000 المتعلقة  ƨر 2002 المحدʁ407/2002 المؤرخة في 28 فبرا ȏلائحة المجلس )الجماعة الأوروبية( رق ÙOJ 2000 L 316 الرسمية
Ƶʩنشاء نǵام »ʁوروداكl لمضاهاة بصمات الأصابع من أجل التطبيق الفعال لاتفاقية دبلن، الجريدة الرسمية OJ 2002 L 62 )لوائح »ʁوروداكl(، اللائحة )الاتحاد الأوروبي( رقȏ 603/2013 الصادرة 
سة  ƨ604/2013 المؤس ȏلمضاهاة بصمات الأصابع من أجل التطبيق الفعال للائحة )الاتحاد الأوروبي( رق lوروداكʁ« امǵونيو 2013 بشأن إنشاء نʁ 26 يخʳعن البرلمان الأوروبي والمجلس بتا
م في إحدى الدول الأعضاء من قبل مواطن من بلد ثالǇ أو شخص عديȏ الجنسية وبناءً على طلبات المقارنة  Ʀللمعايير والآليات لتحديد الدولة العضو المسؤولة عن فحص طلب الحماية الدولية المُقد
سة لوكالة أوروبية لȧدارة  ƨ1077/2011 المؤس ȏلة اللائحة )الاتحاد الأوروبي( رق ƨإنفاذ القانون، والمعد Ǫمن قبل سلطات إنفاذ القانون للدول الأعضاء واليوروبول لأغرا lوروداكʁ« مع بيانات

التشغيلية لنȏǵ تكنولوجيا المعلومات واسعة النطاق في مجال الحرية والأمن والعدالة، الجريدة الرسمية Ǧ ،OJ 2013 L 180. 1 )لائحة »ʁوروداكl المعاد صياغتها(.
دة لمعايير وƮليات تحديد الدولة العضو المسؤولة عن فحص طلب  ƨونيو 2013 المحدʁ 26 604/2013 الصادرة عن البرلمان الأوروبي والمجلس في ȏ884 اللائحة )الاتحاد الأوروبي( رق

الحماية الدولية المقدم في إحدى الدول الأعضاء من قبل مواطن من بلد ثالǇ أو شخص عديȏ الجنسية، الجريدة الرسمية OJ 2013 L 180 )لائحة دبلن الثالثة(.
885 لائحة »ʁوروداكl المعاد صياغتها، الجريدة الرسمية Ǧ ،OJ 2013 L 180. 1، المادة 1 )1(.

 ǯالذي، كما هو موضح في الفصل 2.3، يتطلب معالجة البيانات الشخصية فق Ǫن مبدأ حصر الغرƵنفيذ سياسة التأشيرات المشتركة، فʅ ȏلدع
 ȏالتي تت Ǫفيها فيما يتعلق بالأغرا ǻمحددة، وواضحة ومشروعة، ويجب أن تكون البيانات الشخصية ملائمة وذات صلة وغير مبال Ǫلأغرا

معالجتها من أجلها، وسيقع انتهاك هذا المبدأ إذا تȏ تحوʁل نǵام معلومات التأشيرات إلى أداة لإنفاذ القانون.

 ǜام معلومات التأشيرات، ولا يجوǵمنح سلطات إنفاذ القانون الوطنية واليوروبول وصولًا روتينياً إلى قاعدة بيانات ن ȏلهذا السبب، لا يت
تخوʁل حق الوصول إلا على أساǞ كل حالة على حدة ويكون مصحوباً بضمانات صارمة. وقد تʅ ȏنǵيȏ شروǮ وضمانات الوصول إلى نǵام 

877.JHA/2008/633 عليه من قبل هذه السلطات في قرار المجلس Ƕمعلومات التأشيرات والاطلا

علاوة على ذلʅ ،ȇنص اللائحة الخاصة بنǵام معلومات التأشيرات على حقوق أصحاب البيانات، وهي:
ŋ  الحق في الإخبار من قبل الدولة العضو المسؤولة بهوية ومعلومات الاتصال الخاصة بمراقب البيانات المسؤول عن معالجة البيانات 
الشخصية داخل تلȇ الدولة العضو، والأغراǪ التي سʝتȏ معالجة بياناتهȏ الشخصية من أجلها داخل نǵام معلومات التأشيرات، وفƹات 
الأشخاǦ الذʁن يمكن نقل البيانات إليهȏ )الجهات المتلقية( وفترة الاحتفاǲ بالبيانات. بالإضافة إلى ذلȇ، يجب إبلاǺ المتقدمين للحصول 
على التأشيرات بأن جمع بياناتهȏ الشخصية بموجب نǵام معلومات التأشيرات إلˀامي لدراسة طلباتهȏ، بينما يجب على الدول الأعضاء 

أيضاً إبلاغهȏ بحقهȏ في الوصول إلى بياناتهȏ، وطلب تصحيحها أو حذفها، وبالإجراءات التي تمكنهȏ من ممارسة هذه الحقوق.878 
ŋ  الحق في الوصول إلى البيانات الشخصية المتعلقة بهȏ والتي تȏ تسجيلها في نǵام معلومات التأشيرات.879 

ŋ  الحق في تصحيح البيانات الخاطƹة.890
881.Ƕالحق في حذف البيانات المخزنة بشكل غير مشرو  ŋ

لضمان الإشراف على نǵام معلومات التأشيرات، تȏ إنشاء فريق ʅنسيق الإشراف على نǵام معلومات التأشيرات )VIS SCG(، وهو يتألف 
من ممثلين عن المشرف الأوروبي على حماية البيانات والهيƹات الإشرافية الوطنية، والذʁن يجتمعون مرتين في السنة. ويتكون هذا الفريق 

من ممثلي 28 دولة عضو في الاتحاد الأوروبي ومن أيسلندا وليختنشتاʁن والنروي˓ وسويسرا.

	ǒĝźǌʹǍɿ
�ƮśģƜĭĝ�ńģǨƛś�ǵģǮģƠǨǤ�ȋśǌʹǌĭĝ�ǦģƪŏǤĝ
النǵام الأوروبي لمضاهاة بصمات الأصابع )»ʁوروداكl(882 هو نǵام مركزي يحتوي على بيانات بصمات الأصابع لمواطني البلدان الثالثة 
والأشخاǦ عديمي الجنسية الذʁن يتقدمون بطلب للحصول على اللجوء في إحدى الدول الأعضاء في الاتحاد الأوروبي.883 وقد بدأ تشغيل 
النǵام منذ  يناʁر 2003، باعتماد لائحة المجلس Ù2725/2000 ثȏ أصبحت إعادة صياغة حديثة له ساʳية في عام 2015. إن الغرǪ من هذا 
النǵام في المقام الأول هو المساعدة على تحديد الدولة العضو التي ينبغي أن تكون مسؤولة عن فحص طلب لجوء معين بموجب اللائحة 
الدولية  الحماية  العضو المسؤولة عن فحص طلب  الدولة  لتحديد  المعايير والآليات  اللائحة  604/2013. وتحدد هذه  )الجماعة الأوروبية( 
البيانات الشخصية  الثالثة(.884 تخدم  المقدم في إحدى الدول الأعضاء من قبل مواطن من بلد ثالǇ أو شخص عديȏ الجنسية )لائحة دبلن 
الواردة في نǵام »ʁوروداكl بشكل أساسي غرǪ تسهيل تطبيق لائحة دبلن الثالثة.885 يُسمح لسلطات إنفاذ القانون الوطنية واليوروبول 

https://edps.europa.eu/data-protection/european-it-systems/eurodac_en
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بمضاهاة بصمات الأصابع المرتبطة بالتحقيقات الجنائية مع البصمات الواردة في نǵام »ʁوروداكl، ولكن فقǯ لغرǪ منع الجرائȏ الإرهابية 
أو الجرائȏ الجنائية الخطيرة الأخرى والكشف عنها والتحقيق فيها. ونǵراً لأنه تȏ تصميʁ« ȏوروداكl كأداة لدعʅ ȏنفيذ سياسة اللجوء في 
الاتحاد الأوروبي، وليس كأداة لإنفاذ القانون، فƵن سلطات إنفاذ القانون لدʁها إمكانية الوصول إلى قاعدة البيانات هذه فقǯ في حالات 
محددة وفي Ǵل Ǵروف محددة وشروǮ صارمة.886 وعندما ينبغي استخدام البيانات لأغراǪ أخرى متعلقة Ƶʩنفاذ القانون، يتȏ تطبيق الأمر 
التوجيهي المتعلق بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية، في حين أن البيانات المستخدمة للغرǪ الرئيسي المتمثل في 
تسهيل ʅنفيذ لائحة دبلن الثالثة محمية بموجب اللائحة العامة لحماية البيانات. يُحǵر القيام بأي نقل إضافي للبيانات الشخصية التي حصلت 
عليها دولة عضو أو اليوروبول وفقاً للائحة »ʁوروداكl المعاد صياغتها إلى أي دولة ثالثة أو منǵمة دولية أو جهة خاصة ʁوجد مقرها في 

الاتحاد الأوروبي أو خارجه.887 

يتكون نǵام »ʁوروداكl من وحدة مركزية، تدʁرها وكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة النطاق 
في مجال الحرية والأمن والعدالة )eu-LISA(، لتخزين ومضاهاة بصمات الأصابع، ونǵام لنقل البيانات الإلكترونية بين الدول الأعضاء وقاعدة 
البيانات المركزية. تأخذ الدول الأعضاء وʅنقل بصمات أصابع كل شخص ʁبلǻ من العمر 14 عاماً على الأقل يطلب اللجوء في أراضيها، وأيضاً 
بصمات كل شخص من خاǊʳ الاتحاد الأوروبي أو شخص عديȏ الجنسية ʁبلǻ من العمر 14 عاماً على الأقل تȏ القبǫ عليه بسبب العبور غير 
 Ǧالاتحاد الأوروبي أو الأشخا Ǌʳنقل بصمات أصابع المواطنين من خاʅللدول الأعضاء أيضاً أن تأخذ و ǜبه لحدودها الخارجية. هذا ويجو ǎالمسمو

عديمي الجنسية الذʁن يتȏ العثور عليهȏ داخل أراضيها بدون ترخيص.

على الرغȏ من أنه يمكن لأي دولة عضو الالتجاء إلى نǵام »ʁوروداكl وطلب مقارنات مع بيانات بصمات الأصابع، فƵن الدولة العضو التي 
جمعت البصمات وأرسلتها إلى الوحدة المركزية وحدها لها الحق في تعدʁل البيانات، وذلȇ إما عن طريق تصحيحها أو استكمالها أو محوها.888 
وتحتفǳ وكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة النطاق في مجال الحرية والأمن والعدالة بسجلات 
 ȏات الإشرافية الوطنية أصحاب البيانات وتقدم لهƹلجميع عمليات معالجة البيانات لمراقبة حماية البيانات ولضمان أمن البيانات.889 وتساعد الهي
المشورة بشأن ممارسة حقوقهȏ.890 يخضع جمع بيانات البصمات ونقلها للمراجعة القضائية من قبل المحاكȏ الوطنية.  كما ʅنطبق كل من 
لائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي  وإشراف المشرف892 الأوروبي على حماية البيانات على أنشطة المعالجة الخاصة 
بالنǵام المركزي، والتي تدʁرها وكالة الاتحاد الأوروبي لȧدارة التشغيلية لأنǵمة تكنولوجيا المعلومات واسعة النطاق في مجال الحرية 
والأمن والعدالة فيما يتعلق بـʁlوروداكl.893 وإذا تعرǪ شخص لضرر نتيجة لعملية معالجة غير مشروعة، أو من أي عمل لا يتوافق مع لائحة 
»ʁوروداكl، فيحق لذلȇ الشخص الحصول على تعويǫ من الدولة العضو المسؤولة عن الضرر.894 ولكن يجب التأكيد على أن طالبي اللجوء 
هȏ فƹة هشة معرضة للخطر بشكل خاǦ وغالباً ما يكونوا قد قاموا برحلات طويلة ومحفوفة بالمخاطر. وبسبب وضعهȏ الهǣ وحالة عدم 
الاستقرار التي يمرون بها في كثير من الأحيان أˑناء النǵر في طلب اللجوء الخاǦ بهȏ، فƵن ممارستهȏ لحقوقهȏ، بما في ذلȇ الحق في 

التعويǫ، قد تكون صعبة من الناحية العملية.

لاستخدام قاعدة بيانات »ʁوروداكl لأغراǪ إنفاذ القانون، يجب على الدول الأعضاء تعʚين السلطات التي سيكون لها الحق في طلب 
الوصول إليها، وكذلȇ السلطات التي سʝتحقق من أن طلبات المقارنة مشروعة.895 ويخضع وصول السلطات الوطنية واليوروبول إلى بيانات 
ل فقǯ بعد أن تقوم بمقارنة البيانات مع  Ʀطلب إلكتروني مُعل ȏصارمة للغاية. إذ يجب على السلطة الطالبة تقدي Ǯلشرو lوروداكʁ« بصمات

886 نفس المرجع السابق، المادة 1 )2(.

887 نفس المرجع السابق، المادة 35.

888 نفس المرجع السابق، المادة 27.

889 نفس المرجع السابق، المادة 28.

890 نفس المرجع السابق، المادة 29.

891 نفس المرجع السابق، المادة 29.

البيانات الشخصية من قبل  يتعلق بمعالجة  المتعلقة بحماية الأفراد فيما   2000 18 ديسمبر  المؤرخة في  للبرلمان الأوروبي والمجلس   45/2001  ȏالجماعة الأوروبية( رق( اللائحة   892

.OJ 2001 L 8 ات الجماعة الأوروبية وحرية حركة هذه البيانات، الجريدة الرسميةƹمؤسسات وهي
893 لائحة »ʁوروداكl المعاد صياغتها، الجريدة الرسمية Ǧ ،OJ 2013 L 180. 1، المادة 31.

894 نفس المرجع السابق، المادة 37.

 ،2  ȏرق  ،5 المجلد  للتكنولوجيا،  تالين  لجامعة  التابعة  الأوروبية  للدراسات  البلطيق  الرسميŃ، مجلة  غير  للتمʚيز  الأصابع كمصدر  بصمات  الجديدة:  ʁوروداك  ńلائحة   ،)2015( ل.  روتس،   895

الصفحات 108-129.
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حـمـايــــة الـبـيـانـــــات في سـيـــــاق الـشـرطـــــة والـعـدالــــة الـجـنـائـيـــــة

.lوروداكʁ« ر صفحة الويب الخاصة بالمشرف الأوروبي على حماية البيانات على موقعǵ896 ان

897 المفوضية الأوروبية، اقتراǎ لائحة صادرة عن البرلمان الأوروبي والمجلس بشأن إنشاء نǵام »ʁوروداكl لمضاهاة بصمات الأصابع من أجل التطبيق الفعال لـ@لائحة )الاتحاد الأوروبي( 

 ȏأو شخص عدي Ǉليات تحديد الدولة العضو المسؤولة عن فحص طلب الحماية الدولية المقدم في إحدى الدول الأعضاء من قبل مواطن من بلد ثالƮدة لمعايير و ƨ604/2013 المحد ȏرق
الجنسية<، للتعرف على مواطن من بلد ثالǇ أو شخص عديȏ الجنسية مقيȏ بشكل غير قانوني وبناءً على طلبات المقارنة مع بيانات »ʁوروداكl من قبل سلطات إنفاذ القانون في الدول 

الأعضاء واليوروبول لأغراǪ إنفاذ القانون )المعاد صياغتها(، النسخة النهائية � ،��� )����( 20& ماʁو 2016.
.3 .Ǧ ،ǎر المذكرة التفسيرية للمقترǵ898 ان

899 المفوضية الأوروبية، اقتراǎ لائحة صادرة عن البرلمان الأوروبي والمجلس بشأن إنشاء نǵام »ʁوروداكl لمضاهاة بصمات الأصابع من أجل التطبيق الفعال لـ@لائحة )الاتحاد الأوروبي( 

 ȏأو شخص عدي Ǉليات تحديد الدولة العضو المسؤولة عن فحص طلب الحماية الدولية المقدم في إحدى الدول الأعضاء من قبل مواطن من بلد ثالƮدة لمعايير و ƨ604/2013 المحد ȏرق
الجنسية<، للتعرف على مواطن من بلد ثالǇ أو شخص عديȏ الجنسية مقيȏ بشكل غير قانوني وبناءً على طلبات المقارنة مع بيانات »ʁوروداكl من قبل سلطات إنفاذ القانون في الدول 

الأعضاء واليوروبول لأغراǪ إنفاذ القانون )المعاد صياغتها(، النسخة النهائية � ،��� )����( 20& ماʁو 2016، المادة 2 )1(.

تلȇ الموجودة في أنǵمة المعلومات الأخرى المتاحة، مثل قواعد بيانات بصمات الأصابع الوطنية و نǵام معلومات التأشيرات. ويجب 
أن يكون هناك شاغل طاĂǺ متعلق بالأمن العام يضفي على عملية المقارنة صفة التناسب. كما يجب أن تكون المقارنة ضروʳية حقاً، وأن 
تتعلق بحالة معينة، ويجب أن تكون هناك أسباب معقولة للاعتقاد بأن المقارنة ستسهȏ بشكل كبير في منع أي من الجرائȏ الجنائية 
المعنية أو الكشف عنها أو التحقيق فيها، ولا سيما عندما يكون هناك اشتباه مدعوم بأدلة أن المشتبه به أو الجاني أو الضحية في جريمة 
 ǯهذا ويجب إجراء المقارنة فق .lوروداكʁ« امǵة تخضع لجمع البصمات داخل نƹضمن ف Ǌʳإرهابية أو جريمة جنائية خطيرة أخرى يند

باستخدام بيانات بصمات الأصابع. ويجب أن يحصل اليوروبول أيضاً على تصريح من الدولة العضو التي جمعت بيانات بصمات الأصابع.

يتȏ الاحتفاǲ بالبيانات الشخصية المخزنة في »ʁوروداكl والمتعلقة بطلبات اللجوء لمدة 10 سنوات من تاʳيخ أخذ بصمات الأصابع، 
ما لȏ يحصل صاحب البيانات على جنسية دولة عضو في الاتحاد الأوروبي. أما إذا حصل على الجنسية، فيتعين محو بياناته على الفور. 
ويتȏ تخزين البيانات المتعلقة بالأجانب الذʁن تȏ القبǫ عليهȏ بسبب عبور الحدود الخارجية غير المسموǎ به لمدة 18 شهراً. ويتعين محو 
هذه البيانات على الفور إذا تلقى صاحب البيانات تصريح إقامة أو غادر أراضي الاتحاد الأوروبي أو حصل على جنسية دولة عضو. وتǵل 
حوا اللجوء متاحة للمقارنة في سياق منع الجرائȏ الإرهابية وغيرها من الجرائȏ الجنائية الخطيرة والكشف عنها  ąن مُنʁالذ Ǧبيانات الأشخا

والتحقيق فيها لمدة ثلاǆ سنوات.

 lوروداكʁ« امǵن وسويسرا أيضاً نʁبالإضافة إلى جميع الدول الأعضاء في الاتحاد الأوروبي، تطبق أيسلندا والنروي˓ وليختنشتا
استناداً إلى اتفاقات دولية.

وقد تȏ إنشاء فريق ʅنسيق الإشراف على نǵام »ʁوروداكEurodac SCG( l( لضمان الإشراف على هذا النǵام. وهو يتألف من 
ممثلين عن المشرف الأوروبي على حماية البيانات والهيƹات الإشرافية الوطنية، والذʁن يجتمعون مرتين في السنة. و يتكون هذا الفريق 

من ممثلي 28 دولة عضو في الاتحاد الأوروبي ومن أيسلندا وليختنشتاʁن والنروي˓ وسويسرا.896

ǅģƾĮĝ
في ماʁو 2016، أصدرت المفوضية اقتراحاً بشأن إعادة صياغة جديدة للائحة »ʁوروداكl، في إطار إصلاʁ ǎهدف إلى تحسين أداء 
 lوروداكʁ« 897 إن إعادة الصياغة المقترحة هذه مهمة، لأنها ستوسع نطاق قاعدة بيانات.)CEAS( ام اللجوء الأوروبي المشتركǵن
 ȏمن خلال تقدي ȇام اللجوء الأوروبي المشترك، وذلǵنفيذ نʅ ȏفي البداية لدع lوروداكʁ« امǵإنشاء ن ȏالأصلية بشكل كبير. لقد ت
المقدم في الاتحاد الأوروبي. وستعمل  اللجوء  المسؤولة عن فحص طلب  العضو  الدولة  يتسنى تحديد  أدلة بصمات الأصابع حتى 
إعادة الصياغة المقترحة على توسيع نطاق قاعدة بيانات »ʁوروداكl لتسهيل عودة المهاجرين غير الشرعʚين.898 كما ستكون السلطات 
الوطنية قادرة على الرجوǶ إلى قاعدة البيانات لأغراǪ تحديد مواطني الدول الثالثة الذʁن يقيمون في الاتحاد الأوروبي بشكل غير 
نǵامي، أو الذʁن دخلوا الاتحاد الأوروبي بشكل غير نǵامي، من أجل الحصول على أدلة لمساعدة الدول الأعضاء على إعادة هؤلاء 
 ǎن الاقتراƵام القانوني المعمول به حالياً لا يتطلب سوى جمع بصمات الأصابع وتخزينها، فǵفي حين أن الن ،ȇالأفراد. بالإضافة إلى ذل

يقدم مجموعة من صور وجوه الأفراد المعنʚين،899 والتي تُعد نوعاً Ʈخر من البيانات البيومترية.

https://edps.europa.eu/data-protection/european-it-systems/eurodac_en
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

 هذا ومن شأن الاقتراǎ أيضاً تخفيǫ الحد الأدنى لسن الأطفال الذʁن يمكن أخذ البيانات البيومترية منهȏ، وذلȇ إلى ست سنوات 900

بدلًا من 14 سنة الذي يُعد الحد الأدنى للسن بموجب لائحة سنة 2013. إن النطاق الموسع لهذا الاقتراǎ يعني أنه سيشكل تدخلًا في حقوق 
الخصوصية وحماية البيانات لعدد أكبر من الأفراد الذʁن قد يتȏ تضمينهȏ في قاعدة البيانات. ولمواǜنة هذا التدخل، يسعى الاقتراǎ والتعديلات 
التي تقدمت بها لجنة الحريات المدنية والعدالة والشؤون الداخلية )LIBE(901 بالبرلمان الأوروبي إلى تعزيز متطلبات حماية البيانات. ووقت 

صياغة هذا الدليل، كانت المناقشات حول الاقتراǎ جاʳية في كل من البرلمان والمجلس.

	¨ƃǍƒǌʹǍɿ©
�ǶŐʏǌʹǌĭĝ�źǌŻŨǤĝ�Ƕľǈĝʽǩ�ǦģƪŠ
تȏ تصميȏ نǵام مراقبة الحدود الأوروبية )»ʁوروسورl(902 لتعزيز السيطرة على حدود شنغن الخارجية من خلال الكشف عن الهجرة غير 
النǵامية والجرائȏ العابرة للحدود ومنعها ومكافحتها. وهو يعمل على تعزيز تبادل المعلومات والتعاون التشغيلي بين مراكز التنسيق الوطنية 
والوكالة الأوروبية لحرǞ الحدود والسواحل )فرونتيكس(، وهي وكالة الاتحاد الأوروبي المسؤولة عن تطوʁر وتطبيق المفهوم الجديد 

لȧدارة المتكاملة للحدود.903 تتجلى الأهداف العامة لنǵام »ʁوروسورl فيها يلي:

Ùȏاكتشافه ȏن يدخلون الاتحاد الأوروبي دون أن يتʁين الذʚتقليل عدد المهاجرين غير الشرع  ŋ
Ùفي البحر ǎين من خلال إنقاذ المزيد من الأرواʚالحد من عدد وفيات المهاجرين غير الشرع  ŋ

ʴ  ŋيادة الأمن الداخلي للاتحاد الأوروبي ككل من خلال المساهمة في منع الجريمة العابرة للحدود.904 

شرǶ نǵام »ʁوروسورl في العمل في 2 ديسمبر 2013 في جميع الدول الأعضاء ذات الحدود الخارجية، وفي 1 ديسمبر 2014 في بقية 
الدول الأعضاء. وʅنطبق هذه اللائحة على مراقبة الحدود الخارجية البرية والبحرية والجوية للدول الأعضاء. يتبادل نǵام »ʁوروسورl البيانات 
أرقام تعريف السفن فقǯ. ويتبادل  تبادل   lللدول الأعضاء ووكالة »فرونتيكس للغاية، حيǇ يحق  الشخصية ويعالجها على نطاق محدود 
نǵام »ʁوروسورl المعلومات التشغيلية، مثل موقع الدوʳيات والحوادǆ، وكقاعدة عامة، لا يمكن أن تتضمن المعلومات المتبادلة بيانات 
شخصية.905 أما في الحالات الاسʝثنائية التي يتȏ فيها تبادل البيانات الشخصية في إطار نǵام »ʁوروسورl، فƵن اللائحة ʅنص على أن الإطار 

القانوني العام للاتحاد الأوروبي بشأن حماية البيانات ينطبق على تلȇ البيانات بالكامل.906 

وبالتالي، يضمن نǵام »ʁوروسورl الحق في حماية البيانات، وذلȇ من خلال الإشارة إلى أن تبادل البيانات الشخصية يجب أن يستوفي 
المعايير والضمانات التي حددها كل من الأمر التوجيهي المتعلق بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية واللائحة العامة 

لحماية البيانات.907 

900 نفس المرجع السابق، المادة 2 )2(.

901 البرلمان الأوروبي، تقرير حول اقتراǎ لائحة صادرة عن البرلمان الأوروبي والمجلس بشأن إنشاء نǵام »ʁوروداكl لمضاهاة بصمات الأصابع من أجل التطبيق الفعال لـ@لائحة )الاتحاد 

دة لمعايير وƮليات تحديد الدولة العضو المسؤولة عن فحص طلب الحماية الدولية المقدم في إحدى الدول الأعضاء من قبل مواطن من بلد ثالǇ أو  ƨ604/2013 المحد ȏالأوروبي( رق
شخص عديȏ الجنسية<، للتعرف على مواطن من بلد ثالǇ أو شخص عديȏ الجنسية مقيȏ بشكل غير قانوني وبناءً على طلبات المقارنة مع بيانات »ʁوروداكl من قبل سلطات إنفاذ القانون 

�� )ʁ 3ونيو 2017.�.���Y��-��، �في الدول الأعضاء واليوروبول لأغراǪ إنفاذ القانون )المعاد صياغتها(، 
902 اللائحة )الاتحاد الأوروبي( رقȏ 1052/2013 الصادرة عن البرلمان الأوروبي والمجلس بتاʳيخ 22 أكتوبر 2013 المتعلقة Ƶʩنشاء النǵام الأوروبي لمراقبة الحدود )»ʁوروسورl(، الجريدة 

.OJ 2013 L 295 الرسمية
لة للائحة  ƨالحدود و السواحل الأوروبية والمعد Ǟ2916/1624 الصادرة عن البرلمان الأوروبي والمجلس المؤرخة في 14 سبتمبر 2016 المتعلقة بحر ȏ903 اللائحة )الاتحاد الأوروبي( رق

)الاتحاد الأوروبي( 2016/399 الصادرة عن البرلمان الأوروبي والمجلس المُلغية للائحة )الجماعة الأوروبية( رقȏ 2007/863 الصادرة عن البرلمان الأوروبي والمجلس، ولائحة المجلس 
.OJ L 251 الجريدة الرسمية ،EC/2005/267 2007/2004 وقرار المجلس ȏالجماعة الأوروبية( رق(

904 انǵر أيضاً: المفوضية الأوروبية )2008(، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس واللجنة الاقتصادية والاجتماعية الأوروبية ولجنة المناطق: دراسة إنشاء نǵام مراقبة 

البرلمان  عن  صادرة  لائحة   ǎلاقترا المصاحب  الأثر   ȏيʚتق  ،)2011( الأوروبية  المفوضية   Ù2008 فبراʁر   13 بروكسل،   ،&20)����( �� النهائية  النسخة   ،)lوروسورʁ«( الأوروبية  الحدود 
.18 .Ǧ ،2011 6، بروكسل، 12 ديسمبر(& )����( ���� فين، النسخة النهائيةǴالمو ȏورقة عمل طاق ،)lوروسورʁ«( ام الأوروبي لمراقبة الحدودǵسة للن ƨالأوروبي والمجلس مؤس

 29  ،ǜيجاƵʩ  )lوروسورʁ«( الأوروبية  الحدود  مراقبة  نǵام  المهاجرين.  حياة  Ł حماية  الخارجية  )»ʁوروسورl(: حماية حدود شنغن  الأوروبية  الحدود  مراقبة  نǵام  الأوروبية،  المفوضية   905

نوفمبر 2013.
906 اللائحة 1052/2013، الحيثية 13 والمادة 13.

907 نفس المرجع السابق، الحيثية 13 والمادة 13.

https://www.europarl.europa.eu/doceo/document/A-8-2017-0212_EN.html?redirect
https://ec.europa.eu/commission/presscorner/detail/fr/MEMO_13_1070
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 ،OJ 1995 C 316 الجمركية، الجريدة الرسمية Ǫغراȥلاتفاقية استخدام تكنولوجيا المعلومات ل ǻوليو 1995 الصائʁ 26 908 مجلس الاتحاد الأوروبي )1995(، قانون المجلس الصادر في

ل من قبل مجلس الاتحاد الأوروبي )2009(، اللائحة رقȏ 515/97 المؤرخة في 13 مارǞ 1997 بشأن المساعدة المتبادلة بين السلطات الإداʳية للدول الأعضاء والتعاون بين  Ʀوالمُعد
هذه الأخيرة والمفوضية لضمان التطبيق الصحيح لقانون الجمارك والمسائل الفلاحية، قرار المجلس JHA/2009/917 المؤرǒ في 30 نوفمبر 2009 بشأن استخدام تكنولوجيا المعلومات 

لȥغراǪ الجمركية، الجريدة الرسمية OJ 2009 L 323 )قرار رابطة الدول المستقلة(.
909 انǵر قرار رابطة الدول المستقلة، المواد 24 و25 و28.

910 المفوضية الأوروبية )2016(، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس: نȏǵ معلومات أقوى وأذكى للحدود والأمن، النسخة النهائية ��� )����( 20&، بروكسل، 6 

أبريل 2016، المفوضية الأوروبية )2016(، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس الأوروبي ومجلس أوروبا: تعزيز الأمن في عالȏ التنقل: تحسين تبادل المعلومات في 
البرلمان الأوروبي  اقتراǎ لائحة صادرة عن   ،)2016( المفوضية الأوروبية   ،2016 14 سبتمبر  بروكسل،  النهائية ��� )����( 20&،  النسخة  الخارجية،  الحدود  مكافحة الإرهاب وتقوية 
والمجلس بشأن استخدام نǵام معلومات شنغن لعودة مواطني الدول الثالثة المقيمين بشكل غير قانوني. انǵر أيضاً، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس الأوروبي 

ومجلس أوروبا: التقرير المرحلي السابع نحو اتحاد أمني فعال وحقيقي، النسخة النهائية ��� )����( 20&، بروكسل، 16 ماʁو 2017.

ǶŐǕƄǨŭǤĝ�ńģǩǍǣƯǨǤĝ�ǦģƪŠ
من بين أنǵمة المعلومات المهمة الأخرى التي تȏ إنشاƲها على مستوى الاتحاد الأوروبي نǵام المعلومات الجمركية )CIS(.908 ففي 
سياق إنشاء السوق الداخلية، تȏ إلغاء جميع الفحوصات والإجراءات الشكلية المتعلقة بالسلع التي يتȏ نقلها داخل أراضي الاتحاد الأوروبي، 
يادة مخاطر الاحتيال. وقوبل هذا الخطر بتكثيف التعاون بين إدارات الجمارك في الدول الأعضاء. إن الغرǪ من نǵام المعلومات   ɹمما أدى إلى
الجمركية هو مساعدة الدول الأعضاء على منع الانتهاكات الجسيمة لقوانين الجمارك والفلاحة الوطنية وقوانين الاتحاد الأوروبي والتحقيق 
فيها ومقاضاة مرتكبيها. وقد تȏ إنشاء نǵام المعلومات الجمركية من خلال صكين قانونʚين اˑنين، تȏ اعتمادهما على أسس قانونية مختلفة: 
تتعلق لائحة المجلس )الجماعة الأوروبية( رقȏ 515/97 بالتعاون بين مختلف السلطات الإداʳية الوطنية لمكافحة الاحتيال في سياق الاتحاد 
الجمركي والسياسة الفلاحية المشتركة، بينما ʁهدف قرار المجلس JHA/2009/917 إلى المساعدة على منع المخالفات الجسيمة لقوانين 

الجمارك والتحقيق فيها ومقاضاة مرتكبيها. وهذا يعني أن نǵام المعلومات الجمركية ليس معنياً فقƵʩ ǯنفاذ القانون.

والشركات،  النقل،  ووسائل  بالسلع،  المتعلقة  الشخصية  البيانات  على  الجمركية  المعلومات  نǵام  في  الواردة  المعلومات  تشتمل 
دة بشكل واضح، وهي  Ʀات البيانات التي يمكن معالجتها محدƹة أو المصادرة. إن فǜبها أو المحجو ǳوالسلع، والنقود المحتف ،Ǧوالأشخا
تشمل الاسȏ والجنسية والجنس ومكان وتاʳيخ اǜدياد الأفراد المعنʚين وسبب إدراǊ بياناتهȏ في النǵام ورقȏ تسجيل وسيلة النقل.909 يمكن 
استخدام هذه المعلومات فقǯ لأغراǪ المعاينة أو الإبلاǺ أو ʅنفيذ عمليات تفتيǣ معينة أو للتحليلات الاستراتيجية أو التشغيلية المتعلقة 

بالأشخاǦ المشتبه في انتهاكهȏ المقتضيات الجمركية.

والشرطة،  العامة  الفلاحةوالصحة  والضرائب  الجمارك  من  لكل  الوطنية  للسلطات  الجمركية  المعلومات  نǵام  إلى  الوصول  منح   ȏيت
بالإضافة إلى اليوروبول ووكالة الاتحاد الأوروبي للتعاون في مجال العدالة الجنائية.

 JHA/2009/917 515/97 وقرار المجلس ȏنص عليها اللائحة رقʅ دة التي Ʀيجب أن تتوافق معالجة البيانات الشخصية مع القواعد المحد
بالإضافة إلى مقتضيات اللائحة العامة لحماية البيانات ولائحة حماية البيانات الخاصة بمؤسسات الاتحاد الأوروبي والاتفاقية 108 المحدثة 
وتوصية الشرطة. إن المشرف الأوروبي على حماية البيانات مسؤول عن الإشراف على امʝثال نǵام المعلومات الجمركية للائحة )الجماعة 
الأوروبية( رقȏ 45/2001. وهو يعقد اجتماعاً مرة واحدة على الأقل في السنة مع جميع الهيƹات الإشرافية لحماية البيانات الوطنية ذات 

الاختصاǦ فيما يتعلق بقضايا الإشراف المتعلقة بنǵام المعلومات الجمركية.

ȋśǌʹǌĭĝ�źģŨŝĪĝ�ńģǩǍǣƯǩ�ǶǨƪŠğ�řŐʏ�ȋŏŐʗǤĝ�ǢŐƴƖņǤĝ�ǶŐǣśģǈ
للحدود تحديات مهمة  العابرة  الخارجية للاتحاد الأوروبي ومكافحة الإرهاب والجريمة  للحدود  المتكاملة  الهجرة والإدارة  إدارة  تشكل 
وقد أصبحت معقدة بشكل متˀايد في عالȏ تسوده العولمة. في السنوات الأخيرة، عمل الاتحاد الأوروبي على نهǋ شامل جديد لحماية 
الأمن والحفاǲ عليه دون المساǞ بقيȏ الاتحاد الأوروبي وحرياته الأساسية. في هذه الجهود، يعد التبادل الفعال للمعلومات بين سلطات 
الحالية في  المعلومات  أساسياً.910 ولأنǵمة  أمراً   ، الصلة  ذات  الأوروبي  الاتحاد  الأعضاء ووكالات  الدول  بين  و   ، الوطنية  القانون  إنفاذ 
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الاتحاد الأوروبي لإدارة الحدود والأمن الداخلي أهدافها، وهيكلها المؤسسي، وأصحاب البيانات والمستخدمون الخاصون بها. ويعمل الاتحاد 
الأوروبي على التغلب على أوجه القصور في وǴائف إدارة بيانات الاتحاد الأوروبي المجˀأة بين أنǵمة المعلومات المختلفة مثل الجيل الثاني 
من نǵام شنغن للمعلومات ونǵام معلومات التأشيرات والنǵام الأوروبي لمضاهاة بصمات الأصابع من خلال استكشاف إمكانية التشغيل 
البيني.911 ويتجلى الهدف الرئيسي في ضمان حصول الشرطة والجمارك والسلطات القضائية المختصة بشكل منهجي على المعلومات 

اللاǜمة لأداء واجباتها، مع الحفاǲ على التوا˄ن فيما يتعلق بالحق في الخصوصية وحماية البيانات والحقوق الأساسية الأخرى.

إن قابلية التشغيل البيني تعني ńقدرة أنǵمة المعلومات على تبادل البيانات وتمكين مشاركة المعلوماتŃ.912 ويجب ألا يخل هذا التبادل 
التوجيهي  البيانات، والأمر  العامة لحماية  التي تضمنها اللائحة  البيانات واستعمالها و  بالقواعد الصارمة  بشأن الضرورة عند الوصول إلى 
المتعلق بحماية البيانات الموجه للشرطة وسلطات العدالة الجنائية، وميثاق الاتحاد الأوروبي للحقوق الأساسية، وجميع القواعد الأخرى ذات 

الصلة. ويجب ألا ʁؤثر أي حل متكامل لإدارة البيانات على مبادƶ حصر الغرǪ أو حماية البيانات منذ التصميȏ أو تلقائياً.913 

بالإضافة إلى تحسين وǴائف أنǵمة المعلومات الرئيسية الثلاثة Ł الجيل الثاني من نǵام شنغن للمعلومات، ونǵام معلومات التأشيرات، 
والنǵام الأوروبي لمضاهاة بصمات الأصابع Ł اقترحت المفوضية إنشاء نǵام مركزي رابع لإدارة الحدود يتعامل مع مواطني الدول الثالثة: 
وهو نǵام الدخول والخروEES( Ǌ(،914 ومن المتوقع أن يتʅ ȏنفيذه بحلول سنة 2020. 915 كما أصدرت المفوضية اقتراحاً بشأن إنشاء نǵام 
الاتحاد  إلى  تأشيرة  بدون  يسافرون  الذʁن   Ǧالأشخا عن  المعلومات  نǵام سيجمع  وهو   916،)ETIAS( الأوروبي  السفر  وتصاʳيح  معلومات 

الأوروبي للسماƵʩ ǎجراء الفحوصات المتقدمة للهجرة غير النǵامية والأمنية.

911 مجلس الاتحاد الأوروبي )2005(، برنامǋ لاهاي: تعزيز الحرية والأمن والعدالة في الاتحاد الأوروبي، الجريدة الرسمية OJ 2005 C 53، المفوضية الأوروبية )2010(، رسالة من المفوضية 

رسالة من   ،)2016( الأوروبية  المفوضية  النهائية ��� )����( 20&،  النسخة  والعدالة،  والأمن  الحرية  المعلومات في مجال  إدارة  عن  عامة  لمحة  والمجلس:  الأوروبي  البرلمان  إلى 
المفوضية إلى البرلمان الأوروبي والمجلس: نȏǵ معلومات أقوى وأكثر ذكاءً للحدود والأمن، النسخة النهائية ��� )����( 20&، بروكسل، 6 أبريل 2016، المفوضية الأوروبية )2016(، 

.OJ 2016 C 257 المعلومات وقابلية التشغيل البيني، الجريدة الرسمية ȏǵونيو 2016 بشأن إنشاء فريق الخبراء رفيع المستوى المعني بنʁ 17 قرار المفوضية الصادر في
912 المفوضية الأوروبية )2016(، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس: نȏǵ معلومات أقوى وأذكى للحدود والأمن، النسخة النهائية ��� )����( 20&، بروكسل، 6 

.14 .Ǧ ،2016 أبريل
913 نفس المرجع السابق، الصفحتان 4-5.

ƹة لنǵام الدخول والخروEES( Ǌ( لتسجيل بيانات الدخول والخروǊ وبيانات رفǫ الدخول لمواطني  ąلائحة صادرة عن البرلمان الأوروبي والمجلس منش ǎ914 المفوضية الأوروبية )2016(، اقترا

لة للائحة )الجماعة الأوروبية(  ƨإنفاذ القانون ومعد Ǫلأغرا Ǌام الدخول والخروǵالوصول إلى ن Ǯدة لشرو ƨن يعبرون الحدود الخارجية للدول الأعضاء الاتحاد الأوروبي ومحدʁالدول الثالثة الذ
رقȏ 767/2008 واللائحة )الاتحاد الأوروبي( رقȏ 1077/2011، النسخة النهائية ��� )����( 20&، بروكسل، 6 أبريل 2016.

915 المفوضية الأوروبية )2016(، رسالة من المفوضية إلى البرلمان الأوروبي والمجلس: نȏǵ معلومات أقوى وأذكى للحدود والأمن، النسخة النهائية ��� )����( 20&، بروكسل، 6 

.5 .Ǧ ،2016 أبريل
 ȏلة للوائح )الاتحاد الأوروبي( رق ƨومعد )ETIAS( يح السفر الأوروبيʳام معلومات وتصاǵة لنƹ ąلائحة صادرة عن البرلمان الأوروبي والمجلس منش ǎ916 المفوضية الأوروبية )2016(، اقترا

515/2014 و)الاتحاد الأوروبي( 2016/399 و )الاتحاد الأوروبي( 2016/794 و)الاتحاد الأوروبي( 2016/1624، النسخة النهائية �� ،��� )����( 20& نوفمبر 2016.
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9
ğنــواƯǩ ƭيŏــة řǩ البيانــات

وقواưــــŻ حمايــــة البيانــــات
المǇǣƯņـــــة بǭـــا

ȋśǌʹǌĭĝ�źģŨŝĪĝ
�ǢţģƑǨǤĝ
ǶǤǌģŏņǨǤĝ

ģśǌʹǌğ�Ɛǣŭǩ

اللائحة العامة لحماية البيانات

الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية

الاتصالات 
الإلكترونية

الاتفاقية 108 المحدثة
توصية خدمات الاتصالات

اللائحة العامة لحماية البيانات، المادة 88
علاقات 
التوǴيف

الاتفاقية 108 المحدثة
توصية التوǴيف

المحكمة الأوروبية لحقوق الإنسان، 
 ،lقضية »كوبلاند ضد المملكة المتحدة

2007 ،62617/00 ȏرق

)Ǯ(و )ǎ( )2( 9 البيانات الطبيةاللائحة العامة لحماية البيانات، المادة

الاتفاقية 108 المحدثة
توصية البيانات الطبية

المحكمة الأوروبية لحقوق الإنسان، 
 ،22009/93 ȏرق ،lضد فنلندا ǜ« قضية

1997

لائحة التجارب السريرية
التجارب 
السريرية

الإحصاءاتاللائحة العامة لحماية البيانات، المادة 6 )4( والمادة 89
الاتفاقية 108 المحدثة

توصية البيانات الإحصائية

اللائحة )الجماعة الأوروبية( رقȏ 223/2009 المتعلقة 
بالإحصاءات الأوروبية

 ،C-524/06 محكمة العدل التابعة للاتحاد الأوروبي، القضية
»هوبر ضد جمهوʳية ألمانيا الاتحاديةl <الغرفة الكبرى@، 2008

الإحصاءات 
الرسمية

الاتفاقية 108 المحدثة
توصية البيانات الإحصائية

https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
https://hudoc.echr.coe.int/eng?i=001-79996
https://hudoc.echr.coe.int/eng?i=001-58033
https://health.ec.europa.eu/system/files/2016-11/reg_2014_536_en_0.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
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الأمر التوجيهي EU/2014/65 المتعلق بالأسواق في الصكوك 
المالية

اللائحة )الجماعة الأوروبية( رقȏ 648/2012 المتعلقة بمشتقات 
عقود التداولات المباشرة وبالنǵراء المركزʦين والمستودعات 

التجاʳية
اللائحة )الجماعة الأوروبية( رقȏ 1060/2009 المتعلقة بوكالات 

التصنيف الاʇتماني
الأمر التوجيهي EC/2007/64 المتعلق بخدمات الدفع في 

السوق الداخلية

البيانات 
المالية

الاتفاقية 108 المحدثة
 Ǫمة لأغرا ăالتوصية 90 )19( المُستخد

المدفوعات وغيرها من العمليات 
المتعلقة بها

المحكمة الأوروبية لحقوق الإنسان، 
 ȏرق ،lقضية »ميشو ضد فرنسا

2012 ،12323/11

في العديد من الحالات، تȏ اعتماد صكوك قانونية خاصة على المستوى الأوروبي لتطبيق القواعد العامة للاتفاقية 108 المحدثة أو 
اللائحة العامة لحماية البيانات بشكل أكثر تفصيلًا في حالات محددة.

https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
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���� اƛŝĪاĪت اĬلʽņǔونية

النقاǮ الرئيسية

ŋ ترد قواعد محددة بشأن حماية البيانات في مجال الاتصالات، مع إشارة خاصة إلى خدمات الهاتف، في توصية مجلس أوروبا لسنة 
.1995

ŋ يتʅ ȏنǵيȏ معالجة البيانات الشخصية المتعلقة بتقديȏ خدمات الاتصالات على مستوى الاتحاد الأوروبي في الأمر التوجيهي المتعلق 
بالخصوصية والاتصالات الإلكترونية.

ŋ لا تتعلق سرية الاتصالات الإلكترونية بمحتوى الاتصال فحسب، بل أيضاً بالبيانات الوصفية، مثل المعلومات حول هوية الأشخاǦ الذʁن 
يقومون بالتواصل، ووقت الاتصال ومدته، وبيانات الموقع مثل المكان الذي تȏ إرسال البيانات منه.

لدى شبكات الاتصالات إمكانية كبيرة للقيام بالتدخل غير المبرر في المجال الشخصي للمستخدمين، حيǇ إنها توفر إمكانيات تقنية قوية 
للاستماǶ إلى الاتصالات التي يتȏ إجراƲها على هذه الشبكات وإجراء مسوحات عليها. ونتيجة لذلȇ، تȏ التوصل إلى أن لوائح خاصة لحماية 

البيانات ضروʳية لمعالجة المخاطر المعينة على مستخدمي خدمات الاتصالات.

في سنة 1995، أصدر ğ Ɛǣŭǩوروبا توصية لحماية البيانات في مجال الاتصالات، مع إشارة خاصة إلى خدمات الهاتف.917 ووفقاً لهذه 
التوصية، يجب أن تقتصر أغراǪ جمع البيانات الشخصية ومعالجتها في سياق الاتصالات على: ربǯ المستخدم بالشبكة، وإتاحة خدمة الاتصالات 

الخاصة، وإعداد الفواتير، والتحقق، وضمان التشغيل التقني الأمثل، وتطوʁر الشبكة و الخدمات.
هذا وتȏ إيلاء اهتمام خاǦ لاستخدام شبكات الاتصالات لإرسال الرسائل التسويقية المباشرة. كقاعدة عامة، لا يجوǜ توجيه رسائل التسوʁق 
المباشر إلى أي مشترك اختار صراحة عدم استلامها. ولا يجوǜ استخدام أجهزة الاتصال الآلي لنقل الرسائل الإعلانية المسجلة مسبقاً إلا إذا 

أعطى المشترك موافقة صريحة. ومن المفروǪ أن ينص القانون المحلي على قواعد مفصلة في هذا المجال.

في اƦĬاƃ الǇانوني لŨŝıاد الأوروبي، بعد المحاولة الأولى في سنة 1997، تȏ اعتماد الأمر التوجيهي المتعلق بالخصوصية والاتصالات 
الإلكترونية في سنة 2002 وتȏ تعديله في سنة 2009، وذلȇ بغرǪ استكمال وتكʚيف مقتضيات الأمر التوجيهي السابق لحماية البيانات 

ه إلى قطاǶ الاتصالات.918 Ʀالمُوج

يقتصر تطبيق الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية على خدمات الاتصال في الشبكات الإلكترونية العامة.
ويميز الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية بين ثلاǆ فƹات رئيسية من البيانات التي ʅنشأ أˑناء الاتصال:

Ùوهذه البيانات سرية للغاية Ł ناء الاتصالˑالبيانات التي تشكل محتوى الرسائل المرسلة أ  ŋ
الحركةl في الأمر  إليها باسȏ »بيانات  بالبيانات الوصفية، والمشار  اللاǜمة لإنشاء الاتصال ومواصلته Ł وهي ما يسمى  البيانات    ŋ

Ùمثل المعلومات المتعلقة بأطراف الاتصال ووقت الاتصال ومدته Ł التوجيهي
ŋ  توجد ضمن البيانات الوصفية بيانات تتعلق تحديداً بموقع جهاǜ الاتصال، وهي تُسمى بيانات الموقع Ł وتُعد هذه البيانات في نفس 

الوقت بيانات حول موقع مستخدمي أجهزة الاتصال، لا سيما عندما يتعلق الأمر بمستخدمي أجهزة الاتصالات المحمولة.

هة إلى الدول الأعضاء بشأن حماية البيانات الشخصية في مجال خدمات الاتصالات، مع إشارة خاصة إلى خدمات الهاتف،  Ʀ5 الموجHF)�917 مجلس أوروبا، لجنة الوʼراء ))1995، التوصية ��(

7 فبراʁر 1995.
918 الأمر التوجيهي EC/2002/58 للبرلمان الأوروبي والمجلس المؤرǒ في ʁ 12وليو 2002 المتعلق بمعالجة البيانات الشخصية وحماية الخصوصية في قطاǶ الاتصالات الإلكترونية، 

الأوروبي  للبرلمان   EC/2009/136  ȏرق التوجيهي  الأمر  بواسطة  لة  Ʀالمعد بصيغته  الإلكترونية(  والاتصالات  بالخصوصية  المتعلق  التوجيهي  )الأمر   OJ 2002 L 201 الرسمية  الجريدة 
ل لȥمر التوجيهي EC/2002/22 المتعلق بالخدمة الشاملة وحقوق المستخدمين المتعلقة بشبكات وخدمات الاتصالات الإلكترونية، الأمر  ƨفي 25 نوفمبر 2009 المعد ǒوالمجلس المؤر
التعاون بين  2006/2004 بشأن   ȏالجماعة الأوروبية( رق( الخصوصية في قطاǶ الاتصالات الإلكترونية واللائحة  البيانات الشخصية وحماية  المتعلق بمعالجة   EC/2002/58 التوجيهي 

.OJ 2009 L 337 الجريدة الرسمية ،ȇالسلطات الوطنية المسؤولة عن إنفاذ قوانين حماية المستهل
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يمكن استخدام بيانات حركة المرور من قبل مˀود الخدمة فقǯ للفوترة ولتقديȏ الخدمة من الناحية التقنية. إلا أنه يمكن الكشف عن هذه 
البيانات، بموافقة صاحب البيانات، إلى مراقبين Ʈخرين يقدمون خدمات ذات قيمة مضافة تتعلق بموقع المستخدم ، مثل إعطاء معلومات حول 

محطة المترو أو الصيدلية التي تتواجد بقربه أو توقعات الطقس لذلȇ الموقع.

المتعلقة  البيانات  إلى  الأخرى  الوصول  أشكال  تفي  أن  يجب  الإلكترونية،  بالخصوصية  المتعلق  التوجيهي  الأمر  15 من  للمادة  وفقاً 
بالاتصالات في الشبكات الإلكترونية بمتطلبات التدخل المبرر في الحق في حماية البيانات على النحو المنصوǦ عليه في المادة 8 )2( من 
الاتفاقية الأوروبية لحقوق الإنسان والتي أكدها ميثاق الحقوق الأساسية للاتحاد الأوروبي في المادتين 8 و52. وقد تشمل أشكال الوصول 

.ȏالتحقيق في الجرائ Ǫبغر ăهذه الوصول

أدخلت تعديلات سنة 2009 على الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية919 ما يلي:

ŋ  توسيع نطاق القيود المفروضة على إرسال رسائل البريد الإلكتروني لأغراǪ التسوʁق المباشر ليشمل خدمات الرسائل القصيرة وخدمات 
ر رسائل البريد الإلكتروني التسويقية ما لȏ يتȏ الحصول على موافقة  ăǵتُح Ùلةːأخرى من التطبيقات المما Ƕوأنوا ǯالرسائل متعددة الوسائ
مسبقة. وبدون هذه الموافقة، يمكن التواصل فقǯ مع العملاء السابقين من خلال رسائل البريد الإلكتروني التسويقية، وذلȇ إذا كانوا 

قد أتاحوا عناوʁن بريدهȏ الإلكتروني ولȏ يعترضوا.
ŋ  إلˀام الدول الأعضاء بتوفير سبل الانتصاف القضائية من انتهاكات الحǵر المفروǪ على الاتصالات غير المرغوب فيها .920 

ŋ  لȏ يعد يُسمح بʝثبيت ملفات تعريف الارتباǮ )»كوكيزl(، وهي البرمجيات التي تراقب وتسجل العمليات التي يقوم بها مستخدم 
الكمبيوتر، بدون موافقة المستخدم. وينبغي أن ينȏǵ القانون الوطني بشكل أكثر تفصيلًا كيفية التعبير عن الموافقة والحصول عليها 

لتوفير الحماية الكافية.921 

في حالة حدوǆ خˇق للبيانات نتيجة للوصول غير المصرǎ به أو فقدان البيانات أو دمارها، يجب إبلاǺ الهيƹة الإشرافية المختصة على الفور. 
ل أن يلحق بهȏ ناتجاً عن خˇق البيانات.922  ăالمشتركين عندما يكون الضرر الذي يُحتم Ǻويجب إبلا

كان الأمر التوجيهي المتعلق بالاحتفاǲ بالبيانات923 يتطلب من مˀودي خدمات الاتصالات الاحتفاǲ بالبيانات الوصفية. ولكن تȏ إبطال هذا 
الأمر التوجيهي من قبل محكمة العدل التابعة للاتحاد الأوروبي )لمزيد من التفاصيل، انǵر الجزء 3.8(.

ǅģƾĮĝ
في يناʁر 2017، تبنت المفوضية الأوروبية اقتراحاً جديداً بشأن لائحة الخصوصية الإلكترونية لتحل محل الأمر التوجيهي القديȏ المتعلق 
بالخصوصية الإلكترونية. وسيǵل الهدف هو حماية »الحقوق والحريات الأساسية لȥشخاǦ الطبيعʚين والاعتباʦʳين في توفير واستخدام 
خدمات الاتصالات الإلكترونية، وعلى وجه الخصوǦ، الحق في احترام الحياة الخاصة والاتصالات وحماية الأشخاǦ الطبيعʚين فيما يتعلق 
بمعالجة البيانات الشخصيةl. في نفس الوقت، يسعى الاقتراǎ الجديد إلى ضمان حرية نقل بيانات الاتصالات الإلكترونية وخدمات الاتصالات 
الإلكترونية داخل الاتحاد.924 ففي حين تتناول اللائحة العامة لحماية البيانات بشكل أساسي المادة 8 من ميثاق الاتحاد الأوروبي للحقوق 

الأساسية، تهدف اللائحة المقترحة إلى دمǋ المادة 7 من الميثاق في القانون الثانوي للاتحاد الأوروبي.

ل لȥمر التوجيهي EC/2002/22 المتعلق بالخدمة الشاملة وحقوق المستخدمين  ƨفي 25 نوفمبر 2009 المعد ǒللبرلمان الأوروبي والمجلس المؤر EC/2009/136 ȏ919 الأمر التوجيهي رق

واللائحة  الإلكترونية  الاتصالات   Ƕالخصوصية في قطا الشخصية وحماية  البيانات  بمعالجة  المتعلق   EC/2002/58 التوجيهي  الأمر  الإلكترونية،  الاتصالات  بشبكات وخدمات  المتعلقة 
.OJ 2009 L 337 الجريدة الرسمية ،ȇ2006/2004 بشأن التعاون بين السلطات الوطنية المسؤولة عن إنفاذ قوانين حماية المستهل ȏالجماعة الأوروبية( رق(

ل، المادة 13. Ʀر الأمر التوجيهي المعدǵ920 ان

921 انǵر نفس المرجع السابق، المادة Ù5 انǵر أيضاً الفريق العامل بموجب المادة 29 )2012(، الرأي 04/2012 بشأن الإعفاء من الموافقة على ملفات تعريف الارتباWP 194 ،Ǯ، بروكسل، 

ʁ 7ونيو 2012.
922 انǵر أيضاً فريق عمل المادة 29 )2011(، وثيقة العمل 01/2011 بشأن إطار العمل الحالي المتعلق بخˇق البيانات الشخصية في الاتحاد الأوروبي والتوصيات الخاصة بتطورات السياسة 

المستقبلية، WP 184، بروكسل، 5 أبريل 2011.
923 الأمر التوجيهي EC/2006/24 للبرلمان الأوروبي والمجلس المؤرǒ في 15 مارǞ 2006 بشأن الاحتفاǲ بالبيانات التي تȏ إنشاƲها أو معالجتها فيما يتعلق بتوفير خدمات الاتصالات 

.OJ 2006 L 105 الجريدة الرسمية ،EC/2002/58 مر التوجيهيȥل ل ƨالإلكترونية المتاحة للجمهور أو شبكات الاتصالات العامة والمعد
924 مقترǎ لائحة صادرة عن البرلمان الأوروبي والمجلس بشأن احترام الحياة الخاصة وحماية البيانات الشخصية في الاتصالات الإلكترونية ومُلغية للتوجيه EC/2002/58 )لائحة الخصوصية 

والاتصالات الإلكترونية( )النسخة النهائية�� )����( 20& (، المادة 1.
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925 لمزيد من المعلومات، انǵر المفوضية الأوروبية )2017(، »تقترǎ المفوضية مستوىً عالياً من قواعد الخصوصية لجميع الاتصالات الإلكترونية وتقوم بتحديǇ قواعد حماية البيانات 

لمؤسسات الاتحاد الأوروبيl، بيان صحفي، 10 يناʁر 2017.
926 اللائحة )الجماعة الأوروبية( رقȏ 45/2001 الصادرة عن البرلمان الأوروبي والمجلس المؤرخة في 18 ديسمبر 2000 بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية من قبل 

.OJ 2001 L 8 ات الجماعة الأوروبية وحرية حركة هذه البيانات، الجريدة الرسميةƹمؤسسات وهي

ستعمل اللائحة على تكʚيف مقتضيات الأمر التوجيهي السابق مع التكنولوجيات الجديدة وواقع السوق، وستؤسس إطاراً شاملًا ومتسقاً 
البيانات. ومن هذا المنطلق، فƵن لائحة الخصوصية الإلكترونية ستكون بمثابة تقنين خاǦ ينضاف إلى اللائحة  مع اللائحة العامة لحماية 
العامة لحماية البيانات، بحيǇ تكيفها مع بيانات الاتصالات الإلكترونية التي تشكل بيانات شخصية. وتغطي اللائحة الجديدة معالجة »بيانات 
الاتصالات الإلكترونيةl، بما في ذلȇ محتوى الاتصالات الإلكترونية والبيانات الوصفية التي لا تكون بالضرورة بيانات شخصية. ويقتصر النطاق 
الإقليمي للائحة على الاتحاد الأوروبي، بما في ذلȇ عندما تتȏ معالجة البيانات التي تȏ الحصول عليها في الاتحاد الأوروبي خارجه، ويمتد 
إلى مˀودي خدمات الاتصال المباشر عبر الإنترنت، وهȏ مˀودو الخدمات الذʁن يقدمون المحتوى أو الخدمات أو التطبيقات عبر الإنترنت، دون 
مشاركة مباشرة من مشغل شبكة أو مˀود خدمة الإنترنت )ISP(. وتشمل الأمثلة على هؤلاء المˀودʁن »سكايبl )المكالمات الصوتية 
والمرئية( وlواتسابl )المراسلة( وlغوغلl )البحǇ( وlسبوتيفايl )الموسيقى( وlنتفليكسl )محتوى الفيدʁو(. وستنطبق Ʈليات إنفاذ 

اللائحة العامة لحماية البيانات على اللائحة الجديدة.

من المقرر أن يتȏ اعتماد لائحة الخصوصية الإلكترونية قبل 25 ماʁو 2018، وفي ذلȇ الوقت ستكون اللائحة العامة لحماية البيانات 
قابلة للتطبيق في جميع الدول الأعضاء البالǻ عددها 28 دولة. ولكن ذلʁ ȇبقى مشروطاً بموافقة كل من البرلمان الأوروبي والمجلس.925

Ƽيƫوņيانات الʏ ����

النقاǮ الرئيسية

ŋ  تȏ تحديد قواعد محددة لحماية البيانات في علاقات التوǴيف في توصية مجلس أوروبا بشأن بيانات التوǴيف.
ŋ  في اللائحة العامة لحماية البيانات، يشار إلى علاقات التوǴيف على وجه التحديد فقǯ في سياق معالجة البيانات الحساسة.

 ȇوذل ،ȇفين، موضع شǴقانوني لمعالجة البيانات حول المو Ǟيمكن أن تكون صلاحية الموافقة، التي يجب أن تُمنح بحرية، كأسا  ŋ
نǵراً لاختلال التوا˄ن الاقتصادي بين صاحب العمل والموǴفين. ويجب تقʚيȏ الǵروف المحيطة بالموافقة بعناية.

تخضع معالجة البيانات في سياق التوǴيف للتشريعات العامة للاتحاد الأوروبي بشأن حماية البيانات الشخصية. ومع ذلȇ، تتعامل إحدى 
اللوائح926 بشكل خاǦ مع حماية معالجة البيانات الشخصية من قبل المؤسسات الأوروبية في سياق التوǴيف )من بين أمور أخرى(. وفي 
اللائحة العامة لحماية البيانات، يشار إلى علاقات التوǴيف على وجه التحديد في المادة 9 )2(، والتي ʅنص على أنه يمكن معالجة البيانات 

الشخصية عند ʅنفيذ الالتˀامات أو ممارسة الحقوق المحددة للمراقب أو صاحب البيانات في مجال التوǴيف.

 Ǫوافق على معالجتها / تخزينها والأغراʁ بين البيانات التي ǎيز بوضوʚف من التمǴبموجب اللائحة العامة لحماية البيانات، يجب تمكين المو
التي يتȏ تخزين بياناته من أجلها. ويجب أيضاً إبلاǺ الموǴفين بحقوقهȏ والمدة التي سيتȏ تخزين البيانات فيها، قبل منح الموافقة. وفي حالة 
حدوǆ انتهاك للبيانات الشخصية من المحتمل أن ʁؤدي إلى مخاطر كبيرة على حقوق وحريات الأشخاǦ الطبيعʚين، يجب على صاحب العمل 
 ȏفين وحرياتهǴف بهذا الانتهاك. وتسمح المادة 88 من اللائحة للدول الأعضاء بوضع قواعد أكثر تحديداً لضمان حماية حقوق الموǴالمو Ǻإبلا

فيما يتعلق ببياناتهȏ الشخصية في سياق التوǴيف.

https://ec.europa.eu/commission/presscorner/detail/en/IP_17_16
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_16
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مثال: في قضية »فورتنl،927 تضمنت البيانات سجلًا لوقت العمل يحتوي على فترات العمل والراحة اليومية، والتي تشكل بيانات 
شخصية. يمكن أن يتطلب القانون الوطني من صاحب العمل إتاحة سجلات وقت العمل للسلطات الوطنية المسؤولة عن مراقبة Ǵروف 
العمل، ومن شأن ذلȇ أن يسمح بالوصول الفوري إلى البيانات الشخصية ذات الصلة. ولكن الوصول إلى تلȇ البيانات الشخصية ضروري 

لتمكين السلطة الوطنية من مراقبة التشريعات المتعلقة بǵروف العمل.928

فيما يتعلق ģśǌʹǌğ�ƐǣŭǨś، صدرت توصية بيانات التوǴيف في سنة 1989 ونُقحت في سنة 2015. 929 وتغطي هذه التوصية معالجة 
البيانات الشخصية لأغراǪ التوǴيف في كل من القطاعين العام والخاǦ. يجب أن تمʝثل المعالجة لمبادƶ وقيود معينة، مثل مبدأ الشفافية 
واستشارة ممثلي الموǴفين قبل وضع أنǵمة المراقبة في مكان العمل. كما ʅنص التوصية أيضاً على أنه يجب على أصحاب العمل تطبيق 

تدابير وقائية، مثل استعمال تقنيات الترشيح )أي الفلاتر(، بدلًا من مراقبة استخدام الموǴفين لȧنترنت.

يمكن العثور على استقصاء لمشاكل حماية البيانات الأكثر شيوعاً الخاصة بسياق التوǴيف في وثيقة عمل خاصة من إعداد فريق عمل 
المادة 29، 930 حيǇ قام فريق العمل بتحليل أهمية الموافقة كأساǞ قانوني لمعالجة بيانات التوǴيف،931 فوجد أن عدم التوا˄ن الاقتصادي 
بين صاحب العمل الذي يطلب الموافقة والموǴف الذي يعطي الموافقة غالباً ما يثير الشكوك حول ما إذا كانت الموافقة قد مُنحت بحرية 
أم لا. لذلȇ ينبغي النǵر بعناية في الǵروف التي يتȏ فيها الاعتماد على الموافقة كأساǞ قانوني لمعالجة البيانات عند تقʚيȏ صلاحية 

الموافقة في سياق التوǴيف.

من بين مشاكل حماية البيانات الشائعة في بيƹة العمل النموذجية في ʁومنا هذا مدى مراقبة الاتصالات الإلكترونية للموǴفين بشكل 
شرعي داخل مكان العمل. وغالباً ما ʁُزعȏ أنه يمكن حل هذه المشكلة بسهولة عن طريق حǵر الاستخدام الخاǦ لمرافق الاتصالات في 
العمل. ولكن يمكن أن يكون هذا الحǵر العام غير متناسب وغير واقعي. إن حكمي المحكمة الأوروبية لحقوق الإنسان في قضيتي »كوبلاند 

ضد المملكة المتحدةl وlباربوليسكو ضد رومانياl لهما أهمية خاصة في هذا السياق.

مثال: في قضية ©ǕوبıنŻơ Ż الممǔǣة المǵŻŨņ¨،932 تمت مراقبة استخدام الهاتف والبريد الإلكتروني والإنترنت لموǴفة في كلية 
بشكل سري للتأكد مما إذا كانت تستخدم مرافق الكلية بشكل مفرǮ لأغراǪ شخصية. ورأت المحكمة الأوروبية لحقوق الإنسان أن 
المكالمات الهاتفية من المباني التجاʳية مشمولة ضمن مفهومي الحياة الخاصة والمراسلات. ولذلȇ فƵن هذه المكالمات ورسائل البريد 
الإلكتروني المرسلة من مكان العمل وكذلȇ المعلومات المستمدة من مراقبة استخدام الإنترنت الشخصي محمية بموجب المادة 8 من 
الاتفاقية الأوروبية لحقوق الإنسان. وفي حالة المدعية، لا توجد مقتضيات ʅنȏǵ الǵروف التي يمكن لأصحاب العمل بموجبها مراقبة 
 ȏيكن هذا التدخل متوافقاً مع القانون. وخلصت المحكمة إلى أنه ت ȏل ȇفين للهاتف والبريد الإلكتروني والإنترنت. لذلǴاستخدام المو

انتهاك المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.
مثال: في قضية ©باƃبوليǔƑو Żơ روǩانيا¨،933 تȏ فصل المدعي بسبب استخدامه لȧنترنت في مكان عمله أˑناء ساعات العمل، 
منتهكاً بذلȇ اللوائح الداخلية، علماً بأن صاحب العمل كان يراقب اتصالاته. وقد تȏ خلال مجريات الدعوى المحلية عرǪ السجلات التي تǵُهر 
رسائل ذات طبيعة خاصة بحتة. عند استنتاǊ المحكمة الأوروبية لحقوق الإنسان انطباق المادة 8 في هذه القضية، لȏ تحدد ما إذا كانت 
اللوائح التقʚيدية الخاصة بصاحب العمل قد تركت للمدعي توقعاً معقولًا للخصوصية، لكنها ارتأت أن تعليمات رب العمل لا يمكن لها أن 

تحد تماماً من الحياة الاجتماعية الخاصة.

927 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-342/12، »شركة ńوورتنŃ للتجهيˀات المنˀلية المحدودة ضد هيƹة Ǵروف العمل )l)ACT، م 30 ماʁو 2013، الفقرة 19.

928 نفس المرجع السابق، الفقرة 43.

929 مجلس أوروبا، لجنة الوʼراء )2015(، التوصية �)����(5HF الموجهة إلى الدول الأعضاء بشأن معالجة البيانات الشخصية في سياق التوǴيف، أبريل 2015.

930 فريق عمل المادة 29 )2017(، الرأي 2/2017 بشأن معالجة البيانات في العمل، WP 249، بروكسل، ʁ 8ونيو 2017.

931 لفريق عمل المادة 29 )2005(، وثيقة عمل حول التفسير المشترك للمادة 26)1( من الأمر التوجيهي EC/95/46 المؤرǒ في 24 أكتوبر WP 114 ،1995، بروكسل، 25 نوفمبر 2005.

932 المحكمة الأوروبية لحقوق الإنسان، قضية »كوبلاند ضد المملكة المتحدةl، رقȏ 62617/00، 3 أبريل 2007.

933 المحكمة الأوروبية لحقوق الإنسان، قضية »باربوليسكو ضد رومانياl <الغرفة الكبرى@، رقȏ 61496/08، 5 سبتمبر 2017، الفقرة 121.

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
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من حيǇ الموضوǶ، وجب منح الدول المتعاقدة هامشاً واسعاً للتقدʁر فيما يخص تقʚيȏ الحاجة إلى إنشاء إطار قانوني يحكȏ الǵروف 
التي يمكن فيها لصاحب العمل ʅنǵيȏ الاتصالات الإلكترونية أو الاتصالات الأخرى ذات الطبيعة غير المهنية التي يقوم بها موǴفوه 
في مكان العمل. ومع ذلȇ، كان على السلطات المحلية أن تتأكد من أن قيام صاحب العمل بوضع تدابير لرصد المراسلات وغيرها من 
الاتصالات، بصرف النǵر عن نطاق هذه التدابير ومدتها، كان مصحوباً بضمانات مناسبة وكافية ضد التجاوʼات. كان كل من مبدأ التناسب 
والضمانات الإجرائية للوقاية من التعسف ضروʦʳين، وقد حددت المحكمة الأوروبية لحقوق الإنسان عدداً من العوامل ذات الصلة بǵروف 
 ÙفǴروف، من جملة أمور أخرى، نطاق المراقبة من قبل صاحب العمل ودرجة التطفل على خصوصية الموǵالقضية. وقد شملت هذه ال
والعواقب على الموǴفÙ وما إذا كان قد تȏ توفير ضمانات كافية. بالإضافة إلى ذلȇ، توجب على السلطات المحلية ضمان وصول 
الموǴف الذي رُصدت اتصالاته إلى سبيل انتصاف أمام هيƹة قضائية من اختصاصها تحديد، على الأقل من حيǇ الجوهر، كيف تȏ الالتˀام 

بتلȇ المعايير المحددة وما إذا كانت التدابير المطعون فيها قانونية.
في هذه القضية، استنتجت المحكمة الأوروبية لحقوق الإنسان أنه تȏ انتهاك المادة 8 لأن السلطات الوطنية لȏ توفر حماية كافية 

لحق المدعي في احترام حياته الخاصة ومراسلاته، وبالتالي فشلت في تحقيق توا˄ن عادل بين مصالح المعنʚين.

وفقاً لتوصية التوǴيف لمجلس أوروبا، يجب الحصول على البيانات الشخصية التي يتȏ جمعها لأغراǪ التوǴيف من الموǴف الفرد 
مباشرة.

 ȏمدى ملاءمة المرشحين وإمكاناته ȏيʚمة لتقǜيف على المعلومات اللاǴالتو Ǫجمعها لغر ȏيتعين أن تقتصر البيانات الشخصية التي يت
المهنية.

تشير التوصية أيضاً على وجه التحديد إلى البيانات الحاملة لأحكام القيمة المتعلقة بمستوى أداء الموǴفين الأفراد أو إمكاناتهȏ. ويتعين 
أن تستند البيانات الحاملة لأحكام القيمة إلى تقʚيمات عادلة وصادقة وألا تكون مهينة في الطريقة التي صيغت بها، وهذا أمر مطلوب 

بموجب مبدأي المعالجة العادلة للبيانات ودقتها.

يتمثل أحد الجوانب المحددة لقانون حماية البيانات في العلاقة بين صاحب العمل والموǴف في دور ممثلي الموǴفين. إذ يمكن أن 
يستلȏ هؤلاء الممثلون البيانات الشخصية للموǴفين فقǯ بقدر ما يكون ذلȇ ضروʳياً للسماǎ لهȏ بتمثيل مصالح الموǴفين أو إذا كانت هذه 

البيانات ضروʳية للوفاء بالالتˀامات المنصوǦ عليها في الاتفاقات الجماعية أو الإشراف عليها.

لا يجوǜ معالجة البيانات الشخصية الحساسة التي يتȏ جمعها لأغراǪ التوǴيف إلا في حالات معينة ووفقاً للضمانات المنصوǦ عليها 
في القانون المحلي. ولا يمكن لأصحاب العمل أن يسألوا الموǴفين أو المتقدمين للوǴيفة عن حالتهȏ الصحية أو أن يفحصوهȏ طبياً إلا عند 
الضرورة. وقد يتȏ ذلȇ من أجل: تحديد مدى ملاءمتهȏ للتوǴيفÙ أو استيفاء متطلبات الطب الوقائيÙ أو حماية المصالح الحيوية لأصحاب 
البيانات أو غيرهȏ من الموǴفين والأفرادÙ أو تمكين منح المˀايا الاجتماعيةÙ أو الرد على الطلبات القضائية. ولا يجوǜ جمع بيانات الصحة من 

.ȇف المعني، إلا في حالة الحصول على موافقة صريحة ومستنيرة أو عندما ينص القانون الوطني على ذلǴمصادر أخرى غير المو
يتȏ جمعها،  التي  الشخصية  البيانات   Ƕالشخصية، ونو  ȏبياناته بالغرǪ من معالجة  الموǴفين   Ǻإبلا ينبغي  التوǴيف،  بموجب توصية 
والجهات التي يتȏ إرسال البيانات إليها بانتǵام، والغرǪ من هذه الإفصاحات وأساسها القانوني. ولا يجوǜ الوصول إلى الاتصالات الإلكترونية 
في مكان العمل إلا لأسباب أمنية أو لأسباب مشروعة أخرى، ولا يُسمح بهذا الوصول إلا بعد إبلاǺ الموǴفين بأن صاحب العمل يمكنه 

الوصول إلى هذا النوǶ من الاتصالات.
يجب أن يكون للموǴفين الحق في الوصول إلى بيانات التوǴيف الخاصة بهȏ وكذلȇ الحق في تصحيحها أو محوها. وإذا تمت معالجة 
البيانات الحاملة لأحكام القيمة، يجب أن يكون للموǴفين، علاوة على الحقوق المذكورة، الحق في الطعن في أحكام القيمة تلȇ. ولكن 
ǫ طلب الموǴف للوصول إلى بيانات التوǴيف الشخصية أو تصحيحها  ąالتحقيقات الداخلية. وإذا رُف Ǫيد هذه الحقوق مؤقتاً لأغراʚيمكن تق

.ǫأو محوها، فيجب أن ينص القانون الوطني على الإجراءات المناسبة للطعن في هذا الرف
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����ʏيانات الŨƛة

النقاǮ الرئيسية

ŋ البيانات الطبية هي بيانات حساسة وبالتالي تتمتع بحماية خاصة.

ʅنطبق على البيانات الشخصية المتعلقة بصحة صاحب البيانات صفة البيانات الحساسة بموجب المادة 9 )1( من اللائحة العامة لحماية 
البيانات وبموجب المادة 6 من الاتفاقية 108 المحدثة. وبناءً على ذلȇ، تخضع البيانات المتعلقة بالصحة لنǵام معالجة بيانات أكثر صرامة 
من البيانات غير الحساسة. وتحǵر اللائحة العامة لحماية البيانات معالجة »البيانات الشخصية المتعلقة بالصحةl )التي يُفهȏ على أنها »جميع 
البيانات المتعلقة بالحالة الصحية لصاحب البيانات والتي تكشف عن معلومات تتعلق بحالة الصحة البدنية أو العقلية السابقة أو الحالية أو 
المستقبلية لصاحب البياناتl(934، وكذلȇ البيانات الجينية والبيانات البيومترية، ما لȏ يكن مصرحاً بذلȇ بموجب المادة 9 )2(. وقد تȏ إضافة 

935.lات الخاصة من البياناتƹن النوعين من البيانات إلى قائمة »الفʁكلا هذ

مثال: في قضية »ǜ ضد فنلنداl،936 ارتكب الˀوǊ السابق للمدعية، والذي كان مصاباً بفيروǞ نقص المناعة البشرية، عدداً من الجرائȏ الجنسية. 
Ǫ ضحاياه عن علȏ لخطر الإصابة بفيروǞ نقص المناعة البشرية. وأمرت المحكمة الوطنية بأن  Ʀأنه عر Ǟبالقتل غير العمد على أسا ȇن بعد ذلʁوأد
يǵل الحكȏ الكامل ووثائق القضية سرية لمدة 10 سنوات على الرغȏ من الطلبات المقدمة من المدعية لإبقائها سرية لفترة أطول. ولكن محكمة 
الاستƹناف رفضت هذه الطلبات، واحتوى حكمها على الاسمين الكاملين للمدعية وʼوجها السابق. رأت المحكمة الأوروبية لحقوق الإنسان أن 
هذا التدخل لȏ يكن ضروʳياً في مجتمع ديمقراطي، لأن حماية البيانات الطبية لها أهمية أساسية في ما يتعلق بالتمتع بالحق في احترام الحياة 
الخاصة والعائلية، ولا سيما عندما يتعلق الأمر بالمعلومات المتعلقة بالإصابة بفيروǞ نقص المناعة البشرية، بالنǵر إلى وصمة العار المرتبطة 
بهذه الحالة في كثير من المجتمعات. لذلȇ، خلصت المحكمة إلى أن السماǎ بالوصول إلى حكȏ محكمة الاستƹناف، الذي وصف هوية المدعية 

وحالتها الطبية، بعد 10 سنوات فقǯ من إصدار الحكȏ من شأنه أن ينتهȇ المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان.

 ȇمن اللائحة العامة لحماية البيانات بمعالجة البيانات الطبية حيثما كان ذل )ǎ( )2( 9 اد الأوروبي، تسمح المادةŨŝĪبموجب قانون ا
مطلوباً لأغراǪ الطب الوقائي أو التشخيص الطبي أو توفير الرعاية أو العلاǊ أو إدارة خدمات الرعاية الصحية .ولكن لا يُسمح Ƶʩجراء هذه 

المعالجة إلا إذا قام بها أخصائي في مجال الرعاية الصحية يخضع لالتˀام السرية المهنية، أو من قبل شخص Ʈخر يخضع لالتˀام مماːل.

ق توصية مجلس أوروبا بشأن البيانات الطبية لسنة 1997 مبادƶ الاتفاقية 108 على معالجة البيانات  ƨوروبا، تطبğ Ɛǣŭǩ بموجب قانون
 Ǫالخاصة باللائحة العامة لحماية البيانات فيما يتعلق بالأغرا ȇفي المجال الطبي بقدر أكبر من التفصيل.937 وتتوافق القواعد المقترحة مع تل
المشروعة لمعالجة البيانات الطبية، والتˀامات السرية المهنية اللاǜمة لȥشخاǦ الذʁن يستخدمون بيانات الصحة، وحقوق أصحاب البيانات في 
الشفافية والوصول والتصحيح والمحو. علاوة على ذلȇ، لا يجوǜ نقل البيانات الطبية التي تتȏ معالجتها بشكل قانوني من قبل اختصاصي 
الرعاية الصحية إلى سلطات إنفاذ القانون ما لȏ يتȏ توفير »ضمانات كافية لمنع الإفشاء غير المتسق مع احترام @...< الحياة الخاصة المكفول 
بموجب المادة 8 من الاتفاقية الأوروبية لحقوق الإنسانl.938 كما يجب »صياغة القانون الوطني بدقة كافية وتوفير الحماية القانونية 

939.lالكافية ضد التعسف

934 اللائحة العامة لحماية البيانات، الحيثية 35.

935 نفس المرجع السابق، المادة 2.

936 المحكمة الأوروبية لحقوق الإنسان، قضية »ǜ ضد فنلنداl، رقȏ 22009/93، 25 فبراʁر 1997، الفقرتان 94 وÙ112 انǵر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية »م. Ǟ. ضد 

السويدl، رقȏ 20837/92، 27 أغسطس Ù1997 المحكمة الأوروبية لحقوق الإنسان، قضية »ل.ل. ضد فرنساl، رقȏ 7508/02، 10 أكتوبر Ù2006 المحكمة الأوروبية لحقوق الإنسان، 
قضية »إ ضد فنلنداl، رقʁ 17 ،20511/03 ȏوليو Ù2008 المحكمة الأوروبية لحقوق الإنسان، قضية »ك.هـ. وƮخرون ضد سلوفاكياl، رقȏ 32881/04، 28 أبريل Ù2009 المحكمة الأوروبية 

لحقوق الإنسان، قضية »شولوك ضد المملكة المتحدةl، رقʁ 2 ،36936/05 ȏونيو 2009.
937 مجلس أوروبا، لجنة الوʼراء )1997(، التوصية �)��(5HF الموجهة إلى الدول الأعضاء بشأن حماية البيانات الطبية، 13 فبراʁر 1997. تجدر الإشارة إلى أن هذه التوصية قيد التنقيح.

938 المحكمة الأوروبية لحقوق الإنسان، قضية »أفيلكينا وƮخرون ضد روسياl، رقʁ 6 ،1585/09 ȏونيو 2013، الفقرة 53. انǵر أيضاً المحكمة الأوروبية لحقوق الإنسان، قضية »بيريوك

ضد ليتوانياl، رقȏ 23373/03، 25 نوفمبر 2008.
939 المحكمة الأوروبية لحقوق الإنسان، قضية »ل.هـ. ضد لاتفياl، رقȏ 52019/07، 29 أبريل 2014، الفقرة 59.
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940 مجلس أوروبا، لجنة الوʼراء )2016(، التوصية �)����(5HF الموجهة إلى الدول الأعضاء بشأن معالجة البيانات الشخصية المتعلقة بالصحة لأغراǪ التأمين، بما في ذلȇ البيانات الناتجة 

عن الاختبارات الجينية، 26 أكتوبر 2016.
941 اللائحة )الاتحاد الأوروبي( رقȏ 536/2014 للبرلمان الأوروبي والمجلس المؤرخة في 16 أبريل 2014 بشأن التجارب السريرية على المنتجات الطبية للاستخدام البشري، والمُلغية لȥمر 

.OJ 2014 L 158 لائحة التجارب السريرية(، الجريدة الرسمية( .EC/2001/20 التوجيهي
942 لائحة التجارب السريرية، المادة 5 )1(.

943 نفس المرجع السابق، المادة 5 )2(-)5(.

944 نفس المرجع السابق، المادة 2، الفقرة 2 )11(.

945 نفس المرجع السابق، المادة 9 )1( والحيثية 67.

946 اللائحة العامة لحماية البيانات، الحيثيتان 156 و161.

947 المشرف الأوروبي على حماية البيانات )2013(، رأي المشرف الأوروبي على حماية البيانات في رسالة المفوضية بشأن »خطة عمل الصحة الإلكترونية 2020-2012 - الرعاية الصحية 

.2013 Ǟالمبتكرة للقˇن الحادي والعشرين، بروكسل، 27 مار
.)Ǌ( 3 مة سجلات الصحة الإلكترونية، النقطةǵوليو 2008 بشأن قابلية التشغيل البيني عبر الحدود لأنʁ 2 948 توصية المفوضية المؤرخة في

بالإضافة إلى ذلȇ، تتضمن توصية البيانات الطبية مقتضيات خاصة بشأن البيانات الطبية لȥطفال الذʁن لʁ ȏولدوا بعد والأشخاǦ العاجزين، 
 ȇبالبيانات لفترة أطول مما هو مطلوب، إلا أن ذل ǲالعلمي صراحةً على أنه سبب للاحتفا Ǉوبشأن معالجة البيانات الجينية. ويُعترف بالبح
يتطلب عادة إخفاء مصدر البيانات. تقترǎ المادة 12 من توصية البيانات الطبية لوائح مفصلة للحالات التي يحتاǊ فيها الباحثون إلى البيانات 

الشخصية وتكون فيها البيانات مخفية المصدر غير كافية.
قد يكون استعمال الأسماء المستعارة وسيلة مناسبة لتلبية الاحتياجات العلمية وفي نفس الوقت حماية مصالح المرضى المعنʚين. وقد 

تȏ شرǎ مفهوم استعمال الاسȏ المستعار في سياق حماية البيانات بشكل مفصل في الجزء 2.1.1.

ʅنطبق توصية مجلس أوروبا لسنة 2016 بشأن البيانات الناتجة عن الاختبارات الجينية أيضاً على معالجة البيانات في المجال الطبي.940 وتُعد 
هذه التوصية ذات أهمية كبيرة فيما يخص الصحة الإلكترونية )eHealth(، حيǇ تُستخدم تكنولوجيا المعلومات والاتصالات لتسهيل الرعاية 
الطبية. من بين الأمثلة على ذلȇ إرسال نتائǋ اختبار أبوة خاǦ بمريǫ ما من مقدم رعاية صحية إلى Ʈخر. تهدف هذه التوصية إلى حماية حقوق 
الأشخاǦ الذʁن تتȏ معالجة بياناتهȏ الشخصية لأغراǪ التأمين ضد المخاطر المتعلقة بصحة الشخص أو سلامته الجسدية أو عمره أو وفاته. 
وتحتاǊ شركات التأمين إلى تبرير معالجة البيانات المتعلقة بالصحة وينبغي أن يكون التبرير متناسباً مع طبيعة وأهمية المخاطر التي يتȏ النǵر 
فيها. تعتمد معالجة هذا النوǶ من البيانات على موافقة صاحب البيانات. وينبغي أن يكون لدى شركات التأمين أيضاً ضمانات لتخزين البيانات 

المتعلقة بالصحة.

إن التجارب السريرية Ł التي ʅنطوي على تقʚيːƮ ȏار الأدوية الجديدة على المرضى في بيƹات بحثية موثقة Ł لها ːƮار كبيرة على حماية البيانات. 
الأوروبي  البرلمان  الصادرة عن   536/2014  ȏرق الأوروبي(  )الاتحاد  للائحة  البشري  للاستخدام  الطبية  للمنتجات  السريرية  التجارب  وتخضع 
 EC/2001/20 مر التوجيهيȥيخ 16 أبريل 2014 بشأن التجارب السريرية على المنتجات الطبية للاستخدام البشري، والمُلغية لʳوالمجلس بتا

)لائحة التجارب السريرية(.  إن العناصر الرئيسية للائحة التجارب السريرية هي:
942Ùإجراءات طلب مبسطة عبر بوابة الاتحاد الأوروبي  ŋ

 943Ùطلب التجارب السريرية ȏيʚالمواعيد النهائية لتق  ŋ
 944Ù)د للفترات الزمنية المعنية ƨوفقاً لقانون الدول الأعضاء )والقانون الأوروبي المحد ،ȏيʚلجنة أخلاقيات كجزء من عملية التق  ŋ

ŋ  تحسين شفافية التجارب السريرية ونتائجها.945

ʅنص اللائحة العامة لحماية البيانات بصورة محددة على أنه، لأغراǪ الموافقة على المشاركة في أنشطة البحǇ العلمي في التجارب 
946 .536/2014 ȏتطبيق اللائحة )الاتحاد الأوروبي( رق ȏالسريرية، يت

إن العديد من المبادرات التشريعية وغيرها من المبادرات الأخرى بشأن البيانات الشخصية في قطاǶ الصحة معلقة حالياً على مستوى 
الاتحاد الأوروبي.947 

ǶŐŠǌʽņǔǤĬĝ�ǶŨƛǤĝ�ńıŭƒ
ف سجلات الصحة الإلكترونية على أنها »سجل طبي شامل، أو ما يقوم مقامه من وثائق مشابهة، للحالة الصحية الجسدية والعقلية  Ʀتُعر
 948.lǪأخرى وثيقة الصلة بهذا الغر Ǫالطبي ولأغرا Ǌالعلا Ǫالسابقة والحالية للفرد في صيغة إلكترونية، وتوفر هذه البيانات بسهولة لأغرا

https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32008H0594&from=EN
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32008H0594&from=EN
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إن سجلات الصحة الإلكترونية عبارة عن نسخ إلكترونية للسيرة المرضية للمرضى وقد تتضمن بيانات سريرية تتعلق بهؤلاء الأفراد، مثل السيرة 
العام  للطبيب  يمكن  والمختبرات.  الفحوصات  وتقاʳير   ǋنتائ إلى  بالإضافة  والعلاجات،  والأدوية  والحالات،  والمشاكل  الماضية،  المرضية 
والصيدلي وغيرهما من مهنيي الرعاية الصحية الولوǊ إلى تلȇ الملفات الإلكترونية التي تتنوǶ من سجلات كاملة إلى مجرد مقتطفات أو 

موجˀات. ويتطˇق مفهوم ńالصحة الإلكترونيةŃ أيضاً إلى تلȇ السجلات الصحية.

مثال: حصل السيد أ على وثيقة تأمين من الشركة ب، المؤمن. سيجمع الأخير بعǫ المعلومات المرتبطة بالصحة عن السيد أ مثل المشاكل 
الصحية أو الأمراǪ التي يعاني منها حالياً. وينبغي للمؤمن أن يخˈن البيانات الشخصية المتعلقة بصحة السيد أ في معˈل عن غيرها من 
البيانات. ويحتاǊ المؤمن أيضاً إلى تخزين البيانات الشخصية المتعلقة بالصحة بمعˈل عن غيرها من البيانات الشخصية. ويعني ذلȇ أن 

المعني بتدبير ملف السيد أ وحده من سيلǋ إلى البيانات المتعلقة بصحة السيد أ.

 Ǌإليها والتخزين اللائق بها وولو Ǌتثير الملفات الصحية الإلكترونية بعضاً من المسائل المتعلقة بحماية البيانات مثل قابلية الولو ،ȇومع ذل
صاحبها إليها. 

بالإضافة إلى السجلات الصحية الإلكترونية، نشرت المفوضية الأوروبية في 10 أبريل 2014 ورقة خضراء حول الخدمات والبيانات الصحية 
المدعومة بالأجهزة المحمولة )mHealth(، معتبرةً أن هذه الأخيرة تُعد مجالًا ناشƹاً وسريع النمو له القدرة على تغʚير منǵومة الرعاية الصحية 
وʴيادة فعاليتها وجودتها. ويشمل المصطلح المذكور الممارسة الصحية العامة والطبية التي تدعمها الأجهزة النقالة مثل الهواتف النقالة 
وأجهزة مراقبة حالة المرضى وأجهزة المساعدة الرقمية الشخصية وغيرها من الأجهزة اللاسلكية، بالإضافة إلى التطبيقات )على سبيل المثال، 

تطبيقات الصحة الجيدة( التي Ƶʩمكانها الاتصال بالأجهزة الطبية أو أجهزة الاستشعار.949 

د الكتاب الأخضر المخاطر التي تهدد الحق في حماية البيانات الشخصية التي قد تترتب عن تطوʁر الخدمات والبيانات الصحية المدعومة  ƨويُعد
أمنية محددة  التطوʁر على ضمانات  يحتوي  أن  ينبغي  الصحية،  للبيانات  الحساسة  الطبيعة  إلى  نǵراً  أنه  المحمولة، وʅنص على  بالأجهزة 
ومناسبة لصالح بيانات المريǫ مثل التشفير وƮليات مناسبة للتحقق من هوية المريǫ للتخفيف من حدة الأخطار الأمنية. ويُعد الامʝثال لقواعد 
حماية البيانات الشخصية، بما في ذلȇ الالتˀام بتˀويد المعني بالبيانات بالمعلومات ذات الصلة، وأمن البيانات ومبدأ المعالجة المشروعة 

للبيانات الشخصية، أمراً بالǻ الأهمية لبناء الثقة في حلول الخدمات والبيانات الصحية المدعومة بالأجهزة المحمولة.950

 تحقيقاً لتلȇ الغاية، تمت صياغة مدونة لقواعد السلوك من قبل الفاعلين في ذلȇ المجال، اعتماداً على إسهامات مجموعة واسعة 
من الجهات المعنية تضȏ ممثلين ذوي خبرة في حماية البيانات والتنǵيȏ الذاتي والمشترك وتكنولوجيا المعلومات والاتصالات والرعاية 
الصحية.951 في الوقت الذي صيǻ فيه الدليل، كان مشروǶ مدونة قواعد السلوك قد قُدم إلى فريق عمل المادة 29 لإبداء تعليقاته عليه،وينتǵر 

الموافقة الرسمية عليه. 

أبريل   10 ، بروكسيل،   &20)����( ���النهائية )2014(، ورقة خضراء حول الخدمات والبيانات الصحية المدعومة بالأجهزة المحمولة )»lmHealth(، النسخة  949 المفوضية الأوروبية 

.2014

.8 .Ǧ ،950 نفس المرجع السابق

951 مشروǶ مدونة قواعد السلوك بشأن تطبيقات الخدمات والبيانات الصحية المدعومة بالأجهزة المحمولة، ʁ 07ونيو 2016.

https://wayback.archive-it.org/12090/*/https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised
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952 اللائحة العامة لحماية البيانات، المادة 89 )1(.

953 نفس المرجع السابق، المادة 89 )2(.

954 نفس المرجع السابق، الحيثية 26.

955 نفس المرجع السابق، الحيثيات 33 و157 و159.

956 نفس المرجع السابق، المادة 90.

ĖاƛحĬوا ŉŨľال ƞاʽƵة البيانات لأŭالƯǩ ����

النقاǮ الرئيسية

ŋ لا يجوǜ استخدام البيانات التي جُمعت لأغراǪ الإحصاء أو البحǇ العلمي أو التاʳيخي لأي غرƮ Ǫخر.
ŋ يجوǜ استخدام البيانات التي جُمعت بصفة مشروعة لاحقا لأغراǪ الإحصاء أو البحǇ العلمي أو التاʳيخي، شريطة وجود الضمانات 
الكافية. تحقيقاً لذلȇ الغرǪ، يمكن اللجوء إلى إخفاء مصدر البيانات أو استخدام اسȏ مستعار للبيانات لتوفير تلȇ الضمانات قبل إرسال 

البيانات إلى أطراف ثالثة.

المناسبة لحقوق  التاʳيخي، شريطة وجود الضمانات  أو  العلمي   Ǉالبح أو  البيانات لأغراǪ الإحصاء  قانون اŨŝĪاد الأوروبي بمعالجة  يسمح 
أصحاب البيانات وحرياتهȏ، وقد تشمل تلȇ الضمانات استخدام اسȏ مستعار للبيانات.952 وقد ينص قانون الاتحاد الأوروبي أو القانون الوطني على 
اسʝثناءات معينة تتعلق بحقوق أصحاب البيانات إذا كان من المحتمل أن تحول تلȇ الحقوق دون تحقيق الغرǪ الشرعي للبحǇ، أو تضر به إضراراً 
.Ǫيد المعالجة والحق في الاعتراʚوالحق في التصحيح والحق في تق Ǌثناءات من حق صاحب البيانات في الولوʝالاس Ǯخطيراً.953 ويمكن استنبا

ومع العلȏ أن البيانات التي جمعها المراقب بصفة قانونية لأي غرǪ من الأغراǪ يجوǜ إعادة استخدامها من طرف ذلȇ المراقب لأغراǪ الإحصاء 
أو البحǇ العلمي أو التاʳيخي، إلا أنه يجب إخفاء مصدر تلȇ البيانات أو إخضاعها لتدابير مثل استخدام اسȏ  مستعار للبيانات، حسب السياق، قبل 
إرسالها إلى طرف ثالǇ لأغراǪ الإحصاء أو البحǇ العلمي أو التاʳيخي، إلا في حالة توفر موافقة صاحب البيانات أو وجود ʅنصيص محدد حول 
هذه النقطة في التشريع الوطني. وتǵل البيانات المحمية باسȏ مستعار خاضعة للائحة العامة لحماية البيانات، خلافاً للبيانات المجهولة المصدر.954

 ǆيق على تطور البحوʚتفادياً للتض ȇمعاملةً خاصة فيما يتعلق بقواعد حماية البيانات العامة، وذل Ǉن اللائحة تولي مجال الدراسة والبحƵلهذا ف
 Ǉمة لعمل الاتحاد الأوروبي، حيǵعليه في المادة 179 من المعاهدة المن Ǧالأوروبي، كما هو منصو ǆثالًا لهدف تحقيق فضاء البحوʝوام
ʅنص على التفسير الواسع لمعالجة البيانات الشخصية لأغراǪ البحǇ العلمي، بما في ذلȇ تطوʁر التكنولوجيا وتطبيقها والبحǇ الأساسي 
والبحǇ التطبيقي والبحǇ الممول من قبل القطاǶ الخاǦ. وتقر أيضاً بأهمية جمع البيانات في سجلات لأغراǪ البحǇ والصعوبة الممكنة 
في التحديد الكامل للغرǪ اللاحق لمعالجة البيانات الشخصية لأغراǪ البحǇ العلمي وقت جمع البيانات.955 لهذا السبب، تجيز اللائحة معالجة 

البيانات لتلȇ الأغراǪ، دون موافقة صاحب البيانات، شريطة توفر الضمانات المناسبة.

من الأمثلة الهامة عن استخدام البيانات لأغراǪ الإحصاء إعداد الإحصاءات الرسمية والتي تحصل عليها مكاتب الإحصاءات الوطنية ومكاتب 
الإحصاءات التابعة للاتحاد الأوروبي وفقاً للقوانين الوطنية وقوانين الاتحاد الأوروبي بشأن الإحصاءات الرسمية.

ويلتزم  المعنية.  الإحصائية  للسلطات  البيانات  عن  بالكشف  التجاʳية  والمؤسسات  المواطنون  يلتزم  ما  عادة  القوانين،   ȇتل إلى  واستناداً 
المسؤولون العاملون في مكاتب الإحصاء بالتˀامات السرية المهنية الخاصة التي يجب الامʝثال لها امʝثالًا لائقاً، نǵراً لأهميتها البالغة في 

إرساء القدر الكبير من الثقة التي ينبغي أن يشعر بها المواطن حين تصبح بياناته متاحة للسلطات الإحصائية.956

تتضمن اللائحة )الجماعة الأوروبية( رقȏ 223/2009 المتعلقة بالإحصاءات الأوروبية )اللائحة المتعلقة بالإحصاءات الأوروبية( قواعد أساسية 
لحماية البيانات في سياق الإحصاءات الرسمية ولذلȇ يجوǜ احتسابها أيضاً ذات صلة بالمقتضيات المتعلقة بالإحصاءات الرسمية التي يتȏ إعدادها 
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على الصعيد الوطني.957 وتواصل اللائحة العمل بالمبدأ القائل بأن النشاǮ الإحصائي الرسمي يحتاǊ إلى أساǞ قانوني واضح بما فيه الكفاية.958
 

مثال: في قضية ©ǮوبŮ Żơ Ƅمǭوʞʱة ğلمانيا اŨŝĪادية¨،959 اشتكى رجل أعمال نمساوي كان قد انتقل إلى ألمانيا من أن جمع وتخزين 
البيانات الشخصية للمواطنين الأجانب من قبل السلطات الألمانية في سجل موحد )AZR( ولو لأغراǪ إحصائية قد انتهȇ حقوقه بمقتضى 
الأمر التوجيهي الخاǦ بحماية البيانات. باعتبارها أن الأمر التوجيهي ʁ 95/46هدف إلى ضمان مستوىً متكافƷ من حماية البيانات في 
جميع الدول الأعضاء، قضت محكمة العدل التابعة للاتحاد الأوروبي بأنه لضمان مستوىً عال من الحماية في الاتحاد الأوروبي، لا يمكن 
لمفهوم الضرورة الوارد في المادة 7 )ه( أن يكون له معنىً مختلفاً بين الدول الأعضاء. ولذلȇ يُعد مفهوماً له معناه المستقل في قانون 
الاتحاد الأوروبي، ويجب تفسيره بما يجسد تماماً غاية الأمر التوجيهي 95/46. وقضت المحكمة الأوروبية بأن السجل الألماني لȏ يتوافق 

مع شرǮ الضرورة بموجب المادة 7 )ه(، مسجلةً أن المعلومات المجهولة المصدر هي وحدها التي ينبغي المطالبة بها لأغراǪ الإحصاء.  

في سياق ğ Ɛǣŭǩوروبا، يمكن إجراء المزيد من معالجة البيانات لأغراǪ الإحصاء أو البحǇ العلمي أو التاʳيخي حينما يكون ذلȇ من 
أجل المصلحة العامة ، ويجب أن يخضع للضمانات المناسبة.960 ويجوǜ أيضاً تقʚيد حقوق أصحاب البيانات عند معالجة البيانات لأغراǪ الإحصاء، 

 961.ȏوحرياته ȏحقوقه ȇشريطة انعدام خطر يمكن التعرف عليه من شأنه أن ينته

962.Ǧالإحصائي في القطاعين العام والخا Ǯتشمل التوصية المتعلقة بالبيانات الإحصائية الصادرة في 1997 أداء النشا
لا يجوǜ استخدام البيانات التي جمعها المراقب لأغراǪ الإحصاء لأي غرƮ Ǫخر. وتكون البيانات التي جُمعت لأغراǪ غير إحصائية متاحة 
 ȇلمزيد من الاستخدام الإحصائي. وتسمح التوصية المتعلقة بالبيانات الإحصائية أيضاً بنقل البيانات إلى أطراف ثالثة، شريطة أن يكون ذل
لأغراǪ الإحصاء فحسب. في تلȇ الحالات، ينبغي لȥطراف أن توافق على نطاق الاستخدام الإضافي الشرعي لȧحصاءات وتحدده كتابة. 
ونǵراً إلى أن ذلȇ لا يمكن له أن يحل محل موافقة صاحب البيانات Ł عند الاقتضاء Ł يجب النص على ضمانات مناسبة في القانون الوطني 

للتقليل من أخطار سوء استخدام البيانات الشخصية مثل الالتˀام Ƶʩخفاء مصدر البيانات أو استخدام اسȏ مستعار للبيانات قبل الكشف عنها.

يخص  فيما  دائماً  الشأن  هو  كما  الوطني،  القانون  بموجب  الخاصة  المهنية  السرية  بالتˀامات  الإحصائي   Ǉالبح مهنيو  يلتزم  أن  يجب 
بين وغيرهȏ من جامعي البيانات الشخصية في حال تȏ توǴيفهȏ من أجل جمع  ąأيضاً على المستجو ȇالإحصاءات الرسمية. ويجب أن ينصرف ذل

.Ǧمن الأشخا ȏأو غيره ȏبيانات من أصحاب البيانات أنفسه

 ȏالإحصائي باستخدام البيانات الشخصية، قد يتوجب على أصحاب البيانات الموافقة على استخدام بياناته Ƕإذا كان القانون لا يجيز الاستطلا
بون بجمع البيانات لأغراǪ الإحصاء، يجب إخبارهȏ إخباراً واضحاً بما  ąإذا قام المستجو .Ǫفرصة للاعترا ȏلجعله شرعياً، أو قد يحتاجون إلى منحه

إذا كان التˀويد بالبيانات إجباʳياً أم لا بموجب القانون الوطني.

عندما يتعذر القيام باستطلاǶ إحصائي باستخدام بيانات مجهولة المصدر، وتكون البيانات الشخصية ضروʳية، يجب إخفاء مصدر البيانات التي 
جُمعت لذلȇ الغرǪ في أسرǶ وقت ممكن. ولا يجب أن تمكن نتائǋ الاستطلاǶ الإحصائي، على الأقل، من تحديد هوية أي أصحاب بيانات، 

ما لȏ يكن من الواضح أن ذلȇ لا يمثل أي خطر.

بعد الانتهاء من الاستطلاǶ الإحصائي، ينبغي إما حذف البيانات الشخصية المستخدمة وإما إخفاء مصدرها. في حالات مثل هذه، ʅنصح 
التوصية المتعلقة بالبيانات الإحصائية بوجوب تخزين بيانات تحديد الهوية بمعˈل عن غيرها من البيانات الشخصية. ويعني ذلȇ، على سبيل 

المثال، أن مفتاǎ التشفير أو القائمة المتضمنة لمرادفات تحديد الهوية يجب تخزينها بمعˈل عن غيرها من البيانات.
957 اللائحة )الجماعة الأوروبية( رقȏ 223/2009 الصادرة عن البرلمان الأوروبي والمجلس في 11 مارǞ 2009 بشأن الإحصاءات الأوروبية والملغية للائحة )EC, Euratom( رقȏ 1101/2008 الصادرة 

عن البرلمان الأوروبي والمجلس بشأن إرسال البيانات الخاضعة للسرية الإحصائية إلى مكتب الإحصاءات التابع للجماعات الأوروبية، لائحة المجلس )الجماعة الأوروبية( رقȏ 322/97 بشأن إحصاءات 
 ȏكما هو معدل باللائحة )الاتحاد الأوروبي( رق ،OJ 2009 L 87 الإحصائية للجماعات الأوروبية، الجريدة الرسمية ǋؤسس لجنة بشأن البرامʁ اليوراتوم، الذي ،EEC/89/382 الجماعة، وقرار المجلس

.OJ 2015 L 123 223/2009 بشأن الإحصاءات الأوروبية، الجريدة الرسمية ȏ2015/759 الصادرة عن البرلمان الأوروبي والمجلس 29 أبريل 2015 المعدل للائحة )الجماعة الأوروبية( رق

958 سيتʅ ȏناول ذلȇ المبدأ بمزيد من التفصيل في مدونة المكتب الإحصائي للجماعات الأوروبية لقواعد الممارسة التي تقدم، وفقاً للمادة 11 من اللائحة المتعلقة بالإحصاءات الأوروبية، إرشادات 

أخلاقية بشأن كيفية القيام بالإحصاءات الرسمية، بما في ذلȇ من استخدام منصف للبيانات الشخصية. 
طلع خصوصاً على الفقرة 68. ąا Ù2008 الغرفة الكبرى<، 16 ديسمبر@ lية ألمانيا الاتحاديةʳهاينتز هوبر ضد جمهو« ،C-524/06 959 محكمة العدل التابعة للاتحاد الأوروبي، القضية

960 الاتفاقية المحدثة 108، المادة 5 )4( )ب(.

961 نفس المرجع السابق، المادة 11 )2(.

962 مجلس أوروبا، اللجنة الوʼاʳية )1997(، التوصية �� )��(5HF الموجهة إلى الدول الأعضاء بشأن حماية البيانات التي تُجمع وتُعالǋ لأغراǪ الإحصاء، 30 سبتمبر 1997.

https://ec.europa.eu/eurostat/portal/page/portal/about_eurostat/introduction
https://curia.europa.eu/not_found.htm
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 ȏالقضية رق ،lيمتز ضد ألمانياʚطلع أيضاً على المحكمة الأوروبية لحقوق الإنسان، »ن ą12323/11، 06 ديسمبر 2012. ا ȏالقضية رق ،l963 المحكمة الأوروبية لحقوق الإنسان، »ميشود ضد فرنسا

13710/88، 16 ديسمبر 1992، الفقرة 29 والمحكمة الأوروبية لحقوق الإنسان، »هالفورد ضد المملكة المتحدةl، القضية رقʁ 25 ،20605/92 ȏونيو 1997، الفقرة 42.

964 المحكمة الأوروبية لحقوق الإنسان، »م. ن. وƮخرون ضد سان ماʳينوl، القضية ʁ 07 ،28005/12وليو 2015.

965 المحكمة الأوروبية لحقوق الإنسان، »Ǟ .Ǌ. ب. ضد سويسراl، القضية رقȏ 28601/11، 22 ديسمبر 2015.

�(5 بشأن حماية البيانات الشخصية المستخدمة للدفع وما ʁرتبǯ به من عمليات أخرى، 13 سبتمبر 1990.�(�� ȏية )1990(، التوصية رقʳاʼ966 مجلس أوروبا، اللجنة الو

967 مجلس أوروبا، اللجنة الاستشاʳية للاتفاقية 108 )2014(، الرأي المتعلق الأثر على حماية البيانات الناشƷ عن Ʈليات المبادلات الآلية للبيانات بين الدول لأغراǪ إداʳية وضريبية، ʁ 04ونيو 2014.

968 المحكمة الأوروبية لحقوق الإنسان، »Ǟ .Ǌ. ب. ضد سويسراl، القضية رقȏ 28601/11، 22 ديسمبر 2015.

���� البيانات المالية

النقاǮ الرئيسية

ŋ على الرغȏ من أن البيانات المالية لا تُعد بيانات حساسة بمقتضى الاتفاقية المحدثة 108 أو اللائحة العامة لحماية البيانات، إلا أن 
معالجتها تتطلب ضمانات خاصة لضمان صحة البيانات وأمنها.

ŋ تحتاǊ أنǵمة الدفع الإلكترونية خصوصاً إلى حماية مدمجة للبيانات ، أي حماية الخصوصية أو البيانات منذ التصميȏ وتلقائياً. 
ŋ قد ʅنشأ مشاكل خاصة تتعلق بحماية البيانات في ذلȇ المجال لسبب الحاجة إلى وجود Ʈليات التحقق من الهوية المناسبة.

 Ǻامه بموجب القانون الفرنسي بالإبلاˀا¨،963 طعن المدعي، وهو محام فرنسي، في التƑنƄƾ Żơ وƖيǩ© مثال: في قضية
عن الشبهات المتعلقة بأنشطة غسل الأموال المحتملة من قبل موكليه. ولاحǵت المحكمة الأوروبية لحقوق الإنسان أن إلˀام 
المحامين بشرǮ إبلاǺ السلطات الإداʳية بمعلومات تتعلق بشخص Ʈخر، والتي كانوا قد حصلوا عليها من خلال المبادلات المهنية، 
شكل تدخلًا في حق المحامين في احترام مراسلاتهȏ وحياتهȏ الخاصة بموجب المادة 8 من الاتفاقية الأوروبية لحقوق الإنسان، 
لأن ذلȇ المفهوم شمل أنشطة ذات طبيعة مهنية أو تجاʳية. مع ذلȇ، لȏ يخالف التدخل القانون وسعى إلى تحقيق هدف شرعي، 
وهو منع حدوǆ الاضطرابات والجرائȏ. ونǵراً إلى أن المحامين لا يخضعون للالتˀام بالإبلاǺ عن النشاǮ المشبوه إلا في Ǵروف 

محددة جداً، قضت المحكمة الأوروبية بأن ذلȇ الالتˀام كان متناسباً واستنتجت عدم انتهاك المادة 8.
مثال: في قضية ©�Ǧ ن� وʽųĠون ƒ Żơان ǩاŏʞʱو¨،964 أبرم المدعي، وهو مواطن إيطالي، اتفاقاً اʇتمانياً مع شركة كانت 
قيد التحقيق. ويعني ذلȇ أن الشركة خضعت لتفتيǣ نسخ من الوثائق )الإلكترونية( وحجزها. وقدم المدعي شكوىً إلى 
محكمة سان ماʳينو، مدعياً عدم وجود صلة بينه وبين الجرائȏ المزعومة. ومع ذلȇ، حكمت المحكمة بعدم قبول شكواه، 
لأنه لȏ يكن »طرفاً معنياlً. وقضت المحكمة الأوروبية لحقوق الإنسان بأن المدعي كان في موقف غير مؤات إلى حد 
بعيد فيما يتعلق بالحماية القضائية مقارنة بـlطرف معنيl، ومع ذلȇ كانت بياناته ما تˀال خاضعة لعمليات التفتيǣ والحجز. 

ولذلȇ قضت المحكمة بانتهاك المادة 8.
مثال: في قضية ©ƒ Żơ �ļ �Ə �ūويʽƑا¨،965 أُرسلت بيانات الحساب المصرفي الذي يملكه المدعي إلى السلطات 
الضريبية الأمريكية استناداً إلى اتفاق التعاون الإداري بين سويسرا والولايات المتحدة. وقضت المحكمة الأوروبية لحقوق 
المدعي في  التدخل في حق  الإنسان لأن  لحقوق  الأوروبية  الاتفاقية  من   8 المادة   ȇينته  ȏل الإرسال   ȇذل بأن  الإنسان 

الخصوصية نص عليه القانون وسعى إلى تحقيق هدف مشروǶ، وكان متناسباً مع المصلحة العامة المعنية.

 أُعد تطبيق الإطار القانوني العام لحماية البيانات )كما هو محدد في الاتفاقية 108( على سياق المدفوعات من قبل ğ Ɛǣŭǩوروبا في 
�(5HF لسنة 1990. 966 وتوضح التوصية مدى الجمع والاستخدام المشروعين للبيانات في سياق المدفوعات، لا سيما بوسيلة �(��التوصية 
 ǲجال الاحتفاƮطراف الثالثة وȥين بتوصيات مفصلة بشأن قواعد الكشف عن بيانات الدفع لʚود أيضاً المشرعين الوطنˀبطاقات الدفع. وت
ن مجلس أوروبا أيضاً رأياً عن نقل البيانات  Ćبالبيانات والشفافية وأمن البيانات وتدفقات البيانات عبر الحدود والإشراف وسبل الانتصاف. وكو

الضريبية،967 والذي يقدم التوصيات والمسائل التي تجب مراعاتها عند ʅناول نقل البيانات الضريبية.

تجيز المحكمة الأوروبية لحقوق الإنسان إرسال البيانات المالية Ł لا سيما بيانات الحساب المصرفي للفرد Ł بموجب المادة 8 من الاتفاقية 
الأوروبية لحقوق الإنسان، إذا كان منصوǦ عليه بموجب القانون ويسعى إلى تحقيق هدف مشروǶ ومتناسب مع المصلحة العامة المعنية.968
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من ناحية قانون اŨŝĪاد الأوروبي، يجب أن تمʝثل أنǵمة الدفع الإلكترونية التي ʅنطوي على معالجة البيانات الشخصية للائحة العامة 
لحماية البيانات. لذلȇ، يجب أن تضمن تلȇ الأنǵمة حماية البيانات منذ التصميȏ وتلقائياً. وتلزم حماية البيانات منذ التصميȏ المراقب باتخاذ 
التدابير التقنية والتنǵيمية المناسبة لتنفيذ مبادƶ حماية البيانات. ويُقصد بحماية البيانات تلقائياً أنه يجب على المراقب أن يضمن أن البيانات 
طلع على الجزء 4.4(. وفيما يتعلق بالبيانات المالية، قضت محكمة  ąمعين وحدها ما يمكن معالجته تلقائياً )ا Ǫية لغرʳالشخصية التي تُعد ضرو
العدل التابعة للاتحاد الأوروبي بأن البيانات الضريبية التي نُقلت قد تمثل بيانات شخصية.969 وأصدر فريق عمل المادة 29 المبادƶ التوجيهية 
ذات الصلة والتي تهȏ الدول الأعضاء، بما في ذلȇ معايير لضمان الامʝثال لقواعد حماية البيانات عند التبادل التلقائي للبيانات الشخصية 
المالية وأنشطة مؤسسات الاʇتمان  لتنǵيȏ الأسواق  القانونية  Ʈلية.970 بالإضافة إلى ذلȇ، سُن عدد من الصكوك  لأغراǪ ضريبية بوسائل 
يلي  وفيما  بالأسواق.972  والتلاعب  الداخل  من  المطلعين  تداولات  مكافحة  على  أخرى  قانونية  صكوك  وتساعد  الاسʝثمار.971  وشركات 

المجالات الرئيسية التي لها أːر على حماية البيانات: 

Ùبسجلات عن المعاملات المالية ǲالاحتفا  ŋ
 Ùونقل البيانات الشخصية إلى بلدان ثالثة  ŋ

ŋ  وتسجيل المحادثات الهاتفية أو الاتصالات الإلكترونية، بما في ذلȇ صلاحية السلطات المختصة لطلب سجلات المكالمات الهاتفية 
Ùوحركة البيانات

Ùنشر العقوبات ȇوالكشف عن المعلومات الشخصية، بما في ذل  ŋ
ŋ  والصلاحيات الإشرافية والتحقيقية للسلطات المختصة، بما في ذلȇ عمليات التفتيǣ في عين المكان ودخول المباني الخاصة لحجز 

Ùالوثائق
 Ùعن المخالفات Ǻعن الخروقات، أي مخططات الإبلا Ǻليات الإبلاƮو  ŋ

.)ESMA( وراق المالية والأسواقȥة الأوروبية لƹوالتعاون بين السلطات المختصة التابعة للدول الأعضاء والهي  ŋ

وتʅ ȏناول مسائل أخرى في هذه المجالات ʅناولًا محدداً، بما في ذلȇ جمع البيانات عن الوضع المالي لأصحاب البيانات973 أو الدفع عبر 
الحدود عن طريق التحويلات المصرفية، ما يفضي حتماً إلى تدفقات البيانات الشخصية.974

969 محكمة العدل التابعة للاتحاد الأوروبي، القضية C-201/14، »سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي وƮخرينl، 01 أكتوبر 2015، الفقرة 29.

.EN WP 230/14 ،ضريبية Ǫ970 فريق عمل المادة 29 بشأن حماية البيانات )2015(، بيان فريق عمل المادة 29 بشأن المبادلات الآلية بين الدول لأغرا

971 الأمر التوجيهي EU/2014/65 الصادر عن البرلمان الأوروبي والمجلس في 15 ماʁو 2014 بشأن أسواق الصكوك المالية والمعدل لȥمرين التوجيهʚين EC/2002/92 و2011/61/

EU، الجريدة الرسمية ÙOJ 2014 L 173 لائحة )الاتحاد الأوروبي( رقȏ 600/2014 الصادرة عن البرلمان الأوروبي والمجلس في 15 ماʁو 2014 بشأن أسواق الصكوك المالية والمعدل 

 Ǌونيو 2013 بشأن الولوʁ 26 الصادر عن البرلمان الأوروبي والمجلس في EU/2013/36 الأمر التوجيهي ÙOJ 2014 L 173 648/2012، الجريدة الرسمية ȏللائحة )الاتحاد الأوروبي( رق
 EC/2006/48 التوجيهʚين  EC/2002/87 والملغي لȥمرين  التوجيهي  إلى نشاǮ مؤسسات الاʇتمان والإشراف الاحتراǜي على مؤسسات الاʇتمان وشركات الاسʝثمار والمعدل لȥمر 

.OJ 2013 L 176 الجريدة الرسمية ،EC/2006/49و
Ƶʩساءة استغلال السوق(  المتعلقة  )اللائحة  2014 بشأن إساءة استغلال السوق  أبريل   16 البرلمان الأوروبي والمجلس في  الصادرة عن   596/2014  ȏالاتحاد الأوروبي( رق( 972 لائحة 

والملغية لȥمر التوجيهي EC/2003/06 الصادرة عن البرلمان الأوروبي والمجلس ولȥوامر التوجيهية الصادرة عن المفوضية EC/2003/124 وEC/2003/125 وEC/2004/72، الجريدة 
.OJ 2014 L 173 الرسمية

 OJ 2009 L تمانية، الجريدة الرسميةʇر الجدارة الاʁ1060/2009 الصادرة عن البرلمان الأوروبي والمجلس في 16 سبتمبر 2009 بشأن وكالات تقد ȏ973 اللائحة )الجماعة الأوروبية( رق

302  والمعدل حديثاً بالأمر التوجيهي EU/2014/51 الصادر عن البرلمان الأوروبي والمجلس في 16 أبريل 2014 والمعدل لȥمرين التوجيهʚين EC/2003/71 وEC/2009/138 واللوائح 

)الجماعة الأوروبية( رقȏ 1060/2009 و)الاتحاد الأوروبي( رقȏ 1094/2010 و)الاتحاد الأوروبي( رقȏ 1095/2010 فيما يتعلق بصلاحيات الهيƹة الإشرافية الأوروبية )الهيƹة الأوروبية 
 462/2013 ȏالاتحاد الأوروبي( رق( اللائحة ÙOJ 2014 L 153 الجريدة الرسمية ،)وراق المالية والأسواقȥة الأوروبية لƹالهي( ة الإشرافية الأوروبيةƹوالهي )للتأمين ومعاشات التقاعد المهنية
 OJ 2013 تمانية، الجريدة الرسميةʇر الجدارة الاʁ1060/2009 بشأن وكالات تقد ȏو 2013 والمعدل للائحة )الجماعة الأوروبية( رقʁالصادرة عن البرلمان الأوروبي والمجلس في 21 ما

.L 146

 EC/97/7 التوجيهية  لȥوامر  والمعدل  الداخلية  السوق  في  الدفع  خدمات  بشأن   2007 نوفمبر   13 في  والمجلس  الأوروبي  البرلمان  عن  الصادر   EC/2007/64 التوجيهي  الأمر   974

الصادر عن   EC/2009/111 التوجيهي  بالأمر  OJ 2007 L 319، كما هو معدل  الرسمية  الجريدة   ،EC/97/5 التوجيهي  وEC/2002/65 وEC/2005/60 وEC/2006/48 والملغي لȥمر 
 ǫفيما يتعلق بالمصارف التابعة للمؤسسات المركزية، وبع EC/2007/64و EC/2006/49و EC/2006/48 وامر التوجيهيةȥالبرلمان الأوروبي والمجلس في 16 سبتمبر 2009 والمعدل ل

.OJ 2009 L 302 مات، الجريدة الرسميةǜبات الإشرافية، وإدارة الأʉعناصر الأموال الخاصة، والتعرضات الكبيرة لتذبذبات السوق، والترت

https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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975 مجلس أوروبا، اللجنة الاستشاʳية للاتفاقية 108، الأوامر التوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عالȏ البيانات الضخمة، ��)����( '3-7، ستراسبورǺ، 23 يناʁر 2017. 

 ،Ǻ3، ستراسبور�B 7$-3529)����(����( يز والأمن وإنفاذ القانونʚار البيانات الضخمة على الحقوق الأساسية: الخصوصية وحماية البيانات وعدم التمːƯالقرار المتعلق ب ،)976 البرلمان الأوروبي )2017

 .2017 Ǟ14 مار

��/$ سبتمبر 2014، /��طلع على الأمȏ المتحدة، الجمعية العمومية، تقرير المقرر الخاǦ المعني بتعزيز حقوق الإنسان والحريات الأساسية وحمايتها مع التصدي لȧرهاب، بين إميرسون، �� ،� ą977 ا

طلع أيضاً على المحكمة الأوروبية لحقوق الإنسان، صحيفة الوقائع بشأن المراقبة الجماعية، ʁوليو 2017. ąالفقرة 59. ا
978 المشرف الأوروبي على حماية البيانات )2015(، مواجهة تحديات البيانات الضخمة، الرأي 7/2015، بروكسيل، 19 نوفمبر 2015.

طلع خصوصاً على محكمة العدل التابعة للاتحاد الأوروبي، القضيتان المضمومتان C-293/12 وŃ« ،C-594/12الحقوق الرقمية أيرلنداŃ ضد وʴير المواصلات والموارد البحرية والطبيعية وƮخرين  ą979 ا

وحكومة ولاية كيرنتن وƮخرينl @الغرفة الكبرى<، 08 أبريل 2014، الفقرة 37.

يتميز العصر الرقمي أو عصر تكنولوجيا المعلومات بشيوǶ استخدام الحواسيب والإنترنت والتكنولوجيات الرقمية وينطوي على جمع 
كميات ضخمة من البيانات ومعالجتها، بما في ذلȇ البيانات الشخصية. ويعني جمع البيانات الشخصية ومعالجتها في اقتصاد العولمة تˀايد 
أعداد تدفقات البيانات عبر الحدود. ويمكن لتلȇ المعالجة أن تجلب فوائد هامة وواضحة في الحياة اليومية: تيسر محركات البحǇ الولوǊ إلى 
كميات كبيرة من المعلومات والمعارف وتمكن خدمات شبكات التواصل الاجتماعي الناǞ في جميع أنحاء العالȏ من التواصل والتعبير عن 
Ʈرائهȏ وحشد الدعȏ للقضايا الاجتماعية والبيƹية والسياسية، في حين يستفيد المستهلكون والشركات من تقنيات التسوʁق الفعالة والكفؤة 
التي تعǜˀ الاقتصاد. وتُعد التكنولوجيا ومعالجة البيانات الشخصية أيضاً أدوات لا يمكن للسلطات الحكومية الاستغناء عنها في مكافحتها 
للجرائȏ والإرهاب. وعلى غرار ذلȇ، فƵن البيانات الضخمة Ł جمع كميات كبيرة من المعلومات وتخزينها وتحليلها لتحديد الأنماǮ والتنبؤ بالسلوك 

975.lالعام والمشاركة الاجتماعية Ƕيمكن أن يكون مصدراً ذا قيمة كبيرة للمجتمع ويحسن الإنتاجية وأداء القطا« Ł

على الرغȏ من مˀاياه الكثيرة، يفرǪ العصر الرقمي أيضاً تحديات على الخصوصية وحماية البيانات، نǵراً إلى جمع كميات ضخمة من 
المعلومات الشخصية ومعالجتها بطˇق تزداد تعقداً وغموضاً. وأدى التقدم التكنولوجي إلى تطوʁر مجموعات من البيانات الضخمة التي 
يسهل تدقيقها وإخضاعها لمزيد من التحليل للبحǇ عن أنماǮ ما أو لاعتماد قرارات تستند إلى الخوارǜميات، ما يكسب معارف متبصرة لȏ يسبق 

لها مثيل في السلوك البشري والحياة الخاصة.976

تُعد التكنولوجيات الجديدة قوية وƵʩمكانها أن تكون خطيرة على وجه الخصوǦ إن وقعت بين أياد غير Ʈمنة. وتُعد السلطات الحكومية 
القائمة بأنشطة المراقبة الجماعية التي قد تستخدم تلȇ التكنولوجيات مثالًا على الأثر الهام الذي قد تحدثه تلȇ التكنولوجيات على حقوق 
الأفراد. في 2013، أːارت تسريبات إدوارد سنودن بشأن تشغيل برامǋ مراقبة الإنترنت والهاتف واسعة النطاق من قبل وكالات الاستخبارات 
في بعǫ الدول مخاوف كبيرة بخصوǦ الأخطار التي تسببها أنشطة المراقبة للخصوصية والحكȏ الديموقراطي وحرية التعبير. وقد تمس 
المراقبة الجماعية والتكنولوجيات التي تسمح بالتخزين والمعالجة المعولمين للمعلومات الشخصية والولوǊ إلى البيانات بالجملة بجوهر الحق 
في الخصوصية.977 بالإضافة إلى ذلȇ، قد يكون لها أːراً سيƹاً على الثقافة السياسية وأːراً مخيفاً على الديمقراطية والإبداǶ والابتكار.978 إن 
مجرد الخوف من أن الدولة قد تستمر في تعقب سلوك المواطنين وأفعالهȏ وتحليلها يمكن له أن يثنيهȏ عن التعبير عن Ʈرائهȏ في قضايا 
معينة وينشأ عنه الاحتياǮ والحذر.979 وحثت تلȇ التحديات عدداً من السلطات العامة ومراكز البحوǆ ومنǵمات المجتمع المدني على تحليل 

10
الŻŨņيــــات الŻŨيŊـــــة

ƾي حمايـــــة البيانــــــات
الƛŲƖيــــة

https://www.europarl.europa.eu/doceo/document/TA-8-2017-0076_FR.html?redirect
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
https://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803
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 ȏيʚالآثار الممكنة للتكنولوجيات الجديدة على المجتمع. في 2015، أطلق المشرف الأوروبي على حماية البيانات عدة مبادرات هدفت إلى تق
 Ǣهدف إلى تحفيز »نقاʁ ياً معنياً بالأخلاقياتʳفريقاً استشا ،Ǧر البيانات الضخمة وإنترنت الأشياء على الأخلاقيات وأنشأت، على وجه الخصوːأ
مفتوǎ ومستنير عن الأخلاقيات الرقمية، والذي يمكن الاتحاد الأوروبي من جني فوائد التكنولوجيا على المجتمع والاقتصاد ويعǜˀ في الآن 

ذاته حقوق الأفراد وحرياتهȏ، لا سيما حقوقهȏ في الخصوصية وحماية البيانات.980

تُعد معالجة البيانات الشخصية أيضاً أداة قوية في أيدي الشركات ويمكن لها في الوقت الحاضر أن تكشف عن معلومات مفصلة عن صحة 
الشخص أو حالته المالية، وهي المعلومات التي تستخدمها الشركات لاحقاً لاتخاذ قرارات هامة تخص الأفراد مثل أقساǮ التأمين الصحي 
التي ستُطبق عليهȏ أو على جدارتهȏ الاʇتمانية. وقد يكون أيضاً لتقنيات معالجة البيانات أːراً على العمليات الديمقراطية، عند استخدامها من 
قبل السياسʚين والشركات للتأːير على الانتخابات Ł على سبيل المثال، من خلال »الاستهداف الفƹويl لاتصالات الناخبين. بعبارة أخرى، في 
حين كان يُنǵر إلى الخصوصية في بادƶ الأمر على أنها حق حماية الأفراد من التدخل غير المبرر للسلطات العامة ،فƵنها في العصر الحديǇ،  قد 
تكون مهددة من قبل قدرات القطاǶ الخاǦ. ويطرǎ ذلȇ أسƹلة عن استخدام التكنولوجيا والتحليل التنبƹي في اتخاذ القرارات التي تؤثر في 

حياة الأفراد اليومية ويعǜˀ الحاجة إلى ضمان احترام أي معالجة للبيانات الشخصية لمقتضيات الحقوق الأساسية.

 Ǉبحʁسيستحيل وضع قائمة بالتحديات مستقبلًا. و ȇحماية البيانات ارتباطاً جوهرياً بالتغير التكنولوجي والاجتماعي والسياسي ولذل ǯترتب
هذا الفصل في مجالات مختارة تتعلق بالبيانات الضخمة وشبكات التواصل الاجتماعي عبر الإنترنت والسوق الأوروبية الرقمية الموحدة. إنه 
ليس تقʚيماً شاملًا لتلȇ المجالات من وجهة نǵر حماية البيانات، وإنما يسلǯ الضوء بدلًا عن ذلȇ على العديد من التفاعلات المحتملة بين 

الأنشطة البشرية الجديدة والمراجعة وبين حماية البيانات.

����� البيانات الŲƠمة والŲوارǩƆيات والǕžاĖ اŏƥƜĪاưي

النقاǮ الرئيسية

ŋ تعمل الابتكارات المربكة في مجال تكنولوجيا المعلومات والاتصالات على تشكيل نمǯ حياة جديد حيǇ ترتبǯ العلاقات الاجتماعية 
والأعمال التجاʳية والخدمات العامة والخاصة ارتباطاً رقمياً، ما ʁولد كمية كبيرة من البيانات تزداد باستمرار، ويكون الكثير منها بيانات شخصية.
ʁ ŋزداد اشتغال الحكومات والمقاولات والمواطنين في اقتصاد يعتمد على البيانات، والذي أصبحت فيه البيانات نفسها موجودات قيمة.

ŋ يحيل مفهوم البيانات الضخمة على كل من البيانات والدراسات التحليلية المتعلقة بها.
ŋ تقع البيانات الشخصية المعالجة من خلال الدراسات التحليلية للبيانات الضخمة ضمن تشريعات الاتحاد الأوروبي ومجلس أوروبا. 

ŋ تقتصر الاسʝثناءات المتعلقة بقواعد حماية البيانات وبحقوقها على حقوق مختارة وحالات معينة حيǇ يكون إنفاذ حق ما مستحيلًا أو 
يتطلب جهوداً غير متناسبة من قبل المراقبين. 

ŋ  يُحǵر عموماً اتخاذ القرارت Ʈلياً حǵراً تاماً، باسʝثناء حالات معينة.
ŋ  يُعد وعي الأفراد وممارستهȏ للمراقبة أمرين أساسʚين لضمان إنفاذ القانون. 

المعلومات  تكنولوجيات  بوجود  تحليله.  أو  وتقʚيمه  يمكن جمعه ومعالجته  رقمياً  أːراً   Ǯنشا يترك كل  رقمنة،  ʁزداد  الذي  عالمنا  في 
والاتصالات الجديدة، يتȏ جمع المزيد والمزيد من البيانات وتسجيلها.981 إلى وقت قريب، لȏ تكن أي تكنولوجيا قادرة على تحليل هاته الكمية 
 Ǉيمها وأكثر تعقيداً وأكثر رداءة من حيʚتق ȏاستنتاجات مفيدة. وكانت البيانات ببساطة أكثر من أن يت Ǧيمها أو استخلاʚمن البيانات أو تق

التنǵيȏ وأكثر سرعة من حيǇ الحركة من أن يتȏ تحديد الاتجاهات والعادات.

980 المشرف الأوروبي على حماية البيانات، القرار الصادر في 03 ديسمبر 2015 والمؤسس لفريق استشاري خارجي معني بالأبعاد الأخلاقية لحماية البيانات )ńالفريق الاستشاري المعني 

بالأخلاقياتŃ(، 03 ديسمبر 20015، الحيثية 5.
البرلمان الأوروبي ومجلس أوروبا واللجنة الأوروبية الاقتصادية والاجتماعية ولجنة المناطق من أجل اقتصاد بيانات مزدهر، النسخة  981 المفوضية الأوروبية، رسالة من المفوضية إلى 

النهائية��� )����(20& ، بروكسيل، ʁ 02وليو 2014.
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 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالتوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عال ƶية للاتفاقية 108، المبادʳ982 مجلس أوروبا، اللجنة الاستشا

Ù2 المفوضية الأوروبية، رسالة من المفوضية الأوروبية إلى البرلمان الأوروبي ومجلس أوروبا والمجلس الأوروبي الاقتصادي والاجتماعي ولجنة المناطق من أجل اقتصاد بيانات مزدهر، 
النسخة النهائية��� )����(20& ، بروكسيل، ʁ 02وليو 2014، في Ù4 .Ǧ الاتحاد الدولي للاتصالات )2015(، التوصية Y.3600. البيانات الضخمة Ł المقتضيات والقدرات المؤسسة على 

الحوسبة السحابية.
 ƶية للاتفاقية 108، المبادʳمجلس أوروبا، اللجنة الاستشا Ù983 صحيفة الوقائع لمفوضية الاتحاد الأوروبي بشأن إصلاحات الاتحاد الأوروبي في مجال حماية البيانات والبيانات الضخمة

.2 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالتوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية  في عال
984 ستيوارت راسل وبيتر نورفيǻ، الذكاء الاصطناعي: مقاربة حديثة )الطبعة الثانية(، 2003، دار النشر »أبر سادل ʳيفرl، نيوجيرسي: برنتيس هول، Ù968-972 ،32-58 ،27 .Ǧ .Ǧ ستيوارت 

.2 .Ǧ ،نيوجيرسي: برنتيس هول ،lيفرʳ الذكاء الاصطناعي: مقاربة حديثة )الطبعة الثالثة(، 2009، دار النشر »أبر سادل ،ǻراسل وبيتر نورفي

������� ƼʞʵƯŝ البيانات الŲƠمة والŲوارǩƆيات والǕžاĖ اŏƥƜĪاưي

ǶǨŲƠǤĝ�ńģŠģŐʗǤĝ
يُعد مصطلح »البيانات الضخمةl كلمة طنانة قد تحيل على عدة مفاهيȏ، اعتماداً على السياق. وعادة ما يشمل »القدرة 
التكنولوجية المتنامية على جمع المعارف الجديدة والتنبƹية ومعالجتها واستخلاصها من بيانات تتسȏ بضخامة كميتها وسرعتها 

وʅنوعهاl.982 ولذلȇ يشمل مفهوم البيانات الضخمة سواء البيانات نفسها والدراسات التحليلية المرتبطة بها.

وصور  المناخية  والمعلومات  الاستشعار  وأجهزة  والآلات  الشخصية   ȏوبياناته  Ǧالأشخا وتشمل  البيانات   ƃادƛǩ  Ƕتتنو
الأقمار الصناعية والصور والفيدʁوهات الرقمية أو إشارات نǵام تحديد المواقع العالمي. ومع ذلȇ، فƵن قدراً كبيراً من البيانات 
والمعلومات يُعد بيانات شخصية Ł سواء كان ذلȇ اسماً أو صورة فوتوغرافية أو عنوان بريد إلكتروني أو بيانات مصرفية أو بيانات 
التعقب التي يˀودها نǵام تحديد المواقع العالمي أو المنشورات على مواقع شبكات التواصل الاجتماعي أو المعلومات الطبية 

أو عنوان بروتوكول الإنترنت الخاǦ بالحاسوب.983

Ưǩالŭة كميات البيانات والمعلومات المتاحة وتحليلها وتقʚيمها، أي إلى الحصول على  تحيل البيانات الضخمة أيضاً إلى 
معلومات مفيدة لأغراǪ تحليل البيانات الضخمة. ويعني ذلȇ أن البيانات والمعلومات التي جُمعت قد تُستخدم لأغراǪ غير 
تلȇ الأغراǪ المقصودة منها أصلًا، مثل الاتجاهات الإحصائية أو المزيد من الخدمات المصممة تصميماً خاصاً مثل الإعلانات. في 
الواقع، حينما تعمل التكنولوجيات حقاً على جمع البيانات الضخمة ومعالجتها وتقʚيمها، يمكن الجمع بين أي نوǶ من المعلومات 
وإعادة تقʚيمها: المعاملات المالية أو الجدارة الاʇتمانية أو العلاǊ الطبي أو الاستهلاك الخاǦ أو النشاǮ المهني أو التعقب 
والطˇق المستخدمة أو استخدام الإنترنت أو البطاقات الإلكترونية والهواتف الذكية أو مراقبة الفيدʁو أو الاتصالات. ويجلب تحليل 
البيانات الضخمة بعداً كمياً جديداً للبيانات يمكن تقʚيمه واستخدامه Ʈنياً على سبيل المثال لتقديȏ الخدمات المصممة خصيصاً 

للمستهلكين.

ȋưģŏƥƜĪĝ�ĖģǕžǤĝǌ�ńģŐǩƆʹĝǍŲǤĝ
يشير الذكاء الاصطناعي )AI( إلى ذكاء الآلات التي تتصرف بصفتها »ذوات ذكيةl، إذ يمكن لبعǫ الأجهزة، بصفتها ذوات 
ذكية، وبدعȏ من البرمجيات، أن تدرك بيƹتها المحيطة وتتصرف وفقاً للخوارǜميات. ويُطبق مصطلح الذكاء الاصطناعي عندما 
تحاكي الآلة الوǴائف »المعرفيةŁ l مثل التعلȏ وحل المشاكل Ł التي تكون عادة مرتبطة بالأشخاǦ الطبيعʚين.984 ولكي 
 .lليةƮ ميات التي تستخدمها الأجهزة لاتخاذ »قراراتǜتحاكي اتخاذ القرارات، تستخدم التكنولوجيات الحديثة والبرمجيات الخوار

ويُستحسن وصف الخوارǜمية Ƶʩجراء تدʳيجي للحساب ومعالجة البيانات والتقʚيȏ والتعليل واتخاذ القرارات الآلʚين.

وعلى غرار الدراسات التحليلية المرتبطة بالبيانات الضخمة، يتطلب الذكاء الاصطناعي واتخاذ القرارات الآلية الذي ينتجه جمع 
كميات كبيرة من البيانات ومعالجتها. ويمكن أن تصدر تلȇ البيانات عن الجهاǜ نفسه )حرارة المكابح أو الوقود وغير ذلȇ( أو عن 
البيƹة المحيطة. ويُعد التنميǯ، على سبيل المثال، عملية قد تعتمد على اتخاذ القرارات الآلية وفقاً لȥنماǮ أو العوامل المحددة 

مسبقاً.
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مثال: التنميǯ والإعلانات المستهدفة
ينطوي التنميǯ المستند إلى البيانات الضخمة على البحǇ عن أنماǮ تتجسد فيها »خصائص نوǶ من الشخصيةŁ l على سبيل المثال، عندما 
تقترǎ شركات التسوق الإلكتروني منتجات »قد ʅنال إعجابȇ أيضاlً استناداً إلى معلومات جُمعت من المنتجات التي وُضعت سابقاً في 
عربة التسوق الخاصة بالعميل. كلما اǜدادت البيانات، ʁزداد وضوʅ ǎنوعها. ويُعد الهاتف الذكي، على سبيل المثال، استبياناً قوياً يمȥه 

الأفراد مع كل استعمال سواء عن وعي أو دون وعي.
تستخدم السيكوغرافيا الحديثة Ł وهي علȏ دراسة الشخصيات Ł طريقة السمات الشخصية الخمسة )the OCEAN method( التي يُستند 
إليها لتحديد أنواǶ الشخصيات التي يُتعامل معها. وتتعلق الأبعاد ńالخمسة الكبرىŃ للشخصية بالانفتاǎ )مدى انفتاǎ الشخص على التجارب( 
والضمير المهني )مدى قرب الشخص من الكمال( والانبساǮ )مدى كون الشخص اجتماعياً( والوفاق )مدى قبول الشخص( والعصابية 
حينها   ȏويت  .ȇذل وغير  تصرفه  وكيفية  ومخاوفه  وحاجاته  المعني  الشخص   ǯنم المعلومات  هذه  وتحدد  الشخص(.  هشاشة  )مدى 
استكمالها بغيرها من المعلومات المتعلقة بالشخص، يتȏ الحصول عليها من أي مصادر متاحة مثل وسطاء البيانات أو شبكات التواصل 
الاجتماعي )بما في ذلȇ نقرات »الإعجابl التي حǵيت بها المنشورات والصور الفوتوغرافية المنشورة( أو الموسيقى التي يُستمع إليها 

عبر الإنترنت أو بيانات التعقب ونǵام تحديد المواقع العالمي.
وتُقا˃ن لاحقاً كمية الملفات الشخصية التي أُنشƹت من خلال تقنيات تحليل البيانات الضخمة لتحديد أنماǮ مشابهة ولتفسير مجموعات 
الضخمة  البيانات  إلى   Ǌوبالولو ومواقفها.  الشخصيات   ǫبع بسلوك  المتعلقة  المعلومات  قلب   ȏيت  ،ȇلذل ونتيجة  الشخصيات.  من 
واستخدامها، يتȏ قلب اختبار الشخصية بمعلومات تتعلق بالسلوك والموقف تُستخدم الآن لوصف شخصية الفرد. وبامتلاك المعلومات 
التي جُمع بينها والمتعلقة بـنقرات »الإعجابl في شبكات التواصل الاجتماعي أو بيانات التعقب أو الموسيقى المُستمع إليها أو 
الأفلام التي شوهدت، قد تبرǜ صورة واضحة عن شخصية الفرد تسمح للمؤسسات التجاʳية Ƶʩرسال إعلانات و/أو معلومات مصممة خصيصاً 

لـlشخصيةl ذلȇ الفرد. والأهȏ من ذلȇ كله هو أنه يمكن معالجة تلȇ المعلومات معالجةً Ʈنية.985

������� الņوƾيʏ ǆيʾǩ řايا البيانات الŲƠمة وƥųğاǮƃا

يمكن لتقنيات المعالجة الحديثة ʅناول كميات كبيرة من البيانات واستيراد بيانات جديدة بسرعة وإتاحة معالجة Ʈنية للمعلومات 
من حيǇ مدة الاستجابة القصيرة )حتى في حالة الطلبات المعقدة( وإتاحة إمكانية الطلبات المتعددة والمتˀامنة، ويمكن لها 
 ȏيǵنʅ الابتكارات التكنولوجية من ȇأو الأعداد(. تمكن تل Ǧمختلفة من المعلومات )الصور الفوتوغرافية أو النصو Ƕتحليل أنوا
كميات البيانات والمعلومات ومعالجتها وتقʚيمها Ʈنياً.986 وبالزيادة المطردة لكمية البيانات المتاحة والتي تȏ تحليلها، أصبح الآن 
من الممكن تحقيق النتائǋ التي كان سيستحيل تحقيقها بتحليل أصغر نطاقاً. وساعدت البيانات الضخمة على تطوʁر مجال جديد 
من الأعمال التجاʳية حيǇ قد ʅنشأ خدمات جديدة تُقدم للمؤسسات التجاʳية والمستهلكين على حد سواء. ويمكن لقيمة البيانات 
الشخصية لمواطني الاتحاد الأوروبي أن ʅنمو إلى ما يقارب واحد تريليون ʁورو سنوياً بحلول 2020. 987 لذلȇ، قد تتيح البيانات 
الضخمة ȫģƜƄƾ جديدة ناشƹة عن تقʚيȏ كمية البيانات لاكتساب رƲى اجتماعية أو اقتصادية أو علمية يمكن لها أن تفيد الأفراد 

والمؤسسات التجاʳية والحكومات على حد سواء.988

 ǎنياً وتقترƮ وقت التسوق عبر الإنترنت أو الإضافات إلى عربة التسوق عبر الإنترنت Ǟتقنيات المعالجة والبرمجيات الجديدة المعلومات المتعلقة بما ينال إعجاب الشخص وتدر ȏ985 تقي

»منتجاتl قد تثير الاهتمام استناداً إلى المعلومات التي جُمعت.
986 ماʼال تطوʁر برمجيات لمعالجة البيانات الضخمة في مرحلة مبكرة. ومع ذلȇ، تȏ حديثاً تطوʁر البرامǋ التحليلية، لا سيما لتحليل البيانات والمعلومات الضخمة المتعلقة بأنشطة الأفراد 

البرلمان  إلى  المفوضية  رسالة من  الأوروبية،  المفوضية  المستهدفة.  والإعلانات   ǯللتنمي بطريقة منǵمة وسائل جديدة  الضخمة ومعالجتها  البيانات  تحليل  إمكانية  وأتاحت  Ʈنياً.  تحليلًا 
الأوروبي ومجلس أوروبا واللجنة الأوربية الاقتصادية والاجتماعية ولجنة المناطق من أجل اقتصاد بيانات مزدهر، النسخة النهائية��� )����(20& ، بروكسيل، ʁ 02وليو Ù2014 صحيفة 
الوقائع لمفوضية الاتحاد الأوروبي بشأن إصلاحات الاتحاد الأوروبي في مجال حماية البيانات والبيانات الضخمة ومجلس أوروبا، المبادƶ التوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة 

    .2 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالبيانات الشخصية في عال
987 صحيفة الوقائع لمفوضية الاتحاد الأوروبي بشأن إصلاحات الاتحاد الأوروبي في مجال حماية البيانات والبيانات الضخمة.

البرلمان الأوروبي ومجلس  البيانات الضخمة والمفوضية الأوروبية، رسالة من المفوضية إلى  البيانات والخصوصية )2014(، قرار بشأن  988 المؤتمر الدولي للمفوضين المعنʚين بحماية 

أوروبا واللجنة الأوروبية الاقتصادية والاجتماعية ولجنة المناطق من أجل اقتصاد بيانات مزدهر، النسخة النهائية��� )����(20& ، بروكسيل، ʁ 02وليو 2014، في Ù2 .Ǧ صحيفة الوقائع 
يتعلق بمعالجة  التوجيهية بشأن حماية الأفراد فيما   ƶالمباد البيانات والبيانات الضخمة ومجلس أوروبا،  لمفوضية الاتحاد الأوروبي بشأن إصلاحات الاتحاد الأوروبي في مجال حماية 

.1 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالبيانات الشخصية في عال
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989 قرار البرلمان الأوروبي الصادر في 14 مارǞ 2017 بشأن ːƮار البيانات الضخمة على الحقوق الأساسية: الخصوصية وحماية البيانات وعدم التمʚيز والأمن وإنفاذ القانون )2016/2225 

.))INI(
.2 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالتوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عال ƶية للاتفاقية 108، المبادʳ900 مجلس أوروبا، اللجنة الاستشا

طلع، على سبيل المثال، على المشرف الأوروبي على حماية البيانات )2015(، التصدي لتحديات البيانات الضخمة، الرأي 7/2015، 19 نوفمبر Ù2015 المشرف الأوروبي على حماية  ą901 ا

البيانات )2016(، الإنفاذ المنسجȏ للحقوق الأساسية في عصر البيانات الضخمة، الرأي 8/2016، 23 سبتمبر Ù2016 البرلمان الأوروبي )2016(، القرار المتعلق بːƯار البيانات الضخمة على 
الحقوق الأساسية: الخصوصية وحماية البيانات وعدم التمʚيز والأمن وإنفاذ القانون، ����)����(3�B7$، ستراسبورǺ، 14 مارÙ2017 Ǟ مجلس أوروبا، اللجنة الاستشاʳية للاتفاقية 108، 

المبادƶ التوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عالȏ البيانات الضخمة، ��)����('3-7، ستراسبورǺ، 23 يناʁر 2017. 
902 المؤتمر الدولي للمفوضين المعنʚين بالخصوصية وحماية البيانات )2014(، القرار المتعلق بالبيانات الضخمة.

/2016( القانون  وإنفاذ  التمʚيز والأمن  البيانات وعدم  الخصوصية وحماية  الأساسية:  الحقوق  الضخمة على  البيانات  ːƮار  بشأن   2017  Ǟ14 مار الصادر في  الأوروبي  البرلمان  قرار   903

.))L2225 )INI

904 اللائحة العامة لحماية البيانات، المادة 22.

905 نفس المرجع السابق، المادة 22 )3(.

ويمكن للدراسات التحليلية للبيانات الضخمة أن تكشف عن أنماǮ بين مختلف المصادر ومجموعات البيانات، ما يسمح باكتساب 
رƲى مفيدة في مجالات مثل العلȏ والطب. ويصدق ذلȇ، على سبيل المثال، في مجالات مثل الصحة أو الأمن الغذائي أو أنǵمة 
 ȏمة التي تǵالعمراني. ويمكن استخدام التحليل الآني للمعلومات لتحسين الأن ǯالنقل الذكية أو الكفاءة الطاقية أو التخطي

ʅنفيذها.

الإحصائية، لا سيما في  والتقʚيمات  البيانات  بين كميات كبيرة من  بالجمع  رƲى مفيدة جديدة  اكتساب  يمكن   ،ǆالأبحا وفي مجال 
 ǫكل مري ȏر علاجات جديدة مصممة لكي تلائʁقدر كبير من البيانات، إلى اليوم، يدوياً فحسب. ويمكن تطو ȏيʚفيها تق ȏالتخصصات التي ت
على حدة استناداً إلى المقارنات بكمية المعلومات المتاحة. وتأمل الشركات في أن يمكنها تحليل البيانات الضخمة من اكتساب ميزة ʅنافسية 
وتحقيق مدخرات ممكنة وخلق مجالات جديدة من الأعمال التجاʳية من خلال خدمة العملاء المباشرة والفردية. وتأمل الوكالات الحكومية 
في تحقيق تحسينات في مجال العدالة الجنائية. وتقر استراتيجية المفوضية لإنشاء سوق رقمية موحدة لأوروبا Ƶʩمكانية التكنولوجيات التي 

تعتمد على البيانات والخدمات والبيانات الضخمة لتحفيز النمو الاقتصادي والابتكار والرقمنة في الاتحاد الأوروبي.989

 ȏنوعها. ويحيل الحجʅالبيانات المعالجة وسرعتها و ȏحج :lخصائصها الثلاثةlعموماً بـ ǯترتب ƃاƥųğ نطوي البيانات الضخمة علىʅ ،ȇومع ذل
على كمية البيانات المعالجة، ويحيل التنوǶ على عدد البيانات وʅنوعها، في حين تحيل السرعة على سرعة معالجة البيانات. وʅنشأ اعتبارات 
محددة لحماية البيانات خصوصاً عندما يُستخدم تحليل البيانات على مجموعات كبيرة من البيانات لاستخلاǦ معارف ʅنبƹية جديدة لأغراǪ اتخاذ 
القرارات المتعلقة بالأفراد و/أو المجموعات.990 وتȏ إبراǜ الأخطار التي تهدد حماية البيانات والخصوصية فيما يتعلق بالبيانات الضخمة في Ʈراء 

المشرف الأوروبي على حماية البيانات وفريق عمل المادة 29 وقرارات البرلمان الأوروبي ووثائق سياسات مجلس أوروبا.991

قد تشمل الأخطار سوء ʅناول البيانات الضخمة من قبل أولȇƹ الذʁن يستطيعون الولوǊ إلى إجمالي المعلومات من خلال التلاعب أو التمʚيز 
أو قمع الأفراد أو جماعات محددة في المجتمع.992 عندما تُجمع كميات البيانات الشخصية عن السلوك الفردي وتُعالǋ وتُقيȏ، فƵن استغلالها 
قد يفضي إلى انتهاكات جسيمة للحقوق والحريات الأساسية تتجاوǜ الحق في الخصوصية. ولا يمكن قياǞ مدى تأːر الخصوصية والبيانات 
الشخصية قياساً مضبوطاً. وحدد البرلمان الأوروبي انعدام منهجية لتقʚيȏ الأثر الإجمالي للبيانات الضخمة تقʚيماً مستنداً إلى الأدلة، لكن ثمة 

993.Ǧالخا Ƕالعام أو القطا Ƕر أفقي هام سواءً في القطاːأدلة تبرهن على أن الدراسات التحليلية للبيانات الضخمة قد يكون لها أ

وتتضمن اللائحة العامة لحماية البيانات مقتضيات بشأن الحق في عدم التعرǪ لاتخاذ القرارات الآلي، بما في ذلȇ التنميǯ.994 وتُثار مسألة 
الخصوصية عندما تتطلب ممارسة الحق في الاعتراǪ تدخلًا بشرياً، ما يسمح لأصحاب البيانات بالتعبير عن Ʈرائهȏ والاعتراǪ على القرار.995 
ويمكن لذلȇ أن يفضي إلى بروǜ تحديات فيما يخص ضمان مستوىً كاف من حماية البيانات الشخصية إذا استحال، على سبيل المثال، أي 
تدخل بشري أو عندما تكون الخوارǜميات معقدة جداً وتكون كمية البيانات ذات الصلة أكبر من أن تُقدم لȥفراد تبريرات لقرارات معينة و/أو 
معلومات مسبقة للحصول على موافقتهȏ. وهناك مثال على استخدام الذكاء الاصطناعي في اتخاذ القرار بشكل Ʈلي نجده في التطورات 
الأخيرة التي عرفتها طلبات القروǪ العقاʳية أو عمليات الاستقدام لملء الشواغر )التوǴيفات(، حيǇ تُرفǫ الطلبات استناداً إلى عدم استيفاء 

مقدمي الطلبات للمقاييس والعوامل المحددة مسبقاً.
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دلـيــــل قـانـــــون حـمـايـــــة الـبـيـانـــــات الأوروبـــــي

������� Ƒǩاţل ǇǣƯņǩة بŨماية البيانات

فيما يخص حماية البيانات، تتعلق المسائل الرئيسية بحجȏ وʅنوǶ البيانات الشخصية التي تُعالǋ، من ناحية، والمعالجة ونتائجها، من ناحية 
أمر ʁؤثر على الأفراد والجماعات  القرارات هو  الضخمة إلى وسيلة لاتخاذ  البيانات  لتحوʁل  أخرى. إن إدخال خوارǜميات وبرمجيات معقدة 

خصوصاً، لا سيما في حالات التنميǯ أو التوسيȏ، وهو ما يثير في نهاية المطاف إشكاليات كثيرة تتعلق بحماية البيانات.  

�ǧǭņŐǤǌǐƑǩǌ�řŐŭǤģƯǨǤĝǌ�řŐʗǈĝʽǨǤĝ�ǶšǍǮ�ŻšŻŨŝ
ويطرǎ الذكاء الاصطناعي والبيانات الضخمة أسƹلة عديدة تتعلق بتحديد هوية المراقبين والمعالجين ومسؤوليتهȏ: عندما تُجمع تلȇ الكمية 
من البيانات وتُعالǋ، من يكون مالȇ تلȇ البياناتÚ وعندما تُعالǋ البيانات بƯلات وبرمجيات ذكية، من يكون المراقبÚ وما هي المسؤوليات 

  Úالتي قد تستدعي استخدام البيانات الضخمة Ǫوما هي الأغرا Úالمحددة لكل فاعل في المعالجة

ستصبح إشكالية المسؤولية في سياق الذكاء الاصطناعي أشد صعوبة حينما يتخذ الذكاء الاصطناعي قراراً يستند إلى معالجة البيانات 
التي طورها بنفسه. وتقدم اللائحة العامة لحماية البيانات إطاراً قانونياً يخص مسؤولية مراقب البيانات ومعالǋ البيانات. وتؤدي المعالجة غير 
المشروعة للبيانات الشخصية إلى نشوء مسؤولية مراقب البيانات ومعالǋ البيانات.   ويثير الذكاء الاصطناعي واتخاذ القرارات Ʈلياً تساƲلات 
حول العاتق الذي تقع عليه مسؤولية الانتهاكات التي تمس خصوصية أصحاب البيانات في الحالات التي يتعذر فيها نسب تلȇ المسؤولية 
على وجه اليقين، نǵراً لكمية البيانات التي عولجت ومدى تشابكها. وعندما يُعد الذكاء الاصطناعي والخوارǜميات منتجات، فƵن ذلȇ يثير  سؤالًا 
 ȇمها اللائحة.998 ويقتضي ذلǵنʅ التي لا ǋمها اللائحة العامة لحماية البيانات ون المسؤولية عن المنتǵنʅ حول المسؤولية الشخصية التي
قواعد بشأن المسؤولية عن سد الفجوة بين المسؤولية الشخصية والمسؤولية عن المنتǋ فيما يخص الروبوتات والذكاء الاصطناعي، بما في 

ذلȇ اتخاذ القرارات Ʈلياً، على سبيل المثال.999

�ńģŠģŐʗǤĝ�ǶšģǨũ�Ȑźģľǩ�Ȉǣư�ƄŐˎĦņǤĝ
التقليدية والأساسية لقانون حماية   ƶالمباد الموصوفة سلفاً وتحليلها واستخدامها تطبيق بعǫ من  البيانات الضخمة  تتحدى طبيعة 

البيانات الأوروبي.1000 وتتعلق تلȇ التحديات أساساً بمبادƶ المشروعية وتقليل البيانات وحصر الغرǪ والشفافية.

يقتضي مبدأ تقليل البيانات أن تكون البيانات الشخصية ملائمة وذات صلة ومقتصرة على ما هو ضروري لȥغراǪ التي استدعت معالجتها. 
ومع ذلȇ، قد يكون نموذǊ الأعمال الخاǦ بالبيانات الضخمة نقيǫ تقليل البيانات، نǵراً إلى أنه يتطلب المزيد والمزيد من البيانات لأغراǪ غير 

محددة في غالب الأحيان. 

وينطبق الأمر نفسه على مبدأ حصر الغرǪ الذي يقتضي وجوب معالجة البيانات لأهداف محددة وعدم استخدام البيانات لأغراǪ لا 
تتوافق مع الغرǪ الأولي من جمعها، ما لȏ تكن تلȇ المعالجة قائمة على أساǞ قانوني Ł على سبيل المثال، لا الحصر، موافقة المعني 

طلع على الجزء 1.1.4(  ąبالبيانات. )ا

أخيراً، تتحدى البيانات الضخمة مبدأ صحة البيانات لأن تطبيقات البيانات الضخمة تميل إلى جمع البيانات من مصادر متنوعة دون وجود 
إمكانية التحقق من صحة البيانات التي جُمعت و/أو الحفاǲ عليها.1001

.2 .Ǧ ر 2017، فيʁالبيانات الضخمة، 23 ينا ȏالتوجيهية بشأن حماية الأفراد فيما يتعلق بحماية البيانات الشخصية في عال ƶية للاتفاقية 108، المبادʳ996 مجلس أوروبا، اللجنة الاستشا

997 اللائحة العامة لحماية البيانات، المواد 79-77 والمادة 82.

.14 .Ǧ ،)2016 998 البرلمان الأوروبي، قواعد القانون المدني الأوروبي في مجال الروبوتات، المديرية العامة للسياسات الداخلية، )أكتوبر

999 خطاب روبيرتو فيولا في الحلقة الدراسية الإعلامية بشأن قانون الربوتات الأوروبي في البرلمان الأوروبي. )خطاب 16 فبراʁر Ù)2017 إعلان البرلمان الأوروبي بشأن الطلب الموجه إلى 

المفوضية لاقتراǎ قواعد المسؤولية المدنية الخاصة بالروبوتات والذكاء الاصطناعي.
1000 مجلس أوروبا، المبادƶ التوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عالȏ البيانات الضخمة، �� )����( '3-7، ستراسبورǺ، 23 يناʁر 2017.

.8 .Ǧ ،2013 للحقوق الأساسية في عصر البيانات الضخمة، الرأي 8/2016، 23 سبتمبر ȏ1001 المشرف الأوروبي على حماية البيانات )2016(، الإنفاذ المنسج

https://www.europarl.europa.eu/news/en/press-room/20170210IPR61808/robots-and-artificial-intelligence-meps-call-for-eu-wide-liability-rules
https://wayback.archive-it.org/12090/*/https://ec.europa.eu/digital-single-market/en/blog/future-robotics-and-artificial-intelligence-europe
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الـتـحـديـــــات الـحـديـثــــــة في حـمـايــــــة الـبـيـانــــــات الـشـخـصـيــــــة

1002 اللائحة العامة لحماية البيانات، المادة 13 )2( )و(.

1003 مجلس أوروبا، اللجنة الوʼاʳية )2016(، توصية �)����(0/5& اللجنة الوʼاʳية الموجهة إلى الدول الأعضاء بشأن حماية وتعزيز الحق في حرية التعبير والحق في الحياة الخاصة فيما 

يتعلق بحيادية الشبكة، 13 يناʁر 2016، الفقرة 1.5.
1004 نفس المرجع السابق، الفقرة 2.5.

.ǜ )2( 14و و )1005 اللائحة العامة لحماية البيانات، 13 )2

1006 نفس المرجع السابق، المادة 14 )5( ب.

.14 .Ǧ ،2017 251، 03 أكتوبر ȏفريق العمل رق Ƕاللائحة 2016/679، اجتما Ǫلأغرا ǯالتوجيهية بشأن اتخاذ القرارات الفردي والآلي والتنمي ƶ1007 فريق عمل المادة 29، المباد

1008 اللائحة العامة لحماية البيانات، المادة 19.

1009 نفس المرجع السابق، المادة 89 )2( و)3(.

ǵźŻŨǩ�ǅǍǇũǌ�ŻưĝǍǈ
تǵل القاعدة العامة أن البيانات الشخصية التي تتȏ معالجتها من خلال الدراسات التحليلية للبيانات الضخمة تقع ضمن نطاق تشريعات 
حماية البيانات. ومع ذلȇ، تȏ إدراǊ قواعد واسʝثناءات محددة في حالات محددة تتعلق بالمعالجة المعقدة للبيانات باستخدام الخوارǜميات 

في قانون الاتحاد الأوروبي وقانون مجلس أوروبا. 

في قانون مجلس أوروبا، تمنح الاتفاقية المحدثة 108 حقوقاً جديدة لصاحب البيانات للسماǎ بمراقبة أكثر فعالية لبياناته الشخصية في عصر 
 Ǫ( و)ذ( من الاتفاقية المحدثة المتعلقة بالحق في عدم التعرǊ(و )البيانات الضخمة. وينطبق هذا تحديداً، على سبيل المثال، على المادة 9 )1()أ
لقرار ʁؤثر عليه تأːيراً هاماً يكون قائماً فقǯ على معالجة Ʈلية للبيانات دون مراعاة أرائهÙ حق صاحب البيانات، بناءً على طلبه، في معرفة المنطق 
الذي تستند إليه معالجة البيانات حينما تُطبق عليه نتائǋ تلȇ المعالجة بالإضافة إلى حق الاعتراǪ. وتُعد مقتضيات أخرى من الاتفاقية المحدثة 
108 ولا سيما تلȇ المتعلقة بالشفافية والالتˀامات الإضافية عناصر مكملة لآلية الحماية التي أنشأتها الاتفاقية 108 للتصدي للتحديات الرقمية.

وفي قانون الاتحاد الأوروبي، إلى جانب الحالات التي أُدرجت في المادة 23 من اللائحة العامة لحماية البيانات، يجب ضمان الƽƖاƾية 
الآلية  المعالجة  الإنترنت وغيرها من عمليات  يتعلق بخدمات  الشخصية، فهي مهمة على وجه خاǦ فيما  البيانات  لجميع عمليات معالجة 
والمعقدة للبيانات، كاستخدام الخوارǜميات لاتخاذ القرارات. وفي هذا الصدد، يجب أن تمكن خصائص أنǵمة معالجة البيانات أصحاب البيانات من 
فهȏ ما يحدǆ لبياناتهȏ فهماً حقيقياً. لكي تضمن معالجة عادلة وشفافة، تقتضي اللائحة العامة لحماية البيانات من المراقب أن يˀود صاحب 
البيانات بمعلومات مفيدة عن المنطق الذي ينطوي عليه اتخاذ القرارات الآلي، بما في ذلȇ التنميǯ.1002 وفي توصيتها المتعلقة بحماية الحق 
في حرية التعبير والحق في الحياة الخاصة وتعزيزهما، في شأن حيادية الشبكات، أوصت اللجنة الوʼاʳية لمجلس أوروبا بأن يقوم مˀودو خدمات 
الإنترنت »بتˀويد المستخدمين بمعلومات واضحة وتامة ومتاحة للعامة فيما يخص أي ممارسات تتعلق Ƶʩدارة استخدام الإنترنت قد تؤثر على 
ولوǊ المستخدم إلى المحتويات والتطبيقات والخدمات وتوʴيعها1003l وينبغي للتقاʳير التي تصدرها السلطات المختصة في الدول الأعضاء عن 

1004.Ǟنبغي إتاحتها مجاناً لعامة الناʅإعدادها بطريقة صريحة وشفافة و ȏدارة استخدام الإنترنت أن يتƵʩ الممارسات المتعلقة

يجب على مراقبي البيانات ƃģľųĞ أصحاب البيانات Ł سواءً عندما تُجمع البيانات منهȏ أو لاŁ ليس فقńģǩǍǣƯǨś ǯ محددة عن البيانات التي 
 ȏويدهˀمناسباً، بوجود عمليات اتخاذ القرار الآلي، مع ت ȇطلع على الجزء 1.1.6.( وإنما أيضاً، حيثما كان ذل ąجمعها والمعالجة المتوخاة منها )ا ȏت
بـlبمعلومات مفيدة عن المنطق الذي ʅنطوي عليه تلȇ العملياتl،1005 وأهدافها وعواقبها المحتملة. وتوضح اللائحة العامة لحماية البيانات 
أيضاً )فقǯ في الحالات التي لȏ يتȏ فيها الحصول على البيانات الشخصية من صاحب البيانات( أن المراقب لا يكون ملزماً بتˀويد صاحب البيانات 
بتلȇ المعلومات عندما »يتعذر التˀويد بتلȇ المعلومات أو ينطوي على مجهود غير متناسبl.1006 ومع ذلȇ، وكما يشدد عليها فريق عمل 
المادة 29 في مبادئه التوجيهية بشأن اتخاذ القرارات الفردية والآلية والتنميǯ لأغراǪ اللائحة 2016/679، فƵن تعقد المعالجة لا ينبغي، في 
حد ذاته، أن يمنع المراقب من تˀويد صاحب البيانات بتفسيرات واضحة عن الدراسات التحليلية والأهداف المستخدمة في معالجة البيانات.1007

لا تشتمل حقوق أصحاب البيانات في ūǍǤǍǤĝ إلى بياناتهȏ الشخصية وģǭŨŐŨƛŝ وģǮǍŨǩ بالإضافة إلى حقهȏ في تقʚيد المعالجة على 
طلع على الجزء 4.1.6(  ąشعار صاحب البيانات بأي تصحيح لبياناته الشخصية أو محوها )اƵʩ ام مراقب البياناتˀقد يُلغى الت ،ȇل. ومع ذلːإعفاء مما

1008.lالإشعار أو ينطوي على مجهود غير متناسب ȇعندما »يتعذر ذل

طلع على الجزء 6.1.6(، على أي معالجة  ąطبقاً للمادة 21 من اللائحة العامة لحماية البيانات )ا ،ƞĝʽņưĪĝ يحق أيضاً لأصحاب البيانات
لبياناتهȏ الشخصية، بما في ذلȇ في حالات القيام بدراسات تحليلية للبيانات الضخمة. في حين قد يُعفى مراقبو البيانات من ذلȇ الالتˀام إذا 
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استطاعوا إːبات وجود مصالح شرعية غالبة، قد لا يتمتعون بذلȇ الإعفاء فيما يخص المعالجة لأغراǪ التسوʁق المباشر. 
 Ǉالبح Ǫالأرشفة للمصلحة العامة  أو لأغرا Ǫالحقوق عند معالجة البيانات الشخصية لأغرا ȇثناءات متعلقة بتلʝقد يثير مراقبو البيانات اس

العلمي أو التاʳيخي أو لأغراǪ إحصائية. 1009

وفيما يتعلق بالŏņميƤ واˋŲاŽ الʽǇارات اĮلية، أدخلت اللائحة العامة لحماية البيانات قواعد محددة، حيʅ Ǉنص المادة 22 )1( على أن 
صاحب البيانات »يحق له عدم التعرǪ لقرار قائȏ على المعالجة الآلية فحسب، حين ينتǋ عن القرار ːƮاراً قانونية تتعلق بهl. ووفقاً لما أبرǜته 
المبادƶ التوجيهية لفريق عمل المادة ʅ ،29نص تلȇ المادة على حǵر عام على اتخاذ القرارات Ʈلياً بالكامل.1010 وقد لا يُعفى مراقبو البيانات 
من ذلȇ الحǵر إلا في الحالات الثلاǆ التالية: عندما يكون القرار: 1( ضروʳياً لتنفيذ العقد بين صاحب البيانات والمراقب أو 2( مسموحاً به 

بموجب قانون الاتحاد الأوروبي أو القانون الوطني أو 3( قائماً على موافقة صريحة.1011

ǶšźƄƽǤĝ�ǶľǈĝʽǨǤĝ
يتطلب تشعب الدراسات التحليلية للبيانات الضخمة وانعدام الشفافية حولها إعادة النǵر في الأفكار المتعلقة بالمراقبة الفردية للبيانات 
الشخصية. وينبغي لذلȇ أن يُصمȏ تصميماً يتلاءم مع السياق الاجتماعي والتكنولوجي، مع مراعاة افتقار الأفراد إلى المعرفة. ولذلȇ، ينبغي 
أن يتبنى مفهوم حماية البيانات في سياق البيانات الضخمة فكرة أوسع حول مراقبة استخدام البيانات، وأن تتطور المراقبة الفردية وفقاً لها 

إلى عملية أكثر تعقداً لتقʚيمات الآثار العديدة لȥخطار المتعلقة باستخدام البيانات.1012

إن جودة تطبيق للبيانات الضخمة يعتمد على مدى قدرته على توقع رغبات وسلوكات الأفراد الخاضعين للاختبار )أو المستهلكين(. ويتʅ ȏنقيح 
النماذǊ التنبƹية الحالية والقائمة على الدراسات التحليلية للبيانات الضخمة على نحو مستمر. ولا تشمل التطورات الأخيرة استخدام البيانات لتصنيف 
الشخصيات )أي السلوك والمواقف( فحسب، وإنما أيضاً تحليل السلوك من خلال تحليل الأنماǮ الصوتية وشدة كتابة الرسائل أو حرارة الجسȏ. وعلى 
سبيل المثال، يمكن استخدام جميع تلȇ المعلومات Ʈنياً على ضوء المعرفة المستمدة من تقʚيمات البيانات الضخمة لتقʚيȏ الجدارة الاʇتمانية خلال 
اجتماǶ مع ممثل عن مؤسسة مصرفية. ولا يُجرى التقʚيȏ استناداً إلى جدارة الفرد الذي يطلب القرǪ، وإنما إلى الخصائص السلوكية المستمدة من 

.ȏبصوت قوي أو صوت مغر أو لغته الجسدية أو حرارة الجس ǆيمها، أي المرشح الذي يتحدʚتحليل معلومات البيانات الضخمة وتق

 .Ǟمن قبل الإعلانات المُفصلة على المقا ȏباستهدافه řŐưĝǌ والإعلانات المستهدفة مشكلة بالضرورة إذا كان الأفراد ǯقد لا يمثل التنمي
ويصبح التنميǯ مشكلة حينما يُستخدم للتلاعب بالأفراد، أي للبحǇ عن شخصيات أو مجموعات معينة من الناǞ للقيام بحملات سياسية. على 
سبيل المثال، يمكن مخاطبة مجموعات من الناخبين المترددʁن عن طريق رسائل سياسية مصممة لتناسب »شخصيتهlȏ ومواقفهȏ. وثمة 
مسألة أخرى وهي استخدام ذلȇ التنميǯ لحرمان أفراد بعينهȏ من الحصول على السلع والخدمات. من بين الضمانات التي قد تˀود بالحماية 
طلع على الجزء 1.1.2(.1013 وعندما يتȏ بالفعل  ąمستعار للبيانات )ا ȏمن سوء استخدام البيانات الضخمة والمعلومات الشخصية استخدام اس
إخفاء مصدر البيانات الشخصية، أي عندما لا توجد معلومات تترك ːƮاراً تتعلق بأصحاب البيانات، لا ʅندǊʳ تلȇ الحالات ضمن نطاق اللائحة العامة 
لحماية البيانات. وتمثل مسألة موافقة أصحاب البيانات والأفراد في ميدان معالجة البيانات الضخمة بدورها تحدياً لقانون حماية البيانات. 
 ،lتجربة العميلlوالتي يمكن تبريرها بأسباب تتعلق بـ ،ǯوالتنمي Ǟالموافقة على استهداف الإعلانات المُفصلة على المقا ȇويشمل ذل
والموافقة على استخدام كميات من البيانات الضخمة لتنقيح الأدوات التحليلية القائمة على المعلومات وتطوʁرها. ويثير الوعي بمعالجة 
البيانات الضخمة، أو انعدامه، عدة أسƹلة تتعلق بالوسيلة التي يمكن لأصحاب البيانات أن يمارسوا بها حقوقهȏ، نǵراً إلى أن معالجة البيانات 
 Ǌʳندʅ ميات. في حينǜمستعار والمعلومات المخفاة المصدر الخاضعة للخوار ȏالضخمةقد تعتمد على كل من المعلومات المستخدمة لاس
البيانات المستخدمة لاسȏ مستعار ضمن نطاق اللائحة العامة لحماية البيانات، لا ʅنطبق اللائحة على البيانات المخفاة المصدر. ويُعد وعي 
الأفراد بمعالجة بياناتهȏ الشخصية، ومراقبتهȏ الفردية لها، أمراً في غاية الأهمية في مجال الدراسات التحليلية للبيانات الضخمة: دونهما، لن 

نوا فكرة واضحة عمن يكون مراقب البيانات أو معالǋ البيانات، ما يمنعهȏ من ممارسة حقوقهȏ ممارسة فعالة. ƨيكو

.9 .Ǧ ،2017 251، 03 أكتوبر ȏفريق العمل رق Ƕاللائحة 2016/679، اجتما Ǫلأغرا ǯالتوجيهية بشأن اتخاذ القرارات الفردي والآلي والتنمي ƶ1010 فريق عمل المادة 29، المباد

1011 اللائحة العامة لحماية البيانات، المادة 22 )2(.

 ،Ǻالبيانات الضخمة، ��)����('3-7، ستراسبور ȏالتوجيهية بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات الشخصية في عال ƶية للاتفاقية 108، المبادʳ1012 مجلس أوروبا، اللجنة الاستشا

23 يناʁر 2017.

.2 .Ǧ ،1013 نفس المرجع السابق
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.)SWD)2016  110ر إنترنت الأشياء في أوروبا، النسخة النهائيةʁ1014 المفوضية الأوروبية )2016(، تطو

.4 .Ǧ ،2009 ونيوʁ 12 ،163 ȏفريق العمل رق Ƕ1015 فريق عمل المادة 29 )2009(، الرأي 5/2009 بشأن شبكات التواصل الاجتماعي الإلكترونية، اجتما

1016 مجلس أوروبا، اللجنة الوʼاʳية، التوصية �)����(0/5HF& الصادرة عن اللجنة الوʼاʳية والموجهة إلى الدول الأعضاء بشأن حماية حقوق الإنسان فيما يتعلق بخدمات شبكات التواصل 

الاجتماعي، 04 أبريل 2012.
.2018 Ǟ07 مار ،ȏية والموجهة إلى الدول الأعضاء بشأن أدوار وسطاء الإنترنت ومسؤولياتهʳاʼ0/5& الصادرة عن اللجنة الوHF)����(� ية، التوصيةʳاʼ1017 مجلس أوروبا، اللجنة الو

¨ĖياƗالأ ŅنƄņʂĞ¨ي وưماņŮĪل اƜواņات الǔľƗ يل ��� و����ŭال ŅنƄņʂĞ �����

النقاǮ الرئيسية

ŋ إن »خدمات شبكات التواصل الاجتماعيSNS( l( عبارة عن منصات تواصل على الإنترنت تمكن الأفراد من الانضمام إلى Ł أو حتى 
إنشاء Ł شبكات ʁرتادها مستخدمون يحملون أفكاراً ورƲى مشتركة.

ŋ تتجلى »إنترنت الأشياءl في ربǯ الأشياء )من أجهزة وأدوات وغيرها( بالإنترنت ʴيادة على الربǯ البيني بين تلȇ الأشياء مع بعضها 
بعضاً.

ŋ إن موافقة أصحاب البيانات تمثل الأرضية القانونية الأكثر شيوعاً لمعالجة البيانات بصفة مشروعة من جانب مراقبي البيانات داخل 
شبكات التواصل الاجتماعي. 

ŋ تتȏ حماية مستخدمي شبكات التواصل الاجتماعي عموماً بموجب »الإعفاء المنˀليl ، إلا أن هذا الاسʝثناء يمكن أن يسقǯ في 
سياقات معينة.

.lليˀين بموجب »الإعفاء المنʚإن مقدمي خدمات شبكات التواصل الاجتماعي ليسوا محم ŋ
ŋ يُعتبر إعمال الخصوصية منذ التصميȏ وتلقائياً مسألة حاسمة في ضمان أمن البيانات في هذا المجال.

������� ƄņʂĞ ƼʞʵƯŝنŅ الŭيل ��� و���

ȋưģǨņŮĪĝ�ǢƜĝǍņǤĝ�ńģǔľƗ�ńģǩŻų
في البداية، كان يُنǵر إلى الإنترنت على أنها شبكة لربǯ ما بين الحواسيب ولإرسال الرسائل ذات قدرات محدودة لتبادل البيانات وذات 
مواقع إلكترونية كانت بالكاد تتيح لȥفراد إمكانية مشاهدة المحتوى مشاهدة سلبية.1014 وفي عصر إنترنت الجيل 2.0، حُولت الإنترنت إلى 
 Ƕالمبهر لخدمات شبكات التواصل الاجتماعي وشيو ǎولدون المدخلات. ويتميز هذا العصر بالنجاʁمنتدىً يتفاعل فيه المستخدمون ويتعاونون و

 .Ǟاستخدامها وهي التي أصبحت اليوم جزءاً أساسياً من الحياة اليومية لملايين النا

يجوǜ تعريف خدمات شبكات التواصل الاجتماعي )SNS( أو »وسائل التواصل الاجتماعيl تعريفاً واسعاً بـlمنصات التواصل عبر الإنترنت 
التي تمكن الأفراد من إنشاء شبكات من المستخدمين ذوي التفكير المتشابه أو الانضمام إليهاl.1015 ولإنشاء شبكة أو الانضمام إليها، يُطلب 
 lتوليد »المحتوى التواصل الاجتماعي الأفراد من  بيانات شخصية وإنشاء ملفاتهȏ الشخصية. وتمكن خدمات شبكات   ȏمن الأفراد تقدي
الرقمي الذي تتعدد أشكاله وأوجهه من صور فوتوغرافية وفيدʁوهات إلى روابǯ الجرائد والمنشورات الشخصية للتعبير عن Ʈرائهȏ. ومن خلال 
منصات التواصل عبر الإنترنتهذه، يستطيع المستخدمون التواصل مع العديد من المستخدمين الآخرين، والأهȏ من ذلȇ أن معȏǵ خدمات شبكة 
التواصل الاجتماعي لا تتطلب أي رسوم للتسجيل. فبدلًا عن مطالبة المستخدمين بالدفع للانضمام إلى الشبكة، يكسب مˀودو خدمات شبكات 
التواصل الاجتماعي معȏǵ مداخيلهȏ من الإعلانات المستهدفة. ويمكن للمعلنين أن يستفيدوا استفادة عǵيمة من المعلومات الشخصية 
التي يُكشف عنها ʁومياً على تلȇ المواقع، ذلȇ أن امتلاك المعلنين لمعلومات عن سن المستخدم وجنسه وموقعه الجغرافي واهتماماته 

.ȏعلاناتهƵʩ lȏالمرغوب فيه« Ǧباستهداف الأشخا ȏيسمح له

وقد اعتمدت لجنة وʼراء مجلس أوروبا توصية بشأن حماية حقوق الإنسان فيما يتعلق بخدمات شبكات التواصل الاجتماعي،1016 والتي 
1017.ȏاستكمالها في 2018 بتوصية أخرى بشأن أدوار وسطاء الإنترنت ومسؤولياته ȏتتناول في جزء منها حماية البيانات، وت

https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805caaad
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e37
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مثال: الآنسة نورا تغمرها السعادة لأن شريكها عرǪ عليها الˀواǊ، وهي ترغب في أن تزف هذا النبأ السعيد إلى أصدقائها وعائلتها 
وتقرر كتابة منشور عاطفي على شبكة التواصل الاجتماعي للتعبير عن فرحها ولتغʚير حالتها الاجتماعية إلى »مخطوبةl. في الأيام 

Úȇالتالية، عندما تسجل نورا الدخول إلى حسابها، ترى إعلانات عن متاجر فساتين الزفاف والزهور. فلماذا الأمر كذل

عند إنشاء إعلان على »الفيسبوكl، اختارت الشركات التي تبيع فساتين الزفاف والزهور مقاييس معينة حتى تتمكن من استهداف 
أشخاǦ مثل نورا. وبحكȏ أن ملف نورا الشخصي يدل على أنها أنثى ومخطوبة وتعيǣ في باʳيس على مقربة من المنطقة التي تقع 

فيها متاجر الفساتين والزهور التي وضعت الإعلانات، فƵن نورا حتماً ستصلها تلȇ الإعلانات.

ĖģŐƗĭĝ�ŅŠƄņʂĞ
تمثل إنترنت الأشياء )IoT( الخطوة التالية في تطور الإنترنت: عصر إنترنت الجيل 3.0. باستخدام إنترنت الأشياء، يمكن لȥجهزة أن تتفاعل مع 
أجهزة أخرى أو تتصل بها من خلال الإنترنت. ويسمح ذلȇ لȥشياء والأشخاǦ بأن يكونوا متصلين فيما بينهȏ من خلال شبكات التواصل والإخبار 
عن حالتهȏ و/أو عن حالة البيƹة المحيطة.1018 وفرضت إنترنت الأشياء والأجهزة المتصلة نفسها واقعاً بالفعل ويُتوقع أن ʅنمو نمواً كبيراً في 

السنوات القليلة القادمة عبر صنع وتطوʁر أجهزة ستفضي إلى إنشاء مدن ذكية وبناء مساكن ذكية وتأسيس شركات ذكية. 

استشعار  وأجهزة  أجهزة  بالفعل  الشركات  نحو خاǦ. وصنعت  على  الصحية  للرعاية  تكون مفيدة  أن  الأشياء  لإنترنت  يمكن  مثال: 
وتطبيقات تسمح بمراقبة حالة صحة المريǫ. ومن خلال استعمال ʼر إنذار قابل للارتداء وأجهزة الاستشعار اللاسلكية الأخرى الموضوعة 
في جميع أنحاء المسكن، يمكن تعقب الروتين اليومي لȥشخاǦ المسنين الذʁن يعيشون بمفردهȏ وإطلاق إنذارات إذا تȏ اكتشاف 
اضطرابات خطيرة في جدولهȏ الزمني اليومي. على سبيل المثال، يشيع استخدام الأشخاǦ المسنين لأجهزة استشعار السقوǮ. وقد 

تكتشف هذه الأجهزة حالات السقوǮ اكتشافاً دقيقاً وتشعر طبيب الفرد و/أو عائلته بها.

مثال: تُعد مدينة برشلونة أحد أشهر الأمثلة عن المدن الذكية وتحرǦ المدينة منذ 2012 على تفعيل التكنولوجيات المبتكرة، رامية 
النفايات، على سبيل  إدارة  الشوارǶ. ولتحسين  السيارات وإضاءة  النفايات ومواقف  العامة وإدارة  للمواصلات  إيجاد نǵام ذكي  إلى 
ن ذلȇ من مراقبة مستويات النفايات لتحسين طˇق جمعها. وعندما تكون  ƨيُمك Ǉق القمامة الذكية، حيʁالمثال، تستخدم المدينة صناد
صنادʁق القمامة شبه ممتلƹة، ترسل إشارات عن طريق شبكات الاتصالات المحمولة إلى التطبيق البرمجي المستخدم من قبل شركة إدارة 
النفايات. ويمكن للشركة بذلȇ أن تخطǯ للطريق الأفضل لجمع النفايات وتحدد الأولويات و/أو تقوم فقǯ بترتيب عمليات شحن صنادʁق 

القمامة التي تحتاǊ فعلًا إلى تفريغها. 

ƃاƥųوالأ Żţواƽال řيʏ ǆيƾوņال �������

يدل الانتشار الواسع والنجاǎ الهائل لخدمات شبكات التواصل الاجتماعي في العقد الماضي على أن لها ǶǩģǮ�ŻţĝǍƾ. على سبيل المثال، 
تُعد الإعلانات المستهدفة )كما هو موصوف في المثال الذي سقناه سلفاً( طريقة مبتكرة بصفة خاصة لكي تستهدف الشركات جمهورها، 
ما يتيح لهȏ سوقاً أكثر تحديداً. وقد يكون أيضاً من مصلحة المستهلكين أن تُعرǪ عليهȏ إعلانات أكثر ملاءمة وإːارة للاهتمام. لكن الأمر 
الأكثر أهمية هو أن خدمات التشبيȇ ووسائل التواصل الاجتماعي قد يكون لها أːر إيجابي على المجتمع وعلى إحداǆ التغʚير، فهي تمكن 

.ȏالمتعلقة بالمسائل التي تؤثر فيه ǆالمجموعات والأحدا ȏيǵنʅالمستخدمين من التواصل والتفاعل و

1018 المفوضية الأوروبية، وثيقة عمل موǴفي المفوضية، تطوʁر إنترنت الأشياء في أوروبا، �� ،��� )����(':6 أبريل 2016.
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1019 مجلس أوروبا، التوصية �)����(5HF الموجهة إلى الدول الأعضاء بشأن حماية حقوق الإنسان فيما يتعلق بخدمات شبكات التواصل الاجتماعي، 04 أبريل 2012.

1020 المشرف الأوروبي على حماية البيانات )2017(، فهȏ إنترنت الأشياء.

على غرار وسائل التواصل الاجتماعي، يُتوقع أن تجلب إنترنت الأشياء فوائد هامة للاقتصاد وتُعد جزءاً من استراتيجية الاتحاد الأوروبي 
لإقامة سوق رقمية موحدة. في الاتحاد الأوروبي، تفيد التقديرات أن عدد اتصالات إنترنت الأشياء سيرتفع في 2020 إلى ستة مليارات. 
ويُتوقع من انتشار الاتصال أن يجلب فوائد اقتصادية هامة من خلال تطوʁر خدمات وتطبيقات مبتكرة ورعاية صحية أفضل وفهȏ أوفى لحاجات 

يادة الكفاءة في الخدمة.  ɹالمستهلكين مع

 ǋتُعال والتي  الاجتماعي  التواصل  الناشƹة عن مستخدمي وسائل  الشخصية  المعلومات  الهائل من   ȏالك إلى  نفسه، ونǵراً  الآن  وفي 
لاحقاً من قبل مشغلي الخدمة، تصاحب انتشار خدمات شبكات التواصل الاجتماعي Ųǩاوʾņǩ ƻايǵŻ بشأن الطˇق التي يمكن بها حماية 
الخصوصية والبيانات الشخصية. وقد تهدد خدمات شبكات التواصل الاجتماعي الحق في الحياة الخاصة والحق في حرية التعبير. وقد تشمل 
تلȇ التهديدات: »انعدام الضمانات القانونية والإجرائية المحيطة بالعمليات التي يمكن لها أن تؤدي إلى إقصاء المستخدمينÙ والحماية غير 
 Ùوانعدام الإعدادات التلقائية المراعية للخصوصية Ùوعدم احترام حقوق الآخرين Ùطفال والشباب من المحتوى أو السلوكات الضارةȥالكافية ل
وانعدام الشفافية بشأن الأغراǪ التي تستدعي جمع البيانات ومعالجتهاl.1019 وسعى قانون حماية البيانات الأوروبي إلى الاستجابة لتحديات 
 ȏمثل الموافقة وحماية البيانات والخصوصية منذ التصمي ƶحماية البيانات والخصوصية التي جلبتها وسائل التواصل الاجتماعي. وتُعد مباد

وتلقائياً وحقوق الأفراد ذات أهمية خاصة في سياق وسائل التواصل الاجتماعي وخدمات شبكات التواصل.

في سياق إنترنت الأشياء، ينطوي الحجȏ الهائل من البيانات الشخصية الذي يتولد عن مختلف الأجهزة المتصلة فيما بينها على أخطار على 
حماية البيانات والخصوصية. في حين تُعد الشفافية مبدأ هاماً من قانون حماية البيانات الأوروبي، ونǵراً إلى كثرة الأجهزة المتصلة لا يتضح 
دائماً من يكون باستطاعته جمع البيانات التي تȏ جمعها عن أجهزة إنترنت الأشياء والولوǊ إليها واستخدامها.1020 ومع ذلȇ، بموجب قانوني 
 ȏاستخدام بياناته ȏعلى كيف يت Ƕبقاء أصحاب البيانات على اطلاƵʩ ام المراقبينˀلƵʩ الاتحاد الأوروبي ومجلس أوروبا، يقضي مبدأ الشفافية
بلغة واضحة وبسيطة. ويجب إيضاǎ الأخطار والقواعد والضمانات والحقوق المرتبطة بمعالجة بياناتهȏ الشخصية لȥفراد المعنʚين. ويمكن 
أيضاً لأجهزة إنترنت الأشياء المتصلة وعمليات المعالجة الكثيرة والبيانات المعنية أن تمثل تحدياً لمقتضى الموافقة الواضحة والمستنيرة على 
معالجة البيانات Ł عندما تكون تلȇ المعالجة قائمة على الموافقة. وغالباً ما يفتقر الأفراد إلى فهȏ الأداء التقني لتلȇ المعالجة وبالتالي 

.ȏعواقب موافقته

المتصلة مستويات  المتصلة معرضة بصفة خاصة لȥخطار الأمنية. ولȥجهزة  ويمثل الأمن مصدر قلق كبير Ʈخر نǵراً إلى كون الأجهزة 
متفاوتة من الأمن. ونǵراً إلى أن الأجهزة المتصلة تشتغل خاǊʳ البنية التحتية القياسية لتكنولوجيا المعلومات، فƵنها قد تفتقر إلى القدرة على 
المعالجة الكافية وسعة التخزين الكافية لاستضافة البرمجيات الأمنية أو توǴيف تقنيات مثل التشفير أو استخدام اسȏ مستعار للبيانات أو 

إخفاء مصدر البيانات لحماية المعلومات الشخصية للمستخدمين. 

مثال: في ألمانيا، قرر المنǵمون فرǪ حǵر على لعبة متصلة بالإنترنت عقب مخاوف شديدة إʼاء أːر اللعبة على احترام الحياة الخاصة 
لȥطفال. واعتقد المنǵمون أن الدمية المتصلة بالإنترنت المسماة كايلا تمثل فعلًا جهاǜ تجسس مخبأ. وتشتغل الدمية Ƶʩرسال الأسƹلة 
الصوتية للطفل الذي يلعب بها إلى تطبيق مثبت على جهاǜ رقمي يحولها إلى نص وʁبحǇ في الإنترنت عن الأجوبة. وʁرسل التطبيق 
بعد ذلȇ إجابة إلى الدمية التي تعبر عنها للطفل. ومن خلال تلȇ الدمية، يمكن تسجيل اتصالات الطفل والأشخاǦ الكبار بالقرب منها 
وإرسالها إلى التطبيق. ولولا اعتماد مصنعي الدمية لتدابير أمنية كافية، لكان بمقدور أي كان استخدام الدمية للاستماǶ إلى المحادثات.
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�������  Ƒǩاţل ǇǣƯņǩة بŨماية البيانات

ǶǇƾĝǍǨǤĝ
في أوروبا، لا تكون معالجة البيانات الشخصية مشروعة إلا إذا أجاǜها قانون حماية البيانات الأوروبي. فيما يخص مˀودي خدمات شبكات 
التواصل الاجتماعي، تقدم موافقة أصحاب البيانات على العموم أساساً مشروعاً لمعالجة البيانات. ويجب أن تُمنح الموافقة بطريقة حرة 
ومحددة ومستنيرة وصريحة )اطلع على الجزء 1.1.4.(. 1021 ويُقصد بـŃطريقة حرةŃ أساساً أنه يجب أن تكون لأصحاب البيانات القدرة على ممارسة 
اختيار حقيقي وصادق. وتكون الموافقة ńمحددةŃ وŃمستنيرةŃ عندما تكون مفهومة وتحيل صراحة وبدقة إلى النطاق التام للمعالجة وأغراضها 
 Ƕفيما إذا كانت الموافقة حرة ومحددة ومستنيرة فيما يتصل بكل أنوا ȇوعواقبها. وفي سياق وسائل التواصل الاجتماعي، يمكن التشكي

المعالجات التي يقوم بها مشغل خدمات شبكات التواصل الاجتماعي والأطراف الثالثة. 

مثال: للانضمام إلى خدمات شبكات التواصل الاجتماعي والولوǊ إليها، غالباً ما يجب على الأفراد الموافقة على أنواǶ مختلفة من 
معالجة بياناتهȏ الشخصية وغالباً ما يكون ذلȇ دون تˀويد الأفراد بالمواصفات الضروʳية أو الخيارات البديلة ومن بين الأمثلة عن ذلȇ الحاجة 
إلى الموافقة على تلقي الإعلانات السلوكية للتسجيل في خدمة شبكة التواصل الاجتماعي. وكما يشير فريق عمل المادة 29 في رأيه 
عن تعريف الموافقة، »بالنǵر إلى الأهمية التي اكتسبتها بعǫ شبكات التواصل الاجتماعي، ستقبل بعǫ الفƹات من المستخدمين )مثل 
المراهقين( تلقي الإعلانات السلوكية حتى تتفادى خطر الإقصاء جزئياً من التفاعلات الاجتماعية. وينبغي وضع المستخدم في موقف 

1022l.ر عن ولوجه إلى خدمة شبكة التواصل الاجتماعيǵالن ǫيسمح له بمنح موافقة حرة ومحددة على تلقي الإعلانات السلوكية بغ

بموجب اللائحة العامة لحماية البيانات، لا يمكن مبدئياً معالجة البيانات الشخصية لȥطفال الذʁن تقل أعمارهȏ عن 16 سنة استناداً إلى 
موافقتهȏ.1023 وإذا كانت الموافقة على المعالجة ضروʳية، فيتعين على والد الطفل أو الوصي عليه منح تلȇ الموافقة. ويستحق الأطفال 
حماية خاصة نǵراً إلى أنهȏ قد يكونون أقل وعياً بالأخطار والعواقب التي ʅنطوي عليها معالجة البيانات. ويُعد ذلȇ في غاية الأهمية في 
سياق وسائل التواصل الاجتماعي لكون الأطفال أكثر عرضة لȣثار السيƹة التي قد ينطوي عليها استخدام تلȇ الوسائل مثل التنمر السʉبراني أو 

المطاردة الإلكترونية أو سرقة الهوية.

ȫģŐţģǇǣŝǌ�ǧŐǨƛņǤĝ�žŏǩ�ǶŐƜǍƛŲǤĝ�ńģŠģŐʗǤĝ�ǶšģǨũǌ�řǩĭĝ
ʅنطوي معالجة البيانات الشخصية على أخطار أمنية متأصلة نǵراً إلى وجود احتمال دائȏ لحدوǆ خˇق أمني ʁؤدي بالبيانات الشخصية 
التي تُعالǋ إلى تغʚيرها أو ضياعها أو دمارها العرضي أو غير المشروǶ أو الولوǊ إليها أو الكشف عنها بصفة غير مرخصة. وبموجب قانون 
حماية البيانات الأوروبي، يُشترǮ على المراقبين والمعالجين ʅنفيذ تدابير تقنية وإجرائية مناسبة لمنع أي تدخل غير مرخص في عمليات معالجة 

البيانات. ويتعين أيضاً على مˀودي خدمات شبكات التواصل الاجتماعي الذʁن تطالهȏ قواعد حماية البيانات الأوروبية الامʝثال لذلȇ الالتˀام.

تقتضي مبادƶ حماية البيانات/الخصوصية منذ التصميȏ وتلقائياً من المراقبين أن يحافǵوا على الأمن في تصميȏ منتجاتهȏ وأن يطبقوا 
تلقائياً الإعدادات المناسبة لحماية البيانات والخصوصية. ويعني ذلȇ أنه عندما يقرر الشخص الانضمام إلى شبكة اجتماعية، قد لا يتيح مˀود 
الخدمة بصورة تلقائية جميع المعلومات المتعلقة بمستخدم الخدمة الجديد لصالح كافة مستخدمي تلȇ الخدمة. فعند الانضمام إلى الخدمة، 
ينبغي الحرǦ على ألا تسمح إعدادات حماية البيانات والخصوصية التلقائية Ƶʩتاحة المعلومات إلا لجهات الاتصال التي يختارها الفرد. ولا ينبغي 
أن يمتد الولوǊ إلى أشخاǦ ليسوا في تلȇ القائمة إلا بعد أن يتخذ المستخدم إجراءً لتغʚير إعدادات حماية البيانات والخصوصية يدوياً. وقد 
يكون لذلȇ أيضاً أːراً في الحالات التي يحدǆ فيها خˇق للبيانات رغماً عن وجود التدابير الأمنية. وفي تلȇ الحالات يتعين على المˀودʁن إشعار 

المستخدمين المتأːرين عندما يُحتمل أن ينشأ عن ذلȇ خطر شديد على حقوق صاحب البيانات وحرياته.1024

1021 اللائحة العامة لحماية البيانات، المادتان 4 وÙ7 الاتفاقية المحدثة 108، المادة 5.

.18 .Ǧ ،2011 وليوʁ 13 ،187 ȏفريق العمل رق Ƕ1022 فريق عمل المادة 29 )2011(، الرأي 15/2011 بشأن تعريف الموافقة، اجتما

1023 اطلع على اللائحة العامة لحماية البيانات، المادة 8. قد ʅنص الدول الأعضاء في الاتحاد الأوروبي بموجب القانون على سن أقل شريطة ألا يكون ذلȇ أقل من 13 سنة.

1024 نفس المرجع السابق، المادة 34.
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1025 اللائحة العامة لحماية البيانات، المادة 21.

تُعد حماية البيانات/الخصوصية منذ التصميȏ وتلقائياً ذات أهمية بالغة في سياق خدمات شبكة التواصل الاجتماعي لأنه بالإضافة إلى 
الأخطار التي ينطوي عليها الولوǊ غير المرخص في أغلب أنواǶ المعالجة، تثير مشاركة المعلومات الشخصية في وسائل التواصل الاجتماعي 
مزيداً من الأخطار الأمنية. وتُعزى غالباً تلȇ الأخطار الأمنية إلى جهل الأفراد بهوية الأشخاǦ الذʁن قد يلجون إلى معلوماتهȏ و كيفية 

استخداهȏ لها. وفي Ǵل شيوǶ استخدام وسائل التواصل الاجتماعي، ارتفع عدد حوادǆ سرقة الهوية وضحاياها.

 ȇخر )الضحية( ويستخدم تلƮ اهرة يحصل بها الشخص على معلومات أو بيانات أو وثائق تعود إلى شخصǴ مثال: تُعد سرقة الهوية
المعلومات لاحقاً لانتحال شخصية الضحية للحصول على سلع أو خدمات باسȏ الضحية. لنأخذ بول، على سبيل المثال، الذي يملȇ حساباً 
على أحد مواقع التواصل الاجتماعي ويشتغل معلماً ويُعد عضواً نشطاً في مجتمعه المحلي وهو غير متحفǳ ولا ينتابه قلق خاǦ بشأن 
إعدادات حماية البيانات والخصوصية الخاصة بحسابه على موقع التواصل الاجتماعي. ويملȇ قائمة طويلة بجهات الاتصال تشتمل أحياناً 
على أشخاǦ لا يعرفهȏ بالضرورة على مستوى شخصي. ونǵراً إلى اشتغاله في مدرسة كبيرة وشعبيته الكبيرة في تدʳيبه لفريق كرة 
القدم التابع للمدرسة، يǵن أن هؤلاء الأشخاǦ هȏ على الأرجح Ʈباء التلاميذ الذʁن يدرسون بالمدرسة أو أصدقاء المدرسة. ويُعرǪ عنوان 
البريد الإلكتروني لبول وذكرى ميلاده في حسابه في موقع التواصل الاجتماعي. علاوة على ذلȇ، ينشر بول بانتǵام صوراً فوتوغرافية 
لكلبه طوبي مصحوبة بعبارات مثل »أنا وكلبي طوبي في حصة الركǫ الصباحيةl. لȏ يدرك بول أنه من بين الأسƹلة المتعلقة بالأمن 
الأكثر شيوعاً لحماية بريده الإلكتروني أو حسابه على الهاتف المحمول هو سؤال »ما اسȏ حيوانȇ الأليفlÚ. وباستخدام المعلومات 

المتاحة في ملف بول الشخصي في موقع التواصل الاجتماعي، نجح نيȇ بسهولة في اختراق حسابات بول.

�źĝʽƾĭĝ�ǅǍǇũ
يجب على مˀودي خدمات شبكات التواصل الاجتماعي احترام حقوق الأفراد )اطلع على الجزء 1.6(، بما في ذلȇ حق الفرد في إخباره 
بغرǪ المعالجة وكيف يجوǜ استخدام البيانات الشخصية لأغراǪ التسوʁق المباشر. ويجب أيضاً تمتيع الأفراد بالحق في الولوǊ إلى البيانات 
الشخصية التي أنشأوها في منصات شبكات التواصل الاجتماعي وطلب حذفها. حتى عندما ʁوافق الأشخاǦ على معالجة البيانات الشخصية 
وتحميل المعلومات على الإنترنت، ينبغي لهȏ أن يكونوا قادʳين على المطالبة بـlالحق في النسيانl إن لʁ ȏرغبوا في الحصول على خدمات 
شبكات التواصل الاجتماعي بعد ذلȇ. وتمكن أيضاً إمكانية نقل البيانات المستخدمين من الحصول على نسخة من البيانات الشخصية التي 
أتاحوها لمˀود خدمات شبكات التواصل الاجتماعي في صيغة منǵمة وشائعة الاستخدام ومقروءة Ʈلياً، ومن نقل بياناتهȏ من مˀود خدمات 

شبكات التواصل الاجتماعي إلى Ʈخر.1025

ŘǍľǈĝʽǨǤĝ
من بين الأسƹلة الصعبة التي تُثار غالباً في سياق وسائل التواصل الاجتماعي السؤال المتعلق بمن يكون المراقب، أو بعبارة أخرى: من 
مراقبين  الاجتماعي  التواصل  ويُعد مˀودو خدمات شبكة   Úالبيانات لقواعد حماية  الامʝثال  التˀام ومسؤولية  يتحمل  الذي  الشخص  يكون 
بموجب قانون حماية البيانات الأوروبي. ويتضح ذلȇ بالنǵر إلى التعريف الواسع لـlلمراقبl وتحديد مˀودي تلȇ الخدمات لغرǪ ووسائل 
معالجة البيانات التي يشاركها الأفراد. فبموجب قانون الاتحاد الأوروبي، إذا كان المراقبون يعرضون خدمات على أصحاب البيانات في الاتحاد 
الأوروبي، فƵنهȏ يكونون مطالبين بالامʝثال لمقتضيات اللائحة العامة لحماية البيانات حتى لو لȏ يتȏ تأسيس هيƹاتهȏ داخل الاتحاد الأوروبي.

ومع ذلȇ، هل يمكن أيضاً احتساب مستخدمي خدمات شبكات التواصل الاجتماعي مراقبينÚ عندما يعالǋ الأفراد البيانات الشخصية »أˑناء 
نشاǮ شخصي أو منˀلي محlǫ، لا تُطبق قواعد حماية البيانات. ويُعرف ذلȇ في قانون حماية البيانات الأوروبي بـlالاسʝثناء المنˀليl. غير 
 ȏلي مستخدم خدمة شبكات التواصل الاجتماعي. يُذكر أن المستخدمين يتداولون معلوماتهˀثناء المنʝالحالات لا يشمل الاس ǫأنه في بع

الشخصية طوعاً على الإنترنت، مع العلȏ أن المعلومات التي يتقاسمونها مع الآخرين غالباً ما تشتمل على معلومات شخصية لأناƮ Ǟخرين.
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مثال: يملȇ بول حساباً على أحد منصات شبكات التواصل الاجتماعي المشهورة جداً ويسعى إلى أن يصبح ممثلًا ويستخدم حسابه 
لنشر صور فوتوغرافية وفيدʁوهات ومنشورات يشرǎ فيها شغفه للفن. وتُعد الشعبية ذات أهمية لمستقبلهÙ ولذلȇ قرر أنه لا ينبغي إتاحة 
ملفه الشخصي لقائمة جهات الاتصال القريبة منه فحسب وإنما أيضاً لجميع مستخدمي الإنترنت سواء كانوا أعضاء في الشبكة أم لا. هل 
يستطيع بول نشر صوره الفوتوغرافية وفيدʁوهاته التي التقطها وقام بتصويريها بصحبة صديقته سارة دون موافقتهاÚ بصفتها معلمة في 
مدرسة ابتدائية، تسعى سارة إلى النأي بحياتها الخاصة عن مشغلها وتلاميذها وƮبائهȏ. لنتخيل حالة تكتشف فيها سارة، التي لا تستخدم 
شبكات التواصل الاجتماعي، عن طريق صديقهȏ المشترك نيȇ أن صورة فوتوغرافية التقطتها في حفلة بصحبة بول نُشرت في الإنترنت. 

.lليˀثناء المنʝالاسlالحالة، لن يطال قانون الاتحاد الأوروبي معالجة بيانات بول لأنها مشمولة بـ ȇفي تل

ومع ذلȇ يǵل من الضروري أن يتحلى المستخدمون بالوعي وأن يدركوا أن تحميل المعلومات المتعلقة بغيرهȏ من الأفراد في الإنترنت 
دون موافقتهȏ قد ينطوي على انتهاك لحقوق هؤلاء الأفراد في حماية البيانات والخصوصية. وحتى عندما يُطبق الاسʝثناء المنˀلي Ł على 
سبيل المثال، إذا كان للمستخدم ملف شخصي متاǎ حصراً لقائمة جهات الاتصال التي يختارها Ł  قد يجعل نشر المعلومات الشخصية المتعلقة 
بالآخرين هذا المستخدم، رغȏ ذلȇ، مسؤولًا. وعلى الرغȏ من أن قواعد حماية البيانات لا تُطبق إذا كان الاسʝثناء المنˀلي يُطبق، قد ʅنشأ 
مسؤولية من تطبيق غيرها من القواعد الوطنية مثل التشهير أو انتهاك الشخصية. وأخيراً، يُعد مستخدمو خدمات شبكة التواصل الاجتماعي 
وحدهȏ من تحميهȏ الاسʝثناءات المنˀلية: يقع المراقبون والمعالجون الذʁن يتيحون وسائل تلȇ المعالجة الخاصة ضمن نطاق قانون حماية 

البيانات الأوروبي.1026

Ƶʩصلاǎ الأمر التوجيهي المتعلق بالخصوصية والاتصالات الإلكترونية، فƵن قواعد حماية البيانات والخصوصية والأمن التي تُطبق على 
مˀودي خدمات الاتصالات السلكية واللاسلكية بموجب الإطار القانوني الحالي تُطبق أيضاً على الاتصالات بين الآلات وخدمات الاتصالات 

.)OTT( على سبيل المثال خدمات الاتصال المباشر عبر الإنترنت ȇالإلكترونية بما في ذل

1026 نفس المرجع السابق، الحيثية 18.
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ǶŐƛŲƖǤĝ�ńģŠģŐʗǤĝ
قضية »أمان ضد سويسراl @الغرفة الكبرى<، رقȏ 27798/95، 16 فبراʁر 2000

2010 ،35623/05 ȏرق ،lقضية »أوتسون ضد ألمانيا
2013 Ǟ24117/08، 14 مار ȏرق ،l˓خرون ضد النرويƮشركة محدودة( و( ǻقضية »بيˇن لارسن هولدين

ƃǍƛǤĝ
قضية »شياكا ضد إيطالياl، رقȏ 50774/99، 11 يناʁر 2005

قضية »فون هانوفر ضد ألمانياl، رقʁ 24 ،59320/00 ȏونيو 2004

	ȈƑŏ Ȯš�Řğ�ȋƾ�ĖƄǨǤĝ�ǆũ
�ŘģŐƑŏǤĝ�ȋƾ�ǆŨǤĝ
قضية »سيغشدد-فيلباي وƮخرون ضد السويدl، رقʁ 6 ،62332/00 ȏونيو 2006

قضية »Ńساتاكونان ماركينابورسو المحدودةŃ وŃساتاميديا المحدودةŃ ضد فنلنداl، رقʁ 27 ،931/13 ȏونيو 2017

ƞĝʽņưĪĝ�ȋƾ�ǆŨǤĝ
1987 Ǟ9248/81، 26 مار ȏرق ،lقضية »لياندر ضد السويد

قضية »م.Ǟ. ضد السويدl، رقȏ 20837/92، 27 أغسطس 1997
قضية »موʼلي ضد المملكة المتحدةl، رقȏ 48009/08، 10 ماʁو 2011

قضية »روتارو ضد رومانياl @الغرفة الكبرى<، رقȏ 28341/95، 4 ماʁو 2000
قضية »سينان إيشيȇ ضد تركياl، رقȏ 21924/05، 2 فبراʁر 2010

ńģŠģŐʗǤĝ�řǩ�ǶƒģƑŨǤĝ�ńģŒƽǤĝ
قضية »برونيه ضد فرنساl، رقȏ 21010/10، 18 سبتمبر 2014

قضية »إ ضد فنلنداl، رقʁ 17 ،20511/03 ȏوليو 2008
قضية »ميشود ضد فرنساl، رقȏ 12323/11، 6 ديسمبر 2012

قضية »Ǟ. وماربر ضد المملكة المتحدةl <الغرفة الكبرى@، رقما 30562/04 و30566/04، 4 ديسمبر 2008

	ǶŐƾĝʽƗĬĝ�ńģŒŐǭǤĝ�ģǭŐƾ�ģǨś�ɃǶǣưģƽǤĝ�ńģǭŭǤĝ�ƼǣņŲǩ�ƃǌź
�žŐƽŏņǤĝǌ�ƻĝʽƗĬĝ
قضية »إ ضد فنلنداl، رقʁ 17 ،20511/03 ȏوليو 2008

قضية »ك.و. ضد فنلنداl، رقȏ 2872/02، 2 ديسمبر 2008
قضية »فون هانوفر ضد ألمانياl، رقʁ 24 ،59320/00 ȏونيو 2004

قضية »فون هانوفر ضد ألمانيا )رقl)2 ȏ @الغرفة الكبرى<، رقما 40660/08 و 60641/08، 7 فبراʁر 2012

ǶľǈĝʽǨǤĝ�ǅ˅Ʀ
قضية »ألان ضد المملكة المتحدةl، رقȏ 48539/99، 5 نوفمبر 2002

قضية »رابطة التكامل الأوروبي وحقوق الإنسان وإيكيمزʦيف ضد بلغاʳياl، رقʁ 28 ،62540/00 ȏونيو 2007
قضية »باربوليسكو ضد رومانياl @الغرفة الكبرى<، رقȏ 61496/08، 5 سبتمبر 2017

قضية »د.ل. ضد بلغاʳياl، رقȏ 7472/14، 19 ماʁو 2016
قضية »دراغوييفيتǣ ضد كرواتياl، رقȏ 68955/11، 15 يناʁر 2015

السوابــــــــــــــق القضائيــــــــــــــة
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قضية »كارابʚيوغلو ضد تركياl، رقʁ 7 ،30083/10 ȏونيو 2016
قضية » كلاǞ وƮخرون ضد ألمانياl، رقȏ 5029/71، 6 سبتمبر 1978

قضية »روتارو ضد رومانياl @الغرفة الكبرى<، رقȏ 28341/95، 4 ماʁو 2000
قضية » سˀابو وفيسي ضد المجرl، رقȏ 37138/14، 12 يناʁر 2016

قضية » تايلور-سابوري ضد المملكة المتحدةl، رقȏ 47114/99، 22 أكتوبر 2002
قضية »أوʼون ضد ألمانياl، رقȏ 35623/05، 2 سبتمبر 2010

قضية »فيرʴيني-كامبينكي وكراسنيانسكي ضد فرنساl، رقʁ 16 ،49176/11 ȏونيو 2016
قضية » فيتر ضد فرنساl، رقȏ 59842/00، 31 ماʁو 2005

قضية »فوكوتا-بوجيتǣ ضد سويسراl، رقȏ 61838/10، 18 أكتوبر 2016
قضية » رومان ǜخاروف ضد روسياl @الغرفة الكبرى<، رقȏ 47143/06، 4 ديسمبر 2015

ǍɿŻŐƽǤģś�ǶľǈĝʽǨǤĝ
قضية »كوبكه ضد ألمانياl، رقȏ 420/07، 5 أكتوبر 2010

قضية »بيȇ ضد المملكة المتحدةl، رقȏ 44647/98، 28 يناʁر 2003

ǶŐŝǍƛǤĝ�ńģŏŐƯǤĝ
قضية »ويس ضد فرنساl، رقȏ 71611/01، 20 ديسمبر 2005

قضية »ب.Ǌ. وǊ.هـ. ضد المملكة المتحدةl، رقȏ 44787/98، 25 سبتمبر 2001
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الƑوابǆ الƠǇاţية المņŲاǵƃ لمǔŨمة الǡŻƯ الņابƯة لŨŝıاد الأوروبي 

ńģŠģŐʗǤĝ�ǶšģǨŨś�ǆǣƯņǨǤĝ�ȋǭŐŮǍņǤĝ�Ƅǩĭģś�ǶǇǣƯņǨǤĝ�ǶŐţģƠǇǤĝ�ǆśĝǍƑǤĝ
القضية C-13/16، »إدارة الشرطة الإقليمية في ʳيغا ضد شركة ʳńيغاǞ ساتيكسميŃ للنقل التابعة لبلدية ʳيغاl، 4 ماʁو 2017

>Ǉمبدأ المعالجة المشروعة: المصلحة المشروعة التي يسعى إليها طرف ثال@

2017 Ǟ9 مار ،lغرفة التجارة والصناعة والحرف التقليدية والفلاحة لمدينة ليتشي ضد سالفاتوري ماني« ،C-398/15 القضية
@حق المرء في أن تُمحى بياناته الشخصيةÙ الحق في الاعتراǪ على المعالجة<

القضيتان المضمومتان C-203/15 وC-698/15، »تيلي 2 السويد المحدودة ووʼارة الداخلية ضد طوم واطسون وƮخرينl @الغرفة الكبرى<، 21 
ديسمبر 2016

@سرية الاتصالات الإلكترونيةÙ مˀودو خدمات الاتصالات الإلكترونيةÙ الالتˀام المتعلق بالاحتفاǲ العام والعشوائي ببيانات المرور والموقعÙ لا ʁوجد 
استعراǪ مسبق من قبل محكمة أو سلطة إداʳية مستقلةÙ ميثاق الحقوق الأساسية للاتحاد الأوروبيÙ التوافق مع قانون الاتحاد الأوروبي<

القضية C-582/14، »باتريȇ براʁر ضد جمهوʳية ألمانيا الاتحاديةl، 19 أكتوبر 2016
@تعريف ńالبيانات الشخصيةÙŃ عناوʁن بروتوكول الإنترنتÙ تخزين البيانات من قبل مˀود خدمات الوسائǯ عبر الإنترنتÙ عدم سماǎ التشريعات الوطنية 

بأخذ المصلحة المشروعة للمراقب في الاعتبار<

القضية C-362/14، »ماكسيميليان شريمز ضد مفوǪ حماية البياناتl @الغرفة الكبرى<، 6 أكتوبر 2015
@مبدأ المعالجة القانونيةÙ الحقوق الأساسيةÙ بطلان قرار »الملاذ الآمنÙl صلاحيات الهيƹات الرقابية المستقلة<

القضية Ń« ،C-230/14فيلتيموŃ )شركة محدودة( ضد الهيƹة الوطنية لحماية البيانات وحرية المعلوماتl، 1 أكتوبر 2015
@صلاحيات الهيƹات الإشرافية الوطنية<

القضية C-201/14، »سماراندا بارا وƮخرون ضد الصندوق الوطني للتأمين الصحي وƮخرينl، 1 أكتوبر 2015
 @الحق في الحصول على معلومات بشأن معالجة البيانات الشخصية<

القضية C-212/13، »فرانتيسيȇ راينيس ضد مكتب حماية البيانات الشخصيةl، 11 ديسمبر 2014
>lالمراقبlو lمفهوم »معالجة البيانات@

القضية C-473/12، »المعهد المهني للوكلاء العقاʦʳين )l)IPI ضد جيفري انغلبرت وƮخرينl، 7 نوفمبر 2013
@الحق في الحصول على معلومات بشأن معالجة البيانات الشخصية<

2013 Ǟأمر رئيس المحكمة العامة، 11 مار ،lالمحدودة ضد المفوضية الأوروبية Ńبيلكنتونń مجموعة« ،T-462/12 R القضية

القضية C-342/12، »شركة ńفورتنŃ للتجهيˀات المنˀلية المحدودة ضد هيƹة Ǵروف العمل )l)ACT، م 30 ماʁو 2013
@مفهوم ńالبيانات الشخصيةÙŃ سجل وقت العملÙ المبادƶ المتعلقة بجودة البيانات ومعايير إضفاء الشرعية على معالجة البياناتÙ وصول الهيƹة 

الوطنية المسؤولة عن مراقبة Ǵروف العملÙ التˀام صاحب العمل Ƶʩتاحة سجل وقت العمل للسماǎ بالاطلاǶ الفوري عليه<

السوابــــــــــــــق القضائيــــــــــــــة

https://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552653884986&uri=CELEX:62014CA0230
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
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والطبيعية  البحرية  والموارد  الاتصالات  وʴير  ضد  المحدودة   ŃيرلاندƮ رايتس  ńديجيتال  »شركة   ،C-594/12و  C-293/12 المضمومتان  القضيتان 
وƮخرينl و »ضد حكومة مقاطعة كاʳينثيان وƮخرينl @الغرفة الكبرى<، 8 أبريل 2014

 @انتهاك الأمر التوجيهي المتعلق بالاحتفاǲ بالبيانات للقانون الأساسي للاتحاد الأوروبيÙ المعالجة المشروعةÙ حصر الغرǪ ومدة التخزين<

القضية C-288/12، »المفوضية الأوروبية ضد المجرl @الغرفة الكبرى<، 8 أبريل 2014
 @شرعية عˈل منصب المشرف الوطني على حماية البيانات<

 ،lǞواللجوء ضد م. و Ǌير الهجرة والاندماʴو»و lواللجوء Ǌير الهجرة والاندماʴضد و .Ǟ .إ« ،C-372/12و C-141/12 القضيتان المضمومتان
ʁ 17وليو 2014

 ÙŃالشخصية ńالبيانات  مفهوم   Ùالشخصية البيانات  بمعالجة  يتعلق  فيما  الأفراد  حماية   Ùبياناته إلى  الوصول  البيانات في  @نطاق حق صاحب 
البيانات المتعلقة بمقدم طلب تصريح الإقامة والتحليل القانوني الوارد في وثيقة إداʳية تحضيرية للقرارÙ ميثاق الحقوق الأساسية للاتحاد 

الأوروبي<

القضية Ń« ،C-131/12غوغل إسبانياŃ )شركة المحدودة( التابعة لشركة ńغوغلŃ ضد الوكالة الإسبانية لحماية البيانات )APED(  وماʳيو كوستيخا 
غونثاليlǇ @الغرفة الكبرى<، 13 ماʁو 2014

@التˀامات مˀودي محركات البحǇ بالامتناǶ، بناءً على طلب صاحب البيانات، عن إǴهار البيانات الشخصية في نتائǋ البحÙǇ انطباق الأمر التوجيهي 
المتعلق بحماية البياناتÙ مفهوم »معالجة البياناتÙl معنى »المراقبونÙl المواǜنة بين حماية البيانات وحرية التعبيرÙ الحق  في  النسيان<

القضية C-614/10، »المفوضية الأوروبية ضد جمهوʳية النمساl @الغرفة الكبرى<، 16 أكتوبر 2012
@استقلالية هيƹة إشرافية وطنية<

القضيتان المضمومتان C-468/10 وC-469/10، »الرابطة الوطنية لمؤسسات الاʇتمان المالي )ASNEF( واتحاد التجارة الإلكترونية والتسوʁق 
المباشر )FECEMD( ضد إدارة الدولةl، 24 نوفمبر 2011

@التنفيذ الصحيح للمادة 7 )و( من الأمر التوجيهي المتعلق بحماية البيانات Ł »المصالح المشروعة لȣخرينŁ l في القانون الوطني<

القضية C-360/10، »الشركة البلجيكية للمؤلفين والملحنين والناشرين )SABAM( )شركة تعاونية ذات مسؤولية محدودة(l ضد ńنتلوŃǺ )شركة 
محدودة(l، 16 فبراʁر 2012

 @التˀام مˀودي الشبكات الاجتماعية بمنع الاستخدام غير المشروǶ لȥعمال الموسيقية والسمعية والبصرية من قبل مستخدمي الشبكة<

القضية C-70/10، »سكارليت إكستنديد )شركة مغفلة( ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )SABAM( )شركة 
تعاونية ذات مسؤولية محدودة(l، 24 نوفمبر 2011

@مجتمع المعلوماتÙ حقوق النشرÙ شبكة الإنترنتÙ برمجيات ńالنǵير للنǵيرÙ)peer-to-peer( Ń مˀودو خدمات الإنترنتÙ تركيب نǵام لترشيح الاتصالات 
الإلكترونية لمنع عمليات مشاركة الملفات التي ʅنتهȇ حقوق النشرÙ عدم وجود التˀام عام برصد المعلومات المنقولة<

القضية C-543/09، »دويتشه تيليكوم )شركة عامة محدودة( ضد جمهوʳية ألمانيا الاتحاديةl، 5 ماʁو 2011
 @ضرورة تجديد الموافقة<

القضيتان المضمومتان C-92/09 و C-93/09 »فولكر وماركوǞ شيكه )شركة يحكمها القانون المدني الألماني( وهارتموت أيفرت ضد لاند 
هيسنl <الغرفة الكبرى@، 9 نوفمبر 2010

 @مفهوم »البيانات الشخصيةʅ Ùlناسب الالتˀام القانوني بنشر البيانات الشخصية حول المستفيدʁن من بعǫ الصنادʁق الفلاحية في الاتحاد الأوروبي<

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
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القضية C-553/07، »مجلس العمدة وأعضاء مجلس بلدية روتردام ضد م.إ.إ. رايكʉبورl، 7 ماʁو 2009
@حق صاحب البيانات في الوصول<

2010 Ǟالغرفة الكبرى<، 9 مار@ lية ألمانيا الاتحاديةʳالمفوضية الأوروبية ضد جمهو« ،C-518/07 القضية
@استقلالية هيƹة إشراف الوطنية<

القضية C-73/07، »مسؤول حماية البيانات ضد شركة ńساتاكونان ماركينابورسيŃ المحدودة وشركة ńساتاميدياŃ المحدودةl، @الغرفة الكبرى<، 
16 ديسمبر 2008

 @مفهوم ńالأنشطة الصحفيةŃ بالمعنى المقصود في المادة 9 من الأمر التوجيهي المتعلق بحماية البيانات<

القضية C-524/06، »هاينز هوبر ضد. جمهوʳية ألمانيا الاتحاديةl @الغرفة الكبرى<، 16 ديسمبر 2008
@شرعية الاحتفاǲ ببيانات الأجانب في سجل إحصائي<

القضية C-275/06، »منتجو الموسيقى إسبانيا )بروموسيكاي( ضد تيليفونيكا إسبانيا )شركة ذات مساهȏ واحد(l @الغرفة الكبرى<، 29 يناʁر 2008
@مفهوم »البيانات الشخصيةÙl التˀام مˀودي الوصول إلى الإنترنت بالكشف عن هوية مستخدمي برمجيات تبادل الملفات )KaZaA( لجمعية 

حماية الملكية الفكرية<

القضية C-101/01، »دعوى جنائية في حق بودʁل لينغفيستl، 6 نوفمبر 2003
 @فƹات خاصة من البيانات الشخصية<

وجوʴيف  نويكوم  وlكريستا   lخرينƮو النمساوية  الإذاعة  ضد  المحاسبة  »دʁوان   ،C-139/01وC-138/01 و   C-465/00 المضمومة  القضايا 
لاوʁرمان ضد الإذاعة النمواسيةl، 20 ماʁو 2003

@ʅناسبية الالتˀام القانوني بنشر البيانات الشخصية حول رواتب الموǴفين في فƹات معينة من المؤسسات ذات الصلة بالقطاǶ العام<

القضية C 434/16، »بيتر نوفاك ضد مفوǪ حماية البياناتl، رأي المحامي العام كوكوت، ʁ 20وليو 2017
 @مفهوم البيانات الشخصيةÙ وصول الفرد إلى نص الاختبار الخاǦ بهÙ تصحيحات الفاحص<

القضية C-291/12، »مايكل شوارǜ ضد مدينة بوخومl، 17 أكتوبر 2013
 @الإحالة إلى حكȏ أوليÙ مجال الحرية والأمن والعدالةÙ جواǜ السفر البيومتريÙ بصمات الأصابعÙ أساǞ قانونيÙ التناسب<

2016/681�ȋǭŐŮǍņǤĝ�Ƅǩĭģś�ǶǇǣƯņǨǤĝ�ǶŐţģƠǇǤĝ�ǆśĝǍƑǤĝ
الرأي 1/15 الصادر عن المحكمة @الغرفة الكبرى<، ʁ 26وليو 2017

 @الأساǞ القانونيÙ مشروǶ اتفاق بين كندا والاتحاد الأوروبي بشأن نقل ومعالجة بيانات سجلات أسماء الركابÙ توافق مشروǶ الاتفاق مع 
المادة 16 من المعاهدة المتعلقة بسير عمل الاتحاد الأوروبي والمادتين 7 و8 والمادة 52 )1( من ميثاق الحقوق الأساسية للاتحاد الأوروبي<

ȋśǌʹǌĭĝ�źģŨŝĪĝ�ńģƑƒǐǨś�ǶƜģŲǤĝ�ńģŠģŐʗǤĝ�ǶšģǨũ�ǶŨţıś�ǶǇǣƯņǨǤĝ�ǶŐţģƠǇǤĝ�ǆśĝǍƑǤĝ
 ،l)EFSA( ة الأوروبية للسلامة الغذائيةƹضد الهي )PAN Europe( Ńشبكة عمل مبيدات الآفات في أوروباŃو Ńǆكلاينت أورŃ« ،C-615/13 P القضية

المفوضية الأوروبية، ʁ 16وليو 2015
@الوصول إلى الوثائق<

السوابــــــــــــــق القضائيــــــــــــــة

https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
https://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
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القضية C-28/08 P، »المفوضية الأوروبية ضد شركة ńبافاʳيان لايجرŃ المحدودةl @الغرفة الكبرى<، ʁ 29ونيو 2010
@الوصول إلى الوثائق<

EC/2002/58�ȋǭŐŮǍņǤĝ�Ƅǩĭģś�ǶǇǣƯņǨǤĝ�ǶŐţģƠǇǤĝ�ǆśĝǍƑǤĝ
2017 Ǟم 15 مار ،l)AMC( ة المستهلكين والأسواقƹخرون ضد هيƮو )تيلي 2 )المملكة الهولندية( )شركة محدودة« ،C-536/15 القضية

@مبدأ عدم التمʚيزÙ إتاحة البيانات الشخصية المتعلقة بالمشتركين لأغراǪ توفير خدمات الاستعلام عن الأدلة المتاحة للجمهور والأدلة المتاحة 
للجمهورÙ موافقة المشتركÙ التمʚيز على أساǞ الدولة العضو التي تقدم فيها خدمات الاستعلام عن الأدلة المتاحة للجمهور والأدلة المتاحة 

للجمهور<

القضيتان المضمومتان C-203/15 و C-698/15، »أ ب ضد وكالة البريد والاتصالات السويديةl و»وʴير الدولة للشؤون الداخلية ضد توم واتسون 
وƮخرينl @الغرفة الكبرى<، 21 ديسمبر 2016

@سرية الاتصالات الإلكترونيةÙ مˀودو خدمات الاتصالات الإلكترونيةÙ الالتˀام المتعلق بالاحتفاǲ العام والعشوائي ببيانات المرور والموقعÙ عدم 
وجود مراجعة مسبقة من قبل محكمة أو سلطة إداʳية مستقلةÙ ميثاق الحقوق الأساسية للاتحاد الأوروبيÙ التوافق مع قانون الاتحاد الأوروبي<

القضية C-70/10، »سكارليت إكستنديد )شركة مغفلة( ضد الشركة البلجيكية للمؤلفين والملحنين والموǜعين الموسيقʚين )SABAM( )شركة 
تعاونية ذات مسؤولية محدودة(l، 24 نوفمبر 2011

@مجتمع المعلوماتÙ حقوق النشرÙ شبكة الإنترنتÙ برمجيات »النǵير للنǵيرÙl مˀودو خدمات الإنترنتÙ تثبيت نǵام لترشيح الاتصالات الإلكترونية 
لمنع عمليات مشاركة الملفات التي ʅنتهȇ حقوق النشرÙ عدم وجود التˀام عام برصد المعلومات المنقولة<

القضية Ń« ،C-461/10بونيي أودʁوŃ )شركة محدودة( واʁربوكس )شركة محدودة(  وŃنورشتيتس فولاغسغروبŃ )شركة محدودة( وŃبيراتفولاغيت 
)شركة محدودة( وŃستوʳيسايد )شركة محدودة( ضد ńبيرفيكت كوميونيكايشن السويدŃ )شركة محدودة(l، 19 أبريل 2012

@حقوق النشر والحقوق الأخرى المتعلقة بهÙ معالجة البيانات عبر الإنترنتÙ التعدي على حق حصريÙ الكتب الصوتية التي يتȏ توفيرها بواسطة 
خادم بروتوكول نقل الملفات )FTP( عبر الإنترنت بواسطة عنوان بروتوكول الإنترنت )ʁ )IPوفره مˀود خدمة الإنترنتÙ قرار احتراǜي صادر ضد مˀود 

خدمة الإنترنت يأمره بتقديȏ اسȏ وعنوان مستخدم عنوان بروتوكيل الإنترنت<

https://curia.europa.eu/not_found.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
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يتوفر قدر كبير من المعلومات حول وكالة الاتحاد الأوروبي للحقوق الأساسية على الإنترنت. ويمكن الوصول إليها من خلال موقع 
fra.europa.eu : وكالة الاتحاد الأوروبي للحقوق الأساسية على

بالمحكمة:   Ǧالخا الويب  القضائيــة للمحكمة الأوروبية لحقـوق الإنسان على موقع  السوابــق  المعلومــات حول  يتوفــر مزيد من 
والقرارات  الأحكام  إلى  الوصول   )HUDOC( الإنسان  لحقوق  الأوروبية  المحكمة  بيانات  قاعدة   Ǉالبح بوابة  وتمنح   .echr.coe.int
المعلومات  القانونية، والبيانات الصحفية، وغيرها من  الفرنسية، والترجمات إلى لغات إضافية، والملخصات  باللغتين الإنجليزية و/أو 

.http://hudoc.echr.coe.int : حول عمل المحكمة

ģśǌʹǌğ�Ɛǣŭǩ�ńĝʹǍƖŏǩ�Ȉǣư�ǡǍƛŨǤĝ�ǶŐƽŐǕ

والعلوم  الإنسان  حقوق   ȇذل في  بما  للمنǵمة،  المرجعية  المجالات  جميع  في  أعمالًا   lأوروبا مجلس  »منشورات  النشر  دار   ǋنتʅ
القانونية والصحة والأخلاق والشؤون الاجتماعية والبيƹة والتعليȏ والثقافة والرياضة والشباب والتراǆ المعماري. يمكن طلب الكتب 

./http://book.coe.int : والمنشورات الإلكترونية من الدليل الشامل عبر الإنترنت

تتيح غرفة القراءة الافتراضية للمستخدمين الاطلاǶ على مقتطفات من الأعمال الرئيسية المنشورة للتو أو النصوǦ الكاملة لوثائق 
رسمية معينة دون أي تكلفة.

بمكتب   Ǧالخا الويب  موقع  من  لها  الكامل   Ǧالنصو إلى  بالإضافة  أوروبا  مجلس  اتفاقيات  عن  معلومات  على  الحصول  يمكن 
./http://conventions.coe.int :المعاهدات

Ʌȋśǌʹǌĭĝ�źģŨŝĪģś�Ǣƛņʔ�ƼŐǕ

ƛŲƗيا
في جميع أنحاء الاتحاد الأوروبي ، توجد المƹات من مراكز معلومات Europe Direct تحت تصرفȇ. لمعرفة عنوان أقرب مركز، قȏ بزيارة 

https://european-union.europa.eu/contact-eu_fr :الصفحة التالية

ǆʡʵƦ řư الǭاˋğ Ƽو الŻʞʵľ اĬلʽņǔوني
Europe Direct هي خدمة تجيب على أسƹلتȇ حول الاتحاد الأوروبي. يمكنȇ الاتصال بهذه الخدمة:

ŋ عن طريق الهاتف:
7 6 800 00 )بعǫ المشغلين يتقاضون رسوما مقابل هذه المكالمات( ، - عبر رقȏ مجاني: 11 10 9 8 

Ù+32 22999696 :القياسي التالي ȏالرق -
ŋ عن طريق البريد الإلكتروني عبر الصفحة

https://european-union.europa.eu/contact-eu_fr

Ɩŏǩورات اŨŝĪاد الأوروبي
يمكنʅ ȇنزيل أو طلب منشورات مجانية ومدفوعة من موقع مكتبة الاتحاد الأوروبي على:

https://op.europa.eu/fr/web/general-publications/publications
ȇب Ǧأو مركز المعلومات المحلي الخا Europe Direct الحصول على عدة نسخ من المنشورات المجانية عن طريق الاتصال ب ȇيمكن

https://european-union.europa.eu/contact-eu_fr

قانون اŨŝĪاد الأوروبي والوŞاŽ ǆţات الǣƛة
للوصول إلى المعلومات القانونية للاتحاد الأوروبي ، بما في ذلȇ جميع قوانين الاتحاد الأوروبي منذ عام čĕđĎ بجميع إصدارات 

اللغات الرسمية ، قȏ بزيارة EUR-Lex على:
/https://eur-lex.europa.eu

البيانات المņƽوحة řǩ اŨŝĪاد الأوروبي
بوابة الاتحاد الأوروبي للبيانات المفتوحة

https://data.europa.eu/en
ʁوفر الوصول إلى مجموعات البيانات من الاتحاد الأوروبي. يمكن ʅنزيل البيانات وإعادة استخدامها مجانا ، لأغراǪ تجاʳية أو غير تجاʳية.

http://fra.europa.eu
http://echr.coe.int
https://book.coe.int/fr/
https://book.coe.int/fr/
http://conventions.coe.int/
http://conventions.coe.int/


للبيانات الشخصية، والتي تحميها أدوات كل من الاتحاد  الحاجة إلى حماية قوية  التطور السريع لتكنولوجيا المعلومات إلى تفاقم  أدى 
الأوروبي )EU( ومجلس أوروبا )CoE(. إن صون هذا الحق المهم ينطوي على تحديات جديدة وهامة، حيث يوسع التقدم التكنولوجي حدود 
بعض المجالات مثل المراقبة واعتراض الاتصالات وتخزين البيانات. وقد تم إعداد هذا الدليل لإطلاع الممارسين القانونيين غير المتخصصين 
في حماية البيانات بهذا المجال الناشئ من القانون، كما يقدم لمحة عامة عن الأطر القانونية المعمول بها في الاتحاد الأوروبي ومجلس 
أوروبا، بالإضافة إلى شرح السوابق القضائية الرئيسية، وتلخيص الأحكام الرئيسية لكل من محكمة العدل التابعة للاتحاد الأوروبي والمحكمة 
التي تمت  المتنوعة  للقضايا  بمثابة توضيحات عملية  افتراضية  الدليل سيناريوهات  الأوروبية لحقوق الإنسان. علاوة على ذلك، يقدم هذا 

مواجهتها في هذا المجال الذي يعرف تطوراً متواصلًا.

وكالة الاتحاد الأوروبي للحقوق الأساسية
شوارزنبيرجبلاتز 11 – 1040 فيينا – النمسا

الهاتف: 43+ )1( 580 0-30 – الفاكس: 43+ )1( 580 30-699
 fra.europa.eu

facebook.com/fundamentalrights
linkedin.com/company/eu-fundamental-rights-agency

twitter.com/EURightsAgency

المحكمة الأوروبية لحقوق الانسان
مجلس أوروبا

67075 ستراسبورغ سيدكس – فرنسا
الهاتف: 33+ )0( 3 88 41 20 18 – الفاكس: 33+ )0( 3 88 41 27 30
             echr.coe.int - publishing@echr.coe.int - twitter.com/ECHR_CEDH

المشرف الأوروبي على حماية البيانات
شارع ويرتز 60 – 1047 بروكسل – بلجيكا

الهاتف: 32+ 2 283 19 00
www.edps.europa.eu – edps@edps.europa.eu - twitter.com/EU_EDPS

https://fra.europa.eu/en
https://www.facebook.com/fundamentalrights
https://www.facebook.com/fundamentalrights
https://www.linkedin.com/company/eu-fundamental-rights-agency
https://www.linkedin.com/company/eu-fundamental-rights-agency
https://x.com/EURightsAgency
https://x.com/EURightsAgency
https://echr.coe.int/Pages/home.aspx?p=home
mailto:publishing@echr.coe.int
https://x.com/ECHR_CEDH
http://www.edps.europa.eu
https://x.com/EU_EDPS

	تمهيد
	مسرد
	كيفية استخدام هذا الدليل
	1. سياق قانون حماية البيانات الأوروبي وخلفياته
	1.1. الحق في حماية البيانات الشخصية
	النقاط الرئيسية
	1.1.1. الحق في احترام الحياة الخاصة والحق في حماية البيانات الشخصية: مقدمة موجزة
	2.1.1. الإطار القانوني الدولي: الأمم المتحدة
	3.1.1. الاتفاقية الأوروبية لحقوق الإنسان
	4.1.1. الاتفاقية 108التابعة لمجلس أوروبا
	5.1.1. قانون حماية البيانات الأوروبي
	2.1.القيود المفروضة على الحق في حماية البيانات الشخصية
	1.2.1. متطلبات التدخل المبرر بمقتضى الاتفاقية الأوروبية لحقوق الإنسان
	2.2.1. شروط فرض قيود مشروعة بمقتضى ميثاق الحقوق الأساسية للاتحاد الأوروبي
	3.1.التفاعل مع باقي الحقوق و المصالح المشروعة
	النقاط الرئيسية
	1.3.1. حرية التعبير
	2.3.1. السرية المهنية
	3.3.1. حرية الدين و المعتقد
	4.3.1. حرية الفنون و العلوم
	5.3.1. حماية الملكية الفكرية
	6.3.1. حماية البيانات و المصالح الاقتصادية
	2. مصطلحات حماية البيانات
	1.2. البيانات الشخصية
	النقاط الرئيسية
	1.1.2. الجوانب الأساسية لمفهوم حماية البيانات
	2.1.2. فئات خاصة من البيانات الشخصية
	2.2. معالجة البيانات
	النقاط الرئيسية
	1.2.2. مفهوم معالجة البيانات
	2.2.2. المعالجة الآلية للبيانات
	3.2.2. المعالجة غيرالٱلية للبيانات
	3.2. مستخدمو البيانات الشخصية
	النقاط الرئيسية
	1.3.2. المراقبون و المعالجون
	2.3.2. المتلقون و الأطراف الثالثة
	4.2. الموافقة
	النقاط الرئيسية
	3. المبادئ الرئيسية لقانون حماية البيانات الأوروبي
	1.3. مبادئ مشروعية معالجة البيانات وإنصافها وشفافيتها
	النقاط الرئيسية
	1.1.3. مشروعية المعالجة
	2.1.3. لإنصاف في المعالجة
	3.1.3. شفافية المعالجة
	2.3. مبدأ حصر الغرض
	النقاط الرئيسية
	3.3. مبدأ تقليل البيانات
	النقاط الرئيسية
	4.3. مبدأ دقة البيانات
	النقاط الرئيسية
	5.3. مبدأ حصر مدة التخزين
	النقاط الرئيسية
	6.3. مبدأ أمن البيانات
	النقاط الرئيسية
	7.3. مبدأ المساءلة
	النقاط الرئيسية
	4. قواعد قانون حماية البيانات الأوروبي
	1.4. قواعد بشأن المعالجة المشروعة
	النقاط الرئيسية
	1.1.4. الأسس المشروعة التي تجيز معالجة البيانات
	2.1.4. معالجة فأت خاصة من البيانات (البيانات الحساسة)
	2.4.قواعد أمن المعالجة
	النقاط الرئيسية
	1.2.4. عناصر أمن البيانات
	2.2.4. السرية
	3.2.4. إشعارات خرق البيانات الشخصية
	3.4. قواعد المساءلة و تعزيز الامتثال
	النقاط الرئيسية
	1.3.4. المسؤولون على حماية البيانات
	2.3.4. سجلات معالجة البيانات
	3.3.4. تقييم الأثر على معالجة البيانات و التشاور المسبق
	4.3.4. مدونات قواعد السلوك
	5.3.4. شهادات التصديق
	4.4. حماية البيانات منذ التصميم و تلقائيا
	5. الإشراف المستقل
	النقاط الرئيسية
	1.5. الاستقلالية
	2.5. الاختصاصات و الصلاحيات
	3.5. التعاون
	4.5. مجلس حماية البيانات الأوروبي
	5.5. آلية الاتساق الخاصة باللائحة العامة لحماية البيانات
	6. حقوق أصحاب البيانات وإنفاذها
	1.6. حقوق أصحاب البيانات
	النقاط الرئيسية
	1.1.6. الحق في الإخبار
	2.1.6. الحق في التصحيح
	3.1.6. الحق في المحو ("الحق في النسيان")
	4.1.6. الحق في تقييد المعالجة
	5.1.6. الحق في نقل البيانات
	6.1.6. الحق في الاعتراض
	7.1.6. اتخاذ القرار الفردي آليا، بما يشمل التنميط
	2.6. سبل الانتصاف و المسؤولية و العقوبات و التعويضات
	1.2.6. الحق في التقدم بشكاية لدى هيئة إشرافية
	النقاط الرئيسية
	2.2.6. الحق في الحصول على سبل انتصاف قضائية فعالة
	3.2.6. المسؤولية و الحق في التعويض
	4.2.6. العقوبات
	7. عمليات نقل البيانات الشخصية وتدفقها على المستوى الدولي
	1.7. طبيعة عمليات نقل البيانات الشخصية
	النقاط الرئيسية
	2.7. حرية حركة / تدفق البيانات الشخصية بين الدول الأعضاء أو الأطراف المتعاقدة
	النقاط الرئيسية
	3.7. عمليات نقل البيانات الشخصية إلى دول ثالثة / من غير الأطراف أو إلى منظمات دولية
	النقاط الرئيسية
	1.3.7. عمليات نقل البيانات الشخصية على أساس قرار المفوضية حول مدى كفاية 
الضمانات المرتبطة بحماية البيانات
	2.3.7.. عمليات نقل البيانات الشخصية الخاضعة للضمانات المناسبة
	3.3.7. الإستثنٱت المتعلقة بحالات خاصة
	4.3.7. عمليات نفل البيانات الشخصية القائمة على أساس الاتفاقيات الدولية
	8. حماية البيانات في سياق الشرطة والعدالة الجنائية
	1.8. قانون مجلس أوروبا بشأن حماية البيانات و الأمن الوطني، المسائل المتعلقة بالشرطة و العدالة الجنائية
	النقاط الرئيسية
	1.1.8. التوصية المتعلقة بالشرطة
	2.1.8. اتفاقية بودابيست بشأن الجرائم السيبرانية
	2.8. قانون حماية البيانات الأوروبي في مجال الشرطة والعدالة الجنائية
	النقاط الرئيسية
	1.2.8. الأمر التوجيهي الخاص بحماية البيانات و الموجه إلى الشرطة و سلطات العدالة الجنائية
	3.8. صكوك قانونية محددة أخرى بشأن حماية البيانات في قضايا إنفاذ القانون
	1.3.8. حماية البيانات في وكالات إنفاذ القانون و الوكالات القضائية بالاتحاد الأوروبي
	2.3.8. حماية البيانات في أنظمة المعلومات المشتركة على صعيد الإتحاد الأوروبي
	9. أنواع معينة من البيانات وقواعد حماية البيانات المتعلقة بها
	1.9. الاتصالات الإلكترونية
	النقاط الرئيسية
	2.9. بيانات التوظيف
	النقاط الرئيسية
	3.9. بيانات الصحة
	النقاط الرئيسية
	4.9. معالجة البيانات لأغراض البحث و الإحصاء
	النقاط الرئيسية
	5.9. البيانات المالية
	النقاط الرئيسية
	10. التحديات الحديثة في حماية البيانات الشخصية
	1.10. البيانات الضخمة و الخوارزميات و الذكاء الاصطناعي
	النقاط الرئيسية
	1.1.10. تعريف  البيانات الضخمة و الخوارزميات و الذكاء الاصطناعي
	2.1.10. التوفيق بين مزايا البيانات الضخمة و أخطارها
	3.1.10. مساءل متعلقة بحماية البيانات
	2.10. انترنت الجيل 2.0 و 3.0: شبكات التواصل الاجتماعي وانترنت الأشياء
	النقاط الرئيسية
	1.2.10. تعريف انترنت الجيل 2.0 و 3.0
	2.2.10. التوفيق بين الفوائد و الأخطار
	3.2.10. مساءل متعلقة بحماية البيانات
	مراجع إضافية
	السوابق القضائية
	السوابق القضائية المختارة للمحكمة الأوروبية لحقوق الإنسان
	السوابق القضائية المختارة لمحكمة العدل التابعة للاتحاد الأوروبي
	الفهرس

