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Introduction

La Plateforme des mécanismes d’experts indépendants sur la discrimination et la violence a I'égard
des femmes (Plateforme EDVAW) a été lancée en mars 2018 a l'initiative de la Rapporteuse
spéciale des Nations Unies sur la violence contre les femmes, ses causes et ses conséquences.
Elle rassemble sept mécanismes d’experts indépendants des Nations Unies et régionaux ceuvrant
aux niveaux international et régional®. La Plateforme EDVAW a pour but de renforcer la coopération
institutionnelle entre ces mécanismes et de mener des actions conjointes pour harmoniser les
cadres juridiques et politiques internationaux de la lutte contre la violence a I'égard des femmes et
améliorer leur mise en ceuvre.

Si son ampleur et son impact étaient déja considérables, la pandémie de covid-19 a entrainé une
hausse trés inquiétante de la violence a I'égard des femmes, en particulier de la violence en ligne
ou facilitée par la technologie (ONU Femmes, 2021a), qui transgresse les frontiéres nationales et
requiert une réponse mondiale. Lors de sa 13° réunion tenue en marge de la cinquantiéme session
du Conseil des droits de 'homme des Nations Unies en juin 2022 & Genéve, présidée par la
présidente du GREVIO, la Plateforme EDVAW a mené une discussion thématique sur la violence
a I'égard des femmes exercée en ligne ou facilitée par la technologie. A la suite de celle-ci, la
Plateforme EDVAW a publié une déclaration proposant de nouvelles actions conjointes dans ce
domaine, dans laquelle elle s'est notamment engagée a élaborer son tout premier rapport
thématique, qui exposerait comment les mécanismes internationaux et régionaux de défense des
droits des femmes traitent de la dimension numérique de la violence a I'égard des femmes
(EDVAW Platform, 2022). Il s'agit, par cette initiative, d'accroitre les possibilités de synergies entre
les membres de la Plateforme EDVAW en aidant a déterminer quels sont les points communs a
leurs manieres respectives d’aborder la dimension numérique de la violence a I'égard des femmes
et en développant davantage le dialogue et la coopération au sein de la Plateforme EDVAW.

Par conséquent, ce premier rapport thématique traite de la dimension numérique de la violence a
'égard des femmes en se limitant aux domaines de compétence de ses membres. Il se divise en
six parties. Premiérement, il présente un apercu de la nature, de I'ampleur et de l'impact de la
violence a I'égard des femmes exercée en ligne ou facilitée par la technologie, ainsi que la
terminologie utilisée dans ce domaine. Deuxiemement, il expose dans leurs grandes lignes les
approches de la dimension numérique de la violence a I'égard des femmes adoptées par les
mécanismes de la Plateforme EDVAW. Troisiemement, il examine les principaux themes dégagés
par les membres de la Plateforme au cours de leurs travaux concernant la dimension numérique
de la violence a I'égard des femmes. Quatriemement et cinqui€mement, il met en lumiére certaines
pratiques prometteuses et certaines lacunes a combler pour lutter contre la dimension numérique
de la violence a l'égard des femmes, telles qu’identifiées par les mécanismes d'experts
indépendants. Sixiemement, il propose des actions communes a mener par la Plateforme EDVAW
pour remédier au probleme en expansion mondiale de la violence a I'égard des femmes en ligne
ou facilitée par la technologie.

1 La Plateforme EDVAW réunit la Rapporteuse spéciale des Nations Unies sur la violence contre les femmes, ses causes
et ses conséquences, des représentants du Comité des Nations Unies pour I'élimination de la discrimination a I'égard
des femmes (CEDAW), du Groupe de travail des Nations Unies sur la discrimination a I'égard des femmes et des filles
et du Groupe d’experts du Conseil de I'Europe sur la lutte contre la violence a I'égard des femmes et la violence
domestique (GREVIO), la Rapporteuse sur les droits des femmes de la Commission interaméricaine des droits de
I’'homme, la Rapporteuse spéciale sur les droits de la femme en Afrique et des représentants du Comité d’experts du
mécanisme de suivi de la Convention de Belém do Para (MESECVI).
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I. La nature, I'ampleur et les conséquences de la dimension numérique
de la violence a I’égard des femmes

La présente partie présente un apercu du probleme de la violence a I'égard des femmes dans les
espaces numériques, hotamment de ses formes, de son ampleur et de ses conséquences
délétéres sur la vie des femmes et sur la société en général. Son but est daider a mieux
comprendre le contexte entourant cette violence, afin de montrer combien il est important de lutter
contre celle-ci aux niveaux régional et mondial.

A. Qu'est-ce que la dimension numérique de la violence a I’égard des femmes ?

Toutes les formes de violence a I'égard des femmes, y compris dans leur dimension numérique,
doivent étre replacées dans le contexte de la discrimination fondée sur le genre. En effet, la
violence a I'égard des femmes n'est pas un probleme isolé, mais la manifestation la plus brutale
qui soit de la discrimination a I'égard des femmes et des filles, et elle ne peut étre résolue sans
s'attaquer d'abord aux causes profondes de cette violence, a savoir la discrimination fondée sur le
genre, qui repose sur des conceptions stéréotypées de ce que sont les femmes et les filles et sur
I'idée de l'infériorité de ces derniéres par rapport aux hommes et aux garcons. Par conséquent,
il incombe aux Etats parties, sur la base de l'article 5 de la Convention sur I'élimination de toutes
les formes de discrimination a I'égard des femmes et des instruments régionaux applicables, de
lutter contre ces formes de discrimination afin d'éliminer les causes qui facilitent et cautionnent la
dimension numérique de la violence a I'égard des femmes.

Par dimension numérique de la violence a I'égard des femmes, on entend tout acte de violence
fondée sur le genre qui est commis, facilité ou aggraveé partiellement ou dans son intégralité par
l'utilisation des technologies de l'information et de la communication (TIC) — par exemple les
téléphones portables et les smartphones, internet, les plateformes de réseaux sociaux ou les
courriers  électroniques, les dispositifs de géolocalisation, les drones, les appareils
d'enregistrement non connectés a l'internet et l'intelligence artificielle (1A) — et qui vise une femme
parce qu’elle est une femme ou touche les femmes de fagon disproportionnée.

On peut dégager de cette définition quatre principaux types ou catégories de violence en ligne ou
facilitée par la technologie : 1) les formes de harcélement, de violence ou d'abus qui sont facilitées
par des technologies spécifiques et des dispositifs utilisant la technologie, par exemple la violence
entre partenaires intimes commise au moyen de technologies telles que les logiciels espions et
autres dispositifs de pistage ; 2) les abus qui ont lieu et sont amplifiés en ligne, comme les formes
d'abus sexuels basés sur des images, par exemple la diffusion non consentie d'images intimes ;
3) les nouvelles formes d'abus générées par la technologie, comme la pornographie « deepfake »
et l'utilisation abusive de représentations numériques dans le métavers ; et 4) la violence et les
abus que permettent I'utilisation de I'environnement en ligne, par exemple l'utilisation des réseaux
sociaux qui est centrale dans la perpétration de diverses formes de violence sexuelle a I'égard des
femmes et des filles.

La violence a I'égard des femmes commise en ligne ou facilitée par la technologie englobe donc
un large éventail de comportements, parmi lesquels on peut citer toutes les formes d'abus sexuels
basés sur des images (par exemple, la création, la diffusion, la distribution ou le partage en ligne
de photographies, de vidéos ou de clips audio de nature sexuelle ou intime sans le consentement
de la victime), la « pornographie deepfake » générée par lintelligence artificielle, I'accés non
autorisé a des données personnelles, leur manipulation ou leur divulgation (par exemple le
« doxing »), le vol ou l'usurpation d'identité (par exemple, la création de faux profils), les actes
portant atteinte a la réputation ou a la crédibilité d'une personne, les actes impliquant la surveillance
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et le contréle d'une personne (par exemple, le harcelement en ligne), le harcélement (sexuel) en
ligne, la cyberintimidation, les menaces et les abus sexuels et physiques en ligne, et le harcelement
et I'abus de représentations numériques, comme les avatars.

Comme nous le verrons plus en détail dans le présent rapport thématique, les membres de la
Plateforme EDVAW utilisent une grande variété de termes pour décrire la violence en ligne ou
facilitée par la technologie a I'égard des femmes. Cependant, il convient de noter que si les
mécanismes EDVAW emploient des terminologies différentes, leur approche sous-jacente est
largement identique. En d'autres termes, il ne s'agit aucunement, par 'emploi d’'une terminologie
différente, d'exclure certaines formes de violence. En effet, les variations terminologiques sont
dues en partie a I'évolution constante des TIC et des technologies fondées sur I'lA, de sorte qu'il
existe un éventail toujours plus large de maniéres d'exercer cette violence. Néanmoins, il faut tout
particulierement veiller au choix de la terminologie afin d'éviter les termes sensationnalistes ou
culpabilisants pour les victimes. Cela peut aussi aider les femmes et les filles & mieux nommer
leurs expériences.

Le présent rapport désigne par l'expression générale « dimension numérique de la violence a
'égard des femmes » le large éventail d'actes commis en ligne ou facilités par la technologie qui
s’inscrivent dans le continuum de la violence a I'égard des femmes fondée sur le genre (GREVIO,
2021). 1l se concentre sur les lois, les politiqgues et les pratigues mises en place concernant la
violence fondée sur le genre en ligne ou facilitée par la technologie telle que I'expérimentent les
femmes et les filles. Bien que relevant du méme continuum de violence, la violence sexuelle sur
enfant commise en ligne ou facilitée par la technologie, ainsi que la traite des étres humains a des
fins d'exploitation sexuelle facilitée par la technologie, ne seront pas abordées. En effet, ces
violations des droits de 'hnomme exigent une attention particuliere et sont traitées de maniere plus
compléte par d'autres traités et mécanismes de suivi internationaux et régionaux relatifs aux droits
humains?.

Plusieurs éléments clés doivent étre gardés a l'esprit lorsque I'on examine la nature, I'ampleur et
I'impact de la violence a I'égard des femmes commise en ligne ou facilitée par la technologie, avant
d'envisager des moyens de prévention, de soutien et de réparation. Premiérement, il ne s'agit pas
d'un phénoméne nouveau, puisqu'il s'inscrit dans un contexte de discrimination fondée sur le
genre, de normes culturelles bien ancrées et de violence systémique a I'égard des femmes dans
tous les domaines de leur vie. Deuxiemement, la violence en ligne ou facilitée par la technologie
constitue une violation des droits humains des femmes et des filles. Troisiemement, elle fait partie
du continuum de violences multiples, imbriquées et récurrentes que subissent les femmes et les
filles et qui s'infiltrent aujourd'hui partout, dans le monde en ligne et hors ligne. Enfin, il s'agit d'un
phénomene dynamique qui englobe un large éventail d'actes de violence facilités ou remodelés
par les TIC et I'lA, et qui continuera d'évoluer a mesure que de nouveaux moyens d'abuser de
personnes seront développés et utilisés.

B. Quelle est I'ampleur de la dimension numérique de la violence a I'égard des
femmes ?

Il est trés inquiétant de constater que la violence numérique a I'égard des femmes est chose
courante. Selon une étude réalisée en 2015 par la Commission des Nations Unies « Le large bande
au service du développement durable », prés des trois quarts des femmes ont subi une forme ou
une autre de violence en ligne fondée sur le genre, et les deux tiers des auteurs étaient des

2 C'est le cas, par exemple, du Rapporteur spécial des Nations Unies sur la vente et I'exploitation sexuelle d'enfants, du
Rapporteur spécial des Nations Unies sur la traite des étres humains, en particulier des femmes et des enfants, du
Comité des Parties a la Convention sur la protection des enfants contre I'exploitation et les abus sexuels (ou Comité de
Lanzarote) et du Groupe d'experts sur la lutte contre la traite des étres humains (GRETA).
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hommes (UN Broadband Commission for Sustainable Development, 2015). En 2020, une étude
du service de recherche de la revue The Economist portant sur 45 pays a révélé que 85 % des
femmes avaient subi ou avaient été témoins de violences en ligne ou facilitées par la technologie,
soit 74 % en Europe, 91 % en Amérique latine et dans les Caraibes et 90 % en Afrique (Economist
Intelligence Unit, 2021). Amnesty International a publié une étude comparative menée en Europe,
aux Etats-Unis et en Nouvelle-Zélande, qui a révélé que prés d'un quart des femmes interrogées
avaient subi au moins une fois dans leur vie des violences fondées sur le genre en ligne ou
facilitées par la technologie (Amnesty International, 2017).

En 2021, ONU Femmes a publié un rapport sur le Moyen-Orient qui a fait apparaitre que 60 % des
femmes avaient subi des violences en ligne ou facilitées par la technologie et les avaient signalées
au cours de l'année écoulée (UN Women, 2021b). En 2020, Pollicy, une association féministe
basée en Ouganda, a mené une enquéte sur la violence en ligne a I'égard des femmes en Ethiopie,
au Kenya, en Afrique du Sud, au Sénégal et en Ouganda, qui a établi que 28 % des femmes
avaient subi diverses formes de violence en ligne ou facilitée par la technologie (Pollicy, 2021).
Une étude nationale commandée en 2018 par le Parlement brésilien a montré que sur
68 000 affaires pénales de violence a I'égard des femmes, 2 788 avaient une dimension
numérique, et que la majorité des auteurs des violences étaient d'actuels ou d'anciens partenaires
(ONU Mujeres y OEA/CIM/MESECVI, 2022).

Les femmes exposées a des formes de discrimination multiples et intersectionnelles ont également
plus de chances de subir des violences en ligne ou facilitées par la technologie, et leurs
conséguences peuvent étre plus graves. La discrimination intersectionnelle fondée sur l'identité de
genre, I'expression de genre, I'orientation sexuelle, le handicap, la race, I'appartenance ethnique,
le statut d'autochtone, I'age, la religion, la participation a la vie publique et d'autres facteurs
aggravent, exacerbent et compliquent encore les expériences de violence fondée sur le genre. Des
études ont montré que les femmes noires avaient 84 % plus de chances que les femmes blanches
d'étre mentionnées dans des tweets insultants (Amnesty International, 2018). Une autre étude a
révélé que 42 % des filles et des jeunes femmes qui s’étaient identifiées comme lesbiennes, gays,
bisexuelles, transgenres, intersexes et queers (LGBTIQ%*), 14 % de celles qui s’étaient identifiées
en tant que personne en situation de handicap et 37 % de celles qui s’étaient identifiées comme
appartenant a une minorité ethnique, avaient déclaré avoir subi un harcélement en ligne lié a ces
caractéristiques (Plan International, 2020).

Enfin, il convient de noter que les études examinées reposent sur I'auto-déclaration et qu'elles
sous-estiment sans doute considérablement I'ampleur de la violence en ligne ou facilitée par la
technologie. Cela s'explique par le fait que de nombreuses femmes n'ont pas conscience d'étre
victimes de violence, par exemple lorsque des images intimes d'elles sont prises ou sont partagées
en ligne a leur insu ou sans leur consentement.

C. Quelles sont les conséquences de la dimension numérique de la violence a I’égard
des femmes ?

La violence en ligne ou facilitée par la technologie a un impact dévastateur sur les femmes et les
filles, et sur la société en général. Elle est souvent vécue comme incessante et tenace, la
constance de la violence étant particulierement dommageable. Les préjudices subis sont les
suivants :

e les préjudices globaux ayant une incidence sur tous les aspects de la vie, conduisant
a une forme de « rupture sociale » ou la vie des femmes est divisée entre un « avant »
et un « aprés » la violence ;

e les préjudices physiques qui comprennent les menaces d'atteinte physique. Celles-ci
peuvent entrainer des violences hors ligne ou conduire & un sentiment d'insécurité
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hors ligne, parfois décrit comme une « menace existentielle » ou comme une ombre
planant sur la vie des femmes (UNESCO, 2020) ;

o les préjudices psychologiques, tels que la dépression, I'anxiété, le stress, les idées de
suicide, la peur et les attaques de panique, qui peuvent bouleverser la vie des femmes,
voire y mettre fin ;

e les préjudices économiques et professionnels, qui englobent les principales
répercussions professionnelles et financiéres de I'absentéisme scolaire, du manque
de formation, de l'absence d'emploi et des frais de conseil ou de justice ou des
dépenses engagées pour d’autres formes de soutien et de réparation. lls comprennent
aussi la perte potentielle de perspectives de carriére due a I'autocensure en ligne ou
a un retrait des médias sociaux par réaction de protection ;

e les préjudices relationnels et la victimisation secondaire : les victimes peuvent
éprouver un profond sentiment d’isolement a la suite d'actes de violence en ligne ou
facilités par la technologie, souvent parce qu’elles ont di faire face a des réactions de
culpabilisation, ou parce que leur confiance en leur famille, leurs amis, le monde en
ligne et les réseaux sociaux, ainsi que leurs liens avec ceux-ci, ont été brisés.

La société tout entiere subit aussi les effets de la violence en ligne ou facilitée par la technologie a
I'égard des femmes et des filles. Ces conséquences négatives sont notamment les suivantes :

e restrictions de la liberté d'expression des femmes en ligne : la violence en ligne ou
facilitée par la technologie conduit souvent les femmes a s'autocensurer ou a cesser
leurs activités en ligne, ce qui restreint leur liberté d'expression et a un impact négatif
sur I'ensemble de la société qui se voit privée de leur parole (UN Women, 2021b) ;

¢ maintien de la fracture numérique entre les femmes et les hommes : la dimension
numeérigue de la violence a I'égard des femmes tend a perpétuer et a exacerber le
fossé existant entre les femmes et les hommes en matiére d'acces et d'utilisation des
TIC et des technologies fondées sur I'lA, les femmes se sentant obligées de quitter le
monde numérique (UNICEF, 2021) ;

e réduction de la diversité des espaces numériques : les femmes faisant I'objet de
discrimination intersectionnelle ont plus de chances d'étre prises pour cible en ligne
et, par conséquent, de s'autocensurer et de réduire leur participation en ligne, ce qui
réduit la diversité et le caractére inclusif des débats sociaux, politiques et publics, et
du monde en ligne en général (UN Women, 2020) ;

e conséquences socio-économiques négatives pour 'ensemble de la société : la
violence a l'égard des femmes, y compris dans sa dimension numérique, a des
conséquences financiéres importantes pour I'ensemble de la société en raison de la
perte d'activité économique et des dépenses de santé des victimes (EIGE, 2021).
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Il. Les mécanismes de la Plateforme EDVAW et la dimension numérique
de la violence a I’égard des femmes

La présente partie décrit brievement les mandats respectifs des mécanismes qui composent la
Plateforme EDVAW ainsi que I'ensemble de normes juridiques dont ils veillent a l'application, en
se concentrant sur les aspects qui concernent la violence en ligne ou facilitée par la technologie a
I'égard des femmes. Elle présente également un apercu de la terminologie adoptée et des
initiatives prises par ces mécanismes internationaux et régionaux de défense des droits des
femmes pour rechercher des solutions a la violence numérique a I'égard des femmes, les faire
connaitre et les promouvoir, dans le cadre de leurs activités de suivi thématique ou de suivi par

pays.

A. Le Comité des Nations Unies pour |'élimination de la discrimination a I'égard des
femmes (CEDAW)

Le Comité des Nations Unies pour I'élimination de la discrimination a I'égard des femmes (CEDAW)
a été établi en 1982 pour veiller a la mise en ceuvre de la Convention sur I'élimination de toutes les
formes de discrimination a I'égard des femmes. Il compte 23 experts indépendants qui contrdlent
I'application de la convention au niveau national et qui formulent des « observations finales »
mesurant les progrés accomplis par les Etats. Le CEDAW peut aussi recevoir des communications
de particuliers faisant état de violations des droits des femmes et engager des enquétes sur des
violations graves ou systématiques. Il adopte également des recommandations générales qui, bien
gu'elles ne soient pas juridiguement contraignantes, sont des déclarations faisant autorité sur la
teneur des obligations contractées par les Etats parties et apportant des clarifications sur la fagon
d'interpréter les dispositions du traité. En 1992, le CEDAW a adopté sa Recommandation générale
n° 19 sur la violence a I'égard des femmes, qui a été actualisée en 2017 par la Recommandation
générale n° 35 sur la violence a I'égard des femmes fondée sur le genre.

La Convention sur I'élimination de toutes les formes de discrimination a I'égard des femmes interdit
la discrimination a I'égard des femmes, entendue comme « toute distinction, exclusion ou
restriction fondée sur le sexe ». La Recommandation générale n° 35 précise que la « violence a
I'égard des femmes fondée sur le genre » est une forme de discrimination qui reléve du champ
d'application de la convention. La violence fondée sur le genre est définie comme une « violence
exercée contre une femme parce qu’elle est une femme ou qui touche spécialement la femme » et
est considérée, en tant que telle, comme une violation de ses droits fondamentaux. Le CEDAW
insiste sur l'importance qu'il y a & prendre en compte la dimension intersectionnelle de la violence
fondée sur le genre, et fournit dans la Recommandation générale n° 35 une liste trés compléte des
différentes caractéristiques et identités qui influent sur les expériences de violence et de
discrimination.

Le CEDAW utilise différents termes lorsqu'il examine la dimension numérique de la violence a
'égard des femmes. S'il I'avait déja mentionnée dans des rapports étatiques en 2016, c'est la
Recommandation générale n° 35 qui a clairement établi que la violence en ligne ou facilitée par la
technologie constituait une nouvelle forme de violence a I'égard des femmes fondée sur le genre
relevant de son mandat. En effet, la Recommandation générale n° 35 explique que la violence a
I'égard des femmes se « manifeste sous des formes multiples, interdépendantes et récurrentes,
dans des contextes divers, publics ou privés, y compris dans les cadres créés par la technologie ».
Le texte fait également mention des « formes de violence [exercées] en ligne et dans les autres
espaces humériques ».
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Le CEDAW a aussi intégré la dimension numérique dans ses autres recommandations générales,
notamment la recommandation n° 33 (2015) sur I'accés des femmes a la justice, dans laquelle il
reconnait le réle important que jouent les espaces numériques et les TIC dans l'autonomisation
des femmes, et la recommandation n°36 (2017), qui met l'accent sur la maniere dont le
harcélement en ligne touche les filles. Dans ses rapports par pays les plus récents, notamment
concernant le Maroc, I'Equateur, la Suéde et le Danemark, le CEDAW a salué la mise en place de
réformes juridiques ciblant la violence en ligne ou facilitée par la technologie?.

B. La Rapporteuse spéciale des Nations Unies sur la violence contre les femmes, ses
causes et ses conséquences (la Rapporteuse spéciale des Nations Unies)

En 1994, I'ONU a créé le mandat de Rapporteuse spéciale sur la violence contre les femmes et
les filles, ses causes et ses conséquences (Human Rights Council, 1994), dont le rble est de
rechercher et d’obtenir des informations sur la violence a I'égard des femmes auprés des Etats,
des organes conventionnels, des institutions spécialisées, des autres organes chargés des droits
humains et d’organisations intergouvernementales et non gouvernementales, y compris des
organisations de femmes, et d’y donner suite efficacement. La Rapporteuse spéciale recommande
également des mesures pour éliminer toutes les formes de violence faites aux femmes, pour
supprimer leurs causes et pour remédier a leurs conséquences aux niveaux local, national,
régional et international (Conseil des droits de 'homme, 2019b). Son travail s'appuie sur des visites
de pays, des rapports annuels, dont des rapports thématiques, et sur des consultations avec la
société civile et d'autres organes nationaux, régionaux et internationaux.

La dimension numérique de la violence fondée sur le genre a été examinée pour la premiére fois
en 2006 par le Secrétaire général de I'ONU dans son étude approfondie de toutes les formes de
violence a I'égard des femmes (Assemblée générale des Nations Unies, 2006). A cette occasion,
il a attiré l'attention sur la nécessité d’obtenir plus d’informations sur l'utilisation des TIC pour
reconnaitre les formes nouvelles de violence et mieux les combattre. Dans sa résolution 20/8,
le Conseil des droits de ’'homme a clairement indiqué que les droits dont les personnes jouissaient
hors ligne devaient également étre protégés en ligne. D'une maniére générale, le systeme de
protection des droits humains de I'ONU a fait observer que « sur le plan normatif, la consécration
du principe selon lequel les droits de 'homme dont les personnes disposent hors ligne doivent
aussi étre protégés en ligne a permis d’établir un lien entre technologie et normes relatives aux
droits des femmes » (Conseil des droits de I'homme, 2016).

En 2018, la Rapporteuse spéciale des Nations Unies a analysé, dans un rapport fondateur, la
violence en ligne ou facilitée par les TIC a I'égard des femmes et des filles du point de vue des
droits humains. Ce rapport définit un cadre pour examiner l'impact des nouvelles technologies sur
la violence a I'égard des femmes, ainsi que la prévention de cette violence, la protection contre
celle-ci, les poursuites contre ses auteurs et le droit a un recours effectif des victimes. Il formule
également des recommandations d'action & lintention des Nations Unies, des Etats et des
prestataires intermédiaires de services internet. Ce rapport, sur lequel la Rapporteuse spéciale des
Nations Unies s'est appuyée pour ses activités d'évaluation et de suivi, notamment pour établir ses
rapports par pays et ses rapports thématiques, a servi de base aux activités ultérieures des Nations
Unies et aux autres travaux nationaux et régionaux menés dans ce domaine.

Ayant pris note de la diversité de la terminologie, la Rapporteuse spéciale des Nations Unies met
en avant I'expression « violence a I'égard des femmes facilitée par les TIC », dont le sens est le
plus large, mais emploie principalement I'expression « violence en ligne a I'égard des femmes »,
d’usage plus aisé, ainsi que d'autres variantes, telles que « cyberviolence » et « violence facilitée
par la technologie ». (Conseil des droits de I'homme, 2018). La Rapporteuse spéciale des Nations

3 Toutes les observations finales du CEDAW peuvent étre consultées a l'adresse : www.ohchr.org/fr/treaty-bodies/cedaw
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Unies définit la violence en ligne a I'égard des femmes ou facilitée par la technologie comme
correspondant a « tout acte de violence fondée sur le genre qui est commis, facilité ou aggravé
pleinement ou partiellement par l'utilisation des TIC, par exemple les téléphones portables et les
smartphones, internet, les plateformes des réseaux sociaux ou les courriers €électroniques, et qui
vise une femme parce qu’elle est une femme ou touche les femmes de fagon disproportionnée »
(Conseil des droits de I'hnomme, 2018). La Rapporteuse spéciale des Nations Unies a aussi insisté
sur I'importance qu'il y avait a ne pas chercher a définir et a recenser toutes les formes de violence
en ligne ou facilitée par la technologie a I'égard des femmes et des filles du fait de I'évolution rapide
des technologies et des espaces numériques, notamment au moyen de I'lA, qui donnera
inévitablement naissance a des manifestations nouvelles de ce type de violence.

La dimension numérique de la violence a I'égard des femmes est traitée dans les rapports relatifs
aux visites de pays de la Rapporteuse spéciale des Nations Unies*. Par exemple, dans son rapport
de 2018 relatif & I'Australie, elle a salué les mesures prises, a savoir le lancement d'une réforme
juridique et I'élargissement du role d'un organisme public, la eSafety Commission, pour lutter contre
la violence en ligne a I'égard des femmes et des enfants. En 2019, dans son rapport sur le Canada,
elle s’est félicitée de I'adoption de nouvelles lois pénales réprimant les abus sexuels basés sur des
images. En 2020, elle a noté dans son rapport sur I'Equateur que la violence en ligne a I'égard des
femmes était en plein essor.

Les répercussions de la violence en ligne ou facilitée par la technologie a I'égard des femmes sont
aussi mises en lumiére dans les rapports thématiques de la Rapporteuse spéciale des Nations
Unies. Par exemple, dans son rapport sur les femmes journalistes, elle a souligné que le
harcélement en ligne pouvait avoir de graves conséquences, en ce qu'il pouvait conduire a
l'autocensure, et a conclu qu'en fin de compte, cette violence numérique « contre les femmes
journalistes et les professionnelles des médias [était] une attaque directe contre la visibilité des
femmes et leur pleine participation a la vie publique » (Conseil des droits de 'homme, 2020).

C. Le Groupe de travail des Nations Unies sur ladiscrimination a I’égard des femmes et
des filles (le Groupe de travail des Nations Unies)

Le Groupe de travail des Nations Unies sur la discrimination a I'égard des femmes et des filles,
créé en 2010, se compose de cing expertes indépendantes, chargées par le Conseil des droits de
I’'homme des Nations Unies d’instaurer un dialogue avec les Etats et les acteurs intervenant dans
le domaine des droits humains pour recenser les bonnes pratiques visant a éliminer les lois
discriminatoires a I'égard des femmes, ainsi que pour promouvoir ces pratiques et les soumettre a
discussion. Le Groupe de travail des Nations Unies offre également son soutien aux Etats pour les
aider a mettre en ceuvre leurs obligations en matiere de lutte contre les multiples formes de
discrimination. Il publie des rapports thématiques, méne des visites de pays et intervient auprés
des Etats et des parties prenantes par le biais de communications. Enfin, il rédige des déclarations
publiqgues, des mémoires d’amicus curiae et des documents de position, participe a des
manifestations et contribue aux travaux d’autres institutions et organes des Nations Unies
compétents en matiére de droits de 'homme.

Le Groupe de travail des Nations Unies s'appuie sur les définitions de la discrimination a I'égard
des femmes, de la violence a I'égard des femmes et de l'intersectionnalité telles qu'établies par le
CEDAW et les rapports de la Rapporteuse spéciale des Nations Unies sur la violence contre les
femmes et les filles, ses causes et ses conséquences (Conseil des droits de I'homme, 2020Db).
En 2018, il a évoqué pour la premiéere fois la dimension numérique dans son rapport relatif a

4 Tous les rapports relatifs aux visites de pays de la Rapporteuse spéciale des Nations Unies sur la violence contre les
femmes et les filles, ses causes et ses conséquences sont disponibles a l'adresse : www.ohchr.org/fr/special-
procedures/sr-violence-against-women/country-visits
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Samoa, en citant la Recommandation générale n° 35 du CEDAW?®. Plus récemment, en examinant
les droits des femmes dans le monde du travail en mutation et le militantisme des filles et des
jeunes femmes, le Groupe de travail des Nations Unies a mis explicitement l'accent sur les
nouveaux risques et défis générés par les progres technologiques, tels que la surveillance et le
pistage des femmes a l'aide de leurs appareils électroniques au travail et a leur domicile (Conseil
des droits de 'homme, 2022). Il a par exemple expliqué que « les technologies numeériques
[pouvaient] étre utilisées pour faire du chantage a des filles et des jeunes femmes militantes, les
contréler, les surveiller, les soumettre a des contraintes, les harceler, les humilier ou les réduire a
I'état d’objet, notamment au moyen de contenus pornographiques "hypertruqués" (deep fake) et
par des menaces de mort » (Conseil des droits de I'homme, 2022).

Dans ses procédures de communication, le Groupe de travail des Nations Unies a mis l'accent sur
la dimension numérigue de la violence fondée sur le genre, en attirant notamment |'attention sur la
violence exercée en ligne contre une journaliste en Inde (UN Working Group, 2022) et sur la
réalisation et la mise en ligne non consenties d'une vidéo d'un couple de lesbiennes en train de
s'embrasser au Kazakhstan (UN Working Group, 2019). La dimension numérique de la violence a
I'égard des femmes est également prise en considération dans ses récents rapports de visites de
pays, notamment dans le rapport de 2019 sur le Honduras, dans lequel il s’est inquiété de
I'existence d’une cyberviolence non réglementée par la loi (par exemple du cyberharcélement et
de la publication d'images intimes sans consentement, visant notamment des personnalités
publiques et politiques). Dans son rapport de 2021 sur la Roumanie, le Groupe de travail des
Nations Unies s’est déclaré de plus en plus préoccupé par de nouvelles formes de violence fondée
sur le genre qui touchaient tout particulierement les filles et les jeunes femmes, comme la
vengeance pornographique et la cyberviolence.

D. La Rapporteuse spéciale sur les droits de la femme en Afrique

Le mandat de Rapporteuse spéciale sur les droits de la femme en Afrique a été établi par la
Commission africaine des droits de I'homme et des peuples en 1998. La Rapporteuse spéciale est
chargée d'aider les gouvernements africains a élaborer et a mettre en ceuvre des politiques de
promotion et de protection des droits des femmes répondant aux exigences, notamment, du
Protocole a la Charte africaine des droits de I'homme et des peuples relatif aux droits de la femme
en Afrique (le Protocole de Maputo), de mener des missions de promotion et d'enquéte dans les
pays africains, d'assurer le suivi de la mise en ceuvre du protocole de Maputo, de rédiger des
rapports sur la situation des droits de la femme en Afrique et de proposer des résolutions et des
recommandations a adopter par la Commission.

Selon l'article 1(k) du Protocole de Maputo, on entend par « "violence a I'égard des femmes" tous
actes perpétrés contre les femmes causant ou pouvant causer aux femmes un préjudice ou des
souffrances physiques, sexuelles, psychologiques ou économiques, y compris la menace
d’entreprendre de tels actes, I'imposition de restrictions ou la privation arbitraire des libertés
fondamentales, que ce soit dans la vie privée ou dans la vie publique, en temps de paix, en situation
de conflit ou de guerre ». Bien que le Protocole ne fasse pas explicitement référence a
l'intersectionnalité, il fait spécialement mention de différentes caractéristiques que peuvent
présenter les femmes, a savoir le statut de réfugiée (article 4), 'age (article 22), le handicap (article
23) et la situation de détresse (article 24).

En 2022, la Commission africaine (dont la Rapporteuse spéciale sur les droits de la femme en
Afrique) a adopté une résolution spécifique sur la protection des femmes contre la violence
numérique en Afrique, qui attirait I'attention sur l'importance, I'ampleur, la nature et l'impact de la

5 Tous les rapports relatifs aux visites de pays du Groupe de travail des Nations Unies sur la discrimination a I'égard des
femmes et des filles sont disponibles a l'adresse : www.ohchr.org/fr/special-procedures/wg-women-and-girls/country-
visits
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dimension numérique de la violence a I'égard des femmes, et sur la nécessité d’entreprendre
diverses activités de sensibilisation. La résolution appelait les Etats parties a prendre les mesures
nécessaires pour protéger les femmes dans I'environnement numeérique, notamment par I'adoption
de mesures législatives, politiques et autres, la mise en place de programmes de sensibilisation et
la formation des personnes travaillant avec les victimes.

E. Le Groupe d’experts sur la lutte contre la violence a I’égard des femmes et la violence
domestique (GREVIO)

Le Groupe d’experts sur la lutte contre la violence a I'égard des femmes et la violence domestique
(GREVIO) a été créé en 2015 a la suite de I'entrée en vigueur de la Convention du Conseil de
I'Europe sur la prévention et la lutte contre la violence a I'égard des femmes et la violence
domestique (Convention d'Istanbul), en tant qu'organe spécialisé indépendant chargé de veiller &
sa mise en ceuvre par les Etats parties. Le GREVIO est composé de 15 membres élus qui
possédent une expertise multidisciplinaire en matiére de droits humains, d’égalité entre les femmes
et les hommes, de violence a I'égard des femmes et de violence domestique, ou dans le domaine
de l'assistance et de la protection des victimes. Depuis 2017, le GREVIO effectue des visites de
pays et a lancé la procédure de rapports par pays pour évaluer les mesures, notamment
Iégislatives, prises par les Parties pour donner effet & la Convention. Lorsqu’il est nécessaire d’agir
pour prévenir des actes de violence graves, répandus ou récurrents visés par la Convention,
le GREVIO peut engager une procédure d’enquéte spéciale. Il peut aussi adopter des
recommandations générales qui, bien que sans valeur contraignante, servent de référence
importante aux Parties, offrant des lignes directrices claires sur la mise en ceuvre de la Convention
d'Istanbul et une base pour le suivi a I'échelle nationale.

Au sens de l'article 3 de la Convention d'Istanbul, le terme « violence a I'égard des femmes » doit
étre compris comme une violation des droits de 'homme et une forme de discrimination a I'égard
des femmes, et désigne « tous les actes de violence fondés sur le genre qui entrainent ou sont
susceptibles d’entrainer pour les femmes, des dommages ou souffrances de nature physique,
sexuelle, psychologique ou économique, y compris la menace de se livrer a de tels actes,
la contrainte ou la privation arbitraire de liberté, que ce soit dans la vie publique ou privée ». Selon
la Convention, « le terme "violence a I'égard des femmes fondée sur le genre" désigne toute
violence faite a I'égard d’'une femme parce qu’elle est une femme ou affectant les femmes de
maniére disproportionnée ». Ces définitions générales couvrent les préjudices psychologiques et
économiques qui sont particulierement présents dans la dimension numérique de cette violence.
L'article 4, paragraphe 3 de la Convention confirme que sa mise en ceuvre doit étre assurée « sans
discrimination aucune ». Le GREVIO a adopté I'expression « discrimination intersectionnelle »
pour déterminer de facon systématique si les Etats parties, lorsquiils mettent en ceuvre la
Convention, sont attentifs a l'impact de la discrimination multiple et intersectionnelle sur les
différentes expériences de violence fondée sur le genre vécues par les femmes.

La dimension numérique de la violence a I'égard des femmes a été reconnue dés le départ dans
le rapport explicatif de la Convention d'Istanbul qui fait par exemple mention du harcélement dans
le monde virtuel. En 2021, le GREVIO a élargi son approche en adoptant sa Recommandation
générale n° 1 sur la dimension numérique de la violence a I'égard des femmes, qui rend compte
de l'application spécifique de la Convention a la violence a I'égard des femmes et des filles en ligne
ou facilitée par la technologie. Plus précisément, elle définit 'ampleur et la nature de la violence et
des abus numériques, expligue comment la Convention d'Istanbul s'applique dans ces contextes,
en insistant sur le fait que les violences en ligne et hors ligne se chevauchent, et formule des
recommandations a l'intention des Etats parties. Dans cette recommandation générale, le GREVIO
considéere que le terme de « dimension numérique de la violence a I'égard des femmes couvre a
la fois les actes préjudiciables visant des femmes et des filles qui sont commis en ligne (c’est-a-dire
les activités menées et les données mises a disposition sur internet, y compris les intermédiaires
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internet) et ceux qui sont facilités par les technologies (c’est-a-dire les activités menées a l'aide
des technologies et des moyens de communication, y compris le matériel informatique et les
logiciels) » (GREVIO, 2021). Ce terme est employé pour souligner que ce comportement
préjudiciable vise de maniére disproportionnée les femmes et les filles et forme un élément central
de la violence fondée sur le genre qui s’exerce sur elles. Au niveau national, le GREVIO a examiné
les mesures prises par les Etats parties pour lutter contre la dimension numérique de la violence a
'égard des femmes, notamment dans ses rapports d'évaluation de référence sur la Belgique,
I'Allemagne, Malte, la Pologne, la Roumanie, Saint-Marin, la Slovénie et 'Espagne®.

La Convention d'Istanbul est complétée par d'autres instruments du Conseil de I'Europe, comme
la Convention sur la cybercriminalité (Convention de Budapest), qui offre un ensemble complet de
normes juridiguement contraignantes pour développer une |égislation nationale compléte contre la
cybercriminalité et toute infraction impliquant des preuves électroniques. A cet égard, il convient
de noter qu'a la suite du lancement de la Recommandation générale n°1 du GREVIO sur la
dimension numérique de la violence a I'égard des femmes, une étude a été publiée en 2021 dans
le but d’examiner dans quelle mesure la Convention d'Istanbul et la Convention de Budapest
peuvent se compléter de maniére dynamique pour lutter contre la dimension numérique de la
violence a I'égard des femmes (Conseil de I'Europe, 2021).

F. Le Mécanisme de suivi de la mise en ceuvre de la Convention interaméricaine pour
la prévention, la sanction et I’élimination de la violence contre la femme (MESECVI)

A la suite de I'adoption, en 1994, de la Convention interaméricaine sur la prévention, la sanction et
I'élimination de la violence a I'égard des femmes (mieux connue sous le nom de Convention de
Belém do Pard), un mécanisme de suivi, le MESECVI, a été établi en 2004 pour veiller & sa mise
en ceuvre. Le MESECVI assure le suivi des engagements contractés par les Etats parties a la
convention et examine la maniere dont ils sont honorés. Il assure également la promotion de la
convention et développe un systéme de coopération technique entre les Etats parties pour faciliter
les échanges d'informations, d'expériences et de bonnes pratiques.

Conformément a l'article 1 de la Convention Belém do Pard, le MESECVI considére que la violence
a I'égard des femmes est une forme de violence fondée sur le genre définie comme « tout acte ou
comportement fondé sur la condition féminine qui cause la mort, des torts ou des souffrances
physiques, sexuelles ou psychiques a la femme, aussi bien dans sa vie publique que dans sa vie
privée ». Le MESECVI reconnait la dimension intersectionnelle de la violence a I'égard des
femmes, dans la mesure ou l'article 9 de la convention exige des Etats parties qu'ils « tiennent
spécialement compte de la vulnérabilité de la femme aux actes de violence en raison, entre autres,
de sa race ou de son origine ethnique, de sa condition de migrante, de réfugiée ou de personne
déplacée [ainsi que des] cas ou la femme a subi des actes de violence parce qu'elle est enceinte,
handicapée, mineure ou d'age mdr, ou parce qu'elle se trouve dans une situation économique
défavorable, est touchée par des conflits armés ou est privée de sa liberté ».

Dans le cadre de ses activités de suivi’, le MESECVI a attiré I'attention sur la dimension numérique
de la violence dans plusieurs de ses rapports nationaux, notamment dans ses rapports relatifs a
I'Equateur, au Salvador et au Honduras (MESECVI, 2020a, 2020b, 2017). Dans ses rapports par
pays, le MESECVI utilise les termes employés par les Etats parties. En outre, le MESECVI s’est
intéressé de prés a la situation des personnalités publiques féminines en Amérique latine, qui
étaient particulierement vulnérables aux menaces, au harcélement et a la violence en ligne.
En effet, dans plusieurs déclarations, le MESECVI a fait part de ses préoccupations concernant

6 Tous les rapports d’'évaluation de référence du GREVIO sont disponibles a I'adresse : www.coe.int/fr/web/istanbul-
convention/country-monitoring-work

" Tous les rapports de suivi du MESECVI sont disponibles a I'adresse : https://belemdopara.org/CIM_MESECVI/country-
monitoring/
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des actes graves de violence en ligne commis contre des femmes journalistes et politiques
(MESECVI, 2021, 2020c, 2018).

Dans le domaine du partage des connaissances, le MESECVI a contribué aux rapports de
I'Organisation des Etats américains (OEA) intitulés « Women's cybersecurity during the COVID-19
pandemic: Experiences, risks, and self-care strategies in the new digital normality » et « Online
Gender Based Violence against Women and Girls: basic concepts, digital security tools and
response strategies ». Ce dernier, publié en 2022, fournit des informations sur la nature de la
violence en ligne et des conseils sur la sécurité numérique et la protection contre la violence en
ligne. En 2022, le MESECVI a également publié un rapport thématique complet sur la
cyberviolence et le cyberharcelement contre les femmes et les filles & la lumiére de la Convention
de Belém Do Para, qui présente une analyse approfondie de l'application de la convention a la
dimension numérique de la violence a I'égard des femmes. Dans cette publication thématique, le
MESECVI se référe a la définition de la violence en ligne ou facilitée par la technologie énoncée
par la Rapporteuse spéciale des Nations Unies en 2018 et fournit une liste non exhaustive de
comportements qui relévent de cette violence (ONU Mujeres y OEA/CIM/MESECVI, 2022).

En 2022, le MESECVI a également mis au point une formation en ligne gratuite sur la sécurité
numérigue dans une perspective de genre avec le Programme de cybersécurité du Comité
interaméricain contre le terrorisme de I'OEA (CICTE-OAS) et la Commission interaméricaine des
femmes. La formation vise a fournir aux participants des informations leur permettant de mieux
comprendre les caractéristiques de leur environnement en ligne et les risques associés a leurs
interactions au sein de cet espace, et d'adopter de nouvelles habitudes en matiére de cybersécurité
en développant une pensée critique et stratégique.

G. La Rapporteuse sur les droits des femmes de la Commission interaméricaine des
droits de ’lhomme (la Rapporteuse de la CIDH)

Mise en place en 1994, la Rapporteuse sur les droits des femmes fait partie des huit rapporteurs
et rapporteuses thématiques de la Commission interaméricaine des droits de 'homme (CIDH)
chargés du suivi des traités régionaux relatifs aux droits de I'homme, dont la Convention
interaméricaine des droits de I'homme et la Convention de Belém do Para. La Rapporteuse de la
CIDH réalise des études spécialisées et adresse des recommandations aux Etats membres de
I'OEA pour lutter contre la discrimination et la violence a I'égard des femmes. Elle élabore
également des rapports sur la situation des femmes dans des pays d'Amérique et fournit une
assistance a la Commission interaméricaine des droits de I'homme pour traiter les recours
individuels et les affaires de violations alléguées des droits humains ayant des causes et des
conséguences liées a la condition féminine.

En 2018, la CIDH a reconnu que la violence a I'égard des femmes sur internet était une nouvelle
forme de violence fondée sur le genre qui se propageait rapidement et qui représentait un danger
considérable (IACHR, 2018). La Rapporteuse de la CIDH a également fait référence a la dimension
numeérique de la violence a I'égard des femmes dans ses rapports « Violence et discrimination a
I'égard des femmes et des filles : meilleures pratiques et défis en Amérique latine et dans les
Caraibes», publié en 2019 et « Femmes journalistes et liberté d’expression», publié en 2018. Dans
ce dernier rapport, elle attire I'attention sur la menace croissante que représente la violence en
ligne ou facilitée par la technologie, en particulier pour les femmes journalistes, les défenseures
des droits humains, les jeunes femmes et les filles. Ce rapport thématique exhorte les Etats parties
a reconnaitre, par le biais de leurs cadres réglementaires, les nouvelles formes de violence fondée
sur le genre, et insiste sur I'importance qu'il y a a adopter des stratégies, des lois et des politiques
qui promeuvent I'éducation et la sensibilisation a cette question et qui contribuent a lutter contre
les stéréotypes et les attitudes discriminatoires dans les environnements numériques.
La Rapporteuse de la CIDH définit la violence en ligne a I'égard des femmes et des filles comme
« des actes qui découlent partiellement ou totalement de I'utilisation des technologies de
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I'information et de la communication, en particulier sur les médias sociaux » (IACHR, 2019). Dans
ses travaux, elle adopte également une approche fondée sur le genre et une approche
intersectionnelle de la violence a I'égard des femmes, en reconnaissant que les femmes se
trouvent « en position d'inégalité et de subordination structurelle par rapport aux hommes, du fait
de leur genre » (IACHR, 2019) avec des variations en fonctions de leurs autres caractéristiques
personnelles.
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lll. Principaux themes et approches dégagés par la Plateforme EDVAW
concernant la dimension numérique de la violence a I’égard des femmes

La présente partie présente les principaux themes que les membres de la Plateforme EDVAW ont
mis en évidence dans le cadre de leurs activités de suivi thématiques et dans leurs rapports par
pays, les jugeant essentiels pour comprendre et tenter de régler le probleme de la dimension
numérique de la violence a I'égard des femmes.

A. La violence a I’égard des femmes dans sa dimension numérique s'inscrit dans le
continuum des violences commises hors ligne

Les actes de violence physique sont souvent considérés comme distincts et plus graves que les
actes de violence en ligne ou facilités par la technologie, de nombreuses lois, politiques et pratiques
ne s'appliquant d'ailleurs gu'au monde hors ligne (Conseil de I'Europe, 2020). Toutefois, ces
conceptions ne tiennent pas compte du fait que la violence a I'égard des femmes est vécue comme
un continuum d'expériences en ligne et hors ligne. En effet, il ne faut pas oublier que I'objectif
méme des TIC est de brouiller les frontiéres entre le monde virtuel et la réalité (Conseil des droits
de 'homme, 2021).

Tous les membres de la Plateforme EDVAW reconnaissent le lien existant entre les violences
vécues par les femmes en ligne et hors ligne. Le GREVIO a attiré I'attention sur la nécessité de
reconnaitre que «la violence a I'égard des femmes dans sa dimension numérique forme un
continuum avec la violence a I'égard des femmes dans le monde réel » (GREVIO, 2021). Selon le
MESECVI « la violence a I'égard des femmes peut [...] commencer par du harcelement sexuel
dans la rue commis au nhom de "l'honneur" au sein d'une communauté, ou par une agression
physique par un partenaire intime, puis, a I'aide de la technologie, peut se déplacer et se muer en
diffusion non consentie d'images intimes, en cyberharcélement, en discours sexistes sur les
réseaux sociaux ou en surveillance du téléphone portable » (OAS/CICTE and OAS/CIM/MESECVI,
2022).

De méme, la Rapporteuse spéciale sur les droits de la femme en Afrique explique que les femmes
peuvent étre « victimes d'une agression hors ligne qui a débuté en ligne sur un site de rencontre »
(Commission africaine, 2022b). La Rapporteuse spéciale des Nations Unies sur la violence contre
les femmes a observé que pour de nombreuses journalistes, le cyberharcélement en ligne gagnait
souvent la vie réelle, se transformant en menaces et en préjudices physiques. (Conseil des droits
de 'homme, 2020a). La Rapporteuse sur les droits des femmes de la CIDH a également noté que
les filles faisaient « souvent l'objet d'un continuum de violences a la fois hors ligne et en ligne dans
lequel elles se sent[aient] isolées, humiliées et en détresse émotionnelle » (IACHR, 2019).

B. Le prisme intersectionnel de la dimension numérique de la violence a I'égard des
femmes

Tous les membres de la Plateforme EDVAW reconnaissent la composante intersectionnelle de la
violence a I'égard des femmes, a savoir que « la violence fondée sur le genre peut toucher les
femmes a différents degrés ou de différentes fagons » (CEDAW, 2017). La premiére
recommandation générale du GREVIO reconnait explicitement que les formes numériques de la
violence a I'égard des femmes « peuvent étre particulierement prononcées lorsqu’elles ciblent les
femmes et les filles qui sont exposées ou risquent d’étre exposées a des formes de discrimination
croisée, et peuvent étre exacerbées par des facteurs tels que le handicap, I'orientation sexuelle,
I'affiliation politique, la religion, les origines sociales, le statut migratoire ou la célébrité » (GREVIO,
2021).
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Si tous les mécanismes de la Plateforme EDVAW s'intéressent de prés au caractére intersectionnel
de la violence a I'égard des femmes en ligne ou facilitée par la technologie, ils se sont jusqu'a
présent essentiellement concentrés sur les expériences intersectionnelles liées au statut
professionnel et a l'age. Par exemple, la Rapporteuse spéciale des Nations Unies et la
Rapporteuse sur les droits des femmes de la CIDH ont attiré I'attention sur I'ampleur des violences
en ligne contre les femmes journalistes, qui sont de plus en plus prises pour cible en tant que
représentantes visibles des droits des femmes et doivent faire face au cyberharcélement, au
doxing et a d'autres formes d'abus en ligne (IACHR, 2019 ; Conseil des droits de 'homme, 2018b ;

IACHR, 2018).

La Rapporteuse spéciale des Nations Unies a également attiré I'attention sur les violences en ligne
commises contre les défenseures des droits humains (Conseil des droits de 'homme, 2019d),
préoccupations dont le MESECVI s'est aussi fait I'écho (OAS/CICTE and OAS/CIM/MESECVI,
2022). Dans le méme ordre d'idées, le Groupe de travail des Nations Unies a fait état d'une montée
de la violence en ligne ou facilitée par la technologie contre les jeunes militantes qui ménent des
campagnes sur des problémes mondiaux majeurs tels que linjustice sociale et le changement
climatique. Confrontées a la stigmatisation sociale, il est alors fréquent que les jeunes femmes
s'autocensurent, voire fuient le monde en ligne (Conseil des droits de 'homme, 2022). Le GREVIO
a fait observer que les femmes politiques, journalistes, défenseures des droits humains et
militantes étaient particulierement exposées a « des actes de violence qui, pris isolément, ne
constituent pas des infractions pénales [mais] peuvent atteindre le degré de gravité correspondant
a la violence psychologique [telle que définie par la Convention d'Istanbul] lorsqu’ils
s’accompagnent d'un effet de meute et d’'un phénomeéne de réitération favorisés par internet : ainsi,
une simple remarque taquine peut aboutir & un véritable cyberharcélement si elle se répéte ou si
elle est faite par de nombreuses personnes » (GREVIO, 2021). La Rapporteuse spéciale sur les
droits de la femme en Afriqgue a déploré des problémes similaires, évoquant notamment les
violences en ligne subies par les candidates aux élections, notamment le langage sexiste agressif,
les stéréotypes de genre et les avances sexuelles dont elles font I'objet, qui constituent autant de
tactiques visant a les dissuader de s'investir dans la sphére publique.

C. La nécessité de prévenir la dimension numérique de la violence a I’égard des femmes

Les membres de la Plateforme EDVAW s'accordent tous sur la nécessité de changer d'attitude vis-
a-vis des femmes et de leur réle dans la société afin de prévenir la violence en ligne et hors ligne
a I'égard des femmes et des filles. Pour ce faire, ils encouragent la sensibilisation, I'éducation et la
formation. Par exemple, la Rapporteuse spéciale sur les droits de la femme en Afrique participe a
une série de manifestations de sensibilisation, tout en appelant les Etats a lancer des programmes
éducatifs (Rapporteure spéciale sur les droits de la femme en Afrique, 2022). De méme, le GREVIO
et le MESECVI appellent a mener des campagnes de sensibilisation pour prévenir les formes
numériques de violence a l'égard des femmes (ONU Mujeres y OEA/CIM/MESECVI, 2022 ;
GREVIO, 2021). Les attitudes envers les femmes étant fagconnées des le plus jeune age, la
Rapporteuse de la CIDH et le GREVIO insistent sur l'importance des programmes éducatifs
destinés & promouvoir I'égalité entre les femmes et les hommes, ainsi que sur la nécessité de
développer I'habileté numérique (GREVIO, 2021; IACHR, 2019).

La formation des professionnels travaillant avec les victimes et les auteurs de violences (par
exemple, les agents des services répressifs, les professionnels de la justice, les travailleurs
sociaux ou de la santé) constitue le point de départ d'une action préventive plus poussée,
garantissant une meilleure compréhension de la violence a I'égard des femmes dans la sphére
numérique, ainsi que des besoins intersectionnels des victimes. La Rapporteuse de la CIDH, le
GREVIO, le MESECVI et la Rapporteuse spéciale sur les droits de la femme en Afrique
recommandent tous d’agir préventivement par le biais de la formation (ONU Mujeres y
OEA/CIM/MESECVI, 2022 ; Commission africaine, 2022b ; GREVIO, 2021 ; IACHR, 2018, IACHR,
2019). La Recommandation générale n° 1 du GREVIO demande plus précisément « d'assurer, de
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facon obligatoire et continue, le renforcement des capacités, I'éducation et la formation de tous les
professionnels concernés [...], afin de leur dispenser des connaissances sur les manifestations
numériques de la violence a I'égard des femmes, sur 'accompagnement des victimes sans
provoquer de victimisation secondaire ni de nouveau traumatisme et, le cas échéant, sur les cadres
juridiques et les mécanismes de coopération internationale en vigueur concernant la dimension
numeérique de la violence a I'égard des femmes, ainsi que sur la collecte et I'obtention de preuves
électroniques » (GREVIO, 2021).

Dans cette optique, le MESECVI, en collaboration avec le Programme de cybersécurité du Comité
interaméricain contre le terrorisme de I'OEA (CICTE-OAS) et la Commission interaméricaine des
femmes, a mis au point une formation en ligne ouverte a tous (FLOT) sur la sécurité numérique
dans une perspective de genre. Baptisée « Nos réseaux, notre sécurité », cette formation gratuite
s'adresse aux femmes de différents niveaux d'instruction, qui cherchent a approfondir leurs
connaissances sur la sécurité numeérique, les droits numériques et la violence en ligne, ainsi qu'aux
agents publics, aux enseignants et aux membres d'organisations qui fournissent des conseils ou
un soutien aux femmes victimes de violence fondée sur le genre en ligne et hors ligne®.

D. Eriger en infraction la dimension numérique de la violence a I’égard des femmes et
des filles

Les différents membres de la Plateforme EDVAW s'accordent également sur la nécessité de mener
des réformes juridiques visant a apporter une solution spécifique a la dimension numérique de la
violence a I'égard des femmes et des filles. Un accent particulier est placé sur la Iégitimité et la
nécessité d'apporter des réponses pénales a la violence en ligne ou facilitée par la technologie a
I'égard des femmes. En effet, pour la Rapporteuse spéciale des Nations Unies, l'incrimination est
nécessaire pour que les victimes puissent « protéger leurs droits fondamentaux a la vie privée et
a la dignité » (Conseil des droits de I'homme, 2018b). La Rapporteuse spéciale des Nations Unies
souligne que « les Etats devraient établir des motifs d’action en justice pénale ou civile, ou les
adapter (le cas échéant), afin que les personnes mises en cause aient a rendre compte de leurs
actes » (Conseil des droits de 'nomme, 2018b). Plus précisément, ils devraient « expressément
interdire et incriminer la violence en ligne a I'égard des femmes, en particulier la diffusion non
consensuelle d'images intimes et le harcélement et la traque en ligne » (Conseil des droits de
I'hnomme, 2018b). Cette recommandation est reprise a son compte par le Groupe de travail des
Nations Unies (Conseil des droits de I'hnomme, 2020b). Le CEDAW renvoie a l'obligation générale
d'adopter toutes mesures appropriées, y compris d'ordre |Iégislatif, pour éliminer la discrimination
a I'égard des femmes (CEDAW, 2017).

Au niveau régional, le MESECVI considére que les sanctions pénales sont absolument capitales
pour lutter contre la culture de l'impunité a I'égard des auteurs de violences et que les sanctions
infligées doivent étre adéquates, nécessaires et proportionnées a l'infraction pénale (ONU Mujeres
y OEA/CIM/MESECVI, 2022). Le GREVIO rappelle que de nombreuses formes de violence a
'égard des femmes commises par voie numérique relévent de comportements intentionnels que
les Etats parties a la Convention d’Istanbul sont tenus d’ériger en infraction pénale. Il s’agit
notamment de la violence psychologique, du harcelement et du harcélement sexuel pratiqués en
ligne ou par des moyens numériques. Par exemple, il considere que les comportements suivants,
adoptés en ligne ou rendus possibles par des moyens numériques, relévent de la définition du
harcelement sexuel en ligne : 1) le partage non consenti d'images ou de vidéos ; 2) la prise, la
production ou l'obtention non consentie d'images ou de vidéos intimes ; 3) I'exploitation, la
contrainte et les menaces ; 4) les brimades a caractére sexuel et 5) le « cyber flashing ». Le
GREVIO recommande aux Etats parties de revoir «toute Iégislation pertinente en place et
[d']adopter au besoin de nouvelles dispositions pour prévenir les formes numériques de violence
al'égard des femmes, protéger contre ces violences et poursuivre leurs auteurs » (GREVIO, 2021).

8 La FLOT est disponible a l'adresse : https://moocs.educoas.org/course/index.php?categoryid=8
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Il précise que parmi les formes de harcélement pratiquées dans I'espace numérique figurent « les
menaces, I'atteinte a la réputation, la surveillance de la victime et la collecte d’informations privées
la concernant, l'usurpation d’identité, le fait de solliciter une rencontre a des fins sexuelles en se
faisant passer pour la victime, et le fait de harceler la victime avec des complices pour l'isoler »
(GREVIO, 2021).

La Commission africaine des droits de 'hnomme et des peuples s'inquiéte de ce que le cadre
juridigue permettant de protéger les femmes contre la violence numérique continue de présenter
des lacunes dans la plupart des Etats (Commission africaine, 2022b) et invite par conséquent ces
derniers a adopter les réformes |égislatives nécessaires au niveau national et, en particulier, a
ériger la violence numérique en infraction. Elle appelle également & une plus grande coopération
entre les agents des services répressifs et les fournisseurs de services afin d'identifier les auteurs
de violence dans le respect des droits fondamentaux et de la Iégislation en matiére de protection
des données. De la méme maniére, la Rapporteuse de la CIDH sur les droits des femmes suggére
d'adopter un cadre réglementaire et pénal spécifique qui interdise les différentes formes de
violence fondées sur le genre facilitées par les technologies de l'information (IACHR, 2018) et qui
garantisse le respect des droits humains sur internet (IACHR, 2019).

E. Le r6le majeur joué par les plateformes internet dans la prévention et la réduction de
la dimension numérique de la violence a I’égard des femmes

La violence a I'égard des femmes dans sa dimension numérique est le plus souvent commise par
I'intermédiaire de plateformes internet privées, par exemple par le biais d'entreprises de médias
sociaux, de technologies de communication sur téléphone portable, de sites de microblogage,
d'applications de messagerie ou de rencontre, ou de certains sites web pornographiques. En outre,
les principales plateformes qui agrégent et indexent les connaissances mondiales et congoivent
les algorithmes qui influent sur le type d'informations diffusées en ligne sont des entreprises
privées. |l est donc essentiel de collaborer avec ces entreprises internet pour prévenir la
cyberviolence et limiter les dommages qu'elle pourrait causer.

Cependant, si la Rapporteuse spéciale des Nations Unies reconnait aux plateformes internet des
responsabilités a assumer en matiére de droits de I'hnomme, elle note que ces responsabilités n’ont
toutefois pas encore été pleinement prises en compte dans le cadre international des droits de
'hnomme (Conseil des droits de I'homme, 2018). De plus, tandis que les responsabilités des
prestataires intermédiaires de services internet ont fait I'objet d’'une attention particuliére, la
maniéere dont les régles et les pratiques de ces intermédiaires ont des incidences sur les femmes
a été peu traitée. (Conseil des droits de I'homme, 2018). Par conséquent, les membres de la
Plateforme EDVAW ont mis l'accent sur le rdle joué par les prestataires intermédiaires de services
internet et leur ont proposé divers moyens d’agir davantage pour prévenir et atténuer les
dommages causés par la violence a I'égard des femmes en ligne ou facilitée par la technologie.

Dans sa Recommandation générale n° 35, le CEDAW a recommandé aux Etats d’encourager le
secteur privé, notamment les entreprises et les sociétés transnationales, & prendre toutes les
mesures appropriées pour €liminer toutes les formes de discrimination, y compris la violence a
'égard des femmes. Dans une certaine mesure, chacun des membres de la Plateforme EDVAW
reconnait le rble vital du secteur privé, qui est a la fois la source des nouveaux problemes posés
aux droits humains, et a la fois celui qui pourrait y apporter les solutions. C’est pourquoi le GREVIO
appelle les Etats parties a associer les entreprises de TIC aux efforts visant & amener les auteurs
de violences a I'égard des femmes a répondre de leurs actes et recommande notamment de mettre
en place des mécanismes efficaces de plainte, de signalement et de retrait de contenus, d'adopter
des pratiques de modération des contenus et de veiller a ce que les technologies soient concues
d'une maniére respectueuse de la dimension de genre (GREVIO, 2021). Le GREVIO s'est tout
particulierement intéressé au role joué par le secteur des TIC et par les services en ligne dans la
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lutte contre la violence a I'égard des femmes dans ses rapports d’évaluation de référence sur la
Belgique, la Suede et I'Allemagne.

Le Groupe de travail des Nations Unies a précisé que les entreprises privées devaient établir « des
cadres réglementaires efficaces, concernant entre autres la modération de contenu et les
mécanismes de signalement, sanctionner les auteurs d’infractions et dispenser des informations
fiables destinées a lutter contre la discrimination et la violence en ligne fondées sur le genre et
'age » (Conseil des droits de I'homme, 2022). La Rapporteuse spéciale sur les droits de la femme
en Afrique a appelé a développer une coopération efficace entre les services répressifs et les
fournisseurs de services afin d'identifier les auteurs de violences et de recueillir des preuves dans
le plein respect des droits humains, des libertés fondamentales et des régles de protection des
données (Special Rapporteur on the Rights of Women in Africa, 2022).

Pour le MESECVI, outre le réle clé qu’elles ont a jouer dans la collecte de preuves, la sensibilisation
et le respect de la vie privée sur internet, les entreprises des TCIl ont des responsabilités
spécifiques en matiére de droits de 'homme, en ce qu'elles doivent protéger les droits des femmes
sur internet et réagir a toute violation. Cela peut passer par la mise en place de codes de conduite
et des mécanismes de recours (ONU Mujeres y OEA/CIM/MESECVI, 2022). Dans cet esprit, la
Recommandation générale n°1 du GREVIO insiste sur la nécessité pour les Etats parties
d'encourager le secteur privé et le secteur des TIC a « définir des lignes directrices et des normes
d’autorégulation respectueuses des dispositions pertinentes relatives aux droits humains pour
prévenir et combattre la violence a I'égard des femmes dans la sphére numérique » (GREVIO,
2021).
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IV. Pratigues prometteuses recensées par les mécanismes de la
Plateforme EDVAW pour lutter contre la dimension numérique de la
violence a I’égard des femmes

Les mécanismes internationaux et régionaux de défense des droits des femmes qui composent la
Plateforme EDVAW jouent un rble central dans lidentification des progres accomplis et des
obstacles qui subsistent a tous les niveaux dans la lutte contre la violence a I'égard des femmes,
notamment dans sa dimension numérique. Cette partie présente une sélection non exhaustive de
pratiqgues nationales prometteuses en matiere de prévention et de lutte contre les différentes
formes de violence numérique a I'égard des femmes, que les membres de la Plateforme EDVAW
ont recensées dans le cadre de leurs activités de suivi.

A. Eriger en infraction la violence a I'égard des femmes en ligne ou facilitée par la
technologie

Ces dernieres années, de nombreux pays ont adopté de nouvelles lois, ou révisé les lois
existantes, pour faire en sorte que la violence a I'égard des femmes en ligne ou facilitée par la
technologie, en particulier les abus sexuels basés sur des images, soit réprimée sur le plan pénal.
Par exemple, le MESECVI a noté qu'au Nicaragua, en 2020, les menaces et le harcelement
le droit commun était désormais appliqué pour réprimer la diffusion non consentie d'images intimes
et sexuelles ainsi que le doxing (ONU Mujeres y OEA/CIM/MESECVI, 2022). De plus, le MESECVI,
le CEDAW et la Rapporteuse spéciale des Nations Unies ont relevé, dans des rapports par pays,
gue de nouvelles lois érigeant en infraction certains comportements, tels que le cyberharcelement,
la création et/ou le partage non consenti d'images intimes et I'extorsion sexuelle, ont été adoptées
dans d'autres pays comme I'Australie, le Mexique, le Maroc et la Suéede.

La Commission africaine, dont la Rapporteuse spéciale, a aussi noté que certains Etats africains
avaient adopté des lois sur la cybercriminalité, notamment le Kenya, la Tanzanie, I'Eswatini, le
Botswana, I'Afrique du Sud et I'lle Maurice, et que certaines de ces lois contenaient des dispositions
qui portaient spécifiquement sur la protection des femmes contre la violence en ligne (Commission
africaine, 2022a). En outre, dans plusieurs rapports d'évaluation de référence relatifs notamment
a la Belgique, I'Allemagne, la Pologne, la Slovénie et I'Espagne, le GREVIO s’est félicité de ce que
de nouvelles lois couvrant les formes de violence facilitées par la technologie, généralement la
trague et le harcélement, et contenant des dispositions spécifigues concernant le partage non
consenti d'images, aient été adoptées, ou de ce que des lois existantes aient été révisées afin d'y
introduire de telles dispositions.

B. Reconnaitre la dimension numérique de la violence domestique

Dans le cadre des réformes de la législation relative a la violence domestique, il est de plus en plus
admis que les TIC facilitent la commission de cette infraction pénale. Le droit pénal de nombreux
pays a été élargi de sorte gqu'il s'applique a la dimension numérique de la violence domestique.
Au Brésil, par exemple, le MESECVI a noté que de nouvelles lois permettaient aux victimes d'abus
sexuels basés sur des images, tels que la création et le stockage non consentis d'images, de
vidéos et d'audios intimes par un ancien ou un actuel partenaire, de demander d'urgence des
mesures de protection. Ces requétes sont traitées par des juridictions spécialisées dans la violence
domestigue (ONU Mujeres y OEA/CIM/IMESECVI, 2022).
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Un autre exemple a été relevé par le GREVIO dans son rapport d'évaluation de référence relatif a
la Roumanie, qui a récemment modifié sa loi sur la violence domestique afin d'y inclure la
cyberviolence, définie de facon détaillée comme couvrant les actes suivants : « harcélement en
ligne, messages en ligne incitant a la haine fondée sur le genre, menaces en ligne, publication non
consentie d’'informations et de contenus graphiques intimes, accés illégal & des communications
et des données privées et toute autre forme d’utilisation abusive des technologies de I'information
et de la communication au moyen d’ordinateurs, de smartphones ou d’autres dispositifs similaires
qui utilisent les télécommunications ou peuvent se connecter & internet et peuvent utiliser des
réseaux sociaux ou des plateformes de messagerie électronique, dans lintention de mettre la
victime dans I'embarras, de I'humilier, de lui faire peur, de la menacer ou de la réduire au silence ».

C. Assurer l'accés des victimes de violence numérique a la justice et leur offrir un
soutien

Dans plusieurs pays, des unités spécialisées ayant une connaissance approfondie de la violence
en ligne a I'égard des femmes sont en train d'étre mises en place au sein des services répressifs
pour que les équipes qui menent les enquétes et soutiennent les victimes soient a I'écoute et
efficaces. Le MESECVI a noté que ce type d’'unités spécialisées étaient de plus en plus courantes
en Amérique latine. Par exemple, la Police fédérale du Mexigque dispose d'une division
médico-légale chargée d'enquéter sur la cybercriminalité, y compris sur la violence en ligne ou
facilitée par la technologie a I'égard des femmes et des filles. De méme, la Police nationale
colombienne est dotée d'un centre de police cybernétique, et la Police fédérale brésilienne posséde
un bureau chargé de I'éradication de la cybercriminalité (OAS/CICTE and OAS/CIM/MESECVI,
2022).

En Europe, le GREVIO a noté dans son rapport d'évaluation de référence relatif a la Roumanie
gue dans le cadre l'actuelle Stratégie nationale de prévention et de lutte contre la violence sexuelle,
des unités spécialisées similaires avaient été créées au sein des services répressifs et du parquet
général. En Slovénie, le GREVIO a salué, dans son rapport d'évaluation de référence, une initiative
plus récente qui accordait une attention particuliere a la question de la violence en ligne ou facilitée
par la technologie contre les femmes et les filles. Des séminaires et des sessions de formation
avaient été organisés a l'intention des agents des services répressifs et des juges dans le but
d’améliorer leurs capacités d’enquéte et de poursuite en matiere de violence numérique contre les
filles et les femmes. Un manuel contenant des lignes directrices sur le réle que doivent jouer les
services répressifs et le pouvoir judiciaire pour assurer un traitement satisfaisant des affaires de
violence en ligne et de violence facilitée par la technologie a I'égard des femmes et des filles a été
adopté et distribué a I'ensemble des commissariats et des directions de la police slovéne, aux
bureaux des procureurs et aux tribunaux.

L'assistance et le soutien aux victimes vont au-dela d'une application efficace et réactive de la loi
et doivent inclure des services de conseil, d'aide juridique, de logement et autres. Parmi les
pratiques prometteuses, il convient de citer la plateforme numérique mise en place par le ministére
péruvien de la Femme et des Populations vulnérables, qui permet aux victimes de signaler les
actes de cyberharcélement (OAS/CICTE and OAS/CIM/MESECVI, 2022). Plusieurs permanences
téléphoniques, qui couvrent la violence fondée sur le genre, y compris sa dimension numeérique,
existent également pour faire des signalements et/ou demander de l'aide, notamment en Argentine
et au Belize ou un service de messagerie textuelle a également été lancé. Le MESECVI a aussi
mis l'accent sur la fourniture de services de conseil et d'assistance dans les centres de soins et les
refuges pour victimes par des experts en informatique et en cybersécurité, qui permettent aux
femmes et aux jeunes filles d'évaluer les menaces potentielles a leur intégrité numérique (ONU
Mujeres y OEA/CIM/MESECVI, 2022).

La Rapporteuse spéciale des Nations Unies a attiré 'attention en 2018 sur la nécessité de mettre
en place des services d'assistance téléphonique spécialisés pour venir en aide aux victimes de
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violence fondée sur le genre en ligne ou facilitée par la technologie et a présenté des exemples
prometteurs, tels que « Access Now Digital Security Helpline », une permanence téléphonique qui
aide les femmes exposées a des risques de violence a améliorer leurs pratiques en matiere de
sécurité numérique et offre une assistance d'urgence aux femmes déja menacées. Le service,
accessible vingt-quatre heures sur vingt-quatre dans huit langues différentes, a pour objectif de
répondre a toutes les demandes recues dans un délai de deux heures (Conseil des droits de
I'nomme, 2018). Il convient également de citer I'exemple de I'ONG « Digital Rights Foundation »,
au Pakistan, qui méne des activités de recherche, de sensibilisation et de prestation de services
dans le domaine du harcelement en ligne. Son service d’assistance téléphonique pour les cas de
cyberharcélement est le premier de la région a s’occuper tout particulierement des actes de
harcélement et de violence en ligne (Conseil des droits de I'hnomme, 2018).

La Rapporteuse spéciale sur les droits de la femme en Afrique a publié des Lignes directrices sur
la lutte contre les violences sexuelles et leurs conséquences en Afrique, qui définissent le cadre
dans lequel les enquétes et les poursuites sur les cas de violence sexuelle a I'égard des femmes
doivent étre menées, ce cadre comprenant la fourniture d'une assistance juridique aux victimes
pour gqu'elles puissent accéder a la justice (Commission africaine, 2017). Ce cadre s'applique
également aux violences a I'égard des femmes commises en ligne.

D. Eduquer et sensibiliser a la dimension numérique de la violence a I’égard des
femmes

Les membres de la Plateforme EDVAW ont recensé des exemples prometteurs de campagnes
publiques et de programmes éducatifs visant a sensibiliser a la nature et a I'impact de la dimension
numérique de la violence a I'égard des femmes. Au Pérou, une plateforme baptisée « Nous nous
protégeons contre le harcélement virtuel » a été créée dans le cadre du Programme national contre
la violence familiale et sexuelle afin d'améliorer la compréhension de la violence en ligne ou
facilitée par la technologie. La plateforme met a disposition un « test de harcélement virtuel » qui
aide a déterminer si l'on est victime de violence numérique et propose un processus
d'enregistrement des plaintes (ONU Mujeres y OEA/CIM/MESECVI, 2022). En collaboration avec
des organisations de la société civile, le ministére péruvien des Femmes et des Populations
vulnérables a également lancé la campagne #ConectadasYSeguras (« Connectées et en
sécurité »), visant a sensibiliser le public a I'impact du harcélement en ligne.

Une autre pratique prometteuse a été relevée en Slovénie, ou, selon le rapport d'évaluation de
référence du GREVIO, différents ministéeres ont collaboré pour mettre en place dans les
établissements scolaires un programme spécial de sensibilisation au caractére socialement
inacceptable de la violence en ligne fondée sur le genre. Un programme similaire a été suivi par
les enseignants, les conseillers scolaires, les travailleurs sociaux et d'autres professionnels
travaillant avec les enfants, et une formation spécifique a été dispensée au personnel des services
répressifs et aux magistrats.

E. Recueillir des données sur la dimension numérique de la violence a I’égard des
femmes

La collecte de données précises est absolument capitale pour évaluer l'importance, l'impact,
I'ampleur et la nature de la violence en ligne ou facilitée par la technologie a I'égard des femmes
et des filles et, sur cette base, mener des réformes législatives et politiques efficaces. C'est
pourquoi la Recommandation générale n° 35 du CEDAW demande aux Etats parties de « créer un
systeme qui collecte, analyse et publie de fagcon réguliére des données statistiques sur le nombre
de plaintes impliquant toute forme de violence a I'égard des femmes fondée sur le genre,
notamment les cas de violence engendrée par la technologie » (CEDAW, 2017). Dans le méme
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esprit, la Recommandation générale n° 1 du GREVIO invite les Etats parties & « mettre en place
un systéme de collecte et d’'analyse systématiques de données ventilées sur la violence a I'égard
des femmes présentant un aspect numérique, couvrant les taux de plainte, d’incidence et de
condamnation ainsi que des informations sur 'imposition de mesures de justice civile telles que les
ordonnances de restriction » (GREVIO, 2021). Elle ajoute que toutes les données devraient étre
recueillies et analysées dans une perspective intersectionnelle et ventilées selon le type de
violence, I'age et la relation entre I'auteur et la ou les victime(s), les circonstances aggravantes
potentielles et autres caractéristiques tenant a l'intersectionnalité. Elle insiste aussi sur la nécessité
de recueillir des « données relatives aux suicides, aux tentatives de suicide et aux meurtres de
femmes et d’enfants liés au genre [comprenant] des informations sur des antécédents de
harcélement, y compris sur le lieu de travail, de traque ou de violence psychologique dans la sphére
numérique » (GREVIO, 2021, para. 57(¢e)).

Dans le cadre d'une initiative prometteuse, les ONG argentine « Communication for Equality » et
colombienne « Sentiido », en collaboration avec 'TUNESCO, ont recueilli et examiné des données
sur la dimension numérique de la violence a I'égard des femmes journalistes en Argentine, en
Colombie, au Nicaragua, au Mexique, au Paraguay, en Uruguay et au Venezuela. (ONU Mujeres
y OEA/CIM/MESECVI, 2022).

F. Responsabiliser les plateformes internet, notamment les réseaux sociaux

Compte tenu de la capacité des entreprises de l'internet a faciliter et a amplifier la violence al'égard
des femmes en ligne ou facilitée par la technologie, ainsi que du rdle vital qu'elles ont a jouer dans
la réduction et 'atténuation des dommages, des mesures sont prises pour mieux réglementer les
plateformes internet, notamment les plateformes de médias sociaux. Au Brésil, par exemple, la
réglementation tient les plateformes internet pour responsables des contenus mis en ligne par des
tiers, et les oblige a retirer les contenus intimes partagés sans le consentement des personnes
concernées dans un délai raisonnable et sans avoir besoin d'une décision judiciaire ordonnant le
retrait. (ONU Mujeres y OEA/CIM/MESECVI, 2022). De méme, en Uruguay, les plateformes
internet engagent leur responsabilité pénale si elles ne retirent pas rapidement les contenus non
consentis (ONU Mujeres y OEA/CIM/MESECVI, 2022).

La Rapporteuse spéciale des Nations Unies a insisté dans de nombreux rapports nationaux sur
l'importance qu'il y avait & examiner la réglementation du secteur privé en ce qui concernait la
violence a I'égard des femmes en ligne ou facilitée par la technologie. Par exemple, en 2019, dans
son rapport national sur le Népal, la Rapporteuse spéciale des Nations Unies a appelé le
gouvernement a « réviser le projet de politique nationale en faveur de l'intégrité et de I'éthique, la
politigue relative au respect de la vie privée et le projet de directive sur les médias en ligne, ainsi
gu'a modifier la loi sur les transactions électroniques et le réglement national sur la radiodiffusion,
en consultation avec la Commission nationale des droits de 'hnomme et la société civile, afin de
s'assurer qu'ils ne restreignent pas les activités et la liberté d'expression des représentants des
organisations non gouvernementales ceuvrant en faveur des droits des femmes ».

Dans son rapport d'évaluation de référence sur I'Allemagne, le GREVIO a salué le projet de
I'Allemagne de réformer la loi sur I'application du droit sur les réseaux et d’introduire une obligation
pour les plateformes de signaler certains contenus illicites a I'Office fédéral de police criminelle.
Il a aussi pris note avec intérét du projet « Supprimer ET poursuivre », mené par '’Agence centrale
de la cybercriminalité de la Rhénanie-du-Nord-Westphalie, rattachée au parquet de Cologne, en
collaboration avec I'Autorité de régulation de I'audiovisuel du Land. Il s'agit, dans le cadre de ce
projet, de protéger la liberté d'expression en retirant seulement les contenus criminels, plutét que
tous les matériels jugés inappropriés. En Belgique, le GREVIO a salué la réforme juridique adoptée
en 2020 qui érige en infraction le partage non consenti d'images et d'enregistrements a caractére
sexuel, tout en prévoyant une procédure de blocage et de suppression de ces images, ainsi que
des amendes pour les plateformes internet non-coopérantes.
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G. Adopter une approche interinstitutionnelle de la lutte contre la dimension numérique
de la violence a I’égard des femmes

Une approche interinstitutionnelle pourrait permettre de prendre des mesures globales pour
prévenir et limiter les dommages causés par la violence en ligne ou facilitée par la technologie et
offrir une réparation aux victimes. Par exemple, en Australie, la Rapporteuse spéciale des Nations
Unies a attiré I'attention sur les activités de la eSafety Commission, un organisme gouvernemental
chargé de lutter contre la violence en ligne, notamment contre les abus basés sur des images
(Conseil des droits de I'homme, 2018). La eSafety Commission est constituée d'une équipe
intersectorielle de juristes, d'éducateurs, de spécialistes du numérique et d'analystes politiques qui
travaillent ensemble a la conception de programmes d'éducation et de sensibilisation, a
l'organisation d'actions de communication au niveau national, et & la suppression des contenus
abusifs en ligne
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V. Lacunes identifiées par les mécanismes de la Plateforme EDVAW
dans la lutte contre la dimension numérique de la violence a I’égard des
femmes

Malgré les mesures prometteuses prises par les gouvernements pour lutter contre la dimension
numeérique de la violence a I'égard des femmes évoquées ci-dessus, les membres de la Plateforme
EDVAW ont décelé des lacunes qui subsistaient a tous les niveaux de l'action nationale. Cette
partie présente un apercu non exhaustif des lacunes recensées par lesdits membres dans le cadre
de leurs activités de suivi.

A. L'absence de terminologie commune sur la dimension numérique de la violence a
I’égard des femmes

L'absence fréquente de terminologie commune au niveau national rend difficiles la comparaison et
I'évaluation de la nature, de l'importance, de I'ampleur et de I'impact de la violence en ligne ou
facilitée par la technologie a I'égard des femmes et des filles. Le MESECVI a insisté sur le fait que
I'absence de terminologie bien définie et d'informations communes avait conduit a ['utilisation de
termes inappropriés, de sorte qu'il était difficile pour les femmes et les filles de nommer leurs
expériences, ce qui entrainait une réaction inadéquate des autorités. Néanmoins, le MESECVI a
également souligné que du fait des évolutions techno sociales permanentes, cette terminologie
devait étre dynamique et qu'il fallait éviter de s'en tenir a des définitions rigides et a une dichotomie
en ligne/hors-ligne (ONU Mujeres y OEA/CIM/MESECVI, 2022).

B. La rareté des données statistiqgues sur la dimension numérique de la violence a
I’égard des femmes

Le manque général de données sur la dimension numérique de la violence a I'égard des femmes
est exacerbé par le fait que les données existantes ne sont souvent pas ventilées par sexe, age,
relation entre la victime et l'auteur, handicap ou autres facteurs pertinents. Cette lacune peut étre
due a une série de facteurs, notamment a I'absence de prise en compte de la dimension numérique
dans les statistiques nationales sur la violence a I'égard des femmes et des filles, I'absence de
statistigues ventilées par sexe sur l'incidence de la criminalité informatique et de la cybercriminalité,
et l'absence de registres officiels des plaintes pour violence numérique. Les membres de la
Plateforme EDVAW ont reconnu que des mesures devaient étre prises pour collecter des données
complétes ventilées par sexe et par expériences intersectionnelles. Par exemple, dans son rapport
d'évaluation de référence sur I'Allemagne, le GREVIO a regretté qu'aucune mesure n'ait été prise
pour évaluer I'ampleur de la dimension numérique de la violence a I'égard des femmes.
Le MESECVI a ajouté gue s'il existait un manque général de données concernant la violence en
ligne ou facilitée par la technologie, le manque de transparence des intermédiaires internet, qui
partageaient rarement des données ventilées, faisait qu'il était encore plus difficile de connaitre
I'étendue réelle de la violence et de proposer des mesures ciblées pour la réduire et la prévenir
(ONU Muijeres et OEA/CIM/MESECVI, 2022).

C. Des lacunes dans I'offre de formations sur la dimension numérique de la violence a
I’égard des femmes

Méme dans les pays ou la violence a I'égard des femmes et des filles en ligne ou facilitée par la
technologie a été érigée en infraction, il existe peu d'actions de sensibilisation ou de formations
spécifiques destinées aux personnels des services juridiques et de la justice pénale. Cela signifie
gue les agents des services répressifs et les autres professionnels travaillant avec les victimes ne
disposent pas des compétences et des connaissances nécessaires pour traiter les cas de violence
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en ligne ou facilitée par la technologie. Comme l'indique la Recommandation générale n° 1 du
GREVIO, ce manque de sensibilisation et de formation peut conduire a rejeter la responsabilité
des violences sur les victimes et a classer les affaires (GREVIO, 2021).

D. Un assemblage hétéroclite de réponses juridiques de portée limitée

Alors que de nombreux pays ont adopté de nouvelles lois pour réprimer certaines formes d'abus
en ligne ou facilités par la technologie, de nombreuses dispositions présentent des limites, aussi
bien dans leur champ d’application que dans leur mise en ceuvre concréte. Cette situation
s'explique par le fait que bien souvent, ces lois font suite a des campagnes spécifiques ou a des
tragédies tres médiatisées, et n‘ont pas été congues pour apporter une réponse systématique et
globale a toutes les formes de violence a I'égard des femmes commises en ligne ou facilitées par
la technologie. Par exemple, dans son rapport sur sa visite en Indonésie en 2021, le CEDAW a
noté que les victimes d'abus sexuels basés sur des images pouvaient étre poursuivies en vertu
des lois relatives a l'information et aux transactions électroniques et des lois relatives a la
pornographie, réduisant ainsi la probabilité gu'elles signalent les faits a la police.

Le MESECVI a également noté que la Iégislation de certains pays faisait peser la charge de la
preuve sur les victimes, qui devaient démontrer qu'elles avaient subi un préjudice sur la base de
rapports d'experts, les dissuadant une fois encore de dénoncer les violences et de chercher a
obtenir gain de cause en justice (ONU Mujeres y OEA/CIM/MESECVI, 2022). La Rapporteuse
spéciale des Nations Unies a fait observer que méme lorsque des lois érigeaient expressément en
infraction la diffusion non consentie d'images a caractére explicitement sexuel, elles présentaient
souvent des lacunes. De nombreuses lois pénales, par exemple, exigeaient des preuves de
l'intention de causer un préjudice ou une souffrance morale a la victime, ce qui pouvait étre difficile
a prouver et rendait donc plus difficile la condamnation des auteurs. En outre, de nombreuses lois
en vigueur ne prenaient pas en compte les menaces de diffusion d'images ou de vidéos intimes
(Conseil des droits de 'homme, 2018).

E. Le manque de services de soutien spécialisés pour les femmes victimes de violence
dans les espaces numériques

Bien que la Rapporteuse spéciale des Nations Unies ait recommandé aux Etats de mettre en place
des services de protection pour les victimes de violence fondée sur le genre en ligne ou facilitée
par la technologie, notamment des services d’assistance téléphonique spécialisés, il existe peu
d'exemples de mesures de ce type (Conseil des droits de I'homme, 2018). Les mécanismes de la
plateforme EDVAW ont reconnu qu’il fallait apporter un soutien spécialisé aux femmes victimes de
violences (GREVIO, 2021), et que ces services d'assistance téléphonique, d’hébergement, de
conseil et d'aide juridique pouvaient aussi venir en aide aux femmes qui subissaient des violences
en ligne. Néanmoins, il faut aussi des services de soutien spécialisés dans la dimension numérique
de la violence a I'égard des femmes et des filles. Par exemple, une assistance directe est
nécessaire pour faire retirer certains contenus, comme les images intimes diffusées sans
consentement, et pour faire face a des attaques en ligne, a du « trolling », & du « doxing » ou a du
« hacking ». Les victimes ont également besoin d’'un soutien spécialisé pour ce qui concerne les
technologies utilisées pour faciliter la violence a I'égard des femmes, telles que les logiciels de
harcelement et les applications d'espionnage. Le GREVIO a fait savoir qu’alors qu'il portait de plus
en plus son attention sur le degré de soutien et de protection apportés aux femmes victimes de
violences dans l'espace numérique, il n‘avait trouvé a ce jour que trés peu de services de soutien
dédiés qui couvraient I'ensemble des problemes complexes en jeu (GREVIO, 2021).
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VI. Perspectives d'avenir: renforcer les synergies au sein de la
Plateforme EDVAW pour lutter contre la dimension numérique de la
violence a I’égard des femmes

Les mécanismes internationaux et régionaux de défense des droits des femmes de la Plateforme
EDVAW jouent un réle majeur dans le suivi des mesures prises par les Etats pour faire face a la
dimension numérigue de la violence a I'égard des femmes, ainsi que dans le développement du
dialogue multilatéral dans ce domaine. Il s'agit par conséquent dans la présente partie de mettre
en lumiére les possibilités qui s'offrent a la plateforme pour renforcer encore la coopération entre
ses membres et pour créer les synergies qui permettront de mieux répondre a ce type de violence.

A. Reconnaitre la relation existant entre la dimension numérique de la violence a I’égard des
femmes et la participation publique et politique des femmes

A force de subir continuellement du harcélement et des violences en ligne ou facilités par la
technologie, de nombreuses femmes s'autocensurent et cessent toute participation citoyenne en
ligne, ce qui a un impact négatif sur leur vie professionnelle, sociale, politique et économique. Cela
concerne particulierement les femmes politiques, les femmes journalistes et les défenseures des
droits humains. Cependant, les appels a lutter contre la dimension numérique de la violence a
I'égard des femmes se heurtent souvent a I'idée que cela pourrait restreindre excessivement la
liberté d'expression (ONU Mujeres y OEA/CIM/MESECVI, 2022). En effet, le débat public et
politigue est souvent caractérisé par un choix binaire entre liberté d'expression et réglementation.

Dans ce contexte, la Déclaration conjointe sur la liberté d'expression et la justice en matiére
d'égalité des genres, adoptée en 2022 par les rapporteurs internationaux chargés des droits
humains, est particulierement pertinente (Rapporteur spécial des Nations Unies sur la promotion
et la protection du droit a la liberté d’opinion et d’expression et autres, 2022). Ses auteurs
constatent que « la violence en ligne basée sur le genre, les discours de haine sexistes et la
désinformation » « proliférent dans le but d’intimider et de réduire les femmes au silence ». lls
expliqguent que la violence a I'égard des femmes en ligne ou facilitée par la technologie « revét une
importance particuliére pour la liberté d’expression [des femmes] car elle englobe les discours
préjudiciables ainsi que les comportements facilités par la technologie numérique ». lls vy
présentent également une série de mesures que les Etats, les réseaux sociaux et les prestataires
intermédiaires de services internet devraient prendre pour réduire et prévenir la violence a I'égard
des femmes en ligne ou facilitée par la technologie, qui restreint leur liberté d'expression.

Les membres de la Plateforme EDVAW sont conscients de I'impact négatif de la violence sur la
participation des femmes dans les espaces en ligne et hors ligne, et sur leur capacité a s'exprimer
sans craindre le harcélement, le harcélement sexuel, les menaces et d'autres formes de violence.
lls ont donc un rdle central a jouer en faisant prendre conscience, dans le cadre de leurs activités
de suivi, du rapport existant entre les mesures de lutte contre la dimension numérique de la
violence a I'égard des femmes et la nécessité de promouvoir la liberté d'expression des femmes
en ligne, tout en veillant & ce que les mesures en place permettent d'amener les auteurs de
violences a répondre de leurs actes.

B. Lutter contre la propagation croissante, dans l'espace numérique, de discours
hostiles aux droits des femmes

En facilitant les actes de violence a I'égard de femmes prises individuellement, les TIC peuvent
également permettre, encourager et entretenir des climats de violence collective. Par conséquent,
la menace croissante de la misogynie collective et des mouvements anti-droits des femmes doit
étre reconnue a tous les niveaux comme constituant une menace sérieuse pour les droits humains
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des femmes, a titre collectif et individuel. Il convient en outre d'agir aux niveaux national, régional
et international en raison du caractere transfrontalier des communautés en ligne. Des stratégies
doivent étre mises au point pour lutter contre la prolifération, dans I'espace numérique, des
stéréotypes négatifs concernant les femmes et des discours hostiles aux droits des femmes, qui
légitiment et entretiennent la dimension numérique de la violence a leur égard, et, a cette fin, les
connaissances et I'expérience acquises et partagées par les différents membres de la Plateforme
EDVAW peuvent étre utiles.

C. Mieux reconnaitre la dimension numérique de la violence domestique

Les mécanismes internationaux et régionaux de défense des droits des femmes qui composent la
Plateforme EDVAW reconnaissent avec grande inquiétude que la violence domestique est trés
répandue, et qu'elle a augmenté depuis la pandémie de covid-19. Des analyses détaillées sont
consacrées a cette forme de violence a I'égard des femmes par chacun des mécanismes, dont il
ressort de nombreuses recommandations concrétes et beaucoup d'exemples de bonnes pratiques.
Toutefois, si I'on veut comprendre la nature évolutive de la violence domestique et prendre des
mesures efficaces pour la prévenir et la réduire, sa dimension numérique doit étre davantage
reconnue. La technologie fait désormais partie intégrante de I'expérience directe de la violence
domestigue que vivent de nombreuses femmes, les violence en ligne conduisant souvent a des
violence hors ligne, et vice versa. De plus, la technologie offrant de plus grands moyens de
contréle, la violence domestique n'est plus limitée dans le temps ni I'espace, avec I'impression que
ses auteurs sont omniprésents.

Eu égard a leurs mandats respectifs, les membres de la Plateforme EDVAW ont un role important
a jouer dans l'identification des lacunes et des obstacles qui entravent au niveau national la lutte
contre la dimension numérique de la violence domestique. Le fait d'intégrer la dimension
numeérique de la violence domestique a chaque exercice de suivi d’'un pays du monde permettra
de révéler 'ampleur du probléme et de repérer des exemples de bonnes pratiques.

D. Intégrer la dimension numérique de la violence a I’égard des femmes

Un effort concerté est indispensable pour intégrer la dimension numérique de la violence a I'égard
des femmes dans tous les aspects des travaux de chacun des mécanismes internationaux et
régionaux de défense des droits des femmes qui composent la Plateforme EDVAW. |l existe déja
des pratiques prometteuses, notamment des rapports thématigues, comme celui du Groupe de
travail des Nations Unies, qui porte sur la dimension numérique de la violence a I'égard des jeunes
militantes (Conseil des droits de I'hnomme, 2022). Il existe également des exemples d'évaluations
nationales dans lesquelles la dimension numérique est prise en compte dans certains aspects de
I'examen. Cela montre que les membres de la Plateforme EDVAW ont un rdle essentiel a jouer en
assurant un suivi plus systématique des mesures prises pour lutter contre la dimension numérique
de la violence a I'égard des femmes dans toutes leurs activités.

E. Rechercher des synergies avec d'autres secteurs et meécanismes des droits
humains, en particulier ceux qui se consacrent a la cybercriminalité et aux violations des
droits humains liées aux activités des entreprises

La lutte contre la dimension numérique de la violence a I'égard des femmes et la protection des
droits humains des femmes s'entrecroisent avec des libertés et des droits concurrents, notamment
ceux qui font entrer en jeu des intéréts économiques, financiers et commerciaux plus larges. Par
exemple, les droits au respect de la vie privée et a la protection des données doivent étre examinés
afin d’identifier les formes de violence en ligne ou facilitée par la technologie a I'égard des femmes,
et d'offrir des possibilités de réparation. Il est donc important de continuer a promouvoir le dialogue
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avec d'autres mécanismes des droits de 'homme et organismes internationaux tels que le
Rapporteur spécial des Nations Unies sur le droit a la vie privée, le Rapporteur spécial de la CIDH
pour la liberté d'expression et le Comité de la Convention sur la cybercriminalité qui veille a la
bonne application de la Convention du Conseil de I'Europe sur la cybercriminalité.

Etant donné que la plupart des violences en ligne ou facilitées par la technologie qui sont faites
aux femmes sont commises par le biais d'internet et des réseaux sociaux, une coopération accrue
avec les organismes internationaux compétents peut contribuer & promouvoir une meilleure
protection des droits des femmes dans la sphére numérique. Il s'agit, notamment, du Groupe de
travail des Nations Unies sur les entreprises et les droits de 'homme, du Représentant spécial des
Nations Unies chargé de la question des droits de 'hnomme et des sociétés transnationales et
autres entreprises, du Forum des Nations Unies sur la gouvernance de l'internet et du Rapporteur
spécial de la CIDH sur les droits économiques, sociaux, culturels et environnementaux.

Dans cet esprit, la Rapporteuse spéciale des Nations Unies et le MESECVI ont explicitement attiré
I'attention sur la pertinence des Principes directeurs des Nations Unies relatifs aux entreprises et
aux droits de I'homme et sur la nécessité d'établir un dialogue entre les mécanismes de défense
des droits humains qui se consacrent a la violence a I'égard des femmes et les acteurs
internationaux qui s'occupent des droits humains liés aux activités des entreprises. (ONU Mujeres
y OEA/CIM/MESECVI, 2022; Conseil des droits de 'homme, 2020b). Pour sa part, le Groupe de
travail des Nations Unies sur les entreprises et les droits de 'homme a clairement indiqué que « les
entreprises [étaient] tenues d’éviter de porter atteinte aux droits fondamentaux des femmes et de
remédier aux effets néfastes de leurs activités sur ces droits. [... Par conséquent,] les entreprises
[devaient] prendre des mesures efficaces pour faire en sorte que les femmes ne soient pas
harcelées, maltraitées ou intimidées dans le cyberespace et puissent utiliser les médias sociaux
sans craindre d’étre victimes de discrimination ou de violence » (Conseil des droits de I'homme,
2019a). Cette approche peut étre développée davantage.

F. Collaborer avec le secteur privé pour prévenir et limiter les préjudices en ligne

Les mécanismes internationaux et régionaux de défense des droits des femmes de la Plateforme
EDVAW reconnaissent le réle fondamental que le secteur privé peut jouer dans la prévention et
I'atténuation de la dimension numérique de la violence a I'égard des femmes. Il faudrait, le cas
échéant, encourager davantage les Etats a s'engager activement auprés des plateformes internet,
en mettant l'accent sur les systémes et processus des plateformes qui facilitent et amplifient la
dimension numérique de la violence a I'égard des femmes. Les réformes juridiques et politiques
doivent cibler le secteur des TIC, notamment les plateformes internet, afin d'assurer le
développement d'un environnement en ligne sdr pour les femmes, ou leurs droits sont respectés
et promus. Ces réformes peuvent consister a imposer des obligations d'évaluer les risques ou de
prendre des mesures de réduction des dommages auxquels sont tout particulierement exposées
les femmes et les filles, et & examiner les systémes et processus, comme les algorithmes, qui
pourraient amplifier et entretenir la violence en ligne.

Les mesures peuvent aussi consister a mettre en place des mécanismes de signalement
transparents et aisément accessibles, donnant lieu a des interventions et a des sanctions
effectives, a assurer une modération efficace par des personnes formées a la violence a I'égard
des femmes en ligne ou facilitée par technologie ainsi que le retrait rapide des contenus

préjudiciables, et enfin a exiger la réalisation d'audits indépendants et de rapports annuels
complets de transparence concernant la mise en ceuvre des politiques.
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G. Réaffirmer le caractére intersectionnel de la dimension numérique de la violence et
la nécessité d'un soutien spécialisé

Tous les membres de la Plateforme EDVAW reconnaissent la nature intersectionnelle de la
violence a I'égard des femmes, a savoir que la violence fondée sur le genre peut toucher les
femmes a différents degrés ou de différentes facons. Si les études réalisées a ce jour montrent
que les violences en ligne ou facilitées par la technologie subies par les femmes sont plus
fréquentes et ont des effets plus dommageables lorsque les victimes présentent certaines
caractéristiques liées, mais sans s'y limiter, a I'age, a la relation qu'elles avaient avec l'auteur, ou
a un handicap, il faudrait toutefois disposer de davantage de données ventilées pour mieux
comprendre les expériences vécues par de nombreuses femmes en situation de vulnérabilité.

Le caractere intersectionnel de la discrimination subie par de nombreuses femmes doit étre au
cceur des reponses apportées a la dimension numérique de la violence a I'égard des femmes. Cela
peut passer par la mise a disposition sur le long terme des ressources nécessaires pour offrir un
soutien spécialisé « aux femmes par les femmes » qui subissent des violences fondées sur des
motifs multiples et croisés, tels que, notamment, le handicap, le milieu socio-économique,
l'orientation sexuelle, I'appartenance a une minorité nationale/ethnique ou le statut de migrante.
Les femmes victimes de discrimination intersectionnelle doivent pouvoir prendre part au dialogue
civique sur la dimension numérique de la violence a I'égard des femmes. En mettant davantage
I'accent sur la mesure dans laquelle les réponses nationales tiennent compte des expériences et
des besoins spécifiques de ces femmes, les membres de la Plateforme EDVAW pourront renforcer
leur approche intersectionnelle du suivi des normes internationales et régionales en matiére de
droits humains.

H. Anticiper les nouvelles frontiéres de la dimension numérique de la violence a I'égard
des femmes

La violence a I'égard des femmes en ligne ou facilitée par la technologie est un phénoméne
dynamique, dans la mesure ou les plateformes numériques et les autres technologies sont en
constante évolution. Or, la technologie risque d’étre encore plus en plus intégrée dans nos vies
avec la création et le développement du métavers. Le métavers est le nouvel environnement
numeérique immersif qui transformera la vie de chacun et qui pourrait s'apparenter au bond en avant
technique qu'a représenté la création de l'internet et des smartphones dans la mutation de la
société. Les réalités physiques et numérigues fusionneront dans le métavers, ou des avatars — des
humains numériques — interagiront. Cependant, des témoignages de violences a I'égard des
femmes font déja leur apparition. lls révelent la nature intimidante et attentatoire de ces
expériences et l'effet dissuasif qu'elles pourraient avoir sur la participation des femmes a cette
nouvelle technologie. Pour remédier a ce probléme, certaines entreprises du métavers introduisent
des changements techniques, mais ces mesures sont réactives plutbt que préventives, ce qui
montre que la sécurité et les droits des femmes ne sont pas pris en compte dés le départ.

Les membres de la Plateforme EDVAW ont un réle important & jouer en apportant leur expertise
dans les discussions portant sur les incidences de I'évolution des technologies sur les droits
humains. En partageant leurs connaissances et leurs observations concernant les diverses
manifestations numériques de la violence a I'égard des femmes sur le plan individuel et collectif,
ils peuvent ainsi contribuer a I'élaboration de politiques progressistes, dans lesquelles les droits
des femmes, notamment le droit de vivre sans violence, occupent une place centrale.
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