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Vorwort

Im Jahr 2015 veroffentlichten wir ein IRIS Extra mit dem Titel ,Regulierung von Online-
Inhalten in der Russischen Foderation”, in dem die Autoren die jungsten Entwicklungen in
diesem Bereich analysierten. Naturlich ist seitdem viel Wasser unter der Internetbriicke
geflossen, und insbesondere die sozialen Medien sind zu einem der wichtigsten Foren fur
kritische oOffentliche Debatten in Russland geworden. Diese IRIS Extra untersucht, mit
welcher Geschwindigkeit und zunehmenden Intensitat staatliche Behorden vor allem seit
der Verabschiedung der Entwicklungsstrategie 2017 mit der gesetzlichen Regulierung
sozialer Netzwerke in der Russischen Foderation reagiert haben. Ziel einer solchen
Regulierung ist es laut der Strategie, ,aufgezwungenen Verhaltensmustern®
entgegenzuwirken, um den technologisch fortgeschritteneren Organisationen keinen
Vorteil bei der Erreichung ihrer vermeintlichen ,politischen Ziele® im Informationsbereich
einzurdaumen.

Diese Publikation befasst sich jedoch nicht mit Fragen der Regulierung sozialer
Netzwerke wie zum Beispiel Urheberrechtsverletzungen, Verleumdung in sozialen
Netzwerken, Datenschutzrechte (einschlieflich der Privatsphare von Kindern),
Wettbewerb und Monopolisierung sowie Fragen im Zusammenhang mit Anonymitat oder
der Verwendung einer falschen Identitat in sozialen Netzwerken.

Der Autor Andrei Richter, Professor und Forscher an der Philosophischen Fakultat
der Comenius-Universitdat in Bratislava, beginnt diesen Bericht mit wichtigen
Hintergrundinformationen Uber die russische Strategie =zur Entwicklung der
Informationsgesellschaft, die im Mai 2017 vorgestellt wurde. Das erste Kapitel befasst
sich mit dem Zugang zu sozialen Netzwerken und ihrer Verbreitung in Russland. In diesem
Kapitel werden auch die Beschrankungen fur die Nutzung sozialer Medien durch
bestimmte Akteure untersucht. Das zweite Kapitel befasst sich ausfiuhrlich mit den
rechtlichen Grundlagen fiir die Sanktionierung sozialer Netzwerke in Russland. Alle in
Russland verfligbaren sozialen Medienplattformen missen die Kontaktdaten russischer
Nutzer auf Servern speichern, die sich geografisch in Russland befinden. Eine zweite
Vorschrift betrachtet alle von auferhalb Russlands agierenden sozialen Medien als
,ausldndische Agenten®. Im dritten Kapitel wird untersucht, wie die russische
Gesetzgebung mit rechtswidrigen Inhalten umgeht, die auf sozialen Medienplattformen
veroffentlicht werden. Das russische ,IT-Gesetz® umfasst zum einen Sperrlisten und einen
Mechanismus zur Sperrung von Websites, die rechtswidrige Inhalte veroffentlichen, und
zum anderen weitere Regelungen, die eine ldentifizierung der verschiedenen Kategorien
rechtswidriger Informationen ermdglichen. Das vierte Kapitel befasst sich mit jlingeren
Versuchen in Russland, die Verantwortung sozialer Medienplattformen durch
Selbstrequlierung zu steigern, und das fiinfte Kapitel gibt einen Uberblick Uber die
aktuelle russische Rechtsprechung auf diesem Gebiet. Im sechsten Kapitel geht der Autor
auf die jungste Entwicklung vom Juli 2021, das Gesetz zum ,,Grounding auslandischer IT-
Unternehmen® ein.



Abschliefiend stellt der Autor fest, dass die Regulierung in Russland tatiger
sozialer Medienplattformen ein sehr junges Phanomen ist und vorrangig auf eine zligige
Einhaltung der Foderationsgesetze und -vorschriften, insbesondere in Bezug auf
rechtswidrige Inhalte, abzielt.

StraRburg, September 2021

Maja Cappello

IRIS-Koordinatorin

Leiterin der Abteilung fir juristische Informationen
Europdische Audiovisuelle Informationsstelle
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REGULIERUNG SOZIALER MEDIEN IN RUSSLAND

1. Einleitung

Die vom Ministerkomitee des Europarats verabschiedete Empfehlung CM/Rec(2016)5 zur
Internetfreiheit! empfahl den Mitgliedsstaaten, sich bei der Teilnahme am internationalen
Dialog und der internationalen Politikgestaltung zur Internetfreiheit an spezifischen
Indikatoren zur Internetfreiheit zu orientieren und diese zu fordern. Im Abschnitt 2.2.
dieser Indikatoren, ,Meinungsfreiheit und Recht auf Erhalt und Weitergabe von
Informationen®, heifdt es unter anderem:

2.2.1. Jede Mafinahme staatlicher Stellen oder privatwirtschaftlicher Akteure zur Sperrung
oder anderweitigen Beschrdnkung des Zugangs zu einer ganzen Internetplattform (soziale
Medien, soziale Netzwerke, Blogs oder jede sonstige Website) oder zu Tools der
Informations- und Kommunikationstechnologien (IKT) (Instant Messaging oder sonstige
Anwendungen), oder jede Aufforderung staatlicher Stellen zu derartigen Mafinahmen
erfiillt die Bedingungen von Artikel 10 der Konvention in Bezug auf die Rechtmdfigkeit,
Legitimitdt und Verhdltnismdgigkeit von Beschrdnkungen.

Bei der Verabschiedung dieser Empfehlung erklarte der Standige Vertreter der Russischen
Foderation, dass er sich das Recht seiner Regierung vorbehalte, die Empfehlung
einzuhalten oder nicht, soweit sie sich auf die Methodik fur ihre Umsetzung auf nationaler
Ebene beziehe.’

Die Strategie zur Entwicklung der Informationsgesellschaft, die am 9. Mai 2017
per Erlass des Prasidenten der Russischen Foderation Wladimir Putin verabschiedet wurde
(-Entwicklungsstrategie 2017%), veranschaulicht den russischen Ansatz zur Regulierung
beliebter sozialer Netzwerke am besten. Derartige Strategien umreifen in der Regel die
politischen Zielvorgaben fir Behdrden sowie die Mittel, diese zu erreichen, darunter
rechtliche Instrumente. Anders als in der ,Vorgdngerversion®, der Entwicklungsstrategie
von 2008,> werden der Platz und die Rolle sozialer Netzwerke in Russlands moderner
Informationsgesellschaft in der Entwicklungsstrategie 2017 in gewissem, wenn auch noch
geringem Umfang berucksichtigt.* |hr zufolge sind soziale Netzwerke Teil des taglichen

! Empfehlung CM/Rec(2016)5 des Ministerkomitees an die Mitgliedsstaaten zur Internetfreiheit (verabschiedet
vom Ministerkomitee am 13. April 2016 auf der 1253. Sitzung der Ministervertreter),
https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016806415fa.

2 https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016806415fa#_ftnl.

3 Ctpatervs passuTus uHdopMaumoHHoro oblectsa B Poccuiickoit Mepepaumu (Strategie zur Entwicklung der
Informationsgesellschaft in der Russischen Foderation), 7. Februar 2008, genehmigt per Verordnung des
Prasidenten der Russischen Foderation Nr. Pr-212, https://rg.ru/2008/02/16/informacia-strategia-dok.htmL.

4 Ykas [MpesupgeHta Poccuiickoit @depepaumn «O CrpaTterum pasButUs MHGDOPMaLMOHHOIO 06LWecTBa B
Poccuitckoit Menepaumnn Ha 2017-2030 roapi» (Erlass des Prisidenten der Russischen Foderation ,Uber die

© Europaische Audiovisuelle Informationsstelle (Europarat) 2021

Seite 1


https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016806415fa
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016806415fa#_ftn1
https://rg.ru/2008/02/16/informacia-strategia-dok.html
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Lebens der Russen geworden (Art. 7). Unter rund zwanzig aufgelisteten Instrumenten, die
der kommenden ,wissensbasierten Informationsgesellschaft® den Weg bereiten sollen,
verweist die Strategie auch auf soziale Netzwerke (Art. 26). Sie fordert eine Verbesserung
der rechtlichen Regulierungsinstrumente sowohl fur die Massenmedien als auch fir ,die
Zugangsmittel zu Informationen, die nach zahlreichen Kriterien den Massenmedien
zugerechnet werden konnten, es aber per se nicht sind (Internetfernsehen,
Nachrichtenaggregatoren, soziale Netzwerke, Websites im Internet, Instant Messenger)®.

Bei der Verwendung von Informations- und Kommunikationstechnologien wird
andererseits traditionellen russischen geistigen und moralischen Werten sowie der
Einhaltung von auf diesen Werten griindenden Verhaltensnormen grundsatzlicher Vorrang
eingeraumt; diese Werte gehoren zu den Grundsatzen, die in der Strategie niedergelegt
sind. Das Tempo der technologischen Entwicklung, so die Strategie, ,lbersteigt deutlich
die Moglichkeiten der meisten Menschen, Wissen zu erwerben und anzuwenden®. In der
Weltsicht der Russen habe sich der Fokus daher von Wissenschaft, Bildung und Kultur zu
Unterhaltung verlagert, was typisch fur die ,massenhafte oberflachliche Wahrnehmung
von Informationen” sei. Diese Form des Informationskonsums ,tragt zur Herausbildung
aufgezwungener Verhaltensmuster bei, die den Staaten und Organisationen, die uber die
Technologie zur Informationsverbreitung verfugen, einen Vorteil bei der Erreichung
wirtschaftlicher und politischer Ziele verschaffen.” (Art. 16).

2017, als die Strategie verabschiedet wurde, nutzten laut Levada-Zentrum, einem
russischen gemeinnutzigen Meinungsforschungsinstitut, 35 % der Russen taglich oder fast
taglich soziale Netzwerke. 2021 hat sich deren Zahl um das Anderthalbfache auf 57 %
erhoht. Die Zahl derjenigen, die in Russland Uberhaupt keine sozialen Netzwerke nutzen,
sank in etwa im gleichen Verhaltnis - von 41 % im Jahr 2017 auf 26 % im Jahr 2021. 2021
stellen diejenigen Russen, die angeben, dass soziale Netzwerke ihre am haufigsten
genutzten Nachrichtenquellen sind, die zweitgrofite Gruppe (42 %), wahrend diejenigen,
die sich hauptsachlich auf Fernsehnachrichten verlassen, mit 64 % immer noch an der
Spitze liegen.

Russische Behorden sprechen von einer Internetdurchdringung von 85 % im
Januar 2021 mit 124 Millionen Internetnutzerinnen und -nutzern im Land und somit noch
hoheren Zahlen.s Zur gleichen Zeit gab es in Russland 99 Millionen Nutzerinnen und
Nutzersozialer Medien, was 67,8 % der Gesamtbevilkerung entspricht. Zwischen 2020
und 2021 stieg die Zahl der Nutzerinnen und Nutzer sozialer Medien im Land um 4,8
Millionen oder 5,1 %’ (bei einem weltweiten Anstieg von 13,2 %).t Diese hoheren Zahlen

Strategie zur Entwicklung der Informationsgesellschaft in der Russischen Foderation 2017-2030%), 9. Mai
2017, Nr. 203, http://pravo.gov.ru/proxy/ips/?docbody=&firstDoc=1 &lastDoc=1&nd=102431687.

> Levada-Zentrum, Soziale Netzwerke in Russland, 25. Februar 2021,
https://www.levada.ru/en/2021/02/25/social-networks-in-russia/.

6 Andrei Lipov, Chef von Roskomnadzor, in einem Interview mit der Tageszeitung ,Kommersant®, «<Bnageney,
3abopa oTBevaeT 3a TO, YTO HA HeM HanucaHo» (,Der Besitzer eines Zauns ist verantwortlich fur das, was darauf
geschrieben steht”, 25. Mai 2021, S.10, https://www.kommersant.ru/doc/4826455.

7 Kemp S., Digital 2021: The Russian Federation, 11. Februar 2021,
https://datareportal.com/reports/digital-2021-russian-federation?rg=Russia.

8 Kemp S., Digital 2021: Global Overview Report, 27. Januar 2021, https://datareportal.com/reports/digital-2021-
global-overview-report.
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lassen sich mdoglicherweise damit erklaren, dass Messaging-Plattformen nunmehr der
Kategorie der sozialen Medien zugerechnet werden.

Soziale Medien haben sich zu einem der wichtigsten Foren fur kritische offentliche
Diskussionen in Russland entwickelt.® Dieser /RIS Extra Bericht untersucht, mit welcher
Geschwindigkeit und zunehmenden Intensitat staatliche Behdrden vor allem seit der
Verabschiedung der Entwicklungsstrategie 2017 mit der gesetzlichen Regulierung sozialer
Netzwerke in der Russischen Foderation reagiert haben. Ziel einer solchen Regulierung ist
es laut der Strategie, ,aufgezwungenen Verhaltensmustern® entgegenzuwirken, um den
technologisch fortgeschritteneren Organisationen keinen Vorteil bei der Erreichung ihrer
vermeintlichen ,politischen Ziele® im Informationsbereich einzurdumen.

Diese Publikation befasst sich nicht mit Fragen der Regulierung sozialer
Netzwerke wie zum Beispiel Urheberrechtsverletzungen, Verleumdung in sozialen
Netzwerken, Datenschutzrechte (einschlieflich der Privatsphare von Kindern),
Wettbewerb und Monopolisierung sowie Fragen im Zusammenhang mit Anonymitat oder
der Verwendung einer falschen Identitat in sozialen Netzwerken.

% “Russia: Social Media Pressured to Censor Posts" Human Rights Watch, 5. Februar 2021,
https://www.hrw.org/news/2021/02/05/russia-social-media-pressured-censor-posts.
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2. Zugang zu sozialen Netzwerken und
ihr Durchdringungsgrad

2.1. Beliebte soziale Netzwerke

Aus historischen und sprachlichen Grinden haben in Russland (wie Ubrigens auch in
vielen anderen postsowjetischen Landern) russische soziale Medien immer noch eine
fuhrende Stellung inne. Das Levada-Zentrum liefert fir soziale Netzwerke folgende
Beliebtheitswerte:

Abbildung 1. Beliebtheit sozialer Netzwerke in der Russischen Foderation

i LiveJournal Other
.
My World@MaiLRu “;';:er 1% 1%
2%

Vkontakte
25%

Odnoklassniki
18%

YouTube
20%

Instagram
18%

Quelle: Levada-Zentrum
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Die Beliebtheitstrends zeigen, dass der Anteil von Vkontakte, YouTube und Instagram
stetig steigt, TikTok auf Kosten von Odnoklassniki erhebliche Zuwachsraten verzeichnet
und Facebook auf der Stelle tritt.®

Drei der vier russischen sozialen Netzwerke aus der Top-10-Liste - Vkontakte,
Odnoklassniki und My World@Mail.Ru - gehdren zu einhundert Prozent ein und
demselben Unternehmen, namlich der Mailru Group Limited mit Sitz in Limassol,
Zypern.t

Das vierte, Livelournal (oder, auf Russisch, Zhivoi Zhurnal - ZhZh), das ,bewusst
die Grenzen zwischen Blog und sozialem Netzwerk verwischt®;2 gehort zur Rambler
Group. Seit 2020 ist Rambler vollstandig im Besitz der Sberbank, die unter der Kontrolle
der russischen Regierung steht.’®

2.2. ,.Gesellschaftlich relevante” soziale Medien

Die vier oben genannten grof3en russischen sozialen Netzwerke wurden in eine spezielle
Liste nationaler ,gesellschaftlich relevanter® Online-Medienressourcen aufgenommen, die
vom Ministerium fir digitale Entwicklung, Kommunikation und Massenmedien der
Russischen Fdderation (im Folgenden als Kommunikationsministerium bezeichnet) nach
der Ansprache des Prasidenten der Russischen Foderation 2020 an die
Foderationsversammlung erstellt wurde.®* Die Liste sollte urspringlich die freiwillige
Initiative  der  funf  groBen  Telekommunikationsunternehmen  verdeutlichen,
Privatpersonen beim Zugriff auf bestimmte, unter anderem staatliche Online-Dienste und
Websites, den Datenverkehr nicht in Rechnung zu stellen (ausgenommen davon sind
Satellitendienste).* Die ,groBen flinf® versorgen rund 70 Prozent aller russischen
Haushalte mit Internetdiensten.

Neben dem Zweck, die vom Prasidenten in seiner jahrlichen Ansprache gestellten
Aufgaben zu erfiillen, wurde sie als ein dreimonatiges ,Experiment” dargestellt, das unter
den harten wirtschaftlichen Bedingungen der COVID-19-Pandemie notwendig sei, um den

10 Levada-Zentrum, a. a. O. Der Bericht von Simon Kemp enthdlt weitgehend dieselben ,beliebtesten”
Netzwerke, wobei in seiner Liste YouTube an der Spitze steht, siehe Kemp S., Digital 2021: The Russian
Federation, a. a. O.

11 “Mail.ru Group Limited: Interim Condensed Consolidated Financial Statements for the Three Months Ending
March 31, 2021”, https://corp.imgsmail.ru/media/files/mail.rugroupifrsq12021.pdf.

12 About Livelournal, https://www.livejournal.com/about/.

3 Sberbank, ,Sber erhoht ihren Anteil an der Rambler Group auf 100 Prozent” (C6ep ysenuumsaeT 4osio B
Rambler Group no 100%), Pressemitteilung, 29. Oktober 2020,
https://www.sberbank.ru/ru/press_center/all/article?news|D=25343e79-febb-4c32-aba7-

25018563eaal &blockiD=1303 &regionlD=77 &lang=ru&type=NEWS.

 Ansprache des Prasidenten an die Foderationsversammlung (Mocnauue MpesugeHta DegepanbHOMy
CobpaHuio), 15. Januar 2020, http;//kremlin.ru/events/president/news/62582.

% Nicht in Rechnung gestellter Datenverkehr ist Datenverkehr, der Uber die Pauschaltarife fiir den
Internetzugang mit festgelegten MB an Datenvolumen hinausgeht.
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Birrgerinnen und Biirgern ,Informationsunterstiitzung“ zu bieten.** Im Laufe des Jahres
2020 wurde die Liste auf 371 Online-Medien erweitert. Diese Initiative fur ein
Lverfligbares Internet” wurde von weiteren Internetdiensteanbietern unterstiitzt und vom
Kommunikationsministerium zweimal verlangert. Berichten zufolge wurde das
Experiment als erfolgreich bewertet, denn allein im Jahr 2020 wurden 1,8 Millionen
Nutzerinnen und Nutzer zu Kundeninnen und Kunden des kostenlosen Dienstes."”

Die Regierung hat sich noch nicht dazu gedufiert, wie und ob sie die Kosten, die
den privaten Telekommunikationsunternehmen durch das Projekt entstehen, ausgleichen
wird.k* Dariiber hinaus hat sie eine Anderung des Gesetzes ,Uber die Kommunikation®
vorgenommen, die - aus den oben genannten Griinden - diese ,freiwillige Initiative® zum
Bestandteil des Foderationsrechts macht (Artikel 46, Teil 5-3). Im Sommer 2021 wurde
die Anderung von der Staatsduma verabschiedet und vom Prasidenten in Kraft gesetzt.2

Die Regierung flihrte dariber hinaus vom 10. Marz bis zum 15. Mai 2021 ein
weiteres ,erfolgreiches Experiment” durch. Die Foderale Aufsichtsbehorde fir
Telekommunikation, Informationstechnologien und Massenmedien, die staatliche
Kontrollinstanz im Bereich Medien und Telekommunikation (im Folgenden Roskomnadzor
genannt), wahlte Twitter aus, um ihre neuen ,technischen Mittel zur Gefahrenabwehr
(TSPU) zu testen. Die TSPU wurden angewandt, um den Datenverkehr von Twitter zu
verlangsamen, weil der Dienst den Forderungen, in Russland verbotene Nutzerinhalte zu
entfernen, nicht nachgekommen war. Betroffen waren der Zugriff auf Twitter im Festnetz
und in verbundenen WiFi-Netzwerken sowie der Zugriff von mobilen Geraten. Die Aktion
hatte einen schlechten Start, da versehentlich zahlreiche andere Websites, darunter auch
solche von Regierungsbehdrden, massiv verlangsamt wurden.

Laut Roskomnadzor? entfernte Twitter bis zum Ende der Verlangsamung bis auf
563 alle etwa 5.900 Tweets mit in Russland verbotenen Informationen, das heifst ,mit
kinderpornografischen Inhalten, Inhalten zu Drogen und Selbstmord sowie Aufrufen zur
Teilnahme von Minderjdhrigen an nicht genehmigten Massenveranstaltungen.” In
Anerkennung der Bemuhungen um die Einhaltung der Vorschriften wurde die

6 Roskomnadzor, ,Liste der gesellschaftlich relevanten Informationsressourcen im Informations- und
Telekommunikationsnetzwerk Internet® (MepeyeHb couManbHO 3HAYUMbBIX WMHOOPMALMOHHBIX PECYpcoB B
MH(OPMALMOHHO- TENEKOMMYHUKALMOHHOW ceTu «UHTepHeT»), https://digital.gov.ru/ru/documents/7146/, in
der Fassung der Anordnung des Ministeriums fir digitale Entwicklung, Kommunikation und
Massenkommunikation Nr. 148 vom 31. Marz 2020, https://digital.gov.ru/uploaded/files/prikaz-148-gv.pdf.

17 Nachrichtenagentur Interfax, ,Experiment zum ,verfligbaren Internet’ um ein halbes Jahr verldngert"
(3kcnepuMeHT no  «AOCTYNMHOMY  WMHTEpPHeTy» npoanunu  Ha  nonroga), 30. Dezember 2020,
https://www.interfax.ru/russia/743675.

8 Nachrichtenagentur Interfax, ,Kommunikationsministerium wird die Verluste der Betreiber aus dem
yverfigbaren Internet’ nicht ersetzen® (MuHuMdpbl He BO3MECTUT onepaTopaM MNOTEPU OT «AOCTYMHOrO
MHTepHeTay), 21. September 2020, https://www.interfax.ru/russia/727895.

19 Uber Anderungen des Fdderationsgesetzes ,Uber die Kommunikation” (O BHeceHWM nameHeHuit B cTaTbio 54
depepanbHoro 3akoHa «O csa3n»), Gesetzentwurf Nr. 1087071, https://sozd.duma.gov.ru/bill/1087071-7.

20 Faderationsgesetz ,Uber Anderungen zum Féderationsgesetz ,Uber die Kommunikation“ (O BHeceHum
n3MeHeHui B MepepanbHblii 3akoH «O cBa3u»), Nr. 319-FZ vom 2. Juli 2021.

21 Andrei Lipov, a. a. O.

22 Roskomnadzor, ,Uber die teilweise Aufhebung von Mafnahmen zur Verlangsamung des Datenverkehrs von
Twitter” (O yacTMYHOM CHATMM Mep Mo 3aMedneHuio Tpaduka Twitter), Pressemitteilung, 17. Mai 2021,
https://rkn.gov.ru/news/rsoc/news73632.htm.
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Verlangsamung daher teilweise aufgehoben, sodass sie nur noch mobile Gerate betrifft.
Die Mitteilung endete mit einer Warnung an Facebook und YouTube, dass sie als Nachste
von ahnlichen Sanktionen betroffen sein kénnten.?

Die Entwicklungen in Bezug auf die Zugangsfreiheit zu ausldndischen sozialen
Netzwerken in Russland sind im Kontext des im November 2019 in Kraft getretenen
,Gesetzes Uber ein souverdnes Internet” zu betrachten. Es soll formal sicherstellen, dass
der russische Teil des Internets, das sogenannte Runet, im Falle bestimmter Gefahren
unabhangig vom globalen Internet funktionieren kann, und gleichzeitig den Behdrden die
notwendigen technischen Madglichkeiten an die Hand geben, um den Zugang zu
bestimmten Online-Diensten und -Inhalten effektiv zu beschranken.?

Derartige Gefahren werden von der Regierung definiert als: ,die Gefahr, Zugang zu
Online-Informationen oder Informationsressourcen zu gewahren, zu denen der Zugang in
Ubereinstimmung mit der Gesetzgebung der Russischen Foderation einzuschrinken ist",
sowie ,die Gefahr, Bemihungen zur Einschrankung des Zugangs [zu solchen
Informationen] entgegenzuwirken (zu erschweren)®.2

Die staatliche russische Internet-Infrastruktur stitzt sich auf Hardware namens
,Red Boxes®, die bei Internetdiensteanbietern, Internetknoten und Betreibern im ganzen
Land installiert ist. Die Boxen sind mit der Kontroll- und Kommandozentrale in Moskau
verbunden und ermoglichen es den Verantwortlichen, aus der Ferne den Datenverkehr zu
verlangsamen, den Zugang zu blockieren oder den Online-Informationsfluss in jeder
Region Russlands umzuleiten.”

2.3. Beschrankungen der Nutzung sozialer Medien fur
bestimmte Akteure

Vor Kurzem von den russischen Behdrden eingefiihrte Regelungen lassen Beflirchtungen
erkennen, dass sensible Informationen von zivilen Bediensteten und Militarangehorigen
absichtlich in den sozialen Netzwerken geteilt wurden.

2016 verabschiedete die Staatsduma Anderungen zu den Fdderationsgesetzen
,Uber den offentlichen Dienst der Russischen Fdderation® und ,Uber den kommunalen
Dienst in der Russischen Foderation®, die sich auf die Nutzung sozialer Medien und

2 Ebd.

24 http://merlin.obs.coe.int/article/8603.

2> Freedom House, "Freedom on the Net", 2020, Russland, https://freedomhouse.org/country/russia/freedom-
net/2020#footnotel2 g9flt86.

2% (Jber die Genehmigung der Regeln fiir eine zentrale Steuerung des 6ffentlichen Kommunikationsnetzes (06
yTBepxaeHun lNpaBun LEeHTPannM30BaHHOIO yrnpaB/ieHns CeTbio CBA3M 0bwero nonb3osaHus), Verordnung der
Regierung der Russischen Foderation vom 12. Februar 2020 Nr. 127,
http://publication.pravo.gov.ru/Document/View/0001202002170013?index=0&rangeSize=1.

¥ |rina Borogan, "Russia’s 'Red Boxes' Menace the Internet’, Center for European Policy Analysis, 4. Juni 2021,
https://cepa.org/russias-red-boxes-menace-the-

internet/?fbclid=IwAR1FW9s92B5XfIlF6s1doSjXPuEIn7 muuSuXdglgV90nnD9sTtAmuyUcRDo.
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anderer Websites und/oder Webseiten durch staatliche und kommunale Bedienstete
beziehen, anhand derer sie identifiziert werden konnen.2

Die neuen Vorschriften verlangen von offentlichen (kommunalen) Bediensteten
und Anwartern auf solche Stellen, dass sie ihre Dienstherren Uber die Adressen der
Websites und Webseiten, auf denen sie offentlich zugangliche Informationen
veroffentlichen, sowie Daten, anhand derer sie identifiziert werden konnen, in Kenntnis
setzen.

Diese Informationen sind von den Bediensteten jahrlich zur Verfligung zu stellen;
Anwarter mussen sie rlckwirkend fur einen Zeitraum von drei Jahren vor dem Jahr ihrer
Bewerbung vorlegen. Auf Beschluss des Dienstherrn kdnnen bestimmte Mitarbeiterinnen
und Mitarbeiter autorisiert werden, die vorgelegten Daten zu Uberprifen sowie die
Informationen auf den von den Staats-/Kommunalbediensteten und/oder Bewerbern
eingestellten Websites und Webseiten zu ,verarbeiten®.?

Das russische Arbeitsministerium hat Richtlinien und ein Standardformular fur die
Vorlage von Informationen entsprechend den oben genannten Vorschriften verdffentlicht.
In den Richtlinien wird ausdriicklich erwahnt, dass zu den in den Selbstauskiinften
aufzufuihrenden Websites und/oder Webseiten personliche Seiten in sozialen Netzwerken
sowie Blogs, Microblogs und personliche Websites gehdren.* Tatsachlich verweist ein auf
der amtlichen Website des Obersten Gerichtshofs der Russischen Foderation
veroffentlichtes Musterformular fir eine solche Selbstauskunft nur auf Musterkonten in
sozialen Medien, das heifst bei Odnoklassniki, Vkontakte und Instagram.

2017 wurden ahnliche Regeln fir die Bediensteten im Gerichtswesen
verabschiedet.®

28 http://merlin.obs.coe.int/article/7706.

29 7Zu Anderungen zum Féderationsgesetz ,Uber den &ffentlichen Dienst der Russischen Féderation“ und zum
Féderationsgesetz ,Uber den kommunalen Dienst der Russischen Féderation” (O BHeceHuM maMeHeHWH B
MepnepanbHblii 3aKoH «O rocyfapCTBEHHOW rpaxaaHckon cnyxbe Poccuiickon Mepepaummn» u OenepanbHbli
3akoH «O MyHuumnanbHoW cnyxbe B Poccuiickon  ®epepaumm»), 30. Juni 2016 Nr. 224-FZ,
https://rg.ru/2016/07/04/municipal-dok.html.

30 Arbeitsministerium der Russischen Foderation, ,Leitlinien zum Ausflillen des Formulars fiir die Vorlage von
Informationen zu  Website-Adressen und/oder Seiten von Websites im Informations- und
Kommunikationsnetzwerk ,Internet’, auf denen 6ffentlich zugangliche Informationen von einem Staats- oder
Kommunalbediensteten, einem Blrger der Russischen Foderation, der sich um eine Stelle im o&ffentlichen
Dienst der Russischen Foderation oder im kommunalen Dienst bewirbt, eingestellt wurden, sowie Daten,
anhand derer sie identifiziert werden kdnnen“ (MeToguuyeckMe peKOMEHAALMM MO 3anofHeHUO HOpMbl
npencTaBneHns cBegeHun 06 agpecax CcanWToB M (MAM)  CTpaHUL, CaWToB B MH(OPMALMOHHO-
TENEeKOMMYHUKALMOHHOW CeTu «MHTEpPHET», Ha KOTOPbIX TOCYLAPCTBEHHbIM TPAXAAHCKMM CIYXALMUM WK
MYHULMMAABHbIM  CIIYXKALWLMM, TFpaxaaHuHoMm Poccuitickon @Depepaumu, nNpeTeHAYOLWMM HA  3aMelleHue
LOMKHOCTU TOCYLApPCTBEHHOM TpaxaaHckol cnyxbbl Poccuiickoit Depepaumn unmv MyHUUMNANbHOW CNyX6bl,
pa3smewanucb oblwenocTynHas uHGOPMALMs, a TakkKe [aHHble, NO3BONSIOWME ero MAeHTUOUUMPOBATH),
undatiert 2017, https://docs.cntd.ru/document/456045861.

31 http://www.supcourt.ru/files/15866/.

32 Jystizabteilung beim Obersten Gerichtshof der Russischen Féderation, ,Uber die Genehmigung der
Bestimmungen zum Verfahren der Vorlage von Informationen Uber die Einstellung von Informationen in das
Informations- und Kommunikationsnetzwerk ,Internet’, die Verarbeitung der genannten Informationen und die
Uberpriifung ihrer Wahrhaftigkeit und Vollstindigkeit seitens Staatsbiirgern, die sich um Stellen des féderalen
offentlichen Dienstes in der Justizabteilung beim Obersten Gerichtshof der Russischen Foderation bewerben,
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Noch weitergehende Beschrankungen wurden 2019 fiur Militarangehdrige und
Zivilisten im Reservistenstand verkiindet. lhnen wurde verboten, in den Massenmedien
und im Internet nicht nur Staats-, sondern auch andere geschiitzte Geheimnisse sowie
verschiedene andere Arten von Informationen mit militarischem Bezug zu verbreiten, zum
Beispiel Informationen Uber ihre taglichen Aktivitaten. Darliber hinaus wurde ihnen
untersagt, elektronische Gerate zu besitzen, mit denen Audio-, Video- oder Fotodaten
sowie ihr geografischer Standort gespeichert, verbreitet oder der Zugang zu ihnen
ermoglicht werden kdnnen.:

und seitens Staatsbediensteter auf Foderationsebene, die Stellen des foderalen offentlichen Dienstes in der
Justizabteilung beim Obersten Gerichtshof der Russischen Foderation bekleiden® (06 yTBepxaeHWUM
MonoxeHns o nopsake MpPeacTaBNeHUS TpaxAaHamu, MPETEHAYIWMMM Ha 3aMelleHue  [LOSIKHOCTen
denepanbHOM rocynapcTBEHHONM rpaxaaHckow cnyxbbel B CymebHom pdenapTameHTe npu BepxosHom Cype
Poccuiickoit @epnepaumn, U denepanbHbIMU FOCYAAPCTBEHHBIMU TPAXAAHCKUMU CNYKALLMMM, 3aMeLLaoLL UMK
LOMKHOCTU (hefepanbHON rocyaapCTBEHHOW FpaXaaHCKon ciyx6bl B CyaebHoM aenaptaMeHTe npu BepxoBHOM
Cyne Poccuiickot  Qepepaumun, cBefeHuit 0  pa3MelleHun  MHdopMaumu B MHDOPMALMOHHO-
TENEeKOMMYHUKALMOHHOM ceTn «MHTepHeT», 06paboTke yKa3aHHbIX CBELEHWUI U NPOBEPKE UX LOCTOBEPHOCTU U
nonHotbl). Anordnung vom 18. Juli 2017 Nr. 133 (in der geanderten Fassung vom 31. Juli 2019),
https://sudact.ru/law/prikaz-sudebnogo-departamenta-pri-verkhovnom-sude-rf_330/.

3% Foderationsgesetz ,Uber den Status der Militdrangehérigen® (O cTaTyce BoeHHoCnyawwmx), 27. Mai 1998 Nr.
76-FZ, Art. 7, http://pravo.gov.ru/proxy/ips/?docbody=&nd=102053139.
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3. Rechtliche Gruinde fuir Sanktionen
gegen soziale Netzwerke

In Russland gibt es bestimmte Griinde flr Sanktionen gegen soziale Netzwerke, die nicht
im Zusammenhang mit deren Inhalten stehen.

3.1. Unsachgemafde Speicherung von Nutzerdaten

2014 unterzeichnete Prasident Wladimir Putin ein Foderationsgesetz, welches
insbesondere Artikel 18 des Foderationsgesetzes ,Uber personenbezogene Daten”
inderte* Im Mittelpunkt der Anderung stand die Forderung, dass alle
Internetdiensteanbieter Datenbanken (Server), die sich auf dem Staatsgebiet Russlands
befinden, nutzen muissen, wenn sie personenbezogene Daten von Staatsbirgerinnen und -
burgern der Russischen Fdderation erheben, verarbeiten und speichern.

Auslandische soziale Netzwerke wurden von dieser Vorschrift erfasst, als
Roskomnadzor mit ihren rund 8.000 Mitarbeiterinnen und Mitarbeitern, darunter 100
Software-Experten,® zu (iberwachen begann, ob der Ort der Verarbeitung
personenbezogener Daten russischer Staatsbirgerinnen und -burger tatsachlich in die
Zustandigkeit der Behorde fdllt. Verstof’e gegen die Vorschrift dienen somit
Roskomnadzor, die ebenfalls befugt ist, den Schutz der Rechte betroffener Personen zu
kontrollieren, als weitere Begriindung, den Zugang zu Online-Ressourcen zu sperren.

Die Anderung trat am 1. September 2016 in Kraft. Zuvor waren alle grofen
globalen sozialen Netzwerke von Roskomnadzor aufgefordert worden, die neue
Gesetzesvorschrift zu befolgen. Wahrend einige zu verhandeln und mit der Behorde
zusammenzuarbeiten begannen, verweigerte sich LinkedIn offensichtlich derartigen
Verhandlungen. Die Plattform wurde gesperrt, nachdem das Moskauer Stadtgericht ein
friheres Gerichtsurteil zu einer Klage von Roskomnadzor bestatigt hatte, in der Linkedln
vorgeworfen wurde, die gesetzlichen Anforderungen an die Datenspeicherung von rund
sechs Millionen seiner Nutzerinnen und Nutzern in Russland nicht zu erfullen.** Das

% Foderationsgesetz (iber personenbezogene Daten (O nepcoHanbHbiX AaHHbix), 27. Juli 2006 Nr. 152-FZ,
http://pravo.gov.ru/proxy/ips/?docbody&nd=102108261, siehe http://merlin.obs.coe.int/article/7020.

%5 Andrei Lipov, a. a. O.

%6 Elena Gorelova, ,Nach der Sperrung von LinkedIn ist das Ansehen des sozialen Netzwerks in den Augen der
Arbeitgeber gestiegen® (Mocne 6nokuposku LinkedIn npectux coucetw B rnasax pabotoaartenei Bblpoc),
Tageszeitung Vedomosti, 22. November 2016,
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erstinstanzliche Gericht hatte Roskomnadzor die Erlaubnis erteilt, den Online-Zugang zu
den LinkedIn-Websites und -Diensten auf linkedin.com wirksam zu sperren.

Das Gericht der zweiten Instanz sah keine Grinde, der Berufung von LinkedIn
Corp. stattzugeben. Es bestatigte, dass die Klagerin ,die Rechte und legitimen Interessen
der Burger der Russischen Foderation als betroffene Personen durch das Erheben von
Informationen Uber die Nutzer der Website sowie Uber weitere Burger der Russischen
Foderation, die nicht deren Nutzer sind, durch die Verarbeitung dieser Daten und durch
ihre Verbreitung, auch Uber die fragliche Website, ohne die erforderlichen
Genehmigungen sowie unter Verletzung des Rechts der Russischen Foderation im Bereich
personenbezogener Daten® verletzt hat> Trotz der darauffolgenden Sperrung hat
LinkedIn nach eigenen Angaben heute noch sieben Millionen Nutzerinnen und Nutzer in
Russland.®

Andere grofde auslandische soziale Netzwerke kamen der Vorschrift ebenfalls nicht
nach: Facebook wund Twitter wurden wiederholt Fristen zur Lokalisierung der
personenbezogenen Daten gesetzt.*® Im Jahr 2019 (dem Jahr, fir das die jungsten Daten
verfliigbar sind) meldete Roskomnadzor den Eingang von 9.159 Beschwerden zu
Missbrauch personenbezogener Daten aller Art durch ,Inhaber von Internetressourcen,
einschlieBlich Inhaber sozialer Netzwerke®, gegeniiber 999 Beschwerden im Jahr 2018.4

In letzter Zeit scheinen sich die russischen Behdrden fir die Verhangung von
GeldbuBen entschieden zu haben, anstatt soziale Netzwerke zu sperren. Ein Grund dafir
kénnten die wiederholten gescheiterten Versuche von Roskomnadzor in den Jahren 2018-
2020 sein, den Zugang zu Telegram, einer beliebten Messaging-Plattform, in Russland zu
sperren, sowie die 6ffentlichen Proteste, die auf diese Versuche folgten. Telegram wurde
von dem russischstammigen Unternehmer Pavel Durov ins Leben gerufen, nachdem das
von ihm gegrindete und einst geleitete soziale Netzwerk Vkontakte Gegenstand einer
feindlichen Ubernahme wurde und er Russland verlieR.# Der Strategiewechsel, auf
Sperrungen zu verzichten, durfte auch durch eine Reihe von Urteilen des Europaischen
Gerichtshofs fur Menschenrechte im Jahr 2020 geférdert worden sein, in denen solche
Mafinahmen als Verstofy gegen Artikel 10 der Menschenrechtskonvention befunden

https://www.vedomosti.ru/management/articles/2016/11/23/666511-linkedin-prestizh.

7 Entscheidung des Bezirksgerichts Tagansky in der Rechtssache 02-3491/2016, 4. August 2016
http://docs.pravo.ru/document/view/87232058/;  Berufungsentscheidung des  Gerichtskollegiums  fur
Zivilsachen des Moskauer Stadtgerichts in der Rechtssache 33-38783/16, 10. November 2016,
http://www.mos-gorsud.ru/mgs/services/cases/appeal-civil/details/19d661b0-6b14-48eb-b753-9adbf19fe32a.
http;//merlin.obs.coe.int/article/7805.

8Kemp S., Digital 2021: The Russian Federation, a. a. O.

39 Nachrichtenagentur Interfax, ,Roskomnadzor wird von Facebook und Twitter verlangen, dass sie Daten von
Nutzern aus der Russischen Fdderation binnen neun Monaten lokalisieren® (PockoMHaa3op noTtpe6yer oT
Facebook u Twitter 3a 9 MecsueB nokanus3oBaTb AaHHble nonb3oBaTeneit P®), 12. Februar 2019,
https://www.interfax.ru/russia/650240.

40 Roskomnadzor, Tatigkeitsbericht der Behdrde fir den Schutz der Rechte betroffener Personen im Jahr 2019
(OT4eT 0 pedaTenbHOCTM YNONHOMOYEHHOrO OpraHa no 3awute npas CybbekTOB NepCcoHanbHbIX AaHHbIX 3a 2019
ron), Moskau, 2020, S. 8, https://rkn.gov.ru/docs/Otchet_UO-2019_new.pdf.

“IMyles-Primakoff D. and Sherman J., “Russia Can’t Afford to Block Twitter - Yet”, Foreign Policy, 30 April
2021, https://foreignpolicy.com/2021/04/30/russia-block-twitter-telegram-online-censorship/.
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wurden.* Bereits 2019 rief der damalige Chef von Roskomnadzor dazu auf, lieber ,den
Elefanten Bissen fiir Bissen zu verspeisen®.# Bald darauf anderte die Staatsduma das
Gesetzbuch Uber Ordnungswidrigkeiten, um erhebliche Bu3gelder fiir Verstofse gegen die
Verordnung uber personenbezogene Daten festzulegen, wie es im oben erwahnten Artikel
18 des Foderationsgesetzes ,Uber personenbezogene Daten“ vorgesehen ist. Die
Bufdgelder reichen nun von RUB 1 bis 6 Millionen* fir juristische Personen, die einen
ersten Versto? begehen, und von RUB 6 bis 18 Millionen bei wiederholten Verstofien.
Darliber hinaus werden Personen, die solche Verstofie begehen und keine juristische
Person (in Russland) angemeldet haben, wie juristische Personen belangt.*

Diese Bufigelder fanden bereits praktische Anwendung. Im Februar 2020 wurden
Facebook und Twitter zu einer GeldbufRe von jeweils RUB 4 Millionen verurteilt, und nach
gescheiterten Einspriichen zahlte Facebook den Betrag im November 2020; zum Zeitpunkt
der Abfassung dieser Publikation hatte Twitter das Bufdigeld noch nicht beglichen. Das
jingste ,Ultimatum®, das Roskomnadzor diesen und anderen auslandischen sozialen
Netzwerken stellte, betraf die Lokalisierung der personenbezogenen Daten bis zum 1. Juli
2021 oder die Androhung von Geldbuf’en bei wiederholten Verstofien.* So wurde
WhatsApp im August 2021 mit einer Geldstrafe von 4 Millionen RUB belegt, wahrend
Facebook und Twitter als ,Wiederholungstater” mit 15 und 17 Millionen RUB belegt
wurden. 4

Augenscheinlich beabsichtigt Roskomnadzor, der aktuellen Regulierung des
Standorts personenbezogener Daten eine MafRnahme hinzuzufiigen, die Online-
Medienunternehmen dazu zwingen wiirde, Kopien ihrer ,Software-Bibliotheken® in
Russland zu speichern, um eine wirksame Kontrolle darliber zu ermdglichen.*

42 Engels gegen Russland a.a.0.; 000 Flavus und andere gegen Russland (Beschwerden Nr.12468/15 und 2
weitere), 23. Juni 2020, http://hudoc.echr.coe.int/eng?i=001-203178; Vladimir Kharitonov gegen Russland
(Beschwerde Nr. 10795/14), 23. Juni 2020, http://hudoc.echr.coe.int/eng?i=001-203177.

45 Nachrichtenportal RBK, ,Chef von Roskomnadzor schlagt als Antwort auf eine Frage zu einer moglichen
Sperre von Facebook vor, ,den Elefanten Bissen fiir Bissen zu verspeisen’ (TnaBa PockoMHaa3opa B OTBET Ha
BOMPOC O BO3MOXHOW Onoknposke Facebook npepnoxun «ectb cnoHa no uyactamy»), 16. April 2019,
https://www.rbc.ru/technology_and_media/16/04/2019/5cb5b4659a79471da70386bc.

4 Zum Zeitpunkt der Abfassung dieser Publikation entspricht 1 Euro 87 Rubel.

4> Absatze 8 und 9 des Artikels 13.11 des Gesetzbuches (iber Ordnungswidrigkeiten der Russischen Foderation
(eingefiihrt am 2. Dezember 2019 per Foderationsgesetz Nr. 405-FZ). Friher wurden soziale Medien wegen
der ,Nichtbereitstellung von Informationen” (iiber die Ubermittlung personenbezogener Daten nach Russland)
an die Behorden mit einer Geldbufie belegt, die sich fir juristische Personen auf lediglich RUB 3.000-5.000
belief (Artikel 19.7 des Gesetzbuches uiber Ordnungswidrigkeiten).

46 Nachrichtenagentur Interfax, ,Facebook und Twitter miissen bis zum 1. Juli die Daten von Nutzern in der
Russischen Foderation lokalisieren (Facebook u Twitter o6s3aHbl nokanusoBatb Ao 1 utons 6asbl JaHHbIX
nonb3oBatenein B P®), 26. Mai 2021, https://www.interfax-russia.ru/main/facebook-i-twitter-obyazany-
lokalizovat-do-1-iyulya-bazy-dannyh-polzovateley-v-rf.

47 Roskomnadzor, ,,Gericht verurteilt Facebook, ‘Twitter und ~WhatsApp zu einer Geldstrafe von 36 Millionen
RUB wegen Nichtlokalisierung von Datenbanken russischer Nutzer auf dem Gebiet der Russischen Foderation”
(Cyn owtpadosan Facebook, Twitter 1 WhatsApp Ha 36 MnH pybnei 3a Henokanusaumo 6a3 LaHHbIX
poccUiAcKMX nonb3oBaTtenen Ha Tepputopun PO), Pressemitteilung,26. August 2021,
https://rkn.gov.ru/news/rsoc/news73828.htm.

48 Ebd.
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3.2. Fehlender Warnhinweis auf ,,Ausliandische Agenten-
Medieneinrichtung”

Soziale Medien fallen, zumindest teilweise, unter die Regelung der ,auslandischen
Agenten“-Gesetzgebung in Russland.® GemaR den 2019 verabschiedeten Anforderungen
mussen alle auslandischen Medien, die Funktionen eines auslandischen Agenten ausuben,
sowie registrierte Medieneinrichtungen, die unter Beteiligung einer russischen
juristischen Person, die Funktionen eines auslandischen Agenten ausubt, gegriindet
wurden, wenn sie auf russischem Staatsgebiet verbreitet werden, einen Warnhinweis
enthalten. Im von Roskomnadzor genehmigten Warnhinweis heifdt es (in russischer
Sprache):

Der folgende Artikel (Material) wird von einer ausldndischen Medieneinrichtung, die
Funktionen eines ausldndischen Agenten ausiibt, und/oder von einer russischen
juristischen Person, die Funktionen eines ausldndischen Agenten ausliibt, produziert
und/oder verbreitet.

In sozialen Medien (auch bei Twitter!) muss dieser Warnhinweis immer in Textform
vorliegen. Die fur den Warnhinweis verwendete Schrift muss doppelt so grof? sein wie die
fur den Beitrag/die Nachricht oder den Artikel selbst verwendete Schrift, die Farbe der
Schrift muss in scharfem Kontrast zum Hintergrund stehen und der Warnhinweis
unmittelbar auf die Uberschrift des Beitrags oder des Artikels folgen oder - wenn es keine
Uberschrift gibt - dem Artikel vorangestellt sein. Ein solcher Warnhinweis ist jedem
Artikel der ,Auslandischen Agenten®“-Medieneinrichtung beizufiigen.s°

Derzeit sind zwanzig juristische und naturliche Personen in der vom
Justizministerium der Russischen Fdderation geflhrten Liste der ,Medien, die als
auslandische Agenten agieren,” aufgefiihrt.st Sie sind selbst dafiir verantwortlich, ihre
offiziellen Accounts in den sozialen Netzwerken zu kennzeichnen, indem sie den Hinweis
auf die ,Auslandische Agenten“-Herkunft der Materialien von ,auslandischen Agenten®-
NGOs, individuellen ,ausldandischen Agenten® oder gesellschaftlichen Vereinigungen

4 Siehe Richter A., ,Auslindische Agenten® im russischen Medienrecht, IRIS Extra, Europaische Audiovisuelle
Informationsstelle, Straf’burg, Dezember 2020, https://rm.coe.int/iris-extra-2020de-auslandische-agenten-im-
russischen-medienrecht/1680a0cceb.

0 Roskomnadzor, ,Zur Genehmigung der Form des Hinweises, dass Mitteilungen und Materialien einer
auslandischen Medieneinrichtung, die Funktionen eines auslandischen Agenten ausiibt, und (oder) einer
russischen juristischen Person, die Funktionen eines auslandischen Agenten auslbt, von den benannten
Personen erstellt und (oder) verbreitet werden, sowie der Anforderungen und der Art der Platzierung dieses
Hinweises” (06 yTBepxaeHuM GOpMbl YKazaHUs Ha TO, YTO COOBLLEHUS M MaTepuasnbl MHOCTPAHHOMO CpPencTBa
MaccoBOW MHMOPMaLUK, BbIMONHAKOLWEr0 hYHKLUMM MHOCTPAHHOIO areHTa, U (MaKn) poCCUIMCKOro PUANYECKOTOo
NMUQ, BbIMOMHSOWEro GYHKUMUM MHOCTPAHHOrO areHTa, pacnpocTpaHsemble Ha Tepputopun Poccuiickoi
(depepaumu, co3gaHbl M (MAKM) pacnpoOCTPaHeHbl YKa3aHHbIMM AMUAMM, a Takxke TpeboBaHMI M nopsaka
pa3MelleHns Takoro ykasauus), Anordnung der Fdderalen Aufsichtsbehorde fir Telekommunikation,
Informationstechnologien und Massenmedien vom 23. September 2020 Nr. 124,
https://rg.ru/2020/10/20/roskomnadzor-prikaz124-site-dok.html.

>1 Justizministerium der Russischen Fdderation, ,Register der ausldndischen Medien, die Funktionen eines
auslandischen Agenten ausiiben® (PeecTp WMHOCTpaHHbIX CpeAacTB MaccoBOW MHGOOPMaLUMM, BbIMOMHAOLMX
(YHKLMM MHOCTPAHHOTO areHTa), https://minjust.ru/ru/documents/7755/.

© Europaische Audiovisuelle Informationsstelle (Europarat) 2021

Seite 13


https://rm.coe.int/iris-extra-2020de-auslandische-agenten-im-russischen-medienrecht/1680a0cceb
https://rm.coe.int/iris-extra-2020de-auslandische-agenten-im-russischen-medienrecht/1680a0cceb
https://rg.ru/2020/10/20/roskomnadzor-prikaz124-site-dok.html
https://minjust.ru/ru/documents/7755/

REGULIERUNG SOZIALER MEDIEN IN RUSSLAND

posten. Im Fall ,ausldndischer Agenten®, die nicht als juristische Person registriert sind,
liegt die Verantwortung bei den Personen, die ihre Materialien in den sozialen
Netzwerken posten oder weiterverbreiten.

3.3. Sanktionen wegen Beschrankungen der Freiheit
russischer Medien

Gegen Ende des Jahres 2020 wurde durch eine Reihe von Anderungen der
Geltungsbereich des Foéderationsgesetzes ,Uber MaRnahmen zur Beeinflussung von
Personen, die an VerstoRen gegen die Grundrechte und Grundfreiheiten und die Rechte
und Freiheiten der Birgerinnen und Biirger der Russischen Fdderation beteiligt sind”
(oder ,Dima-Jakowlew-Gesetz") erweitert.s> Diese Anderungen ermdglichen die Sperrung
des Zugriffs auf Online-Ressourcen, die sich im Besitz von Korperschaften befinden, die
offiziell als an solchen VerstoRRen beteiligt eingestuft wurden. Eine solche Einstufung
erfolgt durch den Generalstaatsanwalt (oder seine Stellvertreter) nach Zustimmung des
AuRenministeriums. Zu den von den verabschiedeten Anderungen anerkannten Verstoen
gehoren ,Einschrankungen® der Online-Verbreitung von Informationen in russischer
Sprache oder in anderen Sprachen der Russischen Foderation, die ,fir die Offentlichkeit
wesentlich® sind, einschlieRlich Materialien der russischen Massenmedien, wenn solche
Einschrankungen zum Beispiel aufgrund ihres Eigentumsstatus diskriminierend oder das
Ergebnis von Sanktionen sind, die von auslandischen Regierungen gegen die Russische
Foderation, russische Birgerinnen und Birger oder russische Unternehmen verhangt
wurden.’s Die Art der ,Einschrankungen® ist im Gesetz nicht definiert, aber die
Verwaltungspraxis von Roskomnadzor deutet auf die Kennzeichnung der Quelle als
L,staatliche Medien” oder des Inhalts als ,gewalttatig” oder die absichtliche Entfernung des
Accounts aus ,Beliebtheitslisten® hin.

Sobald festgestellt wurde, dass eine Korperschaft gegen die Informations-
freiheitsrechte von Russen verstoRen hat, leitet die Generalstaatsanwaltschaft
Roskomnadzor einen entsprechenden Beschluss zu. Letztere tragt die Ressource zunachst
in ein spezielles neues Register vom Typ ,Sperrliste® ein, das noch auf der offiziellen
Website der Behorde zur Verfiigung gestellt werden soll. Bislang hat Roskomnadzor
lediglich ein Verfahren zur Erstellung und Verwendung einer solchen Sperrliste
verabschiedet;** es ist noch nicht in Kraft getreten. Das Register wird insbesondere

52 Fgderationsgesetz ,Uber Anderungen zum Féderationsgesetz ,Uber MaBnahmen zur Einflussnahme auf
Personen, die an Verstofien gegen die Grundrechte und Grundfreiheiten und Rechte und Freiheiten der Blrger
der Russischen Fdderation beteiligt sind® (O BHeceHuu u3MeHeHwit B (DepepanbHbiid 3akoH «O Mepax
BO3/eMCTBMS Ha JIULL, NPUYACTHBIX K HApPYLWEHWSIM OCHOBOMO/AralLWwmx npae M ceobos yenoseka, Npas 1 ceobon,
rpaxaaH Poccuiickoit Depepaunn»),

http://publication.pravo.gov.ru/Document/View/0001202012300002. Siehe Richter A,, a. a. 0., S. 10.

>3 http://merlin.obs.coe.int/article/9068.

>4 Verfahren zur Fiihrung der Liste von Inhabern von Ressourcen im Informations- und Telekommunikations-
netzwerk Internet, die an Verstéflen gegen die Grundrechte und Grundfreiheiten sowie gegen die Rechte und
Freiheiten der Blrger der Russischen Fdderation beteiligt sind, welche unter anderem die Freiheit der
Massenmedien garantieren, zur Eintragung und Streichung von Informationen Uber Inhaber von Ressourcen
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Informationen Uber die Kommunikation mit Roskomnadzor enthalten, wie zum Beispiel
das Datum und die Uhrzeit ihrer Aufforderungen, keine ,Einschrdankungen® mehr fiir
russische Medien zu verursachen.

Danach ubersendet Roskomnadzor dem Inhaber der Online-Ressource binnen
eines Tages eine Verwarnung und fordert ihn auf, diese Einschrankungen zu beenden.
Geschieht dies nicht, sperrt Roskomnadzor ,ganz oder teilweise® den Zugang zu der
Online-Ressource. Die Entscheidungen der russischen Behorden kénnen zurickgenommen
werden, sobald die Verstofie nicht mehr vorliegen.

Ublicherweise trifft die Generalstaatsanwaltschaft ihre Entscheidungen als
Antwort auf Eingaben betroffener Einzelpersonen oder Korperschaften; sie kann aber auch
auf eigene Initiative Ermittlungen durchfihren. Diese Entscheidungen sind vor Gericht
anfechtbar. Wenn die Beschwerde erfolgreich ist, wird die Online-Ressource aus dem
Register gestrichen und die Sperrung aufgehoben.s

Kritiker weisen auf einige Méngel in den Anderungen hin. Da die Liste der Griinde
nicht erschopfend ist, scheinen zusatzliche Arten diskriminierender Beschrankungen
Auslegungssache der Behorden zu sein. Das Gesetz legt nicht genau fest, innerhalb
welcher Frist der Inhaber der Internetressource auf den Bescheid von Roskomnadzor
reagieren muss, ob gegen die Entscheidung zum Eintrag in die Sperrliste Berufung
eingelegt werden kann oder ob der Zugang zur Ressource wahrend der Berufung
uneingeschrankt bleibt. s

Auslanderinnen und Auslander, die an den oben genannten Einschrankungen von
Informationen aus russischen Quellen beteiligt sind, wird die Einreise ins Land untersagt
und ihr Vermodgen in Russland beschlagnahmt.s”

Diese Anderungen sind im Zusammenhang mit den friiheren Forderungen von
Roskomnadzor zu betrachten, dass Facebook LLC ,in kiirzest mdglicher Zeit® die
Einschrankung und Sperrung des Zugangs zu den Instagram-Accounts der regionalen
staatlichen Rundfunkveranstalter Stavropolye und Lotos und zum Facebook-Account von

im Informations- und Telekommunikationsnetz Internet von der Liste sowie die Elemente der in der Liste iber
sie enthaltenen Informationen (Mopsaok BeaeHWs nepeyHs BnajenbLEB pecypcoB B MHGDOPMALMOHHO-
TENEKOMMYHUKALMOHHOM CeTU «MHTepHET», MPUYaCTHbIX K HapyLleHWsIM OCHOBOMOMarakwwwmx npae u csobop,
yenoseka, npas 1 cBobog, rpaxaaH Poccuiickolit Mepepaumm, rapaHTUPYHOLLMX B TOM Yncie cBob6oay MaccoBoi
MHGbOpPMaLMK, BHECEHUS B HEro M WCKIIOYEHUS U3 Hero WHdbopMauuMu O BnagenblLax pecypcoB B
MH(OPMaLMOHHO-TENEKOMMYHUKALMOHHOM CeTU «MHTepHEeT», COCTaB Coaepalleics B nepeyHe MHPopMaLmm o
HKx), genehmigt per Anordnung von Roskomnadzor vom 11. Mdrz 2021 Nr. 23,
http://www.consultant.ru/document/cons_doc_LAW_386221/43734fdff2df2ef4db6a153a096063a104a591d0/.
>> Fridman V. und Botvinkina A., "Russia introduces new grounds for blocking websites and social networks",
Gowling WLG, 26. Januar 2021, https://gowlingwlg.com/en/insights-resources/articles/2021/russia-blocking-
websites-and-social-networks/.

°6 Pak M., "Russia Introduces Measures Against Discriminatory Internet Censorship”, 1. Madrz 2021, PetoSevic,
https://www.petosevic.com/resources/news/2021/03/4429.

57 Foderationsgesetz ,Uber Anderungen zum Féderationsgesetz ,Uber MaRnahmen zur Einflussnahme auf
Personen, die an VerstoBen gegen die Grundrechte und Grundfreiheiten und Rechte und Freiheiten der Burger
der Russischen Foderation beteiligt sind® (O BHeceHun usmeHeHwit B (depepanbHbiii 3akoH «O Mepax
BO3EMCTBMS Ha JIULL, NPUYACTHbIX K HAPYLIEHUSM OCHOBOMOMAraoLWmMX npas U cBobos, Yenoseka, npas U cBobog,
rpaxzaaH Poccuiickoit ®@epnepaumu), 30. Dezember 2020 Nr. 482-FZ,
http://publication.pravo.gov.ru/Document/View/0001202012300002.
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Baltnews (einer Tochtergesellschaft der staatlichen Nachrichtenagentur Rossija Segodnya)
beendet, sowie mit seinen Forderungen gegenuber Google LLC in Bezug auf dessen
Herabstufung des YouTube-Kanals Solovyov Live, die Sperrung der YouTube-Kanale von
ANNA News, die ,Einschréankungen® zu Dokumentarfilmen von RT und Ukraina.ru, die
Kennzeichnung einer Sendung des staatlich betriebenen Fernsehens Rossija-1 als
L2ungeeignet und beleidigend flr bestimmte Zuschauergruppen® usw.® In der Erlauterung
zum Gesetzentwurf wird zudem auf etwa zwanzig ,Zensurmanahmen gegenuber den
Accounts” von Russia Today, RIA Novosti und Crimea 24 verwiesen, die von Facebook,
YouTube und Twitter ergriffen wurden.>®

An einer Stelle rief Roskomnadzor russische Rundfunkveranstalter und Online-
Ressourcen sogar dazu auf, fur die sichere Verbreitung von Videomaterialien von YouTube
auf russische Internetplattformen umzuziehen.s

>8 Siehe zum Beispiel Pressemitteilung von Roskomnadzor, 30. Oktober 2020,
http://rkn.gov.ru/news/rsoc/news73130.htm.

>9 Begriindung zum Gesetzentwurf (MoscHuTenbHas 3anucka K 3akoHonpoekTy), N1058572-7, 19. November
2020, https://sozd.duma.gov.ru/bill/1058572-7.

60 Pressemitteilung von Roskomnadzor, 13. November 2020, https://rkn.gov.ru/news/rsoc/news73170.htm.
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4. Rechtswidrige Inhalte

Nach wie vor werden Sanktionen gegen Social-Media-Unternehmen in erster Linie dann
verhdngt, wenn sie Inhalte verbreiten, die in Russland als rechtswidrig gelten.

4.1. Mechanismen zur ldentifizierung und Sperrung von
Inhalten

Der rechtliche Rahmen zur Identifizierung solcher verbotenen Online-Inhalte und zur
Unterbindung ihrer Verbreitung sieht zwei unterschiedliche Mechanismen vor.

Der erste Mechanismus geht auf die 2012 vorgenommenen Anderungen des
Foderationsgesetzes ,Uber Informationen, Informationstechnologien und Datenschutz"
(im Folgenden IT-Gesetz genannt) zurlick, mit denen Artikel 15.1 eingefiihrt wurde. In
diesem Artikel werden die Verfahren zur Einrichtung, Erweiterung und Pflege des
,Einheitlichen Registers der Domainnamen, Website-Referenzen und Netzwerkadressen,
die es ermoglichen, Websites zu identifizieren, die Informationen enthalten, deren
Verbreitung in der Russischen Foderation verboten ist” (bzw. Einheitliches automatisiertes
Informationssystem der russischen Internet-Sperrliste) festgelegt.s:

Sobald eine Website oder eine Webseite in die russische Internet-Sperrliste
eingetragen ist, wird sie gesperrt, es sei denn, die Dienste- und Hosting-Anbieter
entfernen die beanstandeten Materialien unverziglich.®2 Roskomnadzor aktualisiert die
Sperrliste nach einzelnen Gerichtsentscheiden, die Websites oder Webseiten mit
Lrechtswidrigem Inhalt® (meist extremistische Aussagen) identifizieren und als solche
einstufen. Sie wird ebenfalls nach Entscheidungen von Verwaltungsbehdrden auf
Foderationsebene aktualisiert, die sich insbesondere mit Kinderpornographie, Drogen und
Selbstmord befassen. Versuche, Entscheidungen zum Eintrag von Materialien sozialer
Medien in die Sperrliste gerichtlich anzufechten, sind in der Regel gescheitert.s?

61 Auch in englischer Sprache verfligbar: http://eais.rkn.gov.ru/en/. Auf derselben Seite finden sich zudem
relevante Ausziige aus dem IT-Gesetz in englischer Sprache.

62 Richter A., Regulierung von Online-Inhalten in der Russischen Fdderation, IRIS Extra, Européische
Audiovisuelle Informationsstelle, StraRburg, 2015, https://rm.coe.int/1680783de3. Siehe Seite 14 in dieser
Publikation.

63 Richter A. (2015), a. a. 0., S. 15.
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Nach Angaben von Roskomnadzor wurden von 2012 bis April 2021 allein rund
164.000 Materialien extremistischer Natur und deren Kopien gesperrt oder der Zugang zu
ihnen eingeschrankt.s

Der zweite Mechanismus geht auf die Anderungen aus dem Jahr 2013 zuriick, mit
denen Artikel 15.3 in das IT-Gesetz eingefiihrt wurde. Er legt die Verwaltungsverfahren
fest, die es dem Generalstaatsanwalt und seinen Stellvertretern ermaglichen,
rechtswidrige Inhalte zu identifizieren und den Fall dann an Roskomnadzor
weiterzuleiten, damit diese ihre Zwangsmechanismen einsetzt, um die Inhalte entfernen
zu lassen, oder widrigenfalls Ordnungsstrafen verhangt, einschlief3lich Sperrung des
Zugangs zu Websites mit solchen Inhalten.ss Wahrend dieses aufRergerichtliche Verfahren
urspriinglich nur fir ,eindeutige” Straftaten wie die Anstiftung zu nicht genehmigten
offentlichen Protesten und zu ,extremistischen® Aktivitdten eingefiihrt wurde, wurde es in
den darauffolgenden Jahren um neue Kategorien rechtswidriger Online-Inhalte erheblich
erweitert.

Der zweite Mechanismus umfasst daruber hinaus einen gesonderten Artikel 15.1-
1, der 2019 in das IT-Gesetz aufgenommen wurde und ,offenkundige Respektlosigkeit
gegenuber der Gesellschaft, der Regierung, den offiziellen Staatssymbolen, der
Verfassung oder den staatlichen Organen Russlands®, das heit ,Ausdruck offensichtlicher
Respektlosigkeit in anstofiger Form® oder ,reine Respektlosigkeit” verbietet.¢ Das Gesetz
ermoglicht bei Verstoften auflerdem GeldbufRen von bis zu RUB 300.000 und
Freiheitsstrafen von bis zu 15 Tagen.

2021 wurde ein ahnlicher Mechanismus durch den neuen Artikel 15.3-1 des IT-
Gesetzes in Bezug auf rechtswidrige Online-Wahlwerbung eingefiihrt.

Zusatzlich wurde 2013 ein gesonderter Artikel (15.2) in das IT-Gesetz
aufgenommen, der die Beziehungen zwischen Roskomnadzor und Hosting-Anbietern in
Bezug auf Urheberrechtsverletzungen im Internet regelt, sobald diese durch ein
Gerichtsurteil bestatigt wurden. Das Verfahren ahnelt dem zweiten Mechanismus, da
Sperrungen und Hinweise zur Entfernung von Accounts in sozialen Netzwerken als
effizientere Methode erkannt wurden, als den Social-Media-Unternehmen die Haftung fur
Urheberrechtsverletzungen aufzuerlegen.¢

Nach Angaben von Roskomnadzor hat die Behdrde von 2012 bis April 2021 den
Zugang zu rund 400.000 Materialien und deren Kopien, die allein nach Artikel 15.3 des IT-
Gesetzes verboten sind, gesperrt oder beschrankt.e® Dieselbe Quelle weist auf einige

64 _Russische Praxis zur Bekampfung der Verbreitung extremistischer und terroristischer Materialien im
Internet® (Poccuiickuit  OMbIT NPOTUBOAENCTBMA  PacMpoOCTpaHeHWo B cetu  «MHTepHeT» MaTepuanos
3KCTPEMUCTCKOrO U Teppopuctnyeckoro xapakrtepa), OSCE, PC.DEL/532/21 (Sicherheitsausschuss, 12. April
2021, russischer Sprecher von Roskomnadzor Evgeniy Zaycev) (#C_2104_5042).

6 Richter A. (2015), a. a. 0., S. 16-17.

6 Schreiben des Sonderberichterstatters zur Forderung und zum Schutz des Rechts auf Meinungsfreiheit und
freie Meinungsaufierung, David Kaye, an die russischen Behorden, 1. Mai 2019, Teil 1,
https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL_RUS_01_05_19.pdf.

67 http://merlin.obs.coe.int/article/6162.

%8 Russische Praxis zur Bekampfung der Verbreitung extremistischer und terroristischer Materialien im
Internet, a. a. O.
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Probleme bei der Entfernung von Inhalten hin, die von der russischen Staatsanwaltschaft
als extremistisch oder terroristisch eingestuft wurden.

Insbesondere stellt sie fest, dass Facebook immer noch nicht 3.600 von mehr als
15.000 als extremistisch oder terroristisch eingestuften Beitrdge entfernt hat, Instagram
370 von 10.400, YouTube 7.100 von 41.000 und Twitter 290 von 2.100.¢

4.2. ,Fake-News-Gesetz“ und soziale Medien

Die Verbreitung von Falschinformationen unter dem Deckmantel glaubwirdiger Berichte
gilt fir soziale Netzwerke bereits seit Langem als Rechtsverstof3.”

Noch bevor sich COVID-19 ausbreitete, wurde im Marz 2019 eine Reihe von
Anderungen zum |T-Gesetz verabschiedet, um die Online-Verbreitung bestimmter
Kategorien von Falschinformationen unter dem Deckmantel glaubwurdiger Berichte zu
unterbinden. Diese Anderungen werden in den russischen Medien haufig als ,Fake-News-
Gesetz” bezeichnet’* Das Gesetz verbietet die Online-Verbreitung ,unzuverlassiger,
gesellschaftlich relevanter Informationen®, die ,eine Gefahr oder einen Schaden fiir das
Leben und (oder) die Gesundheit von Burgerinnen und Birgern, Eigentum, die Gefahr
einer massiven Storung der offentlichen Ordnung und (oder) der offentlichen Sicherheit
oder eine Gefahr fiir den Betrieb von Versorgungseinrichtungen, der Verkehrs- oder
sozialen Infrastruktur, von Kreditinstituten, Energieanlagen, der Industrie oder der
Kommunikation® darstellen wiirden.

Das ,Fake-News-Gesetz wurde von Anderungen des Gesetzbuches uber
Ordnungswidrigkeiten der Russischen Foderation begleitet.’”? Sie wurden am selben Tag
verabschiedet und legen mit drei zusatzlichen Absdatzen zu Artikel 13.15 des
Gesetzbuches (,Missbrauch der Medienfreiheit”) Buf3gelder fiir juristische und natirliche
Personen, einschliefilich Nutzerinnen und Nutzer sozialer Medien und Blogger, fest, die
verschiedene Arten ,wissentlich unrichtiger, gesellschaftlich relevanter Informationen®

¢ Ebd., siehe auch ,Roskomnadzor informiert iiber die Ergebnisse der Uberpriifung der Einhaltung des
russischen Rechts durch amerikanische Internetplattformen und Massenmedien® (PockoMHaasop
MHOpPMMPYET O pe3ynbTaTax MpoBepKM COBNIOAEHUS POCCUIICKOTO 3aKOHOAATENbCTBA aMEPUKAHCKUMMU
MHTepHeT-nnatpopmamm 1 CMU), Pressemitteilung, 11. Juni 2021,
https://rkn.gov.ru/news/rsoc/news73688.htm.

70 Siehe Richter A., Desinformation in den Medien nach russischem Recht, IRIS Extra, Europaische
Audiovisuelle Informationsstelle, StraRBburg, Juni 2019, https://rm.coe.int/desinformation-in-den-medien-
nach-russischem-recht/1680967368-.

7t Foderationsgesetz ,Uber Anderungen zu Artikel 15-3 des Fdderationsgesetzes iiber Informationen,
Informationstechnologien und Datenschutz® (O BHeceHuM M3MeHeHuit B cTaTblo 15-3 MDenepanbHOro 3akoHa
«06 MHdOpMaLMU, UHPOPMALMOHHBIX TEXHOMOTUIX U O 3awwmTe MHGopMauumy), 18. Mdrz 2019, Nr. 31-FZ,
http://publication.pravo.gov.ru/Document/View/0001201903180031. Siehe auch Richter A. (2019), a. a. O., und
Schreiben des Sonderberichterstatters, a. a. O.

2 Fgderationsgesetz ,Uber Anderungen des Gesetzbuches iiber Ordnungswidrigkeiten der Russischen
Foderation® (O BHeceHun u3MeHeHuit B Kopekc Poccuiickoit MDepepaumn 06  aAMMHUCTPATUBHbIX
npasoHapyweHusx), 18. Marz 2019, Nr. 27-FZ,
http://publication.pravo.gov.ru/Document/View/0001201903180021.
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verbreiten. 2020 wurden hier zwei weitere Absatze hinzugefugt und die Hohe der
Bufdgelder verzehnfacht.

2021 sprach der UN-Sonderberichterstatter fiir Meinungsfreiheit Uber die
Regulierung sozialer Medien in der Welt im Kontext der Verbreitung von Desinformation
und hob weltweit drei Lander (darunter Russland) hervor, die vor Kurzem ,Gesetze
verabschiedet haben, die den Behorden einen Ubermafiigen Ermessensspielraum
einraumen, um soziale Medienplattformen zu zwingen, Inhalte zu entfernen, die sie flur
rechtswidrig halten, einschlieftlich dessen, was sie als Desinformation oder ,Fake News'
betrachten.” Der UN-Sonderberichterstatter wies auf die Tatsache hin, dass die
Nichteinhaltung dieser Gesetze mit erheblichen GeldbuBen und/oder der Sperrung von
Inhalten sanktioniert wird, und kam zu dem Schluss, dass ,solche Gesetze zur
Unterdriickung legitimer Online-Auerungen mit eingeschrdnktem Verfahren oder ohne
ordnungsgemafes Verfahren oder ohne vorherige gerichtliche Anordnung fihren und den
Anforderungen von Artikel 19 (3) des Internationalen Pakts uber birgerliche und
politische Rechte widersprechen®.’

4.3. Bufdgelder fiir das Nichtloschen verbotener Materialien

Im Dezember 2020 wurde ein neuer Artikel 13.41 in das Gesetzbuch der Russischen
Foderation uber Ordnungswidrigkeiten aufgenommen.”* Danach soll Untatigkeit von
Hosting-Anbietern und Website-Inhabern (auch aus dem Ausland), wenn sie gehalten sind,
den Zugang zu in Russland verbotenen Informationen zu sperren oder Informationen, die
nach dem IT-Gesetz in Russland als rechtswidrig anerkannt sind, zu entfernen, zu
erheblichen Geldbufien flihren. Zu den fraglichen rechtswidrigen Informationen gehéren
onformationen mit Aufrufen zu extremistischen Aktivitdten®, Kinderpornographie,
Drogenkonsum, ,gegeniiber staatlichen Behdrden respektlose Informationen®® ,nicht
wahrheitsgemafte  Informationen und  ,unwahre, gesellschaftlich relevante
Informationen® (nach dem ,Fake-News-Gesetz“)”” sowie eine Reihe neuer verbotener
Inhaltstypen, die am gleichen Tag in das IT-Gesetz aufgenommen wurde. Die einzige
Ausnahme von dieser Vorschrift sind Urheberrechtsverletzungen, die anderweitig
gesetzlich geahndet werden.

73 Desinformation, Meinungsfreiheit und freie Meinungsduerung: Bericht des Sonderberichterstatters tber
die Forderung und den Schutz des Rechts auf Meinungsfreiheit und freie Meinungsduerung®, Khan I.,
Menschenrechtsrat der Vereinten Nationen. A/HRC/47/25, 13. April 2021, Abs. 57,
https://undocs.org/A/HRC/47/25.

74 Foderationsgesetz  ,Uber Anderungen des Gesetzbuches der Russischen Féderation iiber
Ordnungswidrigkeiten® (O BHeceHun usmeHenuit B Kogekc Poccuiickoint ®Depepauym 06 agMMHUCTPATUBHbIX
npasoHapyweHusx), 30. Dezember 2020, Nr. 511-FZ,
http://publication.pravo.gov.ru/Document/View/0001202012300050.

Siehe http://merlin.obs.coe.int/article/9069.

75 http://merlin.obs.coe.int/article/8579.

76 http://merlin.obs.coe.int/article/7676.

77 http://merlin.obs.coe.int/article/8578.
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Die Nichteinhaltung der Verpflichtung zur Sperrung (,Beschrankung®) des Zugriffs
auf verbotene Informationen fuhrt nun zu Geldbufien von RUB 50.000 bis 100.000 fur
naturliche Personen, RUB 200.000 bis 400.000 fiir Fihrungskrafte von Unternehmen und
RUB 800.000 bis vier Millionen fur juristische Personen. Die Strafen fiir wiederholte
VerstoRRe einer juristischen Person betragen zwischen 5 % und 20 % der Jahreseinnahmen
des Unternehmens.”® Es bleibt offen, ob fur die Zahlung der Geldbufien im Verhaltnis zum
Umsatz der Hauptsitz oder die Niederlassung (falls vorhanden) des Unternehmens in
Russland herangezogen wird. In einem kurzlichen Interview antwortete Andrei Lipov, seit
Marz 2020 Leiter von Roskomnadzor, auf die Bitte um Klarstellung: ,Bis jetzt geht es um
die Einnahmen in Russland.””” Ihm zufolge war dies eine wirksame MafRnahme: Der
Prozess der Sperrung des Zugangs durch die Social-Media-Firmen ,hat sich beschleunigt®,
wobei sich ihr ,Weltbild® geandert habe, weil ,die GeldbuBen nicht politische
Erwagungen, sondern die Key Performance Indicators (KPI) bestimmter Manager
tangieren®.®

Dafur, dass sie der Forderung nicht nachgekommen waren, den Zugang zu
verbotenen Materialien zu sperren, hatten Facebook/Instagram bis Juni 2021 GeldbufRen
in Hohe von insgesamt RUB 43 Mio., Twitter RUB 27,9 Mio. und Google/YouTube RUB 6
Mio. sowie weitere RUB 9,2 Mio. fiir ,unzureichende Filterung einer Suchmaschine®
angesammelt.s

Zusatzlich zu den verschdrften Ordnungsstrafen stellt das Net Freedoms Project in
seinem Bericht 2020 einen signifikanten Trend zu strafrechtlicher Verfolgung von
Administratoren beliebter offentlicher Gruppen in den sozialen Netzwerken und
Telegram- oder YouTube-Kandlen wegen Zuwiderhandlung fest - und verweist auf etwa
ein Dutzend Falle.®

78 Ebd.

7% Andrei Lipov, a. a. O.

80 Ebd.

81 Roskomnadzor informiert... (a.a.0.)

82 Gainutdiniv D. und Seleznev S., ,Freiheit des Internets - 2020: die zweite Repressionswelle™ (CBo6oaa
nmHTepHeTa 2020: BTopas BonHa penpeccuit), Net Freedoms Project, 2. Marz 2021, S. 23,
https://runet.report/static/core/doc/Ceo60aa%20unHTepHeTa%202020.%20BT0pas%20sonHa%20penpeccuii.pdf.
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5. Gesetz ,,Uber die Selbstregulierung
der sozialen Medien”

Ein spezielles Gesetz zur Regulierung sozialer Netzwerke wird seit 2017 in der
Staatsduma debattiert.®* Ende Dezember 2020 gewann die Debatte plotzlich an Fahrt, als
am 23. Dezember 2020 ein Biindel von Anderungen zur Erweiterung des
Anwendungsbereichs des IT-Gesetzes verabschiedet und bereits eine Woche spater vom
Prasidenten unterzeichnet wurde.®

Die Behérden nennen es das Gesetz ,Uber die Selbstregulierung der sozialen
Medien“ und weisen darauf hin, dass das Ziel darin bestehe, die Uberwachung der
Einhaltung der Beschrankungen den Unternehmen der sozialen Netzwerke teilweise
selbst aufzuerlegen: ,So wie der Besitzer eines Zauns eine gewisse Verantwortung fur das
tragt, was darauf geschrieben steht, missen die Netzwerke dabei helfen, ,Mill" online
abzufangen.“®

Die Anderungen stellen im Wesentlichen einen neuen 16-seitigen Artikel 10-6
(-Spezifitat der Verbreitung von Informationen in den sozialen Netzwerken®) des IT-
Gesetzes dar. Er definiert ein soziales Netzwerk als:

eine Website und/oder eine Webseite der Website im Internet und/oder ein
Informationssystem und/oder eine Computersoftware, die fiir ihre Kunden bestimmt sind
und/oder von ihnen genutzt werden, um Lber ihre personlichen Seiten Informationen in
der Staatssprache der Russischen Fdderation, den Staatssprachen der Republiken
innerhalb der Russischen Fdderation und anderen Sprachen der Vélker der Russischen
Foderation bereitzustellen und/oder zu verbreiten, die fiir Werbung genutzt werden
konnen, die darauf abzielt, die Aufmerksamkeit von Verbrauchern auf dem Staatsgebiet der
Russischen Faderation zu gewinnen.

Das Gesetz ,Uber die Selbstregulierung der sozialen Medien® trat am 1. Februar 2021 in
Kraft und gilt sowohl fir russische als auch ausldndische Inhaber sozialer Netzwerke, die
mindestens 500.000 Nutzerinnen und Nutzer haben, die taglich vom Staatsgebiet der

8 Klyuchevskaya N., ,Stopp, Inhalt: Neue Verantwortlichkeiten fiir Inhaber sozialer Netzwerke und
Nutzer:rechte” (CTon, KOHTEHT: HOBble 0693aHHOCTM BNageNbLIEB COLCETEN M NpaBa nonb3osatenei), (Garant.Ru,
3. Februar 2021.

8 Fderationsgesetz ,Uber Anderungen zum Féderationsgesetz iiber Informationen, Informationstechnologien
und Datenschutz® (O BHeceHuM u3MeHeHui B MeaepanbHblit 3akoH «06 MHGOPMaLMK, MHPOPMALMOHHBIX
TEXHONOTMSX U 0 3awwute uHGopmaumuy»), 30. Dezember 2020, N 530-FZ,
http://publication.pravo.gov.ru/Document/View/0001202012300062.

85 Andrei Lipov, a. a. O.
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Russischen Foderation aus auf sie zugreifen. Um deren Anzahl zu verifizieren, muss der
Inhaber eines der von Roskomnadzor empfohlenen Softwareprogramme zur Erfassung der
Nutzerzahlen einsetzen.

Die Inhaber solcher grofien sozialen Netzwerke:

1)

dirfen nicht zulassen, dass sie zur Begehung von Straftaten, zur Offenlegung
von Informationen, die ein Staatsgeheimnis oder ein anderes gesetzlich
besonders geschutztes Geheimnis darstellen, zur Verbreitung von Materialien,
die offentliche Aufrufe zur Durchflihrung terroristischer Aktivitaten enthalten
oder Terrorismus offentlich rechtfertigen, von anderen extremistischen
Materialien sowie von Materialien, die Pornografie, Gewalt und Grausamkeit
fordern, und von Materialien, die anstofsige Sprache enthalten, verwendet
werden;

mussen die Verbreitung von Informationen verhindern, die darauf abzielen,
einen Burger oder bestimmte Kategorien von Birgern aufgrund ihres
Geschlechts, ihres Alters, ihrer Rasse oder ethnischen Zugehdrigkeit, ihrer
Sprache, ihrer religiosen Einstellung, ihres Berufs, ihres Wohn- und
Arbeitsortes oder im Zusammenhang mit ihrer politischen Uberzeugung zu
diffamieren;

mussen die in der russischen Fdderationsgesetzgebung Uber Referenden und
Wahlen vorgesehenen Verbote und Beschrankungen einhalten;

mussen die Rechte und legitimen Interessen von Burgern und Organisationen
wahren, einschliefilich der Ehre, der Wirde und des geschaftlichen Ansehens
von Biirgern sowie des geschaftlichen Ansehens von Organisationen.

Ein Inhaber eines groRen sozialen Netzwerks ist auch verpflichtet, die Inhalte dieses
Netzwerks selbst zu liberwachen, um folgende Arten von Informationen zu erkennen:

a.

Materialien mit pornografischen Abbildungen von Minderjahrigen und/oder
Hinweise, die darauf abzielen, Minderjahrige als Darsteller in pornografischen
Produktionen zu gewinnen;

Informationen Uber Methoden zur Entwicklung, Herstellung und Verwendung
von Betaubungsmitteln, psychotropen Stoffen und deren Vorlaufern, neuen
potenziell gefahrlichen psychoaktiven Stoffen, Orte ihres Erwerbs, Methoden
und Orte des Anbaus von betdaubungsmittelhaltigen Pflanzen;

Informationen Uber Moglichkeiten, Selbstmord zu begehen, sowie Aufrufe
zum Selbstmord:;

Informationen, die gegen das Verbot der Organisation und Durchfiuihrung von
Glicksspielen und  Lotterien Uber das Internet und andere
Kommunikationsmittel verstofien;

Informationen, die gegen das Verbot des Fernabsatzes von alkoholischen
Getranken und/oder alkoholhaltigen Lebensmitteln und Nichtlebensmitteln
verstofRen;

Informationen, die darauf abzielen, Minderjahrige zu illegalen Handlungen
aufzufordern oder anderweitig darin zu verwickeln, die eine Gefahr flr ihr
Leben und/oder ihre Gesundheit oder fur das Leben und/oder die Gesundheit
anderer Personen darstellen;
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g. Informationen, die in anstofliger Form unter Verletzung der Menschenwirde
und der offentlichen Moral unverhohlene Respektlosigkeit gegenuber der
Gesellschaft, dem Staat, den offiziellen staatlichen Symbolen der Russischen
Foderation, der Verfassung der Russischen Foderation oder den Organen, die
in der Russischen Foderation die Staatsgewalt ausiben, zum Ausdruck

bringen;
h. Informationen, die Aufrufe zu Massenunruhen, zur Durchfiihrung
extremistischer Aktivitaten, zur Teilnahme an offentlichen

Massenveranstaltungen, die unter Verletzung der festgelegten Verfahren
abgehalten werden, unzuverlassige, gesellschaftlich relevante Informationen,
die unter dem Deckmantel zuverlassiger Nachrichten verbreitet werden, die
eine Gefahr fur das Leben und/oder die Gesundheit von Blrgerinnen und
Blrgern, das Eigentum, die Gefahr einer massiven Storung der offentlichen
Ordnung und/oder der offentlichen Sicherheit oder die Gefahr einer Storung
oder Beendigung des Funktionierens von Versorgungseinrichtungen, der
Verkehrs- oder sozialen Infrastruktur, von Kreditorganisationen, Energie-,
Industrie- oder Kommunikationseinrichtungen darstellen, enthalten;

i. Informationsmaterialien einer  auslandischen  oder internationalen
Nichtregierungsorganisation, die auf dem Staatsgebiet der Russischen
Foderation als ,unerwiinscht” eingestuft ist;z

j- jegliche Informationen dariber, wie man [technisch] Zugang zu den oben
aufgefuhrten Arten von Informationen oder Materialien erhalt.

Von Inhabern groRer sozialer Netzwerke wird nach dem Gesetz ,Uber die
Selbstregulierung der sozialen Medien® erwartet, dass sie in ihrem Netzwerk eine E-Mail-
Adresse, an die rechtlich relevante Nachrichten gesendet werden koénnen, einen
Nachnamen und Initialen (bei natlrlichen Personen) oder einen Namen (bei juristischen
Personen) sowie ein elektronisches Formular fiir die Ubermittlung von Beschwerden (iber
gesetzeswidrig verbreitete Informationen bereitstellen. Die einzelnen Elemente des
Formulars mussen von Roskomnadzor genehmigt werden.

Der Inhaber muss jahrlich einen Bericht Uber die Ergebnisse der Prifung von
Beschwerden, die unter Verwendung des elektronischen Formulars eingereicht wurden,
sowie Uber die Ergebnisse der Inhaltskontrolle, die in Ubereinstimmung mit der oben
genannten gesetzlichen Anforderung durchgefiihrt wurde, veréffentlichen. Auch hier wird
Roskomnadzor die Inhaber zur Struktur und Platzierung der Berichte instruieren.

Die Nutzungsbedingungen grofier sozialer Netzwerke sind zusatzlich in russischer
Sprache mit unbegrenztem Zugang und kostenlos zur Verfligung zu stellen. Diese
Nutzungsbedingungen durfen nicht gegen russisches Recht verstoRen, das die
Verbreitung von Inhalten regelt. Wenn die Bedingungen geandert werden, mussen die
Inhaber alle Nutzerinnen und Nutzer innerhalb von drei Tagen individuell informieren. Im
Falle einer Einschrankung des Zugangs zu bestimmten verbotenen Informationen wird der

8 Richter A. (2020), a. a. 0., S. 10-11.
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Nutzer, der sie zur Verfligung gestellt hat, auch Uber die Griinde einer solchen
Einschrankung informiert.

Wenn die Selbstuberwachung von Inhalten oder Beschwerden Uber gesetzeswidrig
verbreitete Informationen auf das Vorhandensein oben genannter Inhalte hindeuten, muss
der Inhaber unverziiglich MaRnahmen ergreifen, um den Zugang zu diesen Inhalten
einzuschranken.

Das Erfordernis einer solchen sofortigen Reaktion kann entfallen, wenn der
Inhaber eines sozialen Netzwerks nicht einschatzen kann, inwieweit die ermittelten
Informationen den gesetzlichen Anforderungen entsprechen. Der Inhaber muss dann
binnen 24 Stunden nach der Entdeckung potenziell rechtswidriger Informationen diese in
Ubereinstimmung mit den von Roskomnadzor festgelegten Verfahren an die Behdrde
weiterleiten. Bis Roskomnadzor ihre Entscheidung Uber die (Un-)Zulassigkeit des
betreffenden Materials trifft, muss der Inhaber des sozialen Netzwerks den Zugang zu
diesem beschranken. Roskomnadzor wiederum kommuniziert gema dem Gesetz ,Uber
die Selbstregulierung der sozialen Medien® mit anderen Regierungsbehdrden, um zu einer
Schlussfolgerung gemaf’ Artikel 15.1, 15.1-1 und 15.3 des IT-Gesetzes (siehe Abschnitt 5
oben) zu gelangen.

Daruber hinaus kann ein Nutzer sozialer Medien, der mit der Entscheidung des
Inhabers eines sozialen Netzwerks, den Zugang zu den Uber sein Konto zur Verfligung
gestellten Informationen einzuschranken, nicht einverstanden ist, eine Beschwerde
einreichen, und zwar zunachst an den Inhaber (der innerhalb von drei Tagen antworten
muss) und - falls eine ,Berufung” erforderlich ist - an Roskomnadzor. Letztere kann den
Inhaber anweisen, den betreffenden Inhalt wieder freizugeben.

Roskomnadzor richtet ein Register der sozialen Netzwerke (derjenigen, die unter
die Regelung des Gesetzes ,Uber die Selbstregulierung der sozialen Medien” fallen) ein.
Sobald ein soziales Netzwerk durch eine alleinige Entscheidung von Roskomnadzor in das
Register eingetragen ist, ermittelt diese seinen Hosting-Anbieter und fordert von diesem
die notwendigen Informationen an, um den Inhaber des Netzwerks zu bestimmen. Der
Hosting-Anbieter hat drei Tage Zeit, um zu antworten. Sobald der Inhaber ermittelt ist,
sendet ihm Roskomnadzor eine Mitteilung Uber die Eintragung des sozialen Netzwerks in
das Register und Uber die einschlagigen Bestimmungen des russischen Rechts. Es gibt
eine Karenzzeit von zwei Monaten fir die Inhaber sozialer Netzwerke, die in das Register
eingetragen wurden, um die Vorgaben des russischen Rechts zu erflllen.

Roskomnadzor organisiert eine eigene Uberwachung des Inhalts der Netzwerke
und fordert die fir den Betrieb des Registers erforderlichen Informationen von den
Inhabern und anderen Uber die von der Behdrde genehmigten Kommunikationswege und
-verfahren an. Diese Informationen sind innerhalb von zehn Tagen zu lUbermitteln.
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6. Rechtsprechung des Obersten
Gerichtshofs der Russischen
Foderation

Rechtsexperten in Russland weisen darauf hin, dass zur Regulierung von Inhalten in
sozialen Netzwerken relevante Rechtsprechung vorliegt, obwohl in den meisten Fallen
nicht die Inhaber der sozialen Netzwerke, ein neuer Begriff im russischen Recht, sondern
die Nutzerinnen und Nutzer haftbar gemacht wurden.#

Ein eigenstandiges Urteil ist die verfahrensrechtliche Entscheidung des Obersten
Gerichtshofs der Russischen Foderation zu einer Klage von vier Burgern gegen Facebook,
Inc. Die vier Personen, allesamt Facebook-Nutzer, klagten vor einem Bezirksgericht in
Moskau gegen die Entscheidungen des sozialen Netzwerks, einige ihrer Beitrage zu
loschen, den Zugang zu ihren Accounts zu sperren und sie zu entfernen.®® Sie machten
geltend, die Beklagte habe auf diese Weise ihr Recht auf freie Meinungsaufderung und das
Urheberrecht an ihren Materialien verletzt; daruber hinaus waren sie der Meinung,
Facebook erhebe ihre personenbezogenen Daten Uber den Rahmen seiner
Nutzungsbedingungen hinaus. Sie baten das Gericht, das Unternehmen zu verpflichten,
solche Aktivitaten zu unterlassen. Sowohl das Bezirksgericht als auch das Moskauer
Stadtgericht wiesen die Klage ohne Prifung zuriick, da die Beklagte aufierhalb ihrer
Zustandigkeit lag.

Die Justizkammer fur Zivilsachen hob diese Entscheidungen mit folgender
Begriindung auf: GemafR der Zivilprozessordnung der Russischen Fdderation (Artikel 29)
sind die nationalen Gerichte fur die Prifung von Beschwerden Uber die Verletzung des
Rechts auf personenbezogene Daten von in Russland ansassigen Personen zustdandig. Da
die Erhebung der personenbezogenen Daten der Klager auf dem Staatsgebiet der
Russischen Foderation stattfand und das soziale Netzwerk Werbung enthielt, die sich an
Verbraucher in Russland richtete, und die beiden Seiten in einem Vertragsverhaltnis
stehen (namlich den Nutzungsbedingungen von Facebook), das (zumindest teilweise) auf
dem Staatsgebiet der Russischen Fdderation umzusetzen ist, dirfen nationale Gerichte
einer Prufung solcher Beschwerden nicht ausweichen.

87 Klyuchevskaya N., a. a. O.

88 Beschluss der Justizkammer fir Zivilsachen des Obersten Gerichtshofs der Russischen Foderation, 9. Juni
2020 N 5-KG20-49, M-10004763/19, https://legalacts.ru/sud/opredelenie-sudebnoi-kollegii-po-grazhdanskim-
delam-verkhovnogo-suda-rossiiskoi-federatsii-ot-09062020-n-5-kg20-49-m-1000476319/.
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Eine der wichtigsten Schlussfolgerungen dieses Urteils flur die weitere
Rechtsprechung steht im  Zusammenhang mit dem  Erflullungsort  der
Nutzungsbedingungen eines sozialen Netzwerks. In Zukunft konnten solche Kriterien
ebenfalls zur Festlegung des anwendbaren Rechts - und nicht nur der gerichtlichen
Zustandigkeit - herangezogen werden.® Es ist nicht verwunderlich, dass dieses Urteil vom
Obersten Gerichtshof auch in seine Quartalsiibersicht dber wichtige nationale
Rechtsprechung aufgenommen wurde.® Es wurde daruber hinaus in einem Urteil des
Moskauer Stadtgerichts Uber die Berufung gegen das Urteil des Bezirksgerichts zur Klage
von Aleksandr Malkevich, Prasident der Stiftung zum Schutz nationaler Werte, gegen
Twitter Inc. mit der Forderung, ,die Sperrung des Zugangs zu seinem personlichen
Account und die rechtswidrige Speicherung seiner personenbezogenen Daten zu beenden
sowie Schadensersatz und Schmerzensgeld zu leisten®, angefiihrt.®* Die Berufungsinstanz
verwies den Fall an das Bezirksgericht zurlck (das ihn urspringlich wegen
Unzustandigkeit abgewiesen hatte), um eine vollstandige Prufung der Klage zu
veranlassen. Zum Zeitpunkt dieser Veroffentlichung lagen noch keine Entscheidungen zu
den Klagen gegen Facebook und Twitter vor.

Zu den Fallen, die vom Obersten Gerichtshof in Bezug auf die Verbreitung von
Informationen Uber soziale Netzwerke entschieden wurden, gehdren (1) die offentliche
Zurschaustellung eines Hakenkreuzes in Odnoklassniki, wobei sich spater herausstellte,
dass es kein Hakenkreuz, sondern ein anderes Symbol war, das aber dennoch als
Lextremistisch® eingestuft wurde,” (2) die Nutzung eines Accounts in einem sozialen
Netzwerk zur Verbreitung von ,Hassreden® in Bezug auf eine ,religiose Gruppe®, die als
L[russische] orthodoxe Glaubige® definiert wurde,” sowie (3) die Beibehaltung des
Kommentars einer dritten Person zu einem eigenen Beitrag auf einem Account in einem
sozialen Netzwerk - der Kommentar enthielt den gesetzlich verbotenen Aufruf
,Orthodoxie oder Tod!“** In allen drei Fallen entschied der Oberste Gerichtshof, die
Klagen abzuweisen und die Entscheidungen der unteren Gerichte zu bestatigen.

In einem anderen Fall jedoch befand die Justizkammer fir Falle mit
Militarangehorigen, dass die unteren Gerichte zu Unrecht strafrechtliche Vorwirfe im
Zusammenhang mit Terrorismuspropaganda gegen eine Person abgewiesen haben, die
dreimal Kommentare auf ihrem Vkontakte-Account gepostet hatte; diese Kommentare
wurden von Fachleuten als Aufrufe zur Gewalt gegen Personen eingestuft, welche nicht
dem Islamismus anhangen. Der Oberste Gerichtshof begriindete seinen Standpunkt

8 Lysachkina D., “Recent updates in personal data regulation in Russia“, Maxima Legal LLC, 8. Juli 2020,
https://www.ilnipinsider.com/2020/07/recent-updates-in-personal-data-regulation-in-russia/.

% (bersicht zur Rechtsprechung des Obersten Gerichtshofs der Russischen Féderation (0630p cyme6Hoit
npaktuku BepxosHoro Cyzna Poccuiickoit Mepepaumm), Nr. 1 (2021), Abs. 18,
http://supcourt.ru/documents/practice/29857/.

%1 Berufungsurteil des Moskauer Stadtgerichts vom 26. November 2020 Nr. 33-416426/2020, https://mos-
gorsud.ru/mgs/services/cases/appeal-civil/details/9ec90640-25a8-11eb-aal9-23acf0476297.

92 Urteil des Obersten Gerichtshofs der Russischen Foderation vom 11. Dezember 2018 Nr. 24-AD18-6,
https://legalacts.ru/sud/postanovlenie-verkhovnogo-suda-rf-ot-11122018-n-24-ad18-6/.

9 Urteil des Obersten Gerichtshofs der Russischen Foderation vom 20. Dezember 2019 Nr. 1-AD19-4,
https://legalacts.ru/sud/postanovlenie-verkhovnogo-suda-rf-ot-20122019-n-1-ad19-4/.

9 Urteil des Obersten Gerichtshofs der Russischen Fdderation vom 10. April 2019 Nr. 31-AD19-4,
https://legalacts.ru/sud/postanovlenie-verkhovnogo-suda-rf-ot-10042019-n-31-ad19-4/.
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damit, dass der Soldat zusatzlich mit zwei Zeugen in dem Fall Uber Fragen, die sich auf
die Posts bezogen, diskutiert habe.

In einem weiteren Fall Uberprifte der Oberste Gerichtshof die frihere
Rechtsprechung zu einer Streitfrage, bei der eine Bank in Baschkortostan versuchte, die
Schulden eines Kfz-Kredits von einer Schuldnerin einzutreiben. Die Bank fand den
personlichen Account der Schuldnerin auf Vkontakte und setzte sie unter
~psychologischen Druck®, indem sie ihr Nachrichten schickte und negative Informationen
Uber sie unter ihren ,Freunden” verbreitete. Obwohl es sich hierbei um eine Verletzung
der Personlichkeitsrechte der Schuldnerin handelte, wurde die Entscheidung der
Vorinstanzen, der Bank ein Ordnungsgeld in Hohe von RUB 20.000 aufzuerlegen,
verworfen, da Kreditorganisationen von der Haftung fir solche Handlungen im
Zusammenhang mit Zahlungsrickstanden ihrer Schuldner ausgenommen sind.*

% Ubersicht zur Rechtsprechung des Obersten Gerichtshofs der Russischen Féderation (O630p cyme6Hoit
npaktnku BepxosHoro Cyna Poccuitickoit ®epepaumu), Nr. 1 (2020), Abs. 60,
http://supcourt.ru/documents/practice/28993/.

% Urteil des Obersten Gerichtshofs der Russischen Foderation vom 15. Februar 2019 Nr. 48-A019-2,
https://www.v2b.ru/documents/postanovlenie-verhovnogo-suda-rf-ot-18-06-2019-49-ad19-2/.
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7. Gesetz zum ,,Grounding auslandischer
IT-Unternehmen” als neuer
Compliance-Mechanismus

Obwohl der Staat mehrfach die Strafen fur die Nichteinhaltung verschiedener Vorschriften
der zunehmenden russischen Gesetzgebung zu Online-Inhalten erhdht hat, zum Beispiel
durch die Festsetzung hdoherer Bufigelder fir Social-Media-Unternehmen, steht das
Thema mangelnde Compliance nach wie vor ganz oben auf seiner Agenda.

Am 1. Juli 2021 wurde vom Prasidenten ein Gesetz in Kraft gesetzt, dessen Ziel es
ist, ,gleiche Arbeitsbedingungen fir russische und auslandische Korperschaften auf dem
Staatsgebiet der Russischen Foderation® zu schaffen (Artikel 2). Es sieht vor, dass alle
Internetunternehmen, einschliefilich sozialer Medien, die (taglich) mindestens 500.000
Nutzerinnen und Nutzer in Russland bedienen und dies tun, indem sie (1) entweder
Ressourcen auf Russisch (oder in anderen Sprachen der RF) bereitstellen oder (2) Werbung
veroffentlichen, die sich an Kundinnen und Kunden in Russland richtet, oder (3)
personenbezogene Daten von Kundinnen und Kunden aus Russland verarbeiten oder (4)
Geldmittel von russischen naturlichen und juristischen Personen erhalten, Uber ihre
offiziellen Niederlassungen, Vertretungen oder Tochtergesellschaften einen Online-
Account bei Roskomnadzor eroffnen und die Normen des russischen Rechts strikt
befolgen (Artikel 4).””

Die Nichteinhaltung dieser Anforderung hat Sanktionen fiir die auslandische
Korperschaft zur Folge, wie zum Beispiel ein Verbot von Werbung durch oder fir diese
Korperschaft, ein Verbot von Suchergebnissen mit ihren Ressourcen, ein Verbot
grenziiberschreitender Ubermittlungen personenbezogener Daten, eine Beschrankung von
Geldtransaktionen und ein teilweises oder vollstandiges Verbot des Zugangs zu den
angebotenen Dienstleistungen (Artikel 9).

Bei der Kommentierung des Gesetzesentwurfs, den der Sprecher der Staatsduma
als Gesetz ,zum Grounding von IT-Unternehmen® bezeichnete, merkte er an, dass
»=auslandische Unternehmen die Chance hatten, den Weg der Selbstregulierung zu
beschreiten®, und bezog sich dabei offenbar auf das Gesetz ,Uber die Selbstregulierung

%  Foderationsgesetz ,Uber die Tatigkeit ausldndischer Kérperschaften im  Informations- und
Telekommunikationsnetz Internet auf dem Staatsgebiet der Russischen Fdderation® (O pestenbHOCTH
MHOCTPaHHbIX /ML, B MHOOPMALIMOHHO-TENIEKOMMYHMKALIMOHHON ceTn «MHTepHeT» Ha TeppuTopun Poccuiickoi
®depepaumm), N236-FZ vom 1. Juli 2021,
http://publication.pravo.gov.ru/Document/View/0001202107010014?index=0&rangeSize=1.
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von sozialen Medien® .. ,Sie haben es nicht getan. Das bedeutet, dass rechtliche
Instrumente vonndten sind, einschlieBlich entsprechender Zwangsmittel, vor allem
wirtschaftlicher Art.” Der Parlamentssprecher fiigte hinzu, dass das bevorstehende Gesetz
in erster Linie Facebook, Instagram, Twitter, TikTok, Google, YouTube, WhatsApp, Viber,
Telegram und das Online-Multiplayer-Spiel World of Tanks betreffen werde. ,Die Liste ist
nicht erschopft”, bemerkte er.s

Rechtsexperten in Russland weisen darauf hin, dass das Gesetz viele Kontroversen
ausgelost hat, da es die rechtlichen Rahmenbedingungen fir nicht-russische IT-
Unternehmen erheblich verandert. Unter anderem sieht es vor, Roskomnadzor
»auterordentliche Befugnisse® einzurdumen, nach eigenem Ermessen zu entscheiden,
Sanktionen ohne Gerichtsurteil zu verhangen und Befugnisse in Bereichen auszutben, die
in den Zustandigkeitsbereich anderer Behorden fallen. So ist zum Beispiel die staatliche
Kartellbehorde fir Werbefragen zustandig, und die Zentralbank Uberwacht die
Zahlungsvorschriften.”

% Nachrichtenagentur Interfax, ,Gesetz Uber Vertretungen grofer IT-Unternehmen in der Russischen
Foderation wird in erster Linie Facebook, Twitter und Google betreffen” (3akoH o npeactaBuTENbCTBAX
KpynHbix |T-komnaHuii B PO kocHeTcs B nepByk oyepeab Facebook, Twitter u Google), 24. Mai 2021,
https://www.interfax-russia.ru/main/zakon-o-predstavitelstvah-krupnyh-it-kompaniy-v-rf-kosnetsya-v-
pervuyu-ochered-facebook-twitter-i-google.

% Dergacheva A. und Strizh V., “Non-Russian Online Businesses May Be Forced to Open Offices in Russia and
Submit to Russian Jurisdiction”, Morgan, Lewis & Bockius LLP, 26. Mai 2021,
https://www.morganlewis.com/blogs/sourcingatmorganlewis/2021/05/non-russian-online-businesses-may-
be-forced-to-open-offices-in-russia-and-submit-to-russian-jurisdiction#page=1.
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8. Fazit

Die spezifische Regulierung sozialer Netzwerke in Russland ist ein sehr junges Phanomen.
Im Mittelpunkt dieser Regulierung stehen verschiedene Bemihungen, die
Verfahrensweisen auslandischer sozialer Netzwerke vollstandig mit den Gesetzen und
Verordnungen auf Foderationsebene in Einklang zu bringen, insbesondere in Bezug auf
die Verfugbarkeit und Verbreitung von Inhalten, die in Russland als rechtswidrig
eingestuft werden, und sicherzustellen, dass diese Einhaltung wirksam und schnell
erfolgt.

Bisher hat die Regulierung maglichen gesellschaftlichen Unmut im Falle einer
generellen Sperrung des Zugangs zu den wichtigsten sozialen Netzwerken sowie
technische Schwierigkeiten bei der vollstandigen Umsetzung einer solchen Sperrung
beriicksichtigt. Daher scheint die derzeitige Strategie darauf ausgerichtet zu sein, die
Social-Media-Unternehmen zu zwingen, formale Niederlassungen in Russland zu eroffnen
und ihnen erhebliche GeldbuRen aufzuerlegen.
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