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Cuvant inainte

mmm Catde important este sa detii competente de utilizare a Internetului? Raspunsul scurt la aceasta
intrebare este destul de clar: foarte important. Numarul utilizatorilor de Internet se aproprie rapid
de 3,5 miliarde, dintre care aproximativ 20% sunt in regiunea europeana. Si in timp ce Internetul
ofera un flux de informatii care sunt aflate si partajate, navigarea in siguranta prin complexul univers
online, poate fi o sarcina dificila. Prin urmare, este necesar sa existe un set de cunostinte de baza.

mmm Acest manual oferd acel set de cunostinte care sunt redate printr-un un limbaj simplu si
accesibil. Prezenta publicatie nu este completamente noud, ci reprezintd o serie de sfaturi utile,
care evolueaza in permanentd, cu privire la modul de abordare a fluxului informational in continua
crestere. Versiunea online a manualului este in egala masura redata clar, datorita si graficii captivante,
astfel incat sectiunile sa poata fi prezentate grupurilor din sdlile de clasa sau din centrele comunitare.
in acest fel, acesta poate fi utilizat ca un instrument de instruire pentru toate grupurile de varsta.

mmm Elucidand o multitudine de complexitati, manualul ofera perspective asupra considerentelor
etice si a riscurilor asociate schimbului de informatii: in cazul in care dorim sa utilizam Internetul
pentru a ne potoli setea de cunoastere si a ne impartasi gandurile si opiniile, atunci trebuie sa o
facem in mod responsabil. Principiile de baza privind drepturile omului se aplica in aceeasi masura
in lumea digitald, ca si in cea offline. Acestea sunt aplicabile, de exemplu, in raport cu respectarea
libertatii de exprimare si a vietii private a celorlalti in mediul online, precum si respectarea vietii
noastre private de catre ceilalti. Cum ne asiguram ca datele noastre personale sunt in siguranta? Ce
facem in cazul in care intalnim continuturi ilegale sau suntem tinta bullying-ului sau a discursului
care instigd la ura? Aceste subiecte si multe, multe altele sunt prezentate sub forma de recomandari
si sfaturi practice pentru un public deschis. Manualul invita cititorii sa aiba o gandire critica fata de
ceea ce vad si citesc in mediul online si sa faca alegeri informate si sigure.

mmm Cand ne aflam in mediul online pentru a impartasi idei, in acelasi timp ne orientam spre
cunoasterea si intelegerea lucrurilor noi; putem contesta intelepciunea conventionala si putem
crea retele pentru o schimbare pozitiva. Acest fapt este evident, in special in cazul generatiilor mai
tinere, cdrora Internetul le oferd oportunitati nesfarsite de a explora, invata, socializa si crea, fapt
care, la randul sau, contribuie in mod direct la dezvoltarea personala a acestora. Internetul a devenit
principala lor sursa de libertate si informare pe masura ce cresc si le ofera mijloacele necesare pentru
a-si exercita drepturile si libertatile in mediul online. Desi Internetul ascunde potentiale capcane,
pot fi luate masuri de precautie si poate fi oferitd o asistenta considerabild. Pentru a nu descuraja
utilizatorii (mai ales, pe cei tineri), Internetul nu trebuie prezentat ca un loc intunecat, plin de pericole
si avertizari. Tocmai scopul de a oferi suport in ceea ce priveste utilizarea informata, creativa, in
siguranta si fara teama a Internetului, face din prezentul manual un instrument unic si valoros. Daca,
prin intermediul manualului, copiii pot sa imbratiseze multitudinea de posibilitdti pe care le ofera
Internetul, in acelasi timp, consolidand rezilienta lor digitala, fiind constienti de propriile capacitati
si responsabilitati, atunci manualul si-a atins scopul.
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mmm Pentru Consiliul Europei, este un prilej de mandrie faptul cd a putut urmari evolutia manualului
si isi exprima recunoasterea nenumadratelor persoane implicate de-a lungul anilor in lansarea initiala,
precum si revizuirea si editarea ulterioara a acestuia. Actualmente, acest instrument reprezinta o
sursa si mai ampla de informatii de calitate pentru ca copiii, parintii, cadrele didactice si factorii de
decizie din cele 47 de state membre sa beneficieze din plin de pe urma utilizarii Internetului si sa
pregdteasca generatiile viitoare pentru a folosi Internetul in sigurantd si cu incredere.

/ /%9 s

Snezana Samardzi¢-Markovié Christos Giakoumopoulos
Director General pentru Democratie Director General pentru Drepturile Omului
si Statul de Drept



Introducere

,, Educatia este o punte intre mizerie si sperantd. Aceasta
este un bastion impotriva saraciei si o piatra de temelie a
dezvoltarii, ... o platforma pentru democratizare si un mijloc
de promovare a identitatii culturale si nationale. .. In cele
din urma, educatia este drumul catre progresul uman si
mijloacele prin care fiecare barbat, femeie si copil isi poate
realiza intregul potential.

Kofi Annan, fost Secretar General al Organizatiei Natiunilor Unite,
ianuarie 1997-decembrie 2006

ceasta este a doua editie a Manualului de educare (alfabetizare) in domeniul Internetului, care a

fost publicat initial in 2003. Prima editie a fost revizuita la intervale de trei ani, in 2006 si 2009, in
efortul de a tine pasul cu ritmul fascinant al evolutiei din domeniul tehnologiilor online. Desi aceasta
editie implica o structura similara, continutul a fost complet actualizat si au fost addugate noi Fise de
informare, cu accent special pe tehnologiile de maine.

mmm Manualul este destinat publicului larg, inclusiv familiilor, educatorilor si factorilor de decizie
politica; cu toate acestea, acesta ofera si legaturi catre informatii si resurse mai detaliate pentru cei
care doresc sa se aprofundeze mai departe in subiectele abordate. In acelasi timp, acesta urmareste
sa ghideze adolescenti si tinerii cu varsta de 20 de ani, care se numara printre cei mai pasionati
utilizatori ai tehnologilor si sunt formatorii si creatorii noilor tendinte.

mmm Mai presus de toate, Manualul de educare (alfabetizare) in domeniul Internetului are rolul de a oferi
informatii si de a promova reflectia asupra unora dintre problemele etice, sociologice si culturale mai
complexe care sunt intrinsec legate de activitatile digitale si mass-media, care ocupa un rol atat
de important in viata majoritatii oamenilor din multe parti ale lumii. Consiliul Europei, care publica
prezentul manual, depune eforturi din 1949 pentru a promova, proteja si dezvolta drepturile omului,
democratia si statul de drept in cele 47 de state membre ale sale.

mmm Pe masura ce, in ultima jumatate de secol, tehnologiile au afectat rapid cele mai multe
sfere ale vietii unei multitudini de oameni, acestea au avut impact si asupra drepturilor omului,
responsabilitatilor si libertatilor si, in acelasi timp, au ldrgit considerabil conceptul de alfabetizare,
care constituie un aspect esential al acestora. Manualul de educare (alfabetizare) in domeniul
Internetului face parte din paleta larga de instrumente ale Consiliului Europei care vizeaza abordarea
numeroaselor provocari si exploatarea numeroaselor oportunitati care au aparut gratie Internetului.
Unele dintre aceste instrumente sunt mentionate in manual.

mmm Competentele de utilizare implica stapanirea instrumentelor contemporane de comunicare ca
mijloc de exprimare si intelegere — cunoscute anterior in limba engleza ca cei 3 R (lectura, scrierea
si aritmetica). Dar cand utilizam instrumente si platforme digitale pentru a ne exprima, influenta,
viteza lor, dar si instantaneitatea diseminarii transforma competentele de utilizare intr-un concept
eterogen, cu care multi dintre noi continuam sa ne confruntam. Fotografiile, videoclipurile, mesajele
cu numar limitat de caractere, emoticoanele si podcasturile au devenit limbaje independente, prin
instrumente precum Instagram, Snapchat, Vine si Periscope, iar interactiunea si comunicarea reald
sunt adesea un proces fara chip, mediat electronic. Acest lucru este valabil in special pentru tinerii
care trimit texte, tweet-uri, joaca jocuri electronice si fac schimb de imagini zi si noapte in mediul
online, care are tangente si se contopeste cu ceea ce adultii inca mai numesc,,lumea reald”.
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mmm Conventiile sociale si culturale sunt transformate, de vreme ce utilizatorii media se,,imprietenesc
si,,rup prietenia” cu persoane din cealalta parte a lumii, pe care, probabil, nu le vor intalni niciodata.
Relatiile se creeaza din ce in ce mai mult in mediul online, pe masurd ce partenerii de afaceri se
intalnesc si creeaza companii prin intermediul Internetului si acesta devine tot mai des locul in care
oamenii isi intalnesc pentru prima data partenerii de viata. Aceste schimbari profunde au plasat
responsabilitatea si raspunderea in centrul setului de competente de utilizare de baza, necesitand o
intelegere profunda a propriilor noastre drepturi fundamentale ale omului si respectarea drepturilor
altora, daca dorim sa evitam capcanele si sa contribuim pozitiv la societatea actuala.

mmm Manualul de educare (alfabetizare) in domeniul Internetului este prezentat ca un compendiu de
Fise de informare si apare intr-un format similar cu cel al primei editii. Totusi, Fisele de informare au
fost acum organizate in sase sectiuni tematice, permitand utilizatorilor sa descarce si sa imprime mai
usor sectiune dupa sectiune sau acele sectiuni pe care le doresc. Fiecare sectiune oferd o prezentare
generald a propriului continut sub forma de liste de verificare. Acest lucru este mai cuprinzator
comparativ cu un index simplu si faciliteaza consultarea Fiselor de informare oferind un reper
succint pentru cele mai importante puncte abordate. Toate sectiunile vizeaza abordarea aspectelor
principale ale Internetului, de la informatii esentiale despre modul in care functioneaza acesta si unde
sunt stocate datele noastre, la gasirea de informatii de calitate si conectarea cu oameni si cunostinte,
la obtinerea de asistenta si anticiparea directiei spre care ne pot duce tehnologiile online in viitor.
Sectiunile constituie un set de instrumente menite sa ajute utilizatorii sa navigheze prin reteaua de
posibilitati pe care le ofera Internetul si, in acest proces, sa gaseasca modalitati prin care mai degraba
pot contribui la modelarea lumii online, decat sa fie modelati de aceasta.

mmm Tinand contde mediul electronicin care sunt prezentate, Fisele de informare suntfoarte succinte,
usor de citit si faciliteaza identificarea rapida a ideilor, alertelor, dar si a linkurilor utile. Fiecare incepe
cu o privire de ansamblu de ultima ora asupra subiectului in cauza, inainte de a investiga putin mai
complet si cu putin mai multa precizie modul in care poate fi folosit instrumentul, platforma sau
serviciul educational pentru a aduce un plus de valoare si oportunitati. Apoi, utilizatorii sunt invitati
sa reflecte si sa analizeze unele aspecte etice, dar, dupa cum s-a mentionat anterior, tehnologiile
sunt in perpetua miscare si, prin urmare, apar mereu noi consideratii etice. Sectiunea ,Instructiuni”
din majoritatea Fiselor de informare este un ghid practic al carui scop este sa furnizeze pas cu pas
informatii despre cum stau lucrurile in realitate sau cum pot fi facute sa functioneze, astfel incat
utilizatorii sa poata profita la maxim de tehnologii.

mmm Sectiunile finale ale fiecarei Fise de informare oferd idei pentru utilizarea in clasa, exemple de
bune practici si informatii suplimentare care pot varia de la link-uri catre articole si ghiduri pana la
alte aplicatii ale instrumentului sau serviciului respectiv. Aceste pagini pot fi vazute ca un repozitoriu
al celor mai bune practici care au fost colectate de la institutii, organizatii si persoane care lucreaza
in intreaga lume in domeniul social, educational, cultural si protectiei copilului si sunt gestionate
de un sir de specialisti, in special pentru utilizatorii manualului. Au fost depuse eforturi pentru a
se asigura ca toate recomandarile propuse sunt actualizate, relevante si fiabile pentru a fi utilizate
de catre toate grupele de varsta, cu exceptia cazului in care se prevede altfel. insa, utilizatorii sunt
cu siguranta constienti de faptul ca, in lumea de astazi, aflata intr-o evolutie rapida, mii de URL-uri
(adrese pentru localizarea resurselor, altfel cunoscute sub numele de,link” sau ,link web”) sunt zilnic
create si sterse. Prin urmare, niciun manual ce se referd la tehnologiile online nu ar putea garanta ca
toate informatiile vor ramane valabile si ca toate URL-urile pe care le contine vor continua sa existe.

mmm Manualul de educare (alfabetizare) in domeniul Internetului ar trebui vazut mai degraba ca un
instantaneu sau o,captare”la un anumit moment dat. Acesta va trebui sa fie completat cu noi informatii,
idei si orientari, daca se doreste ca acesta sa ramana cu adevarat relevant pentru publicul vizat. Cititorii
sunt invitati sa contribuie la acest proces evolutiv trimitand ideile, resursele si exemplele de bune
practici la adresa Diviziunii Protectia Copiilor din cadrul Consiliului Europei, children@coe.int.
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1. Internetul: oricand, oriunde

,, ,CU totii suntem acum conectati prin Internet, ca neuronii
dintr-un creier urias!

Stephen Hawking, fizician teoretic

LISTA DE VERIFICARE PENTRU FISA 1 - CONECTAREA

V-ati asigurat ca conexiunea dumneavoastra la Internet este securizata prin configurarea unui antivi-
rus, a unui firewall si prin setarea unei parole pentru routerul dumneavoastra Wi-Fi?

Ati stabilit o politica de utilizare acceptabila (numita uneori o politica de utilizare responsabild) pentru
oricine care utilizeaza/acceseaza Internetul prin intermediul retelei si a dispozitivelor dumneavoastra?

Ati creat conturi de ,clienti” pe dispozitivele utilizate de copiii dumneavoastra?

LISTA DE VERIFICARE PENTRU FISA 2 - PREZENTA ONLINE SI PE,,NOR"” (CLOUD)

Ati inclus date de contact pe site-ul dumneavoastra web sau blogul dumneavoastra?

Ati luat masuri pentru a va proteja viata privata in mediul online?

Ati verificat dacd continutul pe care il utilizati pentru site-ul dumneavoastra web/blogul dumneavoas-
tra este in conformitate cu legislatia cu privire la drepturile de autor?

LISTA DE VERIFICARE PENTRU FISA 3 — INTERNET 2.0, INTERNET 3.0 SI ALTE VERSIUNI

Solicitati in mod sistematic permisiunea de la persoanele care apar in fotografiile si videoclipurile pe
care le postati in mediul online?

Recomandarile utilizatorilor pe site-urile de calatorii si produse pot fi utile, dar sunteti sigur ca aces-
tea sunt reale?

Continutul generat de utilizatori promoveaza creativitatea si libertatea de exprimare, dar, daca se
doreste ca Internetul sa devina un loc mai bun atunci responsabilitatea revine utilizatorilor.

LISTA DE VERIFICARE PENTRU FISA 4 - BLOGURI SI VLOGURI

Protejati-va confidentialitatea utilizand un pseudonim si nu divulgati anumite detalii personale.

Protejati-va blogul sau vlogul de hackeri prin luarea unor masuri de siguranta adecvate si salvand
periodic continuturile.

Luati in calcul obiectivul si publicul blogului dumneavoastra atunci cand postati un continut.

LISTA DE VERIFICARE PENTRU FISA 5 - INTERNETUL iN MISCARE

De la ce varsta pot copiii sa inceapa sa utilizeze in siguranta dispozitivele mobile si care sunt cele mai
potrivite pentru copiii foarte mici?

Aveti o intelegere suficienta a geolocatiei si Bluetooth-ului pentru a utiliza dispozitivele mobile in
mod confortabil si in siguranta?

Invatarea mobila si portofelele mobile sunt domenii in care utilizarea dispozitivelor mobile schimba
modul in care invatam, lucram si cumparam. Ce stiti despre aceste evolutii recente?
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Fisa 1

Conectarea
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I nternetul este o refea mondiala de calculatoare conectate impreund prin servere care functioneaza
ca noduri de conexiune’. In iunie 2016, in lume existau aproximativ 3,5 miliarde de utilizatori de
Internet, din care 614 milioane locuiau in EuropaZ

mem Cum functioneaza Internetul si de ce este important sa cunoastem procesul? Cel mai probabil,
deja utilizati Internetul zilnic, chiar mai frecvent decat ati folosi bicicleta sau masina. Desi nu aveti
nevoie sa cunoasteti toate detaliile tehnice despre modul in care functioneaza Internetul, ar trebui
sa aveti cel putin o intelegere de baza a functionarii acestuia, la fel cum stiti sa schimbati roata la
bicicleta sau sa verificati nivelul uleiului la masina.

mum Acasd, sunteti cel mai probabil conectat la Internet utilizand un router, acea cutie misterioasa
care se conecteaza fie la linia dumneavoastra telefonica, fie la cablul dumneavoastra TV. Toate dis-
pozitivele dumneavoastrd, indiferent daca este vorba de telefonul inteligent sau calculatoare, sunt
conectate la routerul respectiv, fie printr-un cablu Ethernet, fie prin Wi-Fi.

1. http://en.wikipedia.org/wiki/Node_%28networking%29
2. www.Internetworldstats.com/stats.htm
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Acum, imaginati-va cd routerul dumneavoastrd a fost conectat cu un cablu la routerul vecinilor
dumneavoastra, iar routerul vecinului dumneavoastra - la casa vecina etc. Aceasta este exact ceea ce
reprezinta Internetul la o scara mai mica. Internetul este, pur si simplu, un numar foarte mare de rou-
tere conectate unele cu altele, care va permit sa redirectionati si sa transmiteti informatii (date care
contin emailuri, imagini, videoclipuri etc.) de la un punct (de exemplu, calculatorul dumneavoastra
de acasa) la altul (telefonul inteligent al prietenului care este in vacanta la celdlalt capat al lumii).

Pe cat de uimitor suna acest lucru, exista cabluri subacvatice uriase care se intind pe sub ocean
de-a lungul tuturor continentelor, ajungand direct intr-un punct de convergenta a cablurilor, care se
conecteaza la infrastructura terestra (de obicei, liniile telefonice).

Asadar, imaginati-va, ori de cate ori trimiteti o imagine de la calculatorul dumneavoastra la un
prieten, iata ce se intampla: fotografia dumneavoastra este tocata in bucati minuscule de date numi-
te,pachete’, care sunt etichetate la fel ca un plic la posta (destinatie, origine si informatiile cu privire
la modul de reintroducere a respectivei bucati de date pentru a recompune imaginea dumneavoas-
tra). In locul informatiilor privind numele strazii si numarul casei, pachetele de date contin adresa IP?
de unde au fost trimise si adresa IP a locului in care ar trebui sa ajunga. Acestea trec apoi prin linia
dumneavoastra telefonica la facilitatile prestatorului dumneavoastra de servicii Internet care sunt
conectate la structura de baza a Internetului (ce consta in numarul mare de routere interconectate,
despre care am vorbit). Pachetele sunt redirectionate de aceste routere de mai multe ori pana cand
ajung la destinatie (aceasta se numeste numar de hopuri). Dar care este cu adevarat destinatia imagi-
nii dumneavoastra? Daca trimiteti, de exemplu, o imagine prin email, destinatia nu este calculatorul
prietenului dumneavoastra, ci centrele de date ale clientului de email pe care il foloseste prietenul
dumneavoastra.

Centrele de date sunt depozite uriase pline de routere si hard disk-uri. Imaginea dumneavoas-
trd va fi stocata pe mai multe hard disk-uri (pentru a proteja datele in cazul unor defectiuni ale hard
disk-ului). Daca prietenul dumneavoastra utilizeaza Gmail, de exemplu, imaginea pe care ati trimis-o
prietenului dumneavoastra poate fi stocata fizic intr-unul dintre centrele de date Google din Statele
Unite, Irlanda, Belgia, Olanda si multe alte tari*. lar prietenul dumneavoastrd, cand doreste sa se uite
la aceasta, trimite o solicitare de la calculatorul sdu, care este redirectionata prin structura de baza
a Internetului, pana la acel centru de date, care trimite apoi datele cu imaginea dumneavoastra la
ecranul computerului sau.

Dar cum a fost infiintat Internetul in primul rand? Cine este responsabil de mentinerea
infrastructurilor actuale si crearea de noi infrastructuri? Cine decide cu privire la standarde precum
adresele IP?

in timp ce ideea de hyperlink-uri si pagini web interconectate a venit de la Tim Berners-Lee si
Robert Cailliau, care lucrau la CERN in Elvetia, prima retea interconectata numita ARPANET a fost
infiintata in SUA, intre universitati°.

Prin urmare, primul organ care a fost responsabil de alocarea,adreselor” unice, care a permis, in
esentd, conectarea unei persoane laretea, a fost infiintat in SUA: Autoritatea de Atribuire a Numerelor
pe Internet (Internet Assigned Numbers Authority — IANA).

Pe masura ce Internetul s-a extins, la fel a crescut si nevoia de a coordona mai bine dezvoltarea,
intretinerea, stabilitatea si securitatea Internetului. Departamentul de Comert al Statelor Unite a
promovat o reforma a IANA, care a devenit in 1998 ICANN® (Corporatia Internet pentru Nume si
Numere Alocate). ICANN a fost infiintata in mod oficial ca o corporatie non-profit ,pentru scopuri
caritabile si publice’, cu o puternica abordare,de jos in sus”a guvernadrii, care consta in coordonarea
a mii de parti interesate la nivel mondial, inclusiv a actorilor din sectorul privat, a societatii civile
si a guvernelor. Cu toate acestea, Corporatia s-a confruntat cu multe critici si solicitari de reforme

3. https://en.wikipedia.org/wiki/IP_address

4. http://www.google.com/about/datacenters/inside/locations/index.html
5. https://en.wikipedia.org/wiki/World_Wide_Web

6. https://www.icann.org/
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din partea tarilor lumii din cauza legaturilor sale cu Guvernul Statelor Unite si a riscului de
suprareprezentare a intereselor SUA.

Ca raspuns, ICANN s-a deschis unei mari varietati de actori, inclusiv 111 state si un numar
de observatori, cum ar fi organizatiile-cheie de telecomunicatii si Consiliul Europei. Dar, ICANN a
fost criticata in continuare pentru lipsa contributiei sale democratice si lipsa consultarii mai largi a
partilor interesate, ceea ce a determinat crearea in 2006 a Forumului pentru Guvernarea Internetului
(Internet Governance Forum - IGF) de catre Organizatia Natiunilor Unite.

IGF se reuneste anual si ofera oportunitatea pentru o gama largd de parti interesate, inclusiv
pentru tineri, de a-si impartasi opiniile cu privire la viitorul Internetului.

« Internetul ofera acces la o multitudine de idei, resurse, oportunitati de invatare, informatii si
servicii noi.

« Internetul faciliteaza schimbul de experienta si de comunicare intre utilizatorii aflati dincolo
de frontierele internationale, prin diverse modalitati: forumuri, email-uri, retele sociale,
conversatii, conferinte video etc. Prin urmare, ofera elevilor/studentilor posibilitatea de a
participa la proiecte si de a lucra cu alti elevi/studenti fara ca ei sa investeasca in calatorii
costisitoare.

« Internetul face ca instrumentele de cercetare sa fie accesibile chiar si celor care nu merg in
mod regulat la bibliotecile traditionale.

« Cu dispozitive si programe suplimentare, Internetul poate deschide noi oportunitati pentru
persoanele cu nevoi speciale.

. Invatarea despre modul in care este guvernat Internetul, permite tuturor cetatenilor sa se
implice in deciziile-cheie care le vor modela viitorul.

- Fiti constienti de faptul ca Internetul ofera adesea un fals sentiment de anonimitate. Avand in
vedere modul in care functioneaza Internetul, ori de cate ori il accesati, intotdeauna lasati o
urma (adresa dumneavoastra IP).

« Lafel cain lumea offline, aici sunt comise fraude, apar informatii false si materiale nepotrivite
pentru copii.

. In timp ce Internetul ofera o serie de noi posibilitati, solutiile tehnice nu sunt intotdeauna
mai bune decat cele traditionale. De exemplu, emailul a revolutionat comunicarea insa, desi
videoconferintele pot da sentimentul ca ,,aproape esti acolo’, aceasta nu va inlocui niciodata
comunicarea fata in fata.

« Guvernarealnternetuluipoateaveaunimpactextraordinarasupraexperienteidumneavoastra
online, reiesind din astfel de principii precum anonimatul sau neutralitatea retelei in echilibru.
Se duce o batdlie constanta intre cei care promoveaza principiul unui Internet liber si deschis
si cei care doresc sa il controleze. Unele companii incearca sa redirectioneze traficul cétre
propriile site-uri web, aplicatii sau servicii prin furnizarea unor planuri,gratuite” de Internet
mobil, limitate la respectivele site-uri web, aplicatii sau servicii si prin tarifarea vizitarii altora’.
De exemplu, Facebook a creat portalul ,Internet.org’, care este pagina de pornire implicita
pentru toti utilizatorii care se conecteaza prin intermediul serviciului sau de Internet in
diferite parti ale lumii, in special in tarile in curs de dezvoltare®.

- Fiti constienti de faptul ca orice distribuiti in mediul online poate fi memorat in cache, stocat
sau copiat.

7. https://en.wikipedia.org/wiki/Zero-rating

8. https://en.wikipedia.org/wiki/Internet.or
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+ Practic, toate dispozitivele pe care le cumparati in prezent sunt capabile sa se conecteze la
Internet, fie prin Wi-Fi sau acces la Internet mobil (de exemplu, telefoanele inteligente si table-
tele se pot conecta prin Wi-Fi sau Internet mobil) sau printr-un cablu Ethernet (majoritatea
calculatoarelor sunt echipate cu un port Ethernet).

+ Pentru a va conecta la Internet, aveti doua optiuni principale:

Contactati un PSI (prestator de servicii Internet), de obicei, o companie de telefonie sau de
cablu, care va va furniza un nume de utilizator si o parola si, uneori, un modem/router pentru
a va conecta la Internet, fie prin linia telefonica, fie prin cablul dumneavoastra de televiziune.

Obtineti un plan de ,Internet mobil” de la operatorul dumneavoastra de telefonie mobila.
Retineti ca restrictiile privind volumul de date pe care il puteti descarca/incdrca sunt in
continuare destul de mari in ceea ce priveste Internetul mobil, desi acestea vor fi treptat reduse,
pe mdsura ce tot mai multi operatori introduc standarde de telecomunicatii mobile 4G sau 5G
(cu o crestere mare a vitezei).

- Exista, de asemenea, tot mai multe puncte de acces (hotspot-uri) Wi-Fi,deschise,” pe care le puteti
utiliza pentru a va conecta gratuit la Internet. Le puteti gasi intr-o varietate de locuri publice, cum
ar fi bibliotecile publice, dar si in baruri, restaurante si mall-uri. De cele mai multe ori, inainte de a va
conecta, vi se va cere sa faceti una sau mai multe dintre urmatoarele actiuni: sa acceptati termenii
de utilizare, sa creati un cont utilizdnd adresa dumneavoastra de email (retineti faptul ca emailul
dumneavoastra poate fi apoi utilizat pentru a va trimite anunturi publicitare, asadar, asigurati-va
ca ati creat o adresa de email special pentru aceste situatii) sau introduceti o parola pentru a va
conecta la Internet. De exemplu, in baruri, restaurante sau hoteluri, Wi-Fi-ul ,deschis” este adesea
accesibil numai clientilor, astfel incat trebuie sa solicitati parola unui membru al personalului. Nu
distribuiti niciodata date sensibile sau nu efectuati operatiuni sensibile, cum ar fi serviciile bancare
mobile, prin puncte de acces Wi-Fi publice.

» Majoritatea PSI va vor furniza un router preconfigurat pe care va trebui doar sa il conectati la
telefonul/cablul dumneavoastra pentru a fi conectat. Uneori, va trebui sa cumparati un router si sa il
configurati dumneavoastra. Asigurati-va ca verificati cu PSI-ul dumneavoastra daca routerul pe care
il aveti sau pe care intentionati sa il achizitionati este compatibil cu abonamentul dumneavoastra
de Internet!

Apasati pe butonul ,Start” din Windows.

Tastati ,cmd” in bara de ,cautare” si apasati pe pictograma programului care apare in meniul de
pornire.

(ﬂ CAWindows\system32\cmd.exe |£|E‘i'-]\

Microsoft Windows [Uersion 6.1.76811
Copyright <c>» 200? Microsoft Corporation. All rights reserved.

Introduceti,tracert wikipedia.org” si apasati,enter”.
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Veti putea vedea ,hopurile” care exista intre calculatorul dumneavoastra si site-ul web pe care
incercati sa il accesati si cat timp va dura fiecare ,hop”. In acest exemplu, vedem ca pentru a accesa
Wikipedia, navigdm mai intai prin routerele PSI-ului nostru local” (in acest caz Belgacom din Bel-
gia), apoi mergem prin Oceanul Atlantic spre un router din Washington (abreviat ,was”), pentru a
ajunge, in cele din urma, la locul in care este gazduita Wikipedia. Elevii sunt, desigur, incurajati sa
incerce acest lucru cu alte site-uri web. Observati cat timp a durat fiecare pas in milisecunde.

(ﬂ CAWindows\system32ycmd exe |5|E‘i—l\

C:>tracert wikipedia.org

Tracing wroute to wikipedia.org [208.80.154.2241]
over a maximum of 38 hops:

12 ms 45 ms ? me 1%2_168.1.1
25 ms 28 ms 175 me 1.192-134-18%? .adsl-dyn.isp.belgacom.be [1HA9_.134.

* * * Request timed out.
193 39 77 ae—12-1686808. ibrstr3.isp.belgacom.be [91.183.246.1

38 ms 43 ms 52 ms ae2._bruZl.ipd. gtt.net [141_136.182_2171
126 162 133 xe—7-3-A.wasiB.ipd . gtt.net [141.136.111.181
412 ms 388 m= 277 ms xe5-3-1.cr2-egiad.wikimedia.org [173.241.131.21

281 277 185 text—lh.egiad.wikimedia.org [2688.80.154.2241]

Trace complete.

Gz

Lansati utilitarul retelei in Mac OS X (puteti face acest lucru accesand Spotlight si introducand
Jutilitar retea” si apasand pe partea de sus a paginii).

Apasati pe ,Traceroute”.

Introduceti numele domeniului pentru care doriti sa efectuati o urmarire a traseului, cum ar fi
+Wikipedia.org” si apdsati pe ,Urmarire”.

Veti putea vedea ,hopurile” care exista intre calculatorul dumneavoastra si site-ul web pe care
incercati sd il accesati si cat timp va dura fiecare ,hop”.

« Pentru mai multe informatii, vizionati videoclipul Naked Science Scrapbook ,Cum functioneaza
Internetul?”.

« Initiati o discutie in clasa cu privire la modul in care tehnologiile online pot aduce beneficii per-
soanelor cu nevoi speciale si aruncati o privire asupra planului de actiune al Consiliului Europei
pentru a impulsiona noi idei'™.

+ Alegeti o conexiune adecvata pentru utilizarea Internetului. Daca utilizati in mod regulat
servicii care necesita un Internet foarte rapid, cum ar fi transmisiuni video de inalta definitie,
asigurati-va ca aveti o conexiune mai rapida la Internet (cel putin 20 megabiti pe secunda,
echivalentul ADSL2+). Mai ales, cdutati o conexiune la Internet fara limitari ale volumului de
date descarcate. Daca aveti nevoie de Internet doar pentru a citi stirile si a trimite emailuri,
atunci practic orice abonament de baza de Internet va fi suficient pentru dumneavoastra'.

9. https://www.youtube.com/watch?v=0j7A2YDgIWE
10. https://www.coe.int/t/dg4/majorhazards/activites/2013/DIDRR/Action_Plan_CoE_Easy_to_Read_13nov08_EN.pdf
11. www.cnet.com/internet-speed-test
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- Inchideti intotdeauna dispozitivele (calculatoarele) sau dezactivati conexiunea Wi-Fi
pe telefonul inteligent/tableta dumneavoastra atunci cand mergeti la culcare. Ldsarea
dispozitivelor conectate poate creste riscul de securitate pentru datele dumneavoastra
si poate prezenta, de asemenea, riscuri pentru sanatate (a se vedea Fisa 19 cu privire la
securitate).

« Asigurati-va ca stiti cum sa accesati pagina de configurare a routerului dumneavoastra. Cel
mai des, o puteti accesa daca introduceti una dintre urmatoarele adrese IP in browserul
dumneavoastra: 192.168.1.0 sau 192.168.1.1. De ce este important acest lucru? Majoritatea
paginilor de configurare Wi-Fi au conturi de administrator ,implicite,’ cu nume de utilizator si
parole foarte simple (de exemplu, nume de utilizator ,admin” si parola ,admin”). Este foarte
important sa va asigurati accesul la pagina de configurare a routerului dumneavoastra,
deoarece acesta poate fi utilizat cu usurinta pentru a va schimba setdrile sau pentru a obtine
accesul la reteaua calculatorului dumneavoastra de acasa.

- Stati alaturi de copiii dumneavoastra ori de cate ori puteti atunci cand acestia navigheaza
pe Internet, pentru a stimula discutiile despre experientele lor in mediul online si pentru a
consolida increderea; luati-o ca pe o provocare de a invata impreuna.

+ Manifestati un interes activ fata de guvernarea Internetului si asigurati-va ca vocea
dumneavoastra este auzita in cadrul dezbaterilor publice in legatura cu principiile
fundamentale, cum ar fi anonimatul, securitatea sau neutralitatea retelei.

- Elaborati o politica de utilizare acceptabila (PUA)™? sau o politica de utilizare responsabila
(PUR) in cazul in care alte persoane urmeaza sa utilizeze computerul sau reteaua de care
sunteti responsabil.

« Lista este un catalog mondial al PSl-urilor.

« Site-uri web educationale, cum ar fi European Schoolnet la , Global
SchoolNet la si Education World la
ofera resurse si proiecte de colaborare.

« Sfaturi privind scrierea unei PUA pot fi gasite prin intermediul Education World, un portal
online pentru cadrele didactice si profesionistii din domeniul educatiei:

« Portalul Insafe ofera resurse si sfaturi cu privire la conectarea si navigarea in conditii de
siguranta:

« Site-ul web oficial al Forumului de Guvernare a Internetului permite desfasurarea unor
discutii cu privire la problemele de politica publica referitoare la Internet:

« Urmatoarea pagina Wikipedia contine diverse informatii despre neutralitatea retelei:

+ Informatiile despre ICANN pot fi gasite pe site-ul web oficial al acesteia:

12. http://en.wikipedia.org/wiki/Acceptable_use_policy
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Fisa 2

Prezenta in mediul online si pe ,nor”
(cloud)

Ave'gi ceva ce doriti sa impartasiti cu lumea si aveti nevoie de un loc unde sa-| partajati in mediul
online?

e [0 timp ce site-urile web au constituit una dintre primele modalitati de distribuire in mediul
online, in ultimul deceniu au aparut tot mai multe alternative acestora. La inceputurile Internetului,
crearea unui site web nu era o gluma: era destul de costisitor si necesita anumite abilitati de codifica-
re. Cu toate acestea, in zilele noastre, nici macar nu trebuie sa fiti specialist IT pentru a crea si concepe
propriul site web. Dar, inainte de a face acest lucru, intotdeauna reflectati, pentru a lua in considerare
toate optiunile.

== [n concluzie, trebuie sa intelegeti ce doriti sa distribuiti si cum doriti s& distribuiti.

wam Doriti sa distribuiti continuturi foarte specifice (imagini, video, texte etc.) sau doriti sa distribuiti
0 gamd larga de continut? Doriti sa aveti control deplin asupra intregului proces de creativitate sau
preferati sa lucrati in baza unui model prestabilit pe care il puteti modifica intr-o oarecare masura?
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Care ar fi scopul distribuirii continutului si de ce aveti nevoie de acesta? Cine este publicul - intreaga
lume, sectorul, orasul natal sau doar elevii si parintii? Ce suma sunteti dispus sa platiti pentru a distri-
bui continutul in mediul online?

Diagrama de mai jos ilustreaza o lista neexhaustiva a modurilor in care puteti distribui continut,
organizat de-a lungul unui continuum care porneste de la control /personalizare totala, ajungand la
un control/personalizare mai redusa.

Gazduire pe web Gdzduire pe web Distribuire de continut
L. P Cu un constructor Bloguri Forumuri de discutii specific: Soundcloud, YouTube,
fdra model N ’ :
de site-uri web Instagram, Flickr etc.

Mai mult control

Daca doriti sa beneficiati de o libertate totald in ceea ce priveste atat continutul, cat si desig-
nul, atunci ar trebui sa optati pentru gazduirea pe web fara model. Dar retineti cd acest lucru are
un cost si, in majoritatea cazurilor, va trebui sa achizitionati un nume de domeniu (de exemplu,
<www.mywebsite.com>). Daca nu doriti sa invatati cum sa codificati, dar totusi doriti sa distribuiti o
mare varietate de continuturi si sa aveti o flexibilitate mare in ceea ce priveste designul, puteti opta
pentru gazduirea pe web cu un constructor de site-uri web sau pentru un blog (care, uneori, va avea
si mai putina flexibilitate in ceea ce priveste conceptul). Forumurile de discutii sunt deja destul de
specifice: de exemplu, puteti crea forumuri de discutii sau un panou electronic de mesaje pentru
scoala dumneavoastra. Si, in cele din urma, daca doriti doar sa distribuiti fotografii, videoclipuri sau
muzica, puteti alege sa configurati un cont pe un serviciu specializat in gdazduirea respectivului tip
de continut. Continutul dumneavoastrd, oricare ar fi acesta, va ajunge in cele din urma, undeva pe
serverul serviciului de gazduire pe care il veti alege: acesta va fiin,cloud (nor)".

De asemenea, nu uitati ca, desi multe dintre aceste servicii sunt gratuite, acest lucru inseamna
adesea ca publicul dumneavoastra ar putea fi expus unei publicitati mai mult sau mai putin intruzive
(o publicitate care ingreuneaza foarte mult experienta utilizatorului, cum ar fi numeroase pop-up-
uri, suprapuneri de site-uri web, un numar excesiv de afise publicitare etc.).

Construirea unei prezente online si distribuirea continutului in mediul on-line are o valoare edu-
cationala excelenta si contribuie la dobandirea unui numar de competente.

daca decideti sa
construiti un site web sau sa creati o galerie foto, continutul dumneavoastra trebuie organizat
intr-un mod simplu, pentru ca utilizatorii sa gaseasca ceea ce cauta.

identitatea dumneavoastra in mediul online va fi adesea legata de un logo, de o imag-
ine, de culorile alese de dumneavoastra, de aspectul site-ului dumneavoastra web, toate acestea
facand parte din munca de proiectare.

in mod evident, dezvoltarea unei prezente in mediul online va consolida
anumite competente digitale, cum ar fi codificarea (de exemplu, HTML, PHP, HTMLS5, Javascript)
in cazul in care optati pentru construirea unui site web. Dar chiar si cu alte optiuni, va trebui sa in-
vatati despre motoarele de cautare si vizibilitatea continutului dumneavoastra, formatele fisierelor
etc.

cu exceptia cazului in care intentionati sa distribuiti continut fara
comentarii, va trebui sa va perfectionati abilitatile de comunicare/scriere pentru a capta atentia si
interesul utilizatorilor dumneavoastra.

tinand cont de numarul impunator de persoane prezente in medi-
ul online, este usor sa treci neobservat. Pentru a va construi o reputatie si a creste vizibilitatea
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dumneavoastra in mediul online, va trebui sa cunoasteti modul in care puteti sa va vindeti si sa
promovati ceea ce ati creat sau ati distribuit.

in plus, in cazul in care prezenta dumneavoastra in mediul online este un
proiect comun cu prietenii/colegii de scoald/clasa, atunci acest lucru va consolida si compe-
tentele privind lucrul in echipa. Gestionarea unui site web nu este o sarcind usoara si aceasta
munca este adesea organizata si impartita intre mai multe persoane: administrator, designer
web, redactor continut etc.

prin crearea unui site web pe un anumit subiect, de exemplu un site web despre
matematica pentru un proiect scolar, in mod inevitabil, vd aprofundati si mai mult intelegerea si
cunostintele cu privire la subiectul respectiv.

In cazul in care doriti sa distribuiti continut personal sau sa creati un site web personal, veti fi
singurul responsabil pentru ceea ce postati. Dumneavoastra (si parintii dumneavoastra, daca sunteti
minor) v-ati putea afla in dificultate din varii motive.

Limitele ,libertatii de exprimare”: acest drept nu este absolut si existd anumite limite ale
exercitarii sale. Limitele libertatii de exprimare trebuie sa fie expres prevazute in lege, sa fie necesare
intr-o societate democratica (proportionat) si sa urmadreasca un scop legitim (articolul 10.2 din
Conventia Europeana a Drepturilor Omului prevede: ,masuri necesare pentru securitatea nationala,
integritatea teritoriala sau siguranta publica, apdrarea ordinii si prevenirea infractiunilor, protectia
sanatatii, a moralei, a reputatiei sau a drepturilor altora, pentru a impiedica divulgarea informatiilor
confidentiale sau pentru a garanta autoritatea si impartialitatea puterii judecatoresti”). Aceste limite
pot varia de la un stat la altul, dar exista cateva consideratii largi de care trebuie sa tineti cont:

defaimarea’;
discursurile care instiga la ura?
distribuirea datelor personale ale tertilor persoane?;

stocarea datelor — daca optati pentru utilizarea serviciilor cloud, aflati in prealabil unde vor fi
stocate datele dumneavoastra; este dreptul si responsabilitatea dumneavoastra de a detine
controlul asupra utilizarii si accesibilitatii acestora*;
incurajarea activitatilor teroriste:

- <https://goo.gl/cvOXDR>;

- <https://goo.gl/Tq3UDp>;
proprietatea intelectuala: dumneavoastra distribuiti continut care nu va apartine? Daca
raspundeti afirmativ, atunci asigurati-va ca ati verificat daca vi se permite sa il distribuiti sau
nu. Continuturile comerciale sunt protejate prin legea cu privire la dreptul de autor si aveti
nevoie de o autorizatie specifica de la detinatorul de drepturi de autor pentru a le folosi. Unii
artisti sau creatori publica continutul in baza unei anumite ,licente’, cunoscuta si sub denu-
mirea de ,Creative Commons”. In temeiul unei astfel de licente, este posibil sa puteti utiliza
continutul, fird a mentiona autorul, precum si sa il utilizati in scopuri comerciale. In ceea ce
priveste materialul protejat prin drepturi de autor, daca doriti sa il utilizati, aveti nevoie de o
autorizatie corespunzatoare din partea organizatiei/persoanei care detine drepturile (com-
pania de discuri, studioul de film etc.).

Oricare dintre actiunile de mai sus ar putea sa va creeze probleme de ordin juridic.

1. https://en.wikipedia.org/wiki/Defamation

2. https://en.wikipedia.org/wiki/Hate_speech.

3. http://www.echr.coe.int/Documents/Handbook_data_protection_ENG.pdf
4. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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- Distribuirea exagerata: retineti ca orice distribuiti va fi, cel mai probabil, accesibil oricui in
intreaga lume. Distribuirea fotografiilor dumneavoastra din vacanta privata, de exemplu, care
contin informatii despre locatie (GPS), ar putea permite persoanelor straine sa va urmareasca
sau hotilor sa stie exact cand sunteti,in afara orasului”si sa va atace locuinta. Fiti mai strategici
cand e vorba de ceea ce alegeti sa distribuiti.

+ Reputatia in mediul online: desi aveti iluzia ca puteti ramane anonim in mediul online, exista
multe modalitati prin care oamenii va pot afla adevdrata identitate. Reprezentantii organelor
de drept detin mijloacele necesare pentru a identifica utilizatorii de Internet in baza unor
anumite conditii (in majoritatea cazurilor, in baza unui mandat judecatoresc). Atunci cand
distribuiti ceva online, trebuie sa fiti constient ca acel lucru va avea impact asupra reputatiei
dumneavoastra si in mediul online, si in offline.

« Daca distribuiti continut ofensator sau stupiditati in mediul online, aceasta va poate afecta
viata sociala si profesionala in prezent si in perspectiva. De exemplu, daca doriti sa va spuneti
pasul, discutati cu prieteni de incredere/membirii familiei, lasati-va emotiile in perna, dar nu
trimiteti un tweet intregii lumi, deoarece acesta se va intoarce impotriva dumneavoastra sio
sa regretati toata viata. Consultati site-ul , Web We Want” (Web-ul pe care ni-l dorim)* pentru a
afla mai multe detalii despre cum puteti sa va protejati reputatia online.

Daca doriti sa distribuiti si alte forme de continut (de exemplu, ceva creat de scoala dumneavoas-
trd) sau sa creati un site oficial in numele scolii dumneavoastra, trebuie luate in calcul si alte aspecte:

- Politica scolara privind siguranta pe Internet si buna utilizare a acestuia trebuie sa fie clar
definita inainte de crearea site-ului oficial sau participarea elevilor la concursurile de creare a
site-urilor web.

« Formatul simodul de utilizare a fotografiilor trebui sa reflecte politica scolard privind siguranta
pe Internet.

- Din cauza preocuparilor privind siguranta si confidentialitatea, multe scoli nu afiseaza numele
sau mentioneaza doar prenumele celor din fotografiile pe care le publica. Acesta este un lucru
care trebuie luat in considerare la crearea site-ului web: care este protocolul dumneavoastra
de siguranta in aceasta privinta?

- Este o idee buna sa examinati toate hiperlegaturile externe catre alte site-uri web pentru
a asigura integritatea informatiilor si faptul ca site-ul sau site-urile web reflecta, in mod
adecvat, pozitia scolii privind siguranta pe Internet.

« Daca sunteti profesor, scoala dumneavoastra va trebui sa decida daca accesul dumneavoastra
la Internet va fi filtrat (exceptand cazul in care este necesar din punct de vedere juridic) sau
invatati elevii dumneavoastra sa fie mai descurcareti in utilizarea Internetului. Multe scoli
considera ca o combinatie a celor doua tehnici este mai eficientd. De asemenea, atunci
cand elevii au sarcina de a crea un site web, nu uitati ca acesta poate fi vizitat de utilizatori
din intreaga lume. Tratati aceste site-uri web ca pe un fel de instrument de relatii publice
pentru scoala dumneavoastra. Prin urmare, ar fi intelept pentru dumneavoastrd, in calitate
de profesor, sa supravegheati munca elevilor si sd ii indrumati in timpul procesului creativ.

- Cadrele didactice si, in unele cazuri, parintii, sunt, in cele din urma, responsabili de tot ceea ce
elaboreaza elevii. Prin urmare, cadrele didactice trebuie sa aiba puterea de a refuza paginile
web sau de a le elimina de pe site-ul web al scolii sau al proiectului. Pentru a supraveghea
corespunzator munca elevilor, cadrele didactice trebui sa aiba intotdeauna acces la parole®,
site-uri web’ si asa mai departe.

5. http://www.webwewant.eu
6. http://en.wikipedia.org/wiki/Password
7. http://en.wikipedia.org/wiki/Website
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+ Cu exceptia cazului in care doriti sa platiti pentru un serviciu profesionist de gazduire web si sa
aveti propriul nume de domeniu, nu este prea complicat sa incepeti sa distribuiti continutul in
mediul online.

« Majoritatea serviciilor pe care le veti utiliza, fie cd este vorba despre constructorii de site-uri web,
bloguri sau vloguri (a se vedea Fisa 4) au tutoriale incluse pentru a va ajuta sa incepeti.

« Cu toate acestea, in cazul in care doriti sa creati un site web de la zero, trebuie sa aveti anumite
competente. Din fericire, in prezent, exista milioane de modalitati de a invata codajul pentru a crea
un site web, dintre care, Codeacademy? si W3schools® sunt printre cele mai populare. Dar nu va
limitati doar la acestea. Faceti-va timp pentru a realiza cercetari in mediul online ca sa gasiti si alte
materiale in limba dumneavoastra sau potrivite nevoilor dumneavoastra.

- Daca doriti sa apelati la servicii profesionale de gazduire web, va trebui sa prezentati, pe langa
adresa dumneavoastra de email, informatii suplimentare cum ar fi numele dumneavoastra real,
adresa, numarul de telefon si, in special, unele informatii privind modalitatile de plata, ca de
exemplu, datele privind cardul de credit. De aceea, copiii si tinerii trebuie intotdeauna sa solicite,
in prealabil, indrumare si sprijin din partea unui adult (profesor, parinte)

Atunci cand este utilizat corect, site-ul web, blogul, vlogul scolii sau alte mijloace similare
pot servi drept un instrument eficient pentru a reuni numeroase si variate fatete ale unei
comunitati. Acesta poate promova un sentiment de coeziune si constituie un valoros instrument
de comunicare, ce faciliteaza accesul tuturor partilor la informatii. lata cateva sugestii utile
pentru continutul site-ului web.

- Cadrele didactice ar putea publica planurile lectiilor sau prezentari generale despre ceea ce
au facut elevii intr-o anumita perioada.

« Administratorii ar putea posta agende sau anunturi.

- Este posibil ca copiii si tinerii sa doreasca sa publice desene, picturi, poezii, povestiri, rapoarte
sau alte lucrari.

- Parintii pot folosi site-ul pentru a anunta despre activitatile comune parinti-cadre didactice,
ca de exemplu, festivaluri sau alte intalniri.

- Comunitatea, in general, poate sa il foloseasca ca forum pentru anunturi despre echipele de
fotbal (meciuri), caldtorii (excursii), activitatea politiei, lucrarile de constructii de drumuri si
asa mai departe.

O varietate larga de continuturi pot imbogati un site web, un blog sau un vlog, dar o baza larga
de contribuitori poate ingreuna intretinerea retelei Web. Este important sa se aleaga o echipa mica
de persoane care sa fie responsabild de colectarea si editarea continutului. Aceasta sarcina ar putea fi
realizata cel mai bine de un profesor sau de un administrator, sau de o alta persoand aleasa in calitate
de coordonator al tehnologiei informatiei si comunicatiilor (TIC).

« Monitorizati toate conturile. Creati fisiere in adresa de email pe care o utilizati pentru a
va abona la aceste servicii si categorisiti emailurile pentru a gasi intotdeauna informatiile
importante despre conturile dumneavoastra, cum ar fi numele dumneavoastra de utilizator.

8. www.codeacademy.com
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- Utilizati intotdeauna adresa dumneavoastra de email, nu contul dumneavoastra de pe
retelele sociale, atunci cand va inregistrati la servicii online importante cum ar fi conturile
site-urilor web, blogurile, vlogurile sau altele similare. Oricat de convenabil vi s-ar parea sa va
inregistrati la servicii utilizand conturile de pe Facebook, Google+ sau alte conturi de pe retele
sociale, nu uitati ca astfel, acceptati ca aceste servicii sa acceseze o mare parte din informatiile
dumneavoastra. De asemenea, desi unele retele sociale lasa impresia ca vor exista pentru
totdeauna, in cazul in care serviciile acestora ar inceta intr-o buna zi, este posibil sa nu va
mai puteti conecta la contul dumneavoastra (de exemplu, atunci cand publicul nu utilizeaza
suficient un instrument, instrumentul respectiv poate deveni desuet).

« Partajarea continutului in mediul online prin intermediul unui site web, blog sau vlog este o
ocazie excelenta de a va impartasi opiniile, dar este recomandabil sa va protejati viata privata
utilizand un pseudonim si sa nu divulgati anumite detalii personale.

- Incepeti cu pasi mici, gasiti timp sa invatati si sa experimentati inainte de a publica continutul
dumneavoastra online sau de a-l prezenta in sala de clasa. V-ar putea fi de ajutor vizitarea
altor site-uri web, bloguri sau vloguri pentru idei si inspiratie.

- Intotdeauna specificati informatii cheie de contact, cum ar fi adresa si numarul de telefon al
scolii pe site-ul web, blogul sau vlogul scolii.

« Asigurati-va ca continutul dumneavoastra web este prietenos utilizatorului si ajustat la
dispozitive. in prezent, din ce in ce mai multi oameni acceseaza continuturile web de pe
telefoanele lor mobile, iar acest lucru necesita deseori un format si un design distinct. A
realiza un continut web care este accesibil utilizatorilor cu dizabilitati este, de asemenea, o
buna practica. Analizati cateva dintre resursele de pe acest site web: <http://www.w3.org/
WAI/gettingstarted/ Overview.html>.

+ Ori de cate ori este posibil, asigurati-va ca continutul dumneavoastra web este multilingy,
astfel incat persoanele care nu sunt vorbitoare de limba romana sa poata, de asemenea,
beneficia de continutul dumneavoastra.

+ Acest articol privind tendintele digitale oferd mai multe informatii cu privire la constructorii
de site-uri web:

+ Un articol din Wikipedia va ofera mai multe informatii cu privire la gestionarea reputatiei in
mediul online:

+ Fisele de informare ale Comisiei Europene referitoare la noul Regulament General privind
Protectia Datelor (General Data Protection Regulation - GDPR) includ ,dreptul de a fi uitat™:

+ Articolele relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 13 — Copiii au dreptul de a obtine si difuza informatii, cu exceptia cazului cand
acest fapt ar leza drepturile altora.

Articolul 16 — Copiii au dreptul la viata personala. Copilul are dreptul la protectia legii contra
unor atacuri asupra vietii lor personale, reputatiei, familiei si domiciliului.

Articolul 29 — Educatia trebuie sa dezvolte personalitatea si talentele copilului la nivelul
potentialului maxim. Aceasta trebuie sa incurajeze respectul copiilor fata de parinti, fata de
propria lor culturd, precum si fata de alte culturi.

Articolul 31 - Toti copiii au dreptul la odihna si joaca si sa participe la o0 gama larga de activitati.
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eb 2.0 ne permite nu doar sa descarcam si sa consumam, ci sa incarcam si sa cream. Termenul

Web 2.0" se refera la ceea ce este perceput drept ,a doua generatie” de servicii bazate pe
web care pun accent pe continutul generat de utilizatori, utilitate si interoperabilitate. Exemplele
tipice sunt site-urile retelelor sociale (a se vedea Fisa 8), wiki-urile, instrumentele de comunicare si
folksonomiile, toate facilitand colaborarea si schimbul online de informatii intre utilizatori. Web 2.0
cuprinde mai degraba modificari cumulative, decat referiri la actualizari tehnice specifice, bazandu-
se pe facilitatile interactive ale ,Web 1.0” pentru a oferi o computerizare de tip ,retea ca platforma’,
care permite utilizatorilor sa ruleze in intregime aplicatiile software printr-un browser.

Utilizatorii pot detine datele de pe un site Web 2.0 si exercita controlul asupra datelor respective
printr-o arhitectura participativa,’ care incurajeaza utilizatorii sa adauge valoare aplicatiei pe masura
ce o utilizeaza. Acest lucru oferd avantaje uriase fatd de site-urile traditionale, care limiteaza vizitatorii
la vizualizare si al caror continut poate fi modificat doar de proprietarul site-ului. Site-urile Web 2.0 au
adesea o interfata usor de utilizat, bazata pe medii imbinate sau,rich’, adica tehnologii avansate, cum
ar fitransmisiunile video in direct, applet-uri (programe) descarcate care interactioneaza instantaneu
cu utilizatorul si continut care se schimba atunci cand cursorul este plasat pe acesta.
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Web 3.0 (uneori puteti vedea si Web 4.0, 5.0 etc.) este un termen intens discutat. in timp ce unii
il descriu ca fiind evolutia si extinderea Web 2.0, alti specialisti il definesc ca pe un fel de ,inteligenta
conectiva’, care uneste date, concepte, aplicatii si oameni si, in opinia multora, va incepe, in cele din
urmd, sa genereze date pe cont propriu. Unii prefera termenul de ,Web Semantic’, in timp ce alti
experti definesc Web-ul Semantic ca fiind doar una dintre tehnologiile si tendintele convergente,

care vor defini urmatoarea mare evolutie a Web.

Exista si alte tipuri de retele. Darknetul este o retea care exista ca o suprapunere peste ceea ce
numim World Wide Web si poate fi accesat numai cu un program, configuratii sau autorizari specifice,
de obicei utilizand protocoale de comunicatii si porturi speciale. Retelele de la prieten la prieten
(F2F — numai conexiuni directe intre persoanele care se cunosc) si de la egal la egal (intre persoane
cu drepturi egale de utilizator) sunt utilizate, de obicei, pentru partajarea de fisiere. Retelele precum
Tor functioneaza printr-o serie de conexiuni anonime si pot fi, prin urmare, mai usor utilizate pentru
activitati ilegale.

Instrumentele Web 2.0 faciliteaza creativitatea, colaborarea si comunicarea si pot avea un efect
profund asupra invatarii. Acestea au promovat noi modele pedagogice, cum ar fi clasele inversate:
elevii realizeaza acasa' mai multe activitati care, de reguld, au loc in clasa. Deoarece multe dintre
instrumentele Web 2.0 sunt programe gratuite, acestea au contribuit la reducerea costului progra-
melor si au incurajat dezvoltarea de noi modele de licentiere pentru scoli.

Exista multe distinctii intre Web 1.0, 2.0 si 3.0, dupa cum se arata in tabelul de mai jos.

Aplicatii cu mai multe dispozitive/

Bazat pe aplicatie Bazat pe Web dinamice

Izolat in colaborare Distribuie continut personalizat

Licentiat sau achizitionat Gratuit Platforme multi-licenta convergente

Creator unic Creatie in colaborare Creatvorii si dispozitivele interactio-
neaza

Cod de proprietate Sursa deschisa Construit in colaborare, executabil

Continut protejat prin drepturi
de autor

Continut generat de utilizator si de

Continut partajat dispozitiv

Patru dintre cele mai frecvent utilizate tehnologii Web 2.0 sunt retelele sociale (a se vedea
Fisa 8), mesageria, crearea si vizionarea de videoclipuri si filme (prin podcast, MP4 etc.) si wiki-urile,
desi exista si alte tehnologii.

Podcasting’ - a aparut odata cu lansarea iPod-ului (playerul multimedia portabil Apple lansat
in 2001) si e format din cuvintele,iPod”si,broadcast”. Aceasta a fost o modalitate de a partaja fisierele
audio pe Internet pentru a fi reproduse pe dispozitive mobile sau computere si a fost cunoscut si sub
numele de MP3 (fisier digital MPEG cu o componentd audio). in prezent, majoritatea dispozitivelor
mobile au facilitati de inregistrare video, iar MP3 a fost depasit de MP4, un format multimedia care
stocheaza atat audio, cat si video. Podcast-urile si videoclipurile MP4 faciliteaza munca profesorilor
si a elevilor de a aduce lumea exterioara in sala de clasa si de a impdrtasi evenimente si experiente.

Distribuirea de videoclipuri a devenit extrem de populara de la lansarea YouTube in 2005 si
este acum posibild si prin numeroasele platforme sociale de comunicare. Teachertube? este un site

1. https://en.wikipedia.org/wiki/Flipped_classroom
2. http://computer.howstuffworks.com/internet/basics/podcasting.htm
3. www.teachertube.com
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dedicat cadrelor didactice pentru a fi utilizat in scop educational, bazat pe YouTube?*, care poate fi, de
asemenea, utilizat de scoli si organizatii pentru a-si crea propriile canale de partajare video. Site-urile
de partajare video® au, de obicei, optiuni de cautare si permit utilizatorilor sa posteze, sa comenteze,
sa eticheteze si sa vizioneze videoclipuri. Exista multe comunitati pentru crearea si distribuirea de
videoclipuri asociate unui interes comun. Mai recent, au aparut site-uri care permit utilizatorilor sa
posteze videoclipurile online si sa adauge sunet, subtitrdri si asa mai departe. Un astfel de exemplu
este Jumpcut®.

Wiki-urile sunt pagini web care permit cititorilor sd interactioneze si sa colaboreze cu alte per-
soane, deoarece astfel de pagini pot fi editate sau completate de oricine. Un wiki este un minunat
instrument Web 2.0 pentru scrierea prin colaborare de lucrari in cadrul scolii. De exemplu, Google
docs’ permite utilizatorilor sa lucreze in colaborare pe texte, prezentari Power Point si tabele. Un alt
exemplu de un wiki bine-cunoscut este Wikipedia, o enciclopedie dezvoltata prin colaborare, care
include acum mai multe articole actualizate decat Encyclopaedia Britannica.

Social bookmarking (inscrierea in directoare sociale) permite utilizatorilor sa partajeze pe In-
ternet preferintele sau marcajele (bookmarks) generate de utilizator. in mod traditional, utilizatorii
aveau o lista de site-uri web preferate, ca parte a propriului lor browser de Internet. Acum, social
bookmarking permite ca aceste liste sa fie usor partajate, astfel incat oricine sa le poata utiliza. Con-
tinutul poate fi clasificat utilizand etichete (tag-uri) pentru a facilita cdutarea si utilizarea acestuia.
Site-ul web si aplicatia Delicious® constituie un exemplu de social bookmarking si arata utilizatorilor
cate alte persoane au salvat un anumit site.

Distribuirea de fotografii este un instrument popular, care permite utilizatorilor sa partajeze
fotografii cu familia si prietenii. Un astfel de exemplu este Flickr®, care permite utilizatorilor sa pos-
teze fotografii si apoi sa invite alte persoane sa le vizualizeze fie una cate una, fie ca o succesiune de
imagini. Fiecarei fotografii i se pot adauga note si etichete si toate persoanele pot lasa, de asemenea,
comentarii.

Programul de editare si retusare a fotografiilor este acum disponibil online si permite utiliza-
torilor sa isi imbunatateasca fotografiile. Exemple ale acestei aplicatii din ce in ce mai populare sunt:

- Picasa (Google) <http://picasa.google.com>
«+ iPhoto (Apple) <www.apple.com/iphoto>
« Photo Story (Microsoft) <http://microsoft-photo-story.en.softonic.com>.

+ Instrumentele Web permit oricarei persoane sa incarce sau sa editeze materiale pe Internet,
dar este posibil ca continutul sé nu fie intotdeauna corect sau exact din punct de vedere
faptic. Acest lucru evidentiaza importanta oferirii unor oportunitati ample elevilor, in vederea
dobandirii competentelor mediatice necesare pentru a evalua corectitudinea si atitudinea
site-urilor si a continutului.

- Cadrele didactice nu ar trebui sa mearga pe linia simplista, conform careia orice continut fals
este in mod necesar rau — acesta poate fi o extensie a unui simulacru in mediul online si ar
putea avea si o valoare educationala (de exemplu, profiluri false ale unor personaje celebre
din istorie pe retelele de socializare).

+ Instrumentele si aplicatile Web ofera oportunitati nelimitate utilizatorilor de a publica
informatii despre ei insisi si despre altii. Cu toate acestea, ei trebuie sa rdmana vigilenti la
riscurile dezvaluirii propriei persoane si la pierderea vietii private. Regula principala este de
a nu publica nimic ce nu este destinat lumii intregi (a se vedea Fisa 8 cu privire la retelele
sociale).

4. https://support.google.com/youtube/search?q=teachers+channel

5. http://computer.howstuffworks.com/internet/basics/video-sharing.htm
6. www.jumpcut.com

7. https://www.google.com/docs/about/

8. https://del.icio.us

9. www.flickr.com/
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- Este nevoie de timp si efort pentru a integra tehnologiile in procesul de invatare, dar, inainte
de aincepe acest proces, asigurati-va ca utilizarea instrumentelor Web 2.0 si Web 3.0 va avea
un impact semnificativ asupra elevilor dumneavoastra.

« Nu toate instrumentele Web 2.0 sunt egale sau au aceeasi filozofie, sau model de afaceri.
In timp ce un site ca Wikipedia are o abordare necomerciald, independentd, bazata pe
voluntariat si colaborare, multe retele sociale, precum Facebook, au un scop comercial.

« Continutul pe care il introduceti in Wikipedia va fi folosit in beneficiul comunitatii, in timp ce
continutul pe care il introduceti pe Facebook va fi folosit, printre altele, pentru a va prezenta
publicitate personalizata.

Evaluarea produselor si a serviciilor a devenit un lucru popular datorita capacitatilor Web
2.0/3.0. Cu toate acestea, opinia critica este mai necesara decat oricand deoarece, chiar si pe
cele mai populare site-uri de acest tip, ratingurile nu sunt intotdeauna fiabile - recomandarile
platite sunt din ce in ce mai frecvente.

pentru 86% dintre utilizatorii de Internet, socializarea este cea mai
populard activitate in mediul online, fiind urmata de cdutarea de informatii (aproximativ
50%) si de activitdtile legate de cariera si comert (aproximativ 25%). Discutati cu elevii/copiii
dumneavoastra despre statisticile de utilizare a Internetului. Cum se compara utilizarea de
catre acestia a Internetului cu cea a altor tineri din tara lor si din alte tari din intreaga lume, dar
si cu utilizarea de acum un deceniu? Ce consecinte ar implica acest fapt?

elevii isi pot crea propriile videoclipuri pentru a-si distribui pe larg parerile si opiniile
cu privire la un anumit subiect. Rugati elevii sa lucreze in echipe, sa pregateasca un scenariu
si sa utilizeze telefonul mobil pentru a crea videoclipul. Acest lucru le va oferi ocazia de a
discuta subiecte precum drepturile de autor (a se vedea Fisa 14), obtinerea acordului
persoanei filmate/fotografiate (sau permisiunii parintilor acestora, in cazul minorilor) inainte
de a incdrca imagini pe Internet si asa mai departe. Acestia pot sa distribuie videoclipul prin
intermediul site-ului web al clasei sau al scolii sau sa utilizeze un canal dedicat pe YouTube
pentru a se adresa milioanelor de utilizatori de Internet. In prezent, unele scoli dispun de
inregistrari video ale lectiilor, pentru a le permite elevilor care au absentat sa recupereze
lectiile pe care le-au pierdut.

identificati wiki-urile care sunt cel mai bine adaptate mediului dumneavoastrd
educational (a se vedea informatii suplimentare), apoi propuneti elevilor dumneavoastra sa
realizeze o lucrare prin colaborare. Veti putea sa monitorizati, in mod activ, activitatea fiecarui
elev si sa pastrati o evidenta a tuturor schimbadrilor efectuate. Wiki-urile ofera oportunitati
ideale pentru ca elevii sa se implice in adevarate proiecte de colaborare dintre diferite scoli
sitari.
stabiliti un proiect de cercetare specific si impartiti sarcinile fiecarui
elev sau grupurilor de elevi. Puteti utiliza un motor de cautare pentru a gasi un instrument
de social bookmarking care sa se potriveascd nevoilor dumneavoastra. Fiecare grup poate
folosi social bookmarking-ul pentru a compila un set detaliat de link-uri utile. Unul dintre
avantaje este faptul ca elevii nu trebuie sa acceseze acelasi computer de fiecare data cand
vor sa continue lucrul, deoarece adresele lor preferate sunt disponibile pe orice calculator, in
orice moment.

10. http://www.pewglobal.org/2015/03/19/2-online-activities-in-emerging-and-developing-nations/.
11. www.youtube.com
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Aceste doua wiki-uri pot fi folosite in mediul educational: Si

Cadrele didactice din cateva sute de mii de scoli din Europa lucreaza in prezent in
colaborare intr-un mediu de invatare sigur, cu clase din alte tari, prin intermediul retelei de
eTwinning a Comisiei Europene:

Informatiile privind utilizarea in siguranta a instrumentelor Web 2.0 la domiciliu si la scoala
pot fi gasite la

Desi YouTube Kids ofera mai putine functii decat YouTube.com pentru vizionarea si
distribuirea de videoclipuri, acesta functioneaza intr-un mediu sigur, adaptat in mod special
pentru copiii de varste mici si ofera indrumadri pentru parinti, cadre didactice si ingrijitori:

Informatiile despre instrumentele Web 2.0 destinate utilizarii in clasa si descarcarile gratuite
pot fi gasite la

Aplicatiile Web 2.0 utile pentru clasele primare pot fi gasite la adresa
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Fisa 4

Blogurile si vlogurile

urnalul online a evoluat in blogul modern de astdzi, inca de la inceputul anilor 1990. Cuvantul
,blog”" este prescurtarea termenului ,weblog” si se referd la un jurnal online creat si publicat de
grupuri si persoane fizice. Termenul ,weblog” a fost addugat in dictionarul Oxford in 2003. Desi unii

politicieni si celebritati s-au apucat de blogging, blogurile continua sa fie cel mai des asociate cu
simplii utilizatori, care isi expun opiniile si vorbesc despre viata lor de zi cu zi.

m=m Blogurile si vlogurile (bloguri video) au devenit, de asemenea, platforme pentru schimbarea
sociald, in care bloggerii si vloggerii evidentiaza provocari din vietile lor, informand publicul despre
astfel de probleme precum parentajul sau viata cu autism, sau cresterea gradului de constientizare
politica cu privire la diverse probleme.

m=m Din cauza popularitatii blogurilor, au fost create multe site-uri web care ofera programe pentru
a ajuta la crearea si publicarea materialelor. Fiecare idee dintr-un blog poate fi comentata, fapt ce
ofera oportunitati de discutie si poate ajuta la generarea de noi idei.

=== Blogurile sunt gazduite de servicii dedicate de gazduire a blogurilor sau de servicii obisnuite de
gazduire pe web si, in prezent, comisioanele serviciilor de gazduire sunt considerate a fi rezonabile.

1. https://en.wikipedia.org/wiki/Blog
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Blogurile mobile, cunoscute ca mobloguri, sunt o metoda de publicare pe un site web sau pe un
blog utilizand un telefon mobil sau un dispozitiv portabil. Bloggingul mobil? a aparut datorita dez-
voltarii caracteristicilor functionale ale emailului pe telefoanele mobile (a se vedea Fisa 5 cu privire
la tehnologiile mobile).

Un blog video sau un jurnal video este acelasi ca si un blog, asa cum e descris mai sus, dar pos-
tarile sunt in format video. Vlogurile au fost initial populare pe YouTube, iar acum puteti gasi vloguri
pe Vine, Instagram, Facebook si chiar pe Pinterest.

RSS? sau ,Rich Site Summary” este acum folosit pentru a sindicaliza blogurile. Cei care doresc sa
isi publice continutul pe alte site-uri web pot sa-I puna la dispozitie utilizand un limbaj XML4 sau un
limbaj de marcare XML pentru sindicalizarea web.

XML este un tip de cod similar cu HTML si este, de asemenea, cunoscut sub numele de ,feed”.
Practic, acesta le permite cititorilor sa se ,aboneze” la continut si sa primeascd actualizari de bloguri,
fara ca ei sa viziteze blogul pentru a le obtine.

» Blogurile si vlogurile permit creatorilor sa isi vocifereze opiniile. Bloggerii si vloggerii pot sa
impartaseasca interesele, sa faca schimb de ganduri si sa informeze publicul despre proble-
mele la care rezoneaza. Acestia au posibilitatea sa documenteze viata, sa partajeze aventuri si
sa ofere puncte de vedere vizuale pe o platforma care este usor accesibila tuturor.

b Bloggerii si vloggerii pot fi simultan si bloggeri mobili, deoarece isi folosesc telefoanele inteli-
gente pentru a scrie, publica si incarca continut.

P Deoarece telefoanele inteligente sunt disponibile pe scara larga, un public mai variat si, ade-
sea, mai tanar poate sa realizeze bloguri si vloguri, fara a avea nevoie de echipamente infor-
mationale scumpe.

P De asemenea, blogurile si vlogurile sunt folosite si de jurnalisti, cercetatori si activisti ca un
mijloc si o sursa importanta de informare si exprimare.

P De asemenea, s-au dezvoltat si blogurile si viogurile care abordeaza tematici precum dizabil-
itatea si nevoile speciale, pentru a creste gradul de constientizare si a initia discutii.

Blogurile ofera elevilor posibilitatea de a prelua controlul asupra studiilor si de a crea un forum
publicin care sasi publice gandurile si sentimentele. Acesta poate fi utilizat ca un instrument didactic
creativ pentru discutii si colaborare. De exemplu, elevii care studiau disciplina literatura moderna, au
folosit blogul pentru a studia romanul Viata secreta a albinelor. Autorul a scris o introducere pentru
cursul dat, iar elevii si parintii acestora au fost invitati sa scrie despre impresiile lor, despre insarcindrile
legate de lectura, care erau fixate pentru fiecare zi. Autorul a comentat apoi pe marginea acestora (a
se vedea <http://techtraining.dpsk12.org/ilt/Bees/SLOBees.pdf>).

Expertii observa un proces in trei etape implicat in blogging: definirea publicului, a scopului si a
domeniului de aplicare. Acest lucru este descris pe site-ul <https.//macin.wordpress.com/2011/01/12/
three-step-process-for-blogging/>. Bloggerii trebuie sa descopere, sa filtreze si sa posteze materiale in
mod continuu. Cautand materialul pe baza caruia trebuie realizate comentarii, elevul devine din ce in
ce mai familiarizat cu diferite teorii si idei si dezvolta competentele necesare pentru a analiza in mod
critic continutul si pentru a discerne continutul adevarat.

2. https://en.wikipedia.org/wiki/Mobile_blogging
3. https://en.wikipedia.org/wiki/RSS
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Aceasta tehnologie poate fi folositd ca factor motivational in educatie. Elevii sunt interesati de
bloguri datorita creativitatii acestora si a posibilitatii de auto-exprimare. Acesta poate fi folosit ca un
mijloc pentru predarea unei mari varietati de subiecte.

Blogurile ofera fiecarui elev din clasa sansa de a participa la o discutie care expune copiii si
tinerii la diferite perspective.

+ Reamintiti elevilor ca nu trebuie sa divulge informatii personale in spatiile publice pe Internet,
la fel cum nu le-ar dezvalui intr-un forum offline. Aceasta reprezinta o problema mai ales
pentru bloguri, care adesea, sunt personale prin insasi natura lor.

« Nici blogurile anonime nu sunt intotdeauna complet anonime si stergerea unui blog nu
inseamna ca intregul sdu continut nu va putea fi vizualizat.

+ Ganditi-va la securitatea dumneavoastra in mediul offline si puneti-va intrebarea: cat de usor
i-ar fi cuiva sa ma gaseasca in baza informatiilor pe care le-am furnizat?

« Ganditi-va la mesajul si la personalitatea pe care le veti demonstra in calitate de blogger
sau vlogger. Ar putea fi acestea ofensatoare pentru unele persoane? Ar putea fi acestea
ofensatoare pentru scoala dumneavoastra sau viitorul angajator?

« Blogurile si vlogurile pot fi, de asemenea, utilizate pentru a difuza mesaje pline de ura si
discriminatorii sau pentru a promova continut extremist, radical sau jenant.

Daca aveti competente tehnice, puteti crea un blog de la zero. Majoritatea oamenilor folosesc
site-uri care oferd instrumente pentru crearea si publicarea continutului ca blog. Bloguri Scolare la
adresa <http://www.schoolblogs.net/wpress/>, Blogger (a se vedea mai jos) si Wordpress sunt gazde
populare, care oferd servicii gratuite. Acestea oferd instructiuni simple, pas cu pas, care va ajutd sa
creati un cont, sa va denumiti blogul si sa alegeti un model.

Odata ce blogul dumneavoastra este pus in functiune, elaborati si editati intrarile de pe o pa-
gina web centrald. Interfata pentru programul popular este formatul WYSIWYGS5 si este extrem de
usor de utilizat. Vizitatorii blogului dumneavoastra pot comenta continutul dand clic pe un link de
comentarii de la sfarsitul fiecdrei intrari.

Puteti alege sa va moderati comentariile inainte ca acestea sa fie afisate pe pagina dumneavoas-
tra web.

Puteti sa adaugati hyperlink-uri si imagini la comentariile dumneavoastra. Butoanele pentru
aceste functii sunt incluse pe bara de instrumente deasupra casetei de text in care introduceti
continutul.

+ Rugati elevii sa se imparta in echipe a cate doi, in care vor aborda un subiect. Un elev este
bloggerul, iar celalalt elev este intervievatorul. Bloggerul jurnalist realizeaza un interviu si
apoi scrie un blog pe care interlocutorul il aproba.

« Cercetati blogurile si vlogurile de top dedicate dizabilitatilor, nevoilor speciale, schimbarilor
sociale sau gradului de constientizare sociald. Rugati elevii sa discute modul in care pot
contribui prin comentarii sau prin trimiterea unui articol de blog.

+ Rugati elevii sa analizeze care este cea mai buna metoda de a transmite un mesaj: blogul,
vlogul, tweet-urile, videoclipurile virale sau videoclipurile Periscope. Lista nu este exhaustiva.
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Daca elevii aleg Twitter, Vine, Periscope sau alta aplicatie, atentionati-i sa includa link-uri catre
blogul lor.

+ Rugati elevii sa enumere 5-10 subiecte de interes. Apoi efectuati niste cercetari pentru a afla
daca exista bloguri pe subiectul preferat al acestora.

- Identificati pe unii dintre cei mai buni bloggeri elevi si tineri. Ce subiecte abordeaza acestia:
mediul, politica, moda, muzica, tehnologia?

« Un blog este o ocazie excelenta de a va exprima opiniile, dar este bine sa va protejati viata
privata utilizand un pseudonim si nedivulgand anumite detalii personale. Copiii si tinerii
trebuie sa fie atenti in mod special in ceea ce priveste dezvaluirea de informatii personale
intr-un blog.

+ Respectati legile privind drepturile de autor si nu utilizati modelul de blog sau fotografiile
altor persoane pe blogul dumneavoastra fara permisiunea acestora. Exista multe site-uri care
va permit sa le utilizati gratuit fotografiile, cu sau fara atribuire.

- Incepeti propriul blog pentru a va familiariza cu aceasta practica inainte de a o prezenta
in sala de clasa. Puteti sa vizitati si alte bloguri pentru idei si inspiratie. Site-ul web Bloguri
Scolare (School Blogs)* are peste 4 mii de membri si ofera utilizatorilor posibilitatea de a-si
lansa propriul blog scolar.

« Petreceti timp explicand elevilor dumneavoastra conceptul de blogging. Spuneti-le care
este scopul si dati exemple de bloguri bune si mai putin bune. Apoi, oferiti elevilor un set
de reguli stricte, care ar putea include volumul si frecventa postarilor, subiectele, numarul
de hyperlink-uri/fotografii si asa mai departe. Cereti elevilor sa intretina un blog, sa discute
despre experientele lor si sa comenteze blogurile altor persoane.

- Blogger este un site care ofera instrumente pentru blogging si acum pentru blogging mobil:

- Sfaturi juridice si etice pentru bloggeri pot fi gasite la:

« Fundatia Frontiere Electronice (Electronic Frontiers Foundation — EFF) ofera un ghid juridic
pentru bloggeri:

+ Weblogg-ed - acest site urmareste tendintele actuale de blogging in domeniul educatiei:

- ,Blogging si RSS —,ce este?”si initierea” in noile instrumente web eficiente pentru cadrele
didactice™

- ,Bloggerul educat: folosirea blogurilor pentru a promova educatia in clasa”
+ Instrumentele pentru sprijinirea competentelor de scriere ale copiilor de la gradinita pana

in clasa a Xll-a pot fi gasite la adresa

« Resursele de blogging pentru formatori sunt disponibile la adresa

4. http://www.schoolblogs.net/
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Darren Rowse a fost unul dintre primii bloggeri care si-a castigat existenta in intregime din
bloguri. Acesta ofera sfaturi si resurse pe site-ul sau web:

Site-urile cu fotografii gratuite care pot fi utilizate pe bloguri: ,
Si

,5a Invatdm impreuna sa fim in siguranta” este un set de instrumente elaborate pentru scoli
de catre Departamentul Copii, Scoli si Familii din Marea Britanie, ce ofera resurse pentru
cadrele didactice in materie de extremism si radicalizare:

Articole relevante ale Consiliului Europei, inclusiv Conventia Europeana a Drepturilor
Omului: :

Articolul 8 - Dreptul la respectarea vietii private si de familie.
Articolul 10 - Libertatea de exprimare.
Articole relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 13 — Copiii au dreptul de a obtine si difuza informatii, cu exceptia cazului cand
acest fapt ar leza drepturile altora.

Articolul 16 — Copiii au dreptul la viata personala. Copilul are dreptul la protectia legii contra
unor atacuri asupra vietii lor personale, reputatiei, familiei si domiciliului.

Articolul 29 - Educatia trebuie sa dezvolte personalitatea si talentele copilului la nivelul
potentialului maxim. Aceasta trebuie sa incurajeze respectul copiilor fata de parinti, fata de
propria lor culturd, precum si fata de alte culturi.
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tilizarea Internetului mobil - utilizarea Internetului pe un calculator portabil sau un dispozitiv
portabil prin conexiunea mobila sau fara fir - este in crestere, deoarece oamenii profita de noi
modalitati de conectare atunci cand sunt departe de casa sau de lucru.

In 2012, 36% dintre persoanele cu varste cuprinse intre 16 si 74 de ani din cele 28 de state mem-
bre ale UE au folosit un dispozitiv mobil pentru a se conecta la Internet. Doi ani mai tarziu, numarul
crescuse la 51%. Studiile' aratd ca cele mai frecvente dispozitive mobile pentru conectarea la Inter-
net au fost telefonul mobil sau inteligent, laptopul, notebookul, netbookul sau tableta.

Putine persoane au achizitionat telefoane mobile atunci cand acestea au devenit disponibile
pentru prima data in 1983.1n 1995, existau cinci abonamente mobile la 100 de locuitori din Uniunea
Europeana. Potrivit Eurostat, in 2003 cifra era de 80 de telefoane mobile la 100 de locuitori in cele 25
de state care faceau parte din UE dupa extindere.

Zece ani mai tarziu, numdrul de abonamente pentru telefoanele inteligente a constituit aproxi-
mativ 400 de milioane, reprezentand aproape 40% din numarul total de telefoane mobile. Ericsson

1. http://web.archive.org/web/20160413105315/http://ec.europa.eu/eurostat/statistics-explained/index.php/Information_society_statistics_-_households_and_
individuals
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prognozeaza cd pana la sfarsitul anului 2020, numarul de telefoane inteligente in Europa va ajunge
la 800 de milioane?.

Limita dintre tehnologia mobila si calculatoarele personale s-a estompat, avand in vedere faptul
ca majoritatea telefoanelor mobile sunt dotate cu functie de navigare pe Internet si email, iar tot mai
multe calculatoare sunt wireless.

Tehnologia mobila este tehnologia utilizata pentru comunicatiile celulare, iar unii sustin ca teh-
nologia mobild reprezinta viitorul informaticii®.

Serviciile de mesaje scurte (SMS) reprezinta functia serviciului de mesagerie text a sistemelor de
telefonie, a Webului sau a comunicatiilor mobile*.

Serviciile de mesaje multimedia (MMS) este o functie care permite utilizatorilor sa trimita mesa-
je care includ continut multimedia de pe si pe telefoanele mobile°.

Invatarea mobila se refera la invatarea cu ajutorul tehnologiilor mobile, cum ar fi telefoanele
mobile, calculatoarele portabile si asistentii digitali personali (ADP)®.

Geolocalizarea este capacitatea de a identifica locatia geografica a unui obiect real, cum ar fiun
telefon mobil sau un terminal de calculator conectat la Internet.

Utilizatorii de tehnologii mobile trebuie sa inteleaga functia de geolocalizare de pe dispozitive-
le lor si sa poata configura setdrile de confidentialitate standard pe dispozitivele mobile (pentru mai
multe informatii cu privire la setdrile de confidentialitate, a se vedea Fisa 9).

O aplicatie sau o aplicatie mobila este un program de calculator destinat in mod specific sa
functioneze pe dispozitive mobile, cum ar fi telefoanele, tabletele, ceasurile inteligente si, in unele
cazuri, imbracamintea si accesoriile’. Pentru mai multe informatii despre haine si accesorii inteligen-
te, a se vedea Fisa 23.

Volumul de aplicatii a crescut direct proportional cu numarul de utilizatori de telefoane mobile
si se estimeaza ca industria aplicatiilor genereaza venituri de peste 10 miliarde de euro pe an in ca-
drul Uniunii Europene®,

Exista o mare varietate de aplicatii disponibile care sunt fie gratuite, fie platite. Se recomanda ci-
tirea recenziilor pentru aplicatii inainte de descarcare sau achizitionare, deoarece aplicatiile gratuite
pot ajunge sa fie costisitoare din cauza achizitiilor in-app (a se vedea Fisa cu privire la cumparaturile
online).

Odatad cu cresterea numarului de utilizatori de telefoane mobile, institutiile financiare au intro-
dus o singura platforma financiara mobila fara numerar, care ofera servicii de procesare a tranzactii-
lor si de plati mobile.

2. http://web.archive.org/web/20150324081657/http://www.ericsson.com/res/docs/2014/emr-november2014-regional-appendices-europe.pdf
3. https://en.wikipedia.org/wiki/Mobile_technology

4. https://en.wikipedia.org/wiki/Short_Message_Service

5. https://en.wikipedia.org/wiki/Multimedia_Messaging_Service

6. https://en.wikipedia.org/wiki/M-learning

7. https://en.wikipedia.org/wiki/Mobile_app

8. http://web.archive.org/web/20160617033122/http://www.visionmobile.com/product/the-european-app-economy/
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De exemplu, serviciile financiare mobile de la furnizorul Orange, Orange Money, sunt disponi-
bile in 13 tari: Botswana, Camerun, Coasta de Fildes, Egipt (sub denumirea de Mobicash), Guineea,
lordania, Kenya, Madagascar, Mali, Mauritius, Niger, Senegal si Uganda®.

Marea Britanie raporteaza ca pana in anul 2021, consumatorii britanici ar putea cheltui aproxi-
mativ 30,5 miliarde de dolari pentru achizitiile realizate de pe telefoanele mobile™.

« Exista ingrijordri legate de faptul ca copiii primesc telefoane mobile sau tablete prea devreme,
deoarece nu au fost inca efectuate studii pe termen lung pentru a investiga ce probleme de dez-
voltare pot apdrea din cauza accesului timpuriu la telefoanele mobile sau tablete.

+ Alte ingrijordri tin de implicarea copiilor in cumparaturile online si in comertul electronic, fara
intelegerea implicatiilor.

« Cercetarile efectuate nu sunt concludente in ceea ce priveste pericolele pe termen lung ale ex-
punerii la radiatii, indiferent cat de mica ar fi doza.

« Desi utilizarea calculatorului este adesea inca reglementata in casa, multi parinti considera ca uti-
lizarea telefonului mobil este ,privatd”. incurajati de aceasta libertate recent dobandita, copiii se
pot confrunta cu probleme financiare, cheltuind bani pe campanii de promovare a unor premii
»cadou”sau a unor accesorii cum ar fi tonurile de apel.

+ Telefoanele mobile pot fi utilizate ca dispozitive de urmarire prin facilitatile de geolocalizare pe
care le incorporeaza. Siguranta versus libertatea incd ramane a fi subiect de discutii.

« Tehnologia Bluetooth ridica probleme de securitate, cum ar fi pirateria (hacking-ul) si trimiterea
sau primirea de mesaje nesolicitate.

« Blogurile mobile (moblogurile)'? sunt bloguri pe telefoane mobile (jurnale web). Acestea facilite-
aza postarea de catre tineri a informatiilor si a fotografiilor, insd, pot compromite siguranta aces-
tora si a altora.

+ Bullyingul mobil (intimidare, agresare) devine din ce in ce mai ingrijorator si nu se limiteaza numai
la telefoanele inteligente si tablete. Actualmente, exista ceasuri inteligente cu aplicatii pre-insta-
late ale retelelor sociale.

« Camera foto a telefonului mobil si accesul usor la Internet de pe telefon pot reprezenta o
amenintare la adresa vietii private: exista o tendinta ingrijoratoare in randul tinerilor de a face
Lfotografii compromitatoare” (de exemplu, fotografii cu tineri din vestiarul salii de sport sau in
situatii jenante, fotografii cu cadrele didactice din sald) si chiar de a le altera inainte ca acestea sa
fie incarcate pe Web.

« Costurile telefonului mobil: adesea, copiii nu sunt constienti de costurile ridicate ale anumitor ser-
vicii, cum ar fi votul electronic, serviciile SMS premium nedorite si achizitiile in cadrul aplicatiilor.

« Deoarece telefoanele mobile distrag atentia, acestea pot reprezenta un risc pentru soferi, dar
si pentru pietoni, dupa cum s-a observat recent. Sunt numeroase persoane care trimit mesaje
text in timp ce merg pe jos, incat exista aplicatii disponibile pe Apple'® sau Android™, care permit
vizualizarea terenului in timp ce persoana trimite mesaje text, cu capul aplecat.

« Virusii”™ au infectat telefoanele mobile de prin 2004, inca de cand acestea au devenit articole
de uz cotidian. F-Secure estimeaza ca exista sute de virusi mobili si ca acestia continua sa cre-
asca in permanentd ca numar si tip. Vedeti cele mai recente amenintari in sectiunea ,Descrierea
amenintarilor”®.

9. https://goo.gl/4LQveU

10. https://goo.gl/8a7Dx7

11. https://en.wikipedia.org/wiki/Bluetooth

12. https://en.wikipedia.org/wiki/Mobile_blogging

13. https://itunes.apple.com/en/app/type-n-walk/id331043123?mt=8

14. https://play.google.com/store/apps/details?id=com.biztech.typewhilewalk&hl=en

15. http://en.wikipedia.org/wiki/Computer_virus; https://en.wikipedia.org/wiki/Mobile_virus and worms; http://en.wikipedia.org/wiki/Computer_worm
16. https://www.f-secure.com/en/web/labs_global/threat-descriptions
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+ Internetul ,de oriunde” prezinta mai multe riscuri, deoarece multi nu se gandesc nici macar
pe o clipa sa seteze corespunzator parametrii de confidentialitate. Facilitatea de utilizare si
disponibilitatea mai multor dispozitive per utilizator face ca intruziunile sa fie mai probabile.

« Multi utilizatori profita de conectivitatea wireless gratuitd, disponibild in cafenele, restaurante
si alte locuri publice si furnizeaza informatii personale si financiare in aceste spatii.

« Fiind disponibil oricand, oriunde, Internetul inseamna, de asemenea, ca nu existd o perioada
de reflectie pentru a lua decizii despre ceea ce se incarca sau se posteaza in mediul online,
despre cumparaturi si alte activitati in mediul online. De exemplu, multe aplicatii permit
transmiterea in direct a evenimentelor in desfasurare, astfel incat copilul dumneavoastra
poate sa transmita o scena jenanta sau violenta care are loc in fata ochilor sdi, fara a putea sa
reflecteze daca este o idee bund sau nu sa inregistreze sau sa publice un astfel de continut.

« Din cauza usurintei cu care chiar si copiii foarte mici pot face achizitii prin intermediul
dispozitivelor mobile, specialistii avertizeaza asupra unei tendinte emergente a ceea ce ei
numesc ,virtualizarea” banilor. Este vorba de situatii in care copiii nu inteleg valoarea reala a
banilor.

Telefoanele mobile sunt populare si este usor si relativ ieftin sa il procuri. Odata ce ati cumparat
un telefon, puteti alege sa platiti prin optiunea PrePay pentru anumite suplimentari de minute sau
puteti sa va abonati la un anumit operator si sa platiti o taxa lunara pentru servicii.

Dispozitivele mobile, cum ar fi telefoanele inteligente, tabletele, cititoarele de carti electronice
(eReader) si jocurile de mana, necesitd doar o conexiune Wi-Fi pentru a oferi acces la lumea online.

Deoarece telefoanele mobile sunt atat de populare in randul tinerilor, cadrele didactice ii pot mo-
tiva pe elevi prin incorporarea utilizarii mesajelor SMS etc. in activitatile din clasa. Portabilitatea dispo-
zitivelor este benefica pentru cadrele didactice care se afla in miscare si pentru elevii care lucreaza in
grupuri sau fac muncd in teren. S-a observat ca utilizarea dispozitivelor mobile in procesul de invatare
atat in scoala, cat si in afara scolii, incurajeaza elevii sa isi asume responsabilitatea pentru munca lor.
Probabilitatea ca acestia sa isi piarda caietele cu notite si temele pentru acasa este mai mica.

- In timpul vizitelor in teren, cereti elevilor s& inregistreze impresiile pe un dispozitiv mobil,
utilizand fotografii si videoclipuri pentru a realiza pe deplin sarcinile primite.

« Solicitati elevilor sa utilizeze diverse aplicatii pentru a-si detalia temele, de exemplu Vine
pentru videoclipuri scurte, Periscope pentru raportarea la fata locului sau Twitter si Facebook
pentru activitatile academice curente.

- Solicitati elevilor sa identifice riscurile si provocdrile legate de utilizarea telefoanelor
inteligente si a dispozitivelor mobile in sala de clasa. Sunt acestia de parere ca este posibil ca
o ora de clasa sa se bazeze 100% pe tehnologie? De ce? De ce nu?

- Utilizati un telefon mobil cu radiatii scazute'” si anume, cu o valoare RAS la nivelul urechii de
cel mult 0,56 W/kg si o valoare a RAS la nivelul corpului mai mica de 0,57 W/kg si casti — cele
mai bune sunt echipate cu un filtru de frecventa.

17. http://www.phonerated.com/top-rated-best-overall-low-sar-phones-global
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- Incurajati tinerii sa reduca timpul de utilizare a telefoanelor mobile si tabletelor. Nu interziceti
insd utilizarea. Utilizarea telefonului mobil si a diverselor servicii de mesagerie sunt un
fenomen larg raspandit in randul adolescentilor si, in multe cercuri, aceasta este esentiala
pentru relationarea cu colegii.

« Dezactivati conexiunea Bluetooth daca nu o utilizati, pentru a evita riscurile in materie de
securitate.

+ Ca si in cazul emailului, acceptati date numai din partea surselor de incredere. Atentie la
mesajele SMS spam: trimiteti numarul telefonului dumneavoastra mobil numai persoanelor
pe care le cunoasteti bine.

- Inainte de a publica fotografii, asigurati-va ca acestea nu vor incalca drepturile legale ale altor
persoane.

« Discutati cu copiii dumneavoastra despre schimbul de continut daunator si subliniati faptul
ca acesta ar putea fi contrar legislatiei nationale cu privire la protectia copiilor.

- Fiti atenti atunci cand utilizati telefonul si tableta. Persoanele care va inconjoara ar putea sa
nu fie tocmai dornice sd va asculte conversatia.

- Dacdvaderanjeazd apelurile sau mesajele SMS nedorite, contactati operatorul dumneavoastra
de telefonie mobila sau linia dumneavoastra de asistenta nationala Insafe'®.

« Multe telefoane mobile au o optiune de filtrare: utilizati o lista neagra pentru a bloca numerele
nedorite sau o lista alba pentru a accepta numai numerele selectionate (de exemplu, numai
numerele din agenda telefonica). Puteti, de asemenea, sa descarcati de pe Internet filtre de
control parental (programe gratuite) sau sa achizitionati unul de la operatorul dumneavoastra
de telefonie mobila.

« Retineti faptul ca telefoanele mobile nu sunt singurele dispozitive care pot fi utilizate pentru
a comunica: tabletele si ceasurile inteligente au, de asemenea, functii de mesagerie si voce.

« Pentru copiii mai mici sau adolescenti, care nu sunt deocamdata capabili sa isi gestioneze
finantele in mod responsabil, alegeti un plan, preplatit”in locul unui abonament lunar, pentru
a evita surprizele neplacute. Discutati despre cheltuielile lor si asigurati-va ca inteleg valoarea
reala a banilor.

« Nu uitati sa configurati telefonul inteligent al copilului dumneavoastra la achizitionare. Cele
mai multe dispozitive sunt dotate cu functii complete (camera foto, GPS, comunicare la
distanta mica (NFC), Bluetooth etc.) si sunt implicit configurate pentru adulti. Nu ezitati sa
cautati ghiduri online despre configurarea telefonului inteligent al copilului dumneavoastra.
Unii dintre pasii recomandati sunt: creati contul copilului protejat cu o parold, dezactivati
achizitiile incorporate in aplicatii (achizitii in-apps) , dezactivati instalarea de aplicatii noi
(pentru copiii foarte mici), dezactivati geolocalizarea si utilizarea GPS si instalati programul
de control parental.

- Fiti constient de faptul ca odata ce ati introdus o parola pentru a efectua o achizitie pe un
dispozitiv mobil, parola poate ramane activa inca 15 minute, permitand efectuarea din
neatentie a unei alte achizitii®®.

18. http://www.saferinternet.org/ww/en/pub/insafe/focus/national_helplines.htm
19. http://www.creditcards.com/credit-card-news/whos-responsible-kids-unauthorized-charges-1279.php

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 41



INFORMATII SUPLIMENTARE

+ A GSMA report can help understand the mobile economy:
<http://web.archive.org/web/20160411155639/http://www.gsmamobileeconomy.com/GSMA_
Global_Mobile_Economy_Report_2015.pdf>.

~

+ Un raport GSMA pentru o mai buna intelegere a economiei mobilului: <htip://web.archive.
org/web/20160411155639/http.//www.gsmamobileeconomy.com/GSMA_Global_Mobile_
Economy_Report_2015.pdf>.

« Peisajul social, digital si mobil al Europei in 2014 prezentat intr-o serie de infografice :
<http://web.archive.org/web/20151211195326/http.//wearesocial.net/blog/2014/02/social-
digital-mobile-Europa-2014 />.

+ S212 este un site independent din Regatul Unit pentru revizuirea telefoanelor mobile si a
altor dispozitive: <htip://www.s21.com/mobile-phones.htm=>.

+ UNESCO a publicat un raport privind viitorul invatarii mobile si implicatiile acesteia pentru
factorii de decizie si planificatori de politici:
<http://unesdoc.unesco.org/images/0021/002196/219637E.pdf>.

., Copiii si telefoanele mobile, agenda de actiune” este o publicatie online a Childnet
International: <http://www.childnet.com/ufiles/CMPAAA A4 pdf=.

« Consiliul Britanic pentru Clasificarea Filmelor a preluat de la Organul Independent de
Clasificare Mobila (OICM) rolul de stabilire a cadrului independent care sta la baza codului
de practica al operatorilor de telefonie mobila:
<http://www.bbfc.co.uk/what-classification/mobile-content>.

+ Aflati mai multe despre protejarea Bluetooth si modul in care functioneaza: <hitp://web.
archive.org/web/ 20160407133222/http://electronics.howstuffworks.com/bluetooth4.htm>.

+ Operatorul de telefonie mobild Vodafone a elaborat un ghid pentru parinti:
<https://www.vodafone.com/ content/parents/howto-guides.htm/>.
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2. Internetul: Conectarea ideilor sia
oamenilor

, In cele din urma totul se conecteazid — oamenii, ideile,
obiectele. Calitatea conexiunilor reprezinta cheia calitatii
propriu-zise.

Charles Eames, designer de la inceputul secolului XX

LISTA DE VERIFICARE PENTRU FISA 6 - EMAILUL SI COMUNICAREA

Ati creat mai multe conturi de email si ati stabilit parole diferite pentru fiecare?

Parola este suficient de ,puternica” (mai mult de 8 caractere, cu o combinatie de litere, cifre si
simboluri)?

Etichetati clar emailurile, cu cuvinte cheie relevante in campul ,subiect”?

Ati activat securitatea pe baza de doi factori pentru conturile dumneavoastra de email (intrebare de
securitate suplimentara si/sau numarul dumneavoastra de telefon mobil)?

LISTA DE VERIFICARE PENTRU FISA 7 - RETELELE DE DISCUTII SI MESAGERIE

Ati inclus detalii de contact pe site-ul sau blogul dumneavoastra?

Ati luat masuri pentru a va proteja confidentialitatea in mediul online?

Ati verificat daca continutul pe care il utilizati pentru site-ul/blogul dumneavoastrd este in
conformitate cu legea cu privire la drepturile de autor?

LISTADEVERIFICAREPENTRU FISA8-RETELELESOCIALESIDISTRIBUIREAPERETELELE
SOCIALE

Reputatia este un lucru de care beneficiem o singura data: intotdeauna reflectati ,inainte de a posta”?

Cand ati efectuat ultima actualizare a setarilor dumneavoastra de confidentialitate pe site-urile pe
care le utilizati?

Democratia depinde de participarea cat mai multor cetateni la dezbaterea publica: ati incercat sa va
faceti vocea auzita prin intermediul site-urilor de socializare relevante?

LISTADEVERIFICAREPENTRUFISA9-VIATAPRIVATASISETARILEDECONFIDENTIALITATE

Este necesar sd incarcati respectiva fotografie etichetata pe un site de socializare?

"

Ati citit acordul prevazut de aplicatia mobila: ati inteles ceea ce e al dumneavoastra si ceea ce ,a lor
atunci cand distribuiti ceva?

Atunci cand instalati o aplicatie, sunteti sigur ca cunoasteti cu exactitate la ce informatii private
acesta va avea acces? Este necesar un astfel de acces pentru ca aplicatia sa functioneze?

intelegeti ceea ce implicd Regulamentul General privind Protectia Datelor al UE pentru
dumneavoastra?
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Fisa 6

Emailul si comunicarea

mailul’, prescurtare pentru posta electronicd, este sistemul de trimitere de mesaje intre calcu-

latoarele conectate intr-o retea, precum Internetul. Termenul se refera si la mesajul propriu-zis.
Emailul se transfera, de obicei, cu succes in cateva secunde, iar destinatarul poate accesa si rdspunde
oricand este ii este convenabil. Un sistem flexibil si eficient, emailul, a schimbat drastic modul in care
lucrdm si comunicam. Zilnic sunt trimise miliarde de mesaje.

mmm Adresa de email se compune din douad parti: un nume local si de domeniu, separate de semnul
,@". Denumirea locala va indica deseori — dar nu intotdeauna — numele unui utilizator. Domeniul
poate indica organizatia, compania sau prestatorul de servicii Internet al utilizatorului. Numele de
domenii pot indica, de asemenea, tipul de organizatie si/sau tara. De exemplu, name@ox.ac.uk ar fio
persoana care lucreaza sau studiaza la Universitatea din Oxford.

mmm Desi au apdrut multe alte modalitati de comunicare, conturile de email reprezinta inca nucleul
experientei online a unui utilizator, deoarece este adesea singura modalitate de a crea conturi pentru
a participain mediul online. Desi actualmente existd alte mijloace de comunicare preferate emailurilor
(retele sociale, mesageria instant etc.), emailurile au devenit un element-cheie al identitatii online a
utilizatorilor, servind adesea ca nume de autentificare (,/login”) pentru a se conecta la toate serviciile
din mediul online pe care le utilizeaza.

1. https://en.wikipedia.org/wiki/Email
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IMPORTANTA iN EDUCATIE

mmm Deoarece adresele de email sunt solicitate atat de des in mediul online, invatarea gestionarii, in
mod corespunzator, a unui cont de email are si o deosebita valoare educationalg, la fel ca invatarea
de a sorta scrisorile obisnuite, prin separarea continutului personal si a continutului administrativ
important, pentru a le gasi cu usurinta.

mmm Emailul este, de asemenea, un instrument valoros in cadrul proiectelor interculturale dintre cla-
sele de copii si tineri din diferite tari. Copiii si tinerii il pot folosi pentru a-si dezvolta abilitatile lingvis-
tice si pentru a partaja informatii cu privire la propriile culturi.

mmm Unii dintre copiii si tinerii mai rezervati se pot exprima mai bine prin intermediul emailului decat
ar face-o in cazul unei discutii fata in fata in sala de clasa.

CONSIDERATII DE ORDIN ETIC SI RISCURI

+ Deoarece emailul dumneavoastra este ,poarta” catre toate conturile dumneavoastra din mediul
online, consecintele, in cazul in care o persoana va sparge contul de email, pot fi foarte grave.

« Majoritatea clientilor de posta electronica (programe de calculator utilizate pentru a accesa
si a gestiona emailul unui utilizator),? pe care le puteti gasi online, sunt gratuite, insa multe
dintre acestea folosesc algoritmi pentru a scana continutul emailurilor dumneavoastra si
pentru a afisa publicitate tintita pe pagina de email.

« Exprimarea emotiilor prin intermediul emailului este dificild. De aceea, trebuie sa scrieti
intotdeauna mesajele cu atentie pentru a va asigura ca acestea nu sunt intelese gresit.
+Emoticoanele™, mici pictograme expresive, cum ar fi fetele zambitoare, va pot ajuta sd va
exprimati intentiile, in special ironia sau umorul. Cu toate acestea, utilizati-le cu atentie,
pentru a nu distrage atentia de la mesajul dumneavoastra.

« O mare parte a mesajelor primite prin email constituie mesaje comerciale nesolicitate si, de
obicei, nedorite (spam)* (a se vedea Fisa 19 cu privire la mesajele spam, programele malware
(virusii cibernetici), frauda si securitatea). Din fericire, filtrele de spam devin din ce in ce mai
performante in privinta diferentierii mesajelor comerciale nesolicitate de emailurile obisnuite.

« Asigurati-va ca nu contribuiti chiar dumneavoastra la ,spamming” prin redirectionarea
abuziva a emailurilor pe care le considerati ,amuzante” sau ,interesante” catre toate
contactele dumneavoastrd. Daca faceti acest lucru prea des, filtrele de spam va pot identifica
adresa de email ca indicator pentru spam si o pot introduce pe lista neagra, punandu-va in
imposibilitatea de a mai contacta pe cineva.

+ Unele ,redirectiondri” sunt false sau frauduloase. Un exemplu il constituie emailurile care
pretind, in mod fals, ca 0 companie sau o organizatie promite sa plateascda o sumd mica de
bani pentru o cauza umanitara (adesea citand o cauza precum un copil bolnav care necesita
o interventie chirurgicald) de fiecare data cand emailul este redirectionat.

« Este usor sa ascunzi un nume pentru a induce in eroare. Acest lucru se poate face prin simpla
schimbare a numelui in setari sau crearea unei adrese de email, cum ar fi elvispresley@
hotmail.com. Chiar daca recunoasteti adresa de email ca apartinand uneia dintre persoanele
dumneavoastra de contact, verificati si campul ,subiect,” deoarece este posibil ca dispozitivul
proprietarului sa fi devenit un,calculator zombie™ atacat de un hacker sau afectat de un virus.

« Este posibil caunlink sa para ca va directioneaza spre un anumit site web, cand, de fapt, acesta
duce la un altul. Acest lucru este intalnit in special in cazul escrocheriilor de tip ,phishing”
(inseldciune)®.

2. https://en.wikipedia.org/wiki/Email _client

3. https://en.wikipedia.org/wiki/Emoticon#Basic_examples
4. https://en.wikipedia.org/wiki/Email_spam>

5. https://en.wikipedia.org/wiki/Zombie_(computer_science)
6. https://en.wikipedia.org/wiki/Phishing
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BUNE PRACTICI

« Creati mai multe conturi de email pentru diferite scopuri (pentru inregistrarea pe site-uri
de socializare, achizitionarea de produse online etc.). Pastrati un cont cat mai privat posibil,
nepublicandu-I pe Internet si utilizandu-l exclusiv pentru serviciile importante pe care
dumneavoastra si prietenii dumneavoastra le folositi. Utilizati unul diferit pentru a va inscrie
la servicii pe care probabil o sa le utilizati o singura data sau servicii pe care le utilizati rar.

- Scrieti mesaje email scurte si la subiect. incercati sa evitati textele lungi. Verificati ortografia.

« Asigurati-va ca includeti cuvinte relevante in campul pentru titlu. Acest lucru il ajuta
pe destinatar sa va identifice mesajul ca fiind autentic si sa gdseasca ulterior emailul
dumneavoastra.

« Creati parole puternice pentru conturile dumneavoastra de email (mai mult de 8 caractere,
combinand litere, cifre si simboluri) si pentru fiecare cont, folositi diferite parole.

- Fiti atenti la volumul mesajelor email pe care le trimiteti si comunicati inteligent si strategic
cu ceilalti. Daca trebuie sa aveti o discutie de grup cu un numar mare de persoane, poate este
mai util sa organizati o teleconferinta sau o conversatie pe un forum privat, decat sa trimiteti
un numdr urias de emailuri.

- Evitati sa va verificati emailurile la fiecare 10 minute. Multi oameni isi intrerup constant
activitatile pentru a verifica emailul.

. Careguld generald, nu includeti niciodata informatii sensibile intr-un email, cum ar fi datele
bancare. Existd situatii rare in care va trebui sa trimiteti astfel de informatii, de exemplu,
pentru a face o rezervare de hotel. Daca aveti dubii, actionati cu atentie, verificati reputatia
online a serviciului pe care doriti sa il utilizati, verificati procedura de anulare a cardului
dumneavoastra sau a tranzactiei, utilizati servicii de platda mai sigure, cum ar fi PayPal si
evitati serviciile mai putin sigure, precum serviciile directe de transfer de bani (de exemplu,
Western Union). Cu toate acestea, nu trimiteti niciodata prin email detalii cum ar fi numele
dumneavoastra de utilizator si parola conturilor dumneavoastra online. Serviciile online nu
va vor cere niciodata acest lucru, asadar, daca primiti un email care solicita astfel de detalii,
aceasta este cu siguranta o tentativa de phishing.

. Strategii din ce in ce mai sofisticate de phishing constau in emailuri de notificare ,false’,
care emuleaza perfect mesajele pe care le primiti din partea serviciilor pe care le utilizati
(site-uri de socializare) si care va directioneaza la un site web fals, ce va solicita numele de
utilizator si parola pentru a va conecta. Asigurati-va ca verificati intotdeauna adresa de email
a expeditorului si adresa site-ului web daca aveti suspiciuni.

« Afisati un scepticism ferm fata de emailurile pe care le primiti. Nu deschideti emailurile daca
nu aveti incredere in sursa.

- Fitifoarte atentiin cazul anexelor. Daca nu asteptati sa primiti o anexa din partea expeditorului
sau nu aveti incredere in aceasta din orice alt motiv, stergeti-o fard a o deschide. Chiar si
anexele de la expeditori cunoscuti si de incredere trebuie mai intai salvate, apoi scanate,
inainte de a fi deschise.

- Utilizati toate functiile de securitate propuse de clientul dumneavoastra de posta electronica.
De obicei, clientii de posta electronica va permit sa introduceti o adresa de email secundara
in cazul in care contul de email este piratat si, tot mai des, clientii de posta electronica
propun sa introduceti numarul de telefon mobil pentru verificari suplimentare de securitate
in circumstante exceptionale. Daca contul dumneavoastra este compromis, configurati-va
corect setarile de securitate, astfel incat sa va fie mult mai usor sa il recuperati.

« Pentru sfaturi suplimentare referitoare la email, consultati Fisa 19 cu privire la mesajele spam,
programele malware (virusii cibernetici), frauda si securitatea.
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INSTRUCTIUNI

« Pentru a consulta mesajele dumneavoastra de email, puteti utiliza fie aplicatia ,oficiala” a ser-
viciului de email pe telefonul dumneavoastra inteligent, pe tableta sau chiar pe calculatorul
dumneavoastra care opereaza cu Windows 8 sau o versiune ulterioara (cum ar fi aplicatia Gmail,
aplicatia Outlook sau aplicatia Yahoo!); puteti accesa site-ul web al serviciului de email (utilizand
serviciul de,,webmail”) sau puteti utiliza un client de posta electronica care este o aplicatie externa
ce va descdrca mesajele de email din serviciul dumneavoastra de email si va permite sa le gestion-
ati/organizati. Avantajul utilizarii unui client de posta electronica este acela ca il puteti configura
pentru a descarca emailuri din mai multe servicii diferite de email, astfel incat sa va puteti consulta
toate emailurile din diferitele adrese de email intr-un singur loc. Cei mai populari clienti de posta
electronica sunt Thunderbird si Outlook. Clientii de posta electronica sunt utilizati in majoritatea
cazurilor pentru un email profesional.

+ Pentru informatii cu privire la configurarea unui filtru de spam, consultati Fisa 19 cu privire la me-
sajele spam, programele malware (virusii cibernetici), frauda si securitatea.

IDEI PENTRU LUCRUL iN CLASA

- In cazul elevilor mai mari, care au o adresa de email, rugati-i sa se conecteze la serviciul lor
de email si sa ajusteze setarile de securitate pentru a-si asigura contul de email, addugand o
intrebare suplimentara de securitate, un al doilea email sau un numar de telefon mobil.

« lata procedurile de urmat pentru a va asigura contul de email pe Gmail, Yahoo! si Outlook.
P <https://support.google.com/accounts/answer/46526?hl=en>
P <http://windows.microsoft.com/en-us/windows/outlook-security>
P <https://help.yahoo.com/kb/SLN8292.html>

« Exista multi furnizori de email pe piatd, pe langa cei trei,giganti” mentionati. De ce insistam
pe cei trei? Deoarece, cel putin in cazul Gmail si Outlook/Hotmail, acestia sunt conectati
la multe alte servicii. De exemplu, un cont ,Google” este aproape o necesitate atunci cand
detineti un telefon inteligent cu Android, iar un cont Outlook este adesea conectat la sistemul
dumneavoastra de operare Windows. Aceasta inseamna cd, indiferent de preferintele
dumneavoastra, s-ar putea sa fiti ,obligat” sa creati un cont de email la unul dintre serviciile
mentionate anterior. Dar, desigur, aveti libertatea de a utiliza clienti de posta electronica
cu standarde de confidentialitate mai stricte, cum ar fi Web.de sau Protonmail.com. Chiar si
prestatorul dumneavoastra de servicii Internet ofera, de obicei, un serviciu de email. Puteti
sa cautati si alte alternative online.

« Grupati elevii in echipe a cate trei sau mai multi si rugati-i sa creeze parole solide pentru
un cont de email imaginar. Explicati-le foarte clar ca nu trebuie sa isi divulge parola reala!
Dupa un schimb de idei (brainstorming) de 10 minute, solicitati fiecarei echipe sa isi prezinte
parola propusa si sa explice de ce considera ca aceasta este una sigura. Ajutati-i sa identifice
caracteristicile unei parole puternice (mai mult de 8 caractere, combinand litere, cifre si
caractere simbol) si capcanele obisnuite ale parolelor slabe (pot fi gasite intr-un dictionar,
sunt asociate utilizatorului intr-un anumit fel - numele cainelui, numele de familie etc.).
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Exemple bine-cunoscute de clienti de posta electronica sunt Microsoft Outlook
<https://products.office.com/en-us/outlook/email-and-calendar-software-microsoft-outlook>
sau Mozilla Thunderbird <http://www.mozilla.org/projects/thunderbird/>.

Truth or Fiction este un site web pentru utilizatorii de Internet pentru a verifica veridicitatea
celor mai des expediate emailuri <http://www.truthorfiction.com/>. Un alt site similar este
<http://m.snopes.com/whats-new/>.

Trei dintre cele mai populare site-uri de webmail sunt Outlook <https://office.live.com/start/
Outlook.aspx>,Yahoo! <https://mail.yahoo.com> si Google Gmail <http://www.gmail.com>.
Puteti cauta furnizori alternativi de email, in special in tara dumneavoastra.

Articole relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 13 - Copiii au dreptul de a obtine si difuza informatii, cu exceptia cazului cand
acest fapt ar leza drepturile altora.

Articolul 16 - Copiii au dreptul la viata personala. Copilul are dreptul la protectia legii
contra unor atacuri asupra vietii lor personale, reputatiei, familiei si domiciliului
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Fisa /

Retelele de discutii si mesagerie

mmm ,Chat” (discutie) este un termen generic, ce se referd la comunicarea interactiva care se
desfasoara pe un canal conceput pentru discutii. Utilizatorii pot conversa cu grupuri de persoane
in camerele de chat (chatroom)’ sau pot organiza conversatii private cu prietenii selectati utilizand
serviciile de mesagerie instantanee?.

mmm Chatul este un mijloc informal de comunicare, similar conversatiilor fata in fata si are loc intre
doud sau mai multe persoane. Discutiile chat se realizeaza, de obicei, prin tastare, dar pot include si
transmisiuni video sau audio® cu utilizarea castilor sau a camerelor web. Aceastd forma de comunicare
este instantanee si, prin urmare, diferitd de email, care nu presupune prezenta destinatarului in
acelasi timp cu expeditorul.

Chatting-ul vs. mesageria instantanee

mmm Termenii sunt sinonimi; totusi, un utilizator poate discuta prin chat in timp ce utilizeaza serviciile
de mesagerie instantanee, dar trimiterea unui mesaj instant (MIl) nu este considerata un chat.

1. https://simple.wikipedia.org/wiki/Chat_room
2. https://en.wikipedia.org/wiki/Instant_messaging
3. https://en.wikipedia.org/wiki/Streaming_media
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Discutiile chat erau destul de populare, dar se pare ca acestea isi pierd pozitia in favoarea mesageriei
instantanee si a altor alte tipuri de retele de mesagerie. Multe companii nu sunt de acord cu Ml la locul
de munca, deoarece daca angajatii sunt intrerupti in mod constant de mesaje in timpul indeplinirii
sarcinilor, productivitatea lor scade.

Care sunt celelalte tipuri de retele de mesagerie?

mmm Aplicatiile de mesagerie, cum ar fi WhatsApp, Kik, Viber, Telegram sau iMessage, sunt din ce in
ce mai utilizate de posesorii de telefoane inteligente. Aplicatiile cu functie de autodistrugere, cum ar
fi Snapchat si Wickr, sunt de asemenea populare printre posesorii de telefoane inteligente. De fapt,
aceste tipuri de retele de mesagerie sunt gratuite si se pare ca ofera mai multa ,confidentialitate”
decat tipurile de mesagerie care sunt disponibile pe platformele mai mari, cum ar fi Facebook, Twitter
sau LinkedIn.

mmm Disponibilitatea rapida a acestor aplicatii de mesagerie pe telefoanele inteligente inseamna
adesea cad utilizatorii filmeaza, comenteaza, fac fotografii si le trimit inainte de a se gandila consecinte.
De aceea, acestea au fost citate, din pacate, caavand un rolimportant in ceea ce priveste intensificarea
hartuirii si a intimidarii in mediul online.

mmm Evolutia mesagerieiinstantanee si a altor tipuri de retele de mesagerie va continua, fara indoiala,
pe masura ce telefoanele inteligente patrund pe piete noi. Facebook a achizitionat compania
WhatsApp, compania japoneza Rakuten a achizitionat Viber, iar alti actori au investit bani in multe
dintre celelalte aplicatii de mesagerie. Mesajul este foarte clar: retelele de mesagerie vor mai rdmane
ceva timp in preajma.

Importanta intelegerii chat-ului si a mesageriei instantanee

mmm Chat-ul si mesageria instantanee sunt distractii populare si transforma modul in care tinerii
comunica intre ei. Chatting-ul si mesageria instantanee sunt folosite in mod util, deoarece elevii fac
schimb de idei si discuta despre teme si alte proiecte academice, dar din nefericire, acestea sunt
utilizate si pentru a intimida si a hartui alte persoane in mediul online (a se vedea Fisa 21 cu privire la
bullying si hartuire).

mmm Cadrele didactice subestimeaza adesea importanta chatului pentru tineri si pot pierde ocazia
de a valorifica aceasta forta si de a o aplica ca instrument educational. Unele idei de utilizare includ:
« sesiuni de schimb de idei (brainstorming) si discutii in timp real bazate pe probleme

« jocuri de rol si simulari

+ schimbul de opinii si dezbateri si discutii in grupuri mici

+ indrumare si orientare

+ cercetare in grup

+ crearea unei comunitati online

CONSIDERATII DE ORDIN ETIC SI RISCURI

« Atunci cand chatul se bazeaza pe text, semnalele sociale, gesturile sicomunicarea non-verbala
nu pot fi transmise prin taste, iar neintelegerile pot apdrea cu usurintd in mediul online.
Persoanele trebuie sa fie la fel de agreabile, politicoase si bine manierate ca si in situatiile din
viata reald si sa isi faca obiceiul de a folosi o bund neticheta®. Umorul si emotiile pot fi, de
asemenea, prezentate prin utilizarea emoticoanelor®, mici simboluri care arata ca niste fete
scrise lateral. Majoritatea tinerilor utilizeaza abrevieri sau acronime; cele mai frecvente au fost
incluse intr-un dictionar si pot fi accesate aici: <http://www.netlin-go.com/acronyms.php>.

« Atunci cand discutati cu necunoscuti pe Internet, este, de asemenea, important sa retineti
faptul ca oamenii nu sunt intotdeauna ceea ce pretind a fi. Chaturile pentru grupuri inchise®,

4. https://en.wikipedia.org/wiki/Etiquette_in_technology#Netiquette
5. https://en.wikipedia.org/wiki/Emoticon
6. https://en.wikipedia.org/wiki/Collaborative_software
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care ofera posibilitati de conferinta pentru utilizarea in scoli sau salile de clasa, sunt mai sigure
de utilizat, deoarece accesul este limitat la un grup definit de utilizatori.

- Timpul petrecut in discutii chat sau expedierea de mesaje instant a crescut in mod considerabil,
adolescentii trimitand zilnic sute de mesaje sub diferite forme (texte, mesaje instant, chaturi,
emailuri etc.). In timp ce ergonomia tastaturii calculatoarelor si mouse-urile calculatoarelor
s-au imbunatatit in mod considerabil, adolescentii care petrec mult timp in fata tastierei,
se confrunta cu noi sindroame, cum ar fi tendinita. Telefoanele inteligente sunt dispozitive
relativ recente, iar trimiterea de mesaje sau tastarea de emailuri lungi poate avea ca rezultat
suprautilizarea degetelor mari. Prin urmare, limitarea discutiilor chat si a mesajelor text nu
reprezinta doar o chestiune de echilibru in viata de zi cu zi, ci si o problema de sanatate.

« Desi multe aplicatii IM par sa fie ,gratuite”, retineti intotdeauna ca o companie trebuie sa isi
acopere, intr-un fel sau altul, costurile de operare. Multe aplicatii opteaza pentru strategia
,construieste si vinde”, atragand utilizatorii cu o aplicatie ,gratuita’, dupa care vand baza de
utilizatori catre o alta companie imediat ce aceasta este suficient de mare. Acesta a fost cazul
si cazul Whatsapp, care a fost cumpadrat de Facebook. Alte aplicatii, cum ar fi Snapchat, isi
construiesc mai intai baza de utilizatori si apoi incep sa introduca publicitate. Fiti intotdeauna
constienti de modelul de business al serviciului de mesagerie pe care il utilizati si alegeti cu
intelepciune, luand in considerare compromisurile (viata privata mai putin protejata, control

asupra datelor, expunerea la publicitate, taxa anuald/lunara etc.).

« Oamenii fac adesea schimb de fisiere prin intermediul mesageriei si prin chat si este important
sa retineti faptul ca fisierele pot contine programe malware. Asigurati-va ca toate fisierele sunt
scanate de virusi inainte de a fi distribuite si, dupa receptionare, inainte de a le deschide (a se
vedea Fisa 19 cu privire la securitate).

- Aexistat multa publicitate negativa cu privire la riscurile cu care tinerii se pot confrunta atunci
cand folosesc camerele de discutii. Din cauza mai multor cauze penale intens mediatizate,
parintii si cadrele didactice sunt adesea ingrijorati ca copiii ar putea sa intre in contact cu
pedofili in camerele de discutii, in special prin intermediul jocurilor online (a se vedea Fisa
16 cu privire la jocuri). Desi aceste pericole exista, este important sa pastram o perspectiva
echilibrata in ceea ce priveste aceste temeri. Marea majoritate a utilizatorilor camerelor de
discutii sunt persoanele care afirma cine suntin realitate, iar cea mai mare parte a comunicarilor
prin chat este absolut inocentd. Decat sa induca frici sau sa interzica utilizarea chatului, adultii
ar trebui sa responsabilizeze tinerii, invatandu-i cum sa ramana in siguranta. lata cateva reguli
de baza pe care copiii si tinerii trebuie sa le urmeze:

P Alegeti o camera de discutii potrivita pentru grupul dumneavoastra de varsta si cu un
moderator live si raportati orice incident negativ moderatorului.

» Utilizati un nume de utilizator neutru din punctul de vedere al genuluisi nu oferiti niciodata
informatiile dumneavoastra personale sau nu postati fotografii cu dumneavoastra (a se
vedea Fisa 9 cu privire la viata privata).

P Daca intr-adevar va veti intalni cu un prieten din camera de discutii, discutati acest lucru
mai intai cu parintii dumneavoastra si luati cu dumneavoastra un adult de incredere. La
prima intrevedere reala cu o persoana pe care ati cunoscut-o in mediul online, intotdeauna
optati pentru un loc public, cum ar fi scuarul din oras.

P Comunicati adultilor daca anumite lucruri cu care v-ati confruntat intr-o sesiune de
discutii va fac sa va simtiti incomod. Daca intampinati orice fel de probleme intr-o camera
de discutii sau oriunde altundeva pe Internet, puteti discuta intotdeauna acest lucru cu
consultanti cu experientd, la linia nationala de asistenta’.

P Daca doriti sa discutati cu persoane pe care le cunoasteti, optati pentru mesageria
instantanee (de exemplu, MSN, Skype) in locul camerei de discutii, pentru a putea controla
lista de contacte.

7. www.betterinternetforkids.eu/web/portal/practice/helplines
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INSTRUCTIUNI

Exista multe tipuri de programe gratuite de discutii disponibile pe Internet. Puteti gasi o gama larga
introducand cuvantul ,discutii” in orice motor de cautare®. Multe programe de discutii bazate pe
web, cum ar fi Yahoo Chat?, ICQ' si AOL Chat'' ofera o mare varietate de camere de discutii cu gru-
puri de discutii in timp real. De obicei, utilizatorii trebuie sa descarce mai intai o mica aplicatie pentru
a valida chatul si sa se inregistreze la moderator, dar apoi pot sa se autentifice si sa participe liber la

conversatie.

Aplicatiile de mesagerie instantanee', care permit conversatii private cu utilizatori selectati, de-
pasesc acum in popularitate camerele de discutii. Aceste capacitati pot fi gasite cdutand ,mesagerie
instantanee” in orice motor de cautare. Utilizatorii descarca o aplicatie pentru a activa mesageria
instantanee si apoi compileaza o lista de persoane cu care doresc sa discute. Deoarece comunicarea
se desfdsoara in cadrul unui grup restrictionat de utilizatori, mesageria instantanee este adesea con-
siderata,mai sigura” decat schimbul de pareri din camerele de discutii.

Cum se utilizeaza o camera de discutii?

Deschideti programul de discutii pe care ati ales sa il utilizati.
Daca este necesar, furnizati un nume de utilizator si o parola.

Alegeti o camera de discutii potrivitd, moderata de persoane. De obicei, exista camere pentru diferite
scopuri si subiecte, de exemplu, grupuri de interese legate de automobile, grupuri de studiu privind
0 anumita tema, discutii pentru cadrele didactice si asa mai departe.

Dupad autentificare, veti vedea conversatia participantilor deruland pe afisajul text principal.
Introduceti mesajul dumneavoastra si apasati,enter”sau dati clic pe ,trimite” pentru a-I posta, astfel
incat participantii sa il poata vedea.

Daca doriti sa trimiteti un mesaj unei anumite persoane, selectati o persoana din lista participantilor
din fereastra.

Multe camere de discutii pot fi, de asemenea, utilizate pentru schimb de fisiere de la egal la egal
(peer-to-peer)'*. Camerele de discutii permit schimbul de fisiere care sunt prea mari pentru a fi trimise
prin email',

Verificati-va intotdeauna setarile astfel incat sa nu adaugati, accidental, utilizatori nedoriti in camera
dumneavoastra de discutii.

Cum se utilizeaza mesageria instantanee?

Deschideti aplicatia dumneavoastra de mesagerie instantanee'.

Verificati-va lista de contacte pentru a afla cine este online si disponibil pentru discutii.

Puteti adduga persoane de contact noi introducand adresa de email a acestora si invitandu-le sa se
alature grupului dumneavoastra de contacte. Acestia vor primi o invitatie prin email si, daca sunt de

acord, vor fiinregistrati in lista dumneavoastra. Acest lucru va va permite sa discutati cu ei in timp real
atunci cand sunteti online in acelasi timp.

Dati clic pe ID-ul persoanei selectate pentru a trimite un mesaj si a deschide un dialog pentru comu-
nicare.

Introduceti mesajul dumneavoastra si apasati,enter”sau dati clic pe ,trimite” pentru a-I posta, astfel
incat participantii sa il poata vedea.

Cel mai bine este sa nu participati la conversatii cu utilizatori necunoscuti sau sa raspundeti la emai-
lul sau Ml al persoanelor pe care nu le cunoasteti.

Verificati-va intotdeauna setarile pentru a nu adauga, in mod accidental, utilizatorii nedoriti la Ml al
dumneavoastra.

8. https://en.wikipedia.org/wiki/Web_search_engine
9. http://chat.yahoo.com

10. http://www.icq.com/

11. http://lifestream.aol.com

12. https://en.wikipedia.org/wiki/Instant_messaging
13. https://en.wikipedia.org/wiki/Peer-to-peer

14. https://en.wikipedia.org/wiki/Email

15. https://en.wikipedia.org/wiki/Instant_messaging
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IDEI PENTRU LUCRUL iN CLASA

« Alegetiun subiect sirugati elevii sa adreseze intrebari unii altora si sa faca schimb de informatii
intr-un cadru de discutii.

« Decideti asupra unui subiect de studiu. Adunati niste materiale de ghidare pentru a ajuta
elevii sa realizeze activitati de pregatire pentru lectie. Solicitati elevilor sa lucreze la sarcinile
stabilite in perechi sauin grupuri mici. Aceasta faza de lucru trebuie organizatd in conformitate
cu modelul unui grup de studiu (discutiile merg cel mai bine in cazul interactiunilor din cadrul
grupurilor mici, de 2-6 elevi).

« La sfarsitul proiectului, elevii pregdtesc prezentari potrivite pentru o sesiune de discutii.
Discutia incepe cu prezentarile grupurilor mici pe diferite subiecte de studiu. Elevii fac
concluzii privitor la ceea ce au invatat pe parcursul cursului.

« Deoarece sesiunile de discutii modeleaza conversatiile din viata reala, acestea ofera elevilor
oportunitati de interactiune autentica si, prin urmare, sunt utile in studierea limbilor straine.
Profesorul poate incuraja elevii sa participe la discutie, sfatuindu-i sa posteze mesaje scurte.
Interactiunea poate fi imbundtatita prin crearea de roluri pentru elevi: unul poate fi un
inovator, altul un critic. Ceilalti elevi pot urmari discutiile si, ulterior, pot oferi feedback.

+ Environment Online (ENO)'® este un proiect international de educatie ecologica bazat pe web. La
inceputul cursului, elevii isi iau subiectele de pe paginile web ale proiectului. Elevii colecteaza date
stiintifice si empirice despre mediu, evalueaza diferite fenomene sau realizeaza fotografii.

- In timpul fiecarei sesiuni tematice, lectiile virtuale capata forma unei discutii interactive si
sincrone in timp real'”, a unor chestionare electronice si forumuri'®. inainte si dupa activitatile
desfasurate in timpul lectiei, elevii fac schimb de idei, isi monitorizeaza sarcinile prin chat si
reflecteaza asupra celor studiate.

BUNE PRACTICI

mmm Limbajul folosit in chatting este segmentat, asociativ si colocvial; un participant la discutie tre-
buie sa fie nu numai rapid, dar si suficient de flexibil pentru a trece de la un subiect la altul si chiar de
la o discutie la alta. Rolul profesorului este esential in promovarea si asigurarea calitatii continutului
si a participarii echilibrate a tuturor celor care contribuie la chat. Cu cat varsta elevilor este mai mica,
cu atat este mai important ca discutiile sa fie gdzduite si moderate de catre profesor.

« Urmariti activ discutia pe parcursul intregii sesiuni de chatting.

- Conveniti anticipat asupra programului sedintei: toate persoanele trebuie sa fie prezente in
acelasi timp.

« Respectati regulile netichetei: fiti politicosi, amabili si respectuosi, de parca ati fi fata in fata.
« Nu uitati cd un mesaj scris nechibzuit poate rani, chiar dacd nu aceasta a fost intentia
dumneavoastra.

« Mesajul scurt functioneaza cel mai bine. Nu monopolizati o sesiune de discutii in timp real, lipind
bucati de text pre-scris, pe care ceilalti sunt obligati sa le citeasca si la care trebuie sa reactioneze.

« Stilul de discutii este apropiat de stilul fluxului constiintei. Cititi cu atentie mesajele altora
pentru a intelege ce vor sa comunice. Aceasta poate implica si cititul printre randuri.

+ Nicicand nu distribuiti numele de utilizator si parola. Pastrati confidentialitatea informatiilor
personale in timpul discutiilor chat sau a transmiterii mesajelor instant. intotdeauna se pot
realiza capturi de ecran ce contin informatiile (sau comentariile) dumneavoastra, care pot fi
apoi distribuite altor persoane.

16. http://www.enoprogramme.org
17. http://www.netlingo.com/word/real-time-chat.php
18. https://en.wikipedia.org/wiki/Internet_forum
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INFORMATII SUPLIMENTARE

+ Unele idei pentru cadrele didactice scolare se gasesc la adresa: <http://www.educationworld.
com/a_tech/chat-room-get-new-life-in-classrooms.shtml>.

« tChat este o camera de discutii in limba franceza: <http://www.tchat-orange.fr/index.php>.

« Informatii cu privire la,Discutiile din camere ca instrument social” se gdsesc la adresa:
<http://www.openp2p.com/Ipt/a/3071>.

Pentru o lista cu emoticoanele de baza, a se vedea Wikipedia: <https.//en.wikipedia.org/wiki/
Emoticon#Basic_examples>.

« Centrul de Cercetare Pew a studiat mesageria mobila si retelele sociale: <http://web.archive.
org/web/ 20160703022409/http://www.pewinternet.org/2015/08/19/mobile-messaging-and-
social-media-2015/>.

.+ ,Ce este snapchat si de ce copiii il adora si parintii se tem de el?”: <http://web.archive.org/
web/ 20160619055301/http.//www.forbes.com/sites/larrymagid/2013/05/01/what-is-snapchat-
and-why-do-kids-love-it-and-parents-fear-it/#65fc2b447875>.

- In Danemarca, Cyberhus utilizeaza ,discutiile de grup” ca pe o platforma valoroasa pentru
a contribui la sporirea bunastarii adolescentilor vulnerabili si pentru a incuraja cresterea
participarii acestora in societate: <http.//cfdp.dk/2015-cyberhus-chat-counselling-last-year/>.




Fisa 8

Socializarea online si distribuirea pe
retelele sociale

U n serviciu de retea sociala sau un site de socializare (SNS)' este o platforma utilizata pentru a
crea retele sociale in randul persoanelor care impartasesc interese sau activitati similare. Acest
sistem bazat pe web ofera utilizatorilor o multitudine de modalitati de interactiune, cum ar fi chatul,
mesageria, emailul, videoul, chatul vocal, partajarea de fisiere, bloggingul, grupurile de discutii si asa
mai departe.

mmm Retelele sociale se bazeaza pe profiluri personale care contin date personale importante, in-
terese, o retea de prieteni si altele aspecte similare. Site-urile de socializare reunesc comunitati de
persoane care impartasesc interese si activitati sau care sunt interesate sa exploreze interesele si ac-
tivitatile altora. Acestea ofera diferite tipuri de programe? pentru ca utilizatorii sd realizeze acest scop.

mmm Site-urile de socializare permit persoanelor sa se conecteze (de obicei, prin pagini pe care fie-
care membru al retelei se prezinta) si sa ofere sisteme de recomandare bazate pe incredere pentru a
conecta utilizatorii. Unele site-uri contin directoare de categorii specifice de utilizatori (cum ar fi fosti
colegi de clasa).

1. https://en.wikipedia.org/wiki/Social_networking_service
2. https://en.wikipedia.org/wiki/Social_software
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mmm Partajarea sociala permite utilizatorilor sa distribuie continutul de pe un site web pe un site sau
pe o aplicatie de socializare.?

mmm Site-urile si aplicatiile globale populare de socializare includ: Twitter, Facebook, LinkedIn,
Google+, Snapchat, Tumblr, Pinterest, Vine si Whatsapp.

mmm Site-urile si aplicatiile europene includ: Badoo, Bebo, Vkontakte sau VK (Rusia), Delphi, Drau-
giem.lv (Letonia), iWiW (Ungaria), Nasza-Klasa (Polonia), Soup (Austria), Glocals in Elvetia, Skyrock,
The Sphere, StudiVZ (Germania), Tagged, Tuenti (in principal in Spania) si multe altele.

mmm Retelele sociale sunt la fel de importante pentru schimburile privind drepturile omului si liber-
tatile fundamentale si pot oferi informatii relevante publicului larg.

mmm Majoritatea retelelor sociale sunt organizate in jurul experientelor de viata, dar exista si alte comunitati:

« comunitati de tranzactii, care faciliteaza cumpararea si vanzarea, inchirierea de proprietati sau
camere etc,;

« comunitatile de interes care sunt, in mod obisnuit, centrate pe un anumit subiect, cum ar fi
filmele, sanatatea etc,;

« comunitatile de fantasy, care sunt bazate pe lumi imaginare si joc, cum ar fi,World of Warcraft”
si, Second life”;

« comunitatile de aparare a drepturilor omului si/sau de activism centrate pe problemele care
afecteaza utilizatorii;

« comunitatile de sprijin si consiliere cu privire la dizabilitati, nevoi speciale sau alte provocari.

mmm Cele mai multe retele sociale oferd, de asemenea, functii simple pentru gestionarea confiden-
tialitatii datelor personale (a se vedea Fisa 9 cu privire la setarile de confidentialitate). Aceste instru-
mente permit utilizatorilor sa restrictioneze accesul la anumite parti ale profilului lor doar pentru
prieteni sau numai pentru membrii cu anumite autorizari. De asemenea, acestea permit membrilor
sa restrictioneze accesul prin cautari aleatorii si disponibilitatea continutului acestora de a fi etichetat
de catre alti membiri.

IMPORTANTA iN EDUCATIE

+ Retelele sociale si partajarea sociald sunt metode ieftine si rapide de partajare de continut, de la
informatii personale la informatii de marketing.

+ Socializarea pe retelele sociale permite persoanelor sa pastreze contactul si sa restabileasca
legdtura cu familia si prietenii care traiesc la distanta sau cu care au pierdut contactul.

- Site-urile de socializare permit, de asemenea, organizarea de evenimente. Unele evenimente pot
fi obisnuite, asa precum un spectacol de bijuterii sau o petrecere pentru copii, in timp ce altele
pot fi ofensatoare, cum ar fi o petrecere rave sau o demonstratie pentru o cauza rasistd/xenofoba/
homofoba sau de alta natura extrema si denigratoare.

« Multe industrii recunosc importanta retelelor sociale in promovarea marcilor (branding) si
urmdresc sa obtina recomandari (si eventuale vanzari) prin intermediul retelelor sociale.

« Din cauza usurintei partajarii pe retelele sociale prin intermediul site-urilor web si al aplicatiilor de
pe telefoanele inteligente, multi tineri distribuie orice si totul fara prea multa analiza.

«+ Socializarea responsabila pe retelele sociale este cruciala, deoarece potentialii angajatori, liceele/
colegiile sau universitatile, sau chiar familia si prietenii, pot avea acces la aceste informatii.

«+ Socializarea responsabila pe retelele sociale poate fi vazuta ca o modalitate ieftind de auto-
promovare (de exemplu, un tanar care initiazd o campanie pentru un serviciu comunitar), de
creare a unui continut viral pentru binele comun sau chiar de a fi recunoscut (cand o persoana
tanara publica informatii despre un premiu sau certificat obtinut recent).

- Site-urile de socializare pot fi utilizate pentru a promova informatii care sunt false sau bazate pe

prejudecati, iata de ce utilizatorii trebuie sa fie precauti in alegerea ,prietenilor” si sa verifice daca
un anumit continut este de incredere.

3. www.oxforddictionaries.com/definition/english/social-sharing
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CONSIDERATII DE ORDIN ETIC SI RISCURI

mmm De multe ori, oamenii vorbesc despre pierderea inhibitiilor personale atunci cand folosesc
site-urile de socializare. Acestia se simt imputerniciti si uneori invincibili, facand comentarii si spu-
nand altora lucruri pe care nu le-ar spune, in mod normal, intr-o conversatie fata in fata. Acest
lucru este in continuare exacerbat de faptul ca este foarte usor sa hiperbolizam emotiile in lumea
virtuala sau sa spunem lucruri pe care nu le-am exprima daca am comunica fata in fata cu cineva.

mmm Site-urile de socializare permit utilizatorilor sa faca comentarii pe profilurile altor persoane.
Este necesar sa se acorde atentie tipului si naturii acestor comentarii.

mmm Dupa cum mentioneaza Get Safe Online din Regatul Unit?*, unele riscuri asociate utilizarii si-
te-urilor de socializare includ:

- divulgarea informatiilor personale fie de dumneavoastra, fie de catre prieteni/persoane de
contact;

+ bullying-ul;

+ hartuirea/urmarirea online;

« accesul la continut nepotrivit varstei;

+ ademenirea online si abuzul asupra copiilor;

« confruntarea cu comentarii de natura violentd, sexuala, extremista sau rasista, sau activitati
ofensatoare si atitudini pline de ura;

+ persoane care incearca sa va harfuiasca sau sa va convinga sa va schimbati convingerile sau
ideile fundamentale ori sa adoptati o pozitie extremista;

« urmarirea penala sau incriminarea postarii unor comentarii ofensive sau necorespunzatoare;

- emailurile de phishing, aparent trimise din partea unor site-uri de socializare, dar care va in-
curajeazad, de fapt, sa vizitati site-uri web frauduloase sau nepotrivite;

+ postarile prietenilor, ale altor persoane si ale companiilor care va incurajeaza sa va conectati
la site-uri web frauduloase sau nepotrivite;

+ persoane care va pirateaza sau va fura contul sau pagina;
« virusi sau programe spion (spyware) continute in anexe sau fotografii;

+ dumneavoastra sau un membru al familiei care posteaza cd nu sunteti acasa sau plecati in
vacanta si, prin urmare, anuntati ca casa dumneavoastra este goald, lasand calea deschisa
hotilor; daca faceti acest lucru si ulterior solicitati o creanta de asigurare pentru un furt comis
in timp ce erati plecat de acasa, compania dumneavoastra de asigurari ar putea sa o respinga
din acest motiv®.

mmm Dar existd si alte riscuri, cum ar fi:

« expunerea la continut comercial si exploatarea datelor dumneavoastra private in scopuri
comerciale;

« prejudicierea permanenta a reputatiei dumneavoastra in mediul online, fapt ce poate implica
dificultati in gasirea unui loc de munca sau diferite alte tipuri de discriminare, cum ar fi exclu-
derea financiard (incapacitatea de a obtine un imprumut sau o asigurare etc.);

« expunerea la un continut partinitor, in conformitate cu convingerile/cunostintele/opiniile
dumneavoastra, care pot limita cresterea si evolutia personalg;

« expunerea la presiuni sociale extreme de a ardta perfect, a avea o viatd interesanta si fericita
si de a posta in mod continuu lucruri impresionante/grozave.

mmm Ca si in cazul tuturor tehnologiilor online, solutia nu este de a interzice tinerilor sa utilizeze
retelele sociale. Tinerii trebuie sa fie responsabilizati sa aiba un comportament sigur, bazat pe dis-
cernamant atunci cand sunt in mediul online si incurajati sa respecte rigorile legate de varstd, sa
nu divulge informatiile personale si sa fie responsabili cand publica un anumit continut.

4., https://www.getsafeonline.org/social-networking/social-networking-sites/
5. www.getsafeonline.org/social-networking/social-networking-sites/
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mmm Adultii responsabili ar trebui mai degraba sa se informeze despre pericolele si bunele practici
cu privire la utilizarea in conditii de siguranta a site-urilor de socializare, decat sa incerce a impie-
dica utilizarea acestora. Toate aceste lucruri se fac, fireste, in mediul offline - si atunci, de ce nu si
in mediul online?

mmm Tinerii trebuie incurajati sa vorbeasca despre experientele lor in mediul online cu adulti de
incredere, cum ar fi pdrintii si cadrele didactice. Ca si in cazul tuturor aspectelor privind siguranta
Internetului, implicarea activa a parintilor si a cadrelor didactice in viata online a tinerilor va avea
un impact pozitiv palpabil asupra comportamentului acestora in mediul online.

mmm Acest lucru are un efect benefic si asupra adultilor, deoarece acestia invata despre laturile
pozitive ale site-urilor de socializare.

IDEI PENTRU LUCRUL iN CLASA

+ Rugati elevii sa se gandeasca la informatiile pe care le considera acceptabile a fi publicate
intr-un profil din mediul online. Dupa elaborarea unei liste, cereti-le sa creeze un profil pe
hartie. Ar fi ei de-acord ca acest profil sa fie trimis acasa, tuturor parintilor care au elevi in
scoala? In majoritatea cazurilor, elevii nu ar vrea ca acest lucru sa se intample, dar ar trebui sa
li se reaminteasca faptul ca oricine poate sa le vizualizeze profilul pe un site de socializare, cu
exceptia cazului cand acesta este setat ca profil privat. Realizarea acestei legaturi intre lumea
reala si lumea virtuala este importantd, deoarece ajuta copiii si tinerii sa inteleaga implicatiile
postarii in mediul online.

+ Accesati in clasa doua sau trei site-uri de socializare si solicitati elevilor sa evidentieze orice
comportament riscant pe care il observa. Discutati care sunt riscurile ce ameninta utilizatorii.
Acum rugati elevii dumneavoastra sa revizuiasca propriile activitati din mediul online, in
lumina elementelor pe care tocmai le-au identificat.

- Divizati elevii pe grupuri pentru ca ei sa creeze propriile liste de verificare cu aspectele care
trebuie urmarite atunci cand publica materiale in mediul online pe un site de socializare.
Comparati listele si combinati-le pentru a crea o singura lista de verificare pentru toata clasa, pe
care elevii sa o poata imprima si lua acasa, pentru a o lipi pe peretele de langa calculatorul lor.

- Solicitatielevilorsa aduca fotografii digitale pe care ar dorisdleincarce pe un site de socializare.
Lucrand in grupuri mici, analizati impreuna fiecare fotografie pentru a vedea ce informatii
private sunt dezvaluite. Acordati fiecarei fotografii un ,rating de siguranta” pe o scara de la
11a 5, atribuind 5 oricarei fotografii care protejeaza perfect confidentialitatea utilizatorului.

« Pentru mai multe sugestii despre utilizarea acestor tehnologii de socializare in clasd, consultati
sectiunea Web 2.0, 3.0 si alte versiuni (Fisa 3).

- Pregatiti material ajustat pentru copiii sau elevii dumneavoastra pentru a initia o discutie cu
privire la ceea ce constituie un continut extremist si la modul in care acesta poate avea impact
asupra comportamentului. Lucrati cu ei pentru a descoperi idei despre cum sa contracareze
extremismul. Planul de actiune al Consiliului Europei privind lupta impotriva extremismului
violent si a radicalizarii va fi util pentru a informa elevii si a declansa idei noi®.

« Consultati Regulamentul General privind Protectia Datelor cu elevii dumneavoastra si
discutati de ce Uniunea Europeana ar putea dori sa impuna o anumita limita de varsta sub
care nu va fi permis accesul copiilor la retelele de socializare.” Ce limita de varsta ar trebui sa
fie stabilita?

6. https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805c3576
7. http://ec.europa.eu/justice/data-protection/document/factsheets_2016/factsheet_dp_reform_citizens_rights_2016_en.pdf
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BUNE PRACTICI

« Oricine poate accesa informatiile personale pe care le postati - regula este de a presupune
ca totul este public, cu exceptia cazului in care va asigurati ca nu este asa. In consecint,
nu trebuie sa spuneti pe un site de socializare nimic din ceea ce nu ati fi dispus sa divulgati
offline, in public. Optiunea de a seta profilul pe privat nu inseamna intotdeauna ca numai
prietenii pot vedea profilul. in unele cazuri, tot ceea ce se posteaza pe un profil poate, totusi,
fi vazut de toata lumea, dar numai ,prietenii” pot posta comentarii sau sa trimita Ml (mesaje
instantanee). De asemenea, trebuie sa fiti constienti de faptul cd, daca va alaturati grupurilor
sau retelelor mari (de exemplu, retele nationale sau municipale), riscati sa va pomeniti cu un
numadr mare de persoane care au acces la profilul dumneavoastra.

« Aveti incredere in instinctul dumneavoastra — daca ceva nu arata bine sau daca simtiti ca
ceva nu este corect, probabil, intuitia nu va insala! Daca gasiti ceva in mediu online care nu va
place sau care va face sa va simtiti incomod, deconectati calculatorul si discutati cu un prieten
de incredere despre acest lucru.

 Aveti grija la informatiile personale. Problema este ca, de indata ce o persoana posteaza
informatii personale pe Internet, aceasta nu mai controleaza cine le va vedea si cum acestea
vor fi folosite. Fotografiile pot fi cu usurinta copiate si distribuite altor mii de persoane prin
apasarea unui singur buton. Din cauza naturii digitale a fotografiilor, acestea pot fi chiar
modificate sau falsificate. De asemenea, exista programe noi de cautare ce pot identifica
persoanele din fotografii, chiar daca imaginea nu este insotita de nume. Cu totii trebuie sa
fnvatam sa postam numai fotografii care ne-ar place sa fie vazute de toata lumea, inclusiv de
parinti si cadre didactice.

« Nu toate persoanele aflate in mediul online sunt ceea ce pretind a fi in realitate. Faptul ca
anumite site-uri afirmad ca au conectat elevii din cadrul aceleiasi scoli nu inseamna nimic.
Informatiile furnizate de utilizatori atunci cand se inregistreaza nu sunt verificate. Oricine
poate crea un profil de utilizator pretinzand ca este altcineva. In plus, oricine se poate alatura
oricator comunitati scolare doreste, indiferent de varsta reald sau pretinsa.

- Fiti echilibrat — daca retelele sociale au devenit o obsesie si nu puteti trdi fara a va verifica/
actualiza profilul, fara a posta imagini si numara like-urile, atunci poate ca ar trebui sa luati
,0 pauza de la retelele de socializare” sau, cel putin, sa controlati timpul petrecut pe site-urile
de socializare.

- Examinati materialele de indrumare oferite de majoritatea prestatorilor de servicii de retele
sociale despre site-urile lor, pentru utilizarea lor in conditii de siguranta.

+ Analizati cu atentie materialele pe care le postati in mediul online - retineti faptul ca odata
ce ati postat ceva, este posibil sa nu mai reusiti niciodata sa stergeti complet postarea de pe
Internet.

- Fiti deosebit de atenti atunci cand postati imagini. Chiar daca nu va puneti numele pe o
imagine, puteti fi identificat in baza fotografiei si ea poate ramane disponibila in cache-urile
web mult timp dupa ce ati retras-o.

« Protejati-va informatiile personale, in special informatiile care va pot identifica sau localiza.
+ Nu postati niciodata ceva ce ar putea fi ofensator, defdaimator sau degradant pentru ceilalti.

« Retineti faptul ca puteti seta un profil public sau privat. Examinati cu atentie care este setarea
cea mai potrivita pentru utilizare.

- Utilizati caracteristicile de confidentialitate oferite de site-urile de socializare. Ganditi-va bine
inainte de a va face profilul public.
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INFORMATII SUPLIMENTARE

Retineti faptul ca, daca optati pentru un profil public, acesta poate fi vazut de oricine. Chiar
daca nu este public, acesta poate fi vazut de toti cei din retelele in care sunteti membru. Este
o idee buna sa va verificati setdrile in mod periodic, deoarece site-urile de socializare isi pot
schimba politicile.

in cazul in care va confruntati cu probleme cum ar fi campaniile de ura, intimidare sau
mesajele tintite cu continut rasist, xenofob, homofob sau de alta natura extrema, solicitati
intotdeauna ajutor din partea unei persoane in care aveti incredere, chiar daca ganditi ca
probabil nu va intelege sau nu va aproba.

Nu divulgati niciodata detaliile de contact in profilul dumneavoastra.

Retineti faptul ca continutul pe care il postati in mediul online poate fi utilizat pentru mai
multe scopuri, inclusiv publicitate personalizata si chiar in scopuri de angajare sau politice.

Verificati setarile atunci cand accesati site-uri de socializare de pe diferite dispozitive, deoarece
acestea pot solicita permisiunea de a va accesa informatiile de pe telefonul dumneavoastra
inteligent, tableta sau calculator.

Pentru mai multe informatii privind retelele sociale, a se vedea,Cele mai importante 21 de
site-uri si aplicatii de socializare din lume in 2015™:
<http://web.archive.org/web/20160423200413/http.//www.socialmediatoday.com/social-
networks/2015-04-13/worlds-2 1-most-important-social-media-sites-and-apps-2015>.

Pentru sfaturi cu privire la,Socializarea in siguranta pe retelele sociale’, a se vedea:
<http://web.archive.org/web/20120602054510/http.//www.getsafeonline.org/nqcontent.
cfm?a_id=1459>.

Informatii privind o varietate de subiecte legate de utilizarea site-urilor socializare si sfaturi
privind garantarea sigurantei pot fi gasite la: <www.privacyrights.org/social-networking-
privacy>.

Raportul Retelei de Cercetare a Stiintelor Sociale privind utilizarea retelelor sociale de catre

adolescenti este disponibil la adresa: <http://web.archive.org/web/20160703112245/http://
papers.ssrn.com/sol3/papers.cfm?abstract_id=1925128>.

Centrul de Cercetare PEW a publicat un studiu privind adolescentii, tehnologia si prietenia
pe: <http://web.archive.org/web/20160710143035/http.//www.pewinternet.org/2015/08/06/
teens-technology-and-friendships/>.

Documente relevante ale Consiliului Europei: Recomandarea CM/Rec(2012)4 a Comitetului
de Ministri catre statele membre privind protectia drepturilor omului in contextul retelelor
de socializare: <https://wcd.coe.int/ViewDoc.jsp?id=1929453>.

J
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Fisa 9

Viata privata si setarile de
confidentialitate

Protec;ia vietii private se referd la gradul de control pe care il are o persoana in ceea ce priveste
accesul si utilizarea informatiilor sale personale. Majoritatea utilizatorilor de email si de Internet
presupun cd informatiile personale nu vor fi utilizate fara permisiune si ca schimburile de informatii
sunt private si sigure. insa realitatea este foarte diferita.

mmm De fiecare datd cand accesati un site web, postati continut pe retelele sociale sau trimiteti un
email, lasati informatii despre dumneavoastra, care ar putea include adresa fizica si adresa calculato-
rului dumneavoastra, numerele de telefon si ale cardurilor de credit, datele modelului de consuma-
tor si multe altele.

mmm De asemenea, trebuie sa retineti faptul ca, odata ce datele dumneavoastra ajung pe Internet,
este posibil sa intampinati dificultati in a va mentine controlul asupra acestora si pot exista consecin-
te pe termen lung.
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mmm Deoarece comertul electronic — inclusiv cumparaturile si publicitatea in mediul online — devine
o modalitate frecvent acceptata de a face afaceri, trebuie acordata o atentie speciald protectiei date-
lor sensibile, comunicarilor si preferintelor.

mmm Nu trebuie sa existe nicio evidenta durabila sau permanenta a continutului creat de copii pe
Internet daca acesta le afecteaza demnitatea, securitatea si viata privata sau i face vulnerabili acum
sau intr-o etapa ulterioara a vietii lor (Declaratia Comitetului de Ministri privind protectia demnitatii,
securitatii si vietii private a copiilor pe Internet, adoptata la 20 februarie 2008)'.

mmm Confidentialitatea este strans legata de securitate; asigurati-va ca cititi cu atentie Fisa 19 cu pri-
vire la securitate.

CONFIDENTIALITATEA PE INTERNET

- Confidentialitatea pe Internet (sau online) este un termen larg, care se refera la o varietate
de factori, tehnici si tehnologii utilizate pentru a proteja datele, comunicatiile si preferintele
confidentiale si private?.

- Confidentialitatea pe Internet reprezinta o preocupare de fiecare datda cand un utilizator
acceseaza mediul online prin intermediul unui calculator, tablete, telefon inteligent, console de
jocuri sau altui dispozitiv echipat cu Wi-Fi.

- Confidentialitatea pe Internet nu se refera numai la modul in care va pastrati datele private in
mediul online, ci si la accesibilitatea pe care spargatorii de coduri (hackeri) o au de a va sustrage
informatiile.

« Regulamentul General privind Protectia Datelor oferd utilizatorilor mai mult control asupra pro-
priilor date si le ofera mai multd intimitate in mediul online. Considerentele cheie ale RGPD includ:

P 0 noud definitie a consimtamantului utilizatorului — consimtamantul nu mai poate fi conside-
rat ca fiind acordat in mod liber in cazul in care utilizatorii trebuie sa accepte prelucrarea mai
multor date decat este strict necesar pentru furnizarea serviciului respectiv;

P 0 mai mare transparenta in ceea ce priveste informarea utilizatorilor cu privire la modul in
care datele lor sunt procesate prin utilizarea de pictograme/iconite si printr-un ,limbaj sim-
plu” - aceasta va permite utilizatorilor sa compare mai bine serviciile si sa le aleaga pe acelea
care respecta mai mult confidentialitatea;

P dreptul utilizatorilor la portabilitatea datelor, ceea ce inseamna ca acestia isi vor putea recu-
pera datele intr-un format utilizabil de la serviciile pe care le utilizeaza — aceasta prevedere
consolideaza controlul utilizatorului asupra propriilor date si principiul proprietatii datelor;

P protectie sporita pentru copii — orice copil cu varsta cuprinsa intre 13 ani (minim) si 16 ani
(maxim) va beneficia de protectie suplimentara, cum ar fi necesitatea autorizarii parentale
pentru prelucrarea datelor si protectia impotriva prelucrarii datelor in scopuri publicitare;

P taxe mai mari (pana la 4% din cifra de afaceri a unei companii) in cazul incalcarii acestor reguli.
Setarile de confidentialitate

mmm Setdrile de confidentialitate sunt comenzile care permit utilizatorilor sa limiteze accesul la
informatiile lor si la volumul de informatii care pot fi vazute de altii.

mmm Setdrile de confidentialitate pentru majoritatea retelelor sociale sunt initial setate la o pozitie
prestabilita; de obicei, le puteti personaliza in functie de necesitdtile dumneavoastra si ar trebui sa le
verificati de fiecare data cand platforma sociala va informeaza ca a implementat actualizari.

mmm Setdrile de confidentialitate trebuie verificate in mod regulat si pe toate dispozitivele echipate cu
Wi-Fi. Nu uitati sa verificati si setdrile de geolocalizare, deoarece coordonatele locatiei dumneavoastra/
dispozitivului dumneavoastra sunt aspecte importante ale confidentialitatii dumneavoastra (a se
vedea Fisa 5 cu privire la tehnologia mobila).

1. https://wcd.coe.int/ViewDoc jsp?Ref=Decl%2820.02.2008%29&Language=lanEnglish&Ver=0001&Site=COE&BackColorInternet=9999CC&BackColorIn-
tranet=FFBB55&BackColorLogged=FFAC75
2. http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 64



Geolocalizarea

mmm Geolocalizarea® constituie identificarea locatiei unui obiect, cum ar fi radarul, telefonul mobil
sau calculatorul conectat la Internet.

mmm Geolocalizarea este procesul de identificare a locatiei unui obiect. Aplicatiile de geolocalizare
raporteaza locatia dumneavoastra utilizatorilor si acestea pot, de asemenea, sa identifice distanta
fata de locatii din lumea reala in raport cu locatia dumneavoastra. Aplicatiile de geolocalizare au
deschis noi modele de afaceri pentru servicii si produse.

mmm Geolocalizarea poate fi o amenintare la adresa confidentialitatii dumneavoastrd, deoarece
aceasta indica locul in care va aflati, iar localizarea geografica a unui copil poate reprezenta o ame-
nintare pentru siguranta copilului respectiv.

Cookie-urile

mmm Un cookie* este un fisier text lasat pe calculatorul dumneavoastra atunci cand vizitati un site
web. Acesta nu va poate afecta calculatorul, ci va va oferi acces la informatii privind comportamen-
tul si interesele dumneavoastra. Acest lucru poate crea o atmosfera mai personala de navigare. De
exemplu, atunci cand va inregistrati pe un site web, acesta ar putea sa va,intampine’, afisand numele
dumneavoastra la revenire.

mmm Este important sa decideti cat de confidential doriti sa va pastrati comportamentul in mediul
online. Deoarece cookie-urile pot fi utilizate pentru a urmari modelele de utilizare si informatiile de
contact, acestea ofera posibilitatea afectarii confidentialitatii dumneavoastra. Acestea faciliteaza, de
asemenea, targetarea comportamentala din partea agentiilor de publicitate’.

mmm Puteti utiliza programe anti-spionaj® pentru a controla datele pe care le transmite sistemul
dumneavoastra si pentru a curata cookie-urile nedorite.

mmm Astazi, toate site-urile web detinute in UE sau destinate cetatenilor UE trebuie sa respecte Legea
Cookie-urilor (Directiva 2009/136/CE a UE). Aceasta ofera persoanelor fizice dreptul de a refuza utili-
zarea cookie-urilor care le reduc confidentialitatea in mediul online.

Protectia datelor

mmm Protectia datelor cu caracter personal este reglementata de Conventia Consiliului Europei
pentru protectia persoanelor cu privire la prelucrarea automata a datelor cu caracter personal.

mmm Aveti dreptul sa stiti ce date detine despre dumneavoastrd o anumita companie. De asemenea,
trebuie sa aveti posibilitatea de a le modifica daca ele nu sunt exacte si sd va dati consimtamantul cu
privire la modul in care sunt utilizate aceste date.

mmm Cele mai bune linii directoare cu privire la protejarea datelor dumneavoastra se gasesc in
Regulamentul General privind Protectia Datelor”.

mmm Cititi cu atentie declaratia de declinare a responsabilitatii pe toate site-urile si aplicatiile unde
vi se solicita furnizarea de informatii private®. Acesta este un acord juridic intre dumneavoastra
si operatorul de date,’ care trebuie sa includa detalii cu privire la locul si durata stocarii datelor
dumneavoastrd, precum si modul in care puteti sa le stergeti.

mmm Asigurati-va ca calculatorul si programele dumneavoastra de email sunt protejate prin parola'.
Atunci cand achizitionati un dispozitiv sau un program nou sau va inregistrati la un prestator de
servicii Internet, probabil, implicit obtineti sinumele de utilizator si parola''. Asigurati-va ca modificati
rapid aceste setari implicite cu o parola si un ID mai sigure.

3. https://en.wikipedia.org/wiki/Geolocation

4. https://en.wikipedia.org/wiki/HTTP_cookie

5. https://en.wikipedia.org/wiki/Behavioral_targeting

6. https://en.wikipedia.org/wiki/Spyware

7. http://ec.europe.eu/justice/data-protection/reform/index_en.htm
8. https://en.wikipedia.org/wiki/Disclaimer

9. https://goo.gl/XEkvjh

10. https://en.wikipedia.org/wiki/Password

11. http://www.netlingo.com/right.cfm?term=default
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mmm Cel mai bine este sa criptati'? toate informatiile sensibile care sunt transmise prin Internet. Din
fericire, acest lucru este un standard pentru majoritatea tranzactiilor de comert electronic,' dar, cu
toate acestea, trebuie sa va asigurati in continuare ca o pagina este sigura inainte de a transmite
informatii despre cardul de credit sau contul bancar.

mmm Calculatorul dumneavoastra si partile sale componente pot fi securizate utilizand parole. Creati
parole pentru dosarele care contin documente valoroase, cum ar fi proiecte, cercetari, modele
originale confidentiale si asa mai departe.

Dreptul de a fi uitat

mmm Dreptul de a fi uitat este un element important in orice discutie despre confidentialitate,
deoarece acest drept le permite persoanelor sa isi,reia controlul” asupra vietii private.

msm In Uniunea Europeand, o persoana poate solicita stergerea anumitor rezultate din indexul
motorului de cdutare ca acestea sa nu mai apara atunci cand cineva ii cauta numele. Dar exista limite
si aceastd masura va trebui intotdeauna sa fie echilibrata in raport cu drepturile fundamentale ale
altor persoane, precum libertatea de exprimare. in orice caz, informatiile vor ramane, totusi, accesibile
pe site-ul web pe care se aflg; insa acest lucru va face si mai dificila gasirea.

mmm Pentru ca o persoana sa isi exercite dreptul de a fi uitat si a solicita eliminarea dintr-un motor
de cdutare, aceasta trebuie sa completeze un formular de pe site-ul web al motorului de cautare'.

mmm Dar, retineti, este mai bine sa nu postati deloc informatii private pentru ca odata ce acestea
ajung pe Internet, este aproape imposibil sa le stergeti complet.

Importanta de a vorbi despre confidentialitate in clasa sau acasa

mmm Aspectele tehnice si sociale ale confidentialitatii si riscurile auto-divulgarii ofera teme de
invatare valoroase. Aspectele tehnice pot fi discutate in cadrul disciplinei Informatica, dar trebuie, de
asemenea, sa faca parte si din curriculumul la disciplina Deprinderi de viata.

mmm Un element important al educatiei privind viata privata este conceptul de ,realizare a profilului”
si a conectarii elementelor disparate de informatii referitoare la o persoana pentru a deduce o
imagine mai detaliata. Implicatia educationala importanta este ca mult mai multe informatii pot fi
gasite despre noi prin corelatia dintre acestea . De exemplu, un profil ,anonim” pe o retea sociala
(ascuns in spatele unui pseudonim) poate fi identificat cu numele dumneavoastra real prin corelarea
fotografiilor de pe profilul anonim si cele de pe un profil complet, dar de pe un alt site.

mmm |deea ca confidentialitatea este incdlcata numai prin divulgarea informatiilor personale clasice
trebuie examinata cu atentie. Noile tehnici de marketing, care fac distinctia intre oameni pe baza
trasaturilor lor comportamentale (si anume, tintirea comportamentald), pot fi, de asemenea,
considerate invazive in ceea ce priveste viata privata.

mmm Viata privata este din ce in ce mai subminata de rapiditatea si usurinta cu care copiii si tinerii
pot publica si/sau transmite imagini digitale pe Internet prin aplicatii web si prin camerele foto si
serviciul MMS de pe telefoanele mobile. O reguld simpla: niciodata nu publicati ceva ce nu doriti sa
fie vazut de cadrele didactice sau parintii dumneavoastra.

mmm Toata lumea trebuie sa aiba abilitatile necesare pentru a naviga in conditii de siguranta pe
Internet sianume, sa cunoasca cum sa se protejeze, cum sa comunice eficient si cum sa demonstreze
responsabilitate fata de ceilalti.

mmm Din aceastd tema reiese o legdturad fireasca cu dimensiunea cetateneasca a oricarui curriculum.
Problemele referitoare la confidentialitatea in mediul online reflectd cu acuratete problemele
sociale predominante in majoritatea culturilor din ziua de azi. Examinarea motivatiilor hackerilor'>,
a spargatorilor si a activistilor care pledeaza pentru confidentialitate ofera multiple posibilitati de a
discuta valoarea principiilor democratice.

12. http://en.wikipedia.org/wiki/Encryption
13. http://en.wikipedia.org/wiki/Ecommerce
14. https://en.wikipedia.org/wiki/Right_to_be_forgotten

15. http://en.wikipedia.org/wiki/Hacker
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CONSIDERATII DE ORDIN ETIC SI RISCURI

- Confidentialitatea in mediul online este unul dintre cele mai complexe subiecte etice si juridice
privind Internetul.

- Toatd lumea are dreptul la protectia vietii private si trebuie sa fie protejata de intentiile
rauvoitoare.

« Riscurile privind confidentialitatea pe Internet includ phishing-ul (piratare pe Internet cu
scop de a fura date securizate de utilizator), pharming-ul (piratare pe Internet cu scopul de
a redirectiona un vizitator al unui site web legitim, catre o alta adresa IP), programele spion
(spyware - aplicatie offline care obtine date fara consimtamantul utilizatorului) si coduri ostile
(malware - aplicatie utilizata pentru a submina utilizatorii online si offline prin intermediul
troienilor, a virusilor si a programelor spion)’®.

« Sexting-ul sau trimiterea de fotografii nud pe telefonul cuiva, trimiterea de continut, imagini
(de multe ori selfie-uri), videoclipuri sugestive si explicite, prin intermediul telefonului,
calculatorului, camerei web sau a altui dispozitiv sau scrierea de mesaje seducatoare in
mediul online are consecinte grave nu numai din punct de vedere juridic, dar si din punctul
de vedere al riscurilor reputationale pentru persoana implicata, deoarece mesajele, imaginile
sau videoclipurile pot fi postate pe site-urile retelelor sociale sau utilizate pe site-urile web si
in videoclipurile pornografice.

« Suntem responsabili pentru toate deciziile pe care le luam cu privire la drepturile noastre si ale
altora, asa precum drepturile de autor' si proprietate intelectuala'.

« Libertatea de exprimare este un drept; totusi, in practica, aceasta este o zona gri, fara raspunsuri
simple. Ce este acceptabil si ce nu este? Cum se poate impune respectarea regulilor fara a
aduce atingere drepturilor vorbitorului?

INSTRUCTIUNI

mmm Utilizarea setarilor de confidentialitate pentru toate echipamentele dumneavoastra cu acces la
Internet prin Wi-Fi este una dintre cele mai bune modalitati de a va proteja viata privata.

msm In functie de browserul dumneavoastra, faceti o cautare rapida in setarile de confidentialitate
pentru a vedea cum puteti:

+ sa blocati anunturile si trasabilitatea

+ sa blocati cookie-urile tertilor

+ sd blocati site-urile web ca sa nu va acceseze locatia.

mmm Nu uitati sa setati parametrii de confidentialitate pe telefoanele inteligente, tablete si consolele
de jocuri. Cele mai recente camere foto au setdri de localizare pe care de asemenea trebuie sa le
verificati.

IDEI PENTRU LUCRUL iN CLASA

« Solicitati elevilor sa caute pe Google propriile nume. Asigurati-va ca efectuati cautarea si la
imagini si videoclipuri. Lasati-i sa creeze o alerta Google pentru propriile nume, astfel, ei vor
cunoaste cand numele lor este postat online.

 Elaborati un cadru de cunostinte de baza cu privire la viata privata impreund cu clasa
dumneavoastra. Definiti atat conceptele tehnice, cat si cele sociale si identificati prejudecatile
si miturile pentru a le discuta. Astfel de intrebari simple precum,Ce inseamna viata privata?”
si,Este necesar a fi respectatad viata privata?” ar trebui sa genereze dezbateri intense.

16. http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy
17. http://en.wikipedia.org/wiki/Copyright
18. http://en.wikipedia.org/wiki/Intellectual_property
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Cdutati site-uri referitoare la confidentialitatea pe Internet si utilizati programe traceroute'
pentru a localiza adresele fizice ale acestor site-uri, pentru a demonstra diferitele probleme
geofizice care reglementeaza legalitatea pe Internet. Explorati alte aspecte (culturale, politice
si istorice) care decurg din rezultatele trasarii. De exemplu, alegeti un site de re-expediere
a emailurilor (remailer site)* sau un serviciu proxy anonim, urmariti un traseu, apoi cautati
motivele pentru care serviciile sunt localizate in tdrile respective.

Jocul de rol ,Joaca-Decide” privind protectia datelor si viata privata?' ofera o modalitate
distractiva de a explora implicatiile legii cu privire la viata privata, a drepturilor de autor
si a libertatii de exprimare si informare in diferite state sau pentru diferite grupuri de
varsta si culturale.

Invatati elevii cum sa creeze parole securizate?.

Explorati si comparati profilurile utilizatorilor de pe unele dintre cele mai populare site-uri
de socializare impreuna cu elevii dumneavoastra (consultati Fisa 8 cu privire la socializarea
online). Ce informatii private divulga utilizatorii din neatentie? intocmiti o lista de verificare
pentru crearea unui profil de utilizator sigur.

BUNE PRACTICI

Douad reguli de aur:

P nu partajati informatiile dumneavoastrd personale cu nicio persoana pe care nu o
cunoasteti si in care nu aveti incredere;

P nu utilizati informatiile personale sau fotografiile unor alte persoane fara consimtamantul
acestora.

Faceti copii de rezerva® ale sistemului dumneavoastra si asigurati-va ca aveti o politica a
copiilor de rezerva.

Actualizati masurile de securitate ale sistemului dumneavoastra si cautati informatii despre
instrumente suplimentare la <http://www.epic.org/privacy/tools.html> care vor completa
preferintele dumneavoastra in mediul online.

Programele anti-virus? si sistemul firewall®® sunt o necesitate absoluta. S-ar putea sa doriti, de
asemenea, sa luati in considerare si alte instrumente, cum ar fi blocajele ferestrelor (pop-up
blockers)? si programele antispionaj (anti-spyware)?. Asigurati-va ca efectuati o verificare
periodica a sistemului dumneavoastra.

Utilizati,parole puternice”?® pentru a va proteja calculatorul, emailul si conexiunea la Internet.
Parolele puternice constau din litere, cifre si caractere speciale.

inainte de a divulga date personale, verificati simbolul lacatului blocat care este afisat in
bara de instrumente. Acesta denota ca tranzactia dumneavoastrd are loc printr-o conexiune
securizata. Inainte de a efectua tranzactii in mediul online, verificati ca adresa URL sa includa
HTTPS; in acest caz, S semnifica,sigur”in Protocolul de Transfer Hipertext (HTTP) si autentifica
site-ul web si serverul web asociat, care protejeaza impotriva atacurilor tertilor.

Evitati cumparaturile online pe site-uri web nesigure si evitati expunerea datelor cu caracter
personal pe site-uri cu niveluri de securitate mai reduse.

Asigurati-va ca va verificati drepturile; este posibil sa fiti mai protejat decat credeti. Utilizatorii
constituie intotdeauna veriga cea mai slaba in ceea ce priveste viata privata si protectia datelor.

19.
20.
21.
22.
23.

http://en.wikipedia.org/wiki/Traceroute

http://en.wikipedia.org/wiki/Remailer
http://paneuyouth.eu/files/2013/06/PD-kit-privacy-and-data-protection.pdf
http://en.wikipedia.org/wiki/Password#Factors_in_the_security_of_an_individual_password
http://en.wikipedia.org/wiki/Back_up

24. http://en.wikipedia.org/wiki/Antivirus

25. http://en.wikipedia.org/wiki/Firewall_%28networking%29

26. http://en.wikipedia.org/wiki/Pop_up#Add-on_programs_that_block_pop-up_ads

27. http://en.wikipedia.org/wiki/Spyware

28. http://en.wikipedia.org/wiki/Password#Factors_in_the_security_of_an_individual_password
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INFORMATII SUPLIMENTARE

+ Pentru a citi mai multe despre Legea Cookie-urilor si Directiva UE, a se vedea: <http://www.
cookielaw.org/the-cookie-law/>.

« Exista o Fisa a Comisiei Europene privind dreptul de a fi uitat: <http://ec.europa.eu/justice/
data- protection/files/factsheets/factsheet_data_protection_en.pdf>.

- De asemenea, existd o Fisa a Comisiei Europene privind protectia datelor: <http://
ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data_protection_
eurobarometer_240615_en.pdf> si alte informatii referitoare la reforme conexe <http://
ec.europe.eu/justice/data-protection/reform/index_en.htm>.

+ Centrul de informare privind confidentialitatea electronica (Electronic Privacy Information
Center - EPIC) mentine o lista de instrumente si articole privind protectia vietii private:
<http://www.epic.org/privacy/tools.html>.

« Aflati ce spune calculatorul dumneavoastra oricarei persoane aflate pe net care are
curiozitatea sa caute, utilizand BrowserSpy: <http://gemal.dk/browserspy/>.

- Ingrijorat de libertatile dumneavoastra civile? Aceste discutii cu privire la respectul pentru
viata privatd ar putea sa extinda cursul dumneavoastra despre cetatenie pentru ceva timp:
Fundatia Frontiera Electronica (Electronic Frontier) la <http://www.eff.org/>, Epic.org la
<http://www.epic.org>, Privacy International la <http://www.privacyinternational.org/> si
Privacy.net la <http://www.privacy.net/>.

« TuCows la <http://www.tucows.com/> este un site care ofera acces la peste 40 000 de
programe partajate (shareware) si gratuite (freeware). Acesta promite descarcdri rapide,
locale si sigure, fara virusi si fard programe spion.

« Zone Alarm la <http://www.zonelabs.com/store/content/home.jsp> este unul dintre cele mai
cunoscute sisteme firewall. Acesta va permite sd setati controale de acces pentru diferite
programe care trimit informatii prin Internet.

« CryptoHeaven este un pachet de criptare care ofera securizarea postei, partajarii fisierelor si
a discutiilor chat, prin criptare simetrica si asimetrica: <http://www.cryptoheaven.com/>.

« Centrul de asistenta al Facebook oferd informatii despre setdrile de confidentialitate:
<https.//www.facebook.com/help/193677450678703>.

« Statisticile privind modul in care copiii si tinerii inteleg respectul la viata privata in
mediul online si setarile de confidentialitate, pot fi gasite la: <http://web.archive.org/
web/20160703155259/https://www.techopedia.com/2/30101/internet/online-privacy/do-
millenials-understand-online-privacy>.

+ Pentru statisticile despre tineretul din Europa de astazi, a se vedea: <http://web.archive.
org/web/20160604111543/http://ec.europa.eu/eurostat/statistics-explained/index.php/Being_
young_in_Europe_ today _-_ digital_world>.

« Pentru informatii despre drepturile digitale europene, a se vedea: <http://www.edri.org>.
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« Documente relevante ale Consiliului Europei:

P Conventia pentru protectia persoanelor cu privire la prelucrarea automata a datelor
cu caracter personal (ETS Nr. 108): <http://www.coe.int/en/web/conventions/full-list/-/
conventions/rms/0900001680078b37>.

» Declaratia Comitetului de Ministri privind protectia demnitatii, securitatii si vietii private
a copiilor pe Internet: <https://wcd.coe.int/ViewDoc.jsp?id=1252427>.

P Pagina data a Consiliului Europei contine informatii despre activitatea Consiliului Europei
in domeniul vietii private si protectiei datelor: <http://www.coe.int/en/web/internet-
users-rights/privacy-and-data-protection>, precum si informatii despre drepturile si
responsabilitatile dumneavoastra in mediul online.
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3. Internetul - Participarea la
societatea cunoasterii

,, ,LCunoasterea inseamna putere. Informatia este eliberatoare.
Educatia este premisa progresului, in fiecare societate, in
fiecare familie”

Kofi Annan, , fost Secretar General al Organizatiei Natiunilor Unite, ianuarie
1997-decembrie 2006

LISTA DE VERIFICARE PENTRU FISA 10 - CAUTAREA INFORMATIILOR

Cititi declaratia de declinare a responsabilitatii atunci cand consulti un site web?

Cum puteti fi siguri ca informatiile pe care le gasiti sunt faptice si obiective?

Consultati mai multe site-uri web pentru a verifica faptele?

LISTA DE VERIFICARE PENTRU FISA 11 - GASIREA INFORMATIILOR DE CALITATE PE WEB

inainte de a descarca fisierele, verificati daca programul antivirus este activ?

Daca obisnuiti sa cititi stirile de pe Internet, cautati mai multe surse privind aceeasi stire?

Periodic, curatati cookie-urile pentru a evita sa vi se realizeze ,profilul” de catre motoarele de cautare.

LISTA DE VERIFICARE PENTRU FISA 12 - INVATAMANTUL LA DISTANTA SI CURSURILE
ONLINE DESCHISE CU PARTICIPARE NELIMITATA (CODPN-URILE)

Alegeti o metoda de invatare la distanta potrivita pentru dumneavoastra: determinati ce tip de in-
vatare (sincron, asincron, program deschis, invatare la distanta mixta) va va ajuta cel mai bine sa va
atingeti obiectivele.

Inainte de a selecta un curs de invatare la distanta, cercetati recenziile - atat de la elevi/studenti, cat
si de la profesori.

Luati masuri de precautie adecvate pentru a va asigura ca echipamentul si programul calculatorului
dumneavoastra sunt protejate de hackeri, virusi si alte amenintari.

LISTA DE VERIFICARE PENTRU FISA 13 - CUMPARATURILE iN MEDIUL ONLINE

Nu efectuati achizitii in mediul online prin conexiuni nesigure pe Internet.

Trebuie sa intelegeti si apoi sa aprobati informatiile cheie furnizate cu privire la produs sau serviciu.
Dezactivati achizitiile in-app pe telefonul dumneavoastra inteligent sau pe tableta.

Nu va bazati pe toate recomandarile pentru utilizatori pe care le vedeti, deoarece crearea recoman-
darilor pentru,,utilizator” poate fi, de asemenea, o afacere profitabila.
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Fisa 10

Cautarea informatiilor

a inceputurile Internetului, nu existau motoare de cautare. incercati sa va imaginati o lume fara

motoare de cautare. Oamenii trebuiau sa gaseasca site-uri web tiparite pe hartie sau in reviste si sa
introducad adresa in propriile browsere. Din fericire, respectivul site web avea link-uri catre un alt site
web si facand clic de la un link la altul, utilizatorii puteau ,explora” World Wide Web-ul. Treptat, au
fost create portaluri sau directoare’ de Internet, care se asemanau oarecum cu o carte de telefoane:
o vasta lista de site-uri web sortate pe categorii. Unele dintre aceste directoare sau portaluri inca mai
existd, cum ar fi Yahoo! si MSN.

mm Alte forme de portaluri includ:

« portaluri cu continut,oficial’, cum ar fi site-ul web al Natiunilor Unite sau cel al Consiliului Europei;

+ portaluri specializate in continut sau servicii specifice cum ar fi Booking.com pentru hoteluri sau
Amazon.com pentru cumparaturi;

+ portaluri care se bazeaza pe continut generat de utilizatori si care sunt foarte diverse - retelele
sociale precum Facebook pot fi, de asemenea, considerate o forma de portal.
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mmm Ulterior au fost create motoarele de cautare si acestea au revolutionat modul in care oamenii au
cautat continut pe Internet. Dar cum functioneaza motoarele de cautare? In prezent, motoarele de
cautare se bazeazd pe tehnologia de extragere a datelor (web crawler)? si pe algoritmi foarte sofisti-
cati care analizeazd continutul, clasifica continutul in indexuri® si decid ce site-uri web sd extraga din
aceste indexuri, in functie de cuvintele-cheie pe care le folositi in cdutarea dumneavoastra.

msm Modul in care algoritmul este setat este extrem de important, deoarece majoritatea oamenilor
se opresc la primele pagini ale rezultatelor cautarii. in prezent, Google este cel mai des utilizat motor
de cdutare si a devenit popular datorita algoritmului sdu care a utilizat o metoda originala de clasi-
ficare a importantei unui site reiesind din numarului de backlink-uri (backlinks)* pe care le are. in
principiu, acest lucru inseamna, cate site-uri web externe includ link-uri catre site-ul dumneavoastra
web. De exemplu, daca site-ul web wikipedia.org este mentionat pe un numar mare de alte site-uri
web, atunci acesta obtine o clasificare mai buna.

mmm Dar algoritmii sunt optimizati in mod constant pentru a avea o acuratete sporita. De exemplu,
Google intentioneaza sa adauge un element care sa calculeze ,gradul de incredere”al site-urilor web
bazandu-se pe corespondentele dintre continut si faptele stocate in baza de date a Google denumita
Knowledge Vault. Mai mult, algoritmii pot fi, de asemenea, modificati in scopuri comerciale, dupa
cum vom vedea mai tarziu.

mmm ConsultatiexplicatiaanimatdaGoogle privind modulin carefunctioneaza motorul sdude cdutare:
<https://www.google.com/insidesearch/howsearchworks/thestory/>.

VALOAREA EDUCATIONALA, DE CE ESTE RELEVANT, IMPORTANT?

msm [nvitarea modului de a utiliza corect un motor de cautare este, fara indoiala, cea mai importanta
competenta care ar trebui dezvoltata, nu numai pentru a naviga, in mod responsabil, pe Internet, ci
si pentru a dobandi competente transversale, cum ar fi gandirea critica (cautand si comparand surse
divergente online). Odata ce ati inteles cum sa utilizati un motor de cautare, acesta va poate ajuta sa
gasiti informatii de calitate pentru a dezvolta alte mii de competente sau pentru dobandi si mai multe
cunostinte despre o gama infinita de subiecte, inclusiv — conduita responsabild pe Internet!

mmm De exemplu, va puteti consolida competentele digitale, cautand solutii la problemele pe care le
aveti cu dispozitivele dumneavoastra sau pur si simplu satisfacandu-va curiozitatea cu privire la mo-
dulin care acestea functioneaza. Datorita utilizarii unui motor de cautare, veti putea gasi acest manual
ce se refera la competentele de utilizare a Internetului pe care il cititi.

CONSIDERATII DE ORDIN ETIC SI RISCURI

+ Unele portaluri pot impune calitatea de membru sau inregistrarea, care poate fi un serviciu
platit. inainte de a va inregistra (chiar si pentru servicii ,gratuite”), asigurati-va ca intelegeti
termenii si conditiile serviciului si ca ati examinat si ati inteles politica de confidentialitate a
site-ului web (a se vedea <http://www.netlingo.com/right.cfm?term=privacy%20policy>).

« Site-urile web utilizeaza o varietate de mijloace, inclusiv plata, pentru a-siimbunatati clasamentul
in rezultatele motorului de cautare. Unele motoare de cautare, cum ar fi Google, identifica in
mod clar care rezultate sunt anunturi sponsorizate. Multi altii insd, nu fac aceasta distinctie.

« Algoritmii propriu-zisi nu sunt niciodata neutri si fac subiect al diverselor controverse si
critici®. De exemplu, este cunoscut faptul ca Google si-a crescut vizibilitatea propriilor servicii,
cum ar fi Google Shopping, Google+ sau YouTube, in detrimentul concurentilor sai (Amazon,
Facebook, Dailymotion etc.). Motoarele de cdutare pot fi, de asemenea, manipulate din
motive politice. Ca reguld general3, sa nu credeti niciodata ca, doar pentru ca un rezultat

2. https://en.wikipedia.org/wiki/Web_crawler

3. https://en.wikipedia.org/wiki/Web_indexing

4. https://en.wikipedia.org/wiki/Backlink

5. https://en.wikipedia.org/wiki/Criticism_of_Google
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al cautarii este pozitionat mai sus, acesta este reprezentativ pentru ,adevar” sau ca site-urile
web pozitionate mai jos sunt,,neimportante” sau ,irelevante”.

- De aceea este esential sa avem mai multe portaluri (gateway-uri) si motoare de cautare
capabile sa caute pe web pentru a obtine rezultate mai diversificate si pentru a mentine o
concurenta sanatoasa, care poate contribui la 0 mai buna acuratete si neutralitate a cautarii.
in calitate de utilizator, jucati un rol important in modelarea mediului online: nu uitati sa
utilizati alte motoare de cautare, cum ar fi Yahoo!, Bing, Qwant, IXquick sau DuckDuckGo. Prin
utilizarea motoarelor de cautare mai putin cunoscute, veti contribui la existenta acestora si,
astfel, la asigurarea diversitatii®.

+ Retineti faptul cd locatia dumneavoastra geografica’ si cookie-urile din cautdrile
dumneavoastra anterioare va vor influenta rezultatele cautarii. Cu toate ca este imposibil
de evitat ca datele dumneavoastra de localizare geografica sa fie preluate de motorul de
cautare® stergerea periodica a cookie-urilor (a se vedea Fisa 9 cu privire la viata privata si
protectia vietii private) si — intr-o mdsura mai mica — a istoricului dumneavoastra de navigare,
vor reduce publicitatea directionata pe care o primiti in legdtura cu cele mai recente cautari
(de exemplu, destinatia de calatorie). De asemenea, va va ajuta sa va asigurati ca sunteti bine
informat cu privire la problemele sociale si politice importante, fara a va limita la perspectiva
perceputa de dumneavoastra® De asemenea, puteti sa dezactivati toate cookie-urile,
analizand setdrile in interiorul browserului dumneavoastra de Internet; cu toate acestea, aveti
grija, fiindca este posibil ca anumite site-uri web sa nu functioneze corect.

. In final, retineti faptul ca rezultatele pe care le obtineti in cautdrile dumneavoastra vor
depinde foarte mult de ceea ce cdutati. De exemplu, in cazul in care cautati continut foarte
violent, probabil asta veti gdsi, dar este posibil sa va alegeti cu mult mai multe decat v-ati fi
dorit. Dezvoltarea rezilientei la continuturile socante sau deranjante este un proces continuu,
asadar, nu va grabiti si adoptati o abordare progresiva.

INSTRUCTIUNI

mmm Deoarece motoarele de cautare sunt cele maiimportante gateway-uriin accesarea informatiilor,
este esential sa intelegem cum functioneaza in profunzime. Limitarea doar la rezultatele cautarii
primei pagini va poate oferi o viziune extrem de trunchiatd asupra a ceea ce este important si ce nu
este. Cele mai importante functii de cautare avansate pe care trebuie sa le retineti sunt:

Ghilimelele: aceasta este probabil una dintre cele mai utile si cele mai cunoscute functii de cautare
avansatd. Daca doriti sa va asigurati ca un motor de cdutare cauta o expresie exactd, utilizati
ghilimele pentru a o incadra. Acest lucru poate fi util daca doriti sa gasiti o sintagma sau expresie
exacta.

Semnul minus ,-": acesta se foloseste atunci cand cautati ceva, dar excludeti un anumit termen.
De exemplu, daca cdutati cuvantul ,amurg’, primele rezultate vor fi toate despre seria de filme. Dar
daca cautati ,amurg - vampir’, veti obtine definitia cuvantului ,amurg” Semnul minus este, prin
urmare, foarte util atunci cand un cuvant este prea des asociat cu altceva si doriti sa va asigurati ca
acel lucru nu se intercaleaza in cdutarea dumneavoastra.

Optiunile de interogare: puteti adauga o anumita optiune la cautarea dumneavoastra, utilizand
anumite cuvinte-cheie. De exemplu, daca tastati ,a defini: pasdre”, va fi cautata definitia ,pasarii”
si nu cuvantul, in general. Daca tastati ,site: wikipedia.org apple’, Google va cauta doar pe site-
ul web ,Wikipedia” Acest lucru este foarte util atunci cand cautati prin portaluri, dupa cum vom
vedea mai jos. Exista mult mai multe optiuni de interogare, asadar, consultati-le accesand link-ul
de mai jos.

Cautari specializate: majoritatea motoarelor de cautare, inclusiv IXquick, Qwant, DuckDuckGo,
Google, Yahoo! si Bing au optiuni de cdutare specializate, cum ar fi cdutarea de continut multimedia

6. https://en.wikipedia.org/wiki/Web_search_engine

7. http://www.advancedwebranking.com/blog/geo-location/

8. http://www.allaboutcookies.org/cookies/cookie-profiling.html

9. http://www.pcadvisor.co.uk/how-to/internet/how-delete-cookies-web-browsing-history-3218163/
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(imagini, videoclipuri etc.), lucrari academice, carti, harti si asa mai departe. Familiarizati-va cu
aceste posibilitati de cautare specializate, deoarece acestea includ propriile lor optiuni avansate.
De exemplu, puteti filtra imaginile in functie de dimensiune, culoare, tip de fisier si chiar drepturi
de autor si licenta.

« Instrumentele de cautare: ,instrumentele de cautare” disponibile imediat sub bara de cdutare
dupa efectuarea unei cdutari sunt, de asemenea, extrem de utile. Puteti filtra rezultatele in functie
de tara siin functie de timp. Acest lucru este foarte practic daca cautati, de exemplu, stiri, deoarece
puteti limita cautarea la cele mai recente stiri sau la stirile publicate exact cu un an in urma.

- Cautarea avansata: optiunea de ,cdutare avansata” poate fi gasita facand clic pe butonul,,optiuni”
in partea dreapta sus. Cautarea avansata va oferd toate functiile de cautare de mai sus intr-un mod
usor de utilizat, astfel incat, daca nu va simtiti confortabil folosind operatorii sau termenii optiunii
specifice de interogare, utilizati,cautare avansata”'°.

IDEI PENTRU LUCRUL iN CLASA

- Stabiliti o tinta de cdutare pentru orice subiect: creati echipe care sa utilizeze portaluri/
motoare de cdutare diferite, precum si o echipa care sa utilizeze unele dintre tehnicile de
cautare descrise mai sus, pentru a cauta informatii. Permiteti echipelor sa compare rezultatele,
usurinta accesului si calitatea informatiilor.

« Stabiliti un subiect de cercetare, de exemplu, imaginea copilului in arta sec. al XVlll-lea
sau dinamica ecosistemului unei anumite specii care traieste in oceane. Furnizati clasei
dumneavoastra URL-uri de portal care vor duce la link-uri ce oferd suport planului lectiei.
Intrucat vor exista probabil prea multe link-uri care sa fie urmarite de fiecare persoand, creati
echipe pentru a imparti link-urile si pentru a cuprinde cat mai mult posibil dintr-un subiect,
permitand fiecdrei echipe sa isi prezinte constatdrile. Rezultatele pe echipe pot fi diferite, ce
va permite o abordare restrictivd fatd de perfectionarea in continuare a invatarii elevilor.

« Prevenirea sau vindecarea: solicitati elevilor sa caute propriul nume pe un motor de cautare
si sd vada cat de multe informatii nedorite gasesc despre ei insisi. Cum pot ei evita accesarea
unor astfel de informatii de catre ceilalti si cum pot reglementarile privind protectia datelor
sa fi ajute sa stearga continuturile nedorite?

BUNE PRACTICI

- Pastrati o doza sanatoasa de scepticism fata de materialul pe carefil gasiti. Internetul reprezinta
un spatiu liber pentru ca oamenii sa poatd partaja opinii si sa exprime idei. Asigurati-va ca
evaluati cu un ochi critic si cautati opiniile si informatiile divergente pentru a evita propagarea
miturilor sau a fi inselat de afirmatii false.

- Evitati plagiatul, nu utilizati eseuri sau lucrari gata realizate. In masura in care este posibil,
acordati credit autorului si faceti referire la sursa materialului pe care il citati sau utilizati.
Acest lucru este important deoarece:

P acordad autorului si sursei creditul datorat;
b va protejeaza de acuzatiile de plagiat;
> i ajuta pe altii sa isi formeze propria judecata despre credibilitatea materialului;

b fiti constient de problemele privind drepturile de autor daca folositi materiale pe care le
gasiti pe Internet (a se vedea mai jos sectiunea,,Instructiuni” si Fisa 14 cu privire la muzica
si imagini).

10. https://www.google.com/advanced_search?hl=en; https://en.wikipedia.org/wiki/Google_Search#Search_options
11. http://en.wikipedia.org/wiki/URL
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Acordati-va timp pentru a va gestiona/sterge cookie-urile siistoricul navigdriidumneavoastra.
Puteti dezactiva in intregime cookie-urile pentru o confidentialitate sporitd, dar retineti faptul
ca in lipsa acestora, unele site-uri web ar putea sa nu functioneze corect.

Incercati intotdeauna mai multi termeni si tehnici avansate de cautare si diferite motoare de
cautare pentru a profita la maxim de cautarea dumneavoastra si pentru a gasi o diversitate
de surse.

Marcati site-urile sau portaluri utile, astfel incat sa nu mai fie nevoie sa le cautati din nou.

Uneori, veti cauta anumite informatii de pe un anumit portal, cum ar fi un document oficial
al administratiei publice, definitia unui cuvant, compararea preturilor la hoteluri sau a
tarifelor pentru transportul aerian sau pretul unui produs pe care doriti sa-I procurati. Pentru
toate aceste interogari, puteti utiliza o combinatie de motoare de cdutare si portaluri bine
cunoscute, cum ar fi Booking.com, Wikipedia sau Amazon. Multe portaluri au propriile lor
motoare de cdutare interne, insd puteti utiliza si un motor extern de cdutare si restrange
cautarea doar pe portalul respectiv. De exemplu, cautati ,Hotel Brussels site: booking.com”.
Combinand ambele optiuni este o practica buna pentru a gasi ceea ce cautati.

Daca gasiti materiale utile, imprimati-le, faceti o captura de ecran sau salvati-le. Este posibil sa
nu le mai gasiti din nou sau acestea ar putea fi scoase offline fara sa fi fost atentionati.

Dacad nu puteti gasi raspunsurile prin intermediul unui motor de cdutare, postati o interogare
intr-un forum de mesaje, forum de discutii sau pe o retea sociala relevanta.

Nu uitati sa contribuiti la crearea de continut in mediul online. Toate raspunsurile pe care le
cautati atunci cand utilizati un motor de cautare au fost scrise si create de cineva. Partajarea
propriilor cunostinte si competente ar putea intr-o buna zi ajuta o alta persoana (a se vedea
Fisa 15 cu privire la creativitate).

Wikipedia este o enciclopedie cu continut gratuit, scrisa de utilizatori din intreaga lume in
colaborare: <http://www.wikipedia.org/>.

Portalul Europeana gazduieste un volum vast de continut digitalizat, reprezentand
patrimoniul cultural al Europei: <http://www.europeana.eu/portal/>.

Aceste motoare de cautare europene au standarde inalte pentru protectia vietii private:
<https://www.qwant.com/> si <https://ixquick.com/>.

Exista, de asemenea, un motor de cautare din SUA cu standarde inalte pentru protectia
vietii private: <htips://duckduckgo.com/>.

Urmatorul site va explica cum sa folositi motorul de cautare Google:
<https://support.google.com/websearch/answer/1344797hl=en>.

Pentru sfaturi despre utilizarea Bing pe Microsoft in Windows 8, a se vedea:
<http://onlinehelp.microsoft.com/en-us/bing/jj684589.aspx>.

Cum functioneaza motoarele de cautare? A se vedea:
<http://web.archive.org/web/20160509142554/http://www.bbc.co.uk/quides/ztbjq6f>.

Articole relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 13 - Copiii au dreptul de a obtine si difuza informatii, cu exceptia cazului cand
acest fapt ar leza drepturile altora.

Articolul 16 - Copiii au dreptul la viata personala. Copilul are dreptul la protectia legii
contra unor atacuri asupra vietii lor personale, reputatiei, familiei si domiciliului.

~
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Articolul 17 - Copiii au dreptul la informatii de incredere din partea mass-media. Televizi-
unea, radioul si ziarele trebuie sa ofere informatii pe intelesul copiilor si care nu dduneaza
bunastarii acestora.

Documente relevante ale Consiliului Europei:

» Recomandarea CM/Rec(2012)3 a Comitetului de Ministri catre statele membre asupra
protectiei drepturilor omului cu privire la folosirea motoarelor de cdutare:
<https://wcd.coe.int/ViewDoc.jsp?id=1929429&Site=CM&BackColorinternet=C3C3C3&Bac-
kColorIntranet=EDB021&BackColorLogged=F5D383>.

» Recomandarea CM/Rec(2008)6 a Comitetului de Ministri catre statele membre privind
masurile pentru promovarea respectarii libertatii de exprimare si de informare referitor la
filtrele pe Internet: <https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec%282008%296&Langua-
ge=IlanEnglish&Ver=original&BackColorinternet=9999CC&BackColorintranet=FFBB55&Bac-
kColorLogged=FFAC75>.
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Fisa 11

Gasirea informatiilor de calitate pe web

deea originala care a stat la baza crearii Internetului' a fost dezvoltarea unei biblioteci electronice

pentru accesul si distribuirea usoara a informatiilor?. In multe privinte, acest obiectiv a fost realizat:
astazi Internetul functioneaza ca o biblioteca enorma in care sunt prezente majoritatea bibliotecilor
publice si private din intreaga lume. Acestea ofera informatii despre servicii, programe si activitati
si ofera acces la cartile fizice listate in cataloage si care pot fi comandate prin Internet. Bibliotecile
digitale ofera acces la carti si colectii online, de obicei digitizate ca html script® care le confera
aspectul unei pagini web* a unor documente Word sau PDF® sau unui text neformatat (ASCII)®. Unele
biblioteci si muzee importante va permit sa navigati prin versiunile digitalizate ale cartilor rare si ale
colectiilor de artefacte’.

1. http://www.livinginternet.com/i/ii_summary.htm
2. http://www.livinginternet.com/i/ii_summary.htm
3. https://en.wikipedia.org/wiki/HTML

4. http://en.wikipedia.org/wiki/Html

5. http://www.census.gov/main/www/pdf.html

6. http://en.wikipedia.org/wiki/ASCII

7. http://www.bl.uk/manuscripts/Default.aspx
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mmm De asemenea, Internetul depdseste cadrul bibliotecilor in oferirea de informatii si poate fur-
niza informatii actualizate si de incredere potrivit intereselor dumneavoastra: problemele actuale,
tehnologii, hobby-uri, divertisment, artd, sport si multe altele. Aceste informatii sunt disponibile
intr-o gama larga de surse, inclusiv canalele de stiri de 24 de ore?, ziare®, jurnale’® si agregatoare de
stiri, cunoscute sub numele de fluxuri de stiri sau fluxuri RSS (rich site summary, a se vedea <www.
whatisrss.com>) si acestea pot fi accesate prin intermediul numeroaselor site-uri web si platforme
sociale. Utilizatorii se aboneaza la acestea pentru a primi, periodic, cele mai recente continuturi
web agregate de la ziarele, blogurile, podcast-urile si blogurile video (vlogurile) din mediul online,
intr-un singur loc, pentru o vizualizare usoara.

msm In prezent, multi europeni urmaresc stirile nationale si internationale prin intermediul In-
ternetului si il folosesc pentru a gasi informatii despre sanatate. Aflarea stirilor prin intermediul
platformelor sociale este, de asemenea, o tendinta in crestere. Forumurile si grupurile de discutii
constituie platforme eficiente pentru discutii si reprezinta un mijloc de a identifica perspective
multiple asupra problemelor de actualitate, contribuind, de asemenea, la fortificarea competen-
telor de dezbateri ale elevilor. Exista sute de mii de astfel de forumuri in intreaga lume, iar grupu-
rile mai active primesc zilnic sute de mesaje noi. Mesajele sunt impartite in teme de discutii, care
inregistreaza si afiseaza numele expeditorului si ora la care a fost trimis mesajul. Actualmente, ma-
joritatea serverelor si a browserelor va pot indruma catre forumuri care ar prezenta interes pentru
elevii dumneavoastra'.

mmm Twitter este un alt mijloc de a obtine actualizari ale informatiilor de pe Internet. Puteti utiliza
propria adresa Twitter pentru a urmari posturile de stiri, jurnalistii si expertii din domeniile care va
intereseaza sau puteti sa va inscrieti pe o lista de Twitter pentru a putea urmari in mod anonim'.
Alertele Google pot fi utilizate, in mod similar, pentru a urmari stiri pe teme specifice, dar daca ter-
menii cheie nu sunt definiti atent si clar, este posibil sa primiti prea multe alerte pentru ca acestea
sa mai fie utile. Platformele sociale adauga, in mod progresiv, noi functii pentru a va tine la curent
si cu stirile la nivel global.

IMPORTANTA iN EDUCATIE

« Competentele de cercetare necesare pentru a naviga prin bibliotecile traditionale, cat si cele
online, sunt similare. Este esential ca copiii sa fie ghidati de parintii si cadrele lor didactice pentru
afnvata si a exersa aceste competente inca de la primii lor pasi pe Internet.

- Exista mii de biblioteci pe web specifice unei anumite categorii, ce pot fi gasite la adresa <http://
vlib.org/> si <http://www.sldirectory.com/libst/resf/libplans.html> care se refera la ariile si tematicile
curriculare. ,In esenta, webquest-urile (activitate centratd pe cautarea informatiilor pe web de
catre elevi) sunt mini-proiecte in care un procent mare al informatiei si materialului este furnizat
de Internet. Webquest-urile pot fiinitiate de cadrele didactice sau de elevi, in functie de activitatea
de invatare stabilita de profesor.’®* Modelul prezentat la adresa <http://webquest.org/> poate fi
foarte util atunci cand se creeaza activitati pentru ca participantii din clasa care vor folosi biblioteci
onling, in timp ce dezvolta o serie de competente fundamentale, precum cercetarea, arhivarea,
citirea si scrierea, analiza si evaluarea.

«+ Grupurile de discutii si forumurile de discutii reprezinta o resursa utila pentru dezvoltarea gandirii
critice si a abilitatilor de dezbatere, cu conditia ca tinerii sa fie incurajati sa isi verifice faptele prin
consultarea unei varietati mari de surse. Acestea pot, de asemenea, oferi o platforma pentru
partajarea de informatii si pentru a invata din experienta altora.

8. http://wwitv.com/news_tv_live/

9. http://www.onlinenewspapers.com

10. http://www.e-journals.org

11. http://www.newsforum.com

12. https://en.wikipedia.org/wiki/Twitter

13. https://www.teachingenglish.org.uk/article/webquests
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CONSIDERATII DE ORDIN ETIC SI RISCURI

« Cookie-urile (fisierele mici lasate pe dispozitivul dumneavoastra online pentru a stoca
informatii despre dumneavoastra si preferintele dumneavoastra) va potimbunatati experienta
de navigare, prin memorarea preferintelor sau prin evitarea inregistrarii dumneavoastra
de fiecare data cand vizitati anumite site-uri. Cu toate acestea, prin utilizarea cookie-urilor,
motoarele de cdutare va vor directiona numai catre site-uri asemanatoare si ar putea sa va
ingusteze treptat perspectiva asupra stirilor si a problemelor de actualitate.

« Internetul a democratizat jurnalismul, oferind oamenilor de toate varstele posibilitatea de
a contribui activ la continut. Prin urmare, oferta de informatii pe Internet devine nelimitata,
subliniind mai mult ca niciodata importanta deosebirii dintre continutul de calitate si cel care
nu este de incredere, precum si dintre informatie si info-reclama, cu alte cuvinte, publicitatea
care arata ca o informatie obiectiva.

» Foarte putine grupurisau forumuride discutii sunt pe deplin moderate, prin urmare, utilizatorii
nu sunt monitorizati constant. in rezultat, acestea pot fi exploatate pentru activitati ilegale,
cum ar fi distribuirea de materiale protejate prin drepturi de autor, propaganda rasista,
materialele extremiste sau privind exploatarea sexuald a copiilor. Utilizarea unor astfel de
platforme necesita un anumit sentiment de responsabilitate si constientizare a conventiilor
sociale acceptabile, deoarece presupusa anonimitate pe care o pot oferi poate conduce
la o conduita antisociald, cum ar fi postarea de mesaje rautdcioase si ostile (flaming) sau
bullying-ul™. Elevii ar trebui, de asemenea, sa fie indrumati sa reflecteze asupra aspectelor ce
tin de viata privata atunci cand utilizeaza astfel de forumuri™.

- Majoritatea bibliotecilor vor oferi acces conform anumitor reguli. Potrivit regulilor'® utilizatorul
va trebui sa respecte criteriile de protejare a drepturilor de autor ale materialului. Retineti
faptul cd, cu exceptia cazului in care materialele apartin domeniului public, nu aveti dreptul
sa le redistribuiti sau sa le publicati fara permisiunea editorului. Drepturile de autor sunt, de
asemenea, o responsabilitate personald. Plagiatul reprezinta utilizarea muncii altcuiva fara
a credita sursa. Asigurati-va ca ati acordat credit surselor dumneavoastra si insuflati acest
obicei elevilor dumneavoastra.

INSTRUCTIUNI

« Usenet' este un sistem de discutii distribuit la nivel mondial, care consta dintr-un set de ,grupuri
de stiri” / newsgroup-uri care sunt clasificate ierarhic in functie de subiect. Accesul la aceste
grupuri este definit de prestatorul dumneavoastra de servicii internet (PSI) sau de serverul'® scolii,
universitatii sau afacerii dumneavoastra. Accesul la anumite platforme este gratuit, in timp ce
serviciile,,premium” functioneaza pe baza de abonament.

- Exista multe instrumente pentru configurarea unei stiri sau a unui flux RSS. Videoclipul ,Get
organized: streamline your newsfeeds”'® oferd o descriere pas cu pas a modului in care puteti
utiliza instrumentele care se potrivesc cel mai bine necesitatilor dumneavoastra.

« Pentru a configura alertele Google, trebuie mai intdi sa creati un cont Google. Puteti introduce
apoi o lista de cuvinte, puteti seta cativa alti parametri si alerta Google va va informa prin email
sau feed atunci cand acesti termeni apar in mediul online. Veti primi o lista de adrese URL care
prezinta actualizari ale termenului dumneavoastrad sau puteti adauga alerta intr-un un cititor de
fluxuri RSS la alegere.

14. http://en.wikipedia.org/wiki/Flaming

15. http://www.webwewant.eu/information

16. http://web.archive.org/web/20160102210205/http://www.gallowglass.org/jadwiga/SCA/libraries.html#Copyright__Plagiarism
17. http://en.wikipedia.org/wiki/Usenet

18. https://en.wikipedia.org/wiki/Server_(computing)

19. http://web.archive.org/web/20151231202307/http://www.pcmag.com/article2/0,2817,2458165,00.asp
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+ Alegeti o tema curenta pe care o studiati, identificati o biblioteca de o anumita categorie la <http://
vlib.org/>. Puteti lansa un webquest in jurul resurselor din aceasta biblioteca sau utilizati un
webquest disponibil la adresa <http.//webquest.org/> si <http://www.spiritsd.ca/teacherresources/
default.asp>.Puteti gasi si alte webquest-uri utilizand un motor de cautare?. imbogatiti-va serviciul
webquest prin setarea unei alerte Google sau aderand la o lista de Twitter?' si comparand calitatea
informatiilor pe care le primiti de la fiecare dintre aceste instrumente.

« Adultii, copiii si tinerii pot gasi site-uri web de stiri si activitati de calitate pe site-ul multilingv
al Federatiei Internationale a Asociatiilor si Institutiilor de Biblioteci (International Federation of
Library Associations and Institutions — IFLA)* din Scotia. Acesta ofera o gama larga de subiecte de la
arta si istorie la stiinta si matematica. Altele sunt disponibile pe,site-uri web grozave pentru copii”
(Great websites for kids”)®, dezvoltat de un departament al Asociatiei Americane de Biblioteci. Mai
multe informatii despre biblioteca si serviciile de informare pot fi gasite si pe site-ul IFLA, care este
considerat a fi vocea globala a profesiei de bibliotecar si celei de specialist in informatii.

BUNE PRACTICI

- Inainte deaincuraja elevii sa utilizeze bibliotecile online, asigurati-va ca revizuiti competentele
de documentare si strategiile de cercetare®. De asemenea, asigurati-va cd au o intelegere
profunda a protectiei dreptului de autor.

« Asigurati-va ca exista un filtru antivirus pe toate dispozitivele utilizate pentru descdrcarea
fisierelor. Inainte de a descarca fisierele® pe serverul scolii, verificati cu administratorul retelei
scolii dumneavoastra daca exista o protectie adecvatad si un spatiu suficient pentru stocarea
fisierelor si arhivarea® corespunzdtoare a acestora.

« (Cand setati sarcini de gasire a informatiilor pentru clasa dumneavoastrd, este mai bine sa
oferiti propria lista de URL-uri*’ care sa fie utilizate. In acest fel, puteti fi siguri ca adresele
functioneaza si ca continutul este potrivit.

« Multe dintre fisierele pe care le veti descarca vor fi in format Adobe PDF pentru a proteja
drepturile de autor. Asigurati-va ca ati descarcat si instalat o versiune recenta a Acrobat
Reader pentru ca elevii sa poata deschide aceste fisiere. Acest lucru se poate face de pe site-
ul Adobe Systems?.

« Principiile de baza privind siguranta pe care le aplicati atunci cand utilizati Internetul
trebuie aplicate si atunci cand se utilizeaza bibliotecile online. Verificati declaratiile de
confidentialitate, conditiile de utilizare si scanati fisierele de virusi.

- Candvd alaturati pentru prima data unui grup de discutii, asigurati-va cd ati verificat intrebarile
frecvente - FAQ® pentru a cunoaste regulile de utilizare. Acest lucru va va oferi o idee despre
neticheta grupului de discutii. Diferite grupuri de discutii au reguli diferite.

- Scrieti mesaje concise, dar asigurati-va ca prezentati toate informatiile relevante. De exemplu,
daca cautati un raspuns la o problema tehnica, oferiti detalii precise cu privire la echipamentul
si programul pe care il utilizati.

20. http://en.wikipedia.org/wiki/Search_engine

21. https://media.twitter.com/best-practice/create-and-use-twitter-lists
22. http://www.ifla.org/activities-and-groups

23. http://gws.ala.org

24. https://www.pinterest.com/explore/library-skills/

25. http://www.walthowe.com/glossary/d.html#download

26. http://en.wikipedia.org/wiki/Archiving#Computing_sense

27. http://en.wikipedia.org/wiki/URL

28. http://www.adobe.com/products/acrobat/readstep2.html

29. http://en.wikipedia.org/wiki/Faq
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+ Grupurile de discutii de pe Google la <http://groups.google.com/> prezinta o lista completa
de grupuri de discutii si o arhiva de peste 1 miliard de postari.

- David Lawrence si Russ Allbery ofera sfaturi privind crearea unui grup de discutii Big 8:
<http.//web.archive.org/web/20140330141231/http.//www.fags.org/faqs/usenet/creating-
newsgroups/ part1/>.

« Wikipedia are un articol despre grupurile de discutii: <http://en.wikipedia.org/wiki/
Newsgroups>.

Biblioteca Britanica ofera colectii digitalizate: <http://www.bl.uk/manuscripts/Default.aspx>.

« Fundatia World e-book ofera mii de texte: <http://www.netlibrary.net/>.

« Library Spot ofera un centru de resurse gratuite al bibliotecilor virtuale:
<http://www.libraryspot.com/>.

« ,Teacher tap”are o lista de peste o 1000 de webquest-uri si resurse conexe:
<http://eduscapes.com/tap/topic4.htm>.

- In publicatia pentru adolescenti, , The Web We Want” (Web-ul pe care ni-I dorim), capitolul
LInformatia nu este cunoastere” <http://www.webwewant.eu/web/quest/information>
descrie activitati interactive pentru adolescenti care pot imbundtati gandirea critica si
competentele jurnalistice ale acestora.

\_ W,
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Fisa 12

Invatamantul la distanta si cursurile
online deschise cu participare
nelimitata (CODPN-urile)

N

Invé;éméntul la distanta este un sistem de invatamant formalizat, in care elevii si cadrele didactice
nu sunt fizic prezenti impreund intr-o clasa. Procesul educational se desfasoara prin mijloace
electronice; deoarece tehnologia a avansat, la fel a evoluat si invatamantul la distanta. Acum
avem clase virtuale in care elevii si cadrele didactice fac schimb de continut prin email, mesagerie
instantanee, videoconferinte, camere de discutii, buletine de stiri si altele.

mmm Indiferent de tehnologia utilizatd, invatamantul la distanta ramane o metoda doveditd, care
deschide oportunitati de invatare pe tot parcursul vietii pentru oamenii din toate tarile si de toate
varstele, permitand acestora sa obtina diplome, certificate si titluri academice de la aproape orice
universitate online din lume. Elevii pot, de asemenea, discuta cu alti elevi sau profesori care se afla la
sute sau chiar mii de kilometri distanta, fapt ce imbogateste, cu siguranta, invatarea.
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msm [nvatamantul la distanta a inceput la mijlocul anilor 1800 cu generatii de adulti aflati in ciutarea
unei educatii avansate de acasa, din armata sau de la locul de munca. Cursurile se faceau prin
corespondentad, cu materiale trimise de la expeditor la destinatar, prin sistemul postal traditional.
Actualmente, invatamantul la distanta a evoluat, profitand de tehnologia actuald. Aceasta se
dezvolta gratie Internetului, iar studentii pot studia pentru obtinerea diplomelor universitare fara a
calca vreodata intr-o sala de curs traditionala.

mem Invatamantul la distanta exista in prezent in diferite forme, variind de la definitia clasica de mai
sus, pana la cursurile online deschise cu participare nelimitata (CODPN), de la cursurile de formare
si webinarele de la egal la egal de pe YouTube la vizitele virtuale in teren de pe Periscope . Desi
tehnologia a progresat rapid, elementele fundamentele ale invatarii la distanta raman aceleasi:
asigurarea educatiei.

TIPURI DE INVATAMANT LA DISTANTA

CODPN-urile

« CODPN-urile au fost introduse pentru prima data in 2008, cu scopul de a furniza continut prin
Internet pentru orice persoana care isi doreste sa urmeze un curs fara limita de participare.
Forumurile comunitare interactive au fost create pentru a permite schimburi intre elevi/studenti
si cadrele didactice.

+ Pana in 2012, CODPN-urile erau sponsorizate de institutii de invatamant formal, iar universitati
precum Universitatea Stanford, Universitatea Princeton, Universitatea din Michigan si Universitatea
din Pennsylvania erau aliniate la Coursera, o companie de tehnologii educationale cu scop lucrativ.

+ Alte programe CODPN de succes includ Udacity, un alt partener al Universitatii Stanford si edX,
un furnizor CODPN fondat de Institutul de Tehnologie din Massachusetts si Universitatea Harvard.

« CODPN-urile se bazeaza pe un model profesor-student, in timp ce YouTube a creat un alt model de
invatare la distanta: de la egal la egal.

Formarea de la egal la egal

» Formarea de la egal la egal poate fi descrisa ca sesiuni in care oamenii invata de la colegi care vin
dintr-un mediu similar. Un exemplu ar putea fi copiii care invata alti copii, avocatii care formeaza
alti avocati etc.

+ Acest modul de co-invatare este usor de gdsit pe YouTube, unde ,profesorii” YouTube cu milioane
de abonati ofera tutoriale pentru software, tutoriale pentru design de site-uri web, tutoriale
pentru machiaj, scriere si pentru alte mii de lucruri.

Seminare online (webinare)

- Si webinarele sau seminarele online, se gasesc peste tot pe Internet. indrumatorii, educatorii,
expertii si oricine profeseaza pentru a impartdsi cunostinte, poate oferi un seminar online.

- Formatele seminareloronline potinclude prezentari, prelegeri, prezentari PowerPoint, videoclipuri,
materiale de lucru si multe altele.

« Seminarele online pot include, de asemenea, materiale care pot fi descarcate pentru a fi studiate
ulterior.

Periscope

« Periscope este o aplicatie care ofera posibilitatea de a face transmisiuni si permite oamenilor sa
vada ceea ce vede un utilizator, in timp real. Aplicatia a avut un succes neegalat in primul sau an,
iar formatorii continua sa identifice si alte modalitati de utilizare a acesteia.

« Unii formatori considera ca vizitele virtuale in teren, orele deschise sau primirea in timp real a
intrebarilor de la vizualizatori (elevi) ar putea fi utile; totusi, acesta este un instrument de invatare
la distanta care va trebui de urmarit pe viitor.
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mmm Progresele in domeniul invatamantului la distanta au revolutionat mediile de invatare, de la
invatamantul primar la invatamantul tertiar. De exemplu:

« Cursurile pot fi transmise prin streaming media' sau ca materiale tiparite salvate in fisiere stocate
pe serverul formatorului®.

+ Elevii comunica cu profesorul si intre ei prin intermediul forumurilor de mesaje®, emailurilor* si
discutiilor online®.

+ Resursele educationale deschise (open educational resources — OER) sunt documente si mijlo-
ace media (de obicei, avand licenta deschisd) care sunt utile pentru predare, invatare si evaluare,
precum si pentru cercetare. OER-urile reprezinta incd un mijloc ce permite cadrelor didactice sa
utilizeze si sa faca schimb de continut cu alte scoli si formatorii de pe toate continentele. OER-urile
sunt uneori create de experti care nu sunt cadre didactice si vizeaza teme specifice. Ele pot fi par-
tajate si selectate cu usurinta prin intermediul unui repozitoriu, ca de exemplu OER Commons®.

+ Instrumentele mentionate anterior au dat nastere asa-numitei clase inversate’, o strategie de in-
struire si un tip de invatamant mixt, care inverseaza tiparul educational traditional prin oferirea
de continut instructiv, adesea in mediul online, in afara salii de clasa si realizarea unor activitati,
inclusiv a celor care ar fi putut fi, in mod traditional, considerate teme pentru acasa, in sala de clasa.
Pentru mai multe informatii suplimentare despre instrumente, accesati Edutopia’.

« Elevii pot incdrca tema pentru acasa intr-un dropbox, care este, de obicei, un serviciu gratuit, in
care utilizatorii inregistrati pot pastra fisierele in sigurantd, le pot sincroniza si le pot partaja usor
cu oricine aleg. Chiar si testele si examenele pot fi automatizate si luate online.

+ Cu CODPN-urile si invatamantul la distanta, materialele de curs sunt intotdeauna disponibile si
pot fi usor de actualizat. Mai mult, aceste noi formate de medii de invdtare ofera o flexibilitate de
neegalat, fapt ce permite oamenilor sa lucreze dupa propriul lor ritm.

IMPORTANTA INVATAMANTULUI LA DISTANTA

« Internetul este perfect pentru crearea unui mediu virtual de invatare. Studentii pot, de exemplu,
sa ramana in orasul lor natal, in timp ce studiaza la o universitate virtuald din straindtate sau fsi
partajeaza timpul de invatare intre diferite locuri, de exemplu intre o companie si o scoala de studii
comerciale.

+ Asigurarea accesului studentilor la intreaga baza de material didactic le ofera posibilitatea de a
deveni mai autonomi si de a intelege mai bine ce si de ce invata.

« Studentii au mai multa responsabilitate fata de propria activitatea de invatare, iar rolul profesoru-
lui este transformat in rolul unui indrumator.

« Cursurile nu se limiteaza la orele de program ale scolilor sau universitatilor ,obisnuite’, astfel incat
toatd lumea sa poata beneficia de mai multe oportunitati de a invata pe tot parcursul vietii.

- Invatarea la distanta schimba conduita profesorului si a elevului. Elevii/studentii de succes devin mai
perseverenti si organizati, iar cadrul didactic trebuie sa se familiarizeze mai mult cu tehnologia.

CONSIDERATII DE ORDIN ETIC SI RISCURI

Acreditarea

- Capacitatea de a face distinctia intre programele acreditate si cele neacreditate este utild in
determinarea legitimitatii furnizorului de curs.

1. http://en.wikipedia.org/wiki/Streaming_media

2. http://en.wikipedia.org/wiki/Web_server

3. https://en.wikipedia.org/wiki/Internet_forum

4. https://en.wikipedia.org/wiki/Email

5. https://en.wikipedia.org/wiki/Online_chat

6. https://www.oercommons.org

7. http://www.edutopia.org/blog/flipped-learning-lets-talk-tech-jon-bergmann
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+ Marcile de acreditare pentru invatamantul la distanta® apar in multe domenii si reprezinta un
pas important in egalarea oportunitatilor de invatare.

. In cazul in care programele nu au o acreditare real3, dar sunt in parteneriat cu universitati
bine-cunoscute si consacrate, acestea detin adesea o forma de validare a calificarilor.

Cadrele didactice si competentele

- Invatamantul la distantd nu schimba cerinta fundamentald de a avea cadre didactice
competente. De fapt, mai mult ca niciodata, acesta subliniaza necesitatea ca profesorii sa
aiba mai multe oportunitati de formare pentru a tine pasul cu noile tendinte in materie de
educatie.

- Valoarea invatarii fata in fata nu poate fi negata, dar beneficiile tehnologiei si educatiei sunt,
de asemenea, demne de remarcat.

« Deoarece oricine poate sa isi lanseze propriul seminar online sau curs online de la egal la
egal si chiar sa se numeasca ,expert’, gandirea critica este la fel de importanta aici pentru
utilizatori, cum este si in cazul altor forme de continut web.

INSTRUCTIUNI

mmm Ar trebui sa fiti constienti de faptul cd dumneavoastra, ca utilizator, sunteti responsabili pentru
luarea unor masuri de precautie atunci cand alegeti o universitate sau alt program de invatare la
distanta. lata cateva aspecte de urmarit:

+ Retineti faptul ca pe piata existd institutii de invatamant la distanta dubioase, alaturi de cele care
sunt recunoscute. Asigurati-va cd ati analizat cu temeinicie un program sau o organizatie inainte de
a va inscrie;

+ Problemele de securitate sunt intotdeauna importante, ca si in cazul oricarui schimb de informatii
prin Internet. Virusii (a se vedea Fisa 19 cu privire la securitate) si spargatorii de coduri® pot provoca
un dezastru intr-un sistem de invatamant la distanta, asadar asigurati-va ca consultati Fisele 9 cu
privire la viata privata si 19 cu privire la securitate, pentru a vedea ce masuri de precautie ar trebui
sa luati;

 Dreptul de autor™ este, de obicei, protejat de legislatia tarii de origine a elevului. Cu toate aces-

tea, atunci cand urmati programe de invdtare la distanta in alte tdri, asigurati-va ca verificati daca
sursele de invatare sunt acoperite de drepturile de autor internationale.

IDEI PENTRU LUCRUL iN CLASA

- Divizati studentii in grupuri a cate doi, un grup fiind ,cadrul didactic’, iar celalalt fiind ,elevul”.
Rugati-i sa cerceteze un subiect din curs si sa explice de ce un tip de invatamant la distanta ar
fi mai bun decat altul pentru abordarea sau studierea subiectului dat.

+ Odata ce elevii sunt de acord cu metoda de invdtare la distanta si cu un subiect din curs, rugati
grupul ,cadru didactic” sa cerceteze aspectele care ar face acest curs ideal si invitati grupul
~elev” sa faca acelasi lucru. Faceti o analiza comparativa si contrastiva a nevoilor cadrelor
didactice si ale elevilor.

- Alegeti o metoda de invatare la distanta si cercetati sau verificati tipul de certificare disponibil.
Este aceasta o institutie respectabila? Ce indicatori stau la baza renumelui unei institutii?
Institutia oferd certificate sau badge-uri (micro-certificate de participare)?

8. https://wiki.mozilla.org/Badges
9. https://en.wikipedia.org/wiki/Hacker_(computer_security)
10. http://en.wikipedia.org/wiki/Copyright
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- Discutati despre diferenta dintre invdtarea cu utilizarea aplicatiilor si invatarea in cadrul
cursurilor. Cum ar putea acestea oferi noi oportunitati de invatare pentru persoanele cu
dizabilitati?

« Invitati elevii sa isi creeze propriul curs de scurta durata pe un subiect din domeniul preferat

si sa incurajeze alti elevi sa urmeze cursul. Reiesind din aceasta experientd, solicitati clasei sa
elaboreze o lista de criterii care fac mai eficienta invatarea online.

BUNE PRACTICI

+ Internetul schimba modul in care invatam si este foarte important ca elevii sa aiba acces la
toate informatiile si instrumentele disponibile pentru a-i ajuta sa invete.

- ,Diviziunea digitala”"" este considerata o problema principald in cresterea economica si
sociala a multor natiuni, iar utilizarea invatamantului la distanta poate reduce acest decalaj.
Cu toate acestea, opiniile opuse arata ca, daca exista o diviziune digitala si oamenii nu pot
accesa Internetul (si invatamantul la distanta), decalajul va spori.

- Invatamantul la distanta poate imbunatati invatarea elevilor/studentilor intr-un mod
masurabil. Acesta ofera cursuri de formare pe Internet cu experienta practica pentru elevi/
studenti, familiile acestora si cadrele didactice.

- Invatamantul la distanta ofera elevilor/studentilor posibilitatea de a-si construi noi
competente si calificari si de a se implica in noi directii.

- Invatamantul la distantd poate oferi, de asemenea, acces elevilor/studentilor cu dizabilitati
care nu ar fi putut sa frecventeze anterior un curs. Elevii/studentii pot sa participe la un curs
online si sd faca schimburi cu alti elevi/studenti si cu cadrul didactic.

INFORMATII SUPLIMENTARE

« Portalul pentru invatamantul la distanta ofera informatii cu privire la programele si institutii-
le de invatamant la distanta din intreaga lume: <http://www.distancelearningportal.com/>.

~

« Consiliul International pentru invatamantul deschis si la distanta ofera informatii si resurse
despre institutiile internationale: <http://www.icde.org/>.

+ European Schoolnet, un consortiu de ministri ai educatiei la nivel european, ofera un
repozitoriu de OER pentru cadrele didactice: <http://Ireforschools.eun.org/web/qguest>.
De asemenea, acesta oferd resurse educationale pentru persoanele cu nevoi speciale:
<http://Ireforschools.eun.org/web/quest/sennet>.

11. https://en.wikipedia.org/wiki/Digital_divide
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Fisa 13

Cumparaturile in mediul online

COmer'guI electronic poate fi definit drept colectarea de servicii, programe si proceduri care permit
vanzarea de produse in mediul online. Aproape orice se poate achizitiona online: de la carti pana
la vacante si de la imbracaminte pana la electronica. in afard de bunurile materiale, puteti plati, de
asemenea, pentru servicii, cum ar fi accesul la continutul online.

mmm Comertul electronic a adus fara indoiala beneficii pozitive deoarece cumparaturile devin mai
usor de realizat si mai convenabile; cu toate acestea, tranzactiile de comert electronic prezinta si
anumite riscuri. Si, odata cu cresterea industriei, vor spori si beneficiile, si riscurile.

mm O tendinta recenta arata ca tot mai multi copii efectueaza achizitii in mediul online (adesea, prin
intermediul cardului de credit al unui parinte) inainte de a atinge varsta de 18 ani sau chiar inainte de
aavea unloc de munca cu fractiune de norma, in anii de facultate, de exemplu. Acest aspect a sus-
citat ingrijorari privind ,virtualizarea” banilor de catre copii, care sunt incapabili sa inteleaga valoarea
acestora, fapt ce ar putea avea un impact economic major asupra viitorului lor.

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 91



]3 ACHIZITII iN CADRUL APLICATIILOR

« Achizitiile incorporate in aplicatii se refera la capacitatea unui telefon inteligent sau a unui dispozi-
tiv mobil de a facilita vanzarea de produse sau servicii in cadrul unei anumite aplicatii'.

- In timp ce achizitiile in-apps aduc profit companiilor, acestea pot constitui o problema pentru cei
care nu inteleg cum functioneaza achizitiile incorporate in aplicatii.

« Achizitiile in-apps au reprezentat o problema deosebita pentru consumatorii copii si tineri, care nu
sunt eligibili sa efectueze achizitii, insa pot face acest lucru cu doar cateva clicuri.

@ DREPTURILE CONSUMATORILOR

In cazul in care achizitionati un produs sau un serviciu in mediul online, beneficiati de reguli de
protectie a consumatorului, inclusiv: livrarea in termenul convenit, posibilitatea de a returna
bunurile nedorite si de a plati numai pentru produsele pe care 33333ati acceptat, in mod expres,
sd le achizitionati. De exemplu, in UE aveti dreptul de a returna bunurile nedorite in termen de 14
zile de la primirea acestora.

« In cazul in care achizitionati online un produs sau un serviciu, inainte de a efectua achizitia,
vanzatorul trebuie sa va furnizeze anumite informatii cheie despre produs sau serviciu, care sunt
clare, corecte si usor de inteles.

+ Pentru o listd a informatiilor cheie, consultati site-urile web ale Uniunii Europene, mentionate mai jos.

IMPORTANTA INTELEGERII PROBLEMELOR

mmm Copiii si tinerii trebuie sa fie consumatori bine informati: acestia trebuie sa stie daca au voie sau
nu sa efectueze achizitii online, care sunt termenii si conditiile de achizitie si cum sa isi revendice
drepturile in cazul unei probleme. Pe masura ce achizitiile in mediul online sunt tot mai importante,
este vital ca copiii si tinerii sa inteleaga cum sa devina consumatori responsabili, capabili sa profite
de beneficii si sa evite riscurile asociate achizitiilor online.

« Cumparatorii neinformati, in special tinerii si persoanele in varsta, pot fi vulnerabili la inselaciunile
online si la fraudele legate de achizitiile online.

- In general, in cazul comertului electronic, cumpdratorii si vanzatorii nu se cunosc reciproc, iar
aceasta anonimitate poate desensibiliza oamenii in a face distinctia dintre bine si rau.

A CONSIDERATII DE ORDIN ETIC SI RISCURI

- Protejati-va datele cardului de credit, numerele de telefon si alte informatii de identificare
personala. Spargatorii de coduri pot obtine informatii despre cardurile de credit prin
accesarea computerului dumneavoastrd sau prin spargerea site-urilor web nesecurizate, care
detin informatiile dumneavoastra. Fiti precauti in cazul site-urilor web care va solicita salvarea
informatiilor despre cardul dumneavoastra de credit, deoarece aceste informatii pot fi furate.

- Evitati plata produselor utilizand o conexiune Wi-Fi publica. Avand in vedere ubicuitatea
punctelor de acces Wi-Fi din cafenele, hoteluri, aeroporturi si chiar parcuri publice, spargatorii
de coduri pot accesa punctele de acces Wi-Fi si va pot fura informatiile personale.

- Infractorii obtin, de asemenea, informatiile cu privire la cartile de credit sau bancare pacalind
persoanele, astfel incat acestea le ofera de buna voie. Phishing-ul? se incadreaza in aceasta
categorie. Aceste atacuri vizeaza adesea utilizatorii site-urilor de cumparaturi sau de plati
online, care le solicita sa,,reconfirme” detaliile.

1. http://www.techopedia.com/definition/27510/in-app-purchasing
2. http://en.wikipedia.org/wiki/Phishing
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« Deoarece cumpdraturile in mediul online implica adesea pldtile efectuate prin cardul de
credit, consumatorii trebuie sa isi gestioneze cu atentie finantele pentru a evita cheltuielile
in exces. Verificati, in mod periodic, extrasul cardului dumneavoastra de credit pentru a va
asigura ca nu ati efectuat o achizitie nedoritd si ca nu exista achizitii neautorizate.

« Feriti-va de lucrurile care par ,prea bune pentru a fi adevarate”. Accesati site-ul vanzatorului
cu amanuntul pentru a confirma daca oferta este valabila.

« Metodele de platad prin Internet s-au diversificat: PayPal, Bitcoins, transfer bancar, plati mobile
si altele, dar retineti ca nicio metoda de plata nu este pe deplin sigura, prin urmare, fiti
intotdeauna precaut atunci cand faceti orice fel de plati online.

INSTRUCTIUNI

msm Pentru a face achizitii online in siguranta, consumatorii trebuie sa nu uite ca achizitiile in mediul
online necesita precautii suplimentare.

Faceti achizitii numai de la furnizori cu renume. Acest lucru poate deveni dificil, pe masura ce tot
mai multi vanzdtori intra pe piata, dar... informati-va.

Asigurati-va ca parametrii calculatorului, tabletei sau ai telefonului dumneavoastra inteligent sunt
setati la optim.

Verificati ca zona de platd a comenzii sa fie criptata. Multe site-uri folosesc tehnologia SSL (Secure
Socket Layer). Cautati pictograma lacdt si o adresa de site web care indicd faptul ca aceasta este
sigura:,https”in loc de ,http”

Salvati o copie a comenzii dumneavoastra fie prin imprimarea unei copii, fie prin realizarea unei
capturi de ecran. In caz de contestatie, veti putea folosi acest lucru drept dovada.

Verificati-va cu regularitate extrasele bancare pentru a va asigura ca nu vi s-au extras bani pentru
o achizitie pe care nu ati realizat-o.

IDEI PENTRU LUCRUL iN CLASA

« Instruiti elevii ca este necesar sa afle informatii despre vanzatorul cu amanuntul si despre
conditiile de vanzare.

« Invitati elevii, singuri sau in grupuri, sa caute produse sau servicii pe site-uri comerciale
specifice, reiesind dintr-un anumit scop. De exemplu, planificarea unei vacante conform unui
buget fix (a se vedea Fisa 10 cu privire la cautarea informatiilor).

- Planificati crearea unui site web de comert electronic cu elevii dumneavoastra (de exemplu,
pentru a vinde produse scolare) sau continuati sa lucrati la initiativele de acest tip pe care le
aveti deja in cadrul scolii. Studiati structura unui site web de comert electronic bun.

BUNE PRACTICI

- Aflati informatii despre comerciantul cu amdnuntul sau vanzétor. De exemplu, eBay permite
vanzatorilor sa isi construiasca o reputatie in functie de istoricul si de feedback-ul lor. Nu
cumparati din surse care nu sunt de incredere, in special cele cdrora li se face publicitate prin
spam (a se vedea Fisa 19).

- Verificati ca sunteti asigurat impotriva utilizarii frauduloase a cardurilor dumneavoastra de
credit. Verificati cu atentie extrasele dumneavoastra de cont pentru a depista orice achizitii
neautorizate.

- Cititi termenii si conditiile. Textul poate fi lung si tehnic, dar nu dati clic pe optiunea ,citit si
inteles” daca nici nu ati citit si nici nu ati inteles.
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INFORMATII SUPLIMENTARE

Verificati costurile ascunse. Acestea pot fi taxe sau costuri de livrare din partea vanzatorului.
De asemenea, in cazul in care comandati produse din strdinatate, este posibil sa fie incasate
si taxe vamale.

Oare site-ul este sigur? Simbolul care reprezinta un lacét sau o cheie in coltul din dreapta jos
al browserului web va indica paginile securizate. Cautati certificatele SSL3, care asigura ca
datele sunt criptate ihainte de a fi trimise.

Asigurati-va ca aveti control asupra datelor dumneavoastra personale si consultati
Regulamentul General privind Protectia Datelor pentru o mai buna intelegere. Acordati
atentie casutelor aferente optiunilor comerciantului cu amdnuntul de a va pdstra datele sau
de a va contacta in scopuri de marketing.

Daca aveti vreo indoiald cu privire la seriozitatea unui site web, nu ezitati sa efectuati o
cercetare online si sa cautati testimoniale, recenzii sau experiente ale clientilor. Site-urile
web, cum ar fi Trustpilot, sunt de obicei un bun indicator al seriozitatii unui site web si al
experientei clientilor*.

~

Consultati pagina de web a Uniunii Europene privind achizitiile online: <http://europa.eu/
youreurope/ citizens/shopping/buy-sell-online/rights-e-commerce/index_en.htm>.

Explicati elevilor dumneavoastra ce este comertul online, de exemplu utilizand site-ul
Microsoft: <http:// web.archive.org/web/20050405134258/http.//www.microsoft.com/office/
previous/frontpage/columns/ edcolumn04.asp>.

ECC-Net,promoveaza intelegerea drepturilor consumatorilor din UE si ajuta la solutionarea
plangerilor aferente achizitiei facute intr-o alta tard a retelei, in cazul célatoriilor sau al
achizitiilor online” <http://ec.europa.eu/consumers/solving_consumer_disputes/non-judicial_
redress/ecc-net/index_en.htm>.

TrustArc (fosta TRUSTe) este o initiativa independenta, non-profit, globald, menita sa
consolideze increderea in ceea ce priveste tranzactiile online: <https://www.trustarc.com>.

Site-ul web Europea.eu oferd informatii despre achizitiile online pe pagina: <http://europa.
eu/youreu-rope/citizens/consumers/shopping/index_en.htm>.

Pentru informatii cu privire la Regulamentul General privind Protectia Datelor, a se vedea:
<http://ec.europa.eu/justice/data-protection/index_en.htm>.

Paypal ofera sfaturi pentru prevenirea fraudei: <https://www.paypal.com/eBay/cgi-bin/
webscr’cmd=p/gen/ fraud-tips-buyers-outside>.

Pentru informatii cu privire la Recomandarea OCDE privind protectia consumatorilor in
comertul electronic, adoptata in 2016, a se vedea: <htips://www.oecd.org/sti/consumer/
ECommerce-Recommendation-2016.pdf>.

3. http://en.wikipedia.org/wiki/Secure_Sockets_Layer
4. https://www.trustpilot.com/
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4, Internetul - Pentru toata lumea

b b ) ,Creativitatea necesita curajul de a renunta la certitudini/

Erich Fromm, psiholog

LISTA DEVERIFICARE PENTRU FISA 14-VIDEOCLIPURILE, MUZICA SI IMAGINILE PE INTERNET

Verificati licenta oricdrui continut pe care doriti sa il reutilizati.

Utilizati clasificarea Creative Commons pentru continutul pe care il creati si postati in mediul online.
Sprijiniti modelele de afaceri echitabile din mediul online, care va permit sa platiti pentru continut de la
artistii, muzicienii sau creatorii dumneavoastra de continut preferati.

LISTA DE VERIFICARE PENTRU FISA 15 - CREATIVITATEA

O imagine valoreaza cat o mie de cuvinte, mai ales daca nu suntem atenti la informatiile noastre
confidentiale si la cele ale altora.

Stiti cum sa va asigurati ca proprietatea dumneavoastra asupra productiei creative este respectata de
ceilalti?

Plagiatul demonstreaza lipsa de respect fata de proprietatea creativa si poate avea impact major asupra
multiplelor aspecte ale societatii. Sunteti constient de multiplele moduri in care plagiatul poate avea
implicatii asupra societatii?

LISTA DE VERIFICARE PENTRU FISA 16 - JOCURILE

Echilibrul de viata este important: timpul pe care il petreceti in mediul online, jucand, va afecteaza
activitatile in aer liber si interpersonale?

Atunci cand jocurile pe care le jucati in mediul online au ca rezultat comunicarea cu strdinii, nu uitati
ca oamenii nu sunt intotdeauna ceea ce pretind a fi. Alegeti jocuri cu ,moderator uman” sau jocuri cu
~discutii in conditii de siguranta” pentru copiii foarte mici prin intermediul expresiilor pre-selectate.

In anumite jocuri, achizitiile in-app pot constitui o capcana pentru persoanele care nu sunt precaute. Ati
verificat recomandarile din Fisa 13?

LISTA DE VERIFICARE PENTRU FISA 17 - CETATENIA DIGITALA

Va cunoasteti drepturile si responsabilitatile in mediul online?

Cat de recent ati verificat amprenta digitala? Introduceti numele dumneavoastra intr-un motor de cautare
si vedeti ce descoperiti.

Care sunt competentele digitale necesare pentru a deveni pe deplin un cetatean digital?

LISTA DE VERIFICARE PENTRU FISA 18 - PARENTAJUL DIGITAL: POZITIV SI PROACTIV

Fiti pozitivi in relatia pdrinte-copil in aceasta noua epoca digitala si depuneti toate eforturile pentru a
comunica cu copilul dumneavoastra despre ceea ce face in mediul online, ce site-uri viziteaza in mediul
online si cu cine vorbeste in mediul online.

intelegeti, desi tehnologia a avansat in salturi, parentajul ramane, in linii generale, acelasi: sa ramaneti
activi in viata copiilor dumneavoastra, incurajandu-i sa fie buni cetateni (digitali) si punand accent pe
bunatate si empatie.

Indiferent dacd sunteti parintele unuicopil de doi ani sauaunuiadolescent, fiti constient de marile provocari
induse de tehnologii, care ar putea aparea in parcursul de dezvoltare al copilului dumneavoastra. Utilizati
tehnologia in asa fel, incat aceasta sa sprijine dezvoltarea copilului dumneavoastra, nu sa-l impiedice.
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Fisa 14

Videoclipurile, muzica si imaginile
pe Internet

Internetul, ca platforma multimedia, ofera un numar mare de moduri de comunicare, inclusiv
schimbul de fisiere audio si video si fotografii digitale. Aplicatiile si platformele online au facilitat in
mare masura generarea si difuzarea acestui tip de continut, depasind barierele lingvistice, culturale
si nationale si ridicand probleme importante, referitoare nu numai la dezvaluirea informatiilor
personale (a se vedea Fisa 9 cu privire la confidentialitate), ci si la incalcarea drepturilor de autor si la
continutul ilegal sau daunator.

@ DREPTURILE DE AUTOR

- Acest domeniu este expus intr-un numar de legi si acorduri internationale in vigoare. in 1996, pes-
te 100 de tari au semnat doua tratate ale Organizatiei Mondiale a Proprietatii Intelectuale (OMPI),
vizand abordarea continutului digital’.

+ A creator of audio-visual material automatically has copyright unless he or she waives it.

1. http://www.wipo.int/treaties/en/
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+ Un creator de material audio-vizuale se bucura, in mod automat, de drepturi de autor, cu exceptia
cazului in care renunta la acestea.

« Legile majoritatii tarilor mentin drepturile de autor timp de 50-70 de ani dupa moartea creatorului.

- In cazul unei piese muzicale, de obicei, exista, mai multi proprietari de drepturi de autor. Autorul,
artistul interpret, compania de inregistrari si editorul pot detine cu totii drepturile sau ,drepturile
conexe”.

- In afara de aspectul economic, un creator de continut audio-vizual are ,drepturi morale”. Aceasta
se refera la dreptul de a fi recunoscut in calitate de creator si dreptul ca lucrarea sa nu fie modifi-
cata sau editata fara permisiune.

« Muzica si filmele pot fi achizitionate online (a se vedea Fisa 13 cu privire la cumparaturile online).
Exista multe site-uri pentru achizitia online de muzicd, de exemplu, iTunes® si Amazon*. Dar exista
si multe alte magazine online pentru achizitiile de muzica, imagini sau videoclipuri, deci nu ezitati
sa le gasiti.

+ Achizitionarea de muzica sau filme online oferd, de obicei, un drept limitat sau niciun drept de a le
copia sau distribui. De exemplu, magazinul online de muzica iTunes de la Apple permite ca o piesa
muzicala achizitionatd sa fie autorizata pentru pana la cinci calculatoare per gospodarie®.

. Odata cu modificarea consumului de continut multimedia, apar noi modele de afaceri. In locul
achizitiei unei melodii, se poate, de asemenea, pldti o taxa lunara de abonament pe o platforma de
transmitere online si se poate asculta orice melodie sau viziona orice film disponibil pe respectiva
platforma. Exemple de astfel de servicii sunt Netflix® pentru filme si Spotify” pentru muzica. Din
nou, exista multe alte platforme, deci nu ezitati sa le cautati.

+ Industria muzicala a initiat proceduri juridice atat impotriva companiilor de programe de la egal la
egal (P2P), cat si impotriva distribuitorilor de fisiere individuale. Un utilizator care a incarcat fisiere
- 0 persoana care pune la dispozitie fisiere — are mai multe sanse de a fi urmarita penal, decat o
persoana care descarca fisiere.

« Creative Commons? este o organizatie non-profit care oferd o alternativa la dreptul de autor integral.

CONSIDERATII DE ORDIN ETIC SI RISCURI

. In prezent, vanzarile de muzica digitala reprezinta 46% din vanzarile totale ale industriei de
inregistrari, cu o crestere de 6,9% in anul 2014. Acest lucru se datoreaza cresterii numarului
de puncte autorizate pentru vanzarea sau difuzarea muzicii digitale (a se vedea http.//www.
ifpi.org/facts-and-stats.php).

« Industria muzicala a raspuns, de asemenea, pirateriei, intentand o serie de procese impotriva
site-urilor web si a utilizatorilor individuali.

- Utilizarea programului de la egal la egal® poate reprezenta un risc de securitate pentru
calculatorul dumneavoastra, deoarece codurile ostile (malware) sunt adesea distribuite prin
anexarea acestora la fisiere de muzica si imagini.

- Consumul de continut multimedia s-a modificat considerabil o data cu Internetul. in locul
ascultarii la nesfarsit a aceluiasi CD preferat, utilizatorii de Internet prefera sa asculte o mare
varietate de cantece si melodii, avand in vedere optiunile vaste pe care le oferd Internetul. De
exemplu, un american asculta zilnic trei ore si jumatate de muzica'™.

2. https://en.wikipedia.org/wiki/Moral_rights

3. http://www.apple.com/itunes/

4. http://www.amazon.com/

5. http://www.apple.com/itunes/overview/

6. https://www.netflix.com

7. https://www.spotify.com

8. http://creativecommons.org/

9. https://en.wikipedia.org/wiki/Peer-to-peer

10. http://www.digitalstrategyconsulting.com/intelligence/2014/10/us_media_consumption_trends_music_tops_the_charts.php
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In mod ironic, pirateria a contribuit la fortarea industriei in a revizui modelul ,traditional” de
cumparare a unui album complet si a opta pentru platformele de streaming nelimitat pe baza
de abonament. Retineti faptul ca prin deciziile pe care le luati in alegerea unei platforme de
streaming, sprijiniti modelul de afaceri al acesteia.

EDUCATIA

ms= In anumite cazuri, institutiile de invatdmant sunt autorizate sa reproduca lucrari si sa le
comunice publicului. Consultati legislatia dumneavoastra nationala sau Directiva 2001/29/CE a
Uniunii Europene din 22 mai 2001 privind armonizarea anumitor aspecte ale dreptului de autor si
drepturilor conexe in societatea informationald. Urmdatoarele conditii trebuie respectate:

P Lucrarile trebuie sa fie utilizate exclusiv pentru scopuri didactice sau de cercetare stiintifica.

P Trebuie indicata sursa, inclusiv numele autorului — cu exceptia cazurilor in care acest lucru
este imposibil.

p Utilizarea acestui continut nu trebuie sa aduca niciun beneficiu economic sau comercial di-
rect sau indirect.

msm [nainte de a publica fotografii cu copii sau tineri in mediul online, obtineti permisiunea scrisa
din partea parintelui sau a tutorelui.

msm In cazul continutului publicat pe site-ul web al scolii, tot continutul, inclusiv continutul provenit
de la copii si tineri, se afla sub autoritatea si responsabilitatea scolii.

« Initiati o discutie cu privire la aspectele morale. Pirateria materialelor audiovizuale constituie
un furt?

- Informati copiii si tinerii despre riscurile prezentate de virusi si programele spion in cazul
descdrcarilor.

« Informati copiii si tinerii despre existenta amenzilor in cazul descarcarii de piese muzicale si
filme protejate prin drepturi de autor.

+ Rugati copiii si tinerii sa produca o lucrare artisticd/creativa in echipe. Aceasta poate fi scrierea
unei poezii, desenarea unei imagini, scrierea unei povestiri, producerea unui videoclip
sau compunerea unei melodii. Solicitati-le sa examineze licentele Creative Commons si sa
aleaga tipul de licenta pe care doresc sa o aplice continutului lor. Cand sunt gata, rugati-i
sa vorbeasca despre decizia privind licenta aleasa si motivul alegerii: de exemplu, au ales sa
aiba o licenta foarte restrictiva deoarece intentioneaza sd isi vanda creatia sau sunt deschisi
oricaror modificari si reutilizari si inteleg pe deplin cd munca lor ar putea fi reutilizata sau
transformata de altcineva.

CONTINUTUL ILEGAL

+ Definitia continutului ilegal variaza de la o tara la alta, dar se refera cel mai frecvent la pornografia
infantild sau la abuzul asupra copiilor, violenta extrema, extremismul politic, defdimarea sau
incitarea la ura impotriva grupurilor minoritare.

+ Multe tdri au o linie telefonica pentru raportarea continutului ilegal. INHOPE™ este o retea de linii
telefonice de urgenta la nivel national.

+ Luarea de masuri impotriva continutului ilegal poate fi dificila sau lentd, in functie de natura
continutului si de locul in care acesta este gazduit. Liniile telefonice de urgenta colaboreaza cu
prestatorii de servicii Internet (PSI) si cu politia si detin parghiile pentru a aborda continutul ilegal.

. http://www.inhope.org/gns/home.aspx
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- Majoritatea platformelor online utilizeaza o varietate de metode pentru identificarea si eliminarea
continuturilor ilegale, de exemplu, prin utilizarea tehnologiei de moderare umana si/sau
automatizatd, tehnologia ADN-ului foto/video si a mecanismelor de raportare.

CONSIDERATII DE ORDIN ETIC SI RISCURI

« Continutul ilegal este, fara indoiald, o infractiune mult mai grava decat incalcarea dreptului
de autor. Desi exista notiuni precum ,utilizarea corecta” in ceea ce priveste dreptul de autor
si exceptiile in scopuri nonprofit sau educationale, continutul ilegal va fi intotdeauna tratat
ca o infractiune gravd, in special cand este vorba de materialele privind abuzul sexual asupra
copiilor sau terorismul. In timp ce testarea limitelor diferitelor libertati, cum ar fi libertatea de
exprimare, este o trasatura fireasca a fiintelor umane, in special in cazul copiilor si tinerilor,
exista anumite limite care nu trebuie depadsite niciodata.

« Continutul ilegal este adesea asociat altor activitati ilegale, cum ar fi vanzarea de arme ilegale
sau de droguri. O mare parte a acestei activitati are loc pe ,darknet” (Internetul intunecat),
o parte a Internetului care nu este accesibila prin intermediul motoarelor de cautare
traditionale. Prin urmare, publicarea, partajarea sau cdutarea de continuturi ilegale ar putea
duce cu usurinta la infractiuni foarte grave.

+ Scoala sau compania dumneavoastra ar trebui sa aiba o politica de utilizare acceptabila (PUA)
sau, ca alternativa, o politica de utilizare responsabila (PUR), care include aspecte privind
drepturile de autor si materialele ilegale.

« Oride cate ori gasiti continut online pe care doriti sa il utilizati, asigurati-va ca verificati licenta.
Exista mai multe tipuri de licente. Continutul produs de internauti are o varietate de licente.
Licenta cea mai,deschisd”va autorizeaza sa refolositi si sa modificati continutul fard a fi nevoie
sa notificati proprietarul, chiar si in proiecte comerciale. Alte licente solicita recunoasterea
meritului, limitand utilizarea pentru non-profit sau interzicand orice modificari. Motoarele de
cautare, cum ar fi Google sau Bing, propun filtrarea pe baza de licentd a cautarilor de imagini
si video. De asemenea, exista multe platforme de pe care puteti cumpdra continut care sa fl
utilizati in cadrul proiectelor dumneavoastra.

« Asigurati-va ca aplicati o licenta de drepturi de autor pentru materialele dumneavoastra.
Puteti alege intre un drept de autor mai traditional, cum ar fi o companie de inregistrari sau
puteti utiliza clasificarile Creative Commons'? pentru materialul pe care il creati, pentru a
elucida modul in care acesta poate fi utilizat de altii.

- Desi poate fi tentant sa cautati muzicd, imagini sau videoclipuri ,gratuite” online, nu uitati
ca, intr-un fel sau altul, intr-un final, intotdeauna veti plati pentru acesta prin faptul ca veti fi
atacat la nesfarsit de publicitate, vi se va infecta calculatorul cu coduri ostile, care va pot fura
datele sau chiar veti fi dat in judecata de titularii de drepturi. Platformele de suport care ofera
servicii bune si un bun raport calitate-pret contribuie la modelarea eficienta a Internetului,
evitand invadarea acestuia de publicitatea care iroseste timpul, de continut de slaba calitate
sau daunatoare si recompenseaza artistii pentru munca lor la justa valoare.

« Actualmente, continutul este produs masiv in fiecare zi de utilizatori din intreaga lume: clipuri
postate pe o platforma de transmisie video, cum ar fi YouTube sau Dailymotion, fotografii
si imagini postate pe retelele sociale sau muzica incarcata pe platformele de difuzare de
muzica. Indiferent daca utilizatorul care le-a incarcat a specificat sau nu o licenta, nu uitati ca
orice continut incarcat este protejat. Legea cu privire la drepturile de autor nu este aplicabild
numai in cazul in care autorul a mentionat expres ca renunta la orice drepturi cu privire la
continutul pe care |-a produs.

12. http://creativecommons.org/

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 100



i

HH X

INFORMATII SUPLIMENTARE

« O alta limita in ceea ce priveste utilizarea continutului o constituie protectia datelor. Re-
postarea unui videoclip sau a unei imagini jenante, de exemplu, reprezinta o incdlcare a
confidentialitatii datelor unui alt utilizator si ar putea constitui cyberbullying. Ca regula
generald, intrebati intotdeauna utilizatorul care a postat continutul initial, daca il puteti
reutiliza, modifica, re-posta etc. Solicitarea permisiunii si recunoasterea meritului cuvenit
este mai mult decat o obligatie juridica; aceasta contribuie la crearea unui mediu mai pozitiv
si mai atragator in ceea ce priveste creativitatea si participarea online. Pentru informatii mai
detaliate cu privire la protectia datelor, vizitati site-ul Justitiei UE referitoare la ,Reforma
normelor UE privind protectia datelor”'.

BUNE PRACTICI

- Filtrele programelor pot ajuta la blocarea unor site-uri ilegale, dar nu sunt niciodata o solutie
reala. Niciun filtru nu va poate proteja in cazul in care cautati, proactiv, continuturi ilegale.

- Ca pdrinte, cadru didactic sau frate/sora mai mare, asigurati-va ca initiati discutii in familie si
in clasa despre experientele online. Continuturile ilegale nu reprezinta doar o problema de
drepturi de autor. Deseori, acestea vizeaza continuturi daunatoare sau socante, coduri ostile,
mesaje comerciale nesolicitate si altele similare.

« Raportati continutul ilegal la o linie telefonica de urgenta (a se vedea INHOPE de mai jos) sau
utilizati mecanismele de raportare furnizate de platforma pe care o utilizati.

« Asigurati-va ca scoala dumneavoastra are o politica strictd in ceea ce priveste continutul ilegal
si ca copiii si tinerii sunt informati corespunzator despre posibilele consecinte ale publicarii,
partajdrii sau vizualizarii continutului ilegal.

- Discutati despre continutul daunator si ilegal. Sondajele arata ca multi copii si tineri gasesc
acest tip de continut pe Internet, deliberat sau accidental, dar putini dintre acestia comunica
faptul dat unui adult.

+ Visit the World Intellectual Property Organisation (WIPO) website for more information on
copyright and related issues: <http://www.wipo.int>.

- Vizitati pagina web a Organizatiei Mondiale a Proprietatii Intelectuale (OMPI) pentru mai multe
informatii despre drepturile de autor si problemele conexe: <http://www.wipo.int>.

« Aflati care este pdrerea grupului muzical preferat al dumneavoastra despre pirateria muzicald
accesand ,Artistii vorbesc rdspicat despre pirateria muzicala”: <https://www.upvenue.com/
article/1590-musician-stances-on-music-piracy.html> .

+ INHOPE este reteaua de linii telefonice de urgenta pentru raportarea continutului ilegal pe
Internet: <http.//www.inhope.org/gns/home.aspx>.

- Pagina media a Consiliului Europei contine informatii despre activitatea sa in domeniul dreptului
de autor: <http://www.coe.int/media>.

« Pagina web a Comisiei Europene ofera informatii privind drepturile de proprietate intelectuala:
<http://europa.eu/youreurope/business/start-grow/intellectual-property-rights/index_en.htm>.

« IFPI, care reprezintd industria inregistrarilor la nivel mondial, ofera un ghid pentru parinti si
cadrele didactice pentru a ajuta la explorarea sigura si autorizata a muzicii pe Internet: <http://
www.ifpi.org/music-and-the-internet-guide.php>.

« Agenda digitala europeana a Comisiei Europene oferd consultanta suplimentara privind
drepturile de autor: <https://ec.europa.eu/digital-agenda/en/copyright>.

\_
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13. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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+ A e vedea pagina Wikipedia pentru mai multe informatii despre Internetul intunecat:
<https://en.wikipedia.org/wiki/Darknet>.

+ Articolele relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 13 - Copiii au dreptul de a obtine si difuza informatii, cu exceptia cazului cand
acest fapt ar leza drepturile altora.

Articolul 17 - Copiii au dreptul la informatii de incredere din partea mass-media.
Televiziunea, radioul si ziarele trebuie sa ofere informatii pe intelesul copiilor si care nu
dduneaza bunastarii acestora.

Articolul 33 - Guvernul trebuie sa ia masuri pentru a proteja copiii impotriva drogurilor
periculoase.

Articolul 34 - Guvernul se angajeaza sa protejeze copiii contra oricarei forme de abuz
sexual.

Articolul 36 - Copiii trebuie protejati impotriva oricdror activitati care le-ar putea afecta
bunastarea.

Articolul 37 - Nici un copil nu trebuie supus pedepselor crude sau violente. Copiii care
incalca legea nu trebuie supusi tratamentelor crude. in caz de privare de libertate, acestia
vor fi detinuti separat de adulti si le va fi asigurat dreptul de a pdstra legatura cu familiile lor.

Articolul 40 - Copiii care sunt acuzati de incélcarea legii au dreptul la asistenta juridica si
tratament echitabil intr-un sistem de justitie care le respecta drepturile. Guvernele trebuie sa
stabileasca o varsta minima sub care copiii nu pot fi trasi la rdspundere penala si sa ofere garantii
minime pentru corectitudinea si solutionarea rapida a procedurilor judiciare sau alternative.
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Fisa 15

Creativitatea

CUM PROMOVEAZA INTERNETUL CREATIVITATEA?

msm Din cauza naturii flexibile a Internetului, configuratia actualelor séli de clasa este mai putin rigi-
da decat oricand. Tehnologia care evolueaza rapid ofera elevilor oportunitatea enorma de a explora
subiecte care ii intereseaza si de a invata in moduri netraditionale (a se vedea Fisa 3 cu privire la Web
2.0, 3.05si alte versiuni).

mmm Utilizand instrumentele oferite de tehnologia moderna, elevii pot crea materiale de tip profe-
sional, care pot fi publicate pentru audientele de oriunde in lume. Acestia isi pot produce propriile
produse online si pot efectua experimente si simulari de tot felul in clasa sau de o maniera interacti-
vd, impreuna cu alti elevi, pe Internet.

mmm Internetul a globalizat educatia si ofera elevilor oportunitatea de contacta colegi din intreaga
lume in timp real . Pentru a exploata pe deplin aceste oportunitati, este important ca tinerii inter-
nauti sa devina creatori si nu doar consumatori, un obiectiv care sta la baza numeroaselor initiative
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de codificare (de exemplu, a se vedea <http.//codeweek.eu>) care in prezent sunt puse in aplicare in
multe tari.

CONSOLIDAREA PROCESELOR CREATIVE iN iINVATAMANT

« Integrarea reusita a tehnologiei in sala de clasa oferd elevilor sansa de a-si arata inovatia, individu-
alitatea si creativitatea si de a-si dezvolta capacitatile de antreprenori.

« Utilizarea programelor de creativitate si a Internetului stimuleaza motivatia si imbunatateste sem-
nificativ invatarea nu doar in sala de clasa, ci si in afara ei. Codificarea ajuta la dezvoltarea unei
intelegeri mai profunde a modului in care functioneaza tehnologia si prin urmare, poate contribui
la aparitia unor strategii mai responsabile ale utilizatorilor.

«+ Posibilitatea de a-si exprima creativitatea si de a-si asuma un rol mai activ in procesul de invatare
incurajeaza implicarea si participarea, doud elemente esentiale ale cetateniei.

« Internetul si tehnologia mobila ofera o multitudine de posibilitati interesante pentru cadrele di-
dactice si elevi, pentru ca acestia sa isi creeze si incarce propriul continut audio-vizual. Acestia pot,
de asemenea, utiliza Internetul pentru a contacta artistii din intreaga lume, pentru a le cere sfaturi
si opinii despre munca lor. Artistii pot utiliza instrumente de videoconferinta’ si intalniri virtuale (a
se vedea Fisa 12 cu privire la invatamantul la distanta) pentru a organiza ateliere de lucru.

« Utilizarea retelelor sociale? si a platformelor sociale dedicate® in clasd, incurajeaza elevii sa lucreze
impreuna, colaborand online pe proiecte comune. Aceasta reprezinta o noua activitate creativa,
iar schimbul de idei poate stimula procesul creativ.

CONSIDERATII DE ORDIN ETIC SI RISCURI

» Aspecte legate de echitate: toata lumea dispune de echipamentele si conexiunile necesare
pentru a accesa Internetul? Toti copiii si tinerii din intreaga lume, indiferent de varsta,
capacitate sau nevoi speciale, sunt capabili sa beneficieze de sanse egale de a fi creativi si
anume, de a folosi toate tehnologiile disponibile pentru a fi creativi?

 Factorul de siguranta in mediul online: Filtrele?, create pentru a proteja utilizatorii tineri, in
special copiii foarte mici si cei cu nevoi educationale speciale, impiedica in orice fel accesul la
materialul necesar pentru a fi creativi? Ce se poate de facut pentru ca elevii sa poata beneficia
de acces sigur la continutul de care au nevoie (a se vedea Fisa 20 cu privire la etichetare si
filtrare).

« Posibilitati de formare pentru cadrele didactice: elevii pot fi de multe ori mult mai abili
decat profesorii lor la utilizarea Internetului. Cadrele didactice trebuie sa beneficieze de mai
multe oportunitati de formare pentru a ghida corespunzator elevii in toate aspectele aferente
TIC, inclusiv utilizarea telefonului mobil (a se vedea Fisa 5 cu privire la tehnologia mobila si
Fisa 12 cu privire la invatamantul la distanta).

« Problemele de suport tehnic: este necesar un suport tehnic adecvat in scoli, astfel incat
programele si proiectele sa nu fie stopate.

« Un mediu protector: creativitatea permite unei persoane sa isi exprime sentimentelor sale
ca individualitate. Desi, in mod ideal, ar trebui sa evitam impunerea oricaror constrangeri
asupra proceselor creative ale tinerilor, este important sa subliniem principiile tolerantei,
empatiei si respectului, in ceea ce priveste rezultatele obtinute de altii, in special cand un
grup face schimb de idei. Un cadru didactic sau un delegat din partea clasei va trebui sa fie
prezent pentru a ghida lucrul intr-un mod constructiv.

1. http://web.archive.org/web/20080614214250/http://www.netlingo.com/right.cfm?term=video%20conferencing
2. http://www.eun.org/teaching/smile

3. http://www.etwinning.net

4. https://en.wikipedia.org/wiki/Content-control_software
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« Confidentialitatea: Web 2.0 si 3.0 au facilitat, in mare masura, incdrcarea pe Internet a
fotografiilor si a imaginilor. Elevii trebuie sa fie constienti de faptul ca o singura imagine
valoreaza cat o mie de cuvinte si ar putea pune in pericol informatia lor privata si pe cea a altora.

» Drepturile de autor: tinerii trebuie sa invete de la varsta cea mai frageda sa respecte dreptul
de proprietate asupra productiei creative si sa inteleaga costul plagiatului pentru societate®

CONSOLIDAREA CREATIVITATII IN CLASA

Un webquest® este o abordare bazata pe intrebari in vederea integrarii Internetului in sala de clasa.

Elevii pot testa creativitatea, invatand elementele de baza ale codarii” pentru a-si construi propriile
site-uri web. Acest lucru stimuleaza procesele gandirii creative in diferite moduri prin solicitarea
de informatii despre grafica si continut.

Elevii pot colabora la proiecte care dezvolta abilitati de scriere si de productie audio-vizuala, prin
crearea de povesti si alte materiale in mediul online. Telefoanele mobile pot fi utilizate, de exem-
plu, pentru a inregistra si a face schimb de imagini si videoclipuri despre aspectele culturale sau
profesionale din propria tara, cu elevi din straindtate. Acest lucru ii poate ajuta sa invete prin prac-
tica despre concepte referitoare la viata privata, permisiuni pentru fotografii si altele.

Incurajati elevii sa creeze chestionare interactive si activitati pentru web cu programe precum Hot
Potatoes® sau povestiri interactive cu rezultate multiple folosind programe precum este cel dis-
ponibil pe site-ul web al Quia®.

Liceenii si studentii isi pot crea propriul mediu de invatare 3D cu programe precum Active Worlds'™.
Acestia isi pot construi peisajul ideal sau propriul campus virtual si pot colabora cu alti elevi/stu-
denti in proiecte pe diferite teme.

BUNE PRACTICI

+ Internetul poate fi utilizat ca un instrument principal de cercetare pentru a gasi informatii
generale, pe teme diferite. Elevii pot aplica apoi cunostintele pe care le-au obtinut la
realizarea unei sarcini care le stimuleaza creativitatea. Tehnologia ofera elevilor/studentilor
oportunitatea si libertatea de a dezvolta abilitati de gandire de ordin superior.

+ Internetul si alte tehnologii moderne permit o comunicare si o colaborare puternica
intre elevii/studentii din diferite tdri si culturi. Mai mult decat oricand, elevii/studentii au
posibilitatea de a genera solutii creative prin schimburi de idei cu un numar mare de colegi.

« Programele cu sursa deschisa permite elevilor/studentilor din intreaga lume, in special
copiilor din familiile defavorizate, sa isi exprime creativitatea gratuit. Programele precum
Open Office, Gimp, Audacity sau Blender le permit copiilor sa creeze documente, sa editeze
imagini sau fisiere audio sau chiar sa realizeze animatii 3D fara costuri. In plus, programele
cu sursa deschisa ofera posibilitatea de a invata despre codificare si de a partaja cunostinte
si competente prin aderarea la o comunitate de codificatori voluntari care sunt motivati de a
fmbunatati si actualiza programul pe care il utilizati. Asigurati-va ca comunicati despre astfel
de alternative copiilor / elevilor / studentilor dumneavoastra.

- Cadrele didactice au stabilit ca implementarea tehnologiei in sala de clasa, in cadrul
activitatilor practice, ofera elevilor sansa de a gasi solutii la probleme si de a fi inovatori.

. Tineti cont de obiectivele de invatare: cheia pentru atingerea acestor obiective este sa va
concentrati asupra procesului pentru a obtine un rezultat si nu asupra rezultatului.

5. https://www.teachingcopyright.org/handout/copyright-fag.html
6. http://webquest.org

7. https://scratch.mit.edu/educators/

8. http://hotpot.uvic.ca/

9. http://www.quia.com/

10. http://www.activeworlds.com/
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INFORMATII SUPLIMENTARE

Cand elevii/studentii publica rezultatele activitatilor de creatie online, acestia trebuie sa
respecte drepturile de autor.”” Mai multe detalii pot fi gasite citind despre Creative Commons’.
Reamintiti-le sa citeze sursele, atunci cand folosesc materiale create de altii.

Un numar de site-uri web pot fi folosite ca punct de plecare pentru a implica elevii/studentii
in proiecte in care creativitatea este incurajata si colaborarea este esentiala:

International Schools Cyberfair este un loc de intalnire in mediul online unde parintii, elevii/
studentii si educatorii pot colabora, interactiona, dezvolta, publica si descoperi resurse de
invatare <http://www.globalschoolnet.org/GSH/>. European Schoolnet ofera resurse similare
pentru scoli: <http://www.eun.org>.

Future Problem Solving Program International implica elevii/studentii in rezolvarea creativa
a problemelor, prin simularea competentelor de gandire critica si creativa:
<http://www.fpsp.org>.

Idei si resurse pentru promovarea creativitatii pot fi gasite la Education Scotland: <http://
www.educationscotland.gov.uk/learningandteaching/approaches/creativity/>.

New Horizons for Learning ale Scolii de Educatie John Hopkins <http://education.jhu.edu/
PD/newhorizons/> este un repertoriu al noilor practici didactice de promovare a invatarii
creative.

Capitolul 6, ,Artistul din tine”, in manualul ,Web We Want” <http://www.webwewant.eu>
oferd o serie de activitati care ii determind pe tineri sa isi analizeze propria creativitate si sa
afle mai multe despre plagiat, drepturile de autor si altele.

11. https://en.wikipedia.org/wiki/Copyright
12. https://en.wikipedia.org/wiki/Creative_Commons
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Fisa 16

Jocurile

Jocurile video pot fi descrise ca fiind un divertisment care implica interactiunea omului cu o
interfata de utilizator pentru a genera feedback vizual pe un dispozitiv video, cum ar fi un ecran
de televiziune, un calculator, o tableta sau un telefon inteligent. Termenul cuprinde o gama imensa
de genuri de la sali de jocuri si jocuri de rol, la jocuri de strategie si lumi fantastice. ,eSports” este
termenul pentru competitiile de jocuri sportive si nu doar, in care participantii (adesea jucatori semi-
profesionisti) concureaza pentru premii banesti in fata unei audiente live si online tot mai serioase
din punct de vedere numeric. Jocurile pot implica un singur participant, parteneri din cercuri inchise
sau mii si chiar milioane de straini care joaca impreuna. Printre astfel de jocuri online in masa cu
multipli jucdtori (MMOG) se afla ,World of warcraft” si ,Game of thrones”. Jocurile video constituie
acum al treilea cel mai mare sector de pe piata de divertisment din lume, dupa programele de radio
si televiziunea prin cablu, generand vanzari de 74 de miliarde dolari SUA in 2015, dupa dublarea
veniturilor intre anii 2013 si 2014".

1. https://en.wikipedia.org/wiki/Video_game
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mmm Telefoanele inteligente si tabletele, precum si prezenta utilizatorilor tineri si in varsta pe Internet
au avut un impact considerabil asupra tendintelor in materie de jocuri; un studiu din 20152 arata ca
aproximativ 1 din 3 copii cu varsta sub 18 ani joaca jocuri online, dar varsta medie a jucatorilor din
mediul online este de 31 de ani. Anterior, acest domeniu era dominat mai mult de barbati, iar in pre-
zent, femeile constituie 50% din totalul achizitiilor, 48% dintre jucatorii de jocuri electronice la nivel
global si 52% din Marea Britanie. Utilizarea consolelor de jocuri dedicate a evoluat, de asemenea,
proprietarii acestora petrecand acum mai mult de jumatate din timpul lor pe console pentru a urmari
televiziunea si transmisiile video, pentru a viziona discuri Blu-ray si a explora Internetul®.

mmm Jocurile au castigat si mai mult teren, devenind atat o activitate de familie, cat si o activitate
pentru salile de clasa. Din cadrele didactice K-8 (ciclul cuprins intre gradinita si clasa a Vlll-a), 74%
spun ca includ jocurile online in activitatile de la clasd, 4 din 5 fiind jocuri ,educative”. De asemenea,
56% dintre parinti declara ca jocurile ii afecteaza in mod pozitiv pe copiii lor. Avand in vedere po-
pularitatea crescanda a jocurilor si impactul pe care acestea il pot avea asupra drepturilor omului,
Consiliul Europei a publicat un set de ghiduri pentru furnizorii de jocuri, dezvoltat in colaborare cu
furnizorii de jocuri si experti din domeniile protectia copilului, educatie si drepturile omului*.

mmm Acest lucru aratad ca jocurile online constituie intr-adevar un sector major, cu o gama foarte larga
de jocuri de care zilnic se bucura milioane de utilizatori pe Internet si pe telefoanele mobile.

DEZVOLTAREA PERSONALA S| VALOAREA EDUCATIONALA

« Jocul este mai mult decéat divertisment; este o eficienta activitate de colaborare de care se
bucura copiii si adultii de toate varstele. Acesta promoveaza creativitatea si interactiunea si
joaca un rol important in dezvoltarea sociala si intelectuala.

« Jocurile reprezinta una dintre ocaziile rare in care adultii si copiii pot face schimb de idei de la
egal la egal (comunicare intre generatii).

- Copiii invata despre democratie jucand in diferite structuri sociale, intr-un mediu ghidat de
reguli si parametri.

 Jocurile implica adesea partajarea si respectarea drepturilor si proprietatii altora, uneori
punand fata-n fata jucatori apartinand diferitor culturi si avand diferite practici interculturale.
Copiii pot exersa abilitatile sociale fara teama de esec, avand in acelasi timp un sentiment de
control. Deoarece jocurile necesita ca copiii sa respecte regulile si sa urmeze instructiunile,
acestea le sporesc capacitatea de autodisciplina si autonomie.

« Puzzle-urile, jocurile de masa, aventurile si jocurile de cercetare ofera jucatorilor posibilitatea
de a-si dezvolta gandirea strategica si abilitatile de solutionare de probleme. Anumite jocuri
pot fifolosite pentru a dezvolta abilitatile motorii fine si spatiale la copiii mai mici si in scopuri
terapeutice, ca in cazul persoanelor cu dizabilitati fizice.

+ Unele studii presupun ca jocurile, in special jocul Minecraft, pot fi utile in cazul persoanelor
cu autism.

« Jocurile online sunt utile pentru familiarizarea nou-venitilor cu tehnologia si codificarea si,
favorizarea, in general, a interesului si intelegerii TIC.

« Jocurile pot fiintegrate in aproape orice domeniu al programului de studii, de la matematica
pana la stiinte sociale si limbi straine.

2. http://web.archive.org/web/20160420163852/http://www.bigfishgames.com/blog/2015-global-video-game-stats-whos-playing-what-and-why/

3. http://web.archive.org/web/20151023082205/http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-and-enter-
tainment.htm/

4. http://www.coe.int/en/web/portal/guidelines-for-providers

5. https://en.wikipedia.org/wiki/Information_technology
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CONSIDERATII DE ORDIN ETIC SI RISCURI

 Legaturile dintre jocurile video si dependentd, agresiune, violenta, dezvoltarea sociala
precara si o varietate de stereotipuri si aspecte legate de moralitatea sexuala sunt discutate
deja de cateva decenii, insa, inca nu exista dovezi concludente ca jocurile ar avea o mai mare
influenta asupra lor decat alte mijloace media®.

- Alegerea jocurilor corespunzatoare varstei este importantd, cu atat mai mult pentru copiii
foarte mici.

- Dependenta este adesea mentionata ca risc. Asociatia Americana de Psihiatrie (AAP) a
concluzionat in 2013 ca nu exista suficiente dovezi pentru a include dependenta de joc pe
lista oficiala a tulburarilor mintale, dar a propus termenul de ,tulburare psihica generata de
dependenta de jocuri video pe Internet” si a solicitat studii suplimentare pentru a-i defini
criteriile. Desi tulburarea psihica generata de dependenta de jocuri video pe Internet este
propusa pentru a fi calificata drept tulburare, expertii inca discuta in ce masura jocurile ar
putea cauza aceasta tulburare si daca aceasta tulburare este, intr-un fel, un efect al altor
tulburari’.

« Cand e vorba de jocuri, dar si alte activitati online, echilibrul de viata este foarte important.
Timpul petrecut cu jocurile nu trebuie sa afecteze activitatile in aer liber si cu ceilalti.

+ Unele jocuri online va permit sa faceti cunostinta si sa comunicati cu strdinii. Asigurati-va ca
jocurile care incurajeaza interactiunea utilizatorilor, in special cele destinate copiilor foarte
mici, sunt supravegheate de un moderator uman sau prevdd o ,discutie sigura” cu expresii

preselectate.

« Prinachizitiiin cadrul aplicatiilor pentru unele jocuri, exista posibilitatea ca copiii sa cheltuiasca
accidental o suma mare din banii parintilor pe piese de colectii si instrumente.

BUNE PRACTICI

- Sistemele de etichetare si de evaluare incurajeaza actorii industriei jocurilor sa actioneze
in mod responsabil, impunandu-i sa isi defineasca si sa isi descrie produsele. Acest lucru e
util si pentru cumparatorii jocurilor, care pot aprecia continutul si adecvarea in functie de
varsta a jocurilor, precum si pot naviga mai sigur pe piata jocurilor. Sistemul paneuropean de
clasificare a jocurilor video in functie de varsta (Pan European Game Information - PEGI) este
singurul sistem paneuropean de clasificare care ofera recomandari detaliate privind adecvarea
in functie de varsta a continutului jocului. Clasificarile a aproximativ 20.000 de jocuri pot fi
gasite pe site-ul web al acestuia, <www.pegi.info>. PEGI este, de asemenea, parte a Coalitiei
Internationale de Evaluare a Varstei (International Age Rating Coalition — IARC), care ofera un
sistem global de evaluare si clasificare a varstei pentru jocurile si aplicatiile livrate digital®. Ca
urmare, ratingurile PEGI sunt acum disponibile si pentru toate produsele Google Play Store
si pentru Mozilla Firefox Marketplace. Magazinele aplicatiilor Microsoft Windows Mobile si
Windows 10 vor urma foarte curand.

+ Monitorizati numarul de ore petrecute jucand. Luati masuri in cazul in care alte activitati
sociale sunt evitate sau copiii si tinerii absenteaza de la scoala pentru a petrece timpul jucand.

« Comunitatile de jocuri pot stimula un sentiment de apartenenta si pot determina copiii sa
aiba incredere prea usor. Amintiti-le cd prietenii din mediul online nu pot fi intotdeauna cei
care spun ca sunt. Este important sa nu oferiti informatii personale nimanui din mediul online.

« Jocurile online sunt o activitate familiala populara si ofera o deschidere valoroasa pentru
conversatii de familie despre utilizarea responsabila a Internetului. Daca parintii sau cadrele
didactice sunt ingrijorati de faptul ca copiii lor isi petrec prea mult timp cu jocurile electronice,

6. https://en.wikipedia.org/wiki/Video_game_controversies#Crime_and_violence
7. https://en.wikipedia.org/wiki/Video_game_addiction
8. http://www.globalratings.com
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incercati numeroasele ,teste privind dependenta de jocuri” pe care le puteti gasi pe motoarele
de cdutare - acestea constituie un bun reper pentru a initia o discutie.

« Consiliul Europei a produs un joc online?® atractiv, interactiv, cu scopul de a promova drepturile
copiilor si de a-i proteja de orice forma de violenta.

+ Alegeti un joc de rol pentru lectia sau familia dumneavoastra, pe o problema de actualitate
la adresa <http://www.playdecide.eu>. De asemenea, puteti sa va creati propriul joc urmand
modelul Play-Decide si partajati-l cu alte persoane incarcandu-I pe acest site web.

+ Achizitiile integrate in joc, anume, continutul nou, functionalitatea jocului, caracteristicile si/
sau actualizarile pentru un anumit joc sau aplicatie, dar, de asemenea, uneori si alte articole
din magazinele online din afara unui joc, reprezinta o zona de ingrijorare crescanda, in special
pentru pdrinti. Filtrele de control parental pot adesea preveni acest lucru.

INFORMATII SUPLIMENTARE

- Vizionati,Intrebati despre jocuri” <http://www.askaboutgames.com/> pentru o mai buna
intelegere a jocurilor video.

~

« Cititi despre studiile actuale cu privire la jocuri in Revista Internationala de Cercetare a
Jocurilor pe Calculator: <http://www.gamestudies.org/>.

« Legislatia privind jocurile video este un subiect vast care poate implica aspecte din
dreptul penal, de reglementare, constitutional, administrativ, al societatilor comerciale, al
contractelor si, in anumite jurisdictii, din dreptul concurentei. Sectiunea cu privire la politica
publica a ISFE (Federatia Interactiva de Software din Europa - <http://www.isfe.eu/objectives/
public-policy>) aduce informatii utile despre legislatia europeana si internationala relevanta.

« Site-ul web al Sistemului paneuropean de clasificare a jocurilor video in functie de varsta
(Pan European Games Information — PEGI) contine informatii despre rating si etichetare:
<http://www.pegi.info/pegi/index>. PEGI Online, o completare la acest sistem, vizeaza
crearea unui mediu mai sigur pentru jocurile online. Furnizorii de jocuri licentiati cu eticheta
PEGI Online respecta standardele Codului de siguranta al PEGI Online <PEG/ Online <www.
pegionline.eu> care includ, printre altele, obligatiile de a asigura site-uri web libere de
continut ilegal si ofensator creat de utilizatori si de link-uri nedorite, pentru a proteja viata
privata si care au un mecanism de reclamatii independent.

- Verificarea varstei reprezinta o provocare pentru industria jocurilor, la fel ca pentru alte
sectoare online destinate copiilor mici. In Europa se desfasoara proiecte pilot pentru a
vedea daca este posibild configurarea unui,schimb de atribute” prin care companiile care
vand sau furnizeaza acces la bunuri si servicii pentru consumatorii de o anumita varsta,
ar putea face schimb de experienta si informatii, pentru ca verificarea varstei sa fie mai
eficienta.

- Infiecare saptamana sunt publicate stiri despre jocurile online, deoarece aceasta este piata
de divertisment cu cea mai rapida crestere. Consultati mai multe site-uri pentru a obtine
un tablou complet al celor mai bine vandute jocuri, al stirilor, descrierilor, rapoartelor
de cercetare si statisticilor despre jocuri. Puncte de pornire utile sunt site-urile web
Bigfishgames, IFSE, PEGI si Nielsen. De asemenea, puteti sa va abonati la fluxurile de stiri/
buletinele de stiri ale acestor site-uri sau sa creati o alerta Google clar definita pentru a
ramane informat.

9. http://www.wildwebwoods.org
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Fisa 17

Cetatenia digitala

tilizarea pe scara larga a Internetului si a noilor tehnologii de comunicare a constituit o puternica

forta motrice pentru crestere si aparitia locurilor de munca si a imbunatatit calitatea vietii multor
cetateni. Utilizarea zilnica a Internetului a devenit pentru multi un eveniment obisnuit; cu toate ace-
stea, lipseste o intelegere mai profunda a cetateniei digitale si a drepturilor digitale.

mmm Participarea informata a tuturor cetatenilor la ceea ce este cunoscut ca mediul digital depinde
de o dezvoltare mai vasta a competentelor de utilizare. Aceasta include abilitatea de a analiza critic
diversitatea informatiilor la care suntem expusi (adica continutul audio-vizual), de a forma opinii
independente, de afiimplicatiactivin solutionarea problemelor comunitatii side ainsusinoiforme de
interactiune sociala. In urma cu doud decenii, intr-o publicatie, UNESCO a descris aceste competente
ca fiind cei patru piloni ai educatiei: a invata pentru a cunoaste, a face, a fi si a trdi impreund’. Mai mult
decat atat, a fi cetatean digital inseamna a fi capabil de a utiliza instrumente web (a se vedea Fisa 3 cu
privire la Web 2.0, Web 3.0 si alte versiuni) si de a intelege problemele legate de privind viata privata
in mediul online (a se vedea Fisa 9).

1. http://www.unesco.org/education/pdf/15_62.pdf
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CE ESTE CETATENIA DIGITALA?

Cetatenia digitala este un termen care descrie modul in care ar trebui sa actioneze o persoana? in
timp ce utilizeaza tehnologia digitala online®.

Unii experti propun noua elemente din care se constituie cetatenia digitala: accesul digital, consu-
mul digital, comunicarea digitala, competentele digitale de utilizare, eticheta digitala, dreptul dig-
ital, drepturile si responsabilitatile digitale, sanatatea si bunastarea digitala si securitatea digitala“.

Indiferent de structura cetateniei digitale, este clar ca toti utilizatorii Internetului au responsabili-
tatea si, eventual, datoria de a actiona responsabil atunci cand utilizeaza Internetul si tehnologiile
de comunicatii.

Amprenta digitala

O amprenta digitala reprezinta datele rdmase in urma utilizarii serviciilor digitale.

O amprenta digitala pasiva este creata atunci cand datele sunt colectate fara ca proprietarul sa
cunoasca despre acest lucru, in timp ce amprentele digitale active sunt create atunci cand datele
cu caracter personal sunt eliberate din propria vointa a unui utilizator, in scopul partajarii de infor-
matii cu privire la propria persoana, prin intermediul site-urilor web sau a retelelor sociale®.

dentitatea digitala

O identitate digitala este o informatie utilizata pentru a reprezenta persoane, organizatii sau echi-
pamente in sistemele si retelele informatice®.

Educatia digitala

Alfabetizarea digitala reprezintd cunostintele, competentele si comportamentele necesare pentru
a utiliza o gama larga de dispozitive digitale, cum ar fi telefoanele mobile, tabletele, laptop-urile si
calculatoarele de birou’.

Tehnologiile informatiei si a comunicatiilor au patruns deja in fiecare aspect al vietilor noastre,
schimband tipul de competente necesare pentru a fi membri activi ai societatii.

Pe mdsura ce Internetul continud sa evolueze in paralel cu dezvoltarea retelelor fara fir (wireless)®,
o importanta tot mai mare va fi acordata capacitatii oamenilor de a utiliza tehnologia actuala pen-
tru a receptiona si transmite informatii in mod eficient, intr-un mod care transcende atat compe-
tentele mediatice, cat si competentele de utilizare a Internetului.

Drepturile digitale

Consiliul Europei a elaborat un ghid privind,Drepturile omului pentru utilizatorii de Internet” care
explica drepturile si responsabilitatile digitale intr-un format usor de utilizat si subliniaza faptul ca
drepturile omului se aplica in mod egal, atat in mediul online, cat si offline®.

Termenul  drepturi digitale”'® descrie drepturile omului' care permit persoanelor sa acceseze, uti-
lizeze, creeze si publice medii digitale sau sa acceseze si utilizeze calculatoare si alte dispozitive
electronice sau retele de comunicatii.

Termenul se referd, in special, la protectia si la realizarea drepturilor existente, cum ar fi dreptul la
viatd privatd'?, in contextul noilor tehnologii digitale si, mai ales, a Internetului™.

2
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. https://en.wikipedia.org/wiki/Digital_citizen

. https://en.wikipedia.org/wiki/Digital_electronics; https://en.wikipedia.org/wiki/Etiquette_in_technology#Online_etiquette
. http://www.digitalcitizenship.net/Nine_Elements.html

. https://en.wikipedia.org/wiki/Digital_footprint

. https://en.wikipedia.org/wiki/Digital_identity

. https://en.wikipedia.org/wiki/Digital_literacy

. https://en.wikipedia.org/wiki/Wireless_network; http://en.wikipedia.org/wiki/3G

. https://www.coe.int/en/web/internet-users-rights/guide

0. https://en.wikipedia.org/wiki/Digital_rights

1. https://en.wikipedia.org/wiki/Human_rights

2. https://en.wikipedia.org/wiki/Right_to_privacy or freedom of expression https://en.wikipedia.org/wiki/Freedom_of_speech
3. https://en.wikipedia.org/wiki/Internet
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- In ceea ce priveste drepturile digitale ale tinerilor din Europa, Manifestul tinerilor din UE este o
»declaratie” online a tinerilor europeni cu privire la modul de imbunatatire a Internetului'.

Cetatenia digitala si democratia electronica (e-democratie)

+ E-democratia, include utilizarea tehnologiilor de comunicatii electronice, cum ar fi Internetul,
in sporirea proceselor democratice in cadrul unei republici democratice sau a unei democratii
reprezentative. Acesta este un progres politic consolidat prin utilizarea retelelor sociale care
permit utilizatorilor sa aiba propria lor voce si sa comenteze ,in public” problemele relevante. O
teorie este ca utilizarea retelelor sociale in democratia electronica ar putea permite o influenta
mai larga asupra rezultatelor politicilor, deoarece implicarea mai multor persoane ar putea genera
politici mai inteligente si duce la sporirea transparentei si a raspunderii.

- In zilele noastre, politicienii din multe tari folosesc site-urile de socializare pentru a discuta cu
tineri si pentru a le afla opiniile. Acest lucru este contestat de unii, dar este important sa se mearga
in locurile in care sunt tinerii pentru a a-i aborda.

« O preocupare legata de democratia electronica este impactul decalajului digital asupra celor
care nu au acces la mijloacele media. Cu toate acestea, pe masura ce un numar tot mai mare de
persoane de toate varstele acceseaza Internetul, acest lucru nu ar trebui privit ca un considerent
pentru nerecunoasterea beneficiilor retelelor de socializare in democratia electronica.

« In comunicarea offline, puterea este adesea vazuta ca fiind ierarhic, in timp ce in mediul online,
aceasta devine difuza si se schimba constant. in mod similar, granitele online devin permeabile,
rolurile suntflexibile, se schimbad si nu se bazeaza pe caracteristici sau pe ierarhii non-verbale. Numai
aceste motive ilustreazd deja beneficiile utilizarii site-urilor de socializare pentru promovarea
democratiei electronice.

« Cutoate acestea, pentru ca democratia electronica sa aiba un efect pozitiv, utilizatorii trebuie sa fie
deschisi comunicarii non-violente si opiniilor contradictorii si sa fie dispusi sa participe la dezbateri
pacifiste si respectuoase. Atunci cand comunitdtile de persoane avand aceeasi gandire formeaza
si discuta probleme fara a lua in considerare alte perspective, acest lucru poate mai degraba sa
slabeasca, decat sa consolideze democratia electronica si chiar sa conduca la radicalizarea opiniilor.

IMPORTANTA iN EDUCATIE

+ Internetul face posibila nu numai publicarea mai rapida a mult mai multor informatii, ci si
actualizarea permanentd a acestor informatii, astfel incat cetatenii sa fie informati cu privire la
ultimele evolutii din domeniile lor de interes.

« Dreptul la informare si dreptul la participare sunt drepturi acordate tuturor copiilor in temeiul
articolelor 13 si 17 din Conventia Natiunilor Unite cu privire la drepturile copilului.

- In trecut, trebuia sa ne bazam pe versiunile declaratiilor si evenimentelor pe care presa alegea sa
le publice pentru a ne informa; in zilele noastre, putem foarte des accesa direct sursa pentru a gasi
informatiile la prima mana.

« Pe masura ce cetatenii din intreaga lume devin jurnalisti zilnici cu ajutorul telefoanelor lor
inteligente echipate cu posibilitatea de a filma videoclipuri, suntem adesea inundati de scene
Jive” care se petrec in fata ochilor nostri. Abilitatea de a analiza ceea ce prezinta videoclipul si
ceea ce s-a intamplat inainte si dupa inceperea filmarii, lipseste adesea in cazul unui astfel de
jurnalism zilnic, evidentiat prin fluxurile Twitter, videoclipurile de pe YouTube, transmisiunile Vine
si alte platforme de socializare.

« Faptul ca cetdtenii sunt mai bine informati fi imputerniceste sa participe mai activ la viata
democratica la nivel national, paneuropean si international. In plus, cetatenii pot folosi Internetul
pentru a gasi detalii impartiale despre majoritatea aspectelor ce-i intereseaza.

+ Informatiile geografice, culturale si turistice, datele despre trafic colectate de agentiile din sectorul
public si privat imbogatesc in mod considerabil viata cetatenilor. In unele tari, cetatenii pot chiar

14. http://www.youthmanifesto.eu/
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sa utilizeze Internetul pentru a-si schimba oficial adresa, a aplica pentru reinnoirea pasaportului
sau pentru a efectua diverse alte activitati pentru care anterior, pierdeau mult timp. Retineti insa
faptul ca trebuie sa fie luate anumite masuri de precautie atunci cand oferiti informatii private in
mediul online (a se vedea Fisele 9 cu privire la viata privata si 19 cu privire la securitate).

+ Internetul permite, de asemenea, cetatenilor sa participe la discutii si dezbateri online despre
subiecte de interes pentru viata publica sau locala si chiar sa participe la alegeri prin vot electronic'.

+ Pe langa implicarea politica, cetatenii pot face cumpadraturi online, pot studia online (a se vedea
Fisa 12 cu privire la invatamantul la distanta), se pot implica in discutii culturale, pot medita, face
yoga — aproape orice activitate este disponibild online.

CONSIDERATII DE ORDIN ETIC SI RISCURI

« Avand acces la informatii permanent actualizate, de calitate, cetatenii se afla intr-o pozitie
mai buna de a-si exercita drepturile fundamentale ale omului. Cu toate acestea, trebuie sa
ramanem atenti la efectele negative pe care tehnologia le-ar putea avea asupra acestor
drepturi, in special:

« Nu toate persoanele au acces egal la informatii. Diviziunea digitala descrie societatea actuala
pe doua niveluri si decalajul dintre cei care ,au” si ,nu au” acces la informatii. Daca situatia
continua, democratia va fi amenintata, deoarece cei mai putin norocosi isi vor pierde treptat
autonomia de exprimare. Fara accesul direct la informatii, suntem mai putin capabili sa ne
formdm propria opinie si, prin urmare, putem fi mai usor manipulati de cei care sunt fluenti
in utilizarea noilor tehnologii. In plus, informatiile din sectorul public sunt foarte importante
pentru viata democratica si civica si, mai ales, reprezinta o resursa-cheie pentru activitatea
economica. Daca vrem sa asiguram egalitatea de sanse pentru toti, atunci trebuie sa asiguram
accesul egal la informatii si competente robuste in gandirea critica pentru toti.

» Tehnologia si platformele online nu sunt neaparat neutre in ceea ce priveste accesarea
informatiilor. Algoritmii utilizati de motoarele de cdutare sau cenzura pe retelele sociale
modeleaza informatiile care sunt afisate in prim plan.

« Tehnologiile informatiei si comunicatiilor joaca astazi un rol atat de important in vietile
noastre, incat in curand numai cei fluenti in utilizarea acestora vor putea intr-adevar sa-si
facd auzita vocea. Cu toate acestea, TIC in sine nu sunt decat facilitatori tehnici si o mai larga
comunicare nu inseamna respectarea libertatii de exprimare. Valori precum dezbaterile si
discursurile pacifiste, gandirea critica si lipsa de prejudecati sunt esentiale pentru promovarea
unui mediu online pozitiv si a libertatii de exprimare.

» Cresterea uriasa a mijloacelor de transfer si de schimb de informatii inseamna ca trebuie sa
avem grija sa protejam datele despre propria persoana si, prin urmare, dreptul nostru la viata
privata (a se vedea in continuare ,Bune practici”).

INSTRUCTIUNI

« Pentru a deveni un cetatean digital angajat, toti internautii trebuie sa-si inteleaga drepturile si
responsabilitatile de baza. Utilizatorii trebuie sa inteleaga ce le este permis sa facd, precum si ceea
ce au voie sa faca sectorul privat, guvernul si alti utilizatori de Internet.

« Ointelegere de baza a cookie-urilor si a modului in care site-urile web pot sa colecteze si sa uti-
lizeze datele dumneavoastra personale este esentiala (a se vedea Fisa 9 cu privire la viata privata).

« Pentru a evita complicarea problemelor in cazul copiilor mici, aceleasi principii fundamentale
de buna cetatenie ar trebui pur si simplu sa se rasfranga si asupra activitatilor online: respect,
bunavointa si gandire inainte de a actiona.

15. https://en.wikipedia.org/wiki/Electronic_voting
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IDEI PENTRU LUCRUL iN CLASA

+ Rugati elevii sa examineze Conventia Natiunilor Unite cu privire la drepturile copilului si sa
analizeze ce sectiuni se refera expres la drepturile digitale’®.

+ Solicitati elevilor sa aleaga cativa vorbitori de pe Twitter, Facebook si/sau Periscope
care abordeaza aspecte legate de cetatenie si sa se implice intr-o discutie cu acestia.
intrebati vorbitorii care este punctul lor de vedere in ceea ce priveste cetatenia digitala si
responsabilitatile utilizatorilor. Cereti elevilor sa se gandeasca si la alte intrebari pe care sa le
adreseze.

- Elevii pot fi rugati sa acceseze site-urile web europene care ofera asistenta in materie de
drepturile digitale. Cereti elevilor sa efectueze o analiza a drepturilor digitale europene, ale
Consiliului Europei si ale Comisiei Europene.

« O resursa buna care ar putea servi drept baza pentru programul dumneavoastra de studiu
in domeniul civic este programul de activitate online in domeniul drepturilor omului al
Consiliului Europei'’. De asemenea, puteti solicita clasei dumneavoastra sa intocmeasca o
carta proprie a drepturilor omului. Lasati-i sa isi aplice noile cunostinte despre drepturile
omului in mediile virtuale, de exemplu, sa explice cum ar putea face Internetul un loc mai
bun de lucru si de joaca pentru ei.

- De exempluy, la disciplina istorie, cand discutati despre Revolutia franceza, ajutati elevii sa
faca distinctia dintre fapte si ipoteze, comparand picturile eroice revolutionare despre asaltul
Bastiliei cu relatarile moderne. Acestia ar trebui sa poata ,explica cum si de ce asaltul Bastiliei
a fost interpretat diferit”. Probabil, subiectul dat va putea fi legat de conceptele educatiei
media, cum ar fi modul in care realitatea este reprezentata in scopuri diferite si cat de fiabile
sunt informatiile afisate.

- (Ca parte a unui proiect geografic, de exemplu ,Un pasaport pentru lume”, invitati elevii sa
discute despre modalitatile in care diferite locuri din lume sunt reprezentate pe Internet si sa
analizeze modul in care site-urile web difera in ceea ce priveste accentul pus sau atitudinea
fata de un anumit loc.

« Pentru a ajuta elevii sa invete despre analiza continutului, alegeti un subiect, apoi cautati-
pe site-urile de stiri din diferite surse si analizati-le in clasa. Ati observat ca diferite organizatii
folosesc abordadri diferite? De ce credeti ca este asa?

« Deoarece telefoanele mobile fac parte integranta din viata elevilor in afara scolii, examinati in
clasa modul in care acestea pot fi utilizate pentru a aduna informatii comunitare si a participa
activ la democratie. Listati serviciile pe care le pun la dispozitie si discutati despre efectele
acestora asupra vietii private si a democratiei (a se vedea Fisa 5, ,Internetul in miscare’, pentru
informatii privind serviciile mobile).

- Simulati o dezbatere online prin postarea unui mesaj pe tabla si distribuind notite autoadezive
(post-its) elevilor. Fiecarui elev i se va atribui un numar si va putea sa se ridice in picioare si sa
citeasca biletelul dupa un anumit numar prestabilit de minute corespunzatoare numarului
sau. Dupa ce au citit mesajul lor original si au ascultat comentariile propuse, elevilor li se
va permite sa scrie si sa posteze propriul comentariu si sa monitorizeze discutia pentru a
Jraspunde”la alte postari. Elevii vor avea, de asemenea, optiunea de a,sustine” postarea unui
alt elev, care va fi plasata la vedere, langa postul initial. Acest exercitiu isi propune sa fi invete
pe elevi cum diferd o dezbatere in mediul online de o dezbatere in viata reala si abordeaza,
de asemenea, intrebarile referitoare la , libertatea de exprimare” si evitarea atacurilor verbale
sau a altor comportamente online inadecvate.

16. http://web.archive.org/web/20160501101507/http://blogs.Ise.ac.uk/mediapolicyproject/2014/09/12/sonia-livingstone-digital-media-and-childrens-rights
17. https://www.coe.int/t/dg4/youth/Training/Training_courses/HRE_Youth_Programme_en.asp
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BUNE PRACTICI

+ Fiecare cetatean are dreptul de a-si controla propriile date cu caracter personal, ceea ce
necesita cunoasterea informatiilor personale colectate despre acestea. Regulamentul General
privind Protectia Datelor a fost introdus in Uniunea Europeanad in 2016, in parte pentru a ajuta
cetdtenii sa isi exercite aceste drepturi, precum si alte drepturi fundamentale privind viata
privata si protectia datelor18. Punctele-cheie pentru cetateni sunt rezumate intr-un comunicat
de presa al Comisiei Europene din 15 decembrie 201519.

- (Cititi intotdeauna textul scris cu litere foarte mici din chestionare pentru a vedea cum vor fi
utilizate informatiile pe care le oferiti despre dumneavoastra si, pentru mai multe sfaturi, nu
uitati sa consultati Fisa 9 cu privire la viata privata.

« Comunicarea competentelor de utilizare si transferul acestora in intreaga scoald, in
invatamantul superior si in societatea civila este esentiala daca se doreste cresterea participadrii
la procesul democratic.

« Luati in considerare participarea la un curs online privind cetatenia digitala sau drepturile
digitale.

- In prezent, o serie de scoli lucreaza asupra programelor de dobandire a competentelor de
utilizare a Internetului, pentru a se asigura ca elevii lor dezvolta competentele necesare pentru
a trai, a lucra si a se recrea in societatea informationala de astazi. Acestea includ:

P competente de navigare in labirintul informatiilor disponibile pe Internet;
P dezvoltarea capacitatii de a face diferenta intre informare si dezinformare;
P analizarea informatiilor din punctul de vedere al relevantei si valabilitatii;

b intelegerea implicatiilor etice ale instrumentelor online asupra democratiei;
b utilizarea informatiilor in invdtarea bazata pe proiecte;

P intelegereassi utilizarea oportunitatilor multiple pe care le pot oferi un browser si Internetul.

INFORMATII SUPLIMENTARE

« Pentru informatii cu privire la Regulamentul General privind Protectia Datelor, a se vedea:
<http://ec.europa.eu/justice/data-protection/reform/index_en.htm>.

~

« Manifestul tinerilor din UE este o ,declaratie” online a tinerilor europeni cu privire la modul
de imbunatatire a Internetului: <http://www.youthmanifesto.eu>.

+ Pentru mai multe informatii privind drepturile digitale europene, consultati:
<https://edri.org>.

« Amnesty International <http://www.amnesty.org/> si Human Rights Watch <http:// www.
hrw.org/> sunt organizatii neguvernamentale care organizeaza campanii de sustinere a
drepturilor omului. Amnesty are un manual multilingv pentru cadrele didactice numit
,Primii pasi’, conceput sa ajute tinerii sa invete despre drepturile omului, in special in Europa
Centrala si de Est.

« Comisia Europeana detine informatii privind protectia copiilor si a demnitatii umane in
serviciile audiovizuale: <http://ec.europa.eu/avpolicy/index_en.htm>.

« Mai multe informatii despre drepturile copiilor pot fi gasite in Conventia ONU cu privire la
drepturile copilului: <http://www.ohchr.org/en/professionalinterest/pages/crc.aspx>.

\_ J

18. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
19. http://europa.eu/rapid/press-release_IP-15-6321_en.htm
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Codul drepturilor online al UE este setul de drepturi si principii consacrate in legislatia UE
care protejeaza cetatenii atunci cand acceseaza si utilizeaza retele si servicii online: <https://
ec.europa.eu/digital-agenda/en/code-eu-online-rights>.

Pentru cele noua elemente ale cetateniei digitale, consultati: <http://www.digitalcitizenship.
net/Nine_Elements.html>.

Declaratia de la Paris, adoptata de Comisia Europeand si Consiliul European de Ministri in
2015, promoveaza cetatenia si valorile comune ale libertatii, tolerantei, nediscriminarii si
incluziunii prin educatie: <http://ec.europa.eu/education/library/study/2016/neset-education-
tolerance-2016_ro.pdf>.

Documentele relevante ale Consiliului Europei includ,Drepturile omului pentru utilizatorii
de Internet”: <http://www.coe.int/en/web/internet-users-rights/qguide> (subiectele cheie de
mai jos):

P accesul si nediscriminarea

b libertatea de exprimare si de informare
P intrunirea, asocierea si participarea

P viata privata si protectia datelor

P educatia si competentele de utilizare
P copiii si tinerii

» remedii juridice efective si reparatii
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Fisa 18

Parentajul digital: pozitiv si proactiv

==, Nativii digitali” sunt copiii ndscuti in epoca digitald, aceasta era a tehnologiei. Acestia sunt
copii care, dupad doar cateva minute petrecute cu o tableta sau un telefon inteligent in mana, nu simt
nicio frica sau ingrijorare in a utiliza tehnologia. Acestia isi plimba degetele, ciupesc, ciocanesc fara a
intelege intotdeauna ceea ce fac, dar avand increderea ca ceva se intampla pe ecran. Potrivit lui Marc
Prensky, ,elevii nostri din prezent sunt toti ‘vorbitori nativi’ ai limbajului digital al computerelor, jo-
curilor video si Internetului” (Prensky, M. (2001) ,Nativii digitali, Imigrantii digitali Partea 1” La orizont
9(5) pp 1-6, 1. Disponibild la: <http://web.archive.org/web/20160413070431/http://www.marcprensky.
com/writing/Prensky%20-%20Digital% 20Natives,% 20Digital%20Immigrants%20-%20Part1.pdf>).

== ,Imigrantii digitali” sunt oameni care s-au ndscut inainte de aparitia tehnologiei. Aceasta este
o expresie la fel propusa de Prensky in 2001 si utilizata pentru a descrie generatia de oameni care
nu au crescut in epoca digitald. Din nou, Prensky o descrie perfect spunand: ,Aceia dintre noi care
nu s-au nascut in lumea digitald, dar care, intr-un moment ulterior al vietii noastre, am devenit fas-
cinati si am adoptat multe sau cele mai multe dintre aspectele noii tehnologii suntem, si intotdeau-
na vom fi, in comparatie cu ceilalti, Imigranti digitali” (Prensky (2001), 1-2 <http://web.archive.org/
web/20160413070431/http.//www.marcprensky.com/writing/Prensky%20-%20Digital%20Natives, %20
Digital%20lmmigrants%20-%20Part1.pdf>)
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mmm ,Parentajul digital” este notiune ce se referd la indrumarea ,parintilor imigranti digitali” pen-
tru ca ei sa inteleaga ce fac astazi, copiii lor nativi digitali”. Singurul scop este acela de a proteja copiii,
de a abilita parintii si de a mentine comunicarea deschisa intre ambele parti

Parentajul digital este:

comunicarea deschisa cu copilul dumneavoastra privind riscurile si beneficiile pe Internet;
implicarea sistematica in activitatile online ale copilului dumneavoastra;
protectia activa a reputatiei si a identitatii digitale ale copilului dumneavoastra;

invatarea impreuna cu copilul dumneavoastra a oportunitatilor pe care le poate prezenta
Internetul;

protejarea copilului dumneavoastra de pericolele pe care le poate prezenta Internetul;

aplicarea competentelor dumneavoastra de parentaj offline, in lumea online.

Parentajul pozitiv este:

asigurarea disciplinei pozitive si a indrumarii pozitive pentru copilul dumneavoastra;
buna educare fara strictete a copilului dumneavoastrg;

invatarea copilului dumneavoastra, de la o varsta fragedd, a bunelor comportamente, aratandu-i
repercusiunile comportamentului,rau”si beneficiile faptelor,bune”;

claritate in privinta lucrurilor pe care copilul ar trebui sa le facg;
stabilirea unor granite specifice si adecvate;

demonstrarea consecventei in toate privintele.

mmm Exista o legatura vadita intre aceste doua, iar parintele si ingrijitorul digital au nevoie de toate
instrumentele disponibile pentru a fi proactivi, pozitivi si pentru a se asigura ca copilul lor foloseste
in mod responsabil Internetul si dispozitivele dotate cu Wi-Fi.

IMPORTANTA INTELEGERII PROBLEMELOR

Omniprezenta Internetului, a telefoanelor mobile si a dispozitivelor conectate la Wi-Fi, induce un
sentiment de frustrare, deoarece parintilor le lipsesc cunostintele si expertiza tehnica concreta. lar
acei pdrinti care sunt cunoscatori ai tehnologiilor, se confrunta cu un alt sentiment: ingrijorare din
cauza vitezei cu care copiii lor imbratiseaza Internetul si tehnologia.

Este posibil ca parintii sa nu stie cum sa se ocupe de copiii care petrec ore intregi jucand Minecraft
atunci cand raman peste noapte la un coleg sau cum sa stabileasca limite la expedierea mesajelor
seara pentru tandrul de 17 ani, sau daca sa foloseasca o aplicatie care sd le invete copilul de 2 ani
sd stea pe olita. Intrebarile sunt infinite, pe masura ce tehnologia avanseaza si dispozitivele devin
mai eficiente si mai inteligente.

Deoarece structurile familiale se schimba, parintii pot avea dificultati in mentinerea acelorasi reg-
uli de utilizare a dispozitivelor acasa la un prieten, la bunici sau in alt mediu familial.

Pe masura ce tehnologia avanseaza, avanseaza si cercetarile privind dezvoltarea copilului si
implicatiile utilizarii mediului online, dar constatdrile pe termen lung nu vor fi disponibile inca
cativa ani.
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CONSIDERATII DE ORDIN ETIC SI RISCURI

» Cercetarea initiala a demonstrat ca utilizarea unui telefon inteligent sau a unui dispozitiv
pentru a,calma” copiii, poate impiedica abilitatea acestora de auto-reglare (autocontrol)’.

+ Cresterea unui copil in prezent simultan implica cresterea unui cetatean digital responsabil,
deoarece copiii trebuie sa stie cum sa foloseascad Internetul si tehnologia in siguranta si chibzuit.

« Parintii trebuie sa ii ajute pe copii sa inteleaga competentele digitale: capacitatea de a utiliza
eficient informatiile, mijloacele media si tehnologiile digitale si dezvoltarea cetateniei digitale.

« Lumea digitala si Internetul au un impact profund si asupra parentajului ,offline”. A vedea
lumea ,online” ca fiind separata de lumea ,offline” este o conceptie gresita. Cu posibilitatile
nesfarsite oferite de lumeaonline, copiii se pot confrunta cu un anumit continut sau experiente
intr-o etapa mai timpurie decat ar face-o in lumea ,offline”. Aceasta include continut, pozitiv’,
cum ar fi invdtarea de a citi mai devreme, studierea muzicii, expunerea la o limba straina si
asa mai departe. In acelasi timp, copiii pot fi, de asemenea, expusi la continut sexual explicit,
violenta, frica, hartuire si alte lucruri similare.

+ Atentie la partea comerciala a Internetului. Majoritatea serviciilor online care sunt,gratuite”se
bazeaza pe modele de afaceri opace si structuri de costuri sau exploatarea datelor personale
pentru publicitate. De exemplu, asa-numitele jocuri ,freemium?”, va vor ademeni copilul sa
cheltuiasca multi bani pentru a avansa in joc, in timp ce ,advergames” estompeaza granita
dintre joc si publicitate prin plasarea de publicitate a unui produs sau marci in cadrul jocului.

« Pentru cele noua elemente ale cetateniei digitale, a se vedea ,Cetatenia digitala: utilizarea
adecvata a tehnologiei”* si consultati Fisa 17 cu privire la cetatenia digitala.

- Constatarile studiilor recente efectuate de Centrul Comun de Cercetare al Comisiei Europene,
care se concentreaza asupra utilizarii tehnologiei de catre familiile cu copii mici, sunt utile in
intelegerea problemelor si a riscurilor®.

« EU Kids Online publica articole despre ingrijorarile parintilor din intreaga Europa pe blogul
sdau despre parentaj*.

INSTRUCTIUNI

« Fiti un model pentru copiii dumneavoastra si limitati propria utilizare a tehnologiilor.

« Fiti informat despre cele mai recente aspecte ale spatiului online si discutati despre activitatile
online ale copiilor dumneavoastra.

« Discutati cu scoala copiilor dumneavoastra pentru a afla daca exista un program privind siguranta
in mediul online.

+ Aveti grija atunci cand interziceti dispozitivele preadolescentului sau adolescentului dumneavoas-
tra ca masura disciplinard, deoarece privarea copilului de conexiunile si retelele lui sociale poate
avea consecinte nedorite.

- Vorbiti cu alti parinti pentru a afla despre practici bune, aplicabile la orice varsta.

« Pentru a-i invata pe copiii dumneavoastra cum sa isi gestioneze timpul online, stabiliti limite de
timp pentru mediul online, actionand similar cu situatia in care i-ati invata cum sa nu depaseasca
bugetul alocat pentru banii de buzunar. Dati-le un anumit timp pe care acestia il pot ,cheltui”
saptamanal si lasati-i sa il gestioneze.

+ Subliniati importanta timpului petrecut cu familia offline si mentineti activitatile saptamanale
de familie.

1. http://web.archive.org/web/20160424230408/https://www.theguardian.com/technology/2015/feb/01/toddler-brains-research-smartphones-damage-so-
cial-development

2. http://www.digitalcitizenship.net/Nine_Elements.html

3. http://publications.jrc.ec.europa.eu/repository/handle/JRC93239

4. http://web.archive.org/web/20160415215157/http://blogs.Ise.ac.uk/parenting4digitalfuture/2015/06/26/svenjas-post-on-little-kids-european-comparison/
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IDEI PENTRU LUCRUL iN CLASA

« Cereti elevilor sa scrie o scurta postare pentru blog dedicata parintilor lor, oferind sfaturi
privind parentajul in era digitala.

- Lansati-va intr-o discutie cu elevii despre utilizarea tehnologiei in zilele noastre. Care sunt
beneficiile? Care sunt riscurile? Ce anume pot face elevii pentru a promova beneficiile si
pentru a contracara riscurile?

« Dupa o discutie cu privire la bunele practici in cazul utilizarii Internetului, solicitati elevilor
sa fisi prezinte principalele sfaturi pe care sa le impartaseasca fratilor/surorilor, nepotilor,
nepoatelor sau vecinilor mai mici. Cum pot invata copiii mai mici din experientele elevilor?

« Solicitati elevilor sa compare tehnologiile din anii 1960 si cele de astazi. Aveau parintii aceleasi
preocupari? De ce? De ce nu?

BUNE PRACTICI

- Discutati cu copiii dumneavoastra despre cei cu care vorbesc online, despre activitatile online,
despre site-urile pe care le viziteaza si despre timpul cand acceseaza mediul online.

- Pastratidialogul deschis — chiar siatunci cand subiectul poate flincomod pentru dumneavoastra
— deoarece este cel mai bun mod de a ramane informat cu privire la activitatile online ale
copilului dumneavoastra.

+ Pelanga discutiile cu copiii dumneavoastra despre ,sexul sigur”, luati in considerare o discutie
despre,tehnologiile sigure”si,continutul sigur”pe Internet si explicati pericolul si riscul legat de
fotografii, discutii sau mesaje cu caracter sexual sau extremist.

- Fiti pregatiti sa discutati despre aspecte precum violenta, atacurile verbale, hdrtuirea,
sexualitatea, stereotipurile si rolurile de gen, deoarece copiii dumneavoastra se pot confrunta
cu acestea pe neasteptate in mediul online si vor avea nevoie de indrumarea dumneavoastra
pentru a deveni mai rezilienti si a adopta, ca rdspuns, un comportament pozitiv in mediul online.

- Fiti constienti de utilizarea setarilor de confidentialitate si explicati copilului dumneavoastra
cum sa le puna in aplicare si de ce acest lucru este util.

+ Informati-va despre modelul de afaceri din spatele jocurilor, serviciilor sau a site-urilor web
pe care copilul dumneavoastra le utilizeaza. Pentru copiii mai mici, asigurati-va ca continutul
nu prezinta publicitate, costuri ascunse sau functii ,premium”. Este mai bine sa achitati o suma
mica pentru un joc sau un abonament lunar la un serviciu de calitate, decat sa va expuneti
copilul tentativelor de exploatare comerciala.

« Asigurati-vd ca copiii dumneavoastra inteleg modelele de afaceri din spatele serviciilor sau a
jocurilor pe care le utilizeaza sau a continutului pe care il citesc.

« Asigurati-va ca copiii dumneavoastra nu distribuie in exces (informatii personale, caracteristici
de identificare, fotografii necorespunzatoare etc.).

« Gasiti un echilibru sandtos intre utilizarea Internetului si timpul petrecut in fata ecranului si
demonstrati ca sunteti un model digital demn de urmat.

« Amintiti copiilor dumneavoastra ca tot ceea ce scriu, posteaza sau distribuie va rdmane pe
Internet pe un termen nelimitat — si, de asemenea, ca acesta poate fi modificat si distribuit mai
departe.

- Invatati-va copiii cum sa utilizeze instrumentele de raportare, astfel incat sa poata semnala
orice continut necorespunzator.
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INFORMATII SUPLIMENTARE

« Pentru informatii privind efectul iPad-urilor asupra dezvoltarii copiilor, urmariti reportajul:
<https://www.youtube.com/watch?v=VrQhmcPrhFw>.

« Pentru a citi lucrarea lui Marc Prensky ,Nativii digitali, imigrantii digitali” (2001) , a se vedea:
<http://web.archive.org/web/20160413070431/http.//www.marcprensky.com/writing/
Prensky%20-%20Digital%20Natives, % 20Digital%20 Imigrants% 20-%20Part1.pdf>.

« COFACE, Confederatia Europeana a Familiilor ofera informatii utile familiilor: <http://www.
coface-eu.org/>.

Parent Zone (Zona Pdrintilor) este un site din Regatul Unit care ofera o multitudine de
informatii: <http://www.theparentzone.co.uk/>.

« Consultati publicatia Institutului pentru siguranta familiilor in mediul online: <https://www.
fosi.org/good-digital-parenting/>.

- Vodafone a elaborat ghiduri pentru parinti, precum si reviste de parentaj digital: <https://
www.vodafone.com/content/parents/howto-guides.html>.

« Centrul Medical al Universitatii din Boston a publicat un raport privind utilizarea
dispozitivelor mobile: <htip://web.archive.org/web/20160607121811/http://www.eurekalert.
org/pub_releases/2015-01/bumc-mai013015.php>.

+ Centrul Comun de Cercetare al Comisiei Europene a publicat un raport privind copiii mici si
tehnologia digitala: <http://publications.jrc.ec.europa.eu/repository/handle/JRC93239>.

. ,Joaca siinvatarea: a fi online” contine activitati pentru copiii de 4-8 ani pentru a
oferi suport parintilor si cadrelor didactice in a discuta cu copiii lor despre utilizarea
responsabila a Internetului: <https://www.betterinternetforkids.eu/web/portal/news/
detail?articleID=198308>.

- Indrumati-va copiii mai mici catre site-uri adaptate varstei lor; existd o gama larga de astfel
de site-uri, inclusiv ,Junior: cautarea sigura pentru copii” (,Junior: safe search for kids")
<https.//www.juniorsafesearch.com/> si Copiii YouTube (YouTube Kids) <https.//kids.youtube.
com/>.

+ Articole relevante ale Consiliului Europei sunt incluse pe pagina web a Consiliului Europei
»Copiii iIn mediul digital” <http://www.coe.int/en/web/children/the-digital-environment>.

\_ _J
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5. Internetul - Raspuns la provocari

5y ,A le suprima oamenilor drepturile umane inseamna a le
pune la indoiala umanitatea!

Nelson Mandela, laureat al Premiului Nobel pentru Pace din 1993, activist anti-
apartheid, Presedintele Africii de Sud 1994-1999

,Drepturile tuturor oamenilor sunt diminuate atunci cand
sunt amenintate drepturile unui singur om.

John F. Kennedy, Presedintele SUA 1961-1963

LISTA DE VERIFICARE PENTRU FISA 19-CRIMINALITATEA INFORMATICA: MESAJELE COMER-
CIALE NESOLICITATE (SPAM), CODURILE OSTILE (MALWARE), FRAUDA SI SECURITATEAY

Ati creat parole puternice si diferite pentru conturile dumneavoastra si ati configurat o securitate cu
doi factori?

Ati explorat setarile de securitate pentru dispozitivele/conturile dumneavoastra?
Ati actualizat sistemul de operare si aplicatiile dumneavoastra?

Ati facut o copie de rezervd a celor mai importante date?

LISTA DE VERIFICARE PENTRU FISA 20 - ETICHETAREA SI FILTRAREA

V-ati gandit la implicatiile culturale si morale ale filtrarii?

xn

Cunoasteti diferenta dintre o, lista neagra”si o ,lista alba”?
Sunteti familiarizati cu sistemele de etichetare cel mai frecvent utilizate pentru continutul copiilor si
ce semnificad acestea?

LISTA DE VERIFICARE PENTRU FISA 21 - HARTUIREA iN MEDIUL ONLINE: BULLY-
ING-UL, URMARIREA iN SCOP DE HARTUIRE (STALKING) SI TROLLING-UL

Avetiimplementata o politica clara afamiliei sau a scoliiin asa fel incat copiii sd inteleagd repercusiunile
atunci cand sunt implicati in hartuirea in mediul online?

Va protejati suficient detaliile personale? Multe probleme in mediul online sunt cauzate de partajarea
nechibzuita a fotografiilor si a informatiilor.

Ati cercetat cum sa dezvoltati competente sociale si emotionale imbunatatite (cunoscute si sub
numele de capacitati sociale) pentru a depasi anonimatul si ,lipsa unui chip” in cazul comunicarii
online, care faciliteaza bullying-ul, trolling-ul si hartuirea, in general?

LISTA DE VERIFICARE PENTRU FISA 22 - SOLICITAREA ASISTENTEI

Dumneavoastra si copiii / elevii dumneavoastra stiti unde sa raportati continutul ilegal?

Verificati vreodata statisticile raportate de catre liniile de asistenta pentru a intelege tendintele si
riscurile emergente?

Care sunt primele cinci competente digitale care va vor proteja cel mai bine in mediul online?

intelegeti suficient geolocalizarea si Bluetooth-ul pentru a utiliza dispozitivele mobile confortabil si
in siguranta?

M-learning si portofelele mobile sunt domenii in care utilizarea dispozitivelor mobile schimba modul
in care invatam, lucram si cumparam. Ce stiti despre aceste progrese recente?
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Fisa 19

Criminalitatea informatica: mesajele
comerciale nesolicitate (spam), codurile
ostile (malware), frauda si securitatea

Internetul este o modalitate excelentd de a accesa continut si servicii de calitate, insa acesta poate
servi, de asemenea, scopului persoanelor rau intentionate, prin difuzarea de mesaje comerciale
nesolicitate, virusi, coduri ostile si escrocherii.

» Criminalitatea informatica cuprinde infractiuni indreptate impotriva calculatoarelor si a datelor,
de exemplu, accesul ilegal la un calculator (numit si hacking), interceptarea unei comunicari,
impiedicarea functionarii unui calculator sau deteriorarea sau stergerea datelor, dar si infractiunile
comise prin intermediul calculatoarelor, cum ar fi frauda sau violenta sexuala impotriva copiilor.
Codurile ostile, mesajele comerciale nesolicitate si phishing-ul, precum si alte forme de furt de
identitate sunt unele dintre instrumentele utilizate de infractorii cibernetici.

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 127



al,

o Codurile ostile (malware)’ este un termen umbrela utilizat pentru a denumi o varietate de forme
de programe ostile sau intruzive, care includ virusi, cai troieni si altele. Obiectivele codurilor ostile
sunt foarte diverse. Acestea pot avea ca scop pur si simplu perturbarea functionarii calculatorului
prin deteriorarea programului sau coruperea echipamentului sau pot fura informatii si date
care pot fi monetizate, intr-un fel sau altul. De asemenea, calculatorul dumneavoastra infectat
poate deveni un ,bot’, care este controlat de infractori fara stirea dumneavoastra; acesta poate
fi utilizat impreuna cu milioane de alte calculatoare infectate, ca parte a unui ,botnet’, pentru a
raspandi mesaje comerciale nesolicitate, a comite fraude sau a efectua atacuri impotriva spitalelor,
aeroporturilor sau bancilor.

« Mesajele comerciale nesolicitate (spam)? se refera la trimiterea in masa de mesaje nesolicitate
catre mai multi destinatari. Acestea sunt cel mai frecvent asociate cu emailul, dar se aplica
si retelelor sociale, mesageriei instant, telefoanelor mobile si asa mai departe. Din fericire,
majoritatea serviciilor de email au filtre de spam eficiente. Mesajul comercial nesolicitat poate
servi, de asemenea, ca vector pentru a raspandi diferite tipuri de coduri ostile, de exemplu, cand
un destinatar deschide un atasament sau un link indicat in mesajul comercial nesolicitat.

« Phishingul® deriva din,pescuirea parolelor”si reprezinta o forma de furt de identitate. De exemplu,
destinatarii primesc mesaje comerciale nesolicitate, care apar sub forma unor mesaje legitime din
partea unei institutii cunoscute, cum ar fi 0 banca sau o retea sociala. Aceste mesaje contin adesea
link-uri catre site-uri web false, care sunt utilizate pentru a colecta informatii sensibile despre
utilizatori, cum ar fi numerele sau parolele cardurilor de credit. Aceste informatii despre identitate
furate sunt adesea folosite pentru a comite fraude.

« Frauda pe Internet* s-a intensificat foarte mult in ultimii ani, deoarece s-au extins posibilitatile de
comert electronic si de efectuare a platilor online. Infractiunea data inglobeaza diferite tipuri de
frauda, cum ar fi contrafacerea, frauda imobiliara, servicii de tip premium tonuri de apel prin SMS,
frauda in cazul transferului de bani si asa mai departe.

ASADAR, CUM PUTETI RAMANE iN SIGURANTA?

mmm Securitatea dumneavoastra in mediul online poate fi comparata cu securitatea la domiciliu. Pro-
tejati continutul cu ferestrele inchise si usa incuiatd. O doza sanatoasa de scepticism, o gandire critica
si competentele TIC va vor ajuta, de asemenea, sd nu fiti inselat prin frauda, phishing, coduri ostile
sau escrocherii online.

mmm Multe dintre aspectele relevante pentru securitate sunt, de asemenea, relevante si pentru viata
privata (a se vedea Fisa 9).

DEZVOLTAREA PERSONALA S| VALOAREA EDUCATIONALA

mmm Securitatea este la fel de importanta pentru dumneavoastra, ca si pentru toti internautii. Codu-
rile ostile, virusii si mesajele comerciale nesolicitate se rdaspandesc in mare parte prin intermediul uti-
lizatorilor insisi! Daca computerul sau dispozitivul dumneavoastra nu este in sigurantd, toti prietenii
si persoanele de contact ar putea fi expuse, de asemenea, riscurilor de securitate!

mmm Cunostintele despre securitatea si siguranta Internetului sunt foarte valoroase pentru dezvolta-
rea in continuare a competentelor digitale de utilizare, deoarece acestea ii fac pe utilizatori sa anali-
zeze mai profund parametrii si setarile dispozitivelor lor si a serviciilor online pe care le utilizeaza si
sa obtina cunostinte tehnice mai bune despre modul in care functioneaza dispozitivele, sistemele lor
de operare si Internetul.

1. https://en.wikipedia.org/wiki/Malware

2. https://en.wikipedia.org/wiki/Spamming

3. https://en.wikipedia.org/wiki/Phishing

4. https://en.wikipedia.org/wiki/internet_fraud
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RISCURI POTENTIALE

Mesajele comerciale nesolicitate

Mesajele comerciale nesolicitate sunt, de obicei, benigne si consecintele sunt, in general, o mare
pierdere de timp, prin faptul ca acestea trebuie sortate sau o pierdere de timp prin accesarea link-
urilor.

Mesajele comerciale nesolicitate contin adesea informatii false sau frauduloase. Deoarece expedi-
torul ramane anonim, de obicei, nu este posibila urmarirea penala pentru relatarile false.

Expeditorii mesajelor nesolicitate (,spammeri”) se bazeaza adesea pe bunavointa destinatarilor
pentru a colecta adrese de posta electronica pentru bazele lor de date. De exemplu, pot fi trimise
emailuri solicitand destinatarilor sa isi adauge informatiile personale intr-o lista pentru a sustine
o petitie sau o cauza. Mentionand adesea o cauza precum un copil bolnav care necesita o inter-
ventie chirurgicald, acestea afirmd, in mod fals, cad o companie sau o organizatie a promis ca banii
vor fi platiti de fiecare data cand mesajele sunt retransmise.

Noi tehnici privind mesajele comerciale nesolicitate apar in fiecare zi. Spre exemplu, pe retelele so-
ciale, mesajele comerciale nesolicitate poate lua forma,clickjacking-ului”®, cu postari distribuite de
prieteni care includ titluri atractive precum ,cele mai eficace 10 modalitati de a pierde in greutate”
sau,nu veti crede ce face aceasta fata in fata camerei web”. Consecinta poate fi faptul ca vizitati o
pagina web care va expune unei vaste publicitati, pentru a genera venituri sau va forteaza sa dati
slike” unei pagini, care va va trimite mesaje comerciale nesolicitate cu mult mai multe postari.

Exista multe tipuri de fraude in mediul online si, in fiecare zi, apar altele noi, pe masura ce teh-
nologia evolueaza. O frauda frecventa este ,419", denumita dupa o lege nigeriana care interzice
acest tip de activitate. Aceasta implica, de reguld, promisiunea partajarii unei sume mari de bani,
in schimbul ajutorului acordat pentru transferuri bancare. O alta frauda consta in a cere victimei sa
trimita banii ca o garantie de depozit pentru chirie prin Western Union, inainte de a vizita aparta-
mentul de inchiriat.

Phishing-ul si furtul de identitate

Riscurile de a cddea prada phishingului si furtului de identitate sunt mult mai grave. in functie de
informatiile pe care le-ati furnizat in cazul tentativei de phishing, prejudiciul poate fi oricare, de la
pierderea controlului asupra unui cont online relativ neimportant, cum ar fi un forum online, pana
la pierderea controlului asupra unor conturi extrem de importante, cum ar fi adresa dumneavoas-
tra principala de email, ceea ce poate duce la compromiterea tuturor conturilor dumneavoastra
in mediul online!

Odata ce conturile dumneavoastra au fost compromise, datele dumneavoastra pot fi in pericol.
De exemplu, continutul tuturor email-urilor dumneavoastra poate fi descarcat. Aceste date se
pot dovedi a fi foarte valoroase pentru a extorca bani de la dumneavoastra sau de la contactele
dumneavoastrd, pentru a comanda articole utilizand conturile dumneavoastra online sau cardul
dumneavoastra de credit si pentru a va uzurpa identitatea in mediul online etc.

Codurile ostile

Riscurile de instalare a codurilor ostile sunt asemanatoare cu phishingul, cu mesajele comerciale
nesolicitate sau chiar si mai mari. Codurile ostile pot fi folosite in scopuri de phishing pentru a
fura informatii despre conturile dumneavoastra (utilizand, de exemplu, un inregistrator cheie®), in
scopul trimiterii de mesaje comerciale nesolicitate, pentru a va bombarda cu ferestre pop-up, noti-
ficari sau ecrane de pornire implicite in browserele dumneavoastra, precum si in alte scopuri, cum
ar fi furtul de informatii si date, direct din calculatorul dumneavoastra sau perturbarea functionarii
calculatorului dumneavoastrd, preluarea controlului asupra calculatorului dumneavoastra in scop-
ul comiterii de infractiuni, activarii microfoanelor sau a camerelor de luat vederi ale dispozitivului
dumneavoastra pentru a va spiona si eventual, a distrugerii complete a continutului.

5. https://en.wikipedia.org/wiki/Clickjacking
6. https://en.wikipedia.org/wiki/Keystroke_logging
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« Tehnicile care urmdresc sa pacaleasca utilizatorul sa instaleze coduri ostile se dezvolta rapid. Un
exemplu este o fereastra falsa de tip pop-up, care emuleaza realist o scanare antivirus a calcula-
torului. La sfarsitul scanarii false, niste presupusi virusi periculosi sunt identificati pe calculatorul
dumneavoastra si pentru a scdpa de acestia trebuie sd instalati un program — care este de fapt un
cod ostil sau un virus!

IDEI PENTRU LUCRUL iN CLASA

- Divizati copiii si tinerii in grupuri de lucru a cate trei sau patru si rugati-i sa propuna o parola
puternica pentru un cont online fals. Explicati-le clar ca trebuie sa creeze o parold noua, nu sa
utilizeze o parola existentd pe care o folosesc deja! Solicitati diferitelor echipe sa isi prezinte
parola si sa ceara restului grupului sa examineze propunerile si sa identifice caracteristicile
unei parole puternice.

« O parola puternica:
b are cel putin opt caractere;

P nu contine un cuvant gasit intr-un dictionar, nu contine o referinta la viata dumneavoastra
personala sau la numele dumneavoastra de utilizator, numele dumneavoastra real sau
numele companiei dumneavoastra;

P contine caractere din fiecare din urmatoarele categorii: majuscule, litere mici, cifre si
simboluri.

« CERT (echipaderaspuns pentrusituatiide urgentdinformatica), cunoscuta sisub denumireade
CSIRT (echipa de raspuns pentru incidente de securitate informatica), este un grup de experti
care gestioneaza incidentele de securitate informatica. Solicitati elevilor dumneavoastra sa
caute un CERT/CSIRT din tara dumneavoastra si sa afle mai multe despre rolul si functionarea
acestor echipe.

+ Adesea, victimele infractiunilor informatice nu raporteaza infractiunea la politie si astfel,
infractorii isi continua activitatile ilegale si gasesc noi victime.

P Solicitati elevilor dumneavoastra sa afle informatii despre modul in care trebuie sa
raporteze o infractiune la politie sau la alte autoritati publice, inclusiv prin linii telefonice
de urgenta.

P Solicitati elevilor dumneavoastra sa afle ce prevede legislatia nationald la capitolul
criminalitate informatica.

BUNE PRACTICI

« Una dintre consecintele faptului cad internautii asteapta sa obtind totul in mediul online
,gratuit”a fost dezvoltarea continua a codurilor ostile sau a mesajelor comerciale nesolicitate
anexate la programele sau la serviciile ,gratuite” folosite online. Mediul online constituie o
responsabilitate comuna si este rezultatul comportamentului si alegerilor individuale online
ale utilizatorilor. Prin sustinerea financiara a serviciilor/continuturilor/programelor de calitate
(prin donatii pentru actiuni cu sursa deschisa sau achizitionarea de licente sau abonamente
de la organizatii comerciale), contribuiti la imbunatatirea sigurantei mediului online.

« Usurinta in utilizare poate fi inamicul securitatii. De exemplu, puteti sa va configurati
sistemul de operare sa solicite o parola de administrator ori de cate ori se efectueaza o
actiune importanta (de exemplu, instalarea unui nou program). Poate fi extrem de frustrant
si plictisitor, dar acesta este pretul care trebuie platit pentru mai multa siguranta! Tineti cont
de acest lucru atunci cand configurati parametrii de securitate ai sistemului dumneavoastra
de operare.
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« Daca gestionati mai multi utilizatori ai unui calculator sau ai unei retele, asigurati-va ca fiecare
utilizator are drepturi corespunzatoare. Restrictionarea drepturilor de utilizator inutile poate
ajuta la evitarea problemelor de securitate accidentale sau deliberate.

« Asigurati-va ca aveti incredere in sursa inainte de a descdrca ceva pe calculatorul
dumneavoastra. Fiti constienti, in mod deosebit, cu privire la programele de la egal la egal’,
celebre pentru faptul ca ajuta la distribuirea codurilor ostile (a se vedea Fisa 14 cu privire la
mugzica si imagini). Ori de cate ori instalati un program, asigurati-va ca ati citit toti pasii inainte
de a da clic pe butonul ,urmatorul”. Acordati o atentie speciala casutelor pre-bifate care pot
instala coduri ostile pe calculatorul dumneavoastra!

« Instalati programul anti-virus® si mentineti-l actualizat.

« Instalati patch-uri de securitate sau actualizari ale sistemului de operare imediat ce acestea
devin disponibile. Puteti seta unele sisteme de operare si programe sa se actualizeze automat
sau sa va informeze imediat ce un patch este disponibil pentru descarcare.

« Instalati un firewall® pentru a controla traficul spre si dinspre calculatorul dumneavoastra.

- Utilizati diferite conturi de email pentru diferite scopuri, evitand sa divulgati in permanenta
adresa de email ,personala” (de exemplu, in cazul inregistrarii pe forumuri, completarii de
formulare etc.) si sa distribuiti adresa dumneavoastra de email pe scara largd. Retineti faptul
ca, daca includeti adresa dumneavoastra de email pe un site web, robotii web/de cautare
(web crawlers) o pot prelua si o pot adauga in listele de distribuire pentru mesajele comerciale
nesolicitate. De asemenea, nu raspundeti mesajelor comerciale nesolicitate. Aceasta va
confirma adresa dumneavoastra de email celor care trimit mesajele comerciale nesolicitate.
Fiti constienti de faptul cd link-urile care promit sa va stearga de pe lista lor de corespondenta
pot sa nu fie reale.

- Incazul in care sunteti nevoit sa postati adresa dumneavoastra de email, puteti sa o camuflati
adaugand caractere precum Tom(punct)Smith(arond)gmail(punct)com sau postand-o ca
imagine, astfel incat sa nu poata fi copiatd in mod automat.

- Fiti atenti la emailurile pe care le primiti. Nu deschideti emailuri daca nu aveti incredere in
sursa. Verificati intotdeauna adresa de email a oricdrei notificari pe care o primiti pentru a
verifica daca este autentica.

- Fiti extrem de precaut cu anexele. Daca primiti ceva care pare suspicios sau ceva ce nu ati
solicitat, stergeti imediat fara a deschide.

 Nu dati niciodata clic pe link-uri de la destinatarii in care nu aveti incredere si mai ales pe link-
urile care utilizeaza URL-uri prescurtate si in cazul carora este imposibil sa vedeti adresa URL
,originald”. Retineti faptul ca chiar si destinatarii in care aveti incredere va pot trimite mesaje
infectate, in cazul in care contul sau dispozitivul acestora a fost compromis.

« Nu trimiteti sau postati niciodata informatii private, cum ar fi un nume de utilizator si o
parold sau un numar de card de credit, prin email. Niciun serviciu online nu va va solicita
sa va trimiteti numele de utilizator si parola prin email, iar detalii precum numarul cardului
de credit vor fi solicitate in cazuri foarte rare (de exemplu, atunci cand rezervati o camera
de hotel este posibil sa fie necesar sa trimiteti aceste informatii pe adresa oficiala de email
pentru rezervari a hotelului).

- Utilizati diferite parole pentru conturile dumneavoastra cele mai importante si asigurati-va ca
configurati masuri de securitate cu doi factori ori de cate ori este posibil (adaugand numarul
dumneavoastra de telefon mobil sau o fraza/intrebare suplimentara de securitate). Asigurati-
va ca parolele dumneavoastra nu au nicio legdtura evidenta cu dumneavoastra, au cel putin
opt caractere si folosesc o combinatie de litere (litere mici si majuscule), cifre si simboluri.

7. https://en.wikipedia.org/wiki/Peer-to-peer
8. https://en.wikipedia.org/wiki/Antivirus_software
9. https://en.wikipedia.org/wiki/Firewall_(computing)
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INFORMATII SUPLIMENTARE

« Truth or Fiction (Adevdr sau fictiune) este un site web pe care utilizatorii de Internet pot

\_

- Faceti in mod periodic copii de rezerva ale tuturor datelor dumneavoastra pe o unitate de

hard disk externa. Exista multe programe de backup si acestea realizeaza backup-ul automat
si periodic al datelor dumneavoastrd. Unele dintre acestea sunt incluse chiar si in interiorul
sistemului dumneavoastra de operare (Windows, MacOS, Linux etc.). Asigurati-va ca sunteti
mereu informat'.

verifica mesajele ce se contin in emailurile frecvent expediate:
<http://www.truthorfiction.com/>.

Aflati mai multe despre combaterea mesajelor comerciale nesolicitate la adresele:
<http://spam.abuse.net> si <http: //www.spamhelp.org/>.

Pentru informatii despre securitatea Microsoft, consultati: <http://www.microsoft.com/
security/>.

Pentru informatii despre securitatea Apple, consultati: <http://www.apple.com/support/
security/>.

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (European Union
Agency for Network and Information Security — ENISA) furnizeaza actualizari periodice
privind aspectele aferente securitatii digitale: <http://enisa.europa.eu>.

Consiliul Europei are o pagina web care se numeste ,Actiune impotriva criminalitatii
cibernetice”: <www.coe.int/cybercrime>.

TechTarget este o revista privind securitatea informatiilor: <http://informationsecurity.
techtarget.com/>.

Informatii utile si teste ale utilizatorilor pe numeroase subiecte: de la cookie-uri la adrese IP,
pana la verificari ale browserului, pot fi gasite la: <http://www.2privacy.com/>.

Recomandarile privind securitatea online din partea Guvernului britanic pot fi gasite la
<https://www.getsafeonline.org> si pentru Statele Unite la <http://www.us-cert.gov/>.

Cautati pe Internet echipa dumneavoastra nationala de raspuns pentru situatii de urgenta
informatica culegand acronimul CERT si denumirea tarii dumneavoastra.

Desi liniile directoare privind securitatea informatiilor oferite de Asociatia de Marketing
Direct <http://www.the-dma.org/quidelines/informationsecurity.shtml/> sunt destinate
comerciantilor directi, acestea oferd, de asemenea, sfaturi utile pentru oricine este
preocupat de securitatea in mediul online.

Articole relevante din Conventia ONU cu privire la drepturile copilului:

Articolul 16 - Copiii au dreptul la viata personala. Copilul are dreptul la protectia legii
contra unor atacuri asupra vietii lor personale, reputatiei, familiei si domiciliului.

Articolul 17 - Copiii au dreptul la informatii de incredere din partea mass-media.
Televiziunea, radioul si ziarele trebuie sa ofere informatii pe intelesul copiilor si care nu
dduneaza bunastarii acestora.

Articolul 34 - Guvernul se angajeaza sa protejeze copiii contra oricarei forme de abuz
sexual.

Articolul 36 - Copiii trebuie protejati impotriva oricdror activitati care le-ar putea afecta
bunastarea.

~

10. https://en.wikipedia.org/wiki/List_of_backup_software
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Fisa 20

Etichetarea si filtrarea

ETICHETAREA

mmm Etichetarea si filtrarea sunt ambele metode de restrictionare a accesului la continutul de Inter-
net, cum ar fi videoclipuri, imagini, pagini web si jocuri. In ciuda asigurarilor primite cu zece ani in
urma, din partea agentiilor tehnice si a organismelor de protectie a copilului, de a crea un sistem
electronic de etichetare care ar putea fi incorporat in site-uri web in scopul filtrarii, in zilele noas-
tre, etichetarea adopta, in mod obisnuit, forma unui simbol vizibil cu ochiul liber, care indica faptul
ca regulamentele sau standardele specifice sunt intrunite. Cu toate acestea, dezvoltarea de criterii
pentru sistemele de marcare si etichetare de incredere, care sa permita copiilor si familiilor acestora
sa identifice continuturile adecvate din mediul online si sa faca schimb de bune practici internatio-
nale in acest domeniu continua sa fie o prioritate pentru Consiliul Europei, in special prin Forumul
pentru Guvernarea Internetului, care se intruneste anual sub egida Organizatiei Natiunilor Unite'.
Etichetarea site-urilor nu este doar un mijloc de a proteja minorii si de a spori increderea publicului
in utilizarea tranzactiilor online, aceasta incurajeaza, de asemenea, respectarea standardelor legale
de catre furnizorii de continut.

1. www.intgovforum.or
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mmm PEGI este un sistem european de etichetare online, sustinut de Comisia Europeana, deoarece
ofera ghiduri privind restrictiile de varsta si tipurile de continut care se gasesc in jocuri si aplicatii (a
se vedea Fisa 16 cu privire la jocuri). Acesta ofera ghiduri privind restrictiile de varsta in cazul jocu-
rilor, aplicatiilor si anumitor continuturi online, precum si o indicatie a tipului de continut pe care
il includ. Acesta aratd, de asemenea, ca furnizorii de continut respecta standardele de calitate care
includ, printre altele, obligatiile prin care se incearca a interzice continutul ilegal si ofensator creat de
utilizator si link-urile nedorite pe site-urile web, pentru a proteja viata privata si care au un mecanism
independent de reclamatii.

mmm Etichetarea marcilor de calitate si de incredere poate fi gasita si pe site-urile de cumparaturi si
pe alte site-uri de tranzactii online pentru a indica faptul ca acestea respecta reglementarile si reco-
mandarile cu privire la tranzactiile sigure (a se vedea Fisa 13 cu privire la cumparaturile online). Unul
dintre simbolurile cele mai frecvente pe care le puteti vedea este pictograma lacat, care indica faptul
ca pagina de pe site-ul pe care va aflati utilizeaza protocolul SSL (nivel conexiuni securizate - secure
sockets layer) (un standard de securitate al transferului de date care cripteaza datele si autentifica
serverul si integritatea mesajului) sau protocolul TLS (securitatea nivelului de transport — transport
layer security). Prin urmare, puteti presupune, in mod rezonabil, ca datele dumneavoastra, mai ales
detaliile bancare, sunt securizate.

FILTRAREA

mmm Filtrarea este inteleasa, in general, ca procesul de detectare si blocare a platformelor si/sau a
continuturilor necorespunzatoare pe Internet. Aceasta se poate face in browsere si proxy-uri sau
prin instalarea de cenzori de programe, cum ar fi controalele parentale. Filtrele sunt configurate po-
trivit regulilor stabilite de parinti, scoli, intreprinderi, guverne si alte entitati. Acestea functioneaza,
in general, prin listele ,negre” (de continut care trebuie blocat) sau listele albe (care interzic accesul
la toate continuturile de pe Internet, cu exceptia elementelor aprobate de filtru). Uneori, listele albe
sunt adunate in cadrul unui sistem de programe in care operatorul de transport sau prestatorul de
servicii are control asupra aplicatiilor, continutului si suporturilor media si restrictioneaza accesul
convenabil la aplicatiile sau la continutul care nu este aprobat. Cand un astfel de sistem este creat
pentru copii, acesta este denumit ,gradina fortificata” sau ,platforma inchisa”, spre deosebire de o
platforma deschisd, in care consumatorii au acces nerestrictionat la aplicatii, continut si multe altele.

mmm O altd metoda de filtrare este atunci cand regulile sunt introduse prin cuvinte-cheie sau termeni,
restrictionand sau blocand complet accesul la orice pagini web care contin cuvintele sau expresiile
interzise. Prin intermediul unei parole, persoana care a stabilit regulile de filtrare poate, de asemenea,
sa permita ad-hoc accesul la diferite site-uris.

msm [0 prezent, exista filtre pentru dispozitive multiple. Programul sau aplicatia de filtrare poate fiin-
carcatd pe mai multe dispozitive, cum ar fi un laptop, tableta, telefon inteligent, televizor sau eReader
(cititor de cdrti digitale) si poate fi, de exemplu, controlat centralizat de catre parinte. Pot fi stabilite
reqguli diferite pentru copiii de varste diferite si acestea pot evolua automat, odata cu varsta copilului.
Regulile de filtrare pot fi aplicate pentru a restrictiona timpul petrecut in mediul online si accesul la
contacte, precum si pentru monitorizarea geolocalizarii si multe altele.

. Listele albe sunt cu atat mai valoroase atunci cand copiii fac primii pasi pe Internet,
permitandu-le sa recunoasca si sa acceseze rapid site-urile lor preferate. Nu numai ca
acest lucru va contribui la dezvoltarea discriminarii lor vizuale, o cerinta prealabila pentru
lectura, ci va ajuta ca activitatile de Internet sa devinad activitati comune de familie - un
element crucial pentru a garanta siguranta copilului dumneavoastra in mediul online.

2. https://en.wikipedia.org/wiki/Closed_platform
3. http://internet-filter-review.toptenreviews.com
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. Filtrarea poate fi un supliment foarte util pentru a proteja minorii de continutul
necorespunzator existent pe Internet sau pentru a monitoriza utilizarea acestuia, dar
trebuie utilizata impreuna cu o indrumare adecvata din partea parintilor, a cadrelor
didactice si a ingrijitorilor copiilor.

« Tn cazul salilor de clas3, filtrele pot fi valoroase pentru a reduce riscul ca elevii sa acceseze
materiale nepotrivite sau daundtoare. Cu toate acestea, ele nu exclud necesitatea de a
verifica in prealabil site-urile care urmeaza a fi propuse elevilor pentru realizarea sarcinilor
bazate pe utilizarea Internetului.

« Studiul de referinta al Programului pentru un Internet mai sigur (SIP-Bench) arata
ca instrumentele de filtrare de astazi sunt capabile sa filtreze continuturile potential
ddunatoare, fara a reduce drastic oportunitatile pe care Internetul le ofera copiilor si
tinerilor. Mai multe detalii sunt disponibile pe site-ul Programului Internet mai sigur”.

« Problemele ridicate de practicile de etichetare si de filtrare abunda in materialele privind
temele cetateniei si/sau studiilor sociale. Incepeti o dezbatere pe tema filtrarii in mediul
online. Este aceasta o forma acceptabila si necesara de cenzura?

PROBLEME

- Filtrarea continutului poate bloca accesul la informatii si resurse valoroase, de exemplu la cele ce
tin de istoria razboaielor mondiale sau educatia sexuala, din cauza anumitor cuvinte-cheie pe care
le contin.

« Etichetarea si clasificarea site-urilor web ramane o practica in mare parte voluntara, cu exceptia
cazuluiin care tarile au legi care sa aplice anumite standarde. Traim intr-o lume global3, iar eficienta
acestora este, intr-o oarecare masura, afectata de adoptarea limitatd a acestora de catre furnizorii
de platforme si de continut si de lipsa sistemelor comune de etichetare si de clasificare.

+ Legislatia nu poate tine pasul cu evolutia tehnologica si, chiar si in zilele noastre, serviciile
programelor de filtrare tind sa eticheteze paginile in functie de propriile lor sisteme de valori si
agende sociale.

« Este dificil sa se decida ce continut este in realitate daunator copiilor de o anumita varsta, cine
trebuie sa decida asupra regulilor generale pe care furnizorii de continut trebuie sa le respecte
si asupra aplicarii acestor reguli. De aceea, instrumentele de filtrare trebuie sa fie foarte flexibile,
pentru a permite ingrijitorilor copiilor sa modeleze regulile defiltrare in functie de valorile familiale.
Furnizorii de filtre trebuie sa elaboreze tehnici pentru a se asigura ca filtreaza in conformitate cu
aceste criterii.

« Filtrele pot deveni, de asemenea, un instrument de cenzura utilizat pentru a modela opinia publica
si a suprima opozitia politica. Unele tari blocheaza site-urile partidelor politice sau ideologiilor
opuse; acesta poate fi un punct de plecare interesant pentru discutii in clasa despre drepturile
omului si democratie.

« Unii oameni considera ca filtrarea este o formd de cenzura si, prin urmare, e contrara spiritului
Internetului. Altii sustin cd daca nu ar exista programele de filtrare, guvernele ar fi supuse presiunii
de a reglementa continutul online.

« Furnizorii de programe de filtrare se straduiesc din rasputeri sa faca fata provocarilor create de
retelele sociale, dispozitivele mobile si utilizarea Internetului de catre copiii din ce in ce mai mici.

« Exista discutii la nivel international pentru a crea un domeniu .kids care sa inlocuiasca .org, .com si
altele similare, pentru site-uri care sunt adaptate copiilor, pentru a-i proteja de continuturile online
care ar putea fi potential ddunatoare, rau intentionate sau necorespunzatoare. Pe masura ce site-
urile care utilizeaza numele de domeniu .kids ar fi obligate sa adere la regulamentul de inregistrare,
numeroasele provocari includ stabilirea de standarde acceptabile la nivel international, selectarea
unei agentii internationale de monitorizare si asa mai departe.

4. http://www.sipbench.eu
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INSTRUCTIUNI

« Daca sunteti un dezvoltator de jocuri sau aplicatii care doreste ca creatia sa sa fie evaluata conform
standardelor nationale sau internationale sau un parinte sau ingrijitor care doreste, pur si simplu,
sa inteleaga procesul, vizionati videoclipul, Initiere” pe site-ul web al Coalitiei Internationale pentru
Evaluarea Varstei (International Age Rating Coalition — IARC)>. Majoritatea browserelor si sistemelor
de operare au comenzi parentale integrate, pe care le puteti seta pentru a filtra continutul nedorit.
Blogul ,Cum configurez controale parentale neagasante pe toate dispozitivele mele?”® ofera
informatii despre cum sa faceti acest lucru pe o gama larga de dispozitive si programe. Pentru
majoritatea programelor de filtrare, puteti specifica tipurile de continut pe care doriti sa le filtrati
sau sa le permiteti. Cu toate acestea, filtrele preinstalate ar putea sa nu indeplineasca toate
cerintele dumneavoastra, mai ales daca doriti sa stabiliti diferite reguli pentru doi sau mai multi
utilizatori. Va trebui sa achizitionati un program dedicat pentru o abordare mai sofisticata fata de
filtrarea site-urilor si monitorizarea utilizarii. Cel mai recent raport privind Programul Internet mai
sigur’, dar si revizuirile programelor pentru Internet® pot fi utile in alegerea dintr-o multitudine de
produse disponibile pe piata.

BUNE PRACTICI

« Analizati cu atentie modul in care functioneaza un filtru inainte de a-l instala. Filtrarea se face
reiesind din decizii ideologice sau culturale cu care nu sunteti de acord?

- Utilizati mijloacele electronice cu discernamant si nu va incredeti in publicitatea exagerata.
Testati produsele prin raportare la experienta personald. Niciun filtru nu poate inlocui vreodata
Jfltrul gandirii critice” pe care toti utilizatorii de Internet trebuie sa il dezvolte, indiferent de
varsta.

- Vorbiti cu regularitate elevilor, parintilor si personalului despre utilizare si nevoile acestora.
Crearea unui mediu deschis pentru discutii va aduce plus valoare experientei elevilor
dumneavoastra legate de utilizarea Internetului decat cenzura sau,vanatoarea de vrdjitoare”.
Expertii considera ca cheia pentru o utilizare responsabila a Internetului de catre copii este
ca parintii sa se intereseze de activitatile lor online si sa petreaca timpul cu copiii in mediul
online.

« Luati in considerare optiunile privind ,listele albe” care permit accesul numai la site-urile
aprobate pentru cei mai mici utilizatori de Internet. Marcati in browserul dumneavoastra site-
urile web preferate si cele prietenoase copiilor pentru a crea o lista personala pentru copiii
dumneavoastra, astfel incat acestia sa poata accesa cu usurinta site-urile sigure pe care le-au
utilizat inainte.

- Copiii si tinerii ar trebui incurajati sa vorbeasca despre materialele inadecvate pe care le
gasesc pe Internet. Adolescentii afirma in mod repetat ca cea mai mare provocare pentru ei
este faptul ca nu pot sd vorbeasca cu pdrintii despre problemele morale cu care se confrunta
in mediul online. Raportati continuturile potential ilegale la o linie telefonica de urgenta®.

» Monitorizati activitatile copiilor dumneavoastra pe site-urile web de jocuri si cautati eticheta
PEGI Online pentru a recunoaste site-urile sigure.

 Din ce in ce mai multe comunitati din mediul online se bazeaza chiar pe utilizatori pentru a
ajuta la etichetarea continutului, mai ales cand acesta este generat de utilizatori. Asigurati-va
ca etichetati orice continut pe care il incarcati si ca ajutati la semnalarea continutului care este
etichetat necorespunzator.

5. https://www.globalratings.com

6. http://web.archive.org/web/20160528132556/http://lifehacker.com/5868750/how-do-i-set-up-non-annoying-parental-controls-on-all-my-devices
7. http://www.sipbench.eu/

8. http://internet-filter-review.toptenreviews.com

9. http://www.inhope.org
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Wikipedia are un articol despre cenzura in spatiul cibernetic: <http://en.wikipedia.org/wiki/
Censorship_in_cyberspace>.

Site-ul Diviziunii Mass-media a Consiliului Europei ofera informatii despre activitatea
acestuia privind promovarea auto-reglementarii si a abilitarii utilizatorului:
<http://www.coe.int/media>.

NetNanny la <http://www.netnanny.com> si Cyberpatrol la <http://www.cyberpatrol.com>
sunt printre cele mai cunoscute produse de filtrare comerciale.

Fundatia Electronic Frontier (EFF) isi propune sa apere libertatile civile pe Internet:
<http://www.eff.org/>.

Proiectul SIP-Bench finantat de UE publica anual, in noud limbi, rezultatele unor studii
comparative privind produsele de filtrare: <http.//www.sipbench.eu/>

Un studiu al Consiliului Europei privind tinerii, bundstarea si riscul online (2006) exploreaza
semnificatia continutului daundtor in ceea ce priveste protectia copiilor si a tinerilor

in societatea informationala: <https://rm.coe.int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?documentld=0900001680483b30>.

Sistemul de etichetare PEGI Online ofera informatii despre jocurile, categoriile, riscurile,
sfaturile de siguranta in mediul online si o lista de site-uri web etichetate:
<http://www.pegionline.eu>.

Recomandarea CM/Rec(2008)6 a Comitetului de Ministri catre statele membre privind
masurile pentru promovarea respectarii libertatii de exprimare si de informare referitor
la filtrele pentru reteaua Internet: <https://wcd.coe.int/ViewDoc.jsp?p=&Ref=CM/
Rec(2008)6&Language=IlanEnglish&Ver=original&direct=true>.

Documente relevante ale Consiliului Europei: pentru mai multe informatii cu privire la
etichetare si filtrare: <www.coe.int/en/web/freedom-expression/internet-standard-setting>.
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Fisa 21

Hartuirea in mediul online:
bullying-ul, stalking-ul si trolling-ul

..

X
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e masura ce Internetul si tehnologia castiga o arie de acoperire mai mare, numarul tentativelor de
hartuire a cunoscut o crestere.

mmm Potrivit unui studiu efectuat de Centrul de Cercetare Pew in 2014 in randul adultilor ameri-
cani, exista cel putin sase forme diferite de hartuire in mediul online: insultarea persoanelor (po-
recle obscene), punerea intentionata intr-o situatie jenanta a unei persoane, amenintarea fizica
a unei persoane, hartuirea continua a unei persoane, hartfuirea sexuald sau urmarirea in scop de
hartuire a unei persoane. In acelasi studiu, cercetatorii au identificat cinci fapte esentiale despre
hartuirea in mediul online:

1. Dintre persoanele intervievate, 40% de utilizatorii de Internet s-au confruntat personal cu
hartuirea in mediul online.
2. Adultii tineri constituie grupul demografic cel mai expus hartuirii in mediul online.

3. Barbatii si femeile au experiente diferite de hartuire in mediul online.
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4. Jumatate dintre persoanele hartuite online nu cunosc cine este vinovatul.
5. Retelele sociale au fost cel mai frecvent mentionate ca fiind scena hartuirii.

mmm Hartuirea in mediul online presupune indreptarea repetata de comentarii deranjante sau ofen-
sive catre anumite persoane vizate. Aceasta poate lua diverse forme, cum ar fi hartuirea cibernetica,
urmarirea cibernetica, trolling-ul sau raspandirea urii.

CYBERBULLYING-UL

Organizatia Mondiala a Sanatatii defineste bullying-ul drept ,aplicarea intentionata a fortei sau
puterii fizice si psihologice, amenintatoare sau reale, impotriva sa, a altei persoane sau impotri-
va unui grup sau comunitati, care duce sau poate duce la vatamare, deces, traume psihologice,
anomalii de dezvoltare sau carenta” (Organizatia Mondiala a Sanatatii — 2002) Raportul mondial
privind violenta si sandtatea: rezumat’.

Bullying-ul este o actiune initiata impotriva altei persoane pentru a provoca vatamari, repetata in
diverse forme, pe parcursul unei perioade de timp. Parintii si copiii nu au, de obicei, aceeasi per-
ceptie asupra amplorii acestei probleme.

Bullying-ul poate lua diferite forme: abuz fizic, verbal, relational, sexual, prejudiciabil, extorcare si
cyberbullying (hartuire cibernetica).

Cyberbullying-ul reprezinta hartuirea prin intermediul Internetului sau a telefonului mobil, im-
plicand mesaje, emailuri, publicarea de comentarii jignitoare sau rau-intentionate in camerele de
discutii sau forumurile de mesaje sau, chiar mai extrem, dezvoltarea de site-uri web cu intentia de
a aduce prejudicii unei persoane sau anumitor grupuri de persoane.

Agresorii care initiaza hdrtuirea cibernetica utilizeaza, de asemenea, telefoanele mobile pentru a
realiza fotografii jenante ale altor persoane sau pentru a trimite mesaje SMS sau MMS jignitoare.
Toate formele de bullying online au un impact mult mai mare decat bullying-ul obisnuit, deoarece
autorii traiesc cu fermitate un sentiment de anonimat, iar victimele nu au unde sa se ascunda de
agresor — persoanele pot fi victime zi si noapte, oriunde s-ar afla.

Stalking-ul online reprezinta utilizarea Internetului sau a altor mijloace electronice pentru a urmari
sau a hartui o persoand, un grup sau o organizatie?.

Trolling-ul este actiunea de a provoca probleme pe Internet prin initierea de certe sau supararea
persoanelor, prin postarea de mesaje incendiare, care nu sunt la subiect sau mesaje in afara sub-
iectului, intr-o comunitate online, cum ar fi un grup tematic® sau un blog.

Trolling-ul se face cu intentia deliberata de a provoca cititorii la un raspuns emotional sau de a
perturba, in alt mod, discutia normala pe un anumit subiect®.

Deoarece stalking-ul online, trolling-ul si bullying-ul sunt, in general, considerate sub umbrela
mai larga a hartuirii in mediul online, liniile directoare si informatiile de mai jos pot fi adaptate in
functie de cazurile individuale.

IMPORTANTA REZILIENTEI SI A INVATARII SOCIALE S| EMOTIONALE

Rezilienta si bundstarea sociala si emotionald sunt factori cruciali pentru a ajuta tinerii sa invete a
se proteja impotriva bullying-ului, precum si a altor comportamente agresive online.

Un climat scolar pozitiv sau o comunitate pozitiva poate atenua bullying-ul online si offline si, in
general, hartuirea online.

Parintii isi pot ajuta copiii sa isi dezvolte rezilienta, ajutandu-i sa isi sporeasca constiinta de sine
si stima de sine, aratandu-le ca sunt acceptati si iubiti asa cum sunt, invatandu-i sa se adapteze,

1
2
3

4

. http://www.who.int/violence_injury_prevention/violence/world_report/en/summary_en.pdf

. https://en.wikipedia.org/wiki/Cyberstalking

. https://en.wikipedia.org/wiki/Usenet_newsgroup>, forum, chat room <https://en.wikipedia.org/wiki/Chat_room
. https://en.wikipedia.org/wiki/Internet_troll
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sd faca fata si sa depdseasca situatiile dificile, prin inspirarea emotiilor pozitive, gasirea placerii si
a umorului in viatd, prin promovarea abilitatilor de rezolvare a problemelor, prin a-i invata sa fie
flexibili in raspunsurile lor si ardtandu-le importanta empatiei.

CONSIDERATII DE ORDIN ETIC SIRISCURI

« Bullying-ul si hartuirea in sdlile de clasa pot reduce moralul intregii clase, creand o atmosfera
de fricd si neincredere si fdcand invatarea aproape imposibild.

« Cele mai frecvente consecinte cu care se confrunta cei care sunt victime ale bullying-ului sau
ale hartuiriiinclud depresia, anxietatea, stima de sine scazutd, dificultatile de adaptare sociala
si singuratatea.

« Pentru faptuitori, cele mai frecvente consecinte includ anxietatea sporita, riscul de esec
scolar si, adesea, comportamente delincvente si o probabilitate crescuta de infractionalitate
la varsta adulta.

« O masura preventiva pentru a evita ca bullying-ul sau hartuirea sa devina o problema este
introducerea in programul de invatamant a unor aspecte precum managementul relatiilor
sociale, controlul furiei si solutionarea conflictelor. Atunci cand sunt bine alese, acest tip de
programe vor permite copiilor si adolescentilor sa isi descopere propriile talente ca potentiali
mediatori in cazul unor conflicte. In acest fel, riscul ca anumite conflicte minore sa escaladeze
intr-un comportament amenintator va fi redus atat in mediul offline, cat si cel online.

+ Scoala dumneavoastra trebuie sa aiba in vigoare o politica clara - numita si politica de
utilizare responsabild sau acceptabila (PUR sau PUA)* — pentru a monitoriza cand si cum elevii
si personalul utilizeaza Internetul si telefoanele mobile la scoala. Acest document trebuie sa
prevada expres ca limbajul si actiunile vulgare, agresive sau hartuitoare nu vor fi tolerate, iar
cei care nu vor utiliza corespunzator Internetul sau telefonul vor fi subiecti ai unor sanctiuni.

+ Trebuie sa existe o procedura in vigoare care sa poata documenta utilizarea Internetului,
sd identifice cine, cand si unde este online, desi acest lucru poate ridica anumite probleme
privind protectia datelor.

« Elevilor trebuie sa li se comunice sa intrerupa contactul cu orice persoana care ii hartuieste
sau fi face sa se simtd inconfortabil atunci cand se afla online.

« Eleviitrebuie sa comunice imediat unuiadult deincredere despre cele intamplate si, daca este
posibil, s demonstreze materialul ofensator. Apoi, adultul va actiona conform procedurilor
specificate in PUA sau PUR a scolii.

 Procedura este aceeasi ca si in viata reald, cand un copil este hartuit de cineva. Acesta trebuie
sd intrerupa contactul cu faptuitorul si sa informeze un adult de incredere despre incident.
Copiii nu trebuie sa simta ca sunt singuri sau ca trebuie sa se ocupe singuri de problema.

in concluzie, politica scolara privind utilizarea Internetului si a telefonului mobil trebuie sa includa
metode de interventie, cum ar fi rezolvarea conflictelor, instruirea elevilor si a personalului
cu privire la actiunile intreprinse in caz de hartuire online, oferirea de sustinere pozitiva
victimelor abuzului si, atunci cand este posibil, ajutor pentru abuzatori in vederea schimbarii de
comportament. Cu o astfel de politica in vigoare, scolile nu ar trebui sa se confrunte cu dificultati

in abordarea bullying-ului sau a hartuirii.

INSTRUCTIUNI

mmm Educatorii s-au confruntat dintotdeauna cu bullying-ul si hartuirea, in si in afara sdlii de clasa.
Este imperativ acum sd intelegem modul in care acest tip de hartuire implica si Internetul.

5. https://en.wikipedia.org/wiki/Acceptable_use_policy
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« Elevii trebuie sa fie capabili sa isi asume responsabilitatea pentru propriile actiuni, insa bullying-
ul si hartuirea submineaza increderea si stima de sine. Atunci cand o persoana este harfuita
sau abuzata psihologic, invatarea este restrictionata, deoarece aceasta nu este capabila sa se
concentreze, se simte amenintata si isi pierde increderea in sine.

« Elevii care se simt amenintati (fie online, fie offline) au nevoie de ajutorul unui adult de incredere.
In acelasi timp si persoana care initiaza bullying-ul sau hartuirea are, de asemenea, nevoie de
indrumare, pentru ca acest comportament sa nu se mai repete in viitor.

+ Abordarea bullying-ului si a hartuirii trebuie sa fie globald, prin discutii deschise in familie sau in
clasa, despre natura si posibila cauza a comportamentului inacceptabil si masurile de remediere
care pot fiimplementate colectiv.

« Bullying-ul si hartuirea sunt probleme sociale. Este responsabilitatea cadrelor didactice si a
parintilor sa investigheze orice alegatie privind o astfel de conduita si sa lucreze in familie sau in
clasa pentru a oferi cel mai bun mediu de invatare posibil: in sala de clasd, pe terenul de joaca si
online.

« Cadrele didactice trebuie sa fie instruite despre dinamica bullying-ului si hartuire, precum si modul
in care Internetul si telefoanele mobile sunt utilizate in acest scop. Acestea trebuie sa invete cum
sa citeasca semnalele victimelor, dar si ale persoanei care se face vinovata si cum sa reactioneze
atunci cand observa astfel de semnale.

+ Scolile trebuie sa aiba in vigoare ghiduri specifice. Ar fi o idee buna sa incorporati masuri de
preventie cu privire la Internet in politica scolii dumneavoastrd, pentru a face fata bullying-ului si
hartuirii.

« Elevii trebuie sa cunoasca cele patru reguli de aur pentru a face fata cyberbulling-ului sau hartuirii
online:

1. Faceti o copie a materialului ofensator, dacd este posibil.
2. Nu transmiteti altora materialul ofensator.
3. Deconectati dispozitivul de receptie (calculator sau telefon mobil).

4. Raportati incidentul unui adult de incredere.

IDEI PENTRU LUCRUL iN CLASA

« Jocul de rol: elevii participa la un proces simulat de rezolvare a conflictului. Cadrul didactic
atribuie rolurile si organizeaza grupuri in care elevii sunt responsabili pentru rezolvarea unei
dispute. In faza urmatoare, rolurile sunt inversate, permitand elevilor sa abordeze problema
dintr-o perspectiva diferita.

« Grupuri de discutii: elevii participa in grupuri de discutii pentru a evalua participarea lor la lucrul
in grup, impresiile lor pe teme cum ar fi bullying-ul in general, sugestii cu privire la ceea ce
trebuie sau nu trebuie sa faci pe Internet si responsabilitati.

BUNE PRACTICI

lata cateva idei despre modul de a face fata bullying-ului in mediul online si hartuirii de orice gen
prin emailuri sau mesaje:

« Elevii trebuie sfatuiti sa nu deschida emailurile din surse necunoscute.

+ Daca se deschide un mesaj email sau text si acesta este considerat ofensator, faceti o copie a
materialului ofensator pentru a o ardta unui adult de incredere. Totusi, o victima nu trebuie
sa reactioneze niciodata la mesaje ofensatoare, deoarece aceasta nu face decat sa incurajeze
cealalta persoana sa continue comportamentul ofensator.

- Daca o persoana continua sa trimita emailuri sau mesaje ofensatoare sau hartuitoare si este
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posibil (prin intermediul adresei de email) sa se afle de unde sunt acestea trimise, contactati
imediat prestatorul de servicii® sau operatorul de telefonie mobila vizat pentru a raporta
hartuirea.

- Politicile unei scoli cu privire la bullying si/sau politica de utilizare acceptabila trebuie sa contina
dispozitii privind gestionarea cazurilor de hartuire a elevilor in mediul online.

- Elevii trebuie sa stie ca se pot adresa unui pdrinte, cadru didactic sau altui adult de incredere ori
de cate ori sunt hartuiti in mediul online sau prin intermediul telefonului lor mobil. Este rolul
acestui adult de incredere sa ia relatarea in serios si sa linisteasca victima.

+ Ocupati-va de agresori sau de cei responsabili de hartuire explicandu-le ca comportamentul lor
nu poate fi tolerat si ca trebuie sa inceteze imediat, dar, de asemenea, aflati tot ceea ce puteti
despre motivele acestora. Ar indrazni sa spund sau sa faca aceleasi lucruri si in viata reala?

« Depuneti eforturi pentru a va asigura ca parintii sunt informati ca copilul lor este abuzat
psihologic sau fizic sau el/ea este un agresor. Atunci cand un agresor foloseste Internetul sau
telefonul mobil pentru a abuza psihologic sau fizic, comportamentul ofensator nu se opreste,
de obicei, la poarta scolii si va continua, probabil, si de acasa.

« ENABLE’ (Reteaua europeana impotriva bullying-ului in mediile de invatare si petrecere a
timpului liber - European Network Against Bullying in Learning and Leisure Environments) este
un proiect finantat de Comisia Europeana si furnizeaza informatii aprofundate cu privire la cele
mai reusite abordari privind bullying-ul, precum si a invatarii sociale si emotionale si furnizeaza
pachete pentru parinti si seturi de instrumente de instruire pentru scoli.

INFORMATII SUPLIMENTARE

- Pagina web a Consiliului Europei,invinge bullying-ul” (,Beat bullying”) ofera instrumente
impotriva acestui fenomen: <www.coe.int/en/web/edc/beat-bullying>.

~

+ NoBullying.com ofera resurse privind bullying-ul online si offline: <http://nobullying.com/>.

« Site-ul Zambetul Copilului (Smile of the Child), cu sediul in Grecia, ofera ajutor pentru
problemele zilnice cu care se confrunta copiii: <http://www.hamogelo.gr/1.2/home>.

+ ,Alungati bullying-ul” (,Stomp Out Bullying”): <http://www.stompoutbullying.org>,Opriti
bullying-ul acum!” (,Stop bullying now!”) este un site din SUA care vizeaza reducerea
bullying-ului: <http://www.stopbullyingnow.com/>.

. tDeleteCyberbullying” este o aplicatie interactiva Android care ofera sfaturi cu privire la
bullying-ul online: <https://deletecyberbullying.wordpress.com/app/>.

+ ,Cunoasteti riscurile: infruntarea bullying-ului online” (,Know the risks: challenging
cyber bullying”) este destinat parintilor si cadrelor didactice: < http://web.archive.org/
web/20100923133231/http://awareness.ca/english/teachers/wa_teachers/safe_passage_
teachers/risks_bullying.cfm>.

. ,Ce este bullying-ul online?” (,What is cyber bullying”) - o pagina web a Guvernului
australian care ofera consultanta familiilor: <http://web.archive.org/web/20090703064421/
http://www.netalert.gov.au/advice/risks/cyber-bullying/ What _is_cyber_bullying.htm/>.

« Raportati bullying-ul si continutul daunator in reteaua Insafe: <htip://www.
betterinternetforkids.eu>.

6. https://en.wikipedia.org/wiki/Internet_service_provider
7. http://enable.eun.org
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« Centrul de Cercetare Pew a publicat rezumatul constatarilor sale din 2014 privind
+bullying-ul online”: <http://web.archive.org/web/20160703044152/http://www.pewinternet.
org/2014/10/22/online-harassment/>.

+ Miscarea ,Fara Instigare la Urda” este o campanie de tineret a Consiliului Europei:
<http://www.nohatespeechmovement.org/>.

« Aflati mai multe despre bullying si descarcati planuri de lectii, pachete pentru parinti si
echipamente de instruire pentru colegi: <http://enable.eun.org>.
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Fisa 22

Obtinerea de asistenta

Internetul este un sistem global de retele informatice interconectate care utilizeaza suita de proto-
coale Internet (TCP/IP) pentru a conecta miliarde de dispozitive la nivel mondial'. Prin urmare, este
destul de diferit de alte medii in sensul ca este cel mai descentralizat mediu de comunicare care exista.
Nu are un punct unic de control datorita faptului ca aceste miliarde de dispozitive slab conectate dis-
pun de multiple si diferite canale pentru a permite comunicarea si transferul de informatii. in plus, de la
aparitia Web 2.0, utilizatorii de retele online nu sunt numai spectatori, ci si producatori de informatie (a
se vedea Fisa 1 cu privire la conectare).

msm [n prezent, deoarece oricine poate publica aproape orice in mediul online si multe dintre datele
noastre sunt stocate in locuri impalpabile cunoscute sub numele de ,nor” (cloud), se pun multe intre-
bari despre viitorul Internetului si cum poate fi posibila controlarea chiar si a unei mici parti a acestui
flux de informatii. Ne intrebam adesea cine decide ce constituie limbaj si informatie ofensatoare sau
periculoasa pentru copiii nostri, pentru familia noastra si pentru noi. Si, mai important, cum putem sa
ne protejam pe noi insine si pe cei apropiati de acestea?

1. https://en.wikipedia.org/wiki/Internet
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CONTINUT ILEGAL

msm Fiecare tara defineste ce continut si actiuni sunt legale si ilegale, prin legislatia nationala. in
consecintd, Internetul, ca mijloc de comunicare, functioneaza ca un domeniu reglementat. Orice
actiune considerata a fi ilegala in ,viata reald” trebuie considerata ilegala si pe Internet. Cu toate
acestea, imensa acoperire a

mmm [nternetului poate amplifica tentativele de incalcare a drepturilor altor persoane si poate
multiplica impactul; de exemplu, ,tachinarea” online poate deveni defaimare sau ceva mult mai grav.

mmm Continutul ilegal poate fi definit drept orice activitate, material, informatie etc. care contravine
legii si poate dauna si/sau provoca prejudicii unei persoane sau entitati.

in camerele de discutii (cum ar fi ademenirea copiilor), ura in mediul online, mesajele si site-urile
web xenofobe si altele similare. Acestea si alte forme de comportament ilegal sunt reglementate
de Conventia Consiliului Europei privind infractionalitatea informatica?, primul tratat international
privind infractiunile comise prin Internet si alte retele informatice si Protocolul Aditional la Conventia
privind infractionalitatea informatica ce tine de incriminarea actelor rasiste si xenofobe comise
prin intermediul sistemelor informatice®. Conventia Consiliului Europei privind protectia copiilor
impotriva exploatarii sexuale si a abuzului sexual (sau Conventia de la Lanzarote)* prevede, de
asemenea, colectarea si stocarea neautorizatd de date si exploatarea informatiilor. Aceasta conventie
este primul tratat international careimpune pedepse penale pentru toate formele de violenta sexuala
impotriva copiilor, inclusiv ademenirea.

OBTINEREA DE ASISTENTA ESTE UN DREPT FUNDAMENTAL!

mmm Internetul este un instrument care este usor de accesat de oriunde si de oricine si, prin urmare,
continutul considerat ca fiind daunator sau necorespunzator poate ajunge cu usurinta la copii, tineri
si alte categorii vulnerabile ale populatiei. Dreptul la protectie impotriva prejudiciilor si la cdile de
atac impotriva discriminarii sau incalcarii de orice fel este un drept fundamental al omului, conform
Declaratiei Universale a Drepturilor Omului’. in plus, Conventia ONU cu privire la drepturile copilului
(CDCQ) subliniaza rolul adultilor de a actiona in interesul superior al copilului, protejandu-| astfel de
continutul si actiunile ddunatoare si pune responsabilitatea asupra guvernelor si familiilor, care
trebuie sa ia toate masurile pentru a se asigura ca drepturile copiilor sunt respectate, protejate si
exercitate. Aceasta include furnizarea de servicii sociale, precum si instituirea de sisteme juridice, de
sanatate si educationale care sa sustina copiii si sa ofere un mediu in care acestia sa poata creste si
atinge potentialul. Liniile de asistenta si alte mecanisme de raportare constituie un element esential
in cadrul acestor sisteme.

ms= Impreund cu alte organizatii internationale, in special in cadrul activitatilor Forumului
international pentru guvernanta Internetului, Consiliul Europei incearca sa dezvolte constiinta
sociala si familiala cu privire la protectia copiilor si a tinerilor pe Internet. Aceasta include punerea
la dispozitie a unor informatii accesibile despre instrumentele si procedurile disponibile pentru
obtinerea asistentei adecvate.

INSTRUCTIUNI

+ Continutul ilegal de orice natura gasit pe Internet poate fi raportat la o linie telefonica de ur-
genta. O linie telefonica de urgentd® este un serviciu la care orice persoand poate raporta despre
orice continut online considerat a fi ilegal. INHOPE este o asociatie care coordoneaza linii tele-
fonice de urgenta pentru Internet in multe tari din intreaga lume’.

2. http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp? CL=ENG&NT=185

3. http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189

4. http://www.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=201&CM=8&DF=12/18/2008&CL=ENG;
http://www.coe.int/en/web/children/lanzarote-convention

5. http://www.un.org/en/universal-declaration-human-rights/index.html

6. http://en.wikipedia.org/wiki/Hotline

7. http://inhope.org/gns/who-we-are/at-a-glance.aspx
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+ Puteti gdsi informatii suplimentare despre tipul de continut ilegal de care se ocupa INHOPE pe
site-ul sdu web?.

« Pentru a raporta continutul ilegal, accesati <http://www.inhope.org/tns/contact-us/details.aspx>
si urmati pasii indicati. Linia telefonica de urgenta va investiga raportul® pentru a vedea daca
continutul este ilegal si, daca da, va urmari originea acestuia si va contacta organele de drept din
tara gazda, precum si prestatorul de servicii Internet, pentru eliminarea continutului in cauza.

Solicitarea de asistenta de la o linie telefonica

« Copiii si tinerii pot solicita asistentd apeland la o linie telefonica' — un serviciu care ofera asistenta
prin telefon si/sau consiliere prin email, web sau SMS.

« In multe tari, centrele de informare ale Insafe'’ coopereaza cu linii de asistentd nationale pent-
ru a raspunde la intrebarile si preocuparile tinerilor referitoare la experientele acestora in mediul
online sau la continutul online daunator sau ilegal cu care se confruntd. De asemenea, multe linii
de asistenta care se ocupa de problemele legate de Internet pot ajuta tinerii preocupati de alte
chestiuni,din lumea reald"

« Child Helpline International™ este un punct important de contact in multe tari europene si
non-europene. Aceastad retea globala de linii de asistenta pentru copii opereaza in aproape 150 de
tari pentru a proteja drepturile copilului.

« Deregula, liniile de asistenta telefonica sunt disponibile 24 de ore pe zi, 7 zile pe sdptamana. Ser-
viciile acestora sunt gratuite si confidentiale si nu urmaresc apelurile, emailurile sau textele. Copiii
si adolescentii pot trimite mesaje pe diverse subiecte si exista facilitati pentru a permite tinerilor sa
comunice prin chat, email si forumuri, precum si prin metode mai traditionale. Personalul liniilor
de asistentd telefonica este acolo ca sd asculte si sa-i ajute sa isi gaseasca propriile solutii.

+ Pentru a gasi o linie de asistenta telefonica in tara dumneavoastrd, dati in cdutare pe Internet de-
numirea tdrii si cuvintele ,raport”si,linie de asistenta”

Utilizarea serviciilor de raportare dedicate pe platformele sociale

« Majoritatea platformelor sociale media, cum ar fi Facebook, Twitter, Instagram sau Google, au un
centru de siguranta pentru a oferi indrumare utilizatorilor si un serviciu de raportare online pentru
a semnala continutul sau activitatea necorespunzatoare. Acest lucru se gaseste de obicei in meni-
ul,Suport”sau,Ajutor”. De exemplu, raportarea cazurilor de bullying retelelor de socializare, poate
duce la eliminarea continutului ofensator si chiar la stergerea conturilor persoanelor care au incal-
cat termenii de utilizare. Majoritatea site-urilor lucreaza similar: de exemplu, pe Facebook, fiecare
element de continut are un meniu derulant, care permite utilizatorilor sa raporteze o postare sau
o fotografie si sa spuna de ce nu doresc sa o vada. Aceasta paging, de exemplu, contine informatii
despre intocmirea unui raport's,

« Toti operatorii de telefonie mobila ofera asistenta prin telefon, webchat sau email si multi ofera,
de asemenea, recomandari adresate in mod special familiilor si copiilor. De exemplu, Vodafone
are un site web despre ,Parentajul digital”'* care ofera consiliere parintilor si copiilor si ghiduri de
Lnstruire” pentru configurarea controalelor parentale. Acesta propune si servicii de control paren-
tal si alte functii de siguranta prin intermediul SecureNet'. Aplicatia Gardianul Vodafone de pe
dispozitivele Android permite, de asemenea, blocarea contactelor nedorite.

8. http://www.inhope.org/gns/internet-concerns/overview-of-the-problem/illegal-content.aspx
9. http://www.inhope.org/en/about/fag.html

10. http://en.wikipedia.org/wiki/Helpline

11. http://www.betterinternetforkids.eu

12. http://www.childhelplineinternational.org

13. https://www.facebook.com/help/181495968648557/

14. http://www.vodafone.com/content/digital-parenting.html

15. https://securenet.vodafone.com/
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INFORMATII SUPLIMENTARE

« Consultati CONUDR <http://www.ohchr.org/en/professionalinterest/pages/crc.aspx> si/sau
documentul general elaborat de UNICEF <http://www.unicef.org/crc/files/Rights_overview.
pdf> pentru informatii suplimentare despre dreptul copiilor la protectie si asistenta.

+ Pentru informatii detaliate privind protectia impotriva violentei si raportarea acesteia,
Strategia integrata a Consiliului Europei impotriva violentei oferd informatii utile la:
<http://www.coe.int/en/web/children/integrated-strategies>.

« Pentru a raporta continut ilegal, puteti contacta INHOPE: <https://www.inhope.org/>.

+ Portalul Insafe, reteaua europeana a centrelor de siguranta pe Internet <http://www.
betterinter-netforkids.eu/> ofera informatii despre punctele nationale de contact si liniile de
asistenta din Europa.

+ Pentru a raporta cyberbullying-ul sau pentru a obtine asistenta, puteti contacta Childline
<http://www.childline.org.uk/>, o linie telefonica gratuita de 24 de ore pentru copii si tineri
(Telefon: 0800 1111).

« Befrienders.org <http://www.befrienders.org> este un site pe care puteti gdsi cea mai
apropiata linie telefonica de asistenta anti-suicid.

« Europe Direct <http://ec.europa.eu/europedirect/index_en.htm> este un serviciu gratuit in
cadrul caruia puteti obtine raspunsuri imediate la intrebarile generale privind problemele
UE si detaliile de contact ale organizatiilor relevante, cum ar fi liniile de asistenta nationale.
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6. Internetul - o privire in viitor

,, ,Expresia libera este temelia drepturilor omului, sursa
umanitatii si mama adevarului. A ucide libertatea de
exprimare inseamna sa incalci drepturile omului, sa sugrumi
omenirea si sa suprimi adevarul!

Liu Xiaobo, laureat al Premiului Nobel pentru Pace din 2010 si activist pentru drepturile
omului

LISTA DE VERIFICARE PENTRU FISA 23 - INTERNETUL OBIECTELOR

in acelasi mod in care va protejati deja calculatorul si alte dispozitive impotriva intruziunile de
securitate, asigurati-va ca aplicati respectivele masuri dispozitivelor dumneavoastra impotriva
JInternetului obiectelor”.

Este dificil sa protejati fiecare dispozitiv in parte, dar va puteti proteja reteaua si reduce zonele de
vulnerabilitate.

Analizati cu atentie orice articole de tipul ,Internetul jucariilor” pe care intentionati sa le introduceti
in casa dumneavoastra si sa le prezentati copilului dumneavoastrd. Verificati parametrii de securitate
si de confidentialitate ai jucdriei si puneti-va intrebarea:,Cat de necesara este aceasta jucarie?”

LISTA DE VERIFICARE PENTRU FISA 24 - INTELIGENTA ARTIFICIALA, AUTOMATIZAREA
SITEHNOLOGIILE PERTURBATOARE

V-ati informat despre ultimele noutati in domeniul inteligentei artificiale si al automatizarii?

Ati investit in competentele dumneavoastrd interpersonale, sociale si emotionale?

V-ati configurat dispozitivele ,inteligente” pentru a asigura niveluri adecvate de securitate si de
protectie a utilizatorilor?

LISTA DE VERIFICARE PENTRU FISA 25 - REALITATEA VIRTUALA SI REALITATEA
AUGMENTATA

Ati discutat cu copilul / elevul dumneavoastra despre subiecte cheie precum sexismul, sexualitatea,
rasismul, abuzul psihologic, stereotipurile si alte forme de discriminare?

V-ati asigurat ca dispozitivele pe care le utilizeaza copilul / elevul dumneavoastra sunt configurate
corect, cu o protectie ridicata a vietii private si a securitatii?

Ati verificat daca copilul / elevul dumneavoastra mentine echilibrul unei vieti sanatoase atunci cand
utilizeaza tehnologia virtuala sau augmentata?

LISTA DE VERIFICARE PENTRU FISA 26 - SUNTETI PRODUSUL? VOLUMELE MARI DE
DATE (BIG DATA), EXTRAGEREA DE DATE S| VIATA PRIVATA

V-ati facut timp sa examinati modul in care datele dumneavoastra private sunt tratate de serviciile
online pe care le utilizati si sa configurati setarile de confidentialitate adecvate?

Ati revizuit recent continutul pe care I-ati postat online pentru a va asigura ca inca este corect si ca
sunteti in continuare dispus sa il distribuiti?

V-ati informat cu privire la ultimele evolutii in domeniul ,big data” pentru a intelege modul in care
aceste schimbari va pot afecta si ce puteti face in legaturd cu aceasta?
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Fisa 23

Internetul obiectelor

rogresele tehnologice evidentiate de recenta dezvoltare a conectivitatii prin Internet si wireless

la dispozitivele adaptate pentru transferuri de date, provoacd entuziasm in multe domenii.
Acest domeniu emergent, cunoscut sub numele de ,Internetul obiectelor” (10), in care dispozitivele
conectate la Internetimbunatatesc eficienta companiei si confortul stilului de viata pot, de asemenea,
provoca ingrijorari uriase nu doar parintilor, ci tuturor.

mmm Preocupadrile legate de securitate, viata privata si colectarea datelor sunt doar cateva aspecte pe
care expertii si decidentii politici incearca sa le abordeze, pe mdsura ce tot mai multe dispozitive sunt
proiectate si vandute. Cu toate acestea, 10 prezinta o provocare speciala prin faptul ca expertii si fac-
torii de decizie trebuie sa gdseasca modalitati unice de a promova beneficiile acestei noi tehnologii,
dar restrangand si chiar reducand, in acelasi timp, riscurile.

Manual de educatie (alfabetizare) in domeniul Internetului | Pag. 151



mmm Faptul ca,obiectele incep sa gandeasca” pune in garda consumatorii, care trebuie sa isi faca griji
si de spdrgatorii de coduri care pot sa le acceseze ,obiectele”. Cititi acest articol recent ,Hackerii ucid
de la distanta un Jeep pe o autostrada” in care doi spargatori de coduri s-au jucat de la distanta cu
climatizorul, radio-ul si stergatoarele de parbriz, inainte de a opri motorul unui vehicul. Actiunile celor
doi hackeri au declansat dezbateri cu privire la securitatea digitala pentru autoturisme si camioane.

mmm Un alt domeniu de dezbatere este ideea ci 10 reprezinta urmatoarea revolutie industriala. In
prezent exista aproximativ 10 miliarde de dispozitive conectate, insa potrivit prognozelor, se pre-
conizeaza o crestere, cifra atingand pana in 2020, intre 26 miliarde si 30 miliarde de dispozitive, cu o
valoare estimatd a pietei intre 6 si 9 trilioane de dolari SUA%

mmm Acest lucru va duce la o explozie a dispozitivelor conectate si la o explozie corespunzatoare
a datelor. Regulamentul General privind Protectia Datelor se va confrunta cu noi provocari pentru
protectia vietii private, atunci cand datele vor fi omniprezente.

INTERNETUL OBIECTELOR

« Termenul,,Internetul obiectelor”a aparut pentru prima data in 1999, dar abia cativa ani mai tarziu
am vdzut existenta reala a obiectelor conectate la Internet.

I0® este reteaua de obiecte fizice sau obiecte echipate cu electronica, programe, senzori si
conectivitate pentru a le permite sa colecteze si sa faca schimb de date.

10 este utilizat pentru a descrie totul, de la termostatele inteligente care pornesc cdldura inainte ca
dumneavoastra sa ajungeti acasa, la frigiderele care comanda suc de portocale atunci cand acesta
s-a terminat. Oamenii poarta dispozitive de monitorizare a sanatatii si de fitness, iar animalele sunt
dotate cu dispozitive de monitorizare a sanatatii si localizarii*.

10 inseamna, pur si simplu, conectivitate la Internet, dispozitivele comunicand unele cu celelalte,
facilitand controlul si automatizarea sarcinilor - colectarea datelor.

Centrul de Cercetare Pew crede ca 10 si, dispozitivele portabile” vor avea efecte larg raspandite si
benefice® panain 2025.

TEHNOLOGIA WEARABLE (PURTATA DE UTILIZATOR)

JTehnologia purtatd” sau ,dispozitivele purtate” sunt articole de imbracaminte si accesorii care
incorporeaza calculatoare si tehnologii electronice avansate.

Dispozitivele purtate sunt numite, de asemenea, tehnologii la moda, dispozitive purtate,
imbracaminte tech sau electronice fashion®,

Dispozitivele portabile ofera date instantanee utilizatorului si utilizatorul poate monitoriza
instantaneu tehnologia, le poate descarca pentru utilizare ulterioara sau poate trimite datele
pentru imprimare.

INTERNETUL JUCARIILOR

10 poate fi, de asemenea, aplicat jucariilor pentru copii. Conectivitatea wireless va permite unei
jucarii sa interactioneze cu alte dispozitive cu date sau cu alte jucarii.

Internetul jucariilor prezinta noi modalitati de a-i familiariza pe tineri cu tehnologia si fi incurajeaza
adesea sd interactioneze cu jucaria.

. http://web.archive.org/web/20160703222843/https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway

. https://securityintelligence.com/data-protection-in-the-internet-of-things/

. https://en.wikipedia.org/wiki/Internet_of_Things

. http://web.archive.org/web/20160310125239/http://www.theguardian.com/technology/2015/mar/30/internet-of-things-convenience-price-privacy-security
5. http://www.pewinternet.org/files/2014/05/PIP_Internet-of-things_0514142.pdf

6. https://en.wikipedia.org/wiki/Wearable_technology
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« Hello Barbie este o afacere legata de Internetul jucdriilor, lansata de Mattel in 2015, centrata pe
papusa Barbie care poate asculta copiii. Acest fapt a provocat ingrijorare in randul pdrintilor si
expertilor in materie de confidentialitate, precum si psihologilor de top, care se intreabd daca
aceste tipuri de jucarii pot provoca probleme de dezvoltare la copii, afectandu-le capacitatea de
a crea, imagina si invata in mod autonom. ToyTalk, o companie infiintata in 2011, ofera o opinie
diferita si sustine ca jucariile care vorbesc si jucariile echipate cu Wi-Fi pot oferi copiilor oportunitati
de invdtare’.

- Inciuda confortului oferit de Internetul lucrurilor si dispozitivele purtate si in ciuda amuzamentului
si distractiei oferite de Internetul jucariilor, utilizatorii ar putea sa nu fie suficient de constienti de
faptul ca 10 si dispozitivele jucarii, la fel ca telefoanele inteligente si calculatoarele, pot prezenta
riscuri de securitate si confidentialitate. In cazul jucariilor, pot exista chiar si riscuri pentru
dezvoltarea copilului.

~

IMPORTANTA INTELEGERII PROBLEMELOR

H H

Ir/,
’

=) = |O include dispozitive purtate pe care multi utilizatori nu le considera ,dispozitive de calcu
astfel, acestia risca sa ignore problemele legate de viata privata.

mmm Viziunile tehno-futuriste ale 10 si ale dispozitivelor purtate sunt atractive pentru multa lume. Cu
toate acestea, disponibilitatea 10 implica si nevoia de a efectua mai multe cercetari, deoarece firmele
de securitate ciberneticd au constatat in trecut cd persoanele cu intentii infractionale actioneaza ten-
ace si mai rapid pentru a inventa noi modalitati de a-si atinge scopul final.

mmm Progresul companiilor de jucarii in domeniul 10 inseamna jucarii noi fantastice pentru tineri,
dar parintii trebuie sd inteleaga riscul de a avea dispozitive cu microfon deschis in mainile tinerilor si
legaturi de date deschise in casele lor.

CONSIDERATII DE ORDIN ETIC SI RISCURI

> >

Scopul final al IO este cresterea eficientei, insa interconectivitatea care insoteste aceasta
eficientd sporitd poate prezenta riscuri considerabile.

+ ldeea ca oamenii va pot accesa de la distanta dispozitivele si datele este o perspectiva
inspaimantatoare.

- Majoritatea dispozitivelor si articolelor purtate nu sunt concepute pentru o siguranta sau
confidentialitate optima.

« Intruziunile recente au ardtat cd spargdtori de coduri ii vad pe oameni in casele lor, prin
sistemele de monitorizare bebelusi si camerele web?,

« Consumatorii pot fi la fel de expusi,riscului” de intruziune cibernetica in casele lor, cum erau
pe vremuri expusi intruziunii fizice.

« Consumatorii trebuie sa fie constienti de faptul ca Regulamentul General privind Protectia
Datelor le ofera controlul asupra datelor lor si acestia ar trebui sa se informeze despre punerea
acestuia in practica.

INSTRUCTIUNI

« Dispozitivele |0 variaza in dependenta de design si functie. Citirea instructiunilor si intelegerea
functionalitatilor dispozitivului este esentiala pentru utilizarea corecta a dispozitivului.

. Este necesar sa treceti prin setarile pentru functii, in scop de a dezactiva sau a activa parametrii
de confidentialitate in dependenta de dorintele dumneavoastra.

7. http://web.archive.org/web/20150604014333/http://www.nytimes.com/2015/03/29/technology/a-wi-fi-barbie-doll-with-the-soul-of-siri.htmI?_r=0
8. http://web.archive.org/web/20160406200102/http://www.bbc.com/news/technology-30121159
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Este necesar de a examina dispozitivul inainte de cumpadrare deoarece unele dispozitive pur-
tate au fost retrase de pe piata sau nu functioneazd dupa cum au fost comercializate.

Retineti faptul ca acesta este un domeniu in curs de dezvoltare si, daca asteptati cateva
saptamani sau luni, intotdeauna va aparea ceva mai nou, mai bun si adesea mai ieftin pe piata.

IDEI PENTRU LUCRUL iN CLASA

Rugati elevii sa creeze o lista cu toate dispozitivele posibile care ar putea fi conectate intr-o
locuinta. Apoi, cereti-le sa prezinte potentiale riscuri de securitate sau confidentialitate. Ce
poate face utilizatorul pentru a reduce riscurile? Ce poate face furnizorul de dispozitive? Ce
poate face prestatorul de servicii Internet?

Dupad o discutie referitoare la 10, rugati elevii sa elaboreze potentiale instructiuni pentru
consumatori, pentru a-i ajuta sa inteleaga problemele de securitate.

Cititi un rezumat al Regulamentului General privind Protectia Datelor si solicitati elevilor sa
enumere toate clauzele referitoare la 109.

Descarcati videoclipul despre campania de constientizare a drepturilor consumatorilor10 si
implicati elevii intr-o discutie despre drepturile consumatorilor si IO.

Rugati tinerii sa,dezvolte” noi jucarii pentru Internetul jucariilor. Care sunt avantajele jucariei?
Care sunt riscurile? Cum pot acestia sa ii protejeze pe tinerii utilizatori? Cum pot sa ii convinga
pe parinti ca jucaria este sigura?

BUNE PRACTICI

Este important sa fim deschisi fata de adoptarea acestei noi tehnologii, dar trebuie sa va
asigurati ca luati masurile de securitate adecvate pentru a va proteja datele si viata privata.

Limitati informatiile personale pe dispozitivele adaptate pentru transferuri de date.
Imbunatatiti securitatea retelei wireless de acasa.

Alegeti parole puternice.

Daca este posibil, pastrati anumite dispozitive separate de celelalte.

Limitati interactiunile Internetului jucariilor cu celelalte dispozitive ale dumneavoastra si
asigurati-va ca monitorizati capacitatile acestora.

Consumatorii trebuie sa fie atenti la mai multe aspecte atunci cand selecteaza un
dispozitiv 10:

Compatibilitatea si interoperabilitatea: dispozitivul este compatibil cu cele produse de
alte companii sau trebuie sa ramaneti in acelasi ,ecosistem” pentru a-l putea utiliza? Acest
lucru este extrem de important, deoarece altfel, va veti limita la acel producator, fara nicio
modalitate de a comuta sau integra alte dispozitive de la alti producatori.

Conectivitatea: dispozitivul 10 se bazeaza numai pe conectivitatea la Internet pentru a
functiona corect? inmodideal, ar trebuisa putetiaccesa dispozitivul fard a trebui sa va conectati
la Internet. Acest lucru este cu atat mai important, cu cat, in cazul in care producatorul de
dispozitive inchide platforma online pentru accesarea dispozitivului dumneavoastra, acesta
va deveni efectiv inutil.

Limit Internet of toy interactions with your other devices, and be sure to monitor their capabilities.
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INFORMATII SUPLIMENTARE

« Mai multe informatii despre ,Dreptul si legislatia UE cu privire la consumatori” pot fi gasite
la: <http://ec.europa.eu/consumers/consumer_rights/index_en.htm>.

- The Guardian a realizat rapoarte cu privire la Internetul obiectelor: <http.//www.
theguardian.com/technology/internet-of-things>.

« Mai multe informatii referitoare la Internetul obiectelor pot fi gasite in infograficele Intel:
<www.intel.com/content/www/us/en/internet-of-things/infographics/quide-to-iot.htm/>.

+ Disney a realizat cercetari despre Internetul jucariilor: <http://www.disneyresearch.com/
project/calipso-internet-of-things/>.

+ Un ghid despre Internetul jucariilor poate fi gasit la adresa: http://www.mutualmobile.com/
posts/iot-internet-toys.

- Exista, de asemenea, informatii detaliate de la Centrul de Media Digital pentru Copii:
<http://cdmc.georgetown.edu/publications-and-papers/textbooks/>.

« Documente relevante ale Consiliului Europei:,Drepturile omului pentru utilizatorii de
Internet — Copiii si tinerii” <http://www.coe.int/en/web/internet-users-rights/children-and-
young-people)>.
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Fisa 24

Inteligenta artificiala, automatizarea
si tehnologiile perturbatoare

"

mmm ,Automatizarea”’ este procesul prin care orice actiune sau functie operata de o persoand umana
este inlocuita de o masing, iar inteligenta artificiald”? este inteligenta masinilor sau a programelor.

mmm in multe momente de-a lungul istoriei, progresul tehnologic a distrus locuri de munca si a creat
altele noi. De exemplu, ca profesie, operatorul de telefonie a disparut complet, odata cu evolutia
tehnologiei telecomunicatiilor. Perturbdrile de pe piata muncii cauzate de revolutiile tehnologice
nu sunt un fenomen nou, dar de fiecare data societatea se teme ca nu vor exista suficiente locuri de
munca noi pentru a le compensa pe cele pierdute.

mmm Pana in prezent, astfel de temeri au fost, in mare parte, nejustificate deoarece au fost create locuri
de munca pe care nimeni nu si le putea imagina: acestea au fost create in numar suficient pentru a
compensa locurile de munca disparute. De exemplu, nimeni nu isi imagina in urma cu doua decenii, ca
va exista o functie precum,manager de retele sociale” sau,optimizator al motoarelor de cautare”.

1. https://en.wikipedia.org/wiki/Automation
2. https://en.wikipedia.org/wiki/Artificial__intelligence
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mmm In acelasi timp, evolutiile tehnologice actuale in domeniul inteligentei artificiale, al invatarii
automate si al automatizarii amenintd o proportie mult mai mare a pietei muncii, nu doar locurile
de munca slab calificate.

NOI PROGRESE

Masinile autonome

>

mmm Desi avem de facut un drum lung inainte ca autovehiculele autonome sa fie disponibile si pro-
duse in masa, progresul in acest domeniu este incontestabil. De exemplu, Tesla face deja masini ca-
pabile sa se conduca singure pe o autostrada. Urmare a primului accident fatal din mai 2016, cauzat
de o eroare de program la o masina Tesla, se va determina viitorul tehnologiei auto-conducerii. Cel
mai mare obstacol nu este tehnologia insasi, ci problema responsabilitatii in caz de accident si ajus-
tarea necesara a legii la situatiile in care masinile iau decizii critice. Dar odata ce aceste obstacole
vor fi eliminate, taximetristii, soferii de camion si conducatorii de transport public (metrou, autobuz,
tramvai) vor disparea. in UE, industria transporturilor reprezinta 4,5% din totalul locurilor de munca.

Site-uri web, aplicatii, jocuri generate automat

mmm \Web design-ul este o profesie recenta, dar e posibil sa dispara chiar mai repede decat operatorii
de telefonie. In zilele noastre, avand constructori de site-uri web, crearea unui site a devenit tot mai
usoara, utilizatorul trebuind doar sa manipuleze, pur si simplu, continutul prin glisarea si plasarea
acestuia pe ecran. Algoritmii complecsi sunt acum capabili sa va genereze site-ul in mod automat,
in functie de preferintele dumneavoastra. ,The Grid” este primul serviciu care propune generarea
automata de site-uri web, in functie de preferintele dumneavoastra. Acesta are nevoie doar de imag-
ini, de continut si de anumite informatii privind scopul site-ului dumneavoastra web si preferintele
dumneavoastrd, pentru a genera un site web complet accesibil (compatibil pentru toate ecranele, de
la calculatoare la telefoane inteligente). Acesta este doar inceputul. Pe masura ce inteligenta artifi-
ciald, algoritmii si invatarea automatizata avanseaza, multe locuri de munca care necesitau abilitati
de programare vor fi automatizate, ramanand doar locurile de munca ce necesita foarte multa cre-
ativitate, personalizare sau inovare.

Arta generata aleatoriu

mmm Datoritd progreselor inregistrate in domeniul invatarii automatizate, calculatoarele au acum
posibilitatea de a realiza creatii artistice variind de la imagini si picturi, la muzica. Generatorul Google
,Deep Dream™ va analizeazd imaginea si va prezinta obiecte imaginare in interior, la fel ca atunci
cand priviti norii si vi se pare ca vedeti un caine sau o floare. Alte programe sunt capabile sa imite
stilul unui pictor, precum Van Gogh sau Picasso si sa il aplice oricarei fotografii pe care ati realizat-o°.
in muzica, Emily Howell® este un program capabil s& analizeze partiturile muzicale, deducand ,reg-
ulile” sau ,tiparele” si sa compuna muzica intr-un gen similar. Desi acest lucru nu inseamna disparitia
artistilor, cu siguranta va avea un impact asupra artei.

Robotii si autoservirea

mmm  Marii comercianti cu amdnuntul online, cum ar fi Amazon, investesc din greu in roboti pentru
ca acestia sa indeplineasca sarcinile, cum ar fi sortarea si organizarea produselor sau impachetarea
produselor pentru livrare. Primul hotel administrat in intregime de roboti si-a deschis usile in Ja-
ponia. Auto-scanarea la casele din supermarketuri, autoservirea in restaurante, liniile industriale de
asamblare robotizate, asistentii roboti in asistenta medicala si ingrijirea varstnicilor, procesele au-
tomatizate de expediere a cumparaturilor online si servicii precum hotelurile, incep s fie gestionate
de roboti. La nivel global, vor aparea tot mai multe exemple de automatizare. Odata cu aparitia im-
primarii 3D, chiar si lucrarile de constructie pot fi automatizate!

3. https://thegrid.io/

4. http://deepdreamgenerator.com/

5. http://web.archive.org/web/20160114142911/http://arxiv.org/pdf/1508.06576v2.pdf
6. http://artsites.ucsc.edu/faculty/cope/Emily-howell.htm
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Algoritmi predictivi si exacti

F] >

mmm Datorita combinarii big data, a super-calculatoarelor si a algoritmilor puternici, multe sectoare
precum sanatatea vor suferi o noua revolutie. Cu cantitati masive de date disponibile in domeniul
dat, algoritmii devin mai buni decat medicii la stabilirea unei diagnoze reiesind din simptome, infor-
matiile transmise de senzori in timp real si datele din anamneza.

IA si invatarea automatizata

mmm Cu ajutorul programelor si a calculatoarelor avansate, astazi este posibil ca masinile sa invete fie

prin observarea actiunilor umane ca sa deduca anumite ,reguli”sau,tipare”si sa le imite, fie prin prac-

ticare, examinand rezultatele anumitor actiuni, inferand astfel, ,regulile”. De exemplu, programele de

calculator au reusit cu succes sd incheie jocuri video, ,invatand” cum sa invingd inamicii, sa sara peste
RS

obstacole si asa mai departe. Nu se poate spune cat de mult vor putea aparatele sa ,invete” in viitor,
dar in prezent este deja clar ca sarcinile repetitive sunt la indemana acestora.

BENEFICIILE EDUCATIONALE

- Invatarea codificarii permite o mai bunaintelegere a roboticii si a programelor, inclusiv aspectele
de baza ale IA si ale automatizarii. Acest lucru este extrem de important pentru identificarea
si imbunatatirea competentelor care nu sunt inca accesibile calculatoarelor si robotilor si
pentru dezvoltarea competentelor care vor fi necesare pentru a imbundtati si mai mult aceste
tehnologii. Avand in vedere ca locurile de munca repetitive si care implica o calificare redusa
sunt preluate de roboti, nu ne mai rdamane altceva decat sa invatam si mai mult.

- Inacelasi timp, invatarea despre automatizare si IA va contribui la modelarea opiniilor privind
politicile care vor asigura ca impactul acestora va aduce beneficii societatii in ansamblu.
De exemplu, multi autori care scriu despre automatizare si A sustin existenta unui salariu
universal si a unui program de lucru redus. O serie de oameni de stiinta, cercetatori si figuri
proeminente, precum Stephen Hawking, au semnat o scrisoare deschisa prin care solicita o
directie clara privind dezvoltarea IA pentru a evita inrobirea intr-o buna zi a umanitatii de
catre roboti’.

CONSIDERATII DE ORDIN ETIC SI RISCURI

Lipsa locurilor de munca

mmm Riscul cel mai evident al IA si al automatizarii este crearea unui numar mai mic de locuri de
munca comparativ cu cele care sunt inlocuite. Desi este imposibil sa se prevada locurile de munca
care ar putea fi create odatd cu avansarea acestor tehnologii, aceste noi locuri de munca vor necesita
o fortd de munca de inalta calificare si vor exista putine oportunitdti de angajare pentru persoanele
care vor avea doar studii medii.

Cresterea inegalitatilor

mmm Deoarece locurile de munca slab calificate devin tot mai limitate, va exista o inegalitate tot mai
mare intre cei care dispun de competente vandabile si cei ale caror competente sunt inlocuite trep-
tat de roboti. O alta forma de inegalitate va afecta, de asemenea, tarile; unele tari vor avea expertiza
tehnologica pentru a face tranzitia la automatizare si inovatiile IA, in timp ce altele se vor baza pe
forta de munca manuala. in lipsa unor politici sociale, de ocupare a fortei de munca, de educatie si
de formare corespunzdtoare, inegalitatile ar putea provoca nelinisti sociale.

increderea excesiva in roboti

mmm Automatizarea si IA nu reprezintd solutia miraculoasa. In prezent, acestea necesita incd su-
praveghere umana si ajuta doar la indeplinirea unei sarcini mai complexe. De exemplu, in timp ce
conducerea unei aeronave cu autopilot la altitudine de croaziera nu pune probleme programului,
aterizarea si decolarea inca trebuie sa fie efectuate manual, de catre oameni. Cu toate acestea, daca

7. http://futureoflife.org/Al/open_letter
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pilotii umani sunt mai putin instruiti si au mai putina practica, este posibil ca acestia sa nu poate sa
gestioneze o situatie,critica’, care nu poate fi solutionata de pilotul automat. Acelasi lucru e valabil si
pentru autoturismele autonome. Intr-un viitor in care transportul va fi automat, ce se va intampla in
cazul in care programul va esua si nicio persoana nu va mai sti sa conduca? Si cel mai important, ce
vor face oamenii, dacd robotii ajung sa faca totul pentru noi si chiar vor fi capabili sa se creeze si sa
se repare singuri? Acest lucru ar putea declansa o regresie masiva a unei parti din populatie, care ar
opta, pur si simplu, pentru divertisment in detrimentul imbunatatirii competentelor si cunostintelor,

iar aceasta ar determina accentuarea inegalitatilor si a tensiunilor sociale.
Ajustarea si dezvoltarea lenta sau inadecvata a competentelor

mmm Nimeni nu stie ce va realiza automatizarea si A in viitor si, prin urmare, a ghici ce competente
ar trebui promovate deoarece sunt ,sigure pentru viitor’, este o sarcina foarte dificila. De exemplu,
lumea educatiei isi dd seama incet-incet ca programarea si codificarea ar trebui predata in scoli, dar
ultimele evolutii ale IA arata ca automatizarea programarii in sine este posibila, deoarece se bazeaza
pe logica si reguli clare. Generarea automata de web design este doar un exemplu.

Securitatea

mmm Ca siin cazul oricdrui dispozitiv conectat la Internet sau bazat pe programe, IA si automatizarea
sunt, de asemenea, vulnerabile la hacking. Dar consecintele ar putea fi mult mai grave decat furtul
sau distrugerea datelor dumneavoastra personale. O echipa de specialisti in securitate a demonstrat
ca este posibila spargerea codurilor si preluarea unei masini conectate si efectuarea de actiuni, cum
ar fi oprirea motorului sau chiar preluarea volanului la viteze reduse. Imaginati-va consecintele in
cazul piratarii unei masini autonome fara volan.

Sfarsitul muncii plictisitoare, inceputul unei lumi plictisitoare

mmm Probabil, cele mai mari provocari generate de |A si de automatizare sunt de natura filosofica.
Ce anume face interesanta lumea noastra? Oare oamenii vor fi fericiti intr-o lume care este pe deplin
inteleasa, previzibila si optimizata, in care totul functioneaza ,in conformitate cu planul”? Dar cum
rdmane cu spontaneitatea umana, alegerea deliberata de a face o greseala si de a invata din ea sau
chiar dreptul de a lua o decizie nerezonabila pur si simplu pentru ca putem? Introducerea deciziilor
»-automate” este urmarea logica a societatilor noastre conduse de stiinta, fapte si ratiune, dar este
oare acest lucru sanatos pentru oameni? Desi in urma cu un secol, multi oameni de stiinta si intelec-
tuali au prezis sfarsitul religiei datorita ilumindrii prin stiinta, vedem acum o revenire a interesului
pentru spiritualitate si religie. Poate ca este un simptom al unei lumi care nu poate oferi oamenilor
un sens vietii lor si lupta impotriva lucrurilor care ne fac umani: emotii, sentimente, impulsivitate si
irationalitate?

IDEI PENTRU LUCRUL iN CLASA

« O buna activitate introductiva in clasa pentru prezentarea inteligentei artificiale este
asa-numita activitate ,hartia inteligentd” Aceasta consta in prezentarea unei pagini cu
instructiuni tiparite care poate invinge orice copil sau tanar la jocul X si zero (tic-tac-toe).
Consultati instructiunile detaliate aici: <http://web.archive.org/web/20160326100226/http://
csunplugged.org/artificial-intelligence/>.

- Ca o continuare a acestei activitati de baza, intrebati copiii sau elevii dumneavoastra daca
sunt constienti de inteligenta artificiala pe care o folosesc in viata de zi cu zi.

« Elevii dumneavoastra au probabil un telefon inteligent, iar majoritatea telefoanelor inteligente
au propriii ,asistenti personali” si anume Siri pentru iOS/Apple, Google Now pentru Android/
Google si Cortana pentru Windows/Microsoft. Acestea trei prezintd caracteristici ale
inteligentei artificiale: au o caracteristica de recunoastere a vocii, care se imbunatdteste pe
masura ce asculta milioane de voci umane, au un algoritm pentru a raspunde intrebarilor pe
care le adresati si personalizeaza informatiile pe care vi le afiseaza, pe baza datelor pe care le
introduceti dumneavoastra (date de cdutare, detalii de contact, date despre un anumit loc etc.).
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Acelasi lucru este valabil si pentru caracteristicile de baza cum ar fi tastarea predictiva. Si
aceasta este o tehnologie IA.

BUNE PRACTICI

INFORMATII SUPLIMENTARE

Inteligenta artificiala, automatizarea si invatarea automatizatd pot fi foarte utile, dar niciodata
nu trebuie sa uitam sa pastram anumite competente manuale in cazul in care primele nu mai
functioneaza. De exemplu, chiar daca aplicatiile GPS sunt acum un lucru obisnuit pe telefoanele
inteligente, nu veti pierde timpul daca veti invata sa cititi o harta si sa va dezvoltati simtul de
orientare.

Pastrati totul sub control. Exista multe niveluri de automatizare, cea mai extrema fiind un robot
care ia decizii fara a primi comenzi sau fara a fi validat de oameni. La fel cain tastarea predictiva
unde utilizatorul are intotdeauna posibilitatea de a accepta sau respinge propunerea facuta
de program, tot asa trebuie sa configurati si dumneavoastra orice dispozitiv sau program
automat sau dotat cu IA pentru ca sa va solicite validarea.

Fiti pregatiti pentru schimbare si fiti versatili in dezvoltarea mai multor competente. Pe
masura ce aceste tehnologii perturbatoare intra pe piatd, cei care vor reusi sa se adapteze
vor fi cei mai ageri si mai flexibili lucratori. In viitor, este foarte probabil ca lucratorii vor fi
nevoiti sa se ,recalifice” sau sa se reintoarca frecvent la studii pentru a dezvolta noi seturi de
competente. Tnvétarea pe tot parcursul vietii va reprezenta o norma.

Imbunatatiti-vd competentele interpersonale, sociale si emotionale, deoarece acestea nu
vor fi afectate de nicio forma de automatizare. in timp ce robotii si algoritmii vor putea s&
inlocuiasca multe locuri de munca slab calificate, acestia nu vor putea sa inlocuiasca niciodata
calitatea si interactiunea umana.

IA si automatizarea se bazeaza pe programe. Asigurati-va ca orice dispozitiv ,inteligent” pe
care il detineti ruleaza cea mai recenta versiune de program, verificand periodic actualizarile
si ajustati parametrii de securitate la cel mai ridicat nivel. Daca dispozitivul dumneavoastra
nu necesita conectare permanenta la Internet pentru a functiona, asigurati-va ca acesta este
deconectat pentru a reduce probabilitatea de piratare.

Pentru a corela faptele si a avea o privire globala asupra a ceea ce poate aduce viitorul, asigurati-
va ca cititi Fisele ce descriu volumele mari de date, realitatea augmentata si virtuala si Internetul
obiectelor. Trebuie sa intelegeti ca inteligenta artificiald si automatizarea sunt alimentate de
volumele mari de date, ca realitatea augmentata si virtuala sunt modalitati noi de interactiune
cu IA si dispozitivele, ca Internetul obiectelor nu va fi doar un alt mod de a interactiona cu IA
si dispozitivele, ci si un mijloc de alimentare a acestora cu date valoroase care vor contribui la
dezvoltarea lor. Doar cunoscand intreaga situatie, cetatenii vor putea lua decizii constiente si
informate despre valorificarea acestor schimbari pentru o societate mai buna.

Acesta este un articol al BBC despre inteligenta artificiala: <http://web.archive.org/
web/20160509115227/http.//www.bbc.com/news/technology-34224406>.

Google ofera o pagina de cercetare despre inteligenta artificiala si invdtarea automatizata:
<http://research.google.com/pubs/ArtificiallntelligenceandMachineLearning.htm/>.

Stiri cu privire la automatizare sunt disponibile aici: <http://www.automationworld.com/>.

Aceasta este site-ul web oficial al Consumer Electronics Show, care prezintd adesea cele mai
recente inovatii din domeniul tehnologiei: <https://www.cesweb.org/>.

Stiri despre ultimele cercetari si inovatii in domeniul TIC sunt disponibile in Revista de
Cercetare si Inovatie a Comisiei UE: <http://horizon-magazine.eu/topics/ict>.

J
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Fisa 25

Realitatea virtuala si realitatea
augmentata

Realitatea virtuala' este o experienta multimedia imersiva, care reproduce un mediu ce simuleaza
prezenta fizica in lumea reald. Experienta senzoriala creata poate implica vazul, auzul, atingerea,
mirosul si gustul, primele doua fiind cele mai des utilizate.

mmm Realitatea augmentata? reprezinta adaugarea de informatii senzoriale generate de calculator,
cum ar fi sunetul sau imaginile, in medii din lumea reala.

mmm in timp ce ideea de realitate virtuala si augmentatd existd de cateva decenii, abia recent
tehnologia a evoluat suficient de mult pentru a viza comercializarea dispozitivelor, serviciilor si

1. https://en.wikipedia.org/wiki/Virtual_reality
2. https://en.wikipedia.org/wiki/Augmented_reality
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programelor de realitate virtuala si augmentata. Aplicatiile privind realitatea augmentata au crescut
rapid prin intermediul telefoanelorinteligente, al Internetului mobil si al tehnologiei de geolocalizare.

mmm Cateva exemple de progrese recente in domeniul realitatii virtuale si augmentate includ:

- disponibilitatea sporita a castilor de realitate virtuala, cum ar fi Oculus Rift, Samsung Gear
VR, HTC Vive sau Sony Playstation VR, cu o serie de jocuri lansate, in special prin intermediul
platformelor mobile Android si iOS, PlayStation 4, Xbox One si a jocurilor traditionale pe cal-
culator sau Mac;

- disponibilitatea crescuta a castilor sau a ochelarilor de realitate augmentatd, cum ar fi Google
Glass si Microsoft HoloLens; Microsoft intentioneaza sa lanseze o versiune de realitate aug-
mentatd a Minecraft, care poate fi redata in camera dumneavoastra de zi;

+ lansarea jocurilor de masa de realitate augmentatd, precum Pokemon Go, care va permite
sa prindeti Pokemoni in lumea reala cu ajutorul telefonului dumneavoastra inteligent (iOS si
Android).

BENEFICIILE EDUCATIONALE

- Realitatea virtuald, prin posibilitatea de a simula o experienta din lumea reala, prezinta un
numar mare de oportunitati de invatare. De exemplu, invdatarea modului de a conduce o
masina poate fi simulata cu exactitate.

« Avandin vedere nivelul de imersiune al realitatii virtuale, experientele sunt deja promitatoare
in ceea ce priveste utilizarea realitatii virtuale in scopuri terapeutice, cum ar fi eliminarea
arahnofobiei sau depasirea tulburarilor de stres posttraumatic (TSPT). De asemenea,
aceasta a fost utilizata cu succes pentru a creste nivelul de empatie si intelegere a celorlalti,
permitand unui utilizator sa experimenteze ceea ce se simte o persoana cu dizabilitati (o
persoand nevazatoare, o persoana in scaun cu rotile) sau cum e sa fii parte dintr-o minoritate
care suferd de discriminare.

« Desi nimic nu poate inlocui realitatea, nu toata lumea are ocazia sa calatoreasca. Realitatea
virtuala poate simula vizitarea unui monument sau a oricarui alt loc, creand senzatia ca ai fi
tu insuti fizic acolo. Aceasta poate merge si mai departe, permitandu-va sa vizitati locuri pe
care nu le-ati putea vizita in mod normal, cum ar fi luna sau spatiul cosmic sau interiorul unui
vulcan, sau poate chiar sa va duca inapoi in timp pentru a simula aflarea pe un camp de lupta
din secolul al XVlll-lea ori prezenta dumneavoastra alaturi de dinozauri.

 Realitatea augmentata are prea multe aplicatii benefice pentru a putea fi enumerate.
Deoarece aceasta consta in suprapunerea informatiilor ,extra” sau a obiectelor la lumea
reald, posibilitatile sunt nesfarsite. in cazul realitatii augmentate, nu este nevoie de un
ghid turistic deoarece, in timp ce va uitati la un monument, o statuie sau orice altceva,
peste acestea se pot suprapune informatii utile. Suprapunerea informatiilor nu are limite.
Aceasta poate fi un meniu sau recenzie pentru un restaurant, memento-uri despre numele
persoanelor sau informatii despre acestia atunci cand ii vedeti si asa mai departe. in ceea
ce priveste invatarea, aceasta oferd, de asemenea, posibilitati nelimitate: aratandu-va
cum sa reparati/inlocuiti o piesa la masina prin suprapunerea pasilor pe care trebuie sa fi
faceti, ajutand un chirurg in timpul unei operatii, aratandu-va cum sa pregatiti o reteta prin
simularea modului in care ar trebui sa taiati ingredientele si cum sa le amestecati. Orice
priviti poate fi,augmentat” cu informatii suplimentare. Astfel, o clasa poate fi transformata
intr-o scena pe care pot fi adaugate obiecte virtuale, aratand, de exemplu, un model semi-
transparent al unui corp uman.
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CONSIDERATII DE ORDIN ETIC SI RISCURI

Riscul comportamental

mmm O serie de studii au analizat legatura dintre jocurile video si comportamentele din viata reala,
cum ar fi cresterea violentei si agresivitatii. Totusi, concluziile sunt inca controversate. Unele studii
indica o agresivitate ,pe termen scurt” si un comportament violent dupa un joc video violent, alte
studii subliniaza efectul de ,descdrcare” pe care aceste jocuri il au asupra copiilor. Alte detalii, precum
jocul cu mai multi jucatori cu un element de cooperare afecteaza, de asemenea, rezultatele. Adevarul
este ca suntem inca departe de a intelege efectele pe termen lung ale jocurilor video asupra copiilor
si tinerilor adulti. Realitatea virtuala si realitatea augmentata vor adauga un plus de realism jocurilor
video, apropiindu-le tot mai mult de ,realitate” si nu se stie aproape nimic despre cum vor fi afectati
copiii. Recent, s-au iscat multe controverse in jurul unor jocuri video, precum GTAV, in care un ele-
ment tert suplimentar dezvoltat de o anumita persoand, a permis jucatorilor sa simuleze violul pe
un personaj feminin virtual. Sexismul in jocurile video este un fenomen bine-cunoscut, jucatorii de
sex feminin prefacandu-se adesea ca sunt,,barbati” pentru a evita hartuirea. Si nu este vorba numai
de continutul formal al jocurilor video. Discutiile in direct prin jocurile video au fost utilizate pent-
ru diseminarea continutului extremist, promovarea sexismului, bullying-ului, discursului de ura etc.
Jocurile video care utilizeaza realitatea virtuala si augmentata vor face parte din mijloacele pe care
copiii le vor consuma in viitor si vor contribui, in mod inevitabil, la modelarea, intr-o oarecare masura,
a atitudinilor si comportamentelor acestora. In cazul in care dezvoltatorii iresponsabili prezinta un
continut extrem de violent, extremist, sexist, rasist, homofob in jocurile lor, aceasta ar putea afecta
negativ utilizatorii.

Viata privata

mmm Realitatea augmentatd se bazeaza pe analiza permanenta in timp real a lumii fizice pentru a o
»,augmenta” cu precizie cu elementele virtuale. Aceasta inseamna ca localizarea dumneavoastra si
ceea ce priviti trebuie trimis supercalculatoarelor, de obicei online, pentru a calcula cu exactitate ce
ar trebui afisat. Fara o protectie adecvata a vietii private, realitatea augmentata ar putea deveni o
modalitate de a spiona oamenii mult mai indeaproape, in timp real.

Securitatea

mmm Cu dispozitive conectate permanent la Internet, piratarea in direct de la distanta a devenit mai
usoara. Pe mdsura ce vom incepe sa folosim dispozitive de realitate augmentata si virtuald, cum ar fi
ochelarii sau chiar lentilele de contact, ar putea apdrea noi situatii potential periculoase de piratare.
De exemplu, un sofer utilizeaza afisajul de realitate augmentata pentru a se orienta. Daca afisajul este
piratat, soferul va fi distras de la drum.

Manipularea si consumerismul

mmm Realitatea augmentata si realitatea virtuala vor aduce, de asemenea, noi strategii de publicitate.
Deoarece nu exista nicio reglementare cu privire la ceea ce este permis, atunci, totul este permis si
putem presupune cu usurinta ca vor fi utilizate tehnici cum ar fi, augmentarea” locuintei cu ajutorul
reclamei. De exemplu, ati putea deschide frigiderul si un dispozitiv publicitar ar ,augmenta” continu-
tul frigiderului dumneavoastra pentru a afisa produsele pe care ,ar trebui” sa le aveti indauntru. La
supermarket, in timp ce scanati un produs cu telefonul dumneavoastra inteligent, o notificare v-ar
putea sugera cumpararea unui alt produs.

Dependenta si adictie

mmm Progresul din domeniul neurostiintelor a dus la descoperirea numeroaselor lucruri despre
creierul nostru. Creierul obtine multa placere de la activarea unor stimuli rapizi, cum ar fi actiunea
rapidd, miscarea si altele similare. Acesta este motivul pentru care jocurile video si filmele de actiune
cu ritm rapid au succes. Din nefericire, lumea ,reala” necesita dobandirea si practicarea unor abilitati
precum abtinerea, auto-controlul, rabdarea, perseverenta si proactivitatea. Nu putem transforma to-
tul in joc sau placere prin tehnologie. Un astfel de exemplu este invatarea cantatului la vioara. Pe ma-
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sura ce copiii vor creste cu realitatea virtuala si augmentata, exista riscul ca acestia sa nu poata face
fata unei lumi care nu este ,augmentata” sau care nu este la fel de ,bogata” si stimulatoare ca reali-
tatea lor ,virtuald” Jocul de rol online masiv multi-jucator (massively multiplayer online role playing
games - MMORPG) este un bun exemplu in acest sens. In timp ce astfel de jocuri contribuie la dez-
voltarea unui mare numadr de aptitudini, cum ar fi sentimentul de organizare, planificare, leadership
si cooperare, acestea vin cu o curba de invatare foarte ,placutd’; care este suficient de dificila pentru
a mentine jucatorii interesati, dar nu prea complexa, pentru a nu-i descuraja. Realitatea augmentata
si virtuala va exacerba aceasta problema si ar putea crea o dependenta si adictie fata de o lume mai
putin frustranta si mult mai stimulatoare decat lumea reald, in care le este mai usor sa se descurce.

Pierderea competentelor interpersonale si comportamentele asociale

mmm Desiesteinca unfenomen limitat, in unele tari, cumar fiJaponia, se observa o tendinta crescanda
de retragere a adolescentilor si adultilor denumiti,,Hikikomori”, din viata sociala. Desi acest fapt nu
este direct legat de mass-media, televiziune sau Internet, aceste medii fac retragerea sociald mai
suportabila, deoarece distrag atentia de la dificultatile vietii ,reale”. Realitatea virtuala si augmentata
poate exacerba fenomenul si mai mult, deoarece este mai usor si mai placut sa faci fata realitatilor
virtuale decat unor interactiuni umane ,problematice”. Chiar si sexul, si relatiile sexuale isi au partea
lor de emotii negative, iar presiunea de a reusi si rusinea referitoare la propriului corp, dispar intr-o
lume virtuala, in care utilizatorul detine controlul deplin asupra tuturor lucrurilor.

Sanatatea fizica

mmm Realitatea augmentata si realitatea virtuald ofera, de asemenea, oportunitatea de a rezolva
probleme de inactivitate fizica in randul utilizatorilor care stau pasiv in spatele ecranelor timp de
ore intregi. Jocurile bazate pe localizare, de exemplu, pot avea loc in lumea reala cu o realitate aug-
mentats, iar proiectele pot crea incaperi speciale pentru mediile de realitate virtuala. In acelasi timp,
experientele imersive ridica noi probleme, cum ar fi ignorarea semnelor de durere sau utilizarea ex-
cesiva datorita puterii continutului virtual sau augmentat de a ne capta intreaga atentie. Miscarile
repetitive in interiorul unui joc pot duce la tendinita, asa cum se poate vedea la unele jocuri Wii.
De asemenea, raul de miscare si greata pot fi un efect secundar puternic al experientei imersive a
realitatii augmentate, deoarece imaginile care sunt transmise creierului printr-un afisaj montat pe
cap sunt in contradictie cu informatiile oferite de senzorii de miscare din urechea interna. in cele din
urma, multi testeri beta au raportat faptul ca s-au ranit prin cadere sau lovire cu un obiect, in timp
ce erau implicati in realitatea virtuala sau chiar in realitatea augmentatd, deoarece priveau ecranele
telefoanelor inteligente in timp ce jucau jocuri de realitate augmentata in lumea reala.

Hartuirea, cyberbullying-ul si riscurile aferente contactului

mmm Deoarece limita intre ceea ce este real si ceea ce este virtual se schimba, realitatea virtuala si,
in special, cea augmentata, ar putea fi utilizate ca un mijloc instantaneu si direct de a umili o per-
soand, de exemplu prin programarea suprapunerii unui cap de sobolan peste o persoand prin recu-
noasterea faciald sau prin distribuirea video in direct cu o persoana aflata intr-o situatie umilitoare.

mmm Realitatea augmentata si, intr-o mai mica masura, realitatea virtuala, prezinta riscuri legate de
scontacte”. Jocurile de realitate masiv augmentate se bazeaza pe jocul in lumea reala impotriva unor
persoane straine adevarate. Situatii problematice precum jaful sau actele de violentad se pot intampla
in viata reala.

IDEI PENTRU LUCRUL iN CLASA

- Realitatea augmentata si virtuald se bazeaza foarte mult pe echipamente. De exemplu, daca
scoala sau institutia dumneavoastra de invatamant nu dispune de tablete, atunci nu veti
putea profita din plin de aceste tehnologii. In anumite cazuri, pot fi utilizate chiar dispozitivele
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copiilor si tinerilor (cum ar fi telefoanele lor inteligente), dar acest lucru poate fi contrar
politicii scolii, deoarece unele scoli interzic utilizarea telefoanelor inteligente pe durata orelor.
Utilizarea telefoanelor poate duce la aparitia cazurilor de discriminare, deoarece este posibil
ca unii elevi sa nu detina un telefon mobil suficient de puternic pentru a participa la activitati
de realitate augmentata sau virtuala sau ar putea sa nu detina un telefon mobil.

« Acestea fiind spuse, existd multe resurse disponibile in mediul online pentru a va ajuta sa
utilizati realitatea augmentata si virtuala in sala de clasa. Realitatea augmentata este mai usor
de utilizat, deoarece nu necesita o casca care ofera o experienta complet imersiva si poate
functiona cu dispozitivele existente, cum ar fi telefoanele inteligente si tabletele.

- Dacdsuntetiinteresat de utilizarea realitatiiaugmentate, puteti gasi o lista de tutoriale, ghiduri
si aplicatii pe site-ul web? al lui Kathy Schrock A guide to everything” (Un ghid pentru tot).

BUNE PRACTICI

- Ca intotdeauna, din moment ce se cunosc prea putine despre efectele utilizarii prelungite
sau a expunerii la aceste noi tehnologii, mentinerea unui echilibru sanatos de viata este
0 necesitate. Asigurati-va ca dumneavoastra si/sau copilul dumneavoastra va echilibrati
activitatile ,conectate”, virtuale sau augmentate cu sporturile ,traditionale” sau alte hobby-
uri. Acest lucru este valabil si pentru scoala. Realitatea augmentata si realitatea virtuald sunt
afaceri prospere si, in timp ce se pretinde ca utilizarea acestora in educatie este benefics,
nu exista o solutie miraculoasa pentru a avea o educatie de calitate. Calea de urmat este
echilibrul sanatos intre metodele de predare traditionale si noi.

 Alegeti cu atentie continutul pe care il cumparati pentru copiii dumneavoastrd, in cazul in
care utilizeaza dispozitive virtuale sau augmentate si verificati in permanenta la ce au acces.
Cititi restrictiile si etichetele referitoare la varsta, de exemplu etichetele PEGI (a se vedea
Fisa 20 cu privire la etichetare si filtrare si Fisa 16 cu privire la jocuri) si activati instrumentele
de control parental pe dispozitivele utilizate de copiii mai mici pentru a va asigura ca nu
pot accesa liber continutul. Pentru copiii mai mici, utilizati liste albe de calitate, daca sunt
disponibile in tara/limba dumneavoastra, deoarece este cel mai bun mod de a-i proteja si de
a va asigura ca acestia sunt expusi unui continut pozitiv, care a fost revizuit de profesionisti.

- Este mai important ca niciodata sa vorbiti deschis cu copiii si tinerii despre violents,
cyberbullying, sexualitate, drepturi si responsabilitati. Stabilirea unor standarde etice solide
de la varsta frageda reprezinta cea mai eficientd modalitate de a neutraliza mesajul sexist,
rasist sau orice alt mesaj discriminatoriu sau negativ pe care copiii dumneavoastra |-ar putea
intalni la un moment dat in mediul online sau pe dispozitivele lor de realitate virtuala si
augmentata.

+ Pentru copiii mai mici, configurati setdrile de confidentialitate si de securitate la cel mai inalt
nivel. Consultati Fisa 9. Retineti faptul cd aceste dispozitive sunt expuse riscului de a fi piratate.

« Asigurati-va ca verificati modelul de afaceri din spatele continutului sau a dispozitivului pe
care il utilizati pentru realitatea virtuala si/sau augmentata, deoarece dumneavoastra sau
copilul dumneavoastra ati putea fi expus publicitatii nedorite.

3. http://www.onlineuniversities.com/blog/2012/09/20-coolest-augmented-reality-experiments-education-so-far/
4. http://web.archive.org/web/20160318145342/http://www.schrockguide.net/augmented-reality.html; OnlineUniversities.com
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INFORMATII SUPLIMENTARE

« Stiri despre ultimele progrese in domeniul realitatii virtuale sunt disponibile pe Venture
Beat: <http://venturebeat.com/tag/virtual-reality/>.

« Exista un articol despre realitatea virtuald si educatie de la Universitatea Stanford:
<https://teachingcommons.stanford.edu/teaching-talk/virtual-reality-and-education>.

« Stiri despre ultimele progrese in domeniul realitatii augmentate sunt disponibile si pe
Venture Beat: <http://venturebeat.com/tag/augmented-reality/>.

- Informatii generale despre realitatea augmentata pot fi gasite in Ghidul de cercetare al
Bibliotecii Colegiului Dartmouth: <http://researchguides.dartmouth.edu/AR>.
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Fisa 26

Sunteti produsul? Examinarea
volumelor mari de date (big data),
extragerea de date si viata privata

Big data' (volumele mari de date) este un termen larg, ce se referd la datele care sunt atat de vaste
incat nu pot fi analizate sau prelucrate prin metode traditionale (de exemplu, utilizand un calcu-
lator sau o simpla aplicatie).

mmm Volumele mari de date isi au radacinile in combinatiile:

+ unei cresteri spectaculoase a capacitatii digitale de stocare;

« unei cresteri a datelor generate de societatile noastre (din ce in ce mai mult, tot ceea ce facem
lasa o urma digitala);

+ unei lumi interconectate prin Internet care permite conectarea tuturor acestor date; si
+ unei capacitati crescande de a analiza si de a intelege toate datele generate.

1. https://en.wikipedia.org/wiki/Big_data
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mmm Exemplele de servicii online care folosesc volumele mari de date includ retele sociale precum
Facebook, motoare de cautare precum Google sau Bing si comercianti cu amanuntul online, cum
ar fi Amazon. Dar volumele mari de date reprezinta mai mult decat un aspect ,online”; acestea sunt
prezente si in viata noastra zilnica, offline.

+ Supermarketurile utilizeaza carduri de magazin pentru a analiza tiparele de cumparaturi si pen-
tru a-si ajusta inventarul in timp real sau pentru a programa un eveniment special organizat de
magazin (marketing, vanzare etc.).

- Datele generate de soferi, senzorii de la autovehicule si dispozitivele GPS ajuta la furnizarea in
timp real a informatiilor despre trafic.

- In spitale, analiza in timp real a datelor de la senzori, cum ar fi frecventa cardiaca, poate ajuta
la identificarea infectiilor sau a altor probleme de sanatate inainte ca orice semne si simptome
externe sa poata fi depistate.

mmm Datele au devenit, de asemenea, unele dintre cele mai populare monede online. In locul platii
cu bani propriu-zisi pentru serviciile online pe care le utilizati, cum ar fi retelele sociale sau motoarele
de cautare, platiti cu datele pe care le transmiteti acestor servicii. Aceste date permit serviciilor sa
personalizeze publicitatea si marketingul preferintelor dumneavoastra, facandu-le mai eficiente. Cu
toate acestea, ,plata” cu datele este o comparatie slaba. Spre deosebire de bani, datele sunt mult mai
sensibile. Acestea pot fi refolosite de mai multe ori si pot fi revandute. O comparatie mai corecta ar fi:
»schimb cheia de la casa mea pe accesul la un serviciu!”

mmm Suntem doar la inceputul acestei revolutii, deoarece datele devin si mai extinse, de exemplu,
prin intermediul Internetului obiectelor (a se vedea Fisa 23 cu privire la Internetul obiectelor) si deo-
arece analiza datelor devine mai eficienta prin cresterea puterii de calcul si a progresului la nivel de
tehnici de analiza a datelor (inteligenta artificiald etc.).

BENEFICIILE EDUCATIONALE

+ Volumele mari de date au un potential foarte mare de a optimiza si de a usura multe activitati
ale vietii dumneavoastra: de exemplu, asigura cdutdri mai exacte, eficientizeaza naveta
dumneavoastra catre/de la serviciu sau scoala din punct de vedere al timpului si va ajuta
in permanenta sa gasiti produsele alimentare pe care le doriti in magazinul dumneavoastra
local si asa mai departe.

- Invatarea despre volumele mari de date si modul in care functioneaza acestea este esential
pentru a le valorifica potentialul si pentru a va asigura ca acestea actioneaza in favoarea si
nu impotriva dumneavoastra. Aceasta implica alegerea cu grija a tipurilor de date pe care
sunteti dispus sa le partajati si selectarea serviciilor si produselor bazate pe felul in care
acestea utilizeaza datele.

+ Volumele mari de date pot, de asemenea, servi scopului de a ajuta la intelegerea societatilor
noastre, facand posibilda, pentru prima datd in istoria omenirii, analiza si intelegerea
cantitatilor mari de date generate de oameni. Pentru stiintele sociale, psihologie, stiintele
comportamentale, sandtate, marketing si multe alte domenii de cercetare, volumele mari de
date reprezinta un adevarat salt inainte. Constatarile din aceste domenii pot fi valorificate de
catre cadrele didactice pentru a ilustra anumite concepte sociologice cu exemple si cifre din
viata reala.

+ Prevalenta modelelor de afaceri online bazate mai degraba pe date si nu pe moneda
traditionala, ca sursa principala de venituri, creeaza, de asemenea, necesitatea unor noi
competente, cum ar fi competentele de gestionare a datelor cu caracter personal si de
protectie a vietii private. Prin urmare, in mod asemanator cu gestionarea responsabila a
bugetului personal si a finantelor dumneavoastra fara a depdsi cheltuielile, va trebui, de
asemenea, sa invatati sa va gestionati cu responsabilitate datele personale si sa nu partajati
prea mult.
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CONSIDERATII DE ORDIN ETIC SI RISCURI

Viata privata si protectia datelor

mmm Desi multe legi protejeaza datele si viata privata a persoanelor, in realitate, acestea sunt dificil
de implementat. Regulamentul General privind Protectia Datelor (GDPR) impune serviciilor sa solic-
ite consimtamantul explicit al utilizatorului, dar acest lucru nu va face altceva decat sa extindd, cel
mai probabil, exercitiul de ,bifare a cdsutei’, in mod asemanator cu cel al ,Termenilor si conditiilor”:
acceptati sau refuzati. Adesea, utilizatorii nu au un control granular si detaliat asupra datelor proprii
si se confruntd cu optiuni de a partaja totul sau nimic. Chiar dacad GDPR incearca sa abordeze prob-
lema consimtamantului consumatorilor prin introducerea principiului proportionalitatii (doar daca
serviciul care solicita accesul la datele consumatorilor are intr-adevar nevoie de astfel de date pentru
furnizarea serviciului), interpretarea si aplicarea in practica pot sa nu fie suficiente pentru a proteja
utilizatorii. De exemplu, oare retelele sociale au nevoie de a utiliza datele dumneavoastra pentru a
efectua o sortare a stirilor dumneavoastra?

mmm [N urmatorii ani, vor trebui dezvoltate in continuare insasi conceptele de viata privata si pro-
tectie a datelor. Ce inseamna viata privata? Pot fi datele dumneavoastra exploatate atata timp cat
acestea nu va dezvaluie? Cum puteti controla mai bine felul in care datele dumneavoastra sunt par-
tajate si utilizate, avand in vedere cantitatea mare de date generate zilnic de utilizatori?

Standardizarea, conformismul si stagnarea

mmm Volumele mari de date constituie o binecuvantare pentru optimizare. Transportul public, asis-
tenta medicala si spitalele, planificarea urbana, toate aceste sectoare pot beneficia de pe urma
analizarii datelor generate de utilizatori, pacienti si cetateni, pentru a fi mai eficiente. Dar daca
dumneavoastrd aveti o situatie diferita? Daca mergeti la lucru la ore neobisnuite, daca aveti o boala
unica, daca nu doriti sd va conformati tiparului ,obisnuit” de viata? Daca toate serviciile din jurul
dumneavoastra sunt proiectate mai eficient pe baza volumelor mari de date, dumneavoastra ca per-
soand, impreuna cu aspiratiile si nevoile dumneavoastra unice, ati putea fi ignorat.

mmm Dar volumele mari de date pot fi utilizate si pentru a ajusta un serviciu la nevoile dumneavoas-
tra: de exemplu, motoarele de cautare personalizeaza rezultatele cautarii reiesind din cautarile ante-
rioare si oricare alte date despre dumneavoastrd, iar retelele sociale va arata postari care ar putea sa
va placa. Cu toate acestea, faptul ca vi se arata doar ceea ce doriti sa vedeti sau ceea ce va place sa
vedeti poate declansa un efect secundar al stagnarii personale. De exemplu, in cazul in care prefer-
intele si convingerile dumneavoastra politice sunt mai de dreapta sau mai de stanga, a primi doar
informatii si continut care va sustine opiniile poate fi magulitor pentru ego-ul dumneavoastrd, dar
ar putea fi teribil pentru promovarea unor valori fundamentale precum democratia, dezbaterea si
dezvoltarea personala — de fapt, nu va face altceva decat sa va blocheze.

Discriminarea

mmm Ori de cate ori obtineti o asigurare de viata, aplicati la un loc de munca, solicitati un impru-
mut sau faceti asigurarea masinii, competentele dumneavoastra sau riscul pe care il prezentati sunt
evaluate. Acest lucru poate fi realizat printr-un chestionar despre sdandtate care va intreaba daca
fumati sau faceti sport, un interviu pentru a va testa competentele sau un test pentru a verifica cum
ati gestionat recent bugetul si daca ati rambursat orice imprumut pe care I-ati luat. Dar unde este
granita dintre evaluarea ,corecta” si simpla incdlcare a vietii dumneavoastra private? Multi angaja-
tori utilizeaza deja informatiile online cu privire la candidatii pentru locurile de munca, pentru a lua
decizii de angajare si exista numeroase indicii ale companiilor de asigurari si ale bancilor care aratd
ca acestea au tendinta de a analiza datele online pentru a evalua probabilitatea de neplatd a unui
fmprumut sau a unei probleme grave de sandtate. Desi volumele mari de date pot salva vieti prin ca-
pacitatea lor predictivd, acestea pot, de asemenea, impiedica unele persoane sa aiba acces la servicii
financiare sau asistentd medicala de baza.
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Comert cu anti-discriminarea

mmm Pe Internet au inceput si apard companii de gestionare a reputatiei online. intreprinderile si
persoanele fizice pot plati acestor companii pentru a le gestiona reputatia si pentru a se asigura
ca datele lor nu le exclud accesul la anumite servicii, cum ar fi creditarea/investitiile, asigurarile sau
locurile de munca. Acesta este un exemplu de exploatare comerciald a unui ciclu de factori externi,
asemanator situatiei cand poluam un rau, vindem medicamente cetatenilor care au consumat apa si
s-au otravit si apoi platim o companie ca sa curete raul.

Manipularea si consumerismul

mmm Avand in vedere faptul ca cel mai popular model de afaceri pentru aplicatii si servicii on-
line este publicitatea ,gratuitd’, bazata adesea pe exploatarea datelor de utilizator, exista riscul ca
consumatorii sa fie expusi la tot mai multe mesaje care ii incurajeaza sa consume. Publicitatea in
mediul online creste in fiecare an si noile tehnici care ii obliga pe consumatori sa priveasca sau sa
dea clic pe publicitate evolueaza rapid. De exemplu, videoclipurile de pre-vizualizare au aparut
in urma cu doar cativa ani. Volumele mari de date stimuleaza cresterea publicitatii, facand-o mai
eficientd si adaptand-o la obiceiurile si interesele persoanelor, definind, in acelasi timp, in baza
masei de date cel mai eficient concept, loc si metoda pentru ca un anunt publicitar sa fie vazut si
persoana sa interactioneze cu acesta.

Persecutarea politica

mmm [N timp ce unele guverne respectd viata privata si nu isi spioneaza cetatenii, existd numeroase
guverne care nu fac acest lucru. Dezvdluirile lui Edward Snowden au aratat ca guvernele din intrea-
ga lume spioneaza utilizatorii de Internet. In unele cazuri, acest lucru este justificat din motive de
securitate, cum ar fi combaterea terorismului si prevenirea unui atac terorist, insa proportionalitatea
acestor actiuni trebuie intotdeauna pusa la indoiald. De exemplu, politia poate investiga profilurile
de pe retelele sociale pentru a identifica cetatenii prezenti la un mars de protest.

Drepturile consumatorilor

mmm Volumele mari de date constituie noua moneda online, dar ce primesc utilizatorii in schimb?
Dreptul de a utiliza un serviciu online, insotit de hartuire si o publicitate suparatoare? Atunci cand
utilizatorii platesc o taxa lunara pentru utilizarea unui serviciu, acestia sunt protejati in conformitate
cu legile cu privire la drepturile consumatorilor si sunt in drept sa solicite despagubiri daca serviciul
sau continutul nu corespunde asteptarilor lor sau prezinta neajunsuri grave. Un utilizator ar putea
primi o rambursare din partea unei platforme video online in cazul in care acesta nu poate viziona
un film, dar ce se intampla in cazul in care reteaua dumneavoastra sociala preferata are virusi sau
este inutilizabila? La ce despagubiri aveti dreptul? La urma urmei, reteaua sociala a folosit datele
dumneavoastra pentru a va demonstra reclame si a obtinut bani din aceasta. Noul model de af-
aceri bazat pe date privite ca moneda prezinta multe probleme pentru drepturile consumatorilor;
deoarece se presupune ca este ,gratuit’, adesea utilizatorii nu beneficiaza de nicio compensatie, iar
drepturile acestora sunt foarte limitate.

Sfarsitul anonimatului

mmm in timp ce pseudonimele si poreclele inca nu au disparut, anonimatul este serios amenintat ca
urmare a aparitiei volumelor mari de date. Prin realizarea de legaturi intre diferite date anonime, este
posibila identificarea unei persoane pe baza numelui in mediul online. Chiar si fiind foarte prudenti
in ceea ce priveste informatiile pe care le postam, in viitorul apropiat va fi greu pentru oricine sa
ramana anonim online, indiferent de circumstante.

Internetul nu uita niciodata

mmm ,Dreptul de a fi uitat” a reusit sa se impuna, deoarece Uniunea Europeana a luat masuri juridice
pentru ca acest lucru sa devina o realitate. Cu toate acestea, in practica, acest lucru este inca dificil.
Continutul digital poate fi cu usurinta,repostat”, usor modificat pentru a nu fi recunoscut de botii sau
moderatorii automatizati de pe Internet sau gazduit pe servere sau servicii online, care sunt in afara
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jurisdictiei UE. In prezent, oricine, in orice moment, poate realiza cu usurintd imagini sau videoclipuri
cu propriul telefon inteligent ceea ce inseamna ca nimeni nu mai poate aparea intr-o postura ridicola
si actiona in mod iresponsabil in timpul unui festival, de exemplu, deoarece apare riscul de a vedea
imaginea/materialul video incarcat online si de a fi ridiculizat de intreaga lume. Inca nu a fost gasit
acel echilibru bun intre dreptul de a trage faptasul la raspundere si dreptul de a fi uitat.

Continut si servicii de calitate slaba

mmm Avand in vedere faptul ca serviciile online si creatorii de continut se bazeaza din ce in ce mai
mult pe publicitate pentru a obtine venituri, acestia vor cauta sa optimizeze atractivitatea serviciului
sau a continutului lor. Volumele mari de date ajuta la identificarea detaliilor care fac ca un articol, o
fotografie sau un videoclip sa fie atractive, dar oare acest aspect va avea impact sau nu asupra calitatii
continutului sau a serviciilor? Tot mai multe articole online se bazeaza pe ,clicurile momeald” pentru
a atrage utilizatorii sa apese pe un link sau post si sa fie atrasi pe pagina plina de anunturile acestora.
Titluri precum ,cele mai importante trei secrete pentru a pierde in greutate”, ,nu veti crede ce face
aceasta fatd in fata camerei de luat vederi” sau ,cele mai dragute 10 pisici de pe Internet” se gasesc
din ce in ce mai frecvent in mediul online. Desi nu este nimic rau in continutul de divertisment si
anecdotic, modelul de afaceri bazat pe publicitate creeaza un stimulent puternic pentru a dezvolta
numai acel tip de continut, in detrimentul unui continut corect din punct de vedere al faptelor sau a

unui continut educational.

IDEI PENTRU LUCRUL iN CLASA

« Pentru tinerii cu varsta de peste 14 ani: rugati tinerii sa isi caute numele si/sau sa examineze
datele online disponibile despre ei, apoi sa le analizeze din perspectiva unui angajator, a unui
asigurator si a unui reprezentant al organelor de drept. Rugati-i sa discute despre modul in
care ar fi perceputi de organizatiile date in cazul in care acestea ar analiza datele disponibile
despre ei. De exemplu, partajarea articolelor despre beneficiile procrastinarii sau statusuri
actualizate, care contin multe greseli ortografice, pot lasa o impresie negativd asupra unui
angajator. Fotografiile in care fumati, beti sau faceti activitati periculoase nu vor arata deloc
bine din perspectiva unui asigurator. Si, in sfarsit, postarile care critica guvernul si fac apel la
schimbari radicale, pot parea suspecte pentru institutiile de aplicare a legii.

BUNE PRACTICI

- In cele din urma3, Internetul si volumele mari de date nu sunt decat niste etape noi ale
revolutiei tehnice si rezultatele finale vor fi bune sau rele pentru omenire si societate,
in dependenta de modul in care le vom utiliza. In calitate de cetdtean si de utilizator de
Internet, puteti configura modulin care volumele mari de date vor fi utilizate, putetiincuraja
initiativele care functioneaza in beneficiul societatii si le puteti suprima pe acelea care
contravin interesului public. De exemplu, in calitate de cetatean, puteti vota pentru factorii
de decizie care promoveaza standarde etice solide privind utilizarea datelor; in calitate de
utilizator de Internet puteti sa sprijiniti serviciile si companiile care va gestioneaza datele
etic si responsabil.

+ Ramanetiinformat cu privire la ultimele evolutiiin materie de volume mari de date, deoarece
acestea vor avea repercusiuni profunde asupra vietii dumneavoastra de zi cu zi. Acestea
va vor ajuta sa decideti in privinta datelor pe care doriti si alegeti sa le partajati si va vor
ajuta sa identificati si sa sustineti decidentii politici si companiile care respecta standardele
dumneavoastra etice referitoare la modul in care datele dumneavoastra confidentiale ar
trebui utilizate.
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« Monitorizati toate serviciile pe care le-ati utilizat si tot continutul pe care l-ati postat in
mediul online chiar de la inceputul prezentei datelor dumneavoastra confidentiale
online, mai ales daca ati inceput acest lucru din tinerete! Comentariile sau postarile pe
care le-ati facut ca copil sau adolescent pot cu usurintd sa reapara si sa va bantuie viata
dumneavoastra de adult. Acordati-va timp pentru a reevalua ceea ce ati postat si arhivati
sau stergeti continutul care nu va mai reprezinta in prezent.

+ Alocati-va timp sa examinati modul in care serviciile online va utilizeaza datele cu
caracter personal si alegeti-le reiesind din aceasta. Verificati intotdeauna toate setarile
de confidentialitate disponibile pentru a configura protectia potrivita pentru datele
dumneavoastra.

INFORMATII SUPLIMENTARE

« Exemple de volume mari de date care sunt utilizate in beneficiul societatii pot fi gasite pe
pagina web a Comisiei UE: <https://ec.europa.eu/digital-agenda/en/what-big-data-can-do-
you>.

~

« De asemenea, sunt disponibile informatii despre Regulamentul UE privind dreptul de a fi
uitat: <http.// ec.europa.eu/justice/data-protection/files/factsheets/factsheet_data_protection_
en.pdf>.

- Datele si Societatea reprezinta un grup de reflectie american care se axeaza pe aspectele
sociale, etice si culturale ce decurg din dezvoltarea tehnologica bazata pe date: <http://
www.datasociety.net/>.

» Raportul cu privire la,Drepturile civile, volumele mari de date si viitorul nostru algoritmic”
este disponibil la: <https://bigdata.fairness.io/>.

« Fundatia Frontiera Electronica oferd informatii despre protectia drepturilor dumneavoastra
in lumea digitala: <http.//www.eff.org>.

« Drepturile Digitale Europene ofera, de asemenea, informatii privind apararea drepturilor si
libertatilor in mediul digital: <http://www.edri.org>.
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e la publicarea primei editii a Manualului de educatie (alfabetizare) in domeniul

Internetului in 2003, lumea Internetului s-a schimbat dramatic. Numarul
internautilor a crescut, utilizatorii sunt din ce in ce mai tineri, tendintele de utilizare
si cautare pe Internet evolueaza, iar noile capcane, ca de exemplu, in domeniul
securitatii personale, apar vertiginos.

Aceasta noua editie ia in considerare nenumadratele schimbari, desi obiectivul
manualului rdmane, in continuare, acelasi si anume, de a oferi familiilor, cadrelor
didactice si factorilor de decizie, cunostinte tehnice suficiente pentru a naviga cu
tinerii prin tehnologia comunicatiilor. Noua editie extinde, de asemenea, domeniul
de aplicare al Fiselor care consolideaza conceptele ce erau anterior,noi’, precum cel
de cetdtenie digitala si parentaj digital. Aceasta editie include 26 de Fise organizate
in 6 capitole tematice, incluzand un capitol special dedicat viitorului Internetului.
Manualul este conceput pentru a fi usor de utilizat si practic, asa cum este ilustrat
in Fisa intitulata ,Gasirea informatiilor de calitate pe web” De asemenea, acesta
este disponibil online, de unde poate fi descdrcat integral sau fiecare fisa poate fi
descarcata separat.

Consiliul Europei este organizatia lider in domeniul drepturilor omului pe continentul
european. Aceasta include 47 de state membre, inclusiv toate statele membre ale
Uniunii Europene. Toate statele membre ale Consiliului Europei au semnat Conventia
Europeana a Drepturilor Omului, un tratat conceput sa protejeze drepturile omului,
democratia si preeminenta dreptului. Curtea Europeand a Drepturilor Omului
supravegheaza punerea in aplicare a Conventiei in statele membre.
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