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Sta znaci biti gradanin?

mmm Biti gradanin znaci da imate neka prava i odgovornosti
koje su zajednicke svima tu gde Zivite, kao i da nastojite da
ucinite svet boljimivise po meri Coveka za slede¢u generaciju.
Isto vaZi i za digitalne gradane, ali oni nastanjuju ,realni”
prostor i ,virtuelni” prostor koji se preklapaju, sa granicama
za svakoga u svetu definisanim samo platformama koje
koriste u bilo kom datom trenutku. Digitalni gradani moraju
stalno imati to na umu, kao i kako da zastite svoja prava i
postuju svoje odgovornosti.

mmm Svi mi smo gradani jedneili druge zemlje, a nasa je uloga
kao roditelja da koristimo svoje znanje i iskustvo gradanina
da usmeravamo svoju decu i u virtuelnom, ili onlajn, svetu.

Sta je to digitalni
gradanin?

mmm Digitalni gradani znaju kako da razborito koriste
digitalne tehnologije i kako da se ponasaju na internetu. Oni
znaju kako da zastite svoja sopstvena prava i informacije i
oprezni su kada se radi o pravima ljudi sa kojima komuniciraju
i stupaju u interakciju.

mmm Digitalni gradani znaju kako smisleno da saraduju na
internetu i van njega (onlajn i oflajn) i kako da pozitivho
doprinose onlajn aktivnostima koje stalno oblikuju digitalno
okruzenje. Oni su otvoreni prema drugim kulturama i
gledistima drugih ljudi, i nadograduju pozitivne strane
onlajn okruzenja u kojem odaberu da se krecu a izbegavaju
njegove lose strane.

mmm Digitalni gradani su takode svesni potrebe da uce celog
Zivota, kako bi ili u korak sa brzim promenama koje digitalna
tehnologija donosi svetu.

Podrska digitalno
povezanoj generaciji

mmm Aktivnosti ucedca, saradnje i ucenja su se nekada
odvijale kod ku¢e, u 3koli, u komsiluku ili u lokalnoj zajednici.
Ali sada, deca svih uzrasta mnoge ove aktivnosti obavljaju
Jdigitalno povezana” preko mobilnih telefona, aplikacija,
laptopova, tableta, igrac¢aka ¢ak i preko nosivih uredaja kao
$to su pametni satovi. Stvari kao $to su video igre, automobili
i televizori u nasoj dnevnoj sobi postaju sve viSe povezani na
internet.

mmm Nekada je bilo mnogo lak$e motriti na ono $to deca
rade. U onlajn svetu posle samo nekoliko klikova deca,
narocita mlada deca i tinejdZeri vise skloni avanturi, mogu
da naidu na probleme. Zabranjivanje interneta nije resenje
zato Sto ¢e svakako nadi nacin da budu onlajn, moguce na
mestima gde ne mozemo motriti $ta rade ili im se nadi kada
im je potrebna pomoc.




Odakle roditelji da pocnu?

mmm Roditelji, ¢ak i bake i deke koji nisu tehnicki potkovani,
mogu da pomognu decida postanu digitalnigradani! U ovom
vodi¢u objasnjavamo neke od jednostavnih koraka koje
treba da sledimo kako bismo pomogli deci da savladaju ono
$to ima je potrebno da na internetu postupaju odgovorno i
s postovanjem!

mmm Deca ucestvuju u mnogo razli¢itih vrsta digitalnih
aktivnosti. Radi Sto vece sveobuhvatnosti, Savet Evrope ih je
podelio u deset razlicitih oblasti ili domena, rasporedeni u tri
grupe: boravak na internetu; dobrobit na internetu, prava na
internetu.

mmm Na narednim stranicama nadi ¢ete korisne sugestije i
konkretne primere za svaki od deset domena.

BORAVAK NA INTERNETU DOBROBIT NA INTERNETU

> Pristup i ukljucivanje > Etika i empatija

» Medijiiinformacije » Zdravljeidobrobit

» Medijska i informaciona » e-Prisustvo i komunikacije
pismenost

PRAVA NA INTERNETU
» Aktivno ucesce
» Pravaiodgovornosti
p Svestpotroaca




Kontrolna lista za roditelje

Pre nego sto pogledate svaki domen za sebe, mozda biste
mogli da prodete kroz ovu kontrolnu listu kako biste uocili gde
je vasoj deci potrebna dodatna pomoc. Ona bi se takode mogla
koristiti da se zapocne razgovor sa decom, da ih podstaknete
da sa vama razgovaraju o svojim digitalnim aktivnostima.

» Moja deca pokazuju zdravu ravnotezu
izmedu vremena koje provode u

BORAVAK NA INTERNETU

. . o . o / S DAC] NECJ

» Znam koju vrstu aktivnosti moja deca DAC] NECI aktl\{nost|ma Ilcgm u lice, fizickim i

obavljaju na internetu. onlajn aktivnostima
» Moja deca znaju kako da delotvorno » Moja dgga prqyode vi%e vremena

koriste pretrazivace i da uporede DAL] NEOJ kgmumcnfajua 5a svojim prugteljlr_nq _

rezultate koje dobiju. direktno licem u lice nego u igranju ili DACT NE[J

. Cetovanju na internetu, ili gledanju video

» Moja deca provode mnogo svog snimaka

vremena na internetu radedi projekte,

domace zadatke, ili istrazujuci nove DAL] NEOJ
stvari (na primer onlajn muzej ili

e-Nau¢nu laboratoriju)

PRAVA NA INTERNETU

. o . » Ponekad sednem pored svoje dece
» Moja deca kreiraju i dele sopstveni

1 d DAC] NEJ kada su na internetu i razgovaramo o
sadrZaj tome kako koristiti internet odgovorno i DAL NEL]
» Moja deca su dobri slusaoci i posmatradi, eticno.
drugih ljudi treba da ostanu privatne i zasto. PAET L
» Moja deca su zainteresovana za razgovor
DOBROBIT NA INTERNETU 0 onome $to misle da je pogresno u DACT NECT
digitalnom svetu i o nac¢inima na koji
> Moja porodica odvaja vreme za predah mogu da pomognu da bude bolje.
31?;2%?(%'#? I)akl)(l'(z)li;c}|lisllj\ljg§:J:05|e DAL] NE[J » Znam glavne izvore informacija i/ili
odredenog vremena. :(rz)f:)i;gativne kanale koje moja deca DACT NEO
e o e, Mo decosuusanjudaradio
kao i 0 neprijatnim sadrzajima na koje _pouzdanﬁ od nepouzdanih onlajn DAL NE[J
naidu. informacija.
» Znam onlajn grupe kojima moja deca DAC] NELJ

sposobni da razumeju tacku gledista DAC] NEOJ » Moja deca su svesna informacija koje
pripadaju i sta je u fokusu tih grupa.



BORAVAK NA INTERNETU
Pristup i ukljucivanje

Obezbedivanje da sva deca imaju jednak pristup internetu i
odgovaraju¢e mogucnosti da uce vestine i stavove koji suim
potrebni da na internetu izraze svoje misljenje uz postovanje

drugih
ANGAZUJTE SE!

» Istrazite digitalni svet sa svojom decom. Pomozite im

da odaberu sajtove i alate koji su primereni njihovom
uzrastu iinteresovanjima, i sa njima razgovarajte o
njihovim onlajn aktivnostima kad god mozete.

» Pomozite svojoj mladoj deci da naprave spisak svojih

omiljenih sajtova primerenih njihovom uzrastu u
meniju ObeleZivaci (Bookmarks) na vasem pregledacu
(browser-u). Oni onda mogu lako ponovo da ih posec¢uju

. ) . . . a da ne moraju da koriste pretraZivac.
» Uspostavite nekoliko osnovnih pravila koja ¢e vasu decu

drzati u okviru granica a vama olak3ati da vidite 3ta rade,
cak i izdaleka.

» Osnovna porodi¢na pravila bi mogla obuhvatiti:

- Dvaput razmisli pre nego sto podelis licne informacije
» Razgovarajte o pojmu jednakosti i nac¢inima na koji nainternetu
mozemo otvoriti digitalni svet za svakog bez obzira na Prati kolik dic onlai
invaliditet, rod, rasu, kulturu.... + Fratikofiko vremena provodis onfajn

. . . « Uvek se odnosi s postovanjem prema drugima

» Podstaknite svoju decu da vam se obrate svaki put kada P Jemp 9
se na internetu osedaju neprijatno ili isklju¢eno. » Vecina roditelja pita svoju decu kako su proveli dan kada
se vrate kudi iz Skole. Ali da li ste pomislili da ih pitate

nesto sli¢no o njihovim onlajn aktivnostima?

—- Daliste

znali... N\ Ukljuéenost: imati
jednak pristup
o .. internetu i biti
... da su digitalne vestine poitovan i prihvacen
neophodne za uklju¢enost, ne L a0
. | . ;. ravnopravan bez
samo u digitalni svet vec i u svet SfomiE e £ eEs A,
van interneta invaliditet, rod, itd.
\_ W,




BORAVAK NA INTERNETU
Ucenje i kreativnost

Pomaganje deci da postanu osobe koje celoga zivota uce
u digitalnim okruzenjima, sposobni da kreativno koriste
digitalne alate u razli¢itim kontekstima

ANGAZUJTE SE!

» Radite zabavne aktivnosti i idite na zanimljiva mesta sa

svojom decom kako biste podsticali njihovu mastu.

» Iskoristite najbolje sto mozete svaku priliku da

podstaknete njihovu kreativnost; dokazano je da je
kreativnost u detinjstvu tri puta vaznija od koeficijenta
inteligencije kao faktor u dugoro¢nim kreativnim
postignu¢ima.

» Razgovarajte sa svojom decom o tome $ta su autorska

prava i o vaznosti postovanja tekstova, slika i muzike koju
stvaraju drugi ljudi.

» Organizujte sa porodicom i prijateljima aktivnosti

zasnovane na saradnji kako biste pomogli svojoj deci da
shvate vrednost pravde i pravi¢nosti, kao i poStovanja
drugih ljudi i njihovih ideja.

—- Daliste
znali... N\

... da su ucenje i kreativnost

tesno povezani i da je ucenje bilo
gde-bilo kad” jedan od kljuceva
uspeha u informacionom druétvu/

\

» Povedite svoju decu u prirodnjacki ili pomorski muzej.
Kada se vratite kuci, pomozite im da preuzmu sa
interneta slike Zivotinja koje su videli i da ilustruju svoje
sopstvene mastovite price o zivotinjama.

» Pokazite svojoj deci razliku izmedu pasivnog
korisnika interneta (koji samo pregleda) i aktivnog
korisnika interneta (koji proizvodi sadrzaj). Pomozite
im da postavljaju tekstove i slike onlajn na internet
platformama koje odgovaraju njihovom uzrastu.

» Razgovarajte sa svojom decom o tome kako se osecaju
kada neko prekopira nesto sto su oni napravili ili
preuzme zasluge za nesto $to su oni uradili.

» Odaberite porodic¢ni projekat na kome ¢ete raditi sa
svojom decom. Popularni projekti su zajednicki odabir
sledece destinacije za porodi¢ni odmor. To zahteva
pretrazivanje interneta i uzajamne ustupke izmedu
¢lanova porodice.

Zastita autorskih prava je zakon koji stvaraocu ili
autoru nekog teksta, slike, muzike itd. daje pravo da
kaZe kako drugi ljudi mogu da ga/je koriste. O zastiti

autorskih prava i mnogim drugim onlajn aktivnostima
moZzete nauciti u Prirucniku za pismenost na internetu
Saveta Evrope (https://rm.coe.int/internet- literacy-
handbook/1680766c85).



https://rm.coe.int/internet-

BORAVAK NA INTERNETU
Medijska i informaciona pismenost

Razvijanje decjih sposobnosti da kriticki razumeju i tumace
digitalni medijski sadrzaj i da koriste digitalnu tehnologiju
da izraze sopstvene ideje

ANGAZUJTE SE!

» Krstarite internetom sa svojom decom i ukazite im na

Ove aktivnosti su uglavnom za stariju decu

nacine na koje mogu da razlikuju istinite od neistinitih,
stvarne od laznih informacija.

Podstaknite svoju decu da koriste pretrazivac kako
bi nasli informacije o temi koju ste zajedno odabrali.
Uporedite rezultate i razgovarajte o nacinima da se
pronadu pouzdani onlajn izvori.

Objasnite svojoj deci da bilo ko moze da postavi bilo Sta
na internet, ali da to nije uvek istinito!

Nadite primere (kao $to su reklame) koji pokazuju kako
su informacije i poruke oblikovane tako da uti¢u na vas
nacin razmisljanja.

—- Daliste
znali...

... da su medijska i informaciona
pismenost kljucni stubovi
digitalnog gradanstva.

» lIsecite ili preuzmite laZznu vest iz novina, ¢asopisa ili

sa onlajn informativne platforme. Kako proveravate
verodostojnost izvora? Koji drugi nacini postoje da
dokazete da je neka vest ili ¢lanak lazan?

Odaberite temu a onda je potrazite pomocu 2 ili

3 pretrazivaca. Obratite paznju na razlike ako su
rezultati koje nadete reklame, odnosno sponzorisani ili
nesponzorisani linkovi. Proverite izvor svakog rezultata
kako biste pomogli deci da uvide kako da uoce izvore
koji vrede.

Potrazite ,fakest news” (najlaznije vesti) na internetu il
YouTube-u. Nadi ¢ete desetine primera koji pokazuju da
su ljudi sposobni da poveruju — i napisu — bilo sta!

Modni trendovi su sjajni primeri kako mediji uti¢u na
ono $to jedemo i obla¢imo, ko i na muziku koju slusamo.
Koristite onlajn reklame da pokazete svojoj deci kako se
reci, slike i muzika koriste da uti¢u na nas.

Lazne vesti: price koje su verovatno lazne, koje se

dopadaju velikom broju ljudi a koje Citaju ili gledaju
milioni




DOBROBIT NA INTERNETU
Etika i empatija

Pruzanje prilika deci da uce o stvarima kao sto su jednakost,
pravda i otvorenost prema razlicitosti i da pokusaju da
shvate osecanja i gledista drugih

ANGAZUJTE SE!

» Empaticni ljudi obi¢no imaju razvijene vestine slusanja

i posmatranja; igrajte sa svojom decom igre za
izoStravanje tih njihovih vestina.

Podsecajte ih, bez obzira da li su onlajn ili oflajn, da treba
da se drze etickih vrednosti i stavova koje su naucili od
vas.

Koristite vesti ili informacije sa interneta da zapocnete
diskusiju o empatiji sa svojom decom.

Isticudi da je svaka osoba jedinstvena i da svi ne misle i
osecaju isto Sto i mi, pomoci ¢ete svojoj deci da prihvate
sebe i druge, kao i to da vise razlicitih gledista mogu
sasvim lepo da egzistiraju jedno pored drugog .

... da se pozitivna interakcija na
internetu u velikoj meri oslanja
na empatiju.

» Empatija se prvo aktivira u kontaktu oci u oci sa onima

koje volimo. Igrajte igre u kojima deca treba da imitiraju
vase pokrete kao u ogledalu ili da pomno posmatraju
detalje (na primer,Na slovo na slovo”)

Zajedno sa decom odlucite se za nekoliko eti¢kih pravila
koja vasa porodica moze da postuje i na internetu ivan
njega. Sacinite ,porodi¢ni ugovor” koje svi mozete da
potpisete i stavite na mesto gde cete ga Cesto vidati
(npr. na vrata frizidera).

,Na njihovom mestu” - nadite skorasnju vest na
internetu ili van njega o tuznom ili problemati¢nom
dogadaju. Razgovarajte sa decom kako bi se ona osecala
da se to njima dogodilo.

Odaberite temu koja se tice ¢itave porodice (kao $to

je vreme provedeno za ekranom, ku¢ni poslovi) i neka
svako izrazi svoje glediste. Pokazite kako, ¢ak i kad se
gledista razlikuju, mogu postojati zajedno i biti uvazena.

Empatija je sposobnost

da se razumeju i dele
osecanja drugih.




DOBROBIT NA INTERNETU
Zdravlje i dobrobit

Izgradnja stavova, vestina, vrednosti i znanja koji pomazu
deci da budu svesna kako digitalna tehnologija moze
pozitivno ili negativno da uti¢e na njihovo telo i um

ANGAZUJTE SE!

» Stvorite porodi¢no okruzenje u kome se vasa deca

osecaju sigurno i voljeno i pomozite im da razumeju da
svi ponekad pravimo greske.

» Obezbedite zdravu ravnotezu izmedu decjih onlajn i

oflajn aktivnosti, a i sami dajte dobar primer. Istrazivanja
pokazuju da povremeno ostavljanje pisanih poruka deci
jaca emocionalne veze sa roditeljima i unapreduje jezicke
vestine dece.

» Zapamtite da se otpornost gradi na samopouzdanju

i samopostovanju. Otpornost odreduje njihovu
sposobnost da se povrate posle bolnog ili
razocaravajuceg iskustva (kao $to je vrinjacko nasilje).

... dadanas vec¢ina dece i

odraslih provodi mnogo svog

vremena u virtuelnom i realnom
rostoru koiji se preklapaju.

kp JISep Pa) p

» Gajite odnos poverenja sa svojom decom i postarajte

se da ona shvataju da uvek mogu da vam se povere,
Cak i kada prave greske. Objasnite da ste vitu daim
pomognete i da im necete zabraniti da koriste internet
ako naprave gresku onlajn.

Ukljucite i nesto o vremenu provedenom pred ekranom
u porodi¢na pravila o kojima se dogovarate sa decom,

i pokusajte da i sami u praksi postujete ta pravila. Deca
uce iz onoga $to radite a ne $ta im govorite! Redovno
organizujte porodi¢ne vikende bez tehnologije, i
ucestvujte zajedno u aktivnostima napolju.

Ako vase dete prolazi kroz tezak period u skoli li sa
prijateljima, sednite sa njim/njom da sastavite spisak

od, 7 najboljih stvari kod mene”. Vase dete to takode
moze da uradi za ¢lanove porodice ili prijatelje, kako bi
razumelo da niko nije savrsen, ali da su nasi kvaliteti ono
$to je vazno.

Za zdravlje i dobrobit vase dece je vazno da se napravi

ravnoteza izmedu vremena koje provode na internetu
i u fizickim aktivnostima i aktivnostima na otvorenom.




DOBROBIT NA INTERNETU
e-Prisustvo i komunikacija

Razvoj li¢nih i interpersonalnih osobina potrebnih za
odrzavanje sopstvene pozitivne slike (imidza) na internetu i
onlajn interakcija koje su zanimljive i vredne truda

ANGAZUJTE SE!

» Razgovarajte sa svojom decom o alatima pomocu kojih

komuniciraju na internetu i kako bi oni mogli da se
koriste eti¢nije i odgovornije.

» Razgovarajte o tome kako svaki na$ postupak na

internetu ostavlja digitalni otisak koji oblikuje nas onlajn
identitet; pre nego $to bilo Sta postave na internet treba
da se upitaju da li bi isto to pokazali ili rekli nekome licem
u lice.

» Napravite pretragu zajedno sa svojom decom o njihovom

imenu. Razgovarajte o rezultatima i o tome kako mogu
da ucine svoj digitalni identitet i reputaciju pozitivnijim?

... da odrzavanje zdravog
e-prisustva i iskazivanje postovanja
osobama ili publikama sa kojima
komunicirate predstavlja bitan
kelement digitalnog gradanstva.

.

» Postarajte se da vasa deca znaju osnovna pravila internet

bontona (tzv. netikecija): zajedno sa njima napravite
onlajn pretragu da pronadete modele lepog ponasanja
na internetu koje mogu da koriste.

Razgovarajte o digitalnim otiscima sa decom svih uzrasta.
Ona moraju biti svesna da svaki put kada odu na neku
stranicu ili urade nesto na internetu, ostavljaju,digitalni
otisak” koji oblikuje njihovu reputaciju na internetu.
Navedite ih da skiciraju otisak koji misle da su do sada
mozda ostavili.

Podstaknite tinejdzere da upisu svoje ime u pretrazivac
i da vide da li njihov otisak odgovara onome 5to su
ocekivali. Da li Zele nesto da obrisu i da li znaju kako?
Kako mogu da kontroliSu svoj otisak sada i ubuduce?

Deca svih uzrasta mogu brzo da shvate ogranicenja
onlajn komunikacije. Neka stanu svako sa svoje strane
zida i neka jedno od njih objasni onom drugom kako da
nacrta dijagram ili napravi origami. Kada se nadu licem u
lice, verovatno Cete se svi smejati ludom rezultatu!

Digitalni otisak je trag sacinjen od podataka koji
ostavljate iza sebe koristeci internet. Obuhvata

vebsajstove koje posecujete, poruke koje Saljete,
informacije koje postavljate...




PRAVA NA INTERNETU
Aktivno ucesce

Igranje aktivne uloge u onlajn i oflajn zajednicama i
sposobnost da se donose odgovorne odluke koje ¢e pomoci
da se unapredi digitalno okruzenje

ANGAZUJTE SE!

» Otvoreno razgovarajte sa svojom decom o temama

od drustvenog interesa; to ¢e im omoguciti praksu u
izrazavanju sopstvenog misljenja i prihvatanja misljenja
drugih.

» Podsticite svoju decu da uzmu ucesca u lokalnim

omladinskim zajednicama; interakcija licem u lice je
vazna za njihovu dobrobit.

» Postarajte se da vasa deca shvate da na internetu ne

moze biti stvarne anonimnosti. Sve $to uradimo se belezi
na serverima Sirom sveta preko nase IP adrese (adrese
koja nam omogucava da se povezemo na internet).

... da vrednosti i stavovi koje
Usvojimo na internetu stvarno
oblikuju digitalno okruzenje isto
kao Sto van interneta gradani
Koblikuju zajednicu u kojoj zivimo.
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» Razgovori za vreme obroka su dobra prilika da

deca svih uzrasta podele svoje ideje i gledista. Oni
roditeljima pruzaju priliku da vise nauce o onlajn i oflajn
aktivnostima svoje tehnicki potkovane dece i da im
pruzaju podrsku koristedi svoja Zivotna iskustva.

Deci je tesko da smisleno u¢estvuju na internetu ako
nisu vezbali vestine ucesca u situacijama licem u lice.
Upisite ih u omladinski ili sportski klub koji odgovara
njihovim interesovanjima i hobijima (tenis, radionice za
programiranje, itd.)

Ako su vasa deca dovoljno odrasla da budu na
drustvenim mrezama, zamolite ih da prekopiraju,
odstampaju i zalepe stranicu sa svojim profilom negde
gde cela porodica moze da je vidi. Ako ih to uznemiri,
podsetite ih da je upravo to ono sto radi internet,

samo na nivou celog sveta. Zajedno sa njima pomocu
pretrazivaca potrazite ,uhva¢en pomocu interneta”
(caught out by the internet) - bice iznenadeni rezultatima
pretrage i time koliko vi znate!

Ucesce (participacija): davanje doprinosa oblikovanju

okruzenja na internetu i/ili van interneta, u¢estvovanje u
diskusijama, izrazavanje ideja i zabrinutosti, itd.




PRAVA NA INTERNETU
Prava i odgovornosti

Znanje i razumevanje nasih prava i odgovornosti kao
gradana u fizickom svetu i primena tog znanja u onlajn svetu

ANGAZUJTE SE!

» Vazno je da shvatamo svoja prava i odgovornostiiu
fizickom i u onlajn svetu.

» lako niko stvarno ne cita,Uslove koris¢enja’, korisno je
povremeno ih skinuti s platformi drustvenih mreza koje
koriste vasa deca da se vidi da limogu da uoce prava i
odgovornosti korisnika koji su zajednic¢ki svima.

» Ako vasa deca smatraju da se njihova prava ne postuju,
pokazite im 3 jednostavna koraka koje treba da
preduzmu:

1. Ignorisi uvredljiv sadrzaj
2. Blokiraj posiljaoca

3. Prijavi incident provajderu te platforme

... da ucenje o postovanju digitalnih
prava i odgovornosti predstavlja
jedan od prvih koraka da se postane
aktivni digitalni gradanin.
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» Uputite izazov starijoj deci da vide ko moze da sacini

najbolju listu onlajn prava i odgovornosti. Neka oni
proveravaju Cinjenice na internetu. Onda odaberite jedno
pravo ili odgovornost nedeljno na koje ce se porodica
usredsrediti, a na kraju svake nedelje razgovarajte o tome
koliko je bilo lako ili teSko postovati ga.

Preuzmite politiku o podacima iz Uslova koris¢enja
omiljenog vebsajta ili gejming platforme vase dece. Da
li su ona svesna licnih podataka i sadrzaja koje daju
drugima kada postave nesto nainternet? Da liima
drugih razloga zbog kojih bi trebalo dvaput da promisle
pre nego $to postave nesto na internet?

Podstaknite svoju decu da potraze dugmice ,blokiraj”
(block) i,prijavi” (report) na njihovoj omiljenoj platformi
primerenoj njihovom uzrastu. Da li ih je lako naci? Kako
oni funkcionisu i kada treba da se koriste? Tokom tog
razgovora mozda Cete saznati za probleme na koje su
vasa deca ranije naisla ali tada o tome nisu govorila!

Pravo je sloboda koja ja zasticena, kao Sto je pravo na

slobodu izrazavanja. Odgovornost je duznost ili nesto
sto treba da Cinite, kao Sto je postovanje drugih.




PRAVA NA INTERNETU
Privatnost i bezbednost

Ucenje o tome kako da se zastite informacije i licni podaci
ljudi sa kojima komuniciramo i razumevanje uticaja koji nasi
onlajn postupci i ponasanje mogu imati na druge

ANGAZUJTE SE!

» Instalirajte filtere, firewall i antivirusni softver na uredaje
vase dece i pokazite im kako da redovno ciste svoju
istoriju navigacije da bi smanijili pracenje i ogranicili
ciljane reklame.

» Pokazite svojoj deci koji delovi njihovih podataka su
privatni, $ta moze bezbedno da se deli i razgovarajte
o tome sa kime bi lagodno mogli da dele svoje licne
podatke.

» Podstaknite svoju decu da koriste pseudonime kad god
je to moguce kako bi zastitili svoj identitet i podstaknite
ih da koriste ,privatni pregledac” (private browser).

» Objasnite deci da su lozinke na internetu kao kljucevi
od kuce. Ako ih neko ima (¢ak i nas najbolji prijatelj) on
moze da ude u nas privatni prostor kad god to pozeli.

Dalli ste

znali...

... damnoge igracke i ku¢ne sprave
povezane na internet takode prikupljaju
podatke i Cesto ne omogucavaju
podeSavanja parametara privatnosti
niti kazu korisnicima da se njihovi

L podaci cuvaju.

» Koristite pretrazivac da saznate $ta rade filteri, firewall,

spam i antivirusni softver. Setite se da uporedite rezultate
i ne dajte da vas dohvate mnoge reklame koje ce iskakati!
Alternativno, idite u lokalnu IT radnju da saznate koji
zastitni softver biste mogli da instalirate.

Kreiranje i pamcenje lozinki je zabavna aktivnost za decu
svih uzrasta. Da bi se kreirala snazna lozinka jedan trik je
da se smisli recenica koja se lako pamti sa najmanje osam
reci, a onda da se upotrebi prvo slovo svake reci:,Volim
da jedem picu sa Cetiri vrste sira” postaje ,vdjpscvs”.
Promena nekih malih slova u velika, kori¢enje simbola

i zamena neke reci brojem (Cetiri postaje 4), takode
lozinku ¢ini snaznijom.

Privatni ili ,inkognito” pregleda¢ vam omogucava
da pretrazujete internet privatno. Kada izadete iz
privatnog pregledaca, sve sto ste tamo uradili ¢e biti

obrisano, uklju¢ujudi istoriju, kolacice i sesije.




PRAVA NA INTERNETU
Svest potrosaca

Ucenje kako da se bezbedno upravlja kretanjem u okviru
onlajn prostora kada ste korisnik, potrosac ali takode i

preduzetnik.

ANGAZUJTE SE!

» Postarajte se da vasa deca shvate da su pravaii

odgovornosti potrosaca ista i van interneta i na internetu.

Zivimo u eri kreditnih kartica i onlajn konzumerizma te
je vaznije nego ikad podsecati decu o stvarnoj vrednosti
novca.

Pomozite svojoj deci da provere pouzdanost sajtova
koje koriste i podsecajte ih da posumnjaju u bilo Sta na
internetu Sto izgleda suvise dobro da bi bilo istinito.

Mnogi mladi ljudi smatraju da ih kod kuce ili u $koli nisu
dovoljno naucili o eticnim marketinskim strategijama.

o

.\~ Daliste
znali... )

... da kroz obrazovanje potrosaca
¢ak i mala deca mogu brzo da
shvate kako svako moze daigra
svoju ulogu u stvaranju boljeg i

L pravednijeg sveta. D

» Zamolite svoju decu da naprave listu svojih prava i

odgovornosti kao potrosaca u prodavnici igracaka, na
primer. Prodite sa njima kroz listu i onda razgovarajte o
tome $ta je sa tim pravima na internetu. Ako niste sigurni,
uradite onlajn pretragu,prava potrosaca na internetu”.

Koristite referentnu jedinicu koju vasa deca znaju (vozna
karta, sladoled) i podstaknite ih da procene koliko
kostaju razliciti uredaji, na primer mobilni telefon kosta
oko xx voznih karata ili xx sladoleda.

Pogledajte neke komercijalne vebsajtove sa svojom
decom i testirajte ih u odnosu na minimalne zahteve na
dnu ove strane. Da li je lako razumeti uslove? Da li su
primereni? Da li nesto nedostaje?

Idite na internet sa svojom malom decom i pogledajte
neke reklame za igracke, keks koji clja na decu, Zitarice
za dorucaki sl. Vidite da li ona mogu da vam kazu zasto i
kako reklame ¢ine da taj proizvod izgleda tako privla¢no

Jasna identifikacija kompanije koja prodaje proizvod
(ime, adresa, podaci za kontakt);

Karakteristike proizvoda, informacije o uslovima
servisiranja i garanciji su lako dostupni;

Politika privatnosti u kojoj je naznaceno kako ce se
podaci cuvati, brisati i biti vam dostupni;

Katanac i https// na sajtu za placanje, da naznaci da
vrsite sigurnu transakciju







BELESKE







Druge publikacije Saveta Evrope o obrazovanju za
digitalno gradanstvo (https://book.coe.int/eur/en)
» Digital Citizenship Education Handbook

(Obrazovanje za digitalno gradanstvo — Priru¢nik) (2019.)
» Bullying: perspectives, practice and insights

(Vrsnjacko nasilje: gledista, praksa i uvidi) (2017.)
» Parenting in the digital age (Roditeljstvo u digitalnom dobu) (2017.)
» Internet Literacy Handbook (Priru¢nik za pismenost na internetu)

Dodatne informacije se mogu naci na:
https://www.coe.int/dce
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Prevod ovog dokumenta je pripremljen uz pomoc sredstava zajednickog programa Evropske

unije i Saveta Evrope. Stavovi i misljenja izraZeni u njemu predstavljaju odgovornost autora i

ni na koji nacin ne izrazavaju zvanicne stavove Evropske unije ni Saveta Evrope. SRP

Zemlje ¢lanice Evropske unije su odlucile da Savet Evrope je vodeca organizacija za ljudska prava
udruze svoja znanja, resurse i sudbine. Zajedno na kontinentu. Obuhvata 47 drzava, ukljucujuci sve
su izgradile stabilno okruzenje, demokratiju i ¢lanice Evropske unije. Sve drzave ¢lanice Saveta
odrZivi razvoj zadrzavajuci kulturnu raznolikost, Evrope potpisale su Evropsku konvenciju o ljudskim
toleranciju i individualne slobode. Evropska pravima, sporazum ¢iji je cilj zastita ljudskih prava,
unija je posvecena deljenju svojih dostignuca i demokratije i vladavine prava. Evropski sud za ljudska
vrednosti sa zemljama i narodima van svojih prava nadgleda primenu Konvencije u drzavama
granica. ¢lanicama.
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