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Predgovor

eca danas zive u svetu koji se brzo menja i u kom se njihovi horizonti brzo

prosiruju. Tehnologija im nije donela samo nova iskustva u kojima mogu da

uzivaju nego i celu jednu novu dimenziju svakodnevnog Zivota u virtuelnom
svetu za koji upotrebljavamo izraz ,biti onlajn”. Razume se, odrasli mogu slobodno
da ucestvuju u onlajn Zivotu i veliki broj njih to ¢ini, ali medu njima nema mnogo
onih koji su spremni da tehnologiju integriSu u svoj zivot na nacin na koji to ¢ine
deca. Oni nisu rodeni kao ,digitalni urodenici”i ne prihvataju automatski digitalno
okruzenje kao prirodnu, osnovnu i nedvosmislenu dimenziju svog bivstvovanja.

mmm QOdrasli su, medutim, svesni mnogobrojnih opasnosti s kojima ¢e se deca
suocavati kako budu raslairazvijala se i kako budu utirala svoj put kroz zivot. Odrasli
snose odgovornost da pripreme mlade ljude za sva iskusenja koja im neminovno
predstoje. Sada odrasliimaju i dodatni zadatak da pripreme decu ne samo za fizi¢ki
svet nego i za digitalni svet: potrebno je da ih obrazuju za Zivot onlajn, kao i za zivot
oflajn.

mmm |z perspektive odraslih mnogo toga je ve¢ uradeno da bi se ustanovile
sektorske politike za zastitu dece kada su onlajn. Taj rad je koristan i zaista je
apsolutno neophodan, ali je nastupio trenutak da predemo sa mera za zastitu
dece na mere koje ce ih aktivno osnaziti. Dosad je na tom planu preduzeto mnogo
neformalnih napora. Sada je potreban strukturisan pristup koji ¢e omoguciti deci
i mladima da steknu kompetencije koje su im neophodne kako bi postali zdravi i
odgovorni gradani u onlajn okruzenju.

mmm Gde deca treba da steknu te kompetencije? Savet Evrope veruje da je
formalno obrazovanje duzno da sagledava onlajn i oflajn detinji Zivot kao delove
jedne iste celine. Digitalna revolucija nije toliko razbila koliko je izbrisala fizicke
barijere. Onlajn svet ne vodi racuna ni o kakvim granicama odeljenja niti o Skolskim
zidovima, isto onako kao $to ignoriSe lokalne, regionalne ili nacionalne granice.
Deca svoje digitalne Zivote i iskustva nose sa sobom u $kolu i nasa je duznost da
asimilujemo tu novu realnost i inkorporiramo je u obrazovne sisteme.

mmm Upravo to razmatranje posluzilo je kao polaziste za Projekat digitalnog
gradanstva, koji je pokrenulo Odeljenje za obrazovanje. Kako bi rukovodilo tim
projektom, Odeljenje je identifikovalo tri aspekta onlajn Zivota - biti onlajn, dobrobit
onlajn i prava onlajn - u kojima moze da promovise osnovna nacela Saveta Evrope:
demokratiju, ljudska prava i vladavinu prava. Ta nacela vaze za ljudske odnose i
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ponasanje u digitalnom okruzenju isto onoliko koliko vaze i u fizickom svetu. Svaki
¢ovek snosi istovetnu odgovornost kao gradanin.

mmm Medutim, onlajn svet postavlja izazove demokratskom gradanstvu u jednom
novom kontekstuizato je ovajobrazovni priru¢nik digitalnog gradanstva koncipiran
tako da pomogne svima koji se bave obrazovanjem i drugim zainteresovanim
odraslim ljudima da shvate te izazove i uhvate se u kostac sa njima. Priru¢nik
predstavlja nadogradnju na Referentni okvir kompetencija za demokratsku
kulturu Saveta Evrope i ostvarenja naseg dugogodisnjeg programa Obrazovanje
za demokratsko gradanstvo; on je u isto vreme komplementaran priru¢niku za
pismenost na internetu kao deo koherentnog pristupa obrazovanju gradana za
drustvo budu¢nosti.

mmm U vreme brzih promena ta budué¢nost nam je mahom nepoznata, ali nam
nisu nepoznati izazovi s kojima se danas suo¢avamo s razvojem novih tehnologija.
Pruzanje buduc¢im narastajima kompetencija koje su im potrebne da bi mogli
da zive zajedno kao ravnopravni ljudi u kulturno raznorodnim demokratskim
drustvima i dalje je nas cilj, u kakvoj god dimenziji da oni Zive.

Snezana Samardzi¢-Markovi¢

Savet Evrope
Generalna direktorka Direktorata za demokratiju
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Uvod

avet Evrope je tokom poslednjih ¢etvrt veka nastojao da zastiti prava dece i
da pojaca njihove moguénosti za obrazovanje i kulturni razvoj u digitalnom
okruzenju. U poslednje vreme Savet Evrope je svoj rad dopunio projektima
kojima je cilj osnazivanje dece kao aktivnih digitalnih gradana u okviru koji je tesno
povezan s kompetencijama za demokratsku kulturu, iji je cilj da pripreme decu za
to da ,zive zajedno kao ravnopravni ljudi u kulturno raznorodnim demokratskim

drustvima”.

mmm U tom cilju Nadzorni komitet za politiku i praksu obrazovanja osnovao je
2016. godine Ekspertsku grupu za obrazovanje za digitalno gradanstvo; u sastav
te grupe uslo je osam ¢lanova iz Sest razli¢itih zemalja; svi su oni imali razlicite i
bogate radne biografije, a Grupi je povereno nekoliko zadataka tokom godina
koje su usledile. Rad te grupe bio je dodatno potkrepljen pregledom literature o
digitalnom gradanstvu,' i konsultacijama sa vise zainteresovanih aktera? kroz koje
se istrazuje dobra praksa u obrazovanju za digitalno gradanstvo, kao i svi jazovi i
izazovi u kontekstu formalnog i neformalnog ucenja.

mmm Jedan od krupnih izazova koji su narocito osvetljeni u izvestaju sa pomenutih
konsultacija jeste nedostatak svesti medu nastavnicima o vaznosti razvoja
kompetencija u domenu digitalnog gradanstva za dobrobit mladih ljudi koji
rastu u danasnjem visoko digitalizovanom svetu, kao i ograni¢en broj pogodnih
pedagoskih resursa koji su za to dostupni. Kada se paZljivije pogledaju projekti
za razvoj kompetencija i odgovarajudi resursi, vidi se da, kako izgleda, postoji
znatna konfuzija medu ekspertima i u¢esnicima u obrazovanju kada treba razludciti
$ta je ono S$to se obi¢no oznacava kao ,internet bezbednost” i onome 3to je
multidimenzionalni proaktivniji razvoj gradanstva u smislu ,vrednosti, stavova,
vestina i znanja i kritickog razumevanja” To su Cetiri oblasti kompetencija Saveta
Evrope za demokratsku kulturu i veoma relevantan okvir za jacanje digitalnog
gradanstva.

1 ,Digital Citizenship Education: Overview and new perspective”: www.coe.int/en/web/digital-
citizenship-education/a-review-of-existing-literature-on-the-concept-of-digital-citizenship,
pristupljeno 19. decembra 2018.

2 ,Digital Citizenship Education: Multi-stakeholder consultation report”: www.coe.int/en/web/digi-
tal-citizenship-education/a-multi-stakeholder-consultation, pristupljeno 19. decembra 2018.
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mmm |ako ovaj okvir kompetencija desifruje krajnje ciljeve digitalnog gradanstva
prevodedi ih na jezik koji stru¢njaci za obrazovanje, porodice i kreatori obrazovnih
politika lako razumeju, ipak postoji nekoliko bitnih sastojaka koji nedostaju, a mogli
bi da olaksaju da se sve to uvede u obrazovnu praksu. Upravo je to cilj koji nastoji
da ostvari Obrazovni priru¢nik iz digitalnog gradanstva. On tezi da nadogradi
obrazovni okvir digitalnog gradanstva, pojmovnik izraza i politickih smernica koje
jo$ od 2016. godine razvija Ekspertska grupa za obrazovanje u oblasti digitalnog
gradanstva i crpe iz izvora i dobre prakse na koje je ukazano u tim aktivnostima.
Ovaj priru¢nik je sacinjen u Zelji da to bude prakti¢na publikacija koja ¢e pomod¢i
boljem razumevanju vaznosti digitalnog gradanstva za nase buduce drustvo i
podstadi razvoj ideja koje ¢e obogatiti praksu u uc¢ionicama.

mmm Da bi se olaksala diskusija o pitanjima i izazovima s kojima se digitalni gradani
suocavaju u onlajn svetu, Ekspertska grupa za obrazovanje u oblasti digitalnog
gradanstva podelila je onlajn aktivnost na deset digitalnih domena. Svaki od tih
domena analizira se iz vise razli¢itih perspektiva u delu Priru¢nika posve¢enom
,dimenzijama” i pritom se naglasavaju upravo oni aspekti koji su vezani za
obrazovanje i gradanstvo. Na kraju svake od tih 10 celina nalazi se po jedan saZeti
pregled najvaznijih ¢injenica koje obuhvataju eti¢ka pitanja i vode korisnike kroz
kreativne ideje usmerene ka saradnji u gradanstvu i aktivnostima kojima je cilj
pruzanje podrike nastavnicima i osnazivanje mladih gradana, uz istovremeno
ohrabrivanje svih onih koji uce iz tog priru¢nika da istraZe onlajn i oflajn zajednice
u kojima Zive.

P U svetu obrazovanja Cesto se citira poslovica: ,Potrebno je celo selo da
bi se odgajilo jedno dete”. Medutim, vazno je da razmislimo i o obrnutoj
istini: prosperitet i dobrobit jednog selaili jedne zajednice mogu se meriti
time koliko svaki stanovnik tog sela ili ¢lan te zajednice aktivho doprinosi
ostvarenju zajednickih ciljeva u demokratskoj kulturi.

mmm Obrazovni prirucnik iz digitalnog gradanstva predstavlja izraz nastojanja da se
osnazi taj proces.
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KAKO KORISTITI OVAJ PRIRUCNIK

mmm Ovaj prirucnik je podeljen na tri odeljka:
P Odeljak 1: Biti onlajn - Odeljak koji sadrzi informacije o tome kako se

angazujemo i kako postojimo onlajn sastoji se od tri digitalna domena: pristup
i ukljucivanje, u¢enje i kreativnost i medijska i informaciona pismenost.

P Odeljak 2: Dobrobit onlajn - Odeljak koji sadrZi informacije o tome kako
se ose¢amo onlajn sastoji se od sledeca tri digitalna domena: etika i
empatija, zdravlje i dobrobit i e-prisustvo i komunikacije.

P Odeljak3:Pravaonlajn - Odeljak koji sadrziinformacije o tome kako da budemo
odgovorni onlajn sastoji se od Cetiri zaklju¢na digitalna domena: aktivho
ucestvovanje, prava i odgovornosti, privatnost i bezbednost i potrosacka svest.

mmm U svakom odeljku domeni se dalje dele na dimenzije i saZete Cinjeni¢ne
preglede. Te dve stvari su zamisljene tako da budu komplementarne zato sto
dimenzije pruzaju teorijski i istorijski osnov pojedinih pitanja, dok cinjeni¢ni
pregledi sadrze scenarije i situacije koje se mogu koristiti u ucionici ili u porodici.
Dimenzije i ¢injeni¢ni pregledi unakrsno se povezuju i upucuju jedni na druge kako
bi se osiguralo da se informacije predoc¢avaju na najdelotvorniji moguci nacin.
mmm Dimenzije sadrZze osnove koje vam pomazu da shvatite ,zasto” pre nego $to
vam sazeti pregled informacija pomogne da nesto,ucinite”. Dimenzije objasnjavaju
domene i pruzaju druge definicije koje vam dalje pomaZzu da razumete digitalni
domen. Dimenzije mogu obuhvatiti jednu ili viSe sledecih klju¢nih tacaka:

P definicija teme;

P> kako to funkcionise;

P li¢nirazvoj;

P obrazovnaigradanska vrednost.
mmm Sazeti pregledi informacija pruzaju podatke o aktivnostima, a mogu biti
korisni za rad u $kolskoj ucinionici, u porodici ili u nekom drugom scenariju u cijoj

realizaciji deca mogu da ucestvuju van ucionice. Tu se nalaze informacije i resursi
koji mogu obuhvatiti jednu ili vise sledecih klju¢nih tacaka:

P eti¢kirazlozii rizici;

P ideje za rad u ucionici;

P dobra praksa / Zivo digitalno gradanstvo;
P dodatne informacije i resursi.

mmm Na kraju priru¢nika nalazi se pojmovnik sa referencama na dimenzije i na
¢injeniccne preglede.

KONCEPTUALNI MODEL DIGITALNOG GRADANSTVA

Definicija digitalnoq gradanstva

mmm Digitalni gradanin je neko ko je, kroz razvoj Sirokog spektra kompetencija,
sposoban da se aktivno, pozitivnho i odgovorno angazuje i u onlajn i u oflajn
zajednici, bila ona lokalna, nacionalna ili globalna. Digitalne tehnologije su po
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svojoj prirodi remetilacke i neprestano se razvijaju, a izgradnja kompetencija je
celozivotni proces koji bi trebalo da po¢ne u najranijem detinjstvu u kuci i u skoli, u
formalnom, informalnom i neformalnom obrazovnom okruzenju.

mmm Digitalno gradanstvo i angaZovanje podrazumevaju citav niz razlicitih
aktivnosti, od stvaranja, potrosnje, razmene s drugima, igranja i socijalizacije, do
istrazivanja, komuniciranja, u¢enja i rada. Kompetentni digitalni gradani su kadri da
odgovore na nove i svakodnevne izazove s kojima se suocavaju u domenu ucenja,
rada, mogucnosti zaposljavanja, dokolice, ukljucivanja u drustvo i participacije u
drustvu,® postovanja ljudskih prava i interkulturalnih razlika.

Kompetencije za demokratsku kulturu

mmm Kompetencije Saveta Evrope za demokratsku kulturu (KDK),* koje su
ilustrovane na slici 1, dole, pojednostavljen su prikaz kompetencija koje bi
gradani trebalo da steknu da bi delotvorno ucestvovali u kulturi demokratije. Te
kompetencije nisu nesto $to se sti¢e automatski, ve¢ se moraju uciti i vezbati u
praksi. Obrazovanje ima klju¢nu ulogu na tom planu. Postoji 20 kompetencija za
demokratsku kulturu; o njima ¢esto govorimo kao o, leptiru” KDK i one obuhvataju
Cetiri klju¢ne oblasti: vrednosti, stavove, vestine i znanje i kriticko razumevanje.

Slika 1: Dvadeset kompetencija za demokratsku kulturu.

Vrednosti Stavovi
— Vrednovanje ljudskog dostojanstva — Otvorenost za kulturnu razlicitost

i ljudskih prava (,drugost”) i druga verovanja, poglede
— Vrednovanje kulturnog diverziteta na svet i praksu

— Vrednovanje demokratije, pravde, — Postovanje

praviénosti, jednakosti i vladavine — Gradanska orijentacija
prava — Odgovornost

— Samoefikasnost
— Tolerancija prema dvosmislenosti

Kompetencija

Autonomne vestine ucenja — Znanje i kriticko razumevanje i
— Vestina analitickog i kritickog misljenja poznavanje sebe
— Vestina slusanja i posmatranja — Znanje i kriticko razumevanje jezika i
— Empatija komunikacije
— Fleksibilnost i adaptabilnost — Znanje i kriticko razumevanje sveta:
— Jezicke, komunikacijske i politika, pravo, ljudska prava, kultura,

plurilingvalne vestine kulture, religije, istorija, mediji, ekonomije,
— Vestina saradnje s drugima Zivotna sredina, odrZivost
— Vestina resavanja sukoba

Znanje i kriticko

Vestine razumevanje

3 ,DIGCOMP: A Framework for Developing and Understanding Digital Competence in Europe’,
Autor: Anusca Ferrari, Urednici: Yves Punie i Barbara N. Brecko, (2013), European Commission, Joint
Research Centre, Institute for Prospective Technological Studies.

4 Competences for democratic culture — Living together as equals in culturally diverse democratic
societies (2016), Council of Europe, Strasbourg.
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0Od 20 kompetencija KDK do 10 digitalnih domena

mmm Da bi se te kompetencije smestile u digitalno okruzenje u kome mladi ljudi
danas odrastaju i da bi se mogla nadograditi istraZivanja cesto citiranih eksperata
i organizacija koje su aktivne na terenu,® utvrden je skup od 10 digitalnih domena
kao osnov celokupnog koncepta digitalnog gradanstva. Tih deset digitalnih
domena dele se na tri oblasti, koje odgovaraju trima odeljcima ove publikacije: ,Biti

4

onlajn”,,Dobrobit onlajn”i,Prava onlajn”. Ti domeni se opisuju na slede¢i nacin:

Biti onlajn

P Pristup i ukljuéenje odnose se na pristup digitalnom okruzenju
i obuhvataju ¢itav niz kompetencija koje se ne odnose samo na
prevazilazenje razlicitih oblika digitalne isklju¢enosti nego i na vestine
koje su potrebne budu¢im gradanima da bi mogli da ucestvuju u
digitalnim prostorima koji su otvoreni za svaku vrstu manjina i svaku
razli¢itost u misljenjima.

P Uéenje i kreativnost odnose se na spremnost i stav gradana prema
ucenju u digitalnom okruzenju tokom celog zivota i u smislu razvoja
i izrazavanja razlicitih oblika kreativnosti pomocu razli¢itih sredstava,
u razlicitim kontekstima. To obuhvata razvoj li¢nih i profesionalnih
kompetencija dok se gradani pripremaju za izazove drustava zasnovanih
na tehnologiji uz puno poverenje i na inovativne nacine.

P Medijska i informaciona pismenost odnosi se na sposobnost ljudi da
tumacde, razumeju i izraZzavaju kreativnost putem digitalnih medija, kao
bica koja kriticki misle. Medijska i informaciona pismenost su nesto $to
je potrebno razvijati kroz obrazovanje i kroz neprestanu razmenu sa
okruzenjem u kome Zivimo. Sustinski je vazno da se uzdignemo iznad
puke ,sposobnosti da koristimo” jedan ili drugi medij, na primer, ili da
samo ,budemo informisani” o ne¢emu. Digitalni gradanin trebalo bi
da zadrzZi stav oslanjajuci se na svoje kriticko misljenje kao na osnov
sadrzajnog i delotvornog ucesca u zajednici u kojoj Zivi.

Dobrobit onlajn

P Etika i empatija odnose se na eti¢ko ponasanje onlajn i na interakciju
sa drugima koja se zasniva na takvim vestinama kao $to su sposobnost
da se prepoznaju i razumeju osecanja i perspektiva drugih. Empatija
predstavlja sustinski zahtev za pozitivhu onlajn interakciju i za ostvarivanje
mogucnosti koje pruza digitalni svet.

5  Pocetni spisak razmatranih izvora obuhvata Mike Ribble (www.digitalcitizenship.net), Edutopia
(www.edutopia.org/article/digital-citizenship-resources), Common Sense Media (www.
commonsensemedia.org/educators/curriculum), Savet Evrope (www.digitalcitizenship.net),
Australia Vlada Novog Juznog Velsa (www.digitalcitizenship.nsw.edu.au), Global Citizen (https://
globaldigitalcitizen.org), Media Smarts (http://mediasmarts.ca/digital-media-literacy) i reference
na koje upucuje Francusko regulatorno telo za zastitu podataka, CNiL.
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P Zdravlje i dobrobit odnose se na c¢injenicu da digitalni gradani Zive i
u virtuelnom i u realnom prostoru. Iz tog razloga nisu dovoljne samo
osnovne vestine u sklopu digitalne kompetencije. Pojedincu je takode
potreban i ¢itav niz stavova, vestina, vrednosti i znanja zahvaljujuci kojima
postaje svesniji pitanja koja se odnose na zdravlje i dobrobit. U digitalno
bogatom svetu zdravlje i dobrobit podrazumevaju svest o izazovima i
moguc¢nostima koji mogu uticati na to da li smo zdravi, $to mozZe obuhvatiti
preteranu vezanost i zavisnost od onlajn okruzenja i digitalnih uredaja,
ali ne mora biti ograni¢ena samo na to, nego obuhvata i ergonomiju i
drzanje, kao i prekomerno koris¢enje digitalnih i mobilnih uredaja.

P e-Prisustvo i komunikacija odnosi se na razvoj personalnih i
interpersonalnih  kvaliteta koji predstavljaju podrsku digitalnim
gradanima u izgradnji i odrzavanju njihovog onlajn prisustva i identiteta,
kao i onlajn interakcije koje su pozitivne, koherentne i konzistentne. To
obuhvata kompetencije kao 5to su sposobnost onlajn komunikacije i
interakcije s drugima u virtuelnim socijalnim prostorima, kao i upravljanje
svojim podacima i tragovima koje ostavljamo na internetu.

Prava onlajn

P Aktivno uéestvovanje odnosi se na kompetencije koje su gradanima
potrebne da bi bili potpuno svesni da kada stupaju u interakciju s
digitalnim okruzenjima, oni tu dolaze da bi donosili odgovorne odluke,
aktivno i pozitivno ucestvujuci u demokratskim kulturama u kojima Zive.

P Prava i odgovornosti su nesto Sto gradani uZivaju u fizickom svetu,
dok digitalni gradani u onlajn svetu takode imaju odredena prava i
odgovornosti. Digitalni gradani mogu da uzivaju prava na privatnost,
bezbednost, pristup i uklju¢enost, slobodu izrazavanja i vise od toga.
Medutim, ta prava nose sa sobom i odredene odgovornosti, kao $to su
etika i empatija i druge odgovornosti kako bi svima bilo obezbedeno
bezbedno i odgovorno digitalno okruzenje.

P Privatnost i bezbednost obuhvataju dva razli¢ita pojma: privatnost
se prvenstveno odnosi na li¢cnu zastitu sopstvenih i tudih onlajn
informacija, dok se bezbednost vise odnosi na covekovu svest
o radnjama koje preduzima onlajn i nac¢inu na koji se ponasa u
virtuelnom prostoru. To obuhvata takve kompetencije kao 3to su
upravljanje podacima i pitanja onlajn bezbednosti (ukljucujuci
koris¢enje filtera za navigaciju, lozinki, antivirusnog softvera i
softvera firewall) kako bi se izaslo na kraj sa opasnim i neprijatnim
situacijama i kako bi se takve situacije po mogudéstvu izbegle.

P Potrosacka svest odnosi se na ¢injenicu da internet, sa svojim Sirokim
dimenzijama kao $to su drustvene mreze i drugi virtuelni socijalni
prostori predstavlja okruzenje u kome cinjenica da je neko digitalni
gradanin istovremeno znaci da je on i potrosac. Razumevanje implikacija
komercijalne realnosti onlajn prostora predstavlja jednu od kompetencija
koje ¢e pojedinci morati da savladaju kako bi kao digitalni gradani
sacuvali svoju autonomiju.
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Razvoj kompetencija digitalnog gradanstva u 10 digitalnih domena

mmm Postoji pet konstrukta koji su, kako se ispostavlja, presudno vazni za razvoj
delotvorne prakse digitalnog gradanstva. Ti konstrukti su noseci stubovi strukture
nalik na hram prikazane na slici 2, dole. Kompetencije neophodne za demokratsku
kulturu ¢ine temelj digitalnog gradanstva, iz koga se uzdize pet stubova koji
podupiru celokupnu strukturu razvoja digitalnog gradanstva. Sektorska politika i
evaluacija predstavljaju dva karakteristi¢na stuba tog modela. Zaista, napredak u
oblastima vezanim za obrazovanje u velikoj meri se oblikuje sektorskom politikom
i dobrom praksom i to se moze analizirati i eventualno oponasati samo zahvaljujudi
delotvornoj metodologiji prac¢enja (monitoringa) i vrednovanja.

mmm [zmedu tih nosecih stubova koji uokviruju celokupnu strukturu digitalnog
gradanstva nalaze se zainteresovani akteri — od nastavnika i u¢enika do kreatora
sadrzaja i sektorske politike - kao i dostupni resursi i infrastruktura: svi oni imaju
znacajnu ulogu za dostignuti nivo uspeha. U osnovi samog modela leze strategije
koje usmeravaju praksu sprovodenja i cilj im je da se ucenicima svih uzrasta
omogucdi da razviju svoj puni potencijal kao aktivni gradani u danasnjim i sutrasnjim
demokratijama.

Slika 2: Model Saveta Evrope za razvoj digitalne kompetencije.
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Sektorske politike
Zainteresovani akteri

KOMPETENCIJE ZA DEMOKRATSKU KULTURU

Vrednosti, stavovi, vestine, znanje i kriticko razumevanje
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Celozivotni put ka digitalnom gradanstvu

mmm Nadogradujuéi se na osnovne kompetencije, kao $to su umece slusanja,
posmatranja i vrednovanja ljudskog dostojanstva i ljudskih prava, mi uc¢imo
da vrednujemo kulturni diverzitet i da razvijamo kriticko razumevanje jezika
i komunikacije, na primer ono 3to je na slici 3. prikazano kao srednji nivo. Cilj
obrazovanja za digitalno gradanstvo ima jeste da svakom pojedincu pruzi
mogucnost da razvije ¢itav spektar gradanskih kompetencija.

Slika 3:Spiralno napredovanje izgradnje kompetencija od najranijeg detinjstva.

Vrednosti Stavovi

Vrednovanje de| atije, pravde, pravi¢nosti,

. A X Gradanska orijentacija
jednakosti i vladavine prava J )
razli¢itosti, druga uverenja,
poglede na svet i prakse
Samoefikasnost

Tolerancija prema dvosmislenosti

Vrednovanje kulturnog diverziteta

Vrednovanje ljudskog dostojanstva i ljudskih prava | Odgovornost Postovanje

Vestina slusanja i posmatranja
Empatija i vestina saradnje

Znanje i kriticko razumevanje sebe samog

Fleksibilnost i adaptabilnost
omunikacijske i plurilingvalne vestine
Autonomno ucenje

Znanje i kriticko razumevanje
Jezik i komunikacija

Znanje i kriticko razumevanje sveta, politike, prava,
ljudskih prava, kulture, kultur igija, istorije,
medija, ekonomije, Zi e sredine, odrZivosti

vestina i vestina kritickog misljenja
Resavanje sukoba

Vestine Znanje i kriticko razumevanje

ZIVETI DIGITALNO GRADANSTVO

mmm Digitalni gradanin, kako je ovde ve¢ definisan, jeste osoba koja je kadra da
se aktivno, odgovorno i trajno angazuje u Zivotu zajednice. Takvo angazovanje
zavisi od kontekstualnih, informacionih i organizacionih kriterijuma koji
predstavljaju rukovodeca nacela na kojima pociva socijetalni i obrazovni napredak
ka digitalnom gradanstvu. To napredovanje ¢e biti olak3ano ili usporeno zavisno
od nivoa angazovanja citavog niza razli¢itih zainteresovanih aktera, od porodice i
lokalne onlajn i oflajn zajednice do nastavnika, skole, subjekata odlucivanja i same
industrije koja obezbeduje onlajn instrumente i platforme.

Tabela 1: Akteri i njihova uklju¢enost u sektorsku politiku i praksu.

Angazovanje u sektorskoj politici i praksi
P obrazuju se i Stite sami sebe

Ucenici p stvarno ucestvuju
» osnazuju se u smislu kompetencija
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Akteri Angazovanje u sektorskoj politici i praksi
» ukljucuju se uinterne debate i debate o gradanstvu

p pomazu deci da uspostave ravnotezu izmedu socijalnih i

Roditelji interpersonalnih implikacija koris¢enja onlajn tehnologija

P redovno komuniciraju sa decom i $kolama kako bi pomogli u
razvoju vestina ukljucenih i informisanih digitalnih gradana

» povecavaju sopstveno znanje i nastavnu praksu uporedo sa
interaktivnim sredstvima koja koriste njihovi u¢enici

Nastavnici P nastavnici sticu kompetencije neophodne za sprovodenje i
procenu KDK

p  preispituju svoju ulogu u digitalnoj eri
» razmatra sve opcije u pogledu najbolje prakse kada je re¢ o
internet sektorskoj politici

» ukljucuje roditelje, nastavnike, ucenike, administratore
i ¢lanove Skolskog odbora u proces donosenja odluka o
bezbednoj, zakonitoj i eti¢koj primeni digitalnih informacija i
tehnologije u ucionici

P proizvode resurse i organizuju istraZivanja u domenu

Akademski, pedagogije i didaktike u oblasti digitalnog gradanstva

naucni krugovi > na lokalnom nivou razvijaju resurse, gde god je to moguce,
kako bi obezbedili maksimalno angazovanje i uklju¢enost

» ucestvuju u novim oblastima saradnje putem multiakterskog
i multimedijskog pristupa u vezi sa osnazivanjem korisnika i
zastitom maloletnika

Skolska uprava

Akteri iz P podrzavaju multiakterski pristup uz zajednic¢ku, podeljenu
privatnog odgovornost u cilju stvaranja odgovaraju¢ih uslova za
sektora delotvorno digitalno gradanstvo

» postoji potreba da se sustinski revidiraju uslovi na nacin koji
ce biti znatno povoljniji za decu i koji ¢e resurse preusmeriti ka
roditeljima i Skolama

Akteri u civilnom P razvijaju mogucnost da pruze nove pravce bududih orijentacija
sektoru u obrazovanju za digitalno gradanstvo

P razvijaju sisteme formalnog, neformalnog i informalnog
obrazovanja kako bi se oblikovala praksa digitalnog

Lokalne opismenjavanja dece
obrazovne > . . K danske tehnologiie (civic tech
zajednice razmatraju pojavu takozvane gradanske tehnologije (civic tech)

gde se tehnologija koristi za primenu u razli¢itim aspektima
digitalnog gradanstva

> utvrduju postovanje decjih prava u svojoj nadleznosti

Regulatorne . . . )
P aktivno podsticu obrazovne vlasti da obrazuju gradane u

viasti e PO
digitalnoj eri
Nacionalne/ » unapreduju osnovna prava i demokratske vrednosti pomocu
medunarodne multiakterskih struktura upravljanja
vlasti

mmm Sve inicijative za razvoj digitalnog gradanstva definisu se i oblikuju na osnovu
devet rukovodecih nacela koja su dole utvrdena; ta nacela sluze i kao referentne
tacke ili standardi za ocenu napretka. Mogu se opisati kao tri tipa nacela:
kontekstualna, informaciona i organizaciona.
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Kontekstualna nacela smatraju se ,preduslovima” za digitalno gradanstvo

1. Vazan je pristup digitalnoj tehnologiji. Bez njega ¢ak i nedigitalno demokratsko
gradanstvo postalo je tesko i komplikovano zato sto informaciona i komunikaciona
tehnologija (IKT) predstavlja integralni deo svakodnevnog Zivota u danasnjem drustvu.
lako vecina porodica nastoji da obezbedi digitalna sredstva u svom domu, vazna je
uravnotezena primena tehnologije prilagodene uzrastu, a jednakost pristupa za svu
decu u velikoj meri zavisi od toga da li je obezbedeno da digitalna sredstva budu
dostupna u skolama.

2. 0snovne funkcionalne vestine i vestine digitalne pismenosti predstavljaju drugi
preduslov, bez koga gradani nisu u stanju da pristupe informacijama, da ih citaju, pisu,
preuzimajuiplasiraju, da uestvuju naizborimaili da se izraze na nacin kojiim omogucava
da se digitalno angazuju u svojoj zajednici. Skole se u celini uzev prihvataju kao kljuéni
akter u ovoj oblasti; medutim, i kreatori sektorskih politika imaju vaznu ulogu za to da
obezbede da uditelji imaju koristi od potrebnih instrumenata i obuke, da nastavni plan
i program podsticu upotrebu digitalne tehnologije u uc¢enju i da je dostupno dovoljno
visokokvalitetnih resursa koji mogu da posluze kao podrska praksi u ucionici.

3. Pouzdana tehnicka infrastruktura koja omogucava gradanima svih uzrasta da
steknu dovoljno poverenja i samopouzdanja da se mogu digitalno angaZovati u onlajn
aktivnostima u zajednici; to je jos jedan preduslov. Tim tre¢im preduslovom zavrsava se
prvi nivo osnovnih nacela digitalnog gradanstva. lako je teziste, po tradiciji, stavljano na
vlasnike uredajaili korisnike tih uredaja i IKT koordinatore u pogledu ¢uvanja podataka
pomocu zastitnog softvera i licne dobre prakse, krajnju odgovornost za pruzanje
bezbednog digitalnog okruZenja i za pojednostavljenje mera bezbednosti snose
provajderi platformi i operatori mobilne telefonije.

Informaciona nacela - jos tri nacela

4. Poznavanje prava i odgovornosti je klju¢ za aktivno angaZovanje u svojstvu
digitalnog gradanina. To znanje koje oblikuje vrednosti i stavove digitalnih gradana
i koje oni istovremeno i sami oblikuju Siri se i razvija se i implicitno i eksplicitno
u domu, u skoli i u onlajn i oflajn okruzenju u kome ucimo, zivimo i ostvarujemo
interakcije s drugima. | efikasnost izgradnje kapaciteta i ishodi veoma se tesko
mogu meriti pomocu ovog nacela s obzirom na veliku raznovrsnost razlicitih
konteksta u kojima se primenjuju.

5.Pouzdaniizvori informacija sustinski su vazni za pozitivno aktivno ucestvovanje
u Zivotu zajednice. Bez pouzdanih izvora informacija digitalno gradanstvo moze
se postepeno izmetnuti u ekstremizam, obeshrabrujuci ucesce, cak i sprecavajuci
odredene sektore stanovnistva da ostvaruju svoja prava na digitalno gradanstvo.
Skole i porodica imaju vaznu ulogu u snazenju razboritosti kroz kriticko mi3ljenje,
dok obrazovna praksa, digitalne platforme i provajderi mobilnih usluga takode
imaju vaznu ulogu u tom smislu $to obezbeduju pouzdanost izvora informacija.

6. Vestine ucestvovanja (participacije) zavise od citavog niza kognitivnih i
prakti¢nih vestina, ¢iji razvoj pocinje u porodi¢nom domu, a potom se nastavlja u
domu i $koli jo§ od veoma ranog detinjstva. Te vestine kombinuju znanje o tome
kada i kako da progovorimo, kako da razvijemo empatiju i kulturno razumevanje
da bismo u potpunosti mogli da spoznamo neko znacenje, kriticko misljenje i
vestinu usmenog i pismenog izrazavanja.
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Organizaciona nacela koja su povezana sa ,zivljenjem digitalnog
gradanstva” na lichom i socijetalnom nivou

7. Fleksibilno razmisljanje i reSavanje problema predstavljaju vise kognitivne
vestine koje zahtevaju Siru kombinaciju sve €etiri oblasti iz KDK, leptira” nego $to je bio
slucaji sa jednim od ranije pomenutih nacela. Za re3avanje problema potrebno je da
se pitanja s kojima se suo¢avamo razumeju, analiziraju, sintetisu, indukuju i dedukuju,
ali to re3avanje ponajvise zavisi od aktivnosti na planu u¢enja od najranijeg detinjstva
nadalje, tako da te aktivnosti jacaju kognitivni razvoj zahvaljujudi istraZivanju i svemu
$to ono podstice. Pored konteksta ucenja u domu i u skoli, digitalna platforma
i provajderi mobilnih usluga imaju sve vazniju ulogu zato $to nacin na koji u¢imo
takode biva oblikovan sredstvima koja koristimo prilikom ucenja.

8. Komunikacija, kao drugo organizaciono nacelo, odnosi se i na vestine i na
instrumente koje koristimo da bismo stupali u interakciju, da bismo saopstavali
i primali informacije. Skole i porodica imaju jednu od klju¢nih uloga u tome 3to
podrzavaju decu i omogucuju im da vezbaju svoje vestine komunikacije od
najranijeg uzrasta u situacijama s kojima se suocavaju, kako bi im pomogle da
shvate i primene svoja prava i odgovornosti, empatiju, privatnost i bezbednost
pre nego $to po¢nu da koriste digitalna sredstva. To ima znatne implikacije po
razvoj nastavnog plana i programa i zahteva da industrija saraduje sa obrazovnim
sektorom, kao i da sredstva koja daje mladim korisnicima budu sve sofisticiranija.

9.Mogucnostgradanstva je najvise rukovodece nacelo bezkogadigitalnigradaninisu
u stanju da ispolje svoje gradanske vestine niti da ostvare svoja prava i odgovornosti.
Moguc¢nost gradanstva zahteva fleksibilan, otvoren, neutralan i bezbedan okvir u
kome algoritmi poticu iz otvorenog izvora, slobodno ih biraju/prilagodavaju korisnici
i u kome gradani mogu da kazu $ta Zele ne strahuju¢i od odmazde.

Slika 4: Devet rukovodecih nacela digitalnog gradanstva.

Mogucnost
gradanstva
Kanali za Resavanje problema
komunikaciju
Pravai Nivo 3 - Organizacioni
odgovornosti Vestine
Pouzdani izvori ucestvovanja
informacija
Bezbedna

infrastruktura Vestine pismenosti

Pristup
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Biti onlajn

oravak u onlajn prostoru ilustruje kontekstualne preduslove digitalnog
gradanstva: pristup digitalnoj tehnologiji, osnovne funkcionalne vestine i
vestine digitalne pismenosti i bezbednu tehnicku infrastrukturu.

mmm U danasdnjoj Evropi prema podacima iz 2017. godine 79,6% gradana
prijavljeno je kao korisnik interneta,® sto ukazuje na to da vise od jednog na svakih
pet Evropljana jos uvek nije onlajn. Taj broj se uvecava na vise od polovine gradana
u celom svetu bududi da je prema podacima s kraja prvog tromesecja 2017. godine
samo 48% ljudi u celom svetu koristilo internet. Od svih drzava ¢lanica Saveta
Evrope gotovo 20 njih zaostaje za evropskim standardom. U 2014. godini za samo
devet drzava clanica Saveta Evrope koje su i ¢lanice OECD (2016)” smatralo se da
pruzaju ravnopravan nivo pristupa kroz svoje obrazovne sisteme.

mmm |ako se ¢ini da nema mnogo novijih podataka o nivou pristupa internetu u
Skolama $to je, za odredene sektore stanovnistva, glavniizvor jednakih moguc¢nosti,
iz neproverenih podataka u domenu uce$¢a mladih moze se naslutiti da je taj nivo
nizak. U izvestaju Eurostata iz marta 2015. navodi se sledece: Velika ve¢ina mladih
ljudi koristila je internet u svom domu, dok je oko polovine njih koristilo internet u
domovima drugih ljudi, a oko 40% u Skolskoj ustanovi koju pohadaju.”®

mmm Kada je re¢ o osnovnoj digitalnoj pismenosti, isuvise mnogo dece, ¢ak i u
Evropi, nije u mogu¢nosti da iskoristi ili barem nije u mogucnosti da u potpunosti
iskoristi prednosti koje pruza osnovno obrazovanje zbog siromastva, pola, etnicke
pripadnosti ili mesta stanovanja. OECD (2016) procenjuje, na primer, da 168.000
petnaestogodisnjaka u Francuskoj jo§ nema osnovno znanje i vestine koji su
neophodni da bi se napredovalo u modernim drustvima, dok odrasli u samo sedam
evropskih zemalja ¢lanica OECD dosezu nivo standarda na skali pismenosti.’

mmm Kulturne i drustvene prepreke ravnopravnom pristupu i inkluziji i razvoju
osnovnih vestina digitalne pismenosti podjednako se tesko prevazilaze i nisu uvek
neposredno povezane sa drustveno-ekonomskim statusom porodica. Danas smo
svedoci jednog sasvim drugacijeg oblika digitalnog jaza, gde deca koja odrastaju u
tehnoloskom bogatstvu bivaju izlozena riziku zbog loSeg nadzora i/ili prekomernog
pristupa tehnologiji, ¢esto u sasvim ranom detinjstvu, $to se pogubno odrazava na
socijalna i fizicka traganja primerena tom uzrastu. To moze prouzrokovati da mala
deca preskoce neke razvojne faze u ranom detinjstvu, Sto ¢e se dugoro¢no stetno
odraziti na njihov obrazovni potencijal.

mmm Zadecuiljude svih uzrastavazna je ravnotezaizmedu onlajni oflajn aktivnosti;
ona je vazna za razvoj empatije, vestine opazanja i slusanja i strategiju saradnje
s drugima, $to su sve klju¢ne kompetencije u sklopu digitalnog gradanstva.
Poznavanje i kriticko razumevanje sebe samog je, takode, kamen medas na putu ka
tome da postanemo aktivni gradani i to danas podrazumeva da znamo kada i kako
da koristimo ili ne koristimo tehnologiju, kao $to podrazumeva i shvatanje uticaja i
domasaja nasih postupaka i rei u digitalnom prostoru.

6  www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/.
7  OECD (2016), Education at a Glance 2016: OECD Indicators, OECD Publishing, Paris, https://doi.
org/10.1787/eag-2016-en

8  Eurostat,,Being young in Europe today - digital world’, http://bit.ly/2Pw2eGr.
9 OECD (2016), op. cit.
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” Deca i mladi bi trebalo da budu osnazeni

Q y i obrazovani da bi zatrazili pomoc i razvili
\ podrsku koja im je potrebna kako bi
postali otporni i izdrzljivi.”

STA KAZU DECA Olivija, 15, Danska
77 Nastavnici moraju prisustvovati i biti
aktivni u zivotu dece od njihovog
najranijeg uzrasta — od uzrasta
novorodencadi, dece koja su tek prohodala

i maliana zato Sto Ce stvaranje ¢vrstog
temelja predstavljati veliku podrsku
. njihovom onlajn i oflajn ponasanju u

ETA KAZU NASTAVNICI njihovim kasnijim godinama.

Nastavnik dece u
najranijoj fazi razvoja, Riga

7) Postoji veliko preklapanje izmedu
toga da ¢ovek bude gradanin u
'stvarnom svetu’ i toga da bude digitalni
gradanin. Neki ljudi koji izrazavaju
proteste onlajn sticu lazni utisak da nesto
stvarno Cine, a Cesto ¢ak ne odu ni na
izbore da glasaju.”

STA KAZU RODITELJI

Evropsko udruzenje roditelja

7 Verujem da bi trebalo organizovati intenzivne studije kako bi roditelji
mogli da donose odluke na osnovu pune informisanosti o tome koliko
vremena njihovo dete bi trebalo da bude u kontaktu s digitalnim medijima.
Vazno je da se to hitno sprovede, a ne da se kroz 10 ili 20 godina utvrdi
kako i koliko su digitalni mediji onesposobili nasu decu.”

Roditelj, Francuska



KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 1: PRISTUP | UKLJUCENOST

— > Kakav uticaj tehnologija
. ima na pristup i
uklju¢enost u drustvo?

> Kako mozete da pruZite svoj
doprinos uklju¢enosti u oblastima
za koje smatrate da ona sada nije
na nivou na kakvom bi trebalo
da bude?

» Koliko su opremljene nase skole,
nastavnici i ucila za tehnolosko
doba?

KONTROLNI SPISAK ZA CINJENICNI OKVIR BR 2: UCENJE | KREATIVNOST

\ “, » Kada je za samostalno istraZivanje

i ciljeve ucenja ostavljeno sasvim
malo ili nimalo mesta u Skolskim
planovima i programima?

» Kakav je uticaj velikog koris¢enja
tehnologije u ranom uzrastu na
razvoj mozga i kreativnost?

KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 3: MEDIJI 1 INFORMACIONA PISMENOST

» Kako deca mogu da nauce da
obrade, analiziraju i samostalno
donesu dobre odluke s obzirom
na dostupne medije i informacije?

» Kako medijska i informaciona
pismenost doprinose svim
vestinama koje su neophodne
gradanima u demokratskom
drustvu?







STA PRISTUP | UKLJUCENOST TREBA DA ZNACE
ZA DIGITALNOG GRADANINA?

mmm Da bi neko postao digitalni gradanin, pristup digitalnoj tehnologiji je bitan, ali
daleko od toga da je dovoljan. Onlajn svet je ogroman, ni¢im ne omeden prostor,
koji pruza mnostvo mogucnosti. On je u isto vreme i znatno zahtevniji od ,oflajn
sveta” i to na mnogo razli¢itih nacina, ne samo zbog eksponencijalnog Sirenja
modi i prividne anonimnosti koju moze da nam pruzi. Iz tog razloga pristup ne
zahteva samo tehnicku vestinu koja ¢e nam omoguciti da se delotvorno probijamo
kroz beskonacne lavirinte onlajn sveta nego i da steknemo osecaj odgovornosti
i poStovanja prema drugima zasnovan na osnovnim vrednostima ljudskog
dostojanstva i ljudskih prava.

mmm Tehnoloski pristup nudi novi nacin ucenja, komunikaciju i kreativna sredstva
i platforme svih oblika i vrsta. To obuhvata, ali bez ogranicenja, tradicionalne
personalne ili laptop kompjutere i uredaje sa tastaturom, mobilne telefone, tablete,
konzole za igru, aplikacije i, danas, robote, internet igracke i internet stvari. Jedna od
prvih odgovornosti digitalnih gradana, kao i u svakoj zajednici u kojoj smo aktivni,
jeste da se osigura otvorenost tih digitalnih prostora za manjinske grupe, za ljude
koji imaju manje mogu¢nosti i sposobnosti i za misljenja ljudi iz svih segmenata
Zivota. Medutim, to je samo jedan aspekt izraza,uklju¢enost”.

KORAK PREKO DANASNJIH GRANICA

mmm Cak i danas, posle etvrt veka interneta, procenjuje se da jedna ¢etvrtina
evropskih gradana jednostavno nema pristup internetu; ako pogledamo kako stoje
stvari sa globalnim stanovnistvom, vide¢emo da se taj broj povecava na gotovo
svakog drugog ¢oveka. U mnogim zemljama smatra se da Skole imaju zadatak da
pruze jednake mogucnosti, $to ¢e obezbediti da sva deca mogu da ostvare svoj puni
potencijal i preuzmu svoju ulogu aktivnih gradana u nasem visoko digitalizovanom
svetu. lpak, jos 2014. godine OECD jeizvestio da samo svaka ¢etvrta medu njegovim
zemljama ¢lanicama pruza ravnopravan nivo pristupa kroz svoj obrazovni sistem.

mmm U najvecoj mogucoj meri tehnologija je i dalje samo dopuna osnovnim
nastavnim predmetima, a gradansko obrazovanje u skolama ocigledno belezi jo$
slabije rezultate. Neke zemlje eksperimentisu s mehanizmom ,donesi sopstveni
uredaj (Bring Your Own Device — BYOD); medutim, i taj mehanizam sam po sebi
otvara pitanja u pogledu ravnopravnosti i bezbednosti. Ukljucenje je svakako
vazno, ali brzo shvatamo da je iskljucivanje zlonamernih i 3pijunskih softvera
takode izazov koji iz dana u dan postaje sve veci (vidi Cinjeni¢ni pregled br. 9. o
,Privatnosti i bezbednosti”)

mmm Ograni¢ene obrazovne mogucnosti i nizak dohodak predstavljaju, kako se
pokazuje, krupnu prepreku pristupu i uklju¢enosti u zemljama Sirom sveta. Ipak,
finansijska dostupnost i raspolozivost tehnologije neprestano se poboljsavaju,
tako da je u 2016. godini zabeleZzeno 21% vise aktivnih korisnika interneta nego
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2015. godine™ dok je iznenadujuce mali porast korisnika mobilnih uredaja od
svega 5%.

mmm Napredak je znatno sporiji kada je re¢ o obezbedivanju uklju¢enosti
najbrojnije manjinske grupe u svetu: osoba sa invaliditetom. Prema podacima
Ujedinjenih nacija, 80% pripadnika te grupe zivi u zemljama u razvoju. Tehnologija
je nesumnjivo presla dug put u prilagodavanju input i autput uredaja kako bi se
najve¢em moguéem broju ljudi omogucdio pristup onlajn svetu, ali uklju¢enost ne
zahteva samo rusenje fizickih prepreka. Internet nece biti u potpunosti inkluzivan
sve dotle dok se tehnologija i nase poimanje razli¢itosti ne razviju toliko da
obezbede da svaki gradanin ima podjednako delotvoran pristup svakoj dimenziji
kako onlajn, tako i oflajn sveta. Uklju¢enost u drustvo zavisi od punog ucestvovanja
svakog gradanina i od postovanja socijalnih, gradanskih i obrazovnih prava
svakog gradanina. Za uklju¢enost nije dovoljno da se prevazide fizicki i kognitivni
invaliditet, ve¢ je potrebno da se ona prosiri na ¢itav spektar ljudske raznolikosti u
smislu sposobnosti, jezika, kulture, pola, uzrasta i svih ostalih oblika razlika medu
ljudima.

KAKO TO FUNKCIONISE?

mmm Pristup i uklju¢enost povezani su sa prisustvom i u¢estvovanjem gradana u
Zivotu zajednice, bilo da je re¢ o onlajn ili oflajn prostoru i u aktivnostima koje ¢e im
omogucditi da ostvare svoj celokupan potencijal u svakoj sferi svog Zivota. Pristup
i uklju¢enost predstavljaju deo beskona¢nog procesa koji se odvija u socijalnim
okvirima i koji ureduje nacin na koji ljudi Zive i razvijaju se. Taj proces zahteva od
njih da neprestano porede i analiziraju percepcije i dokaze kako bi identifikovali
prepreke sopstvenom ukljucivanju i uklju¢ivanju drugih, i da koriste svoju
kreativnost i vestine za reSavanje problema u prevazilazenju tih prepreka. Procesi
vrednovanja su trajni i trebalo bi da ih svi da integriSemo u svoje bivstvovanje, od
kolevke nadalje.

mmm Na socijetalnom nivou, promovisanje ukljucenosti svodi se na preoblikovanje
socijalnih i obrazovnih okvira kako bi oni pruzili ohrabrenje gradanima i ostavili
im prostor za razvoj. Program UNESCO-a ,Obrazovanje za sve” pruza zanimljiv
uvid u cetiri koraka koji u tom domenu vode ka socijetalnoj promeni (vidi sliku
5). Digitalno gradanstvo svodi se na pruzanje doprinosa ubrzanju tog procesa u
drustvu. Mozete li da smislite na koji nacin i vi sami mozZete pruziti doprinos u onim
oblastima za koje smatrate da uklju¢enost u njima danas nije na onom nivou na
kome bi trebalo da bude?

10 World Newsmedia Network, Global Social Media Trends 2015 (2015), European Publishers Council,
USA, available at: http://epceurope.eu/wp-content/uploads/2015/09/epc-trends-social-media.
pdf.
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Slika 5: Cetiri koraka koji podrzavaju proces uklju¢enja."

Znanje
Uklju¢enost

Razumevanje
Integracija,
posebne potrebe

Prihvatanje
Dobrocinstvo,
dobronamernost
- segregacija

Poricanje
Iskljucenje

OBRAZOVNA VREDNOST I VREDNOST GRADANSTVA

mmm Internet nudi pristup obilju ideja, resursa, mogucnosti za ucenje i usluga
koje se pruzaju digitalnom gradaninu. Obrazovna vrednost ispoljava se onda kada
korisnici koji nemaju pristup tradicionalnim bibliotekama mogu da sprovedu onlajn
istrazivanje ili kada korisnici sa invaliditetom mogu u potpunosti da se angazuju u
koris¢enju onlajn okruzenja zahvaljuju¢i dodatnim instrumentima i softveru koji
omogucava da im sve to bude dostupno.

mmm Ukljucenost se poziva na vrednosti, stavove, vestine i kriticko znanje i
razumevanje koje lezi u samoj srZi razvojne spirale kompetencija digitalnog
gradanstva. Kada govorimo o pitanjima uklju¢enosti u ucionici ili u opustenoj
porodi¢noj atmosferi — posebno u kontekstu drustvene ili obi¢ne igre - mi deci svih
uzrasta pruzamo jedinstvenu mogucnost da izraze i testiraju odredene unapred
ste¢ene ideje u bezbednom prostoru gde se te ideje mogu lako prilagoditi u
meri u kojoj raste i razvija se njihovo znanje i razumevanje. To ¢e im pomodi da
se postepeno pripreme da brane uklju¢enost u okruZenjima u kojima je u znatno
vecoj meri moguce sukobljavanje, kao $to su skolsko igraliste, sportski klubovi i
drustvo u celini.

11 UNESCO, Guidelines for Inclusion: Ensuring Access to Education for All (2005), UNESCO, Pariz,
dostupno na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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Slika 6: Rastuca svest o praksi ukljucivanja - osnovne kompetencije digitalnog
gradanstva.

Vrednost Stavovi
Ljudska prava Odgovornost
i dostojanstvo i postovanje
Slusanje i opazanje, Poznavanje i kriticko
empatija i saradnja razumevanje sebe samog
Znanje i kriticko
Vestine razumevanje

mmm Ukljucenost je danas visoko pozicionirana na evropskoj agendi s obzirom na
aktuelne diskusije o maloletnim izbeglicama u Evropi i na rastucu svest o tome
da su deca/ljudi sa invaliditetom cesto liSeni obrazovnih mogucénosti. Uklju¢enost
isti¢e potrebu da se poseban znacaj prida empatiji, socijalnoemocionalnom ucenju,
borbi protiv zlostavljanja i siledZijstva i uno3enju u nastavni plan i program jednog
odrzivijeg pristupa ucenju.

mmm U cCinjeni¢cnom pregledu br. 4. o ,etici i empatiji” naci cete neke primere
aktivnosti koje mogu pruziti podrsku deci kako bi na ovaj nacin postepeno razvila
odredene kompetencije izdomena digitalnog gradanstva.
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mmm Potrebno je da prevazidemo pet klju¢nih prepreka' da bismo obezbedili
jednak pristup i uklju¢enost za sve, u sopstvenom domu, u skoli i u drustvu u celini.

1. Postojedi stavovi i vrednosti predstavljaju najistaknutije prepreke - Slika
5. Dimenzija 1 sadrzi Cetiri koraka koja bi trebalo preci da bi se postigla
ukljucenost.

2. Nedostatak razumevanja — Skole su ¢esto mikrokosmosi, zatvorene za
spoljni svet. Da bi ispunile svoj zadatak da obrazuju mlade gradane i
neguju njihovo dublje razumevanje sveta, $kole bi trebalo da se otvore za
Siri svet i da postanu odraz tog Sireg sveta. Digitalna tehnologija moze biti
neprocenjivo sredstvo za aktiviranje tog procesa.

3. Nedostatak neophodnih vestina — Kroz digitalnu revoluciju razvio se ¢itav
niz nacina na koje ljudi mogu postati izopsteni u svojoj grupi ili drustvu,
od zlostavljanja na internetu i zavisnosti od interneta do radikalizacije.
Nastavnici i roditelji, zajedno sa decom, trebalo bi da dobiju inovativne
mogucnosti i pedagoske resurse neophodne za hvatanje u kostac s tim
novim izazovima, kroz $kolu, na radnom mestu i u zajednici u celini.

4. Ograniceni resursi — Novi izazovi zahtevaju nova, Cesto skupa resenja
mada ponekad racionalno misljenje moze zapravo smanijiti troskove, na
$ta ukazujemo u cetvrtom koraku na slici 5. (Dimenzija 1) Ipak, cetvrt veka
nakon $to je internet usao na velika vrata u drustvo, ¢ini se da nema nijedne
zemlje koja bi prevazidla to $to se nasumicno i nepovezano koristi mnostvo
najrazlic¢itijih domacih sredstava i uvela sistemsku promenu zasnovanu na
dokazima koja ¢e svakom gradaninu omoguciti da u potpunosti razvije
svoje kompetencije digitalnog gradanstva.

5. Neodgovarajuca organizacija — Ovo je proces kokoske i jajeta. Sve dok
mogucnost jednakog pristupa i uklju¢enosti ne budu postali osnovno
pravo za sve gradane, a ne samo ideal koji je utvrden u ugovorima i
konvencijama, nasi inZenjeri, urbanisti i svi drugi bice liSeni instrumenata i
volje javnosti da se nasi socijalni i kulturni okviri oblikuju prema koncepciji
»planske uklju¢enosti” (inclusion by design).

w3 IDEJE ZA RAD U UCIONICI

mmm Napraviti matricu ukljucivanja: Zajedno sa ucenicima pogledajte ,Ciljeve
odrzivog razvoja” (SDG) na veb-stranici: www.un.org/sustainabledevelopment/
sustainable-development-goals/.

12 UNESCO, Guidelines for Inclusion: Ensuring Access to Education for All (2005), UNESCO, Pariz, dostup-
no na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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1. Utvrdite koji se SDG odnose na pristup i uklju¢enost.

2. Raded¢i u malim grupama, pozovite svoje ucenike da naprave onlajn
kontrolni spisak/matricu i da prikupljaju informacije iz cele skole kako bi
analizirali u kojoj se meri svaki pojedinacni cilj ostvaruje.

3. Razmenite njihove zakljucke sa zaklju¢cima drugih odeljenja i postarajte se
da posebno istaknete svaki uticaj koji su oni svojom aktivnos¢u mogli da
ostvare. To ¢e ucenicima dodatno naglasiti vrednost gradanstva.

mmm Istrazujte na platformama drustvenih mreza: Zajedno sa odeljenjem
pregledajte platformu neke drustvene mreza i pronadite temu koja je narocito
aktuelna. Pozovite ucenike da vode raspravu o tome ko ima pristup tim
informacijama, a ko ga nema. Da li to moze imati negativno ili pozitivho dejstvo?

mmm Organizujte intervjue sa lokalnim sluzbama da biste napravili video-zapis
o ukljucenosti: Mozete da prosirite Aktivnost 1. u idejama namenjenim ucionici
tako Sto cete izadi iz ucionice i prec¢i na lokalnu zajednicu. Posle toga vodi se
diskusija u odeljenju:
1. utvrdite koje lice, sluzba ili organizacija na nivou zajednice treba da bude
odgovorno za one oblasti SDG koje su vasi ucenici istrazivali;
2. podstaknite ih da pripreme i posalju pismo ili mejl nekom od tih ljudi kako
bi zatrazili intervju koji moze da se odvija u vasoj 3koli, preko VolP (Voice
over Internet Protocol) ili u kancelariji tih lokalnih predstavnika;

3. pomozite u¢enicima da unapred utvrde pitanja koja ¢e postaviti u intervjuu
na osnovu svojih kontrolnih spiskova/matrica;

4, pre no $to se pristupi snimanju intervjua (mobilnim telefonomiili tabletom),
postarajte se da pripremite i popunite sve obrasce za dozvole koje bi
trebalo da potpise svako intervjuisano lice pre nego $to pocne intervju.

mmm Video-zapis koji na taj nacin nastane moze se postaviti onlajn da bi se uzdigao
nivo svesti Skole i zajednice o tome kako poboljsati stvari da bi se promovisala
ukljucenost.

mmm IstraZivanje na novinskim platformama: Pozovite u¢enike da uporede nosece
naslove u nekoliko listova. Zatrazite od njih da na osnovu toga prepoznaju ciljnog
Citaoca i izdavaca. Onda ih zamolite da identifikuju koje grupe nisu ukljucene, ako
takvih ima. Da li te grupe imaju pristup sadrzaju? Da li su one uklju¢ene u diskusiju?
Kako se taj previd moze ispraviti?

=== Analogno naspram digitalnog: Podelite odeljenje u dve grupe i zatrazite od
obe grupe daistraze istu temu. Jedna grupa ce kao izvor informacija koristiti samo
knjige u Skolskoj biblioteci, dok ¢e druga koristiti iskljucivo internet i digitalne
izvore. Uporedite rezultate i pouke izvucene iz te vezbe. Koliko su u nepovoljnijem
polozaju ucenici koji nemaju pristup izvorima na internetu? Koje vrste vestina
su neophodne za pronalazenje informacija i u onlajn i u oflajn domenu? Postoji
li razlika u kvalitetu informacija koje se mogu naci u knjigama u poredenju sa
informacijama na internetu?

» Strana 35



DOBRA PRAKSA / KAKO ZIVETI DIGITALNO
GRADANSTVO

mmm Vrednovanje lokalnih inicijativa za ukljucenost: Sa svojim u¢enicima:

1. napravite spisak lokalnih organizacija i nastojte da obezbedite digitalni
pristup i uklju¢enost u vasoj zajednici;

2. izaberite jedno onlajn sredstvo ili alat koji ¢e pomoci vasim ucenicima
da pripreme dve ili tri SWOT studije (SWOT - Strengths, Weaknesses,
Opportunities, Threats — jake strane, slabosti, moguc¢nosti, pretnje) kako bi
videli na koji se nagin moze poboljsati uticaj tih organizacija. Za to su im
na raspolaganju mnogi korisni onlajn alati, na primer na adresi www.mind-
tools.com/pages/article/newTMC_05.htm;

3. razmenite rezultate koje dobijete sa zainteresovanim organizacijama i
postarajte se da dobijete dozvolu da koriste te zakljucke. Ako ne mozete da
dobijete njihovu dozvolu, mozete se postarati da zaklju¢ci budu anonimni;

4. zaklju¢ke do kojih dodete razmenite s drugim $kolama, ekspertima ili
zajednicama s kojima ste u kontaktu. Vasi zakljucci ¢e mozda inspirisati
sli¢ne projekte.

mmm Na taj nacin kao digitalni gradanin igrate vaznu ulogu u aktuelnom procesu
vrednovanja koji moze dovesti do bolje zajednice za sve.

DODATNE INFORMACUE

mmm Savet Evrope je objavio materijal koji je relevantan za ovaj ¢injeni¢ni pregled
u Internet literacy handbook: www.coe.int/en/web/children/internet-literacy-
handbook. Pogledajte ILH Fact sheet 1, ,Getting connected”; Fact sheet 10,
,Searching for information”; i Fact sheet 11, ,Finding quality information on the
Web".

mmm Savet Evrope je objavio materijal o omladinskom videnju drustvene
uklju¢enosti na adresi http://pjp-eu.coe.int/en/web/youth-partnership/social-
inclusion.

mmm UNESCO pruza neka zanimljiva videnja pristupa i uklju¢enosti u svojim
,Guidelines for Inclusion: Ensuring Access to Education for All” (2005), UNESCO,
Pariz. Dostupno na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.

mmm Smernice za dostupnost sadrZzaja na internetu (Web Content Accessibility
Guidelines - WCAG) samo su jedan deo serije smernica o dostupnosti na internetu
koje je objavila Inicijativa dostupnosti na internetu (Web Accessibility Initiative
— WAI) Konzorcijuma W3C (WWW Konzorcijum — World Wide Web Consortium),
glavna medunarodna organizacija za izradu standarda interneta. Oni su utvrdili
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jedan set smernica kojima se precizira na koji nacin treba uciniti sadrzaj dostupnim,
prvenstveno za osobe sa invaliditetom - ali i za sve ostale korisnike, uklju¢ujuci one
koji raspolazu vrlo ogranicenim sredstvima i uredajima kao sto su mobilni telefoni.
Smernice za dostupnost internet sadrzaja nalaze se na adresi www.w3.org/TR/
WCAG21/.

mmm U Konvenciji o pravima osoba sa invaliditetom utvrduje se Sta ljudska prava
znace u kontekstu invaliditeta. Ta konvencija stiti prava i dostojanstvo osoba sa
invaliditetom. Dostupna je na nekoliko jezika, znakovnom jeziku i u lako citljivim
verzijama na adresi www.un.org/development/desa/disabilities/convention-on-
the-rights-of-persons-with-disabilities.html.

mmm Savet Evrope je objavio nekoliko publikacija i resursa posvecenih jacanju
svesti za osobe sa invaliditetom, $to je dostupno na adresi www.coe.int/en/web/
disability.

mmm Komisija za Sirokopojasni pristup i digitalni razvoj (Broadband Commission)
jeste multisektorska grupa osnovana pri UNESCO-u za ostvarivanje ciljeva odrzivog
razvoja UN i za eliminaciju postojecih dvostrukih standarda koji vode u digitalno
siromastvo. Komisija promovise uzrastu primeren kodeks projektovanja za zastitu
privatnosti u Ujedinjenom Kraljevstvu. Taj kodeks o zastiti podataka postace onlajn
servis koji ¢e moci da olaksa onlajn prisustvo dece na takav nacin da ostvaruje de¢ja
prava kako su utvrdena u Konvenciji Ujedinjenih nacija o pravima deteta (UNCRC):
www.broadbandcommission.org.

mmm ,Gugl za obrazovanje” (Google For Education) jeste set alata smestenih u
oblaku koji su tako projektovani da omoguce nastavnicima da pomognu u ucenju
i uvodenju inovacija: https://edu.google.com/?modal_active=none.

mmm Alati za dostupnost — Gugl alati su osmisljeni tako da omogucuju
svakom da pristupi internetu i uZiva u onome $to on pruza: https://translate.
google.co.uk/translate?hl=fr&sl=fr&tl=en&u=https%3A%2F%2F www.google.
com%2Faccessibility%2F.
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mmm Internet je svakako pruzio uzbudljive nove mogucnosti gradanima da uce
u svakoj fazi svog Zivota, a istovremeno je visestruko povecao stepen razmene
znanja. Godine 1900. procenjivalo se da se ljudsko znanje udvostrucuje otprilike
jednom u svakom veku (to se naziva krivulja udvostru¢avanja znanja), dok se danas
u proseku ljudsko znanje udvostrucuje na svakih 13 meseci. IBM predvida da ¢e
internet stvari dovesti do toga da se znanje udvostrucuje na svakih 12 sati.”

mmm Ako viSe nije moguce da u 3koli steknete sve znanje koje ¢e vam biti potrebno
za ceo zivot, onda nacin na koji ucite postaje vazniji od onoga Sta ucite, narocito
kada uzmete u obzir brz razvoj koji digitalna tehnologija unosi u nas zivot. Ona
je modifikovala i alate i platforme koje podrzavaju ucenje i pristup znanju,
zamenjujudi tradicionalnu tablu i kredu uz predavanje prenosom znanja pomocu
interaktivnih informacija i sredstva za komunikaciju i ukljucujuci i kombinujudi
veb-sajtove, razmenu mejlova, pri¢aonice, video-konferencije, vebinare, aplikacije,
robote, dronove, virtuelnu stvarnost i mnogo toga drugog. Stampane knjige danas
zamenjuju e-knjige, a enciklopedije Vikipedija i sli¢ni projekti.

mmm Mobilno ulenje, drustvene mreze i onlajn igre preuzimaju razvoj znanja i
odredenih vestina iz ruku ucitelja i stavljaju ga u ruke ucenika. Mogu¢nosti za
ucenje na daljinu (npr. masovni onlajn otvoreni kursevi — massive online open
courses — MOOC) omogucuju gradanima da prevazidu nekadasnje socijalne i fizicke
prepreke i steknu nove stru¢ne kvalifikacije. Delimi¢no zahvaljujuci poboljsanom
pristupu ucilima (vidi Cinjeni¢ni pregled br. 1. o ,pristupu i uklju¢enosti”) danas
svega 10% stanovnistva sveta nije u mogucnosti da procita ili napise jednu jedinu
reenicu, dok je pre pola veka takvih stanovnika bilo 25%.™

PREOBLIKOVANJE NASTAVNOG PLANA | PROGRAMA,

AZURIRANJE PRISTUPA UCENJU

mmm Pored sve vecih izazova s kojima se suocavaju ucenici kada treba da u stalnom
preobilju informacija ,proseju” one koje su istinite od onih koje su lazne (vidi
¢injeni¢ni pregled br. 3. o ,medijskoj i informacionoj pismenosti”), ta nova udila i
brzi obrt znanja morali su biti propraceni krupnim promenama kada je re¢ o tome
$ta i kada uc¢imo. Krajem devedesetih godina 20. veka bivsi predsednik Evropske
komisije Zak Delor (Jacques Delors) predloZio je da se obrazovanje restrukturide
oko cetiri osnovna stuba kako bi se mladi ljudi pripremili za susret sa izazovima
u svetu koji postaje u sve vecoj meri digitalni. Ta ¢etiri stuba su sledeca: nauciti da
u¢imo, da radimo, da budemo i da Zivimo zajedno.” Tu ideju su iznosili i drugi koji
su se bavili obrazovanjem i pre Delora i posle njega, a internet nudi obilje alata i
platformi koji omogucuju da ucenje svuda i u svakom trenutku postane mocna
stvarnost, iako obi¢no postoji uporedo sa tradicionalnim obrazovnim sistemima

13 Schilling D. R. (2013),,Knowledge Doubling Every 12 Months, Soon to be Every 12 Hours’, Industry
tap, dostupno na: www.industrytap.com/knowledge-doubling-every-12-months-soon-to-be-ev-
ery-12-hours/3950.

14 www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/ED/images/ild-2016-infographic.jpg.

15 Delors J. etal. (1996),,Learning: the treasure within", UNESCO, Pariz.
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umesto da bude integrisano u njih. Cetiri oblasti kompetencije koje su prikazane u
Jeptiru” - okviru Saveta Evrope podupiru ta Cetiri stuba (Slika 7).

Slika 7: Cetiri stuba obrazovanja koja podupire model kompetencija
digitalnog gradanstva

Ucenje...

da zivimo

< < <
da znamo da budemo
zajedno
Znanje .. ) )
razumevanje vestine vrednosti stavovi

mmm Nedavno, Institut za perspektivna tehnoloska istrazivanja Evropske komisije
(Institute for Prospective Technological Studies — IPTS) preporucio je da nastavni plan
i program budu izgradeni na pet klju¢nih pojmova ako se Zeli da skole zadovolje
stvarne potrebe buduceg digitalnog gradanstva: informacije, komunikacija,
kreativnost, reSavanje problema i odgovornost. Dok se vodi debata oko nastavnih
planova i programa, uvukao se jos jedan remetilacki akter, na oko neprimecen, i taj
akter transformise sam izgled uc¢enja: tehnologija. Tehnologija je nasla put do ruku
malisana koji su, u trenutku kada ulaze u vrti¢, vec vicni korisnici interneta i koji
preskacu vazne faze razvoja, $to moze imati veliki uticaj na njihov bududi zivot.

mmm Dok deca i mladi mukotrpno probijaju svoj put kroz zamagljenu granicu
izmedu onlajn i oflajn stvarnosti, donosedi svoja prijateljstva i sporove u ucionicu
na svojim tabletima ili mobilnim telefonima, i donosedi svoje strahove i snove iz
Skolskog dvorista uvece u postelju, ,ucenje da budemo” i da ,Zivimo zajedno”
(tj. vrednosti i stavovi) postaju potrebniji nego ikad. Postepeno sagledavamo
da kompetencije na planu ,emocionalne inteligencije’, kao $to su ,samosvest’,
Ldrustvena svest” i ,upravljanje odnosima” dizu glavu i postaju sve primetnije
u formalnom obrazovanju. Na suprotnom kraju pojacava se spoznaja da deca
koja uce da programiraju bolje shvataju mesto tehnologije u svom Zzivotu, ali i
ogranicenja tehnologije. Upravo zbog toga programiranje je izbilo u prvi plan kao
nesto bez cega se ne moze zamisliti digitalni gradanin u 21. veku.

GDE SE TU UKLAPA KREATIVNOST?

mmm Biti aktivan gradanin, svejedno da li u skoli, medu prijateljima ili u onlajn
ili oflajn zajednici, znaci biti gradanin koji ucestvuje i koji je sposoban da iznese
ideje, da formulise misljenja i da unese originalnu perspektivu u svaku diskusiju.
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To zahteva da se majstorski ovlada ¢itavim spektrom visih kognitivnih vestina, od
toga da se analiziraju izvori podataka do toga da se izaberu i grupisu informacije,
da se razmislja o njima i da se one tumace. Sve su to vise kognitivne vestine koje se
razvijaju kroz ucenje zasnovano na istrazivanju i iskustvu, a ne na pukom prenosu
znanja. Te vestine se oslanjaju na izvestan nivo kreativnosti koja predstavlja klju¢ni
¢inilac u reSavanju problema. One se takode oslanjaju na sposobnost mladih ljudi
da se koherentno izraze i saslusaju misljenje drugih.

mmm Medutim, kako da negujemo kreativnost, samoizrazavanje i ucenje kroz
iskustvo u Skolama u kojima se ucenje definise kroz standardni mejnstrim nastavni
plan i program i prikrivene metode vrednovanja koji od ucenika zahtevaju da
ispune ciljeve koji su im nametnuti spolja, a ne ciljeve koje sami sebi postave?
Kreativnost i sadrzajan umetnicki izraz oduvek su bili vazni pokretaci drustvenog
napretka, ali kako da podstaknemo decu da upotrebe svoju mastu onda kada u
svojim prstima imaju beskonaénu paletu zabave 24 sata dnevno sedam dana u
nedelji, na samo jedan pritisak dugmeta ili misa ili prelazak rukom preko ekrana?

KAKO TO FUNKCIONISE?

mmm Ucenje i kreativnost su medusobno neraskidivo povezani. Celokupno ucenje,
bas kao i kreativnost, pocinje tako $to ucenik dobija informacije, ideje, osecanja i/
ili Culne opazaje koje obraduje kroz neku aktivnost koja se moze kretati u rasponu
od misli do individualne ili zajednicke akcije. Za vecinu efektivnih ishoda, kao sto je
slucaj sa kreativnos¢u, potrebno je da u¢enik bude motivisan, da ne bude ogranic¢en
vremenom, prostorom, pritiskom ili strahom. U¢enje kroz igru i u¢enje zasnovano
na tehnologiji u kojem se ucenik sam usmerava, po pravilu ispunjava te zahteve
i zato i moze da donese kreativne ishode. Kada ucenik moZze da zadovolji svoje
neposredne ciljeve, on je ohrabren da sebi postavi ambicioznije ciljeve i samim tim
utire sopstveni put ka daljem ucenju.

mmm |, Zajednicki istrazivacki centar (Joint Research Centre — JRC) Evropske komisije
opisao je ,ucenje ucenja” kao ,sposobnost da se uci i da se istrajava u ucenju, da
se organizuje sopstveno ucenje, izmedu ostalog i kroz delotvorno upravljanje
vremenom i informacijama, kako individualno, tako i u grupi”.'® Danas i nastavnici i
kreatori sektorskih politika smatraju da je to jedna od osnovnih vestina neophodnih
za uspeh u informacionom drustvu. ,Uc¢enje ucenja” predstavlja nezaobilazni
¢inilac celozivotnog ucenja i njega definiSe ponasanje samog ucenika, tj. njegov
stav prema ucenju i angazovanje u ucenju. Upravo zbog toga ucenje mora postati
pozitivno iskustvo za svu decu. Procena necije sposobnosti da,nauci da uci” pravi
je izazov zato $to je tu potrebno uzeti u obzir i kognitivnu i psiholosku i socio-
kulturnu perspektivu.

16 Hoskins B. and Fredriksson U. (2008), Learning to learn: What is it and can it be measured? JRC, Ev-
ropska komisija, dostupno na: https://bit.ly/2i1Q0rC.
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mmm Pored toga $to ucenje pruza vazan doprinos sticanju znanja i kritickom
razumevanju sveta, kada se deca suoce sa uspehom i/ili neuspehom u aktivnostima
ucenja koje su na odgovarajudi nacin uklopljene u okruzenje koje pruza podrsku,
ona su sposobna da bolje razumeju sami sebe, sopstvene vrline i sopstvena
ogranicenja. Zajednicko ucenje, na primer, planiranje i izgradnja projekata i modela
dragoceno je za najmlade ucenike. Time $to dele materijal, pregovaraju o idejamai
zajednicki, nasmenu, koriste jednuistu opremu, oniveZbaju demokratske vrednosti,
kao sto su pravda i pravi¢nost, i demokratske stavove, kao $to je postovanje prema
drugima i njihovim idejama.

mmm U naSem brzom i dinami¢nom svetu koji postaje sve slozeniji i sve
da odgovore na nove socijetalne potrebe i da pronadu reSenja za mnogobrojne
izazove s kojima ih suocava tehnologija. Prema tome, kreativnost otvara radna
mesta, podsti¢e ekonomski rast i gura drustvo ka tome da u najve¢oj mogucoj
meri iskoristi svoj ljudski potencijal. Istrazivanje zasnovano na Torensovom testu
kreativnosti misljenja, koji predstavlja zlatni standard za merenje kreativnosti jo$
od Sezdesetih godina proslog veka, upucuje na to da je korelacija kreativnosti u
detinjstvu i potonjih kreativnih Zivotnih ostvarenja tri puta ja¢a nego korelacija
koeficijenta inteligencije u detinjstvu i potonjih Zivotnih ostvarenja.”

Slika 8: Ucenje i kreativnost - Osnovne kompetencije digitalnog gradanstva

Vrednosti Stavovi

Kulturni diverzitet | Otvorenost postovanje

Ucenje, vestine analitickog | Znanje i kriticko
i kritickog misljenja, | razumevanje sebe,
plurilingvalizam, | jezik i komunikacija
fleksibilnost
Znanje i kriticko
Vestine razumevanje

17  Runco M. A, Millar G., Acar S. i Cramond B. (2010), “ Torrance Tests of Creative Thinking as Predictors
of Personal and Public Achievement: A Fifty-Year Follow-Up’, Creativity Research Journal, 22 (4). DOI:
10.1080/10400419.2010.523393.

» Strana 43






N4

CINJENICNI PREGLED BR. 2

UCENJE |
KREATIVNOST




h 4 i h 4
& ETICKIRAZLOZIIRIZICI

mmm Prvih petgodinadetinjeg Zivota predstavlja jedan od presudno vaznih perioda
u razvoju deteta. Tada se, neuroloskim jezikom receno, definisu ,arhitektura” i
funkcionisanje mozga. Stoga te rane godine imaju neposredni uticaj ne samo na
to kako dete uci vec i na njegovu socijalnu i emocionalnu dobrobit. U danasnjem
svetu, kada mnogi roditelji moraju da odlaze na posao, veliki izazov za drustvo
predstavlja odrzavanje infrastrukture za predskolsku negu koja ce biti ravnopravna
za sve ako se Zeli da sva deca u drustvu imaju jednake mogucnosti da uce i da
razvijaju svoju kreativnost.

mmm Drugi razlog za etni¢ku brigu odnosi se na intenzivno kori$¢enje tehnologije
u ranom detinjstvu. Ugledni izvori, kao $to je OFCOM u Ujedinjenom Kraljevstvu,
pokazuju da je vecina evropske dece onlajn pre no $to navrsi dve godine, dok
trogodisnjaci i CetvorogodiSnjaci u Velikoj Britaniji trose 71 minut dnevno u
onlajn prostoru. Posmatranje video-zapisa na Jutjubu predstavlja drugu po
omiljenosti zabavu dece mlade od pet godina, u uzrastu kada fizicka aktivnost i
ucenje kroz istrazivanje i igru treba da oblikuje detinje telo, detinji um i socijalno-
emocionalne sposobnosti. Kako se u tom uzrastu na razvoj mozga odrazava tako
veliko koris¢enje tehnologije i kako da izgradimo svest dobronamernih roditelja
o verovatnim posledicama takvog koris¢enja tehnologije po budu¢nost njihovog
deteta i njegovu kreativnu sposobnost?

mmm Koliko su opremljene i prilagodene nase skole, nastavnici i nastavni materijal
za tehnolosko doba? Da li se kovceg s blagom prilika za ucenje koje je digitalna
tehnologija otvorila polako pretvara u Pandorinu kutiju zato $to su nasi obrazovni
sistemi nesposobni da se prilagode ili zato $to to Cine isuvise sporo?

mmm Prema Konvenciji UN o pravima deteta, deca od najranijeg uzrasta imaju
osnovno pravo na ravnopravne obrazovne moguénosti koje su prilagodene
njihovim individualnim potrebama, ali je to i dalje jedan od krupnih eti¢kih izazova.
Obrazovanje koje je usredsredeno na dete, a koje drustvo sebi moZe da priusti ima
znacajnu ulogu u oblikovanju buduénosti svakog gradanina i, kona¢no, celog
drustva.

mmm Kriza kreativnosti: Rezultati standardizovanih testova u Sjedinjenim
Americkim Drzavama i drugde izazivaju strah kod istrazivac¢a da drustvo postaje
,U manjoj meri verbalno ili emocionalno ekspresivno ili osetljivo i u manjoj meri
empati¢no, manje se krece i manje slusa druge, sa manje smisla za humor, manje
imaginacije, manje sposobnosti za vizualizaciju ideja, manje sposobno da stvari
sagledava iz razlic¢itih uglova, manje nekonvencionalno, manje sposobno da stvari
koje su naizgled beznacajne poveze jedne s drugima, u manjoj meri sposobno da
sintetiSe informacije i u manjoj meri sposobno da masta ili da bude usmereno ka
budu¢nosti”'® Da li ¢inimo dovoljno kao drustvo da bismo negovali kreativnost i Sta
se moze uraditi da bismo se suprotstavili uticaju rastuceg potrosackog mentaliteta

18 Powers J. (2015), ,The Creativity Crisis and what you can do about it", Pyschology Today, dostupno
na: https://bit.ly/2wmuclt.
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u kulturi kada nam se pruza tako mnogo zabave koja je od nas udaljena na samo
jedan pritisak misa?

mmm Priroda onlajn sveta koja se svodi na komande ,kopiraj i preuzmi” moze lako
da se negativno odrazi na egzistenciju stvaralaca i zato je vazno da se sa decom u
svakom uzrastu razgovara o pitanjima vezanim za autorska prava. Novi poslovni
modeli koji nastaju na otvorenim izvorima/licenciranju i podrzani su neposrednim
ili dobrovoljnim doprinosima preko takvih vidova finansiranja kao sto je grupno
finansiranje (crowdfunding), sakupljanje sredstava preko onlajn platformi za
humanitarne svrhe ili blok¢ejn umetnicki i digitalni sadrzaji takode bi trebalo
da se ispitaju kako bi se doslo do inovativnih nacina na koje bi korisnici mogli
da podrze svoje omiljene umetnike, umesto da se oni oslanjaju iskljuc¢ivo na

postojece modele regulisanja autorskih prava.

= IDEJE ZA RAD U UCIONICI

mmm |magination.org je nedavno pokrenuta inicijativa inspirisana radom jednog
devetogodisnjeg ameri¢kog decaka koji je napravio ,kartonsku arkadu”. Njegova
pri€a i pri¢e drugih dobitnika konkursa ,lzazov pronalazaca” (Inventor’s Challenge)
mogu se naci u godisnjem izvestaju na adresi (http://imagination.org/inventors-
challenge/). Tu mozete videti mnostvo ideja koje mogu da podstaknu decu da
pocnu praviti sopstvene kartonske ili kakve druge konstrukcije. Skole $irom sveta
mogu da naprave svoja ,Poglavlja za imaginaciju” koja predvode volonteri, ili
ucenici mogu testirati svoje kreativne vestine tako $to ¢e nezavisno konkurisati sa
sopstvenim pronalascima.

mmm MreZa kakvu Zelimo (Web We Want — dostupna je na desetak jezika na sajtu
www.webwewant.eu) ¢itava je serija aktivnosti koje su kreirali tinejdZeri, a podrzana
je priru¢nikom za nastavnike koji olaksava da se taj projekat integrise u celokupan
nastavni plan:

P U poglavlju 2.2 opisane su aktivnosti koje se odvijaju u odeljenju, u
manjoj grupi i na individualnom nivou, a sam taj opis je izraz kreativhog
onlajn novinarstva;

P U poglavlju 6. - ,Umetnik u tebi” sadrzi blize objasnjenje autorskih prava
uz kontrolni spisak namenjen tinejdZerima na osnovu koga oni mogu da
vrednuju sopstvenu onlajn praksu.

mmm Ucenje dvogodisnjaka i trogodisnjaka (https://teaching2and3yearolds.com/
activities/) nudi ideje i kreativne aktivnosti deci sve do kraja osnovne 3kole, i bavi
se Citavim nizom predmeta, od matematike do umetnosti, od kuvanja do muzike.
Tu se takode mogu naci neki zanimljivi saveti za organizovanje rada u ucionici i
igraonici i uputstva za promovisanje ucenja koje ce biti podstaknuto samostalnim
istrazivanjem.

mmm Pozovite ucenike da naprave kratak istraZivacki projekat na temu ,kreativnost
danas i juce”. Zatrazite od njih da uporede dnevnicke zapise dece iz pedesetih
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ili Sezdesetih godina dvadesetog veka sa danasnjim decjim onlajn blogovima ili
vlogovima. Da li tu postoji isti osecaj za kreativnost? Da li se kreativhost menja
zbog medija koje koristimo ili zbog vremena u kome Zivimo?

2

DOBRA PRAKSA/ZIVETI DIGITALNO GRADANSTVO

mmm Povezivanje ucenja sa gradanstvom - dajte svojim ucenicima spisak misli
velikana koji su kombinovali obrazovanje i gradanstvo: neki primeri obuhvataju
Aristotela, Sokrata, Rusoa, Leonarda da Vincija, Ajnstajna, Gandija i Sugatu Mitru,
iako ce tinejdzeri vrlo brzo napraviti sopstveni spisak. Pozovite ih da istraze te
prvake ljudske misli dok ne pronadu veze izmedu obrazovanja i gradanstva.
Ohrabrite ih da naprave kviz o onome $ta su saznali kako bi to mogli da razmene
onlajn s drugim ucenicima u svojoj $koli ili $iroj zajednici.

mmm Prenesite svojim ucenicima leptir kompetencija Saveta Evrope (nalazi se u
uvodu ove publikacije). Zatrazite od njih da koriste taj model sa Cetiri oblasti da bi
kreirali i predstavili sopstveni projekat o kompetencijama digitalnog gradanstva
nekog istaknutog mislioca u odredenom istorijskom razdoblju.

mmm Povremeno zapocnite sa ucenicima diskusiju o temama koje su oni dosad
uvek dozivljavali zdravo za gotovo, na primer: ,Kada bi se ukinule sve 3kole, gde
biste se skolovali?”To ne samo da ¢e im podstaci mastu vec e ih navesti da stvarno
razmisljaju o svrsi i vrednosti obi¢aja i nacionalnih institucija.

mmm Upitajte svoje ucenike da li su igrali neku onlajn igru, kao sto je ,Majnkraft”
(Minecraft), u kojoj igraci stvaraju jedan drugi svet i Zive u njemu. Zatrazite od njih
da identifikuju sva razli¢ita pravila kojih se igra¢i moraju pridrzavati da bi Ziveli u
tom onlajn svetu. Razmotrite vrste alata koje igraci koriste i utvrdite da li nesto
nauce o razli¢itim temama u svom svetu igara. A onda razmislite o tome u kojoj
meri igraci moraju biti kreativni da bi opstali u tom svetu i na koji nacin kreativnost
unapreduje onlajn svet i svet igara.

DODATNE INFORMACLE

mmm Savet Evrope je objavio materijal koji je relevantan za ovaj ¢injenicni pregled u
svom Internet literacy handbook; pogledajte ILH Fact sheet 12, ,Distance learning and
MOOCs"; Fact sheet 14, ,Videos, music and images on the internet”; Fact sheet 15,
LCreativity”; Fact sheet 16, ,Games”; Fact sheet 24, ,Artificial intelligence, automation
and disruptive technologies”; i Fact sheet 25,,Virtual and augmented reality”.

mmm Pogledajte sveobuhvatan kontrolni spisak faza u razvoju deteta i elemenata
koji uti¢u na ucenje i kreativnost na globalnom veb-sajtu Facts for Life (Zivotne
¢injenice), koji uziva podrsku vodecih svetskih institucija, ukljuc¢ujuc¢i UNICEF,
UNDP, SZO i Svetsku banku: www.factsforlifeglobal.org/03/development.html.
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mmm Grupa Hodder Education na sajtu www.hoddereducation.co.uk istrazuje
zanimljive perspektive u pogledu razlicitih vrsta u¢enja (npr.,obrnuto ucenje”), kao
i nastavna sredstva i platforme za sve predmete na razli¢itim nivoima skolovanja.

mmm Khanova akademija (www.khanacademy.org) nudi registrovanim korisnicima
tri onlajn modula za Sirok spektar razli¢itih predmeta. Ucenici mogu da prate i
mapiraju svoj napredak u svakom modulu i da povezu module onako kako sami
Zele kako bi stvorili kurs koji je ponajvise prilagoden njihovim potrebama.

mmm Publikacija Evropske komisije The European Digital Competence Framework for
Citizens (http://ec.europa.eu/social/BlobServlet?docld=15688&langld=en) sadrzi dalja
objasnjenja pet nastavnih oblasti koje je preporucio IPTS, kao i opsti pregled njihovog
sprovodenja Sirom EU.

mmm Global Citizenship Education - Preparing learners for the challenges of the 21st
century (Obrazovanje zaglobalno gradanstvo - Priprema ucenikazaizazove 21.veka)
objasnjava pristup UNESCO-adigitalnom gradanstvu (http://unesdoc.unesco.org/
images/0022/002277/227729e.pdf), dok publikacija Global Citizenship Education
- Topics and learning objectives (Obrazovanje za globalno gradanstvo — Predmeti i
ciljevi ucenja) (http://unesdoc.unesco.org/images/0023/002329/232993e.pdf)
nudi detaljan pregled nivoa postignuca od K1 do K12.

mmm Metod Tinkering Labs (http://aim.gov.in/atal-tinkering-labs.php) primenjuje
se u $kolama u Indiji kako bi se deci omogucilo da se igraju. Ta inicijativa nije samo
poboljsala detinju kreativhost nego mentori koji se bave tim metodom imaju jednu
od klju¢nih uloga u ukupnom ucenju dece., Inovacione laboratorije” se postavljaju
u autobus i tako jedna takva laboratorija moze da opsluzi 32 skole.

mmm Konzorcijum za Skolsko umreZavanje napravio je u partnerstvu sa Centrom za
tehnologiju i invaliditet (Digital Accessibility Toolkit — Alat za digitalnu dostupnost)
kako bi pruzio podrsku skolama u primeni tehnologije i inovacija: https://cosn.org/
digitalaccessibility.

mmm Google Arts & Culture pruza onlajn pristup kulturnoj bastini iz celog sveta.
Korisnici mogu da obidu i istraze neke od najpoznatijih svetskih muzeja i da
analiziraju slike Vinsenta van Goga i drugih velikih umetnika sve do najsitnijih
detalja i najmanjeg poteza Cetkicom: https://artsandculture.google.com/.

mmm | Ekspedicije” je naziv nastavnog sredstva koje nas vodi u virtuelnu stvarnost.
Korisnici mogu da plivaju sa ajkulama, da posete kosmos, da obilaze muzeje i
mnogo toga drugog, a da pritom ostanu u svojoj ucionici. Na raspolaganju im je
gotovo 500 ekspedicija, a jos vise njih je u fazi razvoja: https://edu.google.com/
expeditions/#about.
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DIMENZIJA 3

MEDIJSKA |
INFORMACIONA
PISMENOST

77 Ljudi ponekad saopstavaju da smo
stupili u informaciono doba kao da
informacije nisu postojale u ranijim

vremenima. Mislim da je svako doba
bilo doba informacija, svako na svoj

nacin i u skladu s raspolozivim medijima”

Robert Darnton




KAKO SE MEDIJSKA | INFORMACIONA PISMENOST DANAS
DEFINISE?

mmm Kao i pojam digitalnog gradanstva, tako se i pojam medijske i informacione
pismenosti objasnjava na mnostvo razli¢itih nacina; postoji ¢itav niz definicija i
razlicitih terminologija koje se u njima koriste. Svejedno da li koristimo digitalnu
medijsku pismenost, informacionu pismenost, internet pismenost ili bilo koji
drugi izraz, glavna ideja se svodi na to da pismenost podrazumeva sposobnost da
smisleno koristimo medije i informacione kanale.

mmm Mnogobrojni mediji, informacioni kanali i sveprisutnost interneta mogu
ostaviti utisak da je digitalno doba svakoga pretvorilo u medijskog korisnika i da
se ono $to je digitalno moze naci svuda, izmedu ostalog i u Skolama. Taj utisak je
lazan, a osim toga, $kole predstavljaju vazan izuzetak. Skola je ono mesto na kome
je apsolutno presudno da se bududi gradani nauce da razumeju, da kritikuju i da
stvaraju informacije. U Skolama digitalni gradanin mora da po¢ne kriti¢ki misliti i da
odrzava konstantnim svoje kriticko misljenje kako bi mogao sadrZajno da ucestvuje
u svojoj zajednici.

mmm Medijska i informaciona pismenost je ambiciozni cilj u 21. veku zbog toga sto
je pravi izazov nauciti korisnike da kriticki prosuduju, promisljaju i koriste izuzetno
Sirok spektar dostupnih medija. Korisnici moraju postati ne samo medijski pismeni
kada je re¢ o tradicionalnim medijima i zastupljenosti slike ve¢ danas moraju postati
medijski pismeni i kada je re¢ o obilju novih tehnologija koje su dostupne i razvoju
aplikacija koje omogucuju da se na potpuno nove nacine prenose informacije.

mmm Bez medijske i informacione pismenosti, za razli¢ite vrste medija koji su danas
dostupni, nasa deca ne mogu da postupaju kao odgovorni gradani, digitalni ili neki
drugi, a jo3 nije dat odgovor na pitanje ko je taj ko ¢e medijskoj i informacionoj
pismenosti nauciti nasu decu.

mmm U celini gledano, ako su Skole poligoni za obuku u oblasti kritickog misljenja,
analiziranja i prosudivanja, nije li onda logi¢no da i medijska i informaciona
pismenost postanu okosnice nastavnog plana i programa?

NEKE DIMENZIJE MEDIJSKE |
INFORMACIONE PISMENOSTI

mmm Medijska i informaciona pismenost (MIL) krovni je pojam koji obuhvata tri
dimenzije koje su ¢esto jasno razdvojene jedna od druge: informacionu pismenost,
medijsku pismenost i IKT/digitalnu pismenost. Kako naglasava UNESCO, medijska
i informaciona pismenost povezuje razlicite aktere, medu kojima su pojedinci,
zajednice i zemlje, koji doprinose informacionom drustvu.

mmm Ne samo da su medijska i informaciona pismenost krovni pojam nego one
obuhvataju i ¢itav niz razli¢itih kompetencija koje se moraju delotvorno koristiti
kako bi se kriticki vrednovali razli¢iti aspekti medijske i informacione pismenosti.
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STA CE MEDIJSKA | INFORMACIONA PISMENOST

ZNACITI ZA NASU DECU

mmm Danasnja decaimladiljudiveoma su vi¢nikada je potrebno pronaciiiskoristiti
medije za zabavu i rekreaciju. Medutim, koliko njih moze da koristi iste uredaje da
pronade sadrzajne odgovore, da sprovede istrazivanje zasnovano na dokazima, da
pokrene neku debatu ili da prati vesti?

mmm Deca i mladi su suoceni sa svim vrstama sadrzaja i oni bi trebalo, zapravo, oni
bi morali da budu sposobni da razluce sta je to 3to je vredno, a $ta nije vredno; $ta
je stvarno, a $ta nije stvarno. Taj proces razdvajanja jednog od drugog ide korak
dalje od pukog otkrivanja laznih vesti i odnosi se na njihovu sposobnost da obrade
i tumace informacije koje dobiju.

mmm U toku je istrazivanje u kojem se ispituje obrazovni potencijal postojecih
i novih komunikacionih tehnologiju za decu u uzrastu do osam godina. Projekat
DigiLitEY konkretno polazi od premise da ,rane godine Zivota pruzaju presudno
vazan temelj za celozZivotno opismenjavanje, te je stoga vazno obezbediti da se
sektorska politika i praksa obrazovanja od ranog detinjstva razviju Sirom (svih)
zemalja kako bi nasi najmladi gradani stekli vestine i znanje koji suim neophodni u
doba digitalnog posredovanja” Inicijative kao $to je DigiLitEY i projekat zajednicke
istrazivacke komisije raden sa decom od 0-8 godina i digitalna tehnologija trebalo
bi da omoguce donosenje zanimljivih zaklju¢aka i utvrdivanje smernica o medijskoj
i informacionoj pismenosti u bliskoj buducnosti.

mmm Svejedno da li deca igraju onlajn igre ili neprestano gledaju video-zapise,
sposobnost da shvate 3ta je bitno za jedan medij i koje su potencijalne implikacije
onoga $to taj medij donosi dobro ¢e posluZiti nasoj deci. Ona bi trebalo da budu
sposobna da obrade, analiziraju i samostalno donose kvalitetne odluke, a medijska
i informaciona pismenost mogu im pomodi da razviju te vestine.

BRKANJE MEDIJSKE | INFORMACIONE PISMENOSTI |
DIGITALNOG GRADANSTVA

mmm Cesto se digitalno gradanstvo brka s medijskom i informacionom
pismenos¢u zbog toga $to je jedna od bitnih nijansi za digitalno gradanstvo
sposobnost digitalnog gradanina da kriti¢ki proceni medije i onlajn tehnologiju,
alate i informacije. Dok medijska i informaciona pismenost izrazava nacin na koji
razmisljamo (kriticko misljenje) o svim medijima u nasem okruzenju, digitalno
gradanstvo odnosi se na to kako Zivimo i kako koristimo svu tehnologiju koja nas
okruzuje. Mediji, bas kao i tehnologija, mogu poprimiti mnoge najrazlicitije oblike,
a mogu se utopiti i u jedinstveni oblik.

mmm Umesto da jednostavno koristimo kognitivne, emocionalne i socijalne
kompetencije kao osnovu za medijsku i informacionu pismenost, bilo bi korisno
da na pojam medijske informacione pismenosti primenimo neke od drugih
kompetencija vezanih za medije s, leptira” Saveta Evrope i okvira kompetencija koji
on izrazava (Slika 9).

» Strana 53



Slika 9: Cetiri koraka koji podrzavaju proces ukljuéivanja.
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Znanje i kriticko

Vestine razumevanje

KAKO TO FUNKCIONISE?

mmm Medijska i informaciona pismenost predstavlja okosnicu razumevanja medija
i uloge medija u nasem drustvu. Medijska i informaciona pismenost pruza neke od
osnovnih vestina koje su neophodne za kriticko misljenje, analizu, samoizrazavanje
i kreativnost — a sve su to neophodne vestine gradana u demokratskom drustvu.

mmm Gradani su sposobni da pristupe informacijama u razli¢itim oblicima, da ih
analiziraju i kreiraju i budu konzumenti medija, od Stampanih izdanja do radio
emisija, video-zapisa i interneta. Nauciti kako se ispravno koristi pretrazivac vazna
je vedtina za jednog digitalnog gradanina i kada se to znanje stekne, onda je
neophodno primeniti transferzalne vestine, kao sto je kriticko misljenje, tako sto
ce se tragati za drugacijim izvorima i $to ce se ti nadeni izvori porediti. Sposobnost
kriticke analize, potom klasifikovanja i zadrzavanja posebno vaznih informacija
moze pomoci digitalnim gradanima da steknu znanje o Sirokom spektru tema.

OBRAZOVNA | GRADANSKA VREDNOST

mmm Kriticko misljenje je neprocenljivo za gradane i posebno za mlade ucenike,
koji takode treba da budu u stanju da resavaju probleme, pronalaze informacije,
formiraju misljenja, vrednuju izvore i mnogo toga drugog. S obzirom na koli¢inu
podataka i istinite ili neistinite informacije koje su dostupne onlajn, medijska i
informaciona pismenost jedna je od kljuc¢nih vestina.

mmm Poruka moze postati viralna za manje od jednog sata, a ono $to je netacno
moze se ponoviti toliko puta da ljudi na kraju poveruju da je to ta¢no. Kako
se ubrzava Sirenje informacija, oni koji poseduju adekvatne vestine medijske i
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informacione pismenosti su u boljem polozaju da ustanove $ta je istina i bi¢e u
mogucnosti da postave pitanja i tragaju za odgovorima u obilju onlajn informacija.

mmm Pretrazivadi su uneli pravu revoluciju u nacin na koji ljudi tragaju za sadrzajem
onlajn, a digitalne vestine trebalo bi takode da obuhvate i sposobnost da se shvati
da algoritmi ne moraju uvek biti neutralni. Pretrazivaci mogu biti manipulisani i
bivali su manipulisani u politicke i druge svrhe i, s obzirom na to, korisnici bi trebalo
da zdravorazumski pristupaju i nize rangiranim rezultatima, kao i onim najvise
rangiranim rezultatima pretrage. Kada je re¢ o informacijama i narocito kada
je re¢ o vestima iz sveta, klju¢ je u diverzitetu. Algoritmi bi trebalo da budu tako
konfigurisani da uvek budu prikazana razli¢ita videnja sli¢cnih dogadaja.

mmm Konacno, deca i, Sire gledano, svi gradani mogu biti dovedeni u zabludu
i navedeni da poveruju da ako postoji ,lazna vest’, onda mora biti da postoji i
Jistinita” vest. Cak i vesti koje su ¢injeni¢no verodostojne poti¢u iz uredni¢kog
filtera koji bira jedan medu bezbroj drugih dogadaja koji se zbivaju u celom
svetu. Posto se mediji bore da privuku citaoce i gledaoce, vesti treba da budu
Jprivlaéne’, senzacionalisti¢ke i sasvim jednostavne, $to se sve postepeno pretvara
u,informacionu zabavu” (infotainment). Umesto da noseci ¢lanak bude topla prica
o solidarnosti i bratstvu, novine ¢e radije objaviti vest o nekoj razornoj nesredi,
smrti i nasilju. Pitanje koje se stoga mora postaviti i koje nadilazi puko utvrdivanje
LCinjeni¢ne tac¢nosti” pre glasi ovako: Zasto se mediji usredsreduju na pri¢e o
katastrofama? Ima li neke koristi od toga sto se ljudi neprestano drze u strahu za
sopstveni zivot? Kako to uti¢e na politicko misljenje? Koja ideoloska poruka lezi u
osnovi inace ¢injeni¢no ta¢nih novinskih ¢lanaka ili reportaza?
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mmm | judi zavise od informacija i vec je receno da su ,nasem mozgu potrebne
informacije da bi mogao da funkcionise na najbolji moguci nac¢in”'® Ako su te
informacije netacne ili iskrivljeno prikazane, one mogu bitno uticati na nacin na
koji se ponasamo i na koji reagujemo. Postenje i integritet su inherentni eticki
razlozi u jednom demokratskom drustvu i kriticko misljenje i vrednovanje u sklopu
medijske i informacione pismenosti mogu smanijiti rizik od Sirenja iskrivljenih i
laznih informacija.

mmm Opasnost od laznih vesti i od Sirenja laznih informacija znatno se povecava
kako se Sirom sveta povecava pristup informacijama i komunikacijama.

mmm Time $to se usredsreduju na pojavu laznih vesti gradani mogu postati u
manjoj meri svesni propagande, $to je podjednako problematic¢no.

mmm Sve vedi broj ljudi dobija informacije direktno sa interneta kao medijskog
izvora, a digitalni sadrzaji se ponekad Sire veoma brzo bez temeljitog proveravanja
cinjenica.

mmm Gradani se mogu osloniti na informacije koje su netacne i to moze imati
katastrofalne posledice po njihove zajednice i drustvo u celini.

IDEJE ZA RAD U UCIONICI

mmm Pet zakona o medijskoj i informacionoj pismenosti inspirisani su postojanjem
pet zakona o bibliotekarstvu, koje je 1931. godine predloZio S. R. Ranganatan (S. R.
Ranganathan). UNESCO smatra da medijska i informaciona pismenost predstavlja
srediste ljudskih prava, a pet pomenutih zakona mogu se shvatiti kao vodici za
medije, informacije i sve ,kontejnere znanja”

P Zatrazite od ucenika da ispitaju svaki od tih pet zakona i da napisu krace
sastave o svojim onlajn zivotima i tim zakonima: http://bit.ly/2wnA5IV.

P Ucenici takode mogu da se upoznaju s vizuelnim identitetom tih pet
zakonai razmotre u ¢emu se njihov Zivot i zivot njihove zajednice preklapa
s tih pet zakona, gde dolazi do ukrstanja i razlika: http://bit.ly/2wsVjoT.

mmm Onlajn komunikacije i kampanje - ukljucite svoje ucenike u istrazivacki
projekat tako $to ¢ete ih podstacdi da koriste digitalne medije da bi se bavili pitanjima
vaznim za lokalnu zajednicu ili za drzavnu politiku. Krajnji cilj za u¢enike trebalo bi
da bude vodenje kampanje koja uti¢e na onlajn zajednice. Ucenici bi trebalo da
budu podstaknuti da tumace to pitanje, da iznesu nacin na koji ga oni shvataju i da
ispolje sposobnost da kroz digitalne medije izraze sopstvena kreativna stanovista.

19  https://en.unesco.org/themes/media-and-information-literacy.
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mmm Pristup, pretraga i kriticko vrednovanje - pozovite uc¢enike da odaberu jednu
temu i da obave neka od pocetnih istrazivanja. Trazite od njih da proveravaju
razlicite izvore, da koriste razli¢ite onlajn pretrazivace i da potom sve to uporede sa
Stampanim izvorima. Uporedite i sapostavite sve razlike i nijanse.

mmm Drustvene mreZe i istinitost — zatrazite od ucenika da na drustvenim mrezama
ispitaju naloge svojih omiljenih sportista, glumaca ili muzi¢ara. Zamolite ih da
kriticki preispitaju informacije koje dobiju kako bi utvrdili $ta je od tih informacija
istinito, $ta je lazno, a Sta je mozda prenaglaseno u marketinske svrhe. Neka ucenici
naprave kontrolne spiskove sa po tri tacke koje ¢e moci da koriste kako bi utvrdili da
li je nesto $to procitaju onlajn istinito, lazno ili prenaglaseno i predimenzionirano.

mmm Zamislite da su nedelju dana zabranjeni svi mobilni telefoni - zatrazite od
ucenika da utvrde kakve bi to posledice imalo po njihovu sposobnost da kriticki
sagledavaju i procenjuju svet oko sebe bez neposrednog pristupa medijima. Da li
ih nedostatak onlajn informacija podstice da tragaju na nekom drugom mestu? Da
li ih to pasivizira?

mmm Rasizam i nacionalizam - Podelite dve verzije ¢lanka o nasilju. Jedna od
tih verzija moze da bude ,izvorna” verzija, gde se obi¢no oznacava i identifikuje
drzavljanstvo ili etnicko poreklo lica koja su pocinila neki akt nasilja, dok se u
drugoj verziji istog ¢lanka veca paznja posvecuje poreklu zrtava. Razgovarajte sa
ucenicima o tome da li i zbog ¢ega etnicko ili nacionalno poreklo pocinilaca nasilja
treba ili ne treba da bude navedeno i kakav uticaj te informacije imaju na ljude.
Nakon debate u razredu, podelite u¢enicima rezime zakljucaka istrazivac¢a poput
Martina Dejlija (Martin Daly), koji je nau¢nim istrazivanjem do3ao do jasne veze
izmedu nasilja i socijalne nejednakosti pokazujuéi da je socijalna nejednakost,
odnosno neravnopravnost znatno bolji prediktor nasilja od etnickog porekla ili
drzavljanstva (www.martindaly.ca/killing-the-competition.html).

2

DOBRA PRAKSA/ZIVETI DIGITALNO GRADANSTVO

mmm Povezivanje medijske i informacione pismenosti sa digitalnim gradanstvom -
Odrzavajte zdrav skepticizam prema materijalu koji nalazite onlajn i budite spremni
da kriti¢ki vrednujete svaki takav materijal. Redovno tragajte za razli¢itim misljenjima
i informacijama da biste izbegli Sirenje mitova ili da ne biste naseli na lazne tvrdnje.

mmm Centar za medijsku pismenost ima prakti¢ne resurse pomocu kojih moze
da pomogne 3kolama u razvoju, organizovanju i strukturisanju vezbi u ucionici
iz domena medijske pismenosti (www.medialit.org/cml-medialit-kit). Zatrazite
od svojih ucenika da odgovore na neka od sledecih pitanja koja se odnose na
odabrane onlajn ¢lanke i poruke koje oni sami dobijaju kako bi razmislili o medijskoj
i informacionoj pismenosti u svom svakodnevnom Zivotu.

P Ko je autor te poruke?
P Koje tehnike se koriste da bi se privukla moja paznja?

P Koji su stilovi Zivota, vrednosti i gledista predstavljeni, a koji namerno
izostavljeni u toj poruci?
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P Zbog ¢ega je ta poruka poslata?
P Mogu li drugi ljudi drugacije nego ja shvatiti ovu poruku?

mmm ML Kurikulumzanastavnike - UNESCOjerazvioKurikulumzanastavnikeizoblasti
medijske i informacione pismenosti, koji je koncipiran kao alat koji ¢e nastavnicima
razli¢itog porekla pruziti osnovne kompetencije (znanje, vestine i stavove) u vezi s
medijskom i informacionom pismenos¢u. Usredsreden je na pedagoske pristupe
neophodne da bi se nastavnicima omogucilo da medijsku i informacionu pismenost
integrisu u odeljenja u kojima predaju. (http://bit.ly/2NaEW?7i).

DODATNE INFORMACLJE

mmm Savet Evrope objavio je materijal relevantan za ovaj ¢injeni¢ni pregled u
publikaciji Internet literacy handbook; pogledajte ILH Fact sheet 6, ,E-mail and
communication”; Fact sheet 10, ,Searching for information”; Fact sheet 11, ,,Finding
quality information on the Web”; i Fact sheet 22, ,Getting assistance”.

mmm Zadatak je UNESCO-a da pomocu sveobuhvatne strategije inspirise medijski
i informaciono pismena drustva. UNESCO je pripremio model Kurikuluma za
nastavnike iz oblasti medijske i informacione pismenosti, kao i smernice za
pripremu nacionalne sektorske politike i strategije medijske i informacione
pismenosti, pored ostalih medunarodnih projekata: http://bit.ly/2MQT6gS.

mmm Mediamattersinthe cultural contradictions ofthe,information society” - Towards
a human rights-based governance: (,Medijska pitanja u kulturnim protivre¢nostima
‘informacionog drustva’— Ka upravljanju zasnovanom na ljudskim pravima”): http://
bit.ly/2PyfPgw.

mmm Divajna Frau-Meigs (2011), Portal ,Medijska pismenost danas” (Digital Literacy
Now) je objavio esej koji tera na razmisljanje, a koji zagovara povezanost MIL i
digitalnog gradanstva, dostupno na: http://bit.ly/205p3US.

mmm Globalna fondacija za digitalno gradanstvo ima priru¢nik iz kritickog misljenja
koji sadrzi igre i aktivnosti za razvoj vestina kritickog misljenja, dostupan na adresi:
http://bit.ly/2BGuVO9. Vestina kritickog misljenja omogucava ucenicima da odu
dalje, da se ne zadrzavaju samo na tome da budu informisani o nekom pitanju ili
temi.

mmm UNESCO je sacinio garnituru ucila za medijsko obrazovanje namenjenih
roditeljima, ucenicima, nastavnicima i medijskim profesionalcima koja sadrze
sveobuhvatno videnje medijskog obrazovanjaiistovremeno naglasavaju kako ljudi
mogu osnaziti svoje ucescée u politickim i kulturnim zajednicama kojima pripadaju:
http://bit.ly/2P1scRc.

mmm Program ,Budi super na internetu” (Be Internet Awesome) uci decu osnovnim
stvarima o digitalnom gradanstvu i bezbednosti kako bi sa sigurnos¢u mogli da
istrazuju onlajn svet (za uzrast 9-11).

mmm Primer saradnje sa nacionalnim ministarstvima obrazovanja koji ostvaruje
Google: www.generazioniconnesse.it/site/it/fake-news/.
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Dobrobit onlajn

mmm Dobrobit je univerzalni pojam koji je tesno povezan sa gradanstvom i odnosi
se na nasu sposobnost da:

P ostvarimo svoj puni potencijal;
P izademo na kraj sa uobi¢ajenim stresovima u nasem okruzenju;
P radimo i komuniciramo produktivno i plodonosno;
P pruzimo sadrzajan doprinos svojoj zajednici.
mmm Kada sagledavamo dobrobit u svetlu digitalnog gradanstva, narocito je

korisno da se nastavnici, roditelji i sama deca blize upoznaju sa ,Maslovljevom
hijerarhijom potreba”?

Slika 10: Maslovljeva hijerarhija potreba.

Potrebe za

Biti e
samoispunjenje

samoostvaren

znadi ostvariti svoj

puni potencijal, ukljucujuci
kreativne aktivnosti

Psiholoske

Potrebe za uvazavanjem:
potrebe

prestiZ i osecaj ostvarenja

Potrebe za pripadnoscu i ljubavlju:
intimni odnosi, prijatelji

Potrebe za sigurnoscu: Osnovne
bezbednost sigurnost potrebe

mmm Ovo je umnogome blisko okviru kompetencija digitalnog gradanstva Saveta
Evrope jer deca ne mogu preci na sledeci nivo svojih vestina iz oblasti gradanstva
ako nisu ispunila onaj prethodni nivo kompetencija. Osnovne vestine slusanja,
posmatranja i saradnje, na primer, predstavljaju odsko¢nu dasku ka kognitivnim
vestinama znanja i kritickog razumevanja. Vrednosti i stavovi koji su karakteristi¢ni za
zajednicu, kao$tosu pravda, pravi¢nost, jednakostigradanska orijentacijaomogucuju
nam da zadovoljimo mnoge zahteve za samoaktualizacijom i ispunjenjem.

mmm Tehnologija je uspela da se udene u gotovo sve pore naseg svakodnevnog
Zivota, tako da je gradanima sustinski vazno da budu neprestano upuceni u izazove
i imaju svesnu potrebu da uspostave protivtezu negativnijim aspektima digitalnog
sveta. Zanimljivo je da neke zemlje koje su izrazito orijentisane ka buduénosti, kao
$to su Kanada, Nemacka i Ujedinjeni Arapski Emirati, sada osnivaju ministarstva za
srecu i dobrobit jer vlade postepeno shvataju da je jedan od najvisih prioriteta za
gradane to da budu aktivno i pozitivho uklju¢eni u svoju onlajn i oflajn zajednicu.
Kako je istakao jedan takav ministar iz Majnhajma, u Nemackoj:
Inspirativnim dogadajima i Zivim aktivnostima, kao $to su intervencije u javnim prostorima,

ulicna umetnost, radionice u $kolama i preduzecima, pozivam ljude da sami sebi postave
pitanje Sta za njih znaci da vode dobar Zivot - i da se aktivno ukljuce u stvaranje dobrog Zivota.

20 Maslow A. H. (1954), Motivation and personality, Harper and Row, Njujork.
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77 Ose¢amn da je ljudima potrebna sloboda
kako bi mogli da podele s drugima svoje
znanje i misljenja ne strahujuci da ¢e im
neko zbog toga nauditi. Svako treba da ima
pravo da se izrazi i iskaze ko je on stvarno,

i ne bi trebalo da se oseca sputanim od
danasnjeg drustva sklonog diskriminaciji.”

Kejti, 15, Engleska

7) Vazno je na koji nacin se u svakom
razli¢itom uzrastu predstavljaju digitalno
gradanstvo i kompetencije. U ranom
detinjstvu deci je potrebno da integrisu
kompetencije kao sto je gradanska
orijentacija, osporavanje statusa kvo

i dovodenje u pitanje stvari s kojima se
susrecu, koje vide ili cuju.”

Nastavnik, Riga

” Roditelji, nastavnici, drustvo — svi mi
koji smo ukljuceni u obrazovanje dece
trebalo bi da udruzimo snage i da nauc¢imo
da radimozajedno. Mi smo deo trougla u
Cijem se sredistu nalaze nasa deca.”

Evropsko udruzenje roditelja

77 Zabrinut sam zbog uticaja na kontakte medu ljudima, na razvoj
socijalnih vestina, na fizicko i emocionalno zdravlje i zbog nedostatka
interesa za zabave koje se ne ostvaruju na medijskom planu, kao sto su
sportovi, aktivnosti na otvorenom, hobiji, klubovi, uklju¢enost u lokalnu
zajednicu, rezultati u Skoli i na poslu. Verujem da mediji mogu da budu
korisno sredstvo ako se ispravno koriste, ali je za to potrebno ucenje i

rukovodenije.”

Roditelj, Francuska
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Kakav je odnos izmedu
etike i empatije?

» Kako empatija moze igrati ulogu
u izgradnji mira i medijaciji?

» Kakvu ulogu etika moze imati u
digitalnom gradanstvu?

KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 5: ZDRAVLIJE | DOBROBIT

¢,

» Mogu li tehnologija i zdravlje
biti korisni jedno za drugo?

> Zasto je ravnoteza izmedu
tehnologije i dobrobiti
optimalni faktor?

» Kako ¢e Opsta uredba EU
o zastiti podataka (GDPR)
uticati na e-prisustvo?

» Kakve su implikacije
preklapanja komunikacija
na drustvenim
medijima i internetu?

Koji su neki od nacina na
koji deca mogu da stvore
pozitivno e-prisustvo?







tika su moralna nacela kojima se ljudi upravljaju u svom ponasanju i na¢inu na

koji organizuju svoje Zivotne aktivnosti. lako se generalno pretpostavlja da se

etika zasniva na onome 3$to je prihva¢eno kao moralno dobro ili loSe u datom
drustvu ili grupi, u digitalnom okruzenju prihvaceno ponasanje ¢esto odstupa od
onoga $to je eti¢ko i, zaista, ponekad se Cini da se neeticko ponasanje naizgled
Cak i odobrava. Jedan tipi¢an primer je nasilnicko ponasanje (bullying) kada deca
(i odrasli!) nastoje da nadmase jedni druge uvredljivim komentarima ne bi dobili
priznanje svojih vrinjaka. Stavise, kako nam svet digitalne tehnologije u kome
nema granica omogucava da neometano prelazimo iz jednog drustvenog okvira
ili zajednice u drugi drustveni okvir ili zajednicu, ono $to se prihvata kao moralno
dobroililose u jednom od tih okvira moze dodi u sukob sa ocekivanjima u drugom.

mmm Empatija je sposobnost da razumemo ili osetimo ono $to oseca drugo ljudsko
bic¢e polazedi pritom iz referentnog okvira tog drugog bica, tj. nas kapacitet da
razumemo njihovu perspektivu i njihovu stvarnost i da se,,nademo u njihovoj kozi"
Posto nas dovodi do toga da razumemo interese, potrebe i perspektive drugih,
empatija je vazna determinanta moralnog ponasanja i neophodan strukturni
¢inilac stvaranja moralnih zajednica. Empatija je pokretac i sustina prihvatanja
drugacije perspektive, prizme kroz koju sagledavamo neku osobu ili grupu ljudi i
bitno uti¢e na to kako percipiramo i razumemo druge i kako odgovaramo na druge
i na zivotne dogadaje. U tom smislu empatija ,boji” eticki okvir koji se prenosi kroz
porodicu i drustvo omogucujuci svakom ¢oveku da postepeno stvori sopstveni
iznijansirani filter kroz koji se moze analizirati input i kroz koji se mogu preduzeti
»dobri”ili sadrzajni postupci ili doneti odgovarajuce odluke.

mmm Empatija i etika leZze u sredistu modela kompetencija Saveta Evrope jer
se zashivaju na razumevanju vrednosti ljudskog dostojanstva i ljudskih prava i
oblikuju se stavom postovanja drugih i ose¢ajem odgovornosti prema drugima, kao
i pouzdanim poznavanjem i kriti¢kim razumevanjem sebe samog. U kombinaciji sa
vestinama slusanja, posmatranja i saradnje, te kompetencije omogucuju ¢oveku
da percipira multiperspektivnu stvarnost i da stupi u interakciju s drugim ljudima
koji se odlikuju raznolikos¢u (diverzitetom). Danijel Goleman, autor nekoliko
publikacija o emocionalnoj inteligenciji, identifikuje taj proces angazovanja kroz
percepciju kao ,stimovanje prema emocionalnom klju¢u””’ On naglasava koliko je
vazno obracdati paznju na neverbalnu komunikaciju kao sredstvo za opazanje tudih
osecanja i perspektiva, i aktivno zanimanje za brige drugih. O¢igledno je mnogo
izazovnije nastimovati se prema neverbalnoj komunikaciji u onlajn okruzenju.
Osim toga, neuroplasti¢na istrazivanja ukazuju na to da neprestana prenaglasena
stimulacija naSeg mozga koja je uzrokovana mnostvom zvukova i brzih slika kojima
smo bombardovani preko interneta uti¢e na nas kapacitet da obradimo suptilnije
neverbalne i druge signale i usporava razvoj naseg prefrontalnog korteksa koji
nam omogucava da analiziramo potencijalne posledice svojih postupaka.”

21 Goleman D (2011), The Brain and Emotional Intelligence: New Insights, More Than Sound, USA.
22 Carr N.(2010), The Shallows: What the Internet Is Doing to Our Brains, W. W. Norton & Co., New York.
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mmm Etici i empatiji nas normalno na pocetku uce nasi roditelji i oni su ti koji
ih modeluju. Sto su nacini razmisljanja roditelja vise u skladu s dominantnom
kulturom, to manje razloga imaju njihova deca da razmisljaju o tim nacinima
misljenja. Medutim, kada deca udu u predskolske ustanove, vrtice i 3kole,
interakcija s drugom decom koja potic¢u iz najrazlicitijih sredina brzo ih suoci s
drugim vidovima stvarnosti. To je vazan deo funkcije socijalizacije obrazovnih
ustanova, gde diverzitet i ukljucenje postaju snage koje obogacuju i osnazuju decu
koja stupaju na put koji ih vodi u aktivno digitalno gradanstvo.

mmm Etikaiempatijanisulinearneipostajudinami¢nekadaljudinastojedarazumeju
jedni druge i da, kroz interakciju, uticu jedni drugima na misljenje i razumevanje.
Kako deca postepeno prosiruju svoj drustveni krug i izvore informacija, koji sada
ukljucuje i onlajn i oflajn prijatelje i alate i platforme drustvenih medija, tako se
suocavaju sa sve Sirim dijapazonom razli¢itih perspektiva koje ¢e nastaviti da
oblikuju njihovu etiku i njihov kapacitet za empatiju. U tom procesu ¢e jednu od
bitnih uloga, najbolje bi bilo sve do rane adolescencije, imati prijateljsko, gotovo
neprimetno usmeravanje njihovih roditelja i nastavnika.

mmm [strazivanja tokom poslednjih godina omogucila su nam da bolje shvatimo
neuronske procese koji uti¢u na sposobnost ljudskog mozga da shvati i obradi
emocije. Empatija se objasnjava kroz aktiviranje neurona koji, poput odraza u
ogledalu, definisu i nasu sposobnost za ,Citanje misli” i za razmenu emocija.®
Od najranijeg detinjstva deca uce da ,Citaju” emocionalno stanje drugih kroz
interakcije u porodi¢nom krugu i dolaze do toga da spontano odrazavaju ili
imitiraju emocionalni odgovor za koji o¢ekuju da ga vide na licima drugih u datoj
situaciji ili kontekstu. lako smo jo$ uvek veoma daleko od pronalazenja prave mere
za empatiju,® istrazivanja pokazuju da ljudi koje smatramo izuzetno empati¢nima
imaju posebno aktivan sistem neurona ogledala u svome mozgu. IstraZivanje u toj
oblasti takode je pruzilo dragocene uvide u autizam.

ZASTO SU ETIKA | EMPATIJA VAZNE U
DIGITALNOM GRADANSTVU?

mmm Empatija se moze koristiti kao okidac ili pojacivac¢ antietickog ponasanja.
Strah i veliki stres, na primer, deluju kao inhibitori odredenog hormona (re¢ je o
hormonu koji se naziva oksitocin) koji smanjuje nasu sposobnost empatije. To
menja ono $to bismo normalno nazvali etickim ponasanjem i objasnjava zbog ¢ega
visok nivo stresa ili strah smanjuju, po pravilu, sposobnost neke li¢nosti da stupa u
delotvornu interakciju s drugima. Iz toga izvodimo onu staru izreku: ,Strah je otac
predrasude.” Neki od nedavno odrzanih izbora na nacionalnom nivou pokazali
su kako se empatija moze zloupotrebiti da se na drugi nacin podstakne neeti¢ko

23 Krznaric R. (2015), Empathy: Why it matters, and how to get it, Random House, UK.

24 Indeks interpersonalne reaktivnosti (IRI) jedino je objavljeno merilo pomocu koga se obavlja mul-
tidimenzionalna procena empatije; to je svojevrstan alat koji se sastoji od upitnika sa 28 tacaka koji
sami popunjavamo podnoseci izvestaj o sebi i koji je podeljen na Cetiri skale od po sedam tacaka s
potpodelom na afektivnu i kognitivnu empatiju. Davis M. (1983),,Measuring individual differences
in empathy: Evidence for a multidimensional approach” Journal of Personality and Social Psychology
44 (1), str. 113-126. DOI:10.1037/0022-3514.44.1.113.
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ponasanje, gde su kandidati ispoljili empatiju prema rasistima ili seksistima, na
primer, indirektno odobravajuci takve vidove netolerancije kako bi stekli podrsku.
Empatija moze posluziti kao snazan pokretac poziva na oruzje, sto moze izazvati
nasilje, ali ga moze ¢ak i ugusiti. Dok su fotografije kao Sto je bila fotografija
vijethnamske devojcice Kim Fuk (Kim Phuc) zahvaéene plamenom od napalm-
bombe 1972. godine i fotografija sirijskog malisana izbeglice koga je more izbacilo
na plazu na obali pomogle da se skrati rat ili da se izazove ogorcéenje javnosti zbog
jedne necovecne situacije, primer Dzejmsa Folija (James Foley), kome su pripadnici
ISIS odsekli glavu (2014) podstakao je eskalaciju vojnog nasilja.

mmm [strazivanja sugerisu da je otvoren dijalog pun empatije najbolji nacin da se
oslabe rasne i druge predrasude kod ljudi. Empatija ima presudno vaznu ulogu u
uspostavljanju mira i u medijaciji zato $to ona prosiruje razumevanje i doprinosi
oblikovanju odnosa izmedu sukobljenih strana. Kada se empatija integrise u
pedagoske strategije, bilo da je re¢ o deci ili odraslima, ona svima onima koji uce
pomaze da se uspesno suoce sa izazovima zahvaljujuci vecem poverenju u sebe
same i da neuspeh prihvate kao sredstvo, a ne kao prepreku na putu ucenja, $to sve
doprinosi ja¢anju njihove samosvesti u tom procesu. Empati¢nost takode pomaze
ljudima da se lakSe uklope u novu grupu ili kontekst zato sto tako dolaze do
sredstava neophodnih za procenu situacije i ponasanje na nacin koji ¢e omoguciti
da budu prihvaceni, a da istovremeno ostanu dosledni svojim vrednostima. Ljudi
koji se odlikuju empatijom sposobniji su da Zive u skladu sa sopstvenim eti¢kim
standardima i da pritom ne moraju raditi ono $to je za njih neprihvatljivo samo
kako bi se negde uklopili.

mmm U nasem tehnoloski bogatom svetu deca su suocena sa mnostvom
mogucnosti, prepreka i uticaja koji jos pre samo jedne generacije nisu bili poznati
gradanima. Empatija i etika zajedno posluzi¢e im kao nezaobilazni moralni kompas
koji ¢e im omoguciti da se uspesno probijaju kroz tu novu stvarnost, obezbedujudi
im sredstva za eti¢ko hvatanje u kostac sa predrasudama i izazovima s kojima ce se
neminovno suocavati na svom putu.

KAKO TO FUNKCIONISE?

mmm Etika se svodi na odnose, na brigu za sopstvenu dobrobit i dobrobit ljudi
oko nas, na razvoj razumevanja za to Sta jeste, a Sta nije prihvatljivo u socijalnim
okvirima u kojima se i sami nalazimo. U etici se radi o dobro informisanoj savestiio
tome da ostanemo iskreni i dosledni prema onome $to jesmo i za $ta se zalazemo.
Etika je dinamicki pojam zasnovan na ¢itavom nizu kompetencija u okviru koji
daje Savet Evrope i ona se razvija tokom celog zivota - kako sti¢emo vise iskustva,
istrazujemo teska pitanja i integriSemo jos Siri spektar perspektiva.

mmm Razvoj i etike i empatije kod dece od njihovog najranijeg detinjstva nadalje
trpi uticaje Citavog niza faktora sredine, $to se nikako ne svodi samo na stil i praksu
nasih roditelja. Smatra se da roditeljska toplina i primenjivanje ili neprimenjivanje
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fizickog kaznjavanjaimaju narocitznacaj,? ali je povrh svega toga svoj deci potrebno
da budu ohrabrena i da ih neko usmerava kako bi umela da odraze sopstvena
osecanja i da opazaju i zamisljaju perspektive drugih ljudi dok sama istrazuju svet.
Roman Krznaric, poznati istraziva¢ koji radi u timu Greater Good (Vece dobro) na
univerzitetu Berkli u Sjedinjenim Ameri¢kim DrZzavama, sugerise da empaticni ljudi
imaju Sest zajednickih navika?® i na osnovu toga mozemo pomoci deci svih uzrasta
da razviju empatiju i da bolje shvate etiku. Empati¢ni ljudi:

P 1. dobrisu slusaocii posmatraci;
P 2. radoznalisu kada je re¢ o strancima;

P 3. nastoje da pronadu 3ta im je zajedni¢ko s drugima i osporavaju
sopstvene predrasude prema drugima;

P 4. voledaigrajuigreida se bave aktivnostima koje im omogucuju da se
+uvuku”u zivot drugih ljudi i oponasaju ga;

P 5. Zele daizazovu drustvenu promenu i pomazu da se pokrenu grupne
akcije u kojima ¢e svako ucestvovati;

P 6. koriste svaku moguénost da razviju svoju imaginaciju i kreativnost.

OBRAZOVNA | GRADANSKA VREDNOST

mmm Etika i empatija deluju kao moralni kompas koji usmerava mlade ljude u
njihovim postupcima i u diskusijama koje vode o li¢cnim i socijetalnim pitanjima.
Posto etika i empatija pruzaju sustinski vazne referentne tacke u svim aspektima
Zivota jedne li¢nosti, one su vazna sredstva za razvoj samoefikasnosti i za
vrednovanje kulturnog diverziteta i otvorenost za kulturnu razli¢itost i za druge
poglede na svet, uverenja i praksu. Kada ucenici postanu svesni uloge koju etika
ima u usmeravanju njihovih postupaka i kada su u dovoljnoj meri empatic¢ni da
mogu sagledati pitanja iz drugacije perspektive, oni su sposobniji da tolerisu
dvosmislenosti i na njih mnogo teze uticu vrinjaci, mediji i trendovi. Oni su
sposobni da prihvate da visestruka stanovista koja postoje uporedo, jedna pored
drugih, mogu postati element koji obogacuje i osnazuje, a da nemamo potrebu
da nastojimo da ubedimo ili preobratimo druge. Na taj nacin etika i empatija
postaju odsko¢na daska za imaginaciju i dragocena dobra u resavanju problema i
autonomnom ucenju.

mmm Univerzitet Stenford u Sjedinjenim Americkim Drzavama nedavno je sproveo
istraZivanje u kome se naglasava obrazovna vrednost i za nastavnike. U tri razli¢ita
eksperimenta u kojima je ucestvovalo gotovo 2.000 dece koja pohadaju razlicite
razrede dokazano je da se stopa ucenickih izostanaka moze upola smanijiti ako se
nastavnici obuce da steknu empati¢nu umesto misaone orijentacije.”

25 Tisot C. (2014),,Environmental Contributions to Empathy Development in Young Children’, Hong-
kong.

26  KrznaricR.(2012),,Six Habits of Highly Empathic People’, Greater Good Magazine. Takode dostupno
na: http://bit.ly/2Mtx2K0.

27 Parker B. (2016), ,Teacher empathy reduces student suspensions’, Stanford News, dostupno na:
https://stanford.io/2Lg0r4Z.
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Slika 11: Etika i empatija - Osnovne kompetencije digitalnog gradanstva.

Vrednosti Stavovi
Ljudsko Odgovornost i
dostojanstvo i postovanje
prava
Slusanje i posmatranje, Poznavanje i kriticko
empatija i saradnja razumevanje sebe samog

Znanjei

Vestine kriticko razumevanje
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mmm Skole i nastavnici skloni su da izbegavaju teme kao $to su etika i empatija zato
$to smatraju da to prevazilazi njihovu ulogu, a to opet moze imati trajno dejstvo na
buduce digitalne gradane. Ako smatramo, kao $to smo ve¢ razmotrili u Cinjeniénom
pregledu br. 2, da u¢enje ima znatno $iri zadatak nego $to su akademska ostvarenja
i da ono treba da pripremi decu ,da budu”i,da Zive zajedno’, onda je zaista hitno
da etika i empatija postanu integralni element nastavnog plana i programa i vazna
tema o kojoj se u porodicama raspravlja.

mmm Internet olakSava susrete izmedu ljudi slicne orijentacije i moze bitno uticati
na etiku tako $to povezuje i okuplja ljude koji su ranije skrivali odredene vrste
devijantnog ponasanja jer drustvo takvo ponasanje nije prihvatalo. Kada su takve
grupe u stanju da se sastanu i da razmene iskustva, eti¢ka lestvica se snizava i
njihova devijantna praksa moze postati prihvatljiva njima samima jer se ispostavlja
da, na kraju krajeva, tako mnogo ljudi praktikuje takvu vrstu ponasanja. Jedan takav
primer je krajnje unosno trziste seksualnog zlostavljanja dece, dok drugi takav
primer predstavlja govor mrznje i radikalizacija. Digitalni gradani moraju da shvate
koliko je vazno da ostanu dosledni sopstvenoj etici i da budu informisani i samim
tim ispolje vecu budnost kako bi izbegli snizavanje standarda ,zato 3to to rade i
drugi ljudi”. Ako neko iz radoznalosti traga za odredenim materijalom, drustvene
mreze i mehanizmi za profilisanje i filtriranje novinskih portala to lako mogu da
uoce i navedu mlade ljude na susrete koji brzo mogu da eskaliraju.

mmm Potrebno je da se diskusije koje se vode u razredu i u porodici pozabave
mnogim nacinima na koje se empatija moze iskoristiti za manipulisanje necijim
ponasanjem, za aktiviranje mase i ubedivanje ljudi da prihvate vrednosti koje bi u
normalnim okolnostima smatrali neprihvatljivima.

- IDEJE ZA RAD U UCIONICI

mmm Moja dobrobit i tvoja dobrobit): PoStovanje .. pocinje od mene
(Mywellbeingandyours:Respect...beginswithme) (www.schooleducationgateway.
eu/en/pub/teacher_academy/teaching_materials/my-well-being-and-yours-
respe.htm) najnovije je izdanje publikacije WebWeWant.eu, koju su napravili
tinejdZeri za tinejdZere. Ta publikacija nudi Citav niz aktivnosti za u¢enike od 11 do
Bavi se pitanjima kao $to su maltretiranje, govor mrznje, radikalizacija i nacin za
razvoj empatije.

mmm Moralne igre za nastavu bioetike (Moral Games for Teaching Bioethics) (http://
unesdoc.unesco.org/imag-es/0016/001627/162737e.pdf) suocava mlade ucenike
sa socijetalnim promenama u vezi sa bioetikom; to suocavanje se odvija kroz igre
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primerene manjim grupama ili celom odeljenju. U uvodnim poglavljima moze
se naci informativan pregled obrazovnih ciljeva svih tih igara i detaljniji opis
kompetencija koje leZe u njihovoj osnovi.

mmm PlayDecide (https://playdecide.eu/playdecide-kits) — klju¢ne reci ,okruzenje”
i ,tehnologija” - pruza vam, kada se upisete, pristup dvema igrama, SnaZenje
¢oveka (Human Enhancement) i Mladi u medijima (Young People in the Media). Obe
igre podsti¢u mlade (https://playdecide.eu/get-started) da istrazuju teme koje se
odnose na etiku i da raspravljaju o tim temama koristec¢i multiperspektivni pristup
igranja razlicitih uloga. Veb-sajt PlayDecide predlaze igre zasnovane na istom
obrascu na vise od 30 tema, od digitalnog novca do neuroosnazivanja.

OBRA PRAKSA / ZIVETI DIGITALNO GRADANSTVO

mmm Udubite se u obrasce koje dobijate na veb-sajtu PlayDecide (www.playdecide.
eu) i radite s grupom dece kako biste im pomogli da konstruisu sopstvenu igru
posvecenu digitalnom gradanstvu. Pomozite im da odaberu temu za ,info”i issue”
kartice, a onda razgovarajte o razli¢itim perspektivama koje treba da pokriju kako
bi napravili ,story” kartice. Kada zavrsite igru, mozete je podeliti s drugima tako
Sto Cete je okaciti na veb-sajt PlayDecide, koji se odrzava zahvaljujudi finansijskim
sredstvima Evropske komisije.

mmm Dr Brene Braun (Brené Brown) koristi kratak animirani klip iz koga se vidi
da mozemo uspostaviti istinski empati¢ne veze ako smo dovoljno hrabri da se
suoc¢imo sa sopstvenim slabostima: www.youtube.com/watch?v=1Evwgu369Jw.

DODATNE INFORMACIJE

mmm Savet Evrope je materijal koji je relevantan za ovaj ¢injenic¢ni pregled objavio
u Internet literacy handbook; pogledajte ILH Fact sheet 21, Online harassment:
bullying, stalking and trolling.

mmm Empathy: Why it matters, and how to get it (Empatija: Zasto je bitna i kako je
stedi), autor Roman Krznaric (2015, Random House, UK), smatra da je empatija kljuc
za li¢nu i politicku promenu i opisuje alate, platforme i prepreke koji je trenutno
podrzavaju ili ometaju. On se oslanja na najnovija istraZivanja, kao i na inovativni
rad koji se u toj oblasti primenjuje Sirom sveta.

mmm The Shallows — What the Internet Is Doing to Our Brains (Praznina - Kako internet
uti¢e na nase mozgove), autor Nikolas Kar (Nicholas Carr) (2010, W. W. Norton & Co.,
New York) analizira dublja eticka pitanja,naseg povezanog postojanja”i uticaj koji
internet ima na svaki aspekt naseg zivota, od nacina na koji funkcionise nas mozak,
do kulturnih i socijetalnih pitanja. Autor to jo$ podrobnije objasnjava i odgovara na
pitanja publike na adresi: www.youtube.com/watch?v=It_NwowMTcg.
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mmm Jedna nedavna publikacija Saveta Evrope pruZza zanimljiv uvid u uzroke,
poslediceinacine zaizlaZenje na kraj sa digitalnim i vr§njackim nasiljem. Richardson
J., Milovidov M. i Blamire R. (2016), Bullying: perspectives, practices and insights
(Vr3njacko nasilje: perspektive, prakse i shvatanja).

mmm Globalna inicijativa YouTube Creators for Change (Jutjub Kreatori za promenu)
podrzava kreatore koji se hvataju u kostac sa socijalnim pitanjima i promovisu svest,
toleranciju i empatiju na svojim Jutjub kanalima. Cilj ovog programa jeste da se
podstakne jaca svest o socijalnim pitanjima i da se osnaze glasovi pozitivnih uzora
koji se na svojim Jutjub kanalima hvataju u kostac sa teskim socijalnim pitanjima.

mmm Digitalnih pet na dan — Komesar za decu u Engleskoj pokrenuo 2017. godine
kampanju,Digitalnih pet na dan” (www.childrenscommissioner.gov.uk), kojoj je cilj
promovisanje digitalnog zdravlja i dobrobiti dece i tinejdZera tokom dugog letnjeg
raspusta. Pet jednostavnih dobro opisanih koraka predstavlja dobro polaziste za
porodice i ucitelje koje oni mogu prilagoditi sopstvenim kontekstima.

Povezi se - mudro, bezbedno i ne samo onlajn
Budi aktivan

Postani kreativan

Daj nesto drugima

vVVvVvVyYVYY
oA W o

Budi paZljiv i oprezan

OBRAZOVNA | GRADANSKA VREDNOST

mmm Zdravlje i dobrobit su zlatne niti razvoja licnosti tokom celog Zivota jednog
Coveka. Kao $to se vidi iz Maslovljeve hijerarhije potreba, koju priznaje vecina
stru¢njaka za obrazovanje Sirom sveta, deca koja nisu zadovoljila svoje potrebe
na nizem nivou piramide, nece biti u stanju da dosegnu tacku samoispunjenja
na kojoj su u stanju da ostvare svoj puni potencijal kao aktivni gradani, digitalni
ili nedigitalni. Zdravlje i dobrobit zavise od sposobnosti jedne licnosti da slu3a,
zapaza, izrazava empatiju i saraduje, ali i da sama odreduje tu sposobnost, a sve te
kompetencije predstavljaju gradivne Cinioce visih kognitivnih vestina, kao $to su
reSavanje problema i razreSavanje sporova.

mmm To, s druge strane, doprinosi sposobnosti ¢coveka da razume i ostvari osnovna
prava, pravdu, pravi¢nost i otvorenost za kulturni diverzitet, poglede na svet i
prakse, $to su okosnice demokratije i pravde. Kada je re¢ o gradanima ¢iji je pogled
na svet negativan ili ogranic¢en usled nepostojanja dobrobiti, manja je verovatnoca

da ¢e oni modi aktivno da doprinesu drustvu.
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Slika 12: Zdravlje i dobrobit - Osnovne kompetencije digitalnog gradanstva
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POGLED IZ PTICJE PERSPEKTIVE NA ZDRAVLJE | DOBROBIT

mmm Domen zdravlja i dobrobiti obuhvata opsezne teme i izazove, od primerenog,
blagovremenog koris¢enja tehnologije i uticaja nepouzdanih ili iskrivljenih
informacija, do nacina na koji tehnologija modifikuje interakcije s porodicom
i medu gradanima u njihovom svakodnevnom Zivotu. Jasnoce radi, klju¢ne
aspekte ovog domena razdvoji¢emo u tri razlicite oblasti kako bismo sagledali
kako digitalna tehnologija utice na sposobnost gradana da ucestvuju, da uce i da
stvaraju i pozitivno i odgovorno.

P 1. Socijalno-emocionalni uticaj kroz izmenjene ljudske interakcije.
P 2. Informacioni aspekti povezani s prikupljanjem i obradom podataka.

P 3. Aspekti koji se odnose na zdravlje ergonomije do pseudomedicinskih
podataka koje pronalazimo onlajn.

KAKO TEHNOLOGIJA UTICE NA LJUDSKE INTERAKCIJE?

mmm Onlajn tehnologija je bitno izmenila nac¢in na koji ostvarujemo interakciju s
drugima. Onakljuka nas mozak neprestanim zvucimai slikama koje se brzo menjaju,
a istovremeno smanjuje ljudsku sposobnost ,citanja izmedu redova”. Neverbalni
signali, kao $to su izrazi lica ili govor tela, sustinske su odlike komunikacije koje
olakSavaju razumevanje i smanjuju rizik od nesporazuma. Osim kada je re¢ o
takvim alatima kao $to su platforme za prenos govora putem internet protokola
(VolP, koje obuhvataju i aplikacije za prenos slike, kao sto su Skajp (Skype) i i Vocap
(WhatsApp),?® veliki deo danasnjih interakcija, posebno medu tinejdzerima, svodi
se na najelementarnije zvuke, ikonice i jezik skracenica.

mmm Emotikoni, na primer, pruzaju uzan prostor za osecaj znacenja ili otkrivanje
obrazaca u komunikaciji, $to je inaCe toliko vazno za razvoj kompetencija
digitalnog gradanstva kao $to su umece valjanog slusanja i opazanja, kao i
empatija. U svetu bez nijansi jedna 3ala ili nesporazum lako mogu eskalirati u
konflikt, sukob i maltretiranje. Na jednom drugom nivou, kada deca nisu u stanju
da sagledaju iznijansiranu verziju neke situacije, mnogo im je teze da hipoteticki
razmisljaju o posledicama sopstvenih postupaka. To naglasava sustinsku potrebu
za negovanjem razvoja analitickog i kritickog misljenja.

INFORMACIONI IZAZOVI ZA ZDRAVLIJE | DOBROBIT

mmm Danasnja preterano bogata ,ishrana” puna zvukova i slika ostavlja i druge
posledice po dobrobit dece i mladih, posebno kada je re¢ o njihovoj sposobnosti
za obradu informacija. Podaci ¢esto stizu iz nepouzdanih izvora i, povrh svega toga,
pretrazivaci neprestano profiliSu korisnike interneta kako bi filtrirali sve informacije
koje se ,ne uklapaju” u njihov profil (vidi Cinjeniéni pregled br. 9, ,Privatnost i
bezbednost”). Upravo zbog toga mladim ljudima su ¢esto uskra¢ena sredstava za
istrazivanje multiperspektivnog pogleda na pitanja i lako se mogu polarizovati tako
da odu u ekstremna stanovista, $to i vidimo iz uspona govora mrznje, radikalizacije
i preteranih stavova zasnovanih na rdavom informisanju.

28 Nazivaju se jos i Over-the-top Technologies ili OTT.
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mmm Ovo pitanje postaje jos komplikovanije kada vidimo da istrazivanja snimaka
mozga napravljenih pomocu magnetne rezonance pokazuju da ¢ak i umereno
koris¢enje onlajn tehnologije moZe dovesti do prekomernog razvoja odredenih
delova mozga i do usporenog razvoja drugih delova mozga. IstraZivaci ukazuju da
je posledica nedovoljan razvoj prefrontalnog reznja, za koji se smatra da ogranicava
kapacitet mladih ljudi da predvide ishode svojih postupaka. Vaspitaci u decjim
vrti¢ima i de¢ji psiholozi takode su zabrinuti da onlajn tehnologija bitno uti¢e na
razvojne faze u ranom detinjstvu, $to se posebno izrazava u skracenju vremena
koncentracije i u odloZzenom razvoju odredenih vestina vezanih za motoriku i
koordinaciju.

ERGONOMUJA | ZDRAVLIJE

mmm Pored uticaja koji na zdravlje i dobrobit imaju vrSnjacko nasilje,?° govor mrznje
i radikalizacija, prekomerno koris¢enje tehnologije moze otvoriti Citav niz fizickih
pitanja od poremecenog drzanja i nedostatka vezbi do poremecene ravnoteze u
Zivotu. Ti problemi su dodatno iskomplikovani obiljem ¢esto pogresnih informacija
o zdravlju koje dovode u zabludu, a nalaze se onlajn i koje zahtevaju izuzetno
istancanu vestinu kritickog misljenja kako bi se ono $to je istinito razdvojilo od
onoga $to je neistinito. Sadasnja usredsredenost na lepotu i telo u doba selfija i
lajkova brzo moze navesti mlade ljude da potraze savete o ishrani koji ¢e samo
naglasiti poremecaje u ishrani, kao $to je anoreksija, ili ih moze podstaci da se
pridruze grupama ljudi,sli¢ne orijentacije”, $to ¢e ih odvesti na put drugih vidova
riskantnog ponasanja. Ti izazovi ¢e verovatno ostaviti trajne posledice po socijalni,
profesionalni i emocionalni zivot licnosti, pa samim tim i na ulogu te licnosti kao
aktivnog gradanina.

KAKO TO FUNKCIONISE?

mmm RavnoteZa je operativna re¢ u digitalnom domenu zdravlja i dobrobiti i ona
zahteva kombinaciju celovitih digitalnih kompetencija, od vrednosti do stavova i
od vestina do znanja i kritickog razumevanja. RavnoteZa je nesto $to deca razvijaju
tako $to uce da slusaju, opazaju, ispoljavaju empatiju i saraduju. Dobrobit se
u velikoj meri ugraduje u to kako deca percipiraju sebe same posmatrajudi se iz
perspektive drugih, pa samim tim i u njihovu interakciju s drugima.

mmm Tokom proteklih ¢etvrt veka evropsko drustvo je, kako se ¢ini, priznalo da
zdravlje i dobrobit predstavljaju sustinski vazne elemente digitalnog gradanstva
i nastoji da na odgovarajuci nacin poboljsa obrazovne sisteme. To zahteva da se
uzmu u obzir socijalni, fizicki, kognitivni i psiholoski aspekti ucenika, a ne samo
aspekti koji se odnose na rezultate i postignuca. Time se naglasava koliko je vazno
usredsrediti se na pojedinca, bas kao i na grupu.

29 Copeland W. E., Wolke D., Angold A. i Costello E. J. (2013) nalaze o dugoro¢nim posledicama koje
vrénjacko nasilje ostavlja na zdravlje, bogatstvo i drustvenu ulogu predocili su u svom radu ,Adult
Psychiatric Outcomes of Bullying and Being Bullied by Peers in Childhood and Adolescence (Bully-
ing and Parasomnias: A Longitudinal Cohort Study)’, JAMA Psychiatry 70(4), str. 419-426.
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mmm Sto je najvaZznije, novi obrazovni pristup nastoji da pruzi deci prostor za
razvoj njihove sposobnosti slusanja i istrazivanja, otkrivanja socijalnih obrazaca
i sistemskih pristupa, izgradnje empatije, vrednovanja raznolikosti i mnogo toga
drugog. U danasnjem drustvu cesto ponavljana izreka Mens sana in corpore
sano - ,U zdravom telu zdrav duh” (ta izreka se obic¢no pripisuje Talesu, filozofu
iz presokratovskog doba) - poprima jedno novo znacenje buduci da postepeno
shvatamo koliko je vazno daizazovima dobrobiti u drustvu uspostavimo protivtezu
svojim onlajn Zivotima vezanim za tehnicke uredaje.
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CINJENICNI PREGLED BR. 5

ZDRAVLIE |
DOBROBIT




h 4 i h 4
& ETICKIRAZLOZI I RIZICI

mmm Medu mnogobrojnim etickim razlozima i rizicima koji se odnose na zdravlje
i dobrobit, oni najkrupniji su verovatno povezani sa osiromasenim interakcijama
ljudi i sa ,vidnim poljem” koje namecu filteri pretrazivaca koji su zasnovani na
profilisanju lica koje obavlja pretragu: ta ,vidna polja” se postepeno smanjuju. |
jedno i drugo ogranicava razvoj otvorenosti za kulturni diverzitet i sposobnost da
stupimo u kontakt sa onima koji imaju drugacija uverenja i drugacije poglede na
svet. Radikalizacija moZe da bude jedna od uzgrednih pojava ako mladi ¢ovek jos
nije razvio dovoljne analiticke vestine i vestine kritickog misljenja.

mmm Samopostovanje je drugi aspekt koji se mora uzeti u obzir. DruStvene mreze
se u velikoj meri zasnivaju na tendenciji snimanja selfija i postavljanja fotografija na
kojima smo prikazani mi i nase aktivnosti, u svakom trenutku i na svakom mestu.
To erodira poznavanje i razumevanje sebe samog. Time $to se predstavljamo na
nacin koji ¢e nam doneti maksimalan broj lajkova, vestacki oblikujemo ,stvarni”
zivot prilagodavajuci ga popularnim idealima i trendovima, umanjujudi diverzitet
i tako, umesto da drustvo bude ono koje oblikuje internet, dolazimo u situaciju da
internet oblikuje drustvo.

mmm Podrivaju se i znanje i kriticko razumevanje jezika i vestine visejezi¢nosti
jer se izrazavanje Cesto svodi na 140 slovnih znakova, isprekidanih lingvisti¢kim
prec¢icama. Mali procenat sadrzaja dostupnih na odredenim jezicima dodatno
osiromasuje jezicke vestine.

mmm Prekomerno koris¢enje onlajn tehnologije na Stetu drugih aktivnosti i vidova
izgradnje odnosa nosi sobom i fizicke i mentalne opasnosti. Moramo skrenuti
paznju porodica i skola na uticaj onlajn tehnologije na faze fizickog i mentalnog
razvoja, kao i na gubitak sna koji moZze biti prouzrokovan prekomernim dozama
plave svetlosti koju dobijaju sa kompjuterskih ekrana.

- IDEJE ZA RAD U UCIONICI

mmm Razvojisocijalnihiemocionalnih vestina ima centralniznacaj u ovom domenu
digitalnog gradanstva, a mnoge relevantne aktivnosti koje su namenjene radu
u ucionici mogu se nadi na veb-sajtu ENABLE (http://enable.eun.org/resources).
ENABLE je repozitorijum koji sadrZi planove c¢asova, slajdove, kviz i mnostvo
informacija namenjenih nastavnicima.

mmm Classroom.kidshealth.org nudi Sirok dijapazon materijala za predtinejdzerski i
rani tinejdzerski uzrast u vidu sazetih cinjenic¢nih pregleda o temama od onih kako
funkcionise nase telo do posebnih potreba. Uz sve te skolske aktivnosti na sajtu se
moze nadi i vodi¢ namenjen nastavnicima.
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mmm |zrada razrednog medijskog plana - podstaknite razmisljanja i debatu o
vremenu koje deca provode onlajn i u u¢enju ili o drustvenoj vrednosti njihovih
aktivnosti. Zatrazite od njih da nekoliko dana vode dnevnik svojih aktivnosti, a
potom da rade u manjim grupama kako bi ustanovili okvir nacela kojima ce se
rukovoditi u pogledu zdravog koris¢enja tehnologije kod kuce i u skoli. Izlozite
taj okvir na vidljivom mestu u ucionici i podstaknite decu da redovno sprovode
mesecne kontrole da bi videli koliko se ¢vrsto pridrzavaju sopstvenih nacela.

mmm Slikovnica Kiko and the Hand (Kiko i ruka) pomaze deci uzrasta od tri do sedam
godina da shvate da njihova tela pripadaju njima, da postoje dobre i lose tajne i
dobri i losi dodiri: https://edoc.coe.int/en/6-10-years/5536-brochure-kiko-and-the-
hand.html.

H

DOBRA PRAKSA/ZIVETI DIGITALNO GRAPDANSTVO

mmm Nikako ne bi trebalo prevideti drustvene igre jer su one zabavnoiinstruktivno
sredstvo za povecanje dobrobiti u manjem krugu prijateljai/ili u porodici. Drustvene
igre pruzaju deci retku priliku da eksperimentidu sa socijalnim parametrima
u okruzenju u kome, barem dok traje igra, mogu ravnopravno pregovarati sa
odraslima.

mmm Ustaljeni sistemi vrdnjacke podrske u Skolama pokazali su se uspesnima za
promovisanje povoljnije atmosfere u ucionici. Projekat ENABLE (http://enable.
eun.org/resources) nudi sveobuhvatan program za obuku i stalno usmeravanje
vrénjaka koji pruzaju podrsku, kao i ideje za kampanje i aktivnosti koje se mogu
primenjivati u ucionici, Skoli i u omladinskim grupama.

mmm Tehnologija i blagostanje trebalo bi da budu teme koje istrazuju deca, roditelji
i nastavnici. Budu¢i da postoji mnostvo novih uredaja i da se neprestano pojavljuju
noviji, svaki privla¢niji od onog prethodnog, roditelji mogu da iskoriste te nove
mogucnosti da prate kako se osecaju njihova deca. Roditelji i nastavnici bi trebalo da
vode racuna o nekim negativnim aspektima koje losa ravnoteza u nacinu koris¢enja
tehnologije moze imati na zdravlje i dobrobit. Uravnotezavanje i uspostavljanje
granica uz nastavljanje istrazivanja na internetu u domenu tehnologije i drustvenih
medija trebalo bi da pomogne da se dosegne odredeni nivo blagostanja.

DODATNE INFORMACUJE

mmm Savet Evrope je materijal relevantan za ovaj cinjeni¢ni pregled objavio
u publikaciji Internet literacy handbook; pogledajte ILH Fact sheet 21, ,Online
harassment: bullying, stalking and trolling”; Fact sheet 17, ,Digital citizenship”; i
Fact sheet 18, ,Digital parenting: positive and proactive”.
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mmm Savet Evrope je 2017. godine objavio publikaciju Bullying — perspectives,
practices, insights (Vrdnjacko nasilje: perspektive, prakse i shvatanja) koja sadrzi
dokumente o istrazivanjima i iskustvima stru¢njaka za borbu protiv zlostavljanja
i siledzZijskog ponasanja iz desetak razli¢itih zemalja. Tu je prikazan Sirok spektar
pristupa koji se uspesno primenjuje u celom svetu, ukljucujuci one pristupe za koje
je karakteristi¢na usredsredenost na decu koja su ranjivija na vrinjacko nasilje bilo
zbog njihovih fizickih ili mentalnih odlika, bilo zbog porodi¢nih okolnosti.

mmm Pisanje rukom kao put ka zdravlju i dobrobiti? Istrazivaci u Australiji nedavno
su sproveli kvantitativne i kvalitativne studije koje pokazuju da pisanje rukom
znacajno utice na individualnu dobrobit. U eksperimentima u kojima je ucestvovalo
2.000 ljudi oni koji rukom ispisuju svoje beleske, misli, osecanja ili sec¢anja imaju
dva i po puta vise izgleda da se oslobode osecanja zebnje, straha i brige.

mmm Ta studija je takode otkrila da rukom ispisane poruke pomazu roditeljima
da se bolje povezu sa svojom decom. Pisanje rukom omogucava ljudima da budu
svesniji svojih osecanja i misli, $to je jedan od klju¢nih aspekata za odrzavanje
zdravog umnog stanja jer to pomaze da se osnaze pozitivni Zivotni aspekti i
podstice promisljanje. Drugi pozitivan aspekt ogleda se u tome da pisanje rukom
omogucava da se sacuva sposobnost sadasnjih i buducih generacija da pristupe
mnogim vaznim istorijskim dokumentima koji su sacuvani u rukopisu.

mmm Dejstvoispisivanja pisanih slova na mozak jos uvek nije u potpunosti shvaceno
pa je potrebno vise studija i istrazivanja pre no $to se donese bilo kakva odluka o
buduc¢nosti takvog nacina pisanja u u¢ionicama.

mmm |, Digital Guidelines: Promoting Health Technology Use for Children” (Digitalne
smernice: promocija zdrave upotrebe tehologije kod dece) sadrzi preporuke
Americkog udruzenja psihologa. Preporuke su postale fleksibilnije i mozda bi
roditeljima i nastavnicima vredelo da prihvate one preporuke koje ¢e na najbolji
nacin funkcionisati u njihovim zajednicama. Dostupno na adresi: https://www.apa.
org/topics/healthy-technology-use-children.

mmm Gugl je pokrenuo resurse kao $to je Family Link u Evropi, na Bliskom istoku
i Africi (EMEA), $to omogucava roditeljima da postave uredaj sa vremenskim
ograni¢enjem koris¢enja, da budu upucéeni u koriscenje svih aplikacija i da
odobravaju svaku aplikaciju.
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DIMENZIJA 6

E-PRISUSTVO |
KOMUNIKACIJE

37 Ili napisite nesto
sto vredi Citati ili
procitajte nesto

Ssto vredi napisati”

Bendzamin Frenklin
(Benjamin Franklin)




postali su vazniji nego ikada ranije. Nacin na koji ostvarujemo interakciju jedni

s drugima moze se pozitivno ili negativno odraziti i na nas same i na te druge.
Za digitalno gradanstvo presudno je vazno da budemo sposobni da stvorimo i
odrzavamo zdravo e-prisustvo i da komuniciramo na nacin koji nam omogucava
da se odgovorno angazujemo i da ni¢im ne ugrozimo prava drugih.

Kako je internet postao sve prisutniji u nasim Zivotima nasi onlajn identiteti

mmm Na samom pocetku e-prisustvo bilo je marketinsko sredstvo za licno
brendiranje i kombinovalo je proces privla¢enja saobracaja na mrezi i stvaranja
trajne pozitivne slike na mrezi. Taj marketinski koncept obuhvatao je poznavanje
mogucnosti za poboljsanje pretrazivaca, e-reputacije, koris¢enja socijalnih medija
itd. Od tada do danas on se prosirio na licne i meduljudske kvalitete koji usmeravaju
digitalni identitet i na socijalne i kognitivne kompetencije neophodne da se to
uradi.

mmm E-prisustvo je nacin na koji odrzavate svoje prisustvo onlajn i ono se
prosiruje na vase licne i meduljudske kvalitete kojima se rukovodite u odrzavanju
svog digitalnog ugleda i digitalnog identiteta. Obim i kvalitet vaseg onlajn
prisustva mogu se pronaci onlajn pretragom pomocu vaseg imena ili nekih drugih
prepoznatljivih informacija. Zavisno od vrste komunikacije u koju ste stupili, vase
e-prisustvo moze biti negativno ili pozitivno, i, opet, zavisno od vasih socijalnih i
kognitivnih vestina za izgradnju sopstvenog digitalnog ugleda, ono moze osnaziti
vase e-prisustvo ili se moze negativno odraziti na njega.

mmm Komunikacije su interakcije, ideje, predstave, video-zapisi i one pojedina¢ne
informacije koje delite i razmenjujete s drugima u virtuelnom drustvenom
prostoru. Ocigledno je da komunikacija moze biti i oflajn i onlajn, kao i da se
onlajn komunikacija moze preliti u oflajn komunikaciju i obrnuto. U fokusu ovog
¢injeni¢nog pregleda bice onlajn komunikacije.

mmm Bas kao i e-prisustvo, tako i onlajn komunikacije mogu biti negativne ili
pozitivhe po svojoj prirodi, ali ovde naglasavamo sposobnost da komuniciramo s
drugima i stupamo u interakciju s njima na bezbedan i odgovoran nacin. Vestine
koje su potrebne za stvaranje pozitivne onlajn komunikacije povezane su i sa
socijalnim i kognitivnim vestinama u stvaranju poruke. S obzirom na prirodu onlajn
komunikacijei¢injenicu da se one mogu videti, razmenitiilida mogu postati viralne,
onlajn komunikacije bi trebalo da budu korisne za drustvo i za onlajn zajednice kad
god je to mogucno.

E-PRISUSTVO | KOMUNIKACIJE MENJAJU SE S TEHNOLOGIJOM

mmm Kao nova tehnologija, platforme drustvenih mreza i internet i dalje se
neprestano razvijaju, a tako se razvijaju i menjaju i e-prisustvo i komunikacije.
Neposredna li¢na interakcija moZe se smanijiti u nekim okolnostima, ali, kao $to
¢e posvedociti mnogo kompanija koje organizuju konferencije na internetu,
mnogo ljudi i dalje se radije odlucuje za neposredne interakcije kada je re¢ o
nekim aspektima biznisa, kao $to se mnogi ljudi i dalje opredeljuju za neposredne
interakcije kada je re¢ o licnim komunikacijama.
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mmm Kako se tehnologija menja, mogu se videti i drugi oblici komunikacije, kao $to
su virtuelna stvarnost ili ,proSirena stvarnost”. Virtuelna stvarnost je na delu onda
kada korisnici ostvaruju interakciju u digitalnom okruzenju na nacin koji simulira
prisustvo korisnika u stvarnoj ili imaginarnoj situaciji, dok u ,prosirenoj stvarnosti”
slojevi kompjuterski generisanih pojacanja ¢ine postojecu stvarnost sadrzajnijom i
omogucuju korisnicima interakciju s njom. | jedno i drugo mogu promeniti na¢in na
koji komuniciramo. Iskustvo koje pruzaju virtuelna stvarnost i, prosirena stvarnost”
koje deluje trodimenzionalno moZe se menjati tako da svaki ¢ovek ima razli¢itu
percepciju te stvarnosti — $to je nova dimenzija komunikacije koja omogucava
sasvim individualizovano li¢no i socijalno iskustvo.

E-PRISUSTVO, ZASTITA PODATAKA | PRIVATNOST

mmm Svi gradani bi trebalo da budu svesni kako da zastite svoje onlajn identitete,
podatke o svojoj licnosti i kako da ocuvaju minimum privatnosti. Tako $to
primenjuju kriticko rasudivanje i tako $to sprovode jednostavno istrazivanje,
digitalni gradani bi trebalo da budu u mogu¢nosti da izmene okruzenje na vedini
platformi i aplikacija i tako, ¢uvajudi privatnost, zadrze pozitivan onlajn identitet
(vidi Cinjeni¢ni pregled br. 9 radi daljih informacija o zatiti svog onlajn identiteta).

mmm Od 2018. godine, otkako se Sirom Evropske unije primenjuje Opsta uredba
o zastiti podataka o li¢nosti, pojedinac bi trebalo da ima vise kontrole nad svojim
podacima i privatnoscu i da bude kadar da kontroliSe njihovo e-prisustvo na nacin
koji smatra pogodnim.

KAKO TO FUNKCIONISE?

mmm E-prisustvo moze se uspostaviti neposredno ili posredno. Mozete neposredno
stvoriti nalog, preneti podatke, slike i informacije. Vase indirektno prisustvo stvaraju
drugi koji su vas tagovali u slikama ili preuzeli i postavili vase informacije i podatke
ili podatke i informacije o vama. Mnoge onlajn platforme obavestavaju vas onda
kada ste tagovani na njihovoj platformi i u mogucnosti ste da potvrdite ili da
negirate to tagovanje.

mmm Komunikaciona tehnologija nudi mnostvo razli¢itih metoda i sredstava za
komunikaciju, od veoma jednostavnih do veoma slozenih, a digitalni mediji su
uvecali nase mogucnosti komunikacije (Slika 13). Komunikacija je presla dug put
od neposrednog susreta oci u oci i oflajn interakcija i postoji na mnogo razlicitih
nacina i u mnogo razli¢itih oblika onlajn. Korisnici sada mogu da komuniciraju
neposredno jedan s drugim, jedan s mnogima ili mnogi s jednim. Metodi
komunikacije su razliciti i mogu obuhvatiti sledece:

P caskanjeili Cetovanje (neformalniizraz za interaktivnu komunikaciju koja
se odvija na kanalu namenjenom diskusiji);

P slanje instant poruka (vrsta onlajn caskanja koja omogucava slanje
tekstuelnih poruka u realnom vremenu);
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SMS;

imejlovi;

VolIP razgovor;

drustvene mreze;

podkasti;

okruzenja u vidu virtuelne i prosirene stvarnosti;

VVVVVYYVYY

gejming okruzenje.

Slika 13: E-prisustvo i nacini komunikacije.

Ge je Slanje por

mmm Jedna od tendencija koje su se pojavile jeste sposobnost ljudi da istovremeno
komuniciraju preko nekoliko tih metoda i medija. Na primer, kada igrate video-igru,
istovremeno mozete da 3aljete Cet-poruke ili mozZete da koristite mrezu drustvenih
medija da igrate igru i razmenjujete poruke s drugima o postignutim rezultatima i
trenutnom broju bodova.

mmm S obzirom na tako velik broj tako razli¢itih metoda komunikacije korisnici
mogu da se opredele za onaj pristup koji im pruza najvecu korist. Ta korist obuhvata
smanjenje distance medu ljudima, sposobnost uspostavljanja kontakta s ljudima
van njihove neposredne zajednice i sposobnost da se razmenjuju informacije i
resursi, kao i mnogo toga drugog.
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Razlozi za pozitivhe komunikacije

P Sve $to postavite, posaljete ili snimite onlajn ostavlja digitalni otisak
(sli¢no otisku stopala u pesku).

P Razmislite pre no sto posaljete neku poruku, bez obzira na njen sadrzaj.
Nesto Sto se vama Cini pozitivnim moze biti pogresno protumaceno.

P Sacuvajte sve informacije koje vas mogu li¢no identifikovati u privatnom
domenu, ukljucujuci slike koje bi mogle pomodi da se utvrdi ko ste, gde
ste i kog ste pola.

P Postujte opremu koju koristite i zapamtite da ako koristite servere koji
pripadaju vasoj skoli ili vasem poslodavcu, vasa komunikacija ne mora
biti privatna.

P Utvrdite da li postoje opcije koje vam omogucavaju da prilagodite rok u
kome ono 3to plasirate onlajn ostaje vidljivo. Svi su izgledi da ¢ete sa 16
godina osetiti veliku nelagodu zbog fotografija ili stavova koje ste objavili
na internetu kad vam je bilo 10 godina.

OBRAZOVNA | GRADANSKA VREDNOST

mmm Komunikacije i e-prisustvo dragoceni su za digitalne gradane dok oni grade i
odrzavaju svoje onlajn reputacije i onlajn interakcije na pozitivan nacin.

mmm Za sve digitalne gradane sustinski je vazno da shvate kako da odrzavaju
sopstveni digitalni identitet i sopstveni digitalni otisak.

mmm Mnogi tvrde da onlajn komunikacije ne mogu zameniti telefonske
komunikacije i komunikacije u neposrednom kontaktu, ve¢ bi se pre moglo reci da
pojacavaju tradicionalne komunikacije.
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Slika 14: E-prisustvo i komunikacije - Osnovne kompetencije digitalnog

gradanstva.
Vrednosti Stavovi
Ljudska prava Odgovornost, postovanje,
i dostojanstvo gradanski duh i otvorenost
Slusanje i opazanje, | Poznavanje i kriticko
empatijaisaradnja | razumevanje sebe samog,
jezik i komunikacija
Znanje i kriticko
Vestine razumevanje
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CINJENICNI PREGLED BR. 6

E-PRISUSTVO |
KOMUNIKACIJE




h 4 i h 4
& ETICKIRAZLOZI I RIZICI

mmm E-prisustvo i komunikacije pruzaju ljudima inovativne nacine za razmenu i
interakciju. Medutim, koliko god da su izvanredna tehnoloska sredstva, i dalje
postoje teske posledice i rizici koje je potrebno uzeti u obzir, kao $to su:

P neovlaséeni pristup vasem imejl nalogu;

P nesporazumiu vasim pismenim porukama ili nac¢inu na koji koristite slike,
emotikone i emodzije;

P imejl komunikacije masovno koriste kriminalci koji se bave prevarama,
,pecanjem” proneverom i drugim vrstama onlajn kriminalnih aktivnosti;

P sobe za cetovanje bi trebalo koristiti, a potrebno je da tema Cetovanja
bude prilagodena uzrastu.

mmm Kada je re¢ o nezeljenim aspektima onlajn komunikacija, klasifikacija
negativnih radnji u onlajn rezimu moze obuhvatiti digitalno nasilje, uznemiravanje
na internetu, trolovanje, uhodenje na internetu, ¢ak i phubbing (ignorisanje
sagovornika koji vam se obraca u razgovoru, a vi za to vreme neprestano gledate u
svoj mobilni telefon i trazite nesto u njemu).

mmm Da biste odrzali pozitivno e-prisustvo, bilo bi korisno da uradite sledece:

P Otvorite nekoliko imejl naloga za razlicite svrhe, kao $to je prijavljivanje
na drustvene mreze ili kupovina proizvoda onlajn. Razli¢iti nalozi nisu
nikakva prevara vec ih mozete koristiti da biste sac¢uvali svoju privatnost;

P Koristite odgovaraju¢u ,netiketu” (bonton na internetu) i uvek imajte na
umu da imate publiku. Vodite ra¢una kada pisete imejlove i u pogledu
sadrzaja i u pogledu obima;

P Zapamtite da, u celini uzev, ono $to ne biste izgovorili u javnosti ne bi
trebalo ni da napisete u imejlu ili u bilo kojoj onlajn varijanti.

mmm Da biste odrzali pozitivne komunikacije, moglo bi biti korisno da:

P zapamtite dacakikada koristite razlic¢ite platformeiliigrate igrice, razmena
koju imate s drugim igracima u sustini predstavlja onlajn komunikaciju.

- IDEJE ZA RAD U UCIONICI

mmm Gugl pretraga i uzbuna - Neka ucenici organizuju Gugl pretragu koristedi
svoje ime. Kada vide tekst koji se odnosi na njih, pozovite ih da pritisnu prikazane
slike i skroluju preko stranica kako bi bolje razumeli razmere i kvalitet svog
e-prisustva. Na kraju pozovite ucenike da pritisnu svaki video-link koji nadu da bi
otkrili svoje ,video e-prisustvo’”.
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mmm Zavisno od rezultata, ucenici mogu pozeleti da izbrisu neke informacije ili da
razmotre mogucnost da povecaju pozitivni sadrzaj.

mmm CiScenje drustvenih mreza - Ako vasi ucenici imaju naloge na drustvenim
mrezama, zatrazite od njih da jedan po jedan pregledaju svoje naloge. Treba
pazljivo da razmotre sve informacije koje se nalaze na tim nalozima: da li one
docaravaju ta¢nu sliku o njima? Da li je re¢ o onoj vrsti podataka za koje bi ucenici
voleli da bududi poslodavci, lovci na poslovne talente ili ¢lanovi porodice vide? Ako
je odgovor negativan, ljubazno ih posavetujte da izbrisu nezeljene podatke.

mmm Imejl adrese — Ako ucenici imaju imejl adresu, pozovite ih da ispitaju
bezbednosno okruzenje kako bi se postarali da njihovi nalozi budu bezbedniji
i da oni sami zastite svoje e-prisustvo. Vodite ra¢una da ucenici ne stavljaju
prepoznatljive informacije vezane za svoju licnost u imejl adrese i posavetujte ih
da gde god je to moguce preispitaju odluku da koriste nadimak ili avatar u imejl
adresi.

mmm Razumevanje digitalnih otisaka - Postarajte se da vasi mladi ucenici
odgledaju ovaj osmominutni video o digitalnim otiscima: www.youtube.com/
watch?v=Ro_LIRg8rGg. Zamolite ih posle da preporuce delotvorne nacine za
smanjenje svog digitalnog otiska.

DOBRA PRAKSA / ZIVETI DIGITALNO GRADANSTVO

mmm Sve vedi broj ucenika koristi grupe za ¢etovanje kao nacin da razmenjuju
Skolske zadatake i odrzavaju komunikaciju koja se odvija u ucionici. Nastavnici
mogu iskoristiti taj ve¢ poznati oblik komunikacije i dodati mu jedan obrazovni
element. Neke ideje da se to postigne obuhvataju:

diskusije o aktuelnim dogadajima u realnom vremenu;
poducavanje i usmeravanje;

interakciju kroz igranje obrazovnih igrica;

grupno istrazivanje;

stvaranje onlajn zajednice;

VVVVYVYY

zajednicku izradu postera, prezentacija ili dijagrama u realnom vremenu.

mmm Uzmite u obzir da ucenici i nastavnici mogu da razmenjuju sadrzaje i van
zidova ucionice zahvaljujudi digitalnoj tehnologiji. Organizujte spontanu razmenu
misljenja sa u¢enicima o njihovim omiljenim tehnickim sredstvima za komunikaciju
i saradnju. Razmotrite na koji nacin je moguce ukljuciti teme digitalnog gradanstva
u takvu spontanu razmenu misljenja.

mmm Postoji onlajn igra Saveta Evrope namenjena ucenju dece uzrasta od 10 ili
11 godina o osnovnoj bezbednosti na internetu, odgovornosti i gradanskom
duhu u zabavnom i prijateljskom, bajkovitom okruZenju. To je igra Through the
Wild Web Woods. Igra je dostupna na 14 evropskih jezika. Podrzana i stvorena u
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duhu ,lzgradnje Evrope za decu i sa decom”: www.wildwebwoods.org/popup_
langSelection.php.

mmm [nternet literacy handbook (Priru¢nik za pismenost na internetu) je vodic za
nastavnike, roditelje i u¢enike o tome kako da dobiju od interneta najvise $to se
moze dobiti, kako da zastite privatnost na veb-sajtovima i drustvenim mrezama
i mnogo toga drugog: https://edoc.coe.int/en/internet/7515-internet-literacy-
handbook.html.

mmm Digital Citizenship Roadshow je projekat koji sluzi razvoju internet bezbednosti
u celoj Evropi i razvoju modela programa vestina, koji je tako koncipiran da mlade
ljude osposobi da ostanu bezbedni onlajn, da postanu pozitivni onlajn gradani i
da pojacaju svoju otpornost na antisocijalno ponasanje, mrznju i ekstremizam koji
se mogu nadi onlajn. To su radionice koje organizuju nacionalni eksperti za rad
sa mladima i vaspitaci iz nacionalnih organizacija koje su lokalni partneri u ovom
projektu, uz podrsku poznatih li¢nosti ili ambasadora sa Jutjuba koji preuzimaju
ulogu,domacina”

DODATNE INFORMACUJE

mmm Savet Evrope je objavio materijal relevantan za ovaj ¢injeni¢ni pregled u
Internet literacy handbook; pogledajte ILH Fact sheet 2, ,0Online presence and the
cloud”; Fact sheet 3, ,Web 2.0, 3.0 and more”; Fact sheet 4, ,Blogs and vlogs”; Fact
sheet 5, ,Internet on the go”; Fact sheet 7,,Chat and messaging media”; Fact sheet
8, ,Social networking and social sharing”; Fact sheet 23, ,Internet of things”; i Fact
sheet 26, ,Are you the product? Big data, data mining and privacy”.

mmm Evropska komisija je sacinila sveobuhvatan pojmovnik digitalnog prisustva
i komunikacija gde se nalazi i opsti pregled relevantnih grupa u Evropi: https://
ec.europa.eu/eurostat/cros/a-to-z_en.

mmm Turkle S. (2015), Reclaiming Conversation: The Power of Talk in a Digital Age
(Povratak razgovora: mo¢ razgovora u digitalnom dobu), Penguin Press, New York.

mmm Boydd.(2014),It's Complicated: The Social Lives of Networked Teens (Komplikovano
je: drustveni Zivot umrezZenih tinejdzera), Yale University Press, New Haven.

mmm Project tomorrow (http://blog.tomorrow.org/) - to je blog sa sledecom
porukom: ,Priprema danasnjih ucenika da budu sutrasnji inovatori, lideri i
angazovani gradani”.

mmm Write the world (https://writetheworld.com) globalna je zajednica za mlade
ucenike, u kojoj oni razmenjuju svoje opise sveta i istrazujuci ¢ovecnost drugih
otkrivaju Sta znadi biti Covek.

mmm Touchable Earth (www.touchableearth.org) - to je aplikacija iz koje deca
predskolskog uzrasta uce o svetu i gradanstvu. Touchable Earth (,Zemlja koju
mozemo da dodirnemo”) prva je aplikacija u kojoj deca uce decu o svetu. Rec je
o kratkim video-zapisima gde deca $kolskog uzrasta u¢e mladu decu promovisuci
toleranciju za pitanja rodne pripadnosti, kulture i identiteta.

Strana 94 » Obrazovanje za digitalno gradanstvo - priru¢nik


http://www.wildwebwoods.org/popup_langSelection.php
http://www.wildwebwoods.org/popup_langSelection.php
https://edoc.coe.int/en/internet/7515-internet-literacy-handbook.html
https://edoc.coe.int/en/internet/7515-internet-literacy-handbook.html
http://blog.tomorrow.org/
http://www.touchableearth.org

ODELJAK 3
PRAVA ONLAJN




anas vise od 250 miliona ljudi samo u Evropi svakog dana koristi internet.

Oni razmenjuju sve vise i vise licnih podataka — ¢ine to preko drustvenih

mreza, igara, kroz onlajn Soping ili popunjavanje 3kolskih ili administrativnih
formulara.

mmm U ovom digitalnom dobu koje se brzo menja gradani moraju biti vise no ikad
svesni svojih prava i nacina na koje ta prava mogu biti dovedena u pitanje onlajn.
Podaci su postali roba koja se moze plasirati na trzistu i, usled toga, li¢ni podaci i
onlajn identitet postaju stvari koje se moraju ¢uvati od ¢itavog niza razlicitih rizika,
kao $to su neovlas¢eno obelodanjivanje, krada identiteta ili digitalno nasilje — da
pomenemo samo neke medu njima.

mmm Zastita privatnosti i podataka o licnosti predstavlja jedno od osnovnih
ljudskih prava i otkako se od 2018. godine pocela primenjivati Uredba EU o opstoj
zastiti podataka (GDPR), gradani imaju vise kontrole nad svojim li¢nim podacima.
Neka od tih novih ,prava” nisu bila ostvarljiva ili su bila nepotrebna pre nego $to je
internet poceo da igra tako znacajnu ulogu u nasim Zivotima, ukljucujuci tu sledece
primere:

~prenosivost” - pravo da zahtevate da vasi li¢cni podaci budu preneti
na drugog provajdera usluge, na primer onda kada promenite mobilni
telefon ili operatera platforme drustvene mreze;

pravo ,na zaborav’, §to znaci da mozete da zatrazite da vasi li¢ni podaci
budu izbrisani ako viSe ne Zelite da se obraduju i ako nema nijednog
legitimnog razloga da ih ta kompanija zadrzi;

pravo da dobijate jasne i razumljive informacije;

informacije koje su pogodne za decu moraju im biti prilagodene i
srocene jasnim, razumljivim jezikom koji ¢e zameniti sve one dugacke i
komplikovane izraze i uslove koje ionako niko ne ¢ita.

mmm [nternet je znatno ojacao ostala osnovna ljudska pravai prava deteta. Sloboda
izraZzavanja, na primer, nikada nije bila tako jednostavna — danas svako moze da
bude novinar i da objavi svoj rad namenjen Sirokoj publici. To, medutim, donosi
i veliku odgovornost, jer odgovaramo za sve ono $to kazemo ili uradimo, cak i
ako nam internet ponekad pruza iluziju da moZzemo da se sakrijemo pod plastom
anonimnosti.

mmm Clan 12. Konvencije Ujedinjenih nacija o pravima deteta (UNCRC) utvrduje
da deca imaju pravo da budu upoznata sa svojim pravima i da preduzmu korake
za unapredenje i zastitu tih prava. Sledeci Cinjeni¢ni pregledi podrobnije se bave
pitanjem vasih prava onlajn.
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77 Zelimo da se nag glas ¢uje i da
ucestvujemo u donosenju odluka koje ¢e
odrediti nasu buducnost.”

Zoao, 17, Portugal

77 Miadi ljudi su narocito izlozeni hakerima
jer Cesto stavljaju vise svojih privatnih
informacija na drustvene mreze.”

STA KAZU DECA Sofi, 16, Belgija

77 Danas miadi ljudi ne mogu da zamisle
svoj zivot bez interneta jer im on nudi tako
mnogo neverovatnih mogucnosti. U isto
vreme, oni Zele da se osecaju bezbednima.
Jedan aspekt bezbednosti je privatnost.
Svako ko je na internetu je potrebno da zna
| - - kako da postavi neku informaciju, kako da
. je razmenjuje s drugima, kako da postupa
edgovome Evangelia, Gréka
da i ona sama razumeju ta prava, ali cesto
nije tako. Roditeljima su potrebne neke

Y jednostavne smernice koje biim pomogle.
ZU RODITELJI Evropsko udruZenje roditelja

77 Polazimo od pretpostavke da roditelji
imaju neophodan kriticki duh da mogu
da shvate svoja prava i pomognu svojoj deci




KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 7: AKTIVNO UCESTVOVANJE

> Kako aktivno onlajn ucéestvovanje
ucenika moze da bude uskladeno
s ljudskim pravima i osnovnim
slobodama?

> Kako Skole mogu da pruze podrsku
aktivnom onlajn ucestvovanju?

KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 8: PRAVA | ODGOVORNOSTI

» Staje zlatno pravilo za prava i
odgovornosti koje vazi za svaku
platformu, veb-sajt, aplikaciju

( \ i uredaj?

> Kako GDPR pomaze ucenicima
da ostvare svoja prava i

L — odgovornosti?

KONTROLNI SPISAK ZA CINJENICNI PREGLED BR. 9: PRIVATNOST | BEZBEDNOST

Kako uc¢enici mogu delotvorno
da upravljaju svojom privatnos¢u?

Kako akteri mogu da osiguraju
bezbednost u onlajn okruzenju?

10: POTROSACKA SVEST

Zbog ¢ega je potrebno da
ucenici ucestvuju u digitalnoj
privredi?

Kako e-trgovina dobija sve vecu

ulogu u drustvu, kako ucenici
a mogu da se zastite i da uZivaju

WARNI l:lG' sve prednosti e-trgovine?




DIMENZIJA 7

. _AKTIVNO
UCESTVOVANJE

37 Najistinitiji test demokratije jeste
sposobnost svakog coveka da postupa
onako kako zeli, sve dotle dok ne naudi

zivotu ili imovini bilo koga drugog”

Mahatma Gandi (Mahatma Gandhi)




da bi dosegli nivo svesti o sebi u odnosu na okruzenje u koje su ukljuceni,
kako bi mogli da donose smislene odluke i aktivno i pozitivno ucestvuju u
demokratskoj kulturi u kojoj zZive.

Aktivno ucestvovanje obuhvata kompetencije koje su gradanima potrebne

mmm Aktivno onlajn ucestvovanje za nekoga moze predstavljati izazov zato $to
korisnici moraju da odmere koristi i rizike od iznosenja svojih stavova, razmene
svojih misljenja s drugima i izno3enja svojih pogleda svima na uvid. Medutim,
korisnici imaju pravo da slobodno izraze svoja misljenja i stavove sve dotle dok ne
ugrozavaju prava i slobode nekog drugog.

%)

mmm Onlajn aktivnho ucestvovanje veoma blisko sledi ljudska prava i osnovne
slobode utvrdene u ljudskim pravima Saveta Evrope za internet korisnike.

Pristup i zabrana da se vr3i diskriminacija.
Sloboda izrazavanja i informisanja.

Sloboda okupljanja, udruzivanja i u¢estvovanja.
Privatnost i zastita podataka.

Obrazovanje i pismenost.

Informacije i sadrzaj prilagodeni deci i mladima.

VVVVVYYVYY

Delotvorni pravni lekovi i pravno zadovoljenje.

mmm Motivi na kojima pocivaju razlozi za aktivno ucestvovanje mogu se razlikovati,
ali samoefikasnost, priznanje i postovanje drugih i osecaj pripadnosti mogu pruziti
uvid u onlajn ponasanje. Mnogi korisnici Zele da u¢estvuju kako bi nesto uradili za
svoju zajednicu (¢ime dokazuju samoefikasnost). Ostali mogu osecati potrebu da
doprinesu svojim znanjem i resursima onlajn zajednicama (kako bi stekli priznanje
i postovanje drugih). Postoje i tre¢i koji mogu jednostavno Zeleti da pripadaju toj
zajednici i zato aktivno ucestvuju povezujudi se s ljudima sli¢ne orijentacije.

MINIMALISTICKI OBLICI ONLAJN UCESTVOVANJA

mmm Taj minimalisticki oblik onlajn ,u¢estvovanja” doveo je do pojave novih izraza
kao $to je slacktivism, re nastala kombinacijom glagola to slack (popustiti, ublaZiti)
i reCi activism (aktivizam), $to znaci da se ucestvovanja svodi na potpisivanje
onlajn peticija ili lajkovanje / razmenu ¢lanaka koji sadrze neku politicku poruku.
LSlacktvism” u tom smislu predstavlja kritiku, jer upucuje na to da ,ljudi koji
podrzavaju neki cilj time $to preduzimaju samo tako jednostavne radnje nisu
istinski angazovani niti posvec¢eni tome da donesu promenu”3°

30 http://data.unaids.org/pub/outlook/2010/20100713_outlook_ataids_en.pdf.
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mmm Onlajn aktivno ucestvovanje, bas kao i oflajn ucestvovanje, moze se odvijati
pod uticajem demografskih karakteristika korisnika. Engleski je dominantan jezik
na internetu i stoga internet moze odrazavati misljenje anglofonih stanovnika vise
nego misljenje stanovnika drugih zemalja. Postoje i druge studije koje upucuju na
to da na internetu dominiraju belci, obrazovani muskarci, $to moze iskljuciti druge
korisnike, kao $to su Zene, pripadnici manjina ili osobe sa invaliditetom. S druge
strane, sada su se mnogi pokreti okrenuli internetu kako bi upravo na njemu izrazili
svoje nezadovoljstvo statusom kvo.

mmm U vreme kad nastaje ovaj tekst, #BlackLivesMatter, #MeToo i #autismspeaks
samo su tri od mnostva primera aktivnog onlajn u¢estvovanja koje unosi promene
u zajednice. Jedan od izazova onlajn ucestvovanja jeste to kako izbeci ponavljanje
stanja bezakonja i vladavine gomile i kako obezbediti zakonitost koja je s toliko
muke uspostavljena u ,stvarnom svetu”. lako je sigurno da u onlajn prostoru ima
mnogo ljudi koji zasluZzuju kaznu, nece biti uspostavljena nikakva pravda ako se
onlajn interakcije pretvore u digitalno kamenovanje.

mmm Bez obzira na to da li je re¢ o oflajn ili onlajn aktivnostima, ucestvovanje u
zajednici kojoj pripadamo sustinski je deo ispunjenog Zivota. Svakoj zajednici su
potrebniljudi da bi se podrzala infrastruktura i onlajn ucestvovanje - aktivno onlajn
ucestvovanje — $to moze biti jedan od nacina da se obezbedi uzajamna korist u
onlajn zajednici. Ucestvovanje takode ima vaznu ulogu u razvoju e-demokratije,
gde koristimo elektronsku komunikaciju da bismo osnazili demokratske procese.

mmm Aktivno ucestvovanje takode moze biti korisno za razvoj li¢nosti jer su internet
korisnici u mogu¢nosti da pohadaju onlajn kurseve, da ucestvuju u grupnim
predavanjima, pa ¢ak i da se pridruze grupama za postavljanje pitanja Ask me
anything na drustvenim medijima. Dok su ranije ucenici i svi oni koji su istrazivali
Zivot morali da odlaze u biblioteke ili se upustaju u avanturisticko traganje kako bi
razumeli neka filozofska pitanja ili su morali da se ukljuce u diskusije, sada radoznali
umovi mogu da se angazuju onlajn i da u¢estvuju u sadrzajnim diskusijama.
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Slika 15: Aktivno ucestvovanje - osnovne kompetencije digitalnog gradanstva.

Vrednosti Stavovi

Vrednovanje demokratije, | Gradanski duh, odgovornost

pravde, pravi¢nosti, | ipostovanje
ljudskog dostojanstva i
postovanja

Slusanje i opazanje, | Poznavanje i kriticko
empatijaisaradnja | razumevanje sebe

Znanje i kriticko
Vestine razumevanje
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==» ETICKIRAZLOZIIRIZICI

mmm Aktivno onlajn ucestvovanje i koris¢enje drustvenih mreza omogucavaju
korisnicima da se Cuje njihov glas i da ,u javnosti” komentarisu odredena pitanja.
Ta neposredna izloZzenost moze biti korisna za neke, ali drugima, koji ne slede
uobicajena (mejnstrim) gledista to moZe doneti probleme.

mmm Drustvene mreze mogu obezbediti Siri uticaj na ishode sektorskih politika, ali
ako vecina prihvati neko ekstremisti¢ko stanoviste, bilo da ga zastupa politicar, bilo
da to stanoviste stekne veliki broj sledbenika na drustvenim mrezama, bilo zbog
ciljane kampanje na platformama drustvenih mreza, to moze ugroziti demokratske
procese.

mmm Transparentnost i odgovornost mogu se zaobici onda kada trolovi i drugi s
negativnim onlajn uticajem predvode aktivno ucestvovanje.

= IDEJE ZA RAD U UCIONICI

mmm Zatrazite od svojih u€enika da razmotre nedavno odrzane ili aktuelne lokalne
izbore i da prate politicare i stranke. Neka identifikuju negativne i pozitivne poruke
koje su koris¢ene u aktivnom onlajn uéestvovanju i neka analiziraju istinitost tih
poruka.

mmm Zatrazite od u¢enikadaodaberujednu platformudrustvenih mrezaianaliziraju
motive koji podsti¢u ljude da se prikljuce toj platformi. Neka identifikuju na koji
nacin korisnici razmenjuju sadrzaje i podatke i kako i inace ostvaruju interakciju u
zajednici. Neka ucenici navedu primere najboljih praksa i vidove ponasanja koje bi
valjalo izbegavati. Podstaknite ucenike da diskutuju o tome:

P daliuvek procitaju svaki ¢lanak koji Seruju na mrezi;
P daliuvek procitaju sve komentare pre nego $to postave svoj komentar;

P dalise potrude da procitaju sve odgovore na svoj komentar pre nego $to
sami ponovo odgovore.

mmm Nije lako upravljati onlajn interakcijama. To je kao kada milioni ljudi govore u
istom trenutku i pokusavaju da u isto vreme saslusaju milione ¢lanaka i komentara.
Upravo zbog toga ce oflajn interakcije i razmene u kojima ljudi mogu stvarno da
razmene ideje i diskutuju na nacin koji nije haotic¢an ostati vazne u doglednoj
buducnosti.

mmm |zaberite jedne dnevne novine, svejedno da li u onlajn formatu ili Stampane,
i locirajte neke od najvaznijih naslova. Napravite hastag za te teme ako ve¢ ne
postoji hastag vezan za ¢lanak o kome je re¢. Neka ucenici istraZe taj hastag na sto je
moguce ve¢em broju razlicitih platformi. Zamolite ucenike koji govore drugi ili treci
jezik da obave pretragu i na tim jezicima. IstraZite razlicite vrste i oblike izrazavanja
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i uCestvovanja na razlic¢itim platformama. Koje se teme mogu identifikovati? Koje
teme mozda nedostaju?

mmm PaZljivo proditajte publikaciju Evropske komisije Good practice in the youth
field— Encouraging the participation of young people with fewer opportunities (,Dobra
praksa u omladinskoj oblasti — Podsticanje u¢es¢a mladih ljudi koji imaju manje
mogucnosti na raspolaganju”) (http:// bit.ly/2PrCsTL). Zamolite ucenike da navedu
nacine na koje mogu poboljsati u¢estvovanje u svojim omladinskim zajednicama.

g DOBRA PRAKSA/ZIVETI DIGITALNO GRADANSTVO

mmm Aktivno i na obilju informacija zasnovano ucestvovanje svih gradana u
digitalnom okruZenju zavisi od razvoja vestina digitalnog gradanstva. S obzirom
na Siroko rasprostranjeno koris¢enje interneta i lako¢u s kojom ljudi u razli¢itim
zajednicama mogu pristupiti informacijama aktivno ucestvovanje je tesno
povezano s postovanjem digitalnih prava i odgovornostiidigitalnom gradanstvom,
u celini uzev.

mmm Utvrdite da li u¢enici ili lokalna zajednica imaju neki cilj za koji se bore koji
zasluzuje podrsku. Kada se donese odluka o temi, zatrazite od ucenika da istraze
mogucnost grupnog finansiranja prilozima (crowdsourcing) i najbolje nacine za
prikupljanje dobrovoljnih priloga za neki dobrociniteljski cilj ili dogadaj. Zavrsni
projekat treba da bude plan kampanje za prikupljanje donacija koji moze biti

mmm Razmotrite mogucénost da pogledate projekte i 3$kole Akademije
centralnoevropskih skola (ACES) na adresi: www.aces.or.at/about-aces. Diskutujte
o tome koji projekti imaju najvece $anse za aktivno ucestvovanje ucenika. Pozovite
ucenike da kreiraju sopstveni projekat za svoju Skolu ili dostavite taj projekat
Akademiji.

DODATNE INFORMACLE

mmm Savet Evrope je objavio materijal relevantan za ovaj cinjeni¢ni pregled
u publikaciji Internet literacy handbook; pogledajte ILH Fact sheet 1, ,Getting
connected”; Fact sheet 10, ,Searching for information”; i Fact sheet 11, ,Finding
quality information on the Web".

mmm Savet Evrope, Human Rights for Internet Users (Ljudska prava za korisnike
interneta), dostupno na: www.coe.int/en/web/internet-users-rights/guide.

mmm EU Youth Manifesto je onlajn ,deklaracija” Evropske omladine o tome kako
ucestvovati i kako internet uciniti boljim: http://paneuyouth.eu/2015/07/24/
youth-manifesto-publication/.
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mmm Strategija EU Za mlade (EU Youth Strategy) dostupna je na adresi: https://
ec.europa.eu/youth/policy/youth-strategy/civil-society_en.
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37 Sada smo svi
povezani internetom, kao neuroni
u nekom dzinovskom mozgu”

Stiven Hoking
(Stephen Hawking)




IZGRADNJA ZAJEDNICE KOJA JE PRAVEDNA | PRAVICNA

mmm Digitalno okruzenje postalo je slozeno okruzenje, posebno u smislu prava i
odgovornosti korisnika. Digitalni gradani bi trebalo da budu svesni svojih onlajn
prava i odgovornosti i da ih razumeju kako ne bi povredili prava i odgovornosti
drugih.

mmm [sto onako kao $to gradani u drustvu imaju odredena prava i odgovornosti,
tako i digitalni gradani u onlajn svetu imaju odredena prava i odgovornosti.
Digitalni gradani mogu uzivati prava privatnosti, bezbednosti, pristupa i
ukljucenosti, slobode izraZzavanja i mnogo toga drugog. Medutim, ta prava nose
sobom i odredene odgovornosti, kao $to su etika i empatija i druge odgovornosti
za osiguranje bezbednog i odgovornog digitalnog okruzenja za sve.

mmm [nternet moze biti mo¢no sredstvo za razvijanje ideja i zajednica, ali on isto
tako moze predstavljati i razorno oruzje kada su prava korisnika osujecena ili kada
se korisnicima ne pruza moguc¢nost da utvrde bilo kakva svoja prava. Individualni
korisnici, vlade, industrija i javne ustanove imaju obavezu da odrzavaju integritet
internet zajednice bez obzira da li se dejstvo te zajednice odrazava na lokalnom ili
na medunarodnom planu.

mmm Kreiranje pravednih i pravi¢nih mehanizama ucestvovanja u kojima se mo¢
korisnika rasporeduje na najbolji mogudi nacin predstavlja¢e glavni izazov u
budu¢nosti. Inspiraciju mozemo naci u postojecim i tek otkrivenim vidovima dobre
prakse, kao sto su Vikipedija i blokéejn (blockchain) tehnologija, koja omogucava
decentralizaciju kontrole i moci, kao i dolazak ,stvarne” onlajn neposredne
demokratije.

PRAVA | ODGOVORNOSTI: PRVI KORAK POCINJE OD VAS

mmm Kada neko odluci da koristi digitalne tehnologije, on mozZe obogatiti svoje
iskustvo tako $to ¢e Citati o svojim pravima i obavezama i razumeti ta prava i
obaveze. lako ¢e vas zlatno pravilo — Nemoj ¢initi drugima ono $to ne Zelis da oni
¢ine tebi — daleko odvesti, korisnici takode treba da se potrude da iscitaju uslove
koris¢enja veb-sajtova, platformi i aplikacija koje koriste. Za svaki uredaj, svaki
softverski sistem, aplikaciju ili program postoje odgovarajudi pravni dokumenti u
kojima se objasnjavaju prava i odgovornosti korisnika i, $to je mozda vaznije, prava
i odgovornosti veb-sajtova, platformi ili aplikacija.

7~
Y
Y KAKO TO FUNKCIONISE?

mmm |Imate pravo da koristite svaku pojedina¢nu digitalnu tehnologiju i sve njih
zajedno, a imate i odgovornost da ih koristite na bezbedan i odgovoran nacin. Ako
bismo dalje razradivali ovu temu, videli bismo da pravo znaci da imate slobodu od
mesanja drugog korisnika ili institucije, dok odgovornost znaci da imate duznost
da postupate na odreden nacin.
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mmm Sve demokratske zajednice, gde god da se one nalaze, stavljaju naglasak na
ono $to je pravedno i ono $to je pravi¢no: pravedna i pravi¢na pravila, pravedne
i pravicne mogucnosti, pravedna i pravicna mogucnost da se Cuje i vas glas.
Digitalna zajednica u tom smislu nije nikakav izuzetak i evropske institucije su
utvrdile pojmove pravednog i pravi¢nog u svojim osnovnim dokumentima.

mmm Korisniciinterneta bitrebalo da shvate $ta su njihova prava, kao sto je potrebno
i da razumeju kakve procedure slede ako njihova prava budu povredena. Korisnici
takode mogu biti pozvani da prijave kada su prava drugih korisnika povredena
onlajn. Korisnici interneta svih uzrasta bi trebalo da budu svesni tri glavne radnje
koje se preduzimaju ako su im povredena prava: da ignorisu sadrzaj, blokiraju lice
koje je uputilo uvredljive komentare ili da prijave to lice.

Slika 16: Prava i odgovornosti — Osnovne kompetencija digitalnog gradanstva.

Vrednosti Stavovi

Ljudsko dostojanstvo | Odgovornost
i pravo | ipostovanje

Slusanje i opazanje, | Poznavanje i kriticko
empatija, saradnjai | razumevanje sebe i sveta
reSavanje sukoba

Znanje i kriticko
Vestine razumevanje
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==» ETICKIRAZLOZIIRIZICI

mmm Osnovnadigitalna prava mogu biti nesto sto zele svi gradani u jednojzajednici.
Medutim, nema svako jednak pristup informacijama. U tom smislu, oni koji imaju
manju mogucnost pristupa mogu izgubiti svoju samostalnost izraZzavanja.

mmm Oni koji se moraju osloniti na druge za pristup informacijama mogu i
nehoti¢no biti osteceni tim ograni¢enim pristupom.

mmm Devojciceidevojke, Zene, etnicke manjineipripadnicidrugih manjinskih grupa
mozda nemaju isti pristup internet tehnologiji kakav imaju ostali i u tom smislu
mozda nemaiju isti pristup svojim pravima. Organizacije kao $to je Medunarodna
unija za telekomunikacije, koja organizuje medunarodni dan devojaka u okviru IKT
dana, nastoje da uspostave takvo globalno okruzenje koje osnazuje i ohrabruje
devojke i mlade Zene da viSe uce o IKT.

= IDEJE ZA RAD U UCIONICI

mmm Zatrazite od ucenika da naprave spisak svih veb-sajtova Evropske unije koji
se bave digitalnim pravima i odgovornostima. Neka naprave dijagram na kome
mogu da uporede i kontrastiraju prava i odgovornosti utvrdene u svakom pravnom
instrumentu.

mmm Zatrazite od mladih ucenika da proditaju Passport to Your Rights (,Paso$
vasih prava”), publikaciju Saveta Evrope na adresi: https://edoc.coe.int/en/6-10-
years/5549-passport-to-your-rights. html. Onda ih zamolite da razmisle o svojim
digitalnim pravima i odgovornostima. Kada uporede prava i odgovornosti u celom
svetu sa svojim digitalnim pravima i odgovornostima, mogu li da utvrde sli¢nosti ili
razlike?

mmm Zatrazite od ucenika da na internetu pretraze neke primere odgovornosti i
prihvatljivog koris¢enja sektorske politike za usmeravanje nacina na koji se koristi
tehnologija u ucionici. Neka uporede te dve stvari: $ta su glavne sli¢nosti, a u ¢emu
se ogledaju razlike? Ako vasa Skola nema takvu sektorsku politiku, zatrazite od
ucenika da odaberu onu za koju smatraju da bi bila najrelevantnija za vasu $kolu.
Zajedno sa ucenicima kreirajte politiku koju potom mozZete predstaviti Skolskoj
upravi.

mmm Organizujte konkurs za platformu drustvene mreze i zamolite u¢enike da
utvrde uslove za ucestvovanje na tom konkursu. Koja su prava i odgovornosti
korisnika?

mmm Kao kreatori onlajn sadrzaja diskutujte o pravima i odgovornostima.
Organizujte u¢enike da rade u manjim grupama i zajednicki istrazuju i razmatraju
sledeca pitanja:
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P> Sta mozete da kreirate onlajn (re¢i, slike, muzi¢ke uzorke, remiksovanje,
video-zapise itd.)?

P Kako mozete da zastitite svoja dela?

P Kako mozete da koristite tuda dela, a da time ne prekrsite njihova prava?

mmm Organizujte diskusiju u odeljenju o odgovorima koje ucenici daju na navedena
pitanja.

2

|

mmm Podaci o licnosti zasticeni su zakonima i podzakonskim aktima, Sto znadi
da pojedinci ili organizacije ne mogu slobodno da koriste vase podatke po svom
nahodenju, ve¢ moraju postovati ta pravila (krSenje pravila moze dovesti do
kazni). Na primer, svi gradani imaju pravo da kontrolisu svoje li¢cne podatke, sto
podrazumeva da je neophodno da znaju koji su podaci o njihovoj licnosti uopste
prikupljeni. Opsta uredba o zastiti podataka doneta je u Evropskoj uniji 2018.
godine u sklopu nastojanja da se gradanima pomogne da ostvare to i druga
osnovna prava u vezi sa privatnosc¢u i zastitom podataka o li¢nosti.

mmm Pomno proditajte prava koja su vam zajemcena (https://ec.europa.eu/info/
aid-development-cooperation-fundamental-rights/your-rights-eu/know-your-
rights/freedoms/protection-personal-data_en#know-your-rights ili  http://bit.
ly/2BRbYIH). Razmislite kako mozZete da ostvarite sledeca prava ili kako mozete da
ucinite da ta prava budu ostvarena u vase ime u skladu sa vasim uzrastom tako $to
Cete kontaktirati sluzbu o kojoj je re¢ u vasoj zemlji. Ako ne mozete da dobijete
informacije koje traZite, obratite se nacionalnom regulatornom telu za zastitu
podataka o li¢nosti.

P Istrazite onlajn kurseve posvecene digitalnim pravima i razmislite o
mogucnosti da pohadate neki od tih kurseva.

P Razmotrite mogucnost da pohadate onlajn kurs iz oblasti digitalnog
gradanstva ili digitalnih prava. Postarajte se da program za koji se
opredelite obuhvati neka od pitanja naznacenih u 10 digitalnih domena
kojima je posvecen ovaj priru¢nik.

P Zatrazite od svih svojih u¢enika da utvrde kada se obelezava naredni Dan
devojaka u sklopu IKT dana (http://bit.ly/202Gw08) i zatraZite od njih da
ustanove sopstveni raspored za taj dan.

P Procitajte spiskove prava i odgovornosti na sajtu UNICEF (https:// uni.
cf/2LhcrDi). Potom zatrazite od ucenika da razmisle o tome koje bi
platforme drustvenih mreza ili drugi vidovi komunikacije predstavljali
delotvornu platformu na kojoj bi mogli da razmene svoja misljenja.
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mmm Savet Evrope je materijal relevantan za ovaj cinjeni¢ni pregled objavio
u publikaciji Internet literacy handbook; pogledajte ILH Fact sheet 17, ,Digital
citizenship”; Fact sheet 9, ,Privacy and privacy settings”; i Fact sheet 26, ,Are you
the product? Big data, data mining and privacy”.

P Zainformacije o Opstoj uredbi o zastiti podataka vidi: www.eugdpr.org.

P Vise informacija o konkretnim pravima vezanim za skidanje sa liste
rezultata pretrazivaca (u primeni od 2014. godine) i prenosivost, kako je
to uvedeno na osnovu GDPR, vidi na adresi: www.cnil.fr/en/questions-
right-delisting http://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=611233.

P Vise informacija o evropskim digitalnim pravima vidi na adresi: https://
edri.org.

P Evropska komisija ima informacije o Povelji EU o osnovnim pravima na
adresi:  http://ec.europa.eu/justice/fundamental-rights/charter/index_
en.htm.

P Vise informacija o pravima dece moze se naci u Konvenciji UN o pravima
deteta.

P Relevantni dokumenti Saveta Evrope obuhvataju ,Human rights for
internet users” (,Ljudska prava za korisnike interneta”) na adresi: www.
coe.int/en/web/internet-users-rights/guide.

P Kodeks onlajn prava EU je osnovni set prava i nacela utvrdenih u pravu
EU koji stiti gradane kada pristupaju onlajn mrezama i uslugama i kada
koriste te mreZe i usluge: https://ec.europa.eu/digital-single-market/
code-eu-online-rights.

P Evropski parlament, ,Empowering women on the Internet” (,Osnazivanje
Zzena na internetu”), dostupno na adresi: http://eige.europa.eu/
docs/2037_IPOL_IDA(2015)536473_EN.pdf.

P Rights and responsibilities for Global Citizenship (,Prava i odgovornosti
za globalno gradanstvo”), dostupno na: www.theglobalcitizensinitiative.
org the-rights-and-responsibilities-of-global-citizenship/
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PRIVATNOST
| BEZBEDNOST

37 Privatnost nije opcija i to
ne bi trebalo da bude cena
koju prihvatamo samo

da bismo pristupili internetu”

Gari Kovac
(Gary Kovacs)




vaj domen obuhvata pojmove privatnosti, upravljanja identitetom i

kiberneticke bezbednosti. Dok se privatnost prvenstveno odnosi na zastitu

sopstvenih i tudih informacija o li¢nosti, upravljanje identitetom znaci
kontrolisanje naseg onlajn profila, dok se bezbednost u ve¢oj meri odnosi na nasu
svest o tome kako postupci i ponasanje na internetu mogu ugroziti i jedno i drugo.
Domen privatnosti i bezbednosti obuhvata kompetencije kao sto je delotvorno
upravljanje informacijama koje se razmenjuju onlajn i koris¢enje alata (filtera
za navigaciju, lozinki, antivirusnog i firewall softvera) da bi se izbegle opasne ili
neprijatne situacije ili da bi se zadrZao izvestan osecaj anonimnosti.

mmm Privatnost, zastita podataka i bezbednost neraskidivo su povezani s pravima,
slobodama i odgovornoscu i decu s njima treba upoznavati jos od prvih koraka
koje naprave na internetu. Korisnici koji su svesni odgovornosti i izazova sposobniji
su da uoce i izbegnu onlajn rizike i opasnosti, da zastite svoje podatke i digitalni
identitet i da odrzavaju mere bezbednosti zahvaljujuci kojima su njihove digitalne
aktivnosti sigurne i odrzive i za njih same i za druge. Kad god smo onlajn imamo
pravo na bezbednost i sigurnost, kao i na postovanje ideja koje razmenjujemo s
drugima i na pravi¢no postupanje prema resursima koje stvaramo i saopstavamo.
Pravo na pristup je neminovno proprac¢eno ocekivanjima i odgovornostima, a $kola
i porodica imaju bitnu ulogu u pripremanju mladih ljudi da iznesu taj teret.

mmm Kako tehnologija napreduje i uvlaci se u sve pore naseg svakodnevnog Zivota,
tako privatnost i zastita postaju sve neraskidivije povezane. Danas bezbednost na
internetu vise ne zavisi samo od toga kako mi, kao digitalni gradani upravljamo
sopstvenim bezbednosnim rizicima, vec se ona isto tako svodii na to da se moramo
postarati da nasi postupci i ponasanje ne ugroze druge ljude. Stoga biti digitalni
gradanin znaci znati kako da zastitite pristup svojim uredajima i da paZzljivo tretirate
sve ono $to bi moglo ugroziti privatnost i bezbednost vas samih ili drugih ljudi. Ako
se Zeli da internet bude okruZenje poverenja, u kome preovladuju osnovna ljudska
prava i gradanski duh, onda se mora dati prioritet obrazovanju dece da postanu
odgovorni akteri u digitalnom drustvu i digitalnoj privredi.

mmm Zastita privatnosti onlajn zahteva Sirok dijapazon kompetencija. Samo
znacenje reci privatnost pociva na poznavanju i kritickom razumevanju sebe i
drugih, kao i vrednovaniju ljudskog dostojanstva i ljudskih prava. To nije moguce
bez temeljnog poznavanja nacina na koji funkcionidu danasnja moc¢na sredstva
za komunikaciju i bez kritickog razumevanja mnogobrojnih nacina na koje se
informacije mogu iskoristiti protiv nas i nacina na koji se deli¢i informacija ili
tagovane fotografije lako mogu spojitiiiskombinovati da se dobije znatno detaljnija
i verovatno osetljivija slika nego sto je uopste bila prvobitna namera. Privatnost
je kulturno osetljiv pojam koji zahteva da se dobro razume kulturna raznolikost
i postuju uverenja, pogled na svet i praksa drugih ljudi i razumeju njihovi motivi
kako bi se takve li¢ne informacije zastitile od Sirenja na internetu.
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mmm Zivimo u doba ,velikih podataka” (big data), gde privatne informacije
predstavljaju monetu po sebi. Gradani Sirom sveta, ne samo deca i mladi, moraju
stalno imati na umu u svim svojim onlajn aktivnostima, narocito na drustvenim
mrezama i prilikom koris¢enja pretrazivaca, da mogu biti potrosaci, ali da su u isti
mah i proizvod. | komercijalni i nekomercijalni sajtovi i platforme prilagodavaju
sadrzaj koji nam nude na osnovu profila koji se stvara zahvaljujudi tragovima koje
ostavljamo onlajn. Svi nacionalni izbori i referendumi su navodno oblikovani kroz
profilisanje biraca i koris¢enje ,velikih podataka” na neskrupulozne nacine.

mmm |ako je u danasnjem svetu gotovo nemoguce da gradani zadrze punu vlast i
kontrolu nad li¢cnim podacima, obrazovanje i negovanje relevantnih vestina moze
im znatno pomoci u tome. Tako je, na primer, za digitalno gradanstvo sustinski
vazno da se razumeju uslovi pod kojima provajderi pruzaju svoje usluge ili da se
shvati svrha kolaci¢a” pre no sto se pristane na njihovo koris¢enje. Gradani takode
moraju biti sposobni da odluce kada ¢e pruziti ili kada nece pruziti podatke koji se
od njih traze, da provere svrhu i krajnju namenu prikupljanja podataka i da budu
sigurni da znaju kako ce prikupljene informacije biti obradene. Oni moraju znati
kako, kada i gde da odobre da se pristupi njihovim li¢cnim podacima, da odbiju
da se njihovi podaci uzimaju bez njihovog pristanka, da se postaraju da njihovi
podaci budu ispravljeni, izbrisani ili skinuti sa spiska. Gradani bi trebalo da znaju
kako da stupe u kontakt sa provajderima usluga i kako da traze ispravku i pravno
zadovoljenje od regulatornog tela za zastitu podataka ili od sudije (zavisno od toga
$ta je predvideno unutrasnjim pravom) ili od neke grupe za zastitu ljudskih prava
onda kada su njihova prava prekriena.

mmm \azno je da deca poc¢nu da uce da upravljaju svojim digitalnim identitetom
od trenutka kada kroce u digitalni prostor i da brzo postanu svesna koliko je lako
dati vise informacija o sebi nego $to smo prvobitno nameravali. Deca bi trebalo
kriticki da razumeju koji su aspekti njihovih podataka privatni, koje podatke mogu
bezbedno da podele s drugima i kako se to razlikuje u zavisnosti od konteksta,
na primer da li je re¢ o ¢lanovima porodice, o tome kako delujemo kao ucenici ili
¢lanovi nekog sportskog kluba ili kada kao pacijent odemo lekaruili u zdravstvenu
sluZzbu. Kada deca po¢nu samostalno da pristupaju onlajn uslugama, ona treba da
budu u stanju da izaberu kada je bezbednije i zakonito koristiti pseudonim ili drugi
nalog, profil ili imejl adresu radi zastite sopstvenog identiteta. Jos jedan prvi korak
koji moze postati zabavna aktivnost ¢ak i za sasvim malu decu jeste onaj koji ¢e im
omoguditi da nauce da stvore, promene i kontrolisu lozinku. Sve je to deo sticanja
neophodnih kompetencija u oblasti,upravljanja digitalnim identitetom”, jedne od
osnovnih vestina digitalnog gradanstva koje je zasnovano na Sirokom dijapazonu
znanja, vrednosti i stavova.

mmm |dentitet se moze ukrasti onda kada Zrtvi i nehoti¢no procure privatne
informacije ili kada dobrovoljno da podatke o svojoj licnosti zato sto je prevarena
ili ,upecana” (phishingu), i to moze opasno da eskalira. Ako izgubimo kontrolu nad
relativno nevaznim onlajn nalogom, kao $to je onaj koji omogucava pristup nekom
onlajn forumu - to je nesto sto lako mozemo da ispravimo, ali mozemo pretrpeti
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vrlo ozbiljne posledice ako nam neko hakuje profil na drustvenoj mrezi, glavni imejl
nalog ili onlajn bankovni identitet. Pored ekonomskog i socijalnog troska za Zrtvu,
mogu biti ugroZeni i podaci o njenoj li¢nosti i podaci o njenim onlajn vezama.
Zamislite samo $ta bi se dogodilo kad bi neko poceo da koristi vas nalog ili vasu
kreditnu karticu da bi onlajn narucio neke artikle ili da bi se predstavio kao vi na
vasem profilu ili imejlu!

KIBERNETICKA BEZBEDNOST -
OPASNOST KOJA SE BRZO UVECAVA

mmm Digitalni gradani danas snose zajednicku odgovornost da doprinesu
odrzavaju bezbednog onlajn okruzenja. Hakovanje postaje sve vedi izazov; u
2017. godini hakeri su oborili mnoge bolnicke ili bankarske sisteme ili sisteme u
brodskom saobracaju. Relativho malo je uradeno da bi 3kolska deca postala svesna
tezine takvog antisocijalnog ponasanja koje svakako nailazi na ostre kritike u oflajn
kontekstu.

mmm Spam, ,pecanje” (phishing), virusi, zlonamerni softver i botovi - sve to ima
dalekosezne posledice, a digitalni gradani se mogu zastititi od tih pretnji samo ako
znaju gde da nadu odgovarajuca zastitna sredstva i kako da ta sredstva primene.
Razumevanje digitalnog okruzenja i vodenje brige o njemu, podjednako je vazno
koliko i vodenje brige o kudi u kojoj zZivite i o Zivotnoj sredini u kojoj obitavate,
narocito sada, kada internet stvari i internet igracka ulaze u nas svakodnevni zivot.
Odrzivost, kako oflajn tako i onlajn, pociva na znanju i kritickom razumevanju, kao
i na vrednosti ljudskih prava i dostojanstva jer nebriga jednog lica moze dovesti u
opasnost celu porodicu, Skolu ili celu mrezu. U¢imo malu decu da izbegavaju rizike
u svom domu, kraju ili gradu, pa zasto ih onda ne bismo u isto vreme ucili i kako
da se bezbedno i sigurno probijaju kroz onlajn okruzenje, za njihovo dobro i za
dobrobit svih ljudi oko njih?

mmm Privatnost i bezbednost predstavljaju vazan domen obrazovanja u oblasti
digitalnog gradanstva za koji se moraju postarati vlade, obrazovne vlasti, porodice
i sama deca. Zahvaljujuci snaznoj, dobro primenjenoj multiakterskoj sektorskoj
politici privatnosti i bezbednosti u drustvu i na odgovarajuci nacin inkorporiranoj
u nastavne planove i programe, deca i mladi mogu postati digitalno kompetentni
i u dovoljnoj meri osnazeni da uZzivaju svoja prava i ostvaruju svoje odgovornosti
kao gradani u digitalnoj eri. Blokcejn (blockchain) tehnologija bi takode mogla
biti uklju¢ena u nastavni plan i program jer uliva nadu da ¢e upravo ona resiti
mnogobrojne dileme i izazove o kojima je ovde ve¢ bilo govora: privatnost, zastitu
podataka, upravljanje digitalnim identitetom i kiberneticku bezbednost.

7~
o

mmm Bududi da se pojam privatnosti razlikuje ne samo izmedu razli¢itih kultura
nego i izmedu porodica, on bi trebalo da postane tema o kojoj se svakodnevno
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vode porodic¢ne diskusije. Deca na primeru svojih roditelja uce $ta je to $to mogu
da podele s drugima i kada to mogu da ucine, a njihovo kriticko razumevanje sveta
delimic¢no se zasniva na znanju o tome zbog ¢ega su odredene informacije privatne
i zbog Cega je vazno postovati podatke drugih.

mmm Ciljane reklamne poruke, informacije i propaganda nazalost teSko mogu da se
izbegnu i mogu biti narocito Stetni za mladi um. Deca i mladi bi trebalo da postanu
svesni kako se odvija pracenje i profilisanje, kao i da oni sami ostavljaju otiske kada
pretrazuju pomocu pretrazivaca, kada konsultuju odredene sajtove, kada nesto
kupuju onlajn ili nekog ili nesto lajkuju” na drustvenim mrezama. Oni bi trebalo da
znaju da se ¢ak i njihovi,lajkovi” prate i nadziru i koriste za izradu njihovog profila
kako bi se reklamni oglasi mogli prilagoditi tom profilu i usmeriti neposredno ka
njima. | kolaci¢i se mogu koristiti kao alat za pracenje i profilisanje, ali ih nije uvek
lako odbiti zato $to oni imaju i ,pozitivhu” ulogu u tome sto olaksavaju pristup
omiljenim ili naj¢edce koris¢enim sajtovima. lako je stvarna korist od kolaci¢a pod
znakom pitanja, vise je nego preporucljivo zastititi se od nezeljenog pracenja preko
kolacic¢a trecih lica. Drugi nacin da smanjite mogucénost da vas prate i da ogranicite
ciljane oglase jeste da redovno (istite istoriju svojih pretraga.

mmm Kako bi izbegli da postanu plen propagande, neeti¢ke trgovinske prakse i
gomilanja informacija koje nam samo kradu vreme, digitalni gradani bi trebalo da
razviju pouzdano kriticko misljenje i analiticke vestine. Postoje alati za filtriranje i
blokiranje reklamnih oglasa, ali su ti alati retko potpuno pouzdani i zato je korisno
da mladi ljudi naprave sopstvene spiskove koraka koje bi trebalo da preduzmu
kako bi izbegli ili brzo izbrisali nezeljene sadrzaje. Ta korisna obrazovna aktivnost
samo je jedan korak ka sticanju vestina kritickog misljenja.

mmm Digitalni gradani imaju gradansku odgovornost da se bave kibernetickom
bezbednos¢u na svakom svom uredaju koji je povezan sa internetom, da
primenjuju odgovarajucu politiku privatnosti i bezbednosti u neposrednom
okruZenju i da instaliraju antivirusne programe, programe za uklanjanje spama
i zZlonamerne programe i da koriste sva ostala softverska resenja koja doprinose
optimalnoj bezbednosti. Nedovoljna bezbednost olakSava promet spamova, a
spam je jedno od najcescih sredstava za sirenje netacnih ili laznih informacija i za
vrebanje i lov na korisnike kako bi se prikupile informacije i kako bi se na taj nacin
ostvarila neka materijalna dobit. Svakog dana se pojavljuju stotine novih virusa i
stetnih softverskih programa tako da korisnici treba da budu veoma pazljivi i da
redovno azuriraju svoju bezbednost kad god postanu dostupne nove verzije ili
pecevi (patches). Geolokacijski podaci i blutut bi trebalo da budu isklju¢eni onda
kada se ne koriste, jer je preko njih olak$an pristup raznim uljezima i upravo preko
njih moze da se dopre do vise podataka o nama nego $to bismo mi sami zeleli da
podelimo.
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mmm Deca sti¢u mnoge svoje rane uvide u nacin na koji drustvo funkcionise tako
$to uce o privatnosti, upravljanju identitetom i bezbednosti. Privatnost je tesno
povezana s najranijim detinjim iskustvima u svetu izvan granica sopstvenog doma
i pruza im idealnu priliku da nauce nesto o deljenju s drugima, empatiji, oprezu
i ¢injenici da onog trenutka kada nesto date, to vise ne mozete uzeti natrag.
Definisanjem sopstvenog profila i profila ljudi iz neposrednog okruzenja deca ¢e
se upoznati s pojmovima razlicitosti i ukljucenosti, izostri¢e sopstvenu sposobnost
slusanja i opaZanja, razvijace otvorenost prema kulturnoj razli¢itosti i, ako se svemu
tome pristupi pedagoski ispravno, to ¢e im pomodi da izgrade samopstovanje.
Starija deca mogu da izvuku vazne pouke o privatnosti ako ih roditelji ili nastavnici
podstaknu da s vremena na vreme odstampaju svoj profil na drustvenim mrezama
i da ga istaknu u javnom prostoru. Stariji ucenici ¢e vrlo brzo postati svesni
dvostrukih vrednosti koje vladaju u pogledu privatnosti onlajn i oflajn.

mmm Savesni roditelji i nastavnici poducavaju decu o bezbednosti u saobracaju i
staraju se da deca budu zasticena sve dok ne izgrade potrebnu samostalnost, ali
u isto vreme sasvim mala deca slobodno lutaju po onlajn prostoru koji je znatno
veci od bilo kog grada ili ulice. Samozastita, privatnost i bezbednost mogu i treba
da budu predmet poducavanja kroz zabavne i uzrastu primerene aktivnosti
od trenutka kada deca prvi put upotrebe neki uredaj koji se moze povezati sa
internetom. Tada mogu postepeno da napreduju, korak po korak, sve dok ne budu
kognitivno spremni da udu u digitalni prostor.

mmm Bezbednost u isto vreme podrazumeva i brigu o drugima i aktivno
doprinosenje sprovodenju pozitivnih promena u okruzenju u kome zivimo. Vazno
je da deca i mladi uce o pozitivnhom aspektu bezbednosti koji nam omogucava da
imamo poverenja jedni u druge i da postujemo jedni druge kao i da preduzimamo
aktivne korake da bismo omogucili dobrobit drugih.

mmm Osim toga, bezbednost je danas oblast zaposljavanja koja belezi brzi rast, i
tako ¢e biti u nekoliko narednih generacija, ali je to istovremeno i oblast koja je
dugo bila zapostavljana. Domovi, igracke i, u veoma bliskoj buduc¢nost automobili i
javni saobracaj koji su povezani preko Wi-Fiveza veoma brzo pretvaraju bezbednost
u vazan aspekt nasih Zivota i u toj oblasti se ve¢ nude obecavajuce studije i
profesionalne moguénosti. Bezbednost je veoma zanimljiva tema za istrazivacko
ucenje u skoli i u kudi.
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Slika 17: Privatnost i bezbednost - Osnovne kompetencije digitalnog
gradanstva.

Vrednosti Stavovi

Demokratija i pravda, | Odgovornost i postovanje
ljudsko dostojanstvo i prava

Slusanje i opazanje, | Poznavanje i kriti¢cko
empatijaisaradnja | razumevanje sveta

Znanje i kriticko
Vestine razumevanje
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PRIVATNOST
| BEZBEDNOST
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mmm Anonimnost leZi u osnovi mnogih izazova i rizika koji proisti¢u iz onlajn
interakcija i postoji uporedo sa odgovornos¢u. Kada korisnici interneta veruju da se
njihovim postupcima ne moze udi u trag, oni su skloni da se ponasaju na nacin koji
se bitno razlikuje od nacina na koji bi se inace ponasali. Eticko pona3anje u naizgled
anonimnim situacijama u znatno vecoj meri stavlja naglasak na vrednosti pravde i
pravi¢nosti, a upravo se na njima gradi postovanje ljudskog dostojanstva i ljudskih
prava, gradanskog duha i odgovornog i uvazavajuéeg stava prema sebi i drugima.

mmm Privatnost je pojam koji se neprestano razvija. Dok u svoje Zivote primamo
sve vise sveprozimajuce tehnologije, u isto vreme kroz ono 5to se naziva procesom
normalizacije postepeno prihvatamo sve nize ili drugacije standarde vrednosti. Da
li je razlog za eti¢ku zabrinutost to $to mnogi mladi ljudi danas roman Dzordza
Orvela (George Orwell) ,1984" dozivljavaju samo kao zabavno $tivo? U ¢lanu 16.
Konvencije Ujedinjenih nacija o pravima deteta (UNCRC) utvrdeno je da deca
imaju pravo na privatnost, ali da li mi krSimo to pravo prekomerno prisutnom
tehnoloskom praksom i nepostojanjem ucenja o privatnosti u obrazovanju i
digitalnoj pismenosti?

mmm Neke od najnovijih igracaka povezanih preko interneta koje su se pojavile na
trziStu izazivaju eticku zabrinutost boraca za ljudska prava. Lutke, roboti i druge
vrste na taj nacin povezanih igra¢aka mogu da snime najskrivenije ideje i misli
deteta i te informacije, ako mere bezbednosti nisu dovoljno pouzdane, mogu biti
dostupne tre¢im licima koja ih dalje mogu ponovo koristiti.

mmm Porodice treba da budu mnogo svesnije moguénosti uredaja u domacinstvu
koji se povezuju preko interneta, treba da budu upuéene u to koji se podaci
prikupljaju i kuda ti podaci odlaze. Ko bi, recimo, uopste pomislio - da navedemo
jedan drugi primer — da nasi mobilni telefoni prate brzinu naseg kretanja i tako nas
informisu o tome koliko smo kilometara prepesacili u toku dana ili ko bi pomislio
da ¢e monitori za bebe slati preko interneta informacije o sasvim privatnim
aktivnostima koje se odvijaju u decjoj sobi. Kreatori politika i krajnji korisnici treba
da izvrse pritisak na one koji se bave obradom podataka da svakom korisniku
pruze moguénost da se opredeli za to da sam cuva svoje onlajn podatke na
sopstvenom oblaku ili ¢ak (u slu¢aju internet stvari i povezanih igracaka, na primer)
na sopstvenom serveru ili lokalnom mreznom disku.

mmm Pozovite ucenike da na Guglu potraze svoja imena. Postarajte se da pretragu

vrie i prema slikama i video-zapisima. Neka aktiviraju Google alert za vlastita imena
kako bi mogli da budu obavesteni kada se njihovo ime nade na internetu. Ima li
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informacija koje bi voleli da izbrisu? Kako su te informacije uopste dospele onlajn,
kao i koji je najdelotvorniji put da pokusaju da uklone odredeni sadrzaj?

mmm Igra preuzimanja uloga PlayDecide posvecena zastiti podataka i privatnosti
(http://paneuyouth.eu/files/2013/06/PD-kit-privacy-and-data-protection.pdf)
nudi zabavan nacin za istrazivanje razli¢itih implikacija prava na zastitu privatnosti,
autorskih prava i slobode govora i informacija u razlic¢itim zemljama, za razlicite
starosne i kulturne grupe.

mmm Pozovite ucenike da rade u grupama od po tri ili ¢etiri ¢lana i predlozite im
neku ¢vrstu lozinku za lazni onlajn nalog. Potrudite se da smisle novu lozinku, a
ne da navedu neku lozinku koju ve¢ koriste. Neka razliciti timovi predstave svoje
lozinke, a onda neka ostatak grupe razmotri te predloge i utvrdi kakve odlike ima
stvarno pouzdana lozinka.

mmm www.webwewant.eu, je veb-sajt sa priru¢nikom (na 12 jezika) koji sadrzi
aktivnosti koje su smislili tinejdZeri za tinejdZere; tu se nalazi nekoliko poglavlja i
vezbi povezanih sa ovom temom. Narocito pogledajte Poglavlje 2, ,Think before
you post”(,Razmisli pre nego $to okacis na net”) i Poglavlje 5,,My privacy and ours”
(,Moja i tvoja privatnost”).

mmm Play and learn: Being online (,Igraj se i uci: Kako biti onlajn”) nudi deci uzrasta
od cetiri do osam godina i njihovim nastavnicima i roditeljima citav niz razli¢itih
aktivnostiposvecenih privatnostiibezbednosti.Publikacija(na21jeziku) propracena
je onlajn igrom na adresi www.esafetykit.net. (www.betterinternetforkids.eu/web/
portal/practice/awareness/detail?articleld=198308).

mmm Resursi, posteri, priru¢nici i generatori lozinki koji omogucavaju bolje
projektovanje i kontrolu pouzdanih lozinki dostupni su na CNIL: www.cnil.fr/en/
all-about-secrets-passwords.

2

|

mmm Razmotrite privatnost pomocu multikulturalnog pristupa - Razgovarajte o
privatnosti sa svojim ucenicima nastojeci da sagledate kako se taj pojam razlikuje
od jedne do druge kulture i od jedne do druge porodice. Zatrazite od uc¢enika da
prikupe informacije kako bi potkrepili diskusiju i naveli razloge kojima se mogu
objasniti razlicita shvatanja pojma.Ta aktivnost se moze povezati s nastavom istorije
ili geografije kao sredstvo za inkorporiranje digitalnog gradanstva u te nastavne
oblasti. Ishod takvih diskusija mogao bi da bude razredni kodeks privatnosti koji bi
se mogao podeliti svima u $koli. Kad protekne nekoliko meseci, ponovo razmotrite
kodeks kako biste razumeli neke od problema s kojima se deca suocavaju kada
primenjuju taj kodeks u svojim onlajn aktivnostima.
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Stvaranje profila

mmm Radite na izradi profila sa u¢enicima nizih razreda; pocnite tako sto cete ih
podstaci da pobroje neke stvari o sebi samim (da navedu svoje adrese, omiljeno
jelo, broj telefona roditelja itd.). Nakon Sto razgovarate s njima o privatnosti,
podstaknite ih da nacrtaju crvenu kutiju oko informacija koje spadaju u domen
privatnog, zelenu kutiju oko informacija koje se mogu razmeniti sa svakim,
narandzastu kutiju oko informacija koje se mogu preneti drugome u odredenim
okolnostima, naglasavajuci kakve bi to okolnosti mogle da budu, na primer odlazak
kod lekara.

mmm U radu sa nesto starijom decom ispitajte i uporedite korisnicke profile na
nekima od popularnijih sajtova za socijalno umrezavanje (vidi Internet literacy
handbook, Saveta Evrope, Fact sheet 8,0 socijalnom umrezavanju”). Koje privatne
informacije korisnici i nehotice obelodanjuju? Napravite kontrolni spisak za izradu
bezbednog korisni¢kog profila.

mmm Proveravajte kiberneticku bezbednost — zamolite decu da donesu svoje
mobilne telefone u ucionicu kako biste zajednicki otkrili koje su to ugradene
softverske mere bezbednosti, a i kako biste uocili mnoga ,otvorena vrata” preko
kojih je moguce curenje informacija. Nastavnici mogu dopuniti svoje znanje pre
nego 5to pristupe ovoj vezbi sa u€enicima na sajtovima kao $to su www.tccrocks.
com/blog/cell-phone-security-tips/. Takode mogu da pozovu eksperta ili nekoga
iz kompanije koja se bavi mobilnom telefonijom ko ce izneti ekspertsko znanje
i dodatno zainteresovati ucenike za tu aktivnost. Kompanije su ¢esto veoma
zainteresovane da iskoriste mogucnost i sretnu se sa mladim korisnicima u dobro
nadziranom kontekstu. Informacije o azuriranju mera bezbednosti na drugim
uredajima koji su povezani preko interneta i o mogucnostima istrazivanja na
dodatnim alatima mogu se naci na adresi www.epic.org/privacy/tools.html.

mmm Podstaknite ucenike da zamisle kakve bi bile posledice ako bi se izgubio neki
onlajn istrazivacki projekat; kako bi se te posledice mogle uporediti s posledicama
ako bi se izgubio kompjuter ili tablet koji se mogu zameniti? Zatrazite od ucenika
da naprave spisak mera bezbednosti koje bi trebalo preduzeti kako bi se izbeglo
gubljenje sadrzaja, a onda proverite njihove spiskove uporedujudi ih sa Internet
Survival Guide (,Vodi¢ za prezivljavanje na internetu”) (http://bit.ly/20W3dyk).
Taj vodi¢, koji je napisan kao deo projekta BEE SECURE, koji je kreirala vlada
Luksemburga, sadrzi savete, trikove i primere najbolje prakse.

iy

mmm Savet Evrope je objavio materijal koji je relevantan za ovaj cinjeni¢ni
pregled u svojoj publikaciji Internet literacy handbook; pogledajte ILH Fact sheet
9, ,Privacy and privacy settings”; Fact sheet 19, ,Cybercrime: spam, malware, fraud
and security”; Fact sheet 20, ,Labelling and filtering”; Fact sheet 26, ,Are you the
product? Big data, data mining and privacy”.
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mmm Konsultujte veb-sajt Saveta Evrope na adresi www.coe.int/en/web/internet-
users-rights/privacy-and-data-protection kako biste saznali vise o njegovim
aktivnostima u oblasti zastite podataka. Cinjeni¢ni pregled br. 19 publikacije
Saveta Evrope Internet literacy handbook posvecen je kiberneti¢koj bezbednosti i
srodnim temama. Moglo bi biti korisno da procitate nesto vise o nacinu na koji
se primenjuje Opsta uredba o zastiti podataka u zemljama ¢lanicama EU od maja
2018: 2018: http://bit.ly/2wmTA4i.

mmm Regulatorna tela za zastitu podataka o li¢nosti koja su visoko specijalizovana
u domenu privatnosti i bezbednosti imaju vaznu ulogu u pruzanju pomodi
stru¢njacima za obrazovanje kada je re¢ o digitalnom obrazovanju gradana. Tako je
odnedavno razvijen okvir za obuku ucenika koji je izri¢ito namenjen zastiti podataka
kako bi se koristio u sklopu multidisciplinarnog pristupa u zvani¢nim skolskim
programima i na kursevima obuke namenjenim nastavnom kadru: ,Personal Data
Protection Competency Framework for School Students” (,Okvir kompetencija u
oblasti zastite podataka o licnosti namenjen ucenicima skola” (https://edps.europa.
eu/sites/edp/files/publication/16-10-18_resolution-competency-framework_
en.pdf).

mmm Pocetkom 2018. godine Britanski savet za bezbednost dece na internetu
(UKCCIS) objavio je okvir koji pomaze da se deca i mladi opreme i pripreme za
digitalni zivot. ,Education for a Connected World” (,Obrazovanje za povezani svet”)
nastoji da identifikuje vestine i kompetencije koje bi deca i mladi trebalo da imaju
u razli¢itim uzrastima i fazama razvoja kako bi mogli bezbedno i odgovorno da se
probijaju kroz onlajn svet. Zanimljivo je da se ta publikacija konkretno usredsreduje
na osam razli¢itih aspekata obrazovanja u pogledu bezbednosti na internetu,
ukljucujuci projektovanje slike o sebi i identitet na internetu, upravljanje onlajn
informacijama, privatnost i bezbednost (http://bit.ly/2P2ildz).

mmm Ameri¢ka organizacija za onlajn bezbednost iKeepSafe razvila je obiman
nastavni plan i program za oblast privatnosti koji sadrzi aktivnosti u ucionici i u
porodici za decu od devet do dvanaest godina (tweens) i za tinejdzere (https://
ikeepsafe.org/privacy-curriculum-matrix/).

mmm Onlajn magazin namenjen tehnoloskim pitanjima ,How to Geek” sadrzi
konkretne, dobro objasnjene ideje o tome kako kreirati lozinku (www.howtogeek.
com/195430/how-to-create-a-strong-password-and-remember-it/). Ostale aktivnosti
uvezi sa bezbedno3¢u namenjene starijoj deci objavljuje britanska organizacija koja
je specijalizovana za STEM (nauku/science, tehnologiju, masinstvo /engineering i
matematiku): (www.stem.org.uk/resources/community/collection/401587/gcse-
cyber-security).

mmm Publikacija The European Handbook for Teaching Privacy and Data Collection
at Schools (,Evropski priru¢nik za poducavanje privatnosti i prikupljanja podataka
u Skolama”), ¢iji su priredivaci Gonzalez Fuster G. i Kloza D., 2016), sadrzZi planove
lekcija prilagodene mladim i starijim ucenicima, malu povelju privatnosti i prava
u pogledu zastite podataka, pojmovnik i spisak resursa (http://arcades-project.eu/
images/pdf/arcades_teaching_handbook_final_EN.pdf).
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DIMENZIJA 10

POTROSACKA
SVEST

37 Da li su te stvari stvarno bolje

od ovih koje vec posedujem?

li sam samo obucen da budem
nezadovoljan onim Sto trenutno imam?”

Cak Palahnjuk
(Chuck Palahniuk)

‘0
°
9

WARNING!




d presudne vaznosti je da svaki pojedinac razume sva prava koja ima kao

potrosa¢ proizvoda i usluga. Obrazovanje potrosaca moze biti dvojako:

pobuduje se svest o pravima potrosaca; s druge strane, ljudi se u¢e da ta prava
i odgovornosti primenjuju u praksi vodedi racuna o tome da li ti proizvodi i usluge
koriste i/ili se negativno odrazavaju na prava drugih.

mmm [nternet se moze koristiti kao alat za pruzanje pomod¢i digitalnim gradanima
kako bi shvatili koje izbore imaju kao potrosaci u danasnjem drustvu, a moze se
koristiti i kao medij koji ¢e pomo¢i digitalnim gradanima da ostvare svoja prava.
Neke kampanje za obrazovanje potrosaca uspesno su koristile medije namenjene
siroj publici i internet danas moze pomodi i promovisati potrosacku svest velikom
globalnom brzinom.

mmm Sada, kada nova tehnologija omogucava potrosac¢ima da kupuju na osnovu
prepoznavanja lica ili preko ugradenih cipova ili e-tetovaza, potrosaci moraju
nastaviti da budu oprezni.Vise od 60% Evropljana svakodnevno pristupa internetu,
a vise od dve trec¢ine korisnika interneta kupuje onlajn.3' Evropska komisija je
prikupila podatke kako bi informisala pojedince (i preduzeca) o kupovini robe i
usluga onlajn (https://ec.europa.eu/taxation_customs/individuals/ buying-goods-
services-online-personal-use_en).

mmm Drugi aspekt potrosacke svesti, ili bi mozda bilo ispravnije da to nazovemo
obrnutom stranom potrosacke svesti, jeste preduzetnistvo. Digitalni gradani se isto
tako ponasaju i kao preduzetnici jer aktivno prodaju proizvode i usluge digitalnim
gradanima u ulozi potrosaca. Ti onlajn preduzetnici koriste druStvene mreze da
bi plasirali svoju robu, koriste onlajn platforme da bi izneli svoju robu, sisteme
za digitalnu dostavu da bi isporucili svoju robu itd. Onlajn preduzetnici su danas
vise no ikad zainteresovani za prava i odgovornosti svojih korisnika/klijenata/
sledbenika jer se uklju¢uju u svet digitalne ekonomije koji odnedavno ureduje
Opsta uredba o zastiti podataka.

&

mmm Biti digitalni gradanin cesto znaci biti potrosa¢, bez aktivhog znanja o
tome S$ta to stvarno podrazumeva. Osnazivanje digitalnih potrosaca znaci
uspostavljanje okvira nacela i alata koji im omogucava da vode mudru, odrZivu i
inkluzivnu ekonomsku aktivnost. Obrazovanje potrosaca na tim nacelima i ucenje
korisc¢enju tih alata izuzetno je vazno za uspes$nu izgradnju njihove svesti i njihovo
ucestvovanje u ekonomiji, bila ona digitalna ili obi¢na.

mmm E-trgovina je nesumnjivo donela pozitivne stvari i koristi jer je kupovina
postala lak$a i pogodnija; medutim, transakcije koje se odvijaju u sklopu e-trgovine
nisu oslobodene rizika. Skorasnji trendovi ukazuju na to da sve vise dece kupuje
onlajn (Cesto preko naloga za kreditnu karticu roditelja) pre no $to navrSe 18
godina ili ¢ak pre nego $to po¢nu da obavljaju povremene poslove primerene

31 http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individu-
als.
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jednom uceniku. Video igrice i druge onlajn zabave za decu Cesto koriste novéane
pojmove kao vrednost u igri. Deca nisu uvek u stanju da shvate pravu vrednost
novca, u $ta se roditelji lako uvere kada vide $ta su kupila preko aplikacija. Briga da
deca,virtualizuju”novac opravdana je jer se to moze ekonomski odraziti na njihovu
budu¢nost.

mmm Kada nesto kupujemo onlajn, trebalo bi pre nego $to navedemo svoje privatne
podatke, da proverimo da li se na tulbaru pojavljuje simbol zaklju¢anog katanca.
To je znak da se vasa transakcija odvija bezbednom vezom. Pre no s$to pristupite
onlajn transakciji, proverite da li URL sadrzi ,https”; to ,s" oznacava ,bezbedno”
(secure) u protokolu za transfer hiperteksta i pruza autentifikaciju za taj veb-sajti s
njim povezane mreze, $to je zastita od posrednickih napada.

RAZVOJ LICNOSTI/ OBRAZOVNA VREDNOST /
GRADANSKA VREDNOST

mmm Digitalni gradani koji su stekli potrosac¢ko obrazovanje i odgovarajuce vestine
sposobni su da prihvate odrZivi koncept potrosnje koji je usredsreden na dobrobit
i bezbednost. Uspon ,gradanina potrosaca” nikako se ne moze prenebregnuti zato
$to pojedinac bira na osnovu etickih socijalnih, ekonomskih ili ekoloskih uverenja.
Norveski Univerzitet za primenjene nauke razvio je Smernice za obrazovanje
gradana potrosaca: https://eng.inn.no/project-sites/living-responsibly/focus-areas/
consumer-citizenship.

mmm Potrosacko gradanstvo je pocelo kao kanadski pojam koji se brzo prosirio
zahvaljujudi tome $to globalizacija stvara mnogobrojne mogucnosti i rizike, i oflajn
i onlajn. Obrazovanje za odrzivu potros$nju ima osnovne ishode ucenja koji se
mogu koristiti uporedo za digitalne gradane prema modelu ,leptir” Saveta Evrope:
vrednosti, stavovi, znanje i kriticko razumevanje. To moze voditi ka:

kritickoj svesti;
ekoloskoj odgovornosti;
socijalnoj odgovornosti;
akciji i u¢estvovanju;

VVvVVYVYY

globalnoj solidarnosti.

mmm Potro3acka svest, ukljucujudi onlajn preduzetnistvo, u vezi sa svim aspektima
proizvoda ili usluge moze pojacati poverenje potrosaca jer su potrosaci sposobni
da prave izbore koji odrazavaju to ste¢eno znanje.
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Slika 18: Potrosacka svest — Osnovne kompetencije digitalnog gradanstva.

Vrednosti

Demokratija i pravda,
ljudsko dostojanstvo i prava

Stavovi

Odgovornost
i postovanje

Ucenje analitickog i kritickog
misljenja, reSavanje sukoba,
saradnja

Vestine

Znanje i kriticko
razumevanje sveta

Znanje i kriticko
razumevanje
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Potrosaci bi trebalo da budu svesni da onlajn kupovina zahteva dodatne
mere bezbednosti, ne samo da bi se sacuvali finansijski podaci ve¢ i da bi
identitet i izbor potrosaca ostali privatna stvar.

Svi tehnoloski uredaji i oprema bi trebalo da budu savremeni i da imaju
najnovija bezbednosna podesavanja, a potrosaci ne treba da smetnu
s uma da se ¢esto nakon azuriranja na veb-sajtu ili platformi njihova
podesavanja vracaju u prvobitni polozaj.

Kada je rec¢ o onlajn kupovini, razmotrite mogucnost da koristite posebnu
kreditnu karticu koja bi bila namenjena iskljucivo onlajn kupovini da biste
tako lako mogli da je nadzirete.

Proverite da li su Sifrovana sva checkout podrucja.

Koristite ugledne veb-sajtove i budite sumnji¢avi prema ponudama koje
mogu delovati isuvie dobro da bi bile istinite.

Pazljivo procitajte sva potrosacka prava pre kupovine: da li veb-sajt nudi
refundanciju novca, imate li garanciju da ¢e vam novac biti vracen ili
postoji neki drugi metod koji se koristi kod reklamacija?

Budite svesni da postoje onlajn biznis modeli koji vas primoravaju da
indirektno platite sadrzaj/uslugu koju koristite, a zauzvrat vam ne daju
nikakvu zastitu ni prava koja biste morali da imate kao potrosac (kada
placate sadrzaj/uslugu). Primeri se odnose na razmenu vasih podataka,
izlozenost reklamiranju ili ¢ak ,rudarenje” kriptovaluta preko vaseg veb-
pretrazivaca dok vi trazite odredeni sadrzaj. Nista od toga nije lose” samo
po sebi, ali se mora uspostaviti odredena ravnoteza kako ne biste bili
izloZeni preteranim kolicinama reklama.

Onlajn preduzetnici trebalo bi da ponude uslove koji su lako razumljivi
korisnicima, kao i odgovarajuce izborne opcije.

= IDEJE ZA RAD U UCIONICI

mmm Neka ucenici izaberu jednu sluZbu za platne usluge, kao $to je PayPal ili Stripe.
Pozovite ih da pazljivo procitaju uslove navedene na tim platformama kako bi
utvrdili troskove transakcija i kako bi shvatili sve ostale relevantne informacije koje
korisnici bi trebalo da znaju — pre nego $to pristupe kupovini!

mmm Planirajte zajedno sa ucenicima izradu veb-sajta za e-trgovinu (za prodaju
skolskih proizvoda, na primer) ili nastavite rad na ve¢ postojecim inicijativama te
vrste u okviru skole. Proucite strukturu dobrog veb-sajta namenjenog e-trgovini.
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mmm Neka se ucenici podele na grupe od po dvoje ili troje i procitaju Povelju
Evropske unije o osnovnim pravima (http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:C:2010:083:0389:0403:en:PDF). Da li taj dokument sadrzi
prava i odgovornosti potrosaca? Da li bi se dokument mogao redigovati tako da
sadrzi vise pojmova koji bi se odnosili na buduce digitalno okruzenje?

mmm Neka ucenici ispitaju nekoliko veb-sajtova namenjenih onlajn prodaji. Koji se
proizvodi najvise prodaju? Koje vrste garancija za refundaciju postoje? Da li sajt
namenjen onlajn kupovini ima distributivne kanale Sirom sveta? Da li globalna
distribucija uti¢e na najprodavanije proizvode?

mmm Organizujte uporedni istrazivacki projekat o onlajn preduzetnistvu, gde
ucenici mogu da odaberu nekoliko preduzetnika sa Jutjuba, Instagrama ili drugih
odgovarajucih mreza i istrazuju ih. Zamolite u¢enike da identifikuju robu i usluge
koje taj preduzetnik nudi, metode isporuke, uslove isporuke i sve ostale vidove
zastite koji postoje u sklopu zastite potrosaca.

2

e

mmm Kada se odlucite za onlajn kupovinu, saznajte nesto o prodavcu. eBay, na
primer, omogucava da dobavljaci grade svoju poslovnu reputaciju na osnovu
poslovnog dosijea i povratnih informacija od klijenata.

mmm [straZite istoriju kompanije ,Amazon” i utvrdite kako je ona osnovana i kako
nastavlja da prosperira. Zamolite ucenike da pripreme diskusiju o tome da li je
»~Amazon” doneo odredenu korist potrosac¢ima, prodavcima i zajednicama.

mmm Postarajte se da zaista kontrolisete svoje licne podatke i pozovite se na Opstu
uredbu o zastiti podataka da biste sve to bolje shvatili. Obratite paznju na polja
koja se odnose na mogu¢nost koja se pruza prodavcu da sa¢uva vase podatke ili da
vam se obrati u marketinske svrhe.

mmm Ako imate bilo kakvih sumnji u pogledu ozbiljnosti nekog veb-sajt, nemojte
oklevati da se upustite u onlajn istrazivanje i da potrazite svedo¢enja drugih
korisnika, recenzije ili tuda iskustva.

mmm |strazivacki projekat — Pozovite ucenike da odaberu svoj omiljeni primer
tehnoloskog uredaja, kao $to je, recimo, smartfon, tablet, racunar ili konzola za
igrice. Neka istraze lanac proizvodnje tog elektronskog uredaja: ima li bilo kakvih
nelegalnosti, radnika mladih od dozvoljenog uzrasta itd.? Da li su potrosaci svesni
istorijata svih sastavnih delova koji ¢ine njihov tehnoloski uredaj? Zasto jesu ili
zasto nisu?

mmm Kada nudite onlajn proizvodeili usluge, sacinite spisak stavki savesne procene
(due diligence sheet) prava i odgovornosti potrosaca. Potom se postarajte da va$
preduzetnicki poduhvat ni¢im ne ugrozi ta prava i odgovornosti.
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mmm Savet Evrope je materijal relevantan za ovaj Cinjeni¢ni pregled objavio u
publikaciji Internet literacy handbook; pogledajte ILH Fact sheet 13, ,Shopping
online”i Fact sheet 9,,Privacy and privacy settings".

mmm Direktiva Evropske komisije o pravima potrosaca: http://ec.europa.eu/
consumers/consumer_rights/rights-contracts/directive/index_en.htm.

mmm Evropska komisija o bezbednosti potrosaca: http://ec.europa.eu/consumers/
consumers_safety/index_en.htm.

mmm Plan Evropske komisije za preduzetni$tvo 2020: https://ec.europa.eu/growth/
smes/promoting-entrepreneurship/action-plan_en.

mmm Evropska komisija: Erasmus for Young Entrepreneurs (Erazmus za mlade
preduzetnike):  http://ec.europa.eu/growth/smes/promoting-entrepreneurship/
support/erasmus-young-entrepreneurs_en.

mmm Podrska Evropskog parlamenta socijalnim preduzetnicima: www.europarl.
europa.eu/thinktank/en/document.html?reference=EPRS_BRI(2017)599346.

mmm TrustArc je nezavisna, neprofitna globalna inicijativa koja ima za cilj izgradnju
poverenja i pouzdanja u onlajn transakcije: www.trustarc.com.

mmm Za viSe informacija o Opstoj uredbi o zastiti potrosaca vidi: www.eugdpr.org/.

mmm ,Citizens, consumers and the citizen-consumer: articulating the citizen
interest in media and communications regulation” (Gradani, potro3aci i gradanin
potrosac: artikulisanje interesa gradana u regulativama medija i komunikacija),
Livingstone S., Lunt P. i Miller L., Sage publications (http://journals.sagepub.com/
doi/abs/10.1177/1750481307071985).

mmm Prakti¢ni vodi¢ kako da prestanete da dobijate oglase, spamove i obavestenjai
da preuzmete kontrolu nad svojim aktivnostima na internetu: https://blog.cleanfox.
io/tips-en/stop-newsletters-spam-advertising-sms-and-other-notifications/.

mmm Za bezbedniju kupovinu nainternetu - izDanske 17 vaznih saveta za kupovinu
na internetu, bezbedne sajtove, izbegavanje prevara, $to je sve korisno u ucionici
i u sopstvenom domu, u samostalnom radu: https://heimdalsecurity.com/blog/
online-shopping-security-tips/.

mmm Do not track (Nemojte mi ulaziti u trag): interaktivna dokumentarna serija
o pracenju po tragu koji ostavljamo na internetu i o ekonomiji interneta: https://
donottrack-doc.com/en/intro/.

mmm Play without being played — The second adventure of the Three Little Pigs in
cyberspace (,Igrajte se ali tako da se niko ne poigrava s vama - Druge avanture tri
praseta u kibernetickom prostoru”); igra namenjena poducavanju mlade publike
o tome koliko reklame mogu da ih dovedu u zabludu i zlostavljaju na internetu.
Igru je kreirao kanadski MIL centar Habilomedia: https://mediasmarts.ca/sites/
mediasmarts/files/games/cybersense_nonsense/cybersense/start.html.
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Pojmovnik

Priru¢niku.Gde god jeto primereno, tiizrazise stavljajuiu kontekst obrazovanja

za digitalno gradanstvo (digital citizenship education — DCE) i posebno se
osvetljavaju kontroverzna pitanja i izazovi koje bi trebalo da razmotre nastavnici/
korisnici. Reci ispisane kurzivom upucuju itaoca na srodne i komplementarne
pojmove i ukazuju na odgovarajuce ¢injeni¢ne preglede.

UOvom pojmovniku definisu se i objasnjavaju kljucni izrazi koji se koriste u

Dostupnost, pristup (Dostupno, pristup)

mmm Sposobnost pojedinca i organizacije da se povezu preko interneta koristedi
najrazlicitije uredaje (kompjutere, tablete ili telefone, na primer) i sve vrste usluga
(kao to suimejliaplikacije). Za DCE dostupnost je preduslov digitalnog gradanstva
jer je internet postao presudno vazan resurs, vitalan za sve vrste onlajn i oflajn
aktivnosti.

Vidi takode: Nalog.

Cinjenicni pregled br. 1 ,Pristup i ukljucenost”.

Nalog (Account)

mmm Internet nalog otvara se pomocu korisnickog imena i lozinke. On poprima
ulogu klju¢a za mnoge onlajn alate i usluge. Omogucava korisniku da se
autentifikuje i ovlasti za pristup i koris¢enje onlajn usluga. Za DCE on otvara pitanja
privatnosti i podesavanja u cilju bezbednosti.

Vidi takode: Pristup, Privatnost.

Cinjeni¢ni pregled br. Cinjeni¢ni pregled br. 9 ,Privatnost i bezbednost”.

Antivirusni program

mmm Kompjuterski program koji pokusava da identifikuje, izoluje, onemogucdi
i eliminise kompjuterske viruse i drugi zlonamerni softver. Za DCE, antivirusni
program je vazan zbog onlajn bezbednosti i zbog toga $to bi nepostojanje zastite
moglo dovesti do krade identiteta, povreda bezbednosti ili drugih pitanja koja se
neposredno odrazavaju na onlajn dobrobit.

Vidi takode: Privatnost; Zlonamerni programi; Viralnost.

Cinjenicni pregled br. 9 ,Privatnost i bezbednost”.

Aplikacija (Aplikacije)

mmm Aplikacija je izvorno definisana kao ,interaktivni program kome se moze
pristupiti preko veb-¢itaca (browser) da bi se prenela informacija” Kako se
mobilni telefon do te mere preobrazio da je postao mini kompjuter s pristupom
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internetu, aplikacije su postale popularni softverski programi koji znatno
prosiruju mogucnosti telefona jer osposobljavaju korisnike da preko telefona
obave mnostvo svakodnevnih Zivotnih zadataka, od zabave (putovanje, hrana,
igre i socijalno umrezavanje), do prikupljanja informacija (vesti, mape ili masovni
otvoreni onlajn kursevi -MOOC). Za DCE, ovladavanje ,kulturom aplikacija”i njenim
sveprozimajucim ekosistemom izuzetno je vazno za osnazivanje gradana, posebno
mladih ljudi i osoba sa invaliditetom, zato $to je povezivanje putem mobilnog
telefona promenilo nacin na koji ljudi komuniciraju, razmenjuju informacije i uce iz
biblioteka i zbirki materijala koje su dostupne onlajn.

Vidi takode: Cita&; Uslovi koris¢enja.

Cinjenicni pregled br. 2 ,Ucenje i kreativnost”; Br. 10 ,Potrosacka svest”.

Vestacka inteligencija (Artificial intelligence - Al)

mmm [T disciplina koja istraZzuje teorije i tehnike neophodne za konstruisanje i
kreiranje digitalnog okruzenja i softvera. Ona, na primer, proizvodi virtuelne ,licne
asistente” koji su tako koncipirani da imitiraju ljudsko ponasanje. Korisnici obi¢no
stupaju u interakciju sa Al preko niza usmeno postavljenih ili pismenih pitanja na
koja sistem odgovara. Tehnologija Al moze se nadi i u digitalnim igrama, robotici,
uredajima koji imaju ulogu pomocnika vozaca i u svim sistemima koji treba
da pristupe velikim koli¢inama podataka da bi se mogle doneti odluke. Za DCE,
pracenje razvoja Al veoma je vazno jer otvara pitanje koris¢enja li¢nih/privatnih
podataka i pitanja gradanstva koja su povezana s privatnosc¢u, dostojanstvom,
dobrobiti, politikom i javnim prostorom.

Vidi takode: Prosirena stvarnost; Big data; Robot.

Cinjeni¢ni pregled br. 6 ,E-prisustvo i komunikacije”.

Prosirena stvarnost (Augmented reality - AR)

mmm Tehnologija koja preko korisnikovog videnja nec¢ega u realnom svetu stavlja
kompjuterski generisanu sliku, stvarajudi na taj nacin interaktivno iskustvo. To se
moze uraditi pomocu mobilnog telefona u specijalnom okviru nalik na kutiju ili
pomocu posebnog uredaja. Na taj nacin se predmeti iz stvarnog sveta ,prosiruju”
kompjuterski generisanim informacijama koje mogu obuhvatiti vizuelne ili
zvucne informacije, cak i pokret ili miris. AR nam moze pomodi da istrazivanjem
ustanovimo, na primer, kako su danasnje rusevine izgledale u proslosti ili da vidimo
kako bi stvari mogle izgledati u buduc¢nosti, na primer, nove transportne rute u
nekom gradu.

Vidi takode: Aplikacije; Vestacka inteligencija (Al); Big data; Video-igra; Virtuelna
stvarnost (VR).

Cinjeni¢ni pregled br. 6 ,E-prisustvo i komunikacije”.
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Big data

mmm Veoma obimni i slozeni skupovi podataka na koje se mogu primeniti razlicite
statisticke vrste analiza (radi profilisanja ljudi, radi predvidanja ponasanja ili radi
analize ucenja). Da bi se uopste mogao sagledati neki smisao u tako ogromnim
kolicinama podataka, ti podaci se €esto razbijaju tehnologijom ,pet V”: Volume
(obim podataka), Variety (raznovrsnost), Velocity (brzina), Veracity (istinitost) i Value
(vrednost). Za DCE izazovi i kontroverze odnose se na integritet podataka, njihovu
razmenu, prenos i zastitu privatnosti.

Vidi takode: Blokcejn tehnologija; Podaci; Privatnost; Profilisanje.

Cinjeni¢ni pregled br. 9 ,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.

Blokéejn tehnologija (Blockchain technology)

mmm Nacin da se arhiviraju podaci preko spiska zapisa koje nazivamo ,blokovi”. Ti
blokovi se vezuju jedan za drugi i tako stvaraju ,lanac” koji se moze distribuirati
preko mreze ili izmedu dva racunara. Blokovi sadrze kriptografske podatke koji su
snazno zastic¢eni i stoga se ta tehnologija smatra jednim od najbezbednijih sistema
za Cuvanje podataka. To je ista tehnologija koja se koristi za stvaranje digitalne
valute ,bitkoin”.

Vidi takode: Big data; Podaci; Privatnost.

Cinjenicni pregled br. 9 ,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.

Internet pretrazivac (Browser)

mmm Softver koji se koristi za navigaciju po mrezi. Korisnici mogu da pristupe
sajtovima tako Sto c¢e udi u odgovarajuci URL (jedinstvenu tekstualnu vezu koja
nas preusmerava na odredeni veb-sajt) ili tako Sto ce pritisnuti dobijene linkove,
na primer, preko pretrazivaca. Vecina Internet pretrazivaca nudi funkcije kao
sto su filtriranje po godinama, istorijat sajtova koje smo posetili ili biblioteka sa
spiskovima omiljenih adresa.

Vidi takode: Dostupnost; Aplikacije; Pretrazivac; Digitalni otisak.

Cinjenicni pregled br. 1 ,Pristup i uklju¢enost”; br. 9 ,Privatnost i bezbednost”.

BYOD (Bring your own device - Donesi svoj uredaj)

mmm Odnosi se na poslovnu politiku kojom se zaposlenima, nastavnicima ili
ucenicima dopusta da donesu svoje uredaje (laptopove, tablete ili smartfone) na
radno mesto ili u uc¢ionicu. Za DCE takav metod moze biti koristan za prosirenje
pristupa i poboljsanje nacina na koji se koristi nastavni materijal, ali to istovremeno
otvara i pitanja jednakosti, ukljucenosti i bezbednosti (zlo¢udni softveri, virusi).

Vidi takode: Dostupno, pristup; Anti-virus; Aplikacije.

Cinjenicni pregled br. 1 ,Pristup i ukljucenost”.
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Pricaonica (Chat room)

mmm Svaki oblik vodenja konferencijskih razgovora onlajn, pocev od zivog
¢askanja u realnom vremenu sa drugim poznatim ili nepoznatim korisnicima
(onlajn forumi), sto se razlikuje od slanja instant poruka koje su karakteristi¢ne za
direktnu komunikaciju izmedu dva lica. Pri¢aonice se ponajvise koriste za razmenu
informacija i sve se vise primenuju u u¢ionicama i u onlajn nastavhom okruzenju.

Vidi takode: Aplikacije; VoIP (Prenos glasa preko internet protokola). Cinjenicni pregled
br. 2 ,Ucenje i kreativnost’.

Racunarstvo u oblaku (Cloud computing)

mmm [T model koji omogucuje da umrezeni elementi (uredaji, serveri, platforme
za pruzanje usluga, repozitorijumi itd.) budu nevidljivo medusobno povezani. To
omogucava korisnicima da pristupe njihovim onlajn uslugama (kao $to su imejl,
radne usluge, muzika, repozitorijumi podataka ili filmovi) sa svakog uredaja koji je
povezan nainternet, bezneposrednog preuzimanja. Za DCE, tu se javljaju kontroverze
u pogledu uslova bezbednosti i zastite privatnosti zato Sto svaki provajder usluga
moze pristupiti podacima u svakom trenutku i moze ih ostetiti slucajno ili namerno
ili ih razmeniti sa tre¢im licima. Takode postoje pitanja koja se ti¢u pravnog vlasnistva
podataka, kao i odredene nedoumice u vezi s privatnos¢u i poverljivos¢u, posebno
ako se ima na umu bududi potencijal razvoja li¢nih asistenata na bazi vestacke
inteligencije.

Vidi takode: Dostupno, pristup; Al; Blokcejn tehnologija; Podaci; Privatnost.

Cinjenic’ni pregled br. 2 ,Ucenje i kreativnost”; br. 10 ,,Potrosacka svest”.

Potrosacka svest (Consumer awareness)

mmm Korisnici bi trebalo da razumeju sva prava i odgovornosti koje imaju kao
potrosaci onlajn proizvoda i usluga; to nazivamo potrosackom svescu. Ta prava
su vedinom saZeta u ,uslovima koris¢enja”. Za DCE, potroSacka svest podrazumeva
pitanja koja se ticu povreda prava drugih, a obuhvataju i sve ono $to se odnosi na
pravne i od uzrasta zavisne nacine razumevanja svih aspekata ,uslova koris¢enja”

Vidi takode: Uslovi koriscenja.

Cinjeni¢ni pregled br. 10 ,Potrosacka svest”.

Kolacic (Cookie)

mmm Sic¢usni dokument koji se ¢uva u kompjuteru korisnika konstruisan tako da
sadrzi sasvim skromnu koli¢inu podataka karakteristi¢nih za odredenog korisnika
radi upravljanja veb-sajtom. Kad god korisnik ponovo pristupi tom veb-sajtu,
kolacic se vraca na server na kome se taj veb-sajt ¢uva. Kolaci¢ za pracenje moze da
se ubaci u reklamni materijal koji stize sa sajta nekog treceg lica i moze se koristiti
za prijavljivanje istorijata korisnikovog pretrazivanja i utiranje puta za ciljane i
prilagodene oglase. Ako se odbiju kolacici, onemogucava se koris¢enje nekih veb-
sajtova. Za DCE, ovde se javljaju kontroverze u vezi s moguc¢nosc¢u da se osposobe
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ili onesposobe/izbrisu kolacici. Kolaci¢i se mogu shvatiti i kao nasrtaj na privatnost
jer omogucava da se profilise korisnik i bez njegovog znanja. Potrebno je kriticko
misljenje da bi se izbegla propaganda koja je omogucena preko kolaci¢a i da bi se
izbegla neeticka trgovacka praksa.

Vidi takode: Dostupno, pristup; Podaci; Privatnost.

Cinjeni¢ni pregled br. 9,,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.

Digitalno nasilje (Cyberbullying)

mmm Tezak oblik maltretiranja/zlostavljanja pomocu elektronskih alata i usluga. To
moze obuhvatiti upucivanje pretniji, Sirenje glasina, seksualnih opaski, pra¢enje na
internetu i govor mrznje. Posledice mogu biti teske za Zrtve (npr. izazivanje straha,
ljutnje, depresije, niskog stepena samopostovanja). Za DCE, digitalno nasilje se
odnosi na Stetni onlajn sadrzaj i ponasanje, kao i na pitanja u vezi sa odsustvom
empatije i rizikom po slobodu izrazavanja (paralisuci efekat ili efekat zamrzavanja -
chilling effect) i dobrobit.

Vidi takode: E-reputacija; Krada identiteta; Dobrobit.

Cinjeni¢ni pregled br. 4 ,Etika i empatija”.

Kiberneticka bezbednost, bezbednost na internetu (Cyber security)

mmm ZaStita kompjutera od krade ili ostecenja hardvera, softvera i sadrzaja. To
takode obuhvata zastitu od remecenja usluga namernim ili slu¢ajnim sredstvima
(piraterije ili hakovanje). Za DCE, ,pecanje” (phishing), spamovanje, virusi i zlocudni
softver spadaju u bezbednosne rizike i izazove. Sustinski je vazno poznavati te
izazove i zastitna sredstva koja gradani imaju na raspolaganju da bi kontrolisali svoj
hardver i svoje podatke.

Vidi takode: Dostupnost, pristup; Dobrobit; Privatnost; Bezbednost.

Cinjeni¢ni pregled br. 9 ,Privatnost i bezbednost”.

Podaci (Data)

mmm Podacipruzajunajboljiopisstvarnogzivotanekoglicakrozdigitalnutransformaciju.
Kada je re¢ o osetljivim licnim informacijama (sensitive personal information — SPI), ti
opisi se mogu koristiti samostalno ili u kombinaciji s drugim informacijama kako bi se
klasifikovao i locirao gradanin (ime, jedinstveni mati¢ni broj gradana, datum i mesto
rodenja, biometrijski podaciitd.) i kako bi se taj gradanin identifikovao u svom kontekstu
pomocu povezanih tragova (medicinski, obrazovni, finansijski izvori ili izvori u vezi sa
zaposljavanjem). Za DCE, kontroverze mogu biti vezane za nacin na koji podatke koriste
treca lica, bilo da je re¢ o komercijalnom koriSé¢enju (trziste za prikupljanje i prodaju
podataka) ili o kriminalnom koris¢enju (krada podataka za nezakonite svrhe). To moze
voditi u povrede bezbednosti i privatnosti.

Vidi takode: Big data; Blokcejn tehnologija; Privatnost; Profilisanje.

Cinjeni¢ni pregled br. 9,,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.
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Digitalna detoksikacija (Digital detox)

mmm Vreme tokom koga se korisnik uzdrzava od upotrebe elektronskih uredaja
(laptopovi, smartfoni, tableti itd.). To se predstavlja kao mogucnost za smanjenje stresa
i za usredsredivanje na socijalnu interakciju u fizickom svetu. Za DCE, to je mogucénost
da se obrati paznja na gradansko ucestvovanje u stvarnom zivotu i na jacanje prirodne
dobrobiti, uz istovremeno osnazivanje privatnosti i razlike izmedu rada i dokolice.

Vidi takode: Kolacic¢i; Privatnost; Dobrobit.

Cinjeni¢ni pregled br. 5 ,Zdravlje i dobrobit”.

Digitalni jaz (Digital divide)

mmm Ekonomski, socijalni i kulturni jaz koji se odnosi na pristup i koris¢enje IT. To
moze dovesti do nejednakosti izmedu pojedinaca i izmedu zemalja. Za DCE, ovde
se otvaraju pitanja u vezi sa uklju¢enoscu i socijalnom pravdom, kao i pitanja
koja se odnose na ucenje i znanje. Usled toga se gradanstvo moze raslojiti na dva
sloja odnosno ili dve klase gradanstva, Sto ce se trajno odraziti na ucestvovanje i
na dobrobit u demokratijama. Povezano je s nemogucénoscu gradana da pristupe
digitalnoj tehnologiji ili da je koriste, na primer zato $to nisu ovladali tom vestinom.

Vidi takode: Dostupnost, pristup; Dobrobit.

Cinjenicni pregled br. 1 ,Pristup i ukljucenost”.

Digitalni otisak/tragovi (Digital footprint)

mmm Jedinstveni set digitalnih aktivnosti svakog gradanina koji se moze slediti
(objave ili placanja na primer), koji on ostavlja na internetu. Digitalne aktivnosti
se dele na dve kategorije: pasivne (ili nedobrovoljne) i aktivne (ili dobrovoljne).
U prvu kategoriju spadaju podaci koji se prikupljaju bez znanja gradanina, dok u
drugu kategoriju spadaju podaci koje on dobrovoljno daje za razmenu i interakciju
s drugima onlajn. Za DCE, tu se otvaraju pitanja privatnosti, pracenja i bezbednosti.

Vidi takode: Cita¢; Privatnost; Bezbednost; Tragovi.

Cinjenicni pregled br. 9 ,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.

Digitalni identitet (Digital identity)

mmm [Informacije o nekom licu, organizaciji ili uredaju koji su entiteti u stvarnom
zZivotu. To omogucava proces autentifikacije korisnika koji stupa u onlajn interakciju.
Digitalni identitet obezbeduje automatski pristup drugim kompjuterima i olak3ava
posredovane odnose. On oznacava odredene aspekte identiteta li¢nosti iz stvarnog
Zivota i obuhvata ¢itav niz podataka koji se generisu kroz onlajn akcije i istorijat tog
lica (bilo da je re¢ o kupovini, navigaciji ili umrezavanju). Za DCE, tu se otvaraju pitanja
u vezi sa upravljanjem takvim tragovima i onlajn aktivnostima kako bi se osiguralo
poverenje i dobrobit i kako bi se sprecilo nepotrebno razotkrivanje informacija.

Vidi takode: Kolacic; Podaci; E-prisustvo; Netizen.

Cinjenicni pregled br. 9 ,Privatnost i bezbednost”.
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Dron (Drone)

mmm Bespilotna letelica koja moze imati odredenu samostalnost i njome moze
upravljati kompjuter. Dronovi su izvorno koris¢eni u vojnom kontekstu, ali su sada
Siroko dostupni za civilnu upotrebu.

Vidi takode: Robot.

Cinjeni¢ni pregled br. 2 ,Ucenje i kreativnost”.

Emotikoni (Emoticons)

mmm Slicice na kojima su prikazana raspolozZenja ili izrazi lica korisnika u vidu
ikonica. Mogu sluziti da prenesu emocije i da obezbede oblik komunikacije koji
inace moze dovesti do nesporazuma (3ale, Stosovi ili neslane sale ili podmetanja,
na primer) u nedostatku vizuelnih nacina da se procita neciji izraz lica. Za DCE, to je
integralni deo kompetencija koje su neophodne da bi se iskazala empatija i da bi
se sprecili sukobi i digitalno nasilje.

Vidi takode: Digitalno nasilje; Empatija.
Cinjenicni pregled br. 4 ,Etika i empatija”; br. 5 ,Zdravlje i dobrobit”.

Empatija (Empathy)

mmm Sposobnost da razumemo ili osetimo $ta oseca druga osoba, tako sto cemo
se staviti u njihov polozaj. Tu se takode radi o tome da se indirektno prozivi tude
iskustvo, za Sta je potrebna vestina i kompetencija onlajn jer postoje rizici od
nesporazuma koji bi mogao nastupiti usled nedostatka direktnog kontakta, licem
u lice. Za DCE, tu se otvaraju pitanja u vezi sa omogucavanjem interpersonalne
komunikacije i anonimnosti, kao i u vezi s preprekama na putu onlajn odnosa koje
se javljaju u vidu kibernetickog zlostavljanja ili trolovanja.

Vidi Digitalno nasilje; Emotikoni; Ucestvovanje; Dobrobit.

Cinjeni¢ni pregled br. 4 ,Etika i empatija”; br. 5 ,Zdravlje i blagostanje”.

E-prisustvo (e-Presence)

mmm Prvobitno, e-prisustvo je bilo marketinski alat za licno brendiranje i
kombinovani proces privlacenja internet prometa i stvaranja trajne pozitivne
slike o sebi na internetu. To podrazumeva poznavanje mogucnosti optimizacije
pretrazivaca, e-reputacije, koris¢enja drustvenih mreza itd. E-prisustvo se kao
pojam prosirilo tako da sada obuhvata i licne i interpersonalne osobine koje
usmeravaju digitalni identitet, kao i socijalne i kognitivhe kompetencije potrebne
da se to uradi.

Vidi takode: Digitalni identitet; E-reputacija; Empatija ; Netizen; UCestvovanje.

Cinjenic¢ni pregled br. 3 ,Mediji i informaciona pismenost”; br. 6 ,E-prisustvo i
komunikacije”.
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E-reputacija (e-Reputation)

mmm Predstava koju korisnici interneta imaju o necijoj licnosti, brendu ili kompaniji.
Re¢ je o strategiji marketinSkog uticaja koja omogucava da se dobiju lajkovi i
preporuke i povecava ugled veb-sajta nekog entiteta i onlajn usluge koju on pruza.
Za DCE, kontroverze postoje u vezi s rizicima od manipulacije predstavom o nekoj
licnosti ili brendu i nisu povezane s monetarizacijom necijeg onlajn prisustva.

Vidi takode: Kolacici; Podaci; Krade identiteta; E-prisustvo; Selfi.

Cinjeni¢ni pregled br. 3 ,Mediji i informaciona pismenost”; br. 6 ,E-prisustvo i
komunikacije”; br. 10,,Potrosacka svest’.

EuroDIG

mmm Evropska otvorena multiakterska platforma za razmenu misljenja o internetu i
nacinu na koji se njime upravlja. Tu platformu je 2008. godine uspostavilo nekoliko
organizacija, vladinih predstavnika i eksperata; ona se zalaZe za jacanje dijaloga i
saradnje sa internet zajednicom u vezi s javhom sektorskom politikom za internet.

Lazne vesti (Fake news)

mmm Vrsta hotimi¢nih dezinformacija kojima je cilj dovodenje onlajn korisnika u
zabludu. Te dezinformacije se $ire tradicionalnim medijima i onlajn drustvenim
mrezama. Pritom postoji Zelja da se nanese trgovinska, finansijska ili politicka
Steta ciljanom licu ili entitetu. U onlajn prostoru lazne vesti se koriste za jacanje
monetarizacije (pomocu naslova koji deluju kao mamac (clickbait), prihoda od
klikova, oglasavanja prihoda). Za DCE, tu se javljaju kontroverze u vezi s pitanjima
kvaliteta informacija, manipulisanje javnim mnjenjem, upadom u javni prostor i
integritetom izbora. Da bismo se izborili s laznim vestima, potrebno je da imamo
kompetencije kritickog misljenja i provere ¢injenica i izvora. Time se naglasak
stavlja na pristup i na medijsku i informacionu pismenost.

Vidi takode: E-reputacija; Drustveni mediji; Virtuelna stvarnost.

Cinjenicni pregled br. 3 ,Mediji i informaciona pismenost”; br. 10 ,Potrosacka svest”.

Strah da ce se nesto propustiti (FOMO - fear of missing out)

mmm FOMO je skradenica za strah da ¢e se nesto propustiti na internetu.

Geolokalizacija (Geolocalisation)

mmm |dentifikacija geografske lokacije nekog predmeta, uredaja ili lica u stvarnom
Zivotu. To je tesno povezano s koris¢enjem sistema za pozicioniranje (kao GPS ili
radar). Za DCE, tu se javljaju kontroverze u vezi s nepotrebnim nadzorom gradana i
u vezi s krSenjem privatnosti i bezbednosti, ali geolokalizacija moZe takode pruziti
i neke vrlo zanimljive moguénosti u domenu obrazovanja, kulture ili turizma.

Vidi takode: Aplikacije; Pricaonica; Podaci; Privatnost; Bezbednost.

Cinjeni¢ni pregled br. 2 ,Ucenje i kreativnost”; br. 9,,Privatnost i bezbednost”.
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Hakovanje (Hacking)

mmm Proces nastojanja da se probije odbrana i da se zloupotrebe slabosti
kompjuterskog sistema ili mreze. On moze biti motivisan mnogim razli¢itim
razlozima, kao $to su protest, profit, igra, Spijuniranje, prikupljanje obavestajnih
podataka, pa c¢ak i nacin da se proceni necija odbrana od potencijalnog
hakovanja. Za DCE, tu se javljaju izazovi u smislu poverenja i rizika (npr. probijanje
bezbednosnog sistema neke bolnice ili bankarskog sistema). Deci se hakovanje
moze protumaciti kao antisocijalno ponasanje koje moze dovesti do izopStenosti i
narusavanja dobrobiti onlajn.

Vidi takode: Dostupnost, pristup; Antivirus; Aplikacije; Podaci; Privatnost; Bezbednost;
Dobrobit.

Cinjeni¢ni pregled br. 2 ,,Uc¢enje i kreativnost”; br. 9 ,Privatnost i bezbednost”.

Hastag (Hashtag)

mmm Na jeziku drustvenih medija stavljanje tarabe (#) ispred reci znadi da ta rec
predstavlja temu razgovora, isto onako kao sto se stavlja etiketa ili oznaka na neki
predmet da bi se on kasnije lakse mogao pronaci. Vec¢ina drustvenih mreza ili veb-
sajtova dozvoljava korisnicima da pretrazuju sadrzaj skeniranjem hastagova. Za
DCE, hastagovanje je nacin da se identifikuju neke od najrelevantnijih tema koje su
trenutno posebno aktuelne na drustvenim mrezama.

Vidi takode: Drustveni mediji; Viralnost.

Cinjenicni pregled br. 6 ,E-prisustvo i komunikacije”; br. 7 ,Aktivno ucestvovanje”.

ICANN (Internet korporacija za dodeljena imena i brojeve - Internet Corporation
for Assigned Names and Numbers)

mmm Neprofitna korporacija sa sedistem u Kaliforniji koja je odgovorna za
omogucdavanje pristupa internetu jer se bavi adresama internet protokola (IP),
odobravanjem identifikatora protokola i generi¢ckim oznakama (gTLD) i oznakama
za zemlju (ccTLD) i nazivima domena najviseg nivoa. Za DCE, izazovi se odnose na
nezavisnost ICANN zato $to ona postaje celovit medunarodni entitet u sklopu UN i
bavi se integritetom IT usluga i slobodama na internetu.

Krada identiteta (Identity theft)

mmm Namerno kori¢enje li¢nih identifikacionih informacija nekog drugog lica
(kao $to su broj kreditne kartice, broj PIN ili Sifra). Identitet je ukraden ako se te
informacije iskoriste da bi se po¢inila pronevera ili kakvo drugo krivi¢no delo. Zrtva
moze i nehotice odati privatne informacije ili moze dobrovoljno pruziti nekome
svoje licne podatke zato $to je prevarenaiili,upecana”. Zrtva moze trpeti dugotrajne
posledice koje nanose Stetu njenom identitetu i ugledu. Za DCE, ovde se otvaraju
pitanja u vezi s povredom privatnosti, bezbednosti i dobrobiti onlajn.

Vidi takode: Kolacici; Digitalno nasilje; E-reputacija; Hakovanje; ,Pecanje” Cinjenicni
pregled br. 9 ,Privatnost i bezbednost’.

»Strana147



Upravljanje internetom (Internet governance)

mmm Vlade, privatni sektor i civilno drustvo u ulogama koje obavljaju razvijaju i
primenjuju zajednic¢ka nacela, norme, pravila, procedure odlucivanja i programa
koji oblikuju evoluciju i primenu interneta.

Vidi takode: ICANN; Internet gradana; Forum za upravljanje internetom; ISOC.
Cinjeniéni pregled br. 7 ,Aktivno ulestvovanje”; br. 8 ,Prava i odgovornosti’.

Forum za upravljanje internetom (Internet Governance Forum)

mmm Multiakterski entitet za politicki dijalog o pitanjima koja se odnose na
upravljanje internetom. Forum okuplja sve zainteresovane aktere (vlade, privatni
sektor, civilno drustvo, tehni¢ku zajednicu, nau¢ne krugove) na ravnopravnoj
osnovi i kroz otvoreni i inkluzivni proces oblikovanja odluka.

Vidi takode: ICANN; Upravljanje internetom; Internet gradana; ISOC.

Cinjenic’ni pregled br. 7 ,Aktivno ulestvovanje”; br. 8 ,Prava i odgovornosti’.

Internet gradana (Internet of citizens)

mmm Preporuka Saveta Evrope koja promovise ljudsku i kulturnu dimenziju
interneta i koja je komplementarna internetu stvari. To je novi pojam koji poziva na
to da se internetu pristupa tako $to ¢e u sredistu paznje uvek biti covek, i posebno
da se osnazi svako ko koristi internet i oslanja se na njega u svojim svakodnevnim
aktivnostima.

Vidi takode: Upravljanje internetom, Internet stvari.

Cinjeni¢ni pregled br. 7 ,Aktivno ucestvovanje”.

Internet stvari (Internet of things)

mmm Mreza fizickih uredaja, senzora, petlji, vozila i aparata koji se zasnivaju na
elektronici i medusobno su povezani preko IT mreza. Internet stvari ili internet
inteligentnih uredaja omogucava tim uredajima da medusobno razmenjuju
podatke i donose odluke bez ljudskog uceséa, preko postojece internet
infrastrukture. Inteligentne aplikacije primenjuju se u domovima, gradovima,
vozilima, elektromrezama itd. Za DCE, tu se otvaraju pitanja koja se odnose na
upravljanje podacima, privatnost i bezbednost i ukupnu aktivnost gradanstva, kao
i osnazivanje ¢oveka u odnosu na automatizovane uredaje.

Vidi takode: Podaci; Internet gradana; Robot.

Cinjeni¢ni pregled br. 9,,Privatnost i bezbednost”; br. 10 ,Potrosacka svest”.

I1SOC (Internet drustvo - Internet Society)

mmm Medunarodna nevladina organizacija za globalnu saradnju i koordinaciju za
internet i tehnologije i aplikacije koje funkcioni$u na osnovu interneta. Pojedince
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i organizacije koji su ¢lanovi ISOC vezuje zajednicki cilj: odrzanje funkcionalnosti i
globalnih razmera interneta.

Vidi takode: ICANN; Forum za upravljanje internetom.

Zlonamerni ili zZloéudni softver (Malware)

mmm Krovni termin koji obuhvata razli¢ite oblike Stetnog ili intruzivnog softvera,
kao Sto su virusi, crvi, trojanski konji, Spijunski softver i reklamni softver. Zlo¢udni
softver je konstruisan u zloj nameri da se preuzme kontrola nad korisnikovim
kompjuterom. Tako moze nastati mnogo ranjivih mesta i potrebna je kompetencija
da bi korisnik mogao da se zastiti od toga pomocu odgovarajuéeg softvera i
firewall-ova.

Vidi takode: Antivirus; Podaci; Tragovi.

Cinjeniéni pregled br. 9 ,Privatnost i bezbednost’.

Netizen

mmm Kombinacija redi internet”i i citizen”(gradanin), sto daje znacenje ,gradanin
neta”. Tako se opisuje ¢ovek koji je aktivno uklju¢en u onlajn zajednice i na internet
u celini. Izraz oznacava aktivho angazovanje na planu poboljsanja interneta kako
bi on postao intelektualni i socijalni resurs kako bi se poboljsale politicke strukture
koje ga okruzuju, posebno kada je re¢ o otvorenom pristupu, neutralnosti interneta
i slobodi govora.

Vidi takode: Digitalni identitet; E-prisustvo; UCestvovanje.

Cinjeniéni pregled br. 7 ,Aktivno ucestvovanje”; br. 8 ,Prava i odgovornosti’.

Nomofobija (Nomophobia)

mmm Covekov strah da ¢e mu biti onemogucen pristup mobilnom telefonu koji
funkcionise.

Ucestvovanije (Participation)

mmm Pravo nazdravu interakciju izmedu ljudi u onlajn zajednicama, preko veb-sajta
Vikipedije, blogova, igara i drustvenih medija. Za DCE, ucestvovanje je povezano
sa samoizrazavanjem, izgradnjom zajednice, angazovanjem na planu gradanstva,
uticajem i dobrobiti.

Vidi takode: Digitalni identitet; Empatija, E-prisustvo; Netizen; Drustvene mreZe.

Cinjeni¢ni pregled br. 4 ,Etika i empatija”; br. 7. ,Aktivno ucestvovanje”; br. 8 ,Prava i
odgovornosti”.

»Pecanje” (Phishing)

mmm Kombinacija reci,phreaking” (sleng za hakovanje telekomunikacija) i, fishing”
(pecanje) kako bi se docarala predstava o privlacenju Zrtve pomo¢u mamca. To je

»Strana149



pokusaj da se pribave osetljive licne informacije (SPI), tako Sto se prevarant pretvara
da je pouzdan entitet (banka, prijatelj, drustvena mreza). Svrha cele operacije jeste
da se korisnik usmeri na lazne veb-sajtove koji mogu da mu prenesu zlo¢udni
softver ili da se njegovi SP! iskoriste za druge ilegalne svrhe.

Vidi takode: Antivirus; Kiberneticka bezbednost; Zlocudni/zlonamerni softveri; Zastita.

Cinjeni¢ni pregled br. 3 ,Medijska i informaciona pismenost”; br. 9 ,Privatnost i
bezbednost”: br. 10 ,Potrosacka svest”

Phubbing (,Ignorisanje pomoc¢u mobilnog telefona”)

mmm Kombinacija reci,phone” (telefon) i ,snubbing” (ignorisanje) kada se u licnom,
neposrednom kontaktu gledanjem u mobilni telefon odbija socijalna interakcija i
prakti¢no ignorise potencijalni sagovornik. Za DCE, ovo je pojava koja umanjuje
kvalitet interakcije medu ljudima, a interakcija je osnovni gradanski proces.

Cinjeni¢ni pregled br. 6 ,E-prisustvo i komunikacije”

Privatnost (Privacy)

mmm Pravo na li¢nu privatnost prenosi se na internet kao mogucnost da se ¢uvaju
i razmenjuju podacii da se izlazu sadrzaji koji su nam bitni i koji imaju neposrednu
vezu s nama. Za DCE, izazovi u vezi s privatnos¢u odnose se na obelodanjivanje
podataka i rizike koje to nosi po dobrobit ¢oveka, na digitalno nasilje, e-prisustvo i
komercijalno profilisanje.

Vidi takode: Podaci; Digitalni otisak (tragovi); E-prisustvo; Zastita.

Cinjeniéni pregled br. 3 ,Medijska i informaciona pismenost”; br. 9. ,Privatnost i
bezbednost”: br. 10 ,Potrosacka svest”

Profilisanje (Profiling)

mmm Proces ispitivanja podataka koji su dostupni u postojecoj bazi podataka i
primene statistickih metoda da bi se ustanovile mere karakteristi¢ne za odredenog
Coveka ili odredene pojave. Na taj nacin je omogucéeno da se dode do kvalitetnih
podataka i da se ti podaci potom iskoriste u drugim kontekstima i aplikacijama
(kao, na primer, proucavanje analitike). Za DCE, tu postoje izazovi koji se odnose
na svest o tom prikupljanju podataka i moguce zloupotrebe kako bi se podstakla
potrosnja i kako bi se zadrlo u neciju privatnost.

Vidi takode: Big data; Podaci; Digitalni otisak (tragovi); Privatnost.

Cinjeniéni pregled br. 9 ,Privatnost i bezbednost’.

Zastita (Protection)

mmm Pravo na onlajn zastitu podataka tesno je povezano sa bezbednos¢u i
privatnosc¢u i utvrdeno je u Opstoj uredbi o zastiti podataka. Ona se izrazava kao
odgovornost da se sacuva bezbednost digitalnih aktivnosti tako Sto ¢e se osigurati
da podatke ne ukradu niti da ih koriste treca lica bez saglasnosti i znanja korisnika.
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Za DCE, izazovi u pogledu zastite odnose se na rizike po privatnost i bezbednost u
nacionalnom i prekograni¢nom kontekstu.

Vidi takode: Potrosacka svest; Podaci; Digitalni identitet; Privatnost; Tragovi.

Cinjeni¢ni pregled br. 3 ,Medijska i informaciona pismenost”; br. 9 ,Privatnost i
bezbednost”: br. 10 ,Potrosacka svest”

Robot

mmm Masina koja je kompjuterski isprogramirana da automatski obavlja zadatke.
Ona moze zameniti ¢oveka u repetitivnim ili opasnim radnjama. Internet robot
ili ,bot” je softverska aplikacija ili inteligentni akter koji obavlja automatske
zadatke na internetu, kao Sto je ,gmizanje po internetu” (web crawling) da bi se
analizirali fajlovi razlic¢itih servera. Botovi za ¢etovanje koriste se radi konverzacije
na normalnom jeziku s korisnicima, dok se socijalni botovi koriste na drustvenim
mreZama za generisanje poruka. Kada je re¢ o DCE, postavljaju se pitanja u vezi sa
etickim izazovima koji se odnose na rizik od poveéane autonomije robota i njihove
mogucnosti da zamene ljudske funkcije (rad, rat ili ucenje).

Vidi takode: Vestacka inteligencija; Internet gradana; Internet stvari.

Cinjeni¢ni pregled br. 2 ,Ucenje i kreativnost”.

Pretrazivac (Search engine)

mmm Softverski sistem konstruisan da traga za informacijama na internetu i da
ih preuzima za korisnika. Te informacije mogu biti kombinacija razlicitih tipova
dokumenata (ukljucujuci veb-stranice i slike). Mogu se koristiti i za ,rudarenje”
podataka pomocu specifi¢nih algoritama. Za DCE, izazovi koji se na tom planu
javljaju odnose se na rizike povezane s manipulisanjem pretrazivac¢ima u politicke,
komercijalne i druge svrhe.

Vidi takode: Cita¢; Podaci: Digitalni otisak; Digitalni identitet; Privatnost. Cinjenic“ni
pregled br. 3, Medijska i informaciona pismenost’.

Bezbednost (Security)

mmm Bezbednost obuhvata procese i praksu rukovanja informacijama o li¢nosti i
zastitom podataka od neovlas¢enog pristupaikori$¢enja, kaoiodbranu kompjutera,
servera i mobilnih uredaja, elektronskih sistema i mreza od curenja podataka i od
zlonamernih napada. Za DCE, poznavanje izazova u vezi sa bezbednos$¢u presudno
je vazno kada je re¢ o zdravom i uravnotezenom poimanju rizika i moguénosti
odnosa izmedu onlajn i oflajn sfere.

Vidi takode: Bezbednost na internetu; Dobrobit.

Cinjeniéni pregled br. 9 ,Privatnost i bezbednost’.
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Selfi (Selfie)

mmm Autoportret snimljen pomocu smartfona i podeljen onlajn preko drustvenih
mreza. Za DCE, izazovi koje postavlja selfi odnose se na Stetan sadrzaj i Stetna
ponasanja povezana sa digitalnim nasiljem, poremecaje ishrane i uticaj na
emocionalni zivot.

Vidi takode: Empatija; E-prisustvo; E-reputacija.

Cinjeni¢ni pregled br. 5 ,Zdravlje i dobrobit”; br. 9,,Privatnost i bezbednost”.

Slaktivizam (Slacktivism)

mmm Kombinacija glagola,slack” (ublaziti, popustiti) i imenice,,activism” (aktivizam)
oznacava minimalisti¢ki vid onlajn ucestvovanja. To je svojevrsna kritika upucena
zbog nedovoljnog onlajn angaZzmana, kada se aktivnosti i rezultati svode samo na
lajkovanje i razmenu ili potpisivanje peticija.

Vidi takode: Netizen; Ucestvovanje.

Cinjenicni pregled br. 7 ,Aktivno ucestvovanje”.

Drustvene mreze (Social media)

mmm Niz aplikacija i usluga koje olaksavaju socijalnu interakciju, a zasnivaju se na
logici razmene podataka i sadrzaja. Ovo je postao genericki izraz koji se koristi za
opisivanje sajtova za socijalno umrezavanje koji sluze kao domacini zajednicama
¢lanova okupljenih na osnovu zajedni¢kih interesa i aktivnosti. Clanovi bi trebalo
da kreiraju profil i mogu da razmenjuju alate da bi preuzeli i postavili tekstove, slike
ili druge dokumente, postavili poruke na oglasnu tablu i u¢estvovali u forumima.
Mnogi sajtovi za socijalno umreZavanje zabranjeni su za decu mladu od 13 godina i
sadrze podesavanja koja omogucavaju bezbednosno profilisanje, u skladu sa COPPA
(Zakon o zastiti privatnosti dece onlajn, americki federalni zakon koji je stupio na
snagu 1998. godine). Za DCE, drustvene mreZe pruzaju mnostvo moguénosti: za
ucenje na daljinu (MOOC) ili za omogucavanje gradanima da prevazidu nekadasnje
drustvene i fizicke barijere i steknu nove stru¢ne kvalifikacije. Rizici su povezani sa
izazovima u pogledu privatnosti i bezbednosti.

Vidi takode: Empatija; E-reputacija; LaZne vesti; Selfi; Tragovi.

Cinjenicnipregled br. 1,,Pristup i ukljucenost”; br. 3,,Medijska i informaciona pismenost”.

Uslovi koriScenja (Terms of service - TOS)

mmm Nazivaju se jos i uslovi upotrebe (Terms of use — TOU), to su pravila s kojima
se moramo saglasiti ako zelimo da koristimo neku onlajn uslugu. Tim pravilima se
uglavnom odri¢emo necega, narocito kada je re¢ o upotrebi veb-sajtova.

Vidi takode: Aplikacije; Privatnost; Drustvene mreZe.

Cinjenicni pregled br. 10 ,Potrosacka svest”.
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Tragovi (Traces)

mmm [storijat aktivnosti internet korisnika nastao kao rezultat njegove onlajn
navigacije. Te aktivnosti se svrstavaju u tri kategorije podataka: informacije koje
svesno dajemo (npr.ime), informacije koje prikupljaju tre¢a lica (kao $to su kolacici)
i informacije koje nesvesno dajemo (npr. preko komentara koje objavljujemo).
Tragovi se transformisu u Big data i po njima se pretrazuje (,rudari”) pomocu
algoritama. Za DCE, tu se otvaraju pitanja privatnosti i bezbednosti.

Vidi takode: Podaci; E-prisustvo; Digitalni otisak; Privatnost.

Cinjeni¢ni pregled br. 9,,Privatnost i bezbednost”.

Trol (Troll)

mmm Lice koje unosi razdor onlajn plasirajuci zapaljive poruke, ¢esto mimo teme
u zajednici (u grupi gde se dele vesti ili pricaonici). Namera je da se zajednica
poremeti i da se u nju unese nesloga, da se uznemire drugi ljudi i da se tako
podstaknu emocionalni odgovori, bilo zabave radi bilo iz politi¢kih razloga.

Vidi takode: Digitalno nasilje; LaZne vesti; Drustvene mreze; Viralnost.

Cinjenicni pregled br. 3,,Medijska i informaciona pismenost”; br. 4 ,Etika i empatija”; br.
9,,Privatnost i bezbednost”.

Video-igra (Video game)

mmm Igra koja omogucava igracima da ostvaruju aktivnu interakciju sa svetovima
u koje stupaju. Igraci mogu sve da vide iz perspektive lika za koji se opredele (u
prvom licu) ili iz kombinacije razlicitih perspektiva, kao $to su masovne onlajn igre
za vise igraca u kojima se preuzimaju uloge (MMORPG). Postoje razliciti zanrovi
video-igara koji se zasnivaju na interakciji u sklopu samog nacina igre, a ne na
narativnim kvalitetima. Napredak virtuelne stvarnosti i proizvodnja vrednosti u
prosirenoj stvarnosti doneli su vise igara koje li¢ce na zZivot, a neke od tih igara se
koriste i za u¢enje. U DCE, video-igre i drugi vidovi onlajn zabave za decu mogu
predstavljati izazov u smislu navike, dobrobiti, privatnosti i potrosacke svesti.

Vidi takode: Prosirena stvarnost (AR); Potrosacka svest; Digitalni otisak; Virtuelna
stvarnost (VR).

Cinjenic¢ni pregled br. 1 ,Pristup i ukljucenost”; br. 2 ,Ucenje i kreativnost”; br. 10
,Potrosacka svest”.

Viralnost (Virality)

mmm Ponasanje koje podseca na ponasanje virusa, uzro¢nika infekcije koja moze
biti zarazna. To je takode povezano sa sveprisutnos¢u interneta i brzinom Sirenja
informacija. Pojavljuje se u viralnom marketingu (kada se drustvene mreze koriste
za Sirenje neke komercijalne poruke), u viralnim video-zapisima ili glasinama koje
dobijaju ogromnu popularnost bez obzira na to $to je njihovo poreklo sasvim
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sumnjivo. Za DCE, tu se otvaraju pitanja u vezi sa digitalnim nasiljem i ugrozavanjem
privatnosti.

Vidi takode: Antivirus; Lazne vesti; Hastag; Empatija; Privatnost; Drustvene mreZe.

Cinjeni¢ni pregled br. 3 ,,Medijska i informaciona pismenost”.

Virtuelna stvarnost (Virtual reality - VR)

mmm Tehnologija koja omogucava korisniku da nosi neki specifican deo opreme
(obi¢no je to otvorena kaciga koja se sastoji od slusalica i naocara koje sadrze male
ekrane) i pomocu tog uredaja korisnik ostvaruje interakciju u digitalnom okruzenju
na nadin koji simulira njegovo prisustvo u stvarnoj ili imaginarnoj situaciji. To se
nasiroko koristi u video-igrama, simulacijama i turisti¢kim iskustvima.

Vidi takode: Prosirena stvarnost (AR); Video-igra.

Cinjeni¢ni pregled br. 2 ,Ucenje i kreativnost”; br. 5 ,Zdravlje i dobrobit”; br. 10
»Potrosacka svest”.

VolP (Voice over Internet Protocol - Prenos glasa preko internet protokola)

mmm [T tehnika za preno3enje glasovne komunikacije i multimedijske komunikacije
preko interneta pomocu internet protokola (IP). Za DCE, to privlaci paznju zato
$to se najvedi deo danasnjih interakcija medu tinejdzerima svodi na goli zvuk,
najjednostavnije slike i najjednostavniji pisani jezik.

Vidi takode: Aplikacije; Pricaonica; Drustvene mreZe.

Cinjeni¢ni pregled br. 2 ,Uc¢enje i kreativnost”; br. 6 ,E-prisustvo i komunikacije”.

Dobrobit (Well-being)

mmm Opsti izraz za zdravo stanje pojedinca ili grupe. Visok nivo dobrobiti je
pozZeljan za pozitivan osecaj sebe samog i zajednice kojoj pripadamo. Onlajn
dobrobit odnosi se na emocije, empatiju, angazovanje u aktivnostima, drustvene
odnose i ostvarivanje ciljeva. Za DCE, izazovi u ovoj oblasti odnose se na rizike po
zdravlje i dobrobit, kao $to su digitalno nasilje i trolovanje.

Vidi takode: Antivirus; Bezbednost na internetu; Empatija; Tragovi.

Cinjeni¢ni pregled br. 5 ,Zdravlje i dobrobit”; br. 6 ,E-prisustvo i komunikacije”.

Strana 154 » Obrazovanje za digitalno gradanstvo - prirucnik



O autorkama

mmm DzZenis Ricardson (Janice Richardson) je ve¢ nekoliko decenija konsultant
za prava dece onlajn. Do 2014. godine bila je koordinator Insafe mreze Evropske
komisije, koja je obuhvatala 30 zemalja, kasnije je postala koordinator mreze
ENABLE za borbu protiv zlostavljanja. Takode je ¢lanica Savetodavnog odbora za
bezbednost Fejsbuka.

mmm Dr Elizabet Milovidov (Elizabeth Milovidov), doktor prava, konsultant je
za e-bezbednost sa vise od 20 godina iskustva u ulozi advokata, profesora prava i
borca za prava deteta. Njen zadatak je da osnazi roditelje i decu u vezi s pitanjima
interneta, tehnologije i drustvenih mreZa. Ona je i osnivac DigitalParentingCoach.
com.
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Prevod ovog dokumenta je pripremljen uz pomoc sredstava zajednickog programa Evropske
unije i Saveta Evrope. Stavovi i misljenja izraZeni u njemu predstavljaju odgovornost autora i
ni na koji nacin ne izraZavaju zvanicne stavove Evropske unije ni Saveta Evrope.

Zemlje ¢lanice Evropske unije su odlucile da
udruze svoja znanja, resurse i sudbine. Zajedno
su izgradile stabilno okruzenje, demokratiju i
odrzivi razvoj zadrzavajudi kulturnu raznolikost,
toleranciju i individualne slobode. Evropska
unija je posvecena deljenju svojih dostignuca i
vrednosti sa zemljama i narodima van svojih
granica.

www.europa.eu

Prevod sufinansiran
od strane Evropske unije

Savet Evrope je vodeca organizacija za ljudska prava
na kontinentu. Obuhvata 47 drzava, ukljucujuci sve
¢lanice Evropske unije. Sve drzave ¢lanice Saveta
Evrope potpisale su Evropsku konvenciju o ljudskim
pravima, sporazum ¢iji je cilj zastita ljudskih prava,
demokratije i vladavine prava. Evropski sud za
ljudska prava nadgleda primenu Konvencije u
drzavama ¢lanicama.

www.coe.int
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