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VE

Digitalni dokazi

EIGE

EPM

RZN

Rodno slijepo

G-PEN

GREVIO

Intersekcionalnost

MUT

Pojmovnik i kratice

Komitet UN-a za eliminaciju diskriminacije Zena.
Vijece Europe.

Praksa prikupljanja, oduzimanja i istrazivanja
materijala pronadenih na digitalnim i elektronskim
uredajima koji pohranjuju i snimaju podatke.

Digitalno nasilje nad Zenama.

Europski institut za rodnu ravnopravnost.
Europska pravosudna mreza.

Rodno zasnovano nasilje.

Izraz koji se odnosi na pojam rodnih uloga i prava
koja se dodjeljuju zbog roda, te stoga ne uspijeva
obuhvatiti nedostatke koji proizlaze iz dodjele tih
uloga.

Globalna mreza tuzitelja za elektronski kriminal.

Grupa struc¢njaka Vijeca Europe za borbu protiv
nasilja nad zenama i nasilja u obitelji.

Izraz koji opisuje nacine na koje se sustavi
nejednakosti preklapaju i “presijecaju” pri stvaranju
socijalnih identiteta i sustava ugnjetavanja i
diskriminacije.’

Medunarodno udruzenje tuzitelja.

1 K W Crenshaw, ‘Demarginalizing the Intersection of Race and Sex: A Black Feminist Critique of
Antidiscrimination Doctrine Feminist Theory and Antiracist Politics’ (1989) University of Chicago Legal

Forum, Vol. 8,139-167.
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ISP

INTERPOL

Istanbulska konvencija

uPP

ISBP/DICBP

RZNI

NZIT

NZDI

UNFPA

OSUN

UNHRC

Pristup usmjeren na
Zrtvu?

Davatelj internetskih usluga (Internet Service
Provider).

Medunarodna organizacija kriminalisticke policije.

Konvencija Vije¢a Europe o sprecavanju i borbi protiv
nasilja nad zenama i nasilja u obitelji.

Uzajamna pravna pomoc.

Intimne slike bez pristanka/distribucija intimnih slika
bez pristanka.

Rodno zasnovano nasilje na Internetu.

Nasilje nad Zenama na Internetu posredstvom
tehnologije.?

Nasilje nad Zenama i djevojcicama na Internetu.

Populacijski fond Ujedinjenih naroda.

Opca skupstina Ujedinjenih naroda.

Vijece za ljudska prava Ujedinjenih naroda.

Nasilje nad Zenama i djevojcicama.

Nasilje nad Zenama.

Pristup interakciji i komunikaciji sa zrtvama nasilja
nad Zenama koji prioritet daje njihovim potrebama,
pravima i blagostanju.

2 Zaodredena ponasanja, vidi tablicu 1.
3 Konvencija Vije¢a Europe o sprecavanju i borbi protiv nasilja nad Zenama i nasilja u obitelji (2011)
(Istanbulska konvencija) primjenjuje pristup usmjeren na zZrtvu.
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Uvod

Digitalna je dimenzija nasilja nad Zenama* nova granica s kojom se susre¢u Zzene
u modernom drustvu. Cesto se naziva digitalno nasilje nad zenama (DNZ) ili
nasilje nad Zenama na Internetu ili nasilje nad Zenama na Internetu posredstvom
tehnologije (NZIT). Ovi izrazi se koriste podjednako za oznacavanje nasilja nad
7enama i djevoj¢icama na Internetu (NZDI) ili nasilja nad Zenama i djevoj¢icama
(NZD) u digitalnom kontekstu. lako je usko povezano s rodnim stereotipima i
drustvenom mizoginijom, koja je u osnovi dugotrajne rodne neravnopravnosti,
nasilje nad Zenama na Internetu posredstvom tehnologije predstavlja veliki izazov
za Zene i ostvarivanje prava zena. NZIT je takoder i znacajna prepreka za postivanje
medunarodnog prava o ljudskim pravima, a posebice za sprecavanje rodno
zasnovanog nasilja.

Posljednjih godina doslo je do odredenih regionalnih pomaka po pitanju nasilja
posredstvom tehnologije, pri ¢emu je ova pojava od “novonastale” prerasla
u prijetnju koja je sada eksplicitno utvrdena, iako se i dalje slabo razumije i
prepoznaje. Primjerice, Europski je sud za ljudska prava 2020. prepoznao pojam
“kiberneti¢ckog nasilja” u presudi Buturuga protiv Rumunjske® i zapazio vezu
izmedu nasilja u obitelji i (onog $to naziva) “kibernetic¢ko nasilje” - koje se u ovom
dokumentu naziva nasilje nad Zenama na Internetu posredstvom tehnologije.
Ovo nije izoliran primjer izri¢itog prepoznavanja, s obzirom na to da je tijelo
Vijeca Europe za pracenje ljudskih prava — Grupa stru¢njaka za djelovanje protiv
nasilja nad Zenama i nasilja u obitelji (GREVIO) — 20. 10. 2021. usvojilo Opcu

4 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad zenama na Internetu”
(20.10.2021).
5 Buturuga protiv Rumunjske, br. 56867/15, 11. 2. 2020.
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preporuku br. 1¢ o digitalnoj dimenziji nasilja nad Zzenama. Preporuka GREVIO-a
iz 2021. godine prepoznaje digitalne oblike nasilja nad Zenama, kao i da su takvi
oblici nasilja nad zenama obuhvaceni nadleznostima Istanbulske konvencije.”
Nakon ovog pomaka uslijedile su druge regionalne inicijative, ukljucujuci Prijedlog
Direktive Europske unije o nasilju nad zenama i djevojcicama, koja izricito navodi
“kiberneticko nasilje’, sto obuhvata kiberneticko uhodenje, uznemiravanje putem
Interneta i dijeljenje intimnih slika bez pristanka.®

Ovi pomaci, iako u porastu na regionalnoj razini sirom Europe, ukazuju na to da
se sve vise posvecuje pozornost nasilju nad Zenama na Internetu posredstvom
tehnologije. To je vazno za zastitu prava Zena. Medutim, nasilje nad Zenama na
Internetu posredstvom tehnologije rijetko je predmet drzavnih zakonskih mjera.
Kada se agencije za provodenje zakona i pravosudna tijela suoce s ovim vidom
nasilja, konceptualni i prakticni izazovi se nastavljaju.

Ovaj dokument daje pregled fenomena nasilia nad Zenama na Internetu
posredstvom tehnologije, Sto je izraz koji ¢e se koristiti u cijelom tekstu. Prije
nego $to se pozabavimo osnovnim zabludama i mitovima o digitalnom nasilju, u
tekstu se objasnjavaju pojam, klju¢na terminologija i ponasanja koja predstavljaju
nasilje nad zenama na Internetu posredstvom tehnologije. Kroz smjernice se zatim
analiziraju neke nove prakse u istrazi i sudskom gonjenju osoba ukljucenih u ovaj
vid nasilja, s naglaskom na najbolje prakse. Te najbolje prakse su kategorizirane
i sazete u kategorijama sprecavanja, zastite, sudskog gonjenja i koordiniranih
politika sukladno Istanbulskoj konvenciji i Preporuci br. 1. GREVIO-a.

6 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad zenama na Internetu”
(20.10.2021).

7 Konvencija Vijeca Europe o sprec¢avanju i borbi protiv nasilja nad Zzenama i nasilja u obitelji (2011). U
daljem tekstu: Istanbulska konvencija.

8 Europska komisija, “Prijedlog Direktive Europskog parlamenta i Vijec¢a o borbi protiv nasilja nad zenama
i nasilja u obitelji” COM (2022) 105 final.
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Sto je nasilje nad Zenama
na Internetu posredstvom
tehnologije?

Pregled nasilja nad zenama na Internetu

posredstvom tehnologije

Nasilje nad zenama (i djevoj¢icama) na Internetu posredstvom tehnologije (NZIT)
je izraz kojim se opisuje Sirok spektar nasilja i nasilnih ponasanja koja se vrse
nad Zenama i djevoj¢icama u digitalnim prostorima i/ili koristenjem digitalnih
tehnologija. To ukljucuje informacijsko-komunikacijske tehnologije, kao i uredaje
s pristupom Internetu. Nije ograni¢eno na drustvene mreze, pametne telefone ni
racunala. Nasilje nad Zenama na Internetu posredstvom tehnologije ponekad se
naziva nasilje nad zenama i djevoj¢icama na Internetu (NZDI)° i nasilje nad Zenama
i djevoj¢icama (NZD) u digitalnim kontekstima.

Nasilje nad Zenama na Internetu posredstvom tehnologije Cesto je proces
viktimizacije koji nadilazi fizicke granice i pojacava se digitalnim oblicima i
elektronskim sredstvima. Ovaj vid nasilja moze biti zlostavljanje pocinjeno izvan
Interneta ili moze biti okida¢ za nasilje izvan Interneta. To je specifican problem
unutar produzetka nasilja nad Zenama'® i nerazmjerno pogada i cilja zene zbog
sljedeceq:

9 UNGA, Report of the Secretary General on the Intensification of efforts to eliminate all forms of violence
against women and girls (18 August 2022) UN Doc. A/7/302; UN Women, ‘EVAWG Infographic and
Recommendations’ (2022).

10 Vidi vise o produzetku nasilja nad zenama pod naslovom ,Produzetak nasilja i visedimenzionalna
diskriminacija”
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93 Digitalna dimenzija nasilja nad Zenama obuhvata Sirok
spektar radnji na mreZi ili posredstvom tehnologije koje
predstavljaju produzetak nasilja koje Zene i djevojcice
dozivljavaju iz razloga povezanih sa spolom, ukljucujucii
obiteljski ambijent, posto se radi o legitimnom i podjednako
Stetnom pojavnom obliku rodno zasnovanog nasilja koje Zzene

i djevojcice dozivljavaju izvan Interneta.
Opca preporuka br. 1 GREVIO-a, stavak 23.

Djela nasilja nad Zenama na Internetu posredstvom tehnologije obuhvacaju
razli¢ite vrste ponasanja, svako stetno na drugaciji nacin. Tradicionalno su slabo
prepoznate Stetne posljedice proistekle direktno iz nasilja nad zenama na Internetu
posredstvom tehnologije i one koje su specifi¢ne za ¢in digitalnog nasilja.

Kljucni termini i ponasanja

Za utvrdivanje i opis razli¢itih ponasanja koja mogu predstavljati oblike nasilja nad
Zenama na Internetu posredstvom tehnologije koristi se nekoliko izraza.

lako se cesto koriste podjednako kako bi oznacili jednu te istu stvar, vazno je
razlikovati razlicite vrste ponasanja i koristiti ispravne izraze za utvrdivanje stete
koju nanose.

9 GREVIO smatra da je izraz'nasilje nad Zenama u svojoj
digitalnoj dimenziji'ili digitalna dimenzija nasilja nad
Zzenama'dovoljno sveobuhvatan i da pokriva i ¢inove nasilja
na Internetu i one pocinjene posredstvom tehnologije,
ukljucujuci tehnologiju koja ¢e tek biti razvijena. On takoder
omogucava prepoznavanje da svi ¢inovi nasilja nad zenama
u digitalnoj sferi nisu iste teZine te da svi ne prelaze prag
neophodan za sudsko gonjenje u odredenim drzavama.

S obzirom na tehnologije koje evoluiraju i s obzirom na
prilike za Stetno ponasanje, izraz'nasilje nad Zenama u svojoj
digitalnoj dimenziji' ostavlja prostor za ukljucivanje vidova
ponasanja ili radnji koji ¢e se naknadno pojaviti. Usvajanje
ovakve inkluzivne terminologije omogucit ¢e da se ovom
opcom preporukom obuhvate svi vidovi nasilja nad Zenama
pocinjeni posredstvom digitalnih sredstava”

Opca preporuka br. T GREVIO-a, stavak 29.
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Izrazi u tablici 1 (ispod) odreduju ponasanja'' koja potpadaju pod Siroku kategoriju
nasilja nad Zenama na Internetu posredstvom tehnologije.

Tablica 1: Ponasanja u okviru nasilja nad zenama na Internetu

posredstvom tehnologije

lzraz

Ponasanje

Kiberneticko
uznemiravanje

Obrazac ponasanja koji se oslanja na elektronsku komunikaciju s
ciliem stalnog uznemiravanja, napadanja, vrijedanja, zastrasivanja ili
zlostavljanja zrtve putem digitalnih sredstava.

Slanje nezeljene
golotinje

Ponasanje koje se manifestira kao slanje nezeljenih seksualnih slika
putem aplikacija, poruka i tehnologija za povezivanje kao $to su
Airdrop i Bluetooth.

Uhodenje putem
interneta

Obrazac ponasanja koji koristi tehnologiju i povezane uredaje
za kreiranje i omogucavanje atmosfere straha oko mete. Obic¢no
obuhvata niz pojedinacnih incidenata kroz duze vremensko razdoblje.

Uvjerljiva
krivotvorena
pornografija
(deepfakes)

Koristenje vjestacke inteligencije za stvaranje slika i sadrzaja za koje
se smatra da su sustina seksualnog uznemiravanja putem slika (SUS),
iako je radnja s uvjerljivim krivotvorenim sadrzajem (dipfejkovi)
namjerna uporaba ili stvaranje slika za kreiranje ekstremne
pornografije koristenjem slika bez pristanka.

Grupno
uznemiravanje
(dogpiling)

Koordinirani, unaprijed dogovoreni napadi s postupcima koji
uzrokuju uznemiravanje, na vise platformi na Internetu. Obicno
ukljucuju vise aktera koji istovremeno ciljaju istu osobu.

Virenje u dekolte
(downblousing)

Koristenje pametnog telefona ili uredaja s kamerom s pristupom
Internetu za snimanje eksplicitnih fotografija intimnih podrucja
(dojke/grudi) ispod odjece bez pristanka radi postizanja seksualnog
zadovoljenja podinitelja.

Doksing (doxxing)

Objavljivanje privatnih informacija o pojedincu bez pristanka i s
namjerom razotkrivanja Zrtve na Internetu. Doksing omogucava
fizicko lociranje zrtve — Cesto obuhvata objavljivanje e-poste ili broja
telefona te adrese.

Zlouporaba
intimnih slika

/ seksualno
zlostavljanje
zasnovano na
slikama (Z1S/52ZS)

Ponasanje koje podrazumijeva snimanje, dijeljenje, stvaranje ili
prijetnju Sirenjem intimnih slika/videozapisa bez pristanka/slika
ili snimki bez pristanka koje je kreirala ili kojima je manipulirala
vjestacka inteligencija.

Imitiranje/lazno
predstavljanje
(catfishing)

Oblik krade digitalnog identiteta, gdje se na drustvenim mrezama
kreiraju izmisljeni i lazni nalozi u zlonamjerne svrhe, radi prevare i
obmane. Cesto se koristi za narusavanje ugleda i remecenje mreza
zrtava.

11 Popis nije konacan. Na popisu u tablici 1 navode se neki od najucestalijih oblika nasilja nad Zenama
na Internetu posredstvom tehnologije. Napomena: tehnoloski razvoj redovno omogucava nove oblike
ponasanja u ovom vidu nasilja, primjerice uvjerljiv krivotvoreni sadrzaj (dipfejkovi) koji kreira vjestacka

inteligencija.

12 EIGE, ‘Cyber Violence against Women and Girls: Key Terms and Concepts’ (2022) 7
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Mizogini'® govor
mrznje

Govor koji je pun mrznje prema Zenama, a motiviran je duboko
ukorijenjenom drustvenom mizoginijom, obi¢no se manifestira kao
opce neprijateljstvo na Internetu.

Uznemiravanje na
vise platformi

Uznemiravanje na vise platformi radi ponavljanja lanaca
uznemiravanja, kao sto su sklapanje prijateljstava, slanje poruka,
javno ponizavanje drugih.

Rodno zasnovan
govor mrznje na
Internetu

Govor objavljen ili podijeljen putem digitalnih sredstava koji je pun
mrznje prema zenama zbog njihovog roda ili zbog njihovog roda i
kombinacije drugih ¢imbenika ili govor koji $iri, potice, opravdava i
promice mrznju zasnovanu na rodu.™

Seksualna iznuda

Oblik ucjene u kojem netko prijeti da ¢e podijeliti intimne slike
osobe ako se ne ispune njegovi zahtjevi - “digitalne zamke". Obi¢no
kao odgovor na prekid veze i oblik odmazde.

Prozivanje (slut
shaming)

Stigmatiziranje Zena na osnovu izgleda i donosenje zaklju¢aka o
njihovom seksualnom ponasanju. Za predmet moze imati zenu ili
djevojcicu bilo kojeg uzrasta, ali obi¢no je usmjereno na adolescente.

Seksualno
Zlostavljanje
putem poruka
(SzP)

Pisanje, objavljivanje i slanje prijetecih ili uvredljivih poruka kao
Sto su prijetnje divljackim silovanjem ili druge prijetece poruke sa
seksualiziranim elementom. U veoma bliskoj vezi je sa SZZS-om, ali
bez elementa slike.

Trolovanje i
potpirivanje

Radnje preuzimanja chata, foruma ili prostora na Internetu s
namjerom izazivanja i stvaranja straha, ponizenja, uzrujanosti i
zlostavljanja. Takoder ukljucuje prijetnje (verbalne, tekstualne i
putem slika).

provokativne i uvredljive e-poste, poruka i prijetnji smrcu.

Virenje pod suknju
(upskirting)

Uporaba kamere, pametnog telefona, uredaja s kamerom s
pristupom Internetu za snimanje eksplicitnih fotografija intimnih
podrucja (genitalije/zadnjica) ispod odjec¢e bez pristanka, a radi
postizanja seksualnog zadovoljenja. Cesto se dogada na javhom
mjestu kao sto je prijevoz ili putem skrivenih kamera u javnim
toaletima.

Virtualno silovanje
(seksualno nasilje
putem Interneta)

U virtualnim prostorima i okruzenjima kao $to su online igre/
metaverzum, nezeljeni, eksplicitni seksualni ¢in bez pristanka ili
ponasanje koje je jedan lik pocinio ili odglumio prema drugim.

Voajerizam
(digitalni
voajerizam)

Praksa ili navika postizanja seksualnog zadovoljenja tajnim
promatranjem ili gledanjem seksualnih objekata i ¢inova u online i
digitalnim prostorima i putem digitalnih sredstava.

Cesto se koristi kao krovni termin za zlouporabu intimnih slika bez
pristanka.

Element nasilja uvijek postoji, ¢ak i ako to nasilje nije eksplicitno, kao u primjeru
neprijateljstva na Internetu. Medutim, iako je nasilje sustinska komponenta nasilja
nad zenama na Internetu posredstvom tehnologije, seksualizirano nasilje nije

uvijek prisutno i nije nuzan element.

13 K Barker & O Jurasz, Online misogyny as a hate crime: a challenge for legal regulation (Routledge, 2019),
Xiv.
14 EIGE, ‘Cyber Violence against Women and Girls: Key Terms and Concepts’ (2022) 6.

Sto je nasilje nad Zenama na Internetu posredstvom tehnologije? » strana 13



n Polje 1: PPrimjeri nasilja nad Zenama na Internetu posredstvom
tehnologije iz drzava ¢lanica Vijeca Europe

Drzava Primjer

Danska 1000 osoba optuzeno za “osvetnicku pornografiju” na
Facebooku.

Ujedinjeno Kraljevstvo Cetiri muskarca u zatvoru u prvoj godini nakon uvodenja

krivicnog djela virenja pod suknju.

Zapadni Balkan Napadi na internetu s jasno prikazanim govorom mrznje.
Napadi na Internetu nakon nasilja u obitelji.

Napadi na Internetu koji vode do fizickog nasilja.

Napadi na Internetu koji uklju¢uju ili vode do krsenja
privatnosti.

Napadi na Internetu na skupine zena izlozene oku javnosti,
posebno na novinarke i politicarke.

Napadi na Internetu na ve¢ ugrozene skupine, posebice
manjine, migrante i druge.

Njemacka Rodno motivirani govor mrznje na Internetu protiv Zena u
politici.

Rodna priroda nasilja nad Zenama na Internetu
posredstvom tehnologije

Digitalna je dimenzija nasilja nad zenama jednako Stetna po Zene i djevojcice kao
i fizicko nasilje.'

P> Toje oblik nasilja usmjeren protiv zene koji je podcinjava.

P  Radise o rodnom obliku nasilja.

P Pogada Zene znadajnije i s ve¢im u¢inkom nego druge skupine, posebice
muskarce.

Nasilje nad zenama na Internetu posredstvom tehnologije ima poseban, izuzetno
Stetan utjecaj na Zene zbog povezanosti s tradicionalnim, proslim i drustvenim
stavovima i predrasudama/stereotipima.

P Proizlazi iz drustvene nejednakosti i rodne neravnoteze.

P Uc&vrscuje status zena kao gradana drugog reda u drustvu.

15 United Nations Human Rights Council, Report of the Special Rapporteur on violence against women, its
causes and consequences on online violence against women and girls from a human rights perspective, UN
Publication, 18. 6.2018) A/HRC/38/47.
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https://www.ohchr.org/en/documents/thematic-reports/ahrc3847-report-special-rapporteur-violence-against-women-its-causes-and

Nasilje nad zZenama na Internetu posredstvom tehnologije mozZe izazvati
ugrozenost koja se pogorsava u internetskim kontekstima kao posljedica Sirih
rodno uvjetovanih rizika povezanih s postojanjem Zene u drustvu.

P  Kao oblik ponasanja, nasilie nad zenama na Internetu posredstvom
tehnologije vjerojatno c¢e se javiti tamo gdje ve¢ postoji rodna
diskriminacija’ i/ili su nejednakosti ocigledne. Do njega moze doci u
okruzenjima kao 5to su:

i. okruzenja za igranje igara na Internetu;
ii. radna okruzenja u kojima dominiraju muskarci i
iii. industrije/zanimanja koja se smatraju tradicionalno muskim.

P Velika je vjerojatnost da ¢e zene doZivjeti jale i trajno nasilje na Internetu
posredstvom tehnologije.

P Daleko je vjerojatnije da ¢e Zene nastradati zbog nasilja posredstvom
tehnologije, a posljedice po fizicku sigurnost Zena su duplo vece nego kod
muskaraca."’

»  Na nasilje nad Zenama na Internetu posredstvom tehnologije primjenjuje
se zakon o ljudskim pravima. To je izri¢ito potvrdilo Vijece za ljudska prava
Ujedinjenih naroda:

P> Zeneimaju pravo na zivot bez ijednog oblika rodno zasnovanog nasilja;

P> Zeneimaju pravo na Zivot bez ijednog oblika rodno zasnovanog nasilja i na
uzivanje prava na slobodu izrazavanja i pristup informacijama;

P Zeneimaju pravo na Zivot bez ijednog oblika rodno zasnovanog nasilja i na
uzivanje prava na privatnost i zastitu podataka.

Produzetak nasilja i viSedimenzionalna diskriminacija

Nasilje posredstvom tehnologije jeste produzetak nasilja koje dozivljavaju Zzene i
djevojcice. Kelly je 1987. skovao pojam produzetka nasilja'® u vezi sa seksualnim
nasiljem. Kroz ovu konceptualizaciju, nasilje nad zenama na Internetu posredstvom
tehnologije sada ima svoje mjesto u tom produZzetku kao dio normalizacije nasilja
s kojim Zene Zive.

Nasilje nad Zenama na Internetu posredstvom tehnologije ne poima se kao izoliran
incident, niti je nasilje koje djeluje u vakuumu. Uzi i $iri drustveni problemi takoder
pridonose ucestalosti viktimizacije Zena u internetskim kontekstima, cesto na
temelju rodne pristranosti i stereotipa, ali s dodatnim naglaskom na misljenja da

16 Australian Government, ‘Gendered violence' eSafety Commissioner (1. 12.2023).

17 Australian Government, ‘Why women?’ eSafety Commissioner (12.12.2023).

18 L Kelly, 'The Continuum of Sexual Violence'in J Hanmer and M Maynard (eds) Women, Violence and Social
Control (Palgrave MacMillan, London) 1987.
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Zene nisu dobrodosle i da im nije mjesto u internetskim prostorima. Izrazavanje
stavova protiv Zzena i vrijedanje Zena Sire se na Internetu i doprinose njihovom
usutkivanju na Internetu. Snazno je povezano s rodnom neravnopravnoséu u
tehnoloskoj industriji' ii obuhvata i znatno slabiju zastupljenost zena u cijelom
tehnoloskom sektoru. Ta slabija zastupljenost dovodi do dodatnih problema oko
algoritamskog razvoja i pristranosti koje su osmislili muskarci koji drze vecinu
pozicija u toj oblasti.

Nasilje nad Zenama na Internetu posredstvom tehnologije dio je stalnog,
uvijek prisutnog i kontinuiranog spektra nasilja koje zene dozivljavaju i s kojim
svakodnevno zive. Produzetak nasilja nad Zenama sada obuhvata internetske
kontekste i vise nije ogranic¢eno na slucajeve nasilja van mreze.

Nasilje nad Zenama na Internetu posredstvom tehnologije, isto kao i nasilje nad
Zenama, Cesto je povezano s drugim vrstama predrasuda, ukljucujuci seksizam,
transfobiju, homofobiju, rasizam i ksenofobiju. Zastita i potpora na temelju
Istanbulske konvencije obuhvataju brojne osnove diskriminacije koji se mogu
udruziti te tako utjecati na Zene izuzetno negativno kroz visedimenzionalnu
diskriminaciju.

Tablica 2: Visedimenzionalne karakteristike?

Osnovi za diskriminaciju prema Istanbulskoj konvenciji?'

Spol Nacionalno ili drustveno Spolne karakteristike
Rod podrijetlo Dob
Rasa Pripadnost nacionalnoj Zdravstveno stanje
. . manjini .
Boja koze Invaliditet
i Imovina o
Jezik Bracni status
_— Rodenje . -
Religija Status migranta ili

Seksual ijentacij e
Politicko ili drugo midljenje - o2 oryentacia izbjeglice
Rodni identitet i seksualno

Neki drugi status
izrazavanje

Kada je prisutna jedna ili vise ovih karakteristika, i kada se koriste u kombinaciji
s nasiljem, utjecaj na zrtve je mnogo veci. Visedimenzionalna diskriminacija
pogorsava nasilje i Stetu koju uzrokuje nasilie nad Zenama na Internetu
posredstvom tehnologije.

19 A van Wilk, ‘Cyberviolence and hate speech online against women’ European Parliament (rujan 2018), 22.

20 International Commission of Jurists, ‘ICJ publishes guidance for laws to prevent and address online
gender-based violence against women’(19. 5. 2023).

21 Istanbulska konvencija, ¢lanak 4., st. 3.
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Savladavanje zabluda, stereotipa i mitova o nasilju nad
Zzenama na Internetu posredstvom tehnologije

Postoje brojne zablude i mitovi o nasilju nad zenama na Internetu posredstvom
tehnologije. Te pogresne percepcije i mitovi potkopavaju ozbiljnost pojave
ovih oblika nasilja nad Zenama i ¢esto uklju¢uju pogreSno razumijevanje radnji
i ponasanja koji predstavljaju nasilje nad zenama na Internetu posredstvom
tehnologije.

Zablude o nasilju nad zenama na Internetu posredstvom tehnologije zasnivaju
se na rodnim stereotipima koji su posebno negativni i Stetni za Zene i djevojcice.
Mitovi, zablude i pretpostavke koje su u osnovi rodnih stereotipa umanjuju
ozbiljnost oblika digitalnog nasilja. Odricanje nasilja nad zenama na Internetu
posredstvom tehnologije kao neceg sto se samo ili iskljuc¢ivo dogada na Internetu
nosi rizik podcjenjivanja ozbiljnog nasilja, znacajnih rizika od povredivanja i
ponovnog traumatiziranja onih koji prijavljuju nasilje nad zenama na Internetu
posredstvom tehnologije.

Ovaj oblik nasilja nad Zenama potjece od rodne nejednakosti. Nasilje nad zenama
na Internetu posredstvom tehnologije, bas kao i drugi oblici nasilja nad Zenama,
proizlazi iz nejednakosti Zena i djevojcica u svijetu izvan Interneta.?

Nasilje nad Zenama na Internetu posredstvom tehnologije pogorsava i povecava
nejednakost koju zene trpe zato $to su Zene. Odbacivanje nasilja nad Zenama na
Internetu posredstvom tehnologije ili minimiziranje iskustava zrtava predstavlja
znacajnu prepreku pristupu pravdi, a Zrtve i promatrace izlaze sekundarnoj
traumatizaciji.

Tablica 3 (u daljem tekstu) prikazuje neke od najrasirenijih mitova i zabluda o
nasilju nad Zenama na Internetu posredstvom tehnologije.

22 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad Zenama” (20. 10. 2021),
str. 24.
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Tablica 3: Cinjenice/stvarnost o nasilju nad Zenama na Internetu

posredstvom tehnologije

Mit

Cinjenica

Ne ¢ini se nikakva
Steta putem nasilja
posredstvom
tehnologije, to je
samo 3ala.

Zrtve NZIT-a dozivljavaju brojne ozbiljne $tetne posljedice,
ukljucujuci psiholoske, socijalne, participatorne i financijske.?

Za zrtve, svjedoke i slu¢ajne prolaznike NZIT nije “prijateljsko
zadirkivanje” niti im je “zabavno”.

Iskljucivanjem ce
uredaja (pametni
telefon, ra¢unalo,
tablet) nasilje
nad Zzenama

na Internetu
posredstvom
tehnologije
prestati.

To nece zaustaviti NZIT; u najboljem slu¢aju, ono moze pruziti neko
privremeno olaksanje, ali nasilje, zlostavljanje i Steta ¢e se nastaviti,
bez obzira na to je li uredaj ukljucen ili ne.

NZIT nije tako
ozbiljan kao nasilje
nad zenama.

Zene imaju pravo biti sigurne i ne biti izlozene bilo kakvom obliku
nasilja.®*

Svi oblici nasilja nad zenama su ozbiljno pitanje, s ozbiljnim
posljedicama i Stetnim utjecajem po Zene.

NZIT ne ostavlja
posljedice izvan
Interneta.

Za zrtve NZIT-a izvan Interneta postoje veoma stvarne posljedice,
u koje spadaju primoranost na povecanje osobne sigurnosti,
promjena prebivalista i/ili radnog mjesta, napustanje drustvenih
platformi i nevidljivost na Internetu. Sve se to produbljuje
posljedi¢nim smanjenim uc¢es¢em Zena u drustvenim diskusijama.

Drugi primjeri su fizicka i psiholoska trauma, anksioznost, duboka i
dugotrajna uznemirenost.*®

U ekstremnim situacijama nasilja na Internetu, koje se svodi na
prijetnje fizickim povredama, moze dodi do silovanja i ubojstva.

23 UN Women, ‘FAQs: Types of Violence against women and girls’; D Child, J-O Hanna, A Hildreth and J |
Grant, ‘Toolkit for Digital Safety Design Interventions and Innovations: Typology of Online Harms' WEF
Insight Report (August 2023); K Barker & O Jurasz, ‘Text-based (sexual) abuse and online violence against
women: towards law reform?’in J Bailey, A Flynn & N Henry, Technology-Facilitated Violence and Abuse —
International Perspectives and Experiences, Emerald 247-267.

24 European Commission, ‘Let’s put an end to Violence Against Women Factsheet’ (studeni 2021).

25 Economist Intelligence Unit,‘Measuring the prevalence of online violence against women’ The Economist
(2021).

26 UN Women, ‘FAQs: Types of Violence against women and girls’; D Child, J-O Hanna, A Hildreth and J |
Grant, ‘Toolkit for Digital Safety Design Interventions and Innovations: Typology of Online Harms' WEF
Insight Report (August 2023); K Barker & O Jurasz, ‘Text-based (sexual) abuse and online violence against
women: towards law reform?’in J Bailey, A Flynn & N Henry, Technology-Facilitated Violence and Abuse —
International Perspectives and Experiences, Emerald 247- 247-267.
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NZIT je problem
drustvenih mreza
i internetske
platforme su
odgovorne

Za njegovo
rjeSavanje.

NZIT nadilazi platforme drustvenih mreZa i moze se vrsiti putem
direktnih poruka, servisa za razmjenu poruka, kao sto je WhatsApp,
ali i slanjem poruka na Facebooku, X-u i drugim platformama.

NZIT je mogu¢ i putem e-poste, kanala za emitiranje, platformi

za dijeljenje videozapisa, okruzenja za igranje igara, tekstualnih
poruka i drugih internetskih kanala, tako da to nije samo problem
drustvenih mreza.

NZIT nadilazi iskljuc¢ivo drustvene mreze i digitalne tehnologije.
On ukljucuje npr. GPS lokatore, AirTag uredaje, Spijunske kamere,
pametne kucne uredaje, povezane zvucnike, kao i navigacijske
sustave u automobilu i Spijunski softver/softver za uhodenje.

Ne poznajem
nikoga tko je
pogoden nasiljem
nad Zenama

na Internetu
posredstvom
tehnologije, tako
da to nije ozbiljan
problem.

Nasilje nad Zenama na Internetu posredstvom tehnologije je
sveprisutno i pogada veliki postotak Zena u cijelom drustvu.

NZIT je ozbiljan problem za koji se zna da se nedovoljno prijavljuje.’

85% zena u 51 zemlji izjavilo je da je svjedocilo nekom obliku
NZIT-a.2

Minimalno 65% Zena u 51 zemlji izjavilo je da poznaje druge Zene
koje su bile meta ovakvog nasilja. 38% tih Zena i same su dozivjele
takvo nasilje.

38% zena izjavilo je da se zbog iskustva nasilja posredstvom
tehnologije ne osjeca sigurno u fizickom smislu.?

NZIT je oblik
virtualnog
zlostavljanja i
trebaju ga rjesavati
skole.

Virtualno zlostavljanje je jedan oblik NZIT-a i nije posebno ograni¢en
na zene i djevojcice skolskog uzrasta.

NZIT je nasilje u
obitelji.

NZIT je oblik rodno zasnovanog nasilja i kréenje ljudskih prava.

NZIT moze doprinijeti nasilju u obitelji i pogor3ati postojece oblike
nasilja nad Zenama, ali je poseban oblik nasilja nad Zzenama.*

NZIT takoder moze doprinijeti oblicima nasilja u obitelji, posebno
putem prisile i kontrole, pri cemu se koriste tehnologije povezane
na Internet kao $to su GPS lokatori. U nekim situacijama NZIT je
“produzetak” fizickog i/ili seksualnog nasilja koje su dozivjele zene.?'

27 Economist Intelligence Unit,‘Measuring the prevalence of online violence against women’ The Economist
(2021).

28 Economist Intelligence Unit,‘Measuring the prevalence of online violence against women’ The Economist
(2021).

29 Council of Europe, ‘Cyberviolence against women’; Amnesty International, ‘Amnesty reveals alarming
impact of online abuse against women’(20. 11.2017).

30 UN Women, ‘FAQs: Types of Violence against women and girls

31 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad zenama” (20. 10. 2021),
str. 25.
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Nasilje nad
Zenama na
Internetu
posredstvom
tehnologije uvijek
je motivirano

NZIT vuée korijene iz nejednakosti spolova. Proizlazi iz nejednakosti
s kojima se Zene i djevojcice suocavaju u svijetu izvan Interneta.*

Moze obuhvacati seksualne aspekte, primjerice seksualno
uznemiravanje, ali nije uvijek motivirano seksualnim nasiljem. Glavni
uzrok nasilja nad zenama na Internetu posredstvom tehnologije je

seksualnim isti kao i kod nasilja nad zenama i proizlazi iz seksizma.*
nasiljem.

Zene nikad lako su zene cesto glavna meta nasilja na Internetu posredstvom
ne mogu biti tehnologije** Zene mogu, i to i ¢ine, sudjelovati u nasilju nad
pocinitelji. Zenama na Internetu posredstvom tehnologije ili ga pokrenuti.

Nasilje nad Zenama
na Internetu nije
motivirano rodom.

Nasilje nad Zenama na Internetu vuce korijene iz rodne
neravnopravnosti. Proizlazi iz neravnopravnosti s kojima se Zene i
djevojcice suocavaju u svijetu izvan Interneta.®

Nema potrebe da
policija istrazuje
prijave NZIT-a.

Tamo gdje se nasilje nad Zenama na Internetu posredstvom
tehnologije prijavljuje policijskim tijelima, postoje stvarne Stete i
ponasanje koje moze za sobom povuci krivicnu odgovornost. To
zahtijeva istragu organa i agencija koje posjeduju potreban autoritet
i stru¢nost.

Pocinitelji moraju
imati tehnoloske
vjestine.

Nasilje nad Zenama na Internetu posredstvom tehnologije moze
pociniti bilo tko.

Sirenje tehnologije i uredaja povezanih na Internet omogucava
veoma lako, brzo i jeftino pocinjenje nasilja nad zenama na
Internetu posredstvom tehnologije bez posebne stru¢nosti i
tehnickih vjestina.

Kada pocinitelj
obrise sliku,
poruku ili objavu,
problem vise ne
postoji.

Brisanje objave ili poruke ne znaci brisanje nasilja ili zlostavljanja.
Sadrzaj moze i dalje postojati na Internetu jer je mogao biti
podijeljen na drugim platformama ili ga je netko drugi podijelio ili
proslijedio drugima. Brisanje jedne objave ne zaustavlja nasilje.

Nasilje nad zenama
na internetu
posredstvom
tehnologije uvijek
je greska zrtve -
zene bi morale biti
pazljivije.

Digitalna dimenzija nasilja je krdenje ljudskih prava Zzena, bez obzira
na ponasanje zrtve.

Pretpostavka ili tvrdnja da su Zene krive vodi ka autocenzuri Zena i
povlacenju iz sudjelovanja u digitalnom svijetu.

32 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad Zenama na Internetu”

(20.10.2021)

33 Council of Europe, ‘Cyberviolence against women'

34 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad Zenama na Internetu

’

(20. 10. 2021) str. 8; N. Henry, A. Flynn, and A. Powell, ‘Technology-Facilitated Domestic and Sexual
Violence: A Review! Violence Against Women, (2020), 26(15-16), 1828-1854.
35 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad Zzenama” (20. 10. 2021),

str. 24.

strana 20 » Nove prakse u istrazi i sudskom gonjenju digitalnog nasilja nad Zzenama



Ne postoji zakon
protiv nasilja

nad zenama

na Internetu
posredstvom
tehnologije, sto
implicira da je to
pitanje o kojem ne
treba brinuti.

NZIT je oblik nasilja nad Zenama. Zene imaju pravo biti sigurne i ne
biti izloZzene nasilju.*®

NZIT moze biti obuhvacen nizom krivi¢nih djela. lako jo$ uvijek ne
postoji poseban zakon na regionalnoj ili medunarodnoj razini koji
bi uredivao isklju¢ivo podrucje nasilja nad zenama na Internetu
posredstvom tehnologije, duznost da se iskorijeni rodno zasnovano
nasilje u svim njegovim oblicima jeste obvezujuca.

Napredak, kao sto su Preporuka br. 1 GREVIO-a*” i nacrt Direktive

o nasilju nad Zenama,* ukazuju na promjenu koja se desava na
regionalnoj razini. Drzave ¢lanice Vije¢a Europe rade na posebnim
pravnim mjerama koje obuhvacaju posebne oblike nasilja nad
Zzenama na Internetu posredstvom tehnologije. Primjerice, uvedene
su odredbe koje kriminaliziraju uznemiravanje putem Interneta,*®
distribuciju ili kreiranje intimnih slika bez pristanka,* a neke zemlje
planiraju zakone protiv digitalnog nasilja.*'

NZIT se dogada
samo na poslu ili
kod kuce.

Nasilje nad Zenama na Internetu posredstvom tehnologije moze se
desiti bilo gdje i bilo kada.

NZIT se oslanja na povezanost, $to znaci da se nasilje i njegove
posljedice mogu osjecati bilo gdje: kod kuce, na poslu, na odmoru,
za vecerom, u restoranu ili na fudbalskoj utakmici. Pocinitelji se
nalaze svugdje, a to povecava strah i zastrasivanje u slucajevima
nasilja nad Zenama na Internetu posredstvom tehnologije.

36 European Commission, ‘Let’s put an end to Violence Against Women Factsheet’ (studeni 2021).

37 Vijece Europe, “Opca preporuka br. 1 GREVIO-a o digitalnoj dimenziji nasilja nad Zzenama na Internetu’

(20.10.2021).

38 Europska komisija, “Prijedlog Direktive Europskog parlamenta i Vijeca o borbi protiv nasilja nad Zenama
i nasilja u obitelji” COM (2022) 105 final.

39 Niombo Lomba, Cecilia Navarra and Meenakshi Fernandes, ‘Combatting gender-based violence:

cyberviolence. European added value assessment’ EPRS STU(2021) 662261 (mart 2021), 9.

40 Ministry of Justice, ‘Government cracks down on ‘deepfakes’ creation’ (16. 4. 2024) https://www.gov.uk/

government/news/government-cracks-down-on-deepfakes-creation.

41 Bundesministerium der Justiz, ‘Key points for a law against digital violence’ (14. 6. 2023). https://www.

bmj.de/SharedDocs/Gesetzgebungsverfahren/DE/2023_Digitale_Gewalt.htm|?nn=148850.
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Savladavanje, rjesavanje
i borba protiv nasilja nad
zenama na Internetu

posredstvom tehnologije

Vodedi principi

Nasilie nad zenama na Internetu posredstvom tehnologije jeste element u
okviru produzetka nasilja nad zenama. On nerazmjerno pogada zene i cilja
na njih jer su zene. Ovi vodeéi principi za istragu i sudsko gonjenje Zena
naglasSavaju ozbiljnu i traumati¢nu prirodu nasilja nad Zenama na Internetu
posredstvom tehnologije u svim njegovim oblicima. Provodenje i pracenje
vodecih principa omogudit ¢e da se Zzrtve sasluSaju, da budu shvaéene
ozbiljno, da se prema njima odnosi dostojanstveno i s poStovanjem i da dobiju
potporu u borbi za pristup pravdi.

NZIT je oblik diskriminacije i krienje ljudskih prava Zena.

Internetu.

Tamo gdje postoji nasilje nad zenama i nasilje nad Zenama na Internetu
posredstvom tehnologije posebno se mora uzeti u obzir nejednaka
dinamika moci koja negativno utjece na zene.

Cimbenici koji se preklapaju, a koji pogor$avaju diskriminaciju Zena
moraju se uzeti u obzir. Visedimenzionalna diskriminacija, bilo da je
stvarna ili pretpostavljena, proizlazi iz brojnih karakteristika koje su cesto
u kombinaciji te tako poticu predrasude.

Zrtve imaju pravo na pristup pravdi. Prepreke pristupu pravdi moraju se
ukloniti ili ublaziti ako ih nije moguce ukloniti.
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vi. Zakoni koji obuhvacaju oblike nasilja nad Zenama na Internetu
posredstvom tehnologije moraju primjenjivati rodnu perspektivu na sve
oblike nasilja nad zenama. Time bi trebalo prevladati rodnu neutralnost
pravnih propisa i definirati nasilje nad Zenama na Internetu posredstvom
tehnologije kao radnje koje narusavaju fizicki, seksualni i/ili psiholoski
identitet zena.

Rodna osjetljivost

Od sustinske je vaznosti da se zrtve, svjedoci i trece strane koje prijavljuju,
dozivljavaju ili promatraju nasilie nad Zenama na Internetu posredstvom
tehnologije tretiraju dostojanstveno i bez diskriminacije.

Rodna osjetljivost se fokusira na prilagodavanje jezika i ponasanja da bi se izbjeglo
ucvrscivanje Stetnih stereotipa.

Usvajanje rodno osjetljivog pristupa osigurava da se svaka osoba tretira s
postovanjem, bez obzira na to ravna li se prema binarnom rodnom sustavu.
i. Koristite jezik koji odrazava ideju da je svaka pojedina osoba jednako
vrijedna.

ii. Koristite rodno osjetljiv jezik umjesto rodno neutralne terminologije.*?
iii. Usvojite inkluzivni pristup prema Zenama.
iv. lzbjegavajte snishodljive fraze, ideje i sugestije prema zenama i o njima.

v. lzbjegavajte opise i prikaze Zena koji se odnose isklju¢ivo na muskarce,
npr.“on”, “muskarci” itd.

vi. Izbjegavajte stereotipizaciju.

Komuniciranje i interakcija sa zrtvama

Zene se suocavaju s rodnim preprekama u pristupu pravdi i na njih nesrazmjerno
utje¢u pravosudni sistemi, gdje postoji prekomjerna zastupljenost muskaraca
na radnim mjestima u pravosudu, i/ili kada je pravosudni sistem rodno slijep, tj.
sistem koji ne prepoznaje uloge, a samim tim ni mane koje se pripisuju Zenama
jer su zene.

42 EIGE, ‘Gender-sensitive’ communication (2024).
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Polje 2: Pristup pravdi. Prepreke s kojima se suocavaju zene*

VRSTE PREPREKA ZA PRISTUP PRAVDI ZA ZENE

1. Pravna/institucionalna razina

Diskriminatorni ili neosjetljivi pravni okviri (ukljucujuci: zakonske odredbe koje su izrazito
diskriminatorne; rodno slijepe odredbe koje ne uzimaju u obzir drustvenu poziciju Zena; nedostatke u
zakonodavstvu u odnosu na pitanja koja nerazmjerno utjecu na zene)

Problemati¢no tumacenje i provodenje zakona

Neefikasna ili problemati¢na zakonska procedura (nedostatak rodno osjetljivih procedura u pravnom
sustavu)

Losi mehanizmi odgovornosti (ova kategorija moze ukljucivati korupciju)
Slaba zastupljenost Zena medu pravnim stru¢njacima
Rodna stereotipizacija i pristranost pravosudnih aktera

2. Socioekonomska i kulturoloska razina
Nepoznavanje zakonskih prava i zakonskih procedura ili nacina za pristup pravnoj pomoci (koje
proizlazi iz rodnih nejednakosti u razinama obrazovanja, pristupu informacijama itd.)

Nedostatak financijskih sredstava (uklju¢ujuci sredstva za placanje pravnog zastupnika, pravnih
troskova, sudskih poreza, prijevoza do suda, djecje zastite itd.)

Nejednaka raspodjela zadataka u porodici

Rodni stereotipi i kulturoloski stavovi

Takoder je vazno ista¢i da u nekim zemljama postoji nerazmjerna rodna ravnoteza
u pravosudu, odnosno mali je broj zena na funkciji u policijskim snagama. To je
poseban izazov u kojem Zene cesto imaju administrativnu ulogu, a ne vodecu
ulogu u istrazi nasilja koje pogada zene. Ta razlika ¢esto podrazumijeva nedostatak
rodne raznolikosti, rodnu pristranost i stereotipizaciju.

Kada se prijavi nasilje nad Zenama na Internetu posredstvom tehnologije i kada
se provodi istraga, izuzetno je vazno da se primijeni pristup usmjeren na zrtvu.
Zrtve ¢esto navode da su zate¢ene nasiljem na Internetu posredstvom tehnologije
i da se plase daljih napada ili osvete ako prijave takvo nasilje. Neki oblici nasilja
nad zenama na Internetu posredstvom tehnologije posebno su specifi¢ni i ciljaju
u samo srediste zajednice i interpersonalne drustvene skupine Zrtve, primjerice
seksualnom iznudom ili prijetnjom distribucijom uvjerljivo krivotvorenih intimnih
slika bez pristanka.

43 Council of Europe, Training Manual for Judges and Prosecutors on Ensuring Women's Access to Justice

(rujan 2017) 12.
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Kada Zrtva zna da prijavljeno nasilje nad Zenama na Internetu posredstvom
tehnologije istrazuju iskusna i sposobna tijela za provodenje zakona, moze poceti
oporavak od traume uzrokovane takvim nasiljem.

Pravosudni i sustavi za provodenje zakona su oni koji trebaju izvesti pocinitelje
i loSe aktere pred lice pravde. Interakcija i odnosi izmedu Zrtava i pojedinaca iz
policije kao takvi su klju¢ni. Policajci i istraZitelji mogu pomodi u normalizaciji
prijavljivanja nasilja nad Zenama na Internetu posredstvom tehnologije i osigurati
odredenu potporu zrtvama.

U radu sa Zrtvama bitne su stavke navedene u tekstu koji slijedi.

i. Biti strpljiv.

Neke Zrtve opusteno govore o svom iskustvu i onome 3$to im se
desilo.

Drugima je neugodno, stide se i nerado objasnjavaju 5to im se desilo,
te im je tesko ponovo prozivljavati nasilje nad zenama na Internetu
posredstvom tehnologije.

ii. Izbjegavajte osudu i pokazujte empatiju.*

Koristite rodno osjetljiv jezik i izbjegavajte osudivanje o onome sto se
dogodilo osobi s kojom razgovarate.

Odrzavajte kontakt i kanale za komunikaciju otvorenim. Dobro
razmislite o informacijama koje mozete podijeliti sa zrtvom. Cesto
se zrtvi moze pomoci tako sto se popune odgovarajuéi formulari ili
naprave koraci da se osiguraju dokazi.

iii. Imajte na umu dinamiku nasilja posredstvom tehnologije, te pogotovo
dinamiku modi.

Nasilie nad Zenama na Internetu posredstvom tehnologije
nerazmjerno pogada zene, a neke od njih su ugrozene, dok su neke
financijski ili socijalno ovisne o drugima, posebice o muskarcima.

Kod prijavljivanja ovog oblika nasilja drustvena stigma je takoder
relevantan c¢imbenik; vazno je imati na umu svoje radno mjesto,
posebno kao pripadnik policije.

Takoder je dobro imati na umu svoj spol u odnosu na Zrtvu i
tradicionalnu dinamiku mo¢i koja postoji u situaciji kada su zrtve
zene, a pripadnici policije muskarci.

44 ADL, Investigating Digital Abuse: Mitigating Harm Online and on The Ground - A Toolkit for Law
Enforcement, (6. 2.2024) 15.
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= Koristite odgovarajudi jezik i prilagodite pitanja na temelju dobi
(prema potrebi), posebno ako su u pitanju djevojcice, adolescenti,
Zrtve s dodatnim karakteristikama, posebno ranjive zene i djevojcice.

= U provodenju istrage imajte na umu teznju da se sumnja na to da
Zrtve lazu. Mnoge Zrtve mijenjaju, pa ¢ak i povlace svoju izjavu; to
je dio dinamike koja postoji u svim oblicima nasilja nad zenama.
Policijske se istrage moraju nastaviti te prikupiti sve dostupne dokaze
sukladno smjernicama za najbolju praksu.

= Kada god je moguce, istrage moraju ukljucivati sviedocenje Zrtve, ali
ne smiju se oslanjati samo na zrtvino svjedocenje kao jedini dokaz.

iv. Objasnite koje informacije ¢e biti potrebne i 5to to znaci za Zrtvu.

= Pazljivo i jednostavno objasnite da ¢e mozda biti potreban pristup
pametnim telefonima, e-posti, nalozima na drustvenim mrezama i
drugim digitalnim uredajima i platformama.

= Objasnite i razloge zbog kojih je taj pristup potreban, ali naglasite da
je to u svrhu prikupljanja dokaza, a ne radi osude Zrtve.

= Klju¢no je informirati Zrtvu dok s postovanjem gradite povjerljiv
odnos.

= Policiji je potrebno da Zrtva suraduje, ali je takoder vazno imati
na umu da Zrtvi treba dati pravo da donese odluku zasnovanu na
pouzdanim informacijama. Izbjegavajte ultimatume ili implicitne
prijetnje ako Zrtva nije rada podijeliti detalje ili omoguciti pristup
digitalnim uredajima i platformama.

v. Ukazite na odgovarajuce izvore/druge agencije koje mogu pruziti
dodatnu potporu.

= Po potrebi, zrtve se mogu uputiti na zastitnike zrtava, skupine za
potporu, savjetodavne sluzbe, sklonista za zene itd.

= Davanje je ovih informacija jos jedan nacin pokazivanja povjerenja,
ali i ukazivanja na to da vasa agencija ili odjeljenje ozbiljno shvaca
nasilje nad Zenama na Internetu posredstvom tehnologije.
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Sudsko gonjenje i kaznjavanje pocinitelja

Cesto ne postoje pravne reakcije niti posljedice po djela pocinitelja niti po $tetu
koju pocinitelji uzrokuju Zrtvama nasilja nad Zenama i nasilja nad zenama na
Internetu posredstvom tehnologije.* Pocinitelji moraju odgovarati za svoja djela, a
kazne moraju biti odgovarajuce, a ne preniske. To je klju¢ni element pristupa pravdi
za Zene.

Nasilje nad zenama na Internetu posredstvom tehnologije nije manje ozbiljno niti
manje Stetno od drugih krivi¢nih djela. Izuzetno je vazno podupirati prava Zena da
se nasilje nad Zenama na Internetu posredstvom tehnologije tretira na isti nacin
kao i ostale prijave kriminalnog ponasanja. Zrtve i svjedoci se ne smiju izlagati
podsmijehu, predrasudama, vicevima, izrugivanju ili osudi kada prijavljuju nasilje
nad Zzenama na Internetu posredstvom tehnologije.

Istrage o prijavljenom nasilju nad Zenama na Internetu posredstvom tehnologije
moraju se poduzimati s postovanjem. Policija i tuzitelji moraju suradivati kako bi
osigurali dokaze i postarali se da slu¢ajevi dobiju podrsku kad god je moguce.
To zna¢i da je uredu traziti dokaze koje moze dati tre¢a strana. Zrtve moraju biti
informirane tijekom cijelog procesa, ¢ak i kada je napredak spor.

Optuzeni pocinitelji moraju imati pristup pravnom zastupniku te se njihova prava
moraju poduprijeti sukladno nacionalnim propisima i medunarodnim standardima.
U sudskim postupcima mora se postivati propisana procedura. Sudski postupci,
kao i istrage nasilja nad zenama na Internetu posredstvom tehnologije, moraju biti
pune postovanja i provoditi se na rodno osjetljiv nagin. Zrtvama se mora dati pravo
da budu saslusane u sudskim postupcima sukladno nacionalnim propisima.

Kada se pocinitelji nasilja nad Zenama na Internetu posredstvom tehnologije
krivicno gone, ne smije se pretpostaviti da je to potpuno rjesenje za zrtvu. Zrtve
moraju imati pristup cijelom spektru odgovora, uklju¢ujuc¢i nekaznene oblike
pravne zastite. Alternativni postupci rjeSavanja sporova ne smiju zamijeniti
pravosudne odluke za prekrsaje u slucajevima nasilja nad Zenama na Internetu
posredstvom tehnologije. Ne smije se nalagati alternativno rjeSavanje sporova.

45 UNFPA, Essential Services Package for Women and Girls Subject to Violence (30. 12.2015), 37.
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—_& Polje 3: Primjeri nekaznene pravne zastite
®

Obavjestavanje i uklanjanje/nalozi za uklanjanje.

Nalozi za sprecavanje opasnosti.

Novcane kazne za osobe/pravne subjekte koji ne postuju naloge za uklanjanje.
Blokiranje racuna.

Izvinjenje pocinitelja (formalno, u javnom domenu, ili privatno).

Sastanci izmedu Zrtve i pocinitelja.

Rehabilitacija pocinitelja.

Nadoknada.

Dobrovoljno alternativno rjesavanje spora, ukljucujuci posredovanje.

Financijska nagodba za $tetu nanesenu li¢nosti/integritetu/ugledu/privatnosti, po potrebi,
sukladno nacionalnom zakonu.

®  Gradanske parnice protiv navodnih pocinitelja.

®  TuZbe na polju ljudskih prava sukladno nacionalnoj legislativi (u nekim, ograni¢enim
okolnostima).

Kada su sankcije predvidene nakon legitimnih krivicnih i sudskih procesa, one
moraju biti sukladne nacionalnim propisima i uskladene s medunarodnim pravom
o ljudskim pravima, ne smiju biti diskriminatorne i moraju biti proporcionalne
pocinjenom djelu. Kazna zatvora se mora odrediti kada je potrebno rijesiti
nekaznjivost pocinitelja nasilja nad zenama na Internetu posredstvom tehnologije.
Kazna zatvora je moc¢no sredstvo odvracanja od buduceg pocinjenja takvog nasilja.
Tuzitelji moraju koristiti Medunarodno udruzenje tuzitelja (MUT) i/ili Globalnu
mrezu tuzitelja za elektronski kriminal (G-PEN) kako bi pruzili pomo¢ u slozenim i
slu¢ajevima prekograni¢nog nasilja posredstvom tehnologije.*

46 Za jos detalja o prekograni¢noj pomodi, vidi: Polje 6, u daljem tekstu.
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Zastita privatnosti i zastita od odmazde

S obzirom na Stetu koja proizlazi iz nasilja nad zenama na Internetu posredstvom
tehnologije i reakcija na traumu do kojih posljedi¢no dolazi, odmazda i osveta®
su za zrtve veliki razlog zabrinutosti. Zabrinutost zbog odmazde pocinitelja i/ili
njihovih obitelji moze biti velika i djelovati kao prepreka pristupu pravdi za Zrtve.
Kada postoji rizik od odmazde, zrtve povlace tuzbe, odbijajudi dati pristup mogucim
izvorima dokaza, i/ili povlacedi se iz policijske istrage. Krajnji rezultat takvog rizika
znadi da bi za pocinitelje moglo biti veoma malo posljedica zbog njihovih djela.

Stoga je vazno da Zrtve dobivaju potpunu potporu u smislu djela odmazde i
osvete tijekom cijelog istraznog i sudskog postupka. To znaci da je potrebno dobro
razmotriti svaku trajnu opasnost koju zrtva dozivljava.

Nalog za zastitu mora biti dostupan i koristiti se po potrebi da se zastiti
privatnost i sprije¢i odmazda. Ne smije biti vremenski ogranic¢en i mora
biti dostupan i nakon zavrsetka sudskog postupka. Moraju biti uklju¢ene
i mjere za sprecavanje dijeljenja ili ponovnog dijeljenja Stetnog sadrzaja,
posebno kada je taj Stetni sadrzaj sacinjen od intimnih slika (stvarnih ili
vjestackih). To mogu biti nalozi za ¢uvanje dokaza izdati platformama i
kontrolorima podataka, kao i nalozi za blokiranje naloga da bi se sprijecila
dalja Steta dok se ¢uvaju dokazi koji ¢e se prikupiti u istrazi. Potrebno
je uvesti odgovarajuce pracenje i sankcije kada pocinitelji podlijezu
mjerama zastite, te kada dode do njihovog krsenja.

Mora se provoditi procjena rizika za vrijeme trajanja istrage, gonjenja i
sudenja, koja se odnosi na Zrtve, svjedoke, policajce, pravne zastupnike
i sudske sluzbenike. Te radnje se moraju ponavljati, a ne biti jednokratni
potezi, posebno u slozenim i/ili prekograni¢nim istragama.

47 Postoji razlika u motivaciji za odmazdu u usporedbi s motivacijom za osvetu. Ovdje se uzima da
odmazda podrazumijeva odmazdu za neku nepravdu, dok se osveta odnosi na djelo ¢ija je namjera da
se kazni ili da se osveti za uocenu nepravdu koja je navodno pocinjena.
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Istraga i sudsko gonjenje
pocinitelja nasilja nad zenama
na Internetu posredstvom
tehnologije

Provodenje zakona i prikupljanje dokaza

Postoji pet utvrdenih nacela koja vaZze za elektronske dokaze, koji su okvir za
pristup koji se treba primjenjivati tijekom svake istrage tuzbi za nasilje nad Zzenama
na internetu posredstvom tehnologije.

Polje 4: Pet principa koji se primjenjuju na elektronske dokaze.*

Princip 1: zakonitost - pretres i oduzimanje svih elektronskih dokaza moraju se ovlastiti zakonom.
To moze ukljucivati dobivanje pristanka od osobe ovlastene da daje pristanak ili dobivanje naloga za
pretres. Kada se pribavljaju elektronski dokazi u svrhu krivicnog postupka, moraju se imati na umu
pravila koja reguliraju prihvatljivost elektronskih dokaza.

Princip 2: cjelovitost podataka - nijedna radnja koju poduzmu agencije za provodenje zakona
ili njeni pripadnici ne smije promijeniti elektronske dokaze na koje ¢e se u daljem postupku sud
oslanjati. Kada je neophodno pristupiti podacima u,zivom” racunalnom sustavu kako se ne bi izgubili
potencijalni dokazi, taj se postupak mora obaviti tako da izaziva najmanje moguce posljedice po
podatke i to od strane osobe koja je za to kvalificirana.

Princip 3: trag revizije - potrebno je napraviti evidenciju (trag revizije) svih radnji poduzetih u
smislu elektronskih dokaza i ¢uvati je za koristenje u buducnosti. To je potrebno da bi se osiguralo
da neovisna treca strana moze preispitati te radnje i postici iste rezultate. Trag provjere takoder ce
pomoci za dokazivanje prihvatljivosti i pouzdanosti lanca ¢uvanja dokaza tijekom krivi¢nog postupka.

Princip 4: kompetentnost osobe koja oduzima elektronske dokaze - osoba koja oduzima
elektronske dokaze mora biti kompetentna za to. Ako pripadnik policije nije kompetentan da to u¢ini,
on mora traziti pomo¢ od osobe koja jeste. Ta osoba mora biti u stanju svjedociti tako $to ce objasniti
relevantnost i posljedice svojih radnji.

Princip 5: nadzor - osoba koja je zaduzena za istragu snosi sveukupnu odgovornost za postivanje
zakona i ovih standardnih operativnih postupaka.

48 Polje 4 napisano na temelju: UN Office on Drugs and Crime, A Training Handbook for Criminal Justice
Practitioners on Cyberviolence Against Women and Girls (CVAWG) (2022) 59.
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Kod prikupljanja i istrazivanja dokaza potrebno je stalno primjenjivati razmjeran
pristup. Razmjeran pristup znaci uravnotezeno prikupljanje relevantnih informacija
i dokaza od odgovarajucih izvora — ne treba prikupljati ni pohranjivati nevazne
informacije. Prikupljeni dokazi trebali bi se koristiti samo za istragu i sudsko
gonjenje pocinitelja nasilja nad Zzenama na Internetu posredstvom tehnologije.
Mjere za prikupljanje dokaza moraju se voditi medunarodnim standardima i stititi
medunarodno pravo o ljudskim pravima.

Mora se uraditi transparentna procjena rizika da se utvrde mogudi dokazi koji
se mogu naci na uredajima osoba pod istragom. Moraju se zabiljeziti sve odluke
donesene u pogledu fokusa ili obima istrage.

Polje 5: Prihvatljivost elektronskih dokaza

Si\mn

P svi uvjeti prihvatljivosti u pogledu elektronskih dokaza podlijezu Budimpestanskoj konvenciji i lex
loci u odsustvu drugih dogovorenih, medunarodnih standarda.

P> Elektronski dokazi su nepostojani i mogu se lako unititi ili otetiti. Medutim, ima nekoliko koraka
koji se mogu uzeti u obzir po pitanju prihvatljivosti elektronskih i digitalnih dokaza:

= zakonsko ovlastenje za provodenje pretresa i oduzimanja IKT-a i sli¢nih podataka;
analiza relevantnosti, autenti¢nosti, cjelovitosti i pouzdanosti dokaza;
odgovarajuci laboratorijski uvjeti u kojima se provodi analiza ili izvla¢enje dokaza;
kvalifikacije (tehnicke i akademske) analiticara koji provode digitalnu forenzicku analizu;
akreditacije/tehnicki certifikati laboratorija koji se koriste za digitalnu forenzi¢ku analizu;
kasnije temeljno ispitivanje suda digitalnih forenzickih procedura i sredstava koja su
koristena da se dokazi izvuku, sacuvaju i analiziraju.

P svaka procjena prihvatljivosti digitalnih dokaza obi¢no ima tri faze:
®  procjena digitalnih dokaza;
®  razmatranje digitalnih dokaza;
= utvrdivanje digitalnih dokaza.

| 2 Digitalni dokazi su prihvatljivi:
= ako utvrduju ¢injenicu koja se navodi u odredenoj istrazi;
ako se ne mijenjaju tijekom digitalnog forenzickog postupka i analize;
ako su rezultati analize validni, pouzdani i prosli stru¢ni pregled;
ako se nalazi tumace nepristrano;
ako se otkriju bilo koje greske i/ili nedoumice u nalazima;
ako se otkriju bilo koje greske i/ili nedoumice i/ili ograni¢enja u tumacenju rezultata
analize.

dek 1
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Prije poduzimanja koraka za oduzimanje i pretres uredaja, mora se napraviti
potpun plan koji utvrduje moguce izvore dokaza i predmeta koji se moraju
oduzeti/pretresti sukladno nacionalnom zakonu. Najbolja praksa zahtijeva da se za
digitalne dokaze postuje postupak za otkrivanje informacija.

U slucaju nasilja nad zenama na Internetu posredstvom tehnologije potrebno
je imenovati sluzbenika koji prvi reagira/sluzbenika za otkrivanje informacija.
Sluzbenik koji prvi reagira:

P jeste pripadnik policije, ali obi¢no nije glavni istrazitelj;
P preuzima odgovornost za postupak pretresa i oduzimanja dokaza;

P brine se da se poduzmu odgovarajuce legitimne i neophodne mjere
sukladno nacionalnim mjerama i medunarodnim standardima za
osiguravanje i prikupljanje digitalnih dokaza;

odgovoran je za sve radnje koje mijenjaju digitalne dokaze;

VY

provodi odgovaraju¢e mjere za utvrdivanje i pohranjivanje digitalnih
dokaza;

P> preuzima odgovornost za cjelovitost dokaza;

»  vodiodgovarajucu i detaljnu evidenciju o postupku pretresa i oduzimanja
te dokumentira lanac odgovornosti za sve oduzete dokaze;

P osigurava detaljnu izjavu svjedoka u pogledu digitalnih dokaza;

P konzultira se, po potrebi i sukladno nacionalnim mjerama, s relevantnim
tuziteljem i/ili drzavnim tijelima u pogledu istrage nasilja nad Zenama na
Internetu posredstvom tehnologije.

Osiguravanje i prikupljanje digitalnih dokaza

Digitalni dokazi odnose se na pronalaZenje i/ili oduzimanje materijala relevantnog
za istragu nasilja nad Zenama na Internetu posredstvom tehnologije. Obuhvata
istragu svih uredaja koji snimaju, kreiraju i pohranjuju digitalne podatke, a obi¢no
se sastoji od elektronskih dokaza.

Interpolove Smjernice za sluzbenike za digitalnu forenziku koji prvi reagiraju (2021)
daju posebne instrukcije koje naglasavaju vaznost faze pretresa i oduzimanja u
svakoj istrazi.* Svaka se istraga mora provoditi tako da ¢uva i uredaje i sve podatke
koji se moraju oduzeti.

49 INTERPOL, Guidelines for Digital Forensics First Responders (ozujak 2021).
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Digitalni dokazi mogu biti pohranjeni na brojnim uredajima i komunikacijskim
ekosustavima. To znaci da se dokazi moraju pratiti na mobilnim uredajima, web-
sajtovima, platformama, kao i na fizickim i digitalnim uredajima za pohranjivanje.
Velika je vjerojatnost da ce se dokazi nalaziti na nekoliko uredaja i lokacija a ne
samo na jednom mjestu. To je ono $to se mora uzeti u obzir na pocetku svake
istrage.

Postoji moguc¢nost da se nekim dokazima mora pristupiti u vremenski ograni¢enom
roku prije nego sto se mogu obrisati ili izmijeniti. Trebalo bi ih snimiti u fazi
planiranja pretresa i oduzimanja.

Digitalni otisak ostaje pri snimanju javno dostupnih podataka.*® To moze dovesti u
opasnost zrtve, svjedoke i relevantno stru¢no osoblje.

Dokazi se mogu nadi (popis nije konacan):
P na rac¢unalima, mobilnim uredajima, pametnim telefonima, tabletima,
digitalnim kamerama, USB memorijama, navigacijskim sustavima u
vozilima, konzolama za igre;

»  na udaljenim resursima kao $to su online platforme, sajtovi za drustvene
mreze, forumi za diskusiju, chat sobe na Internetu, informativni sajtovi,
sajtovi s dobnim ograni¢enjem, chatovi u igrama;

»  u zapisima na mobilnim telefonima, u nalozima za web-postu/e-postu,
daljinskoj memoriji datoteka (uklju¢ujuc¢i memoriju na oblaku), dnevnicima
aktivnosti ISP-a;

P u sustavima za slanje poruka: tekstualne poruke na mobilnom telefonu,
govorni pozivi, e-posta, govorne poruke, internetski chatovi, aplikacije za
slanje poruka, slanje poruka na drustvenim mrezama;

P> nauredajima Interneta stvari kao $to su pametni zvuénici, pametni satovi,
uredaji za dom, skrivene kamere, sigurnosni sustavi, uredaji za pracenje
fitnes aktivnosti, AirTag uredaji, dronovi s automatskim upravljanjem;

P  uvirtualnim sredstvima kao 3to su kriptovalute;

P> namreznim uredajima kao $to su ruteri, beZi¢ne pristupne tocke, uredaji za
mrezno pohranjivanje.

Neki od ovih izvora mogu¢ih dokaza mogu traziti podatke za prijavu, ali se moze
desiti da takve informacije nisu javno dostupne.

Kada su resursi ograniceni, a istrage vremenski osjetljive, istrazitelji moraju:
P> provesti procjenu rizika;

P utvrditi prema ¢emu je najprikladnije usmijeriti resurse/smjer istrage koji
ima najvece $anse za uspjeh u smislu izvora i osiguravanja podataka.

50 ACPO Good Practice Guide for Digital Evidence (ozujak 2012), 10.
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To se provodi postujuci temeljna prava i medunarodne standarde.

Sve se Cesce desava®' da je potrebna medunarodna suradnja u istragama nasilja
nad Zenama na Internetu posredstvom tehnologije.

8[ @l Polje 6: Pomoc za prekograni¢ne slucajeve

a8

| 2 Zahtjevi za pomo¢ obi¢no idu od jednog policijskog tijela ka drugom u prekograni¢nim istragama
bez potrebe za zahtjevom za uzajamnu pravnu pomoc.

| 2 Dostupni su primjeri Modela obrazaca zahtjeva za UPP.

P> Unekim slu¢ajevima informacije i obavjestajni podatci dobiveni od nadleznog nacionalnog tijela,
npr. policije, mogu biti prihvatljivi u drugim zemljama.

P Kada postoji veca potreba za prekograni¢nu pomo¢, potrebno je uloZiti formalni zahtjev za
UPP nadleznom nacionalnom tijelu, sukladno Konvenciji i povezanom Protokolu o uzajamnoj
pomoci u krivi¢nim stvarima (2000) (ETS No. 182) i sukladno Drugom dodatnom protokolu
Konvenciji o kibernetickom kriminalu o pojacanoj suradnji i objelodanjivanju elektronskih
dokaza (CETS No. 224).

Korisni linkovi:

P> EPM - Europska pravosudna mreza

® To je sjediste mreze Nacionalnih tocaka kontakta za omogucavanje suradnje u
prekograni¢nim krivi¢nim stvarima.

P> MUT - Medunarodno udruzenje tugitelja

®  Medunarodna zajednica tuZitelja je kreirana i posvecena uspostavljanju i potpori mjerila
profesionalne prakse i etike Sirom svijeta.
®  |ma clanstvo od 177 zemalja pored pojedinaca.
P> G-PEN - Globalna mreza tuzitelja za elektronski kriminal
= Jedina globalna mreza tuzitelja za elektronski kriminal i kiberneticki kriminal, osnovana
2008., nudi posvecenu mrezu toc¢aka kontakta, obuke i rastucu biblioteku resursa.
P> Alat za pisanje zamolnica za UPP Ureda UN-a za droge i kriminal
®  Qvaj alat sluzi za blagovremeno pisanje zamolnica za uzajamnu pravnu pomo¢,
ubrzavajudi vrijeme odziva i unapredujuci stopu uspjesne prekograni¢ne suradnje.
® U njemu se moze pisati na brojnim jezicima, te ima dostupne alate za prevodenje nacrta u
druge jezike.

P> Dodatne smjernice za medunarodnu suradnju za tuzitelje mogu se na¢i u Smjernicama o statusu

i ulozi tuzitelja Ureda UN-a za droge i kriminal (2014).

Od pocetka se istrage prioritet za razmatranje mora dati zamolnicama za uzajamnu
pravnu pomo¢ (UPP), posebno u slucaju kada su prijavljeni proganjanje na
Internetu, seksualna iznuda ili intimne slike bez pristanka.

51 UN Office on Drugs and Crime, A Training Handbook for Criminal Justice Practitioners on Cyberviolence
Against Women and Girls (CVAWG) (2022) 67.
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5‘\\ Polje 7: Smjernice za medunarodnu suradnju®
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0

Sto prije je potrebno donijeti odluku kojoj istrazi/sudskom gonjenju ¢e se dati prioritet i $to se moze
uraditi da se umanji trauma zrtve tako to se istraga nece provoditi u nekoliko jurisdikcija.

Odluka o tome koja drzava ima nadleznost i kojoj drzavi ¢e se dati prednost da prva nastavi sudsko
gonjenje jeste slozeno pitanje koje zahtijeva analizu i odluku od slucaja do slucaja.

Cimbenici za donosenje odluke su:

proceduralna pitanja: u njih spadaju pitanja dvostrukog rizika izmedu jurisdikcija,
memorandumi o razumijevanju koji se primjenjuju te pitanja izrucenja, kao npr. postoji li
ugovor o izru¢enju izmedu zemalja i dozvoljavaju li date zemlje izru¢enje svojih drzavljana;
sadrzajna pitanja: njima se procjenjuje koja jurisdikcija ima najjaci sluc¢aj i moze razumno
ocekivati uspjesno sudsko gonjenje. Koli¢ina i kvaliteta prihvatljivih dokaza, kao i prethodni
uspjeh ili neuspjeh u sudskom gonjenju sli¢nih slucajeva bili bi relevantni za takvu odluku;

najbolji interes Zrtve/Zrtava: gdje se zZrtva nalazi? Kako se Zrtva moZze najmanje uznemiriti
i osjecati se najmanje neugodno (npr. da mora svjedociti vise od jedanput, da mora putovati
u inozemstvo, a ne lokalno itd.)? Koja/e jurisdikcija/e ima/ju protokole da se smanji trauma
Zrtava? U kakvom ¢ée odnosu biti lokacija u odnosu na odstetni zahtjev koji Zrtva moze uloZiti
protiv pocinitelja?;

svjedoci: koja jurisdikcija ¢e najmanje opteretiti sviedoke? Gdje se nalazi veéina svjedoka?
Gdje postoje planovi za zastitu svjedoka, ako su potrebni?;

optuzeni: hoce li zemlja optuzenog dozvoliti izrucenje? Koje alternative postoje umjesto
osobnog prisustva, ako ih ima?;

dokazi: hoce li se klju¢ni, relevantni dokazi moc¢i dijeliti elektronskim putem, putem izjava/
svjedocenja datih putem audio-vizualnog linka (kao $to je videonadzor) ili uz pomoc¢ fizickih
dokaza u drugoj jurisdikciji?;

ugovor o uzajamnoj pravnoj pomoci (UPP): ): ako izmedu zemalja postoji UPP, on moze dati
smjernice;

ulaganje u policijsku istragu: za ovo ¢e biti potrebno razmotriti duzinu istrage do datog
datuma i resurse koji su ve¢ ulozeni u sluaj. Koja jurisdikcija ima najvecu vezu sa zlo¢inom?
Koja jurisdikcija ima dovoljno resursa da snosi troskove sudskog gonjenja?;

prekid zastare/razdoblje zastare: postoji li viemensko ogranicenje za sudsko gonjenje zbog
kojeg jedna jurisdikcija ima vecu prednost od druge?;

ovlastenje za izricanje kazne: koja su raspoloziva djela i kazne koje na pravi nacin odrazavaju
ozbiljnost kriminalnog ponasanja u svakoj mogucoj jurisdikciji? Koja jurisdikcija moze
osigurati presudu koja odvraca sli¢no ponasanje i rezultira pravednom kaznom?;

svi drugi relevantni ¢imbenici.

52 Polje 6: Smjernice su za medunarodnu suradnju izmijenjene u odnosu na originalnu verziju, koju
je napisao: Ured UN-a za droge i kriminal, A Training Handbook for Criminal Justice Practitioners on
Cyberviolence Against Women and Girls (CVAWG) (2022) 67.
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('-'){é}/o Polje 8: Savjeti za efikasan postupak uklanjanja
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P> Vodite evidenciju

Cuvajte dokumentaciju sa svim informacijama u vezi sa zahtjevima za uklanjanje.
Pohranjujte kopije uz sigurne opcije za rezervne kopije.

Pobrinite se da se postuje najbolja praksa u smislu dokaza - zahtjevi za uklanjanje mogu
biti dio krivi¢ne istrage.

Iscrpno ispunite neophodne obrasce tako da se u njima od pocetka nalaze svi detalji.

P> Obratite pozornost na vrijeme

Zahtjev za uklanjanje napisite brzo da smanijite Stetu i sprijecite ponovnu viktimizaciju.
Upoznajte se s pravilima i zahtjevima za uklanjanje vodecih platformi da ne bi bilo
iznenadenja koja mogu dovesti do odgadanja.

P> Koristite dosljedan pristup

Zahtjevi za uklanjanje moraju biti legitimni.

Zahtjevi za uklanjanje moraju biti dobro potkrijepljeni dokazima.

Koristite isti pristup/postupak na sve platforme i zahtjeve za uklanjanje radi najbolje
prakse.

| 2 Suradujte s partnerima

Gradite radne odnose s kolegama koji rade u slicnim oblastima ili onima kojiimaju iskustva
s postupkom uklanjanja.

Koristite nacionalne, medunarodne i regionalne mreze po potrebi da konsolidirate napore
i ostvarite vedi utjecaj.

Radite na platformama, nemojte ih promatrati kao prepreke.

P> Koristite razlicite postupke za razlicite ciljeve

Pored ulaganja obavijesti o uklanjanju, mozete ulagati naloge za ¢uvanje da se dokazi i
obavjestajni podatci ne bi obrisali.

U nekim situacijama ¢uvanje dokaza je vazno za istragu isto koliko je i za Zrtvin pristup
pravdi vazno uklanjanje.

U komplementarnim pristupima mogu se koristiti razliciti postupci.
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