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Bu sanad Avropa ttifaq va Avropa Surasinin birgs “Azerbaycanda ifada azadli§i ve media
azadhgi” layihasinin vesaitindan istifads olunaraq arsaya galmisdir. Burada ifads olunan
fikirlar heg bir halda Avropa Ittifaginin rasmi movaeyi kimi gabul edils bilmaz.



_Nazirlar Komitasinin lizv Dt_ivlatlara
Internet istifadacilari ti¢lin Insan Huquglari Baladg¢isina dair
Tovsiyasi CM/Rec(2014)6

(16 aprel 2014-cii il tarixinde Nazirlor Komitasi terefinden nazir
mdavinlerinin 1197-ci gériistinde qabul edilmisdir)

1. Avropa Surasinin Uzv Dévletleri yurisdiksiyalari altinda
olan har bir kasin Avropa insan Hiiquglari Konvensiyasinda (ETS
Ne 5, Konvensiya) tasbit edilmis insan hlquglari ve asas
azadhglarini temin etmoak 6éhdaliyi dasiyir. Bu dhdalik internetden
istifade kontekstinde da kecerlidir. Avropa Surasinin ifade
azadhigi huququ, informasiya alde etmok, toplasmaq azadlidi
hdququ, kibercinaystdan qorunma va saxsi hayata hormat ve
fordi mealumatlarin gorunmasii hiququnu ohate eden digar
konvensiya va sanadlari de movcuddur.

2. Dévletlerin insan huquqglarina hormat etmak, onlari
gorumagq ve desteklomak ohdsliklarine 6zal sirkatloare nazarat do
daxildir. Universal va ayrilmaz insan huquglari va onlarla alagali
standartlar istonilon ©6zel sektor subyekti terofinden internet
istifadacilerine totbig edilon Gmumi middaalar ve sertlor lizerindo
ustinliye malikdir.

3. internetin ictimai xidmat dayeri var. insanlar, icmalar,
dovlat orqanlari va 6zal sirkatlar 6z faaliyyatlerini hayata kegirmak
Uciin interneto etibar edir ve onlarin internet xidmatlerinin alcatan
olmasina, ayriseckiliya yol verilimadon temin edilmasina, sarfali,
tehlikesiz, etibarli vo davamli olmasina dair ganuni gdzlentileri
olur. Bundan slava, internetdan istifade zamani hec bir kes 6z
insan hiuquglarinin va asas azadliglarinin temin edilmasinda
ganunsuz, zeruri olmayan va ya qeyri-proporsional mudaxileye
maruz qalmamalidir.

4, istifadegiler, hiiquq ve azadliglari mehdudlasdirildiqgda ve
ya onlara mudaxile edildikde, onlayn rejimda insan huquglarini
basa dismak ve samarali sokilde hayata kegirmak lUg¢ln dastak



almalidirlar. Bu dasteys semarali vasitalere c¢ixisa dair baledgi
daxil olmaldir. internetin dévlet islerinin hayata kegirilmosi
zamani saffafliq ve cavabdehlik Ugln tamin etdiyi imkanlar
baximindan, istifadacilor demokratik hayatda istirak etmak Ugln
internetden istifade etmak selahiyystine malik olmalidirlar.

5. Mévcud insan hiquglarinin ve asas azadliglarinin oflayn
va onlayn rejimda barabaer tetbigini temin etmak Uglin Nazirler
Komitesi Avropa Surasinin Nizamnamasinin 15.b-ci maddasinin
muddsaalarina asasen tdvsiya edir ki, Uzv Dovlstler:

5.1. ©Slavede misayyen edildiyi kimi, internet istifadagileri ticlin
insan huquqglarina dair Baladgini vatendaslar, dovlst organlari va
Ozol sektor subyektlori arasinda feal sokilde tesviq etsinler ve
istifadacilora 6z insan huquglari ve esas azadliglarini onlayn
rejimde tam hayata kecirmak imkani yaratmaq Ugun onlarin
totbiqi ile bagli konkret addimlar atsinlar;

5.2. nternetde hiiquq ve azadliglarin, xiisusile Avropa insan
Huquglari Mehkamasinin muvafiq presedent hiiququ baximindan
Konvensiya ile uygun olmayan hiquq ve azadliglarin hayata
kegiriimasi ilo bagh mahdudiyyatlari giymatlandirsinler, muntezam
olaraq nazardan kegirsinlar ve lazim galdikde aradan qaldirsinlar.
Har hansi mahdudiyyat qanunda nazerds tutulmali, legitim
maqgsadin temin olunmasi Ug¢in demokratik cemiyystde zoruri
olmali va legitim magsade proporsional olmaldir;

5.3. internet istifadagilarinin huquq Vo azadliglari
mahdudlagdiriidigda va ya onlar huquglarinin  pozulduguna
inandiqda, onlarin samarali vasitelare ¢ixisinin olmasini temin
etsinlar. Bu, olagadar teskilatlar, saxslar ve icmalar arasinda
koordinasiyanin ve amakdagligin guclendiriimasini telab edir. Bu,
hemginin 6zel sektor subyektlori vea vetendas camiyyati
toskilatlarinin calb edilmasini va onlarla semarali amakdagsligi
zaruri edir. Milli kontekstden asili olaraq, bura malumatlarin
gorunmasi  organlari, milli insan hdquglan teskilatlari
(ombudsmanlar kimi), mahkema prosedurlari va qaynar xatler
terafindan tamin edilan tazminat mexanizmlari do daxil ola bilar;



5.4. Diger Dévlet ve geyri-Dovlat subyektloeri ilo Avropa Surasi
corcivesinde ve onun hidudlarindan kenarda internetde insan
hidquglarinin ve esas azadliglarin gorunmasina tesir edan
standartlar ve prosedurlarla badli koordinasiyani destaklssinlar;

5.5. Ozel sektoru, “Biznes ve insan Hiquglarina dair Ssas
Prinsiplar: Birloagsmis Millatler Tagkilatinin ‘Midafis, Hormat va
Moahkama Muidafie Vasitasi’ Cargivasinin icra edilmasi” senadina
uygun olaraq, sosial dhdsliklarinin, xtsusila onlarin saffafliginin
ve cavabdehliyinin hayata keciriimasinde miuvafiq Dovlet
organlari va vetandas cemiyyati ile semimi dialoga calb olunmaga
tosviq etsinl\r. Ozal sektor elace de baladginin yayllmasina téhfe
vermaya tosviq edilmalidir;

5.6. Vetondas cemiyyetini basledcinin internet istifadegileri
Ucln samarali vasite oldugunu gostaracek sekilde yayllmasini va
totbiqini destekleamayae tasviq etsinler.



Tovsiye CM/Rec(2014)6-ya Olave
Girig

1. Bu baladgi, sizin - internet istifadagisi liglin onlayn rejimde
insan huquglari, onlarin mimkin mahdudlasdirmalari ve bu
mahdudlasdirmalar Ggln olcatan mudafie vasitaleri haqgqinda
dyrenmak Ugiin bir vasitadir. insan hiiquqglari ve esas azadliglar
oflayn va onlayn rejimde barabar tetbiq edilir. Bu prinsipe diger
internet istifadeacilerinin hiiquq ve azadliglarina hérmat daxildir.
Bu beladci, sizi internet kontekstinde hiiquq ve azadlglarin
tecribade no ifada etdiyi, onlara neces asaslana ve onlara uygun
neca harakat edilacayi, eloce do mudafie vasitalerinin neca cixis
olde olunacagina haqqinda malumatla temin edir. Bu, inkisafda
olan ve vaxtasiri yenilonmak Ugln aciq olan sanaddir.

2. Bu beled¢i Avropa insan Hiquglari Konvensiyasina ve
Avropa Surasinin insan huquglarinin - mudafiasinin - muxtelif
aspektlerinden bsahs eden diger konvensiya va sanadlarine
asaslanir. Avropa Surasinin batin UGzv Dovlstleri ratifikasiya
etdiklari senadlerde moévcud huquq ve azadliglara hérmat etmak,
onlari gorumaq ve yerina yetirmak vazifasi dasiyirlar. Bealadgi,
hemcinin bu hiiquq ve azadlglarin Avropa insan Huquglari
Moahkamasi terafinden davamli tefsirinden ve Avropa Surasinin
digar muvafig ganuni sanadlarinden gaynaglanir.

3. Baladgi yeni insan huquglari ve asas azadliglar yaratmir.
O, movcud olan insan hiiquglari standartlari ve icra mexanizmlari
Uzarinda qurulur.*

Muyassarlik va ayriseckiliya yol veriimamasi

1. internete gixis sizin hiiquq ve azadliglarinizi heyata
kecirmayiniz ve demokratiyada istirak etmayiniz Ug¢ln vacib

! Bu baledgi Avropa Surasinin 47 Uzv Dovlstinin Nazirler Komitesi terafinden gabul
edilmis tdvsiyanin bir hissasidir. Baladgini izah edan daha atrafli malumati tévsiyenin
izahedici memorandumundan alda eds bilarsiniz.



vasitedir. Buna gérae da, mahkama gararinin oldugu hal istisha
olmagqla, iradenizs zidd olaraq internetiniz kasila bilmaz. Miioyyen
hallarda mugavileli razilasmalar da xidmatin dayandiriimasina
sobab ola biler, ancaq bu son vasite tadbiri olaraq tetbiq
olunmaldir.

2. Sizin interneta cixisiniz giymat baximindan minasib ve
ayrisegkiliye yol verilmadan olmalidir. Siz, istadiyiniz cihazlardan
istifade etmakla, internet mazmun, program ve xidmatlerine
mumkin olan an genis ¢ixisa malik olmalisiniz.

3. Oger siz kendde ve cografi baximdan ucgar erazide
yasayirsinizsa, aztominatlisinizsa ve/ve ya xususi ehtiyaclariniz
vo ya alilliyiniz varsa, dévlet organlarindan internete cixisinizi
asanlasdirmaq ugun asasli tagabbuslarin gosteriimasini ve xususi
tedbirlerin gorilmasini gdzlemalisiniz.

4, Dévlet organlari, internet xidmati provayderleri ve onlayn
mazmun ve xidmatlerin teminatgilari ve ya diger istifadaciler
yaxud istifadaci qruplar ile qarsiligh slagelarinizde gender, irq,
rong, dil, din va ya inanc, siyasi ve ya diger aqide, milli vo ya
sosial mansa, milli azliglara slage, mulkiyyat, dogum ve ya diger
status, o cUmleden etnik mansubiyyat, yas va ya cinsi
oriyentasiya kimi he¢ bir osasla ayrisegkiliya moaruz
galmamalisiniz.

ifada ve informasiya azadlig:

Sizin, muadaxile olmadan ve serhadlarden asili olmayaraq,
istediyiniz malumati ve ideyalari axtarmaq, almaq ve yaymaq
hlququnuz var. Bu, o demakdir ki:

1. sizin onlayn rejimde 6zunuzud ifade etmak ve
informasiyaya ve basqalarinin fikirlarine ve ifadalerina ¢ixis alds
etmoak azadhdiniz var. Bura siyasi ¢ixig, dine dair baxislar,
basqalari tarefinden xos qarsilanan va ya tahqgiramiz sayilmayan
fikir va ifadaler, eloce de basgalarini tahqir eds, soka sala ve ya



narahat edsa bilacek fikir ve ifadeler daxildir. Siz basqalarinin
nifuzunu ve ya hiquglarini, o cimladan saxsi hayata hérmat
hdququnu nazars almalisiniz;

2. ayriseckilik, nifret ve ya zorakiliga tehrik edan ifadalara
mahdudiyyatler tatbiq edile bilar. Bu mahdudiyyatler ganuni
olmali, xtisusi olaraq islanib hazirlanmali voe mehkama nazarati ila
icra edilmalidir;

3. siz aqli mudlkiyyatin, o climleden mdualliflik hidququnun
gorunmasina hdérmet edsrsk mazmunu yaratmaqda, yenidan
istifade etmokda ve yaymaqda azadsiniz;

4, dovlat organlarinin sizin ifads ve informasiya azadliginiza
hérmat etmak va onlari gorumaqg 6hdaliyi vardir. Bu azadliga her
hansi mehdudiyyatler ixtiyari olmamali, Avropa insan Hiquglari
Konvensiyasina uygun olaraq, milli tahllkasizliyin ve ya ictimai
asayisin, saglamliq ve ya axlaqin qorunmasi kimi legitim maqsad
dasimali va insan huquglari hiququna uygun galmalidir. Bundan
olave, onlar haqgqinda, meslahat ve midafie vasitelorine dair
malumatlar da daxil olmaqgla siza bildiriimali, mahdudiyyatlor
legitim magsada nail olmaq ugln zaruri olandan daha genis
olmamali va ya daha uzun muddat tatbiq edilmamalidir;

5. sizin internet xidmati pravayderiniz ve onlayn mazmun ve
xidmet taminatginiz insan hiquglariniza hérmat etmoek ve
iddialariniza cavab vermak Uc¢lUn mexanizm temin etmak Ugln
Umumi 6hdslik dasiyir. Bununla bels, siz bilmalisiniz ki, sosial
sabakaler kimi onlayn xidmet provayderlori 6z mazmun
siyasatlorine uygun olarag, musyyan mazmun va davranig
novlerini mahdudlasdira bilerler. Siz mimkin mahdudiyyatler
barade malumatlandiriimalisiniz ki, bu malumatlara
asaslanmagla xidmatdan istifade edib-etmayacayinize dair qarar
vera bilasiniz. Bura xidmatden istifade zamani onlayn xidmat
provayderinin nayi gqanunsuz ve ya qgeyri-minasib mazmun va
davranis hesab etdiyine va provayderin bununla bagli géraceyi
tadbirlera dair xtisusi malumat daxildir;



6. siz, masalen, toxallis sec¢mokle, kimliyinizi onlayn
aciglamamag! secgao bilersiniz. Bununla bels, bilmalisiniz ki, dévlet
organlari terafinden sizin kimliyinizin aciglanmasina gaetirib ¢ixara
bilecak tedbirlar goérula biler.

Toplagsmagq, birlagsmak va istirak¢iliq

Sizin internetden istifade etmakls, dinc toplasmaq ve basqgalari ilo
birlesmak hiiququnuz var. Praktikada bu, o demakdir ki:

1. siz, dovlet organlari tarefinden resmi sokilde taninib-
taninmamasindan asili olmayaraq, sosial qruplar va toplasmalar
formalasdirmaq, onlara qosulmaq, onlari aktiviesdirmak va
onlarda istirak etmak magqgsadile istenilon vebsayti, internet
programi va ya diger xidmati se¢gmak azadligina maliksiniz. Siz
hamkarlar ittifaglari yaratmaq ve onlara qosulmaq hiququnuzu
heayata kegirmak licin de internetden istifade eda bilmalisiniz;

2. siz onlayn rejimde dinc etiraz hdququna maliksiniz.
Bununla belos, bilmalisiniz ki, ager onlayn etirazlariniz xidmatlarin
baglanmasina, kasilmasina va/ya baggalarinin mulkiyyatina ziyan
daymasina gatirib ¢ixararsa, siz bunun huquqi naticaleri ile Uzlaga
bilarsiniz;

3. siz lokal, milli va global ddvlst siyaseti muzakiralarinda,
ganunvericilik tesabbuslarinds ve gerar gabul etma proseslarinin
ictimai arasdirlmasinda istirak etmek Ug¢Un mdmkdn onlayn
vasitalorden istifade etmak azadhigina, o cimladan petisiyalar
imzalamaq ve Internetin necs idare edilmasine dair siyasast
formalasdiriimasinda istirak etmak hiiguquna maliksiniz.

Saxsi hayata hérmat vo malumatlarin gorunmasi

Siz internetde fordi melumatlarinizin  gorunmasinin  ve
yazigsmalarinizin ve alagalerinizin maxfiliyine hérmatin da daxil



oldugu saxsi va aile hayatina hérmat hiququna maliksiniz. Bu, o
demakdir ki:

1. siz bilmalisiniz ki, internetdan istifads edarkan, sizin SOXSi
malumatlariniz mintazem olaraq istifade olunur. Bu, siz brauzer,
e-mail, ani mesaij, internet protokollari vasitesi ilo sesli mesajlarin
oturdlmasi, sosial saebakalar, axtaris sistemlari va bulud malumat
saxlama xidmatleri kimi xidmetlarden istifade edarkan bas verir;

2. dovlet organlart ve 0Ozel sirkstlor sizin  soxsi
malumatlarinizi istifade ederken xisusi qayda ve prosedurlara
hormat etmak 6hdsliyi dasiyirlar;

3. sizin sexsi malumatlariniz yalniz ganunla muiayyan
edildikde va ya siz buna icaza verdikde istifade oluna biler. Siz
hansi sexsi malumatlardan istifade edildiyine va/ve ya na vaxt,
kim terafinden va hansi magsadla Uglincu saxslare oturildiylna
dair  xeberdar edimslisiniz. Umumiyyetle, siz  soxsi
malumatlariniza nazarsti hayata kecgirmak (onun daqigliyini
yoxlamaq, duzelis, silinme ve ya hamin sexsi mealumatin vacib
oldugundan daha uzun middate saxlanmamasini taleb etmak)
imkanina malik olmalisiniz;

4. siz Umumi nazarat va ya dinloma tadbirlorine maruz
galmamalisiniz. Qanunla muiayyan edilmis istisna hallarda,
masalon, cinayat istintaqg Gglin saxsi malumatlarinizin maxfiliyine
mudaxile edile biler. Mivafiq ganun ve ya siyasat va sizin
aidiyyati huquglariniz hagqinda olg¢atan, aydin ve daqgiq malumat
temin edilmalidir;

5. is yerinda da sizin gaxsi hayatiniza hormat edilmalidir.
Bura sizin sexsi onlayn yazismalarinizin va alagalarinizin maxfliyi
daxildir. Isegodtiran hayata kegirilon har hansi nazarst velya
izlema barads sizi malumatlandirmalidir;

6. Avropa dlkalerinin bdyluk okseriyystinde mdvcud olan,
malumatlarin qorunmasi qanunlarina ve prinsiplarine riayat
olunmasini temin etmak moaqgsadi dasiyan malumatlarin
gorunmasi organlari size kdmak edae biler.



Tahsil va savadliliq

Sizin tahsil, o cimladan biliyin alde olunmasina ¢ixis hiququnuz
var. Bu, o demakdir ki:

1. siz rasmi dillerde tahsile va madani, elmi, akademik va
diger mazmunlu malumatlara onlayn c¢ixisa malik olmalisiniz.
Hulquqgi sahiblerin amayini giymatlondirmak Ucln bele c¢ixisa
sortlor totbiq edilo biler. Siz, mévcuddursa, internetde resmi
domenda dovlat terafinden maliyyalesdiriimis tedgiqat islarina ve
madani aserlere azad cixis olde etmok imkanina da malik
olmalisiniz;

2. sizin internetde hiiquq ve azadliglarinizi hayata kegirmak
Uciin internet ve media biliyinin bir hissesi olaraq, reqemsal tehsil
vo biliys ¢ixisiniz olmalidir. Bura genis ¢esidli internet vasitolerini
basa dismak, onlardan istifade ve onlarla islomak bacariglari
daxildir. Bu, size ¢ixis alda etdiyiniz ve ya alde etmak istediyiniz
mazmunun, program va Xxidmatlerin daqiqliyini va etibarlihgini
tenqidi sekilda tahlil etmaya imkan vermalidir.

Usaqlar va gancler

Usaq ve ya ganc olaraq, siz bu baled¢gida geyd edilmis batin
hiqug ve azadliglara sahibsiniz. Xisusils, yasiniza goérs, siz
internetden istifade zamani xiisusi midafie ve baladgiye
sahibsiniz. Bu, o demakdir ki:

1. sizin 6z baxislarinizi azad seokilde ifade etmak va
comiyyatde istirak etmak, esidilmek ve siza tesir gostaren
masalalarde qerarlarin gabul edilmasine 6z téhfenizi vermeak
hiququnuz var. Sizin baxiglariniza, yasiniza va yetkinliyiniza
uygun olaraq ve ayrisecgkiliyo yol verilmadan, lazimi shamiyyat
verilmalidir;

2. siz musallimlarinizdan, torbiyacilarinizden )
valideynlarinizden, yaxud gqeyyumlarinizdan, saxsi hayatinizi
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gorumaq da daxil olmagla internetden tehliikesiz istifade barode
yasiniza ve tehsilinize uygun dilde malumat almagi goézleye
bilarsiniz;

3. siz bilmalisiniz ki, internerds yaratdiginiz mezmun ve ya
basqa internet istifadacileri tersfinden yaradilmis ve sizi narahat
edan mazmun Umumdinya saviyyasinda al¢atan ola bilar va sizin
layagetinize, tehllkasizliyinize va saxsi hayatiniza xalal gatira
biler ve yaxud da ya indi, ya da hayatinizin sonraki marhalasinda
siz vo ya sizin hiuquglariniz Ggln zarerli ola biler. Sizin
muracistiniz asasinda onlar aglabatan qisa muddst erzinda
kenarlasdiriimall ve ya silinmalidir;

4, siz ganunsuz olan onlayn mazmun ve davranis (masalen,
onlayn qisnama) haqqinda, eleca do iddia edilen ganunsuz
mazmunu maruza etmak imkani barade aydin malumat
alacaginizi gozlays bilersiniz. Bu malumat sizin yasiniza va
soraite uygunlasdiriimalidir ve siz maxfiliyinize ve anonimliyinize
lazimi gaydada hoérmat edilmoekls, maslahat ve dastekle temin
olunmalisiniz;

5. siz fiziki, aqli vo menavi rifahiniza, xlsusilo de, cinsi
istismar, cinsi sui-istifade ve internetds tehqiramiz sdzlerle bagli
mudaxila va kibercinayatin diger formalarindan xtususi mudafis ila
toamin olunmalisiniz. Xususile, sizin 6zinlzl bela tahlikalardan
gorumagq ugun tahsil hUququnuz vardir.

Samarali hiilquqi miidafia vasitalori

1. sizin insan hlquglariniz ve esas azadliglariniz
mahdudlasdirildigda va ya pozuldugda, semarali hiiqugi midafia
vasitasindan istifade hiququnuz var. Huqugi mudafie vasitasini
alde etmoak Ugln derhal mahkama iddiasi qaldirmaginiz vacib
deyil. Hiquqgi mudafie vasitalarinin alde edilmasi yollari mimkin,
malum, algatan, munasibi ve muvafiq mudafieni tamin etmaya
gabil olmalidir. Semarali hiquqgi mudafis vasiteleri birbasa
internet xidmati provayderlarindan, dévlet orqanlarindan vel/ya

10



11

milli insan hdquglar institutlarindan alde edile biler. Samarali
hidquqgi mudafie vasitalarina, bas vermis pozuntudan asili olaraq,
sorgu, serh, cavab, duzslis, Uzr, hlquglarin berpasi, yeniden
gosulma ve tezminat aid ola bilar. Praktikada bu, o demakdir ki:

1.1. sizin internet xidmati provayderiniz, onlayn mezmun ve
xidmatlera cixis teminatcilar va digar sirkat ve/ya dovlat organi
sizi 6z haquglariniz, azadliglariniz ve mumkin hiqugi mudafis
vasitelari va onlar nece alde etmak barade malumatlandirmalidir.
Bura hiquglariniza mudaxile olunmasindan meruze ve sikayat
etmok va mudafiani nece alde etmak barade asan solcatan
malumat daxildir;

1.2. olave melumat ve maslahat dovlst organlarinda, milli
insan huquglari institutlarinda (ombudsman kimi), malumat
goruma orqganlarinda, vatandaslara maslehat ofislerinds, insan
hdquglari ve ya regamsal hdquglar assosiasiyalarinda ve ya
istehlakgi taskilatlarinda slgatan olmalidir;

1.3.  daxilli hakimiyyst organlari sizi internetde ve ya ondan
istifade etmakla toéradilon, xlUsusilo de ganunsuz ¢ixis, mudaxile,
saxtakarlig ve ya sizin reqamsal kimliyinizin, komputerinizin va
onda saxlanan malumatlarin diger firldaqgg¢li manipulyasiyasindan
sbhbat getdikde, cinayat foealiyyetinden ve ya cinayat
amallerindan gorumagq 6hdaliyi dasiyir. Mivafiq hiquqg-muhafize
organlari tahqigat aparmaqg ve lazimi taedbir gérmak, o cumladan
onlayn rejimda sizin kimliyiniza ve mulkiyyatinize zerar vurulmasi
ve ya mudaxile ilo bagh sikayst etdiyiniz teqdirde, sanksiyalar
totbiq etmak dhdaliyi dagiyir.

2. internetle bagli hiiquq ve dhdsliklerinizin ve ya size qarsi
her hansi cinayat ittihaminin musyyanlagdiriimasinde:

2.1.  sizin mistaqil ve garazsiz mahkams terafindan aglabatan
middat arzinds adaletli mehkamsa arasdirmasi hiququnuz vadirr;

2.2.  sizin buatin mdmkin daxili hiqugi mudafie vasitslorini

tiikendridikden sonra Avropa insan Hiiquglari Mehkemesinde
fordi sikayat etmak hliiququnuz vardir.
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Nazirlor Komitasinin Sanadlori

CM(2014)31 16 aprel 2014°

Nazirlor Komitasinin tzv Dovlstlera internet istifadagileri tigiin
Insan Huquglari Baledgisine dair Tovsiyesi CM/Rec (2014)6 —
Izahli Memorandum

Giris

1. internet insanlarin  giindslik hayatinda ve basger
comiyyatinin batun aspektlarinde mihim rol oynayir. O, tadrican
inkisaf edir va vatandaslari informasiya ve xidmatlere ¢ixis alda
etmak, alage yaratmaq ve Unsiyyat qurmaq, elace ds ideyalari va
bilikleri global seviyyade paylasmaq imkanlari ile temin edir.
internetin sosial, igtisadi ve madeni fealiyyatlere tesiri do artir.

2. Avropa Insan Hiquglari Mshkemasi (“Mehkema”)
torafinden baxilan internets aid olan mehkema islerinin sayi
artib.> Mahkema tesdiglemisdir ki, “internet artiq insanlarin ifade
ve malumat azadligi hiiququnu hayata kegirdiyi asas vasitelarden
birine gevrilib ve hazirda da oldugu kimi, siyasi ve Umumi maraq
kasb edan masalalerle bagli mizakire ve fasliyyatlorde istirak
(iglin ehamiyyatli vasiteleri toemin edir.*

3. Avropa Surasinin  2012-2015-ci iller  Uzre internet
Idaragiliyi Strategiyasinda Internet istifadagilerinin hluquglarina
ahamiyyat verilir. Internets ¢ixis ve ondan an yaxsi sakilde

2 Bu sened Nazirler Komitesi terafinden yoxlanilanadek mahdudiyystli olarag tesnif

edilmisdir.

3 Avropa Insan Hiiquglari Mahkemasinin Internetle bagh presedent hiiququnun icmali
U¢ln yeni texnologiyalara dair melumat veragasina nazar salin, oktyabr 2013.

4 Bax: Yildirim Turkiyays qarsi, Ne 3111/10 § 54.
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istifadoye tosviq etmok magsadi dasiyan “internet istifadecileri
Uclin hiquq ve azadhglarin artinimasi” fasli fealiyyet xatti olaraq
daxil edir: “Internet istifadecilori hiqugq ve azadliglarinin
pozuldugunu hesab etdikds , onlarin aparici internet istirakgilari
va hdékumat organlari ile alage yaratmaq ve semarali miraciot
etmok imkani olde etmesine kdmoek gdsteracek internet
istifadacileri Gglin mdvcud insan hdquglarina dair sadalananlari
oks etdiran kitb¢canin tartib edilmasi: hadisays dair maruza etmak,
sikayat etmak va ya cavab vermoek, mudafie vasitesi ve ya
mduracistin diger formasindan istifade etmak”.

Tarix va mazmun

4, Media ve informasiya Cemiyysti (izre Rehber Komito
(CDMSI), 27-30 aprel 2012-ci il tarixli 1-ci iclasinda Nazirler
Komitesine internet istifadegilerinin hiiquglar (zre Ekspertlor
Komitesi (MSI-DUI) yaratmagi taklif etdi ve onun vazifo
ohdalikleri layihesini razilasdirdi. CDMSI-nin taklifinden sonra
Nazirler Komitasi 6 iyul 2012-ci ilde nazir muavinlerinin 1147-ci
goriisiinde vezife 6hdsliklerini tesdigledi.” Vezife 6hdsliklerine
asason, MSI-DUI-dan agagidaki natica gozlenilir:

“Internet istifadagilari ii¢iin méveud insan hiiquglarina dair
Telimat kitab¢asi onlar hiquqg ve azadliglarinin
pozuldugunu hesab etdikde, onlarin aparici internet
istirakgilari ve hékumet orqanlari ile elaqe yaratmaq ve
semoarali miiracist etmoak imkani olde etmesine kémok
gostarmoak lgln hazirlanmigdir (2013)” (bundan sonra
Talimat kitabgasi).

5. MSI-DUI ilk iclasini 2012-ci ilin 13 va 14 sentyabr
tarixlerinde Strasburqgda kegirdi. Razilasdirildi ki, MSI-DUI isinin
moagsadi yeni insan hiiquglari yaratmaq deyil, internetlo bagl
mdvcud hlquglarin tetbigini arasdirmaq olmalidir. MSI-DUI
gorara aldi ki, sebokslera va icmalara gdéndarilon anketlor
vasitasile istifadacilerin Gzlagdiyi praktik problemlar va bununla

® Bax: CM(2012)91.
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bagl onlarin insan hiquglarinin mimkin pozuntulari, elece da
alcatan hliqugi mudafie vasiteleri barede malumatlar toplanilsin.

6. internet idaracilik Forumunda (6-9 noyabr 2012, Baki)
“Internet istifadacilarinin Sslahiyyatlerinin Giiclondirilmasi — hansi
vasitelor?” adli seminarda terofdaslarla maslahatloesmalar
aparildi. Bu tadbirds istirak eden MSI-DUI Gzvleri terafdaslarin
kitabcaya aid muxtealif mévzulara lzre raylarini dyranmaya imkan
veron tabligat imkanindan istifads etdiler. Seminar muzakiraleri
internet istifadagisinin yaratdigi mezmunun middet goyulmadan
silinmasi, saxsi malumatlarin gorunmasi ve semarali huquqi
mudafie vasitelerinin ¢atismazligi kimi internet istifadacilerinin
Uzlesdiyi problemleri isiglandirdi.

7. MSI-DUI ikinci iclasini 2012-ci ilin 13 ve 14 dekabr
tarixlerinde Strasburqda kecirdi. Anketlor asasinda miuxtalif
terofdaslardan alinmigi cavablar nezarden kecirildi ve
terofdaslarla teblijat vasitesi ilo toplaniimis melumat mizakira
edildi. MSI-DUI 6z isinin ilkin tehlil marhalasini tamamlamaga va
onun asasinda Talimat kitabgasini tortib etmoaya baglamaga qarar
verdi; hamin iclasda ilkinh layiha hazirlandi.

8. MSI-DUI  2013-ct ilin 20 ve 21 mart tarixlerinde
Strasburgda kecirilmis Uglncu iclasinda ifade azadligi, soxsi
hayata hérmat hiququ, toplagsmaq va birlesmak azadhgi, onlayn
tehlikesizlik, tehsil hiququ, usaq hiquglari, ayriseckiliys yol
verilmamasi ve semorali hliiqugi muidafie vasitaleri hiququ ile
bagl masalalari atrafli arasdirdi. Bu arasdirma Avropa Surasinin
muvafiq macburi ve geyri-macburi standartlarina vo Mahkamanin
presedent huququna easaslanirdi. MSI-DUI Telimat kitabgasini
tosdiq etmak Ugln Avropa S$urasinin, Nazirler Komitasinin
bayannamasi ve ya tovsiyasi gqabul eda bilecayi senadin novunu
de mizakirs etdi. Senad, internet istifadagilerini onlayn olaraq
onlarin insan huqugqlarina dair asan ve aydin baladgi ile tamin
etmok ve Uzv Dévletler terefinden Avropa insan Huquglari
Konvensiyasi (AIHK) ve Avropa Surasinin diger standartlari ilo
nazarde tutulmus Ohdaliklarine uydun gsalen matnin qabul
edilmasini temin etmak kimi iki magsada cavab vermalidir.
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9. CDMSI 23-26 aprel 2013-cl il tarixlerinde Strasburqgda
kegiriimis Ucglncl iclasinda bu qenaste geoldi ki, Talimat
kitabgasinin dili moévcud insan hiquglari standartlarinin ve
Mahkamanin yurisprudensiyasinin haddindan artiq
sadslesdiriimamasina diggst yetirmakla resmi ve sadalasgdiriimis
olmaldir. Mizakirsler surstle inkisaf eden internet siyasatini oks
etdirmek Gg¢ln Telimat kitabgcasinin  mintezam olaraq
yenilenmasinin  magsadauydunlugunu da vurduladi. CDMSI
muzakirelor geden zaman senadin hazirlanma marhalasinda
oldugunu geyd edarak asas istigameat va baledgini tamin etmak
magsadi ile Talimatin layihasi ile baglh serhler taqdim etmak
gerarina da goldi. Alinmis cavablar MSI-DUi terefinden iroli
surilmis ifade azadhgr hiququna, soxsi hayata hérmat
hdququna, tehsil hiququna, usaq huquqlarina va kibercinaystdan
mudafioye xisusi diqgat yetiron asan basa dusulan
maariflondirici sanad hazirlamaqg yanasmasini destoakledi.

10.  Telimat kitabcasinin layihesi Avropa Internet idaragilik
Dialogunda (EuroDIG, 20-21 iyun 2013, Lissabon), xisusile
“Bogeri internete Dogru? Onlayn Galaceyimiz tglin Qaydalar,
Hiquglar ve Ohdsliklor’ seminarinda terofdaslara teqdim edildi
vo onlarla mizakireye c¢ixarildi. Lissabonda MSI-DUI-nin
seminarda igtirak eden Uzvleri arasinda qeyri-rasmi gorus
kecirildi. Belo qganasta galindi ki, Telimat kitabgasinin layihasi
internet istifadecileri lclin daha elcatan ola bilmek Ugiin
qisaldilmalidir. Bu miizakiralerdan, elece do MSI-DUI Gzvlarinin
sessiyalararasi isinden sonra 10 sentyabr 2013-cu il tarixinde
Strasburgda MSI-DUI Gzvlerinin ad hoc iclasi kegirildi. MSI-DUI
Nazirlor Komitesinin internet istifadecileri iclin insan hiiquglarina
dair Tévsiyasinin layihasini ve slava olunmus internet istifadagilori
Ucln insan hiquglari ve asas azadliglar Talimat kitabgasinin
layihasini tahlil etdi. Telimat kitabgasinin layihasi birbasa
istifadegiya Unvanlanan yanasmani gabul etdi. Bu yanasmaya
mivafiq olaraq, Telimat kitabgasinin adinin “internet istifadagileri
Ugln insan Hiquglari Beladgisi” olaraq dayisdiriimasi qerara
alindu.

11. 1-2 oktyabr 2013-ci il tarixinde Strasburqda kecirilmis
sonuncu iclasinda MSI-DUI Nazirler Komitesinin internet
istifadagileri Gglin Insan Huquglari Beladgisi (bundan sonra
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Baladgi) ila bagh tévsiyasinin layihasini tehlil etdi va CDMSI Ugln
onunla bagh tvsiyslerini yekunlasdirdi. internet idaracilik Forumu
zamani (22-25 oktyabr 2013, indoneziya) coxsayl terofdas
maslehatlagsmalarinin, elaca da Avropa Surasi Agiq Forumunun
kecirilmasi razilasdirildi. Ozal sektor, vetondas cemiyyati, texniki
icma va elmi dairslarden secilmis bir sira terefdasdan Beladgiya
dair sarh ve takliflerini taqdim etmak xahis olundu. Bundan slavs,
Avropa Surasinin diger miuvafig rahbar komitalerinden, o
ciimleden insan Huquqlar (izre Rehber Komiteden (CDDH),
Avropa Huqugi ©meakdaslig Komitasinden (CDCJ), Avropa
Cinayat Problemleri Komitasinden (CDPC), elece da konvensiya
komitalarindan, o) cumladan Fordi malumatlarin
avtomatlasdiriimis gaydada igledilmesi ile eolagadar saxslarin
Miidafissi haqgqinda Konvensiya lUzre Konsultativ Komiteden (T-
PD), Kibercinayat hagqinda Konvensiya Komitasindan (T-CY),
Terrorizm Uzro Ekspertlor Komitesinden (CODEXTER) ve
Usaglarin cinsi istismardan ve cinsi zorakiligdan mudafiosi
Konvensiyasi Uzre Teareflor Komitasi (T-ES) tévsiyanin layihasina
dair geyri-resmi serhler va royler do istonildi. Buna cavab olaraq,
CDDH, CDCJ ve T-PD Biurosunun uzvleri serhler taqgdim etdi ki,
onlar CDMSI terafinden nazara alindi va Tdvsiye layihasinds va
izahli memorandum layihesinds aks olundu.

12. Bundan alave, 06zal sektorun (telekommunikasiya
sirkatloeri, onlayn xidmat provayderlori), aparici veatandas
comiyyati tagkilatlarinin, texniki icma nimayandaslerindan, elace
da dunyanin muxtalif yerlerinden olan alimlarden 30-a yaxin
téhve goabul edildi. Onlar, Umumilikds, Avropa Surasinin Beladgi
layihasi Uzerinds isini alqisladilar va ona dayigsikliklar etmak tgin
xeyli sayda serh va taklifler irali strdllar.

13. CDMSI 3-6 dekabr 2013-ci il tarixinde kegirilmis 4-cl
iclasinda internet istifadsgileri Ugin insan hiquglarina dair
Boladgi ilo bagdli Nazirlar Komitasinin tdvsiya layihasi Gg¢in MSI-
DUI-nin takliflerini tahlil etdi. O, yuxarida qeyd edilmis coxsayl
torefdaslarin maslahatlerini qgeyds aldi ve e-mail vasitesile
gbnderiimis  yekun serhler asasinda tdvsiya lahiyasini
yekunlasdirdi.
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Nazirlor Komitasinin Uzv Dovlatlera internet istifadagilari
uclin Insan Huquqglan Baladgisine dair Tovsiyasi
CM/Rec.(2014)6 uzra Sarhlar

14. Bu tévsiyanin magsadi Avropa Surasinin tzv Dovlstlerinin
hamisinda internetde insan hiiquglarinin ve asas azadliglarinin
hayata kegciriimasini ve mudafiasini tabli§ etmoakdir. Fordi
soxslerin ve icmalarin internete ¢ixigi ve ondan en yaxsi sokilde
istifade etmasi onlarin onlayn muahitde 6z hiiquq ve azadliglari
barades malumatlandiriimasi ve onlari hayata kecire bilmasi
soylerini zaruri edir. Bu yanasma Nazirlor Komitasi tarefinden
2011-ci i internet Idaracilik Prinsiplerine dair Basyannamade
tosdiq edilmisdir ki, burada da internet idaraciliyinin bir prinsipi
olarag internet istifadegilorine internetde 6z hiiquq ve
azadliglarini hayata kecgirmak imkani veran, insana yonalmis ve
insan huquglarina esaslanan yanasma aks olunurdu.

15. Bu tdvsiyoye olave edilmis Beladgi AiHK-dan ve diger
mavafiq Avropa Surasi standartlarindan secilmis insan
hdquglarina dair bazi esas mealumatlar teqdim edir. Osas diqqgat
xususi hiquq ve azadliglara, xususile ifade azadh§i, toplasmaq
vo birlesmak azadligi, sexsi hayata hormaet ve fardi malumatlarin
gorunmasi hiququ, usaqg hdquglan ve semarali hiiqugi mudafis
vasitelari hiiququna dair mivafig beynalxalq hiiqug standartlarina
yetirilir. O, istifadagiler terafinden basa dusltlmak Ugln asan dilde
tertib edilmisdir. MSI-DUI matni muimkin gqadar anlasilan
saxlamaq UcUn Uzv Dovlstlerin  beynalxalq huquqdaki
ohdaliklerinin, o cumledan Mahkamaenin presedent hliququnun
daqig hiquqgi matnins istinad etmamaya qarar vermisdir.

16. Muxtalif Avropa Surasi sanadlarinde insan hiquglari va
asas azadliglarina taminat verilir ki, onlar yalniz interneto deyil,
oflayn ve onlayn miihitlere de samil edilir. Xiisusils, AIHK-da oks
olunmus insan hiqugqlari ve asas azadliglari Mehkama tarafinden
presedent hiququnda izah olunmusdur. Bir sira Avropa Surasi
konvensiyalari ve diger qeyri-macburi senadler internet
istifadagileri Gglin slave izah ve istiqamat taqdim edir. MSI-DUI
hesab etdi ki, Internet istifadacilerinin &z hiiquglarini ve
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azadliglarini basa dismasi lgln Avropa Surasinin ve Birlagmis
Milletlar Taskilatinin muvafig beynalxalg hiquqg standartlarinin
sada dilds izah olunmasina ehtiyac var.

Preambula

17. Preambula Nazirlor Komitesinin Gzv Dovlstleri Ggln
tovsiya qabul etmasina gatirib ¢ixaran sebabloari oks etdirir.
Tovsiyeler tgin ilkin sart bundan ibaratdir ki, insan hiiquglarini ve
asas azadliglarini qorumaq masuliyyeti Avropa Surasina lzv
Doévlstlerin Gzerine diusur. Bu, Mehkama terefindan sarh edildiyi
kimi, AiIHK-o miivafiq gaydada heyata kegirilmalidir. Avropa
Surasinin diger hiiqugi cahatdan macburi sanadleri da, xususils,
Kibercinayat haqqinda Konvensiya (bundan sonra “Budapest
Konvensiyas1”), Usaglarin cinsi istismar ve cinsi zorakiligdan
mudafiesi Konvensiyasi (CETS Ne 201, bundan sonra “Lanzarota
Konvensiyasi’) ve Fordi malumatlarin avtomatlasdiriimis
isladilmeasi ile eolagadar sexslarin qorunmasi haqqinda
Konvensiya (ETS Ne 108, bundan sonra “Konvensiya 108")
uygun galir.

18. Nazirlor Komitesi terafinden qabul edilmis digar geyri-
macburi standartlar, internetin xalga xidmat dayarini tabli§ etmak
Ucun tedbirlera dair Nazirlar Komitesinin Uzv Doévletlara Tovsiyasi
CM/Rec(2007)16; ifade azadligina hérmati ve internet filtrlori ilo
bagh malumati teblig etmak Ucun toedbirlore dair Nazirlor
Komitasinin tUzv Doévlstlare Tovsiyasi CM/Rec(2008)6; Profillama
kontekstinde fordi malumatlarin avtomatlasdiriimis iglomasi ilo
olagadar saxslerin mudafiasine dair Nazirlor Komitasinin lzv
Dovlstlere Tovsiyasi CM/Rec(2010)13; Yeni media anlayisina
dair  Nazirler ~ Komitesinin  Uzv  Dovletlera  Tovsiyasi
CM/Rec(2011)7; Sosial sebeka xidmetleri ile bagli insan
hiquglarinin midafissine dair Nazirlar Komitasinin tzv Ddvlstlera
Tovsiyasi CM/Rec(2012)4; vo Axtarig sistemlari iloe bagli insan
hiquglarinin - mudafiesine dair Nazirlor Komitasinin Uzv
Dovlstlare Tévsiyasi CM/Rec(2012)3 daxil olmagla tzv Dévlstlara
internetle bagli masalslers dair istiqamat verir.
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19. Preambulanin ikinci bendi Dovlstlerin 6zal sirketlare
nazaratin kékinde dayanan insan hiquglarina hérmet etmak,
onlari gorumaq ve taeblig etmak 6hdaliklarini muayyanlasdirir. Bu
bayanat AIHK-nin 1-ci maddesinden géturiimisdir ki, ona
asasan Ddvletlar onlarin yurisdiksiyasinda olan her kasin
Konvensiyada miayyen olunmus hiquq ve azadliglar temin
etmolidirlor. Bu, qeyri-dovlet istirakgilari terafinden insan
hdquglari pozuntularinin bas vermasina qgarsi muidafieni ahato
edir va samarali ganunvericilik va tedbirlar vasitasile pozuntularin
garsisini almaq, arasdirmagq, cezalandirmaq va tezminat 6demak
dcln mavafiq addimlarin atiimasini teleb edir. Mehkama 06z
gerarlarinda tesdiq etmisdir ki, Dévletler internetde fordlerin asas
hiiquq ve azadliglarini, xiisusile ds ifade azadligini®, usaglarin va
genclerin mudafiesini’, menaviyyat ve basqalarinin hiiquglarinin
miidafissini®, irqci ve ya ksenofobiya miiracistlere ve ayriseckilik
ve irgi nifrete Ginvanlanmis miibarizeni’ temin etmok kimi pozitiv
ohdalikler daslyir. Mahkama, elace da, vetendaslarini 6zal
sirkatlorin foaliyyati naticesinda onlarin hiiquq va azadliglarina
doyen menfi tasirden miuidafie etmoekds ugursuzluguna goére
Dévlatleri masuliyyste calb etmisdir.'® ikinci bend 9 oktyabr 1993-
cu il tarixinds kegirilmis Avropa Surasinin tzv Dovlstlerinin Dévlet
ve Hokumet Basgilarinin Zirve konfransinda gabul edilmis Vyana
Bayannamasina asaslanan insan huquglarinin bageriliyi ve
ayrilmazhgi prinsipini eks etdirir.

20. Preambulanin Uguncd bandi Nazirler Komitssinin muvafiq
Tovsiyesinde CM/Rec(2007)16 musyyan edildiyi kimi, Internetin
xalga xidmet deyerini bir daha tesdiq edir.'* internetin

® Bax: Ozgir Giindem Tirkiyays garsi, Ne 23144/93, §§ 42-46.

" K.U. Finlandiyaya qarsi, Ne2872/02.

8 Pay Boyiik Britaniyaya garsi, Ne 32792/05.

® Féret Belgikaya qgarsi Ne15615/07.

0 Lépez Ostra Ispaniyaya garsi Ne 16798/90, § 44-58; Taskin ve basqalar Tirkiyeys
qarsl; Fadeyeva Rusiya Federasiyasina qarsi. Khurshid Mustafa ve Tarzibachi isvegs
gars! Ne 23883/06 mahkama isinde Mahkama askar etmisdir ki, daxili mahkamanin fardi
akta (migavileys) verdiyi serh cavabdeh Dovlstin masuliyystini 6ziinde ehtiva etmisdir,
bununla da, 10-cu maddsnin miqgyasimi ferdler tersfindesn tetbiq edilmis
mahdudiyyatleradak geniglandirmisdir.

1 Nazirlor Komitesinin tizv Dévlstlera internetin xalga xidmat dayerinin teblig edilmasi
todbirlerina dair Tévsiyasi CM/Rec(2007)16.
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istifadacilerin gindalik faaliyystinde oynadigi mihim rolu va
interentde onlarin insan hiquglarinin miidafisesinin temin ediimasi
ehtiyacini nezera alaraq, tdvsiyede insanlarin 6z hiquq ve
azadliglarini hayata kegirarken qanunsuz, lazimsiz va qeyri-
mutanasib midaxilalare maruz galmamali oldugu vurgulanir.

21. Preambulanin  doérdlinct bandi istifadegilerin  onlayn
rejimda insan hudquglarini basa dismaesini vo samaerali sokilda
hayata kegirmasini, o cimladan semerali hiquqgi mudafis
vasitelerine c¢ixigI teblig etmak Ugln tdvsiyanin magsadini
muayyenlasdirir. Buna goéra de, istifadacilerin 6z asas hliquqg ve
azadliglarina Vo tezminat dclin imkanlara dair
melumatlandiriimasi vacibdir. internet torsfinden dévlet islerinde
soffafliq ve hesabatliig Ggln temin olunmus imkanlarla bagli
bayanat tdvsiyenin fardlore ve icmalara demokratik heayatda
istirak etmak salahiyyeti veran rasional elementini izah edir.

Tovsiyanin asas hissasi

22. 5-ci band Avropa Surasinin internetla bagh standartlarinin
asas huquqg ve azadliglarin onlayn va oflayn muhitlare barabar
sokilde samil edilmasi asas prinsipini bayan edir.’” Bu yanasma
Birlosmis Millotlor Teskilatinin insan Huquglari  Surasinin
“internetde insan Hiiquglarinin Tebligi, Miidafiesi ve Istifadesi”
haqginda 2012-ci il Qetnamasinde de tasdiq edilmisdir.
Baladginin  tetbiginin  tabligi insan huquglarinin  ve asas
azadliglarin mévcud insan huquglari standartlarina uygun sakilde
mudafiasini gliclondiracek.

23. 5.1-ci yarim-band uzv Dovletlere Baladginin tekca dodvist
organlarinda deyil, ham de 6zal sektorda da teblig olunmasini
tovsiya edir. Bura onun nasri ve ¢ap ve ya elektron formatlarda
yayllmasi daxil ola biler. Muvafiq doévlet orqanlari onu 6z
vebsaytlarinda da yerlosdire bilarler. Ozal sektor da eyni addimi
atmaga ruhlandiriimalidir.

2 Bax: Nazirlor Komitesinin internet idaragilik Prinsiplerine dair Beyannamasi, prinsip 1
“Insan Hiiquglari, Demokratiya ve Qanunun Aliliyi”
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24. 5.2-ci yarim-bend Internetde insan hiiquglarinin ve esas
azadliglarin hayata kecirilmasinin AIHK-nin muvafiq
maddalarinde aks olunmus legitim maqgsadlar dasiyan va
demokratik cemiyystfe zaruris olan mahdudiyyatlera meruz qala
bilacayini tesdiq edir. Nazirlor Komitasi bu sertlara uygunlugu
tomin etmok Ugln 6z Uzv Dévletlerine Internetds insan
hidquglarina ve easas azadliglara qoyulmus mahdudiyystlori
giymatlendirmayi, mintazem olaraq nazardan kegirmayi va lazim
goldikde aradan galdirmagi tévsiye etmisdir.

25. 5.3-cli yarim-bend (izv Dévletleri, internet istifadegilori
terafindon sikayet arizalerinin verilmasi kontekstinde tezminat
mexanizmleri toklif edean mdvcud mivafiq institutlar, miassisalor
(o cumladan elektron kommunikasiyalar tGg¢lin nizamlayicilar) ve
icmalar arasinda tekmillasmis koordinasiya ve amakdasligi tamin
etmokle, semoerali mudafie vasitalori hliququnun teminati
istigamatinde saylerini artirmaga cagirir. Tovsiya onu da tasdiq
edir ki, mixtelif Gzv Ddévletlorde mévcud olan malumat goruma
organlari, ombudsmanlar, mahkama prosedurlari va ya qgaynar
xatler kimi midafis mexanizmlerinin muxtalif ¢esidlari oldugunu
tosdiq edir. Uzv Dévlstler yurisdiksiyalari altinda olan mévcud
mudafie mexanizmloarinin auditini hayata kecirmoli vo miudafie
mexanizmlarinin istifadaci tarefinden asan istifade oluna bilecak
muvafiq informasiyani toplamalidir. Bu informasiya Beladgi ilo
birlikde, masealen, ona salave formasinda yayila biler. Bu,
toévsiyonin gebul edilmasinden sonra naticalerin izlonmasi
tedbirlarindan biridir.

26. Iinternet, mahiyyati etibarils, serhadlerden kegorak va
belsliklo, hidud tanimadan, malumat Ugln sordularin
gondarilmasi va qabul edilmasi ilo isloyir. Bu, o demakdir ki, Gzv
Dévletlerds internetds insan hiiquglari ve esas azadliglar Avropa
Surasinin  hddudlarindan  kenarda Dovlet ve qeyri-Dovlat
istirakgilar tsrefinden muidaxileye meruz qala biler; measalan,
ifade azadligina ve informasiya alde etmak huququna, elecoe da
soxsi hayata hérmat hliququna midaxile edile biler. Belslikls,
yarim-band 5.4 Avropa Surasina Uzv Dovletlerle Avropa Surasina
Uzv olmayan Dovlstler, elaca do qeyri-Dovlat istirakgilari arasinda
koordinasiya qurulmasini tovsiya edir.
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27. 5.5-ci yarim-band Uzv Dévletlore 6zel sektor ve mivafiq
dovlet organlarini, elece do vetendas cemiyyatini, sonuncunun
sosial masuliyystinin yerina yetiriimasi ilo bagh samimi dialoga
ruhlanirmag tévsiyes edir. Biznes ve insan Hiiquglarina dair Ssas
Prinsiplarin™ temal prinsipi ondan ibaratdir ki, biznes miiassisalari
insan hdquglarina hérmat etmalidir, bu ise o demakdir ki, onlar
basgalarinin insan hidquglarini  pozmagdan g¢ekinmali va
fealiyystlorinin insan hdquglarina manfi tasiri ile mubarize
aparmalidirlar.  Ozel sektor subyektlorinin  saffafligi  ve
cavabdehliyi, bunu faal sakilde tablig etdiyi ve yaydidi ugun, 6z
masuliyyatini nimayis etdirmayin mihim vasitasi kimi vurgulanir.
Maesasloen, internet xidmeti provayderlori ve mezmuna ¢ixis
teminatgilar 6z xidmatlerinden istifadenin middea ve sertlerinds
Baladgiya istinadlar eds bilarler.

28. 5.6-c1 yarim-band Baladginin tasvigine va ona riayst
olunmasina vetendas cemiyyetinin esas tdhfs vera bilacayini
bildirir. Buna gdre de, lizv Dévletlorstdvsiye olunur ki, vetendas
comiyyaeti tagkilatlarini ve feallarini Baladginin yayllmasinda ve
totbiginde kdmak etmaya ve ictimai maraglar namina fealiyyet
go6starerken insan hiquglari standartlarinin hayata keciriimasi ve
onlara uygunlugun temin olunmasi maqgsadi ile ona istinad
etmayae ruhlandirsinlar.

13 Biznes ve insan Hiiquglarina dair 8sas Prinsipler: insan Hiiquglar Surasi terafinden
Insan hiiquglan ve transmilli korporasiyalar ve diger biznes miiessissleri Qatnamasi
A/HRC/RES/17/4 ila tasdigleanmis Birlasmis Millatlor Taskilatinin “Midafis, Riayat ve
Hiqugi Mdudafis Vasitesi” Cargivesi (A/HRC/17/31). Xususile, Rahbar Prinsipler
Déovlatlerin biznes muassisalerinin insan huquglarina hérmat etmasini ve vaxtasiri bu cur
ganunlarin adekvathgini giymatlendirmasini ve har hansi boslugu aradan galdirmasini
telob edan magsadler dagiyan ve ya bu cir tesire malik olan ganunlari hayata kegirmali
olmasini temin edir; biznes musssissalerinin yaradilmasini ve davam edan faaliyyatini
idara edan digar ganun va siyasatlarin biznesin insan hlquglarini mahdudlasdirmasini
deyil, onlara imkan yaratmasini temin edir; biznes miiassisalorini 0z faaliyyatlari zamani
insan huquglarina nece hdrmat etmaya dair semarali maslahatlarlo tamin edir; biznes
musssisalerini insan huquglarina tssirlerini neca aradan qaldirdiglari barade malumat
vermaya tasviq edir v lazim galdikde, talab edir.
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Tovsiye CM/Rec(2014)6-ya Olave
internet istifadagileri ligiin insan Hiiquglari Baladgisi
Girig

29. Boladgi istifadeciye birbasa miraciet edir. Bu, Internet
hagqginda tehsil ve ya tslima asaslanan ixtisaslasdiriimis biliya
malik olmayan her hansi internet istifadsgisi olan ferd Ugiin
vasitadir. Senadde xlsusile asas diqqgst istifadacinin internetdoki
foaliyyatini idare eda bilmak qailiyyatine yetirilir (masalan, onlarin
kimliyi vo sexsi melumatlari). Onlar internetde etdikleri vo 6z
hiquq ve azadliglarina tesir gostera bilacek muxtalif segimlar vo
bu clr secimlere razilig vermalarinin naticeleri barada tam
malumatli olmalidirlar. Onlar 6z hiquglarinin mahdudiyyatlerini
basa dusmalidirler. Onlar o6zleri Ug¢lin algcatan olan muidafie
mexanizmlari ile tanis olmalidirlar.

30. Baladgci AiHK-na Vo Mahkamanin muvafiq
yurisprudensiyasina asaslanir. O, elece da Avropa Surasinin
diger hiqugi cehatden macburi senadlarindan gaynaqlanir. Diger
sanadlara de, xususila Nazirler Komitasinin bazi
bayannamsalerine va tdvsiyslerine da istinad olunur. Baladgi
asasinda hazirlandigi moévcud insan hdquglarn standartlarinin
icrasina xalal getirmir. Baladgidaki hiquqg ve azadliglar asasinda
hazirlandiglari hiquqgi senadlar carcivesinde icra edilir. Baladgi
movcud insan hdquglar standartlarina ve onlarin gqorunmasi
Uclin muvafig mexanizmlare asslanir va yeni hiiquq ve azadliglar
yaratmir. Baladgi insan huaquglar standartlarinin na yekun, na do
tosviredici izahidir. Masaelan, insan huquglar ile bagli mamkin
moahdudiyyatlere ve mudaxilelera dair daha atrafli izahatlar ve
istifadagilore Internetde zorakiliq ve tecaviiziin 6hdesinden
galmays kdmok edacek tdvsiyaler istifadagilerin 6z huquglarini
basa dusmasina, Ozlerini ve basqalarini midafis etmasina kémak
etmoak Ug¢ln daha c¢ox diqgat taleb eda bilar. Bununla bels,
texnologiya inkisaf etdiyi Uglu Baladgi Avropa Surasinin yeni
standartlari va Mahkamanin presedent hiququna uygun sakilde
yeniloena bilar.
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Muyassarlik va ayriseckiliya yol veriimamasi

31. Baloedgia qarciligh slagede olan prinsip ve mdulahizaleri
vurgulayir ve Umumilikde internets ¢ixis hiiququ ve ayriseckiliye
yol verilmamasi prinsipi da dail olmagla mévcud olan bitin insan
hiquglarina va asas azadliglarina samil edilir.

32. internete  cixis hale resmen insan hiququ kimi
taninmamasa da (daxili hiiquq ve siyasatlerdaki fergler da daxil
olmagla milli kontekstlerdeki fergleri nazers alaraq), bu, ifade
azadlhigi ve diger hiquq ve azadliglar tgln sert ve vasitaci hesab
olunur'. Bunun naticasi olaraq, internet istifadacisinin internetlo
alagesinin kasilmasi onun hiquq ve azadliglarinin hayata
keciriimasine manfi tasir gobstere ve hetta ifade azadhgi
hdququnun, o cumladan informasiya alde etmak va yaymaq
hdququnun mahdudlasdiriimasina getirib gixara bilar. Mahkemae
bayan etmisdir ki, bu giin internet fordler tersfinden ifade ve
malumat azadligi hliququnun hayata keciriimasi Ug¢ln asas
vasitslorden birina gevrilib. ifade azadligi tekce malumatin
mazmununa deyil, ham da onun yayilmasi vasitasina samil edilir,
¢unki sonuncuya qoyulmus har hansi mahdudiyyet informasiya
olde etmak vea yaymaqg hiququna midaxile edir. Bu cur
miidaxileler yalniz Msehkemanin serh etdiyi kimi, AIHK-nin 10-cu
maddasinin 2-ci bandinde qeyd edilmis seartlore cavab verdiyi
toqdirde gabul edile biler.” Fardlarin internets cixisina tasire

4 Birlesmis Milletlor Toskilatinin fikir ve ifade azadligi hiququnun tebligine ve

miidafiesine dair Xiisusi Meruzegisi Frank La Rue vurgulayib ki, “internet bir sira insan
huquglarinin hayata kegirilmasi, geyri-barabarliya garsi muibarize aparmagq, inkisaf ve
insanin teraqgisini siirstlendirmek (iglin zeruri vasiteys gevrilmisdir ve internets universal
cixigin tamin edilmasi butin Doévlstler Ggln prioritet olmalidir. Belalikle, har bir Dovlat
interneti shalinin biitiin tebagsleri liglin genis migyasda miimkiin, slcatan ve iqtisadi
cohatdan alverigli etmak Ugln camiyyatin bitin tebagslerinden, o clUmladan &zal
sektordan ve mivafiq nazirliklerinden olan sexslaerle maslehatasmakls, Konkret ve
semarali siyasat isleyib hazirlamalidir. “ internet, fordi sexslerin 6z fikir ve ifade azadligi
huququnu hayata kegirmasi Gguin katalizator rolu oynamagla, hemginin bir sira digar insan
hdquglarinin reallagdiriimasina imkan yaradir.”
http://mww2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf

5 Bax: Yuxaridaki qeyd 2, §50. Hamginin bax: Autronic AG isvege qarsi (Ne 12726/87).
Khurshid Mustafa ve Tarzibachi v. isve¢ no 23883/06-da Mshkems askar etmisdir ki,
daxili mahkamanin ferdi akta (miqavilaya) verdiyi serh cavabdeh Ddvlstin masuliyyatini
Oziinds ehtiva etmisdir, bununla da, 10-cu maddanin miqyasini fardlar tarafinden tatbiq
edilmis mahdudiyyatlaradak genislandirmigdir.
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malik olmagla bagli olan tedbir 10-cu maddaye asasan, Ddvletin
cavabdehliyini ehtiva edir.*®

33. Bu zeminde, Beladgi bildirir ki, internet istifadagilorinin
internet baglantisi mehkema tarefinden qerar verildiyi hallar
istisna olmagla, onlarin iradslerine zidd olaraq kasilmamalidir.
Bununla bels, bu, mdqavile &hdaliklerinden qgaynaglanan
Ohdaliklar  kontekstinde baglantinin  kasilmasi tedbirlarinin
garsisinin alinmasi kimi basa dusilmemalidir. Xidmats goére
ddenis etmoyen internet istehlakgilarinin baglantisi kesiloe biler.
Bununla bels, bu, en son vasite olmalidir. Bundan basqa,
internetde istifade (zerinde valideyn nezaretinin hoyata
kecirilmasi kontekstinda, usagin yasindan va yetkinliyinden asili
olaraq, usaqlar internets cixisin kasilmasi ilo tizlege bilerlor.

34. internet istifadegilori, mehkema terofinden  qerar
verilmadiyi hallarda internet baglantisinin kesilmesi tadbirlerine
gars! semarali hiqugi midafie vasitelerine malik olmalidir. Bura
internet xidmati provayderlerinin internet istifadagilorinin internet
baglantisinin kasilmasi tedbiri Ugun asaslar, hiiquqgi zemin ve ona
qars| etiraz etmak ve interneto tam ¢ixisin barpa olunmasini teleb
etmak Ugun prosedurlar barade malumatlandirilmasi daxildir. Bu
cur taleblaer aglabatan vaxt mahdudiyysti ¢ergivesinde hayata
kecirilmalidir. Bundan basqa, her bir internet istifadegisi adaletli
mahkama arasdirmasi huququnu hayata kegirarkan, baglantinin
kasilmasi tadbirinin saristali inzibati ve/ya hliquqi orqan terafindan
nazerden Kkeciriimasini taleb etmoek imkanina malik olmalidir.
Mahkama prosesinin aspektlorinin xilasesi Baladginin “Semarali
Huqugi Midafie Vasitelari” adlanan son bélmasinda verilmisdir.

35. Her kasin internete qosulmasini temin etmak lglin Dovlat
organlari terefinden pozitiv addim ve ya tedbirler internete gixig
masalasinin  bir basqa terafidir. Avropa Surasinin  Nazirler
Komitesi 6z lzv Dovletlerine internetin xalga xidmet deyarini
toblig etmayi tdvsiye etmisdir.” Bu, “insanlarin 6z giindslik
foaliyyatlori (kommunikasiya, informasiya, bilik, kommersiya

6 Bax: Yuxaridaki geyd 2, § 53.
7 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, bdlma 1.
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omaliyyatlar)) (gclin esas vasite kimi Interneto ohamiyyaetli
deracads etibari ve bunun naticesinde de ganuni olaraq, internet
xidmatlerinin el¢catan, minasib giymate, tahllkasiz, etibarli vo
davamh olmasini go6zlemasi” kimi basa dusulir. Bu bélma
istifadacini slgatan ve ayriseckiliyo yol veriimaden internete
¢ixisinin olmasi barada malumatlandirir.

36. internet mezmununa c¢ixis hiququ AiHK-nin  10-cu
maddesinde oks olundugu kimi, internetde informasiya olde
etmak ve yaymaq hiiququ ile slagadardirr.® Avropa Surasinin
Nazirlor Komitesi tesdiq etmisdir ki, har bir internet istifadacisi,
Odanigsiz teklif olunub-olunmamasindan asili olmayaragq, istediyi
uygun cihazlardan istifade etmokle, istediyi internet osasli
mazmuna, program va xidmatlere mimkin olan maksimal gixisa
malik olmalidir. Bu, Internet baglantisi Ggciin istifade edilen
infrastrukturdan ve ya sabsakadean asili olmayaraq, tatbiq edilmali
olan ve adeten, “gebake neytralig’” adlandirlan Umumi
prinsipdir.”

37. Dovlst orqanlari ucgar arazilerds yasayan va alilliyi olan
insanlar kimi xususi fordler kateqoriyalari (iglin internete gixigi
asanlasdirmaq maqsadile asaslandiriimis tasabbuslar ireli
surmalidir. Bu, Nazirlor Komitasinin yeni kommunikasiya ve
informasiya xidmatlari ile bagh Tdvsiyesinde Ne R(99)14
miisyyenlasdirilmis universal ictimai xidmat prinsipine asaslanir.”
Bu, kand va ya cografi baximdan ucqar erazilerde yasayan ve ya
azteminatli vo ya xususi ehtiyaclari ve ya alilliyi olan fardlerin
dévlet organlarindan internete cixiglari ile bagl xiisusi tedbirlor
gbzlaya bilacayini vurgulayir.

38. Slilliyi olan insanlarin, diger internet istifadagilerinin
istifade etdiyi kimi, Internete baraber ve ayriseckiliya vyol

18 Bax: Yuxaridaki qeyd 2, §50.

19 Nazirler Komitasi tersfinden 29 sentyabr 2010-cu ilde qgabul edilmis Nazirlar
Komitasinin $abaka Neytraligina dair Bayannamasi. Avropa Parlamentinin ve Suranin
elektron kommunikasiya sabakaleri ve xidmatlari G¢iin Umumi normativ strukturuna dair 7
mart 2002-ci il tarixli Direktivi 2002/21/AS, maddas 8(4) g.

2 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, slave Il bdlme; Nazirler Komitesinin lizv
Dovlatlera yeni kommunikasiya ve informasiya xidmatleri ile bagh universal ictimaiyyat
xidmatina dair Tovsiyasi Ne R(99)14, prinsip 1.
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verilmadan ¢ixis gozlentilari Avropa Surasinin Uzv Ddvletlera
alilliyi olan istifadaciler tersfinden internete vo IKT-a cixisi Uglin
muvafiq imkanlar yaratmaq istigamatinde addimlar atmagi
tdvsiye edan senadlarine asaslanir.* Uzv Dévlstler bu insanlar ve
gruplar Gg¢ln tertibatin vacibliyini, maariflondirma ehtiyaci,
internete  ve  xidmetlere  gixisin  magsedauyguniugu  ve
celbediciliyini, elece da onlarin uygunlasma qabiliyyatini ve
uygunlugunu nazers almagla, alcatan cixisi tesviq etmalidirlar.”

39. Ayriseckiliya yol verilmemasi prinsipi istifadacilarin dévlst
organlari, internet xidmeti provayderleri, mezmuna ¢ixig
teminatgilan ve diger sirkatlerls, istifadagilerle ve ya diger
istifadaci qruplari ile qarsihigh alagelerine samil edilmalidir.
Dérdincti bend AIHK-nin ayrisegkiliyin gqadagan olunmasi ile
bagh 14-cu maddasinin ve 12 sayli Protokolunun 1-ci maddasinin
basqa sokilde ifadasidir.

ifade va informasiya azadlig

40. Bu bdlma AiHK-nin 10-cu maddssinds miisyyen edilen
ifade azadhdi hdququndan bshs edir. Mshkeme 06z
yurisprudensiyasinda tesdiq etmisdir ki, 10-cii madde internete
tam samil edile biler.”’ ifade azadligi hiiququna fikirleri, baxislar,
ideyalari azad sokilde ifade etmak ve sarhadsiz gokilde
informasiya axtarmaq, alds etmak ve yaymaq huququ daxildir.
internet istifadagileri 6z siyasi aqidalerini, elace da dini ve geyri-
dini gérislerini ifade etmakde azad olmaldirlar. Sonuncu, AiHK-
in 9-cu maddasinde muayyen edildiyi kimi, digtnce, vicdan va
din azadh@ hiiququnun hayata kegirimasine samil edilir. ifade
azadhgi takce tehgiramiz va ya laqeydlik hal kimi gabul edilen ve
ya hesab edilen “informasiya” ve ya “ideyalara” deyil, ham deo
tehqir eden, soka salan ve ya narahat eden informasiya ve
ideyalara samil edilir.”*

2L Yeno orada.

22 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, Blava, bdlma II.

23 Bax: Yuxaridaki geyd 2, §50.

24 Handyside BOylk Britaniyaya qarsi, 7 dekabr 1976 tarixli qerar, Seriya A Ne 24,
para.49.
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41. internet istifadecilerinin ifade azadhdi hiiququ niifuzun
gorunmasi hiququ ile balanslasdiriimaldir. Mahkema bir neca
moahkama isinde belo genaste gealmisdir ki, bu, AIHK-in soxsi
hayatin toxunulmazligi ile bagh 8-ci madds ile mudafis olunan
hiiqugdur. Mahkama miiayyan etmisdir ki, prinsip etibarile 8 va
10-cu madds cargivaesinde zamanat verilon hiquglar berabar
sokilde hérmata layiqdir. Mehkama hesab edir ki, ifads azadligi
hiququ saxsi hayatin toxunulmazligi hiququ ils balanslasdirildigi
halda, balanslagdirma Uc¢in mdvafiq meyarlara asagidaki
elementler daxildir: ortaqg maraglara dair muizakirelere téhfa,
hagqginda danisilan saxsin na gadar taninmis olmasi, maruzanin
mdvzusu, haqqinda danisilan gsexsin  avvelki davranisi,
informasiyanin sldse edilmasi Usulu va daqiqliyi, nasrin mazmunu,
formasi ve naticaleri, tetbiq edilmis sanksiyanin sertliyi. **Buna
gbre de, Beladgi Internet istifadagisinin basqalarinin niifuzuna,
elace do onlarin sexsi hayatin toxunulmazhigi hiququna lazimi
hoérmat gostarmali oldugunu miuayyan edir.

42. AIHK-nin 10-cu maddesi gercivesinde miidafie olunmayan
nifrete ¢agding kimi anlayils moévcuddur. Mahkama muayyan
etmisdir ki, nifrate cagirisa getirib gixaran ve ya AIHK-in ssas
dayarlarini inkar edan muayyan ifads formalari Mehkamanin 10-
cu madds c¢arcivesinde temin edilan qoruma sirasindan
cixarilimisdir.”” Bununla slagadar olaraq, Mahkama AIHK-nin 17-
ci maddssini tetbig edir. Nifrata c¢agdirisin Umumgabuledilmis
torifinin  olmamasina baxmayaraq, Avropa Surasinin Nazirler
Komitesi bayan etmisdir ki, “nifrete c¢agirig” termini irqi nifret,
ksenofobiya, anti-Semitizm ve ya d6zimsuzllys asaslanan digar
nifrat formalarini, o cimladan aqressiv millatgilik ve etnosentrizm,
azliglarla, migrantlara ve immigrant mansasli insanlara qgarsi
ayriseckilik va dismangilik yayan, qizisdiran, teblig edan ve ya bu
cur manfi davraniglara haqq gazandiran batin ifade formalarini

% Chauvy va basqalari, Ne 64915/01 § 70; Pfeifer Avstriyaya qarsi, Ne 12556/03, § 35; ve
Polanco Torres ve Movilla Polanco Ispaniyaya qgarsi, Ne 34147/06, § 40.

% Delfi As Estoniyaya qars! Ne 64569/09, § 78-81 (bu is Mehkemenin Boyiik Palatasina
yonaldilmisdir); Axel Springer AG Almaniyaya garsi Ne 39954/08 § 89-95, ve Von
Hannover Almaniyaya qgarsi (Ne 2), Ne 40660/08 ve 60641/08 §§ 108-113.

27 Feret Belgikaya qarsi Ne 15615/07; Garaudy Fransaya garsi Ne 65831/01, 24.06.2003,
arizenin gabulu ile bagli qerar; Leroy Fransaya garsi Ne 36109/03; Jersild Danimarkaya
qgarsi Ne 15890/89; Vejdeland ve basqalari isveca garsi Ne 1813/07.
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ohate eden anlayis kimi basa diisiilmalidir.”*® ifade azadhigina

dair bélmenin 2-ci bendinde istifadaci tersfinden asan basa
disillocek dilde AIHK-nin 10-cu maddasinin nifrete ¢agirisla
alagadar olmamasina dair daqig malumat eks olunmusdur. Bu
band AIHK-nin 10 ve 17-ci maddslerinin nifrete cagdirisa samil
oluna bilacayinin muxtalif Gullarla hiquqi terminlerle izah etmaya
cohd etmir. Bu fergin hlquqi tabisti nezera alinaraq bele hesab
olunur ki, bu banddeki malumat izahli memorandum Ug¢ln daha
munasibdir.

43.  stifadegilor Internetds informasiya olde etmok ve
yaymaq, xisusile de, internetden istifade etmokle mezmun
yaratmaq, ondan yeniden istifade etmsak ve onu yaymaq
hiququna  malikdirler.  Mehkama  muallifik  hidququnun
pozulmasina dair cinayet iglerine munasibatda aqli milkiyyatin
gorunmasi ve ifade azadlii arasindaki slageni arasdirmisdir.
Mahkama bele ittihamlar ifade azadhdi hiququna midaxile
hesab edir ki, onalrin asaslandiriimaq ug¢ln ganunla miayyan
edilmali, basqalarinin hiquglarinin midafisesi kimi legitim magsad
dasimali ve demokratik cemiyyatde zeruri hesab edilmalidir. *
internetde fayllarin, hatta muslliflik hiiququ ile gorunan materialin,
maonfoat alde edilmasi magsadi ile paylasiimasi ve ya basqalarina
onlari paylasmaq Ugcln icaze verilmesi AIHK-nin 10-cu
maddasinde muayyan ediloen informasiya alde etmak ve yaymagq
hiiququ ile shate olunur.® Bu, mitleq hiiquq deyil ve buna gére
da, bir terafden melumatin paylagiimasi maragini, diger tarefden
ise  musllifik hdququ sahiblarinin hiquglarinin  gqorunmasi
maragini 6lgmaya ehtiyac yoxdur. Mehkamae vurgulamigdir ki, aqli
miilkiyyet AIHK Protokolunun 1-ci maddasinds temin edilen
miidafieden faydalanir. Belsliklo, bu, her ikisi AIHK ilo miidafie
olunan iki miinagisaeda olan maraglar arasinda balansin tapiimasi
masalasidir.

28 Nazirlor Komitesinin tizv Dovlstlera “Nifrat nitgi’na dair Tévsiyasi Ne R (97) 20.

2 Neij ve Sunde Kolmisoppi Isvege garsi, Ne 40397/12. Hemcinin bax: Ashby Donald ve
digerleri Fransaya gargi Ne 36769/08 § 34.

*"Yenos orada.
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44, Nazirler Komitesinin (izv Dévletlere internetin ictimai
xidmat dayarini tasvig etmak tdvsiyesine sarhadlarden asili
olmayaraq Internetde kommunikasiya azadligi ve yaradiciligla
bagh tedbir ve strategiyalarin xususi tslimatini oks etdirir.
Xisusile de, lazim geldikde, internet mezmununun “yeniden
istifadasi’ni asanlasdirmaq Ugln tedbirlar gérilmalidir ki, bu da
modvecud reqgemsal mazmundan istifade edarak galecek mazmun
ve ya xidmetlerin yaradiimasinin agli mdulkiyyat huquglarina
hérmat garcivasinds hayata kegiriimasini nazerdas tutur.™

45. 4-ci band ifade azadhgi hudququna mahdudiyystlerin
uygun gealmsali oldugu tslaeblerin Gmumi icmalini teqdim edir.
AIHK-nin 10-cu maddesine miivafiq olaraq, izv Dévletler, hiiquqi
ve ya fiziki olmasindan asili olmayaraq sexsler arasinda
informasiya kommunikasiyasina mudaxile etmemak kimi ilkin
Ohdalik dasiyirlr. Mehkema tesdiq etmisdir ki, ifade azadlig
hdququnun semarasli sakilde hayata kegiriimasi fordler arasinda
minasibatler sferasinda bele miayyan pozitiv mudafis tadbirlerini
telob ede biler. Dovletin cavabdehliyi maselesi muvafiq daxili
ganunvericiliyin® gabul edilmamasi naticesinde ortaya cixa biler.
AIHK-nIn pozulmasi daxili mehkamenin, sexsi kontrakt, dovlst
sonadi, ganun muddeasi ve ya inzibati tecribs olub-
olmamasindan asili olmayaraq, huquqgi akta verdiyi tefsirin
asasslz, ixtiyari, ayrisseckiliya yol veran va ya daha genis
menada, AIHK-nin esas prinsiplerine zidd oldugu halda da
miiayyen edils biler.**

46. ifade azadligi mitleq hiiquq deyil vo mehdudiyyetlore
maruz qala biler. ifade azadligina midaxilelor dévlet
hakimiyyatini ve vazifelerini hayata kegiron vo ya mahkamaler,
prokurorluq orqganlari, polis, har hansi hiqug-muhafize organi,
kagfiyyat xidmaeti, markazi ve ya yerli suralar, hkumat idaralari,
herbi garar gabuletma orqanlari ve pesakar dovlet strukturlari

31 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, Slava, bdima IlI, ikinci abzas

32 ygt Verein gegen Tierfabriken isvecrays qarsi, Ne 24699/94, § 45.

33 Bax: Khurshid Mustafa ve Tarzibachi Isvega qgarsi Ne 23883/06 § 33; Plaand Puncernau
Andorraya garsi, Ne 69498/01, § 59, AIHK 2004-VIIl.
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kimi dévlat xidmatinde faaliyyset gdsteran har hansi organin tetbiq
etdiyi istanilon mahdudiyyat formasi kimi gabul edilmalidir.

47. AIHK-nin 10-cu maddasinin 2-ci bandine uygun olaraq,
istenilon midaxile ganunla miayyan edilmalidir. Bu, o demakdir
ki, fordlerin 6z davraniglarini tenzimlamasine imkan yaratmagq
Uclin ganun algatan, aydin ve kifayet qeder dagiq olmalidir.
Qanun, eleca da tshqiramiz mahdudlasdirici tedbirlera garsi
yeterli zamanatlar, o cimleden mahkema va ya diger mistaqil
arbirtaj organi terafinden semerali yoxlama temin etmalidir. **
Mudaxile igtisas ve ya cinayatin garsisinin alinmasi, saglamliq ve
ya axlagin gorunmasi, basqalarinin ndfuzunun va hidquglarinin
gorunmasi, maxfi olaraq qgabul edimis informasiyanin
agiglanmasinin  qarsisinin  alinmasi  ve ya mahkama
hakimiyyatinin ntfuzunun ve bélinmazliyinin gorunub saxlanmasi
ucun milli tehlikasizlik, erazi butévilyd ve ya ohalinin
tehlikesizliyinin - maraqglari  ¢argivesinde  legitim  magsad
dasimalidir. Bu siyahi yekun deyil, amma bununla bels, onun
tefsiri va shate dairasi Mehkemanin presedent hiququ ils birlikde
inkisaf edir. Midaxile demokratik cemiyystde zaruri de olmalidir,
bu ise o demakdir ki, buna artan sosial talebatin olmasi, onun
legitim magsad dasidigi va hamin magsada nail olmaq Uglin an
son mahdudlasdirici vasite oldugu siibut edilmalidir.>®> Bu telebler
istifadaci Ugun algatan dilde Umumilasdiriimalidir, yeni ifads
azadlhigina goyulmus istenilon mahdudiyyat ixtiyari olmamali ve
AiHK-a uygun olaraq, milli tahliikesizliyin ve ya ictimai asayisin,
saglamliq ve axlagin gorunmasi kimi legitim maqgsad dagimali vo
insan huquglar hiququna uygun galmalidir.

48. Onlayn rejimds ifads azadligi hiququna mahdudiyyatlar
goyuldugda internet istifadscileri Ugln slgatan olmal olan
teminatlar haqqinda daha strafli malumat izahli memorandumun
noévbati bandlerinde aks olunmusdur. Bloklama va filtrleme ifade
azadliginin pozulmasina gatirib gixara bilen bele mahdudiyyatlare
nimunadir. Bloklama vae filtrlema ile bagli bazi Gmumi prinsiplar

3 Bax: Yuxaridaki geyd 2, §64.
% Eyni manba. § 66-70.
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Mahkamanin presedent hiququna ve ya Nazirler Komitasi
torafinden gebul edilmis digar mivafiq standartlara® asaslanr.

49. Olka Uzrs Gmumi bloklama va ya filtrlema tedbirleri dévist
organlari tarafinden yalniz o halda tatbiq bilar ki, filtrlema xususi
va aydin miayyen edils bilan, mustaqil ve garazsiz tribunal ve ya
tonzimlayici orqgan terofinden AIHK-nin 6-ci  maddesinin
teleblerine uygun gakilda baxila bilen sealahiyyatli milli hakimiyyet
organi terafinden onun geyri-qanuniliyine dair garara asaslanan
mezmuna aid olsun.”’ Dévlet orqanlari filtrlerin mahdudiyyatin
magsadine proporsional olmasini temin etmak va belsliklo,
demokratik cemiyyatde zeruri oldugu kimi mazmunun asassiz
olarag bloklanmasindan gagcmaq Ucgin ham icradan avval, ham
do icra zamani butin filtrlerin giymatlondiriimasini temin
etmalidirlor.®®

50. Konkret internet mezmununu blok etmak Uglin tatbiq
olunmus tadbirlorden internetde  informasiyanin  (mumi
bloklanmasi vasitasi kimi esassiz olaraq istifade edilmamalidir.
Onlar informasiyanin bdylk hacminin el¢catmaz edilmasinds,
bununla internet istifadagilerinin hiiquglarini esasli sokilde
moahdudlasdiraraq, ikinci deracali tesire malik olmamalidir.*®
Onlar ganunla muayyan edilmalidir. Salahiyyatden sui-istifadanin
garsisini almaqg Ugun bloklamanin tetbig dairesine ciddi nazaret
va semearali mahkema arasdirmasi olmalidir.*® Bela tadbirin
mahkama arasdirmasi minaqisede olan maraglari
giymaetlendirmali, onlar arasinda balans tapmali ve konkret
internet mezmununa ¢ixigi bloklamaq dciin gériile bilen daha
yumsaq tedbirin  olub-olmamasini  miisyyenlesdirmalidir.**
Yuxarida qeyd olunmus taleb ve prinsipler yetkinlik yasina
satmayanlarin maktab va ya kitabxanalar kimi internets ¢ixis slde

% Nazirlor Komitesinin internet filtrlari ilo bagl ifade ve informasiya azadligina riayati
teblig etmak Ugln Uzv Dovlstlars tdvsiyasi CM/Rec(2008)6, bax: Slave, hissa IlI, ii.
Hamginin bax: yuxaridaki geyd 1.
2; Eyni menba. CM/Rec(2008)6, bax: Slava, hissa I, iv.

Yena orada.
%9 Bax: Yuxaridaki geyd 2, § 52; 66-68 va Nazirlor Komitasinin internetde Kommunikasiya
Azadliina dair Bayannamasi
% yens orada. yuxaridaki geyd 2, § 64. Birlesma Ekin Fransaya qarsi, Ne 39288/98
4! Yeno orada. yuxaridaki qeyd 2, § 64-66.
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etdikleri xUsusi yerlerde onlarin mudafiasi Uglun filtrlerin
qurasdiriimasinin qarsisini almir.*

51. internet mezmununun axtaris sistemlori terafinden
filtrlonmasi ve de-indekslosdiriimasi internet istifadeacilarinin ifade
azadliginin pozulmasi riskina gatirib cixarir. Axtaris sistemleri
dinya capinda modvcud olan informasiyani axtarmaq ve onu
indekslomak azadliina malikdir. Onlar mimkin ganunsuz
mazmunu askar etmak Ucln 6z sabakelerine ve xidmatlarina
nazarat etmeya macbur deyil vo mehkema qerari va ya
solahiyyatli orqan terafinden selahiyyet verilmadikce, avvelcadan
he¢ bir filtrlema ve ya bloklama fealiyyati heyata
kecirmamalidirler. Dovlat organlarinin tslablari asasinda konkret
vebsaytlarin de-indekslasdiriimasi ve ya filtrlenmasi soffaf olmall,
daqig uygunlasdiriimali va mahkama muddatlari talebine uygun
sokilde miintezem olaraq nazardan kegirilmalidir.**

52. Bu bdlme mohdudiyystler tetbiq edilorken internet
istifadegileri Ugun temin edilon bazi teminatlari da miayyan edir
vo diqgeti xUsusile istifadeciya informasiya ve bu
mahdudiyyatlera qgarsl ¢ixmaq imkanlari Uzerinde camlasdirir.
Buna Avropa Surasinin Nazirlor Komitesinin filtrlema va bloklama
todbirlorine  dair  tdvsiyesinde istinad  edilir.** Internet
istifadagilarina filtrlemanin na zaman ise salindigi, konkret
mazmun ndévinin hansi sababdan filtrlondiyi ve filtrlemanin neco
ve hansi meyarlar asasinda isladiyi (masalen, qara siyahilar, ag
siyahilar, acar s6zln bloklanmasi, mazmunun reytingi, konkret
vebsaytlarin vo ya mezmunun axtaris sistemlari torafinden de-
indekslosdiriimasi va ya filtrlenmasi) barede malumat verilmalidir.
Onlara aktiv filtrin alle avvalcaden musayyanlasdiriimasi ilo bagli,
daha deqiq desak, hamin mazmunun asassiz olaraq bloklandigi
meydana g¢ixdiqda kiminle slags saxlanmali olduguna ve hansi
vasitanin konkret mezmun novu ve ya vebsayt Ugun alle
avvalcaedan muayyanlagdirilacak filtro icaza veroceyi barade

2 Bax: internetds Kommunikasiya Azadligina dair Bayannamsa, prinsip 3.

43 Bax: Nazirlor Komitesinin tizv Dovletlera axtarig sistemleri ila bagl insan hiquglarinin
mudafiasina dair Tévsiyasi CM/Rec(2012)3, Blava, hissa Il

4 Bax: Yuxaridaki geyd 34, CM/Rec(2008)6, bax: Slave, hissa I; Eyni menba,
CM/Rec(2012)3, Slavs, hissa lIl.
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deqiq informasiya ve maslohat veriimalidir. istifadeciler miiraciet
va hiqugi miudafie vasitesinin samarali ve asanligla algatan olan
vasiteleri, o cimladan istifadacilarin mezmunun esassiz olaraq
bloklandigini iddia etdiyi halda filtrlarin dayandirilmasi ile temin
edilmalidir.

53. Sosial sebokeler kimi sirkatlerin Internet istifadagilori
teraefinden vyaradilmis ve olcatan edilmis mazmunu silmasi
mamkindir. Bu sirketler istifadagilorin  sirketin  xidmatdan
istifadeye dair qaydalarina ve sartlarina riayat etmadiklerini asas
gOstermekle do istifadacilerin hesabini (masalen, istifadacinin
profilini vo ya sosial sabsakede moévcudlugunu) deaktiv ede
bilerler. AiHK-nin 10-cu maddasinin 2-ci bendinin sertlarinin
Mahkamsa tarafindan tasvir edilon qaydada 6dendiyi hallar istisna
olmagla, bele fealiyyet ifade azadligi hiququna ve informasiya
alds etmak va yaymaq hiiququna miidaxile ola bilor.*

54. Birlosmis  Millatlor  Teskilatinin  Biznes ve Insan
Huquqglarina dair 9sas Prinsiplerine (macburi senad deyil)
asasan, biznes muiassissleri insan hdquglarina hérmat etmak
Ohdaliyi dasiyir ki, bu da onlardan insan hiquglarina menfi tesira
sabab olmaqgdan va ya ona yardim etmakdan yayinmalarini va bu
cur tesirlerin aradan qaldiriimasinda amakdasliq etmalarini talab
edir. Midafie etmak ve samarali hliqugi midafie vasitesine ¢ixis
temin etmak vazifesi, asasen Dovlatlerin Gzarine dlslr. Bu, ifade
azadligi bélmasinin 5-ci bandinde 6z oksini tapmisdir. Onlayn
xidmat provayderlerinin korporativ sosial masuliyystine nifrete
¢agins ve zorakilig ve ya ayriseckiliyo tshrik edan basqa
mazmunlara qarsl mibarize 6hdsliyi daxildir. Onlayn xidmet
teminatgilar irqgi, ksenofobik, anti-semit, gadin diigsmani, seksist
(o cimladan lezbiyan gey biseksual ve transgender insanlar) va
diger geyri-obyektivliklorlo asaslandiriimig ifadalarden istifadaya
ve redakte olunmus cavablara diggetle yanasmalidirlar.*® Bu
provayderlor Internet istifadsgilerine qganunsuz hesab edils
bilecek mazmun ve ya baxiglarin ifadesi va/ve ya davranis

4 Nazirlor ~ Komitesinin  Uzv  Ddvlstlera yeni media anlayigina dair

TovsiyasiCM/Rec(2011)7, §. 7, Slave, § 15; 44-47; 68-69; Nazirlor Komitasinin lzv
Dovletlera sosial sabaka xidmatleri ile bagli insan hiiquglarinin miidafissina dair Tévsiyasi
CM/Rec(2012)4, § 3.

“ Yene orada, CM/Rec (2011)7, § 91.
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barede melumat vermak Uc¢ln yardim etmaya de hazir
olmaldiriar.”

55. Bolodgi internet istifadagilorine xaberdarliq edir ki,
istifadeginin  yaratdigi mezmunu saxlayan onlayn xidmat
teminatgilant 6z xidmetlerinin  mezmununa goére redaktenin
miixtelif seviyyelerini hayata kegirmek salahiyystine malikdir.*®
Onlar redakte azadliglarina xalsl getirilmeden AiHK-nin 10-cu
maddesine uygun olaraq Internet istifadagilorinin informasiya
axtarmaq, alde etmak ve yaymaq hiququnun pozulmamasini
tomin etmalidirlor.* Bu, o demekdir ki, istifadacinin yaratdigi
mazmuna qoyulan har hansi  mehdudiyyat konkret,
asaslandiriimis  olmali  ve aidiyyati internet istifadegisine
bildirilmalidir.

56. internet istifadecisi onlayn xidmetden istifade edib-
etmayacayine dair qgarari temin edilmis malumatlari nezers
alimagla vero bilmalidir. Praktikada internet istifadegisi 6zii
terafinden yaradilmigs mazmunu silmak Ugln istenilen nazarde
tutulan tadbirler barede tam melumatlandirilmali ve bu tedbirler
gorillmazden oavvel 6z hesabini deaktiv etmalidir. *internet
istifadacilori hamginin mazmunun silinmasi ve hesabin deaktiv
edilmasi iloe bagl tadbirlerin gérilmasina dair faktlar ve asaslar
hagginda slgatan (istifadeginin basa disdiyu dilde), aydin ve
dagiq malumatla tamin edilmalidirlor. Bura onlarin asaslandigi
ganuni muddealar ve gudulen magsadin proporsionalligini va
ganuniliyini giymatlandirmak Ugtin istifade edilan diger elementlor
daxildir. Onlar hamgcinin mazmunun silinmasina va/ya hesabin
deaktiv edilmasine magbul zaman c¢oergivasinde yenidan
baxilmasi Ugun muracist etmak ve selahiyyatli inzibati ve/ve ya

47 Yens orada, CM/Rec(2012)4, 11/10.

“8 yene orada, CM/Rec (2011)7, § 18; 30-31.

% yens orada, CM/Rec (2011)7, § 7, 2-ci abzas.

%0 Bax: Hesabin Deaktiv Edilmasi ve Mezmunun Silinmasi: Sirkatler ve Istifadagiler lciin
Osas Prinsipler ve Tatbigler, Erica Newland, Caroline Nolan, Cynthia Wong, ve Jillian
York, burada:
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Final_Report_on_Account_
Deactivation_and_Content_Removal.pd.f
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mahkama organina bu garar sleyhina sikayst vermak imkanina
malik olmalidirlar.

57. 6-c1  yarim-band anonimlik masalalerine aiddir. Bu,
Mahkamanin presedent hiiququna, Budapest Konvensiyasina vo
Nazirler Komitasinin diger senadlarina asaslanir. Mehkama bir
isinde Avropa Surasinin Uzv Dévletinde Internet xidmati
provayderinin internet tanisliq saytinda vyetkinlik yasina
¢atmayanla bagln nalayiq elan yerlesdiron saxsin Kimliyini
aciglamaga mecbur ede  bilmemesine gére  intenet
kommunikasiyasinda maxfiliyi arasdirmisdir. Mehkama bels
gonaste gelmisdir ki, ifade azadhgi ve kommunikasiyanin
maoxfiliyi @sas muilahizelerdir ve telekommunikasiya ve internet
xidmeatleri istifadacilerine 6z maxfiliklerine ve ifade azadliglarina
hormat edilecayina dair teminat verilmalidir, bu cur teminat
mutleq ola bilmaz ve bazen igtisas ve ya cinaystin garsisinin
alinmasi va ya basqalarinin hiaquqg ve azadliglarinin gorunmasi
Ucln mahdudiyyatlera yol vermalidir. Dovlet minaqgiseda olan
maraglari uygunlasdiran c¢arciveni temin etmoak kimi pozitiv
dhdalik dasiyir.

58. Budapest Konvensiyasi anonim Unsiyyat maqgsadile
komputer texnologiyasindan istifadeye godra cinayat masuliyyeti
nezerde tutmur. izahli Hesabata eosasen, “anonim (nsiyyaeti
asanlasdirma magqgsadile trafik malumatlarinin modifikasiyasi
(masalen, anonim vasitegi pogt sistemlerinin faaliyysti) ve ya
tehlikasiz Unsiyyat maqgsadile malumatlarin  modifikasiyasi
(masalan, sifrlema), prinsip etibarile, soxsi hayatin legitim sakilda
gorunmasi hesab edilmali ve belslikle, hiiquga asasan hayata
kegiriimis sayilmaldir. Bununla bele, cinaystin téradan saxsin
Kimliyini gizletmak uUc¢ln paket bagligi malumatinin dayisdiriimasi
hallarinda Taereflor [Budapest Konvensiyasinin Tarafleri] anonim
kommunikasiya ile bagh misayyen sui-istifadeya godre cinayat
masuliyyati nezards tutmagq istays bilarler.”

5L K U. Finlandiyaya qarsi, Ne 2872/02 § 49.
52 Kibercinaysta dair Budapest Konvensiyasi, Madde 2, izahedici Hesabat, §. 62. 62.
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59. Avropa Surasinin Nazirlor Komitesi anonimlik prinsipini
internetde  kommunikasiya azadliina dair Bayannamasinds
tosdiq etmisdir.”® Mivafiq olarag, onlayn kasfiyyata qarsi
mudafieni temin etmak ve ifade azadligini guclandirmak ugln
Avropa Surasinin lizv Dévletleri internet istifadagilerinin kimliyini
acgiglamamagq istayine hérmet etmalidirlar. Buna baxmayaraq,
anonimliya  hérmeat Uzv Ddvletlerin cinayat emallerine goére
mosuliyyst dasiyanlara garsi daxili ganunvericiliys, AiIHK-na ve
adliyye va polis sahssinda diger beynalxalq saziglera miuvafiqg
sokilda tadbirler gérmasinin qarsini almir.

Toplasmagq, birlagsmak va istirak¢iliq

60. Toplasmaq ve birlesmek azadh@i hiiququ AIHK-nin 11-ci
maddasinde 6z eksini tapmisdir. Bu, Mahkama terafindan siyasi
¢cixislarin mudafissi ile bagl prinsipleri de shats edir, xUsusile
nozers alsaq ki, AIHK-nin 10-cu maddasinin 2-ci bandi siyasi
¢IXI$ va ya ictimai maraq kasb edan masalsalerin mizakirasinin
mahdudiyyatleri iglin cox az yer ayirir.>*

61. istifadeginin internetden vasitesi ilo dinc toplasmaq ve
basqalari ile birlesmek hiiququ vardir. Bura internet-esasli
vasitelorden istifade etmakls, ictimai qruplarin vo cemiyyatlerin,
eloce do hamkarlar ittifaglarinin formalasdiriimasi, onlara
gosulma, onlarin istifadeya verilmasi ve onlarda istirak etmak
daxildir. Bura, masalon, kampaniyada ve ya vatandas
foaliyyatinin diger formalarinda istirak etmak Ugln petisiya
imzalanmasi da aiddir. istifadegi hiiquqlarini hayata kegirmak
Uclin vebsaytlar, programlar ve ya digar xidmatlar kimi vasitelori
secmak azadhdina malik olmahdir. Bu hidququn hayata
kegiriimasi sosial qruplarin ve camiyystlorin doévlat orqanlari
torafinden resman taninmasi ile sartlonmir.

62. Etiraz etmak hiququ barabar sakilde onlayn va oflayn
rejimde tatbiq edilir. Binalara girisin kesilmasi ve girise manea
toradilmasi kimi genis ictimaiyyat Ugun natice doguran etirazlar,

%3 Bax: internetdo Kommunikasiya Azadligina dair Bayannamsa, prinsip 7.
** Wingrove Boyik Britaniyaya garsi, 25 noyabr 1996, § 58, Hesabatlar 1996 V.

37



38

AIHK-nin 11-ci maddesine uygun olaraq, toplasmaq azadhginin
hayata keciriimasi hiududlari ¢argivesindadir. Lakin bu, belo
foaliyyatin onlayn xidmatlerin kasilmasina sabab oldugu,
muiayyen vebsayta ve ya mahdudlasdiriimis onlayn mekana
icazasiz giris va ya ragemsal mazmunun icazasiz idare olunmasi
kimi hallara aid olmaya biler. Natica etibarila, istifadaciya
malumat verilmalidir ki, kasilmaya sabab olan onlayn etiraz
azadligi ve onun naticaleri har zaman searbast gabul edilmays
biler.

63. internet vetendaslar Ugiin demokratik cemiyystlorde
quruculug ve méhkemlandirma islerinde faal istirak G¢lin vasiteya
cevrilmisdir. Nazirlor Komitasi UGzv Doévletlero demokratik
proseslorde ve muzakiralerde, dovlet orqanlari va vatandas
comiyyati arasinda munasibatlards, eleca da ddvlet xidmatlerinin
temin edilmasinds informasiya Vo kommunikasiya
texnologiyalarindan (IKT) istifade etmokle, e-demokratiya, e-
istirak ve e-hdkumat Ugun strategiyalar islayib hazirlamasini va
icra etmasini tévsiys etmisdir. >

64. Bura yerli, milli va global dévlet siyasati mizakiralerinds,
ganunvericilik tesabbuslerinda, elece de gerar gabuletma
proseslorinin arasdiriimasinda istirak etmoak azadligi, o cimleden,
mévecud oldugda, IKT-den istifade etmakle, petisiyalar imzalamagq
hiququ daxildir. Bu, Nazirler Komitesinin Uzv Ddvletlara
votandaslarin demokratik muzakiralere, e-aktivizm ve e-tasvigat
kampaniyalarina calb olunmaqg, 6z qaygilarini, ideyalarini ve
tesabbduslarini irali sirmek, nimayandaler ve hdkumat arasinda
dialoqu ve muzakiraleri tablig etmak ve ictimai shamiyyatli
masalalarde resmilari ve siyasetcileri diggatle nezerden kegirmak
Uciin IKT-dan istifadenin tebli§ edilmasine dair tdvsiyslerine
asaslanir.

Saxsi hayata hormat ve malumatlarin gorunmasi

65. Ailo vo soxsi hayata hérmst hiiququ AIHK-nin 8-ci
maddasinde 6z oksini tapmisdir. Bundan bagga, hemin hiquq

% Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, Slava, hisse I.
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Mahkamanin presedent hiququ ile de tefsir edilmis,
tamamlanmis ve Avropa Surasinin 108 sayli Konvensiyasi ile
mdhkamlandirilmisdir.

66. Soxsi heyat yekun terif verila bilmayan anlayisdir.
Mahkama vurdulamisdir ki, 8-ci madda bir sira maragqlari,
xususile de, saxsi ve aile hayatini, evi ve yazismalari, o cimledan
poct, telefon (insiyyatlorini®® ve is yerinde e-mailleri shate edir.
Saxsi hayat insanin, masalen, fotolar ve videokliplar formasindaki
sokilleri (izerindeki®” hiiququ ile baghdir. O, ferdin sexsiyysti ve
soxsi inkisafi, diger insanlarla salageler qurmaq va inkisaf
etdirmak hlququna aiddir. O, elece do pesoakar vo ya biznes
saciyyali fealiyyati de shate edir.”®

67. istifadagilerin  bir gox fealiyysti fordi malumatlarin
avtomatlasdiriimis isledilmasinin misyyan formasini shats edir;
nimuna olaraq brauzerlerdan, e-maildan, ani mesajlardan,
internet protokollar vasitesi ilo sesin 6tirlilmesinden, sosial
sobakalordan va axtaris sistemlarindan, eleca de bulud malumat
saxlama sistemlerindan istifadeni gdstermek olar. 108 sayl
Konvensiya soexsi malumatlarin toplanmasi, saxlanmasi,
dayisdiriimasi, silinmasi, barpasi ve ya yayilmasi kimi internetds
hayata kegirilon biitiin emaliyyatlari shate edir. >

68. Fordi moalumatlarin istifade olunmasi ile masdul olan
dovlat organlar ve 6zal sirketler tarsfindan riayat edilmali olan
prinsipler ve qaydalar mévcuddur. istifadaginin 6z mslumatlarinin
nece istifade olundugunu ve bununla bagl hansi addimin atila
bilecayini, masaloen, malumatlara diuzslis edilmasini va ya onlarin
silinmasini taloeb etmak kimi tedbirlari bilmasi ve basa dismaesi
vacibdir. 108 saylh Konvensiyaya osasen, fordi malumatlar
dizgin va qanuna uygun sokilde alde edilmali ve istifade

% Klass ve basqalari Almaniyaya qgarsi, Ne 5029/71, §41.

57 VVon Hannover Almaniyaya gars! (Ne 2), Ne 40660/08 ve 60641/08 §§ 108-113.Sciacca
Italiyaya qarsi, Ne 50774/99, § 29.

% Rotaru Ruminiyaya qarsi (Ne 28341/95); P.G. ve J.H. Boyik Britaniyaya qgarsi (Ne
44787/98); Peck Boyiik Britaniyaya garsi (Ne 44647/98); Perry Boyiik Britaniyaya qarsi
gNQ 63737/00); Amann Isvegrays garsi (Ne 27798/95).

° Bax: Konvensiya 108, Madda 2
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olunmali ve muayyen va legitim magsadlaer lc¢lin muhafize
edilmalidir.  Msalumatlar adekvat, uygunlasdiriimis olmali,
muhafize magsadlari Ugln taleb olunandan ¢ox olmamali, daqiq
vo lazim gealdikde, yenilenarak saxlaniimali, ferdi malumatlar
istifade edilon soxsin taninmasina icaze vermali ve hamin
malumatlarin saxlanmasi maqgsadi Ugln taleb olunandan c¢ox
olmayan miiddat arzinde miihafize etmalidir.*”’

69. Fordi melumatlarin istifadesinin iki xUsusi prinsipi
vurgulanir: istifadsnin ganuniliyi va istifadaginin raziligi. istifadagi
malumatlarin yalniz ganunla misyysn edildiyi v onun buna
raziigl oldugu halda, mesalen, internet xidmetinden istifadenin
gaydalarina va sertlerine razilagsmaqla, istifade edils bilaceyi
barede mealumatlandiriimalidir.

70. Sexsin internetds fordi melumatlarinin istifade edilmasine
azad, konkret, melumathliga dayanan ve aydin (birmenali)
raziliginin 108 sayli Konvensiyaya daxil edilmasi yenice muzakire
olunmusdurr.®* Nazirler Komitasinin izv Dévletlers sosial sabake
xidmaetleri il bagl insan hlquglarinin mudafiesine dair
CM/Rec(2012)4 sayli Tévsiyasinde malumatlarin nazers alinmasi
ile razihgin verilmasina istinad edilir. Xususils, sosial sebakaler
istifadagcilerin fordi melumatlari yayllmazdan ve ya diger insan
kateqoriyalari yaxud sirketlarle paylasilmazdan va ya onlarin ilkin
olaraq toplandigda vacib oldugu miayyan maqgsadlerden basqga
diger hallarda istifade edilmezdan avvel istifadagiloerin
molumathliga dayanan raziigini temin etmalidir. istifadecinin
raziligini tamin etmak Uc¢ln onlar ferdi malumatlarina Ggunci
soxslarin daha genis ¢ixisini “se¢gmak” imkanina malik olmalidirlar
(masalen, sosial sabakada Uglincl sexs programlarindan istifada

0 Fordii melumatlarin avtomatlasdiriimis qaydada isladilmasi ile slagadar sexslerin
gorunmasi hagqinda Konvensiya (ETS Ne108).

®L Fordii melumatlarin avtomatlasdinimis qaydada isledilmasi ilo slagedar sexslarin
gorunmasi haqginda Konvensiyanin (ETS Ne 108) Masvaratci Komitesi bu konvensiyani
muasirlegdirmak Ugln bir sira takliflar irali sirmusdur (T-PD(2012)4Rev3_en). Takliflardan
biri avtomatlasdirilmis gaydada iglaedilma ugun ilkin sert olaraq, ferdi malumatlari igledilen
saxsin raziligina diggatin yonaldilmasidir. “Har bir Teraf malumatin isladilmasinin malumat
subyektinin azad, konkret, malumatliliq asasinda verilmis ve [aydin, birmanali] raziligina
va ya ganunla muayyan edilmis bazi legitim asaslar gargivesinda hayata kegirile bilmasini
temin etmalidir.”
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edildikde). istifadecilerin raziliglarini geri ¢cekmek imkani da
olmahdir.

71. Nazirler ~ Komitasinin  Gzv  Doévlstlera  profilloma
kontekstinde fardi melumatlarin avtomatlasdiriimis qaydada
isledilmasi ilo elagadar sexslerin gqorunmasina dair Toévsiyasi
CM/Rec(2010)13 geyd etmak vacibdir. Bu, fardla bagl gararlar
gebul etmek ve ya onun sexsi secimlarini, davranigini ve
munasibatlerini tehlil etmak ve ya prognozlasdirmagq megsadila
har hansi profilin bir forde samil edilmesinden ibarat
avtomatlasdirilmis sokilde malumatdan istifade etmak Usullari
kimi basa dusllir. Messlen, internet istifadecisinin fordi
malumatlari onun bir vebsayt ve ya programla qarsiligh tasiri
kontekstinde va ya miayyan zaman arzinde ve miuxtalif
vebsaytlarda internetde gezisme fealiyyeti  kontekstinde
(masalen, daxil olunmus sahifelere va mezmunlara, daxil olma
vaxtlarina, nayin axtariimasina, nayin kliklenmasine dair
malumatlarin toplanmasi yolu ile) toplana va istifade oluna biler.
“Kukiler” istifadecgilerin gezisme fealiyyatlerini izlomak Ugln
istifade edilon vasitelorden biridir; bu, malumatin istifadeginin
avadanlhginda saxlanmasi va sonradan barpasi yolu ilo hayata
kegirilir. Tovsiya internet istifadagilerinin fardi malumatlardan
profiloma maqsadleri ila istifadasine raziliq vermak va bu clr
razili§i geri cokmak hiiququnu nazsrds tutur.®

72. Avropa Surasinin  mixtalif senadlerinde  internet
istifadagilarinin fordi malumatlarindan istifads ile bagh malumat
hiququna istinad edilir. 108 sayli Konvensiya malumatlarin
subyektina istanilan fiziki ve ya hluqugi saxs terafinden onun fordi
melumatlarindan  isitfade  olundugubu, istifadenin  asas
magqsadlarini, elocoe da istifade eden subyektin kimliyini va daimi
yasayis yeri va ya asas is yerini muayyanlagdirmak va aglabatan
muddat arzinde ve ¢ox langimadan ve ya xerc gekmaden, ona
aid ferdi malumatlarin saxlanmasinin, elece da bu cir

62 Nazirler Komitesinin lzv Dévlstlera profilema kontekstinde fardi malumatlarin

avtomatlasdiriimis qaydada isledilmasi ile alagadar sexslerin gorunmasina dair Tdvsiyasi
CM/Rec(2010)13, bdlma 5.
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malumatlarla bagli ona melumat verilmasinin anlasigli formada
oldugunun tasdigini alde etmak imkani verilmasini temin edir. *

73. Nazirler ~ Komitesinin  Uzv  Ddvletlere  Profillema
kontekstinde fardi malumatlarin avtomatlasdiriimis isladilmasi ile
alagadar  sexslerin  mudafissine  dair CM/Rec(2012)4
Tovsiyesinde istifadeciye verilon melumata da istinad edilir.
Sosial sebskslordeki internet istifadagileri provayderlorin xidmat
gaydalari ve istifade sertlarine edilmis har bir dayisiklik hagqinda
aydin ve basa dusulen sekilde melumatlandiriimalidir. Bura,
eloeca da daxildir: istifadagilarin maxfiliyi Gglin risk dasiyan tglncu
soxs programlarinin qurasdiriimasi kimi diger emaliyyatlar; sosial
seboka xidmatlerinin icrasinda tatbiq edile bilen ganun; onlarin
profil vo kommunikasiyalarina agiq ¢ixisin (zaman ve cografi
baximdan) naticalari, xUsusile, soexsi va acgiq kommunikasiya
arasindaki fargin izah edilmasi vo mealumatin ictimaiyyste aciq
olmasinin, o cimladan malumatlara Uglncl sexsler tarefindan
mahdudiyyatsiz c¢ixisin ve onlarin Gglncu soxsler terafinden
toplanmasinin naticeleri; ve basqga insanlar c¢ixigi 6zlarinin
secdiklori kontaktlar xaricine genislandirdikleri hallarda onlarin
ferdi malumatlarini, o ciimledan audio ve video mazmununu darc
etmazden evval onlardan evvelcadan raziliq almaq zerursti.
internet istifadagilerine bir profili tayin etmek Uigiin istifade edilon
fordi melumatlarin  istifadesini dastekloyan mantiq ve
profiloemanin maqsadleri il bagh xidsusi mealumatlar da
verilmalidir.

74. internet istifadecilori 108 sayli Konvensiyada nezerde
tutuldugu kimi ferdi malumatlari (zerinde neazaret imkanina,
xususile de ganuna zidd olaraq istifade edilmis malumatlarin
dizalisine nail olmaq ve ya onlari silmak huququna va tesdiq ve
ya yuxarida geyd edildiyi kimi, kommunikasiya, dizslis ve ya
silinma dc¢lin miraciete amal edilmadikds, hiqugi mudafis
vasitesi hiququna malik olmalidir.®

63 108 sayli Konvensiya, madds 8
%4 Bax: yuxaridaki geyd 60, madds 8.
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75. Nazirler Komitasinin UGzv Dovlstlera axtaris sistemlari ile
bagl insan hiquglarinin midafiesine dair CM/Rec(2012)3 sayli
Tovsiyasi teminatgilarin 6z istifadacilerinin  maxfiliyini qorumagq
Uclin go6ra bilecayi bir sira tedbirlore istinad edir. Bura fordi
malumatlara Gglinci sexslaer tarefinden qanunsuz cixisin olde
edilmasinden miuidafie va malumatlarin pozuntu xabardarlidi
sxemlori daxildir. Tedbirlore istifadegi ilo axtaris sistemi
teminatgisi arasinda kommunuikasiyanin “fasilesiz” sifrlenmasi do
daxil olmaldir. Axtaris sistemi taminatgisina maxsus olan muxtslif
xidmatlerdan/platformalardan térayan malumatlarin qarsilqgli
olagesi yalniz hamin konkret xidmat Ugln istifadaci tersfindan
birmenali razihidin verildiyi halda bas vero biler. istifadagiler bu
cur xidmetlaerden istifade zamani toplanmis melumatlara, eleca
de, masalen, birbasa marketinqg magsadlari tgln yaradilmis har
hansi profile ¢ixis alde etmak, onlarda dizslislor etmak va onlari
silmak imkanina malik olmalidirlar.”

76. Sosial sebakaler istifadagilore xUsusile onlarin fardi
malumatlarinin idara olunmasinda Vo gorunmasinda
asagidakilarla kdmak etmalidir:

- -istifadegi terafinden misayyen edilmis ve secilmis
kontaktlara ¢ixisi mahdudlasdirmaq tgin gizliliyi tamin
edon standart qurasdirmalar. Bura onlarin maxfilik
qurasdirmalarina ve melumatlarina ictimai c¢ixisin
saviyyasinin tenzimlanmasi daxildir;

- standart olaraq aktivlesdiriimamali olan biometrik
malumatlar ve ya Uzln taninmasina ¢ixis kimi hassas
melumatlar lglin takmillagdirilmis miidafis;

- Uglncli  goxsler terofinden istifadecinin  sexsi
melumatlarina qanunsuz ¢ixisa qarsi melumatlarin
tehliikssizliyi, o cumladan istifade¢i ve sosial
sobakelor arasinda kommunikasiyanin fasilesiz
sifrelonmasi. Istifadagilor, 6z sifrelerini deyisdirmak ve
maliyye emsaliyyatlarinda (mesalan, sosial sabakaler

% Bax: CM/Rec(2012)3, xususile da Slava, hissa Il
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bank va ya kredit karti malumatlarina malik oldugda)
diqgatli olmaq kimi qabaglayici tedbirlor gbrmak
imkanina malik olmaqg Uucgln ferdi malumatlarinin
tehlikasizliyinin pozulmasi barada
malumatlandiriimalidiriar;

- meqsadybnlii sekilde moxfilik, yani xidmet ve ya
mahsullarinin konsepsiyasi marhalesinda
malumatlarin gorunmasina mdiraciet edilmasi ve
movcud xidmatlera edilon dayisikliklarin - maxfiliya
tesirinin davamli olaraq qiymatlendirilmasi;

- sosial gebekalerin istifadegisi olmayanlarin fardi
malumatlarini, masalen, e-mail Unvanlarini va
biometrik malumatlarini toplamagdan ve istifads
etmokdan  c¢okindiriimasi yolu ile  miudafiesi.
istifadegilor diger sexslera garsi malik olduglar
ohdalikleri, xususilo do basqa insanlarla bagh ferdi
malumatlarin darc edilmasinde hamin gexslarin
hdquglarina hérmat etmali olduglarini bilmalidirlor.®

77. Sosial sabaka istifadacisinin hesabi lagv edilmazdan avval
0, 6z malumatlarini asanligla va sarbast sakilde basqa istifadaya
yararl xidmata va ya qurguya kecgirmak imkanina malik olmalidir.
Lagvetmadan sonra istifadagiden alinan va onun hagginda batin
malumatlar sosial sebeke xidmatinin saxlama vasitesindan
hemisalik silinmalidir. Bundan slave, internet istifadecileri 6z
onlayn kimliyi, o cumleden texallisdan istifads ila bagli
malumatliiq asasinda secimler etmak imkanina malik
olmalidirlar. Sosial gsabaka xidmatinin haqiqi kimliyin geydiyyatini
tolsb etdiyi hallarda hamin haqigi kimliyin internetds darc
edilmasi istifadagilor Ugln qeyri-macburi olmalidir. Bu, zaruri
oldugda ve asas hiuquq ve azadliglara hérmata teminat veran
muvafig ganuni mudafieden sdhbat getdikds, hiqug-muhafize
orqanlarinin istifadaginin haqiqgi kimliyine ¢ixis alde etmasinin
garsisini almir.

% vens orada.
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78. Profillama kontekstinds istifadagi 6z ferdi melumatlarini
da profillome maqgsadi ilo, ager gerar miqavilanin gedisati
zamani qabul edilibse va o sertle ki, istifadacinin ganuni
maraglarinin mudafissi tgln gorilan tedbirlor tamin edilib, onun
istifadesine etiraz etmak va profilomanin yegana blndvrasi
asasinda qebul edilmis ve istifadeci ile bagli hiquqi tesirlera
malik olan ve ya ona shamiyyatli deracads tasir gostaron qgerara
etiraz etmak imkanina malik olmalidir.®’

79. internet istifadacisinin hiquglari, dolayisi ils, 3-cii yarim-
banddaki “bir qayda olaraq” sdzii miitlaq deyil. istisnalar, ganunla
temin edildikde va bu, demokratik cemiyyatds asagidakilar Gglin
zorurot toskil etdikde yolverilondir: (a) Dovlet tshlikasizliyinin,
ictimai tehllkasizliyin, dovlstin valyuta maraqglari ve ya cinayat
amallarinin qarsisinin alinmasi; va (b) malumat subyektinin ve ya
basqalarinin hiiqug ve azadliglarinin midafiesi. Malumat
subyektlarinin  maxfiliyinin pozulmasina askar risk olmadigda,
nazards tutulmus hdquglarin hayata kegirilmasina mahdudiyyatler
statistika ve ya elmi tadqigatlar maqsadile istifade edilan
avtomatlasdirilmis sexsi melumat fayllar ile elagadar ganunla
tomin edile biler.®®

80. Dinlema komputer sistemine vo ya dolayisi ila elektron
gizli dinlema va ya qosulma cihazlarina gixig va onlardan istifada
vasitesile Unsiyyatloerin mazmununun dinlenilmasi, yoxlanmasi ve
ya kasfiyyati, malumatlarin mazmununun tamin olunmasi ile
alagadardir. Dinloma geydetmeni de 6ziine daxil ede biler.”
Yazigmalarin ve kommunikasiyanin maxfiliyine hérmat hiququ
AIHK-nin 8-ci maddesinde 6z oksini tapmis, sonra ise Mehkama
terefinden tefsir edilmisdir. Yazismalar anlayisi pogt ve
telekommunikasiyalar®, elece de isglizar  kontekstda™

7 Nazirler Komitesinin lzv Dévletlera profilema kontekstinde fardi malumatlarin

avtomatlasdiriimis gaydada isladilmasi ile slagadar sexslerin gorunmasina dair Tovsiyasi
CM/Rec(2010)13, bdlma 5.

%8 108 sayli Konvensiya, madds 9

% Bax: Budapest Konvensiyasina dair izahl Hesabat, para.53.

0 Avropa Integrasiya ve insan Hiiquglari Assosiasiyasi ve Ekmidzhiev Bolqaristana garsi
Ne 62540/00 § 58; Klass va basqgalari Almaniyaya garsi 5029/71, Malone Boyik
Britaniyaya qarsi, Ne 8691/79ve Weber ve Saravia Alimaniyaya garsi, Ne 54934/00.

"1 Bax: Copland Boyiik Britaniyaya garsi, Ne 62617/00.
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gbnderilon e-maillaeri shate edir. E-mail mesajlari (daha genis
kontekstda), cari mesajlasma ve s. kimi diger kommunikasiya
formalarini internete getire bilacek texnologiyalarin inkisafi ilo
ayaglasmaq Ucgun bu anlayigin tafsirinin 8-ci madde altinda
tekmillesdirilocayi goézlenilir.

81. Qeyri-internetle bagh proseslerde ve Dévlet organlari
terafinan mudaxileni 6ziinds ehtiva eden proseslorda dinloma va
kommunikasiyanin kasfiyyati ile alagsali Mehkamanin presedent
hiququnda tesdiglenmis bezi Umumi prinsiplor asagida
verilmigdir. Bu prinsipler golacekde internet
kommunikasiyalarinin  mimkin gelecak tatbigi UGc¢ln Umumi
telimat ve istinad tamin edir.

82. Yazismalari oxuma va telekommunikasiyalari dinlema
soxsi hayata hérmet hiiququna midaxiladir ve AiHK-nin 8-ci
maddasinin 2-ci bandinin sartlorine tabedir.
Telekommunikasiyalarin kagfiyyatina icaze veran ganunvericiliyin
O6zunun movcudlugu sexsi hayata hormat hliququna mudaxile
hesab edila biler. Blagadar dlkadaki bitin insanlarin poctuna va
telekommunikasiyalarina potensial olaraq nazaret edilmasi
ehtimalini nazarda tutan kesfiyyat sistemini tasis eden ganun
birbasa olarag, hamin 0&lkedeki po¢t ve kommunikasiya
xidmatlerinin butln istifadagilerine vo ya potensial istifadagilorine
tosir gostarir. Buna gore da, Mahkama qoabul etmisdir ki, fard
muayyan sartlar daxilinds gizli tedbirlarin ve ya onlara icazs veran
ganunvericiliyin - sadece mdvcudlugu naticasinde yaranmig
pozuntunun qurbani oldugunu iddia eds bilar va bu zaman bu clr
tedbirlerin faktiki olaraq ona qarsi tetbiq edildiyini tesdiglemak
macburiyystinde deyil.”

83. AIHK-nin 8-ci maddesinde nezerde tutuldugu kimi, igtisas
ve ya cinayastin garsisinin alinmasi, saglamligin va axlaqgin
gorunmasi va ya basqalarinin hliquq ve azadliglarinin gorunmasi
dcln, dinlema ganuni asasa malik olmali va milli tehlikasizliyin,

2 Klass vo basqalari, Ne 5029/71 §§ 30&#x1E;38; Malone Boyik Britaniyaya garsi Ne
8691/79§ 64; ve Weber ve Saravia Aimaniyaya qarsi Ne 54934/00, §§ 78 ve 79, Avropa
integrasiya ve insan Hiiquglar Assosiasiyasi ve Ekmidzhiev Bolgaristana garsi Ne
62540/00 § 58, § 69-70.
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ictimai tehlUkasizliyin va ya 6lkanin iqtisadi rifahinin maraglari
Uclin  demokratik cemiyyetde zaruri olmalidir. Msahkama
yazismalarin vo kommunikasiyalarin dovlet orqanlari tarefinden
kasfiyyatinin gizli tadbirlarini tamin eden hamin gqanununun cavab
vermali oldugu taleblare istinaden asagidaki Umumi prinsipleri
islayib hazirlamisdir.

- Bvwwalcadsan gbrmenin mimkiinliyii — qanun alagadar
soxsa onun tatbiginin naticalerini evvalcadan gérmae
imkani vermaya muyassar olmalidir. Qanun hékumata
soxsi hayata ve yazismalara hérmat hliququna bu gizli
va potensial tahlukali mudaxileye mduracist etmak
solahiyyati veron sertlori va voeziyyatlori vetandaslar
Ucun yetoarli gbsterici olaraq kifayat geder aydin va
daqiq ifads etmalidir.”

- Dévlet  orqanlari terofinden onlara verilon
selahiyyetloerin tatbiqinin minimuma endiriimosi —
ganun asadidakilara dair tefsilath gaydalari oks
etdirmalidir: (i) dinlema qerarinin alinmsina imkan
veran pozuntularin tabiati; (i) kommunikasiyalarina
nazarat edilmasine moeruz qala bilen soxsler
kateqoriyasinin muayyenlesdiriimasi; (iii) bu nazaratin
miaddsti Uzerinde mahdudiyyst; (iv) elde olunmus
malumatlarin yoxlanmasi, istifadesi ve saxlanmasi
Ugln amal edilmali olan prosedurlar; va (v) malumatlar
diger tereflore &tlrllarken gdrtlmali olan ehtiyat
tedbirlari; ve alde olunmus malumatlarin silina bilacayi
va ya geydlerin mahv edile bilacayi hallar.”

3 Malone Boylik Britaniyaya garsi Ne 8691/79 § 67; Valenzuela Contreras Ispaniyaya
qgarsi, 30 iyul 1998-ci il tarixli gorar, Hesabatlar 1998&#x1E;V, p. 1925, § 46 (iii); and Khan
Boyiik Britaniyaya qarsi, Ne35394/97, § 26, , Avropa Integrasiya ve insan Hiiquqlari
Assosiasiyasi ve Ekmidzhiev Bolgaristana qarsi, Ne 62540/00, §71.

" Bax: Kruslin Fransaya garsi, Ne 11801/85 § 33; Huvig Fransaya garsi, Ne 11105/84 §
32; Amann Isvecgraye qargl, No27798/95 § 56; Weber ve Saravia Almaniyaya qgarsi Ne
54934/00§ 93; Avropa Integrasiya ve Insan Hiiquglari Assosiasiyasi ve Ekmidzhiev
Bolqgaristana qgarsi, Ne 62540/00 § 76.
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- Selahiyyetli orqanlar terefinden nezaret ve baxis —
Mahkama sui-istifadeye qarsi muvafig ve semaerali
tominatlarin mévcud olmasini teleb edir. ”°

84. Mahkamanin is yerinde maxfiliya dair presedent hiququ
miayyan etmisdir ki, miassisanin obyektlarinds is¢i terafinden
edilon telefon zengleri sexsi heayat ve yazisma anlayislar ile
shate olunur. isden géndarilmis e-mailler, elecs do SOXSi internet
istifadesinin izlenmasindan alds edilen informasiya AIHK-nin 8-ci
maddasine asasen qorunmalidir. Bunlarin izlenmeys maruz
galmal olduguna dair xeberdarligin olmadigi halda, isci, asasli
olaragq, is yerinde telefon zengleri, e-mail ve Internetds
istifadesine dair mexfiliyine hérmet edilocayini gézleyir.”® Uzv
Doévlstlerds istifadegiye malumatlarin gorunmasi organlari ve ya
digar selahiyyatli orqanlar kbmak eda biler.

85. Uzv Doévletlerin  bdyiik okseriyyetinde mdvcud olan
malumatlarin gorunmasi organlari fardi melumatlarin istifade
edilmeasinin arasdiriimasinda, onlara mudaxile edilmasindas,
onlarla bagh msalumatlandinimada ve onlarin  aradan
galdinimasinda muahdm rol oynayir. Bu, Ferdii malumatlarin
gorunmasini temin etmak Dodvletin saxsi ve aile hayatina hérmat
hiququnu qorumaq O©hdsliyinin daha genis ohate dairasi
gorgivasinda asas funksiyasidir.

Tahsil va savadliliq

86. Tohsil hiiququ AIHK-nin 1 sayli Protokolunun 2-ci
maddasinde aks olunmusdur. Nazirler Komitasinin tGzv Doévletlera
internetin ictimai xidmat dayarinin tegviq edilmasi tedbirlerine dair
Tovsiyasi CM/Rec(2007)16 raqemsal formada tehsil, madani ve
elmi mazmunun yaradilmasini, istifade edilmasini ve ona gixigl
tagviq edir ki, butin madaniyyatlarin 6zUnu ifade etmasi ve butlin
dillerds, o climleden aborigen dillerinde internete cixisa malik
olmasi temin edilsin.”’ internet istifadegileri internetde dévletin

5 Yene orada, Ne 62540/00) § 77.
7 Copland Boyik Britaniyaya qarsi, Ne 62617/00, §41, 42.
" Elace de bax: Yuxaridaki geyd 8, CM/Rec(2007)16, bdlma V.
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maliyysloesdirdiyi tedqiqat isleri ve madeani aserlere serboast
sokilde cixis olde etmak imkanina malik olmalidir.”® Dévlet
domeninde olan ragamsal miras materiallarina da asasli
mahdudiyyatler g¢ergivasinde serbast c¢ixis olmalidir. Oqli
mulkiyyatin  qorunmasina yolverilon istisnalarin  hududlar
gorgivasinda mauslliflerin 6z amayine goére 6denis almasi UGgln
konkret hallarda biliya c¢ixis ealde etmak uglin gsertlor
muayyenlasdiriimasina icazs verilir.

87. internet istifadegileri internetde insan hiiquglarini ve
azadliglarini hayata kegirmeak Ugin asas malumatlar, tsahsil, bilik
ve bacariglar alde etmak imkanina malik olmalidir. Bu, kompduter
biliyini informasiyaya ¢ixisin, madani hiiquglarin ve IKT vasitssila
tehsil hiuququnun ilkin gserti kimi tabli edan Avropa Surasinin
Nazirler Komitesi standartlarina uygundur.”

88. internet savadliligi programlari ve tesebbisleri internet
istifadacilerine internet moezmununun deqigliyini ve etibarlihgini
tenqidi olaraq tahlil etmak imkani verir. Nazirlar Komitasi Avropa
Surasinin tizv Dévlstlerin IKT qurdularina c¢ixisi asanlasdirmali ve
bitiin insanlara, xtsusile ds usaglara genis gesidli IKT il islomak
Ucln lazim olan bacariglari slde etmak imkani vermak Ugln
tohsili teblig etmali ve informasiyanin, xisusile da onlar Ugun
zororli ola bilacak informasiyanin keyfiyyatini tanqidi olaraq
giymatlendirmali oldugunu tévsiye etmisdir.”

Usaglar va gancler

89. Usaglar ve gencler internet vo diger IKT vasitesile 6z
baxiglarini ifade etmak, camiyyatds istirak etmak, elace de onlara
tesir edan qerarlarin gabul edilmasindas istirak etmak hiququna
malikdirler. Bu, 18 yasindan asagi batin usaglarin ve ganclarin
6z gorislerini azad sakilde ifade etmak, esidilmak ve onlara tasir
edan masalalerda qgarar gabul edilmasina 6z tohfslerini vermak

8 Yens orada.
7 Nazirler Komitasinin informasiya Camiyystinds insan hiiquglari ve ganunun aliliyins dair
Bayannamasi, CM(2005)56 yekun 13 May 2005.

Yena orada.
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dcln hdquq, vasite, makan, imkan va lazim geldikde, dasteys
malik olmali oldugunu, onlarin baxislarina, yaslarina, yetkinliyina
va anlayisina uygun olaraq lazimi shamiyyat verilmali oldugunu
tesdiq edan Nazirler Komitasi standartlarina ssaslanir. Usagin ve
gencin istirakeilig hliququ, irq, etnik mansubiyyat, reng, cinsiyyat,
dil, din, siyasi ve diger mévge, milli vo ya sosial mansa,
mulkiyyat, alillik, dogum, cinsi oriyentasiyasi ve digar status kimi
hec bir asasda ayriseckiliya yol verilmaden, internet mihitine tam
samil olunur.®

90. Usaqglar ve gencler sosial sebeka ve diger vasitalerle
onlara 6z hlquglarini hayata kecgirmak Gc¢lin mumkin imkanlar
haqqinda yaslarina ve seraite uygun informasiya ile temin
edilmslidir. Onlar 6z istiraklarinin miqyasi, o climladan calb
olunmalarinin mahdudiyyatlari, igtiraklarinin gézlenilan ve faktiki
naticeleri va gorislerinin sonda nece nazers alinacagi barads
tam melumatlandiriimalidir. **Onlar istirak hiiququn pozuldugunu
hesab etdikde, onlar sikayst etmayin usaq dostu vasitaleri va
hiquqgi ve inzibati prosedurlar, o cimleden onlardan istifada
zamani kdmak ve destek kimi samarali tezminat ve hiquqi
miidafie vasitsleri ilo temin olunmalidir.*®

91. Usaq ve genc istifadaciler internetden tehliikesiz sokilde
ve soaxsi hayatlarinin qorunmasina lazimi diqqgat yetirilorak
istifade etmak imkanina malik olmalidirlar. Onlar musllimlerden,
terbiyacilarden ve valideynlerden buna dair telim ve informasiya
alda etmalidirlar. Onlarin informasiya savadllidi informasiyanin
olde olunmasini temin edan vasitelorden saeristali istifade,
mazmunun tenqidi tahlilinin inkisafi ve vetandasliq ve yaradicilid,
elaca do usaglarin internetden ve informasiya ve kommunikasiya
texnologiyalarindan pozitiv vo masuliyyatli sakilds istifade etmasi
Ucln usaqglar ve onlarin tarbiyagileri Ugln telim tesabbislerini

8L Nazirler Komitesinin lzv Dévlstlore 18 yasdan asagi usaglarin ve ganclerin
i%tirakglllgma dair Tévsiyasi CM/Rec(2012)2.

8 yens orada.

8 Bax: Nazirler Komitesinin tizv Dévletlera usaglarin huquglari va usaqlar va ailaler tgln
sosial xidmatlore dair Tovsiyasi CM Rec(2011)12, Avropa Surasinin Usaq Dostu
9dliyyaya dair Talimatlari.
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glclandirmak Uglin kommunikasiya bacariglarinin
manimsanilmasi kimi basa diisliir.*

92. Usaqglarin sexsi hayat hiququ Msahkemsa tarafinden bir
sira iglarde arasdirma predmeti olmusdur. Usaglarin fiziki va
manavi rifahi onlarin saxsi hayat hiququnun zaruri aspektlaridir.
Uzv Dovletler bu hiquga semerali sakilde hérmati tamin etmak
kimi pozitiv 6hdslik dasiyirlar.*® Mehkeme hesab edir ki, soxsi
hayatin asas dayarleri ve zeruri aspektleri tehlikada olduqda,
agir smallara qarsi semarali dasindirici tadbirlar seamarali cinayet
ganunu miiddaalari va tahqiqati teleb edir.*®

93. Basa diusmek vacibdir ki, usaglarin va genclerin
internetde ve ya Internetden istifade etmakle yaratdiglari
mazmunun ve ya basqgalarinin onlarla bagl yaratdiglari mazmun
(masalen, sakillar, videolar, matn va ya diger mezmun), yaxud da
bu mazmunun izleri (loqolar, geydlar va istifada) uzunmuddatli ve
ya daimi algatan ola biler. Bu, onlarin leyaqgetine, tahlikssizliyina
ve soxsi hayatina problem yarada ve ya onlari indi va ya
hayatlarinin sonraki marhalesinda hassas veziyyystda qoya biler.
Onlar &zleri, elace de valideynlari, himayadarlari, muallimlari ve
dayelari bu realligi basa dismaya ve onun dhdasinden galmays,
eloce do onlayn rejimda onlarin sexsi hayatini mudafie eds
bilmaya gabil olmalidirlar. Buna gére da, sexsi malumatlarin nece
silinmasina dair praktik talimatin slgatan olmasi vacibdir. Avropa
Surasinin Nazirler Komitasi, hiqug-mihafize konteksti istisna
olmagla, Gizv Dévlstleri internetde usaglar terefinden yaradilmis
va onlarin layagstina, tehlukasizliyine ve sexsi hayatinin
toxunulmazligina problem vyaradacaq, basqa sb6zle dessk,
hazirda ve ya hayatlarinin sonraki merhalasinde onlari hassas
vaziyyatde qoyacaq mazmunun uzunmuddatli ve ya daimi algatan

8 Nazirlor Komitasinin usaglara yeni informasiya ve kommunikasiyalar muhitinde
selahiyyatlarin verilmasina dair Tévsiyasi Rec(2006)12.

BKU. Finlandiyaya qgarsi no 2872/02 § 40, 41.

8 X ve Y Niderlanda garsl, 8§ 23-24 and 27; August Boylk Britaniyaya garsi Ne
36505/02; M.C. Bolqaristana qgarsi, Ne 39272/98, § 150. K.U. Finlandiyaya qgarsi, Ne
2872/02 § 46. K.U. Finlandiyaya garsi, Ne 2872/02 § 46.
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geydiyyatin olmamasi talimati ile temin etmisdir.*’ Belsliklo, lizv
Dovletler, lazim geldikda, diger muvafig maraqh tareflarle birlikde
bele mazmunun, o cimladan onun izlerinin (logolar, geydler va
istifade)  kifayat qeder qisa muddet erzinde aradan
galdirimasinin va ya silinmsasinin mimkunliylini arasdirmaga
devat olunur.®® Bununla bels, 3-cii yarim-band matbuat ve ya
nasriyyat terafinden yaradilan usaglar ve ya ganclarle bagl
mazmuna samil edilmir. Balaedg¢inin bu middaasindaki ilk ciimla
miayyen edir ki, o, usaqlar, genclor ve ya diger internet
istifadacileri terafinden vyaradilmis ve onlar haqgqinda olan
mazmunla bagli vaziyyetleri shatsa edir.

94. Onlayn zarorli mezmun va davranigla bagl, usaqglara
onlarin vyaslarina ve sgeraite uygun, xususile de onlayn
pornografiya, gadinlarin leyagatini alcaldan va stereotiplosmis
tosviri, zorakihgin ve 6ziine xesarat yetirmanin tosviri vo tobligi,
xUsusila da intiharlar, algatmalar, ayriseckiliya yol veren va ya
irqci ifadeler ve ya bele davranisa berast qazandiriimasi, cinsi
istismar maqgsedi ile tehrik etmadan, insan alverine usaq
qurbanlarin calb olunmasi, satagsma, taqgib etme ve diger tazyiq
formalarindan téraye bilacak ve usaqlarin fiziki, emosional ve
fizioloji rifahina manfi tesir géstaracek zarar riski ilo bagl xususi
gayg! ve destek hiiququna malikdir.* Buna gére de, usaq ve
genc Internet istifadecileri ganunsuz olan mezmunun ve
davranigin ndvleri bareda onlarin yasina ve har hansi diger
xususi hallara uygunlasdiriimis sekilde malumatlandiriimahdirlar.

95. Usaqglar ve gencler zerer riski téreden meazmun va
davranigi meruza etmak ve onlarin konfidensialligi va anonimliyi
ile bagh maeslahat vo dastak almaqg imkanina malik olmalidirlar.
Bu, xususila, sosial sabakalar kontekstinde muvafiqdir. Nazirler
Komitesi (izv Dévlatlers bu istigamatda,® xiisusile de usaglari ve

87 Nazirler Komitesinin internetde usaqlarin layagatinin, tshlikasizliyinin va maxfiliyinin
qsorunmasma dair Bayannamasi.

yens orada.

8 Nazirlor Komitasinin tizv Dévlstlors usaglari zararli mazmun va davranisdan qorumaq
va onlarin yeni informasiya ve kommunikasiyalar muhitinda faal istirakini teblig etmak
ucun tadbirlers dair Tévsiyasi CM/Rec(2009)5.

% Bax: CM/Rec(2012)4, Blave, I, §10.
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goencleri zararli mazmundan qorumagq Ugln asagidaki vasitalerle
tedbirlar gérmayi tovsiye etmisdir:

- miuvafiq hiqugi middealara zidd ola bilecek mazmunun,
mazmun paylasmalarinin ve ya davranisin ndvleri
hagqginda aydin malumat temin etmak;

- mivafiq mezmun va ya davranisin sosial sabake
xidmatinden istifadenin gayda ve sartlarine géra “uygun
olmayan” kimi tayin edile bilmesi va bu zaman bu
yanasmanin ifade ve informasiya azadhidr hiququnu
mahdudlasdirmamasini  temin etmak Ug¢lin redakts
siyasati islayib hazirlamaq;

- sosial sabakalerds darc edilan uydun olmayan ve ya acgig-
askar ganunsuz mezmun va ya davranigin maruzs
edilmasi Ug¢ln asanligla slgatan mexanizmler yaratmagq;

- kibersatasma ve kiberqgruming ile bagl sikaystlere cavab
olaraq lazimi qaygini temin etmak. **

96. Usaq va ganc istifadeciler xtsusi diqqati zeruri edan fiziki
ve manavi rifaha midaxile riskleri, 0 cimladan onlayn muhitde
cinsi istismar Vo sui-istifade hagqginda da
malumatlandiniimalidirlar. Buna Avropa S$urasinin Lanzarota
Konvensiyasinda ve Msahkamanin Ddvlstlerin onlayn rejimds
usaqglarin mudafiasini temin etmak kimi pozitiv dhdaliya malik
oImas9|2n| gebul eden Mahkamaenin presedent hiququnda istinad
edilir.

97. Lanzarota Konvensiyasina asasen, usaglar internetds
algatan ve ya muimklin olan pornografik cixiglara (masalen,
vebkameralar vasitosils, ¢at otaglarinda ve ya onlayn oyunlarda)
colb olunmaqdan, sévq edilmakdan va macbur edilmakdan

°L Yens orada.
2K.U. Finlandiyaya gargi, Ne 2872/02.
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miidafie olunmalidir.”®> Onlar, daxili ganunvericiliyinin mivafiq
middsalarina uygun olaraq, cinsi harekatler tG¢in hiquqgi yasa
gatmayan usagin, internet ve diger IKT-dan istifade olunaraq
cinsi herakastlorde istifade etmek (qruming) ve usaq
pornografiyasi istehsal etmak maqgsadi ile istifads olunmasindan
miidafie olunmalidirlar.*

98. Usaglar internet muhitinde usaglarin cinsi istismari ve
cinsi sui-istifadesina gargl mibarize ile bagl Ddvlat siyasatinin,
programlarin va diger tesabbdislarin islenib hazirlanmasinda va
icrasinda istirak etmaya colb olunmalidirlar.*® Onlar internetda
iddia edilen cinsi sui-istifade va istismara dair meruze edilmasi vo
telefon ve internet yardim xatleri kimi informasiya xidmatleri
vasitesi ile sikayat etmanin usaq dostu ve al¢atan vasitaleri ile
temin edilmalidir. Onlar bu xidmatlerdan istifade zamani onlarin
konfidensialigi ve anonimliyi nazera alinmagla meslahat ve
destokle tamin olunmalidirlar.*®

Samarali hilquqi miidafia vasitalori

99. Semerali hilqugi miidafie vasiteleri hiiququ AIHK-nin 13-
cli maddesinde 6z oksini tapmisdir. internetds hiiquglari ve
azadliglari mahdudlasdirilan ve ya pozulan her kas samarali
hdqugi vasitelari hiiquguna malikdir.

100. AIHK-nin 13-cli maddssi milli saviyyade daxili hiiquq
gaydasinda hansi formada qorunmasindan asil olmayaraq, AiHK
hiquq ve azadliglarinin mahiyyatini hayata kecire bilmak Ugln
midafis vasitslerinin slgataniigini tamin edir. O, AiHK-na uygun
olaraq, sikayatin modvzusu ila isleamak ve mulvafiq koémak
gOstermek Ugln daxili haquqgi muadafie vasitesinin  tamin

3 Avropa Surasinin Usaglarin cinsi Istismar ve sui-istifadeden miidafiesine dair
Konvensiyasi CETS Ne: 201, Maddas 2; Madde 21, elace de bax: bu maddslere dair izahli
Hesabat.

% Eyni menba. Madde 23

% Yens orada. Madds 9/1.

% Yene orada. Madde 13. Elece do bax: Nazirler Komitesinin tizv Dévlatlera usagqlarin
hiquglar ve usaglar ve ailsler Gglin sosial xidmatlera dair Tévsiyaesi CM Rec(2011)12,
Avropa Surasinin Usaq Dostu 8dliyyaye dair Talimatlari.
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olunmasini taleb edir.”” Dévlatler insan hiiquglarinin pozulmasina
dair iddialarin lazimi, hertarefli ve semarali tshqigatinin
apariimasi kimi pozitiv Ohdelik dagiyirlar. Heayata kegirilon
prosedurlar salahiyystli organa Konvensiyanin pozulmasina dair
sikayate mahiyyati Uzre baxmaq ve askar edilmis istenilan
pozuntuya qarsi sanksiya tetbiq etmek, eleca da gebul edilmis
gerarin icrasina taminat vermak imkani vermalidir.”®

101. AiHK-da temin olunmus hiquglarin pozulmasina dair
iddialara baxmagq vezifesi dasiyan daxili orqgan olmalidir.” Fardin
6z huquglarinin - muayyanlasdirimeasinda aglabatan olmayan
muddatler muayyen eden prosedurlardan sikayst etmaya imkan
veran xisusi hiiqugq meydani olmalidir.*® Bu organ miisteqillik ve
gerazsizliye taminat vers bilirse mahkama organi olmaya da bilar.
Ancag onun salahiyystleri ve temin edilen prosedur qaydalari
xususi hiqugi mudafis vasitesinin semerali olub-olmamasini
miiayyanlesdirmays icaze vermalidir."”*

102. Selahiyyetli daxili organ terefinden heayata kecirilan
prosedur pozuntunun semarali sokilde arasdiriimasina icaza
vermalidir. O, salahiyyetli orqana AIHK hiiquglarinin pozuntusuna
dair sikaystin mahiyystine dair qerar vermsak,'” istenilon
pozuntuya garsi sanksiya tatbiq etmak ve qurbana gabul edilmis
gerarin icra olunacagina teminat vermoak imkani vermalidir.'®
Huquqi mudafis vasitesi sikayat¢i U¢lin arzuolunan naticenin alda
olunacagr eminliyi ile sartlenmemali, praktikada ve qanunda
semarali olmalidir.'*

7 Kaya Tiirkiyeys garsi, Ne 22729/93, §106.

9 Smith ve Grady By(ik Britaniyaya garsi, Ne 33985/96 33986/96.

% Silver ve Basqalari Boylk Britaniyaya garsi, Ne 5947/72; 6205/73; 7052/75; 7061/75;
7107/75; 7113/75; 7136/75 §113; Kaya Turkiyays qgarsi, Ne 22729/93, §106.

100 Kudla Polsaya qgarsi, Ne 30210/96, §157.

11 Silver ve Basqalari Boyuk Britaniyaya qarsi, Ne 5947/72; 6205/73; 7052/75; 7061/75;
7107/75; 7113/75; 7136/75 §113; Kaya Tirkiyaya garsi, Ne 22729/93, §106.

192 gmith ve Grady Boyuk Britaniyaya garsi, Ne 33985/96 33986/96, § 138.

103 |atridis Yunanistana garsi, Ne 31107/96, § 60.

194 Kudla Polsaya garsi, Ne 30210/96, §158.
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Hec¢ bir hiquqgi mudafie vasitesi teklikde 13-ci maddanin
telablerine tam cavab vere bilmase de ganunda temin olunan
hidquqgi mudafie vasitalerinin macmusu bunu eda

biler. **

103. Semerali hiquqgi midafie vasiteleri midmkidn, malum,
alcatan, minasib ve mivafiq tezminat temin etmak imkanina
malik olmalidir. Samarali hiqugi mudafie vasitaleri birbasa
internet provayderlerindsn (baxmayaraq ki, onlarin AiHK-in 13-cii
maddasine uygun kifayat gadar mustaqilliyi olmaya biler), dévlet
organlarindan ve/ya digar milli insan hidquglan institutlarindan
alde edils biler. Tezminat Gglin imkanlara xidmat teminatgisi va
ya onlayn teminatgi tarafinden sorgu, izahat, bdhtan ve ya
tehgiramiz hesab edilon bayanata cavab vermek imkani,
istifadacgi terefinden yaradilmis ve onlayn xidmat teminatgisi
terefinden silinmis mazmunun berpasi ve internet istifadagilerinin
olagesi kesildikde yeniden internete qosulmasi ve miivafiq
kompensasiya daxildir.

104. Dévletler, fardlerin insan hiquglarinin 6zal sirkeatler
terefinden pozulmasina qarsi muidafis etmak kimi pozitiv
ohdaliklarinin bir hissasi olaraq, bu clr pozuntular bas verdikda
zaror ¢okanlerin hiquqgi va geyri-hliqugi mexanizmlara cixisa
malik olmasini temin etmak U¢iin miivafiq addimlar atmaldirlar.*®®
Birlosmis Millatler Teskilatinin Biznes ve insan Hiiquglarina dair
Osas Prinsipleri  muayyan edir ki, sirkatlor algatan,
prognozlasdirilan (prosesin har marhalasi Uglin zaman ¢argivasi
gosterilmakla, aydin vo malum prosedur, proses novlerinde va
muamkin naticelerde askarlig ve onlarin icrasinin yoxlanmasi
ugun vasitaler temin edan), adalstli (informasiya, meslahat va
ekspertiza manbalerina ¢ixig), soffaf ve birbasa olaraq fordi
soxsloera beynalxalg insan huquglar standartlarina tam uygdun

105 silver vo basgalar Boyiik Britaniyaya garsi, Ne5947/72; 6205/73; 7052/75; 7061/75;
7107/75; 7113/75; 7136/75 §113; Kudla Polsaya qarsi, Ne 30210/96 §157.

1% Korporativ sosial masuliyyst ve Dévlstlerin insan hiiquglarini miidafis etmek pozitiv
dhdalikleri masalesi izahli Memorandumun 19-cu ve 28-ci bendlerinds izah edilmisdir.
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gelen hlqugi mudafis vasitaleri taklif etmak imkanina malik olan)
olmahdir.*”

105. internet istifadegilerine onlar lglin mdvcud tezminat
vasiteleri ile bagh aydin ve seffaf informasiya taklif olunmaldir.
Bu informasiya xidmetden istifade qaydalarina velya internet
xidmati/onlayn provayderlerin digar talimatlarina va siyasaetlerine
daxil edile biler. internet istifadagileri 6z narahatliglarini meruze
etmok (gln Internet xidmeti/onlayn provayderlerle olage
yaratmaq Ugln praktik ve slgatan vasitelarle temin edilmalidir.
Onlar informasiyani telsb etmak ve onun barpa olunmasini
istomok imkanina malik olmalidir. internet istifadegilori Ugciin
mamkin ola bilecak hiquqi midafie vasitalarine bazi nUmunaler
internet xidmati provayderlerinin idare etdiyi yardim xotlori vo ya
qaynar xatler, ve ya internet istifadacilerinin 6z hiiquglari ve ya
basqalarinin hdquglari pozuldugda miraciet ede bilacakleri
istehlakg¢ilarin mudafiesi assosiasiyalaridir. Dévlat orqanlari ve/ve
ya digar milli insan hadquglar institutlari  (ombudsmanlar),
malumatlarin qorunmasi organlari, elektron kommunikasiyalari
Ucln tenzimlayiciler, vetandaslara maslahat idarsaleri, insan
hdquglart ve ya regemsal hlquglar assosiasiyalari va ya
istehlakgi taskilatlari terafinden maslahat temin edilmalidir.

106. Internet istifadsgileri kibercinaystden qorunmalidirlar.
Budapest Konvensiyasini imzalamig teref Ddvletler vatendasllari
internetde cinayst emeallerinden ve pozunutularindan gorumaq
dhdaliyi dasiyirlar. internet istifadagilerinin internetde ve ya ondan
istifade edilmekle tbradilon cinayst emallarindan va ya cinayat
pozuntularindan qorunacagini gézlamasi aglabatandir.

107. Kompdter malumatlarinin Vo sistemlarinin
konfidensialhigina ve toxunulmazhidina qgarst emallari ve
komputerlerlo badli cinayat pozuntulari digget markazindadir.
Bura mezmunla bagh cinayat emalleri (usaq pornografiyasi,
mualliflik hiququnun pozulmasi) daxil deyil, ¢inki onlar hagqinda

107 Bax: Biznes vo Insan Hiiquglarina dair 9sas Prinsipler: insan Hiiquglar Surasi
tersfinden Insan hiiquglari ve transmilli korporasiyalar ve diger biznes miisssisaleri
Qatnamasi A/HRC/RES/17/4 ils tasdiglenmis Birlogsmis Millatler Tagkilatinin “Mudafis,
Riayat va Hliquqgi Mudafie Vasitesi” Ceargivasi (A/HRC/17/31), fasil lll, prinsiplar 28-31.
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Baladginin usaq hldquglari ile bagh bélmalerds bahs edilir. Muallif
hidququ olanlarin mudafissi internet istifadacilorinin
maraqglarindan daha ¢ox, hamin konkret qrupun maraqglarini
6zlinde birlesdirmak Ugln nezarde tutulmusdur. Eleca da,
dinlemaler ve kommunikasiyalarin kasfiyyati barede malumatlarin
maxfiliyi vo gorunmasi bélmasinda bahs edilir.

108. internet istifadacilerinin komplter sistemlorini rahat ve
sarhadsiz olaraq idara etmak, islatmak va onlara nazarst etmak
kimi legitim maraglari var. Onlar istifade etdikleri kompditer
sistemlerina, o cumledan aparaturaya, onun tarkib hissalarine,
qurasdiriimis sistemda saxlanan melumatlara, direktoriyalara,
trafik vo mezmunla badli melumatlara tam ve ya qismen
ganunsuz ¢ixisdan gorunmaldirlar.

Bura, komputer sistemlerina vo mealumatlara sistemlarin internet
istifadacilerine vo maxfi malumatlar (sifralar, informasiya ve sirlor
va s.) kimi melumatlara ¢ixisa manea yaranmasina gatirib ¢ixara
bilen icazesiz midaxiledan (haker hlicumu, kreking ve kompltera
icazesiz girisin diger formalar) gorunma da daxildir.*®

109. internet istifadagileri zererli kod (meselen, viruslar ve
Troya atlari) kimi komputer mealumatlarina mudaxileden de
gorunmaldirlar.'® Onlar kompiiter malumatlarinin®®  daxil
edilmasi, oturtlmasi, zadalenmasi, silinmasi, dayisdiriimasi va ya
aradan galdiriimasi vasitesilo komputer va ya telekommunikasiya
sistemlarinin islomasine mudaxilaya garsi da qorunmalidirlar,
¢unki masalon, “xidmat hlcumlarinin, sistemin islemasini
ahamiyyatli deracada yavasladan viruslar kimi zarerli kodlarin, ve
ya sistemin kommunikasiya funksiyasini bloklamaq maqgsadi ilo
goebuledena kulli migdarda elektron maktublar gdnderan
programlarin  (spam) deof edilmasini” yaradan programlar
mdvecuddur. Bu, daxili ganunvericilikden asili olaraq, inzibati ve ya
cinayat emali ola biler.

108 Kibercinayste dair Budapest Konvensiyasi, Madds 2, izahl Hesabat, §. 44-50.
1% veno orada. Madds 4, Izahli Hesabat §, 60-61.
10 yvene orada. Madds 5, izahli Hesabat §, 65-69.
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110. internet istifadecilori melumatdaki  informasiyanin
haqiqiliyine etibar edan qanuni amsaliyyatlar zamani muxtalif
subutedici deyer olde etmalori lGg¢lin malumatlarin icazesiz
yaradilmasini ve ya dayisdiriimasini 06zinde ehtiva edan
kompiiter saxtakarligindan da qorunmalidir.***

111. internet istifadecileri kompiiter sistemlorinde aks olunan
ve ya idara edilan aktivlerin (elektron vasait, depozit pulu)
gorunmasi kimi legitim maraga malikdirler. Onlar internet
istifadacisinin malkiyystini (pul, igtisadi dayeri olan dasinan va
dasinmaz amlak) birbasa iqtisadi ve ya mulkiyyat itkisi ila
naticelanan kredit karti finldagg¢ihdr kimi kompater firildagg¢ihgi
manipulyasiyalarindan gorunmalidirlar.*

112. internet istifadagilorinin kibercinaystden qorunmasini
tomin etmok magsadi dasiyan istenilen tahliikesizlik tedbiri AIHK
standartlarina, xususile saxsi va aile hayatina hérmat hiququna
va ifada azadligi hiiququna tam uygun olmalidir.**

113. internet istifadagileri AIHK-nin 6-ci maddasinde 6z oksini
tapmis adalstli mehkema arasdirmasi hiququna malikdirler. Bu,
votondas hiiquglarinin  ve vezifelerinin  ve ya internet
istifadegilerinin ~ fealiyyati il bagh cinayst ittihamlarinin
muayyenlasdiriimasina aiddir. Bu, xlsusile, Mahkama terafinden
bayan edilmis aparici prinsiplere, daha deqiq desek, aglabatan
muddat cergivesinde miustaqil ve gerazsiz msehkamae tarafindan
adalstli va aciq dinlema hiququ; mahkemada icraat baslatmaq,
mdnaqisenin yekun halli, asaslandirilmig garar ve gararin icrasi
hiququ; cakismali mahkama prosesleri hliququ ve teraflorin
barabarliyi hiququna samil edilir.

114. Mehkemes, internetlo bagl prosesloerde olmasa da, adalet
muhakimasinin icrasinin  keyfiyyati (mustoqillik, garozsizlik,
tribunal salahiyyatli), tareflarin hiquglarinin mudafiesi (adalatli
dinleama, tareflarin baraberliyi ve acgiq dinlema), elace do adalat

11 yens orada. Madds 7, izahli Hesabat § 81.

12 yens orada. Madds 8, izahli Hesabat § 86-88.
113 yens orada. Madds 15
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muhakimasinin semarali icrasi (mantiqi cehatden magbul zaman
corgivasi) ile bagh Gmumi prinsipler formalasdirmisdir.

115. internet istifadacisi mimkin ve semarali olan bitin daxili
hiquqgi mudafie vasitalerini tikstdikden sonra son gararin gabul
edildiyi tarixdan etibaren alti ay*** miiddatinde Mahkemaysa fordi
arize ile muracist etmak hiiququna malikdir.

114 AIHK-nin 15 sayli Protokolu giivveys mindikden sonra bu miiddet dérd ay olacag.
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