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Introducere

1. GREVIO recunoaste violenta impotriva femeilor comisa in sfera digitala ca
o problema globala din ce in ce mai raspandita, cu consecinte grave. Mandatat
in temeiul articolului 69 din Conventia Consiliului Europei privind prevenirea
si combaterea violentei impotriva femeilor si a violentei domestice (denumita
in continuare Conventia de la Istanbul), care imputerniceste GREVIO sa adopte
recomandari generale privind punerea in aplicare a conventiei, in cadrul celei de-a
21-a reuniuni plenare, GREVIO a decis sa pregdteasca prima Recomandare Generala
si sa o dedice aplicarii Conventiei de la Istanbul cu privire la dimensiunea digitala
a violentei impotriva femeilor. Conform Raportului Explicativ la Conventia de la
Istanbul, recomandarile generale aveau un inteles comun pentru toate partile si
se refera la articole sau aspecte care sunt incluse in conventie. Si chiar daca aceste
recomanddri generale nu sunt obligatorii din punct de vedere juridic, acestea
servesc drept referintd importanta pentru parti, prin dezvoltarea unei mai bune
intelegeri a diferitelor aspecte din conventie si prin oferirea unei indrumari clare,
care pot contribui la o implementare efectiva a prevederilor cuprinse in conventie.
Aceste recomandari trebuie, de asemenea, sa faca parte din rundele viitoare de
monitorizare.!

2. Grupul de lucru GREVIO privind Recomandarea Generala a dimensiunii digitale
a violentei impotriva femeilor (GREVIO-GT-DD) a fost stabilit pentru a supraveghea
dezvoltarea acestei prime Recomandari Generale de catre GREVIO.

3. In indeplinirea functiilor sale, GREVIO-GT-DD a organizat o serie de reuniuni
pentru a determina provocarile predominante cu care se confrunta statele parti in
abordarea dimensiunii digitale a violentei impotriva femeilor si pentru a formula
recomandadri aferente. Reuniunile grupului de lucru au servit, de asemenea, drept
platforma pentru relationarea cu alte organizatii internationale, precum si cu experti
independenti.

1. Consiliul Europei (2011a), ,Raport Explicativ la Conventia Consiliului Europei privind prevenirea si
combaterea violentei impotriva femeilor si a violentei domestice”, Seria Tratatelor Consiliului Europei
nr. 210, alineatul 359, disponibil la https://rm.coe.int/16800d383a.
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4. Primul proiect al Recomandarii Generale, elaborat de GREVIO-GT-DD, a fost
adoptat de GREVIO la 15 februarie 2021 in cadrul celei de-a 23-a reuniuni. Dupa
adoptarea acestui prim proiect, grupul de lucru a contactat o serie de comitete
si organisme de monitorizare ale Consiliului Europei, in vederea colectarii de
contributii si opinii asupra proiectului. Acest schimb cu organismele Consiliului
Europei a fost urmat de o procedura de consultare publicd in cadrul careia grupul de
lucru a colectat informatii cu privire la recomandarile din partea unui numar de actori
ai societatii civile, inclusiv ONG-uri europene si nationale si organizatii-umbrela,
experti independenti si cercetatori, precum si alte organizatii internationale, cum ar
fi membrii Platformei pentru incetarea Discrimindrii si Violentei impotriva Femeilor.

5. GREVIO-GT-DD a incorporat in Proiectul de Recomandare Generala contributiile
adunate atat de la comitetele Consiliului Europei, cét si de la societatea civila.

6. Proiectul final al Recomandarii Generale nr.1, care contine modificdrile introduse
pe baza procesului general de consultare, a fost adoptat de GREVIO la data de
20 octombrie 2021.
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Domeniul de aplicare al
Recomandarii Generale

7. Violenta impotriva femeilor, inclusiv violenta domestica, este una dintre cele
mai grave forme de incalcare a drepturilor omului bazata pe gen si un fenomen la
nivel mondial. Recunoscuta ca o forma de discriminare inca de la inceputul anilor
1990, instrumentele juridice regionale, cum ar fi Conventia de la Istanbul, au stabilit
standarde obligatorii pentru prevenirea violentei impotriva femeilor, protectia
victimelor si urmarirea penala a faptuitorilor. Cu ajutorul definitiilor cuprinzatoare ale
violentei impotriva femeilor ca forma a violentei in baza de gen, aceste instrumente
juridice impun obligatii ample statelor parti pentru a aborda si a raspunde tuturor
formelor de violenta impotriva femeilor, indiferent daca acestea apar in public sau in
viata privata. Lipsa actiunii implica responsabilitatea puterilor executiva, legislativa
si judiciara ale unui stat parte. Prin urmare, Conventia de la Istanbul impune statelor
sale parti obligatia de a exercita diligenta necesara pentru a preveni, a investiga, a
pedepsi si a acorda prejudicii pentru actele de violenta acoperite de domeniul de
aplicare al conventiei si care sunt comise de actori nestatali.

8. Conventiade lalstanbul ofera un set deosebit de detaliat de standarde obligatorii
din punct de vedere juridic si este cel mai recent, cat si cel mai amplu tratat in
acest domeniu. Conventia defineste violenta impotriva femeilor ca o incdlcare a
drepturilor omului si o forma de discriminare impotriva femeilor si explica faptul
ca acest termen ,inseamna toate actele de violenta impotriva femeilor care au ca
rezultat, sau sunt susceptibile a avea ca rezultat, vatamari fizice, sexuale, psihologice
sau economice sau suferinta provocata femeilor, inclusiv amenintarile cu astfel de
acte, constrangerea sau privarea arbitrara de libertate, indiferent daca apar in viata
publica sau privata“. Aceasta acopera violenta domestica, inteleasa ca ,toate actele

2. 1n 1992, Comitetul pentru Eliminarea Discriminarii impotriva Femeilor (Comitetul CEDAW) a adoptat
Recomandarea Generald nr. 19 privind violenta impotriva femeilor, care a recunoscut violenta in
bazd de gen ca o forma de discriminare.
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de violenta fizica, sexuald, psihologicd sau economica care au loc in cadrul familiei
intre fosti sau actuali soti sau parteneri, indiferent daca faptuitorul imparte sau nu
a impartit aceeasi resedinta cu victima”si necesita recunoasterea faptului ca acesta
este predominant un fenomen bazat pe gen.

9. GREVIO sustine punctul de vedere al altor organisme independente pentru
drepturile femeilor, conform caruia violenta impotriva femeilor afecteaza femeile
pe tot parcursul ciclului lor de viata,® si ca experienta violentei impotriva femeilor
este atat o cauza, cat si o consecintd a inegalitatii de gen, istoric inraddcinate privind
inegalitatea de gen a femeilor si fetelor cu barbatii si baietii. Aceasta violenta este
sdvarsita ca urmare sau in scopul perpetudrii stereotipurilor privind femeile si
barbatii in societate, normele sociale, conceptele de masculinitate si notiunile de
inferioritate a femeilor. Femeile si fetele pot suferi de violentd in baza de gen in toate
aspectele vietii lor, inclusiv in familiile si relatiile lor intime, provocata de catre prieteni
si cunostinte, in propriile comunitati, locuri de munca, inclusiv in cazul munciil la
distantd, precum si a muncii prestate pe/prin platforme, in educatie, sport, arte, timp
liber, in politica, in solicitarea asistentei medicale, in timpul si dupa migratie si in
multe alte situatii.

10. De multi ani, experientele femeilor si fetelor, care au trecut prin violenta in
baza de gen, au fost amplificate sau facilitate de tehnologie, in special de tehnologia
utilizata in mediile online si digitale. Tehnologia informatiei si comunicatiilor (TIC)
a permis perpetuarea violentei impotriva femeilor la o scard necunoscuta anterior.
Debutul pandemiei Covid-19 in 2020 a amplificat si mai mult acest lucru. GREVIO
considera savarsirea violentei impotriva femeilor in mediul online sau cu ajutorul
tehnologiei, ca o continuitate a diferitelor forme de violenta, care afecteaza si
exacerbeaza experientele femeilor si fetelor de violenta de gen impotriva femeilor,
intr-o masura alarmanta.

11. In timp ce atat barbatii, cat si femeile se pot confrunta cu incidente de violenta
interpersonala si abuz, femeile sunt mult mai probabil sa se confrunte cu forme
repetate si severe de abuz, inclusiv violenta sexuala. De asemenea, este mai probabil
ca acestea sa fi suferit abuz sau violenta fizica, psihologica sau emotionald, in mod
constant, fapt ce are ca rezultat vatamarea corporala sau decesul, inclusiv de catre un
partener intim.

3. Comitetul pentru Eliminarea Discriminarii impotriva Femeilor (2017), Recomandarea Generala
nr. 35 privind violenta in baza de gen, actualizarea Recomanddrii Generale nr. 19, disponibila la:
https://tbinternet.ohchr.org/Treaties/CEDAW/Shared%20Documents/1_Global/CEDAW_C_
GC_35_8267_E.pdf
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12. Formele digitale de violentd impotriva femeilor pot fi deosebit de pronuntate
pentru femeile si fetele expuse riscului sau expuse formelor de discriminare care se
intersecteaza si pot fi exacerbate de factori precum: dizabilitate, orientare sexuald,
afiliere politica, religie, origine sociala, statutul de migrant sau statutul de celebritate.*
Violenta impotriva femeilor, comisa in sfera digitala, are un impact grav asupra vietii
femeilor si fetelor, inclusiv asupra sanatatii psihologice si fizice, a mijloacelor de trai,
a sigurantei fizice si a reputatiei acestora.

13. 1n plus, acest lucru are implicatii grave pentru drepturile de participare online
al femeilor. Abuzul plin de urd, la care sunt supuse femeile in mediile online,
determind multe femei sa se retragd de la participarea online, inclusiv de la a-si
exprima opiniile pe platformele online. Acest lucru este deosebit de problematic
pentru apdratorii drepturilor omului si a drepturilor femeilor si fetelor, jurnalisti sau
persoanele din politica, dar si pentru cei care influenteaza retelele sociale. Violenta
impotriva femeilor si fetelor in sfera digitala le reduce astfel la tacere vocile si le
reduce perspectivele in dezbaterea publica. Astfel, GREVIO considera ca aceasta nu
numai ca echivaleaza cu violenta impotriva femeilor, ci, de asemenea, submineaza
o serie de alte drepturi ale femeilor, asa cum sunt acestea protejate de dreptul
international.

4. Recomandarea Generald nr. 28 a Comitetului CEDAW privind obligatia de bazd a statelor pdrti in
temeiul Articolului 2 al Conventiei privind Eliminarea Tuturor Formelor de Discriminare impotriva
Femeilor, Recomandarea Generald nr. 33 privind accesul femeilor la justitie siRecomandarea Generala
nr. 35 privind violenta in baza de gen, actualizarea Recomandarii Generale nr. 19 confirma faptul ca
discriminarea impotriva femeilor este indisolubil legata de alti factori care le afecteaza viata. Potrivit
Comitetului CEDAW, acesti factori pot include: etnia/rasa, statutul indigen sau minoritar, culoarea,
statutul socioeconomic si/sau casta, limba, religia sau credinta, opinia politica, originea nationala,
starea civild si/sau maternad, varsta, locatia urband/rurald, starea de sandtate, dizabilitatea, detinerea
proprietatii, faptul de a fi lesbiana, bisexuald, transsexuald sau intersexuald, analfabetismul, traficul
de femei, conflictul armat, solicitarea de azil, statutul de refugiat, stramutarile interne, apatridia,
migratia, faptul de a fi capul gospodariei, vaduvia, a avea HIV/SIDA, privarea de libertate, practicarea
prostitutiei, izolarea geografica si stigmatizarea femeilor care lupta pentru drepturile lor, inclusiv a
aparatorilor drepturilor omului. In consecinta, deoarece femeile se confrunta cu forme variate si care
se intersecteaza de discriminare, ce au un impact negativ agravant, violenta in baza de gen poate
afecta unele femei in grade diferite sau in moduri diferite, astfel incat sunt necesare raspunsuri
juridice si politice adecvate. Rapoartele de evaluare de referinta ale GREVIO au identificat mai multe
lacune in punerea in aplicare nediscriminatorie a prevederilor Conventiei de la Istanbul (asa cum
se prevede la articolul 4 alineatul (3) si au observat absenta unor masuri efective, care sa abordeze
nevoile femeilor din grupurile vulnerabile. Rapoartele de evaluare evidentiaza faptul ca victimele
violentei in baza de gen, care apartin unor grupuri vulnerabile (femei cu dizabilitdti, femei din
minoritatile nationale, inclusiv din comunitatea romd, femei LBTI (lesbiene, bisexuale, transgender,
intersexuale), femei din mediul rural, migrate, solicitante de azil si refugiate, femei fara permis de
sedere, femei cu dependentd si femei care se prostitueaza), se confrunta frecvent cu obstacole
specifice in ceea ce priveste aplicarea conventiei si se confruntd cu discriminare intersectionala in
accesul lor la protectie si asistenta.
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14. Din 2016, GREVIO monitorizeaza punerea in aplicare a Conventiei de la Istanbul
de catre statele parti. Astfel, prin procedura de evaluare de referintd, acesta evalueaza
punerea in aplicare a Conventiei in integralitatea sa si ofera sugestii si propuneri
privind masurile de remediere care trebuie luate cu privire la orice deficiente
identificate. Pe parcursul activitatii sale, acesta si-a sporit treptat atentia fata de
dimensiunea digitald a experientelor femeilor si fetelor care se confruntd cu violenta
in baza de gen in sfera digitala.

15. Intr-un numar de state parti evaluate pana acum, GREVIO a identificat masurile
luate pentru a aborda unele aspecte ale cresterii diferitelor manifestari ale violentei
impotriva femeilor in sfera online si digitala. De exemplu, s-au facut eforturi, pentru
a creste gradul de constientizare si a preveni abuzul bazat pe imagini sau intimidarea
sexuald in randul tinerei generatii. In altd parte, s-a pus accent pe introducerea de noi
infractiuni pentru a cuprinde prejudiciul specific savarsit in mediul online. Cercetarile
si experienta nationald au aratat ca expertiza de specialitate si instrumentele
tehnologice pentru asigurarea colectarii probelor nu sunt intotdeauna la dispozitia
organelor de aplicare a legii si a altor actori din sistemul de justitie penala, sau nu in
masura necesara.’

16. Acolo unde existd legislatie, GREVIO observa faptul ca accentul in recunoasterea
si sanctionarea abuzului si a prejudiciului cauzat de violenta savarsita online sau
prin tehnologie este adesea pus pe asigurarea sigurantei, reputatiei sau proprietatii
unei persoane. Multe legi interne nu reusesc sa reflecte alte efecte importante
ale actelor de violentd, inclusiv prejudiciile sociale, economice, psihologice si
participative. Foarte putini iau in considerare si abordeaza, in mod specific,
experientele complexe ale femeilor si fetelor si nu le plaseaza in contextul unor
actiuni cu caracter continuu de violenta la care sunt expuse femeile si fetele in
toate sferele vietii, inclusiv in sfera digitala.

17. Discursurile privind tehnologia informatiei si comunicatiilor, participarea,
drepturile de acces si siguranta in tehnologie si in mediul online, adesea, nu sunt
informate de o naratiune a violentei impotriva femeilor — in ciuda prevalentei ridicate
a acesteia. In mod similar, raspunsurile nationale la violenta impotriva femeilor
rareori includ dimensiunea digitald a acestui tip de violenta. Acest lucru este deosebit
de pronuntat in contextul raspunsului la violenta domestica. Acest dualism se
reflecta la nivel international si european, cu prevederile legale care reglementeaza
drepturile de acces, TIC si siguranta online, fard recunoasterea expunerii femeilor

5. Consiliul Europei (2018a), ,Studiu de cartografiere privind violenta cibernetica’, Comitetul
Conventiei privind criminalitatea ciberneticd, Grupul de Lucru privind hartuirea cibernetica
si alte forme de violenta online, in special impotriva femeilor si copiilor (CBG), disponibil la:
https://rm.coe.int/t-cy-mapping-study-on-cyberviolence-final/1680a1307c
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la violenta in baza gen. in acelasi timp, normele juridice internationale si europene
privind drepturile femeilor nu abordeaza, in mod specific, dimensiunea digitala a
violentei impotriva femeilor si a violentei domestice, dand nastere notiunii de decalaj
(inexistent).

18. Prin aceastd Recomandare Generala, GREVIO urmareste astfel sa contribuie la
o aliniere a celor doud aspecte prin pozitionarea clara a manifestarilor de violenta
impotriva femeilor si fetelor in sfera digitala, ca expresii ale violentei in baza de gen,
acoperite de Conventia de la Istanbul. Aceasta doreste sa ofere statelor parti actuale
si viitoare o interpretare a Conventiei de la Istanbul pentru a demonstra relevanta
acestui instrument in raport cu dimensiunea digitala a violentei impotriva femeilor
si a violentei domestice. Prezenta Recomandare urmdreste sa stabileasca definitii
ale termenilor si conceptelor cheie privind violenta impotriva femeilor si violenta
domestica savarsita in sfera digitald si sa ofere recomandari pentru prevenirea si
combaterea acestui fenomen, propunand actiuni specifice de intreprins in ceea
ce priveste cei patru piloni (4P) ai Conventiei de la Istanbul: prevenire, protectie,
urmdrire penala si politici coordonate.

19. In timp ce Conventia de la Istanbul oferad un cadru juridic important pentru
prevenirea si combaterea dimensiunii digitale a violentei impotriva femeilor si a
violentei domestice, aceasta este completatd, in mod util, de alte tratate relevante,
cum ar fiConventia privind criminalitatea informatica a Consiliului Europei (Conventia
de la Budapesta). Conventia de la Budapesta ofera un set cuprinzator de standarde
cu caracter obligatoriu din punct de vedere juridic, pentru a incrimina aspectele
violentei cibernetice, pentru a asigura probe si pentru a se angaja in cooperare
transfrontaliera si internationald in vederea investigarii si, de asemenea, a urmaririi
penale a violentei online impotriva femeilor. Mai mult, legislatia fara caracter
obligatoriu, cum ar fi Recomandarea CM/Rec(2019)1 a Comitetului de Ministri
catre statele membre privind prevenirea si combaterea sexismului® , care include o
sectiune dedicata discursului sexist instigator la ura in mediul online, si Recomandarea
de politicd generald a Comisiei Europene impotriva Rasismului si Intolerantei (ECRI)
privind combaterea discursului instigator la urd,” sunt de aceeasi relevanta.

20. Mai mult, GREVIO atrage atentia asupra progreselor realizate in interpretarea
Conventiei Europene a Drepturilor Omului in recunoasterea formelor digitale
de violenta impotriva femeilor ca o incalcare a dreptului la viatd privata. Cauza

6. Consiliul Europei (2019), Recomandarea CM/Rec(2019)1 a Comitetului de Ministri catre statele
membre privind prevenirea si combaterea sexismului, disponibila la: https://rm.coe.int/ CoERMPu-
blicCommonSearchServices/DisplayDCTMContent?documentld=090000168093b26a.

7. ECRI (2015), ECRI, Recomandarea de Politicd Generala nr. 15 a ECRI privind Combaterea Discursului
Instigator la Urd, disponibila la https://rm.coe.int/ecri-general-policy-recommendation-no-15-on-
combating-hate-speech/16808b5b01.
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Buturugd impotriva Romdniei® a fost prima recunoastere explicitd a violentei
cibernetice de catre Curtea Europeand a Drepturilor Omului. Aceasta s-a referit la
acuzatii de violentd in familie si de incalcdri ale confidentialitatii corespondentei
electronice de catre fostul sot al reclamantei, care s-a plans de deficiente in sistemul
de protectie a victimelor acestui tip de violenta.

21. Atragand atentia asupra urii online si asupra violentei sexuale si hartuirii femeilor
in spatiile publice, Adunarea Parlamentara a Consiliului Europei (APCE) a emis doua
rezolutii privind discriminarea cibernetica si ura online’ si incetarea violentei
sexuale si hartuirii femeilor in spatiile publice.” in mod similar, Strategia Consiliului
Europei privind Egalitatea de Gen a subliniat necesitatea de a aborda violenta
impotriva femeilor (atat online, cat si offline) prin combaterea stereotipurilor de
gen si a sexismului — inclusiv discursurile sexiste instigatoare la ura si amenintarile
violente si sexualizate online, in special pe platformele de socializare.

8. Cauza Buturugd impotriva Romdniei, nr. 56867/15, 11 februarie 2020.

9. Consiliul Europei (2017a), Rezolutia Adundrii Parlamentare privind eliminarea discrimindrii
cibernetice si a urii online, disponibila la: http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-
en.asp?fileid=23456.

10. Consiliul Europei (2017b), Rezolutia Adunarii Parlamentare privind incetarea violentei sexuale
si hartuirii femeilor in spatiul public, disponibila la: http://assembly.coe.int/nw/xml/XRef/Xref-
XML2HTML-en.asp?fileid=23977&lang=en.

11. Consiliul Europei (2018b), Strategia Consiliului Europei privind Egalitatea de Gen 2018-2023, disponibila
la: https://rm.coe.int/prems-093618-gbr-gender-equality-strategy-2023-web-a5/16808b47e1.
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Dimensiunea digitala a
violentei impotriva femeilor:
concept si terminologie

22. Dimensiunea digitald a violentei impotriva femeilor cuprinde o gama larga de
actiuni online sau prin tehnologie, care fac parte din continuum-ul de violenta pe
care femeile si fetele il experimenteaza din motive asociate genului lor, inclusiv in
sfera domestica, prin faptul ca este o manifestare legitima si la fel de ddunatoare a
violentei in baza de gen, experimentate de femei si fete in mediul offline.

23. Intelegerea de citre GREVIO a conceptului de violenta impotriva femeilor in
dimensiunea sa digitald cuprinde atat aspecte online (activitati desfasurate si date
disponibile pe internet, inclusiv intermediari de internet, pe internetul de suprafata,
precum si pe dark web), cat si facilitate de tehnologie (activitati desfasurate cu
utilizarea tehnologiei si a echipamentelor de comunicatii, inclusiv hardware si
software), comportamente daundtoare savarsite impotriva femeilor si fetelor.
Intermediarii de internet se refera la entitdtile care faciliteaza interactiunile pe
internet intre persoane fizice si juridice prin oferirea si indeplinirea unei varietati de
functii si servicii'? siinclud furnizorii de servicii de internet (FSI), motoarele de cautare
si platformele de social media. Instrumentele tehnologice, care pot fi utilizate, in
mod abuziv, de catre agresori pentru a urmari, a hartui, a supraveghea si a controla
victimele, contin smartphone-uri, camere si alte echipamente de inregistrare, sisteme
de pozitionare globala (GPS) sau navigatoare prin satelit, alte dispozitive conectate
la internet, cum ar fi ceasuri inteligente, trackere de fitness si dispozitive inteligente
de acasa, unclusiv software-uri precum programele spion (spyware) sau alte aplicatii
mobile, care pot facilita violenta.

12. Consiliul Europei (2018c), Recomandarea CM/Rec(2018)2 a Comitetului de Ministri catre sta-
tele membre privind rolurile si responsabilitatile intermediarilor pe internet, disponibila la:
https:// search.coe.int/cm/Pages/result_details.aspx?ObjectiD=0900001680790e14.
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24. Termenul ,dimensiunea digitald a violentei impotriva femeilor” este
utilizat pentru a sublinia faptul ca acest comportament daunator vizeaza, in mod
disproportionat, femeile si fetele si formeaza un element central al experientelor
acestora de violentd impotriva femeilor. Aceasta violenta savarsita impotriva femeilor
si fetelor isi are radacinile in acelasi context al inegalitatii femeilor si al sentimentului
de drept al bdrbatilor ca violenta psihologicd, sexuald si fizica experimentata de
femei si fete in lumea offline.

25. GREVIO observd, de asemenea, ca diferite forme de violenta impotriva femeilor
si violenta domestica ce apar in sfera digitala si cele care apar in lumea fizica nu
se exclud reciproc si adesea se suprapun unele cu altele, exacerband impactul
traumatizant al abuzului, uneori amenintand chiar siguranta fizica a victimei. Prin
urmare, este esential sa nu trecem cu vederea dimensiunea digitala a violentei acolo
unde este prezent abuzul fizic si sexual, in special in cazurile de violentd din partea
partenerului intim. Experientele digitale ale violentei in bazd de gen pot fi o extensie
sau un precedent al violentei fizice si sexuale, al urmaririi si hartuirii. Totusi acestea
pot fi, de asemenea, o expresie a abuzului sexual si de gen pentru a pedepsi, a reduce
la tacere, a devaloriza sau a traumatiza, in alt mod, o femeie sau o fatd, inclusiv in
contextul violentei din partea partenerului intim. intr-adevar, tehnologia poate fi
utilizata gresit de catre faptuitori pentru a intensifica si mai mult comportamentul
coercitiv si de control, manipularea si supravegherea exercitate asupra fostilor si
actualilor parteneri, crescand astfel frica, anxietatea si izolarea treptata de prieteni
si familie, trdite de catre victime. Prin urmare, ignorarea modelului mai larg de gen
asociat violentei cibernetice risca sa rateze realitatea sociala a violentei impotriva
femeilor, care decurge din ideea de inferioritate a femeilor sau din rolurile stereotipe
pentru femei si barbati.

26. Pe masura ce utilizarea dispozitivelor cu acces la internet, a retelelor sociale
si a tehnologiei prolifereaza, violenta impotriva femeilor in sfera online si digitala
devine din ce in ce mai prevalenta. O serie de sondaje si studii dezvaluie amploarea
problemei: de exemplu, conform sondajului Agentiei pentru Drepturi Fundamentale
a UE privind violenta impotriva femeilor (2014), 14% dintre femeile din UE au trait
urmdrirea, sub forma de comunicari ofensatoare sau amenintatoare, de la varsta
de 15 ani.” Un raport comandat de Women'’s Aid aratd ca 45% dintre victimele
violentei domestice au raportat ca au suferit o anumita forma de abuz online in
timpul relatiei lor si 48% au raportat ca au suferit hartuire sau abuz online din partea
fostului partener, dupa ce au parasit relatia. Aproximativ 38% au raportat urmarirea

13. Agentia pentru Drepturi Fundamentale (2014),,Violenta impotriva femeilor: un sondaj la nivelul UE.
Raportul principalelor rezultate”, disponibil la adresa https://fra.europa.eu/en/publication/2014/
violence-against-women-eu-wide-survey-main-results-report.
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in scopul hartuirii online dupd ce au parasit relatia.”* Conform raportului ,Toxic
Twitter’, emis de Amnesty International, 25% dintre respondentii chestionati din opt
tari au primit amenintari, inclusiv cu violenta sexuala, durere fizica, incitare la suicid
si moarte la adresa propriei persoane sau a familiei lor, pe Twitter.” In cele din
urmd, un sondaj recent realizat pe plan international, un ONG care se concentreaza
pe violenta impotriva fetelor, a constatat ca peste jumatate dintre cele 14.000 de
femei intervievate cu varste cuprinse intre 15 si 25 de ani, din 22 de tari diferite, au
declarat ca au fost urmadrite cibernetic in scopul hdrtuirii, le-au fost trimise mesaje si
imagini sau au fost abuzate online.'? Chiar daca aceste cifre ofera aspecte specifice
ale problemei in sfera online, trebuie remarcat faptul ca lipsa eforturilor de colectare
a unor date cuprinzdtoare si precise in acest domeniu are, ca rezultat, informatii
fragmentate, subliniind necesitatea unei colectari consolidate a datelor privind
experientele femeilor victime ale violentei in baza de gen, inclusiv online si prin
intermediul tehnologiei. Aceasta problema a fost puternic evidentiata de debutul
pandemiei de Covid-19, ceea ce indica faptul ca eforturile trebuie intensificate.

27. Violenta impotriva femeilor care are loc in sfera digitalda este o forma
predominanta de violenta impotriva femeilor si, ca atare, castiga atentia
organismelor internationale de monitorizare si a organizatiilor interguvernamentale.
Recomandarea Generala nr. 35 privind violenta impotriva femeilor, care actualizeaza
Recomandarea Generala nr. 19 a Comitetului CEDAW al ONU, raportul Raportorului
special al ONU privind violenta impotriva femeilor, cauzele si consecintele acesteia,
care analizeazd violenta online impotriva femeilor si fetelor si Instrumentele
juridice fara caracter obligatoriu ale Consiliului Europei - inclusiv Recomandarea
CM/Rec(2019)1 a Comitetului de Ministri privind prevenirea si combaterea
sexismului, Recomandarea CM/Rec(2018)2 privind rolurile si responsabilitatile
intermediarilor de internet in indeplinirea mandatului lor si Studiul de cartografiere
a violentei cibernetice al Comitetului Conventiei privind Criminalitatea Informatica
(T-CY) referitor la violenta cibernetica — toate abordeaza, intr-un fel sau altul, aspecte
care vizeaza dimensiunea digitala a violentei impotriva femeilor. Nu in ultimul rand,
studii de cercetare precum studiul Institutului European pentru Egalitatea de Gen
(IEEG) privind violenta cibernetica impotriva femeilor si fetelor si studiul comandat

14. Laxton C. si Women’s Aid (2014), ,Lumea virtuala, fricd reala - Women’s Aid raporteaza
despre abuz, hartuire si urmdrire in scopul hdrtuirii online, disponibil la adresa
https://1q7dqy2unor827bgjlsOc4rn-wpengine.netdna-ssl.com/wp-content/uploads/2015/11/
Women_s_Aid_Virtual_World_Real_Fear_Feb_2014-3.pdf.

15. Amnesty International (2018), ,Toxicul Twitter, un loc toxic pentru femei”, disponibil la
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-1-1/

16. Plan International (2020),,Liber s fii online?” Un raport privind experientele fetelor si tinerelor referitor
la hartuirea online”, disponibil la https://plan-international.org/publications/freetobeonline.
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de Departamentul de Politici pentru Drepturile Cetatenilor si Afaceri Constitutionale
al Parlamentului European privind violenta cibernetica si discursul instigator la ura
online impotriva femeilor ofera informatii pretioase cu privire la aceasta problema.

28. Pana in prezent, nu existd o tipologie/definitie universala a comportamentelor
sau actiunilor, care se considera ca grupeaza toate formele de violentd impotriva
femeilor comise online sau prin intermediul tehnologiei. in schimb, abordarile privind
comportamentul abuziv online si prejudiciile comise prin intermediul tehnologiei sunt
marcate de termeni care sunt utilizati inexact, creand o fragmentare care este intdrita
de diversitatea scopurilor si perspectivelor diferitelor parti interesate, ce modeleaza,
in prezent, naratiunea. Multi termeni utilizati, in prezent, nu acopera intreaga gama
de comportamente si nici nu evidentiaza tiparul de gen al abuzului. Desi descriu
unele forme foarte relevante de violenta impotriva femeilor comise in spatiile digitale,
acestea nu acoperad nici pe departe toate activitdtile desfasurate in mediul online sau
prin intermediul tehnologiei, care incalca drepturile femeilor si fetelor.

29. GREVIO considera ca termenul ,violentd impotriva femeilor in dimensiunea
digitald” sau ,dimensiunea digitald a violentei impotriva femeilor” este suficient
de vast pentru a cuprinde atat actele de violenta online, cat si cele comise prin
intermediul tehnologiei, inclusiv tehnologia care nu a fost inca dezvoltata. Acesta
permite, de asemenea, recunoasterea faptului ca nu toate actele de violenta
impotriva femeilor in sfera digitala sunt de aceeasi gravitate si nici nu indeplinesc
pragul pentru urmarire penald in cadrul statelor individuale. Avand in vedere
caracterul de permanenta evolutie a tehnologiei si oportunitatile de comportament
daundtor, termenul ,violenta impotriva femeilor in dimensiunea digitala” va permite
ca tipuri de comportamente si actiuni, care nu au aparut inca, sa intre in sfera de
acoperire a acestuia. Adoptarea unei astfel de terminologii incluzive va permite
prezentei Recomandari Generale sa abordeze toate formele de violenta impotriva
femeilor savarsite prin mijloace digitale.

30. O abordare incluzivd a manifestarilor de violenta impotriva femeilor in sfera
digitala — una care include violenta partenerului intim savarsita prin mijloace digitale -
este importanta nu numai datorita naturii in evolutie a acestora, ci si din cauza amplorii
savarsirii si amplitudinii consecintelor, care se inmultesc usor odata cu o evolutie a
tehnologiei si o crestere a digitalizarii. Experientele de violenta in mediul online sunt
mult amplificate din cauza multitudinii de faptuitori, in unele cazuri, sau a razei largi
de actiune si a caracterului aproape permanent al raspandirii imaginilor daunatoare
si a continutului de ura.

31. Pentru a tine pasul cu caracterul in continua evolutie a spatiului digital si cu
actele violente comise in cadrul acestuia, Anexa la prezenta Recomandare Generala
ofera un glosar, care contine definitiile unora dintre termenii cei mai des utilizati
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in domeniul digital, precum si cele mai raspandite forme de violentad online,
impotriva femeilor. Acest glosar va fi actualizat, in mod continuu, pentru a include
terminologia nou-aparutd si actele de violenta comise impotriva femeilor si fetelor,
in sfera digitala.

32. Considerand aceasta o dimensiune distincta, dar nu separata, a violentei
impotriva femeilor, GREVIO ofera o interpretare a Conventiei de la Istanbul, care
este in concordantd cu abordarea centrata pe victima a autorilor sai, care nu au
intentionat sd faca distinctia dintre experientele online si offline privind violenta
in baza de gen impotriva femeilor. llustrand acest punct, Raportul Explicativ la
Conventia de la Istanbul se refera la urmdrirea comisa in sfera digitala doar ca la o
alta forma de urmarire.
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Obligatii care decurg in temeiul
Conventiei de la Istanbul

cu privire la violenta impotriva
femeilor si violenta domestica,
in dimensiunea digitala a acesteia

33. Dimensiunea digitald a violentei impotriva femeilor cuprinde o gama larga de
comportamente, care se incadreaza in definitia violentei impotriva femeilor stabilita
la articolul 3a din Conventia de la Istanbul. Aceasta definitie cuprinde ,toate actele
de violenta impotriva femeilor, care au ca rezultat sau sunt susceptibile a avea ca
rezultat vatamari corporale, sexuale sau suferinte psihologice sau economice
provocate femeilor, inclusiv amenintarile cu astfel de acte, constrangerea sau
privarea arbitrara de libertate; indiferent daca acestea apar in viata publicd sau
privata”. Partajarea, fara consimtamant, de imagini sau videoclipuri, constrangerea
si amenintdrile, inclusiv amenintdrile cu viol, intimidarea sexuala si alte forme de
intimidare, hartuirea sexuald online, uzurparea identitatii, urmarirea sau urmarirea
online, precum si abuzul psihologic si prejudiciul economic savarsit prin mijloace
digitale impotriva femeilor si fetelor, se incadreaza toate in definitia de mai sus.

34. Articolul 5, alineatul 2, din Conventia de la Istanbul impune statelor parti sa
intreprinda masuri legislative si de alta natura necesare pentru a exercita diligenta
necesara in vederea prevenirii, investigarii, pedepsirii si acordarii de compensatii
echitabile pentru actele de violenta care fac obiectul conventiei si care sunt comise
de actori non-statali. Acest concept bine stabilit de diligenta cuvenita, adoptat de
instrumentele internationale si regionale privind drepturile omului, de documentele
de politica si jurisprudenta, este incadrat ca o obligatie de mijloace, si nu de
rezultatele, si impune statelor parti sa stabileasca cadrul juridic si politic necesar
pentru a permite prevenirea tuturor formelor de violenta impotriva femeilor si
investigarea efectiva a acestora, pentru a-i trage la rdspundere pe faptuitori pentru
actiunile lor si pentru a despagubi victimele. Aceasta este o prevedere a Conventiei
de la Istanbul care este esentiala pentru a pune capat impunitatii pentru violenta
impotriva femeilor si pentru a asigura accesul la justitie pentru femeile si fetele
victime ale unei astfel de violente. GREVIO considera ca aceasta obligatie acoperd
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toate expresiile violentei impotriva femeilor, inclusiv expresiile digitale si violenta
comisa cu ajutorul sau prin intermediul tehnologiei. Experientele actuale ale femeilor
si fetelor victime ale unei astfel de violente aratad ca se face prea putin pentru a-i trage
la raspundere pe faptuitori. Dupa cum a mentionat Comisarul Consiliului Europei
pentru Drepturile Omului, lipsa de constientizare cu privire la aceasta problema face
ca atacurile cibernetice si violenta impotriva femeilor sa nu fie luate la fel de in serios
ca violenta offline de catre autoritatile nationale.”” 1n plus, organele de aplicare a
legii si autoritatile judiciare nu au adesea pregatirea tehnica necesara pentru a putea
sd investigheze si sa examineze, in mod efectiv, astfel de incidente de violenta.

35. GREVIO reaminteste ca una dintre premisele Conventiei de la Istanbul este
asigurarea unui raspuns holistic la toate formele de violenta impotriva femeilor si
violentei domestice, oferind un set de politici eficace, cuprinzator si coordonat la
nivel de stat, care sa cuprinda o multitudine de masuri si sa implice o varietate de
actori, agentii si parti interesate (articolul 7). Un astfel de raspuns holistic ar necesita
masuri de prevenire, protectie si urmadrire penala. Pentru a raspunde dimensiunii
digitale a violentei impotriva femeilor, necesitatea unor politici cuprinzatoare care
sa includa si sa abordeze, in mod specific, aceste forme de violentd in domeniul
prevenirii, sprijinirii si protectiei victimelor si urmaririi penale este de o importanta
deosebitd, din cauza naturii complexe si multidimensionale a problemei. La fel ca
violenta offline, aceasta este adanc inradacinata in dinamica puterii, dezechilibrele
economice si atitudinile patriarhale care promoveaza ideea de inferioritate a femeilor
fata de barbati. Aceste credinte si atitudini daunatoare sunt profund incorporate in
cultura societatilor si, prin urmare, necesita o schimbare la scara largd a societatii.
Din cele de mai sus reiese, in mod clar, ca statele parti la Conventia de la Istanbul au
obligatia de a aborda dimensiunea digitald a violentei impotriva femeilor ca parte
integrantd a abordarii lor cuprinzatoare pentru prevenirea unei astfel de violente,
protejarea si sprijinirea victimelor si urmarirea penala a faptuitorilor.

36. In plus, multe dintre formele de violentd impotriva femeilor savarsite prin
mijloace digitale intra in sfera comportamentului intentionat, pe care statele parti
la Conventia de la Istanbul sunt obligate sa il incrimineze. Acestea sunt: violenta
psihologica online (articolul 33), urmdrirea online sau urmarirea in scopul hartuirii
comisa in sfera digitala (articolul 34) si hartuirea sexuald online sau prin mijloace
digitale (articolul 40).

17. Comisarul Consiliului Europei pentru Drepturile Omului (2020), ,Stop violentei cibernetice impo-
triva femeilor si fetelor”, disponibil la www.coe.int/en/web/commissioner/-/stop-cyberviolence-
against-women-and-girls.
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Hartuirea sexuala online

37. Potrivit Articolului 40 din Conventia de la Istanbul, hartuirea sexuala constituie
,orice forma de conduita verbala, nonverbala sau fizica de natura sexuala, cu scopul
incalcdrii demnitatii unei persoane, in special atunci cand se creeaza un mediu
intimidant, ostil, degradant, umilitor sau jignitor”.

38. Aceastd Recomandare Generald considera ca urmatorul comportament
online sau prin mijloace digitale se incadreaza in aceasta definitie: 1) partajarea
neconsensuald a imaginilor sau a videoclipurilor; 2) preluarea, producerea sau
procurarea neconsensuald de imagini sau videoclipuri intime; 3) exploatarea,
constrangerea si amenintarile, 4) intimidarea sexuala si cyberflashing-ul (poze
indecente trimise online).

(a) partajarea neconsensuala a imaginilor nud sau sexuale (fotografii sau
videoclipuri) ale unei persoane sau amenintarile acesteia includ acte de
abuz sexual bazat pe imagini (cunoscute si ca ,pornografie de razbunare”);

(b) preluarea, producerea sau procurarea, fara consimtamant, de imagini sau
videoclipuri intime includ acte de ,upskirting” (realizarea neconsensuald
de fotografii sub fusta sau cu decolteul unei persoane) si de ,creepshot-
uri” (fotografii cu tentd sexuald realizate pe ascuns cu zonele intime, cum ar
fi sanii, inghinele sau fesele), precum si producerea de imagini modificate
digital, in care fata sau corpul unei persoane este suprapus sau ,cusut’
intr-o fotografie sau un videoclip pornografic, cunoscuta sub numele de
Jpornografie falsa” (cum ar fi ,deepfake-urile” (falsurile profunde), atunci
cand sunt create imagini sintetice utilizand inteligenta artificiald);

(c) exploatarea, constrangerea siamenintdrile care intrd in sfera de competenta
a Articolului 40 din Conventie includ forme de violentd, cum ar fi: sexting-
ul fortat (trimiterea de materiale de naturd sexuald pe telefonul unei alte
persoane; crearea si partajarea de imagini sugestive sau explicite sexual, de
cdtre si intre copii), extorcarea sexuald, amenintarile cu violul, doxingul
sexualizat/de gen (dezvdluirea online de informatii de identificare despre o
persoand), uzurparea identitatii si outing-ul (dezvdluirea orientdrii sexuale/
identitdtii de gen a unei persoane LGBT fdrd consimtdmantul acesteia);

(d) intimidarea sexuala reprezintd comportamente precum raspandirea de
informatii false sau zvonuri despre presupusul comportament sexual al
victimei, postarea de comentarii sexuale sub postarile sau fotografiile
victimei, uzurparea identitatii unei victime si partajarea de continut sexual
sau hartuirea sexuald a altora, afectand astfel reputatia si/sau viata acestora,
sau realizarea ,outing-ului”unei persoane, fard consimtamantul acesteia, cu
scopul de a speria, a ameninta si a batjocori aspectul fizic al unei persoane
(,body shaming’); si
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(e) cyberflashing-ul consta in trimiterea de imagini sexuale nesolicitate
prin intermediul aplicatiilor de intalniri/dating sau de mesaje, texte sau
utilizarea tehnologiilor Airdrop sau Bluetooth.

39. Unele dintre comportamentele de mai sus sunt cunoscute, in mod uzual, ca
discursuri sexiste de incitare la ura. Dupa cum este recunoscut de Recomandarea
Consiliului Europei privind prevenirea si combaterea sexismului, aceste acte sunt
adesea umilitoare si contribuie la un climat social in care femeile sunt injosite,
respectul lor de sine este diminuat si activitatile si optiunile lor limitate, inclusiv
la locul de munca, in sfera privatd, publica sau online. Comportamentul sexist,
cum ar fi discursul de ura sexist, care constituie adesea un prim pas in procesul de
violenta fizicd, poate, de asemenea, sd escaladeze sau sd incite acte, in mod evident,
jignitoare si amenintatoare, inclusiv abuzul sexual sau violenta, intrand astfel in sfera
de competentad a Articolului 40 al Conventiei de la Istanbul.

Urmarirea in scop de hartuire online si facilitata de tehnologie

40. Articolul 34 din Conventia de la Istanbul defineste urmarirea in scop de hartuire
drept ,comportamentul intentionat de angajare repetata intr-un comportament
amenintator directionat cdtre o alta persoana, determinand-o pe aceasta sa se teama
pentru siguranta sa.” Raportul Explicativ clarifica in continuare aceasta definitie si
recunoaste ca urmarirea comisa prin utilizarea TIC este reglementatd de Articolul 34:

~Comportamentul amenintator poate consta in urmadrirea, in mod repetat, a
unei alte persoane, implicarea intr-o comunicare nedorita cu o alta persoana
sau anuntarea altei persoane cd este observatd. Aceasta include urmarirea fizica
a victimei, aparitia la locul de munca, la activitatile sportive sau de invatamant
ale acesteia, precum si urmarirea victimeiin lumea virtuala (camere de chat, site-
uri de socializare etc.). Angajarea intr-o comunicare nedorita implica urmarirea
oricarui contact activ cu victima prin orice mijloc de comunicare disponibil,
inclusiv instrumente de comunicare moderne si dispozitive TIC”

41. Practicile de urmdrire comise in sfera digitala includ amenintari (de natura
sexuala, economicd, fizicd sau psihologicad), afectarea reputatiei, monitorizarea
si culegerea de informatii private referitoare la victima, furtul de identitate,
solicitarea de raport sexual, uzurparea identitatii victimei si hartuirea cu complici
pentru a izola victima. Acestea implica, de obicei, tactica de a supraveghea sau de a
spiona victima, pe diferitele retele sociale sau platforme de mesagerie, e-mail-urile
si telefonul acesteia, furtul parolelor sau spargerea sau piratarea dispozitivelor
acesteia, pentru a-i accesa spatiile private, prin instalarea de spyware sau aplicatii
de geoloctie sau prin furtul dispozitivelor acesteia. Faptuitorii pot, de asemenea,
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sa preia identitatea celeilalte persoane sau sa monitorizeze victima prin intermediul
dispozitivelor tehnologice conectate prin internetul obiectelor (I0), cum ar fi
electrocasnicele inteligente.

Dimensiunea digitala a violentei psihologice

42. 1n Articolul 33, Conventia de la Istanbul descrie violenta psihologica drept
,comportamentul intentionat care afecteaza integritatea psihologica a unei persoane
prin constrangere sau amenintari’. Raportul Explicativ al Conventiei elucideaza in
continuare:

+~Amploarea infractiunii este limitatd la comportamentul intentionat care
afecteaza si prejudiciaza grav integritatea psihologica a unei persoane, fapt ce
poate fi realizat prin diferite mijloace si metode. Conventia nu defineste ce se
intelege prin afectare grava. Trebuie sd se faca uz de constrangere sau amenintari
pentru ca comportamentul sa intre sub incidenta acestei prevederi. ... Aceasta
prevedere se referd mai degraba la un curs al conduitei, decat la un singur
eveniment. Ea este destinatd sd surprinda caracterul infractional al unui tipar de
comportament abuziv, care apare in timp — in interiorul sau in afara familiei.”

43. Toate formele de violenta impotriva femeilor savarsite in sfera digitala au un
impact psihologic si ar putea fi clasificate drept violenta psihologica exercitata
online si cu utilizarea tehnologiei. Caracteristicile specifice ale unei astfel de violente
impotriva femeilor sporesc impactul violentei asupra victimelor. In plus, formele de
violenta psihologica exercitate in contextul violentei domestice iau forme radicale
atunci cand sunt cuplate cu noile tehnologii. De exemplu, cu ajutorul domeniului
digital, acest lucru poate lua o noud dimensiune, in cazul in care actualii sau fostii
parteneri sunt in posesia imaginilor intime ale victimei. in mod similar, abuzatorii pot
utiliza tehnologia in mod gresit pentru a urmari unde se afld victimele lor. Asemenea
forme de violenta au un impact psihic si fizic devastator asupra femeilor si fetelor.

44. Mai mult, actele individuale de violenta, care nu sunt incriminate, pot atinge
pragul violentei psihologice atunci cand sunt combinate cu acte repetitive de
violenta facilitate de internet, un comentariu de tachinare poate escalada la hartuire
cibernetica atunci cand este realizata in mod repetitiv sau de cdatre un numar mare
de persoane. Anumite grupuri de femei, inclusiv politicieni, jurnaliste, aparatoare si
activiste in domeniul drepturilor omului sunt expuse, in mod deosebit, la astfel de
acte violente.

45. Exista asemanari intre experientele de hartuire cibernetica si discursul sexist de
incitare la ura, care, pe langa consecintele enumerate la paragraful 32, pot provoca,
de asemenea, pierderi de resurse, autovatamare sau suicid si echivaleaza cu violenta
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psihologica. Astfel de acte pot viza orice femeie, in special femeile care au raportat
incidente de violenta in baza de gen, femeile care reusesc in domeniile dominate
de bdrbati (cum ar fi sportivii si designerii de jocuri video), femeile care contesta
stereotipurile traditionale de gen sau femeile cu identitdti intersectionale, care pot fi
mai expuse la violenta din cauza sexului, genului, rasei, culorii, limbii, religiei, opiniilor
politice sau de alta naturd, originii nationale sau sociale, asocierii cu o minoritate
nationala; proprietatii, nasterii, orientarii sexuale, identitatii de gen, varstei, starii
de sanatate, dizabilitatii, starii civile, statutului de migrant sau de refugiat sau altui
statut. Femeile tinere cu varsta cuprinsa intre 18-29 de ani constituie, de asemenea,
un grup mai expus riscului de violentd, deoarece sunt mai active pe internet, inclusiv
pe retelele de socializare.

46. Violenta psihologica in mediul online poate lua si forma intimidarii, amenintarii
victimelor sau a familiei acestora, insultei, batjocurii si defdimarii. Incitarea la suicid
sau autovatamare este, de asemenea, un comportament specific, care apare online,
adesea amplificat de mecanismele mentalitatii mafiotei si a anonimatului.

47. O alta forma de violenta psihologica este abuzul economic, care este definit
ca un control al capacitatii unei femei de a dobandi, a utiliza si a mentine resurse
economice. Abuzul economic are loc, de obicei, in contextul violentei partenerului
intim si, printre efectele sale negative asupra sanatatii fizice a victimelor, cum ar fi
riscul de sardcie si accesul redus la ingrijire medicald, acesta ameninta, de asemenea,
bundstarea si independenta financiard a victimei si, in consecintd, afecteaza
integritatea sa psihologicd, intr-o maniera serioasa.

48. inforumurile digitale, abuzul economic se poate manifesta sub forma controlului
conturilor bancare si a activitatilor financiare ale victimei prin internet banking,
deteriorarea ratingului de credit al victimei, prin utilizarea cardurilor de credit fara
permisiune sau intocmirea tuturor contractelor financiare (inchiriere, imprumuturi,
utilitati etc.) in numele victimei si nerespectarea platilor la timp sau deloc (in special
plata pensiei alimentare).
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Recomandari

49. Pe baza celor de mai sus, GREVIO atrage atentia asupra necesitatii de a
recunoaste violentaimpotriva femeilor in dimensiunea digitala ca fiind o continuitate
a violentei impotriva femeilor offline, care face parte din violenta in baza de gen.
Acesta solicita statelor parti sa recunoasca caracterul bazat pe gen al violentei si
abuzului comise online si prin tehnologie si faptul ca aceasta necesita un raspuns
holistic. in vederea asigurarii implementarii unui astfel de raspuns holistic, GREVIO
recomanda statelor parti sa intreprindd masurile prezentate mai jos in domeniile
prevenirii, protectiei, urmaririi penale si politicilor coordonate.

Prevenire

50. Conventia de la Istanbul impune statelor parti sa intreprinda masuri constante,
care au ca scop prevenirea violentei impotriva femeilor, prin abordarea cauzelor
fundamentale ale acesteia si prin depunerea de eforturi pentru a schimba atitudinile,
rolurile si stereotipurile de gen, care fac ca violenta impotriva femeilor sa fie
acceptabila. Statele trebuie sa recunoasca dimensiunea digitala a violentei impotriva
femeilor ca forma a violentei bazata pe gen, prin adoptarea masurilor legislative si de
alta naturd necesare pentru promovarea si protejarea dreptului tuturor persoanelor,
in special al femeilor, de a trai fara violenta, atat in sfera publica, cat si in cea privata,
in conformitate cu Articolul 4 din Conventia de la Istanbul.

51. GREVIO recomanda ca statele parti sa puna in aplicare urmatoarele masuri
preventive:

(a) saiain considerare revizuirea legislatiei relevante in vigoare si adoptarea unei
noi legislatii, in cazul in care este necesar, pentru a preveni, a oferi protectie
si a urmari in justitie dimensiunea digitala a violentei impotriva femeilor,
in conformitate cu standardele Conventiei de la Istanbul si alte standarde
relevante, inclusiv Conventia de la Budapesta;

(b) sa intreprinda initiative care vizeaza eradicarea stereotipurilor de gen, a
atitudinilor sexiste si a discriminadrii impotriva femeilor, care se desfasoara
atat in mediul online, cat si offline, tinand cont de Recomandarea CM/Rec
(2019)1 a Comitetului de Ministri al Consiliului Europei privind prevenirea si
combaterea sexismului;
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(c) sa promoveze egalitatea de gen in societate si sa sprijine imputernicirea
si reprezentarea femeilor in mediul online, prin imbunatatirea alfabetizarii
digitale si a participarii tuturor femeilor si fetelor;

(d) sa incurajeze toti membirii societatii, in special barbatii si baietii, sa renunte
la stereotipurile la adresa femeilor si barbatilor si sa adopte comportamente
respectuoase si sanatoase in sfera digitala;

(e) sa implementeze campanii de crestere a gradului de constientizare, care
vizeaza femeile si barbatii, fetele si bdietii, la diferite niveluri ale societatii,
privind diferitele forme de violentd impotriva femeilor comise in sfera
digitala, precum si privind serviciile de sprijin disponibile pentru victime.
Statele Parti trebuie sa sprijine eforturile organizatiilor de femei in acest scop
si s recunoasca si sa utilizeze expertiza acestora;

(f) sa ofere consolidarea obligatorie si continua a capacitatilor, educatiei si
formdrii pentru toti profesionistii relevanti, inclusiv, dar fard a se limita
la profesionistii din domeniul aplicarii legii, actorii din domeniul justitiei
penale, membrii sistemului judiciar, profesionistii din domeniul sanatatii,
functionarii din domeniul azilului, profesionistii din serviciile sociale si
profesionistii din invatamant, pentru a-i dota cu cunostinte privind expresiile
digitale ale violentei impotriva femeilor, rdspunzand necesitatilor victimelor,
fara a provoca victimizare secundard si traumatizare si, acolo unde este
cazul, informatii referitoare la procedurile legale existente si mecanismele de
cooperare internationald aferente dimensiunii digitale a violentei impotriva
femeilor, precum si la colectarea si securizarea probelor electronice;

(g) sa promoveze includerea alfabetizarii digitale si a sigurantei online in
programeleformaledeeducatiesilatoateniveluriledeinvatdmant. Materialele
didactice, puse la dispozitie in conformitate cu Articolul 14 din Conventia de
la Istanbul, trebuie sa permita cursantilor sa invete despre egalitatea intre
femei si barbati, despre rolurile de gen nestereotipizate, respectul reciproc,
solutionarea nonviolenta a conflictelor in relatiile interpersonale si violenta
impotriva femeilor, inclusiv in dimensiunea sa digitald si trebuie sa fie
accesibila persoanelor cu dizabilitati fizice si/sau intelectuale;

(h) sa includa manifestari digitale ale violentei impotriva femeilor in orice
programe de interventie existente pentru faptuitorii violentei, in special in
contextul violentei din partea partenerului intim;

(i) sdincurajeze sectorul TIC si intermediarii de internet, inclusiv platformele de
social media, sa depund un efort activ pentru a evita prejudecdtile de gen in
proiectarea produselor inteligente, a aplicatiilor pentru telefoanele mobile si
a jocurilor video, precum si in dezvoltarea inteligentei artificiale si, respectiv,
sa creeze mecanisme interne de monitorizare pentru asigurarea includerii
perspectivelor centrate pe victima, precum si sa sustind o constientizare mai
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puternica a perspectivei si experientelor femeilor utilizatorilor, in special a
celor expuse sau supuse riscului unor forme intersectate de discriminare.
Intermediarii de internet, precum si companiile de tehnologie, trebuie sa
fie stimulate sa coopereze cu ONG-urile care lucreaza in domeniul violentei
impotriva femeilor in eforturile lor de crestere a gradului de constientizare si
alte eforturi; si

sa incurajeze organizatiile media sa ia masuri concrete pentru eradicarea
discriminarii de gen, a atitudinilor de invinovatire a victimelor si a incalcarilor
vietii private a victimelor violentei in baza de gen si a copiilor acestora, in
toate activitatile lor jurnalistice. Trebuie depuse eforturi suplimentare pentru a
dezraddcina dinamica puterii dominate a barbatilor din peisajele mass-media.

52. Conventia de la Istanbul impune statelor parti sa protejeze femeile si fetele
despre care se stie ca sunt expuse riscului si sa creeze servicii de asistenta specializate
pentru victime si copiii acestora, inclusiv addposturi, linii de asistenta telefonica
non-stop si centre de referire pentru situatii de criza in cazurile de violenta sexuala.
Permanenta si acoperirea vasta a continutului online necesita implementarea unor
masuri de protectie continue in vederea abordarii, in mod efectiv, a dimensiunii
digitale a violentei impotriva femeilor.

53. GREVIO recomanda statelor parti sa puna in aplicare urmatoarele masuri de
protectie:

(a)

(b)

sd se asigure ca cadrul juridic referitor la violenta impotriva femeilor se
refera si se aplica tuturor formelor de violenta comise in sfera digitala,
respecta principiul diligentei necesare, astfel cum este enuntat la Articolul
5 din Conventia de la Istanbul si faciliteaza dialogul formal si informal intre
agentiile responsabile de raspunsul la nevoile victimelor violentei. Raspunsul
trebuie sa fie sensibil la gen si sa integreze particularitatile dimensiunii
digitale a violentei impotriva femeilor;

sd dezvolte si sa disemineze informatii accesibile cu privire la caile juridice
si serviciile de sprijin disponibile victimelor violentei in baza de gen comise
in sfera digitala si sa creeze mecanisme online si offline pentru depunerea
plangerilor in cadrul serviciilor de aplicare a legii si de urmarire penala,
care sunt usor si imediat accesibile victimelor, inclusiv celor cu dizabilitati
fizice, precum si intelectuale si psiho-sociale, care respecta reglementarile
internationale si nationale privind protectia datelor, in conformitate cu
Conventia modernizata a Consiliului Europei pentru protectia persoanelor cu
privire la prelucrarea automata a datelor cu caracter personal (CETS nr. 223);
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(c) sa asigure servicii de asistentd, inclusiv consilierea juridica si psihologica,
accesibile tuturor victimelor violentei in baza de gen sdvarsita in sfera
digitala, inclusiv astfel de violente comise in contextul violentei domestice,
prin dotarea serviciilor de asistenta specializate existente pentru femei si a
altor servicii cu experienta in acest domeniu, cu resursele financiare si umane
pentru oferirea unor servicii holistice, inclusiv consiliere juridica si tehnica
privind eliminarea continutului online daunator;

(d) sa asigure, prin formare, consolidarea capacitatilor si resurselor suficiente,
servicii generale si specializate de sprijin pentru femeile victime ale violentei,
inclusiv adaposturi si servicii de consiliere nerezidentiale, sprijin economic
temporar, care vizeaza autosuficienta si autonomia pe termen scurt a
acestora, precum si servicii sociale si de ingrijire a sanatatii, sa fie constienti si
sa raspunda la experientele femeilor si fetelor privind violenta digitala;

(e) sa doteze liniile de asistenta telefonica nationala stabilite in conformitate cu
Articolul 24 din Conventia de la Istanbul cu resursele si expertiza necesare
pentru a raspunde dimensiunii digitale a violentei impotriva femeilor si
pentru a asigura accesibilitatea acestora pentru toate victimele, indiferent de
factorii care le-ar putea expune unor forme multiple de discriminare;

(f) sa imputerniceasca organismele de egalitate si institutiile Avocatului
Poporului (Ombudsman) ale statelor parti, care au mandatul de a lucra in
domeniul egalitatii de gen si nediscriminadrii pentru a aborda dimensiunea
digitala a violentei impotriva femeilor din punctul de vedere al discriminarii
structurale si al barierei in vederea realizdrii drepturilor femeilor, pe care le
pot reprezenta; si

(g) sa stimuleze intermediarii de internet, inclusiv furnizorii de servicii de
internet, motoarele de cautare si platformele de retele sociale, pentru a
asigura o moderare solida a continutului care se inscrie in sfera de aplicare
a Conventiei de la Istanbul, prin eliminarea contului sau a continutului, in
mai multe limbi, pe baza principiilor transparente care protejeaza drepturile
omului, inclusiv dreptul femeilor de a trai fara violenta si sa ofere utilizatorilor
indrumari usor accesibile pentru semnalarea continutului abuziv si solicitarea
eliminarii acestuia.
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54. Conventia de la Istanbul impune statelor pdrti sa asigure investigarea si
urmadrirea efectivd a infractiunilor stabilite in conformitate cu conventia.

55. GREVIO recomanda statelor parti sa puna in aplicare urmatoarele masuri in
ceea ce priveste urmadrirea penala si pedepsirea violentei in mediul online impotriva
femeilor:

(a)

sa doteze organele de aplicare a legii si alti actori din justitia penala cu resurse
umane, financiare si tehnice necesare pentru a investiga si a urmari, in mod
eficient, dimensiunea digitala a violentei impotriva femeilor, in conformitate
cu obligatiile de diligenta care le revin in temeiul Articolului 5 din Conventia
de la Istanbul. Aceasta poate include crearea de unitati de specialitate/
expertiza si facilitarea coordonarii si cooperarii unor astfel de unitati/experti
cu unitatile/expertii in criminalitate informatica existenti;

sa sporeasca eforturile de consolidare a capacitdtilor pentru profesionistii
din domeniul justitiei penale si aplicarii legii, pentru a-i dota cu expertiza si
resursele necesare privind modul de utilizare a normelor juridice existente in
vederea abordarii dimensiunii digitale a violentei impotriva femeilor, precum
si sa isi dezvolte capacitatile criminalistice in ceea ce priveste colectarea
si asigurarea probelor electronice, fara a provoca victimizarea secundara
si retraumatizarea victimei. Cooperarea internationalda si capacitatile de
asistenta juridica reciproca ale actorilor din justitia penala in aspectele ce
abordeaza dimensiunea digitala a violentei impotriva femeilor trebuie, de
asemenea, consolidate, in vederea asigurdrii unui acces simplificat la probele
detinute de furnizorii de servicii, inclusiv informatiile referitoare la abonati, in
vederea identificarii proprietarului unui cont sau a unei adrese IP utilizate la
savarsirea unei infractiuni;

sa asigure publicarea de cdtre sectorul justitiei penale a rapoartelor de
incidenta privind violenta impotriva femeilor savarsita in sfera digitala si
informatiile suplimentare referitoare la arestari, urmariri, condamndri si
sentinte, inclusiv informatii privind sexul, varsta, tipul de violentd, precum
si relatia faptuitorului cu victima, locatia geografica si alti factori considerati
relevanti de cdtre statele parti in vederea consolidarii increderii victimelor in
sistemul de justitie penald, cu conditia ca publicarea unor astfel de informatii
sa nuU compromita prezumtia de nevinovatie;

sa se asigure ca victimele violentei in sfera digitala au acces efectiv la
sistemele de justitie penala si cd autoritatile raspund, in mod adecvat, acestor
cazuri, inclusiv prin aplicarea dreptului penal si, dupa caz, a urmadririi penale
din oficiu;
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(e)

sa se asigure cd ordinele de restrictie de urgenta si ordonantele de protectie
raspund formelor de violenta domestica savarsite online sau prin intermediul
TIC si altor manifestari digitale ale violentei impotriva femeilor; si

sd ia masuri pentru a pune capat impunitatii pentru actele de violenta
digitala impotriva femeilor, prin incurajarea responsabilizarii tuturor actorilor
relevanti, inclusiv a companiilor TIC si a intermediarilor de internet, in special
printr-o moderare si eliminare robusta a continutului si prin incurajarea
companiilor media sa lucreze in colaborare cu organele de aplicare a legii.

Politici coordonate

56. Conventia de la Istanbul impune statelor parti sa conceapa si sa implementeze
politici cuprinzatoare si coordonate la toate nivelurile guvernamentale si de catre
toate agentiile si institutiile relevante, implicand agentii guvernamentale, ONG-uri si
autoritati nationale, regionale si locale.

57. GREVIO recomanda statelor parti urmdtoarele masuri in ceea ce priveste
politicile coordonate:

(a)

(b)

(d)

sd puna in aplicare orientdrile stabilite in Recomandarea CM/Rec(2018) 2 a
Comitetului de Ministri privind rolurile si responsabilitatile intermediarilor
de internet atunci cand elaboreaza si implementeaza cadrele legislative
referitoare la intermediarii de internet, in conformitate cu obligatiile care le
revin in temeiul Conventiei de la Istanbul;

sa asigure recunoasterea dimensiunii digitale a violentei impotriva femeilor
in strategiile, programele si planurile de actiune nationale privind violenta
impotriva femeilor, ca parte a unui raspuns holistic la toate formele de
violentd, astfel cum impune Articolul 7 din Conventia de la Istanbul, care
trebuie sa cuprindd, de asemenea, luarea in considerare a dimensiunii
digitale a violentei impotriva femeilor, in orice strategii, politici si masuri
privind digitalizarea;

sa aloce resursele umane si financiare adecvate autoritatilor nationale
locale, precum si institutiilor de asistenta juridica, asistenta medicalad
protectie sociala, inclusiv organizatiilor de femei, pentru a preveni, a proteja
sia urmari penal, in mod efectiv, violenta impotriva femeilor comisa in mediul
online si prin intermediul tehnologiei. Resursele trebuie sa fie suficiente
pentru a permite acestor organisme si institutii sa apeleze la experti IT, sa
obtina echipament tehnic si sa construiasca infrastructura digitald, dupa caz;

v

sa stabileasca un sistem de colectare si analiza sistematica a datelor
dezagregate privind violenta impotriva femeilor cu o componenta digitalg,
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(h)

inclusiv ratele de plangeri, incidenta si condamnari, precum si datele privind
masurile de protectie aplicate si ordinele de restrictie de urgenta. Toate datele
trebuie adunate si analizate printr-o lentila intersectionala si dezagregate
dupa tipul de violentd, varsta si relatia dintre faptuitor si victima(e),
potentialele circumstante agravante (numarul de faptuitori, durata abuzului,
permanenta datelor, existenta suprapunerii formelor de violenta, implicarea
sau impactul asupra copiilor victimei etc.) si alti factori relevanti;

sa se asigure ca datele privind sinuciderile sau tentativele de sinucidere si
uciderile pe criterii de gen ale femeilor si copiilor acestora includ informatii
referitoare la istoricul hartuirii, inclusiv la locul de munca, urmarirea in scopul
hartuirii sau violentei psihologice comise in sfera digitalg;

sa intreprinda sau sa sprijine sondaje, programe de cercetare si studii privind
dimensiunea digitald a violentei impotriva femeilor pentru a masura, printre
altele, impactul financiar, personal si social al unei astfel de violente, inclusiv
autocenzura si excluziunea digitala;

sd incurajeze sectorul privat si TIC sa participe la elaborarea si implementarea
politicilor si stabilirea de orientdri si standarde de autoreglementare in
conformitate cu prevederile relevante privind drepturile omului in vederea
prevenirii si combaterii violentei impotriva femeilor savarsite in sfera digitalg;

sa implice sectorul TIC si intermediarii de internet in eforturile de a trage

la rdaspundere faptuitorii care au comis acte de violenta impotriva femeilor

in sfera digitald, pe baza reglementdrilor lor interne si in baza respectarii
legislatiei penale si de alta natura, in special prin:

i) oferirea de mecanisme efective pentru plangeri, usor accesibile
utilizatorilor pentru a raporta continuturile daunatoare, care sunt capabile
sa raspunda unor astfel de solicitari in timp util si tinand cont de factorii
care expun, in mod disproportionat, femeile si fetele la abuzul online,
in mod special, sex, gen, rasd, culoare, limba, religie, opinie politica sau
de altd natura, origine nationala sau sociald, asociere cu o minoritate
nationala, proprietate, nastere, orientare sexuald, identitate de gen,
varstd, stare de sanatate, dizabilitate, stare civila, statut de migrant sau de
refugiat sau alt statut;

ii) stimularea activitatilor comerciale online care incorporeaza o perspectiva
a drepturilor omului in toate etapele activitatii lor, inclusiv in proiectarea
produselor, in vederea reducerii riscurilor pentru femei si fete, cum ar fi
cele care urmdresc si spioneaza;

iii) Tncurajarea furnizorilor de servicii sa puna la dispozitie pe platformele lor
informatii juridice si informatii privind solicitarea eliminarii continutului
neconsensual, inclusivaimaginilor sau videoclipurilor, in limbile relevante
si adecvate bazei de utilizatori;
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sa impiedice entitatile comerciale sa obtind profit pe faptul abuzului
sexual impotriva femeilor si fetelor care constituie violentd sexuald, cum
ar fi violul filmat, inclusiv prin incriminarea productiei si distribuirea unui
astfel de continut in conformitate cu Recomandarea Consiliului Europei al
Comitetului de Ministri catre statele membre privind autoreglementarea in
ceea ce priveste continutul cibernetic’ si tinand cont de Rezolutia Adunarii
Parlamentare privind pornografia violenta si extremd;'? si

sa ofere resurse si un mediu favorabil pentru crearea de parteneriate public-
privat eficace, care sa implice sectorul privat si TIC, ONG-uri si actori ai
societatii civile (in special organizatii de femei si furnizori de servicii), institutii
de egalitate, ombudsman si institutii nationale pentru drepturile omului,
precum si autoritatile relevante, in vederea imbunatatirii raspunsurilor la
violenta impotriva femeilor in dimensiunea digitald, prin gruparea intr-un
singur loc a expertizei si capacitatii tuturor partilor interesate.

18. Consiliul Europei (2001), Recomandarea CM/Rec(2001)8 a Comitetului de Ministri cdtre statele
membre privind autoreglementarea in ceea ce priveste continutul cibernetic (autoreglementarea
si protectia utilizatorilor impotriva continutului ilegal sau daunator al noilor servicii de comunicatii
si informatii).

Consiliul Europei (2011c), Rezolutia Adunarii Parlamentare privind pornografia violenta si extrema,
disponibila la: http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-EN.asp?fileid=13173.

19.
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Anexa: Glosar

Acest glosar contine definitiile unora dintre termenii cei mai des utilizati in domeniul
digital, precum si cele mai rdspandite forme de violenta impotriva femeilor comise in
mediul online si nu reflecta neaparat punctele de vedere ale GREVIO. Acest glosar va
fi actualizat, in mod continuu, pentru a include terminologia nou-aparuta si formele
de violenta comise impotriva femeilor si fetelor, in sfera digitala.

Airdrop

Airdrop este un serviciu dezvoltat de Apple care permite utilizatorilor sa faca schimb
de continut cu un alt utilizator al unui produs Apple, aflat in apropiere.

Algoritm

Un algoritm este o suita sau o secventa de instructiuni utilizate pentru a efectua
0 sarcind automatizatd, intr-un sistem informatic sau pentru a gasi o solutie la o
problema.

Body shaming (batjocorirea aspectului fizic al unei persoane)

Body shaming-ul consta in comentarea si batjocorirea formei, marimii sau aspectului
corporal al unei persoane.

Cloud

Cloud-ul se refera la o modalitate alternativa de stocare a datelor informatice, unde
datele digitale nu sunt stocate pe unitatea fizicd de stocare a utilizatorului, ci sunt
stocate pe servere externe, uneori in locatii multiple, detinute si gestionate de o
companie de gazduire/hosting.

Creepshot-uri

Creepshot-urile sunt fotografii cu femei, sugestive din punct de vedere sexual,
realizate fara consimtamantul acestora.

Hartuirea cibernetica

Hartuirea cibernetica reprezinta hartuirea care are loc utilizand instrumente si setari
digitale, inteles ca afectand, in mod tipic, minorii.
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Cyberflashing

Cyberflashing-ul consta in trimiterea de imagini sexuale nesolicitate, utilizand
aplicatii de intalniri/dating, aplicatii de mesaje sau texte, sau folosind Airdrop sau
Bluetooth.

Atac DDoS (sabotarea distribuita a serviciilor)

Un atac DDoS este o incercare de a coplesi si de a perturba sau dezactiva un serviciu
sau un server prin inundarea acestuia cu mai mult trafic de internet decat poate
acesta gazdui.

Deadnaming

Deadnaming-ul este actul intentionat de a utiliza numele de nastere al unei persoane
trans (care nu corespunde genului acesteia) pentru a rusina, a ameninta, a speria sau
a abuza.

Deepkake-uri (falsuri profunde)

Deepfake-urile sunt videoclipuri in care o fata a fost inlocuita (perfect) cu o alta fata,
prin utilizarea de algoritmi si deep learning, iar sunetul este manipulat, astfel incat sa
creeze iluzia ca sunt puse in scend actiunile altei persoane.

Doxing

Doxing-ul este actiunea de a partaja online informatiile personale ale unei tinte
(numar de telefon, adresa de e-mail, adresa de domiciliu, contacte profesionale) fara
consimtamant, pentru a incuraja abuzul.

Probele electronice

Probele electronice sunt probe derivate din datele continute in orice dispozitiv
digital sau tehnologic sau produse de acesta.

Flaming

Flaming-ul este actiunea de a posta mesaje jignitoare sau ostile, inclusiv insulte, pe
retelele de socializare sau forumuri.

Reducerea la tacere

Reducerea la tacere in sfera digitala se refera la incapacitatea unei persoane de a
participa si de a se exprima pe deplin in mediul online, de frica violentei si abuzului,
fapt ce duce, in cele din urma, la excluderea persoanei din dezbaterile publice la care
ar dori sa ia parte.

Geolocalizare

Geolocalizarea este o caracteristica a unui dispozitiv care poate deduce pozitia sa
geografica prin semnale GPS sau alte forme de conectivitate.
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Hacking

Hacking-ul este procesul de obtinere ilegald sau neconsensuala a accesului la un
sistem informatic sau la o retea.

Agresiune filmata

Agresiunea filmatd este actiunea de a ataca (atac fizic sau agresiune sexuald) o
victima cu scopul de a inregistra agresiunea si de a o distribui in mediul online.
Abuz sexual bazat pe imagini

Abuzul sexual bazat pe imagini consta in obtinerea de catre faptuitor de imagini
sau videoclipuri explicite din punct de vedere sexual pe parcursul unei relatii sau
piratarea sau furtul acestora de pe calculatorul, conturile de pe retelele sociale sau
telefonul victimei, pentru a le distribui in mediul online.

Internetul obiectelor (10)

IO este reteaua de obiecte fizice care sunt interconectate unele cu altele si cu
internetul, prin urmare inregistrand si transmitand date cu privire la utilizarea lor.
Adresa IP (adresa de protocol de internet)

O adresa IP este un numar unic atribuit unui dispozitiv conectat la internet, care
permite identificarea si localizarea respectivului dispozitiv.

Orbitarea

Orbitarea consta in a nu raspunde mesajelor unei persoane sau a nu comunica direct
cu aceasta, dar a continua vizualizarea continutului acesteia in mediul online (dand
like-uri, vizionand story-urile etc.).

Outing

Outing-ul este practica de a dezvalui orientarea sexuald sau identitatea de gen a unei
persoane fara consimtdmantul acesteia, adesea in mod public.

Sexting

Sexting-ul consta in schimbul, trimiterea sau primirea de mesaje explicite din punct
de vedere sexual, care contin adesea imagini sau videoclipuri, prin text sau chat.
Extorcarea sexuala

Extorcarea sexuald, numita si ,sextortion’, este actiunea de a face uz de amenintarea
publicarii de continut sexual (imagini, videoclipuri, deepfake-uri, zvonuri sexuale)
pentru a ameninta, a constrange sau a santaja o persoand, fie pentru mai mult
continut sexual, fie pentru bani, uneori ambele.
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Spyware/Stalkerware (programe spion/programe de urmarire)

Spyware este un software, de obicei, sub forma unei aplicatii, descdrcat pe telefonul
sau dispozitivul unei persoane si utilizat pentru a urmari activitatile dispozitivului
respectiv. Spyware-ul este considerat stalkerware in contextul violentei domestice.

Swatting

Swatting reprezinta utilizarea telefoanelor si, adesea, a sistemelor informatice pentru
ainduce in eroare un serviciu de urgentad ca sa trimita fortele de ordine la 0 anumita
locatie, pe baza unui raport fals.

Trolling

Trolling-ul reprezinta postarea, in mod deliberat, de comentarii abuzive in mediul
online, uneori cu intentia expresa de a provoca panicd, suferintd sau umilire.
Atacurile pot fi, de asemenea, efectuate de un grup de persoane intr-o manierd
coordonata si tintita.
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