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Les sociétés du monde entier dépendent de plus en plus des technologies de l’information et des télécommunications, et les juges et procureurs doivent donc être préparés à traiter d’affaires de cybercriminalité et à connaître de preuves électroniques. Si, dans de nombreux pays, les services répressifs ont été en mesure de renforcer leurs capacités à enquêter en matière de cybercriminalité et à recueillir les preuves électroniques, les juges et les procureurs ont semble-t-il moins progressé sur cette voie. L’expérience laisse à penser que, dans la plupart des cas, ils ont des difficultés à appréhender les nouvelles réalités du cyberespace. Il faut donc déployer des efforts particuliers, grâce à des formations, au travail en réseau et à la spécialisation, pour leur permettre de poursuivre et juger les affaires de cybercriminalité et d’utiliser la preuve électronique.

Pour appuyer ces efforts, courant 2009, un concept a été développé par le Conseil de l’Europe dans le cadre du Projet sur la cybercriminalité, avec le Réseau de Lisbonne des institutions de formation judiciaire et en coopération avec un groupe de travail composé de multiples parties prenantes.

Il s’agissait d’aider les institutions de formation judiciaire à élaborer des programmes de formation sur la cybercriminalité et la preuve électronique destinés aux juges et aux procureurs et à intégrer ces formations dans le programme régulier de formation initiale et continue. 

Ce concept a été développé pour atteindre plusieurs objectifs : 

permettre aux écoles de la magistrature de dispenser des formations initiales et permanentes sur la cybercriminalité basées sur les normes internationales 
doter le plus grand nombre possible de futurs juges et procureurs ou de magistrats en exercice des connaissances de base sur la cybercriminalité et la preuve électronique 
dispenser une formation de niveau avancé à un nombre critique suffisant de juges et de procureurs 
soutenir la spécialisation permanente et la formation technique des juges et des procureurs
contribuer à consolider les connaissances par la mise en réseau des juges et procureurs 
faciliter l’accès à différentes initiatives de formation et réseaux. 

Grâce au Projet régional conjoint de l’Union européenne et du Conseil de l’Europe CyberCrime@IPA (Coopération régionale en matière de justice pénale : renforcer les capacités dans la lutte contre la cybercriminalité)[footnoteRef:1], les écoles de magistrature des régions concernées par le projet (Albanie, Bosnie-Herzégovine, Croatie, Monténégro, Serbie, « ex-République yougoslave de Macédoine », Turquie et Kosovo*) sont soutenues dans la mise en œuvre du concept de formation.  [1:  Le Projet conjoint Union européenne/Conseil de l’Europe CyberCrime@IPA (Coopération régional en matière de justice pénale : renforcer les capacités dans la lutte contre la cybercriminalité) a pour but de renforcer les capacités des services de justice pénale des Balkans de l’Ouest et de la Turquie pour coopérer efficacement contre la cybercriminalité.
* Toute référence au Kosovo est sans préjudice des points de vue sur le statut de celui-ci, et est conforme à la Résolution 1244 du CSNU et à l’Avis de la CIJ sur la Déclaration d’indépendance du Kosovo.] 


Dans ce contexte, des supports pédagogiques ont été élaborés pour les écoles de la magistrature et instituts de formation et un « Programme de formation des formateurs » a été réalisé. La version finale du kit de formation tient compte des commentaires reçus des juges et procureurs qui ont participé au « Programme de formation des formateurs » et dispensé la formation dans leurs propres institutions de formation. La version finale a en outre été examinée par les membres du groupe de travail sur la formation judiciaire et les formateurs à l’occasion d’un évènement organisé tout exprès. 

1 [bookmark: _Toc401581362][bookmark: _Toc401846438]Présentation générale
[bookmark: _Toc401846439]But de la formation
Cette formation est conçue pour donner aux juges et procureurs un niveau de base de connaissances sur la cybercriminalité et la preuve électronique. Elle permettra de diffuser des informations juridiques autant que pratiques sur ces thèmes, et se concentrera sur l’impact de ces questions sur le travail quotidien des juges et des procureurs. 

À la fin de la formation, les juges et procureurs auront des connaissances de base sur : 

la cybercriminalité et la preuve électronique 
comment les juges et procureurs peuvent les traiter 
les dispositions de droit matériel et procédural ainsi que les technologies qui peuvent être appliquées, et 
comment des mesures urgentes et efficientes peuvent être prises et des mesures poussées de coopération internationale activées.

La formation couvrira les thèmes suivants : 

Introduction à la cybercriminalité – tendances et outils
Technologie utilisée par la cybercriminalité 
La cybercriminalité en tant que délit pénal dans les droits nationaux 
Pratique, procédures et législation concernant la preuve électronique 
Droit de la procédure/mesure d’enquête en droit interne 
Coopération internationale

1.1 [bookmark: _Toc401581364][bookmark: _Toc401846440]Pourquoi cette formation 

Les juges et les procureurs jouent un rôle important dans l’enquête et pour le jugement des auteurs d’un délit, qu’ils aient été inculpés à titre individuel ou en tant que membres d’une bande criminelle. Le nombre d’affaires où ces délits ont une composante informatique augmente, et les juges et procureurs ont maintenant besoin d’être convenablement formés pour comprendre la nature de ces délits et aussi pour être familiarisés avec la législation et les instruments de coopération internationale existants pour traiter les affaires de cybercriminalité.

Les criminels, opérant seuls ou en bande organisée, et leurs activités ne s’arrêtent pas aux frontières d’un pays ; la cybercriminalité est l’un des types de délits pour lesquels l’auteur n’a pas à passer une frontière avant de pouvoir sévir, et cette extranéité rend l’enquête et les poursuites des auteurs des délits beaucoup plus difficiles. Il est dès lors d’autant plus nécessaire d’améliorer la coopération internationale/régionale ainsi qu’entre services lorsqu’on est confronté à ce genre d’affaires.

Les affaires de cybercriminalité nécessitent souvent une coopération internationale ou régionale rapide et très efficiente, qui permettra d’enquêter et de poursuivre les auteurs sans perdre de temps. Les écoles de la magistrature devraient donc s’efforcer d’inclure dans leurs programmes des modules sur les instruments de coopération internationale auquel il est possible de faire appel lors d’enquêtes sur des cyber-délits, par exemple l’utilisation des contacts 24/7, l’entraide judiciaire, l’Activité de coopération judiciaire ou encore les Plateformes de coopération judiciaires, pour ne citer qu’elles. 

[bookmark: _Toc401846441]Le programme
Ce programme est un outil mis à disposition des écoles de la magistrature ou instituts de formation, qui pourront s’en inspirer pour leurs formations sur la cybercriminalité. Ce document vise à favoriser en premier lieu l’établissement et la production de formations ou modules harmonisés qui seront ensuite utilisés dans les pays/zones du projet pour monter et dispenser la formation initiale destinée aux juges et procureurs amenés à juger ou à poursuivre des cyber-délits. 

Le format de module proposé pour la formation doit servir de base pour la formation des juges et procureurs, et non d’objectif final. Les pays/zones concernés par le projet devraient étudier leurs besoins au niveau national et demander des formations spécifiques supplémentaires dans les secteurs de la cybercriminalité qui sont les plus critiques à leurs yeux.

Les sessions préparées contiennent le thème/les sujets des présentations/conférences ainsi que des explications détaillées à communiquer par les formateurs. La formation, telle qu’elle est conçue, peut être modifiée pour répondre aux besoins du pays où elle est dispensée, tout en faisant en sorte que les buts et objectifs de la formation générale soient atteints. Ainsi, la cohérence des modules sera préservée quel que soit le pays où la formation sera dispensée. Les formateurs devraient envisager d’introduire un certain nombre d’exercices/discussions, ce qui facilitera l’apprentissage pour les participants au niveau de chaque pays.

Le Module d’introduction est conçu pour permettre aux juges et aux procureurs qui le suivront d’acquérir des connaissances de base sur la nature de la cybercriminalité, les termes et la technologie. De plus, il donne des informations de base sur la coopération internationale, la preuve électronique, le droit de la procédure et les mesures d’enquête, entre autres. 

Un module de formation de niveau avancé permettra de consolider et d’amplifier les connaissances acquises dans le Module d’introduction et donnera plus d’informations thématiques, étayées par des cas pratiques destinés à renforcer l’acquisition de connaissances dans les sessions présentées dans le module d’introduction. Le module de niveau avancé sera conçu pour donner aux juges et aux procureurs les connaissances plus poussées, qui peuvent être appliquées dans la pratique, sur le fonctionnement des ordinateurs et des réseaux, ce qu’est la cybercriminalité, la législation dans ce domaine, les questions de juridiction, les moyens d’enquête et la preuve électronique, ainsi que sur la coopération internationale.

[bookmark: _Toc401581366][bookmark: _Toc401846442]Comment utiliser le guide du formateur 
Ce guide vise à donner aux formateurs des informations sur la structure et le contenu de la formation. Les objectifs fixés pour chaque séance précisent les informations qui devront être couvertes. La méthode pédagogique pour cette formation a été préparée et toutes les aides pédagogiques pertinentes devraient se trouver dans ce kit de formation. Ce guide a pour but de préserver le niveau pédagogique visé et de garantir la cohérence tout au long du parcours de formation. 

Ce guide est conçu pour donner des orientations concernant le type et le niveau de connaissances technologiques nécessaires pour que les juges et les procureurs remplissent efficacement leur rôle. Il n’entend pas procéder à une analyse exhaustive des problématiques et, en tant que de besoin, il indique où se procurer un complément d’informations pour aller plus loin.

Il est recommandé que les développeurs des formations veillent à ce que le support qu’ils préparent soit à jour et incorpore les problèmes techniques du moment puisqu’ils ont un impact sur le comportement criminel, ainsi que l’impact sur les règles de droit, de procédure et de preuve dans la juridiction où la formation sera dispensée. Des évolutions technologiques vont affecter le système de justice pénale, par exemple le stockage de données à l’état solide ou le Web 2.0. Il sera important de traiter ces questions dans les programmes de formation, qui devront être adaptés à mesure que ces questions deviennent plus prégnantes.

Comme pour tout autre programme, les formations développées pour les juges et procureurs devraient avoir des objectifs clairs et SMART (Spécifiques, Mesurables, Atteignables, Réalistes et Temporellement définis). Ce point est essentiel pour s’assurer de l’atteinte des objectifs. Évitez d’utiliser des libellés tels que « comprendre » ou « savoir » pour les objectifs, car ces termes ne respectent pas les critères SMART. En effet, comment mesurer si l’objectif de « connaissance » d’un sujet est atteint ? Il est préférable d’utiliser des termes tels que lister ou identifier, qui permettent de mesurer le niveau atteint.

L’utilisation d’études de cas pour étayer l’apprentissage est considérée comme un bon moyen pédagogique pour ce type de formation, et répond mieux aux styles d’apprentissage des adultes qu’un enseignement purement didactique.

Le développeur de la formation a un rôle fondamental à jouer pour faire en sorte que le but global de toute formation soit atteint et que les objectifs spécifiques soient réalisés. Ce chapitre donne des informations pour l’aider dans ce processus.

Cette formation a été montée sous une forme générique, et non comme un programme spécifique pour un pays ; il est donc important que les formateurs personnalisent leurs supports pédagogiques pour que le contenu de la formation soit dispensé plus efficacement. L’utilisation de cas pratiques pour étayer l’apprentissage est considérée comme un bon moyen pédagogique pour ce type de formation, et répond mieux aux styles d’apprentissage des adultes qu’un enseignement purement didactique. Pour consolider l’apprentissage, il est possible d’utiliser des exemples concrets des appareils évoqués en salle et de l’utilisation d’Internet. Plus spécifiquement, les sessions sur le droit matériel et le droit procédural en droit interne ont été préparées comme exemples du type d’informations qui devrait être incorporé dans les formations dispensées au niveau national. Il incombera aux formateurs de veiller à ce que la législation du pays dans lequel est prévue cette formation soit incluse dans ces sessions avant de dispenser la formation. 

[bookmark: _Toc401581367][bookmark: _Toc401846443] Présentation de la formation 
[bookmark: _Toc401581368][bookmark: _Toc401846444]Durée de la formation et public visé 
Cette formation se déroule sur trois jours ; le programme, destiné aux juges et procureurs, s’inscrit dans le cadre de leur formation initiale.

[bookmark: _Toc401581369][bookmark: _Toc401846445]Les formateurs 
La formation a été développée pour être dispensée par des formateurs internes intervenant dans les écoles nationales de la magistrature. Il est conseillé de faire appel au besoin à des experts pour traiter des sujets techniques spécifiques, si les écoles de la magistrature ne disposent pas en interne de cette expertise. Cette formation étant une introduction, il est attendu qu’elle soit dispensée à tous les nouveaux juges et procureurs.

[bookmark: _Toc401846446]Modalités 
La formation est actuellement structurée pour être dispensée en salle de classe sous la direction d’un formateur. Rien n’interdit que les supports pédagogiques puissent être convertis en modules de formation à distance ou d’e-learning, si nécessaire. Comme indiqué plus haut, dans la partie 1, les formateurs devraient envisager d’adapter au niveau national les exercices et les autres méthodes pédagogiques du programme.

[bookmark: _Toc401846447]Objectifs de la formation 
Les objectifs de la formation ont été rédigés de manière traditionnelle, ce qui permettra aux formateurs d’user de diverses méthodes pédagogiques pour les atteindre. Si vous n’êtes pas familiarisé avec les objectifs SMART, voici l’explication de l’acronyme mnémotechnique : 

Spécifiques – Les objectifs doivent spécifier ce qu’ils entendent atteindre.
Mesurables - On doit pouvoir mesurer si les objectifs sont atteints ou non. 
Atteignables – Les objectifs fixés sont-ils atteignables ? 
Réalistes – Est-il réaliste de penser que l’on peut atteindre les objectifs fixés avec les ressources dont on dispose ? 
Temporellement fixés – Quand souhaite-t-on atteindre les objectifs fixés ? 

Partant de là, les objectifs suivants ont été fixés; il convient de les inscrire dans la perspective du but global de la formation.



[bookmark: _Toc401846448]Participants visés et groupe de formateurs 
[bookmark: _Toc401846449]Participants 
La formation est prévue pour être dispensée dans le cadre de la formation initiale des juges et procureurs.

[bookmark: _Toc401846450]Prérequis
Aucune connaissance préalable du sujet n’est attendue. 

[bookmark: _Toc401846451]Formateurs
Les formateurs pour cette formation devraient être employés par les centres de formation judiciaire ou écoles de la magistrature où la formation sera dispensée.

[bookmark: _Toc401846452]Prérequis
Les formateurs devraient avoir un bon niveau de connaissance des questions/tendances en matière de cybercriminalité et de la législation de leur pays dans ce domaine. Une expérience préalable en tant que formateurs plus une connaissance de la théorie et de la pratique de l’enseignement sont nécessaires.

[bookmark: _Toc401846453]Ressources 
[bookmark: _Toc401581378][bookmark: _Toc401846454]Ressources nécessaires pour la formation
Pour dispenser cette formation en salle, il convient de disposer du matériel suivant : 
une salle de taille suffisante pour accueillir tous les participants prévus
un PC/ordinateur portable tournant sous Windows 7 avec MS Office Professional
un projecteur et un écran mural 
l‘accès à Internet (si possible) 
des appareils informatiques à montrer (si possible) 
le clip vidéo « Les guerriers du Net » 
la Convention de Budapest sur la cybercriminalité avec son rapport explicatif
un exemplaire du Guide sur la preuve électronique financé par OISIN CE 
un tableau blanc
des feutres spéciaux pour tableau blanc (au moins 2 de chaque couleur – bleu, noir, rouge et vert) 
2 tableaux à feuillets mobiles avec une recharge suffisante 
du papier et des stylos pour la prise de notes des participants 
une agrafeuse, une perforatrice et des ciseaux 
de la pâte à fixe ou produit similaire, qui servira à fixer des documents temporairement sur les murs.

[bookmark: _Toc401846455]Contrôle des connaissances
Pour cette formation pilote, aucun contrôle des connaissances n’a été demandé ou prévu. Les pays qui mettent en œuvre cette formation au niveau national souhaiteront peut-être qu’un contrôle des connaissances soit assuré. Quel que soit le cas de figure, les formateurs devraient contrôler les connaissances des participants durant la formation, en posant des questions, en distribuant des questionnaires ou par tout autre moyen, afin de s’assurer que les objectifs pédagogiques ont bien été atteints.

[bookmark: _Toc401846456]Objectifs de la formation et des sessions 
	Référence de la 
session
	Intitulé de la session
	Objectifs

	1.1.1
	Présentation de la formation
	Identifier les formateurs et les autres participants
Définir la structure et le contenu de la formation
Régler les questions administratives
Distribuer la documentation 
Passer en revue les questions de logistique (hygiène et sécurité notamment) 

	1.1.2
	Introduction à la cybercriminalité
	Identifier les différents types d’actes relevant de la cybercriminalité et leurs impacts
Lister les menaces, tendances et outils de la cybercriminalité et les réponses au phénomène 
Expliquer les concepts de la cybercriminalité qui constituent un type d’infraction dans la plupart des systèmes de droit et dans les normes internationales
Analyser les besoins et les atouts de l’harmonisation entre le droit national et les instruments internationaux, en particulier la Convention de Budapest.

	1.1.3
1.2.2
1.2.5
	Introduction à la technologie
	Énumérer les éléments composant un système informatique 
Identifier différents types de dispositifs de stockage de données
Analyser les conséquences en matière de justice pénale de la croissance exponentielle de la capacité de stockage de données
Identifier différents systèmes d’exploitation d’ordinateurs 
Expliquer les bases du fonctionnement des réseaux 
Décrire les fonctions d’Internet
Identifier au moins 5 grandes applications d’Internet 
Expliquer comment Internet s’est développé depuis ses origines jusqu’à aujourd’hui
Faire la différence entre diverses applications d’Internet 
Identifier la manière dont les criminels utilisent les diverses applications d’Internet

	1.2.3
	La cybercriminalité en tant que délit pénal en droit interne





	Dresser la liste des dispositions de droit pénal matériel, et identifier certains des facteurs clés utilisés pour décrire les infractions, sur la base de la Convention de Budapest
Dresser la liste des dispositions de droit pénal matériel, et identifier certains des facteurs clés utilisés pour décrire les infractions, sur la base du droit interne en vigueur
Analyser les besoins et les avantages de l’harmonisation entre la législation nationale et les instruments internationaux, en particulier la Convention de Budapest
Identifier les dispositions de droit matériel pertinentes à partir des discussions des études de cas.

	1.2.4
	[bookmark: _Toc401846457][bookmark: _Toc189021569]Règles de procédure / Mesures d’enquête en droit interne 
	Expliquer les dispositions de la Convention de Budapest relatives à la procédure 
Expliquer les dispositions relatives à la procédure en droit interne 

	1.3.3
1.3.4
	Recueil des preuves électroniques ; mesures procédurales et d’enquête 
	Discuter des divers types de preuve électronique
Expliquer les principes sous-tendant les bonnes pratiques en matière d'acquisition et de traitement de la preuve électronique 
Identifier les difficultés que posent le recueil de données « à froid », celui des données en temps réel et les sources de preuve électronique sur Internet
Identifier les difficultés liées à l’obtention de la preuve auprès d’une autre juridiction
Discuter des questions liées à l’admissibilité de la preuve électronique dans les procédures judiciaires pour ce qui est de son authenticité, de sa fiabilité et de sa complétude
Expliquer les dispositions procédurales de la Convention de Budapest

	1.3.4
	Coopération internationale
	Reconnaître la dimension mondiale d’Internet et la dimension internationale de la cybercriminalité
Expliquer l’importance de la coopération internationale et reconnaître les instruments disponibles pour cette coopération en matière de cybercriminalité
Identifier la nécessité de disposer de canaux très rapides et efficients pour la coopération internationale, et identifier les instruments disponibles, les manières de s’en servir, les délais et l’efficacité 
Présenter les initiatives des organisations internationales concernant la mise en œuvre de nouvelles modalités de coopération internationale 
Discuter de la Convention de Budapest sur la cybercriminalité – identifier ses principes généraux, les mesures provisoires et le réseau 24/7 d’entraide judiciaire. 

	1.3.5
	Fin de la formation
	Donner un retour d’information approprié sur la session et son efficacité
Remplir les formulaires d’évaluation du CdE pour la session 
Identifier le niveau d’apprentissage suivant qu’ils doivent entamer pour améliorer leurs connaissances et compétences dans le domaine étudié.
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	Conseil de l’Europe
Formation à la cybercriminalité destinée aux juges et aux procureurs 


	Emploi du temps – Module 1

	 
	09 :00 - 10 :00
	10 :00 - 11 :00
	11 :00 - 12 :00
	12 :00 - 13 :00
	13 :00 - 14 :00 
	14 :00 - 15 :00
	15 :00 - 16 :00
	16 :00 - 17 :00

	
Journée 1

	1.1.1
Ouverture de la formation et présentation
	1.1.2
Introduction aux menaces, tendances et défis en matière de cybercriminalité 
	PAUSE
	1.1.3
Introduction à la technologie
Partie 1

	Journée 2
	1.2.1
Récap. de la veille
	1.2.2
Introduction à la technologie
Partie 2
	1.2.3
Cybercriminalité en tant que délit pénal en droit interne 
	PAUSE
	1.2.4
Droit de la procédure et mesures d’enquêtes dans le droit national 

	1.2.5
Introduction à la technologie
Partie 3

	
Journée 3

	1.3.1
Récap. de la veille
	1.3.2
Preuve électronique
Pratique et Procédure
	1.3.3
Preuve électronique
Droit de la procédure et de l’enquête 
	PAUSE
	1.3.4
Coopération internationale
	1.3.5
Retour d’information des participants et clôture de la formation 


NB – Les pauses cafés et autres pauses seront prises aux moments appropriés durant chaque journée de la formation. 



[bookmark: _Toc401846458]Contacts clés

Pour toute question sur la formation et son contenu, merci de contacter : 

	Alexander Seger
Chef de la Division Protection des données & Cybercriminalité 
Direction générale Droits de l’homme et État de droit (DG-I)
Conseil de l’Europe, 
F-67075 Strasbourg Cedex, FRANCE
Tél. +33 3 88 41 21 03
Fax +33 3 90 21 56 50
alexander.seger@coe.int
	Mustafa Ferati
Responsable de programme
Division Protection des données & Cybercriminalité 
Direction générale Droits de l’homme et État de droit (DG-I)
Conseil de l’Europe, 
F-67075 Strasbourg Cedex, FRANCE
Tél. : 	+33 (0)3 90 21 45 50
Fax : 	+33 (0)3 90 21 56 50
Mustafa.Ferati@coe.int 




[bookmark: _Toc401846459]Plans de cours

	[bookmark: _Toc401846460]Session 1.1.1 Ouverture de la formation
	Durée : 90 minutes

	Ressources :
PC/ordinateur portable tournant sous Windows 7 avec MS Office Professional
projecteur et écran mural 
accès à Internet (si possible) 
exemples de matériel informatique (si disponibles) 
tableau blanc
feutres pour tableau blanc (au moins 2 de chaque, bleu, noir, rouge et vert)
2 Tableaux à feuilles de papier avec la recharge adéquate
papier et stylo pour prise de note par les participants
agrafeuse, perforatrice et ciseaux
pâte à fixe ou produit similaire pour fixer des papiers temporairement au mur

	But : diffuser aux participants les informations relatives à la nécessité de la formation, à son but et à ses objectifs. Veiller à ce qu’ils aient suffisamment d’informations sur le programme d’activités et les détails de la formation. Expliquer les modalités logistiques (santé et hygiène, sécurité et questions administratives) concernant la formation. Faire un tour de table pour que les formateurs et les participants se présentent.

	Objectifs 
À la fin de la session, les participants pourront :
identifier les formateurs et les autres participants 
discuter du but général de la formation 
expliquer pourquoi cette formation est nécessaire 
dresser la liste des modules du plan de cours et des activités 
lister les procédures liées à la santé, à l’hygiène et à la sécurité concernant le lieu de la formation 

	Diapositives n°
	Contenu :

	Diapositives 1 à 23
	Introduction
Cette session, au cours de laquelle les participants et formateurs se présentent, constitue le démarrage de la formation. Le but et les objectifs de la formation sont expliqués, ainsi que les méthodes pédagogiques.
Le formateur peut décider de « rompre la glace » pour encourager les participants à s’engager activement dans la formation et de commencer rapidement à interagir les uns avec les autres.

	
	PowerPoint (ou autre type de présentation)
Une présentation PowerPoint a été préparée pour cette session. Il s’agit d’une présentation générique, qui ne tient pas compte des problématiques nationales qu’il faudra peut-être traiter lorsque la formation est dispensée au niveau national. Le formateur veillera à ce que les informations présentées à ce stade soient pertinentes pour le lieu où se déroule la formation.

	Diapositive 2
	Cette diapositive concerne les questions administratives, d’hygiène et de sécurité. Son contenu sera différent en fonction du lieu de la formation. Il incombe au formateur de veiller à ce que les informations imparties soient correctes. 

	Diapositive 3
	Cette diapositive plante le décor pour les participants. La formation s’intitule « Formation d’introduction sur la cybercriminalité et la preuve électronique à l’intention des juges et des procureurs ». Elle a été montée dans le cadre du Projet conjoint Union européenne/Conseil de l’Europe sur la coopération régionale en matière de cybercriminalité dans la région IPA. 

	Diapositive 4

	La session a pour but de : 
donner aux participants des informations concernant la nécessité de la formation, son but et ses objectifs
veiller à ce qui ils aient suffisamment d’informations sur le programme d’activités et l’emploi du temps 
donner des informations sur les questions d’hygiène et de sécurité et les modalités administratives concernant la formation 
faire un tour de table pour que les participants et les formateurs se présentent.

	Diapositive 5

	Les objectifs individuels concernent ce que les participants devraient être capables de faire à la fin de la session. Ces objectifs peuvent servir à tester les connaissances acquises par les participants et à leur permettre d’évaluer la formation. Pour cette session, ils devraient pouvoir : 
identifier les formateurs et les autres participants 
discuter du but général de la formation 
expliquer pourquoi cette formation est nécessaire 
dresser la liste des blocs du plan de cours et des activités 
lister les procédures et modalités administratives et liées à la santé, à l’hygiène et à la sécurité concernant le lieu de la formation 

	Diapositive 6

	Cette formation est nécessaire car les juges et les procureurs jouent un rôle important dans l’enquête sur des individus et groupes criminels et pour leur jugement. Le nombre d’affaires où le délit présente un élément de cybercriminalité ne cesse d’augmenter, et les juges et procureurs ont de ce fait de plus en plus besoin d’être convenablement formés pour comprendre la nature de ces délits et aussi être familiarisés avec la législation et les instruments de coopération internationale à leur disposition pour traiter des affaires liées à la cybercriminalité.

	Diapositive 7

	Il est important que le but général de la formation soit expliqué aux participants au tout début, ce qui leur permettra de bien comprendre pourquoi ils suivent cette formation. Cette formation a pour but de transférer les connaissances et compétences de base concernant la cybercriminalité et la preuve électronique. Elle transférera des connaissances juridiques et pratiques sur ces thèmes et se concentrera sur la manière dont ces questions impactent le travail au quotidien des participants. 

	Diapositive 8

	À ce stade, il conviendra de présenter le plan de cours aux participants, notamment les horaires, les heures de repas et autres pauses ainsi qu’une brève description de chaque session. Il conviendra de préciser également si un contrôle des connaissances est prévu ou non et, si oui, expliquer en détail les modalités et ce qui est attendu des participants en termes de travail personnel.

	Diapositives 9 à 17
	Les objectifs détaillés de chaque session sont présentés dans les diapositives. Il conviendra de les expliquer aux participants à ce moment-là. Les fondamentaux de chaque session sont inclus dans l’explication.

	Diapositive 20

	L’étape suivante concerne le tour de table au cours duquel les formateurs et les participants se présentent à tour de rôle. Il est important de profiter de cette première occasion pour déclencher l’interaction. Les participants devront former un binôme avec quelqu’un qu’ils ne connaissent pas encore. Ensuite, il leur sera demandé de faire dire à leur « partenaire » :
· son nom et son pays d’origine, 
· où il travaille, 
· quelle est sa profession,
· quelle est son expérience en tant que formateur, 
· l’amener à raconter quelque chose d’intéressant le concernant 
· et à répondre aux « questions sur le niveau de connaissances préalables».

	Diapositive 21

	Les « questions sur le niveau de connaissances préalables » sont destinées à créer une interaction et à permettre aux formateurs de se faire une idée des connaissances et de l’expérience des participants en ce qui concerne les technologies et la cybercriminalité. Elles sont énumérées dans la diapositive suivante. Il sera demandé aux participants de s’évaluer sur une échelle de niveau chiffrée pour indiquer quel niveau correspond le mieux à leurs connaissances en matière de technologies et de cybercriminalité.

Chaque membre d’un binôme interrogera son « partenaire », puis présentera son « nouveau » collègue aux autres. Le formateur prendra des notes sur les informations communiquées pour mieux se faire une idée du niveau de connaissances des participants.

	
	Exercices pratiques (le cas échéant)
Le seul exercice pratique de cette session est le tour de table de présentation des participants et des formateurs ; on trouvera les modalités de cet exercice dans la section précédente.

	
	Contrôle de connaissances 
Aucun contrôle des connaissances pour cette session.

	
Diapositive 23

	Synthèse/Récapitulation
Le formateur récapitulera/testera les connaissances pour s’assurer que les participants ont atteint les objectifs pédagogique de la session. Il conviendra de prévoir des créneaux appropriés de temps pour des questions.





	[bookmark: _Toc401846461]Session 1.1.2 Introduction à la cybercriminalité
	Durée : 120 minutes

	Ressources :
ordinateur portable ou PC sous Windows 7 et avec Office 2010
projecteur
présentation PowerPoint 

	But : cette session a pour but de donner aux participants une idée générale de la cybercriminalité, tant du point de vue légal que dans la perspective des nouvelles réalités. Elle couvrira le cas pratique dans les différents pays et le cadre juridique au niveau international.

	Objectifs 
Durant la session, le formateur expliquera aux participants ce qu’est la cybercriminalité et pourquoi il faut s’en préoccuper. Il sera fait référence aux menaces, aux tendances et aux outils de la cybercriminalité, en tant que défis pour les juges et les procureurs. La session décrira en outre les réponses nationales et internationales à ce phénomène.
À la fin de la session, les participants seront en mesure d’identifier les réalités que recouvre l’expression « cybercriminalité » et de comprendre les concepts que recouvrent les types de délits prévus dans la plupart des systèmes de droit et selon les normes internationales.
La session couvrira les dispositions de droit pénal matériel, en partant des développements les plus récents concernant les cyber-délits, et mettra l’accent sur certains des facteurs clés pour la description des délits, sur la base de la Convention de Budapest et en s’appuyant sur le cadre juridique pertinent au niveau de l’Union européenne.
Sur ce dernier point, la session soulignera la nécessité et les avantages de l’harmonisation entre le droit interne et les instruments internationaux, en particulier la Convention de Budapest. 

	Diapositives n°
	Contenu :

	

	Introduction

Cette session a pour but spécifique de donner aux participants une idée générale de la cybercriminalité, tant du point légal que dans la perspective des nouvelles réalités. Elle couvrira le cas pratique dans les différents pays et se référera au cadre juridique au niveau international.

	Diapositive 2

	Programme

La Partie I de la présentation décrira les nouvelles réalités de la société de l’information et se référera aux activités illégales émergentes sur les réseaux. 

La Partie II présentera des approches historiques de la cybercriminalité émanant de plusieurs organisations internationales. 

La Partie III tentera de présenter de manière concrète la réalité que recouvre le concept de cybercriminalité. 

La Partie IV expliquera ce qu’est la Convention de Budapest sur la cybercriminalité et soulignera l’importance de cet instrument international contraignant qui est unique en matière de lutte contre la cybercriminalité. 

La Partie V fera référence à certaines des activités illégales en ligne les plus importantes aujourd’hui. 

La Partie VI fera la synthèse des principaux thèmes de l’ensemble de la présentation. 

	Diapositive 3

	Objectifs de la session

Cette session a pour but de présenter dans une perspective générale ou en guise d’introduction, les problématiques liées à la cybercriminalité.

Le formateur expliquera le concept de cybercriminalité et les raisons pour lesquelles il convient de se préoccuper de ce phénomène, en abordant à ce stade quelques-unes des grandes menaces, les principales tendances et les outils de la cybercriminalité ainsi que certaines des réponses apportées à ce phénomène.

Le formateur présentera de manière globale ce que recouvre l’expression « cybercriminalité » et décrira certains des concepts qui sont considérés comme des cyber-délits dans la plupart des droits internes et selon les normes internationales.

L’un des principaux thèmes à aborder concerne les dispositions de droit pénal matériel et certains des facteurs clés utilisés pour décrire les cyber-délits, sur la base de la Convention de Budapest et des cadres juridiques pertinents de l’Union européenne.

Il sera également important de souligner la nécessité et les avantages de l’harmonisation entre les droits nationaux et les instruments internationaux, en particulier la Convention de Budapest.

	Diapositive 4
	Partie I – Société de l’information et cybercriminalité

	Diapositives 5 à 7

	La société de l’information, un modèle de développement économique et social reposant sur l’acquisition et la diffusion de l’information au moyen de réseaux de communication, a envahi la vie quotidienne de chacun, notre lieu de travail, notre foyer et bon nombre de nos loisirs. 

Dans cet environnement économique et social, les distances sont abolies entre les gens. À quelques exceptions (très bien connues) près, dans ce nouveau « monde ouvert », potentiellement, il n’y a pas de frontières politiques (des États) entre les internautes. Dans ce monde virtuel, chacun peut obtenir démocratiquement des informations et des connaissances, où qu’elles se trouvent. Cela entraîne toutefois une concurrence entre tous les opérateurs économiques.

L’information est disponible pour tous, librement et ouvertement. Les internautes ont l’impression qu’il n’y a pas de souveraineté sur les réseaux.

	Diapositive 8

	À mesure qu’Internet avance partout dans le monde et touche tout le monde, la criminalité augmente et les criminels découvrent de nouvelles possibilités d’activités illégales. Les délits commis au moyen des réseaux informatiques sont les plus transnationaux de tous les actes criminels.

Cette caractéristique pose des difficultés particulières à ceux qui enquêtent sur ces activités criminelles : à l’autre bout du monde, les preuves peuvent disparaître si elles ne sont pas préservées immédiatement et les agents des services répressifs doivent respecter les frontières politiques. De plus, ils doivent suivre les procédures prévues par le droit et passer par les canaux publics s’ils veulent solliciter une entraide internationale dans leurs enquêtes criminelles.

	Diapositive 9

	Dans ce contexte, l’approche internationale est essentielle. Qu’elle soit multinationale ou international, elle est plus fructueuse que la simple approche nationale, voire régionale, et une appréhension globale du phénomène en donne une vision plus large. La coopération internationale entre services répressifs – au sein de la police ou entre services de procureurs – est cruciale si l’on veut que les enquêtes criminelles aboutissent.

	Diapositive 10

	Tous s’accordent à dire que la cybercriminalité est un phénomène mondial et que la seule manière de faire face à l’absence de frontières dans les réseaux globaux est d’adopter une approche commune où les efforts au niveau national sont complétés par des formes et des canaux spécifiques de coopération internationale qui peuvent répondre au problème d’une cybercriminalité rendue plus aisée au niveau mondial, avec des conséquences pouvant potentiellement s’exercer n’importe où sur la planète.

Que la cybercriminalité soit un phénomène mondial aux dimensions planétaires est une évidence. Chaque activité illégale, en général, a de multiples connexions territoriales : en temps normal, les auteurs des délits sont basés dans un pays donné, sous sa juridiction, mais leurs actes atteignent des ordinateurs et font des victimes dans de nombreux autres pays. 

Cette caractéristique est commune à d’autres formes de criminalité, mais en ce qui concerne la cybercriminalité et la preuve électronique en général, elle est inhérente à leur nature même. Du fait de l’expansion des réseaux de communication, en particulier Internet, il est impossible à un pays d’agir seul contre ce problème criminel. 

	Diapositive 11
	Nos sociétés d’aujourd’hui dépendent des technologies de l’information. Les États, les gens et les économies sont aujourd’hui connectés à Internet, ce qui crée un terreau très fertile pour de nouvelles activités illégales en plein essor, au sein des réseaux de communication, grâce à eux ou contre eux.

	Diapositive 12

	Partout, on associe à la cybercriminalité des phénomènes tels que le piratage, la diffusion de programmes malveillants (essentiellement des virus ou des vers) ou encore les attaques informatiques (dénis de service ou DDoS), dont les médias se font l’écho. Qui plus est, de nos jours, même l’homme ou la femme de la rue est au courant de nombreuses autres activités criminelles sur les réseaux, pour l’essentiel à des fins lucratives (fraudes normales et fraudes informatiques). Et tout le monde connaît aussi les considérables possibilités offertes par le cyber-environnement, ou encore cyber-système, pour commettre des délits ou les faciliter. 

	Diapositive 13
	L’expression « cyber-environnement », même si elle n’est toujours pas définie en droit et dans les travaux de recherche, est chaque jour plus riche et plus complexe. L’essor des technologies multiplie le nombre et le type de dispositifs qui peuvent communiquer sur les réseaux et sont à même de transférer des données ou juste de les enregistrer. 

	Diapositives 15 et 16
	Partie II – Organisations internationales et cybercriminalité
Depuis des années, de nombreuses organisations internationales traitent la cybercriminalité et la question de la preuve électronique. 

	Diapositives 17 à 20

	Les Nations Unies sont l’une des tribunes pour cela. Depuis 2000, son Assemblée générale a adopté des résolutions officielles sur la lutte contre l’usage criminel des technologies de l’information (la première a été adoptée par l’Assemblée Générale sous la cote 55/63 et par la 81e réunion plénière le 4 décembre 2000). 

Ces résolutions officielles rappellent la nécessité de veiller à ce que les États membres adoptent des dispositions dans leur droit interne pour incriminer certaines activités et éliminer les « sanctuaires » dont profitent les cybercriminels.

La Résolution 64/211 (mars 2010) de l’Assemblée Générale des Nations Unies sur la création d’une culture globale de la cybersécurité contient un outil d’auto-évaluation des efforts déployés par les différents pays pour protéger leurs infrastructures critiques de l’information. La Résolution recommande entre autres que les États adoptent des dispositions législatives pénales tenant compte de cadres tels que la Convention de Budapest sur la cybercriminalité. 

Tous les cinq ans, les Nations Unies organisent leur Congrès pour la prévention du crime et la justice pénale. Le Congrès de 2005 à Bangkok et celui de 2010 à Salvador (Brésil) sont convenus de la nécessité d’une assistance technique et d’un renforcement des capacités.

Aucun consensus ne s’est dégagé pour l’instant concernant des propositions visant à développer de nouveaux traités.


	Diapositive 21

	L’OCDE – L’Organisation de coopération et de développement économiques partage avec les Nations Unies la même préoccupation à l’égard des phénomènes liés à la cybercriminalité. En revanche, elle est partie sur une autre approche. Depuis 1983, elle étudie les besoins existants en matière de lois contre la cybercriminalité et fait des recommandations à ce sujet. Pour l’OCDE, du niveau international au niveau national, les mêmes faits criminels pourraient être qualifiés au sein de cadres pénaux similaires. 

	Diapositive 22

	L’approche des États du Groupe des 8 (G8) va un peu plus loin, en choisissant des approches plus proactives. Le G8 a créé un réseau de points de contact qui est devenu une référence sur la scène de la coopération internationale. Il consiste essentiellement en une liste de noms qui peuvent être contactés et pourraient faciliter une action immédiate au besoin.

Le G8 a agi en pionnier, en se penchant sur la thématique de la cybercriminalité et, outre les travaux du Conseil de l’Europe, se travaux sont les plus importants à avoir été menés au niveau international à ce jour dans la lutte contre la cybercriminalité.

	Diapositives 23 et 24

	L’Union européenne (UE) est également vigilante à l’égard de ce phénomène. En 2005, elle a adopté un instrument contraignant – la Décision-cadre du Conseil 2005/222/JHA[footnoteRef:2] du 24 février 2005, sur les attaques visant les systèmes d’information. Cette Décision-cadre impose à tous les États membres l’incrimination de certains délits énumérés sur une liste : accès illégal à des systèmes d’information, interférence illégale avec des systèmes d’information et interférence illégale avec des données. La Décision comprend aussi des règles concernant l’instigation, la complicité et la tentative.  [2: http ://eur-lex.europa.eu/LexUriServ/site/en/oj/2005/l_069/l_06920050316en00670071.pdf] 


De plus, pour ce qui concerne la coopération internationale, la Décision-cadre déclare que tous les États membres de l’Union européenne doivent veiller à utiliser le réseau existant des points de contact opérationnels disponibles 24 heures sur 24 sept jours sur sept.

La Décision-cadre 2005/222/JHA fait actuellement l’objet d’une révision – depuis janvier 2011 (un premier projet public du texte a été diffusé en octobre 2011). 

	Diapositive 25

	Il est également important de regarder ce qu’a fait l’OSCE, l’Organisation pour la sécurité et la coopération en Europe, en matière de cybercriminalité.

L’OSCE émet des recommandations à ses membres. Par sa Décision n° 7/06, l’OSCE a déclaré que les États participants devraient envisager de devenir parties à la Convention de Budapest sur la cybercriminalité. Cette décision encourageait également les États participants à rejoindre le Réseau 24/7 contre la criminalité informatique, géré par les États du G8, et à désigner un point de contact approprié en vue de rationaliser la coopération internationale des services répressifs pour lutter contre les utilisations abusives criminelles du cyberespace. 

	Diapositive 26
	Le Conseil de l’Europe s’occupe de cybercriminalité depuis les années 1980. Des travaux préparatoires et des recommandations de droit souple ont abouti à la décision de négocier un traité international juridiquement contraignant : la Convention de Budapest sur la cybercriminalité (nous y reviendrons plus en détail ultérieurement).

Le Conseil de l’Europe a adopté une approche triangulaire : 

1. des normes, telles que la Convention de Budapest, 
2. un suivi et un « monitoring » de la mise en œuvre de la Convention par le Comité de la Convention sur la cybercriminalité (T-CY)
3. des activités de coopération techniques pour aider les pays à bâtir des capacités en matière de justice pénale. 

	Diapositives 28 et 29
	Partie III – Qu’est-ce que la cybercriminalité ?

	Diapositive 30

	La technologie en tant que victime 
La technologie en tant que victime – traditionnellement, cette subdivision recouvre les véritables « délits informatiques » tels que le piratage, les attaques par déni de service et la diffusion de virus.

	Diapositive 31

	La technologie en tant qu’instrument utilisé pour faciliter les délits
La technologie en tant qu’instrument utilisé pour faciliter les délits – dans ce cas, les ordinateurs et autres dispositifs sont utilisés pour faciliter la commission de délits par ailleurs traditionnels, par exemple produire des faux documents, envoyer des menaces de mort ou faire du chantage, ou encore créer et diffuser du contenu illégal tel que du matériel photographique pédopornographique.

	Diapositive 32
	La technologie en tant qu’outil de communication
La technologie en tant qu’outil de communication – dans ce cas, les criminels utilisent la technologie pour communiquer les uns avec les autres sous une forme qui réduit les risques de détection, par exemple en utilisant des outils de cryptographie. 

	Diapositive 33

	La technologie en tant que moyen de stockage 
La technologie en tant que moyen de stockage – stockage intentionnel ou non d’informations sur des dispositifs utilisés dans n’importe laquelle des autres catégories et qui implique en général les données contenues dans les systèmes informatiques de victimes, de témoins ou de suspects. 

	Diapositive 34
	La technologie en tant que témoin d’un délit 
La technologie en tant que témoin d’un délit – on est dans ce cas lorsque des preuves contenues dans des dispositifs informatiques peuvent servir à étayer des preuves sans lien évident, par exemple confirmer ou infirmer un alibi fourni par un suspect ou une allégation d’un témoin. 

	Diapositive 35

	Technologie et actes criminels ? 
Cette diapositive peut servir à récapituler ou à contrôler que les participants ont compris ce qui a été dit jusqu’ici. Il est suggéré que le formateur commence par l’intitulé seulement et demande aux participants d’identifier les types de délits que nous pouvons décrire sous le vocable de cybercriminalité. Il serait utile que le formateur comprenne par avance les différents types de délits détaillés dans la Convention de Budapest pour s’en servir comme exemples ou répondre aux éventuelles questions des participants.

	Diapositive 36

	Depuis 1984, lorsque l’écrivain William Gibson a utilisé le mot « cyberspace » dans le roman de science-fiction Neuromancer en faisant référence à Internet et à d’autres réseaux, l’expression a essaimé en un grand nombre d’expressions ayant le même préfixe, dont bien entendu cybercriminalité. Près de trente ans se sont écoulés, et les auteurs ne sont pas parvenus à s’entendre sur une définition précise de l’expression cybercriminalité, malgré la littérature abondante sur le sujet. 

Il n’y a pas non plus de consensus sur le point de savoir si la cybercriminalité est réellement un domaine nouveau et distinct du droit pénal ou s’il s’agit juste d’un ensemble de dispositions individuelles du droit pénal qui se trouvent faire référence à l’environnement numérique.

	Diapositives 37 à 44
	Or, du point de vue sociologique, la délinquance dans le cyber-environnement est déjà une réalité aussi importante qu’autonome. Dans toute l’Europe, il existe des services spéciaux d’enquête au niveau policier et certains services spéciaux de poursuites également. Les organisations publiques internationales comme les entreprises du secteur privé sont de plus en plus préoccupées par les conséquences des actes illégaux et dommageables commis au moyen ou dans des réseaux de communications.

Le terme cybercriminalité ne fait pas non plus consensus au sein des juristes qui veulent parler de cette nouvelle réalité. Certains auteurs font référence au crime informatique, d’autres préfèrent le crime high-tech. Tous courent le risque soit d’étendre par trop le problème, soit de le limiter indument. 

Un délit impliquant des ordinateurs n’est pas nécessairement « high tech ». Les activités criminelles dans le cyberespace utilisent pour une grande partie d’entre elles des méthodes relativement simples, ce qui pose relativement peu de problèmes technologiques dans la phase d’enquête. Il s’agit cependant peut-être là d’une fausse question, car tous sont aujourd’hui d’accord sur le fait qu’il existe une nouvelle réalité sociale/criminelle, commise dans ou par un système informatique. 

La cybercriminalité est communément définie au sens étroit et dans une acception plus large: en temps normal, le terme est utilisé dans son sens restreint pour décrire une activité criminelle dans laquelle un ordinateur ou un réseau est une part essentielle d’un délit ; mais on peut aussi utiliser le terme pour couvrir d’autres délits traditionnels dans lesquels ces mêmes ordinateurs ou réseaux sont utilisés pour permettre l’activité illicite. 

C’est ainsi que nous allons parler de cybercriminalité lorsqu’un ordinateur est un outil de l’activité criminelle (voir par exemple le spamming, les violations de droit de la propriété intellectuelle par le truchement de réseaux P2P etc.), mais aussi lorsque l’ordinateur ou le réseau est la cible du délit, par exemple en cas d’accès non autorisé, de code malveillant etc. ; ou encore lorsque l’ordinateur ou le réseau est le lieu de l’activité criminelle, comme dans le cas d’une fraude aux télécommunications, et enfin lorsque l’activité criminelle est facilitée par l’utilisation d’ordinateurs ou de réseaux (par exemple dans le cas des fraudes à la nigériane, de piratage, de hameçonnage, de pédopornographie, de vol d’identité etc.) – dans la première catégorie, l’ordinateur est essentiel pour la commission du délit ; dans la dernière, le délit peut être commis d’une autre manière, mais il est plus facile de le commettre grâce à des ordinateurs.

Sans nous éloigner trop de ces réalités, certains délits new age sont juste des versions nouvelles de délits traditionnels qui ont pour caractéristique remarquable qu’ils peuvent uniquement être commis dans l’environnement numérique. 

En fait, de par leur nature même, ils ne peuvent se produire en-dehors du monde virtuel et ils sont générés dans ce même monde virtuel. Tel est le cas, par exemple, de la fraude informatique, ou encore des faux informatiques. 

D’autres violations de nature criminelle sont commises au moyen d’un système informatique qui, bien que les ordinateurs aient servi de moyen, ne peuvent en théorie être distinguées du même type de délit commis par d’autres biais. Même s’il s’agit de délits en ligne, cette caractéristique n’en fait pas sui generis un nouveau type de délits. Du point de vue doctrinal, rien ne les distingue de l’infraction traditionnelle en droit pénal. Tel est le cas par exemple de la diffamation commise par un journal en ligne, ou de la menace commise par courrier électronique, voire du blanchiment d’argent grâce à une banque en ligne. 

Dans ce contexte, il existe une catégorie encore plus basique : les délits traditionnels hors ligne qui génèrent néanmoins des preuves numériques – par exemple un agresseur qui filme son agression sur son portable puis poste le clip sur youtube. Même si cet incident ne pourrait même pas être qualifié ce cyber-délit, il pose les mêmes problèmes en termes de preuves et d’enquêtes qu’un cyber-délit véritable. 

Cependant, en temps normal, le type de criminalité identifié comme relevant de la cybercriminalité est le type d’infraction qui peut être caractérisée comme ciblant l’environnement ou écosystème informatique. À titre d’exemples classiques, on citera les affaires d’interférence avec des données, d’interférence avec des systèmes comme les attaques par déni de service, voire l’accès illégal. Toutes ces violations sont des délits visant les systèmes informatiques eux-mêmes, touchant la confidentialité, l’intégrité ou l’accessibilité de données informatiques ou du système informatique.

Souvent, dans un « vrai » scénario criminel, on trouvera une combinaison de plusieurs de ces catégories. Un criminel pourra, par exemple, menacer une entreprise d’une attaque par déni de service contre son site web (délit à l’encontre du système informatique) si l’entreprise ne lui verse pas une somme d’argent (version nouvelle du chantage en utilisant des ordinateurs comme vecteurs), et la menace est communiquée par courrier électronique mais elle pourrait bien entendu avoir été envoyée par courrier postal traditionnel. 

En réalité, cependant, les modalités criminelles sont nombreuses et en augmentation : des cyber-délits typiques tels que le hameçonnage ou l’utilisation de botnets augmentent, tout comme la gamme aussi vaste que créative de cyber-délits à des fins lucratives. On citera également une part significative de cyber-délits constituée par le piratage de programmes et de logiciels et d’autres problématiques liées au droit de la propriété intellectuelle, mais la pédopornographie aussi augmente, tout comme le volume d’argent blanchi par Internet. En général, tous les jours, on assiste à une hausse de l’utilisation de services du cyber-environnement par le crime organisé et des organisations illégales comme des groupes terroristes.

	Diapositives 46 à 49
	Partie IV - Convention de Budapest sur la cybercriminalité

	
	La Convention du Conseil de l’Europe sur la cybercriminalité (STE 185), également connue sous le nom de Convention de Budapest, a été ouverte à la signature le 23 novembre 2001 à Budapest et est entrée en vigueur en juillet 2004. 

En avril 2013, 39 États étaient devenus Parties à la Convention de Budapest (États européens, Australie, République dominicaine, Japon et États-Unis), 10 l’avaient signée (États européens, Canada et Afrique du Sud) et 8 autres avaient été invités à adhérer (Argentine, Chili, Costa Rica, Mexique, Maroc, Panama, Philippines et Sénégal). Les demandes d’adhésion d’autres pays étaient en cours de traitement.

De nombreux autres États se sont également inspirés de la Convention de Budapest au niveau de leur législation nationale.

Le traité est ouvert à l’adhésion de tout État qui est disposé à le traduire dans son droit interne et à entamer une coopération.

La Convention demande aux États : 

· d’incriminer les infractions commises à l’encontre de systèmes informatiques (accès illégal, interception illégale, interférence avec des données et des systèmes etc.) et les infractions commises au moyen de systèmes informatiques (la fraude, la pédopornographie ou encore les infractions au droit de la propriété intellectuelle, par exemple). Important : le traité ne se préoccupe pas de technologie, il couvre les comportements, pas la technologie ou les techniques (la fraude et non le hameçonnage, l’interférence avec un système et non les attaques par déni de services distribué etc.) ;

· de doter les services répressifs des outils leur permettant de recueillir les preuves électroniques (perquisition et saisie, conservation rapide etc.). Important : ces mesures s’appliquent non seulement à la cybercriminalité mais à toute infraction impliquant des preuves électroniques sur un système informatique ;

· de s’engager dans une coopération internationale efficiente en prenant une combinaison de mesures immédiates, provisoires et d’assistance mutuelle formelle, ainsi qu’en établissant des points de contact 24/7.
	
Toutes ces mesures – en particulier les outils relevant du droit procédural – doivent respecter les exigences en matière de droits de l’homme et d’État de droit. L’article 15 (conditions et sauvegardes) est donc tout particulièrement important. 

Avant tout, la Convention de Budapest permet aux gouvernements de respecter l’obligation positive de protection des personnes contre la (cyber)criminalité et dans le même temps de respecter les droits individuels dans la lutte contre la cybercriminalité.

Résultats atteints à ce jour : 

· processus de réformes législatives dans le monde entier 
· davantage de mesures de justice pénale 
· davantage de confiance et de coopération entre les États parties 
· portée et impact mondiaux : 56 pays l’ont ratifiée, signée ou ont été invités à y adhérer. Coopération avec au moins 50 pays supplémentaires 
· catalyseur pour la consolidation de capacités 
· certitude juridique accrue et davantage de confiance de la part du secteur privé 
· élément essentiel de normes de comportement pour le cyberspace 
· contribution aux droits de l’homme et à l’État de droit dans le cyberspace 
· la Convention vous protège, et protège vos droits 

	Diapositive 51

	Partie V – Exemples d’activités illégales en ligne 
Cette partie entend décrire brièvement certaines des activités illégales développées dans les réseaux. 

	Diapositive 52

	Le hameçonnage vise à tenter de convaincre une personne d’envoyer des informations personnelles à une autre personne. Ces informations peuvent ensuite être utilisées pour commettre un vol ou une fraude. En temps normal, les utilisateurs de cette technique envoient des courriers électroniques pour tromper leurs victimes, à qui ils soutirent des informations personnelles telles que des mots de passe ou autres codes d’accès. Parfois, cette technique est utilisée pour rediriger les destinataires vers un faux site web malveillant. 

	Diapositive 53

	Le SPAM est un problème qui a pris une grande ampleur. Le spam consiste à diffuser des courriers électroniques non sollicités auprès de millions de destinataires, qui ne peuvent les éviter. Parfois, les messages sont envoyés à des fins commerciales uniquement. Mais, souvent, ils sont vecteurs de programmes ou logiciels malveillants dont le but est d’infecter des ordinateurs. 

Normalement, l’expéditeur est inconnu de la victime qui n’a jamais demandé à recevoir des messages ni ne l’a autorisé à les lui envoyer.

	Diapositive 54

	Les logiciels malveillants s’appellent en anglais des “malware” (contraction de “malicious” et “software”. Les malware renvoient de manière générique à des logiciels conçus pour accéder à un système informatique sans l’autorisation de son propriétaire ou utilisateur, ou pour l’endommager. La victime peut recevoir le malware à son insu, via des pièces jointes de courriers électroniques ou des images dans des messages. 

Ce type de logiciel, normalement hostile, infiltré dans l’ordinateur de la victime sans que celle-ci y ait consenti, est conçu pour réaliser des fonctions ou activités dommageables pour la victime.

	Diapositive 55

	Les virus sont un exemple spécifique de logiciel malveillant. Un virus est un logiciel capable de se répliquer d’un fichier à l’autre et de se loger dans un endroit précis d’un système – un disque dur ou autre moyen de stockage de données. Normalement, il se propage lorsque le fichier infecté est copié ou exécuté. Bien entendu, tout ceci se passe sans le consentement, voire à l’insu, de la victime et dans le but d’endommager le système informatique.

	Diapositive 56

	Un ver est très similaire à un virus. Comme lui, c’est un logiciel qui est capable de se répliquer et de s’installer dans un endroit spécifique d’un système et d’en consommer les ressources. En revanche, contrairement à un virus, il se propage via un réseau et n’a pas besoin d’un fichier porteur.

	Diapositive 57

	Un publiciel (logiciel gérant les publicités) est aussi un logiciel malveillant. Il affiche ou télécharge automatiquement des publicités commerciales sans le consentement et l’intervention de l’utilisateur. Parfois, il est commercialisé conjointement à d’autres logiciels – mais on peut aussi le trouver en téléchargement gratuit.

Certains types de publiciels sont plus dangereux, car ils surveillent le système informatique, gardant trace par exemple des sites visités sur Internet et des préférences de l’utilisateur.

	Diapositive 58

	L’une des formes les plus intrusives de malware est le logiciel espion (spyware), un logiciel installé sur un système sans le consentement de l’utilisateur en vue de surveiller l’utilisation que ce dernier fait de son système. Le logiciel espion collecte des informations sur l’utilisateur. Ensuite, automatiquement, il envoie ces informations à des tiers – son objectif spécifique est de se cacher dans l’ordinateur de la victime et de transmettre les informations collectées à des tiers.

	Diapositive 59

	Les chevaux de Troie tirent leur nom du célèbre cheval construit par le Grec Odyssée et offert à la ville de Troie, ce qui lui avait ensuite permis d’ouvrir les portes de la ville de l’intérieur. Aujourd’hui, les chevaux de Troie sont des malware qui opèrent des fonctions indésirables pour l’utilisateur, à son insu. Ils peuvent causer la destruction de données, désactiver les logiciels de sécurité, faciliter l’accès à distance à l’ordinateur (pour permettre à quelqu’un qui n’est pas autorisé à y accéder de s’y introduire) ou installer d’autres malware.
Comme le célèbre cheval de l’Antiquité, ce logiciel est conçu pour ouvrir secrètement l’accès de l’ordinateur afin qu’un intrus extérieur puisse y pénétrer.

	Diapositive 60

	Le terme « botnet » est également un mot-valise (contraction de robot + networks). On appelle des botnets des réseaux d’ordinateurs compromis (zombies) contrôlés par une seule personne ou organisation dans l’intention de les utiliser pour des activités illicites.

Le propriétaire du botnet construit son réseau de zombies en infectant les ordinateurs visés par un malware. Tous les ordinateurs infectés sont contrôlés par un logiciel permettant l’automatisation d’opérations dans le réseau. Le propriétaire du réseau en contrôle l’activité et peut lui donner l’instruction de rester inactif aussi longtemps que nécessaire.

Un botnet peut se composer de millions d’ordinateurs zombies qui reçoivent l’instruction d’envoyer des spams ou des malware à des particuliers ou d’attaquer une infrastructure. Les botnets servent à diverses fins criminelles et on les appelle donc « le couteau suisse de la cybercriminalité ». 

	Diapositive 62
	Partie VI- Synthèse

	Diapositive 63

	Qu’est-ce que la cybercriminalité et pourquoi faut-il s’en inquiéter ?

Menaces, tendances et outils de la cybercriminalité – réponses au phénomène
Réalités que recouvre l’expression cybercriminalité et concepts considérés comme des types de délits dans la plupart des législations et par les normes internationales. 

Nécessité et avantage de l’harmonisation entre les législations nationales et les instruments internationaux, en particulier la Convention de Budapest.

	
	Exercices pratiques (le cas échéant)

Aucun exercice pratique n’est envisagé par cette session, puisque rien ne garantit qu’à chaque édition de la formation, on disposera du niveau de technologie et de l’accès à Internet permettant de réaliser des exercices pratiques.

Les formateurs souhaiteront peut-être par la suite compléter l’apprentissage en salle par des exercices, lorsque la formation est dispensée dans un environnement qui s’y prête.

	
	Contrôle de connaissances 
Aucun contrôle spécifique des connaissances hormis ce qui est indiqué plus haut n’est actuellement envisagé pour cette formation. Aucun contrôle officiel n’a été demandé.





	[bookmark: _Toc401846462]Sessions 1.1.3, 1.2.2 & 1.2.5 - Technologie
	Durée : 330 minutes

	Ressources : 

ordinateur portable ou PC équipé de Windows 7 et d’Office 2010
projecteur 
accès à Internet (si possible) 
présentation PowerPoint
exemples concrets de matériel informatique (si possible) 
clip vidéo « Les guerriers du Net » 

	But : cette session dispense des informations sur les technologies que les juges et procureurs sont amenés à rencontrer dans leur travail et qui sont utilisées par les criminels pour commettre leurs méfaits et par les services répressifs pour les détecter. La session a pour but de permettre aux participants d’acquérir suffisamment de connaissances concernant les aspects technologiques pour être à même de remplir plus efficacement leurs rôles.

	Objectifs 

À la fin de la session, les participants pourront : 

expliquer les différents impacts de la technologie sur la criminalité
énumérer les éléments composant un système informatique 
identifier différents types de dispositifs de stockage de données
analyser les conséquences en matière de justice pénale de la croissance exponentielle de la capacité de stockage de données
identifier différents systèmes d’exploitation d’ordinateurs 
expliquer les bases du fonctionnement des réseaux 
décrire les fonctions d’Internet
identifier au moins 5 grandes applications d’Internet 
expliquer comment Internet s’est développé depuis ses origines jusqu’à aujourd’hui
faire la différence entre diverses applications d’Internet 
identifier la manière dont les criminels utilisent les diverses applications d’Internet 
 

	Durée
	Contenu :

	30 minutes 
60 minutes
60 minutes 
60 minutes 
60 minutes 
30 minutes 
30 minutes 
	Introduction et ouverture (Objectifs du Programme et de la Session) 
Partie I – Comment fonctionne un ordinateur
Partie II – Comment fonctionne l‘Internet 
Partie III – Services sur Internet 
Partie IV – Autres applications intéressantes d‘Internet 
Partie V – La criminalité sur Internet 
Partie VI – Synthèse 

	Diapositive n°
	Contenu :

	
	Introduction
Technologie – Présentation destinée aux juges et aux procureurs  

Cette session entend servir de cadre pour que les formateurs puissent développer des supports pédagogiques dont le contenu sera dispensé dans le cadre d’un programme plus large. Elle ne peut pas tout englober, car les techniques et outils évoluent si rapidement que les précisions techniques détaillées seraient obsolètes pratiquement dès la publication du document. Pour que le système judiciaire fonctionne de manière équitable, il est essentiel de faire en sorte que les juges et les procureurs aient une compréhension suffisante des problèmes techniques dans la mesure où ils concernent des questions dont ils ont à connaître. Cette session donne un aperçu des aspects technologiques et techniques pertinents pour le système de justice pénale. Une présentation PowerPoint est fournie comme appui pour les formateurs, qui pourront s’en servir s’ils le jugent nécessaire. 
Le clip vidéo « Les guerriers du Net » est ajouté au kit pour que les participants comprennent clairement comment fonctionnent les réseaux. Il est téléchargeable sur www.warriorsofthe.net en anglais, allemand, espagnol, hébreu, néerlandais, suédois, français, italien, portugais, danois, norvégien, hongrois, ukrainien et tchèque.

Cette session dispense des informations sur les technologies que les juges et procureurs sont amenés à rencontrer dans leur travail et qui sont utilisées par les criminels pour commettre leurs méfaits et par les services répressifs pour les détecter.  

	
	PowerPoint 

Une présentation PowerPoint avec les notes du formateur a été préparée pour compléter ce plan de cours et donner au formateur des exemples pour qu’ils puissent élaborer leurs propres supports en vue d’atteindre les objectifs de la session. Il est important de rappeler qu’il incombe au formateur d’élaborer des supports pédagogiques à jour et pertinents pour l’auditoire, et de ne pas se reposer simplement sur des supports préparés par un autre formateur.

	Diapositives 2 et 3 

	Programme 

Les diapositives sur le programme énumèrent les parties constitutives de la session ; le formateur les passera en revue en insistant au besoin sur des aspects spécifiques présentant un intérêt particulier pour certains groupes de participants. Le formateur expliquera comment le contenu sera dispensé et précisera que du temps sera dégagé pour une interaction et pour des éventuelles questions. Le formateur devrait insister sur le fait que cette formation est conçue pour être interactive et que l’on attend des participants qu’ils participent activement tout au long de la formation. Le formateur devrait préciser si une évaluation des connaissances est prévue et sous quelle forme, ainsi que la note minimale de passage s’il y a lieu. (Pour ce programme pilote, aucun contrôle de connaissances formel n’est prévu).

	Diapositive 4 

	Objectifs de la session 

Il est important que les participants comprennent quels sont les objectifs du cours. Ces objectifs sont « SMART » ; ils sont expliqués en détail aux participants avant le démarrage de la session, en se servant des informations sur la diapositive.

	Diapositives 5 à 54 

	Partie I – Comment fonctionnent les ordinateurs

À la fin de la session, les participants pourront : 
énumérer les composants d’un système informatique 
identifier différents types de dispositifs de stockage de données 
analyser les implications pour la justice pénale d’une capacité de stockage de données exponentielle 
identifier différents systèmes d’exploitation 

	Diapositive 5

	Pour que les juges et les procureurs comprennent pleinement l’impact de la technologie sur la criminalité, il leur faut acquérir les connaissances leur permettant de comprendre les fondamentaux du fonctionnement des technologies qui leur sont présentées. En particulier, dans des affaires impliquant une analyse forensique informatique dans son acception la plus large, ces connaissances permettront d’appréhender le contexte et de parvenir à des décisions éclairées. Cette session dispensera des connaissances basiques concernant les ordinateurs, leurs composants, le stockage de données et l’impact du fait que des volumes considérables de données sont stockés sur des dispositifs individuels. Là encore, le formateur devrait s’efforcer de rendre cette session la plus interactive possible et utiliser les informations imparties pour encourager les participants à commencer à réfléchir aux impact de la technologie sur le rôle qu’ils sont amenés à jouer et aux problèmes qui se posent pour gérer de tels volumes de données et les introduire efficacement dans le système de justice pénale. 

Dans toute la mesure du possible, le formateur devrait se procurer des exemplaires des dispositifs évoqués dans cette session, pour les apporter en salle et afin que les participants les voient et les manipulent. 

Beaucoup d’autres composants informatiques ne sont pas traités dans cette session, qui ne couvre que les plus importants d’entre eux pour les objectifs de cette formation. Pour le développement de programmes de formation, il est recommandé que les composants non couverts ici soient expliqués, si le niveau de connaissances de l’auditoire le permet. En principe, la grande majorité des participants sait déjà ce que sont un clavier et une souris, par exemple, mais les formateurs ne devraient pas se faire une idée trop optimiste du niveau de connaissances individuel. Parmi les dispositifs qui pourraient être ajoutés à la liste, on pourra parler par exemple des imprimantes, des scanneurs, des webcams, des modems, des haut-parleurs, des téléphones informatisés et munis d’une fonction vidéo ainsi que de divers dispositifs de stockage et des connexions réseau ainsi que de ports externes tels que Firewire et de la technologie USB.

Voir en particulier le site http ://computer.howstuffworks.com/computer- hardware-channel.htm
pour des informations plus détaillées sur la partie matérielle d’un ordinateur ; ce site présente des illustrations qui facilitent grandement la compréhension du sujet. Si vous souhaitez utiliser ces informations dans des programmes de formation, n’oubliez pas d’obtenir l’autorisation préalable des propriétaires.

	Diapositive 6 

	Cette diapositive a pour but de montrer que même les plus versés en informatique n’auraient pas pu envisager tous les changements entraînés par la technologie. Les participants ne sont peut-être pas les seuls à ne pas comprendre l’impact de la technologie sur leur rôle et les citations présentées ici peuvent peut-être les encourager à ne pas craindre la technologie dans le système de justice pénale mais au contraire à s’en servir avec toutes les sauvegardes nécessaires.

	Diapositive 7 

	Le formateur devrait expliquer brièvement le développement des ordinateurs, au départ uniques et isolés, puis sous forme de terminaux pour une unité centrale et enfin mis en réseau, en guise d’introduction avant d’entamer la présentation des composants d’un ordinateur.

	Diapositive 8 

	Les éléments composant un ordinateur 
Le formateur devrait expliquer qu’un ordinateur se compose de beaucoup d’éléments et qu’il est utile que les juges et les procureurs en comprennent les fonctions et sachent comment ils s’appellent, car il y sera fait allusion dans des rapports et pour les preuves. 

Une brève explication est prévue pour chaque élément : 

	Diapositives 9 et 10 

	Carte mère (en anglais, elle s’appelle également main board ou system board). La carte mère est le circuit imprimé central de l’ordinateur. Tous les autres composants et périphériques y sont connectés. La carte mère transmet les informations entre tous ces éléments. On trouve sur la carte mère le BIOS (Basic Input/Output System), qui est le logiciel simple exécuté par l’ordinateur lorsqu’il est mis sous tension. D’autres composants sont directement connectés à la carte mère, par exemple la mémoire, l’Unité centrale (CPU), la carte graphique, la carte son, le disque dur, les supports de disques ainsi que différents ports externes et périphériques.

Ports/connecteurs d’extension – ce sont des emplacements à l’arrière de l’ordinateur où vous pouvez connecter des cartes son, des cartes vidéo, des adaptateurs sans fils etc.

	Diapositives 11 à 13 

	CMOS et BIOS – ces deux acronymes sont souvent utilisés indifféremment ; on peut voir le BIOS comme le logiciel et le CMOS comme le matériel qui l’exécute. Le CMOS (Complementary Metal Oxide Semiconductor) se prononce habituellement "see-moss". Le CMOS est le dispositif dans un ordinateur qui exécute des fonctions de très bas niveau et des routines de démarrage de l’ordinateur très basiques, par exemple gérer l’horloge, et sert d’interface avec le reste du matériel de l’ordinateur pour que le BIOS puisse assurer  ses fonctions. Il a besoin de très peu de courant pour fonctionner. Le BIOS (Basic Input / Output System) se prononce "bye-oss". Le BIOS est une interface qui permet à l’utilisateur d’opérer des changements de faible niveau à la carte mère d’un ordinateur, à son unité centrale, à la mémoire et à d’autres dispositifs. Les paramètres du BIOS par défaut sont en général fixés exactement. L’un des changements les plus communément effectués dans le cadre d’une analyse forensique consiste à modifier l’ordre dans lequel l’ordinateur cherche les dispositifs pour démarrer. Fréquemment, un analyste forensique utilisera un logiciel sur CD et modifiera le BIOS pour que l’ordinateur démarre à partir du CD et non à partir du disque dur, car le simple fait d’accéder au disque dur et de démarrer à partir de ce dernier altérerait des données.

	Diapositive 14 

	Dans un ordinateur, le bloc d’alimentation (Power Supply Unit - PSU) régule et alimente en courant les composants logés dans l’unité centrale. Les alimentations standard transforment le courant entrant en 110V ou 220V alternatif en divers voltages continus en fonction des éléments de l’ordinateur alimentés. Les blocs d’alimentations ont une certaine puissance exprimée en Watts (pour une alimentation standard, environ 350 Watts). Plus il y a de composants dans un PC, plus la puissance de l’alimentation devra être importante.

	Diapositive 15 

	L’unité centrale de traitement (CPU -Central Processing Unit) d’un ordinateur est souvent confondue avec la tour ou le châssis d’un ordinateur. L’unité centrale est un composant interne de l’ordinateur qui n’est pas visible de l’extérieur. Les premières unités centrales remontent aux années 1960. Avec l’apparition du circuit intégré à la fin des années 1970, les unités centrales ont pu aussi être miniaturisées. Cela a permis de passer de gros ordinateurs de la taille d’une pièce à des modèles plus maniables tels que des ordinateurs de bureau et des portables. Quel que soit le type de l’ordinateur, l’unité centrale fonctionne en exécutant une série d’instructions stockées appelées programme. La plupart des unités centrales suivent l’architecture Von Neumann, selon laquelle l’unité centrale doit aller chercher, décoder, exécuter et réécrire les données selon un rythme relativement rapide. Pour un non-spécialiste, une unité centrale est ni plus ni moins que le cerveau de l’ordinateur, en d’autres termes tout ce qu’un ordinateur fait est essentiellement effectué à l’aide de l’unité centrale.

	Diapositive 16 

	Mémoire - La mémoire d’un ordinateur, techniquement, se présente sous la forme de tout stockage de données électroniques, mais on parle de mémoire vive (Random Access Memory – RAM) pour décrire des formes de stockage temporaire auxquelles il est possible d’accéder rapidement. Si l’unité centrale devait obtenir des données sur le disque dur chaque fois qu’elle exécute une instruction, cela prendrait beaucoup de temps, c’est pourquoi la plus grosse partie des données est stockée en mémoire vive pour accélérer le processus. Ce type de mémoire s’appelle la RAM. L’unité centrale va demander des données dans la RAM, les traiter et les réécrire dans la RAM. Ce type d’opérations se produit des millions de fois par seconde. Une bonne compréhension de la mémoire vive est importante pour la capture forensique de données dans des ordinateurs, car ces données ne sont pas sauvegardées en cas de coupure d’alimentation, ce qui se produit fréquemment durant une perquisition et saisie informatique. Les services de poursuite cherchent maintenant de plus en plus à capturer des données dans la RAM avant de couper l’alimentation durant des perquisitions de systèmes informatiques. On parle alors de « capture forensique de données en temps réel » ou « à chaud ». Les analystes forensiques y recourent de plus en plus car le volume de données risquant d’être perdues est bien supérieur à la taille qu’avaient les plus gros disques durs il y a à peine quelques années. 

	Diapositive 17 

	Universal Serial Bus (USB) – Des connecteurs USB présents sur la plupart des ordinateurs permettent de connecter facilement un très grand nombre d’appareils ou dispositifs à l’ordinateur, par exemple les souris, imprimantes, dispositifs de stockage externes et téléphones portables. Aujourd’hui, la technologie USB est la plus communément utilisée pour connecter des dispositifs externes à un ordinateur. Historiquement, d’autres méthodes de connexion telles que les ports parallèles ou en série posaient problème du fait du nombre limité de dispositifs pouvant être connectés au même moment, et la vitesse de transfert des données était plus lente que pour la technologie USB. La technologie USB permet de connecter jusqu’à 127 dispositifs à un ordinateur. La facilité d’utilisation des dispositifs avec un port/une connexion USB les rend essentiels dans bon nombre d’enquêtes forensiques informatiques. 

	Diapositives 18 à 20 

	Disques durs – La plupart des ordinateurs ont au moins un disque dur, et parfois plus. Les ordinateurs plus importants que des ordinateurs centraux en ont en général plusieurs. On voit maintenant souvent des systèmes CCTV et baladeurs numériques dotés de disques durs qui peuvent contenir des volumes considérables de données. Ces disques sont composés de plateaux sur lesquels des informations sont stockées et des données peuvent être facilement effacées et réécrites, la structure du disque étant conservée en mémoire, ce qui permet de les utiliser pendant très longtemps. Les données sont stockées sur la surface d’un plateau en secteurs et en pistes. Les pistes sont des cercles concentriques, et les secteurs des segments en part de camembert sur une piste. Les données sont stockées sur un disque dur en tant que fichiers qui sont simplement un groupe d’octets. Les programmes sont aussi des fichiers, appelés par l’unité centrale pour être utilisés. 

	Diapositive 21 

	Lecteur à état solide - Un lecteur à état solide (solid-state drive - SSD), parfois appelé disque à état solide ou disque électronique, est un dispositif de stockage de données qui utilise une mémoire à état solide pour stocker des données en vue de donner un accès identique à celui d’un lecteur de disque dur. Les SSD sont différents des disques magnétiques traditionnels tels que les lecteurs de disques durs (HD) ou les disquettes, qui sont des dispositifs électromécaniques contenant des disques qui tournent et des têtes de lecture/écriture mobiles. Les SDD utilisent quant à eux des micropuces qui conservent les données dans des puces mémoires non volatiles [1] et ne contiennent pas de parties mobiles. [1] Par rapport au HDD électromécaniques, les SSD sont en général moins vulnérables aux chocs physiques, sont silencieux, leur temps d’accès et latence sont moindres, en revanche, ils coûtent plus cher par gigaoctet. Les SSD utilisent la même interface que les lecteurs de disques durs, qu’ils peuvent aisément remplacer dans la plupart des applications.

	Diapositive 22 

	Disques CD/DVD/Blu-Ray – Ces disques peuvent contenir des volumes de données variables et servent en général à stocker de la musique, des vidéos ou des fichiers informatiques pour diffusion. Un DVD par exemple a la même taille qu’un CD et contient près de sept fois plus de données qu’un CD. Un disque Blu-Ray, qui peut être utilisé pour stocker du contenu en haute définition, contient quant à lui plus de 10 fois le volume de données d’un DVD. En d’autres termes, ils peuvent stocker plus de données que ne le pouvait un disque dur il y a quelques années à peine. Ils stockent tous les données différemment des disques durs et les données qu’ils contiennent ne sont pas aussi volatiles que celles stockées sur les disques durs. 

	Diapositive 23 

	Stockage de données 
De nos jours, il est courant de produire dans des affaires pénales et civiles des preuves provenant d’ordinateurs ou de dispositifs numériques tels que des téléphones portables. À mesure que la technologie se démocratise, il deviendra normal que de plus en plus de dispositifs contiennent des preuves numériques pouvant être utilisées en justice. On voit déjà des appareils de particuliers examinés pour en extraire des preuves.

C’est pourquoi il est vital que les juges et les procureurs comprennent les problématiques qui ont un impact sur l’intégrité et l’admissibilité de la preuve numérique. Dans un premier temps, il leur sera utile de voir comment les données sont stockées et récupérées par les enquêteurs. 

Les données électroniques ou numériques sont stockées sous de nombreuses formes ; les plus communes et à bien des égards les plus faciles à valider sont les données stockées sur les disques durs des ordinateurs. Pour préserver et produire des preuves numériques, en général, on s’appuie sur l’analyse des appareils en condition statique, en d’autres termes lorsqu’un ordinateur est arrêté et que les données ne sont pas en état véritablement volatil. Les analystes forensiques connaissent bien les conditions contenues dans les lignes directrices internationales et nationales sur le traitement de ce type de preuves. L’un de ces guides, intitulé Saisie de preuves électroniques, a été élaboré avec le soutien financier du programme OISIN de la Commission européenne (il peut être consulté sur le site http://www.e-evidence.info. Ce guide promeut les principes généraux appliqués par la plupart des services de poursuite dans leur travail. Il est important que les juges comprennent clairement comment les données sont stockées ainsi que la manière dont les preuves sont rapportées en audience. Pour cela, il faut une compréhension du fondement des concepts de données numériques, de stockage, de récupération ainsi qu’une compréhension des outils et des procédures utilisés pour faire état ensuite de ces preuves en justice. Les développeurs de formation peuvent s’inspirer de nombreuses ressources pour réunir des informations sur le stockage sur disque dur qu’ils utiliseront dans le cadre de programmes de formation, par exemple les ressources disponibles sur le site http://www.storagereview.com/hard_disk_drive_reference_guide. Ils y trouveront les éléments concernant le stockage de données non volatiles, par exemple les supports magnétiques, les supports de stockage optique, les mémoires flash etc. 

Aujourd’hui, on récupère plus communément des preuves à partir de sources volatiles telles que la RAM (Random Access Memory) ou d’appareils comme les téléphones portables où les données sont plus volatiles. Il est essentiel que les juges comprennent les différences dans la manière dont ces données sont récupérées et les éventuels effets sur l’intégrité de la preuve. S’il est aussi important de récupérer des données volatiles, c’est tout simplement parce que ces données sont en général perdues lors qu’un appareil est mis hors tension et que l’on rate ainsi l’occasion de récupérer de gros volumes d’informations précieuses qui peuvent servir utilement de preuves. Les techniques utilisées pour récupérer ces informations devraient respecter les principes généraux applicables à la conservation et à la récupération de ce type de données. Il est aussi fréquent que des données volatiles soient récupérées à partir de réseaux qui ne peuvent être arrêtés pour permettre une analyse statique. 

	Diapositive 24

	Mémoire et stockage de données – cette diapositive présente les termes utilisés pour décrire les données et leur taille. Cette introduction sera nécessaire pour que les participants comprennent la dernière partie de la session qui traite des différents dispositifs de stockage et de leurs capacités.

	Diapositive 25

	Systèmes d’exploitation
Pour fonctionner, les ordinateurs et autres appareils numériques ont besoin d’un système d’exploitation. Un système d’exploitation est un programme logiciel qui permet à l’appareil physique de communiquer avec des logiciels. Sans système d’exploitation, l’ordinateur ne pourrait pas fonctionner. Il existe différents systèmes d’exploitation en fonction de l’ordinateur ou du dispositif numérique concerné. 

Les systèmes d’exploitation les plus communément utilisés aujourd’hui sont Windows, Unix/Linux et Apple Mac. Il existe d’autres systèmes utilisés plus particulièrement pour d’autres types de dispositifs tels que les assistants personnels et téléphones portables. Ce sont souvent des versions adaptées des grands systèmes d’exploitation, même si on commence à voir des systèmes spécifiques développés pour des appareils de plus petite taille.

La plupart des applications développées pour les ordinateurs sont écrites pour des systèmes d’exploitation spécifiques, même si de nos jours on en trouve de plus en plus conçues pour fonctionner avec plus d’une plateforme. 

Il est important que les juges et les procureurs prennent la dimension de l’importance des systèmes d’exploitation et se familiarisent avec le fait que des systèmes d’exploitation différents fonctionnent différemment. Le développeur de formation qui souhaite étoffer suffisamment sa formation sur les systèmes d’exploitation pourra puiser dans les nombreuses références existantes, par exemple en allant sur http://en.wikipedia.org/wiki/Operating_systems. 

	Diapositives 26 à 28
	Systèmes d’exploitation – ces diapositives expliquent la fonction d’un système d’exploitation, présentent les plus communs d’entre eux utilisés aujourd’hui et donnent des statistiques sur la prévalence de l’utilisation des uns et des autres. Les formateurs doivent veiller à mettre à jour les informations, notamment celles figurant dans la diapositive 38 qui devraient être réactualisées une fois par an. 

	Diapositive 29

	Dispositifs numériques 
La session sur les dispositifs numériques est conçue pour permettre aux juges et procureurs d’identifier différents types de dispositifs ou appareils susceptibles de contenir des preuves. Cela amène à discuter ultérieurement du volume de données pouvant être contenues dans ces supports et à aborder certaines des difficultés que posent les volumes de données au système de justice pénale. 

	Diapositives 30 à 38

	Les diapositives prévues dans cette session sont très nombreuses et les formateurs devront trier ce qu’il leur faudra utiliser pour atteindre l’objectif pédagogique. On n’abordera pas cependant les différences entre les appareils tels que des téléphones portables, des clés ou des ordinateurs pour ce qui concerne les difficultés qu’ils posent en matière de perquisition, de saisie et d’analyse des preuves qu’ils contiennent. Il conviendra que les formateurs donnent des exemples à l’appui des objectifs pédagogiques.
 
Arrivés à cette étape de la formation, les participants auront déjà été familiarisés à de nombreux aspects techniques et on estime que certaines des diapositives leur donneront une perspective qui n’est pas trop ardue à appréhender et leur permettront de travailler certains exemples intéressants. 

Les points importants à couvrir à ce stade concernent la nature différente des dispositifs sur lesquels des données peuvent être stockées et l’ampleur des difficultés qu’ils entraînent pour la justice pénale. Les formateurs devraient envisager d’utiliser des exemples où des dispositifs inhabituels ont constitué une source de preuve cruciale dans des affaires pénales. 

	Diapositive 39

	Quelques ordinateurs qui n’en n’ont pas l’air 
Cette courte session découle directement de la session précédente et prolonge la discussion sur les dispositifs numériques. Là encore, le formateur peut utiliser autant de diapositives qu’il souhaite, dans la mesure où elles sont pertinentes pour faire passer le message que des preuves peuvent être trouvées sur une large gamme de dispositifs et que tous les dispositifs rencontrés ne sont pas forcément ce qu’ils semblent être. 

Le point fort de la session est la facilité d’accès à des dispositifs pouvant contenir des centaines de milliers de pages de documents qui peuvent constituer des preuves.

	Diapositives 40 à 45

	Les points importants à aborder ici sont la nature différente des dispositifs sur lesquels des données peuvent être stockées et l’ampleur des difficultés que ceux-ci créent pour le système de justice pénale. Les formateurs devraient envisager d’utiliser des exemples où des dispositifs inhabituels ont été des sources de preuves cruciales dans des affaires pénales. 

	Diapositives 46 à 54

	Leur volume de stockage 
Cette session est importante : elle traduit les informations techniques qui ont été communiquées concernant les dispositifs numériques en données réelles, combien d’information ils peuvent contenir et ce que cela entraîne en termes de volume de documentation pouvant être produite. Elle sert d’introduction à des discussions qui se dérouleront ultérieurement sur l’intégrité et l’admissibilité de la preuve numérique et de ses produits.
La photographie présentée va donner aux participants un point de référence à partir duquel ils pourront se faire une idée du volume de données pouvant être contenu dans différents dispositifs. Les formateurs sont encouragés à utiliser d’autres exemples qui peuvent être plus pertinents dans un pays donné. 
Il convient aussi de faire passer un autre point important : ces dispositifs ne sont plus chers du tout et des volumes considérables de données peuvent être stockés sur des dispositifs différents.
Les formateurs devraient également insister sur les difficultés qui peuvent se présenter si les juges et les procureurs prennent des décisions qui ont pour effet de rendre quasiment impossible le traitement efficace de volumes considérables de données ou de matériel imprimé. 

	Diapositives 55 à 81

	Partie II – Comment fonctionne Internet
À la fin de la session, les participants pourront :
expliquer le développement d’Internet de ses débuts à nos jours 
décrire les fonctions d’Internet 
faire la différence entre différentes applications d’Internet 
identifier au moins 5 grandes applications d’Internet 
identifier comment les criminels peuvent utiliser les diverses applications d’Internet.

	Diapositive 55

	Cette session présente des informations basiques sur l’histoire d’Internet, son fonctionnement et les services qu’il propose ainsi que des informations qui permettront aux participants de différencier et de définir clairement les composants d’Internet et de comprendre comment Internet impacte la justice pénale. Les formateurs devraient veiller à présenter des exemples concrets pour enrichir les données techniques présentées. 

	Diapositive 56 à 57

	INTERNET est un mot-valise composé par contraction d’INTERconnected NETwork. De nombreuses activités criminelles sont menées grâce à Internet, par exemple le piratage, la diffusion de virus et les attaques de hameçonnage, mais aussi des délits plus traditionnels comme la fraude. Pour que les juges gèrent efficacement ce type d’affaires dont ils ont à connaître, ils doivent comprendre les concepts fondamentaux d’Internet et ses applications telles que le World Wide Web et la messagerie électronique. Les diapositives qui suivent sont une introduction au sujet et servent de cadre pour que le module de formation atteigne ses objectifs. 

	Diapositives 58 et 59

	Histoire de l’Internet
Au départ, dans les années 1960, ce qui allait devenir l’Internet s’appelait ARPANET. Cela peut sembler anecdotique, mais le fait qu’Internet n’ait jamais été conçu pour être sécurisé peut expliquer pourquoi il est relativement facile aux criminels de s’en servir de manière répréhensible. Les premiers liens physiques ont été créés en 1969 entre 4 universités. Le premier courriel a été envoyé en 1972 et l’année suivante, un nouveau protocole de communications – TCP/IP – était créé, qui forme maintenant la base des communications par Internet. L’essor de l’Internet que nous connaissons aujourd’hui a été lent au départ, du fait qu’il y avait des réseaux distincts, qui ne communiquaient qu’avec des portées limitées. De ce fait, l’application par échange de paquets a développé un protocole pour l’interconnectivité en réseau, où de nombreux réseaux différents pouvaient être réunis dans une super-architecture de réseaux. 
L’interconnectivité s’est rapidement imposée entre les réseaux avancés du monde occidental, puis a commencé à s’étendre au reste du monde. La disparité de la croissance entre nations avancées et monde en développement a créé une fracture numérique qui persiste encore aujourd’hui. 
Les années 1980 ont vu la commercialisation de l’Internet et l’apparition de Fournisseurs privés de services sur Internet, ce qui a permis de populariser Internet, qui s’est réellement développé dans les années 1990. L’impact d’Internet sur les échanges et la culture a été énorme. Aujourd’hui, la communication est quasi instantanée, que ce soit par messagerie électronique (courriel), par les réseaux sociaux, les forums de discussion ou encore le WWW. Internet continue de croître, tiré par le commerce, par des volumes de plus en plus importants d’information et de connaissances en ligne. Le Web 2.0 est pour demain. 

	Diapositive 60

	Le formateur devrait veiller à communiquer aux participants les informations qui leur permettront de comprendre les bases de la mise en réseau et de ses limites. Ils devraient être en mesure de faire la différence entre réseaux locaux et réseaux étendus. Ces diapositives présentent ces informations basiques. Le formateur devrait présenter des exemples et inciter les participants à discuter des différents types de réseaux et de la manière dont Internet s’est développé. À ce stade, il serait bon de donner des explications sur quelques termes communs pertinents pour l’organisation en réseau, par exemple les Ports et les Largeurs de bande (haut  débit). Les participants devraient être encouragés à analyser leurs propres expériences, par exemple la manière dont ils se connectent à Internet sur leur lieu de travail ou chez eux. 

	Diapositive 61

	Local Area Network (LAN) – réseau informatique couvrant une petite zone géographique (domicile, bureau ou groupes de bâtiments – écoles etc.). Les LAN se distinguent par leur vitesse de transfert de données beaucoup plus rapide, leur portée géographique plus restreinte et le fait qu’ils n’ont pas besoin de lignes téléphoniques en location.
 
Wide Area Network (WAN) – réseau informatique couvrant une large zone géographique (dont les liaisons de communication vont plus loin que les limites métropolitaines, régionales ou nationales, ou, de manière moins formelle, un réseau qui utilise des routeurs et des liaisons de communication publiques. 

Comparer avec des réseaux personnels PAN (personal area networks), couvrant un campus (campus area networks - CAN) ou couvrant une ville (metropolitan area networks - MAN) qui sont respectivement limités, en général, à une pièce, un bâtiment, un campus ou une zone métropolitaine donnée (une ville). L’exemple le plus connu et le plus étendu de réseau WAN est INTERNET.  

	Diapositive 62
	Ports – point terminal ou « canal » pour les communications en réseau. Des codes affectés à chaque port permettent à différentes applications sur un même ordinateur d’utiliser des ressources du réseau sans interférer les unes avec les autres. Les ports sont « virtuels » - ce n’est PAS la prise à laquelle vous vous branchez ! 
(Haut) débit – volume d’informations qui peuvent être transportées par une ligne téléphonique, un câble de téléphone, une transmission satellite etc. Plus la largeur de bande est importante, plus le débit de votre connexion est rapide et plus votre navigation sur Internet donne l’impression d’être instantanée, comme pour la télévision. 

	Diapositive 63

	Carte interface réseau (Network Interface Controller - NIC) – circuit imprimé ou carte installés dans un ordinateur et qui lui permettent de se connecter à un réseau. 

Adresse MAC (Media Access Control) – identifiant quasi-unique assigné à la plupart des adaptateurs ou interfaces réseau (NIC) par le fabricant à des fins d’identification, et qui donne une valeur unique. 

Concentrateur – dispositif qui permet de connecter entre eux des dispositifs Ethernet à fibre optique ou à paires torsadées multiples pour qu’ils fonctionnent comme un segment de réseau unique. Les concentrateurs interviennent au niveau de la couche physique (couche 1) du modèle OSI, c’est pourquoi on les appelle souvent « commutateur de couche 1 ». Le dispositif est donc une forme de répéteur multiports. Les concentrateurs envoient aussi un signal de brouillage à tous les ports s’ils détectent une collision. 

	Diapositive 64

	Commutateur réseau – dispositif permettant de faire fonctionner un ordinateur en réseau en connectant des segments de réseau. Dans le passé, il était plus rapide d’utiliser des techniques Couche 2 pour commuter, lorsque seules des adresses MAC pouvaient être recherchées dans la CAM (content addressable memory). L’arrivée de la TCAM (CAM ternaire) permet de rechercher aussi rapidement une adresse IP ou MAC. 

Routeur – dispositif qui détermine quel est le prochain point du réseau auquel transmettre un paquet pour arrive à destination. Il doit être connecté à au moins 2 réseaux. Dispositif intelligent qui fonctionne avec des tables de routage. Il est situé à l’entrée d’un réseau. On l’appelle aussi souvent « commutateur de couche 3 », toutefois le terme « commutateur » est générique et n’a pas de définition technique rigoureuse 

Serveur – ordinateur ou dispositif qui fournit des informations ou services à d’autres ordinateurs en réseau. Avec le logiciel adapté, tout ordinateur connecté à un réseau peut être configuré comme serveur. Dans la plupart des cas, un ordinateur puissant dédié est configuré pour « être toujours disponible ». Un seul ordinateur peut gérer plusieurs services – serveur Internet, serveur de messagerie, serveur de fichiers, serveur d’imprimantes etc. Dans un environnement d’entreprise, il est souvent pertinent de gérer différents services sur différents appareils pour des raisons de sécurité et pour minimiser l’impact d’une panne.

	Diapositives 65 et 66

	Les bases d’Internet

Internet est une sorte d’infrastructure au sein de laquelle des applications diverses et variées peuvent tourner simultanément. Même si un partie d’Internet dysfonctionne ou est détruite, la communication se poursuit. Personne ne possède Internet – aucune organisation, aucune entreprise, aucun gouvernement. Internet est dans une large mesure autorégulé et utilise la même technologie de connexion

La plupart des réseaux de données modernes, comme Internet, sont dits « sans connexion » ou « fonctionnant par commutation de paquets ». Les données acheminées sont scindées en petits paquets qui trouvent leur propre voie de l’expéditeur au destinataire. Ces paquets ne suivent pas tous le même chemin, ils sont regroupés et l’ensemble reconstitué lorsqu’ils arrivent à destination. 


	Diapositives 67 et 68

	Les formateurs devraient donner des explications claires sur les différentes applications tournant sur Internet, avec des exemples de la manière dont elles sont représentées. Il serait peut-être utile de faire des démonstrations de chacune des applications en plus des grandes lignes figurant sur cette diapositive.

Protocoles Internet – Il en existe un certain nombre, le plus important d’entre eux étant l’IP (Internet Protocol). Chaque ordinateur connecté à Internet DOIT utiliser l’IP. L’adresse IP est votre « numéro de téléphone Internet » sans lequel vous ne pourriez pas utiliser l’Internet. Différentes applications et services utilisent des protocoles différents pour communiquer par des réseaux, par exemple HTTP – HyperText Transfer Protocol; SMTP – Simple Mail Transfer Protocol; FTP – File Transfer Protocol; NNTP – Network News Transfer Protocol. On dit de ces protocoles qu’ils tournent « sur » IP (et non à la place de l’IP). 

	Diapositives 69 et 70

	La plupart des gens se connectent à Internet par le biais d’un Fournisseur de services sur Internet (FSI). Les FSI sont des organisations de nature commerciale qui louent de l’espace. Elles conservent des archives … mais pour combien de temps ? Des problématiques nationales et internationales en termes de protection légale des données ou de vie privée impactent sur la durée pendant laquelle les FSI peuvent conserver des données. Cela a bien entendu des conséquences sur la capacité des autorités de poursuite à obtenir et préserver des preuves émanant de ces sources. La connexion se fait normalement selon l’une des méthodes suivantes : appel téléphonique, haut débit (ADSL), ISDN, câble, borne WIFI ou satellite.

Il conviendra de donner des informations sur la manière dont se font les connexions à Internet et d’encourager les participants à discuter de leur propre expérience. Il sera utile d’expliquer que les FSI conservent bien des enregistrements mais que la législation sur la protection des données limite la durée de leur conservation.

Il sera bon d’expliquer le rôle des FSI, leur statut juridique et de donner quelques chiffres. L’occasion est idéale pour discuter de l’importance de la relation avec les FSI pour ce qui est d’accéder aux données et de procéder à une interception légale. 

Pour faire simple, les FSI louent leur accès à Internet à des clients – particuliers, entreprises ou organisations. 

Chaque FSI conservera certaines informations sur ses clients. Le détail et le volume de ces informations dépendra du FSI, et la durée sera limitée – un certain nombre d’heures ou de jours, en fonction des besoins.

Il devrait être possible d’obtenir : 
Le nom, l’adresse et d’autres informations utilisées pour l’enregistrement 
La date et les modalités d’enregistrement 
Les adresses de courriel spécifiques ou noms d’écran affectés uniquement à l’utilisateur 
Les informations financières telles que les cartes de crédit utilisées pour s’abonner au FSI
Éventuellement, des informations sur les logiciels utilisés par le client
Plus important, des informations sur l’historique de l’activité en ligne de l’utilisateur – dates, heures et durées 
 
LES DATES ET HEURES SONT ESSENTIELLES (les questions de fuseau horaire seront traitées ultérieurement dans cette session)
Il convient de signaler qu’il est possible de donner de fausses informations pour obtenir un compte. 
 
Un FSI peut-il intercepter du trafic de données suspect sur Internet – OUI – mais il lui faut des équipements spéciaux pour enregistrer l’utilisation et suivre ce qui se passe – donc, du personnel – quels seront les coûts entraînés ? Il faut également examiner les autorisations nécessaires pour cela. Quoi qu’il en soit, il est nécessaire de contacter le FSI le plus vite possible durant une enquête. 

Traduction des adresses réseau – technique grâce à laquelle l’IP source et/ou de destination est réécrite lorsqu’elle passe le pare-feu ou le routeur. On y recourt le plus fréquemment pour des internautes multiples sur un réseau privé qui souhaitent accéder à Internet via une seule adresse IP. 

Il est recommandé que toute formation prévoie une explication un peu détaillée de l’adressage de réseau, qui traitera notamment du fait que dans l’IPv4, les adresses se présentent sous forme de 4 groupes de 3 chiffres (adressage 32 bits), chaque groupe étant numéroté de 0 à 255, soit 256 choix au maximum. Chaque groupe s’appelle un Octet (28) et certaines valeurs sont réservées. Il serait bon d’expliquer en détail comment sont élaborées les adresses IP, à l’aide idéalement d’une représentation visuelle de la numérotation binaire à partir de laquelle elles sont dérivées. Des explications supplémentaires devraient être données sur la différence entre adresses IP statiques et dynamiques et les conséquences que cela peut avoir sur une enquête. Enfin, il serait utile d’expliquer les changements introduits par l’IPv6 et la raison qui a poussé à changer de version, Internet étant à court d’adresses IP.  

	Diapositives 71 et 72

	L’ampleur de l’utilisation d’Internet dans le monde est une caractéristique importante. Les deux diapositives montrent premièrement deux méthodes différentes pour la présentation de l’information et, deuxièmement, l’infiltration de différentes langues en matière d’utilisation d’Internet ainsi que les changements intervenus sur une période de temps relativement courte. Comme pour toute information chronologique, le formateur devra veiller à ce que les informations soient aussi à jour que possible et qu’elles proviennent de sources fiables.

	Diapositive 73

	Internet – Comment il fonctionne 
Cette session vise à permettre aux participants de comprendre comment les données circulent sur Internet. Les informations sont très basiques, pour une meilleure compréhension par les participants de cette formation.

	Diapositive 74

	Pour les adresses IP, les paquets sont de taille variable. Deux paquets n’empruntent pas systématiquement le même chemin entre leur source et leur destination. L’ordinateur d’arrivée réassemble les paquets transmis et, s’il en manque, demande que les paquets manquants soient retransmis. 

Ce fonctionnement présente un avantage : le réseau fonctionnant en ressources partagées, ces dernières peuvent être affectées à tout moment de manière dynamique en fonction des besoins. En revanche, l’inconvénient est qu’il devient difficile de garantir la qualité de service sans connexion dédiée. Ce problème est en train d’être résolu et certains services vocaux sur IP offrent une qualité de son excellente.

	Diapositives 75 et 76
	Ces deux diapositives permettent au formateur d’expliquer facilement comment les données du trafic se déplacent dans l’Internet.

	Diapositive 77

	Le film intitulé « Les guerriers du Net » est un excellent moyen d’expliquer Internet à des utilisateurs novices. Il les aide à visualiser son fonctionnement. D’une durée de 12 minutes, il montre comment un paquet IP est acheminé, passe par des routeurs, des pare-feu et des câbles transatlantiques. Il est téléchargeable gratuitement pour un usage non commercial sur www.warriorsofthe.net et, en février 2010 , il était disponible en anglais, allemand, espagnol, hébreu, néerlandais, suédois, français, italien, portugais, danois, norvégien, hongrois et tchèque. On peut également trouver des ressources utiles pour montrer le niveau de pénétration et de croissance de l’Internet par pays et par région sur http://www.Internetworldstats.com/. Il est recommandé de fournir quelques statistiques dans la formation pour que les participants aient une idée de l’impact d’Internet dans leur propre pays. 

	Diapositive 78

	Il est important que les participants comprennent les adresses IP et les limitations de l’IPv4. Cela leur sera utile pour les discussions ultérieures sur l’adressage IP dynamique et statique. Cette simple information mène à la session suivante sur l’avenir d’Internet.

	Diapositive 79

	La plupart des FSI ont moins d’adresses IP que de clients – ils se basent sur le fait que tous ne seront pas connectés en même temps. Ils utilisent une allocation d’adresses IP dynamiques pour recycler les adresses. 

Étant donné que la même adresse IP a de fortes chances d’être utilisées par des clients différents le même jour, il est critique de disposer de l’heure et de la date (ainsi que du fuseau horaire) lorsqu’on vérifie auprès du FSI si un suspect a utilisé l’adresse concernée. 

Les FSI proposent des adresses IP statiques (une condition essentielle pour un site web par exemple) – mais cela coûte plus cher.

	Diapositives 80 à 81

	L’avenir d’Internet évolue constamment, mais l’arrivée de l’IPv6 entraînera beaucoup de changement dans nos vies et aussi dans le système de justice pénale. Le formateur devrait expliquer comment l’IPv6 permettra pratiquement à chaque dispositif d’avoir sa propre adresse IP, ce qui aura des conséquences sur la manière de mener les enquêtes à l’avenir. 

Les exemples de l’évolution d’Internet et de l’effet de ces changements sur la manière de mener des enquêtes devront être adaptés à l’auditoire de la formation concernée. Parmi les exemples cités ici, on parlera des effets de ces changements sur le débit, le commerce et les technologies sans fil.

	Diapositives 83 à 111
	Partie III – Services sur Internet 

	Diapositive 83
	Cette session examine de manière plus détaillée les services disponibles sur Internet, en particulier le WWW (World Wide Web) et la messagerie électronique (courriel).

	Diapositive 84

	Avant d’examiner en détail les services disponibles sur Internet, il serait bon de réfléchir sur l’importance que revêtent ces services au niveau de nombreux pays, qui en dépendent pour leur fonctionnement interne. Les formateurs devraient faire le point sur l’infrastructure nationale critique dans leur propre pays pour que les participants comprennent l’importance qu’Internet a prise en très peu de temps en matière de sécurité des infrastructures nationales. 

	Diapositive 85

	World Wide Web (WWW) 
Le WWW (World Wide Web) est né en 1991 avec l’invention de HTML (Hyper Text Markup Language) par Sir Tim Berners-Lee. HTLM proposait une plateforme permettant de combiner du texte, des images et des sons sur des pages web. Les standards du Web sont créés par World Wide Web Consortium (W3C). Le nom de Web est parlant : 
“The W3 world view is of documents referring to each other by links. For its likeness to a spider's construction, this world is called the Web.” (Tim Berners-Lee, Robert Cailliau; WorldWide Web; Sept 1992
« Dans la perspective du monde de W3, les documents renvoient les uns vers les autres par des liens. Étant donné que cela ressemble à une toile d’araignée, ce monde s’appelle la Toile (Web) ».

	Diapositives 86 et 87

	En principe, on accède au WWW par un navigateur, autrement dit un programme logiciel conçu pour localiser et afficher des pages web. En janvier 2012, les plus utilisés étaient Mozilla Firefox, Google Chrome, Internet Explorer, Safari et Opera. Les formateurs s’assureront que des chiffres tels que ceux-ci sont remis à jour à intervalles réguliers.

	Diapositives 88 et 89

	HTTP (Hyper-Text Transfer Protocol) est le langage commun utilisé par les navigateurs et serveurs du web pour communiquer entre eux sur Internet.

Bien que les navigateurs du web fonctionnent avec toute une série de protocoles, par exemple FTP, NNTP ou encore SMTP, http est le plus fréquemment utilisé avec les navigateurs. http est un protocole simple demande/réponse (request/response ou RR) sur TPC. On pense souvent, à tort, que le WWW est en fait Internet, probablement parce que WWW est l’application utilisée par le plus grand nombre d’internautes. Les criminels exploitent souvent cette utilisation.

Lors du développement d’un programme de formation, il faudrait s’attacher à donner des exemples d’activités criminelles sur le WWW qui sont pertinentes pour la juridiction où la formation est dispensée.

	Diapositive 90

	Noms de domaine et adressage IP 
Cette section entend donner aux participants une compréhension de base des adresses IP et de leur signification, sans trop entrer dans les détails pour ce qui est de la relation entre les adresses IP et les noms de domaines. On part du principe que les détails techniques sortent du cadre de cette formation. Il est important que le formateur rende cet aspect aussi facile à expliquer que possible. Le matériel de la présentation qui est fourni entend identifier les moyens de faciliter le travail.

	Diapositives 91 à 93

	Trois grands points d’apprentissage devront être traités dans cette partie : 

1. premièrement, une explication de l’URL (Uniform resource locator) et de sa structuration ; 
2. une explication de l’adressage statique et IP – les adresses IP statiques sont allouées en permanence et en fait sont toujours en ligne. 

Les adresses IP dynamiques sont allouées chaque fois que vous allez en ligne, mais, quelques secondes après la déconnexion, elles peuvent être réaffectées. C’est pourquoi il est essentiel de disposer de l’heure exacte de l’accès à Internet. 

3. Une explication de la relation entre une adresse IP et un URL - Les noms de domaines et adresses IP sont interchangeables, si vous connaissiez l’adresse IP, vous devriez pouvoir l’entrer dans la barre d’adresse et être connecté au même site. 

Concrètement, vous entrez le nom de domaine convivial www.open.gov.Royaume-Uni et les serveurs dans le système Internet le traduisent pour vous et vous dirigent sur le site souhaité.

Dans Internet Protocol Addresses (adresses IP), le nom de domaine est converti en un nombre unique de 32 bits, normalement sous forme de Dotted Quad (série de quatre nombres de 8 bits écrits en décimale et séparés par des points). Comme dans l’exemple 212.140.189.10, tous les nombres de cette séquence doivent être compris entre 0 et 255 (en fait, il y a 256 possibilités). Dans cet exemple, le dernier nombre devrait évidemment être 010, mais, par convention, il peut être raccourci à 10.

	Diapositive 94

	Traces 
Lorsqu’on traite de cybercriminalité, il est important de comprendre quels sont les types de traces qui peuvent être laissées par les enquêteurs qui enquêtent avec Internet. Ceci est important pour l’enquêteur, mais également pour le procureur qui peut avoir ordonné des investigations et pour les juges dans la perspective de l’admissibilité de la preuve. Cette section visera à dispenser les connaissances de base qui permettront aux participants de comprendre les risques qu’ils prennent pour leur enquête lorsqu’ils vont sur Internet.

	Diapositives 95 à 98

	Cette série de diapositive présente progressivement les informations de base qui devraient être dispensées aux participants en matière de traces laissées par un internaute, y compris l’enquêteur, qui visite des sites sur le web. Il conviendra de faire le lien avec l’importance de veiller à protéger l’identité de l’enquêteur dans ce type de situation et de préciser que, dans certaines juridictions, il est possible qu’il y ait des conditions légales à remplir avant de pouvoir réaliser ce type d’enquête. 

	Diapositives 101 à 104

	Messagerie 
Courrier électronique ou encore e-mail (courriel) : méthode permettant d’échanger des messages sous forme électronique. Pour l’utilisateur, il semble que le courrier est transmis directement de la machine de l’expéditeur à celle du destinataire ; en réalité, chaque message transite par au moins quatre ordinateurs. 
 
1. Un message est composé sur l’ordinateur de l’utilisateur, puis envoyé sur le serveur de messagerie sortante du FSI (Simple Mail Transfer Protocol ou SMTP)* 
2. Le FSI d’où part le message le transfère au serveur de messagerie SMTP du FSI destinataire* (SMTP – SMTP)
3. Le serveur de messagerie du destinataire trouve le serveur de messagerie entrante (Post Office Protocol ou POP3) et délivre le message dans la « boîte postale » du destinataire 
4. Le destinataire se connecte à son compte et le message est transféré dans la boîte de courriels entrants du destinataire, ce qui l’efface normalement du serveur de messagerie. 
* Serveur de messagerie – ordinateur dédié utilisé pour traiter le courrier électronique. 

	Diapositive 105

	Il y a différents types de courrier électronique : 
Courriel - le courriel traditionnel de type Outlook – envoyé via SMTP – récupéré via POP3 et, une fois téléchargé, demeure sur votre propre appareil. 
Courrier électronique via le web - POP3 ; par exemple, en utilisant Outlook Express – lorsque vous vous connectez, normalement vous téléchargez tous les courriels nouveaux sur votre boîte de courriels entrants résidente sur votre appareil ; le courriel IMAP – le « vrai » courriel web – lu via votre machine mais résidant encore sur un serveur à distance – peut être organisé en dossiers, etc. mais n’être visible que lorsque le destinataire est en ligne. 

	Diapositives 106 à 109

	En-têtes de courriers électroniques 
Souvent, plutôt que d’expliquer ce qu’est un courriel, il est plus facile de faire la comparaison avec une lettre. Les courriels ont un en-tête (l’enveloppe) et un corps (la lettre elle-même) avec des pièces jointes. L’en-tête du message est la première chose à laquelle s’intéressent les enquêteurs car il contient des informations sur l’expéditeur, le destinataire, les adresses IP, les serveurs de messagerie, des horodatages etc. Ces informations contribuent à dépister l’expéditeur d’un message lorsque cette information n’est pas immédiatement apparente, par exemple en cas de demande de rançon envoyée par courriel. L’en-tête complet ou étendu est crucial pour retracer la source du message et il est important que les juges comprennent la différence entre un en-tête visible lorsqu’un message est affiché et l’en-tête étendu qui contient toutes les informations pertinentes. Le courriel est l’une des applications les plus communes auxquelles les juges auront affaire et les concepteurs de la formation doivent veiller à communiquer les informations les plus actualisées possibles sur les différents types de courrier électronique et la manière dont on récupère correctement des preuves électroniques à partir des messages eux-mêmes mais aussi par le biais des fournisseurs de services sur Internet par lesquels transite le message. Pour de plus amples informations sur le fonctionnement de la messagerie électronique, les concepteurs de formation peuvent consulter le site http://www.learnthenet.com/english/html/20how.htm 

	Diapositives 112 à 159

	Partie IV – Autres applications d’Internet présentant un intérêt 
Cette partie de la formation fait le tour des applications sur Internet qui n’ont pas été vues dans les parties précédentes. Il est nécessaire de les aborder car les participants les rencontreront dans le cours normal de leurs activités. Ces informations viendront étayer les objectifs pédagogiques. Le niveau de détail est jugé approprié pour le niveau d’enseignement requis. Les formateurs veilleront à ne pas trop entrer dans les détails, la formation avancée en cours de préparation approfondira les connaissances. 


	Diapositives 113 à 114

	Stockage en ligne
Cloud Computing
Le cloud computing est l’expression utilisé en marketing pour designer des technologies qui proposent des services informatiques, de logiciels, d’accès aux données et de stockage pour lesquels l’utilisateur final n’a pas besoin de connaître l’emplacement physique et le mode de configuration du système qui les assure. C’est un peu comme le réseau de distribution d’électricité, où l’usager final consomme du courant sans avoir besoin de comprendre les technologies et infrastructures nécessaires pour fournir le service. Le cloud computing est un nouveau modèle de mise à disposition, de consommation et de fourniture de services informatiques basé sur des protocoles Internet, qui passe par la fourniture de ressources évolutives de manière dynamique et souvent virtualisées. Il s’agit d’un dérivé et d’une conséquence des sites informatiques à distance à l’accès facile proposés par Internet. Il peut s’agir d’outils sur le web ou d’applications auxquels les utilisateurs peuvent avoir accès et utiliser grâce à un navigateur, comme si les programmes étaient installés localement sur leur propre machine. Les fournisseurs de cloud computing donnent accès par Internet à leurs applications, à partir d’un navigateur et d’un ordinateur de bureau ou d’applis sur des portables, les logiciels commerciaux et les données étant quant à eux stockés sur des serveurs à distance. Dans certains cas, les applications d’origine sont fournies par des technologies de partage d’écran, les ressources informatiques étant consolidées dans un centre de données à distance ; dans d’autres, des applications commerciales entières ont été codées grâce à de technologies web0 telles qu’AJX. Ce type d’environnement en centre de données permet aux entreprises d’installer et de faire tourner plus rapidement leurs applications, avec davantage de maniabilité et moins de maintenance. Il permet d’ajuster plus rapidement les ressources informatiques (serveurs, stockage et mise en réseau) pour répondre aux demandes fluctuantes et imprévisibles. La majeure partie des infrastructures de cloud computing se compose de services fournis par le biais de centres de données partagées, avec un point d’accès unique pour les besoins informatiques des clients. Les offres commerciales peuvent avoir à respecter des accords de niveau de service (SLA), mais les entreprises de plus petite taille négocient rarement des conditions spécifiques. Le raz-de-marée du cloud computing sur le monde des affaires a incité le gouvernement fédéral américain à envisager de l’adopter pour restructurer ses infrastructures informatiques et réduire ses budgets dans ce domaine.
(Source www.wikipedia.com).

Les questions liées à l’identification et à la collecte de données à partir du cloud ainsi que les implications juridiques de ces actions sont traitées dans d’autres parties de cette formation. 

	Diapositives 115 et 116 

	Le formateur peut communiquer des informations sur la prévalence du stockage en ligne ; par exemple le nombre de recherches sur Google et son augmentation au fil du temps donne une idée de l’intérêt que présente ce type de stockage. Il serait bon de présenter les différents types de stockage en ligne, en distinguant les services gratuits des services payants, et préciser que les criminels peuvent utiliser ce type de stockage.

	Diapositive 117 et 118

	Les participants devraient être intéressés par les différentes manières dont les criminels utilisent les services d’Internet, et notamment par la « boîte à lettre morte ». Cette technique peut être expliquée par le formateur, car il est relativement facile de comprendre comment ce mode de communication peut être utilisé avec très peu de risques de se faire prendre.

	Diapositives 119 et 120

	Peer to Peer (P2P) 
Les services P2P (peer to peer) permettent depuis des années de transférer des fichiers illégaux ainsi que des fichiers protégés par le droit de la propriété intellectuelle. Les groupes criminels derrière ces activités visent les clients adeptes de ce mode de fonctionnement. Le P2P de première génération utilisait un serveur centralisé auquel les gens se connectaient pour télécharger des fichiers. Cela permettait assez facilement de localiser les fournisseurs de ces services illégaux et de les faire fermer. Les clients du P2P de deuxième génération utilisent d’autres modes de connectivité, depuis ceux qui conservent des listes de fichiers disponibles pour faciliter la recherche jusqu’à ceux qui servent de super nœuds et identifient les lieux où se trouvent des fichiers disponibles. 
Les juges doivent être au courant de l’activité en P2P, car elle peut être pertinente dans divers types de poursuites pénales et civiles. Il n’est pas nécessaire de devenir un expert en la matière et les concepteurs de formation pourront utilement s’inspirer de sites tels que http://ezinearticles.com/?How-Peer-to-Peer-(P2P)-Works&id=60126 où ils pourront trouver des informations actualisées.

	Diapositives 121 et 122

	Groupes de discussion 
L’expression Groupe de discussion est assez trompeuse ; le groupe de discussion est techniquement différent mais fonctionne de manière similaire aux forums de discussion hébergés sur le WWW. Les serveurs des groupes de discussion sont hébergés par diverses organisations qui s’entendent avec d’autres pour synchroniser leurs informations régulièrement. Cela permet aux utilisateurs de poster des messages sur un serveur et leur message sera vu par un plus grand nombre d’internautes.

	Diapositives 123 et 124

	Protocole de transfert de fichiers (File Transfer Protocol - FTP) 
FTP est un protocole puissant qui permet de transférer des fichiers d’un ordinateur à un autre. Il fonctionne sur la base client/serveur ; un programme FTP est installé sur l’ordinateur du client; il permet à l’utilisateur d’interagir avec un serveur pour accéder aux services et informations sur le serveur. Lorsqu’un utilisateur souhaite transférer un fichier, une connexion TCP est créée vers le système destinataire. La transmission de l’identifiant et du mot de passe de l’utilisateur sont autorisés et l’utilisateur est autorisé à spécifier les fichiers et l’opération requise. Lorsque le transfert de fichier est accepté, une autre connexion TCP est créée pour le transfert des données. Pourquoi les juges ont-ils intérêt à connaître l’existence de services de FTP ? En fait, ils peuvent être confrontés à ce type de services dans des affaires où des criminels s’échangent des fichiers ou lorsque le FTP est utilisé pour un transfert par d’autres protocoles tels que le protocole Internet Relay Chat (IRC).

	Diapositives 125 et 126

	Internet Relay Chat (IRC) 
Internet Relay Chat (IRC) est en fait un système de téléconférence un peu daté aujourd’hui mais que les criminels utilisent encore pour communiquer et échanger des fichiers. Une série de serveurs se connectent entre eux et partagent des messages qui sont postés sur des “canaux”, en fait des salles de réunions virtuelles où les messages sont sous forme de texte. Les sujets de discussion sont énumérés et les utilisateurs qui ont un client IRC peuvent se connecter à un ou plusieurs canaux à tout moment pour participer à une discussion avec d’autres internautes. IRC n’est pas le plus convivial des services sur Internet et est principalement utilisé par des personnes plus expérimentées et vraisemblablement déjà d’un certain âge. Il s’agit d’un protocole utilisé par les criminels et les juges et procureurs ont intérêt à en comprendre, même de façon rudimentaire, les fonctionnalités.

	Diapositives 127 à 132

	Messagerie instantanée (MI) et Réseaux sociaux 
La messagerie instantanée et les réseaux sociaux sont devenus en quelques années les outils de communication plébiscités, avec des exemples bien connus de réseaux qui proposent un accès instantané et convivial à d’autres utilisateurs dans le monde entier. Le principal intérêt de ces sites est qu’il est possible de créer son profil et de mettre en ligne des informations personnelles ainsi que de se faire de nouveaux contacts. On peut partager des photos, de la musique et des vidéos. Du fait des nombreuses informations personnelles postées sur ces sites par tout un chacun, le risque est réel d’être la cible de criminels qui pratiquent le vol d’identité, par exemple, ou séduisent des enfants. Le site http://communication.howstuffworks.com/how-social-networks-work.htm vous aidera à développer du matériel pédagogique. 

La messagerie instantanée est une forme de discussion directe en temps réel entre deux ou plusieurs internautes qui se connaissent, par opposition à d’autres types de forums de discussion qui permettent à des personnes qui ne se connaissent pas de discuter entre elles. Il est avéré que les criminels communiquent par messagerie instantanée.

Le formateur peut donner des informations supplémentaires sous forme de statistiques sur l’essor de l’utilisation des réseaux sociaux, et indiquer par exemple la croissance de sites spécifiques et leur impact au niveau mondial. 

Le formateur devrait envisager de donner des exemples des types d’informations que peuvent trouver les enquêteurs ; les diapositives ont présentent quelques exemples, mais les formateurs devraient chercher des exemples pertinents pour la région d’où viennent les participants. 

	Diapositives 133 à 136

	Jeux en ligne 
Un jeu en ligne est un jeu auquel on joue par le biais d’un réseau informatique. Aujourd’hui, c’est le plus souvent sur Internet ou équivalent, mais les jeux ont toujours utilisé la technologie disponible du moment : avant Internet, c’étaient les modems, et avant cela des terminaux câblés. 

L’expansion des jeux en ligne est le reflet de l’expansion générale des réseaux informatiques – passés de petits réseaux locaux à Internet – et de l’essor de l’accès à Internet lui-même. Les jeux en ligne peuvent aller de simple jeux sur du texte à des jeux intégrant un graphisme et des mondes virtuels complexes peuplés par plusieurs joueurs simultanément. 

Bon nombre de jeux ont fédéré des communautés en ligne, ce qui en fait une forme d’activité sociale allant au-delà des jeux à un seul joueur.
 
Le formateur devrait s’efforcer de donner des exemples de délits impliquant les jeux en ligne. Ceux-ci sont de plus en plus pratiqués et il serait utile d’analyser leurs conséquences dans divers pays sur le plan légal et juridique.

	Diapositives 137 à 146

	Anonymat et traçabilité sur Internet 
L’anonymat sur Internet est un thème important à aborder au niveau élémentaire dans ce cours. Les juges et procureurs y sont confrontés régulièrement. Il serait bon de donner des exemples de services anonymes avec une explication de leur fonctionnement, ainsi qu’une explication de la différence entre transmission anonyme et transmission transparente. Les diapositives de la présentation aideront le formateur à élaborer ses propres supports pédagogiques. Le formateur devrait donner des exemples de services permettant de conserver l’anonymat sur le web et pour la messagerie électronique.

	Diapositives 147 à 159

	Partie V – Les infractions sur et avec Internet 
Pour clôturer la partie substantielle du cours, le formateur devra chercher à faire le lien entre la technologie qui a été expliquée et les manières dont elle est utilisée pour commettre des infractions pénales. Les États-Unis sont en réalité le seul pays qui rassemble des données sur les plaintes pour cybercriminalité. Les statistiques publiées par l’Internet Crime Complaint Center permettent au moins de se faire une idée de l’ampleur du phénomène. Elles peuvent être utilisées et le formateur devrait les réactualiser régulièrement. 

	
	Arnaques aux investissements 
Sollicitation par Internet pour un soutien financier en faveur de projets high tech tels que des sites de commerce virtuel ou de nouveaux fournisseurs de services
Arnaques aux cartes de crédit 
Utilisation des informations sur des cartes de crédit, obtenues illégalement, pour acheter des produits à forte valeur ajoutée par Internet
Arnaques aux propositions d’affaires/travail à domicile 
Internet est utilisé pour faire de la publicité pour des opportunités commerciales dans lesquelles la victime avance de l’argent pour obtenir des informations 
Fraudes 419 
Fraudes à la nigériane – les moyens d’expédition ont changé – maintenant, ce sont des messages électroniques au lieu de courrier traditionnel ou de demandes par fax, mais pour le fond rien n’a changé – grâce aux possibilités d’envoi en nombre (spamming), le nombre de victimes potentielles peut être considérable.
Fraudes aux activités bancaires sur Internet 
Il suffit de copier le site web d’une banque, de changer l’adresse web légèrement, de mettre des liens vers des services bancaires légitimes et juste un ou deux liens vers des investissements à haut rendement qui exigent le transfert de montants significatifs pour pouvoir participer à une opportunité d’investissement vraiment incroyable. 
Appel à la générosité du public en cas de catastrophe 
Dans l’heure qui a suivi le Tsunami en Asie du Sud-Est, des sites web faisant appel à la générosité du public pour aider les victimes apparaissaient sur le Web ; nombre d’entre eux (si ce n’est tous maintenant) étaient des arnaques.
Tisanes remplaçant le Viagra 
Dans le secteur des traitements médicaux alternatifs en ligne, envoyés en nombre à des “clients”, la plupart des produits n’ont pas d’effet bénéfique (quand ils sont livrés, ce qui n’est pas toujours le cas) et certains sont réellement dangereux.
Épouses russes 
Sites proposant des contacts avec de belles Européennes de l’est et des voyages à bas coût dans les Républiques de Russie.
Gains à la loterie 
Demande d’avance d’argent pour récupérer des gains de loterie ou pour aider la personne à gagner (souvent des loteries dans des pays étrangers) 
Hameçonnage 
Courriel prétendument envoyé d’une source bien connue (banque ou fournisseur de services sur Internet) demandant conformation d’informations personnelles.
 
Le formateur cherchera des exemples pertinents de la région où se déroule la formation. À la fin de la session, il encouragera les participants à échanger sur leurs connaissances et expériences personnelles des délits sur Internet. 

	
	Exercices pratiques (le cas échéant)

Aucun exercice pratique n’est envisagé par cette session, puisque rien ne garantit qu’à chaque Edition de la formation, on disposera du niveau de technologie et de l’accès à Internet permettant de réaliser des exercices pratiques.

Les formateurs souhaiteront peut-être par la suite compléter l’apprentissage en salle par des exercices, lorsque la formation est dispensée dans un environnement qui s’y prête.

	
	Contrôle de connaissances 
Aucun contrôle spécifique des connaissances outre ce qui est indiqué plus haut n’est actuellement envisagé pour cette formation. Aucun contrôle officiel n’a été demandé.

	Diapositives 160 à 162
	Partie VI - Synthèse/Récapitulation

	
	Le formateur devrait récapituler/tester les connaissances sur les points suivant de manière à s’assurer que les objectifs fixés pour les participants ont été atteints : 

expliquer les différents impacts de la technologie sur la criminalité
énumérer les éléments composant un système informatique 
expliquer comment les données sont stockées sur des systèmes informatiques
identifier différents types de dispositifs de stockage de données
identifier différents systèmes d’exploitation d’ordinateurs 
décrire les fonctions d’Internet
identifier au moins 5 grandes applications d’Internet 
expliquer comment Internet s’est développé depuis ses origines jusqu’à aujourd’hui
faire la différence entre diverses applications d’Internet 
identifier la manière dont les criminels utilisent les diverses applications d’Internet 

Pour cela, il est possible de recourir à une discussion de groupe, poser des questions aux participants, leur demander de répondre à un questionnaire écrit ou utiliser toute autre méthode reconnue.

Cette session vise à donner des indications sur le type et le niveau de connaissances technologiques requis par les juges et les procureurs pour jouer efficacement leur rôle. Elle n’entend pas faire une analyse complète des problématiques et, au besoin, indique où se procurer un complément d’informations.

Il est recommandé que les développeurs de formations s’assurent que le matériel pédagogique qu’ils préparent est à jour et intègre les questions du moment en matière technique, puisqu’elles ont un impact sur le comportement criminel, et leur impact sur les règles juridiques, procédurales et sur la preuve au sein de la juridiction où la formation est dispensée. Certains changements technologiques affecteront le système de justice pénale, par exemple le stockage de données à l’état solide et le Web 2.0. Ce seront là des problématiques importantes à inclure dans les programmes de formation, d’autant plus qu’elles deviendront plus prégnantes. 

Comme pour tout autre programme, les formations développées pour les juges et procureurs devraient avoir des objectifs clairs et SMART (Spécifiques, Mesurables, Atteignables, Réalistes et Temporellement définis). Ce point est essentiel pour s’assurer de l’atteinte des objectifs. Évitez d’utiliser des libellés tels que « comprendre » ou « savoir » pour les objectifs, car ces termes ne respectent pas les critères SMART. En effet, comment mesurer si l’objectif de « connaissance » d’un sujet est atteint ? Il est préférable d’utiliser des termes tels que lister ou identifier, qui permettent de mesurer le niveau atteint.
Un guide pour la fixation d’objectifs SMART peut être consulté à l’adresse www.sheffield.ac.Royaume-Uni/.../Guide%20to%20setting%20objectives.doc. 

L’utilisation d’études de cas pour étayer l’apprentissage est considérée comme un bon moyen pédagogique pour ce type de formation, et répond mieux aux styles d’apprentissage des adultes qu’un enseignement purement didactique.

Le développeur de la formation a un rôle fondamental à jouer pour faire en sorte que le but global de toute formation soit atteint et que les objectifs spécifiques soient réalisés. Ce chapitre donne des informations pour l’aider dans ce processus. 


	Ressources supplémentaires potentielles
Le tableau ci-dessous présente une liste de publications émanant d’organisations/pays qui pourraient être utiles pour les formateurs appelés à développer du matériel pédagogique lié à la preuve électronique.

	Organisation
	Pays d’origine
	Exemple de documentation


	International Organization for Standardization (ISO) et International Electrotechnical Commission (IEC)
	International 
	ISO/IEC 17025 :2005 General requirements for the competence of testing et calibration laboratories (18.10 Electronic evidence class, 01 Data preservation, .02 Data analysis)
ISO/IEC CD 27037 Information technology -- Security techniques -- Guidelines for identification, collection, acquisition et preservation of digital evidence
ISO/IEC 9797-2 :2011 Information technology -- Security techniques -- Message Authentication Codes (MACs) -- Partie 2 : Mechanisms using a dedicated hash-function

	European Network of Forensic Science Institutes (ENFSI)
	CE
	EA-5/03 Guidance for the implementation of ISO/IEC 17020 in the field of crime scene investigation

	Association of Chief Police Officers (ACPO)
PCeU
Police Forces of Pays de Galles
E-Crime Pays de Galles

	Angleterre, Pays de Galles et Irlande du Nord

Pays de Galles
	Good Practice Guide for Computer-based Electronic Evidence.
First responder guide : an investigators' 1st responder guide for the initial response à computer related incidents.

	ACPO
	Angleterre, Pays de Galles et Irlande du Nord

	Advice et Good Practice Guide : For Managers of Hi-tech/Computer Crime Units.

	ACPO
	Angleterre, Pays de Galles et Irlande du Nord

	Managers’ Guide : Good Practice et Advice Guide for Managers of e-Crime Investigations.

	British Standards Institution (BSI)
	Royaume-Uni
	ASTM E1732 – 11 Standard Terminology Relating à Forensic Science
ASTM E1492 – 11 Standard Practice for Receiving, Documenting, Storing, et Retrieving Evidence in a Forensic Science Laboratory

	United Kingdom Accreditation Service (UKAS)
	Royaume-Uni
	Publications concernant l’accréditation par un Organe de certification 

	Forensic Science Regulator (FSR)
	Royaume-Uni (Home Office)
	Codes of Practice et Conduct for Forensic Science Providers et Practitioners in the Criminal Justice System
Procès-verbaux de travaux du Groupe sur l’analyse forensique informatique 

	The Institution of Engineering et Technology (IET) 
	International (l’IET incorppre l’IEE (Institution of Electrical Engineers) et l’IIE (The Institution of Incorporated Engineers)).
	Développement de normes dans des domaines techniques émergents et établis

	European Cybercrime Education et Training Group (ECTEG)
	CE (Europol)
	Procès-verbaux de réunions de l’ECTEG

	British Computer Society, Cybercrime Forensics Specialist Group
	Royaume-Uni
	Documents stratégiques

	Etats-Unis Department of Justice
	Etats-Unis
	Forensic Examination of Digital Evidence : A Guide For Law Enforcement

	FBI/SWGDE
	Etats-Unis
	Digital Evidence : Standards et Principles

	Etats-Unis Dept of Commerce
	Etats-Unis
	Guidelines on Cellphone Forensics

	International Organisation of Computer Evidence
	International
	Guidelines on Digital Evidence

	Conseil de l’Europe 
	CE
	Conditions de droit et de procédure posées par la Convention sur la cybercriminalité pour les pays souhaitant la ratifier 

	Interpol
	International
	Manuel sur la cybercriminalité

	Skills for Justice
	Royaume-Uni
	National occupational standards for countering e-crime, provide knowledge and skills standards for handling of digital evidence, digital forensics et cybercrime investigations.

	Etats-Unis Secret Service (Etats-Unis Department of Homeland Security)
	Etats-Unis
	Best Practices For Seizing Electronic Evidence
v.3A Pocket Guide for First Responders

	European Commission
	CE
	Projet Oisin 2002/OIS/014 Saisie de preuves électroniques


	National Institute of Justice (NIJ) 
(National Institute of Standards in Technology NIST)
	Etats-Unis
	Electronic Crime Scene Investigation A guide for first responders (2e Edition)






	[bookmark: _Toc401846463]Session 1.3.1 – Synthèse de la veille
	Durée : 30 minutes

	Ressources :
ordinateur portable ou PC équipé de Windows 7 et d’Office 2010
projecteur 
présentation PowerPoint

	But : cette session a pour but de passer en revue les activités de la veille, d’obtenir un retour d’information de la part des participants et de contrôler que les objectifs des sessions ont été atteints.

	Objectifs 
À la fin de la session, les participants pourront :
identifier les parties des activités de la veille qu’ils ont comprises 
identifier celles qu’ils devront retravailler pour atteindre le niveau de connaissances requis. 

	Introduction
Cette session vise à permettre aux participants de vérifier qu’ils ont compris les enseignements de la veille et sont en mesure d’atteindre chacun des objectifs de chaque session. Elle donne aussi au formateur la possibilité de contrôler le niveau des connaissances acquises par les participants et de repérer les secteurs où les supports pédagogiques pourraient être améliorés.

	Diapositives n°
	Contenu :

	Diapositives 
1 à 12

	PowerPoint (ou autre type de présentation)
Les diapositives de cette présentation vont aider le formateur et les participants à faire le point sur les activités de la veille. Le formateur devrait récapituler ces activités en s’appuyant sur les programmes et objectifs.

	
	Exercices pratiques (le cas échéant)
Aucun exercice pratique n’est prévu pour cette session.

	
	Contrôle de connaissances 
Le formateur devrait contrôler les connaissances en posant des questions pertinentes sur tous les aspects des sessions.

	
	Synthèse/Récapitulation
Toute cette session sert à récapituler les activités de la veille. Aucun récapitulatif autre que celui-ci n’est requis.




	[bookmark: _Toc401846464]Session 1.2.3 La cybercriminalité en tant que délit pénal – Droit interne national
	Durée : 90 minutes

	Ressources :
portable ou PC tournant sous Windows 7 et avec Office 2010
projecteur
présentation PowerPoint 

	But : cette session a pour but de présenter aux participants les dispositions légales nationales concernant la cybercriminalité, les types de violations criminelles décrits et pertinents ainsi que le cadre juridique international applicable.

	Objectifs 
À la fin de la session, les participants pourront :
identifier les dispositions juridiques et réglementaires nationales relatives à la cybercriminalité 
identifier les types de violations criminelles décrits dans le droit national 
identifier certaines spécificités des dispositions nationales relatives à la cybercriminalité, dans le contexte du cadre juridique international du scénario 

	Introduction

Cette session a pour objectif d’impartir aux juges et aux procureurs toutes les informations et connaissances contextuelles nécessaires pour leur permettre d’utiliser efficacement les dispositions de leur interne et juger des affaires de cybercriminalité. À la fin de la session, les participants seront en mesure d’identifier les dispositions légales du droit interne concernant : 

les infractions commises à l’encontre de la confidentialité, de l’intégrité et de la disponibilité des systèmes et données informatiques 
les infractions commises au moyen de données et systèmes informatiques 
les infractions concernant le contenu etc.

Cette session a été préparée pour donner aux participants un exemple de la manière dont la Convention de Budapest a été incorporée au droit interne d’un pays, dans ce cas le Portugal. Les formateurs devront remplacer les informations sur le Portugal par les détails législatifs correspondants dans le droit interne de leur propre pays.

	Diapositives n°
	Contenu :

	Diapositives 1 à 66








	PowerPoint (ou autre type de présentation)

Le contenu des diapositives de cette section n’est qu’un exemple de ce qui peut être décrit dans chacune des formations dispensées localement. 

Dans l’idéal, la session sur le droit interne matériel devrait mentionner les instruments juridiques internationaux signés ou ratifiés et ce que cela a entraîné pour leur transposition dans le droit interne.

De plus, il serait utile de décrire les types de délits selon le droit interne et, à la fin, éventuellement, les éventuelles spécificités du droit matériel national.  

	Diapositive 2

	Programme
Cette session se compose de quatre parties : 

1. Partie I, sur le droit pénal  matériel de la Convention de Budapest sur la cybercriminalité.
2. Partie II, sur le droit pénal matériel national 
3. Partie III, sur les études de cas 
4. Partie IV, synthèse des trois parties précédentes. 

	Diapositive 3

	Le formateur couvrira les point suivants : 

Les dispositions pénales matérielles et certains des facteurs clés utilisés pour décrire les infractions, sur la base de la Convention de Budapest 
Les dispositions pénales matérielles et certains des facteurs clés utilisés pour décrire les infractions, sur la base du droit national en vigueur 
Les besoins et avantages de l’harmonisation entre le droit interne et les instruments internationaux, en particulier la Convention de Budapest. 

	Diapositive 4

	Les dispositions de droit matériel, sur la base des discussions concernant les études de cas présentées.

	Diapositives 5 et 6

	Partie I - Convention de Budapest sur la cybercriminalité – Droit pénal matériel
La Convention de Budapest, le premier traité international sur la cybercriminalité, vise à faciliter et à développer la coopération internationale en matière d’enquêtes criminelles. 

L’un des buts principaux est d’harmoniser le droit matériel entre les Parties pour permettre la coopération. Pour ce faire, la Convention de Budapest définit : 
les infractions commises à l’encontre de la confidentialité, de l’intégrité et de la disponibilité des systèmes et données informatiques 
les infractions commises au moyen de systèmes informatiques 


	Diapositive 7

	Cette section concerne l’une de catégories les plus importantes en matière de cybercriminalité : les infractions commises à l’encontre de la confidentialité, de l’intégrité et de la disponibilité des systèmes et données informatiques 


	Diapositives 8 et 9

	L’infraction d’accès illégal est commise dès lors qu’il y a accès à l’intégralité ou à n’importe quelle partie d’un système informatique sans droit. Cet acte, qui doit être intentionnel, est décrit à l’article 2 de la Convention de Budapest. 

Cette infraction, souvent appelée piratage de systèmes informatiques, est l’un des cyber-délits les plus fréquents. Outre le piratage, bien d’autres phénomènes peuvent relever de la catégorie de l’accès illégal – le piratage décrit en fait l’acte d’accéder illégalement à un système informatique grâce à la technologie. Or, l’accès illégal recouvre aussi toute entrée non autorisée dans un système, que des outils technologiques aient été utilisés ou non pour cela, et quelle que soit la technologie éventuellement utilisée. Ainsi, l’utilisation d’un mot de passe obtenu illégalement relèverait de cette catégorie. L’élément protégé ici est la confidentialité d’un système et de données informatiques.

	Diapositives 10 et 11

	L’interception illégale visée à l’article 3 de la Convention de Budapest constitue aussi une violation intentionnelle. Elle est commise par  quiconque intercepte, sans droit, des transmissions non publiques de données informatiques de, vers ou dans un système informatique au moyen d’outils techniques.

Les dispositions de l’article 3 protègent l’intégrité de transmissions non publiques de données informatiques en incriminant leur interception non autorisée.

Les transmissions de données à, depuis ou dans un système informatique sont les faits les plus pertinents dans la vie des réseaux aujourd’hui.

Techniquement, il peut être très facile d’intercepter des communications si le réseau et la communication ne sont pas correctement protégés. En interceptant des communications, on peut savoir par exemple quels sites web quelqu’un a visité, ou quels courriers électroniques il a reçus ou envoyés. 

Le délit d’interception illégale vise donc à pallier la vulnérabilité des technologies de la communication et à protéger le secret des communications non publiques.

	Diapositives 12 et 13

	Quiconque, intentionnellement et sans droit, cause des dommages, l’effacement, la détérioration, l’altération ou la suppression de données informatiques commet une infraction d’interférence avec des données informatiques, objet de l’article 4 de la Convention de Budapest.

Les dispositions relatives à l’infraction d’interférence avec des données protègent l’intégrité des données de toute interférence non autorisée. Le propriétaire des données a le droit de les conserver en l’état, comme le propriétaire d’un bien, dans la vie réelle, a le droit de protéger son bien de toute interférence du fait d’autrui. Dans certaines juridictions, le droit relatif aux dommages classiques couvre aussi l’interférence avec des données ; dans d’autres, il faut décrire séparément le dommage causé à des données informatiques, ou l’interférence avec des données. 

Cette infraction répond à l’augmentation exponentielle des données (informatiques) pertinentes dans la vie d’aujourd’hui. Les données informatiques sont très vulnérables et peuvent très facilement être détruites ou manipulées. La règle pénale protège l’intégrité et la disponibilité des données. 

L’un des cas les plus fréquents d’interférence avec des données résulte de l’action de virus – qui, sans droit, s’installent sur l’ordinateur de la victime et, par exemple, effacent des données.

	Diapositives 14 et 15

	L’interférence avec un système consiste à empêcher le bon fonctionnement du système informatique – l’article 5 de la Convention de Budapest couvre uniquement l’obstacle grave au bon fonctionnement. Cela peut être le résultat de l’entrée, de la transmission, de l’endommagement, de l’effacement, de la détérioration, de l’altération ou de la suppression de données informatiques, si cet acte est commis intentionnellement et sans droit. Sont exclus en général, par exemple, les tests de sécurité réalisés par l’administrateur du réseau. Cette infraction couvre une large palette d’actes en mesure d’interférer avec le bon fonctionnement normal d’un réseau. En fait, la Convention de Budapest reconnaît l’importance des systèmes de communication et de l’informatique dans la vie de tous les jours – ces systèmes doivent fonctionner convenablement, c’est crucial pour le bon fonctionnement des activités publiques, économiques et sociales.  Mais ce type de délit ne couvre pas seulement les interférences à grande échelle, comme les attaques par déni de service. Mêmes des actes véniels, ne concernant qu’un seul ordinateur, peuvent constituer une interférence avec un système – par exemple l’attaque par mail bombing (saturation) contre une seule adresse de messagerie électronique. En fait, dès que l’auteur du délit vise un système informatique en lui envoyant plus de demande que ce dernier ne peut en gérer, cela constituera une infraction d’interférence avec un système.

Cette infraction a été érigée pour protéger l’accès aux réseaux de communication, et pour protéger à la fois les opérateurs du système et l’utilisateur final.

	Diapositives 16 à 19

	L’une des violations les plus complexes visée par la Convention de Budapest à l’article 6 est l’infraction d’usage abusif de dispositifs.

Comme pour d’autres infractions, l’acte de l’auteur doit avoir été intentionnel et sans droit. Cette infraction couvre une large gamme d’activités, toutes liées à des dispositifs susceptibles d’être utilisés de manière abusive.

Ce délit est d’un genre « tout nouveau », qui ne figurait pas dans la Recommandation de 1989. Il est également très innovant – les faits décrits n’étaient pas érigés en infraction auparavant dans bon nombre de législations nationales.

Essentiellement, cette disposition interdit la production, la vente, l’acquisition en vue d’une utilisation, l’importation, la distribution ou toute autre forme de mise à disposition de dispositifs, y compris un programme informatique, conçus ou adaptés essentiellement dans le but de commettre l’une des infractions matérielles nommées dans la Convention.

De même, elle incrimine la vente de mots de passe, de codes d’accès ou de données informatiques similaires qui peuvent donner accès à un système informatique. Avec cette disposition, la Convention reconnaît la nécessité d’incriminer le « marché secondaire » florissant et de plus en plus important sur le plan économique de ce qu’on peut considérer comme « de l’équipement favorisant la criminalité » : les pirates qui vendent en ligne leurs outils de travail, des kits de virus sur mesure vendus largement en ligne et la vente en gros de mots de passe volés grâce à des chevaux de Troie et autres mécanismes. Cela veut dire que le piratage d’un système informatique n’est plus l’apanage de programmeurs très pointus. Même le criminel de base peut facilement acheter les outils nécessaires, voire directement les mots de passe volés – très souvent, le vendeur criminel proposera aussi un « service consommateur » et aidera le client à configurer son ordinateur pour la commission d’un délit.

L’une des dispositions de l’article 6 qui a fit couler beaucoup d’encre concerne le 1 – b qui (toujours intentionnellement et sans droit) incrimine la possession d’un dispositif dans l’intention de l’utiliser aux fins de commettre l’une des infractions établies dans les articles 2 à 5 de la Convention (accès illégal, interception illégale, interférence avec des données et interférence avec des systèmes).

Cette option est similaire à ce que certaines juridictions appellent des « actes préparatoires » qui, dans ce cas, sont déjà incriminés et de manière autonome.

	Diapositive 20

	Les délits informatiques sont des délits commis au moyen d’un système informatique. Ces infractions sont de nouvelles versions de délits traditionnels, mais qui peuvent uniquement être commis dans l’environnement numérique et ne peuvent se produire dans le monde réel.

	Diapositive 21

	Le faux commis par  ou dans l’informatique, visé à l’article 7 de la Convention de Budapest, est un mode particulier de faux. Dans la plupart des pays, la commission de faux est une infraction pénale traditionnelle. Mais, en principe, elle vise des choses tangibles et parfois, elle ne peut être invoquée pour incriminer le faux commis par ou dans un système informatique, ou le faux concernant des données informatiques. C’est pourquoi la Convention contient cet article 7. 

À ce stade, la Convention vise à introduire une infraction parallèle à la production traditionnelle de documents (tangibles). Mais, dans ce cas, il s’agit de données informatiques. Le délit est commis par quiconque entre, altère, efface ou supprime des données informatiques, obtenant ainsi des données non authentiques dans l’intention que ces dernières soient considérées comme authentique pour valoir ce que de droit, ou déclenchent une action à des fins légitimes.

Pour être qualifié de délit, l’acte nécessite, bien entendu, l’intentionnalité et l’absence de droit.

	Diapositive 22

	La fraude informatique, objet de l’article 8 de la Convention de Budapest, est un type d’infraction qui peut à peine, sur le plan de la doctrine, être distingué de la fraude traditionnelle, en tant qu’infraction pénale. Cependant, il s’agit en fait d’une nouvelle version autonome de l’infraction traditionnelle. C’est juste qu’elle ne peut être commise que dans l’environnement numérique.

La plupart des droits internes incriminent la fraude traditionnelle, mais en temps normal cette incrimination ne peut être invoquée pour des situations liées à l’informatique. Pour qu’il y ait fraude, il faut qu’il y ait tromperie, ou erreur intentionnelle causée par quelqu’un. Mais, la plupart du temps, dans la fraude informatique, il n’y a pas d’intervention directe d’une personne, c’est uniquement le résultat de la manipulation d’un système informatique. C’est pourquoi, dans la description de l’infraction de fraude informatique, l’intervention d’une personne, en tant qu’auteur de l’infraction, est remplacée par la manipulation indue de données, dans l’intention d’obtenir, sans droit, un avantage économique. On évite ainsi d’avoir comme élément de fraude la tromperie ou la manipulation mentale d’une autre personne.


	Diapositive 23
	Les infractions liées au contenu couvrent les infractions qui sont devenues plus faciles grâce aux ordinateurs ou aux réseaux. Elles peuvent être commises par d’autres moyens, mais c’est plus facile avec des ordinateurs et réseaux.

	Diapositives 24 à 26

	L’article 9 de la Convention de Budapest contient l’une des grandes innovations de ce traité : il incrimine les actes de pédopornographie commis au moyen d’un système informatique.

Le commerce de la pédopornographie a explosé avec l’avènement d’Internet. Les réseaux de communication et d’information offrent un grand nombre d’avantages et de possibilités pour ceux qui recherchent ce type de contenu. De plus, sur Internet, les utilisateurs peuvent s’abriter derrière l’anonymat et accéder quand même à du contenu pédopornographique en ligne.

Dans ce domaine, un aspect en particulier doit être abordé, car il est traité largement  dans le texte de la Convention : la simple possession de contenu à caractère pédopornographique est punissable. L’article 9, 1 définit comme infraction la simple possession de ce type de contenu, dans un système informatique, ainsi que la récupération de ce type d’images pour un usage purement personnel. Cette approche est communément suivie par d’autres enceintes internationales qui se sont intéressées au sujet.

L’incrimination des « pseudo-images » fait également polémique. Les articles de la Convention couvrent non seulement des situations concernant des photographies d’enfants réels engagés dans une activité sexuelle, mais aussi des fausses représentations d’enfants, par exemple des images d’enfants entièrement créées par un ordinateur (par la technique du « morphing », placer une tête d’enfant sur le corps d’un adulte pratiquant un acte sexuel,) ou encore des adultes prétendant (de manière convaincante par leur comportement ou leurs vêtements) qu’ils sont des enfants.

L’incrimination de la simple possession de matériel à caractère pédopornographique facilite énormément la conduite d’une enquête criminelle dans ce genre d’affaire, puisqu’en vertu de cette disposition, quiconque est en possession de ce type de choses peut être poursuivi, et qu’il n’est pas nécessaire de prouver l’intention spécifique d’utiliser les photographies d’une certaine façon (par exemple les vendre) ou la participation à leur production. Cela veut dire que tout suspect de pédophilie peut être puni sans qu’il y ait aucune preuve qu’il a agi sous l’empire de ses pulsions à l’encontre d’un enfant. Et bien entendu, la police et les tribunaux peuvent ainsi enquêter et condamner des mis en cause suspectés d’avoir fourni du matériel à caractère pédopornographique (même sur simple possession), qu’il y ait ou non des preuves qu’un acte commercial a réellement eu lieu. 

À cet égard, il est important également d’analyser l’option légale prévue par l’Union européenne. Depuis de nombreuses années, l’Union européenne avait décidé d’incriminer la simple possession de matériel à caractère pédopornographique  - depuis la Décision du Conseil du 29 mai 2000. Plus récemment, la Directive 2011/92/UE du Parlement européen et du Conseil du 13 décembre 2011 sur la lutte contre l’abus et l’exploitation des enfants à des fins sexuelles et la pédopornographie, qui remplace la Décision-cadre du Conseil 2004/68/JHA, déclare que les États membres de l’Union européenne doivent incriminer, entre autres comportements illégaux, l’acquisition ou la possession de matériel à caractère pédopornographique (article 5, 2). Toutefois, le même document laisse à chaque État membre le  soin de décider si cette incrimination s’applique à du matériel pédopornographique en possession du producteur à de seules fins personnelles (dans la mesure où aucun matériel pornographique n’a été utilisé pour sa production et à condition que l’acte n’entraîne aucun risque de diffusion du matériel).

Cette option de l’Union européenne va absolument dans le sens de l’article 9 de la Convention de Budapest qui incrimine la production, l’offre ou la mise à disposition, la diffusion ou la transmission, la fourniture ou la simple possession de matériel pédopornographique dans un système informatique ou sur un support de stockage de données informatiques. Cependant, l’inclusion de « fourniture » ou de « possession » permet des réserves de la part des Parties à la Convention.

Cette option a été renforcée par la Convention sur la protection des enfants contre l’exploitation et les abus sexuels (STCE 201), établie par le Conseil de l’Europe et ouverte à la signature en 2007. Ce traité a pour but d’harmoniser les dispositions du droit pénal, dans chaque Partie, visant à protéger les enfants contre l’exploitation sexuelle. Son article 20 prévoit entre autres que « le fait de se procurer ou de procurer à autrui de la pornographie enfantine » et « la possession de pornographie enfantine » doivent être incriminés.  


	Diapositives 27 et 28

	La Convention de Budapest n’a aucune disposition prévoyant des infractions spécifiques pour des problèmes liés au droit d’auteur.

Toutefois, son article 10 y fait référence, même s’il ne crée pas de nouvelles dispositions réglementaires sur ce sujet. La Convention se contente de rappeler que les règles en vigueur sur le droit d’auteur dans le monde réel devraient s’appliquer à l’environnement en ligne : ce qui est interdit dans la vie réelle doit aussi être interdit en ligne. Les violations de droits d’auteur en ligne, ou commises au moyen d’un système informatique, doivent être punies comme si elles avaient été commises dans le monde réel. C’est pourquoi la Convention fait référence aux traités et accords internationaux existants sur ce sujet (Accord de Paris du 24 juillet 1971, Convention de Berne et Traités de l’OMPI).

	Diapositive 29

	Deux derniers problèmes, concernant le droit pénal matériel, doivent être abordés à ce stade : la punition de la complicité, d’une part, et la responsabilité pénale des personnes morales d’autre part.

L’article 11 de la Convention de Budapest décrit les actes de complicité que les Parties à la Convention doivent traiter dans leur droit interne. Cependant, elle admet que la criminalité sur Internet est souvent une activité « multipartite » dans laquelle il est difficile de déterminer le degré de responsabilité des uns et des autres, et donc de poursuivre. 

	Diapositive 30

	Enfin, l’article 12 de la Convention fait obligation à toutes les Parties d’incriminer les actes de personnes morales. Cette problématique est importante. En fait, au sein de l’Union européenne, l’incrimination des actes de personnes morales est une thématique aussi importante que très controversée, et relève donc du périmètre du Conseil de l’Europe.

Les perspectives de l’Union européenne comme du Conseil de l’Europe incluent, au moins, tout type de responsabilité (pénale ou non) des sociétés et autres personnes morales du fait des actes délictueux de leurs représentants, agissant en représentation et dans l’intérêt de la société. De plus, la Convention déclare que la responsabilité des personnes morales est engagée aussi en cas d’absence de supervision ou de contrôle d’un représentant légal de la société ou d’une autre personne morale sur quelqu’un sous sa supervision.

Certains pays d’Europe préfèrent les voies du civil plutôt que les solutions pénales pour réglementer la responsabilité d’une personne morale.

	
Diapositive 32
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Partie II – Droit pénal matériel national

	Diapositives 33 à 43
	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Les formateurs inséreront ici les références aux dispositions légales du pays où se déroule la formation.


	Diapositives 44
	Partie III – Études de cas

	Diapositive 45

	Étude de cas 1

Faits/scénario 

Bobby est policier. Une nuit, alors qu’il travaille, il voit une Mercedes garée devant chez lui. Il ne reconnaît pas le véhicule mais suspecte que celui-ci appartient au patron de sa femme. Il appelle le commissariat et demande à Mary, qui s’occupe de l’informatique, de lui dire à qui appartient le véhicule, indiquant que celui-ci vient de brûler un feu rouge. Mary confirme que le véhicule appartient bien au patron de l’épouse de Bobby.

Bobby a-t-il commis un délit pénal ? 

Problèmes 

Bobby a-t-il accédé à un système informatique ? 
Y a-t-il accédé sans droit de le faire ? 

Éléments pour la discussion 
C’est Mary et non Bobby qui a accédé à l’ordinateur, elle est autorisée à accéder aux données sur l’ordinateur, elle n’a rien fait de répréhensible. Bobby, en se servant d’un agent innocent, a été la cause de l’accès aux données. Il a menti à Mary (exemple d’ingénierie sociale) ; cela constitue-t-il un accès en droit ? 

Bobby et Mary ont le droit d’accéder à l’ordinateur de la Police mais cet accès est soumis à des conditions strictes concernant une demande légitime liée à une activité policière. Lorsque l’accès viole la règle relative à l’autorisation, cela constitue-t-il un délit ? 

Qu’en serait-il si Bobby se rendait au commissariat et réussissait à regarder par-dessus l’épaule de Mary (piquage d’information) pendant qu’elle entre une demande légitime concernant la propriété de la Mercedes ? 

En regardant par-dessus l’épaule de Mary, Bobby a pu accéder à des données sur l’ordinateur. La question de son « intention » peut bien entendu se poser, car même n’ayant pas manipulé le système informatique pour y accéder il a malgré tout obtenu un accès sans droit (ce qui serait toutefois très difficile à prouver).

Ce cas pratique a pour but de faire réfléchir les participants sur la question de l’autorisation (accès sans droit).

Les délégués pourraient aussi être sollicités pour réfléchir sur la position légale si Bobby s’était rendu au commissariat et avait contrôlé les informations relatives à la propriété de la Mercedes dans un fichier à cartes – les informations étant les mêmes que celles figurant dans l’ordinateur. Le point important dans ce cas est que ce ne sont pas les données elles-mêmes qui sont protégées (même si elles pourraient l’être au titre d’autres dispositions légales relatives à la protection des données et que le comportement abusif de Bobby pourrait par ailleurs constituer un délit), mais le support sur lequel les données sont stockées.

Les systèmes informatiques de la police contiennent des volumes considérables d’informations personnelles en plus d’une grande quantité d’informations sensibles. L’accès à ces données ne devrait être accordé qu’à ceux qui ont un intérêt légitime à les consulter. Au Royaume-Uni, les officiers de police et les opérateurs des systèmes informatiques de la police sont souvent surpris à accéder à ces systèmes à des fins personnelles, par exemple pour trouver des informations susceptibles d’intéresser la presse ou, si les policiers sont corrompus, découvrir quelles sont les informations en possession de la police concernant une personne donnée, ou savoir si une personne ou groupe de personnes précis font l’objet d’une enquête en cours. 

	Diapositive 46

	Étude de cas 2
Faits/scénario

Un gardien de sécurité d’une banque est contacté par un groupe de criminels qui lui demandent de placer un key logger à l’arrière d’un certain nombre de terminaux de la banque. Le key logger enregistre les frappes des utilisateurs sur le clavier et d’autres informations qui permettraient à quelqu’un qui aurait accès au terminal de se connecter aux comptes utilisateurs de membres du personnel de la banque. 
Le key logger a une fonction supplémentaire qui lui permet d’enregistrer les appels téléphoniques par Skype passés par l’utilisateur du terminal. 
Les criminels ont également placé un micro sur le bureau qui a tout enregistré, notamment tous les appels téléphoniques passés et reçus par l’utilisateur du terminal. 
Y a-t-il eu interception illégale ? 

Problématique 

Y a-t-il eu interception ?
Si oui, l’interception a été réalisée par des moyens techniques ?
Y a-t-il eu transmission de données de ou vers un système informatique ? 

Éléments pour la discussion
Le key logger est un dispositif qui capture les données transmises depuis le terminal. Ceci équivaut à une interception et, à l’évidence, non autorisée.

Qu’en est-il des appels par Skype ? Dans ce cas pratique, il apparaît que les données sont transportées par la même ligne que d’autres données transmises depuis l’ordinateur, mais qu’en serait-il si l’utilisateur avait un téléphone séparé pour Skype ? Ce type de téléphone constituerait-il un système informatique ? La Convention définit un système informatique comme tout dispositif isolé ou ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d'un programme, un traitement automatisé de données et des données informatiques comme toute représentation de faits, d'informations ou de concepts sous une forme qui se prête à un traitement informatique, y compris un programme de nature à faire en sorte qu'un système informatique exécute une fonction.

L’utilisation d’un micro peut être un peu plus difficile. Est-ce une « interception » ? Au Royaume-Uni, les tribunaux ont jugé que, pour qu’il y ait eu interception, il doit y avoir eu une interférence ou abstraction sous une forme ou une autre du signal pendant qu’il était transmis sur le réseau ; ici, l’enregistrement a eu lieu indépendamment de la transmission, nonobstant le fait que les informations obtenues auraient été les mêmes en cas de micro sur la « ligne ». 

Qu’en serait-il si un key logger était placé sur le système par la Société, désireuse de s’assurer que ses employés n’utilisent pas Internet à des fins inappropriées ? 

La plupart des télécommunications sont transmises sur des réseaux à la fois publics et privés. Lorsque la communication quitte votre propriété, elle passe d’un système privé à un système public. Le contrôleur d’un système privé a le droit d’accéder aux communications utilisant ce dernier ; ainsi, vous pourriez surveiller des conversations sur la ligne téléphonique de votre domicile à condition que le dispositif technique que vous utilisez pour cela soit connecté à la partie privée du système.

Ce scénario est conçu pour que les participants analysent chaque élément d’une interception, et voient qu’il y a interception de données informatiques durant leur transmission, à l’aide de moyens techniques non autorisés.

Les participants devraient comprendre clairement que cette disposition est conçue pour protéger le contenu des communications plutôt que les informations liées à l’adressage du message ou au coût du service.

	Diapositive 47

	Étude de cas 3

Faits/scénario

Un gang de criminels communique par messagerie à laquelle on peut accéder partout dans le monde grâce à Internet. Plutôt que de s’envoyer les uns les autres des messages qui pourraient être interceptés par la police ou les incriminer s’ils étaient trouvés sur leurs ordinateurs, ils utilisent un système de “boîte à lettre morte” : ils s’écrivent des messages qui ne sont jamais envoyés, et les autres membres du gang ont le mot de passe qui leur permet d’accéder au compte de messagerie et de lire le message puis d’y répondre. 
Si la police pouvait accéder à la fonction “brouillon” de la messagerie, cela constituerait-il une interception ? 

Problème 

Le message est-il transmis ? 

Éléments pour la discussion 

Dans la plupart des États, la police est tenue d’établir un seuil élevé de soupçon avant que l’interception du contenu d’une communication puisse être autorisée. Si des preuves sont obtenues sans l’autorisation requise, l’affaire peut être arrêtée ou les preuves déclarées inadmissibles. 

Les ordinateurs et Internet facilitent un certain nombre de formes de communication différentes, par exemple le courrier électronique, la messagerie instantanée, twitter etc. Souvent, les messages vont être stockés avant d’être récupérés par leur destinataire. Un message en attente de consultation doit-il être considéré comme dans un état de transmission en cours ? Il n’y a aucun moyen de savoir si le projet de message a été lu par le destinataire prévu. La loi devrait-elle garantir la même protection à ceux qui choisissent délibérément de pervertir le moyen normal d’expédition de communications par courrier électrique que la protection qu’elle accorde à ceux qui utilisent le courrier électronique de la manière normale prévue par ses créateurs ? 

Les criminels utilisent très couramment cette façon de communiquer entre eux. La possibilité d’accéder ou non à ce type de messages dans une interception ou non dépendra du droit interne et/ou des positions des tribunaux du pays concerné, mais les participants pourraient utilement tenir compte du fait que, s’ils doivent en passer par une demande d’entraide pour obtenir ce type de données, l’État requis peut considérer qu’il s’agit d’une interception ou à tout le moins, puisque la demande concerne un accès au contenu d’une communication, demandera un niveau de légalité plus élevé à respecter pour obtenir l’autorisation judiciaire nécessaire.  

	Diapositive 48

	Étude de cas 4

Fait/scénario 

Le policier Bobby a pris le téléphone de sa femme, deviné son mot de passe et écouté un message vocal stocké qu’elle n’a pas encore écouté. 

Est-ce une interception ?


Problèmes 

Le message vocal est-il encore dans un état de transmission en cours ? 
Y a-t-il eu interception de données informatiques ? 

Éléments pour la discussion 

Tant que le message n’est pas parvenu à destination, il est probablement encore en cours de transmission même s’il est stocké dans le système. Le message est probablement stocké sous forme numérique sur le serveur de la compagnie de téléphone et Bobby a donc accédé à des données informatiques. Le téléphone est-il un ordinateur ? Probablement oui : il réalise le traitement automatisé de données. Lorsque des officiers de police conduisant des perquisitions trouvent des téléphones, ils pourraient prendre cette analyse en compte pour s’assurer qu’ils disposent de la compétence nécessaire pour accéder à ces messages. La situation serait différente si le destinataire avait écouté le message et décidé de le sauvegarder.

Ce cas pratique soulevait des problèmes similaires à ceux du cas pratique précédent. Il illustre une situation qui pourrait se rencontrer tout à fait fréquemment et peut s’appliquer de la même manière à des officiers qui, durant l’exécution d’un mandat de perquisition, saisissent un ordinateur contenant des courriels à la fois et non ouverts. Il illustre également le fait que le délit établi en vertu de l’article 3 couvre toutes les formes de transfert de données électroniques, que ce soit par téléphone, par fax, par courrier électronique ou par transfert de fichier.


	Diapositive 49
	Étude de cas 5

Faits/scénario

Bobby s’intéresse aux OVNI et est persuadé que le gouvernement russe a capturé un vaisseau spatial extraterrestre qui avait atterri en Sibérie au début du 20e siècle. Il visite un site de recrutement de l’armée russe qui a un lien vers un site de l’Armée de l’air russe. Ce site demande un mot de passe, mais avec un outil de craquage, Bobby réussit à y accéder. Il passe un certain temps à explorer le système et copie un certain nombre de fichiers. Il essaie aussi d’effacer tous les fichiers journaux de ses activités pour éviter d’être identifié par les Russes. Puis il altère la page d’accueil du site pour qu’elle affiche une image d’un OVNI au lieu de l’emblème de l’Armée de l’air. 

Bobby a-t-il commis un délit ? 

Problèmes 

Un accès non autorisé peut-il en soi être qualifié de délit d’interférence avec des données ou un système informatique ? 

L’effacement de preuves d’un accès non autorisé constitue-t-il un délit ?

Faut-il, pour que la responsabilité pénale soit engagée, avoir au préalable causé de graves dommages au fonctionnement de l’ordinateur ? 

Éléments pour la discussion 

Ces dispositions ont pour but de conférer aux données informatiques et aux programmes informatiques une protection similaire à celle dont jouissent les biens corporels s’agissant de dommages infligés intentionnellement.
 
Bobby n’était pas autorisé à accéder au site de l’Armée de l’Air, qui était protégé par un mot de passe. Bobby a donc commis un accès illégal, qui est une infraction.

Il a effacé des données, les fichiers journaux et l’emblème de l’Armée de l’Air. Certes, il a généré les fichiers journaux, mais ceux-ci ne lui appartiennent pas, le système a été configuré pour enregistrer ces activités. Il n’avait pas le droit de les effacer. L’Armée de l’Air a peut-être envie de savoir qui accède à son système.
 
En modifiant l’image de la page d’accueil, il a à la fois effacé et ajouté des données au système ce qui, même si cela n’a pas entraîné de pertes d’informations importantes, peut embarrasser l’Armée de l’Air. Plus important, Bobby peut faire valoir qu’il n’a accédé au système que pour trouver des informations et qu’il n’a effacé que des fichiers journaux et autres données sans importance. Les administrateurs du système peuvent-ils se fier à l’intégrité des données à la suite d’une intrusion illégale comme celle-ci ?

La commission ou non d’une infraction dans ces circonstances sera affaire d’interprétation locale. Il est possible que le seuil de matérialité ne soit pas établi. Toutefois, les administrateurs de système se sentiraient probablement obligés de suspendre le site pour voir quels effets l’intrusion a produits, en particulier si le site auquel il a été accédé contient des données confidentielles ou sensibles ou est utilisé pour des opérations qui, si elles se passaient mal, pourraient constituer un danger pour le public, par exemple un système chargé de la gestion d’une centrale nucléaire.

Si, juste pour pousser la discussion plus loin, le système auquel Bobby a accédé servait à gérer une centrale nucléaire, les infractions prévues aux articles 4 et 5 refléteraient-elles de manière adéquate la gravité d’une telle intrusion qui s’apparente à une attaque à l’encontre de l’Infrastructure critique nationale ? 

	Diapositive 50

	Étude de cas 6

Faits/scénario

Un programme d’envoi automatisé de pourriels (spams) envoie chaque jour ce type de message à des milliers d’internautes dans le monde entier. Si le message est ouvert, il télécharge un logiciel sur l’ordinateur du destinataire. Le logiciel n’affecte aucunement le fonctionnement de l’appareil, n’acquiert pas de données ni n’en efface, et ne cause aucun dégât ; en revanche, il prend le contrôle de l’ordinateur qui devient alors un “zombie” dans un “botnet” que le contrôleur de ce réseau peut utiliser pour toute une série d’activités.

La personne responsable de l’envoi des pourriels a-t-elle commis une infraction aux dispositions des articles 4 ou 5 ?

Problèmes 

Y a-t-il eu accès non autorisé à l’appareil des utilisateurs ? 
Des données ont-elles été altérées sur l’appareil des utilisateurs ? 
L’appareil des utilisateurs a-t-il subi des dommages ? 

Éléments pour la discussion 

Même en l’absence de dommage, le logiciel entraîne une altération des données sur l’ordinateur des utilisateurs, qui ne l’avaient pas autorisée puisqu’ils n’avaient pas été prévenus ni n’avaient sollicité de quelque manière que ce soit que leur ordinateur soit modifié. L’envoi de spams lui-même est-il illégal ou ne constitue-t-il qu’une simple nuisance ? Devient-il illégal uniquement dès lors qu’il a un impact préjudiciable ? 

Quid du cas où un pourriel contient une pièce jointe et invite le destinataire à l’ouvrir par la mention « vous allez aimer çà » ? 

On pourrait avancer que le destinataire a fait un choix et par là-même consenti à télécharger des données sur son ordinateur. En réalité, le consentement éventuel n’était pas éclairé, même si on peut arguer que celui qui choisir d’ouvrir des pièces jointes provenant d’envoyeur inconnus le fait à ses risques et périls.

Cela fait-il une différence que l’utilisateur ne se soucie pas de savoir si son ordinateur est devenu ou non un ordinateur zombie placé sous le contrôle d’un botnet ?

Quand nous surfons sur Internet, nous nous rendons sur des sites et téléchargeons des données sans nous demander si le matériel en question est de nature à s’infiltrer dans notre ordinateur. Nous faisons confiance aux noms des sites web, aux noms des fichiers ou aux résultats affichés par les moteurs de recherche pour prendre nos décisions. Cliquer sur une icône pour mettre une photo en pleine page indique que nous sommes au fait des données que nous voulons acquérir et que nous donnons un consentement pleinement informé quant à la nature de ces données. Maintenant, si après avoir cliqué sur une vignette de voiture, nous nous apercevons que l’image pleine page que nous avons appelée est celle d’un avion, on ne peut pas dire que nous avons donné notre consentement pour accéder à ces données.

Quand on choisit d’ouvrir un lien vers un site web, cela entraîne beaucoup de données qui vont être téléchargées. Si le site est légitime, il est probable que le gros des données concernera le contenu du site web, même si une partie peut concerner des publicités placées par des tiers. Là encore, nous avons fait un choix informé et donner implicitement notre consentement à recevoir la publicité en sachant que, sur Internet, cela se pratique couramment grâce aux « cookies » qui permettent aux acteurs du web de télécharger des données vers le moteur de recherche des internautes.

Les cookies remplissent un certain nombre de fonctions, notamment celle consistant à enregistrer l’historique de navigation sur le web d’un internaute. L’internaute se verra proposer de désactiver la fonction « cookie » sur le navigateur ; une telle option suffit-elle à impliquer que l’utilisateur a ultérieurement donné son consentement au téléchargement de ce type de données ? 

	Diapositive 51

	Étude de cas 7

Faits/scénario

Bobby a été limogé de sa fonction de policier pour avoir utilisé de manière abusive le système informatique de la police. Il décide de se venger de son employeur. Pour cela, grâce à un programme d’expédition de courriels en nombre, il envoie 70 000 courriels par heure à son ancien service. Il altère l’en-tête du courriel pour que celui-ci semble provenir du Chef de la police, trompant ainsi le serveur de la messagerie qui le prend pour un courriel provenant d’une source légitime. Le serveur de la police, dans l’incapacité de traiter ce volume de trafic, tombe en panne. 

S’agit-il d’un délit d’atteinte à l’intégrité d’un système ? 

Problèmes 

Envoyer un courriel entraîne d’accéder ou d’essayer d’accéder à un système informatique, le serveur de la messagerie électronique. Dans quelle mesure le propriétaire de ce type de serveur autorise-t-il un tel accès ?

Si vous avez une adresse de messagerie électronique, cela ne veut-il pas dire que vous invitez d’autres personnes à vous adresser des courriels ? 

Éléments pour la discussion 

La question est une question de droit et de juste proportionnalité. Bobby a accédé à un système et l’a mis en panne en lui envoyant des données. En établissant une adresse de messagerie électronique qui est accessible au public, le titulaire de l’adresse donne implicitement son consentement à la réception de messages. Bobby pourrait faire valoir que la police a consenti à la réception de chaque courriel à titre individuel et qu’il n’y est pour rien si le système de la police n’était pas en capacité de traiter autant de messages. Pour autant, y a-t-il vraiment eu consentement ? Le propriétaire d’une maison consent implicitement à ce que le facteur lui dépose le courrier qui lui est adressé dans sa boîte à lettre. Il consent également implicitement à recevoir des prospectus « publicitaires » pour des pizzas par exemple. En revanche, le propriétaire de la maison ne consent pas à recevoir tant de prospectus pour les pizzas qu’il ne peut plus ouvrir sa porte d’entrée.

Ne pourrait-on pas dire aussi qu’en altérant les informations relatives à l’expéditeur du courrier électronique, l’accès au serveur de la messagerie électronique a été obtenu par fraude ? Le consentement ne vaut pas pour la réception de courriers électroniques ainsi contrefaits.

Ce cas pratique concerne des courriers électroniques, toutefois le principe sous-jacent vaut aussi pour ceux qui tentent de mettre en panne des sites web par attaque de déni de service, le site étant alors dans l’incapacité de traiter le volume de trafic entrant. Le fait de se connecter à un site web implique l’échange de données entre l’ordinateur des utilisateurs et le site web. Pour ce qui est de se connecter au site, on est face aux mêmes problèmes de consentement implicite que pour les messages électroniques.
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	Étude de cas 8

Faits/scénario

Bobby envoie un courriel à sa femme, dont il est séparé, sur le lieu de travail de cette dernière. Il modifie l’en-tête pour que ce courriel semble provenir de l’un des amis de sa femme. Le courriel contient un programme appelé « accès à tous les secteurs » qui permet à Bobby de prendre le contrôle de l’ordinateur de sa femme. Avant que Bobby puisse se servir de ce programme, sa présence est détectée par l’administrateur système qui met le système en panne pour évaluer la portée de l’intrusion. 

Bobby a-t-il commis une infraction aux dispositions de l’article 5 ?

Problèmes 

Bobby a-t-il causé une suppression de données détenues dans le système ? 
Bobby a-t-il empêché le fonctionnement d’un système informatique ? 
Cette suppression de données ou cet obstacle au fonctionnement du système se sont-ils produits sans droit ? 

Éléments pour la discussion 

La réponse de l’administrateur du système au courriel de Bobby signifie que le service a été dénié aux utilisateurs du système. L’accès aux données détenues sur le système a donc été invalidé, même si la restriction en question a de fortes chances d’être temporaire. Il n’est pas nécessaire que les données soient inaccessibles de manière permanente pour qu’il y ait infraction.

Nous avons discuté de la mesure dans laquelle le titulaire d’une adresse de messagerie électronique consent à recevoir des données d’autrui.

L’article 5 concerne les systèmes électroniques, autrement dit un ou plusieurs ordinateurs reliés. Un ordinateur seul qui est connecté à Internet fait-il partie d’un système ? 

L’ordinateur professionnel de l’épouse de Bobby a toutes les chances de ne pas faire partie d’un système, elle est probablement dans un Lan (Local Area Network), un WAN (Wide Area Network) ou Intranet. Bobby a-t-il empêché le fonctionnement du système ?

Bobby pourrait faire valoir qu’il n’est pas responsable du déni de service et qu’il n’avait pas l’intention de provoquer un tel déni, en fait, au contraire, il voulait que le système continue de fonctionner pour pouvoir découvrir ce que sa femme avait l’intention de faire. Souvent, les attaques par déni de service sont insuffisantes pour mettre en indisponibilité un site web, cependant les fournisseurs de service vont quand même mettre ce site en indisponibilité pour minimiser les conséquences de l’attaque sur leurs systèmes et les inconvénients pour d’autres clients.

Dans ce scénario, Bobby ne semble pas avoir l’intention nécessaire pour constituer une infraction au sens de l’article5, même si bien entendu cela ne veut pas dire qu’il échappe à la mise en cause de sa responsabilité pénale. 

On a là un exemple d’un virus par cheval de Troie communément utilisé par des cybercriminels pour accéder aux ordinateurs d’autres personnes.
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	Étude de cas 9

Faits/scénario

Un groupe “d’hacktivistes” en ligne protestant contre les tests de produits cosmétiques sur des animaux lance une attaque par Déni de service distribué (DDOS) contre les sites web d’entreprises de cosmétiques et de magazines de prestige. Sur son site web, le groupe diffuse un logiciel qu’il appelle le “Supergun”, qui permet au groupe de coordonner des attaques contre des sites web et donc de maximiser le volume de trafic tentant d’accéder à ce site web à un moment donné. Le logiciel “Supergun” avait été à l’origine développé par des administrateurs systèmes en tant qu’outil pour tester la sécurité de leurs systèmes. Le logiciel fonctionne encore exactement comme avant, toutefois, l’interface utilisateurs a été rendu beaucoup plus facile à utiliser et porte maintenant le logo du groupe. 

Mettre Supergun à disposition pour un téléchargement constitue-t-il une infraction ? 
Être en possession de Supergun constitue-t-il une infraction ? 

Problèmes 

Le fait que Supergun puisse être utilisé à une fin légitime signifie-t-il qu’aucune poursuite ne peut être intentée ? 

Le fait de mettre Supergun à disposition par téléchargement s’apparente-t-il à une distribution ? 

Éléments pour la discussion 

Cet article concerne les infractions d’accès non autorisé, d’interception illégale, d’interférence avec des données et des systèmes.

Alors que le logiciel était à l’origine prévu pour une utilisation duale, autrement dit avait une fonction légitime, maintenant que l’interface de l’utilisateur a été modifiée, cela veut-il dire que sa possession etc. constitue un délit ? 

En revenant aux études de cas déjà vues, le logiciel permettant un « accès à tous les secteurs » utilisé par Bobby pour accéder à l’ordinateur de son épouse a une utilisation légitime. Des programmes comme celui-ci permettent à leurs utilisateurs d’accéder à leur ordinateur à distance. Quid du fait que Bobby possède un logiciel de craquage de mots de passe ; cela constituerait-il une infraction ? Peut-être a-t-on une problématique liée à l’intention : quelle raison légitime a-t-il pour posséder un tel logiciel ? Y a-t-il des éléments tendant à prouver qu’il a cherché à déployer ce logiciel afin de commettre un délit ? 

Cette infraction n’est pas conçue pour être utilisée aux fins de l’incrimination de fournisseurs et d’utilisateurs de logiciels légitimes. Lorsque, comme c’est le cas ici, il y a des preuves d’intention malveillantes, le problème ne se pose peut-être pas. Toutefois, ceux qui pratiquent la cybercriminalité sont aussi souvent impliqués dans des activités légitimes sur Internet et peuvent tout à fait être des professionnels du secteur qui utilisent et développent de tels logiciels mais qui, lorsque l’opportunité se présente, sont prêts à le déployer au service d’activités illégales. Quid des revendeurs ? Comment sont-ils censés savoir quelles intentions un client pourrait avoir lorsqu’il achète tel ou tel matériel ou logiciel ? La portée de l’infraction est-elle trop vague ? 
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	Étude de cas 10

Faits/scénario

Un fournisseur de logiciels a produit un logiciel de cryptage, qui divise le contenu du disque dur en deux volumes, chacun nécessitant un mot de passe d’accès. Cependant, seul un des deux volumes est visible pour l’utilisateur lambda, et l’existence du volume caché ne peut être détectée avec les logiciels d’analyse forensique actuellement disponibles. Le fabricant déclare que ce logiciel peut être utile à quiconque risque de se trouver obligé de donner son mot de passe sous la contrainte. Dans ce cas, les données du volume caché sont en sécurité, même si le mot de passe du dossier visible est communiqué. 

Problèmes 
La fabrication, production, distribution, utilisation ou possession d’un tel logiciel constitue-t-elle un délit pénal ? 

Éléments pour la discussion 

Nous sommes tous incités en permanence à sécuriser et protéger nos données. Un tel programme est à l’évidence utile pour tous ceux qui se livrent à des activités répréhensibles et en particulier à ceux qui craignent que le contenu de leur ordinateur ne les incrimine ; le programme n’est pas utilisé pour commettre un délit, mais pour occulter des preuves.

Les cybercriminels peuvent utiliser d’autres programmes ou systèmes pour éviter d’être détectés, notamment des anonymiseurs qui leur permettent de surfer sur le net sans dévoiler leur véritable adresse IP ou des programmes d’élimination de preuves qui peuvent effacer le contenu d’un disque dur.
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	Étude de cas 11

Faits/scénario 3 

Nick travaille dans le service informatique d’une grande société qui a son propre intranet. Les règles applicables au sein de la société interdisent aux employés d’utiliser l’ordinateur et la connexion Internet de la société pour faire des achats en ligne. Durant son temps libre, Nick commence à développer un logiciel qui lui permettrait d’identifier les employés qui font des paiements en ligne et de capturer ces informations pour qu’elles servent de preuves dans des mesures disciplinaires. Nick n’a pas les compétences nécessaires et prend donc contact en ligne avec « Jupiter ». Ensemble, ils développent un programme qui, une fois téléchargé sur l’ordinateur d’un internaute, s’activera lorsque celui-ci remplira un formulaire en ligne, par exemple le formulaire à remplir pour régler des achats en ligne, et capturera les données entrées par l’utilisateur. La société où travaille Nick est très contente, tandis que Jupiter commence à déployer le programme grâce à un cheval de Troie. 

Nick a-t-il commis une infraction ? 
La société a-t-elle commis une infraction ? 
Jupiter a-t-il commis une infraction ?

Problèmes 

Le dispositif a-t-il été conçu ou adapté essentiellement aux fins de commettre des délits pénaux désignés ? 

Éléments pour la discussion 

Les cybercriminels ont accès à tout un ensemble d’outils qui leur permettent de commettre des délits ou qui les aideront à le faire. Il est possible d’acheter le code qui vous permettra de construire votre propre « bot » ou d’acheter directement le « bot net » ou l’accès à un « bot net » pour commettre divers délits tels que le hameçonnage.

Jupiter utilisera ce programme pour obtenir des informations sur les utilisateurs, qui pourront être exploitées par Jupiter lui-même ou par d’autres. La société pensait vraisemblablement que Nick l’avait produit pendant ses heures de travail. Nick est innocent et a par inadvertance aidé Jupiter à créer un outil criminel puissant. Ni Nick, ni l’entreprise, n’avaient l’intention criminelle nécessaire pour qualifier l’infraction. La situation serait-elle différente si Jupiter poursuivait en commercialisant le programme auprès d’autres sociétés souhaitant surveiller l’activité de leurs employés sur Internet ? Jupiter pourrait-il faire valoir que le logiciel a un but légitime malgré le fait qu’il est à l’évidence intéressant pour des criminels ? 
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	Étude de cas 12

Faits/Scénario 

Stefan utilise un logiciel commercialisé de traitement de photographies pour produire un chèque de banque réaliste sur son ordinateur personnel. Il porte le chèque à sa banque qui l’accepte comme étant authentique et transfère des fonds sur le compte de Stefan.

Quelle infraction Stefan a-t-il commis ? 

Problèmes 

La production d’un chèque de banque frauduleux constitue-t-elle une fraude liée à l’informatique ? L’infraction est-elle constituée uniquement lorsque l’employé de banque accepte le chèque comme étant véridique ?

Éléments pour la discussion 

Le fait de créer le chèque de banque implique d’entrer des données non authentiques dans un ordinateur, à savoir que le chèque a été émis en faveur de Stefan. Néanmoins, cet acte a-t-il été commis sans droit ou Stefan a-t-il le droit de produire un document de ce type sur son ordinateur ? Stefan peut avoir l’intention d’utiliser le chèque pour frauder la banque mais, pour une raison quelconque, ne jamais passer à l’acte pour imprimer le chèque. Le fait que le document est ou n’est pas produit en version papier change-t-il quoi que ce soit à la responsabilité de Stefan ?

Cette infraction n’a pas été vraiment créée pour traiter de ce type de scénario, même si elle peut servir au cas où le droit interne n’incriminerait pas par ailleurs la production d’un chèque de banque falsifié. Ce type d’infraction est plus facilement traité comme responsabilité incidente par exemple pour tentative.

Cette infraction vise en réalité tous ceux qui utilisent un ordinateur comme mécanisme pour commettre l’infraction, ainsi, s’il agit de bonne foi, l’employé de banque entre les données fournies par Stefan, acceptant que les données sont authentiques.
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	Étude de cas 13

Faits/scénario

Stefan se vante toujours auprès de ses amis des exploits sportifs qu’il a réalisés dans sa jeunesse. Ses amis ne le croient pas. Il réussit à accéder à la base de données de son ancienne école et altère les fichiers pour apparaître en tant que capitaine de l’équipe sportive de son école où il aurait gagné un certain nombre de médailles. 

S’agit-il d’une infraction de falsification informatique ? 

Problèmes 

Les données qui ont été altérées n’entraîneront aucune action aux fins légales.

Éléments pour la discussion 

Stefan a altéré les données et entré des données non authentiques. Il est clair que cet accès et cette altération ont été commis sans droit. En laissant de côté les autres infractions que Stefan peut avoir commises, il est discutable qu’il ait commis un faux lié à l’informatique, puisque ces données ne déclencheront aucune action à des fins légales. 

L’infraction liée à la falsification n’est pas concernée par un gain financier ou autre ; ces infractions entrent dans le champ d’application de la fraude liée à l’informatique. Cet article vise à assurer la sécurité et la fiabilité des données électroniques qui peuvent avoir des conséquences pour des relations juridiques. L’expression « à des fins légales » renvoie à des transactions et documents pertinents sur le plan légal.
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	Étude de cas 14

Faits/scénario 

Maintenant qu’il a perdu son emploi dans la police et qu’il doit verser une pension alimentaire à sa femme depuis leur divorce, Bobby cherche d’autres moyens de se faire de l’argent. Il s’est toujours intéressé à la bourse et il achète 1 000 actions de Flanders Mining Inc, une entreprise qui possède l’exclusivité des droits d’extraction d’uranium en Belgique, pour 1 euro l’action. Bobby fait partie d’un forum sur Internet dont les membres sont comme lui intéressés par le marché boursier. Bobby poste un message selon lequel un ami au sein du gouvernement belge lui a dit que d’importants gisements d’uranium ont été détectés en Belgique. À la suite de cette annonce, le cours des actions de Flanders Mining s’envole, à la fin de la semaine, le cours de l’action a grimpé à 1 000 euros. Bobby vend alors ses actions. 

Bobby a-t-il commis un délit ? 

Problèmes 

Le message de Bobby est-il mensonger ? 

En un tel cas, quelqu’un d’autre a-t-il été lésé de ce fait ? 
 
Bobby en a-t-il tiré un avantage économique ? 

Éléments pour la discussion 

Si le message posté par Bobby est mensonger, alors il peut avoir commis une infraction. Il a entré des données fausses dans un ordinateur et en a tiré un avantage économique personnel du fait de la hausse du cours des actions.

Le lien causal entre l’entrée des données et l’effet de celle-ci est-il trop ténu ? 

Bobby a-t-il occasionné des pertes à quelqu’un ? Il est possible de penser que oui, puisque les actions sont incorrectement évaluées et qu’à un certain moment, leur cours devrait s’effondrer. Toutefois, il faut reconnaître que le marché des actions est extrêmement volatil, le cours d’une action n’étant-il pas le prix que quelqu’un est prêt à payer à un moment donné ? Quelqu’un a-t-il été lésé, ces rumeurs et messages ne sont-ils pas pléthore sur Internet ? Quelqu’un va-t-il réellement croire ce message ou ne pas voir qu’il s’agit d’une tentative maladroite de manipulation des cours ? Cela veut-il dire que nous ne pouvons pas mentir sur Internet ? 
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	Étude de cas 15 

Faits/scénario
Stefan se rend à la banque en voiture. Au moment de se garer, il s’aperçoit qu’il n’a pas de monnaie. Il insère une rondelle métallique dans la borne automatique et reçoit un ticket de stationnement. 

Stefan a-t-il commis une infraction ? 

Problèmes 
Le parcmètre est-il un ordinateur ? 
Le fait que le parcmètre produit des tickets automatiquement et qu’aucun être humain n’a été trompé est-il pertinent ? 
Quel est le statut du ticket de parcmètre ? 

Éléments pour la discussion 
Le parcmètre est un ordinateur, il traite des données pour calculer le montant à payer par rapport au barème tarifaire du stationnement et émet un ticket pour la durée appropriée de stationnement. Stefan a entré des données non authentiques, le jeton de laverie au lieu de la pièce appropriée. L’article 7 n’exige pas qu’un être humain ait agi en fonction des données fournies.

Le ticket de parcmètre est un faux, les données utilisées pour sa création étaient fausses et il a été produit dans le but qu’une personne, le responsable de l’aire de stationnement, le considère comme vrai et n’inflige pas d’amende à Stefan.
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	Étude de cas 16

Faits/scénario
Après son arrestation, la police découvre que Stefan et en possession de données relatives aux cartes de crédit d’un grand nombre d’autres personnes. 

La possession de ces données constitue-t-elle un délit pénal ? 

Problèmes 
Quel est le statut de fichiers informatiques ? Sont-ce des « choses » en droit, en dépit du fait que tout ce qui les compose est une chaîne de code binaire ? 

Éléments pour la discussion 
Au Royaume-Uni, le fait d’être en possession d’un article pour une utilisation frauduleuse est une infraction pénale matérielle. Bien entendu, il est nécessaire de prouver l’intentionnalité nécessaire à la constitution de l’infraction pénale, mais il est difficile de présenter une raison légitime à l’appui de la possession de données de ce type.

Il est possible que ceci soit considéré comme une infraction préparatoire. 
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	Étude de cas 17

Faits/scénario

Adam est membre d’un groupe très fermé sur Internet qui s’échange des photographies d’enfants victimes d’abus sexuels. Il est également membre d’un groupe de partage de fichiers P2P ; il poste des photographies d’enfants victimes d’abus sexuels qu’il a obtenues grâce au groupe en ligne sur ces dossiers partagés en P2P, ce qui permet aux autres membres du réseau P2P d’y accéder. 
Quelles infractions Adam a-t-il commis ? 


Problèmes 

Définitions de production, obtention et distribution. 

Adam a téléchargé des fichiers images sur Internet. Le téléchargement équivaut-il à la production d’une telle image ? Le téléchargement, et en particulier la sauvegarde d’une image sur un ordinateur, n’est pas la même chose que de regarder la télévision. L’acte de télécharger crée une nouvelle chose, un fichier informatique, et la consultation d’images sur Internet entraîne la création de nouvelles images. Les procureurs trouveront peut-être ce concept utile.

Les réseaux de partage en peer to peer permettent à leurs membres d’accéder à des fichiers mis à disposition par d’autres membres du réseau. En mettant les images dans le dossier partagé, Adam les met à disposition pour diffusion.
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	Étude de cas 18

Faits/scénario 

Bill, qui revient du Cambodge, est arrêté à l’aéroport. Dans son ordinateur, on découvre un très grand nombre de photographies de lui engagé dans des actes sexuels avec des enfants qui semblent être d’Asie du Sud-Est. 

Bill peut-il être poursuivi à cause de ces photos ? 

Problèmes 

Juridiction.

Choix de l’infraction matérielle : possession d’une image ou réalisation de l’image.

Éléments pour la discussion 

Des problèmes de juridiction peuvent se poser avec la réalisation des images, car celles-ci semblent avoir été produites à l’étranger.

La possession ne devrait pas poser de problème. 

Quelle serait la situation si toutes les images étaient trouvées dans un espace libre non affecté ? 

Pour qu’il y ait possession, il faut au préalable la connaissance et le contrôle. Bill peut savoir ou ne pas savoir que des images qui ont été effacées peuvent rester malgré tout accessibles sur le disque dur, cependant, à moins de disposer des moyens et de l’expertise techniques, il ne sera jamais en mesure de les récupérer. Toutefois il reste (sous réserve des problèmes de juridictions) à un procureur de poursuivre soit pour avoir créé l’image, soit pour avoir été en possession des images dans le passé.

Quelle serait la situation si les images représentaient des enfants dénudés de 3 à 7 ans jouant sur une plage et que Bill explique qu’il est naturiste, mais reconnaît qu’il ressent une satisfaction sexuelle à regarder les images ? 

L’illégalité ou non de ces images est affaire d’interprétation locale. Au Royaume-Uni, en général on demande que les images aient un élément sexuel et la motivation du photographe serait écartée comme non pertinente. 

Qui décide quelle image est illégale ? Le champ d’application de l’infraction est-il suffisamment clair ? 
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	Étude de cas 19

Faits/scénario

WWW.Iuvfishin.com est un site web consacré à la pêche à la ligne. Le site est hébergé sur des serveurs situés aux États-Unis. Les propriétaires du site découvrent que ce dernier a été piraté et qu’un millier de photos d’enfants victimes d’abus sexuels ont été téléchargées et incrustées dans le site. Cela a été fait de telle manière que ces photos ne seront pas visibles pour les utilisateurs ordinaires du site. Le site conserve un journal des adresses IP de ceux qui ont accédé aux photos. 
U
ne adresse IP attribuée à John a été communiquée à la police de votre pays, qui perquisitionne le domicile de John et saisit son ordinateur qui contient des milliers de photos du même genre. Il est clair à partir de l’historique des accès Internet et des données contenues dans ces fichiers que la plupart des photos ont été téléchargées à partir d’Internet. 

Quelles infractions John a-t-il commises ?

Problèmes 

Comment prouver que John est responsable en ce qui concerne les images ? 
Impact sur les suspects accusés d’infractions de pédophilie.

Éléments pour la discussion 

Cette méthode n’est pas rare pour cacher des images. Des groupes posteront des liens vers les images. Cependant, il peut être dangereux de s’appuyer sur la seule adresse IP pour obtenir un mandat de perquisition, sans comprendre comment cette adresse IP en est venue à se connecter sur le site, car le titulaire de l’adresse IP peut très bien être parvenu tout à fait par hasard sur le site par renvoi depuis un autre site et ne pas avoir accédé aux images une fois qu’il a pris conscience de leur nature. Il se peut aussi que le titulaire se soit rendu plus d’une fois sur le site ou ait visionné un certain nombre d’images.

Il est possible d’utiliser ce scénario pour discuter des précautions qui s’imposent avant d’accuser quelqu’un de pédophilie. Le taux de suicide est élevé chez les personnes accusées de ce type de forfait. Comme dans toute affaire de cybercriminalité, vous devez pouvoir lier le suspect au clavier au moment de l’infraction, or une adresse IP peut être utilisée par un certain nombre d’utilisateurs à la même adresse ou encore le réseau sans fil peut avoir été piraté par quelqu’un d’autre. Des accusations de ce type peuvent avoir un effet dévastateur sur quelqu’un d’innocent. 
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	Étude de cas 20

Faits/scénario 

La police américaine a supprimé un site web hébergeant des sites proposant des photos pédopornographiques sur abonnement mensuel. Les autorités américaines ont capturé des données concernant des personnes ayant payé pour un accès, notamment l’adresse IP, des numéros de carte de crédit, l’adresse e-mail, l’adresse de facturation et les mots de passe. L’un des clients est Oswald. Après obtention d’un mandat de perquisition, son ordinateur est examiné. On n’y trouve rien d’incriminant car Oswald s’est servi d’un programme appelé “Éliminateur des preuves”
 
Oswald a-t-il commis une infraction ? 

Problèmes 

Oswald a-t-il commis une infraction matérielle ou une infraction emportant une responsabilité secondaire ? Y a-t-il des problèmes concernant la juridiction ?

Le fait que le site américain soit entièrement automatisé est-il pertinent en l’espèce ? 

Que pouvons-nous dire au sujet du Programme éliminateur de preuves ? 

Éléments pour la discussion 

Oswald n’est en possession d’aucune image et nous ne pouvons pas prouver qu’il a à un moment donné accédé à un site web pour visualiser ce type d’image, même si nous pouvons prouver qu’il a souscrit un abonnement pour cela. Cependant, Oswald a versé de l’argent pour persuader une autre personne, le propriétaire du site web aux États-Unis, de diffuser ou de mettre à disposition des photos d’abus sur enfants pour distribution. Cela constitue-t-il donc une infraction ? 

Le fait que le site web aux États-Unis soit entièrement automatisé signifie qu’aucun être humain n’a été effectivement impliqué dans le traitement des données de carte bancaire. Malgré cela, le processus a été créé et est administré et maintenu par une personne qui en tire un profit financier.

L’utilisation d’un programme éliminateur de preuves n’est en soit pas illégale. À moins qu’Oswald n’ait été en mesure d’activer le programme durant la perquisition policière, il est très peu probable qu’il ait commis un délit lié à l’administration de la justice. Toutefois, si Oswald est poursuivi, l’utilisation de ce type de programme peut être considérée comme une circonstance aggravante par le tribunal. 

	
	Exercices pratiques (le cas échéant)
Aucun exercice pratique n’est prévu pour cette session.

	
	Contrôle de connaissances 
Le formateur devrait contrôler les connaissances en posant des questions pertinentes au regard de chacun des aspects de la session.

	Diapositives 65 et 66
	Synthèse/Récapitulation

Le formateur devrait récapituler/tester les connaissances sur les points suivants : 

les dispositions de droit pénal matériel et certains des facteurs clés utilisés pour décrire les délits, sur la base de la Convention de Budapest ; 
les dispositions de droit pénal matériel et certains des facteurs clés utilisés pour décrire les délits, sur la base du droit interne en vigueur dans le pays ; 
les besoins et avantages de l’harmonisation entre le droit national et les instruments internationaux, en particulier la Convention de Budapest ;
les dispositions de droit matériel pertinentes telles qu’elles ressortent des discussions sur les études de cas. 






	[bookmark: _Toc401846465]Session 1.2.4 Droit procédural national 
	Durée : 90 minutes

	Ressources :
Ordinateur portable ou PC équipé de Windows 7 et d’Office 2010
Projecteur 
Présentation PowerPoint

	But : cette session a pour but de présenter aux participants de chaque pays les mesures d’enquête prévues par les dispositions légales et réglementaires en matière de preuve électronique.

	Objectifs :
À la fin de la session, les participants pourront :
identifier les dispositions nationales relatives à la preuve électronique 
identifier les mesures d’enquête autorisée en droit national et la valeur et les conditions applicables concernant le recueil et la conservation des preuves électroniques 
identifier certaines spécificités des procédures applicables au niveau national, en ce qui concerne la preuve électronique, dans le cadre du cadre juridique international. 

	Introduction
Cette session est conçue pour donner aux participants un exemple de la manière dont la Convention de Budapest a été intégrée dans le droit interne d’un pays, dans ce cas le Portugal. Les formateurs devront remplacer les informations relatives au Portugal par les données législatives correspondantes en vigueur dans le pays où est dispensée la formation.

	Diapositive nr.
	Contenu :

	Diapositives 1 à 29

	PowerPoint (ou autre type de présentation)

Le contenu des diapositives de cette section est un exemple de ce qui peut être présenté dans chacune des formations locales.

Dans l’idéal, la session sur la preuve électronique devrait mentionner les instruments juridiques signés ou ratifiés par chaque État et le résultat de leur transposition en droit interne.

De plus, il conviendrait de décrire les types de mesures d’enquête autorisées en droit interne, et expliquer l’importance et les modalités du recueil et de la conservation des preuves électroniques.

À la fin, au besoin, il sera bon de mentionner les éventuelles spécificités des procédures nationales en matière de preuve électronique.

	Diapositive 2

	Programme

Cette présentation se compose de trois parties:
la Partie I fera référence aux dispositions procédurales de la Convention de Budapest ; 
la Partie II décrira les dispositions procédures en droit interne ; 
la Partie III fera la synthèse des deux parties précédentes. 

	Diapositive 3

	À la fin de la session, les participants pourront expliquer les mesures procédurales de la Convention de Budapest, ainsi que les mesures procédurales en vigueur dans le droit interne de leur pays.


	Diapositive 5

	Partie I – Dispositions procédurales de la Convention de Budapest 
L’un des aspects les plus importants de la Convention, qui doit être fortement souligné, est sa dimension procédurale.

	Diapositive 6

	L’article 14 de la Convention de Budapest lui ouvre une large portée d’application. Selon cet article, la Convention s’applique – évidemment – lorsque l’infraction objet de l’enquête figure sur la liste des infractions stipulée dans la Convention. 

Deux extensions portent toutefois l’application très loin : 
 
les règles procédurales peuvent être utilisées dans l’enquête portant sur toute infraction qui a été commise au moyen d’un système informatique ; 
Les règles s’appliquent aussi au recueil de preuves électroniques liées à tout délit. Cela veut dire que quasiment tout délit relève potentiellement des règles procédurales de la Convention sur la cybercriminalité.

	Diapositives 7 à 10

	Les articles 16 et 17 portent sur la conservation rapide de données informatiques et à la conservation et divulgation rapides de données informatiques. Les deux dispositions sont très innovantes et extrêmement porteuses.

Des éléments de preuve peuvent demeurer sur la scène du crime, parfois, pour une très longue période, alors que les données numériques – éléments de preuve électronique – sont très volatiles et peuvent disparaître très rapidement.

L’article 16 introduit donc la « conservation rapide » en tant que mesure provisoire immédiate pour conserver la preuve et donner le temps d’obtenir les ordonnances judiciaires permettant la saisie ou la divulgation des données. Ces données peuvent concerner le trafic ou le contenu.

Une communication sur Internet peut impliquer non seulement un mais plusieurs fournisseurs de services. Il est important que les services répressifs puissent ordonner à tout fournisseur sur le trajet de la communication de conserver les données souhaitées. C’est pourquoi, en vertu de l’article 17, un fournisseur de services peut se voir ordonné par voie de justice de divulguer un volume de données suffisant pour déterminer le trajet de la communication. 

Les articles 16 et 17 se réfèrent à des données spécifiques nécessaires dans une enquête spécifique. Il ne faut pas confondre ces dispositions avec les règlementations relatives à la conservation de données qui font obligation aux fournisseurs de conserver toutes les données relatives au trafic pendant une période de temps donnée au cas où les services répressifs en auraient besoin. La Convention de Budapest ne contient pas de dispositions de ce type sur la conservation des données.

	Diapositives 11 à 13

	Les dispositions de l’article 18 sont également très intéressantes. L’article 18 prévoit que chaque Partie doit adopter des mesures législatives pour donner à ses autorités de poursuite la compétence de délivrer des « injonctions de produire ». Ces injonctions judiciaires peuvent être délivrées par des services de poursuite à l’encontre de citoyens et de fournisseurs de services sur Internet pour leur enjoindre de communiquer aux autorités compétentes les données stockées dans un système informatique, sous leur responsabilité ou de communiquer les données de l’abonné. 

Selon la Convention, l’injonction de produire doit spécifier la nature et la portée des données requises : il doit être très clair que celles-ci doivent être déterminées par avance ; la « pêche aux informations » est donc interdite. Cette limite légale a pour but d’empêcher les agents des services de poursuite de faire un usage abusif de ces nouvelles dispositions. Dans le monde réel, une perquisition ou une saisie vise uniquement des objets ou des documents directement liés à l’affaire qui a motivé l’enquête. Dans le monde virtuel, si la règle autorisait un accès illimité à l’ensemble des informations contenues dans un appareil, l’accès serait autorisé pour tous types d’informations stockées sur cet ordinateur, des informations souvent non liées au délit motivant l’enquête et (par exemple dans le cas d’une communication par messagerie électronique) impliquant également des tiers.

Si l’article 16 est la première étape (conservation des données), l’article 18 est la deuxième, lorsque les données conservées doivent être divulguées aux autorités.

	Diapositives 14 à 19

	L’article 19 de la Convention concerne la perquisition et la saisie. 

La plupart des règles procédurales nationales comportent des règles générales relatives à la perquisition et à la saisie, mais toutes ne prévoient pas des règles spécifiques concernant la perquisition et la saisie de systèmes informatiques. Bon nombre de juridictions se contentent tout à fait des perquisitions et saisies traditionnelles. Cependant, l’expérience dans le monde réel montre que les enquêtes informatiques rencontrent des difficultés jusqu’ici inconnues, causées par exemple par le fait que les systèmes informatiques sont interconnectables. 

Face à ce nouveau problème, la Convention de Budapest a créé des règles spécifiques pour régir les perquisitions et saisies dans le monde numérique.

Ainsi, à l’article 19.2., une disposition spécifique concerne l’hypothèse d’une extension de la perquisition lorsque, durant la perquisition d’un système informatique spécifique ou d’une partie de celui-ci, les autorités accèdent légalement au système ou une de ses parties et, dans le cours de leur inspection, ont des raisons de penser que les données recherchées sont stockées dans un autre système informatique sur son territoire ; dans ce cas, ces autorités peuvent étendre « rapidement » la perquisition à l’autre système.

En ce qui concerne spécifiquement les saisies, certains sujets concrets doivent être soulignés car ils sont typiques du nouvel environnement numérique : les diverses possibilités de saisir physiquement des données informatiques.

Étant donné que la plupart des législations n’ont que des règlements spécifiques concernant les perquisitions dans le monde réel, elles n’ont rien concernant les modalités nouvelles et plus efficientes disponibles pour saisir des données informatiques. 

En particulier, la Convention de Budapest fait obligations aux États signataires d’adopter des mesures législatives permettant, durant le processus de saisie légale de données informatiques : 

a) de saisir physiquement un système informatique, 
b) de réaliser et de conserver une copie de ces données (ce qui est important lorsque les données sont stockées sur un gros serveur, lorsqu’il est impossible de physiquement l’emporter, ou lorsque la saisie physique interférerait de manière trop importante avec les droits d’autres personnes qui peuvent accéder à l’appareil – par exemple, pour un gros serveur en entreprise)
c) de préserver l’intégrité des données informatiques stockées pertinentes et enfin 
d) de rendre inaccessibles ou enlever ces données du système informatique consulté. 

Cette dernière disposition est pertinente par exemple lorsque la saisie physique est impossible, mais que si un tiers pouvait accéder aux données, cela pourrait causer un réel préjudice.

À l’exception de la simple saisie de données dans son état d’enregistrement original, toutes ces possibilités procédurales sont des mesures spécifiques découlant de l’environnement numérique.

	Diapositive 20

	Parfois, l’enquêteur a besoin d’informations plus récentes que celles qui sont stockées sur un système informatique. La collecte de données de trafic en temps réel permet des enquêtes à chaud. L’article 20 de la Convention de Budapest traite ce cas de figure. Ce type de mesure intrusive nécessite des dispositions légales propres à autoriser les autorités de poursuite à collecter ou enregistrer, par des moyens techniques, des données en temps réel, ainsi que le pouvoir d’obliger les fournisseurs de service à collecter ou enregistrer les données relatives au trafic de leurs clients, dans le cadre de leur activité normale, en temps réel.

Ce type d’outil d’enquête peut être très important, pour établir la source d’une communication afin d’identifier l’auteur d’un délit, en temps réel.

	Diapositive 21

	Enfin, n’oublions pas l’article 21 qui décrit l’interception de données relatives au contenu. Outre les données sur le trafic, parfois les autorités de poursuite ont besoin de connaître le contenu réel de communications entre des suspects. Certains pays ont déjà des dispositions concernant les interceptions téléphoniques, mais tous n’autorisent pas les autorités à intercepter, spécifiquement, des communications autres que téléphoniques.

C’est pourquoi, dans son article 21, la Convention de Budapest inclut des dispositions qui permettent aux enquêteurs d’intercepter et d’enregistrer des données relatives aux communications.

Cet outil d’enquête est, certes, très puissant mais il est aussi très intrusif et n’est autorisé, aux termes de la Convention, que pour une série d’infractions graves devant être déterminée par le droit interne des Parties.

	Diapositive 23
	Partie II – Dispositions procédurales dans le droit interne

	Diapositives 24 à 31
	Les formateurs inséreront ici les références aux dispositions de droit interne du pays concerné. 

	
	Exercices pratiques (le cas échéant)
Aucun exercice pratique n’est prévu pour cette session.

	
	Contrôle de connaissances 
Le formateur devrait contrôler les connaissances en posant des questions pertinentes sur chaque aspect de la session.

	Diapositives 33 à 34

	Synthèse/Récapitulation

Le formateur devrait récapituler/tester les connaissances sur les points suivants : 
identifier les dispositions nationales relatives à la preuve électronique 
identifier les mesures d’enquête autorisée en droit national et la valeur et les conditions applicables concernant le recueil et la conservation des preuves électroniques 
identifier certaines spécificités des procédures applicables au niveau national, en ce qui concerne la preuve électronique, dans le cadre du cadre juridique international.




	[bookmark: _Toc401846466]Session 1.3.1 Synthèse de la journée
	Durée : 30 minutes

	Ressources :
ordinateur portable ou PC équipé de Windows 7 et d’Office 2010
projecteur 
présentation PowerPoint

	But : cette session a pour but de passer en revue les activités de la veille, d’obtenir un retour d’information de la part des participants et de contrôler que les objectifs des sessions ont été atteints.

	Objectifs :
À la fin de la session, les participants pourront :
identifier les parties des activités de la veille qu’ils ont comprises 
identifier celles qu’ils devront retravailler pour atteindre le niveau de connaissances requis. 


	Introduction
Cette session vise à permettre aux participants de vérifier qu’ils ont compris les enseignements de la veille et sont en mesure d’atteindre chacun des objectifs de chaque session. Elle donne aussi au formateur la possibilité de contrôler le niveau des connaissances acquises par les participants et de repérer les secteurs où les supports pédagogiques pourraient être améliorés.


	Diapositives n°
	Contenu :

	Diapositives 
1 à 12

	PowerPoint (ou autre type de présentation)
Les diapositives de cette présentation vont aider le formateur et les participants à faire le point sur les activités de la veille. Le formateur devrait récapituler ces activités en s’appuyant sur les programmes et objectifs.


	
	Exercices pratiques (le cas échéant)
Aucun exercice pratique n’est prévu pour cette session. 

	
	Contrôle de connaissances 
Le formateur devrait contrôler les connaissances en posant des questions pertinentes sur tous les aspects des sessions.

	
	Synthèse/Récapitulation
Toute cette session sert à récapituler les activités de la veille. Aucun récapitulatif autre que celui-ci n’est requis. 






	[bookmark: _Lesson_No:_1.3.2][bookmark: _Toc401846467]Sessions 1.3.2 & 1.3.3 Preuve électronique
	Durée : 120 & 90  minutes

	Ressources :
ordinateur portable ou PC équipé de Windows 7 et d’Office 2010
projecteur 
accès à Internet (si possible) 
présentation PowerPoint
des échantillons d’appareils (si possible)  
un exemplaire du guide sur la preuve électronique (CE, financement Oisin)

	But : cette session a pour but d’impartir aux juges et procureurs les connaissances relatives aux problématiques concernant la preuve électronique, par exemple les divers types de preuves qu’ils peuvent rencontrer, comment elle est recueillie et traitée durant l’enquête et produite durant le procès. Le sujet des difficultés liées à l’obtention de ce type de preuves auprès d’autres juridictions sera également approfondi. 

	Objectifs :

À la fin de la session, les participants pourront :

discuter des divers types de preuve électronique
expliquer les principes sous-tendant les bonnes pratiques en matière d'acquisition et de traitement de la preuve électronique 
identifier les difficultés que posent le recueil de données “à froid”, celui des données en temps réel et les sources de preuve électronique sur Internet
identifier les difficultés liées à l’obtention de la preuve auprès d’une autre juridiction
discuter des questions liées à l’admissibilité de la preuve électronique dans les procédures judiciaires pour ce qui est de son authenticité, de sa fiabilité et de sa complétude 

	Durée
	Contenu :

	30 minutes
30 minutes 
60 minutes 
60 minutes 
30 minutes 
	Introduction et ouverture (Objectifs du Programme et de la session) 
Partie I – Qu’est-ce que la preuve électronique ? 
Partie II – Procédures et bonnes pratiques
Partie III – Problématiques juridiques 
Synthèse 

	Introduction

Cette session entend donner aux formateurs un cadre pour élaborer du matériel pédagogique qui sera fourni en tant qu’élément d’un programme plus complet. Il ne s’agit pas d’être exhaustif car la technologie évolue si rapidement que toutes spécifications techniques détaillées seraient dépassées au moment même de la publication de ce document. Il est essentiel de faire en sorte que les juges et les procureurs aient une compréhension suffisante des questions techniques concernant les affaires dont ils ont à connaître pour que la justice soit équitable. Cette session donne un aperçu des aspects techniques pertinents et de leur importance pour le système de justice pénal. Une présentation PowerPoint est fournie en tant que ressource que les formateurs utiliseront de la manière qu’ils jugeront la plus appropriée.
 
Elle donne des informations sur la technologie à laquelle les juges et les procureurs seront exposés dans leur travail, que les criminels utilisent pour commettre des crimes et les services de poursuite pour les détecter.

Cette session s’est appuyée sur le document « Saisie de la preuve électronique » pour une bonne partie de ses sources. Ce document, élaboré grâce au financement de la Commission européenne dans le cadre de son programme OISIN, sous la référence 2002/OIS/014[footnoteRef:3], remonte à quelques années déjà et est un peu dépassé. Au besoin, les informations ont été mises à jour pour être utilisées dans cette formation. Le document avait été produit essentiellement pour la communauté des services de poursuite ; toutefois, les principes et procédures peuvent trouver à s’appliquer dans d’autres pans du système de justice pénale ; en effet, ce document trouve à s’appliquer dans toute affaire pour laquelle des preuves électroniques devraient être saisies. [3:  http ://register.consilium.europa.eu/pdf/en/03/st14/st14583.en03.pdf] 


Chaque État membre devrait s’inspirer de ses propres documents et règlements légaux et juridiques pour interpréter les mesures proposées dans ce document, et ajouter les coordonnées de contact de ses propres services d’experts. 

Si un service souhaite appliquer les procédures recommandées, il devra déterminer les responsabilités liées à chaque étape/acte conformément à sa structure interne.

	Diapositives n°
	Contenu :

	Diapositive 1
	PowerPoint (ou autre type de présentation)

	Diapositive 2
	Programme

La diapositive sur le programme énumère les parties de la session ; le formateur les passera en revue en insistant au besoin sur des aspects spécifiques important pour des groupes particuliers de participants. Le formateur devrait expliquer comment les connaissances seront imparties et préciser qu’un temps suffisant sera consacré à l’interaction et aux questions. Il devrait souligner que cette formation a été conçue pour être interactive et qu’une participation active des participants est attendue tout au long de la formation. Il devra préciser si un contrôle des connaissances est prévu et quelles en sont les modalités, et préciser s’il y a une note minimum de passage. (Pour ce programme pilote, aucun contrôle des connaissances n’est prévu).


	Diapositive 3
	Il est important que les participants comprennent ce que sont les objectifs de la session. Ces objectifs devraient être « SMART » et être expliqués en détail aux participants avant le démarrage proprement dit de la session, en s’appuyant sur les informations présentées dans la diapositive.

	Diapositive 6
	Partie I – Qu’est-ce que la preuve électronique ?

	
	Types et sources de preuves électroniques

Exemples

Le formateur devrait commencer la discussion avec le groupe par une identification des types de preuve électronique et encourager les participants à communiquer au groupe leurs connaissances à ce sujet. Le formateur devrait ensuite récapituler les types indiqués sur un tableau papier ou tableau blanc, puis compléter la liste si les participants n’ont pas cité tous les différents types. La liste comprendra les types de preuves recueillies « à froid » (dead box), « à chaud » (live data), par analyse de la mémoire informatique, par Internet, ainsi que les sources de preuve telles que celles qui seront traitées dans la section du cours consacrée à la technologie


	Diapositive 8

	Définition

La définition de la preuve est en général donnée dans la législation du pays concerné. Ce cours étant international, la définition donnée générique est tirée du Dictionnaire Black’s Law Dictionary. Les formateurs la remplaceront par les définitions nationales s’ils dispensent ce cours dans un pays donné.

« La preuve est tout type de preuve, ou d’élément ayant force probante, présenté légalement dans le cours d’un procès, par les parties et au moyen de témoins, d’enregistrements, de documents, de pièces à conviction, d’objets concrets, etc., dans le but que le tribunal ou le jury se forgent une intime conviction sur la cause en cours de jugement. Les informations sous forme électronique, de manière générale, sont recevables en tant que preuve dans une procédure judiciaire. »


	Diapositives 9 et 10

	Il n’existe pas de définition internationalement acceptée de la preuve électronique. Toutefois, dans tous les pays, il y a des dispositions légales ou réglementaires contenant des préceptes qui, d’une certaine manière, font référence à la preuve électronique. 

Exemple utile de “définition” :
Information ou données ayant une valeur pour une enquête, stockées sur ou transmises par un dispositif électronique. 
www.nij.gov/topics/forensics/evidence/digital/digital-glossary.htm 

Là encore, le formateur doit veiller à ce que la définition nationale de la preuve, s’il y en a une, soit incluse dans le cours pour la formation dans un pays donné.

Pour lutter contre les formes modernes de criminalité, il faut recourir à des experts et à des spécialistes
· en vue d’analyser les éléments de preuve et de les interpréter correctement
· durant les phases de l’enquête et du procès.

	Diapositive 12

	Sources et types de preuve électronique

Il n’est pas nécessaire de reprendre l’intégralité de la liste des types et sources de preuve qui ont été identifiés dans la partie de ce cours consacrée à la technologie. Le formateur récapitulera à partir de la liste créée au début de la session.

Les sources couvrent tout type de dispositif électronique. Le formateur précisera utilement à ce stade l’importance que revêt la preuve électronique obtenue à partir de différents dispositifs et le rôle que ceux-ci ont joué dans des affaires.

Les types de preuve à aborder sont :

les données statiques 
les données en temps réel
les données sur Internet

	Diapositive 13

	Caractéristiques de la preuve électronique

Un certain nombre de caractéristiques de la preuve électronique causent des difficultés supplémentaires en ce qui concerne son admissibilité, par rapport à la preuve traditionnelle. Dans la plupart des cas, la preuve électronique est traitée et manipulée comme d’autres types de preuve, et le facteur clé consiste à comprendre les problèmes qui se posent et la capacité des juges et des procureurs à prendre en compte la nature électronique de la preuve. 

Comme on peut le voir à partir des exemples donnés dans la formation, bon nombre des problèmes énumérés concernent les preuves électroniques autant que traditionnelles, même si la preuve électronique présente certaines différences, qui devraient être soulignées  à ce stade : 

· Volatilité 
· Elle peut être facilement effacée, changée, manipulée, altérée ou endommagée
· Elle risque de ne pas être disponible très longtemps 
· Nature 
· Elle est invisible à l’œil nu
· Elle est difficile à identifier
· Il peut être nécessaire de recourir à des compétences de spécialistes pour y accéder

Location 
peut être inextricablement liée à des matériels qui n’ont pas nature de preuve
peut se trouver en-dehors de la juridiction 
Volume 
identification de ce qui servira de preuve
identification de ce qui est inutilisé 

	Diapositive 14

	Problèmes liés à la preuve
Les caractéristiques de la preuve électronique entraînent un certain nombre de problématiques sur lesquelles il conviendrait de s’arrêter, en s’appuyant sur des exemples. Le formateur abordera :
.     le ouï-dire
.     les registres d’entreprise 
.     les processus automatisés
.     les preuves imbriquées 
.     les volumes de données
.     l’expertise

Fragilité. Certaines données numériques traitées par un système informatique sont extrêmement fragiles et peuvent facilement être effacées ou modifiées. Cet aspect est important non seulement pour l’évaluation de la preuve numérique mais aussi pour le processus de collecte. Les données stockées uniquement dans la mémoire vive du système seront en général perdues en cas de mise hors tension du système, à moins d’avoir pris des mesures spéciales pour que cela ne se produise pas. Étant donné que les informations stockées dans la mémoire du système peuvent être très importantes pour une enquête, la technique de collecte de ces preuves peut être différente de celle utilisée dans les processus de collecte de preuves traditionnelles.

Possible altération. Les données numériques sont susceptibles d’être altérées. L’un des principes absolument fondamentaux de l’analyse forensique informatique est qu’il est nécessaire de préserver l’intégrité de la preuve numérique. Pour cela, il faut absolument documenter complètement le processus et l’application de méthodes pour préserver l’intégrité des données sur ordinateur, afin d’éviter que le suspect n’invoque une altération de la preuve. Les experts en analyse forensique informatique sont donc amenés à remplacer des processus d’investigation aboutissant à une altération de fichiers sur l’ordinateur du suspect par des processus plus sophistiqués. 

Décentralisation du stockage. L’accès large bande et les serveurs de stockage à distance ont modifié la manière dont les informations sont stockées. Auparavant, les investigateurs pouvaient se concentrer sur le domicile du suspect lorsqu’ils recherchaient des données informatiques ; aujourd’hui, ils doivent tenir compte du fait que les informations numériques pourraient être stockées physiquement à l’étranger et que le suspect pourrait se contenter d’y accéder à distance si nécessaire. 

Rapidité des progrès techniques. La technique continue d’évoluer très rapidement, ce qui pose de nouveaux défis en matière d’analyse forensique. Il faut donc que ceux qui sont amenés à collecter les preuves se forment en permanence et se dotent d’équipement actualisé. De nouvelles versions de systèmes d’exploitation et autres produits logiciels pourraient être pertinents pour les investigations, et il en va de même pour le hardware. Auparavant, les données étaient stockées sur disquette, aujourd’hui les enquêteurs doivent tenir compte du fait que les informations recherchées pourraient se trouver sur des lecteurs MP3 ou dans des montres disposant d’une clé de stockage USB. 

	Diapositives 18 et 19
	Partie II – Procédures et bonnes pratiques
 

	
	Dans cette partie du cours, on s’appuiera fortement sur les questions traitées dans le Guide sur l’acquisition de preuves électroniques. Le formateur pourra s’inspirer des nombreux détails figurant dans le guide du formateur et repris sous forme de puces dans les diapositives associées pour bâtir le cours. Le formateur devrait se demander combien d’informations il lui faut en fonction des besoins des participants pour faire en sorte que les objectifs soient atteints. 

Le Guide peut s’appliquer à toute affaire dans laquelle il conviendrait de saisir des preuves électroniques.

Chaque État membre devrait prendre en compte ses propres documents légaux et réglementaires pour l’interprétation des mesures proposées dans le Guide. De plus, chaque État membre devrait y ajouter les informations de ses propres services d’experts de contact. 

Une organisation ou agence souhaitant appliquer les procédures recommandées devra déterminer les diverses responsabilités pour chaque étape/action en fonction de sa structure interne.

	Diapositive 20

	[bookmark: _Ref47856910][bookmark: _Toc57176084][bookmark: _Toc189021580]PRINCIPES GÉNÉRAUX
Pour le traitement de preuves électroniques, il est crucial de suivre certains principes généraux : 

1. avoir des témoins sur le site,
2. préserver l’intégrité des données,
3. matérialiser la piste d’audit,
4. s’adjoindre un expert,
5. veiller à ce que les officiers soient formés, et
6. respecter la légalité et certains principes.

Les principes sont expliqués ci-après

	Diapositive 21

	1. Avoir des témoins sur site

Principe : l’officier responsable ne devrait jamais se trouver seul sur le site
où les preuves sont recueillies.
Deux officiers habilités au moins devraient intervenir pour ce type d’activités. D’une part, cela les protège, d’autre part, à plusieurs on voit plus de choses sur le site. Les officiers devraient planifier et coordonner leurs actions. Si des problèmes surgissent, il est plus facile de les résoudre à plusieurs.

	Diapositive 22

	Intégrité des données

Principe : les services de poursuite ou leurs agents doivent s’abstenir de faire quoi que ce soit qui modifierait les dispositifs ou données électroniques sur lesquels la cour pourrait ensuite être amenée à s’appuyer.

Lors de leur traitement, les dispositifs et données électroniques ne doivent absolument pas être modifiées, que ce soit sur le plan matériel ou logiciel. L’officier qui traite le site est responsable de l’intégrité des éléments recueillis sur le site et il constitue le premier maillon de la chaîne de préservation de la preuve à des fins judiciaires. 


	Diapositive 23

	Piste d’audit

Principe : il convient de matérialiser et de préserver la piste d’audit ou d’enregistrer sous toute autre forme toutes les actions entreprises lors du traitement de preuves électroniques. Un tiers indépendant devrait être capable d’examiner ces actions et de parvenir au même résultat.

Il est impératif d’enregistrer avec précision toutes les activités afin qu’un tiers puisse reconstituer les actions de la première personne à être intervenue sur site pour pouvoir donner aux éléments recueillis valeur probante devant un tribunal. Toute activité liée à l'acquisition, à l’accès, au stockage ou au transfert de preuves électroniques doit être complètement documentée, préservée et accessible pour examen

	Diapositive 24

	Appui d’un expert

Principe : si l’on pense que des preuves électroniques peuvent être découvertes au cours d’une opération de police, l’officier responsable de l’opération devrait en avertir en temps utile des experts/conseillers extérieurs

Pour des enquêtes impliquant la recherche et l'acquisition de preuves électroniques, il peut être nécessaire de consulter des experts extérieurs. Tous les experts extérieurs devraient être familiarisés avec les Principes édictés dans ce document ou d’autres. Un expert est censé avoir : 

l’expertise et l’expérience spécialisées nécessaire dans le domaine,
les connaissances nécessaires en matière légale et d’investigation,
les connaissances juridiques et contextuelles nécessaires, et
les compétences communicationnelles appropriées (pour les explications orales comme écrites). 


	Diapositive 25

	Formation des officiers
Principe : les officiers qui se rendent en premier sur le site doivent être formés de manière appropriée pour être en mesure de rechercher et de saisir les preuves électroniques s’il n’est pas possible de faire venir des experts sur le site.

Si, exceptionnellement, il est nécessaire que l’officier qui se rend le premier sur le site collecte des preuves électroniques et/ou accède à des données originales conservées sur un dispositif électronique ou un appareil de stockage numérique, il doit être formé à le faire correctement et doit pouvoir expliquer la pertinence et les conséquences de ses actes

	Diapositive 26

	[bookmark: _Toc57176090][bookmark: _Toc189021586]Légalité et respect des principes
Principe : il incombe à l’officier et au service responsables de l’affaire de veiller à ce que la loi, les principes généraux applicables en matière forensique et procédurale et les principes ci-dessus sont respectés. Cela s’applique à la possession de preuves électroniques et à l’accès à ces dernières.

Chaque État membre devrait prendre en compte ses propres textes et règlements juridiques lors de l’interprétation des mesures proposées dans ce document.

L’un des textes juridiques importants sur le plan international, la Convention du Conseil de l’Europe sur la cybercriminalité, est actuellement ouvert à la signature par les États membres et les États ayant participé à son élaboration, et à l’adhésion par d’autres États. 


	Diapositive 28

	Types de saisie de données électroniques 

Les différentes possibilités offertes pour la saisie de preuves électroniques sont un aspect important de cette formation et toutes présentent des caractéristiques, des risques et des résultats différents. Le formateur veillera à ce que ceux-ci soient expliqués en détail afin que les participants soient à même de comprendre leur impact à l’égard de leur rôle en tant que juges et procureurs. Les informations qui suivent sont fournies pour permettre aux formateurs d’élaborer des supports pédagogiques adaptés.

Les preuves électroniques peuvent être saisies par divers moyens :

1. par confiscation de l’équipement électronique et des supports de stockage ; 
par copie de l’intégralité du contenu de la mémoire (techniques d’imaging ou de mirroring – création d’image ou mise en miroir des données);
par confiscation du support de stockage de sauvegarde ;
par copie sélective de données ; et 
par saisie de preuves obtenues via Internet

Les différents types de saisie sont analysés dans les sections suivantes. Veuillez noter qu’il est possible de combiner différents types de saisies au sein d’une seule et même procédure de saisie. Ainsi, il pourrait être nécessaire de confisquer à la fois l’équipement électronique et le support de stockage de sauvegarde.

	Diapositive 29

	1. [bookmark: _Ref45958688][bookmark: _Toc57176092][bookmark: _Toc189021588]Saisie d’équipement et supports de stockage électroniques

Ce type de saisie peut être adapté : 
lorsque l’équipement à saisir est peu volumineux (par exemple un PC unique ou un petit réseau, dans l’appartement d’un suspect) ;
lorsqu’il n’y a pas de risque de perte importante (financière ou autre) qui pourrait être entraînée par le non-fonctionnement/inaccessibilité de l’équipement confisqué ; 
lorsque la nature de l’infraction visée rend la confiscation absolument nécessaire ; 
lorsqu’il est nécessaire/requis de stopper les activités menées grâce à l’équipement à confisquer. 

Ce type de saisie présente les avantages suivants : 

elle peut être réalisée sans avoir à recourir à un expert sur site ; 
la procédure de saisie ne prend en général pas beaucoup de temps ; 
la preuve électronique est recueillie sous contrôle ; et 
la preuve électronique peut être analysée en environnement contrôlé. 

En revanche, elle présente des inconvénients : 
l’équipement risque d’être endommagé ; 
des personnes non liées à l’infraction visée risquent d’être pénalisées ; et 
il y a un risque d’interférence avec des activités non liées à l’infraction visée. 

Copie de l’intégralité du contenu de la mémoire 
Pour ce type d’acquisition de preuve, qu’on appelle parfois « imaging » (création d’une image) ou « mirroring » (mise en miroir des données), on utilise un équipement spécial pour créer sur un support de stockage externe une duplication exacte du contenu en mémoire du dispositif électronique (ou support de stockage numérique).
Ce type d’acquisition de preuve peut être adapté : 
.  lorsqu’il y a un nombre considérable d’équipements à examiner (dans une PME par exemple) ; 
.  lorsqu’il y a un risque de perte importante (financière ou autre) qui pourrait être entraînée par le non-fonctionnement/inaccessibilité de l’équipement confisqué (le système informatique peut être considéré comme vital pour le suspect ou un tiers) ; et 
.  lorsque la confiscation n’est pas jugée nécessaire du fait de la nature de l’infraction visée. 

Ce type d’acquisition de preuve présente les avantages suivants : 
.   peu de risque d’endommager l’équipement ; 
.  peu de risque de pénaliser les personnes qui ne sont pas liées à l’infraction en question ; 
.  peu de risque d’interférer avec des activités qui ne sont pas liées à l’infraction en question ; 
.   la preuve électronique peut être analysée en environnement contrôlé. 

En revanche, il présente des inconvénients : 
.   il faut de l’équipement spécial sur site ; 
.   il faut en général s’adjoindre le soutien d’un expert sur site ;
.   on risque de ne pas récupérer toute la preuve ; 
.   la procédure de saisie prend beaucoup de temps ; et 
.   l’équipement concerné n’est pas placé sous contrôle. 

[bookmark: _Ref45957065][bookmark: _Toc57176094][bookmark: _Toc189021590]
Saisie par confiscation du support de stockage de sauvegarde 

Ce type de saisie peut être adapté dans des cas similaires à ceux où on peut utiliser la saisie par copie de l’intégralité du contenu en mémoire, notamment s’il faut examiner énormément d’équipements et de données (par exemple des gros réseaux, des environnements avec ordinateur central).

Les avantages de ce type de saisie sont les mêmes que ceux présentés par l’acquisition de preuves par imaging décrite en Section 3.2 (il n’y a pratiquement aucun risque de causer des dommages ou des nuisances). En outre, ce type de saisie est intéressant car : 

.   il n’est pas nécessaire de disposer d’équipement spécial sur le site ; et 

.   il n’est pas nécessaire de réaliser des opérations d’imaging sur site, qui prennent beaucoup de temps. 

En revanche, elle présente des inconvénients : 

.   en général, un soutien d’expert est nécessaire sur site ; 
.   en général, il faut un soutien de l’administrateur système local ; 
.   il y a un risque de ne pas récupérer toutes les preuves (car on ne peut pas savoir à l’avance si les données de sauvegarde sont complètes) ; et 
l’équipement pertinent n’est pas placé sous contrôle. 

Saisie par copie sélective de données 

Ce type de saisie ne devrait être utilisé qu’à titre exceptionnel, lorsqu’il n’est pas possible de recourir aux autres types mentionnés plus haut. Dans ce cas, seules des données sélectionnées (les plus pertinentes) peuvent être copiées pour analyse ultérieure. De manière générale, un soutien d’expert est obligatoire sur site. 

Les avantages et inconvénients de ce type de saisie sont semblables à ceux procurés par la confiscation du support de stockage de sauvegarde, avec en plus l’inconvénient qu’il rendrait impossible toute reconstruction historique du système informatique, ce qui limiterait de fait sa valeur pour l’enquête, outre qu’il faut prendre des mesures spéciales pour préserver la valeur de preuve des informations acquises de cette manière.

Saisie de preuves obtenues via Internet

La saisie de preuves obtenues via Internet, vitale pour bon nombre d’enquêtes, nécessite des connaissances et compétences de spécialiste ainsi que des ressources pour mener correctement la recherche. Ce cours ne traitera pas des spécificités de ce type de collecte de données, hormis pour rappeler que les Principes généraux s’appliquent à cette forme de collecte comme à toutes les autres mentionnées dans le cours. Il existe différents types de recueil d’information via Internet, que l’on peut regrouper grosso modo en deux grandes catégories : 1) la collecte de données en source ouverte et 2) la collecte de données par des moyens occultes. De nombreuses questions juridiques et procédurales se posent concernant cet aspect, mais elles ne seront délibérément pas examinées ici. En effet, un module de formation avancée traitera de ce sujet.
 


	Diapositives 30 à 40

	PROCÉDURE À SUIVRE POUR LA SAISIE DE PREUVES ÉLECTRONIQUES 

Comme indiqué dans l’introduction, ce document se concentre sur la procédure de saisie de preuves électroniques qui implique la recherche, la reconnaissance, la collecte et la documentation des preuves électroniques, La procédure comporte les phases suivantes : 

Préparation de la saisie (Section I),
Sécurisation du site (Section II),
Établissement de la documentation relative au site (Section III),
Collecte de la preuve (Section IV), et
Conditionnement, transport et stockage (Section V).

Les Principes clés pour perquisitionner en environnement informatique recommandés par le Conseil de l’Union européenne ont tous été pris en compte lors de l’établissement des procédures décrites dans les sections suivantes

1. [bookmark: _Ref46294075][bookmark: _Toc57176097][bookmark: _Toc189021594]Préparation de la saisie

Au cours de l’enquête préliminaire en vue de l’obtention d’une ordonnance de perquisition, il conviendra de déterminer s’il y a des possibilités de trouver des preuves électroniques qui peuvent être pertinentes pour l’affaire. Dans ce cas, l’officier responsable en informera le service local de récupération de données et/ou des experts extérieurs dès que possible. La première décision à prendre consiste à déterminer quel(s) type(s) de saisie appliquer (voir description des différents types dans la diapositive 28). Il conviendra de recueillir à l’avance autant d’informations que possible sur le système informatique à saisir, en s’appuyant sur un soutien d’expert, concernant par exemple : 

le hardware de l’ordinateur/le système d’exploitation/les logiciels/applications et supports de stockage, les communications et réseaux (ISP[footnoteRef:4], téléphone, fax, LAN, équipement réseau etc.) [4:  Internet Service Provider] 

le responsable du système informatique et/ou du réseau (est-il géré par un administrateur local ou par une société externe) ; 
le nombre d’appareils et dispositifs que l’on s’attend à saisir (information pertinente pour choisir le type de saisie/acquisition de données voir section 1)
le volume de données à copier (information pertinente pour choisir le type de saisie/acquisition de données voir sections 2 et 4), et
l’existence ou non d’une copie de sauvegarde sur un support de stockage accessible (information pertinente pour choisir le type de saisie/acquisition de données voir section 3).

La phase de préparation comprend les étapes suivantes : 

Veiller à ce que la saisie-acquisition de preuves électroniques a bien été autorisée correctement (donc avoir obtenu un mandat de perquisition conformément au droit applicable) ; 
Obtenir le maximum d’informations sur le système informatique à saisir (voir plus haut) ; 
Choisir les membres de l’équipe (y compris des experts extérieurs si nécessaire) ; 
Assigner les tâches à chaque membre de l’équipe ; 
Faire le point pour les membres de l’équipe sur la manière dont ils vont mener à bien les tâches qui leur ont été confiées (ils devront avoir réussi la formation de base correspondante) ; et 
Fournir les outils et équipements nécessaires pour la saisie (logistique). 

Comme mentionné plus haut, toutes les activités devraient être menées en conformité avec la politique des services de poursuite concernés, le droit européen, national et local.

Membres de l’équipe de saisie

Si l’on sait ou subodore que des preuves électroniques sont susceptibles d’être trouvées sur le site, l’équipe chargée de la saisie comprendra des personnes spécialement formées à la recherche et à la saisie d’équipement d’informatique et de preuves électroniques. Dans certains cas, il pourrait même être nécessaire de consulter un spécialiste indépendant (voir aussi section 4). Ainsi, si le système est administré par une société ou un administrateur extérieurs, il conviendra peut-être d’envisager de la/le faire citer à la barre comme expert (à condition qu’il ne s’agisse pas du suspect). A minima, les premiers intervenants doivent avoir suivi la formation de base pour la saisie de matériel électronique susceptible de contenir des preuves.

Les membres de l’équipe devraient être sélectionnés et leurs missions leur être assignées par l’officier responsable en fonction des phases de la procédure de saisie (voir également le début de la diapositive 30). Les phases et les missions correspondantes sont décrite dans les sections suivantes (Sections 2 à 5).

Tous les membres de l’équipe devraient avoir reçu des consignes adéquates sur la manière de mener leurs missions à bien. Ils devraient ainsi savoir quand appliquer, pour le traitement de preuves électroniques, les mêmes Principes que pour le traitement de preuves traditionnelles, et aussi quand prendre des mesures spéciales (par exemple, il ne faut pas utiliser de la poudre d’aluminium pour recueillir des empreintes digitales sur des appareils électroniques). Ils devraient également savoir que, dans certains cas, il leur faudra contacter un service spécialisé et devront donc avoir pris la précaution de récupérer par avance les coordonnées de ce dernier.

Outils et équipements pour la saisie

Il est possible qu’il faille se munir d’outils et équipements spéciaux pour recueillir des preuves électroniques, ou que les avancées technologiques imposent de changer d’outils et d’équipements. La boîte à outil présentée ci-dessous pourrait se révéler précieuse durant la perquisition et la saisie ; c’est pourquoi il serait bon que le membre de l’équipe chargé de la logistique en soit équipé : 

· Outils de démontage et d’extraction : 
· tournevis (à tête plate et cruciforme, et spécifique à certains fabricants - Hewlett Packard, Apple);
· clés (écrou hexagonal, écrou cranté et dispositif de sécurisation);
· pinces (standard et à bec);
· pince coupante (pour sectionner les attaches de câbles);
· brucelles ;
· Documentation :
· registre de perquisition et de saisie (registre des biens) ;
· étiquettes et scotch (pour marquer et identifier les composantes du système, y compris les câbles et les prises) ; 
· étiquettes de marquage pour les câbles ;
· étiquettes pour étiquetage des pièces saisies (à attaches et adhésives) ; 
· autres formulaires qui devront être remplis sur place ; 
· feutres de couleur indélébiles (pour coder et identifier les éléments saisis) ; 
· appareil photo et/ou camera (pour prendre des photos et ou des vidéos sur place) ;
· Fournitures pour le conditionnement et le transport : 
· pochettes antistatiques (pour la protection de pièces retirées comme des circuits imprimés ; il convient d’éviter d’utiliser des pochettes pouvant produire de l’électricité statique comme des sacs en polyéthylène) ; 
· papier-bulle antistatique ; 
· attaches plastiques pour câbles (pour maintenir les câbles) ;
· sacs pour pièces à conviction et scotch ; 
· boîtes pour conditionner des supports externes de stockage tels que des clés USB, des DVD ou des CD ; 
· matériaux d’emballage (éviter tout matériau pouvant produire de l’électricité statique tel que la mousse ou les billes de polystyrène) ;
· paquets plats ou boîtes rigides de diverses tailles (chaque fois que possible, utiliser l’emballage d’origine) ;
· Appareils et outils de communication :
· téléphone portable ou autre appareil de communication pour solliciter des conseils (à ne pas utiliser à proximité d’équipement informatique) ; 
· coordonnées pour demande d’assistance (par exemple, numéro de téléphone d’un service de spécialistes) 
· Divers :
· petite lampe torche pouvant se suspendre ; 
· gants ;
· diable ;
· élastiques larges ;
· loupe ;
· papier pour imprimante;
· DVD de démarrage forensiques spéciaux (si la personne est formée à l’utilisation de ce matériel pour l’analyse forensique informatique) ;
· disquettes vierges
· 
moyen de transport (pour se rendre sur le site et en revenir, pour les membres de l’équipe, transporter les outils et équipements destinées à la saisie ainsi que les équipements et preuves saisies). 
2. Sécuriser le site 

Le premier répondant devrait assurer la sécurité de tous ceux qui sont sur le site et l’intégrité de toutes les preuves, qu’elles soient traditionnelles ou électroniques. 
Pour cela, procéder comme suit : 
. Suivre les procédures juridictionnelles préconisées pour la sécurisation de la scène du crime :
Demander à tous de quitter la proximité immédiate du lieu où les preuves doivent être recueillies (y compris la proximité des appareils et des points d’alimentation en courant) ; 
. Protéger les données pouvant disparaître, physiquement et électroniquement : 
Identifier, sécuriser, documenter et photographier chaque dispositif contenant des données pouvant disparaître ; 
Surveiller les suspects potentiels et autres personnes pour les empêcher d’altérer ou de détruire les preuves ; 
Surveiller les composants informatiques pour prévenir toute altération ou destruction des preuves. 
. Identifier et documenter tous composants électroniques ayant un rapport avec les composants qui ne seront pas saisis ; 
. Identifier les lignes téléphoniques et alimentations de réseau branchées à des dispositifs, les documenter et les étiqueter ; 
. Décider s’il est nécessaire de prélever d’autres preuves sur un appareil destiné à être saisi (par exemple ADN, empreintes digitales, drogues, accélérants) ; 
Si oui, suivre les procédures générales applicables au traitement de ce type de preuves exposées dans le manuel approprié ; 
N’utiliser des techniques destructrices qu’une fois que les preuves électroniques auront été récupérées ; 
. Prélever des empreintes latentes après avoir terminé la récupération des preuves électroniques (les claviers, souris, disquettes, CD ou autres composants peuvent porter des empreintes latentes ou autres preuves physiques qui devraient être préservées) ; 
. Ne pas utiliser de poudre d’aluminium pour prélever des empreintes sur le site, car cela peut endommager les équipements et les données. 
. Procéder à une perquisition pour rechercher des preuves non électroniques ayant cependant un lien avec les preuves électroniques telles que : 
des mots de passe écrits et autres notes manuscrites, 
des blocs de papier vierge portant des empreintes en creux, 
des manuels d’utilisation d’appareils et logiciels, 
des calendriers ou des journaux intimes, 
des textes ou graphiques imprimés sur une imprimante, 
des photographies ou 
des informations concernant des sujets de nature personnelle pouvant être utiles pour craquer ultérieurement des mots de passe/phrases (la plupart du temps, les mots de passe sont directement liés à l’environnement d’une personne, par exemple numéro d’immatriculation d’un véhicule, données concernant le conjoint/les enfants, numéros de téléphone, loisirs etc. ) 
. Procéder à des interrogatoires préliminaires ; 
Séparer et identifier chaque personne (témoins, sujets de la perquisition ou autres) présentes sur le site et enregistrer le lieu où elles se trouvent au moment de l’entrée sur le site. 
Utiliser des formulaires/des listes récapitulatives ou autres formats similaires pour recueillir et enregistrer les informations obtenues auprès de ces personnes. 
Dans le respect des dispositions légales applicables et de la procédure en vigueur dans le service de rattachement, obtenir de ces personnes des informations telles que : 
l’objectif de l’appareil/dispositif (par exemple tenue de comptabilité), 
les propriétaires et/ou utilisateurs des appareils/systèmes trouvés sur le site, ainsi que les mots de passe (voir plus loin), nos des utilisateurs et Fournisseur de services sur Internet,
tout mot de passe nécessaire pour accéder à l’ordinateur, à des logiciels ou à des données (une personne peut avoir plusieurs mots de passe, pour le BIOS, la connexion à l’ordinateur, à un réseau ou au FSI, à des fichiers d’application, une phrase servant de mot de passe de cryptage pour PGP par exemple, ou la messagerie, jeton d’authentification, planificateur de tâches ou liste de contacts), 
tous mécanismes de sécurité uniques ou appareils destructeurs, 
tout stockage de données à distance, et 
toute documentation expliquant le matériel ou les logiciels installés sur le système informatique.
3.Documenter les lieux
La documentation du site est un processus permanent qui durera pendant l’intégralité de la procédure de saisie. Il est crucial de documenter de manière précise la localisation et la condition des ordinateurs, supports de stockage, autres dispositifs électroniques et preuves conventionnelles. On trouvera dans la section précédente et les sections suivantes du Chapitre 4 des consignes plus détaillées sur ce qui doit être documenté. Cette section ne donne que les grandes lignes de ces consignes. 
De manière générale, les éléments suivants doivent être documentés, mais il est possible de documenter d’autres éléments supplémentaires durant la phase de recueil de preuves : 
. Le site lui-même
Faire un schéma du système informatique présentant notamment la position de la souris et l’emplacement des composants.
Photographier/prendre une vidéo/documenter l’intégralité du site (avec si possible une couverture à 360 °). 
. Ordinateurs et composants/appareils/équipement électroniques 
          Documenter :
Les détails de tous les appareils pertinents trouvés : marque, modèle, numéro de série. 
La localisation et la condition de chaque ordinateur contenant ou présentant des preuves électroniques, y compris l’état de l’ordinateur (marche, arrêt ou veille) ; 
Documenter toutes les connexions (câbles ou sans fil) de et vers l’ordinateur ou d’autres appareils ; 
Étiqueter tous les ports et câbles (y compris les connexions aux périphériques) pour pouvoir réassembler exactement l’ensemble ultérieurement ; 
Apposer sur les ports de connexion inutilisés une étiquette « inutilisé ». Identifier les stations d’accueil des ordinateurs portables pour tenter d’identifier d’autres supports de stockage ; 
Documenter les détails du moniteur au moment de l’intervention.
Photographier la face avant de l’ordinateur ainsi que l’écran du moniteur et autres composants;
Noter par écrit ce qui apparaît sur l’écran du moniteur ; 
Prendre une vidéo de programmes actifs ou créer une documentation plus détaillées de l’activité de l’écran du moniteur. 
Documenter les composants électroniques intéressants qui ne seront pas saisis; 
. Informations recueillies auprès des personnes présentes sur le site 
Procéder à un premier interrogatoire des personnes présentes et documenter leurs réponses/remplir les formulaires 
Documenter les éléments suivants : 
Coordonnées de toutes les personnes présentes sur le site perquisitionné ;
Coordonnées de toutes les personnes qui se sont servies de l’ordinateur/des appareils ; 
Remarques, commentaires et informations communiqués par les utilisateurs/propriétaires de l’ordinateur et ou témoins.
Mesures prises sur le site 
Créer une piste d’audit/journal de saisie dans lequel seront décrites toutes les mesures prises sur le site avec l’heure et la date exactes. 

4. Collecte de la preuve

Ce n’est pas parce qu’un système informatique est trouvé sur le site qu’il devra être saisi comme preuve. La saisie doit se justifier et être proportionnée à l’infraction correspondante ; la personne qui a ordonné la perquisition devra donc décider de manière raisonnée si un objet doit être saisi par le représentant de l’autorité en charge de l’enquête.

La preuve électronique, comme n’importe quel type de preuve, doit être traitée avec précaution et de manière à préserver sa valeur probante. Cela ne concerne pas seulement l’intégrité physique d’un appareil ou composant, mais aussi celle des données électroniques qui y sont contenues. Certains types de preuves électroniques doivent donc être recueillis, conditionnés et transportés avec des précautions particulières. Des preuves électroniques qui peuvent être endommagées ou altérées si elles sont exposées à des champs magnétiques (tels que ceux générés par l’électricité statique, des aimants, des émetteurs radio etc.) devraient être protégées de manière adéquate. Les preuves électroniques devraient être saisies conformément aux lignes directrices du service concerné et aux dispositions légales en vigueur. Les preuves électroniques ci-dessous seront examinées ultérieurement :  

Ordinateur 
Autres appareils électroniques 
Supports de stockage numériques et 
Informations concernant un réseau (configuration et services/applications) 

La récupération de preuves non-électroniques (dites aussi preuves conventionnelles) peut aussi s’avérer cruciale dans une enquête sur des infractions électroniques/informatiques. Il convient de veiller à ce que ce type de preuves soit soigneusement récupéré et préservé. Des éléments pertinents pour l’analyse ultérieure de preuves électroniques peuvent se présenter sous d’autres formes (mots-de-passe écrits et autres notes manuscrites, blocs de papier vierge présentant des empreintes d’écriture en creux, manuels d’utilisation de matériel et de logiciels, calendriers, ouvrages, impressions de textes ou de graphiques et photographies) et devraient être sécurisés et préservés pour analyse ultérieure. Ces éléments se trouvent souvent à proximité immédiate de l’ordinateur ou d’autres appareils en lien avec celui-ci. Toutes les preuves devraient être identifiées, sécurisées et préservées conformément aux procédures en vigueur dans le service répressif et aux dispositions légales applicables. 

5. [bookmark: _Ref46294121][bookmark: _Toc57176103][bookmark: _Toc189021600]Conditionnement, transport et stockage 

Les ordinateurs, appareils et équipements informatiques sont des instruments électroniques fragiles, sensibles aux variations de température, à l’humidité, aux chocs, à l’électricité statique, aux champs magnétiques voire à certaines actions (par exemple allumer ou éteindre). C’est pourquoi il convient de prendre des précautions spéciales lors du conditionnement, du transport et du stockage de preuves électroniques. Pour préserver la chaîne de conservation de la preuve, le conditionnement, le transport et le stockage devraient être enregistrés de manière appropriée.

De manière générale, tous les composants d’un ordinateur et supports de stockage doivent être manipulés avec le plus grand soin, faute de quoi les preuves électroniques peuvent être endommagées ou détruites :

. Conditionnement
Veiller à ce que toutes les preuves électroniques recueillies soient convenablement documentées et étiquetées avant le conditionnement.
Autant que possible, transporter les preuves électroniques recueillies dans le conditionnement d’origine. 
Si le conditionnement d’origine n’est pas disponible, utiliser un conditionnement antistatique (par exemple des sacs en papier ou en plastic antistatiques). Éviter d’utiliser des matériels pouvant produire de l’électricité statique, tels que des sacs plastiques standards.
Ne pas plier, tordre ou érafler les supports de stockage tel que des disquettes, des CD-ROMS et des bandes magnétiques.
Ne pas apposer l’étiquette adhésive sur la surface du support de stockage. Utiliser autant que possible des boîtes ou des enveloppes pour conditionner les supports de stockage.
Veiller à ce que tous les contenants dans lesquels sont placées des preuves électroniques soient étiquetés de manière appropriée.
Si des systèmes informatiques multiples sont récupérés, étiqueter chaque système afin qu’ils puissent être réassemblés à l’identique.
Laisser tout téléphone cellulaire, portable ou Smartphone dans l’état (allumer ou éteindre) dans lequel il a été trouvé.
Conditionner tout téléphone portable ou Smartphone avec du matériel bloquant les signaux tels que des sacs isolés formant cage de Faraday, du matériel bloquant les fréquences radio ou du papier d’aluminium pour éviter que les appareils envoient ou reçoivent des messages. S’il n’est pas convenablement conditionné, ou s’il est retiré du contenant protégé, le dispositif peut envoyer et recevoir des messages avec des données s’il se trouve à portée d’un signal de communication.
. Transport
Éloigner les preuves électroniques des sources magnétiques. Par exemple, des radios transmetteur, des aimants de haut-parleurs et des sièges chauffés pourraient endommager les preuves électroniques.
Veiller à protéger le matériel des chocs et des heurts (ce qui causerait des dommages mécaniques), de la chaleur et de l’humidité.
Veiller à ce que les ordinateurs et autres appareils qui ne sont pas conditionnés dans des contenants soient sécurisés dans le véhicule pour éviter les chocs et les vibrations excessives. Par exemple, les ordinateurs devraient être placés au sol dans le véhicule et les moniteurs sur le siège, face vers le bas, et bloqués par une ceinture de sécurité.
Ne pas placer d’objets lourds sur les éléments plus fragiles de matériel ou de support de stockage.
Autant que possible, ne pas stocker pendant longtemps de preuves électroniques dans des véhicules.
Documenter le transport de preuves électroniques et préserver la chaîne de conservation de toutes les preuves transportées.
. Stockage
Veiller à ce que les preuves sont inventoriées conformément aux procédures applicables.
Stocker les preuves en lieu sûr, à l’écart des températures extrêmes et de l’humidité.
Les protéger des sources magnétiques, de la buée, de la poussière et d’autres particules ou contaminants nuisibles.
Utiliser un local convenablement sécurisé avec 
- un contrôle adéquat des accès, 
- une bonne protection contre l’incendie (des alarmes, des extincteurs, interdiction de fumer dans la zone de stockage ou aux environs), 
- un niveau de température et d’hygrométrie approprié, et 
- bien protéger contre les sources magnétiques (autrement dit loin d’appareils radio directionnels). 
Ne pas stocker de produits inflammables dans le même local ou à proximité (pas de produits chimiques de nettoyage, ni de rames de papier).
Utiliser un revêtement de sol adapté pour éviter les charges statiques.
Ne pas stocker de preuves électroniques dans des pièces dans lesquelles circulent des canalisations, en particulier le long du plafond.
Être conscient que des preuves potentielles telles qu’une date, une heure ou la configuration de systèmes peuvent être perdue à la suite d’une période prolongée de stockage. Les batteries ayant une durée de vie limitée, des données peuvent être perdues si elles se déchargent. C’est pourquoi le personnel approprié devrait être informé qu’un appareil alimenté par batteries (PDA ou PC/CMOS, par exemple) doit être traité tout de suite.
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	Investigation et analyse des preuves électroniques

Analyse forensique informatique

L’expression « analyse forensique informatique » est l’analyse systématique d’équipement informatique dans le but de chercher des preuves numériques. Elle intervient en général après la commission de l’infraction. Par rapport aux enquêtes traditionnelles, ces analyses se heurtent à des difficultés sans équivalent, puisque la technologie informatique évolue en permanence et que de plus en plus d’informations sont stockées sous forme numérique, ce qui augmente le volume de preuves potentielles. Le point primordial est la capacité à utiliser ces preuves devant la justice, ce qui limite dans une certaine mesure la capacité à mener des analyses forensiques, puisque celles-ci sont limitées par les normes de la loi. Même si de nouveaux développements techniques permettraient de nouvelles enquêtes forensiques, leur application est limitées par la condition qui veut que ces nouveaux instruments soient couverts par le cadre légal existant. 

Les différentes étapes

Les experts forensiques ne sont pas simplement des acteurs des procédures pénales, ils jouent aussi un rôle important dans les procédures civiles, l’élaboration de stratégies de protection et l’éducation. En ce qui concerne les procédures pénales, ils interviennent à quatre niveaux : 

Identification des preuves pertinentes. Les experts forensiques jouent un rôle important dans la conception des stratégies d’enquête. Ils peuvent aider les services répressifs à déterminer quelle est la meilleure technique d’enquête avant d’exécuter cette dernière. De plus, les experts forensiques conseils peuvent participer activement à une enquête, par exemple en analysant l’infrastructure de réseaux dans les locaux du suspect, afin de repérer les emplacements où pourraient se trouver des dispositifs de stockage. 
La conservation/saisie/collecte des preuves. Les preuves numériques peuvent être recueillies sur le lieu physique où elles sont stockées mais aussi à distance. Les enquêteurs qui prennent les premières mesures pour la collecte de la preuve (les premiers intervenants) ont une responsabilité significative en ce qui concerne l’intégralité du processus d’enquête. S’ils prennent de mauvaises décisions en matière de conservation des données, des traces importantes peuvent être perdues. Pour mesure la difficulté de la tâche, on prendra l’exemple du problème de la meilleure manière de traiter les ordinateur sous tension du suspect. La procédure recommandée en général consistera à couper l’alimentation électrique de l’ordinateur au lieu de l’éteindre en utilisant des commandes du système d’exploitation. Or, lorsque le suspect utilisait des techniques de cryptage, couper l’alimentation peut aboutir à faire décrypter des fichiers. C’est pourquoi le premier intervenant doit prendre une décision en fonction du point focal de l’enquête. 

L’expertise forensique n’est pas seulement pertinente pour les enquêtes qui se déroulent sur les lieux où les données pertinentes sont stockées. Les experts forensiques peuvent aider une enquête aussi en préparant une requête soumise ensuite aux fournisseurs de services et en aidant les enquêteurs à produire un historique adéquat de l’affaire, qui sera nécessaire pour prouver la fiabilité des preuves recueillies.

Analyse de la technologie informatique et des preuves numériques. La phase suivante couvre tous les aspects liés à l’analyse de la preuve numérique ainsi que du matériel saisi. C’est en général la phase la plus complexe de l’ensemble du processus d’enquête. Les premiers intervenants saisissent souvent plusieurs dispositifs de stockage. Chacun d’entre eux contient des milliers de fichiers. Le simple volume de données devant être analysées pose déjà de grandes difficultés pour les enquêteurs. C’est pourquoi l’une des missions essentielles des experts forensiques consiste à identifier l’information pertinente pour l’enquête et à faire le lien. Leur travail va de la perquisition pour trouver du contenu illégal dans un système informatique à l’analyse des fichiers journaux. Toutes les opérations réalisées par l’auteur d’une infraction durant la commission d’un cyber-délit ne laissent pas forcément des traces. En analysant toutes les preuves disponibles, les experts forensiques peuvent toutefois reconstituer la manière dont le délit a été commis. La troisième phase couvre aussi la production d’un rapport in extenso qui présente entre autres les étapes de l’enquête et les méthodes utilisées pour obtenir des preuves.

Exemples d’analyses forensiques 

Au cours des différentes phases (en particulier la troisième), de multiples analyses forensiques sont possibles. Le choix de la bonne technique d’enquête dépend de divers facteurs – en particulier du type d’infraction objet de l’enquête.

Parmi les techniques les plus communes, on mentionnera les suivantes : 

Analyse du matériel. Si des enquêteurs saisissent du matériel informatique, les experts forensiques peuvent alors l’analyser pour recueillir des informations sur le système informatique. Ce type d’informations peut par exemple servir à prouver que l’auteur de l’infraction avait les moyens de connecter un ordinateur à Internet. Cette analyse peut être en outre pertinente si – après transfert des informations concernant le système durant un processus d’enregistrement -, on apprend que le suspect utilisait une configuration hardware spécifique.
Analyse de la fonction des logiciels sur l’ordinateur. Outre la partie matérielle de l’ordinateur, les logiciels qui y sont implantés jouent un rôle important dans le fonctionnement d’un système informatique. Les experts forensiques peuvent par exemple déterminer les fonctions d’un virus informatique ou de toute autre forme de logiciel malveillant. Ils peuvent en outre reconstituer les processus de fonctionnement des logiciels. De plus, cette analyse peut être importante pour déterminer si la production ou la vente de logiciels qui peuvent être utilisés à des fins légitimes ainsi qu’illégitimes (utilisation duale) est incriminée.
Analyse de logiciels installés sur le système informatique du suspect. Ce type d’analyse peut donner aux enquêteurs des informations précieuses pour poursuivre leur enquête, en particulier s’agissant de logiciels de cryptage et d’outils destinés à effacer des fichiers de manière sécurisée. Si des logiciels de ce type sont installés sur l’ordinateur du suspect, les actes d’enquêtes ultérieurs peuvent spécifiquement traiter ces problématiques.
Identification d’informations numériques pertinentes. Des données informatiques peuvent être stockées sur différents types de supports de stockage. Et même avec un disque dur, il y a plusieurs endroits où stocker un fichier. L’identification de l’endroit où est stockée la preuve recherchée peut donc se révéler difficile. 

Le recours au stockage à distance, une tendance qui se généralise, pose des difficultés supplémentaires en matière d’identification des informations numériques pertinentes. Comme on l’a déjà souligné, la possibilité d’un accès large bande et la disponibilité de serveurs pour un stockage à distance a modifié la manière de stocker les informations. Grâce à cela, un suspect peut éviter la saisie de son ordinateur qui permettrait aux services de poursuite d’accéder aux informations stockées à distance. Dans ce cas, l’analyse forensique peut servir à vérifier si le suspect a utilisé des services de stockage à distance.

L’identification des informations numériques pertinentes ne se limite pas aux seuls fichiers. Des bases de données d’outils logiciels utilisés par le suspect pour trouver les informations sur son ordinateur pourraient contenir aussi des informations intéressantes. Même des fichiers temporaires générés par le système peuvent contenir des preuves pouvant être utilisées dans des poursuites pénales. 

Identification de fichiers cachés. Les criminels peuvent utiliser certaines techniques permettant de cacher des fichiers dans un support de stockage afin d’empêcher les services de poursuite d’analyser leur contenu. Ceci est particulièrement pertinent dans des enquêtes concernant des contenus illégaux. L’analyse forensique peut identifier des fichiers cachés et les rendre accessibles durant l’analyse.
Récupération de fichiers effacés. Si les criminels utilisent des outils permettant de s’assurer que des fichiers sont effacés de manière sécurisée, en général, il n’est pas possible de récupérer ces informations. Mais lorsqu’ils n’ont pas connaissance de ce type d’outils, l’effacement d’informations numériques ne les rend pas nécessairement inaccessibles pour les services de poursuite, car elles peuvent être récupérées grâce à des outils logiciels spécifiques pour l’analyse forensique. 
Décryptage de fichiers et volumes cryptés et récupération de mots de passe. Les criminels utilisent de plus en plus fréquemment des technologies de cryptage, qui constituent un réel obstacle pour les services de poursuite qui ne peuvent accéder aux informations cryptées et les analyser. Dans le cadre d’une analyse forensique, il est possible de tenter de décrypter des fichiers et supports de stockage cryptés. De plus, les experts forensiques peuvent aider les services de poursuite à élaborer des stratégies pour accéder à des fichiers cryptés – par exemple grâce à un enregistreur de frappe.
Les délinquants sont capables, non seulement d’empêcher l’accès à certaines informations grâce au cryptage, mais aussi d’utiliser des systèmes de protection de mots de passe. L’analyse forensique permet de recourir à la récupération de mots de passe pour que les services de poursuite puissent accéder aux systèmes de protection de mots de passe. 
Analyse de fichiers. Les fichiers stockés sur un support de stockage peuvent être analysés de diverses manières. Les analyses forensiques peuvent par exemple se concentrer sur le contenu des fichiers. Outre l’analyse manuelle de fichiers suspects, il est possible de faire des recherches automatiques par mots-clés dans des fichiers texte et d’utiliser des outils qui recherchent de manière automatisée des images connues sur l’ordinateur d’un suspect. 
Comme on l’a déjà dit, les données informatiques peuvent facilement être manipulées. L’analyse forensique peut prouver des altérations et la falsification d’un document numérique. 
De plus, les analyses peuvent prendre en compte les métadonnées. Elles peuvent ainsi déterminer à quelle heure le document a été ouvert ou modifié pour la dernière fois. Les analyses des métadonnées peuvent en outre servir à identifier l’auteur du fichier contenant un message de menace ou le numéro de série de l’appareil photo qui a été utilisé pour produire une image pédopornographique. 
Analyse des auteurs. Si des textes menaçant ou haineux sont postés sur des blogs ou des forums en ligne, l’analyse des fichiers de journaux ne suffira peut-être pas à mener les enquêteurs jusqu’à l’auteur du texte, par exemple si le suspect travaille à partir d’un cybercafé ou utilise des services permettant la communication anonyme. Une analyse linguistique sophistiquée peut aider à déterminer si le suspect a déjà écrit des articles auparavant et laissé des informations qui peuvent aider à l’identifier dans ce contexte.
Protection de l’intégrité des données. Comme on l’a déjà dit, la protection de l’intégrité des preuves numériques est cruciale pour leur admissibilité devant les tribunaux. Les experts forensiques peuvent assurer la protection de l’intégrité des données durant le recueil des preuves. Cela permet dans certains cas aux services de poursuite d’éviter d’avoir à saisir le matériel et de faire référence à la copie des fichiers pertinents, car ils auront protégé leur intégrité en évitant tout type d’altération durant le processus de l’enquête. Cela s’applique en particulier à la création d’images du support de stockage.
Traque de l’adresse IP. Les criminels qui se servent d’Internet pour commettre leurs méfaits (par exemple en téléchargeant des images pédopornographiques ou en attaquant des systèmes informatiques) laissent des traces. L’analyse des données relatives au trafic, par exemple l’analyse des fichiers journaux conservés par les serveurs Internet, peuvent amener les enquêteurs à trouver la connexion utilisée par un criminel pour se connecter à Internet. Ce type d’enquêtes peut être difficile si les criminels utilisent des technologies permettant l’anonymat des communications. Mais même là, il n’est pas impossible de trouver des éléments de preuve. Ainsi, l’outil forensique CIPAV (Computer and Internet Protocol Address Verifier) a été utilisé aux États-Unis pour identifier un suspect utilisant des services permettant l’anonymat des communications. 
Analyse de la messagerie. Le courriel est devenu une forme très prisée de communication, et la messagerie joue donc un rôle important dans l’analyse forensique. Étant donné qu’il est relativement facile d’identifier l’expéditeur d’un courriel contenant un message de menace ou des pièces jointes au contenu illégal, les criminels utilisent souvent des adresses de messagerie gratuites en fournissant des informations personnelles fausses. Même là, l’analyse des informations figurant dans l’en-tête du courriel et les fichiers journaux du fournisseur de services de messagerie peut, dans certains cas, permettre d’identifier le suspect. 
Traque des transactions financières. Un certain nombre d’infractions - y compris la vente de matériel pédopornographique – comportent des transactions financières. En utilisant des données provenant de systèmes commerciaux et d’institutions impliquées dans les transactions financières, il est possible d’identifier l’auteur de l’infraction. Ainsi, en Allemagne, des délinquants avaient téléchargé des images pédopornographiques à partir d’un site web commercial ; ils ont été identifiés par les sociétés de cartes de crédit dont ils étaient clients et qui avaient analysé leur historique client pour identifier les clients qui avaient utilisé leurs cartes de crédit pour acheter des produits pédopornographiques sur un site web précis. Ce type d’enquête est plus difficile à mener si les délinquants se servent de modes de paiement anonymes. 
Recueil en temps réel de données relatives au trafic et interception des données relatives au contenu. Les enquêtes forensiques peuvent comporter la surveillance en temps réel de transferts de données réalisés. Ce Projet du Conseil de l’Europe sur la cybercriminalité (www.coe.int/cybercrime) permet aux enquêteurs de réagir à des processus au moment même où le suspect objet d’une enquête est en pleine action. 
Surveillance d’activités concernant des services librement accessibles à tous. Ce type de services peut permettre d’échanger du matériel protégé par le droit de la propriété intellectuelle ou du contenu illégal. Dans le cadre d’une enquête, ces services peuvent être surveillés par des experts forensiques, par exemple par l’observation de forums de discussion. 
Analyse forensique à distance. Ce type d’analyse fait actuellement l’objet de discussions. Il permettrait de recueillir à distance des éléments de preuve en temps réel et d’assurer une surveillance à distance, sans que le suspect soit conscient que son système fait l’objet d’une enquête
Pour mener ces investigations, il faut une formation spécifique ainsi que des procédures bien définies qui reposent sur des standards et méthodologies largement acceptées.

Comment sont réalisées les analyses forensiques informatiques

Elles peuvent être réalisées de deux manières : 

manuellement. Il existe certes des outils techniques permettant d’automatiser les processus d’investigation, toutefois l’analyse forensique informatique demeure dans une large mesure un processus manuel. Surtout lorsque les investigations portent sur un gros volume de données, ces opérations manuelles peuvent être pertinentes lorsqu’on ne dispose pas des outils d’analyse appropriés ;
grâce à des outils d’analyse. Certains des processus – en particulier les interrogations par mot-clé, la reconstruction de fichiers effacés ou le décryptage de matériel crypté – peuvent être automatisés grâce à des outils sophistiqués d’analyse forensique. 

La plupart des investigations combinent des opérations manuelles et le recours à des outils logiciels forensiques sophistiqués qui automatisent des processus. 

Production/présentation des preuves au tribunal. En général, les experts forensiques ne présentent pas les preuves en tribunal, mais ils peuvent jouer un rôle important dans les procédures pénales. Les experts forensiques peuvent être des experts appelés à témoigner en justice pour aider les intervenants dans des poursuites judiciaires à comprendre les processus selon lesquels les preuves ont été établies, les procédures suivies pour les recueillir et l’évaluation des preuves. 

	Diapositives 52 et 59
	Partie III – Problématiques juridiques
 

	
	QUESTIONS PARTICULIÈRES CONCERNANT L’OBTENTION DE PREUVES NUMÉRIQUES 

Les formes modernes de criminalité sur, contre ou au sein de réseaux nécessitent l’appui d’experts et de personnel spécialisé pour recueillir et analyser les éléments de preuve ainsi que pour en faire une interprétation correcte devant les tribunaux.

Bien entendu, cela n’a rien de nouveau : depuis plusieurs siècles, les experts aident les juges, procureurs et avocats à comprendre des questions techniques. Ainsi, depuis des siècles, les médecins sont essentiels pour déterminer, clarifier et évaluer devant les tribunaux la cause probable d’un meurtre d’un point de vue médical. Mais l’environnement numérique soulève des questions nouvelles et différentes, qui sont encore difficiles à résoudre.

En fait, la technologie évolue en permanence et les instruments juridiques ne sont pas révisés et actualisés en permanence ; en outre, il n’y a pas toujours des outils judiciaires et des procédures qui légitiment les nouvelles techniques de recueil de la preuve électronique.

En temps normal, en revanche, la formation initiale et continue des agents des services de poursuite comme des procureurs et des juges ne suit pas immédiatement l’évolution technique.

Dans cette situation, on voit de plus en plus de nouvelles incriminations pénales qui, pour être comprises, nécessitent des connaissances spéciales. L’expertise technique ne sert pas seulement à prouver une activité criminelle ; elle est nécessaire pour comprendre la nature exacte de l’infraction en question. Nous comprenons tous ce que signifie « meurtre », et nous avons besoins d’experts médicaux uniquement pour établir la cause de la mort. Par contre, le « déni de service » est un délit qui est défini par une certaine compréhension technique des réseaux informatiques. 

La plupart des pays ne disposent pas de règlements spécifiques concernant la preuve électronique. Certains ont des dispositions réglementaires spéciales pour l’interception des communications, par exemple. Mais, de manière générale, les systèmes juridiques basaient le recueil des preuves électroniques sur les règles préexistantes, déjà applicables pour le monde hors ligne. Dans certains cas, les tribunaux acceptent les nouvelles réalités en matière de preuve, en adaptant d’eux-mêmes les règles classiques, mais parfois ils ne le font pas, et dans ce cas, de nouvelles dispositions doivent être ajoutées au cadre légal existant.

De nombreux pays européens n’ont pas encore adopté de législation concernant la preuve électronique et les critères que les tribunaux devraient utiliser pour l’examen et l’évaluation de ce type de preuve.

Le recueil et l’évaluation de la preuve électronique est une activité sensible, puisqu’elle touche en temps normal à des droits fondamentaux tels que le respect de la vie privée et le secret des télécommunications. Et parfois le juge ne voit pas clairement si ces droits sont respectés.
 
La cybercriminalité est par nature globale. Les faits délictueux peuvent se produire simultanément dans plus d’un pays et d’une juridiction. Le cyber-délit est par nature transnational. Les infractions commises au sein des réseaux d’information et de communication a posé de sérieux problèmes s’agissant de définir le lieu de la commission de la violation, et l’autorité judiciaire compétente pour connaître de l’affaire. La Convention de Budapest sur la cybercriminalité n’a pas pu résoudre tous les problèmes dans ce domaine, mais s’est efforcée de trouver des solutions à certaines situations difficiles. 

Les Parties à la Convention, comme cela se pratique dans d’autres affaires, enquêteront sur les infractions commises sur leur territoire. Mais la Convention prévoit en outre que les Parties se déclarent compétentes pour poursuivre et juger des affaires impliquant leurs ressortissants lorsque l’infraction a été commise à l’étranger, dès lors que l’infraction en question était aussi punissable au titre du droit interne du pays où elle a été commise. 

Cette question est importante sur le plan pratique. Bien que certains pays aient des dispositions prévoyant leur juridiction universelle, ce n’est pas un principe généralement ou universellement reconnu.

Toutefois, dans de nombreux cas, il peut être difficile de déterminer quel tribunal est compétent selon les règles générales. Ainsi, une infraction informatique peut très avoir été commise simultanément dans plusieurs pays et toucher plusieurs victimes, ou avoir été commise par différents auteurs en des endroits différents.

Étant donné que les règles relatives à la compétence pénale ne sont pas harmonisées dans tous les pays, il peut très bien se faire que deux tribunaux, situés dans des pays différents, se disent compétents pour une infraction unique, malgré les règles générales prévues dans la Convention sur la cybercriminalité.

Au niveau de l’Union européenne, une importante Directive a été adoptée concernant exclusivement le recueil de preuves électroniques : la Directive 2006/24/CE, du Parlement et du Conseil européens, du 15 mars 2006 constitue le premier document contraignant au sein de l’Union européenne relatif à la conservation de données générées ou traitées en lien avec la fourniture de services de communications électroniques accessibles à tous ou avec des réseaux de communications publics.


	
	Exercices pratiques (le cas échéant)

Aucun exercice pratique n’est envisagé par cette session, puisque rien ne garantit qu’à chaque édition de la formation, on disposera du niveau de technologie et de l’accès à Internet permettant de réaliser des exercices pratiques.

Les formateurs souhaiteront peut-être par la suite compléter l’apprentissage en salle par des exercices, lorsque la formation est dispensée dans un environnement qui s’y prête.

	
	Contrôle de connaissances 

Aucun contrôle spécifique des connaissances outre ce qui est indiqué plus haut n’est actuellement envisagé pour cette formation. Aucun contrôle officiel n’a été demandé.

	Diapositive 63 à 64

	Synthèse/Récapitulation

Le formateur devrait récapituler/tester les connaissances sur les objectifs suivants de manière à s’assurer qu’ils ont été atteints durant la session : 

discuter des divers types de preuve électronique
expliquer les principes sous-tendant les bonnes pratiques en matière d'acquisition et de traitement de la preuve électronique 
identifier les difficultés que posent le recueil des données à froid, des données en temps réel et des sources de preuve électronique sur Internet
identifier les difficultés liées à l’obtention de la preuve auprès d’une autre juridiction
discuter des questions liées à l’admissibilité de la preuve électronique dans les procédures judiciaires pour ce qui est de son authenticité, de sa fiabilité et de sa complétude. 

Pour cela, le formateur passera par une discussion en groupe, posera des questions aux participants, leur soumettra un questionnaire ou recourra à toute autre méthode reconnue.

Cette session visait à dispenser quelques conseils sur le type et le niveau de connaissances de la preuve électronique requis par les juges et les procureurs pour qu’ils puissent remplir leur rôle efficacement. Elle n’entend pas faire une analyse complète des problèmes et, au besoin, donne des pistes pour aller plus loin. 

Il est recommandé que les développeurs de la formation s’assurent que les matériels qu’ils préparent est à jour et intègre les problèmes d’actualité, étant donné qu’ils ont une incidence sur le comportement criminel, ainsi que leur impact sur les règles judiciaires, procédurales et de la preuve dans la juridiction où est dispensée la formation. Certains changements technologiques affecteront le système de justice pénale, par exemple le stockage à l’état solide ou le Web 2.0. Ces problèmes importants devront figurer au programme des formations et être inclus dans leur contenu à mesure qu’ils deviennent plus prégnants.





	[bookmark: _Toc401846468]Session 1.3.4 Coopération internationale
	Durée : 90 minutes

	Ressources :
portable ou PC tournant sous Windows 7 et avec Office 2010
projecteur
présentation PowerPoint 

	But : cette session entend rappeler l’importance de la coopération internationale et présenter un panorama des instruments existants pour la coopération internationale dans le domaine de la cybercriminalité, principalement la Convention de Budapest – introduction aux instruments existants, manière dont on s’en sert, délais et efficacité de ces instruments. 

	Objectifs

À la fin de la session, les participants pourront : 
reconnaître la dimension mondiale d’Internet et la dimension internationale de la cybercriminalité
expliquer l’importance de la coopération internationale et reconnaître les instruments disponibles pour cette coopération en matière de cybercriminalité
identifier la nécessité de disposer de canaux très rapides et efficients pour la coopération internationale, et identifier les instruments disponibles, les manières de s’en servir, les délais et l’efficacité 
présenter les initiatives des organisations internationales concernant la mise en œuvre de nouvelles modalités de coopération internationale 
discuter de la Convention de Budapest sur la cybercriminalité – identifier ses principes généraux, les mesures provisoires et le réseau 24/7 d’entraide judiciaire. 

	Diapositives n°
	Contenu :

	



	Introduction

Cette session va mettre en lumière l’importance de la coopération internationale pour les enquêtes dans des affaires concrètes de cyber-délits. Elle va permettre de décrire des instruments existants pour la coopération internationale, essentiellement la Convention de Budapest sur la cybercriminalité.

	Diapositive 2

	1. La Partie I de la présentation portera sur la dimension international de la cybercriminalité. Ce thème ayant déjà été abordé dans d’autres sessions, cette partie sera davantage un survol. 
2. La Partie II présentera certaines réponses à la cybercriminalité au niveau international. 
3. La Partie III, concernant la réponse internationale à la cybercriminalité, soulignera le rôle de la Convention de Budapest sur la cybercriminalité.
4. La Partie IV sera consacrée aux outils de coopération internationale décrits dans la Convention de Budapest.
5. La Partie V fera la synthèse des grands thèmes abordés dans toute la présentation.

	Diapositive 3

	Objectifs de la session

Cette session a pour but général de reconnaître la dimension mondiale d’Internet et la dimension internationale ou transnationale de la cybercriminalité. 

Elle abordera la coopération internationale et les instruments existants dans ce domaine pour la cybercriminalité. 

Elle soulignera la nécessité de disposer de canaux très rapides et efficients pour la coopération internationale et décrira les instruments existants pour ce faire.

Elle fera le point sur les initiatives des organisations internationales concernant la mise en œuvre de nouvelles modalités de coopération internationale.

Elle fera en particulier référence à la Convention de Budapest sur la cybercriminalité – en identifiant ses principes généraux, les mesures provisoires et le réseau 24/7 d’entraide.

	Diapositive 4
	Partie I – La dimension internationale de la cybercriminalité
Dans une très courte introduction, la dimension internationale de la cybercriminalité sera replacée dans le contexte.

	Diapositive 5

	Le fait qu’Internet se soit étendu au monde entier et que pratiquement n’importe qui sur la planète puisse y accéder est une évidence.

Dans les réseaux, la criminalité augmente. En conséquence, la cybercriminalité doit être abordée comme un phénomène global. Il n’est pas possible d’appréhender pleinement la cybercriminalité sans reconnaître sa dimension internationale.

	Diapositive 6

	Dans ce contexte, la cybercriminalité est la plus transnationale de toutes les formes de criminalité. Ceux qui entendent enquêter dans ce domaine doivent être conscients qu’ils ont besoin d’une coopération internationale efficience. En fait, la cybercriminalité étant par nature globale, sans coopération internationale, les enquêtes ont fort peu de chance d’aboutir. 

	Diapositive 7

	Concrètement, lorsqu’un délit est commis dans le cyberespace, les autorités judiciaires sont confrontées à des questions très délicates qu’elles doivent résoudre avant toute chose. 

Internet étant partout, il n’est pas toujours facile de déterminer quelle est légalement la localisation pertinente du délit. Si par exemple son auteur agit en un lieu A et que l’ordinateur de la victime visé se trouve en un lieu B, mais que la communication illégale utilisée par le criminel a été réalisée par un fournisseur situé en un lieu C, et que tous ces lieux relèvent de juridictions différentes, la première question que l’officier des services répressifs doit résoudre est, en terme de juridiction, de déterminer la localisation pertinente du délit. Il importe de déterminer clairement en quel endroit le délit a été commis, pour pouvoir déterminer quel est le droit matériel applicable et quelle est la juridiction compétente (police, procureur, juge).

L’enquêteur doit respecter sa propre juridiction – sa propre compétence territoriale. De ce point de vue, la juridiction sera une limite contraignante pour les enquêtes pénales.

Cette réalité soulève deux types de question non résolues. 

La première concerne les enquêtes transfrontalières : comment un enquêteur peut-il légalement enquêter en-dehors de son propre pays, s’il a besoin d’agir en urgence ? Comment peut-il obtenir et recueillir des preuves stockées « dans le pays d’à côté » s’il a l’impression que les preuves vont rapidement disparaître ?
La deuxième concerne les enquêtes dans le « cloud ». Nul ne sait où (physiquement) peuvent être stockées certaines données, censées être stockées dans le « cloud ». Il est possible que nul ne sache quelle peut être la juridiction nationale dont relèvent certaines données, dans le « cloud ». Comment un agent des services répressifs peut-ils obtenir et recueillir des données stockées dans el « cloud » où que celles-ci soient physiquement stockées ? 

	Diapositives 9 et 10

	Partie II – Réponse internationale à la cybercriminalité

Internet est présent dans le monde entier et tout le monde peut l’utiliser. La cybercriminalité doit être abordée en tant que phénomène global. La Partie II a pour but de décrire certaines des principales initiatives prises en Europe pour répondre à la cybercriminalité, sous l’angle pratique.

	Diapositives 11 à 13

	Interpol est une organisation internationale bien connue qui a pour membres des organes répressifs du monde entier. Interpol comptait, en janvier 2012, 190 membres sur tous les continents. Pour atteindre son objectif qui est de renforcer et de faciliter la coopération internationale, Interpol a créé un système global de communication entre les forces de police et développé des bases de données spécifiques et des analyses d’informations policières. 

Interpol a été l’une des premières institutions internationales à se préoccuper de questions de cybercriminalité, et l’une des première à organiser des groupes d’experts pour discuter de cette thématique, dès 1995. Depuis, elle s’efforce d’aider la police et d’autres services de poursuite du monde entier à consolider leurs capacités de lutte contre la cybercriminalité.

Pour ce faire, Interpol a bâti un réseau de points de contact (Interpol National Central Reference Points - NCRP) qui a pour mission d’apporter une assistance permanente à ses membres. En septembre 2011, le NCRP comptait quelque 120 points de contact dans le monde entier, qui ont adopté l’organisation en 24/7 créée par l’article 35 de la Convention de Budapest sur la cybercriminalité. Dans certains pays qui sont aussi Parties à la Convention, le point de contact d’Interpol a également été désigné comme point de contact pour les pays du G8, et tous les points de contact G8 ont été intégrés au réseau NCRP. Cette structure a pour objectif d’aider la police à identifier immédiatement des experts dans d’autres pays et à obtenir une assistance immédiate dans les enquêtes et la collecte de preuves liées à l’informatique. Ce réseau est disponible 24 heures par jour, sept jours sur sept.

Le NCRP a pour but d’assurer l’échange d’informations et de renseignements policiers entre ses membres et de leur apporter un soutien technique et opérationnel. En fait, il fait en sorte que les informations de police standard (concernant par exemple des informations sur des terroristes présumés, des personnes recherchées, des empreintes digitales, des profils ADN, des documents de voyage perdus ou volés, des véhicules à moteur volés, des œuvres d’art volées etc.) puissent être échangées aussi rapidement que possible, par l’intermédiaire de canaux spécifiques et appropriés. Ce type d’informations potentiellement importantes qui sont fournies par Interpol est sans nul doute très utile pour les enquêtes de terrain. Toutefois, précisément du fait de son périmètre d’action, le réseau ne peut pas être utilisé pour demander en urgence, par exemple, la conservation de données informatiques, ou de données relatives au trafic ou tout type de mesure destinée à obtenir ou conserver des preuves. En d’autres termes, le type de coopération possible grâce à ce réseau spécifique d’Interpol repose sur les mêmes principes que ceux qui sont par ailleurs suivis pour la coopération générale au sein d’Interpol.

	Diapositive 14

	L’Union européenne est un fervent partisan de la Convention de Budapest – elle a même participé en tant qu’observateur aux travaux de rédaction de ce Traité, après quoi elle a encouragé tous ses États membres à la ratifier. En fait, un grand nombre d’États membres l’ont ratifiée et tous l’ont déjà signée.

Toutefois, au sein de l’Union, il existe une large gamme d’outils de coopération internationale, sans même compter les approches les plus récentes, basées sur le principe de la reconnaissance mutuelle. La plupart des avantages du système européen reposent sur la possibilité de contacts directs entre les autorités judiciaires de chaque État membre, qui permet à chaque juge ou procureur de présenter directement une requête à un autre juge ou procureur. C’est là un outil très puissant pour les enquêtes, qui peut s’appliquer aussi à la cybercriminalité.


	Diapositive 15

	En outre, en 2005, l’Union européenne a adopté un instrument contraignant concernant, entre autres, un réseau de points de contact 24/7 pour les enquêtes en matière de cybercriminalité – la Décision-cadre du Conseil 2005/222/JHA du 24 février 2005 relative aux attaques contre les systèmes d’information. Ce texte comporte notamment des règles concernant le « réseau de points de contact existant » - son article 11, 1 déclare que tous les États membres de l’Union européenne veilleront à utiliser le réseau existant de points de contact opérationnels, disponibles 24 heures par jour, sept jours par semaine. Cette disposition respecte l’échange d’informations concernant certaines infractions énumérées (accès illégal à des systèmes d’information, interférence illégale avec un système, interférence illégale avec de données et instigation, complicité et tentatives liées à ces infractions).

Cela n’est pas dit dans les articles de la Décision-cadre, mais il est clair que le réseau existant est celui du G8/Conseil de l’Europe.

	Diapositive 16

	Europol est une agence autonome de l’Union européenne qui a pour but d’améliorer l’efficacité de la coopération entre les services répressifs de tous les États membres de l’UE. Depuis 1999, Europol facilite l’analyse des informations criminelles et le partage des données entre les États membres. La cybercriminalité est l’un de ses principaux domaines d’activité. Entre autres possibilités offertes par Europol, celui-ci peut être un excellent canal pour démultiplier l’efficience des dispositions de l’article 26 de la Convention de Budapest en ce qui concerne les informations spontanées.
En janvier 2013, l’EC3 (European Cybercrime Centre) a été établi à Europol.


	Diapositive 17

	Nul ne sait jusqu’où ira Eurojust à l’avenir, mais il est déjà actuellement une agence importante de l’Union européenne dédiée à la coopération judiciaire (au niveau des poursuites et judiciaire) entre les États membres de l’UE. Eurojust a pour mission d’assurer la coopération internationale dans la lutte contre la grande criminalité, en coordonnant les activités menées par les services de poursuite nationaux.

Dans ce contexte, Eurojust est compétent pour promouvoir la coordination entre les autorités compétentes des divers États membres et faciliter la mise en œuvre des demandes d’entraide internationales et demandes d’extradition.

Eurojust a été créé en décembre 2000 et doté de la personnalité juridique, sur une recommandation du Conseil européen de Tampere ; il se compose d’un représentant de chacun des 27 États membre de l’UE. La « criminalité informatique » est l’un des domaines de compétence d’Eurojust.

	Diapositive 18

	Toujours dans le but de lutter contre le crime organisé et le terrorisme dans l’Union européenne, afin d’intensifier et de simplifier la coopération entre les autorités judiciaires, le Réseau judiciaire européenne en matière pénal a été créé en juin 1998 au sein de l’Union européenne.

Il s’agit en fait d’un réseau de points de contact judiciaires, basé sur les autorités centrales de chaque État membre chargées de la coopération judiciaire internationale, de points de contact nationaux dans chaque État membre et  enfin de magistrats de liaison.

L’une de ses missions consiste à fournir des informations contextuelles à des magistrats, afin de faciliter la coopération internationale entre différentes organisations judiciaires et ordres juridiques. Dans ce contexte, il a élaboré Atlas, un outil informatique qui permet aux praticiens du droit d’identifier rapidement l’autorité locale compétente dans chaque État membre pour recevoir et exécuter une demande d’entraide. 
Les points de contact sont censés pouvoir être contactés par les autorités judiciaires locales pour faciliter la coopération judiciaire entre les États membres et aussi aider ces autorités à préparer les demandes pour une coopération judiciaire.

Ce type de réseau, qui permet de présenter très rapidement et très facilement des demandes de coopération transfrontalières, peut être très précieux pour la collecte de preuves électroniques.

	Diapositive 19

	La Convention européenne de 1959 sur l’entraide en matière pénale, du Conseil de l’Europe, est la toile de fond naturelle pour toute coopération judiciaire internationale en Europe, y compris pour la cybercriminalité. De fait, la Convention de Budapest n’entend pas couvrir toutes les questions qui se posent en matière de coopération internationale, elle prétend juste couvrir des modalités et canaux de coopération nouveaux, qui n’existaient pas jusque-là. 
Tous les États membres du Conseil de l’Europe (à l’exception de Saint-Marin) ont ratifié la Convention de 1959, ce qui veut dire que, sur toutes les Parties à la Convention de Budapest, le seul État Partie non-membre est les États-Unis.
Ce simple fait atteste de la valeur ajoutée de la Convention de Budapest, qui, pour la première fois, a créé un cadre juridique commun pour la coopération internationale policière et judiciaire entre la plupart des États européens et les États-Unis. Ce point est d’autant plus important que l’article 14 (2) prévoit que les procédures sur la coopération internationale contenues dans la Convention s’appliquent, en complément aux délits pénaux visés aux articles 2 à 11 de ce Traité, aussi à d’autres délits pénaux commis au moyen d’un système informatique et à la collecte de preuves sous forme électronique de tout autre délit pénal.

	Diapositive 21

	Partie III – Réponse internationale à la cybercriminalité : Convention de Budapest sur la cybercriminalité

	Diapositives 22 à 25

	Comme on l’a déjà mentionné dans d’autres sessions, la Convention de Budapest a été ouverte à la signature le 23 novembre 2001 et est entrée en vigueur en juillet 2004. En avril 2013, 57 États étaient soit Parties, soit signataires ou encore avaient été invité à y adhérer.  
 
Dans des cas concrets d’enquêtes liées à la cybercriminalité, les Parties à la Convention ont désormais la possibilité d’utiliser, essentiellement lorsqu’une coopération internationale est nécessaire, des outils d’enquête nouveaux et très innovants, notamment lorsque le délit sur lequel on enquête est l’un des délits prévus par la Convention mais aussi si le délité a été commis au moyen d’un système informatique ou que les preuves du délit sont enregistrées ou stockées sur des supports numériques (voir article 14 de la Convention).

La communauté internationale a déployé, et c’est une grande première, des efforts concertés pour s’entendre sur un traité universel en matière de cybercriminalité et de preuve électronique, dans l’espoir que la majorité des États se rallieraient à cette initiative. À ce jour, la Convention est le premier et le seul instrument international contraignant dans le domaine.

Chaque pays qui ratifie la Convention et en devient Partie tire profit du processus en accédant à un forum universel de coopération, tant avec la police qu’avec les organes judiciaires.

La Convention ouvre de nouveaux canaux de coopération internationale. Certaines de ses dispositions sont très innovantes et exceptionnelles, mais peuvent être considérées comme des réponses adéquates et nécessaires au vu des réalités nouvelles de la cybercriminalité.

Pour autant, la Convention sur la cybercriminalité n’a pas l’ambition d’être le seul instrument international contraignant en matière de coopération internationale. Dans son article 23, la Convention précise qu’elle sera applicable dans le cadre d’autres instruments existants pertinents sur la coopération internationale en matière pénale. En conséquence, son article 27 décrit les principes généraux qui devraient être suivis en l’absence de conventions ou traités internationaux.

En revanche, il convient de souligner que les règles introduites par les articles de la Convention créent de nouveaux outils et canaux de coopération entre les Parties qui n’étaient pas prévus par les instruments existants jusque-là.

	Diapositive 27

	Partie IV - Convention de Budapest – Outils de coopération internationale

Les règles de la Convention en matière de coopération internationale, qui figurent dans sa Partie III, sont pour la plupart des règles opérationnelles et procédurales, également communes à d’autres conventions internationales. D’autres sont très innovantes et doivent être explorées plus en détail.

	Diapositives 28 et 29

	L’article 26 couvre la situation où les autorités d’une Partie, au cours d’une enquête nationale, découvrent que certaines des informations qu’elles ont obtenues devraient être transmises aux autorités d’une autre Partie – mais n’ont pas reçu de demande de cette dernière. Il peut être procédé à la transmission des informations si celles-ci semblent être utiles ou nécessaires pour démarrer une enquête concernant un délit pénal dans le cadre de la Convention. Alors que jusque-là, l’entraide judiciaire était typiquement passive, l’État A demandant l’assistance de l’État B, la Convention encourage une approche plus proactive. Toutefois, cette transmission « spontanée » d’informations, selon l’alinéa 2 de l’article 26, peut être assurée mais assortie certaines conditions, par exemple l’exigence de respecter la confidentialité ou un usage spécifique des données.


	Diapositives 30 à 32

	L’article 29 est l’un des plus importants de la Convention. Il définit les règles relatives à la conservation rapide de données stockées dans un système informatique. Il établit un cadre parallèle à la disposition en droit national concernant la conservation rapide de données. En général, cette disposition permet à une Partie contractante de demander à une autre Partie la conservation rapide des données si, dans le même temps, elle exprime son intention d’introduire une demande formelle d’assistance pour une perquisition, une saisie ou une mesure similaire.

Dans ce cas, la partie requise doit prendre les mesures nécessaires, avec toutes les diligences requises, pour conserver les données demandées, conformément à son droit interne. Comme on l’a indiqué, c’est là un nouvel outil de coopération internationale. Ce nouvel outil est le résultat de la spécificité de l’environnement numérique. Nous savons tous que l’assistance transfrontalière prend beaucoup de temps. Le caractère accéléré de la mesure découle de la nécessité de conserver quelque chose qui, en très peu de temps, peut être entièrement effacé

On relèvera utilement à ce stade que cette mesure n’est que conservatoire, pour des raisons urgentes, et qu’elle n’implique pas automatiquement la communication des données conservées. En fait, lorsque la communication est autorisée, elle est encadrée par des règles très strictes, surtout si les données ne concernent pas uniquement du trafic. Concrètement, cela veut dire qu’il est possible de procéder à la conservation de données pour s’apercevoir, par la suite, qu’il y a des raisons de ne pas les communiquer à la Partie requérante.
Il est important de garder à l’esprit que la double incrimination ne peut être opposée par la partie requise comme condition préalable à la conservation des données.

	Diapositives 33 et 34

	La divulgation de données sur le trafic est décrite à l’article 30 de la Convention de Budapest, qui prévoit un modèle plus simple destiné à faciliter la coopération internationale. Le chapitre sur les règles procédurales ne contient pas de dispositions spécifiques pour la divulgation rapide, tout comme les systèmes nationaux n’en prévoient pas non plus. En fait, sans le dire explicitement, la Convention harmonise les règles nationales sur la conservation et la divulgation rapides de preuves et celles régissant la coopération internationale. 


	Diapositives 35 et 36

	L’article 31 de la Convention définit une règle générale sur l’entraide concernant l’accès à des données stockées sur un système informatique. Cet article, et l’article 23 auquel il se réfère, exprime une aspiration générale à la collaboration des parties dans les poursuites de la cybercriminalité « dans son sens le plus large », mais ne crée pas de nouvelles obligations en matière de coopération. Toute la coopération est soumise aux traités et instruments internationaux existants qui régissent la coopération transfrontalière dans les enquêtes traditionnelles.

Concrètement, l’article 31 applique simplement au cyber-environnement des règles générales applicables dans la vraie vie depuis des années.

	Diapositives 37 et 38

	L’article 32 prévoit la possibilité donnée aux services répressifs d’un État Partie à la Convention d’obtenir des preuves stockées sur un ordinateur situé physiquement sur le territoire d’une autre Partie, sans aucune requête de coopération internationale, à condition que, durant l’enquête proprement dite, les officiers responsables aient besoin d’obtenir des informations en source ouverte à partir d’un ordinateur situé dans un pays étranger ou d’un ordinateur dont l’accès a été autorisé par la personne légalement habilitée.

Pour ce qui est des informations en sources ouvertes, on notera que cette enquête sur des « sources ouvertes » peut être menée par quiconque, de sa propre initiative, dans la plupart des pays. Cette disposition vise donc simplement à autoriser les agents des services répressifs à pouvoir le faire aussi et, dans le même temps, qualifie comme valides les preuves obtenues par ce moyen.

L’autre pan de la disposition est en revanche un outil d’investigation très innovant, sans équivalent dans le monde physique. En fait, jusqu’ici, pour enquêter hors des frontières nationales, un agent devait se rendre physiquement dans le pays concerné et demander l’assistance des autorités locales. Il ne pouvait rien faire de son propre chef et tout acte d’enquête devait être réalisé au nom des autorités nationales compétentes sur les lieux.

L’article 32 précise tout le contraire : tout agent des forces répressives peut obtenir des informations d’un autre pays, même s’il ne s’agit d’informations en « sources ouvertes », si la personne légalement compétente pour divulguer les données y consent légalement et librement – même sans autorisation de l’État ayant la juridiction sur le lieu où est stockée l’information. Certains États n’acceptent pas de gaîté de cœur la Convention du fait de ce libellé, faisant valoir cela va à l’encontre du principe de souveraineté. Cependant, il n’y a pas de proposition ou d’autre solution aux problèmes complexes des enquêtes transfrontière ou dans le « cloud ». Dans la réalité, la plupart du temps, il est impossible d’enquêter sur des affaires de cybercriminalité ou de recueillir des preuves électroniques, au niveau international, en utilisant les canaux traditionnels, du fait du temps nécessaire, qui n’est pas compatible avec la volatilité et la fragilité des preuves électroniques. C’est pourquoi une enquête transfrontalière sous la direction de l’agent des services répressifs chargé de l’affaire serait plus efficace.

En revanche, parfois, il semble réellement impossible d’utiliser les canaux de coopération traditionnels – en ce qui concerne les services dans le « cloud », les utilisateurs (et l’enquêteur) ne savent pas exactement où sont stockées physiquement les données requises par la police.

	Diapositives 39 et 40

	L’article 33 concerne la coopération internationale relativement à l’interception des communications. Il ne s’agit pas là d’un outil véritablement nouveau : d’autres instruments internationaux contraignants y font référence. Toutefois, l’article 33 a une portée spécifique : la collecte en temps réel de données sur le trafic. 

Par ailleurs, la règle la plus importante prévue à l’article 33 fait référence aux limites de l’application de cette mesure d’enquête. Les limites sont les conditions et procédures prévues en droit interne. De ce fait, cette modalité de coopération sera assurée par chaque État chaque fois que sin droit interne prévoit la collecte en temps réel de données liées au trafic dans une affaire similaire au plan national. 

	Diapositives 41 à 43

	L’une des dispositions opérationnelles les plus importantes se trouve à l’article 35 de la Convention, qui fait obligation à chaque Partie contractante de créer un point de contact accessible en permanence (un réseau de points de contact dit 24/7). 

L’objectif général de ces points de contact est de faciliter la coopération internationale par des conseils techniques, en activant le mécanisme approprié pour une conservation rapide des données, en collectant d’urgence des preuves ou en identifiant et découvrant des suspects. 

Ce réseau opérationnel d’experts de la criminalité high-tech a été conçu pour aider d’autres experts, dans d’autres pays ou juridictions, dans des enquêtes criminelles aux ramifications internationales. Il s’agit de relever les défis que posent les nouvelles formes de criminalité high-tech ultra-rapides. Parfois, dans une enquête sur un délit commis à l’encontre d’un système informatique, il est nécessaire de conserver, très rapidement, les données électroniques afin de pouvoir localiser et poursuivre les suspects. Ce nouveau besoin ne peut être satisfait par l’un ou l’autre des canaux traditionnels de coopération internationale. La valeur ajoutée de ce réseau réside dans l’extrême rapidité avec laquelle il peut apporter aide et coopération, même si une demande formelle de coopération doit suivre l’activation informelle du réseau.

	
	Exercices pratiques (le cas échéant)
Aucun exercice pratique n’est prévu pour cette session

	

	Contrôle de connaissances 
Le formateur devrait contrôler les connaissances en posant des questions pertinentes sur chaque aspect de la session.

	Diapositives 45 et 46
	Synthèse/Récapitulation

Le formateur devrait récapituler/tester les connaissances sur les points suivants :

reconnaître la dimension mondiale d’Internet et la dimension internationale de la cybercriminalité
expliquer l’importance de la coopération internationale et reconnaître les instruments disponibles pour cette coopération en matière de cybercriminalité
identifier la nécessité de disposer de canaux très rapides et efficients pour la coopération internationale, et identifier les instruments disponibles, les manières de s’en servir, les délais et l’efficacité 
présenter les initiatives des organisations internationales concernant la mise en œuvre de nouvelles modalités de coopération internationale 
discuter de la Convention de Budapest sur la cybercriminalité – identifier ses principes généraux, les mesures provisoires et le réseau 24/7 d’entraide judiciaire. 





	[bookmark: _Toc401846469]Session 1.3.5 Clôture de la formation
	Durée 90 minutes

	Ressources :
ordinateur portable ou PC sous Windows 7 et avec Office 2010
projecteur
présentation PowerPoint 
formulaires d’évaluation pour les participants

	But : cette session a pour but de permettre aux participants de donner leurs impressions sur le cours et d’aider le formateur à repérer les éventuelles améliorations à y apporter. Le formateur récapitulera le contenu du cours en se référant aux buts et objectifs. 


	Objectifs 
À la fin de cette session, les participants pourront : 
donner leur impression sur la formation et son efficacité 
remplir les formulaires d’appréciation de la formation du CdE 
identifier le palier de connaissances suivant qu’il leur faudra franchir pour améliorer leurs connaissances et leurs compétences dans le domaine 

	Introduction
Cette session importante doit permettre de faire remonter l’avis des participants sur le contenu et la méthodologie pédagogique. Elle permettra aussi de remplir ou de finaliser les formulaires d’appréciation. Le formateur récapitulera toutes les sessions de la formation et contrôlera que les objectifs ont été atteints. Une fois la session terminée, le formateur sera chargé de veiller à ce que tous les retours d’expérience soient traités et à ce que tous changements nécessaires soient apportés au cours, soit sous forme de modification mineure au fil de l’eau, soit par une modification au cours de l’actualisation de fonds prévue. 


	Diapositives n°
	Contenu :

	Diapositive 1





	PowerPoint (ou autre type de présentation)
Une présentation PowerPoint est prévue pour aider le formateur à susciter la discussion sur toutes les sessions de la formation. Le formateur distribuera les formulaires d’évaluation avant de démarrer cette session. Dans certains cas, il peut être approprié de distribuer ces formulaires au début pour que les participants les remplissent à mesure, tant que les sessions sont encore fraîches dans leur esprit. De plus, lorsque les formulaires sont distribués en fin de session, les participants ont tendance à ne pas les remplir entièrement.

	Diapositives 2 et 3
	Cette session, comme les précédentes, devrait commencer par le programme et les objectifs. 

	Diapositives 4 à 21

	Le programme sert à rappeler le contenu de la session aux participants. Il est prévu comme aide au formateur. 

Le formateur devrait à ce stade passer en revue chacune des sessions et prendre des notes sur la restitution par les participants, pour améliorer la formation à l’avenir. 


	Diapositive 22

	Le formateur doit veiller à ce que les participants remplissent les formulaires d’évaluation. Il ramassera les formulaires remplis et les remettra au représentant du CdE en salle ou les transmettra au CdE au plus tôt.

	
	Exercices pratiques (le cas échéant)
En-dehors du formulaire d’évaluation du CdE à remplir, aucun exercice pratique n’est prévu pour cette session.

	
	Contrôle de connaissances 
Cette session est idéale pour permettre au formateur de contrôle les connaissances acquises par les participants, en posant des questions durant l’étape de retour d’expérience. 

	
	Synthèse/Récapitulation
Le formateur s’assurera que les participants ont le temps de donner leur avis sur la formation en remplissant les formulaires d’évaluation, qui devront être ramassés.





Évaluation
L’évaluation est un moment important de la formation, et les participants devront donc disposer d’un temps suffisant pour donner un feedback mûrement réfléchi sur leur expérience d’apprentissage. 

Cette formation a été élaborée sous forme d’un cours générique, et le matériel pédagogique est donc basé sur des présentations PowerPoint sans le niveau d’exercices pratiques auquel on pourrait s’attendre pour ce type de formation.

Un formulaire d’évaluation est prévu, il servira de modèle à adapter en fonction des conditions locales. Les formateurs doivent veiller à ce que les formulaires soient remplis et transmis à l’organisme national concerné pour que les futures formations puissant être améliorées. 


[bookmark: _Toc401846471]Appréciation
Aucune appréciation n’a été demandé pour cette formation ; toutefois, ceux qui élaboreront les matériels, en particulier dans des pays où la formation pourrait faire partie d’un programme qui donne lieu à un contrôle de connaissances, souhaiteront peut-être introduire une forme de contrôle, auquel cas il conviendra d’appliquer les méthodologies en vigueur dans le pays concerné. 

Annexe 
Matériel pédagogique et matériel pour les participants 
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