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Aceasta fisa informativa este conceputa
pentru a sprijini specialistii in protectia
drepturilor copilului in recunoasterea si
asumarea rolului lor profesional in prevenirea
violentei sexuale online impotriva copiilor.
Materialul oferd indrumari esentiale pentru
identificarea in timp util a amenintdrilor
din mediul online, recunoasterea semnelor
comportamentale ce pot indica dificultati,
referirea cazurilor cétre autoritatile
responsabile, inclusiv dar nelimitat

la — autoritatea tutelard locald si, cel mai
important, sprijinirea copiilor in apdrarea
drepturilor lor.



DEFINITII

Exploatarea si abuzul sexual online al copiilor (EASC) sunt fenomene grave care implica fo-
losirea internetului si a tehnologiilor digitale pentru a comitete infractiuni sexuale impotriva
minorilor.

Exploatarea sexuala online a copiilor se refera la orice act prin care un copil este manipu-
lat, constrans sau indus sa participe la activitati sexuale prin intermediul internetului, adesea in
schimbul unor materiale benefice, emotionale sau psihologice. Acestea includ:

Abuzul sexual facilitat de tehnologie - utilizarea
platformelor digitale pentru a accesa, produce sau
distribui continut abuziv;
Sextortion (santaj sexual online) — constrangerea
unui copil s trimita imagini sau videoclipuri intime, @

sub amenintarea ca materialele deja obtinute vor fi
facute publice;

—l Live streaming-ul abuzului sexual - difuzarea in timp
real a unor abuzuri asupra copiilor, in scop comercial

sau pentru satisfactia agresorilor.

Exploatarea sexuald implica adesea un element de schimb (bani, cadouri, protectie) si poate
include activitati sexuale fortate sau manipulate.

Abuzul sexual online asupra copiilor reprezinta orice act prin care un agresor implica un copil
n activitati sexuale prin mijloace digitale. Aceasta poate include:

Grooming online — procesul prin care un adult
castiga treptat increderea unui copil pentru a-|
manipula in scopuri sexuale;

Producerea, distribuirea si posesia de materiale de abuz —
sexual infantil (CSAM - Child Sexual Abuse Material) - AA-
crearea, partajarea sau detinerea de imagini sau
videoclipuri care prezintd copii in context sexual;

[ - ) X . . e
Contactul direct cu intentie abuziva — intalniri fizice
| ] aranjate online pentru a abuza copiii in realitate.
—

Abuzul sexual se refera la orice act sexual comis impotriva unui copil, indiferent daca acesta este
constient de ceea ce se intampld sau nu.



CONTEXT

I nternetul oferd copiilor oportunitati educationale importante, inclusiv acces rapid la resurse
variate de invatare (enciclopedii online, tutoriale video, platforme interactive de invatare etc.).
Cu ajutorul instrumentelor digitale, copiii pot explora diverse subiecte de interes, pot participa
la cursuri online, pot interactiona cu colegii din alte scoli, localitati, regiuni si chiar tari, pot invata
intr-un ritm adaptat nevoilor proprii etc.

De asemenea, internetul faciliteaza dezvoltarea abilitatilor digitale esentiale pentru viitor: gan-
direa criticd, rezolvarea problemelor, utilizarea responsabild a tehnologiilor etc. Concomitent,
internetul expune copiii riscurilor de exploatare si abuz sexual: platformele de socializare, jo-
curile online si aplicatiile de chat pot fi utilizate de persoane rdu intentionate pentru a castiga
increderea copiilor. Lipsa supravegherii si a educatiei digitale i face pe copii vulnerabili la solici-
tari nepotrivite, distribuirea de materiale personale sensibile sau expunerea la continut explicit.

PROTECTIA SI SIGURANTA COPIILOR IN MEDIUL

ONLINE: ROLUL SPECIALISTILOR iN PROTECTIA
DREPTURILOR COPILULUI

Autoritatea tutelara locala in virtutea atributiilor de protectie a copilului (art. 6 al Legii
nr. 14072013 privind protectia speciald a copiilor aflati in situatie de risc si a copiilor separati de
pdrinti), este responsabila sa identifice si sa protejeze copiii victime si potentiale victime
ale violentei, inclusiv sexuale. Conform aceluiasi articol, autoritatea tutelara locald isi exercita
atributiile direct sau prin intermediul specialistului pentru protectia drepturilor copilului.

Interventiile in cazurile de violentd, inclusiv sexuala sunt setate in HG 270/2014 cu privire la
aprobarea Instructiunilor privind mecanismul intersectorial de cooperare pentru identificarea, eva-
luarea, referirea, asistenta si monitorizarea copiilor victime si potentiale victime ale violentei, negli-
jdrii, exploatdrii si traficului. Aceste instructiuni dispun si de un Ghid de aplicare practica aprobat
prin Ordinul comun al Ministrului Muncii si Protectiei Sociale (nr. 17 din 15.12.2021), al Ministrului
Sdnatdtii (nr. 1173 din 15.12.2021), al Ministrului Afacerilor Interne (nr. 528 din 15.12.2021) si al Mi-
nistrului Educatiei si Cercetdrii (nr. 1652 din 15.12.2021).

Aceiasi Hotdrare prevede expres ca manager de caz este specialistul in protectia drepturilor co-
pilului, iar in lipsa lui — asistentul social comunitar. Rolul unui manager de caz consta in coordo-
narea evaluarii nevoilor copilului si familiei sale, dezvoltarea planului individual de asistentd,
prestarea serviciilor sociale si monitorizarea progresului acestuia in vederea imbunatatirii vietii
copilului. Managerul de caz va gestiona cazul prin metoda managementului de caz folosind
Ghidul de suport pentru implementarea practicd a Managementului de caz in domeniul protectiei
copilului aprobat prin ordinul Ministrului Muncii si Protectiei Sociale nr. 134 din 15.09.2023.

Pentru detalii mai multe cu privire la interventiile specialistilor din diferite domenii in cazurile

de violentd online, specialistii in protectia drepturilor copilului pot consulta si Ghidul cu privire la
Interventia in cazuri de abuz sexual online.



SPECIALISTII IN PROTECTIA DREPTURILOR
COPILULUI, LA EVALUAREA INITIALA SI/SAU
COMPLEXA, NU VOR TRECE CU VEDEREA...

...orice comportament atipic manifestat de copii. Asemenea comportamente pot indica situatii de
risc si necesitd o atentie deosebita din partea oricdror specialisti care lucreaza direct sau indirect cu
copiii. Printre semnele care pot sugera expunerea la violenta sexuald, inclusiv online, se numara:

SEMNE FIZICE:

Leziuni inexplicabile pe corp

Schimbdri bruste si neexplicate in
comportament sau aspect fizic

Testdri repetate pentru boli cu
transmitere sexuala sau sarcina

Infectii urinare recurente si alte
afectiuni medicale conexe

Sarcini multiple sau intreruperi repetate de sarcina

Consum de alcool

Consum de substante interzise

Semne de autovatamare, printre altele




SEMNE PSIHOLOGICE:

Stima de sine scazuta

Tulburari de alimentatie

Ganduri si tendinte suicidare

Disociere

Depresie

Anxietate

Tulburdri de somn/cosmaruri

Dificultati de invatare

Lipsa atasamentului sau tulburari de atasament
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SEMNE COMPORTAMENTALE:

Absente frecvente de la scoald sau exmatriculare
din cauza problemelor de comportament

Petrecerea noptilor in afara domiciliului
sau a institutiei de ingrijire

Primirea de cadouri din partea unor
persoane necunoscute

Detinerea de obiecte suspecte sau inexplicabile
(bani, telefoane mobile, alcool, etc.)

Asocierea cu grupuri violente

Schimbari bruste in aspectul fizic

Purtarea hainelor excesiv de sexualizate

Interactiuni frecvente cu persoane necunoscute

Reducerea comunicarii cu familia,
prietenii si apropiatii

Deplasarea cu vehicule necunoscute

Implicarea intr-o relatie romanticd cu
o persoana mult mai in varsta.

Identificarea si raportarea in timp util a acestor semne, poate contribui la protejarea copilului si

la interventia adecvata pentru siguranta si bundstarea sa.




RAPORTAREA SUSPECTILOR DE VIOLENTA

ONLINE

aca detin informatii despre un act de violenta impotriva copiilor, specialistii in protectia
drepturilor copilului sunt obligati:

P sdintervina pentru a-l stopa sau sa solicite ajutor in cazul in care nu poate interveni de sine
statator;

P> sase autosesizeze;

P sdinformezeimediat printelefonautoritateatutelaralocald, iarin decurs de 24 ore sa expedieze
Fisa de sesizare a cazului suspect de violenta, neglijare, exploatare, trafic al copilului.

Specialistii in protectia drepturilor copilului, la fel, pot raporta direct precum si incuraja copiii
si pdrintii sa raporteze informatii sau imagini ce reprezinta un abuz sexual asupra copilului,
folosind urméatoarele optiuni:

P SIGURONLINE.MD - https://siguronline.md/rom/report — platforma nationala care poate fi
folositd atat de copii, cat si de adulti pentru raportarea de asemenea continuturi;

P Take It Down - https://takeitdown.ncmec.org/ro/ — un serviciu creat pentru a ajuta la
eliminarea fotografiilor si videoclipurilor online nud, partial nud sau cu continut sexual
explicit, care au fost realizate inainte de implinirea varstei de 18 ani.

Daca un copil se afld in pericol iminent, sau dacd sunteti ingrijorat de siguranta unui copil si
bdnuiti cd a fost / este victima a abuzului sexual, contactati imediat 112.

ATUNCI CAND COMUNICATI CU COPIIL...

N
n virtutea responsabilitdtilor, specialistii in protectia drepturilor copilului vor comunica
direct cu copiii in timpul evaluarii initiale, inclusiv, daca va fi necesar, si la etapa interviului de
protectie, precum si in timpul evaluarii complexe, dar si la alte etape de management de caz.

Scopul dumneavoastra nu este sa stabiliti cu exactitate ce s-a intamplat, ci sa oferiti un mediu
sigur si de sustinere, in care copilul sa se simta in siguranta si sa poata impdrtasi experienta sa cu
un profesionist. In asemenea situatii:

P Ramaneti calm(d) si nu evitati P Nujudecati sau criticati
conversatia; comportamentul copilului

P Creati un spatiu privat pentru discutie; p-  Evitati orice interactiune care ar putea

P Stabiliti o relatie bazata pe incredere si retraumatiza;
respect reciproc; P Respectati gandurile si cuvintele

P> Fiti sustinator; copilului;w

P  Asigurati copilul c il credetisicdestein P> Este esential ca acesta sd se simta
siguranta; ascultat si valorizat;

P Reasigurati-l, dar nu faceti promisiuni pe ~ » Incurajati copilul si asigurati-l ca nu este
care nu le puteti respecta; vina lui;

P Explicati clar ca unele informatii trebuie P Nu-lfortati sé vorbeasca cu cineva in
raportate autoritatilor pentru siguranta sa; care nu are incredere.

P> Evitati sa addugati stres suplimentar sau
sa invinovatiti copilul;
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Consiliul Europei este organizatia lider in domeniul drepturilor omului pe
continentul european. Aceasta include 46 de state membre, inclusiv
toate statele membre ale Uniunii Europene. Toate statele membre ale
Wwwcoemt Consiliului Europei au semnat Conventia Europeand a Drepturilor Omului,
un tratat conceput sd protejeze drepturile omului, democratia si
preeminenta dreptului. Curtea Europeand a Drepturilor Omului
supravegheaza punerea in aplicare a Conventiei in statele membre.
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