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Aceasta fisa informativa este conceputa
pentru a sprijini pedagogii in recunoasterea si
asumarea rolului lor profesional in prevenirea
violentei sexuale online impotriva copiilor.
Materialul oferd indrumari esentiale pentru
identificarea in timp util a amenintdrilor

din mediul online, recunoasterea semnelor
comportamentale ce pot indica dificultati,
referirea cazurilor cétre autoritatile
responsabile, inclusiv dar nelimitat

la — autoritatea tutelard locald si, cel mai
important, sprijinirea copiilor in apdrarea
drepturilor lor.



DEFINITII

Exploatarea si abuzul sexual online al copiilor (EASC) sunt fenomene grave care implica fo-
losirea internetului si a tehnologiilor digitale pentru a comitete infractiuni sexuale impotriva
minorilor.

Exploatarea sexuala online a copiilor se refera la orice act prin care un copil este manipu-
lat, constrans sau indus sa participe la activitati sexuale prin intermediul internetului, adesea in
schimbul unor materiale benefice, emotionale sau psihologice. Acestea includ:

Abuzul sexual facilitat de tehnologie - utilizarea
e platformelor digitale pentru a accesa, produce sau
1 distribui continut abuziv;

Sextortion (santaj sexual online) — constrangerea —
unui copil s trimita imagini sau videoclipuri intime, “@“
sub amenintarea ca materialele deja obtinute vor fi
facute publice;
—l Live streaming-ul abuzului sexual - difuzarea in timp
real a unor abuzuri asupra copiilor, in scop comercial

= — sau pentru satisfactia agresorilor.

Exploatarea sexuald implica adesea un element de schimb (bani, cadouri, protectie) si poate

include activitati sexuale fortate sau manipulate.

Abuzul sexual online asupra copiilor reprezinta orice act prin care un agresor implica un copil
in activitati sexuale prin mijloace digitale. Aceasta poate include:

Grooming online — procesul prin care un adult
| castiga treptat increderea unui copil pentru a-|
I manipula in scopuri sexuale;

Producerea, distribuirea si posesia de materiale de abuz
sexual infantil (CSAM — Child Sexual Abuse Material) —
crearea, partajarea sau detinerea de imagini sau
videoclipuri care prezintd copii in context sexual;

a

-

Contactul direct cu intentie abuziva — intalniri fizice
— aranjate online pentru a abuza copiii in realitate.

Abuzul sexual se refera la orice act sexual comis impotriva unui copil, indiferent dacd acesta este

constient de ceea ce se intampla sau nu.
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CONTEXT

I nternetul oferd copiilor oportunitati educationale importante, inclusiv acces rapid la resurse
variate de invatare (enciclopedii online, tutoriale video, platforme interactive de invatare etc.).
Cu ajutorul instrumentelor digitale, copiii pot explora diverse subiecte de interes, pot participa
la cursuri online, pot interactiona cu colegii din alte scoli, localitati, regiuni si chiar tari, pot invata
intr-un ritm adaptat nevoilor proprii etc.

De asemenea, internetul faciliteaza dezvoltarea abilitatilor digitale esentiale pentru viitor: gan-
direa critica, rezolvarea problemelor, utilizarea responsabila a tehnologiilor etc. Concomitent,
internetul expune copiii riscurilor de exploatare si abuz sexual: platformele de socializare, jo-
curile online si aplicatiile de chat pot fi utilizate de persoane rdu intentionate pentru a castiga
increderea copiilor. Lipsa supravegherii si a educatiei digitale i face pe copii vulnerabili la solici-
tari nepotrivite, distribuirea de materiale personale sensibile sau expunerea la continut explicit.

ROLUL PEDAGOGILOR IN PROTECTIA SI

SIGURANTA COPIILOR/ELEVILOR iN MEDIUL
ONLINE

nstitutiile de invatamant general au obligatia de a asigura protectia si siguranta copii-

lor/elevilor in mediul online. Pentru facilitarea implementarii acestor atributii se vor aplica
Standardele pentru protectia si siguranta copiilor/elevilor in mediul online, adoptate prin Ordinul
Ministrului Educatiei si Cercetarii nr. 985/07.10.2022.

Pedagogii joaca un rol esential in promovarea utilizarii responsabile a internetului. Prin
integrarea lectiilor despre protectia digitald in curriculum, monitorizarea semnelor de disconfort
sau schimbarilor de comportament la elevi si crearea unui mediu sigur pentru raportarea pro-
blemelor, cadrele didactice devin un sprijin important in prevenirea riscurilor din mediul online.
De asemenea, prin informarea constanta a elevilor despre confidentialitatea datelor si utilizarea
responsabild a platformelor digitale, pedagogii ii ajuta sa navigheze in siguranta in spatiul vir-
tual. In acest sens, pedagogii pot folosi Ghidul pentru cadre didactice din invatdmantul primar
»Siguranta copiilor in mediul online” si Ghidul pentru cadre didactice din invatamantul gimnazi-
al,Siguranta copiilor in mediul online”.

Un element important in dezvoltarea abilitatilor de folosire a internetului in siguranta consta in
educarea copiilor si parintilor cu privire la raportarea informatiilor sau imaginilor ce reprezinta
un abuz sexual asupra copilului.

P> SIGUR ONLINE - https://siguronline.md/rom/report - este platforma nationala care poate
fi folosita atat de copii, cat si de adulti pentru raportarea de asemenea continuturi;

P Take It Down - https://takeitdown.ncmec.org/ro/ - este un serviciu creat pentru a ajuta
la eliminarea fotografiilor si videoclipurilor online nud, partial nud sau cu continut sexual
explicit, care au fost realizate inainte de implinirea varstei de 18 ani.

Atunci cand au cea mai mica banuiala cu privire la existenta unui caz de violenta online impo-
triva copiilor, pedagogii vor aplica prevederile HG 270/2014 cu privire la aprobarea Instructiunilor
privind mecanismul intersectorial de cooperare pentru identificarea, evaluarea, referirea, asistenta



si monitorizarea copiilor victime si potentiale victime ale violentei, neglijdrii, exploatdrii si traficu-
lui. Aceste instructiuni dispun si de un Ghid de aplicare practica aprobat prin Ordinul comun al
Ministrului Muncii si Protectiei Sociale (nr. 17 din 15.12.2021), al Ministrului Sdndtatii (nr. 1173 din
15.12.2021), al Ministrului Afacerilor Interne (nr. 528 din 15.12.2021) si al Ministrului Educatiei si Cer-
cetdrii (nr. 1652 din 15.12.2021). Pentru detalii mai multe cu privire la interventiile specialistilor
din diferite domenii in cazurile de violenta online, pedagogii pot consulta si Ghidul cu privire la
Interventia in cazuri de abuz sexual online.

PEDAGOGII NU VOR TRECE CU VEDEREA...

...orice comportament atipic manifestat de copii sau elevi. Asemenea comportamente pot in-
dica situatii de risc si necesita o atentie deosebita din partea cadrelor didactice. Printre semnele
care pot sugera expunerea la violentd sexuald, inclusiv online, se numara:

Manifestarea unui comportament
sexual inadecvat varstei;

Reactii de frica fata de anumite situatii sau persoane;

Schimbdri emotionale semnificative;

Retragere sociala fata de colegi si comunitate;

Cresterea nivelului de secretizare
a activitatilor personale;

Detinerea inexplicabila de bani, haine
sau dispozitive electronice;

Petrecerea timpului cu persoane mult mai in varsta;

Referirea la persoane adulte ca fiind ,partenerul”lor;




Absenteism scolar sau scdderea
performantelor academice;

Intoarcerea tarzie acasa sau petrecerea
noptilor in afara domiciliului;

Absente inexplicabile de la domiciliu;

. Implicarea in infractiuni minore (de
exemplu, furt din magazin);

Petrecerea timpului in hoteluri
sau alte locatii suspecte;

. Lipsa constientizarii locului in care se afla;

Prezenta unor leziuni fizice inexplicabile;

‘ Schimbiri bruste de aspect, precum
pierderea drastica in greutate;

Semne de autovatamare.

Identificarea si raportarea in timp util a acestor semne, poate contribui la protejarea copilului si
la interventia adecvata pentru siguranta si bunastarea sa.




RAPORTAREA SUSPECTILOR DE VIOLENTA

ONLINE

Dacé detin informatii despre un act de violenta impotriva copiilor, pedagogii sunt obligati:

>

>

sd intervina pentru a-l stopa sau sa solicite ajutor in cazul in care nu poate interveni de sine
statator;

sa completeze fisa de sesizare a cazului suspect de violenta, neglijare, exploatare si trafic si
sd transmitd informatia directorului institutiei sau coordonatorului.

Directorul institutiei de invdtamant sau coordonatorul

>

raporteaza catre autoritatea tutelard locala toate cazurile suspecte sau confirmate de
violentd sexuald, vatamari corporale, neglijare, forme grave de exploatare a copilului din
partea angajatilor institutiei, parintilor si altor persoane.

desemneazd, la solicitarea verbala sau scrisa a autoritatii tutelare un angajat al institutiei
pentru a participa la evaluarea sesizarii, elaborarea si/sau implementarea planului
individualizat de asistenta;

desemneaza, la solicitarea organelor de urmdrire penala si de drept, o persoand de
incredere pentru copil care sa-l asiste in cadrul procedurilor legale;

elibereazd, la solicitarea autoritatii tutelare, documentele copilului pentru a fi transferat
temporar in altd institutie de invatamant, in cazul aplicarii unei forme de protectie/
masurilor urgente de protectie a copilului ce implicd schimbarea domiciliului copilului.

Lucratorii institutiei de invatdmant care cunosc ca managerul/coordonatorul a sesizat institutiile
cu atributii in protectia copilului privind cazul suspect de violentd, nu vor divulga/comunica
acest fapt pdrintilor / altor ingrijitori, suspecti de comiterea actiunilor de abuz, pina nu va fi
garantata siguranta copilului.

Pedagogii pot raporta si anonim un prezumat material cu continut de abuz sexual asupra
copiilor, folosind formularul disponibil pe SIGURONLINE.MD.

Daca un copil se afla in pericol iminent, sau daca sunteti ingrijorat de siguranta unui copil si
bénuiti cd a fost / este victima a abuzului sexual, contactati imediat 112.




ATUNCI CAND UN COPIII/ELEVII IMPARTASESC
O PREOCUPARE...

Scopul dumneavoastra nu este sa stabiliti cu exactitate ce s-a intdmplat, ci sé oferiti un mediu
sigur si de sustinere, in care copilul sa se simta in siguranta si sa poatd impartdsi experienta
sa cu un profesionist. In asemenea situatii:

P Mentineti-va calmul si continuati conversatia intr-un mod empatic;

Alegeti un spatiu sigur si privat pentru discutie;

Stabiliti o relatie bazatd pe incredere si sustinere;

Asigurati copilul ca il credeti si ca este ascultat;

Evitati sa faceti promisiuni pe care nu le puteti respecta;

Explicati clar ca anumite informatii trebuie impartdsite cu autoritatile pentru siguranta sa;
Evitati sa adaugati stres suplimentar sau sa invinovatiti copilul;

Respectati opiniile si declaratiile copilului, fara a-l judeca;

Tncurajati copilul si reasigurati- ca nu este vina lui;

VVVVVVVYVYY

Nu fortati copilul sa vorbeasca cu cineva in care nu are incredere.
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Consiliul Europei este organizatia lider in domeniul drepturilor omului pe
continentul european. Aceasta include 46 de state membre, inclusiv
toate statele membre ale Uniunii Europene. Toate statele membre ale
Wwwcoemt Consiliului Europei au semnat Conventia Europeand a Drepturilor Omului,
un tratat conceput sd protejeze drepturile omului, democratia si
preeminenta dreptului. Curtea Europeand a Drepturilor Omului
supravegheaza punerea in aplicare a Conventiei in statele membre.
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