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Inoffizielle Ubersetzung durch den Sprachendienst des BMI

MINISTERSTELLVERTRETER Dokumente des CM(2022)10-endg 9. Februar 2022
Ministerkomitees (CM)

1424, Sitzung, 9. Februar 2022
2 Aktuelle politische Fragen

2.4 Europaischer Ausschuss flir Demokratie und Governance (CDDG)
b. Leitlinien des Ministerkomitees zum Einsatz von Informations- und Kommunikationstechnologien (IKT) bei
Wahlen in den Mitgliedstaaten des Europarats

Leitlinien des Ministerkomitees zum Einsatz von Informations- und Kommunikationstechnologien
(IKT) bei Wahlen in den Mitgliedstaaten des Europarats

Einleitung

Freie und faire Wahlen und Referenden gehdren zu den Grundpfeilern der Demokratie. Die Integritat des
Wahlprozesses ist fiir das Vertrauen der Offentlichkeit in die Legitimitat demokratischer Institutionen
grundlegend.

Derzeit lasst sich beobachten, dass in allen Lebensbereichen zunehmend auf Informations- und
Kommunikationstechnologien (IKT) zurlickgegriffen wird, so auch in Verwaltungsangelegenheiten im
Zusammenhang mit Wahlen. Mit diesen Leitlinien soll zur Wahrung der Integritédt von Wahlprozessen und
damit auch zur Forderung des Vertrauens der Blrger in die Demokratie beigetragen werden. Die Leitlinien
formulieren Anforderungen und Sicherheitsvorkehrungen, die im Hinblick auf den Einsatz von IKT in den
unterschiedlichen Phasen des Wahlprozesses in die Rechtsvorschriften der Mitgliedstaaten des Europarats
aufgenommen werden sollten.

Anwendungsbereich der Leitlinien

Fir den Umgang mit Daten und Prozessen im Zusammenhang mit Wahlen kénnen Staaten z.B. auf
folgende IKT-Lésungen zurlckgreifen:

- Wahlerverzeichnisse und Registrierung von Wahlern, Beobachtern, der Medien usw.;

- Sammeln von elektronischen Unterschriften zu bestimmten Themen (z.B. Initiativen oder
Petitionen), fir Kandidaten oder Parteien;

- Veroffentlichung von Informationen im Zusammenhang mit Wahlen im Internet;

- elektronische Ubertragung von Wahldaten zwischen kommunalen, regionalen und zentralen
Wahlbehdrden;

- Online-Schulungen von Wahlhelfern und anderen Beteiligten oder elektronische Akkreditierung von
Beobachtern;

- Ermittlung, Verarbeitung, Ubermittlung und Verdffentlichung von Wahlergebnissen;

- Beobachtung von verschiedenen Aktivitaten im Zusammenhang mit Wahlen, usw.

Des Weiteren wurden IKT-Losungen im Kontext der Corona-Pandemie diskutiert, da die ordentliche
Durchfiihrung des Wahlprozesses beeintrachtigt war.

Elektronische Daten und Prozesse kdnnen beispielsweise durch verbesserte Barrierefreiheit, mehr Raum
fur Interaktion und erhéhte Transparenz die Ausubung politischer Rechte verbessern. Auch in
Verwaltungsangelegenheiten im Zusammenhang mit Wahlen kann man im Hinblick auf Schnelligkeit,
Effizienz und Genauigkeit hiervon profitieren. Gleichzeitig steigt mit der Umsetzung und dem Einsatz von
IKT die Komplexitat und ist man verstarkt den Bedrohungen und Risiken ausgesetzt, welche mit den
eingesetzten IKT-Lésungen oder -Systemen verbunden sind.

Diese Leitlinien behandeln den Einsatz von IKT-Losungen durch oder im Auftrag von zustandigen
Wahlbehoérden in allen Phasen des Wahlprozesses auller e-Voting und e-Counting, die in der Empfehlung
CM/Rec(2017)5 zu Normen fiir e-Voting behandelt werden und somit Giber den Rahmen dieser Leitlinien
hinausgehen. Diese Leitlinien gelten dagegen auch fir hybride Auszahlungsformen, bei denen einige IKT
eingesetzt werden, die aber nicht unter die Definition von e-Voting gemal CM/Rec(2017)5 fallen. Diese
Leitlinien behandeln allerdings nicht den Einsatz von IKT im Zusammenhang mit Wahlprozessen durch
Andere, insbesondere fur Wahlkampfaktivitdten wie politischem Mikrotargeting durch politische Parteien
oder fur Informationen durch die Medien.
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Grundprinzipien demokratischer Wahlen und Referenden

Der Einsatz von IKT sollte — ebenso wie die Nutzung aller anderen Technologien in Wahlprozessen —
den Grundsatzen demokratischer Wahlen und Referenden und anderen relevanten Prinzipien
entsprechen und mit anderen grundlegenden Erwagungen wie Sicherheit und Barrierefreiheit in
Einklang gebracht werden.

Die Abhaltung demokratischer Wahlen und Referenden sollte in Ubereinstimmung mit bestimmten
Grundsatzen erfolgen, welche ihnen ihren demokratischen Status verleihen. Der 2002 von der Europaische
Kommission fiir Demokratie durch Recht (Venedig-Kommission) angenommene Verhaltenskodex fir
Wahlen' dient dem Europarat in diesem Bereich als Referenzdokument. Er definiert die ,Grundsatze des
europaischen Wahlerbes* unter zwei Aspekten: die verfassungsmafigen Grundsatze des Wahlrechts und
bestimmte grundlegende Bedingungen fir deren Umsetzung.

Entsprechend dem Verhaltenskodex flr Wahlen von 2002 kann die Bedeutung der wesentlichen
Grundsatze und Bedingungen fur Wahlen wie folgt zusammengefasst werden:

- ~Allgemeines Wahlrecht: Jeder Mensch ist unter bestimmten Bedingungen wie Alter,
Staatsangehdrigkeit oder Wohnsitz wahlberechtigt und wahlbar;

- »Gleiches Wahlrecht®: Jeder Wahler hat die gleiche Stimmenzahl; jede Stimme hat das gleiche
Gewicht und die Gleichheit der Chancen muss sichergestellt sein;

- .Freies Wahlrecht“: Der Wahler hat das Recht auf freie Willensbildung und -duf3erung ohne
Zwang oder unzulassige Einflussnahme;

- »,Geheimes Wahlrecht®: Der Wahler hat das Recht auf geheime Wahl als Einzelperson, und der
Staat hat die Pflicht, dieses Recht zu schitzen;

- ~-Unmittelbares Wahlrecht“: Die vom Wahler abgegebenen Stimmen bestimmen unmittelbar den/die
gewabhlte(n) Person(en);

- -RegelmaBigkeit der Wahlen“: Wahlen miissen in regelmaRigen Abstanden stattfinden;

- +~Wahrung der Grundrechte®: Demokratische Wahlen setzen die Achtung der Menschenrechte
wie die Meinungsfreiheit, das Recht auf Freizlgigkeit, die Versammlungs- und Vereinsfreiheit
voraus;

- .Normebenen und Stabilitdt des Wahlrechts*: Die Bestimmungen des Wahlrechts missen
mindestens einen gesetzgebenden Rang besitzen; technische Regelungen und Detailregeln kénnen
in Verordnungen der Exekutive aufgenommen werden. Die Grundelemente des Wahlrechts sollten
bis ein Jahr vor einer Wahl nicht mehr verandert werden oder miissten auf verfassungsrechtlicher
Ebene oder auf einer Ebene, die Giber dem Parlamentsgesetz angeordnet ist, bearbeitet werden;

- Lverfahrensgarantien“: Sie beinhalten unter anderem Malinahmen, die auf die Organisation der
Wabhlen durch ein neutrales Gremium, die Beobachtung der Wahlen durch nationale und interna-
tionale Beobachter wie auch das Vorhandensein eines wirksamen Beschwerdesystems abzielen;

Diese Leitlinien haben allgemeinen Charakter und sind fur alle Formen eines Einsatzes von IKT in den
betrachteten Phasen des Wahlprozesses gedacht. Bei demokratischen Wahlen und Referenden sollten
neben den wesentlichen Grundsatzen fir Wahlen und der Achtung der Grundrechte auch alle anderen
einschlagigen rechtlichen Grundsatze eingehalten werden. Hierzu gehéren die einschlagigen internationalen
Verpflichtungen, Empfehlungen und Normen, insbesondere zu Wahlen und IKT, beispielsweise die, die in
der Praambel der Empfehlung CM/Rec(2017)5 zu Normen fiir e-Voting aufgefiihrt werden. Einschlagige
Rechtsgrundsatze finden sich dariiber hinaus auf nationaler und subnationaler Ebene.

Die Sicherheit (der Daten und des Systems) sollte des Weiteren als einer der Leitgrundsatze betrachtet
werden, der fiir die Konzeption, die Entwicklung und den Einsatz von IKT-L&sungen in allen Phasen des
Wabhlprozesses gilt und somit einen menschenzentrierten ,Security by Design“-Ansatz sicherstellt. Sind
beispielsweise die Integritdt und Authentizitat, die Verfugbarkeit und Zuverlassigkeit, die Geheimhaltung und
Vertraulichkeit, die Gebrauchstauglichkeit und Barrierefreiheit gewahrleistet, bedeutet dies, dass das
System und die Informationen vor moglichen Risiken geschitzt sind, die diese Ziele gefahrden wirden.
Alle Risikobewertungen sollten daher an die jeweils betroffene Phase des Wahlzyklus angepasst sein. Ein
wichtiger Teil der Sicherheitsbemihungen besteht darin, auf der Grundlage vorab festgelegter Kriterien fur
eine Risikoakzeptanz und vorab festgelegter Methoden ein kontinuierliches Risikomanagement
durchzufiihren. IKT-Ldsungen sollten dem neuesten Stand der Technik entsprechen und auf gepruften
Algorithmen und Konzepten aufbauen, die von weiten Teilen der Wissenschaft getragen werden. So kann
das Vertrauen in den Prozess gestarkt werden.

Fir die Regelung des Einsatzes von IKT-Lésungen im Wahlprozess wird aufgrund ihrer positiven
Auswirkungen auf die Qualitat der Regelungen eine Interdisziplinaritadt sehr anempfohlen. Die Leitlinien
bauen dariber hinaus auf den im Rahmen der Nutzung von elektronischen Mitteln zur Abstimmung und
Auszahlung in den Mitgliedstaaten gesammelten Erfahrungen und auf Praxisbeispielen auf.

" Verhaltenskodex fiir Wahlen (CDL-AD(2002)023rev2-cor), angenommen von der Venedig-Kommission auf
ihrer 52. Plenarsitzung (Venedig, 18.-19. Oktober 2002).



Allgemeine Leitlinien fiir alle Phasen des Wahlprozesses

In den folgenden Leitlinien bezieht sich der Begriff ,Mitgliedstaat” auf die fiir die Regulierung, Durchfiihrung
und Uberwachung des betreffenden Wahlprozesses zustandige Stelle. Ublicherweise, wenn auch nicht
immer, bezieht er sich auf die fiir die Durchfiihrung von Wahlen zustandigen Stellen auf kommunaler,
regionaler oder zentraler Ebene. Er kann sich auch auf andere 6ffentliche Einrichtungen wie — je nach
Sachlage — das Parlament oder die Regierung beziehen.

1. Die Mitgliedstaaten sollten dafiir sorgen, dass IKT-Lésungen die Grundsétze demokratischer
Wahlen und Referenden einhalten und dass andere einschldgige Grundsétze hinreichend
beriicksichtigt werden.

Es sollten allgemeine rechtliche Grundsatze ausgearbeitet werden, die fiir die unterschiedlichen Phasen
des Wahlprozesses Anwendung finden. Oft ist es nicht mdglich — auch bei papierbasierten oder manuellen
Losungen — alle Grundsatze im selben Mafte umzusetzen. Das kann zweierlei Griinde haben:

1. Es kann einen tatsachlichen oder empfundenen Konflikt zwischen Grundsatzen geben (z.B.
zwischen Geheimhaltung und Datenschutz einerseits und Transparenz andererseits), bei dem ein
Gleichgewicht dafir definiert werden muss, in welchem Male sie jeweils sichergestellt sein
missen.

2. Ublicherweise beruhen Lésungen — ob in Papierform und manuell oder IKT — auf Annahmen (z.B.
zur Interaktion der Nutzer mit der IKT oder untereinander oder Uber die Fahigkeiten mdglicher
Angreifer). Die Grundsatze und die daraus abgeleiteten Anforderungen kénnen nur dann gewahrt
werden, wenn diese Annahmen stimmen. Sind sie dagegen nicht realistisch, ist die Einhaltung der
Grundsatze hoéchstwahrscheinlich gefahrdet und/oder es kommt zu einem Verstol3 gegen die
Grundsatze.

Neben der Feststellung der allgemeinen anwendbaren Rechtsgrundsatze ist es daher wichtig, ein
Mindestmal fiir deren Einhaltung festzulegen. Darliber hinaus sollten die Annahmen im Rahmen der
regelmaBigen Risikobewertung (s. Leitlinie 9) analysiert und sollte den Sicherheitsbelangen dabei
genugend Raum gegeben werden.

Die detaillierten rechtlichen und technischen Anforderungen an IKT-Lésungen sollten von den
festgelegten Rechtsgrundsatzen abgeleitet werden. Auch muss das jeweilige MindestmalR ihrer
Einhaltung festgelegt werden. Die technischen Anforderungen sollten funktionale und nicht funktionale
Anforderungen (z.B. Anforderungen betreffend Pflege und Interoperabilitdt neben denen hinsichtlich
Sicherheit, Gebrauchstauglichkeit und Barrierefreiheit) wie auch Annahmen umfassen. Bei den
technischen Anforderungen sollte angegeben werden, welche Annahmen brauchbar sind und welche
nicht (Ublicherweise, weil sie nicht realistisch sind). Die Festlegung der Mindestmale sollte auch eine
Reihe von Annahmen umfassen. Die technischen Anforderungen und Annahmen sollten
technologieneutral formuliert werden.

Der Entwicklungs- und Entscheidungsprozess flir das Ableiten der technischen Anforderungen —
einschlieRlich der Mindestmalie und der brauchbaren Annahmen — sollte dokumentiert werden,
Informationen Uber die beteiligten Personen enthalten (mdglichst ein interdisziplinares Team) und 6ffentlich
zuganglich gemacht werden, um somit ein transparentes Verfahren sicherzustellen.

Die Regelungen sollten auf die Mdglichkeiten der Klage und Streitbeilegungsverfahren in Bezug auf den
Einsatz von IKT-LOsungen hinweisen und darauf eingehen, wie mit mdglichen Beschwerden Uber
UnregelmaRigkeiten umgegangen wird.

2. Die Mitgliedstaaten sollten durch Anwendung eines menschenzentrierten Ansatzes die
Gebrauchstauglichkeit und Barrierefreiheit von bei Wahlprozessen eingesetzten IKT-L6sungen
gewdhrleisten.

Kriterien fiir die Gebrauchstauglichkeit von IKT-Losungen werden beispielsweise in der ISO-Norm 9241
definiert.2 Die fiir gréRere Gruppen von Menschen, insbesondere Wahler, gedachten Benutzeroberflachen
sollten nach strengeren Kriterien konzipiert werden als die fiir kleinere Gruppen von Fachanwendern wie
Wahlhelfern. Bei den Anforderungen an die Barrierefreiheit sollten die Bedurfnisse der Nutzer
berucksichtigt werden und es sollte sichergestellt werden, dass IKT-Lésungen allen — ob mit oder ohne
Behinderung — zuganglich sind. Gebrauchstauglichkeit und Barrierefreiheit ergdnzen sich somit
gegenseitig. Die rechtlichen und technischen Anforderungen an die Gebrauchstauglichkeit und die
Barrierefreiheit und das erforderliche Mindestmal ihrer Erflllung sollten gemaf Leitlinie 1 definiert werden.
Diese zweite Leitlinie behandelt den Entwicklungsprozess.

2

www.iso.org/standard/52075.html.
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Bei der Entwicklung von IKT-Ldsungen fir Wahlprozesse sollte ein menschenzentrierter Ansatz gewahlt
werden. Das bedeutet, dass (kinftige) Nutzer von IKT-Ldsungen von Anfang an in den Entwicklungs- und
Konzeptionsprozess eingebunden werden sollten. Dies kann tber halbstrukturierte Befragungen und
Fokusgruppen erfolgen, Gber die Mdglichkeit, Rickmeldungen (auf Papier) zu Prototypen und Prozessen
zu geben, und Uber Nutzerstudien. Ein menschenzentrierter Ansatz beinhaltet auch die Durchfihrung von
Umfragen, nachdem IKT-Ldsungen bei Wahlprozessen eingesetzt wurden, um Rickmeldungen aus der
Praxis zur langfristigen Verbesserung der Gebrauchstauglichkeit und Barrierefreiheit einzuholen.

3. Wenn Mitgliedstaaten sich fiir eine nicht allgemein zugédngliche elektronische L6sung
entscheiden, sollte auch eine alternative, weithin zugéngliche L6sung angeboten werden.

Das universelle Wahlrecht bedeutet, dass alle an den Wahlen Beteiligten alle Aufgaben erledigen und alle
Rechte austiben koénnen, die das Gesetz fiir sie vorsieht. In Fallen, in denen die IKT-L&sung nicht allgemein
zuganglich ist, kann ein paralleles, gleichwertiges Verfahren, das fir die meisten Nutzer zuganglich ist,
erforderlich sein. Es sollte auch angemerkt werden, dass in einigen Fallen der Einsatz von IKT fir einige
Menschen mehr Zugang schafft als die herkdmmlichen Lésungen in Papierform.

Durch das Beibehalten eines alternativen Verfahrens neben dem Einsatz von IKT stellen die
Mitgliedstaaten sicher, dass alle Beteiligten, denen das allgemeine Wahlrecht zusteht, Zugang haben und
dass keine digitale Kluft entsteht bzw. diese sich nicht vergréRert. Das setzt voraus, dass Nutzerkreise
ermittelt werden, die Barrierefreiheit bewertet und eine alternative und weithin zugangliche Lésung
entwickelt und beibehalten wird. Die Offentlichkeit sollte iber die alternative Ldésung informiert werden.

In den Regelungen sollte der rechtliche Wert der Ergebnisse von parallel bestehenden alternativen
Lésungen sowie die Frage geklart werden, welche Regeln anzuwenden sind, wenn diese Lésungen von ein
und derselben Person genutzt werden. Die Regelungen sollten darliiber hinaus auch bestimmen, wie mit
Konflikten und anderen potenziellen Problemen umgegangen wird, welche durch die Nutzung mehrerer
Kanale fur denselben Prozess entstehen.

4. Die Mitgliedstaaten sollten die Integritdt und Authentizitédt von Informationen gewéhrleisten, die
liber die im Rahmen eines Wahlprozesses eingesetzten IKT-L6sungen geliefert werden. Es sollten
Verfahren eingerichtet werden, mit denen Fehler oder ein unbefugter Eingriff aufgedeckt und wenn
moéglich korrigiert werden.

IKT-Lésungen sollten Authentifizierungsmechanismen vorsehen, um unbefugte Anderungen entsprechend
den in der Leitlinie 1 aufgefihrten Annahmen zu verhindern. IKT-Lésungen fir Wahlprozesse sollten ohne
Fehler oder unbefugte Anderungen funktionieren und so zur Integritat der Wahlen beitragen. Bei der Orga-
nisation von Wahlen sollte eine genaue gegenseitige Kontrolle in allen wichtigen Wahlphasen vorgesehen
werden. Eine solche Uberpriifung der Integritat ist wesentlicher Bestandteil der MaRnahmen zur allgemei-
nen Sicherheit und Cybersicherheit, um die Wahlen vor externen Angriffen und/oder unbefugtem internen
Zugriff zu schiitzen, und der Mallnahmen zum Umgang mit moéglichen Fehlbedienungen oder Fehlern in
der Software oder Hardware. Es sollten Protokolle eingerichtet werden, um solche Vorfalle aufzudecken
und effektiv auf sie zu reagieren. Fir die Durchfuhrung der Prifungen sollte ein geeignetes Maf} an
Unabhangigkeit vorgesehen werden.

Idealerweise sollten unbefugte Anderungen oder Fehler im elektronischen Prozess oder Dokument
entdeckt und korrigiert werden. Ist dies nicht mdglich, sollten entsprechende Annahmen gemaf Leitlinie 1
formuliert werden. Es ist wichtig, dass in allen Phasen des Wahlprozesses Fehler oder Manipulationen
aufgedeckt und korrigiert werden koénnen, einschlie3lich bei der Bearbeitung von Wahlerverzeichnissen wie
auch bei der Auszéhlung und Ubermittlung von Ergebnissen aus Wabhllokalen an eine regionale oder
zentrale Behdrde, insbesondere wenn die Ubermittlung tiber das Internet erfolgt.

Vorzugsweise sollte jemand im Fall unbefugter Anderungen oder von Fehlern zur Rechenschaft gezogen
werden koénnen. Es ist duBerst wichtig, dass ein nachvollziehbares und transparentes Verfahren fir die
Interaktion mit einem laufenden System, das Korrigieren von Daten oder das Wechseln bzw. Ersetzen
eines fehlerhaften Systems vorgesehen wird. Die Interaktion mit einem laufenden System zu diesen
Zwecken sollte im Rahmen der Risikoanalysen (s. Leitlinien 1 und 9) behandelt werden.

Die Beteiligten sollten tiberpriifen kdnnen, ob die Auszahlung und Ubermittlung der Ergebnisse korrekt
durchgefiihrt wurde. Dies ist unter anderem méglich durch den Einsatz statistischer Uberpriifungen
numerischer Wahlergebnisse wie beispielsweise risikobegrenzende Audits und verschiedene Arten von
Beobachtungen auf der Grundlage landerspezifischer Fachkompetenz.

5. Die Mitgliedstaaten sollten die Verfiigbarkeit und Verldsslichkeit der im Wahlprozess
eingesetzten IKT-L6sungen gewahrleisten.

IKT-Lésungen sollten verfligbar und verlasslich sein. Eine IKT-Losung sollte entsprechend den
Anforderungen und Annahmen funktionieren, auch im Fall eines Systemausfalls oder von Fehlern durch
Nutzer oder anderen Personen oder im Fall von Angriffen. Darlber hinaus sollte eine IKT-Losung
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verlasslich sein. lhre Funktionalitat sollte erhalten bleiben, auch wenn es in anderen Teilen des
Wahlprozesses in der Hardware oder Software zu Mangeln kommt. Alternativ sollten MalRnahmen
vorgesehen sein, um Informationen Uber vorab eingerichtete Ersatzlésungen und -kanéle bereitzustellen
und diese zu aktivieren, einschlieRlich Lésungen, die keine aktive Verbindung erfordern.

Es sollten Plane fir die Reaktion auf Vorfalle und die Aufrechterhaltung des Betriebs eingerichtet und
regelmaBig getestet werden. SicherheitsmalRnahmen zur Gewahrleistung der Verfiigbarkeit und
Zuverlassigkeit umfassen — unter anderem und ohne dass die folgende Aufzahlung abschlieRend ware —
die Verwaltung von Zugriffsrechten fiir das System, Verfahren fir Systemtests im Vorfeld der Wahlen,
Verfahren fur die Durchfuhrung von Aktualisierungen im laufenden Betrieb, Sicherheitsregeln fur die
Ubermittlung von Informationen auferhalb eines geschiitzten Umfelds, Datenschutzbestimmungen, die
Erkennung von UnregelmaRigkeiten durch das System und Kommunikation bei auftretenden Problemen.
Dies kann Verfahren gemaf ISO-Normen wie beispielsweise der ISO 27000-Reihe umfassen.

6. Die Mitgliedstaaten sollten entsprechend den Anforderungen der Wahl- und Datenschutzgesetze
die Geheimhaltung und Vertraulichkeit von in IKT-Lésungen gespeicherten Informationen
gewahrleisten.

Die Erfillung der aus den einschlagigen Rechtsgrundséatzen abgeleiteten Anforderungen an die
Geheimhaltung und Vertraulichkeit sollten — auch unter Beriicksichtigung der ebenfalls zu treffenden
Annahmen — wie in Leitlinie 1 dargelegt sichergestellt sein. Dies umfasst auch Uberlegungen zur
langfristigen Geheimhaltung, d.h. ob die Geheimhaltung im weiteren Zeitverlauf gewahrleistet werden soll
oder nicht (da heutzutage verschlisselte Daten gespeichert werden kénnen, die zu einem spateren
Zeitpunkt mit bestehenden oder neuen Lésungen wie Quantencomputern, zu denen es vermutlich einen
breiteren Zugang geben wird, entschlisselt werden kénnten).

Datenschutzgrundsatze wie Privacy by Design oder Datenminimierung sind Mindestanforderungen und
sollten bei jedem Einsatz von IKT im Wahlprozess bedacht werden. Fir jede spezifische eingesetzte IKT-
Losung sollten die Mitgliedstaaten dariiber hinaus tberlegen, ob zusatzlich geeignete, spezifische und
Uber die Datenschutzmalnahmen hinausgehende Maflinahmen erforderlich sind, um die Grundrechte der
betroffenen Person gemaR beispielsweise Artikel 6 Absatz 1 des Ubereinkommens des Europarates zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (ETS Nr. 108)
sicherzustellen. Stellt ein Mitgliedstaat einen Bedarf an solchen spezifischen Mallinahmen fest, sollten
diese Teil der Wahlordnung werden.

Konflikte zwischen Transparenz einerseits und Vertraulichkeit und Geheimhaltung andererseits sollten
sorgfaltig bertcksichtigt werden (s.a. Leitlinie 7).

7. Die Mitgliedstaaten sollten die Transparenz der Wahl sowie der dabei eingesetzten IKT-
Lésungen gewaébhrleisten.

Transparenz in jeglicher Hinsicht ist bei einer Wahl von entscheidender Bedeutung, um eine erfolgreiche
und vertrauenswurdige Wahl durchzufiihren und das Vertrauen in den Wahlprozess zu starken. Dies gilt
umso mehr, wenn dabei IKT-Loésungen zum Einsatz kommen. Fir IT-Laien gestaltet es sich zunehmend
schwierig, IKT-Losungen zu verstehen. Daher muss die Fahigkeit aller Beteiligten, die IKT-Lésungen zu

verstehen, erhéht werden.

Alle relevanten Beteiligten sollten (iber den Einsatz von IKT-Losungen einschliellich Gber deren
Einflhrung in den Wahlprozess, ihren Betrieb und die Bewertung des Einsatzes der Losung nach der Wahl
informiert werden. Die Informationen zu ihrer Einfiihrung sollten Folgendes beinhalten:

1. eine Erlduterung der Gesamtstrategie;

2. die Verdffentlichung der technischen Anforderungen, der getroffenen Annahmen und von
Informationen dazu, wie die Anforderungen erflllt werden sollten;

3. die Benennung von bei friheren Wahlen festgestellten Defiziten;

4. Details zum Entwicklungs- und Entscheidungsprozess, unter anderem auch Uber die gesammelten

Beitrage und das beteiligte (interdisziplindre) Team;

5. Informationen zur Realisierbarkeit der Gesamtumsetzung;

6. Informationen Uber die Beschaffung der Losung und die diesbezugliche Organisation;

7 Informationen zur umfassenden Evaluierung vor Beginn des Einsatzes der IKT-Losung sowie
Informationen Uber die Ergebnisse der kontinuierlichen Risikobewertung;

8. Informationen dazu, wie mit widersprichlichen oder konkurrierenden Grundsatzen wie etwa
Privatsphare und Geheimhaltung versus Transparenz umzugehen ist;
9. die Verdffentlichung des Quellcodes.

Zur Transparenz gehdrt es auch, Beobachtern Zugang zur Dokumentation und zu den Prozessen zu
ermoglichen, idealerweise in einer ihnen vertrauten Sprache.
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Daruber hinaus sollten TransparenzmaflRnahmen auch Bestimmungen fur strukturierte
(maschinenlesbare) Daten zum Wahlprozess (wie etwa zu den Standorten der Wahllokale und ihren
Offnungszeiten, Kandidatenlisten und Wahlergebnissen) beinhalten, und zwar auch als Open Data.

Die Transparenzanforderungen sollten darauf abzielen, eine genaue Priifung durch die Offentlichkeit zu
ermaoglichen. Es sollten geeignete Prozesse eingerichtet werden, um Rickmeldungen aus der
Offentlichkeit entgegenzunehmen, zu beantworten und zu diskutieren und die entsprechenden
Schlussfolgerungen zu verarbeiten. Transparenz kann damit dazu beitragen, die Gesamtsicherheit des
Wahlprozesses und des Vertrauens in selbigen zu verbessern.

Schliellich ist Transparenz ein Querschnittsthema und bertihrt als solches auch andere Leitlinien. Sie
erfordert unter anderem die Veroffentlichung von Annahmen (Leitlinie 1); die Bereitstellung von
Informationen tber den Entwicklungs- und Entscheidungsprozess zur Aufstellung der
Gebrauchstauglichkeits- und Barrierefreiheitskriterien (Leitlinie 2); die Organisation eines transparenten
Verfahrens fir die Interaktion mit einem laufenden System, die Korrektur von Daten oder den Wechsel
oder das Ersetzen eines fehlerhaften Systems (Leitlinie 4); die Dokumentation von Entscheidungen zur
Verfligbarkeit und Zuverlassigkeit einschliellich der jeweiligen Anforderungen (Leitlinie 5); die
Dokumentation von Entscheidungen zur Sicherheit und Vertraulichkeit einschlief3lich Entscheidungen
Uber deren Abstimmung auf die Transparenzanforderungen (Leitlinie 6); die Dokumentation der
Anforderungen fiir die Systemevaluierung (Leitlinie 8) oder die Dokumentation des Risikomanagement-
Prozesses (Leitlinie 9).

8. Die Mitgliedstaaten sollten vor der Implementierung eine von unabhédngigen Experten
durchgefiihrte Evaluierung der im Wahlprozess eingesetzten IKT-L6sungen organisieren.

Diese Leitlinie befasst sich mit dem Evaluierungsprozess vor der Implementierung einer IKT-Losung im
Wahlprozess. Die Evaluierung sollte sich auf Sicherheits-, Gebrauchstauglichkeits- und
Barrierefreiheitsaspekte erstrecken, jedoch nicht darauf beschrankt sein. Es sollten die gesamte IKT-
Lésung und ihre Nutzungsumgebung betrachtet werden.

Die Evaluierungsansatze einschliellich der Pruftiefe sollten festgelegt werden. Idealerweise sollte ein
standardisierter Evaluierungsansatz bevorzugt werden. Als Voraussetzung sollte das Evaluierungsziel
klar definiert werden.

Fir die Evaluierung sind mehrere Dokumente erforderlich, die im Falle einer standardisierten
Evaluierung eindeutig festgelegt mussen. Es sollte — bereits zu einem sehr friihen Zeitpunkt — festgelegt
werden, ob die Evaluierung nur von ausgewahlten Experten mit Zugang zur IKT-Lésung, dem Quellcode
und der Dokumentation durchgefiihrt werden soll und/oder ob eine Bewertung (oder Teile davon) von
jedermann durchgefiihrt werden kann, weil die IKT-Lésung, der Quellcode und die Dokumentation
offentlich zuganglich sind.

Auch sollte festgelegt werden, wie die Unabhangigkeit der Evaluierung erreicht werden soll. Die
Experten sollten so unabhangig wie maéglich sein. Dies kann erzielt werden, indem zwei Stellen
eingebunden werden: Eine hat den Auftrag, die eigentliche Evaluierung durchzuflihren, wahrend die
andere — eine staatliche Organisation — die evaluierende Stelle iberwacht. Méglicherweise werden flr
verschiedene Anforderungsbereiche (wie etwa Sicherheit oder Gebrauchstauglichkeit/Barrierefreiheit)
unterschiedliche Experten bendtigt. Schliel3lich ist es wichtig, zu berlicksichtigen, wie viel Zeit die
unabhangigen Experten fur die Evaluierung benétigen.

Die Evaluierungsanforderungen und der Evaluierungsansatz sowie die Evaluierungsergebnisse und
Informationen zu den daran beteiligten Stellen/Personen (mdglichst ein interdisziplindres Team) sollten
offentlich zuganglich gemacht werden.

9. Die Mitgliedstaaten sollten ein kontinuierliches Risikomanagement fiir die im Wahlprozess
eingesetzten IKT-L6sungen durchfiihren.

Prozesse, die fur den korrekten Ablauf einer Wahl und die Ermittlung richtiger Ergebnisse wichtig sind,
kénnen mit ahnlichen Risiken wie e-Voting verbunden sein, insbesondere wenn die zugrunde liegende
Lésung webbasiert ist. Diese Risiken sollten Gegenstand eines entsprechenden Risikomanagements
sein. Besonders bei ermittelten Sicherheitsrisiken sollten angemessene Gegenmaflnahmen entwickelt
werden.

Die Risiken sollten aus den Anforderungen und Annahmen (Leitlinie 1) und dem Evaluierungsergebnis
(Leitlinie 8) abgeleitet werden. Das Risikomanagement ist somit im Entwicklungsprozess und wéahrend
der Nutzung der IKT-Lésung im Wahlprozess sowie in der Vorbereitung kinftiger Wahlen von
Bedeutung. Die Evaluierung der aktuellen Risiken und die Entscheidung darlber, ob verbleibende
Risiken weiterhin akzeptabel sind, sind ein kontinuierlicher Prozess. Dies ist insofern besonders wichtig,
als im Laufe der Zeit neue Angriffsarten zum Einsatz kommen.
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Es ist wichtig, sich der verbleibenden Risiken bewusst zu sein. AulRerdem sollte entschieden werden, ob
und wie mit diesen Risiken umgegangen werden soll. Die Risikomanagement-Ansétze sollten
Notfallplane einschlief3en.

Mit Blick auf das Risikomanagement sollte entschieden werden, welche Informationen 6ffentlich
zuganglich gemacht werden sollten und welche nicht, wobei beachtet werden sollte, dass ,Sicherheit
durch Intransparenz® im Allgemeinen als kontraproduktiv angesehen wird.

Der Risikomanagement-Ansatz sollte regelmafRig und mindestens nach jeder Wahl erneut gepruift
werden. Etwaige ungewdhnliche Falle, Probleme oder Beschwerden sollten berlcksichtigt werden.

Der Risikomanagement-Ansatz sowie die Informationen zu den daran beteiligten Stellen/Personen
(moglichst ein interdisziplinares Team) sollten 6ffentlich zuganglich gemacht werden.

10. Die Mitgliedstaaten sollten die erforderlichen Kapazitidten aufbauen und vorhalten, um den
Einsatz von IKT-Lésungen im Wahlprozess zu beurteilen, einzufiihren und zu managen.

Bei der Einfuhrung von IKT in eine beliebige Phase des Wahlzyklus ist es wesentlich, dass die
Mitgliedstaaten uber die erforderliche administrative und technische Kapazitat und die damit im
Zusammenhang stehenden Ressourcen einschliel3lich Finanzmitteln verfiigen, um die Technologie
erfolgreich und nachhaltig zu planen, zu implementieren und zu betreiben.

Die Mitgliedstaaten sollten unter anderem den Automatisierungsgrad des gesamten Wahlprozesses
und mdgliche Synergien zwischen der neuen Lésung und bestehenden Low- oder Hightech-Lésungen
berucksichtigen. Idealerweise sollten sie eine umfassendere Strategie fur bestehende IKT-bezogene
Investitionen haben.

Von wesentlicher Bedeutung flr die administrative und technische Kapazitat sind qualifizierte Arbeitskrafte,
die kontinuierlich geschult und mit den erforderlichen Tools und Mitteln ausgestattet werden sollten und
denen vor allem ausreichend Zeit eingeraumt werden sollte, sich auf ihre Aufgaben zu konzentrieren.

Grundsatzliches Ziel bei der Vorhaltung dieser erforderlichen Kapazitaten ist es, zu vermeiden, dass
wesentliche administrative Wahlaufgaben an gewinnorientierte Dritte ausgelagert werden missen, und
so die relevanten Behdrden zu befahigen, die Wahl gemaR den gesetzlichen Anforderungen zu
Uberwachen, ohne von privaten Dritten abhangig zu sein.

11. Die Mitgliedstaaten sollten grundsétzlich verantwortlich sein, auch wenn private Akteure
beteiligt sind.

Bei der Organisation von Wabhlen liegt die grundsatzliche Verantwortung fir die korrekte Umsetzung und
Durchfiihrung des Wahlprozesses beim jeweiligen Mitgliedstaat. Dies ist auch dann der Fall, wenn Dritte
(einschlieBlich privater Akteure) den Mitgliedstaat bei der Durchfiihrung des Wahlprozesses unterstiitzen
oder wenn Teile des Wahlprozesses an Dritte ausgelagert und/oder vergeben werden. Dritte missen
dieselben Normen und Erwartungen beachten und erflillen wie die Mitgliedstaaten. Entsprechende
Bestimmungen sollten in die vertraglichen Vereinbarungen aufgenommen werden.

12. Die Mitgliedstaaten sollten sich proaktiv mit dem méglichen Einsatz von IKT-L6sungen in
Situationen auseinandersetzen, in denen héhere Gewalt sich auf die reguldre Durchfiihrung von
Wahlen auswirkt.

In jungster Vergangenheit haben die bei der Anpassung der Wahlverfahren an die neuen,
pandemiebedingten Umstédnde gesammelten Erfahrungen die Frage der Einflhrung von IKT-Lésungen als
Unterstitzung im Umgang mit solchen au3ergewohnlichen Umstanden ins Licht gerlickt. Wie diese
Leitlinien jedoch zeigen, kann der Einsatz von IKT-L&sungen nicht als kurzfristige Abhilfe fir
aufdergewohnliche Lagen betrachtet werden. Stattdessen sollte er Teil einer langerfristigen Planung des
Wabhlprozesses und eines umfassenderen Ansatzes fiir den Umgang mit auRergewdhnlichen Ereignissen
sein.

Die Mitgliedstaaten sollten sich proaktiv mit kiinftigen Storereignissen wie Pandemien auseinandersetzen.
Wenn Mitgliedstaaten beabsichtigen, IKT-Losungen unter solchen aulRergewohnlichen Umstanden
einzusetzen, so wird ihnen geraten, sich entsprechend den oben dargelegten Leitlinien vorab auf solche
Eventualitaten vorzubereiten.



8

Glossary of some terms used in the guidelines

Accessibility: accessibility is about designing products and systems that are accessible for everyone,
whether a person has a disability or not. At the same time, accessibility may specifically address
discriminatory aspects related to equivalent user experiences, focusing on people with disabilities to
ensure inclusion.3

Assumption: Assumptions describe conditions that the operational environment in which the ICT
solution is used needs to meet, if it is to provide all of its security functionality. “If the Target of
evaluation (TOE) [the ICT solution] is placed in an operational environment that does not meet these
assumptions, the TOE may not be able to provide all of its security functionality anymore.
Assumptions can be on physical, personnel and connectivity of the operational environment.”s The
Guidelines recommend transparency about the assumptions and their evaluation (see Guidelines 1
and 7). Their “realistic/unrealistic” status should be periodically re-evaluated (see Guideline 9 on risks
management policy).

Authenticity (of the information): the property that data originated from its purported source.s
Availability: ensuring timely and reliable access to and use of information and systems.s

Human-centred (design): (as used in ISO standards) is an approach to problem solving, commonly
used in design and management frameworks, that develops solutions to problems by involving the
human perspective in all steps of the problem-solving process. Human involvement typically takes place
in observing the problem within context, brainstorming, conceptualising, developing and implementing

ICT: information and communication technology. In these guidelines, it equates to products and
processes that store, retrieve, manipulate, transmit or receive information electronically in a digital form.
Integrity (of the information): the property that data have not been altered in an unauthorised manner.
Data integrity covers data in storage, during processing and while in transit.s

Member State: in these guidelines, “member State” refers to the authority in charge of regulating,
conducting, or supervising the electoral process in question. Usually, but not always, it refers to

the electoral management body at local, regional, or central level. It may also refer to other public
institutions such as the parliament or the government.

Minimum level (to which legal principles should be ensured): it is often not possible to ensure the
full respect of all principles because there might be conflicting or competing principles, such as secrecy
and data protection on one side and transparency on the other. In these cases, a balance of interest
must be reached and the minimum level, to which each of the conflicting principles should be ensured,
needs to be defined. This decision should be taken by the competent authority, usually the legislator.
The essence of the principles cannot be violated.

Reliability: the ability of a system or component to function under stated conditions for a

(Technical) Requirement: a condition or capability that must be met or possessed by a system or
system element to satisfy a contract, standard, specification or other formally imposed documents.1o
(Legal) Requirement: a legal requirement is a concretisation of a legal principle. For instance, the legal
requirements that apply to the transmission of results from polling stations to a central election
commission (for example, requirements for deadlines, formats_or checks) are derived from and are a
concretisation of the principles of universal, equal, free and secret suffrage.

Risk: the level of impact on organisational operations (including mission, functions, image, or
reputation), organisational assets or individuals resulting from the operation of an information system
given the potential impact of a threat and the likelihood of that threat occurring.11

Threat: Any circumstance or event with the potential to harm an electoral ICT system through
unauthorised access, destruction, disclosure, modification of data, and/or denial of service.
Usability: usability is about designing products to be effective, efficient, and satisfying. It includes
user experience design and is closely related to accessibility.12

. Definition taken from: www.w3.org/WAl/fundamentals/accessibility-usability-inclusion/.

. Definition taken from: https://www.commoncriteriaportal.org/files/ccfiles/ CCPART1V3.1R5.pdf
. Definition taken from: https://csrc.nist.gov/glossary/term/authenticity.

. Definition taken from: https://csrc.nist.gov/glossary/term/availability.
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e Elections: political election or referendum.
]

the solution.7
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7. Definition taken from: www.w3.org/WAIl/redesign/ucd.
8
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. Definition taken from: https://csrc.nist.gov/glossary/term/data_integrity.
. Definition taken from: https://csrc.nist.gov/glossary/term/reliability.

10, Definition taken from: https://csrc.nist.gov/glossary/term/requirement.
"1, Definition taken from: https://csrc.nist.gov/glossary/term/risk.
12, Definition taken from: www.w3.org/WAI/fundamentals/accessibility-usability-inclusion/.



