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La Red para la Creacion de Capacidad Cibernética Externa
de la Unién Europea

Contexto

Los ultimos doce afios han visto un
aumento sin precedentes en Ia
conectividad global ofrecida por la
Internet, proporcionando interaccién
en tiempo real en todas las dreas y en
casi todas las sociedades, alentando
asi a los paises a prestar mads atencion
al mejoramiento de su capacidad
nacional de ciberseguridad.

Hoy en dia, el ciberespacio no es solo
una cuestion de tecnologia, sino
también una cuestidon transversal y
multifacética de politica, educacién y
formacién. La Unién Europea y sus
Estados miembro han adquirido una
experiencia significativa en el trabajo
en asuntos cibernéticos y son uno de
los principales proveedores de creacion de capacidad de seguridad cibernética para los paises asociados.

Objetivo

La Red para la Creacién de Capacidad Cibernética Externa de la Unién Europea, EU CyberNet , fue
activada en septiembre de 2019 para un periodo de 6 afios para:

e reforzar la ejecucidn, la coordinacidn y la coherencia globales de los proyectos externos de creacién
de capacidad cibernética de la UE, y

o reforzar la capacidad propia de la UE para proporcionar asistencia técnica a terceros paises en el
ambito de la ciberseguridad y la ciberdelincuencia.
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Resultados previstos

Comunidad — una comunidad de expertos en
ciber y de partes interesadas institucionales
de toda la UE que cubre la gama completa de
necesidades para el desarrollo de
capacidades externas de la UE.

Plataforma de conocimientos — un foro en
linea para conectar expertos y partes
interesadas.

Capacitacion y Asistencia — un plan de
estudios para capacitar a capacitadores de
ciberseguridad y moddulos de capacitacién
relevantes para brindar asistencia.

Centro Regional de Competencia en
Ciberseguridad — brinda apoyo lider para el
establecimiento del Centro de Competencia
de Ciberseguridad para América Latina y el
Caribe (LAC4) en Santo Domingo, Republica
Dominicana.

Centro de conocimientos para el
compromiso cibernético externo de la UE —
apoyo en asuntos de ciberseguridad a las
instituciones, drganos, oficinas y agencias de
la UE

Implementacioén

La CyberNet de la UE es implementada por la Autoridad de Sistemas de Informacidn de Estonia (RIA) con
el apoyo de los socios del Consejo Consultivo — el Ministerio Federal de Relaciones Exteriores de
Alemania y el Centro de Competencia de Ciberseguridad de Luxemburgo. Esta financiado por la Unidn
Europea y gestionado por el Servicio de Instrumentos de Politica Exterior de la Comisidn Europea.
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