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Le réseau de renforcement des cybercapacités externes de
I'Union européenne

Contexte

Les douze dernieres années ont vu une
augmentation sans précédent de la
connectivité mondiale offerte par
Internet, permettant une interaction
en temps réel dans tous les domaines
et dans presque toutes les sociétés, ce
qui a eu pour effet d'encourager les
pays a accorder plus d'attention au
renforcement de leur capacité
nationale de cybersécurité.

Aujourd'hui, le cyberespace n'est pas
seulement une guestion de
technologie, mais également une
guestion transversale et multiforme
de politique, d'éducation et de
formation. L'Union européenne et ses
Etats membres ont acquis une
expérience significative sur les questions cyber et ils sont I'un des principaux fournisseurs de
renforcement des capacités en matiere de cybersécurité aux pays partenaires.

Objectif

Le réseau de renforcement des cybercapacités externes de I'Union européenne — EU CyberNet — a été
lancé en septembre 2019 pour une durée de 6 ans afin de :

e renforcer la prestation, la coordination et la cohérence au niveau mondial des projets d’assistance
en cybersécurité hors de I'UE, et

e consolider la capacité de I'UE a fournir I'assistance technique aux pays partenaires dans les
domaines de la cybersecurité et de la lutte contre la cybercriminalité.
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Livrables

Communauté — une communauté d'experts en
cyber et de parties prenantes pour couvrir
I'ensemble des besoins en matiere de
renforcement des capacités externes de I'UE.

Plateforme de connaissances — un forum en
ligne pour connecter les experts et les parties
prenantes.

Formation et services — un programme de
formation des formateurs en cybersécurité et
des modules de formation pertinents pour
fournir de I'assistance.

Centre régional de compétences en
cybersécurité — apporter un soutien principal ala
création d'un centre de compétences en
cybersécurité pour I'Amérique latine et les
Caraibes (LAC4) a Saint-Domingue, en
République dominicaine.

Centre de connaissances pour I'engagement en
cybersécurité hors de I'UE — soutien aux
institutions, organes, offices et agences de I'UE
en cybersécurité.

Mise en occuvre

EU CyberNet est mis en ceuvre par I'Autorité des systemes d'information de I’Estonie (RIA) avec le
soutien des partenaires du conseil consultatif —le Ministere fédéral des Affaires étrangeres de I’Allemand
et le Centre de compétences en cybersécurité du Luxembourg. Il est financé par I'Union européenne et
géré par le Service des instruments de politique étrangere de la Commission européenne.
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