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Introduction

Dans le cadre de son mandat biennal 2018-2019 du Comité directeur sur les médias et la société
de l'information (CDMSI), le Comité des Ministres du Conseil de I'Europe a demandé au CDMSI
de réaliser « une étude sur le développement et I'utilisation des nouveaux services et
technologies numériques, comme les différentes formes d’intelligence artificielle, dans la
mesure ou ils peuvent affecter la jouissance des droits et des libertés fondamentales a I'époque
numérique en vue d’offrir des orientations pour un futur instrument normatif dans le domaine
» ; et ce par le biais du Comité d’experts sur les dimensions des droits de ’'homme dans le
traitement automatisé des données et les différentes formes d’intelligence artificielle (MSI-
AUT), structure subordonnée nommée par le Comité des Ministres pour faciliter le travail du
CDMSI.

Lors de sa premiéere réunion, les 6 et 7 mars 2018, le comité d’experts a décidé de concentrer
son étude sur les incidences des systémes de prise de décision basé sur I'lA sur la notion de
responsabilité, a travers le prisme des droits humains. Ils ont alors designé Prof. Karen Yeung
comme rapporteuse pour la préparation de I'étude.

Composition du comité d’experts MSI-AUT
Abraham BERNSTEIN, Professeur d'informatique, Université de Zirich

Jorge CANCIO, Spécialiste en relations internationales, Office fédéral de la communication,
Suisse

Luciano FLORIDI, Professeur de philosophie et d'éthique de l'information, Université d'Oxford
Seda GURSES, Professeure Assistante, Université Technique Delft

Gabrielle GUILLEMIN, Juriste principale, ARTICLE 19

Natali HELBERGER, Professeure de droit de I'information, Université d'Amsterdam

Luukas ILVES (Président), Directeur adjoint et maitre de recherche, Conseil de Lisbonne

Tanja KERSEVAN SMOKVINA, Secrétaire d’Etat, Ministére de la Culture, Slovénie

Joe MCNAMEE, Consultant Indépendant

Evgenios NASTOS, Chef de I'Unité de l'information, Ministere de la politique numérique, des
télécommunications & médias, Gréce

Pierluigi PERRI, Professeur de droit de I'informatique, Université de Milan
Wolfgang SCHULZ (Vice-Président), Professeur de droit, Université de Hamburg

Karen YEUNG, Professeure agrégée interdisciplinaire en droit, éthique et informatique,
Université de Birmingham



DGI(2019)05

Résumé

Les technologies et services numériques avancés, dont lintelligence artificielle (« 1A »)
appliquée a des taches spécifiques, receélent un potentiel extraordinaire. lls ont déja suscité des
progres remarquables, notamment en rendant de nombreux services numériques plus efficaces,
précis, rapides et faciles a utiliser.

Cependant, I’émergence de ces technologies s’est accompagnée d’une montée des inquiétudes
sur leurs éventuels effets indésirables pour les individus, les populations fragiles et I'ensemble
de la société. Pour que ces technologies marquent un progres, et non un recul, et favorisent
I’épanouissement des individus et de la société, nous devons absolument chercher a mieux
comprendre ces inquiétudes. Cela suppose non seulement de mieux appréhender I'impact des
technologies sur I'exercice des droits de 'homme et des libertés fondamentales, mais aussi
d’étudier de pres la question des responsabilités en cas de conséquences néfastes.

La présente étude repose sur une prémisse : dans les régimes constitutionnels et démocratiques
d’aujourd’hui, la définition du concept de responsabilité et la maniére dont les sociétés
I'appliquent et l'incarnent dans des institutions revétent une importance cruciale. C’est la
condition nécessaire pour que les individus et les organisations répondent des dommages qu’ils
causent a autrui, et pour créer et entretenir au sein de la société les bases d’une coopération
fiable et pacifique.

De ce fait, I'objectif de cette étude est d’examiner dans un premier temps les incidences des
technologies numériques avancées (dont I'lA) sur la notion de responsabilité, en particulier la
ou ces technologies pourraient entraver |'exercice des droits de 'lhomme et des libertés
fondamentales protégés par la CEDH, et dans un second temps les modalités d’attribution des
responsabilités associées a leurs risques et a leurs conséquences.

L'approche méthodologique adoptée est interdisciplinaire, puisant dans des concepts et des
connaissances issus du droit, de la philosophie, des sciences sociales et — dans une moindre
mesure — de I'informatique. L’étude conclut qu’a notre époque numérique et interconnectée, si
nous tenons aux droits de I’homme, nous ne pouvons laisser les systémes numériques avancés
et leurs développeurs acquérir de plus en plus de pouvoir en I'absence de toute responsabilité.
Or, le devoir de protéger les droits de ’homme appartient en premier lieu aux Etats. s doivent
donc s’assurer que ceux qui ceuvrent a la conception, au développement et au déploiement de
ces technologies et en tirent des bénéfices répondent aussi de leurs impacts négatifs. Pour cela,
les Etats doivent, entre autres, assurer I'existence de mécanismes institutionnels effectifs et
légitimes destinés a prévenir et a stopper les atteintes aux droits de I’homme que ces
technologies risquent d’entrainer, et plus généralement préserver la santé de I’environnement
sociotechnique collectif et partagé qui sert d’assise aux droits de ’homme et a I'Etat de droit.
Les grandes lignes de I’étude sont brievement résumées ci-dessous.

Chapitre 1 — Introduction

Le chapitre 1 explique ce qu’est l'intelligence artificielle (« IA ») et avec quel degré de
spécialisation les technologies d’IA fonctionnent. Il présente I'l[A comme un ensemble de
technologies avancées a usage général, utilisant des techniques issues de la statistique, de
I'informatique et de la psychologie cognitive pour permettre a des machines d’exécuter
efficacement des taches tres complexes. Ces technologies visent soit a reproduire, soit a
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surpasser des aptitudes qui supposeraient de I« intelligence » chez les étres humains:
raisonnement, autonomie, créativité, etc. Les technologies d’lIA utilisent I'apprentissage
automatique, qui consiste a alimenter des systemes informatiques en exemples, en données et
en expérience jusqu’a les rendre capables d’accomplir intelligemment des taches spécifiques.
Or, les technologies d’apprentissage automatique soulévent des questions de responsabilité,
puisqu’elles rendent possible I'automatisation des taches et permettent aux machines de
prendre des décisions et d’accomplir des actions en s’affranchissant dans une certaine mesure
de leurs développeurs.

Le chapitre attire I'attention sur la capacité des systemes d’apprentissage automatique a
apprendre et a évoluer au fil du temps, en se fixant leurs propres sous-objectifs et en s’adaptant
aux conditions locales grace aux informations transmises par leurs capteurs ou en assimilant des
données mises a jour. Les concepteurs de ces systemes ne déterminent et réglent que les
parametres initiaux et I'objectif global que le systéme doit atteindre de maniere optimale. Les
systémes d’apprentissage automatique prennent ensuite des décisions de maniére
indépendante, en optant pour la meilleure alternative selon des modalités non programmées a
I’avance et sans aucune intervention humaine. En continu et par itération, ces systemes tirent
des enseignements de leur environnement, lui-méme souvent changeant et désordonné — ce
qui peut rendre leur fonctionnement instable et imprévisible. En particulier, ces systéemes sont
susceptibles d’évoluer de maniere inattendue (chapitre 1.3).

Le chapitre 1 explique ensuite que dans le contexte de notre infrastructure mondiale de
données, les technologies d’IA présentent une série d’autres propriétés qui se répercutent
directement sur le concept de responsabilité. Ces technologies sont notamment :

e opaques et impénétrables

e complexes et évolutives

o fondées sur I'apport d’étres humains, leur libre arbitre et les interactions avec eux

e de nature généraliste

e interconnectées, applicables et déployables dans le monde entier

o fondées sur de grands ensembles de données

e fonctionnant automatiquement et en continu, souvent en temps réel

e capables d’extraire des connaissances « cachées» a partir des masses de données
fusionnées entre elles

e capables d’imiter avec fidélité des traits humains

e associées a des logiciels de plus en plus complexes (notamment exposés aux attaques et
vulnérables aux dysfonctionnements)

e capables de « personnaliser » et de configurer un environnement adapté a chaque usager

e capables d’orienter les choix sociaux de maniere a répartir les risques et les avantages pour
optimiser un but donné (chapitre 1.3).

Le chapitre explique également I'approche interdisciplinaire « par les droits de ’lhomme »

adoptée dans la présente étude, qui se fonde sur les droits de I'homme et les libertés

fondamentales protégés par la CEDH pour :

e comprendre la nature des risques et des effets négatifs générés par les technologies
numériques avancées ;

e contribuer a établir comment les responsabilités devraient étre définies et attribuées ;

e nourrir le débat sur les types de mécanismes institutionnels qui pourraient étre nécessaires
pour assurer la protection effective des droits de I’'homme.
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Enfin, le chapitre 1 attire I'attention sur les travaux existants concernant les effets négatifs des
technologies d’lA sur les droits de I'homme et les libertés fondamentales, travaux qui serviront
de base au chapitre 2.

Chapitre 2 — Menaces, risques, préjudices et torts associés aux technologies numériques
avancées

Le chapitre 2 examine une série de conséquences néfastes attribuables a l'usage des
technologies numériques avancées. |l revient d’abord sur le contexte sociohistorique de cette
innovation : les progrés actuels des technologies numériques en réseau pourraient susciter dans
la vie économique et sociale des changements d’'une ampleur aussi vaste et déstabilisante que
la Premiere révolution industrielle. La « Nouvelle révolution industrielle » que I'on voit poindre
pourrait ressembler a la Premiéere, c’est-a-dire apporter d’innombrables avantages, mais aussi
des effets indésirables qui ne se révéleront qu’avec le temps. Il est, de fait, extrémement difficile
de formuler des prévisions fiables sur les effets cumulés a long terme de la révolution des
réseaux numeériques que nous vivons actuellement.

Le chapitre 2 examine ensuite comment |'utilisation de systémes algorithmiques pour la prise
de décision («<ADM»), reposant sur des techniques de profilage fondées sur les données,
pourrait menacer plusieurs droits de I’'homme (chapitre 2.1), dont les suivants :

e ledroit a un proces équitable et a une procédure réguliere (article 6 CEDH), en particulier
lorsque les systemes d’ADM servent a automatiser des décisions qui affectent de maniéere
significative les individus tout en leur interdisant d'y participer, de les contester ou de
mettre en question les éléments ayant abouti a ces décisions ou la décision en elle-méme.
Certains systémes sont incapables d’expliquer leur logique sous-jacente en des termes
intelligibles pour la personne concernée ;

e le droit a la liberté d’expression et d’information (article 10 CEDH), en particulier compte
tenu de la puissante influence exercée aujourd’hui par les plateformes numériques
mondiales sur les environnements informationnels des individus et des sociétés: des
algorithmes décident automatiquement comment traiter, hiérarchiser, diffuser et
supprimer les contenus en ligne, y compris en période de campagnes politiques ou
électorales. Méme bien intentionnés, les efforts des plateformes pour repérer et retirer les
contenus « extrémistes » risquent sérieusement de contrevenir aux exigences de
I'article 10.2, c’est-a-dire que ces activités ne répondent pas aux éxigences de légalité,
légitimité et proportionnalité des ingérences autorisées a la liberté d’expression ;

e le droit a la vie privée et a la protection des données (article 8 CEDH), du fait de l'usage de
technologies de profilage fondées sur les données. Les traces trés personnelles que chacun
de nous laisse en ligne étant collectées et traitées au niveau de toute une population,
I'application de ces techniques de profilage ne peut qu’affecter le droit a la vie privée et
familiale, énoncé a l'article 8. Bien que les régimes contemporains de protection des
données (comme la Convention n° 108 modernisée) jouent un role important dans la
préservation des droits et des intéréts des personnes concernées, la protection qu’ils offrent
peut ne pas s’avérer effective et compléte dans la pratique ;
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¢ le droit a la protection contre la discrimination dans I’exercice des droits et des libertés
(article 14 CEDH), en raison des risques importants de discrimination découlant du recours
aux algorithmes d’apprentissage automatique. Il peut y avoir des partis pris chez les
développeurs de I'algorithme eux-mémes, au cceur du modeéle qui sous-tend les systémes,
dans les ensembles de données utilisés pour entrainer les modeéles ; les systemes peuvent
aussi devenir biaisés au cours de leur mise en ceuvre dans le monde réel. Ces partis pris
peuvent non seulement violer le droit a la protection contre la discrimination dans I'exercice
des droits et libertés protégés, énoncé a I'article 14, mais aussi renforcer les préjugés contre
des populations traditionnellement défavorisées, exacerbant ainsi les discriminations et les
désavantages structurels.

Le chapitre traite ensuite de la possibilité du profilage fondé sur les données, , de nuire aux
valeurs et aux intéréts collectifs en étant appliqué a grande échelle, car il rend ainsi possible des
pratiques de surveillance constante, de personnalisation et de manipulation au niveau de toute
une population, risquant d’ébranler la dignité et I'autonomie humaines, par exemple en traitant
systématiquement les individus comme des objets et non comme des sujets (chapitre 2.1.2).

Sont ensuite examinées les conséquences sociales négatives qui peuvent accompagner le
développement et I'usage des technologies d’IA en général, méme lorsqu’elles ne reposent pas
sur le profilage des individus (chapitre 2.2). Ces conséquences sont les suivantes :

e risques de dommages a grande échelle en cas d’attaque contre un systeme

e conception des systémes contraire a |'éthique ou dysfonctionnement imprévu des systémes
e perte de contacts humains authentiques et concrets

o effet tétanisant de la réutilisation des données

e exercice irresponsable du pouvoir conféré par le numérique

e privatisation cachée de décisions d’intérét public (dont la justice distributive)

e exploitation de main-d’ceuvre humaine pour entrainer les algorithmes.

Pour finir, les réflexions soulignent le déséquilibre de pouvoir entre ceux qui développent et
appliquent les technologies d’IA et ceux qui interagissent avec elles et y sont soumis
(chapitre 2.3). Tandis que les fournisseurs de services numériques (et les autres acteurs
concernés) qui appliquent des systéemes d’lA peuvent observer a la loupe les données de leurs
usagers et en extraire des prédictions trés détaillées sur leur personnalité et leurs godts, les
usagers ne saisissent généralement pas toute la complexité des technologies numériques qu’ils
utilisent. Ils n’ont pas non plus acces, en retour, a des informations détaillées sur les
organisations et entreprises dont ils utilisent les services. Non seulement cette opacité et ce
déséquilibre renforcent la possibilité d’'une éventuelle exploitation, mais ils peuvent aussi
menacer des valeurs et intéréts collectifs que le discours actuel sur les droits de 'homme
n‘énonce pas clairement, comme les fondements sociotechniques des communautés
démocratiques et morales. Ces menaces et risques collectifs sont aggravés par la vitesse et
I’échelle sans précédent de ces technologies, qui générent des défis auxquelles les sociétés
contemporaines ne s’étaient encore jamais confrontées. Parallelement, ces technologies
risquent aussi de compliquer les actions collectives : bien que leurs effets négatifs cumulés
soient tres importants a grande échelle, ils peuvent s’avérer relativement mineurs a I'échelle de
I'individu, qui ne songera pas nécessairement a protester.

Chapitre 3 — Qui est responsable ?
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Le chapitre 3 s’interroge sur la responsabilité associée aux effets néfastes des technologies
numeériques avancées. Pour commencer, il précise ce qu’on entend par responsabilité et
pourquoi cette question doit étre abordée. Il souligne le réle crucial de nos institutions et de nos
pratiques en matiére de responsabilité pour que ceux qui ont porté préjudice a autrui et aux
intéréts et valeurs collectifs soient tenus de rendre des comptes. Ces institutions et pratiques
ont pour réle inestimable d’assurer et de favoriser une coopération fiable et pacifique au sein
de la société et de donner corps a la notion d’Etat de droit. Bien que le terme de responsabilité
connaisse de nombreuses acceptions différentes, le chapitre 3 insiste sur la distinction entre :

e responsabilité historique (ou rétrospective), tournée vers le passé, cherchant a établir les
responsabilités pour des comportements et événements qui se sont déja produits, et

e responsabilité prospective, tournée vers I'avenir, définissant les obligations associées aux
différents rbles et taches afin de favoriser les résultats désirables et prévenir les
indésirables. La responsabilité prospective joue un important réle d’orientation, puisqu’elle
nous renseigne sur nos droits et obligations vis-a-vis d’autrui et sur la maniere dont nous
devrions nous comporter avec autrui.

Pour nous, la responsabilité des effets néfastes des technologies d’IA doit étre envisagée a la
fois sous I'angle prospectif et sous I'angle historique (chapitre 3.2). Seule cette approche
garantira que des mesures soient prises pour éviter les préjudices liés au développement et a la
mise en ceuvre de ces technologies (et le cas échéant, pour y mettre un terme). Nos sociétés
doivent donc veiller a disposer des structures et de mécanismes institutionnels nécessaires pour
que les parties lésées obtiennent réparation et pour éviter que les technologies d’'IA ne causent
des torts supplémentaires.

Le chapitre 3 examine ensuite les liens entre technologies numériques avancées (dont I'lA) et
conceptions actuelles de la responsabilité (chapitre 3.3). A cette fin, il souligne les différences
entre la notion de responsabilité morale et celle de responsabilité juridique. Contrairement a la
morale, le droit dispose d’un systeme tres développé d’institutionnalisation et de mise en ceuvre
de la responsabilité (y compris par I'application de sanctions), puisqu’il doit trancher des
différends dans le monde réel. Il faut aussi garder a I'esprit que les systemes d’lA peuvent avoir
deux grands types d’effets négatifs, distincts bien qu’ils se recoupent parfois :

e les violations des droits de I’'homme (dont les droits protégés par la CEDH), et

e les dommages matériels pour la santé humaine, les biens ou I’environnement.
Cette étude analyse au premier chef la responsabilité pour les violations des droits de I'homme,
en se concentrant sur les personnes qui créent, développent, déploient et supervisent les
systémes d’IA et leurs environnements et sur I'obligation des Etats de veiller a ce que les droits
de I'homme soient correctement protégés.

Parce que les systémes d’IA ont une envergure géographique et temporelle sans précédent, ils
peuvent remettre en question notre conception préexistante de la responsabilité. Le chapitre 3
étudie deux grands thémes issus du débat contemporain sur les effets négatifs des technologies
d’lA. Premierement, la promulgation par le secteur des technologies de « normes d’éthique »
qu’il s’engage a respecter. A nos yeux, quoique bienvenus sous de nombreux aspects, les codes
et normes en question sont généralement dépourvus de tout mécanisme de mise en ceuvre et
de sanction et ne peuvent donc servir de base a une véritable protection (chapitre 3.3.1).
Deuxiemement, le « probléme de contrdle » qu’engendrerait I'aptitude des systemes pilotés par
IA a fonctionner plus ou moins indépendamment de leurs créateurs, probléeme qui créerait un
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«vide de responsabilité » puisqu’il serait injuste d’'imputer aux développeurs les résultats
produits par ces systéemes. Le chapitre 3 démontre que ce « probléme de contréle » allégué
repose sur une théorie morale de la responsabilité trés singuliere, qui insiste indiment sur le
comportement de I'agent et néglige les intéréts des victimes et la sécurité des personnes et des
biens (chapitre 3.3.2).

Le chapitre 3 poursuit en identifiant et en exposant brievement plusieurs « modéles de
responsabilité » pouvant servir a attribuer et a répartir les responsabilités pour divers types
d’effets négatifs provoqués par les systemes d’IA (chapitre 3.4). Ces modeles peuvent reposer
sur:

e lintention / la culpabilité (chapitre 3.4.1)

e lerisque / la négligence (chapitre 3.4.2)

e laresponsabilité absolue (chapitre 3.4.3)

e les régimes d’assurance obligatoires (chapitre 3.4.4).

Pour identifier le modele le plus adapté a I'attribution de la responsabilité historique, I’analyse
souligne I'importance de distinguer les violations des droits de I’homme, d’une part, et les
dommages matériels pour la santé, les biens ou I’environnement, d’autre part (bien qu’un seul
événement puisse entrainer a la fois des dommages matériels et une violation des droits de
I’'homme). En cas de violation de droits de tous types, y compris les droits de 'homme, la
responsabilité est largement envisagée comme « absolue » : dés lors qu’une violation d’un droit
de 'homme est établie, il n’est pas nécessaire qu’une faute soit prouvée. En revanche, les
obligations de réparation en cas d’atteinte concréte a la santé ou aux biens peuvent étre
attribuées juridiguement, conformément a divers modeles historiques de responsabilité.
Chaque modeéle ménage un équilibre différent entre notre intérét a pouvoir agir librement et
notre intérét, en tant que victimes, a préserver notre sécurité et celle de nos biens. Aucun de
ces modeles n’est considéré comme évidemment « correct » ou « préférable » pour déterminer
les responsables des menaces, risques et préjudices associés au fonctionnement des
technologies numériques avancées. La détermination du modele le plus approprié (s’il y en a)
releve d’un choix politique engageant toute la société.

Le chapitre 3 attire ensuite I'attention sur plusieurs défis, de taille, soulevés par la détermination
des responsabilités lorsque des systemes sociotechniques complexes et en interaction
entrainent des risques et des conséquences négatives (chapitre 3.5) :

a) le probleme de la multiplicité des acteurs. Le développement et le fonctionnement de
systemes d’IA font entrer en jeu de nombreux individus, organisations, circuits et
composantes, logiciels, algorithmes et usagers humains, souvent dans des
environnements complexes et évolutifs. Le probleme de la multiplicité des acteurs n’est
pas nouveau et repose largement, en philosophie morale, sur la « théorie du choix ».
Les systémes juridiques contemporains ont développé des principes et procédures
relativement élaborés pour déterminer les responsabilités lorsque plusieurs accusés
peuvent étre considérés comme ayant contribué a un événement indésirable. L’aptitude
du droit a offrir des réponses pratiques et effectives au probléme de la multiplicité des
acteurs s’explique en partie par I'accent qu’il met sur les intéréts légitimes des victimes
(et des victimes potentielles) a préserver leur sécurité. A cet égard, la réponse apportée
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par le droit différe des théories de la responsabilité fondées sur le choix en philosophie
morale, presque exclusivement centrées sur les actions de I'étre moral. En outre,
s’agissant des atteintes aux droits de '"homme entrainées par des systemes d’IA, le
chapitre souligne I'importance de mécanismes destinés a prévenir et a stopper les
violations des droits de I’'homme générées par I'application de technologies numériques
avancées. Il est particulierement important d’assurer une véritable prévention, car les
effets cumulés de ces technologies pourraient sérieusement menacer les bases
collectives indispensables a I'exercice concret des droits de ’"homme et des libertés
fondamentales. Ces menaces pointent la nécessité de renforcer et de raviver, a I'heure
du triomphe de la « data », la protection des droits de ’'homme et le discours a leur sujet
(chapitre 3.5.1) ;

b) Iinteraction humain-ordinateur. |l est extrémement difficile d’attribuer et de répartir
correctement les responsabilités entre humains et ordinateurs, en particulier lorsqu’il y
a « un humain dans la boucle ». Préoccupation récurrente : pour veiller a ce que les
systemes sociotechniques complexes intégrant I'lA restent au service de I'humanité, ils
devraient toujours étre congus de maniére a ce qu’un opérateur puisse les désactiver.
Pourtant, et on peut le comprendre, les individus chargés de superviser le
fonctionnement de ces systémes hésitent a intervenir. Cela risque de transformer les
humains placés dans la boucle en « amortisseurs de chocs moraux », en totems dont le
role central deviendrait de prendre la faute sur eux, alors qu’ils ne controlent que
partiellement le systéme, et que les développeurs et organisations concernés
pourraient facilement ériger en boucs émissaires pour fuir leurs responsabilités en cas
de probleme (chapitre 3.5.2) ;

c) linteraction entre les systemes algorithmiques. La situation se complique encore
lorsqu’il s’agit d’identifier, d’anticiper et de prévenir les effets néfastes des interactions
entre des systemes sociotechniques complexes et guidés par des algorithmes,
fonctionnant a une vitesse et a une échelle qui n’étaient tout simplement pas possibles
avant I'ere du numérique et des réseaux (citons par exemple le « krach éclair » de 2010).
La nature imprévisible des interactions entre de multiples systemes algorithmiques
engendre des risques nouveaux et potentiellement catastrophiques que nous
commengons tout juste a cerner, sans parler de les anticiper et d'y mettre un terme
(chapitre 3.5.3).

Tous ces problémes demandent a étre suivis et étudiés de pres a I'avenir.

Bien que le chapitre 3 insiste sur la responsabilité des concepteurs et développeurs des
technologies et de ceux qui détiennent et appliquent les systémes fondés sur ces technologies,
le chapitre 3.6 rappelle qu’il appartient en premier lieu aux Etats de veiller a la protection
effective des droits de ’homme. Il attire I'attention sur un enjeu que les systemes d’IA sont
susceptibles de soulever a notre époque d’interconnexion mondiale: celui des actions
collectives, soulignant I'importance vitale a) d’une législation nationale garantissant la
protection des droits de ’'homme, b) de services répressifs nationaux dotés des ressources et
des pouvoirs nécessaires et c) de mécanismes accessibles et adaptés de réclamation collective,
s’ajoutant aux voies de recours individuelles, pour assurer une protection effective des droits de
I'homme.
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Le chapitre évoque ensuite une série de mécanismes extrajudiciaires qui pourraient aider a
établir la responsabilité prospective et historigue pour les effets négatifs des systemes d’IA, dont
les évaluations des impacts, les méthodes d’audit et les mécanismes techniques de protection,
ces derniers s’avérant particulierement prometteurs (chapitre 3.7). Ces mécanismes demandent
a étre inscrits dans un cadre de gouvernance permettant de définir les normes techniques
pertinentes de fagon transparente et participative, et d’assurer une supervision externe
indépendante et un examen de leur fonctionnement.

Le chapitre 3.8 aborde brievement la question de savoir si notre vision actuelle des droits de
I’'homme, et les mécanismes par lesquels ils sont protégés et appliqués, sont adaptés a notre
époque d’interconnexion numérique mondiale. Il avance que le pouvoir des technologies
numériques en réseau apparues ces dernieres années rend possibles des actes et des pratiques
qui ne I'étaient pas auparavant et créent par la des menaces, des risques et des formes de
préjudice nouveaux. Par conséquent, I’heure est peut-étre venue de renouveler notre discours
sur les droits de I’homme, afin de préserver et d’entretenir les bases sociotechniques nécessaires
a la liberté d’action et a la responsabilité humaines, sans lesquelles les droits de I'homme et les
libertés ne peuvent s’exercer véritablement. Une conception renforcée et renouvelée des droits
de 'homme pourrait conduire au développement de nouveaux mécanismes institutionnels,
mieux placés pour nous protéger des effets négatifs des nouvelles technologies numériques
dans un monde régi par les données.

Les constats énoncés au chapitre 3 sont synthétisés en fin de chapitre (3.9).
Chapitre 4 — Conclusion

Le chapitre 4 conclut en résumant les arguments avancés au cours de I'étude. Il met en lumiere
quatre grands constats.

Premiérement, il est crucial que nous disposions de mécanismes effectifs et Iégitimes destinés
a prévenir les atteintes aux droits de 'homme et a y mettre un terme, compte tenu de la rapidité
et de I'échelle auxquelles de nombreux systémes numeériques avancés fonctionnent, faisant
peser de fortes menaces sur les droits de I’homme sans nécessairement générer d’importants
risques de dommages matériels. Il est particulierement important d’adopter une approche
préventive, car ces menaces pourraient gravement saper les bases sociales de nos ordres
moraux et démocratiques, préalables essentiels a I'exercice de la liberté individuelle, de
I'autonomie et des droits de ’'hnomme. Une telle prévention suppose a la fois, entre autres, de
mettre en place des mécanismes de réclamation collective pour assurer une véritable protection
des droits et de renforcer et renouveler notre vision et notre acception actuelles des droits de
I'homme.

Deuxiemement, le modéle de responsabilité juridique s’appliquant aux violations des droits de
I'homme est largement considéré comme un modele de « responsabilité absolue », qui
s’appliqgue méme sans qu’une faute n’ait été prouvée. En revanche, les préjudices matériels
peuvent entrainer des obligations juridiques de réparation, attribuées selon différents modéles
de responsabilité dont chacun ménage un équilibre différent entre nos intéréts en tant que
personnes libres de nos actions et nos intéréts en tant que victimes d’atteintes a notre sécurité
et a celle de nos biens. Décider lequel de ces modeles (s’il y en a) est a méme de prévenir les
différents risques et menaces associés au fonctionnement des technologies numériques
avancées ne va pas de soi : il s'agit en fait d’un choix politique engageant toute la société. Dans
des sociétés démocratiques constitutionnelles ceuvrant a protéger et a respecter les droits de
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I’'homme, I'Etat a une responsabilité cruciale, celle de s’assurer que ces choix sont opérés de
maniére transparente et démocratique et de maniere a ce que les politiques adoptées a terme
protégent effectivement les droits de I'homme.

Troisiemement, nous devrions encourager et soutenir des recherches techniques sur
I’établissement de la responsabilité prospective et historique en vue de faire respecter les
valeurs qui sous-tendent la protection des droits de 'homme, recherches susceptibles de
faciliter le développement de mécanismes techniques de protection et d'un « audit des
algorithmes ». Puisque le sujet concerne a la fois les milieux techniques et ceux du droit, de la
philosophie et des sciences sociales, ces recherches devraient étre interdisciplinaires, en vue de
mieux traduire la sauvegarde des droits de ’lhomme en mécanismes de protection intégrés aux
systemes d’IA et de comprendre en quoi une approche par les droits de 'homme peut résoudre
les problémes de conflits de valeurs.

Quatriemement, la protection effective des droits de I’homme a notre époque de connexion
mondiale exige que nous nous dotions de mécanismes, instruments et institutions de
gouvernance efficaces et légitimes pour surveiller, encadrer et superviser la conception, le
développement, la mise en ceuvre et le fonctionnement responsables de nos systéemes
sociotechniques. Cela suppose, au minimum, que les normes pertinentes soient définies a
travers une démocratie participative et que des autorités indépendantes, dotées des ressources
et des compétences nécessaires, rassemblent méthodiquement les informations, enquétent sur
les cas de non-conformité et sanctionnent les violations. Ces autorités devraient notamment
pouvoir examiner les systemes concernés pour vérifier qu’ils respectent effectivement les
normes et les valeurs des droits de 'homme.

L’étude conclut qu’a I'heure de la mondialisation et de I'interconnexion numérique, si nous
voulons vraiment protéger et promouvoir les droits de ’lhomme, nous ne pouvons tolérer que
les technologies et systemes numériques avancés et ceux qui les développent et les appliquent
exercent un pouvoir de plus en plus grand sans aucune responsabilité. Un principe fondamental
s’applique ici, celui de la réciprocité : ceux qui offrent des services (dont ils tirent des bénéfices)
en profitant des avantages de ces technologies numériques avancées, y compris I'lA, doivent
assumer la responsabilité de leurs conséquences négatives. Il est par conséquent crucial que les
Etats, tenus de protéger les droits de ’homme, s’engagent aussi a faire en sorte que ceux qui
exercent le pouvoir numérique (dont le pouvoir tiré de I'accumulation massive de données)
aient a répondre des conséquences de leurs actes. L’engagement des Etats a protéger les droits
de I'hnomme les oblige aussi a faire en sorte qu’il existe, en droit national, des structures de
gouvernance et des mécanismes de mise en ceuvre assurant diment |'attribution de la
responsabilité prospective et historique pour les risques, les préjudices et les torts engendrés
par les technologies numériques avancées.

Incidences des technologies numériques avancées (dont I’intelligence
artificielle) sur la notion de responsabilité, sous I’angle des droits
humains
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par Karen Yeung®

« Un grand défi mondial se pose a tous ceux qui ceuvrent a promouvoir
les droits de ’lhomme et I’Etat de droit : comment les Etats, les entreprises
et la société civile peuvent-ils faire en sorte que les techniques
d’intelligence artificielle respectent et renforcent les droits de ’homme
plutét que de les fragiliser et de les menacer ? »

David Kaye, Rapporteur spécial sur la promotion et la protection
du droit a la liberté d’opinion et d’expression,
Assemblée générale des Nations Unies (2018)

Avec les contributions de mes collégues Ganna Pogrebna et Andrew Howes. Assistants de recherche :
Charlotte Elves et Helen Ryland, Université de Birmingham. Je remercie Imogen Goold pour ses conseils sur
la teneur et la structure du droit anglo-américain de la responsabilité délictuelle.
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Chapitre 1. Introduction
1.1 Champ de I’étude

Cette étude examine les incidences des « nouveaux services et technologies numériques — y
compris l'intelligence artificielle » sur la notion de responsabilité, sous I'angle des droits de
I'homme. Elle se concentre sur les technologies dites d’« intelligence artificielle » (IA). La
difficulté a définir Iintelligence artificielle est notoire ; aucune définition ne semble faire
I'unanimité, méme parmi les spécialistes. Aux fins de la présente étude, nous adopterons la
définition proposée par la Commission européenne dans sa Communication sur |'intelligence
artificielle!. Elle est rédigée comme suit :

L'intelligence artificielle (IA) désigne les systemes qui font preuve d’un
comportement intelligent en analysant leur environnement et en prenant des
mesures — avec un certain degré d’autonomie — pour atteindre des objectifs
spécifiques. Les systémes dotés d’IA peuvent étre purement logiciels, agissant dans
le monde virtuel (assistants vocaux, logiciels d’analyse d’images, moteurs de
recherche ou systémes de reconnaissance vocale et faciale, par exemple), mais I'lA
peut aussi étre intégrée dans des dispositifs matériels (robots évolués, voitures
autonomes, drones ou applications de I'internet des objets, par exemple). [...] De
nombreuses technologies de I'lA ont besoin de données pour gagner en efficacité.
Une fois performantes, elles peuvent contribuer a améliorer et a automatiser le
processus décisionnel dans le méme domaine.

Ainsi, notre étude appelle « IA » une série de technologies généralistes avancées qui permettent
a des machines d’accomplir efficacement des taches d’'une grande complexité, en puisant dans
une série de techniques complémentaires issues de la statistique, de I'informatique et de la
psychologie cognitive?. Ces technologies visent a reproduire ou a surpasser (via I'informatique)
des aptitudes qui nécessiteraient de I'« intelligence » chez les étres humains : aptitude a
apprendre et a s’adapter, compréhension et interactions sensorielles, raisonnement et
planification, optimisation des procédures et des parametres, autonomie, créativité, extraction
de savoirs et de prédictions a partir d’'une grande diversité de données numériques, etc.’. Notre
étude se limite aux technologies d’IA actuellement disponibles (au moins dans le cadre de
recherches ou de démonstrations de prototypes) ou envisageables dans les cing ans a venir, en
insistant sur celles qui utilisent I'apprentissage automatique, et part de I'idée que I'lA appliquée
a des taches spécifiques va davantage progresser que I'lA « généraliste* ». Elle ne s’intéresse
qgu’a I'emploi de I'l|A comme technologie, c’est-a-dire au service de taches concretes, et non a
I'lA comme outil de recherche scientifique a I'usage des universitaires et des chercheurs®.

Les technologies d’IA présentent indéniablement d’énormes avantages. En particulier, elles ont
amélioré I'efficacité, la précision, la rapidité et la commodité de nombreux services. Beaucoup
de ces applications peuvent étre vues comme élargissant la portée des services en question et,
par la, I'exercice des libertés et des droits de I’homme. Par exemple, sans moteurs de recherche
utilisant I'lA, la masse d’informations aujourd’hui disponible sur internet ne serait ni utile ni

Commission européenne 2018a. Définition approfondie dans Groupe d’experts de haut niveau de I'UE sur
I'intelligence artificielle, 2019b.

EPSRC ; Hall et Pesenti 2017.

EPSRC.

Bostrom 2014.

L'utilisation de I'apprentissage automatique dans la recherche privée et scientifique ne va pas sans difficultés.
Voir par exemple Leonelli 2018 ; Metcalfe et Crawford 2016.

aor W N
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accessible en pratique ; I'lA favorise ici le droit a la liberté d’information (protégé par I'article 10
de la Convention européenne de sauvegarde des droits de I'homme et des libertés
fondamentales, ci-aprés: « CEDH »). Dans le monde entier, de nombreux gouvernements
nationaux et organisations régionales consacrent des sommes considérables a I'élaboration de
stratégies en faveur de l'innovation et du développement des technologies d’IA, sur la base
d’une conviction largement partagée: ces technologies peuvent, et vont, améliorer
significativement I'efficacité, la productivité et la qualité des services®. Pourtant, les premiers
hauts faits des technologies numériques avancées, qui ont suscité un « boom de I'lA » et ouvert
une véritable « course a I'lA7 », se sont accompagnés d’inquiétudes grandissantes face aux
possibles effets négatifs de ces technologies pour les individus et pour toute la société®. Ces
inquiétudes, en soulignant les risques potentiels et avérés et les impacts négatifs, ont mis en
lumiere la question de la responsabilité : il faut veiller, dans le cadre de nos régimes
démocratiques constitutionnels, a ce que les individus et les organisations répondent des effets
négatifs de leurs actes sur autrui®. De ce fait, I'objectif de cette étude est d’examiner les
incidences des technologies numériques avancées (dont I'lA) sur la notion de responsabilité, en
particulier 1a ou ces technologies pourraient entraver I’exercice des droits de I’homme et des
libertés fondamentales. A cette fin, elle examine les effets, a la fois volontaires 2 et
involontaires!?, du développement et de I'usage de I'lA qui peuvent étre considérés comme
nuisant directement a I'exercice des libertés et des droits de I’'hnomme. Cependant, notre étude
n’aborde ni les effets négatifs indirects de I'|A, comme le risque de chomage de masse, ni les
autres effets indirects plus ou moins éloignés, ni les aspects militaires (dont les systéemes
d’armement autonomes). Non que ces risques soient négligeables; mais ils soulevent des
préoccupations particulieres qui n’entrent pas dans le champ de nos travaux.

1.2 Structure de I’étude

Notre étude vise a cerner les responsabilités a I'égard des risques potentiels et avérés et des
conséguences néfastes, au niveau individuel et social, associés a |'état actuel et prévisible des
technologies numériques avancées, qui ne cessent de gagner en puissance et en complexité.
Elle adopte ce qu’on pourrait appeler « le point de vue des droits de I’homme », dans la mesure
ou les droits de I’'homme et les libertés fondamentales protégés par la CEDH peuvent aider a la
fois a) a comprendre la nature de ces risques et de ces conséquences, b) a déterminer comment
les responsabilités les concernant devraient étre attribuées et réparties, et c) a étudier les types
de mécanismes institutionnels qui pourraient étre nécessaires pour que les droits de ’lhomme
soient effectivement protégés et les responsabilités en matiere de protection de ces droits

La Commission européenne a prévu de consacrer « au moins 20 milliards d’euros » aux technologies d’IA d’ici
2020 (White 2018), tandis que le Royaume-Uni a récemment engagé un milliard de livres (UK Department for
Digital, Culture, Media and Sport 2018 ; UK Department for Business, Energy and Industrial Strategy 2018).
Voir Financial Times 2018. Sur la rivalité entre la Chine, les Etats-Unis et I'UE, voir Centre européen de
stratégie politique 2018.

Voir les sources citées a la note n° 50, ci-dessous.

Concernant le concept de responsabilité et son importance, voir le chapitre 3.1. Bien que les effets positifs et
bénéfiques de I'lA sur des tiers puissent aussi soulever des questions de responsabilité, étant donné que notre
étude s’intéresse aux impacts négatifs des technologies numériques avancées sur les droits de I’homme, nous
nous concentrerons sur les responsabilités a I’égard des impacts négatifs associés a ces technologies.

L’IA connait des « usages malveillants », consistant a attaquer des tiers (Brundage et al. 2018). D’autres effets
négatifs peuvent étre volontaires mais non nécessairement malveillants. Voir les exemples étudiés par
Sandvig et al. 2014.

1 O’Neil 2016.
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dlment attribuées’2. A cette fin, I'étude s’appuie sur des concepts et des connaissances issues
du droit, de la philosophie et des sciences sociales, dont la philosophie morale, juridique et
politique et I’économie politique, ainsi que de I'informatique, plutdt que de se concentrer sur la
jurisprudence de la Cour européenne des droits de I’'homme. Elle se divise en quatre chapitres.

Le chapitre 1 décrit dans ses grandes lignes le fonctionnement des technologies d’IA avant
d’identifier leurs propriétés et celles de leurs applications, actuelles et prévisibles, qui s’averent
pertinentes pour la question de la responsabilité.

Le chapitre 2 examine les conséquences individuelles et collectives négatives que pourrait avoir
I'application des technologies numériques avancées. Il aborde en premier lieu le profilage par
les données, qui pourrait faire peser une menace constante sur certains droits et sur des valeurs
et intéréts collectifs. Il étudie ensuite les risques potentiels et avérés posés par d’autres
technologies d’IA et par leurs applications, contemporaines ou prévisibles. Le chapitre 2 conclut
en soulignant le déséquilibre de pouvoir croissant entre, d’une part, ceux qui ont la capacité et
les ressources nécessaires pour développer et appliquer les technologies d’IA et, d’autre part,
les individus, groupes et populations directement affectés par leur usage.

Le chapitre 3 s’interroge sur les responsabilités en cas d’'impacts négatifs, en particulier s’ils
dégéneérent en atteintes aux droits et/ou en dommages, y compris contre des valeurs et intéréts
collectifs, et menacent les bases sociotechniques de la liberté démocratique et des droits de
I’'homme. Il examine plusieurs « modeles juridiques de responsabilité » pouvant servir a définir
les responsables de ces risques et de ces conséquences. |l évoque également les difficultés
soulevées par l'attribution des responsabilités en présence de systéemes sociotechniques
extrémement complexes, auxquels participent de multiples organisations, individus et
composantes matérielles et logicielles en interaction constante. Il pointe ensuite une série de
mécanismes qui pourraient aider a lever certaines de ces difficultés afin d’assurer une protection
effective et légitime des droits de I’homme.

Le chapitre 4 conclut.
1.3 Incidences de I'lA sur la notion de responsabilité
Pour pouvoir examiner les incidences de I'lA sur la notion de responsabilité sous I'angle des

droits de ’'homme, il faut connaitre dans leurs grandes lignes les modalités de développement
et de fonctionnement de ces technologies.

(a) Machines intelligentes et machines apprenantes

L'effervescence autour de I'lA et de son potentiel — faire progresser de nombreux pans de la
société, de la production industrielle a la sécurité alimentaire en passant par la santé, la
médecine ou la gestion de I'environnement — repose pour beaucoup sur la puissance de
I'apprentissage automatique®®. On appelle « apprentissage automatique » la technologie qui

12 Comme observé par la Commission australienne des droits de ’'homme, I'approche par les droits de I’'homme

offre « un mécanisme plus substantiel » que celui de I'« éthique des technologies » pour « identifier, prévenir
et atténuer les risques » en « transformant les concepts de droits et de libertés en politiques et pratiques
effectives et en réalités concretes. Les principes internationaux des droits de I’hnomme incarnent ces valeurs
fondamentales, et I'approche par les droits de I’homme fournit les mécanismes et outils nécessaires pour les
concrétiser en les appliquant et en amenant les personnes concernées a rendre des comptes ». Australian
Human Rights Commission 2018 : 17.

13 Russell et Norvig 2016.
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permet a un systeme informatique d’exécuter avec intelligence des taches spécifiques en
apprenant a partir d’exemples, de données et de I'expérience!®. Si elles existaient déja depuis
un certain temps, les techniques d’apprentissage automatique ont connu un grand essor ces
dernieres années du fait des évolutions technologiques, de I'apparition d’ordinateurs de plus en
plus puissants et de la croissance fulgurante du volume de données numériques disponibles. Ces
avancées ont permis la mise au point de machines qui dépassent aujourd’hui les humains sur
des taches spécifiques (comme le traitement des langues, I'analyse des données, la traduction
ou la reconnaissance des images), alors qu’elles peinaient a atteindre des résultats corrects il y
a quelques années encore®. Ces technologies ont aujourd’hui envahi le quotidien des sociétés
trés industrialisées. Dans ces sociétés, les habitants interagissent désormais régulierement avec
des systemes d’apprentissage automatique qui permettent a des services numériques (moteurs
de recherche, systemes de navigation ou de recommandation de produits, etc.) de répondre de
maniére précise, efficace et en temps réel aux demandes des utilisateurs tout en apprenant de
leurs erreurs pour s’améliorer en continu?®.

(b) Propriétés de I'lA et responsabilité

Pour cerner en quoi les technologies numériques avancées (dont I'lA) remettent en question
nos conceptions actuelles de la responsabilité sur le plan juridique, moral et social, il faut
identifier leurs propriétés « pertinentes pour la responsabilité », c’est-a-dire susceptibles
d’affecter 'impact de ces technologies sur autrui.

Automatisation des tdches

A cet égard, I'une des propriétés les plus importantes de ces technologies réside dans leur
capacité a réaliser des taches (dont beaucoup nécessitaient auparavant des opérateurs
humains) « automatiquement », c’est-a-dire sans intervention humaine directe?’.

Autonomie des machines

Les progres des techniques d’apprentissage automatique ont entrainé le développement et
I'utilisation croissante de systéemes non seulement automatisés, mais présentant aussi une
certaine autonomie. Bien que le terme d’« autonomie » soit couramment employé pour décrire
des applications de I'lA dans le débat public et politique, il ne semble pas y avoir de consensus
au sein des milieux techniques sur le sens exact a lui donner et sur les conditions qu’une entité
non humaine doit remplir pour étre qualifiée d’« autonome ». Cependant, dans les documents
politiques, le terme d’« autonomie » désigne souvent la capacité fonctionnelle d’agents
informatiques a accomplir des taches de maniére indépendante, ce qui suppose que ces agents
« décident » de leur propre comportement sans intervention directe d’opérateurs et en
I'absence de controle humain. Les agents informatiques de ce type fonctionnent en percevant
leur environnement et en adaptant leur comportement en fonction des retours sur leur
exécution des taches. Leurs décisions et leurs actions sont congues d’emblée comme « non
entierement déterminées » (et donc non entierement prévisibles), en raison de la diversité

14 Royal Society 2017 : 16.

5 Royal Society 2017 : 16. Il peut arriver, par exemple, qu’un algorithme analyse une image mieux qu’un
radiologue (The Economist 2018a) ou que I'lA fasse mieux que des juristes sur certaines fonctions précises
(Mangan 2017).

Pour un exemple de la co-évolution des comportements humains en réaction aux systemes de navigation
avec apprentissage automatique, voir Girardin et Blat 2010.

1 Liu 2016.
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presque infinie de contextes et d’environnements dans lesquels ces agents peuvent opérer®,
De ce point de vue, il n’y a pas de « tout ou rien » : I'autonomie peut étre plus ou moins présente
en fonction du degré de supervision et d’intervention humaines nécessaire au fonctionnement
du systéeme?®,

Encadré 1 : Autonomie des machines et sensibilité au contexte
Comparaison : aspirateur autonome, voiture autonome

- Fondamentalement, I'architecture technique est la méme: les concepteurs du
systeme définissent I'objectif global, mais pour I'atteindre, les deux machines sont
capables de déterminer leurs propres sous-objectifs.

- Dansles deux cas, le comportement des machines ne peut étre totalement déterminé
a l'avance.

- Chacune est capable de percevoir son environnement et d’adapter ses décisions et
ses actions en conséquence.

- Pourtant, elles opérent dans des contextes trés différents (environnement fermé
relativement stable pour 'aspirateur, circulation routiére complexe et évolutive pour
la voiture).

Plus I'environnement ou le contexte dans lequel ces systémes opérent est stable et
prévisible, plus il est possible d’anticiper leurs réactions et leurs performances. Il sera
donc plus facile de prévoir et d’anticiper le comportement d’un aspirateur autonome que
celui d’une voiture autonome.

Certains systémes d’apprentissage automatique se distinguent par leur capacité a apprendre et
a évoluer avec le temps, en se fixant leurs propres sous-objectifs et en s’adaptant aux conditions
locales grace aux informations transmises par leurs capteurs ou en recevant des données mises
a jour®. Les concepteurs du systeme définissent et réglent son état et ses parametres initiaux,
dont I'objectif global qu’il est censé atteindre de maniére optimale ; mais une fois le systeme
déployé, son fonctionnement et ses réalisations évoluent en fonction de son environnement. En
particulier, ces systémes informatiques sont concus pour prendre des décisions de maniére
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Groupe européen d’éthique des sciences et des nouvelles technologies (GEE) 2018. Le GEE observe une
tendance a rechercher des niveaux d’automatisation et d’« autonomie » toujours plus élevés dans les
domaines de la robotique, de I'lA et de la mécatronique (combinaison d’IA et d’apprentissage profond, de
science des données, de technologie des capteurs, d’internet des objets et d’ingénierie mécanique et
électrique), mais aussi « une évolution vers une interaction toujours plus étroite entre ’homme et la
machine », notant que des équipes bien préparées de systemes d’IA et de professionnels obtiennent de
meilleures performances dans certains domaines que les hommes et les machines séparément.

Pour décrire le degré de controle ou de participation des opérateurs dans un systéme, la Royal Academy of
Engineering distingue quatre niveaux différents : a) systémes contrdlés : I’'humain exerce un contrdle total ou
partiel (exemple : une voiture ordinaire) ; b) systemes supervisés : le systeme suit les instructions d’un
opérateur (exemple: tour ou autre mécanisme industriel programmé); c) systémes
automatiques : accomplissent sans intervention d’un opérateur des fonctions définies (exemple: un
ascenseur), et d) systémes autonomes, qui s’adaptent, apprennent et peuvent prendre des « décisions ».
Royal Academy of Engineering 2009 : 2. SAE International a élaboré la norme J3016_201806 : Taxonomy and
Definitions for Terms Related to On-Road Motor Vehicle Automated Driving Systems (SAE International 2018),
utilisée par exemple par le ministere étasunien des Transports dans le cadre de sa Politique fédérale sur les
véhicules automatiques : US Department of Transportation 2017.

Michalski et al. (2013).
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indépendante, en optant pour la meilleure alternative selon des modalités non programmeées a
I'avance, et pour le faire sans intervention humaine. Les systémes d’IA actuels ne peuvent pas
choisir I'objectif global que le systéme est censé atteindre (fixé par les développeurs du
systeme), mais ils sont capables de déterminer eux-mémes leurs sous-objectifs ou buts
intermédiaires.

Pour savoir qui sont les responsables des résultats et des effets de ces systemes, leur caractere
stable et prévisible est particulierement important (voir I’'encadré 1). Parce que ces systemes
tirent en continu, par itération, des enseignements de leur environnement (lui-méme souvent
mouvant et désordonné), ces technologies peuvent présenter des évolutions inattendues. En
pratique, cela signifie que leurs réalisations deviennent parfois opaques et imprévisibles (nous
y reviendrons plus loin), avec des conséquences directes sur la possibilité d’appliquer le concept
de responsabilité a leurs décisions, a leurs actions et aux conséquences qui en découlent.

Outre qu’elles peuvent fonctionner en I'absence de supervision et de controle directs par un
étre humain, ces technologies présentent plusieurs autres caractéristiques pertinentes pour la
responsabilité. Elles sont notamment :

a. opaques et impénétrables. Les inquiétudes autour de I'opacité des technologies?! revétent
trois aspects, distincts mais liés entre eux??. Premierement, contrairement aux premieres
formes d’IA — des « systémes experts » qui raisonnaient par régles : « si... alors... » —, les
systemes d’apprentissage automatique contemporains créent et utilisent des modéles tres
complexes, dont il peut étre difficile de déceler la logique pour savoir pourquoi et comment
ils ont produit tel ou tel résultat. Bien que certaines formes de systémes d’apprentissage
(comme ceux qui utilisent des arborescences de décisions) permettent de retracer et de
comprendre la logique sous-jacente, tel n’est pas le cas pour d’autres (notamment ceux qui
utilisent les réseaux neuronaux et la rétropropagation?®). Deuxiemement, méme lorsqu’ils
utilisent des algorithmes dont le fonctionnement et la logique sous-jacente sont
compréhensibles et explicables en termes humains, les systémes développés par des entités
commerciales ne sont pas toujours examinables, car soumis a des droits de propriété
intellectuelle qui autorisent les détenteurs des droits a garder leurs algorithmes secrets?.
Troisiemement, méme lorsque les informations relatives au systéme sont fournies
(technique utilisée pour entrainer I'algorithme, régles suivies par le systéeme informatique,
etc.), ceux qui n‘ont pas les connaissances techniques nécessaires restent incapables de
comprendre ces informations ou d’en saisir tous les aspects, ce qui réduit en pratique la
transparence du systeme?. Ce caractére opaque et en méme temps impénétrable améne a
qualifier les algorithmes de « boites noires?® » et se répercute directement sur la
transparence des applications qui les utilisent, la possibilité de les expliquer et la capacité
de leurs concepteurs a rendre des comptes? ;

2 Voir Wagner 2017 : 36-37.
2 Burrell 2016.

23 On constate une montée des recherches techniques sur I'« 1A explicable », visant a identifier des méthodes
par lesquelles rendre ces systemes intelligibles pour les étres humains. Cette opacité pointe nos limites
lorsqu’il s’agit de comprendre totalement, ou d’expliquer, le fonctionnement de systemes complexes : nous
raisonnons différemment des machines (Zalnieruite 2019). Voir plus loin, chapitre 3.7.1.

24 Voir par exemple State vs Loomis 881 N.W. 2d 749 (Wis. 2016). Noto La Diega (2018).

2 Burrell 2016 : 4.

26 Pasquale 2015.

ey Burrell 2016 ; Datta et al. 2016. Weller 2017 ; Yeung et Weller 2019.
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complexes et évolutives. Les applications qui utilisent I'lA a des fins sociales précises
peuvent étre considérées comme des systéemes sociotechniques complexes: leurs
mécanismes sous-jacents, tout comme leurs interactions évolutives et continues avec les
environnements dans lesquels elles opérent, obéissent a une logique opérationnelle
complexe, générant des résultats souvent difficiles a prévoir, en particulier lorsque ces
applications recourent a des algorithmes d’apprentissage automatique?®. Par conséquent, il
peut s’avérer extrémement difficile de comprendre et d’anticiper leur fonctionnement en
contexte réel, méme pour les personnes dotées des connaissances techniques voulues, qui
par ailleurs s’étendent souvent a des domaines multiples ;

fondées sur I'apport d’étres humains, leur libre arbitre et les interactions avec eux. Bien
que les progres de I'lA soient fortement liés a I'avénement de '« ére de I'informatique », il
ne faut pas oublier que chaque étape du développement et de la mise en ceuvre des
technologies d’IA associe des étres humains: idées initiales, propositions de
développement, conception, modélisation, collecte et analyse des données, tests, mise en
ceuvre, fonctionnement et évaluation?. En outre, ces systémes sont souvent congus pour
fonctionner dans des environnements réels et pour interagir avec des étres humains,
souvent a grande échelle de surcroit (comme le systeme News Feed de Facebook). En
particulier, de nombreuses applications utilisant I'lA sont pensées, sur la forme, pour
préserver le libre arbitre de leurs utilisateurs: au lieu de décisions ou de fonctions
automatiques prédéfinies, le systéme présente des « suggestions®® ». Ainsi, par exemple, les
moteurs de recommandation de produits suggérent des produits aux utilisateurs, mais la
décision appartient toujours a ces derniers, ce qui peut avoir des incidences notables en
matiére de responsabilité3! ;

de nature généraliste. Les technologies d’IA peuvent étre comprises comme
« généralistes » car on peut leur imaginer des applications dans presque tous les domaines
de la société. Cette polyvalence s’accompagne d’un classique « revers de la médaille » :
comme d’autres technologies, elles peuvent étre utilisées par des acteurs bienveillants, mais
aussi malveillants ou ne poursuivant que leurs propres intéréts* ;

interconnectées, applicables et déployables dans le monde entier. Il est important de
reconnaitre que l'interconnexion et la portée mondiale d’internet (et des technologies
connectées) ont permis un déploiement rapide des technologies d’IA a trés grande échelle,
encore renforcé par I'essor généralisé des appareils connectés « intelligents ». Beaucoup
d’applications de I'lA utilisées quotidiennement par les habitants du monde industrialisé
sont devenues omniprésentes. Comme elles permettent de gérer facilement et
efficacement les taches courantes des sociétés contemporaines, il devient de plus en plus
difficile de concevoir la vie moderne sans elles®. Cependant, I'étendue et le taux de
pénétration des infrastructures de données connectées et la place des appareils connectés
intelligents restent faibles et limitées dans le Sud par rapport au Nord, si bien que les
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Schut et Wooldridge 2000.

Bryson et Theodorou 2018.

Su et Taghi 2009.

Voir plus loin la question des « humains dans la boucle », chapitre 3.5.2.

Sur la conception de systemes algorithmiques pour servir certains intéréts, voir le passage consacré au
systéme de réservation pour le transport aérien SABRE, dans Sandvig et al. 2014. Sur les applications
malveillantes de I'lA, voir Brundage et al. (2018).

Zuboff 2015 ; Royal Society 2017.
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habitants du Sud n’ont pas autant acceés aux services et aux gains en efficacité et en
commodité que les habitants des pays plus riches et plus industrialisés®*;

fonctionnant automatiquement, en continu et en temps réel. L’efficacité et la commodité
de nombreuses applications d’lA s’expliquent, dans une large mesure, par leur capacité a
fonctionner automatiquement et en temps réel*®. Par exemple, les systémes de navigation
par IA offrent une aide précieuse a ceux qui doivent gagner une destination totalement
inconnue, puisqu’ils indiquent en temps réel quelle direction prendre tout en donnant une
estimation du temps de trajet et en conseillant des itinéraires alternatifs®. Ces applications
ne sont possibles que parce que les technologies d’IA peuvent collecter des données
numeériques a partir de capteurs intégrés a des appareils connectés, ce qui leur permet de
suivre les activités et les déplacements des individus de trés pres et, souvent, sans que ces
derniers en aient conscience. Ces possibilités technologiques ont des incidences directes sur
la notion de responsabilité, qui peuvent affecter I’exercice des droits de I’homme et des
libertés de trois maniéres au moins. Premierement, I'avénement d’internet — et des
appareils connectés — a permis a beaucoup de ces technologies de fonctionner en réseau,
et donc a grande échelle et en temps réel. Par conséquent, il peut y avoir une distance
considérable, dans le temps comme dans I’espace, entre la conception et la mise en ceuvre
de ces systémes et le lieu/moment ol leurs décisions et conséquences surviennent et se
font directement sentir. Deuxiemement, il est extrémement difficile de superviser et de
contréler des systemes qui fonctionnent en temps réel et a grande échelle, défi sur lequel
nous reviendrons plus loin. Troisiemement, |'offre de conseils trés personnalisés et tenant
compte en temps réel des tendances environnantes (comme les embouteillages) nécessite
une surveillance continue des individus a I’échelle de toute une population, et donc une
collecte et un traitement constants de données personnelles qui touchent forcément a deux
droits de ’homme et valeurs collectives : la vie privée et la protection des données®” ;

fondées sur de grands ensembles de données. Tandis que le fonctionnement d’un
algorithme informatique dépend du modeéle sur lequel il repose, les systémes
d’apprentissage automatique ne peuvent fonctionner correctement qu’en étant alimentés
par des ensembles de données?®. Privés d’accés a des ensembles de données pertinents, les
algorithmes d’apprentissage automatique ne seraient que des coquilles vides. De ce fait, la
disponibilité, la taille et la qualité des ensembles de données servant a entrainer, tester et
valider les algorithmes jouent un role crucial pour leurs performances et pour I’exactitude
et la légitimité de leurs résultats, tout comme la disponibilité et la qualité des données sur
lesquelles ces systémes reposent en cours de fonctionnement ;

capables d’extraires des connaissances suite a la fusion d’ensembles de données.
L'effervescence entourant les technologies d’lA s’explique en grande partie par leur capacité
a extraire de nouvelles connaissances suite a la fusion d’ensembles de données, ensuite
utilisables pour déterminer et orienter les prises de décisions. Certains ensembles de
données ne contiennent que des informations personnelles relativement anodines et sans
intérét. Cependant, la fusion et I'exploitation de plusieurs ensembles livre parfois des
renseignements qui peuvent permettre de déduire des informations personnelles tres
intimes, avec un degré d’exactitude trés élevé 3. Par conséquent, les modalités de
gouvernance de la collecte et du traitement des données numériques ont des répercussions
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McSherry 2018.

Pour des exemples d’applications d’IA en temps réel, voir Narula (2018).
Swan 2015.

Voir les réflexions au chapitre 2, ci-dessous.

Kitchin 2014 ; Prainsack 2019.

Kosinski et al. 2013.

22



DGI(2019)05

tres profondes sur les droits de ’lhomme et sur la notion de responsabilité, rendues plus
importantes encore par la facilité et le colt pratiquement négligeable du transfert et de la
copie de données numérique et par la complexité de I'écosysteme de données de notre
monde contemporain ;

capables d’imiter des traits humains. Ces derniéres années, I'imitation de traits humains
par les technologies d’IA — voix de synthese, représentations visuelles de comportements
humains et robots capables d’interagir avec des étres humains en paraissant sensibles aux
émotions —est devenue de si grande qualité qu’il peut s’avérer trés difficile, pour un individu
lambda, de comprendre que ces traits sont générés artificiellement. Certains redoutent par
conséqguent que ces technologies ne trompent les étres humains (notamment en produisant
des trucages ultra-réalistes) et soient employées a des fins contraires a I’éthique ou dans
d’autres buts malveillants* ;

associées a des logiciels de plus en plus complexes. L'apprentissage automatique et les
systémes d’apprentissage profond sont en train de gagner en complexité, du fait non
seulement de la disponibilité des données, mais aussi de la complexité croissante des
programmes. Ces systemes présentent donc trois types de vulnérabilités : premiérement, la
grande complexité des programmes augmente la propension des systemes a générer des
éléments aléatoires (c’est-a-dire a faire des erreurs*') ; deuxiemement, cette complexité
ouvre la voie a un large éventail d’attaques® ; et troisiemement, I'imprévisibilité des
résultats peut susciter de trés lourds effets indésirables sur les tiers (« externalités ») ;

capables de « personnaliser » et de configurer un environnement adapté a chaque usager.
La « personnalisation » des services offerts explique en partie pourquoi les systémes d’IA
ont pu rendre un large éventail de processus et d’opérations plus efficaces et plus précis.
Par exemple, le recours a des techniques de profilage permet aux sites de commerce en
ligne (comme Amazon) de recommander a chaque client des produits « personnalisés », sur
la base de prédictions fondées sur les données (issues de la collecte et de I'analyse en
continu des traces numériques de ce client comparées a celles des autres*). Bien que cette
personnalisation des services et des offres numériques bénéficie aux utilisateurs, puisqu’elle
réduit le volume de propositions non pertinentes, elle produit aussi une segmentation :
chacun ne voit que son environnement informationnel personnalisé, qui peut étre trés
différent de ce que voient les autres. Lorsque la personnalisation par IA prend de I'ampleur
et devient courante, elle risque de favoriser la fragmentation sociale* et d’éroder la
cohésion sociale et la solidarité* ;

capables de répartir les risques, les avantages et les inconvénients entre les groupes et les
individus, via des systemes d’optimisation par IA, pour reconfigurer les choix et les
environnements sociaux. Les systémes d’IA peuvent fonctionner en temps réel et a grande
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The Economist 2017 ; Chesney et Citron 2019. Voir les réflexions au chapitre 2.2.2, ci-dessous.

De récentes recherches sur la reconnaissance des images montrent que les technologies ne savent pas
déméler des données comportant beaucoup de bruit. Confronté a des photos de chihuahuas mélangées a des
photos de muffins, un algorithme d’IA s’est montré incapable de les distinguer (Yao 2017).

Les cybercriminels peuvent exploiter sans difficulté — et exploitent effectivement — les points faibles des
systemes d’IA a leurs propres fins. lls peuvent par exemple falsifier la reconnaissance vocale et les systémes
CAPTCHA pour pénétrer dans des comptes personnels et commerciaux (Polyakov 2018).

Yeung 2016.

Pariser 2012.

Yeung 2018a.
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échelle, a travers I'architecture mondiale du réseau internet. Ces systéemes peuvent donc
étre configurés de maniere a optimiser la réalisation de I'objectif global assigné par leurs
développeurs sur une échelle qui était impossible avant internet*. La personnalisation de
I’environnement informationnel dans lequel chaque individu opere ses choix est
particulierement puissante lorsqu’elle s’applique a grande échelle. Elle permet de concevoir
et de déployer des systemes de répartition des contenus destinés a influencer et a orienter
le comportement de toute une population d’usagers, au lieu d'un usager isolé,
conformément au type d’optimisation choisi par les développeurs. Inévitablement, ces
systemes font passer certaines valeurs avant d’autres, et par la configurent et faconnent les
environnements sociaux et informationnels d’une maniére qui peut bénéficier a certains
individus et groupes au détriment des autres. Par exemple, un systeme de navigation par IA
peut viser a permettre a chaque conducteur de gagner sa destination le plus rapidement
possible compte tenu de la densité et de I'emplacement du trafic a tel ou tel moment.
Cumulés, les trajets identifiés par le systeme et recommandés aux conducteurs ont des
effets de répartition : les habitants des quartiers vers lesquels le trafic est orienté subissent
des niveaux plus élevés de bruit, d’émissions et d’embouteillages que ceux des quartiers
vers lesquels le trafic n'est pas orienté. Des questions se posent donc quant aux
responsabilités a I'égard des effets de répartition de ces systémes d’optimisation, d’autant
que les personnes, groupes et populations affectés ne sont pas consultés sur la
redistribution des risques et des avantages qui en résulte : elle s'impose en |'absence de
débat* ;

capables de compliquer les actions collectives. Comme ils peuvent fonctionner de maniére
trés ciblée et personnalisée, et a I'échelle de toute une population d’utilisateurs, les
systemes d’optimisation par IA peuvent avoir a la fois des effets relativement mineurs au
niveau individuel et un impact grave et significatif au niveau collectif et/ou sociétal. Il n’est
pas difficile d'imaginer dans quelles circonstances un systéeme d’optimisation par IA pourrait
faire obstacle a I’action collective. Tous les individus gagneraient a coopérer, mais aucun ne
le fait car I'impact sur chaque individu est trop faible pour justifier les efforts et les
ressources nécessaires pour agir*®. Prenons par exemple le probléme du microciblage
politique et de l'offre d’informations politiques trompeuses, inexactes ou douteuses a
chaque électeur dans I'intention de I'inciter a voter pour tel ou tel candidat. Méme si une
personne est poussée a voter pour un candidat qu’elle n’aurait peut-étre pas soutenu
autrement, il est peu probable en pratique qu’elle soit suffisamment motivée pour porter
plainte ou entamer une autre procédure judiciaire contre ceux qui ont diffusé les
informations. Pourtant, les effets se font sentir au niveau collectif/d’une population, et
représentent donc un danger réel et potentiellement grave pour lI'intégrité des élections
démocratiques et pour les processus démocratiques en général*. En d’autres termes, I'un
des défis nouveaux et singuliers posés par les systémes d’IA tient a leur capacité a
fonctionner de maniére trés ciblée et personnalisée, mais aussi en temps réel et a I’échelle
d’une population, fonctionnement qui peut faire peser de sérieux dangers sur la société
mais contre lequel chaque personne concernée, prise individuellement, est trés peu
susceptible de lutter.
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Yeung 2016.
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UK Information Commissioner’s Office 2018. UK House of Commons Digital Culture Media and Sports
Committee 2019.
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1.4 Incidences envisagées sous I’angle des droits de ’homme

Signe de leur importance, les incidences de I'lA sur les droits de ’homme sont abordées dans
différents rapports et enquétes commandés et produits par un nombre croissant
d’organisations de la société civile, et intéressent de plus en plus les universitaires travaillant sur
I'« éthique de I'lA*® ». Cela englobe les travaux du Conseil de I'Europe, dont son étude sur les
dimensions des droits humains dans les techniques de traitement automatisé des données et
leurs éventuelles implications réglementaires (MSI-NET) (ci-apres : « étude Wagner>! »). L'étude
Wagner pointe des exemples de systemes de prise de décision algorithmique, actuellement
appliqués, qui peuvent violer ou entraver I'exercice des « droits qui sont les plus manifestement
concernés et appartiennent déja a des degrés divers au débat public®? ». Ce sont notamment :

e e droit a un proces équitable et les garanties d’une procédure réguliére (article 6°3)
e lavie privée et |la protection des données (article 8°*)

e laliberté d’expression (article 10)

e laliberté d’association (article 11°°)

e e droit a un recours effectif (article 13°¢)

e [linterdiction de la discrimination (article 14>7)

e e droit a des élections libres (Protocole n° 1, article 3%8).

Cependant, comme le conclut le rapport du Rathenau Instituut commandé par I’Assemblée
parlementaire du Conseil de I'Europe,

50 Voir par exemple Amnesty International 2017 ; Access Now 2018 ; Australian Human Rights Commission

2018 ; Cath 2017 ; Hildebrandt 2015 ; Bureau exécutif du président des Etats-Unis 2016 ; The Montreal
Declaration for Responsible Al 2017 ; The Toronto Declaration: Protecting the Rights to Equality and Non-
Discrimination in Machine Learning Systems 2018 ; Latonero 2019 ; Mantelero 2018 ; Raso et al. 2018 ; Risse
2018 ; Rouvroy 2016 ; Assemblée générale des Nations Unies 2018 ; Mantalero 2019 ; Nuffield Foundation
and Leverhulme Centre for the Future of Intelligence 2019 ; Groupe d’experts de haut niveau de I'UE sur
I'intelligence artificielle 2019a.

L'étude Wagner s’intéresse avant tout aux incidences sur les droits de ’lhomme des systémes de prise de
décision algorithmique touchant le grand public. Elle identifie plusieurs problemes de droits de I’homme
suscités par le rdle croissant des algorithmes dans les décisions, et observe que ces problemes ne peuvent
que s’aggraver, les systémes associés étant de plus en plus complexes et interagissant entre eux « d’une
maniére de plus en plus impénétrable pour I'esprit humain ». Etude Wagner 2017 : 5.

52 Etude Wagner 2017 : 32.

53 Voir le chapitre 2.1.1(a).

54 Voir le chapitre 2.1.1(b).
55

51

Bien que les sites internet et de réseaux sociaux aient accru la capacité des individus a exercer leur liberté
d’association (article 11 CEDH), le tri et le profilage automatiques des protestataires en ligne peuvent aussi
nuire a cette liberté. Etude Wagner 2017 : 23-24.

L’article 13 CEDH impose aux Etats de s’assurer que les personnes ont accés & des procédures judiciaires ou
autres a méme de statuer en toute impartialité sur leurs allégations de violations de droits de ’homme, y
compris en ligne, dont des mécanismes non judiciaires effectifs, et de veiller a ce que les acteurs du secteur
privé respectent ces droits en mettant en place des mécanismes de réclamation effectifs qui remédient
rapidement aux griefs des personnes. Or, I'opacité des processus décisionnels automatisés limite la capacité
des individus a exercer leur droit a un recours effectif, et I'utilisation croissante de processus de traitement
automatisé des réclamations est « extrémement préoccupante », car il n’est pas certain que ces processus
constituent un recours effectif (étude Wagner 2017, 27).

57 Voir le chapitre 2.1.1 d).

58 L’article 3 du Protocole n° 1 3 la CEDH impose aux Etats d’assurer & chacun la libre expression de son opinion
en organisant a intervalles raisonnables des élections libres, au scrutin secret. Cependant, la montée des
réseaux sociaux et le recours a des systemes de recommandations automatiques peuvent servir des fins de
manipulation politique et menacer le droit a des élections libres (étude Wagner 2017, 33-36).

56
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Malgré [...] I'ampleur de I'impact des technologies numériques sur les droits de
I’'homme, ce theme crucial n’a jusqu’a présent suscité que peu d’attention et n’a
pratiqguement pas fait I'objet d’'un débat politique et public sur le fond. Aussi
assistons-nous actuellement a une grave dégradation de ces droits. Il faut donc que
le débat sur les droits de I’'hnomme, qui accuse un retard considérable par rapport a
I’évolution technologique, s’intensifie au plus vite*.

La présente étude prolonge I'étude Wagner en examinant les incidences possibles des
technologies numériques avancées sur la notion de responsabilité. Le chapitre 2 commence par
identifier et examiner les risques de I'lA pour les individus et la société. Il le fait sous I'angle des
droits de I'homme, c’est-a-dire en se concentrant sur la maniere dont ces technologies
pourraient saper en pratique et structurellement, a notre époque d’omniprésence des
technologies d’IA, la possibilité d’exercer certains droits de I'homme et libertés fondamentales
— sans entreprendre d’analyse détaillée de certaines applications d’IA pouvant nuire a certains
droits et libertés. Ces impacts structurels sont examinés sous deux aspects : premierement, les
menaces que les systémes de prise de décision algorithmique font peser sur une série de
droits® ; deuxiemement, les impacts collectifs plus larges des technologies d’IA (y compris celles
intégrées aux systemes de prise de décision algorithmique, mais pas uniquement), dont
guelques-uns seulement peuvent étre aisément décrits a I'aide du vocabulaire existant des
droits de 'lhomme. Sur la durée, ces effets négatifs plus larges pourraient menacer les bases
sociotechniques que la notion méme de droits de I’homme suppose, et qui lui servent d’ancrage.

58 Van Est et Gerritsen 2017 : 46.
60 Plusieurs de ces droits sont examinés dans I'étude Wagner 2017.
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Chapitre 2. Risques potentiels et avérés, dommages et autres effets
négatifs des technologies numériques avancées

D’aprés de nombreux observateurs, les avancées des technologies numériques en réseau, dont
ce qu’on appelle actuellement l'intelligence artificielle (« IA »), sont en train de susciter une
« Nouvelle révolution industrielle » qui va modifier en profondeur tous les aspects de la vie
sociale, avec une ampleur aussi perturbatrice et déstabilisante que celle de la Premiére®!. Avant
d’examiner les risques potentiels et avérés associés a ces technologies émergentes, on gagnera
a dépeindre brievement le contexte économique et sociopolitique dans lequel s’inscrivent leur
développement, leur mise en ceuvre et leur adoption, ainsi que le contexte historique et notre
expérience moderne de l'innovation scientifique et technologique.

On peut pour cela dresser un paralléle entre les effets sociétaux de la Premiére révolution
industrielle et les effets prévisibles de la « Nouvelle révolution industrielle » que nous voyons
poindre. La Révolution industrielle du XIX®siecle, par exemple, a apporté d’'innombrables
avantages aux individus comme a la société, ainsi qu’une nette amélioration du niveau de vie et
du bien-étre individuel et collectif dans de nombreux pays ; cependant, elle a aussi eu des effets
négatifs imprévus. D’une part, les premiéres formes de production industrielle ont directement
nui a la santé et a la sécurité des personnes ; d’autre part, la combustion de carburants fossiles
nécessaire a 'activité industrielle a entrainé un grave probléme de changement climatique a
I’échelle planétaire, que nous ne sommes pas encore parvenus a contenir. Les effets négatifs sur
le climat des technologies a |'origine de la Révolution industrielle ne se sont fait sentir qu’au
bout de plus d’un siécle, alors qu’il était trop tard pour y apporter des solutions efficaces. Il se
peut que nos sociétés se trouvent aujourd’hui face au méme dilemme. Identifier et anticiper les
effets sociétaux négatifs des innovations technologiques suppose de relever deux défis : prédire
leur succes et les applications qu’elles vont avoir, et anticiper leurs effets cumulés dans I'espace
et dans le temps.

2.1 La montée des systémes de prise de décision algorithmique (ADM)

Avec l'essor rapide et généralisé des appareils « intelligents », les systemes informatiques
utilisant des algorithmes d’apprentissage automatique appliquent désormais des prises de
décision algorithmiques, destinées a exploiter (et souvent a monnayer) les données glanées en
collectant systématiquement les traces numériques que les utilisateurs laissent en ligne. Au
moyen de technologies numériques avancées (dont I'lA), ces systemes produisent de nouvelles
connaissances qui servent a orienter les décisions dans le monde réel. Beaucoup de ces
systemes reposent sur des techniques de profilage par les données, qui passent par la collecte
systématique et massive de données aupres d’une population d’individus en vue de repérer des
tendances et donc de prédire les golts, les centres d’intérét et les comportements d’individus
et de groupes, souvent avec une tres grande exactitude. Ces profils servent ensuite a trier les
individus pour identifier les « candidats intéressants » dans le but de produire des
« connaissances utiles », qui pourront servir aux auteurs du profilage (ou a leurs clients) pour
orienter et automatiser les décisions au sujet des différents individus®. Ces systémes sont
largement utilisés par les commergants, pour présenter leurs produits aux individus identifiés
comme plus susceptibles de les acheter® ; par les acteurs et organisations politiques, pour
adresser des messages ciblés et sur mesure aux individus identifiés comme plus susceptibles de

61 Boyd et Crawford 2013 ; Skilton et Hovsepian 2017.
62 Mayer-Schonenberg et Cukier 2013.
63 Draper et Turrow 2017 ; Gandy 1993.
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se laisser convaincre® ; et de plus en plus par les autorités pénales, pour mesurer au moyen
d’algorithmes le « risque » que certains individus représenteraient pour la sGreté publique afin
de prendre des décisions sur leur privation de liberté (qu’il s’agisse de suspects ou de condamnés
pour des infractions pénales®).

Dans ce contexte socio-économique sont nées des inquiétudes quant aux effets sociétaux des
technologies numériques avancées (dont I'lA), et notamment du recours croissant au profilage
par les données. L'attention s’est récemment portée sur I'utilisation des technologies de
profilage par les réseaux sociaux et les autres sites de diffusion de contenus, et sur ses profondes
répercussions sur le droit a la liberté d’expression et d’'information protégé par I'article 10, en
particulier depuis le scandale Cambridge Analytica — les données de millions de profils Facebook
auraient été collectées illégalement dans le but d’adresser a des individus des messages
politiques trés finement ciblés et d’influencer leur vote®. Les réflexions qui suivent, cependant,
ne s’attardent pas sur les applications des prises de décisions algorithmique dans des domaines
spécifiques, mais s’interrogent plus généralement sur les menaces que ces systemes font peser
sur certains droits de ’lhomme.

2.1.1 Quels sont les droits compromis par les systemes d’ADM ?

Le recours a la prise de décision algorithmique (ci-aprés : « ADM », pour algorithmic decision-
making) menace intrinsequement plusieurs droits, dont les suivants.

(a) Droit a un proces équitable et a une procédure réguliére (article 6)

Beaucoup de systemes d’ADM, dans un large éventail de contextes, utilisent le profilage par les
données pour créer les profils numériques d’individus et de groupes, les trier et les classer par
catégories afin d’aider a la prise de décision. Ce profilage, lorsqu’il sert a automatiser et a
orienter des décisions qui ont un fort impact sur des intéréts significatifs et sur les droits
individuels, peut avoir des conséquences graves. Et I'individu concerné n’a quasiment aucune
possibilité pratique d’influencer, de contester ou de remettre en cause la décision et/ou le
raisonnement sur lequel elle se fonde, ou encore la qualité et I'intégrité des données utilisées®’.
Le droit a un proces équitable (protégé par I'article 6) englobe une série de droits procéduraux
spécifiques®, dont le droit de chacun a connaitre les motifs des décisions qui lui sont
défavorables ; or, de par leurs capacités et leur configuration, les systémes d’ADM utilisés pour
orienter la prise de décision ne peuvent pas toujours livrer d’explications valables en termes
intelligibles pour la personne affectée, ni méme pour les développeurs des algorithmes eux-
mémes (dans le cas de réseaux neuronaux utilisant la rétropropagation®). Ces inquiétudes sont
encore renforcées par I'opacité de ces systémes, due a leur complexité technique, a la difficulté
d’estimer la qualité et la provenance des données ayant servi a entrainer le modele’® ou encore
au secret commercial, qui fait de I'algorithme une propriété intellectuelle non publiable” —
secret typiquement défendu par les propriétaires car il empécherait les utilisateurs de « jouer

&4 Gorton 2016.

65 Oswald et al. 2018 ; Ferguson 2016.

66 UK House of Commons, Digital Culture Media and Sport 2019.
67 Hildebrandt 2015 ; Hildebrandt et Gutwirth 2008.

68 Galligan 1997.

69 Weller 2017 ; Matthias 2004 ; Burrell 2016.

0 Lohr et al. 2019.

7 Pasquale 2015.
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avec le systeme’? ». Par conséquent, de tels systemes risquent de violer les garanties de
procédure réguliere protégées par I'article 6 (dont la présomption d’innocence), en particulier
lorsque les conséquences pour l'individu affecté sont graves et limitent son horizon?. Point
particulierement préoccupant, les systemes d’IA sont de plus en plus utilisés dans des contextes
pénaux, pour orienter les décisions sur les peines et les privations de liberté, avant tout aux
Etats-Unis mais aussi dans d’autres pays (dont le Royaume-Uni’4). De plus, comme |'observe
Hildebrandt, nous avons développé une résistance a I'égard de I'idée que les résultats d’un outil
d’lA concernant des suspects potentiels puissent étre incorrects, incomplets ou méme sans
intérét’.

(b) Droit a la liberté d’expression (article 10)

Le profilage algorithmique pourrait fortement affecter le droit a la liberté d’expression, protégé
par l'article 10 et qui comprend le droit de recevoir et de diffuser des informations, vu la
puissante influence qu’exercent aujourd’hui les plates-formes numériques mondiales sur notre
environnement informationnel au niveau individuel comme sociétal. Par exemple, les moteurs
de recherche jouent un role de filtre crucial pour les personnes qui souhaitent rechercher,
recevoir ou partager des informations, puisque les contenus non indexés ou n’apparaissant pas
en téte des résultats ont moins de chances de toucher un large public — a supposer que
quelqu’un les consulte. Or, les algorithmes de recherche sont sciemment congus pour servir les
intéréts commerciaux de leurs propriétaires, et favorisent donc inévitablement certains types
de contenus ou de prestataires. Ce sont le plus souvent des algorithmes, et non des étres
humains, qui décident comment traiter, hiérarchiser, diffuser et supprimer les contenus de tiers
sur les plates-formes en ligne, y compris en période de campagne politique ou électorale. De
telles pratiques touchent non seulement le droit individuel a la liberté d’expression, mais aussi
I’'objet méme de I'article 10 : créer un environnement favorable a un débat public pluraliste et
accessible a tous’®.

Par ailleurs, la pression s’est accrue sur les plates-formes en ligne pour qu’elles luttent
activement contre le discours de haine en détectant et en supprimant automatiquement les
contenus illégaux, en particulier depuis la diffusion en direct sur certains réseaux sociaux de
I'agression de civils par un terroriste a Christchurch, début 2019. Aux termes de I'article 10.2,
toute ingérence dans la liberté d’expression, englobant donc les systémes algorithmiques qui
bloquent I'acces a des contenus en les filtrant ou en les supprimant, doit étre prévue par la loi,
poursuivre I'un des buts légitimes énoncés a I'article 10.2 et étre nécessaire dans une société

72 Bennett-Moses et de Koker 2017.

73 Davidow 2016.

Ces applications pésent non seulement sur les droits de I’article 6, mais aussi sur ceux des articles 5 (droit a
la liberté et a la sreté) et 14 (interdiction de discrimination).

Hildebrandt 2016. Pour Hildebrandst, le principe de I'« égalité des armes » inscrit a I’article 6 demande a étre
repensé des lors que les procureurs, les juges ou les avocats sont incapables de vérifier comment |’outil d’IA
de la police est parvenu a ses conclusions ; pour permettre un véritable examen, ces outils d’IA devraient
obligatoirement garder trace de leurs activités, de leurs résultats, de leurs objectifs et de la fagon dont ils ont
atteint leurs résultats. Le Rathenau Instituut partage cette opinion, et a suggéré que le Conseil de I'Europe
envisage d’établir un cadre normatif minimal dont les « tribunaux » (désignant ici toutes les instances
décisionnaires du systeme judiciaire, en particulier celles que décident de la privation de liberté des individus
dans le cadre de la justice pénale) devraient tenir compte lorsqu’ils recourent a I'lA, afin de prévenir dans la
mesure du possible I’élaboration de cadres par les Etats eux-mémes, qui présenterait le risque d’offrir des
niveaux variables de protection au sens de I'article 6 CEDH (Van Est et Gerritsen, 2017 : 42-43).

Voir Assemblée générale des Nations Unies 2018.
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démocratique”’. Par conséquent, 'usage généralisé d’algorithmes pour filtrer et supprimer des
contenus, notamment sur les sites de réseaux sociaux, pose aussi probléme pour I’Etat de droit
puisqu’il n’est pas certain que cet usage soit légal, |égitime et proportionné, étant donné
notamment que les plates-formes en ligne sont souvent confrontées a un cadre législatif ambigu
qui les incite a prendre les devants et a retirer des contenus sans base juridique claire. Bien que
leurs intentions soient louables, il existe un manque de transparence sur le processus et sur les
critéres adoptés pour décider quels contenus sont « extrémistes » ou « clairement illégaux’® ».
Ces mesures, qui risquent de constituer une ingérence excessive dans le droit a la liberté
d’expression, laissent penser que les Etats « sous-traitent » des missions de maintien de I'ordre
a des entreprises privées. Certains régimes juridiques nationaux imposent aux intermédiaires
du numérique de limiter I'acces a des contenus sur la base de notions vagues, comme
I'« extrémisme » ; ils les obligeant donc a surveiller toutes les communications en ligne pour y
repérer les contenus illégaux, violant ainsi le principe établi selon lequel aucun intermédiaire ne
devrait étre tenu d’appliquer une surveillance générale sous peine de créer un « effet
tétanisant » sur la liberté d’expression’. En outre, la capacité des plates-formes a décider elles-
mémes ce qu’il convient de supprimer pour « extrémisme » souléve des inquiétudes quant au
processus : le choix des outils et des mesures appartient a des opérateurs privés qui risquent,
en 'absence d’une supervision éclairée et effective de la part de I'Etat, d’outrepasser les limites
de la loi et de la constitution en violation des normes de I’Etat de droit®.

Bien que l'impératif d’agir résolument contre la propagation des messages de haine et
I'incitation a la haine raciale soit indiscutable, de telles pratiques soulévent de vives inquiétudes
quant a la légalité des ingérences dans la liberté d’expression. Les contenus extrémistes et les
incitations a la violence sont souvent difficiles a identifier, méme pour une personne diment
formée, en raison de la complexité des facteurs qui entrent en jeu — dont le contexte culturel et
I’'humour. Les algorithmes ne savent aujourd’hui détecter ni I'ironie, ni I'analyse critique. Ainsi,
les filtres algorithmiques destinés a éliminer les contenus nocifs risquent fort d’avoir les mailles
trop fines et de bloquer des propos non seulement inoffensifs, mais aussi susceptibles de
contribuer positivement au débat public. Par ailleurs, la capacité des plates-formes médiatiques
a diffuser des messages en temps réel et dans le monde entier multiplie la portée, I’étendue et
donc I'impact des propos nocifs. Le recours au filtrage automatique des contenus en ligne met

77 Conformément a la jurisprudence de la Cour européenne des droits de I’homme, toute restriction a la liberté

d’expression doit obéir a un « besoin social impérieux » et étre proportionnée au(x) but(s) légitime(s)
poursuivi(s). Voir Yildirim c. Turquie, 18 mars 2013, n° 3111/10.

78 Voir Menn et Volz 2017.

& Ce principe est inscrit dans le droit de I'UE et dans les lignes directrices pertinentes du Conseil de I'Europe,
dont la récente Recommandation CM/Rec(2018)2. Voir aussi Assemblée générale des Nations Unies (2018).
Plusieurs Etats ont adopté des lois ou engagé des réformes législatives pour contrer la propagation des
contenus nocifs en ligne. L’Allemagne, par exemple, a adopté en 2017 une loi sur les réseaux (« NetzDG »).
Elle oblige les plates-formes en ligne comptant plus de deux millions d’utilisateurs enregistrés en Allemagne
a retirer les contenus « manifestement illégaux », dans les 24 heures suivant une notification ou une plainte
pour les contenus contraires a certains articles du Code pénal allemand (concernant par exemple I’holocauste
ou le discours de haine) et dans les sept jours pour tous les autres contenus « illégaux ». Les contrevenants
encourent jusqu’a 50 millions d’euros d’amende. Cette loi cherche aussi a rendre les sites plus responsables
en imposant une plus grande transparence et d’importantes obligations de signalement. Ses conséquences
restrictives sur la liberté d’expression ont suscité de vives critiques ; voir par exemple Access Now 2018 : 22.
Le Royaume-Uni a récemment publié un Livre blanc sur les préjudices en ligne, Online Harms White Paper. ||
crée une obligation de diligence en ligne, pour que les entreprises assument davantage de responsabilités a
I'égard de la sécurité de leurs usagers et luttent contre les préjudices causés par les contenus ou activités
utilisant leurs services — obligation qui devrait étre mise en ceuvre par une instance de régulation
indépendante (UK Government 2019).

80 Voir Etude Wagner 2017, 22.
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en lumiére les considérables problemes de responsabilité suscités par la présence accrue des
systemes algorithmiques dans notre vie quotidienne. Comme les approches automatiques
offrent une rapidité, une couverture géographique et une efficacité hors de portée des humains,
les plates-formes numériques affirment que le contréle par des étres humains serait voué a
I’échec, générant un « vide de responsabilité » qu’on ne saurait leur demander de combler®:,

(c) Droit a la vie privée et a la protection des données (article 8)

Le droit au respect de la vie privée et familiale et celui a la protection des données personnelles,
protégés par 'article 8, sont sous pression comme jamais auparavant depuis que les algorithmes
facilitent la collecte et le réemploi a d’autres fins de vastes volumes de données, dont des
données personnelles issues du pistage des utilisateurs et susceptibles de générer de nouveaux
savoirs, avec des résultats totalement imprévisibles pour la personne concernée®. Comme
I'observe I’étude Wagner, 'utilisation des données personnelles pour établir le profil de chaque
individu, et le réemploi ultérieur de ces données, menacent le droit de chacun a
« 'autodétermination de son information® », d’autant plus que (comme relevé au chapitre 2.1)
méme des données anodines et triviales, issues des traces numériques des utilisateurs, peuvent
étre fusionnées avec d’autres ensembles de données et exploitées de maniére a livrer des
connaissances dont on peut déduire, avec une tres faible marge d’erreur, des informations
personnelles trés intimes®.

Bien que les régimes actuels de protection des données (dont la Convention 108 modernisée)
constituent une garantie importante, offrant aux intéressés une série de « droits a la protection
des données® » destinés a les protéger des collectes et traitements de données inutiles et
illicites, ils risquent de ne pas s’avérer assez complets et effectifs dans la pratique contre les
applications intrusives du profilage.

(d) Interdiction de discrimination dans I’exercice des droits et des libertés (article 14)

Le potentiel de partis pris et de discrimination associé aux techniques d’apprentissage
automatique a suscité une attention considérable, de la part des responsables politiques comme
des chercheurs en IA. Les traitements injustes ou illégaux redoutés ont un lien direct avec
I'article 14 CEDH, qui dispose que la jouissance des droits et libertés reconnus dans la
Convention doit étre assurée « sans distinction aucune, fondée notamment sur le sexe, la race,
la couleur, la langue, la religion, les opinions politiques ou toutes autres opinions, 'origine
nationale ou sociale, I'appartenance a une minorité nationale, la fortune, la naissance ou toute

81 Voir les réflexions sur le prétendu « probleme de contréle », chapitre 3.2.2 ci-dessous.

Voir par exemple les tensions entre la concurrence entre services en ligne d’une part, la vie privée des
consommateurs d’autre part (Oxera 2018).
83 Etude Wagner 2017 :14.

84 Kosminski et al. 2015.
85

82

Les nouveaux droits instaurés par la Convention 108 récemment modernisée sont entre autres : le droit de
chacun de ne pas étre soumis a une décision I'affectant de maniere significative qui serait prise uniquement
sur le fondement d’un traitement automatisé de données, sans prise en compte de son point de vue ; le droit
d’obtenir, a sa demande, connaissance du raisonnement qui sous-tend le traitement de données lorsque les
résultats de ce traitement lui sont appliqués ; et le droit de s’opposer, pour des raisons tenant a sa situation,
a ce que des données a caractére personnel le concernant fassent I'objet d’un traitement, a moins que le
responsable du traitement ne démontre que des motifs légitimes justifient le traitement et prévalent sur ses
intéréts, ou sur ses droits et libertés fondamentales. Convention 108 modernisée, article 9.
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autre situation® ». En effet, les techniques d’apprentissage automatique peuvent livrer des
résultats biaisés pour de nombreuses raisons, puisque peuvent s’y glisser les partis pris des
développeurs des algorithmes, ceux intégrés au modele sur lequel reposent les systemes, ceux
inhérents aux ensembles de données utilisés pour entrainer les modeles, ou encore les partis
pris qui se créent une fois que ces systemes fonctionnent dans des environnements réels®. Ce
phénomeéne peut non seulement entrainer des discriminations et des décisions erronées, mais
aussi créer d’importants préjudices, en aboutissant a des décisions systématiquement
défavorables a des groupes sociaux déja traditionnellement défavorisés (et aux personnes
membres de ces groupes), avec pour effet de renforcer et d’aggraver les discriminations et les
désavantages structurels méme si les concepteurs du systéme n’en avaient pas l'intention®s. Ces
préoccupations sont particulierement vives face a l'utilisation, dans le systéme pénal étasunien,
de techniques d’apprentissage automatique pour orienter les décisions relatives aux peines et
a la privation de liberté, car ces techniques défavoriseraient nettement la minorité noire et les
autres minorités raciales®. En réaction, de plus en plus de travaux s’intéressent actuellement
aux approches techniques permettant de contrer ce phénomeéne discriminatoire®.

2.1.2 Problémes sociétaux associés au profilage par les données

Les applications contemporaines des technologies de profilage par les données peuvent aussi
saper d'importants intéréts et valeurs collectifs, dont seuls certains entrent actuellement dans
le champ de la protection des droits de I'homme. L'intérét de ces technologies réside pour une
bonne part dans leur capacité a trier les individus et les groupes, a automatiser les prises de
décisions et a permettre des interventions personnalisées et prédictives a I’échelle de toute une
population. Les pratiques ci-dessous peuvent créer des problémes sociétaux significatifs, et
pourtant souvent ignorés dans le débat public et académique.

a. Surveillance tres fine a I’échelle d’une population

Comme le profilage par les données, qui consiste a établir le profil des individus et des groupes
pour en déduire leurs go(ts et leurs centres d’intérét, requiert la collecte de données tres fines
aupres des membres de toute une population (c’est-a-dire a grande échelle®!), il suppose le
recours a une surveillance de masse, souvent a la fois trés intrusive et pratiquement invisible.
On voit aisément quelles menaces de telles pratiques représentent pour la vie privée et pour le
droit a la protection des données au niveau individuel (voir plus haut); cependant, elles
compromettent aussi sérieusement la valeur de la vie privée au niveau collectif, sapant les

Le Protocole n° 12 a la CEDH, article 1, dispose que « la jouissance de tout droit prévu par la loi doit étre
assurée, sans discrimination aucune, fondée notamment sur le sexe, la race, la couleur, la langue, la religion,
les opinions politiques ou toutes autres opinions, I’origine nationale ou sociale, I'appartenance a une minorité
nationale, la fortune, la naissance ou toute autre situation ». Voir aussi la Charte des droits fondamentaux de
I’'Union européenne, article 21.

87 Veale et Binns 2017.

88 Barocas et Selbst 2016 ; étude Wagner 2017 : 27-28.

89 Angwin et al. 2016. Mais voir aussi Dieterich et al. 2016.

90 Voir plus loin, chapitre 3.7.1. Pour citer David Kaye, Rapporteur spécial des Nations Unies, « L’élimination des
problemes de discrimination dans les systémes d’IA est un défi existentiel pour les entreprises comme pour
les pouvoirs publics ; faute de supprimer les éléments discriminatoires et leurs effets, ces outils sont non
seulement inefficaces, mais dangereux ». Assemblée générale des Nations Unies 2018, 21.

o1 Comme l'affirme la Commission de la culture, de la science, de I’éducation et des médias de I’Assemblée

parlementaire du Conseil de I'Europe, «le modele économique d’internet repose avant tout sur la

surveillance de masse ». Conseil de I'Europe 2017, par. 18.
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conditions sociales qui rendent la vie privée individuelle possible et sans lesquelles elle ne peut
exister. Comme |'observe I’Assemblée parlementaire du Conseil de I'Europe® :

Etant donné qu’aujourd’hui, de nombreuses technologies sont capables de
fonctionner a distance, nous sommes une grande majorité a ignorer jusqu’a
I’existence de cette surveillance de masse et sommes donc quelque peu démunis
face a ce phénomene, car les possibilités d’y échapper sont rares. Cette évolution
silencieuse et son impact sur la société et sur les droits de I’hnomme n’ont suscité
jusqu’a présent que peu d’attention dans le débat politique et public. [...] L'effet
cumulatif de la surveillance de masse a suscité peu de débats. Des applications et
des incidents spécifiques ont donné lieu a des « mini-débats », I'issue de chacun
d’eux étant un exercice d’équilibriste qui favorise principalement la sécurité et les
intéréts économiques nationaux. Il ressort toutefois de ces débats que le droit des
personnes au respect de la vie privée et a I'anonymat disparait progressivement mais
réguliérement®s,

Ces risques se sont amplifiés depuis les récentes avancées de I'lA, qui ont permis I'émergence
de puissantes applications biométriques pouvant étre utilisées a des fins d’identification,
menagant sérieusement plusieurs droits de I’homme, dont ceux protégés par I'article 8. En Chine
par exemple, des technologies de reconnaissance faciale intégrant I'lA ont été installées dans le
métro de Beijing pour permettre d’identifier les traits des voyageurs et de pister leurs
déplacements. De telles technologies ont déja été déployées dans des gares ferroviaires, lors
d’un concert de pop pour localiser un suspect en fuite, et méme dans des établissements
scolaires pour repérer les éleves distraits et avertir automatiquement I’enseignant®. Il n’est
guere difficile d’imaginer comment un régime répressif pourrait employer les technologies de
lecture sur les levres intégrant I'lA récemment développées par DeepMind (et présentées
comme plus performantes que les professionnels de cette technique®), ce qui fait craindre pour
le simple droit a étre laissé tranquille, et I'effet tétanisant que de telles technologies pourrait
avoir sur la liberté d’expression, I'épanouissement personnel et la liberté démocratique, en
particulier si des Etats les appliquent pour repérer et arréter des dissidents politiques®. De tels
outils, associés a des technologies de profilage par les données permettant de fusionner et
d’exploiter des données a premiere vue anodines et triviales pour révéler des caractéristiques
trés intimes (comme I'orientation sexuelle®’), peuvent conférer un pouvoir sans précédent aux

2 Conseil de I'Europe 2017, par. 60-61.

93 L’étude Wagner attire aussi I’attention sur les risques suscités par I'agrégation des données et la génération
de données nouvelles, qui « peuvent ensuite étre exploitées au moyen d’algorithmes, ce qui crée un risque
de surveillance a grande échelle (« dataveillance ») aussi bien par des entités privées que par des
gouvernements » ; point de vue repris par le Conseil des droits de 'homme des Nations Unies (22 mars 2017).
Etude Wagner 2017 : 17. Comme I'observe le Rathenau Instituut, « de nos jours, la surveillance qu’exercent
des Etats ou des entreprises par le biais d’internet ou de I'internet des objets implique par définition le
traitement de données a caractére personnel. Les chercheurs essaient encore d’appréhender toute |I’étendue
des conséquences préjudiciables de cette surveillance sur la vie des personnes. Et ses effets connus ne sont
pas rassurants. Non seulement cette surveillance a sur la parole un effet dissuasif [...] mais elle entraine
également des modifications comportementales. Par exemple, les individus se sentant surveillés se
conforment aux normes qu’ils pergoivent comme étant celles du groupe. Cet effet conformiste peut méme
se produire a leur insu (Kaminski & Witnov, 2015). Les Etats et les entreprises se renforcent mutuellement
dans leurs activités de surveillance, sous I'influence du complexe surveillance-innovation (Cohen 2016) ». Van
Est et Gerritsen, 2017 : 20.

94 Cowley 2018.

% Hutson 2018.

% Donahoe 2016.

7 Kosinski et al., 2013.
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gouvernements, qu’ils soient libéraux ou répressifs, et donc faire peser une terrible menace sur
I’exercice de I'ensemble des droits de ’homme et des libertés fondamentales.

b. Personnalisation a I’échelle d’'une population

Pour ceux qui cherchent a établir des profils, les attraits des technologies de profilage sont assez
évidents : elles permettent de trier et de cibler automatiquement les individus intéressants afin
de personnaliser la fagon dont ils sont traités. Ces techniques peuvent s’appliquer a grande
échelle, tout en permettant de réajuster et de reconfigurer les offres personnalisées en temps
réel en réaction au comportement de I'usager®. L’application, par les prestataires numériques,
d’une personnalisation a I'échelle de toute une population peut affecter en profondeur la
solidarité sociale et le sens de la communauté. Prenons, par exemple, la pratique de la
« tarification personnalisée » rendue possible par le profilage par les données et la montée de
la vente en ligne. Sous le capitalisme industriel, les biens étaient produits en masse puis vendus
a des détaillants, et généralement mis a la disposition des consommateurs en divers
emplacements géographiques, dans des conditions et a des prix qui s’appliquaient a tous les
clients entrant dans le magasin & un moment donné. A I'inverse, le profilage par les données
permet aujourd’hui d’offrir aux clients potentiels des biens et services a des prix
« personnalisés » — car chaque client ne voit que sa propre « vitrine numérique » individualisée,
sans acces aux prix et aux offres proposés aux autres —dont le montant peut étre fixé en fonction
du « prix maximum acceptable » pour chaque individu, optimisant ainsi les revenus du
détaillant®®. Bien que cette discrimination volontaire ne soit pas nécessairement illégale, car elle
pourrait ne pas constituer une discrimination directe ou indirecte fondée sur des motifs couverts
par le droit contemporain en matiére d’égalité, de telles pratiques s’écartent nettement des
modes de tarification qui prévalaient avant le regne du numérique et des données et pourraient,
si elles se généralisent, saper sérieusement la cohésion et la solidarité sociales!®.

¢. Manipulation de toute une population

La personnalisation des environnements informationnels au moyen du profilage par les données
crée de nouvelles maniéres de manipuler les individus, subtiles mais extrémement efficaces'®,
Au niveau individuel, la manipulation peut menacer I'autonomie personnelle et le droit
émergent a la souveraineté cognitive!® ; mais comme I'a si bien illustré le récent scandale
Cambridge Analytica —avant les élections présidentielles étasuniennes en 2016 et le référendum

%8 Yeung 2016.

99 Townley et al. 2017 ; Miller 2014.

100 Yeung 2018a. La Commission européenne a étudié la prévalence des pratiques de personnalisation en ligne
(Commission européenne 2018b). Au Royaume-Uni, la Competition and Markets Authority (CMA) a
commandé a des économistes une étude sur l'usage des algorithmes de tarification et les problemes de
concurrence qui pourraient en découler, dont I’entente sur les prix et les prix personnalisés (UK Competition
and Markets Authority 2018).

Yeung 2016. Par exemple, le Norwegian Consumer Council a analysé dans une récente étude un échantillon
de parametres sur Facebook, Google et Windows 10. Il montre que les paramétres par défaut et les structures,
techniques et caractéristiques dissimulés de Iinterface, congus pour manipuler les utilisateurs, servent a
orienter ces derniers vers des options qui constituent une intrusion dans leur vie privée (ForbrukerRadet
2018).

Certains chercheurs plaident pour la reconnaissance d’un nouveau droit individuel a la « souveraineté
cognitive », afin d’offrir une protection fondée sur les droits contre les formes de tromperie et de
manipulation que le progrés des technologies numériques facilite de plus en plus et de garantir aux individus
un niveau minimal de souveraineté sur leurs propres esprits (voir Bublitz 2013). Ce droit pourrait étre isolé,
mais aussi envisagé comme relevant de I'article 9.1 CEDH, qui affirme le droit a la liberté de pensée, de
conscience et de religion.

101

102
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sur le Brexit —, le microciblage politique visant a manipuler les électeurs, qui passe parfois par
des robots fonctionnant automatiquement sur les réseaux sociaux, peut menacer le droit a la
liberté d’expression et d’information (article 10) et ébranler fortement les fondations mémes
des ordres démocratiques en pervertissant le droit a des élections libres (Protocole n°1 a la
CEDH, article 3'%). Les manipulations rendues possibles par les technologies numériques dites
« persuasives » peuvent étre vues comme des ingérences dans les droits protégés par les
articles 8 et 10. En effet, elles peuvent étre automatiquement configurées (et reconfigurées en
continu) pour ajuster I'environnement informationnel proposé aux individus, a I'aide d’un
profilage par les données qui permet de prédire a grande échelle (et souvent trés précisément)
le comportement de chaque personne, ses centres d’intérét, ses golts et ses fragilités. De telles
applications peuvent étre employées pour manipuler et tromper les individus, constituant une
ingérence attentatoire a leur vie privée dans leurs informations et dans leurs décisions®.

Les possibilités de pratiques manipulatrices ont été exacerbées par la récente émergence de
puissantes applications d’IA simulant des traits humains (dont la voix de syntheése, les
représentations visuelles du comportement humain et les robots capables d’interagir avec des
étres humains en paraissant sensibles aux émotions), de maniére si fidele et précise qu’il peut
s’avérer tres difficile pour les intéressés de comprendre que ces traits sont artificiels. Ces
technologies devraient intéresser ceux qui cherchent a tromper et a manipuler autrui. Par
exemple, certains chercheurs prédisent déja que les voix de synthése perfectionnées seront
utilisées pour recueillir des informations par téléphone a des fins frauduleuses. Si de telles
attaques deviennent courantes et si les individus ciblés ne peuvent les détecter facilement, elles
risquent de menacer sérieusement le droit a la liberté et a la sGreté (article 5) ainsi que la
sécurité collective et le respect de I’Etat de droit sur lesquels reposent la liberté et la streté de
tous et de chacun. Il est aussi possible que ces technologies servent a saper l'intégrité du
processus juridique. Comme |'observent Brundage et al. dans leur rapport sur I'lA malveillante,

Aujourd’hui, les technologies d’enregistrement et d’authentification conservent
encore une longueur d’avance sur les technologies de contrefagon. La vidéo d’un
crime peut constituer une preuve de poids, méme si elle provient d’une source peu
fiable. A I'avenir cependant, des faux de grande qualité utilisant I'IA pourraient
bousculer I'axiome « voir c’est croire » traditionnellement associé aux preuves vidéo
(et audio). lls pourraient aussi encourager les accusés a nier les charges pesant sur
eux, compte tenu de la facilité avec laquelle les preuves pourraient avoir été
fabriquées. Outre la diffusion croissante d’informations trompeuses, I’écriture et la
publication de fausses actualités pourraient étre automatisées, comme le sont
aujourd’hui couramment les actualités financieres et sportives. Plus les colts de
production et de diffusion de faux de grande qualité diminueront, plus la part des
contenus multimédias de synthese risque d’augmenter dans |’écosystéme des
médias et de I'information'®.

d. Traitement des individus comme des objets et non comme des sujets

Bien qu’aux dires des entreprises de réseaux sociaux, la personnalisation des environnements
informationnels aide a proposer des contenus « plus intéressants », le systeme socio-
technologique sur lequel ces pratiques reposent présente deux caractéristiques qui tendent a
traiter les individus comme des objets plutot que comme des sujets. Premiérement, les individus

103 Gorton 2016 ; Etude Wagner 2017 : 17. UK House of Commons, Digital Culture Media and Sport 2019.
104 Yeung 2016 ; Lanzing 2018 ; Conseil de I'Europe 2017.
105 Brundage et al. 2018 : 46.
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ne sont pas triés selon une théorie rationnelle, mais sur la seule base des corrélations présentes
dans les ensembles de données. Par conséquent, ces systémes sont incapables d’expliquer
pourquoi ils ont traité tel individu de telle maniére. Deuxiemement, leur logique sous-jacente et
leurs opérations de traitement sont aussi obscures que complexes, ce qui les rend
incompréhensibles dans la pratique et parfois méme sur le plan technique (comme nous I'avons
vu plus haut). Autrement dit, comme de nombreux systéemes d’apprentissage automatique sont
aujourd’hui congus pour suivre et analyser les traces numériques de nos comportements
quotidiens afin de capter, monétiser et optimiser de la valeur dans I'intérét du propriétaire du
systéme, comprendre pourquoi les individus adoptent tel ou tel comportement n’est pas leur
premiere préoccupation. Rieder affirme que les applications commerciales de ces techniques de
« big data » font de la réalité une lecture « intéresséel® », opposée a la quéte désintéressée du
savoir qui caractérise la recherche scientifique dans le cadre universitaire 7. De telles
applications ont pour effet direct de traiter de plus en plus les étres humains non comme des
sujets, mais comme des objets a trier, filtrer, noter et évaluer a l'aide de systémes
technologiques, selon des modalités qui contrastent fortement avec le droit fondamental de
chacun a la dignité et au respect — droit a I'origine de I'ensemble des droits de ’'homme et des
libertés fondamentales®®. Comme I'explique le Groupe européen d’éthique (2018) :

L'« optimisation » des processus sociaux entrainée par I'lA et basée sur des systémes

d’évaluation sociale que certains pays expérimentent, viole I'idée fondamentale

d’égalité et de liberté de la méme maniére que les systemes de castes, parce qu’elle

crée « différentes catégories d’individus » la ou il n'y a en réalité que différentes

« caractéristiques » des individus. Comment empécher ces attaques contre les

systéemes démocratiques et cette utilisation de systémes d’évaluation comme

fondement de la domination de ceux qui ont acces a ces puissantes technologies ?

[...] La dignité humaine, en tant que fondement des droits de I’homme, implique

gu’une intervention et une participation humaines significatives doivent étre

possibles pour ce qui concerne les hommes et leur environnement. Par conséquent,

contrairement a I'automatisation de la production, il n’est pas approprié de gérer le

sort des hommes et d’en décider de la méme maniéere que nous gérons et décidons

de ce qu’il advient des objets ou des données, méme si c’est techniquement

concevable. Une telle gestion « autonome » des étres humains serait contraire a

I’éthique et nuirait aux valeurs européennes fondamentales et profondément

enracinées!®,
Parallelement, les applications commerciales de I'lA a des fins de profilage se sont
accompagnées d’expérimentations sur les individus, a I’échelle de populations entiéres, via la
méthode des tests comparatifs A/B, sans qu’aucune institution ne surveille I'éthique de ces
recherches conformément a la Déclaration d’Helsinki. Cette derniére énonce les principes

106 Rjeder 2016.

107 Merton 1942.

108 L’utilisation de I'lA pour appliquer un profilage individuel dans le cadre du systéme pénal est particulierement
inquiétante. Comme I'observe I'institut Al Now, Axon a acquis deux entreprises de vision automatique et
propose désormais des caméras-piétons gratuites a tous les services de police des Etats-Unis. « Le tournant
d’Axon vers les méthodes de police prédictive — inspiré de I'usage de I'apprentissage profond par Wal-Mart
et Google pour faire monter les ventes — souleve de nouvelles inquiétudes pour les libertés publiques. Au lieu
des habitudes d’achat, ces systemes scruteront des phénomeénes beaucoup plus vagues et dépendants du
contexte, comme les « activités suspectes ». Sous leur apparente neutralité technique, ils reposent sur des
présupposés treés subjectifs concernant les personnes ou les comportements a considérer comme suspects »
(Al Now, 2017 : 25). Des individus deviennent ainsi « objets de soupgons » sur la base d’une analyse de
données dépourvue de tout lien causal démontrable.

109 Groupe européen d’éthique des sciences et des nouvelles technologies 2018 : 9-10.
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éthiques applicables aux recherches sur des sujets humains!'®, L’usage courant et généralisé de
telles pratiques refléte encore une fois I'idée que les utilisateurs ne seraient que des objets se
prétant bien aux expérimentations, si bien qu’il n’y aurait pas lieu d’appliquer les normes
fondamentales et les mécanismes de controle institutionnels congus pour préserver et protéger
la dignité et les droits des individus. Comme I’écrit Julie Cohen, « nous, les citoyens, nous
trouvons réduits au rang de matiére premiere, extraite, troquée et exploitée dans ce curieux
« espace commun privatisé » fait de données et de surveillance!!! ».

e. Résumé des menaces associées aux technologies de profilage par les données

Pris ensemble, les effets cumulés des pratiques ci-dessus justifient les préoccupations
concernant le profilage exprimées en termes tres forts par Korff dans son rapport pour le Conseil
de I'Europe, « Utilisation d’internet et des services afférents, vie privée et protection des
données : tendances, menaces et implications ». En effet, les systemes de profilage paraissent
infaillibles, objectifs, fiables et précis alors qu’ils générent inévitablement des erreurs (faux
positifs ou faux négatifs) ou ont sur certains groupes des effets discriminatoires!!? que les
individus ne peuvent pratiquement pas contester ; ce qui ameéne Korff a conclure :

Le profilage risque sérieusement de nous entrainer dans un monde kafkaien, dans
lequel de puissantes entreprises et des organismes d’Etat prennent des décisions qui
affectent significativement leurs clients et citoyens sans avoir la capacité, ou la
volonté, d’expliquer les motifs de ces décisions, et dans lequel les intéressés n’ont
acces a aucun recours effectif, qu’il soit individuel ou collectif. C'est pourquoi le
probleme du profilage est grave: il menace de saper les principes les plus
élémentaires de I'Etat de droit et des relations entre la population et ceux qui ont le
pouvoir dans une société démocratique®!3.

Ces remarques nous alertent sur les impacts collectifs et cumulés des applications
contemporaines des technologies fondées sur les données, qui pourraient a terme, si leur usage
se généralise, éroder et déstabiliser gravement les bases sociales et morales nécessaires a
I’épanouissement de sociétés démocratiques dans lesquelles les individus peuvent exercer leurs
droits et leurs libertés.

2.2 Menaces et risques sociétaux collectifs générés par d'autres technologies d'lA

Bien que les préoccupations énumérées ci-dessus aient beaucoup a voir avec le profilage par les
données, d’autres menaces sur les intéréts et valeurs collectifs ne proviennent pas du profilage
individuel. Elles sont présentées ci-dessous.

2.2.1 Attaques malveillantes, conception non éthique du systéme ou défaillance involontaire du
systeme

Des craintes compréhensibles et fondées ont commencé a s’exprimer face aux probléemes de
sécurité liés aux technologies d’lA, et notamment face aux effets catastrophiques que
pourraient avoir des attaques contre des systemes d’IA (empoisonnement de données,
détournement malveillant de I'apprentissage automatique...) si elles parviennent a toucher des
éléments essentiels a la sécurité. Méme en |'absence d’intention malveillante, beaucoup

110 Kramer et al. 2015 ; Tufecki 2015.
m Powles 2015.

12 Korff et Browne 2013 : 6.

13 Korff et Browne 2013 : 21.
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craignent aussi que des pannes sur certaines technologies utilisant I'lA (comme les véhicules
autonomes) ne nuisent sérieusement a la sécurité publique!*. Pire encore, ces systémes
pourraient étre congus pour donner la priorité a certaines catégories de personnes par rapport
a d’autres, ce que beaucoup considerent comme contraire a I'éthique, voire illégal. Plus nos
sociétés deviendront dépendantes des appareils connectés a internet et, plus généralement,
des systémes cyber-physiques (dont beaucoup comportent des éléments essentiels pour la
sécurité), plus il sera crucial d’assurer la sécurité et I'innocuité de ces systemes!!®. D’autant que
les possibilités d’attaques se multiplient et se diversifient, non seulement contre les systemes
eux-mémes, mais aussi au moyen de stratégies visant a exploiter les effets de réseau pour cibler
et contacter des individus a grande échelle mais dans un relatif anonymat??®.

2.2.2 Perte d'un rapport humain authentique, réel et significatif

Outre les craintes évoquées ci-dessus concernant le recours aux technologies d’IA pour imiter
les comportements humains, on constate une anxiété diffuse, mais trés prégnante, devant le
spectre d’une vie en commun de plus en plus « déshumanisée » et 'automatisation de taches
auparavant assurées par des étres humains. Beaucoup redoutent que des valeurs et des qualités
qui nous sont chéres, comme les échanges humains réels, la véritable empathie, la compassion,
le souci de I'autre, ne soient remplacées par I'implacable efficacité des services pilotés par
intelligence artificielle. Ces craintes s’accentuent encore quand les technologies d’IA sont
utilisées dans des milieux de soins (robots infirmiers, gardes d’enfants et autres assistants
robotisés) ou lorsqu’elles risquent, comme les robots sexuels par exemple, de dépouiller nos
sociétés de valeurs et de traits inhérents aux rapports humains authentiques et concrets, bien
sar imparfaits et risqués, mais sans lesquels I'expérience humaine n’aurait ni saveur ni sens'’.
De telles applications ont suscité des appels a s’assurer que leur conception et leur
fonctionnement respectent la dignité des personnes concernées. Elles pourraient relever de la
« protection de la vie privée et familiale » (article 8) et ont amené certains a plaider pour un
« droit aux rapports humains authentiques!® ».

2.2.3 Effet dissuasif de la réutilisation des données

Autre source d’inquiétude, certaines personnes pourraient refuser des interventions
susceptibles d’améliorer leurs conditions de vie (un traitement contre le cancer, par exemple)
de peur que leurs données personnelles, prélevées dans des contextes trés sensibles, ne soient
utilisées par des systémes d’IA ou dans d’autres contextes d’'une maniére contraire a leurs
intéréts®. Cet « effet dissuasif », provoqué par la facilité avec laquelle les données obtenues
dans un certain but peuvent étre réemployées dans un but différent, souligne I'importance

114 « Toutes les technologies peuvent tomber en panne, et les systemes autonomes n’y échapperont pas

(considération pertinente pour décider s’il convient de créer des systémes autonomes sur lesquels on ne peut
reprendre la main) » (Royal Academy of Engineering 2009 : 3).
15 Thomas 2017a.
116 Brundage et al. 2018 ; ForbrukerRadet 2018.
17 Yearsley 2017.
118 Les préoccupations de ce type ont poussé I’Assemblée parlementaire du Conseil de I'Europe (APCE) a avancer
que lorsque I'interaction et les rapports humains jouent un role central, comme dans |’éducation des enfants
et les soins aux personnes agées ou aux personnes handicapées, le « droit a de véritables rapports humains »
pourrait avoir sa place. Voir Assemblée parlementaire du Conseil de I'Europe 2017, par. 65.
Cet « effet tétanisant » est avéré aux Etats-Unis, ol des personnes ont refusé de se soumettre a des tests
génétiques dans des circonstances qui auraient facilité leurs soins de peur que des tiers n’utilisent leurs
résultats d’'une maniére contraire a leurs intéréts, en particulier dans le contexte de I’emploi et de I'assurance
vie (Farr 2016).
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d’honorer et de conserver le principe de spécification des finalités affirmé dans de nombreux
instruments contemporains de protection des données. Si I'autonomie et la liberté individuelle
comprennent la capacité a naviguer entre des réles et des identités multiples, en les mélangeant
ou, au contraire, en les cloisonnant a notre gré, alors I'usage systématique du profilage et des
décisions fondés sur les données personnelles menace cet aspect de notre personnalité?,

2.2.4 Exercice irresponsable du pouvoir conféré par le numérique

Le fait que les systémes d’IA traitent les personnes comme des objets plutét que comme des
sujets s’inscrit dans un ensemble de préoccupations plus larges, concernant I'exploitation des
individus au service des « géants du numérique ». Ces préoccupations sont de plusieurs sortes.
Premierement, les technologies d’IA (le News Feed de Facebook, par exemple) peuvent
fonctionner instantanément a I’échelle de toute une population et, en pratique, il n’est guéere
possible d’appliquer a des systéemes de ce type une véritable « supervision humaine ».2! Or,
laisser I'lA s’appliquer automatiquement sans supervision humaine compléte risque de créer un
sérieux vide de responsabilité — qui permet précisément aux géants du numérique de récolter
les bénéfices de ces plates-formes sans en assumer les inconvénients!??,

Une telle situation viole les normes élémentaires de réciprocité sociale, et donc « dépossede »
sans justification des citoyens et des communautés entieres; mais il s’agit aussi, tout
simplement, d’'un exercice irresponsable du pouvoir. En d’autres termes, le «vide de
responsabilité » qui serait né, selon Matthias!?®, de I'apparition de systemes informatiques
capables d’apprendre!?* a pris récemment une nouvelle tournure, du moins sur les sites de
réseaux sociaux, ol des systéemes automatiques peuvent étre congus pour supprimer ou diffuser
des contenus a une vitesse et a une échelle telles qu’aucun modérateur humain ne peut plus
suivre le rythme et que les entreprises de réseaux sociaux elles-mémes déclinent toute
responsabilité!?®. Par ailleurs, les géants du numérique ont jusqu’ici réussi a se prémunir des
réglementations extérieures en déclarant obéir a des « codes d’éthique », y compris en
affirmant utiliser des solutions technologiques (abordées au chapitre 3.7.1) destinées a intégrer
des valeurs normatives a la conception et au fonctionnement de systemes technologiques mais
qui, faute de supervision et de sanctions extérieures, ont peu de chances d’offrir une véritable
protection??,

120 Ala lumiére de la conception de I’autonomie de Joseph Raz, qui suppose que chacun dispose d’un éventail de

choix suffisant, le réemploi généralisé des données pour aider des organisations a prendre des décisions sur
les individus pourrait réduire le nombre de choix a notre disposition, et par la notre autonomie. D’apreés Raz,
« pour étre auteur de sa propre existence, une personne doit avoir la capacité mentale de concevoir des
intentions suffisamment complexes et d’en planifier la réalisation. Cela suppose un minimum de rationalité,
I"aptitude a envisager les moyens nécessaires aux fins visées, les facultés mentales nécessaires pour planifier
des actions, etc. Pour mener une existence autonome, nous devons user de ces facultés pour déterminer le
cours de notre vie. Autrement dit, nous devons avoir a notre disposition plusieurs choix appropriés. Enfin,
nous devons étre indépendants, c’est-a-dire choisir sans contrainte ni manipulation de la part d’autrui » (Raz
1986 : 373).

Voir les réflexions ci-dessus, chapitre 2.1.1(b).

122 Keen 2018.

123 Matthias 2004.

124 Abordé plus loin, chapitre 3.3.2.

Voir cependant les réflexions note 79, ci-dessus.

121

125

126 Voir le chapitre 3.3.4, plus loin. Ces stratégies technologiques peuvent étre interprétées comme une « sous-

traitance » des questions de droits de ’'homme aux entreprises de technologie, leur permettant de définir
(souvent étroitement) I'étendue et la teneur des droits des usagers et d’exercer seules le pouvoir de faire
respecter les regles.
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2.2.5 La privatisation cachée de décisions relatives aux intéréts public

Les technologies d’IA visent a reproduire ou a améliorer des performances sur certaines taches
qui demanderaient de '« intelligence » si elles étaient accomplies par des étres humains.
Pourtant, I'affirmation selon laquelle ces technologies « surpasseraient » I’étre humain repose
sur une définition trés étroite de I'objectif global, réduit a I’exécution d’une tache tres précise
(comme identifier une tumeur sur une radiographie). Or, I'insertion de cette IA spécialisée dans
des systémes sociotechniques complexes, destinés a offrir des services en contexte réel, fait
invariablement entrer en jeu des valeurs qui ne se limitent pas a la précision et a I'efficacité dans
I’exécution des taches.

Les systémes d’IA refletent les valeurs et les priorités de leur modeéle sous-jacent et de ses
développeurs, qui ne coincident pas toujours avec les valeurs partagées par la population ou
avec les valeurs démocratiques et constitutionnelles que les droits de I’lhomme défendent.
Pourtant, méme s’agissant de systemes d’IA en contact direct avec le public, les citoyens et les
autres groupes et organisations affectés n’ont pratiquement pas leur mot a dire sur la
configuration des systémes au niveau des valeurs et des dilemmes a résoudre!?’. Le recours a
I'apprentissage automatique dans les analyses de risque utilisées pour mesurer le « risque de
récidive » d’auteurs d’infractions qui demandent une remise en liberté en offre un exemple
criant : bien que le systeme pénal des démocraties contemporaines repose sur plusieurs valeurs
importantes, qu’il est censé concrétiser, ces systemes de notation ne sont a ce jour congus que
pour optimiser une seule valeur : la protection du public'?. Etant donné que les technologies
d’lA servent de plus en plus a optimiser des phénomenes de coordination sociale (systemes de
navigation intelligents ou gestion intelligente des infrastructures, par exemple), il est inévitable
que leurs décisions placent certaines valeurs avant d’autres et aient un impact direct sur les
individus et les groupes, dont certains en bénéficieront et d’autres non. Comme Sheila
Jasanoff1?® et d’autres spécialistes des STS l'ont souligné a maintes reprises, les systémes
technologiques reflétent des valeurs normatives. Etant donné I'ampleur des effets de ces
systemes, ces valeurs devraient faire |'objet d’une participation et de délibérations
démocratiques au lieu d’étre principalement déterminées en privé, par des prestataires privés
poursuivant avant tout leurs intéréts commerciaux.

2.2.6 Exploitation de main-d’ceuvre humaine pour entrainer les algorithmes

On entend souvent dire que les systémes d’lA et d’apprentissage automatique « surpassent
I’étre humain » parce que les algorithmes sont entrainés par un trés grand nombre de
personnes. Un algorithme d’apprentissage automatique destiné a répondre a des recherches en
ligne est évalué a I'aune de toute une armée de travailleurs cachés, qui agissent comme
I'algorithme jusqu’a ce que les réponses de ce dernier surpassent les leurs. Méme une fois
I'algorithme entrainé, son application automatique peut générer des effets secondaires
indésirables qui demandent a étre identifiés et supprimés par des étres humains. Sur les réseaux
sociaux, des modérateurs sont chargés de supprimer les contenus inappropriés. L’entrainement
des algorithmes, tout comme le travail conséquent accompli par des étres humains pour
supprimer les effets secondaires des modeles, sont souvent dissimulés afin de préserver le
mythe de [I'automatisation complete 3° . Les personnes qui entrainent les modeéles

127 Korff et Browne 2013.
128 Zweig et al. 2018.

129 Jasanoff 2016.

130 Irani 2015.
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d’apprentissage automatique vivent souvent dans les régions pauvres, souvent dans
I’'hémisphere sud, et leurs conditions de travail sont le plus souvent trés précaires. En outre,
rien n’est généralement prévu pour les aider a surmonter le fardeau psychologique qui peuvent
découler de leur travail de « nettoyage ». Par ailleurs, étant donné que beaucoup d’algorithmes
apprennent en continu a partir du comportement des utilisateurs, certains estiment que les
propriétaires des systémes « surfent » gratuitement sur le travail des internautes, alimentant
un mode de production de I'lA qui contribue a banaliser et a Iégitimer le travail non rémunéré,
les travailleurs humains n’ayant ni droits ni reconnaissance'*2.

2.3 Asymétrie des pouvoirs et menaces pour les fondements socio-techniques de la
communauté morale et démocratique

Les effets négatifs évoqués ci-dessus, nés de la puissance et de la sophistication croissantes des
technologies numériques nouvelles et émergentes, sont exacerbés par le radical déséquilibre de
pouvoir entre ceux qui développent et déploient les systemes algorithmiques et les utilisateurs
qui leur sont soumis. Ce déséquilibre tient pour une grande part a la surveillance omniprésente
et entemps réel que seuls les premiers sont capables de pratiquer, en collectant et en consultant
en continu d’énormes ensembles de données issues de nos comportements en ligne. Par ce
biais, les individus et des populations entiéres sont soumis a une évaluation algorithmique,
classés et notés!®, et les propriétaires des plates-formes peuvent communiquer directement
avec les utilisateurs — communication qui s’effectue a sens unique, automatiquement et a
grande échelle. Pour les individus, dans la pratique, les possibilités de comprendre et d’explorer
la complexité des écosystemes de données dans lesquels ils évoluent sont tres restreintes, tout
comme la capacité de chacun a savoir si les informations et les autres services numériques lui
sont fournis dans les mémes conditions qu’aux autres usagers'3.

Ce déséquilibre de pouvoir pointe la nécessité, du moins compte tenu des structures
institutionnelles actuelles, de réexaminer la capacité des droits et des mécanismes de
supervision et de mise en ceuvre existants a traiter de facon compléte les risques associés a la
montée en puissance des technologies numériques. Comme I'observe I'étude Wagner :

De fait, le recours croissant a I'automatisation et aux algorithmes décisionnels dans
toutes les spheres de la vie publique et privée constitue une menace potentielle pour
le concept méme de droits de I'homme considérés comme remparts contre
Iingérence des Etats, dans la mesure ot I’on passe progressivement de "asymétrie
traditionnelle du pouvoir et de I'information existant entre les structures d’Etat et
les étres humains a une asymétrie entre opérateurs d’algorithmes (publics ou privés)
et celles et ceux qui sont influencés et gouvernés*®,

En particulier, les institutions existantes de défense des droits de ’lhomme risquent d’avoir de
grandes difficultés a offrir une protection effective, pour au moins trois raisons.

Premierement, ces technologies sont si opaques et complexes qu’il est trés difficile pour les
individus, en pratique, de déterminer si leurs droits ont été violés et, le cas échéant, de quelle

131 Voir par exemple Chen 2014.

132 Ekbia et Nardi 2014.

133 Ferraris et al. 2013.

Voir les conclusions réunies dans Which? 2018. Mireille Hildebrandt évoque I’« inconscient numérique »,
saturé de données, au contraire des informations que les individus peuvent appréhender (Hildebrandt 2015 :
196).

135 Etude Wagner 2017 : 33.

134
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maniere. Les utilisateurs ignorent souvent que ces technologies sont utilisées pour les évaluer.
Méme quand ils veulent faire valoir leurs droits face a des décisions prises automatiquement,
par exemple, les recours a leur disposition n"aboutissent pas toujours au résultat souhaité. Par
exemple, les intéressés ne chercheraient pas a obtenir des explications sur le traitement
défavorable quileur a été réservé, mais plutot a insister sur leur droit a I’égalité de traitement®®,

Deuxiemement, méme lorsque les individus soupgonnent un systeme d’IA d’avoir porté atteinte
a leurs droits, il est peu probable qu’ils cherchent a y remédier en pratique si, a leurs yeux,
I'atteinte n’est pas assez grave pour justifier qu’ils consacrent du temps, de I'argent et de
I’énergie au dépot et au maintien d’une plainte. Il existe donc un obstacle a I'action collective,
qui fait que les effets négatifs cumulés de ces systémes vont probablement perdurer, du moins
en I'absence de mécanismes de réclamation collective ou d’un organisme officiel ayant les
compétences, les ressources et le champ d’action nécessaires pour imposer I'application de
mesures de protection des droits de ’lhomme.

Troisiemement, beaucoup des enjeux sociétaux préoccupants ne sont pas faciles a exprimer en
termes de droits de '"homme car ils concernent des valeurs et des intéréts collectifs, dont
certains ont de surcroit des contours assez flous, comme la culture et les contextes moraux et
sociopolitiques dans lesquels les technologies numériques avancées operent. Parallélement, la
vitesse et I'échelle de ces technologies suscitent des risques potentiels et avérés et des défis
auxquels nos sociétés contemporaines n’avaient encore jamais été confrontées. Or, sous de
nombreux aspects, I'effet cumulé et collectif de ces systemes pourrait a terme s’avérer fatal
pour les bases sociales et techniques indispensables a I’exercice des droits de 'homme et des
libertés fondamentales. Parce qu’elles sont fortement axées sur I'individu®®’, les approches
actuelles de I'interprétation et de la mise en ceuvre des droits de I’homme auront beaucoup de
mal a répondre aux risques et aux préjudices collectifs et cumulés que ces technologies peuvent
générer. Autrement dit, les approches fondées sur les droits et le discours sur les droits tels
gu’ils existent aujourd’hui tendent a ignorer les préoccupations structurelles et sociétales
profondes, dont les menaces qui pésent sur le tissu démocratique et moral dans lequel les droits
individuels sont ancrés et sans lequel ils n’auraient pas de sens*8,

2.4 Résumé

Ce chapitre a passé en revue les problemes individuels et collectifs que les technologies
numériques avancées peuvent poser a la société. Il a montré en quoi l'usage répandu et
croissant des technologies numériques avancées (dont I'lA), en particulier celles fondées sur le
profilage par les données, pouvait menacer systématiquement I'exercice des droits de 'homme
et, plus généralement, des valeurs et intéréts collectifs non couverts par le champ actuel de la
protection des droits de I'"homme. Il a également étudié les risques posés par d’autres
technologies d’IA et par leurs applications, contemporaines ou prévisibles. Ce sont notamment
les applications hostiles ou malveillantes des systemes utilisant I'lA ou leur conception peu slre
ou contraire a I'éthique, la diminution des occasions de rapports humains authentiques et
concrets, I'effet dissuasif de la réutilisation des données, I'exercice irresponsable du pouvoir par
les propriétaires des plates-formes numériques et des autres entités utilisant I'lA, la privatisation
rampante et cachée des décisions relatives aux intéréts public et I’exploitation de main-d’ceuvre
humaine pour entrainer les algorithmes. Enfin, le chapitre a pointé le déséquilibre de pouvoir

136 Edwards et Veale 2017.
137 Yeung 2011.
138 Voir le chapitre 3.8, ci-dessous.
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grandissant entre ceux qui ont les capacités et les ressources nécessaires pour développer et
appliquer les technologies d’IA et les utilisateurs, groupes et populations directement affectés,
déséquilibre qui pourrait réduire considérablement leur aptitude a détecter les atteintes et a
déposer des recours devant les institutions existantes de protection des droits. Parce qu’ils sont
de grande ampleur et potentiellement graves, les risques individuels et collectifs associés aux
technologies numériques avancées soulévent inévitablement d’importantes questions sur la
répartition des responsabilités : qui doit les éviter, les prévenir et les atténuer ? Par ailleurs, si
ces risques dégénérent en préjudices et/ou portent atteinte aux droits de I’homme, qui doit étre
tenu pour responsable de ces conséquences et sur quels mécanismes institutionnels pouvons-
nous compter pour offrir une mise en ceuvre et des recours adéquats, en particulier compte
tenu des obstacles a I’action collective rencontrés par les détenteurs des droits ? Le chapitre 3
cherche a répondre a ces questions. Il commence par examiner la notion de responsabilité, puis
son importance, avant d’analyser en quoi les technologies d’IA remettent en cause les
conceptions existantes dans ce domaine.
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Chapitre 3. Qui est responsable des menaces, des risques, des
préjudices et des torts causés par les technologies
numériques avanceées ?

Comme nous l'avons vu au chapitre précédent, les technologies numériques avancées sont
sources de risques graves pour nos valeurs et nos intéréts individuels et collectifs et pourraient
entrainer des préjudices substantiels et systématiques, y compris des atteintes aux droits de
I’'homme. Pris ensemble, leurs effets menacent de saper les bases morales et sociales collectives
des sociétés démocratiques. Ce chapitre s’interroge donc sur les responsabilités en matiere de
prévention, de gestion et d’atténuation de ces effets, ainsi que de réparation en cas de
dommages et d’atteintes aux droits des individus, des groupes et de la société. Les réflexions
qui suivent examinent les liens entre la notion de responsabilité et I'émergence des technologies
numeériques avancées (dont I'lA), notamment a la lumiére de leurs incidences sur les droits de
I’'homme protégés par la CEDH évoqués au chapitre 2.

Ces réflexions procedent en plusieurs phases.

Premiérement, nous précisons ce que nous entendons par « responsabilité » et expliquons son
importance, en soulignant son réle vital pour la garantie et la concrétisation de I'Etat de droit et
pour une coopération pacifique au sein de la société.

Deuxiemement, nous examinons les deux grands thémes abordés dans le débat contemporain
sur les risques associés aux technologies d’IA : d’'une part, la promulgation par le secteur du
numérique lui-méme de « codes d’éthique » qu’il s’engage a respecter, et d’autre part, le
« probleme de contréle » qui découlerait de la capacité des systemes pilotés par IA a fonctionner
plus ou moins indépendamment de leurs créateurs.

Troisiemement, nous identifions une série de « modeles de responsabilité » pouvant servir a
répartir les responsabilités pour différents types d’'impacts négatifs des systemes d’IA : modeles
fondés sur l'intention/la culpabilité, sur le risque/la négligence, responsabilité absolue et
régimes d’assurance obligatoires. Notre étude est axée sur les incidences sur les droits de
I’'homme ; pour les atteintes a ces droits, la responsabilité est largement envisagée comme
« absolue » (dés lors qu’une atteinte a un droit de I'homme est établie, il n’est pas nécessaire
de prouver une faute). En revanche, les obligations de réparation en cas de dommage matériel
(atteinte a la santé ou aux biens) peuvent étre attribuées juridiquement, selon divers modéles
rétrospectifs. En cas de dommage matériel causé par des systéemes d’lA, I'attribution de la
responsabilité rétrospective revét aussi une dimension prospective, puisqu’elle aide a identifier
la nature et I'étendue des obligations de ceux qui développent, produisent et mettent en ceuvre
les systemes d’IA. Ces deux types de responsabilité sont donc brievement présentés.

Quatriemement, nous attirons I’attention sur I'énorme défi que représente I'attribution des
responsabilités lorsqu’entrent en jeu des systemes sociotechniques complexes et en interaction,
auxquels contribuent de multiples acteurs, organisations, composantes électroniques,
algorithmes et utilisateurs, souvent dans des environnements complexes et en perpétuelle
évolution.

Cinquiemement, nous attirons |’attention sur une série de mécanismes extrajudiciaires destinés

a établir la responsabilité prospective et rétrospective pour les effets négatifs des systemes d’IA,
dont les analyses d’impact, les audits et les dispositifs techniques de protection.
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Sixiemement, nous soulignons le réle et les obligations des Etats a I’égard des risques associés
aux technologies numériques avancées, et notamment leur obligation d’assurer une protection
effective des droits de ’homme.

Nous affirmons, pour finir, la nécessité de renouveler le discours sur les droits de ’lhomme a
I’ere du numérique, afin de préserver et d’entretenir les bases sociotechniques indispensables
a la liberté d’action et a la responsabilité humaines, sans lesquelles les droits de I’homme et les
libertés ne peuvent s’exercer véritablement.

3.1 Qu’est-ce que la responsabilité et en quoi est-elle importante ?

En énoncant les objectifs de cette étude, nous avons déja relevé que les conceptions et les
pratiques d’une société en matiere de responsabilité étaient d’'une importance cruciale car elles
garantissent, dans le cadre de régimes démocratiques constitutionnels, que les individus et les
organisations aient a répondre des effets négatifs de leurs actions sur des tiers. Bien que le
théme de la responsabilité ait fait I'objet de nombreux écrits philosophiques et juridiques, assez
peu de chercheurs se concentrent sur le réle fondamental de la responsabilité pour les individus
et pour la société. Mais en filigrane, tous ces travaux reconnaissent que la notion de
responsabilité sert deux fonctions cruciales, que le spécialiste de philosophie morale Gary
Watson nomme les « deux faces de la responsabilité*>® ». La premiere face est essentielle a notre
sentiment d’« étre au monde » en tant qu’agents moraux, c’est-a-dire en tant qu’auteurs de nos
propres vies, agissant sur la base de certaines raisons. Pour citer Watson :

La responsabilité compte lorsqu’il s’agit de construire sa vie, et méme d’avoir une
vie au sens biographique, et de connaitre la qualité et le caractere de cette vie. Ces
aspects correspondent a l'une des faces de la responsabilité : celle de
I’accomplissement4°,

Mais Watson identifie une seconde face, celle des pratiques visant a ce que chacun rende des
comptes!. Pour lui,

lorsque nous disons qu’un comportement devrait étre « censuré », qu’il est
« répréhensible », « intolérable » ou « inconscient » (voire « mauvais »), nous sous-
entendons qu’une réaction a I’encontre de son auteur est souhaitable (en principe).
C'est la pratique consistant a tenir les personnes pour moralement responsables : un
juge (le plus souvent; sinon, d’autres membres de la communauté morale) est
habilité (en principe) a réagir de diverses manieres.

Le scénario suivant illustre la différence entre ces deux faces de la responsabilité, qu’on peut
nommer d’une part la perspective de la « réalisation de soi » et d’autre part celle de la
« responsabilisation morale » :

Si quelqu’un trahit ses idéaux en optant pour un emploi ennuyeux mais slr au
détriment d’une activité plus risquée, mais potentiellement plus enrichissante, ou si
elle compromet bétement quelque chose de trés important pour sa vie (par
exemple, en ne dormant pas assez ou en buvant trop avant une échéance
importante), on dit qu’elle a mal agi — par lacheté, faiblesse ou, du moins, manque
de sagesse. En la jugeant ainsi, nous constatons qu’elle est responsable, mais nous

139 Watson 2004.
140 Watson 2004 : 262-263.
141 Watson 2004 : 264.
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n’engageons pas sa responsabilité. Pour cela, il nous faudrait penser qu’elle est
responsable envers nous-méme ou envers autrui. Or dans de nombreux cas, nous
estimons qu’un tel comportement « ne regarde personne ». Sauf si nous jugeons que
cette personne nous doit, ou doit a autrui, de vivre la meilleure vie possible — et c’est
une question morale —, nous ne lui demanderons pas de comptes. La question se
posera différemment si son comportement timoré ou irréfléchi porte préjudice a
autrui, et donc viole les exigences associées aux relations interpersonnelles?*?,

On trouve une idée similaire dans le concept de « responsabilité fondamentale », forgé et
développé par le juriste John Gardner, selon lequel notre responsabilité fondamentale se
trouverait au coeur de notre sentiment d’étre au monde. Elle est essentielle a notre identité
d’agents rationnels, c’est-a-dire d’étres agissant sur la base de raisons et qui, en tant
gu’individus, veulent que leur vie ait un sens — qu’elle enrichisse la série des « quoi », mais aussi
celle des « pourquoi**® ».

Watson avance que la maitrise occupe une place centrale dans les pratiques de
responsabilisation qui caractérisent la seconde face de la responsabilité.

Parce que certaines de ces pratiques — notamment celle de la responsabilisation
morale —imposent des exigences aux personnes, elles soulevent des enjeux d’équité
qui n’existent pas dans I'accomplissement de soi. C'est ce souci d’équité qui fait de
la maitrise (ou de I’évitabilité) 'une des conditions de la responsabilisation morale.
« Tenir pour responsable » peut étre considéré comme équivalant a « demander des
comptes ». Mais « tenir » ici ne doit pas étre confondu avec croire (comme dans « Je
tiens qu’elle est responsable de x »). Tenir quelqu’un pour responsable englobe la
volonté de réagir d’une certaine maniére a son comportement. Devoir « assumer »
telle ou telle chose, c’est s’exposer a certaines réactions parce qu’on n’a pas agi
comme on était censé le faire. Requérir ou exiger d’une personne un comportement
donné, c’est prévoir que dans le cas contraire, elle s’exposera a un traitement
défavorable ou non souhaité. Par commodité, j"appellerai « sanctions » les diverses
formes de traitement défavorable. Tenir pour responsable suppose donc l'idée
d’exposition a des sanctions. Par conséquent, qui est habilité a formuler des
exigences |’est aussi a définir les critéres d’application de sanctions*,

Comme la présente étude cherche a situer les responsabilités a I’égard des risques potentiels et
avérés, des dommages et des atteintes aux droits de 'homme, individuels et collectifs,
découlant des technologies numériques avancées, elle se concentre sur la seconde face de la
responsabilité : le fait de « demander des comptes ». Néanmoins, il existe un lien crucial entre
les deux faces de la responsabilité, qui réside dans le statut d’agent moral, d’individu capable
de choisir et de décider activement, y compris en affectant autrui ou en risquant de porter
préjudice a autrui ou de lui causer des torts. Comme I’écrit Gardner, « nous ne sommes des
agents moraux que dans la mesure ou nous sommes fondamentalement responsables'® ». La
responsabilité fondamentale est donc cruciale pour les deux faces de la responsabilité. Comme
I’observe Gardner, chaque fois que nous causons du tort ou commettons des erreurs, nous nous
cherchons des justifications et des excuses ; non seulement parce qu’en tant qu’étres rationnels,
nous voulons éviter d’en assumer des conséquences (désagréables) (« perspective de
Hobbes »), mais aussi pour une raison plus profonde (que Gardner nomme « perspective

142 Watson 2004 : 265-266.
143 Gardner 2003.

144 Watson 2004 : 272-273.
145 Gardner 2008 : 140.
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d’Aristote ») : toujours en tant qu’étres rationnels, nous souhaitons tous affirmer notre
responsabilité fondamentale, et donc étre en mesure de nous expliquer®,

Responsabilité et Etat de droit

La responsabilité fondamentale est essentielle pour que nous nous appréhendions nous-mémes
non seulement comme auteurs de nos propres vies, mais aussi comme membres d’une
communauté de sujets moraux. Les sujets ou « agents » moraux ont la capacité et la liberté
d’opérer des choix sur leurs décisions et leurs actions, et cela d’'une maniére qui peut étre
répréhensible ou causer un dommage, soit a d’autres individus soit aux conditions
indispensables a la stabilité et a la coopération sociale qui rendent possible la vie en
communauté. Notre responsabilité fondamentale, et les pratiques via lesquelles les membres
d’une communauté se demandent mutuellement des comptes, caractérisent une communauté
politique comme une communauté largement morale (c’est-a-dire composée de sujets moraux).
Le respect mutuel et I"autodiscipline pratiqués par les membres d’'une communauté morale
revétent une importance cruciale, puisqu’ils rendent possible et perpétuent la vie en
communauté et forment en fait le socle d’un idéal contemporain : I'Etat de droit!4’. Une société,
si elle est dépourvue de mécanismes institutionnalisant ses pratiques de responsabilisation des
personnes ayant nui a d’autres (y compris en leur portant préjudice ou en violant leurs droits de
I’'homme), se prive des fonctions protectrices vitales que de telles institutions offrent, et qui sont
indispensables a une coopération et a une coordination fiables et pacifiques. Autrement dit, les
mécanismes d’attribution des responsabilités jouent un role essentiel pour la structure sous-
jacente de coopération sociale sans laquelle le droit ne peut I'emporter sur la force.
Parallelement, il est important de reconnaitre que la stabilité et la continuité de ces bases
sociales dépendent, en derniére analyse, du respect mutuel et de I'autodiscipline de chaque
membre de la communauté morale et non d’'un systeme de contrainte et de contréle
technologique. Ce sont précisément ce respect mutuel et cette autodiscipline qui manquent a
la société ostensiblement heureuse, stable, efficace et ordonnée imaginée par Huxley dans Le
meilleur des mondes'®. Les habitants de ce monde n’ont ni droits ni libertés. Ils ne vivent pas
dans une communauté morale, mais dans une société dont les membres ne sont que des objets
passifs, aux pensées et aux actions pilotées et contrélées par le pouvoir technologique exercé
par un dictateur, et ou les notions de liberté, d’autonomie et de droits de 'lhomme non
seulement dépérissent, mais se trouvent simplement vidées de leur sens et de leur prix*.

Responsabilisation, réponses et transparence

L'importance cruciale des structures de responsabilité institutionnalisées pour préserver les
bases sociales de I'Etat de droit pointe la nécessité, dans toute communauté morale et politique
s’engageant a respecter les droits de I'homme, de créer et d’appliquer des mécanismes
institutionnels permettant de demander des comptes aux membres de la communauté. Bien
que le concept de responsabilisation fasse débat, il peut étre défini dans le cadre de notre étude
comme « le fait de demander a une personne d’expliquer et de justifier, a 'aune de certains
criteres, ses décisions ou ses actes, puis de réparer ses éventuelles fautes ou erreurs>® ». Dans
cette perspective, les mécanismes de responsabilisation englobent quatre aspects : définition

146 Pour Gardner, ces explications n’ont pas a s’adresser a quelqu’un en particulier mais peuvent, et devraient,

s’adresser a tous. Il rejette par conséquent I'idée que la responsabilité serait nécessairement « relationnelle ».
147 Galligan 2006.
148 Huxley 1932 ; Yeung 2017b.
149 Yeung 2011.
150 Oliver 1994 : 245. Voir aussi Bovens 2007 et les auteurs qu'il cite.
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des normes a I'aune desquelles juger les faits, établissement des faits, jugement, et décision sur
les conséquences qui devraient s’ensuivre (le cas échéant). Le concept de responsabilisation est
d’une importance particuliere dans les relations entre supérieur et subordonné, le second étant
censé agir pour le compte et au nom du premier, et donc étre capable de rendre compte — de
répondre de ses actes — aupres de son supérieur. La transparence est directement liée a la
responsabilisation, dans la mesure olU cette derniére suppose que les intéressés puissent
expliquer les motifs de leurs actions et les justifier a I'aune de régles ou de critéres donnés. La
transparence est doncimportante dans deux buts au moins : permettre aux personnes affectées
par des actes ou par des décisions d’en connaitre les motifs, et de pouvoir apprécier la qualité
de ces motifs®.

Les mécanismes de responsabilisation revétent une importance particuliere pour I'exercice du
pouvoir public dans les sociétés démocratiques libérales, étant donné que les agents de I’Etat y
sont considérés comme au service des citoyens, dont ils tirent leur pouvoir, et agissent en leur
nom. Cependant, la responsabilisation est importante chaque fois que |'exercice d’un pouvoir
peut avoir des effets nocifs sur autrui. Par conséquent, le pouvoir, 'ampleur et les effets des
systémes sociotechniques fondés sur les technologies d’IA ont donné lieu a toute une série
d’alertes, ayant en commun d’appeler a « responsabiliser les algorithmes », d’autant plus que
ces systemes sont opaques et que certains de leurs usages peuvent avoir des conséquences tres
lourdes pour les individus, les groupes et la société en général®>?. Il est essentiel de désigner les
personnes responsables et devant rendre des comptes en cas d’atteintes aux droits de I'’homme
et d’autres effets néfastes découlant de ces technologies. Bien que le droit existant, notamment
le droit constitutionnel et les lois sur la protection des données, la protection des
consommateurs et la concurrence, qui protégent les droits de ’"homme dans les systémes
juridiques nationaux, puissent jouer un réle significatif pour établir les différents aspects de la
responsabilisation algorithmique, leurs contributions respectives dépassent le champ de la
présente étude. Les réflexions qui suivent s’intéressent aux incidences des technologies
numériques avancées (dont les systemes d’IA) sur la notion de responsabilité, en se concentrant
sur les atteintes aux droits de I’homme ; elles s’appuient a la fois sur le droit et sur la philosophie
morale.

3.2 Les différents aspects de la responsabilité

L’acception de la responsabilité comme le fait d’« assumer ses actes » a été maintes fois abordée
par les spécialistes du droit et de la philosophie, et I’analyse qui suit se fonde sur une sélection
d’ouvrages dans ces domaines. La «responsabilité » peut revétir de nombreux sens
différents®> ; aux fins de la présente étude, il convient d’en souligner I'aspect temporel. On
distingue :

a) la responsabilité rétrospective (ou historique), tournée vers le passé, cherchant a établir les
responsabilités pour des comportements et événements qui se sont déja produits. Comme nous
le verrons, I'attribution de la responsabilité rétrospective pour les dommages et torts causés par
des systémes d’IA souléve des difficultés considérables ; et

b) la responsabilité prospective, tournée vers I'avenir, définissant les obligations associées aux
différents roles et taches afin de favoriser les résultats désirables au détriment des indésirables.

151 Yeung et Weller 2018b. Zalnieriute et al. 2019.
152 Yeung 2017.
153 Hart 1968 : 211-230.
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Les responsabilités prospectives jouent un important role d’orientation. Comme [’écrit Cane,
« I'une des raisons les plus importantes de notre intérét pour la responsabilité et les concepts
qui lui sont associés tient au réle qu’ils jouent dans le raisonnement pratique sur nos droits et
obligations envers les autres, et sur la maniére dont nous devrions nous comporter avec eux!> ».
Dans le contexte des actions des systémes autonomes robotiques/d’IA et de leurs
conséquences, I'idée d’'une « responsabilité par réle!> » a parfois été avancée.

Toute réponse légitime et effective aux risques, aux dommages et aux violations de droits
entrainés par les technologies numériques avancées mettra probablement I'accent sur leurs
conséquences pour les individus et la société, afin d’attribuer de maniére juste et équitable a la
fois la responsabilité prospective — pour prévenir et atténuer les risques — et la responsabilité
rétrospective au regard des effets négatifs du fonctionnement des systemes sociotechniques
complexes dans lesquels ces technologies s’inscrivent. Ce n’est que si ces deux aspects sont
couverts que les individus et la société auront I’assurance, d’une part que des efforts sont
engagés pour éviter la survenue de torts et de préjudices, et d’autre part que des mécanismes
institutionnels existent pour assurer une réparation appropriée et éviter, le cas échéant, que les
mémes effets néfastes ne se reproduisent. Il faudra pour cela s’intéresser a la fois a ceux qui
développent, déploient et mettent en ceuvre ces technologies, aux utilisateurs individuels et aux
groupes affectés par ces technologies et aux mesures prises par |’Etat (et par les Etats, agissant
collectivement et en coopération) pour assurer la création et le maintien des conditions
nécessaires pour mettre les citoyens a 'abri des risques inacceptables, garantissant ainsi une
protection adéquate des droits de 'homme. En d’autres termes, I'examen attentif de la
responsabilité des technologies et systemes d’IA doit tenir compte de la situation morale de
ceux qui agissent comme de ceux qui subissent, ainsi que de la communauté morale au sens
large, pour répondre aux questions : la responsabilité, envers qui et pour quoi**® ?

3.3 Liens entre technologies numériques avancées (dont I’lA) et conceptions actuelles de la
responsabilité

Nous avons précisé ce que nous entendions par « responsabilité » et souligné la nécessité d’en
envisager les aspects prospectif et rétrospectif. Nous pouvons maintenant poser la question :
qui est responsable des effets négatifs et des risques associés au développement et a la mise en
ceuvre des technologies d’IA, dont les atteintes aux droits de ’lhomme et les autres torts et
préjudices découlant de leur fonctionnement ? Si poser la question est relativement facile, y
répondre souléve de considérables difficultés conceptuelles. Comme I'observe le Groupe
européen d’éthique?®’, les technologies d’IA posent

[...] des questions de responsabilité morale de 'homme. OU se situe I'entité
moralement pertinente dans les systéemes sociotechniques dynamiques et
complexes de I'lA et des composants robotiques avancés ? Comment attribuer et
répartir la responsabilité morale, et qui est responsable (et en quels termes) en cas
de résultats indésirables ?

Autrement dit, la complexité des technologies elles-mémes, et celle des contextes
sociotechniques dans lesquels elles sont appliquées, peut brouiller les lignes de la responsabilité
morale, en particulier en cas de fonctionnement inattendu aboutissant a des dommages ou a

154 Cane 2002 : 45.

155 Hart 1968 : 211-230.

156 Liu et Zawieska 2017 ; Cane 2002.
157 Groupe européen d’éthique 2017.
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des atteintes aux droits. Cependant, il ne faut pas oublier que la responsabilité morale et la
responsabilité juridique, bien que liées, sont des concepts distincts. Contrairement a la morale,
le droit s’appuie sur un systeme tres développé destiné a institutionnaliser et a faire respecter
les responsabilités (y compris en appliquant des sanctions dans certaines circonstances), car il
sert a trancher des différends dans le monde réel, ce qui suppose a la fois des jugements
définitifs et une sécurité juridique®®®. Aucune société ne peut compter que sur la propension des
individus a « bien agir ». L’absence de mécanisme institutionnel destiné a faire appliquer les
normes d’éthique (y compris en sanctionnant légitimement les infractions), qui laisserait le
champ libre a la seule volonté, n’offrirait pas les fondements sociaux stables et fiables
nécessaires a une coopération pacifique au sein des sociétés contemporaines. Le droit joue donc
un réle essentiel pour déterminer et institutionnaliser les responsabilités afin de protéger les
droits et d’assurer la réalisation des devoirs juridiqguement reconnus. Comme nous allons le voir,
les systemes juridiques ont une conception de la responsabilité rétrospective traditionnellement
plus sensible aux intéréts des victimes et de la société et a la protection des personnes et des
biens, tandis que la philosophie morale tend a insister sur le sujet moral et sur ceux de ses
comportements qu’il convient de blamer. Cependant, appliquer ces conceptions morales et
juridiques de la responsabilité aux technologies numériques avancées d’aujourd’hui (dont I'lA)
n’a rien d’évident. Ces technologies et ces systémes peuvent en effet accomplir des taches qui
étaient auparavant impossibles, ce qui remet en question la notion juridique, morale et sociale
de responsabilité telle qu’elle existe aujourd’hui; notamment du fait de certaines
caractéristiques de ces technologies, examinées au chapitre 2.1. Elles sont en effet :

e opaques et impénétrables

e complexes et évolutives

o fondées sur I'apport d’étres humains, leur libre arbitre et les interactions avec eux

e de nature généraliste

e interconnectées, applicables et déployables dans le monde entier

e fondées sur de grands ensembles de données

e fonctionnant automatiquement et en continu, souvent en temps réel

e capables d’extraire des connaissances « cachées» a partir des masses de données
fusionnées entre elles

e capables d’'imiter avec fidélité des traits humains

e associées a des logiciels de plus en plus complexes (notamment exposés aux attaques et
vulnérables aux dysfonctionnements)

e capables de « personnaliser » et de configurer un environnement adapté a chaque usager

e capables de répartir les risques, les avantages et les inconvénients entre les groupes et les
individus, via des systéemes d’optimisation par IA, pour reconfigurer les choix et les
environnements sociaux ;

o faisant obstacle a I'action collective.

Avant de poursuivre, il est important de marquer la distinction conceptuelle entre deux types
d’effets négatifs que les systémes d’IA peuvent entrainer (et ont déja entrainés) :

(a) les violations des droits de ’homme (dont les droits protégés par la CEDH, mais pas
uniquement), et
(b) les dommages matériels sur la santé humaine, les biens ou I’environnement.

158 Cane 2002.
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Il s’agit de concepts différents, aux implications différentes. Il peut y avoir violation des droits
de I’'homme sans aucun dommage matériel, et inversement. En 2016, par exemple, Facebook a
retiré une photographie symbole de la guerre du Vietnam, celle d’une fillette de 9 ans fuyant un
bombardement au napalm, au motif que les « Standards de la communauté » interdisaient la
nudité ; ce retrait peut étre compris comme une atteinte a I’article 10 (liberté d’expression et
d’information), bien qu’il n’ait pas causé de dommage matériel substantiel’. Inversement, si
une voiture autonome heurte et blesse un animal sauvage, il y a un dommage, mais pas
d’atteinte aux droits de I’'homme. Cependant, un événement ou une série d’événements peut
toujours entrainer a la fois des dommages matériels et une violation des droits de I'homme. Par
exemple, si un véhicule autonome blesse mortellement un piéton, il y aura a la fois violation de
I'article 2 (droit a la vie) et infliction d’'un dommage matériel*®.

La présente étude examine avant tout les incidences des systemes d’lA sur la responsabilité sous
I’'angle des droits de I'homme. Par conséquent, elle analyse les responsabilités en cas d’atteintes
aux droits de 'homme plutot qu’en cas de dommage matériel. Les réflexions qui suivent se
concentrent sur ceux qui créent, développent, mettent en ceuvre et régissent les systéemes d’IA.
Peuvent-ils étre tenus pour responsables des éventuelles conséquences néfastes de ces
systémes ? Pour commencer a répondre, nous examinerons deux thémes clés qui ressortent des
analyses contemporaines sur la responsabilité des risques posés par les technologies d’IA :
premierement, I'adoption volontaire par le secteur des technologies de « codes d’éthique » qu’il
s’engage publiquement a respecter ; deuxiemement, I'affirmation selon laquelle, parce que les
systemes d’IA agissent de maniére autonome, leurs créateurs ne seraient pas responsables de
leurs décisions et de leurs éventuels effets négatifs. Nous décrirons plusieurs « modeles de
responsabilité » pouvant servir a déterminer les responsabilités de ceux qui développent et
mettent en oceuvre les systémes d’IA, avant d’étudier les obligations de I’Etat face a ces effets
négatifs a I'aune de ces différents modeéles.

3.3.1 Responsabilité prospective : codes d’éthique volontaires et « robotique responsable »

L'inquiétude croissante du public et le récent « retour de baton anti-techno?¢! », réaction a la
montée en puissance des pratiques et des politiques des géants du numérique — en particulier
depuis le recours au microciblage politique et le scandale Cambridge Analytica, ont précipité
chez les entreprises concernées |'adoption de nombreuses mesures d’« éthique ».
Typiquement, ces initiatives consistent a promulguer une série de régles et de normes, qu’une
entreprise isolée ou un groupe d’entités (y compris des organisations a but non lucratif® ou un
organisme de normalisation technique %) s’engagent publiquement et volontairement a
respecter (souvent nommés « codes d’éthique’® » ou « codes de déontologie »). Ces initiatives

159 Voir Scott et Isaac 2016.

160 L’étendue des effets négatifs considérés comme un « dommage » juridiquement reconnu varie selon les pays.
Dans les systemes de common law, par exemple, certaines formes de dommage immatériel (comme
I'angoisse ou la détresse émotionnelle) peuvent étre juridiquement reconnues comme un dommage appelant
une indemnisation dans des affaires de préjudice corporel (Gilliker 2000).

161 The Economist 2018b.

162 Par exemple, le mouvement « pour une intelligence artificielle bénéfique » est soutenu par le Future of Life

Institute ; voir Conn 2017.

Voir par exemple les différentes directives et recommandations élaborées par la Global Initiative for Ethical

Considerations in Al and Autonomous Systems de I'lEEE (2017).

Par exemple les « Objectifs de I'intelligence artificielle » définis par Google ; voir Pichai 2018.
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peuvent étre vues comme les éléments d’'un mouvement vers ce que Liu et Zawieska nomment
le « projet IA/robotique responsable®® ».

Deux caractéristiques de ces initiatives méritent d’étre soulignées. Premierement, elles
s'intéressent a la responsabilité prospective. Ceux qui les adoptent cherchent a attribuer des
« responsabilités par réles » (ou par domaines d’obligations) aux personnes qui participent a
chaque étape de la conception, du développement et du déploiement de ces technologies, en
vue de montrer au public le sérieux de leur engagement a répondre aux préoccupations
éthiques'®. Point a noter, ces initiatives évitent soigneusement d’aborder les responsabilités
rétrospectives des personnes concernées lorsque les choses tournent mal. Elles évitent aussi de
dire a qui revient la faute en cas de conséquences néfastes et de reconnaitre une obligation de
dédommager les personnes touchées. Comme I'explique Liu, la responsabilité par réles traduit
plutdt « une conception de la responsabilité attachée a un individu en vertu du poste gu’il/elle
occupe ou du rble qu’il/elle est censé-e remplir, et donc dépendante de I'exécution d’obligations
pouvant étre définies a I'avance® ». Une personne qui a rempli les devoirs associés a son role
ou a son poste est donc considérée comme s’étant diment acquitté de ses responsabilités?e,

Deuxiémement, ces initiatives pour une « IA/robotique responsable » peuvent étre
caractérisées comme un mouvement émergent d’autogouvernance professionnelle s’inscrivant
dans la lignée d’'un phénomene plus ancien, souvent nommé « responsabilité sociale des
entreprises ». La nature « sociale » (et non juridique) de ces « codes d’éthique », et le fait qu’ils
ne reposent que sur le volontariat, font que les obligations et engagements qui y sont inscrits
ne peuvent étre invoqués devant un tribunal. Ces initiatives ne prévoient pas non plus la création
et le maintien d’institutions et de mécanismes de mise en ceuvre habilitant une entité extérieure
indépendante a apprécier le respect des engagements ou a imposer des sanctions en cas de
manquement. Ainsi, bien que bienvenues car elles montrent que I'industrie reconnait I'éthique
des technologies numériques avancées comme un sujet d’intérét public méritant son attention
et son action, ces initiatives sont dépourvues de tout mécanisme institutionnel formel
permettant de les faire appliquer et de sanctionner les violations. Par ailleurs, le public n’est pas
toujours représenté lors de la définition des normes. Par conséquent, ces initiatives ont été
largement critiquées comme une forme d’« éthique-washing®®® » ne prenant pas les enjeux
éthiques réellement au sérieux'”°.

Si ces codes s’accompagnaient de mécanismes institutionnels alignés sur le droit, avec
notamment une participation extérieure a la définition et a I’évaluation des normes et une
supervision extérieure indépendante du respect des régles par chaque entreprise, les personnes
affectées (et la société en général) auraient de plus solides raisons de croire a I'existence de
garanties réelles et démocratiquement légitimes visant a prévenir et a atténuer certains des
risques éthiques associés aux technologies (voir le chapitre 3.7, plus loin'’Y). Insister sur les droits

165 Liu et Zawieska 2017.

166 Liu et Zaweiska 2017 ; Loui et Miller 2007 ; Eschelman 2016.
167 Cane critique la définition étroite de la responsabilité par roles, cantonnée a des taches ou a des fonctions
spécifiques, et observe qu’« étre une personne responsable suppose de prendre au sérieux les responsabilités
prospectives, quelles qu’elles soient, de toute activité a laquelle on se livre a n’importe quel moment » (Cane
2002 : 32).

168 Liu 2016 : 336.

169 Wagner 2019 ; Metzinger 2019.

170 Green et al. 2019 ; Hagendorff 2019.

71 Nemitz 2018.
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de 'homme, c’est insister sur le besoin de garanties réelles et effectives!’2. Par ailleurs, les
approches prospectives ne peuvent assurer la juste attribution de la responsabilité rétrospective
en cas de dommage ou d’acte répréhensible. Comme l'avancent Liu et Zawieska, bien que
louable, le « projet robotique/IA responsable » laisse un « vide de responsabilité » car il ne
s’intéresse qu’aux roles, et non aux causes. Contrairement a la responsabilité par réles, la
responsabilité causale est une forme de responsabilité rétrospective. Elle consiste a rechercher
et a établir les liens de cause a effet. Elle est donc de nature rétrospective et par essence tournée
vers I'extérieur et vers les relations, car elle met en avant le patient moral (c’est-a-dire la ou les
personne(s) affectée(s) par I'acte en question?’). A I'inverse, I'attribution de la responsabilité
par réles se concentre, de maniere prospective, sur les fonctions des personnes identifiées
comme les agents responsables. Elle crée un « vide de responsabilité », car s’acquitter de ses
responsabilités prospectives ou par réles ne garantit pas nécessairement la bonne attribution
de la responsabilité causale'’. Autrement dit, la responsabilité par réles ne garantit ni que les
personnes assumeront rétrospectivement leurs responsabilités, ni que les coupables pourront
étre désignés, car elle ne concerne que I'accomplissement d’obligations pré-établies et non les
comptes a rendre et les mesures réparatrices en cas de conséquences négatives”.

3.3.2 Machines autonomes et « probléme de contréle »
(a) Le prétendu « probléme de controle »

Face aux appels a situer les responsabilités en cas d’incidences négatives des technologies
numériques avancées, on entend souvent dire que, parce que ces systemes fonctionnent de
facon plus ou moins autonome et sans intervention ni contréle humains directs depuis
I’extérieur, il serait injuste d’imputer a ceux qui les développent et les appliquent la
responsabilité des décisions, des actions et des conséquences de ces systemes. Ce point de vue
est défendu par Matthias?’®, selon lequel

I'agent ne peut étre considéré comme responsable que s’il connait les faits
spécifiques qui entourent son action et s’il est capable de prendre librement la
décision d’agir et de sélectionner une série d’actions parmi celles envisageables
compte tenu des faits'”’.

Or, de plus en plus de machines, que Matthias nomme les « agents artificiels autonomes »,
relévent d’une catégorie capable de poursuivre certains objectifs (souvent trés limités) en se
déplagant seules dans un « espace » et en agissant sans supervision humaine. Cet agent peut
étre un logiciel se mouvant dans un espace informationnel (robot d’indexation, par exemple),
mais aussi avoir une présence physique (robot de compagnie, par exemple) et se déplacer dans

172 Voir AHRC, note n° 10 ci-dessus. Comme affirmé par David Kaye, Rapporteur spécial sur la promotion et la

protection du droit a la liberté d’opinion et d’expression, devant I’Assemblée générale des Nations Unies, « la
mise en place de codes de déontologie et de structures institutionnelles d’accompagnement pourrait
constituer un complément important aux mesures de protection des droits de I’lhomme, mais ils ne sauraient
s’y substituer. Les codes et principes directeurs publiés par les organismes des secteurs public et privé
devraient souligner le fait que c’est le droit des droits de I'homme qui établit les régles fondamentales de la
protection des personnes dans le contexte de I'intelligence artificielle ». Assemblée générale des Nations
Unies, 2018 : 20.

En droit, on tend a employer les termes de « victime » ou « victime potentielle » plutot que celui de « patient
moral », ce dernier étant plus courant en philosophie.

174 Liu et Zaweiska 2017.

175 Liu 2016.

176 Matthias 2004.

177 Matthias 2004 : 175.
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le temps et I'espace. Ces agents sont délibérément congus pour agir et, inévitablement,
interagissent avec d’autres objets, personnes et entités sociales (lois, institutions, attentes). Au
moins pour ceux qui ont une présence physique et peuvent tirer des enseignements de leurs
interactions directes dans un environnement réel, ils peuvent, en retour, manipuler directement
cet environnement et le partager avec les étres humains.

Selon Matthias, cela crée un « vide de responsabilité », car I'agent humain qui a programmé les
agents artificiels de ce type n’a plus la maitrise directe de leur comportement : cette maitrise
est peu a peu transférée a la machine elle-méme. Et il serait injuste de tenir les étres humains
pour responsables des actions de machines qu’ils ne peuvent suffisamment controler’®.
Matthias offre plusieurs exemples de ce type d’agents artificiels, reposant notamment sur les
phénomeénes suivants :

a) réseaux neuronaux artificiels : au lieu d’une représentation symbolique claire et distincte
d’informations dont on maitrise le flux, on est parfois en présence d’une trés grande matrice
synaptique qui ne peut étre directement interprétée. Les connaissances et comportements
stockés dans un réseau neuronal ne peuvent étre que déduites indirectement, par
expérimentation et application de tests, aprés la fin de I’entrainement du réseau ;

b) apprentissage par renforcement : habituellement fondé sur les mémes principes de réseau
neuronal, il traduit en outre la distinction entre phase d’entrainement et phase de production.
Les systemes d’apprentissage par renforcement explorent leur marge d’action tout en
fonctionnant dans leur environnement opérationnel, ce qui constitue a la fois leur
caractéristique centrale (grace a laquelle ils peuvent s’adapter a des environnements en
évolution constante) et un inconvénient majeur en termes de prévisibilité. Les informations
stockées dans le réseau ne peuvent étre totalement vérifiées, méme indirectement, car elles ne
cessent de changer. Méme si I'on peut prouver mathématiquement que les performances
globales d’un tel systéeme finiront par converger vers un optimum, ce dernier ne sera atteint
qgu’avec des erreurs inévitables. Le créateur d’'un tel systeme (qui, d’apres Matthias, n’est pas
vraiment un programmeur au sens classique) ne peut éliminer ces erreurs, car il faut les
autoriser explicitement pour que le systéme puisse rester opérationnel et s’améliorer ;

c) méthodes de programmation génétiques : un niveau supplémentaire de code généré par la
machine sépare le programmeur et le produit de sa programmation. Contrairement aux réseaux
neuronaux, ol le concepteur définit toujours les parameétres de fonctionnement du systéme
(architecture du réseau, apports et produits, interprétation) et, au moins, le langage utilisé et la

178 La position de Matthias a été déterminante dans le débat, qui n’a pas remis en question la théorie de la

responsabilité morale « par les choix » sur laquelle ses arguments reposent. Au contraire, dans les milieux
académiques, on a cherché a contrer ses arguments en mettant en avant un individualisme méthodologique
et moral : toute action serait attribuable en dernier ressort a des individus humains et quel que soit le réle
joué par des objets non humains dans un résultat particulier, ces objets demeureraient accessoires (Hanson
2009 : 92). Sous cet angle, les technologies d’IA sont congues comme un outil employé par des étres humains,
si bien gu’un humain sera toujours responsable en cas de faute (programmeur, codeur, fabricant,
développeur, utilisateur, etc.) (Johnson 2006 ; Bryson 2010 ; Sullins 2005). D’autres ont réagi en considérant
I'lA comme un exemple de personne morale ou juridique au statut ontologique indépendant (par ex. Gunkel
2017), allant jusqu’a reconnaitre aux agents informatiques une part de sens moral (Dennett 1997 ; Sullins
2005). Toutefois, la grande majorité des spécialistes nie que des entités non humaines puissent avoir en elles-
mémes une responsabilité morale, car elles n’ont pas les qualités mentales (et ne peuvent donc remplir la
condition épistémique) généralement reconnues comme nécessaires a la responsabilité morale, laquelle — du
moins dans les écrits philosophiques — est souvent décrite en termes d’intentionnalité, de capacité a agir
volontairement, de conscience de ses actions et d’anticipation de leurs conséquences (Johnson 2006 ; Kuflick
1999 ; Sparrow 2007 ; Asaro 2014 et Hanson 2009 : 93).
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sémantique des symboles, le programmeur génétique perd jusqu’a ce degré minimal de
controle, car il crée une machine qui se programme elle-méme.

Dans le méme temps, Matthias observe que les agents autonomes privent le programmeur du
lien spatial avec I'agent artificiel qu’ils créent. L’agent artificiel opére hors du champ de vision
du programmeur, qui peut méme étre incapable d’intervenir manuellement (en cas de faute ou
d’erreur, laquelle peut se produire tres longtemps apres que I'agent a commencé a fonctionner).
Ainsi, de tels processus font peu a peu perdre au concepteur la maitrise de ses machines, qui
passe progressivement aux machines elles-mémes, si bien que — selon Matthias — le
programmeur « n’est plus codeur, mais créateur d’organismes logiciels ». A mesure que décroit
I'influence du créateur de la machine, celle de I'environnement augmente, jusqu’a ce que le
programmeur ne puisse plus contrbler le produit, mais uniquement I'environnement (en
particulier pour les machines qui continuent d’apprendre et de s’adapter au milieu dans lequel
elles sont mises en oceuvre). En particulier parce que ces agents devront interagir avec une
diversité potentiellement croissante de personnes (utilisateurs) et de situations, leur créateur
ne peut ni prédire, ni maitriser I'influence de I'environnement. D’aprés Matthias, cela revient a
dire que ces machines échappent au contréle de leurs créateurs et peuvent donc causer des
dommages dont il serait injuste de les tenir pour responsables. Pourtant, Matthias avance que
nous ne pouvons nous passer de tels systémes, et devons donc trouver des moyens de « combler
le vide de responsabilité dans la pratique morale et dans la législation” ».

(b) Théories de la responsabilité morale fondées sur les choix

L’affirmation de Matthias — il serait « injuste » de tenir les créateurs de machines autonomes
pour responsables des actions de ces derniéres — repose sur une vision de la responsabilité
morale « par les choix » qui tend a dominer le débat académique contemporain sur les
implications morales et éthiques de I'lA. Selon cette conception, un comportement peut étre
blamé a juste titre lorsqu’il constitue une faute, cette faute étant comprise comme librement
choisie ., De ce point de vue, un agent (X) n’est moralement responsable d’un résultat
indésirable (Y) que si X « a causé » Y. Pour qu’il soit reconnu que X a causé Y, X doit avoir eu un
comportement engageant sa responsabilité causale. L’établissement de ce lien de cause a effet
suppose que X ait volontairement choisi le comportement en question, méme si ce
comportement produit des conséquences et des effets que X ne prévoyait ou ne souhaitait pas.
D’apres Matthias, les développeurs d’agents informatiques capables de prendre leurs propres
décisions d’'une maniéere non programmée a |’avance n’ont pas le degré de maitrise nécessaire,
et ne sont donc pas moralement responsables des décisions de ces agents informatiques et de
leurs conséquences?st,

Cette affirmation, selon laquelle le caractere autonome des agents informatiques briserait la
chaine des causes reliant les actes de leurs développeurs aux décisions prises par ces agents, est
hautement discutable!®2. Pour commencer, il est important de reconnaitre que les théories de
la responsabilité morale fondées sur le choix sont trés mal adaptées a l'identification des
responsabilités en cas d’atteintes aux droits de I’lhomme. De par leur nature méme, les droits en
général, et les droits de I’hnomme en particulier, protegent des valeurs d’une telle importance

175 Matthias 2004 : 183.
180 Wallace 1994, cité par Cane 2002.
181 Matthias 2004. Pour une réaffirmation récente, voir Gunkel 2017.

Déterminer la responsabilité causale pour une action ou un événement est en soi une affaire d’interprétation,
et non de « vérité » scientifique.
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que toute violation entraine une responsabilité en soi, sans qu’une faute ne soit prouvée'®.
Reprenons I'exemple du retrait par Facebook, en 2016, de la célebre photographie d’une fillette
vietnamienne. Soumis a une législation nationale obligeant les acteurs étatiques et non
étatiques a respecter les droits de I’homme, Facebook serait considéré comme juridiquement
responsable d’atteinte a la liberté d’expression, sans nécessité de démontrer que I'entreprise
avait la main sur le retrait ou non de cette image. En d’autres termes, il y aurait eu atteinte au
droit a la liberté d’expression méme si la décision de retrait a été prise par un systeme
algorithmique automatique agissant de maniéere indépendante et sans intervention humaine
directe, et méme si les concepteurs de ce systeme n’avaient pas prévu ou souhaité la
suppression automatique de la photographie en question.

3.4 Modeéles d’attribution de la responsabilité

Tandis que les violations des droits de I'homme sont largement comprises comme relevant d’un
modele de responsabilité « absolue », ou « responsabilité sans faute », les obligations de
réparation en cas de dommage matériel a la santé ou aux biens peuvent étre attribuées
juridiqguement selon plusieurs modeles différents. Parce que le fonctionnement des systemes
d’lA peut aboutir a la fois a des violations des droits de I’'homme et a des dommages aux
personnes et/ou aux biens, et parce que |'attribution de la responsabilité rétrospective en cas
de dommages sert d’orientation a ceux qui congoivent, développent, produisent et mettent en
ceuvre ces systemes en précisant la nature et I'étendue de leurs obligations, nous allons
brievement présenter ces modeéles. Lorsqu’'un comportement nuit a autrui, la diversité des
modeles juridiques qui peuvent servir a attribuer et a répartir les responsabilités montre
clairement a quel point il serait erroné d’attendre d’un modele de responsabilité unique qu’il
puisse s’appliquer a tous les types de conséquences négatives que peuvent entrainer les
technologies numériques avancées. Comme nous |’avons déja noté, contrairement a I'acception
philosophique de la responsabilité, qui tend a se concentrer sur les agents aux dépens des
« victimes » et de la société, les modeles juridiques de la responsabilité® sont relationnels, au
sens ou ils s’intéressent non seulement a la situation des individus dont le comportement donne
lieu a une responsabilité (les agents moraux), mais aussi a I'impact de ce comportement sur
autrui et sur la société en général'®>. Comme I'écrit le juriste et philosophe Peter Cane :

La responsabilité ne dépend pas uniquement de la qualité de la volonté que
manifeste un comportement, ni de la qualité de ce comportement. Elle tient aussi a
I'intérét que nous avons tous a assurer la sécurité des personnes et des biens, et au
mode de répartition des ressources et des risques dans la société. La responsabilité
est un phénoméne relationnel8®,

En d’autres termes, la responsabilité juridique met en lumiere les relations entre les agents
moraux, les patients moraux et la société en général, au lieu de se centrer exclusivement sur le
comportement des agents moraux et sur les responsabilités qui devraient ou non y étre
attachées. Par conséquent, les recherches sur les différentes manieres, dans les ordres
juridiques nationaux, de déterminer les responsabilités en cas de dommages ou d’autres

183 Voir Représentant spécial du Secrétaire général de I’ONU 2011 (« principes de Ruggie »).

184 En dehors du droit, la notion de « responsabilité » désigne beaucoup plus couramment le « comportement
humain et les conséquences de ce comportement qui déclenchent des réactions », si bien que nous tendons
a parler de « responsabilité morale » d’une part et de « responsabilité juridique » d’autre part, la seconde
désignant avant tout les pénalités, amendes et sanctions formelles et institutionnalisées qui caractérisent le
droit et les systémes juridiques, mais non la morale (Cane 2002 : 1-2).

18 Cane2002:4-5.

186 Cane 2002 : 109.
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événements néfastes (dont les atteintes aux droits, se traduisant ou non par des dommages),
montrent que chacun des modeles appliqués trouve son propre équilibre entre les intéréts des
agents moraux et des patients moraux (ou « victimes », selon 'appellation répandue dans le
domaine du droit'®’). Cependant, la présente étude ne cherche pas a établir si les approches
actuellement adoptées par les différents systémes juridiques attribuent correctement les
responsabilités au moyen des regles nationales de responsabilité civile, d’autant que la capacité
du droit national a déterminer les responsabilités rétrospectives en cas de torts et de dommages
entrainés par des systémes d’IA n’a pas encore été pleinement éprouvée devant les tribunaux*®,
En revanche, les réflexions qui suivent exposent quatre grands modeles de responsabilité
présents dans les systémes juridiques anglo-américains : 1) les modéles fondés sur I'intention/la
culpabilité, 2) les modeéles fondés sur le risque/la négligence, 3) la responsabilité absolue et 4)
les régimes d’assurance obligatoires!®, qui correspondent a différentes maniéres d’attribuer les
responsabilités a I'égard des risques, des atteintes aux droits de 'homme et des dommages
collectifs®. lls n’ont qu’une vocation heuristique, celle de mettre en avant I’éventail de modéles
qui pourraient servir a attribuer et a répartir les responsabilités a I’égard des risques et des
dommages associés aux technologies numériques avancées®. Ces esquisses décrivent donc, de
facon sélective, ce que j'appellerai le critere de « controle » et le critére de « connaissance »,
applicables a chaque modeéle, et n’abordent pas en détail la teneur de chaque modéle. Comme
on le verra, chaque modéle ménage un équilibre différent entre notre intérét a pouvoir agir
librement et notre intérét, en tant que victimes, a préserver nos droits, notre sécurité et celle
de nos biens!®2. Par conséquent, identifier lequel de ces modeéles (s’il y en a un) convient le mieux
a l'attribution des responsabilités pour les différents risques découlant des technologies
numériques avancées ne va pas de soi'®® ; au contraire, cette répartition des risques releve d’un
choix politique engageant toute la société.

187 La Commission européenne entreprend actuellement de revoir ces thématiques. Voir par exemple

Commission européenne 2018c.

Divers organismes s’efforcent actuellement d’évaluer la capacité des régles nationales en matiere de
responsabilité civile a couvrir correctement les dommages entrainés par des systemes d’IA. Par exemple, la
Commission européenne compte publier mi-2019 des orientations sur I"application de la Directive UE sur la
responsabilité du fait des produits a l'intelligence artificielle, a la robotique et a l'internet des objets
(Commission européenne 2018c).

Si cette étude dégage les différents modéles de responsabilité appliqués dans les systemes juridiques anglo-
américains, c’est simplement parce que 'auteure a été formée dans ce type de systéme et le connait mieux.
Il ne faut pas en déduire que ces modeles coincideraient avec ceux utilisés dans d’autres systémes juridiques,
ni qu’ils seraient supérieurs aux modeles adoptés ailleurs.

D’apreés le Parlement européen dans son Rapport concernant des régles de droit civil sur la robotique, « la
responsabilité civile des robots est une question cruciale a laquelle il importe de répondre au niveau de
I’'Union afin de garantir le méme niveau de transparence, de cohérence et de sécurité juridique dans toute
I’Union, dans I'intérét tant des consommateurs que des entreprises ». Commission des affaires juridiques du
Parlement européen, 2017 : 11.

Dans les systémes juridiques anglo-saxons, la distinction entre droit civil et droit pénal est d’'une importance
capitale. Le premier objectif du droit pénal est d’'imposer des peines et sanctions aux auteurs de
comportements criminels, si bien que la responsabilité pénale dépend avant tout du comportement de
I"auteur présumé et de son état mental. En revanche, le premier objectif du droit civil est de déterminer et de
répartir les obligations Iégales de réparation entre ceux reconnus comme juridiquement responsables de tel
ou tel dommage. La responsabilité en droit civil a donc deux faces : elle s’intéresse non seulement au
comportement de I'agent, mais aussi a 'impact de ce comportement sur autrui. Nous n’entrerons pas
davantage dans les détails sur le fonctionnement des modeles de responsabilité fondés sur les fautes
collectives, la négligence et la responsabilité absolue, ni sur les différences entre ces modéles en droit civil et
en droit pénal. Pour un examen approfondi, voir Cane 2002.

192 Cane 2002 :98.

193 Danaher 2016.
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3.4.1 Modeéles fondés sur I'intention/la culpabilité

Les modeles fondés sur l'intention/la culpabilité, qui sous-tendent tout le droit pénal, se
concentrent sur le caractére volontaire du comportement de l'agent. lls peuvent étre
interprétés comme exigeant que deux critéres soient remplis. Premierement, le critére de
« contréle » : I'agent doit avoir causé le comportement illicite en choisissant librement et
sciemment de se comporter ainsi ; deuxiemement, le critére de « connaissance » : une « faute »
doit étre prouvée, ce qui suppose plus généralement que l'agent ait conscience des faits
particuliers entourant les conséquences négatives de son comportement, et que ses actes
puissent étre analysés comme fondés sur ces faits'®*. C’'est un modeéle de ce type, fondé sur
I'intention/la culpabilité, qui sous-tend les conceptions de la responsabilité morale « par les
choix » qui prédominent dans le débat philosophique cherchant a savoir si les développeurs
d’agents informatiques autonomes sont moralement responsables des actions de ces agents.
Pour I’heure du moins, parce que ces agents informatiques sont dépourvus de connaissance
subjective, de conscience et d’intention, ces modeéles de responsabilité s’appliquent mal a de
tels agents, qui ne peuvent remplir le critére de connaissance®>. En revanche, ils peuvent
s’appliquer aux développeurs ou aux utilisateurs de ces agents informatiques. Des individus
développant et déployant sciemment des technologies d’IA a des fins dangereuses ou
malveillantes, par exemple pour commettre une escroquerie ou s’approprier des biens,
rempliraient clairement les criteres d’établissement de la responsabilité en vertu d’'un modele
fondé sur l'intention/la culpabilité. En pareilles circonstances®®, il y aurait a premiére vue
violation des droits de 'homme (la preuve d’une intention subjective pourrait étre apportée,
mais serait inutile car la responsabilité juridique pour la violation de tels droits est généralement
« absolue ») ainsi que, probablement, une responsabilité pénale pour atteinte a la personne (ou
aux biens) et des obligations civiles de réparation ou d’indemnisation.

3.4.2 Modeéles fondés sur le risque/la négligence

En droit anglo-américain, les modeéles de responsabilité fondés sur le risque/la négligence sous-
tendent I'obligation générale de prendre des mesures raisonnables pour éviter les dommages
prévisibles. Ces modéles de responsabilité sont traditionnellement appliqués pour déterminer
si des agents sont juridiquement tenus d’indemniser ceux qui ont subi un dommage du fait de
leur manquement a cette obligation de diligence générale. Ce modele englobe un « critere de
contrdle » proche de celui qui s’applique aux modéles fondés sur I'intention/la culpabilité (avec
quelques modifications®’), dans la mesure ou il doit étre démontré que I'agent a causé le
dommage ou le préjudice en question. Cependant, le critére de connaissance est beaucoup
moins strict dans les modeéles fondés sur le risque/la négligence que dans ceux applicables aux
modeles fondés sur I'intention/la culpabilité. Par exemple, la responsabilité juridique d’une
négligence en droit anglo-américain ne requiert pas la preuve de |'état mental de I'agent, et
cherche a ménager un juste équilibre entre I'intérét des agents (a agir librement) et I'intérét des
victimes (a assurer leur sécurité). Comme I'ont souligné les philosophes du droit, la
responsabilité morale d’un agent peut étre engagée sans qu’il ait une connaissance subjective

194 En droit anglo-américain, les éléments mentaux du critere de la faute juridique sont I'intention, la négligence,

la connaissance/conviction et la malveillance. Voir Cane 2002 : 79.
195 Hildebrandt 2013 ; Himma 2009 ; Solum 1991 ; Gless et al. 2016 ; Andrade et al. 2007.
196 Le recours a des technologies d’IA pour commettre une infraction pénale pourrait étre considéré a juste titre
comme une circonstance aggravante : voir 6 2002. Voir aussi Hallevy 2015.
L'application du principe des « dommages éloignés » peut nier les liens de cause a effet en cas de négligence
(Horsey et Rackley 2015, chapitre 9).
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des conséquences de son comportement!®®, John Oberdiek explique que les faits ont un poids
moral : ils sont dotés d’une force normative qui rend plus ou moins tolérables les actions a venir
— a condition qu’il soit raisonnablement possible de les découvrir'®®. Au moment de décider
d’une action, Oberdiek souligne qu’on peut moralement attendre d’une personne ordinaire
gu’elle s’assure d’une « connaissance suffisante » : elle ne peut étre supposée connaitre tous
les faits ; mais elle ne peut non plus enfouir sa téte dans le sable et ne se fier qu’a sa vision
subjective, sans chercher a connaftre les faits pertinents.

Par conséquent, on ne peut appliqguer un modeéle de responsabilité fondé sur le risque/la
négligence au développeur d’'un agent ou systéme informatique que si les dommages engendrés
par ce dernier étaient une conséquence raisonnablement prévisible des actions et décisions du
systéme. Dans le droit anglo-américain en matiere de négligence, la responsabilité juridique en
cas de dommage ne pése que sur ceux qui sont soumis a une obligation de diligence. Cette
obligation existe lorsque, pour parler trés globalement, une action risque de maniéere
raisonnablement prévisible de porter préjudice a un tiers immédiat. La prévisibilité permet donc
a la fois de définir les types de risques pour lesquels une personne peut étre considérée comme
juridiqguement responsable, et d’encadrer les dommages pour lesquels sa responsabilité peut
étre engagée?®,

La « prévisibilité raisonnable » contribue également a définir comment une personne est censée
agir. Qui se comporte en personne ordinaire, prenant raisonnablement soin d’éviter les risques
prévisibles, remplit son obligation de diligence?. La prévisibilité raisonnable sert donc de pierre
de touche pour déterminer si des activités a risque (comme la conduite), pouvant entrainer des
dommages matériels pour autrui, donnent lieu a une obligation Iégale de diligence. Comme
I'observe Oberdiek, cette norme de common law constitue aussi une norme morale juste et
appropriée car dans le cas d’activités a risque, il est important que nous puissions nous
demander mutuellement des comptes sur notre appréciation du risque. En d’autres termes,
nous devons étre capables de justifier cette appréciation d’une maniére qui résiste a un examen
moral?®?,

Cependant, quand on cherche a savoir s’il est ou non raisonnablement prévisible qu’une action
risquée provoque des dommages, on se heurte au probleme dit de la « catégorie de référence ».
Comme I'explique Oberdiek,

le probléme de la catégorie de référence tient [...] essentiellement a la possibilité de
redescription [...]. Tout risque peut étre redécrit a I'infini [...] il n’y a pas de catégorie
de référence correcte unique sur lesquelles les convictions crédibles pourraient
s’appuyer.

En 2018, par exemple, une femme poussant un vélo, des sacs de courses suspendus au guidon,
est morte apres avoir été heurtée par un véhicule Uber. Le véhicule, qui roulait en pilotage
automatique depuis 19 minutes, a pris cette personne pour une voiture (censée donc rester
dans sa file), avant de reconnaitre son erreur et de remettre les commandes a la conductrice

198 Hart 1968.

19 QOberdiek 2017 : 57.

Lorsque le dommage a été causé par une omission ou par I'inaction, ces critéres se manifestent de fagon
particuliere. Par exemple, nous sommes tenus de protéger autrui des risques engendrés par une source de
danger que nous avons créée, ou parce que nous avons assumé la responsabilité des intéréts d’un tiers. Voir
Lunney et Oliphant 2013, chapitre 9.

201 Oberdiek 2017 : 40.

202 Oberdiek 2017 : 48.
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quelques secondes avant la collision — qui n’a pas pu étre évitée?®. Il semble peu probable que
les développeurs du véhicule aient pu raisonnablement prévoir que son systéeme de capteurs
par IA confondrait une femme poussant un vélo chargé de sacs avec un autre véhicule. En
revanche, il parait entrer dans les limites du prévisible que les capteurs du véhicule ne classifient
pas correctement les objets aux formes inhabituelles rencontrés dans des conditions de
conduite normales, et que des erreurs de ce type puissent entrainer des collisions fatales.

Dans le méme temps, savoir si tel ou tel événement associé au fonctionnement d’un objet
technologique donné est « raisonnablement prévisible » ne peut étre que le produit de notre
expérience et de notre exposition a ces événements. Pendant les premiéres phases de
déploiement d’une nouvelle technologie, les attentes quant a son comportement (et a ses
conséquences) sont relativement incertaines?®*. Cependant, a mesure que le temps passe, ses
actions et ses comportements peuvent devenir plus familiers pour les développeurs, et donc
plus susceptibles d’étre considérés comme raisonnablement prévisibles. Par conséquent, les
développeurs de ces technologies devraient étre tenus pour responsables si, par négligence, ils
ne prennent pas les mesures qui auraient évité des dommages?®>. Méme ainsi, se pose la
guestion de nos attentes envers I'industrie du numérique lorsqu’elle décide de faire fonctionner
des technologies émergentes dans le monde réel : nous appliquons a juste titre des régimes de
controle stricts aux nouveaux médicaments, ne devrions-nous pas procéder de méme avec les
technologies numériques avancées lorsqu’elles sont risquées?® ?

D’autres questions se présentent quant au degré minimum de diligence dont les développeurs
de systémes d’IA devraient faire preuve lors de la conception et de la mise en ceuvre de systémes
informatiques autonomes. Prenons a nouveau la collision fatale entre un véhicule Uber et une
piétonne poussant un vélo, qu’il avait classée a tort comme un véhicule arrivant en sens inverse.
Dans les débats d’aujourd’hui, on entend souvent ce refrain : les voitures autonomes seront
« plus slres » que celles pilotées par des étres humains, ce qui suggére que le bon point de
comparaison serait un conducteur humain raisonnable. Est-il adéquat, cependant, d’appliquer
a des dommages involontaires résultant des actions d’une voiture autonome le méme modele
de responsabilité et la méme exigence de diligence qu’a un conducteur ordinaire, au volant
d’une voiture traditionnelle ? Ou devrions-nous plutét appliquer, pour régir le développement
et le fonctionnement des véhicules autonomes, le modele de responsabilité habituellement
utilisé pour les fabricants de produits, qui prévoit dans les systémes juridiques européens
d’aujourd’hui une responsabilité absolue (abordée ci-dessous) en cas de défauts ? En d’autres
termes, des choix politiques importants doivent étre opérés, et il n’est en aucun cas évident que
le conducteur humain ordinaire constitue la référence la plus adaptée?”’.

203 smith 2018.

Par exemple, Tay, robot expérimental lancé par Microsoft, était congue pour apprendre a mener une
discussion en termes humains en observant les utilisateurs de Twitter et en dialoguant avec eux. Elle était
censée s'améliorer au fil des interactions et, ainsi, livrer des enseignements sur la capacité des programmes
d’lA a entrer en conversation avec les internautes. Hélas, en imitant les utilisateurs de Twitter, elle a tres vite
appris a lancer des bordées d’injures et de propos antisémites et haineux, conduisant Microsoft a fermer son
compte. Les développeurs de Tay n’avaient pas anticipé ce phénomeéne ; pourtant, on peut avancer qu’il était
raisonnablement prévisible, compte tenu du volume et de la fréquence des posts injurieux sur Twitter. Voir
The Guadian 2016.

205 Liu et Zaweiska 2017.

206 Nemitz 2018 ; Thomas 2017a ; Thomas 2017b.

207 Thomas 2017b.
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3.4.3 Responsabilité absolue

Comme nous l'avons déja relevé, le modeéle de responsabilité juridique applicable aux violations
de droits (dont les droits de 'homme et les libertés fondamentales) est celui de la responsabilité
absolue — « strict legal liability » en droit anglo-américain. Dans ce cas, la responsabilité pése
sur I'agent sans qu’une faute soit prouvée. Ceux qui causent des atteintes aux droits en sont
juridiguement responsables qu’ils aient ou non enfreint une norme de comportement spécifiée
par la loi et indépendamment de I’état mental qui a pu justifier ou accompagner leurs actions2%,
Des quatre variantes de la responsabilité absolue identifiées par Cane, trois sont directement
pertinentes pour notre étude : la responsabilité absolue fondée sur les droits, sur les résultats
et sur les activités.

(a) Responsabilité absolue fondée sur les droits : en cas d’atteinte a des droits reconnus par la
loi. Toute ingérence dans la sphere de protection prévue par la loi déclenche la
responsabilité. Exemple classique, I'intrusion : parce qu’elle porte atteinte au droit du
propriétaire a étre seul maitre chez lui, toute intrusion sans son accord constitue une
ingérence illicite méme si la personne qui a pénétré sur le terrain n’était pas blamable.
Comme déja noté, les atteintes aux droits de I’homme relévent de cette catégorie.

(b) Responsabilité absolue fondée sur les résultats : en cas de résultats négatifs (conséquences
imprévues, par exemple), avec ou sans faute. Les législations européennes contemporaines
sur les produits défectueux reposent sur ce modele, qui prévoit la responsabilité absolue
des fabricants si des produits défectueux causent des dommages aux personnes ou aux
biens?®, S’agissant des technologies numériques avancées, la question est de savoir ce qui
constitue un « défaut ». Reprenons la collision fatale entre un véhicule Uber et une piétonne
poussant un vélo : aprés avoir classé la piétonne comme un autre véhicule, le systéme a
reconnu son erreur et aussitot rendu les commandes a |'opératrice, mais trop tard pour
gu’elle puisse éviter la collision. On pourrait avancer qu’en pareil cas, le véhicule n’était pas
« défectueux », dans la mesure ou il a fonctionné exactement comme ses développeurs
I'avaient voulu. En revanche, si par « défectueux » on entend « inadapté au but visé »,
I’échec du véhicule a catégoriser correctement la piétonne et a s’en écarter pour éviter la
collision mérite tout a fait la qualification de défaut?'°. Une approche similaire s’applique
souvent lorsque le risque de dommages tient au comportement imprévisible de certaines
sources de danger, comme les animaux. En pareil cas, la responsabilité revient aux
personnes censées surveiller I'animal, considérées comme les mieux placées pour adopter
des mesures visant a prévenir ou a atténuer le risque de dommages.

(c) Responsabilité absolue fondée sur les activités : en cas d’activité spécifique, comme dans les
diverses infractions « de possession » : lois interdisant de posséder des armes a feu, des
couteaux, des substances illicites, etc. En droit anglo-américain, la responsabilité du fait
d’autrui est une forme importante de responsabilité absolue fondée sur les activités.
L’activité concernée est avant tout définie en termes de relations avec une autre personne,
qui, si elle viole la loi, engage la responsabilité absolue de la premiére personne. La
responsabilité du fait d’autrui s’applique dans les relations de travail ; si un employé enfreint

208 Cane 2002: 82.
209 Voir Union européenne 1985.

En cas de dommages causés par des robots autonomes, le Rapport de Parlement européen concernant des
régles de droit civil sur la robotique privilégie la responsabilité sans faute (Commission des affaires juridiques

du Parlement européen, 2017).
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la loi dans le cadre de ses fonctions, I'employeur est responsable. Certains pays adoptent
une approche de responsabilité absolue a I'égard de ceux qui ménent des activités
dangereuses (qui dirigent une centrale nucléaire ou pilotent un avion, par exemple) ou de
ceux qui sont responsables en dernier recours de cette activité dangereuse (le propriétaire
du véhicule, par exemple). Ici, le raisonnement sous-jacent est que cette personne a créé un
risque et, dans le méme temps, tire des avantages économiques de I'activité en question?!l.,

Ces diverses formes de responsabilité absolue répartissent les risques associés aux activités
potentiellement nuisibles entre agents et victimes en accordant un poids considérable aux
intéréts des victimes (préserver leur sécurité et celle de leurs biens). Elles montrent ainsi que la
responsabilité n’est pas seulement fonction de la qualité de la volonté d’un agent, telle qu’elle
se manifeste dans son comportement, ni de la qualité de ce comportement : elle concerne aussi
I'intérét que nous avons tous a assurer la sécurité de notre personne et de nos biens, ainsi que
les modes de répartition des ressources et des risques dans notre société, qui définissent les
limites de nos responsabilités??.

3.4.4 Régime d’assurance obligatoire

Au lieu d’insister sur I'attribution des responsabilités a ceux qui peuvent étre vus comme ayant
contribué aux dommages que peuvent générer les technologies numériques avancées, nous
pourrions décider au contraire d’accorder la priorité a I'indemnisation financiere de toutes les
personnes |lésées. Cela passerait par un régime d’assurance obligatoire (qui pourrait reposer sur
le principe « méme en l'absence de faute »), avec instauration d’une caisse d’assurance a
laquelle toutes les personnes |ésées par ces technologies pourraient avoir recours?3. Ce régime
pourrait étre financé de diverses maniéres, y compris par des contributions du secteur des
technologies, les demandes étant traitées par une autorité indépendante ou publique. On
pourrait aussi simplement obliger les entreprises intervenant dans la chaine de valeur concernée
a souscrire une assurance en responsabilité civile?!4. Bien qu’apprécier la pertinence de tels
régimes n’entre pas dans le champ de notre étude, ils présentent |'avantage de permettre aux
personnes affectées par ces technologies de prétendre a une indemnisation lorsqu’il est difficile
d’identifier précisément quelles entreprises devraient étre tenues pour responsables des
dommages, ou lorsque les entreprises en question ne sont plus solvables. Cette idée pourrait
avoir de beaux jours devant elle ; en effet, nous comptons de plus en plus sur des systémes
intelligents autonomes qui continuent de fonctionner longtemps apres la disparition de leurs
développeurs ou des entreprises qui les ont créés, si bien que nos sociétés vont peut-étre devoir
mettre en place des institutions inscrites dans la durée, comme un régime d’assurance collectif,
pour que les victimes ne restent pas systématiquement sans indemnisation?'®. Dans ce contexte,
certains ont proposé de conférer un statut juridique aux machines intelligentes de maniere a

1 Commission européenne 2018b.

212 Cane 2002 : 108-109.
213 La Commission des affaires juridiques du Parlement européen a recommandé ce type de solution pour les
dommages causés par certaines catégories de robots : un régime d’assurance obligatoire devrait étre mis en
place ; il pourrait reposer sur I'obligation des entreprises de souscrire une assurance pour les robots
autonomes qu’elles fabriquent, et étre complété par un fonds afin de garantir un dédommagement y compris
en I'absence de couverture (Commission des affaires juridiques du Parlement européen, 2017, par. 56-57).
Commission européenne 2018b.

215 6 :2001, 429.
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faciliter ’administration des versements des indemnités aux victimes??6,
3.5 Défis liés a la complexité des systéemes sociotechniques

A des fins d’analyse, nous avons jusqu’ici supposé que, s’agissant de situer les responsabilités a
I’égard des effets négatifs des technologies numériques avancées, les liens de cause a effet
étaient aisément identifiables. En pratique cependant, ces technologies constituent un élément
essentiel de systémes sociotechniques hautement complexes et sophistiqués, si bien que
I'identification des responsabilités causales, morales et juridiques souléeve d’énormes défis. Trois
d’entre eux sont brievement présentés ci-dessous : le probléeme des acteurs multiples, celui des
« humains dans la boucle » et les effets imprévisibles des dynamiques complexes qui peuvent
se créer lorsque de multiples systémes algorithmiques interagissent entre eux.

3.5.1 Le probleme des acteurs multiples

Sauf sous certaines formes de responsabilité absolue, I’attribution des responsabilités pour les
risques potentiels ou avérés, les dommages et les atteintes aux droits (y compris les droits de
I’'homme) suppose de déterminer s’ils peuvent étre compris comme causés par I'agent. Or, des
gu’on cherche a établir les responsabilités causales ayant conduit a un événement néfaste??’
pouvant étre raisonnablement considéré comme une conséquence directe du fonctionnement
d’un systeme sociotechnique complexe (qu’il utilise ou non I’'lA), on se heurte au probleme des
« acteurs multiples?'® ». Ce probléeme se pose lorsqu’on adopte un modele de responsabilité
fondé sur l'intention/la culpabilité. D’abord identifié dans le contexte des technologies de
I'information par Helen Nissenbaum, philosophe des technologies?'®, le probléeme des acteurs
multiples ne se limite pas aux ordinateurs, aux technologies numériques, aux algorithmes ou a
I'apprentissage automatique. Il se présente des qu’'un éventail complexe d’individus,
d’organisations, de composantes et de processus participe au développement, au déploiement
et a la mise en ceuvre de systemes complexes ; lorsque ces systemes dysfonctionnent ou
entrainent des dommages, il devient tres difficile d’identifier les fautifs, car les concepts utilisés
s’inscrivent traditionnellement dans une conception individualiste de la responsabilité2®. En
d’autres termes, lorsque des systémes technologiques complexes entrent en jeu, la

216 Par exemple, la Commission des affaires juridiques du Parlement européen a appelé la Commission

européenne a envisager la création, a terme, d’une personnalité juridique spécifique aux robots, pour qu’au
moins les robots autonomes les plus sophistiqués puissent étre considérés comme des personnes
électroniques responsables de réparer tout dommage causé a un tiers ; il serait envisageable de considérer
comme une personne électronique tout robot qui prend des décisions autonomes ou qui interagit de maniere
indépendante avec des tiers (Commission des affaires juridiques du Parlement européen, 2017, par. 59). Le
département du Parlement européen sur les droits des citoyens et les affaires constitutionnelles (Commission
des affaires juridiques) s’est fermement opposé a cette proposition (Nevejans 2016, pp. 16-18). De telles
propositions occupent une place a part, distincte du débat académique qui cherche a établir si les robots
devraient étre considérés comme des agents moraux dont les droits devraient étre protégés. L'examen du
statut juridique et moral adapté aux systémes d’IA en tant qu’agents indépendants dépasse le champ de notre
étude. Voir Solum 1991 ; Koops 2010 ; Teubner 2006 ; Teubner 2018.

Cet événement négatif peut étre un risque/dommage structurel, un dommage individuel ou une violation
individuelle des droits de ’homme, n’entrainant pas nécessairement de perte ou dommage matériel ou
d’atteinte a des intéréts collectifs.

218 Thompson 1980.

219 Nissenbaum 1996.

220 Thompson 1980.
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responsabilité causale ne peut étre que fractionnée, et le lien de cause a effet se dilue en une
simple influence??!.

Le probléme des acteurs multiples devient particulierement critique lorsqu’on cherche a situer
les responsabilités a I'égard des dommages ou des torts résultant du développement et du
fonctionnement des systemes d’lA. lls dépendent en effet de plusieurs composantes
essentielles, a savoir :

(a) les modéles développés pour représenter I'espace de caractéristiques du systeme
et I'objectif global qu’il doit atteindre de fagon optimale ;

(b) les algorithmes, fondés sur ces modeles, qui analysent les données pour produire
des résultats pouvant déclencher telle ou telle « action » ou décision ;

(c) les données (comprenant ou non des données personnelles) fournies a ces
algorithmes pour les entrainer ;

(d) les développeurs qui congoivent ces systémes, et doivent prendre des décisions
engageant certaines valeurs concernant les modeles, les algorithmes et les données
utilisées pour les entrainer. Les personnes chargées d’étiqueter les données servant
a entrainer les algorithmes sont aussi concernées??? ; et enfin,

(e) le contexte et le systeme sociotechnique plus larges dans lesquels le systeme
algorithmique s’inscrit et fonctionne.

Méme en supposant que nous puissions attribuer de fagon satisfaisante les responsabilités
morales pour les impacts négatifs de chacun de ces éléments, il est peu probable que nous
puissions facilement retracer les responsabilités morales en cas de conséquences négatives
imprévues lorsque ces éléments s’associent dans un systeme complexe, intégré et en évolution.
Ces difficultés sont encore renforcées par le fait que les produits et services numériques font
I'objet d’extensions, de mises a jour et de correctifs apres leur déploiement. Tout changement
dans le logiciel du systeme peut affecter le comportement de tout le systéme ou d’'une ou I'autre
de ses composantes, en enrichissant leurs fonctionnalités, et modifier le profil de risque
opérationnel du systeme, dont I'éventualité qu’il entraine des dommages ou porte atteinte aux
droits de 'homme?,

Pour relever ces défis, on gagnera a garder a I'esprit trois considérations. Premierement, les
problémes d’attribution des responsabilités juridiques pour des dommages découlant
d’activités impliqguant de multiples acteurs ne sont pas nouveaux, si bien que de nombreux
systemes juridiques disposent d’un ensemble assez étoffé de principes et de procédures visant
a déterminer les responsabilités lorsqu’il existe de nombreux accusés potentiels??*. Comme I'a
récemment observé la Commission européenne, pour que les victimes soient indemnisées, il
n’‘est peut-étre pas utile d’identifier la répartition des obligations de réparation entre les
multiples acteurs de la chaine de valeur qui produit les technologies numériques émergentes,
méme si répondre a ces questions présente un intérét du point de vue des politiques générales,

21 Liu et Zaweiska 2017.

222 Zalnieriute et al. 2019.

223 Thomas 2015.

224 Voir par exemple les modeles de responsabilité partagée appliqués par les plates-formes d’hébergement en
ligne : De Streel, Buiten et Peitz 2018 ; Helberger et al. 2018.
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pour offrir une sécurité juridique a ceux qui participent a la production et a la mise en ceuvre de
ces technologies??®. Deuxiemement et de ce fait, si le droit s’avére capable de trouver des
réponses pratiques au probleme des acteurs multiples, pourtant inextricable en apparence,
c’est en partie parce qu’il insiste sur l'intérét légitime des patients moraux a préserver la sécurité
de leur personne, au lieu de se centrer presque exclusivement sur I’agent moral comme le font
les théories de la responsabilité morale par le choix (sous-jacentes au probléme des acteurs
multiples). Troisiemement, étant donné que ce rapport s’intéresse aux violations des droits de
I’lhomme plutdt qu’aux dommages, il est particulierement important de veiller a ce que nous
disposions de mécanismes effectifs et |égitimes destinés a prévenir et a empécher les violations
des droits de ’lhomme associées au fonctionnement des technologies numériques avancées,
d’autant que beaucoup de ces violations ne se traduisent pas nécessairement en atteintes
matérielles a la santé ou aux biens. La vitesse et I'étendue que ces technologies ont acquises
aujourd’hui rendent cette approche préventive encore plus nécessaire. Les effets cumulés des
atteintes aux droits de I’'homme causées par les systémes d’IA pourraient gravement saper les
bases sociales nécessaires aux ordres moraux et démocratiques, eux-mémes préalables
essentiels a I'existence de ces droits ; d’ou la nécessité, peut-étre, de renouveler les approches
existantes de la protection des droits de I’homme a I'heure des réseaux et des données??.

3.5.2 Ll’interaction humain-machine

Bien que de nombreux individus, entreprises et autres organisations participent au
développement et a la mise en ceuvre des technologies numériques avancées, ces derniéres
sont souvent congues pour fonctionner sans intervention humaine active?””. Compte tenu des
interactions complexes entre les étres humains et les machines, répartir correctement I’autorité
et la responsabilité entre eux souléve de sérieux défis. En particulier, beaucoup de taches
auparavant assurées par des étres humains sont désormais réalisées par des machines, et
pourtant, des humains participent inévitablement a différents points de la chaine de
développement, de tests, de mise en ceuvre et de fonctionnement. Comme |'observe la Royal
Academy of Engineering :

Il'y aura toujours des étres humains dans la chaine, mais en cas de préjudice, il est
difficile de savoir lequel sera responsable — le concepteur, le fabricant, le
programmeur ou I’utilisateur??® ?

L'interaction entre des étres humains et des machines au sein de systémes sociotechniques
complexes et en évolution pose des questions particulierement épineuses sur le role de
supervision joué par les humains. Préoccupation récurrente : pour veiller a ce que les systémes

225 Commission européenne 2018b : 20-21

Voir le chapitre 3.8, plus loin.

La supervision humaine peut étre assurée par plusieurs mécanismes de gouvernance, comme ceux des
humains « dans la boucle » (human-in-the-loop, HITL), « sur la boucle » (human-on-the-loop, HOTL) ou « aux
commandes » (human-in-command, HIC). L’approche HITL désigne la possibilité d’une intervention humaine
a tous les cycles décisionnels du systeme, intervention qui n’est dans de nombreux cas ni possible ni
souhaitable. L'approche HOTL désigne la possibilité d’une intervention humaine au cours du cycle de
conception du systeme et du suivi de son fonctionnement. L’approche HIC désigne la possibilité de superviser
I'activité globale du systeme d’IA (y compris son impact économique, sociétal, juridique et éthique au sens
large) et celle de décider quand et comment utiliser le systéme dans telle ou telle situation. Cela peut englober
la décision de ne pas utiliser de systeme d’IA dans une situation donnée, de prévoir certains niveaux de
latitude humaine lors de I'utilisation du systeme ou de permettre de passer outre une décision prise par le
systéme. Voir Groupe d’experts de haut niveau de I'UE 2019a : 16.

Royal Academy of Engineering 2009 : 2.
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sociotechniques de plus en plus complexes intégrant I'lA restent au service de I’"humanité, ils
devraient toujours étre congus de maniére a ce qu’un opérateur puisse les désactiver. Pourtant,
comme |'observe la encore la Royal Academy of Engineering :

On pourrait penser qu’une intervention humaine est toujours nécessaire, mais ce
sont parfois les systémes autonomes qui sont nécessaires, lorsque des étres humains
risquent de faire de mauvais choix sous I'effet de la panique (en particulier dans des
situations stressantes); ici, une reprise de contréle par I’humain serait
problématique. Les opérateurs humains n’ont pas toujours raison, et leurs intentions
ne sont pas toujours bonnes. Se pourrait-il que dans certaines situations, les
systémes autonomes s’avérent plus fiables que les opérateurs humains??® ?

Par ailleurs, méme si des étres humains se trouvent toujours « dans la boucle » afin de surveiller
les systemes informatiques, les individus placés dans une telle situation hésitent a intervenir —
et on peut les comprendre. Voici ce qu’observaient déja Johnson et Powers®? il y a plus de dix
ans:

Si le contrdle aérien devait étre automatisé, [...] il serait difficile de décider si et
quand les contréleurs humains doivent intervenir dans le controle par ordinateur.
[...] Les personnes qui assumaient auparavant la responsabilité par rdles pour les
taches qu’elles accomplissaient, soit seront remplacées par des préposés a
I’entretien des technologies, soit le deviendront elles-mémes. Dans un tel
environnement, les étres humains chargés d’interagir avec les systemes
« automatiques » pourraient percevoir toute intervention comme moralement
risquée. lls pourraient raisonner ainsi : mieux vaut laisser I'informatique agir et ne
pas s’en méler. Intervenir dans le comportement de systemes informatiques
automatisés, c’est mettre en doute la sagesse des concepteurs du systeme et les
« connaissances » du systéme lui-méme. Dans le méme temps, quiconque choisit
d’intervenir dans le systeme prend sur elle ou sur lui le lourd poids de la
responsabilité morale ; les contréleurs seront donc incités a laisser le systeme
fonctionner en mode automatique. Les étres humains ne voudront pas étre
responsables, ce qui marquera, d’une certaine maniére, un transfert de la
responsabilité vers le systéme informatique?3’.

Pourtant, alors que nous devenons de plus en plus dépendants du large éventail de services et
de systémes que I'automatisation rend possibles, et en particulier a mesure que les technologies
numériques gagnent en puissance et en sophistication, continuer a insister pour qu’un étre
humain se trouve « dans la boucle » pour assurer une supervision risque de transformer les
intéressés en « amortisseurs moraux », en totems dont le réle central deviendra de prendre la
faute sur eux, méme s’ils ne maitrisent que partiellement le systéme, et susceptibles de servir
de boucs émissaires aux entreprises et organisations cherchant a se dégager de leurs
responsabilités??. Comme le montre I'étude d’Elish et Twang sur les contentieux autour du
pilote automatique dans l’aviation, les aéronefs modernes sont aujourd’hui largement controlés
par des logiciels et pourtant, les pilotes qui se trouvent dans le cockpit restent juridiquement
responsables de leur fonctionnement. Cependant, nos perceptions culturelles semblent

225 Royal Academy of Engineering 2009 : 3.

230 Johnson et Powers 2005 : 106.
231 Sur la question de savoir jusqu’ou les étres humains peuvent raisonnablement transférer des prises de
décisions a un ordinateur sans se réserver la responsabilité de les superviser, voir Kuflik 1999.

232 Elish 2016.
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montrer un « parti pris pour I'automatisation », une croyance en la fiabilité et I'infaillibilité des
technologies automatiques, les erreurs étant reprochées aux étres humains (voir I’'encadré 223).

Encadré 2 : Parti pris pour I'automatisation et responsabilité des humains dans la boucle

La collision provoquée par une voiture Tesla en mode semi-automatique illustre la tendance a
reprocher les conséquences imprévues aux étres humains placés dans la boucle, et non a
I’environnement sociotechnique de ces personnes.

En mai 2016, une Tesla en mode semi-automatique est rentrée dans un camion que sa fonction
Autopilot n’avait pas détecté. L'enquéte officielle a révélé que le pilote automatique avait
fonctionné de maniére conforme a sa conception mais n’avait pas détecté le camion. Le
conducteur n’avait pas réagi ; I'enquéte a conclu qu’il s’était trop fié a I'automatisation et au
suivi du couple du volant, qui ne constituaient pas des méthodes efficaces pour maintenir
I’attention du conducteur.

L’autorité chargée de I'enquéte a conclu que la collision ne résultait pas d’un défaut spécifique
du pilote automatique, et que Tesla n’était donc pas responsable de 'accident. Etant donné que
Tesla avait diment averti ses clients, indiquant que le systéme Autopilot devait rester sous la
supervision du conducteur et que ce dernier devait garder les mains sur le volant et les yeux sur
la route, la responsabilité revenait au conducteur. Par ailleurs, les conditions d’utilisation de
Tesla comportaient des dispositions mentionnant la nature semi-autonome du pilote
« automatique », et affirmant que le conducteur devait reprendre le contréle du véhicule dans
les 4 secondes s’il remarquait un comportement problématique.

Source : Commission européenne, Staff Working Document, ‘Liability for Emerging Digital
Technologies’ (avril 2018), 14-15.

3.5.3 Interactions imprévisibles et changeantes entre systémes sociotechniques complexes

La situation se complique encore lorsqu’il s’agit d’identifier, d’anticiper et de prévenir les effets
néfastes des interactions entre des systemes sociotechniques complexes et guidés par des
algorithmes, fonctionnant a une vitesse et a une échelle qui n’étaient tout simplement pas
possibles avant I'ére du numérique et des réseaux. Le « krach éclair » de 2010, qui a vu le cours
de la Bourse chuter vertigineusement pendant cing minutes avant de se reprendre sans raison
apparente, en donne une trés bonne illustration?*. Tandis que les agents d’IA individuels,

233 Elish cite la tragédie du vol Air France 447, en 2009 (I’avion s’était abimé dans I'océan Atlantique, tuant les

228 personnes a bord) comme exemple classique du role d’« amortisseurs moraux » dévolu aux pilotes. Parti
du Brésil pour gagner la France, I’avion avait traversé une tempéte et des cristaux de glace s’étaient formés
sur les sondes Pitot, éléments du systeme d’avionique qui mesure la vitesse de |’air. Les sondes gelées avaient
transmis des données erronées au pilote automatique qui, en retour, avait réagi exactement comme il était
censé le faire en I'absence de données : il s’est automatiquement déconnecté, rendant la maftrise de I’aéronef
aux pilotes. Pris par surprise, les pilotes ont d( faire face a une avalanche d’informations — voyants qui
clignotent, alarmes qui retentissent et affichages confus sur les instruments ; le rapport officiel frangais
conclut a la « perte du contrdle cognitif de la situation », une série d’erreurs et de manceuvres incorrectes de
la part des pilotes ayant conduit a I'accident fatal. Elish observe que la couverture médiatique réservée au
rapport sur I'accident a souligné les erreurs des pilotes, mais n’a pas attiré I'attention sur le fait que ces erreurs
s’expliquaient au moins partiellement par I'automatisation, qui modifie la nature du contréle pouvant étre
exercé par un opérateur humain et ouvre la voie a de nouveaux types d’erreurs (Elish 2016, ibid.).
34 Akansu 2017.
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capables d’apprendre a partir de leur environnement et de s’améliorer par itération, peuvent
faire I'objet de tests et de vérifications mathématiques, I’'interaction de multiples algorithmes
avec d’autres agents algorithmiques au sein d’un écosystéme complexe et dynamique risque de
générer des résultats imprévisibles et potentiellement dangereux. En d’autres termes, ces
interactions créent des risques dont nous commencons a peine a prendre la mesure?®. Le défi
consiste donc a mettre au point des solutions pour prédire de facon fiable, modéliser et prévenir
les résultats indésirables, et potentiellement catastrophiques, des interactions entre des
systémes sociotechniques complexes et changeants — ce qui fixe a la recherche en informatique
un horizon nouveau et de plus en plus urgent. Shadbolt et Hampson, spécialistes renommeés des
sciences informatiques, mettent en garde contre des « systémes hypercomplexes et super-
rapides » générant de nouveaux risques considérables, et face auxquels

nous devons nous montrer vigilants, intelligents et inventifs. Tant que nous le
resterons, nous garderons le contrdle sur les machines et en tirerons de grands
bénéfices. Pour cela, il nous faut développer des cadres politiques. Au-dela des
dangers, c’est tout un monde de possibilités qui s’ouvre?®,

3.6 Obligation de I’Etat d’assurer une protection effective des droits de ’homme

L'une des plus grandes préoccupations entourant I'émergence des systémes algorithmiques
tient au pouvoir croissant des géants du numérique, et notamment au radical déséquilibre de
pouvoir entre ces entreprises et les individus qui leur sont soumis?*’. Le pouvoir de déployer des
systemes algorithmiques réside presque entierement entre les mains de ces entreprises. En
revanche, I'obligation de protéger les droits de I’homme en droit international repose avant tout
sur les Etats, étant donné que la protection des droits de I’lhomme est avant tout pensée comme
verticale — il s’agit de protéger les individus contre les ingérences injustifiées de la part de I'Etat.
Il est bien établi par la jurisprudence de la CEDH, par ailleurs, que les droits protégés par la
Convention imposent aux Etats membres des obligations positives, consistant a agir pour
assurer a toute personne relevant de leur juridiction les droits et libertés définis par la
Convention?®, La CEDH impose donc aux Etats d’adopter la législation et les autres politiques
nationales nécessaires pour veiller a ce que les droits inscrits dans la CEDH soient diment
respectés, y compris en les protégeant des ingérences de la part de tiers (y compris les
entreprises), qui peuvent donc étre juridiqguement contraints de respecter les droits de
I'hnomme?*°. C’'est grace a ces obligations juridiques contraignantes ancrées dans la protection
des droits de I'homme, dont le droit a un recours effectif, que la Convention offre une base
solide pour imposer des mécanismes effectifs a méme d’amener les auteurs d’atteintes aux
droits de ’'homme a rendre des comptes, bien au-dela de ce qu’on peut attendre des discours
sur '« éthique de I'lA » et de I'autorégulation de I'industrie du numérique?®°,

Le débat sur les différents modeéles d’attribution de la responsabilité rétrospective, présenté au
chapitre 3.2, puise largement dans les approches juridiques anglo-américaines, soit instaurées

25 Smith 2018.

236 Shadbolt et Hampson 2018.

37 Ibid, Schwab et al. 2018 ; The Economist 2018b.

238 Rainey, Wicks et Ovey 2014 : 102.

La nature et I'étendue de la protection requise dependent du droit concerné (ibid.).

La procédure de I'arrét pilote de la Cour européenne des droits de ’'homme offre un mécanisme institutionnel
permettant de demander aux Etats d’adopter des mesures correctives dans leur ordre juridique interne afin

de mettre un terme aux violations constatées par la Cour, sous la supervision du Comité des Ministres. Voir
Glas 2014.
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par la législation (et appliquées par les tribunaux), soit développées par les tribunaux lorsqu’ils
interprétent et appliquent le droit existant pour déterminer les responsabilités en cas de
dommages et autres préjudices. L'un des défauts des voies judiciaires est qu’elles conviennent
mieux a la réparation de dommages importants subis par quelques-uns qu’a celle de dommages
moins importants subis par le grand nombre. Avec I'lA, la difficulté a détecter les dommages et
a déterminer et prouver les liens de cause a effet complique encore le recours aux tribunaux,
sans parler des considérables obstacles pratiques rencontrés par les personnes souhaitant
porter plainte et des mesures prises pour les en dissuader?*!. Dans le méme temps, nous avons
déja souligné la capacité des systemes d’IA, dans un monde interconnecté, a faire obstacle a
I'action collective, et donc I'importance d’organismes nationaux de mise en ceuvre dotés des
pouvoirs nécessaires ; cette situation suggére également que des mécanismes de réclamation
accessibles et pratiques pourraient s’avérer nécessaires pour que les atteintes aux droits de
I’'homme provoquées par des systemes d’lA soient diment sanctionnées. Il est important de
reconnaitre, par ailleurs, gqu’il existe aux c6tés des voies de justice classique de nombreux autres
mécanismes de gouvernance institutionnelle qui pourraient aider a assurer la conformité aux
droits de ’'homme dans le développement et la mise en ceuvre des technologies numériques
avancées. Le chapitre qui suit offre donc un apercu des autres mécanismes institutionnels
envisageables (en dehors des initiatives d’autorégulation qui sont en train d’apparafitre) pouvant
aider a mieux définir les responsabilités prospectives et rétrospectives a I'égard des risques,
dommages et autres torts suscités par les technologies numériques avancées. |l met brievement
en avant plusieurs mécanismes et institutions de gouvernance qui pourraient jouer un role
précieux dans la responsabilisation en cas d’atteintes aux droits de I’homme, et compléter les
mécanismes juridiques existants.

3.7 Réle des mécanismes extrajudiciaires

Bien que les mécanismes de régulation puissent étre catégorisés de nombreuses manieres
différentes, deux grands traits sont a souligner dans le cadre de cette étude. Premierement, il
existe des mécanismes a priori, qui surveillent et évaluent un objet, un processus ou un systeme
avant sa mise en ceuvre en milieu réel et assurent donc avant tout la responsabilité prospective.
Deuxiemement, les mécanismes a posteriori s’appliquent pendant ou aprés la mise en ceuvre et
assurent donc avant tout la responsabilité rétrospective. Comme cette étude I'a déja souligné,
le développement et la mise en ceuvre responsables de systemes d’IA supposent de prendre en
compte ces deux aspects. Cependant, notre étude s’intéresse avant tout aux incidences de ces
technologies sur les droits de 'lhomme ; et il est extrémement important de prévenir et
d’empécher les atteintes a ces droits a travers des mécanismes effectifs et Iégitimes, surtout
compte tenu de la vitesse et de I’échelle auxquelles les systémes d’IA fonctionnent aujourd’hui,
combinées a la culture de I'« avancer vite et casser les codes » qui caractérise la stratégie
opérationnelle des géants du numérique. Cette stratégie consiste a prendre de 'avance en
innovant sans cesse, sans préter grande attention aux risques potentiels : on préfere traiter les
« effets indésirables » apres coup, alors qu’il est devenu pratiquement impossible de retirer les
innovations technologiques mises sur le marché?*. Deuxiémement, il faut s’intéresser au
caractere juridiquement contraignant des institutions et mécanismes de régulation, pour savoir
si, et dans quelle mesure, ils peuvent étre considérés comme des mécanismes facultatifs que les
entreprises sont libres d’appliquer sélectivement ou d’ignorer totalement, ou s’ils se fondent
sur le droit, les contrevenants s’exposant a des sanctions judiciaires substantielles 2 .

241 Mantelero 2018 : 55.
242 Taplin 2018 ; Vaidhyanathan 2011.
243 Nemitz 2018.
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Troisiemement, bien que les mécanismes de régulation émanent traditionnellement de la
société, les dispositifs de protection technique, fondés sur ce qu’on appelle parfois la
« régulation dés la conception?** », peuvent étre tout aussi importants (sinon plus) dans le
présent contexte. Le chapitre suivant leur est consacré.

3.7.1 Dispositifs de protection techniques

Avec la prise de conscience croissante des questions éthiques et juridiques soulevées par I'usage
des technologies d’IA, I'un des champs de recherche les plus prometteurs parmi ceux qui sont
apparus réside dans les réponses techniques visant a « implanter » certaines valeurs dans la
conception et le fonctionnement des algorithmes?*. L'une des caractéristiques souvent
associées a ces dispositifs de régulation « dés la conception » est leur aptitude a fonctionner en
temps réel, plutét qu’a priori ou a posteriori?*®. Les premiers travaux dans ce domaine —
I'utilisation de mesures techniques pour protéger des intéréts et des valeurs a travers les TCI —
se centraient sur la protection des droits de propriété intellectuelle??’ ; mais en paralléle,
d’autres se sont penchés sur la confidentialité des données, donnant lieu au mouvement de la
« vie privée dés la conception » ou de la « protection des données des la conception ». Ces
travaux reconnaissent que la technologie peut étre mise au service d’intéréts et de valeurs au
lieu de les menacer, et cherchent a renforcer le poids des normes juridiques en matiére de
propriété intellectuelle et de protection des données en implantant ces normes dans
I'architecture méme des systemes d’information?®. Outre les travaux d’« ingénierie de la vie
privée », des recherches plus récentes sur |'apprentissage automatique et les logiciels
prolongent cette approche en cherchant a assurer la « protection des droits de I'homme dés la
conception ». Ce sont notamment les suivants.

(a) IA explicable (XAl) : les progrés des systemes d’apprentissage automatique, dont ceux
reposant sur les réseaux neuronaux, sont souvent utilisés pour assister les prises de
décisions?* ; or, leur logique n’est ni facile a expliquer (nous ignorons pourquoi ils ont opéré
un choix plutét qu’un autre), ni facile a interpréter (ils sont incapables d’expliquer ou de
présenter leurs résultats de maniere compréhensible pour un étre humain). C’'est pourquoi
on admet de plus en plus la nécessité de pouvoir rendre les résultats générés par les
systemes d’lA intelligibles pour les utilisateurs?*°, ce qui a donné lieu a un important
domaine de recherche en informatique : I« 1A explicable » (XAI*?).

(b) Equité, responsabilité et transparence de I’apprentissage automatique (FATML) (pour
Fairness, Accountability and Transparency in Machine Learning): de méme, une
communauté grandissante de chercheurs en apprentissage automatique s’intéresse au
développement de techniques visant a identifier et a surmonter les problemes de
« discrimination numérique?*? », c’est-a-dire les partis pris et la discrimination découlant de

244 Yeung 2015.
25 bid.

26 pid.

247 D’abord appelés Electronnic Copyright Management Systems (ECMS), ils ont ensuite pris le nom de Digital
Rights Management Systems (DRMS).

248 Bygrave 2017.

249 Voir par exemple Doshi-Velez, Ge, & Kohane, 2013 ; Carton et al. 2016.

250 Weller 2017 ; Yeung et Weller 2018b.

251 Voir par exemple Samek et al. 2017 ; Wierzynski 2018.

252 Barocas et Selbst 2016 ; Criado et Such 2019 ; Zliobaite 2015.
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I'exploitation des données et des autres techniques d’apprentissage automatique
(techniques d’apprentissage automatique « équitables » ou « anti-discrimination?* »).

3.7.2 Instruments et techniques de régulation

Des instruments de gouvernance plus classiques, de nature sociale et organisationnelle, sont
également apparus face au risque que les technologies d’IA contreviennent a des valeurs
importantes ; certains de ces instruments visent explicitement a s’assurer que ces systémes
technologiques respectent les droits de I’'homme. Deux d’entre eux sont brievement abordés

ici :

les analyses de l'impact sur les droits de I'homme et les techniques d’audit des

algorithmes?*4,

(a) Analyses de I'impact des algorithmes / sur les droits de I’lhomme : plusieurs spécialistes et

organismes ont proposé diverses formes d’« études d’'impact » appliquées aux algorithmes.
Ces modeles d’analyse des risques s’adressent a ceux qui souhaitent proposer ou déployer
des systémes algorithmiques en identifiant les incidences de ces systemes sur les droits de
I'homme, I'éthique et la société, et prendre des mesures pour lever leurs inquiétudes quant
a la conception et au fonctionnement des systemes algorithmiques avant leur mise en
ceuvre. Plusieurs modeles d’analyses d’'impact générales, mais aussi spécifiques a certains
domaines, ont été proposés?®.

Ces modeles different largement sur plusieurs aspects :

critéres d’évaluation : le droit européen sur la protection des données impose désormais
des « analyses d’impact relatives a la protection des données(AIPD?®) » dans certaines
circonstances, dans le prolongement des « analyses d’'impact sur la vie privée » déja
existantes, toujours largement centrées sur I’évaluation des impacts sur la qualité et la
sécurité des données. D’autres modéles, comme I'« analyse de I'impact sur les droits de
I'hnomme?*” », évaluent de maniere plus générale I'impact d’un systéme proposé sur les
droits de 'lhomme?8 ;

partie chargée de I'analyse : certains modeles sont congus pour étre appliqués par le
contréleur des données (comme les AIPD), tandis que d’autres proposent que I'analyse soit
effectuée par un tiers extérieur ou un organisme d’accréditation, approche retenue par les

253

256

257

258

Voir en particulier les rencontres annuelles organisées par le FAT/ML (http://www.fatml.org/) et les
ressources correspondantes : http://www.fatml.org/resources/relevant-scholarship.
Voir Assemblée générale des Nations Unies 2018, ou les deux techniques sont soutenues.

Par exemple, concernant I’utilisation de systemes de prise de décision algorithmique par le secteur public,
voir Al Now Institute : 2018. Ce rapport dresse un cadre destiné aux entités du secteur public des Etats-Unis
pour qu’elles menent des « études d’impact algorithmiques » avant d’acquérir ou de déployer un systeme de
décision automatique. Concernant I’évaluation des risques dans le domaine pénal, voir Selbst 2018 et Oswald
et al. 2018. Concernant les risques pour les droits de I’'homme et les registres de noms de domaines internet,
voir ARTICLE 19 : 2017.

L’article 35 du Reglement général de I'UE sur la protection des données (RGPD) requiert une analyse de
I'impact sur la protection des données personnelles lorsque le traitement de ces données est susceptible
d’engendrer un « risque élevé » pour les droits et libertés des personnes physiques.

Plusieurs modeéles d’étude d’impact sur les droits de ’hnomme peuvent étre vus comme des formes spécifiques
de la « diligence raisonnable en matiére de droits de I’homme », issue des Principes directeurs des Nations
Unies relatifs aux entreprises et aux droits de ’'homme, pour lesquels la « diligence raisonnable » constitue
une premiere étape indispensable pour identifier, atténuer et réparer les impacts négatifs de I'lA sur les droits
de 'homme (Rasso et al. 2018 : 53). Voir aussi Toronto Declaration on Machine Learning 2018.

Mantelero 2018.
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Principes directeurs des Nations Unies relatifs aux entreprises et aux droits de ’lhomme
concernant la « diligence raisonnable en matiére de droits de ’homme?° » ;

caracteére obligatoire ou facultatif : certaines analyses de I'impact des algorithmes/sur les
droits de I’homme proposées sont de nature facultative : le contréleur des données choisit
de les entreprendre ou non et détermine, le cas échéant, les mesures a adopter a I'issue de
I'analyse %° . D’autres, comme les AIPD, sont imposées par la loi dans certaines
circonstances?® ;

champ de I’évaluation : tandis que I'analyse de I'impact sur les droits de I’homme examine
un large éventail d’activités pour évaluer leur conformité avec les normes de droits de
I'homme, d’autres formes d’analyse de I'impact, comme les AIPD, sont beaucoup plus
étroites et se concentrent sur une seule activité de traitement des données.

Les techniques d’analyse d’impact peuvent jouer un réle précieux en attirant I'attention sur
les divers risques d’ingérence dans les droits de I’homme associés a une activité proposée,
qui pourraient autrement étre ignorés ou minimisés. Cependant, pour que les approches
par I'analyse d’impact offrent une protection réelle et substantielle, il faudra développer
une approche méthodologique claire et rigoureuse, susceptible d’étre adoptée par des
entreprises et organisations déterminées a identifier les risques pour les droits de I’lhomme
et non considérée comme un travail bureaucratique tenant du rituel, permettant d’afficher
une conformité de facade sans aucune préoccupation véritable pour le respect des droits
de I'homme?2,

Audit des algorithmes : contrairement aux analyses d’impact, qui ont lieu avant la mise en
ceuvre du systeme, les techniques d’audit des algorithmes visent a tester et a évaluer les
systemes algorithmiques en fonctionnement. L’audit des algorithmes est un domaine de
recherche appliquée émergent, fondé sur une série de nouveaux outils et techniques de
recherche destinés a détecter, a étudier et a diagnostiquer les effets négatifs indésirables
des systémes algorithmiques?®. Il a été proposé de formaliser et d’institutionnaliser les
techniques de ce type au sein d’un cadre de gouvernance prévu par la législation, prévoyant
que les systémes algorithmiques (ou du moins ceux jugés « a haut risque » en raison de
I'ampleur et de la gravité des conséquences en cas de panne ou d’effets imprévus) soient
régulierement controlés par une autorité extérieure dotée d’'un personnel technique
diment qualifié. Par exemple, Cukier et Mayer-Schonenberg estiment qu’il faudrait créer
pour assumer ce role une nouvelle profession (les « algorithmistes »), proche des métiers
du droit, de la médecine, de la comptabilité et de I'ingénierie ; les algorithmistes pourraient
se charger d’auditer les algorithmes soit en tant que prestataires extérieurs indépendants,
soit « en interne », en tant que salariés chargés de surveiller les algorithmes développés et
déployés par leur organisation, qui pourraient ensuite étre soumis a un contrdle extérieur?s,
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Raso et al. 2018 : 53.

Mantelero 2018.

Voir plus haut, note n° 241 ; Mantelero 2018 ; Edwards et Veale 2017.

Power 1997.

Desai et Kroll 2017 ; Sandvig et al. 2014. Voir par exemple les ressources citées dans Auditing Algorithms.
Cette approche ressemblerait a celle du contréle des comptes classique : la comptabilité des entreprises est
soumise a la fois a des experts-comptables internes a I'entreprise et a des commissaires aux comptes, en
externe, qui vérifient les comptes conformément a la loi et certifient qu’ils sont sincéres et véritables (Mayer-
Schonberger et Cukier 2013 : 180). Voir aussi Crawford et Schultz 2014 ; Citron 2008.

72



DGI(2019)05

3.7.3 Définition, suivi et application de normes

Les techniques et approches décrites ci-dessus sont trés prometteuses pour |'objectif de situer
les responsabilités prospectives et rétrospectives a I'égard des systemes fondés sur les
technologies numériques avancées. Mais pour exploiter tout leur potentiel, nous devons aussi
tenir compte des cadres de gouvernance juridique et institutionnelle dans lesquels elles
s’inscrivent. Par exemple, les divers courants de recherches techniques mentionnés au
chapitre 3.7.2 pourraient énormément faciliter I’attribution des responsabilités prospectives
entourant les systémes numériques; en effet, ils montrent que les milieux techniques
reconnaissent — ce qui est tout a fait bienvenu — que ces systémes ne sont pas « neutres », mais
imprégnés de valeurs et susceptibles de fonctionner de fagon contraire aux droits de ’lhomme.
Il est important non seulement d’encourager ces travaux, mais aussi de leur donner un caractere
interdisciplinaire, associant les milieux techniques et ceux du droit, de la philosophie, des lettres
et des sciences sociales, afin d’approfondir la question de la concrétisation des valeurs des droits
de I'homme en dispositifs techniques de protection et de résoudre les conflits de valeurs a
travers une approche fondée sur les droits de I’homme. Tout aussi important, nous devons
définir le statut juridique de ces techniques. Face aux problémes éthiques, le secteur du
numérique tend a proposer des solutions techniques ; mais faire aveuglément confiance a ces
solutions reviendrait a valider une nouvelle forme d’« éthique-washing?® ». En d’autres termes,
si ces approches techniques ne se fondent pas sur le droit, et si leur validité et leur
fonctionnement ne font pas I'objet d’une évaluation et d’une supervision transparentes de la
part d’une autorité indépendante compétente, elles risquent d’échouer a protéger réellement
les droits de ’'homme. Comme le soulignent les spécialistes des politiques de régulation, il est
crucial que les trois éléments du processus soient présents : définition de normes, collecte
d’informations et suivi des activités requises pour respecter les normes, et mesures de mise en
ceuvre avec application de sanctions en cas de non-conformité?®. Pour étre effective et légitime,
la gouvernance de la régulation doit a la fois associer les acteurs concernés a la définition des
normes et reposer sur une autorité indépendante, dotée de ressources suffisantes et
compétente pour collecter des informations, enquéter sur les cas de non-conformité et
sanctionner les violations?®’. Pour étre s(rs que les dispositifs techniques de protection visant a
assurer le respect des droits de I’homme sont bien appliqués aux processus numériques, nous
devons nous doter de solides mécanismes de surveillance capables d’enquéter sur leur
fonctionnement. C’est pourquoi les normes techniques elles-mémes devraient étre élaborées
en toute indépendance (et dans I'idéal, a travers un processus participatif associant tous les
acteurs concernés) et soumises a un controle externe, et la conformité a ces normes peut et doit
étre vérifiée par une instance extérieure compétente pour imposer des sanctions (ou pour
demander que des sanctions soient appliquées). Sans véritable contréle indépendant, de tels
dispositifs n’offriront pas de base suffisante pour assurer le respect des droits de I’'homme. De
plus en plus, les pouvoirs publics nationaux et locaux admettent la nécessité d’une prise en
compte et d’une évaluation plus formelle, institutionnalisée et systématique des systemes
algorithmiques. L'existence de groupes de travail et organismes publics chargés d’examiner
et/ou de superviser des systémes sociotechniques fondés sur les données en témoigne?®.

265 Greene et al. 2019.
266 Morgan et Yeung 2007 ; Lodge et Wegrich 2014.
267 Nemitz 2018.

268 Pour une synthése des initiatives nationales dans toute I'Europe, voir Access Now 2018.
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3.8 Renouveler le discours sur les droits de ’lhomme a I’heure des réseaux numériques

Avec le début dans le monde d’une nouvelle ere, celle des réseaux numériques, la protection
des droits de ’'homme et des valeurs qui les sous-tendent acquiert une importance encore plus
cruciale. La conception actuelle des droits de ’lhomme, et les mécanismes destinés a les mettre
en ceuvre, sont-ils adaptés a ce nouveau paysage sociotechnique ? Les puissantes technologies
numériques en réseau apparues ces derniéres années ont rendu possibles des pratiques et des
actions qui ne I'étaient pas auparavant, et donc engendré des risques et des formes de
préjudices nouveaux, suscitant une réflexion sur la nécessité de nouveaux droits de I’homme et
de nouveaux régimes de gouvernance institutionnelle pour répondre a ces risques dans la
pratique?®. Bien que la structure et le cadre institutionnel de base en matiére de protection des
droits de I’'homme, bien établis et universellement reconnus, soient susceptibles de répondre
effectivement a une bonne part des défis associés a la montée de I'automatisation numérique
et de l'intelligence artificielle, un renouvellement du discours actuel sur les droits et des
mécanismes de mise en ceuvre pourrait s'imposer, et ce pour plusieurs raisons. Premiérement,
beaucoup des droits des personnes concernées sont difficiles a faire valoir dans la pratique,
notamment du fait de I'opacité de beaucoup des systémes sociotechniques dans lesquels les
technologies numériques s’inscrivent. Deuxiemement, la teneur des droits existants et leur
champ d’application ont été définis avant I’ére des réseaux. De ce fait, les droits en question
risquent de ne pas protéger complétement contre les menaces que ces technologies font peser
sur les individus, en particulier les efforts illégitimes pour tromper et manipuler les individus
rendus possibles par les « technologies persuasives», ou encore les problemes de
discrimination (voir plus haut). Par exemple, bien que le droit a la protection des données
permette aux intéressés d’insister pour obtenir une intervention humaine, de donner leur avis
ou de contester une décision entiérement automatique ayant sur eux un impact significatif,
aucun de ces droits ne s’applique en cas de décision partiellement automatique. lls ne
garantissent pas non plus, en pratique, qu’une personne affectée puisse facilement comprendre
gu’elle a subi une inégalité de traitement et, si oui, savoir s’il s’agissait d'une discrimination, par
conséquent illégale. Troisiemement, et peut-étre surtout dans le contexte des nouvelles
technologies numériques, les intéressés sont libres de renoncer a certains de leurs droits et a la
protection qui les accompagne en acceptant des pratiques qui, autrement, constitueraient une
atteinte a ces droits?’®. Par exemple, s’il ne fallait compter que sur I’article 8 pour protéger les
droits et les intéréts liés a la prestation de services fondés sur les données, et dans un contexte
du « tout gratuit », il existerait un fort risque que les intéressés renoncent trop vite a leurs droits,
c’est-a-dire consentent a livrer leurs données personnelles en échange d’un accés « gratuit »
aux services numeériques et aux facilités qu’ils offrent?”*. En revanche, les principes de protection

269 Brownsword, Scotford et Yeung 2017.

La mesure dans laquelle la Cour européenne des droits de I’hnomme est préte a admettre la possibilité, pour
un individu, de renoncer a des droits protégés par la CEDH, et les conditions qui doivent entourer une telle
renonciation dépendent du droit en question et du contexte précis dans lequel I'intéressé a renoncé a son
droit. Par exemple, dans Scoppola c. Italie (n° 2), 17 septembre 2009, n° 10249/03, par. 135, la Cour affirme :
« Ni la lettre ni I'esprit de cette disposition n’empéchent une personne d’y renoncer de son plein gré de
maniére expresse ou tacite. Cependant, pour entrer en ligne de compte sous I’angle de la Convention, ladite
renonciation doit se trouver établie de maniere non équivoque et s’entourer d’un minimum de garanties
correspondant a son importance [...]. De plus, elle ne doit se heurter a aucun intérét public important [...] ».
S’agissant du droit privé et des relations contractuelles entre acteurs non étatiques, la Cour est susceptible
d’aborder la question des renonciations sous I’angle de I'obligation positive qu’ont les Etats de prendre des
mesures raisonnables pour protéger les individus des violations de la Convention par d’autres acteurs privés,
dont I'obligation de garantir (par la loi ou par d’autres mesures) un exercice « concret et effectif » des droits
qui y sont affirmés.

211 Solove 2012.
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des données au coeur des régimes européens contemporains dans ce domaine, dont la
Convention 108 modernisée (principes reflétés par la jurisprudence de la Cour européenne des
droits de I’'homme sur I'article 8) comprennent des obligations imposées a ceux qui traitent les
données et auxquelles les détenteurs des droits ne peuvent renoncer : caractere légal du
traitement, exposé de son objectif, minimisation des données, etc., offrant une protection plus
constante des valeurs et des intéréts collectifs que ces régimes cherchent a protéger.

Au-dela de ces faiblesses potentielles cependant, les conceptions contemporaines des droits de
I’'homme et leurs mécanismes de mise en ceuvre, parce qu’ils sont axés sur I'individu, peuvent
passer a coté des menaces que ces technologies font peser sur des biens communs, dont
notamment le besoin de préserver et d’alimenter les bases sociotechniques qui rendent
possibles les choix moraux et I'exercice des droits de ’lhomme. Mireille Hildebrandt, grande
philosophe du droit et des technologies, parle des conditions techniques censées étre réunies
pour que le droit (et la notion actuelle d’Etat de droit) remplisse ses fonctions?2. Au sein
d’environnements « intelligents », qui prélévent sans cesse des données numériques sur le
monde matériel afin d’en déduire, pour les prédire et les anticiper, les comportements a venir
des choses, des personnes et des systemes, ces conditions techniques sont a la fois supplantées
et augmentées, altérant la possibilité méme de choisir, de penser et de raisonner au sens ou
nous |’entendons aujourd’hui — parce que les technologies intelligentes fonctionnent de
maniere continue et immanente, et parce qu’elles sont congues pour apprendre et produisent
des résultats que leurs concepteurs n’avaient pas prévus?’3,

La juriste nord-américaine Julie Cohen développe les réflexions d’Hildebrandt en se fondant, a
la fois, sur I'’étude du droit et sur le corpus grandissant de travaux en sociologie des sciences
regroupés sous |'appellation STS (Science and Technology Studies?**). Selon Cohen, pour que les
droits de I’'homme s’exercent a I’heure des environnements intelligents, il faut « prendre les
invites au sérieux », sous peine de vider nos droits de leur substance. D’apres la théorie des
invites, la conception méme des objets et des environnements technologiques conditionne et
restreint nos possibilités, notamment a travers la série d’actions et de réactions qu’elle « invite »
de la part de 'utilisateur. Admettre que les technologies numériques intelligentes s’interposent
continuellement, et de par leur nature méme, entre nous-mémes et nos choix, c’est reconnaitre
comme incomplet le discours juridique actuel sur les droits de 'homme (dont le respect de la
vie privée). Cohen affirme donc, en termes trés convaincants, qu’il ne suffit pas d’« élargir » le
discours sur les droits. Il faut a la fois repenser les droits et les exprimer en d’autres termes, en
reconnaissant que les configurations sociotechniques ont le pouvoir de faciliter ou d’entraver
les libertés et les possibilités dont nous jouissons dans les faits?’®. En particulier, notre discours
sur les droits part de présupposés rarement contestés sur les qualités inhérentes a
I’environnement, avec ses limites (par exemple, il serait matériellement impossible de surveiller
toute une population) ou son absence de limites (par exemple, il existerait toutes sortes de lieux
ou se réunir dans différents buts, dont les manifestations démocratiques). Pourtant, les
avancées des technologies numériques en réseau remettent en question ces présupposés, et
nous sommes tout juste en passe de comprendre que les contraintes et invites pertinentes ne
concernent pas que le monde physique, mais aussi les flux de données et d’informations, qui se
répercutent directement sur nos droits et nos libertés. Nous devons donc revoir notre discours
sur les droits pour y englober notre architecture sociotechnique et ses invites, avec leurs

272 Hildebrandt 2015.

273 Cohen 2017, 3, citant Hildebrandt 2015, 88-102.
274 Cohen 2017.

275 Cohen 2017 : 7.
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incidences pratiques, afin que ce discours « s’applique avec force aux nouveaux types de
considérations matérielles et opérationnelles?® ».

En d’autres termes, I'incapacité des droits a apporter une réponse compléte aux menaces créées
par les technologies d’IA tient surtout aux limites inhérentes aux approches fondées sur les
droits, axées sur les individus détenteurs de droits plutot que sur les dommages structurels
avant tout ressentis a un niveau collectif et sociétal. Par exemple, la création d’'un nouveau
« droit aux rapports humains authentiques?”’ », bien que tentante, ne suffirait peut-étre pas a
lever les peurs de déshumanisation structurelle et sociétale engendrées par la place croissante
des technologies informatiques dans nos vies. Ce sont les effets cumulés de ces technologies au
fil du temps, et leur ampleur, qui risquent de saper les bases sociotechniques que la notion
méme de droits de I'homme présuppose et dans lesquelles ils sont ancrés?’.

Parce que les technologies numériques intelligentes sont « radicalement différentes par
nature » des autres types de technologies, le défi pour la société consiste a s’adapter a leur
différence, ainsi qu’a leur puissance ?°. Insister sur les incidences structurelles de ces
technologies suscite une maniére de voir que Cohen qualifie d’« intrinséquement collective ».
Cette perspective met en lumiére la responsabilité des Etats, ainsi que notre responsabilité
collective en tant que communauté morale, dans I'entretien des bases sociotechniques de Ila
liberté morale et démocratique, ainsi que les effets cumulés que pourraient avoir les
phénoménes sociaux inquiétants cités dans notre étude, effets susceptibles de saper les « biens
communs moraux et démocratiques®® » sans lesquels les droits de I’'homme et les libertés
fondamentales ne peuvent s’exercer en pratique. Ces bases sociales doivent, au minimum,
assurer les conditions nécessaires a I'existence de la responsabilité et de I'appréciation morale ;
car sans elles, il n’y a pas de liberté et les droits de I’'homme perdent tout leur sens?!, Pourtant,
nous ne possédons pas d’institution chargée de veiller a la santé des bases sociotechniques dans
lesquelles sont ancrés les droits de I’'hnomme et les libertés démocratiques. Il nous faut donc,
peut-étre, développer a la fois un nouveau « vocabulaire » des droits et des mécanismes
institutionnels destinés a assurer la santé et la pérennité de ces bases, afin d’assurer une
véritable protection des droits de I’homme a I’ére du numérique et de I’hyperconnexion?®?,

3.9 Résumé

Ce chapitre a souligné toute I'importance de veiller a ce que les responsabilités puissent étre
attribuées, de maniéere prospective comme rétrospective, a I’égard des conséquences négatives
réelles et potentielles associées au développement et au fonctionnement des technologies
numériques avancées. L’attribution juste et effective des responsabilités a I'égard de ces risques
et de ces impacts négatifs est vitale, non seulement pour protéger les droits de ’homme et
préserver le bien-étre des individus, des groupes et de toute la société, mais aussi — plus
fondamental encore — pour veiller a ce que notre société reste une communauté morale. Or,
trouver les responsables des risques et des effets négatifs associés aux technologies
numériques, de plus en plus puissantes et sophistiquées, souleve des défis considérables, parce

276 Cohen 2017:9.
277 Abordé ci-dessus, chapitre 2.2.2.
278 Yeung 2011.

273 Hildebrandt 2015 ; Cohen 2017.
280 Yeung 2011 ; Yeung 2017b.

281 Brownsword 2005.

282 Yeung 2011.

76



DGI(2019)05

que de trés nombreux individus et organisations participent a leur développement et a leur mise
en ceuvre et parce que leur fonctionnement peut prendre des tournures inattendues.

La prolifération des codes d’éthique adoptés par les acteurs de I'industrie du numérique, qui
s’engagent publiquement a les respecter, marque une reconnaissance bienvenue de la nécessité
de prendre au sérieux les responsabilités associées aux risques et aux autres effets négatifs des
technologies numériques avancées. Cependant, ces initiatives d’autorégulation ne s’appuient
sur aucun mécanisme institutionnel destiné a assurer une véritable participation du public a la
définition des normes pertinentes, et ne s’accompagnent d’aucun mécanisme externe de mise
en ceuvre et de sanction ; elles n’offrent donc pas des garanties légitimes et efficaces.

Bien que I'aptitude des systémes numériques avancés a fonctionner de maniére plus ou moins
autonome ait été présentée comme exonérant leurs développeurs de toute responsabilité,
cette affirmation repose sur une vision de la responsabilité morale tres spécifique et tres étroite.
Nous avons vu que plusieurs modeles de responsabilité pouvaient convenir pour situer les
responsabilités en cas d’impacts négatifs des systemes d’IA, et noté que concernant les atteintes
aux droits de I’'homme, la responsabilité était absolue, sans nécessité de prouver une faute. Les
Etats, auxquels il appartient en premier lieu d’assurer une protection effective des droits de
I’'homme, sont juridiquement tenus d’adopter des cadres législatifs nationaux imposant des
devoirs aux acteurs non étatiques. En outre, il est de plus en plus admis que la nature
absolument fondamentale des droits de I’'homme crée des effets horizontaux sur les acteurs non
étatiques, développeurs compris?3. Bien que les recours en justice offrent aux personnes
affectées par des technologies d’IA un important moyen de demander réparation, nous avons
aussi identifié une série d’autres instruments de gouvernance (dont des dispositifs techniques
de protection) pouvant servir a assurer une véritable responsabilisation, et qui méritent notre
intérét.

Pourtant, bien que plusieurs mécanismes de gouvernance (décrits plus haut) puissent aider, s'ils
s’appuient sur le droit, a protéger effectivement les droits de I’'homme, il est peu probable qu’ils
fournissent a eux seuls une protection pertinente et compléte. En particulier, les technologies
numériques avancées sont aujourd’hui d’une puissance et d’'une sophistication telles qu’elles
peuvent étre comprises comme « radicalement différentes par nature » des autres types de
technologies, en particulier vu leurs implications profondes pour I’architecture collective et
partagée de nos sociétés sur les plans technique, social, démocratique et moral. Nous devons
donc renouveler le discours existant sur les droits de I'homme et les instruments pertinents pour
affirmer notre responsabilité collective dans I'entretien des bases sociotechniques de la liberté
morale et démocratique et pour tenir compte des effets cumulés que pourraient avoir les
phénomeénes sociaux inquiétants cités dans notre étude, effets susceptibles de saper les « biens
communs moraux et démocratiques » sans lesquels les droits de I'homme et les libertés
fondamentales ne peuvent s’exercer dans la pratique.

283 Pour le secteur privé, on doit 'approfondissement le plus complet de cet aspect a M. Ruggie, Rapporteur

spécial des Nations Unies, qui a « codifié » I'obligation, découlant de la responsabilité sociale des entreprises,
de respecter les droits de ’lhomme et d’agir en conséquence méme dans les pays ou la législation nationale
ne 'exige pas.
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Chapitre 4. Conclusion

On peut prévoir que les techniques dites d’«intelligence artificielle » vont continuer a
progresser et gagner en puissance et en sophistication. Les réussites relativement récentes de
I'lA, associées a I'apparition d’infrastructures de données mondiales et interconnectées, ont
permis la prolifération de services et de systémes numériques. Ces derniers sont déja sources
d’avantages considérables, en particulier parce qu’ils offrent plus de commodité et d’efficacité
dans un tres large éventail de domaines et d’activités, bien que I'accés a ces services reste
largement I'apanage des habitants des pays riches et industrialisés. lls sont porteurs de
promesses extraordinaires et pourraient améliorer substantiellement notre bien-étre individuel
et collectif, y compris en renforcant notre capacité a exercer nos droits et nos libertés.
Cependant, le public s’inquiete de plus en plus, et a juste titre, de leurs conséquences négatives
pour la société, dont le risque qu’ils sapent la protection des droits de I'homme, ce qui pourrait
déstabiliser — comme notre étude I'a souligné — les bases mémes de notre capacité a agir en
étres moraux. C'est pourquoi nous avons cherché a examiner les incidences des technologies
numériques avancées (dont I'lA) sur la notion de responsabilité sous I'angle des droits de
'homme. Notre étude a identifié au sein de ces technologies une série de propriétés
« pertinentes pour la responsabilité », mis en avant plusieurs des impacts négatifs qu’elles
pourraient avoir et cherché a savoir comment les responsabilités en matiere de prévention, de
gestion et d’atténuation de ces impacts (dont le risque d’atteintes aux droits de 'homme)
pourraient étre attribuées et réparties.

Cette étude a montré que les réponses aux risques potentiels et avérés, aux dommages et aux
atteintes aux droits associés aux technologies numériques avancées seraient probablement
d’autant plus efficaces et légitimes qu’elles se concentreraient sur les conséquences pour les
individus et la société, en veillant a attribuer équitablement les responsabilités prospectives, afin
de prévenir et d’atténuer les risques associés a ces technologies, et les responsabilités
rétrospectives, au cas ou ces risques dégénéreraient en dommages et/ou en atteintes aux droits.
C'est a cette condition que nous aurons l'assurance, d’'une part que des efforts soutenus et
systématiques sont engagés pour éviter la survenue de torts et de préjudices, et d’autre part
gu’il est mis un terme aux activités préjudiciables et que des mécanismes institutionnels effectifs
et légitimes existent pour assurer une réparation et une prévention appropriées le cas échéant.
Il faudra pour cela s’intéresser a la fois a ceux qui développent, déploient et mettent en ceuvre
ces technologies, aux utilisateurs individuels et aux intéréts collectifs affectés par ces
technologies, et au role des Etats dans la mise en place des conditions nécessaires pour mettre
les citoyens a I'abri des risques et dans la garantie d’une véritable protection des droits de
I'homme.

Quatre constats issus de cette étude méritent d’étre soulignés :

1. |l est particulierement important de veiller a I'existence de mécanismes, effectifs et
légitimes, capables de prévenir et d’empécher les atteintes aux droits de I’homme,
d’autant que beaucoup de violations des droits de I'homme associées aux technologies
numériques avancées n’entrainent pas de dommage matériel. La vitesse et I’échelle
auxquelles fonctionnent ces technologies rendent plus pressante encore la nécessité
d’une approche préventive, tout comme le risque réel que de telles violations ne sapent
les bases sociotechniques collectives indispensables a I’existence méme de la liberté, de
la démocratie et des droits de 'homme. Ces constats ont plusieurs implications.
Premiérement, les Etats ont une responsabilité importante, celle de préserver
I’environnement sociotechnique dans lequel les droits de I'homme sont ancrés.
Deuxiemement, de plus solides mécanismes de réclamation collective pourraient étre
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nécessaires pour lever les obstacles a I'action collective qui peuvent empécher les
individus de réagir aux violations de droits générées par des systemes d’IA.
Troisiemement, a I’'heure des réseaux et des données, il nous faut peut-étre renouveler
notre conception existante des droits de I'homme pour tenir compte de la
reconfiguration de I’environnement sociotechnique que ces technologies peuvent
entralner et des menaces qu’elles font peser sur les valeurs et les biens communs.

Le modeéle de responsabilité juridique s’appliquant aux violations des droits de ’homme
est largement considéré comme un modele de « responsabilité absolue », qui s’applique
méme sans qu’une faute n’ait été prouvée. En revanche, les obligations de réparation
en cas de dommage matériel peuvent étre attribuées juridiguement, selon divers
modeles de responsabilité (brievement présentés au chapitre 3.4). Lorsqu’un
comportement nuit a autrui, la diversité des modeéles juridiques qui peuvent servir a
attribuer et a répartir les responsabilités montre clairement a quel point il serait erroné
d’attendre d’un seul modele de responsabilité qu’il s’applique a tous les types de
conséquences négatives que peuvent entrainer les technologies numériques avancées.
Les modeles juridiques de responsabilité insistent sur les relations entre les agents
moraux, les patients moraux et la société dans son ensemble, contrairement a beaucoup
d’analyses philosophiques de la responsabilité appliquées aux systémes d’lA, qui se
concentrent sur le comportement des agents moraux et sur les responsabilités qu’il
entraine a I'égard des patients moraux (les « victimes ») et de la société. Les différents
modeles juridiques de responsabilité ménagent chacun un équilibre différent entre
notre intérét a pouvoir agir librement et notre intérét, en tant que victimes, a préserver
notre sécurité et celle de nos biens. Identifier lequel de ces modeles (s'il y en a un)
convient le mieux a l'attribution des responsabilités pour les différents risques
découlant des technologies numériques avancées n’a rien d’évident ; au contraire, cette
répartition des risques reléve d’un choix politique engageant toute la société. Dans des
sociétés démocratiques, qui se sont engagées a respecter les droits de ’homme, I’Etat
a une responsabilité cruciale : veiller a ce que ces choix soient opérés de maniére
transparente et démocratique et de maniére a ce que les politiques adoptées a terme
protégent effectivement les droits de I’homme.

Les divers courants de recherches techniques peuvent fortement contribuer a situer les
responsabilités prospectives et rétrospectives a I’égard des technologies numériques
avancées, via la mise au point de méthodes rendant possibles a la fois des dispositifs
techniques de protection et un véritable « audit des algorithmes ». Il convient de
poursuivre et de soutenir ces recherches, qui devraient étre interdisciplinaires —
technique, droit, philosophie, lettres et sciences sociales — en vue de mieux traduire la
sauvegarde des droits de 'homme en dispositifs techniques de protection et de
comprendre en quoi une approche par les droits de 'homme peut résoudre les
problemes de conflits de valeurs.

Une véritable protection des droits de I'homme a notre époque d’hyperconnexion
numérique exige que nous nous dotions de mécanismes, instruments et institutions de
gouvernance efficaces et légitimes pour surveiller et superviser le développement, la
mise en ceuvre et le fonctionnement de nos systemes sociotechniques. On trouvera en
annexe A quelques suggestions sur les moyens d’instituer des mécanismes de
gouvernance capables d’assumer ce role. Les entreprises de technologies ont adopté
volontairement des « codes d’éthique » qu’elles s’engagent publiquement a respecter,
reconnaissant ainsi, ce qu’il faut saluer, que les technologies qu’elles développent
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peuvent avoir des effets néfastes et qu’elles portent une part de responsabilité. Ces
codes, cependant, ne suffiront pas a protéger les droits de I’homme. Un développement
et une mise en ceuvre responsables de I'lA supposent, au minimum, que les normes
pertinentes soient définies a travers une démocratie participative et que des autorités
indépendantes, dotées des ressources et des compétences nécessaires, rassemblent
méthodiquement les informations, enquétent sur les cas de non-conformité et
sanctionnent les violations. En particulier, pour étre slrs que les dispositifs techniques
de protection visant a assurer le respect des droits de I'homme sont bien appliqués aux
processus numeériques, nous devons nous doter de mécanismes de surveillance externes
solides et indépendants capables d’enquéter sur leur fonctionnement, faute de quoi de
tels dispositifs ont peu de chances d’assurer une véritable responsabilisation a I'égard
de I'lA. Il appartient aux Etats de veiller a ce que de tels mécanismes de gouvernance
soient créés et mis en ceuvre de maniére a garantir la protection des droits de ’lhomme.

A'heure de I’hyperconnexion numérique, si nous voulons vraiment protéger et promouvoir les
droits de 'lhomme, nous ne pouvons tolérer que les technologies et systémes numeériques
avancés et ceux qui les développent et les appliquent exercent de maniere irresponsable un
pouvoir de plus en plus grand. Un principe fondamental s’applique ici, celui de la réciprocité :
ceux qui offrent des services (dont ils tirent des bénéfices) en profitant des avantages de ces
technologies numériques avancées, y compris I'lA, doivent assumer leurs responsabilités en cas
de conséquences négatives. |l est par conséquent crucial que les Etats, tenus de protéger les
droits de I'homme, s’engagent aussi a faire en sorte que ceux qui exercent le pouvoir numérique
(dont le pouvoir tiré de I'accumulation massive de données) aient a répondre des conséquences
de leurs actes. L’engagement des Etats a protéger les droits de I’homme les oblige aussi a faire
en sorte qu’il existe, en droit national, des structures de gouvernance assurant diiment
I'attribution de la responsabilité prospective et rétrospective a I’'égard des risques, des
dommages et des atteintes aux droits engendrés par les technologies numériques avancées.
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Annexe A

Cette annexe présente une série de mesures et de mécanismes institutionnels qui mériteraient
une étude plus approfondie, car ils pourraient contribuer a la protection des droits de ’lhomme
a notre époque de technologies numériques avancées et en réseau. Ces mesures ne se veulent
pas des recommandations, mais des pistes de réflexion invitant a approfondir le débat.

Responsabilité prospective

Envisager des financements supplémentaires pour soutenir et encourager des recherches
interdisciplinaires visant a développer des techniques, des dispositifs et des normes pouvant
contribuer a une juste attribution des responsabilités prospectives, en vue de prévenir et
d’atténuer les risques de dommages ou de torts entrainés par les technologies numériques
avancées.

Envisager des mesures destinées a encourager les Etats & ceuvrer, y compris en coopérant entre
eux, au développement de mécanismes institutionnels de gouvernance fondés sur le droit
destinés a faciliter la protection des droits de ’lhomme contre les risques potentiels et avérés
gue soulévent les technologies numériques avancées. Ces mesures peuvent étre les suivantes :

a. obligation légale d’entreprendre une « analyse de I'impact sur les droits de ’homme »
(intégrant une analyse de I'impact des algorithmes) avant de déployer des technologies
numériques avancées, comprenant une déclaration accessible au public expliquant
comment l'architecture et le fonctionnement du systeme résolvent les conflits de
valeurs et les ingérences potentielles dans les droits de I’'homme ;

b. développer, en associant un large éventail d’acteurs, un code de bonnes pratiques sur
la préparation des analyses de I'impact des technologies numériques avancées sur les
droits de ’lhomme ;

c. clarifier I'’étendue et la teneur des obligations Iégales de tous ceux qui participent au
développement de services numériques (dont les développeurs de logiciels), en
particulier les obligations ayant une incidence directe sur la protection des droits de
'lhomme ;

d. étudier la nécessité de soumettre les développeurs et les prestataires a |'obligation
légale de mener des tests et des vérifications, a la pertinence démontrable, des
systemes informatiques complexes pouvant avoir un impact direct et substantiel sur les
droits de 'homme, a la fois avant le déploiement de ces systémes et a intervalles
réguliers apres leur mise en ceuvre en milieu réel ;

e. encourager l'usage de dispositifs techniques de protection (« droits de I’'homme deés la
conception », techniques d’exploitation des données soucieuses d’équité ou
IA explicable, par exemple), en identifiant en quoi ils peuvent contribuer au respect des
droits de ’lhomme. Etudier la nécessité d’asseoir ces techniques sur le droit, y compris
en les soumettant a un contréle extérieur pour s’assurer qu’elles sont bien appliquées
dans le respect des droits de I’homme ;

f. encourager des recherches supplémentaires sur le développement de techniques et de
normes en faveur d’innovations responsables et respectant les droits de ’'homme dans
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I'industrie du numérique (modélisation, provenance et qualité des données, audit des
algorithmes, validation, vérification et tests, etc.) ;

envisager la mise en place d’un systéme d’accréditation professionnelle pour des
techniciens qualifiés et formés a I'audit des algorithmes, constituant une catégorie de
professionnels chargés de vérifier et de certifier la conception et le fonctionnement des
algorithmes et soumis a une obligation fiduciaire de loyauté et de bonne foi ;

élaborer un cadre méthodologique et une série de mesures visant a identifier et évaluer
systématiquement I'ampleur et la gravité des risques pour les droits individuels (y
compris pour les bases sociotechniques dans lesquelles sont ancrés les droits de
I'hnomme et les libertés fondamentales) soulevés par les applications de I'lA proposées
ou potentielles ;

déterminer si les applications de I'l[A qui font peser des menaces graves et
disproportionnées sur les droits de ’homme devraient étre interdites, a moins de faire
I'objet d’'une consultation publique préalable et d’étre approuvées par une autorité de
contrble indépendante et a la composition adéquate. Un tel cadre pourrait comprendre
une catégorie d’applications de I'lA interdites d’emblée car elles feraient peser des
menaces d’une gravité inacceptable et potentiellement catastrophique sur les droits de
I’'homme et les libertés fondamentales?4.

Responsabilité rétrospective

Envisager de soutenir I'élaboration d’orientations et de techniques pouvant aider a diment
déterminer les responsabilités rétrospectives en cas de dommages ou d’atteintes aux droits,
individuels ou collectifs, entrainés par des technologies numériques avancées. On pourrait pour
cela encourager les Etats, y compris en coopérant entre eux, a mettre en place des mécanismes
de gouvernance institutionnelle fondés sur le droit. Les mesures prises pourraient étre les
suivantes :

passer en revue le systéme juridique national pour vérifier s’il peut déterminer les
responsabilités en cas de dommage causé par des technologies numériques avancées,
et repérer les lacunes potentielles appelant éventuellement une réforme législative
(action & mener par chaque Etat membre) ;

étudier la nécessité d’élaborer des instruments normatifs pour, en cas de préjudice,
clarifier et répartir par défaut les responsabilités entre ceux qui participent a la
conception, au développement, au déploiement et a I'offre de systémes numériques,
ainsi que les propriétaires de ces systémes. Cela pourrait englober I'obligation Iégale de
dédommager les personnes affectées ou lésées par le fonctionnement de ces services,
y compris en les indemnisant et en adoptant des mesures pour éviter que les mémes
phénoménes ne se reproduisent. Au moment d’élaborer un tel instrument, on pourrait
étudier l'opportunité d’un critéere de « diligence raisonnable », dans certaines
circonstances clairement et étroitement définies, conduisant a réduire I’étendue de la
responsabilité juridique du développeur en cas de tort ou de dommage ;
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c. soutenir des recherches supplémentaires sur la définition et la répartition de I'autorité
entre les étres humains placés dans la boucle de systemes informatiques complexes, a
la lumiere du probléme reconnu du « parti pris en faveur de I'automatisation » et de la
tendance a faire peser la responsabilité sur les individus placés dans la boucle plutot que
sur ceux qui développent et mettent en ceuvre le systéeme sociotechnique en question ;

d. étudier I'opportunité d’imposer au secteur du numérique un régime d’assurance
obligatoire et celle de créer un régime d’assurance national, financé par ce secteur, pour
veiller a ce que les victimes ne restent pas sans indemnisation ;

e. soutenir un renforcement des capacités en vue de créer de nouvelles institutions de
gouvernance (et d’étendre les compétences des institutions existantes) pouvant mener
des enquétes rigoureuses sur les responsabilités prospectives et rétrospectives des
développeurs et des prestataires de services numériques et faire appliquer ces
responsabilités ;

f. étudier l'opportunité d’instaurer des mécanismes de réclamation collective et
d’assouplir les regles existantes afin de lever les obstacles a I'action collective : de
nombreux individus sont exposés a des atteintes aux droits mais risquent de ne pas avoir
la motivation nécessaire pour réagir, méme si les effets cumulés de ces atteintes
peuvent s’avérer trés lourds. A cette fin, chercher a savoir si la procédure de
réclamations collectives adoptée pour rendre plus rapide et efficace la mise en ceuvre
de la Charte sociale européenne constitue un modele approprié ;

g. réexaminer les ressources et les pouvoirs d’enquéte, de sanction et de réparation des
autorités répressives. Cela pourrait comprendre le développement et la consolidation
de connaissances et de compétences techniques en apprentissage automatique et
autres techniques de développement et d’évaluation des logiciels dans le secteur public.

Renouveler le discours sur les droits de ’lhomme a I’heure des réseaux numérigues

Chercher a savoir comment la protection des droits de ’lhomme et le discours a leur sujet tels
qu’ils existent aujourd’hui devraient évoluer pour assurer une protection effective des droits de
I’'homme a notre époque d’interconnexion mondiale, en reconnaissant la nécessité de préserver
les bases sociotechniques sur lesquelles se fondent I’Etat de droit et notre communauté morale.
Ces mesures peuvent étre les suivantes :

a. étudier I'opportunité d’une nouvelle Convention sur les droits de I’homme a I'époque
des réseaux numériques qui reconnaitrait, au minimum, que les responsabilités
prospectives et rétrospectives en cas de risques, de dommages et d’atteintes aux droits
doivent étre diment attribuées et réparties ;

b. envisager la nécessité, dans le cadre d’une telle Convention (ou d’un autre instrument
multilatéral), de reconnaitre formellement le réle de sauvegarde joué par les
mécanismes institutionnels indépendants contre les risques collectifs que ces
technologies font peser sur les bases des ordres démocratiques, dans lesquels les droits
de 'homme sont ancrés ;

c. chercher a savoir si de nouveaux mécanismes collectifs de suivi et de prise de décision
seraient nécessaires ou souhaitables afin de surveiller et d’évaluer les effets cumulés de

ces technologies sur les droits de I’'homme dans les Etats membres. A cette fin, étudier
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la nécessité ou I'opportunité d’établir un « observatoire mondial » chargé d’assurer en
permanence ce role de suivi et de signalement ;

appliquer le principe de précaution lorsque I'interaction de systémes algorithmiques est
susceptible d’avoir des conséquences catastrophiques qu’aucun prestataire de services
numériques ne peut raisonnablement prévoir; envisager d’interdire les catégories
d’applications algorithmiques susceptibles d’avoir des effets catastrophiques ; étudier
la nécessité de structures de suivi systématique et d’institutions spécialisées visant a
éviter que de telles applications ne soient développées et déployées.
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