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«El ciberterrorismo puede ser mas
devastador que el que se ejerce con armas»

Jan Kleijssen Director de la Sociedad de la Informacion contrala Delincuencia

El experto en seguridad
insiste en que los ataques
con virus informaticos
han provocado dafios

y pérdidas econdmicas
enormes

i: ALVARO FRIAS

MALAGA. Jan Kleijssen, director
lela Sociedad de la Informacién y
Accién contra la Delincuencia del
Consejo de Europa, acudié ayera la
Conferencia Internacional sobre Te-

trozismo y Delincuencia Organiza-

da una iniciativa del Consejo de Eu-
fopa, organizada con la Universidad
deMalaga y el Ayuntamiento. El ex-
perto analiza las conexiones entre
las bandas criminales y los grupos
terroristas, entre los que asegura
que hay numerosas similitudes. Afir-
ma que la experiencia que se tiene
para luchar contra las redes de de-
lincuentes sirve para hacerlo tam-
bién contra el terrorismo. Apuesta
por Ia colaboracién internacional y
2l flujo constante de informacién
:ntre los cuerpos de seguridad de
os diferentes paises como clave para
‘ombatir la situacién actual.

-¢Por qué esta conferencia?
‘Mucha gente piensa que son dos fe-
10menos distintos, porque conside-
an que los criminales actan por di-
lero y los terroristas lo hacen por
deologia. Nos hemos dado cuenta
e que hay muchas conexiones en-
te ambos. Por ejemplo, est4 el caso
€ Pablo Escobar con el cartel de Me-
ellin, que era una gran organizacién
riminal de trifico de drogas, entre
itras actividades, que también hacia
U propio terrorismo, llegando inclu-
0a cometer un atentado en un avién.
¢Donde se encuentran las cone-
iones?

Hay muchas. Una de ellas es el re-
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clutamiento. Muchos terroristas que
han cometido los atentados de los
ultimos afios en Europa ya habian
sido detenidos con anterioridad y
contaban con antecedentes. La gran
mayoria son reclutados en el mun-
do criminal. De hecho, las prisiones,
asi como Internet, son los dos gran-
des catalizadores de captacién. Son
delincuentes comunes a los que se
ha captadoy se han radicalizado. Otra
de las conexiones radica en el trafi-
o de armas, ya que muchas han sido
compradas por los terroristas direc-
tamente a estas redes criminales.
La forma de actuar también es si-
milar. Por ejemplo, ambas emplean
para sus comunicaciones la ‘dark
web’ o cometen blanqueo de capi-
tales. El trafico de antigiiedades tam-
bién est4 presente, ya que, por ejem-
plo, el Daesh no ha destruido tanto

patrimonio en Siria como muestra,
sino que lo ha vendido en el merca-
do negro en contacto con las bandas
organizadas. Tanto unos como otros
se financian en el mercado negro,
con estas modalidades de trafico, o
el de drogas, entre otras.

Una de las conexiones mas evi-
dentes son lo que llamamos las per-
sonas hibridas. Es decir, son crimi-
nales que tienen simpatia por gru-
pos terroristas. Pero basicamente,
tanto unos como otros, son organi-
zaciones criminales que tienen mu-
chos intereses detras.

-¢C6mo hay que combatirlos?

~Precisamente ese es el objetivo de
esta conferencia. Y es que las técni-
cas que se usan para luchar contra las
mafias también son dtiles para ha-
cerlo contra el terrorismo. Hay esta-
dos que tienen experiencia en com-
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batir el terrorismo, otros la delincuen- 3
cia organizada o ambos, y lo intere- ®
sante es poder beneficiarse de ese co-
nocimiento entre los diferentes pai- ¥
ses para mejorar la lucha contrala si-
tuacién que tenemos actualmente.
-;La clave esta entonces en la co-
ordinacién?

-Efectivamente. Por ejemplo, en
cuestién de terrorismo prestamos
especial atencién a las personas que
se han ido de Europa a combatir a Si-
tia y ahora regresan. Para atajar este
problema tan reciente, aunque se
estd a la espera de que se ratifique
un tratado de colaboracién entre los
diferentes paises, ya se estd aplican- |
do. Se trata de intercambiar la infor-
macién que se tiene sobre los sospe-
chosos para tenerlos controlados. Se
ha dado la situacién de que un pais
tenia fichada a una persona en sus
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bases de datos, pero otro no. Para que
esto no suceda se ha creado esta ini-
ciativa para que la informacién cir-
cule constantemente entre los esta-
dos que forman parte de él. :

No es algo sencillo, ya que si mu-
chas veces esa informacién no se com-
parte entre fuerzas de seguridad de
un mismo pais, a nivel internacional
es mas complicado. El volumen de
datos es altisimo, ya que actualmen-
te se vigilan a mas de 5.000 personas.
Asi, hay que mejorar la comunicacion.
Tenemos que trabajar en equipo, ya
que estas organizaciones trabajan Qe
forma conjunta porque tienen la mis-
ma lengua: el dinero. 3

Hay que hacerlo lo mejor posible,
pero debemos reconocer que las au-
toridades han evitado numerosos
atentados. La diferencia es que noso-
tros no podenios fallar nunca yloste-
rroristas, con uno solo que realicen,
ya han logrado su objetivo. Debemos
ser conscientes que siempre se ha lu-

chado contra el crimen y nunca se ha
conseguido erradicar. El terrorismo
Vaa estar un tiempo con nosotros.
-¢;Ese trabajo contra los grupos or-
ganizados ya no solo se realiza a
nivel fisico, sino también en Ia red?
—-Cierto. El ciberterrorismo puede
ser mas devastador que el que se
ejerce con armas. Recientemente
hemos visto ataques de cibercrimi-
| nales comunes que han provocado
- dafios y pérdidas econémicas enor-
mes. Nuestro mundo depende cada
| dia masde Internet, ya no solo las
| personas, las cosas también estin
1 | conectadas. Hay un riesgo conside-
> | rable, por ejemplo se puede atacar
> | hospitales con virus hacia ordena-
| dores conectados a maéquinas que
vi Mantienen a personas con vida.
¥ También es importante avanzar
a nivel legislativo. Con el paso del
tiempo hemos visto c6mo las prue-
bas para enjuiciar a alguien se reco-
gian de una casa, luego estaban en
un disco duro y ahora mismo estin
en Internet, en una nube, donde los
datos se transfieren en cuestién de
segundos. Por ello, hemos solicita-
do la colaboracién de empresas pri-
vadas, en cuyos servidores se en-
cuentra esta informacion, para que
1n0s ayuden, no solo a eliminar los
jcontenidos que se Propagan en la
ired, sino también a localizar a la pet-
?sona que se esconde tras el teclado.
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