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1
DIJITAL DOGRULAMANIN ONEMI VE AMACI

1.1 Giris

Teknoloji gelistik¢e diinyanin dort bir yaninda meydana gelen olaylara ilig-
kin bilgiye erisimimiz de ayni hizla artmaktadir. Akilli telefon gibi mobil kayit
cihazlarinin her an elimizin altinda olmasi ve iletisim ve bilgiye artik kiiresel
¢apta erigebiliyor olmamiz, insan haklari ihlallerine dair siipheli durumlara ilig-
kin delillerin sahaya inilmeden uzaktan toplanabilmesi anlamina gelmektedir.
Cok sayida video, gorsel ve farkli igerikler Twitter, YouTube ve Facebook gibi
sosyal medya siteleri iizerinden dogrudan paylasilmakta veya yiiklenebilmekte-
dir. Bu platformlar olasi insan haklari ihlallerine dair bilgi edinmeye calisirken
faydali olabilecek zengin bir icerik kaynagi saglamaktadir. Ancak bu dijital ige-
rikler her zaman giivenilir nitelik tasitmamaktadir. Ornegin bunlarin iizerinde
oynanarak degisiklik yapilmasi veya aslinda 6ne siirdiigii olay1 betimlemiyor
olmasi pekala miimkiindiir. Bu rehberin amaci, insan haklari savunucusu
olarak sizlere, insan haklari ihlali iddialarina iliskin dijital video veya fotogra-
fik icerigi dogrulama konusunda yardimci olmaktir. Bu baglamda dogrulama,
yalnizca bir video veya fotografin tizerinde oynanarak degistirilerek mi, yoksa
Ozgiin haliyle mi sunulmus olup olmadiginin tespitini degil, ayn1 zamanda gi-
venilirliginin degerlendirilmesini de kapsamaktadir. Igerigin belirli bir amagla
yitklenmis olmasi halinde tarafli bir goriiniim ortaya c¢ikabilmektedir. Ornegin,
bir video dogru olmakla birlikte, bir olaylar butiiniiniin yalnizca bir pargasini
betimliyor, onemli bazi bilgileri disarida birakiyor olabilir. Dolayisiyla etkin
bir dogrulama icin tek bir parca igerigin gecerliligine odaklanmak yerine bir
olay1 tiim yonleriyle anlamaya calismak gerekir. Dogrulama elzemdir: Insan
haklarinin belgelenmesi bakimindan yalnizca gecerliligi dogrulanmig video veya
fotograflar kullanilmalidir.

Dijital icerigin dogrulanmasi ve insan haklari ihlallerinin basariyla belge-
lenmesi son derece gii¢ olabilmektedir. Bunun sebeplerinden biri de bu alanin
halen gelismekte olan bir disiplin olmasidir. Her seyden evvel, internetteki ige-
rikler cok yaygin ve hizli bir sekilde paylasildigi igin, icerigin orijinal kaynagini
tespit etmek zor olabildiginden dogrulanmasi da cogu zaman giiclesmektedir.

Bu Rehber dogrulama siirecini bastan sona anlatirken, kargilagilan sorun-
lara ve bu sorunlarin nasil ¢oziilebilecegine dair ayrintili bilgi ve 6rnekler sun-
maktadir.



1.1.1 Dogrulama siirecine (hizli) bir bakis

Dogrulama genellikle, yiikleyicinin sosyal medya hesabinin analizi, olayin
konumunun belirlenmesi, tarih ve saatin teyit edilmesi, betimlenen igerigin dog-
rulanmasi gibi, tanimlanabilen bir dizi adimdan olusur. Bu adimlar bu ¢alisma-
daki 2. ila 4. Bolumlerde ele alinmaktadir. Ancak dogrulama, basit bir “kutucuk
isaretleme” isleminden ibaret degildir. Her bir parg¢a igerik birbirinden farkli
oldugu i¢in, dogrulama iglemine her tiirlii muhtemel ipucunun arastirilmasini
iceren yaratici bir tarzda yaklagilmasi gerekmektedir. Dolayisiyla herhangi bir
dogrulama iglemine girismeden once amacin belirlenmesi 6nem tagir. Bu esnada
hatirda bulundurulmasi gereken sorular sunlardir: Kimin kimligini belirlemeye
¢aligtyorsunuz? Bu belirli bir kigi mi, askeri bir birim mi, silahli bir grup mu?
Bir konumu mu saptamaya veya teyit etmeye, belirli bir olay1 m1 tespit etmeye,
yoksa bir zamani mu teyit etmeye ¢aligiyorsunuz?

Belirli bir dogrulama isleminin temelini olusturan bu 6zel amag hangi adim-
lar1 atacaginizi, her bir adima nasil yaklasacaginizi ve bu adimlarin hangi sirayla
atilacagini etkileyebilmektedir. Bu adimlarin kilavuz ilkeler olarak ortaya ko-
nuldugunu, bunlarin kati ve hizli kurallar arz etmedigini ve amaciniz daha farkl
bir yaklagim benimsemenizi gerektiriyor ise biraz daha farkli bir yol izleyebi-
leceginizi unutmamak gerekir. Ornegin amaciniz bir fotografta veya videoda
hangi tilkenin ordusunun betimlendigini tespit etmek ise konumla ilgilenmeniz
gerekmez. Onun yerine askerlerin giydigi iniformaya, i¢inde olduklari tagitla-
ra, kullandiklar: techizata veya konustuklar1 dile dikkat etmeniz gerekir. Sayet
amaciniz belirli bir olayin tarihini teyit etmek ise, 6rnegin videonun yiiklendigi
tarihi, o tarihte s6z konusu yerde havanin durumunu ve bu hava durumu bil-
gisinin videoda goriinen hava durumu ile ortiigtip ortiismedigini incelersiniz.
Daha da 6nemlisi, olayin saatini dogrulamak i¢in haber kaynaklarinda ¢ikan
haberlerden yararlanip yararlanilamayacagina bakarsiniz.

Sizin a¢inizdan bir ipucu veya isaret olusturabilecek her unsur gosterge olarak
adlandirilir. Ornegin bir kisi silah tasiyorsa, bu o kisinin orduya veya silahli bir
gruba mensup olduguna gosterge olusturur. Diger gostergeler arasinda kiginin ko-
nustugu dil veya lehge, bilindik bir sembol yapi veya ayirt edici bir bina sayilabilir.

Amaciniz bir konumun teyit edilmesi ise bunun i¢in butin adimlar atilmali-
dir. Konum belirleme dogrulama siirecinin en gii¢ kisimlarindan birini olugturur
ve igerikte yer alan tiim gostergeler bu acidan 6nem arz edebilir.

Ozetlemek gerekirse:
> Amaglarinizi belirledikten sonra, bu rehberde ele alinan ilk adim yiikleyi-

cinin hesabini analiz etmektir;



» ikinci adim igerikte betimlenen olaylari analiz etmek, gostergeleri incele-
mek ve kisilerin kimligini saptamaktir;

» liglincii adim, igerigin ne zaman yaratildigini ve bu vaktin sizin aragtirdi-
giniz olayin zamani ile ortisiip ortiismedigini saptamaktir;

» dordiinct adim igerigin nerede yaratildigini ve bu mekanin dogrulamaya
¢alistiginiz olayla ortiigip Ortiismedigini saptamaktir.

Bu adimlari izlediginiz takdirde, dogrulama siirecinin sonunda, hesabin, be-
timlenen olayin, zamanin ve i¢erigin konumunun tespitlerinize dayanilarak dog-
rulanmis olup olmadigini gosteren ufak bir listeye sahip olacaksiniz. Bu liste,
icerik parcasi hakkinda genel bir karara varmaniza yardimer olacaktir.

6. Bolum’de tespitlerinizi igeren bir raporun nasil bir yapiyla hazirlanacag:
ele alinmaktadir. 7. Bolim dogrulama stirecine dair gesitli zorluklari ve tuzak-
lar1 ve bunlarla nasil basa ¢ikilacagini konu edinmektedir. 8. Bolim ise eldeki
cesitli ara¢ ve kaynaklarin kullanimini adimlar halinde agiklayan bir rehber sun-
maktadir.

1.1.1.1 Gostergeleri bir araya getirmek

Hedefinizin amaglar1 bakimindan gerekli tim dogrulama adimlarinm ta-
mamladiktan sonra, analiz edilen igerigin “dogrulanmis” sayilip sayilama-
yacagina karar vermeniz gerekecektir. Bagka bir deyisle, artik analiz ettiginiz
icerigin vuku bulup bulmadigini degil, ayn1 zamanda belirtilen tarihte ve saat-
te ve bahsi gecen konumda vuku bulup bulmadigini kanitlayabilecek durum-
da olacaksiniz. Bunun tespit edilebilmesi i¢in, dogrulama siirecinde attiginiz
adimlarin sizi bu sonuca gotiiriip gotiirmedigini incelemeniz gerekmektedir.
Betimlenen olayi, zamanini ve konumunu kanitlayabilmis olursaniz, bu du-
rumda video muhtemelen dogrulanmis olacaktir. Video veya gorselin dogru-
luguna dair halen hatiri sayilir bir kusku bulunmasi halinde ise “sonugsuz”
olarak simiflandirmaniz gerekebilir.

Baz icerikler dogal olarak daha kolay dogrulanacak olup, igerigin biitii-
nuniin teyidi i¢in her bir adimin saglam bir sekilde teyit edilmesi her zaman
sart degildir. Ayrica, bazi igerikleri dogrulamanin miimkiin olmadigini da ha-
tirda bulundurarak, baz icerik parcalarini bir kenara birakmay1 6grenmek
gerekir. Herhangi bir soru isareti olmasi halinde, bir meslektagimzdan veya
¢alisma arkadaginizdan yardim istemek veya degerlendirme rica etmek faydali
olabilir.

Nihayetinde bunun bir 6grenme siireci oldugunu ve dolayisiyla zaman al-
digin1 unutmayiniz.




Son olarak, dogrulamakta oldugunuz icerigin hassasiyetinin farkinda olma-
niz 6nemlidir. Icerigin temkinli bir sekilde ele alinmasi sarttir. Varilan herhangi
bir tespitin yayinlanmast icerikle baglantist bulunan, ytukleyici, magdur veya fail
gibi kisilerin yani sira olaya dahil olan bagka sahislari da ifsa edebilir. Bu ifsanin
s6z konusu kisiler a¢isindan zarar dogurucu sonuglari olabilir. Bu nedenle tem-
kinli davranilmasi tavsiye edilmekte olup, herhangi bir sey yayinlamadan once
amirlerinizden onay almaniz gerekmektedir.



2
HESAP DOGRULAMA

2.1 Kullanicinin Hesabini/Profilini Incelemek

Yiikleyicinin “kim” oldugunu belirlemek sosyal medya icerigini dogrulama-
nin ilk 6nemli adimidir. Hesabin kullanicisi givenilir bir kaynak degilse, iceri-
gin megruluguna dair soru isaretleri olusacaktir. Hesap dogrulama asamasinda
kullanicinin s6z konusu olayla baglantisinin ne oldugunu degerlendirmek gere-
kir. Ornegin, kullanic1 bir STK’da mu calisiyor? Bir siyasi aktivist mi, bir hiikii-
met yetkilisi mi, yoksa silahli bir gruba m1 mensup? S6z konusu olaya taniklik
mi etmis yahut hesap belirli bir gindeme sahip bir orglite mi ait? Bunlarin hepsi
hatirda tutulmasi gereken énemli hususlardir.

Yiikleyicinin Twitter, Facebook veya YouTube gibi bir platformdaki he-
sabini incelerken g6z ontinde bulundurulmas: gereken cgesitli faktorler vardir.
Asagida listelenen adimlar hesaba ve yiikleyicinin niyetine dair bir ilk izlenim
edinilmesini kolaylagtirmayi amaglamaktadir.

Bir Twitter hesabini incelemek icin kullanilabilecek faydali bir ara¢ olan fol-
ler.me, hesabin faaliyeti ve takipgileri hakkinda genel bir fikir vermektedir (Bkz.
8. Bolim altindaki 8.6.1 basghg).

Bir yuikleyicinin hesabini incelerken bu iglemin netlik igermedigi unutulma-
malidir: Siire¢ esasen yiikleyici hakkinda bir izlenim edinilmesi etrafinda don-
mektedir. Dolayisiyla bir hesabin uygunsuz/sahte/giivenilmez oldugunu mutlak
surette gosterebilecek kriterler bulunmamaktadir. Bununla birlikte robot hesap-
lar dogal olarak siiphe uyandirir. Robot hesaplar otomatiklestirilmig gorevleri
yerine getirmektedir ve gercek zamanli olarak bu hesaplari igleten biri bulunma-
maktadir. Dikkat edilmesi gereken diger uygunsuz/sahte/giivenilmez hesaplar
ise “sahte haberler” ve dezenformasyon ile baglantili hesaplardir. Ote yandan,
asagida sayilan adimlardan sirf birini kargilamiyor diye bir hesabi timden ¢uirii-
ge citkarmak da dogru olmayacaktir.

Bir kullanici hesabini veya profilini incelerken asagidaki sorulari sormak ge-
rekir:

1. Hesap veya profil ne zaman yaratilnus ve ne siklikla icerik gonderiyor?
a. Hesabin veya profilin bir siiredir aktif olup olmadigini ve yiikleyicinin

ne zamandan beri icerik yukledigini inceleyin. Kullanici bir sturedir

ayni1 meseleler veya cografi alanlara dair icerik yiklemekte ise, soz
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2.

a.

konusu profilin veya hesabin s6z konusu bolge, iilke veya konu hak-
kinda deneyimli olmasi daha yiiksek bir olasilik arz edecek, bu da
hesabin veya profilin megru olduguna dair bir emare olusturacaktir.
Ote yandan bir kullanic1 icerik paylasmak amaciyla aniden bir hesap
yaratmig da olabilir; bu da amaci hakkinda soru isaretleri uyandirir.
Ancak bir kisginin belirli bir tarihte bir hesap yaratmasinin pek cok
sebebi olabilir; insan haklari ihlallerine yanit verilmesi de bu sebep-
lerden biridir.

Bir hesabin/profilin yaratilma tarihini, igerigin yiiklenme zama-
n1 ile baglantili olarak da incelemek gerekir. Ornegin, bir yiikleyici
hakkinda izlenim olustururken, dogrulamakta oldugunuz videonun
s0z konusu profilin yikledigi ilk igerik mi olduguna, yoksa daha
oncesinde hatiri sayilir miktarda video yiiklemis olup olmadigina
bakilmasi 6nem tasur.

Yeni bir hesaba temkinli yaklagilmasi gerekmekle birlikte, hesabin
orijinal olma ihtimalinin de hemen yok sayilmamasi gerekir.

Incelediginiz hesap “dogrulanmis” bir hesap mi?

“Onaylanmis” hesap, ilgili sosyal medya aginin yaraticisi tarafindan
taninan bir hesaptir. Hesabin sahibinin oldugunu iddia ettigi kisi
oldugunu gosterir. Twitter ve Facebook’ta, kisi veya kurulusun
adinin yaninda icerisinde ufak bir tik isareti bulunan kiigciik mavi
bir yuvarlak () yer alir. YouTube’da ise gri bir kutu igerisinde
beyaz tik isareti (€) yer alir. Bu isaret genellikle hesap belirli bir
takipgi sayisina ulastiginda veya hesabin sahibi olan kisi halka mal
olmus bir kisi veya kurulus oldugunda belirmektedir. Bir hesabin
onaylanmis olup olmadigini kontrol etmeniz, yukleyicinin kimligine
ve konu hakkindaki uzmanligina dair daha iyi bir izlenim edinmenize
yardimei olabilir. “Onaylanmig” statiiye sahip bir hesap, s6z konusu
hesabin mesru olabilecegi yoniindeki izlenimi destekler. Twitter’in
kendi ifadesiyle “Twitter’daki mavi onay rozeti kamuoyunun ilgisini
cekebilecek bir hesabin orijinal oldugunun bilinmesini saglar. Miizik,
oyunculuk, moda, yonetim, politika, din, gazetecilik, medya, spor,
is dinyasi ve diger temel ilgi alanlarina sahip kullanicilar tarafindan
kullanilan hesap turlerini onayhyoruz.” Sahte hesap kullanicilar:
bazen hesabi mesru gostermek icin sahte hesaptaki kapak fotografina
Twitter mavi onay tiki yerlestirmektedir. Bir hesabin gercekten
onaylanmis olup olmadigini kontrol etmek i¢in mavi tikin tizerinde



gezindiginizde “onaylanmis hesap” metni belirdigini goreceksiniz.
Sayet boyle bir metin belirmiyorsa, hesap onaylanmis bir hesap
degildir.

3. Yiikleyicinin icerigi ne siklikta goriintiileniyor?

a.

b.

Bu agsamada, yukleyicinin gonderilerinin kag kere goruntulendigini ve
hesabin ka¢ abonesinin/takipgisinin oldugunu inceleyeceksiniz.
Kritik Nokta: Cok sayida takipgisinin olmasi kullanicinin bir uzman
oldugunu her zaman gostermez. Ancak sanal ortamda taninmig bir
kimligi bulundugunu ve bagka kullanicilarin bu kullaniciya ait gon-
derileri dikkate aldiginmi gosterir. Daha az takipgisi olan kullanicilar
acisindan da tersi gecerlidir. Ayni sekilde, bir kullanicinin ¢ok az sayi-
da takipgisi oldugunda, bu durum kullanicinin mesruluguna dair soru
isareti yaratabilir veya kullanicinin icerigi baska bir yerden aldigina
delalet olusturabilir. Givenilir kaynak olmadigi sonucuna hemen va-
rilmamali, fakat megruluklari sorgulanmalidir. Kullanicilarin gercek-
ten de takipgi satin alabildigi veya gergek gibi goriinen, fakat aslinda
gercek insanlar olmayan bilgisayar tarafindan tretilmis “kullanicila-
ra” verilen isimle “robot hesaplar” tarafindan takip edilebildigi unu-
tulmamalidir. Takipgi sayis1 tek bagina belirleyici bir faktor degildir.
Bir kez daha vurgulamak gerekirse, bir hesabin hatir1 sayilir miktarda
takipgisi oldugunda bile, bu takipgilerin satin alinmis olabilecegi veya
robot hesap olabilecegi hatirdan ¢ikarilmamalidir. Yani bu faktorler
kullanicinin megruluguna dair sadece birer gosterge olup, diger fak-
torlerin yani sira hesaba katilmalidir.

4.  Arastirmakta oldugunuz konu bashginda ne kadar icerik yiiklenmis?

a.

Yiikleyicinin dogrulanmakta olan igerik hakkinda ne ol¢tide bilgisi
oldugu da bir bagka gostergedir. Kullanici ayni konular hakkinda ne
kadar fazla gonderi yiiklerse, yiikleyicinin o konuda daha fazla bilgi
veya baglanti sahibi olma olasihig1 da o 6lctide artar.

5. Bu kullamici tarafindan genelde ne tiir icerikler gonderiliyor?

a.

Kullanicinin ne tiir igerikler yiiklemis oldugu da yiikleme eyleminin
amaglarihakkinda dahanetbir izlenim yaratabilir. Boylece kullanicinin
siyasi egilimine veya goriiglerine dair bir gosterge edinebilirsiniz ve bu
da genel izlenime etki eden bir unsur olusturabilir. Ornegin apagik
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siyasi beyanlar yiiklenmig olmasi, bununla iligkili bir tarafgirlige
gosterge olusturabilir.

6. Kullamicimin bio’sunda veya “Hakkinda” kismunda arastirmaniz
agisindan Smem arz edebilecek faydali bir bilgi var mi?

a. Bunoktaya dikkat etmek yine kullanict hakkinda bir fikir uyandirarak,
kullanicinin amaglar1 ve bakis acisina dair daha net bir izlenime
ulasiimasini saglayabilir. Ornegin siyasi, dini, sosyal veya baska bir
kurumla veya dernekle 6zel bir baglant1 belirtilmis mi? Oyleyse bu
baglanti gonderilerin igerigini sekillendiren bir kullanici tarafgirligine
delil olusturabilir.

b. Hesabini dogrulamakta oldugunuz kullanici hakkinda daha net bir
izlenim saglayabilir; kimligi ve megrulugu pekistirebilir.

7. Hesabwn profil resmini Tersine Gorsel Aramave Google Gorsel Aramas:
yoluyla inceleyin.

a. Bu surecteki bir bagka adim hesabin profil resmini tersine gorsel
arama ve tersine Google gorsel aramasi yapmaktir. Bu adim elinizdeki
rehber igerisinde daha ayrintili sekilde agiklanmaktadir. Tersine gorsel
aramasi incelediginiz hesapla baglantili bagska sosyal medya hesaplari
gibi ekstra sonuglar sunabilecegi gibi, resmin daha 6nce medyada
yer alip almadigini da gosterebilir. Belirli bir kisi hakkinda arastirma
yaplyorsaniz, o kisinin igine, konumuna veya belki uzmanligina dair
elinizdeki bilgileri bu yolla genisletmeniz miimkiin olabilir. Ornegin
bu kisi bir gazeteci ise, bu yontemi kullanarak kendisinin yazmis
oldugu yazilara, alandaki tecriibesine dair bilgi edinebilirsiniz.

Onemli Not: Profil resmi bazen baska hesaplardan alinmis olabilir, bu du-
rumda kullanicinin kimligi hakkinda soru isareti yaratabilir.
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2.1.1 Ornek hesap dogrulama
(Kaynak: Foller.me)

Yukaridaki ekran goriintist foller.me araciyla yapilan bir analizin sonug-
larin1 gostermektedir. Foller.me araci bir Twitter hesabinin gegerliligine dair
akliniza gelebilecek sorularin bir¢oguna yanit verdigi i¢in son derece faydal
bir aractir. Ekran goruntiisiindeki kirmizi sayilar bu boélimde ifade edilen
sorular agisindan 6nem arz eden alanlari gostermektedir.

Foller.me aracinin Twitter hesab1 analizindeki ikinci kisim hesap kullani-
cisinin yikledigi icerigin basliklarini daha ayrintili gsekilde izah etmektedir. Bu
kisim yukaridaki 2.1’de yer alan 5. soru ile baglantihdir. “Konu Basliklar1”
altindaki sozciik bulutu bilhassa faydalidir. S6zctigiin yazi tipi ne kadar bu-
yukse, kullanici tarafindan bu konu baghigi hakkinda atilan tweet’ler o kadar
fazla demektir.
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Foller.me analizinin sonuglarini inceledikten sonra, kullanicinin profil
resmini tersine gorsel arama yoluyla arastirabilirsiniz (bkz. ustteki ekran
gortintiisii). Sonuglar s6z konusu gorselin daha once kullanilmig olup olma-
digini, baska bir yerden erisilebilir bir gorsel mi, yoksa orijinal bir gorsel mi
oldugunu ortaya cikartacaktir. Ornege bakildiginda s6z konusu gorselin daha
once bagka bir yerde kullanilmamis oldugu ve sadece Twitter hesabinin kulla-
nicist tarafindan kullanilmig oldugu net bir sekilde anlagilmaktadir.

Tersine Gorsel Aramasinin nasil yapilacagi konusunda talimath bilgi igin
asagidaki Kaynaklar ve Araglar baglig altindaki 8.2.2-4. boliime bakiniz.




Bu 6rnege bakarak su sonuglara ulagilabilir:

1. Hesap Mart 2009°da acilmis. Bu bilgiden hareketle hesabin hatir sa-
yilir bir stiredir var oldugu sonucuna varabiliriz. Demek oluyor ki, bu
hesap yakin tarihte vuku bulmus belirli bir olay karsisinda agilmamus.
Bu nokta hesabin givenilirligi agisindan arti puan saglayabilir.

2. “Onaylanmig” isareti bulunmadigindan, hesap Twitter tarafindan
resmi onayl degil demektir. Bu nokta tek bagina hesabin giivenilirligini
azaltmaz.

3. Hesabin toplam 4.483 takipgisi var. Bu da bize hesabin igeriginin sik¢a
goruntiilendigini gosteriyor; hesabin megruluguna dair arti puan olarak
degerlendirilebilir.

4. Bu hesaptan toplam 6.702 kez tweet atilmig. Bu da bize kullanicinin
bir¢ok igerik yuklemis oldugunu gosteriyor. Ayrica, foller.me’de “soz-
ciik bulutu” 6gesi de yer almaktadir. Bu 6ge kullanicinin hakkinda twe-
et attigr konu basliklarini éne ¢ikarmaktadir. Ornegimizde en yaygin
konu basliklarinin “Iran halki”, “kapama/durdurma” ve “internet”
oldugu goriliiyor. Bu konu bagliklar1 dogrulamakta oldugunuz icerikle
baglantili ise, kullanicinin s6z konusu baglik hakkinda bilgi sahibi ol-
dugunu gosterebileceginden igerigin giivenilirligini de arttirabilir. Ote
yandan, yiikleyicinin belirli bir konuda tarafli bir goriise sahip oldugu
anlamina da gelebilir.

5. Bu hesabin bio’sundan elde edilebilecek en 6nemli bilgi, kullanicinin
hem insan haklari, hem de medya alaninda calisiyor oldugudur. Bu
bilgi kullanicinin guivenilirligine ve bu konular hakkindaki bilgisine
katki saglayabilir. Ayrica, kullanici bircok haber kurumuyla ¢alistig:
icin, kullanicinin giincel olaylar hakkinda da ileri diizeyde bilgi sahibi
olmasi muhtemeldir.

6. Bu kullanicinin bagka sosyal medya platformlarinda da birtakim hesap-
lar1 olmast muhtemeldir. Twitter’da yer almayabilecek bazi faydal bil-
gilere bu sayfalardan ulasilabilecek olmasi ihtimalinden 6tiirii bunlarin
da incelenmesi gerekir. Ornegin, kullanici i tecriibesinden bahsettigine
gore, kendisi hakkindaki bilgileri pekistirilmesini ve daha derin bilgi
edinilmesini saglayabilecek bir LinkedIn hesab:i olabilir. Bu hesabin
adin1 Google’da hizlica arattigimizda, ayni kiginin Facebook, LinkedIn
ve Medium’da (bir blog sitesi) da bulunabilecegini goriiyoruz.

Genel Sonug: Eldeki bilgilere bakildiginda, hesabin ¢ok biiyiik bir ihtimalle
giivenilir oldugu sonucuna varilabilir. Hesap uzun zaman 6nce agilmigtir ve ol-
dukga etkin bir hesaptir. Ayrica bir¢ok kisi tarafindan takip edilmektedir. Yiik-
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lenen igeriklerin tiirti ve kullanicinin mesleki altyapist kullanicinin tweet attig
konularda iyi bir kavrayis ve bilgiye sahip oldugunu gostermektedir. Tum bu
faktorler hep birlikte gz oniine alindiginda hesap guvenilir sayilabilir.



3
GOSTERILEN OLAYI INCELEME

3.1 Bir Fotograf veya Videoda Gosterilen Olayr Dogrulama

Giris kisminda bahsedildigi tizere, icerigi analiz etmeye baslamadan once
dogrulama isleminin amacini kendinize sormalisiniz. Bu sorunun cevabi size
verilmis olan goreve gore degisiklik gosterebilir ve analizin odak noktalarini
etkiler. Ornegin, size toplumsal cinsiyete dayali siddeti hedef alan bir gorev ve-
rildiyse, analizin odaginda herhalde kullanilan silahlardan ziyade eylemler yer
almalidir. Gosterilen olay1 incelerken izlenecek adimlar sunlardir.

e lgerige bir veya iki kez bakin ve neler olup bittigine dair diizgiin bir
izlenim edindiginizden emin olun. Ornegin:
a. Video ne anlatiyor?
b. Videoda insanlar var mi? Konusuyorlar mi?
c. Konum belirlemekte kullanilabilecek gostergeler var mi?

e Incelediginiz igerik insan haklari ihlali olarak degerlendirdiginiz bir sey
iceriyorsa, bu ihlalin tiirtinii ve haklarin nasil ihlal edildigini saptayiniz
ve supheli faille ilgili her tirla bilgiyi kaydediniz.

3.1.1 Dogrulamaniz gereken hususlar
3.1.1.1 Gosterilen insanlar

Dogrulama isleminizin amaci videoda veya fotografta yer alan kiginin kim
oldugunu teghis etmek olabilir. Bu kisi fail, magdur, tanik, asker veya baska
kisilerden olugabilir. Kimligin saptanabilmesi i¢in énce, bu kisilerin kim ve ne-
reli olduguna dair bir ipucu olusturabilecek belirli bir tiniforma, dil, lehge veya
baskaca isaretleri arastirin. Insanlar konusuyorsa, neler olup bittigini ve neyi
aragtirmak gerektigini anlamak konusunda sesler de yardimci olabilir. Dil ko-
num agisindan ipucu olustururken, neler soylendigi de olaya dair bir anlatim
veya diger 6nemli bilgilere dair bir tartisma icerebilecegi igin bilhassa 6nem
arz eder. Amaciniza bagh olarak, sesli videolarin diizgiin bir sekilde terciime
edilmesi gerekebilir.
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Kiyafetler de konumun veya gosterilen insanlarin tespitinde yarar saglaya-
bilir. Ornegin, geleneksel giysileri veya iiniformalar: internet ortaminda bulu-
nan resimlerle karsilastirmak oldukga kolaydir. Uniformalari renk, desen, rozet,
sapka, migfer, kol baldi, pazubent, kiyafet tizerindeki sembol veya amblemler
ve hatta pantolon kesimi veya ¢izgisi gibi daha ufak detaylar gibi benzerlikler
bulmak i¢in dikkatlice incelemek gerekir. Tagitlar agisindan da renk, bayrak,
cikartma veya logo gibi detaylara dikkat etmek gerekir; bunlar ilgili birimin
belirlemek ve belki de igerigi dogrulamaya bir adim daha yaklasmak konusunda
sizlere yardimci olacaktir (Bkz. Kaynaklar ve Araglar, Boliim 8.8).

Belirli bir kisiyi teshis etmeye ¢alisiyorsaniz, dovme, yara izi veya bagka nite-
likler gibi kisiye 6zgii suret dzelliklerini ayirt etmek gerekir. Insanlarin teshisinde
kullanilabilecek bir bagka yontem de, mumkiin olan hallerde bir tersine gorsel
arama yapmaktir (bkz. Kaynaklar ve Araglar, Bolum 8.2). Boylece internette o
kisi ile eslesen gorseller bulmaniz miimkiin olacaktir. Insanlarin teshisi giic bir
istir ve her zaman miimkiin olmayabilir.

Veri Dogrulama Merkezinden (VDM) bu iki gorselde yer alan asker-
lerin ait oldugu taburu belirlemesi istenmistir. Bu askerlerin tiniformalari,
uniforminsigna.org adli bir web sitesinin yardimiyla incelendiginde (bkz. 8.
Boluim Kaynaklar ve Araglar altindaki 8.8.3. altboliim), bir eglesme tespit
edilebilmigtir. VDM solda yer alan ilk fotograftaki askerlerin Suudi Arabis-
tan Ulusal Muhafizlarindan oldugunu saptayabilmistir. Daha sagda yer alan
resimde ise kirmizi bere takan askerler Suudi Arabistan Askeri Polisinin bir
pargasidir.




Resimde vyer alan
askerler ve iinifor-
malar1 Suudi Ara-
bistan Ulusal Mu-
hafizlar1 ve Suudi
Arabistan  Askeri
Polisine benzemek-
tedir.

Uniformasindaki
rutbe isaretlerinden
anlagildigi  Uzere,
bu gorselde yer alan
askerin Suudi Ara-
bistan Ulusal Mu-
hafizlarina mensup
oldugu aciktir. As-
kerin ritbesi “On-
bag1”dir.

Bir bagka gorselde
VDM, iniformal
adamin rutbesinin
“Cavus” oldugunu
tespit edebilmistir.
Arkada  goriinen
tniformali adam ise
Maresaldir.
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3.1.1.2 Gosterilen yapilar

Olayin yerini saptamaniza yardimeci olabilecek gesitli yapilar tespit edebi-
lirsiniz. Bu “ipuglar1” arasinda kiliseler, camiler, belediye saraylari, duvarlar,
barikatlar, kopriiler, lamba direkleri, elektrik techizati, su kuleleri, heykeller,
sokak sanati, minareler, ditkkkanlar vs. yer alabilir. Bolgenin genel mimari tar-
z1 da konuma dair bir ipucu olusturabilecegi icin bunu da incelemek gerekir.
Genel manzara igerisinde dag siralari, farkli goriinen agaglar, goller, tepeler ve
hatta hayvanlar gibi belirli 6zellikleri de gozden kacirmayin.

3.1.1.2.1 Vaka analizi

VDM’den Demokratik Kongo Cumhuriyeti’'nde siyasi aktivistlerin gozal-
tina alinmasiyla ilgili sosyal medyadaki icerik akigi tizerinden bilgi toplamasi
ve olay1 izlemesi istenmistir.

Goma sehrinde aktivistlerin gozaltina alinmasiyla ilgili tweet’lerin bazilart
asagida ornek olarak verilmektedir.

Yukarida yer alan dort gonderide bu olaylarin yerini belirlememize yar-
dimci olabilecek birkac ipucu yer almaktadir. Bunlardan ilki, gorsellerin
tigiinde isaretlenmis olan a¢ik mavi gomlekli adamdir. Ayrica bu gorsellerin
uciinde de ayni askeri kamyonu ve askerleri gorebilmekteyiz. Gorsellerde go-
rulen kaldirim da bir ipucu olarak degerlendirilebilir, zira oldukga belirgin ve
tum gorsellerde birbiriyle eslesen bir kaldirim yapisi s6z konusudur. Bu da
bize, yukarida yer alan gorsellerin ayni olayr gorintiledigini ve aymi yerde
¢ekilmis oldugunu kanitlamaktadir.

Gorselleri tam anlamiyla analiz etmek ve konumun belirlenmesine yardim-
c1 olabilecek tiim 0zgtin isaretleri tespit etmek 6nemlidir. Bu 6rnekte tizerinde
beyaz bir yazinin yer aldigi kirmizi cati ve binadaki Airtel levhasi da yararl
olabilir.




3.1.1.3 Destekleyici isaretler

Tespitlerinizi desteklemek i¢in kullanabileceginiz bagka kaynaklar aragtir-
mak da her zaman 6nem tasir. Incelenen igerigin anlattig1 soylenen olaylar:
dogrulamaniza yardimci olabilecek Ingilizce kaynaklarin yani sira yerel dildeki
medya kaynaklarini da aragtirmalisiniz. Olayla ilgili ¢ikan haberlerde genellikle
videonuzu dogrulamaniza ve olayin yerini ve zamanini saptamaniza yardimci
olabilecek ek bilgi ve ayrintilar yer alacaktir. Asagida, resmedilen olaya dair
ipuglarini toplayip degerlendirirken yararlanabileceginiz bir vaka analizi yer al-
maktadir.

3.1.1.3.1 Vaka analizi

Bu videoda Suriye’de Halep sehrinin batisindaki kirsal bolgede yer alan
Anjara (Arapga: £0g)s8) civarinda bir koye Rus savas ucaklari tarafindan
yapildig1 iddia edilen bir saldiriy1 anlatan iki adam yer aliyor. Video birinci
adamun saldiriy1 anlatmasiyla agiliyor. Ardindan misket bombalarini ve arazi-
ye misket bombasi atilmak suretiyle toprakta meydana gelen ¢esitli cukurlar:
gosteriyor. Ayni adam bombali saldiridan etkilendigini soyledigi bolgeyi anla-
tiyor. Ardindan ikinci adam da ilk bakista ikiye ayrilmis bir misket bombasi
oldugu diistiniilen bir seyi elinde tutarken saldiriyr anlatiyor. Video iddia ko-
nusu saldirida 6lenlerin cenaze goriintileriyle bitiyor.

Bu videoyu analiz ederken konumun belirlenmesine yardimci olabilecek
ipuglarini dikkate almak gerekir. Bu ipuglar1 arasinda (1) minare (0:19), (2)
asfalt yolun sekli (0:30-0:34), (3) yol boyunca yer alan binalarin lokasyonu,
(4) biiyiik metal elektrik diregi (0:31) ve (5) biiyiik bir mezarlik (0:43) bulu-
nuyor.

Bunlarin yani sira, destekleyici deliller ararken ikinci bir video bulundu.
Bu video da ayni olayin hemen ardindan yasanan sonuclari gosteriyordu. Bu
videoyu c¢eken kisi bir yandan araba siirmektedir ve araba “2” noktasi yoniin-
de camiden uzaklagmakta (bkz. kusbakigi harita), bu noktay1 gegtikten son-
ra “1” noktasinin hemen yakinina gelmektedir. “1” noktasindan dumanlar
yitkseldigine gore, iddia edilen misket bombasi saldirisinin etkiledigi alanin
haritada isaretlenen “1” noktasinin etrafi olmasi muhtemeldir.

Bu olay El Cezire Arapca’da ¢ikan bir haberle de destekleniyordu. 22 Su-
bat 2016 tarihinde yayinlanan bu haberde, olayin “diin 6gleden sonra” yani
21 Subat 2016 tarihinde meydana geldigi belirtilmektedir.
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Kamera pozisyonu 1, koordinatlar: 36.220527, 36.952976

Kamera pozisyonu 2, koordinatlar: 36.219146, 36.952976

Kusbakis: harita




3.1.1.4 Silahlar

Internet kaynaklar1 belirli bir silahin teshisinde de yardimci olabilir.
Kaynaklar ve Araglar baghg altindaki 8.8. Boliim silahlarin teshisinde faydali
olabilecek web sitelerini igermektedir. Silahlarin teshisinde tersine gorsel arama
da yararh olabilir (bkz. Kaynaklar ve Araclar, Bolim 8.2).

3.1.1.4.1 Vaka analizi 1

Haber baghginda “Serakib ¢evresine misket bombalariyla yapildig: iddia
edilen Rus hava saldirisinda yaralanan siviller” yazmaktadir. Videonun
biiyiik bir kisminda bir yitk kamyonu ve onun ¢evresindeki alanin bir su tan-
keri tarafindan hortumla yikandigini gériiyoruz. Herhangi bir 6lii veya yarali
gorunmiyor. Ay bir ¢ekimde, tiziim bagi veya bostan gibi gortinen bir ar-
kaplan gortintiistiniin éniinde misket bombasi tutan bir insan eli gosteriliyor.
Bu ¢ekimde yol, kamyon veya bina yer almiyor.

Gorsel 1 muhtemelen
Gorsel 2’de yer alan
AO2.5RTM Misket
Bombasin1  resmetmek-
tedir.
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3.1.1.4.2 Vaka analizi 2

Asagida yer alan gorseller Fildisi Sahili’ndeki bir protesto gosterisi sira-
sinda ¢ekilmistir. VDM nin gorevi bu gosteri sirasinda polis tarafindan asiri
giic kullanilip kullanilmadigini belirlemekti. Bu analiz agisindan temel 6nem
arz eden faktorlerden biri, kullanilan silahlardi. VDM cesitli silah gorselleri
toplayarak ve tersine gorsel aramayi kullanarak, icerikte gosterilen silahlarin
analizini gerceklestirebilmistir.

Gorsel 1’de yer alan si-
lahin dipgigi Gorsel 2°de
yer alan ve daha az 6l-
diirticti olan 40 mm’lik
bombaatar ile eslesiyor
gibi gortinmektedir.

Gorsel 3 ve Gorsel 4’te
gaz bombasi ve bir tur
el bombasi gorinmek-
tedir. Google gorsel ara-
ma yapildiginda benzer
g0z yasartict bombalara
rastlanmakla  birlikte,
dogrudan eglegmeye ula-
silmamaktadir. Sadece
silindirik sekil eglegtirile-
bilmektedir.




4
OLAYIN ZAMANI

4.1 Gosterilen Olayin Zamanini Dogrulamak ve Desteklemek

Dogrulama igleminin bir sonraki asamasi, icerigin ne zaman yaratildigini
veya yiiklendigini tespit etmektir. Bazen bir fotograf veya video yuklendigi za-
mandan ¢ok 6nce ¢ekilmis veya kaydedilmis olabilir. Ayrica igerigin yaratilma
zamaninin iddia konusu olayin vuku buldugu tarihle ortiigtip ortiismedigini de
saptamaniz gerekmektedir. Icerik iddia konusu olay tarihinden éncesine daya-
niyorsa, soz konusu olaya dair bir delil tegkil etmedigi rahatlikla soylenebilir.
Icerik olaydan ¢ok uzun bir siire sonra yiiklendiyse, daha sonra meydana gelmis
basgka bir olayla iligkilendirilebilir. Haber kaynaklarinin veya hava durumu ve-
rilerinin yardimiyla ulagilan destekleyici bilgiler, olayin belirli bir tarihte vuku
buldugu iddiasini pekistirebilir. Bir fotografin veya videonun orijinal kayna-
ga ait olup olmadigini -yani igerigi ¢eken ve/veya yukleyen ilk kisiyi- belirle-
meye calisiyorsaniz, tersine gorsel arama yoluyla sonuca ulasmaniz mimkun
olabilir. Elinizdeki igerigin orijinal kaynak oldugunu disiintiyorsaniz, ancak
tersine gorsel aramaniz sonucunda bu igerigin daha 6nceki bir tarihte yiiklenmis
oldugunu saptarsaniz, elinizdeki igerik orijinal kaynak olmayabilir.

> Gosterilen olayr haberlestiren bir haber kaynagi olup olmadigini incele-
mek faydali olabilir. Yayinlanmig haberlere bakarak, incelediginiz igerik-
te neler olup bittigini aydinlatmak ve bir seyin ne zaman vuku buldugunu
saptamaniz miimkun olabilir (asagidaki 3. nokta ile baglantili). Bu tespi-
tinizi, s6z konusu olayin gercekten bahsi gecen tarihte vuku buldugunu
kanitlamak amaciyla destekleyici delil olarak kullanabilirsiniz.

Onemli Not: Haber kaynaklarina her zaman temkinli yaklasin. Asagidaki or-
nekte gosterilecegi tizere, guvenilir haber kaynaklar: bile bazen farkli bir tarih
ve yere ait icerikleri kullanabilmektedir.

» Bir YouTube videosunun dogrulugunu ac¢iga c¢ikarmaya calisiyorsaniz,
icerige yonelik olarak bir tstveri analizi yurutin (bkz. Kaynaklar ve
Araclar, Boliim 8.5.1). Ustveri analizi videoda gosterilenler, videonun
aciklamasi veya hesabin agiklamasi hakkinda bilgi vermez. Ancak yiik-
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leme hakkinda bilgi verir; 6rnegin bir videonun YouTube’a hangi giin
ve saatte yiiklenmis oldugunu gosterir. S6z konusu edilen olayin vuku
bulmasindan sonra yiklendigi miiddetce, diyelim ki otuz dakika sonra
bile yiiklenmis olsa, videonun iddia edilen olay: gosterdigi ihtimali glig-
lenmektedir.

Ustveri analizi tarafindan yaratilan video kiigiik resimlerine yonelik ola-
rak bir tersine gorsel aramasi yapin (bkz. Kaynaklar ve Araglar, Bolim
8.2).

Internet ortaminda buldugunuz goérselleri dogrulamaya calisiyorsaniz,
tersine gorsel aramasi yapin. Bircok ag tarayicisina uygun eklenti-
ler (plug-in) veya uzantilar bulunmakla birlikte, VDM’nin tecriibesine
gore RevEye Reverse Image Search Google Chrome agisindan en kolay
kullanima sahip eklentidir. Buldugunuz gorsellerden herhangi biri iddia
konusu olaydan 6ncesine aitse, bu igerigin iddia edilen olay1 gostermiyor
olmasi kuvvetle muhtemeldir. Bir gorselin gergekten yukleyen tarafindan
iddia edilen seyi gosteriyor olup olmadigini kanitlamak igin hizli ve kolay
bir yontem olan bu adimin kullanilmasi sarttir.

Olay tarihindeki hava durumunu saptamak i¢in WolframAlpha sitesine
bakin (bkz. Kaynaklar ve Araglar, Bolum 8.4.1). WolframAlpha hava
durumu gibi verileri ve belgeleri muhafaza edip bunlari aranabilir hale
getiren bir veri tabanidir. S6z konusu hava durumu igerikte gordiiginiiz
havayla oOrtiigtiyorsa, icerigin zamani ve yerine dair giivenilirligi pekisti-
recektir. Bu da belirli bir icerigin iddia edilen zamanda veya yerde vuku
buldugu veya bulmadigi yoniindeki iddiay giiclendirecektir. Ancak olay
kirsal bir bolgede veya Google ya da bagka sirketler tarafindan detayli
olarak ele alinmayan bir tilkede yasanmigsa, WolframAlpha’nin elinde
bu yere dair kayitlar yer almayabilecegi i¢in bu adimin ise yaramasi giig-
lesebilir. En yakin orta veya biiyiik sehrin hava durumunun aragtirilip
ikisinin kargilagtirilmasi onerilmektedir. S6z konusu yer ile yakindaki
sehir arasinda tepe, dag, genis su kiitlesi ve baska yeryiizii sekilleri bulu-
nuyorsa, bunlar birbirine yakin bile olsa hava durumunun farklilik gos-
terebilecegini gozetin.



4.1.1 Vaka analizi

Incelenen olayin vaktinin dogrulanmasi ve kanitlanmasi her seyden énemli
olabilir. Asagida, VDM’nin dogrulamasi istenen bir olay hakkinda haber ve-
ren medya kuruluglari ve Twitter kullanicilari tarafindan kullanilan gorseller
yer aliyor. Ancak gercekten incelenen saldiriya ait gorseller yerine daha on-
ceki saldirilara ait gorsellerin kullanilmig olmasi sebebiyle bu olayin dogru-
lanmasinin oldukg¢a gii¢ oldugu anlasilmistir. Giivenilir haber kaynaklarinin
dahi diin meydana gelmis bir olay hakkinda haber yaparken iki yil 6ncesine
ait gorselleri kullanabildigini unutmayalim.

Uluslararasi Af Orgiitii’niin Kriz Yonetimi Ekibi, VDM’den, Afganistan’in
Helmand vilayetinde yer alan Sangin kasabasina yonelik olarak 11 Subat
2017 tarihinde ABD o6nciliigiinde yapilan NATO hava saldirist hakkinda ce-
sitli video, resim ve haberleri arastirmasi istenmistir. Bu hava saldirilarinda
sayilar1 20’yi bulan sivil kayiplar yasandigi 6ne siiriilmiistiir (haber kaynak-
larindaki sayilar cesitlilik arz etmektedir). VDM internetten ulasilabilen iceri-
ge yonelik dijital dogrulama adimlarini yurtitmiis ve resimlerden bircogunun
2010 yili kadar eski tarihlere dayandigini ve 11 Subat Sangin hava saldirilar:
ile hicbir ilgisi olmadigini saptayabilmistir. Bu olay1 konu alan bir¢ok haber
ve tweet bulunmasina ragmen, kullanilan resimlerin cogunun bu saldiriy1 res-
metmedigi, zira s6z konusu gorsellerin yiiklendigi tarih ile olayin tarihinin
ortugmedigi anlagilmigtir.

@khilafarashida kullani-
cisina ait tweet.

Tersine gorsel arama-
s1 sonucunda VDM bu
tweet’e eklenmis bulunan
gorsellerin 2013 ila 2016
yillarina ait oldugunu
saptamigtir. Higbiri Su-
bat 2017 tarihine ait de-
gildir.

Onemli Not: Insanlarin
suratlar1 orijinal gonde-
ride bulaniklagtirilmigtir.
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@weapon_news kullanicisina  ait
tweet.

Tersine gorsel aramasi bu gorselin
internet ortaminda ilk olarak 2013
yilinda gorundiguni, yani 11 Eylil
2017 tarihli olaylarla higbir baglan-
tist bulunmadigini ortaya ¢ikarmistir.

New York Times tarafindan Sangin
iddialar1 hakkinda yapilan haberde
kullanilan bu fotografin Ocak 2017
tarihli oldugu kanitlanmistir. Fotog-
rafta Helmand vilayetinde bir Afgan
polisi resmedilmektedir.

Russia Today’in (RT) kullanicisina
ait tweet.

Tersine gorsel aramasi bu fotografin
esasen Reuters tarafindan ¢ekildigini
ortaya ¢ikarmugtir. Fotograf 7 Agus-
tos 2015 tarihinde Kabil’de yaganan
bir bombali saldiriy1 resmetmektedir.
Dolayisiyla Helmand’daki hava saldi-
risina ait bir gorsel degildir.

Yukaridaki 6rnek, belirli bir olayla ilgili ulagsacaginiz materyallerin tarih ve
saatini dogrulamanin ve bunu destekleyen deliller bulmanin 6nemini vurgula-
maktadir. Tersine gorsel arama da dahil olmak tizere faydali araglar ve bunlarin
nasil kullanilacagi hakkinda bkz. Kaynaklar ve Araglar, 8. Bolim.



5
OLAY YERININ INCELENMESI

5.1 Gosterilen Olayin Konumunu Belirlemek

Dogrulama amacinizin ne olduguna bagh olarak, belirli bir olayin nerede
meydana geldigini saptamak genellikle 6nem tasir. Bu tespit olay: delillerle des-
teklemenize ve genel dogrulama siirecine katki saglamaniza yardimci olacaktir.
Konum belirleme, GPS koordinatlarini kullanarak bir olayin tam olarak lokas-
yonunu saptamak icin birtakim araclarin kullanilmasini icerir. Bu veriler haber-
lerde, baska yayinlarda veya medya araclarinda kullanilabilecegi i¢in miimkiin
oldugunca hatasiz tespit yapilmasi gerekir. Ipuclarinin yardimiyla, dogrulama-
ya ¢alistiginiz icerikte gosterilen olayin konumunu belirlemeniz belki miimkiin
olabilir.

» Videoyu yavas ¢ekimde izleyin ve lokasyona dair bazi ipuglar yakalama-
ya ¢alisin. Videoyu incelerken yollardaki virajlar, sokak isimleri, sokak
lambalar, elektrik direkleri, daglar, tepeler, su kiitleleri, araba plakalari,
kullanilan dil ve lehge, binalar (kilise, cami, su kulesi gibi) ve benzeri
ipuclarini arayin. One ¢ikan; belirli bir yere 6zgii olan, olayin nerede
¢ekildigini tam olarak tespit etmenize yardimci olabilecek seyler arayin.

» Buldugunuz ipuglarini not almayr unutmayin; amiriniz bu stirecle ilgi-
lenip konum belirleme becerilerinizi gelistirmenize yardimci olabilir.
Vardiginiz sonuca ulagmak i¢in attiginiz adimlarin birebir takibi kolayca
mumkiin olmalidir; bu durum elinizdeki rehberde anlatilan her adim agi-
sindan gegerlidir.

» Toplanan ipuglarina bakarak igerigin tam olarak nerede cekildigini veya
hi¢ degilse genel olarak bolgeyi saptamaniz muhtemel olacaktir. Uydu
goruntiilerini kullanarak lokasyonu saptayip saptayamayacaginizi anla-
mak icin Google Earth veya Google Haritalar gibi araglar1 kullanin (bkz.
Kaynaklar ve Araclar, Bolim 8.1).

» Lokasyonu tespit ettiyseniz, ondalik derecede (koordinatlar) kaydedin ve
raporda bu koordinatlari kullanin; koordinat kullanmak bir caddenin
isminden daha net sonuglar verir. Ondalik dereceler, enlem ve boylam
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cografi koordinatlarini derece, dakika, saniye (yani 40° 26> 46 K 79°
58 567 B) yerine ondalik fraksiyonlarda (yani 40.446° K 79.982° B)
ifade eder. Dereceden ondalik dereceye dontstiirmek i¢in ¢evrimigi bir
donistiirme araci kullanin ve bunu da rapora ekleyin (bkz. Kaynaklar ve
Araclar, Bolum 8.1.5). Bu noktaya kadar toplamig oldugunuz verilerle
konumu belirleyebiliyorsaniz, saptadiginiz konumu Google Earth’de sar1
¢ipa ile isaretleyip isim verin. Ayrica, bu bilgileri kaybetmemek igin kay-
detmeyi veya ekran gortintiisii almayr da unutmayin.

Asagida VDM’nin dogrulamasi istenen bir olay ornegi yer almaktadir. Ko-
num belirleme siireci sirasinda VDM olay mahallinin yerini belirlemeyi basar-
mustir, ancak siire¢ icerisinde birtakim tuzaklarla karsilasildigi i¢in bu tespite
kolayca varilamamugtir. Bkz. 6rnegin Gorsel 7.

5.1.1 Vaka analizi

Bu ornekte VDM olay mahallinin konumunu belirlemeyi basarmistir.
Asagida yer alan igerik Gine’de diizenlenen ve polis tarafindan dagitilan bir
protesto gosterisini anlatmaktadir. Gosteri sirasinda 30 kisinin yaralandigi ve
sekiz kisinin oldirildigi iddia edilmistir. Ancak bu bilginin dogrulanmasi
mimkin olmamigtir ve videolardan yalnizca bir tanesinde silahli polis go-
rintusu yer almaktadir. Rapordan alintilanan asagidaki parcalar VDM’nin
konum belirleyicileri ve haritalari inceleyerek protesto gosterisinin konumunu
nasil tespit edebildigini ortaya koymaktadir.




Gorsel 1. Bu ekran goruntiisii Gine’nin bagkenti Konakri’de goz yasartict
gaz kullanarak protesto gosterisini dagitigini gosteriyor. Bu gorseldeki potan-
siyel ipuglari arkaplanda goriinen “Total Gas” istasyonu ve onun 6ntindeki
yapidir. Diger ipuglari arasinda yol isaretleri ve arkaplanda tren yolu gibi
goriinen gortntiiler sayilabilir.

Gorsel 2. Bu ekran gorintiisinde “Attention Au Train” yazili levha net
bir sekilde gortiniiyor; bu goruntiiniin ¢ekildigi nokta yukaridaki goriintiiden
biraz farklidir, fakat polisin gostericileri takip ederek tren yoluna dogru kos-
tugu net bir sekilde goriiliyor (bkz. asagidaki gorsel). Bu gorselde tren yolu ve
yol isaretleri 6nemli ipuglaridir.

31



32

Gorsel 3. Bu ekran goriintiisti polisin tren raylarindan gegisini gosteriyor:
iyi bir ipucu. Gorselin 6n kisminda gorunen “Tele Centre” isareti de faydali
olabilir.

Gorsel 4. Bu ekran gortintiisii bagkentte protesto gosterileri siiregiderken
¢ekilmig. Arkaplanda siyah duman ve yangin gortniiyor, fakat bunlarin pro-
testoculardan mi, yoksa jandarmadan m1 kaynakli oldugu net anlagilmiyor.
Bu gorsel, protesto gosterisinin bir kisminin ana caddelerden birinde yapildigi
izlenimi uyandiriyor. VDM’nin tiim bilgileri bir araya toplamasina yardimeci
oldugu i¢in bu da 6nemli bir ipucu olugturmaktadir.




Gorsel 5. Bu ekran goriintiisii arkaplanda gostericileri ve gosteriyi dagitan
polisi resmediyor. Gorselin sag tarafinda, VDM bir Shell Benzin Istasyonu ve
“Pharmacie Sira” [Sira Eczanesi| yazan bir yesil isaret fark edilmektedir. Bu
eczaneye dair arama yapinca bir web sitesinde lokasyonu Ratoma’da Rond
Point olarak ¢ikmaktadir. Protesto gosterisinin yerini belirlemek bakimindan
ilk baslangi¢ noktamiz bu oldu.

Konum belirleme ve destekleyici deliller

Gorsel 6. Shell ve Total benzin istasyonlarinin yer aldigi doner kavsagin
muhtemel konumu. Shell Istasyonu: 9.642806 K, 13.586333 B, Total Istasyo-
nu: 9.6432466 K,13.587405 B. Analizden sonra bu lokasyon ihtimal dig1 bi-
rakilmigtir. VDM ’nin ilk tespit ettigi lokasyon burasi idi, fakat daha sonrasin-
da, saptanan eczanelerin konumu ile eslesmedigi icin bu lokasyon tespitinin
yanlis oldugu ortaya ¢ikmustir. Bu da bizlere, konum belirleme igini aceleye
getirmeyip beraber calistiginiz kisilere danisip kontrolli ilerlemenin 6nemini
gostermektedir. Ornek vaka basta kolayca belirlenebilecek bir konum gibi
gorunse de, sonrasinda oyle olmadigi ortaya ¢ikmugtir.

33



34

Gorsel 7. VDM, eczanenin konumunu yukarida anlatildigi tizere kabaca
belirledikten sonra, Rond Point Hamdallaye’nin cevresindeki alani arastir-
mustir (bkz. soldaki gorsel). VDM, YouTube’da bu kavsaga baglanan “Route
de Donka” caddesinde seyreden bir arabanin goriintilerinin yer aldigi bir
video bulmugtur.

Gorsel 8. Protesto gosterisi muhtemelen bu caddede yapilmisti. (Devam
eden ekran gortuintilerine bakiniz.)




Konum belirleme agisindan destekleyici deliller

Gorsel 9. VDM tren yolundan gegen bir araba gorintiisiiniin yani sira
“Sira Eczanesi” gibi goriinen bir yeri isaret eden yesil bir isaretin ve bir Shell
benzin istasyonunun goériindiigi bir bagka video bulmustur; bu videodaki go-
runtiler yukaridaki orijinal videolarin ekran goruntiileriyle ortiigiyor. (Bkz.

asagidaki ek gorseller)

Gorsel 10. Benzin istasyonunun ve yesil isaretin yakindan goruntiisii, yu-

karidaki ekran gortintiileri ile ortigiiyor.
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Gorsel 11. Tren raylarini ve “attention au train” yazan levhayi gosteren bu
ekran goriintiisii de yukaridaki ekran gortintiileri ile ortiigtiyor.

Gorsel 12. Bu ekran gortintiist ilk ekran goriintisiinde yer alan Total ben-
zin istasyonuna benzer goriintiiyli resmediyor. Bunu hem istasyonun rengin-
den, hem de 6niindeki kirmizi ¢atili silindirik yapidan anliyoruz.




Sonug

Gorsel 13. Bu ekran goruntiisii Shell istasyonunun kavsakla baglantili ola-
rak konumunu gosteriyor.

Gorsel 14. Yukaridaki Gorsel 5’te goriinen Shell Benzin Istasyonunun ko-
numu bu web sitesi tizerinden teyit edilmistir.
Koordinatlar: 9.57367-13.65532
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6
TESPITLER ICIN RAPOR HAZIRLAMAK

Dogrulama iglemi tamamlandiktan ve sonuglariniza ulagtiktan sonra, bu tes-
pitlerinizi bagkalar: tarafindan okunmasi ve belki de ileride kullanilmasi igin bir
rapora donustiirmeniz gerekir. Bu raporun kapsamli bilgiler icermesi ve igerigi
gormemis olan kisilerce de kolayca anlasilabilir olmasi 6nemlidir. Raporun na-
sil yazilmasi gerektigine dair 6zel bir bigim yoktur, zira raporun amaci, icerigine
ve sizin hedeflerinize bagl olarak cesitlilik gosterebilir. Ancak rapor hazirlarken
g6z ontinde bulundurulmasi gereken birtakim hususlar vardir:

> Yontem ve tespitlerinizi belgelendirmek. Dogrulama iglemi bakimindan
yontem ve tespitlerinizi belgelendirmeniz hayati oneme sahiptir. Vardigi-
niz sonuglarin tekrarlanabilmesi icin bu sonuglara nasil vardiginizi gos-
terebilmeniz gerekir. Ileri siiriilen iddialar1 destekleyen veya yalanlayan
delilleri saptama becerinizi ortaya koyabilmek bakimindan, delil olus-
turabilecek olaylara iligkin bir zaman ¢izelgesi hazirlamaniz da boylece
daha kolay olacaktir. Ayrica, gelistirmek ve raporda herhangi bir hata
varsa bunlari tespit etmek bakimindan da imkan saglayabilir.

» Yapi. Hazirlayacaginiz raporlara dair ozel bir format bulunmamakla
birlikte, agik ve detayli bir yapi igerecek sekilde yazilmalar: sarttir. Ra-
porunuz icin bir yap1 olustururken, cevaplamaniz istenen sorulara baka-
rak bunlar etrafinda bir yapi inga etmek yarar saglayabilir. Kurdugunuz
yapinin, sadece raporu okuyan bir kiginin belirli sorulara hizlica yanit
bulabilmesini saglamasi gerekir. Ornegin icerikte ne oldugunu ve sizin
hesabi, vakti ve konumu nasil dogruladiginizi izah edecekseniz, bu dort
gorevden her birine ayr1 bolumler ayirmak iyi bir fikir olabilir.

> Gorselleri ve igerigi sunmak. Igeriginizdeki belirli noktalardan bahse-
derken, bunlara net ve anlagilir sekilde atif yapmak gerekir. Bunun i¢in
tablolardan yararlanabilirsiniz, sol tarafa gorselleri yerlestirip, sag taraf-
ta da o gorselle ilgili agiklamay1 verebilirsiniz. Bir videodaki belirli bir
kareye atifta bulunurken, videodan ekran goriintiisii aldiginiz karenin
tam zamanini da kaydetmeniz gerekir. Gazete haberi gibi bagka tirden
bilgilere atifta bulunurken de, raporu okuyacak bir kiginin bahsettigi-
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niz igerige kolayca erisebilmesini saglamak 6nemlidir. Bunun igin, okura
dogru linkleri (varsa elektronik formatta) veya baskaca atif formatlarini
saglamak gerekir.

Arkaplan bilgisi. Ele alinan konuya dair arkaplan bilgisi sunmak, okura
icerik bakimindan 6nem tagiyan baglami daha iyi anlatabilmek bakimin-
dan son derece faydali olabilir. Igerige bagli olarak, raporun basinda veya
sonunda bir “arkaplan bilgisi” sunulmasi yararl olabilir.

Yonetici 6zeti. Raporunuzda temel tespitleri agik¢a Ozetleyen bir “yo-
netici 0zeti” yer almalidir. Okurun raporun tamamini okumaya vakti
olmayabilir ve sadece nihai olarak varilan sonuglari igeren yonetici 6ze-
tini incelemeyi tercih edebilir. Yonetici 6zetinde vardiginiz sonuglart ve
bunlari destekleyen bilgileri nerede bulabileceginizi net bir sekilde ayrin-
tilariyla belirtmek gerekir. Yonetici 6zetini yazarken, bu bolumu oku-
yanlarin dogrulama igleminin sonuglarini tam olarak kavramasina yeterli
bilgi sunmaniz gerektigini unutmayin.



7
ZORLUKLAR VE TUZAKLAR

7.1 Unutulmamasi1 Gereken Noktalar

Dogrulama islemi sirasinda gecikmeye veya iglemin tiimiiyle engellenmesine
yol agabilecek ¢esitli zorluk ve tuzaklar vardir. Bir igerigi dogrulamaya caligir-
ken bunlari hatirda bulundurmaniz gerekir.

» Bazen cevrimici icerik veya medyada igerik bulunmaz. Birlesik Arap
Emirlikleri’'ndeki Al-Razeen Cezaevini konu alan yakin tarihli bir pro-
jeyi buna oOrnek verebiliriz. VDM’ye iskence delili olusturabilecek
¢evrimigi igerigi belirleme gorevi verilmistir. VDM kapsamli bir cevrimici
arama yapmasina ragmen bu konuda herhangi bir icerik tespit etmeyi
bagaramamigtir. Hicbir igerik bulunamadigi icin VDM projeyi rafa
kaldirmigtir. Bazi hallerde, gorgii sahitlerine bir olaymn ardindan kendi
iceriklerini yiiklemeleri icin zaman tanimak faydali olabilir. Bunun
icin birka¢ giin beklemeniz gerekir. Uygun hallerde yerel icerikler
geligtirilmesi ¢ok fayda saglayabilir. Elbette ki bunun da sorumluluk
icerisinde ve mumkiinse saygin insan haklari kuruluglar ile ortaklik
icerisinde yapilmasi gerekir.

» Konum belirleme isi ¢ok zaman alir. Bir igerigin konumunun belirlen-
mesi, dogrulama igleminin genellikle en ¢ok zaman alan ve en karmagik
adimlarini igerir. Ipucu bulmak zor olabilir ve bazen konumun belirlen-
mesi miimkiin olmaz. Bir lokasyon ve buna iliskin ipuglar1 ariyorsaniz ve
hatir1 sayilir bir zaman harcamaniza ragmen higbir ilerleme saglayama-
diysaniz, dogrulama isleminin bir sonraki adimina ge¢meyi ve lokasyonu
“tespit edilemedi” seklinde siniflandirmay:1 diigtinebilirsiniz. Bir bagka
¢ozlim ise, size yardimei olmast igin ikinci bir gozden yardim istemek ve
bu konuya daha sonra tekrar donmek olabilir.

» Bagka dillerdeki icerikler. Konustugunuz dilden bagka bir dilde igerik
veya yikleyici hesabi ile karsilasabilirsiniz. Bu durum belirli kullanici
hesaplarini veya igerikleri aragtirmaniza engel olabilir. Bir ekip olarak
icerik dogrulamasi yapiyorsaniz ve ekip tiyelerinden biri s6z konusu dile
agina ise, belirli bir igerigi dogrulama igini o ekip liyesine vermek kolay
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bir ¢6ztim olabilir. Higbir ekip tiyesinin s6z konusu dile iliskin bir tec-
rubesi bulunmuyorsa, ya da yalniz basiniza calisiyorsaniz, bir terciiman
bulmak da ¢6ziim olabilir. Ancak gerektiginde gizliligi saglamak ve olasi
bir tarafgirligi onlemek veya bunun farkinda olmak i¢in tercimanlar ko-
nusunda dikkatli olunmas: tavsiye edilir.

Diisiik kaliteli video ve fotograflar. Bazen dogrulamaniz istenen igeri-
gin kalitesi dusiik olabilir ve dolayisiyla sonuglar ¢ikarmak giiclesebilir.
Bu nedenle dogrulama stirecine ket vurulabilecegi gibi, dogrulama isle-
mi tizerinde ¢aligan kisi agisindan da hiisran yaratabilir. Dolayisiyla soz
konusu igerige dair daha yiiksek kaliteye sahip (orijinal icerik de dahil
olmak tizere) bagka versiyonlar aramak faydali olabilir.

0 Igerigi YouTube iizerinden izliyorsaniz videonun hizini yavaslata-
bilir veya hizlandirabilirsiniz. Sag alt kosedeki ¢ark: tiklayin, ar-
dindan “Hiz”a tiklayin ve istediginiz hiz1 secin. Boylece igerikteki
ipuglarini ve diger ufak detaylari yakalamaniz kolaylasacaktir.

Ruh sagligi ve psikolojik dayaniklilik. Hassas igerikleri izlemek stres,
ikincil travma veya sefkat yorgunlugu gibi ruh saghigini bozabilecek bir-
takim sorunlara yol acabilir. Ciddi seviyede anksiyete ya da tiziintu ya-
sadiginizda veya ¢ok yogun ya da olumsuz diisiincelere kapildiginizda
stres ortaya cikar. Ikincil travma ise bir kisinin bagka bir kisinin ilk elden
yasadigl travma deneyimlerine maruz kalmasi durumunda ortaya ¢ikan
duygusal baskiya verilen isimdir. Insan haklari ihlali igeren videolarin
izlenmesi boyle bir sonuca yol agabilir. Sefkat yorgunlugu da travmatik
olaylara ¢ok sik maruz kalinmasi neticesinde bagkalarinin yasadiklarina
kars1 kayitsizlik seklinde ortaya ¢ikmaktadir.

Hassas igerikleri izlerken bir miktar stres yasanmasi normaldir. Ancak
ikincil travma ve sefkat yorgunlugu genel anlamda esenliginizi etkileyebi-
lecegi icin hizh ve etkili bir sekilde ele alinmalidir. Ruh sagligi sorunlari



herkesin bagina gelebilir. Miimkiin olan hallerde igerik dogrulama isiyle
ugrasan kisilerin psikolojik dayaniklilik egitiminden ge¢mesi gerekir. Bu
egitimde olas1 “sorun” igaretleri ogretilecek, basa ¢ikma mekanizmalari
hakkinda bilgi verilecek ve ruh saghginizi ihmal etmenin sonuglar1 anla-
tilacaktir. Kendinizin veya ¢aligma arkadaginizin ruh sagligi sorunlari ya-
siyor olabilecegini diigtiniiyorsaniz, bu sorunun hizla ve etkili bir sekilde
ele alinabilmesi i¢in durumu her zaman amirinize bildirin. Dogrulama isi
yaparken diizenli molalar vermek ve gece ge¢ saatlere kadar ¢alismamak
sorunlarin ontine gegebilir. Dogrulama isinden sonra ruhsal ve fiziksel
olarak saghginiza iyi gelebilecek bir seyler yapmaya zaman ayirin.

Konum belirleme koordinasyon doniistiirme meselesi. Sik¢a ortaya ¢ikan
meselelerden biri belirlediginiz konumun koordinatlarinin hatal sekilde
doniistiiriilmesidir. Ornegin derece, dakika, saniye formatinda bir lokas-
yon elde ettiyseniz bunu ondalik dereceye ¢evirmeniz gerekebilir. Rapora
yazdiginiz ondalik lokasyonlar her zaman net olmayabilir; bu nedenle
donigtirialmiis ondalik derecelerin muhakkak saglamasini yapmaniz ge-
rekir. Bunu Google Haritalar’da arama ¢ubuguna ondalik lokasyonu ya-
zarak (Ornegin: 42.35435, -2.353435) yapabilirsiniz. Saptadiginiz lokas-
yonun bu arama sonucunda ¢ikan cografi konum ile eslesmemesi halinde
islemi tekrarlamaniz veya farkli bir doniistiirme programi kullanmaniz
gerekebilir.

Bir lokasyonun yerini nokta atisi belirlemek i¢in koordinatlarin kesin
olmasi gerekir. Bazen koordinat donugturildugiinde ondalik say1 dizile-
rinden birinde tire ( - ) unutulmusg olabilir. Raporunuza yazmadan once
koordinatlari kontrol etmeniz 6nem tagir. Bazen tek yapmaniz gereken
sey koordinatlardan birinin 6ntine tire eklemektir. Tirenin nereye konul-
duguna bagli olarak lokasyon bayag: degisebilir. Asagidaki ekran goriin-
tuleri buna iliskin ornekler icermektedir:

55.424109,13.8212223 | 55.424109,-13.8212223 | -55.424109,13.8212223
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> Zor olan bir seyi kisa siirede 6grenmek zorunda kalmak. Dijital dogrula-
manin zor olan bircok seyi kisa siirede 6grenme becerisi igerdigi unutul-
mamalidir. Stireci anlamak ve bunda uzmanlagmak epey zaman almak-
tadir. Dijital dogrulama gozii gelistirilmesi zaman alan bir stirectir ve bu
konuda daha deneyimli insanlardan yardim almak faydali olacaktir. Bir-
¢ok ¢aligma yaptiktan sonra halen zorluk yasarsaniz hevesiniz kirilmasin.
Bellingcat sitesini incelemek yararl olabilir (Bkz. Kaynaklar ve Araglar,
Boliim 8.9.1). Adi gegen kurulus ¢cok sayida acik kaynak ve sosyal med-
ya arastirmasi yapmig olup, dijital dogrulama konusunda bir¢ok rehber
kaynak gelistirmis durumdadir.



8
KAYNAKLAR VE ARACLAR

Yukarida agiklanan dogrulama adimlarinda size yardimci olabilecek faydali
web siteleri ve araglar asagida siralanmaktadir. Bu sinirli bir liste olmayip, daha
ziyade bir baglangi¢ noktasi olarak tasarlanmistir.

8.1 Haritalar

Tespit etmeye ¢alistiginiz lokasyona bagli olarak, bazi haritalar digerlerine
nazaran daha iyi sonuglar verebilir.

8.1.1 Google Haritalar

Google Haritalar muhtemelen internette bulunabilecek en ayrintili ve kul-
lanimi en kolay harita segenegidir; kullanabilmek i¢in Google Earth gibi bir
program indirmenize gerek yoktur.

» Soldaki arama ¢ubuguna bir sehir veya tilkenin adini yazin. Sag alt kose-

de yakinlagtirma/uzaklagtirma diigmeleri ve Sokak Gortiniimii (Pegman
olarak anilan sari figiir) secenegi yer almaktadir.

» Sokak Goriinimiini kullanmak isterseniz, Pegman’i tiklayip incelemek
istediginiz yere siiriikleyin. Haritada mavi kalin cizgiler goreceksiniz;
buralar Sokak Gorinimuna kullanabileceginiz yerlerdir.
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» Sokak Gortiniimiine ulagtiginizda, etrafa bakinmak icin goruntiyt su-
rukleyin. Sol alt kosede nerede oldugunuzu gosteren bir harita bulunur.
Yolda acik gri oklar belirecektir. Ok yoniine tikladiginizda, gorsel, eldeki
verilere gore, ileriye, sola, saga ve geriye dogru hareket edecektir. Internet
tarayicinizda, yazilimi indirmeye gerek kalmadan Google Earth uydu go-
runtiilerini goriintilleme secenegi de yer almaktadir. Cevredeki alana dair
kullanicilar tarafindan yaratilmis gorseller de ekranin altina eklenmekte-
dir. Bu gorseller farkl agilardan ipuglar icerebilecegi i¢in faydali olabilir.

» Aradiginiz lokasyonun birden ¢ok adi veya yazilma bicimi olabilecegini
hatirimizda bulundurun. Ayrica Google Haritalar’da da konumlarin isim-
leri Ingilizce olabilecegi gibi, Arapca gibi yerel dilde de verilebilmektedir.



Bir yerin adini saptamak konusunda yardima ihtiya¢ duyarsaniz, asagida
anlatldigi sekilde GeoNames kaynagina bagvurabilirsiniz (bkz. Bolim
8.1.4). Biitin ulkeler agisindan sokak goriinimii mevcut olmadig: igin
bagka haritalarin kullanimina ihtiya¢ duyulabilir.

8.1.2 Google Earth
Google Earth ¢ok biiytik oranda Google uydu goruntiilerini kullanmakta olup,

bunlarin bir kismi yakin tarihli degildir. Ancak bu hizmet iticretsiz sunuluyor
olup, incelenen alana bagl olarak inanilmaz ayrintili sonuglar da verebilmek-
tedir. Kirsal bolgeler biiylik sehirler kadar sik giincellenmemekte ya da sokak
gorlinimii veya ti¢ boyutlu bina goruntiileri icermeyebilmektedir.

» Ust sol kosede yer alan arama qubuguna iilke, sehir, il, koy, simgesel
mekan veya bagka tiirden bir konum adi yazarak arama yapabilirsiniz.
Arama c¢ubugunun altinda “Katmanlar” segenegi bulunmaktadir. Bu
kutular: isaretleyerek ti¢ boyutlu binalar (her sehir i¢in mevcut degildir),
yollar, hava durumu ve benzeri unsurlari gosterebilecek katmanlar
eklemeniz mumkiindiir. Sag ustte ise tizerinde oklar bulunan bir pusula
yer almaktadir, onun altinda bir bagka pusula seti ve yakinlagtirma/uzak-
lagtirma araci bulunur. Pusulaya tiklayip siiriikleyerek (ya da daire iceri-
sindeki oklari kullanarak) yerkiireyi istediginiz yonde hareket ettirirsiniz.
Ikinci oklar kiimesinin ise fareye benzer bir islevi bulunmaktadir, haritay:
yukari, agagl, saga veya sola hareket ettirir. Asagida yer alan tiglincii gor-
sel yakinlagtirma/uzaklastirma aracinmi gostermektedir.
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> Bir lokasyon adini girin ve “Arama” butonuna tiklayin ya da enter/re-

turn tusuna basin. Kiire donecek ve eger aradiginiz yer mevcutsa, bulmak
istediginiz yere sizi gotiirecektir. Bazen imlalarda hatalar olabilir ya da
aradiginiz yer veritabanina kaydedilmemistir (Bolim 8.4’e bakiniz).

Biyuk bir sehri veya popiiler bir lokasyonu inceliyorsaniz, cok sa-
yida simge iceren bir gorsel karsimiza c¢ikacak ve bu da incelediginiz
yeri ayrintili olarak gormenize engel olacaktir. Sol tarafta Katmanlar
panelinin altinda “Fotograflar” yazan kutucugu tiklayarak tik isaretini
kaldirdiginizda karsiniza daha agik ve net bir goriiniim gelecektir. Ancak,
soz konusu gorseller sizin dogrulama iglemini yaptiginiz olay tarihinden
farkli tarihlerde cekilmis olacag i¢in, konum belirleme iglemi sirasinda
incelediginiz lokasyonu farkli acgilardan gostererek ya da ortamdaki ufak
degisiklikleri fark etmenizi saglayarak faydali olabilir.




» Konum belirleme iglemi sirasinda kullanilabilecek bir bagka yararli arac ise
gecmis goruntiiler dugmesidir. Bu diigme her konum agisindan kullanila-
bilir degildir. Sayet kullanilabilir durumdaysa, pencerenin sol alt kogesinde
yil belirten bir diigme goreceksiniz. Ornekte (asagidaki ekran goriintiile-
rine bakiniz) “2005” yazdigina gore, eldeki en eski gegmig goruntti 2005
yilina ait demektir. Bu diigmeye tiklayinca alt sol kosede bir slayt beli-
recektir. Farkli tarihlerde ¢ekilmis farkli uydu goriintiilerine bakabilmek
icin imleci ¢izgi boyunca siirtikleyin. Yine bu arag sayesinde incelediginiz
lokasyondaki degisiklikleri gorebilecek, yeni bir yol, yeni bir tarim arazisi,
hi¢ striilmemis veya artik kullanilmayan bir tarim arazisi, yeni yapilar,
cevresel veya bagka tiirli yikimlar vs. saptamaniz miimkiin olabilecektir.
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> Konum belirlemek igin koordinat toplarken, bu koordinatlari ekranin alt

kismina kaydedebilir veya bunlara birer isaret koyabilirsiniz. Isaret koy-
mak i¢in pencerenin sol alt kisminda yer alan sar1 raptiyeyi kullanacak-
siniz. Raptiye isaretine tikladiginizda bir sar1 raptiye ve ayri bir pencere
agilacaktir. Raptiye rastgele bir noktaya diisecektir. Istediginiz noktay:
isaretlemek i¢in raptiyeyi koordinatlarina ihtiya¢ duydugunuz yerin tize-
rine stiritkleyin; koordinatlar siz suiriikleyip isareti koydugunuzda otoma-
tik olarak giincellenecektir. Pencere sayesinde bu isarete bir isim verme-
niz, isaretlediginiz noktanin koordinatlarini gormeniz, istediginiz notlari
yazmaniz ve gerekirse daha sonrasi i¢in bu isareti saklamaniz miimkiin
olabilecektir. Koordinati kaydetmek icin pencerede ¢ikan enlem ve boy-
lam koordinatlarini kopyalayarak ondalik derece donistiirticii web site-
sine yapistirmaniz (bkz. kaynak 5) yeterli olacaktir.

Daha fazla ara¢ ve bunlarin nasil kullanilacagi hakkinda bilgi i¢cin bkz.
Google Earth tutorial boliimi.




8.1.3 WikiMapia

Wikimapia, Google Earth’den bazi agilardan farklilik gosterebilecek hari-
talandirma teknikleri ve uydu goruntiileri kullanmaktadir. Kirsal alanlara ve
sehirlere dair daha giincel veya daha kaliteli goruntiiler icerebilir. Bu uydu go-
runtiileri de tcretsizdir.

» Haritalanmig sokaklarin sariyla isaretlendigini goreceksiniz. Yakinlastir-
ma/uzaklagtirma araci solda yer almaktadir. Sag st taraftaki meniyu
kullanarak harita gorintimd ile uydu gorintimu arasinda gegis yapabilir,
hatta Google ve Bing haritalarina da erisebilirsiniz.

» Saryla vurgulanmus bir sokaga veya bolgeye tikladiginizda, ek bilgi ve
gorsellere ulagabilirsiniz.
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8.1.4 GeoNames

Bu arag birden ¢ok yazilma bi¢imi bulunan veya farklh sekillerde adlandiri-
lan bir yer s6z konusu oldugunda faydali olacaktir.

» Arama ¢ubuguna bir yer adi yazin ya da sol alt siitunda yer alan araglar
kullanin.

» Diger isimler, sehir kategorileri ve koordinatlardan olusan bir liste gore-
ceksiniz.

» Sol sutundaki diger isimlerden birine tiklarsaniz, s6z konusu sehrin,
popiiler lokasyonun veya bolgenin konumunu gosteren bir harita agi-
lacaktir. Sol st kosedeki meniiyi kullanarak harita gorinimi ile uydu



goriintiisti arasinda segim yapabilirsiniz. Secilmig olan yer hakkinda bilgi
veren beyaz bir pencere belirecektir. Beyaz penceredeki mavi semboller
haritanin veya s6z konusu girdiye iliskin bilginin diizenlenmesine yonelik
araglardir. Incelediginiz iilkede mevcutsa Sokak Goériiniimiinii kullanma
secenegi de vardir. Son olarak, somut 6rnekte lokasyonlarin Arapca ya-
ziliglarini gorebilirsiniz.

8.1.5 Dereceden ondaliga doniistiirme araci

Koordinatlari belirtirken derece seklindeki koordinatlari ondalik koordinat-
lara donusturmek icin Dereceden Ondaliga Doniistiirme aracini kullanin.
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» Once, suna benzer koordinatlar1 girin veya kopyalayip yapistirin:
51.5074°K, 0.1278°B (derece, dakika, saniye) ve “Donitstiir” (Convert)
digmesine tiklayin. Yahut suna benzer koordinatlari girin veya kopya-
layip yapistirin: 51.50953 (ondalik) ve ardindan “Donustir” (Convert)
diigmesine tiklayin. Her iki yonde de doniistiirme yapabilirsiniz.

8.2 Tersine Gorsel Arama

Incelediginiz gorselin veya videonun daha énceki bir tarihte yiiklenmis olup
olmadigini ortaya ¢ikartacak olan tersine gorsel aramasi yapilmasi oldukga
onem tasir. Bir¢ok tersine gorsel arama araci bulunmakla birlikte, TinEye ve
Google Gorsel Aramas: yeterlidir. TinEye size bir gorselin nerede ve ne siklikla
kullanildigini gosterecektir. Google Gorsel Aramast ise benzer gorselleri ve des-
tek amaciyla kullanilmasi muhtemel olabilecek farkli kaynaklari gosterecektir.
Ayrica s6z konusu gorselin daha once kullanilmig olup olmadigini ve sayet kul-
lanilmigsa ne zaman kullanildigini da gosterecektir. TinEye’in bir olaymn vuku
bulmasindan itibaren birkag giin icinde yiiklenen igeriklere dair ¢ogunlukla hig-
bir sonug¢ vermedigini veya Google Gorsel Aramasina nazaran genel anlamda
¢ok daha az sayida sonug verdigini hatirda tutunuz. Bu nedenle gorselleri her iki
araci kullanarak incelemeniz tavsiye edilmektedir.

Bazen tersine gorsel arama yoluyla incelemeden énce ekran goriintilerinin ve
diger gorsellerin kirpilmasi gerekir; gorselleri hem Google Dokiimanlarda, hem
de Microsoft Word’de kirpmak mumkindir. Zira bir gorselde yer alan belirli
bazi unsurlar bahsi gecen araglarin yanlis 6gelere odaklanarak ilgili veya faydali
olmayan sonuglara ulagmasina yol agabilir. Bu nedenle, tersine gorsel arama
aracinin nasil kullanilacagini izah etmeden once, en iyi sonuglara ulagmak icin
bir gorselin nasil verimli sekilde kirpilacagini bilmek gerekir. Izlediginiz bir vi-
deodan ekran goriintisii almak istiyorsaniz, gorselin etrafindan web sayfasini
kirpip atmaniz gerekir. Ayrica, size verilen gorev silahlarin tespiti ise, silahin
cevresindeki unsurlara degil de sadece silahin kendisine odaklanmak icin gorseli
ona gore kirpmaniz gerekebilir. Silah gibi bir seyi tespit etmeye ¢aligirken tersine
gorsel arama yapiyorsaniz, sonuglarin belirli bir markay1 veya modeli gosterme-
yecegini unutmayin. Tersine gorsel arama size aradiginiz seyin ne olabilecegine
dair bir fikir veya ipucu verebilir. Aym1 zamanda, silahin modelini veya tipini
belirlemenize yardimei olabilecek sekilde benzer silahlara dair sonuglar da su-
nabilir. Asagidaki 6rneklere bakiniz.



8.2.1 Tersine gorsel arama 6rnekleri

8.2.1.1 Ornek 1 -Ekran goriintiileri

Gorsel 1. Yanda higbir
kirpma iglemi yapilmamig
bir gorsel bulunuyor. Bu
gorseli kullanarak tersine
gorsel aramasi yaparsaniz,
hi¢bir sonu¢ ¢ikmamasi
veya ¢ikan sonuglarin fay-
dasiz olmasi muhtemeldir.

Gorsel 2. Kirpilmis bir ekran gorintisii ise buna benzer. Video goruntu-

sunde yer alan gevre unsurlar1 kaldirmak daha da ilgili ve faydali sonuglar sag-
layacaktir. Bazen kirpma iglemini bir adim daha ilerleterek videodaki her tiirlia

kuguk pencereleri, bant yazilarini, logolari veya bulaniklagtirilmig kenarlar: da
kesmek gerekir (bkz. Gorsel 3). Bant yazisini veya logoyu sadece, bant yazist
da dahil olmak tizere birebir ayni kareyi kullanmig olan bagka haber kaynak-

larini bulmaya ¢aligiyorsaniz tutmalisiniz.

Gorsel 3. Tersine gorsel
arama yaptigimzda muh-
temelen en iyi sonuglari bu
kirpilmig gorsel verecektir.
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8.2.1.2 Ornek 2 - Odak noktalari

Gorsel 1. Orijinal ekran goriintisti.

Gorsel 2. Tanka (saptanabilen objeye) odak-
lanan diizgiin bir gekilde kirpilmig gorsel.

Gorsel 3. Bu sonuglarin son derece genel-
leyici oldugunu ve 6zel higbir unsura isaret
etmedigini gorebilirsiniz. Bu nedenledir ki,
muhtemelen Google’daki benzer gorsellere
bakarak bunlari birbiriyle kiyaslama yoluna
gideceksiniz. Boylece gorselinizle eglesen bir
bagka gorsele ulagsmaniz miimkiin olabilir.
Yahut, elinizdeki gorseli belirli bir silah veya
askeri obje ile eslestirmenize yardimci olabi-
lecek askeri veri tabanlarina bagvurabilirsi-
niz (bkz. agagidaki Bolum 8.8).

Gorsel 4. Dizgin bir gekilde kirpilmig gor-
sel.

Gorsel 5. Bu sonuclarda soz konusu gor-
sel bir muharebe araci olarak saptanmugtir.
Ayrica sonuglar arasinda, yeni bir muhare-
be aracinin piyasaya siiriilmesi ile ilgili bir
kaynak da yer almaktadir. Orijinal gorsel
esasen ikinci kaynakta ele alinan yeni mu-
harebe aract modelinin gerceklegsmis halidir.
Demek oluyor ki, Google silahi dogru bir se-
kilde saptamis ve dogru bir kaynak eklemis-
tir. Daha once belirtildigi tizere, durum hep

boyle olmayacaktir.




8.2.1.3 Ornek 3 - Kotii odak noktas: sonuclar

Gorsel 1. Bu 6rnegin ama-
c1, videoda gosterilen silahi
tespit etmektir. Gosterildigi
sekilde bir ekran goriintiisi
alarak ise baslayin.

Gorsel 2. Ekran goruntiisii
silah ¢evresinde oOzenli bir
sekilde kirpildiktan sonra
bir tersine gorsel aramasi
yapilir.

Gorsel 3. Bazi gorseller ge-
regince analiz edilemez ve
hi¢bir sonu¢ vermez. Bu
durumda  kirpilmig  gor-
sel tuhaf bir ag iceriyor
ve gorselde cok fazla sayi-
da ek unsur var demektir.
Ara¢ bu gorseli tanimla-
maylr  basaramamaktadir.
Bu yiizden silahin tespiti
acisindan en iyisi “saldiri
tifegi”ne yonelik basit bir
gorsel aramasi yapmak ya
da silahlar1 iceren bir veri
tabanini incelemektir (bkz.
asagidaki Bolum 8.8).
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8.2.2 TinEye

TinEye tersine gorsel arama yapmak amaciyla bir dosya yiiklemenize veya
bir URL adresi yapistirmaniza imkan verir. Google Tersine Gorsel Arama’ya
alternatif veya yardimci arag olarak kullanilabilir.

» Kaydedilmis bir gorsel dosyasini soldaki oku tiklayarak yiikleyebilir veya
bir URL adresi yapistirabilirsiniz. Ornegin, Ornek 1 altinda yer alan Gor-
sel 3 (bolim 8.2.1.1) kullanilacaktir.

» Arama yapildiginda s6z konusu gorselin kullanilmig oldugu her bir so-
nug ve bunlarin nerede yer aldig1 gosterilecektir. Bir sonugta birden ¢ok
girdi yer alabilir; bu durumda s6z konusu dosyanin birden ¢ok yerde
kullanilmig oldugu anlagilir. TinEye ayrica s6z konusu gorseli kimin kul-
landigin1 ve en son ne zaman kullanildigini da soyler. Ornek 1 altinda
yer alan Gorsel 3 (bolum 8.2.1.1) kullanilarak ulasilan sonuglar asagida
verilmektedir.
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8.2.3 Google Gorsel Arama

Google Gorsel Arama aracinin TinEye karsisinda bir tistiinligii, ozel olarak
bir unsura odaklanmak igin bir fotografi kirptiysaniz, Google s6z konusu gor-
selin kullanildig1 yerlere iliskin sonuglari, benzer fotograflar1 ve baskaca kay-
naklari sunmaktadir. Dolayisiyla, elinizdeki bir gorseli silaha benzer bir geye
odaklanarak kirpmak i¢in ugragsmaniza degebilir; zira TinEye’in aksine Google
s0z konusu silahi saptayan sonuglar ¢ikartabilmektedir.

» Bir gorsel yitklemek igin kamera simgesine tiklayin veya bir URL dosyasi
yapistirin.

» Sonuglara baktiginizda, gorsel arama islemine gore gorselin Sayrat Hava
Ussii’ne ait oldugunun saptandigini géreceksiniz. Google bu gorseli dog-
ru tespit etmistir; gorsel gercekten de adi gecen hava iissiine aittir. Ancak
Google bir gorseli her zaman dogru tespit edemeyebilir, dolayisiyla so-
nucun saglamasini yapmak gerekli olabilir. Sonuglarin devaminda fotog-
rafin kullanilmig oldugu 6rnekler ve benzer fotograflar yer almaktadir.

8.2.4 RevEye tersine gorsel arama Chrome uzantisi

RevEye (Google Chrome igin) tersine gorsel aramayi1 daha hizli hale getirecek
faydali bir aractir. Ayrica Google, TinEye, Yahoo, Cydral, Yandex ve Baidu
gibi cok sayida arama motoru tizerinden tersine arama yapmaniza da olanak
saglamaktadir. Uzant1 bir kez yiiklenip kurulduktan sonra bir gorselin tizerine
sag tiklayip “RevEye” secenegini secin ve ardindan bir arama motoru segin.
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8.3 Zaman Dilimi Doniistiiriiciileri

Zaman dilimi donistiiriiciisi bir zaman dilimini bir bagka zaman dilimine
donistiirmektedir. Bir YouTube videosundan alinan tistveri (bkz. boliim 8.5.1)
yitkleme saatini evrensel zaman diliminde (UTC) gostermektedir; yani gergek
yikleme saatini anlamak i¢cin UTC diliminde gosterilen saati yerel saate doniis-
tirmeniz gerekmektedir.

8.3.1 Zaman Dilimi Doniistiiriiciisii

Bu arac¢ en kolay zaman dilimi dontstiriiciilerinden biridir ve Gcretsizdir.

> “Add City or Time Zone” (Sehir veya Zaman Dilimi Ekle) ¢ubuguna
tiklayip icerigin yiiklendigi veya gonderildigi sehri ya da zaman dilimini
yazin. Yahut, soz konusu olayin vuku buldugu one stiriilen saati veya
yeri yazin.

» Ardindan s6z konusu yer veya zaman dilimine dair bir kayit ¢ikacak,
otomatik olarak 13.00 geklinde bir saat goreceksiniz. “13.00”e tiklayip
ihtiya¢ duydugunuz zaman ve tarihi girerek degistirebilirsiniz. Daha fazla
segenek icin sayfay1 asagi dogru kaydirin.



» Sonra asagidaki ““Add City or Time Zone” (Sehir veya Zaman Dilimi
Ekle) cubuguna tiklayip zaman dilimini veya yeri, doniistiirmek istedigi-
niz zaman dilimine veya yere yonelik degisiklik yapin. Birden ¢ok zaman
dilimi eklemek gibi daha fazla segenek i¢in sayfay1 asagi dogru kaydirin.
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8.4 Hava Durumu

Hava durumu, bir olayin, yiikleyici tarafindan iddia edilen yerde, giinde veya
saatte gerceklesip gergeklesmedigini arastirmak bakimindan ilk adimi olustur-
dugu i¢in bu kaynaktan destek almak gerekir; yani o giinkii hava durumu soz
konusu tarih ile ortigmiiyorsa, igerigin gecerli olmasi ihtimali disiiktiir. Ancak
kirsal bolgelerin hava durumu genellikle ol¢timlere konu edilmediginden, en
yakin buyuk sehrin hava durumuna bakilmasi gerekebilir. Hal boyleyse, soz
konusu iki yerin arasinda birbiriyle zit kara kitleleri yer aliyorsa, hava duru-
mu ozelliklerinde degisiklikler olabilecegi icin bu noktay: hatirdan ¢ikarmamak
gerekir. Incelediginiz lokasyona ait hava durumunu tespit edemiyorsaniz, soz
konusu giinde o bolgedeki hava durumuna dair kabaca bir fikir edinebilirsi-
niz. Buytk bir farklihk goziniize carparsa, soz konusu olay o tarihte o yerde
vuku bulmamis ya da icerik tamamen farkli bir olay1 gosteriyor olabilir. Sadece
destek mahiyetindeki hava durumu verilerine dayanarak bir sonuca varilmasi
yetersiz olacaktir. Ancak yine de, hava durumu baska verilerle birlestiginde bir
olayin vuku bulup bulmadigini tespit konusunda bir gosterge olusturmaktadir.

8.4.1 Wolfram Alpha

Bu arag belirli bir bolgedeki ge¢mis hava durumu verilerini incelemenizi sag-
lar. Ancak tum bolgeler kayith olmayip, genellikle bagkentlere ve biiyiik sehir-
lere iligkin veriler yer almaktadir.

» Sunu yazin: “Weather in [sehir], [tlke] on [gun], [ay], [yil]” [gun/ay/
yil’da su sehir/iilkedeki hava durumu]




» Sonuglar geldiginde, bu sonuglarin gosterildigi 6l¢ti birimlerini degisti-
rebilirsiniz. Sagda “Show non-metric” yazan yeri tikladiginizda metrik
sistemin diginda veriler karginiza gelecektir.

» Sayfayi agagi dogru kaydirdiginizda saatlik veriler ve daha bagka ayrin-
tilar goreceksiniz. Bu veriler size belirli bir videonun veya gorselin soz
konusu giinde veya saatte ¢ekilmis oldugunu soéylememekle birlikte, hava
durumu verilerinin igerikteki hava durumu ile 6rttsiip ortiismedigini gos-
terecektir. Asagida yer alan gorselde s6z konusu tarihte Sam’da havada
tek bir bulut bile goriinmemektedir. Dolayisiyla, Sam’da ¢ekilmis oldugu
iddia edilen bir gorselde veya videoda yagmur yagiyorsa, igerigin iddia
edilen seyle ortiismedigi sonucuna varilabilir.
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8.5 Ustveriler (Metadata)

Ustveriler bir dosya ile ilgili bilgilerdir. Dosyanin igeriginde ne bulunduguna
dair degil, ancak dosyay1 kimin yarattugina ve dosyanin ne zaman ve nerede ya-
ratildigina dair bilgi sunar. Asagida anlatilan araclarin yan sira, bir fotografin
tstverilerine ulagmanin bir bagka yolu da, dosyay: bilgisayariniza kaydettiyse-
niz, saga tiklayarak “ozellikler” secenegini segmektir. Bu secenek altinda varsa
soz konusu bilgilerin ¢oguna ulasgabilirsiniz. Bazen, lokasyon hizmetleri agik
oldugunda, tstveriler fotografin ¢ekilmis oldugu yerin GPS koordinatlarini da
icerir.

8.5.1 YouTube DataViewer

Bu arag video ID’si, yiiklenme tarihi, yliklenme saati ve tersine gorsel arama
gibi kilit nitelikte meta verilere erigim saglamaktadir. Kullanicinin video igeri-
gini yikledigi tarih ve saati tam olarak (UTC zaman diliminde — bkz. zaman
dilimi doniigtiirme hakkindaki yukaridaki boliim 8.3) gérmenize olanak sunar.
Ayrica bir tersine gorsel aramada kullanilabilecek ufak resimler/ekran goriin-
tiileri de sunmakta; hatta bunlara yonelik olarak otomatik tersine arama bag-
lantilar1 bile icermektedir. Bu ara¢ sadece YouTube videolar: ile calismaktadir.

» YouTube hiper baglantisin1 kopyalayip arama ¢ubuguna yapistirin.

» Sonug olarak karginiza kullanicinin videoyu yuklemis oldugu tarih ve sa-
atin yani sira, tersine gorsel arama icin ekran goriintileri/ufak resimler
¢ikacaktir. Bu bilgilerin videonun ne zaman kayda alindigini/olayin ne
zaman vuku buldugunu gostermedigini unutmayin. Bu 6rnekte videonun
bashginda 22 Ocak tarihli bir olayin gosterildigi yazmaktadir ve veriler
de videonun 23 Ocak’ta gonderilmis oldugunu gostermektedir.



8.5.2 Verexif

Bu arag saat, tarih, ¢ozuniirlik ve poz gibi fotografik bilgilerin yani sira,
lokasyon hizmetlerini izin verilmigse GPS koordinatlari gibi Ustverilere (“exif”)
ulagilmasini saglamaktadir.

» Bir fotograf yiikleyebilir veya internet ortamindaki bir fotografin URL’si-
ni yapigtirabilirsiniz. Bir fotografin URL’sini edinmenin bir bagka yolu
da sag tiklayip “resim adresini kopyala” segenegini segmektir. Dosyanizi
yukledikten veya URL’sini yapistirdiktan sonra, tistverileri ¢evrimigi gor-
mek icin “View Exif” (Exif’i Goruntiile) kutusunu tiklayin veya iistveri
bilgileri iceren bir dosya yiklemek istiyorsaniz “Remove Exif” (Exif’i
Kaldir) kutusunu segin.

» “View Exif” (Exif’i Goruntiile) kutusunu tiklarsaniz, iistveriler baska bir
sayfada goruntiilenecektir, tum ustveri bilgilerini gorebilmek icin sayfay:
asagi dogru kaydirin.
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8.6 Kullanicinin Dogrulanmasi

Asagidaki araglar, bir kullanicinin sosyal medya hesabi hakkinda bilgi edin-
mek amaciyla kullanilmaktadir; bu bilgiler arasinda kullanicinin ne siklikta ve
ne zaman igerik gonderdigi, ne hakkinda icerik gonderdigi, kag takipgisi oldu-
gu, hatta belki cografi konumlar vs. yer almaktadir.

8.6.1 Foller.me

Bu web sitesi bir Twitter hesabini incelerken kullanilabilecek faydali bir
aractir. Hesabin ne zaman yaratildigini, kullanicinin lokasyonunu, hesabin za-
man dilimini, dilini, bio’sunu ve URL’sini gostermektedir. Ayrica kag adet tweet
attigini, kag takipgisi oldugunu ve kag kisiyi takip ettigini de gostermektedir.

» Ilk adim Twitter adin1 kopyalayip kutuya yapistirmak ve “Analyze”
(Incele) kutusuna tiklamaktir.

> Foller.me bunun tizerine s6z konusu Twitter hesabinin derinlemesine
analizini sunacaktir. Agsagidaki gorsellere baktiginizda kullanicinin he-
sab1 ne zaman yarattigini, hangi zaman diliminde yer aldigini, hangi dili
kullandigini, ka¢ adet tweet attigini ve kag takipgisi oldugunu gorebi-
lirsiniz. Tweet’lerinde en ¢ok hangi kelimelerin kullanildigini ve hangi
etiketlerin en ¢ok kullanildigini da gorebilirsiniz. Boylece s6z konusu
tweet’lerin konulari, ne siklikta tweet atildig: vs. konusunda fikir sahibi
olursunuz.



8.6.2 Graph.tips

Bu arag bir kiginin Facebook kullanici adini aramaniza olanak saglar ve ki-
sinin begendigi seyleri, gonderilerini, Facebook konum bildirimleri tizerinden
nerede bulunmus oldugunu vs. saptamanizi saglar.
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8.7 Icerik

Asagidaki araglar icerigin saptanmasi, kaydedilmesi ve arsivlenmesi baki-
mindan faydalidir. Bu araglar “veri kazima” adi verilen bir islemde bulunur;
yani kullanic1 hesaplarindan veya baska web sitelerinden verileri “kazir” ve bu
verileri tek bir yerde toplar.

8.7.1 TweetDeck

Bu aragla Twitter’daki anahtar kelimeleri, ibareleri veya belirli hesaplari iz-
leyebilirsiniz. Parametrelerinize gore girdilerinizi ve toplam igeriginizi tek bir
yerden izleyebilirsiniz. Icerik ve bilgi miktarinin yorucu olabilecegini diisiinerek,
aramanizi belirli bir ¢erceve ile sinirlandirmaya ¢aligin.

» Twitter hesabiniza girig yaptiginizda asagida yer alan siitunlardan daha
fazla sayida siitun goreceksiniz. Sol iist kosedeki daireye tiklayarak dog-
rudan TweetDeck tzerinde tweet atabilirsiniz. Her bir siitunun sag tst
kosesinde yer alan ve asagida kirmizi kutu ile isaretlenmis olan diizenle-
meler simgesine tiklayarak siitunlari silebilirsiniz. Yeni bir siitun eklemek
icin sol kenarda yer alan art1 (+) isaretine (“Add Column” - Siitun Ekle)
tiklayin. Sttun silmek iginse diizenlemeler simgesine tiklayarak stitunu
silin.




» “Add Column” (Siitun Ekle) isaretine tikladiktan sonra ne tiir bir siitun
eklemek istediginizi soran bir pencere agilacak. Bir kullaniciy1 izlemek
istiyorsaniz “User” (Kullanici) se¢enegine tiklayin, ¢cikan pencereden ara-
ma yapin, soldaki listeden dogru secenege tiklayin, ardindan sag alt ko-
sedeki “Add Column” (Stitun Ekle) kutusunu tiklayin.

» Tim kullanicilarin tweet’lerini izlemek igin de yukarida yazan adimlar
takip edin, ancak “User” (Kullanici) secenegi yerine “Search” (Arama)
segenegine tiklayin. Ardindan aramak istediginiz seyi yazin. Ornegin
“Suriye”, “bombalama”, “saldir1”, “nefret”, “silah” yazabilirsiniz; hatta
ciimlecik veya kiifiir iceren sozciikler icin de arama yapabilirsiniz. Icerik-
ler gercek zamanl olarak toplandigi ve hizla degistigi i¢in ihtiyac¢ duy-
dugunuz bilgileri Check veya igerigi kaydedebileceginiz ya da yer isareti
koyabileceginiz benzer bir platform lizerine kaydetmeniz onerilmektedir.

8.7.2 Samdesk.io

Samdesk abonelik sistemiyle ¢alisan bir hizmettir, ancak tcretsiz bir deneme
olanagi sunmaktadir. Samdesk sayesinde Instagram, Twitter, Reddit ve Face-
book gibi ¢ok sayida sosyal medya platformundan veri kaziyabilirsiniz. Ayrica
aramanizi cografi alana gore de sinirlandirabilirsiniz. Bunun yani sira bir kulla-
nic1 hesabina veya igerik arsivine yonelik de analiz imkani sunulmaktadir.

8.7.3 Ban.jo

Abonelik sistemiyle ¢aligan bu hizmet sosyal medya tizerinden degil, ¢evrimigi
haber kanallar1 Gizerinden veri kazimaktadir. Bu ara¢c muhtemelen en faydali ge-
kilde, haber biiltenlerinden teyit i¢in kaynak edinmeye calisirken kullanilacaktir.
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8.8 Askeri Bilgiler

Askeri personeli, tiniformalarini veya silahlarini teghis ve tespit etmeye ca-
lisiyorsaniz, asagidaki araglar faydali olabilir. Ayrica, gorsel aramasi ve haber
kaynaklarinin kullanimi da tiniformalar1 veya askeri birimleri teyit konusunda
yardimcr olabilir. X Devleti’nin askeri tiniformalarina dair genel bir gorsel ara-
masi yapin ve ardindan bu arama sonuglarini asagidaki kaynaklardan biriyle
teyit etmeye ¢aligin. Tiim tilkelere ve bunlarin tiim askeri kuvvetlerine dair bir
katalog liste bulunmadigi igin, bazilarinin tespiti ¢ok gii¢ olabilir. Bu konuda
daha ayrintili bilgi i¢in “Ek Dogrulama Kaynaklari” (Bolim 8.9.1) altindaki
Bellingcat bashgini inceleyiniz.

8.8.1 Strike — Hold!

Bir tilkeler seckisi icerisinde tiniforma seckisini gostermektedir.

8.8.2 ArmyRecognition

Farkli ordularin sahip oldugu techizati, kullandiklari tniformalari, riitbe sis-
temini ve riitbe ve arma isaretlerini gostermektedir.

8.8.3 UniformlInsignia

UniformInsignia askeri polis, infaz kurumu yetkilileri, tibbi personel vs. de
dahil olmak tizere riitbe ve arma isaretlerini iceren bir veri tabanidir.
8.8.4 Military

Amerikan ordusu birimlerini ve kullandiklar1 teghizati iceren bir veri taba-
mdir.

8.8.5 IHS Jane’s 360

IHS Jane’s 360 sitesinde silahlar ve savunma ve giivenlik sanayileri hakkinda
bilgi ve kaynak yer almaktadir.



8.9 Ek Dogrulama Kaynaklari

8.9.1 Bellingcat

Bellingcat arastirmacilar, yurttas gazeteciler ve dijital dogrulama islemleri
yapan diger kisilere yonelik kaynaklarla dolu bir web sitesidir. Hangi kilavuzun
sizin acinizdan en yararl olacagini gormek icin tiim gonderileri gezinmeniz ge-
rekir. Birkag ornek vermek gerekirse:

8.9.1.1 A Beginner’s Guide to Geolocating Videos [Videolarin Konumu-
nu Belirlemek i¢in Yeni Baglayanlara Yonelik bir Kilavuz]

8.9.1.2 Searching the Earth: Essential Geolocation Tools for Verification
[Yeryuziinu Aragtirmak: Dogrulama i¢in Temel Konum Belirleme Arag-

lar1]

8.9.1.3 Verification and Geolocation Tricks and Tips with Google Earth
[Google Earth Kullanarak Dogrulama ve Konum Belirleme Yollar1 ve

Ipuglari]

8.9.1.4 “That’s Not a Cluster Bomb” — The Differences Between OFAB
250-270s and RBK-500s [“Bu bir Misket Bombasi Degil” — OFAB 250-
270ler ile RBK-500’ler arasindaki Farklar]

8.9.1.5 Who to Trust, Google or the Russian MoD? A Guide to Verif-
ving Google Earth Satellite Image Dates [Kime Giivenmeli, Google’a mu,

yoksa Rus Savunma Bakanligi’na m1? Google Earth Uydu Gorsellerinin
Tarihlerini Dogrulama Kilavuzu]

8.9.1.6 Manual Reverse Image Search With Google and TinEve [Google
ve TinEye Kullanarak Tersine Gorsel Arama]

8.9.1.7 Geolocation Techniques — Mapping Landmarks [Konum Belirle-
me Teknikleri — Onemli Noktalar: Haritalandirmak]
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EK

Dijital dogrulama siirecine dair daha iyi bir kavrayig edinmek amaciyla, bu
Ek kisminda 6rnek bir dogrulama iglemine yer verilmektedir. Bu 6rnek i¢in kul-
lanilan icerige suradan ulasabilirsiniz.

1 Girig

Bu raporda bir protesto gosterisinin yer aldigi bir videoya yonelik analiz
adim adim izlenmektedir. Ordu protestoculari dagitmak icin giic kullanmustir.
Asagida yer alan analiz dort kismindan olugmaktadir: hesabin dogrulanmasi,

videonun igeriginin incelenmesi, videonun nerede kaydedildiginin tespiti ve vi-
deonun ¢ekilme zamaninin saptanmasi.

2 Kaynagi Degerlendirmek ve Hesab1 Dogrulamak

Bu adim yukaridaki 2. Boliim altinda daha ayrintih bir sekilde anlatilmigtir.
Burada yanitlanacak sorular sunlardir:

Hesap veya profil ne zaman yaratilmis ve ne siklikta igerik yukliyor?
Bu “dogrulanmig” bir hesap mi?

Igerikleri ne siklikta goriintiileniyor?

Arastirmakta oldugunuz konuda ne kadar igerik yiiklenmisg?

Bu kullanici tarafindan genellikle ne tur igerik yiikleniyor?

YVYVYVYVYY

Bio veya “Hakkinda” kisminda arastirmaniz agisindan 6nem arz edebi-
lecek faydali bir bilgi var mi?

Bu kisiyi Facebook, LinkedIn, Twitter, YouTube vs. gibi baska plat-
formlarda bulabiliyor musunuz/teshis edebiliyor musunuz?

A\ 4

Videoyu yiikleyen kiginin videoyu fiilen ¢eken kisi ile ayni olmayabilecegini
unutmayin. Orijinal kaynak bagka biri olabilir. Bu icerige ve hesaba dair yuka-
ridaki her bir soruyu cevaplamak amaciyla asagidaki adimlar izlenmelidir:

73



74

2.1 Adim 1: Hesabu ve yiikleyicisini dogrulamak

Soru 1: Hesabin ne zaman yaratildigini bulmak i¢in YouTube hesabinin
“Hakkinda” kismina bakmaniz gerekir. Ne var ki 6rnekteki hesapta bu kisim
engellenmis oldugundan erigsebilmek miimkiin degildir. Bu nedenle hesabin
yaratildig: tarihi tespit edemiyoruz. Ancak bu hesaptan yiiklenmig olan ilk
video 24 Mart 2014 tarihli oldugu i¢in hesabin bu tarihten 6nce yaratilmig
oldugu soylenebilir.

Soru 2: Hesabin adinin yaninda “dogrulanmis” sembolii bulunmadigindan,
hesabin dogrulanmig olmadigi anlagilmaktadir. Bu husus hesabin giivenilirligini
ortadan kaldirmamakla birlikte, yine de dikkate alinmasi gereken bir noktadir.

Soru 3a: Videonun bulundugu sayfada yer alan bilgiye bakildiginda, bu
videonun 11 Haziran 2017 tarihi itibariyle 1079 kez gortintilendigini go-
riiyoruz. Kaynagin giivenilirligi hakkinda daha iyi bir fikir edinebilmek igin,
bu hesabin yiiklemis oldugu bagka videolarin gorintillenme sayisina bakmak
mantikli olacaktir; bu adimi agagida bulabilirsiniz.




Soru 3b: Hesabin “Yiiklemeler” kismina baktigimizda, toplam 7 video
yuklenmig oldugunu goérmekteyiz. Genel olarak bu videolarin higbirinin yiik-
sek sayilarda goriintiilenmis olmadigini anlamaktayiz. Bu durum yiikleyicinin
megruluguna ve niyetine dair soru isaretleri uyandirabilir. Hesabin mesrulu-
gu dogrudan ihtimal digi kalmamakla birlikte, kullanic1 tarafli olabilir. Kesin
olan sey, bu hesabin fazla bilinir olmadigidir.

Soru 4: Daha o6nce deginildigi tizere, bu hesap kapsaminda toplamda yal-
nizca yedi video yiiklenmis bulunmaktadir. Bu nokta hesabin giivenilirligine
veya kullanicinin bilgisine dair art1 bir puan tretmemektedir.

Soru 5: Kullanicinin diger videolarini inceledigimizde, yiiklenen igeriklerin
esasen Rio de Janeiro’daki protesto gosterileri ve toplumsal kargasa olaylari
hakkinda oldugunu gormekteyiz. Bu videolarda protesto gosterileri resmedil-
mektedir. Bu videolarin esasen ayni konu hakkinda olmasi, kullanicinin bu
konular hakkinda eskiden beri bilgi sahibi olabilecegi ihtimalini uyandirmak-
tadir.

Soru 6: Daha 6nce deginildigi tizere, hesabin “Hakkinda” kismindan bilgi
edinilmesi mumkiin olmamustir. Ancak aym kullanicinin baska sosyal medya
hesaplari incelenerek kendisi hakkinda daha fazla bilgi edinilebilir (asagiya
bakiniz).

Soru 7: Videoya iligkin agiklamada yiikleyicinin adi yer almaktadir (vide-
onun altindaki alanda bulabilirsiniz: gorsel soru 3a). Ayrica hesabin kapak
gorselinde de birtakim bilgiler yer alabilir (gorsel soru 1 ve 2). Yikleyicinin
adina dair arama yaptigimizda Twitter, Facebook ve bloglar gibi bagka sosyal
medya hesaplarina ulasabilmekteyiz.
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Twitter hesabi: Twitter hesabi da YouTube hesabina benzer konu bas-
liklari hakkinda atilan tweet’ler igeriyor gibi goriinmektedir, ancak fazla bir
takipcisi bulunmamaktadir. Ote yandan buraya baktigimizda hesabin Ekim
2013 tarihinde yaratildigini gorebiliyoruz. Bu hesapta da kullanic1 hakkinda
bir agiklama yer almamaktadir.

Facebook hesabi: Bu hesap da esasen diger hesaplarla ayni konular hakkin-
da yiiklemeler icermektedir. Bu sayfanin “Giris” kismi kullanici hakkinda bi-
raz daha fazla izlenim uyandirmaktadir. Buraya bakildiginda kullanicinin bir
yil boyunca X isimli bir grup icerisinde medya aktivisti olarak gorev yaptigi
anlagilabilir. Hakkinda gonderimde bulundugu konular hakkinda bilgi sahibi
olma ihtimali oldukga yiiksek oldugundan, bu durum giivenilirligi agisindan
art1 puan yaratmaktadir. Ote yandan, aktivistler genellikle belirli bir hedefe
ulagma amaci giittigtinden, tarafli bir yaklagim sahibi olarak da goriilebilir.

Blog: Yiikleyicinin blogu da diger hesaplarla ayni konular hakkinda ya-
zilar icermektedir. Dolayisiyla, kullanicinin bilgisinin gtivenilirligi agisindan
art1 puan yaratirken, olasi taraflihigina da emare sayilabilir.




Sonug: Toplanan bilgilere dayanilarak, hesabin belirli bir giivenilirlik 6l¢iistine
sahip oldugu yorumuna varilabilir. Hesapta yer alan videolar ¢ok fazla sayi-
da gortintilenmemis olup, yiiklenmis olan video sayisi yalnizca yedidir. An-
cak yiiklenen igerige iliskin konular timiiyle benzesmektedir. Buna ilaveten,
kullanicinin yaratmig oldugu diger hesaplar da kendisinin kimligine bir miktar
daha 1s1ik tutmaktadir. Bu kiginin bir medya aktivisti oldugu anlagilmis olup,
bu husus guvenilirligini arttirmaktadir. Ancak yine ayni sebepten otiirt, kul-
lanicinin biraz tarafli olabilecegi de kaydedilmelidir. Bunun yani sira, ¢ok hizli
sonuca varmamaya 6zen gosterilmelidir; 6rnegin, belirli bir anlatiya zemin olus-
turabilmek amaciyla olayin tamami resmedilmemis olabilir. Netice olarak, bu
icerigin dogrulanip dogrulanmayacagi karari igerigin analizi yoluyla verilmek
durumundadir.

2.2 Adim 2: Resmedilen olaylar ve insanlar

Videoda siviller tarafindan gergeklestirilen bir protesto gosterisi ve ellerin-
de kalkan ve cop bulunan sehir polis kuvvetlerinin bu protestoya tepkisi res-
medilmektedir. Polis kalkanlarinin tizerinde bir logo ve “Guarda Municipal”
ve “Rio” yazisinin yer aldigi goriilmektedir. S6z konusu logo ve yazi, burada
gorevli makamin Rio de Janeiro sehri polis kuvvetleri (Guarda Municipal)
oldugu izlenimi uyandirmaktadir; ki bu husus Rio de Janeiro sehri polis kuv-
vetlerinin logosuna ve kullandigi techizata yonelik bir Google aramasiyla da
teyit edilmistir.
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Videonun bu boliimiinde, polisler elinde kalkan bulunmayan bir yetkilinin
talimati altinda ileriye dogru hareket etmektedir. Yetkilinin riitbesi bilinme-
mektedir.

Videonun bu boliimiinde, polisler protesto gosterisine katilmig olan bir si-
vili diger sivillerden ayirmaktadir. S6z konusu sivilin polis memurlarina kars
direndigi ve birden ¢ok sayida memurun kendisini zaptettigi goriilmektedir.




Polisin icerisindeki miidafaa eki-
binin arkasinda ayakta duran bir
bagka yetkilinin bu ekiple konustugu
gorilmektedir. Armasina bakarak bu
kisinin kim oldugunu soylemek gii¢
olmakla birlikte, kolundaki armada
“Resgate” kelimesi okunabilmekte-
dir. Bu kelimenin terciimesi “Kurtar-
ma” seklindedir.

Videonun bu béliminde resmedilen kiginin Gzerindeki yelegin gogus kis-
minda SMDS logosu yer almaktadir. Google’da “SMDS Rio de Janeiro” ara-
masi yapildiginda, bu kurulusun Twitter hesabina erisilebilmektedir [bahsi
gecen hesap artik kullanilmamaktadir - yay.notu]. Bu hesabin bio’su terciime
edildiginde, kurulusun Rio de Janeiro’da projeler ve eylem planlari yoluyla
yoksulluk ve toplumsal diglanma ile miicadele ettigi anlagilmaktadir. Videoda
tizerinde bu logonun bulundugu ¢ok sayida insan goze ¢arpmakta olup, bu
insanlarin hepsi de protesto gostericileri ile konusuyor gibi gorinmektedir.

Sonug: Bu video Brezilya’nin Rio de Janeiro sehrindeki bir sivil protesto goste-
risini resmetmekte olup, Rio de Janeiro sehir polisi bu gosteriye bir miidahale
ekibiyle yanit vermektedir. Sehir polisi buyiik oranda kalkan ve plastik cop kul-
lanmaktadir. Videoda gorildiigii tizere, miidahaleleri gosteriye katilan bazi si-
villerin zor kullanilarak oradan uzaklastirilmasini da icermektedir. Ayrica, Rio
de Janeiro’da yoksulluk ve toplumsal diglanma ile miicadele eden SMDS adl bir
kurulusun da siviller arasinda yer aldigi gortilmektedir.
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2.3 Adim 3: Olayin yeri

Bu gorselde protesto gosterisine elinde Brezilya bayrag: tutan bir kadinin
da katildig1 gosterilmektedir. Bu goriinti temel bir ipucu igeriyor olabilecegin-
den akilda tutulmasi gerekebilir. Ancak sirf videoda bayrak goriintiyor diye
olayin Brezilya’da vuku buldugu sonucuna ziplamamak gerekir. Bu gosteri
ornegin pekala, Londra’daki Brezilyahilarin katildigi bir protesto da olabilir.
Videodaki insanlar Portekizce konusmaktadir; bu da yine ek bir ipucu olmak-
la birlikte, ayni sebepten 6tiirii bu olayin Brezilya’da yasandigi varsayimina
varmaniza yol agmamalidir.

Bu yapi, konum belirlemek agisindan videoda goziimiize ¢arpan ilk bina-
dir. Belediye saray1, aligveris merkezi veya benzeri islevli bir bina gibi goriin-
mektedir. Ayrica binanin 6niindeki palmiye agaclarinin da olaylarin yerinin
belirlenmesi agisindan dayanak olusturabilecegi soylenmelidir. Bundan baska,
videonun baghig da Prefeitura, yani Portekizce Belediye Saray: seklindedir.




Bu ekran goruntiisiinde lokasyonun basarili bir sekilde tespiti bakimindan
onem tagiyabilecek bir bagka yapi yer almaktadir. Bir yaya kopristine benze-
yen bu yapi kendine 6zgti bir sekle sahiptir.

Yaya koprusiiniin net goriintiisii ilk kez bu karede kargimiza ¢ikmaktadir
ve protesto gosterisinin bu kopriintin ontinde yapildig: gorillmektedir.

81



82

Bu gorsel de arkaplanda yaya kopriisiinii resmetmektedir. Ayrica, yuka-
ridaki Adim 2’de goriilebilecegi tizere, videodaki polis “Guarda Municipal
Rio”, yani Rio Polis Kuvvetlerinin bir pargas: gibi goriinmektedir. Bu husus,
lokasyonu Brezilya’nin Rio de Janeiro gehri olarak saptamamiza olanak sag-
layabilecek son derece énemli bir gostergedir.

Burada “Prefeitura”nin bir bagka gortintiist yer aliyor.




Destekleyici Gorseller Konum Belirleme

Sehri tespit ettikten sonraki adim, yukarida sayilan ipuglarini tam konumu
belirlemek ve koordinatlarini ¢ikartmak amaciyla kullanmaktir. Bu 6rnekte,
Google Haritalar tizerinden Rio de Janeiro’da Prefeitura’y: arayarak ise bas-
layacagiz. Gorebileceginiz tizere, bu arama ¢ok cesitli sonuglar vermektedir.

Sonuglara bakildiginda, Controladoria General Do Municipio Cgm binasi
gorselinin videoda tespit edilen yapi ile eslesmistir.

Google Haritalar1 uydu goruntiileri segenegiyle kullandigimizda, bu yapinin
onunde kopriiyti de gorebilmekteyiz. Sonraki adim koordinatlari tespit etmektir.
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Oncelikle, Google Earth’te “Controladoria General Do Municipio Cgm
Rio de Janeiro” yazarak Belediye Sarayini arayalim. Belediye Saray: binasini
gosteren ve lizerinde “A” yazan bir yer isareti belirecektir.

Bu “A” noktasinin veya binanin iizerine bir isaret koyun; bu sayede koor-
dinat1 belirlemeniz mimkiin olacaktir. Koordinatlar derece olarak verilecegi
icin, bunu ondaliga déntistiirmeniz gerekir.

Doniistiirme iglemini yaptigimizda, ondalik dereceli koordinatlar su sekil-
dedir: Enlem -22.910839, Boylam -43.205265




2.4 Adim 4: Olayin zamani

Bu videonun dogrulanmasi agisindan bir sonraki ve nihai adim, resmedilen
olayin zamanini tespit etmektir. Bunu yapmanin bir¢ok yolu bulunmaktadir,
ornegin teyit amach kanitlar aranabilir. Bu 6rnekte, videoda resmedilen hava
durumu kosullart da ayirt edici niteliktedir, zira yagmur yagmaktadir. Dola-
yisiyla, olayin iddia edilen zaman sirasindaki hava durumu o giin ve saat i¢in
raporlanan hava durumu ile 6rtiisiiyorsa, bu da dogrulama siirecine yardimci
olabilir. Olayin zamanini dogrulamak i¢in eldeki araclari kullanirken su adim-
lar atilmalidir:

WolframAlpha: Videodaki aciklama olayin 14 Nisan 2014 tarihinde vuku
buldugunu dile getirmektedir. WolframAlpha’ya gore (“weather Rio de Jane-
iro 14-04-2014” kelimeleriyle arama yapildiginda) o tarihte Rio de Janeiro’da
yagmur yagmustir. Bu sonug teyide yardimc olmakla birlikte, olayin video
aciklamasinda dile getirilen tarihte vuku buldugunu dogrulamamaktadir.
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Ustveri Analizi #1: YouTube hi-
perbaglantisin1  tstveri  analizi
aracina girdigimizde su sonuglar
¢ikmaktadir (bkz. soldaki ekran
goruntiisit). Analize gore, video
14 Nisan 2014 tarihinde UTC
saatiyle 20:32’de yuklenmigtir.
Ustveri analizi aracinin sonuglari
saati UTC olarak gosterdiginden,
bir saat donistiirme iglemi yapil-
masi gerekmektedir. Zaman dilimi
doniistiirme araci UTC saatiyle

20:32’nin Rio de Janeiro saatiyle
17:32 (UTC -3) oldugunu belirt-
mektedir. Bu videodan dort adet
ufak resim turetilmis olup, bu re-
simler kullanilarak tersine gorsel
arama yapilabilir.

Ustveri Analizi #2: Ustveri analizi
sayfasindaki “reverse image sear-
ch” (tersine gorsel arama) ibaresine
tikladigimizda, bir Google Tersine
Gorsel Arama sonug sayfasi karsi-
miza ¢ikmaktadir (bkz. soldaki ek-
ran goriintiisii). Buradan gortlece-
gi lizere, muhtemelen ayni videoyu
iceren bazi baglantilar belirmistir.
Ancak tarihlere baktigimizda ve
bu sayfalari a¢tigimizda, baglan-
tilarin videonun daha eski versi-
yonlarini igermedigi gorulebilir.
Demek oluyor ki, bu videonun
daha onceki bir olayda cekilmig
olduguna dair bir kanit mevcut
degildir. Bu da icerigin iddia
edilen zamanda cekilmis oldugu
ihtimalini giiclendirmektedir.




Dayanak: Konuyla ilgili bagka icerik bulmak i¢in YouTube ve Google’da
arama yapilmigtir. Aramada kullanilan kelimeler sunlardir: “protesto”, “Rio
de Janeiro” ve “14 Nisan 2014”. Bu terimler kullamildiginda o giin yapilan
protesto gosterisine dair bir ¢evrimici fotograf galerisine ulasilmistir. Bu sayfa-
nin orijinali Portekizce olmakla birlikte, sayfanin tercimelerine bakildiginda
bu fotograf galerisinin s6z konusu protestoya ayrilmis oldugu anlagilmakta-
dir. Ayrica, YouTube’daki arama sonuglari iizerinden de toplam dort videoya
ulagilmig olup, bu videolarin hepsi ayni protesto gosterisini resmetmekte ve
hepsinin 14 Nisan 2014 tarihli oldugu soylenmektedir. Aynmi olaya ait bas-
kaca materyaller olmasi ve hepsinde olayin 14 Nisan 2014 tarihinde vuku
buldugunun iddia edilmesi olayin bahsi gecen tarihte vuku buldugu ihtimalini
giiclendirmektedir.

e Fotograf galerisi
e Destekleyici video 1 [video kaldirilmistir - yay.notu

e Destekleyici video 2

e Destekleyici video 3 [video kaldirilmistir - yay.notu

e Destekleyici video 4

Sonug: Toplanan bilgilere bakildiginda, videodaki olayin vuku buldugu id-
dia edilen zamanin ¢ok yiiksek ihtimalle dogru oldugu anlagilmaktadir. Birinci-
si, iddia edilen giindeki hava durumu videodaki hava durumu ile 6rtiismektedir.
Ikincisi, video sz konusu protestonun gerceklestigi iddia edilen giiniin aksa-
minda yiiklenmistir; yani olaydan sonra yiiklenmis goriinmektedir. Ugiinciisii,
bu videonun 14 Nisan 2014 tarihinden 6nce daha eski versiyonlarina rastlan-
mamuigtir. Son olarak, olayin 14 Nisan 2014 tarihinde vuku buldugunu 6ne
suren destekleyici materyaller de tespit edilebilmistir. Ttim gostergeler bir araya
getirildiginde, olayin Rio de Janeiro’da, videonun aciklama kisminda dile getiri-
len zamanda vuku buldugu sonucuna varilmasi mumkindir.

2.5 Ornek dogrulama sonucu

Ozetle, bu 6rnek icerigin dogrulanma islemine iliskin sonuclar hakkinda
asagidaki ifadeler kullanilabilir. Incelenen video sivil halkin katildigi bir
protesto gosterisini ve polis guglerinin gorece gi¢ kullandigi bir miidahaleyi
resmetmektedir. Dogrulama isleminin ardindan video hakkinda bazi sonuglara
varilmasi miimkiin olmustur. Oncelikle, videoda resmi gorevliler tarafindan
giic kullanildigi goriilmektedir. Bu resmi gorevlilerin Rio de Janeiro sehir polis
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kuvvetlerinin bir birimi oldugu teghis edilmistir: Guarda Municipal de Rio de
Janeiro. Ikincisi, videoyu yiiklemis olan hesabin gecerliligi, videonun goriintii-
lenme sayisinin sinirli olusundan dolayi sinirli kalmigtir. Ancak bu hesap benzer
konularda bagka yuklemeler de yapmis olup, kullanicinin bir medya aktivisti
oldugu tespit edilmigtir. Ne var ki, bu durum ayni zamanda, kullanicinin tarafli
olabilecegi anlamma da gelmektedir. Uciinciisii, konum belirleme iglemi sonu-
cunda protesto gosterisinin Rio de Janeiro belediye saray: ontinde gerceklestigi
teyit edilmigtir: Controladoria General Do Municipio Cgm. Nihayetinde, olayin
iddia edilen tarihi olan 14 Nisan 2014’iin dogru oldugu sonucuna varilabilmek-
tedir. Bu sonug¢ hava durumu, yiikleme tarihi ve destekleyici delillerin analizi ile
teyit edilmistir.
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